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TESIS ESTUDIO COMPARATIVO DE ALGORITMOS CRIPTOGRAFICOS 

PARA SENALES DE VOZ y PROPUESTA DE UN ESQUEMA 

JAIME Av ALA PEREZ 

RESUMEN 

La información puede valorarse de muy dlrerentes maneras. Por 
ejemplo, podria tener un costo nnanciero, poli t!co, mil ltar o 
comercial. Un intruso podria Interceptarla para modiricarla e 
influir asi en la toma de decisiones logrando con ello cler.tos 
objetivos o sacando provecho del contenido de dicha información. 
Esto puede suce.der cuando la inrormación. no· está risicamente 
asegurada, es decir, cuando se le transmite por medios de 
comunicación de acceso compartido (los cuales se consideran 
inseguros), entre los que se cuentan las lineas telerónicas (que 
pueden ser intervenidas), la transmisión por radio (microondas, 
que puede ser interrerlda), etc. Por lo anterior, el valor de la 
información puede llegar a tener un valor Incalculable. 

Es posible, que aún por canales de comunicación considerados 
como Inseguros, la información que se tr-ansmita resulte 
incomprensible para una persona que no tenga der-echo a recibir-la, 
slempr-e y cuando a dicha inrormaclón se le un tratamiento de 
proteclón, par-a que únicamente las personas autorizadas pueden 
recobr-ar la inrormaclón original. Una medida de protección a la 
información empleada contra la adul ter-ación o la inyección de 
infor-mación es la utilización de la Crlptologia, ya sea aplicando 
algún algoritmo criptogr-árico de clave privada o algún algor-itmo 
criptogr-árico de clave pública. 

En este trabajo de tesis, simulamos y comparamos algunos 
algor-itmos criptográf'icos de clave pública aplicados a señales de 
voz. Dichos algoritmos se aplicar-ón a señales de voz para poder­
real izar el cirrado en el dominio del tiempo, en el dominio de la 
rrecuencia, en la Amplitud y en la manipulación de sus parámetr-os 
caracter-isticos (parámetr-os LPC). 

En esta tesis, cada algoritmo de cirraminto estudiado, es la 
combinación de un esquema de cirr-amiento y de un sistema de 
comunicación entre diver-sos usuarios. Además, tomando en cuenta 
las ventajas y desventajas de los algoritmos de clrramiento, se 
proponen algunas modiricaciones r-ealizadas a el esquema de 
cirramiento RSA real Izado en rorma matricial, a la vez que se 
propone un nuevo sistema de comunicación entr-e diversos usuarios. 



CONTENIDO 

INTRODUCCION 

CAPITULO I 

I.1 
I.2 
I.3 
I.3.1 

I.3.2 

I.3.3 

SISTEMA DE COMUNICACION 

Introducción. 
Bn Sistema de Comunicación. 
Elementos de un Sistema de Comunicación Digital. 
Elementos de un Sistema de Comunicación Digital 

El Transmisor. 
Elementos de un Sistema de Comuni.¡;¡>.ción Digital 

El Receptor. 
Elementos de un Sistema de Comunicación Digital 

El Canal de Comunicación. 

CAPITULO II 

II.1 
II.2 
II.3 
II.3.1 
U.3.2 
II. 3. 3 
II.4. 

II. 4. 1 
II.4. 2 

II.5 
II.5.1 

II.5.2 

II.5.2.1 
II.5.2.2 
II.6 
II.6.1 
II.6. 2 

PROCESAMIENTO DIGITAL DE LA SE~AL EN UN SISTEMA 
DE COMUNICACION DIGITAL 

Introducción. 
Clasificación de las señales. 
Caracteristicas de las señales. 
Señales de Audio. 
Señales de Voz. 
Señales de Video. 
Representación de los Sistemas Discretos Lineales 

Invariantes en el Tiempo. 
Representación de un Sistema en el Domin.io del tiempo. 
Representación de un Sistema en el Dominio de la 

Frecuencia. 
Filtros Digitales. 

Clasificación de filtros digitales relacionados 
mediante su función de transferencia. 

Clasificación de filtros digitales relacionados 
mediante su realización fisica. 

Filtros Transversales. 
Filtros en Escalera. 
La Transformada de Fourier. 
Transformada Rápida de Fourier. 
Espectro de Fourier en Frecuencia. 

1 
1 
3 

3 

6 

7 

9 
9 

12 
12 
14 
16 

18 
19 

20 
20 

21 

22 
22 
25 
26 
27 
31 



II.7 
II.7.1 
II.7.2 
II.7.3 
II.7.4 

Técnicas de Estimación Parámetrica. 
Codificación por Predicción Lineal. 
Algoritmo Levinson-Durbin. 
Autocorrelación. 
Método de Análisis de Leroux-Gueguen. 

COKTEHIDO 

31 
31 
36 
38 
39 

CAPITULO III 

III.1 
III.2 
III. 2.1 
III.3 
III.3.1 
III.4 
III.S 
III .S.1 
III.5.2 
III.6 
III.6.1 

III.6.1.1 
III.7 
III.7.1 
III.8 
III.8.1 
III.8.2 

PRINCIPIOS BASICOS DE 

Introducción a la Criptología. 
Definición de Criptologia. 
Objetivos de un Sistema Cifrador. 
Necesidad de la Criptologla. 
Ataques Criptoanáliticos. 
Elementos de la Criptologia. 
Sistema cifradqr de un solo paso. 
Seguridad Perfecta. 
Confusión y Difusión. 
Cifradores de bloques. 
Cifrador para Datos Estandar DES. 

( Data Encrypt ion Standard ) . 
Descripción del DES. 

LA CRIPTOLOGIA 

Cifradores de Flujo (cifradores de cadenas). 
Registros de Corrimiento Lineal. 
Sistema Cifrador de Clave Pública. 
Introducción a la Criptologia Moderna. 
Sistema Cifrador de Clave Pública. 

43 
44 
44 
4S 
45 
47 
49 
50 
52 
55 
57 

58 
61 
62 
65 
65 
66 

CAPITULO IV 

IV.1 
IV.2 
IV.2.1 

IV.2.2 
IV.2.2.1 
IV. 2. 2. 2 

IV.2.3 
IV.2.3.1 
IV.3 
IV.3.1 
IV.3.2 
IV.3.2.1 

IV.3.3 
IV.3.3.1 

ALGORITMOS CRIPTOGRAFICOS DE CLAVE PUBLICA PARA 
SEÑALES DE VOZ 

Introducción. 69 
Criptografía en el Dominio del Tiempo. 71 

Introducción a la Criptograf!a en el Dominio del 
Tiempo. 71 

Algoritmo de ciframiento en el dominio del Tiempo. 75 
Descripción del esquema RSA. 76 
Aplicación del esquema RSA a el método de Reordenación 

de Muestras en el Dominio del Tiempo. 77 
Sistema de Comunicación entre di versos usuarios. 79 
Descripción del método propuesto por Diffie-Hellman. 79 
Criptografía en la Amplitud. 81 
Introducción a la Criptografia en la Amplitud. 81 
Algoritmo de ciframiento en la Amplitud. 81 
Aplicación del esquema RSA para el ciframiento de 

señales de voz en Amplitud. 82 
Sistema de Comunicación entre diversos usuarios. 84 
Realización de la clave común por elevación exponencial. 84 



IV.4 
IV.4.1 

rv;4.2 

IV.4.2.1 
IV.4.3 

IV.4.3.1 

IV.5. 
IV.5.1 
IV.5.2 

IV.5.2.1 
IV.5.3 
IV.5.3.1 

CAPITULO V 

V.1 
V.2 
V.2.1 
v.2.2 

V.3 
V.3.1 

CONTENIDO 

Criptografia en el Dominio de la Frecuencia. 86 
Introducción a la Criptografia en el Dominio de la 

Frecuencia. 86 
Algoritmo de ciframiento en el Dominio de la 
Frecuencia. 91 

Descripción del esquema propuesto por Elgamal T. 92 
Sistema de Comunicación entre diversos usuarios basado 

en un Sistema de Identificación de Información. 93 
Descripción del Sistema de Identificación de información 

propuesto por Okamoto E. 94 
Manipulación de los parámetros de la señal de Voz. 98 
Introducción. 98 
.Algoritmo de ciframiento de clave pública para la 

manipulación de los parámetros LPC. 98 
Descripción del esquema propuesto RSA-Rabin-Williams. 100 
Sistema de Comunicación entre diversos usuarios. 101 
Sistema de Comunicación entre diversos usuarios 

realizado en Forma Matricial. 101 

PROPUESTA DE UN ALGORITMO DE CIFRAMIENTO PARA 
SE~ALES DE VOZ 

Introducción. 
Presentación del algoritmo propuesto. 

Descripción del esquema propuesto. 
Aplicación del esquema propuesto para la manipulación 

de parámetros LPC. 
Sistema de Comunicación entre diversos usuarios. 
Sistema de Comunicación entre diversos usuarios 

real izado en Forma Matricial. 

104 
104 
104 

108 
112 
112 

CAPITULO VI 

VI.1 
VI.2 

VI.2.1 
VI. 2.1.1 

VI. 2.1.2 
VI. 2.1.3 

VI. 2. 2 
VI. 2.3 
VI.2.3.1 
VI.2.3.2 
VI.2.3.3 

PRESENTACION DE RESULTADOS Y COMPARACION DE 
ALGORITMOS DE CIFRAMIENTO 

Introducción. 114 
Resultados correspondientes al esquema de ciframiento 

de permutación de muestras en el tiempo. 115 
Esquema de ciframiento RSA. 115 
Presentación de resultados Gráficos correspondientes 

al método 1. 116 
Ventajas y desventajas del esquema de ciframiento. 118 
Ventajas y desventajas del Sistema de Comunicación 

entre diversos usuarios propuesto por Diffie-Hellman. 119 
Complejidad en el tiempo. 119 
Pruebas de seguridad. 120 
Factorización de R. 120 
Cálculo de cl>(R) sin factorizar .R. 121 
Determinación de d sin factorizar R. 122 



VI.3 

VI.3.1 
Vl.3.1.1 

VI.3.1.2 
Vl.3.1.3 

VI.3.2 
VI.4 

VI.4.1 
Vl.4.1.1 

vi.4.1.2 
VI.4.1.3 

VI. 4. 2 
VI.4.3 
VI.5. 

VI.5.1 
VI.5.1.1 

VI.5.1. 2 
VI.5.1.3 

VI.5.2 
VI.5.3 
VI.6 

VI. 6.1 
VI. 6.1.1 

VI.6.1.2 
VI. 6.1.3 

VI.6.2 
VI.6.3 
VI. 7 
VI.8 

VI.8.1 

CONTENIDO 

Resultados correspondientes al esquema de ciframiento 
en Amplitud. 

Esquema de ciframiento RSA. 
Presentación de resul tactos Gráficos correspondientes 

al método 2. 
Ventajas y desventajas del esquema de ciframiento. 
Ventajas y desventajas del Sistema de Comunicación 

entre diversos usuarios realizado en forma 
exponencial. 

Complejidad en el tiempo. 
Resultados correspondientes al esquema de ciframiento 

en el dominio de la Frecuencia. 
Método de permutación de Coeficientes de la DFT. 
Presentación de resultados Gráficos correspondientes 

al método 3. 
Ventajas y desventajas del esquema de ciframiento. 
Ventajas y desventajas del Sistema de Comunicación 

entre diversos usuarios. 
Complejidad en el tiempo. 
Prueba de Seguridad. 
Resultados correspondientes al esquema de ciframiento 

de permutación de ·parámetros LPC basado en el 
esquema propuesto por RSA-Villiams-Rabin. 

Método de permutación de parámetros LPC. 
Presentación de resul tactos Gráficos correspondientes 

al método 4. 
Ventajas y desventajas del esquema de ciframiento. 
Ventajas y desventajas Sistema de Comunicación entre 

diversos usuarios. 
Complejidad en el tiempo. 
Prueba de seguridad. 
Resultados correspondientes al esquema de ciframiento 

de manipulación de parámetros LPC basado en el 
esquema RSA realizado en Forma Matricial. 

Manipulación de los parámetros LPC. 
Presentación de resul tactos Gráficos ~orrespondientes 

al método 5. 
Ventajas y desventajas del esquema de ciframiento. 

Ventajas y desventajas del Sistema de Comunicación 
entre diversos usuarios. 

Complejidad en el tiempo. 
Prueba de seguridad. 
Comparación de algoritmos de ciframiento. 
Comparación de resultados de los diferentes esquemas 

de ciframiento. 
Inteligibilidad residual. 

Conclusiones 
Bibliografia 

123 
123 

123· 
125 

125 
126 

127 
127 

127 
129 

129 
130 
130 

131 
131 

131 
133 

133 
134 
134 

137 
137 

137 
139 

140 
141 
144 
148 

154 
154 

155 
159 



INTRODUCCION 

La información puede valorarse de muy diferentes maneras. Por 
ejemplo, podría tener iin costo financiero, politico, militar o 
comercial. Un intruso ( criptoanalista ) podr!a interceptarla para 
modificarla e influir as! en la toma de decisiones logrando· con 
ello ciertos qbjetlvos o sacando provecho del contenido de dicha 
información. Esto puede suceder cuando la información no está 
fisicamente asegurada, es decir, cuando se. le transmite por medios 
de comunicación de acceso compartido (los cuales. se consideran 
inseguros), entre éstos se cuentan las líneas telefónicas (que 
pueden ser intervenidas), la transmisión por radio (microondas, 
que puede ser interferida), etc. Por lo anterior, el valor de la 
información puede llegar a tener un valor incalculable. 

Es posible, que aún por canales de comunicación considerados 
como inseguros, la información que se transml ta resulte 
incomprensible para una persona que no tenga derecho a recibirla, 
siempre y cuando a dicha información se le dé un tratamiento de 
protección, para que únicamente las personas autorizadas puedan 
recobrar la información original. 

Las dos principales razones para proteger la información (el 
contenido de un mensaje) son : (1) Privacidad y (2) Autenticidad. 
La privacidad en un Sistema de Comunicación que utiliza un canal 
público, consiste en evitar a usuarios no autorizados escuchar la 
conversación que se efectúa entre el emisor y el receptor. La 
autenticidad previene que personas no autorizadas extraigan, 
alteren, inyecten o modifiquen la información que se transmite a 
través de un Canal de Comunicaciones Público, de tal manera que se 
consiga "engañar" al receptor. La privacidad se logra aplicando 
algún esquema de ciframiento y la autenticidad se logra empleando 
algún Sistema de Comunicación entre diversos usuarios. 

Una medida de protección a la información empleada contra la 
adulteración o la inyección de información es la utilización de la 
Criptolog!a. Podemos decir que la aplicación de técnicas 
criptográficas es una de las soluciones universalmente aceptadas 
para evitar actos que puedan vulnerar la información. Estos actos· 
pueden clasificarse en alguno de estos grupos : robo, corrupción, 
alteración de palabra clave y en general cualquier utilización no 
autorizada de información. 

- 1 -



IHTRODUCCIOH 

Por estas consideraciones, la Criptologia ha sido de gran 
importancia en las comunicaciones "militares, diplomáticas y 
recientemente en el áinblto comercial. 

La protección del contenido de la información, se lleva a 
cabo apl !cando algún algorl tmo de clframlento Simétrico o 
Asimétrico. Slmmons [1] clasifica a los Algoritmos de Clframiento, 
para su estudio, en Algoritmos de Clframlento Simétricos (de una 
sóla clave) y Algoritmos de Clframlento Asimétricos (de dos 
claves). Slmmons define a los Algoritmos Slmétr leos (también 
llamados Algorl tmos de Clframlento de clave prl vada), como 
aquellos algoritmos en los cuales el proceso de cifrado E, y el 
proceso de descifrado D, se realiza por medio de una sóla clave, 
dicha clave se guarda en secreto por cada usuario U1. El 
conocimiento de dicha clave por parte de un intruso, le permite a 
éste conocer el contenido del mensaje cifrado. 

Los Algoritmos de Ciframlento Asimétricos también llamados 
Algoritmos de Clframlento de Clave Públ lea son aquel los en los 
cuales el proceso de clframlento E se realiza con una clave 
pública e, mientras que el proceso de descifrado D se realiza con 
una clave privada d. En este tipo de algoritmos cada usuario U1 da 
a conocer ( pública l su clave pública e en un Directorio Público 
de claves públicas. El conocimiento o cálculo de la clave d a 
partir de la clave pública e, no compromete en nada la seguridad 
del sistema de clframlento, ya que el cálculo de la clave privada 
d a partir de la clave pública e es intratable desde el punto de 
vista de Teoria de la Complejidad, es decir, no importa que tanta 
cantld~d de recursos en espacio y tiempo este dispuesto a utilizar 
el intruso ( criptoanal ista l. 

El objetivo ( general de este trabajo de tesis es realizar 
un estudio comparativo de diversos algar! tmos de clframlento de 
clave públ lea aplicados a señales de voz. Dicho estudio 
comparativo se llevó a cabo simulando y comparando entre si 
diversos algoritmos de clframiento. Cabe aclarar que cada 
algoritmo de ciframlento estudiado es el resultado de la 
adaptación de un Esquema de Comunicación entre diversos Usuarios 
a un Esquema de Ciframiento de clave pública con la finalidad de 
lograr Privacidad y Autenticidad como una medida de protección de 
la información que se transmite entre diversos usuarios. 

La simulación de estos algoritmos se llevó a cabo mediante 
programas realizados en lenguaje C. Tal simulación permitió hacer 
la evaluación de 4 algoritmos de clframlento en cuanto a su 
velocidad de clframlento y desciframiento, para de esta manera 
proponer un nuevo algoritmo de clframlento. 

- ll -



1 HTRODUCC ION 

A continuación se hace un pequeño resumen del contenido de 
cada capitulo de esta tesis. 

En el primer capitulo se describe de manera muy breve un 
Sistema de Comunicación Digital, asi como los elementos que lo 
const Huyen. Se hace hincapié en la importancia que tienen las 
etapas de ciframiento y desciframiento en dicho Sistema de 
Comunicación. En el capítulo dos se presentan los fundamentos y 
algoritmos para el Procesamiento Digital de Señales en un Sistema 
de Comunición Digital. En el capítulo tres se presentan los 
fundamentos de la Criptología, las ventajas de utilizar la 
Criptología moderna con respecto de la Criptología Clásica 
(antigUa). En el capitulo cuatro se presenta el análisis y la 
implementación de diversos Algoritmos Asimétricos para señales de 
voz. En el capítulo cinco se presentan los resultados de la 
simulación de un nuevo Algoritmo de Ciframiento de Clave Pública 
para señales de voz. Este capítulo puede considerarse como · la 
aportación más importante de este trabajo de tesis ( objetivo 
particular ), ·ya que en él se presentan ·las modificaciones 
realizadas a un Esquema de ciframiento de .clave públ lea real izado 
en forma matricial [30] y la propuesta de un Sistema de 
Comunicación entre diversos usuarios como una forma.de cifrar las 
señales de voz p¡ira su transmisión a través de un Canal de 
Comunicación Público. Finalmente, en el capítulo seis se muestran 
las comparaciones entre los di versos algoritmos de ciframiento 
mencionados en el capitulo cuatro, con respecto al algoritmo 
presentado en el capítulo cinco. 

- 111 -



SISTEMA 

I.1 I NTRODUCION. 

La voz es la f'orma 
sociedad. Generalmente, el 
Comunicación es transmitir 
al menor costo posible. 

CAPITULO 

u· NO· 

DE COMUNICACION 

más común de comunicación en nuestra 
objetivo principal en un Sistema de 
un mensaje en f'orma rápida, precisa y 

Existe un gran número de situaciones en las que el contenido 
del mensaje que se transmite a través de un Canal Públ leo de 
Comunicación es conf'idencial y donde el interceptor podría 
benef'iciarse y sacar provecho a partir de la información obtenida. 
Para evitar que la información contenida en el mensaje sea 
entendible, por parte del interceptor, una de las medidas de 
protección contra la intercepción de un mensaje a través de un 
Canal de Comunicación Público es empleando la Criptologia. 

La criptologia f'orma parte de un Sistema de Comunicación (ver 
sección I. 3 ) y tiene como f'inalidad proteger el contenido del 
mensaje, asi como evitar la comprensión del mensaje por parte de 
un interceptor. 

I.2 UN SISTEMA DE COMUNICACION. 

Se def'lne a la comunicación como el proceso por medio del cual 
un mensaje (información) se transf'iere en espacio y tiempo de un 
punto llamado ~. a otro punto que es el receptor. 

Se P~tiende por un Sistema de Comunicación a la totalidad de 
mecanismos [2] que proporcionan el enlace para la transf'erencia de 
mensajes entre f'uente y receptor (ver Fig.1.1 ). 



SISTEMA DE COHUNICACIOH 

La Fig.1. 1 muestra los elementos funcionales de un Sistema de 
Comunicación. Por conveniencia, los hemos aislado como entidades 
distintas, aunque en los sistemas reales la separación no puede 
ser tan obvia. Como se indica en la Flg. l. 1, existen algunos 
factores no deseados, los cuales inevitablemente forman parte de 
un Sistema de Comunicación. 

El mensaje producido por una fuente no es eléctrico y por lo 
tanto, es necesario un transductor de entrada. Este transductor 
convierte el mensaje en una señal eléctrica, tal como un 
voltaje o una corriente. Similarmente, otro transductor en el 
receptor convertirá la señal de salida en una forma apropiada de 
mensaje. En lo sucesivo, los términos señal y mensaje se usarán 
indistintamente, puesto que tanto la señal como el mensaje son una 
representación de la información. 

MENSAJE 

•• 
SERAL 

•• 
ENTRADA ENTRADA 

SERAL 
TRANSMITIDA 

SERAL 

REClBIDA 
SEAAL KEKSAJE 

DE DE: 

SALIDA SALIDA 

Fig. 1. 1 Elementos de un Sistema de Comunicación ([2] fig. 1.1). 

Además de los transductores, en un Sistema de Comunicación, 
existen tres elementos esenciales, éstos son : El Transmisor, el 
Canal de Comunicación y el Receptor. Cada uno de los elementos 
anteriores tienen su función característica, la cual se describe a 
continuación. 

mensaje al Canal de 
lograr una transmisión 

desarrollar varias 

Transmisor. El transmisor conduce el 
Comunicación en forma de señal. Para 
eficiente y efectiva, se deben 
operaciones de procesamiento de 
importantes es la Hodulaclón. 

la señal. Una de las más 
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Canal de Comunicación. El Canal de Comunicación o medio es el 
enlace eléctrico entre el transmisor y el receptor. El Canal 
de Comunicación puede ser : El espacio libre o Atmósfera, un 
par de alambres, un cable coaxial, etc. 

Receptor. La función del receptor es extraer del Canal de 
Comunicación la señal deseada y entregarla al transductor de 
sal ida. Como las señales son frecuentemente muy débiles, 
como resultado de la atenuación, el receptor tiene varias 
operaciones de procesamiento de la señal y una de ellas es 
la Amplificación. Una etapa importante en el receptor es 
la Demodulación ( o Detección ), que es el caso inverso del 
proceso de la Modulación realizada en el transmisor, con 
este proceso vuelve la señal a su forma original. 

I. 3 ELEMENTOS DE UN SISTEMA DE COl:f!JNICACION DIGITAL. 

En el incis.o anterior se hizo referencia a un Sistema de 
Comunicación de manera muy general, en este inciso se describirán 
de manera muy breve las etapas que constituyen específicamente a 
un Sistema de Comunicación Digital DSC (de las siglas en inglés) 
[3), asi como de las perturbaciones que afectan al Canal de 
Comunicación en dicho DSC. 

Un diagrama a bloques de un DSC se muestra en la Fig.1.2, los 
bloques superiores constituyen el Transmisor y los bloques 
inferiores constituyen al receptor. 

Se puede mencionar también, que en varios puntos del DSC 
la señal, s [ni, es modificada por una señal de ruido y se 
considera que en el receptor se tiene una estimación de la señal 

original, s[n). 

I.3.1 Elementos de un Sistema de Comunicación Digital 
El Transmisor. 

Los bloques que constituyen al transmisor son 

Formateo ( Format ). 
El primer paso de la señal en un DSC, es el Formateo y 
consiste en hacer compatible la señal de la fuente con el 
procesamiento digital, es decir, transforma la información 
producida por la fuente en simbolos digitales. 
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rutHTE: 
DC 

i - '""º """'" . 

RtCEPC IOH 
DE LA 

IHfDRKACIOK 

Flg. l. 2 Sistema de Comunicación Digital ( [3] fig .. l. 2). 

Codificación de Fuente ( Source Coding ). 
La codificación de fuente produce una conversión analógica 
digital (A/D) (para fuentes analógica_s) y elimina la 
redundancia de información en el mensaje. 

Ciframiento ( Encription ) 
Evita que los usuarios no autorizados entiendan el contenido 
del mensaje que se transmite a través del Canal de 
Comunicación, también evita inyección fa!sa de mensajes en un 
ose. 
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Codificación de Canal ( Channel Coding ). 
Para una conocida relación de datos, la codificación de canal 
permite reducir los requirlmientos de ancho de banda de la 
Relación Señal a Ruido (SNR) o la probabilidad de error Pe 
en un DSC, según la necesidad del ancho de banda o la 
complejidad del codificador. 

En la codificación de canal la responsabilidad es para el 
codificador, ya que él realiza un mapeo de todos los ingresos 
(señales, datos, etc.) del DSC hacia la entrada del canal. De 
la misma manera, el decodificador realiza un mapeo de la 
salida del canal hacia la salida del DSC, con esto, se logra 
que el efecto del ruido en el canal sea minimo. 

La combinación de la codificación de canal y el decodificador 
proporcionan una comunicación fidedigna sobre un canal con 
ruido. Esto se logra introduc iendo redundancia. 

Multiplexaje (Multiplex) 
Produce una combinación de señales que pueden existir en un 
un solo canal, ya que dichas señales tienen diferentes 
caracteristicas y son producidas por diferentes fuentes, de 
esta manera las señales comparten una porción del medio de 
comunicación. 

Modulación ( Modulate ). 
La modulación es la alteración sistemática de una forma de 
onda, conocida como portadora, de acuerdo a las 
características de otra forma de onda, la señal moduladora o 
mensaje. El objetivo fundamental es producir una onda 
modulada que conduzca información, y cuyas propiedades sean 
las más adecuadas al trabajo de comunicación dado. 

La modulación, es un proceso que se distingue por el 
acoplamiento de la señal transmitida, a las propiedades del 
canal, por medio de una onda portadora. 

Compresión de Frecuencia ( Frequency Spread ). 
Produce una señal que es menos vulnerable a interferencias (a 
la interferencia natural e intencional) y puede usarse para 
incrementar la privacidad de los comunicadores. 

Acceso Múltiple ( Multiple Access ). 
El término de "acceso múltiple", se refiere a los métodos de 
acceso a un mismo recurso, es decir, compartir un mismo 
recurso de comunicación por partes iguales. 
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Existen tres técnicas básicas de acceso múltiple : División 
en frecuencia (FDMA), división en tiempo (TDMA) y división de 
código (VDMA). Estas técnicas difieren en la utilización de 
la potencia del satélite, tiempo y frecuencia (ancho de 
banda). Estas técnicas pueden usarse para cualquiera de las 
tres siguientes formas de operación preasignaclón, 
asignación en tiempo y asignación por demanda. 

1.3.2 Elementos de un Sistema de Comunicación Digital 
El Receptor. 

Los bloques que constituyen el receptor son 

Acceso Múltiple ( Multiple Access ). 
En esta etapa se rellza el proceso inverso a la etapa de 
acceso múltiple realizada por el transmisor, es decir, el 
transpondedor de un Satélite de Comunicación permite la 
interconexión de forma rápida y eficiente, ésto es, la 
comunicación con uno o varias estaciones en tierra y de esta 
manera lograr una comunicación en tiempo real.· 

Descompresión de Frecuencia ( Frequency Despread ). 
Devuelve las caracteristicas (en frecuencia) de la señal 
antes de la compresión de las señales. 

Demultiplexaje ( Demultiplex ). 
Realiza la separación de las diferentes señales que 
se transmiten en un solo canal. 

Decodificación de Canal ( Channel Decode ). 
La decodificación del canal simplemente ejecuta el proceso 
inverso a la codificación de canal, es decir, por medio de 
esta se consigue entregar al destinatario una reproducción de 
la fuente digital original de salida. Las ventajas más 
importantes de usar la codificación y decodificación de canal 
son : (1 J Se logra reducir los requerimientos del ancho de 
banda, (2) Se tiene un control sobre la redundancia del 
mensaje. 

Demodulación ( Demodulate ), 
La demodulación o detección, es el proceso, realizado en el 
receptor, por medio del cual se recupera el mensaje de la 
onda modulada. 

Desciframiento ( Decryt ). 
Descifra la información.que se transmite de un usuario hacia 
otro a través de un Canal de Comunicación, empleando 
para ello su clave privada. 

Decodificación de 
Realiza la 
analógicas). 

Fuente ( Source Decode ). 
conversión D/A de la señal 
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Formateo ( Formal ). 
Representa la señal eléctrica como resultado de la conversión 
Digital/Analógico a un formato especifico, como bits, 
caracteres, etc. 

Sincronización (Syncronization) 
Este bloque es uno de los más importantes en un DSC, ya que 
permite la interacción entre cada uno de los bloques que 
componen e 1 DSC. 

1.3.3 Elementos 
El 

de un 
Canal 

Sistema de Comunicación 
de Comunicación. 

Digital 

El DSC tiene diferentes formas, siendo quizá la más empleada, 
la conexión que existe entre la antena transmisora de la 
radioemisora comercial y la antena receptora del equipo de radio. 
En este DSC, el canal de comunicación es la Atmósfera o el espacio 
libre, ya que la señal transmitida se propaga a través de la 
atmósfera, hasta llegar a la antena receptora. En este tipo de 
canal, como en general en los diferentes tipos de canales de 
comunicación, la señal sufre de cierta degradación (perturbación) 
ya sea en el Trasmisor, en el Receptor o en el mismo Canal de 
Comunicación. Entre los tipos de perturbaciones que ocurren 
durante la transmisión de la sefíal se encuentran : Atenuación, 
Distorsión, Interferencia y Ruido. 

Atenuación.- Todos los medios de transmisión eléctricos se 
caracterizan por la atenuación, que es la disminución 
progresiva de la potencia de la sefíal conforme aumenta, la 
distancia. Por lo tanto, la atenuación reduce la intensidad de 
la señal. La magnitud de la atenuación debe de ser pequeña. 
Cuando es grande, es un factor a considerar, debido a que puede 
producir alteraciones ·a la información. Sin ·embargo, son más 
serlos la distorsión, la interferencia y el ruido, los cuales 
se manifiestan como atenuaciones de la forne de la sefíal. 

Distorsión. - Es la alteración de la sefíal debido a la respuesta 
imperfecta del sistema a ella misma. A diferencia del ruido y la 
interferencia, la distorsión desaparece cuando la señal deja de 
aplicarse. El diseño de sistemas perfeccionados o redes de 
compensación reducen la distorsión. En teorla es posible lograr 
una compensación perfecta. En la práctica debe permitirse cierta 
distorsión, aunque su magnitud debe estar dentro de ciertos 
limites tolerables. 

Interferencia. - Es la contaminación por sefíales extrañas, 
generalmente artificiales y de forma similar a las de la señal. 
El problema es particularmente común en estaciones de radio, 
donde pueden ser captadas dos o más señales simultáneamente por 
el receptor. 
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Ruido.- Por ruido se debe entender a las señales aleatorias e 
impredecibles de tipo eléctrico originadas en forma natural 
dentro o fuera del sistema. Cuando estas variaciones se agregan 
a la señal portadora de la información, pueden quedar en gran 
parte ocultas en el mensaje. El mantener el ruido entre ciertos 
intervalos permitidos es uno de los problemas básicos que la 
comunicación eléctrica trata de resolver. 

Este trabajo de tesis, se enfocará a los bloques de 
clframlento y declframlento para señales digitales, como una 
medida de protección al contenido de la información que se va a 
transmitir a través de un Canal de Comunicación Público. 
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CAPITULO 

DOS 

PROCESAMIENTO DIGITAL DE LA SENA!.. EN UN SISTEMA 

DE COMUNICACION DIGITAL 

II.1 INTRODUCCION. 

Existen muchas clases de fuentes de información, por éso, los 
mensajes aparecen_ en muchas formas : una secuencia de simbolos o 
letras discretas (por ejemplo: palabras escritas en una forma 
telegráfica); una magnitud sencilla variando con el tiempo (por 
ejemplo; la presión acústica producida por la voz o la música); 
varias funciones del tiempo y otras variables (ejemplo, la 
intensidad de la luz y el color de un escena de televisión). Pero, 
sea cual fuere el mensaje, el objetivo de un Sistema de 
Comunicación es proporcionar una réplica aceptable de él a su 
destino. 

II.2 CLASIFICACION DE SEílALES. 

Existen diversas maneras de clasificar a las señales, como 
son las siguientes ([3], pag. 11) 

1.) Señal deterministica y señal aleatoria. 

Una sefíal deterministlca, es aquella para la cual no hay 
incertidumbre respecto a su valor para cualquier instante de 
tiempo. 

Una sefíal aleatoria, es aquella para la cual hay un cierto 
grado de incertidumbre antes de que la señal ocurra. Para este 
tipo de señales no es posible escribir una expresión explicita. 
Sin embargo, si se examina sobre un periodo largo de tiempo, lo 
cual nos lleva a lo que es un proceso aleatorio, se pueden 
expresar en términos de probabilidades o promedios estadisticos. 
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2. ) Señales periódicas y aperiódicas. 

Una señal x(t) es llamada periódica si existe una constante 
T > O tal que : 

x(t) = x( t + T ), -IJ) < t ( CXI 

T > O 
(2.1) 

Un valor pequeño de T que satisface la ecuación (2.1), es 
llamado el periodo de la señal. Una señal para el cual el valor de 
T ( para T > O ) no satisface la ecuación (2. 1), es llamada no 
periódica o aperiódica. 

3. ) Señales Analógicas y Discretas 

Una señal es Analógica cuando tiene valor en cualquier 
instante de tiempo y se represent"a como 

x(t) t 1 ( CXI 

Una señal es 
ciertos intervalos 

Discreta [4] cuando torna valores sólo en 
de t iernpo y se representa corno 

donde n 
T 

x[nTJ ó x[n) 

conjunto de todos los enteros, y 
intervalo de tiempo entre muestras. 

La notación x[n) se empleará para designar una secuencia de 
números reales o complejos definidos para todo número entero n. La 
secuencia x[n] será denominada señal discreta y el indice n tiempo 
discreto. 

Emplearemos a menudo el siguiente caso especial : 

Señal Impulso Unitario ó Secuencia Delta 

{ 

1, 
ó(n]= 

º· 
n=O 

Empleando la Señal Impulso Unitario, una secuencia arbitraria 
x[n], se representa como una sumatoria de impulsos unitarios 
apropiadamente desplazados y multiplicados por los valores de la 
secuencia x(n]. 

x[l]= [ x[n)ó[l-nl 
n=-CO 
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4. ) Señales de Energia y Señales de Potencia. 

Una señal eléctrica puede representarse por un voltaje v(t) o 
por una corriente i ( t J proporcionando una potencia instantánea a 
través de una resistencia R definida por 

v2 (t) p(t) = -R-- potencia instantánea 

o bien por 

En un Sistema de Comunicación la potencia se normaliza, 
suponiendo R = 1 [ohmsl. 

Entonces independientemente de si la forma de onda es voltaje 
o corriente, la potencia instantánea se puede representar como : 

·2 p(t) = X (t) 

donde x(t) es una señal de corriente o voltaje. 

La energia disipada durante el intervalo (-T/2 a T/2) por una 
señal real se puede escribir como ([3), ec. 1.5) : 

T/2 

E: =J x
2
(t) dt 

T/2 

La potencia promedio disipada durante un periodo de tiempo es 
( [3], ec. 1. 6) : 

Clasificaremos x(t) como una señal de energía, si y solo si, 
x(t). tiene una energia diferente de cero pero finita ( O < Ex < m, 
para toda t), y que además su potencia es igual a cero (P(t)=O), y 
esta dado como ( [3), ec. 1. 7) : · 

T/2 

Ex = lim I x2
(t) dt 

T -l m 
T/2 

=Ex =I 
00 

x
2

(t) dt 

-oo. 
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En la práct lea siempre se transmiten sel'lales que tienen 
energia finita. Sln embargo para describir a las sel'lales 
periódicas, los cuales por definición existen para todo tiempo y 
por lo tanto tienen energia infinita y con el propósito de 
mantenernos con las sel'lales aleatorias que tienen energia 
infinita, entonces es conveniente definir una clase de sel'lales de 
potencia. 

Una sel'lal x(t), es una sel'lal de potencia si y solo si, ésta 
tiene potencia diferente de cero pero finita, (O < Px < "' para· 
toda t), y además tienen E="' y esta dada como ([3], ec. 1.8) : 

T/2 

P = ii·: + J x
2

Ctl dt 
-T/2 

Esta clasificación es mutuamente exclusiva en el siguiente 
sentido. 

Una señal de energia, tiene energia finita pero potencia 
promedio cero. 

Mientras que 
Una sel'lal de potencia tiene, una potencia promedio finita 

pero energia infinita. 

Como 
• 

11.3 

regla general : 
Las señales periodicas 

clasificadas como señales 
energía infinita. 

y 
de 

las señales 
potencia, 

aleatorias 
es decir, 

están 
tienen 

Las señales que sean a la vez tanto deterministicas y no 
periódicas se les clasifica como señales de energia y tienen 
energía finita. 

CARACTERISTICAS DE LAS SEílALES. 

Otra forma de clasificar las señales en general es en función 
de su ancho de banda. En este inciso a las señales las 
clasificamos como : Sel'lales de Audio, Sel'lales de voz y Sel'lales de 
Televisión, que presentamos a continuación brevemente. 

Il.3.1 Señales de Audio. 

En general, las señales de audio (señales acústicas) se 
clasifican en señales primarias y señales secuendarias [·5]. Las 
señales primarias se originan por instrumentos musicales, el 
canto, el habla, asi como las señales de ruidos, que sirven de 
acompañamiento de fondo para las emisiones musicales y artisticas 
(ruido de tren, chirrido de grillos, etc). 
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Al valorar los canales de radloemislón y de telecomunicación 
se considera que cada señal acústica, por lo general, es una señal 
aleatoria. Aunque considerables trozos de este tipo de de señales 
aleatorias pueden tener un caracter periódico, al analizarlas en 
grandes intervalos. Las señales como por ejemplo, el pitido de 
una sirena, el zumbido de una bocina y otros, son una excepción de 
esta consideración. 

Las señales acústicas secundarlas se reproducen por medio de 
dispositivos electroacústicos, o sea, son señales primarias que 
han pasado a través de canales electroacústicos de 
telecomunicaciones, en los que sus parámetros han sido modificados 
convenientemente. 

La señal secundarla ideal debe reproducir exactamente la 
primaria, pero esta exigencia no es determinante, ya que el oido 
humano no puede· percibir su disparidad. Además, en la práctica, a 
menudo es imposible, o muy costoso, conseguir que estas señales 
sean iguales. 

Por otra parte, el ancho de banda de una señal acústica se 
encuentra entre lOHz y 25.4khz. La composición y forma del 
espectro de la señal acústica de cada una de las fuentes primarias 
del sonido que se emplean en los sistemas de radiodifusión y 
telecomunicaciones, como regla general, varian continuamente. Se 
distinguen espectros de altas y bajas frecuencias, discontinuos y 
continuos. El espectro de cualquier fuente de sonido, aunque ésta 
sea de un mismo tipo (por ejemplo, violines de una orquesta), 
tiene sus rangos caracteristicos denominado timbre del sonido. Son 
de uso común los conceptos de timbre del violín, del trombón, del 
órgano, etc, así como del timbre de la voz: sonoro, cuando se 
acentúan las componentes de frecuencias altas: apagado, cuando 
estas frecuencias están atenuadas. 

Saposhrov detalla las bandas de frecuencias en Hz para algunas 
de las fuentes primarias de señales acústicas ([5), pag.45 ) : 

Fuente 

Conversación· 
Violin · ,T,;,,:·.-,' 

"",• ... _ 

Triángulo J1lUsicah' 
Bajo C lnstr.umentol 
Órgano :,·.·: ":·: '. ·:: · 
Orquesta sirifónica 
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70 
250 

1000 
50 
20 
30 

Rango [Hz] 

7000 
15000 
16000 
6000 

15000 
15000 
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11.3.2 Se!íales de Voz. 

El sonido familiar de la voz humana es una señal acústica 
extremadamente compleja [5]. Y esto de esperarse, ya que la sefial 
eléctrica la cual resulta a partir de un micrófono es también muy 
compleja. 

En la Fig. 2. 1, se muestra un espectro ti pico de voz. Una 
observación muy importante, es que la Densidad de Potencia cae 
rápidamente para componentes de frecuencia mucho mayores que 
3.5 Khz y menores que 300 Hz. Consecuentemente las mismas 
componentes de frecuencias altas contribuyen muy poco a la 
reconstrucción de la señal de voz. 

Esta observación es importante por lo siguiente, podemos 
considerar como una señal de voz a aquel las sefiales que se 
encuentran en 'el intervalo entre 300 a 3300·Hz .. Esto es importante 
para la reproducción de una señal de voz,,ya que nos interesa las 
señales que están dentro de este intervalo. El diseñador de un 
cifrador de voz necesita ser capaz de poder reconstruir la señal 
de voz en el receptor a partir de este intervalo de frecuencia. 

z.:.r1~ 
, · · 3xi~2 · 10

3 
· · 3xto

3 
to' 

Fig. 2. 1 .Espectro... tipico de voz 

' r 
(YJlz) 

( [6 J, fig. 2. 17). 

Las caracteristicas principales de una señal de voz son 
([7],pag. 33) : · 

Potencia de la voz. 
·Espectro de frecuencia de la voz. 
Frecuencia fundamental de voz. 

1.) Potencia de la voz ((7], pag. 31). 

El nivel efectivo promedio de tiempo largo varia dependiendo 
de cada individuo, asi como también de las condiciones de 
pronunciación. En un medio ambiente tranquilo, un valor promedio 
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efectivo de tiempo largo de una medición de voz a partir de 
diferentes individuos es aproximadamente de 58. 2 dB. La 
distribución de un nivel efectivo promedio para voces de hombres 
y mujeres es aproximadamente gaussiano, con una desviación 
estandar de aproximadamente 3.8 dB. 

2. l Espectro de frecuencia de la voz ([7], pag. 33). 

Las componentes de voz también cambian continuamente, de 
acuerdo a la intensidad de la voz. Un espectro en f'recuencia 
promedio de tiempo largo se realiza a partir de la medición del 
nivel de energia en cada banda por medio de un banco de filtros 
paso bajas (FPB) cubriendo el rango de frecuencias por completo de 
una señal de voz. El espectro promedio de tiempo largo de 
individuos japoneses (hombres y mujeres) se muestra en la Fig.2.2. 
La sola diferencia entre las voces de un hombre y una mujer 
aparecen en la banda de las frecuencias bajas que es 
aproximadamente 0.13Khz, donde la energla de la voz de la mujer es 
casi nula.· Una medición similar de voces de Mujer y Hombres 
americanos también se muestra en dicha figura. 

En esta figura, las componentes de frecuencia menores que 0.8 
khz ocupan al menos el 80% de toda la energia. De esta manera, se 
obtiene un espectro aproximado, usando un espectro plano hasta 0.8 
Khz y con una pendiente de -lOdB/oct a partir de 0.8 Khz. 

NIVEL. DE •'20 

PRCSIOM 
PROHCDIO -:>O 
OC TU:KPO 

-.. 
-so 

-10 

. 0.1 0,2 0,3 

Fig. 2. 2. Espectro de frecuencia de voz : (x--J ·Mujer Americana, 
(•--)Hombre Japonés, (o--)Mujer Japonesa ([7], f'ig.3.3). 

3.) Frecuencia fundamental de voz ([7], pag. 34). 

Un forma de onda consiste de dos partes: la parte de ruido 
(noiselike), en el cual la amplitud varia aleatoriamente, y la 
parte periódica, la cual se repite al menos la misma forma de onda 
ciclicamente. El periodo repetitivo es llamado un periodo 
fundamental y el reciproco de el periodo es llamado la .frecuencia 
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La forma de onda de la señal de voz, produce 
de frecuencia en relación a todas las armonicas; Las 
bajas representan la frecuencia fundamental que 

a las vibraciones de las cuerdas vocales. 

La frecuencia fundamental de las formas de onda en una 
conversación, varia de una forma continua y lenta en el tiempo. La 
desviación promedio y estandar para diferentes individuos se 
muestra en la Fig. 2. 3. La desviación para una voz femenina es 
cuando mucho dos veces mayor que la de la voz de un hombre. 

Flg. 2.3 

II.3.3 

DCSVUCIOM 
CSTAKDAR ,,.., 

... 

100 . ªºº 
FRECUENCIA PRO .. EDIO DEt. PiTclÍ 

loo 
lHzl 

Media y Desviación estandar de la frecuencia del 
pitch de voz: (•)Hombre ,(x) Mujer ([7], fig.3.4). 

Señales de Video. 

Los sistemas de televisión, son sistemas de transmisión de 
imágenes, con un mensaje patrón bidimensional, y por lo tanto, 
función de dos variables. Los sistemas televisivos [ 1] se basan 
en el traslado de una escena, a una serie de pequeños puntos 
llamados pixeles, los cuales se obtienen al barrer sucesivamente 
una imágen con un haz de electrones con intensidad modulada por el 
brillo relativo de la imágen. Como resultado, se obtiene una 
variación de voltaje proporcional al brillo instantáneo, siendo 
este voltaje función de la variable tiempo t. 

Para que la transmisión de imágenes se real ice de manera 
satisfactoria, un sistema de televisión requiere adquirir y 
reproducir fielmente ciertas caracterlsticas de los objetos 
observados como son su forma, brillo relativo, movimiento, 
sonido y color. 

En el mundo actual existen varias normas para la transmisión 
de televisión, cada una con sus propias caracteristicas e 
incompatibilidades con los demás sistemas, siendo los principales 
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el norteamericano y el europeo. El sistema norteamericano emplea 
para las transmisiones en blanco y negro la norma FCC (Federal 
Communications Commission) y para color la norma NTSC (National 
Television Standars Committe) ver tabla 2.1. En México el sistema 
utilizado es el norteamericano. 

Ancho de banda del canal de transmisión 
Ancho de banda de la señal de video 
Desviación de audio en FM 
Localización de la portadora de imágen 

Localiz~ción de la portadora de color 

Relación de aspecto 
Líneas de barrido 
Entrelazado 
Frecuencia de barrido vertical 
Frecuencia de barrido horizontal 
Tiempo de linea 
Tiempo de retrazo horizontal 

6.0 Mhz 
4.2 Mhz 
25.0 Khz 
11.25 Mhz desde el 
extremo inferior 

3.58 Mhz desde la 
portadora de imagen. 
4/3 
525 por cuadro 
2 : 1 
15. 75 KHz 

63.5. µseg. 
10.0 µseg. 

Tabla 2. 1 Norma NTSC ( [2), Tabla C. 1 J. 

Finalmente el ancho de banda del canal para la norma NTSC es 
de 6 Mhz (ver Fig. 2.4). 

Fig. 2. 4 

""'° llD.ATlVO 
R.lDUDO 

'"'""' 

o.s- -

PORTADOR' 
DE lKACf:M 

5U8PORTADOJU, SOHtDO 
DE COLOR 

lºit~s;' ~·:J.s8"KHZ ... ~ ;. 
' .~'. . ~1_ •• : ... ·~.·~-.<>-~~-~.:~~~-... ~ 

<------------e.o.'1niz 
~Pe~t:~-~ _d~·: rf~é~~r;¿·,~ª:·d~l· ~~í ;~er~~1da·: .:· ·: 
al l1111~te lnfertor:·,de~; ·~sm.--, ("KHz)., 

Espectro de la Señal de Video NTSC ([2), fig. C.6). 
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II.4 REPRESENTACION DE LOS 
INVARIANTES 

SISTEMAS 
EN EL 

DISCRETOS 
TIEMPO. 

LINEALES 

Para modelar un fenómeno fisico, biológico, económico, etc., 
se usan las nociones de señales y sistemas [4]. Un sistema se 
puede definir como un conjunto de elementos inter-relacionados 
entre sí que responden a una excitación (señal de entrada) con una 
respuesta (señal de salida), como se ve en la Fig. 2. 5, donde las 
señales de entrada y salida son funciones del tiempo discreto, n. 

Señal 
de x(n] --+ 1 SISTEMA 1 ~ y(n] 

Señal 
de 

salida entrada 

Fig. 2.5 Representación de un fenomeno por medio de 
. señales y sistemas 

La relación entre las seriales x[n] y y[n] con el sistema se 
puede escribir como : 

donde 

lr { x[n] } .= y[n] 

lr{ x[nt] } es. la tránsform~ciÓ~ ocurrida 
entrada por la acéión del:;sisteníaJ' 

·:.:·\·; ... - ·p.•. 

(2.2) 

a la señal de 

.. - ' ::'" 
Como ejemplos ·de señales p~;~~,~~~·,·:~eh¿·ionar señales de voz, 

audio, imágenes, radar, bioei~:ctrJcáS;:· '"etc. y entre las 
transformaciones que pueden sufrir'.(e~ta.rii1a eliminación del ruido 
y distorsiones, la modificación· (coÍ'Í'ecciÓn) de caracteristicas de 
una señal, etc. ·,.;·'-·· •. 

'·.·:·\};·;~:·. 

Finalmente, consideramos cualqui~r sistema como 
lineal e Invariante en el tiempo· si' cümple con : 

Discreto 

Un sistema es discreto en el tiempo cuando sólo reciba 
entradas y genera salidas en ciertos momentos (por ejemplo en 
ciertas horas, cada segundo, etc. ) 

Un sistema es lineal cuando cumple las propiedades de superposición 
y escalonamiento 

Superposición 
Escalonamiento 

1J'{a1x1 [ n] +a2x2[n]} 
1J'~a1x[n]} =a1y[n] 

a1lr{x1 [n] } + a211'{ x2(n]} 

donde xt[n], x2[n] son señales de entrada, y 
at, a2 son constantes. 
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Un sistema es causal, si su salida para todo instante de tiempo n, 
depende únicamente de los valores de la entrada en instantes 
presentes y pasados. 

Un sistema es invariante en el tiempo cuando 

~{x[n-r]} = y[n-r] 

para cualquier T. Es decir, un corrimiento en el tiempo a la 
entrada resulta en un corrimiento igual a la salida. 

Il.4.1 Representación de tm Sistema en el Dominio del Tiempo. 

· En la Fig. 2. 6 se muestra la representación de un sistema 
discreto donde x[n] es la señal discreta de entrada, y[n] es la 
señal discreta.de salida y a h[n] se le llama respuesta al impulso 
del sistema [4].· Las letras "sombreadas" indican otra manera de 
representar la señal en el dominio de la ·frecuencia (ver sección 
II.4.2). 

x[nTl= x[n] 

X[z] 

h[n] 

H[z] 

y[n] 

Y[z] 

Fig.2.6 Sistema discreto (representación en 
y en Frecuencia) ([3], :fig. 1.9). 

y[nT] 

Tiempo 

donde h[n] es la respuesta del sistema a una señal o.In] (impulso 
discreto) definida como : 

{ 

1, 
olnl = o, 

n = O 

n $O 
(2.3) 

Por. lo .tanto, la respuesta de un sisteniá.::discréto, ·11neal e 
invariante" en>~ltlempo a cualquie'. entr~da xlril· es • : . 

y[n] 
oO . -,·_".:>:: - ·:. ·' 

fice Úlll.ri:;11. 
.,. _·,·.:·:.' .... ' 

1:-m 

I xlri-1 ]h[ u ::- .x.c.~1·li1ri1 
1=-0l 

(2.4) 

donde_ a··xénJ•h[n] se ie llama convolüción·~ritre x y h. Es decir, 
. la salida de un sistema discreto, lineal e invariante en el 
tiempo ei"s igual a la convolucHÍn de la señal de entrada con 
la respuesta al impulso del sistema. 
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Representación de un Sisteaa en el Dominio de la 
Frecuencia. 

Otra manera de representar la relación entre señales de 
entrada, salida y sistema, es en el dominio de la frecuencia como 
se puede ver en la Fig.2.6 (letras sombreadas). 

En el caso discreto, se define la transformada Z de una señal 
como: OD 

Z{x[n)} = l x[nJz-n = X(Z) 
n=-co 

y la Transformada Discreta de Fourier (TDF), ver sección 11.6 
como: 

(2.5) 

IF{x[n]} =f x[n) ~J2nnlcT/N X[k] 

n~:-co 

(2.6) 

donde Tes el periodo de muestreo y N es el número de muestras que 
se tienen. 

Por medio de estas transformaciones, se puede trasladar el. 
problema al dominio de la frecuencia. La ventaja es que en este 
dominio, según el teorema de convolución [3], la respuesta puede 
expres~se como : 

Y(z) X(z)H(Z) (2.7) 

E~ decir, una convolución en el tiempo, ecuación (2.4), 
equivale a una multiplicación en frecuencia, ecuación (2. 7), lo 
que facilita los cálculos. Otra definición importante es la 
función de transferencia de un.sistema, que representa la relación 
entre· la señal de salida y la señal de entrada en el dominio de la 
frecuencia, la cual está dada por 

H(Z) 
Y(Z) 
~ = Z{h[k]} (2.8) 

II.5 FILTROS DIGITALES. 

En el Procesamiento Digital de Señales (PDS) se requiere 
muchas veces transformar una señal de acuerdo con ciertas 
especificaciones (por ejemplo eliminación de un rango de 
frecuencias). Esto se hace por medio de filtros digitales. El 
término filtro se usa para describir un sistema que puede 
realizar cualquiera de las tres siguientes operaciones [8]: 

1. Filtrado, que significa la extracción de la información de una 
señal a partir de otra señal. 
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2. Suavizado (smoothing), que difiere con el fil traje en que la 
cantidad de interés no necesita estar disponible al tiempo, t 
(hay un retraso al producir el resultado de interés). 

3. Predicción, que consiste en derl var Información acerca de la 
cantidad de Interés a un tiempo t+T usando datos medidos hasta 
ese t lempo t. 

II.5.1 Clasificación de Filtros Digitales relacionados mediante 
su Función de Transferencia. 

Existen 2 tipos importantes de filtros [9] : 

Filtros RIF (Respuesta Impulso Finita), en los que la respuesta al 
impulso (h[n]) del filtro es finita. Es decir, si x[n] es la 
entrada al filtro y y[ n] es la señal de salida, a partir 
de la ecuación (2'4) :' 

p p 

y[n]= 1 ~0 h[l]x[n-11 = :E a[l]x(n-1] 
l=O 

(2.9) 

donde a p se le llama orden del filtro. 

Filtros RII (Respuesta Impulso Infinita), en los que la respuesta 
al impulso del filtro es Infinita. 

"' y[n] = 1 ~0 h[l]x[n-1] (2. 10) 

Una manera de eliminar la sumatoria infinita de la ecuación 
(2.10) es con una ecuación de recurrencia, en la que los valores 
de y[ nl se hacen dependientes de los valores de y[n-1], los 
valores de y[n-1] dependientes de los valores de y[n-2] y asi 
sucesivamente, por lo que en lugar de la ecuación (2.10) podriamos 
escribir : 

·p q 

y[n] =1~0 a[l]x[n-1] -
1
=f b[l]y[n-1] (2. 11) 

donde a a[l] y b[l] se les llama coeficientes del filtro y p y q 
son los órdenes del filtro. 

De esta manera, las funciones de transferencia de los dos 
tipos de filtro quedarlán como sigue: 

RIF H(Z) = Z{h[n]} = ~ a[n]z-n 
n=O 

(2.12) 
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p -n 
l: a[n)z 

n=O 
RII H(Z) 

Y(Z) 
-xczr (2. 13) 

q 
1 + l: b[n)z -n 

n=1 

II.5.2 Clasificación de Filtros Digitales relacionados mediante 
su realización fisica. 

Hay 2 tipos 
estructura fisica); 
inglés). 

importantes 
Tranversales 

II.5.2.1 Filtros Transversales. 

de filtros (en 
y en Escalera 

cuanto a 
("lattice" 

su 
en 

Un fi.ltro transversal es un dispositivo cuya salida se forma 
como una combinación llneal de valores derivados en etapas (9) 
( "Taps" l retardadas en el tiempo. 

La realización de un filtro transversal de respuesta al 
impulso infinita se basa en los coeficientes de a[l) y b[l) de la 
ecuación (2. 11). La llamada forma directa I se muestra en la 
Fig.2.7. En es~1 tipo de estructura (9) se necesitan p+q elementos 
de retraso (z ) que equivalen a otras tantas localidades de 
memoria para guardar los valores pasados de x[n) o y[n). 

x(nl y(nl 

L=.;i:T 
, [:_::'.,'.:.'...Jy(n-p) 

'ng.2:1, ~ó~~a.)ireeta,Ide unFilro RII ((361, fig. 7.13). 

El, lado, Ízquie'ré:!~:de ¡;,_ f"lg. 2~ 7 representa l:a[ l )x[n-1) y el 
lado, derécho l:b(lJ:;,11;:n) La resta de las dos dá y[n) (ver 
ecuación(2.11))::: , 

22 



PROCESAHIEHTO DIGITAL ••• 

La forma directa II o forma canónica requiere max(p,q) 
unidades de retraso como se muestra en la Fig.2.8. 

L<m.;,¿_J 
.• 1 b(ql'i · .• ··;,•· ,~·,~Lt1{ ·: . ·. 

•;;-·, '<':1 

Fig. 2. 8 Far~¡ Dl.r~cta; II.~R~;;:Üz¡,'CiórÍ canónica de un 
filtro RII ( (36]'~, flg/,;.7, 14) .. . - - ·-,.;' ,,._ .. ,," 

-. . ::. i ·.··,·. _,..,_ ."-·:_ .. ,:: ·::_ .. :. " 

En este tipo de estructura se :Útllizíi:.'üria variable intermedia 
w[n] cuya relación' con x[ri] y y[n] ·es~ la siguiente: 

q 

y(n]= - L b[l]w[n-1] 
l=O 

p 

w[n]= l a[l)w[n-l)+x(l] 
1=1 

Cuando los órdenes del filtro en forma directa (p y q) son 
grandes, la precisión de las variables que intervienen debe ser 
grande, es decir, se les debe asignar un gran número de bits a los 
coeficientes del filtro y a los resultados del filtro de las 
multiplicaciones. De ·otra manera, los resultados del filtro no 
serian tan exactos.· 

Para evitar estas .imprecisiones, hay otras formas no directas 
de implementar filtros digitales : en cascada y en paralelo. 

En la forma de cascada, un filtro de orden grande con función 
de transferencia H(z) se factoriza en filtros de orden menor 
(generalmente de orden 2) : 
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H 

H(z)= TI H1 (z) 
1=1 

H1(z) 

PROCESAMIENTO DIGITAL ••• 

A +A z- 1 

o 1 11 

; . . . 

El diagrama a bloqües:~e ~Üestra: en la Fig. 2. s. 

·--·. ·'··· ;-::,}{:Ji:.:·~.-~(Z) 

~H-H(_ZJ~~+ Y(zl 

Cascada ([361, fig. 7.20). 

En la forma. paralelo, H(z) se descompone en una suma de 
funciones de transferencia obtenidas por fracciones parciales: 

H 
H(zl ~ H1(z) +e 

1=1 

donde e es una constante y 

A + A z- 1 
01 11 

El diagrama a bio_qu~s- se -muestra.:en laSig. 2. 10. 

.. '"Íl(zF 

; cif ;,,;,.,;)¡,;;,«;;,~; 
·:1·rn:itii,¡·_ :_ .• _'.'_ j_._·, 

·~' . ~ .. 
Y(zJ XtzJ 

··· . .-._:::··. 

f ~:,, HN(z/.1·-··.•_;·.-_· ---' 

Fig. 2. 10 Filtro en Paralelo ([_3S], flg. 7.21). 
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El error debido a la precisión en estos fil tras es menor 
(para órdenes grandes) al de los implantados en forma directa. La 
magnitud de este error depende de las factorizaciones hechas, del 
orden en que se ponen las funciones de transferencia H1(z) y del 
acoplamiento entre el numerador y denominador de cada función. 

Il.5.2.2 Fil tras en Escalera ( "lattice") 

Estos filtros combinan los llamados errores directos y 
retrógrados [8] Er[n] y Eb[n] en una sola estructura mostrada en 
la Fig.2.11 (para un filtro RIF). 

Er In] 
p+l 

Eb [n] 
p+l 

Fig. 2:11. FÜt;o :~n escalera e" Lattice") de orden p. 
"-'.(' 

Estos fÜ troS'·-;,¡¿;¡.¡ ºrec~rsivos en orden. Si se quiere hacer un 
filtro de orden"p se':riecesita un filtro de orden p-1. un elemento 
de re trazo z'.C1. 'y. ·:1os '. coéfié::ientes de reflexión [ 12] Kby Kr. La 
ventaja de estos fil tras es. que son numéricamente estables (dado 
que los coeficientes .'de reflexión son menores a +1 y son modulares 
(a partir de un filtro _de orden p, es decir, se puede construir un 
filtro de orden p+l ·a partir de un filtro de orden p, y asi 
sucesivamente, ver sección II.7.2). 
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lI. 6 TRANSFOllHA DE FOURIER. 

Huchas veces es conveniente expander una secuencia de 
duración finita en una serie discreta de Fourier [10]. La 
expansión que se obtiene es una secuencia de duración finita. 
Tal representación se conoce como la transformada Discreta de 
Fourier DFT (de las siglas en inglés) [9] de la secuencia. De esta 
manera, si x[n] es una secuencia definida solamente sobre el 
intervalo definido a partir de O hasta N-1, la DFT X[k], de x[n] 
es definida en el intervalo de O hasta N-1 por ([9], ec. 6.11) : 

N-1 

X[k]= [xlnlexp(-jkwon) O:S k:S N-1 (2. 14) 
n=O 

do~de Wo = 2n/N. 

La inversa de la Transformada Discreta de Fourier IDFT (de 
las siglas en inglés) [9] de la secuencia XlkÍ,' esta dada como una 
secuencia x[n] definida en el intervalo de O hasta N-1 por ([9], 
ec. 6. 12): 

N-1 

x[n] 1 
'N L X[k]exp(jkwon) 

k=O 

(2.15) 

Las ecuaciones (2.14) y (2.15) constituyen el par de 
Transformadas Discretas de Fourier y algunas veces son reescritas 
en términos de WN como sigue ([9], pag. 263) : 

K-1 kn 

X[kJ=í x[n] WN 
n=O 

N-1 
-kn 

x[nJ= 1 
N l X[k]WN 

k=o 

~onde WN= exp(-j2n/N) 

O :S k :s N-1 (2.16) 

O :s n :s N-1 (2.17) 

Si se considera x[n] para valores complejos, la ecuación 
(2. 16) puede reescribirse en términos de su parte real como 
imaginaria de la siguiente manera ([9], ec. 6.20) : 

N-1 

X[k]:t { Re[x[n]J + j Im[x[nll} { Re[W~n kn } J +j[ Im[Wn 1 

{ 

N-1 kn 

L~e[x[n) lxRe[WN l 
N-1 kn l Im[x[n)xim[WN ] 
n=o 

} 
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{ 

N-1 kn 

+j ~=0Re[x[n]]xlm[WN 1 + 
N-1 kn } 
n~0 lm[x[n)Re[WN ) 

II.6.1 Transformada Rápida de Fourier. 

Existen muchos métodos para reducir el número de 
multiplicaciones y el número de adiciones en el cálculo de la 
DFT. La técnica más importante es la de Cooley-Turkey y se basa 
en la descomposición de la transformada en pequefias transformadas 
para una conocida transformada total. Cooley-Tukey demostraron 
que la decimación se puede realizar tanto en el dominio del tiempo 
como en el dominio de la Frecuencia (10]. 

En esta sección presentamos la decimación en el tiempo y 
supone~os que el número de puntos es una potencia de 2, esto es, 
N = 2 . Esta decimación en el tiempo consiste en dividir la 
transformada de N-puntos en dos transformadas de (N/2) puntos, 
luego divididiendo cada transformada de N/2 puntos en dos 
transformadas de N/4 puntos, y continuando este proceso hasta 
obtener transformadas de dos puntos. 

Dada una secuencia, x[n), definida como : 

x[n] .= x[O]x[l]x[2] ... x( : --1). .. x[(N-ll, y donde la secuencia 

par ( indice par) es : x(O]x[2]x(4] ... x[N-2) , y la secuencia 
impar (indice impar) es: x[l]x(3]x[5) ... X[N-1). 

A. partir de la definición de la DFT, ecuación (2. 16), la 
sumatoria es representada en dos partes, una para el indice par y 
otra para el índice impar, por lo que tenemos 

N-2 kn 

X!kl=L x!nl WN 
n=O 
n=par 

N-1 nk 

+ L x!nl Wn 
n=t 
n=lmpar 

(2.18) 

En la ecuación (2. 18), si colocamos n = 2r en la primera 
sumatoria y n = 2r + 1 en la segunda sumatoria, entonces la 
ecuación (2.18) se puede escribir como ([9], ec. 6.22) : 

N/2-1 
2rk 

X[k] = L x(2r)WN + 
r=O 

N/2-1 

E 
r=O 

( 2r+1)k 

x(2r+l )Wn (2.19) 

Reagrupando cada parte de X(k] en dos transformadas de N/2 
puntos, y usando 

2rk 

WN = exp(-j 
2~ 2rk)= 
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Entonces la transformada de Fourier de x[n) esta dada como 
sigue( [9], ec. 6. 24) : 

X[k) 

H/2-1 

l 
r=o 

rk 
x(2r)WH/

2 

DFT de N/2 puntos de la 
secuencia indexada par 

+ 

K/2-1 

Wn l 
r=o 

x(2r + 1 Jifk 
H/2 

DFT de N/2 puntos de la 
secuencia indexada impar. 

Si G(k] y H(k] representa la DFT de N/2 puntos de la 
secuencia indexada par e impar, entonces X[k] puede reescribirse 
para k =O hasta N/2-1 como ([9], ec. 6.25a) : 

X[k) = G[k] + Wk H[k) k = 0,1, •• ,N/2-1 
K 

(2.20) 

Este es el primer paso en la decimación de la transformada en 
dos transformaciones de N/2 puntos corno se muestra en la Fig.2.12 . 

X{O) 

X(2) 

x(4) 

xCll 

x(3) 

x(S) 
N 
2· 

....................... . . . . . . . . 
C(O) "º . 

Fig. 2.12 Primera etapa de la descomposición para la 
decimación en el tiempo para la Transformada de 
Fourier Rápida ([9], fig. 6.5). 
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En la evaluación de la ecuación (2.20) para k = N/2 hasta N, 
G[k] y H[k] se cons.ideran periódicas con periodo N/2; Por lo 
tanto, para k ~ N/2, X[k) es conocida por ((9), ec. 6.25b) 

X(k] = G[k-N/2) + WkN H[k-N/2) para N/2 ~ k ~ N-1 

Cada una de las secuencias de N/2 puntos genera dos 
secuencias de longitud N/4 como se muestra en la Fig.2.12. Cada 
una de las combinaciones algebraicas son gobernadas por la 
siguiente ecuación, asumiendo la periocidad necesaria de G[k) y 
H[K) ((9), ec. 6.26) 

X[k] = G'[k] + Wk H'[k] 
N/2 

= G' [k) + W2
k H' [k) 
N 

k 0,1, .. ,N/2-1 

Continuando con este proceso cada transformada de N/4 puntos 
se divide en dos DFT de (N/8) puntos, etc., este proceso puede 
continuarse hasta que exista v o log

2 
N etapas como se muestra en 

la Fig.2.13. . 

~ G XIOl 
PUrnlS 

OHJINACION 
Xlll 

ALCEBRAICA COHBINACION 

~ G DE H/2 PUNTOS 
ALCEBRAICA 

.. 

DE 

'-· .,. . . 

~EJ N PUNTOS 
.. 
... · - COHBINACIOH 

ALCEBRAICA 

~···G DE N/2 PUNTOS 
····. ,; · . XIN-ll 
. . . 

ElAPA 1 EIAPA ElAPA ElAPA 
(v-2) (Y-1) log

2
N • v 

Fig. 2. 13 Descomposición Conceptual final para la decimación 
en el tiempo FFT ( (9), fig. 6. 7). 
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A partir de la Fig.2. 13, se pueden realizar varias 
observaciones importantes. 

l.) La entrada de datos puede ser camuf'leada. El dato de entrada 
aparece en el orden llamado "bit reverse", i 1 ustrado abajo 
para N = 8. 

Posición Patrón de bits Bit Indice de la 
de la secuencia inverso secuencia 

o 000 000 o 
1 001 100 4 
2 010 010 2 
3 011 110 6 
4 101 001 1 
5 101 101 5 
6 110 011 3 
7 111 111 7 

2.) El bloque básico computacional de cálculo en el diagrama se 
llama "mariposa" (ver Fig.2.15). 

Si se usa m para representar la m-enésima etapa, y a p y q 
para representar la posición de los números en la etapa m, cada 
mariposa en la Flg.2. 13, puede ser representada como se muestra 
en la Fig. 2. 14. 

Xm(p) 

Xm(q) 

Fig. 2. 14 

donde 

X 
w<r+N/2) 

N 

wr 
N 

x..+1(p) 

Xm+1(q) 

Mariposa de 2 puntos ( [9), fig. 6. 9). 

Xm+1 (p) = Xm(p)+ WrN Xm(q) 

Xm+1 (q) 

La potencia, r, de Wn es variable y depende hasta la última 
posición de la mariposa. También notamos que Xm+1(p) y x..+1(q), 
son las salidas de la mariposa en la etapa m+l, éstas se calculan 
en términos de Xm(p) y Xm(q), el valor correspondiente a la 
m-enésima etapa, y no de las otras entradas. 
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II.6.2 Espectro de Frecuencia. 

Generalmente, X(k] es una función compleja. Esta función se 
escribe en forma de su parte real e imaginaria como : 

X[k) = Re[X[kl + jimX[k)) 

En el caso de una señal real x[n), las partes real e 
imaginaria de X[k) son respectivamente conocidas por : 

"' Re = [X(k] 1 = ¿ x[n)cos 2nft 
n=-m 

y 
"" 

Im (X[k)) = - l x[n)sen 2nft 
n=-co 

Las ecuaciones anteriores se pueden escribir en función de su 
Amplitud y de su Fase de la siguiente manera : 

X[k) = 1 X[k) 1 eJ•rg[X(k) 1 

El factor X[k), es llamado espectro de amplitud, y expresa la 
distribución en frecuencia de la magnitud de x[n). El factor 
ex[k) = arg[X[k) l. es llamado el espectro de fase y contiene la 
distribución de frecuencia de la fase de x[n). Finalmente, el 
factor· 1 X[k] 1

2 es llamado el espectro de energia que representa 
la distribución en frecuencia de la energia de x(n]. Y esto se 
denota por ~x[k). 

II.7 TECNICAS DE ESTIMACION PARAMETRICA. 

II. 7.1 Codificación por Predicción Lineal. 

Un problema importante en el área de las comunicaciones es el 
de utilizar un canal de la mejor manera posible. Una manera de 
hacer esto es "comprimiendo" la información a mandar y después 
"restaurando" la señal en el receptor. En el caso de la voz 
humana, esto se hace generalmente con el método llamado LPC (de 
las siglas en inglés) [ 12). Recientemente, la técnica de 
predicción lineal es usada para el análisis y síntesis de señales 
de voz. 

El método LPC consiste en que el valor presente de la muestra 
de una señal de voz s[n) puede ser predecible a partir una 
sumatoria ponderada de sus valores previos, es decir, 

s(n] = ats[n-1) + a2s[n-2)+ a:is[n-3) + ... + aps[n-p) 
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Esto se puede escribir como 

p 

s[n] =kl;_ a[k] s[n-k] 

donde las a[k] son los coeficientes del filtro. 

(2.21) 

De esta manera un predictor de orden p, requiere p parámetros 
a1' s y las últimas p muestras de la señal de voz. 

En la Fig.2.15 se muestra un Sistema de Análisis y Slntesis 
de señales de voz basado en el método LPC [ 13]. La sección del 
analizador, consiste de un muestreador para señales de voz, s[n]. 
La función principal del analizador, es extraer un conjunto de 
parámetros a[k], los cuales proporcionan información de la señal 
de voz, asi como de la energia. de una trama particular de voz 
previamente analizada. En esta etapa también se extrae el periodo 
del pi tch, ·además de real izar una decisión entre sonidos de voz 
( "voiced" l y sonidos de no voz ( "novoiced") para una trama 
particular de voz. 

En la sección del sintetizador, se realiza la sintesis de la 
señal de voz a partir de los coeficientes de predicción a[k], el 
periodo del pitch y de una factor de ganancia G. 

1-- UALIZAPOR ->1. 1-- SIMTETIZ.aOR _,¡ 

Flg. 2.15 Sistema de Análisis y Sintesis de voz. 

En . la· Fig. 2. 16 se presenta la etapa del sintetizador más 
detallada para la sintesis de señales de voz. El modelo consiste 
de un filtro que es excitado ya sea por un tren periódico de 
impulsos o por una fuente de ruido. La fuente periódica produce 
sonidos "de voz" ( "voiced") como las vocales y sonidos nasales, y 
la fuente de ruido produce sonidos "no de voz" ( "unvoiced" o 
"fricativo") tales como las producidas al pronunciar las letras f, 
s, sh. 
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Fig.2.16 Modelo LPC de la S1ntesis de Señales voz ([12),fig.5.1). 

Existen dos casos de interés especial : 

l. Modelo de ceros 
2. Modelo de polos 

a.Ckl 
b(l) 

o 
o 

1 :s k :s p 
1 :s 1 :s q 

El modelo de ceros se conoce como movimiento promedio (MA), y 
el modelo de polos como autoregreslvo (AR). 

Este último modelo es el más empleado, debido a que el 
problema se reduce a encontrar los coeficientes a[k]. El cálculo 
de los coeficientes a[k), se lleva a cabo resolviendo un sistema 
algebráico de ecuaciones lineales, dicho sistema de ecuaciones 
depende de la entrada y la salida de la función de transferencia 
del sistema. 

·Aqui explicaremos el modelo de sólo polos, debido a que es el 
modelo que se utilizará en la sintesis de voz (ver sección 
IV.5.2). El filtro generalmente se supone sólo con polos 
("all-poll model"l o modelo auto-regresivo (AR) de tal manera que 
( [ 13), ec. 4) : 

p 

s[n)= - ~ a[k]s[n-k)+Gu[n) 
k=l 

donde G es un factor de 
filtro mostrado 

H(ZJ = 

ganancia y la función de 
en la Fig.2.16 es ([13], 

G 
p 

+ ~ a[k) zk 
k=l 

(2.22) 

transferencia del 
ec. 5): 

Dada una sefial particular s[n), el problema consiste en 
determinar a[k) y G de tal manera que ~le!nl 12 sea m1nimo 
[13], donde e[n) representa el error en el tiempo n dado por 

e[n) =s[n]-s[n] =s[n) 
p 

+ ~ 
k=l 

a[k) s[n-k) (2.23) 
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8Error 
Encontrando e igualando a cero se obtiene las ecuaciones 

a a[kl 
p 

:E a[k] R[ i-k] - R(i] 
k=l 

llamadas, las ecuaciones "normales" donde R[i) es la función de 
autocorrelación de s[n). La solución de estas ecuaciones está dada 
por las funciones de recurrencia de Durbin (ver sección II.7.2). 

De esta manera, en lugar de tener muestras de 10 miliseg. de 
voz, se te.ndrán p parámetros (generalmente p = 10), 1 bandera 
(para saber si se tratan de sonidos de voz "voiced" o no voz 
"unvoiced"), un factor de ganancia G y un perlado de "pi tch". 

Para la estimación de los parámetros a[k] de una señal de voz 
s[n], utilizando la función de transferencia H[z], se emplean los 
siguientes métodos : Método de Mínimos cuadrados y el Método de 
autocorrelación. 

A. Método de mínimos cuadrados ([13], pag.7). 

Este método asume que la entrada u(n] es desconocida, lo cual 
es cierto en muchas aplicaciones, con esto se tiene que la señal 
s(n] es una aproximación lineal de los valores anteriores de s[n] 
y está dada por ((13], ec.6): 

p 

s [ni [ a[k) s[n-k) 
k=1 

Entonc~s el error entre valor actual s[n) y el valor 
predecible s[n) está dado por ((13], ec.7) : 

p 

e[n) s[n]-s [n] = s[n] + L a[k)s[n-k) 
k=l 

En este método, los coeficientes a[k) se obtienen al 
minimizar la suma de los errores al cuadrado, para cada uno de los 
parámetros a[k). El análisis puede realizarse, suponiendo a la 
señal s[n), como a.) Deterministica, b. )Una realización de un 
proceso aleatorio. 

a.) Señal Determinlstica. 

Para el caso donde la sei\al s[n) es ·determinlstica, el valor 
medio cuadrático está dado por ([13), ec. 8) : 

p 

E (e[n) + kt a[k)s[n..,kll]
2 (2. 24) 
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a E 
minimizando E se tiene 

a a[il 

de donde se obtiene ([13], ec. 10) : 

p 

o para 1 $ l $ p 

¿ ack1 
k=l 

L s[n-k)s[n-i] = - ¿s[n]s[n-i] 
n n 

este sistema se conoce como ecuaciones normales. 

(2.25) 

El minimo error cuadrático total, 
al desarroHar las ecuaciones (2. 24), 
en la ecuación (2.25) se obtiene la 
ec.11) : 

denotado por Ep, se obtiene 
sustituyendo el resultado 

siguiente expresión ( [ 13), 

p 

Ep = [ s[n] 2 .+ L a[k) L s[n)s[n-k) 
n k=t n 

B. Método de Autocorrelación ([13], pag.7). 

Para el caso donde la señal s[n) es un proceso aleatorio, el 
error se minimiza en el rango de duración infinita -m < n <m, y 
las ecuaciones (2.24) y (2.25) se reducen a: 

p 

L a[k]R[i-kl - R[i] (2.26) 

k=l 

p 

Ep =R[O)+ L a[k]R[k] (2.27) 

k=l 

donde 

R[i] E s[n)s[n+i] 

n=-co 

que es la autocorrelación de la señal s[n). ·Note que la senal R[i] 
es una función par de 1, es decir, R[-i] = R[i]. 

En la práctica, la señal s[n] se conoce sólo durante un 
intervalo finito, si nuestro interés es analizar un intervalo 
menor de la señal, esto se realiza por la .multiplicación de la 
señal ~[n] por una ventana w[n], con lo cual se obtiene una nueva 
señal s[n] que es igual a cero fuera de un intervalo O $ n $ N-1, 
como se define a continuación : 
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O :sn:s N-1 
s [n] 

e.o.e 

Con esta seil.al la función de autocorrelación está dada por 
([13], ec. 17): 

H-1-1 

R[l.] [ s[n] s[n+l] l. l!:: o 
n=O 

11:7.2 Algoritmo Levinson-Durbin. 

La recursión Levl.nson-Durbin permite 
coeficientes de un filtro de orden p+l a partir 
orden p, además de la potencia del error 
Pp, resolviendo la ecuación normal aumentada [8]. 

calcular los 
de un filtro de 

de predicción 

El cálculo de estos coeficientes se puede realizar de dos 
maneras ( [8], pag. 153) : 

l. l A través de un Predictor Lineal Progresivo (FLP de las 
siglas, en inglés), en el cual el conjunto de muestras 
x[n-1], x[n-2], ... ,x[n-p] se usan para realizar una predicción 
de x[nJ. 

p 

x[n] = - l ap[k]x[n-kl 
k=I 

donde ap son los coeficientes de predicción. 

2.) Por medio de un Predictor Lineal Regresivo 
en inglés), en el cual el conjunto 
x[n-1], .. ,x[n-p-1] se usa para realizar 
x[n-p]. 

p-1 

x[n-p] - E bp[k]x[n-k] 
k=O 

(BLP de las siglas 
de muestras x[n], 
una predicción de 

En ambcs casos, la predicción se optimiza a través de la 
minimización del valor cuadrático medio del error de predicción. 

El filtro de escalera ("Lattice") es un método para la 
implantación de predicción lineal que combina a los filtros de 
predicción progresiva y los filtros de predicción regresiva en 
una sola estructura. 
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La recursión de Levinson-Durbin, se inicia suponiendo que 
conocemos la solución a un conjunto de ecuaciones normales, para 
el caso del predictor lineal progresivo de orden p, y requerimos 
utilizarlo para resolver un predictor lineal progresivo de orden 
p+l (es decir, un orden más alto). Si, en verdad tenemos la 
solución recursiva para ese problema, podemos iniciar con el caso 
elemental de orden p igual a cero, usamos este resultado para 
calcular la solución para el orden p+l igual a 1, y continuamos de 
esta manera hasta alcanzar el valor deseado para el orden del 
predictor. 

Las caracteristicas de Levinson-Durbin son : 

1.) A partir de la siguiente ecuación ([8], ec.7.16) 

Kp+t = ap+t(p+l) (2.28) 

se establece que el último valor de Kp+t es simplemente igual 
al último coeficiente ap+t(p+l) del filtro predictor de 
error de orden p + 1. 

2). A partir de la siguiente ecuación ([8], ec.7.15) 

p 
p+l 

p 
p 

(t-K2 

p+l 
(2.29) 

donde Pp es la potencia del error de la sefial de entrada. 

Los valores de Kp+l son comunmente conococidos como los 
coeficientes de reflexión. Los valores negativos de Kp+t se 
conoc~n como los coeficientes de correlación parcial (parear). La 
ecuación (2.29) establece que dados los coeficientes de reflexión 
Kp+t y la potencia promedio del error de predicción progresiva en 
la salida del filtro de orden p, se evalúa la potencia promedio 
de el error de predicción progresiva en la sal.ida correspondiente 
del filtro de orden p+l. Note que si la potencia promedio de el 
error de predicción progresiva se decrementa (o al memos es la 
misma) el orden de la predicción se incrementa, esto es, Pp+t :s Pp, 
entonces requerimos que IKp+tl ~ 1 para toda p. 

3). A partir de la relación recursiva de la ecuación siguiente 
( [8], ec. 7. 12). 

ap+t(m) = ap(m) K p+tap(p-m+l) m = 0,1,2,. . .,p + 1 (2.26) 

se establece que dados los coeficientes de· reflección Kp+1 y 
los coe:ficientes de el filtro de predicción de error de orden 
p, es posible calcular los coe:ficientes de la correspondiente 
etapa del :filtro predictor de error de orden p+l. Esta 
relación recursiva se llama recursión Levinson-Durbin. 
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Para iniciar la recursión, iniciamos con el caso elemental de 
un filtro de predición de error de orden p = O. Si ponernos p = O 
en la siguiente ecuación ((8), ec.7.1) : 

p+l { E ap+t(rn)!bc(m-k) = 
m.=O 

o 

k=O 

k=l, ...• p+l 

reconocernos que ao(O) = 1, e inmediatamente calculamos Po= Rx(O), 
donde !bc(O) es la función de autocorrelación del filtro de entrada 
con un retrazo de cero. Para las condiciones encontradas de la 
recursión Levinson-Durbin se tiene que 

ao(O) 
ao(l) 

Po 

1 
o 
Rx(O). 

4. ) El conocirnie'nto de los coeficientes de reflexión Kt, K2, •.• , Kp 
es suficiente para determinar completamente los coeficientes 
del filtro predictor de error de orden p. Inversamente, dados 
los coeficientes del filtro predictor de error 
ap(l),ap(2), .. ,ap(p) se determinan los coeficientes de 
reflexión Kt, K2, •.. , Kp. La recursión inversa Levinson-Durbin 
queda establecida como ([8), ec.7.18) 

fK K K,. . .,K} t 1 2 3 p 
.. Ía (1), a (2), ... ,a (p) } 1> p p 

(2.31) 

5.) Para una entrada estacionaria, la potencia promedio del error 
de predicción para un predictor de orden p, se calcula a 
partir de la secuencia de los coeficientes de reflexión 
Kt,K2, ... , Kp de la siguiente manera ( [8], ec. 7. 19) 

p 2 
Pp = Po TI (1-Kr; 

J;=l 

(2.32) 

donde Po es la potencia promedio de la señal de entrada. 

II. 7. 3 Autocorrelación. 

En el POS es común comparar dos señales. Esto se puede 
realizar de varias maneras. Una posibilidad usada cornunrnente es 
el desplazamiento de una señal con repecto a otra señal, esto 
sirve para medir la similitud entre ambas funciones. 
Matemáticament.e, esta operación se representa por : 

"' "' Rxy[Tl=[ x(n]y(n+T) = l x[n-T]y[n]= Ryx(-T] 
l=-co l=-C:O 

donde se supone que al menos una de las señales es real; es 
decir, tiene energia finita. 
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La señal Rxy[T] es la llamada función de correlación cruzada 
de x[n] y y[n]. Si estas dos señales son idénticas, la sefial 
Rxy[T] es la función de autocorrelación de X[T]. La función Rxy[T] 
es una medida de la similitud entre x[n] y y[n], y ésta alcanza su 
valor máximo cuando x[n] y y[n] son idénticas. 

Los diferentes pasos y operaciones en el cálculo de una 
función de autocorrelación son : 

• La señal y[n] se recorre a partir de una cantidad conocidad T. 
• El producto x[n]y[n+T) se calcula muestra por muestra para 

todas los valores de n. 

II.7.4 Método de Análisis de Leroux-Gueguen. 

El método de Levinson-Durbin es una forma eficiente para 
determinar los coeficientes de reflexión Ki. Pero en el caso de 
necesitar los parámetros at' s, se tierie . que realizar una 
conversión de parámetros, es decir, pasar de Kt' s a al' s. Le 
Roux-Gueguen resolvieron este problema introduciendo las 
cantidades ((12], ec.5.35) 

J (J) ( Jl 
e (1) Rx( i) + a1 Rx(i-1) 

(J) 

+ ... +aj Rx(i-J) (2.33) 

donde Rx(i) son los coeficientes de autocorrelación. De esta 
manera se calculan los coeficentes de reflexión Kt '• de manera 
directa~ además de calcular los coeficentes a1 •s como cantidades 
intermedias. 

Entonces, los coeficientes de reflexión se calculan a partir 
de las siguientes relaciones ([12], pag. 126) : 

KJ 

J-1 
- e<J l 

J-1 
e(O) 

J 1,. . .,p (2.34) 

-p+J, ... ,p (2.35) 

con la condición inicial. 
',º .· : ... 

eºCll = Rxci) i ·;. ..:p, ... , p 

donde Rx(-i) = Rx(i); 

Entonces, la energia residual es 

E(i) = e 1 
(0) 

En la ecuación (2.35), los valores eJ(l), 
cero, por lo que no es necesario calcularlos. 
importante de estas formulaciones, es que la 
autocorrelación esta normalizada, es decir, Rx[O] 
tanto todas las cantidades e 1 (1) se encuentran entre 
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El conjunto de parámetros K1, i = 1, ... p (coeficientes de 
reflexión) juegan un papel central en el método LPC y tienen las 
siguientes propiedades ([12], pag. 123) 

1.) Los coeficientes Ki's, son equivalentes a los coeficientes del 
filtro, a1. Es decir, a partir de las K1's se pueden obtener 
las a1's y viceversa, de acuerdo a las siguientes relaciones 

De 

K1's a at's 

a< 1-1 > 
1-J 

las a1's a K1's 

K1 
(1). 

a,,, 

·( 1-1) 

a 

1' 

- K2 
1 

2.) Se tiene un filtro estable, es decir, 
encuentran dentro del circulo unitario. 

-1 < k1 < 1 

{ 

p 

1-1 

j 

p 1 

1 i-1 

todos los polos 

= 1, ... p 

se 

Esta condición es muy importante, ya que si nos aseguramos 
que las K1 's están en el intervalo entre -1 y +l podemos 
garantizar la estabilidad del filtro. 

3.) Con el fin de implantar el filtro H(z) del tracto vocal no es 
necesario convertir los K1' s a a1 's y después usar alguna 
forma del f"iltro predictor. En lugar de ello, es posible 
implementar el f"iltro en forma de escalera usando los 
coeficientes de reflexión directamente. Las ecuaciones para 
implantar el filtro de escalera son ([12], pag. 125) : 

(2.38) 

(2.39) 

con 
f(pl [n] = Gu[n] (2.40) 

donde u[n] es la señal de excitación. 
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El superindice indica la etapa en el filtro de escalera, 
mientras que el argumento es el indice de tiempo. Entonces, la 
salida es ((12], ec. 5.30) 

s(n] = f(Ol(n] (2.41) 

Las ecuaciones anterioéie
1
s introducen las cantidN)es que son 

llamadas error progresivo f [ni y error regresivo b (n]. Estas 
ecuaciones se escriben de la forma siguiente ((12], pag. 125) : 

(2.42) 

(2.,43) 

que representru,i el filtro inverso A(z) en la Fig. 2.16. 

Flg. 2. 17 Filtro de escalera. para: sY~tetizar ·voz a partir 
de la excitación: Gu[n] ·y .de ·los- coeficientes de 
reflexión K1's, ((12], fig. 5.9). 
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Cuando la entrada al filtro es la sefial s[n], la salida es la 
sefial de error residual e[n]. Este filtro se implanta como se 
muestra en la Fig.2.18. 

•lnl rº 

kl 

kl 

bºlnl tJ 

Fig. 2. 18 Implantación en Escalera ( "Laticce") del filtro 
inverso LPC. La entrada es la sefial de voz s[n] y la 
salida el error_residual ([12], fig. 5.10). 

no·nde el error progresivo f.< 1) [ n] y e 1 error regresivo 
b(ll [n] (para i =O) se define como ([12], pag. 125) : 

f'º 1[n] =s[n] 

b<o> [n] = s[n] 

y la salida se define como ([12], ec. 5.34) 

e[n] = fp[n] 

(2.44a) 

(2.44b) 

(2.45) 

Obsérvese que si la sefial de error residual e[n] se alimentla 
al filtro de síntesis de la Fig.2.17, la salida será la misma 
sefial de entrada s[n]. Es decir, se puede usar la sefial de error 
residual e[ n] como excitación al filtro del tracto vocal. 
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CAPITULO 

TRES 

PRINCIPIOS BASICOS DE LA CRIPTOLOGIA 

·n1.1 INTRODUCCION A LA CRIPTOLOGIA. 

La seguridad, en un caso general, debe entenderse como una 
medida de protección o prevención a los bienes o valores contra el 
robo. En un DSC (ver Fig.1.2), la seguridad es una medida de 
protección a la información transmitida a través de un Canal de 
Comunicación. 

Las amenzas o ataques [17) que sufre cualquier DSC se 
clasifican en dos grupos : 

a). Deliberadamente a propósito 
Gente que voluntariamente es enemigo. 

Ladrones. 
Terroristas. 
Espias. 
Venganza de gente. 

b). Accidentalmente gente/naturaleza. 
Gente que involuntariamente es enemigo o algún fenómeno de la 
naturaleza que afecta al DSC. 

Errores de gente. 
Accidentes. 
Problemas del medio ambiente. 
(Inundaciones, terremotos, descargas electrostáticas, etc.) 

Una medldad de segur 1dad o protección a los bienes empleada 
contra el robo, la adul teraclón o la inyección de información es 
la utilización de la Cripto1og1a. Por lo tanto, la criptologia 
forma parte de la seguridad en un DSC. 
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III.2 DEFINICION DE CRIPTOLOGIA. 

La etimologia de la palabra Criptologia es : 
Kriptos ( escondido ) y logos ( palabra). 

Podemos entender por Criptologia 

" Escritura secreta realizada mediante clave, de manera que sea 
imprescindible conocer la clave para descifrar la escritura". 

La Criptologia estudia los procesos de cifrado y descifrado de 
los mensajes [16], asi como el análisis de los mensajes cifrados 

criptogramas ) para descubrir la clave y el mensaje original. 

La Criptologia se divide en dos ramas que son [ 3 ] : 

La Crlptografia, la cual se refiere al estudio de los 
diferentes métodos para cifrar y descifrar mensajes y el 
Criptoanálisis, que se refiere a las técnicas ·de ataque para 
violar el secreto de la clave y del mensaje cifrado. 

Asi, al disei1ador del sistema criptográfico se le denomina 
criptográfo, y al sistema que disei1a, sistema criptográfico 
(criptosistema). Su oponente es el criptoanal ista, que trata de 
romper el secreto del sistema. 

Además, la Criptologia también comprende el estudio de las 
vias para cifrar o descifrar mensajes, asi como para evitar 
intercepciones de información no autorizadas. El término clfrador 
se refiere a la transformación de cifrado que sufre o se realiza 
al mensaje original en el transmisor, dando como resultado un 
mensaje cifrado o criptograma y el término descifrador se refiere 
a la transformación de descifrar el mensaje cifrado que se realiza 
en el receptor, para recuperar el mensaje original. 

111. 2.1 Objetivos de un Sistema Cifrador. 

Los requerimientos para un buen sistema criptográfico pueden 
establecerse como sigue ([3], pag. 671) : 

1). Proporcionar un medio fácil y barato de cifrado y descifrado 
para usuarios autorizados en posesión de la clave apropiada. 

2). Proporcionar al criptoanálista o a personas no autorizadas 
una tarea dificil de análisis y un gasto enorme de . recursos 
(en tiempo y/o espacio de memoria) para la recuperación del 
mensaje original, con base a que tienen cierta información 
del criptograma, de la clave o de ambos; 
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Tomando en cuenta lo anterior, los sistemas criptográficos 
pueden clasificarse como Computacional mente seguros 
(Condicionalmente) e Incondicional seguros. 

Un sistema criptográfico se dice que es computaclonalmente 
seguro, si al criptoanalista, (con base en que tiene cierta 
información de el criptograma, de la clave o de ambos), le 
llevarla un tiempo no menor de x unidades de tiempo el poder 
conocer el mensaje original que se transmitió. 

Un sistema criptográfico, se dice que es lncodlclonalmente 
seguro, si al criptoanalista, (con base a que tiene cierta 
cantidad de información útil del criptograma, de la clave o de 
ambos, no le es suficiente para determinar el contenido del 
mensaje original que se transmitió, no importa cuanto tiempo o 
recursos este dispuesto a dedicar. 

III.3 NECESIDAD DE LA CRIPTOLOGIA. 

l.) 

Las dos principales razones para cifrar un mensaje son las 
siguientes ([3), pag. 669) : 

Privacidad. La privacidad en un sistema de 
utilizando un canal público, consiste en evitar a 
autorizados que escuchen la conversación que 
efectuando entre· el emisor y el receptor. 

comunicación 
usuarios no 

se esté 

2. ) Autenticidad. Para prevenir que personas no autorizadas 
extraigan, alteren, inyecten o modifiquen la información que 
se transmite a través de un Canal de Comunicación Público, de 
tal manera que se consiga "engaliar" al receptor. 

Podemos decir que la aplicación de técnicas criptográficas es 
una de las soluciones universal mente aceptadas para evitar los 
actos que puedan vulnerar la información. 

III.3.1 Ataques Criptoanaliticos. 

Un sistema criptográfico puede sufrir una infinidad de 
ataques [ 16] por parte del criptoanalista, estos ataques pueden 
clasificarse en tres niveles en función de la información que le 
proporcionen al criptoanalista (ver Fig.3.1) quien tiene el 
propósito de poder encontrar la clave y el mensaje original que se 
está transmitiendo hacia un receptor determinado. 
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Nivel I Ataque al mensaje cifrado. 

El nivel I, le permite al crl.ptoanallsta conocer el 
contenido del mensaje el.frado. Esto ocurre frecuentemente en la 
práctica. En este caso, el crl.ptoanalista utiliza solamente el 
conocimiento de las propiedades estadisticas del lenguaje usado, 
por ejemplo, la frecuencia de letras de un lenguaje (ejemplo, en 
inglés la letra E ocurre 13Y.), y conocimiento de ciertas palabras 
probables (ejemplo, diptongos, triptongos, silabas, palabras más 
comunes : (que, cual, etc.). Es la amenza más débl. l a la que un 
sistema puede estar sujeto, y cualquier sistema que sucumba a 
esto se considera totalmente inseguro. 

Nivel II Ataque al mensaje original conocido. 

Este nivel le da a conocer al criptoanallsta, además del 
contenido del 'criptograma, de que mensaje proviene, es decir, su 
objetivo se reduce a averiguar la clave. t¡n sistema que es seguro 
contra este tipo de ataques libera a los usuarios de las 
necesidades de mantener los mensajes pasados en· secreto o de 
parafrasearlos antes de desecharlos. Aunque un ataque de mensaje 
original conocido no es siempre posible, su ocurrencia es muy 
frecuente y un sistema que no puede resistir esto, no se considera 
seguro. 

Nivel III : Ataque de mensaje en clero elegido. 

El nivel III le ofrece al criptoanallsta una mayor 
oportunidad para determinar la clave, ya que este nivel le permite 
elegir el mensaje original que se cifrará y por lo tanto, elegir 
su correspondiente criptograma. Este tipo de ataque es dificil de 
llevar a cabo en la práctica, debido a que se aproxima a la 
determinación de la clave, pero puede ser aproximado. 

Una aproximación a este tipo de ataque, es la designación de 
un criptoanal ista, dicho criptoanal ista es parte del equipo del 
diseñador del criptosistema, aunque dicho criptoanallsta puede 
ser el propio diseñador del sistema, el cual se encargara de hacer 
todas pruebas necesarias para la determinación de la clave K, 
a partir del mensaje original M, y del mensaje cifrado C 
seleccionado. Un sistema que está seguro del ataque al mensaje 
original elegido, puede evitar que sus usuarios se preocupen 
porque sus oponentes puedan colocar mensajes en su sistema. 

En la práctica, la seguridad de los sistemas el.fradares más 
comunes no depende, en general, del desconocimiento del algoritmo 
cifrador, sino que depende de la facilidad que se tenga para· 
deducir la clave K1 que se usó en el algar! tmo ci:frador, ya que 
el algoritmo cifrador puede recibir como entrada una clave k1 de 
1-caracteres, donde 1 es un número muy grande. 
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COMPLEJIDAD DEL 
PROBLEMA 

+ 

Fig.3.1 Clasificación de ataques con base a la información 
que proporcionan al criptoanalista. 

III.4 ELEMENTOS DE LA CRIPTOGRAFIA. 

Un sistema de comunicación que permite que la información sea 
confidencial y ésta no sea entendida por personas no autorizadas 
se denomina, sistema cifrador." En un sistema cifrador se pueden 
reconocer los siguientes elementos, ver Fig.3.2 ((3), pag. 669). 

Hensaje M ( Plain-text) . 
Es la información confidencial que se desea hacer llegar desde 

el transmisor hasta el receptor. 

Algoritmo Cifrador. 
Es el conjunto de reglas que con una cierta clave K, convierten 

el mensaje original M, en un mensaje cifrado criptograma ) C. 

Hensaje cifrado o Criptograma. 
Es el mensaje que se enviará a través de un Canal de 

Comunicación Público, desde el transmisor hasta el receptor, pero 
que previamente se le aplicó un algoritmo criptográfico. Debe ser 
imposible, o muy dificil, que el intruso obtenga información 
acerca del mensaje original a partir del criptograma. 
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Clave Clave 

Criptograma 
Mensaje C Algoritmo Mensaje 

M 
Algoritmo 
Cifrador 

'------' ~ T Descifrador 

T T -1 
Intruso 

M 

Fig. 3.2 Elementos de un Sistema Cifrador ((20], fig. 2). 

Intruso o Criptoanalista. 
Es la persona que desea conocer el mensaje original y que no 

está autorizada para ello, no es un elemento del sistema cifrador, 
pero se incluye aqui, ya que éste da la razón de existencia ·a los 
sistemas cifradores. 

Algoritmo descifrador. 
Es el conjunto de reglas que ·con una cierta clave K, 

convierten un criptograma C en el mensaje original M. 

La función de cifrado E, es tal que combina de alguna manera 
el mensaje original M, con la clave K1, para obtener el 
criptograma C. Consecuentemente, la función de descifrado D, 
combina el criptograma C, con la clave KJ, para obtener el mensaje 
original M. 

De este funcionamiento se deducen al menos dos cosas 

1). Las funciones E y D provocan transformaciones en los 
mensajes, siendo inversas una de la otra. 

2). La clave empleada en la función de descifrado, puede ser la 
misma o puede depender de la clave que se utilizó en la 
función de cifrado. Por lo tanto, al utilizar un sistema 
criptográfico donde hay un emisor y un receptor, éste último 
debe poseer la clave de descifrado, habiéndola recibido 
mediante algún sistema no interceptable. 
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Por lo tanto, siendo M el mensaje original y K la clave, el 
criptograma e, será: 

C = E ( M, K ) 

Análogamente, designando a D como función de descifrado: 

M = D ( C, K ) 

De esta manera toda la seguridad reside en mantener el 
secreto de la clave K, que es el elemento que efectúa el cifrado y 
el descifrado. En algunos casos, los esquemas de ciframiento 
empleados en los sistemas criptogáficos (por ejemplo, sistemas 
c~iptográficos de clave privada [17]), envian las claves (a su vez 
cifradas) con otra clave denominada clave maestra, como precaución 
necesaria para la distribución de las claves. 

IU.S SISTEMA CIFRADOR DE UN SOLO PASO. 

Este es un sistema particular que tiene gran influencia sobre 
sistemas cifradores modernos con seguridad perfecta, y se conoce 
como un sistema de un sólo paso (ene-time pad), ver Flg. 3. 3 [ 19). 
Un cifrador de un sólo paso es aquel en el que el criptograma se 
obtiene en un sólo tiempo, es decir, para obtener el criptograma 
respectivo no se ne~esitan más etapas de ciframiento. 

SECUENCIA ALEATORIA 
DE CLAVES 

kt, k2, k3, ... , kN 

MENSAJE 

MEZCLADOR ----->CRIPTOGRAMA 

Fig. 3.3 Sistema Cifrador de un sólo paso ([3], fig. 12.15). 

Sea el mensaje M = mt,m2,m3,. . .,mn el mensaje a ser cifrado. 
(En este mensaje cada m1 es un carácter de un alfabeto y M es una 
palabra de dicho alfabeto). En este sistema, para cada pareja 
(k1,m1) el mezclador o algoritmo cifrador produce un carácter cl 
del criptograma C. Las funciones del mezclador son del tipo 
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mt + k1 (mod 25) Sumador módulo 25, para un alfabeto de 
25 caracteres donde cada uno de estos 
caracteres se representa por un entero 
del O al 25. 
CI { 0 ... 25} 
k1 { o ... 25} 

m1 + k1 (mod 2) Sumador módulo 2, para mensajes 
codificados en forma binaria. 

Además, entre 
criptosistema de un 
Confusión y Difusión. 

las caracteristicas 
sólo paso están 

adicionales de un 
Seguridad Perfecta, 

III.5.1 Se~uridad Perfecta. 

La mayor influencia que tiene la criptografia moderna se debe 
a los trabajos realizados por Shannon [18). Shannon observó que la 
clave Kl, en la Fig.3.4, determina una transformación del conjunto 
de todos los posibles mensajes al conjunto de todos los posibles 
criptogramas. Estos dos conjunto son denominados respectivamente : 
espacio del mensaje y espacio del criptograma. 

La definición para un sistema cifrador, de acuerdo a Shannon 
es: Un sistema cifrador es un conjunto de transformaciones T 
sobre un conjunto finito del espacio del mensaje M, que dan como 
resultado un conjunto finito del espacio del criptograma C. 

Un requerimiento fundamental en los sistemas cifradores es, 
que conociendo e 1 criptograma, e 1 algoritmo cifrador y la clave 
empleada, se puede obtener el mensaje original que es único. Es 
decir 

e t ( M ) 

M = t-1 
( e l 

El mensaje M se transforma en el 
criptograma e por la transformación t. 

El mensaje M puede determinarse por 
la transformación inversa de t sobre el 
criptograma C. 

De lo anterior y observando la Fig.3.4, se determina que la 
transformación t. depende del algoritmo cifrador:.

1 
y de la clave 

Kl, mientras que la transformación inversa t depende del 
algoritmo descifrador y de la clave K2. 
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Si el receptor conoce e y t, está habilitado para deducir M, 
mientras que el criptoanalista conoce e y las probabilidades de 
varias ta, con dichos elementos se espera que el criptoanallsta 
no pueda deducir M, teniéndose asl seguridad perfecta en el 
sistema cifrador. 

Un código perfectamente seguro es aquel que a cada mensaje le 
puede corresponder cualquier criptograma con igual probabilidad, 
independientemente de la clave utilizada. Un sistema perfectamente 
seguro deberá distribuir el espacio de mensajes originales sobre 
si mismo de modo aleatorio, de tal forma que un crlptoanallsta, al 
Interceptar un criptograma, t lene que considerar todos los 
mensajes de K como candidatos igualmente probables, para 
seleccionar el mensaje original. 

Un esquema de cifrado perfecto es equivalente a una matriz, en 
donde las columnas corresponden a los mensa;Jes originales, las 
f1 las a los criptogramas y las· entradas a las claves como se 
muestra en -la Fig.3.4. 

"1 "2 ~ K4 ~-2 ~-1 ~ 

el Kl -~ ~ K4 ~-2 ~-1 ~ 
e K 

2 n-1 

e3 ~-2 

c4 

Fig. 3.4 Esquema del Cifrado Perfecto([35), flg. 46). 

Considere un sistema cifrador con espacio finito de N mensajes 
K = { K0 , M1, .... .. ,~_ 1 } y un espacio finito de U criptogramas 

e = { e0 , e 1 , .. , eU-l}. Para un M1, la probabilidad de que Mi se 

transmita es P( Mi ); sabiendo que ej es el mensaje recibido, la 

probabilidad a posteriori de que el mensaje Mi se transmita es 

P (Mi I ej). 
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Un criptosistema tiene seguridad perfecta si, para todo 
mensaje Mi y todo criptograma Cj' la probabilidad a posteriori es 

igual a la probabilidad a priori, como lo muestra la ec. (3.1). 

P( Mi / Cj ) ( 3. 1 ) 

De esta forma, para un sistema con "seguridad perfecta", un 
criptoanalista que intercepta Cj no obtiene información para 

determinar de cuál mensaje Mj proviene ej. 

En un sistema cifrador en el cual el número de mensajes, el 
número de claves, y el número de criptogramas son todos iguales, 
se obtiene seguridad perfecta si y sólo si posee las dos 
condiciones siguientes 

1). Existe una sóla clave que transforme cada mensaje original en 
un único criptograma. 

2). Todas las claves tienen la misma probabilidad de ser usadas. 

Si estas condiciones no son satisfechas, se tendria que para 
algún mensaje Mi' tal que para un Cj dado, no hay clave que pueda 

descifrar Cj a Mi' implicando que P(Mi / Cj ) = O para algún 

i y J. 
(3.2) 

III.5.2 Confusión y Difusión. 

Un análisis estadistico, basado en la frecuencia de ocurrencia 
de un carécter individual o las combinaciones de caracteres, puede 
ser utilizado para solucionar muchos sistemas criptográficos. 
Shannon (18] sugiere dos conceptos de ciframiento para frustar el 
esfuerzo estadist1co de un cr1ptoanalista. Estos conceptos son : 

Confusión 
Difusión. 

Confusión : 

El concepto de confusión pretende que por medios estadisticos 
el criptoanalista no descarte un gran número de claves, debido a 
que existe una relación muy extrecha entre la clave K y el 
criptograma C, (ver, Fig.3.5), debido a que el cifrado se efectúa 
por la aplicación de cada bit de la clave k1 sobre todo el 
criptograma. 
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Fig. 3.5 Concepto de Confusión. 

Asimismo, la confusión asegura que la relación entre un 
criptograma y su clave correspondiente es compleja; por lo tanto, 
el objetivo es hacer más dificil el análisis estadistico de las 
caracteristicas de· la clave. Para asegurar esto, es deseable que 
el cifrado de todos los caracteres del mensaje dependan de la 
clave. 

Difusión : 

Asegura una relación compleja entre el mensaje y el 
criptograma, esto sirve para extender las estadisticas del mensaje 
sobre grandes porciones del criptograma. La idea es asegurar que 
el criptoanalista necesite interceptar una gran parte del 
criptograma, antes de que pueda descifrarlo estadísticamente. 

La difusión, en un alfabeto de 26 letras, se utiliza para 
transformar una secuencia de caracteres M = M

0
, M

1
, ... en una 

nueva secuencia de caracteres Y= v
0

, v
1 
... , mediante la ecuación 

(3.3) ([3], pag. 683). 

donde: 

y 
n 

s -
I: 
= o 

M n+i módulo - 26 ( 3.3 ) 

Yn Es la secuencia determinada por la ecuación. (3.3). 
n Es el número de caracteres que constituyen el mensaje. 
s Es cualquier entero. 

El nuevo mensaje Yn tiene la misma redundancia que el 
mensaje original, H, pero la frecuencia de los caracteres del 
mensaje Yn es más uniforme que los caracteres del mensaje H. El 
criptoanalista necesita, para decifrar el mensaje original, una 
secuencia más larga del mensaje, de la que anteriormente 
necesitaba y un análisis estadistlco más exhaustivo. En resumen, 
se busca que esta curva sea lo más uniforme posible, con el 
objeto de no darle mayor información al criptoanalista. 
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Un ejemplo de difusión se muestra a continuación. Supóngase 
el siguiente mensaje original a transmitir 

ESTE SALUDO ES PARA 
TRABAJADOR, HUlfILDE, 

ALGUIEN /{lfy 

SENCILLO, ••• 
ESPECIAL, 

Su correspondiente criptograma, a partir de un corrimiento 
s = 4 es : 

IWXI WEPYHS IW TEVE EPKYHIR QYC IWTIGHEP, 
XV EFENEHSV, L YQ!f PHI, W I RGHPPS, ••• 

Si se realiza una grá.f'ica de la "ocurrencia" de cada una de 
las letras vocales del criptograma, tendríamos lo siguiente, 
(ver Fig.3.6). 

Frecuencia 

de las 10 

letras e 

B 

2 

Flg.3.6 

o u letras 

Ejemplo del Concepto de Difusión. 

Se puede observar que la mayor "ocurrencia" de cada una de 
las letras vocales (en este caso, la letra e y la letra 1), 
proporcionan al criptoanal ista información acerca del mensaje 
transmitido. Esto es, combinando cada una de las letras con mayor 
ocurrencia, permiten al criptoanal is ta formar parte o el total 
del mensaje transmitido. 

Por otra parte, a partir de un sistema cifrador de un sólo 
paso, hay esencialmente tres tipos de sistemas cifradores 
modernos [ 17] : 

Al. Cifradores de bloques. 
B). Cifradores de cadenas. 
C). Cifradores de Claves Públicas. 
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III.6 CIFRADORES DE BLOQUES. 

El cifrado en bloque trabaja con grupos de bits de longitud 
fija denominados bloques. Cada bloque se trata por separado, con 
lo que cada bloque del mensaje se cifra únicamente en base a él 
mismo, a la clave de el.frado y en algunos casos utilizando el 
criptograma que se está generando. El el.frado en bloque se utiliza 
de dos maneras ([35], pag. 136). 

1). ·Cifrado en bloque propiamente di.cho, que responde al esquema 
de bloques separados. 

2). Cifrado en bloques encadenados, en el que se sigue cifrando 
la información en base a grupos o bloques de bits, pero cada 
bloque se forma con dos porciones de mensaje, una con mensaje 
en claro, y la otra con una parte del criptograma 
correspondiente al bloque anteriormente el.frado, o del 
mensaje en claro del bloque anterior. Esto da lugar a tres 
ti.pos-de cifrado en bloque encadenado : 

2a). Cifrado encadenado modalidad criptograma. 

2b). Cifrado encadenado modalidad mensaje original. 

2c). Existe también una tercera que es una mezcla de ambos, en 
el que cada bloque de entrada al proceso de el.frado se 
compone de una parte de mensaje original correspondiente 
al bloque en curso, otra parte correspondiente al bloque 
de mensaje original anterior, y otra correspondiente al 

. último criptograma obtenido, generalmente relacionados con 
alguna función de tipo lógica como es la suma módulo dos, 
o simplemente concatenados. 

'El uso de la función de concatenación para formar bloques 
está 1 imitado por la naturaleza propia del cifrado en bloque, 
debido a que la longitud de los bloques a cifrar es fija. Para 
solucionar esta limitación se recurre al uso de funciones lógicas 
reversibles, como la suma módulo dos, para combinar los distintos 
componentes de cada bloque a cifrar, permitiendo en este caso 
utilizar cantidades de bits de igual longitud al bloque a cifrar. 

Las expresiones para los distintos modos en bloque, usando las 
funciones de concatenación e y suma módulo dos e, siendo CK 

la función de cifrado con la clave K, se pueden expresar de la 
siguiente manera ( (36], pag. 140) : 

Cifrado en bloque puro : 

Ci = CK ( Mi ) para toda 
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Función de concatenación e : 

Cifrado en bloque encadenado modalidad criptograma: 
• 

Ci = CK ( Mi e C i-l ) para i ~ 1 

Cifrado en bloque encadenado modalidad mensaje original: 

• 
Ci = Ck ( Mi e Mi-l ) para i ~ 1 

Cifrado en bloque encadenado modalidad mixta: 

ci = cK C Mi e M~-l l para i ~ 

donde •significa" una.porción de " y para el caso concreto de 
i = 1, se usa la palabra clave PW. 

Función suma módulo dos e : 

Cifrado en bloque encadenado modalidad criptograma: 

para i ~ 

Cifrado en bloque encadenado modalidad mensaje original: 

) i-1 para 1 ~ 

Cifrado en bloque encadenado modalidad mixta: 

para ~ 

Donde la relación es cierta para todos los bloques i, teniendo 
en cuenta la excepción del caso i = 1, que usará una palabra clave 
para suplir la ausencia del correspondiente componente. 

Las operaciones de descifrado para el cifrado en bloque 
encadenado usando la función suma módulo dos son ([36], pag. 141) : 

Descrifrado para la modalidad criptograma: 

-1 

ci-1 ) = CK (Ci ) ; Mi = ( M i e 
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Descifrado para la modalidad mensaje original: 
-1 

(Mi ¡¡¡ Mi-1 ) = Ck ( Ci) ; Mi = ( M i¡¡¡ M i-1) ¡¡¡ M i-1 

Descifrado para la modalidad mixta 

e Mi e Mi-1 e ci-1 l = c~l e el 

Una propiedad muy importante de los cifrados en bloque 
encadenados, es su fuerte dependencia intersimbolos de naturaleza 
no lineal, en la que cualquier tipo de corrupción· afecta a uno o 
más bloques de criptogramas, según el tipo de cifrado encadenado 
utilizado. 

Como ejemplos prácticos de los cifradores en bloques se 
puede mencionar : El sistema Cifrador Lucifer [21). El sistema 
Cifrador DES [22], etc. Aqui mencionaremos el Sistema Cifrador 
DES. 

111.6.1 Cifrador de Datos Estandar DES (Data Encryption Standard). 

El algoritmo DES es un sistema monoalfabético y fue 
presentado con el fin de proporcionar un algoritmo normalizado 
para redes de computadores [22 ). El DES se basa en el desarrollo 
de un algoritmo de cifrado que modifica el mensaje original, con 
tantas combinaciones, que el criptoanalista no podria deducir el 
mensaje original aunque dispusiese de numerosas coplas. 

Un algoritmo como el DES puede considerarse como un número 
grande de procedimientos matemáticos llamados transformaciones, 
dichas transformaciones actúan sobre secuenclas de datos (bits) 
no inteligibles que representan un mensaje y que dan como 
resultado secuencias de bits que aparentemente son ruido a hombres 
o máquinas. La clave criptográfica se mantiene en secreto y 
generalmente es corta, además se forma por una secuencia de bits 
que identifica las tranformaciones a realizar. Ya que el DES es 
un algor!mto estandar y cuenta con las siguientes ventajas : 

a). Si un circuito integrado o un conjunto de circuitos integrados 
se diseñan para implementar el estandar, los costos se reducen. 

b). La existencia de un estandar incrementa el número de .usuarios 
del criptosistema, ya que al convertirse un algoritmo cifrador 
en estandar, dan confiabilidad a la seguridad del sistema. 

c). Existe una compatibilidad entre diversos sistemas de 
comunicación que emplean el criptosistema DES. 
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Es importante notar, que para una buena seguridad en los 
datos, solamente se necesita mantener en secreto la clave 
pudiendo ser públicos los detalles del algoritmo. 

III.6.1.1 Descripción del Algoritmo DES. 

La filosofía de DES consiste en llevar a cabo varias etapas 
de permutación y sustitución, como se muestra en la Fig. 3. 7. El 
DES utiliza una clave de 64 bits, de los cuales 56 se utilizan 
directamente por el algoritmo DES y los 8 restantes se emplean 
para la detección de errores. 

Como se muestra en la Fig. 3. 7, en el método DES el mensaje 
original que debe cifrarse se somete a una permutación inicial IP 
éon un bloque de entrada de 64 bits, que se permuta de acuerdo a 
la tabla 3. l. : 

58 50 42 34 26 18 10 2 
60 52 44 36 28 20 12 4 
62 54 46 38 30 22 14 6 
64 56 48 40 32 24 16 8 
57 49 41 38 25 17 9 1 
59 51 43 35 27 19 11 3 
61 53 45 37 29 21 13 5 
63 55 47 39 31 23 15 7 

Tabla 3.1 Permutación Inicial ( IP ) 

La entrada permutada tiene como primer bit, el bit 58 del 
mensaje original, como segundo bit, el bit 50 del mensaje 
original, y asi sucesivamente, hasta llegar al último bit, que 
correponderá al blt 7 del mensaje original. A continuación, el 
bloque de entrada permutado sirve de entrada a un complejo 
cálculo, dependiendo de la clave, que consiste de 16 etapas. El 
funcionamiento de cada etapa es el mismo, pero la función de 
cifrado de la clave K se realiza de distintas formas. 
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Fig. 3.7 Algoritmo DES (Data Encrytlon Standard). 
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Las 16 etapas emplean los dos bloques ( L y R ) de 32 bits 
para generar dos bloques de 32 bits de salida. Las copias derecha 
e izquierda se intercambian antes de cada etapa. La función F 
lleva a cabo cuatro pasos sobre la sal ida derecha, mediante una 
transposición basada en la operación ar-exclusivo ( e ) que denota 
la suma bit a bit. 

1). La mitad derecha R de 32 bits se convierte, mediante una 
regla de transposición y duplicación, en el número E, de 48 
bits. 

2). E y K se combinan mediante un ar-exclusivo. En cada etapa se 
escoge un bloque de K de bits dentro de la clave de 64 bits. 

3). Los 48 bits generados en la etapa 2 se dividen en ocho grupos 
de 6 bits que se introducen en sendas cajas S, cada una de 
las cuales produce 4 bits de salida. 

4). Los 32 bits restantes se introducen en una caja P. 

A continuación, el resultado final se somete a la siguiente 
permutación, de acuerdo a la tabla 3.2, que es la inversa de la 
permutación inicial. 

24 64 32 

'·23 63 31 

22 62 30 

21 61 29 

20 60 28 

19 59 27 

18 58 26 

17 57 25 

.: ,_~;. ·, /' >' .. 

·;,?~~~;Jtaci61l ,Finál (IP-l Tabla.3.'2 
!:.·,;1' 
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III.7 CIFRADORES DE FLUJO (Cifradores de cadenas). 

Un sistema cifrador de flujo [ 19] tipico se muestra en la 
Fig. 3. 8. La principal caracteristica de este tipo de cifradores, 
reside en que el cifrado de cada bit de datos es independiente del 
resto del mensaje original. 

SECUENCIA ALEATORIA 
DE CLAVES 
kt,k2,k3, ... ,kn 

1 '~'"";~ 1-~~~ 
CIFRADOR ---- CRIPTOGRAMA 

MENSAJE 
K=m1 ,ril2, m3, •• ·~·, mn 

Fig:3.8 Cifrador de Cadenas 

En este sistema la clave se alimenta en el algoritmo, usando 
éste la clave para generar una secuencia infinita (idealmente) de 
bits. Se hace referencia al algoritmo como el generador de cadena 
de llaves. Los generadores de cadenas de llaves producen una 
sucesión de digitos pseudoaleatorios. Una sucesión de digitos 
pseudoaleatoria es una sucesión de digitos en los que no hay una 
relación obvia entre ellos. 

Un cifrado en flujo no trata los caracteres o simbolos del 
lenguaje original independientemente, sino en función del estado 
del algoritmo de cifrado, que a su vez, depende de los simbolos 
que hayan llegado al cifrado y de la clave utilizada. Después de 
cifrar cada caracter, cambia de estado de acuerdo con alguna regla 
determinada. Esto impide que dos simbolos idénticos sean cifrados 
produciendo idéntico simbolo en el criptograma. Generalizando, dos 
secuencias de dígitos binarios que sean idénticos producen 
distinta secuencia de digitos binarios en el criptograma. 
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El cifrado en flujo produce un simbolo o carácter por cada 
operación de cifrado, pero en realidad pueden alimentarse como un 
simbolo (una secuencia de bits de longitud predeterminada, 
generalmente ocho bits). Su comportamiento es tal que la longitud 
de la salida es igual a la longitud de la entrada, por lo que si 
ésta es pequeña habrá que hacer un número de operaciones de 
cifrado mucho mayor. 

Siendo L la longitud total del mensaje original a ser cifrado 
y I la longitud o caracteristica del cifrado en flujo, es decir, 
los bits que se cifran cada vez que se hace una operación, el 
número total de operaciones de cifrado a realizar para obtener el 
criptograma total será : 

L 
-I- N 

Este heqho debe tenerse en cuenta cuando se diseña un 
criptosistema, ya que si I es 8 en lugar de· l"bit, por ejemplo, el 
número de operaciones de cifrado necesarias para efectuar el 
proceso total será ocho veces menor, es decir, es inversamente 
proporcional a I, lo que afectará en términos de tiempo al sistema 
criptográfico, ya que tardará más tiempo en cifrar. 

VI. 7.1 Registros de Corrimiento Lineal. 

Los diseñadores de criptosistemas han realizado 
encaminados a encontrar métodos de generación de 
naturaleza pseudoaletoria, para producir secuencias 
largas no repetidas y aleatorias, partiendo de una clave 

esfuerzos 
bits de 
binarias 

dada. 

Un registro de corrimiento lineal con retroalimetación [23] 
es un arreglo de registros en serie, donde cada registro es capaz 
de almacenar cualquier digito 1 (on) ó O (off). Un pulso de reloj 
regula el comportamiento del sistema, el cual trabaja de la 
siguiente manera : 

Supongase que el sistema tienen registros R1, ... ,Rn como se 
muestra en la Fig.3.10, y que X1(t) denota el contenido del 
registro Rd t l en el tiempo t. Inicialmente definimos el sistema 
conociendo su configuración 

X (0) = ( Xl(O), •. .,Xn(O) ). 
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Xt(t+l) = C1X1(t)+ ... +CXn(t) 3.5 

donde C1 (1 ~ i s nl son constantes del sistema, las cuales toman 
valores O y 1 y la aritmética en la ecuación (3.5) se realiza en 
suma 'módulo 2. Está claro, por tanto, que el sistema está 
completamente especificado por :(1) Un vector inicial x(O), y por 
(2) El conjunto de constantes Ct, ... ,Cn. 

Asumimos que Cn * O, de otra forma está fuera del registro 
Rn. La manera que el sistema trabaja, al recibir un dato (bit), 
permite a cada registro hacer ~os cosas 

1). Pasar su contenido hacia adelante, es decir, hacia el vecino 
del lado derecho. (En el n-ésimo registro, no se realiza esta 
operación). 

2). Aquellos registros R1 para los cuales C1=l, también pasan su 
contenido hacia el sumador. Esto opera al' pasar el resultado 
hacia e 1 registro Rt. 

Una vez que el conjunto del vector inicial sea leido, el 
registro de corrimiento puede ser rearreglado como la fuente de la 
cadena finita de digitos binarios 

Xo (O), Xt (1 l , X2( 2 l, ... , 

y de esta forma, obtenemos el contenido sucesivo del primer 
registro. De esta manera las secuencias de los registros de 
corrimiento tienen dos propiedades principales y son : ( 1) 
Periodicidad, y (2) Longitud de la secuencia. 
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Periodicidad. 

La secuencia (y1: O :s i < .,¡ se denomina periódica con 
periodo p, si p es un entero tal que y1+p = y1 para toda 1 y, 
además p es el entero más pequeflo con esta propiedad. De esta 
manera, si la secuencia (u1: O :s 1 < "' tiene periodo p, esto se 
puede escribir de la siguiente forma ([23], pag. 128) : 

yo, y1, y2, ... ,yp-1, yo,y1 ,y2,. .. , yp-1,yo,y1, y2, ... , yp-1 

En otras palabras, una secuencia con periodo p es justo una 
secuencia de repeticiones de un bloque finito de longitud p. 

Longiud ·de .. la:' secuencia. 

· .. i.a·s~~tI~~~:;_~"-de sa1icta de un registro de corrimiento linea1 
es periódic'a;'¿,·:isi hay n registros y su máximo periodo es 2°-1. 

Por. o{;_¡}:pii.z.~~/. -definimos la caracteristica polinomial del 
registro d~>otrióii!!rito para el polinomio ( (23], pag. 129) : 

· · il>~ch:== e~ + ... + c2x + c1x + 1 
'i;.t.': ';,'' 

Con c,;',:~(o.;?cl~~ci.e los coeficientes de retroalimentación 01 
del .registro·· sé>ri'<,cualquler valor O ó 1. Este polinomio es 
prlínltlvo;sF:; ·:cii'.¡.:::Er polinomio no tiene factores no-triviales 
apropiados;. y:.;-,,Cbl>.,Pn(x) no puede ser dividido por x+l para 
cualquier. d: <;.2, -1." :: " 

,:_, · .. - º ..... ·:. 

Finalmente,.· esto nos lleva decir que la secuencia de salida 
de un registro de ·.corrimiento lineal para una entrada diferente de 
cero tiene .,periodo ·máximo si, y solamente si su caracteristica 
polinomial.es ¡:>rimltiva. 
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III.8 SISTEMA CIFRAOOR DE CLAVE PUBLICA. 

III.8.1. Introducción a la Criptologia Moderna. 

Desde la década de los sesenta, con la utilización masiva de 
los computadores y la gran potencia de cálculo aportada por estos, 
se empezaron a utilizar métodos criptográficos basados en técnicas 
que se denominan computacionales, cuyo fin es hacer altamente 
improbable la vulnerabilidad del sistema mediante el empleo de 
métodos con una elevadisima complejidad computacional, incluso con 
la técnicas actuales, es necesario mucho tiempo de cálculo para 
hacer "segµro" al sistema criptográfico. El esfuerzo reside 
concretamente en la complejidad computacional para resolver 
ciertos problemas matemáticos con los métodos actualmente 
conocidos. 

Por otra parte, Shannon (18] especificó cinco criterios para 
un sistema secreto perfecto en un entorno de comunicaciones 
mediante el uso de la Criptolog!a. Dada la fecha en que fueron 
enunciados (en 1949 fecha de su publicación), no se contempló la 
posibilidad de que un computador fuese el sistema que realizasé el 
proceso de cifrado y descifrado, asi como de diferentes modos de 
representación codificada de la información; esto obliga a 
efectuar una revisión de los criterios de Shannon para 
actualizarlos al sistema computacional actual transformandose en 
los siguientes criterios ((35), pag. 210) : 

Uno 

Dos 

Tres 

Cuatro 

Cinco 

La cantidad de seguridad deseada, determina la cantidad 
de trabajo y tiempo de cálculo necesarios para vulnerar 
el mensaje cifrado. 

Las claves utilizadas deben ser de fácil construcción, 
lo más cortas posibles, fáciles de alimentar, modificar 
y consecuentemente que ocupen poca memoria. 

Las operaciones de cifrado y descifrado, conociendo la 
clave, deben implicar la menor cantidad de cálculo 
posible. 

Las claves y el sistema de cifrado deben ser tales 
que destruyan los parámetros estadísticos del lenguaje, 
o· bien su estructura natural. 

Los errores de transmisión en los criptogramas, no deben 
originar ambigüedades o pérdida del sentido en la 
información original, haciéndola inútil. 

Seis La necesidad de almacenamiento para los criptogramas no 
debe ser mayor que la necesaria para los mensajes en 
claro equivalentes. 
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El análisis de un criptograma al tratar de vulnerarlo debe 
necesitar una cantidad de cálculo tal, que sea 
considerado como un problema intratable, incluso con 
computador como apoyo. 

111.8.2 Sistema Cifrador de Clave Pública. 

El concepto de sistemas criptográficos de clave pública 
empezó a manejarse por Diffie y Hellman (20], que proponen un 
sistema de comunicación privada que emplea un directorio de 
claves públicas, de tal modo que cada usuario fija un 
procedimiento E para que sea usado por otros usuarios cuando 
cifren sus mensajes que vayan dirigidos a él, mientras que 
guarda en secreto su propio procedimiento D de descifrado. 

La principal diferencia de los sistemas de clave pública 
respecto de otros sistemas que pudieran denominarse de clave 
secreta, es precisamente la caracteristica de asimetria. Podria 
afirmarse que los cifrados asimétricos, pueden ser sistemas de 
cifrado de clave pública, en los que la clave para cifrar y para· 
descifrar son distintas y prácticamente imposible de obtener ésta 
a partir de aquella. Tal corno fue expuesto, este sistema 
necesita las funciones "un sólo sentido" como herramientas 
fundamentales a utilizar en los cifrados de este tipo, que son de 
relativa facilidad pero de gran dificultad para descifrar si no 
se conoce la segunda clave. 

Los sistemas de clave pública utilizan dos diferentes claves, 
una para cifrar y la otra para descifrar. En los sistemas 
criptográficos de clave pública, no sólo el algoritmo cifrador, 
sino también la .clave de cifrado pueden ser publicados sin 
compromet.er la seguridad del sistema. Este hecho es parecido a un 
directorio felefónico público, el cual contiene todas las claves 
de ciframiento de todos los suscriptores. Solamente la clave del 
descifrado se mantiene en secreto. La Fig.4.10, ilustra este tipo 
de sistema criptográfico. 

Corno se muestra en la Fig. 4. 10, si el suscriptor A desea 
enviar un mensaje M, hacia el suscriptor B, entonces el suscriptor 
A selecciona la clave publica del suscriptor B a partir del 
directorio de claves público y aplicando el algoritmo cifrador 
E, obtiene el criptograma Ce= E(M), el cual se transmite a través 
de un Canal Público de Comunicación. Solamente el subscriptor B 
puede descifrar Ce por la aplicación de el algoritmo descifrador y 
de su respectiva clave privada De, para obtener el rnesaje 
original M, M = D(Ce). 
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Las caracteristicas más importantes de 
criptográfico de clave pública son las siguientes : 

un sistema 

1). El algoritmo cifrador E, y el algoritmo descifrador D, son 
transformaciones invertibles del mensaje original K o del 
mensaje cifrado C, definido por la clave K, esto es, que para 
cada K y K, si e= E ( K ), entonces K = D ( C l = D [E ( K )]. 

2). Para cada K, las transformaciones E y D son fáciles de 
evaluar. 

3). Para cada K, el cálculo de D desde E, es computacionalmente 
intratable, es decir, el conocimiento público de E no implica 
el conocimiento ni perdida de seguridad de D , o lo que es 
igual, la obtención de D a partir de E es un proolema 
intratable desde el punto de vista de Teoria de Cálculo. 

SUBSCRIPTQR A 

K MAQUINA 
? CRIPlOGRAFICA 

DI R.E C 0T O R I O 
PUBLICO· DE 

C.L A V E S 

A - .E . 
. . A.· 

,B:. ~A 

e.~ Ec 

SUBSCRIPTOR B 

MAQUINA M 
CRIPTOGRAFICA -------? 

Fig. 4.10 Sistema Criptográfico de Clave Pública ([3], fig.12.17). 

Estos esquemas de ciframiento son computacionalmente seguros 
y sirven para aumentar la privacia; además, al compararlos con los 
esquemas de clframiento de clave privada tienen las siguientes 
ventajas [ 17] : 
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l.) En un esquema criptográf'ico de clave privada, el transmisor 
necesita enviar la clave por un canal seguro. En cambio, en un 
sistema de clave pública, mandar a publicar la clave en el 
archivo público podria resultar mucho menos costoso. 

2.) En un esquema crlptográf'ico de clave privada, la seguridad 
del sistema depende mucho de la seguridad del canal seguro, 
ese canal puede ser supuestamente seguro, o sea que existe 
la inseguridad. 

En un esquema criptográf'ico de clave pública, no se necesita 
usar ningún canal seguro, aunque la seguridad del sistema no 
es incondicional, sino es computacional, es decir, nadie puede 
encontrar la clave secreta a partir de la clave pública, aún 
usando las computadoras. Con que se logre esto, es suficiente 
para proteger las comunicaciones en cuanto a su privacia. 

3.) Enviar la clave por una canal seguro causa retardos para las 
comunicaciones. Esto e·s, mientras que la clave sea distribuida, 
el transmisor de mensajes tiene que esperar o mandar la clave 
de antemano, y en los sistemas de clave pública no existe 
este problema. Las claves ya están publicadas, será cuestión 
de buscarla en el archivo público de claves, lo cual reduce 
el retardo. 

4.) En un sistema de clave privada, el transmisor tiene que mandar 
la clave a los receptores uno a uno, mientras en un esquema de 
clave pública, con sólo publicar la clave, la obtienen (la 
saben) todos, lo cual es más eficiente y requiere menos 
esfuerzo. 

5. l Cuando las claves están comprometidas, deben ser cambiadas 
fácilmente. Cambiar la clave pública en un archivo público es 
más fácil que cambiar la clave y mandarla de nuevo por un 
canal seguro. 
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CAPITULO · 

C U .A .T R O 

ALGORITMOS CRIPTOGRAFICOS DE CLAVE PUBLICA 

PARA SENALES DE voz 

El objetivo principal de este capitulo es implantar diversos 
algoritmos criptográficos aplicados a señales de voz. Cada uno de 
los algoritmos criptográficos implantados, es una combinación. de 
un esquema de ciframiento de clave pública y de un sistema de 
comunicación entre diversos usuarios. Cabe mencionar también, que 
en este capitulo el autor de este trabajo de tesis propone un 
sistema de comunicación entre diversos usuarios (ver inciso 
IV.5.3). 

IV.1 INTRODUCCION. 

El ciframiento de una sefial de voz se puede realizar 
modificando la forma de onda de la sefial de voz en su Amplitud, en 
el dominio del Tiempo, en el dominio de la Frecuencia (6], o por 
la modificación de sus características paramétricas (por ejemplo, 
manipulación de los parámetros LPC (14], ya sea aplicando algún 
Algoritmo de Ciframiento Simétrico (Algoritmo de una sóla clave), 
o aplicando algún Algoritmo de Ciframiento Asimétrico (Algoritmo 
de Ciframiento de dos claves). 

Simmons [ 1] clasifica a los Algoritmos de Ciframiento en 
general en : ( 1) Algoritmos de Ciframiento Simétricos (también 
llamados Algoritmos de Ciframiento de clave privada) y (2) 
Algoritmos de Ciframiento Asimétricos (también llamados 
Algoritmos de Ciframiento de clave pública). Los algoritmos 
Simétricos emplean una sola clave tanto para el proceso de 
ciframiento, E, asi como para el proceso de desciframiento, D. El 
conocimiento de la clave por parte de un intruso permite el 
conocimiento del mensaje cifrado. 
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Los algorl. tmos .Asl.métrl.cos emplean dos claves, una clave e, 
para cifrar el mensaje orlglnal M y asi obtener el criptograma C 
respectivo y otra clave d, para descifrar el criptograma C y de 
esta manera recuperar el mensaje orlglnal M transmitido. En este 
tl.po de algoritmos el.fradares la clave para cifrar el mensaje e, 
se hace pública en un dlrectorlo públ leo de claves, mientras la 
clave para descifrar d, se guarda en secreto. El hecho de que la 
clave para cifrar sea publicada no compromete en nada la seguridad 
del sistema el.fradar, ya que es dificil o intratable calcular la 
clave de descifrar d, a partir del conocimiento de la clave para 
cifrar e. 
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IV.2 CRIPTOGRAFIA EN EL IJOHINO DEL TIEMPO. 

IV.2.1 Introducción a la Criplograf"ia en el Dominio del Tiempo. 

Las técnicas de cifrarniento en el dominio del tiempo [6] son : 
(1) Inversión de segmentos en el tiempo. (2) Reordenamiento de 
muestras en el tiempo. (3) Permutación de bloques en el tiempo. 
Los cuales se describirán a continuación en forma breve. 

Inversión de segmentos en el tiempo. 

En este tipo de cifradores ( [6], pag. 153), las muestras del 
mensaje de voz se agrupan en segmentos de tiempo que se almacenan 
en memoria, cada vez que se completan las muestras de un segmento, 
éstas se entregan al convertidor D/A en un orden invertido, 
obteniéndqse de esta f"orma las correspondientes muestras del 
criptograma (ver Fig. 4. 1). 

AMPLITUD 

AMPLITUD 

b.) 
Fig. 4. 1 Inversión de segmentos en el tiempo ([6], f"ig. 5.1). 

a.) Mensaje de voz; b.) Criptograma de voz. 
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En esta técnica de ciframiento el tamaño de los segmentos se 
adecúa de acuerdo a los requerimientos del sistema, evidentemente 
los segmentos grandes causan grandes retrasos de tiempo, pero en 
contraste proveen bajos residuos de inteligibilidad "comprensión 
del mensaje". 

Esta técnica no contiene ninguna llave, pero se puede 
introducir una llave para obtener una variación en el tamaño de 
los segmentos, además, el tamaño de la memoria restringe los 
posibles tamaños de los segmentos y de esta forma, las longitudes 
de los segmentos se limitadan a un rango pequeño. Esta técnica 
ofrece una seguridad relativa. 

Reórdenamiento de muestras en el Tiempo. 

Esta técnica de ciframiento de voz se muestra en la Fig.4.2 y 
funciona de la manera siguiente ([6], pag .. 186) 

l.) Se recibe el mensaje analógico de voz. 

2.) A través de un convertidor A/D se obtiene el mensaje digital 
de voz. 

3.) El .mensaje digital de voz se transforma en el criptograma 
digital, esto se realiza reordenando las muestras de cada 
bloque del mensaje. 

4.) A través de un convertidor ·o/A, se obtiene el criptograma 
analógico a transmitir. 

Las dos principales inconvenientes para adoptar este método 
son 

1, l El acompañamiento de la ·xtensión del ancho de banda. 

2.) La integridad de las muestras individuales. 

Para contrarrestar el primer inconveniente, a esta técnica de 
ciframiento se le adiciona una etapa de pre-filtrado para evitar 
que el ancho de banda de la señal procesada se expanda. 

Para el segundo inconveniente, con esta técnica, conservar la 
integridad de las muestras es más difici 1. Para un canal de 
comunicaciones real, es casi inevitable que la señal sea 
distorsionada. Estos niveles de distorsión llegan a ser 
significativamente más perceptibles cuando se presentan las 
discontinuidades en la operación inversa del reordenamiento. 
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1 
1 

1 

·c. l 

A 

d.) 

Fig. 4. 2 Reordenamiento de Muestras en el Tiempo. 
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Permutación de bloques en el Tiempo. 

de ciframiento ( [6), pag. 156), la señal 
en períodos iguales de tiempo, llamados 
entonces sub-dividido en pequeños períodos 

En esta técnica 
analógica se divide 
marcos. Cada marco es 
de tiempo denominados 
permutando internamente 
marco (ver Fig.4.3). 

segmentos, y el criptograma se obtiene 
los segmentos pertenecientes a un mismo 

En esta técnica de ciframiento se tienen tres parámetros 
importantes (1) Longitud del segmento, (2) Longitud del marco y 
(3) Tipo de permutador. 

1. ) Long! tt¡d del segmento. 

La longitud del segmento debe ser lo suficientemente pequeña 
para que no contenga más de un fonema, pero entre más pequeño sea 
el segmento, habrá mayores discontinuidades en la señal 
recuperada, lo cual provoca una expansión del ancho de banda, ya 
que estos'súbítos cambios implican componentes de alta frecuencia. 

2.) Longitud del marco. 

La longitud de 1 marco afecta el retraso entre e 1 mensaje de 
voz analógico transmitido y el mensaje de voz recibido. En 
general, el tiempo de retraso total para un sistema con s 
segmentos por marco con una longitud por marco de T seg, es 
2sTseg. 

Desde el punto de vista de seguridad son aconsejables 
longitudes de marcos grandes, ya que si tenemos s segmentos por 
marco, entonces tenemos s! permutaciones posibles. Si s! 
permutaciones son pocas, evidentemente facilitamos la labor del 
criptoanal is ta. 

3.) Tipo de Permutador. 

Se puede tener una clave, la cual selecciona una permutación 
fija, esta permutación se usa para transmitir todos los marcos de 
voz del criptograma. 
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MARCO DE voz 

SEGMENTO 

REORDEN.AOOR 

MARCO PERMUTADO 

Fig. 4.3 Permutación 
un mismo 

de 
marco 

segmentos 
de voz 

pertenecientes a 
( [6], flg. 5. 5). 

IV.2.2 Algoritmo de Ciframiento en el Dominio del Tiempo. 
(Reordenación de muestras en el dominio del Tiempo). 

El algoritmo de ciframiento para señales presentado en este 
inciso se basa en el método de reordenación de muestras en el 
tiempo de la señal de voz (ver Fig. 4.2), y utiliza el esquema de 
ciframiento RSA [ 15], además de un sistema de comunicación entre 
diversos usuarios basado en el método propuesto por 
Diffie-Hellman [20]. En el inciso IV.2.2.1 explicaremos el 
esquema RSA, y en la sección V.2.3, explicaremos el método de 
comunicación entre diversos usuarios. 
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IV. 2.2.1 Descripción del Esquema RSA. 

El esquema de ciframiento RSA (Rivest, Shamir y Adleman [15]) 
utilizado para cifrar y descifrar el mensaje H, consiste de los 
siguientes pasos : 

l.) El usuario A elige dos números primos p y q de diferente 
longitud cada uno de ellos. 

2.) El mismo usuario A, calcula RA y ~(RA) de la siguiente manera: 

p q 4. 1 

</>(RA) (p-1) (q-1) 4.2 

donde RA Es el número de elementos en el campo. 

3.) 

~(RA) Es· el número de elementos "primos ·r.elati vos" a RA. 

El usuario A elige un número primo e 'y 
el número d, con el auxilio del 
Euclides [241,. de tal manera que la 
cumpla con los valores de e y d. 

procede a calcular el 
Algori t'mo Extendido de 
siguiente congruencia 

ed = 1 ( mod (p-l)(q -1)) 4.3 ) 

donde d se encuentra en el rango 1 ~ d ~ (p-l)(q-1). 

En el caso de que el valor calculado d, además de los valores 
seleccionados, p, q y e no satisfagan la expresión (4.3), no 
se garantiza el correcto proceso de desciframiento del mensaje 
cifrado ( vease el ejemplo en la pag. 106). 

4.) El usuario A forma su clave privada como la pareja de números 
(d, </>(RA)) la cual guarda en secreta. Además, el mismo 
usuario A forma su clave pública como la pareja de números 
(eA, RA) y la pública en un directorio público de claves. 

5.) Se representa el mensaje H por su equivalente en números 
enteros, es decir, el mensaje que va a ser cifrado se 
representa como un entero en el rango {1, .•• ,R-1}. 

6. ) Si el usuario B desea enviarle un mensaje cifrado al usuario 
A, el usuario B emplea la clave pública del usua.-io A para 
enviarle un mensaje cifrado a partir de la siguiente relación. 

donde 
e 
M 

(eA,RA) 

e = MeA mod RA O< C<RA ( 4.4 

Es el criptograma resultante que se envía al usuario A. 
Es el mensaje original que es cifrado por el usuario B. 
La clave pública del usuario A. 
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7. l Una vez que el usuario A tenga el mensaje cifrado, éste 
procede a descifrar el criptograma con la ayuda de su 
clave privada dA y a partir de la siguiente ecuación : 

O < M < R ( 4.5 

donde 
M Es el mensaje descifrado que le envia el usuario B. 
C Es el criptograma resultante cifrado por el usuario B, 

y enviado al usuario A. 
(dA, <l>(RA)) La clave privada del usuario A. 

IV. 2. 2. 2 Aplicación del Esquema RSA para el ciframiento de 
Señales de Voz. 

El algoritmo de ciframiento de señales presentado en este 
inciso, se basa en el esquema RSA y se aplica al método de 
reordenación de muestras en el dominio del tiempo y consiste de 
los siguientes pasos : 

1. ) Se escogen los valores de p 5 y q 11. 

2.) Se' escoge un bloque de RA muestras. La longitud del bloque RA, 
se calcula de la siguiente manera : 

R.\= p q = (5)(11) 55 

3.) El usuario A elige número primo e y enseguida procede a 
calcular su clave privada, .d. En este caso e = 7 y d = 23. 

4.) El usuario A forma su clave privada como la pareja de números 
(d = 157,<l>(n) = 2668) la cual la guarda en secreto. Además, el 
mismo usuario A forma su clave públ lea como la pareja de 
numeras (e = 17, n = 2773) y la pública en un directorio 
público de claves. 

5. l A cada una de las posiciones de las muestras de cada bloque se 
le aplica la ecuación (4.4) del esquema RSA. 

O < e'< RA 
donde 

C1 Es la posición i-ésima de la muestra en el bloque cifrado. 
MI Es la posición i-éslma de la muestra en el bloque a 

cifrar. 
(eA, RA) La clave pública del usuario A. 

77 



ALGORITMOS CRIPTOGRAFICOS • , , 

6.) El usuario A descifra el mensaje que le enviaron por medio de 
su clave privada dA, utilizando la ecuación (4.5) del esquema 
RSA 

donde 
Ct 

MI 

mod RA O<M<RA 

Es la posición i-ésima de la muestra en el bloque a 
descifrar. 

(dA, cl>(RA)) 
Es la posición i-ésima de la muestra descifrada. 
La clave privada del usuario A. 

El número de operaciones real izadas en el transmisor, si 
consideramos un bloque de RA muestras es el siguiente : 

No. de operciones par~ 

el proceso de ciframiento 

donde 

RA x 2 x log
2 

(e) 

RA Es el número de muestras en el bloque a cifrar. 
e Es el valor numerico de la clave utilizada para cifrar. 

El número de operaciones realizadas en el receptor, si 
consideramos un bloque de RA muestras es el siguiente 

No. de 0perclones para el 
proceso de desciframiento 

donde 

RA x 2 x log
2 

(d) 

RA Es el número de muestras en el bloque a descifrar. 
d Es el valor númerico de la clave utilizada para descifrar. 
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IV.2.3. Sisteaa de Comunicación entre diversos usuarios. 

En la segunda parte de este método se presenta un esquema de 
comunicación entre dos o más usuarios a partir de una clave común, 
tomando en cuenta las claves públicas y claves privadas de ambos 
usuarios. 

En este sistema, dos usuarios A y B se ponen de acuerdo en 
una clave que se llama clave común a través de un Canal de 
Comunicación Público. O sea, que el usuario A calcula la clave 
común utilizando la clave pública del usuario B y su propia clave 
privada; mientras que el usuario B también usa la clave pública 
del usuario. A y su clave privada propia. Haciendo operaciones con 
esas claves cada usuario, llegan al mismo resultado, esto es, la 
clave común de los dos usuarios. Ambos utilizan esa clave común 
para cifrar sus mensajes y su inversa para descifrarlos. Cualquier 
otra persona que no conozca alguna de las claves privadas de A o 
de B no puede calcular la clave común ut 11 izando las claves 
públicas de ambos. 

IV.2.3.1 Desarrollo del Método Hellman-Diffie. 

Esta técnica aprovecha la dificultad de calcular logaritmos 
sobre un campo finito (campo de Galois) GF(p) con un número p de 
elementos [20]. (Los números {O, 1, ... , (p-1)}, cumplen la 
aritmética módulo p). 

Cada usuario puede generar su clave y1 para publicarla, a 
partir de su una clave privada x1, seleccionada en forma aleatoria 
de la siguiente manera ([20], ec. 4) : 

y1 ;;¡ a xi [ mod p ) , para 1 :S XI :S p-1, ( 4.6 ) 

donde a es un elemento primitivo fijo de GF(p), (esto es, que el 
rango de las potencias de a está. entre los,,· elementos diferentes 
de cero de GF(P), o sea {1,2, .. .,(p~l-)!~:' · · 

El cálculo de y a partir de>{-~~. co~~\ltacionalmente fácil 
empleando el método de elevación exp0riÉincia,l 'cuádrática · [24]. 

Asi, el esfuerzo para calcular y a partir de x (que es el 
esfuerzo del usuario legitimo) a lo más es de 2Llog 

2
pJ multipli-

caciones (recuerde que 1 :s x :s p-1), donde L!og pj flag Pl+l, o 
sea la parte entera de (log

2
p) más l. 2 

· ~ 

P'T• 
SAL .. 

~·n OF.BE 
-. ..... ~ :i:CA 
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Pero calcular x a partir de y (que es el esfuerzo del 
criptoanalista) es equivalente a calcular un logaritmo sobre el 
campo de Galois, o sea 

sobre GF(p), 

y esto puede ser mucho más dificil. Para ciertos valores de p 
cuidadosamente seleccionado se pueden requerir del orden de p 
operaciones aún usando el mejor algoritmo que se conoce (25]. 

Entonces, cuando dos usuarios 1 y j se quieren comunicar 
en forma privada, ellos pueden calcular la clave común en forma 
independiente usando las claves privadas xl, XJ, y las claves 
P.úblicas y1, yJ respectivante. Esto es equivalente a que el 
usuario 1 busque. la clave pública del usuario j, yJ, y usando su 
propia clave privada Xl calcula la clave común klJ por medio de 
([ 20], ec. 7) 

klJ 5 

El usuario J calcula kJI del mismo modo, o sea 

kJI 5 

Se puede ver que klj es igual a kJI, esto es, 

Una vez que encuentren la clave común klJ o kJI, li:
1
pueden 

utilizar como la clave para cifrar, la inversa de klJ, klJ , como 
la clave para descifrar, esto es, la pueden utilizar como clave 
para un sistema criptográfico de clave pública convencional. 
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IV.3 CRIPTOGRAFIA EN AMPLITUD. 

IV.3.1 Introducción a la Criptografia en Amplitud. 

El método de ciframiento que se presenta en este inciso, 
consiste en un algoritmo de ciframiento de clave pública en 
ampll tud basado en el esquema RSA, (ver sección IV. 2. 2. ll. Este 
método de ciframiento se divide en dos partes : (1) El algoritmo 
de ciframiento en amplitud, y (2) Un sistema de comunicación entre 
diversos usuarios. 

Este método de ciframiento presenta ciertas modificaciones, 
con respecto al esquema de ciframiento propuesto en ([6),pag.1~2), 
que fueron re~lizadas por el autor de este trabajo de tesis y son: 

l.) Este esquema de ciframiento, utiliza un esquema de ciframiento 
de clave pública para el ciframiento de una seiíal. 

2.) El ciframiento en Amplitud realizado en este inciso, consiste 
en dividir el valor de la muestra MI a cifrar en ne 
sub-bloques y posteriormente aplicar el esquema de 
ciframiento de clave pública a cada uno de estos sub-bloques 
m1 para obtener el mensaje cifrado el respectivo. Para 
posteriormente unir cada sub-bloque el cifrado y formar la 
muestra C1 cifrada. La finalidad de dividir la muestra a 
cifrar en ne sub-bloques es lograr un mejor clframiento de la 
seiíal de voz. 

IV.3.2 Algoritmo de Ciframiento en la Amplitud. 

El algoritmo de ciframiento propuesto en este inciso lo 
propone el autor de este trabajo de tesis para el ciframiento de 
una seiíal de voz en Amplitud. 

El transmisor, ·para cifrar la seiíal en amplitud realiza los 
siguientes pasos : 

l. l Se tiene un bfoque 
que cada valor 
intervalo .de -1 s x s l. 

de muestras de voz de tal manera 
de la muestra está dentro de un 

2. l Se toma una muestra de la seiíal de voz del bloque de muestras, 
de tal manera que esa muestra se pasa a un número entero. 

3.) Se di vide el valor de la muestra en mi sub-bloques de ne 
(número de cifras) cifras, de tal manera que cada sub-bloque 
m1 sea menor que RA. 
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4. l A cada sub-bloque de m1 cifras se le aplica la ecuación (4.4) 
del esquema RSA (ver pag. 75), hasta cifrar el último mi 
sub-bloque de la muestra. 

5. l El valor de la muestra durante el ciframiento es un número 
entero de ne cifras, que se pasa a un número fraccionarlo para 
poder transmitir el mensaje. 

6.) Los pasos del 1.) a 5,), se aplican a cada una de las 
restantes muestras de la sei\al de voz y de esta manera 
obtenemos el mensaje cifrado. 

Los pasos del algoritmo de desciframiento (realizado en el 
receptor) son los siguientes 

l.) Se toma una muestra del mensaje cifrado que es un valor que 
se encuentra dentro de un intervalo de -1·s x s l. 

2. ) El val·or de la muestra se pasa a un valor entero y además 
para ese valor de la muestra se divide en mi sub-bloques de 
ne cifras. 

3. l A cada lino de estos sub-bloques de las muestras se le aplica 
la ecuación (4.5) del esquema RSA (ver pag. 76). 

4.) El valor de la muestra durante el desciframiento es un número 
entero de ne cifras, que se pasa a un número fraccionario 
dentro del intervalo -1 s x s l, con la finalidad de recuperar 
la muestra de la sei\al original de voz . 

5. l Los pasos del l. ) a 4. ) se aplican a cada una de las restantes 
muestras del mensaje cifrado de tal manera que se obtiene el 
mensaje descifrado. 

IV.3.2.1 Aplicación del Sistema RSA para el ciframiento de 
Sei\ales de Voz en Amplitud. 

El algoritmo de ciframiento de sei\ales de voz en Amplitud 
presentado en este inciso se basa en el esquema RSA y consiste de 
los siguientes pasos : 

l.) El usuario A elige los valores de p = 47 y q = 59. 

2.) Se escoge un bloque de RA muestras. La longitud del bloque RA, 
se calcula de la siguiente manera : 

RA = p q = (47) (59) 2773 

3.) El usuario A elige un número primo e y enseguida procede a 
calcular su clave privada, d. En este caso e = 17 Y. d = 157. 
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4.) Se selecciona un número de muestras RA a cifrar, además del 
número de digltos a cifrar ne, de tal manera que el número 
de dlgltos a cifrar sea menor que el número de digltos de RA. 

5.) Si se tiene la siguiente muestra de señal de voz perteneciente 
a un bloque de RA muestras de longitud con una amplitud de 

x(t)= 0.000310979462181776756. 

La muestra se divide en sub-bloques de ne cifras. 

6.) A cada sub-bloque de la muestra se le aplica la ecuación 
(4. 4) del esquema RSA (ver pag 75) hasta terminar con el 
último MI sub-bloque de la muestra. 

donde 
C1 
M1 

(eA, RA) 

CI = M1eA mod RA O<C<RA 

Es el 1-éslmo sub~bloque de la muestra cifrada. 
Es el 1-ésimo sub-bloque de la muestra a cifrar. 
La clave pública del usuario A. 

7.) Se concatenan cada una de los sub-bloques de la muestra y se 
pasa a un número fraccionarlo para posteriormente transmitirlo. 

8.) Se repiten los pasos 5.) al 7.) para el clframlento de las 
muestras restantes del bloque de la señal de voz. 

Los pasos para el desciframiento (realizados en el receptor) 
son los siguientes : 

1.) Se toma una muestra del mensaje cifrado. 

xc(t) = 0.000015532073066183334 

2.) Como el valor de la muestra es un número fraccionarlo, se 
divide la muestra en sub-bloques y cada sub-bloque se pasa a 
un número entero. 

Xc(t) 0.0000 1553 2073 0660 1833 34 

3.) A cada uno de estos sub-bloques se les apllca la ecuación 
4;5 (ver pag. 76) con la cual se obtiene la muestra 
descifrada, que es 

x(t) = 00 03 10 97 94 ( muestra descifrada l 

4. ) Se concatenan cada uno de los sub-bloques de tal manera que 
se tenga un sólo bloque de números 
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x(t) = 0.0003109794 

5. l Se repiten los pasos l.) a 4.) para cada una de las demás 
muestras del bloque. 

El número de operaciones real izadas en el transmisor, si 
consideramos un bloque de RA muestras y un número ne de dígitos a 
cifrar es el siguiente 

No. de operciones para el 
proceso de ciframiento 

RA x ne x 2 x log
2 

(e) 

donde 
RA 
e 
ne 

Es el número de muestras en el bloque a cifrar. 
Es el valor númerico de la clave utilizada para cifrar. 
Es el número de dígitos en que se divide cada muestra a 
cifrar. 

El número de operaciones realizadas en el receptor, si 
consideramos un bloque de RA muestras y un número de m-c de 
dígitos a descifrar es el siguiente 

No. de operaciones para el 
proceso de desciframiento 

RA x m-c x 2 x log 
2
(d) 

donde 
RA 
d 
m-c 

IV.3.3 

Es el número de muestras en el bloque a descifrar. 
Es el valor numerico de la clave utilizada para cifrar. 
Es el número de dígitos en que se divide cada muestra a 
cifrar. 

Comunicación entre varios usuarios. 

IV.3.3.1 Realización de la clave común por elevación exponencial. 

Una vez que los usuarios i y j obtienen su clave común klJ, 
la pueden utilizar para cifrar sus mensajes. Si denotamos a K, 
klJ y C como el mensaje original, la clave, y el criptograma 
respectivamente, con las siguientes restricciones 

y 

1 :s K :s p-1 
1 :s e :s p-1 
1 :s klJ :s p-2 

gcd(k!J,p-1)=1 

donde p es un número primo grande (recuerde que <l>(p) p-1, 
si pes un número primo). 
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La primera restricción sirve para que se pueda aplicar el 
Teorema de Euler [24], en donde M tiene que ser un primo relativo 
con respecto a p. La segunda restricción se cumple para realizar 
las operaciones módulo p. La tercera y cuarta restricción sirven 
para que la inversa de klJ exista, donde klJ tiene que ser primo 
relativo con respecto a ~(p). que es la última restricción, 
obviamente que klJ tiene que ser menor que p-1; esto es, que klJ 
tiene que ser menor o igual a p - 2. 

Entonces, el mensaje original se cifra de la siguiente manera 

e 5 tf 1 Jcmod p) 

El receptor del mensaje, al recibir C, lo puede descifrar con 

la inversa de la clave común, 
Euler. 

donde 

k-1 

M = C 1 J 

-1 
klJ, y aplicando el Teorema de 

(mod p ) = M [ mod p] 

k
1
J l\~1 

= 1 mod ~(p) 1 
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IV.4 CRIPTOGRAFIA EN EL DOMINIO DE LA FRECUENCIA. 

IV.4.1 Introducción a 
de la 

la Criptograf'ia 
Frecuencia. 

en el Dominio 

Una alternativa para realizar el cifrado de señales de voz es 
llevarlo a cabo en el dominio de la frecuencia. Existen varios 
métodos de ciframiento de señales de voz en la frecuencia [6] 
como son : ( 1) Inversión en frecuencia. (2) Reordenadores de 
bandas. (3) Reordenadores de Espectro de frecuencia utilizando DFT 
[6]. A continuación se describirán brevemente cada uno de ellos. 

Inversión en Frecuencia : 

La inversión en frecuencia ([6], pag.21), como literalmente 
se especifica, es mover las componentes de frecuencias altas de la 
señal de ·voz a las correspondientes frecuencias bajas, y las 
componentes de frecuencias bajas a las correspondientes 
frecuencias al tas (ver Flg. 4. 6). Este sistema de ciframiento 
presenta un nivel bajo de seguridad. 

En un principio se pensarla que para obtener la frecuencia 
invertida de una señal discreta de n muestras, primero se 
obtendría la DFT de las n muestras de una señal de voz, la cual 
nos daria n componentes de frecuencia y después se realizaria el 
proceso de inversión de la siguiente manera : 

No de componentes Nueva posición de la 
en frecuencia inversión 

o N-1 
1 N-2 
2 N-3 
i 

I · 
! 

N-3 2 
N-2 1 
N-1 o 

Pero la acción anterior no tiene el efecto esperado, esto se 
comprueba a partir de las dos siguientes aseveraciones 

a) La r:inversión de la DFT de una señal; excluyendo la primera 
componente, causa una correspondiente inversión en el tiempo de 
la señal, excluyendo la primera muestra. · 

b.) La inversión de la señal analógica se obtiene si las muestras 
impares de la señal de voz son multiplicadas por -1. 
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Por lo tanto, la inversión de la DFT de una sef\al no tiene 
alg11n uso para el ci:framiento de voz. Ya que no representa la 
inversión de la :frecuencia analógica. 

DENSIDAD 

DE 

POTENCIA 

DENSIDAD 

DE 

POTENCIA 

_3_0_0-,,~~~~~~~~~~~~~~~ ~·r 
3300 [Hz] ¡ 

i 
1 

1 
! 
! 
l 
! 
! 
! 

1 

al. 

~ 30iii~~~~~~~~~~~~~---'- -~3-3-00~7 :f 
[Hz] 

b). 
Fig. 4.6 Inversión en Frecuencia ([6], fig. 4. 1). 

a)Densidad espectral de potencia de la sel\al de voz original, y 
b)Densidad espectral de potencia del mensaje cifrado (sel\al con 

con :frecuencia invertida). 

A continuación se anal izará cómo es posible representar la 
inversión de la freceuncia analógica de una sel\al real através de 
la DFT. 
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Sea una señal periódica x[n) de N muestras, además de 
N número de muestras de la señal por periodo. 
Ns número de muestras por segundo. 
T N/No periodo de la señal. 
f ~ Ns/N frecuencia fundamental de la señal. 

Entonces, a partir del Teorema del muestreo, nuestra señal de 
banda limitada tendrá el rango de O a Ns/2 Hz, y la componente de 
frecuencias más alta de la DFT corresponde a la armónica Ns/N, la 
cual ocurre a l/2Ns Hz. Di vidlendo el ancho de banda entre la 
frecuencia fundamental, resulta : 

(Ns/2)/(Ns/N) = N/2 

donde N/2 es la armónica de mayor frecuencia y a la vez el 
pivote de slmétria : 

X(O) Corresponde a la .componente espectral de O Hz. 
X(l) Corresponde a la componente espectral de Ns/N Hz. 
X(N/2) Corresponde a la componente espectral de Ns/2 Hz. 

Por lo tanto, la Inversión de frecuencia analógica de una 
señal de n muestras se obtiene al realizar una permutación cicllca 
a la derecha de N/2 muestras en la DFT (ver Fig. 4.7). 

a b e di .. ¡ r g h 

1 1 
o 2 3 4 5 6 7 

a);· 

.. r g h a e d 

o 2 3 4 5 6 7 

b). 
Fig. 4.7 Inversión de Frecuencia analógica utilizando .la DFT. 

a.) DFT con n = 8 para una señal real ([6), fig. 4.4), y 
b. ) Inversión de frecuencia de a. ) ( [ 6), flg. 4. 5). 
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Reordenadores de bandas. 

En este tipo de sistemas cifradores ( [61, pag. 135), para 
obtener el espectro de frecuencia del bloque del mensaje de voz a 
cifrar, se divide en sub-bandas la señal de voz, las cuales se 
reordenan para obtener el espectro del correspondiente bloque del 
criptograma. En este método se permite una modificación algo 
"sofisticada" para algunas de las sub-bandas que deben ser 
invertidas (ver Flg. 4.8). 

DENSIDAD 

DE 

POTENCIA 

: 

1 
¡ 

1 

1 

1 1 • . ¡ 
-- __ ¡ __ 1 __ ¡_._2_··-J.:...L_ .--d __ ~1~ f 

[Hz] 

DENSIDAD 

DE 

POTENCIA 

300 l 3300 

a. l : 
i 
j 
1 ¡ 

Hx4~ 
! !. i i i i 
! l . . l. .· .• ¡ •, 1 l. 

- -j-2--i-.· _4 __ ¡~¡~¡·-'-'L..¡~ 
300 i . 3300 

b.) 

f 
[Hz] 

Fig. 4. 8. División en bandas. Espectro de voz dividido en 5 
sub-bandas C (61, .fig. 4.10). 
al Orden de las sub-bandas. b) ·Espectro re-ordenado. 
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Reordenadores de Espectro de Frecuencia utilizando DFT. 

Con este tipo de cifradores se realiza un procesamiento 
digital de sefiales muy rápido y son considerados como la 
generalización de los sistemas reordenadores de bandas ([6], pag. 
124). Estos sistemas cifradores, dada la velocidad que requieren 
para un procesamiento en tiempo real, necesitan de recursos de 
cómputo especializados para el procesamiento digital de sefiales. 

El principio de funcionamiento de los sistemas reordenadores 
de espectro es el siguiente : 

1.) Se tiene un bloque de mensaje (sefial de voz) den muestras. 
2.) Se le aplica la DFT. 
3.) Se permutan los coeficientes de la DFT. La permutación de los 

coeficientes de la DFT se realiza aplicando el esquema de 
ciframiento de clave pública propuesto por Elgamal, T. 
[26], a los coeficientes de la parte real o a los 
coeficientes de la parte imaginaria o ambos coeficientes. 

4.) A la DFT reordenada se le aplica IDFT para obtener el 
criptograma a transmitir. 

Como se sabe, una sefial de voz (mensaje a transmitir) x[r] es 
una sefial real, al aplicar la DFT a la sefial x[r] se obtiene una 
parte real Re{X(r)} y una parte imaginaria Im{X(r)}, que son par e 
impar respectivamente, si aplicamos la transformacion de cifrado T 
a la parte real de la DFT "T{Re{X(r)}", dicha transformación debe 
ser par, enseguida aplicamos la inversa de la DFT-1 tanto a la 
parte real como ·a la parte Imaginaria DFT-1{Y[Re{X(r)} y 
Im{X[ r]}}, con la finalidad de obtener una "senal fisica". 

Como se sabe la DFT de una sefial real cumple con las reglas 
de simetria 

siendo 
x[r] el conjunto de muestras de la sefial, y 
X[r] el conjunto de muestras de la DFT de x[r] para r=0,1, ... ,N-1. 

¡xcrll~ficj~ri¡ y 

Entonces, ·.p~~-'.:·1a:. DFT reordenada (permutada) se deben de 
seguir cumpliendo cestas reglas. 
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IV.4.2 Algoritmo de Ciframiento de clave Pública en la Frecuencia. 
(Reordenador de espectro de frecuencia utilizando DFT). 

El algoritmo de ciframiento presentado en este inciso se basa 
en el método del Reordenador de Espectro. Este método de 
ciframiento se divide en dos partes (1) El algoritmo del 
Reordenador de Espectro basado en el esquema Elgamal T.y (2) Un 
Sistema de Comunicación entre diversos usuarios basado en 
identificación de información. 

El transmisor, para reordenar el espectro, realiza los pasos 
siguientes 

l.) Obtiene un bloque del mensaje de n muestras. 

2. ) Aplica la DFT (FFTJ al bloque de la señal de voz. 

3. l Permuta los coeficientes de la DFT (FFT). · 
La permutación de los coeficientes d~ la FFT se lleva a cabo 
aplicando el esquema de ciframiento de clave pública propuesto 
por Elgamal, T. [26] a los coeficientes de la FFT. 

·-1 4.) Aplica la DFT (IFFT) al bloque de la señal de voz y de esta 
manera se obtiene el mensaje cifrado analógico a transmitir. 

El receptor, para recuperar el mensaje original. realiza los 
siguientes pasos : 

l.) Toma un bloque del mensaje cifrado de n muestras. 

2.) Aplica la DFT (FFT) al bloque de la señal de voz cifrada. 

3.) Permuta los coeficientes de la DFT CFFT). 
La permutación de los coeficientes de la FFT 
por medio del algoritmo de desciframiento 
Elgamal, T. [26] (ver proceso de descifrado ). 

se lleva a 
propuesto 

cabo 
por 

4.) Aplica la DFT- 1 (IFFT) al bloque de la señal de voz y de esta 
manera se obtiene el mensaje original transmitido. 
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IV.4.2.1 Descripción del Esquema propuesto por Elgamal T. 

A.) Inicialización del Sistema Criptográ.f'ico. 

l. ) Todos los usuarios del sistema son informados de un número 

2.) 

primo p "grande" junto con una ralz prlmltlva a modulo p. De 
esta manera a es un entero menor que p, y cumple con las 
propiedades siguientes ([23], pag. 193) 

p-1 a = l(mod p). 
Además, 

ad-l ll! l(mod p) 

Para cualquier d, con 1 < d < p 

El usuario 
privada, xe, 
siguiente 

B selecciona de manera aleatoria su clave 
de tal manera que cumpla con la condición 

1 :S XB :S p-1 

3.) La clave pública de B es el entero ye calculado a partir de 
la ecuación siguiente 

ye axe (mod p). 

B.) Proceso de Ciframiento. 

Suponga ahora que el usuario A envia al usuario B un mensaje 
M, donde M se encuentra en el intervalo 1 :s M :s p-1. 

Para cifrar el mensaje H, el usuario A procede como sigue 
( [231, pag. 194) 

l.) Selecciona de manera aleatoria el entero kb tal que 

1 :s kb :s p-1. 

2.) .Calcula su "clave" 

Ka = yekb (mod p) 

3.-) Cifra el mensaje M como el par de enteros (C1,C2), definidos 
·como : 

Ct= akb (mod p), C2 KaM (mod p) 
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De esta manera, el proceso de ciframiento E, es el mapeo 

E(H) --------+ e = (C1,Cz) 

Con lo cual se tiene el doble de longitud del mensaje a 
cifrar. 

C.) Proceso de Desciframiento. 

Para descifrar el mensaje cifrado recibido (C1,Cz), el 
receptor (usuario B) procede como sigue ([23], pag. 194) 

l.) Algoritmo de desciframiento 

Paso 1: Recupera la clave Ka por la regla 

kb 

J
XB 

XB 

C1 (mod p) 
donde toda la aritmética es módulo p. 

Esto es fácil para el usuario B, dado que xe es su clave 
privada. 

Paso 2 

IV.4.3 

Recupera el mensaje H dividiendo Cz por Kb. 

H - mod p 

Sistema de comunicación entre diversos usarlos basado en 
Identificación de información. 

Un sistema de distribución de claves con identificación de 
información ID-KDS (de las siglas en inglés) se presenta en este 
inciso. Este ID-KDS utiliza una identificación de información 
indiviual de cada uno de los usuarios (por ejemplo, nombre, 
dir~cción, etc.) en lugar del archivo público usado en el esquema 
Hellman-Diffie (ver sección IV.2.3.1.). 

La implantación de criptosistemas aparentan una gran 
dificultad debido al complicado manejo de claves. Si cada usuario 
tiene ·que guardar tantas claves como sea el número de usuarios, 
entonces es necesario un gran espacio de memoria. Para decrementar 
los costos de memoria, surge la idea de involucrar un centro de 
distribución de claves. Cada usuario necesita solamente mantener 
la clave maestra de ciframiento para usarse entre él y la central. 
Cuando el usuario requiere una palabra clave, el centro conoce la 
palabra clave cifrada con la clave maestra de ciframiento. 
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Este esquema ID-KDS, se puede realizar de dos maneras que 
son: A. l Fase de Comunicación con Autentificación Indirecta, y B) 
Fase de Comunicación con Autentificación Directa, como se 
describirá en la fase de comunicación (ver pag. 94). 

IV.4.3.1 Descripción del Sistema de Identificación de Información. 

El sistema ID-KDS tiene dos fases: l.) Fase de emisión de 
carnet•s, 2.) Una fase de comunicación. En la primera fase, es el 
control distribuido de carnet' s para usuarios. En la segunda 
fase, los . usuarios generan las claves empleadas y se comunican 
secretamente con otro usuario usando el carnet. 

A). Fundamentos del sistema ID-KDS. 

1.) Fase cte Emisión de carnet's : 

1.) El sistema ID-KDS realiza la emisión de carnet's en base a 
la elección de dos números primos p q. 

ii.) Selecciona un número primo e y procede a calcular el número 
entero d con el auxilio del algoritmo extendido de 
Euclides de tal manera que satisfaga la siguiente ecuación 
( [27], ec. 1 J : 

e d ( mod (p-1) ( q-1)) = 1 4.14 ) 

donde ambos numeres e y d, son menores que n pq. 

Si el valor calculado d, no satisface la expresión (4.14), no 
se garantiza que el proceso inverso de identificación del usuario 
se realice de manera correcta. 

111.) El sistema ID-KDS también determina un entero. g, el cual 
es un elemento primitivo en GF(p) y GF(q). 

iv. J Para cada usuario i, cuya información ·de identificaCión es 
ID1, la oficina de control calcula el 
entero Si (i = 1,2,. .. ) ([271. ec. 2): 

ID-d ( mod n J 
1 

( 4.15 ) 

y la oficina de control almacena el conjunto de enteros 
(n, g, e, S1) en el carnet para los diversos usuarios i, a 
la vez que lo distribuye hacia los d~mas usuarios. 

Las ecuaciones (4.14) y (4.15) indican ([27], ec. 3) 

ID
1 

(mod n) 4.16 ) 
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Por lo tanto, d se guarda en secreto por cada usuario i. 
Además S1 es conocido solamente por el usuario 1, y n, g y e son 
comunes para todos los usuarios. La Fig.4.lOa, ilustra la fase de 
emisión de carnet. 

2) Fase de Comunicación. 

A.) Fase de Comunicación con Autentificación Indirecta. 

i.) Cuando los usuarios i y j desean conseguir la clave común de 
de trabajo \llJ, el usuario 1 genera un número aleatorio rl y 
envía al usuario j el entero x ([27], ec. 4 ) : 

rl (mod n) X s g 
1 1 

( 4.17 ) 

ii. ) El usuario j también genera un número 
al usuario i el entero xJ ( [27], ec. 5 

aleatorio rJ y envía 
) : 

X SJ 
g r J (mod n) 

J 
( 4. 18 ) 

111.) Entonces, los usuarios 
común de trabajo Wk1 y 
([27], ec. 6 ) 

y j calculan cada uno su clave 
WKJ, respectivamente, como sigue 

WKI ex; ID ¡r 1 ( mod n ) 
J 

( 4.19 ) 

WKJ (xº ID ) r 1 ( mod n ) 
1 1 

( 4.20 ) 

Las ecuaciones (4. 19) y (4.20) llevan al hecho de que las 
claves comunes empleadas son iguales ([27], ec. 7 ) : 

g e x r 1 x r J ( mod n ) ( 4.21 ) 

Este sistema ID-KDS autentifica usuarios en forma indirecta, 
es decir, el receptor no tiene algún tipo de dato del emisor. 

La Fig. 4. lOb 
sistema ID-KDS. 

muestra la fase de comunicación para un 
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B.) Fase de Comunicación con Autentificación Directa. 

i. l El usuario i genera un número aleatorio r1 y envl.a al 
usuario j los enteros XI, y1 : 

y 

g 

e 1 r l 
gl 

e x rl (mod n) ( 4. 22 ) 

(mod n ) ( 4. 23 ) 

donde c1 es un número cuyo·:.valor :está en función de x1, de la 
dirección del Usuar.id '.·,J;•· código postal del US\.. .do i, 
tiempo, etc. ((27],;ec~ 11:): 

c 1 hash(x1 , ID1 , · }D; .\~,fi+~1 · 4 .. 24 

Usuario 1: 

Usuario 1 

Número aleatorio r1 

llKi g e X 
WKJ 

a). 

XJ 

llKJ 

r1 x r J (mod n l 

b). 

Tar.Jeta del . · 
usuario 

~ 
~ 

Usuario j 

Número aleatorio rJ 

SJ x grJ (mod n l 

Fig. 4. 10 Sistema de Identificación de información ( (27], fig.1). 
a. l Fase emisión de carnet. b) Fase de .Comunicación. 
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ii.) El usuario J también genera un número aleatorio rJ y envia al 
usuario i, X], YJ, satisfaciendo ( [27], pag. 482 . r] (mod n) ( 4. 25 ) XJ g 

YJ SJ 
g e] r] (mod n) ( 4.26 ) 

c hash(xl, IDJ' ID 1, Tiempo J ( 4.27 ) 
J 

iii.) El usuario i puede autentificar al remitente sl la siguiente 
ecuación se cumple ( [27-l, ec. 15 ) : 

(mod n) ( 4.28 ) 

donde c' J es el número calculado por el usuario i en 
(4.27). Con esto se obtiene la autorización directa. Si xJ 
e~ cambiada hacia otro número por usuarios no-autorizados, 
CJ no es de igual valor que CJ y por lo tanto no se cumple. 
Esta es la razón por la cual CJ es dependiente de xJ. El 
.usuario i coloca la clave empleada WK1 ( [27], ec. 16) : 

WKl x; 1 (mod n ) ( 4.29 

El usuario j puede autentificar al usuario i y obtener la 
clave empleada WKJ de la misma manera. Ambas claves de trabajo 
empleadas WK1 y WKJ son iguales a la ecuación (4.21). 
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CIFRAMIENTO DE LA SEfilAL DE VOZ A TRAVES DE LA 
MANIPULACION DE LOS PARAHETROS LPC. 

Introdución. 

Sarnbuer y Jayant [14] proponen varios métodos para la 
manipulación de los parámetros LPC (de las siglas en inglés) y de 
esta manera lograr el cifrarniento de una seflal de voz. 
Especiflcarnente, proponen el rearreglo temporal o permutación de 
la secuencia de los parámetros LPC. Esto último hace pensar que 
con este método se tiene un mayor potencial de cifrarniento que 
con las técnicas de cifrarniento temporal (ver inciso IV.2, IV.3 Y 
IV.4), en términos del tiempo necesario para "violar la seguridad 
de la clave". 

En este inciso se propone un nuevo método de ciframlento de 
los parámetros LPC. El método de clfrarniento propuesto es una 
combinación de : 1. ) Un algoritmo de clfrarnlento de clave públ lea 
basado en el esquema RSA-Williams, y (2) De un Método de 
Comunicación entre diversos usuarios realizado en forma matricial 
dicho método de comunicación fue realizado por el autor de este 
trabajo de tesis. 

IV.5.2 Algoritmo de cifrarniento de clave pública para la 
manipulación de los parámetros LPC 

El método LPC se emplea para la comprensión de seflales de 
voz. En el método LPC, la seflal de voz se modela como la salida 
de un filtro de "solo polos" (All-pole) H(z), y se excita por una 
secuencia de pulsos separados por el periodo del pi tch para 
sonidos "de voz" (voiced) o ruido pseudo-aleatorio para sonidos 
de "no voz" (unvoiced). Estas suposiciones implican que para una 
determinada trama de voz, la secuencia de salida de la voz se 
obtiene a través de ([14], pag. 1375) 

donde p 
u[n] 
G 

a[K] 's 

p 

s[n] = ~ a[k] s[n-k] + Gu[n] 

k = 1 

Es el número :de .. polos. para representar el modelo. 
Es la seflal: apropiada de excitación de entrada; 
Es la ganancia del filtro, y 
Son los~ coeficientes que caracterizan :el. 'filtro. 
(Coeficientes de Predicción Lineal). · 

' .. _-. 

La generación ·de voz en este modelo requiere.·: 'de , un 
conocimiento del pitch, de los parámetros del. filtro (coeficientes 
a[k] •s ·ó k1 •s) y la ganancia G del filtro.: (amplitud de 
excitación) en cada trama de voz: · · 
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El ciframiento de los parámetros se aplica directamente sobre 
los coeficientes de· reflexión K1' s o sobre los coeficientes de 
correlación parcial parear (de las siglas en inglés) -k1' s, o 
sobre los coeficientes log-area g1, dado que todos estos 
coeficientes mantienen la estabilidad del filtro de predición 
lineal H(z), además de que este filtro es extremadamente sensible 
para pequeñas perturbaciones de cualquiera de estos coeficientes. 

Los coeficientes lag-area se relacionan no-1 inealmente con 
los coeficientes parear de la siguiente manera ([14], pag. 1376) : 

g1 
log ____ +_k_1 __ 

- kl 

donde los k1•s son denominados coeficientes de parear. 

Si denotamos aP> como el i-ésimo coeficiente de predición 
lineal pára el j-ésimo polo del modelo de precición lineal, 
entonces (ver pag. 40) 

Los coeficientes de parear tienen la siguiente propiedad 

1 kl 1 < 1, i = 1, ...• p 

es decir, los valores de k1 están normalizados y con esto se 
garantiza que el filtro de predicción lineal es estable. Esto es, 
una pequeña variación en los coeficientes de parear o en los 
coeficientes de log-area no afectan la estabi 1 idad del filtro 
modelado. 

Sambuer y Jayant [14], también proponen la siguiente medida 
de distancia para cuantificar la similitud entre el valor de los 
parámetros a cifrar y los valores de los parámetros descifrados. 

Medida de Distancia 

La medida de distancia LPC se define como ([14] pag. 1381) 

dn = ln (anVan/bnVbn) 

donde 

an Es el vector de coeficientes originales LPC ( 1, al, ... , ap) 
correspondientes a la n-ésima trama de la señal de voz. 

bn Es el vector de coeficientes LPC determinados después de la 
manipulación de los parámetros correspondientes a la 
n-ésima trama. 
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V= [vCji-JIJl. Cl.,J = 0,1, ... ,p) 

donde v(i) son los coeficientes de correlación normalizados que 
se calculan directamente a partir de bn. 

La medida dn es muy empleada en problemas de reconocimiento 
de voz, reconocimiento de parlantes, etc. Gray and Markel [20], 
han demostrado que la medida dn es muy parecida a la raiz cuadrada 
del valor medio del cuadrado de la diferencia de los espectros rms 
espectral. 

IV.5.2.1 Descripción del Esquema propuesto por RSA-Rabin-Villians. 

El algoritmo de ciframiento consiste de los pasos siguientes : 

A. ) Inicialización del Sistema. 

1). El usuario selecciona un par de números primos p y q, 
grandes pero de diferente longitud los cuales guarda en 
secreto y calcula el valor de R como ([33), pag. 358 ) : 

R=pxq. 

B.) Proceso de Ciframiento. 

l. ) Si el usuario U1 desea enviar el mensaje H, como es usual 
O < M < R, hacia el usuario U¡, lo realiza empleando la 
siguiente congruencia ([33), pag. 358 ) 

C = M
2 (mod R) (4.30) 

donde O < C < R. 

Entonces el usuario U1 envia el mensaje cifrado C hacia el 
usuario U¡. 

C.) Proceso de Descifrado. 

El receptor U¡, recupera el mensaje M a partir del mensaje 
el.frado C, resolviendo las congruencias siguientes 
([33), pag. 358) : 

x2 = e (mod p) 
(4.31) 

e (mod q) 

para x y y. 
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El usuario UJ recupera el mensaje original M, a2 partir del 
mensaJe cifrado C, resolviendo las congruencias M 5 ±x (mod p) y M 
5 ±Y (mod q), empleando el teorema del residuo chino (29]. Además 
M debe tener algún género de redundacia interna, para poder 
seleccionar el mensaje M correcto a partir de los cuatro posibles 
candidatos. 

Existen dos dificultades con este esquema: 

i). Aunque si bien hay O(log p) métodos probablllsticos 
resolver la congruencia cuadrática. 

x2 s H (mod p) 

donde p es un número primo. 

para 

ii) Existe una: ambigUedad 4:1 en la selección correcta del mensaje 
descifrado, y esto es un problema, especialmente si la 
redundacia interna en el mensaje Mes' minimizada. Es decir, 
no se sabe con exactitud cual de las cuatro valores que 
satisfacen la ecuación (4.31) es el mensaje correcto. Además 
la solución de la ec. (4. 31) y el subsecuente uso del teorema 
del residuo Chino consumen demasiado tiempo. 

IV.5.3.1 

Sistema de Comunicación entre diversos usuarios. 

Sistema de comunicación entre diversos usuarios 
realizado en forma Matricial. 

El sis tema de comunicación entre di versos usuarios consiste 
de los siguientes pasos : 

l.) El usuario U1 define una matriz Al orden nxn, en donde los 
elementos de la matriz Al son elementos primitivos de GF(p). 
La matriz A1 se dá a conocer públicamente. 

2.) El mismo usuario U1 define una matriz Xi de orden nxn, en 
donde los elementos de la matriz Xi se eligen de manera 
aleatoria. La matriz Xi se guarda en secreto. 

3.) Cada usuario U1 genera su clave pública Y1, donde Yl es una 
matriz de orden nxn que tiene sus elementos definidos por 

YIJ 
X 

- a 1 Jc mod p ), i,j=l,2,. .. .,n 
lj 
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y se denota como 

Este usuario publica su matriz Y1. 

Cualquier otra persona no puede calcular X a partir de Y por 
la dificultad de calcular logaritmos sobre GF(p). 

4.) Cuando dos usuarios U1 y U2 se quieren comunicar privadamente, 
ellos calculan su clave común de la siguiente manera : 

X1 X2 
Ki2 - Y2 ( mod p ) Y1 ( mod p l 

donde Y1, Y2 son las matrices públicas de los usuarios U1 y U2. 
X1, X2 son las matrices pl'ivadas de los usuarios U1 y U2 
!'espectivamente. 

La matriz de la clave Ki2 es de la misma dimensión que la 
matriz Y que a su vez es de dimensión nxn. 

5.) El ciframiento del mensaje es de forma matricial, es decir, si 
ki2 es no singular, se puede cifra!' un mensaje original M 
q~e tiene forma matricial de orden nxr, multiplicando M 
poi' k12 y de esta manera obtenemos la matriz de criptog!'ama C 
de orden nxr : 

C K12M 

Para que se puedan multiplicar las matrices K y K, la matriz 
M tiene que tener dimensión adecuada, es decir, K tiene que ser de 
dimensión nxl', donde n es el O!'den de la matriz cuad!'ada K. Esto 
es que M tiene nxr elementos. Si el número de elementos de la 
matriz M es menor que nxr, o sea que este número es igual a 
nxr-s (donde s<nl l, entonces se asignan números aleatorios a los 
s elementos que no tienen información. 

6. l Para descifrar el criptog!'ama C, se premul ti plica a la 
matriz e, por la mat!'iz inversa de K

12
, K-1~ , y de esta manera 

se obtiene M : 

M = K~~ C = K~~ ( K 12 Kl = M • 

En este caso, la matriz de clave común Ki2-
1

, tiene también 
la l'estricción de "que Ki2 tiene que sel' no singular para que 
Ki21 exista. 
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Sin embargo, esta restricción es mucho más fáci 1 de cumplir 
comparada con la restrición de que gcd(K1J,<p-l)) = 1 para el 
caso de la realización de la clave común por elevación exponencial 
descrita en la sección IV.3.3.1 de este trabajo. Esto, es debido a 
que la posibilidad de que el determinante de K12 sea igual a cero 
es demasiado pequeña (casi nula) comparada con la posiblldad de 
que el determinante de K12 sea cualquier número diferente de cero, 
para una matriz K12 que tiene los elementos calculados a partir 
de otros elementos seleccionados aleatoriamente. 
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V.1 

PROPUESTA DE 

PARA 

INTRODUCCION. 

UN ALGORITMO 

SENALES DE 
DE 

voz 

CAPITULO 

e r N c o 

CIFRAMIENTO 

En este capitulo se propone un nuevo algoritmp de ciframiento 
de clave públ lea para señales de Voz. Este nuevo algoritmo se 
aplica para el ciframiento (manipulación) de los parámetros LPC. 
Dicho método de ciframiento propuesto es una combinación de : l.) 
Un Algoritmo de Ciframiento de Clave Pública basado en el esquema 
RSA, que se realiza en forma matricial, y 2.) De un Sistema de 
Comunicación entre diversos usuarios realizado en forma Matricial. 

La propuesta de este nuevo algoritmo de ciframiento se basa 
en que el autor de esta tesis realiza varias modificaciones al 
Esquema de Ciframiento de Clave Público RSA real izado en forma 
matricial, además de que propone un sistema de comunicación entre 
diversos usuarios en forma matricial. Cabe mencionar que las 
modificaciones realizadas al esquema de ciframiento de clave 
pública RSA en forma matricial, asi como el sistema de 
comunicación entre diversos usuarios realizados por el autor de 
este trabajo de tesis está escrito en itálicas. 

V.2 PRESENTACION DEL ALGORITMO PROPUESTO. 

V.2.1 Descripción del esquema propuesto. 

El algoritmo propuesto se basa en el esquema RSA [ 15) se 
realiza en forma matricial [30) y consiste de los siguientes 
pasos. 

A. ) Inicialización del esquema. 

A.1) Se define el orden de la matriz A a cifrar (descifrar). El 
orden de la matriz A es común para todos los usuarios U1. 
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A. 2) Se define la colocación de los datos "camuf leados" en la 
matriz A de ciframiento (desciframiento), es decir, los 
datos a cifrar se. colocan en la parte superior o en la parte 
inferior de la diagonal principal de la matriz A a cifrar 
(descifrar). · 

e'., ,··. _' 

A. 3) Todos los . üsuados U! son informad os de las siguientes 
funciones; r;{'g(.)<y f() de un sólo sentido. Las funciones 
g(), f()-i'moé:tú1o:s,.·. son comunes para todos los usuarios, 
debe mencié:i'iiá'rs(i::·que el valor del módulo R debe ser mucho 
mayor· que.'el(modúlo s . 

. <'~~· .. ,.:~~·::; ·.<_~~' ,, 
A. 4) Cada usUar.io U1, selecciona dos números primos grandes p1 y 

q1 ·de diferente long! tud y calcula R1 = p1q1. 

A.5) Cada usuario U1, selecciona un número primo grande, e1, como 
parte de su clave pública, tal que O < el < (p1-l)(q1-l), 
además, e1 es un número primo relativo a (p1-1)(q1-1). 

A.6) Cada usuario U1, calcula su clave privada di, empleando el 
Algoritmo Extendido de Euclides de tal manera que se cumpla 
la siguiente congruencia 

d1e1 " 1 (mod (p1-l)(q1-l)) (5.1) 

En caso de que'la expresión (5. 1) no se cumpla para el valor 
calculado d1, no se garantiza que la operación de 
desciframiento se efectúe correctamente. 

A.7) El usuario U1 forma siJ•clave_:prlvadacomo el par de números 
(di, (p1-l )(q1:-l) l, . fa':cual guarda· en secreto, a la vez que 
forma su clave:ipúblicá.' .. comci:;«,;·1.'.'.par de números (e1, R1 l, la 
cual la da a co~ocer :~n:~h~} dir.ectorio público de claves. 

·'.~ ;~:; .. ~ ~;~:,.:·:.i , ;: .:;;,.~~ ... ;, .. 
'• n•>;:" 

A. 8 l El •Usu~i~'.;~~;~g;;t(ii~)-a's n-elementos a11, que componen la 
diagonal.- •iprlncip13-f;{,,c::y._.: que se seleccionan de manera 
aleatoria;: '·:dfctlos'•. elementos son diferentes entre si. y 
además sori prfmos·:relativos con respecto a R1. 

A.9) Los elemen,fos:.'..'_~a1.1 seleccionado,,~ por el usuario U1, son 
cifrados' por :la ·función u() = a11 mod S. Dichos valores se 
publican en un'dÚ-ect()rio de claves público. La finalidad de 
utilizar lá función u() es de que los datos u() 11 sean 
comunes tanto par_a el usuario U1 e UJ. 
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A.10) El usuario U1 forma el siguiente sistema de ecuaciones 
simultáneas y procede a calcular los coeficientes 
C1, i O, 1, ... , n-1, guardando el valor de dichos 
coericlentes de la matriz A en secreto. 

u()e1 " ce1 u( (-1 + ce¡ u()n-2+ ... +ce1 
11 n-1 1 n-2 11 o 

u()ei ce¡ u()n-1 + e1 u( )n-2 + ... + e e1 - c 
22 n-1 22 n-2 22 o 

! 1-. J. i (5.2) 

u()~~" c~~1 u((~~ Ssr~~'.:,~<>,:.2:······ c:I 
donde u()ll; l L{1;?('.;;:;'.:W ~~n~t~ el !-enésimo elemento' de la 

.diagonal• princl¡:iaL. · 

A.11) El usuario U1 cifra los coeficientes C1e1 
a través de una 

función de un sólo sentido u()= [ cf 1 )xi mod S, a la vez 

que los publica en un directorio de claves público. 

B.) Ciframiento. 

Los pasos de clrramiento son :los sl.gulentes 

B.1) El usuario U1 define:~ai:r',;:,.u1;· o.define una nueva función 
para calcular el valor,:Cle::r·;.;y'evalua la función de g(r) • 

• ,, :: ::,:~)I@ii~~4t,!1\ff¿J.~' 
c. - ca1cu1a. iC'{i~~:;f~"~~~;rtJ';lz~,'f~~ i:;i'•.· :·· 

donde in1J\e~7~i(;:;~¿~~j
1

l;;\:a:~I;~ar; 'Y el resultado de dicha 
opera:Ci ón se éci i'Ocá·:·en :e 1 . . (l ·, j) ,...és l me e 1 emento de la 
~~tr.)~·::A:·::-., ·,. :·::,':~' ~ >:· , .. ... . . , .. 

,. 

(j) Dencitá la opera61ón.~r;~~x61Gs1va bit a bit. 

d. - Se Actualiza r ".' r + :i··~6d R.· y . j = j + l. 
Y se repiten los pasos·:'(B~ii.,b), (B,4.c) hasta j = n. 

e.- Se designa l = i + ly·5.,;,:j:+· L Y se repiten los pasos 
(B.4.b) y (8.4.c) hast~ 'i.=.n - l. 
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B.3) A partir de los coeficientes calculados en el paso (A.11) y 
empleando el Teorema de Cayley-Hamilton (31] se realiza el 
cifrado de la matriz A. 

B. 4) Se coloca r = r + 1 (mod R) y se repiten los pasos (B. 2) y 
(B.3) hasta cifrar todo el mensaje original. 

C. Desciframiento. 

Después de que el usuario UJ recibe las matrices cifradas, 
procede a recuperar el mensaje original a partir del mensaje 
cifrado realizando los siguientes pasos : 

C.1) Recibe los datos u()11, y los descifra. Esta· operación 
permite recuperar los datos a11 y compararlos con los suyos 
(previamente almacenados). 

C.2) 
klJ(e1) 

Recibe los datos C11, y los descifra. 
nos permite recuperar los coeficientes cf1, 
los suyos, previamente almacenados. 

Esta operación 
y compararlos con 

Si los pasos C.1 y C.2 no se cumplen, no se garantiza que 
el proceso de.descifrado se efectue correctamente. 

C.3) Forma el siguiente ~~stema de ecuaciones y procede a calcular 
los coeficientes C1, i = O, 1, ... ,n-1 para posteriormente 
almacernarlos en secreto. 

ae1d1., 
11 

ae1d1_ 
22 

di c 
n-1 
dt 

c 
n-1 

ae1d1., cdt 
nn n-1 

el(n-1) 
ª11 

ettn-11 
ª22 

et (n~o' a. . 
nn 

et (n-2) 
ª11 

et(n-2) 
a 

22 

"di ··et (n-2) 
+c. ·.a. 

· n-2 nn 

dt 
+ ,+ e 

o 
di 

+, + e 
o 

di 
+. + e 

o 

(5.3) 

donde 
e1 . · ·. 

a11, i,1,2, ... ,n denota el i-ésimo elemento de 
diagonal principal a partir de la matriz recibida. 
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C. 4) Emplea los coeficientes calculados C1 en el paso (C. 3), y 
aplica el Teorema de Cayley-Hamilton [30] para descifrar la 
matriz recibida. 

Adl = Gn-tAn-t + Cn-2A0
-
2 + • . . + Col 

C.S) Define el número r, o define una nueva función para calcular 
el valor de r, en este caso se seleccionó r = Ui. 

C.6) a.- Define i = 1 y j = 2. 

b.- Calcula la función f(r) usando el número r. 

c.- Recupera el mensaje original a partir de la siguiente 
ecuación 

f(r)~a!J5f(r)e[ f(r)em1J] = mlJ mod. R. 

donde a1J Es la (l,j)-ésima .entrada de la diagonal 
principal de la matriz recibida._ 

d.- Actualizar= (r + 1) moda· y J =_J + l. Y repite los 
pasos (C.4.b) y(C:4.c) hasta·j n. 

e.- El usuario UJ coloca i 
Y repite los pasos (C.2) 
los mensajes recibidos. 

i + 1 'y j = i + l. 
a (C.4) hasta descifrar todos 

Solamente e, R Y. las funciones f() y g(), asi como los 
coeficientes u()11 y C1kll son hechas públicas. El valor de d, r, 
ali, i = 1, 2, •.. , n y los números primos pi y q1 se guardan en 
secreto. 

La eficiencia computacional de este nuevo algoritmo, depende 
de la dimensión de la matriz a cifrar. La implantación más 
eficiente, es el caso en el cual la matriz es de dimensión 2x2, ya 
qÜe para el proceso de ciframiento y desciframiento consiste de 
una simple multiplicación mod R, además de la evaluación de una 
función de una sóla vía. En este caso, este criptosistema de 
clave pública tiene el potencial de una rápida implantación. 

V.2.2 Aplicación del esquema propuesto para la manipulación 
de parámetros LPC. 

A.) Inicialización del sistema. 

A. 1) El usuario U1 selecciona dos números primos grandes, de 
diferente longitud. En este caso, el usuario U1 selecciona 
p = 47 y q = 59 y calcula R de la siguiente manera 

R = p X q = 47 X 59 = 2773 
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A.2) El usuario U!, selecciona su clave pública e1, de forma 
aleatoria. Tal que O < e1 < (p-l)(q-1) y que el número e1, es 
un número primo relativo a (p-l)(q-1). En este caso e1 = 17. 

A.3) El usuario U1, calcula su clave privada, d1, con el auxilio 
del Algoritmo Extendido de Euclides. Este caso el valor de 
d1 es 157. 

A.4) El usuario Ut define el tamaño de la matriz A que en este 
ejemplo es de orden 2x2 e inicia la construcción de la 
matriz A seleccionado los elementos de la diagonal 
principal. En este caso se selecciona a11 = 19 y a22 = 23 y 
donde al! y a22 son primos relativos a R. 

A. 5) El usuario Ut selecciona el mensaje a cifrar M. En este 
ejemplo el mensaje H está formado por mi = 37 y m2 = 23. 

B.) Ciframi~nto de la señal de Voz. 

Los pasos de ciframiento son los siguientes 

B.1) El usuario Ut selecciona los elementos de la diagonal 
principal en forma aletoria, de tal manera que cumplan el 
paso A.4, y forma la matriz A de tamaño nxn, por la selección 
de a11 = 19 y a22 = 23 como sus elementos de la diagonal 
principal. 

B.2) El usuario Ut forma el sistema de ecuaciones de acuerdo a la 
. e9uación (2), en este caso, el sistema de ecuaciones es el 
siguiente : 

·19 17 
s 2024 =e" + 19 e" 

o 1 
mod 2773 

23 17 
_ 1501 =eº + 23 e" 

o 1 
mod 2773 

y procede a ·calcular los coeficientes 
sistema de ecuaciones. La "sóhición 
ecu.aciones es Co. =·.54•y ci.·.=;;:?116 · 

Co y Ct ) 
a este 

B.3) Calcula 
sentido. 

e1•• valor;Ci~t~: J~;·f~rn~:0 ~0~0.· una función 
En. este :éjein¡:ifoi:.:r:'sé' calcula como 

., ......... ,. , . . 

r Ei"(a~i + a22l mod R 

de dicho 
sistema de 

de un sólo 

En este ejemplo como .é1 mensaje a cifrar es de longitud = 2, 
es decir, solamente se tienen dos bloques de mensaje, la 
secuencia de r, es la siguiente 

ro 
rt 

42 mod 
43 mod 

2773 
2773 
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B.4) Este paso depende de la función f() y del valor r calculado 
previamente, dicha función f(), se define como : 

f(r1) = r1e 1 mod R. 

B. 5) Primero se calcula f(r1 )em1· y ·se coloca el resultado de dicha 
operación en el lugar á12 ... En este ejemplo el mensaje mo es 
37. El resultado de (fri)em1 es 1465. 

f(ro) 
mo 

( 1416)10 = c. i o 1 1 o o 1 1 1 o o )2 
(37ho ( O O O O O 1 O o 1 O 1 )2 
(1465)10 -'-.,..-(~1~0_,.1-.~1~0_,.1-1,.--_,.1-o=-"'o,.....,,1~)2 

El cifrado del primer bloque del mensaje original se efectúa. 
de la siguiente manera 

17 
54 [ ~ ~ ] [ 19 1465 ] Ae1,. A = + ?.116 mod 2773 

o 23 

[ 5~' 5~ ] 
[ 1:39 2499 ] Ae1,. A17 = + mod 2773 

1527 

[Ú:3 
2499] Ae1,. A17 = mod 2773 
1581 

B.6) El usuario U1 aplica de nuevo los pasos (B.1) a (B.5) al 
resto del mensaje original. En este ejemplo se aplican los 
pasos (B. 1) a (B. 4) al bloque mi. 

El segundo bloque de mensaje es ml = 23 y realizando la 
operación f(r1)em1 es 1327. 

f(ro) 
e mo 

( 1336)10 = ( 1 o 1 o o 1 1 1 o o o )2 
(37)1o = ( o O o o O o 1 O 1 1 1 )2 

(1327)10 ~¡-1~0~1~~0-0~1~0~~1~1~1~1~)-2 

El cifrado del segundo bloque del mensaje original se efectúa 
de la siguiente manera : 

17 
Ae1,. A = 54 [ ~ o ] + 2116 

[ 19 1327 ] 
mod 2773 

o 23 

[ 5~ o ] [ 1:39 1656 ] Ae - A17 - 54 + mod 2773 
1527 

[ 1493 1656] Ae = A17 - mod 2773 
o 1581 
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B. 7) El usuario U! transmite la secuencia del mensaje cifrado, 
que son los valores a12 de cada una de las matrices 
cifradas. En este ejemplo la secuencia del mensaje cifrado 
es 2499 y 1656. 

C.) Desci~ramiento de la Señal de Voz. 

C.1) El usuario U2 actualiza el sistema de ecuaciones de acuerdo a 
la forma de la ecuación (5.3) de la manera siguiente 

1581157 = 23 = cd + 1581 c1 mod 2773 
o 

1436157 
= 19 = e~ + 1436 c1 mod 2773 

y procede a calcular los 
conjunto de ecuaciones. El 
Co = 228 y Ct = 612. 

coeficientes 
valor de 

(Co y C1) de este 
los coeficientes es 

C.2) El usuario U2 procede a descrifrar el primer bloque del 
criptograma calculando las siguientes ecuaciones 

157 

22a[ ~ ~ ] [ 1581 2499 
] mod 2773 [Ae ) 5 + 612 

o 1436 

157 
[ ~28 22~] [ 2568 1465 ] [Ae ) = + 

o 

157 
[ 2796 1465 ] [Ae ] 5 o 2792 mod 2773 

C.3) El us.uario U2 recupera el primer. 
efectuando la operación • fCrimái2, 
Ínl ,;, 1416 l!l 1465 = 37; . ·. <>} 

f(r1) 
m mi 

e 1416 )lci = .e 1 o :·.1 · '1 a·: o .1 
(1465)10= c101···10·11 
( 37 )lo . ( O O O. O .O 1 O 

mod 2773 
2564 

. bloque del mensaje 
que. en este caso es 

1 1 o o )2 
1 o o 1 )2 
o 1 o 1 )2 

C.4) Repite los pasos (C.2) y (C.3), y calcula la secuencia de 
f(r1) para recobrar el segundo bloque del mensaje original mi 
de la siguiente manera : 
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157 

228[ ~ ~ ] 612 [ 
1581 1656 

] mod 2773 [Ae ] = + 
o 1436 

157 

[ ~28 o 
[ 2:68 

1656 ] [Ae ] = 228 + mod 2773 
2564 

157 
[ ~796 1327 ] [Ae ] = 2792 .. 

mod 2773 

·-
El usuart_o , u2· rec:upera el _ segundo bloque del mensaje 
efectuando -·la· .operación f(r) CD a12, que en este caso es 
m1 = .133.6·_,;r:.1327:= 23. 

f(rtl 
e m1 

V.3 

V.3.1 

(1336lto 
( 1327lto 
( 27 )to 

( 1 o 1 
( 1 o 1 
( o o o 

o o 1 1 
o o 1 o 
o o o 1 

1 o o o )2 
1 1 1 1 )2 
o 1 1 1 )2 

SISTEMA DE COHUNICACION ENTRE DIVERSOS USUARIOS. 

Sistema de Comunicación entre di versos usuarios 
realizado en forma Matricial. 

El sistema de comunicación entre diversos usuarios consiste 
de los siguientes pasos : 

1.) El usuario U1 define una matriz Al orden nxn, en donde los 
elementos de la matriz A1 son elementos primitivos de GF(p). 
La matriz A1 se da a conocer públicamente. 

2.) El mismo usuario U1 define una matriz Xi de orden nxn, en 
donde los elementos de la matriz Xi se eligen de manera 
aleatoria. La matriz X1 se guarda en secreto. 

3.) Cada usuario U1 genera su clave pública Y1, donde Y1 es una 
matriz de orden nxn que tiene sus elementos definidos por 

X 

YlJ - a 1 ~J( mod p J, 1,j=l,2, ... . ,n 

y se denota como 

Este usuar lo pública su matriz Yl. 
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Cualquier otra persona no puede calcular X a partir de Y en 
un tiempo breve debido a la dificultad de calcular logaritmos 
sobre GF(p) [25). 

4.) Cuando dos usuarios Ut y U2 se quieren comunicar en forma 
privada, ellos calculan su clave común de la siguiente manera: 

Xt X2 
Kt2 Y2 ( mod p ) Y1 ( mod p ) 

donde Y1, Y2 son las matrices públicas de los usuarios U1 y U2. 
X1; X2 son las matrices privadas de los usuarios U1 y U2 
respectivamente. 

La matriz de la clave Kt2 es de la misma dlmenslón que la 
matriz Y que a su vez es de dlmenslón nxn. 

5.) Clframlento de un mensaje representado en forma matricial. 
Si k12 es no singular, se puede cifrar un me·nsaje orlglnal H 
que tiene forma matricial de orden nxr, y de esta manera 
se obtiene la.matriz de criptograma C de orden nxr : 

C = K12H 

Para que se puedan multlpllcar las matrices K y M, la matriz 
M tlene·que tener la dimensión adecuada, es decir, H tiene que ser 
de dlmenslón nxr, donde n es el orden de la matriz cuadrada K. Esto 
es que H tiene nxr elementos . Sl el número de elementos de la 
matriz H es menor que nxr, o sea que este número es igual a 
nxr-s (donde s<nl), entonces, se asignan números aleatorios a los 
s elementos que no tienen lnformaclón. 

6.) Para descifrar el criptograma C, se _fremultlpllca 
matriz C, por la matriz inversa de K, K , y de esta 
se obtiene M 

M - K- 1 C = K-1 ( K M) = H 
12 12 12 

a la 
manera 

En este caso, la matriz de clave común K12-
1

, también tiene 
la restrlcclón de que K12 tiene que ser no singular para que 
Kt21 exista. 

Sln embargo, esta restricción es mucha más fácil de cumplir 
comparada con la restricción de que gcd(KlJ, <p-1)) = 1 para el 
caso de la reallzaclón de la clave común por elevación exponencial 
descrita en la sección IV.3.3.1 de este trabajo. Esto es debido a 
que la posibilidad de que el determinante de K12 sea igual a cero 
es demasiado pequeña (casi nula) comparada con la poslblidad de 
que el determinante de K12 sea cualquier número diferente de cero, 
para una matriz K12 que tiene los elementos calculados a partir 
de otros elementos seleccionados aleatoriamente. 
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CAPITULO 

S E 1 S 

PRESENT ACION 

DE 

VI.1 INTRODUCCION. 

DE RESULTADOS 

ALGORITMOS DE 

y COMPARACION 

CIFRAMIENTO 

En este capítulo se presentan los resultados obtenidos por la 
simulación de los diferentes esquemas de ciframiento, así como la 
complejidad en el tiempo y las pruebas de seguridad para los 
diversos métodos de ciframiento empleados en este trabajo de 
tesis. Las simulaciones fueron realizadas en una computadora 
PC-AT, con el auxilio de una Tarjeta de Adquisición y 
Reprod.ución de señales de voz "Sound-Blaster", además de algunos 
otros recursos requeridos, para que de esta forma se alcanzaran 
los objetivos que se pretendían en los capítulos IV y V. 

-Las pruebas que se aplicaron a cada uno. de los diferentes 
esquemas de ciframiento para su validación son : 

• 
• 
• 

Complejidad en el tiempo . 
Pruebas de seguridad . 
Intel igibi lldad residual. 

Cabe aclarar que las pruebas se realizaron suponiendo un 
Canal de Comunicación sin ruido. 

a. l 

Los objetivos que se cubrieron fueron los siguientes 

Implementar 
ciframiento 

mediante software diferentes 
descritos en el capitulo IV. 

esquemas de 

b. ) Proponer ,-e Implementar mediante software un nuevo esquema de 
ciframie~to de clave pública, descr.lto en el capítulo V. 
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c.) Observar la Inteligibilidad Residual de los diferentes 
esquemas de ciframiento, asi como observar su comportamiento, 
tanto en el dominio del tiempo, como en el de la frecuencia. 

VI.2 RESULTADOS CORRESPONDIENTES 
DE PERMUTACION DE MUESTRAS 

AL ESQUEMA DE 
EN EL TIEMPO. 

CIFRAMIENTO 

VI. 2.1 Esquema de ciframiento de clave pública RSA. 

El esquema de ciframiento de clave pública (también llamado 
Algoritmo de Ciframiento Asimétrico), propuesto por Rivest, 
Shamir, y Adleman (RSA) [15], y empleado en el Hétodo de cifrado 
de permutación de muestras en el tiempo, se basa esquemáticamente 
en la complejidad computacional necesaria para factorizar números 
primos grandes. El mejor algoritmo conocido hasta el momento para 
encgntrar un número primo de d digitos lo realiza en un tiempo de 
O(d ), mientras que obtener sus factores le lleva una complejidad 
de 

0 
n(ln (ln n) ln n ) l/

2
] 

como lo demuestra Schroeppel [32]. 

Los resultados correspondientes a la simulación del método 1 
se muestran ~n el inciso VI.2.1.1, las ventajas de este esquema de 
ciframientó se mencionan en el inciso VI. 2.1. 2 y las ventajas y 
desventaja.$ del sistema de comunicación entre diversos usuarios en 
el .iriciso·vI:2.1.3. 
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VI.2.1.1 Presentación de Resultados Gráf'icos correspondientes 
al método 1 

El aspecto gráf'ico es un factor muy importante, ya que 
permite comprobar y observar algunas consideraciones ya mostradas 
en los capitules IV y V. 

A partir de las propiedades de simetría de la DFT [ 4] se 
puede concluir que el rango de frecuencias de una señal discreta 
en el tiempo está limitada a O s w :s n:, es decir, a la mitad del 
periodo. 

Por lo tanto, la descripción en el dominio de la frecuencia 
de una señal. real y discreta en el tiempo, se especifica 
completamente por su espectro en el rango 'de frecuencia de O 
:s w s· n:, y· 'usualmente, podemos trabajar con el intervalo 
fundamental O :s w s n:, 6. O :s F' :S Fs/2, en términps de Hertz. 
Donde Fs es la frecuencia de muestreo. 

En la Fig. 6. 1 se muestran los 
Esquema de ciframiento en el Dominio 
"Permutación de muestras en el tiempo". 
presentan las formas de onda de la señal 
el dominio del tiempo como en el dominio 

resultados gráficos del 
del Tiempo denominado 

En la Fig. 6. la se 
de voz a cifrar, tanto en 
de la frecuencia. 

En la Fig. 6.lb se muestran las formas de onda de la señal de 
voz cifrada -Criptograma-, tanto en el dominio del tiempo, como 
en el dominio de la frecuencia. Con respecto a la forma de onda 
en el dominio del Tiempo, la forma de onda de la señal de voz 
cifrada desaparece y esto permite que el mensaje original no se 
alcance a percibir por completo, de tal forma que no se logra 
visualizar ningún lóbulo principal de la señal de voz, mucho menos 
entender el contenido del mensaje. Con respecto al dominio de la 
frecuencia, se nota una amplificación de las componentes bajas, 
medias y altas de la señal de voz cifrada. 

En la Fig.6. le se muestran las formas de onda de la señal de 
voz descifrada. En dicha figura se nota que se recupera la misma 
forma de onda de la señal de voz a cifrar, tanto en el domino del 
Tiempo, como en el dominio de la Frecuencia, -forma de onda y 
magnitud-, además, no existe pérdida significativa de energía 
alguna en la señal descifrada, debido a que únicamente el 
proceso de cifrado consiste en permutar las muestras en el dominio 
del tiempo. 
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VI. 2.1.2 Ventajas y desventajas del esque11B de ciframiento. 

Las ventajas del esquema de ciframiento son : 

Ventajas 

Se logra una inteligibilidad residual mayor, cuando se 
consideran bloques de muestras de tamaño grande. 

No existe pérdida de información. 

Este esquema cifrador aprovecha el hecho de que encontrar 
números primos muy grandes es computacional mente fácil, pero 
factor izar el producto de dos números primos es 
computacionalmente imposible. 

Desventajas : 

El esquema cifrador de clave pública RSA tiene como desventaja 
principal, el manejo de números muy grandes. En este esquema 
cifrador, cada muestra del mensaje mi representa una sucesión 
de enteros mt, m2, m3, ... ,m1, y donde m1 es un número entero 
entre O < mi < R-1, y donde R es el producto de dos números 
primos grandes p y q. 

El ºciframiento de cada mensaje m1, consiste en elevar cada 
posición de la muestra mi a la potencia e mod R, siendo e 
mayor o igual que 2, pero menor que o igual a (p-l)(q-1)·-1, 
con. esto se consigue que el número R, sea un número de 100 
digltos (donde p y q son números primos de aproximadamente 50 
digltos). Además, los números d y (p-l)(q-1) que nos permiten 
comprobar la ec. 4.3 (ver, _pag. 75), pueden también llegar a 
ser de 100 digitos. 

La finalidad de que los números p, q, e y d sean : l.) Números 
primos, 2.) Sean de longitud grande (de 100 digitos o más), es 
para que le sea laborioso al criptoanalista factorizar el valor 
de R, o calcular el valor de la clave privada d a partir del 
valor de la clave pública e. 

Elevar un número a la potencia e es un trabajo 
aunque se puede aligerar aplicando algún 
exponenciación rápida [ 19] (24]. 

muy laborioso 
algoritmo de 

Una incomodidad de este esquema cifrador," es el manejo de 
números primos "grandes", es decir, tenemos que hacer 
operaciónes con números muy grandes (ejemplo, 100 digitos) y 
estas operaciones son difíciles de realizar en las 
microcomputadoras (por ejemplo, una PC-AT ), y usando el 
lenguaje e, solamente se puede lograr operaciones de suma, 
resta, multiplicación y división con números enteros que tienen 
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un máximo de 36 digi tos, uti !izando un arreglo llamado 
no es posible aplicar muchas funciones 
enteros grandes, como por ejmeplo, la 

(que se emplea en los algoritmos 
capi tul os IV y V). 

"long-integer", pero 
sobre estos números 
función "módulo R" 
criptográficos de los 

VI.2.1.3 Ventajas y desventajas del Sistema de Comllllicación 
entre diversos usuarios de ciframiento propuesto por 
Diffie-Hellman. 

Las ventajas y desventajas del Sistema de Comunicación entre 
diversos usuarios son : 

Ventajas 
Se consigue que tanto el emisor como receptor de un criptograma 
se 11 reconozcan 11 entre si, es decir, el receptor sabe con 
exactitud quién le envió el mensaje. 

Desventajas : 
En este esquema de comunicación 
gcd( KlJ, R ) = 1 (donde R = pq ) 
de K1 J, Kil, exista. 

se debe de cumplir que 
para que la clave inversa 

VI. 2. 2 COMPLEJIDAD EN EL TIEMPO. 

Para el algoritmo de permutación de muestras en el tiempo, el 
número de operaciones real izadas por el transmisor, considerando 
un bloque de RA muestras a cifrar es el siguiente 

No. de operciones = RA x 2 ( log
2 

(e) ) 
para el ciframiento 

donde 
RA 
e 

Es el número de muestras en el bloque a cifrar. 
Es el valor numerico de la clave utilizada para cifrar. 

Mientras que el número de operaciones realizadas en el 
receptor, si considerando un bloque de RA muestras a descifrar es 
el siguiente : 

No. de operaciones = RA x 2 (lag 
2 

(d) ) 
para el desciframiento 

donde 
RA 
d 

Es el número de muestras en el bloque a descifrar. 
Es el valor numerico de la clave utilizada para cifrar. 
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VI.2.3 PRUEBAS DE SEGURIDAD. 

Aunque no existen técnicas para probar que un esquema de 
ciframiento es seguro, con las pruebas disponibles se puede 
estimar si alguna persona no autorizada podria ingeniar alguna 
manera para violarlo. 

En este inciso tratamos de mostrar que todos los métodos 
obvios para violar este esquema de ciframiento son, por lo menos, 
tan complejos como factorizar R ( R = pq) en sus factores primos, 
es decir, conocer p y q. Aunque factorizar el producto de dos 
números primos grandes probablemente no es dificil, ya que es un 
problema muy conocido [32]. Sin embargo, nadie ha encontrado 
todavia un algoritmo que puede factorizar un número de 100 digitos 
('o más) en un tiempo razonable (unos minutos o unas horas). 

A continuación se muestra la dificultad que tiene un 
criptoanalista para calcular la clave secreta a partir de la clave 
pública [15). Primero considérese que un criptoanalista trata de 
factorizar la clave pública, R, en su factores primos p y q, y que 
estos factores secretos se utll izan en la determinación de la 
clave para descifrar, y con esto comprueba que su esfuerzo es 
inmensamente grande. 

v. 2. 3.1. Factorización de R 

La factorización de R puede permitir a un criptoanalista 
romper la seguridad· del esquema cifrador. Los factores de R le 
permiten calcular ~(R), (como ~(R) = (p-l)(q-1)), y de esta manera 
obtener la clave para descifrar d. Existen varios algoritmos que 
factor izan un número grande, pero el algoritmo más rápido es de 
Richard Schroeppel [32]. Este algoritmo puede factorizar un número 
grande en aproximandamente 

exp[(l+O(l) )(/ ln(R)"ln(ln(R) )) 

pasos. 

La tabla 6. 1 muestra el número aproximado de operaciones 
necesarias para factorizar R con el método de Schroeppel, y el 
tiempo que se requiere si cada operación tarda un microsegundo 
para diferentes longitudes del número R (en digitos decimales). 
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Digitos Número de operaciones Tiempo 

50 l. 4x10 10 
3.9 horas 

75 9. Ox1012 104 di as 

100 2.3xl0 15 74 años·. 
.. : 

200 l. 2x1023 25· o.·.;..·.·.··,_ ¡:, 
3. 8x10 .. anos. 

300 l. 5x10
29 4. 9xl.0 15 años 

500 1. 3x1039 4.2xl025 años 

Tabla 6.1 

Con esto se comprueba la dificultad de factorizar R para un 
criptoanal ista, pero éste quizás trate de determinar <l>(R) sin 
factorizar R para calcular la clave para descifrar, d. En seguida 
mostramos que ésto no es más fácil que factorizar R. 

VI.2.3.2. Cálculo de <l>(R) sin factorizar R. 

Si un criptoanal is ta puede calcular <l>(R), entonces puede 
violar la seguridad del esquema cifrador calculando la clave para 
descifrar d, como la inversa multiplicativa de e ( la clave para 
cifrar, la cual está publicada) utilizando el Algoritmo Extendido 
de Euclides (24]. Sin embargo, calcular <l>(R) sin factorizar Res, 
por lo menos, igual de complicado que factorlzar R. Enseguida se 
muestra la razón de esto. 

Primero vemos que una vez que se conoce <l>(R), es posible 
factorizar fácilmente R. 

<l>(R) 
p+q 

(p-l)(q-1) pq - p - q + 1 
R - <l>(R) + 1 

además p-q es la raiz cuadrada de (p-q) 2
, y (p-q) 2 

calcular asi : 
se puede 

(p+q) 2 
- 4R 

q 
( p + q ) - ( p - q ) 
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Como este camino para factorizar R no ha resultado práctico, 
puede decirse que calcular .Z.(R) sin factorizar R no es menos 
complicado que factorizar R. 

Ahora condieremos que el criptoanalista trata de calcular la 
clave para descifrar d directamente, sin factorizar R. En el 
siguiente inciso se muestra que calcular d sin factorizar R 
tampoco es más fácil que factorizar R. 

VI.2.3.3 Determinación de d sin factorizar R. 

Desde luego, d 
suficientemente grande 
ineficiente. 

debe ser seleccionado de 
para que una búsqueda 

un conjunto 
directa sea 

Demostraremos que calcular d no es más fácil para un 
criptoanalista que factorizar R, puesto que·una vez conocida d, R 
podria factorizarse fácilmente. Sin em'Qargo, este método para 
factor izar R tampoco ha resultado fructuoso. Hasta hoy en dia, 
nadie a dado a conocer los resultados que indican· que se puede 
calcular el valor.de d factorizando R. 

Suponiendo una d conocida, la cual permite que R sea 
factorizada de la siguiente manera: 1.) Se calcula ed-1, lo cual 
es un múltiplo de .Z.(R), recordando que ed = k .Z.(R) + 1, donde k 
es ún entero. 2. l Utilizando el múltiplo de .Z.(R) se puede 
factorizar R. Por lo tanto, si R es grande, un criptoanálista no 
puede determinar d más fácilmente que factorizar R. 
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VI.3 RESULTADOS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO 
EN AMPLITUD. 

VI.3.1 Esquema de cifrarniento RSA. 

El esquema de ctframtento asimétrico propuesto por Rtvest, 
Shamtr, y Adleman (RSA), empleado en el Hétodo de cifrado en 
Amplitiud, se basa esquemáttcamenteen la complejidad computacional 
necesaria para encontrar números primos grandes. Por lo tanto, el 
esquema de cifrado asimétrico propuesto, basa su seguridad en la 
dificultad de factortzar R en p y q, asi como de una selección 
cuidadosa de los números primos p y q. 

En el inciso siguiente VI.3.1.1 se presentan los resultados 
correspondientes al método 2. Las ventajas y desventajas de este 
esquema de ciframtento se mencionan en el inciso Vl.3.1.2 y en el 
inciso VI. 3. 1. 3 se presentan las ventajas . y desventajas del 
sistema de comunicación entre diversos usuarios. 

VI. 3.1.1 Presentación de Resultados Gráficos correspondientes 
al método 2 

Los resultados de la simulación del esquema de Clframiento en 
Amplitud se muestran en la Ftg.6.2. En el lado tzquterdo de dicha 
figura se presentan las formas de onda de la señales de voz a 
cifrar, cifrada y descifrada en el dominio del t tempo. Mientras 
que el lado derecho de la figura muestra el espectro de dichas 
señale.s. 

En la Ftg.6.2b se muestra la forma de onda de la señal de voz 
cifrada, cabe hacer notar que ~n general todas las muestras de la 
señal de voz cifrada son de una misma Amplitud. Además, en 
dicha figura se observa que en el dominio del tiempo la forma 
de onda de la señal original se destruye, de tal forma que no se 
logra visualizar algún lóbulo principal de la señal de voz. 

Para el método 2, el espectro de la señal cifrada se 
muestra en la Fig. 6. 2b, en dicha figura se muestra una 
uniformidad en magnitud de las componentes medias y altas de las 
diferentes tramas. 

En la Fig.6.2c se observa que los resultados del proceso de 
descifrado, en dicha figura se observa que, el proceso de 
descifrado recupera la misma forma de onda de la señal de voz 
original, tanto en el dominio del Tiempo, así como en el dominio 
de la Frecuencia, es decir, la señal descifrada conserva las 
mismas propiedades que la señal original -forma de onda y 
amplitud-. 
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VI.3.1.2 Ventajas y desventajas del esquema de ciframiento. 

Las ventajas y desventajas del esquema de ciframiento son 

Ventajas 

Se obtiene un mayor grado de inteligibilidad si se agrupan 
sub-bloques de digitos de tal manera que el número de digitos 
(ne) sea menor al número de digitos de RA. 

No se requiere de una gran capacidad de memoria para efectuar 
el ciframiento y desciframiento de la señal, ya que se procesa 
una sola muestra a la vez. 

Este esquema de ciframiento presenta la posibilidad de que la 
señal cifrada se escuche como ruido blanco, además de la gran 
cantidad del número de amplitudes del ruido pseudoaleatorio 
que se puede generar. 

Desventajas 

Se pierde precisión al descifrar la señal. 

Existe una pérdida significativa en la relación señal-ruido 
en el receptor, debido a que parte de la energia, se pierde 
en el receptor debido al ruido que se transmitió. 

Este esquema de ciframiento no 
grandes cuya longitud sea superior 

puede operar 
a 100 bits. 

con números 

VI. 3.1.3 Ventajas y desventajas del Sistema de Comunicación 
entre diversos usuarios realizado en forma exponencial. 

Las ventajas y desventajas del Sistema de Comunicacón entre 
diversos usuarios son : 

Ventajas 

Si suponemos que un criptoanalista tiene la ventaja de 
conocer la pareja de mensaje original-criptograma, o sea una 
pareja correspondiente de M y e, y quiere calcular la clave 
común, klJ, tiene que hacer la siguiente operación : 

sobre GF(p) 

lo cual es un cálculo de logaritmos sobre el campo de Galois 
GF(p), ya se habia mencionado que es un cál"culo muy dilatado, aún 
usando el mejor algoritmo para ello. 

125 



PRESEHTACION DE ••• 

Desventajas : 

Los valores de klJ y p-1 tienen que ser_f,rimos relativamente 
para que la inversa de la clave común, kl , (que es la clave 
para descifrar) exista. 

Esta condición quizás no se cumple para klJ • YJXI (mod p) 
calculada, a partir de una yJ dada en el archivo público y además 
de una XI fija (note que se habla escogido XI aleatoriamente para 
calcular y1, pero una vez que y1 está publicada, x1 ya está fija). 
Una forma de proceder es que el usuario i seleccione una x1 de 
tal manera que gcd(k, p-1) = 1, para un valor dado de :fJ, '¡/ 

después publica la :fl calculada con la x1 as1 elegida. Pero esto 
significa que el usuario i tiene que publicar una nueva y1. Esto 
implica que para distintos usuarios con quien desea comunicarse el 
usuario i, tiene que elegir diferentes XI, calcular su y1 
correspondientes y publicarlas. 

Vl.3.2 COMPLEJIDAD EN EL TIEMPO. 

En este algoritmo de ciframiento de clave pública el número 
de operaciones realizadas en el transmisor, si consideramos un 
bloque de RA muestras y un número ne de dlgitos a cifrar es el 
siguiente : 

No. de operaciones = RA x ne x 2 x lag 
2 

(e) 
.Para el ciframiento 

donde 
RA 
e 
ne 

Es el número de muestras en el bloque a cifrar. 
Es el valor numérico de la clave utilizada para cifrar. 

Es el número de digitos en que se divide cada muestra a 
cifrar. 

Mientras que el número de operaciones real izadas en el 
receptor, si se considera un bloque de RA muestras '¡/ un número de 
m-c de digitos a descifrar, es el siguiente : 

donde 

No. de operaciones = R>. x m-c x 2 x lag 
2 

(d) 
para el desciframiento 

RA 
d 
m-c 

Es el número de muestras en el bloque a descifrar. 
Es el valor númerico de la clave utilizada para cifrar. 
Es el número de digitos en que se divide cada muestra a 
cifrar. 
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VI.4 

VI.4.1 

PRESEHT AC !011 DE, , • 

RESULTADOS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO 
EN EL DOMINIO DE LA nu:ctJEM;IA. 

M6todo de permdación de Coeficiente• de la DFT. 

El esquema de ciframiento asimétrico propuesto por Elgamal,T 
(26), empleado en el Hétodo de perll11taclón de coeflclentes de la 
DFT, basa su seguridad principalmente en la dificultad del 
cálculo de logar! tmos sobre el campo de Galo is, GF(p). 51 este 
cálculo es computacionalmente fácil, entonces la seguridad del 
esquema de ciframiento se puede romper rápidamente. Sin embargo, 
si se elige cuidadosamente el número primo p, ni con el mejor 
algoritmo que se conoce se puede hacer este cálculo fácilmente 
(32). 

Los resul.tados correspondientes a la simulación del método 3 
se muestran en el inciso VI.4.1.1, las ventajas y desventajas de 
este esquema de· ciframiento se mencionan. en el inciso VI.4.1.2, 
mientras que las ventajas y desventajas d~l sistema de 
comunicación en el inciso VI.4.1.3 . 

VI. 4.1.1 Presentación de Resultados Gráficos correspondientes 
al método 3 

En la Figura 6. 3 se muestran las formas de onda de la 
simulación del esquema de. ciframieto de permutación de los 
coeficientes de la DFT. En la Fig. 6.3a se muestran la forma de 
onda en el dominio del tiempo, asi como en el dominio de la 
Frecuencia. 

En la Fig. 6. 3b se muestran las formas de onda de la seftal 
cifrada en el dominio del tiempo, asi como en el dominio de la 
frecuencia, cabe hacer notar que en dicha figura, no existe una 
distorsión total de la forma de onda de la seftal de voz. Además, 
para ciertos valores pequeftos, los amplifica -zona sombreada de la 
figura-, es posible escuchar el contenido del mensaje a cifrar. 
Con respecto al espectro de la seftal de voz cifrada, dicho 
espectro presenta una atenuación en las componentes de baja 
frecuencia y una amplificación de las componentes medias y altas. 
Además, el espectro de la seftal descifrada presenta una 
atenuación de las componentes de baja frecuencia, además de una 
amplificación de las componentes medias y altas. 

En la Flg.6.3c se muestran las formas de onda del proceso de 
descifrado, en dicha figura se puede observar que se recuperan las 
mismas formas de onda del mensaje original en el dominio del 
tiempo. · 
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PRESEJIT AC 1 OH DE ••• 

Vl.4.1.2 Ventajas y desventajas del esquema de clframiento. 

Las ventajas y desventajas del esquema de cifrarniento son : 

Ventajas 

Se tiene un bloque fijo de muest!'as a cif!'ar para todos los 
USUB!'iOS. 

La ope!'ación de multiplicación pBI'a C2 en el proceso de 
cif!'ado del mensaje M puede reemplazarse poi' cualesquiel' 
otra función inve!'tible, tal corno una adición rnod p. 

Desventajas : 

El mensaje cifrado (criptog!'.arna) C, es el "doble ( C 
mensaje a cifrar H. 

2M) del 

VI. 4.1. 3 Ventajas y desventajas del Sistema de Comunicación 
entre diversos usuarios. 

Las ventajas y desventajas del Sistema de Comunicación entre 
dive!'sos usuarios son : 

Ventajas 

Se consigue que tanto el emisor como !'eceptor de un Cl'iptograrna 
se "!'econozcan" entl'e si, es decil', el recepto!' sabe con 
exactitud quién le envió el· mensaje H. 

Desventajas : 

En este esquema de comunicación se debe de cumplll' que 
g~¡i(KlJ,R) = 1 (donde R = p~) para que la clave lnve!'sa de KlJ, 
KlJ exista, el cálculo de KlJ es un trabajo muy dilatado. 
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Vl.4.2 COMPLEJIDAD EN EL TIEMPO. 

El número de operaciones realizadas por el transmisor 
para cifrar un mensaje [ 15] es de 

donde 

No. de operciones 4 log
2 

(p), en GF(p) 
para el ciframiento 

p Es un número primo definido en GF(p). 

Mientras que el número de operaciones realizadas en el 
receptor para recuperar el mensaje K, a partir del mensaje cifrado 
C~ es de 

donde 

No. de operaciones = 
para el desciframiento 

4 log
2 

(p), en GF(p). 

p Es un número primo definido en GF(p). 

VI.4.3 PRUEBA DE SEGURIDAD. 

Este esquema de cifrado de clave pública hace uso de la 
dificultad de calcular logaritmos sobre un campo finito GF(q) con 
un número primo de elementos 0,1,2, ... ,q-1, trabajando en módulo q. 

Dada la función siguiente : 

y= ax mod q, 1 :S X :S q-1 

siendo a un elemento fijo primitivo de GF(q), o sea una potencia 
del rango a sobre los elementos 1,2, ... ,q-1 de GF(q), x representa 
el logaritmo base a de y sobre GF(q) 

X = log y 
a 

sobre GF(q) 1 :S y :S q-1 

El cálculo de y a partir de x es fácil, tomando un máximo 
de 2 (log

2 
q) multiplicaciones. 

Sin embargo, el cálculo de x a partir de y es mucho más 
dificil, presentando para determinados valores de '/.. escogidos a 
propósito, un número de operaciones del orden de q n, según uno 
de los mejores algoritmos conocidos, (25]. 
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VI.5. 

VI.5.1 

PRESENTACIOH DE.,. 

RESULTADOS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO 
DE PERMUTACION DE PARAMETROS LPC BASADO EN EL ESQUEMA 
PROPUESTO POR RSA - WILLIAMS - RABIN. 

Método de per1m.1tación de parámetros LPC. 

El esquema de ciframiento asímetrico propuesto por 
Rabin-Willins-RSA, empleado en el Hétodo de cifrado permutación de 
parámetros LPC, basa su seguridad en el problema de factorizar R, 
donde R = pq, así como en la solución de una congruencia de 
segundo grado [26][33). 

Los resultados correspondientes a la simulación del método 4 
se muestran en el inciso VI.5.1.1, las ventajas y desventajas de 
este esquema de cl.framl.ento se mencionan en el inciso VI.5.1.2, 
y en el inciso VI.5.1.3 se mencionan las ventajas y desventajas 
del sistema de comunicación entre diversos usuarios. 

VI.5.1.1 Presentación de Resultados Grá.f'icos correspondientes 
al método 4 

En la Figura 6.4 se muestran los resultados de la simulación 
del esquema de cl.framl.ento 4, que consiste en la permutación de 
los parámetros LPC. En dicha figura se muestran las formas de onda 
del mensaje de voz a cifrar en el dominio del tiempo, así como en 
el dominio de la frecuencia. 

En la Fl.g.6.4b se muestran los resultados prácticos del 
esquema de ciframiento que consiste en la permutación de los 
parámetros LPC, en dicha figura, se muestra la señal el.frada en 
el dominio del tiempo. 

Para este método, la Fl.g.6.4b representa el espectro en 
magnitud de la señal cifrada, en ella existe una casi 
uniformidad de las magnitudes de las diferentes tramas que 
componen dicha señal, es decir, se aprecia una atenuación notable 
de las componentes bajas y medias de la señal el.frada. 

·En la Fig.6.4c se muestra la señal descifrada y sintetizada a 
partir de los parámetros LPC. En dicha figura se nota que la señal 
reconstruida no es igual a la señal a sintetizar, pero conserva 
las cualidades de la señal original. También se nota que en la 
parte inferior de la figura descifrada no se reconstruye 
totalmente la forma de onda de la señal de voz original. 

La figura 6. 4c representa el espectro en magnitud de la 
señal descifrada. En dicha figura se logra percibir una 
similitud con respecto a la señal de voz a cifrar, es decir, 
se recuperan las componentes de frecuencia baja y media . 

131 



o e 1 ~ ror 

i-1---"-~-.-~~--,.~~~--, 
"·ªªªªª T l•mPco ( 10-Z5) 

'CI ~rodeo'.,. 

l 
} 

l-1-'--~--r-~~--r<-~~~~ 
; ..... . 

l 
} 

i -+----...,---"----..-------, 
; ..... . 

§ 
,¡ 

i 
~ 
i 
~ 
§ 

ª 
§ ... 

¡ 
~ 
§ 
~ 

§ 
li 

§ .. 

.. 

... 



PRESENT AC ION DE, •• 

V1°.S.1.2 Ventajas y desventajas del esquema de ciframiento. 

Las ventajas y desventajas del esquema de c1fram1ento son : 

Ventajas 

Existe una ambigüedad de 4 : 1 para que el cr1ptoanal1sta 
seleccione el valor correcto M, a partir del criptograma C. 
Es decir, seleccionar el mensaje H correcto a partir de 4 
valores posibles. 

Desventajas : 

A cada mensaje mi a cifrar hay que agregarle un cierto grado de 
redundancia, para que de esta manera el receptor pueda 
recalcular el mensaje original, H, a partir del criptograma C. 

VI.S.1.3 Ventajas y desventajas Sistema de Comunicación entre 
diversos usuarios. 

Las ventajas y desventajas del Sistema de Comunicación entre 
diversos usuarios son : 

Ventajas 

La matriz de clave común KlJ tiene la restricción de que 
t lene que no ser singular para que su inversa, Kil exista. 
Sin embargo, es.ta restricción es mucho más fácil de 
cumplir comparada con la restricción de que gcd(KIJ, p-1) = 1 
para el caso de la realización de la clave común por elevación 
exponencial descrita en el inciso IV.4.2. Esto se debe a que 
la probabilidad de que el determinante de K12 sea igual a cero 
es demasiado pequeña (casi nula) comparada con la posibilidad 
de que el determinante de KlJ sea cualquier número diferente de 
cero, para la matriz KlJ que tiene elementos calculados a 
partir de otros elementos seleccionados aleatoriamente. 

Desventajas : 

La matriz de clave común KlJ tiene la restricción de que no 
debe ser singular para que K1)1 exista. 

133 



PRESENTACIOK DE ••• 

VI.5.2 COMPLEJIDAD EN EL TIEMPO. 

Para el algoritmo de permutación de parámetros LPC, el número 
de operaciones realizadas por el transmisor, si consideramos un 
bloque de p parámetros para nf' frames a cifrar, es el siguiente : 

donde 

No. de operaciones = nf' x p x 2 ( log
2 

(e) l 
para el ciframiento 

p 
nf' 

Es el número de parámetros LPC a cifrar por "frame". 
Es el número de frames a cifrar. 

Mientras que el número de operaciones realizadas en el 
receptor, si consideramos p parámetros por "trama" a descifrar, es 
el siguiente : 

donde 

No. de operaciones 
para el desciframiento 

p 
ni' 

Es el número de parámetros LPC a cifrar por "frame". 
Es el número de frames a cifrar. 

VI.5.3 PRUEBA 

La seguridad 
dos aspectos muy 

DE SEGURIDAD. 

de este esquema de 
importantes que son : 

ciframiento se basa en 

1.) La dificultad de factorizar el producto de dos números primos, 
R = pq, donde p y q son números primos de diferente longitud 
cada uno de ellos. 

2.) La dificultad de buscar una solución rápida para resolver una 
congruencia de segundo grado. 

En este inciso se muestra únicamente la dificultad que existe 
en encontrar la solución rápida a una congruencia de segundo 
orden, ya que la diflcul tad de factor izar el producto de dos 
números primos se analizó detalladamente en el inciso VI.2.3. 

Primeramente, el emisor, para enviar el mensaje K, de 
manera segura, lo hace empleando la ecuación 

e = K2 mod R 

y, envia el mensaje cifrado C hacia el receptor. 
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El criptoanalista, al igual que el receptor, debe determinar 
el mensaje correcto M, a partir del mensaje cifrado C, resolviendo 
la congruencia siguiente ([33), ec. 1) : 

M" c2 mod R 

El criptoanallsta, con el auxll lo de los siguientes lemas 
simplifica la congruencia anterior de la siguiente manera 

Lema 5.1 Una solución a la congruencia 

M5C
2 mod R ( l. i ) 

puede obtenerse, sustituyendo la congruencia anterior, por las 
siguientes congruencias([33), pag. 358 ) 

x2 
= e mod p y2 

" e mod q 

y, la solución de x y y a partir de las congruencias 
se obtiene por medio del Teorema del Residuo Chino. 

1. ll ) 

1. ll). 

A partir de las congruencias anteriores, es posible notar, 
que para que el criptoanalista conozca o determine el mensaje M a 
partir del criptograma e, primero debe de factorizar el valor de 
R, en sus factores primos p y q, lo cual es dilatado como se 
mostró en el inciso V.2.3, y posteriormente seleccionar un valor 
único a partir de 4 posibles, es decir, 

K = ± x 2 mod p K = ± y
2 mod q 

Lema · 5.2 Resolver la congruencia ( [23), pag. 189 

x
2 = e mod p ( 2. i ) 

es equivalente a resolver 

y2 = e mod q ( 2. ll ) 

si consideramos el problema de resolver ([23], pag. 190 

·/ = d mod q ( 2. lii 

Primero notese que, en general, las ecuaciones (2.i) y 
(2. i i), no tienen una solución única. Los enteros d para los 
cuales la congruencia (2.iill, tienen una única solución son 
llamados residuos cuadráticos módulo p [29], y la solución 
fundamental para este tipo de ecuación es conocida a partir del 
criterio de Euler [29]. 
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Teorema S.1 ([23], pag. 190) 

Un entero a en el rango ~ a ~ p-1 es un residuo cuadrático 
modulo p, para el número primo impar p, si y solamente si 

a Cp-1)/2 " 1 mod p 

con este resultado se prueba el lema siguiente. 

Lema S.3 Si p es un número primo de la forma 4k-1, y d es un 
residuo cuadrático de p, una solución de la congruencia 

y
2 = d mod p ( 3. i ) 

está dada por 

y = p ( 3.11 ) 

De la expresión ( 3.ii ), y partiendo de quedes un residuo 
cuadrático módulo p, y además empleando el criterio de Euler, 
se tiene que 

d(p-tl/2 " 1 mod p 

Dado que k (p + 1)/4, se tiene 

d(p+l)/4 d(p+l)/4 = d(p+l)/2 d(p-1)/2 d 

d (mod pl 

y, con esto se prueba que los números primos p y q son ambos 
congruentes a 3 módulo 4, y que el procedimiento de calcular 
estos números se realiza en un tiempo polinomial. 
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VI.6 

VI. 6.1 

PRESENT AC 1 OH DE, , • 

RESULTADOS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO 
DE KANIPULACION DE PARAMETROS LPC BASADO EN EL ESQUEMA 
RSA REALIZADO EN FORMA MATRICIAL. 

Manipulación de los parámetros LPC. 

El esquema de ciframiento de clave pública propuesto en el 
capitulo V, es una extensión del esquema de ciframiento RSA 
realizado en forma matricial [30] y se emplea en el Hétodo de 
cifrado de los coeficientes LPC. Este esquema de cifrado basa su 
seguridad en : ( 1) La complejidad computacional necesaria para 
factorizar números primos grandes. Si dichos factores, que en este 
caso son p y q, se seleccionan cuidadosamente, ni con el mejor 
algoritmo conocido es posible calcularlos [32]. (2) En una 
función f(. l de un sólo sentido (17]. 

Los resultados correspondientes a la simulación del método 
propuesto se muestran en el inciso VI.6.1.1, las ventajas de este 
esquema de ciframiento se. mencionan en el siguiente VI.6.1.2 y 
las ventajas y desventajas del Sistema de Comunicación entre 
diversos usuarios se presentan en el inciso VI.6.1.3. 

VI.6.1.1 Presentación de Resultados Gráficos correspondientes 
al método 5 

En la Figura 6.5 se representan 
simulación del esquema de ciframiento 
izquierda de dicha figura, se encuentran 
dominio del tiempo y en la parte derecha 
en el dominio de la frecuencia. 

los resultados de la 
propuesto. En la parte 

las formas de onda en el 
se encuentran las formas 

a 
En la Fig.6.Sa se muestra la forma 

cifrar, así como su respectivo espectro 
de onda de la 
en magnitud. 

señal 

En la Fig. 6. 5b, se muestra la forma de onda de la señal 
cifrada,asi como su espectro en magnitud. En dicha figura se 
observa que en el dominio del tiempo, la forma de onda de la señal 
original se destruye, de tal forma que no se logra visualizar 
ningún lóbulo principal de la señal de voz. En el dominio de la 
frecuencia se observa.una uniformidad en la magnitud de todas las 
tramas, es decir, existe una atenuación de las componentes bajas y 
medias. 

En la Fig.6.5c,se·muestra la señal descifrada y sintetizada a 
partir de los parámetros ·LPC .. En dicha figura se observa que la 
señal sintetizada no 'iiis .idéntica a la señal original a cifrar por 
trama de la señal a.sintetizar: 

Como se puede observar, en la Fig. 6. 5c, el espectro de la 
señal sintetizada, recupera·· .·las frecuencias fundamentales -bajas 
y medias- por trama de ·.ia señal de· voz original. 
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PRESENTACIOH DE ••• 

VI'. 6. 1. 2 Ventajas y desventajas del esquema de ciframiento. 

Las ventajas y desventajas del esquema de ciframiento son 

Ventajas 

Se tiene un esquema rápido de ciframiento y de desciframiento, 
ya que no requiere elevar un arreglo de mensajes MI a la 
e (mod R). 

Tanto el emisor como receptor pueden definir cualquier función 
de un sólo sentido, f(). 

Únicamente se necesitan elevar n elementos a la potencia 
e mod R. Esto reduce notablemente el número de operaciones 
tanto en el proceso de cifrado como en el proceso de descifrado. 

Para que el criptoanálista pueda recuperar o conocer el mensaje 
M, a partir del mensaje cifrado C, tiene que realizar los pasos 
siguientes. l.) Resolver un sistema de ecuaciones de n x n. 2.) 
Determinar los elementos de la diagonal principal. 3. l Evaluar 
una función de un sólo sentido en "sentido inverso". 

Los algoritmos de ciframiento y desciframiento basan su 
velocidad en el Teorema de Cayley-Halmilton. Además, la 
velocidad de ambos algoritmos depende de la dimensión de la 
matriz A y la capacidad de evaluación de la función de un sólo 
sentido. La implantación más eficiente es el caso en el cual 
ambas operaciones (ciframiento y desciframiento) emplean una 
operación sencilla de multiplicación y la evaluación de una 
función simple de.un sólo sentido. 

Se obtiene un mayor grado de inentigibilldad si se agrupan 
sub-bloques de dígitos de tal manera que el número de dígitos 
(ne) sea menor al número de dígitos de RA. 

No se requiere de una gran capacidad de memoria para efectuar 
el ciframiento y desciframiento de la señal, ya que se procesa 
un solo parámetro a la vez. 
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Desventajas : 

Se pierde precisión al descifrar la señal. 

Una incomodidad de este esquema cifrador, es el manejo de los 
números primos grandes, es decir, se tienen que hacer 
operaciones con números muy grandes (ejemplo, 100 digitos) y 
estas operaciones son dificiles de realizar en las 
microcomputadoras (por ejemplo, una PC-AT), y usuando el 
lenguaje, C, solamente se puede lograr operaciones de suma, 
resta, multiplicación y división con números enteros que tienen 
un máximo de 36 dígitos, utilizando un arreglo llamado 
"long-integer", pero no es posible aplicar muchas funciones 
sobre estos números enteros grandes, como por ejemplo, la 
función "módulo R" (que se emplea en todos los algoritmos 
·criptográficos de los capi tulos IV y V). · 

Otra desventaja de este esquema es la pérdida significativa en 
la relación señal-ruido en el receptor,, debido a que parte de 
la energía, se pierde en el receptor debido al ruido que se 
transmitió. 

Este esquema de ciframiento no puede operar con números grandes 
cuya longitud sea superior a 100 bits. 

VI.6.1.3 Ventajas y desventajas del Sistema de Comunicación entre 
diversos usuarios. 

Las ventajas y desventajas del Sistema de Comunicación entre 
diversos usuarios son : 

Ventajas 

La matriz de clave común KlJ tiene la restricción de que 
tiene que ser no singular para que su inversa, Kil, exista. 
Sin embargo, esta restricción es mucho más fácil de 
cumplir comparada con la restricción de que gcd( KIJ, p-1 ) = 1 
para el caso de la realización de la clave común por elevación 
exponencial descrita en el inciso IV.4.2. Esto se debe a que la 
posibilidad de que el determinante de Ki2 sea igual a cero es 
demasiado pequeña (casi nula) comparada con la posibilidad de 
que el determinante de K1J sea cualquier número diferente de 
cero, para la matriz KlJ que tiene elementos calculados a 
partir de otros elementos seleccionados aleatoriamente. 

Desventajas : 

La matriz de clave común KIJ tiene la restricción de que no 
debe ser singular para que K1j1 exista. 
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VI.6.2 COMPLEJIDAD EN EL TIEMPO. 

El principal aporte del esquema de cifrarniento propuesto en 
el cap1 tul o V, consiste en mostrar que los procedimientos de 
ciframiento y desciframiento utilizados, por el esquema de 
ciframiento RSA en forma matricial, son por mucho, más rápidos, 
que los algoritmos de ciframiento y desciframiento realizados por 
el esquema RSA (30]. La velocidad de los procedimientos empleados 
por el esquema de ciframiento RSA en forma matricial, se basan en 
el tamaño de la matriz A, es decir, la rápidez para evaluar la 
matriz A a la e-ésirna potencia durante el proceso de cifrado, 6 a 
d-ésirna potencia durante el proceso de desciframiento. 

Los procedimientos de cifrarniento y desciframiento se dividen 
d~s partás. La primera parte consiste en calcular los coeficientes 
C1 y C1 a partir de las ecuaciones (6.1) y (6.2). La segunda 
parte consiste en elevar la matriz A a la e-ésirna potencia corno se 
explica a continuación. · 

1.) Pre-cálculo de los Coeficientes. 

El cálculo de los coeficientes Cf~ en la ec. (6.1), para el 
proceso de ciframiento tiene exactamente la rnism,y.1 complejidad 
computacional que el cálculo de los coeficientes C1 , en la ec. 
(6.2), para el proceso de desciframiento, as1 que sólo se 
discutira la complejidad computacional del proceso de ciframiento. 

e c e n-1 
+ c . n-2 + ••. + 

e 
a - ª11 a co 11 n-1 n-2 11 

e = e n-1 
+ 

e n-2 + ••. + • a c ª22 c a co 22 n-1 n-2 22 

(6. 1) 

e e n-1 
+ C· 

n-2, 
+ ••• + -e~ a - c a .·a. nn n-1 nn ··:· n-2 · nn 

ed = d a•Cncp +»· d a c + ••• + c 
11 n-1. 11 .. ;. o 

ed d 'eCn-ll · ..... e(n-2) d a - c a· .. a .. + .•• + c 
22 n-1 .22 :22 o (6.2) 

: 
::.,i 

ed d e(n-1) 
+ 

d e(n-2) 
+ ••• + 

d 
a = c a c a co nn n-1 nn n-2 nn 
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Para la determinación del número de operaciones necesarias 
para el cálculo de cf1

, se requieren realizar las siguientes 
operaciones : 

a.) Para evualuar a11 a la e-ésima potencia se requiere a lo 
sumo 2Llogz e J multiplicaciones [24). De esta manera para 
evaluar ya sea la ecuación (6. 1) o la ecuación (6. 2) se 
requiere a lo sumo ([30), ec. 19) 

2n L log
2

e J + n(n-2) (6.3) 

multiplicaciones. 

Además, existen dos maneras para resolver tanto la ecuación 
(6.1) ó (6.2), que son: l.) Utilizando la regla de Cramer, y 2.) 
Utilizando el algoritmo de Vanderrnonde. 

b.1) Si se empleae la regla de Cramer para 
coeficientes C11, entonces se necesitan 

calcular los 
a lo sumo 

([30), ec. 20) : 

2nllog
2
eJ + n(n-2)+(n+l) 

n-1 [ n ) 

Jl J=n~l+l j + 15 Llog
10 

RJ (6.4) 

multiplicaciones, y 

(. n+l l I [ [ J~n~J / [ n-i+l º) ] + 10 Llog10 RJ (6.5) 

adiciones. 

b. 2) Si se observa detalladamente la ecuación (6. 1) ó (6. 2) se 
nota que es un Si~tema Vandermonde (31), por lo tanto, el 
algoritmo Vandermonde puede emplearse para calcular los 
coeficientes. Este algoritmo tiene distintas ventajas 
computacionales cuando el tamaño de la matriz A es grande 
(por ejemplo, n ;o 7 ). Esta etapa necesita a lo sumo 
( [30), ec. 22) 

· 2n L log
2
e J + n(n-2) + 

multiplicaciones, y 

n(n-1) 
2 

n(n-1) [ ---'-2-~ 10 L log
10 

adiciones. 

[ 15Llog
10 

R J + 3 (6.6) 

R J + 3 (6.7) 
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2.) Proceso de Ciframiento y Desciframiento. 

Una vez que se conocen los coeficientes cY16 c\11
, se procede 

a evaluar la matriz A de ciframiento (desciframiento) a la k-ésima 
potencia empleando el teorema de Caley-Hamilton ([30], ec. 1) 
aplica a la ecuación siguiente 

e A n-l + e Aº- 2 + , ... , + e I 
n-1 n-2 O 

= o (6.7) 

k 2 3 n-1 para evaluar A , solamente se requiere calcular et' , A, ••• , A , 
multiplicarlas por el correspondiente coeficiente Cn-1 y sumarlas. 
Este proceso se realiza en ([30], ec. 24 ) 

multiplicaciones, y 

adiciones. 

n(n+l) (n+2) (n-2) 
6 

n(n+l l (n-1 l (n-2) 
6 

+ 
n(n+l)(n-1) 

2 
(6;8) 

n(n+l )(n-2) + ~~~~2~~~~ (6.9) 
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VI.6.3 PRUEBA DE SEGURIDAD. 

Existe una forma más rápida de evaluar la matriz A a la 
k-ésima potencia utilizando el algoritmo de Vandermonde. Pero la 
matriz A debe de cumplir con : 1.) Los renglones de una matriz A 
de orden nxn deben de tener la forma [ 1 a1 a1 2 

• • • . ar-i]. La 
matriz A no cumple con la caracteristica anterior, entonces se 
emplea el teorema de Caley-Hamilton, para evaluar la matriz A a la 
k-ésima potencia. 

La seguridad del esquema de ciframiento RSA real izado en 
forma matricial propuesto en el capitulo V, es diferente a la 
seguridad del esquema RSA original. En este inciso se presenta la 
complejidad de la matriz A, cuando A se eleva a la e-ésima 
potencia empleando el teorema de Caley-Hamilton. La estructura de 
Ae. puede establecerse formalmentea partir del siguiente teorema : 

Teorema 6.1 ( [30], pag. 145) : 

Si definimos una matriz triangular superior de orden nxn. Y 
denotamos a y aº < como la (i,i+J)-ésima entrada, y a 

1' 1 + J 1 ' 1 + J) 

(i,i+J)-ésima entrada después de que la matriz<~>se ha elevado a 
la e-ésima potencia, respectivamente. Entonces a i,i+J' donde 

1 s i s n, Os j s n-1, puede representarse como 

(.) • o-1 -1 

~ 1 11 
a a ª11 a 

1, 1 + J 1 f 1 + J 1+J'1 + J 
11 =I 

J-1 

+\a a L 1,1+1 1 1+1 1,1+J 
1 =l 

1 

o-1-1 1 -1 1 -1 
2 2 1 1 

ª11 ª1+1 'l+l ª1+j, l+J 
1 . 1 

(6. 10) 
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e-j+I e-J+I e-J+I 

+a a ... a \ \ ... ~ ae-J-ltl 
1,1+1 1+1,1+2 1+J-1,,1+J L L L 11 

1 -1 1 -1 
1 J-1 1 

ª1+1,1+1···ª1+J,l+J 

1 =! 1 =1 1 =I 
1 . 2 1 J J-1 

donde cada término 

e-k e-k e-k e-k 
e-k-1 1 -1 

k+l k+I · k [ ¿ ... ¿ 
1 =I 1 =I 1 =1 

I ª11 ª1+11, i+11 
1 =1 

1 2 1 1 k-1 k+I k 

m= 1 , 1 + t 1 , 1 + 1 
2

, ••• , 1 + l k, 11: J. 
·11 

·:/-:nli ~:~2~ .. ·:m 
' 1 :s. 

·. ~1~1 

m , m =l, l +l · ;·l+l:, . .' ~-, l~·l ;:i'+J 
1 2 1 ·. 2 .. ,• k. 

1:s m
1 

< m
2 

:5 i+j. 

donde k =1,2, ... ,j-1, y.· 

s 
{ 

k+l, 

k+l+subscript(lk 

2k+2, 1 

m 

m i+l 
k 

i+j 1 m 

(6.11) 

Nótese el procedimiento para recuperar la matriz original 
después de que se ha elevado la matriz A a la e-ésima potencia, el 
denominador de la ecuación (6.11) tiene que ser un primo relativo 
con respecto a R. La finalidad de que el númerador sea un número 
primo relativo, es evitar que el criptoanal ista pueda factorizar 
cada elemento a cifrar durante la evaluación de la matriz A. 
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La :forma general del numerador de la ecuación (6.11) puede 
descomponerse y reescribirse en una forma diferente. Esta 
slmpll:flcaclón puede resumirse :formalmente con el lema siguiente. 

Lema 6.4 ([30], pag. 146) 

La :forma general del numerador en la ecuación (6. 11) puede 
ser escrito como una combinación no lineal de ecuaciones de menor 
orden de una misma forma, es decir, 

n 

¿ (-l)ªaºd 
mm 

m=1 

n s 
V(-1) lan-2 
L mm 
m=l 

donde' s
1
= n+m-1, y 

n 

¿ 
m =1 
.1 

m oOm 
1 

n 

TI 
m 1 1 m2 

m
1

, m
2

:ot:m 

l::S 

s 
(-1) 2 

m < m 
1 2 

(a - a 
m2m2 

::s n 

m
2

,m
3
=t 

m2, m3.C,m1 

mlml 

1 :S m
2 
< ~3 :S· n 

,s=n+m 

(6. 12) 

En general, los esquemas de cl:framlento son vulnerables al 
ataque de mensaje en claro seleccionado (ver sección III.3.1), 
este esquema de cl:framlento no es la excepción. Para nuestro caso, 
el ataque al mensaje en claro seleccionado, se puede llevar a 
cabo, si se seleccionan y descifran los elementos de la diagonal 
principal de las diferentes matrices cifradas por parte del 
crlptoanallsta. En los elementos de la diagonal principal de la 
matriz cifrada reside la seguridad de este algar! tmo de 
clframlento. Debido a q~e si el crlptoanallsta descifra los 
elementos de la diagonal principal, entonces el crlptoanallsta 
tiene cierta información para poder descifrar el mesaje 
transmitido. 
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Una medida de protección para los elementos que pertenecen a 
la diagonal principal ali, propuesta por el autor de este trabajo 
de tesis, consiste en cifrar los elementos ali, por medio de una 
función de un sólo sentido u(), y el resultado los publica en un 
directorio de clave pública. 

De esta manera, los elementos de la diagonal principal son 
secretos para cada usuario, excepto para el emisor. En este caso, 
la mejor forma de violar el esquema RSA realizado en forma 
matricial es buscar la clave de descifrado d. Esto formalmente 
puede establecerse a partir del teorema siguiente : 

Teorema 6.2 ((30], pag. 149) 

Considere el ataque al mensaje original seleccionado con su 
clave secreta d. Si existe un algorl tmo de t lempo pol lnomlal el 
cual calcula la clave de descifrar d y viola la seguridad del 
esquema RSA original, ent9nces, uno puede buscar los elementos de 
la principal diagonal, asi como los elementos de la matriz 
triangular superior y violar el esquema de ciframlento RSA 
realizado en forma matricial. A la inversa, si existe un algoritmo 
de tiempo polinomial el cual calcula d a partir de 
las ecuaciones actualizadas de acuerdo al teorema 6.1 y 
conociendo Osa~~ - a

11 
(mod R). 

La seguridad de este esquema bajo el ataque al mensaje 
original seleccionado puede resumlrsºe con el teorema siguiente. 

Teorema 6.3 

Para el caso de un ataque al mensaje original seleccionado, 
la seguridad del esquema de ciframiento RSA realizado en forma 
matricial es cuando f(.) es una función de una s61a via, además 
f(.) satisface la propiedad siguiente 

Propiedad 6.1 

n 

Si se define r \ a C!l a [mod R), entonces, no es posible - L 11 11+1 

1=1 

calcular f(r+I mod R), conociendo f(r+i mod R) para O~ i < I, 
donde e es cualquier función suma ó resta modulo R. , 

. . . . ' . 

La seguridad de la función f(.), consiste_[n la dificultad y 
lo dilatado de calcular r a partir de f(.) , debi.do . . ª que 
requiere de una gran capacidad de memoria, además de mucho tiempo 
para calcular lo. 
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VI.7. Comparación de Algoritmos de ciframiento 

La principal aportación de este trabajo de tesis, es la 
combinación de dos procesos de cifrado que permiten conseguir 
PRIVACIDAD y AUTENTICIDAD con claves independientes una de otra, 
de tal modo que el criptograma obtenido en un primer cifrado es 
utilizado como si fuese mensaje original para un segundo cifrado. 

La combinación de dos funciones básicas de cifrado, es decir, 
un doble cifrado, es con el propósito de que el criptograma 
resultante sea criptográficamente más fuerte y resistente a las 
vulneraciones o ataques de los criptoanal istas, que cualquiera de 
los cifrados componentes básicos. 

Formalmente podemos decir que se representa como Cr; al 
mensaje cifrado realizado con la clave K1, el doble cifrado se 
puede expr.esar del siguiente modo : 

c c [ c. (Hl ] = c cc· l 
k 2 ~1 1(2 

c '= c CHl 
1(1 

donde C' es el criptograma obtenido mediante el cifrado 
simple (primer cifrado) del mensaje original, H, con la clave, K1, 
y C es el criptograma obtenido al cifrar (segundo cifrado) con la 
clave, K2, el criptograma C'. 

La tabla 6. 2 muestra una comparación entre los diversos 
algoritmos de ciframiento investigados y simulados en este trabajo 
de tesis. 

El método 1, denominado Permutación de muestras en el tiempo 
[6), se realiza empleando el esquema RSA [151. asi como también 
la adición de un sistema de comunicación entre diversos usuarios, 
propuesto por Hellman-Dlffie [20], como se muestra en la TABLA 
6.2. La adición de un sistema de comunicación, permite la 
autentificación del emisor del mensaje. 

Este método de ciframiento no es recomendable ya que su 
principal inconveniente, es que requiere de un tamaño de memoria R 
variable. El tamaiío de memoria R depende de los valores 
seleccionados p y q (R = pq). 
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Un inconveniente, para el sistema de comunicación utilizado 
en este método de ciframiento, consiste en que no existe un 
algoritmo rápido para el cálculo de la clave común inversa, K-iJ, 
dado que la clave común, klJ, debe de cumplir con la siguiente 
condición : 

gcd( ktJ, p-1 l = l. 
Para el método 2, denominado Clframiento en Amplitud, la 

aportación principal es la adición de un sistema de comunicación 
entre diversos usuarios que permite la autentificación del emisor 
del mensaje. Este sistema de comunicación se realiza en forma 
exponencial, como se muestra en la TABLA 6.2. 

La ventaja de utilizar este sistema de comunicación entre 
d~versos usuarios es la dificultad que presenta calcular la clave 
común, K1 J, por parte de un criptoanalista como se muestra a 
continuación 

• El usuario i calcula su clave común, K12, a partir de la 
clave pública del usuario j, que se encuentra publicada en un 
directorio de claves públicas, además de tomar en cuenta la 
expresión de y1 : 

xl 
KlJ" YJ mod q 

XI 
mod q = axtxJmod q 

Cualquier usuario que desee calcular KIJ, sólo depende de y1 
y de yJ, por lo que únicamente puede hacerlo del modo siguiente : 

Consecuentemente, si q es un número primo algo menor que 2b. 
En este caso la exponenciación llevaria 2b multiplicaciones, 
mt_~2ntra~/2 que tomar logaritmos con el algoritmo (25], llevarla 
q = 2 operaciones. La elección de los valores de q para 
un tamaño adecuado, hará que el número 2b/2 represente una 
complejidad intractable hoy dia. 

Como se ha expuesto, el cálculo de la clave común, K1J, es 
prácticamente imposible sin el conocimiento de una determinada 
información, y muy fácil si se conoce. 

Este método de ciframiento es recomendable, ya que se puede 
implantar en tiempo real, en donde se procesa una sola muestra a 
la vez y por lo tanto no requiere de almacenar una cantidad N 
grande de muestras de la señal a procesar. 
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Un inconveniente, para el sistema de comunicación utilizado 
en este método de ciframiento, es que no existe ;i¡i algoritmo 
rápido para el cálculo de la clave común inversa, K IJ, a partir 
de que la· clave común, k1J, exista. 

La principal aportación del método 3, denominado Permutación 
de los coeficientes de la DFT [B], utilizando el esquema de 
cifrámiento propuesto por Elgamal, T. [26]., es la adición de un 
sistema de comunicación entre diversos usuarios, lo cual permite 
autentificar al emisor del mensaje. Este sistema de comunicación 
se basa en un Sistema de Identificación de Información de cada 
Usuario propuesto por Tanaka, O. [27], como se muestra en la TABLA 
6.2. 

Este método de ciframiento no se recomienda porque la calidad 
en el proceso de cifrado es muy pobre, es decir, existe un alto 
grado de Intelegibllidad. Además, de que el mensaje cifrado, C, 
(C1 y C2), a transmitir es el doble que el mensaje original, M, 
a transmitir como se muestra en la tabla 6.2. 

Una posible sugerencia para este método es sub-dividir el 
ancho de banda de la señal en B bandas, y permutando cada una de 
estas sub-bandas, además de aplicar a cada sub-banda la DFT y 
permutando los coeficientes de la DFT, para que finalmente se 
aplique la DFT- 1 a toda la señal a transmitir. 

Un inconveniente de los tres métodos anteriores es que se 
necesita transmitir todo el mensaje cifrado y con esto aumenta la 
capacidad del Canal de Comunicación. Por lo tanto se buscó 
primeramente un método de comprensión de señales de voz para poder 
transmitir pocos datos representativos de esa señal de voz, por lo 
cual se utilizó el método LPC. 

La principal aportación del método 4, denominado Permutación 
de los parámetros LPC y que se basa en el esquema propuesto por 
Jayant [ 14], es la adición de un sistema de comunicación entre 
diversos usuarios realizado en forma Matricial al esquema de 
ciframiento propuesto por Rabin-RSA-Willlans [34] como se muestra 
en la tabla 6.2. 

Este método de ciframiento no es recomendable, debido a que 
el receptor tiene que colocar un cierto grado de redundacia al 
mensaje, M, a transmitir, es decir, con este método, el receptor 
debe seleccionar un mensaje de 4 mensajes posibles (ver, ecuación 
de desciframiento en la tabla 6.2) lo cual significa una 
utilización de mayor tiempo durante el proceso de cifrado. 

Un inconveniente del esquema de ciframiento propuesto por 
Rabin-RSA-Willians, es que no existe una versión rápida del 
algoritmo del Teorema del Residuo Chino [29], para el cálculo de 
la solución de las congruencias de desciframiento, como se 
muestra en la tabla 6.2. 
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Un ventaja de la utll izaci6n de la clave común en este 
sistema d=

1
comunicaci6n, es que para el cálculo de la clave común 

inversa k IJ, es la matriz inversa de la clave común , klJ, y de 
esta maner~1 nos olvidamos que tanto la clave común, klJ, como su 
inversa, klJ, cumplan la condición gcd(klJ,p-1) = 1 que es más 
di:f1cll de cumplir. 

Tomando en cuenta los resultados de las diferentes 
simulaciones, además de considerar también las ventajas y 
desventajas de todos los esquemas de ciframiento, asi como de los 
diferentes sistemas de comunicación entre diversos usuarios, 
descritos en el capitulo IV de este trabajo de tesis, se propone 
un nuevo método de ciframiento. Este esquema de ciframiento 
propuesto, consiste en la adaptación de un sistema de comunicac16n 
(realizado por el autor de esta tesis), a un esquema de 
ciframiento de clave públ lea realizado en forma matricial. 

El nuevo . método denominado Hanipulac16n de los parámetros 
LPC, se basa en el método propuesto por 'Jayant [ 14], pero la 
manipulación de los parámetros LPC se . realiza utilizando el 
esquema de ciframiento RSA [ 15] realizado en forma matricial 
[30]. Este método de ciframiento propuesto se· basa en : 

l.) La utilización de método de análisis y sintesis de voz LPC 
[12] como un sistema de compresión de voz. 

Con este modelo de compresión de señales de voz únicamente se 
transmiten : 

i.) p - parámetros LPC (ya sea los parametos K[~> ó los a1 111 J, 
que, representan las caracteristicas del i-enésimo frame. 

ii.) Una bandera de volced-unvoice. 

ii 1.) Un valor de ganancia, G1, el cual indica la cantidad de 
energia en el pitch del i-ésimo frame. 

iv.) Un valor correspondiente al periodo del pitch de la 
i-enésima trama. 

en lugar de transmitir toda la trama de una señal de voz. 

2.) La utilización del esquema RSA realizado en forma matricial 
[30], es con la finalidad d~ lograr PRIVACIDAD, además de 
lograr una rápida evaluación t~~to de las funciones de cifrado 
como de descifrado. 

Para la evaluación de Ak= c An-I +e An-Z + ... + c I 
n-1 n-2 O 

utilizando teorema de Cayley-Hamilton [24] [30], el número de 
operaciones tanto en el proceso de cifrado, asi como también 
en el proceso de descifrado, se reduce notablemente. 
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• 

PRESEllTACION DE.,. 

La velocidad de este algoritmo depende tanto de la dimensión 
de la matriz a cifrar A; ( .· ó a descifrar). La implantación 
más eficiente, es el caso donde la matriz a cifrar A, es de 
orden 2x2 tanto para el proceso de ciframiento como de 
desciframiento . 

Una de las modlf icaciones a este esquema de ciframiento 
consiste, en que antes de colocar el mensaje, K, en la matriz 
de ciframiento, dicho mensaje, H, sufra una operación de 
pre-cifrado realizado por medio de una función de un sólo 
sentido, f(,), la cual debe ser com\Íil para todos los usuarios. 

El empleo de una función de un sólo sentido, es con la 
finalidad de logar una mayor dificultad al querer recuperar 
el mensaje original, H, a transmitir por parte de un 
criptoanalista. La principal caracteristica de las funciones 
de un sólo sentido, es su facilidad de cálculo en un sentido 
y la imposibilidad de hacerlo en el otro 117). 

• Otra modificación más a este esquema de ciframiento es la 
utilización de los valores a11, de manera común tanto para el 
usuario i como para el usuario j, utilizando un sistema de 
comunicación entre diversos usuarios realizado en forma 
matricial o por el. empleo del método de elevación exponencial. 

* Una vez que :los usuarios i, e j calcularon las BIJ comunes, 
se procede a evaluar el valor de r, utilizando una función 
g(.) de un"sólo sentido. Esta función g(.) debe ser com\Íil 
para todos los usuarios. 

3.) La adición de un sistema de comunicación entre di versos 
usuarios real izado en forma matricial, al esquema de 
ciframiento RSA realizado en forma matricial, con la finalidad 
de lograr AlTI'ENTICIDAD entre diversos usuarios. 

En este sistema, la matriz de clave común, K2, tiene la 
restricción de qui:.

1 
tiene que ser no singular para que la clave 

común inversa, K2 , exista. Sin embargo esta restricción es 
mucho más fácil de cumplir comparada con la restricción de la 
clave com\Íil ( gcd(klJ, p-ll = 1), ktJ, de los métodos 1 y 2. 

Esto es debido a que la probabilidad de que el determinante 
de la clave K2, sea igual a cero es demasiada pequeña (casi nula) 
comparada con la posibilidad de que el determinante de K2 sea 
cualquier número diferente de cero, para una matriz k2 que tiene 
elementos calculados a partir de otros elementos seleccionados 
aleatoriamente. 
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PRESEHTACIOH DE.,, 

VI.8 COMPARACION DE RESULTADOS DE LOS DIFERENTES 
ESQUEMAS DE CIFRAHIENTO. 

VI. 8.1 Inteligibilidad residual. 

El término intellgibil idad residual se refiere al grado de 
reconocimiento del mensaje de voz. la inteligibilidad residual es 
una medida subjetiva que puede variar de persona a persona. la 
inteligibilidad residual aumenta y es de poco valor su 
calificación, si el calificador de ésta conoce el mensaje 
original. La evaluación de la inteligibilidad residual consitió de 
dos pruebas, la primera fue reconocer el contenido del mensaje y 
la segunda reconocer a la persona que hablaba. Nosotros para 
evaluaría en nuestros diferentes esquemas de ciframiento, 
solicitamos a distintas personas que nos hicieran favor de 
escuchar los diferentes criptogramas, de lo que resulto : 

Esquema de clframlento Manipulación LPC -
Mayor 

Esquema de ciframiento Permutación LPC -
Inteligibilidad 

Esquema de ciframiento Amplitud. 
residual 

Esquema de ciframiento Tiempo. 

Esquema de ciframiento Frecuencia. 
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El usuario o responsable de un DSC, está sujeto a una serle 
de circunstancias criticas que pueden afectar gravemente a la 
seguridad de la información que se procesa en el DSC, y se 
transml te por el Canal de Comunicación. Como principales puntos 
de ataque en un DSC se encuentran : 1. ) El transmisor y el 
receptor, y 2. J El Canal de Comunicación (por ejemplo, las lineas 
telefónicas de cualquier naturaleza). Respecto a los primeros, el 
principal ºpeligro es el acceso indebido por parte de personas no 
autorizadas, que en un DSC pueden tener al alcance de la mano. 
Respecto a los segundos, los enlaces telefónicos pueden ser 
intervenidos, o pueden accidentalmente ser "escuchados", 
introduciendo asi otro factor de inseguridad, ya que además no 
están bajo control del usuario. Una medida de contrarestar estos 
inconvenientes es la utilización de la Criptología. 

El desarrollo de la Criptologia, que en un principio tenia 
únicamente fines bélicos, actualmente, está en una etapa 
importante en los Sistemas de Comunicaciónes como se menciona 
en el capitulo l. Al ir cobrando cada vez mayor importancia el 
Sistema de Comunicación, los esquemas cifradores también la 
cobran. 

Los esquemas de clframiento de clave pública para señales de 
voz presentados en los capítulos IV y V, resuelven los siguientes 
problemas : 

1. ) Evitan que personas "escuchen" la conversación. 
2.) Evitan que pueden intervenir las lineas telefónicas, y 
3.) Permiten la distribución de claves, lo cual siempre ha sido 

una gran limitación en el uso de la Criptografia 
convencional (Criptografia de clave privada). 

El esquema clfrador que proponemos, puede emplearse en el 
sistema telefónico, debido a que nuestro esquema cifrador presenta 
las siguientes ventajas : 

1. ) El algorl tmo propuesto en el capitulo V t lene la v~ntaja de 
que antes de cifrar el dato, M, se realiza un 
pre-procesamiento con una función de un sólo sentido "one-way 
functlon", f(), dicha función es común para todos los 
usuarios. 
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CONCLUSIONES 

Con la utilización de esta función de un sólo sentido, f(), el 
mensaje cifrado, C, es más resistente contra el ataque al 
mensaje original conocido -(ver inciso III.3.1 de este trabajo 
de tesis). Dicho pre-cifrado no se realiza en ninguno de los 
otros métodos de ciframiento estudiados en el capitulo IV. 

2.) Este nuevo esquema de ciframiento propuesto, se aplica para 
la manipulación de los parámetros LPC utilizando un Esquema de 
Ciframiento Asimétrico (30], en lugar de un Esquema de 
Ciframiento Simétrico como lo propone Jayant (14]. 

La utilización de este Esquema de Ciframiento Asimetrico 
presenta un alto grado de ciframiento (Inteligibilidad), 
debido a las ventajas de utilizar un Esquema de Ciframiento 
Asimetrico mencionadas anteriormente. Además, la utilización 
de la técnica LPC [7] [28] presenta las siguientes ventajas 
importantes, como son : 

únicamente se requieren transmitir 
p -parámetros Kl' s ( o parametros al' s) 
Una bandera de signo para decidir si la trama de voz es 

voiced ó unvoiced. 
Un valor de ganancia, G. 
Un valor del pitch - periodo del pitch-, Tp. 
por trama, en lugar de transmtir todo la trama de voz. 

3.) Al Esquema de Ciframiento propuesto en el capitulo V, se le 
adicionó un sistema de comunicación entre di versos usuarios 
realizado en forma matricial, el cual permite autentificar al 
emisor del mensaje. 

La utilización de este sistema de comunicación se debe a la 
facilidad de calcular la clave común inversa, k1i! entre 
varios usuarios a partir de la clave común, klJ, de manera 
rápida, fácil y sencilla. Ya que es más rápido calcular la 
matriz inversa a partir de la matriz de la clave común, klJ, 
en lugar de cumplir la condición gcd(klJ,p-1) = 1, según los 
métodos 1 y 2, presentados en este trabajo. 

4. ) Una ventaja más del Esquema de Ciframiento Propuesto, se debe 
a que tanto para realizar el proceso de ciframiento, como para 
realizar el proceso de desciframiento, se requiere de un menor 
número de operaciones, comparado con los métodos presentados 
en el capitulo IV, a la vez que se pueden cifrar - descifrar -
varios datos a la vez, cosa que no se puede real izar por 
ninguno de los métodos anteriores. 

156 



CONCLUSIONES 

El menor número de operaciones se refiere a que se requiere 
un menor número de multiplicaciones y adiciones para resolver 
la matriz de ciframiento (desciframiento) A, de anden roen, 
que el número de operaciones de multiplicación y adición para 
elevar el dato M, a la potencia e mod R ( es M0 mod R). 

Dependiend¿> del orden de la matriz a cifrar, A, se pueden 
cifrar (n-n)/2 datos a la vez. Cabe mencionar que una 
desventaja es que si ni: 7 el esquema de ciframiento no es 
recomendable debido a que se requiere de un gran número de 
operaciones de ciframiento y desciframiento, lo cual hace que 
el tiempo de ciframiento (desciframiento) se incremente 
considerablemente. 

Finalmente en la elección del esquema cifrador deben tenerse 
en ~onsideración los siguientes aspectos : 

a.) De quién se debe proteger el Sistema de Comunicación ?. 
b.) Que capacidad tiene el criptoana,llsta de accesar el 

mensaje cifrado ? 
c.) Que alcances tiene el criptoanalista?. 
d.) Que consecuencias se tienen si el criptoanalista descifra el 

mensaje cifrado ?. 

Las perspectivas las podemos di vid ir en tres aspectos 
principales : 

• Criptologia Moderna. 

Buscar nuevos algoritmos criptográficos de clave pública, los 
cuales posean la misma o mayor dificultad al descifrar el 
criptograma, pero que además se realicen con un número 
menor de operaciones al cifrar como al descifrar. 

Se pretende que las etapas de cifrado y descifrado las 
realice un procesador digital de sefiales DSP (de las 
siglas en inglés), ya que este tipo de procesadores son 
elementos de procesamiento muy rápidos. 

Se ¡~::~~~e e b~scMa¡ :;,1dgo~i ~mo: 2u~d n~~d p:r~~t~an:~~lu::._-pid~~ 
sencilla y práctica para que se permita realizar las 
operaciones de adición, substración, elevación a un 
exponente con operandos mayores a 256 bits de longitud. 
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CONCLUSIONES 

Proponer y aplicar diferentes áreas de la criptologia moderna 
como nuevos esquemas de ciframiento como lo son : 
Pruebas de conocimiento cero ( "Zero-Knowledge"). 
Firmas digitales. 
Sistemas criptograficos de clave pública basados en curvas 
eliptlcas ( "Elliptlc Curve Key Publlc Cryptosystem"). 

• Sistemas de comunicación entre distintos usuarios. 

Buscar nuevos métodos de manejo, distribución generación y 
control de claves públicas y privadas. 

Métodos de compresión de Voz. 

Cuantización Vectorial. 
Se pretende emplear el esquema de compresión de sefíales de 

voz denominado "Cuantización Vectorial", para poder 
transmitir señal es de voz a una tasa inferior de 1200 
bits/seg. a través de un canal telefónico. 
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