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TESIS : ESTUDIO  COMPARATIVO DE  ALGORITMOS CRIPTOGRAFICOS

PARA SED_IALES DE VOZ Y PROPUESTA DE UN ESQUEMA

JAIME AvALA Perez

RESUMEN

La informacién puede valorarse de muy diferentes maneras. Por
ejemplo, podria tener un costo filnanciero, politico, militar o
comercial. Un intruso podria interceptarla para modificarla e
influir asi en la toma de decisiones logrando con ello ciertos
objetivos o sacando provecho del contenido de dicha informacioén.
Esto puede suceder cuando la informacién no- estd fisicamente
asegurada, es decir, cuando se 1le transmite por medios de
comunicacién de acceso compartido (los cuales se consideran
inseguros), entre los que se cuentan las lineas telefénicas (que
pueden ser intervenidas), la transmisién por radie (microondas,
que puede ser interferida), etc. Por lo anterior, el valor de la
informacién puede llegar a tener un valor incalculable.

Es posible, que aun por canales de comunicacién considerados
como - inseguros, la informacién que se transmita resulte
incomprensible para una persona que no tenga derecho a recibirla,
siempre y cuando a dicha informacién se le un tratamiento de
protecién, para que unicamente las personas autorizadas pueden
recobrar la informacién original. Una medida de proteccién a la
informacién empleada contra la adulteracién o 1la inyeccién de
informacién es la utilizacién de la Criptologia, ya sea aplicando
algin algoritmo criptografico de clave privada o algun algoritmo
criptografico de clave publica.

En este trabajo de tesis, simulamos y comparamos algunos
"algoritmos criptograficos de clave publica aplicados a sefiales de
voz. Dichos algoritmos se aplicarén a sefiales de voz para poder
realizar el cifrado en el dominio del tiempo, en el dominio de la
frecuencia, en la Amplitud y en la manipulacién de sus parametros
caracteristicos (parametros LPC).

En esta tesis, cada algoritmo de ciframinto estudiado, es la
combinacién de un esquema de ciframiento y de un sistema de
comunicacién entre diversos usuarios. Ademas, tomando en cuenta
las ventajas y desventajas de los algoritmos de ciframiento, se
proponen algunas modificaciones realizadas a el esquema de .
ciframiento RSA realizado en forma matricial, a la vez que se
propone un nuevo sistema de comunicacién entre diversos usuarios.
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INTRODUCCTION

La informacién puede valorarse de muy diferentes maneras. Por
ejemplo, . podria tener un costo financiero, politico, militar o
comercial. Un intruso ( criptoanalista ) podria interceptarla para
modificarla e influir asi en la toma de decisiones logrande con
ello clertos objetivos o sacando provecho del contenido de dicha
informaci6én. Esto puede suceder cuando 1l& informacién no esta
fisicamente asegurada, es declir, cuando se le transmite por medios
de comunicacién de acceso compartido (los cuales se consideran
inceguros), entre éstos se cuentan las lineas telefénicas (que
pueden ser intervenidas), la transmisién por radio (microondas,
que puede ser interferida), etc. Por lo anterior, el valor de la
informacién puede llegar a tener un valor incalculable.

Es posible, que aun por canales de comunicaci6én considerados
come 1inseguros, la informacién que se transmita resulte
incomprensible para una persona que no tenga derecho a recibirla,
siempre y cuando a dicha informacién se le dé un tratamiento de
proteccién, para que unicamente las personas autorizadas puedan
recobrar la informacién original.

Las dos principales razones para proteger la informacién (el
contenido de un mensaje) son : (1) Privacidad y (2) Autenticidad.
La privacidad en un Sistema de Comunicacién que utiliza un canal
publico, consiste en evitar a usuarios no autorizados escuchar la
conversacién que se efectua entre el emisor y el receptor. La
autenticidad previene que personas no autorizadas extraigan,
alteren, inyecten o modifiquen la informacién que se transmite a
través de un Canal de Comunicaciones Publico, de tal manera que se
consiga "engafiar" al receptor. lLa privacidad se logra aplicando
algin esquema de ciframiento y la autenticidad se logra empleando
algin Sistema de Comunicacién entre diversos usuarios.

Una medida de proteccién a la informacién empleada contra la
adulteracién o la inyeccién de informacién es la utilizacién de la
Criptologia. Podemos decir que la aplicacién de técnicas
criptograficas es una de las soluciones universalmente aceptadas
para evitar actos que puedan vulnerar la informacién. Estos actos’
pueden clasificarse en alguno de estos grupos : robo, corrupcién,
alteracién de palabra clave y en general cualquier utillizaciédn no
autorizada de informacién.



INTRODUCCION

Por estas consrllderacriones, la Criptblogia ha sido de gran
importancia en ' las  comunicaciones militares, diplomaticas vy
recientemente en el Ambito comercial.

La proteccién del contenido de la informacién, se lleva a
cabo aplicando algin algoritmo de ciframiento Simétrico o
Asimétrico. Simmons [1] clasifica a los Algoritmos de Ciframiento,
para su estudio, en Algoritmos de Ciframiento Simétricos (de una
s6la clave) y Algoritmos de Ciframiento Asimétricos (de dos
claves). Simmons define a los Algoritmos  Simétricos (también
llamados Algoritmos de Ciframiento de clave privada), como
aquellos algoritmos en los cuales el proceso de cifrado E, y el
proceso de descifrado D, se realiza por medlo de una séla clave,
dicha clave se guarda en secreto por cada usuario Ui, El
conocimiento de dicha clave por parte de un intruso, le permite a
éste conocer el contenldo del mensaje cifrado.

Los Algoritmos de Ciframiento Asimétricos también 1llamados
Algoritmos de Ciframiento de Clave Publica son aquellos en los
cuales el proceso de ciframiento E se realiza con una clave
publica e, mientras que el proceso de descifrado D se realiza con
~una clave privada d. En este tipo de algoritmos cada usuario Ui da
a conocer ( publica ) su clave publica e en un Directorio Publico
de claves publicas. El conocimiento o calculo de la clave d a
partir de la clave piblica e, no compromete en nada la seguridad
del sistema de ciframiento, ya que el calculo de la clave privada
d a partir de la clave piblica e es intratable desde el punto de
vista de Teoria de la Complejidad, es decir, no importa que tanta
cantidad de recursos en espacio y tiempo este dispuesto a utilizar
el intruso ( criptoanalista ).

El objetivo ( general ) de este trabajo de tesis es realizar
un estudio comparativo de diversos algoritmos de ciframiento de
clave publica aplicados a sefiales de voz. Dicho estudlo
comparativo se llevé a cabo simulando y comparando entre si
diversos algoritmos de ciframiento. Cabe aclarar que cada
algoritmo de ciframiento estudiado es el resultado de la
adaptacién de un Esquema de Comunicacidn entre diversos Usuarios
a un Esquema de Ciframiento de clave piblica con la finalidad de
lograr Privacidad y Autenticidad como una medida de proteccién de
la informacién que se transmite entre diversos usuarios.

La simulacién de estos algoritmos se l1levé a cabo mediante
programas realizados en lenguaje C. Tal simulacién permitié hacer
la evaluacién de 4 algoritmos de ciframiento en cuanto a su
velocidad de ciframiento y desciframiento, para de esta manera
proponer un nuevo algoritmo de ciframiento.

-1 -



INTRODUCCION

A continuacién se hace un pequefio resumen del contenido de
cada capitulo de esta tesis.

En el primer capitulo se describe de manera muy breve un
Sistema de Comunicaciédn Digltal, asi como los elementos que lo
constituyen. Se hace hincapié en la importancia que tienen 1las
etapas de ciframlento y desciframiento en dicho Sistema de
Comunicacién. En el capitule dos se presentan los fundamentos y
algoritmos para el Procesamiento Digital de Sefiales en un Sistema
de Comunicién Digital. En el capitulo tres se presentan los
fundamentos de 1la Criptologia, 1las ventajas de utilizar I1la
Criptologia moderna con respecto de la Criptologia Clasica
(antiglia). En el capitulo cuatro se presenta el andlisis y la
implementacién de diversos Algoritmos Asimétricos para seflales de
voz. En el capitulo cinco se presentan los resultados de la
simulacién de un nuevo Algoritmo de Ciframiento de Clave Piblica
para sefiales de voz. Este capitulo puede considerarse como ' la
aportacién mas importante de este trabajo de tesis ( objetivo
particular ), 'ya que en él se presentan ‘las modificaciones
realizadas a un Esquema de ciframiento de clave publica realizado
en forma matricial ({301 y 1la propuesta de un Sistema de
Comunicacién entre diversos usuarios como una forma de cifrar las
sefiales de voz para su transmisién a través de un Canal de
Comunicacién Puablico. Finalmente, en el capitulo seis se muestran
las comparaciones entre los diversos algoritmos de ciframiento
mencionados en el capitulo cuatro, con respecto al algoritmo
presentado en el capitulo cinco.

- 118 -



 CAPITULO
UNO

SISTEMA DE COMUNICACION

I.1 _ INTHODUCION,

La voz es la forma mAs comin de comunicacién en nuestra
sociedad. Generalmente, el obJjetivo principal en un Sistema de
Comunicacién es transmitir un mensaje en forma rapida, precisa y
al menor costo posible.

Existe un gran numero de situaciones en las que el contenido
del mensaje que se transmite a través de un Canal Publico de
Comunicacién es confidencial y donde el interceptor podria
beneficiarse y sacar provecho a partir de la informacién obtenida.
Para evitar que la informacién contenida en el mensaje sea
entendible, por parte del interceptor, una de 1las medidas de
proteccién contra la intercepcién de un mensaje a través de un
Canal de Comunicacién Publico es empleando la Criptologia.

La criptologia forma parte de un Sistema de Comunicacién (ver
seccién I.3 ) y tiene como finalidad proteger el contenido del
mensaje, asi como evitar la comprensién del mensaje por parte de
un interceptor.

I.2 UN SISTEMA DE  COMUNICACION.

Se define a la comunicacién como el proceso por medio del cual
un mensaje (informacién) se transfiere en espacio y tiempo de un
punto llamado fuente, a otro punto que es el receptor.

Se entiende por un Sistema de Comunicacién a la totalidad de
mecanismos [2] que proporcionan el enlace para la transferencia de
mensajes entre fuente y receptor ( ver Fig.1.1 ).



SISTEMA DE COMUNICACION

La Fig.1.1 muestra los elementos funcionales de un Sistema de
Comunicacién. Por convenlencia, los hemos aislado como entidades
distintas, aunque en los sistemas reales la separaclén no puede
ser tan obvia. Como se indica en la Fig. 1.1, existen algunos
factores no deseados, los cuales inevitablemente forman parte de
un Sistema de Comunicacién.

El mensaje producido por una fuente no es eléctrico y por lo
tanto, es necesario un transductor de entrada. Este transductor
convierte el mensaje en una sefial eléctrica, tal como wun
voltaje o una corriente. Similarmente, otro transductor en el
receptor convertird la sefial de salida en una forma apropiada de
mensaje. En lo sucesivo, los términos sefial y mensaje se usaran
indistintamente, puesto que tanto la sefial como el mensaje son una
representacién de la informacién.

HENSAJE SERAL SERAL SEfAL SENAL - MENSAJE'
oE DE! TRANSHITIDA. © .. RECIBIDA -"DE.  DE
ENTRADA ENTRADA S : R ! SALIDA - SALIDA i

: J | TRANSDUCTOR

TRANSDUCTOR l.:'rnbgsménn.fl ‘€aMALY DE
L 2 |og sanzoa”

DE ENTRADA 7| -TRANSHISTON

RUIDO, INTERFERENCIA
A 4 DISTORSION

FUENTE DESTINO'

Fig. 1.1 Elementos de un Sistema de Comunicacién ({2] fig. 1.1).

Ademas de los transductores, en un Sistema de Comunicacién,
exlsten tres elementos esenciales, éstos son : El Transmisor, el
Canal de Comunicacién y el Receptor. Cada uno de los elementos
anteriores tienen su funcién caracteristica, la cual se describe a
continuacion.

Transmisor. El transmisor conduce el mensaje al Canal de
Comunicacién en forma de sefial. Para lograr una transmisién
eficiente Yy efectiva, se deben desarrollar varias
operaciones de procesamiento de la sefial. Una de las mas
importantes es la Modulacidn.

2



SISTEMA DE COMUNICACION

Canal de Comumicacién. El Canal de Comunicacién o medio es el
enlace eléctrico entre el transmisor y el receptor. El Canal
de Comunicacién puede ser : El espacio libre o Atmésfera, un
par de alambres, un cable coaxial, etc.

Receptor. La funcién del receptor es extraer del Canal de
Comunicacién la sefial deseada y entregarla al transductor de
salida. Como las sefiales son frecuentemente muy débiles,
como resultado de la atenuacién, el receptor tiene varias
operaciones de procesamiento de la sefial y una de ellas es
la Amplificacién. Una etapa importante en el receptor es
la Demodulacién ( o Deteccién ), que es el caso inverso del
proceso de la Modulacién realizada en el transmisor, con
este proceso vuelve la sefial a su forma original.

1.3 . ELEMENTOS DE UN SISTEMA DE COHUNICACION DIGITAL.

En el inciso anterior se hizo referencia a un Sistema de
Comunicacién de manera muy general, en este inciso se describiran
de manera muy breve las etapas que constituyen especificamente a
un Sistema de Comunicacién Digital DSC (de las siglas en inglés)
[3]), asi como de las perturbaciones que afectan al Canal de
Comunicacién en dicho DSC.

Un diagrama a bloques de un DSC se muestra en la Fig.1.2, los
bloques superiores constituyen el Transmisor y los bloques
iInferiores constituyen al receptor,

Se puede mencionar también, que en varios puntos del DSC
la sefial, s[n], es modificada por una sefial de ruido y se
considera que en el receptor se tiene una estimacién de la sefial

original, s[n].

1.3.1 Elementos de un Sistema de Comunicacién Digital
El Transmisor.

Los bloques que constituyen al transmisor son :

Formateo ( Format ).
El primer paso de la sefial en un DSC, es el Formateo 7y
consiste en hacer compatible la sefial de la fuente con el
procesamiento digital, es decir, transforma la informacién
producida por la fuente en simbolos digitales.
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Fig. 1.2 Sistema de Comunicacién Digital ([3} fig.. 1.2).

Codificacién de Fuente ( Source Coding ).
La codificacién de fuente produce una conversién analégica
digital (A/D) (para fuentes analégicas) y elimina la
redundancia de informacién en el mensaje.

Ciframiento ( Encription )
Evita que los usuarios no autorizados entiendan el contenido
del mensaje que se transmite a través del Canal de
Comunicacién, también evita inyeccién falsa de mensajes en un
DSC.
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Codificacién de Canal ( Channel Coding ).
Para una conocida relaclén de datos, la codificacién de canal
permite reducir los requirimientos de ancho de banda de la
Relacién Sefial a Ruido (SNR) o la probabilidad de error Pe
en un DSC, segin la necesidad del ancho de banda o la
comple jidad del codificador.

En la codificacién de canal la responsabilidad es para el
codificador, ya que ¢l realiza un mapeo de todos los ingresos
(sefiales, datos, etc.) del DSC hacia la entrada del canal. De
la misma manera, el decodificador realiza un mapeo de la
salida del canal hacia la salida del DSC, con esto, se logra
que el efecto del ruldo en el canal sea minimo.

La combinacién de la codif'icaci6én de canal y el decodificador
proporclonan una comunicacién fidedigna sobre un canal con
ruido. Esto se logra introduc iendo redundancia.

Multiplexaje (Multiplex)
Produce una combinacién de sefiales que pueden existir en un
un solo canal, ya que dichas sefiales tienen diferentes
caracteristicas y son producldas por diferentes fuentes, de
esta manera las sefiales comparten una porcién del medio de
comunicacién,

Modulacién ( Modulate ).
La modulacién es la alteracién sistematica de una forma de
onda, conocida como portadora, de acuerdo a las
caracteristicas de otra forma de onda, la sefial moduladora o
mensaje. El objetivo fundamental es producir una onda
modulada que conduzca informacién, y cuyas propiedades sean
las mis adecuadas al trabajo de comunicacién dado.

La modulacién, es un proceso que se distingue por el
acoplamiento de la sefial transmitida, a las propiedades del
canal, por medio de una onda portadora.

Compresién de Frecuencia ( Frequency Spread ).
. Produce una sefial que es menos vulnerable a interferencias (a
la interferencia natural e intencional) y puede usarse para
incrementar la privacidad de los comunicadores.

Acceso Multiple ( Multiple Access ),
El término de "acceso miltiple", se reflere a los métodos de
acceso a un mismo recurso, es decir, compartir un mismo
recurso de comunicacién por partes iguales.
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Existen tres técnicas basicas de acceso multiple : Divisién
en frecuencia (FDMA), divisién en tiempo (TDMA) y divisién de
cédigo (VDMA). Estas técnicas difieren en la utilizacién de
la potencia del satélite, tiempo y frecuencia (ancho de
banda). Estas técnicas pueden usarse para cualquiera de las
tres siguientes formas de operacién : preasignacién,
asignacion en tiempo y asignacién por demanda.

I.3.2 Elementos de un Sistema de Comunicacién Digital :
El Receptor.

Los bloques que constituyen el receptor son :

Acceso Maltiple ( Multiple Access ).
En esta etapa se reliza el proceso inverso a la etapa de
acceso muiltiple realizada por el transmisor, es decir, el
transpondedor de un Satélite de Comunicacién permite la
interconexién de forma répida y eficiente, ésto es, la
comunicacién con uno o varias estaciones en tierra y de esta
manera lograr una comunicacién en tiempo real.’

Descompresién de Frecuencia ( Frequency Despread ).
Devuelve las caracteristicas (en frecuencia) de la sefial
antes de la compresién de las sefiales.

Demultiplexaje ( Demultiplex ).
Realiza 1la separacién de 1las diferentes sefiales que
se transmiten en un solo canal.

Decodificacién de Canal ( Channel Decode ).

La decodificacién del canal simplemente ejecuta el proceso
inverso a la codificacién de canal, es decir, por medio de
esta se consigue entregar al destinatario una reproduccién de
la fuente digital original de salida. Las ventajas més
importantes de usar la codificaci6tn y decodificacién de canal
son :(1) Se logra reducir los requerimientos del ancho de
banda, (2) Se tiene un control sobre la redundancia del
mensaje.

Demodulacién ( Demodulate ).
La demodulacién o deteccitn, es el proceso, realizado en el
receptor, por medio del cual se recupera el mensaje de la
onda modulada.

Desciframiento ( Decryt ). R
Descifra la informacién. que: 'se ‘transmite de un usuario hacia
otro a través de un‘’Canal-: de Comunicacién, empleando
para ello su clave. privada. . :

Decodificacién de Fuente ( Sburce Decode ).
Realiza la conversién D/A de 1la sefial (para sefiales
analégicas).
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Formateo ( Format ).
Representa la sefial eléctrica como resultado de la conversién
Digital/Analégico a un formato especifico, como bits,
caracteres, etc.

Sincronizacién (Syncronization)
Este bloque es uno de los mas importantes en un DSC, ya que
permite la interaccién entre cada uno de los bloques que
componen el DSC.

I.3.3 Elementos de un Sistema de Comunicacién Digital :
El Canal de Comunicacién.

El DSC tiene diferentes formas, siendo quizid la mas empleada,
la conexién que existe entre la antena transmisora de la
radioemisora comercial y la antena receptora del equipo de radio.
En este DSC, el canal de comunicacién es la Atmdésfera o el espacio
libre, ya que la sefial transmitida se propaga a través de 1la
atmésfera, hasta llegar a la antena receptora. En este tipo de
canal, como en general en los diferentes tipos de canales de
comunicacién, la sefial sufre de clerta degradacién (perturbacién)
ya sea en el Trasmisor, en el Receptor o en el mismo Canal de
Comunicacién. Entre 1los tipos de perturbaciones que ocurren
durante la transmisién de la sefial se encuentran : Atenuacién,
Distorsién, Interferencia y Ruidoe.

Atenuacién.—- Todos los medios de transmision eléctricos se
caracterizan por la atenuacién, que es la disminucién
progresiva de la potencia de la sefial conforme aumenta la
distancia. Por lo tanto, la atenuacién reduce la intensidad de
la sefial. La magnitud de 1la atenuacién debe de ser pequeiia.
Cuando es grande, es un factor a considerar, debido a que puede
producir alteraciones 'a la informacién. Sin ‘embargo, son mas
serios la distorsién, la interferencia y el ruido, los cuales
se manifiestan como atenuaciones de la forma de la sefial.

Distorsién.—- Es la alteracién de la sefial debldo a la respuesta
imperfecta del sistema a ella misma. A diferencia del ruido y la
interferencia, la distorsién desaparece cuando la sefial deja de
aplicarse. El disefio de sistemas perfeccionados o redes de
compensacién reducen la distorsién. En teoria es posible lograr
una compensacién perfecta. En la practica debe permitirse cierta
distorsién, aunque su magnitud debe estar dentro de clertos
limites tolerables.

Interferencia.- Es la contaminacién por sefiales extrafias,
generalmente artificiales y de forma similar a las de la sefial.
El problema es particularmente comin en estaciones de radio,
donde pueden ser captadas dos o mas sefiales simultaneamente por
el receptor.
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Ruido.- Por ruido se debe entender a las sefiales aleatorlas e
impredecibles de tipo eléctrico originadas en forma natural
dentro o fuera del sistema. Cuando estas variaciones se agregan
a la sefial portadora de la informacién, pueden quedar en gran
parte ocultas en el mensaje. El mantener el ruido entre clertos
intervalos permitidos es uno de los problemas basicos que la
comunicacién eléctrica trata de resolver.

Este trabajo de tesis, se enfocara a los bloques de
ciframiento y deciframiento para sefiales digitales, como una
medida de proteccién al contenido de la informacién que se va a
transmitir a través de un Canal de Comunicacién Piblico.

4



CAPITULO
DOS

PROCESAMIENTO DIGITAL DE LA SEEAL EN UN  SISTEMA
DE  COMUNICACION DIGITAL

II.1 INTRODUCCION.

Existen muchas clases de fuentes de informacién, por éso, los
mensajes aparecen en muchas formas : una secuencia de simbolos o
letras discretas (por ejemplo: palabras escritas en una forma
telegrafica); una maegnitud sencilla variando con el tiempo (por
ejemplo; la presién acustica producida por la voz o la musica);
varias funciones del tiempo y otras variables (ejemplo, la
intensidad de la luz y el color de un escena de television). Pero,
sea cual fuere el mensaje, el obJetivo de un Sistema de
Comunicacién es proporcionar una réplica aceptable de é1 a su
destino.

I1.2 CLASIFICACION DE SERALES.

Existen diversas maneras de clasificar a las sefiales, como
son las siguientes ([31, pag. 11) :

1.) Sefial deterministica y sefial aleatoria.

Una sefial deterministica, es aquella para la cual no hay
incertidumbre respecto a su valor para cualquier instante de
tiempo.

Una sefial aleatoria, es aquella para la cual hay un cierto
grado de incertidumbre antes de que la sefial ocurra. Para este
tipo de sefiales no es posible escribir una expresidén explicita.
Sin embargo, si se examina sobre un periodo largo de tiempo, 1lo
cual nos lleva a lo que es un proceso aleatorio, se pueden
expresar en términos de probabilidades o promedios estadisticos.
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2.) Sefiales periédicas y aperiédicas.

Una sefial x(t) es llamada periédica si existe una constante
T > 0 tal que :

x(t} =x{(t +T), - <t <o (2.1)
T>0

Un valor pequefio de T que satisface la ecuacién (2.1}, es
llamado el periodo de la sefial. Una sefial para el cual el valor de
T ( para T > 0 ) no satisface la ecuacién (2.1), es llamada no
periddica o aperiédica.

3.) Sefiales Analé6gicas y Discretas

Una sefial es A4Anal6gica cuando tilene valor en cualquier
instante de tiempo y se representa como :

x{t) lt'<oo

Una sefial es Discreta {4} cuando toma valores sb6lo en
ciertos intervalos de tiempo y se representa como : .

x{nT1 6 x{n]

donde n = conjunto de todos los enteros, y
T = intervalo de tiempo entre muestras.

La notacién x[n)] se empleara para designar una secuencia de
nimeros reales o complejos definidos para todo numero entero n. La
secuencia x{n] sera denominada sefial discreta y el indice n tiempo
discreto.

Emplearemos a menudo el siguiente caso especlal :

Sefial Impulso Unitario 6  Secuencia Delta
1, =0
8[nl=
0, nz0
Empleando la Sefial Impulso Unitario, una secuencia arbitraria
x[n), se representa como una sumatoria de impulsos unitarios

apropiadamente desplazados y multiplicados por los valores de la
secuencia x[n]. .

o«

x[1]= ¥ x(nls(1-n]

n==0

10
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4,) Sefiales de Energia y Sefiales de Potencia.

Una sefial eléctrica puede representarse por un voltaje v(t) o
por una corriente 1(t) proporcionando una potencia instant&nea a
través de una resistencia R definida por :

2

p(t) = —%—(—t—)- , potencia instantanea
o bien por :

p(t) = R i2(t)

En un Sistema de Comunicacién la potencia se normaliza,
suponiendo R = 1 [ohms].

Entonces independientemente de si la forma de onda es voltaje
o corriente, la potencia instantinea se puede representar como :

plt) = x3(t)
donde x(t) es una sefial de corriente o voltaje.

La energia disipada durante el intervalo (-T/2 a T/2) por una
sefial real se puede escribir como ([3], ec. 1.5) :

172

E =“[ x3(t) at”
X "‘ o ke .
. 4

La potencia promedio disipada durante un periodo de tiempo es
([3], ec. 1.6) :

T/72
Pl= lf R2(t) dt
T/2

Clasificaremos x(t) como una sefial de energia, si.y solo si,
x(t). tiene una energia diferente de cero pero finita ( 0.< Ex < un,.
para toda t), y que ademas su potencia es 1gua1 a. cero (P(t)-O)
esta dado como ([3], ec. 1.7) : L

T/2 @l T e
Ex = 1im J- () dt = E'.xv=/|‘. K(E) de

T o o
172 =00,

11
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En la préctica siempre se transmiten sefiales que tienen
energia finita. Sin embargo para describir a las sefiales
periddicas, los cuales por definiclién existen para todo tlempo y
por lo tanto tlenen energia infinita y con el propdosito de
mantenernos con las sefiales aleatorias que tienen energia
infinita, entonces es conveniente definir una clase de sefiales de
potencia.

Una sefial x(t), es una sefial de potencla si y solo si, ésta
tliene potencia diferente de cero pero finita, (0 < Px < @ para’
toda t), y ademds tienen E = o y esta dada como ([3], ec. 1.8) :

/2
_ lim 1 2
P_'l‘—> TJ x“(t) dt

U =Trs2

Esta clasificacién es mutuamente exclusiva en el siguiente
sentido. AT

Una -sefial ; de energia, tiene energia finita perc potencla
promedio cero.

Mientras que :
Una sefial de potencia tiene, una potencia promedio finita
pero energia infinita.

Como regla general :

* Las sefilales periodicas y las sefiales aleatorias estan
clasificadas como sefiales de potencia, es decir, tienen
energia infinita.

* Las sefiales que sean a la vez tanto deterministicas y no
peritédicas se les clagifica como sefiales de energia y tienen
energia finita.

II.3 CARACTERISTICAS DE LAS SERALES.

Otra forma de clasificar las sefiales en general es en funclén
de su ancho de banda, En este inciso a 1las sefiales las
clasificamos como : Sefiales de Audio, Sefiales de voz y Sefiales de
. Televisién, que presentamos a continuacién brevemente.

I1.3.1 Sefilales de Audio.

En general, las sefiales de audio (sefiales acUsticas) se
clasifican en sefiales primarias y sefiales secuendarias [5]. Las
sefiales primarias se originan por instrumentos musicales, el
canto, el habla, asi como las sefiales de ruildos, que sirven de
acompafiamiento de fondo para las emisiones musicales y artisticas
(ruldo de tren, chirrido de grillos, etc).

12
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Al valorar los canales de radiocemisién y de telecomunicacién
se consldera que cada sefial acustica, por lo general, es una sefial
aleatoria. Aunque considerables trozos de este tipo de de sefiales
aleatorlas pueden tener un caracter perlédico, al analizarlas en
grandes intervalos. Las seflales como por ejemplo, el pitido de
una sirena, el zumbido de una bocina y otros, son una excepcién de
esta consideracién.

Las sefiales acusticas secundarias se reproducen por medio de
dispositivos electroacusticos, o sea, son sefiales primarias que
han pasado a través de canales electroacusticos de
telecomunicaclones, en los que sus parametros han sido modificados
convenientemente.

La sefial secundaria ideal debe reproducir exactamente la
primaria, pero esta exigencia no es determinante, ya que el oido
humano no puede: percibir su disparidad. Ademds, en la practica, a
menudo es imposible, o muy costoso, conseguir que estas sefiales
sean iguales,

Por otra parte, el ancho de banda de una sefial acustica se
encuentra entre 10Hz y 25.4khz. La composicién y forma del
espectro de la sefial acustica de cada una de las fuentes primarias
del sonido que se emplean en los sistemas de radiodifusiéon y
telecomunicaciones, como regla general, varian continuamente. Se
distinguen espectros de altas y bajas frecuencias, discontinuos y
continuos. El espectro de cualquier fuente de sonido, aunque ésta
sea de un mismo tipo (por ejemplo, viollnes de una orquesta),
tiene sus rangos caracteristicos denominado timbre del sonido. Son
de uso comun los conceptos de timbre del violin, del trombén, del
érgano, etc, asi como del timbre de la voz: sonoro, cuando se
acenttan las componentes de frecuencias altas: apagado, cuando
estas frecuencias estan atenuadas.

Saposhrov detalla las bandas de frecuencias en Hz para algunas
de las fuentes primarias de sefiales acusticas ([5], pag.45 ) :

Fuente - - e Rango [Hz]

Conversacién

0 - 7000
Violin = 250 - 15000
Tri&ngulo musica 251000 -~ 16000
Bajo' (inst B0 - 6000
Organo . 20 - 15000
30 - 15000

Orquesf\a ‘sinfénica .

13
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II.3.2 Sefiales de Voz.

El sonido familiar de la voz humana es una sefial aclstica
extremadamente compleja [5]. Y esto de esperarse, ya que la sefial
eléctrica la cual resulta a partir de un micréfono es también muy
comple ja.

En la Fig.2.1, se muestra un espectro tipico de voz. Una
observacién muy importante, es que la Densidad de Potencia cae
rapidamente para componentes de frecuencia mucho mayores que
3.5 Khz y menores que 300 Hz. Consecuentemente las mismas
componentes de frecuenclas altas contribuyen muy poco a la
reconstruccién de la sefial de voz.

Esta observacién es importante por lo sigulente, podemos
considerar como una sefial de voz a aquellas seflales que se
encuentran en el intervalo entre 300 a 3300 Hz.. Esto es importante
para la reproduccién de una sefial de voz,,ya que nos interesa las
sefiales que estan dentro de este intervalo. El disefiador de un
cifrador de voz necesita ser capaz de poder reconstruir la sefial
de voz en el receptor a partir de este intervalo de frecuencia.

DENSIDAD ol ]

POTENCIA 1 [

= £
107 “ax1a? 10t [KHz)

Fig.2.1 . Espectro.  tipico- de - voz  ([8], fig. 2.17).
'.Las:'i:aracteri_étiéas principales de una sefial de voz son
({71,pag. 33) v :
O . oe == Potencia de la voz.
. ==""Espectro- de.frecuencia de la voz.
-- 'Frecuencia fundamental de voz.

1.) :Pote'ncit—:x de la voz ([7], pag. 31).
Ei nivel efectivo promedlo de tiempo largo varia dependiendo

de cada - individuo, . -asii como' también de las condiciones de
pronunciacién. : En un’ medip, ambiente tranquilo, un valor promedio

14
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efectivo de tiempo largo de una medicién de voz a partir de
diferentes individuos es aproximadamente de 68.2 dB. La
distribucién de un nivel efectivo promedio para voces de hombres
Y mujeres es aproximadamente gaussiano, con una desviacién
estandar de aproximadamente 3.8 dB.

2.) Espectro de frecuencia de la voz ({7], pag. 33).

Las componentes de voz también cambian continuamente, de
acuerde a la intensidad de la voz. Un espectro en frecuencia
promedio de tiempo largo se realiza a partir de la medicién del
nivel de energia en cada banda por medio de un banco de filtros
paso bajas (FPB) cubriendo el rango de frecuencias por completo de
una sefial de voz., El espectro promedio de tiempo largo de
individuos japoneses (hombres y mujeres) se muestra en la Fig.2.2.
La sola diferencia entre las voces de un hombre y una nujer
aparecen en la banda de las frecuenclas bajas que es
aproximadamente 0.13Khz, donde la energia de la voz de la mujer es
casl nula.' Una medicién similar de voces de Mujer y Hombres
americanos también se muestra en dicha figura.

En esta figura, las componentes de frecuencia menores que 0.8
khz ocupan al menos el 80% de toda la energia. De esta manera, se
obtiene un espectro aproximado, usando un espectro plano hasta 0.8
Khz y con una pendiente de —10dB/oct a partir de 0.8 Khz.

nveL o P T

PRESION
PRONEDIO -30 -
b TIEMPO
LARGO

) 10.20.3 0,50 '10’:0" ',":Aybl"l
0. . . +8 0.7 1.0 -2, .0 5,0 [ -
R A ! S s ratlubfely’

Fig.2.2. Espectro de frecuencia de voz : ;(x-;—)“_l‘-lu‘,jer vAmerica:‘la,
(*--)Hombre japonés, (o--)Mujer Japonesa ([7], fig.3.3).

3.) Frecuencia fundamental de voz ([7], ‘pag. 34).

Un forma de onda consiste de dos partes: la parte de ruido
(noiselike), en el cual la amplitud varia aleatoriamente, y la
parte periédica, la cual se repite al menos la misma forma de onda
ciclicamente. El1 periodo repetitivo es 1llamado un periodo
fundamental y el reciproco de el periodo es llamado la frecuencia

15
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fundamental. La forma de onda de 1la sefial de voz, produce
componentes de frecuencia en relacién a todas las armonicas; Las
frecuencias bajas representan 1la frecuencia fundamental que
corresponde a las vibraciones de las cuerdas vocales.

La frecuencia fundamental de las formas de onda en una
conversacién, varia de una forma continua y lenta en el tlempo., La
desviacién promedio y estandar para diferentes individuos se
muestra en la Fig.2.3. La desviacién para una voz femenina es
cuando mucho dos veces mayor que la de la voz de un hombre.

DESYIACION +
ESTANDAR + 4+ 7
tHe) s0 +4 g

+
+ s
10
4+
++
a0 -+

" 100 N 2" 300 o300
FRECUENCIA PRONEDIO OfL PITCH tHz)

Fig.2.3 Media y Desviacidén estandar de la’ frecdenciav del’
pitch de voz: (*} Hombre ,(x) Mujer ([7], fig.3.4).

II.3.3 Sefiales de Video.

Los sistemas de televisién, son sistemas de transmisién de
imédgenes, con un mensaje patrén bidimensional, y por lo tanto,
funcién de dos variables. Los sistemas televisivos [1] se basan
en el traslado de una escena, a una serie de pequefios puntos
llamados pixeles, los cuales se obtienen al barrer sucesivamente
una imagen con un haz de electrones con intensidad modulada por el
brillo relativo de la imAgen. Como resultado, se obtiene una
variacién de voltaje proporcional al brillo instantaneo, siendo
este voltaje funcién de la variable tiempo t.

Para que la transmisién de imagenes se realice de manera
satisfactoria, un sistema de televisién requiere adquirir y
reproducir fielmente clertas caracteristicas de 1los objetos
observados como son : su forma, brille relativo, movimiento,
sonido y color.

En el mundo actual existen varias normas para la transmisién
de televisién, cada una con sus propias caracteristicas e
incompatibilidades " con los demds sistemas, siendo los principales

16
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el norteamericano y el europeo. El sistema norteamericanc emplea
pare. las transmisiones en blanco y negro la norma FCC (Federal

Communications Commission) y para

color la norma NTSC (National

Televislon Standars Committe) ver tabla 2.1. En Méxlco el sistema

utilizado es el norteamericano.

Ancho de banda del canal de transmisioén
Ancho de banda de la sefial de video
Desviacién de audio en FM
Localizacién de la portadora de imagen

Localizacién de la portadora de color
Relaci6én de aspecto

Lineas de barrido
Entrelazado

6.0 Mhz
4,2 Mhz
25.0 Khz

11.25 Mhz desde el
extremo inferior
3.58 Mhz desde la
portadora de imagen.
4/3

625 por cuadro
2:1

15.75 KHz

Frecuencia de barrido vertical

Frecuencia de barrido horizontal

Tiempo de linea 63.5. useg.

Tiempo de retrazo horizontal 10.0 puseg.
Tabla 2.1 Norma NISC ([2], Tabla C.1).

Finalmente el ancho de banda del canal para la norma NTSC es

de 6 Mhz (ver Fig. 2.4).

PORTADORA
DE [MAGEN

SUBPOATADORA = SONIDO
DE- COLOR

Fig.2.4 Espectfo de la Sefial de Videjo‘NTSvC (1zy, ri‘lg‘.v c.8).
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II.4 REPRESENTACION DE LOS SISTEMAS DISCRETOS LINEALES
INVARIANTES EN EL TIEMPO.

Para modelar un fendémeno fisico, biolégico, econémico, etc.,
se usan las noclones de sefiales y sistemas [4). Un sistema se
puede definir como un conjunto de elementos inter-relaclonados
entre si que responden a una excltacién (sefial de entrada) con una
respuesta (sefial de salida), como se ve en la Fig.2.5, donde las
sefiales de entrada y sallda son funciones del tiempo discreto, n.

Sefial Sefial
de x[n] —— SISTEMA — yin] de
entrada . salida

Fig. 2.5 Representaiéibn' de un fenomeno por medio de
" .seflales:’~ 'y sistemas

La relacién entre las seﬁales x[n] y yIn] con el sistema se
puede escribir como- : ;

(2.2)

donde qurbidé a la sefial de

Como ejemplos ' de senales podem fmericibnair“ sefiales de voz,
audio, imagenes, radar,: blo(—:l~ s y. entre las
transformaciones que pueden sufr‘ir‘ : eliminacién del ruido
y distorsiones, 1la modificacién' correccién): de caracteristicas de

una sefial, etc.

Finalmente, consideramos cu lquier 'sistema como : Discreto
lineal e Invariante en el tiempo . si® cumple: con :

Un sistema es discreto en el ;‘iyf‘tiemvpo cuando sélo reciba
entradas y genera salidas en ciertos mementos (por ejemplo en
ciertas horas, cada segundo, etc.)}

Un sistema es lineal cuando cumple las propiedades de superposicién
y escalonamiento ;

~~ Superposicién T{aixi[n}+azx2[n}} = a1T{xa [n] } + a=T{ x2[n]}
-- Escalonamiento .,'ﬂ'{am[n]) =a1y[n]

donde xi[n], xz[nl: son sefiales de entrada, y
a1, az:son’ constantes.

18
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Un sistema es causal, si su salida para todo instante de tiempo n,
depende Unicamente de los valores de la entrada en instantes
presentes y pasados.

Un sistema es invariante en el tiempo cuando

T{xin-t]} = y[n-<]

para cualquier T. Es decir, un corrimlento en el tiempo a la
entrada resulta en un corrimiento igual a la salida.

11.4.1 Representacién de un Sistema en el Dominio del Tiempo.

En la Fig.2.6 se muestra la representacién de un sistema
discreto donde x[n] es la sefial discreta de entrada, yln] es la
sefial discreta de salida y a h[n] se le llama respuesta al impulso
del sistema [4]." Las letras ‘“sombreadas" indican otra manera de

representar la sefial en el dominio de la frecuencia (ver secclén
11.4.2). ’

x[nT]= x{n] —m— ——————) yIn] = y[nT]
X[z] Hlz] Y([z]

Fig.2.6 Sistema discreto (representacién en Tiempo
y en Frecuencia) ([3], fig. 1.9).

donde hin] es la respuesta del sistema a una senal S[n] (lmpulso
discreto) definida como :

&(n] = 0, n=%o S (23)

Por lo tanto.

la r'espuesta de un sistema 'dis reto,

lllinéa'.l e

(2.4)

: ‘donde a" x[n]'h[n] 'se le llama convol' ién_‘e‘xitr‘e x y h. Es decir,
: }la salida de un sistema discreto. lineal e invariante en el

. tiempo es igual a la convolucién' de’la sefial de entrada con

~1a” respuesta al impulso del sistema." :
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11.4.2 Representacion de un Sistema en el Dominio de la
Frecuencia.

Otra manera de representar la relacién entre sefiales de
entrada, salida y sistema, es en el dominio de la frecuencia como
se puede ver en la Fig.2.6 (letras sombreadas).

En el caso discreto, se define la transformada Z de una sefial
COmo:; L] _
Z{x(nl} =} x[nlZ™" = X(2) (2.5)

n=-
y la Transformada Discreta de Fourlier (TDF), ver seccién 11.6
como: EERE RO

S - YernkT/N
{nl'e = X[k (2.6)

donde T es el periodo kdé.mueétv’i'eo'y N es el nimero de muestras que
se tienen. e

Por medio de estas transformaciones, se puede trasladar el
problema al dominio de la frecuencia. La ventaja es que en este
dominio, segun el teorema de convolucién [3)], la respuesta puede
expresgrse como

¥(z) = X(2)H(2) (2.7)

Es decir, una convolucién en el tiempo, ecuacién (2.4),
equivale a una multiplicacién en frecuenclia, ecuaciéon (2.7}, lo
que faclilita los calculos. Otra definleiédn importante es 1la
funcién de transferencia de un sistema, que representa la relacién
entre la sefial de salida y la sefial de entrada en el dominio de la
frecuencia, la cual estd dada por :

Y(2)

I1.8 FILTROS DIGITALES.

En el Procesamiento Digital de Sefiales (PDS) se requiere
muchas veces transformar una sefial de acuerdo con clertas
especificaciones (por eJemplo eliminacién de un rango de
frecuencias). Esto se hace por medie de filtros digitales. El
término filtro se usa para describir un sistema que puede
realizar cualquiera de las tres siguientes operaciones [8]:

1. Flltrado, que significa la extraccién de la informaci6én de una
sehal a partir de otra sefial.
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2. Suavizado (smoothing), que difiere con el filtraje en que la
cantidad de Interés no necesita estar disponible al tiempo, t
(hay un retraso al producir el resultado de interés).

3. Predicclién, que consiste en derivar informacién acerca de 1la
cantidad de Interés a un tiempo t+t usando datos medldos hasta
ese tiempo t.

II.5.1 Clasificacién de Filtros Digitales relacionados mediante
su Funcién de Transferencia.

Existen 2 tipos importantes de filtros (9] :

Filtros RIF (Respuesta Impulso Finita), en los que la respuesta al
impulso (h[n]) del filtro es finita. Es decir, si x[n] es la
entrada al flltro y yIn]l es la sefial de salida, a partir
de la ecuaci6n (2.4) : :

P P
ylnl= 1=2° h(1Ix[n-1} = %: alllxIn-1} (2.9)
donde a p se le-llama orden. del f‘iltro.'

Filtros RII (Respuesta Impulso Infinita), en los que la respuesta
al impulso del filtro es infinita.

©

ynl =% hl1lx[n-1] (2.10)

Una manera de eliminar la sumatoria infinita de la ecuacién
(2.10) es con una ecuacién de recurrencia, en la que los valores
de yi{nl se hacen dependientes de los valores de y[n-1], los
valores de y[n-~1] dependientes de los valores de y[n-2] y asi
sucesivamente, por lo que en lugar de la ecuacién (2.10) podriamos
escribir :

. P q
ylol = % alllx[n-1] - = blllyln-1] (2.11)
donde a a[l] y b[l] se les llama coeficientes del filtro y py q
son los 6rdenes del filtro.
De esta manera, las funciones de transferencia de los dos

tipos de filtro quedarian como sigue:

P
RIF H(2) = z{n[n]} =3 alnlz™" : (2.12)
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RII HZ) = (2.13)

I1.5.2 Clasificacién de Filtros Digitales relacionados mediante
su realizacién fisica.

Hay 2 tipos importantes de filtros (en cuanto a su
estructura fisica); Tranversales y en Escalera ("lattice"” en
inglés).

II.5.2.1 Filtros Transversales.

Un filtro transversal es un dispositivo cuya salida se forma
como una combinacién lineal de valores derivados en etapas [9)
("Taps") retardadas en el tiempo.

La realizacién de un filtro transversal de respuesta al
impulso infinita se basa en los coeficientes de a[l]l y b[l] de la
ecuacién (2.11)., La llamada forma directa I se muestra en la
Fig.2.7. En este tipo de estructura [9] se necesitan p+q elementos
de retraso (z ') que equivalen a otras tantas localidades de
memoria para guardar los valores pasados de x[n] o y[nl.

I, & .,_yv(n-pl
‘un Filro RIT ([36], fig. 7.13).
Fig. 2: representa za{11x[n-1] y el
Ld resta .de las dos. d4a yInl  (ver

ecuacién (2 11) ).
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La forma directa II o forma cantnica requiere max(p,q)
unidades de retraso como se .muestra en la Fig.2.8.

winl
x(n} —{;J - — YIn}

Fig. 2.8 Forma' Direc

T Ufiltro RIT ([36

En este tipo de estructura s

win] cuya relacién-con x{n]-y:yln

"sigi:liehte:

AT ¢ : ‘

yinl= - ¥ bl1]win-1]
1=0

P.

winl= |' allluln-1)+x(1]
1=1

Cuando los 6rdenes del filtro en forma directa (p y q) son
grandes, la precisién de las variables que intervienen debe ser
grande, es decir, se les debe asignar un gran numero de bits a los
coeflicientes del filtro y a los resultados del filtro de las
multiplicaciones. De otra manera, los resultados del filtro no
serian tan exactos.’

Para evitar eété.s' ‘imprecisiones, hay otras formas no directas
de implementar filtros digitales : en cascada y en paralelo.

En la forma de cascada, un filtro de orden grande con funcién

de transferencia H(z) se factoriza en filtros de orden menor
(generalmente de orden 2) :
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N
H(z)= T Hi(z)
1=1 .

= Y(z) g

.Enyktl‘é'kforrné. péralelo, H(z) se descompone en una suma de
funciones de transferencia obtenidas por fracciones parciales:

N

H(z) = 2 Hi(z) +C
: 1=1

donde C es una constante y

+ 4
01 All

Fig.2.10 - Filtro en -Paralelo’ ([36], fig. 7.21).
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El error debido a la precisién en estos filtros es menor
(para érdenes grandes) al de los implantados en forma directa. La
magnitud de este error depende de las factorizacliones hechas, del
orden en que se ponen las funciones de transferencia Hi(z) y del
acoplamiento entre el numerador y denominador de cada funcién.

1I.5.2.2 Filtros en Escalera ("lattice")
Estos filtros combinan los llamados errores directos y

retrégrados. [8] E [n] y E [n] en una sola estructura mostrada en
la Fig.2.11 (para un filtro RIF).

“-Estos.filtros”son ecursivos en orden. Si.se quiere hacer un
filtro:de- orden cesitaun filtro de orden p-1, un elemento
de retrazo z7 ‘loscoeficientes de reflexién [12] K'y K. La
ventaja ‘dé estos‘filtros es. que son numéricamente estables (dado
que los coeficientes’de‘reflexién son menores a ¥1 y son modulares
"(a partir-de un filtro,de orden p, es decir, se puede construir un

- filtro de orden. p+l a partir de un filtro de orden p, y asi
sucesivamente, ver seccién II1.7.2).
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I1.8 TRANSFORMA DE FOURIER.

Muchas veces es conveniente expander una secuenclia de
duracién finlta en una serie discreta de Fourler [10]. La
expansién que se obtliene es una secuencia de duracién finita.
Tal representacién se conoce como la transformada Discreta de
Fourler DFT (de las siglas en inglés) [9] de la secuencla, De esta
manera, si x[n] es una secuencia definida solamente sobre el
intervalo definido a partir de O hasta N-1, la DFT X{k], de x[n]
es definida en el intervalo de O hasta N-1 por ([9], ec. B.11) :

N-1
Xikl= Zx[n]exp(—Jk»Ion) 0s ks N-1 (2.14)
n=0

donde wo = 2n/N.

La inversa de la Transformada Discreta de Fourler IDFT (de
las siglas en inglés) [9] de la secuencia X[kl],” esta dada como una
secuencia x[n] definida en el intervalo de O hasta N-1 por ([9],
ec. 6.12): . .

N-1
xinl = o T Xiklexp(Jjkvon) (2.15)
k=0

Las ecuacliones (2.14) y (2.15) constituyen el par de
Transformadas Discretas de Fourier y algunas veces son reescritas
en términos de WN como sigue ([9], pag., 263) :

N=1 kn
X[k]=z x[n] W 0sk s N-1 (2.18)
n=0 '
1 N-1 —kn
x(nl= & ] X(klun 0 =n s N-1 (2.17)
k=0

donde Wn= exp(-j2n/N)

Si se considera xi{n)] para valores complejos, la ecuaclén
(2.18) puede reescribirse en términos de su parte real como
imaginaria de la sigulente manera ([9], ec. 6.20) :

N-1 kn kn
xti=] { retatnil « 3 tatatm1} {retun 1 4yt 1ntun 1}
n=o
N-1 kn N-1 kn
={ ZRe[x[n]]xRe[WK 1 - z Imlx[nlxIm{Wx ] }
n=o n=o .
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N-1 ’ kn N-1 kn
+J{Z Relx(nllxIn{Wx 1 + ) Imlx(n]Rel¥ 1}
n=o

n=o

I1.6.1 Transformada RaApida de Fourier.

Existen muchos métodos para reducir el nimero de
multiplicaciones y el numero de adiciones en el célculo de la
DFT. La técnica mas Iimportante es la de Cooley-Turkey y se basa
en la descomposicién de la transformada en pequefias transformadas
para una conoclda transformada total. Cooley-Tukey demostraron
que la decimacién se puede realizar tanto en el dominlio del tiempo
como en el dominio de la Frecuencia {10].

En esta secciédn presentamos la decimacién en el tlempo y
suponemos que el numero de puntos es una poténcia de 2, esto es,
N = 2". Esta decimacién en el tiempo consiste en dividir la
transformada de N-puntos en dos transformadas de (N/2) puntos,
luego divididiendo cada transformada de N/2 puntos en dos
transformadas de N/4 puntos, y continuando este proceso hasta
obtener transformadas de dos puntos.

Dada una secuencia, x[nl], definida como :

x[n]l = x[0lx[1]1x{2])...x% —: --1}...x[(N-1), y donde la secuencia
par ( indice par) es : x[OIx[21x[4]...x[N-2] , y la secuencia
impar (indice impar) es : x[1]1x[31}x[5]...X[N~-1].

A partir de la definicién de la DFT, ecuacién (2.16), la
sumatoria es representada en dos partes, una para el indice par y
otra para el indice impar, por lo que tenemos

N-2 kn N=-1 nk
X(k1=]  x[n] W +Y xInl ¥ (2.18)

n=0 n=1
n=par n=impar

En la ecuacién (2.18), si colocamos n = 2r en la primera
sumatoria y n = 2r + 1 en la segunda sumatoria, entonces la
ecuacién (2.18) se puede escribir como ([8], ec. 6.22)

Nr2-1 2rk N/2-1 (2r+1)k )
xikl =§ x(2r)un + ] x(2r+1)¥n (2.19)

r=0 r=0

Reagrupando cada parte de X[k] en dos transformadas de N/2
puntos, y usando . .

erk 2 k ont o1 rk
Wn = [WN ]r = exp(-J N 2rk)=. exp(-J 7 rk)= wum
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Entonces la transformada de Fourier de x[n] esta dada como
sigue([9]; ec. 6.24) :

‘N/2-1 " N/2-1
= Kk
Xkl = J x(@oW . + Wn o ox(ar + W
Tr=0 =0
DFT de N/2 puntos de la DFT de N/2 puntos de la
secuencla indexada par secuenclia indexada impar.

St Glk] y H[k] representa la DFT de N/2 puntos de la
secuencia indexada par e impar, entonces X[k] puede reescribirse
para k = 0 hasta N/2-1 como ([9], ec. 6.25a)

X[k) = GIk] + W HIkl k =0,1,..,N2-1 (2.20)

Este es el primer paso en la decimacién de la transformada en
dos transformaciones de N/2 puntos como se muestra en la Fig,2.12.

xo) — ! x(0)
G(1) \ . e
x2) —| DOFT de x(1)

= x "G(:“) A\ / u: —x2)

x(N-z)‘— e

X(N72-1)
X(1)
K3y
x(5) =
X(N=1) ~ X(N/2-1)

‘Algebraica .
“de N-puntos

Fig.. 2.12  Primera. etapa de 1la descomposicién para 1la
. decimacién en el tiempo para la Transformada de
Fourier Rapida ([9}, fig. 6.5).
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En la evaluacién de la ecuacién (2.20) para k = N/2 hasta N,
Glkl y Hik] se consideran periédicas con periodo N/2; Por lo
tanto, para k = N/2, X[k] es conocida por ([9], ec. B6.25b)

X[kl = G[k-N/2] + W Hik-N/2] para N/2 = k s N-1

Cada una de las secuenclas de N/2 puntos genera dos
secuencias de longitud N/4 como se muestra en la Fig.2.12, Cada
una de las combinaciones algebraicas son gobernadas por la
siguiente ecuacién, asumiendo la periocidad necesaria de G[k] y
H(K] ([9], ec. 6.26) :

= @ x . - -
X[kl = G'[k] + W, H'[k] k=0,1,..,N2-1

= @' (k] + w2: W (k]

Continuando con este proceso cada transformada de N/4 puntos
se divide en dos DFT de (N/8) puntos, etc., este proceso puede
continuarse hasta que exista v o logz N etapas como se muestra en
la Fig.2.13.

OFT X(0)
2 PINTOS wa
: COMBINACION
x(1)
ALCEBRAICA COMBINACION
" DE W/2 PUNTOS
ALGEBRAICA
tE
1 PUNTOS
COMBINACION
ALGEBRAICA
.| -pe w2 puNToS
1. X o X(N-1)
ETAPA 17 ETAPA CCCUETAPA. o ETAPACL
. L (e=2) (v=1). o ot log N om v

Fig. 2.13 Descomposicién Conceptual final par"a’.“la decimacién
en el tiempo FFT ((8], fig. 6.7).
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A partir de la Fig.2.13, se pueden reallzar varias
observaclones importantes.

1.) La entrada de datos puede ser camufleada. El dato de entrada
aparece en el orden llamado "bit reverse", ilustrado abajo

para N = 8.
Posicién Patrén de bits Bit Indice de la
de la secuencla inverso secuencla
0 —— 000 ===e= 000 W —=em- 0
1 —-—— 001 ————— 100  -=——- 4
2 e 010 @ ---=- 010 ~=——- 2
3 - —— 011 ————- 110 --——- 6
4 —— 101 —— (o]0} R 1
5 ——— 101 - ——= 101 —ee—— 5
6 ——— 110 507 e 011 —-——- 3
7 —— 111 S S 111 = 7

2.) E1 bldque basico compﬁtacional de calculo en el diagrama se
llama "mariposa" (ver Fig.2.15).

Si se usa m para representar la m-enésima etapa, ¥y apy q
para representar la posicién de los nimeros en la etapa m, cada
mariposa en 1la Fig.2.13, puede ser representada como se muestra
en la Fig.2.14,

Xa(p) : Xa+1(p)
. wl"
N
Xa(q) 2 Xat1(q)
N
Fig.2.14 Mariposa de 2 puntos ((89], fig. 6.9).
donde

Xm+1(p) = Xa(p)+ w""xnmq)

X(P)"‘Hr;“/z

Xut1(q) Xn(q)

La potencia, r, de Wn es variable y depende hasta la altima
posicién de la mariposa. También notamos que Xmi(p) y Xes1(q),
son las salidas de la mariposa en la etapa m+l, éstas se calculan
en términos de Xm(p) y Xm(q), el valor correspondiente a la
m-enésima etapa, y no de las otras entradas.
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11.6.2 Espectro de Frecuencia.

Generalmente, X[k] es una funcién compleja. Esta funcién se
escribe en forma de su parte real e imaginaria como :

X[k}l = Re[X[k] + JImXik]]

En el caso de una sefial real x[n], las partes real e
imaginaria de X[k] son respectivamente conocidas por :

x
Re = [X[k]] = } x[nlcos 2nft
n=-n
y (]
Im = [X[k]] = - Z x[nlsen 2aft
n==0

Las ecuaéipnes anteriores se pueden escribir en funcién de su
Amplitud y de su Fase de la sigulente manera :

X[k] = | X[k] | el*rot¥tk)

El factor X[k], es llamado espectro de amplitud, y expresa la
distribucién en frecuencia de la magnitud de x[n]. El1 factor

ox[k] = arg(X[k]], es llamado el espectro de fase y contiene la
distribucién de frecuencia de la fase de x[n]. Finalmente, el
factor | X[kl |° es llamado el espectro de energia que representa

la distribucién en frecuencia de la energia de x[n]. Y esto se
denota por ®x[kl].

I1.7 TECNICAS DE ESTIMACION PARAMETRICA.
I1.7.1 Codificacién por Prediccién Lineal.

Un problema importante en el area de las comunicaciones es el
de utilizar un canal de la meJor manera posible. Una manera de
hacer esto es "comprimiende" la informacién a mandar y después
"restaurando” la sefial en el receptor. En el caso de la voz
humana, esto se hace generalmente con el método llamado LPC (de
las siglas en 1inglés) [12]. Recientemente, 1la técnica de
prediccion lineal es usada para el analisis y sintesis de sefiales
de voz.

El método LPC consiste en que el valor presente de la muestra
de una sefial de voz s[n] puede ser predecible a partir una
sumatoria ponderada de sus valores previos, es decir, ’

s[n] = aisin-1] + azs[n-2]+ ass[n-3] +...+ apsin-p]
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Esto se puede escribir como :
P

slnl = Z afkl sin-k] (2.21)
k=

donde las alk] son los coeficientes del filtro.

De esta manera un predictor de orden p, requiere p parametros
ai's y las udltimas p muestras de la sefial de voz.

En la Fig.2.15 se muestra un Slstema de Andlisis y Sintesis
de sefiales de voz basado en el método LPC [13]. La seccién del
analizador, consiste de un muestreador para sefiales de voz, s[n].
La funcién principal del =analizador, es extraer un conjunto de
parémetros alk), los cuales proporcilonan informacién de la sefial
de voz, asi como de la energia de una tramd particular de voz
previamente analizada. En esta etapa también se extrae el periodo
del pitch, 'ademids de realizar una decisién entre sonidos de voz

("voiced") y sonidos de no voz ("novoiced") para una trams
particular de voz.

En la secclién del sintetizador, se realiza la sintesis de la

sefial de voz a partir de los coeflcientes de prediccién alk], el
periodo del pitch y de una factor de ganancla G.

4———— AMALIZADOR  —————p

‘4— SINTETIZADOR ————

CALCULD DE LOS

K-PARANETROS
DEL PREDICTOR ‘

con1riCACION cowsTRCcIoR) - -
BASADO - EN oecont-( | oE La sefar | Snd
ELIANALISTS cavor || oE v 0z [ v
DE [ UX FRANE - B B DI

‘| eatcoto oL HLaL )
"ENERGIALPLTCH ¥ |~
'VOICI:DIUIVDXEED

Fig.2.15 . Sistema de Anadlislis y Sintesis de voz.

En la"Flg.2.16 se presenta la etapa del sintetizador mas
detallada para la sintesis de sefiales de voz. El modelo consiste
de un filtro que es excitado ya sea por un tren periédico de
impulsos o por una fuente de ruido. La fuente periédica produce
sonldos "de voz" ("voiced") como las vocales y sonldos nasales, y
la fuente de ruido produce sonidos "no de voz" ("unvoiced" o
"fricativo") tales como las producidas al pronunciar las letras f,
s, sh.
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Fig.2.16 Modelo LPC de la Sintesis de Sefiales voz ([12],fig.5.1).

Existen dos casos de interés especial

1. Modelo de ceros : afk)
2. Modelo de polos : b(l)

i

o] 1s k= p
(o] - 1s 1s g

El modelo de ceros se conoce como movimiento promedio (MA), y
el modelo de polos como autoregresivo (AR).

Este udltimo modelo es el mas empleado, debido a que el
problema se reduce a encontrar los coeficientes alk]l. El calculo
de los coeficlentes alk], se lleva a cabo resolviendo un sistema
algebraico de ecuaciones lineales, dicho sistema de ecuaciones
depende de la entrada y la salida de la funcién de transferencia
del sistema.

‘Aqui explicaremos el modelo de sélo polos, debido a que es el
modelo que se utilizardA en la sintesis de voz (ver seccién
IV.5.2). El filtro generalmente se supone sélo con polos
("all-poll model") o modelo auto-regresivo (AR) de tal manera que
([13], ec.4) :

P
s(n]= - £ alkls[n-k]+Guln] (2.22)
k=1

donde G es un factor de gananclia y la funcién de transferencia del
filtro mostrado en la Fig.2.16 es ([13], ec.5):

Hz) = G

P
1 + Zalkl Z*
k=1 .

Dada. una sefial particular s[n], el problema _consiste en
determinar alx] y G de tal manera que Z|eln] | sea minimo
[13], donde eln] representa el error en el tiempo n dado por

~ P :
eln] =s[nl-sin] =s[n] + 3:1 alk] s{n-k] (2.23)

k
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8Error

Encontrando e lgualando a cero se obtiene las ecuaciones :

3 alk]

p
z a[k] Rl[i-k] = - R(1]
k=1

llamadas, las ecuaciones "normales" donde R[1] es la funcién de
autocorrelacién de sin]. La soluclén de estas ecuaclones estd dada
por las funclones de recurrencia de Durbin (ver seccién I1.7.2).

De esta manera, en lugar de tener muestras de 10 millseg. de
voz, se tendrian p parametros (generalmente p = 10), 1 bandera
(para saber si se tratan de sonidos de voz "voliced" o no voz
"unvoiced"), un factor de ganancia G y un periodo de "pitch".

Para la estimacién de los parametros alk] de una sefial de voz
s(n], utilizando la funcién de transferencia H{z], se emplean los
siguientes métodos : Método de Minimos cuadrados y el Método de
autocorrelacién. .

A. Método de minimos cuadrados ([13], pag.7).

Este método asume que la entrada uln] es desconocida, lo cual
es clerto en muchas aplicacliones, con esto se tiene que la sefial
s{n] es una aproximacién 1lineal de los valores anteriores de s[n]

y esta dada por ([13], ec.B): o

sInl =- ¥ alkl sin-kl
k=1
Entonces el error entre valor actual sin] y el valor
predecible s[n] estd dado por ([13], ec.7)

P
eln] = sinl-s [n] =s(n] + ] afklsln-k]
k=1

En este método, 1los coeficientes alk] se obtienen al
minimizar la suma de los errores al cuadrado, para cada uno de los
parametros alk]. El analisis puede realizarse, suponiendo a la
sefial s{n), como : a.) Deterministica, b.)Una realizacién de un
proceso aleatorio.

a.) Sefial Deterministica.

Para el caso donde la sefial s(n] es deterministica, el valor
medio cuadratico esta dado por ([13], ec. 8) :

P

E= § =] [etnl+ T atkstemnif 229

n n k=1
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de donde se obtiene ([13], ec. 10) :

P .
Za[k] Zs[n—k]s[n—i] = - Zs[n]s[n—i] 11 p (2.25)
k=1 n n

este sistema se conoce como ecuaciones normales,

El minimo error cuadratico total, denotado por Ep, se obtiene
al desarrollar las ecuaclones (2.24), sustituyendo el resultado
en la ecuacién (2.25) se obtiene la sigulente expresién ([13],
ec.11) :

P
Ep =) sin]®+ Y alk] | snlsin-k]
n n

k=1

B. Método de Autocorrelacién ([13}1, pag.7).

) Para el caso donde la sefial s[n] es un proceso aleatorio, el
error se minimiza en el rango de duracién infinita -o < n <w, y
las ecuaciones (2.24) y (2.25) se reducen a :

p
J alkIR[i-k] = - R[1] 1s1=p (2.28)
k=1
P
Ep =R[0O]+ Za[k]R[k] _(2.27)
=1
donde
-]
R[1} = Z sinlsin+i]
n=-c

que es la autocorrelacién de la sefial s[n]. Note que la senal R[1]
es una funcion par de i, es decir, R[-1] = R[i].

En la préactica, la sefial s[n] se conoce sélo durante un
intervalo finito, si nuestro interés es analizar un intervalo
menor de la sefial, esto se realiza por la multiplicacién de la
sefial g[n] por una ventana wln], con lo cual se obtlene una nueva
sefial s[n] que es igual a cero fuera de un intervalo 0 s n s N-1,
como se define a continuacién
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" : - s(n)w(n) 0 =sns N-1
s [n} =~ S
S0 . el

- Con esta'séﬁél‘la'funcién de autocorrelacién estd dada por
({13]), ec, 17): -

N-1-1

RI11 = J  sinl sine1] 120

n=0
I1:7.2 Algoritmo Levinson-Durbin.

La recursién Levinson-Durbin permite calcular los
coeficientes de un filtro de orden p+1 a partir de un filtro de
orden p, ademés de la potencia del error de prediccion
Pp, resolviendo la ecuacién normal aumentada [8].

El calculo de estos coeficientes se puede realizar de dos
maneras ([8], pag. 153) :

1.) A través de un Predictor Lineal Progresivo (FLP de las
siglas, en inglés), en el cual el conjunto de muestras

x[n-11, x[n-21,...,x[n-p] se usan para realizar una prediccién
de x[nl].
P
xlnl = - ¥ aplklxin-k]
k=1
donde ap son los coeficientes de prediccién.

2.) Por medio de un Predictor Lineal Regresivo (BLP de las siglas

en Inglés), en el cual el conjunte de muestras x[n],
x[n-1],..,%[n-p-1] se usa para realizar una prediccién de
x[n-pl.

p-1
xln-p] = = ] bplklx[n-kI

k=0

En ambos casos, la prediccién se optimiza a través de la
minimizacién del valor cuadritico medio del error de predicclén.

El filtro de escalera ("Lattice") es un método para la
implantacién de prediccién lineal que combina a los filtros de
predicciédn progresiva y los filtros de prediccién regresiva en
una sola estructura.
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La recursién de Levinson-Durbin, se inicia suponiendo que
conocemos la solucién a un conjunto de ecuaciones normales, para
el caso del predictor lineal progresivo de orden p, y requerimos
utilizarlo para resolver un predictor lineal progresive de orden
p+l (es decir, un orden mAs alto). Si, en verdad tenemos la
solucién recursiva para ese problema, podemos iniclar con el caso
elemental de orden p igual a cero, usamos este resultado para
calcular la soluclién para el orden p+1 igual a 1, y continuamos de
esta manera hasta alcanzar el valor deseado para el orden del
predictor.

Las caracteristicas de Levinson-Durbin son :
1.) A partir de la siguiente ecuacién ([8], ec.7.18) :
Kp+1 = ap+1(p+1) (2.28)

se establece que el uUltimo valor de Kp+1 es simplemente igual
al ultimo coeficiente ap+t(p+1) del filtro predictor de
error de orden p + 1.

2). A partir de la siguiente ecuacién ([8], ec.7.15) :

P =P (1K) (2.29)
p+l P p+l

donde Pp es la potenclia del error de la sefial de entrada.

Los valores de Kp+1 son comunmente conococidos como los
coeficientes de reflexiébn. Los valores negativos de Kp+1 se
conocen como los coeficientes de correlacién parcial (parcor). La
ecuacléon (2.29) establece que dados los coeficlientes de reflexién
Kp+1 y la potencia promedio del error de prediccién progresiva en
la salida del filtro de orden p, se evalia la potencia promedio
de el error de prediccién progresiva en la salida correspondiente
del filtro de orden p+1. Note que si la potencia promedio de el
error de prediccién progresiva se decrementa (o al memos es la
misma) el orden de la prediccién se incrementa, esto es, Pps1 = Pp,
entonces requerimos que |Kp41! s 1 para toda p.

3). A partir de la relacién recursiva de la ecuaciébn sigulente
([8], ec.7.12).

aps1(m) = ap(m) K Pﬂap(p-—mi-l) m=0,1,2,...,p+ 1 (2.28)

se establece que dados los coeficientes de refleccién Kp+1 y
los coeficientes de el filtro de prediccién de error de orden
p, es posible calcular los coeficlentes de la correspondiente
etapa del flltro predictor de error de orden p+1. Esta
relacién recursiva se llama recursién Levinson~Durbin.
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Para iniclar la recursién, iniciamos con el caso elemental de
un filtro de predicién de error de orden p = 0. Si ponemos p = O
en la sigulente ecuacién ((8], ec.7.1) :

p+l P =0
Ini=:om>4':l(m)Rx(m-k) = £ipn

o] k=1,..., p+l

reconocemos que ao(0) = 1, e inmediatamente calculamos Po = Rx(0),
donde Rx(0) es la funciétn de autocorrelacién del filtro de entrada
con un retrazo de cero. Para las condiciones encontradas de 1la
recursién Levinson-Durbin se tiene que

ao{0) = 1
aa(1) = O
Po = Rx(0).
4.) El conocimiento de los coeficientes de reflexién Ki,Kz,...,Kp

es suficiente para determinar completamente los coeficientes
del flltro predictor de error de orden p. Inversamente, dados
los coeficlentes del filtro predictor de error
ap(1),ap(2),..,2p(p) se determinan los coeficientes de
reflexién Ki1,Kz,...,Kp. La recursién inversa Levinson-Durbin
queda establecida como ([8], ec.7.18)

{lezxa“"'xp} ® {ap(l). ap(z).....a.p(p) } (2.31)

5.) Para una entrada estacionaria, la potencia promedic del error
de prediccién para un predictor de orden p, se calcula a
partir de 1la secuencia de 1los coeficientes de reflexién
K1,K2,...,Kp de la sigulente manera ([8], ec.7.19)

P 2
Pp=Po 1T (1-'KK ) (2.32)
K=1

donde Po es la potencia promedio de 1la sefial de entrada.

I1.7.3 Autocorrelacién.

En el PDS es comin comparar dos sefiales. Esto se puede
realizar de varias maneras. Una posibllidad usada comunmente es
el desplazamiento de una sefial con repecto a otra sefial, esto
sirve para  medir la similitud entre ambas funciones.
MatemAdticamente, esta operacién se representa por :

[ -]
Roylt)=] x[nlylnsrl =J  xln-tlylnl= Ry~

1=-0 =1

donde se supone dque al menos una de las sefilales es real; es
decir, tiene energia finita.
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La seflal Rxy[t] es la llamada funcién de correlacién cruzada
de x[n] y ylnl. Si estas dos sefiales son idénticas, la sefial
Rxy[t] es la funcién de autocorrelacién de x[t]. La funcién RuylTl
es una medida de la similitud entre x[n] y yln], y ésta alcanza su
valor mé&ximo cuando x[n] y y[n] son idénticas.

Los diferentes pasos y operaciones en el calculo de una
funcién de autocorrelacién son :

* La sefial y[n] se recorre a partir de una cantidad conocidad <.
* El producto x[nlyln+t] se calcula muestra por muestra para
todas los valores de n.

IX1.7.4 Método de Anadlisis de Leroux-Gueguen.

. El método de Levinson-Durbin es una forma eficiente para
determinar los coeficientes de reflexidén Ki. Pero en el caso de
necesitar los parametros at's, se tiene K que realizar una
conversién de parametros, es decir, pasar de Ki's a at's. Le
Roux-Gueguen resolvieron este problema introduciendo las
cantidades ([12], ec.5.35) .

J : (S} 5h SH)
e (1) = Rx(1) + a1 Rx(i-1) +...+aj Rx(i-j) (2.33)

donde Rx(1) son los coeficlientes de autocorrelaclén. De esta
manera se calculan los coeficentes de reflexién Ki’s de manera
directa, ademids de calcular los coeficentes ai’s como cantidades
intermedias.

Entonces, los coeficientes de reflexién se calculan a partir
de las siguientes relaciones ([12], pag. 126) :

-1

e
Ky - —4r J=1,...,p (2.34)

J-1
0

cel D 1= —p+J.-}"i"'Pf“av-‘asf","

p : © 7 (2.38)
donde Rx(~1) = Rx(1): o

Entonces', la energia residual es
E(1) = €'(0) (2.37)

En la ecuacién (2.35), los valores 1), 1 = 1,...J son
cero, por lo que no es necesario calcularlos. Un resultado
importante de estas formulaciones, es que la secuencia de
autocorrelacién esta normalizada, es decir, Rx[0] = 1, por lo
tanto todas las cantidades e- (1) se encuentran entre -1 y +1.
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El conjunto de parametros Ki, { = 1,...p (coeficientes de
reflexién) Juegan un papel central en el método LPC y tlenen las
sigulentes propiedades ({12], pag. 123)

1.) Los coeflclentes Ki's, son equivalentes a los coeficientes del
filtro, ai. Es decir, a partir de las Ki's se pueden obtener
las ai’'s y viceversa, de acuerdo a las sigulentes relaciones

Ki's a ai's
) _
a, = K1

1=1,..., p
e (1-1)
aSy-aJ+K1 a.l_’ { J=1,..., 1-1
De las at's ‘a‘: Ki's ' : '

Ki'=
Lo Ty gy e s
M- By é 1_,1‘_\? L= t=p,...,
a o= — - = - -
. - 1-g2 ‘ J=1,..., 1-1

1

2.) Se tiene un filtro estable, es decir, todos los polos se
encuentran dentro del circulo unitario.

-1 <ki1 <1 i=1,...p

Esta condicién es muy importante, ya que si nos aseguramos
que las Ki’s estédn en el intervalo entre -1 y +1 podemos
garantizar la estabilidad del filtro.

3.) Con el fin de implantar el filtro H(z) del tracto vocal no es
necesario convertir los Ki's a at’'s y después usar alguna
forma del filtro predictor. En lugar de ello, es posible
implementar el filtro en forma de escalera usando los
coeficientes de reflexién directamente. Las ecuacliones para
implantar el filtro de escalera son ([12], pag. 125) :

e )= 2 - k1 b (n-1) (2.38)
b0l =k 2 g o+ v (01 (2.39)

con
£'? [n]. = culn] (2.40)

donde uln] es la sefial de excitacién. '
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El superindice indica la etapa en el flltro de escalera,
mientras que el argumento es el indlce de tiempo. Entonces, la
salida es ([12], ec. 5.30) :

sin] = £ n] (2.41)

Las ecuaciones anterio(r‘e)s introducen las cant.id(a‘ es que son
llamadas error progresivo £ " '[n] y error regresivo b " '[n]. Estas
ecuaciones se escriben de la forma siguiente ([12], pag. 125) :

£ 1= £ Mal ¢+ k1 B V011 (2.42)

' nl = B (n-11 4 ke £V () (2.43)

que representan el filtro .inverso A(z) en la Fig. 2.16.

Fig.2.17 Filtro de escalera‘_b'pafral sqyiln‘t’.keftiza.'r ~vyoz a partir
" de la excitacién: Gulnl: y'ide: -los: coeficlientes de
reflexién  Ki's, ({12], fig.v’S.S);' -
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Cuando la entrada al filtro es la sefial s[n], la salida es la
sefial de error residual e[n]. Este filtro se implanta como se

muestra en la Fig.2.18.

Fig.2.18 Implantacién en Escalera ("Laticce") del filtro
. inverso LPC. La entrada es la sefial de voz s[n] y la
salida el error residual ([12], fig. 5.10).

W Donde el error progresivo f(”[n] y el error regresivo
b " '[n] (para i = 0) se define como ([12], pag. 125) :

£°’n] = sinl (2.44a)
b'°’[n] = sinl (2. 44b)

y la salida se define como ([12], ec. 5.34)
(2.45)

e[n] = £P[n]

Obsérvese que si la sefial de error residual eln] se alimentla
la salida serd la misma

al filtro de sintesis de la Fig.2.17,
se puede usar la sefial de error

sefial de entrada s[n]. Es decir,
residual e[n] como excitacién al filtro del tracto vocal.
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CAPITULO
TRES

PRINCIPIOS BASICOS DE LA CRIPTOLOGIA

‘ITI.1 INTRODUCCION A LA CRIPTOLOGIA.

La seguridad, en un caso general, debe entenderse como una
medida de proteccién o prevencién a los bienes o valores contra el
robo. En un DSC (ver Fig.1.2), la seguridad es una medida de
proteccién a la informacién transmitida a través de un Canal de
Comunicacién.

Las amenzas o ataques [17] que sufre cualquier DSC se
clasifican en dos grupos :

a). Deliberadamente a propbsito .
Gente que voluntariamente es enemigo.
-~ Ladrones.
~- Terroristas.
-- Espias.
-- Venganza de gente.

b). Accidentalmente gente/naturaleza.
Gente que involuntariamente es enemigo o algun fenémeno de la
naturaleza que afecta al DSC.
-- Errores de gente.
~~ Accidentes.
-- Problemas del medio ambiente.
(Inundaciones, terremotos, descargas electrostaticas, etec.)

Una medidad de seguridad o proteccién a los bienes empleada
contra el robo, la adulteracién o la inyeccién de informacién es
la utilizacién de la Criptologia. Por lo tanto, la criptologia
forma parte de la seguridad en un DSC.
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I11.2 DEFINICION DE CRIPTOLOGIA.

La etlmologia de la palabra Criptologia es :
Kriptos ( escondido ) y logos ( palabra ).

Podemos entender por Criptologia :

" Escritura secreta realizada mediante clave, de manera que sea
imprescindible conocer la clave para desclifrar la escritura”.

La Criptologia estudia los procesos de cifrado y descifrado de
los mensajes [16], asi como el anAilisis de los mensajes cifrados
( criptogramas ) para descubrir la clave y el mensaje original.

La Criptologia se divide en dos ramas que son [ 3 ] :

La Criptografia, la cual se reflere al estudio de los
diferentes métodos para cifrar y descifrar mensajes y el
Criptoanalisis, que se refiere a las técnicas ‘de ataque para
violar el secreto de la clave y del mensaje cifrado.

Asi, al disefiador del sistema criptografico se le denomina
criptografo, y al sistema que disefia, sistema criptografico
(criptosistema). Su oponente es el criptoanalista, que trata de
romper el secreto del sistema.

Ademas, la Criptologia también comprende el estudio de las
vias para cifrar o descifrar mensajes, asi como para evitar
intercepciones de informacién no autorizadas. El término cifrador
se reflere a la transformacién de cifrado que sufre o se realiza
al mensaje original en el transmisor, dando como resultado un
mensa je cifrado o criptograma y el término descifrador se refiere
a la transformacion de descifrar el mensaje cifrado que se realiza
en el receptor, para recuperar el mensaje original.

I1r.2.1 Objetivos de un Sistema Cifrador.

Los requerimientos para un buen sistema criptografico pueden
establecerse como sigue ({3], pag. 671) :

1). Proporcionar un medio facil y barato de cifrade y descifrado
para usuarios autorizados en posesién de la clave apropiada.

2). Proporcionar al criptoanadlista o a personas no autorizadas
una tarea dificll de andlisis y un gasto enorme de . recursos
(en tiempo y/o espaclo de memoria) para la recuperacién del
mensaje original, con base a que tienen cierta informacién
del criptograma, de la clave o de ambos.
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Tomando en cuenta lo anterior, los slstemas criptograficos
pueden clasificarse como : Computacionalmente Seguros
(Condicionalmente) e Incondicional seguros.

Un sistema criptografico se dice que es computacionalmente
seguro, si! al criptoanalista, (con base en que tliene clerta
informacién de el criptograma, de la clave o de ambos), le
llevaria un tiempo no menor de x unidades de tlempo el poder
conocer el mensaje original que se transmitié.

Un sistema criptografico, se dice que es incodicionalmente
seguro, si al criptoanalista, (con base a que tiene cilerta
cantidad de informacién util del criptograma, de la clave o de
ambos, no le es suficiente para determinar el contenido del
ménsaje original que se transmitié, no importa cuanto tiempo o
recursos este dispuesto a dedicar.

III.3 NECESIDAD DE LA CRIPTOLOGIA.

Las dos principales razones para cifrar un mensaje son las
siguientes ([3], pag. B639) :

1.) Privacidad. La privacidad en un sistema de comunicacién
utilizando un canal publico, consiste en evitar a usuarios no
autorizados que escuchen 1la conversacion que se esté
efectuando entre el emisor y el receptor.

2.) Autenticidad. Para prevenir que personas no autorlzadas
extraigan, alteren, inyecten o modifiquen 1la informacién que
se transmite a través de un Canal de Comunicacién Publico, de
tal manera que se consiga "engafar" al receptor.

Podemos decir que la aplicacién de técnicas criptograficas es
una de las soluciones universalmente aceptadas para evitar los
actos que puedan vulnerar la informacién.

III.3.1 Ataques Criptoanaliticos.

Un sistema criptografico puede sufrir una Infinidad de
ataques [16] por parte del criptoanalista, estos ataques pueden
clasificarse en tres niveles en funcién de la informacién que le
proporcionen al criptoanalista (ver Fig.3.1) quien tiene el
propdsito de poder encontrar la clave y el mensaje original que se
estd transmitiendo hacia un receptor determinado.
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Nivel I :  Ataque al mensaje cifrado.

El nlvel I, 1le permite al criptoanalista. conocer el
contenido del mensaje cifrado. Esto ocurre frecuentemente en la
practica. En este caso, el criptoanalista utiliza solamente el
conocimiento de las propledades estadisticas del lenguaje usado,
por ejemplo, la frecuencia de letras de un lenguaje (ejemplo, en
inglés la letra E ocurre 13%), y conocimiento de ciertas palabras
probables (ejemple, diptongos, triptengos, silabas, palabras mas
comunes : (que, cual, etc.). Es la amenza mas débil a la que un
sistema puede estar sujeto, y cualquier sistema que sucumba a
esto se considera totalmente inseguro.

Nivel II : Ataque al mensaje original conocido.

Este nivel le da a conocer al criptoanalista, ademés del
contenido del ‘criptograma, de que mensaje proviene, es decir, su
objetivo se redice a averiguar la clave. Un sistema que es seguro
contra este tipo de ataques libera a los usuarios de las
necesidades de mantener los mensajes pasados en secreto o de
parafrasearlos antes de desecharlos. Aunque un ataque de mensaje
original conocido no es slempre posible, su ocurrencia es mnuy
frecuente y un sistema que no puede resistir esto, no se considera
Seguro.

Nivel III : Ataque de mensaje en claro elegido.

El nivel III 1le ofrece al criptoanalista una mayor
oportunidad para determinar la clave, ya que este nivel le permite
elegir el mensaje original que se cifrard y por lo tanto, elegir
su correspondiente criptograma. Este tipo de ataque es dificil de
llevar a cabo en la practica, debido a que se aproxima a la
determinacién de la clave, pero puede ser aproximado.

N Una aproximacién a este tipo de ataque, es la designaclién de
un criptoanalista, dicho criptoanalista es parte del equipo del
disefiador del criptosistema, aunque dicho criptoanalista puede
ser el propilo disefiador del sistema, el cual se encargara de hacer
todas pruebas necesarias para la determinacién de la clave K,
a partir del mensaje original M, y del mensaje cifrado C
seleccionado. Un sistema que esta seguro del ataque al mensaje
original elegido, puede evitar que sus usuarios se preocupen
porque sus oponentes puedan colocar mensajes en su sistema.

En la practica, la seguridad de los sistemas cifradores més
comunes no depende, en general, del desconocimiento del algoritmo
cifrador, sino que depende de la facilidad que se tenga para’
deducir la clave Ki que se usé en el algoritmo cifrador, ya que
el algoritmo cifrador puede recibir como entrada una clave ki de
i-caracteres, donde i es un nimero muy grande.
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INFORMACION PARA COMPLEJIDAD DEL
EL CRIPTOANALISTA PROBLEMA
NIVEL I
_NIVEL II
NIVEL III
+ é v+
Fig.3.1 Clasificacién de ataques con base a la informacién
que proporcionan al criptoanalista.

I111.4 ELEMENTOS DE LA CRIPTOGRAFIA.

Un sistema de comunicacién que permite que la informacién sea
confidencial y ésta no sea entendida por personas no autorizadas
se denomina, sistema cifrador. En un sistema cifrador se pueden
reconocer los siguientes elementos, ver Fig.3.2 ([3], pag. 669).

Mensaje M ( Plain-text) .
Es la informacién confidencial que se desea hacer llegar desde
el transmisor hasta el receptor.

Algoritmo Cifrador.
Es el conjunto de reglas que con una cierta clave K, convierten
el mensaje original M, en un mensaje cifrado ( criptograma ) C.

Mensaje cifrado o Criptograma.

Es el mensaje que se enviard a través de un Canal de
Comunicacién Publico, desde el transmisor hasta el receptor, pero
que previamente se le aplicd un algoritmo criptografico. Debe ser
imposible, o muy dificil, que el intruso obtenga informacién
acerca del mensaje original a partir del criptograma.
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Clave Ki —_— Clave KJ
Criptograma

Mensa je Mensa je
[ aigortemn | ——§ [ leeritee | M

M Cifrador a M

T T4
Intruso
Fig. 3.2 Elementos de un Sistema Cifrador ([20], fig. 2).

Intruso o Criptoanalista.

Es la persona que desea conocer el mensajJe original y que no
estd autorizada para ello, no es un elemento del sistema cifrador,
pero se incluye aqui, ya que éste da la razén de existencia a los
sistemas cifradores.

Algoritmo descifrador. .
Es el conjunto de reglas que 'con una cierta clave K,
convierten un criptograma C en el mensaje original M,

La funcién de cifrade E, es tal que combina de alguna manera
el mensaje original M, con la clave Ki, para obtener el
criptograma €. Consecuentemente, la funcién de descifrado D,
combina el criptograma C, con la clave Kj, para obtener el mensaje
original M.

De este funcionamiento se deducen al menos dos cosas :

1). Las funciones E y D provocan transformaciones en los
mensajes, siendo inversas una de la otra.

2). La clave empleada en la funcién de descifrado, puede ser la
misma o puede depender de la clave que se utilizé en la
funcién de cifrado. Por lo tanto, al wutilizar un sistema
criptografico donde hay un emisor y un receptor, éste ultimeo
debe poseer la clave de descifrado, habiéndola recibido
mediante algun sistema no interceptable.
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Por lo tanto, siendo M el mensaje original y K la clave, el
criptograma C, seré:

C=E (M K)
Analogamente, designando a D como funcién de descifrado:
M=D(C, K)

De esta manera toda la seguridad reside en mantener el
secreto de la clave K, que es el elemento que efectua el cifrado y
el descifrado. En algunos casos, los esquemas de ciframiento
empleados en los sistemas criptogaficos (por ejemplo, sistemas
criptograficos de clave privada [(17]), envian las claves (a su vez
cifradas) con otra clave denominada clave maestra, como precaucién
necesaria para la distribucién de las claves.

ITI.5 SISTEMA CIFRADOR DE UN SOLO PASO.

Este es un sistema particular que tiene gran influencla sobre
sistemas cifradores modernos con seguridad perfecta, y se conoce
como un sistema de un sélo paso (one-time pad), ver Fig.3.3 [18].
Un cifrador de un s6lo paso es aquel en el que el criptograma se
obtiene en un sé6lo tiempo, es decir, para obtener el criptograma
respectivo no se necesitan mas etapas de ciframiento.

SECUENCIA ALEATORIA
DE CLAVES
ki,k2,k3,..., kN

MEZCLADOR —————> CRIPTOGRAMA

MENSAJE
m=mi,m2,m3,...,MNn

Fig. ‘3.3 Sistema Cifrador de un sélo paso ([3], fig.12,15).

Sea el mensaje M = mi,mz,m3,...,mn el mensaje a ser clfrado.
(En este mensaje cada mi es un caracter de un alfabeto y M es una
palabra de dicho alfabeto). En este sistema, para cada pareja
(ki,mt) el mezclador o algoritmo cifrador produce un carécter ci
del criptograma C. Las funciones del mezclador son del tipo :
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a). ct =m + ki (mod 25) Sumador médulo 25, para un alfabeto de
25 caracteres donde cada uno de estos
caracteres se representa por un entero

del 0 al 2S.
c1 { 0...25}
ki { 0...25}
b). ci = m + ki (mod 2) Sumador médulo 2, para mensajes
codificados en forma binaria.
Ademés, entre las caracteristicas adicionales de un
criptosistema de un s6lo paso estdan : Seguridad Perfecta,

Confusién y Difusién.

JI11.5.1 Segm-idad Perfecta.

La mayor influencia que tiene la criptografia moderna se debe
a los trabajos realizados por Shannon [18]. Shannon observé que la
clave Ki, en la Fig.3.4, determina una transformacién del conjunto
de todos los posibles mensajes al conjunto de todos los posibles
criptogramas. Estos dos conjunto son denominados respectivamente :
espacio del mensaje y espacio del criptograma.

La definicién para un sistema cifrador, de acuerdo a Shannon
es: Un sistema cifrador es un conjunto de transformaciones T
sobre un conjunto finito del espacio del mensaje M, que dan como
resultado un conjunto finite del espacio del criptograma C.

Un requerimiento fundamental en los sistemas cifradores es,
que conociende el criptograma, el algoritmo cifrador y la clave
empleada, se puede obtener el mensaje original que es tUnico. Es
decir :

. C=t ( H) El mensaje ¥ se transforma en el
criptograma C por la transformacién t.

t(c) E mensaje M puede determinarse por

la transformacién inversa de t sobre el
criptograma C.

De lo anterior y observando la Fig.3.4, se determina que la
transformacién t depende del algoritmo cifrador_ y de la clave
Ki, mientras que la transformacién inversa t~ depende del
algoritmo descl.fr'ador y de la clave K2.
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Si el receptor conoce Cy t, estd habllitado para deducir K,
mientras que el criptoanalista conoce C y las probabilidades de
varias ts, con dichos elementos se espera que el criptoanalista
no pueda deducir M, tenléndose asi seguridad perfecta en el
sistema cifrador.

Un cédigo perfectamente seguro es aguel que a cada mensaje le
puede corresponder cualquier criptograma con igual probabilidad,
independientemente de la clave utilizada. Un sistema perfectamente
seguro deberda distribuir el espacio de mensajes originales sobre
si mismo de modo aleatorio, de tal forma que un criptoanalista, al
interceptar un criptograma, tiene que considerar todos los
mensajes de M como candidatos igualmente probables, para
seleccionar el mensaje original.

Un esquema de cifrado perfecto es equivalente a una matriz, en
donde las columnas corresponden a los mensajes originales, las
filas a los criptogramas y las’ entradas a las claves como se
muestra en .la Fig.3.4.

Mo M, [ My My (e N P LOR D L.
c, x»1 : 'Kz, K, x4 e N Kyo| Knoq | %y

Cu-2| ¥ A B

Fig.3.4 Esquema del Cifrado Perfecto([351, fig. 46).

Considere un sistema cifrador con espacio finito de N mensajes
M= { "0' Hl, ...... '"’N-l) y un espacio finito de U criptogramas

C= CO, Cl,..,CU_l}. Para un Hi’ la probabilidad de que ll1 se
transmita es P( M1 ); sabiendo que CJ es el mensaje recibido, la
probabilidad a posteriori de que el mensaje M

P (M1 / CJ).

1 se transmita es
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Un criptosistema tiene seguridad perfecta si, para todo
mensaje "1 y todo criptograma C,, la probablilidad a posteriori es

igual a la probabllidad a priori, como lo muestra la ec.(3.1).

P(Hi/C)= P(Hl) (3.1)

J

De esta forma, para un sistema con "seguridad perfecta", un
criptoanalista que intercepta C, no obtliene Iinformacién para

J
determinar de cual mensaje H,j proviene CJ'

En un sistema cifrador en el cual el nuamero de mensajes, el
numero de claves, y el numero de criptogramas son todos lguales,

se obtiene seguridad perfecta si y s6lo sl posee las dos
condiciones siguientes :

1). Existe una séla clave que transforme cada mensaje original en
un unlco criptograma.

2). Todas las claves tienen la misma probabilidad de ser usadas.

Sl estas condiciones no son satisfechas, se tendria que para
algin mensaje Hl' tal que para un CJ dado, no hay clave que pueda

descifrar C, a M,, implicando que P(M1 /C

g 1 ) = O para algin
iy Jg.

J

P (CJ / K 1) =P (CJ) (3.2)

III.5.2 Confusion y Difusioén.

Un andlisis estadistico, basado en la frecuencia de ocurrencia
de un carécter individual o las combinacliones de caracteres, puede
ser utilizado para solucionar muchos sistemas criptograficos.
Shannon [18] sugiere dos conceptos de ciframiento para frustar el
esfuerzo estadistico de un criptoanalista. Estos conceptos son :

-- Confusién
-= Difusién.

Confusién :

El concepto de confusién pretende que por medios estadisticos
el criptoanalista no descarte un gran numero de claves, debido a
que existe una relacién muy extrecha entre la clave K y el
criptograma C, (ver, Fig.3.5), debldo a que el cifrado se efectua
por la aplicacién de cada bit de la clave ki sobre todo el
criptograma.
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MUl K[yl

K.l e

K2

Kj

Fig. 3.5 Concepto de Confusién.

Asimismo, la confusién asegura que la relacién entre un
criptograma y su clave correspondiente es compleJja; por lo tanto,
el obJjetivo es hacer mas dificil el analisis estadistico de las
caracteristicas de la clave. Para asegurar esto, es deseable que
el cifrado de todos los caracteres del mensaje dependan de la
clave. )

Difusién :

Asegura una relacién compleja entre el mensaje y el
criptograma, esto sirve para extender las estadisticas del mensaje
sobre grandes porclones del criptograma. La idea es asegurar que
el criptoanalista necesite interceptar una gran parte del
criptograma, antes de que pueda descifrarlo estadisticamente.

La difusién, en un alfabeto de 26 letras, se utiliza para

transformar una secuencia de caracteres M = MO, Ml"" en una
nueva secuencia de caracteres Y = YO, Yl"" mediante la ecuacién
(3.3) ([3], pag. 683).
s -1
Yn = X EO M bl médulo - 26 (3.3)

Yn Es la secuencia determlnada por la ecuacién. (3.3).
n Es el numero de caracteres que constituyen el mensaje.
s Es cualquier entero.

El nuevo mensaje Yn tiene la misma redundancia que el
mensaje original, M, pero la frecuencia de los caracteres del
mensaje Yn es mas uniforme que los caracteres del mensaje M. El
criptoanalista necesita, para decifrar el mensaje original, una
secuencia mas larga del mensaje, de 1la que anteriormente
necesitaba y un andllisis estadistico md&s exhaustivo. En resumen,
se busca que esta curva sea lo mas uniforme posible, con el
objeto de no darle mayor informacién al criptoanalista.
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Un ejemplo de difusién se muestra a continuacién. Supédngase
el siguiente mensaJje original a transmitir :

ESTE SALUDO ES PARA ALGUIEN MUY  ESPECIAL,
TRABAJADOR, HUMILDE, SENCILLO,...

Su correspondiente criptograma, a partir de un corrimiento
8 =4 es :

IWXI WEPYHS IW TEVE EPKYNIR QYC  IWTIGMEP,

XVEFENEHSV, LYQMPHI, WIRGMPPS, ...

Si se realiza una grafica de la "ocurrencia" de cada una de
las letras vocales del criptograma, tendriamos lo siguiente,
(ver Fig.3.6).

Frecuencia T .

de las '°

letras [} —_—

3
4

letras

Fig.3.6 Ejemplo del Concepto de Difusiédn.

Se puede observar que la mayor "ocurrencia" de cada una de
las letras vocales (en este caso, la letra e y la letra i),
proporcionan al criptoanalista informacién acerca del mensaje
transmitido. Esto es, combinando cada una de las letras con mayor
ocurrencia, permiten al criptoanalista formar parte o el total
del mensaje transmitido.

Por otra parte, a partir de un sistema cifrador de un sélo
paso, hay esencialmente tres tipos de sistemas cifradores
modernos [17] :

A). Cifradores de bloques.

B). Cifradores de cadenas.
C). Cifradores de Claves Puablicas.

54



PRINCIPIOS BASICOS...

I111.86 CIFRADORES DE BLOQUES.

El cifrado en bloque trabaja con grupes de bits de longitud
fija denominados bloques. Cada bloque se trata por separado, con
lo que cada bloque del mensaje se cifra uUnicamente en base a é1
mismo, a la clave de cifrado y en algunos casos utilizando el
criptograma que se estd generando. El cifrado en bloque se utiliza
de dos maneras ([35], pag. 136).

1). Cifrado en bloque propiamente dicho, que responde al esquema
de bloques separados.

2). Cifrado en bloques encadenados, en el que se sigue cifrando
la informacion en base a grupos o bloques de bits, pero cada
bloque se forma con dos porciones de mensaje, una con mensaje
en claro, y la otra con una parte del criptograma
correspondiente al bloque anteriormente cifrado, o del
mensaje en claro del bloque anterior. Esto da lugar a tres
tipos.de cifrado en bloque encadenado :

2a). Cifrado encadenado modalidad criptograma.
2b), Cifrado encadenado modalidad mensaje original.

2c). Existe también una tercera que es una mezcla de ambos, en
el que cada bloque de entrada al proceso de cifrado se
'compone de una parte de mensaje original correspondiente
al bloque en curso, otra parte correspondiente al bloque
de mensaje original anterior, y otra correspondiente al
.Ultimo criptograma obtenido, generalmente relacionados con
alguna funcién de tipo légica como es la suma médulo dos,
o simplemente concatenados.

‘El uso de la funcién de concatenacién para formar bloques
estd limitado por la naturaleza propia del cifrado en bloque,
debido a que la longitud de los bloques a cifrar es fija. Para
solucionar esta limitacién se recurre al uso de funclones légicas
reversibles, como la suma médulo dos, para combinar los distintos
componentes de cada bloque a cifrar, permitiendo en este caso
utilizar cantidades de bits de igual longitud al bloque a cifrar.

Las expresiones para los distintos modos en bloque, usando las
funciones de concatenacién e y suma médulo dos o, siendo CK

la funcién de cifrado con la clave K, se pueden expresar de la
siguiente manera ([36), pag. 140) : :

Cifrado en bloque puro :
) para toda i
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F‘unciﬁn de concatenacién e :
Cifrado en bloque encadenado modalidad criptograma:

L
C,=Cg (Mo C,,) para 1 21

1

Cifrado en bloque encadenado modalidad mensaje original:

»
C,=C (M o M_, )paraiz1

Cifrado en bloque encadenado modalidad mixta:

L
C, =Cc (M oM

1 ) para iz 1

1

donde * significa una‘porclén de y para el caso concreto de
i = 1, se usa la palabra clave PW.

Funcién suma médulo dos o :

Cifrado en bloque encadenado modalidad criptograma:

Ci=CK(M1@C ) para 1 = 1

i-1
Cifrado en bloque encadenado modalidad mensaje original:

C=ci(MK® M para i =1

b i-1

Cifrado en bloque encadenado modalidad mixta:

€, = & (M, @ M_,0 €

) para = 1

Donde la relacién es cierta para todos los bloques i, tenlendo
en cuenta la excepcién del caso 1 = 1, que usara una palabra clave
para suplir la ausencia del correspondiente componente.

Las operaciones de descifrado para el cifrado en bloque
encadenado usando la funcién suma médulo dos son ([36], pag. 141) :

Descrifrado para la modalidad criptograma:

(M o Cg)=C (G )i M=1[(M,
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Descifrado.para la modalidad mensaje original:
. k-— -1 : . -
(MieMi_ll)fck(Ci), Mi"(Mie Mi—-

Ve My

Descifrado para la modal idad mixta :

(M -1

@ M o C ) =C (c

i i-1 i-1 K

M =(M1@M

N @ C ) e M

i-1 i-1

Una propiedad muy importante de los cifrados en bloque
encadenados, es su fuerte dependencia intersimbolos: de naturaleza
no lineal, en la que cualquier tipo de corrupcién afecta a uno o
mas bloques de criptogramas, segin el tipo: de cifrado encadenado
utilizado.

Como .e‘jemplos- practicos de los cifradores en bloques se
puede mencionar : El sistema Cifrador Lucifer [21]. El sistema
Cifrador DES ({22], etc. Aqui mencionaremos el Sistema Cifrador
DES. .

III1.6.1 Cifrador de Datos Estandar DES (Data Encryption Standard).

El algoritmo DES es un sistema monoalfabético y fue
presentado con el fin de proporcionar un algoritmo normalizado
para redes de computadores [22 ]. El DES se basa en el desarrollo
de un algoritmo de cifrado que modifica el mensaje original, con
tantas combinaciocnes, que el criptoanalista no podria deducir el
mensaje original aunque dispusiese de numerosas copias.

Un algoritmo como el DES puede considerarse como un numero
grande de procedimientos matematicos 1llamados transformaciones,
dichas transformaciones actian sobre secuenclas de datos {bits)
no inteligibles que representan un mensaje y que dan como
resultado secuencias de bits que aparentemente son ruido a hombres
o maquinas. La clave criptografica se mantiene en secreto y
generalmente es corta, ademds se forma por una secuencla de bits
que identifica las tranformaciones a realizar. Ya que el DES es
un algorimto estandar y cuenta con las sigulentes ventajas :

a). Si un circuito integrado o un conjunto de circuitos integrados
se disefian para implementar el estandar, los costos se reducen.

b). La existencia de un estandar incrementa el nimero de .usuarios
del criptosistema, ya que al convertirse un algoritmo cifrador
en estandar, dan confiabilidad a la seguridad del sistema.

c). Existe una compatibilidad entre diversos sistemas de
comunicacién que emplean el criptosistema DES.
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Es 1mportante notar, que para una buena seguridad en los
datos, solamente se necesita mantener en secreto 1la clave
pudiendo ser publicos los detalles del algoritmo.

III.6.1.1 Descripciétn del Algoritmo DES.

La filosofia de DES consiste en llevar a cabo varias etapas
de permutacién y sustitucién, como se muestra en la Fig. 3.7. EIl
DES utiliza una clave de 64 bits, de los cuales 56 se utilizan
directamente por el algoritmo DES y los 8 restantes se emplean
para la deteccién de errores.

Como se muestra en la Fig.3.7, en el método DES el mensaje
original que debe cifrarse se somete a una permutacién iniclial IP
con un bloque de entrada de 64 bits, que se permuta de acuerdo a
la tabla 3.1.

o

-

o

o

-3

<]

-3

o

[A)

n

N

-

-

[}
NN OO BN

Tabla 3.1 Permutacién Inicial ( IP )

La entrada permutada tiene como primer bit, el bit 58 del
mensaje original, como segundo bit, el bit 50 del mensaje
original, y asi sucesivamente, hasta llegar al ultimo bit, que
correponderd al bit 7 del mensaje original. A continuacién, el
bloque de entrada permutado sirve de entrada a un complejo
calculo, dependiendo de la clave, que consiste de 18 etapas. El
funcionamiento de cada etapa es el mismo, pero la funcién de
cifrado de la clave K se realiza de distintas formas.
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ENTRADA
PERMUTADA

a.
]
ps
3

Ka)

Kn'~

Lol

‘Fig.3.7. Algoritmo.” DES, (uata'zﬁéryt;on Standard).
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Las 16 etapas emplean los dos bloques ( L y R ) de 32 bits
para generar dos bloques de 32 bits de salida. Las coplas derecha
e izquierda se intercamblan antes de cada etapa. La funcién F
lleva a cabo cuatro pasos sobre la salida derecha, mediante una
transposicién basada en la operacién or-exclusivo ( ® ) que denota
la suma bit a bit.

1). La mitad derecha R de 32 bits se convierte, mediante una
regla de transposicién y duplicacién, en el numero E, de 48
bits,

2). E y K se combinan mediante un or-exclusivo. En cada etapa se
- escoge un bloque de K de bits dentro de la clave de 64 bits.

3). Los 48 bits generados en la etapa 2 se dividen en ocho grupos
de 6 bits que se introducen en sendas cdjas S, cada una de
las cuales produce 4 bits de salida.

4). Los 32 bits restantes se introducen en una caja P.
A continuacién, el resultado final se somete a la sigulente

permutacién, de acuerdo a la tabla 3.2, que es la inversa de la
permutacién inicial.

32
31
30
29
28
27

.28
25

p-1 )
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I1L1.7 - CIFRADORES DE FLUJO (Cifradores de cadenas).

. Un sistema cifrador de flujo [19] tipico se muestra en la
Fig.3.8. La principal caracteristica de este tipo de cifradores,
reside en que el cifrado de cada bit de datos es independiente del
resto.del mensaje original.

SECUENCIA ALEATORIA
DE CLAVES .
k1,k2,k3; .. ,kn

ALGORITMO: .

CIFRADOR ————— CRIPTOGRAMA

MENSAJE
© M=m1, mz ma,....mn

- Fig. 3.8 Cifrador de Cadenas

En este Sistema ‘la clave se alimenta en el algoritmo, usando
éste la clave para generar una secuencia infinita (idealmente) de
‘bits. Se hace referencia al algoritmo como el generador de cadena
de llaves. Los generadores de cadenas de llaves producen una
sucesién de digitos pseudoaleatorios. Una sucesién de digitos
pseudoaleatoria es una sucesién de digitos en loes que no hay una
relacién obvia entre ellos.

Un cifrado en flujo no trata los caracteres o simbolos del
lenguaje original independientemente, sino en funcién del estado
del algoritmo de cifrado, que a su vez, depende de los simbolos
que hayan llegado al cifrado y de la clave utilizada. Después de
cifrar cada caracter, cambia de estado de acuerdo con alguna regla
determinada. Esto impide que dos simbolos idénticos sean cifrados
produciendo idéntico simbolo en el criptograma. Generalizando, dos
secuencias de digitos binarios que sean idénticos producen
distinta secuencia de digitos binarios en el criptograma,
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El cifrado en flujo produce un simbolo o cardcter por cada
operaclén de cifrado, pero en realidad pueden alimentarse como un
simbolo (una secuencia de bits de longitud predeterminada,
generalmente ocho bits). Su comportamiento es tal que la longitud
de la salida es igual a la longitud de la entrada, por lo que si
ésta es pequefia habra que hacer un nimero de operaciones de
cifrado mucho mayor.

Siendo L la longitud total del mensaje original a ser cifrado
y I la longitud o caracteristica del cifrado en flujo, es decir,
los bits que se cifran cada vez que se hace una operacién, el
nimero total de operaciones de cifrado a realizar para obtener el
criptograma total serd :

Este hecho debe tenerse en cuenta cuando se disefia un
criptosistema, ya que si I es 8 en lugar de 1 bit, por ejemplo, el
nimero de operaciones de cifrado necesarias para efectuar el
proceso total serd ocho veces menor, es decir, es inversamente
proporcional a I, lo que afectara en términos de tiempo al sistema
criptografico, ya que tardara mas tiempo en cifrar.

VI.7.1 Registros de Corrimiento Lineal.

' Los disefiadores de criptosistemas han realizado esfuerzos
encaminados a encontrar métodos de generacién de bits de
naturaleza pseudoaletoria, para producir secuencias binarias
largas no repetidas y aleatorias, partiendo de una clave dada.

Un registro de corrimiento lineal con retroalimetacién [23]
es un arreglo de registros en serie, donde cada registro es capaz
de almacenar cualquler digito 1 (on) 6 0 (off). Un pulse de reloj
regula el comportamiento del sistema, el cual trabaja de la
s.igui.ente manera. :

Supongase que el sistema tiene n registros Ri,...,Rn como se
muestra en la Fig.3.10, y que Xi(t) denota el contenido del
registro Ri(t) en el tiempo t. Inicialmente definimos el sistema
conociendo su configuracién

X (0) = ( Xi(0),...,%Xa(0) ).
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F'ig’.B.."IO ‘Reglstrole rimien =bi k'}.‘on’fRevtx"oalimentacién

‘ | (3.4)
X1(t+1) cm(t)+ CKa(t) (3.5)

donde C1 (1 = 1 s n) son constantes del sistema, las cuales toman
valores O y 1 y la aritmética en la ecuacién (3.5) se realiza en
suma  ‘médulo 2, Estd claro, por tanto, que el sistema esta
completamente especificado por :(1) Un vector inicial x(0), y por
(2) El conjunto de constantes Ci,...,Cn.

A.sumimos que Cn # 0, de otra forma estid fuera del registro
Rn. La manera que el sistema trabaja, al recibir un dato (bit),
permite a cada registro hacer dos cosas :

1). Pasar su contenido hacia adelante, es decir, hacia el vecino
del lado derecho. (En el n-ésimo registro, no se reallza esta
operacién).

2). Aquellos registros Ri para los cuales Ci=1, también pasan su
contenido hacia el sumador. Esto opera al pasar el resultado
hacia el registro Ri1.

Una vez que el conjunto del 'vector 1’n1c‘1al sea leido, el
registro de corrimiento puede ser rearreglado como la fuente de la
cadena finita de digitos binarios

Xo(0),X1(1),X2(2),...,

y de esta forma, obtenemos el contenido sucesivo del primer
registro. De esta manera las secuencias de los registros de
corrimiento tienen dos propiedades principales y son : (1)
Periodicidad, y (2) Longitud de la secuencia.
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Periodicidad.

La secuencla (y1: 0 = i1 < o) se denomina periédica con
periodo p, si p es un entero tal que yi+p = y1 para toda i y,
ademds p es el entero mis pequefio con esta propiedad. De esta
manera, sl la secuencia (ui: 0 s i1 < o tiene periodo p, esto se
puede escribir de la siguiente forma ([23], pag. 128) :

¥Y0,¥1,¥2,...,yp-1,¥0,¥1,¥2,. . ., ¥P-1,¥0, VY1, ¥2,..., ¥p-1

En otras palabras, una secuencia con periodo p es Justo una
secuencia de repeticiones de un bloque finito de longitud p.

Longiud’ de la’ Sécuéncia. :

L.+ Cox 4+ C1x + 1

alquier valor 0 6 1. Este polinomio es
El 'polinomio no tiene factores no-triviales
n(x) no puede ser dividido por x+1 para

prini.l tivo- ‘s
apropiados,
cualquier{,d .

Finalmente, esto. nos lleva decir que la secuencia de salida
de un registro/de’corrimiento lineal para una entrada diferente de
cero tiene  periodo méximo si, y solamente sl su caracteristica
polinomial;es primitiva.:
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I7I.8 SISTEMA CIFRADOR DE CLAVE PUBLICA.

I1I1.8.1. Introduccién a la Criptologia Moderna.

Desde la década de los sesenta, con la utilizacién masiva de
los computadores y la gran potencia de célculo aportada por estos,
se empezaron a utilizar métodos criptograficos basados en técnicas
que se denominan computacionales, cuyo fin es hacer altamente
improbable la vulnerabilidad del sistema mediante el empleo de
métodos con una elevadisima complejidad computacional, incluso con
la técnicas actuales, es necesario mucho tiempo de calculo para
hacer "seguro" al sistema criptografico. El1 esfuerzo reside
concretamente en la complejidad computacional para resolver
ciertos problemas matematicos con 1los métodos actualmente
conocldos.

Por otra parte, Shannon {18] especificé cinco criterios para
un sistema secreto perfecto en un entorno de , comunicaciones
mediante el uso de la Criptologia. Dada la fecha en que fueron
enunciados (en 1949 fecha de su publicacién), no se contemplé la
posibilidad de que un computador fuese el sistema que realizase el
proceso de cifrado y descifrado, asi como de diferentes modos de
representacién codificada de 1la informacién; esto obliga a
efectuar una revisién de los criterios de Shannon para
actualizarlos al sistema computacional actual transformandose en
los siguientes criterios ({35], pag. 210) :

Uno : La cantidad de seguridad deseada, determina la cantidad
de trabajo y tiempo de calculo necesarios para vulnerar
el mensaje cifrado.

Dos : Las claves utilizadas deben ser de fécil construccioén,
lo mas cortas posibles, faciles de alimentar, modificar
y consecuentemente que ocupen poca memoria.

Tres : Las operaciones de cifrado y descifrado, conociendo la
clave, deben implicar la menor cantidad de calculo
posible.

Cuatro.: Las claves y el sistema de cifrado deben ser tales

que destruyan los parédmetros estadisticos del lenguale,
“'o'blen. su estructura natural.

Cinco : .~ Los'errores de transmisién en los criptogramas, no deben
: ““originar ambigiliedades o pérdida del sentido en la
“. informacién original, haciéndola inutil.

Seis.: La necesidad de almacenamiento para. los criptogramas no

debe ser mayor que la necesaria para los mensajes en
claro equivalentes.
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Siete : El andlisis de un criptograma al tratar de vulnerarlo debe
necesitar una cantidad de calculo tal, que Ssea
considerado como un problema intratable, incluse con
computador como apoyo.

I111.8.2 Sistema Cifrador de Clave Publica,

El concepto de sistemas criptograficos de clave piblica
empezé a manejarse por Diffie y Hellman [20], que proponen un
slstema de comunicacién privada que emplea un directorio de
claves publicas, de tal modo que cada usuario fija un
procedimiento E para que sea usado por otros usuarios cuando
cifren sus mensajes que vayan dirigidos a é1, mientras que
guarda en secreto su propio procedimiento D de descifrado.

La principal diferencia de los sistemas de clave publica
respecto de otros sistemas que pudieran denominarse de clave
secreta, es precisamente la caracteristica de asimetria. Podria
afirmarse que los cifrados asimétricos, pueden ser sistemas de
cifrado de clave piblica, en los que la clave para cifrar y para’
descifrar son distintas y practicamente imposible de obtener ésta
a partir de aquella. Tal como fue expuesto, este sistema
necesita las funciones "un s6lo sentido"” como herramientas
fundamentales a utilizar en los cifrados de este tipo, que son de
relativa facilidad pero de gran dificultad para descifrar si no
se conoce la segunda clave.

Los sistemas de clave pablica utilizan dos diferentes claves,
una para  cifrar y la otra para descifrar. En los sistemas
criptograficos de clave publica, no sé6lo el algoritmo cifrador,
sino también la .clave de cifrado pueden ser publicados sin
comprometer la seguridad del sistema. Este hecho es parecido a un
directorio telefénico publico, el cual contiene todas las claves
de ciframiento de todos los suscriptores. Solamente la clave del
descifrado se mantiene en secreto. La Fig.4.10, ilustra este tipo
de sistema criptogréafico.

Como se muestra en la Fig.4.10, si el suscriptor A desea
enviar un mensaJje M, hacia el suscriptor B, entonces el suscriptor
A selecciona la clave publica del suscriptor B a partir del
directorio de claves publico y aplicando el algoritmo cifrador
E, obtiene el criptograma Cs = E(M), el cual se transmite a través
de un Canal Publico de Comunicacién. Solamente el subscriptor B
puede descifrar Cs por la aplicacién de el algoritmo descifrador y
de su respectiva clave privada Ds, para obtener el mesaje
original M, M = D(Cs).
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Las caracteristicas mas importantes de un sistema
criptogré.f‘ico de clave publica son las sigulentes :

1). El algoritmo cifrador E, y el algoritmo descifrador D, son
transformaciones invertibles del mensaje original M o del
mensaje cifrado C, definido por la clave K, esto es, que para
cada Ky M, siC=E (M), entoncesM=D (C)=DIE ( M)]

2). Para cada K, las transformaciones E y D son féaciles de
evaluar.

3). Para cada K, el cdlculo de D desde E, es computacionalmente
intratable, es decir, el conocimiento publico de E no implica
el conocimiento ni perdida de seguridad de D, o 1o que es
igual, la obtenciébnde D a partir de E es un problema
intratable desde el punto de vista de Teoria de CAlculo.

SUBSCRIPTOR- A . SUBSCRIFTOR B

M:|" MAQUINA -
| CRIPTOGRAFICA

MAQUINA M
CRIPTOGRAFICA (——

Fig.' 4.10 - Sistema Criptografico. de Clave Pblica ([3], fig.12.17).

Estos esquemas de ciframiento son computacionalmente seguros
y sirven para aumentar la privacia; adem&s, al compararlos con los
esquemas’ de ciframiento de clave privada tienen las siguientes
ventajas [17]:
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En un esquema criptografico de clave privada, el transmisor
necesita enviar la clave por un canal seguro. En cambio, en un
sistema de clave piublica, mandar a publicar la clave en el
archivo publico podria resultar mucho menos costoso.

En un esquema criptografico de clave privada, la seguridad
del sistema depende mucho de la seguridad del canal seguro,
ese canal puede ser supuestamente seguro, o sea que existe
la inseguridad.

En un esquema criptografico de clave publica, no se necesita
usar ningan canal seguro, aunque la seguridad del sistema no
es incondicional, sino es computacional, es decir, nadie puede
encontrar la clave secreta a partir de la clave publica, atn
usando las computadoras. Con que se logre esto, es suficiente
para proteger las comunicaciones en cuanto a su privacia.

Enviar la clave por una canal seguro causa retardos para las
comunicaciones. Esto es, mientras que la clave sea distribuida,
el transmisor de mensajes tiene que esperar o mandar la clave
de antemano, y en los sistemas de clave publica no existe
este problema. Las claves ya estadn publicadas, serd cuestion
de buscarla en el archivo publico de claves, lo cual reduce
el retardo.

En un sistema de clave privada, el transmisor tiene que mandar
la clave a los receptores uno a uno, mientras en un esquema de
clave publica, con sélo publicar la clave, la cobtienen (la
saben) . todos,  lo' cual es mas eficlente y requlere menos
esfuerzo. :

Cuando las claves estan comprometidas, deben ser cambladas
facilmente. Cambiar 1la clave publica en un archivo publico es
més facil que cambiar la clave y mandarla de nuevo por un
canal seguro.
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- CAPITULD -
CUATRO

ALGORITMOS  CRIPTOGRAFICOS DE  CLAVE PUBLICA

PARA  SENALES DE VOZ

El obJjetivo principal de este capitulo es implantar diversos
algoritmos criptograficos aplicados a sefiales de voz. Cada uno de
los algoritmos criptograficos implantados, es una combinacién de
un esquema de ciframiento de clave publica y de un sistema de
comunicacién entre diversos usuarios. Cabe menclionar también, que
en este capitulo el autor de este trabajo de tesis propone un
sistema de comunicacién entre diversos usuarios (ver inciso
IV.5.3).

Iv.1 INTRODUCCION.

El ciframiento de una sefial de voz se puede realizar
modificando la forma de onda de la sefial de voz en su Amplitud, en
el dominlo del Tiempo, en el dominio de la Frecuencia [6], o por
la. modificaci6én de sus caracteristicas paramétricas (por ejemplo,
manipulacién de los parametros LPC [14], ya sea aplicando algin
Algoritmo de Ciframiento Simétrico (Algoritmo de una s6la clave),
o aplicando algun Algoritmo de Ciframiento Asimétrico (Algoritmo
de Ciframiento de dos claves).

Simmons [1] clasifieca a los Algoritmos de Ciframiento en
general en : (1) Algoritmos de Ciframiento Simétricos (también
llamados Algoritmos de Ciframiento de clave privada) y (2)
Algoritmos de Ciframiento Asimétricos (también 1llamados
Algoritmos de Ciframiento de clave publica). Los algoritmos
Simétricos emplean una sola clave tanto para el proceso de
ciframiento, E, asi como para el proceso de desciframiento, D. EIl
conocimiento de 1la clave por parte de un intruso permite el
conocimiento del mensaje cifrado.
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Los algoritmos Asimétricos emplean dos claves, una clave e,
para cifrar el mensaje original M y asi obtener el criptograma C
respectivo y otra clave d, para descifrar el criptograma C y de
esta manera recuperar el mensaje original M transmitido. En este
tipo de algoritmos cifradores la clave para cifrar el mensaje e,
se hace piblica en un directorio publico de claves, mientras la
clave para desclifrar d, se guarda en secreto. El hecho de que la
clave para cifrar sea publicada no compromete en nada la seguridad
del sistema cifrador, ya que es dificil o intratable calcular la
clave de descifrar d, a partir del conocimiento de 1la clave para
cifrar e.
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Iv.2 CRIPTOGRAFIA EN EL DOMINO DEL TIEMPO.
Iv.2.1 Introduccién a la Criptografia en el Dominio del Tiempo.

Las técnicas de ciframiento en el dominio del tiempo [6] son :
(1) Inversién de segmentos en el tiempo. (2) Reordenamiento de
muestras en el tiempo. (3) Permutacién de bloques en el tiempo.
Los cuales se describiran a continuacién en forma breve.

Inversién de segmentos en el tiempo.

En este tipo de cifradores ([6], pag. 153), las muestras del
mensaje de voz se agrupan en segmentos de tiempo que se almacenan
en memoria, cada vez que se completan las muestras de un segmento,
éstas se entregan al convertidor D/A en un orden invertido,
obteniéndose de esta forma las correspondientes muestras del
criptograma (ver Fig. 4.1).

AMPLITUD

AMPLITUD -

: 1

. TIEXKPO

. . P b.) . .

Fig. 4.1 . Inversién de segmentos en el tiempo ([6], fig. 5.1).
’ " a.) Mensaje de voz; b.) Criptograma de voz.
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En esta técnica de ciframiento el tamafio de los segmentos se
adecta de acuerdo a los requerimientos del sistema, evidentemente
los segmentos grandes causan grandes retrasos de tiempo, pero en
contraste proveen bajos residuos de inteligibilidad “comprensién
del mensaJje".

Esta técnica no contiene ninguna 1llave, pero se puede
introducir una llave para obtener una variacién en el tamafio de
los segmentos, ademis, el tamafio de la memoria restringe los
posibles tamafios de los segmentos y de esta forma, las longitudes
de los segmentos se limitadan a un rango pequefio. Esta técnica
ofrece una seguridad relativa.

Reordenamiento de muestras en el Tiempo.

Esta técr{iqa de ciframiento de voz se muestra en la Fig.4.2 y
funciona de la manera siguiente ([6], pag.. 186) :

1.) Se recibe el mensaje analégico de voz.

2.) A través de un convertidor A/D se obtiene el mensaje digital
de voz. :

3.) El mensaje digital de voz se transforma en el criptograma
digital, esto se realiza reordenando las muestras de cada
bloque del mensaje. . e

4.) A través de un convertidor D/A, se obtiene el criptograma
analégico a transmitir. ’

Las dos principales inconvenientes para adoptar este método
son :

1:) El acompafiamiento de la -xtensién del ancho de banda.
2.) La integridad de las muestras individuales.

Para contrarrestar el primer inconveniente, a esta técnica de
ciframiento se le adiciona una etapa de pre-~filtrado para evitar
que el ancho de banda de la sefial procesada se expanda.

Para el segundo inconveniente, con esta técnica, conservar la
integridad de 1las muestras es mas dificil. Para un canal de
comunicaciones real, es casli inevitable que la sefial sea
distorsionada. Estos niveles de distorsién 1llegan a ser
significativamente mas perceptibles :cuando se presentan las.
discontinuidades en la operacién inversa del reordenamiento.
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Permutacién de bloques en el Tiewmpo.

En esta técnica de ciframiento ([6], pag. 156), la sefial
analégica se divide en periodeos 1iguales de tiempo, llamados
marcos. Cada marco es entonces sub-dividido en pequefios periodos
de tlempo denominados segmentos, y el criptograma se obtiene
permutando internamente los segmentos pertenecientes a un mismo
marco (ver Fig.4.3).

En esta técnica de ciframiento se tienen tres parametros
importantes : (1) Longitud del segmento, (2) Longitud del marco y
(3) Tipo de permutador.

1.) Longitud del segmento.

La longitud del segmento debe ser lo suficientemente pequefia
para que no contenga mas de un fonema, pero entre més pequefio sea
el segmento, habrda mayores discontinuidades en la sefial
recuperada, lo cual provoca una expansién del ancho de banda, ya
que estos ‘sibitos cambios implican componentes de alta frecuencia.

2.) Longitud del marco.

La longitud del marco afecta el retraso entre el mensaje de
voz analégico transmitido y el mensaje de voz recibido. En
general, el tilempo de retraso total para un sistema con s
segmentos por marco con una longitud por marco de T seg, es
2sTseg.

Desde el punto de vista de seguridad son aconsejables
longitudes de marcos grandes, ya que si tenemos s segmentos por
marco, entonces tenemos s! permutaciones posibles. Si s!
permutaciones son pocas, evidentemente facilitamos la labor del
criptoanalista.

3.) Tipo de Permutador.
Se puede tener una clave, la cual selecciona una permutacién ’

fija, esta permutacion se usa para transmitir todos los marcos de
voz del criptograma.
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e - ——— 'MARCO = DE  VOZ —

'SEGMENTO

" REORDENADOR

| ‘MARCO PERMUTADq

1

VPérﬁutacién de segmentos pertenecientes a
un mismo marco de voz ([B], fig.5.5).

Iv.2.2 Algoritmo de Ciframiento en el Dominio del Tiempo.
) (Reordenacién de muestras en el dominio del Tiempo).

El algoritmo de ciframiento para sefiales presentado en este
inciso se basa en el método de reordenacién de muestras en el
tiempo de la sefial de voz (ver Fig. 4.2), y utiliza el esquema de
ciframiento RSA [15], ademas de un sistema de comunicacién entre
diversos usuarios basado en el métode propuesto  por
Diffie-Hellman ([20]. En el inciso IV.2.2.1 explicaremos el
esquema RSA, y en la seccion V.2.3, explicaremos el método de
comunicacién entre diversos usuarios.
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1v.2.2.1 Descripcién del Esquema RSA.

El esquema de ciframiento RSA (Rivest, Shamir y Adleman [151])
utilizado para cifrar y descifrar el mensaje M, consiste de los
sigulentes pasos :

1.) El usuario A elige dos numeros primos p y q de diferente
longitud cada uno de ellos.

2.) El mismo usuario A, calcula Rx y ®(Rr) de la siguiente manera:
RA=p q ( 4.1)

#(Ra)

(p-1) (q-1) (a.2)

donde Ra Es el nimero de elementos en el campo.
®(RA) Es el nimero de elementos ‘“primos-relativos" a Ra.

.3,) El usuario A elige un numero primo e y procede a calcular el
el numero d, con el auxilic del Algoritmo Extendido de
Euclides [24), de tal manera que la siguiente congruencia
cumpla con los valores de e y d.

ed =1 ( mod (p-1)(q -1)) ( 4.3)
donde d se encuentra en el rango 1 =d = (p-1)(q-1).

En el caso de que el valor calculado d, ademas de los valores
seleccionados, p, q y e no satisfagan la expresion (4.3), no
se garantiza el correcto proceso de desciframiento del mensaje
cifrado ( vease el ejemplo en la pag. 108).

4.) El usuario A forma su clave privada como la pareja de numeros
(d,¢(Ra)) la cual guarda en secreto. Ademas, el mismo
usuario A forma su clave pliblica como la pareja de nimeros
(ea, RA) y la publica en un directorio piblico de claves.

5.) Se representa el mensaje M por su equivalente en nUmeros
enteros, es decir, el mensaje que va a ser cifrado se
representa como un entero en el rango {1,...,R-1}.

6.) S1 el usuario B desea enviarle un mensaje cifrado al usuario
A, el usuario B emplea la clave publica del usuario A para
enviarle un mensaje cifrado a partir de la siguiente relacién,

c = M® mod Ra 0 < C<HR {4.4)
donde
Cc Es el criptograma resultante que se envia al usuario A. -
M Es el mensaje original que es cifrado por el usuario B.
(ea,Ra) La clave publica del usuario A.
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7.) Una vez que el usuario A tenga el mensaje cifrado, éste
procede a descifrar el criptograma con la ayuda de su
clave privada da y a partir de la siguiente ecuacioén :

H=c® mod e 0<M<R (4.5)
donde
M Es el mensaje descifrado que le envia el usuario B.
o} Es el criptograma resultante cifrado por el usuario B,

y enviado al usuario A.
(da,®(Ra)) La clave privada del usuario A.

Iv.2.2.2 Aplicacién del Esquema RSA para el ciframiento de
: Sefiales de Voz.

El algoritmo de ciframiento de sefiales presentado en este
inciso, se basa en el esquema RSA y se aplica al método de
reordenacién de muestras en el dominio del tiempo y consiste de
los siguientes pasos :

1.) Se escogen los valores de p=5y q = 11.

2.) Se’escoge un bloque de Ra muestras. La longitud del bloque Ra,
se calcula de la siguiente manera :

RA=p q= (5)(11) = 55

3.) El usuario A elige nimero primo e y enseguida procede a
~calcular su clave privada, d. En estecasoe =7 y d = 23,

4.) El usuario A forma su clave privada como la pareja de numeros
(d = 157,%(n) = 2668) la cual la guarda en secreto. Ademéis, el
mismo usuario A forma su clave publica como la pareja de
numeros (e = 17, n = 2773) y la publica en un directorio
publico de claves.

§.) A cada una de las posiciones de las muestras de cada bloque se
le aplica la ecuacién (4.4) del esquema RSA.

€ mod Ra 0 < C<HRa

Ci = M
donde
Ci Es la posicién i-ésima de la muestra en el bloque cifrado.
M1 Es la posicién i-ésima de la muestra en el bloque a
cifrar.

(ea,Ra) La clave publica del usuario A.
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B.) El usuario A descifra el mensaje que le enviaron por medio de
su clave privada di, utilizando la ecuacién (4.5) del esquema

RSA
M= ¢ mod Ra 0<M<Ra
donde
Ci Es la posicién i-ésima de la muestra en el bloque a
descifrar.
Mi Es la posiclién i-ésima de la muestra descifrada.

(da,®(Ra)) La clave privada del usuario A.

El numero de operaciones realizadas en el transmisor, si
consideramos un bloque de Ra muestras es el siguiente :

No. de operciones para = RA x2 X% log2 (e)
el proceso de ciframiento

donde
Ra Es el numero de muestras en el bloque a cifrar.
e Es el valor numerico de la clave utilizada para cifbar;

El ndmero de operaciones realizadas en el receptor;  si
consideramos un bleoque de RA muestras es el siguiente : .

No. de operciones para el = Ra x 2 x log_ (d)
2
proceso de desciframiento

donde

Ra Es el numero de muestras en el bloque a desdifraf.
d Es el valor nimerico de la clave utilizada para descifrar.
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IvV.2.3. Sistema de Comunicaci6n entre diversos usuarios.

En la segunda parte de este método se presenta un esquema de
comunicacién entre dos o mas usuarios a partir de una clave comin,
tomando en cuenta las claves publicas y claves privadas de ambos
usuarios.

En este sistema, dos usuarios A y B se ponen de acuerdo en
una clave que se llama clave comin a través de un Canal de
Comunicacién Publico. O sea, que el usuario A calcula la clave
comin utilizando la clave publica del usuario B y su propia clave
privada; mientras que el usuario B también usa la clave publica
del usuario, A y su clave privada propia. Haclendo operaciones con
esas claves cada usuario, llegan al mismo resultado, esto es, la
clave comin de los dos usuarios. Ambos utilizan esa clave comin
para cifrar sus mensajes y su inversa para descifrarlos. Cualquier
otra perscna que no conozca alguna de las claves privadas de A o
de B no puede calcular la clave comin utilizando las claves
publicas de ambos.

IV.2.3.1 Desarrollo del Método Hellman-Diffie.

Esta técnica aprovecha la dificultad de calcular logaritmos
sobre un campo finito (campo de Galois) GF(p) con un numero p de
elementos [20]. (Los numeros {0,1,...,(p-1)}, cumplen 1la
aritmética médulo p).

Cada usuario puede generar su clave yi para publicarla, a
partir de su una clave privada xi, seleccionada en forma aleatoria
de la siguiente manera ([20], ec. 4) :

X
yi = al[modp], para tsxis p-1, (4.6

donde a es un elemento primitivo fijo: -de GF‘(p) .(esto es, ‘que el
rango de las potencias de a esta entre elementos diferentes
de cero de GF(P), o sea {1, 2'“';( T )

El célculo de y a partir de:x:

S, computacionalmente facil
empleando el método de elevacibri'e ;

uadrat ica. [24]

Asi, el esfuerzo pa.ra. calcular ya partlr de x (que es el
esfuerzo del usuario legitimo) a‘lo mis es de 2|log p_] multipli-

caclones (recuerde que 1 = x = p-1), donde Llog p] = ['logap]ﬂ, o
sea la parte entera de (log p) mas 1. TE
F(‘T“ mwere R DFBE

SAL. . L. o..oiCA
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Pero calcular x a partir. de y (que es el esfuerzo del
criptoanalista) es equivalente a calcular un logaritmo sobre el
campo de Galois, o sea

x = logay sobre GF(p),

Yy esto puede ser mucho mas dificil. Para clertos valores de p
cuidadosamente seleccionado se pueden requerir del orden de p
operaciones aun usando el mejor algoritmo que se conoce [25].

Entonces, cuando dos usuarios i y J se quieren comunicar
en forma privada, ellos pueden calcular la clave comin en forma
independiente usando las claves privadas xi1, xj, y las claves
publicas yi, y5 respectivante. Esto es equivalente a que el
usuario i busque la clave publica del usuario j, yj, y usando su

propia clave privada xt calcula la clave comin kij por medio de
({20], ec. 7) :-

X
ki = y]l [ modp]
El usuario j calcula kji del mismo modo, o sea :

X
kit = yi" [ modp]

Se puede ver que Iiu es igual a  kji, esto es,
i ] L [mod p]

s s o) = (2] (w0

X - :
kij)= yJ‘[ mod p.].

k1 E:‘;" ;"’y‘J '["I‘mod P ] =kt

Una vez .que encuentren la clave comin kij o kji, la pueden
utilizar como la clave para cifrar, la inversa de kij, ki3, como
la -clave para desclifrar, esto es, la pueden utilizar como clave
para un sistema criptografico de clave publica convencional. )
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IV.3 CRIPTOGRAFIA EN AMPLITUD.
Iv.3.1 Introduceién a la Criptografia en Amplitud.

El método de ciframiento que se presenta en este 1inciso,
consiste en un algoritmo de ciframiento de clave ptublica en
amplitud basado en el esquema RSA, (ver seccién 1IV.2.2.1). Este
método de ciframiento se divide en dos partes : (1) El algorltmo
de ciframiento en amplitud, y (2) Un sistema de comunicacién entre
diversos usuarios.

Este método de ciframiento presenta ciertas modificaciones,
con respecto al esquema de ciframiento propuesto en ([6], pag.192),
que fueron reallzadas por el autor de este trabajo de tesis y son:

1.) Este esquema de ciframiento, utiliza Lin esquema_de ciframiento
de clave publica para el ciframiento de una sefial.

2.) El ciframiento en Amplitud realizado en este inciso, consiste
en dividir el valor de 1la muestra Mi a cifrar en nc
sub-bloques y posteriormente aplicar el esquema de
ciframiento de clave publica a cada unc de estos sub-bloques
m  para obtener el mensaje cifrado i respectivo. Para
posteriormente unir cada sub-bloque ci cifrado y formar la
muestra Ci cifrada. La finalidad de dividir la muestra a
cifrar en nc sub-bloques es lograr un meJjor ciframiento de la
sefial de voz.

Iv.3.2 Algoritmo de Ciframiento en la Amplitud.

El algoritmo de ciframiento propuesto en este inciso lo
propone el autor de este trabajo de tesis para el ciframiento de
una sefial de voz en ' Amplitud.

El tr*ansmis‘or,j{para cifrar la sefial en amplitud realiza los
sigulentes. pasos: T .

1.) Se tienék;-un: blbque de muestras de voz de ‘tal manera
que - -cada. . -valor de la muestra estd dentro de un
intervalo de -1's x = 1.

2.) Se toma una muestra de la sefial de voz del bloque de muestras,
de-tal manera que esa muestra se pasa a un numero entero. )

3.) Se divide el valor de la muestra en mi sub-bloques de nc
(ntmerc de cifras) cifras, de tal manera que cada sub-bloque
mi sea menor que Ra.
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4,) A cada sub-bloque de mi cifras se le aplica la ecuacién (4.4)
del esquema RSA (ver pag. 75), hasta cifrar el udltimo m
sub-bloque de 1la muestra.

5.) El1 valor de la muestra durante el ciframiento es un numero
entero de nc cifras, que se pasa a un numero fraccionario para
poder transmitir el mensaje.

6.) Los pasos del 1.) a 5.,), se aplican a cada una de las
restantes muestras de la sefial de voz y de esta manera
obtenemos el mensaje cifrado.

Los pasos del algoritmo de desciframiento (realizado en el
receptor) son los siguientes :

1.) Se toma una muestra del mensaje cifrado que es un valor que
se encuentra dentro de un intervalo de -1'= x = 1.

2.) El1 valor de la muestra se pasa a un valor entero y ademas
para ese valor de la muestra se divide en mi sub-bloques de
nc .cifras.

3.) A cada uno de estos sub-bloques de las muestras se le aplica
la ecuacién (4.5) del esquema RSA (ver pag. 78).

4.) El1 valor de la muestra durante el desciframiento es un numero
entero de nc cifras, que se pasa a un numero fraccionario
dentro del intervalo -1 = x s 1, con la finalidad de recuperar
la muestra de la sefial original de voz .

5.) Los pasos del 1.) a 4.) se aplican a cada una de las restantes

muestras del mensaje cifrado de tal manera que se obtiene el
mensaJe descifrado.

Iv.3.2.1 Aplicacién del Sistema RSA para el ciframiento de
Sefiales de Voz en Amplitud.

El algoritmo de ciframiento de sefiales de voz en Amplitud
presentado en este inciso se basa en el esquema RSA y consiste de
los sigulentes pasos :

1.) El usuario A elige los valores de p= 47 y g = 59

2.) Se escoge un blogue de RA muestras. La longltﬁd del bloque Ra,
se calcula de la siguiente manera :

Ra=p q= (47) (59) = 2773

3.} El usuario A elige un nudmero primo e y enseguida procede a
calcular su clave privada, d. En este caso e = 17 y, d = 157.
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4.) Se selecciona un numero de muestras Ra a cifrar, ademas del
nimero de digitos a cifrar ne, de tal manera que el numero
de digitos a cifrar sea menor que el nimero de digitos de Ra.

5.

—

Si se tiene la sigulente muestra de sefial de voz perteneciente
a un bloque de Ra muestras de longitud con una amplitud de

x(t)= 0.000310979462181776756.
La muestra se divide en sub-bloques de nc cifras.
6.) A cada sub-bloque de la muestra se le aplica la ecuacién
(4.4) del esquema RSA (ver pag 75) hasta terminar con el
ultimo Mi sub-bloque de la muestra.

ct = W% mod R 0 < C<FRa

donde .
Ci Es el i-ésimo sub-bloque de la muestra cifrada.
Mi Es el i-ésimo sub-bloque de la muestra a cifrar.
(ea,RA) La clave publica del usuario A.

7.) Se concatenan cada una de los sub-bloques de la muestra y se
pasa a un numero fracclonario para posteriormente transmitirlo.
8.) Se repiten los pasos 5.) al 7.) para el ciframiento de las
muestras restantes del bloque de la sefial de voz.
Los pasos para el desciframiento (realizados en el receptor)
son los siguientes :
1.) Se toma una muestra del mensaje cifrado.
xc(t) = 0.000015532073066183334
2.) Como el- valor de la muestra es un namero fraccionario, se
divide la  muestra en sub-bloques y cada sub-bloque se pasa a
un numero entero.
%c(t) = 0.0000 1553 2073 0660 1833 34
3.) A cada uno de estos sub-bloques se les aplica la ecuacién
4,5 (ver pag. 76) con la cual se obtiene 1la muestra
descifrada, que es

x(t) = 00 03 10 97 94 ( muestra descifrada )

4.

—

Se concatenan cada uno de los sub-bloques de tal manera que
se tenga un s6lo bloque de nimeros
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x(t) = 0.0003109794

5.) Se repiten los pasos 1.) a 4.) para cada una de las demés
muestras del bloque.

El numero de operaciones reallzadas en el transmisor, si
consideramos un bloque de Ra muestras y un numero nc de digitos a
cifrar es el siguiente :

No. de operciones para el = Raxne x2x loga (e)
proceso de ciframiento

donde
Ra Es el numero de muestras en el bloque a cifrar.
e Es el valor numerico de la clave utilizada para cifrar.
nc Es el numero de digitos en que se divide cada muestira a
cifrar.

El numero de operaciones reallzadas en el receptor, si
consideramos un bloque de RA muestras y un numero de m-c de
digitos a descifrar es el siguiente :

No. de operaciones para el = RA x mc x 2 X log 2(d)
proceso de desciframiento

donde
RA  Es el numero de muestras en el bloque a descifrar.
d Es el valor numerico de la clave utllizada para cifrar.
m-c Es el numero de digitos en que se divide cada muestra a
) cifrar.

1v.3.3 Comunicacién entre varios usuarios.
1V.3.3.1 Realizacién de la clave comin por elevacién exponencial.

Una vez que los usuarios i y Jj obtienen su clave comin kij,
la pueden utilizar para cifrar sus mensajes. Si denotamos a M,
kij y C como el mensaje original, la clave, y el criptograma
respectivamente, con las sigulentes restricciones :

1 = M s p-1

1 s C s p-1

1 = kiy s p-2
Yy ged(kty, p-1)=1

donde p es un numero primo grande (recuerde que %(p) = p-1,
si p es un ntmero primo).
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La primera restriccién sirve para que se pueda aplicar el
Teorema de Euler [24], en donde M tiene que ser un primo relativo
con respecto a p. La segunda restriccién se cumple para realizar
las operaciones médulo p. La tercera y cuarta restriccién sirven
para que la inversa de ki) exista, donde kij tiene que ser primeo
relativo con respecto a ®(p), que es la uGltima restriccién,
obviamente que kij tiene que ser menor que p-1; esto es, que kij
tiene que ser menor o igual a p - 2.

Entonces, el mensaje original se cifra de la siguiente manera
c= MY {med p)
El receptor del mensaje, al recibir C, lo puede descifrar con

la inversa de la clave comuin, k;}, y aplicando el Teorema de
Euler.

k! !

' k
M=c ! [mod p]E [n ”]k” (modp)EH[modp]

donde

k!J ki.l = 1 mod &(p) = 1,
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Iv.4 CRIPTOGRAFIA EN EL DOMINIO DE LA FRECUENCIA.
Iv.4.1 Introduccién a 1la Criptografia en el Dominio
de la Frecuencia.

Una alternativa para realizar el cifrado de sefiales de voz es
llevarlo a cabo en el dominio de la frecuencia. Existen varios
métodos de ciframiento de sefiales de voz en la frecuencia [B]
como son : (1) Inversién en frecuencia. (2) Reordenadores de
bandas. (3) Reordenadores de Espectro de frecuencia utilizando DFT
[6]. A continuacién se describiran brevemente cada uno de ellos,

Inversién en Frecuencia :

La inversi6én en frecuencia ([6], pag.21), como literalmente
se egpecifica, es mover las componentes de frecuencias altas de la
sefial de voz a las correspondientes frecuencias bajas, y las
componentes de frecuencias bajas a las correspondientes
frecuenclas altas (ver Fig. 4.6), Este sistema de ciframiento
presenta un nivel bajo de seguridad.

En un principlo se pensaria que para obtener la frecuencia
invertida de una sefial discreta de n muestras, primero se
obtendria la DFT de las n muestras de una sefial de voz, la cual
nos daria n componentes de frecuencia y después se reallizaria el
proceso de inversién de la siguiente manera :

No de componentes Nueva posicién de la
en frecuencia inversién

o} N-1

1 N-2

2 N-3

N-3 2

N-2 1

N-1 - o]
Pero la accién anterior nd‘tlene‘él efecto esperado, esto se
comprueba a partir de las dos siguientes aseveraciones :

a) La ~inversién de la DFT - de una sefial, excluyendo la primera
componente, causa una correspondiente inversién en el tiempo de
la sefial, excluyendo la primera muestra.

b.) La inversién de la sefial analégica se obtiene si las muestras

impares de la sefial de voz son multiplicadas por -1.
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Por lo tanto, la inverslén de la DFT de una sefial no tiene
algin ‘uso para el ciframiento de voz. Ya que no representa la
inversién de la frecuencia analégica.

DENSIDAD W
DE
POTENCT A

3004 S 3800 T ypy

a).

DENSIDAD
DE
POTENCI A

300 B 453300 (.
sl T U [Hed

b). L ) .

Fig. 4.6 Inversién en Frecuencia ([6], fig. 4.1).
a)Densidad espectral de potencia de la sefial de voz original, y
b)Densidad espectral de potencia del mensaje cifrado (sefial con

con frecuenclia invertida).

A continuacién se analizard cémo es posible representar la
inversién de la freceuncia analégica de una sefial real através de
la DFT.
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Sea una sefial periédica x[n] de N muestras, ademds de
numero de muestras de la sefial por perfodo.
numero de muestras por segundo.
N/No periodo de la sefial.
Ns/N frecuencia fundamental de la sefial.

[ 1}

N
Ns
T
£

Entonces, a partir del Teorema del muestreo, nuestra sefial de
banda limitada tendra el rango de 0 a Ns/2 Hz, y la componente de
frecuencias mads alta de la DFT corresponde a la arménica Ns/N, la
cual ocurre a 1/2Ns Hz. Dividiendo el ancho de banda entre la
frecuencia fundamental, resulta :

(Ns/2)/(Ns/N) = N/2

donde N/2 es la arménica de mayor frecuencia y a la vez el.
pivote de simétria :

X(0) Corresponde a la componente espectral de O Hz,
X(1) Corresponde a la componente espectral de Ns/N Hz.
X(N/2) Corresponde a la componente espectral de Ns/2 Hz.

Por lo tanto, la inversién de frecuencia analégica de una
sefial de n muestras se obtiene al realizar una permutacién ciclica
a la derecha de N/2 muestras en la DFT (ver Fig. 4.7).

e P g

o1
-
~3—

T SRR R
0 19273 4

- o b). , o
Fig. 4.7 Inversién de Frecuencia analégica utilizando 'la DFT.
a.) DFT con n = 8 para una sefial real ([6], fig. 4.4}, vy
b.). Inversién de frecuencia de a.) ([6], fig. 4.5).. :
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Reordenadores de bandas.

En este tipo de sistemas cifradores ([6], pag.135), para
obtener el espectro de frecuencia del bloque del mensaje de voz a
cifrar, se divide en sub-bandas la sefial de voz, las cuales se
reordenan para obtener el espectro del correspondiente bloque del
criptograma. En este método se permite una modificacién algo
"sofisticada" para algunas de las sub-bandas que deben ser
invertidas (ver Fig. 4.8).

~
DENSIDAD
DE
POTENCIA
3zoo:" [Hz]"
DENSIDAD
DE
POTENCIA
; . - B o - . - e N 4 f
‘gooi B S o-riageos - [Hz)

b))
Fig;4._8'. Di\'ilsvién en'bandas. Espectro,de' voz <;livid1do en §

sub-bandas - ([6], fig. 4.10).
a) Orden de las sub-bandas.  b) Espectro re-ordenado.
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Reordenadores de Espectro de Frecuencia utilizando DFT.

Con este tipo de cifradores se realiza un procesamiento
digital de sefiales muy répido y son considerados como la
generalizacién de los sistemas reordenadores de bandas ([6], pag.
124). Estos sistemas cifradores, dada la velocidad que requieren
para un procesamiento en tiempo real, necesitan de recursos de
computo especiallizados para el procesamiento digital de sefiales

El principio de funcionamiento de los sistemas reordenadores
de espectro es el siguiente :

1.) Se tiene un bloque de mensaje (sefial de voz) dé n muestras,

2.) Se le aplica la DFT.

3.) Se permutan los coeficientes de la DFT. La permutacién de los

' coeficientes de la DFT se realiza aplicando el esquema de
ciframiento de clave publica propuesto por Elgamal, T.
[26], a 1los coeficientes de la parte real o a los
coeficientes de la parte imaginaria o ambos coeficientes.

4,) A la DFT reordenada se le aplica IDFT para obtener el
criptograma a transmitir.

Como se sabe, una sefial de voz (mensaje a transmitir) xir] es
una sefial real, al aplicar la DFT a la sefial x[r] se obtiene una
parte real Re{X(r)} y una parte imaginaria Im{X(r)}, que son par e
impar respectivamente, si aplicamos la transformacion de cifrado T
a la parte real de la DFT "T{Re{X(r}}", dicha transformacién debe
ser par, ensegulda aplicamos la inversa de la DEF' tanto a la
parte real como ‘a la parte Imaginaria DFT {T[Re{X(r)} vy
Im{X(r]}}, con la finalidad de obtener una "senal fisica".

Como se sabe la DFT de una sefial real cumple con las reglas
de simetria

siendo '
x[r] el conjunto de muestras de la sefial, y
XIr] el conjunto de ras de la DFT de x[r] para r=0,1,...,N-1.

Entonces, '.p
seguir cumpliend
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IV.4.2 Algoritmo de Ciframiento de clave Publica en la Frecuencia.
(Reordenador de espectro de frecuencia utilizando DFT).

El algoritmo de ciframiento presentado en este inciso se basa
en el método del Reordenador de Espectro. Este método de
ciframiento se divide en dos partes : (1) El algoritmo del
Reordenador de Espectro basado en el esquema Elgamal T.y (2) Un
Sistema de Comunicacién entre diversos usuarios basado en
identificacién de informacién.

El transmisor, para reordenar el espectro, realiza los pasos
sigulentes

1.) Obtiene un bloque del mensaje de n muestras.
2.) Aplica la DFT (FFT) al bloque de la sefial de voz.
3.) Permuta los coeficientes de la DFT (FFT). ' .
" La permutaclién de los coeficientes de la FFT se lleva a cabo
aplicando el esquema de ciframiento de clave publica propuesto

por Elgamal, T. [26] a los coeficientes de la FFT.

4.) Aplica la DFT"' (IFFT) al bloque de la sefial de voz y de esta
manera se obtiene el mensaje cifrado analégico a transmitir.

El receptor, para recuperar el mensaje original, realiza los
siguientes pasos :
1.) Toma un bloque del mensaje cifrado de n muestras.
2.) Aplica la DFT (FFT) al bloque de la sefial de voz cifrada.
3.) Permuta los coeficientes de la DFT (FFT).
La permutacién de los coeficientes de la FFT se lleva a cabo
por medio del algoritmo de desciframiento propuesto por

Elgamal, T. [26] (ver proceso de descifrado ).

4.) Aplica la DFT™! (IFFT) al bloque de la sefial de voz y de esta
manera se obtiene el mensaje original transmitido.
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IV.4.2.1 Descripcién del Esquema propuesto por Elgamal T.

A.) Inicializacién del Sistema Criptografico.

1.) Todos los usuarios del sistema son informados de un numero
primo p "grande" junto con una raiz primitiva a modulo p. De

esta manera a es un entero menor que p, y cumple con las
propiedades siguientes ([23], pag. 193)

aP™! = 1(mod p).

Ademés, a
a?"! 2 1(mod p)

Para cualquier d, con1 < d <p.

2.) El wusuario B selecciona de manera aleatoria su clave
privada, xB, de tal manera que cumpla con la condicién
siguiente : ’

1= xB = p-1

3.) La clave piblica de B es el entero ys calculado a partir de
la ecuacién siguiente

¥yB = a’® (mod p).

B.) Proceso de Ciframiento.

Suponga ahora que el usuario A envia al usuario B un mensaje
M, donde M se encuentra en el intervalo 1 = M = p-1,

Para cifrar el mensaje M, el usuario A  procede como sigue
({231, pag. 194) : .

1.) Selecciona de manera aleatoria el entero kb tal que
1 = kb = p-1.
2.) .Calcula su "clave"

Ks = yakb (mod p)

:i'.),‘FVCibf‘x‘*é el mensaje M como el par de enteros (Ci,Cz2), deflnidos
““como :

Ci= a*®  (mod p), Cz = KM (mod p)
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De esta manera, el proceso de ciframiento E, es el mapeo
E(M) —— C = (C1,C2)
Con lo cual se tiene el doble de longitud del mensaje a
cifrar.
C.) Proceso de Desciframiento.

Para descifrar el mensaje cifrado recibido (Ci1,C2), el
receptor (usuario B) procede como sigue ([23], pag. 194)

1.) Algoritmo de desciframiento

Paso 1: Recupera la clave KB por la regla

XB
Ks = ykb ='akab= [ o kb ]

XB
= (mod p)
donde toda la aritmética es médulo p.

Esto es facil para el usuario B, dado que XB es su clave
privada.

Paso 2 : Recupera el mensaje M dividiendo C2 por Kb.
_ C2
M= % mod p

1v.4.3 Sistema de comunicacién entre diversos usarios basado en
Identificacién de informacién.

Un sistema de distribucién de claves con identificacién de
informacién ID-KDS (de las siglas en inglés) se presenta en este
inciso. Este ID-KDS utiliza una identificacién de informacion
indivival de cada uno de los usuarios (por ejemplo, nombre,
direccién, etc.) en lugar del archivo publico usado en el esquema
Hellman-Diffie (ver seccién IV.2.3.1.). -

La implantacién de criptosistemas aparentan wuna gran
- dificultad debido al complicado manejo de claves. Si cada usuario
tiene que guardar tantas claves como sea el numero de usuarios,
entonces es necesarlo un gran espacio de memoria. Para decrementar
los costos de memoria, surge la idea de involucrar un centro de
distribuciéon de claves. Cada usuario necesita solamente mantener
la clave maestra de ciframiento para usarse entre él y la central.
Cuando el usuario requiere una palabra clave, el centro conoce la
palabra clave cifrada con la clave maestra de ciframiento.
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Este esquema ID-KDS, se puede realizar de dos maneras que
son: A.) Fase de Comunicacién con Autentificacién Indirecta, y B)
Fase de Comunicacién con Autentificacién Directa, como se
describirad en la fase de comunicacién (ver pag. 84).

IV.4.3.1 Descripcién del Sistema de Identificacién de Informaciédn.

El sistema ID-KDS tiene dos fases: 1.) Fase de emisién de
carnet’s, 2.) Una fase de comunicacién. En la primera fase, es el
control distribuido de carnet's para usuarios. En la segunda
fase, los .usuarios generan las claves empleadas y se comunican
secretamente con otro usuario usando el carnet.

A). Fundamentos del sistema ID~KDS.
1.) Fase de Emisién de carnet's :

i.) El sistema ID-KDS realiza la emisién de carnet’s en base a
la eleccién de dos numeros primos p q.

11.) Selecciona un numero primo e y procede a calcular el numero
entero d con el auxilio del algoritmo extendido de
Euclides de tal manera que satisfaga la siguiente ecuacién
(271, ec. 1) :

ed ( mod (p-1) ( q-1)) =1 (4.14 )
donde ambos numeros e y d, son menores que n = pq.
Si el valor calculado d, no satisface la expresién (4.14), no
se garantiza que el proceso inverso de identificacién del usuario

se realice de manera correcta.

111.) El sistema ID-KDS también determina un enteéc V
es un elemento primitivo en GF(p) y GF(q)

é, .'el - cual

iv.) Para cada usuvario i, cuya informacién de 1dent1f1cac16n es
IDi, la oficina . de control calcula el
entero S1 (i = 1,2,...) ([27], ec. 2) : ’

s, = ID;d(modn) . (a.15)

y  la‘'oficina de control almacena el conjunto de enteros
(n, g, e, Si) en el carnet para los diversos usuarios i, a
la vez que lo distribuye hacia los demas usuarios.

Las ecuaciones (4 14) y (4.15) indican ([27] ec. 3) :

"s: ‘TID‘ S{mod n) = 1 ( 4.16 )
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Por lo tanto, 4 se guarda en secreto por cada usuario i.
Ademds S1 es conocido solamente por el usuario i, y n, g y e son
comunes para todos los usuarios, La Fig.4.10a, ilustra la fase de
emisién de carnet.

2) Fase de Comunicacién.
A.) Fase de Comunicacién con Autentificacién Indirecta.

1.) Cuando los usuarios i y j desean conseguir la clave comun de
de trabajo Wij, el usuario i1 genera un numero aleatorio ri1 y
envia al usuario J el entero x ([27], ec. 4 ) :

ri

X, = s, g (mod n) ( 4.17 )

ii.) El usuario j también genera un numero aleatorio rj y envia
al usuario i el entero xj ([27], ec. § ) : .
x) = sJ g 3 (mod n) (4.18 )

i1i.) Entonces, 1los usuarios i 'y J calculan cada uno su clave
comin de trabajo Wki ¥y  WKj, respectivamente, como sigue
([27], ec. B ) : .

yrt

WK = (x; mJ ( mod n ) (4.18 )

WK = (x* ID )™ (modn) ( 4.20 )

)] 1 i

Las ecuaciones (4.19) y (4.20) llevan al hecho de que las
claves comunes empleadas son iguales ([27], ec. 7 ) :

WKI=WKJ=g°x”x”(modn) { 4.21)

Este sistema ID-KDS autentifica usuarios en forma indirecta,
es decir, el receptor no tiene algin tipo de dato del emisor.

La Fig. 4.10b muestra la fase de comunicacién para un
sistema ID-KDS.
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B.) Fase de Comunicaciétn con Autentificacién Directa.

i.) El usuario i genera un numero aleatorio ri y envia  ‘al
usuario j los enteros xi, yi :

e x ri

% = g (mod n) (.4.22)

cl ri

(mod n ) (4.23)

esta en funcién de xi1, de la
codigo ‘postal del usu .o i,

c, ( 4.24 )
“.Tarjeta del -
—-3.© - usuario
,dv g,
e, n
a)
Usuario 1 Usuario J
Namero aleatorio ri Nimero aleatorio r)
X! =81 x g“(mod n ) X] = 8] x g” (mod n )
WKi= (x3°x 1D (mod n ) WK) = (x1% ID1 )7' (med n)
WKi = WK) =g ° *"' *T) (nodn)
b).

Fig. 4,10 Sistema de Identificacién de informacién ([27‘]'.,f1g.1).‘
a.) Fase emisién de carnet. b) Fase.de ,Cqmmjxicya‘cvi()vn.,r-
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11.) E1 usuario J también genera un nimero aleatorio rj y envia al
usuario 1, xj, yJ, satisfaciendo ([27]; pag. 482 ) :

% = g° rJ (mod n) ( 4.25 )

c) r)
y, = 8, g (mod n) ( 4.28 )
c, = hash(xj, IDJ, b o ’I‘iempc»j ) ( 4.27 )

iii.) El usuario i puede autentificar al remitente si la siguiente
ecuacién se cumple ([27]1, ec.15 ) :

IDJ=—J——"(mod n) - ( 4.28 )

donde c') es el namero calculado por el usuario 1 en
(4.27). Con esto se obtiene la autorizacién directa. Si xj
es cambiada hacia otro nimero por usuarlos no-autorizados,
cj no es de igual valor que e¢j y por lo tanto no se cumple.
Esta es la razén por la cual cj es dependiente de xj. El
usuario i coloca la clave empleada WKi ({27], ec. 16) :

r

\Jl(l = xJ {mod n ) (4.29)

El usuario j puede autentificar al usuario i y obtener la
clave empleada WK) de la misma manera. Ambas claves de trabajo
empleadas WK1 y WK)j son lguales a la ecuacién (4.21).
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IV.5 CIFRAMIENTO DE LA SERAL DE VOZ A TRAVES DE LA
MANIPULACION DE LOS  PARAMETROS  LPC.

Iv.5.1 Introducién.

Sambuer y Jayant [14] proponen varios métodos para la
manipulacién de los parametros LPC (de las siglas en inglés) y de
esta manera lograr el ciframiento de wuna seflal de wvoz.
Especificamente, proponen el rearreglo temporal o permutacién de
la secuencia de los parametros LPC. Esto uUltimo hace pensar que
con este método se tiene un mayor potencial de ciframiento que
con las técnicas de ciframiento temporal (ver inciso IV.2, IV.3 Y
IV.4), en términos del tiempo necesario para “violar la seguridad
de la clave".

En este inciso se propone un nuevo método de ciframientoc de
los parédmetros LPC. El método de ciframiento propuesto es una
combinacién de :1.) Un algoritmo de ciframiento de clave publica
basado en el esquema RSA-Williams, y (2) De un Método de
Comunicacién entre diversos usuarios realizado en forma matricial
dicho método de comunicacién fue realizado por el autor de este
trabajo de tesis.

Iv.5.2 Algoritmo de ciframiento de clave plblica para la
manipulacién de los pardmetros LPC .

El método LPC se emplea para la comprensién de sefiales de
voz. En el método LPC, la sefial de voz se modela como la salida
de un filtro de "solo polos" (All-pole) H(z), y se excita por una
secuencia de pulsos separados por el periodo del pitch para
sonidos "de voz" (voiced) o ruido pseudo-aleatorio para sonidos
de "no voz" (unvoiced). Estas suposiciones implican que para una
determinada trama de voz, la secuencia de salida de la voz se
obtiene a través de ([14], pag. 1375) :

P

s[n] = Z a[k]‘ s[n-k] + Guln]

donde p Es el numert
uln] Es la sefial:
G Es-la gana.ncia. del filtro, Yy
alk]’'s Son “los ‘coeficientes que caracterizan
; ’ (Coeficlentes de Prediccién Lineal)

La generacién ‘de” voz en este modelo
conocimiento del pltch, de los parametros del. filtr'o (coef‘iclentes '
afkl's.. -~ 6 "“r'ki's) y la ganancia G del filtro: (amplitud de
excitacién) en cada trama de voz.
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El ciframiento de los parametros se aplica directamente sobre
los coeficientes de reflexién Ki's o sobre los coeficientes de
correlacién parcial parcor (de las siglas en inglés) -ki's, o
sobre los coeflcientes log-area gi, dado que todos estos
coeficientes mantienen 1la estabilidad del filtro de predicién
lineal H(z), ademas de que este filtro es extremadamente sensible
para pequefias perturbaciones de cualquiera de estos coeficientes.

Los coeficientes log-area se relacionan no-linealmente con
los coeficientes parcor de la siguiente manera ([14]), pag.1376)

1+ ki
1 -k

g1 = log

donde los ki's son denominados coeficientes de parcor.

Si denotamos af’’ como el i-ésimo coeficiente de predicion
lineal pdra el Jj-ésimo polo del modelo de precicién lineal,
entonces (ver pag. 40)

ki = ai“’
Los coeficientes de pafcoi* tienen la siguiente propiedad :

| %t | <1, i=1,...,p
es decir, los valores de ki estan normalizados y con esto se
garantiza que el filtro de prediccién lineal es estable. Esto es,
una pequefia variacion en los coeficientes de parcor o en los
coeficientes de log-area no afectan la estabilidad del filtro

modelado.

Sambuer y Jayant [14], también proponen la siguiente medida
de distancia para cuantificar la similitud entre el valor de los
parémetros a cifrar y los valores de los paréametros descifrados.
Medida de Distancia

La medida de distancia LPC se define como ({141 pag. 1381) :

dn = 1n (anVan/baVbn)

donde

an Es el vector de coeficientes originales LPC (1,al,...,ap)
correspondientes a la n-ésima trama de la sefial de voz.

bn  Es el vector de coeficientes LPC determinados después de la

manipulacién ‘de los  parametros correspondientes a la
n-ésima trama.
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V= iv(]i-gl, (1,3 =0,1,...,p)

donde v(1i) son los coeficlentes de correlacién normalizados que
se calculan directamente a partir de bn.

La medida dn es muy empleada en problemas de reconocimiento
de voz, reconocimiento de parlantes, etc. Gray and Markel [20],
han demostrado que la medida dn es muy parecida a la raiz cuadrada
del valor medio del cuadrado de la diferenclia de los espectros rms
espectral.

IV.5.2.1 Descripcion del Esquema propuesto por RSA-Rabin-Willians.

El algoritmo de ciframiento consiste de los pasos sigulentes :

A.) Inicializaciéon del Sistema.

1). El1 usuario selecciona un par de numeros primos p y gq,
grandes pero de diferente longitud los cuales guarda en
secreto y calcula el valor de R como ([331], pag. 358 )

R=pxgq.

B.) Proceso de Ciframiento.

1.) Si el usuario Ui desea enviar el mensaje M, como es usual
0O < M < R, hacia el usuario Uj, lo realiza empleando la
siguiente congruencia ([{33], pag. 358 ) :

C = M (mod R) (4.30)

donde 0 < C < R.

Entonces el usuario Ui envia el mensaje cifrado C hacia el
usuario Uj.

C.) Proceso de Descifrado.

El receptor Uj, recupera el mensaje M a partir del mensaje

cifrado c, resolviendo las congruencias sigulentes
({331, pag. 358)

2
X

i

C (mod p}
(4.31)
2 C {mod q)

w

Yy

para x y y.
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El usuario uj recupera el mensaje original M, a partir del
mensaée cifrado C, resolviendo las congruencias M = *x"(mod p) y M
= * y“(mod q), empleando el teorema del residuo chino [28]. Ademas
M debe tener algin género de redundacia interna, para poder
selecclonar el mensaje M correcto a partir de los cuatro posibles
candidatos.

Existen dos dificultades con este esquema :

i). Aunque si bien hay O{log p) métodos probabilisticos para
resolver la congruencia cuadratica.

%2 = M (mod p)

donde p es un numero primo.

11) Existe una ambigiledad 4:1 en la seleccién correcta del mensaje

- descifrado, - y esto es un problema, especialmente si 1la

redundacia interna en el mensaje M es’ minimizada. Es decir,

no se sabe con exactitud cual de las cuatro valores que

satisfacen la ecuacién (4.31) es el mensaje correcto. Ademas

la solucién dé la ec. (4.31) y el subsecuente uso del teorema
del residuo Chino consumen demasiado tiempo.

IV.5:3 Sistema de Comunicacién entre diversos usuarios.

Iv.5.3.1 Sistema de comunicacién entre diversos usuarios
realizado en forma  Matricial.

El sistema de comunicacién entre diversos usuarios consiste
de los siguientes pasos :
1.) El usuario Ui define una matriz A1 orden nxn, en donde los
elementos de la matriz A1 son elementos primitivos de GF(p).
La matriz A1 se d4 a conocer publicamente.

2.) El mismo usuaric Ui define una matriz Xt de orden nxn, en
donde los elementos de la matriz Xi se eligen de manera
aleatoria. La matriz X1 se guarda en secreto.

3.) Cada usuario Ui genera su clave piblica Y1, donde Yi es una

matriz de orden nxn que tiene sus elementos definidos por :

X
Y1) = a‘lj“( mod p ), 1,J=1,2,....,n
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Yy se denota como :

X1

Y1 = AL (mod p)

Este usuarlo publica su matriz Yi.

Cualquier otra persona no puede calcular X a partir de Y por
la dificultad de calcular logaritmos sobre GF{p).

4.) Cuando dos usuarlos Ui y Uz se quieren comunicar privadamente,
ellos calculan su clave comin de la siguiente manera :
X1 X2
Kiz = Yz (modp) = Y1 ( mod p)

donde Y1, Yz son las matrices plblicas de los usuarios UL y Ue.
X1, Xz son las matrices privadas de los usuarios Ui y Uz
respectivamente.

La matriz de la clave K12 es de la misma dimensiétn que la
matriz Y que a su vez es de dimensién nxn.

5.) El ciframiento del mensaje es de forma matricial, es decir, si
k12 es no singular, se puede cifrar un mensaje original M
que tiene forma matricial de orden nxr, multiplicando M
por ki2 y de esta manera obtenemos la matriz de criptograma C
de orden nxr :

C = Kiz2M

Para que se puedan multiplicar las matrices K y M, la matriz
M tiene que tener dimensién adecuada, es decir, M tlene que ser de
dimensién nxr, donde n es el orden de la matriz cuadrada K. Esto
es que M tiene nxr elementos. Si1 el nidmero de elementos de la
matriz M es menor que nxr, o sea que este nimero es igual a
nxr-s (donde s<n)), entonces se asignan numeros aleatorios a los
s elementos que no tienen informacién.

6.) Para descifrar el criptograma C, se premultipllca a la
matriz C, por la matriz inversa de K12' sz , ¥y de esta manera
se obtiene M :

“LCKL (K. M =M

M="K
. cot2es o2 12

En este caso, la: matriz-de clave comin Kxa'l, tiene también
la restriccién de que K12 .~tiene que ser no singular para dque
K12 exista.
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Sin embargo, esta restriccién es mucho mas facil de cumplir
comparada con la restricién de que ged(Kij, (p-1)) = 1 para el
caso de la realizacién de la clave comun por elevacién exponencial
descrita en la seccién IV.3.3.1 de este trabajo. Esto, es debido a
que la posibilidad de que el determinante de Kiz sea lgual a cero
es demasiado pequefia (casi nula) comparada con la posiblidad de
que el determinante de Ki2 sea cualquier numero diferente de cero,
para una matriz Kiz que tlene los elementos calculados a partir
de otros elementos seleccionados aleatoriamente.
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.- CAPITULO
CINCO

PROPUESTA DE  UN ALGORITMO  DE  CIFRAMIENTO
' PARA SENALES  DE voZ

V.1 INTRODUCCION.

En este capitulo se propone un nuevo algoritmp de ciframiento
de clave piliblica para sefiales de Voz. Este nuevo algoritmo se
aplica para el ciframiento (manipulacién) de los parametros LPC.
Dicho método de ciframiento propuesto es una combinacién de : 1.)
Un Algoritmo de Ciframiento de Clave Publica basado en el esquema
RSA, que se realliza en forma matricial, y 2.) De un Sistema de
Comunicacién entre diversos usuarios realizado en forma Matricial.

La propuesta de este nuevo algoritmo de ciframiento se basa
en que el autor de esta tesis realiza varias modificacliones al
Esquema de Ciframiento de Clave Publico RSA realizado en forma
matricial, ademas de que propone un sistema de comunicacién entre
diversos usuarios en forma matricial. Cabe mencionar que las
modificaciones realizadas al esquema de ciframiento de clave
publica RSA en forma matricial, asi como el sistema de
comunicacién entre diversos usuarios realizados por el autor de
este trabajo de tesis esta escrito en italicas.

V.2 PRESENTACION DEL ALGORITMO PROPUESTO.
v.2.1 Descripcién del esquema propuesto.

El algoritmo propuesto se basa en el esquema RSA [15] se
realiza en forma matricial [30] y consiste de los sigulentes
pasos. )

A.) Inicializacién del esquema.
A.1) Se define el orden de la matriz A a cifrar (descifrar). El

orden de la matriz A es comin para todos los usuarios Ui.
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A.2)

A.3)

A.4)

A.5)

A.6)

PROPUESTA DE UN ALG...

Se define la colocacién de los datos "camufleados" en la
matriz A de ciframiento (desciframiento), es decir, los
datos a cifrar se colocan en la parte superior o en la parte
inferior de: la dlagonal principal de la matriz A a cifrar
(descifrar),

Todos ‘los
f unc.ione's’

"£(). de un s6lo sentido. Las funciones
‘son’comunes para todos los usuarios,

'Cada ) _suario ui, selecciona dos nimeros primos grandes pi y
qt de dif‘er-ente longitud y calcula Rt = piqi.

Cada usuario Ui, selecciona un nimero primo grande, e1, como
parte de su clave pliblica, tal que 0 < et < (pi-1)(qi-1),
ademis, ei es un namero primo relativo a (p1-1)(qi-1).

Cada usuario Ui, calcula su clave privada di, empleando el
Algoritmo Extendido de Euclides de tal manera que se cumpla
la siguiente congruencia

diet = 1 (mod (pi-1)(qi-1)) (5.1)
En caso de que 'la expresién (5.1) no se cumpla para el valor

calculado di, no se garantiza que la operacién de
desciframiento se efectue co_rrfec@:amente.

rivada:como el par de numeros
~en-secreto, a la vez que
par’ de numeros (e1, Ri), la

El usuario Ui. _forma su clav
(ar, (pi=1)(qi-1)),;

AB) , suar

A.9)

seleccionadas por el usuario Ui, son
- = afl mod S. Dichos valores se
publican en un dzrectario de claves piblico. La finalidad de
utilizar: Ja funcién’ ‘u¢) ‘es de que los datos u()i1 sean
comunes’ tanto‘ pax_-a el usuario Ui e Uj.
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A.10) El1 usuario Ui forma el sigulente sistema de ecuaciones
simultédneas y procede a calcular los coeficientes
Ci, i = 0,1,...,n-1, guardando el valor de dichos
coeficientes de la matriz A en secreto.

el ef et -2 el
u()] = uql e u()l “e.re

n- 2 11 °
el _ el n-1 et
u()za_cnlu() +c el
B ; e (8.2)
u()fh = ce‘“' i ()} Sest
- el 9
donde u()n, e takel, i-enésimo elemento’ de la

diagonal».principal

A.11) El usuario Ui cifx,'a"lcfsvcoéflcient.es c® a través de una

funcién de un sélo sént,tda u( )= C?l X mod S, a la vez

que los publica en un directorio de claves publico.

B.) Ciframiento.

Los pasos de cifra.mi‘e'nto soihﬁlos sigulentes :

Uty ‘o;define una nueva funcién
valua’la funcién de g(r).

B.1) El usuarjo Ui define
para calcular el val

B.2) a.- El usuario Ui de

d - Se Actualiza r ; r +,_
Y se repiten . los’: " pa

Y :J = J + 1.
:b), (B,4.c) hasta §j =

1:-Y se repiten los pasos
1.

e.- Se designa i = T
(B.4.b) y (B.4.c) . hasta:
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B.3) A partir de los coeflcientes calculados en el paso (A.11) y
empleando el Teorema de Cayley-Hamilton [31] se realiza el
cifradc de 1la matriz A.

A% = CntA™ !+ Cn2A”2 4 ...+ Col

B.4) Se colocar =r + 1 (mod R) y se repiten los pasos (B.2) y
(B.3) hasta cifrar todo el mensaje original.

C. Desciframiento.

Después de que el usuario Uy recibe las matrices cifradas,
procede a recuperar el mensaje original a partir del mensaje
cifrado realizando los sigulentes pasos :

C.1) Recibe los datos u()it, y los descifra. Esta operacién
permite recuperar los datos ail y compararlos con los suyos
(previamente almacenados).

kij(et)
C.2) Recibe los datos Cii, y los descifra. Esta operacién
nos permite recuperar los coeficientes CY', y compararlos con
los suyos, previamente almacenados.

$i los pasos C.1 y C.2 no se cumplen, no se garantiza que
el proceso de. descifrado se efectue correctamente.

C.3) Forma el sigulente gistema de ecuaciones y procede a calcular
los coeficientes Ci, i1 = 0,1,...,n-1 para posteriormente
almacernarlos en secreto.

el - n-

a di_ cdx ICIIE S YN cdul ei(o-2) - cdl
11 n=1 11 n-2 . 11 ]

aeldlE di el(n-1}. "+fcdl.‘ ~ael(n-42) . . cd:

22 L e o T - S o

(5.3)

donde atl, 1‘,>1,2',‘.~_...,n'denota el i-ésimo elemento de la
‘diagonal principal a partir de la matriz recibida.
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C.4) Emplea los coeficientes calculados Ci en el paso (C.3), y
aplica el Teorema de Cayley-Hamilton [30] para descifrar la
matriz recibida.

di

A = GueiA™ + Cn2A” P 4 ...+ Gol

C.8) Define el nGmero r, o define una nueva funcidn para calcular
el valor de r, en este caso se selecciont r = Ui,

C.6) a.- Define 1 =1y j=2.
b.- Calcula la funcién f{r) usando el numero r.

c.- Recupera el mensaje original a partir de la sigulente
ecuaclién

f(r)@au-‘—:f‘(r)@[ f‘(r)@mu] =2 m) mod R

donde " aty Es la (i, Jj)-ésima .entrada de la diagonal
principal de la "matriz: recibida,

d.- Actualiza r = (r+ 1) mod R y°J = J-+ 1. Y repite los
pasos (C.4.b) y(C.4.c) hasta J:=:n. -

e.- El usuario Uj coloca i = 1 + 1%y 'J =1 +1.
Y repite los pasos (C.2)° a (C.4) hasta descifrar todos
los mensajes recibidos.

Solamente e, R y las funciones f() y g(), asi como los

coeficientes u()i1 y ai*!'' son hechas publicas. El valor de d, r,
att, i = 1,2,...,n y los nimeros primos Ppi y qi se guardan en
secreto.

La eficiencia computacional de este nuevo algoritmo, depende
de la dimensién de la matriz a cifrar. La implantacién mas
eficiente, es el caso en el cual la matriz es de dimensién 2x2, ya
que para el proceso de ciframiento y desciframiento consiste de
una simple multiplicacién mod R, ademids de la evaluacién de una
funcién de una sé6la via. En este caso, este criptosistema de
clave publica tiene el potencial de una répida implantacién.

v.2.2 Aplicaci6én del esquema propuesto para la manipulacién
de paréametros LPC.
A.) Inicializacién del sistema.
A.1) El wusuario Ui selecciona dos numeros primos grandes, de
diferente longitud. En este caso, el usuario Ui selecclona’

p =47 y q = 59 y calcula R de la siguiente manera :

R=pxq =47 x 59 = 2773
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A.2) E1 usuarie Ui, selecciona‘ su ‘cléve:pﬁbiica" et, “de forma
aleatoria. Tal que 0 < et < (p-1)(g-1) y que el nimero ei, es
un namero primo relativo a (p-1)(q-1). En este caso e1 = 17,

A.3) El usuario Ui, calcula su clave privada, di, con el auxilio
del Algoritmo Extendido de Euclides. Este caso el valor de
d1 es 157.

A.4) El usuario Ui define el tamafio de la matriz A que en este
ejemplo es de orden 2x2 e inicia la construccién de la
matriz A seleccionado los elementos de 1la diagonal
principal. En este caso se selecciona ai1 = 19 y azz = 23 y
donde a1t y a2z son primos relativos a R.

A.8) El usuario Ui selecciona el mensaje a cifrar M. En este
ejemplo el mensaje M esta formado por mt = 37 y m2 = 23,

B.) Ciframiento de la sefial de Voz.
Los pasos de ciframiento son los siguientes :

B.1) El1 usuario Ui selecciona los elementos de 1la diagonal
principal en forma aletoria, de tal manera que cumplan el
paso A.4, y forma la matriz A de tamafio mxn, por la seleccién
de a1l = 19 y a2z = 23 como sus elementos de la diagonal
principal.

B.2) El usuario Ui forma el sistema de ecuaciones de acuerdo a la
. cecuacién (2), en este caso, el sistema de ecuaciones es el

'fsi'guieln‘te :
71917 = 2824 = ct + 19 C; . mod 2773
17 _ _ e e
23’7 = 1581 =¢C] + 23 ¢ mod 2773

Y pfocede;a'calculair 1oé coef‘lcientes ( Co y C1') de-  dicho
sistema -de ecuaciones = a - este sistema de
ecuaciones es Co =

ni'o,una funcién de un sélo

B. 3) Calcula el wvalo 1
: calcula como :

"sentido. }En, este e‘_‘jﬁje

a1l:+ azz) mod R

En este e‘jemblo como-el mensé.,je a cifrar es de longitud = 2,
es decir, solamente se: tlenen dos bloques de mensaje, la
secuencia de r, es la siguiente :

o
ri

42 mod 2773
43 mod 2773
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B.4) Este paso depende de la funcién f() y del valor r calculado
previamente, dicha funcién f(), se define como :

£(r1) = 1’ mod R.

B.5) Primero se calcula f(ri)emi 'y se coloca el resultado de dicha
operacién en el lugar ai2. En‘este ejemplo el mensaje mo es
37. El resultado de (fm @m .

(1418)10 = ‘ 110 )2
(37)10 = : 010 )2
(1465)10 - (101 1011 1001 )2

f(ro)
® Mo

0
1

El cifrado del primer bloque del mensaje orlginal se efectua
de la siguiente manera

17 10 o 19 1465
A'= A = =2 0 11 * 28 mod 2773
: v 0 23
o ar 54: - 0.7 1439 2499
Al= A = 54 + mod 2773
: : 0 1527
. 1493 2499
Atz AT s [ . mod 2773
0 1581

B.6) El 'uvs‘uariokU1 aplica de nuevo los pasos (B.1) a (B.5) al
. resto del mensaje original. En este ejemplo se aplican los
- pasos (B.1) a (B.4) al bloque mi1.

El segundo bloque de mensaje es mi = 23 y realizando la

operacién f(ri)em es 1327.

f(ro)
@ mo

(1336)10 = (101 011 1000 })e
(37)1i0= (00O 001 0111)2
(1327)10 (101 0010 1111 )2

El cifrado del segundo bloque del mensaje original se efectia
de la siguiente manera :

LT 1 0 ) 191327
A%'= A = 54 + 2116+ mod 2773

0
0

o 1 0 23
. 54 0 : 1439 1656
A° = A = o 54 + . mod 2773
: , 0 1527
17 1493 ° 1656
A® = A = mod 2773
0 1581
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B.7) El usuarlo Ui transmite la secuencia del mensaje cifrado,
que son los valores a1z de cada una de 1las matrices
cifradas. En este ejemplo la secuencia del mensaje cifrado
es 2499 y 1656.

C.) Desciframiento de la Sefial de Voz.
C.1) El usuario Uz actualiza el sistema de ecuaciones de acuerdo a
la forma de la ecuacién (5.3) de la manera sigulente : :
1581'%7 =23 = c: + 1581 C1 mod 2773

19= cd

143657 + 1436 C1 mod 2773

y procede a calcular los coeficientes (Co y C1) de este
conjunto de. ecuaciones, El valor de los coeficlentes es
Co = 228 y C1 =612,

C.2) El  usuario Uz procede a descrifrar el primer bloque‘del
criptograma calculando las siguientes ecuaciones

187 1 0 1581 2499 ,

[A° ] S = 28| o 4 +  B12 mod 2773
0 1438
[ . 157 228 ) 2568 1465 ,
|A ] = + mod 2773
- o 228 0 2564 :
; 187 " T 2796 1485

; [A‘ ] = 0 2792 mod 2773

_i"bloque  del

- C.3) "El . usua.rio U2 r‘ecupera el primer mensa je
efectuando la oper'acién o

mL = 1415 © 1485

) 'f‘(m)
@ m

( 1416)10
(1465)10 = (- Cos11
(37 )10 ‘(000 0‘0‘f10. 0101 )z

C.4) Repite los pasos (C.2)'y. (Cv3) v ‘calcula la secuencia de
f(r1) para recobrar el segundo bloque del mensaje original m
de la siguiente manera :
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AT 1o 1581 1656
[A ] = 228 0 1 + 612 mod 2773
, : 0 1436
[e 157 T oapg 0 2568 1656
A ] . = + mod 2773
0 228 ) 2564
e 2796 1327 | . '
[A ] o= o o782 | mo§ 2773

vv'el,y segundo bloque del mensaje
f(r) ® aiz, que en este caso es

(1336)10 =

f(r1) (101 0011 1000 )2
@ .m- . (1327)10= (101 0010 1111)e2

' (27 J1o (o000 0001 01112
V.3 SISTEMA DE COMUNICACION ENTRE DIVERSOS USUARIOS.
v.3.1 Sistema de Comunicacién entre diversos usguarios

realizado en forma Matricial.

El sistema de comunicacién entre diversos usuarios consiste
de los siguientes pasos :

1. ) El usuario Ui define una matriz At orden nxn, en donde los
elementos de la matriz A1 son elementos primitivos de GF(p).
La matriz Ai se da a conocer publicamente,

2.) El mismo usuario Ui define una matriz X1 de orden nxn, en
donde - los elementos de la matriz Xi se eligen de manera
aleatoria. La matriz X1 se guarda en secreto.

3.) Cada usuario Ui genera su clave publica Y\, donde Yi es una
matriz de orden nxn que tiene sus elementos definidos por :
x”
yij = a” ( mod p ), i,51,2,....,n
y se denota como :
Yi = MX! (mod p)

Este usuario publica su matriz Yi.
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Cualquler otra persona no puede calcular X a partir de Y en
un tiempo breve debido a la dificultad de calcular logaritmos
sobre GF(p) [25].

4.) Cuando dos usuarios Ui 'y Uz se quieren comunicar en forma
privada, ellos calculan su clave comin de la siguiente manera:

X1 X2
Kiz = Y2 (mdp) = Y1( modp)

donde Y1, Y2 son las matrices piblicas de los usuarios Ur y Ua.
X1, X2 son las matrices privadas de los usuarios U1 y Uz
respectivamente.

La matriz ‘de la clave Kiz es de la misma dimensién que la
matriz Y ‘que a su vez es de dimensién nxn. .

5.) Ciframiento de un mensaje representado en forma matricial.
Si kiz es no singular, se puede cifrar un mensaje original M
que tiene forma matricial de orden nxr, y de esta manera
se obtiene la matriz de criptograma C de orden nxr :

C = KizM

Para que se puedan multiplicar las matrices K y M, la matriz
M tiene que tener la dimensién adecuada, es decir, M tiene que ser
de dimensién nxr, donde n es el orden de la matriz cuadrada K. Esto
es que M tiene nxr elementos . Si el nimero de elementos de la
matriz M es menor que nxr, o sSea que este nimero es igual a
nxr-s8 (donde s<n)), entonces, se asignan numeros aleatorios a los
s elementos que no tienen informacién.

6.) Para descifrar el criptograma C, se _Eyremultiplica a la
matriz C, por la matriz inversa de K, K °, y de esta manera

se obtiene M :- '

: -1

-1 _ -
12C—l(m( K12 M) =M

M= K

En este caso, la matriz de clave comin Kl2-l, también tiene
la restricci6on de que Ki2 tiene que ser no singular para que
K12 exista.

Sin embargo, esta restrliccibén es mucha mhs facil de cumplir
comparada con la restriccién de que ged(Kij, (p-1)) = 1 para el
caso de la realizacién de la clave comin por elevacidén exponencial
descrita en la seccién 1V.3.3.1 de este trabajo. Esto es debido a
que la posibilidad de que el determinante de K12 sea igual a cero
es demasiado pequefia (casi nula) comparada con la posiblidad de-
que el determinante de Kiz sea cualquier numero diferente de cero,
para una matriz Ki2 que tiene los elementos calculados a partir
de otros elementos seleccionados aleatoriamente.
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CAPITULO
SELS

PRESENTACION DE  RESULTADOS Y  COMPARACION
DE  ALGORITMOS DE  CIFRAMIENTC

VIi.1 INTRODUCCION.

En este capitulo se presentan los resultados obtenidos por la
simulacién de los diferentes esquemas de ciframiento, asi como la
complejidad en el tiempo y las pruebas de seguridad para los
diversos métodos de ciframiento empleados en este trabajo de
tesis. Las simulaciones fueron realizadas en una computadora
PC-AT, con el auxilio de wuna Tar jeta de Adquisicién y
Reproducién de sefiales de voz "Sound-Blaster", ademds de algunos
otros recursos requeridos, para que de esta forma se alcanzaran
los objetivos que se pretendian en los capitulos IVy V.

‘Las pruebas que se apliéaron a cada uno. de los diferentes
esquemas de ciframiento para su validacién son :

Complejidad en el tiempo.

* Pruebas de seguridad.
* Inteligibilidad residual.

Cabe aclarar que las pruebas se realizaron suponiendo un
Canal de Comunicacién sin ruido.
Los cobjetivos que se cubrieron _fueron los élguientes :

a.) Implementar mediante software diferentes esquemas de
ciframiento descritos en el capitulo Iv.

b,) Proponer re Implement.ar mediante -software un nuevo esquema de
ciframiento de clave publica, descrito en el capitulo V.
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c.) Observar 1la Inteligibilidad Residual de 1los diferentes
esquemas de ciframiento, asi como observar su comportamiento,
tanto en el dominio del tiempo, como en el de la frecuencia.

vI.2 RESULTADOS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO
DE PERMUTACION DE MUESTRAS EN EL TIEMPO.

vi.2.1 Esquema de ciframiento de clave piblica RSA.

El esquema de ciframiento de clave publica (también 1lamado
Algoritmo de Ciframiento Asimétrico), propuesto por Rivest,
Shamir, y Adleman (RSA) [15], y empleado en el Método de cifrado
de permutacidn de muestras en el tiempo, se basa esquematicamente
en la complejidad computacional necesaria para factorizar numeros
primos grandes. El mejor algoritmo conocido hasta el momento para
encgontrar un numero primo de d digitos lo realiza en un tiempo de
0(d”), mientras que obtener sus factores le lleva una complejidad
de

[ln (tn n) 1nn) 1/2]
0n

como lo demuestra Schroeppel [32].

Los - resultados correspondientes a la simulacién del método 1
se muestran en ‘el inciso VI.2.1.1, las ventajas de este esquema de
'ciframiento ‘Se ‘mencionan en el inciso VI.2.1.2 y las ventajas y
. desventajas del sistema de comunicacién entre diversos usuarios en
el inciso’ VI 2.1.3.
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vi.2.1.1 Presentacién de Resultados Graficoes correspondientes
al método 1

El aspecto grafico es un factor muy importante, ya que
permite comprobar y observar algunas consideraciones ya mostradas
en los capitulos IV y V.

A partir de las propiedades de simetria de la DFT [4] se
puede concluir que el rango de frecuencias de una sefial discreta
en el tiempo estd limitada a 0 = w s m, es decir, a la mitad del
periodo.

Por lo tanto, la descripcién en el dominio de la frecuencia
de una sefial," real y discreta en el tiempo, se especifica
completamente por su -espectro en el rango ‘de frecuencia de 0
< w < 7w, |y usualmente, podemos trabajar con el intervalo
fundamental 0 s w'=w, 6 0 s F 5 Fs/2, en términos de Hertz.
Donde Fs es la frecuencia de muestreo.

En la Fig. 6.1 se muestran los resultados graficos del
Esquema de ciframiento en el Dominio del Tiempo denominado
"Permutacién de muestras en el tiempo". En la Fig. 6.1la se
presentan las formas de onda de la sefial de voz a cifrar, tanto en
el dominio del tiempo como en el dominio de la frecuencia.

En la Fig. 6.1b se muestran las formas de onda de la sefial de
voz cifrada -Criptograma-, tanto en el dominio del tiempo, como
en el dominio de la frecuencia. Con respecto a la forma de onda
en el dominio del Tiempo, la forma de onda de la sefial de voz
cifrada desaparece y esto permite que el mensaje original no se
alcance a percibir por completo, de tal forma que no se logra
visualizar ningun lé6bulo principal de la sefial de voz, mucho menos
entender el contenido del mensaje. Con respecto al dominio de la
frecuencia, se nota una amplificacién de las componentes bajas,
medias y altas de la sefial de voz cifrada.

En la Fig.6.1c se muestran las formas de onda de la sefial de
voz descifrada. En dicha figura se nota que se recupera la misma
forma de onda de la sefial de voz a cifrar, tanto en el domino del
Tiempo, como en el dominio de la Frecuencia, -forma de onda y
magnitud-, ademas, no existe pérdida significativa de energia
alguna en la sefial descifrada, debido a que unicamente el
proceso de cifrado consiste en permutar las muestras en el dominio’
del tiempo.
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vi.2.1.2 Ventajas y desventajas del esquema de ciframiento.
Las ventajas del esquema de ciframiento son :
VentaJjas :

—-- Se logra una inteligibilidad residual mayor, cuando se
consideran bloques de muestras de tamafio grande.

-- No existe pérdida de informacién.

-- Este esquema cifrador aprovecha el hecho de que encontrar
ntimeros primos muy grandes es computacionalmente fécil, pero
factorizar el producto de dos nimeros primos es
computacionalmente imposible.

Desventajas :

L El esquema cifrador de clave publica RSA tiene como desventaja
principal, el manejo de numeros muy grandes. En este esquema
cifrador, cada muestra del mensaje m representa una sucesién
de enteros mi, m2, m3,...,m, y donde mi es un numero entero
entre 0 < mt < R-1, y donde R es el producto de dos numeros
primos grandes p y q.

El ‘ciframiento de cada mensaje mi, consiste en elevar cada
posicién de la muestra m a la potencia e mod R, siendo e
mayor o igual que 2, pero menor que o igual a (p-1)(q-1)-1,
con, esto se consigue que el numero R, sea un numero de 100
digitos (donde p y q son numeros primos de aproximadamente S50
digitos). Ademas, los numeros d y (p-1)(q-1) que nos permiten
comprobar la ec. 4.3 (ver, pag. 75), pueden también llegar a
ser de 100 digitos. .

La finalidad de que los numeros p, q, e y d sean : 1,) Nameros
primos, 2.) Sean de longitud grande (de 100 digitos o mas), es
para que le sea laborioso al criptoanalista factorizar el valor
de R, o calcular el valor de la clave privada d a partir del
valor de la clave publica e.

Elevar un numero a la potencia e es un trabajo muy laborioso
aunque se puede aligerar aplicando algin algoritmo de
exponenciacion rapida [19]{24].

-~ Una incomodidad de este esquema cifrador, es el manejo de
numeros primos ‘“grandes", es decir, tenemos que hacer
operaciénes con numeros muy grandes (ejemplo, 100 digitos) vy
estas operaciones son dificiles de realizar en las
microcomputadoras (por ejemplo, una PC-AT J}, ¥y usando el
lenguaje C, solamente se puede lograr operacliones de suma,
resta, multiplicacién y divisién con nimeros enteros que tienen
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un maximo de 36 digitos, utilizando un arreglo 1llamado
"long-integer", pero no es posible aplicar muchas funciones
sobre estos nUmeros enteros grandes, como por ejmeplo, 1la
funcién "médulo R" (que se emplea en los algoritmos
criptograficos de los capitulos IV y V).

vi.2.1.3 Ventajas y desventajas del Sistema de Comunicacién
entre diversos usuarios de ciframiento propuesto por
Diffie-Hellman.

Las ventajas y desventajas del Sistema de Comunicacién entre
diversos usuarios son :

Ventajas :

-- Se consigue que tanto el emisor como receptor de un criptograma
se '"reconozcan" entre si, es decir, el receptor sabe con
exactitud quién le envié el mensaje.

Desventajas :

~- En este esquema de comunicacién se debe de cumplir que
ged( K1), R) =1 (donde R = pq ) para que la clave inversa
de Kij, Kij, exista.

vi.2.2 COMPLEJIDAD EN EL  TIEMPO.

Para el algoritmo de permutacién de muestras en el tiempo, el
numero de operaciones realizadas por el transmisor, considerando
un bloque de RA muestras a cifrar es el siguiente :

No. de operciones = Ra x 2 ( log,, (e) )
para el ciframiento

donde
Ra Es el numero de muestras en el bloque a cifrar.
e Es el valor numerico de la clave utilizada para cifrar.

Mientras que el numero de operaciones realizadas en el
receptor, sl considerando un bloque de Ra muestras a descifrar es
el sigulente :

No. de operaciones = Ra x 2 (log2 (d) )
para el desciframiento

donde

Ra Es el numero de muestras en el bloque a descifrar.
d Es el valor numerico de la clave utilizada para cifrar.
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vi.2.3 PRUEBAS DE  SEGURIDAD.

Aunque no existen técnicas para probar que un esquema de
ciframlento es seguro, con las pruebas disponibles se puede
estimar sl alguna persona no autorizada podria ingeniar alguna
manera para violarlo.

En este inciso tratamos de mostrar que todos los métodos
obvios para violar este esquema de ciframiento son, por lo menos,
tan complejos como factorizar R ( R = pq) en sus factores primos,
es decir, conocer p y q. Aunque factorizar el producto de dos
numeros primos grandes probablemente no es dificil, ya que es un
problema muy conocido [32]. Sin embargo, nadle ha encontrado
todavia un algoritmo que puede factorizar un numero de 100 digitos
( o mas) en un tiempo razonable (unos minutos o unas horas).

A continuacién se muestra la dificultad que tiene un
criptoanalista para calcular la clave secreta a partir de la clave
piblica [15]. Primero considérese que un criptoanalista trata de
factorizar la clave publica, R, en su factores primos py q, y que
estos factores secretos se utilizan en la determinacién de la
clave para descifrar, y con esto comprueba que su esfuerzo es
inmensamente grande.

v.2.3.1. Factorizacién de R

La factorizacién de R puede permitir a un criptoanalista
romper la seguridad del esquema cifrador. Los factores de R le
permiten calcular ®(R), (como ®(R) = (p-1)(q-1)), y de esta manera
obtener la clave para descifrar d. Existen varios algoritmos que
factorizan un numero grande, pero el algoritmo mas rapido es de
Richard Schroeppel [32]. Este algoritmo puede factorizar un numero
grande en aproximandamente

exp|(1+0(1))(V 1n(R)*1n(1n(R))

pasos.

La tabla 6.1 muestra el numero aproximado de operaciones
necesarias para factorizar R con el método de Schroeppel, y el
tiempo que se requiere si cada operaclén tarda un microsegundo
para diferentes longitudes del numero R (en digitos decimales).
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Digitos Nimero de operaciones Tiempo
50 1.4x10° 3.9  horas
75 9.0x10'? 104 dias’
100 2.3x10"% a fos',

aﬂos Sl

200 o 1.2x10%% oo 3.8.*1’0,2‘7

30 . 1.5x10%%  aexo' afios

500 - O pmxao®™® 4)2x10%°  afios
Tabla - 6.1

Con esto se comprueba la dificultad de factorizar R para un
criptoanalista, pero éste quizas trate de determinar &®(R) sin
factorizar R para calcular la clave para descifrar, d. En seguida
mostramos que ésto no es mas facll que factorizar R.

VI.2.3.2. Calculo de ®(R) sin factorizar R.

Si un criptoanalista puede calcular ®(R), entonces puede
violar la seguridad del esquema cifrador calculando la clave para
descifrar d, como la inversa multiplicativa de e ( la clave para
cifrar, la cual estd publicada) utilizando el Algoritmo Extendido
de Euclides [24]. Sin embargo, calcular ®(R) sin factorizar R es,
por lo menos, igual de complicado que factorizar R. Enseguida se
muestra la razén de esto.

Primero vemos que una vez que se conoce ®(R), es posible
factorizar facilmente R.

®(R)
p+q

(p-1)(gq-1) =pg-p-q+1
R ~ ¢(R) + 1

ademas p-q es la raiz cuadrada de (p-q)z, y (p-q)2 se puede
calcular asi :

2

(p-0)%= p*+ q°+ 2pq -4pg = (p+q@)® - 4R

(p+q)-(p-q)
2
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Como este camino para factorizar R no ha resultado practico,
puede decirse que calcular ¢(R) sin factorizar R no es menos
complicado que factorizar R.

Ahora condieremos que el criptoanalista trata de calcular la
clave para descifrar d directamente, sin factorizar R. En el
sigulente inciso se muestra que calcular d sin factorizar R
tampoco es mas féacil que factorizar R.

V1.2.3.3 Determinacién de d sin factorizar R.

Desde luego, d debe ser seleccionado de un conjunto
suficientemente grande para que una busqueda directa sea
ineficiente.

Demostraremos que calcular d no es mas facil para un
criptoanalista que factorizar R, puesto que una vez conocida d, R
podria factorizarse facilmente. Sin embargo, este método para
factorizar R tampoco ha resultado fructuoso. Hasta hoy en dia,
nadile a dado a conocer los resultados que indican que se puede
calcular el valor.de d factorizando R.

Suponiendo una 4 conocida, 1la cual permite que R sea
factorizada de la siguiente manera: 1.) Se calcula ed-1, lo cual
es un muiltiplo de ®{R), recordando que ed = k ®(R) + 1, donde k
es un entero. 2.) Utilizando el miltiplo de &(R) se puede
factorizar R. Por lo tanto, sl R es grande, un criptoanalista no
puede determinar d més facilmente que factorizar R.
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VI.3 RESULTADOS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO
EN  AMPLITUD.

VI.3.1 Esquema de ciframiento RSA.

El esquema de ciframiento asimétrico propuesto por Rivest,
Shamir, y Adleman (RSA), empleado en el Método de cifrado en
Amplitiud, se basa esquemdticamenteen la complejidad computaclonal
necesaria para encontrar numeros primos grandes. Por lo tanto, el
esquema de cifrado asimétrico propuesto, basa su seguridad en la
dificultad de factorizar R en p y ¢, asi como de una seleccién
cuidadosa de los numeros primos p y q.

En el inciso siguiente VI.3.1.1 se presentan los resultados
correspondientes al método 2. Las ventajas y desventajas de este
esquema de ciframiento se mencionan en el inciso VI.3.1.2 y en el
inciso VI.3.1.3 se presentan las ventajas -y desventajas del
sistema. de comunicacién entre diversos usuarios.

VvI.3.1.1 Presentacién de Resultados Graficos correspondientes
al método 2

Los resultados de la simulacién del esquema de Ciframiento en
Amplitud se muestran en la Fig.6.2. En el lado izquierdo de dicha
figura se presentan las formas de onda de la sefiales de voz a
cifrar, cifrada y descifrada en el dominio del tiempo. Mientras
que el lado derecho de la figura muestra el espectro de dichas
sefiales.

En la Fig.6.2b se muestra la forma de onda de la sefial de voz
cifrada, cabe hacer notar que en general todas las muestras de la
sefial de voz cifrada son de una misma Amplitud. Ademas, en
dicha figura se observa que en el dominio del tiempo la forma
de onda de la sefial original se destruye, de tal forma que no se
logra visualizar algin 16bulo principal de la sefial de voz.

Para el método 2, el espectro de la sefial cifrada se
muestra en la Fig. 6.2b, en dicha figura se muestra una
uniformidad en magnitud de las componentes medias y altas de las
diferentes tramas.

En la Fig.6.2c se observa que los resultados del proceso de
descifrado, en dicha figura se observa que, el proceso de
descifrado recupera la misma forma de onda de la sefial de voz
original, tanto en el dominio del Tiempo, asi como en el dominio
de la Frecuencia, es decir, la sefial descifrada conserva las
mismas propiedades que 1la sefial original -forma de onda y
amplitud-.
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vi.3.1.2 Ventajas y desventajas del esquema de ciframiento.
Las ventajas y desventajas del esquema de ciframliento son :

Ventajas :

-~ Se obtiene un mayor grado de 1inteligibilidad si se agrupan
sub~-bloques de digitos de tal manera que el numero de digitos
(nc) sea menor al numero de digitos de Ra.

-- No se requiere de una gran capacidad de memoria para efectuar
el ciframiento y desciframiento de la sefial, ya que se procesa
una sola muestra a la vez.

-- Este esquema de ciframiento presenta la posibilidad de que la
sefial cifrada se escuche como ruido blanco, ademés de la gran
cantidad del nimero de amplitudes del ruldo pseudoaleatorio
que se puede generar.

Desventajas :

-- Se plerde precisién al descifrar la sefial.

-- Existe una pérdida significativa en la relacién sefial-ruido
en el receptor, debido a que parte de la energia, se plerde

en el receptor debido al ruido que se transmitié.

-- Este esquema de ciframiento no puede operar con numeros
grandes cuya longitud sea superior a 100 bits.

VI.3.1.3 Ventajas y desventajas del Sistema de Comunicacién
entre diversos usuarios realizado en forma exponencial.

las ventajas y desventajas del Sistema de Comunicacén entre
diversos usuarios son :

Ventajas :

- Si suponemos que un criptoanalista tiene la ventaja de
conocer la pareja de mensaje original-criptograma, o sea una
pareja correspondiente de M y C, y quiere calcular la clave
comin, kij, tiene que hacer la siguiente operacién :

ki) = logG, ) sobre GF(p)
lo cual es un célculo de logaritmos sobre el campo de Galois

GF(p), ya se habia mencionado que es un calculo muy dilatado, aun
usando el mejor algoritmo para ello.
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Desventajas :

—-- Los valores de kij y p-1 tlenen que ser_primos relativamente
para que la inversa de la clave comun, klf, (que es la clave
para descifrar) exista.

Esta condicién quizas no se cumple para kij = yJXl {mod p)
calculada, a partir de una yj dada en el archivo piblico y ademas
de una xi flja (note que se habia escogido x1 aleatoriamente para
calcular yi, pero una vez que yi esta publlicada, xi ya esta fija).
Una forma de proceder es que el usuario 1 selecclone una x1 de
tal manera que gcd(k, p-1) = 1, para un valor dado de yj, ¥y
después publica la yi calculada con la xi asi elegida. Pero esto
significa que el usuario i tiene que publicar una nueva yi. Esto
implica que para distintos usuarios con quien desea comunicarse el
usuario i, tiene que elegir diferentes xi, calcular su yi
correspondientes y publicarlas,

VI.3.2 COMPLEJIDAD EN EL TIEMPO.

En este algoritmo de ciframiento de clave publica el nimero
de operaciones reallizadas en el transmisor, si consideramos un
bloque de Ra muestras y un namero nc de digitos a cifrar es el
sigulente :

No. de operaclones = RA x nc x 2 x log2 (e)
para el ciframiento

donde
RA  Es el nimero de muestras en el bloque a cifrar.
e Es el valor numérico de la clave utlilizada para cifrar.
nc Es el namero de digitos en que se divide cada muestra a

cifrar.

Mientras que el numero de operaciones realizadas en el
receptor, sl se considera un bloque de RA muestras y un numero de
m-c de digitos a descifrar, es el sigulente :

No. de operaciones = RA x mc x 2 % log _ (d)
2
para el desciframiento

donde
Ra Es el numero de muestras en el bloque a descifrar.
d Es el valor numerico de la clave utilizada para cifrar.
mc Es el numero de digitos en que se divide cada muestra a
cifrar.
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VI.4 RESULTADGS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO
EN EL DOMINIO DE LA FRECUENCIA.

VI.4.1 Método de permutacién de Coeficlientes de la DFT.

El esquema de ciframiento asimétrico propuesto por Elgamal,T
[28), empleado en el MNétodo de permutacién de coeficientes de la
DFT, basa su seguridad principalmente en 1la dificultad del
cdlculo de logaritmos sobre el campo de Galols, GF(p). Si este
cadlculo es computacionalmente fAcil, entonces la seguridad del
esquema de ciframiento se puede romper rapidamente. Sin embargo,
sl se ellge culdadosamente el nGmero primo p, ni con el mejor
algoritmo que se conoce se puede hacer este caAlculo facilmente
[32].

Los resultados correspondientes a la simulacién del método 3
se muestran en el inciso VI.4.1.1, lasg ventajas y desventajas de
este esquema de ciframiento se mencionan. en el inciso VI.4.1.2,
mientras que las ventajas y desventajas del sistema de
comunicacién en el inciso VI.4.1.3 . .

vI.4.1.1 Presentacién de Resultados Graficos correspondientes
al método 3

En la Figura 6.3 se muestran las formas de onda de la
simulacién del esquema de. ciframieto de permutacién de los
coeflcientes de la DFT. En la Fig. 6.3a se muestran la forma de
onda en el dominio del tlempo, asi como en el dominio de la
Frecuencia.

En la Fig.6.3b se muestran las formas de onda de la sefial
cifrada en el dominlo del tlempo, asi como en el dominio de la
frecuencia, cabe hacer notar que en dicha figura, no existe una
distorsi6én total de la forma de onda de la sefial de voz. Ademas,
para clertos valores pequefios, los amplifica -zona sombreada de la
figura-, es posible escuchar el contenido del mensaje a cifrar,
Con respecto al espectro de la sefial de voz cifrada, dicho
espectro presenta una atenuacién en las componentes de baja
frecuencia y una amplificaclién de las componentes medlas y altas,
Ademas, el espectro de la sefial descifrada presenta una
atenuacién de las componentes de baja frecuencia, ademas de una
amplificacién de las componentes medias y altas.

En la Fig.6.3c se muestran las formas de onda del procesc de
descifrado, en dicha flgura se puede observar que se recuperan las
mismas formas de onda del mensaje original en el dominlo del
tiempo. : ' ’
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vi.4.1.2 Ventajas y desventajas del esquema de ciframiento.
Las ventajas y desventa,jas.del esquema de ciframiento son :

Ventajas :

-- Se tiene un bloque fijo de muestras a cifrar para todos los

usuarios.

-- La operacién de multiplicacién para C2 en el proceso de
cifrado del mensaje M puede reemplazarse por cualesquier
otra funcién invertible, tal como una adicién mod p.

Desventajas :

-- El mensaje cifrade (criptograma) C, es el ‘doble ( C = 2M) del
mensaje a cifrar M.

Vi.4.1.3 Ventajas y desventajas del Sistema de Comunicacién
entre diversos usuarios.

Las ventajas y desventajas del Sistema de Comunicacién entre
diversos usuarios son :

Ventajas :

-~ Se consigue que tanto el emisor como receptor de un criptograma
se ‘'"reconozcan" entre si, es decir, el receptor sabe con
exactitud quién le envi6 el mensaje M.

Desventajas :

-- En este esquema de comunicacién se debe de cumplir que

gggl(Ku.R) = 1 (donde R = pql) para que la clave inversa de Kij,
Ki) exista, el calculo de Kij es un trabajo muy dilatado.
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VI.4.2 COMPLEJIDAD EN EL TIEMPO.
El nimero de operaclones reallzadas por el transmisor
para cifrar un mensaje [15] es de :

No. de operciones = 4 log2 (p), en GF(p)
para el ciframiento

donde
P Es un namero primo definido en GF(p).
Mientras que el nuimero de operaciones realizadas en el

receptor para recuperar el mensaje M, a partir del mensaje cifrado
C, es de :

No. de operaciones = 4 log_ (p), en GF(p).
2
para el desciframiento
donde
P Es un numero primo definido en GF(p).
vi.4.3 PRUEBA DE  SEGURIDAD.

Este esquema de cifrado de clave publica hace uso de la
dificultad de calcular logaritmos sobre un campo finito GF(q) con
un nimero primo de elementos 0,1,2,...,q~-1, trabajando en médulo q.

Dada la funcién siguiente :
y=axmodq, 1= x =q-1
siendo a un elemento fijo primitivo de GF(q), o sea una potencia
del rango a sobre los elementos 1,2,...,q~1 de GF(q), x representa
el logaritmo base a de y sobre GF(q)
x = logay sobre GF(q) 1= y =q-1
El cadlculo de y a partir de x es fAcil, tomando un maximo

de 2 (log2 q) multiplicaciones.

Sin embargo, el calculo de x a partir de y es mucho mas
dificil, presentando para determinados valores de q escogides a
" /2 .
propésito, un numero de operaciones del orden de q°~, segun uno
de los mejores algoritmos conocldos, [25].
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VI.S. RESULTADOS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO
DE PERMUTACION DE PARAMETROS LPC BASADO EN EL ESQUEMA
PROPUESTC POR RSA - WILLIAMS - RABIN.

VI.5.1 Método de permutacién de parametros LPC.

El esquema de ciframiento asimetrico propuesto por
Rabin-Willins-RSA, empleado en el Método de cifrado permutacién de
pardmetros LPC, basa su seguridad en el problema de factorizar R,
donde R = pq, asi como en la solucién de una congruencia de
segundo grado [261[33].

Los resultados correspondientes a la simulacién del método 4
se muestran en el inclso VI.5.1.1, las ventajas y desventajas de
este esquema de ciframiento se mencionan en el inciso VI.5.1.2,
¥ en el inciso VI.5,1.3 se mencionan 1las ventajas y desventajas
del sistema de comunicacién entre diversos usuarios.

Vi.S.1.1 Presentacién de Resultados Graficos correspondientes
al método 4

En la Figura 6.4 se muestran los resultados de la simulacién
del esquema de ciframiento 4, que consiste en la permutacién de
los parametros LPC. En dicha figura se muestran las formas de onda
del mensa,je de voz a cifrar en el dominio del tiempo, asi como en
el dominio de la frecuencia.

En la Fig.6.4b se muestran los resultados préacticos del
esquema de ciframiento que consiste en la permutacién de los
parametros LPC, en dicha figura, se muestra la sefial cifrada en
el dominio del tiempo.

Para este método, la Fig.6.4b repregenta el espectro en
magnitud de la sefial cifrada, en ella existe una casi
uniformidad de las magnitudes de las diferentes tramas que
componen dicha sefial, es decir, se aprecia una atenuacién notable
de las componentes bajas y medlas de la sefial cifrada.

* En la Fig.6.4c se muestra la sefial descifrada y sintetizada a
partir de los parametros LPC. En dicha figura se nota que la sefial
reconstruida no es igual a la sefial a sintetizar, pero conserva
las cualidades de la sefial original. También se nota que en la
parte inferior de la figura descifrada no se reconstruye
totalmente la forma de onda de la sefial de voz original.

La figura 6.4c representa el espectro en magnitud de la
sefial descifrada. En dicha figura se logra percibir una
similitud con respecto a la sefial de voz a cifrar, es decir,
se recuperan las componentes de frecuencia baja y media .
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VI.5.1.2 Ventajas y desventajas del esquema de ciframiento.

Las ventajas y desventajas del esquema de ciframiento son :
Ventajas :

-- Existe una ambiglledad de 4 : 1 para que el criptoanalista
seleccione el valor correcto M, a partir del criptograma C.
Es decir, seleccionar el mensaje M correcto a partir de 4
valores posibles.

Desventajas :

-- A cada mensaje m a cifrar hay que agregarle un clerto grado de
. redundancia, para que de esta manera el receptor pueda
recalcular el mensaje original, M, a partir del criptograma C.

VI.5.1.3 Ventajas y desventajas Sistema de Comunicacién entre
diversos usuarios.

Las ventajas y desventajas del Sistema de Comunicacién entre
diversos usuaries son :

Ventajas :

~- La matriz de clave comin Ki) tiene la restriccién de que
tlene que no ser singular para que su inversa, Kij, exista.
Sin embargo, esta restriccién es mucho mas féaclil de
cumplir comparada con la restriccién de que ged(Kij, p-1) = 1
para el caso de la realizacién de la clave comin por elevacién
exponencial descrita en el inciso IV.4.2. Esto se debe a que
la probabilidad de que el determinante de Kiz sea ligual a cero
es demasiado pequefia (casi nula) comparada con la posibilidad
de que el determinante de Kij sea cualquler numero diferente de
cero, para la matriz Kiy que tiene elementos calculados a
partir de otros elementos seleccionados aleatoriamente.

Desventajas :

-- La matriz de clave comun l(x__|l tiene la restriccién de que no
debe ser singular para que Kij  exista.
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VI.S5.2 COMPLEJIDAD EN EL TIEMPO.

Para el algoritmo de permutacién de parametros LPC, el nimero
de operaciones realizadas por el transmisor, sl consideramos un
bloque de p parametros para nf frames a cifrar, es el siguiente :

No. de operaciones = nf x px 2 ( log_(e) )
2
para el ciframiento

donde
p Es el nimero de pardmetros LPC a cifrar por "frame".
nf Es el numero de frames a cifrar.

Mientras que el numero de operaciones realizadas en el
receptor, si conslideramos p parémetros por "trama" a descifrar, es
el siguiente :

No. de operaciones = 4 [ nf xpx 2 (lbgz(e) )]
para el desciframiento

donde
h2) Es el numero de pardmetros LPC a cifrar por "frame

nf Es el nimero de frames a cifrar.

VI.5.3 PRUEBA DE SEGURIDAD.

La seguridad de este esquema de ciframiento se basa en
dos aspectos muy importantes que son :

1.) La dificultad de factorizar el producto de dos numeros primos,
R = pq, donde p y q son numeros primos de diferente longitud
cada uno de ellos.

2.) La dificultad de buscar una solucién rapida para resolver una
congruencia de segundo grado.

En este inciso se muestra Unicamente la dificultad que existe
en encontrar la solucién répida a una congruencia de segundo
orden, ya que la dificultad de factorizar el producto de dos
nimeros primos se analizé detalladamente en el inciso VI.2.3.

Primeramente, el emisor, para enviar el mensaje M, de
manera segura, lo hace empleando la ecuacién

€=M mod R

¥, envia el mensaje cifrado C hacia el receptor.
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El criptoanalista, al igual que el receptor, debe determinar
el mensaje correcto M, a partir del mensaje cifrado C, resolviendo
la congruencia siguiente ([33], ec. 1) :

M=% mod R

El criptoanalista, con el auxilio de los siguientes lemas
simplifica la congruencia anterior de la sigulente manera :

Lema 5.1 : Una solucién a la congruencia
M=c®mod R (1.1)

puede obtenerse, sustituyendo la congruencia anterior, por las
siguientes congruencias([33}, pag. 358 )

x°= Cmod p ¥ = C mod q ( 1.11)

Yy, la solucién de x y y a partir de las congruencias ( 1.1i),
se obtiene por medio del Teorema del Residuo Chino.

A partir de las congruencias anteriores, es posible notar,
que para que el criptoanalista conozca o determine el mensaje M a
partir del criptograma C, primero debe de factorizar el valor de
R, en sus factores primos p y q, lo cual es dilatado como se
mostré en el inciso V.2.3, y posteriormente seleccionar un valor
Unico a partir de 4 posibles, es decir,

M=t3 xzmodp HEtyZmodq

Lema ‘5.2 : Resolver la congruencia ([23], pag. 189 )

2

x C mod p (2.1)

n

es equivalente a resolver

2
Yy

[

C mod q (2.11.)

si consideramos el problema de resolver ([231], pag. 190 )

2
v

[

d mod g ( 2.111 )

Primero notese que, en general, las ecuaciones (2.1) y
(2.11), no tienen una solucién tnlca. Los enteros d para los
cuales la congruencia (2.i11), tienen una tunica solucién son
llamados resliduos cuadraticos médulo p [29], y 1la solucién
fundamental para este tipo de ecuacién es conocida a partir del
criterio de Euler [29].
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Teorema 5.1 ([23], pag. 190) :

Un entero a en el rango 1 <= a % p-1 es un residuo cuadritico
modulo p, para el numero primo impar p, si y solamente si

a®P% 2 1 nod p

con este resultado se prueba el lema siguiente.

Lema 5.3 : Sl p es un numero primo de la forma 4k-1, y d es un
residuo cuadratico de p, una solucién de la congruencia

“<
n

d mod p ( 3.1)
estd dada por

y = dkmodp ( 3.11 )

De la expresién ( 3.11 ), y partiendo de que 4 es un residuo
cuadratico médulo p, y ademds empleando el criteric de Euler,
se tiene que

(p-1)r2

d =1 mod p

Dado que k = {p + 1}/4, se tiene

d(p#l)/& d(p+l)/4 = d(p#i)/z = d(p-l)/zd

= d(mod p

y, con esto se prueba que los nlmeros primos p y q son ambos
congruentes a 3 médulo 4, y que el procedimiento de calcular
estos numeros se realiza en un tiempo polinomial.
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VI.6 RESULTADOS CORRESPONDIENTES AL ESQUEMA DE CIFRAMIENTO
DE MANIPULACION DE PARAMETROS LPC BASADO EN EL ESQUEMA
RSA REALIZADO EN FORMA MATRICIAL.

VI.6.1 Manipulacién de los parametros LPC.

El esquema de ciframiento de clave publica propuesto en el
capitulo V, es una extensién del esquema de ciframiento RSA
realizado en forma matricial [30] y se emplea en el Método de
cifrado de los coeficientes LPC. Este esquema de cifrado basa su
seguridad en : (1) La complejidad computacional necesaria para
factorizar numeros primos grandes. Si dichos factores, que en este
caso son p y q, se seleccionan culdadosamente, ni con el mejor
algoritmo conocido es posible calcularlos [32]. (2) En una
funcién r(.) de un s6lo sentido [17].

Los resultados correspondientes a la simulacién del métodoe
propuesto se muestran en el inciso VI.6.1.1, las ventalJas de este
esquema de ciframiento se, mencionan en el siguiente VI.6.1.2 y
las ventajas y desventajas del Sistema de Comunicacién entre
diversos usuarios se presentan en el inciso VI.6.1.3.

Vi.6.1.1 Presentacién de Resultados Graficos correspondientes
al método S

En la Figura 6.5 se representan 1los resultados de 1la
simulacién del esquema de ciframiento propuesto. En la parte
izquierda de dicha figura, se encuentran las formas de onda en el
dominio del tiempo y en la parte derecha se encuentran las formas
en el dominio de la frecuencia.

En la Fig.6.5a se muestra la forma de onda de la sefial
a cifrar, asi como su respectivo espectro en magnitud.

En la Fig.6.5b, se muestra la forma de onda de la sefial
cifrada,asi como su espectro en magnitud. En dicha flgura se
observa que en el dominio del tiempo, la forma de onda de la sefial
original se destruye, de tal forma que no se logra visuallzar
ningdin 16bulo principal de la sefial de voz. En el dominio de la
frecuencia se observa una uniformidad en la magnitud de todas las
tramas, es decir, existe una atenuacién de las componentes bajas y
medias. g

En la Fig.6.5c:se muestra la sefial descifrada y sintetizada a
partir de los par‘é.mé s:LPC. En dicha figura se observa que la
sefial sintetizada'no'es idéntica a la sefial original a cifrar por
trama de la sefial "a. slrntetizar

Como se 'puede’ observar, en' la Fig.6.5¢c, el espectro de la
sefial sintetizada, recupera’ 'las frecuencias fundamentales -bajas
y medias- por trama’ de la seﬁal de .voz original.
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vI.6.1.2 Ventajas y desventajas del esquema de ciframiento.
Las ventajas y desventajas del esquema de ciframiento son :
Ventajas :

Se tiene un esquema rapido de ciframiento y de desciframiento,
ya que no requiere elevar un arreglo de mensajes Mi a la
e (mod R).

Tanto el emisor comc receptor pueden definir cualquier funcién
de un sélo sentido, £().

Unicamente se necesitan elevar n elementos a la potencia
e mod R. Esto reduce notablemente el numero de operaciones

, tanto en el proceso de cifrado como en el proceso de descifrado.

Para que el criptoandlista pueda recuperar o conocer el mensaje
M, a partir del mensaje cifrado C, tiene que realizar los pasos
siguientes. 1.)) Resolver un sistema de ecuaciones de n x n. 2.)
Determinar los elementos de la diagonal principal. 3.) Evaluar
una funcién de un sélo sentido en "sentido inverso".

Los algoritmos de ciframiento y desciframiento basan su
velocidad en el Teorema de Cayley-Halmilton. Ademas, la
velocidad de ambos algoritmos depende de la dimensién de la
matriz A y la capacidad de evaluacién de la funcién de un sélo
sentido. La implantacién mas eficlente es el caso en el cual
ambas operaciones (ciframiento y desciframiento) emplean una
operacién sencilla de multiplicacién y la evaluacién de una
funcién simple de un sélo sentido.

Se obtiene un mayor grado de inentigibilidad si se agrupan
sub-bloques de digitos de tal manera que el nimero de digites
(nc) sea menor al numero de digitos de Ra,

No se requiere de una gran capacidad de memoria para efectuar

el ciframiento y desciframiento de la sefial, ya que se procesa
un solo parametro a la vez.
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Desventajas :
-= Se plerde precisién al descifrar la sefial.

~— Una incomodidad de este esquema cifrador, es el manejo de los
nimeros primos grandes, es decir, se tienen que hacer
operaciones con numeros muy grandes (ejemplo, 100 digitos) y
estas operaciones son dificiles de realizar en las
microcomputadoras (por ejemplo, una PC-AT), y usuvando el
lenguaje, C, solamente se puede lograr operaciones de suma,
resta, multiplicacién y divisién con nimeros enteros que tlenen
un maximo de 36 digitos, utilizando un arreglo 1llamado
"long-integer", pero no es posible aplicar muchas funciones
sobre estos numeros enteros grandes, como por ejemplo, la
funcién "médulo R" (que se emplea en todos los algoritmos
criptograficos de los capitulos IV y V). ’

-- Otra desventaja de este esquema es la pérdida significativa en
" la relacioén sefial-ruido en el receptor, debido a que parte de
la energia, se pierde en el receptor debido al ruido que se
transmitisé. ’

-- Este esquema de ciframiento no puede operar con nimeros grandes
cuya longitud sea superior a 100 bits.

Vi.6.1.3 Ventajas y desventajas del Sistema de Comunicacién entre
’ diversos usuarios.

Las ventajas y desventajas del Sistema de Comunicacién entre
diversos usuarios son :

Ventajas :

-~ La matriz de clave comin Kij tiene 1la restriccl?n de que
tiene que ser no singular para que su inversa, Kij, exista.
* 8in  embargo, esta restriccién es mucho mas facil de
cumplir comparada con la restriccién de que ged( Kij, p-1 )} =1
para el caso de la realizacién de la clave comin por elevacién
exponencial descrita en el inciso IV.4.2. Esto se debe a que la
posibilidad de que el determinante de Kiz sea lgual a cero es
demasiado pequefia (casi nula} comparada con la posibilidad de
que el determinante de Kij sea cualquier numero diferente de
cero, para la matriz Kij que tiene elementos calculados a
partir de otros elementos seleccionados aleatoriamente.

Desventajas :

-~ La matriz de clave comun Ku_ tiene la restriccién de que no
debe ser singular para que Kij~ exista.
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Vi.6.2 COMPLEJIDAD EN EL TIEMPO.

El principal aporte del esquema de ciframiento propuesto en
el capitulo V, consiste en mostrar que los procedimientos de
ciframliento y desciframiento utlilizados, por el esquema de
ciframiento RSA en forma matriclal, son por mucho, mas rapidos,
que los algoritmos de ciframiento y desciframiento realizados por
el esquema RSA [30]. La velocidad de los procedimientos empleados
por el esquema de ciframiento RSA en forma matricial, se basan en
el tamafio de la matriz A, es decir, la réapidez para evaluar la
matriz A a la e-ésima potencia durante el proceso de cifrado, ¢ a
d-ésima potencia durante el proceso de desciframiento.

Los procedimientos de ciframiento y desciframiento se dividen
dos partes. La primera parte consiste en calcular los coeficientes
¢t y cf a partir de las ecuaciones (8.1) y (6.2). La segunda
parte consiste en elevar la matriz A a la e-ésima potencia como se
explica a continuacién.

1.) Pre-calculo de los Coeficientes.

El caAlculo de los coeficientes C?.‘ en la ec. (6.1), para el
proceso de ciframiento tiene exactamente 1la misma,| comple jidad
computacional que el calculo de los coeficlentes Ci . en la ec.
(6.2), para el proceso de desciframiento, asi que sélo se
discutira la complejidad computacional del proceso de ciframiento.

n-1 -2
a® =¢c°  a + ¢ _a" + c

(6.1)
ed ‘4
a . [+
i1 .9
d- d
A c - (6.2)
22 o
i o
ed’ ) Lo.d
. S - e c
a'nn P e nn- R n-2 nncl . T o
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Para la determinacién del nimero de operacliones necesarias
para el cdalculo de CI, se requieren realizar las sigulentes
operaclones :

a.) Para evualuar ai1 a la e-ésima potencia se requiere a lo
sumo 2|logz e | multiplicaciones [24]. De esta manera para
evaluar ya sea la ecuacién (6.1) o la ecuacién (6.2) se
requiere a lo sumo ([30], ec.19) :

2n | logzej + n(n-2) (6.3)

multiplicaciones.

Ademas, existen dos maneras para resolver tanto 1la ecuacién
(6.1) 6 (6.2), que son : 1.) Utilizando la regla de Cramer, y 2.)
Utilizando el algoritmo de Vandermonde.

b.1) Si se emplea la regla de Cramer para calcular los
coeficientes Cfl, entonces se necesitan a lo sumo
([30], ec. 20) :

n-1 n
2n|_logze_] + n(n-2)+(n+1) Z [ n ] j+ 15 |_logl0 R| (6.4)
: 121 L j=n-14t

mult 1;51 icacliones, y

( - ')'nil.,[ [ Fri] , [n—'”l.] ] +10 [log R  (6.5)

i=1" J=n-{

adiclones.

b.2) Si se observa detalladamente la ecuacién (6.1) 6 (6.2) se
nota que es un Sistema Vandermonde [31}, por lo tanto, el
algoritmo Vandermonde puede emplearse para calcular los
coeficientes. Este algoritmo tiene distintas ventajas
computacionales cuando el tamafio de la matriz A es grande
(por ejemple, n = 7 ). Esta etapa necesita a lo sumo
([30]), ec. 22} :

. n(n-1)
2n | log e ] * n(n-2) + —s [ 15[_logm R]+3 ] (8.6)
multiplicaciones, y
, __'L(_‘l'_lL[lo | 1og,, R]+3 ] (6.7)

adiclones:
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2.) Proceso de Ciframiento y Desciframiento.

Una vez que se conocen los coeficientes cfle C?‘. se procede
a evaluar la matriz A de ciframiento (desciframiento) a la k-ésima
potencia empleando el teorema de Caley-Hamilton (([30], ec.1)
aplica a la ecuacién siguiente :

A = ¢ A™uc AMPe ., +c I =0 (8.7)

para evaluar A solamente se requiere calcular A2 A....,A"'ﬂ
multiplicarias por el correspondiente coeficliente Cn-1 y sumarlas.
Este proceso se realiza en ([30], ec. 24 ) .

+

n(n+1)(n+2)(n-2) n(n+1) (n-1) (828)  “v>

3 , 2

multiplicacliones, y

n(n+1)({n-1)(n-2) - »n(n+1)(n—2) ik‘.':té,g)v
6 T Tz : :

adiclones.
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VI.B.3 PRUEBA DE  SEGURIDAD.

Existe una forma mas rapida de evaluar la matriz A a la
k-ésima potencia utilizando el algoritmo de Vandermonde. Pero la
matriz A debe de cumplir con : 1.} Los renglones de una watriz A
de orden mn deben de tener la forma [1 a1 at® .... at ]. La
matriz A no cumple con la caracteristica anterior, entonces se
emplea el teorema de Caley~Hamilton, para evaluar la matriz A a la
k-ésima potencia.

La seguridad del esquema de ciframiento RSA realizado en
forma matriclial propuesto en el capitulo V, es diferente a la
seguridad del esquema RSA original. En este inciso se presenta la
complejidad de la matriz A, cuando A se eleva a la e-ésima
potencia empleando el teorema de Caley-Hamilton. La estructura de
A"’ puede establecerse formalmentea partir del sigulente teorema :

Teorema 6.1 ([30], pag. 145) :

S1 definimos una matriz triangular superior de orden nxn. Y
denotamos a y a como la (i,i+j)-ésima entrada, y a

1,1+) v (i4))
(i,i+J)-ésima entrada después de que la matriz A se ha elevado a
la e-ésima potencia, respectivamente. Entonces a ¢ donde

i,i+j§’

1=1=sn 0= j=s n-1, puede representarse como

a a .
LRl e

(6.10)
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-1 1 -1
+a a ...a Loy At gt o gt
1,141%141, 142 1451, 14) _ 1 141, 141 145, 14)

1 =1 1_=1 1=t

1 21 J -
donde cada término R : NN e
gk ezk ek L ‘kl Y 7'1"‘7 11 ‘ x. 1 

ok~ R S

Yoy Z B e R
F=t 1=t 1 =1 e b -,“lk'm “J “J
177 2771 1 ket - W o T

m=i,i+11,i+l‘2,..'.;‘l¢

= +
ml,m2 »l,l. l-lf-_lflz

R S e 1 T
1=a m, S ‘j

(5.11)

donde k =1,2,...,j-1,'y

k+1, . : ‘m =1
1+,lkl k1=1,2,...,k
i+J

s = k+1+subscript(lk )
2k+2, !

N6tese el procedimiento para recuperar la matriz original
después de que se ha elevado la matriz A a la e-ésima potencia, el
denominador de la ecuacién (6.11) tiene que ser un primo relativo
con respecto a R. La finalidad de que el numerador sea un nlmero ’
primo relativo, es evitar que el criptoanalista pueda factorizar
cada elemento a cifrar durante la evaluacién de la matriz A.
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La forma general del numerador de la ecuacién (6.11) puede
descomponerse y reescribirse en una forma diferente. Esta
simplificaclién puede resumirse formalmente con el lema siguiente.

Lema 6.4 ([30], pag. 146)

La forma general del numerador en la ecuacién (6.11) puede
ser escrito como una combinacién no lineal de ecuaclones de menor
orden de una misma forma, es decir,

n n
;48 ¢ed ‘ I (a -a ) , 5=n+m
Z (-1) a mm, m o
m=1 m_,m
1 2
mi.mzﬁn

< w<nm S
1"m1 m, = n

a ) |612)

av .
s N
= Z(-l) 1a:;
m=1.

donde’ 5, = mmel, oy .

v R S <
. - ntomy T ‘mo<m
2 n+ ml-,, 1 m >n

1

En general, los esquemas de ciframiento son vulnerables al
ataque de mensaje en claro seleccionado (ver seccién III.3.1),
este esquema de ciframiento no es la excepcién. Para nuestro caso,
el ataque al mensaje en claro seleccionado, se puede llevar a
cabo, sl se seleccionan y descifran los elementos de la dlagonal
principal de las diferentes matrices cifradas por parte del
criptoanalista. En los elementos de la diagonal principal de la
matriz cifrada reside la seguridad de este algoritmo de
ciframiento. Debido a que si el criptoanalista descifra 1los
elementos de la diagonal principal, entonces el criptoanalista
tiene cierta informacién para poder descifrar el mesaje
transmitido.
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Una medida de proteccibn para los elementos que pertenecen a
la diagonal principal aii, propuesta por el autor de este trabajo
de tesis, consiste en cifrar los elementos aii, por medio de una
funcién de un s6lo sentido u(), y el resultado los publica en un
directorio de clave pablica.

De esta manera, los elementos de la diagonal principal son
secretos para cada usuario, excepto para el emisor. En este caso,
la mejor forma de violar el esquema RSA realizado en forma
matricial es buscar la clave de descifrado d. Esto formalmente
puede establecerse a partir del teorema siguiente :

Teorema 6.2 ([30], pag. 148)

Considere el ataque al mensaje original seleccionado con su
clave secreta d. Si existe un algoritmo de tliempo polinomial el
cual calcula la clave de descifrar d y viola la seguridad del
esquema RSA original, entonces, uno puede buscar los elementos de
la principal diagonal, asi como los elementos de la matriz
triangular superior y violar el esquema de ciframiento RSA
realizado en forma matricial. A la inversa, si existe un algoritmo
de tiempo polinomial el cual caleula d a partir de
las ecuaciones actualizadas de acuerdo al teorema B.1 y
conociendo OEaTl -a, (mod R).

La seguridad de este esquema bajo el ataque al mensaje
original seleccionado puede resumirse con el teorema siguiente.

Teorema 6.3 :

Para el caso de un ataque al mensaje original seleccionado,
la seguridad del esquema de ciframiento RSA realizado en forma
matricial es cuando f£(.) es una funcién de una s6la via, ademAs
£(.) satisface la propiedad siguiente
Propiedad 6.1

n
Si se define r = Z a,oe a.. [mod R], entonces, no es posible
) 1=1

calcular f(r+I mod R), conociendo f(r+i mod R) para 0 = i < I,
donde ] .es cualqu}.er funcién suma 6 resta modulo R. :

La segurldad de la funcién £(.), consiste en la dificultad y
lo -dilatado ;de calcular r a partir de f£(.) - , debido‘a: que
requiere de una gran capacidad de memoria, ademis de mucho tiempo
para calcularlo. . A
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VI.7. Comparacién de Algoritmos de ciframiento

La principal aportacién de este trabajo de tesis, es la
combinacién de dos procesos de cifrado que permiten conseguir
PRIVACIDAD y AUTENTICIDAD con claves independientes una de otra,
de tal mode que el criptograma obtenido en un primer cifrado es
utilizado como si fuese mensaje original para un segundo cifrado.

La combinacién de dos funciones basicas de cifrado, es decir,
un doble cifrado, es con el propdsito de que el criptograma
resultante sea criptograficamente mas fuerte y resistente a las
vulneracicnes o ataques de los criptoanalistas, que cualquiera de
los cifrados componentes basicos.

Formalmente podemos decir que se representa como Cx al
mensaje cifrado realizado con la clave Ki, el doble cifrado se
puede expresar del siguiente modo :

c= c, [cK (H)]=CK(C’)
2 1 2

donde c’ es el criptograma obtenido mediante el cifrado
simple (primer cifrado) del mensaje original, M, con la clave, Ki,
¥ C es el criptograma obtenido al cifrar (segundo cifrado) con la
clave, Kz, el criptograma C’.

La tabla 6.2 muestra una comparacién entre los diversos
algoritmos de ciframiento investigados y simulados en este trabajo
de tesis.

El método 1, denominado Permutacién de muestras en el tiempo
[6], se realiza empleando el esquema RSA [15), asi como también
la adiciéon de un sistema de comunicacién entre diversos usuarios,
propuesto por Hellman-Diffie [20], como se muestra en la TABLA
6.2. La adicién de un sistema de comunicacién, permite la
autentificacién del emisor del mensaje.

Este método de ciframiento no es recomendable ya que su
principal inconveniente, es que requiere de un tamafio de memoria R
variable, El tamafio de memoria R depende de los valores
seleccionados p ¥y q (R = pq). . :
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METODO 1 METODO 2 HETODO 3 METODO 4 METODO S
RSA RSA HCAuL, T.
RSA-WILLIANS-RABIN RSA-MATRICIAL
ALGORITHO CIFRAMIENTO CIFRANIENTO CIFRANENTO
CIFRAKIENTO CIFRAKIEKTO
Cu K (mod R) Cs K (wd R) Ciea"(mod p)
a_ mc' "',
11 B-1 11
C2eXN(mod p) - n-1
-22 cn-l 22
.
K=k wd R [ i
a - c. ln-l c- n-2 e c-
o nel onn n-2 nn a
! 5
DESCIFRAMIENTO DESCIFRAKIENTO DESCIFRANIENTO DESCIFRANI ENTO
~aed d
2 xlll - cn-l
x" = Kmod p
4 o .d o
¥ C' (mod R) Mxc (mod R) X=0° (mdp) 22 a1
[ P e
K= — (mod p) 2
K Y= Xmod g a:: -_c:_-‘
DIRECTA DIRECTA DIRECTA DIRECTA DIRECTA
SISTEMA DE x # 15 (oot ) ?

k = y[md p] '3 ly’[-od p] VK =X n b SN X - )
commicacion  [* % % v LA £ =¥} (nod p) K= 1} (wdp)
ENTRE DIVERSOS A - o .

USUARIOS INVERSA INVERSA INVERSA THVERSA TSk
x ;
x 1 = x*107! X R X,
kly'[-odp] k =y ["d’]‘ml xllD‘(-odn) l‘lvz(m'dp) KIYz(lodp)
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Un inconveniente, para el sistema de comunicacién utilizado
en este método de ciframiento, consiste en que no existe un
algoritmo rapide para el calculo de la clave comin inversa, K ij,
dado que la clave coman, ki3, debe de cumplir con la slgulente
condicién

ged( kiy, p-1) = 1,

Para el método 2, denominado Ciframiento en Amplitud, la
aportacién principal es la adlicién de un sistema de comunicacién
entre diversos usuarios que permite la autentificacién del emisor
del mensaje. Este sistema de comunicacién se realiza en forma
exponencial, como se muestra en la TABLA 6. 2.

La ventaja de utilizar este sistema de comunicacién entre
diversos usuarios es la dificultad que presenta calcular la clave
comin, Kij, por parte de un criptoanalista como se muestra a
continuacién

b El usuario 1 calcula su clave comin, Ki2, a partir de la
clave publica del usuario j, que se encuentra publicada en un
directorio de claves publicas, ademas de tomar en cuenta la
expresién de y1 :

x1 X1 XiX
Kij= yymod q = [a] mod q & a “modq

Cualquier usuario que desee calcular Ki), s6lo depende de yi
Y de yj, por lo que unicamente puede hacerlo del modo siguiente :

(1og_v,)

Kij = 11 j mod q

Consecuentemente, si q es un numero primo algo menor que Zb.
En este caso la exponenciacién llevaria 2b multiplicaciones,
mientras que tomar logaritmos con el algoritmo [25], 1llevaria
172 b/2

= 2 operaciones. La eleccidn de los valores de q para
un tamafio adecuado, hard que el nimero 2 represente una

complejidad intractable hoy dia.

Como se ha expuesto, el cadlculo de la clave comun, Ki}, es
practicamente imposible sin el conocimiento de una determinada
informacién, y muy facil si se conoce.

Este método de ciframiento es recomendable, ya que se puede
implantar en tiempo real, en donde se procesa una sola muestra a
la vez y por lo tanto neo requiere de almacenar una cantidad N
grande de muestras de la sefial a procesar.
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Un inconveniente, para el sistema de comunicacién utiiizado
en. este método de ciframiento, es que no existe un algoritmo
répido para el cdlculo de la clave comtn inversa, K ij, a partir
de que"la'clave comin, kij, exista.

La principal aportacién del método 3, denominado Permutacién
de . los ‘coeficientes de 1la DFT [B], utilizando el esquema de
ciframiento propuesto por Elgamal, T. {26}., es la adicién de un
sistema de comunicacién entre diversos usuarios, lo cual permite
autentificer al emisor del mensaje. Este sistema de comunlcacién
se basa en un Sistema de Identificacién de Informaclén de cada
Usuario propuesto por Tanaka, 0. [27], como se muestra en la TABLA
6.2.

Este método de ciframiento no se recomienda porque la calidad
en el proceso de cifrado es muy pobre, es decir, existe un alto
grado de Intelegibilidad. Adem&s, de gue el mensaje cifrado, C,
(C1 y C2), a transmitir es el doble que el mensaje original, N,
a transmitir como se muestra en la tabla 6.2.

Una posible sugerencia para este método es sub-dividir el
ancho de banda de la sefial en B bandas, y permutando cada una de
estas sub-bandas, ademds de aplicar a cada sub-banda la DFT y
pernutando los_lcoeficientes de la DFT, para que finalmente se
aplique la DFT "a toda la sefial a transmitir.

Un inconveniente de los tres métodos anteriores es que se
necesita transmitir todo el mensaje cifrado y con esto aumenta la
capacidad del Canal de Comunicacién. Por 1lo tanto se buscéd
primeramente un método de comprensién de sefiales de voz para poder
transmitir pocos datos representativos de esa sefial de voz, por lo
cual se utilizd el método LPC.

La principal aportacién del método 4, denominado Permutacién
de los parémetros LPC y que se basa en el esquema propuesto por
Jayant [14]), es la adicién de un sistema de comunicacién entre
diversos usuarios realizado en forma Natricial al esquema de
ciframiento propuesto por Rabin-RSA-Willians [34] como se muestra
en la tabla 6.2.

Este método de ciframiento no es recomendable, debido a que
el receptor tiene que colocar un clierto grado de redundacia al
mensaje, M, a transmitir, es decir, con este método, el receptor
debe seleccionar un mensaje de 4 mensajes posibles (ver, ecuacién
de desciframiento en la tabla 6.2) lo cual significa wuna
utilizacién de mayor tiempo durante el proceso de cifrado.

Un inconveniente del esquema de ciframiento propuesto por
Rabin-RSA-Willians, es que no existe una versién rapida del
algoritmo del Teorema del Residuo Chino [29), para el calculo de
la solucién de las congruencias de desciframiento, como se
muestra en la tabla 6.2.
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Un ventaja de la utilizacién de la clave comin en este
sistema de comunicacién, es que para el calculo de la clave comin
inversa k 1), es la matriz inversa de 1la clave comin , ki), y de
esta manera_ nos olvidamos que tanto la clave comin, kij, como su
inversa, ki), cumplan la condicién gecd(kij,p-1) = 1 que es mas
dificil de cumplir.

Tomando en cuenta los resultados de las diferentes
simulaciones, ademds de considerar también las ventajas y
desventajas de todos los esquemas de ciframiento, asi como de los
diferentes sistemas de comunicacién entre diversos usuarios,
descritos en el capitulo IV de este trabajo de tesis, se propone
un nuevo método de ciframiento. Este esquema de ciframiento
propuesto, consiste en la adaptacién de un sistema de comunicacién
(realizado por el autor de esta tesis), a un esquema de
ciframiento de clave publica realizado en forma matricial.

El nuevo método denominado Manipulacién de los parametros
LPC, se basa en el método propuesto por Jayant [14], pero la
manipulacién de los parametros LPC se . realiza utilizando el
esquema de ciframiento RSA [15] realizado en forma matricial
[30]. Este método de ciframiento propuesto se basa en :

1.) lLa utillzaciéﬁ de método de analisis y sintesis de voz LPC
{12] como un sistema de compresién de voz.

Con este modelo de compresién de sefiales de voz uUnicamente se
transmiten :

1.) p -~ pardmetros LPC (ya sea los parametos K”) 6 los al“’).
que, representan las caracteristicas del i-enésimo frame.

1i.) Una bvandera de voiced-unvoice.

iii.) Un valor de ganancia, Gi, el cual indica la cantidad de
energia en el pitch del i-ésimo frame.

iv.) Un valor correspondiente al periodo del pitch de 1la
i-enésima trama.

en lugar de transmitir toda la trama de una sefial de voz.

[\M]

La utilizacién del esquema RSA realizado en forma matricial
[30], es con la finalidad d~ lograr PRIVACIDAD, ademas de
lograr una rapida evaluacién {.nto de las funciones de cifrado
como de descifrado.

Para la evaluacién de A¥=c A" '+ e A% 4 L sc I

n-1 n-2 o]
utilizando teorema de Cayley-Hamilton [24] [30], el nimero de
operaciones tanto en el proceso de cifrado, asi como también

en el proceso de descifrado, se reduce notablemente.
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La velocidad de este’algoritmo depende tanto de la dimensién
de la matriz a cifrar A, (.6 a descifrar). La implantacién
més eficlente, es el caso donde la matriz a cifrar A, es de
orden 2x2 tanto para el proceso de ciframiento como de
desciframiento.

* Una de las modificaciones a este esquema de ciframiento
consiste, en que antes de colocar el mensaje, M, en la matriz
de ciframiento, dicho mensaje, M, sufra una operacién de
pre-cifrado realizado por medio de una funcidén de un sélo
sentido, f£(.), la cual debe ser comin para todos los usuarios.

El empleo de una funcién de un sélo sentido, es con la
finalidad de logar una mayor dificultad al querer recuperar
el mensaje original, M, a transmitir por parte de un
criptoanalista. La principal caracteristica de las funciones
de un sélo sentido, es su facilidad de cAlculo en un sentido
y la imposibilidad de hacerlo en el otro {1T7].

* Otra modificacién mhs a este esquema de ciframiento es la
utilizacién de los valores aii, de manera comin tanto para el
usuario - 1. -como para el usuario Jj, utilizando un sistema de
comunicacién - entre diversos usuarios realizado en forma
matricial o por el empleo del método de elevacién exponencial.

* Una vez ‘que -los-usuarios i, e j calcularon las atj comunes,

se pi-ocede a evaluar el valor de r, utllizando una funcién

- g(.) 'de un’sélo sentido. Esta funcién g(.) debe ser comin
para todos los usuarios.

. 3.) La adiciétn de un sistema de comunicacién entre diversos
usuarios  realizado en forma matricial, al esquema de
ciframiento RSA realizado en forma matricial, con la finalidad
de lograr AUTENTICIDAD entre diversos usuarios.

En este sistema, la matriz de clave comin, K2, tlene la
restriccién de que tiene que ser no singular para que la clave
comtn inversa, Kz =, exista. Sin embargo esta restricelién es
mucho mas fécil de cumplir comparada con la restriccién de la
clave comin ( gecd(ki}, p-1) = 1), ki), de los métodos 1 y 2.

Esto es debido a que la probabilidad de que el determinante
de la clave Kz, sea igual a cero es demasiada pequefia (casi nula)
comparada con la posibilidad de que el determinante de Kz sea
cualquier numero diferente de cero, para una matriz ka2 que tiene
elementos calculados a partir de otros elementos seleccionados
aleatoriamente.
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vVI.8 COMPARACION DE RESULTADOS DE LOS DIFERENTES
ESQUEMAS DE CIFRAMIENTO.
vVi.s8.1 Inteligibilidad residual.

El término Inteligibilidad residual se reflere al grado de
reconocimiento del mensaje de voz. la inteligibilidad residual es
una medida subJjetiva que puede variar de persona a persona. la
inteligibilidad residual aumenta y es de poco valor su
calificacién, si el calificador de ésta conoce el nmensalje
original. La evaluacién de la inteligibilidad residual consitié de
dos pruebas, la primera fue reconocer el contenido del mensaje y
la segunda reconocer a la persona que hablaba. Nosotros para
evaluaria en nuestros diferentes esquemas de cifranmiento,
solicitamos a distintas personas que nos hicleran favor de
escuchar los diferentes criptogramas, de lo que resulto :

Esquema de ciframiento Manipulacién - LPC -
Mayor
Esquema de ciframiento Permutacién - LPC -
Inteligibilidad
Esquema de ciframiento  Amplitud.
resldual
Esquema de ciframiento  Tiempo.

Esquema de ciframiento Frecuencia.
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El usuario o responsable de un DSC, estd sujeto a una serie
de circunstancias criticas que pueden afectar gravemente a la
seguridad de 1la informacién que se procesa en el DSC, y se
transmite por el Canal de Comunicacién. Como principales puntos
de ataque en un DSC se encuentran : 1.) El1 transmisor y el
receptor, y 2.) El Canal de Comunicacién (por ejemplo, las lineas
telefénicas de cualquier naturaleza). Respecto a los primeros, el
principal peligro es el acceso indebido por parte de personas no
autorizadas, que en un DSC pueden tener al alcance de la mano.
Respecto a los segundos, los enlaces telefénicos pueden ser
intervenidos, o pueden accidentalmente ser "escuchados",
introduciendo asi otro factor de inseguridad, ya que ademds no
estan bajo control del usuario. Una medida de contrarestar estos
inconvenientes es la utillizacién de la Criptologia.

El desarrollo de la Criptologia, que en un principlo tenia
unicamente fines bélicos, actualmente, estd en una etapa
importante en los Sistemas de Comunicaciénes como se menciona
en el capitulo I. Al ir cobrando cada vez mayor importancia el
Sistema de Comunicaci6én, los esquemas cifradores también la
cobran.

Los esquemas de ciframiento de clave publica para sefiales de
voz presentados en los capitulos IV y V, resuelven los sigulentes
problemas :

1.) Evitan que personas "escuchen" la conversacién.

2.) Evitan que pueden intervenir las lineas telefénicas, y

3.) Permiten la distribucién de claves, lo cual siempre ha sido
una gran limitacién en el uso de la Criptografia
convencional (Criptografia de clave privadal.

El esquema cifrador que proponemos, puede emplearse en el
sistema telefdnico, debido a que nuestro esquema cifrador presenta
las siguientes ventajas :

1.) El algoritmo propuesto en el capitulo V tiene la ventaja de

que antes de cifrar el dato, M, se realiza un
pre-procesamiento con una funcién de un sélo sentido "one-way
function", f(), dicha funcién es comin para todos los
usuarios.
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Con la utilizacién de esta funcién de un sélo sentide, £(), el
mensaje cifrado, C, es mas resistente contra el ataque al
mensaje original conocido -(ver inciso III.3.1 de este trabajo
de tesis). Dicho pre-cifrado no se realiza en ninguno de los
otros métodos de ciframiento estudiados en el capitulo IV.

Este nuevo esquema de ciframiento propuesto, se aplica para
la manipulacién de los parametros LPC utilizando un Esquema de
Ciframiento Asimétrico [30], en lugar de un Esquema de
Ciframiento Simétrico como lo propone Jayant [14].

La utilizacién de este Esquema de Ciframiento Asimetrico
presenta un alto grado de ciframiento (Inteligiblilidad),
deblido a las ventajas de utilizar un Esquema de Ciframiento
Asimetrico mencionadas anteriormente. Ademas, la utllizacion
de la técnica LPC [7]1(28] presenta las sigulentes ventajas
importantes, como son :

unicamente se requieren transmitir :
p -parametros Ki’s ( o parametros ai’s)
Una bandera de signo para decidir si la trama de voz es
voiced 6 unvoiced.
Un valor de ganancla, G.
Un valor del pitch - periodo del pitch-, Tp.
por trama, en lugar de transmtir todo la trama de voz.

Al Esquema de Ciframiento propuesto en el capitulo V, se le
adicioné un sistema de comunicacién entre diversos usuarios
realizado en forma matricial, el cual permite autentificar al
emisor del mensaje.

La utilizacién de este sistema de comunicacién se debe a la
facilidad de calcular la clave comin inversa, kiJ, entre
varios usuarios a partir de la clave comin, kij, de manera
rapida, facil y sencilla. Ya que es mas rapido calcular la
matriz inversa a partir de la matriz de la clave comin, ki),
en lugar de cumplir la condicién ged(kiy,p-1) = 1, segin los
métodos 1 y 2, presentados en este trabajo.

Una ventaja mas del Esquema de Ciframiento Propuesto, se debe
a que tanto para realizar el proceso de ciframiento, como para
realizar el proceso de desciframiento, se requiere de un menor
nimero de operaclones, comparado con los métodos presentados
en el capitulo IV, a la vez que se pueden cifrar - descifrar -
varios datos a la vez, cosa que no se puede realizar por
ninguno de los métodos anteriores.
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El menor nimero de operacliones se reflere a que se requiere
un menor numero de multiplicaciones y adiciones para resolver
la matriz de ciframiento (desciframiento) A, de onden nxn,
que el nGmero de operacliones de multiplicacién y adiciédn para
elevar el dato M, a la potencia e mod R ( € = N° mod R).

Dependiendg del orden de la matriz a cifrar, A, se pueden
cifrar (nn)/2 datos a la vez. Cabe mencionar que una
desventaja es que sl nxz 7 el esquema de ciframiento no es
recomendable deblido a que se requiere de un gran numero de
operaclones de ciframiento y desciframiento, lo cual hace que
el tiempo de ciframiento (desciframiento) se incremente
considerablemente.

Finalmente en la eleccién del esquema cifrador deben tengrse

en ‘consideracién los siguientes aspectos :

a.) De quién se debe proteger el Sistema de Comunicacién ?.

b.) Que capacidad tiene el criptoanalista de accesar el
mensaje cifrado ?

c.) Que alcances tiene el criptoanalista?.

d.) Que consecuencias se tienen si el criptoanalista descifra el
mensaje cifrado 7.
Las perspectivas las podemos dividir en tres aspectos

principales :

* Criptologia Moderna.

Buscar nuevos algoritmos criptograficos de clave publica, los
cuales posean la misma o mayor dificultad al descifrar el
criptograma, pero que ademds se realicen con un namero
menor de operaclones al cifrar como al descifrar.

Se pretende que las etapas de cifrado y descifrado las
realice un procesador digital de sefiales DSP (de las
siglas en inglés), ya que este tipo de procesadores son
elementos de procesamiento muy rapidos.

Se pretende buscar algoritmos que nos permitan evaluar la
funcion C = M° mod R y M =C" mod R de manera rapida,
sencilla y préactica para que se permita reallzar las
operaciones de adiclién, substracién, elevacién a un
exponente con operandos mayores a 256 bits de longitud.
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- Proponer y aplicar diferentes areas de la criptologia moderna
como huevos esquemas de ciframiento como lo son :
Pruebas de conocimiento cero ("Zero-Knowledge").
Firmas digitales.
Sistemas criptograficos de clave publica basados en curvas
elipticas ("Elliptic Curve Key Public Cryptosystem").

* Sistemas de comunicacién entre distintos usuarios.

- Buscar nuevos métodos de manejo, distribucién generacién y
control de claves publicas y privadas.

* Métodos de compresion de Voz.

Cuantizacién Vectorial.

- Se pretende emplear el esquema de compresién de sefiales de
voz denominado "Cuantizacién Vectorial", para poder
transmitir seflales de voz a una tasa inferior de 1200
bits/seg. a través de un canal telefénico.
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