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TITULO DE LA PRESENTE TESIS :

CONTROLES EN LA ADMINISTRACION DE CENTROS DE COMPUTO PARA EQUIPO,
MEDIANO Y GRANDE

OBJETIVO:

PLANEAR, ORGANIZAR, DIRIGIR Y CONTROLAR UN CENTRO DE COMPUTO PARA
EQUIPO MEDIANO Y GRANDE,

PROBLEMA:

IF UNCIONAMIENTO INOPORTUNO E INEFICIENTE DE UN CENTRO DE COMPUT O.J

HIPOTESIS GENERAL:

SI_ TENEMOS UNA BUENA PLANEACION, ORGANIZACION, DIRECCION Y,
CONTROL DEL CENTRO DE COMPUTO, NO SE TENDRAN PROBLEMAS GRAVES.
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CAPITULO NO. 1

GENERALIDADES




1.1 INTRODUCCION

La introduccién y utilizacion de los controles en los centros de cdmputo en una organizacion es una tarea
complicada. Esto ocurre en si porque en México hasta hace apenas poco tiempo se empezaron a introducir
las ideas de calidad, en las cuales va implicita logicamente el concepto de control.

Para llevar a cabo esta tarea s¢ requiere de una gran capacidad de andlisis y un considerable conocimiento
técnico.

ta mtroduccion de conlroles en el oenl!o de computo de 1a organizacién implica, ademas un gran desafio
para la r de Ia i de la organizacién, ya que es la que debe planear, arganizar, dirigir y
fai: d da de los mismos para la consecucion de sus objetivos.

Ahora si hab delos les para la administracion de centros de comp hablando de los
controles que se deben tomar en cuenta para un comecto funcionamiento del cemro de cémputo, tomando
como base todas las técnicas del proceso administrativo como herramicntas para lograr nuestras metas.

CAPITULO UNO

Se dan los antecedentes, asi como una visidn personal acerca de los resultados do una encuesta que se
levanto por la empresa GEA a peticion del "Grupo de Economistas Asociados del CONACYT", sobre el
grado logico que se vive 1 en el pals. Se da ¢l alcance y limitaciones del presente trabajo, asi
como fa definicton , elementos y funcidn de un centro de computo.

CAP{TULO DOS

Se explica en forma general el concepto de administracién, se p! los les utilizados en las

diferentes etapas de! proceso administrativo enfocado al centro de cémputo de una organizacio

CAP{TULO TRES

Se explican los factores criticos de un centro de computo, como son : 1a seguridad, el control, los riesgos y se
plican fas tres infi de un centro de cémputo (fisica, ambiental y 1dgica) que hay que cuidar,

CAPITULO CUATRO.

Se muestran un ejemplo de los puestos deseables en un centro de computo, asi como el ambiente de
procesamiento de fa informacion, 1a segregacion de funcu)nes técnicas para separar l‘unclones polm(zs con
el personal, personal de los centros de oomputo ! de equipo y apli idn en los
centros de cémputo y todos los probl més fi en los mismos.




1.2, ANTECENDENTES

Durante los 70's el centro de computo contaba con una gran computadora centralizada. Aun existian reglas
de procesamiento desastolladas y controladas de manera centralizada.

Hoy en dia, Jas organizaci tienen varias opci disponibles en el p iento de la informacion y
con varias alternativas al alcance.
Los i a tener directo con las computadoras via terminales hace muchos afios.

El procesamiento y la informacion ahora, estin siendo distribuidos hacia workstations, terminales,
minicomputadoras y equipo de automatizacion de oficina. El procesamiento de la informacion se requiere
para ayudar cada vez a mas gente. El centro de computo de hoy es diferente al de ayer, y sera muy diferente
de! de mafiana.

Lo itnico que se ha mantenido constante a través del tiempo es el servicio,

El centro de computo con ¢ les adecuados y con un excelente servicio, serd aquél que sobrevivird a
través del tiempo.

La llave para dar servicio, es el crear un ambiente en el cual la gente pueda identificar la calidad de nuestro
esfierzo y trabajo dentro de la organizacion en el centro de computo .

Ahora se ve al centro de cdmpute como la vida misma de Ia organizacidn, como el centro de ganancia de la
misma y no como un centro de gastos.

En México a pesar de estar a finales del affo 2000, carecemos de una buena administracion de centros de
computo, y en muchas 1 nos enlaj

Py P

En México, las peq dianas y grand iones, no parecen lener controles suficientes en sus
centros de computo, tal como lo demuestra la encuecta que elaboro el Grupo de Economistas Asociados del
Consgjo Nacional de Ciencia y Tecnologia (CONACYT), que tuvo como propdsito sefialar el grado en que
Ins organizaciones mexicanas utifizan los nuevos modelos de produccidn y el lapso que transcurre antes de
adoptarlos, es decir, el grado de rezago técnico. La investigacion, como veremos mds adelante, nos
demuestra que en México las organizaciones se resisten al cambio tecnoldgico por razones econdmicas
principalmente, Por esto, si no existe tecnologia, cdmo van a existiv controles para apravec!la: esta

de

tecnologia adecuadamente, este es el punto principal de la tesis. No hay les para la ad

centros de computo, ya que no existe infraestructura en las orga i para llevar tecnolog
a sus industrias,

Hoy se sabe que fos p de adquisicié ldgica, tienen costos importantes para las organizaciones.

Ademis los paises en desarrollo, cuya brecha tecnologica es amplia, saben de la importancia de preparar
"buenos adaptadores” de tecnologia, lo que implica que la politica educativa y tecnolégica deben fomentar la
creacion de “centros de excelencia® que desarrollen la funcion de "copia* y "adaptacidn técnica”.

RESULTADOS DE LA ENCUESTA

Para establecer la situacidn actual en materia de progreso téenico en México, esta encuesta se aplicd en 68
organizaciones dedicadas a diez diferentes ramas industrialas con situaciones econdmicas variables y se
mostro que en gran parte de estas organizaciones habia: exhlblcion de rezagos "obvios” en materia de
tdenica, apertura a la comg ia jera o una clara pr dependi del exterior,
con elevada capacidad exportadora o con produccion de insumos esenciales dirigidos a otras cadenas
productivas.




La investigacién de campo se realizd en las dreas industriales de : la Ciudad de México, Monterrey,
Guadalajara, Puebla, Texcoco, Toluca, Ledn, Vito (Hidalge), Tlaxcala y Chituahua,

De do con fos resultados de Ja el estudio sefald que, en términos generales, los bajos niveles
de productividad fisica frente a 1a comy ia exterior se atribuyen a una dasventaja en materia logi

A continuacion se enumeran las razones por las cudles las emp i se en d

en materia légica respecto a emp 1 a pesar de ap har su logi chliﬂ'/a
50%.

Porque fas empresas mexicanas piensan que las empresas extcanjeras tienen:

1. Mayor Calidad de os insumos.

2. Mayor productividad fisica.

3. Mayor Productividad da la mano de obra.
4. Mayor controf de calidad,

5. Mayor calidad da la maquinaria,

6. Mayor rendimiento de la maquinaria.

7. Mayor calidad del producto.

8. Mejor capacitacion del pereonal.

9. Menor costo de fa produccion.

10. Otros aspectos.

Todo esto se refleja en la grifica No. 1.

Los niveles se agudizan al existir un rezago técnico, es decir, cuando e lapso de tiempo que transcusre entre
la creacidn de un nuevo modelo de produccitn y su adaptacion operativa en {as organizaciones €3 demasiado
distante.

A pesar de que la industria mexicana tiene un rezago téenico regpecto 2 la i jonal, el
estudio indicd que el ap hamiento e su logfa es muy a!to (entre d368% y ¢l 50 %) por esta
razén, la baja pmdumwdad fisica no pueda atribuirse aun ap ) deficiente de 1a )

Por otra parte, el estudio determing que ni a edad promedio de la maquinaria ni el lapso del tiempo
transcurrido desde el iitimo reequip son indicadores irrefutables de un rezago “técnico”.

Es evidznie que los cambios sustanciales de las técnicas de produccion que aumentan la productividad
fisica, no se presentan con a misma frecuencia en las diferentes vamas; el estudio muestra cdmo {a variable
fundamental “la periodicidad del cambio lecnoléyoo por ejemplo: En la industria de} cemento el cambio

ico- la idad de un to- ocurte cada 20 afios, mientras que en la industria
productora de maquinas da oficina y de contabilidad la periodicidad ¢s de cada S afios.

Las organizaci das indi ja exi ia de maltiples f: que intervienen en el grado de
rezago técnico para las diferentes ramas, pero coincidieron en sefialar que el uso de tecnologja de punta no
es costeable, implica cambios no previstos, y el mercado a quien se dirige no ¢s suficiente, todo esto se
muestra en 1as grafica 2, en dande en la primera se muestran las tazones y en la segunda se encuentran fos
porcentajes de estas razones, ambas reflejan lo mismo.

Si bien estas razones son de indole dmica, las ) faclotec de tipo msmucmnal -fuentes
de informacién tecnolégica, personal téenico bien entrenado y prof ) pacitados- que impiden la
modernizacidn técnica en las industrias.

La naturaleza sistematica del progreso técnico y en buena medida, su amplitud, dependen del apasato
educacional formal. Por ello, la politica 1ogica debe involucrarse en {a formutacion de programas de
formacion de profesionales y técnicos que requiere el aparato producti




GRAFICA NO. 1
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GRAFICA NO. 2
RAZONES PORQUE NO SE USA TECNOLOGIA DE PUNTA
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NOTA:

El texto anterior es un pequefio resumen de un amplio estudio que Ia empresa GEA (Grupo de Economistas
Asociados) elabord para el CONACYT. La encuesta se integed al estudio denominado "Velocidad y amplitud
de [a difusion del progreso técnico en diversos sectores de la economia mexicana® en julio de 1993.

1.3, OBJETIVO.

El objetivo de la presente tesis es ei de mostrar los diferentes controles que se deben tornar en cuenta en el
momento de concebir un centro de computo para equipo mediano y grande. Se intenta con esto resaltar la
impartancia que tiene el planear, organizar, dirigir y controlar un centro de computo, evitando un
funcionamiento inoportuno e ineficiente dentro del mismo.

1.4, ALCANCE Y LIMITACIONES.

En la presente tesis nos enfocamos principall a los les en los diversos aspectos que tiene la
administracion de dos centros de cdmputo, con el objeto de que exista un proc I de Ia infi io
mas eficiente; Todo esto observandolo desde un punto de vista que se apoye en técnicas administrativas,

Se intenta dar a conocer todo lo pondiente a la pl io izacidn, direccion y control de un
centro de computo para equipo mediana y grande.

Es imp que las f que nos en estas dreas de procesamiento de dalos, estemos
preparadas para llevar a cabo un centrol efective y eficiente, con el cual se logren Jas metas a corto, mediano
y largo plazo que se planteen dentro de ta organizacion.

Se requiere que en este campo se den soluciones que no solo deben estar cargadas de talento, sino apoyadas
en una dologia, que tenga herrami administrativas, que permitan resolver los problemas en el
momento y que ademds se lleve a cabo un seguiniiento de esos errores y que nos aporten EXPERIENCIA.

Los controles son importantes para mantener un drea de servicio, como fo es un centro de cémputo para
equipo mediano y grande, efici

Uno de los controles mas significatives, es el de mantener contacto con Ja direccion, para conocer los planes
de la organizacién y elaborar un plan estratégico de sistemas que, en verdad apayen a la direccidon.

‘EN CIERTA FORMA, CUALQUIER CRISIS ES UNA FALLA DE LA GERENCIA, DE QUIEN
ADMINISTRA'

Edward Bong!

Los controles no solo los deben llevar a cabo el administrador de un centro de computo, sine toda la
organizacion, ya que el ascenso en el organigrama, [leva consigo el alejamiento de las fuentes da
informacion; la dependencia de factores ajenos se incrementa; el control se dificulta, las decisiones toman
mas tiempo, los resultados tienen que esperar; en otras palabras, el manejo de los centros de computo ya no
es tan asequible como al principio que se tenian poces recursos y a medida que el centro de cémputo va
creciendo, quien ‘administra’ el centro quisiera pensar en soluciones magicas.

IEdward Bono 'EDP Administration’ pag.15




15. DEFINICION DE UN CENTRO DE COMPUTO.

*En si un centro de cdmputo representa una entidad dentro de la empresa, lo cual tiene como objetive
satisfacer los requerimientos de informacién de la misma®

"Su funcion primordial, es apoyar con eficiencia la labor administrativa de la empresa, para hacerla mas
segura, fluida y simplificada”

“En el centro de computo tecae la responsabilidad de 1a centealizacio dia da [a mayoria de los datos
cont [os que opera Ja empresa”.

por lo tanto:

"El centro de computo es uno de los engranes vitales dentro de la organizacién, el cual hace que muchos
otros se detengan o caminen si aticamente®

RICARDO HERNANDEZ JIMENEZ?
¢QUE ES UN CENTRO DE COMPUTO?

"Ln centro de computo es patte responsable del procesamiento de datos, de las transacciones de los negocios
diaa dia™?

"Un centro do cdmputo es como ina gasolineria; todas las linerias venden gasolina, sin embargo, e)

cliente regresa a una gasolineria, porque csta provee mejor sevicio, mejor precio, y alta calidad en el
servicio"

WILLIAM E.PERRY

Pur lo tanto Hlegamos & lo sig.:

CENTRO DE COMPUTO:

ES EL AREA QUE ES RESPONSABLE DE LLEVAR A CABO EL PROCESAMIENTO DE LA
INFORMACION DE LAS OPERACIONES QUE REALIZA LA ORGANIZACION, PARA QUE
FUNCIONE CORRECT AMENTE, MEDIANTE LAS COMPUTADORAS.

1.6 ELEMENTOS DE UN CENTRO DE COMPUTO.

El administrador debe saber los efementos reales y potenciales de trabajo con que cuenta pasa deterntinar sus
alcances en el desarvollo de fas metas.

Los elementos de un centro de cdmputo son las partes integrantes del mismo, y éstas son fundamentalmente:
-Recurses Humanos.
-Recursos Tecnoldgicos
-Recursos Materiales.
-Recursos Financieros.

Ricardo Hernandez Jiménez "Administracion de centros de computo” pag, 20.
3william B. Perry "EDP Administration and Control” pog, 180.
1William E. Perry "EDP Administration and Control, pag. 181.




RECURSOS HUMANOS,
Conjunte de personas que a través de su esfuerzo hacen posible el funcionamiento del centro de computo,

RECURSOS MATERIALES.

Bienes tangibles que Ia organizacion invierte para ser utilizados por el centro de computo, como el
hardware y materiales auxiliares.

RECURSOS TECNOLOGICOS.
Seon los Hmi o bienes tangibles que sirven como herramientas o instrumentos para ayudar a la
conduccién del centro de computo para el cumplimiento de sus objetivos, éstos son, por ejemplo:

-Sistema administrativo
-Software

RECURSOS FINANCIEROS.

Se consideran el dinero con que se cuenta y el dinero que se obtendrd por la via autdnoma o por [a via del
préstamo o endeudamiento.

1.7. FUNCION DE UN CENTRO DE COMPUTO.

"Su funcién primordial es apoyar con eficiencia 1a labor administrativa de la emp para hacerla mas
segura, fluida y simplificada”

"En el centro de computo recae fa responsabilidad de la ¢ lizacion custodia y proceso de fa mayoria de
los datos con los que opera la empresa”.

"Pricticamente la mayoria de las actividades del resto de las dreas de la organizacion toman como base la
informacidn que les provee dicho centro®

'La toma de decisiones en los distintos niveles seve inﬂuenciada por la C;llldad ug posea la inl‘ormacién y
que po
por [a capacidad de fesy del p iento de datos.”

En gran medida, Ia eficiencia del centro de cémputo representa el nivel de sistematizacidn aleanzada por la
empresa.

"Laimpottancia que adquiere el centra de cdmputodentro da la izacion lo compromete fuertemente en
las decisi dministrativas y de proyeccion ds la empresa”
RICARDO HERNANDEZ®

FUNCION DE UN CENTRO DE COMPUTO:

“Llevar a cabo un mecanismo que asegure que se estin desasrollando los cbjetivos de una forma efectiva,
eficiente y de una forma econdmica acorde con Jos planes de Ia administracion (Gerencia) y de acuerdo con
los requerimientos de los usuarios™

WILLIAM E PERRY

3Ricardo Herndndez Jimenéz "Administracion de centros de computo” pag.20-21.




POR LO TANTO SUFUNCIONES :

DAR RESULTADOS CON CALIDAD, OPORTUNIDAD, SEGURIDAD Y RENTABILIDAD DEL
SERVICIO QUE OFRECE EL CENTRO DE COMPUTO DE LA GERENCIA HASTA LOS
DEPARTAMENTOS USUARIOS, COMBINANDOQ EL PROCESO ADMINISTRATIVO CON EL
PROCESAMIENTO DE LA INFORMACION.




CAPITULO NO.2

PROCESO ADMINISTRA TIVO APLICADO A UN
CENTRO DE COMPUTO.




2.1. DEFINICION DE ADMINISTRACION GENERAL Y PROCESO ADMINISTRATIVO.

Algunas definiciones scbre administracion son :

"La administracidn es un sistema de funci dinadas, que iene las decisiones adoptadas para
lograr con mixima cficiencia 10s objetivas de un organismo social®

JORGE BARAJAS MEDINA

"La adminisiracion es una disciplina, ciencia, arte, técnica que persigue la satisfaccion de objetivos
organizacionales contando para ello con una estructura que a través dej esfuerzo humano coordinado logran
Tos objetivos planeados, utilizando de la mejor manera los recursos : materiales, financieros, técnicos*

JOSE LUIS KRAMIS
“"La administracién es el conjunto sistemético de reglas para lograr Ja maxima cficiencia en las formas de
estructurar y manejar un organismo social”

AGUSTIN REYES PONCE
"La administracién es una ciencia social que persigue Ja satisfaccion de objetivos institucionales por medio
de una estructura y a través del esfuerzo humano coordinado”

JOSE A. FERNANDEZ ARENA
"Una ciencia compuesta de principios, téenicas y practicas cuya aplicacion permite establecer sistemas
racionales de esfuerzo cooperativo, a través de los cuales se pueden alcanzar propdsitos comunes que
individualmente no se pueden lograr en los organismos sociales”
"Conjunto de principios de valor universal en el tiempo y en el espacio®.

WILBURG JIMENEZ CASTRO:

Definicién de organismo, organismo social y organizacion.
ORGANISMO:

"Conjunto de elementos (6rganos) cuya disposicion, le dan sinergia, para alcanzar, misiones de vida
especifica en el ecosistema biolégico.”

SINERGIA es:
E! efecto multiplicador de beneficios, en Ja unidn de dos o mds elementos.
Por fo tanto un ORGANISMQ SOCIAL es:;

*Una entidad social con capacidad juridica para realizar fines especificos, estables y estructurades
formalmente, de tal tanera que permita 1 eficiencia del trabajo prupal en Ja consecucion de sus objetives.”




Sinénimos de organismos son ; institucié io
Las ORGANIZACIONES se definen, segin Amitai Etziom como:

"Unidades sociales deliberad t idas o idas para al fines especificos."
Richard Hall las define como :

"Colectividades con limites relati identificables, con un orden normativo, con escala de autoridad,
con sistemas de comunicacion; estas colectividades existen sobre una base relativamente continua en un
medio...se relaciona con una meta o un conjunto de fines."
*Quien discute alegando sélo 1a experiencia, no usa la razon (raciocinio) sino solo 1a memotia®

Leonardo Da Vinci,

No se puede negar que la experiencia juega un papel muy importante en el éxito administrativo.

PROCESO ADMINISTRATIVO
S feltivos
Folicas
PLANEACION Pases
Programas
Presupucstos vl trad,
Fasc anst¥en ) uopsad Aom.
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DIRECCION Supenvisitn -
Delegacidn
Evatiacidy
[Comparscidn de result. con fo pls)
Delermisscitn de covses
conrRaL Comecoifn de desvisclones




2.2 PLANEACION DEL CENTRO DE COMPUTO.

Implica proyectar en forma conmeme [a accién rmura. por tanto, es un proceso intelectual que requiere
tiempo, y dedi ficiente para los Itados que se esperan y la forma en que s¢
pretende lograrlos

Siempre es necesario tener en cuenta el analisis de hechos e informacion relevante del presente y del
pasado, para elegir entre diversas alternativas el curso de accion que represente un alto grado de éxito en la
consecucion de los fines de una organizacién.

La planeacion es la primera etapa del proceso administrative por medio de la cual se define un problema, se
analizan las experiencias y se establecen planes y programas.

Planear: Es decir por anticipado lo que se va hacer, Para Iograr una buena planeacién adecuada, debe

buscarse una innovacion a través de 1a revisién de la si actual, do miejores sol
puedan provocar cambios en las demis funci para el plimi de los objeti
establecidos,

LA PLANEACION EN §i.

Es una actividad mental que connm: en relacionar hechos y efectuar suposiciones acerca del futuro, a fin de
un esq |1ad inado PLAN que indique el curso de acvidn para lograr los objetives.

- PLANEACION ESTRATEGICA (a fargo plazo, Gerencia).
Cubre periodos de cinco afios o mis.
Son guias genéricas que habrdn da ceguirse en la realizacidn da labores

PLANEACION TACTICA (a mediano pl d bordinados de areas funcionales).
Cubre penodos a mas de un aito y menos de cinco aﬂos Se toman los lineamientos de planes
gicos para d llar planes especificos ds dreas funcional

PLANEACION OPERATIVA (a corto plazo) (d boordi de dreas funcionales)
Cubre periodos menores de un afio. Se uhhmn para aslgnacmn de tareas y trabajos particulares
que deben realizar los empleados de

PLANEACION A LARGO PLAZO DEL CENTRO DE COMPUTO.

Los p]anes a largo plazo del centro de comyulo dehcn ser coherentes con los planes a largo plazo de la alta
y deben considk las metas les, los cambios cn la organizacidn, los avances
ogicos y los guber !

Se deben revisar los planes a largo plazo del centro de cdmputo para verificar su coherencia con los de la
alta gerencia, asi como su compatibilidad con los cambios organizacionales, los avances tecnologicos y los
requisitos legales.

PUNTOS A REVISAR:
1 Revisar la coherencia de los planes del cenlro de computo, con las metas organizacionales
y las proyecci




2. Examinar los documentos fuente utilizados en el desarrollo de los planes y prondsticos a
targo plazo y comprobar que las bases de las proyecciones sean razonables.

3 E istar a los principal del drea de si para conocer su nivel de
conocinlientos, tanto de las metas del centro de cémputo como las organizacionales.

4, Determinar si los planes del centro da computo, han sido distribuidos a otras unidades
organizacionales y evaluar el grado de aceptacion de éstos.

3. Revisar los igr y las descripei de puestos para determinar si son coherentes,
con fos pianes def centro de computo.

6. Actualizarse en los avances tecnoldgicos y comprobar que éstos, reflejen y/o se consideren
adecuadamente en {os planes del centro de computo.

7 Conocer los principales requisitos legales de 1a organizacién y evaluar si los planes del
centro de compiito son colierentes con ellos.

3. En relacion con la actualizacidn en ¢l avance tecnoldgico, se debe confirmar si se han
identificado los requerimientos da nuevas habilidades y si se ha estudiado su posible
ubicacion dentro de la estnictura organizacional.

PLANEACION A CORTO PLAZO PARA LA ORGANIZACION Y PARA EL CENTRO DE COMPUTO.
En el desarrollo de los planes a corto plazo de [a izacion, la alta g ia debe de que se

asighen los recursos adecuados y de que los planes a corto plazo sean ooherenles con los planes a largo plazo
da dicho centro de computo.

Se daben revisar los planes a corto plazo de la alta gerencia y se debe evaluar Ia adecuacion de los recursos
en el centro de cdmputo asignados para el corto plazo y largo plazo.

PUNTOS A REVISAR:

1. Revisar los planes a corto plazo de la alta gerencia e identificar los recursos asignados al
centro de computo para el corto plazo.

2. Evaluar 1a adecuacion de los recursos asignados al centro de cémputo para el corto plazo.
3. Garantizar 1a coherencia entre los planes a corto plazo y los planes a largo plazo del centro
de cdmputo.

REVISION DELA PLANEACION PARA LA ORGANIZACION Y PARlA EL CENTRO DE COMPUTO.

La alta gerencia debe recibir informes gerenciales, para revisar ¢l avance en el logro de Ias metas.

Se deben examinar los informes gerenciales para verificar la revision de 1a alta gerencia (o del comité de

p ion y vigilancia de! centro de computo) y su dinacion de Jas actividades del centro de 06




PUNTOS A REVISAR:

1. Determinar a fecha y la naturaleza de [a dftima revision gerencial de los planes a corto y
largo plazo.

2. Tnvestigar en los informes gerenciales, el avanee hacia el logro de las metas,

3, Supervisar 1a frecuencia y la exactitud de los informes de proyectos relacionados con la

planeacion a largo y a corto plazo.

4. Comparar los gastos reales contra los gastos presupuestados para identificar diferencias
importantes.

5. Entrevistar a los usuarios y a la gerencia para determinar si hay areas especificas en las que
no se han alcanzado las metas,

6. Revisar los informes gerenciales y las respuestas especificas relativas a las areas en que no
se han logrado las metas.

1 Evaluar, en ausencia de proceditmientos formales de revisién y elaboracién de informes , si
la alta gerencia ejerce una adecuada comunicacion y revisién i nformales sobre las
actividades det centro de computo,

PLANEACION DE LA ADMINISTRACION

La funcién de! centro de cémputo, es la de un negocio dentro de otro negocio (de acuerdo con William
E Perry). Desde una emp diana a una gran empresa, el presup anual para el funcionamiente del
centro de cémputo excede a los costos totales de las pequefias organizaciones,

Alin en izaci el p para el i de datos puede ser una parte
significativa en los oostos lolalex de opemcmn dela orgamzacxén Et admmlstrador del centro de computo
tiene la responsabilidad de flevar a cabo el "negocio” det proc iento de la i ion dentro del centro
de computo.

Una parte imp de la administracién de una organizacion, es la pl. ion. La funcién administrativa

tiene la responsabilidad de preparar los planes para el centro de computo. E! objetivo de este
proceso, es explicar como manejar el centro de computa como si fuera un negocio, asi se podra proveer de
una ganancia en la inversion de la organizacion.

La pl ion del centro de computo no puede ser desarrollada independi da lapl ion da la
organizacion. El procesamiento de datos, a pesar de que sea un negocic dentro de otro negocio, todavia es
parte de la organizacion.

EL PAPEL DEL ADMINISTRADOR DEL CENTRO DE COMPUTO EN LA PLANEACION.

Araind 4

El papel de la
centro de computo.

acién en la pl pende del rol y fa responsabilidad del administrador del




Las opciones de la responsabilidad de Ia pl ion para ef administrador del centro de computo son:

1. DESARROLLAR EL PLAN:  Independi el admini
plan parz el centro de cdmputo.

del centro de camputo crea un

2. CONTRIBUIR AL PLAN: El administrador del centro de cdmpulo provee informacion
administrativa para el plan del centro de computo .

3. ORGANIZAR EL PLAN : El administrador del centro de computo ke asegura de que se esté
desarrollando un buen plan.

La opeidn correcta por la que debe optar el administrador del centro de cdmputo es la opeign niimero 3.

ADMINISTRAR EL CENTRO DE COMPUTO COMO UN NEGOCIO PLANEADO.

Bn muchas organizaci , la administracién de la izacio la teoria de que el procesamiento
de la informacion es un servicio a los diversos usuarios de las distintas areas; sin embargo ésta no es la
prerrogativa del centro de computo de la organizacion, sino 1a operacion de la misma organizacion y no sdlo
laatencion a los usuaries,

Su funcion no estd subordinada a ofras unidades de Ia organizacion.

ATRIBUTOS DE LA FUNCION BIEN PLANEADA DEL CENTRO DE COMPUTO.
El objetivo de la planeacién, es el permitir que el personal del centro de computo controle su propio destinoe.

Sin planes, el centro da computo puede reaccionar de acuerdo a las necesidades de otros en vez de las
propias.

A través de 1a planeacién, et centro de computo se encuentra en una posicion de liderazgo. Por ejemplo en
un ambiente que no ha sido planeado, el procesamiento de la informacion puede tener dificultades en
determinar qué trabajo aceptar y qué trabajo no aceptar. En un ambiente que ha sido plancado esta posiura
o liene ningin problema en absoluto.

Las organizaciones que dependen enterameate del centro de compute para su funci i deben
balancear los requerimientos de los ios contra los requerimi del p iento de la informacion
que resulta de las operaciones de 1a organizacién,

LA PLANEACION ADMINISTRATIVA Y OTROS ASUNTQS QUE NADIE TOMA EN CUENTA.

La planeacion es una tarea en in cual todo mundo se encuentra en ella, sin embargo a nadie parece
importarle mucho. Muchas personas desarrollan la planeacion como si fuera una cosa tan comiin como dar
vuelta a fa hoja def calendario. Los pasos son desarrollados, pero pocas personas parecen entender donde
nace la necesidad de planear, quién utifiza el plan y qué se esta midiendo.

Existen tres aspectos que se deben tener en cuenta parala planeacion, de acuerdo con William E. Perry

PLANEADO E IGNORADO:
El plan s desarrollado y aprobado, pero después de su aprobacion a nadie parece importarle, y el
trabajo sigue como siempre.




ADMINISTRACION POR OBJETIVOS:

El plan incluye algunos objetivos especificos para las gentes involucradas y conforme ef plan va
siendo desarrotlado, la gente va tomando sus tiempos, conforme al mismo e involucrando todas
sus habilidades para lograr cumplir con los objetives dentro del plan.

ADMINISTRACION PONIENDO EN EVIDENCIA A LA PERSONAS:
El plan es usado sdlo para castigar a la gente mostréandole cuanto ha fallado y qué es lo que se
espera de ellos,

EL PROCESO DE LA PLANEACION ADMINISTRATIVA

El desarrolio da un plan administrativo es un proyecto administrativo. Este contempla todos los atributos de
cualquier otro proyecto er: el centro de cdmputo. El tipo de plan di \lado dependera del ticmpo, ion,
y recursos dedicados al proceso de la planeacion.

Los que pianean deben reconocer que hay un ciclo de eventos que ocurren en Ia planeacion administrativa
El ciclo comienza con:

1. LA RECOLECCION DE INFORMACION:
Durante este paso, aquellos individuos y grupos que utilizan y requieren servicios del centro de computo son
contactados para preparar el flujo de trabaje futuro.

2, DE LA INFORMACION RECOPILADA SE CREA UN PLAN:
Se crea un plan para la funcion del centro de computo. Note que en este paso se puede crear un plan a corto
o largo plazo.

3. UNA VEZ APROBADO EL PLAN:

El plan debe ser puesto en marcha para lfevar a cabo las tareas delimitadas en el plan, Sin embargo, durante
un afio, los eventos cambian, asf que el plan debe estar sujeto a continuas modificaciones y andlisis. Los
planes que no son actualizados caen ripidamente en desuso, asi como todo el proceso de planeacion.

Una parte importante del ciclo de planeacion es el andlisis del trabajo ya terminado conira con lo que se
planed. Bste andlisis debe evaluar lo siguiente

1. Poreentaje del plan finalizado.

2. Frecuencia y extension de los nuevos requerimientos.
3. ;Es correcta ka informacion incluida dentro dei plan.?
4. Valor del plan para la funcidn del centra de computo
5. Debilidades en el proceso de planeacién administrativa.

PASOS PARA LA PLANEACION ADMINISTRATIVA.

La administracion del centro de cémpuo tiene 1a responsabilidad de desarmllar lmplemenmr y controlar el
proceso de plancaclon Noes lesponsablhdad de la administracion de la cuil debe
ser el plan, o juzgar sobre los méritos que han sido propuestos. Sin embargo, eslo no significa que ¢l

(2]



personal de la administracién. no pueda cuestionar o asistir a ofras 4reas en la planeacién, como [o es el
centro de cémputo.

El objetivo de la plancacion es la utilizacion efectiva de los recursos del centro de oomputo Esto mcluye
primero , la identificacion de la tarea que va a llevarse a cabo; en do, la jerarqui

lareas en concordancia con el plan general de 1a organizacién, y en tercero, Ioc recuisos deben estar en
concordancia con los objetivos desde el punto de vista "costo-eficiencia®.

Los objetivos de Ja administracién y del control del plan son dos:

1. Mini los dos en 1a pl
2. Admini arycomrolarel proceso dxscﬁadopam ducir el mejor plan posible,

Para cubrir estas responsabilidades , 1a administracién del centro de ¢é
el proceso total de fa planeacién del centro de computo.

La administracion efectiva y ¢l control de la planeacién es un proceso continuo. No sélo debe estar
involucrada 1a administracién en la creacién det plan, sino también debe estar involucrada en el monitoreo
de la implementacion del plan y en el registro del estatus de los resultados.

puto debe jugar un papel activo en

A través del anilisis y a evaluacion del proceso, se sabrd si se pueden hacer mejoras.

La administeacion y ¢l control del proocso de planeacién es realizado a través de los siguientes ochio pasos
enel cuadroNo. 1.

CUADRO 1.

FASE NUMERO PASOS
Requerimientos : 1 Pr ion de 1a pl
Requetimientos 2 Definicién de restricciones
Requerimientos 3 Estimacién de tareas
Disefio 4 Jerarquizacién de las tareas
Disefio 5 Calendarizacién del trabajo que

va a realizarse
Impl i6 6 Prueba del plan
Prusbas 7 Aprobacién y modificacién
Operacion y mantenimiento []

Nota ; Esta tabla esta basada en la tabla de “Administrative Planning Steps"®

PROPOSITOS DE LOS PASOS ANTERIORES:

1. PLANEACION PREVENTIVA: Alertar al staff de los imi de pi io ir el

entusiasmo por el proceso (nota: Esta pueds ser iniciada por la organizacién o gerencna ggneml)

SBdward E. Perry "EDP Administration and control” pag, 84




3, RECOLECCION DE LA INFORMACION: Recolectar con entradas para los planes:

1. Planes corparativos.
2. Planes del Procesamiento de datos a largo plazo.

3.Plangs de p iento de datos de requeritmi
4. Requerimi de los nueves
5. Requerimientos de los nuevos p de datos.

3, DEFINICION DE RESTRICCIONES: Determinacion de la magnitud y los limites de los planes.

4, ESTIMACION DE LAS TAREAS: Identificar fos racursos requeridos para [levar a cabo cada una de las
fareas.

5. PRIORIZACION DE LAS TAREAS(JERARQUIZACION): Detcrminar la secuencia de cada tarea.

6. CALENDARIZACION DEL TRABAIO QUE VA A REALIZARSE: Crear un plan para llevar a caho
aquellas tareas que pueden ser realizadas con los recursos propuestos.

7. PRUEBA DEL PLAN: Evaluar el plan para :

1. Que sea razonable.
2. Sea acorde con los planes de la arganizacidn.
3. Que no haya duplicidad

8. APROBACION Y MODIFICACION : Ajustar el plan basado en fas limitaciones de la administracié

2.3 CRGANIZACION DEL CENTRO DE COMPUTO.
La definicion de organizacion que mas se ajusta a nuestras necesidades en este tema es la siguiente:
DEFINICION.

“ Es la estructuracion téenica de las relaciones que deben existir: funciones, niveles de autoridad, actividades
y respon;ablhdades de los mxembros de Ia organizacion. Parte de los principios de division del trabajo,

de la ponsabilidad y da 1a unidad de rn;mdo Al organizarse un grupo u
orgammlon, debe definirse qué secci depar isi etc., deben reporiar a la
méxima autoridad, Por eso esta parte del proceso, otros auton'.s la denominan departamentalizacion. Sisk

dice que realmente lo que hace una empresa cs reorg; ct una organizacion total sélo se
da cuando la organizacién inicia sus operaciones y posiblemente surja de una idea amorfa, que empieza con
una organizacién poce definida. "7

DEFINICION.

Podenios decir que con base en los objetivos fijados en Ja planeacion, la organizacion se encarga de dividir
el trabjo, agrupar actividades, establecer jerarquias, designar las tareas de autoridad y responsabilidad de
los integrantes, coordinar a los grupos en s2ntido vertical y horizontal, por medio de las relaciones de

autoridad y comunicacion.

Secretaria del Trabajo y prevision Social “Hacia 1a calidad total y el mejoramiento continue” pag.15




PRINCIPIOS PARA LA ORGANIZACION DE CENTROS DE COMPUTO.

Ciertas verdades inalienables en 1a practica de la administracién deben ser das en cuenta.

La localizacié izacional de la administracidn del centro de computo debe ser situada segin la
filosofia gerencial acerw de cual es su funcion, Las habilidades y los antecedentes del centro de cdmputo
puede variar significati . Sin emt una violacién de fos principios basicos de la administracién
afectara adversamente el éxito de la funcion,

La contaduria estd basada en procedimi bl t aceptados. La ingenieria teabaja con la
fuerza de los materiales, y la fuerza que pueden soportar estos materiales de acuerdo con el tipo de
construccidn. Las ciencias estin basadas en lzs leyes de la naturaleza, Los principios de la administracién
del centro de computo han sido codificadas por Edward Perry para ayudar a los administradores a
determinar si las politicas y los procedimi van a i Por ejemplo un ingeniero, a través de
principios ingenieriles, pueden determinar qué es nccesario para sostener un puente o un edificio alto.
Similarmente los principios de Perry son ese cuerpo de conocimicntos comparados con las practicas
adminisirativas y tos procedimientos, para que puedan ser medidos y determinar si sirven o no sirven.

Los 10 principios de la administracién del centro de compute son los factores de éxilo para la
administracion.

PRINCIPIO No, 1 ESTABLECER OBJETIVOS.

Si la administracion no tiene objetivos, 12 mision de l1a funcidn del centro de computo no serd clara a
aquéllos encargados de desarroilaria. Los objetivos de 1a administracion son: el desarrollo de procedimientos
de reporte que razonablemente reflejan el estatus actual de los proyectos, son necesarios para utilizar la
funcién efectivamente y para medir el desarrollo de 1a funcion.

PRINCIPIO NO.2 ASIGNAR RESPONSABILIDADES.

La gente sdlo lo hace bien si creen que es suyo. La administracion efectiva utiliza politicas y procedimientos
que han sido realizados por el personal del centro de cémputo.

Si tas potiticas y los procedimientos son de ellos, a ellos les va a gustar, las van a seguis y se van a esflorzat.
Si fas politicas administrativas y los procedimi son dictados, es p que no fi

PRINCIPIO NO.3 DEFINIR LA TERMINACION DE LAS TAREAS,

Las entregas para cada tarea desarrollada por el administrador del centro de computo, deben ser definidas.
Las tareas que se enteegan rapidamente son pérdidas de tiempo y puede que no den resultados satisfactorios.

La gente debe ser capaz de saber que tienen |a responsabilidad de terminar una tarea. Sin embargo, si existe
alguna necesidad por algin trabajo urgente, ésta debera ser la excepcion y no la regla.
PRINCIPIO NO.4 DESARROLLAR LOS PLANES,

Una vez que los objetivos y tas especificaciones han sido determinadas, debe desarrollarse un plan para
llevar a cabo los objetivos de 1a administracion.




La planeacidn es necesaria para asegurar que los objetivos sean terminados con un minimo de recursos. Los
planes son esenciales para un desarrollo efectivo de la funcién.

PRINCIPIO NO.5 LIMITAR ALTERNATIVAS.

Esta regla, es aplicable para evaluar cursos alternativos de la accnén de la admlmstraclon En cualquier
proceso de decisién administrativa, fas alternativas deben ser rap das, y &élo esas opci
debeti ser investigadas.

PRINCIPIO NO. 6 _ASIGNACION DE RESPONSABILIDADES,

Una persona debe ser responsable y confiable para cada una de las tareas administrativas, A cada personaen
especifico le pertenece y es respansable por al menos una fusncion.

PRINCIPIO NO.7 RESPECTO AL LIDERAZGO,

La admini ion de la izacion (gerencia) debe respetar e? liderazge de 1a administeacion del centro
de computo en su forma de Hlevas a cabo la organizacion de éste, debido a que fa misma gerencia delego at
administrador del centro de compuzo la autoridad y responsabilidad.

Retar Ia autoridad de ciertas personas, no producira el tipo de resultados administrativos necesarios para
mejorar la productividad de fa funcién del centro de cémputo .

Las presiones indirectas son mas efectivas en la ejecucion de procedimi adménistrativos que la
fi idn directa entre administradores y los ge

PRINCIPIQ NO 8 ORTENCION DE HERRAMIENTAS

Desafortunadamente, son iados los administradores de centros de cémputo que desarrollan su funcién
con {apiz y papel.

En la administracién, como en cualquier otra funcion, se deben utilizar herramientas para la calendarizacion
de procesos , actividades, tareas etc.., es bueno buscar paq) que se amolden a idades y que

nos sirvan como apoyo para la administracién del centro de cdmputo, pasa facilitar su tabor.

PRINCIPIO NO.9 CRITICAR EL PRODUCTO, NO A LA PERSONA,

En el curso de la funcién de la administracién, suelen surgir problemas dentro del centro de computo, ésta,
serd responsabilidad de 1a administracion del centro de computo

Si el problema es sobre ef producto o ¢l proceso, la si on tiene solucion rapid por otro lado, si la
critica, es directamente hecha al individuo, se presenta ung postura defenslvn por parte del individuo que es
atacado y creera que es necesatio defender su posicion. Esto ionara un imp te retraso en la sol

del problema .

PRINCIPIO NO. 10 DESCARTAR LQ OBSOLETO,

Los avances tecnologices en hardware deben adoptarse y se debe tratar en lo posible de desechar lo obsoleto.
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2.4 DIRECCION DEL CENTRO DE COMPUTO.

La funcion de direccion implica conducir esfuerzos de las personas para ejecular los planes y [oprar los
objetivos de 1a erganizacion.

La direccidn es la parte central de la administracién, puesto que por su conducto se logran 1os resultados

que finalmente servirin para evaluar al administrador; poco efecto tendran técnicas complicadas de
planeacion, organizacién y control, si Ia labor de la direccién es deficiente,

DIRECCION ADMINISTRATIVA.

El administrador de! centro de computo tiene dos grandes retos cuando visualiza 1a operacion de! mismo
como un centro de ganancia.

Estas son:

1. Obtener la tecnologia cambiante que provee el costo mas bajo posible.
2. Dy inar el nivel de servicio que va a proporcionar a los clientes.

El papel del administrador del centro de computo tiens una responsabilidad muy grandz, éstaes ladsestara
la vangua(dla s:emple que sea posnbte. ya que tan pronto como el administrador pueda seleccionar y adoptar
gia, un algo nuevo, La nueva tecnalogia aparece mas barata y mas rapida,

Sin embargo, parece no importar lo que haga ¢l administrador del centro de ¢dmiputo para estar con la
tecnologia de punta, ya que siempre emerga tecnologia nueva.

E! administrador debe también decidir el nivel de servicio que se les ofreceri a los usvarios.

Si un programa o aplicacion no funciona en el centro de computo 0 los reportes no son entregados & tiempo

o la capacidad de la computadora no est disponible, el centro de cOmputo debe aceptar parte o toda la
responsabilidad. E! concepto de centro de ganancia s¢ aplica para saber como prevenir y evitar esos
problemas, para que no vuelvan a ocurrir. Seria fabuloso decir que 1a administracion del centro de cémputo
no tiene 1a culpa de esta situacién, pero el usuario nunca lo creerd.

El negocio de administrar un centro de computo es ilustrado enla fig. 1.
Esta muestra el amplio rango de entradas que debemos manejar.

El administrador del centro de cémputo debe dirigir los acuerdos de servicios, acuerdos de renta, hardware y
software operando,

El centro de computo tiene contratos tanto formales como informales con los ios para d 1l
trabajo en concordancia con las politicas de la administracién del centro de computo.

El trabajo que s entrega por parte de los usuarios af centto de cdmputo se mide y se registra con programas,

asi [a cantidad de progi gados de acuerdo a un calendario establecido, daterminara en cierta forma
la eficiencia de éste.
Los {tados del proc i son i dos. Estos van al administrador de] centro de computo para

evaluar el trabajo del centro de computo .
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Desde el punto de vista de los negocios, cualquier grupo de negocios pueden ser descritos en términos de las
entradas que éllos reciben, el proceso que ellos desarrolfan y fos productos que éllos dan a sus clientes,

Sin embargo, es el anlisis o el recurso de la utilizacién de los reportes que diferencian el centro de

ganancia del centro de costos. El centro de costos puede enviar los resultados del procesamiento y ef costo al
usuario.

El centro de ganancia estd midiendo su costo-efectividad y reduciendo costos cuando éstos no muestran un
apropiado regreso de la inversion.

EL TRIANGULO DEL EXITO DE LAS OPERACIONES DEL CENTRO DE COMPUTO.

Hemos definido obstaculos que hay que vencer en la operacién del centro de computo como las siguientes:

1. Bl centro de computo ofrece una didad para vender, por ejemplo recursos de la computadora
(incluyendo a la gente).

2, Usuarios de este servicio requieren de equipo al ivo para una mejor realizacion de sus funciones, por
ejemplo centros de servicio, redes de teléfono, microcomputadoras, ete.

3. Los bajos costos de ahora son mayores a los costos ¢e maiiana cuando el siguiente vendedor ofrece una
nueva tecnologia.

El éxito del tridngulo de las operaciones del centro de computo se ilustran en a fig, 2. El triangulo establece

que los administradores deben balancear los sigui tres criterios op les para que se pueda llegar
al éxito.
I CALIDAD EN EL TRABAJO.

do a los jos los resul correctos.

2, ADECUAR NIVEL DE SERVICIO.
Ofreciendo a los clientes a tiempo otra tipo de servicios alternativos.

3. PROCESAMIENTO COSTO-EFECTIVIDAD.
Cargando a los elientes un precio que puedan pagar.

La mezcla de estes tres puntos para cada cliente puede ser diferente.

El centro de cémputo exitoso no es una operacién de un precio. Como [as estactones de gasolina, debemos
ofrecer gasolina regutar nova y gasolina magna sin, es decir debemos ofrecer diferentes tipos de servicio para
los diferentes tipos de clientes.

Un usuario de un centro de comp 7 iere un reporte 4 ido para propositos de andlisis y no
estd particularmente molesto si esta 1 6 2 dias tarde. Por otro fado, otro usuario necesita una respuesta
instantinea para cesrar una venta con un cliente. Una respuesta tardia puede significar una venta perdida
para ese usuario.

CONSTRUYENDO BUENAS RELACIONES CON LOS USUARIOS.

Los usuarios son los clientes del centro de computo . Estos se encuentran en todas las dreas mayores o las
grandes dreas dentro de la organizacion como en: la g ia, administracion senior, ad
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operacional, la seccion de desarrollo de sistemas etc. Bajo e} concepto de negocios, es importante que la
administeacion de este centro de compulo encuentre la forma de dar el mejor servicio para que los usuarios o
clientes cominiicn regresando para darles servicio,

Cualquier persona inteligente pasaria su tiempo conociendo a sus clientes.

En muchas organizaciones el centro de cémputo es un monopollo y aunque 2 los clientes o usuarios no les
guste ir a resolver sus probl notienen ningy

Lz tnica pregunta logica es preguntar si €1 centro da computo puede pagar un servicio amable y amistoso
hacia los usuarios que son los clientes del centro de computo y si se pueds | se deberia dar esta clase de
servicio?. La resp aestap es "S1". El administrador del centro de cémputo debe tomar su tiempo
para aprender lo siguiente acerca de los clientes o usuarios:

1. CONOCIMIENTO SOBRE EL FLUIO DE TRABAJO FUTURO:

Es esencial para el centro de edmputo que el personal conozea el trabajo fuluro.

Entre mas conozea el fiujo de trabajo, €l tipo, mezcla y fa cantidad, mejor preparado estara junto con los
requerimientos que lo satisfagan.

2. QUBJAS Y SUGERENCIAS:

Si el cliente o el usuario de un centro de cdmputo no estd contento, o tiene sug,erencnas para un

mcjor\mxemo. es rnucho mejor que ponga al tanto al administrador del centro de cémpute y no al
ador de 1a

Por esto se debe elaborar un mecanismo de quejas y sugerencias para que sean pasadas al administrador del

centro de computo .

3. TURNAR EL FLUIO DEL TRABAJO :

A veces puede ser necesario por ¢l administrados del centro d2 computo acelerar o retrasar teabajos. Si el
administrador tiene una relacién cercana de trabajo con los usuarios o clientes, este problema puede ser
discutido libremente y en muchos casos los usnarios de los servicios del centro de computo estaran de
acuerdo en tuenar los trabajos.

4, EL NEGOCIO O FUNCION DE LOS USUARIOS O CLIENTES:

Si ¢l administradoc sabe el negocio 0 1a funcion del usuario, ¢l administrador puede ser capaz de proveer
mejores servicios, Es dificil hacer sugerencias sobre un drea para la cual no es conocida. Para que ¢! cliente
tenga una relacion mas cercana con el centro de  computo el administrador debe conocer y entender las
necesidades y el negocio del cliente,

En sistemas, parece razonable operar bajo 1a politica de cualquier negocio "Si no queda satisfecho, le
regresamos su dinero”.

Existen muchas formas en 1as cuales el administrador de un centro puede construir buenas relaciones con el
cliente, incluyendo:

-LLEVAR AL USUARIO A COMER:

Peri , €5 dable para el administrador de centro de computo , conocer mejor a sus clientes
saobre un ambiente amigable. En &1 almuerzo o 12 comida es una manera amistosa de hacerlo y no sera una
©0sa il ble para el administrador del centro d2 computo, pagar el almuerzo del presupuesto del centro
de computo .

-MUESTRE INTERES EN EL NEGOCIO O ASUNTOS DEL USUARIO:
Cuando s¢ anuncia sobre algin evento en el drea del usuario, una llamada telefdnica para felicitarlo es una
forma de mostrar atencion.
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-HACER VISITAS FORMALES ANUALMENTE.
La gente del centro de computo, debe discutir anualmente con lodos los jos posiblas, para estat L
estatus del servicio del centro de computo, para un ial. Esto también es una buena
oportunidad para discutir futuros flujos de trabajos.

J! P

-INTERCAMBIO DE PERSONAL:

Es una buena prictica dejar a los empleados de un drea trabajar en: otras dreas por periodos cortos de
tiempo, o transferir el personal entre dreas para mejorar el entendimiento entre un drea y otra.

Los puntos discutidos anteriormente, reflejan algunas ideas para mejorar las relaciones entre el centro de
computo y la base de los clientes o usuarios

PRACTICAS DE MEJORAMIENTO DE SERVICIO.

El servicio no puede ser definido como una entrega sobre tiempo. Se debera dar a los usuarios los tesultados
apropiados en el tiempo que ellos requieren. El problema del centro de computo es el de realizar un nivel de
servicio con calidad, este no es problema del usuario.

IDENTIFICACION DEL FLUJO DE TRABAJO QUE VA A REALIZARSE,

El contro de cotputo debe tratar de estimar el trabajo que debe realizarse por mes, por semana, por dia y por
hora.

El trabajo esperado puede ser obtenido de las siguientes dos fuentes:

1. Historia actual del trabajo que se hace.
2. De los cambios esperados en el trabajo que va a realizarse,

Una de los mejores formas de prever el trabajo futuro y prepararnos para ello, es llevar un registro detallado
sobre el 1rabajo que va a realizarse sobre periedos extendidos de tiempo.

Es importante para identificar la fucnte y ef tipo de trabajo que se va a realizar, lo siguiente:

1. Qué usuario o cliente submitio el trabajo.
2. Generacion de nuevos procescs.

3. Reinicios por fallas de los procesos.

4, Mantenimiento de los sistemas.

5, Areade ios ( o aplicacién)

MONITQREANDO EL TRABAJO QUE SE REALIZA,

El centro de computo no puede garantizar que el trabajo se eniregara o terminard de acuerdo al calendario
que alg\mos traba]os pueden flagar tarde y ofros temprano. A esto se suma que puedan surgir trabajos no
con la computadora, fallas con el sistema etc. Todo puede afectar significativamente el

lmbajo pues pueden ocurtir en cualquier momentoy de forma inesperada.

El centro de computo debe i conti el trabajo para asegurarse que esta siendo procesado
a tiempo y adecuadamente, para que si surge alguna situacion inesperada se actie rapid y 1o se

retrasen los trabajos.
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Es solo por medio del monitoreo continuo, que el centro de computo puede ofrecer el nivel de servicio
requerido.

CUARTO DE TRABAJO PARA LA GENTE DE PRODUCCION.

Aqui se discuten los problemas del centro de cémputo y se define la estrategia a tomar en ciertas
circunstancias.

En este lugar se obtiene el reporte de estatus sobre tos resultados del procesamiento del dia anterior, el flujo
de trabajo para ese dia, cualquier obsticulo para ¢! trabajo de hoy, el estatus de los proyectos actuales en el
centro de computo .

Cada administrador en la reunion debe proveer con reportes de estatus y pizarrones o el equivalente para
poder listar fos problemas para la accion.

Si ocurren problemas durante el dia, el equipo es otra vez [1amado a junta en el cuarto de trabajo para tomar
la accion

ESCRITORIQ DE AYUDA.

El centro de computo sirve a una amplia variedad de usuarios. Los usuarios experimentan periodos de
ansiedad cuando su trabajo estd retrasado o aparece incotrecto, Muchos usuarios llevan buenas relaciones
con los programadores, pero puede no que no fengan la misma buena relacién con el administrador del
centro de cémputo. Por esta razon nace el escritorio de ayuda.

El escritorio de ayuda es un concepto que pone a una persona para cualquier aclaracion sobre algin
problema.

Los tipos de problema que pueden ser dirigidos para ¢l escritoric de ayuda son:

1. Peticidn para el estatus de un job.

2. Pregunta de porqué parte del trabajo esta retrasado.

3. Pregunta de porqué parie del trabajo esta perdido,

4. Necesidad de volver a corfer un job.

§. Necesidad para clarificar un procedimiento operativo en el centro de computo .
6. D con un procedimiento del centro de camputo .

MANTENER LOS SUMINISTROS CERCA DE PRODUCCION.

Las operaciones de la computadora pueden ser retrasadas porque no hay disponibilidad de los suministros.
Los suministros en el centro de computo incluyen los archivos de produccién, archivos scratch, papel de
impresora y otros suministros requeridos para propésites de la produccién. Si estos abastecimientos estan
almacenados lgjos del drea de produccion, se ocasionaran setrasos en la produccién .

PRACTICAS DE MEIORAMIENTO DE LA CALIDAD.

Si el administrador del centro de cdmputo cree que 15 minutos de retraso es un tiempo razonable y el
usuario no |o cree asi, se tiene un problema de calidad.




ESTANDARES DE CALIDAD.

Los estindares son la medida por ta cual 1a calidad es obtenida. Los estandares predefinen qué es esperado v
luege lo que ocurre debe ser medido para saber si los estindares ayudaron a mejorar lo esperade.

Entre los estindares de calidad que necesitan ser establecidos dentro del centro de computo, estdn:

] 1. Niveles aceptables de d lo de apli
i 2. Criterio de que los programas de aplicacion deben ser correctos antes de que entren a
biente de producciony sean ejecutados
3. Se requiere d ion de las operaci
4. Nivel ateptable de operador-error.
S. Numeros esperados de jobs para ser finalizados a tiempo.
6. Porcentaje esperado de la capacidad de p iento que serd
7. Nivel aceptable de quejas del usuario o cliente.

-

Es normalmente mas econdmico tener un proceso de controf de calidad, en donde se revise todo con mas
detenimiento, que tener que resolver los problemas cuando sucjan.

INSPECTORES DE LOS PRODUCTOS.
Los productos entregados a los usuarios del centro de cdmputo deben ser insp , para saber si los
productos de los procesos que entrega el centro de computo estin completos y satisf: 1as idades de

los usuarios.

Los inspectores deberan revisar lo siguiente:

1.Que las salidas estén impresas en el tipo de papel correcto.

2.Que las salidas estén impresas en e} formato correcto.

3.Que los nuevos cambios hayan sido incorporados.

4.Que los reportes estén completos,

5.Que los mensajes sean dirigidos ala terminal/locacién correcta,

6.Que el dispositivo de salida no falle por un mal funci iento de la imp!
7.Que los documentos negociables sean lodos contabilizados.

8.Que los procedimientos de segutidad sean apropiadatnente utilizados.

RECIBIENDO EN EL PUERTO CENTRAL.

En la mayoria de las organizaciones, todos los productos recibidos de fuentes exteriores se reciben a través
da un puerto de recibimiento central. Esto sirve para dos propdsitos:

1. Asegurar que todas los prod denados fueron recibid
2. Dar una oportunidad para rechazar un producto que no se quiere o un producto de pobre
calidad.

Cuando la funcion de recepcion es formalizada, las sorpresas son minimizadas. El puerto registra
formalmente todo 1o que se recibe, el estado en ef que llegue y luego entrega at centro de computo 1a nota de
recibido.
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Los centros de computo reciben dos tipos de productos.

2. Légico, como los de software operativo, archivos en cintas, d

[ 1. Fisico, como el hard dispositivos de la comp bles, papel etc. 1
i i ion elc.

Los procedimientos generales de recepcion en el puerto son:

1. Obtener notificacion de cosas que se esperan rectbir.
2. Aceptar todos los recibos de parte del centra de computo .
3. Rechazar todos los productos que no han sido ordenados.

4. Notar cualquier deficiencia en 1a condicidn de los productos recibidos, incluyendo el
software.

EQUIPO DE EMERGENCIA.

Un equipo da emergencias, es un grupo especializado, organizado para el propdsito de lidiar con los
problemas.

Enel contro de computo se debe armar un equnpo de emergencia, si algiin problema fuerte llega a ocurrir; e!

equipo de ia es despachad para resolver el problema.
El equipo de ia esta | i do por p | all calificado, Este personal debe
tener ¢ imiento, sobre las aplicaci asf como del software operativo. Muchas organizaciones ponen al

equipo de emergencia en horarios de, 12 horas tres dias a la semana,

Esto ha probado ser itil, si este equipo es formado por gente voluntaria,

RELACIONES PUBLICAS.

Las relaciones piblicas son esfuerzos formales para mejorar la imagen de las operaciones de la
computadora. Es creado para asegurar que las funciones que estan siendo desarrolladas por el centro de
cdmputo, son vistas positivamente por fos usuarios.

Se plantean a los usuarios, de acuerdo a las actividades que se desarrollan en el centro de computo, las
siguientes preguntas:

1 Se liene una imagen positiva del centro de cottputo por parte de los clientes o
usuarios?.

2. Los empleados del centro de computo actian de una manera que trae credibilidad
al centzo de computo ?.

3 ¢Hay cosas que el centro de computo puede hacer para mejorar su imagen dentro
de la organizacion?

4. ¢Los productos producldos por el grupo del centra de computo tienen calidad y
cubren una imagen profe

Es probable que hoy en dia, algunas actividades del centro de cémputo resulten de imagen negativa. A
menos que a algwien en ¢l centro de cdmputo se preocupe por mejorar la imagen, €sta siempre serd negativa.
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GRUPO USUARIOQ.

Muchos usuarios tienen muy poco fimiento de los procedimi y probl con los que se tienen
que lidiar en el centro de computo. Por ofro lado, en muchos centros de cémputo no entienden las
necesidades especificas y los sequerimientos de los usuarios.

Formar un comité de usuarios provee un vahiculo para este lipo de discusiones. Generalmente, el comité es
informal, no tienen autoridad o poder, pero s convierte en vocero de los usuarios.

Asi como Ias ideas pueden ser inaceptables para los usuarios individuales, pueden ser implementadas a
través de didlogo. Una vez que los grupos de i ienden el valor y el imp de un error suyo en
produccién, lo aceptan o rechazan. Sin embargo, si el conceplo es impuesio no lo acepmran aunque
entiendan ¢l valor,

COMUNICADO INFORMATIVO DEL CENTRO DE COMPUTO PARA LOS USUARIOS.

Esimp crear y 3n medio de icacién entre el centro de computo y los usuarios, con el
proposito de que los usuarios noten que hay un interés por parte del centro de cémputo en notificarles ¢
informales sobre las cosas que estan pasando en el centro de computo . Algunos puntos que pueden ser
incluidos en un comunicado informative son los siguientes:

1. Nuevo equipe n orden.

2. Nuevo equipo que esta siendo instalado.

3. Capacidad y velocidad del equipo.

4. Calendarizacion de la informacion.

5. lnfommcndn objetiva sobre la cantidad y el tipe de material.

6.1 licando las habilidades del centro de computo para conacer sus
estindares de calidad. (por ejemplo, el hardware estd operando a un 80% del tiempo
ete..)

2.5 CONTROL DEL CENTRO DE COMPUTO.

DEFINICION DE CONTROL
"Consiste en el establecimiento de sistemas que permitan medir resultados actuales y pasados en refacion con
10s esperados, con el fin da saber si se ha obtenido: lo que se esperaba, corregir, mejorar y formular planes™ ®

OTRAS DEFINICIONES DE CONTROL SON:

* El tdrmino control es de origen galo, viene del sufijo cont-contra y de rol-lista-, contra la lista, contra lo
programado en una lista, Rol significa tamibién cilindro, rodillo, que camina rodando. Payroll significa en
inglés nomina o lista de pago".?

“La palabra control, desde el punto de vista cienti seglin la Enciclopedia Britanica (cir. "Hombre,
ciencia y Tecnologia®), se define como : "Proceso realizado mediante estructuras naturales o artificiales, por
ef cual cantidades variables son inducidas a ajustarse a una regla preestablecida”. Léase por regla,
estandar *1°

¥ Agustin Reyes Ponce.
ISecretaria de! Trabajo y Prevision Social "Hacia 1a Calidad Total y ¢l Mejoramiento Continuo” pag 77.
V0Secretaria del Trabajo y Prevision Social "Hacia la Calidad Total y e Mejoramiento Continuo™ pag.78.
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Para el enfoque clasico, ¢! control ¢s una comparacion de lo planeado con lo acontecido y se presenta como
la ultima fase del proceso admiinistrative. Ello ha creado confusion, pues visto asi pierde sentido. Es migjor
verlo como una parte del sistema, una parte del sisteina, una parte del todo como unidad, ya que es una pieza
clave al servicio de la direccion de la organizacién.

El control es fa ltima etapa dal proceso administrativo, pero estd estrechamente relacionado con la
planeacién, a la cual sirve de retroalimentacion para futuros planes. Su funcion consiste en establecer
sistemas para medir y corregir las ej de los integr de la organizacion, con ef fin de

que los objetivos fijados se vayan logrando. Por tanto, mientras mas claros, completos y ordenados sean los
planes, mis se facilitara 1a funcion del control, Los factores sobre los cuales se pueden controlar todas fas

actividades son: cantidad, calidad, tiempo y costo. El controt se utiliza para:

1. Conocer lo que realmente se esta logrando.

2. Evaluar el desempefio de los integrantes.

3. Detectar fallas o errores.

4, Corvegir las desviaciones.

5. Modificar los planes.

6. Mejorar la coordinacion.

7. Establecer un mejor sistema de comunicacion.
8. Predecir problemas y/o soluciones, etc.

MECANISMOS DE CONTROL.

1. La observacion personal.

2. Los presupuestos.

3. Las estadisticas.

+4. Las auditorias.

S, Informes verbales yfo escritos etc.

PROCESQS DE CONTROL.

1.- Establecimiento de normas o estindares de ejecucion.

2.- Medicidn de lo que se ha hecho,

3.. Comparacién de fo hecho con lo
hay.

4.~ Correcion de las desviaci licand i s

Lhoard

e investigacion de las diferencias, i fas

El establecimiento de estandares consiste en fijar las unidades de medida que sirven como punto de
referencia y que estan basadas en los objetivos. Los estindares fijados estardn relacionados, con:

1. Niveles de produccidn.
2. Cuotas de ventas.

3. indices de productividad.
4. Posicion en el mercado.
5. Cargas de trabajo.
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METODOS DE PLANEACION Y CONTROL:

1. Gréficas de Gantt.
2. Redes de actividades: PERT (Téenica de revision y evaluacion de programas),
3. Ruta critica.

"

Lo que puede variar en una organizacion son los planes; il progs normas, p
presupudsio. metas en el procesamiento de la informacién, se les que
permitan a la unidad de direccion mantener Ia operacidn de acuerdo con los limites de Io planeado.

Si Ia plancacidn fuesa ¢jecutada sin defectos, por una organizacion perfectamente estructurada y bajo la
direccién omnipotente, jefes y subordinados infalibles y un medio ambiente estdtico, no habria la necesidad
de controlar su ¢jecucion. Todo plan requiere de seguimiento y evaluacion, lo que técnicamente 3¢ Hama
también monitoreo.

Para cumplir 1al proposito s¢ deben identificar previamente las areas de ejecucion critieas, variable a
controlar. Por ejemnplo en una emp 2, el vol de produccion por periodo, vantas,
ingresos y egresos son dreas criticas que requieren control.

Una vez determinada e! drea critica a controlar, se pasa a definir el objeto det control, esto es, clarificar la
mision del control y en qué contribuye evaluando su costo-beneficio.

Eslo definira los rangos de expcctac'idn que permita una seleccidn adecuada de unidades de medici

Los estandares se deben apoyar, en mdlcadores que seffalen si se cumplen o no con los objetivos y en qué

punlos hay e Estos estandares, s d inan de acuerdo a la cantidad de programas de mediana
lejidad que d 1a un programador, en un perlodo da tiempo determinado, o bien, en el caso de fos
anahstas de sistemas, se puede observar si han cumplid d: con los objeti blecidos en su

plan de trabajo, en el tizmpo planeado.

Definidos los estandares meta, ¢l organismo requiere de un instrumento de medicion y con su consecuente
sistema de inf ion que ali P a la unidad de decisién o direccion y al sistema de
registro histdrico .

Con tados eslos elementos se procede a la ejecucidn y medicién.

El control y sus partes, deben ser objelo de evaluacwn para saber si cumple su funcion, ya que se debe
informar inmediatamente de 1a ocurrencia de desviaci a la admi ion del centro de computo para
que se lieve a cabo una accidn correctiva oportuna.

El control para mantener las variables dentro de lo deseado requiere de:

1. Detzccién del area critica a controlar.

2. Objetiva del conlrol aeslnblecer

3 1nidads a 1 Aed

4.1 o medios de medicié y i de infc ion y registro.

5. Normas de accitn correctiva,

6. Bjecucion y medicion.

7. Toma de 1a accidn correctiva correspondiente.

8. Evaluxcis
El control es un elemento de todo slslema cuyo propdsilo es mantener las variables en los términos
deseados,




Cuantificar la calidad de un producto, requiere de medidas que permiian saber i se cumple o no con los
requisitos preestablecidos y asi saber si se tiene calidad.

- Por calidad entendemos el cumplimiento de todos los requisitos.

RASGOS QUE INDICAN UN BUEN CONTROL
Los controles, para su utilizacion oplima, deben poseer ciertas caracteristicas:
MEDIDAS APROPIADAS

Frecuentemente se confunde lo que se desex medir y por tanto, se usan medidas inadecuadas, por ejemplo.
evaluar el aprendizaje mediante la asistencia o la simpatia. En las organizaciones, también se evalua el
desemperio a través de factores como la presentacion o el nimero de atabanzas al jefe, o el desarrollo del
personal por ¢l nimero de cursos de capacitacidn aunque no se haya aprendido nada, perdiéndose 1a
objetividad y haciendo de la evaluacion un aspecto més cualitativa y subjetivo que cuantitativa y cbjetivo.

OPORTUNIDAD

.La informacién preporcionada por el control, deja de tener valor y utilidad si no llega al nivel donde se
toman las decisiones a tiempo. Por ejemplo, 1a contabilidad y los estados financieros son herramientas
fundamentales en la toma de decisiones diarias; sin ermbargo, los contadores en las pequefias y medianas
organizaciones proporcionan generalmente, tal informacién hasta el fin de un periodo fiscal, haciendo de
este valiosa instrumenito de control, un documento sin valor.

QUE ES LA CALIDAD

" El diccionario Espasa-Calpe nos dice que calidad significa:" conjunto de cualidades que constituyen la
manera de ser de una persona o cosa, "1

"También significa, de acuerdo con el diccionario citado:"..nobleza y lustre de sanpgre” o "cilido” en el
sentido de delicado, de betlo, que cautiva, que costo trabajo hacerlo "'3,

En lenguaje popular, la calidad se ha asociado con: lujo, precio alto, marca exclusiva, estatus que
proporciona el poseer o usar un producto, atributos "calidos” de! producto (por ejempto, un perfume deticado
0 un vino costoso), articulo importado (an si ¢s "chatarra™).

Administrativamente, calidad significa: cumplimiento de estindares para satisfacer al cliente o al usuario.
Estindar :significa normal, unifor.ue a lo que debe ser, es un punto de comparacidn.

Técnicamente, calidad es el cumplimiento de ciertas normas establecidas que debe cubrir el producto para
cumplir su objetivo.

CALIDAD ES ESTAR DENTRO DEL CONTROL.

Existen actualmente varias escuelas de calidad total:

V1Secretaria de! Trabajo y Prevision Secial. "Hacia la Calidad Total y ¢l Mejoramiento Continuo” pag.43
TiSecretaria del Trabajo y Prevision Social "Hacia 1a Calidad Total y ¢l Mejoramiento Continuo® pag.43
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*Escuela Norteamericana:
EDWARD DEMMING Y SUS 14 PRINCIPIOS.

1. Congruencia con la mision.

2. Adoptar la filosofia de Ia calidad conto cultura organizacional.

3. Redefinir el propdsito de la inspeccidn.

4. Fin de la practica de adjudicar Jas compras y adquisiciones s6lo sobre la base del precio.

5. Mejorar constantemente y para siempre el sistema de produccién y de servicio.

6. Instituir e} entrenamiento (para el desarrollo de habilidades).

7. Enseiiar e instituir el liderazgo.(de jefe de hombres a jefe de equipos).

8. Expulsar ¢ temor. Crear confianza. Crear un clima para la innovacion,

9. Optimizar los esfuerzos de los equipos, grupos y dreas de stall también, hacia las metas y propdsitos de
fa organizacion.

10, Eliminar las exhortaciones a la fuerza de trabajo una vez implantada fa cultura de la calidad.

11. Eliminar las cuotas numéricas de produccion. En su fugar, aprender e instituir métodos para la mejora.

12. Remover las barreras que roban a fa gente ¢! orgullo de su trabajo.(Cada contribucion es imponiante por

pequeiia que ésta sea).
13. Fomentar la educacion y el automejoramiento de cada uno.
14, Actuar para lograr el cambio.(Sin burocratizar e! sistema).

JURAN Y SUS PRINCIPIOS.

1. Crear concienciade la idad y op idad de
2. Determinar metas de mejoramiento.

3. Organizarse para lograr estas metas (comitds, equipos, reuniones).
4. Proporcionar entrenamiento.

5. D llar proy para resolver p
6. Reportar los problemas.

7. Dar reconocimiento.

8. Comunicar los resultados.

9. Mantener los registros.

10. Mantener 1a mejora dentro de los sistemas y procesos de la compaiiia.

-Jf

*Escuela Japonesa.
KOBAYASHLADMIEETRACléN CREATIVA.
Gracias a Shigeru Kok i, 12 Seny Corporation fué una de las primeras organizaciones japonesas que

se dieron cuenta de 1a necesidad del concepto de equipos de trabajo, para romper con las estructuras
y principios de atoridad taylorianos, sistemas tipicos en aquel tiempo en el Japdn y que habian
sido copiados del modelo estadounidense.

ISHIKAWA.CREADOR DEL CONCEPTO DE CALIDAD TOTAL

1. E! Diagrama Causa-Efecto(Espina de Pescado).

2. El principio y Diagramas de Pareto{Economista y socidlogo italiano, autor del principio que lleva su
nombre * ¢l 80% de las causas origina el 20% de los efectos, mientras que el 20% de las causas origina el
80% da los efectos”).

3. El usa de listas da verificacién.

4. Bl grifico de proceso.

5. El anilisis de correlacion.

6. Ei grafico de control.

7. Histogramas.
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CONTROL DE LA ADMINISTRACION.

Control de la adninistracion, es la totalidad de métodos, procedimi yh i utilizadas para
gurar que los procedimi administrativos se d flen en {ancia con [a administracion. Un
buen control hace una buena admini ion del centro da comy

LOS PASOS PARA CONSTRUIR LA CALIDAD ADMINISTRATIVA

La calidad no puede ser mejorada hasta que sea medida. El gerente administrativo debe tener informacién
confiable sobre 1a calidad de la administracion para peder mejorarla.

El administrador tiene tres opciones basicas disponibles para medir y mejorar la calidad del centro de
computo, estas son:

l.laa fuacidn y el

2. Tareas que forzan el nseso'mmienlo y la recomendacion.
3. Circulos de la calidad administrativa.
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CAPITULO NO.3

FACTORES CRITICOS DE UN CENTRO DE
COMPUTO.




3.1 SEGURIDAD.
ADMINISTRACION EFECTIVA DE LA SEGURIDAD DE LA COMPUTADORA

Los piratas de |a computadora han causado desastres, accesando a los sistemas de las organizaciones.

Los ejecutivos de las organizaciones han expresado su preocupacion, en relacidn a la facitidad de acceso via
telefonica a las redes de los sistemas de la organizacion; Todo esto realizado por grupos de gentes que se
dedican a accesar a estas redes, ya sea por hobbie o por un sinnimero de razones, utilizando computadoras
personales y modems de bajo costo.

En estos dias se requiere que los administradores de las corporaci se asefy que sus st de
computo tengan una seguridad adecuada para proteger 2 sus sistemas de informacion de accesos no
autorizados, modificaciones y/o destrucciones.

EL PAPEL DEL ADMINISTRADOR DE LA SEGURIDAD

El adecuado control del riesgo, requlerc dela planeauén y la integracion en la funcmn dela admm:siraclon
dentro de !a jerarquia de la organizacion. Esto requlere de un staff y de fi i para ad

como una funcién de control, para unir 1a organizacién y la administracion, asi como monitorear fa
efectividad de varias implementaciones de seguridad. La responsabilidad de 1a administracién da la
seguridad es la siguiente:

1. Seguridad en el centro de computo, en Ia comunicacion de la red y de las terminales.

2. Comunicacion con los usuagios.

3. Produccidn y empeilo en los estindares de seguridad y de los procedimientos.

4, Proteccion de Ia informacicn.

5. Anallsns de ncsgo y monnoreo

6.t y istracion del equipo de control de acceso y del software,
asi como el control yencnptacmn

7.7 i6n de Conting y atencién al de 2 aseguradora para el equipo.

El administrador de la seguridad debe dar a conocer a las diferentes dreas funcionales, cuindo se Hevard a
eabo lapl ién y la impl ion de 1a seguridad, y ser ble de i e integrar las
mismas.

P

Debe ser capaz de comunicarse a todos los niveles, para entender los requerimientos de la seguridad de la
organizacion y recomendar e implementar las salvaguardas necesarias en dreas estratégicas.

PLANEACION DE LA SEGURIDAD (ADMINISTRADOR DE LA SEGURIDAD.

El administrador de la seguridad debe estar informado de todos los planes de la organizacion, asi como de

las estrategias futuras en el drea de computacién y comumcamcnes incluyendo propuestas para el nuevo
centro de cdmputo, encriptacién de lineas de icacién, y la adquisicidn de personales en
diferentes dreas da la organizacion.

El administrador de 1a seguridad debe esiar enterado de cualquier iniciacion de nuevos proyectos y de la
introduccion de nuevos sisternas; ya que é1 mismo puede aplicar sus conocimientos y experiencia para darse
cuenta que a éstos, estin asociados nuevos riesgos y que son necesarios ciertos controles que pudieron haber
escapado de las personas que reatizan la planeacion de la organizacion.




La proposicion de una nueva legislacién dentro de la organizacin, puede requerir controles mas exigentes
sobre el fuego, la estructura de nuevos edificios, [a confidencialidad en los negocios delicados e importantes
y en otros probl bientales. EI administrador de [a idad debe revisar y accesar a la vulnerabilidad
de la organizacion, en razdn de proponer cambios © una nueva legislacion.

Debe recomendar un curso de accién para la instalacion de prevencion de riesgos y deteccion de
salvaguardas,

El administrador de !a seguridad también debe evaluar el costo-beneficio de alternativas en areas de acceso
al control, administracion de px ds y encriptamiento de datos, pr ion contra ef fuego, provisiones da
tespaldos y los procedimientos de raspaldo. El pr io para la seguridad debe estar justificado
de acuerdo al costo-beneficio en razon de las debilidades de [a organizacian.

IMPLEMENTACION DE LA SEGURIDAD (ADMINISTRADOR DE LA SEGURIDAD),

El administrador de [a seguridad debe saber hablar con los gerentes acerca de la aplicacion de los controles,
para que dstos sensibilicen a sus empleados y se [leven a cabo estos controles en su curso normal de trabajo y
se adhieran a los estindares de seguridad.

Se deben realizar en conjunto :

1. El anaisis de los riesgos.
2. Los planes de conti i

Se deben tomar en cuenta para lo anterior.

1. Alternativas de respaldo.

2, Utilizacidn de servicios externos.

3. Bisqueda de espacio para el equipo

4, Planes de accion para manejar situaciones de emergencia,
deben ser ducidos y probados exh i

Un progtama de impl ion de la idad debe ser puesto en marcha y debe estar acordado por todas

las partes concernientes:
1. Fechas-objetivo
2, Compromisos de

Dreben ser perfectamente bien especificados y firmados por varias fases, por gjemplo:

1. Para la instalacion del software de acceso de control

2. Para realizar todos los respaldos necesarios

3. Para conocer todos planes de contingencia disponibles para el
. centro de computo.

Bl administrador de la seguridad debe asegurarse que exista y funcione cor un ismo para el
registro de accidentes, fallas del sistema y reclamaciones, asi como de accesos no autorizados al sistema, Las
pérdidas importantes de informacién también deben ser registradas, asi come los factores que contribuyan a
ayudar a advertir de un incidente serio.
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MONITOREO DE LA SEGURIDAD

La administracion de 1a seguridad es responsable de monitorear dia a dia los eventos acorde con los
estandares y las politicas de seguridad.

El administrador de la seguridad debe estar seguro que el mecanismo de registro de contingencias
efectivamente sea utilizado de acuerdo a los objetivos para lo que fué creado, y que se encuentre disponible,
para que ¢l staff que se encarpuc de registrar :

1. Accidentes y fallas del sistema
2. Reclamaciones y quejas acerca del sistema.
3. Accesos no autorizados al sistema

Las pérdidas importantes también deben ser registradas, explicando dénde y cémo sucedieron, asi como los
factores que contribuyen a prevenir un incidente serio,

El mewmsmo de evaluacién del repistro del accidente o falla , debe asegurar que la informacién registrada
es significativa, exacta y complet:

Las entradas deben proveer detalles suficientes para un anilisis subsecuente.

Se deben realizar :

1 Revisiones periédicas de incidentes registrados l
2, Reportes de excepeion

Los cuales deben it ideal! ac 4os por ¢ jos constructivos sobre:

1. La experiencia del usuario
2, Actitud y respuesta al procedimiento de control
3, Software o dispositivos

4, Detalles de cualquies problema

5. Beneficios positivos giendo desde la

5n de aquell .

Entonces s¢ pueden realizar recomendaciones para mejorar la eficiencia de un control futuro,

INTEGRACION DE LA SEGURIDAD
E! administrador da la idad no es un administrador en el sentido estricto de la palabra.

FUNCION ADMINISTRACION EN GENERAL:
La funcién del administrador de linea es el de controlar

FUNCION DE LA ADMINISTRACION DE LA SEGURIDAD
Es la de comunicas, monitorear y reportar.

Con sus pequeil la anica actual del esfuerzo de la seguridad da la organizacion, esta
bl lanand. |

P p eimp tada fuera de Ia jurisdiccion del administrador de 1a seguridad.

El administrador de 1a seguridad debe aseguram que la adnummaclon de [a organizacidn esté al tanto de

sus acciones. Si es necesario, los dela i6n deben ser persuadidos para que estén

de acuerdo con los contreles y procedimientos que se estén llevando a cabo.

kL)




Estos controles y procedimicntos que lleve a cabo ef administrador de Ya seguridad, deben cumplir con los

preceptos de la organizacion, para que haya un contiol mds efective, y asi puedan ser mejor aprovechados
en sus dreas.

En algunas ocasianes puede ser que al administrador de 1a seguridad se le requi ionalmente para:
{. Instalar salvapsardas y proceditientos de control. Esto aplica en particular en {a preparacion de
guias de sag 4 para las doras p en las diferentes Areas da la organizacion, o
paxacumplu con los requemmcmos de 1a proteccitn de datos. En estos casos el administrador de
1a idad debe integrarse con log ios di
2, Debe revisar que los 1 dados y 1as sal das sean apropiadas y efectivas.
Se debe dar a conocer a fos ioe as rec daci de seguridad teniendo en cuenta que

tendran que seguir con sus recomendaciones dia a dfa.
3. Bl administrador de la seguridad tendra que tener persuasidn y habilidades de venta para que los
cantroles que se hayan integrado no sean ignorados por los jefes de las areas. La administracién

debe darse cuenta de [as razones reales detrds de ta imp tacion de esos les, v de los
efectos indeseables. Si no se le ha prestado suficiente imporiantia a los controles, se debe proceder
a reportar a 1a alta gerencia para p ¢l caso.

ESTANDARES DE SEGURIDAD, PROCEDIMIENTOS Y REVISION

Sadebenprepwarporpanedeia dmiristracién de ia idad en conj con la administracidn de fa
organizacion:
[ E e 6 pevenion g ]

Todo esto, para sensibilizar a la organizacin y al personal acerca de 1ag posibies consacuencias da pérdidas
potenciales y de Ia necesidad de seguir 1os estindares y los procedi

El éxito de la impl ion de los estdnd recas sobre fa buena mlunmd y el
entendimiento de los jefes de las dreas. Estos deben estar idos que ¢s0s estindares san §

por el bien del personal y de sus dreas.

La revision de la seguridad debe ser Hevada a cabo periddicarente para determinat posibles prot e

asuntos de seguridad y coma una anticipacidn a fas inspecciones da rufina.

REPORTES A LA ADMINISTRACION

Para poder desarvoitar su papel efecti el administrador de la seguridad debe tener contacto directo
con la alta gerencia de la organizacion,

Bsto significa reportar dir a un gecutivo de la g ia. Este ejecutivo es ¢f designado para ser
responsable por :

1. Todos los asuntes de seguridad de 1a arganizacitn en las dreas clave

2, Es ¢l que establece las potiticas de seguridad para la arganizacién

3. Defegn su autoridad al administrador de la saguridad, quien se encargadiaa
dia de ta implementacion y el monitoreo de las politicas de seguridad, para que
sean cumplidas,

4. Cualqmef problema que exista entre el administrador de la seguridad y e}

de la organizacion, debe ser resuelto pot el qecuuvo quien es
ble por {a seguridad y el t defac

35



ADMINISTRACION DE LA SEGURIDAD DE LA INFORMACION

La buena seguridad de la informacién no es solamente el resuliado de un efective cumplimiento de los
procedimientos dia a dia dentro del centro de computo, L2 imponancia de la seguridad debe ser entendidaa

floiad.

través d la organizacion y debe ser reflejada en planes égicos y pi i de rutina.

E! pasado o Ia historia de 1a organizacién debe ser revisada para identificar cualquier fuente potencial en
incremento del riesgo en 1a seguridad.

La actitud de un ciiente hacia el procesamicnto de datos y 1a presencia de una estrategia de la computadora,
integrada con el plan de 1a organizacidn, tendrd un efecto significativo sobre la seguridad de la informacién.

La estructura de la organizacion nos ayuda a evaluar las practicas de seguridad y procedimientos, y el papel
delasp bles para hacerlos funcionar bien. Debe haber alguien responsable de la seguridad.
La deﬁmnon del lrabajo de esa persona, debe ser revisada para asegurarse que es entendible y completa,
ademds los resultados de su trabajo deben ser examinados para la efectividad.

Las politicas del personal son |mponames para ascgurar que todo el staff estd prevemdo de sus
responsabilidades y que esas pr son para proteger 1a organizacion de depend
excesiva sobre importantes individuos. Las politicas y los proced:mlentos seguldos cuando una persona es
reclutada o se va de la organizacion. debe siempre incluir una prevencion de los riesgos de la seguridad de
estas acciones Las preferencias deben ser siempre tomadas para nuevos reclutas. La gente que se va de Ja
organizacion debe ser movida a un papel no may importante o se le debe pedir que se vaya inmediatamente
después de renunciar.

ia

E\ staff de auditoria interna debe incluir gente suficientemente entrenada y con experiencia para revisar la
instalacion o un sistema a detalle. El alcance de su trabajo debe ser fo suficientemente amplio para ineluir
todas las dreas de riesgo potencial, y ellas deben ser de suficiente influencia para que sus recomendaciones
sean aceptadas e implementadas. En la actividad final, nosotros debemos examinar el alcance y Yos acuerdos
de mantenimiento deben ser regularmente mvlsados y vuel(os 2 rcwsar para asegurar que todo el equipo de
computo y el equipo esta cubierto por la La ion debe asegurarse que el trabajo de
mantenitnicnto s actualmente desarrollado conforme con estos acuerdos por gente calificada.

PROGRAMA DE INFORMACION DE LA SEGURIDAD

Las prandes organizaciones, han siempre side ruy i dela idad de una seguridad efectiva de
nuestros activos financieras y nuestra informacion sobre los empleados y los clientes.

Habiendo identificado 1a necesidad de una guia y en un esfuerzo por estandarizar. se dabe crear un "Manual
de Informacion de Politicas y Estandares”.

CLASIFICACION

Nuestra clasificacion de politicas establece, que la informacion debe ser protegida a un grado apropiado de
acuerdo a su vulnerabilidad e imiportancia para la organizacion. Asi se presentan cuatro clasificaciones de
seguridad, una de Jas cuales aparece sobre todos los registros intetnos y correspondencia.

PUBLICO

Esta informacion esta dedicada a ta distribucion fuera de 1a organizacion, ya sea a un grupo seleccionado de
individuos, o al piblico en general




USO INTERNO

Bsla tnforwacion ¢sta dirigida al personal dentro de la orpam zacién, sin embargo su uso, ne esta permitido a
genta externa a kn miisma.

St una persona no autorizada hace uso, reproduccion o dastruccidn del mismo, no tendra un impacto
siniticativo, sobre 1osolros, nuestros clientes o nuestros enipleados

CONFIDENCIAL

Estn infornwcion es para nso interno en la organizacién, y su utilizacién no autorizada o su destruccion
pueda tracriios un impacto sdverso

ALTAMENTE RESTRINGIDO

Esta 1nformacion s para el uso dentro de |2 organizacion. Su utilizacién sin permiso o su destruccion puede
causar un dado significative que puede traemos probl a .a clientes ¢ a nuestros
empleados

ESTANDARES DE AMBIENTE EN EL CENTRO DE COMPUTO

Las acetones dictadas por estos estandares son para minimizar 1a informacidn que ha sido accidentalimente o
intencionalmenta accesada, modificada, perdida o retrasada dentro del ambiente del cenlro de computo

Esto incluye .icceso al departamento de sistemas, donde se utilizan procesadores de palabras y computadoras
personales

MEDIDAS DE SEGURIDAD QUE SE TIENEN QUE CONSIDERAR CON EL PERSONAL DEL
CENTRO DE COMPUTO.

Algunos de los procedimientos mas elemental es para mantener secretos industriales, incluye 1a relacion d2 la
organizacion con sus empleados. Los emplendos deben estar advertidos que cierta informacion es
confidencial Sumado a esto, deben haber procedimientos para mantener fa informacion en secreto. Estos
procedimientos puaden ser el de seccionar los departamentos donde los secretos pueden darse a conocer y
luego hacer que el area se salga de los limites.

Dibujos, diseiios, diags formulas, especificaciones o reportes de computadora pucde traer una leyenda
restrictiva, Esta debe establecer que la informacidn es secteta y no puede ser reproducida, del todo o en parte,
0 en cualquier ctra forma, sin una autorizacion escrita.

Las leyendas restnctivas “Prolubido reproduccion” no evitardn un robo, pero hard trabajo de reproducirlas
mas dificrl y recordara al leado descuidado que sea mas p ido. También si ninguna precaucion es
tomada, es muy dificil tener un fundamento legal para sa{va,,uard:u sus tratados secretos.

S1 {a mayoria de 12 informacion confidencial de las organizaciones es dada a conocer por la prensa, en las
relaciones publicas o en papeles presentados en convenciones industriales, el derecho a un trato secreto
estara perdido Esto es similar a la situacion de publicar algo sin su copyright,

Otros procedimientos aparte de clasificar secretos y controlar las impresiones de fa organizacién, incluge la
revision de los empleados prospectos.
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Frecuentemente se pasa por alto el pasado mas elemental de los prospectos a empleados, aln cuando el
candidato esta siendo considerado para una posicién importante. En ocasiones no se investiga a los
prospectos, por el costo que esto implica o por la inexperiencia del personal de recursos humanos,

Los aspirantes con antecedentes penales no son necesariamente un riesgo de malos empleados, pero es
importante tenerlo en cuenta de acuerdo al nivel de responsabilidad del puesto solicitado.

Al personal de nuevo ingreso, deberd firmar un documento-compromiso en el ¢ :al se le informa que tendra
acceso A informacion confidencial y que no esta autorizado a divulgarla.

La organizacién debe ser cuidadosa, para no estar cnvuelta en un pleito legal. Si la organizacidn contrata a
personal de la competencia, se arriesga a que dicho personal desarrolle un producto o un software similar al
que estaba desarrollando en su trabajo anterior puede provocar un pleito legal,

Un problema mas realista ¢s un empleado que se va y toma un nuevo trabajo. EL empleado que se va puede
firmar un documento diciendo que no tiene mnguna propiedad de la organizacion, tales como

2 reportes de i igacién o cualquier otro tipo de propiedad de la erganizacién. Esto
no orrecc proteccién legal, pero recuerda al empleado que tiene una obligacion con 1a organizacién. Ya que
es raro que un empleade permanezca mas de 1 0 2 afios en el mismo trabajo, debido a que el mercado
profesional del drea de sistemas es suy amplia.

Los empleados que no se sienten satisfechos, son un blanco perfecto para hacer tratos secretos fuera de fa
organizacion. Los espias industriates saben que si pueden encontrar a alguien que le pagan poco en puesto
importante o con una deuda muy grande, entre ofras...esti es una obvia posibilidad para el soborno y el

hanlaje. Esto I pieza cuando alguien i \! te le pregunta por alguna inft ion v si se
1a consigue le pagara bien. Una vez que el empleado lo ha hecho puzde ser chantajeado Ia segunda vez si es
necesario.

LISTA DE PUNTOS PARA SALVAGUARDAR INFORMACION CONFIDENCIAL
1. Busque un individuo responsable para supervisar y dirigir medidas de seguridad.

2, Informe a sus empleados que cieta informacién es confidencial y que se espera mantengan su
confidenciatidad.

3. Conduzea una campaiia educacional y enfatice el peligro a! trabajo, a las ganancias y a [a seguridad, por
perder secretos.

4. Proporcione sdlo 1a suficiente informacién confidencial, a cada empleado, para que funcione
eficientemente.

5. Establezca procedimientos para que cualquicr informacion que se genere en la organizacién, no se
divulgue fuera de la misma.

6. Clasifique y etiquete todos los documzntos confidenciales.

7. Esté prevenido de las posibilidades de los dispositivos modermos como: micréfonos escondidos y espias
industriales profesionales.

8. Establezca procedimientos propios para destruir el papel usado, asi no caera en manos ajenas.

11. Establezca un inventario del equipo de la organizacion.




PREVENCION DE FRAUDES POR PARTE DEL PERSONAL.

La estratégia para prevenir que un fraude ocurra, es adoptar medidas para hacer mas dificil el abuso, para
poder reducir 1a frecuencia de ocurrencia o minimizar este tipo de acciones con los siguientes puntos:

1. Segregacién de actividades.
El control mds efectivo ¢5 ef reducir la habilidad de un individuo para ejercer el control en més de una area

funcional, Por ejemplo, para cambiar un cheque, éste debera ser firmado independientemente por diferentes
individuos, en diferentes dreas, para poder ser autorizado su cobro, esto ayudard a descubrir un fraude.

2. Control de las Entradas y salidas,

La mayoria de los fraudes por cc
controles de entradas y salidas

la explotacion de “"lagunas” que se tienen en los

La funcidn de los controles de acceso debe ser apropiada, para prevenir que extrafios o intrusos quieran
entrar en ciertas terminales, cuando nadie las estd usando por alguna razdn (el personal salio a comer,
olvidaron apagarla, se fueron a una junta ete.).

Se debe de dar atencion a ta administracién y control del uso de passwords. Los usuarios de las terminales
deben estar conscientes de 1a importancia de custodiar sus passwords o la identidad de sus codigos, asi como
de no dejar su terminal prendida y en sesion.

3. Control de cambios.

Se deben tener procedinii de izacién apropiados cuando el analista y los programadores hagan
cambios al sistema vivo y a la informacién. Se deben probar exhaustivamente los cambios que se intentan
hacer en produccion para que éstos sean aprobados, antes que la version viva o aclual sea reemplazada.

4. Estructura “Walk-Through®.

Bs un sistema diseflado para conocer los detalles de! sistema por mds de un individuo. Es para que los
auditores puedan conocer el disefio del sistema y hacer pruebas, para detectar deficiencias en los
procedimientos de control ¢ identificar debilidades en las dreas clave en el sistema.

5. Buena Documentacion.

La documentacion de) programa y del sistema deben estar dentro de los estindares de 1a organizacion para
que una persona independiente pueda mantener el sistema. Si en la organizacion solamente el disefiador det
sistema conoce y mantienen al sistema, la organizacion confia grandemente en 1a integridad y lealtad de esa
persona.

6. Rotacién del trabajo.

Debe haber una rotacion de deberes apropiada en la organizacidn para asegurar que Una persona no se
encajone en una funcion en particular. El at fento y la fr ién pueden causar que un individuo
pueda tratar de probar la debilidad del sistema, como un reto téenico y Tuego explotar su conocimiento en

ganancias particulares.
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7. Haga acuerdos/realizacién dificil

Muy a menudo es dificil diferenciar antre ¢! abuso deliberado y un error genuino. Donde sea posible, [a
organizacion debe poner en claro las instrucciones al staff acerca de lo que esta prohibido.

Por ejemplo, los documentos marcados como secretos no deben ser sacados de las instalaciones, o bien, los
programadores no deben entrar al cuarto del equipo de telecomunicaciones.

8. Buenos procedimicntos del personal.

q 1

Los empleados deben estar regutarmente eval y dos, para mativarlos en el trabajo y en el
desarrollo de su carrera con una remuneracion y premios de méritos adecuados para alenlar la productividad,

Los empleados despedidos por una mala conducta o incompetencia deben ser escoltados fuera de las
instataciones cuando se les de Ia noticia. Se les debe negar el acceso a las instalaciones de la ptitadora o
a las terminales reniotas. Los passwords y los codigos de seguridad deben ser cambiades inmediatamente
antes de que et despido tenga efecto.

9, Seguro contra el abuso ido contra la computad

Convi¢ne que la administracion contrate un seguro de cobertura amplia contra ¢! abuso, daflo o pérdida de
informacion, asi como daiio al equipo por acciones de personas ajenas a a organizacion, como garantia para
aminorar cualquier pérdida futura o fraude.

3.2 CLASIFICACION DE 1.0S CONTROLES

Control : "Es todo aquello que tiende a causar la reduccidn de los riesgos. Introduciendo controles, los
riesgos y su frecuencia de ocurrencia se minimiza nunca se elimina®,)3
f

La utilizacién de las doras no cambia ni delos bdsicos da Los controles.

P b v

Aln cuando no ha habido ningin cambio fundamental en la natusaleza de los controles, existen cambios
radicales en el aspecto externo de los controles que se implantan en los sistemas informaticos , éstos se
reflejan en los siguientes puntos:

1. Reduccion del uso de los controles manuales.

2. Las fuentes de informacin han cambiado y son con fi ia independi de los
usuarios de la informacién.

3. Las pistas de las ransacciones son susceptibles de perderse, debido a que ya no existe
una cerrespondencia directa entre los datos de entrada y los de salida. i

4. Puede haber un cambio en los controles a los empleados y supervisores de la
computadora y los analistas de sistemas.

5. Los controles deben ser mas explicitos, debido a que se han reducido o eliminado
muchos
de los asp
humano.

6. La calidad de la documentacion es mds critica debido a que muchos de Jos registros que
anteriormente podian haber existido en forma impresa se encuentran ahora dentro de los

de iento de infc ion que antes se permitian al juicio
P pe

Uilliam C. Mair.
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La estructura y Ja aplicacion de los controles deben ser claras para todas s partes interesadas. Existen dos
niveles de controles dentro del drea de sistemas:

-Logicos
~Técnicos.

La distincion entre ambos niveles radica principalmente en su grado de complejidad.

Los contrales pteden clasificarse en diversas formas. Cada una de 1as elasificaciones nos dice algo distinto
respecto a la forma en que los 1 bian en diversas situaciones en el centro de cdmputo.

CONTROLES LOGICOS Y CONTROLES TECNICOS
CONTROLES LOGICOS :
Naturaleza: Funcional

Implantacion:  Por personas
Por las computadoras sin que su aspecto externo sufra ningln cambio importante.

4,

no

Ejemplo.- La aprobacion del supervisor resg al trabajo realizado por un operador da la comp

es muy diferente a la aprobacion del supervisor sobre el trabajo de los empleados de contabilidad.
CONTROLES TECNICOS :

Son controles nuevos.
Caracteristicos de la tecnologia de las

14

Ejemplo.- Los controles de verificacion de paridad soa incorporados por los fabricantes del equipo de
cdmputo, para detectar fallas electronicas en la transmisién o en el registro de los datos codificados en
binario. No pueds encontrarse una situacié jante en un p iento puramente manual.

Ciertos controles normalmente no se considerarian puramente iogicos o técnicos. Mas bien los controles
relativos a las funciones de 1a computadora, se encuentran dentro de una gama de refativa complejidad
téenica.

Muchos otros controles podrian ubicarse en areas intermedias comprendidas entre tales extremos. Esto no
implica que no haya nada de ilégico respecto a los les técnicos iderando el medio técnico que
origina su uso.

CONTROLES VERTICALES Y CONTROLES HORIZONTALES

Otra forma de clasificar los controles es, dividirlos entre aquéilos que siguen las lineas verticales de
auloridad de un organigrama y aquéllos que siguen los flujos de procesamiento que cruzan dichas tineas.

CONTROLES VERTICALES:

A, FH A 4,

-Son controles de supervision que son ejercidos en
lineas verticales del organigrama.

alolargo de las
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CONTROLES HORIZONTALES :

Son por ejemplo tos d los da, los icados, 1os tripticos
informativos que se envian entre los depa; pueden di horizontalmente
entre niveles iguales de 1a organizacion.

La implantacion de las computadoras implica en muchas situaciones un giro ascendente del nivel minimo de
supervision comin o del control de la gerencia.

Este giro d afecta 13 naturaleza de los ¢ verticales, debido a que quienes tenian una
autoridad general sobre los procesos, se encuentran en una posicion més alta dentro de la organizacidn y
tienen menos tiempo para ejercer una supervision detaliada a partir de 1a integracion de las computadoras a
todas las dreas de 1a organizacion.

Por ofra parte, en virtud de que ciertos departamentos adicionales participan en un proceso en el que antes
existia un solo departamento, surge la necesidad de mas controles horizontales, Una estructura
organizacional que proporcionaba controles adecuados para un sistema manual, normalmente no
proporcionard el mismo grado de contrel para un sistema después de fa introduccion de las computadoras y
de aplicaciones integrales.

Lo anterior no quiere decir que los controles verticales, tales como la supervision y la segregacién de
funciones, ya no sean importantes para un centro de computo; sin embargo, se reduce su efectividad y el
énfasis relativo. Tal énfasis, debe dirigirse mas bien hacia los controles de tipo horizontal, tales como los
documentos de envio, las cifras de control etc.

CONTROLES PREVENTIVOS, DETECTIVOS Y CORRECTIVOS
Esta clasificacion se refiere a una determinada técnica de control, que evitard que ocutra un incidente,
detectara el hecho de que ya haya ocurrido y corregira sus efectos despuds de que haya sido detectada.
CONTROLES PREVENTIVOS:

-Reducen la frecuencia con que ocurren las causas de riesgo.

-Actitan como una guia para que Ias cosas sucedan como deben ser.

-Frecuentemente son pasives y fio Impllcan mnguna actividad fisica directa.
-A do permiten cierto p

J

Losc ) ivos se ana do tan sutil intercatades dentro da un proceso, que las
personas mvolucmdas en la operacion pueden no estar siquiera conscicntes de su existencia.

CONTROLES DETECTIVOS:

-No evitan que ocutran las causas de riesgo.

-Detectan causas del nesgo, despues de que han ocurrido.

-Después se toma una deci pecto de la accion iva apropiada y se lleva a cabo
dicha accién,

Al detectarse una causa de riesgo se dispara una alarma. El control detectivo puede poner fin al
procesamiento posterior o simplemente registrar 1a ocurrencia. Esta funcion de "vigilancia® con frecuencia
es bastante confiable.
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Los controles detectivos alertardn a las personas involucradas en el proceso a fin de que estén conscientes de
la existencia de un problema. Tal comocimiento es imprescindible si ha de sugerirse la accion
correspondiente para corregir los efectos de 1a causa detectada.

Control correctivo

Ayuda a la investigacion y carreccidn de fas causas de riesgo detectadas,
Una accidn correctiva, es necesaria para remediar as causas de riesgo que se detectan.

En ciertas oeesmnes puede decidirse que no vale fa pena scgmr una accidn eorrectiva, pero tal decisién debe
La alarma que proporciona un control detectivo es inittil si nadie la
escucha. Debido a que los controles praventivos son a menudo pasives (como tas instrucciones para Henar
una forma), es necesario un control datectivo para determinar si el control preventivo esti funcionando. Atn
si asi fuese, los controles detectivos seguirin siende necesarios para detectar los riesgos que evaden el
cantrol preventivo.

Los controles detectivos sobre los controles correctivos son esenciales debido a que la correccidn del error es
en sl misma usa actividad altamente propensa a errores,

RELACION ENTRE COSTO/BENEFICIO DE LOS CONTROLES

En los sistemas de informacion, como en cualquier otra parte, cada control tiene un factor de costo. Ningiin
control debe costar mis gue los errores potenciales para cuya deteccion, prevencidn o correccitn sa establece.
E costo de comprender y corregir los errores no debe pasarse por alto en esta consideracién de costo-ricsgo.
En la medida en que {os controles se disefian inapropiadamente o san excesivos. Debo hacerse una revision
para ver si los errores pueden ser descubiertos con mayor a.numpMén en el ciclo ds procesamiento
minimizando:

1. Los puntos de contro! requeridos.
2. Bl dafio que puede hacerse al archivo,
3. El trabajo de correccidn necesario.

Las tdades de la gerencia y fa img ia de cualquier error dado asi como {a evaluacién de los costos
y riesgos, son consideraciones efectivas para determinar en donde y en que medida deben aplicarse los
controles
Controles preventivos

-Bajo costo

-No son suficiesites por si solos.

-Se requiere cierta actividad correctiva.
Controles detectivos

-Gastos operativos moderados.
Coentroles correctivos

~Costosos

El disefio de controles dptimos, porJo tanto, requiere que se hagan una serie de consideraciones, E!
equilibrio entre los costos y los beneficios, debe encontrasse entre el costo de implantar controles preventivos
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adicionales y el de llevar a caba las actividades de correccidn. La eliminacidn de los les de d
es tara vez un medio apropiado para reducir costos. Sin ellos, no pueden medirse ni la efectividad da los
controles preventivos ni el riesgo resultante.

Los controles efectivos requieren una combinacién de experiencia técnica, tanto en el manejo de negocios
como en el area de si Los hombres de negocios y los técnicos en procesamiento de datos deben
combinar en forma efectiva su experiencia para lograr el éxito de las operaciones resultantes.

Una persona cuya experiencia técnica es limitada puede tener dificultades para evaluar sus observaciones y
convencer a 1a gerencia técnica que siga sus recomendaciones.

Heinos determinado que son refativamente pocas las organizaciones que tienen controles internos suficientes
para prevenir o detectar confiableruente los actos de fraude y robo por medio de la computadora.
Aparentemenite, 1a (inica razén por la que estos actos no son rids frecuentes, es que el personal del drea de
sistemas por lo general, es honesto.

La informacién dentro de la micquina desempefia un papel esencial en la organizacién. Una seria deficiencia
en la calidad de esta informacién o su pérdida completa, pueden causar "amnesia organizacional". Esto
ocurre cuando el centro de computo de la organizacién no proporciona informacién exacta y oportuna
respecto a las actividades da !a organizacién. Conforme una organizacion crece y trata con una sociedad
cada vez mas compleja, los efectos de Ia amnesia organizacional se vuelven mis preocupantes. Se deben
adoptar las medidas necesarias para asegurar que la supervivencia de {a organizacion no se vea amenazada.

PROGRAMA DE CAMBIO DE CONTROL™

BL programa de cambio de control es el proceso cstr do y disciplinado de la administracion de
cambios a los programas de ap de ta produccidn. Esto, invol bi requendos tad
para apoyar las necesidades de los negocios cambi de 1a organizacion en un ambi 16gi

dinamico. Es el proceso de realizar cambios controlados y deliberados a los procedimi depr
de datos de 1a organizacién con d que han sido prot y verificados.

El programa de cambio de controles criticos es para ayudar a asegurar 1a integridad de las aplicaciones.
Donde sea que los cambios sean hechos, la retiabitidad y 1a integridad de 1a aplicacion queda asegurada.

Bl programa de cambio de control puede también basarse para determinar o detectar un fraude por
computadora o un sabotaje.

En resumen, el programa de cambio de control es disefiado para asepurar que:

1. Que los cambios a los prog sean izad

2. Que todos los cambios autorizados sean hechos.

3. Que los cambios sin autotizacidn sean prevenidos o detectados,
4. Solo la versién autorizada de un programa sea implementado.

"’Conduc:do por el LIA'S International Advanced Technology Forum "Audit, controt and security of
* *Trends, Guidelines, Practices and Techniques® Based on the proceeding of 1990.
Advanced Teclmology Forum.




OBIJETIVOS DE AUDITORiA DE UN CAMBIO DE CONTROL!?
Habiend do la d para un cambio da control y e} alcance relevante los sigs. objetivos de
auditoria son establecidos para satisfacer estas necesidades:

- Fomlahzzr procedimientos.

-R ién de de proc iento de datos.
- Apmbaclon de'requerimientos

Controles correctivos
- Costosos

El disefio de controles éptimos, por lo tanto, requiere que se hagan una serie de consideratlones El
equilibrio entre los costos y los beneficios debe encontrarse entre el costo de impl L

adicionales y el de lievar a cabo las actividades de correccion. La eliminacion de los controles de deteccion
rara vez es un medio apropiade para reducir costos. Sin elfos, no pueden medirse ni la efectividad de los
controles preventivos ni el riesgo resultante.

Los controles efectivos requieren una combinacién de experiencia técnica, tanto en negocios como en
computacion. Los hombres de negocios y los téenicos en procesamiento de datos deben combinar en forma
efectiva su experiencia para lograr el ¢xito de 1as operaciones resultantes.

Una p cuya experiencia técnica es limitada puede tener dificultades para evaluar sus observaciones y
convencer a la gerencia técnica-que siga sus recomendaciones. Al mismo tiempo, sin embargo, muchas
actividades de las operaciones de 1a instalacién de procesamiento de informacion siguen siendo en esencia
juicios de negocios, por ejemplo la seguridad fisica. La evaluacién efectiva de estas actividades queda
comprendida dentro de tas capacidades de una persona que Unicamente posee antecedentes técnicos
moderados.

Laincorporacién de distintos niveles de experiencia técnica respecto a los controles en el drea de sistemas no
impide que un gerente o un auditor con experiencia solida en negocios y con conocimientos téenicos
limitados disefien, itnplanten o evalien en forma efectiva los controles sobre el p i de las
aplicaciones en ¢l centro de computo.

3.3 RIESGOS

Los son i0s para un propdsito: reducis 1os ricsgos. Antes de empezar a evaluar los controles
dentro de cualquier contexto, debemos identificar los riesgos que los controles deben prevenir detectar ©
corregir. La sng\nente hsta de riesgos incluyen una gran parte de los efectos adversos a los que puede
enfrentarse una

1. Contabilidad errénea

2. Pérdida o destruccion de activos

3. Costos excesivos/ingresos deficientes
4. Sanciones legales

S. Fraude y robo

6 .Decisiones errdneas de la gerencia
7. Interrupcion de la organizacidn

8, Contabilidad inaceptable

9.D ja ante lac

YSConducido por The IAS International Advanced Technology Comitee * Audit, control and security of
paperiesss systems® based on the proceeding of the 1990 Asvanced Technology Forum, sponsored by The
Institute of Internal Auditors Research Foundation.




1. Contabilidad erronea:

Es ¢l registro de transacciones financieras en forma contraria a las politicas contables establecidas. Los
errores pueden referirse a la oportunidad en su registro. a su valuacion y a su clasificacion contable.

2. Contabilidad inaceptable;

Es el establecimiento o la imp!! i6n de politicas contables que no son de aceptacidn general o que son

propi en las ci ias. Esto también puede conducir a riesgos adicionales, tales como [as
sanciones legales.

3. Interrupcion de las funciones de 1a organizacién:

Puede incluir desde la suspensién temporal de las operaci hasta el cierre definitivo de [a organizacion.
En ultima instancia, esto también afecta el principio contable de 1a organizacion en marcha,

4. Decisiones erroneas de la gerencia;

Son reprobables por si mismas pero ademds pueden conducir a otros riesgos. Tales decisiones pueden
derivarse de informacion falea, falla de informacion o errores de juicio,

5. Fraude y robo:

La malversacion directa de fondos es sdlo una forma de fraude. El propmcmnar deliberadamente
informacicn erronea a la gerencia o a los i es también un acto fraudul alin cuando se haga
con ¢l fin de no perder el empleo.

6. Sanciones legales:

Se refieren a cualquiera de las sanciones que pueden provenir de las diversas autoridades que tienen
jurisdiccidn sobre las operaciones de Ia organizacidn.

7. Pérdida o destruccion de activos:
Se reficre a la pérdida no intencional de actives , efectivo, cuentas por cobrar, o activos dg informacién eic...
8. Desventaja ante |a competencia:

Se refaciona con fa incapacidad de una organizacién para sostener eficientemente su posicion en el mereado
o para responder eficientemente a los retos de la organizacion.

CAUSAS DE RIESGOS

Los riesgos no surgen simplemente por la falta de controles. Los riesgos son causados,
Los controles actiian para reducir o eliminar estas causas.

Una causa puede generar mds de un tipo de riesgo. No existe una simple relacion directa, Los diversos
riesgos que pueden derivarse de una causa en particular normalmente no se presentarin con &l mismo grado
de probabilidad.
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Estas relaciones pueden ilustrarse en forma tabular, En una tabla, las causas de riesgo pueden listarse en Ia
parte superior y los riesgos potenciales resultantes, en forma vertical, en la parte inferior. Despuds,
podriamos asignar valores numérices a la izquierda de cada riesgo, para indicar ¢l grada de probubilidad de
que Ia causa provoque ¢! riesgo.

Un riesgo:

Es el efecto de una causa (expresado en térmi jos) multiplicado por la frecuencia probable de su
ocurrencia'é

El fuego ¢n si no es un riesgo, el riesgo es la destruccion que ¢ fuego puede causar, Un control actia para
reducir una causa de riesgo, en vez de afectar al riesgo directamente. Por [o tanto, ain cuando los controles
tienen por objeto reducir los riesgos, lo que en realidad hacen es actuar sobre una causa.

Como ya se menciond, no existe una simple selacion directa entre controles y causas, por consiguiente,
varias técnicas de control pueden tener efectos sobre una causa particular, y una causa particular puede ser
controlada mediante diversas técnicas.

No es necesario utitizar todos los controles que pudieran ejercerse scbre una causa en particular, sino
Gnicamente aquéllos que sean suficientes para limitar el riesgo en forma efectiva, cuando los auditores
encuentran que determitiado control no esta en uso, ! tiendsn a iderar esto coto una
deficiencia. Sin embargo, no resultara un riesgo neto si existe otro control que limite la misma causa al
prado deseado.

En ocasiones, los auditores se sienten tentados a pedir que en un proceso en particular se establezcan
simultineamente todos los controles potenciales concebibles. Esto no es necesario (y de hecho, 5 un
desperdicio) si los controles que ya se encuentran implantados y son suficicntes por si solos. El efecto de un
control que e5ta sirviendo en lugar de otro se conoce generalmente como “un control compensatotio”.

Estas relaciones se pueden ilustrar de la siguientes manera: las causas de riesgo pueden listarse en la parte
superior y 10s ritsgos potenciales resultantes, en la parte inferior. Asignamos valores numéricos a la
izquierda de cada riesgo, para indicar el grado de probabilidad de que 1a causa pravocase el riesgo en la tabla
3L

También pod esta relacion entre controles y causas en una tabla, listando las causas de
riesgoen la parte supcnor pero colocando los les al iado izquierdo. Ademds también pod utilizar
nimeros en las intersecciones para indicar el grado en que el control especifico afectard a la causa especifica
enfatabla3.l

Estas dos tablas pueden combinarse en una "tabla d¢ evaluacion de les”, simpl colocdndol
una sobre otra a fin de que las causas de riesgo se ecuentren alineadas. De esta manera podemos observar Ja
relacion entre los tres elementos: control, causa y riegos, para analizar la calidad del control en la tabla 3.3.

18William € Mair "Control y Auditorig de 1a computadera”
Instituto Mexicano de Contadores Publicos A.C.
Detroit Michigan 1980,
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TgBLA 3.1 POSIBLES RIESGOS CAUSADOS POR UN ACCESQ NO AUTORIZADO AL CENTRO DE
COMPUTO.

Grado de probabitidad del riesgo.

MAGNITUD
DEL RIESGO TIPOS DE RIESGOS
3 Acceso no autorizado con consecuencias graves.
- Pérdida de informacién.
1 Robo de equipo de cdmputo,
- Daflo al equipo de cdmputo.
- Acceso a informacion no autorizada.
- Acceso a 1a consola del operador.
2 Acceso a manuales no autorizados a personas
ajenas.
3 Pérdida o destruccion de activos del centro de
computo.
2 D aja ante 12 comp

CLAVE DE LA MAGNITUD DEL RIESGO
3 - Virtualmente Seguto,
2 - Probable.
1 -- Posible pero improbable.
En blanco - Muy improbable.

TABLA 3.2 RELACION ENTRE CONTROLES Y CAUSAS DE RIESGO

CAUSA DE RIESGO

CONTROLES ACCESO NO AUTORIZADO A LAS
INSTALACIONES DEL  CENTRO DE
COMPUTO

Mesa da control de reistro de e/s del personal. 1

Personas que entren deben contar con firma

autorizada, 3
Puerta de acceso "Piggy Backing”, 2
Géfete de identificacion con foto. 1

Al registrarse se debera llenar una forma en
donde especifique fa razon del acceso, a que
compaiiia perigtiece elc.
Vigjlancia por circuito cesrado de television.
Detector de metales .
| Rayos "x" para partafolios, bolsas, cajas etc.
Reportes de eventos inesperados.

i lu e ]—

CLAVE DE LA EFICACIA DE LOS CONTROLES
3 -- Muy confiable,
2 — Moderadamente confiable.
1 -- Util Pero no confiable.
En blanco -- No tiene ningin uso importante.
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TABLA FIGURA 3.3 TABLA DE EVALUACION DE CONTROLES

CAUSAS DE RIESGO

CONTROLES Acceso o autorizado al
centro da computo.
Mesa de control y registro a la CLAVE DE LA EFICACIA
entrada,
[Persona debe contar con firma DE LOS CONTROLES
il
L
Puerta de  acceso  "Piggy 3-- Muy bl

Backing".

Gafete de identificacion,

2 -- Modzradamente confiable,

Debe llenar forma en donde se

1 -- Util pero no confiable.

especifique la razén para el

En blanco -- Notiene ningiin uso

acces0 ., Ja compaita  que

Tepresenta ete. importante.
Vigilancia por circuito cerrado
de television.
Detector de metales
Rayos "X" para portafolios,
bolsa, cajas etc.
Reportes de eventos no
esperados.
RIESGOS

Acceso no autorizado con consecuencias graves.

Pérdida de informacidn.

Robo al equipo.

Daiio al equipo.

Acceso a informacion no autorizada.

Acceso a 1a consola del operador.

Acctso a manuales no autorizados 2 personas
ajenas.

Pérdida o destruccion de actives.

D 3ja ante la

ANALISIS DE LOS CONTROLES

Una vez que iemos elaborado una tabla de evaluacion de controles, podemos evaluar la calidad del control.
Como primer paso, asumimos que todas las causas de riesgo se encuentran presentes.
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siempre funciona on forma perfecta, no hay razdn para tenee les. D muchos
sistemas en ef drea de sistemas se han disedado sobre esta falsa premisa.

Los controles qua se ha deteriinado que o son efectivos o bien que no existesn, se eliminan de 1a tabla de
evaluacton, al igual que fos efectos asociados con las causas del riesgo y después, se revisa cada causa de
fiesgo para determinar tos controles que existen sobre ella. Esta revisidn incluye Ja consideracion de qué tan
confiable se espera que sea cada control en la situacién especifica.

Posteriormente pueda hncerse otro juicio respecto a los riesgos probables. Una vez analizados los |

de estz manera, podemos concluir si es probable que ocurva Ia cansa particular y, de ser asi, los siesgos
resuftantes.

Estas tablas y el andlisis son un ejemplo basado en las tablas de anatisis de controles de Wiltiam C. Mair.

EFECTOS DE LA COMPUTADORA SOBRE LAS CAUSAS DE RIESGO

La introduccién de la computadora en ol p i de la informacidn de {a organizacion desde un
prineipio no afectd directamente a los riesgos que pueden presentarse, sina que, cambia los tipos de causas
de siesgo, asf come su frecuencia.

AREAS CLAVES DE RIESGO

La seguridad absotuta es algo casi imposible. No importa que (an blen se tas medidas pre
stempre habra algin dafio sobre fa computadora o sobre la inft

El objetivo de cualquier revision de segun'dad es el de minimizar las debilidades que la organizacion
enfrenta. Existe un gran nimere de técnicas para maﬁrmar fa seguridad, no todas serdn de utilidad o
aplicables a una organizacién en particvlar. Es i aquéila que sea la mejor opcion.

El nivel de gasto sobre una proteccion requiere ser analizado, si ¢f efecte de pérdida o daflo serd
extremadamente caro para fa organizacion, es absotumtamente vilido gastar una buena suma de dinera en fa
p ion de alguna conti ia. Sin embasgo, si la informacion se pierde o o5 incortecta y los efectos no
son tan desastrosos, no €5 convenieate tomar precaucionas muy elaboradas.

La vulnerabilidad hacia ciertos eventos pueden ser definidos como el casto en que una arganizacion puede
incurrir si el evento Hega a ocurxis.

Un progr de seguridad debe ser dit do pasa proteger una instalacion de grandes desfalcos y de eventos
pequeﬂos como sor: efrores del operados, que pueden ocurrir muchas veces durante la semana
el prog; de idad debe utilizar 4 métodos para reducir las debilidades anteriotes:

1. Minimizar 1a probabifidad de que ocurra un sbuse. Una pane importante de cualquier programa de
segunidad fisica es reducir 1a ipulacion y Jas mal

2. Identificar que un problema ha ocurrido. La seguridad de la instalacion y tos les alrededor de los
sistemas deben darnos detalles acerca de los personas no autorizados que han tratado de accesar a las
instalaciones o 2 los sistemas. Estos detalles deben ser registrados y revisados eegul

3. Minimizar el dafio de un evento. Una vez que un incendio ha empezado o un archivo ha sido accesado sin
autorizacion los controfes y los procedimi que estdn funcionanda deben ser suficientes para detectar el
evento y restringis los efectos a una area pequedia.
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4. Disefiar un método para recobrar informacién que ha side dafiada, Es importante para ta continuidad de ia
organizacion que el rescate de Ja informacién sea rapido y efectivo, ain si se sequiere ef reemplazo del
equips © 1a reconstruccion de un archive.

Dentro de cualquier instalacion y en cualguier organizacién, habra un conjunto en comiin de riesgas o dreas
problema que siempre deben ser identificadas.

A inuacian vamos a ciertos pregy que reflejan puntos fundamentales que deten ser
entendidos y wilizados por el administrador Senior (o Gerente) y por el admini del centro de
computo.

LzExisten procedimi fig pasa controlar el i de un progs 0 modificact aun
programa?

2.;Existe un plan de emergencia completo, docu do y probado?

3. ¢Existan controfes adecuados sobre ¢ accesoal cuarto de §a putadora y al equipo iado, asi como
125 Areas alternas?

4, ;La computadora leva un regstm nutomanco del uso y fa intervencion det operador?
Esta intervencion ex revisada por 1a admi

5. (Bl acceso a fa computadora via terminales esta restringido por la idad de una identificacion positiva
por parte def usuario?

6. (Existe seguridad adecuada para proteger 1a documeniacidn en contra de una utilizacidn o manipulacion
no-autorizada?

7.¢Existen copias de respaldo del software de! sistema, aplicacion o informacién, que s¢ toman regularmente
y son almacenadas en un offsite?

8. ;Las responsabilidades del dep de ios y el staff dl centro de computo estin repartidas
equitativamente? )

9. (Existe un control adecuado sobre 1a adquisicion y ¢l uso de equipo de microcomputadoras, asi como tos
paquetes de soflware que se utilicen?

10. Existe un depanantento de auditoria interna independiente y téeni ?

P

ASESORAMIENTO EXTERNO PARA LA PROTECCION EN CONTRA DE LOS RIESGOS

Lok asesores externos asisten en Ja determinacion de p i dicionales, esta forma de asesoramiento,
asegura que fas decisiones sobre Jos riesgos sean (unadas en ¢l nivel correcto dentro de la organizacion y
remueve los peligros inherentes de decigiones isnpulsivas, hechas por {3 gente equivacada.

Se¢ deben también circular boletines y iog ¢n tamafio ds bolsillo, que sirvan como guias de seguridad ¥
proteccion contra el riesgo. Para complementar esto, sc necesita tealizar muchas sesiones de entrenamiento
de la gente del centro de computo en un esfuerzo de concientizacion.
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IMPLEMENTACION

1 i

"La motivacion de la gente de sistemas hacia una y para realizar
las p i en contra def riesgo, fue vista como et mejor método para garantizar el

éxita."7

Todos los administradores de la seguridad encuentran dificil 1mponer medidas de seguridad, a menos que
exista un entendimiento genuino por todos de la idad de impl tarlas. Con esta lidad, se
identifican algunas dreas débiles potenciales y a los empieados de 1odus fos niveles se les dan ejemplos reales
para que puedan relacionar y entender .

Ha habide un notable incremento en el numero de peliciones pana asistencia y consejo, recibida de los
administradores, quienes estan genui dos en les dentro de los sistemas cotno
un disefio previo y no posterior.

CONCLUSIONES

La primer tarea es realizar una campadia de apoyo a la gerencia; teniendo esto, el resto es razonablemente
realizable, Sin embargo, sin este apayo todos los esfuerzos seran truncados,

E{ administrador de la seguridad se convertira | por Juicr abuso, inexactitud o
pérdida de informacién, y no solamente serd una responsa'bllldad moral hacia sus clientes y su personal.

RESULTADO DE FALLAS EN LA SEGURIDAD

Cualquier abuso en los procedimientos y controles de seguridad de 1a organizacion puede tener un efecto
serio en la misma. Si cualquier evento ocurre y es perpetrado por un empleado, éste puede tener un efecto
limitado y tendrd vigencia en un periodo corto. La existencia, el método usado, el dafio causado y la pirdida
incurrida probablemente serd conocida por solo un niimero pequefio de personas.

Las repercusiones pueden ser més obvias si ef individuo es tr ido o ia y son introducidos nuevos
procedimicntos,

Sin embargo, si el evento tiene repercusiones fuera de la organizacion o es perpetrado por alguien de afuera,
o0 ¢s suficientemente grande para afectar la funcién normal de la organizacion, la publicidad puede
incrementarse.

Laimagen de la organizacion se empafiard, con una pérdida potencial en las finanzas,

La publicidad alrededor de cualquier incid es el finico método por el cual log detalles se vuelven
ampliamente conocidos.

En México no existe 1a obligacion legal de reportar cualquier evento, relacionado con este tipo de ulirajes y
dstos 1o son registrados.

Esto trac como resultado, la dificultad para cuantificar ¢! nivel de crimen en los centros de computo y hace
imposible 1a identificacion de las dreas débiles en comiin,

VKeith Hearden * A Handbook of Computer”.




EL RIESGO BN §i

Claramente, algenos riesgos estin fuera del control de la organizacion, a la cual afectardn.
C el prot se convierte en algo muy complejo.

Histéricamente, I2 mayoria de las organizaciones han tenide una planeacion de contingencias como
actividad operacional discreta. Sin embargo, asi como |a industria se mueve en ambientes operacionales que
proveen fa habilidad de producir alimentos y servicios a bajo costo, esta actividad operacional discreta de
planeacion de contingencia, ha crecido en controles internos.

INFORMACION A LA ADMINISTRACION

Se le debe de informar a la administracién de las exposici a los riesgos de gran impon."mcia La
administracién debe estimar estas debilidades, para preocuparse acerca de como recuperar lo que se ha
daflado. La organizacion utiliza las técnicas relacionadas con la auditoria para medir las practicas y
p fimnis de 12 orpanizacion,

Los siguientes puntos pueden ser usados para alentar a la organizacion en caso de situaciones de tiesgo de
acuerdo con los estudios de Michael A, Murphy'8:

1.- Considerar ¢l efecto de un gran cambio de personal en ¢! centro de compute.

No es bueno cambiar o reducir el grupo de gente del centro de computo, porque los nueves en ¢l staff pueden
no tener el mismo entendimients y habilidades.

2.- Evaluar la importancia de manejar un gran voltmen de transacciones y cambiar la velocidad de su
procesamiento. ’

Es importante tener cuidado pues también se necesita tener en los datos efectividad y exactitud.

Bsto indicard el grado de necesidad para nna recuperacion de informacion.

3. Evitar juicios que sugieren minimizar el riesgo a través de una percepcién debajo del nivel de
complejidad tecnologica.

Esta percepcion puede ser errénea a través de tales condici como un dimi técnico incompleto,
un alto nivel de dependencia del infersistema o a causa de la alta complejidad de 1a plataforma del equipo
téenico.

.- Asegy e qué e i analiticas, i

significativos en el sistema para implantar mas
complejidad v un alto grado de sofisticacién en |a tecnologia.

5.- Pongaesp alos de mainframe con requerimi de proc i remoto.
Los gastos o costos significativos de teléfono y telecomunicaciones connotan una alta dependencia sobre un
prozesador centralizado y redes complejas.

6.~ Asegtirese que la proteccion del contrato del seguro incluya cobertura amplia de cargos y costos extra, asi
como interrupcion en la organizacion y cubra el p iento de datos.

1.- Considere puntos cont les y legales. Requiriendo otros métodos para proveer la habilidad para
recuperar rapidamente estos arreglos de riesgo.

8.- Cuestione sobre problemas antetiores similares. ;Como hizo la organizacion en circunstancia similar?
¢Salid bien?.

18Michael A. Murphy , Xenia Leyparkey * A Handbook of EDP Auditing"
Coopers & Lybrand
Edit. Warner, Gorgham & Lamont
Second Edition, 1989.
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9.- Considere otras dreas. ;Estas areas carecen de experiencia para desarroliar e implementar una capacidad
para recobrar informacién?.

Ciertamente una discusion abierta de progreso y problemas puede ser Gtil.

COMO ASISTIR A UNA RECUPERACIGN DE LA ORGANIZACION

Una planeacidn del rescate de Ia organizacion depende de ta gente. Porque fa gente estd sujela a la presion,
especial durante una ia, no siempre actian como debi E! plan de ingencia se enfoca
en acciones que deben tomarse, recursos que deben ser usados, y procedimientos que deben ser desarrollados
antes, durante y después de la emergencia,

34,1 INFRAESTRUCTURA FISICA.

Se refiers a fos controles de acceso fisico que son disefiad r 1a organizacio ra
82 T

los datos, el
equipo y al persanal, en dreas restringidas,

Las debilidades fisicas de fa organizacién son:

1-LUGARES DE ENTRADA AL CENTRO DE COMPUTO.
Las sigui ios deben ser evaluadas para una seguridad adecuada:

- Todas las puertas de entradas.
- Ventanas de vidrio y paredes.
- Sistemas de ventilacién.

- Paredes falsas.

2.-DEBILIDADES DE TIPO FiSICO.
Los impenderables que existen por Ia entrada de personas no autorizadas al centro de computo son;

- Dailo al equipo y a la propiedad,
Vandalismo al equipo y ala propiedad,
- Robo del equipo y a los documentos,
- Reproduccién o revisién da informacion importante,
= Divulgacion pisblica de informacidn delicada e importante,
- Extorsion

3.- LOS INTRUSOS PROBABLES AL CENTRO DE COMPUTO SON:

- Empleados que tienen acceso autorizado, que no estin bien informados
y que cometen alguna falta por desconocitniento.

- Entrada no autorizada por empleados que estin :

1. Disgustados.

2.En huelga

3. Persanal no disciplinado.

4. Adictos al juego o alguna substancia toxica.
5. Problemas financieros o emocional

6. Notificados de su renuncia.
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- Empleados de planta.

- Gente de afuera interesada o bien informada, como son los competidores,
ladrones, crimen organizado y piratas.

- Una persona carente de conocimientos informaticos que desconoce que ha
realizado una operacion no-autorizada.

- Laseguridad debe pensar en tode tipo de intrusos.
Desde el punto de vista del control, lo que ¢ debe proteger es lo siguiente:

- Area de programacién.

- Cuarto de la computadora grande y del equipo.
« Consolas del operador.

- Libreria de cintas.

~ Cuarto de almacenamiento.

- Almacenamiento remote de los archivos de respaldo.
- Cuarto de control de las Entradas/Satidas.

- Gabinete de comunicaciones.

- Equipo de telecomunicaciones.

- Fuentes de energja.

« Impresoras fijas o remotas.

- Redes locales.

No se deben descuidar las locaciones remotas, las instalaciones rentadas y los recursos compartidos.

CONTROLES FiSICOS

Los controles fisicos deben limitar e} acceso a aquellos individ i por la
Gerencia.

trint I’

ola

Esta autorizacion debe ser explicita, sefialando la descripcion del trabajo, la cual va a justificar 12 necesidad
de consultar doc y ceportes imp X ’

A conlinuacion vamos a mencionar fa mayoria de los controles fisicos que se llevan a cabo actualmente en
las grandes organizaciones

-LOCALIZACION

Existen varias cosas que el administrador pueds hacer antes de que el centro de computo sea establecido.

Una de la primeras precauciones es que el centro de computo debe estar en un edificio separado y construido
por materiales nio-combustibles.

Si es utilizada mds de una computadora grande o mediana, es deseable que se tren en cuartos
separados para limitar cualquier desastre.
Se deben ir gabinetes de equipo electronico resi al fuego, asi como l1a construccion de paredes,

columnas, muelles,vigas,trabes,armaduras, pisos y techos de material inherentemente no combustible como
son : el acero, metal, aluminio, ladrillo, concreto, vidrio, cardmica, yeco, asbesto etc. Todos estos materiales
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deben ser tratados para tener cualidades retardantes de fuego. Los materiales utitizados para acabados de
interior, barreras de vapor o tratamientos aciisticos deben conocer el ¢ritetio de no-combustibilidad.

Es importante saber donde localizar el centro de eomputa. Si el centro de computo se encuentra en un gran
edificio, con todos sus requerimientos completos contra el fuego y en orden, pero las partes adyacentes a él,
son aitamente combustibles, no habra servido de nada,

Al igual si 1a localizacién del centro de computo se encuentra al final de fa pista de los aviones que la
utilizan para despegar, o al 1ado de un rio, es una invitacion al desastre.

Si el centro de cémputo por si mismo no puede ser localizado en un edificio por separado, (y usualmente no
es posible), fuego por lo menos debe estar separado del resto de las premisas por un paredss y pisos
resistentes al fuego y no combustibles. En esto la resistencia debe de ser por lo menos de 2 horas. Si el centro
de computo estd localizado en una fibrica o en un edificio de almacén, se recomiendan 4 horas de
resistencia. Si no es posible tener un sistema de resistencia contra el fuego, as recomendable conseguir un
sistema de dispersador de agua.

La sala de cémpmo dcbe eslar ubicada en un drea de maxima protcccién a Ia exposicion de riesgos tales
como i di ibraci suciedad y | d excesivas,

Considere si es remoto, fija, o en un estado industrial, cezcade un drea pobre, en un lugar delictivo, o muy
solo, o con un canal, rlo, vias del tren, de acceso ficil para un intruso. Investigar el perfil de crimen,
preguntando alos que trabajan o viven por esa area y a la policia local.

< PROTECCION POR FUERA.

Busque por los limites, bardas, agua, vias del tren, carteteras y cualquier otra forma de barrera natural.
Entonces considere las debilidades. La proteccion mas comin es el de las bardas atrededer.

Una barda de dos metros y medio de altura con una malla de fierro hasta arriba de la barda, ¢s
considerablerenta bueno y sirve como un factor de retraso para el intruso,

-REFLECTORES Y LUZ EN LUGARES ESTRATEGICOS.

Esto es una excelente obstaculo para los intrusos. A ningin intruso le gusta tener una gran sombra en
algunas lugares y en otros tener muy poca luz. Puede ser utilizado para iluminar edificios, areas entre
edificios y con cierto tipo de suelo para dejar huellas de tierra entre ciertas barreras en el perimetro; Entre
los edificios se puede utilizar durante las horas de oszuridad. Un sistema de interrupeion de swilches, que se
active cuando un intruso pase. Un sistema de alarma auditiva puede ser incorporado.

-ACCESO

Es recomendable que al planificar una sala de computo s¢ tomen en consmemcxon la entrada y salida de
maquinas y equipo (entrega inicial, entrega de ampliaciones, cambios de d etc.}

La zona de descarga de los equipos, asi como accesos y pasillos que conduzean a la sala de cdmputo deben
ser capaces de soportar la carga de los equipos a ser instalados,

Venlanas pucms ylo corredores a ser utilizados entte la zona de descarga y 1a sala deben estar
para dar equipo embalado, més e! espacio para herramientas de transportacion.
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-DIMENSIONES

Las dimensiones minimas de 1a sala estin d inadas per la idad de comp det sistema, el
espacio minimo requerido por cada unidad para su mantenimiento, drea de operacion, etc.

El layout de! sistema y 1as expansiones futuras, deben también ser consideradas al planificar el tamadio de la
sala; paredes y pancles removibles pueden ser utilizados para facilitar ampliaciones futuras.

Unidad, it Ty 1ot drs.

do y servicio pr el

de aire

p ial del
sistema.

En adicién a 1a sala de computo se debe proveer espacio para 10 siguiente:

1. Almacenamiento de cintas y/o cintas magnéticas.
2. Formularios y papel para impresora.

3. Mesas de trabajo y muebles.

4. Area y mobitiario para imiento.

5. Equipo de teleproceso.

6. Area de programacion.

7. Consolas de! operador.

8, Cuarto d control de entradas y salidas

9. Micro compatadoras.

10. Fuentes de podet.

-ILUMINACION

1. El interior de nuestra premica debe ser iluminada durante la noche.

2. Bl lugar deberd estar bien iluminado y facilmente visible desde afuera.

3. Todos os puntos de acceso de afuera, especialmente de la parte posterior y del las puertas deben estar
bien iluminadas.
-VENTANAS

1. Todas las ventanas, aparte de aquélias que sirven para incendios, deben ser aseguradas. Puertas de acero,
barras o mallas en 1as puentas, para que no pueda ser removido nada de ahi; Si no se controla las cerraduras
de adentro.

2, Las ventanas de hierro que sirven para los escapes de incendio, deben ser equipadas con una liave de
control desde cerraduras por dentro.

3. Las de afuera con bisagras deben tener clavijas de bisagras no removibles.
-LLAVES
Como una prictica generalizada;
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1. Las llaves deben ser dadas sdlo por el personal responsable y por sdlo cierto nimero de persona tanto
como sea posible y razonable.

2, Cambie ia Bave cilindro, en case de que una persona que haya sido encargada de la llave haya renunciado,
lo hayan relevado o cuando la llave se haya perdido.

3. No utilice un sistema de cerradura, el cual es "master keyed" a menos que sea absolutamente necesaric.

4, No daje las llaves tiradas por donde quiera durante el dia; cuando alguna persona sin autorizacion puede
tomarlos y hacer una copia de esta.

5. Utilice una llave de cilindro, que generalmente su duplicacién serd mas dificil,

- CERRADURAS DE PUERTAS "BOLTING".

Bstas cerraduras requieren 1a tradicional llave dz metal para entrar. La llave debe ser estampada con una
layenda que diga "NO DUPLICARSBE".

Este sistema utiliza un letrero de numérica o un combinacidn para poder entrar. La combinacién debe ser
cambiada en intervalos regulares o cuando un empleado con acceso sea transferido, corrido o sujeto a una
llamada de atencidn por una accién indisciplinada. Esto reduce el riesgo de que una combinacién sea
conocida por gente sin autorizacién,

- CERRADURA DE PUERTA ELECTRONICA.

Este sistema utiliza una tarjeta de plastico magnético como llave, 1a inserta deatro de un gensor lector para
poder entrar, Un cadigo especial internamente almacenando en esta tarjeta, es leida por el dispositivo sensor
que entonces activa el mecanismo de cerradura. Este sistema tiene las siguientes ventajas sobre las
cerraduras "bolting” y las cerraduras de combinacion :

1, A través del codigo interno especial, las tarjetas pueden ser asignadas a un individuo bien identificado.
2. A través de un c6digo interno espacial, ¥ por los dispositivos sensores, el acceso pueda ger restringido

basadcs sblo en los individuos que 1 entrar. Las restricei pueden ger asignadas a
cieras puertas en particular o a ciertas horas en particular del dia.

3. Es difici) duplicar.

4. La entrada de la tarjeta puede ser facilmente desactivada, en ¢l momento en que el empleade se haya ido,
o su tarjeta haya sido perdida o robada.

s. Alarmas silenciosas o audibles pueden ser activadas automAticamente si una entrada ilegal trata de
accear, isid Y ion * Ia tarjeta llave es un proceso administrativo que debe ser
cuidadosamente cont'olado La Il:we tarjeta es un punto importante para recuperar cuando un empleado se
vade [a firma.

« CERRADURA DE PUERTA BIOMETRICA.

Estas cerraduras son activadas por una serie de dispositivos individuales como son, la voz, la retina, las
huellas dlytales o la firma. Este sistema esta siendo usado en instancias cuando cieqtas facilidades son
ibles y se deben proteger, asi como en familicia.
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- PUERTAS "DEADMAN",

Las puertas Deadmen, {if das en d a lugares sensitivos como son la sala de

qui cuartodel putador y las iones de d isten en dos puertas. Para que la
segunda puerta pueda operar, 1a primera pusrta de entrada debe es!ar cerrada y con seguro con solamente
una persona permitida en’'el &rea. Esto reduce el riesgo de que una persona no-autorizada siga a una persona
antorizada a través dz una entrada de seguridad.

- PUERTAS, MATERIAL DE LAS PUERTAS, CERRADURAS DE LAS PUERTAS.
1. Puertas con corazdn sélido son preferibles, que puertas de panel o puertas de vidrio.
2. Puertas delgndas de panel o puertas con corazon hucco deben ser delineadas con hojas de metal ,

3. Puertas de panel de vidrio deben ser cubiertas con basras de metal o con fuertes mallas de red sobra el
interior de la puerta.

4. Si hay una puerta con vidrio, la cerradura de la puerta de! interior debe requerir una llave y no
simplemente un pasador. En el argot de los cerrajeras debe cerrarse con llave por dentro.

5. La bisagra del exterior de la puerta debs tener bisagras no removibles.

6. Si la puerta s suficientemente fuerte para las bisagras o es débil, se debe poner una cerradura donde la
seguridad no dependa de fa estructura de las bisagtas para mottarlo.

7. La cerradura do 1a puerta debe tener un cerradura fuerte y debe ser usado en conjuncién con una llave de
cilindra resistente,

8. Si se utifiza una cerradura de llave, debe ser de un picaporte de calidad resistente.
Todos los nimeros de identificacién deben ser borrados de las llaves antes de que se use.

9. Las puertas del techo que. salvaguardan la de energia eléctrica y luces eléctricas deben eslar cerradas,
Deben tener un picaporte de cilindro resi

£0. Lag puertas del elevador que abren di en oficinas o dreas sin seguridad deben ser equipadas
con una lave de cerradura de control. -

11. Donde sea necesario, deben ser utilizadas esas "barras de panico" que se ulilizan en las salidas de
emergencia, 1a cual active una alarma, que indique cuando la puerta es abierta durante las horas de trabajo.
-PUERTAS DE METAL

1. Acorde con los diferentes tipos de puerta deben ser eqmpaﬂos hasta arriba y hasta abajo con pistas

corredizas y deben ser cerradas con la dura el cual es un picap tente y que resistird el uso de la
fuerza. Las cerraduras deben de tener niimeros identificacién, hay que borrarlos antes de usarlos.

2. Las bisagras de afuera o por fuera deben tener unas clavijas de las bisagras no removibles.

-HACTCHWAYS (ESCOTILLON O PUERTA DE TRAMPA)

1. Los hatchways deben ser seguros desde el interior con un cerrojo de barril y cerrados ¢on candado.
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~TRAVESANOS
1. Los travesafios deben ser cubiertos con barras de metal o con malla los cuales no puedan ser removidos.

2. Los travesaiios deben ser seguros desde el interior con llave de cerradura que controle la ventana,

- CERRADURAS A LA TERMINAL DE LA COMPUTADORA.

Las cerraduras de la terminal pueden ser para:
1) Cerrar el dispositivo al escritorio.
2) Prevenir al computador de ser prendida.

-ALARMAS Y CERRADURAS
En nuestros dias tenemos una gran variedad de alarmas disponibles. Estas incluyen aarmas léctricas
que reportan cualquier intromisién en ¢l haz de luz, detectores de Aimi que detect: Iqui

movimiento, ya sea por sonido o por rayos de luz dentro del drea protagida, y alarmas a Ia premisa que se
activan cuando una puerta o una venlana es abiena después que la alarma ha sido activada por la noche.
Otros dispositivos mas coniplicados incluyen si de deteccidn de vil Un Itor experto puede
recomendar un tipo especial de sistema de seguridad,

Las alarmas pucden ser instaladas para notificar a la policia, af propietario o un guardia de seguridad sobre
cualquier intromision o fuego. Las alarmas que producen un sonido como de sirena; simplemente asustan a
los intrusos cuando ya se fueron y son cominmente ignorados por casi todos.
Una de las mis viejas y baratas de proteccion es la vieja y simple cerradura. Las cerraduras, como cualquier
otro dispositivo de proteccion, son buenos sélo si se utilizan adecuadamente,

Si las cerraduras de seguridad que son caras, son instaladas pero nunca cerradas, son de muy poca utilidad o
si muchas copias de las llaves estan disponibles, muy poca p ion se ha ganado. La mejor situacidn de la
cerradura incluye buena resistencia de! picaporte, que permite para las llaves tener todo bajo absoluto
control. Esto significa tener llaves que no pucdan ser duplicadas en la tienda de la esquina.

Las llaves y las ceraduras son conseguidas de una compaiila de cerraduras con la garantia que 1a Have que
nos den no estd disponible como una llave estindar comercial. Como una precaucion todas las llaves deberin
contener una leyenda "No duplicar",

Este tipo de compafiias también ofrecen un plan de seguridad para la organizacion. Esta consiste, en que si
una seccion de ta planta es utilizada durante los fines de semana, como son el centro de !a computadora, et
resto de la planta puede ser cerrado para prevenir que los empleados anden por el resto de la planta durante
1a noche o los fines de semana.

Un nuevo tipo de cerradura el cual puede ser abierto sélo por una tarjeta de identificacidn ahora estd
disponible. estas cerraduras son construidas, asi un registro ¢s guardado de quiett abre ¢ada puerta y las
cerraduras pueden ser instaladas, asi slo ciertas latjetas de identificacion pueden abrir solo las puertas
necesarias para su funcién.

- SISTEMA DE ALARMA.

Un sistema de alarma debe ser unido a una serie de puntos de entrada inactivos, detectores de movimiento en
areas de seguridad, y ¢! flujo de entrada- o salida- sdlo las puertas. E! personal de seguridad debe estar
disponible para oir la alarma cuando se active.
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- DISPOSITIVOS DE ALARMA.

Contactos m[mro;os mlcroondas ul!rasumcos. tapetes de presion, o detectores de vidrios rotos: Hay que
tener cuidado con Ja d ion de

Cuando un sistema de alarma ha sido elegido, prefiera un sefial stlenciosa a una compagiia de alarmas y esta
puede ser compiernentada por sirenas o campanas, éstas pueden sonar después de haber activado la alarma
silenciosa, E! objetivo cs el de traer al intruso afuera antes de que se quiera sacarlo y le haga dafio o
interfiera con el equipo.

Asegl de un adecuado sistema ds gados de llaves como  soporte en caso de emergencia,
informando a la policia local y a ta compaiiia de alanmas de los hombres, direcciones y ni de teléfono
de al menos tres de los encargados de las llaves, que sean elepidos, si es pasible, porque ellos tienen
transporte y pueden estar en fas premisas dentro de unos 20 minutos.

Existen muchos tipos de alanmas:

1. Un sistema de alanma central, a cual trac una respuesta directa de la policia y/ola alarma de 1a compaitia,
son fas mejores. La instalacion es costosa y trae consigo una renta mensual,

2. Las alarmas electronicas son disponibles con teléfono o una grabadora donde se deje el mensaje a
cualquiera que usted designe.

3. Las alarmas focales suenan una campana en 1as premisas. Los vecinos avisaran a la policia cuando la
alarma sea activada.

4. Una alarma ao debe ser diseflada para ser desactivada desde afucra de las premisas. Utilice una alarma
que emplee un mecanismo de retardo de tiempo y que la desactivacion sea por una Have desde adentro,

-VIDEO CAMARAS Y CIRCUITO CERRADO DE TELEVISION (CCTVCLOSE CIRCUIT
TELEVISION)

Las video camaras deben estar localizadas en puntos égicos y i dos por guardias de seguridad
Caumnaras sofisticadas de video pueden ser activadas en el momento de ver un movimiento.

Bl grabado de video debe ser retenido para un posible futuro que necesitemos un playback, regresarla y ver
que paso a una determinada hora,

El CCTesun suplcmenlo tdeal, pues lendremo.. en donde sea un guardia y una facilidad de patrullaje.
Tiene valor en la bisqueda da dreas especificas e i de cualquier lugar del edificio o fuera do los
edificios. Es importante poder observar sucesos gmbados con anterioridad, y contar con camaras infrarrojo,
para que se pueda ver también de noche. Tenpa en mente, que para ue sea completamente efectiva, el

C.C.T. deben ser observadas sobre una de tiempo-real y recursos del staff deben ser considerados.

Existen muchos tipos del CCTV. Algunos van sélo con una alarma que es activada, otras estan prendidas
todo el tiempo y atin otras son sélo cimaras que no funcionan para bloquear o inhibir a un intruso potencial,
Algunas cimaras son monitoreadas por una estacion de guardia central en un gran cuarto, mientras otras
como en los bancos simplemente ¢stan filmando y las cuales pueden regresar 1a cinta, ya sea como una
ritina basica 0 en cada sospecha. A veces existen una objecidn del empleado para {a instal de

asi que ese factor tambign debe ser considerado.
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- REGISTRO DE BITACORA.

1. Bitacora Manual

Todos los visi deben ser registrados en una bitdcora de visi indicande su nombre, la compaiia
que representan, la razén de 1a visita y a Ia persona que vienen a ver. Un tipico registro de bitdcora es tener
en el frente un escritorio de recepcion y a la entrada del cuarto del computador. Antes de entrar, los
visitantes deben también dar algin método para 1a verificacidn de su identificacion, por ejemplo, una
licencia de manejo, una tarjeta de negocios, su tarjeta de identificacion del vendedor.

2, Bitacora Electrénico
Este es un mecanismo de sistema de seguridad clectronico y biométrico. Todos los accesos pueden ser

registrados. Una serie de atentados sin éxito, también pueden ser bien registrados.

- ACCESO DE VISITANTES ESCOLTADO/CONTROLADO.

“Todos los visi deben ser escoltados por un empleado ble. Dentro de los visitantes se incluyen
amigos, gente de mantenimiento que Tepara, vendedores de compumdoras, consullores {a menos que Sean a
un término largo, o en el caso de un invitado especial), p | de i de limpieza (recordar la

gente que le da mantenimiento a las flores y plantas), y Ius auditores externos.

-VISITANTES CON GAFETE

Una gafete a la vista tiene muchos olros uses, uno es el de ser distinguido por ser visitante. El visitante es
uno de los mds comunes intrusos en cualquier centro de cémputo, Atin asi la mayoria de las instalaciones del
computador tiene como sefial en la puerta "Sélo personal autorizado” , esta es regla generalmente ignorada
porque es casi imposible decir quién esta autorizado.

Uno de los caminos mas féciles para itevar a cabo esta regla es el de ordenar que todos los visitantes deben
ser escoltados y todos los empleados deben tener un gafete de identificacion.

El personal puede lamar la atencién a cualqutem que no tenga su gafete apropiado o a cualquiera con un
gafete de vi ¥y que no esté i

Tours guiados es bueno para las relaciones piiblicas, pero esto también offece una excelente oportunidad
para que un intnaso obtenga un mapa de fa planta.

- UN SOLO PUNTO DE ENTRADA, MONITOREANDO POR MEDIO DE UNA RECEPCION.

Todas las personas que deseen entrar , lo hardn a través de un punto de entrada controlado. Demasiados
puntos de entrada incrementa el riesgo de una entrada no autorizada, asi que se deberd limitar e} némero de
puntos de entrada a uno o dos ; También eliminar las cerraduras innecesaiias o inutilizadas de cieros
puntos de entradas.

« ACCESO DURANTE LAS HORAS DE TRABAJO.

Gente sin autorizacion debe mantenerse alejada del equipo del computador y sus dreas asociadas, porque:

1. Pueden hacer sin saber o maliciosamente un daiio al equipe o a los diferentes dispositivos.
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2, Pueden ver informacion confidencial,

3. Pueden interferir con el funci iento de fa computad

4. Distraen a los operadores.
5. Pueden introducir contaminacion dentro del centro de cdmputo.

6. Estas personas no estan al tanto de los estandares requerido por las personas dentro del cuarto del
computador.

La autorizacién debe ser restringida solo a aquella gente que necssite tener acceso, lo cual significa que sofo
la getite opera y mantiene el equipo.

Debe ser niecesario restringir el acceso, no solo al cuarto del computador, al almacenamiento de media y el
cuarto de los periféricos, también al cuarto de preparacion de datos o informacidn, a los almacenamientos
temporales, area del que licva a cabo el control, a los cuartos de descanso de {os operadores, al drea de
programacion y a las areas de las terminales de los usuarios.

-IDENTIFICACION CON FOTO PARA TODO EL PERSONAL

Deberia de traer todo el personal pafetes de identificacion.

Los pafetes de identificacion de los visitantes debe ser de dif: color del gafete de los empleados para

una rapida identificacion. ldentificaciones con foto sofisticadas, pueden ser también utitizadas como tarjetas

clectronicas llave. Emision, confiabilidad y la recupemclon de las identificaciones es un procesa
dministrativo que debe ser cuidad

- REPORTE/DOCUMENTACION DE SEGURIDAD DE LA DISTRIBUCION DE GAFETES.

Reporte/Docuntentacion de la distribucion de gafetes, por ejemplo, los gafetes por correo, deba ser cubierta y
cerrada o deberd ser dzjadasin atender.

- NO SE DEBE COLOCAR LETREROS QUE INDIQUEN LA LOCALIZACION DE LUGARES
SENSITIVOS O IMPORTANTES.

Los lugares como los cuartos del computador no debe ser visible o identificable desde afuera, por ejemplo, no
ventanas o seffales de direccion indicando donde se el cuarto del computador. El edificio o el
departamento de Directorio dabe ser diser identificado sélo en la localizacién general de fa
informacién del tugar donde se encuentra el procesamiento de datos.

- EL PERSONAL DE MANTENIMIENTO.

Personal contratado para servicios especiales, como son personal de limpieza y servicio remoto de
almacenamiento, debe ser conocido y obligado a registrarse. Esto no mejora la seguridad fisica pero limita la
exposicion financiera de la organizacion.

- LIMPIEZA DE AREAS DE COMPUTO.

El personal de limpieza son tan familiares come cualqui nolesg mucha
y p

q
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Ellos crean una imagen confortable de honestidad y confianza en la mente de la Gerencia o Administracién.
Algunas veces etlos son encargados con la 1mpottanle tarea de revisar Ias alarmas y ponetlas a trabajar. Los
nesgos involl dos en emplear al p I de limpieza en cstos tareas o en otras tareas mas, se reduce

a4

P las i rec daciones en marcha:

1. Trate que ¢f personal de limpieza trabaje durante horas de trabajo normal. Esto serd un inconveniente
para el personal del staff, pero ha side encontrado aceptable.
2. Supervisar ¢l trabajo del personal de limpieza, y checar en caso de que se realice otra actividad.

3. Aseglrese que este personal se tole regularniente, y no haya personal de limpieza que traiga su propia
ayuda, asf como a sus hijos adolescentes o hijas.

4. Dé prioridad, para asegurar que las computadoras sean adecuadamente cerradas, las terminales estén
apagadas y no haya oporiunidad de un acceso no auterizado a la informacion del computador.

5. Asegurese que fos d estén guardados bajo llave.

6. De atencidn apropiada a los papeles gastados, {levandolos a un lugar donde se destruyen este tipo de
papel.

- GUARDIAS DE SEGURIDAD.

Los guardias es un dispositivo exitoso, si lo comp! s con video ¢d y cerraduras de puertas.
Los guardias se obligan a proteger la organizacion de una pérdida.

Guardias uniformados pucden proveer prevencidn y p ién, Los guardi fesionales bien d
pueden ser contratados por una compaitfa individual reconocida. La venmja de que la organizacién cuente
con sus guardias es mis barato y hay un control mas rigido, Pero una agencia de guardias privados ofrecen
las ventajas de un mejor ent de guardias, menos ¢ | de quien preocuparse, y también
muchos servicios auxiliares, como investigaciones de seguridad, agentes de servicio secreto y adiciones
temporales de patrutlas durante un periodo de crisis.

- MICROFONOS ESCONDIDQS

Otros tipos més licados, son los dispositivos que incluyen, un equipo moderno de micrfonos
escondidos., Aun ast las leyes prulubcn 1a venta legal de los micréfonos escondidos, excepto para la policia.
Los micréfonos escondidos son , aiin asi, disponibles gracias a. muchas firmas en los Estados Unidos y en
nuestro pais México venden diagramas esquematicos para que [a gente que quiera hacer el suyoy de acuerdo
con detectives privados, los micréfonos escondidos son a veces dos y vendidos como

Periddicos, revistas de seguridad y publicaciones de ejecutivos regularmente traen equipo electronico que
despliegan esto en Estados Unidos. Los investigadores del Servicio de Informacion, una firma de electronica
en Los A.ngeles, tienc una cadena de ventas que ticnen muchos micréfonos escondidos. La mayoria de estos
58 ian, sin embargo son vendidos solo a la policia.

-MEJOR DESTRUIDO QUE LEIDO

En las organizaci d se vive en flas de papel y las putad Laf
adicionales de papel. Estas fias se suman al problema de seguridad.




En [a mayoria de las grandes ciudades estd prohibido quemar el papel inservible o ya usado, asi la
dastruccidn del papel es la (nica proteccion en contra del mal uso da los archivos confidenciales descartados.
Listas de teléfono, archivos de clienies, archivos de ndmina, reportes de investigaciones y archivos
personales son algunos de los reportes que deben ser destruidos cuando ya no se necesitan.

Parte de cualquier programa de seguridad debe ser la clasificacion de documentos confidenciales. Los
programas pueden ser escritos, asi fos reportes confidenciales de la computadora pueden ser etiquetados.
Algunas veces esto es hecho, asi cada pdgina tiene una etiqueta confidencial y una fecha de destruccion.
Etiquetado con una fecha de destruccién, facilita la destruccién de un reporte y reduce costos caros de
almacenamiento. Desde que los centros de computo son netorios por correr reportes inservibles, una etiqueta
puede al centro de computo para canalizar un mal reporte para destruirlo, en vez de tiraflo a un
basurero, donde un espia industrial o un empleado entrometido pudiera tomarlo.

- SISTEMAS SOFISTICADOS.

Existen muchos sistemas de control de acceso sofisticado disponibles, como son el scan del ojo, y el scan de
1a huella digital, pero estos son muy caros y no muy comuncs,

- LINEAS DE TELECOMUNICACIONES.

Los sisternas de ON-LINE involucran ef uso de lincas de telecomunicacion, las cuales pueden ser pegados
con cinta en el cuarto del computador, dentro de 1a instalacion del computador, en la calle o en un

intercambio. No existe una seguridad completa sobre una finea.

El nivel de riesgo puede ser disminuido por la instalacion de técnicas de encriptami mezclar los
i del teléfono y mds si fisticadh

En este campo el riesgo mas grande es el profesional torpe, por ejemplo un Ingeniero que tenga acceso
legitimo a todas las telecomunicaciones de 1a empresa. La supervisién de la administracion sobre los
Ingenieros es tedricamente buena, sin embargo hay practicas obvias de problemas da suparvisién.

« RESGUARDOS

Cuando se utiliza un resguardo para otro proposito que el de la proteccion de los registros del fuego, utilice
un resguardo tipo "Cajén®. Aquetlos resguardos son disefiados para proteger cosas valiosas de que las roben,

Si el resguardo es de un tipo movible, quitele las rueditas y ancle el resguardo al piso.

También, como una practica en general:

1. No deje una copia esctita de la combinacion de las premisas.

2. Cuando a un emplead. ia 0 es relevado de su puesto, cambie 1a combinacidn.
3. Sobre cerrar el resguardo de vuelta o marque 1a combinacion al menos cuatro veces.
4. Haga depdsitos bancarios frec como sea posible, v trate de no confiar enun

resguardo como los anteriores como proteccidn de 1a noche.
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- SEGURIDAD FiSICA DEL CENTRO DE COMPUTO REMOTO

La seguridad fisica del centro de computo remoto debe ser evaluada para asegurar que tenga un acceso
apropiado y que cuente con controles ambientales, Estos controles incluyen la habilidad de limitar el acceso
sdlo a Ios usuanos autonzadcs piso elevado controles de humedad, controles de temperatura, circuitos

Al sible de energia eléctrica, dispositivos de deteccion de agua, detectores
de humo y ut sistema apropiado de extinguidores. Se debe examinar el equipo para una inspeccion
actualizada y una calibracion de etiquetas.

-SEGURIDAD FiSICA SOBRE EL ALMACEN DEL CENTRO DE COMPUTO REMOTO

El almacén del centro de computo remoto, debe tener los mismos controles de seguridad que tiene el centro
de cdmputo fijo, el acceso al lugar debe estar limitado a aquetlos individuos con una idad real para el
acceso, Como el procesamiento de informacidn del centro de computo remoto, 1a identificacion del edificio y
sus contenidos no debe ser aparente a un observador casual, También el almacenamiento de! ceatro de
cémputo remoto no debe ser sujeto de los mismos desastres naturales que afectan al centro de computo
original. Asi, su localizacion no debe estar muy cerca del centro de cémputo original.

Como la facilidad del procesamiento de la informacion, al almacenamiento de la facilidad del OFFSITE
clebe también poscer el mismo monitoreo constante y el control det SITE original. Esto incluye el monitoreo
de la humedad, temperatura y el aire que esta alrededor para que logre condiciones optimas para el
almacenamiento magnético.

-PROBANDO LAS SALVAGUARDAS FiSICAS DEL LUGAR

Muchas de las pruebas de las salvaguardas fisicas del lugar pueden ser logradas o conocidas por simple
observacion da las mismas. Las pruebas deben derse a las areas ady al centro de computo para
conocer:

1. Localizacion de todas las consolas del operador.

2, Cuartos de impresion.

3. Cuartos de al iento de la computadora(Esto incluye equipo, papel y cuartos de
abastecimiento).

4. Localizacién de UPS.

5, anahzacmn de todo ¢f equipo de telecomunicaciones identificado sobre un diagrama de

6. lerena de cintas.
7. Lugar de al iento del lugar de respaldo remoto.

Para hacer una prueba mas concienzudz, se debe también mirar scbre el techo de paneles y abajo de los pisos
falsos en las operaciones del centro, buscar detectores de humo y de agua, limpieza en general y los paneles
que estén extendidas hasta abajo del techo real (no solo al techo falso),

-PISO FALSO

Este tipo de pisos permiten organizar el tendido y proteccion del cableade del sistema, mas fa facilidad de
reacomodar ¢l sistema,




Los pisos elevados también proveen un excelente método para llevar ¢l aire acondicionado cerca de las
unidades del sistema, permitiendo la adicion o recolocacion de fas rejillas de aira cuando son agrepadas o
recolocadas miquinas en 1a sala.

Un piso falso debe ser capaz de soportar una carga uniforme de no menos de 1200 kilos por metro cuadrado
¥y una carga concentrada de 1000 kilos por centimetro cuadrado.

La capacidad de soportar unidades adicionales debido al p ial de crecimiento futuro del sisterna debe ser
considerado,

La distancia entre 1a superficie del piso del edificio y el piso falso debe tener 45 cm. cuandg es usado como
cimara plena de aire acondicionado, 1a altura d2) plafén, desde el piso falso terminado debe ser de 2.4
metros.

~ACABADO DEL PISO FALSO

Se recgmienda que el acabado del piso da la sala de cémputo sea hecho con plastico laminado tipo de piso
previene que la base del eqmpo se ponga en contacto de baja resistencia eléctrica con cualquier superﬁcle
metdlica de! edificio, prop do seguridad al ! que trabaja circuitos eléctri

También proporciona una superficie de filcil limpieza con un trapo himedo o con aspiradora.
‘Tambien recomienda no usar alfombras de ningin tipo en 1a sala da computo.

Después de la identificacion de riesgos sobre el lugar del centro de computo , es {itil tener una secuencia en
orden en el cual se revise una serie de soluciones a la proteccion del lugar del centro de cémputo.

-ABERTURAS

Las medidas y cantidadas de las aberturas necesarias para el pasaje de cables serian suministradas al cliente
cuando se cuenta con ef layout definitivo de ubicacion da los equipos.

-REMOCION DE LOS PANELES

Los paneles del piso elevado deben poder ser temovidos Ficilmente para permitir la instatacion del cableado
del sistema.

3.4.2. INFRAESTRUCTURA AMBIENTAL

Son aquellos ceatroles que proveen confiabilidad, integridad. proteccion al centro de cdmputo. Estos
controles reducen el riesgo de condiciones advessas al negocio por mal !uncwna.mlemo. falla, o error por

los humanos como son [os tratos o i les hacia 1a instalacidn de la putad Aspectos
clave en la revisién (auditoria) a les control bientales incluyen los sigui

1, Debitidades o exposiciones ambientales

2. Controles ambientales,
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I.EXPOSICIONES AMBIENTALES

Las exposici bientales son pri para los eventos que ocurren naturalmente. Sin embargo,
con ¢ les apropiados, la exposicidn a estos el pueden ser reducid
-FUEGO

El fuego puede ser empezado dentro o fuera del lugar de procesamiento de la informacién, Sin embargo, los
controles para incendio deben existir a través de 1a oficina para proveer una adecuada proteccién,

-TERREMOTO

Deben también ser consideradas en areas no propensas a los temblores.

-TORNADO

-HURACANES

-TORMENTAS SEVERAS

-INUNDACION

-FALLAS ELECTRICAS

-PICOS DE CORRIENTE

-FALLA DEL AIRE ACONDICIONADO

-PERDIDA DE ENERGIA ELECTRICA

-FALLA DEL EQUIPO

-DANOPOR AGUA

Aun con lugares localizados en pisos altos, el daiio por agua, es un riesgo, tipicamente esto ocurre por una
ruptura de pipas de agua.

2, CONTROLES AMBIENTALES

Los controles ambientales reducen el riesgo de una interrupcion de la actividad de 1a organizacidn, alrededor

de eventos adversos que fa afectan. Estos alrededores incluyen la calidad del aire, la energia eléctrica,
dici de tierra y féri

Algunos ejemiplos de | bientales son los si

-DETECTORES DE AGUA

En el cuarto de la computadora, los detectores de agua deben estar localizados debajo del piso falso y cerca
de los agujeros de! drenaje, ain si e} cuarto de computo estd sobre un piso alto(secuerde las fugas de agua).
Cualquier lugar de almac iento de equipo sin atender debe tener también detectores de agua. Esta
alarma no sélo protege al equipo, sino también al personal de un shock eléctrico. Cuando se activan, los
detectores deben producir una alarma audible que puede ser hada por el p ! de seguridad y el
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personal de control. La localizacion de detectores de agua debe estar snarcada en el piso falso del cuarto de
cémputo para un ficil acceso.

-EXTINGUIDORES PORTATILES

Los extinguidores deben estar en lugares estratégicos por todo el centro de computo. Estos deben estar
dos para una inspeccion y luego estar inspeccionados anualments. Ellos deben también estar
ldenhﬁcadospam inguir cualquier clase de incendi

-ALARMAS DE INCENDIO MANUALES

Alarmas contra incendio manuales, deben estar en lugares estratégicos por todo el centro de cémputo. El
resultado deberd ser una alarma audible y debe estar ligada a una estacion central de vigilancia que
regularmente esta monitoreando.

-DETECTCRES DE HUMO

Los detectores de humo deben estar sobre y debajo de los paneles del techo por todo el centro de compute, ¥
debajo del piso falso del centro de computo. Los detectores deben producir una alarma audible cuando cs
activada y debe estar conectado a una estacién de guardia ccnlral que esté regularmente monitorcando
(preferantemente el departamento de bomt La localizacidn da d de humo sobre el techo y
debajo del piso falso debe estar marcado sobre of plafon del techo y por encima del piso falso para un facil
aceeso,

Los detectores de humo deben complementar, no reemplazar al sistema de supresién del fuego.

-SISTEMA DE SUPRESION DE FUEGO

El sistema de supresion de fuego esta di do para activar ati el di después de fa
deteccion de un calor intenso tipicamente generado por el fuego. como detectores de humo, el sistema debe
producir una alarma audible. Cuando sea activada y debe ir unida a una estacién de guardia central que es
regularmente monitoreada. El sistema debe ser ademas inspeccionado y probado anualmente. Los intervalos
de prueba deben cumplir con Ja industria y los estandares y guias de la compaiiia de seguros.

{dealmente, ef sistema debe activar automaticamente, otros mecanismos para localizar el fuego. Esto incluye
cerrar puertas contra incendios, notificar at departamento de bomberos, cerrar los conductos de ventilacion, y
apagar el equipo eléctrico no esencial. a esto le sumamos, que el sistema debe estar segmentado, asi el fuego
¢n centro de computo no active ¢l sistema entero

El medio para suprimir el fuego varia, pero usuaimente es uno de los siguientes:

-AGUA

Sisteinas basados en agua son tipicamente referidos a si de di dores de agua. Estos sistemas son
efectivos pero también no son muy populares porque daiian e! eqmpo y la propiedad. El sistema puede ser
almacenada en una pipa de agua, y ¢f agua saldra solo cuando el sistenta haya sido activado. Un sistema de
cargado es mads realizable, pero tiene la d 1ja de exponer el centro de computo, si alguna de las pipas se
rompe y provoca una fuga.
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~HALQN 1301

El sistema de halon, libera gases comprimidos que quitan el oxigeno del aire, y por ende apaga el fuego. El
gas halon es muy popular porque no daiia el equipo como el agua. Debe haber una alarma audible y una
pequeiia demora o retraso antes que se riegue el gas, para permitir al personal evacuar el area, y para
desconectar el sistema. Sin embargo su efecto adverso es que afecta la capa de ozono, las investigaciones
siguen para encontrar un sistema alternativo.

-LOCALIZACION ESTRATEGICA DEL CUARTO DE COMPUTO

Para reducir el riesgo de inundacidn, el centro de computo no debe ser localizado en el sétano. Si se localiza
en un edificio de muchos pisos, estudios demuestran que la mejor ocalizacién de un centro de computo para
reducir el riesgo de fuego, humo y dafios por agua es el piso 3,4,5, 0 6,

-INSPECCIONES REGULARES POR EL DEPARTAMENTO DE BOMBEROS

Para asegurarse que todos los sistemas de deteccion de fuego, cumplen con los cédigos del edificio, el
departamento de bomberos deben inspeccionar el sistema y el lugar del centro de computo anualmente.
También e! departamento de bomberos debe notificar de la tocalizacién del centro de cémputo asi, en caso de
un incendio, ellos pueden estar preparades con equipo apropiado para incendios por fallas eléctricas.

-PAREDES A PRUEBA DE FUEGO, PISOS Y TECHOS QUE RODEAN AL CENTRO DE COMPUTO

Las paredes alrededor dei centro de computo deben o blog al fiege que se disipe. Las paredes
alrededor deben tener al menos una resistencia de 2-4 horas contra el fuego,

- ALARMAS CONTRA EL FUEGO

Alarmas automaticas contra el fuego ofrecen a mejor proteccion en contra del fuego, porque el fuego es
detectado ain si no hay nadie en la premisa. Muchas instalaciones de computadoras estdn abiertas las 24
horas del din, sicte dias de !a semana, Ja cual suma proteccion en contra def fuego u otros tipos de desastre.

Detectores de humo son uno de los mejores dispositivos de alarma contra incendios. Este debe ser puesto en
todos los cuartos y cn partictones cerradas como son: los pisos falsos y los conductos de aire, Idealmente, las
alarmas pueden ser conectadas al departamento de bomberos local, todo esto sumado a los servicios de una
guardia. Todas las alarmas de fuego deben dar una afarma audible indicando un incendio y si el centro de
computo no esta siempre ocupado la alarma debe transmitir a una localizacién supervisada constantemente.

Bs deseable contar con equipo automdtico de dateccién de fuego en ¢t lugar . En E.U. el consejo federal de
fuego recontienda el tipo de producto de combustién ionizacién. También se debe tener consideracion con las
corrientes de aire y patrones dentro del espacio, areas debajo del piso falso, espacio dentro de! techo falso, los
cables y los cond de aire dos di al equipo.

«EQUIPO PARA COMBATIR EL FUEGO
Se debe tener cuidado con el equipo contra incendios y los extinguidores automaticos.

El agua no siempre s lo mejor para usarse con ¢l equipo técnico. Usualmente el agua es solo el ltimo
recurso, pues se utiliza sélo si el fuego esta fuera de control.
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E| Dioxido de carbono y et Bromoclorodiflusrometano (BCF) son dos agentes que pueden ser usndos pam
incendios en el centro de computo. Ambos son disponibles para s y extinguidores
portables. Un articulo Britanico, sin embarge, previene que el didxido de carbono tiene desventaja, por ser
toxico. Su uso es cuestionable desde una descarga accidental o un incendio real puede activar el sistema
automatico. Esto ha pasado y ha habido gente muerta por su uso.(Fire Protection System, W.A. Jacksons).
Un equipo dz dispersador automatico provee en primera linea de defensa en contra de un incendio en serio.
Cada sistema de dispersador automatico debe proveer transmisién local y automdtica activando las alarmas
de flujo de agua. Este sistema de preferencia debe ser valuado independientemente de otros sistemas de
dispersador. El propésito de este tipo de proteccion es e} de limitar y controlar incidentes mayores con el
fuego y previenen una destruccion total de un sistema electronico. Esto sirve para prevenirnos de un
incidente mayor cuyo progreso esti mis alla de nuestro control o de desarrollarse en un mayor desastre
convirtidndose en una destruccian total de todo el equipo en el area.

Es importante apagar primero la energia eléctrica, antes de activar los dispersadores de agua.
Para minimizar el dafio del equipo electronico con los dispersadores, éstos deben estar en dreas protegidas.

En algunos centros de computo los cuales estan bajo la supervision de un operador u otra persona familiar
con el equipo, 1a tardanza normal entre el incendio inicial y el sistera det dispersador, proveerdn un tiempo
adecuado para que el operador pueda apagar toda la encrgia, utilizando los switches de apagado de
emergencia,

Mientras que el agua puede ser el tltimo método alrededor del equipo eléctrico, todavia es utifizado para
extinguir incendios convencionales. $i un empleado angustiado y frenético esparce agua por todos lados,
apagando un pequeiio incendio puede causar mas dafio que el fuego original.

Si ¢l agua es usada en otra parte del edificio o en un pise de arriba para apagar el fuego puede causar un
daiio extensivo en un centro de cdmputo, Por esta sazén, las paredes y los pisos deben ser aprucba de agua
ast como resistentes al fuego, E1 piso de arriba del centro de computo debe estar hecho contra agua y las
puertas deben ser protegidas igual.

El piso falso que ¢5 comin en ¢l centro de computo ofrece alguna proteceidn en contra de un dailo de} agua.
Una precaucion adicional es que la estructura de los pisos subordinado al piso falso de los cuartos de
odmputo debe tencr un drenaje positivo. Esto permitird un rapido desagie que puede acumular, ya sea por un
accidente o por un sistema de dispersador de agua para combatir el fuego. Ei drenaje ayuda a prevenir una
inundacion por causas naturales o algo como explosion de mantenimiento de agua. Si el equipo electrénico o
las especiales consideraciones se deben tener en cuenta, para proteger ¢l equipo de agua que tiende a correr a
la porcion mds baja del edificio como un resuliado de la lucha contra el fuego o por inundacion.

-LOCALIZACION Y USO DE LOS EXTINGUIDORES DE FUEGO

El mejor extinguidor , no sera disponible a menos que el empleado sepa como usarlo y localizarlo. todos los
empleados deben por lo menos leer 1a etiqueta del extinguidor, y es recomendable que traten de operarlo por
lo menos una vez.

Los extinguidores de fuego de diéxido de carbono, debe ser prominentemente localizado, Asi que ¢l
extinguidor no debe estar lejos, debe estar por lo menos 150 mts d¢ camino y ¢l extinguidor de por lo menos

6.5 kgs.

Son muy importantes los tripticos o folletos de instrucciones de como usar los extinguidores, en caso de
emergencia.
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-PROTECCION DEL ALMACEN

Debe haber un cuarto de almacenamiento para cintas, discos y tarjetas de archivos. Estas cosas no deben ser
dejados afuera dél cuarto de la computadora. El cuarto d8 almac jento debe estar en un cuarto separado.
El almacén de suplementos o materiales de oficinas, formas y otro material combustible en ¢l drea de la
computadora o en el drea de almacenamiento debe ser retirada.

Las cintas magnéticas y discos deben ser almacenados en un drea no combustible. Materiales no
combustibles deben estar al dos en el vecindario, Parz una p idn maxima, Jas cintas y los discos
pueden ser almacenados en una biveda a prueba de fuego, que también sea capaz de mantener una
temperatura interna deseable y una humedad relativa por un tiempo razonable. Los estantes de metal deben
ser usados para sostener Jas cintas.

Bn Jos contendores de las cintas, se encuentra un grave peligro, ya que éstos son de plastico o polietileno
altamente combustible, este siesgo es generalmente pasado por alto.

-PROTECTORES ELECTRICOS DE SOBRECARGA
Estos dispositivos eléctricos reducen el riesgo de daiio al equipo debldo a los picos de comcme Tales

protectores son tipicamente construidos dentro de un sistema de i de energia i
(UPS UNINTERRUPTIBLE POWER SUPPLY SYSTEM).

P

-SISTEMA ININTERRUMPIDO DE ABASTECIMIENTO DE CORRIENTE(UPS)

Un sistema UPS consiste en un generador, ya sea de bateria o de pas, que hace interface entre Ja energia
eldctrica y el dispositivo de entrada de energia eléctrica a la computadora. lo que hace es dar una
consistencia a la corriente eléctrica que hace funcionar a la computadora en caso de haber una falla en el
abastecimicnto de energfa etéctrica. Et UPS provee de energia eléctrica a a computadora por cierto periodo
de tiempo; Dependiendo de lo sofisticado que sea el UPS, 1a corriente eléctrica proveniente del UPS puede
ser de dias o de algunos minutos que permitan respaldar,

-SWITCH DE APAGADO EN CASO DE EMERGENCIAS

Talvez exista en algin momento 1a necesidad de apagar la computadora y sus dispositivos periféricos en caso
de que el cuarto donde se 1a computadora se esté incendiando o si hubiera evacuacion, Dos
switches de emergencia servirian para este propdsito, uno dentro del cuarto de maquinas y el otro cerca, pero
afuera del cuarto. Deben ser claramente identificados con un letrero, deben ser accesibles & inclusive a salvo
de gente que no tiene autorizacion para utilizarlo. Los switches deben estar bien protegidos de una activacién
accidental,

TENER DOS DIFERENTES ESTACIONES DE ABASTECIMIENTO DE ENERGIA ELECTRICA

El cableado de energia eléctrica que alimentan a nuestro centro de computo estin expuestos al medio
ambiente- agua, fuego, excavaciones etc.-. Para reducir el riesgo de falta de energia eléctrica lo que se debe
hacer es abastecerse de energia eléctrica no solo de una estacion de electricidad sino de dos. Asi si falla una
por lo menos nos queda la otra estacion de electricidad funcionando.
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-LOS CABLES DEBEN ESTAR DENTRO DE LOS PANELES Y CANALES ELECTRICOS

Incendios por causas de la electricidad son siempre un riesgo. para reducir el riesgpo, los cables deben ser
puestos en paneles y canales resistentes al fuego. Estos canales y paneles generalmente dan origen al piso
falso del cuarto de la computadora no inflamable; Asi como los cables debajo del piso.

-REALIZAR PROHIBICIONES EN CONTRA DE FUMAR, TOMAR O COMER ALIMENTOS DENTRO
DEL CENTRO DE COMPUTO

La comida, el tabaco y los liquidos pueden ocasionar incendios o dafio al equipo delicado(especialmente en
el caso de liquidos). estas prohibiciones deben estar claramente sefialadas a 1a entrada del centro.

-LOS MATERIALES DE LA OFICINA NO DEBEN SER FLAMABLES

Los basuteros, cortinas, escritorios, gabinetes y otros materiales que se encuentren dentro del centro de
computo deben ser conira incendios de material no flamable.

-PLANES DE EVACUACION DEL CENTRC DEBEN ESTAR PLENAMENTE PROBADOS Y
DOCUMENTADOS

Los planes de evacuacidn son importantes para la seguridad humana, sin embargo este plan no dsbe
descuidar 1a atencidn que se le debe al centro de procesamiento de 1a informacidn,

-SISTEMA DE DISTRIBUCION ELECTRICA

Se recomienda que el sistema sea conectado a una unica fuente de poder. EL alimentador principal y los
conductores de tierra, deberdn ser aislados y exclusivos para el sistema. Circuitos ramificados para
iluminacion, sistemas de aire, ete, no deberdn estar conectadoe a los tablaros de potencia utilizados por el
sistema.

“TABLEROS DE DISTRIBUCION ELECTRICA

La organizacién debe proveer a la empresa a la cual le compro el equipo de cémputo, de un tablero de
distribucién, el que deberd contar con un interruptor general, voltimetro, amperimetro, frecuentimetro y un
interruplor individual por cada una do las unidades que configuren en el sistema, El tablero debe ubicarse en
un lugar accesible y cada interruptor debe estar dsbidamente rotulado para su fiicil focalizacién. Si mds de
un tablero es usado, ellos deben estar localizados adyacentes uno del otro, con los conductores de tierra y
potencia de entrada conectados a la misma fuente, Este tablero debe contener una bama solida de tierra que
no esté conectada a la linea de neutro y aislada de la cubienta de metal. Todos los requerimientos de
potencias deben estar basados en cargas del 150%.

-APAGADO DE EMERGENCIA

Seria conveniente proveer un medio de desconectar toda la potencia del sistema y apagar todes los
ventiladores del sistema de aire acondicionado sin afectar la ilaminacion de 1a Sala de computo en caso de
emerpencia.
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Este medio de d ién debera estar localizado cerca de cada una de las salidas de Ia Sala de Cémputo y
en lugares ficilmente accesibles al opesador,

-TRANSITORIOS Y TOLERANCIAS

Los transitories en una linea pueden ser dos por el dido o apagado de miquinas eléctricas, tales
1amo motores, ascensores, equipos de soldddura, sistemas de aire acondicionado, etc. Aun el flujo de
corriente de un sistema de iluminacién puede producir "picos de ruide” que podrian exceder el nivel de
transitorios aceptables para alguna unidad de! sistema, por lo cual es altamente recomendable que Ia entrada
de patencia del sistema esté compt (e aislada de cualquier carga eléctrica. En zonas grandes, cargas
eléctricas industriales o condiciones de entrada de potencia marginales, pueden ser necesarias aislaciones
adicionales para prevenir transitorios en e} sistema,

Bl disefio de las unidades de un sistema y sus periféricos permite la talerancia de fa mayoria de los
transitorios y variaciones lentas de voltaje y fi ia que son ! encontradas en las lineas de
suministro eléetrico;sin embargo hay limites para tales disturbios mas alls de los cuales se incrementa la
probabifidad de errores (pérdida o ganancia de informacion), siendo este inaceptable.

M: distutbi

Ja probabilidad de interrupcion de 1a operacién del sistema por la
amvacxdn de uno o mis de fos dispositivos protectores. Estos dispositivos incluyen interruptores de circuito,
fusibles sensores de alto y de bajo voltaje y protectores térmicos de sobrecarga. Estos han sido disefiados paca
limitar los dafios que pueden ocasionar en las unidades del sistema los disturbios tanto internos como
externos, pero ellos no impiden completamente la posibilidad de un trabajo anormal en los componentes.

Si lag variaciones y transitorios de Ia linea ocasionalmente exceden los niveles aceptables para el sistema, el
cliente tienen la opcion de proveer un equipo de potencia adicional para evitar estos disturbios o correr el
riesgo de frecuentes problemas en el sistema, La seleccidn del equipo de potencia adicional dependeria de la

leza de los disturbios a ser limitados e irfan de un simple filtro de linea a un generador de corriente
alterna, a un equipo de corriente ininterrumpida.

-CONEXION A TIERRA

El cliente debera ponet especial énfasis en la provision de un sistema de tierra efectivo y seguro.

-CONDUCTORES DE TIERRA AL EQUIPO

Los conductores de tierra a todas las maquinas deberan estar aistados y terminados para mostrar un coler
verde o un color verde continuo con una o mas rayas illas, ellos serin instalados como una parte de los
cables que vienen del tablero de distribucién.

-INSPECCION DE INCENDIOS

La primera precaucidn es Ja mas obvia y es generalmente desarrollada gratis por el departamento de
bomberos. Pregunte al departamento de bomberos que venga e inspeccione el cuarto de la computadora y el
almacén para revisarlo de problemas de fuego. Ojos expertos pueden apuntar algunos inconvenientes
individuales y condiciones que ningin articulo de ninguna tevista o libro puede encontrar.

Otra fuente de prevencion contra incendios, es pedir una inspeccién al negocio a la firma que vende alarmas
contra fuego, extinguidores y materiales de edificio a prueba de fuego. Estas compafiias usualmente estdn
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contentas de mandar a un vendador a checar la seguridad contra el fuego y revise los pequefios detalles y
sugiera sus productos para prevenir los incendios.

-SISTEMA DE TEMPERATURA Y

Los equipos de procesamiento de datos, necesitan de un sistema de aire acondicionado disefiado para
operacién constante, en base a los siguientes pardmetros:

1. DISIPACION TERMICA(BTU)

2. MOVIMIENTO DE AIRE(CFM)

3, ILUMINACION

4, PERDIDAS POR TRANSFERENCIAS DE CALOR

5. VENTILACION E INFILTRACION.

6. PERDIDAS DE CALOR DEBIDO AL SISTEMA HUMIDIFICADOR

7. CONDICIONES AMBIENTALES.

8, INSTRUMENTOS REGISTRADORES DE TEMPERATURA Y HUMEDAD,

1. DISIPACION TERMICA
La disipacién térmica de cada unidad de si ] do en Unidades Térmicas Britanicas por hora.

2. MOVIMIENTOS DE AIRE
Dicho movimiento es mostrado en pies cibicos por minuto.

3. ILUMINACION

Los BTU par hota disipados por la iluminacién del local deben ser incluidos en los cdlculos de carga total de
calor. §i la iluminacién es seccionada, este calculo debe ser hecho como si todas [as luces estuvieran
encendidas al mismo tiempo.

4. PERDIDAS POR TRANSFERENCIA DE CALOR

Estin afectadas por lo siguiente:

- Pérdidas a través de paredes, pisoy techo
- Diferencias en temperatura entre la'sala da cimputo y dreas adyacentes.

- Ventanas expuestas a los rayos del sol.
Los cambios de d Ia idn de 1a computadora deben ger minimizad
ciclicade lempemtura sobre el rango mmplew de operacion no debe realizarse en menos de 8 horas.
Los bios de 1 dad de un a otro del rango de operacidn no debe realizarse en menos de 4
horas,

5. VENTILACION E INFILTRACION

El método y! tipo de eons(mccnon de Ia Sala de cémputo tiene un efecto definido en el comportamiento de un
sistema de aire di en Ja ambientacién a ser ida en ese lugar.

Bsto es particularmente cierto cuando se trata de mantener 1a humedad relativa del espacio dentro de las
tolerancias especificadas,
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Si s2 permite la infiltracion de grandes voliimenes de aire frio (por debajo de 15 grados centigrados), o se
introducen intencionalmente, el sistema de aire acondicionado deberia tener los medios de agregar la
humedad adicional al espacio. El comportamiento de un sistema de procesamiento de datos es afectado
cuando la humedad se sale de 1a especificada.

Los requeritientos de ventitacion deben ser basados en 15 CFM por persona {ocupacidn constante),
incluyendo cualquier infiltracidn adicional permitida que pueda ser requerida. Todo aire producido debe
introducirse en la ¢ d do primero através de una unidad de filtros.

Se recomienda que [a presidn de aire en la Sala de Cémputo sea ligeramente superior que la de areas
adyacentes, para feducir asl 1a entrada de pelvo y suciedad.

Los grandes ventanales exteriores son la mayor fuente de pérdida o ganancia de calor 2 no ser que se usen
dos cristales separados por el aire,

Luz de sof directa através de ventanas al exterior significati la carga de calor al
sistema de aire acondicionado.

6. PERDIDAS DEL CALOR DEBIDO AL SISTEMA HUMIDIFICADOR

La mlroducmon de vapor da agua en un SIslema de aire acondlclunado reniveve el calor del aire.

el excesos de b d det aire requiere enfri dicional. Las variaci de
lemperalura por pérdidas y ganancias debidas al control de humidificacién deben ser consideradas al
calcular el sistema de aire acondicionado.

7. CONDICIONES AMBIENTALES

e Y

Las ¢ para los si de las computadoras, deben ser id entre 20y 24
grados centigrados con una humedad relativa de 45 a 55 posci i estan op

ideal recomendada para 1a Sala de Cémputo ¢s de 2 gados Ccnugmdos y esta debe ser usada como la base
para el disefio del sistema acondicionado.

El criterio de disefio de los les de acondici i de aire para )a sala de computo debe ser
especificado de 1a siguiente mancra:

1. Temperatuta 22 grados C.
2. Variaciones de temp, +-2 grados C.
3. Humnedad relativa 50%

4. Variaciones de Humedad relativa +5%

En el centro de computo de Bancomer, donde se encuentra la 1BM 3090 se llevan acabo los siguientes
estindares en materia de condiciones ambientales:

1. Temperatura 20 grados C.
2. Humedad 55% 2 60%.
Aqui no llevan por el momento, un sistema sofisticado de alarma. en caso de que se sucediera una
contingencia. Disponen de un tablero en donde ;
Foquito amaritlo indica 20 grados C.
Foquito verde indica 23 grados C.
Foquito rojo indica 25 grades C.
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Bste sistema les ha funcionado por mucho tiempo, sin embargo pronto lo van a reemplazar por otro mas
modermo y confiable.

La humedad relativa de la Sala de Computo debe ser mantenida entre 45 y 55%. Para mantener estos
requerimientos, fa humedad debe ser agregada o quitada al sistema de aire acondicionado. Generalmente, la
humedad debe ser agregada ya que al enfriar el aire se remueve la mayoria del vapor de agua por
condensaciom.

8, INSTRUMENTOS REGISTRADORES DE TEMPERATURA Y HUMEDAD

Se recomienda que se instalen instrumentos registradores de temperatura y humedad. Dichios instr
50T Necesarios para proveer un continuo registro de las condiciones ambientales en el area del equipo.

TEMPERATURA HUMEDAD
En operacién:

68 a 78 grados F(20 a 25 grados C) 40a60%
(maximo 86 grados F(30 grados C)
(minimo 55 grados F(15 grados C)

No operando!

(méximo 167 grados F (75 grados C) 5a80%

(minimo -40 grados F (-40 grados C)

3.4.3 INFRAESTRUCTURA LOGICA

La infraestructura l6gjea se reﬁere a todos los controles de accesn légico. En esta drea de seguridad se tiene
que analizar y evaluar las p estructuras organi di operativos, y controles da

acceso utilizados para pmteger el soflware de la compumdom y los archivos de informacién de una
divulgacién no autorizada, manipulacion o destruccion.

Se deben realizar tareas como las signientes para evaluar este tipo de controles:

1. Evaluacidu de controles sobre fas trayectorias de los accesos potenciales dentro del sistema, para fijar
suficiencia, eficiencia y efectividad, revlsando Ios rasgos dlsnmwos apropiados de la seguridad del software
y hardware: ¢ identificando cualqui i 0

2. Probando los controles scbre las trayectorias de acceso para determinar su funcionamiento y efectividad,
aplicando técnicas apropiadas de auditoria,

3. Evaluando el ambiente de acceso de control para determinar que ¢l objetivo del control sean logrados,
analizando el resultado de las pruebas y otra evidencia de auditoria.
TRAYECTORIAS DE ACCESO LOGICO

El acceso tdgico dentro de una computadora puede ser realizado através de muchas alternativas de seguridad
de acceso. Estos métodos de acceso incluyen lo siguiente:
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1, Operador de la consola.

Estas terminales de 1a computadora privilegindas,.controlan 1a mayoria de las operaciones y funciones de la
computadom Para proveer seguridad, estas terminales deben estar localizadas en el cuarto de la
lado, ast el acceso fisico solo pueda ser llevado a cabo por operadores de

la nompu!adom y el personal de soporte.
2, Terminales ON-LINE

Esta manera de acceso ldgico es el mds popular con los usuarios. Este requiere tipicamente una entrada de
un LOGON ID de identificacién y un password para poder accesar a la computadora. El acceso ON-LINE
puede ser para Ilevar a cabo una entrada de un transaccion, consulta de un archivo, y una actualizacion de un
archivo (afladir, cambiar, borrar). Desde que el acceso es inmediato; la necesidad para iniciar una seguridad
légica sobre este acceso debe ser i di bién. Estos les son logrados con la utilizacién de un
software de control de acceso.

3, Procesamiento BATCH

Esta m:mera de acceso es mdnecla desde que e! acceso es logrado via procesamiento de transacciones. Esto
i la ion de tr iones de das y procesarlas en batch solo despusés de
utt intervalo de tiempo o despuds de un cierto nimero de lransaccmnes que han sido acumuladas. La
seguridad es lograda restringiendo quién puede tas las data entry clerks) y quién puede
iniciar el proceso batch(operadores de la computadora, o el sistema automitico de calendarizacion de jobs).

4. Puertos remotos (Dial-Up Ports)

El uso de puertos remotos involucran enganchar una terminal remota a una linea de teléfono y logrando el
acceso a una computadora marcando un namero de teléfono especial, que esta directa o indirectamente
conectado a [a computadora. A menudo un médem debe ser la interface entre una terminal remota y una
linea de teléfono para codificar y decodificar fas transmisiones. La seguridad es tograda proveyendo una
forma de identificacién de un usuario remoto para determinar una autorizacidn al acceso. Esta puede ser
“Dial-back line" una linea para fa utilizacion de un LOGON ID y un software de control de acceso
involucrando a un operador de computadora para verificar la jdentidad del que llama y luego proveer la
conexion hacia la computadora.

5. Redes de telecomunicacion

Las redes de telecomunicacion unen un nimero de ferminales a la computadora principal, atsavés de una
tineas de redes de telecomunicaciones. Las lineas de telecomunicaciones pueden ser privadas, por ejemplo,
dedicadas a un usuario o at piblico, tal como TELMEX que es el sisteima nacional de teléfonos, La seguridad
debe ser proveida de la misma manera como es aplicada en las terminales ON-LINE.

BENEFICIOS Y DEBILIDADES DEL ACCESO LOGICO

Los controles de acceso logicos adecuados incrementan el polencml de la orgamzacmn para pérdidas
resullames de exposiciones o debilidades técnicas y de Estas pueden resultar en

oun teto cierre de las funciones de la organizacién,

PERPETRADORES DE VIOLACIONES DE ACCESO LOGICO

Los infractores del acceso logico son comianmente la misma gente, que pueden llegar a realizar violaciones a
los controles fisicos, a pesar de las habilidades requeridas para sealizar algo no autorizado a las debilidades
logicas, que son mas téenicas y mas complejas,
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ESTA TESIS WO DEBE
SAUR DE LA BIBLIBTECA

- HACKERS

Los hackers tipicos estdn tratando de probar los limites de las restricciones de acceso para probar su
habilidad de superar obstdculos. Eflos usualmente no van con la intencién de destruccion, pero muy
, te este cs el resultado

- EMPLEADOS (AUTORIZADOS Y NO AUTORIZADOS)
1. Personal del IS

Bsta gente tiene el acceso a lo mas importante de la informacion de la computadora desde que son los
guardianes de esta informacion. Ademds de los controles de acceso 19gico, una buena segregacién de deberes
y 1a supervision ayuda a controlar a esta gente.

2. Usuarios finales

este p ido de los empleados que t2 han ido bajo términos no muy favorables.

- GENTE DE AFUERA INTERESADA Y CAPACITADA

- Competidores
- De paises extranjeros
= Del crimen organizado

- EL IGNORANTE ACCIDENTAL

Alguien que sin saberlo comete una violacidn al acceso

EXPOSICIONES DE ACCESO LOGICO

Las exposiciones que existen de un acceso no izad idental o i ional auna debilidad def control
de acceso logico incluyen los siguientes:

1.EXPOSICIONES TECNICAS

- NO AUTORIZADAS INTENCIONAL O SIN INTENCION IMPLEMENTACION O MODIFICACION
DE INFORMACION Y SOFTWARE

Estas exposici incluyen un codigo dido en el programa y modificaci directas o indi dela
infi ién y los p Hay muchos nombres para esta clase de exposiciones, incluyendo las

siguientes:

1. Modificacion de la informacidn.

Esto se refiere al cambio de informacidn dentro de la computadora. Esto es el abuso mis comin, porque dste
requiere un conocimiento técnico limitado y ocurre antes de que la seguridad de la computadora pueda
proteger la informacion.
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2. Cabailo de Troya.

Estoesel der un codigo malici on un “programa autorizado” dentro da Ia computadora. Este
codigo escondido serd ejecutado cuando el programa autorizado es ejecutado. Un ejemplo clisico del Caballo
de Troya en el programa de calculo de ndmina que toma un centavo de cada cheque y lo acredita a la cuanta
del perpetrador.

3. Redondeando abajo.

Bsto es el quitar pequefias cantidades de dinero de un transaccion computacional o de una cuenta; y
canalizando esta cantidad a la cuenta del perpetrador. El término cuenta abajo o redondeando abajo se
refiere a redondear fracciones de un centavo abajo y transfiriendo estas pequefias fracciones en una cuenta no
autorizada. Decde que estas cantidades son tan pequedlas; raramente son notadas.

4. Técnica del salami.

Esta técnica es similar a la técnica del redondeo, pero se refiere a quitar pequeiias cantidades de dinero de
una transaccion computacional o una cuenta,

5. Virus.

Los virus de la computadora son programas maliciosos los cuales pueden duplicarse y dispersarse de
computadora a computadora, a través de compantir diskettes o a través de transferir [6gica sobre las lineas de
telecomunicaciones. Un virus puede desplegar mofenslvos jes sobre las inales de la computad

o peligrosamente borrar o alterar archi puto o lfenar la ia de 1a computadora con basura
hacta un punto de la computadora que no pedrd funcionar mds. Un peligro mds, es el virus que puede
permanecer "dormido” por algiin tiempo hasta que es activado por cierto evento o aln siendo copiado un
determinado numerc de veces. Sin embargo, durante este tiempo el virus se ha esparcido silenciosamente.

6. Bomba Légica.

Las bombas 1égicas son similazes a los virus de computadoras, pero no se multiplican.

7. Puertas de trampa.
Las puertas de trampa son salidas o puertas de salida. Un programa autorizado que permite la insercion de

una Iégica para permitir una revision da 1a informacion durante 1a mitad del procesamiento. Estos agujeros
también permiten la insercion da una légica no autorizada.

8. Ataque asyncrono.

En un ambiente del multip i la informacion se mueve a través de una linea de
1 fcaci i { en una direccion o en otra). Como resultad

de informacion deben esperar por una linea que sea liverada y llevar el flujo en la direccion apropiada antes

de ser transmitida.
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Esta informacién que esta espcrando s susceptible d2 un acceso no auterizado Ilamado ataque asincrono.

Esto es muy plejoy se 3 de] administrador de la 7ed y la asistencia del analista de! software del
sistema para evaluar.

. 9. Fuga de informacion,

La fuga de informacién se refiere a la informacion afuera de la computadora. Esto se refiere a tirar los
archivos de los discos ha papel, o ser tan simple como robar los reportes de 1a computadora y cintas.

10. Intervencién del cable.

Esta técnica involucra el escuchar a escondidas sobre informacién siendo transmitida sobre las lineas de
telecomunicacion.

11, Piggy backing.

Este proceso puede o ser lecmco censiste en seguir a una persona aulomada a través de una puerta de
seguridad, esla técnica sirve para i plar y posibl alterar en lineas autotizadas de
telecomunicaciones en [a computadora,

- PARAR COMPLETAMENTE LA COMPUT ADORA(SHOT DOWN THE COMPUTER)
A través de una forma directa (ON-LINE) o indirecta (Ifneas de teléfono) de conexiones a terminales, un

parode la computadora puede ocurrir . Esto frecuentemente requiere un acceso a la seguridad apropiado, ya
que no son envueltos alcededor de logon id's y conexionss de telecomunicaciones dentro de Ja computadora.

- INTERRUPCION DEL SERVICIO

Las lineas de tell icaciones son vulnerabl de unainterferencia o de un corte.

2. EXPOSICIONES DE LA ORGANLZACION.

La aplicacién de crimenes para accesar a la computadera y la informacién que contiene puede ser dafiine
para la reputacién, la moral y la exi ia de una i

.Perdidag de Clientes, enedos de la administracion, y acuones leg,ales en coritra de la organizacion puede
ser el resultado. Muchos de estos tratos para los negocios i los si

- PERDIDA FINANCIERA

Estas pérdidas pueden ser directas, a través dz pérdidas de fondos electrénicos, o indirectas, a través de
costos de correccion de exposiciones.

- REPERCUSIONES LEGALES

LY
Hay numerosos derechos por ley de privacidad y derechos humanos; los cuales la organizacion debe
considerar durante e desarrollo de las politicas y procedimientos de seguridad. Estas leyes pueden proteger
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Ta erganizacion, pero pueden también proteger al perpetrador de Ja prosecucion. Sumado a esto, sin tener
medidas de seguridad apropiadas puede exponer a la organizacién a litigios o pleitos legales de sus
inversionistas y aseguradores, puede acurrir una pérdida significativa de una violacion a la seguridad. Se
debe obtener asistencia legal cuando s¢ revise los puntos asociados con la seguridad de la compuiadora.

- PERDIDA DE LA CREDIBILIDAD O COMPETITIVIDAD DE PUNTA

Muchas orgamzacmnes especialinente firmas da servicio coto los bancos, caja de ahorro y prestamos y
firmas de inversion, necesitan buena credibilidad y piblico confiado para enuna

de punta o ain para permanceer en el negocio. Una violacion a 1a seguridad pueda daiiar severamen(e esta
credibilidad, resultando en pérdida de negocioy prestigio.

- EXTORSION/ESPIONAJE INDUSTRIAL
Accesando a informacion confidencial o a las operaci de la computadora de impacto , un
perpetrador puede extorsionar o exigir un pago o servicios de una organizacion, tratando de accesar violando
1a sepuridad.

4

- DIVULGACION DE INFORMACION CONFIDENCIAL, IMPORTANTE Y EMBARAZOSA.

Como se dice arriba, tales eventos pueden dafiar ba credibilidad de la organizacion y esto es 1a conduccion
del negocio. Acciones legales o regulatorias en contra de la compafiia que realiz la divulgacion pueden
fesultar también.

- SABOTAJE

Algunos p dores no estin b do una g ia financiera. Ellos sol quieren hacer daflo. Esto

puede ser porque al perpetrador no le gusta la ofganizacion o solo quiere un reto para probarse asi mismo.

CONTROLES DE ACCESO LOGICO

Los archivos de 1a computadora deben ser protegidos de acceso mnecesano o acceso no autorizado mediante
controles que reducen el riesgo de un mal uso i ional o sin i ion, robo, alteracion o destruccidn. En
un ambiente de procesamiento batch, este control puede ser provisto mediante la restriccion y monitoreo de
las actividades del operadar de Ia computadora, En un sistema ON LINE, las trayectorias de acceso son mis
complejas y directas, y el nivel de control correspondient te mis complejo. Estos controles de acceso
necesitan ser aphcados no sélo a los operadores de 1a computadora, sino también a los usuarios finales,

, ad dores de Ja seguridad, administracién y cualquiera que pueda usar la computadora
(mcluyendo a las Ppersonas extermas).
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ARCHIVOS COMPUTACIONALES Y LUGARES PARA PROTEGER MEDIANTE CONTROLES DE
ACCESO LOGICO

1.Informacién.
2.Software de aplicacion
Prusba
-Produccidn
3.Utilerias.

4. Lineas de telecomunicacion

5. Librerjas

6. Password de la libreria

7. Archivos en disco temporales

8. Archivos en cinta

9, Sistemas de software

10. Software de control de acceso

11. Procedimiento da librerfas

12. Lopging de archivos

13, Rasgos del procesamiento de etiquetado.
14, Ef sistema operador existente

15. Lineas remotas

16. Diccionario/Directorio de informacion

ALGUNOS EJEMPLOS DE CONTROLES DE ACCESQ LOGICO SON LOS SIGUIENTES:

- LOGONID'S o IDENTIFICACION Y PASSWORDS PARA LIMITAR EL ACCESO

Estos dos pasos de identificacion puede ser usado para restringir el acceso a la informacién que se encuentra
en la computadora, transacciones, programas y software det sistema. La computadora puede mantener unia
lista interna de LGGON ID'S vilidos y una serie da caracteristicas correspondientes a las reglas de acceso de
cada LOGON ID. Edtas reglas de acceso identifican a los de 1a computadora, el usuario de el
LOGON ID pueda aceesar.

El formato del LOGON ID'S tipicamente estan estandarizados. Es el password que previene de un uso no
autorizado, porque es generalmente asignado por el usuario.

1, Et LOGON ID provee una identificacién individual. Cada usuario obtiene un LOGON ID inico
que puede ser identificado por el sistema.

2. El LOGON ID provee una autenticidad individual, La autenticidad es un proceso de dos pasos
mediante ¢l cual el sistema de la computadora primero verifica que el usuario tenga un LOGON
1D vélido y tuego forza al usuarig a substanciar 1a validacion através de su password.

3. Replas de acceso especifican quién puede accesar a que. El acceso debe estar sobre una
idad de saber, en base a Ia necasidad de hacer y tipos de aceeso.

Teniendo acceso a la computadora no significa siempre un acceso irrestringido.
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El acceso a la comy puede ser establecido a muchos diferentes niveles. Mediante 1a restriccion de
acceso a los niveles apropiados, un abogado de la idad pueds ser proveido. Cuandose revisa el acceso a
la computadora, se requerira saber que puede hacerse con el acceso. Estos tipos de restricciones de acceso
incluyen las siguientes:

1. 5élo tectura,

2, Sélo consulta.

3. Lectura/eseritura.
4. Creacién,

5. Actualizacion.

6. Borrado.

7. Ejecuta.

8. Copiar.

La menos peligrosa es el tipo de acceso no. 2, rientras que la informacién no esté siendo accesada, no esta
sensitiva o confidencial. Esto es porque ¢l usuario no puede alterar o usar el archivo mas ala de la revisidn,

- LOGGING ACCESO A LA COMPUTADORA

El acceso a la computadora y violaciones de acceso pueden ser automdticamente registradas por la
computadora y reportadas.

La frecuencia con la que el administrador de la seguridad debe revisar los reportes de acceso a la
computadora debe estar basado en el grado de importancia de Ia informacion que ha sido protegida.

- CUANDOSE REVISE O SE SIGA EL DESARROLLO DEL ACCESO A LA SEGURIDAD, SE DEBE
BUSCAR;

1. Patrones que indiquen el abuso de privilegios de acceso o concentracion en una
aplicacion sensitiva

2. Violaciones tales conio atentar accesar a los archivos de Ja computadora, que no estén
autorizados y utilizacidn de passwords incorractos.

- QUE HACER CON EL REPORTE DE ATENTADOS DE VIOLACIONES A LA SEGURIDAD.

1. Se debe referir al admnmslrador de la segundad para investigacion.

2. El administrador de la seg dyad ponsabl dcbcn lrabajauumos para
investigar y daterminar la severidad de Ia violacion. G la mayoria da las
violaciones son accidentales.

3. Notificar a Ja administracion. Si el intento de violacion es serio, se le debe notificar a la
administracin, todavia nose notifica a las autoridadzs.

4. Acciones disciplinarias deben ser un proceso formal que ¢s consistentemente aplicado.

Esto puede involucrar lo que es una reprimenda, prueba o una terminacion inmediata del
contrato. Sin embarge, los procedimientos deben ser legatmente y éticamente sonados
para reducir el riesge de una accion legal en contra de la compaiiia.

5. Medidas correctivas deben incluir una revision de las reglas de acceso a la maquina,
no s0lo para el perpetrador sino también para las partes interesadas. Las reglas de un
acceso innecesario o inapropiado deben ser eliminados.
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- CARACTERISTICAS DE LOS PASSWORDS
1. El password debe ser facil para el usuario, pero dificil para que e! perpetrador adivine.

2. La asignacién dal password inicial debe ser hecho di por e! admini de la seguridad
Cuando el propietario del Log lo tiene por la primera vez, el sisterna debe forzar al usuario para cambiar su
password periédicamente para ntejorar la confiabilidad.

3. "A los tres oul estas fuera”. Si el password que se ha tecleado es incorrecto, un nimero predefinido de
veces, tipicamente tres, el LOGON ID es automiticameante desactivado.

4. Si el LOGON ID ha sido desactivado por un password que se olvido. E! administrador de la seguridad
debe ser notificado por el usuario. El administrador de [a seguridad debe entonces reactivar el LOGON D
solamente, después de haber verificado la identificacién de los usuarios, asi como los Bancos verifican la
cuenta de una persona y su ID antes de darle informacion.

5 Los passwords deben ser internamente encriptados. La encriptacion es una forma de enconar passwosds
{os en Ja computadora. Esto reduce el riesgo de que un perpetrador logre el acceso a el password de
ofra persona, si no lo puedas entendat, no lo puedes usar.

6. Los passwords no deben ser desplegados de ninguna forma, en la pantalia de la computadora, o estar
escrito en pedazos de papel para ser pegados dentro del escritorio de la persona.

T.Losp ds deben ser cambiadk iadicamente. Sobre una base regular, por ejemplo, cada 30 dias, el
usuario debe cambiar su password. El | mejor método es para el sistema de la computadora para forzar el
cambio. 8. Reglas de sintaxis del password (Formato)

<Debe ser al menos de cuatro caracteres de longitud. Cualquier cosa mas corta es facil de
adivinar.
- Debe permitirse una combinacion de niimeros y letras
- No debe ser particularmente identificabie con el usuario, por ejemplo, el primer apellido,
el ltimo apellido, el nombre de la esposa o el esposo, los nombres de las mascotas etc..
= Cuando se cambia, el sistema no debe permitir passwords previos, que puedan ser
usados

9, El LOGON ID no deberd ser usado después de un periodo de tiempo, por jemplo 60 dias, debe ser
desactivado para prevenir un posible mal uso. Esto puede ser hecho automaticamente por el sisiema o ser
manualmente desarrollado por ¢l administrador de la seguridad.

10. El sistema debe ser automdticamente desconectado a la sesion del LOGON, si ninguna actividad ha
ocurrido por un periodo de tiempo, por ejemple una hora. Esto reduce el riesgo de un mal uso de 1a sesién de
LOGON, dejado sin atender porque el usuario se fue a almorzar, se fue a su casa, se fue a una reunion, etc..
pera olvidd apagarlo.

- CONTROL DE ACCESO POR SEGURIDAD BIOMETRICA (BIOMETRIC SECURITY CONTROL)

Este contro! restringe el acceso a la computadora basado en caracteristicas o rasgos fisicos del usuario, tal
como huellas digitales o la retina del ojo. Un "lector” es utilizado para interpretar los rasgos biométricos de
los individuos antes de permitir ¢l acceso a la computadora. Este es un control de acceso muy efectivo por su
dificultad de engafiar, pero puede no ser apto para el costo de soporte de hardware y software.
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~ RESTRICCIONES DEL USO DE LA TERMINAL

1.Seguridad de 1a terminal.

Estas caracteristicas de seguridad restringe el nimero de terminales que pueden accesar a ciertas
transacciones basadas en tratamientos fisicos y Iégicos de 1a terminal,

2, Cerraduras a Ja terminal,

Estos rasgos de seguridad previenen de prender, [a terminal de la computadora hasta que [a llave de la
cerradura abra 1a cerradura mediante Ia vuelta de la llave o un tarjeta llave.

- PROCEDIMIENTQ "DIALBACK"

Cuando una linea "Dial Back" telefonica es usada, el acceso debe ser restringido mediante el mecanismo
"dial back". El "dial back" interrumpe [a conexion, remota de telecomunicacion con Ja computadora,
mediante e! “dial back" el que llama para validar Ia autoridad del usuario. El "dial back" puede ser manual,
por ejemplo el operador de la computadora llama de nuevo al usuario, o automdtico; por ejemplo, la
computadora regresa la [lamada al usvario utilizando una lista de niimeros felefonicos validos. Si la llamada
de regreso es un namero telefonico valido, el acceso esta permitido. Come una suma de precaucion, los
nimeros telefonicos deben ser cambiados periddicamente, no tener el mismo prefijo como los nimeros
telefonicos de 1a oficina, y no serin desplegados sobre los modems o las terminates.

Una vez que una conexion remota es hecha, los controles de acceso !ogico deben proveer las mismas
restricciones como si el usuario estuviera utilizando una terminal desde dentro de Ia organizacion.

Algunos sistemas "dial back" pueden ser engaiiados, mediante ¢l "call forwading”, En estas situaciones el
perpetrador primero aplica el "call forwading” a un "call back" autorizado, logranda un accese no autorizado
al teléfono que esta conectado al sistema para afectar este cambio. El perpetrador puede enlonces lograr el
acceso a la computadora desde un ntimero telefdnico no autorizado, que va a través de un niimero autorizado
"eall back”.

- RESTRINGIR Y MONITOREAR EL ACCESO HACIA LAS CARACTERISTICAS DE LA
COMPUTADORA QUE ELUDE LA SEGURIDAD

G 1 s0lo los programadores del software del sistema deben tener acceso a estas caracteristicas.

-EL procesamiento de eludir las etiquetas (Bypass label procesing (BLP))

EL BLP hace 1a lectura de la etiqueta del archivo de la computadora. Desde que [a mayoria de Jas reglas de
control de aceeso estan basados en nombres de archivos (etiquetas). Esto puede eludir aceeso a Ja seguridad.
- SALIDAS DE LOS SISTEMA (SYSTEMS EXITS)

Estas utilidades espaciales del sofiware del sistéma permiten al usuario ¢l desarrollar un mantenimiento del

sistema complejo. Ellos existen conninmente afuera del sistema de seguridad de la computadora y no son
restringidos o reportados en su uso.
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- SISTEMA ESPECIAL LOGON ID'S

Estos LOGON ID'S frec son pravi por sus pr dores con la computadora, Sus namhrcs
pueden ser determinados facilmente porque. son los mismos para lodos los si de comp

Las restricci pueden ser al do los p di desde la instalacid

- LOGGING LA ACTIVIDAD ON-LINE

Muchos si de dora pueden Tl la actividad de la computadora iniciada

a través del logon id o de [a terminal de la computadora. Esta es conocida como una transaccion log. Esta
informacion puede ser impresa para proveer informacidn vatiosa ala administracién/auditoria.

- CONTROL DE CAMBIO DE LA RED
Las redes de tel i isten en terminales, lineas de icacién, mod; itches y el
CPU. Estos puntos deben ser adecuadamente definidos al lador de! hard de las i

asi las transmisiones, gjes de p i ion de etrores y seguridad en la transmision
pude ser propiamente establecida, de otro modo, las lineas de telecomunicacion sin control y la
transmisiones pueden ser una trayectoria para una violacion a la seguridad.

El administrador de la red es resy ble de que la mdesmapropladnmenle definida. Esto incluye

conocer todas las direcciones de las terminales, las uniones de las y los métodos de

transmisién. Desde que las redes son dindmicas y en constante cambio, ¢l administrador de la red, necesita

tenor primacia suficiente en of tiempo, que la configuracion de 1a red, puede ser redefinida anles que las

lermmalcs Imeas otc.. sean actualizadas. El software utilizado para desarrollar estos cambios deben ser
para el administrador de 1a red.

- CLASIFICACIONES DE LA INFORMACION

Los archivos de la computadora, como de tienen diferentes grados de lmponancm. mediante la
asignacidn de clases o niveles de sensibilidad a estos archivos de la i idn puede
establecer guias para el grado de controles de acceso que deben ser asxgm\dos
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CAPITULO NO.4

ORGANIZA CIO'N-ADMIN{ST RACION DE UN
CENTRO DE COMPUTO.




4. ORGANIZACION-ADMINISTRACION DE UN CENTRO DE COMPUTO.

El objetivo de este punto es ¢l de analizar y evaluar las politicas, administracién y estructura organizacional

procedimientos operativos y ambiente de control del centro de cdimputo y en general de tos departamentos de
procesamiento de informacién de las computadoras.

Los controles que se deben tomar generalmente en cuenta deben ser:

1. Identificacion de las areas funcionales significativas y reportar las responsabilidades de los departamentos
ds procesamiento dz informacién, sobre las computadoras para lograr un entendimiento de! ambiente de
procesamiente de informacion de la organizacion, a través de 1a revisién de la documentacion relevante,
encuestas y observacion,

2. La evaluacién de Ia estructura organizacional y procedimi de los depar que utilizan la
computadora para estimar su adecuacion, mediante Ja determinacion de donde son eficientes y efectivos; y st
se incluyen controles apropiados.

3.Probando los controles para determinar ol limi con Tos estind: propiad di; fa
aplicacion de técnicas de auditoria adecuad:

4. La estimacién del ambi de control organizacional para determinar que los objetivos del control fueron
logrados, mediante el analisis de los resultados de las pruebas y otras evidencias de auditoria.
INTRODUCCION

Los controles da organizacién y administracién incluyen aquéllos les que proveen proteccion para el
actual o tangible ambi fslco bign como elalagpnlede ion del centro de computo. C:

de izacion y ién proveen una operacion efectiva , eficiente y confiable. Los niveles
apmplados de responsabxlxdad deben ser c! definidos y provistos para una adecuada separacién de
tareas.

Los les de la organizacién y de la administracion alrededor de! centro de computo comprenden o
siguiente:

1.Procesamiento de informacién

2.Separacion de tareas dentro del ambiente de procesamiento de [a informacidn,

3.Separacion de tareas entre el ambiente de procesamiento de informacién y otros
ambientes organizacionales o funciones.

4.Técnicas para facilitar [2 adecuada separacion de tareas.

5.Controles de compensacion.

6 Politicas sélidas del personal y practicas de administracion.

7.Maétodos para estimar las operaciones de efectividad y eficiencia.




4.1 AMBIENTE DE PROCESAMIENTO DE INFORMACION (T1POS DE CENTROS DE COMPUTQ).

4.1.1 PROCESAMIENTO DE INFORMACION CENTRALIZADO.

Es un ambiente en donde el procesamiento incluye una Mainframe o un Mini para procesar, actualizar y
almacenar los datos transmitidos hacia y desde terminales "tontas” (todos los recursos estan en un lugar).

Hay tres elementos a considerar que se¢ pueden centralizar o descentralizar:

1.Ubicacién del hardware det computadora,
2 Control de proc icnto del computadora.
3.Ubicacidn de al ient

El procesamiento centralizado es identificado en forma tipica por un procesador central de la com, pu(adnra ¥
bases de datos que forman una conffguracién de un procesamlenm dlsmbmdo Un ambiente tipico pueda

incluir una Mainfy o Minicomputadora para pl y do hacia y desde
terminales’tontas’.

Los les de organizacién y administracién estdn mas enfocados hacia ambientes centralizados que
aquétlos que no to son.

Alternativas para 1a ubicacion y control del hardware:

1.Hardware de computacion centralizado con estaciones para entrada remota de trabajos
para entrada y salida.

de computacio lizado con acceso a terminales remotas para especificar
tos trabajos que van a ser corridos.

3.Hasdware de computacion centralizado con accese a terminales remotas solamente para
enfrada y salida.

Alternativas para el almacenamiento y acceso a los datos:

L.Un computadora central tiene todos los archives y bases de datos.

2.Hay una base de datos central con subatchivos descargados a las camputadoras locales para uso local, los
cambios en los archives y los datos de transacciones son enviados a Ja computadora central para la
actualizacion de 1a base de datos.

3.Hay una red controlada ceniralmente de archivos y bases de datos distribuidos. Un archive o base de datos

56 asigna a una dora local y los regji de datos se transfi a otras putad cuando se
quiere, Un deps tipico de p jento de dafos consiste, en un director del centro de computo
cott los sigs. administradores reportindole
4.Un administrador de desarrollo de si Responsable por los progr y anali quienes
i e impl nueves si

L

- UN ADMINISTRADOR DE LOS PROGRAMAS DE APLICACION:
Es resg ble por fos pr dores que mantienen e impiementan los sistemas de aplicacion.

- ADMINISTRADOR DEL SOPORTE TECNICO:

Es responsable por los prog; dores del sistema, que mantienen el hardware y el sistema del
software.
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- EL ADMINISTRADOR DE LA SEGURIDAD:
Es responsable de proveer seguridad adecuada, para los programas y la informacion.
- ADMINISTRADOR DE OPERACIONES:

Es responsable por el personal de [as operaci del dora, incl do al operador de la
computadora, al bibliotecario, al que lleva el horario y el comrol de 1a informacidn. Estos
individuos manti ala dora en funci iento {operacional).

4.1.2, PROCESAMIENTO DE INFORMACION DESCENTRALIZADO.

Un procesamicnto descentralizado o entrada remota de job (trabajo) permite muchas facilidades para el
procesamiento de informacion local, para enviar y fecibir informacien via modem. En la actualidad la
tecnologia avanzada nos ha proveido de redes de tel Icaciones muy icadas, que se i

via paquete concetadas através de una red, canales microondas, y satélites.

La estructura administrativa y organizacional puede diferir dependiendo del tamafio del staff en cada
locacidn descentralizada.

Los les sobre el ambiente del computadora seran mas ficil de monitorear en una Iocacnon contralizada
porque todos los controles importantes que estin jmplantados estan dos en una locacion fisica.

Alternativas para [ ubicacidn y contro! det hardwars:

| Hardwasa de computacion descentralizado sin control cetitral scbre las configuraciones y
sin comunicaciones.

2.Hard de putacion di izado con control central sobre las configuraciones
de equipo.

3.Hardware de computacion desc izado con red de ¢ icaci para
comunicacién entre el hardware de diferentes locaiidades.

4. Hard da com putacion desc \izado para proc iento local de un computadora
central para grandes uabzuos

5.Hard de tizado con red de icaci controlada por un

A

) cenha) que asigna trabajos a los

locales.

P

Alternativas de alinacenamiento y acceso a los datos:

1.Cada computadora descentralizado ticne sus propios archivos y no hay intercambio o
control central.
2.Cada computadara distribuido ticne sus propios archivos, pero hay estandares para toda

1a organizacién sobre la forma de colocar nombres, Jas verificaci de integridad etc..
3.Cada computadara descentralizado tiene archivos, pero los datos se puedeh accesar por
otros computadoras.

4.1.3. PROCESAMIENTO DE INFORMACION DISTRIBUIDO.
El procesamiento de informacién puede tomar vasias formas:

1. Procesamiento distribuido, con mformaclon no dlslnbuldn

La mayoria de los si de proc distrit distribuye sus funci de pr iento en
miltiples "sitios” con un controlador de datos, y que desasrollan solo pmcesamxenlo focal. En otros ejemplos
tenemos, que la base de datos central s copiada en una base periddica, y una copia es transmitida hacia
“sitios™ remotos.
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2.Sistemas de datos dispersos:

Algunos sistemas distribuidos, dispersan la informacién entre diferentes localidades. Por ejemplo, grandes
organizaciones pucden tener en cada locacion regional procesos en contra de la misma versién de bases de
datos, pero cada locacién mantiene su propia informacion, E} finico esquema de cste tipo de sistema es que la
infermacion es compartida entre los diferentes nodos de! sistema.

3.Informacién separada, o si dep

Algunos sistemas distribuidos tienen scparadas y diferentes bases de datos en el nodo con informacién
compartida entre elfos. Este ambiente puede existir en una gran orgamzacmn donde la divisién manufactura
mantenga, bases de datos deparadas con ciertas funci de p Y ap i distribuidas entre
ellas,

DEFINICION DE SISTEMAS DISTRIBUIDOS

“ Sistema fisicamente di con st de tad 6 que s¢ das por
medio de redes de comunicacién, las cuales permiten un intercambio de informacion”,1?

Se enfatiza en e} pto de si de computad 6 que actian en forma cooperativa para
resolver algin problema,

En un sistema distribuido se tendri:

Sisterma distribuido = Hardware distribuido
ylo contro! distribuido
y/o datos distribuidos.

1.- Hardware de Procesamiento.

Un sistema distribuido puede tener dos o mas computadoras, cada una de las cuales contiene su propio
procesador y memoria. E aspecto de la distribucién fisica es el factor mas importante en 1a definicién de un
sistemna distribuido. Para que un conjunto de computadoras puedan lrabajar en conjunto, s¢ necesita que
estén interconectadas, por algin sistema de redes de comunicacion. La dlstnbuclun ﬂmca de las
computadoras puede reflejarse en la distribucion fisica de fas aplicaci oenlad F 1
del sisterna.

2-Controt

Los sistemas contienen recursos fisicos como son:
procesadores, terminales, dispositivos ete. y recursos logicos en forma de procesos archivos ete. Por lo

anterior se requiere una forma de oonlml para manejar los y dinar las actividades las cuales se
i en p d La para admini; los recursos del sistema puede ser
centrafizada, estratificada o permitiendo ta 1 ia de los p d dividuales sobre los

tecursos locales. En la mayoria de los casos se intenta proveer de una lra.nsferenua en el sentido de que el
sistema de la apariencia de un sistema sencillo y uniforme, inde pendientemente de la distribucion fisica y de
lah idad de los ¢

1EDP ADMINISTRATION
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3.-Datos

Uno de los principales recursos que necesitan ser controlades por el sistema y el software de aplicacion son
tos datos. Los datos pueden ser procesados por el sistema distribuido por medio de “replicas” (mitltiples
copias en diferentes localizaciones) o por medio de "paniciones" (los datos se encuentran repartidos en
diferentes localizaciones)

La distribucidn de los dutos es también usada para aumentar la tolesancia a las fallas y aumentar la
eficiancia del mancjo de los datos si estos se encuentran cerca del lugar donde fueron generados y/o usados.

SEGURIDAD EN LOS SISTEMAS DISTRIBUIDOS.

El problema de seguridad de la informacion dentro de los sistemas distribuidos es muy discutido ya que se
picnsa que en este tipo de sistemas es aun mas facil de interceptar, por la gran cantidad de tecnologia con la
que cuenta.

Por consiguiente se hian desarrollado métodos de proleceion que nos permitan mantener seguridad y que, en
un monento dado un usuario o grupo de estos tengan la confianza de que la informacion que estan
o ) P
it es estr confi

4.1.4 USUARIO FINAL

E1 usuario final es el rel do con 1a inft ion, ya que-tiene el desarrollo y control de sus propias
plicaciones via micro computadoras y/o redes de drea local; En el principio el papel del usuario final fue de

alguna manera limitado, por ef nivel de conocimientos técnicos requeridos.

Algunas izaci iento y asistencia a (r.svés de la creacion de un centro de
mfommon Ahora, como ltado de un i en el i la disponibilidad y portabilidad
de 1as micro computadoras y el sotware que es facil de usar, muchos usuarios estdn en disponibilidad para
desarrollarlo, mantenerlo y controlar sus aplicaciones independientementa.

Las microcomputadoras pueden crear la misma preocupacion como una mini computadora o una mainframe
y consecuentemente, su papel dentro de la ¢ izacion debe ser formalizado. Un comité de vigilancia o
cualquier otra fincién debe ser asignada para la responsabilidad en general. Una unidn formal para el
departamento de sistemas debe ser establecido para apoyar a los usuarios. El comité debe tomar decisiones
respecioalac lizacion y de: alizacién, como sea apropiado y asignar las responsabilidades para:

1Justificacién de compras

2.Seleccion, compras, prucba y adquisicion de hardware y software.

3Angramaci6n,P0r j ,‘ fiuevos Progs y cambios a los existentes.
lacion e i on de hard y softy

5 Documenu\cton

6.\ i de equipo y

7.Informacidn y seguridad del programa.

8.E iento del usuario y soporie técnico.

Estindares, politicas y procedimientos que dirigen las dreas anotadas abajo, incluyendo aspectos legales
1anto como 1a conexion con las leyes de copyngh( y uso no autorizado de §a informacion, de la organizacion
y los programas.
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En organizaciones pequeiias, el auditor de sistemas es mas facil para que encuentre la falta de controles
generales adecuados, con el entendido que la confianza no puede ser puesta sobre ellos. También puede estar
limitados los controles del usuario y en particular, una falta de controles generales, los controles que limitan
al usuario pueden i significativamente el riesgo de un posible mal uso de una divufgacion no
autorizada de informacién.

En fos ambientes donde tas micro computadoras han proliferado, et auditor de sistemas debe asegurar que la
administracién y los aspectos operacionales han sido estimados por los estandares y las politicas de la
organizacion.

4.1.5 TELECOMUNICACIONES

Las tel icaci ionadas con la isién de la informacion desde diferentes localizaciones
via electricidad, éptica o por medio de un sonido, como el cable de radio, fitra éptica, microondas, lser y
cualquier otro sistema electromagnético. Redes de telecomunicacion se han vuelto un componente necesario
para 1a mayoria de las organizaciones de hoy en dia. De hecho, muchos han establecido departamentos

separados dependiendo cn el tamafioy la lejidad de [a guracion

Las tel icaci pucden invel la ividad de fas computadoras sobre una base focal o
global. La responsabilidad para una red de telecomunicaciones es, en muchas organizaciones, parte de el
grupa de programacién de si Bs i que ¢l 1 tado ene este departamento sean

con individuos técnicamente calificados y responsables Las funciones da su trabajo deben ser claramente
definidas y entendidas,

EL control en el drea de telecomunicaciones es importante. El acceso al sistema debe ser controlado con el
uso de passwords y tablas autorizadas que son validadas por un software de seguridad. Todos los accesos que
traten de entrar deben ser registrados y revisados por 1a administracién con una i pecial dada para
elusodelmeas Sumado a esto, la admi ion debe d 11 fimi decuados para

y cambio hecho a la red. La ad.mlmslrauon debe proveer evidencias y
aprobacwncs apropiadas para cstos cambios. Inventario ¢ identificacion de con(roles deben de ser
mantenidos actuales como todos los activos de la organizacion. L.a administracion y i de
control operacional deben incluir:

1.-EFECTIVIDAD EN EL COSTO.
Operacion y disefio debe ser consistente con su ciclo de vida esperado.

2.-SEGURIDAD FiSICA.
La seguridad fisica debe ser suficiente para salvaguardar el equipo, los usuarios y fa informacién.

3.-SEGURIDAD DE LA INFORMACION.
Lainformacion critica debe ser protegida de Ia pérdida o daiio, 0 de un acceso no autorizado.

4. ADMIN]STRACION DE LA RED.
La administracion debe establ titi iad andares y procedimientos para una
operacion efectiva, soporte y conslderamones del negocio futuras.

5.-SATISFACCION DEL USUARIO.
La satisfaccidn del usuario debe ser iderada como una prioridad jonal y sujetode la
responsabilidad de 1a administracién. La satisfaccion del usuario puedr. ser monitoreada por el uso
de los acuerdos de nivel de servicio entre el grupo de administracion de telecomunicaciones y los
usuarios.
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4.1,6 REDES

Unz red es representada por dos o mas computadoras que pueden i y compattir la infonmacion y
los recursos de 1a computadora. Redes de drea local (LANS's) son micro computadoras que son unidas con
otras micro computadoras para la forma de una ved en un 4rea local (dentro de un departamento en
particular) que puede icarse con una mai o mini d Una red conectada diferente en
locaciones remota es conocida como una Wide Area Network(WAN).

Esimp para la administracién definir una serie do politicas y procedimientos claros gobernando redes
para asegurar una seguridad adecuada y control sobre el acceso para estos sistemas compartidos, Cada una
de las redes deben conoce una serie de requerimienios funcionales basados en:

1.Las necesidades de fos usuarios.

2.Las especificaciones del procesad

3.Los requerimi guber les(federales, estados y locales),
4.Requerim de Ia organizacion (esténd: politicas y procedimi ).

4.1.7 NATURALEZA DEL PROCESAMIENTO

La naturaleza de! procesamiento trata con las funciones actuales desarrolladas sobre la linca de la
informacién. En un sistema de computadoras, los diferentes programas de aplicacion contienen los pasos
Tequeridos para proveer a los usuarios con el tipo deo informacion que se solicite. Estos pasos usualmente
mciuycn funcmnes como: adicion, categorizacidn y sumarizacion, el cual es desarrollado sobre 1a entrada de

Elp fento es la Tacién de la informacidn.

La habitidad del sistema para asistir a la organizacion en el p jento de la informacion dia a dia se
incrementa como un proceso estindar, son automatizades y unidos juntes dentro del sistema. El sistema
operacional, por ejemplo, en la manufacturera, puede incluir el proceso da administracién de inventarios y el
piso de [a tienda proveyendo informacién ¢gica para una pl ién del negocio a futuro.

4.1.8 INTEGRACION DE LA MAINFRAMEMICROCOMPUT ADORA

Lai ién de ta mainframe/micro computadora es basi lizada mediante redes y equipo de la
micro computadora .

Estos sistemas permiten diferentes tipos de arquitectura pata transferir informacion entre ellas. El proceso es
mas cominmente referido como un “downloading’(enviar informacion de una mainframe o mini
computadora a una PC) o el "uploading”(mandar informacién de la PC hacia una mainframe o mini
computadora).

Para mantener una era competitiva, muchas organizaciones sequieren el acceso a informacion en un formato
que puede ser interpretado mediante la lectura de la mas alta administracién para ta decisién de hacer

propdsitos. Este tipo de capacidad de reportar i te es facilitada mediante el “downloading" de
informacidn de una mini 0 mainframe a una micro computadora.

4.1.9 DESPACHO DE SERVICIOS DE PROCESAMIENTO

Sistemas "third-party" incluyen servicios proveidos por los despachos de servicios y firmas de tiempos
compartidos. La distincién formalmente hecha entre los dos tipos dz entidades esta desapareciendo
lentamente desde que élios, ahora tienden a ofrecer el mismo tipo de servicios. Los despachos de servicios
ofrecen unos grandes sistemas de procesamiento batch, mientras que e} sisiema de tiempo compartido
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proveen acceso a un gran sistema de teleprocesamiento a través de terminales de tipo maquina de escribir.
Ambos son caracterizados por una gran computadora matnframe, imprs: de alta velocidad, cinta de gran
eapacidad y equipo de discos. y capacidad de teleproceso a fravés de entradas de job femotos, desplegados
visuales y otros tipos de terminales.

Un despacho de servicio vende procesamiento sobre su equipo hacia una organizacion. Una organizacién
puede entrar en de un acuerdo contractual con un despacho de servicio, para servicios rendidos, que pueden
estar del rango de asistencia limitado en el mantenimiento de actividades normales aplicaciones a
procesamiento especifico, proveyendo un ambiente “stand by" en el evento de un desastre. En algunos
lugares. Ios usuanos pueden correr sus propios programas y operar el equipe. La organizacion y la

istracion de un d ho de servicio, debe como un minimo, cumplir con los requerimientos de una
organizacion contratada, En suma a esto, el debe proveer ¢l te para:
1,La seguridad sobre los p y la infi ién, y dos de remedio desde en ¢l evento de
no cumplirlo.

2.Soporte det staff de sistemas en el on site apropiade.
J.Tarifas arregladas o variables basadas sobre el uso de recursos actuales de la computadora

Un decpacho de servicios, como cualquier vendedor, debe ser una organizacion respetable con buen orden
financiero.

Un método para asegurar la existencia de controles empleados por el despacho de servicios es la revisidn de
1a tiempos compartidos, desarrollada por auditores independientes o contadores independientes. Cosas que se
encuentran y recornendaciones deberan ser discutidas en un reporte deiallado, ef cual puede ser usado por la
administracion para hallar decisiones sobre el alcence de los controles internos dentro del despacho de
servicios por otros audi desi en sus revisiones,. los reportes cubren materias como son:

1L.El ambiente de la computadora y los controles generales.

2,Controles de apli

4.2 EJEMPLOS DE SEGREGACION DE FUNCIONES EN EL CENTRO DE COMPUTO.

De acuerdo con lo establecido en los temas anteriores, la mejor sagregacion de tareas dentro del centro de
computo, se cree, son [as siguientes:

+.2.1 ENTRADA DE DATOS (CAPTURA DE DATOS)

La entrada de datos dentro de e! lugar de procesamiento de la informacion es !a responsabilidad del area de
cantrol de 1a informacion, Esta area desarrolla los sigs. tareas:

-Recnbc documentos fuentes de varios departamentos y asegura un apropiado salvaguarda de tales
tos hasta que el prc iento este completo y los d fuente y las salidas sean regresadas.

-Prepara documentos fuentes con totales de control exactos.
-Horarios para procesar las entradas.

-Verifica logs y distribuye las salidas al departamento apropiado con especial cuidado a la informacion
confidencial.
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El departamento de control de infc ion debe ser p ¢l trabajo eon el personal aulomado Un
supervisor debe ser asignado para asegurar que el trabajo esta apropiad: y submitido para su
procesamiento. Este individuo debe también asegurar que tndas las excepeil nes y enlradas das es traida
a la atencitn de el departamento que Io originé y re-submitido en un tiempo después. Si la entrada de la
informacién es on line y controlada en el departamento que lo origind, la informacion debe ser protegida y
propiamente editada por ¢l sistema. Sera entonces la responsabilidad de ése administrador del departamento
en particular para aseguras que la informacién es autorizada, exacta y completa cuando es entrada dentro del
sistema, Un sistema on line provee varias ediciones de fa pantalla para desarrollar una verificacion basica de
las entradas que se meten a la computadora (por ejemplu checar el rango, checar alfanuméricos, checar
limites). El administrador del depar 1o 0 ! supervisor deberan proveer una adecuada separacion de
tareas siendo responsables de los errores o da d das. Todas las re das deben ir

através da las mismos ediciones como ia primera vez que se introdujeron.

En estos dias en las empresas mexicanas esta funcion, esta siendo delegada a las dreas usuarias, que se
encargan de capturar sus propios datos.

4.2.2 BIBLIOTECARIO

El bibli i0 debe ser un individuo de tiempo completo, que usual teporta al administrador det
control de la informacién.

El algunas _ , sin embargo, esta funcion puede ser desarrollada por un miembro de la

geccién de control de la mformamon EL bibliotecario se le requiere, que registre, de salida y reciba, v
salvaguarde todos los programas y archivos de informacion que son mantenidos en las cintas de la
computadora y/o en discos en un centro de cémputo.

La mayoria de [as organizaciones utilizan un sistema de administracion de cintas izado (TMS.
TAPE MANAGEMENT SYSTEM) para asistir en el mantenimiento del inventarios y movimiento de los
ricles d2 Ja cinta.

4.2.3 GRUPQ DE CONTROL

E! grupo de conlrol es responsable por 1a coleccion, conversion y control de las entradas y el balanceo y
distribucion de las safidas a la comunidad de usuarios. EL grupo de control de catradas/salidas debe cstar en
urt drea separada donde solo el personal autorizado esta permitido. El supervisor det grupo de control
usualmente reporta al administrador de las operaciones del centro de cémpito.

4.2.4 OPERACIONES

Las operaciones son sindnimo de centro de prox i de la infc ion. Esta incluye todo el staff
requerido para que corra la computadora eficiente y efectivamente. El 4rea debe ser segura y solo personal
autorizado debe tener acceso. Nadie excepto el personal de operaciones debe tener acceso al centro de
computo.

La responsabilidad para el centro de computo recae en gran parte en el administrador de operaciones, quien
reporta directamente al director del centro de edmputo. Dentro de las operaci de la dora, los
controles de la administracién pueden ser subdivididos dentre de tres categorias:

1- SEGURIDAD FiSICA: EL centro de procesaniiento de la informacion, incluyendo la mainframe,
periféricos, medios magnéticos e informacion alinacenada en Ja media, constituye una pran inversidn tanto
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en el valor del activo como en su impacto en la habilidad de la organizacion sobre la efectividad de fa
funeion,

La seguridad fisica define varias medidas{por gjerniplo, c les) que | a la organizacidn de perdid
de las capacidades del procesamiento de la computadora causada por un robo, fuego, inundacion, destruccion
maliciosa y fallas eléctricas o mecnicas. Las medidas de seguridad fisica debe ser suficientemente para
tratar con cualquier pérdida que pueda ocurrir,

2- SEGURJDAD DE LA INFORMACION, La seguridad de la informacién son los estandares y
s disefiados para proteger la informacion en contra de divulgacion no autorizada, accidental o
mlencmna] modificacion o destruccion. Una parte critica del control de la administracion ejercida por ol
centro de procesamiento de la informacion nos provee de un nivel adecuado de seguridad de la informacion.
La seguridad de la informacion cubre muchos aspectos de seguridad y debe ser continuamente modificada y
expandida para cubrir avances tecnologicos de! de sistemas, que estan teniendo lugar en un rango ripido.

Los programas de seguridad de informacidn deben integrar efectivamente:

*Seguridad fisica como: La salvaguarda del hardware utilizado durante el pr iento de la inft ion y
cl medio sobre el cual la informacion esta siendo al macenada.

*Educacion a los empleados que comprenda la necesidad de la seguridad de la informacion y privacidad. Los
empleados deben también entender la accién disciplinaria que seri tomada en contra de cualquiera que viole
las guias de |a organizacién en esta area.

*Seguridad logica como: Son el software o controles de cables construidos dentro de! sistema para prevenir y
detectar acceso sin autorizacion a la informacidn.

3.-CONTROLES DE PROCESAMIENTO

Son necesarios para asegurar que la organizacion recibe a tiempo, completa, exacta y procesamniento de la
informacion segura. Estos controles son particularmente pertinentes para ¢l trabajo desaroliado por los
grupas de operaciones de la computadora, el cual incluye:

*Control de la informacion:Es responsable por toda la informacién necesaria para correr varios sistemas y
para asegurar que la informacion de salida recibida es completa. Adecuar, manuales de control actualizados
son esenciales para cada sistenta. Los manuales deben establecer la fuente de varias formas de entrada, el
medio involucrado, y el tiempo de maquina en el cual la entrada debe estar disponible.

*Control de la produccion: Debe ser responsable para el horario de los job, submision del job y el medio de
administracion.

Calendarizacion de los jobs puede ser liecho manualmente o con un paquete de calendarizacion
. [

Un io efectivo es ial si los recursos de la computadora son para ser usados comeo
una eficiencia optima,

*Operaciones del computador: Deben ser responsables del i de la ejecucion de varias tareas

operativas en el computador, proveyendo recursos tal como cinlas, discos y estaciones especiales y corregir
cualquier problema durante Ia ejecucion de aquellos sistemas.
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4.2.5 ADMINISTRADOR DE LA SEGURIDAD

L.a administracién de 1a idad debe empezar con un comité de administracion debe entender y evaluar
riesgos de seguridad. La alta gerencia debe desarrollar y esforzarse por una politica escrita que claramente
blezca los estindares y los procedimi que van a ser seguidos. Las tareas de 1a administracién de la

seguridad debe estar definida en las politicas. Este individuo debe ser un empleada de tiempo completo,
quien reporta directamente al director del centro do cémputo y provee una adecuada separacién de tareas.

Sin embargo, si es una pequefia organizacion no serd pricti tar 3 alguien para este puesto. El
individuo desarrolfando la funcién deberd asegurar que las politicas de 1a seguridad de Ia corporacion esti
siendo cumplida con los 108 y que los les son adecuados para p! ir un acceso sin autorizacidn

para los activos de la organizacion (incluyendo informacion, programas y equipo). Las funcxones det
administrador de la seguridad usualmente se requiere que esta persona:

1. Mantenga reglas de acceso para archivos y recursos.

2 M pa seguridad y confidencialidad sobre a expedicion y el apropiado mantenimiento de ID's y
passwords autorizados.

3. Monitorear 1as violaciones de seguridad y tomar acciones correctivas para asegurar que se Heve a cabo una
seguridad adecuada.

4. Revisar periddicamente y evaluar las politicas de seguridad y sugerir cuatquier cambio necesatio a fa
administracién.

4.2.6 CONTROL DE CALIDAD, AUDITORIA EN INFORMATICA

EL prupo de control de calidad, usualmente desarrolla 1a prueba y verificacion para asegurar que los
programas y documentacién se adhiera para los estindares y nombre convenciones primarias para que los
programas sean movidos a produccién. En algunas organizaciones este grupo puede ser una parte dal contrel
de la informacion pero bajo ninguna circunstancia debe ser una funcion del staff de programacion.

4.2.7 PROGRAMADOR DE APLICACIONES

Bl drea de pi ion de aplicaci esta hecha de programadores de aplicacian, quicnes son
bles del imiento de si en fa produccidn, Elfos deben lrabajat en un ambiente probado
solamente y no debe moverse de versiones de prueba deniro del ambiente de p Programadores de

aplicacién no deben tener acceso al sistema de programas de librerias.

4.2.8 PROGRAMADOR DE SISTEMAS

Son responsables para el mantenimiento del hardware y el software del sistema incluyendo e! sistema
operativo. Esta funcién permite un acceso irrestricto de todo ¢l sistema. consecuentemente, los
programadores de sistemas deben ser individuos en los que se pueda confiar y su trabajo debe ser
cuidadosamente supervisado. Ellos, deben mantener sus logs de su trabajo y solo lener acceso a las librerfas
de trabajo del sistera de un software especifico que ellos mantienen.

4.2.9 ADMINISTRADOR DE LA BASE DE DATOS

EL (DBA) administrador de la base de datos reporta directamente al director del centro de cémputo. Esta
posiciones responsable para la seguridad y Ja clasificacién de la informacidn, de 1a informacion compartida
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almacenada en un gran sistema de base de datos. El responsable de la admini ign de 13 base de datos
para el actual diselo, definicion y en mantenimiento apropiado de 1a base de datos de Ia organizacion.

+4.2.10 ANALISTA DE SISTEMAS

Son especialistas que disefian los sistemas basados en las necesidad del usuario. Ellos estan usualmente
involucrados durante la fase inicial del ciclo de vida del desarrollo del sistema en (SDCC SYSTEMS
DEVELOPMENT LIFE CYCLE) Las funciones de un analista de sistera son similares a las de un lider de
proyecto. Este individuo es responsable por fa interpretacion de las necesidades de! usuario y la
determinacion de programas y programadores necesarios para crear una aplicacin en particular.

4.3 TECNICAS PARA SEPARAR FUNCIONES

Un método probado para que las iones son p izadas y registradas y que los
activos de la organizacion estin salvaguardados, es ta scparauon de tarcas. Cuando las tareas son separadas,
el acceso a la computadora, [ libreria de informacion de la produccion, los programas de produccién y los

ICL, la d ion de la p ion, el sistema operativo y las utilerias asociados pueden ser
limitadas, dafios p iales de las acei de cualquier persona es por consiguiente reducido. El centro de

6mputo de la organizacién debe ser estr da de tal forma que la mayoria de la separacién posible de
tareas sea lograda.

- USO DE TABLAS DE AUTORIZACION DEL PASSWORD.

Las tablas de autorizacién de passwords definen quién esta auterizado para actualizar, modificar, borrar y/o
ver la informacién.

Estos privilegios son proveidos por el sistema, transaccién o un nivel de campo. Sumado a ésto, las tablas de
autorizacion de passwords, deben ser seguras en contra de acceso no autorizado, con proteccion del password
adicional o encriptacion de informacién. Un control de log debe registrar toda la actividad del usuario y este
log, debe ser revisado por la administracion apropiada. Todas Ias excepciones a estos puntos deben ser
investigadas.

- USO DE FORMAS AUTORIZADAS.

La autorizacidn de formas provee una copia que establece quién debe tener acceso a que. Las fonnas dc
autorizacion deben ser apropladamcnle evidenciada con un nivel de aprobacion de la admini
generalmente todos los usuarios deben ser autorizados para ¢] acceso a un sistema especifico via una peticion
escma de la administracién. En una gran organizacién o aquéllos con sites remotos, logs de firma de

ion debe ser ido y las petici escritas deben ser comparadas con [a firma del log para
asegurar que la autorizacion requerida seaoes apropiada.

Sumado a esto, debe hacer procedimientos para asegurar que la administracion revise periodi los
privilegios de los accesos para asegurar que estan actualizados y apropiados para la funcidn de job de los
usuarios.

- SUPERVISION

Esta provee una gran responsabilidad para las tareas d dos por los leados. En este nivel, las

p

funciones especificas pueden ser desarrolladas basadas en un gran nive! de autoridad y responsabilidad.
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Algunos ejemplos tipicos son: aprobacion de transacciones de dolares, revision y manejo de excepciones y
manejar los defaults del sistema.

- REPORTES DE EXCEPCION

Los reportes de excepcion debe ser mnnejado en un nivel de supcrvnsmn y requerlda e-ndenc:a (por ejemplo.

iniciales sobre un reporte) que l1a excepeién ha sido apropiad 3} La admini debe
bién asegurar que las iones estan siendo Itas en una manera de tiempo.

- CONTROLES SOBRE EL ACCESO A LA INFORMACION.

Esto es proveido por una combinacién de una adecuada seguridad fisica, del sistema y aplicaciongs, tanto en
el frea de usuario como en el centro de cémputa,

EL ambiente fisico debe ser seguro para prevenir al petsonal no autorizado al acceso de los diferentes
dispositivos conectados a la unidad central de proceso y asi permitir el acceso a la informacién. El sistema y

la seguridad de la aplicacion son capas adicionales de seguridad, que pueden prevenir de individuos sin
autorizacion de lograr acceso a la informacidn de la organizacion.

4.4 POLITICAS DE PERSONAL

- DESCRIPCION DE PUESTOS EN EL CENTRO DE COMPUTO,

Proveen a los empleados con una clave dimi de las responsabilidades de su trabajo y definen la
finea de reporte. Esta informacidn es importante para ef auditor de sistemas para identificar la separacion de
tareas entre varias funciones del trabajo.

Las descﬂpcmncs de puestos en los ststemas de mfon'naclén deben prcsentarsc por escrito, ser claras en {a
det de dy resg das, ir fiadas de definiciones y dg las
habilidades técnicas necesarias y utilizarse como base para la evaluacion del desempefio,

Deberian revisasse las descripciones de puestos en los si de inft ion para suficiencia, claridad,
lusion de narraciones sobre habilidades téenicas y utilidad como base para 1a evaluacion del desempefio.

. Obtener y revisar las descripciones de puestos en el departamento de sistemas de informacién para
conocer su exactitud y claridad.

2.Comparar las descripciones de las responsabilidades actuales y determinar su exactitud,

3.Detectar, por medio de entrevistas y analisis, si la linea directa de autoridad esta en proporcion con las
responsabilidades.

4.Evaluar Jos cambios organizacionales y [as descripciones de puestos, en [o que se refiere a exactitud y ver
si tesultan adecuados dentro del contexto de los actuales abjetivos y politicas de los sistemas de informacion.

5.Entrevistar al personal de sistemas de informacion para determinar si conoce las descripciones de puestos
y fos ha comprendido.

6.Revisar las fochas efectivas de las descripeiones de puestos para garantizar su vigencia,




7.Determinar la inclusion de relatos de conocimientos técnicos, habilidades e inventario de aptitudes y
evaluar su adecuacidn.

8.Conocer la actualidad de los relatos de conocimientos té¢nicos, habilidades y el inventario de aptitudes.
9.0btener los informes del desempeiio de! personal de sistemas de informacién y comparar los comentarios

con las descripciones de puestos correspondientes, para asi deterrninar i estas han servido como base
general para evaluacion.

-PRACTICAS DE CONTRATACION

Estas pricticas sen importantes pam asegurar que el mas efecuvo y eficiente stafl es elegido y que la
organizacién esta en conjuncién con los r de jento legal. Esto puede incluir:

1. Revision de su pasado.

2. Acuerdos de confidencialidad

3, Empleado ligado para proteger en contra del robo
4. Conflicto de

- POLITICAS DE PROMOCION

Deben ser justas y entendibles por los empleados. Las politicas deben ser basadas sobre un criterio objetivo y
considerar una educacion individual, experiencia y un nivel de la responsabilidad.

-POLITICAS DE TERMINO DE CONTRATACION

Las politicas de terminacion deben estar establecidas por escrito, para proveer una clara definicidn de pasos
para la separacion def empleado. Es importante que las politicas sean estructuradas para proveer una
adecuada proteccidn para los activos de la computadora de 1a organizacion y la informacion. Las pricticas de
1a terminacion deben estimar:
1. Terminacién Voluntaria
2. Terminacion Involuntaria
3. Terminacidn Inmediata
4. Medidas de seguridad las cuales incluyen :
*Regreso de todas las llaves de acceso, tarjetas de ID y gafetes para prevenir un facil
acceso fisico.
* Borrado de un logon ID y de sus passwords para prohibir accese al sistema.
5. Otras

Procedimientos de terminacion deben estimar lo siguiente:

1. Notificacién a Jos demés empleados de la terminacidn de la persona, para incrementar
la prevencidn acerca del estatus del empleado terminado.

2. Arreglar las rutinas de pago final para remover al empleado de la némina activa.

3.R toda I propiedad a Ia or;

4. Arreglos para ﬂrma: de no competitividad ylo acuerdos de confidencialidad.
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Es importante tener buenas pricticas de terminacion [aboral tanto para fa organizacién, como para el
empleado. Por lo mismo nos debemos de asegurar que:

L.EI personal del centro de computo, cuando ha sido separado de la empresa, se le pague lo debido en
términos legales.

2.Verificar que a los emplead S que sean d de Ia izacion se les requiera que dejen o reintegren
todos los d dos por la organizacién, particularmente los que pueden utilizarse para
activar terminales o nbnr puenas de Areas restringidas,

3.Comprobar que el | | de si de informacién, cuindo es notificado de la terminacién de la
relacidn laboral, sea acompaﬂado inmediatamente fuera de [as dreas de laempresa, sin dacle oponumdad de
dafiar las instalaciones de computo o los archivos de datos de Ia organizacion.

ngllar que las palabras clave ° cualquler otro dispositive de acceso a las terminales o a otros recursos de
puto scan pués de la terminacion de la relacicn laboral de los empleados.

5.Revigar los procedimientos de personal para d inar si los procedimi de tesminacion de la relacion
laboral aplicables al parsonal de sistema de informacion concuerdan con fos descritos en los puntos ! a 4.

6D inar que estos procedimicntos se lleven a cabo.

-RUTACION DEL TRABAJO

La rotacién del trabajo provee un control adicional, sobre los individuos que no desarrollan lag mismas
tareas todo el tiempo. Esto provee una opodumdad para un individuo, de notar en el trabajo que realiza,
posibles irregularidades.

-VACACIONES .

Asegurar que una vez al afio, como un minimo, alguien como ef empleado regular, desarrollard ta funcion
del trabajo. Esto reduce la oportunidad para comeler actos ilegales.

- CAPACITACION DEL PERSONAL.

Se deba proporcionar a los empleados una base justa y regular para todas las funciones que se benefician de
tal entr i Esto es parti indicado con la implementacion del nuevo hardware y/o software.

Se debe orientar a los empleados al ser contratados, con capacitacién continua que ayude a mantener su
conocimiento técnico, sus destrezas y sus habilidades.

Se deberian evaluar las medidas para la orientacion y capacitacién de los empleados.

1. Analizar los manuales de induccion para verificar que se proporcionen a los nuevos empleados progeamas
de orientacion, incluyendo seguridad y control.

2. Asegura di j de orientacion, que los empleados de nuevo ingreso estdn consientes de los
ob)euvos de Ia organizacion y del depanamento
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3.Entrevistar a los empleados para d inar si saben de los p de itacid inados por la

p o de los requisitos de educacio inua de las orgammclones pmfesmnales relaclonadas con los
sistemas de informacion, de las cuales ellas son miembros o por medio de las que pueden recibir centificados.

4Revlsar los cronogramas de wpamacwn las descripciones de cursos, los métodos y las téenicas de
p parad inar si son ad

- CAPACITACION CRUZADA

La capacitacién cruzada de individuos d dependencia sobre un ,‘ do. Este también provee un
respaldo para ¢l personal en el evento de su ausencia por cualquier razon y asi provee una continuidad de las
operaciones.

- CALENDARIZACION Y TIEMPO DE REPORTE

Una apropiada calendarizacién provee una operacidn mis efici E!l tiempo de reporte permite a la
adininistracién monitorear el progeso de darizacion. La administracién puede daterminar si e}
staffing es adzcuado y la operacion esta corriendo efici Esuna b ienta para identificar una
necesidad para cambiar o para p i adicional.
-POLITICAS DE SEGURIDAD ESCRITAS
Todas las politicas deben. estar por. escrito. La politica de segundad de la izacion deben ser cl.
idas, lo qQue 1a org; idera riesgos de seg que medidas de pi ién han sido

blecidas, quién es resp le para monitorear y esforzar estas medidas y que acciones deben de tomarse,
si hay violaciones. Las politicas y procedimientos son estandares que dcben cumplirse. Una politica de
seguridad debe ser comunicada a todo ef p | periodi Las ias deben ser obtenidas que
todos los individuos han leldo y did, el blecimiento de la idad

-COMITES DE VIGILANCIA

vacen a la organizacion con la dnreccwn en armonia con la misién corporativa y sus objetives. Ellos

consi en varios admi dores de diferentes dreas de negocios cuyo propdsito €s tevisar y
actuar de acuerdo a todas las peticiones que los nuevos sistemas necesitan. Son responsables por el uso
eficiente de recursos de procesamiento de datos para lograr metas de 1a organizacion. Ellos establecen las

prioridades y proveen soporte para varios proyectos.

-PLANEACION ESTRATEGICA

t bijetivos de la organizacién o d les dentro del movimi Lapl it ¥ iva
ayuda a asegurar una ofganizacion efectiva y eficiente. La planeacion estratégica s tiempo y un proyecto
orientada,

-SEGURO
Un seguro concerniente al centro de computo en un drea altamente técnica. Las pohucas de'ben establecer

cubrir dreas especificas de pérdidas y variedades de prob! de p de i ion. tales
contingencias deben incluir:
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1. Pérdida debido a 1a interrupcién de la organizacion
2. Pérdida por dafio al equipo, a1 mecio del archivo, af papel y a los registros.
3. Pérdida por daio fisico como dispersadores de agua, aire acondicionado y dispositivos

de enfriamiento de agua.
4. Robo de informacién y programas def sistema.
5. Gastos resultantes del p: i 1 tivo, politicas de exclusion y

-OTROS

Libroe da bolsillo de los empleados que se describen los siguientes puntos:

1. Expectaciones de la izacién
2, Beneficios de los empleados

3. Politicas de vacaciones

4. Reglas de tiempo extra

5. Empleados externos

6. Desarrolle de evaluaciones

Acciones disciplinarias .

1. Tiempo extra sin aprobacion
2. Ausencia excesiva
3. Brecha de confianza y/o seguridad

y por lltimo:

[ 1.Procedimientos de ia

- SELECCION DE PERSONAL

Las practicas de reclutamiento y promocion de personal deben basarse en criterios objetivos y considerar la
educacion, la experiencia y los riesgos de trabajo pertinentes para los requerimientos del puesto y del grado
de responsabilidad.

Se deberia determinar la adecuacion del proceso de seleceion de personal tomando en cuenta los siguientes
puntos:

. Mentificar y evaluar los métodos ulilizados en la provision de personal para puestos vacantes.

Reconocer los criterios utilizados para reclutar y seleccionar a los miembros del persenal y

evaluar si cada uno de éstos es adecuado.

. Entrevistar a la gerencia de sistemas de informacion para saber si las descripciones de puestos
se utilizan como base para el reclutamiento.

. Revisar los documentos adecuados para determinar la existencia de un criterio especifico en
1a evaluacion y seleccion de candidatos.

. Examinar los registros de personal y entrevistar al gerente de sistemas de informacién para
determinar las bases de seleccion del personal actual,

6. Cuidar que las politicas de filtracidn sean adecuadas tanta en las relaciones del empleado como

en los sistemas de informacidn.

[

[

=

w




- PROCEDIMIENTO PARA EL ASEGURAMIENTO DEL PERSONAL

ELy ] de si de infe i6n debe estar sujeto a un aseguramiento o afianzamiento antes de ser
contratado.

Se deberian revisar log proceditnientos relacionados con el aseguramiento det personal de sistemas de
in{umnacién.

1. Revisar la documen(aclon de politicas de reclutamiento de personal para verificar que s¢ hayan
de

cubierto los procedi
2, Entrevistar alas personas responsables'de la contratacion de | | de si de inf
para determinar si hay procedimientos adicionales de scgundad aplicables a este tipo de personal.
3. Examinar Jos archivos del | de si de i para comprobar que:
*Los procedimi de investigacion pam i [acionados con la cont idn del
pcrsonal de nuevo ingreso se han erecluada e acuerdo con los estandares de la empresa.
*Se han aplicado los procedimi de una i igacidn periédica con respecto al

4.5 SELECCION DE EQUIPO Y APLICACIONES DE UN CENTRO DE COMPUTO.

Las actividades para la instalzcion de un nuevo equipo de cémputo son:

1, Determinar las actividades reales por las que se ha decidido comprar dicho equipo, siendo relevante
damnos cuenta de nuestras necesidades,

2. Determinar los objetivos, finalidades y funciones que nos va a dar este equipo y para que.
3. Determinar quiénes serdn los usuarios y cud! serd la jerarquia de éstos.

+. Hacer un andlisis de nuestros recursos tanto actuales como potenciales tomando en cuenta:

1. Recursos materiales
2. Recursos h

5. Hacer un estudio de factibitidad donde se considera un estudio de costo-beneficio.

i dad, 1 g 1

6. Determinar el equipo que cubrird que futuras

necesidades en cierta manera y que haya cubierto la propuesta anterior.

7. Determinar qué lugar esta disponible para el equipo y que cumpla con las especificaciones del fabricante,
asi conto las caracteristicas de ubicacion para el mejor rendimiento.

8. Buscar asesoria a especialistas en administracién, disefio, ambi ion, ¥ paqueteria, manejadores de
datos que cubran de mejor manera nuestras necesidades, etc..

9. Hacer una conferencia sobre el cambio que se experi 3 con la on de este equipo, tralande
de que la gente tome conciencia de los beneficios gracias ha estos avances y no sicntan que se les esti
desplazando.
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10. Determinar las personas que tendrin que capacitarse y de qué manera, a quiénes tendremos como
progsamadores, capturistas, supervisor, operador, analistas, etc.

Con la lecnolog'a. en materia de hardware, se ha hecho posible que los equipos de cdmputo se vuelvan cada
vez mis econonueos. por otro lado el software se ha encarecido y con frecuencia se vuelve dificil de
ible en el , de manera que se pueda ajustar a las necesidades de fa organizacion

Para que una organizacién adquiera software de aplicacion para la misma, debe realizar una evaluacion de
software en el sentido serio y profesional, como las s

ETAPA No.I:
Cuando se identifica una necesidad concreta para 1a adquisicion de algin paquete de software, lo primero
que debe hacerse es formar un comité que debera esm: ronuado por personas responsables del centro de

quicnes an esta idad de i
ETAPA No.2:
Dentro del comité, se discutird la d y se dialogara con el usuatio para que el personal técnico capte

tas verdaderas necesidades.

ETAPA No.3. EL comité hara un andlisis del mercado para conocer cudles prod: cubren las necesidad

especificas del proyecto. Para 1dent|ﬁcar el mis idoneo, se deben considerar los siguientes parimetros de
evaluacion:

1.- Alcance practico del producto. Se debe tomar en cuenta si las facilidades que ofrece e1 producto son las
que se requieren en [a organizacion.

2.-Compatibilidad con e sofiware existente. De lo contrario podria cambiarse 1a filosofia original del
producto.

3.- Sencillez para la exploracion del producto. Esto debe tomarse muy en cuenta para que sea ficil para el
usuario, dit no ser asi, a éste se la tendria que someter a un curso de especializacion del mismo, lo que nos
llevaria tiempo, ademas el producto tenderia a olvidarse si su uso no es continuo.

4~ M imiento para izaci futuras. EL producto debe sufrir algunas modificaciones que se
requieren,

5.- Sencillez para la instalacion del producto. Hay que tomar en cuenta esto, de manera que no se requiera de
personas especializadas para ello,

6.- Soporte por parte del proveedor. Es importante contar con éste en el caso de que se presentara un
problema dificil de resolver de manera local.

7.- Maierial diddctico que proporciona el proveedor. Es necesario para la exploracion del producto de
manera completa y de calidad.

8- Cantidad de usuarios de! producto en el mercado. Es preferible que mas personas euenten con éste para
intercambiar opiniones y usos de éste que nos permita tener un idea més completa del uso del producto.

9. Costo del producte. Hay que tomar en cuenta el costo. dl!| mismo para hacer un analisis del costo-
beneficio y poder determinar las c ias de la adqui: .
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ETAPA No. 4:
Es dable que se ideren un maximo de tres proveedores y a cada uno por separado sea ¢l que
pida una demostracion de su producto,

ETAPA No. 5:

Realizar una junta de trabajo entre los miembros del comité, con el objetivo de determinar una decision con
respecto al producto a adquirir.

ETAPA No. 6: Iniciar trimites de adquisicion. Una vez adquirido el producto, se procederd a realizar el
proceso de instalacion y puesta en marcha.

Para 13 seleccion del equipo como ya se menciono se deberd hacer un estudio, a éste estudio se le denomina
estudio de factibilidad tecnoldgica:

Se debe preparar y documentar un estudio de factibilidad tecnoldgica para cada alternativa.

Se deberfan revisar los informes de los estudios de factibilidad tecnotogica.

1. Revisar €] reporte del estudio de factibilidad tecnolégica para ver si se ha enfocado adecuadamente los
puntos siguientes:

- Necesidades del equipo y su disponibilidad.

- Necesidades de software del sistema y su disponibilidad.

- Equipode icaciones y idades de soft ¥ su disponibilidad.

- Restricciones de espacio y tiempos vigentes implicitas en los requisitos de inf
del departamento usuario y la manera de satisfacerlas.

- Pactibilidad operacional del proyecto nueve en 1a combinacion de hard ft
v ambiente de ey

2. Examinar ef informe de estudio de factibilidad tecnolégica para ver si se han considerado los siguientes
aspectos legales refativos a fa tecnologja:

" P "

oi jonal de

- Consideraciones legates relativas a la
tecnologia o informacion.

- Restricciones legales relativas al uso de tecnologia y trimites para obtener la aprobacién
de 1a autoridad correspondi

3. Verificar que exista un entre los dep usuarios y los disefladores, acerca de los aspectos
tecnoldgicos del proyecto.

ELEMENTOS DE LA FACTIBILIDAD Y PROCESO DE SELECCION DEL SOFTWARE

Cuando se selecciona el software, el equipo de gente que debe incluir el estudio de factibilidad pueden ser: el
director del preyecto del desarrollo del software, quien supervise el proceso da dasarrollo de) proyecto, ¢}
ingeniero det sistema dal soft quien proporcione 1a definicion de los requerimi del sistema, analisis
del sistema €! desarrollo de un documento de diseiio funcional y ta planeacién y Ja conduccion y et analisis
de los requerimientos del sofiware.

Pessonas involucradas en los siguientes papeles de soporte: especialistas en aplicacidn y especialistas en el
sector de! negocio, especialistas en la planeacion de la capacidad y en 1a Base de Datos, administrador de
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datos, especialista de soporte técnico y de red, personal del vendedor, funcion de seguridad y calidad que
asegure el desarrollo y distribucion de un producto contractual aceptable.

Responsabllldaddeconuol dcl proy sobre In direccidn de configuracién del soft procedimiento de
bibli de] progr de computo y p de proyecto, expertos en 1a materia que proporcionen
ayuda en definir los requerimi de las aplicaci y 1a admi ion del sistema de informacion cuya

bilidad es aseg que 2l soft i con las metas'y objetivos establecidos por la
organizacion.

DEFINICION DE LOS REQUERIMIENTOS

La clave cs fa defini de los r imi det sistema. Las siguientes son tareas que deberdn ser
consideradas para la deﬁmcxén de los rcquemmemns Establecer ¢l ambito, objetives, antecedentes y

del proyecto, los reqy i det negocio y datos requeridos para cumplir con las
necesidades del negocio, d Vlar los requerimientos de seguridad, control y ej 5 lidar la

definicion de todos los requerimientos y analizar y evaluar 1as soluciones alternativas.

ALTERNATIVAS DE SOFTWARE

El somme puede ser comprado como un paquete a un vendedor o puede ser desarroilado dentro de la

.2 9

62 , O por un ho externo, el andlisis de! requerimiento del sistema debe de incluir una
fuacio de lo sigui coslo del fiware, disponibilidad d.e soporte, plan de distribucién incluyendo
imi icipados, requerimi y restricciones, p prop por los vendedores del

4 f ofin

paquete, productos que cor a los requeri , seleccion de la
dacién para un vendedor y producto en particular, razones para seleccionar o rechazar allemativas,

compatibilidad del software de sistema interno exmema tales como: SMBD y software de comunicaciones,

conduccidn de estabilidad financiera del proveedor del software y soporte técnico del proveedor dal software,

ANALISIS COSTO BENEFICIO

EL andlisis costo-beneficio proporciona a la administracién del sistema de informacion un analisis del costo
de implementacion del sistema de informacion un analisis del costo de implementacion del software y tos
beneficios que podrin ser derivados del soft prop lo siguiente seta incluido en el andlisis: costo
‘operativo del sistema actual, recursos y facilidades requeridas para mantener el sistema actual, recursos y
facilidades requeridas para mantener el sistema actual, planeacién det proyecto, recursos y facilidades
incrementar en el futuro el sistema propuesto. Habilidad para incrementar en ¢l futuro el sistema,
oportunidad para proporcionar gran eficiencia y uso efectivo del costo de los recursos de procesamiento y
costo operativo del sistema propuesto.

ASPECTOS REGULATORIOS Y LEGALES

En algun w.so la pelmén del desarrolio del sistema puede estar basado en algin cambio, en alguna ley por
Fequet gulatorios, todos los ¢ i deben ser incluidos en el estudio de factibilidad y en 1a

definicidn de requerimientos.

IMPLEMENTACION Y PROCEDIMIENTO DE CONTROL DE CAMBIOS

Los controles de implementacion para el software del sistein incluyen controles sobre el disefio del nuevo
software, revision del software, controles sobre la colocacion del software apiobado en produccidn y
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conlroles para asegurar que todos los archivos de datos son correctamente convertidos, verificados y
reconciliados antes de la implementacidn, Tipicamente la peticion de software nuevo o modificacion al
software existente son inicializados por $os usuarios, esto esta basado en las necesidades o en promover la
eficiencia del proc i Hasta la terminacidn del proyecto del sistema y desarrollo del programa el
software puede ser examinado en tres etapas:

ETAPA 1. Examinar el programa para verificar Ia logica de los programas individuales.

ETAPA [I: Examinar el sistema que involucra verificar la Idgica de los programas para asegurar la

consistencia ya que van a ser enlazados y que lan con los requeriei del sistema.

ETAPA HI: Revision paralela del nuevo software simultineamente con el software existente.
El objetivo de 1a revisidn paralela es determinar si el sistema se puede dar abasto con los datos reales y
manipular los voliimenes reales.

Todos los resultados de fas pruebas deben ser documentados, analizados y aprobados por el usuario antes de

lo a prod Los procedimi del controt de cambios esta disefiado, para asegurar que los
usuarios y la administracién de! sistema de informacion estin siguiendo los procedimientos especificos en la
pelicion de cambios, Las modificaci al soft deben cubrir los mlsmos pasos que los controles de
implementacién, Jos cambios al software deben ser compl los, doc tad y

aprobados por el usuario antes de trasladarlos a produccion.

4.6 DOCUMENTACION EN LOS CENTROS DE COMPUTO

La correcta claboracion de la doc ion tiene um gran lmponancm_ ya que muchos de los programas y

precesos desarrollados anteriormente q p ya que carecian de informacidn
acerca de su constitucion y funcionamiento,

El pmposuo de la documentacion es brmdar informacion pettinente acerca de fos proceses, operaciones y
da Jos si software y hard que son wilizados por la organizacién.

Lad ion es g da di para los ios, operadores y téenicos quienes son las que
usan, operan y mantienen el software y/o hardware respectivamente.

MANUAL DEL USUARIO

EL manual del usuario es un instructivo para instalar y operar el sistema o paquete de programacion.

Dependiendo ds 1a complejidad del sistema y de Ja ion de su d ion, el manual del usuario
podra ser presentado en un solo documento, o bien, como un conjunto de guias que tratan en forma
independiente, los aspectos basicos de operacion e instalacién, Estas guias son:

1.-Guia de instalacion.

Define la manera y los medios de transportar el sistema de programacién al equipo de explotacion de
cémputo. Esta guia debera incluir los siguientes aspectos;
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- EL equipo.

- Las instrucciones de instalacién necesarias para que el sistema o paqueta funcione
apropiadamente.

- Procedimiento de instalacion.

- Descripeion de pruebas que permitan constatar Ja correcta instalacion.

2..Guia de operacion,

Define Ia manera de utilizar el sistema; enfatiza aspectos que permiten al usuario obtener el mejor provecho
de las funciones que el sistema realiza. Esta guia debe incluir cuatro aspectos importantes:

= EL panorama general del sistema: N
Es una descripcion breve del sistema que permite al usuario conocer las funciones que
dicho sistema puede realizar,
La informacién debe ser estructurada y objetiva, para lo cual es muy itil un modeto
conceptual,

- Lainterface hombre-maquina:
Incluye todos los medios exi parala icacion bidireccional entre el sistema
de programacion y el usuario, es decir:

*Desplegados.

*Reportes.

*Mensajes.

*Alarmas,

*Tableros,

- Recomendaciones de uso.

- Glosario de términos utilizados.

. De acuerdo a varios manuales de usuario consultados, se sugiere que lleven por lo menos las siguientes
partes:

L.- INTRODUCCION ]
1.1 IDENTIFICACION
1.2 REVISION DEL SISTEMA
1.3 REVISION DEL DOCUMENTO
2.- DOCUMENTOS A LOS QUE HACE REFERENCIA
3.- EJECUCION DE PROCEDIMIENTOS
4.- MENSAJES DE ERROR
5.- NOTAS

1.1 Identificacion.

Esta parte se debe incluir el nombre del programa, el nimero de versién e identificacion del nimero det
sisteina en la organizacién.

1.2 Revision del sistema.

Esta parte enfatiza el proposito det sistema y las caracteristicas del mismo para motivar al uso de este
documento.
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1.3 Revisién del documento.
En esta parte nonmalmente se provee al usuario de las instrucciones y comandos para operar el sistema,
2.-Documentos a los que hace referencia.

Este parrafo lista los documentos a los cuales se hace referancia, tales como formas, catalogos de cuenta etc..
que |a organizaci6n utiliza para obtener los reportes que el sistema genera.

3.-Ejecucidn de proceditnientos.
Esta parte debe contener:

- Iniciacion de procedimientos.

- Entradas del usuario.

- Entradas del sistema o dispositivos ext , incluyendo formatos, fr ias da
uso, unidades de medida, etc.

- Procedimientos para tirar (Shut-down) el sistema.

-. Como reiniciar los procedimientos,

-. Las salidas de los procedimientos.

4.- Mensajes de error.

Debe incluir todos los mensajes de error que pueden ocurrir, su significado y las posibles soluciones o
alternativas que puede tomar e! usuario.

5.- Notas.

Puede incluir informacién general que es necesaria y una lista de sindnk imos y i que
son usados en et documento.

EVALUACION DEL MANUAL DEL USUARIO.

1. ¢Estd escrito claramente 7

2. ¢El tono de redaccion de! manual es informal y conversacional?

3. Estd disefiado para un lector que no necesariamente £conoce todos los términos técnicos?

4. Si el programa incorpora un meni de arbol, entonces ¢el manual incluye dicho arbol?

5. Si el programa incluye formatos de entrada, entances ;estan producidos dichios formatos en el manual?

6. Para cada dato de entrada en el programa, ;estd el usuario informado del significado det campo, de su
rango, de sus unidades de medida, y de 1a fuente de los datos?

7. ¢Incluye, como puede el usuario pedir facilmente la ayuda?

8, ¢Hay un ejemplo de Ia salida del programa?
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9. Si el manual es mas grande de 30 hojas, entonces incluye un indice (normalmente un apéndice)?

10.;, Bstd preparado el manual para servir como un tutorial de uso del sistema para cualquier persona que
requiera utilizarlo? :

MANUAL DEL OPERADOR

Es un documento que contiene especificactones para mantener la disponibilidad de hardware y de software

en el sistema.
Aqui se presentamos los puntos que debe contener el manual en forma general :

1.« IDENTIFICACION
2.« REVISION DEL SISTEMA
3. REVISION DEL DOCUMENTO
4. DOCUMENTOS A LOS QUE HACE REFERENCIA
5.- OPERACION DEL SISTEMA
5.1 PRENDIDO Y APAGADO
5.2 INICIALIZACION
5.3 SHUTDOWN (TIRAR EL SISTEMA)
5.4 ENTRADA Y SALIDA DE LOS PROCEDIMIENTOS.
5.5 MONITOREQ DE LOS PROCEDIMIENTOS
5.6 PROCEDIMIENTOS DE RECUPERACION
5.7 OTROS PROCEDIMIENTOS
6.- ACTIVIDADES DE DIAGNOSTICO
6.1 PROCEDIMIENTOS DE DIAGNOSTICO
6.2 MANEJO DE HERRAMIENTAS PARA
6.3 DIAGNOSTICAR
7.- NOTAS

1. IDENTIFICACION

En este punto se especifica el objetivo del manual y se describe en forma general los aspectos de que s¢ trata
todo el documento.

2. REVISION DEL SISTEMA

Se refiere a las especificaciones generales del sistema de computo, en cuanto a las capacidades y

requerimi Asl como el funci i interfases e i
Las estructuras y médulos de los que s¢ conf el sistema.

3. REVISION DEL DOCUMENTO

Se refiere de forma general a los temas que abarca el manual y los puntos mas sobresalientes y en los que el
operador debe poner especial atencion.
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4.- DOCUMENTOS A LOS QUE HACE REFERENCIA

En esta parte se especifican las formas o catalogos que ¢l operador debe mangjar y a las cuales se debe hacer
referencia para verificar los datos que le son necesarios en ¢l control del sistema.

5.- OPERACION DEL SISTEMA

La operacitn se refiere a las funciones que se deben realizar constantemente para manejar y controlar los

accesos de los usuarios al sistema, Los procedimicntos que se deben ejecutar para la inicializacién, constante
hequeo, de la situacidn del sistema ( .

Los procedimientos de recuperacion y respaldos de cintas y discos tienen que estar perfectamente
especificados ya que 1a inf ion es el el de mayor img ia para el ststema. Especificar la

operacion de periféricos para efectos de montaje de cintas y papeleria de impresién.

6.- ACTIVIDADES DE DIAGNOSTICO

En este punto se especifican las actividades para verificar las fallas de! sistema, asi como la situacién en la
que se encuentra el sistema.

También se deben especificar el manejo y ejecucién de las herramientas que realizan el chequeo de la
situacion del sistema para que el dor puede I acaboen un d inad;

EVALUACION DEL MANUAL DEL OPERADOR
b.¢, Esta escrito claramente?
2.4 Esta toda la informaci6n requerida por el operador clara y ficil de encontrar?

3. ;, Estan incluidos todos los dimi ilizados por el operador del equipo?

4. 4, Estan incluidos todos los procedimientos utilizades por el operador del equipo?

3. ¢ Estd incluido un glosario de términos utilizados en el manuat?

MANUAL TECNICO

i ‘ N

Es un d to que i los p
mantenimiento del equipo.
Hay dos tipos de manuales técaicos.

para la i i guracion y

-MANUAL TECNICQ DEL EQUIPO
-MANUAL TECNICO DEL SISTEMA.

El primero es el manual técnico del equipo, donde se determinan los siguientes puntos:
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MANUAL TECNICO DEL EQUIPO

1.- INSTALACION DEL EQUIPO Y PUESTA EN MARCHA
2.- CONFIGURACION DEL EQUIPQ
3.- MANTENIMIENTO DEL EQUIPO

t.- INSTALACION DEL EQUIPO
Contiene los procedi ios para la ta instalacion del equipa.

2.- CONFIGURACION DEL EQUIPO
Dascribe la arquitectura del equipo y sus interconexiones.

3.- MANTENIMIENTO DEL EQUIPO
Descrite los procedi dos para el imiento del equipo.

En el centro de edmputo debe Liaber manuales téenicos de cada uno de los sistemas y del equipo que se
utiliza. Ambos tipos de manuales tienen como finalidad conservar informacion necesaria para el
mantenimianto preventivo, cotrectivo, aditivo y adaptativo del hardware y el software.

Los manuales técnicos del software perritent que una persona o grupos de trabajo puedan modificar,
agregar, compilar, ligar, etc.. ef CDdILO fuente de un s:stema que elios no reahzaron Esios manuales no dan
detalle del uso del programa, en si se enfocan a asg de su funci La sigui lista
nps muestra los puntos contenidos en el manual técnico del sistema

CONSIDERACIONES CON EL MANUAL TECNICO DEL EQUIPO O DEL HARDWARE

Los manuales técnicos de equipo daben estar cerca del centro de computo, resguardados y clasificados, esto
eg con la finalidad de que si hay alguna falla del equipo, al técnica no se le dificulte la reparacton. Debe
haber un manua! por cada uno de los dispositivos que se tengan: unidades de cinta, impresoras, discos,
procesadores de comunicacion, ete.la siguiente lista esboza el contenido de otro manual técnico de equipo:

1.-Caracteristicas técnicas del equipo.
En esta parte de la dncumenlauon se deben especificar caracteristicas como voltaje soportado, nivel de
s , tequen P etc..

2.-Instalacion.
En esta seccion se plantea el procedimiento que se debe segulr para la instalacion y puesta en marcha del
equipo.

3.-Configuracién.

Aquf se especifican los "switch, "jumpers” y [ que peri el sisterma a las
necesidades especificas del centro de cdmputo.

4.-Descripcion de partes y funciones.
Aqui se hace un diagrama de los componentes del equipo y se hace una deseripeion de su funcionamiento.

5.-Lista de posibles fallas.
Aqui s¢ hace una relacién de los errores que impiden el dptimo funcionramiento del equipo.
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MANUAL TECNICO DEL SISTEMA

1.- INTRODUCCION

2.- OBJETIVO DEL SISTEMA

3.- DESCRIPCION GLOBAL DEL SISTEMA

4.- MODULOS QUE COMPONEN EL SISTEMA

5.- PARAMETROS DEL SISTEMA

6.- CCMPILACION, LIGADO Y EJECUCION DEL SISTEMA

7.- ESTRUCTURA DE DATOS, ARCHIVOS Y/O BASES DE DATOS

A este ido basico podemos agregar di de entidad relacién, di de flujos de datos y un
listado del programa.

1.-INTRODUCCION

En esta parte s¢ deben especificar los motives del desarrollo del sistema, el nombre de los disefiadores, el
lenguaje seleccionada, fecha de elaboracién, computadora en la que se elabord, computadora en la que se
usardy daci tes sobre medidas de seguridad,

2.-OBIETIVO DEL SISTEMA
Adqui se debe plantear 1a necesidad que origind el sistema y la medida en que ha sido satisfecha.

3.- DESCRIPCION GLOBAL DEL SISTEMA
Aqui se debe esquematizar e! funcionamiento general del sistema, sus interfaces y relaciones, Se pueden usar
diagramas de contexto, de proceso, ete.

4.- MODULOS QUE COMPONEN EL SISTEMA
En esta parte s¢ desplosa el sistema en sus modulos, especificando cque hace cada uno de ellos, datallando sus
valores de entrada y salida.

5.- PARAMETROS DEL SISTEMA
En una o dos hojas se deben detallar {os parmetros que podemos pasar al sistema y lo que cada uno de ellos
provocard en el funcionamiento del mismo,

6. COMPILACION, LIGADO Y EJECUCION DEL SISTEMA
Agqui s2 deben especificar paso a paso la forma en que el programa se compila, como y con que otros
modulos o librerias se liga; Y por titimo, la forma en que debemos ejecutalo.

7.- ESTRUCTURAS DE DATOS, ARCHIVOS Y/O BASES DE DATOS
En esta parte deben incluirse los nombres de las bases de datos y/o archivos y su localizacién fisica; Y los
registros usados en los procesos.

Es recomendable incluir en cada uno de los programas un encabezado que especifique lo siguiente:

- Forma de compilacién.

- Forma da ejecucion.

- Pardmetros usados.

- Archivos de salida,

- Reportes generados.

- Breve explicacidn de su proceso.
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CONCLUSIONES

El presente trabajo, se estructurd de tal manera que pueda servir como una herramienta a la
administracion de centros de computo para implantar controles, caminando desde el proceso
administrativo aplicado al centro de computo, pasando por la revision, a los controles en los
tres tipos de infraestructuras, definiendo seguridad, riesgos, explicando los diversos
controles etc., pudimos establecer, a la calidad, como parte integrante del control.

Con ¢sto nos percatamos de las ventajas que se obtienen de implantar controles en todos los
aspectos del centro de computo como parte integrante de la organizacion.

Sc entendio la importancia de adecuar las metas del centro de cémputo de acuerdo con los
objetivos de 1a organizacion.

Se estableci6 1a importancia de poder medir los riesgos, de cémo controlarlos mediante Iz
implantacion de medidas de seguridad.

Se vio la importancis que tieue el individuo dentro del centro de cémputo, en lo que
respecta al mancjo del personal y las politicas de sceleccién de personal en el area de
sistemas.

Se afimod que es importante que el usuario esté consciente de sus derechos,
responsabilidades y obligaciones para el centro de computo. Todo esto para un mejor
funcionamiento.

La importancia de la segregacion de funciones, dentro del centro de computo, es
fundamental entenderla ya que sin una buena separacion de tareas, las actividades dentro del
mismo se duplicarian y se realizarian esfuerzos en vano.

En sf se cumplid con el objetivo de la presente tesis, que fué el de mostrar la importancia de
los controles para poder adquirir la calidad en el fancionamiento del centro de cémputo y asi
cumplir con las expectativas para las cuales fué creado.

A través de todo el trabajo se dieron una serie de puntos a revisar. Estos puntos son la
recopilacion de apuntes en otros libros, investigacion y observacién en Vitro Corporativo de
Monterrey . Bancomer, Centro de cémputo de minicomputadoras de la facultad de Quimica
en la UN.AM. y en el centro de computo de fa HP3000 en fa Facultad de Contaduria y
Administracion.
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GLOSARIO

1.- ANALISIS COSTO/BENEFICIQ.

Un estudio que proyecta los costos y los beneficios de un nuevo sistema de informacidn. Los costos incluyen
los recursos hutanos y de maquina necesarios para el desarrollo, asi como los gastos operacionales que

demandar el funcionamiento del sistema,

2.- APLICACION.
n Un uso especifico de la computadora. Por ejemplo, sueldos, inventarios y cuentas a cobrar son

It iones tipicas de

) Sinénimo de programa de aplicacion o paquete de soft Por ejemplo, los dores de texto,

Cadll 4 ¥

las hojas de cilculo y los graficos comerciales son aplicaciones. A menudo se refiere al programa que s estd

ejecutando y a los archivos y bases de datos con los que trabaja.

3.- CABLEADO.
(1) Circuito elestrénico que esta disefiado para realizar una tarea especifica.

(2) Dispositivos que estin acoplados estrechamente o en proximidad. Por ejemplo, una terminal cableada se

conecta di auna dora sin pasar através de una red conmutada.

4,- COMPUTADORA,

Una maquina de propdsito general que procesa datos de acuerdo con el conjunto de instrucciones que estan

a y todo el equipo

almacenadas internamente , ya sea temporal o per La

A

a ella se di ina hard: Las § i que le dicen lo que tiene que hacer se llaman

software, Un conjunto de instrucciones que se lleva a cabo una tarea especifica se denomina programa, o

programa de software.

5.- CONSULTOR O ASESOR,

Un especialista independi Los I pueden actuar como

o pueden

funciones detalladas de andlisis y disefio de sistemas. Pueden ayudar a los usuarios a formular sus
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Juerinti de inf i6n y producir un conjunto de especificaci i od alas

cuales pueden responder los fabricantes de hard o Los 1 son Jead

habitualmente como consejeros de proyecto durante el ciclo completo del desarrollo de un sistema.

6.- CRIPTOGRAFiA,

La conversién de datos a codigos secretos con fines de seguridad.

7.- DISCO DE SEGURIDAD O DE RESPALDO.

Un disca que se utiliza para al copias por duplicado de archivos i Los discos flexibles de

alta densidad, los hos de discos removibles se emplean como discos de respaldo,

8- DOCUMENTACION.

La descripcidn narrativay grafica de un sistema.

9.- ENCRIPTACION,

Codificacién de datos con propésito de idad, irtiendo ¢! codigo de datos estindar en un chdigo

propio. Los datos cifrados deben codificarse para ser usados. El cifrado ee usa para transmitir documentos

por una red o para codificar texto de modo tal que no pueda ser modificado con un procesador de textos.

10.- ESTUDIO DE FACTIBILIDAD,

Anilisis de un problema para determinar si puede ser resuelto efecti Los t ionales(jva

P P

o

a funcionar?), Siuicos (costos y t

) y téenicos ( ¢puede hacerse?), son parte del estudio. Los

resultados de un estudio de factibilidad proveen datos para una decision de iniciar o no iniciar el proyecto.

11.- ENERGIA DE RESPALDO O DE SEGURIDAD,

Una fuente de alimentacion adicional que puede ser utilizada en caso de un eventual corte de la energia de

linea.
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12- JERARQUICO.,

Estructura compuesta por diferentes niveles, como un diagrama de organizacién de una compaiifa. Los
niveles mas altos tienen control o prioridad sobre los niveles mas bajos. Las estructuras jerdrquicas son una

relacion da uno a muchos, yaque cada elemento tiene uno o més elementos debajo.

13.- PROGRAMA DE APLICACION.

Cualquier programa de ingreso de datos, actualizacion, consulta o informe que procesa datos para un

usuario.

14.- PROTECCION CONTRA COPIAS,

La resistencia a a copia no autorizada del software. La proleccion contra copias nunca fue un tema
importante en las mini y macro computadoras, ya que el soporte det fabricante siempre ha sido vital en esos

ambientes.

15.- PROTOCOLO CLIENTE/SERVIDOR,

Un protocolo de comunicaciones que provee una 1 para requerimi entre una estacion de trabajo

(cliente) y un servidor en una red. Se refiere al estrato 7 del moedelo OSI.

16- PROTOCOLO DE COMUNICACIONES.
Bstandar de software o de hardware para transmitir datos entre terminales y computadoras, Gnicamente entre

¢ d Ef estandar internacional OSIy SNA de [BM define siete niveles dz protocolo para redes de

v

prandes organizaciones, sin embargo, el intercambio de datos entre computadoras personales utiliza

protocolos solamente en fos iltimos niveles inferiores, de dos a cuatro capas.
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17. PUNTO DE REINICIO/VERIFICACION {RESTART).

Un método para recuperarse de un fallo de sistema. Un punto de verificacion es una copia de la memoria de

fa computadora que se graba periddicamente ¢n el disco, conjuntamente con fos valores corrientes de los
. registros (ultima instruccidn gjecutada, etcétera). En el caso de un fallo dz energia o un fallo de software o de

hardware, el Gltimo punto de verificacidn sitve como punto de recuperacion.

18.- RED CONMUTADA O DIAL-UP NETWORK,

La red telefonicac da que estd Tada por los gobiernos nacionales de cada pais, en los E. U., estd
administrada por enipresas tales como AT & T, MCI, las compadiias Bell y muchas otras, En México sélo

existe TELMEX, por el momento.

19.- SERVIDOR DE COMUNECACIONES.,

Una computadora en una red que administra el acceso a redes externas. Puede administrar un grupo de

modems y/o proveer puetias de acceso a redes diferentes.

20, SISTEMA DE COMPUTO.

Un sistema formado por una CPU, todos los dispositivos periféricos conectados a ella y el sistema operativo.

Los sistemas de cémputo pueden englobarse en categorias {lamadas mic d d

[ JRRY :e X )
[ , I as y macr p

21.-SESION DE TERMINAL.

Tiempo durante el cual un usuario trabaja en una terminal.

22.- TOMA DE DECISION.

Accion de elegir. El equilibrio apropiado entre las decisi das por personas y por méiquinas es una

parte imporiante del disefio de! sistema.
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