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lnlroducción 

Las úhimas dos dl!cadas han sido cspecialmcnie señaladas por los cambios 1rascendentalc.!i que se 
han operado en el campo de Ja ciencia y la tecnoloifü. Las innovucione~ IC'L·noló!!ir.:a!r> 4ue han 
uaido las computadoras han impacrndo estructuras y funciones de Ja socied<1d. al J><m111ir el 
manejo de grandes volúmenes de información que sus1entan acciones y dccisioneio a grandes 
velocidades. 

El impacto de esia tecnología ha sido tan amplio, que podemos afirmar que no cJds1e 
prácticamente scc1orde ac1ividad en el que no se registre un apoyo imponantc de la infonnárica. 
Esta ha transfonnado las estrucmras de producción y comercialización, y Ja prestación de 
servicios, tamo públicos como privados. Es así como los sistemas productivos tienden 
aceleradamente hacia Ja au1oma1ización, uti liutndo computadorJs en iodo 1ipo de proceso)!. 

La demanda por servicios informáticos ha sido tal, que la industriu infom1á1ica e)! hoy en día la 
tercera actividad económica más imponante del mundo, después de la induslria petrolera y la 
au1omotriz. 1 

La Administración Públicu Federal (APF) no es ajena al uso de Jos equipos compulilcionles, ya 
que en las úhimas dos cifradas ha tenido variaciones significativas en la demanda de bienes y 
seJVicios infom1á1icos. En 1980 se estimuba una panicipación del 30'7r~ en 198.i dd 57A'N. y en 
1989 del 41.5%2

• Esto trae como consecuencia que se cuente con una infroes1ruc1urn infonná1ica 
he1erogénea y compleja. dt:bido prindpalmenlt: a la variedad de los bienes y Jos <.·ri1erios 
aplicados en las fun<.'ionc~ cspccífa·a!'I de t!s1os. 

El eslabón principal entre las capacid:1dcs de las computadorns y la APF Jo t.·om1i1Uyc fo 
infonnación, pues las necesidades y las venrnjas que significa el acceso 3 ínfom1ac:ión de una 
fom13 rápida, eficiemc: y oponuna, obligan a crear nuevas estrJlegias para aprovechar al mciximo 
las herramientas de í1dminis1ración actuales. La relución primordial entre amba!'I es que Ju 
1ecnologfo informática provee de la infom1ación requeridu a m1vés de las t.·ompurndorns p>1rJ l.i 
toma de decisiones en l;i APF. 

Las c;1p;icid;1dcs de las c:ompurndorns se c:aracterizun por: 

Jurquc. Curio" M. "Lu lníonmhicu en la Modcrni1.ación de la Adminislraci6n Púlllicu", en~ 
Primer foro dL' !ofnrm;\tjrn m1rn !a Mrn)rmjwrh\n de I¡1 Admjnj"1mrjón P1jbl!c¡i fc:drrul. lnstitulo 

Nacionul dL' Ei.1udi,1ka. Gcngrnfia e lnformá1il:u (lNEGI), l9!J2, p. 4 
Mire/e.~ Gavitu. l:Hanrn E. "Lu lnfurmlltii:a en I¡¡ Administrnción Pública", en Bpktin <k Pnlflis:;1 
.lnfuauilI.ku/'\o.3.INEGI, llJIJ.2,(15 
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Las computadoras tienen la capacidad técnica para apoyar y hacer más eficaces ktii. llsirma~ 
de infonnación, que a su vez deben apoyar las necesidades administrativas especia le~. 

l...as computadoras reciben datos, los procesan y suministran resultado!>.. Sin cmhar¡?.o. hay que 
especificar los datos y ~rlos en una forma aceptahle para su procesamiento. 

J. Debido a sus capacidades electrónicas, las computadoras pueden procesar daros c-on pan 
npidcz y exactjrud. Tambi~n almacenan cantidades de daros y tos suministran cuando se 
~quieren. 

"'· En vista de que las computadoras sólo obedecen instruecioncs, la clave de su utilización es el 
desarrollo de instrucciones apropiadas, es decir. Ja llamada programación. Esas instrucciones 
aoman fonna de programas que incluyen operaciones que van desde las que tienen objetivos 
limitados, hasta las que abarcan extensas y complicados sistemas. 

S. Las situaciones en las que las computadoras resultan evidentemente más adecuadas son 
aqui!llas en las que las actividades o procesamicnros están debidamente esrructuradas, y en las 
que hay un volumen suficiente de datos y un grado apropiada de necesidades administrativas 
que puedan dar validez económica a la aplicación. 

6. Las mayores posibilidades para las computadoras se encuenirnn en las zonas no estructuradas 
donde las políticas impoMantcs y las decisiones de operación pueden dar los mayores 
rcsulrados administrativos.) 

Debería pensarse que rodas estas facilidades e innovaciones que )a 1ecnolagfa infonná1ica pone 
hoy al servicio del hombre y de la sociedad debería ser utilizada para su bien. 

~o obstante, Ja experiencia nos muestra que el hombre puede convertirse en un ser depredador y 
malicioso, que en algunas ocasiones. con su componamiento causa daños al propio hombre, a la 
sociedad y a la Administración Pública de la que fonna pane. 

A~f por ejemplo, en C'l campo de la informá1ka encontramos conductas viciosas e inmorales. En 
muchos casos con intenciones de defraudar. 

Todas estas razones nos motivaron para analizar el 1ema de: la Seguridad lnformálica y 
Administración Pública Meidcana, ya que el papel que tiene la informática en el cumplimien10 
de las funciones que han sido encomendadas a las dependencias y entidades de la APF. en cuan10 
a capración, proc:esamiemo y divulgación de Ja infonnación, y la considerable erogación que en 
bienes y servicios infonnáticos se lleva a cabo por pane de las mismas. demuestra el carácter 
esrra1égico de esta. disciplina y las necesidades de su es1udio. 

Palma Scrvin. Gcrardo, "Las Compuiadoras y la Administración", en Rc:vísta Oimunjd,µd !nfnan4!ka, 
INEGJ. No.4,junio 1980, p. 23 
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Dentro de estas funciones, es imponan1e desmcar que las instalaciones y equipo!<o e míormación 
M>n susceptibles de sufrir daños parciales o rotales, por fenómenos narurales, acciones delictivas 
o descuidos del propio personal de las unidades de infonmhica, que degradan la continuidad de 
la~ operaciones, y lesionan Ja inregridad físka del mismo personal. 

Por Jo anterior, dada la imponancia que tienen los centros de procesamicnio de du1os de Ja APF, 
es necesario tomar medidas de seguridad para poder manejar la información que en ellos se 
deposita y procesa. Esta seguridad equivale a una seguridad física y lógica en Jos aspecms 
polílicos, económicos y sociales, así como al mantenimiento pemianente de la in1egridad y 
confidencialidad de Ja información como garantía de la sana y continua operación de los 
sis1emas computacionales. 

La licenciatura en Ciencias Políricas y Adminiscración Pública represenra en la actualidad una 
instrucción académica en cuyo programa se combinan áreas de conocimiento sociológicas, 
económicas, políticas y administrativas. Pese a estas circuns1ancias, por Ja naturJleza de la 
carrera el Administrador Público, al incorpomrse al ejercicio de su vida profesional. lo hace en 
las siguientes instancias: 

Los poderes de la unión 

En el poder legishuivo. dentro de sus órganos de gestión internos, iales como personal, 
administración de recur~os materiales. financieros, progrJmación presupuestaria. sistemas de 
información. Puede fum:ionar iambién como investigador y consuhor de las Cámaras de 
Dipmados y Senadore~. 

En el poder judicial, como organizador de los servicios de personal. recursos materiales y 
financieros, de planeación. progrJmación y sis1emas de información de los uibunalcs que lo 
integran a fin de mejorar su funcionamiento. 

En el poder ejecurivo, campo natural por excelencia del profesional en Administración 
Pública, que comprende una extens:1 gama de organizaciones públicas centrJJizadas y 
desconcentradas. 

En los tres ámbitos de gobierno 

Ejccmivo Feder.tl a) Adminis1ración Pública Cen1rulizad;:1: secretarías de Estado, 
depanamemos oidministralivos y procuradurias y b) Administración Pública Paraestatal: 
organismos dcsc:eniraliz<ido~. empresas de participación estatal mayoritaria, fideicomisos y 
comisione:-.. 

Ejec111ivo es1aml, compn:nde también órganos centrales del Ejecu[ivo Estaral y empresas 
públicus. 

-VII-



Gobierno municipal. constituye un campo de acción vital ya que forma la base de la 
organización federal y del desanollo económico. 

Partidos pollllros y grupos de presión 

Debido a que Jos panidos pollticos y Jos grupos de presión -en Jos que podrían incluirse los 
sindicalOs· se han convenido en complejas organizaciones, el papel del profcsionaJ en 
Administración Pública cobra especial imponancia por su Jabor en el seno de las 
organi:r.aciones, así como en el proyecto de las tácricas y la estrategia a seguir ~ acuerdo con 
un serio balance de recuBC>s y organización administrativa.' 

Por las anteriores consideraciones Jos objetivos que pretende alcanzar esta investigación son: 

J. Destacar la seguridad infonnática como terreno de consideración imponanre en Ja 
Administración Pública de México. 

2. Profundiz.ar en Ja esencia del problema de esta seguridad y resallar su interés para el 
Administrador Público. 

3. Identificar plenamente el problema de la seguridad informática, reconocerlo como tal y 
establecer lineamientos para resolverlo. 

4. Establecer parámetros de seguridad física y lógica (equipos y recursos), que permitan 
proteger direc1amente la información contra cualquier modificación o pc!rdida ya sea 
in1encional o accidental. 

Con ello se pretende abordar la seguridad infonnática en esencia ·su origen y sus 
manifestaciones· y exponer condiciones para su exisrencia. Para la Administración Pública se 
trata de un asunto viral. De acuerdo con eJlo el trabajo sustenta quC los Administradores Públicos 
panicipen en el logro de Jos objetivos de seguridad. El Administrador se concibe como un 
profesional capaz de conducir procesos de decisión para ser transformados en acción y asegurar 
el cumplimiento de los fines propuestos. Con ello se propone que Ja u:guridad informárica puede 
resolverse adccuadamenre si es adminisb'11Cfa. En otras palabras, se propone el desarrollo de una 
administración de Ja seguridad informárica. Si la administración se concibe como el ane de 
garantizar que las cosas se hagan, Ja seguridad infonnárica deberá ser objcro de una toma de 
decisiones racional. 

Se o-ara de un campo de acción hasta ahora no atribuido a esre profesional, ni en la práctica ni en 
Ja Jiterarura, pues como Jo mencionamos en líneas anreriores, su campo de acción es otro. 

Para Jlegar a esro se pane de Ja siguiente hipóresis: 

Rodrlgucz Arauja, Oclavio. "El Peñil Profesional del Admini!itrador Público", en~ 
Admjns1rndón púb!jca, AnlO/ogfa 1·54, lnsúiulo Nacional de Adminii;ltacidn Pública, febrero de 

1983, pp. 503·504 

-Vfll-



La lnronmtic:a tiene Importancia >ital P8'ª el cumplimitnlo de tu rundones 
........., ... das • tu dependm:ias y entid8des de la Administración Pública Fedenl, en 
-o • la e11ptadón, pl'OCfllmiento y dlvulpdón de la lnrol'IMdón. Debido • la 
considerable erogación que ae reali7.11 en bienes y aervklos lnrormáticos, iw consiMra 
lllCelllria .. segurld8d lnrormátiCll con .. cual ... preserv• lnrormac:lón en romut oportuna, 
...... y concisll • 

...... _.;ficar esta hipólesis se pane del hecho de que las instituciones públiCllS han extendido el 

..., de la tecnoiogf• compuUICional, sin embargo, ello no ha sido com:spondido con un disello 
orpniucional que propicie un dclWIOllo armónico entre or¡•nismos y rec:nolo¡fL La sola 
incorporación de equipos informáticos no moderniza una adminilttllción y sí crea 
dcudaptaciones que se ~enen en problemas de seguridad. 

Para tal efecto la investigación se ha dividido en cuatro capítulos. 

El primer capf1Ulo tiene por objeto analizar el marco constitucional de In Administración Pública 
Federal, para lo cual se hace una retrospectiva de las tres constituciones que ha tenido Mt!x.ico, 
ya que • partir de ellas se derivan las características formales del titular del poder Ejecutivo 
Federal, asC como sus facultades de organización. Para ello se estudia a la presidencia como 
institución y a las oficinas y órganos al presidente de las que se vale para llevar a cabo la 
compleja labor; la organización de la institución de Ja presidencia: los auxiliares inmediatos al 
presidente y los insnumcntos administrativos que utiliza para dirigir la vasta maquinaria 
gubernamental. Asimismo. paniendo de la Constitución actual y de Ja Ley Orgánica de la 
Administración Pública Federal (LOAPF), se describen las funciones de todas las secretarias.' 

En el capítulo dos se presenta y analiza el impacto de Ja infonnática en la sociedad. ya que su 
grado de desaJTOllo ha afectado estructuras y funciones tanto en lo económico. político y social. 
Asimismo, se estudia el desanollo que ha tenido la infonnática en M~xico, su marco jurídico y 
Jos organismos que la regulan, así como Ja panicipación que ha tenido el sector público en la 
demanda de bienes y servicios infonnáticos. 

El capítulo tres aborda la seguridad informática en su esencia, su origen y sus manifestaciones y 
se analizan los Comit~s y Subcomités de Informática que existen en las secretarias de la APF, 
para conocer con qu~ medidas de seguridad cuentan para casos de emergencia, ya sea por 
desastres naturales. accidentales o intencionales. 

El cuano y último capítulo se profundiza en los ámbilos de Ja seguridad infonnática resaltándose 
que sean abordados por el Administrador Público, con lo cual se propone un nuevo terreno de 
estudio y consideración: la administración de Ja seguridad informática para integrar 
conocimientos que soponen una toma de decisiones que aborden de manera integral Jos aspectos 
de protección de datos, su integridad y confidencialidad, así como el resguardo de los activos 
informacionatcs. 

Estas se cla.dncan de acuerdo como las agrupa Jganacio Pichardo Pag11.a en su libro lntmd1Jecjón a la 
Admjnjstracjón Púb!jca de Méxjro 1 1, JNAP..CONACYT, México, 1984 . 
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Para finalizar, en las conclusiones se plantean las posibles alternativas de solución y propuestas 
que pueden Jlevarse a catx> para imcntar resolver el problema de la seguridad infonnática en la 
APF. 

Por lo que se refiere a los límites y alcances del estudio, es conveniente señalar que una gran 
s-ne de la investigación está basada en conferencias, manuales de seguridad informática y 
teminarios de auditoría infonnática, así como de información directa del Instituto Nacional de 
Estadística, Geografía e Informática (INEGI}, órgano dcsconcentrado de la Secretaria de 
Hacienda y Crédito Público, de donde se obtuvo infonnación en lo referente a los Comités y 
Subcomill!s de Informática de la APF. Por otro lado, como se mua de un campo de acción hasta 
ahora no atribuido a este profesional, ni en la práctica ni en la literatura, se infiere que al 
Administrador Público le corresponde no la ejecución técnica u operación de los medios de 
seguridad, sino la conducción y garantía de su funcionamiento, ya que por la naturaleza del tema 
la investigación no pretende ser abordada en términos técnicos de seguridad, sino 
administrativos. 
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Capítulo 1 

EL MARCO CONSTITUCIONAL DE LA ADMINISTRACION 
PUBLICA 

1.1 El Gobierno y la Administración Pública 

La conceptualización del Estado y el Gobierno nos ha pcnnitido precisar la narnraleza y 
ubicación de la Administración Pública como estructura orgánica y funcional. localizada dentro 
de la esfera del órgano ejecutivo del Gobierno. Sobre esta base iniciaremos el estudio de la 
Administrac Pública Mexicana. Por tal razón la investigación centrará el análisis tanto en el 
sistema presidencial como en el ejecutivo federal. ya que ambos constituyen las dos grandes 
vcnicntes jurídica.políticas de la AdministrJción Pública de México. 

1.1.1 Antecedentes 

Para retomar las ideas precisas del presidencialismo es necesario reconstruir algunos de los 
momentos que conforman la realidad histórica de México. que permitan puntualizar los aspeclOs 
de la estructuración jurídico~lcgal de la figura del poder federal. en ese sentido Jorge Carpizo 
afirma "las amplias facultades que posee esle han llegado a un exceso en lo que se refiere a 
atribuciones, fuerza, poder. facultades y derechos de los que goza" 1

• 

Los ameceden1es y carac1eri.s1icas específicas de esta manifesiación las encontramos en las 
Constituciones de 1824, 1857 y 1917 en ellas se plasman las car.i.cterfsticas del sistema 
presidencial de nuestro país, por ello haremos un análisis de las 1res para ver como ha ido 
evolucionando este fenómeno. 

De acuerdo con la Constitución de 1824 el poder Legislativo em depositado en dos Cámaras: la 
de Diputados que iban a ser designados por eleclOres, en tanto que la de Senadores iban a ser 
designados por c:ida Estado. El Presiden1e y el Vicepresidente iban a ser elegidos por las 
legislatur.i.s de los Estodos y durarían en su cargo cuatro años2

• 

Como se puede notar esrn Constitución adopta ya el sistema bicameral teniendo como principios 
fundamenlales 1:1 separación de los poderes, al deslindar peñectamente la manera en que iban a 
ser elegidos cada uno de los miembros de ambas Cámams, así como el Presidente y 

Car¡iiw f\.1t:Grcgor, Jorge. El Po;sjdroct¡1!i•m10 f!.k-3jg.mo, Siglo XXI Editores, México, 1982 p. 5 
Comhitín Narjpoa! para la Conmsmnri1dón del Ss:SS!Yi·cenu;oarjn de la Rsp¡jhHca Federal y d¡:! 
Cememujo ele la a:ew11c111rncjón ds! Senado· Cnlojrns ds la Coostitycjón de 18.,4, Climara de 
Diputadlls, México, 1974, p. 490 
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Vapresidenlc, siendo en ~u anfculo 74 donde se señala que el Supremo Poder Ejcculivo de la 
federación se deposila en un solo individuo, es decir, el Prcsidcme de los Estados Unidos 
Me•icanos'. 

En IU anfculo 110, señala las facullades concedidas al Prcsideme, las cuales son: publicar, 
cm:ular y hacer las leyes y decretos del Congreso; facuhar reglamenlariamcnte: ejecutar las 
Wyes; nombrar y remover libremente a los secretarios del despacho; cuidar de Ja recaudación y 
~UU' las inversiones; nombrar a Jos diplomáticos, cónsules, principales oficiales del ejérci10, 
smada y milicia, jefes de las oficinas generales de Hacienda con la aprobación del Senado; 
llOn'lbrar a Jos demás empicados del ejército, annada y milicia activa: nombrar a propuestas en 
eemas de la Suprema Cone, a la Conc de circuito y de Distrito, y a los promotores fiscales. 

Como podemos observar estas son algunas de las facuhades fucnes que poseía ya el Presidente 
de la República manifestándose Jos primeros indicios de la concentración del poder en un solo 
hombre. Orra de especial imponancia fue la del veto suspensivo, de acuerdo con el anfculo 55 de 
esia Constitución ordenaba que los proyectos de ley pasarnn al Presidenle, quien tenia diez días 
para hacerle observaciones, de tal fonnu que el mismo podria ejercer el vc10 o aprobarlo. Pero 
donde el Presideme no 1enfu derecho al veto erJ sobre las resoluciones del Congreso en lo 
referenlc a Ja traslación, suspensión o prórroga de sus sesiones: sobre la resolución de cada 
Cámara con respeclo a la calificación de las elecciones de sus rcspecrivos miembros y tainbién 
IObrc el llamado de los legisladores a fin de que concurrier.tn los ausenres y sobre Ja 
indemnización a senadores y dipurndos. 

Algunas airas restricciones de las facultades del Presideme se enmarcaban en el anículo 1 IO 
corre las cuales sobresalen las siguientes: no podía mandar en persona a las fuerzas de mar y 
lierra sin previo consentimiento del Congreso o en sus recesos del Consejo de Gobierno; no 
podía privar a nadie de su libertad sin imponer pena, cuando el bien y Ja seguridad lo exigieran 
así. podria ordenar el arres10 de alguna persona, pero Jo debía poner a disposición de un juez en 
el 1Crminos de 48 hor.is; no podía impedir las elecciones. y no salir sin pem1isodel Congreso del 
territorio nacional durante su cargo y un año después. 

Lns facuhades que poseía el Congreso de acuerdo con el anículo 50 eran: crear instiluciones 
educativas y legislar sobre derechos de autor. decreiar la apenur.t de canales o caminos o su 
mejoría; proteger la libertad de imprenta, arreglar los límites del Esiado. fijar gastos y decretar 
los empréstitos, conm1er deudas sobre el crédito dd país. 

Asimismo en el anículo 165 se Je atribufa al Congreso la facuhad de interpretar la Cons1ilución•. 

Por lodo lo señahido amcriormc:me podemos ver que la Cons1i1ución Mexicana de 1824 asen16 
un sistema Presidencial de Gobierno sin iníluencias parlamentarias, pues es1e sis1ema ha sido en 
nuestro país un rJsgo conswnie desde Jos primeros años, pos1eriores a la consumación de Ja 
independenci:1. L:1 fallida monurquía imperial de Agus1ín de hurbide represemó el primer intento 
por configurar un r¿gimen gubernamental en el que predominara Ja figura del jefe deJ Ejecutivo, 

11.!id.,p.W 
li!UJ.,, p. ::?5 
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siendo 1as fuentes más importantes de esle sistema presidencial la Constitución noneamericana 
de 1787 y la Constirución de Cádiz de 1812'. 

Otra atribución del Ejecutivo era la de nombrar y remover librcmenrc a Jos sccrc1arios del 
despacho. esta es una característica que ha prevalecido inahcrablc en el desarro1Jo de nuestras 
instituciones políticas y consiste en que el Presidente no se subordina al cuerpo legíslouivo para 
formar su gabineic, a través del cual ejerce sus funciones, siendo el Presidente quien asume la 
responsabilidad. Esia responsabilidad fue matizada medianre el refrendo exigido a los sccrerarios 
del despacho para los rcglamenros, decreto y órdenes del Presidenie, el cual era requisito para la 
obligarorlcdad de dichos actos y motivo de responsabilidad en caso de uansg~sión de Ja 
Constitución, Acta Constitu·dva y Constituciones Estatales. 

Como se puede observar en la evolución de nuestro sistema presidencial. se percibe una pugna 
por csrabtccer en las leyes constitucionales un difícil equilibrio entre el poder Ejecutivo y el 
pOO.er Legislativo. En este semido la consecuencia se ha visto plasmada en las nonnas 
fundamentales. estableciendo controles que el cuerpo legislativo debe ejercer sobre el órgano 
Ejecutivo a fin de eviiar los riesgos de abuso del poder y del despotismo csm se deja ver 
claramente en las bases y leyes constitucionales de Ja República de 1836, las cuales concedian al 
Congreso General de la Naci6n facultades para revisar y aprobar la cuenta general de inversión 
de caudales, para autorizar a) Ejecutivo a contraer deudas sobre el crédito de la nación y para 
aprobar los tralados internacionales celebrados por el Ejecutivo, adicionalmente el Senado estaba 
facultado para aprobar los nombrJmientos que hiciera el Ejecu1ivo de diplomáticos, cónsules. 
coroneles y demás oficiales dd ejército. La Cámara de Diputados confirmaba Jos nombramientos 
de los primeros jefes de las oflcin:.\s generales de Hacienda. Por su pane, el Presidente contaba 
con ta facultad de devolvr.!r una sola vez los proyecros de ley o decrems aprobados por el 
Congreso, los cuales no podría rech:1za.r de nueva cuema si volvían a ser aprobados por las dos 
terceras partes de cada una de Jas Cámaras. En cuanto al "Supremo poder Con!l.ervador" esle 
viene a consthuir una pecuJiaridad en el síslema presidencial. ya que el control que estaba 
facullado a ejercer sobre el poder Ejecurivo, permitía limitar notablemente su émbi10 de acción 
aJ poder declarar la nulidad de sus acros o su "incapacidad física o moml" así como renovar 1odo 
el ministerio. En este sis1em;.1 el Presideme de la República conserva la fücultad para realizar 
"e>i:clusiva elección" de los ministros encargados de asuntos de gobierno. Sin embargo se 
mantiene la carncteristic..·u consis1e111e en que cada ministro era responsable de los actos del 
Presidente que hubiere autorízo1do con su firma y que fuesen distintos a las leyes". 

Por lo que respecrn a las bases de organización política de la República Mt:xicana expedidas en 
1843 el Congreso goz<1ba de focuhades parn examinar y aprobar cada año la cuema general de 
gasto presentada por el Ejecutivo. Dichas b<:ises no facuhabzm al ejecutivo para rechazar 
proyectos de ley aprob:idos por las Cámaras, ya que necesariamente debería sancionarlos y 
publicarlos dc:ntro di: los 5 días siguienies pues no había vem. 

fü. Morcnn Rodríguc1., Rodrig,o,.EJ Rf~·imcn Pre5jds:odpl y la Admjojs1racJón p1jb!jc;a, Tesis 
prcscnwdu pura urtur por el gradu de Ooc1or en Derecho en la facultad de Derecho de la UNAM, 
Rr,•h!'J de' Admm"1r¡wjón P@lic-a No 41, INAP 1980, p. 55 
Tena Ramln.~f'., Fchp~. L('w~ Fumhmtmn!Ls d(' Mé-;jco 1800-1976, Séptima edición. Ed. Pomía, 

Mé>;it:O. pp. 212<?20y :?:?5·2:W 
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Podemos concluir que en esta Constitución hay una inclinación a fonaleccr al poder Legislativo, 
lin embargo se crea un Ejecu1ivo fuenc por los siguien1es aspeclos: 

El Presidcnle era elec10 por las legislaturas locales. 

Tanto el Prcsiden1e como los Secretarios de despacho, no podrían 5er miembros del 
Congreso. 

El Presidente nombraba y removía librcmenle a sus Secretarios del despacho. 

El Prcsiden1e no podía disolver el Congreso. 

El Congreso 1enía facultades como la de in1erpretar la Constitución, pero el Ejecutivo era 
fuerte por la facultad de velo, teniendo frente así un Congreso dividido en dos Cámaras. 

Por otra parte algunas de las facullades del Congreso que podían ejercer un pequeño freno 
político contr.t. el Ejecutivo eran las facultades explícitas, como son: 

La revisión de la cuenta nnual. 

La ratificación de nomhrumientos. 

El juicio de responsabilidad política. 

La ampliación del periodo de sesiones. 

La autorización para que el Presideme pudiera salir del país. 

Conslilución de 1857 

Esta Constitución se componía de ocho ti1Ulos divididos en 128 anículos, además de uno 
transi1orio csms 01org;1ban mayores facultades al poder Legisla1ivo que estaba en manos de la 
Cámara de Diputados y el Presidente del poder Judicial haría las veces de vicepresidente. con 
ello las facultades del poder Ejecutivo quedan grandemente limitadas7

• 

Dentro de las faculrndes que omrgabn.n mayor peso al poder Legislativo era la de aprobar el 
presupuesto de gas10~ de la Federación: aprobar los emprésti1os celebmdos por el Ejecutivo 
sobre el crédito de la nac..·ión: r:uificur los nombramientos hechos por el Ejecu1ivo de los 
minis1ros, :.1gc111es diplom;ilic.:os y cónsules, de los empleados superiores de Hacienda, de los 
coroneh:s y dcm:is funcionarios superiores del ejército y armada nacionales~ aprobar los tratados 
internacionales que celebrnrn el Ejecutivo y pem1itir Ja salida del país de tropas nacionales fuera 
de sus respectivo~ est:1dos y 1erri1orios. 

García de León, Carlos A. Lo Cons1jwd11" dg U!'i7 y sus CrOjcos, Ed. Sesentas, Mé~ico, 1970, p. 11 
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Por su pane el poder Ejecutivo tenía las facultades de emitir opinión sobre los proyec1os del 
Legislativo y en caso de que su juicio fuera discrepante. el Congrcr.o debía someterlos a otra 
discusión y una vez aprobados se turnaban a él para su promulgación correspondiente: nombr.ir 
y remover libremente a los Secretarios del despacho, quienes estaban obligados a firmar los 
reglamentos. decretos y órdenes del titular del Ejecutivo, a fin de que fueran obligatorios. Por 
otra pane. no se estableció disposición alguna en la cual se señalara responsabilidad propia de 
los secretarios en caso de firmar actos presidenciales contrarios a las leyes: previa autorización 
del Congreso estaba facultado para suspender las garantías constitucionales, excepto las que 
aseguraban la vida, en casos de invasión extmnjera grave de la paz pública o cualesquiera otros 
que pusieran a la sociedad en grave peligro'. 

Por otro lado esm Constitución prohibia la reunión de dos o más poderes en una persona, o 
depositar, el Legislativo en un individuo y aunque no separa, al Ejecutivo y Legislativo, si los 
une en una franca colaboración, pero restringiendo al Ejecutivo con el fin de evimr su iníluencia 
sobre los demás, con lo cual procuraba evitar el despotismo o arbitmriedad, estos instrumentos 
constitucionales fueron dicrados desde la Cana de 1824. 

Un hecho que marca un precedente parJ equilibrar el poder Ejecutivo y el poder Legislativo es la 
convocatoria expedida en agosto de 1867 la cual pedía al pueblo que se permitiera violar el 
artículo 127 constilucional para establecer el equilibrio entre los poderes Legislativo y Ejecutivo, 
que el sistema congresional había quebrJnlado en favor del Legislativo para refonnar sobre los 
siguientes pun1os: 

Que el poder Legislmivo se depositara en dos Cámaras y fijar y distribuir competencias y 
atribuciones. 

Que el Presidente tuviem nuevo veto SU!<ipensivo a las primeras resoluciones del 
Legislativo. 

Que las relaciones enlre Ejecutivo y Legislativo, fueran escrilos y fijando la 
responsabilidad del Presidente o de Jos secretarios de despacho. 

Restricción para b diputación o L'omisión que funcionaría dentro de Jos recesos del 
Congreso. 

Que se de1enninarn el modo de prever a la sustitución provisional del Ejecutivo, en caso 
de fo ha a un tiempo del Presidente de la República y del presidente de la Suprema Cone 
de Justicia. 

Por las car.icterís1ic;.1s de la Cons1itución de 1857 concluimos que esta estableció un sistema de 
gobierno difercnti: al de 1824, por las siguientes rnzones: no veto, congreso unicameral y dos 
periodos de sesiones. En 1857 el ce111ro del poder se centró en el poder Legislativo, hasta las 
refom1ns de U\7.t, que regrcs:.1ron en grnn parte, a la estructura teórica que había conocido 

Tena Ramfrc1., Fcli¡1c, t.!/l...dl., pp. 616 a Ci:?2 
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M~xico desde 1824 mismas que recogió el Constituyente de 1916·17 y esta es Is siguiente 
Constitución a analizar. 

1.1.2 La Constitución de 1917 

Esta Constitución es la que nos rige actualmen1e y csuuctura un sistema presidencial fuene sin 
ningún matiz parlamentario, pues ha seguido la tradición presidencialista sobre Jos postulados 
búicos del sistema polflico mc>1.icano. De esta evolución se desprende que ha sido voluntad del 
pueblo mexicano erigirse en soberanía nacional y en tal sentido ha dispuesto consti1ucionalmcnte 
t. forma de organización política del Estado Mexicano en una "República representativa. 
democrática. federal" (An. 40) y ha decidido ejercer su soberanía por medio de los poderes de la 
Unión y de los estados (Art. 41 ). El poder del gobierno del Estado mexicano se divide para su 
ejercicio en Legislativo y Judicial (Art. 49). El poder Ejecutivo se deposita en un solo individuo 
que se denomina "Presidente de los Estados Unidos Mexicanos" (An. 80)9

• 

Las características prcsidencialisias que se instituyen en esta Constitución son: el poder 
Ejecutivo queda depositado en un Presidente; el Presidente es electo por el pueblo y no por el 
Lcgisladvo. lo cual le da una total independencia frente a este poder. el Presidente nombra y 
remueve libremente a los secretarios de Estado: ni el Presidente, ni los secretarios de Estado 
pueden ser miembros del Congreso; el Presidente ni sus secretarios de estado son polí1icamente 
responsables ante el Congrc:so~ el Presidente puede ser de un panido político diferente al de la 
mayoría del Congreso y el Pn:sidenle no puede disolver el Congreso, pero al mismo tiempo. este 
no puede darle un voto de: <.·cnsura. 

Por otro lado las c:arJcterísticas del poder Legislativo que se establecen en esta Constitución son: 
dar la ley. crearla, así como expedir decre1os que son nonnas que se refieren a delenninadas 
personas, lugares o tiempo~ hacer Ja revisión de Ja cuenta anual~ hucer Ja aprobación de créditos 
extranjeros y dar pem1iso para que tropas extranjeras puedan atravesar el país. 

L3s facultades que posee el poder Ejecutivo son: publicar y ejecutar las leyes: expedir 
reglamentos, es decir. nonnas de carácter genernl y abstrac10; nombrar los principales cargos del 
cuerpo diplom<Ílico y consular, jefes de las fuerzas ammdas y el induho. 

Todas esws c;.1r:1<.·1erís1icas y focuhades del poder Ejecutivo y del Legislativo las podemos 
resumir en base a J:1s funciones relacionadas de ambos: 

La suspensión de garan1fas individuales las decreta el Presidente de la República de 
acuerdo con los tirulares del sector central de la Administración Pública Fedeml y con la 
aprobación del Congreso de la Unión. 

La Cúnmrn de Dipumdos anuulmente revisa la cuenta plíblica del año an1erior. El 
Presidente resuelve cuundo las Cámarns no se ponen de ucuerdo en la tenninación del 
periodo de: sc:sionc:s. El Ejecutivo es el encargado de la publicación de las leyes. 
Asimismo. 1icnc: d dc:rc:cho de ve10 con respecto a los proyeclos de leyes. 

Con~1i1ud1\n Polilirn de los EslUtlos Unidos Mcxic:mos, Ed. Porrúa. MClr.ico, 1992 
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Por otro ludo, encontramos funciones del Congreso de la Unión que materialmente no son 
funciones legislativas, como son: la admisión de nuevos estados y la creación de otros denuo de 
kl'\ límites existentes; cambiar la residencia de los poderes federales. conceder licencia al 
Preudente y nombrar en caso de ausencia. muene o renuncia a quien lo reemplace. 

E Ejecutivo tambi6n tiene otras funciones como son: los supuestos del an. 29. la realización de 
atados internacionales, así como la regulación de las tariías de cxponación e imponación, con 
mnuencia del Congreso. 

Por lo que se refiere a la relación enrrc el poder Judicial y el poder Ejecurivo, este último facilita 
al primero los auxilios que necesita para el ejercicio de sus funciones y concede induhos, 
uimismo la Suprema Cone nombra y remueve a su personal de manera indepcndiemc. 

Haciendo una recapitulación de estas tres constituciones podemos concluir que Ja primera 
Constitución de 1824, configuró las relacíones entre los poderes políticos dentro del esquema de 
un sistema presidencial que no podía ser resuhado de la tr.idición, y que las diversas leyes desde 
aquel entonces hasta nuestros días han r.itificado Ja existencia de un sistema presidencial, basado 
en la Constitución de Noneamérica de 1787 y la española de 1812. 

De esta manera podemos señalar que el sis1ema presidencial configurJdo en l 824 subsiste hasta 
nuestros días, pues los si!->lemas de gobierno asentados en 1824 y J 9 J 7 conservan un gran 
número de coincidr:ncias, pues ambas se aprm.iman en los puntos principales rcspcc10 a la 
cstruc1urdción del poder Ejecu1ivo en cuanto a la existencia del vero como la facuhad del 
Presidente, un Congreso dividido en dos Cámaras colegisladorJs, un solo periodo de sesiones, 
que como sabemos recicn1emen1e ha sido modificado a dos periodos ordinarios anuales y la 
fom1a para convocar al Congreso a sesiones extraordinarias a pan ir de la rdom1a de J 923. 

Por el contmrio como hemos podido observar en la Cons1i1ución de 1857. es en donde se 
establece un sistema de gobierno difereme al de 1824, con caracteristic<is opueslas, como es la 
negación al veto, un Congreso unicamer.il y dos periodos de sesiones. 

Uno de los aspectos más imponantes en el análisis de la evolución política-constitucional de 
México es el lugar que ocupa el poder Ejecutivo pues este ha ido aumen1ando sus atribuciones y 
en buen<i medida, su control sobre el Legislativo. Esto lo veremos más ampliamen1e cuando 
analicemos las caracterís1icas del Poder Ejecutivo Federal. 

1.1.3 El Sistema Político Adminlstrati\·o en México 

La AdministrJción Pública no puede ser considerada al margen del sis1ema político nacional, sin 
emb<irgo, en la realidad se presenta como dos procesos estrechamente interrelacionados e 
in1erdependien1es. 

Antes de an;11iz:ir Ja organización y funcionamiento de la administrJción pública, primeramen1e 
conviene h.icc:r la ubicación del órgano adminis1ra1ivo mexicano . 
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Como señalamos anteriormente el Poder Ejecutivo se deposita en solo individuo que se 
denomina Prcsiden1e de los Estados Unidos Mexicanos. En csle sentido, podemos afirmar que eJ 
Prcsidenle de Ja República y Poder Ejecutivo son la misma persona. El que ~ deposite el Poder 
Ejecutivo en un solo individuo tiene su razón en vinud de la naruraleza de la función que ejerce. 

Ahora bien, el que se deposi1e la responsabilidad política y jurídica del Ejecutivo en un solo 
individuo, no excluye que el Presidente de la República se auxilie, para el ejercicio de sus 
funciones de organismos y entidades públicas, ubicadas dentro de Ja organización del Poder 
Ejecudvo. 

El articulo 90 Constitucional faculta al Presidente de la República a contar con sc~tarios que Jo 
auxilien en el ejercicio de sus funciones administra1iv4:ls. La propia Constimción hace referencia 
a otro tipo de funcionarios auxiliares del Presidenre, Jos jefes de depanarnenros administrativos 
(an(culos 92 y 93 consrilucional}. 

Pues bien, estos funcionarios son los titulares de los imponan1es órganos adminis1ra1ivos que, 
junto con otras enridades gubernamenrnles (según Jo veremos cuando analicemos Ja estructura de 
la Administración Públicn Federal). Ellos no son responsables con el Presidenre del ejercicio del 
Poder Ejecutivo, ya que sus actos se estiman estric1amente como ac1os del 1itular del Ejccu1ivo: 
"Los ac1os de los secreiarios -señala Tena Ramirez- son en derecho, ac1os del Presiden1e" 111

• 

De Jos dos niveles en que sc desagrega Ja Adminis1ración Pública annlizaremos el ámbim a nivel 
federal, pues se 1rara de un órguno udministrmivo ubicado juridicamenle dentro del Poder 
Ejecutivo FederJI. 

La Administración Pública Federal CAPF) no integra todo el Poder Ejecutivo Federal, ya que el 
Presidente de la República cuenra con otro 1ipo de órganos que no son típicnmente 
administrativos y ejercen funciones de naturaleza jurisdiccional (tribunales fiscales, 
administrmivos y laborales, que gozan de au1onomfa respecto de Jas dependencias de Ja 
adminis1rución púhlicu). 

De acuerdo con el arrículo 90 Cons1i1ucional las secrerarías de Es1ado deben ser creadas por 
medio de una ley del Congreso. 

Haciendo una re1rospec:1iva enconrramos que en el régimen del Presidente Miguel Alemán se 
estableció en la Ley de Secremrfas y Oepnrtamenros de Estado de 1946 el simple listado de las 
dependencias y sus atribuciones globales, dejando a una disposición secundaria, regJamen1aria de 
la mismn, 11 el sefü1h1mien10 específico de las funciones correspondientes a cada secretaria y 
depanamcnto 01or1:rn enorme flexibilidad al propio Presidenre. para realizar cambios 
adminis1rarivos, vfa su foculmd reglameniaria. Paralelamenre a Jo dispositivos mencionados, el 
Presideme Alem;ín emitió un :1cuerdo publicado en enero de 1947 para regular los cambios de 
unidades adminislr:llh"<IS cmre 1<1s dependencias de Ja adminislntC'ión. 

"' 11 
Tcnu Rumirc1, Felipe, Dccrd10 Cpoo;1j111do0'1! Mcxjcano, Ed. Pornia, p,412 
Reglamento de la Ley de Secretarías y Departamento!'; de Estado del 2 de enero de 1947 
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El la Ley vigente de la Ley Orgánica de la Administración Pública Federal (LOAPF). ~e rc!-.pcla 
el principio de establecer, por medio de una ley del Congreso, el número de secretaría!-., así como 
la" funciones correspondien1cs. 

Ahora bien como sabemos los depanamcntos administrativos son una creación del Constituyente 
de Qucré1aro los cuales tienen su origen en la XLV sesión ordinaria del Congreso del 16 de 
enero de 1917 de acuerdo con la doctrina administrativa esta ha establecido diferencias entre los 
jefes de depanamcntos administrativos y los secretarios de estado las cuales son: 

Los departamentos administrativos fueron creados para ejercer exclusivamente funciones 
t~nicas, administrativas, a diferencia de las secretarías de Estado que despachan además 
asuntos de car.ícter político. 

Los jefes de depanamento no forman pane del gabinete presidencial • consejo de 
ministros • ni son considentdos altos funcionarios para efectos del fuero y del juicio de 
responsabilidad. 

Los jefes de dep:inamento no están obligados a refrendar los actos del Presidenle; 
originalmente tampoco debian acudir a informar al Congreso, pero en vinud de una 
reforma ni anículo 93 consti1ucional. también dichos funcionarios están obligados a 
presenmrse ame el Congreso cuando se les llame. 

La ConMilUción no e!<>lablece requisitos para ser jefe de depanamen10, a diferencia de los 
secretarios. 

Es1as son algunas diferencias que teóricamente existen entre ambos tipos de órgano!-1, pero en la 
práctica ambos órganos tienen igual rango y realizan funciones de todo 1ipo. El Jefe del 
Depanamen10 del Distrito Federal, tiene un alto rJngo político y ejerce funciones de nalUrnleza 
tanto políticas como adminis1rativas; está dotado dt: un grJn presupues10; fim1a y avala los actos 
legislativos del Presidente y e!- invit:iclo a asistir a fas reuniones de gabint:te. 

Podemos concluir con rcspec10 a es1e punto que no exis1en diferencias reales enlre los tipos de 
órganos adminis1rativos, pues ambos son creados por el mismo instrumento jurídico: una ley del 
Congreso; tampoco en derecho pueden apoyarse alguna diferencia jerárquica. ya que el artículo 
JO de la LOAPF señ¡¡J;i expresamen1e que las secretarías de Es1ado y los departamentos 
adminis1r:11ivos tendr:ín igmll rnngo. 
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1.2 El Poder Ejecutivo Federal 

1.2.1 Características 

El presidencialismo es una imponantc institución mexicana dentro de la cual se desenvuelve la 
ldministración pública. En este scmido el Dr. Carpizo afinna "el presidencialismo es un 
fenómeno que se da en nuestro país, que no sale aún del subdesatTOllo, que de repente parece 
deshacerse en las manos del Presidente de la República o que a veces le queda pequeño para 
gobernarlo, pues bastaría con que se gobierne en un marco de legalidad y que se desenvuelvan 
las facultades extraordinarias, con que se gobierna de manera cotidiana. Tal vez eso sea, ni será 
5Uficiente, el poder del Presidente que ha ido creciendo, rebasando todo lo imaginable, las 
facultades con que se le dotó para organizar el Estado Nación posrcvolucionario ya no te son 
suficientes, sin embargo, la época ha cambiado esta figura está llegando a sus lími1es"12• 

Las características constitucionales con que se dota a este personaje son: 

Como ya lo mencionamos anterionnente el poder Ejecutivo es uni1ario y unipersonal; se 
deposita en el Presidente de la República quien concentra a su vez las potestades de jefe de 
Estado y de Gobierno; su elección es personal, dircc1a e independiente del Legislativo: el 
Presidente podrá ser de un panido distinto al que impere en la mayoría del Congreso; deberá ser 
ciudadano mexicano por nacimiento, en pleno goce de sus derechos, e hijo de padres mexicanos 
por nacimiento; tener 35 años cumplidos, con residencia en el p:iís mayor a un año, no ser 
ministro de algún cutio y no pcnenecer al ejército, no ser secretario o funcionario de la 
Administración Pública Federal cuando menos seis meses antes, no estar incapacitado. no haber 
sido presidente interino constitucional, susti1u10 o provisional; tiene capacidad para nombrar a 
Secretarios de Estado, los cuales no penenecen, ni son miembros del Congreso: el Presidente no 
podrá disolver el Congreso y este no podrá darle voto de censum; el periodo será de seis años, 
conviniéndose en titular de la Administración Públic3 Federal, que incluye a dependencias, 
entidades, fideicomisos y las sociedades nacionales de crédito, y siendo jefe de su gabinete. 

Analizando esms caracten'sticas constitucionales vemos que el fonalecimiento del 
presidencialismo en nuestro país se ha debido a las siguiemes mzones: ser jefe del panido 
predominante. integr..ido por lres de los grandes sectores; el debilitamiento del Legislativo ya que 
sus miembros son designados por el Ejecutivo; el poder Judicial no es opositor de la política del 
Ejecu1ivo: el Ejccmivo tiene un:1 capacid:1d económica al contar con las empresas paraestatales 
de la Administración Pública Fedeml: la institucionalización del sistema presidencial; la 
influencia de la opinión pública a tr.tvés de los medios de comunicación; la concentración de 
recursos económicos en el Ejecutivo; las amplias facultades comaitucionales y 
extraconstitucion~lles como son l:.t designación de su sucesor y los gobernadores; la 
detem1im1ción de 1:1 política exterior; el Gobierno del Depanamento del Distrito Federal, así 
como el elemenm p."icológico de la figura institucionalizada patemalista. 

Otr..t de lm. canu:tcrísticas que nos pem1iten observar que en México existe un sistema 
presidem:i:il puro son las que el Dr. Carpizo enuncia en su obra El Presidencialismo en Médco. 

" Carpi1.o M:u:Grcgor. Jorgc,{!/J...CÍJ.., p. 15 
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Explica que existe un mecanismo jurídico medianre el cual las limiraciones del Ejecurivo, él 
mifltlO las puede rebasar como en los siguientes casos: 

La persuasión para obrener el refrendo de Jos sccrc1arios a los documcnros presidenciales, la 
obligación de Jos secretarios de prcsenrar informes, a petición de este; Ja suspensión de las 
sarandas individuales y la facultad de legislar en situaciones extraordinarias y en casos de 
emergencia; asimismo ser árbitro de las Cámaras en caso de existir diferencias entre estas y la 
capacidad de presentar iniciad vas de leyes y decretos; por otra pane la capacidad del Congreso 
de poder nombrar a un Presidente sustituto como facultad exUD.ordinaria13

• 

En cuanto al refrendo que es una insrilución del sistema parlamentario Ja Constitución establece 
que los reglamentos, dccrcros y órdenes del Prcsidenle solo serán obedecidos si están finnados 
por Jos secretarios de Esrado (An. 92 Constitucional). Como sabemos en la realidad el refrendo 
no funciona como tal y queda anulado frente a la facultad del Presidente de nombrar y remover 
libremente a los secretarios que se neganm a firmar un decrero presidencial quedaria 
auromáticamenre cesado por incumplimienro de una orden superior. Es por ello que Tena 
Ramírcz afinna que "el refrendo por rnnio no implica en nuestro sistema una limitación 
insuperable .... puede ser a Jo sumo una limitación moral; cuando un secretario de relevante 
personalidad pública no presta su asentimienro por el refrendo a un acto del Presiden1e, su 
negativa puede extrañar una reprobación moral o polilica". 1

' 

Podemos concluir que el problema no es la existencia de un Presidenie con un cúmulo de 
facultades, sino que lo más conveniente es que actúe con base en la Constirución, que sea esta su 
marco de acción, que operen los controles del Congreso en una forma real y no solo virtual, Jos 
legisladores deben esmerarse por reivindicarce su papel como representan1es de la Nación y no 
como servidores del Presidente, pues se debe regresar al pueblo a tr.ivés del Congreso, funciones 
que por uriliz3rlas en nlguna ocasión, se ha apropiado. 

1.2.2 Facullades 

Dentro de las facultades del Presidenre ciene Ja capacidud de legislar en si1uaciones 
ex1raordinarias como seria: casos de emergencia, medida de salud pública. en tratados 
internacionales- con la ratificución del Senado - la facuhad reglamenraria, con la cual puede 
expedir reglamenios pm11 las leyes, para los organismos, entidades y dependencias del secror 
público, así como la regulación económica. Asimismo, se dan una serie de relaciones direcias 
entre el Legisla1ivo y Ejecu1ivo. de acuerdo al mandara constitucional, como son In obligación 
del Ejecu1ivo de rendir un infom1e de labores a la apenur.t de sesiones del periodo ordinario de 
las Cámams; reservándose al Congreso la facullad de decidir sobre un periodo de sesiones 
exrraordinario y una supuesra independencia con relación al Ejecutivo. 

Por lo que se refiere o! aspecto de relaciones ex1eriores el Presidente tiene las facuhades de: 
represeniar al país, celebrar acuerdos, trawdos y convenciones diplomáticas, con Ja ratificación 
del Senado. así como delinir la política exrerior a seguir. 

lJiid,, p.:?:?! 
Tcnu Ramírc1., Felipe, C!l!-dl .• pp. :?44 )' 245 
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l>mtm de las facuhades hacendarius y económicas está la de intervención y diseño de la política 
a.-unómica, monerariu y lu~ funciones inhcrcntc!<t al Banco de México, la capacidad de solicitar 
mtpréstitos de acuerdo a lo aprobado por el Congreso, aunque llega a superarlo o modificarlo, la 
dtfm1<.·ión de áreas de inver!<tión, así como la cap:u.:idad de presentar a aprobación del Congreso 
1U presupuesto de ingresos. el de egresos y el informe de la cuenta pública. 

Pt.w otra pane tiene una serie de facultades sobre las empresas paraestatales, las organizaciones y 
arpnización agraria, en materia de expropiación por utilidad pública. sobre los extranjeros, en 
materia laboral. educativa, en los procesos elec1orales, sobre las comunicaciones. de acción 
penal; así como jurisdiccional en lo que se refiere a la capacidad de nombrar al titular de las 
juntas federales de conciliación y arbitraje del Tribunal Fiscal de la Federación, el Tribunal 
Contencioso Administrativo, entre otras más. 

En las facultades que se señalan como metaconstitucionales está la de ser del panido mayoriiario 
y ofidalista, así como la capacidad de nombrar a gobernadores, principales presidentes 
municipales, senadores, dipuiados y Ja más imponante, la designación de su sucesor. 

Las pocas restricciones a este poder que se con1emplan en la Consthución está la de juicio 
político de responsabilidad por ca:.os de traición a la patria o delitos graves como romper el 
orden constirncional o violaciones graves; algunas limitantes del Legislativo como son la 
aprobación del presupuesto de ingresos y egresos. la capacidad de hacerle juicio polilico o la 
ratificación de tratados internacionales. 

Concluimos que cs1e poder institucionalizado, el poder presidencial está investido de un matiz 
ceremonial, el papel que juc=ga en h1 historia su insti1ucionalización, subordinación, legitimación 
y servilismo, con la única gran limi1an1e que el tiempo es de seis años pero con una actitud de 
conciliación. manipulación o manejo de los grupos y factores de poder en el país. 

1.2.3 Organización 

Ahora an:.11izarcmos la organiwción del poder Ejel'Ulivo desde una perspectiva administra1iva, 
pues para el despacho de asuntos de carJ.cter administmtivo y de gestión política, el Presidente 
de la República dispone de un grupo de órganos auxiliares internos que conforman lo que se 
denomina oficialmente Prcsidem:ia de Ja República, a través de esta el Ejecutivo canaliza la toma 
de decisiones. 

La Ley Orgánica de li.1 Adminis1ración Pública Federal (LOAPF) establece en su anículo octavo 
la facultad del Presidemc: para nc:ar unidades que estudien y den fomm a los acuerdos 
presidenciales: compilen leyes y decretos promulgados: lleven registro de Jos reglamentos y 
resoluciones; estudien y promuev~rn las modificaciones que deban hacerse a la propia 
administración ptihlica y ev:1híen su ejecución: y, que atiendan los servicios de difusión y 
relaciones públic:1~. 



SeilaJa 1ambién que eJ Presidente puede crear aquellas unidades de asesoría, apoyo 1écnico y de 
c.oontinación en 4rcas priori1arias que considere convcniemes, con recursos financieros 
provenientes deJ presupuesto asignado u la propia Presidencia de Ja República. 

De acuerdo con estas bases legales el Presidente de la República cuenla con Jas siguienies 
unidades de asesoría: 

Secretaria Particular y Prh>ada: la primera tiene un carácter público e insthucionaJ. 
Proporciona al Presidenle apoyo y asistencia en maleria de audiencias, agenda. archivo 
direc10rio y gestoria de quejas y peticiones que Je son formuladas; segunda tiene como 
encargo básico atender los asuntos estrictamente personales del Presidente. 

Dirección de Administración: se encarga de atender y llevar a cabo la!'i actividades 
propias de Ja administrJción de personal, ulmucenes y servicios generales. vigilar el 
ejercicio del presupueslo asigm1do y proponer las modificaciones necesarias. Depende de 
Ja Secreiaría ParricuJur. 

Dirección de Qul'jas: es1á concebida como un canal de comunicación entre el pueblo y el 
Pre!iiidenre. Concerta, sis1ema1iza y promueve la arención de las inconfonnidades del 
público, relalivas a los servicios gubernamcniales. Depende de lu Secretaria panicular. 
Esta Dirección no debe confundirse con Jas oficinas de quejas y denuncias en contra de 
Jos servidores públicos que exis1en en cada una de las dependencias y enlidades. 

Estado Mayor Presidencial: su fundamento jurídico de creación esrá en el anículo 9o. 
de la Ley Orgánica dt:l Ejérci10 y Fuerza Aérea Mexicana. Es1e ankulo establece que el 
que Presidente dispondr;i de un esiado muyor, l"On car:ic1cr de órgano 1écnico y mi lirar, 
que auxilie en Ja obrención de infom1udón, plunificación de acrividadcs presidenciales y 
Ja prevención de la seguridad persont.11 del Presidenre. 

Se inregra por unidades milirares que dependen del Presidenre, pero bajo el conrrol del 
esmdo mayor, tales como el cuerpo de guardias presidenciales, el escuadrón aéreo de 
trJnsporle presidencial y la Unidud de Transpone Aéreo del Poder Ejecu1ivo Federal 
(UTAPEF), así como por sierc secciones específicamente derem1inadas y con funciones 
báskas. 

Oficina de la Presidl'ncia de la República: su base jurídil·a es el acuerdo publicado en el 
Di:trio Oficiul de la Ft!dcrnción el 5 de junio de 1992, algunas de las funciones que realiza 
esra oficina son: 

Preslil al Ejecurivo Fcder:1l el apoyo y Ja asesoría que no estén expresamenle 
encomendados a olras áreus de l:J Presidencia de la República; hacer cumplir los acuerdos 
y órdenes presidendaks: verifica la realización de Jos progrJm<1s e insrrucciones que 
expresamenre sefü1Je el liudar del Ejecurivo Federal cuando aban¡uen a más de una 
dependencia: coordirw y Jlev<1 a cabo el seguimienro de Jos acuerdos que se romen en el 
seno de los g:1bi11e1es especializi!dos, los cuales son insiancias presidenciales de 
coordinación que proponen y ev<1lúm1 J¡¡ política del Gobierno Federal en marerias que 
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sean de la competencia concum:n1e de varias dependencias o cnüdade!ii de la 
Administración Pública Federal, para consideración del titular del Poder Ejcculivo 
Federal, quien lo prc!iiide: cada gabinete especializado cuenta con un secrclario técnico los 
cuales depende del titular de la Oficina de la Presidencia de la República 4uicn coordina. 
orienta y supervisa las acciones de aquellos acuerdos, polClicas. lineamientos y prioridades 
que fije et Presidente de la República. 

En la Presidencia de la Rcpllblica funcionan cinco gabinetes especializados los cuales son: 

L Económico, integrado por los titulares de las Secretarías de Hacienda y C~dim Ptlblico, 
Desarrollo Social, eo·mcrcio y Fomento Industrial y del Trabajo y Previsión Social y del Banco 
de México. 

11. Agropecuario, integrJdo por los titulares de las Secretarías de Hacienda y Crédito Público, 
Desarrollo Social, Comercio y Fomento Industrial, Agricuhura y Recursos Hidráulicos y de la 
Refonna Agn1ria. 

111. Desarrollo Social, integrado por los ti1ulun:s de las Secretarías de Hacienda y Crédito 
Público, Desarrollo Social, Educación Pública y Salud y el Jefe del Departamento del Distrito 
Federal. 

IV. Política Exterior, integr.1do por los titulares de las Secretarias de Gobernación. Relaciones 
Exterion:s, Hacienda y Cn!dilO Público. Coml!rcio y Fomento Industrial y de la ProcurJ.dun'a 
General de la República. 

V, Seguridad Nacional, integrado por Jos titulares de las Secretarias de Gobernación, 
Relacione!ii Exteriores. de la Defensa Nadonal y de Marina y de la Procuradun·a General de la 
República. 

La existencia de los g:1bine1es especializados obedece a Ja pesada carga de trJbajo que recae 
sobre el Presiden1e de la Repliblic;1. 

Direcci<ín <9cneral de Asunto.e; Jurídicos: esta fue cread;1 en enero de 1983 y tiene 
como b:1se jurídic:t el artículo 80. de h1 LOAPF. 

El Diario Oficial de la Federación es el órg:mo del Gobierno Federal que da publicidad a 
las decisiones gub\!rnamentalcs que adquieren fomlU jurídica y corresponde a esrn 
Dirección llevar el regi!iitro de todas las disposiciones legales para evitar duplicaciones y 
contradiccionc~. :idem:ís de revisar pcmianememente el marco jurídico de la 
administración p:1r:.1 man1t:ncrlo al día con los cambios en la propia administración pública 
y sus programas: om1 de sus funciones es conocer y dar opinión al Presidente acerca de 
los proyecto~ de iniciativas, reglamentos, acuerdos o resoluciones presidenciales 
fonm11:1d:is por las dependencias: con1rol:1r, registrar, compilar y remilirlos a la Secretaria 
de Gobcnrnciñn p:1ra su publicm.:ión en Diario Oficial de la Federación. 
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Dirección General de Comunicación Social: es1a fue creada en enero de 1983 y 1ienc 
como base jurídica el anículo 80. de la. LOAPF: su función es infonnar a tiempo las 
actividades a realizar por el Presiden1e y dirigir campañas de difusión para dar a conocer 
las acciones presidenciales, además de captar, canalizar y procesar la información de los 
medios de comunicación de los acon1ecimientos de interés parJ el Presidente. 

Todas estas oficinas son de apoyo técnico personales del Presidente, son creadas por acuerdo de 
~te y tienen como fundamento la LOAPF. 

Ahora bien la Constitución establece que el Poder Ejecutivo Federal se estructure a través de 
órganos centralizados, las secretarias y departamentos y de órganos denominados entidades 
paraestatales. 

La organización ccmrJlizada y lu paraesmml como afinna Ignacio Pichardo Pagaza "puede o no 
ser jurídicamente descentralizada, forman pane in1egral de la administración pública fcderal" 1

'. 

Se denomina dependencias a las secretarías y al departamen10 y entidades u rodas los organismos 
del scccor parJCStatal como las descentrJlizadas, empresas propiedad del Gobierno Federal. 

Las principales características de la organización centrJlizada son: 

Carecen de personalid~1d jurídica propia y represe man al titular del poder Ejecutivo. 

Dependen jerán1uica y administrativamemc del titular del pcx:ter Ejecu1ivo. 

El titular del órguno es nombrado y removido libremen1e por el propio Presidente o por 
un funcionario subordinado a aquél y Jegalmen1e auiorizado. 

Aclúan exclusivamente por facuhades delegadas del Presideme. 

Carecen de pmrimonio propio y sus recursos se derivan exclusivamenle de las 
asignaciones establecidas en el presupuesto de egresos de Ja federación. sin que puedan 
ejercer otros recursos. H• 

Por otra pane. las carm:1erís1icas de 1:1 administrnción parnes1a1al son: 

" 

• Tienen pi:rsonulidad jurídica propia, derivada de una ley, de un decreto o de un acm 
jurídico de derecho privado, rnl como la cre;ición de una sociedad anónima. 

Sus funcionarios princip:1les son nombrados y removidos por el consejo de administración 
de la en1id:1d 11 propuest:t, por lo gencrnl del Presidenre de la República. El nombramiento 

Pichmcln Pu~;uu, l~n:IL'io. lmrn1,turd1\n a la A1!rnjnj~1rnl'ión púhljca ch: MC,jcn, Torno J, Ed. INAP, 
México, llJS.i, p. :!O.l 
llzUJ.., p. ::?O~ 
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y la remoción deben cumplir los rcquisi1os establecidos en los estalutos constitutivos o en 
las leyes que rigen las actividades. cuando se tratan de entes jurídicos. 

Las entidades no dependen jerár4uicamen1e ni administrativamente del Presidente, sino de 
sus propios órganos de gobierno: consejo de administración. asamblea de accionistas, etc., 
según el caso. 

No actúan por facultades delegadas, sino con base en las leyes y disposiciones de carácter 
general que rigen las actividades del campo en el que las entidades actúan 

Tienen patrimonio propio y ejercen un presupuesto cuyos recursos provienen, 
básicamente. de la venta de las mercancías y servicios con que constiluyen el objeto de su 
actividad. El hecho de que sus presupuestos se aprueben por Ja Cámara de Diputados no 
altera Ja validez de esta afinnación. 11 

Por otro lado la adrninistrJción central federal es el conjumo de secretarías de Estado y 
depanamentos - actualmente sólo el del Distrito Federal - que depende del titular del Ejecutivo y 
se encuentran definidos en la ley orgánica. 

Retomando todos los pun1os analizados hasta aquí, podemos concluir que la secretarías de 
Estado y el Depanamento del Distrito Federal son también órganos auxiliares directos e 
inmediatos del Presidente, pues In propia Constitución obliga al Presidente a distribuir entre sus 
secretarios de Estado y jefe~ de depanamen10 los asuntos administrativos del poder Ejecutivo. 
También a nombralos y removerlos libremente sin que exis1a la necesidad de dar cuen1as al 
Congreso de esas decisiones, salvo en el caso de la Secretaría de Hacienda y Crédilo Público. 
Esmblece los requisi10s que deben cumplir los ciudadanos para poder ser nombrados secretarios 
de Estado corno son: ser ciudadano mexicano por nacimien10, es1ar en pleno ejercicio de sus 
derechos y tener trcima años cumplidos. 

Asimismo los secretarios y jefes de departamento tienen un doble carác1er constitucional, pues 
son órganos políticos y administra1ivos; son administrativos por llevar a cabo funciones de 
servicio público y son políticos porque lu Constitución señala las bases de su creación y 
a1ribuciones, les a1ribuye la facuhad del refrendo y se relacionan direciamenie con los otros 
poderes de la Unión. 

Otr.t carac1erístit.·a política es que la Cons1i1ución les señala con el poder Legislativo, pues al 
inicio del periodo ordinario de sesiones del Congreso, los secretarios del despacho y jefes de 
depan:m1en10 tienen la obligución de "dar cuenms del esrndo que guardan sus respectivos 
rnmos". Esta obligación se cumple en la práctica constitucional median1e un informe escrito que 
se envía al poder Legislativo. 

Otro aspecto de la relación entre un secretario de Estado y el poder Legislativo lo constituyen las 
comparecencias, l)Ut: consisten en que cualquier.t de las Cámaras - aunque usualmente es Ja de 

" /..bid., p. 204 
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Diputados tiene la facultad parJ citar a los secretarios de Estado y a los jefes de dcpanamcnto, 
para que infonnen de uno o varios asunlos concernientes a su rumo. 

En el caso de Jos secrelarios de Hacienda y CrédilO Público y hasta hace poco 1iempo el de 
Programación y Presupuesto (pues con las recientes reformas a la LOAPF esta secretaria a sido 
luMOllada con la SHCP), está obligado ante la Cámara de Diputados con el fin de presentar las 
lftlCialivas de ley de ingresos y la ley del presupucs10 de egresos de la federación. 

Lu recientes rcfonnas a la Ley Orgánica publicadas en el Diario Oficial de la Federación el 21 
de lebrero y el 25 de mayo de 1992 han modificado las funciones de las secretarlas de 
Programación y Presupuesto la cual ha sido fusionada con la de Hacienda y Crédito Público; 
Dei.arrollo Urbano y Ecología ha sido transformada en Desarrollo Social, por lo tanto el 
Ejecutivo Federal para el ejercicio de sus funciones hasta 1992 está integrado por 18 secretarías 
de Estado y son las siguien1es: 

Secretaria de Gobernación CSG) 

Secretaría de Relaciones Exteriores CSRE) 

Secretaría de la Defensa Nacional CSDN) 

Secretaria de Mari n;.1 ( S M) 

Secretaria de Haciend:1 y Crédito Público CSHCP) 

Secretaria de Desarrollo Social !SEDESOL) 

Secretaría de l;i Contraloría General de la Feder:.ición (SCGDF} 

Secretaria de Energía. Minas e Industria Paraesrntal CSEMIP) 

Secrelilría de Comercio y Fomen10 lndus1rial CSECOFI) 

Secrcrnria de: Agricultura y Recursos Hidr.iulicos (SARH) 

Secrernría de Comunicaciones y Transpones (SCT} 

Secrernría de Educación Pública (SEP) 

Secretaria de Salud !SSJ 

Scl·rc:l:lrí:i del Trnh:ijo y Previsión Social CSTPS) 

Secrcmri;i de 1;1 Refomm Agraria (SRA) 

Sccrel:lría de Turismo (SECTUR) 

.)7. 



Secrcrarío de Pesca (SEPESCA) 

Dcpanamenro del Distri10 Federal (DDF) 

1.2.4 Ley Orgánica de la Administración Pública Federal 

La reforma administrativa llevada a cabo durante el sexenio del Presidente Jo~ López Ponillo 
consistió en... "adoptar la programación como instrumento fundamental de gobierno. Para 
garantizar Ja congruencia entre los objedvos y las acciones de la Administración Pública Federal. 
Precisar responsabilidades y facilitar así la oponuna evaluación de los resultados obtenidos"". 

Hasta antes de esta reforma los mecanismos de coordinación y control de la gestión 
administrativa se encontrab:in dispersos en varias instituciones y en diferentes disposiciones 
legales, razón por la cual se presentaban duplicidades. contradicciones y omisiones que 
obstaculizaban el proceso de la Administración Pública Federal, pues el crecimicmo de la misma 
obedecía más a una polílica avocada a resolver problemas que urgían medidas de solución, que a 
una intención por darle coherenci:i a sus acciones. 

Todos estos aspectos se traducían al momenm de su ejecución de las acciones. en un desperdicio 
de esfuerzos, generalmen1t.· desviados a trámites adminisua1ivos. Por tales razones y para 
reorganizar la adminism1ción pública y darle un mayor dinamismo se crea la Ley Orgánica de la 
Administración Pública Federnl {LOAPF) publicada en el Diario Oficial de Ja Federación el 29 
de diciembre de 1976, esta Ley crea 17 secretarias de estado y un dcpanarnento administrativo: 
el Depanamento del Dis1rito Feder.il y redistribuye y crea nuevas funciones a esas secretarias 
pues su objetivo es "fijar respommbilidades claras y precisus, que cvilcn la duplicidad de 
funciones cmre las secremri:1s, para mmar decisiones gubernamentales precisas, estableciendo 
Jos mecanismos por medio de los cuales las entidades paraestatales que cuentan con personalidad 
jurídica y patrimonio propio, habrán de coordinar sus acciones con las demás dependencias del 
Ejecutivo Federal, a fin de Jogr.ir una mayor coherencia en sus acciones, asimismo, se incorpora 
el propósito de programar J¡¡s acciones del Esiado, ya que se requiere comar con prioridades y 
con un ritnm adecu:1do del gas10 p1íblico." 1

<1 

Asimismo, como y:t lo comenrnmos amcriormente la LOAPF establece las bases jurídicas para la 
creación de las oficinas auxiliares y de apoyo técnico direc10 al Presidenlc de la República; 
esiablece la in1ervención del Ejecutivo en la operación de las entidades paraesiaiales, pues 
pem1i1e su agrupación en st:ctort:s y subsec1ores cuando convenga a1endiendo a la natumleza de 
sus uc1ividades. 

" 
García tic LCl'm, Curios A .. (crnnpiludor). I cy Orc;lnka de la Admjnjstrncjón P1jhljca Federal, Ed. 

PAC, México. 1991, p. 1 
IJikl .• p. 1 
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1.2.s Ley de Entidades Paraestatalcs 

F.I crecimiento y la evolución de las entidades paracslatalcs que el E.'\tado McJdcano ha creado en 
1» úhimas décadas habían constituido un crecimiento acelerado de la adminism1ción pública por 
kl que se necesitaba una ley para que las regulara, siendo hasta 1976. cuando mediante la 
c .. pedtción de la Ley Orgánica de la Adnúnism1ción Pública Fcdcrc1.I • se introdujeron normas 
que definieron de manera más clara los campos de actividad de las entidades paracstatalcs y se 
intmdujeron al derecho público los dos sectores de la administración púb1ica; el sector ccntrnl 
integrado por las secretarlas de Estado y los dcpanamcntos administrativos, y el paracsuual 
compuesto de organismos descentralizados. empresas de panicipación estatal mayoritaria y los 
fideicomisos públicos, entendiendo como tales aquéllos en los que el Gobierno Federal o bien 
algunas emidades p•m1estatales tengan el carácter de fidecomitentc. 

Esta ley consta de 6R anícu\os distribuidos en 6 capítulos y 8 anículos transitorios. El capítulo 
primero se refiere a las disposiciones generales, comeniendo 13 preceptos generales que ordenan 
la regulación que se con1iene en el cuerpo de la ley. 

El capítulo segundo se refiere a lai; normai; parJ la constitución. organización, funcionamiemo y 
registro público de los or~anismos descentralizado,.,, además consta de dos secciones: la primera 
se refiere a los objetivos y las fomtalidade~ de estos organismos, para el manejo de áreas 
estratégicas del Estado. en 1:1 segunda se previenen l:is bases parJ la creación del registro público 
de organismos de~cenm11il.:1do~ así como lo~ documentos y actos que deban inscribir..i: en el 
mismo. 

En el capítulo tercero se n:!_.!ulan la:-. empre~as de panicipadón csiatal mayoritaria, de manera 
congruente con la LOAPF. 

En el capítulo cuano se consignan norm:1s específicas sobre los fideicomisos públicos, 
delimitando como tales a aquellos establecido!-> por la administrJción pública federal. 
organizados de manera similar a los organi,.,mos descentrnlizados y a las empresas de 
panicipación estatal mayoritaria. que teng:m como propósito auxiliar al Ejecutivo mcdiame la 
realización de actividadc~ prioritaria,.,. 

En el capítulo quinlt.l se contemplan las nom1as específicas sobre el desarrollo y operación de 
todas aquellas empresas que em.·uadrcn dentro de los supuestos de la ley para ser consideradas 
entidades parnestatalcs, y parn 1al efec10 se les sujeta. en primera instancia a la Ley de 
Plancución, Phm N:idonal de Desarrollo y progrJmas sectoriales e institucionales. en cuanto a su 
autonomía de gestión, con nom1as básicas p:m1 el progmma in!->titucional, prcsupue.litos de 
egreso~. manejo de recursos por los propios órganos de las entidades y programas fmam .. ·ieros. 

El capitulo sexto y último, se refiere a los controles y vigilancia de las entidades paraestatales. 
Asimismo, se prevén diversas norm;1~ c.:orrespondicntes a los órganos internos de las propias 
empresi\s, :1 los L.'omisarios públicos. il las faculrndcs direct;is de control de la Secretaría de la 
Contrnloría Gcnl!rnl di! l;1 Fedl!radón. contienen nonnas sobre los controles que corresponden al 
Estado, a modo de intt:rvcnción direct:1 del Ejecutivo Federal, cuando el órgano de Gobierno o el 
director no cumplimkran sus respectivas obligaciones legales. 
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1.3 Estructura de la Administración Pública Federal 

An1es de analizar este punto haremos la aclar.1ción de que la clasificación de las secretarias se 
hicieron de acuerdo con el esquema del libro de Introducción a la Administración Pública de 
México de Ignacio Pichardo Pagaza, pues la clasifica de acuerdo con las funciones específicas 
que realizan. 

La organización y funcionamiento sectorial de la Administración Pública Federal es ordenar la 
vasta y compleja administración paraes1a1al que depende en cienos aspectos de un coordinador 
de sector comunmcn1e Jlamado también cabeza de sector, un secretarlo de Estado o un jefe de 
dcpanamento que estudia la debida concordancia entre los objetivos y metas individuales de sus 
entidades, con los generales parn cada sector administrativo y los de mayor agregación incluidos 
en la programación económica y social. 

Existen tres cutcgorias sectoriales: 

Las secretarías llamadas generJ!mente globalizadoras las cuales son: Hacienda y Crédito 
Público (SHCPJ y la ContrJloria General de la Federación (SCGF). 

Las secretarías y el Depanamento del Dis1ri10 Feder.11 que son coordinadores o cabezas de 
sector. Son 16, pue!'! no se incluyen a la Secretaría de Marina y a la Contraloria por no 
coordinar sec1or alguno, sin embargo si se incluye a la SHCP, en su calidad de 
coordinadorJ de sus respectivos sectores. 

Las entidades agrupadas bajo cada coordinadora de sector tienen un número variable. 

1.3.J Secretarías de Funciones Políticas 

Ahora bien denlro de es1e rubro de sel·tores políticos se agrupan las secre1arías de Relaciones 
Ex1eriores, Gol:k!rnm:ión, Refom1a Agrarin, Defrnsa y Marina cuyus funciones son en maieria de 
política internu y ex1erm1. 

1.3.1.1 Sccrelaría de Relaciones Exteriores (SRE) 

Esta secrcmrfa tiene como objetivos preservar la soberanía, fonalecer la independencia frente al 
exterior, conducir las reladoncs internucionales, in1ervenir en la celebración de tratados, 
acuerdos y convenciones con otros puíscs, dirigir el servicio exterior en sus aspec1os diplomático 
y consulnr y vcl:1r en el extranjero por el buen nombre de México. 
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Para cumplir con esms objetivos y de acuerdo a la LOAPF en su aniculo 28. CMa !lol!Cn:taria 
llene la.\ siguientes atribuciones "intervenir en materia de política exterior y la~ relaciones 
lntemacionales que se deriven de la aplicación o eficacia de los tratados. convenios y demás 
'°'11promiso!I en los que el país sea pane. dirigir el servicio exterior mexicano en lm~ a~~c1os 
coniular y diplomático; intervenir en lo relativo a convenciones, congreso!!., conferencias 
tnlCmacionales y en las cuestiones relacionadas con los límites y aguas internacionales; 
antcrvcnir en la extradición y el despacho de exhonos internacionales, así como en la guarda y 
mo del gran sello de la nación". 

Para el despacho de los asuntos de su competencia cuenta con una estructura orgánica compuesta 
por un secretario, cuatro subsecretarías, una oficialía mayor, una consultoría juridica, una 
coordinación ejecutiva de cooperación internacional para el desarrollo, siete direcciones en jefe 
(asuntos políticos; organismos internacionales; relaciones económicas in1ernacionales: 
cooperación in1emacional: relaciones culturales y publicaciones; asuntos especiales y de 
planeación; y asuntos técnicos). Asimismo cuema con camrce direcciones gencrale~ (asuntos 
diplomáticos, asuntos consulares, organismos in1emacionales del servicio exterior. limites y rios 
internacionales, energéticos. 

1.3.1.2 Secrelaria de Gobernación (SG) 

Esta dependencia tiene por objetivos: contribuir a mamener la estabilidad política nacional, 
garantizar el libre y ordenado ejercicio de los derechos políticos, coordinar y organizar el 
proceso elector.ti. fortaleL·er el federalismo y la unidad nacional, coordinar y organizar la política 
de población, conducir lo!-. ~ervicios migrntorios, l.i política de prevención y re:.1dap1ación social 
(reclusorios), y vigilar el cumplimiento de las políticas en ma1eria de comunicación. 

Parn cumplir con estos objetivos, la LOAPF, señala en su anículo 27 las atribuciones de esta 
!ooecretaria las cuales son: .. conducir las relaciones del poder ejecutivo con los otros poderes de la 
Unión, con los gobiernos de los estados y con las autoridades municipales; fomentar el 
desarrollo político e intervenir en las funciones electorales: vigilar la observancia de los 
preceptos constitucionales por pane de las autoridndes. de manerJ especial por Jo que respecta a 
las garantías individuales; reivindicar la propiedad de la nación, en colaboración y por conducto 
del procurador de Ja replíblica; así como formular y conducir la política de población que no se 
refiem a la L·o\onización, aseniamientos humanos y 1urismo, que es1án encargadas a otras 
en1idades de la adn1i11is1rndón pública centralizada. 

Asimismo. le corresponde la promoción de la producción cinema1ográfica, de radio y televisión 
y Ja indus1ria editorial, así como coordinar la ndminis1ración de las estaciones radiodifusoras y 
tclevisor:.is esrnrnles. También le corresponde l:i fonnulación, regulación y conducción de la 
política de comunicación social del gobierno federal y las relaciones con los medios masivos de 
comunicación, asimismo tiene la facultad de orien1ar, coordinar, supervisar y eva1uar los 
progrmnas de comunic:.ición ~cx:ial de las dependencias del sector público federal". 
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Para el despacho de estas atribuciones esla dependencia cuenm con una es1ructura or!):ánica 
'°"1pucsta por una sccre1aria: tn:!<i subsecretarias; una ofü.·ialia mayor; diez din:cciones 
smerales (de gobierno, de asuntos jurídicos, de servicios migramrios, de servidos coordinados 
dt prevención y read::iprndón M>Cial. de infom1at:ión. de inves1igal"iones polilica~ )' MX:iales. 
kdcral de seguridad, coordinador.i de las juntas dt:I mejoramiento moral, cívico y material: de 
ndw, televisión y cinematografía) y una comisión interna de administración y programación. 

Por otro lado los principales programas que lleva a cabo esta secretaría son los de fomentar el 
dnam>llo político del país, tanto en lo individual como en lo colectivo, con objeto de contribuir 
a1 logro de la estabilidad política y seguridad de la nación; organizar el proceso clcctordl en un 
clima de respeto a los derechos políticos de los ciudadanos y organizaciones política.o¡; regular la 
axnunicación social, estableciendo las mediadas necesarias para reafirmar los principios de la 
dignidad humana y contribuir a elevar el nivel cuhural y educativo de la población: establecer 
políticas de población y servicios mignuorios, controlando los flujos migratorios nacional y 
extranjero: colaborar con la protet.l.·ión de los mexicanos emigrantc.'i y en su caso facilitar su 
repatriación: establecer un padrón homogéneo que vincule los ac1uales sistemas de registro para 
ob1ener información cornplew sobre los residentes en 1erritorio nacional: coordinar la política de 
prevención y readapmción social en todo el país, sobre las bases de sistemas penitenciarios 
modernos que permitan la readap1ación de los delincuente.'i y menores infmctores. 

Ucvu a cabo un sistema de seguridad aplicado en dos niveles como son el de investigación y 
análisis sociopolítico )' el de seguridad: en el primero vigila y infonna a las autoridades 
superiores de la propia sct:n.:rnria de aquellos heL·hm. que, a su juicio. vayan en contm de la 
seguridad de la nación. hat:it!ndolos del con°':imicnto del ministerio público: en el segundo 
efectúa investigacione!<i y análisis acerca de los problemas de tin1e polilico y social del pais. 

l-l.1.3 Derenoa ~· Marina 

Secretaría de la Ddensa Nacional (SON) 

A esta secrernria le competen la!<. ut.·tividades militares y defen.'i:i del pah. organizando, 
administrando y prcp•irnndo al ejérci10 y :i la fuerza aérea. complt:ment<indose con el manejo del 
activo del ejército, Ja fuerz:t aérea y la gu01rdia nacional, que por ley también le corresponde el 
es1udio y ht fom1ulación y ejecución de los planes y órdenes militares del pab. 

La LOAPF scñal:1 en su nnículo 29 las funciones que le corresponden como son: "in1ervenir en 
In expedición de pem1isos p;tra la port:tción de armas, comercio. transpone y almacenamiento y 
para realiz;ir expediciones o exploraciones científicas en el terrimrio nacional o en el extranjero. 
Asimismo, debe iniervenir en las operncione.'i de importación y exportación de toda clase de 
arm;1s de fuego, explosivos, municiones, agresivos químicos, anificios y materiales 
estrntégicos". 



Oi:ra de sus funciones es la planeación, dirección y manejo de la movilización del país en Ca!'.o de 
1uerra; la construcción y preparación de las obras mi1iwes de todo tipo. 

EJ reglamento interior de la SON establece en su anículo 2o., su estructurn orgánica. la cual se 
encuentra integrada por un secrcturio, un subsecretario y la oficialía mayor de la defensa 
nacional, la inspección gener.11 del ejército y fuerza aérea mexicana y la comandancia de la 
fuerza aérea, adicionándose a estas unidades administnuivas quince direcciones generales. cuatro 
dcpanamentos y la procuraduria general de justicia militar. 

Los principales programas de acción que lleva a cabo son: planear, coordinar y evaluar el 
adiestramiento y la movilización del ejército y fuerza aérea mexicana. afín de proporcionar la 
seguridad nacional; controlar y vigilar y expedir pennisos para el comercio, imponación de 
annas de fuego, municiones, explosivos, agresivos qu(micos, anificios y material esuatl!gico e 
intervenir en la expedición de permisos para la ponación de armas de fuego; preparar el servicio 
militar nacional; atender las necesidades de seguridad y auxiliar a la población civil; atender las 
necesidades de seguridad y vigilancia deJ espacio aéreo; planear y ejecutar las actividades de 
abastecimiento, transpone, enlace, evacuación, udcnlás de prestar los servicios de sanidad militar 
y fabrica y prepara el armamento, maquinaria, municiones y equipo bélico para abastecer a las 
fucn.as annad:ls mexicanas. 

Secretaría de Marina (SM) 

Como lo mencionamos anteriormente, esta dependencia no está considerada como coordinadora 
de sector administrativo pon.iue no existen entidades en el ámbito de la administración pública 
paraestatal que realicen actividades o fines específicos relacionados con atribuciones de esta 
secretaría. 

Confom1e a la LOAPF en su anículo 30 u esta secretaríu le compete "llevar a cabo la 
orgunización, administración y preparación de la annada; ejercer la soberanía en aguas 
territoriales. vigilando las costas del h:rritorio, las vías navegables. las islas nacionales y la zona 
económica exclusiva. 

Asimismo. le corresponde la construcción, reconstrucción y conserv3ción de las obras ponuarias 
que demande la armada; la organización y la prestación de !'.ervicios de sanidad naval; panicipa 
de manera directa o en colaboración en la programación y ejecución de trnbajos de investigación 
oceanogr.ífü.·a en las aguas de jurisdicción federnl. 

Orgánicamente esta secrctarfa esta estructurada por una secretaría y una subsecretaría, una 
oficittlía m;tyor y un:.1 comandancia generJI de la annada, uM comisión interna de administración 
y programación, como unidad asesora, dos unidades de planeación y de organización y mé1odos; 
una inspección gcnernl de 1:1 secrctari:i: auditoría interna; una junta naval y otra de almirantes. 

Asimismo. cuenrn con un estndo mayor de la armada; Ja inspección general de la annada; la 
comisión de leyes y rcg1;1mcmos; la comisión mixta de escalafón, 9 direcciones generales y 2 
direcciones aux.ili:.1res de la <:omandancia general de la annada". 
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L,c)) principales programas que lleva a cabo son: preservación de la 50bcranfa y de lo!- recursos 
marítimos nacionales: seguridad, vigilnncia y ejercicio de la jurisdicción federal miliLlT en la faja 
coMera nacional y área~ de rcspon~bilidad. 

Esws. programas comprenden trabajos de planeación, evaluación de operaciones navales y del 
des.arrollo integral de la armada: vigilar la zona económica exclusiva: pro1cger el tráfico 
marítimo, fluvial y lacustre. efectuar operaciones de rescate y salvamento, así como auxiliar a Ja 
población civil en casos de desastre. 

Asimismo realiza acciones para evitar el conu-abando y el tráfico ilegal de estupefacientes y 
colabora en labores de vigilancia con las autoridades civiles y militares en la faja costera 
nacional. 

1.3.1.4 Secre1aría de la Reforma Agraria (SRA) 

los objetivos que persigue esm secretaría son: fortalecer las bases parJ que el sector rural 
cumpla con su cometido de: incrementar la productividad y generar empleos en el campo: otorgar 
seguridad jurídica en la h:nem:ia de la tierra y estimular así la inversión y capitalización del 
campo y como consecuencia, la producción agropecuaria~ organizar a los cjidatarios y 
orientarlos hacia la explot:ii.:ión y aprovechamien10 cooperativo del agro. 

De acuerdo con la LOAPr~ en su 11nículo 31 es1a sccrc1aría tiene tas siguientes a1ribuciones "le 
competen los asun10!. en m;nc:ria agr.iria )' los relmivos a tos bienes ejid:i.les y comunales. tierras 
y aguas de los núcleos de: publación rural~ dotación o restitución de tierr.1s y aguas. Asimismo et 
aniculo '27 Constitucional otorga amplias facultades al Ejecutivo Fedcr.11 parJ in1ervenir en los 
procesos relacionados con la refonm1 agrJria. En especial con los trámites relacionados con la 
explotación de tierras :.1grú:oh1s y ganadem:-. destinadas a la dotación. restitución y ampliación de 
ejidos y la creación de nuevo:-. centros de población". 

Par.1 llevar a cabo todos esto~ asuntos de su competencia cuen1a con una cMnictura orgánica 
conformada por una secretaria. dos ~ubsecremn"as. una oficialía mayor. trein1a y una direcciones 
generales (de administrnción. asumas jurídicm. auditori:I interna. autoridades ejidales y 
comunales, bienes comunales. c:.1p;u.:imción agr:.1ria, de: la cana agraria nat..·ional. colonias, 
comerciali1.ución de la produt..·t..·ión ugrJri;i. concili:1ción agraria. control, coordinadora de 
dcleg.acioni:s :1grnria~ y prnmotoría!-, derechos agrarios. desarrollo agro-industrial. difusión y 
relacione!- pl'1blii.:us. c:srndí~til-.1~. c:ntrc: otras). 

Los princip:lles progr:11m1!- de acción que lleva a cabo son: participa en el apoyo de fonnas 
supc:riorcs de organización campesina; actualiza y da vigencia a los derechos agrarios~ capacita a 
los campesinos: promueve la utilización integrnl de los recursos agrarios y da impulso a la 
refom1a ugr:iri;i in1cgr:1l. 
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1.3.2 Secretarias de Funciones Económicas 

Las sccrc1arfas de funciones económic<1s son aquellas cuyas funciones se relacionan con la 
.-c1ividad financiera o económica nacional . 

1.3.2.J Secretarias Globali1.aduras 

El ~ino de globaUzadoras como ya lo mencionamos se les atribuye a las se.crctarias de 
Hacienda y Crédito PúbJico y a la Contralorfo General de la Federación. porque toman 
decisiones, de orientación y apoyo global, para todo el sector público íedcral~ la primera tiene 
como función de entidad oriemadora y de apoyo global realizando tres dpos de funciones como 
son: 

De carácter nonnativo, puesto que constituye un órgano de autoridad. 

De vigilancia y control glob;11 en materia de política, planes, progrdmali, objetivos, rnerns. 
acciones y recursos.. 

De apoyo y asis1enda técnica, p<1r.s facilimr el desempeño de Jas tareas que tienen 
cncomendadus las d~pendencias en su papel de coordinadores del sec1or. 

La segunda tiene un car.ÍCIL'r glohalizlldor por las siguientes razones: 

Elabora las normas p:tm regular el íuncionnmiento de los inMrumemos y proccd.imiemos 
de control y evaluación. 

Esm.blece lus b;tses pam realizar auditorias en Jus dependencías y emidudes de la 
administnu:ión pliblica fcdcrnl. 

Establece lo!<i líne:m1iet11os pari.I la aplicación de la ley federal de respomabilidades de los 
servidores püblkos.~0 

S<eretaria de Hacienda )' Crédito Público (SllCP) 

El objetivo de esw secret:trfa es esrnblecer nom1as y políticas que orien1en y rc~ulen la acción de 
las dís1inrns entid:1dcs scctori1..:1das en sus aclivid<Jdes especílicus de financiamiento, así como 
fonaleccr hi m:ción de los coordin;tdorcs de este secwr en Ja materia. 

Dentro d~ su :ímbito d~ compi:hmcia que estnblece la LOAPF en su anículo 31 tiene Jas 
siguien1es atrihucion~s: 

Pichardo Pugort.a. l~nacio. f!IL..!il.., pp 245 y 26 J 
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Establece y conduce la política de ingresos, incluyendo la fiscal en su~ componentes de 
política tributaria, derechos, precios y tarifas del sector público, coordinación fiscal con 
los estados e ingresos de las entidades paraestatales. 

Conduce la polílica monetaria en su ofena y velocidad del dinero e intermediación 
financiera pública y privada, ase como la política de deuda pública interna y eiuema. 

Decide y administra la política de estímulos fiscales al sector privado. en consulta con 
otras dependencias, paniculannente con SECOFl y SEMJP. 

Decide la política de crédilo, conduce al sistema bancario del país, a través del banco 
central; opcr.t la banca nacional de desarrollo y administra todas las atribuciones que 
presten el servicio público de banca y crédito. 

Como se mencionó anterionneme a causa de las recientes refonnas a la Ley Orgánica se 
fusionaron las funciones de la SSP con las de la SHCP. a esm secretaria también le competen las 
siguientes atribuciones: 

Fonnular el programa del gasto público federal y el proyecto de presupuesto de cgn:ws de la 
Federación y preseniarlo junio con el DDF, a considerJción del Presidente de la República; 
evaluar y áutorizar Jos programas de inversión pública de las dependencias y entidades de la 
Administración Pública Federal (APF); Coordinar y desarrollar los servicios nacionales de 
estadística y de infonnación geogr.ifica , así como establecer las nonnas y procedimientos para 
la organización, funcionamiento y coordinación de los sistemas nacionales estadísticos y de 
información geográfica: vigilar el cumplimiento de las obligaciones derivadas de las 
disposiciones en mmeria di: planeación nacional, así como de programación, prcsupuestación, 
conlabilidad y evalu;1ción. 

Entre los programas de mayor trascendencia de la SHCP sobresalen los siguientes: el de 
recaudación de ingresos: el de endeudamiento: el de ejercicio del gasto público o sea el de la 
Tesoreria; el de vigilancia sobre las operaciones de comercio exterior (fiscalización anual), y el 
de dirección del secmr financiero nacional. 

Algunas de sus actividades mrís significativas son: la fonnulación de la Ley de Ingreso Anual de 
la Federación: la prep:1ración de lus adecuaciones fiscales: Ja defensa de los intereses del fisco 
federal ante los tribunales: la contratación de empréstitos: la emisión de bonos de la deuda 
pública; la emisión de moned;i; la auditoria fiscal; el comb:ne al contr.1bando; la entrega de 
fondos de tcsorcrí:t a p;miculares y al sector público; y la implantación del esquema de 
progmmación fin;im:iern. 

Para ri:alizar esrns ac1ividadcs cuenta con una estructura orgánica integrada por una secretaría, 
cuatro sub~ccrctarins, una oficialía nmyor, una procuraduria fiscal de la feder.ición, una tesoren'a 
de Ja federación, una comr.iloria interna, veintidós direcciones generales y coordinaciones 
geneniles. así mismo L"uenta con una unidad técnica de precios y tarifas de la administración 
pública. Toda csli.I C!.lructuru org:ínica tii:ne que cumplir con dos objetivos diferentes: uno 
concerniente a la reg.ulación y nom1atividad del sector público en materia fiscal y económica, y 
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oao de operación de una cnomlC maquinaria fiscal y financiera que realiza tareas esencialmenie 
Dninistrativas y de servicio. 

Secretarla de la Conlraloría General de la Federación (SCGFl 

Ella secretaría tiene como objetivos: evitar la presencia de un giganrismo burocrá1ico inoperante: 
impedir presiones injustificadas al gasto público. 

Para llevar a cabo estos objetivos la LOAPF le confiere en su artículo 32 bis las siguientes 
arribuciones: decidir, vigiJar que Jos recursos destinados por el gobierno en las cnlidadcs y 
municipios sean racionalmente aplicados, para ello Jleva a cabo la inspección del ejercicio del 
1as10 público federal y su congruencia con los presupuestos de egresos, considerando b'CS fases 
de proceso: el control prevenlivo, el fiscalizador y el sancionador: en el primero sus delegados y 
comisarios anle las dependencias tienen la obligación de panicipar en los consejos de 
administración, de promover su eficiencia (en las enlidades públicas). así como evaluar los 
resuhados de las mismas~ en el segundo se le da seguimienlo y vigilancia para que la acruación 
de las dependencias y entidudes pl1blicas. realicen sus acciones estrictameme confom1e a los 
lincamien1os y nonnas adminis1rmivas esmblecidas en ma1eria de adquisiciones. obra pública, 
almacenes ele: en el tercero aplica la ley de responsabilidudes de los servidores públicos y, 
cuando proce!de, efectúa la denuncia ante el minis1erio público por hechos que pueden llegar a 
ser ilícitos penales. 

As( mismo, estos tres prO\.·csos implican 1areas diversas como la expedición y vigilancia de 
nonnas de regulación: audi1orías y evaluacione!<> 1an10 en dependencias como en las entidades; 
designa audhores externos; propone Ja designución de comisarios~ recibe y registra las 
declaraciones pa1rimoniales de los servidores públicos; y atiende las denuncias de los 
paniculares en contra de Jos servidores públicos, para realizar 1odas esrus actividade!o cuenla con 
una eslrucrura org:ínica compuesla por un 1i1Ular; dos subsecrelarias, una coordinación geneml de 
comisurios y delegados; um1 · otic:ialia mayor, una contraloría interna y doce direcciones 
generales. 

Lo mismo que Ju •mlerior por las recienles refomlaS rambién a esra secre1arfo le compelen las 
siguiemes fondones: 

Realizar u solicilud de h1 SHCP. audimrías y evaluuciones a las dependencias y entidades de Ja 
APF con el obje10 de promover la eficacia en sus operuciones y verificar el cumplimiento de los 
obje1ivos comen idos en sus progmorns; opinar previamenre a su expedición. sobre los proyectos 
de nomrns de conl:lhilidacl y de control en mu1eria de programación, presupuesiación, 
adminis1ral'ión de n:c.:ursos humanos. m;ueriales y financieros, así como sobre Jos proyeclos de 
nonn:1s en nmteri;i de c.·onm11:1dón de deuda y de manejo de fondos y valores que fomrnle la 
SHCP; regismir los precios de mercancías, arrcndamienlos de bienes muebles y contratación de 
servicios. que re!!ir:ín pur:i el sccior públit:o, así como dictaminar Jos conrra1os respectivos; 
auioriz:1r las c.·ompms del sec1or público en el país de bienes de procedencia extranjera con Ja 
SHCP. au1oriz;1r l:1s bases de las convocatorias pum realizar concursos in1emacionales. 
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l.J.2.2 Industria y Comercio 

Esta clasificación agrupa a dos secretarias In. de Energía, Minas e Industria Paraesuual CSEMJP) 
y la de Comercio y Fomen10 lndusuial (SECOFIJ 

Secretarla de Energfa, Minas e Industria Paraeslatal (SEMIP) 

La función del sector que coordina la SEMIP tiene como objetivos la regulación, promoción y 
fomento del campo de Ja energía y de minas a nivel nacional, y el desarrollo de la industria 
paroestatal. 

Por lo cual sus funciones son fundamentalmente dos: realiza todo lo relacionado con Ja 
administración del patrimonio nacional y las relativas a la energía, minas e industria paraestatal. 

Para realizar cstns funciones de acuerdo con la LOAPF en su anfculo 33 tiene las siguientes 
atribuciones: administración del patrimonio nacional que consiste en vigilar y conservar los 
bienes de propiedad originarios, sean recursos nmurales no renovables, del dominio público o de 
uso común y autorizar su explotación; otorgar concesiones para su aprovechamiento y llevar el 
inventario de Jos recursos no renovables, asimismo en materia de energía, minas e industria 
paraestatal lleva a cabo el catastro e inventarios petrolero y minero; regula la industria petrolera, 
pctroquímica básica, minera. eléctrica y nuclear: conduce y vigila Ja actividad de las minas 
paraestatales, excepto las asignadas a ou··Js dependencias. 

Para realizar estas ac1ividadt:~ la SEMJP cuenta con una estructura orgánica de una secretaria, .3 
subsecretarías, una oficialíu mayor. 22 direcciones generales, una comisión interna de 
administración y programación: una comisión nacional de seguridud nuclear y salvaguardias, la 
contraloría interna; dos coordinaciones generJ!es de programación seciorial y de gestión y un 
centro de evaluación y proyectos.21 

Secretaria de Comercio y Fomenlo lnduslrial (SECOFI) 

Los obje1ivos de esm secretaría en ma1eria de comercio son: organizar una estructura comercial 
para el abasto popular, regulada por el Estado; estimula la producción básica y la capacidad 
produc1iva nacional de la industria de transfonnación; contribuye al estímulo de la 
autosuficiencia alimi::111:1ria: regula el mercado de Jos productos, bienes y servicios básicos; 
regulu lus oper.icioncs de comercio exterior. 

Para cumplir con es1os objetivos la LOAPF en su anículo 34 le confiere las siguientes 
atribuciones: de fomento, nomrnrivas y de regulación, por un lado: y operativas por el otro. 
Desde es1e punto de vista el contenido de sus arribuciones se relacionan con la organización de la 
distribución comerdal, por un lado; y por el otro. el fomento de Ja industria que no es propiedad 
del Gobierno Federal. 

" /bid .• pp. :?c,.i.:?6 7 
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En cuan10 a la dis1ribudón y con!<>umo in1erno la SECOFI evi1a que esos proceso!> afecren el 
poder de compra del público consumidor. En materia de comercio eJUerior fija los precios 
oficiales a numerosos producios sujclos a precios oficiales. 

Por ouo lado in1erviene en Ja producción industrial cuando esta afecta a la economía general del 
pal•. mediante el asesoramiento técnico a la iniciativa privada en el establecimiento de nuevas 
industrias; fomenta y organiza Ja producción de las anes populares y de las industrias familiares; 
fomenta la organización de sociedades cooperativas de producción industrial: orienta Ja 
inversión extranjera y la rransfen:ncia de tecnología y regula la industria de transfonnación. 

En materia de comercio exterior proyecta y derennina los aranceles y fija Jos precios oficiales 
para efectos de comercio ex1crior, de común acuerdo con la SHCP, determina las restricciones 
para los anículos de importación y exponación. En es1c campo los principales instrumentos de la 
secretaría son los aranceles y los pennbms previos de importación y exportación, asimismo las 
atribuciones de reglamentación sobre la industria y el comercio se operan mediante acuerdos 
gcnerJ.les a través de las cámarJ!'i y asociaciones comerciales e industriales lonjas y asociaciones 
de corredores. Establece l:1s nonnas de calidad, pesas y medidas necesarias para la actividad 
comercial e industrial. 

Para realizar ladas estas at.·tividades es1a sccn:taña cuenia con una estructurJ orgánica integmda 
por una secretaría. rres suh~ccremria!<>, una oficialí:t mayor. 25 direcciones genernle!<>; la comisión 
sectorial de adminislrJción y progrJmación. como unidades ase!<>orJS, asimismo cuenta <.·on una 
contraloria y con una comi .. ión de revisión y análisis de nonnas jurídicas del sector comercio, 
como unidad auxiliar de l;i oficiulía nmyor, así como con las unidades dcsconcentradas 
denominadas delegaciones fedemles de comercio, de las cuales existe una por cadu entidad 
federativa. 

1-l.2.3 Subsector de Alimenlus 

Es1e subsector abarc;,i dos secremrfas que son la de Agricultura y Recursos Hidráulicos (SARH) 
y la de Pesca ( SEPESCAJ. 

Secretaría de Agricultura~· Recursos Hidráulicos (SARH) 

Las mribuciones específicas de la SARH se enm:trcan en el anículo 35 de la LOAPF donde se 
afinna "son funciones de progmmación, fomento y asesoramien10 lécnico de la producción 
agrícola; fomen10 y promoción de industrias agropecuarias; control de recursos y su regulación: 
y fomento de hts investiguciones ganadems, avícolus, apícolas y silvfcolas. En ma1cña de riego, 
la orgnnización y manejo de los sistemas nacionales con Ja imervención de los usuarios y de 
acuerdo u las leyes esiahledda!<>." 

Para realizar es1i1s funciones la SARH cuenta con una estructura orgánica de una oficina del 
secretariado; 5 subst::1.·rc:1arías; la oficialía mayor; 2 coordinaciones generales; 40 direcciones 
generales~ la comisión intermt de ótdministmción y programación, como unidad asesora : un 
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comité de promoción de servicios sociales; 3 institutos de investigación (agn'cola. forestal y 
pecuario), los institums nacionales de la leche de ovinos y lana, y de inseminación anificial. 

Además de lo anterior esta secretaria cuenta con 5 jefatun1s generales administrativas y unidades 
de programación y organización; tiene 7 comisiones específicas (la de aguas del Valle de 
Mt!xico, la de la cuenca del río Pánuco, río Fuerte, río Grijalva, río Papaloapan, lago de 
Texcoco y la del Plan Nacional Hidráulico), así como las representaciones generales que tiene en 
los estados de la federación. 

Los principales programas del sector agricultura y recursos hidráulicos se orientan hacia el 
incremento de la producción y la productividad de cultivos básicos; manteniendo una producción 
nacional autosuficiente en granos básicos y la generación de empleos pennanentes rurales. Estos 
programas son el de infraestructura para el desarrollo agropecuario; el desarrollo de los distritos 
agropecuarios: el de promoción de proyectos y asistencia t6cnica: el de capacitación y 
conducción de agua para usos múltiples. 

Además cuenta con un programa de infraestructura para el desarrollo agropecuario, el cual tiene 
como objetivo Ja construcción de las obras que hagan posible la producción agrícola en tierras 
ociosas y en nuevas áreas de riego y de iemporal.12 

Secrelaria de Pesca iSEPESCA) 

Los objetivos de esta secrewria son: incrementar la producción de alimentos del mar mediante el 
impulso a la cuptura; la induMrialización de especies de consumo popular a bajos precios: y la 
explotación de productos pesqueros de allo valor comercial. 

Para llevar a cabo estos objetivos la LOAPF en su anículo 43 le a1ribuye las siguien1es 
funciones: "fomlUlar y conducir Ja política pesquem del país, a~í como conservar y fomentar el 
desarrollo de !u flora y fauna nmrí1imas, fluviales y lacus1res, asimismo lleva a cabo la 
programación, fomento y la asesorfa de Ja cxplornción y producción pesquer.t en todos sus 
aspec1os: convim1 esms ac1ivid:1des con la concesión y pennisos de explotación, fijando las 
6pocas y zonas de veda de especies acuáticas: es1ablece viveros, criaderos y reservas: forma y 
organiza la flom pcsqucm; fomenrn la organización de sociedades coopcra1ivas de producción, 
así como la de pescadores. Además promueve la indus1rialización de Jos productos pesqueros y 
el establecimiento de empacadoras y frigoríficos". 

ParJ llevar a cabo estas actividades esta secrelaria cuenta con una estructur:1 orgánica de una 
oficina del ~ccremrio. 2 subsccremrías, un:1 oficialía mayor, 15 direcciones generales, una 
comisión de ;1dminis1rnción y programación como unidad asesora. Además cuenta con 4 
unidudes de consejos. dc: pcsc:i deponiva. de orientación, infom1ación y quejas y de publicidad 
pesquern: u.~i como l~ts dclcgucioncs federales de pesca en las entidades maritimas. 

" ll.!fil., pp, :?75 - :?77 
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1-1.2.4 Comunicaciones, Transporles y Turismo 

Secretaría de Cumunkaciunes y Transportes (SCT) 

La LOAPF en su anículo 36 establece que las actividades de la SCT se desenvuelven en dos 
campos la de comunicaciones y la de los tt'Brtspones: en cuanto a Ja primera actividad organiza y 
Mtministra los correos en iodos sus aspectos. así como la administración de Jos servicios 
fcdcn.les de comunicación eléctrica y elccb"Ónica, y sus enlaces con los servicios públicos 
similares que el Gobierno concesiona, tales como Ja radio y la televisión. Regula los servicios 
privados de teléfonos, telégrafos e inalámbricos y los estatales y los extranjeros; en Ja segunda 
actividad administra Jos aeropuenos nacionales; opera el servicio meteorológico: construye las 
vfas ftfrrcas; dirige el autotranspone federal y omrga concesiones; conduce Ja programación de 
todas las formas de o-,mspone terrestre carretero, aéreo, fluvial y marflimo; fija las rarifas 
rcspcc1ivas; promueve y organiza Ju marina mercame, construye las obras ponuarias, caminos y 
puentes federales en cooperación con Jos gobiernos estatales y municipales: así como la 
cons1rucción de aeropuenos federdles. 

Para realizar todas estas actividades esta secretaría cuema con una organización administraiiva 
iniegruda por una oficina del secrerario, 3 subsecretarias, una oficialía mayor. una contraloría 
interna, 36 direcciones genernles, tres organismos desconcentrados: centros S.C.T.~ servicios a Ju 
navegación en el espacio aéreo mexicano y el servicio de transbordadores~ dispone además de 
dos comisiones que son Ja de técnica consultiva de vías generJles de comunicación y la 
consultiva de tarifas. 

Los principales programas t¡ue lleva a cabo son el de la red férrea~ puenos comerciales; 
trctnsporte~ telégrafo!!: oficinas pos1ales y administración de ferrocarriles. 

Secretaria de Turismo (SECTUR) 

El objetivo de esra secretaría es poner en prácrica acciones que incrememen el volumen del 
rurismo interno y receptivo. 

De acuerdo con 1:1 LOA PF en su artículo 42 esia secretaría tiene las siguientes airibuciones: 
"fom1ulur y conducir las acrividades turísticas nacionales. Asimismo organiza, coordina, vigila 
y fomenla su desarrollo. Para ello atiende asunros tales como la promoción y el 01orgamiento de 
estímulos il los prescadon:s de servicios; autoriza precios y tarifas de los servicios ruristicos; 
promueve y f<lcilim el intercambio y desarrollo rurístico a nivel internacional~ crea, fomenta y 
sostiene escuelas y centros de capacir:.1ción especializudos". 

Para llevar 11 cabo esms mribuciones esta secreraría cuenla con una oficina del secre1ario, dos 
subsecreiarfas, una ofici:tlfa mayor, una coordinación general del secmr paraestalal turisrico y 
nueve direcciones generalc:s. 

Los objetivos de Jos program;1s que llevan a cabo son: consolidar el papel estratégico de la 
acrividad 1urís1ic;.1 en el dt:sarrollo económico del país. generando empleos y caprando divisas; 

.3¡. 



emphar ID.s oponunidades de inversión para los sectores social y privado: satisfacer la demanda * ICl'Vicios turísticos y diversificar la ofena de los mismos; corrcsponsabilizar a los gobiernos 
~?.Ale~ y municipales en la vigilancia de los precios y tarifas de los servicios turístico~. a~f 
aJmO orientar las medidas de protección al turismo y vigilar su cumplimienro y promover el 
dnom>llo original equilibrado. 

Pwa ak=anzar estos objetivos lleva a cabo estrategias de racionalizar el desarrollo turístico, con 
bue en la planificación sistemática y coherente; promover el turismo social; racionalizar el uso 
de k>I recursos turísticos y la capacidad instalada del país. de común acuerdo con los estados y 
municipios y conccnar mayores acciones con los sectores privado y social. 

1.3.3 Secretarías de Bienestar Social 

En este rubro se ugrupan tres secretarias que son la de Educación. Trabajo y Previsión Social y 
Salud, cuyas funciones son llevar a cabo el bienestar social. 

1.3.3.1 Educación 

Secretaría de Educación Pública (SEP) 

Los anfculos constitucionalc!<> que rigen la educación en México son: 3o. establece como una de 
la garantías individuales el dcrt!cho universal a la educación primaria laica (fracción IV), gratuita 
<fracción VII), democrática <fracción I.al y nacionalista (fracción 1, b): 5o. habla sobre Ja 
libcnad de profesión: 27, fracción 111, el cual morga capacidad para adquirir bienes raíces y 
administrar capiinles a las instituciones de beneficencia; 31, fracción 1, habla sobre la obligación 
ciudadana de proporcionar educación primaria a los menores de 15 años; 73. fracción XXV, que 
establece las facultades del Congreso para esiablccer. organizar y sostener en toda la república 
e!<teuelas rumies. elementales, superiores, secundarias y profesionales, de investigación científica, 
de bellas anes, de enseñanzn técnica: 123, fmcción VJ. que establece los salarios mínimos de los 
tr.tbajadores para proveer la edul·ación obligatoria de sus hijos y 130, el cual se refiere a la 
revalidación de es1udios realizados en establecimientos de educación para ministros del culto. 

Los obje1ivos de la política educativa son: 

Asegumr la educación básica a toda la población; 

Vincul:ir la educación 1cm1ini1l con el sistema productivo de bienes y servicios social y 
n;1cionalmcntt! n~cesarios: 

Ev•1lu:1r Ja calid;id de la educ:.1ción: 

Mejornr l;1 ;nmósfern culturnl: y 
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• Aumentar Ja eficiencia del sis1ema cducalivo; 

Pua cumplir con es1os objetivos el sector de Ja educación esm organizado de Ja siguiente 
manera: 

Sie1e subsecretarias, una oficialfa mayor, una conaralorfa. direcciones generales y 
unidades 

Comisiones intrasecrctariaJes y unidadc;s de panicipación, coordinación y consulta 

Organismos administrativos desconcentrados territorialmente y funcionalmcn1e. 

Entidades de la administración pública paraestaial agrupadas por acuerdo presidencial. 

Organismos descentrnlizados. 

Empresas y asociaciones civiles de panicipación estala! mayoritaria. 

Fideicomisos. 

Enlidades de carácter pliblico que reciben recursos federales a través de Ja SEP 

Organismos in1ernudonalcs 4ue se coordinan con la sccre1arfa. 

Cabe señalar que en los últimos años Jos programas cducaiivos priori1arios han sido los de 
educación básica para toda la población, educación propedéu1ica y terminal y el mejoramiento 
de la fonnación profesional del magislerio, 

1.3.J.2 Trabajo y Salud 

Secretaria del Trabajo y Pre,·isión Social (STPS) 

Esta secremri:1 surgió como consecuencia de los crecientes problemas relacionados con el 
bienestar de los crab:ijadores. La Constilución esmblece las disposiciones sobre el trabajo 
con len idas en el artículo J 23 el cual regula la preslación de los servicios en lo rela1ivo a Ja 
durnción de líl jornad:1 de tmbajo. medidas concretas de pro1ección al salario, panicipación de 
utilidades, prorección al 1rabajo femenino e infan1il, la esrabilidad de Jos trabajadores en sus 
empleos (despido), el derecho colectivo del trabajador y el derecho a huelga. 

En lo referemc :i la previsión social esre mismo artículo riene una amplia cobenura en cuanto a 
los riesgos profesion:iles. prt!vención de acciden1es, higiene y seguridad, seguridad social. casas 
para obreros y prolel·ción a Jos familinres de los trabajadores. 
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Por 01ro lado, la polilica laboral del Gobierno Federal es: 

Promover el empico productivo y mejon1.r lo!! eJ1.islen1es. 

lncremenaar la productividad y distribuir equitativamente los beneficios, mejorando los 
niveles de bienestar de los trJbajadorcs y sus familias. 

Capaci1ar a los trabajadores para mejorar las habilidades y Jmparación de la fuerza de 
trabajo. 

Elevar el bienestar de la clase trabajadora. 

Promover la justicia en las relaciones laborJJes. 

Asimismo, dentro de Jos progmmas prioritarios elaborados por la STPS es1a el Programa 
Nacional de Mejon1.mien10 de los Niveles de los Trabajadores el cual se divide a su vez en varios 
subprogramas los cuale:-. son: Fijación de los S;:¡larios Mínimos CCONASAM). Otorgamiento de 
Cn!di10 a los Trabajadores (FONACOT), Proiección al Salario (CONAMPROS). Promoción a la 
cultura y Recreación de los Trabaj11dores y Promoción de mejores condiciones de salud y 
seguridad social . 

Secretaría de Salud 1SS) 

Esta secretaria no constituye un sector en lm. términos claros y precisos como los de mros 
sccton:s administnnivos, la mzón de es10 es que su presupuesto y los recursos que poseen las 
entidades sec1orizud:is bujo la coordim1ción de la SS. son más fuenes económicamente como el 
Ins1itu10 Mexicano del Seguro Social, que atiende los servicios de seguridad ~ial de una gmn 
parte de los trabajadores mexicanos, pues Jos recursos financieros que maneja son de origen 
tripanila empresarios, obreros y Gobierno Federal y por Jo tanm dispone de muchas el inicas y 
hospitales modernos en lodo el país, y estos duplka en cieno modo las actividades de la SS, 
salvo que lo hace en rch1ción c..·on una población más restringida y con mayores recursos. 

Los obje1ivos generales de este sector son: elevar el nivel de salud de h.1 población; ampliar la 
coberturn de Jos servicios de salud, espcci<.1lmente en la n1ención preventiva: intensificar Ja 
atención médico·i.1sis11!11ch1I en el núcleo materno infantil; adecuar el conocimien10 demográfico 
a las condiciones económic•1s y sociocullurules del país: disminuir los daños a la salud causados 
por h1 contumin:u:ión ambiental, inc:rc:ment:tndo h1s medidas de control sanitario. 

La legislación que nonna los servicios de salud esl:í comen ida en Ja fmcción XVI del anfculo 73 
Constitucional que establece" corresponde al Congreso de Ja Unión, al Ejecutivo Federal. al 
Consejo de Saluhrid:id y a lil Secrclaria de Salud, la expedición de disposiciones generales sobre 
salubrid:id gcneml de 111 rep1íhlica". 
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Es.te consejo de salubridad depende directamente del Presidente de la República y está intcgr.1do 
por un prcsiden1e, un secretario y cinco vocales titulares, quienes deberán ser técnicos 
Cipecializa.dos en cualquiera de las r.1mas sanitarias. y serán nombrados y removidos por el 
Preiidente de la República. 

Lai anibuciones de esta secretaria son: establecer y conducir la política nacional en materia de 
asistencia social, servicios médicos y salubridad gener.'1: crear y administrar establecimientos de 
salubridad, asis1encia pública y ten1pia en cualquier lugar del terri1orio nacional; administrar 
bienes y fondos que el Gobierno Federal destine para la a1ención de los servicios de asistencia 
pública: organizar y administrar servicios sanitarios generales en 10da la república; realizar el 
control de la prepar•ción, aplicación, imponación y exponación de productos biológicos; poner 
en práctica las medidas tendientes a conservar la salud y la vida de los trabajadores del campo y 
de la ciudad y la higiene industrial; establecer nonnas de orientación de los servicios de 
asistencia social prestados por las dependencias y entidades federales y vigilar su cumplimiento. 

1.3.3.3 Secretaría de D<'Sllrrollo Social 

Esta secretaría surge por decreto publicado en el Diario Oficial de la Federación el 2S de mayo 
de 1992 por el que se reforma. adiciona diversas disposiciones de la LOAPF y en su nnículo 32 
le confiere las siguientes funl·ioncs: 

Formular, conducir y evaluar la política de desarrollo social, )' en panicular la de 
asentamiemos humano~. des:irrollo regional y urbano, vivienda y ecología. 

Proyectar y coordinar. con la p:irticipación que corresponda a los gobiernos estatales y 
municipales, la plani:ación regional. 

Coordinar las acciones que el Ejecutivo Federal, convenga con los gobiernos locales para 
el desarrollo integral de las diversas regiones del pais. 

Elabcmir los progmmas regionales y especiales que le señale el Ejecutivo. 

Evaluar la uplic::ición de las transferencias de fondos en favor de estados y municipios. y 
de los sectores social y priv;1do. 

Coordinar. concertur y ejecutar program:ts especiales pam la atención de los de los 
sectori:s so<.:i:iles m;ís desprotegidos en especinl de los grupos indígenas y de los 
pobladores di: zonus áridas de las áreas rumies, así como de los colonos de las áreas 
urbanas. 

Estudi:ir las circunsmnci:ts socioeconómicas de los pueblos indígenas y dictar las medidas 
para logr.1r que la acción c.:oordin:ida del poder público redunde en prov.echo de los 
mexic;rno~ tJue Cl1n!<lervi:n y pri:scrvi:n sus culturas, lengu¡is, usos y costumbres originales. 
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Coordinar y ejecutar la política nacional para ere.ar y apoyar empresas que 1~rupen a 
campesinos y grupos populares en mas urbanas; proyectar la distribución de la población 
y la ordenación 1erri1orial de los centros de población. conjunlDmente con las 
dependencias y entidades de la APF. 

Prever a nivel nacional las necesidades de tierra para desarrollo urbano y vivienda. con la 
inlervención, en su caso. de la Secretaría de la Reforma Agraria. 

Elaborar, apoyar y ejecutar programas para satisfacer las necesidades de suelo urbano. 

Promover y concenar programas de vivienda y de desarrollo urbano. 

Fomentar la organización de sociedades cooperativas de vivienda y materiales de 
construcción. 

Programar y apoyar mecanismos de financiamiento para el bienestar social. el desarrollo 
regional y urbano, así como para la vivienda y la protección al ambiente. 

Promover la construcción de obras de infracs1ructura y equipamiento para el desarrollo 
regional y urbano, el bienestar social y la protección y restauración del ambiente. 

Dc1enninar y conducir la política inmobiliaria de la APF. 

Poseer. vigilar, conservar o administr.u los inmuebles de propiedad federnl destinados o 
no a un se'rvicio públko. 

Proyectar las nonnas y. en su caso, celebrar los contralos o convenios rehuivos al mejor 
uso, explotación o aprovechamiento de los bienes inmuebles feder.tles. 

Ejercer posesión y propiedad de la Federación en las playas, zona federal marítimo 
terrestre y terrenos ganados al mur, y administrarlas en los tém1inoi.. de la ley. 

Regular y, en su cuso, representar el interés de la Federación en la adquisición, 
enajenación, destino o afectación de los bienes inmuebles de la APF centrJlizada y 
parnestatal. 

Mantener :11 corriente el avalúo de los bienes inmuebles fedemles y de1enninar las normas 
y procedimientos para realizarlo. 

Operar el registro público de la propiedad federal, y elaborar y manejar el inventario 
general de los bienes inmuebles de la Federación. 

Promover el ordenamh:nto ecológico geneml del territorio nacional, en coordinación con 
las dependencias y entidades de la APF correspondientes y los gobiernos estatales y 
municipales. Establecer nonnas y criterios ecológicos para el aprovechamiento de los 
recursos naturnles para preservar y restaurar la calidad del ambiente. 
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Dctenninar nom1:1!ot } . en su ca~o. ejecutar la~ acciones que se aseguren la conM:'rval"ión o 
~stauración de los ecosistemas fundamen1ales parJ el desarrollo de 111 comunidad. 

Vigilar en coordinación con las autoridades federJle~. estatales y municipales, cuando no 
corresponda a mras dependencias, el cumplimiento de las normas y programas para la 
protección, defensa y rcstaurJción del ambiente, a través de los órganos compc1en1es y 
establecer mecanismos, instancias y procedimienms administrativos que procu~n el 
cumplimiento de tales fines. 

Normar el aprovechamiento racional de la ílor.1 y fauna silvestres, mari1imas. fluviales y 
lacustres. 

Establecer Jos criterios ecológicos y nonnus de carácter general que deban satisfacer las 
descargas de aguas residuales. 

Proponer al Ejecutivo Federal el establecimiento de áreas nalUrJ!es protegidas de interés 
de la Federación. 

Evaluar la!> manifostm:iones de impucto umbienial de proyec1os de des.arrollo que le 
prcsemen, lo~ sectore!<. públil:'o. soci:il y privado y promover, fomen1ar y realizar 
investigaciones relul'ionadas con la vivienda. desarrollo regional y urbano y ecología. 

Hasta aquí hemos anulizudo l;1s funciones encomendadas a cada una de las secretarias de la APF. 
Pero para realizar toda!-. C!<.I." activid.ides Ja APF maneja grandes camidades de infonnación y 
para manejarla eficienlenll'llle hace uso de la teL·nologia infonná1ica, la cual ha impactado 
estructuras y funciones de la sociedad. como lo han hecho otros avances tecnológicos en la 
historia. Al pem1i1ir el manejo de grandes volúmenes de infonnación -que sustenta acciones y 
deL·isiones.- ti gnmdcs velocid:ides y es1e es el siguiente capitulo que analizaremos . 
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Capítulo 11 

EL IMPACTO DE LA INFORMATICA EN LA SOCIEDAD 

2.1 Conceptuallzaclón de la Informática 

Con el propósito de ubicar el concepto de informática, es necesario definir la palabra con que 
Wa es denominada, ya que no existe una sola concepción de lo qué es la informática, así que 
citaremos las más empleadas por los especialistas. 

Etimológicamente la palabra infonnática, es derivada del francés "informatique". Este 
neologismo proviene de la conjunción de "information" (infonnación), "au1oma1ique" 
(automática). Su creación fue estimulada por la intención de dar una alternativa menos 
tecnocrática al concepto de "proceso de datos". 

En 1966, la Academia Fmnccsa reconoció este nuevo concepto, y lo definió del modo siguiente: 

"Ciencia del trntamiento sistemático y eficaz, realizado especialmente mediante 
máquinas automalizadas, de la información contemplada como vehículo del saber 
humano y de la cmnunicación en los ámbitos técnico, económico y socia1." 1 

Hacia principios de los '70 este concepto presentaba limilaciones sobre todo por el énfasis en el 
uso de las máquinas. 01ro esfuerzo por definir el concepto de infonnática, lo realizó en esa 
época el 181 (Oficina lnrer1:14hernamcmal de lnformdtica) quien la definió como: 

"Aplicación racional sis1emá1ica de la infonnación parJ el desarrollo económico, 
social y poHtico". 2 

En 1977, con la intención de actualizar y afinar el concepto, la Academia Mexicana de 
Informática propuso la definición siguiente: 

"Ciencia de los sis1emas inteligenles de información"3 

Hasta aquí las definiciones citadas, juzgamos de importancia analizarlas conjuntamente. Resulta 
claro que el c:oncepto de infom1:ílica, en la actualidad debe separarse del uso de máquinas. Por 
esté motivo es fund;imenml des1m.:ar que el concepto de informática es totalmente distinto del 
uso de "computación". 

Academia Fruncc!>a, Paris. Francia 1966 
lnlcrgo\'crnnicnt.al Burcau ur lnforma1ic (IBI): ~Qué es \a lníonn:hica", Rcvj5rn Comnutcr World, 

México,agosto de t98:i, p. 1:\ 
/JJiJ. .• p. 13 
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La computación fue un elemento fundamental para el origen de la informática y sigue siendo 
-.o de los puntos principales de apoyo para la realización de sistemas informáticos. Sin 
~go, resulta un error confundir ambos concepto o tomarlos como sinónimos. 

Lu definiciones anteriormente mencionadas tienen como denominador una asociación del 
cancepto de informática con el manejo de información. Esto nos permite contar con un firme 
punto de panida para entender el concepto de informática. 

De acuerdo con el Enzo Molino la información tiene características propias como son: no se 
psta ni &e acaba con el uso y puede duplicarse prácticamente sin costo; no existe por sí misma, 
lino que debe reflejarse en un sopone: tarjeta perforada, hoja de papel, pulso elccuónico, 
neurona cerebral etc.• Precisamente esta distinción entre sopone y contenido resulta cada vez 
mis relevante, sobre todo desde un punto de vista legal, en lo referente a derechos de aumr y 
propiedad de la información. 

El concepto de información generalmente se considera erróneamente como sinónimo de dato, 
por este motivo, re!:;ulta necesario distinguir entre ambos aspectos. 

El concepto de dato se refiere al símbolo o signo, mientras que la infonnación se refiere al 
significado de esos símbolos. El concepto de infonnación está más asociado al conocimiento y a 
la comprensión de los fenómenos que a la simlx>logfa con la que se reflejan las observaciones. 

Otra fonna de ver Ja infonnación, es considerándola como una forma de comunicación. A este 
respecto cabe ~ciar.ir que 1:1 infonnación y la comunicación pueden verse de manera diferente. 
La comunicación hace énfo~is en los mecanismos p.:mt transferir los men~ajes; en el caso de la 
información, se trata más bien de estudiar el contenido de las trdnsmisiones y los requerimientos 
de los destinatarios. 

W, Weaver propone un esquema que permite integrar la información con base en tres niveles. 

El primer nivel lo denomina técnico, considera a la información desde un punto de vista de 
mensaje o signos que reducen la incertidumbre del receptor. 

El segundo nivel lo denomina semántico, presupone que el anterior ha sido resuelto; y considera 
a la información desde el punto de vista de su significado. 

El tercer nivel conocido como progrnm:ítico, da por supuesta la solución de los anteriores, y se 
orienta al efecto que In información tiene sobre el receptor en un contexto dado5• 

Precisamente este nivel es el que más nos interesa desde el punto de vista de la infonnática. Cabe 
aclarar que la información tiene un carácter normativo desde un punto de vista ético, o sea, 
considerando cuándo, dónde, a quién afecta la obtención o difusión de ta infonnación, estos son 
puntos que analizaremos nuis ampliamente cuando veamos el tema de la seguridad infonnática, 

Mulinn, Enl{l. "Qué es la Informática~. Ponencia prescmada en la semana de informática, celebrada en la 
Univcrsidml Anahuac dcl 1ó al 20 de mayo de 1983. 

ll.!id .. p 13 
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por ahora nos ubicaremos en este contexto par.1 definirla. Tomando en cuenta lm anteriores 
pun&o!ii podríamos afinnar que Ja iníom1ática se relaciona con la mma de decisiones, por lo tanto 
el concepro de infonnática que nos interesa lo veremos bajo csle punto de vista. 

La anrcrior nos pcnnite in1roducir una de las definiciones de infonnación que considerarnos 
mmo un criterio gencr.11izado. 

"La información es una comunicación que modifica Jos parámetros de una situación 
de toma de decisiones", 

&ta concepción es congruente con el tercer nivel mencionado anteriormente y pone de 
manifiesto la b'ascendencia que liene el receptor de la información desde un punio de vista 
informático. 

Este hecho ha sido reconocido en nuestro país desde épocas remotas. Las civilizaciones 
precolombinas de nuestro continente realizaron esfuerzos sis1emá1icos en favor del conocimiento 
de su entorno. Esta fue una de las bases que le pennhió un mayor desarrollo. Códices y 
documentos que se conservan como patrimonio de gran valor para la humanidad contienen 
evidencia en ese sentido. 

Pos1eriormen1e durante la Colonia, esta tradición se enriqueció con aponaciones de instituciones 
europeas responsables de ~cnerar infomrnl"ión, las cuales recurrían a diferentes tipos de registro 
para 1ener una mayor aprcdación de los procesos sociales. polí1icos y económicos que se 
vivieron en In época. 

En el México independien1e. las demandas de información se incrementaron y diversificaron. 
propiciando el origen de múhiples organismos que 1enían, entre sus funciones. la responsabilid;id 
de crear o m:m1encr sis1cm:1s de infom1ación para apoyar la amplia toma de decisiones en la 
nueva nación. 

Con la invención de l:t compmador:t se establecen nuevas modalidades para el manejo de la 
infom1ación en fonna elcctrónic:i, inrmduciendo dos variaciones respecto a los mé1odos 
anieriores: por una parte. la infommción electrónica es fácilmente modificable y adapiablc a las 
caracteristicas y necesidades de cada receptor y por otro lado pem1i1e manejar los dams en fonna 
extraordinariamenie r:ípida y en grandes volúmenes, lo cual pcnni1e generar, localizar, duplicar 
y distribuir infom1ación de modo que no se hubiera podido siquiera sospechar hace unas 
décadas. 

Podemos concluir que: l:t m:1ivid:1d infonn:hic:i ha exis1ido desde llUC el hombre empezó a 
plane<1r el manejo de l:.1 infonnación que rel¡ueria. Sin embargo, la conformación de esia 
ac1ivid•td con c:micter fonn:1l es muy rccieme, pues lo que dio origen a la necesidad de 
considernr a la inform•ític:i l'omo una ciencia autónoma, se empieza a concrelar con la invención 
de la comput:.1dorJ. Esio da origen :.1 la compu1ación "como ciencia que estudia las 
carac1crísiic<1s. el dbcño y :1provechmnien10 de esta nueva herramicnia" 

ilid .• p.4 
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Lamcntablememe aún no se hu podido lograr en fonna satisfactoria un conceplo complem o 
siquiera bien estructurddo de lo que es la infonnática. Sin embargo para los fines de este trabajo 
adop1arcmos la definición de la Secretaria de Programación y Prcsupueslo la cual la define 
icc:xno la "lecnología para oblener información sis1ematizada median1e un procesamiento 
auton1'rico de daros"1 

2.1.1 Aspectos Políticos 

La informática con su herramienta principal la computadora facilita el ttabajo de las actividades 
humanas. 

En lo que respcc1a a aspec1os políticos, si tomamos en cuenta que la infonnática se refiere al 
tratamien10 automatizado de la información y información por definición significa poder para 
quien Ja posee y la utiliza para decidir y actuar. No hay que olvidar que el acceso selectivo de 
grupos sociales y económicos privilegiados a crecientes volúmenes de información, cada vez 
más amplia, elaborada y especializada coadyuva a serios obsuiculos para el desarrollo y 
equilibrio polírico imemo de Jos países. Por lo 1anro podemos decir que Ja informática más que 
una cuestión tecnológica es una cueslión de decisión política. 

Otro aspecto político son las renexiones fonnuladas en Ja Reunión de Expenos a Título Personal 
en Informática y Elccrrónic<i en la cual se afirmó que la "informática es1á en las bases de las más 
profundas alteraciones en el mundo. Por esto es imposible pensar en desanotlo sin tener en 
cuenta la informática. Esia no es neu1r.1: o sirve ni desarrollo o sienta las bases de una nueva y 
más profunda dependencia"•. 

Es1a reílexión nos lleva a considerar que sí un país carece de infonnación, ·está limitando su 
capacidad decisoria sobre su propio futuro. En es1e aspecm ninguna nación tiene asegurado su 
futuro y rezagarse equivaldría a la marginación. Ahora bien, en Jo que respecta a que és1a no 
puede ser neutral, debemos considerar que siempre lleva consigo Ja cullura de quien Ja produjo y 
su producción se en1:uentra dominada por un reducido número de empresas lransnacionales 
originarias de países desarrollados, por lo cunl Ja naturaleza del proceso de infonna1ización y su 
inserción en l:t econom(u siempre afecmn los hábitos de quienes u1ilizan computndoras. 

Secretaria de Prugmmación y Presupuesto, Coordinación General del Sistema Nacional de lníonnación. 
Pplhjpi Jnform{i!1c;i Gyhcmamcmjl!, M~xico, 1979, p. 13 
Capitulo~ del Sis1cma Ecom1mico L:.uinoamcricano, Rcvjs1a Tdmcsual, Caracas, Vcnc7.ucfa, No. 12 
ahril-junio 1986, p. 1 
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2.1.l Aspectos Ecunómicos 

Actua1mcntc las actividades C'-'Onómica!; dependen de esta tecnología en múltiples fa~s que van 
dcMk la plancación. el control. la administración, el diseño y, en codos Jos procesoi. en lo~ cuales 
b 111fonnación está involucrada. 

Por lo anterior. deberla pensarse que la inserción de la infonnática en la economía debe de 
responder a condicíones adecuadas de crecimiento y desarrollo. Pero no es así, su origen es 
externo y esto ha traído como consecuencia que est.a industria surja y se desarmlJc conforme a 
lu estra1egias de las empresas que poseen la tecnología y no según las necesidades nacionales. 
La asimetría dcJ desarrollo tecnológico entre los países industrializados y los de menor grado de 
industrialización. es1á aumentando la desigualdad entre las naciones y se está conviniendo en 
uno de los principales mecanismos que median las n:Jacioncs de poder entre los estados, donde 
las llamadas ventajas comparativas de los países en desarrollo. como recursos naruraJcs y mano 
de obra banua, se han vueho menos n:levunles en la competencia internacional. 

Aunado a es1a situación ~ cncuenmm los problemas de deuda externa. inflación y des.empico 
que padecen los paises en proceso de indusrriaJización lo cual plantea como se dijo en hl reunión 
de expenos "de no 10mar m~didas para la in!>ert:ión tecnológica en la economía. se pierda Ja 
capacidad de dirigirla y en lugar de ser un instrumemo de desarrollo. su utilización se rcvierll! 
para aumenl3r la dl!'pend<:nda y la brechu existente entre le.is nacione!-.", 

2.1.3 Aspectos Sociales 

l.o!I grandes cambios lecnológicos, como sostiene Marshall McLujan, son avances que han 
acercado a personas y conocimientos. Se constituyen en "cxtcnsione!-. dcJ hombre", que pc:nniten 
mayor in1egracíón o imeraccíón entre las sociedades. El mundo. así. se ha acercado 
gr.idualrnente hacia Ja constitución de una "aldea global."~ En mucho!\ casos. los grandes 
cambios tecnológicos han conllevado la n:estruclurtH:ión del medio ambiente humano, o la 
creación de 01ro cc1mplet:1memc nut!'vo. 111 Al respecto Nora y Mine: afirme.in que las '"revoluciones 
tecnológicas", en el p:1s:1do pmvocab::m un<i imensa reorg;inízación de la economía y de la 
sociedad." Al p:trec.·er 11:1.:nologi:1s que implkun mayor accrcamicn10 entre los hombres, mejor 
comunicación. m11yor faL'ilidad de producdón o distribución. las es1ruc1urJ.s sociales se alteran o 
deben hacerlo p¡mt m:in1e:ncr su viabilidad y estabilidad. Las necesídadcs de cambio se 
manifiestan como ernpas de! t.•risís de diversas magnitudes y orientaciones que tarde o temprano 
ahemn Jas sociedades desde !-.US cimientos. 

P..irn un~ lfü'Jiit ~'l""'rnin m;h :.impha del itnf"JL'IO s.otirc la.-; tecnologías, ver Me.Lujan, Marshall: 
Um1n .. rm1h11g 1!h•!lh !l1r n11·n.;i1\n 11r man Ncw Ymk: Signe! Bonks, l9M 

Ad;o/'f Ru.'>C!«ll. Rc1hx¡)am!o rl Íl1t11rn, Mé.\ico, Ed. Limusa, 1983, pp. 4 y 5 
Nora, S111mn )' Alam, r.llm;, 1 n infnrmmjrndón lk fil 5ociedad. MéAico, Ed. F.C.E •• 1980. p. l7 
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Las sociedades son rcsisremes al cambio, ni in1ervenir afeclaciones en cosrumb~s. valores, 
lndiciones, cul1uras o imercses~ alteraciones en modos de uabajar, de pensar o aJleraciones en 
las estructuras y prácticas de mando y organización. al rcspcclo Alvin Tofíler ha señalado que 
las MJCicdadcs han mos1rado impericia en adaptarse a Ja "razón de cambio", indcpcndiememcmc 
del conrcnido o dirección del propio cambio12

• 

En la era de Ja infonnación hay que tomar en cuenta las siguicnrcs consideraciones: J) las 
telecomunicaciones incluyendo los sc1éliles y 2) las tecnologías par.i el procesamicmo 
1u1omático de daros, también conocida como infonnática o compu1ación. Con las primeras se ha 
facilitado enonnementc Ja lransmisión de daros cnU'C diversos puntos geográficos. Con las 
segundas, se ha permitido un manejo veloz de mayores volúmenes de infonnación, que, de 
hecho, facilita accesos, aheraciones, filtrado o procesamicn10, almacenaje y distribución de 
datos; referentes a múltiples ámbi1os de Ja vida del hombre. As(, pcrmile incrementos de 
productividad de personas y organizaciones, al faciJiiar el proceso de la información que sustenta 
acciones o decisiones. 

2.1 .4 Aspectos Tecnológicos 

La evolución de Ja infonná1ica ha estndo de1enninada en Jos últimos años por Ja dinámica de la 
industria microclecrrónica, Jo cual Ja ha conllevado a un intenso cambio tecnológico que no ha 
alcanzado su grado de madurez, pues es una rama con mayor movilidad tecnológica ya que sus 
productos tienen un tiempo de obsolescencia que varía de Jos diez hasla los dos o tres años, esto 
ha provocado dos fenómenos imporl:lntes: por una pane un aumento crecieme de nuevas 
aplicaciones. que entrañan Ja creación de nuevos producros y servicios basudos en las 
computadoras y, por otr.i, el surgimienlo de Ju "informárica de masas", consecuencia de Ja 
drástica reducción del cosm de sus produccos y componentes. 

De es1os cu:uro puntos analizudos, podemos concluir que los usos que el poder potírico, 
económico, social y tecnológico le dé a Ja informática. dependerá fundamen1almeme de Jos 
valores que dicho poder asumil, así, sí los valores son de explotación, dominación y lucro, la 
infom1ática reílej;:mí dichos valores. 

2.1.S El Concepto de Computadora 

Ames de definir lo lfllt! e!'> un;i compu111dora, es neces:1rio hacer mención de las dos grandes 
veniemes en que se divide li1 inform:llkn y nos referimos al hardware y ;:¡J sojrwarc: por 
hardware se entiende al equipo físico que se aplica en fonna genérica a Jos circuiios electrónicos 
y disposi1ivos físicos que consrirnyen una compuratJora y sus elemen1os periféricos; por soflwllre 
se en1iende a los pmgr.imas de compurnción. 0 Una vez definidos es1os concepto podemos decir 
que una compumdor.i es: 

" 
" 

Toíílcr c.:11udu por Ad.;off, ku.,!>Cll, C?JJ.,.J.:ii., p. 17. 
lmmdw-rjón ill Sj1,1cma Ü0!.'Gt1h·o, Munuul de Cupucilación de la Dirección de Politicas y Nonnas en 
lnformclticu, p. H 
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''Una máquina que consta de: elemcn1os de entrada, un proces.ador central, 
dispositivos de almacenamiento y elementos de salida".1

• 

A UllW:s de los elementos de entrada (que pueden ser entre otros lectoras de wjcw, cintas de 
pepel. discos y cintas), la compmadora es alimentada (acepta y almacena), con información. La 
Unidad Central de Proceso (CPU Central Process Unil por sus siglas en inglés) cs. por decirlo 
al el cerebro de In computadora. A través del CPU es controlado todo lo que sucede en la 
computadora. La computadora se puede comunicar con nosotros a través de la pantalla del 
llU'litor y de la impresora, nosotros nos podemos comunicar con la computadora a través del 
teclado. 

Dentro del CPU se encuentra el procesador central y la memoria RAM CRandnm Access 
Mcmory). En esta memoria se llevan a cabo todas las operaciones aritmé1icas y lógicas, pues es 
en esta etapa, donde la información es procesada conforme a un programa previamente 
elaborado (snftwure) el contenido de esta infonnación permanece en la pantalla del monitor 
mientras la computador.1 es1é encendida y desaparece al apagarla, par.i no perder esia 
información es necesario guardar su contenido en un disk.elle (disco flexible) o en un disco duro 
que conliene la computadora, y recuperarla cuando se quiera tmbajar con ella. La memoria se 
mide en bytes el cual equivale a un carácter, esto cs. un número, un signo(+ , - ñ • •.. ), un 
espacio. Por ejemplo la palahra computadora ocupa 11 hy1es de memoria. 

Los elemenms de salida (que pueden ser entre otros. las impn:soms y las cintas magnéticas), 
registran y almacenan los resultados del proceso realizado por la computadora. 

Por lo anteriormente dicho podemos decir que In computadora recibe infom1ación. la proce.c;a o 
tmlól de acuerdo a un programa de lrnbajo preestablecido. y genera resultados que tcndr.ín un uso 
en la toma de decisiones. 

Las computadoras y las tecnologías derivadas en tomo a ellas se han desarrollado en el 
transcurso del presente siglo, sobre todo a partir de Ja segunda guerrJ mundial. No obstante, los 
antecedenies de las computadoras se remontan mucho tiempo atrás. 

2.1.6 Antecedentes de las Computadoras 

El an1eceden1e m:is inmcdi<ito de las computadoras se generó en la Europa del siglo XVJJJ. Las 
cienciil.s exactas p:inicularme111e las m:uem;ític.as habían logrJdo grJndes avances. Esto pennitió 
que, en 1614 d escocés John Neper (1550-1617) in1rodujo el punto decimal para separar las 
ciírJs decimales de las enteras. Al observar las relaciones entre las progresiones aritméticas y 
geométricas dcscuhrió d punto que rige a los logaritmos. es10 le permi1ió elaborar sus tablas de 

UNAM-Pm1,!ranta Uni\'crsitario de Cómputo: lmmduccióo al Ó[('Q de compylílcjón; México, 
UNAM·PUC. ttJX.i (5a cd), p. 52 
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loprnmos conocidas como "Hue!-tos o rodillos Naipcr".U La aparición de la regla de cálculo en 
lflJ<), fue otro de Jos avance~ de la épcx:a. En 1642. surge el primer antecedente mecánico de la 
lllDdema computadora. Bias Pascal (matemático y escrilor francés 1623·1662), diseñó una 
m.11.fu1na sumador.i., 

"usaba ruedas (conectadas entre sí mediante engranes), y funcionaba con base en 
transmisiones mecánicas. Cada rueda tenía diez dientes, en representación de Jos 
dígitos del sistem11 decimal. Cuando se quería realizar una multiplicación, tenía que 
hacerse a panir de sumas reiterudas". 16 

Esta fue Ja primera máquina capaz de efectuar el cálculo en forma automática. Más adelante, en 
1641, Gottfried Wilhelm Lcibni1z (filósofo y ma1emá1ico alemán 1646·17161. quien descubrió 
simultáneamente con Isaac Newtón el cálculo diferencial, perfeccionó el mecanismo ideado por 
Pascal, logrando mecanizar el proceso de la multiplicación. La máquina de Lcibnitz tenía dos 
contenedores. 

"Uno cjecumba las sumas y el mro indicaba cuando debía detenerse el proceso de una 
suma: la división :-.«: realizaba como una opcr.i.ción inversa y la resta como suma de 
complemen1os" .1 

• 

Con el advenimien10 de la Revolución lndus1rial. la tecnología y los mecanismos existentes se 
perfeccionaron e incrementaron. En 1804, el francés Joscph·Mnrie Jacquard introdujo la tarjeta 
perforada para automatizar alt;unas fases del trabajo de sus máquinas tejedoras. Estas tarjetas 
es1aban perforad:1s de tal m:mera "que contenían información acerca del camino que debía seguir 
lo~ hilos para lograr un diseño de1em1inado en In tela". 11 

La tarjeta perforada desarroll:iria notablemcme lo que más adelante se conocería como proceso 
de dato~. ni perfeccionarse como dispositivo para transmitir a una mdquina las instrucciones 
necesarias para su funcionamie1110. 

En 1822, el m:uem:itico inglés Charles Babbage logró desarrollar un mecanismo capat de 
realizar cálculos científicos y astronómicos en forma au1omá1ica. En 1833 logr.i. tenninar una 
máquina lla111:1da ":111:1lhic:1" 1:1 cual reunía. por primera vez, el mecanismo de las ruedas de acero 

" 

Mora, Jn~é Lui' y Muhno. E111u: !ntrod1Jet'ión p Ja jnformátjca, Mé:tico, cd. Trillas, 1985 {5a. cd), p. 27 
Sil\'ia Mejía, Lu/. ti.hlri;1: "Rc;ifüiatlcs )' Fanta.~ras de las comput:1doras: un enfoque sociológico"; México, 

UNAM-FCPyS (Scril! fa1utlius, No . .;6), 1976, p. ::?I 
Moru, Molino !!l1-J:il .. p. 69 
/.b.iJl. •• p. 70 
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au1omático con la tarjeta perforada. Esta máquina erJ. capaz de ejecutar procesos más complejos 
como 

"almacenando resultados in1ermedios en un disposilivo interno; conlaba con las 1ablas 
de logaritmos, podfa efec1uar decisiones simples y finalmen1e entregar un resultado 
impreso au1omáticamen1e". 't¡ 

Este proyecto planteaba ya. un esquema que incluía los fundamentos básicos de la que más 
adelante seria la computadora electrónica. 

Duran1c el resto del siglo XIX, las máquinas calculadoras siguieron P.Cñeccionándose. En 1887, 
León Bol~ construyó una máquina que realizaba las multiplicaciones en forma dircc1a, es decir, 
sin necesidad de realizar sumas repelidas. Hacia 1894, Otto Stciger logró comercializar con ~xito 
una máquina basada en el esquema de Bolée. "La millonaria". (que era el nombre de la 
máquina). Un poco después, en 1899, William S. Burroughs también logró comercializar una 
máquina semejante. 

El desarrollo provocado por la "Segunda Revolución Tecnológica" 20 se hizo presente en el 
campo de las computadoras. 

El desarrollo de fuentes de energía elt!ctrica y de dispositivos electrónicos (como el bulbo), 
permitió peñeccionar las m•íquinas ya existentes. Por ello no, es sorprcndeme que la máquina de 
Hcrman Hollcrith. desarrollada en 1887, haya surgido en una oficina gubernamental de 
infonnación estadística, re~pondiendo a la necesidad de ordenar y manejar con eficiencia 
cuantiosa inform:1ción censal. retomando los principios de Jacquard y de Babbage, trabajando 
con larjetas perfor.tdas Hollerith "descubrió que la infonnación podía almacenarse y procesarse 
mediante el uso de tarjetas pcñorndas y de medios electrónicos que detectaran la ausencia o la 
presencia de las perforaciones" 21 . 

La máquina de Hollerith fue utilizada para realizar el censo poblacional de 1890 de los Estados 
Unidos, con resulmdos sa1isfactorios. 

En 1896, Hollerith fundó "Tabuhtting Machine Co"., empresa que se encargaría de fabricar y 
comercializar su má4uin:1. Con el paso del tiempo, esta empresa se fusionaría con otras dos para 
construir la "Jn1ernatiomll Business Machines" (IBM), en 1924. La presencia de la IBM se iría 
aplicando, hasta el grndo de llegar a dominar la indusrria inform:11ica mundial. Las primeras 
empresas que utilizaron fas m:í4uinas de Hollerith fueron aquellas encargadas de recolectar y 
procesar grandes camidades de infom1ación: los ferrocarriles. (para controlar el transpone de 
mercancías) y las socied:1des de seguros, las cuales utilizaban para efectuar las estadísticas de 
monalidad y accidentes. 

" '" 
UNAM-PUC. =.w. p. JI 
Guud:1rr.1nw 51.,111~. Rotx•rtn. "Lu Tcu:cru Rernlución Científico-Tecnológica de la Humanidad", 

fü•\·j .. 1·1 1k Cjrnrj·1 y Trcnnlnvja CONAC\'T, p. 5 
Sil\'a. Mejfu. L.!l1...J:.il. p.:?~ 
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LI necesidad de realizar lus tureus udministrJtiva!- auxiliares al proce?.o productivo en fomia 
ct1eicnte. impulsó el desarrollo de lus calculadoras elec1romecánicas y de las máquinas 
r'C'Jl!itradoras. Es10 propidó el inl·remento en el número de empresas dedicadas a Ja fabricación 
y/o comercialización de estas máquinas, asf como el aumentó en el número de usuarios y de 
•ltcw:ioncs. Así en 1925 Vanncvar Bush quien colaboraba con Norbcn Wicncr en el lnstituro 
Tecnológico de Massachuscus (MJT, por sus siglas en inglés) logró contruir una máquina para 
hacer ecuaciones diferenciales, urilizando en engranes y transmisiones mecánicas ( ... ) 
(¡:IM1crionnentc) Wicner propuso a Bush que cambiara dichas transmisiones por v'Jvulas 
dectrónicas. u 

&te hecho represcn16 un paso finne hacia el desarrollo de sistemas totalmcnle clccuónicos. 
Aunado a lo anlerior, Wiener hizo notables avances en mecanismos de regulación automática. 

Mientras tanto, en Alemania también se estaba trabajando en esre campo. En 1936, Konrad Zuse 
creó un calculador electromecánico, al cual llamó "ZI". En esta máquina. Zusc introdujo dos 
principios fundamenrales de los procesadores modernos: Ja rcpresen1ación binaria de los 
números y el control de programa medianie cima pcñorada.ll 

Más adelante, y anre la inminencia de 1:1 Segunda Guerra Mundial, el gobierno ;¡lemán financió 
modelos más sofis1icados de t:!-IC sis1ema. Así surgierón el "Z2" el "Z3" y el "Z4". 

En 1937, dos proyecms imponan1es fueron iniciados. Por un lado JV. Aranassof inició sus 
lJllbajos sobre una máquina t:h:l·trónica de cómpuio, Ja cual funcionaba con base en bulbos al 
\racfo ( ... )e incluía el uso de números binario~ y los cálculos en serie.1

• Hacia 1939, A1anassof y 
C.Berry logmron tem1inar un prototipo de su máquina, al que denominaron "ABC" 
("Atanassof·Berry Compu1er"), Por airo lado Howard Aiken profesor de Harvard E.U (y 
apoyado por la JBM), 1rabujó sobre una máquina "MARK I" o "'ASCC" CAmonw1ic Sequencc 
Control/et/ Calculmor). ht cuul fue consider<tda como la primem compurndorJ electromecánica 
automática." La MARK 1 er.i cupo1z de realizar largas secuencias de opcmciones y, "una vez 
inrroducida la ins1rucción y lo!- dmm. (. .. )procedí:¡ sol:1, sin ninguna imervención del hombre, y 
daba el resulmdo del c:ilculo perforándolo !-obre una tarjera o imprimiéndolo por medio de dos 
máquinas( ... } eléctricas de escribir".~~ 

El área de las compu1:1doras se vió fuenemente impulsada como consecuencia de la Segunda 
Guerra Mundial ( 1939· 1945). Ante las necesidades de calcular. sisremalizar y entregar con 
oponunidad la infomwdón requerida por el sector mililar, el sisrenrn cimiílco-lecnológico de Jos 
paises en conílicro se oric111ó h:1ci11 la búsqued:i de sa1isfal0 lores de ésta y 01ms necesidades 

" " ,, ,, 

" 

l.b.id .. p.:?(J 
iJ!.id .• p. 2(J 
Morn. Molino, C[!.....U.l .. p 7~ 
Electru111ec1lnil·a p1irqu-: ··1a!. operaciones internas se conlrnlahan uutom;l1icamcn1e con relés 
clcc1rnma!!n~~1icu~. ()') lo~ contmlur~s uriunét1cos cr.in mecánicos". Sanders H. Donald: Compyl¡!ci6n en 
'ª" Cjrncia~ Admjnj'ilrnli\·us; ,.,1Cxico, Ed. Me. Grnw Hill, 1980, p. 26 

IBM: Hjstoria 11l• la l'nmnulj!riów Mbdco, IBM (Dep10. de Comunicaciones) s.r., p. 42 
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bfücas.11 En este comcxto, el ENIAC <Electronic Nwnerical /mrexradnr and Com¡mter}, fue el 
primer computador digital electrónico construido como un proyecto secreto del tiempo de 
guerra. entre 1939 y 1946, en la Universidad de Pennsylvania E.U por un equipo dirigido por J. 
Prespcr Eckcn Jr. y John W. Mauchly." 

El ENIAC fue empleado para realiznr cálculos de baHs1ica y otros trabajos relacionados con el 
estudio de los rdyos cósmicos y la energía atómica. Fue el primer procesador totalmenle 
electtónico, el ENIAC almacenaba los datos, los procesaba y controlaba la secuencia de 
operaciones por medio de tubos al vacfo (bulbos),19 que sustituyeron a los relés o panes 
mecánicas. El uso de estos dispositivos electrónicos vino a incrementar notablemen1e la 
velocidad en el procesamiento de las opcraciones10.Sin embargo, las instrucciones de operación 
para el ENIAC aún no se almacenaban internamente, sino que '"eran alimentadas por medio de 
computadores e interruptores"11

• 

Mientras tanto, los países involucrados en el conflicto mundial seguían haciendo avances en Ja 
computación. Emre 1939 y 1940, los Laboratorios Telefónicos Bell. en los E.U .• trabajaron 
sobre una computadora digiial aummática. En 1941, el gobierno alemán, que venia promoviendo 
los p·roycctos de Zuse, echo andar el modelo Z3 que era inclusive más rápido que el MARK l. 
Trabajando con bulbos. el Z3 pues "requería de 0.43 segundos (pam su opcrm:ión de base), 
mientras que la otrJ (el MARK 1) necesitaba 5 segundos. 

Más adelante el modelo Z~ fue pues10 en marcha. Antes de ser destruido duran1e la Segunda 
Guerra Mundial, el Z-4 "er;i utilizado paru desarrollar bombas que eran lanzadas desde los 
aviones".32 

Hacia mediados de la década de los 40, John Van Neumann, científico de Prince1on E.U .• 
peñeccionó la concepción del sislema binario y presemó una idea innovadora: el programa 
almacenado intem•1mente en la máquina. Estos avances tuvieron un gran impacto en el diseño,n 
y en la utilización de las compumdoras, ya que esias innovaciones "convenían al calculador en 
procesador de cualquier tipo de infonn:tción"3

..i. Es decir el uso de la maquina ya no se limirnria 
al cálculo aritmé1ico es1ric1:1mente, sino quc: además esw.rían en condiciones de desarrollar 
decisiones ló~ir.:a!\. 

" " 
" 
'" 
ll 

" ll 

" 

lld.kJfu¡, en este mi~mo c.:upilulo, donde csm ide<.1 se desarrolla con más amplitud, p. 50 
Sundcrs H. Dunnlll: Compumejón en h1s Cjcncjas A¡JmjnjS(rnlj\•as; México,Ed. Me. Gruw Hill, 1980, p. 
27 

Los bulhth ;ic.:tu;1lliln mediante impulso . .; electrónicos, e indicaban las di\·crsus ciíms, scgUn su estado de 
mayur n mcnnr nmduccu'm. 

.1.'....4'.!. el ENIAC "podía h:iL'Cr en um.1 hora lu que el MARK 1 y mras computadoras automáticas 
no-elcrníniL·u.; hm.:i:111 en una ~emana" Silv¡i Mcjfa, ~.p .. 30 
f\.lma.M111ino.!!/!....JiL .. 1l. 75 
UNAM·f>UC, C/!......l:.il .. p. J5 
~.el si'.'ltema '1inariu utilil.atia Unicamcnte dos dígitos: O y 1. Al desarrollarse csle sistema, se íacililó 
el diseno del l'i1uipu de l't1111pu1;1ción en \'irtud de que los cnmponcnlcs clcclrónicos nonnalmcnic esu1n 
en una de do~ comlic.:ioncs o apag<Jtlu; conductor o no-conductor: magncti1.ado o no magnetiu:ido. 

IBM.!!LW'.it .• p.43 
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Eatu ideas de Neumann Quedaron plasmadas en Ja "EDVAC" (Electronic Dücrl'll' \'ariahle 
Alllntrtalic Compwer), la cual comenzó a funcionar hacia 1952. Otras máquinas que 
""'°"J>Oraron Jos principios de Neuntann fueron: La "SSEC (Se/ective SeqURnc~ Electr<1níc 
C4ku/Ql0r), presentada en 1948 por la IBM; la "EDSAC" (E/ecrronic De/ay Stora~e lowmnatic 
Colclllmnr), que fue la primera computadora de programación interna desarrollada en Europa. 
Fue cooslJllida por la Universidad de Cambridge, lnglatemi, en 1949; la "MADM" (Manchcster 
1 .. 1tomatic.Digiml Machine), construida por Ja Universidad de Manchestcr Inglaterra. en 1949. 
E&tl rmquina "utilizaba tubos de rayos catódicos para memorizar datos." la "SEAC" (Standars 
Eulem Automatic Computer), conS<ruida por la Oficina Nacional de Estándares de los E.U .. en 
11150; la "UNIVAC" (Universal Automatic Computcr), fabricada en 1951 "usaba cintas 
ma¡n61icas para la entrada y salida de datos; aceptaba y procesaba daios alfabo!ticos y num!ricos. 
y así como el uso de un programa especial (. .. ) capaz de traducir programas en un lenguaje 
particular a lenguaje de máquina"." 

La UNIVAC fue la primera computadora electrónica producida en serie. Marcó el inicio de la 
comercialización de compurndoras de la llamada "Primera Generación" las cuales se 
caraccerizaron por utilizar tubos al vacío (bulbos); tener una capacidad de almacenamiento 
in1cmo limhada; ser muy voluminosa y consumir demasiada cnergfa. Es1e punto lo 
desarrollaremos más ampliamente en e) siguiente apanado. 

" " 
Jbid.,p.'4 
UNAM·PUC. u¡w;j]., p >6. 
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2.2 Tipología de las Computadoras 

2.2.1 Generaciones de las Computadoras 

En la litcralUru científica, se ha vuelto común referirse a las cinco generaciones de 
c.unputadoras, según lu tecnología en ellas incorporadas, como lo demuestra el cuadro 1.1. 

Lm Laboratorios Bell habían inventado el uansistor de punto de contacm en 1948,'7 fabricado 
de 1crmanio, amplificndor muy pequeño cuyo rango de frecuencia era muy limitado. Esto dio 
lupr luego al diodo de punto o rcctificador,11 mismo que más tarde su lugar al O"Bnsistor de 
unión, amplificador más complejo manufacturado con silicio. 

GENERACIONES DE COMPUTADORAS 

K;eneración Periodo Carncteristicas 

k) Años cuaremu Procesador de bulbos, sin capacidad de 
memoria de programa 

Principios de los años 
cuarenla 

Fin de los cuarcnia 

Años sesentas 

Fin de los sesentas 
ha~ta el .presente 

Fin de los sesentas 
hasm el pre:;en1e 

ProgrJmas almacenados en la memoria. 
Progrnmación en lenguaje. Procesador de bulbos 

Lc.!nguajcs de programación de más aho nivel 
(Cobol). Unidades ccn1rales en trJnsis1ore!> 
discretos. Memoria magné1ica e impresoras, ingreso 
de da1os con tarjetas perforadas 

Circuitos integrados híbridos o de baja integmción 
en la unidad centml. Trab:ijo en tiempo companido. 

Circuims in1egr.1dos de alta integración (VLSI), 
redes, microprocesador y microcomputadoras: 
almacenamiento en disketts y discos ópticos: súper 
compurndor.ts 

Program:ición en lengunje naluml. Reconocimienlo 
de la voz. Síniesis de Ja palabra. Circuitos 
integrados de arseniuro de íadio. 
Tratamiento de conocimientos y no solo de daros. 
Procesamiento paralelo 

Fuenie: Curios Marí<t Correa. "Innovación Tecnológica en la lnfonmilic;:1'" en Comcrcjo Ex1erior, 
vol. ~8~ NO. t_;' ~éXiCO, enero de 1988, p. 56 

" 
, El t~mi,tnr·(~nmrm'.;:/tin dt• tran.dlion rc.~í.t1or). fue el primer disposilivo en eswdo sólido cupai de 

climlm:ir !\Cftalcs el~ctricas. 
Diutl~l: \'úh·ula_ clectn\nicu que consta· de un ánodo írio y un cátodo caldeado 
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Por el tiempo en que tas primeras aplicaciones del transistor de punto de coniacm se empezaron 
a desarrollar, su sucesor ya estaba anunciado por la Bell el transis1or de unión. Esta situación se 
tomó 1ípica en Ja industria de los semiconductores. En los primeros tiempos vinualmenre todo lo 
que uabajaba era cuando mejor obsolescente y cuando peor obsole10.J9 

Enue 1951 y 1956 el número de compañías fabricantes de transistores en E.U. se elevó de 4 a 
26. Para 1957 Jas nuevas empresas habían capturJdo el 64% del mercado de los componenlcs y 
en la dc!cada de los 60 y de los 70 fueron responsables de Ja mayoría de las innovaciones. Texas 
lnstrumcnts por ejemplo, sin experiencia en electrónica antes de J949 y quien no estableció 
laboratorios de investigación sino hasta junio de 1954 crea ese mismo año el primer transistor de 
.silicio y colabora en la producción del primer radio comercial de transistores. Fairchild 
Semiconductor mejora en 1957 la producción de los transistores tomándolos confiables y 
relativamente más baratos. 

A los diez años de Ja aparición de los transistores, los E.U. habían gastado en el mercado de Jos 
mismos 228.5 millones de dólares, por 165 milJones en el de diodos. Se creaba apenas la base de 
la industria que vendría después. Las primeras aplicaciones de los transistores se hicieron en 
leléfonos, r.idios, cámarJs de televisión y, 1955, en computadoras. Esre año la IBM 
comercializaba una computadora en Ja que 1250 bulbos hab(an sido remplaz.ados por 2200 
transistores, reduciendo el consumo de energía en un 95%.~ Se iniciaba así la segunda 
generación de compuradoras. 

Entre 1962 y 1963 aparecen a escala comercial Jos circuilos imegrados (CJs). Los Cls. son 
centenares de tmnsisiore~. diodos. c.ipachores y resis1ores, entre 01ros componemes, 
condensados todos en um1 phu¡ue1a: ellos rtlpidamenle se convinieron en el elememo principal 
de las nuevas compuwdor:ts: surge la lercern genención. Las series IBM 360 e IBM 370 datan 
de esta época. 

Con la elevadón de los gustos milit<1res es1<1dounidenses a principios de la década de los 60, el 
valor de mercado de los trJnsistores aumentó a 252 millones de dólares en 1963, cantidad 
superior a la invenida en sus primeros IO años de vida, y su precio promedio se redujo 
sensiblemente, situándose en 2.65 dólares por transistor, frente a los l 7 .81 dólares que costaba 
en 1957. Entre 1963 y 1971 el número de trunsistores vendidos en los E.U. se elevó de 303 a 881 
millones de dólares. mientrns que el mímcro de tr:insis1ores vendidos como circuitos inlegrados 
se elevó de IOX ¡¡ 40653 millones, provocando un:t disminución aparatosa en el precio de los Cls: 
de 30 dól:m:s p:tsaron a cosrnr un dólar (cuadro J ,2).41 

La cuarta generJdón se l'Urncleriza por la aparición de los semiconduc1ores (Cls) de muy alta 
inlegración (\'lS/, por sus siglas en inglés), del microprocesador y sobre todo por el surgimien10 
de Ja computadorn pcrsomll. Se inicia a principios de Ja década de los 70 y viene hasta el 
presente. 

" 
Brnun, Ern.:~1. Frnm 1rnni,;i.,1nr m mkmnnKcsmlor. Aston. Univcrsity as As1on, s/C, mimco, p. 3 
fhid .. Los dmos 11.: c .. 1a . ..ccci1\n dcscunsun murcudumcntc en este uu1or. 
/.L!id .• fl. 5 
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l.of> iCllliconduclores o chip~ ad4uiercn propiedades de sislemas con la aparición de lo~ \ 'l-51. en 
vez de meros componentes: aumcnlan el número de circuitos por microplaquela y disminuyen 
P costos por función. Con la aparición de los VLS/ los costos de producción se tra!'.ladan al 
dtteño y desarrollo, que hacen por computadorJ. (CADICAM. di~ño y manufactura ayudado~ por 
computadora, por sus siglas en inglés). En este periodo se incrementa el mercado de los chips 
hechos a la medida del cliente, quien es el que 1pona la!t especificaciones de sus necesidades. 
Dunn1e la cuarta generación de computadoras disminuye la imponancia de la mano de obra 
barata en los costos de producción, debido a la ere.ciente automatización de lo~ procesos de 
fabricación y a la creciente especialización de los productores en "nichos" del mercado. "La 
lisuiente ronda de diferencioción de costos de producción será entre la fuerza de m.bajo 
especializado'·.•2 

Los coS1os de investigación y desarrollo (J y D) se dispararon: en 1983 se invinieron 265000 
millones de dólares en investigación en diver!klS áreas, de los cuales el 72.7% correspondieron a 
los países socialistas y tan solo el 3.1 'k a los países en vías de desarrollo. De estos porcentajes al 
sector privado correspondieron el 62.3% en el Japón. el 4K.9% en los E.U. y el 48.34* en Gr.in 
Bretaña.º 

Probablemente la décad;1 de los 90 vc:u aparecer las computadora!> de quima genernción. Se 
espera que las compu1ador.is de esta época procesen los datos en par.ilclo, reconozcan la voz 
humana, puedan ser progr.imadas en lenguaje natural y que traten con conocimiento, no solo con 
datos. Los japoneses son lo!> más comprometidos en el desanollo de estas computadorJs. aunque 
los estadounidenses han rcspPndido al re10 japonés con su Iniciativa de Defensa Estra1égica y los 
europeos con el proyec10 Eun:ka. 

•l 

Cohcn, Stcphcn S. Gloh·1! R,•strur111rjn¡: 1hr Micror1cr1mnjcs lnd11wy pnd ds: mlg of sl:ms 
ja lhl' Nl'"' Tmt!t• G-1ml" Bcrkcy. Uni\'Crsidud de Caliíornia, 1987, p. 6 

Curre.u. Cario.; ~laría. ~Inml\'adón Tecnológica en la lníormática", en Comcrdg Ex,1grjor vol. 38 No. 1, 
Mt...ico. cni:m llL' 1988, p. 57 
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CUADRO 1.2 
DESARROLLO DE LA TECNOLOGIA COMPUTACIONAL 

"" 1952 1960 1965-1975 ""' IQRJ.J997 

°""" Apro1Un.do: Apl'O•imado: A pro limado: A.pro limado: Apro1imado: rnwuo 
1ClOOD11.po1 300011.por 7.5011.p:11 6«nUIWOI 0.J C:c:n\S\'O 9fl'Ollm.dodel1 
millón~ mdlóndc: m1llOnde p.irmiU6"dc por millón de wmruador• 
opert1t1onc1, OfelKIOllel Of'CIKIUllCI orcrac1onH OfCIKIDnel da:re«rjcn 
l11cualc1 1:n 10 finun1c11undu lin In F.nO.I klundo unlauordc 
1orn1i.nal le¡undo1 lfllwnl• 

d11m1"""ón 
dclcouodc 
manuf1au11 
dcun2().)0'1-

VELOCIDAD llJ.54 1955-1%5 l9h5·197S 
:?1ix1opc11ciunc1 ISUOCIO •m1llunc1dc De JOCh IO'IO 

l'"''c1u11do. ope11c111ncsp.11 O('efUIOllCI m1Uonudc 
lC¡tunJu por aeaundo. OfCllCIOllU 

p>rlCIJLSldo 

CAPACIDAD ·UX•l(I :!IUIOO 15000 (Cta)·I) Dellnollodc 
DI~ C'•l•~ICtcl Cuac1cru m1Uunc1dc SUpc:r VI.SI, VASIC, 
MF.MORIA comput1dot1 wn~pac1d1ddc 

coo•09fibildch11n )(l(Uf){)tompo· 

Capu1d1ddc4 ll(l!ICSJIOIChlJI 

l94304011ac:1crc1 

TI:C~Ol.O· 1951-1951l llJ5H·1Yf..t 191>4°1971 11n1. 
GIA luh.11•1 'lran1111orc1 C1rcu1101 C11cu11u1dcAl1a 

\UIU Ctn1.u~hgnl:1tu1 lntc¡¡raJu1 lntc¡¡ración 
'lllJCla• 1>11tu1 Mcm•m•dc 

hurhujH 

Fuente: Cuadro elaborado con información de Montoya M. del C .. Albeno, ~ 
lnfonníl!iwl'ión del E..;tado Mi:xkann. UA M·X, México, 1985, p. 59. Consulrndo en la DGPI del 
INEGJ, Dirección de Polí1icas y f\:unnus 

-53· 



2.2.2 Microcomputadores 

FJ de~ol1o ciemífico tecnológico como hemos visto ha redundado en la invención. 
comen:ialización y difusión de bienes y servicios infonnáticos cada vez más complejos tales 
como las microcomputadoras, las minicomputadoras, las macrocomputadoras y otros 1vances 
lftíonnilicos que detallaremos a continuación. 

Lu macrocomputadoms son aquellos sistemas electrónicos de cómputo que tienen "una longitud 
dt palabra de 4 a 16 bits, una capacidad de memoria central de 64 Kbytes, un conjunto básico de 
inarucciones de. programación con una capacidad máxima de 300 instrucciones en el 
microprocesador, un tiempo de acceso a la memoria mayor a los 300 nonascgundos"." 

Las microcompumdoras son los sistemas más pequeños para propóshos gcner.ilcs. Realiia las 
tareas elementales de toda computadora {almacenamiento. lógica aritmética, control y funciones 
de salida). y pueden ejecumr las mismas operaciones e instrucciones de programas que muchas 
computadoras grandes. La copacidad de la memoria central puede ser incrementada mediante el 
uso de pastillas de la memoria "RAM",º y las de tipo "ROM". El lenguaje más utilizado por 
estas máquinas es el "BASIC" aunque también utilizan el "PASCAL", el "FORTRAM". Las 
microcomputador.is son compactas y csu\n diseñadas para ser manejadas por una oola persona. 

Algunas de sus aplicucione~ -.on las siguiemes: 

" 

Elabomción de nóminas y otras tareas de contabilidad general; 

Control de máquinas-herr.imienta.s en el proceso productivo; 

Aplicaciones domésticas: administración del presupuei;m doméstico, control del uso 
de energía en 1:1 casa. amílisis de inversiones personales. prepar.ición del pago de 
impuestos, almaccn:1miento de infom'lación personal y/o fumilíar. etc; 

Apoyo a 1;1 educ:ición~ 

Consulta a b:.11u;os de datos; 

Correo electrónico; 

Juegos de emn:tenimicnto y otras 

Dclinid1ín 10111.:111;1 lid Pm~mma de; Epmc:otn n fi) M·m11foct11ru dg Sistema" E!rc1rónico5 de Cómpylo 
c;u.; m1id11!11-. nrjoqm!c" y W5 r:m1joos orrfférjcus. Cil poJ. Montoya Man.In del Campo, Alberto: 

Polhu.:.is de lnformmi1.adón del Estmlo Mcdcuno. UAM-Xochimilco (mimco}, 1985, p. 25 
lhid .. p. 30 
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2.2.3 Minlcomputadoras 

l~\ m1nicomputndoras sur¿!en dur.intc la década de los 60, como respuc!i>\3 a la necesidad de 
dnanoUttr aplicaciones específicas y reducir costos en las organiz.acionc!>. Aün cuando las 
mHucomputadoms son más costosas y consumen más energía que las microcomputadoras sus 
ttn'&.ljl!> estriban en su mayor vclocid.id, en una capacidad mayor de almaccnamicmo, en el 
lmnaiK> de su palabrJ. (que puede ir desde los R hasta los 32 bits), y en el soponc de un número 
.. yor de rápidos y potentes dispositivos perif~ricos. La nueva tecnología tncorporada en tas 
nnK:omputadoras ha pcnnitido desarrol1ar nuevas modalidades de procesamiento de datos. A 
diferencia de un sistema micro que nonnalmemc está orientado a entender a un solo usuario. "los 
1atemas mini pueden ser diseñados para manejar en fonna simultánea las necesidades de 
proceso de varic,s usuarios".'"' 

Es10 semó las bases para la creación de técnicas tales como las de "tiempo cornpanido'-41 y las 
"rede:,. de proccsarniemo di¡.;tribuido de datos"," factores que redundaron en el incremento de la 
productividad en las organizaciones. 

La~ minicomputadora~ se han convenido en un instrumento disponible en las empresas e 
instiluciones. Pueden utiliznr!>C: para propósitos especializados de control y para aplicaciones 
1cncr.iles de proccsamiemo de datos. Tienen una gran compatibilidad y prácticamente aceptan 
todos los dispositivos pcrifáicos que las computadoras convencionales manejan. Existen 
diversos lenguajes de progr:nnación de alto nivel para eMOS sistemas. Además, los fabricantes 
CIBM. Honeywell. Texas ln,trumcn entre otros), han de~arrollado grandes bibliotecas de 
software, con lo que se incn:nu:nta eii;poncncialrnente la utilidad de las minicomputadoras. En 
cuanto u su rnmaño físico pueden vari~lr desde un modelo de escritorio hasta la~ del tamaño de un 
an:hivero pequeño. 

2.2.4 Macrocomputadoras 

Lus macrocornpurndoras son sistemas que trJbajan, por lo general. con 3:? bits. Poseen además 
un conjunto de instrucciones que les da flexibilidad de operar en fom1a automática sobre dos 
bye!> (media palabru). o sobre N bytes (doble palabra).•Q 

Las primerJs nrncrocomputadorns fueron fabricadas durante los primeros años de la década de 
los 60. cuando los productores buscab~m construir sistemas grandes y veloces. que manejaran en 
fom1" centrnliuida los rcquerimicmos de procesamiento de datos de toda org;:mización. En la 
mcdid11 que :nm no ap:ircdan l:1s micro y las minicomputadoras, las necesidades de cómputo 
ernn resuelrns mediante hl utilización de macrocomputadorns. Esto llevó a las empresas 
produc1orns de bicrn:s y servidos infom1áticos (IBM, NCR. la división UNIVAC de la Spcrry 

Samlcr!'I H. Duoalil. lnlmmi\tit¡r Prr""ºW y Fll!uro Mé,.ico,cd. Me Gruw Hill. 1985, p. 248 
/.hiJJ..¡i. ;?41J 

llml..p. :?~4 
/.bJd.p. :?5h 
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Rand Co. Bum>oghs y OIBS), .. a consrruir series completas o "fllltlilias" de macrocomputadoras, 
Wc& como la IBM/370, la IBM/4300, la 800 de NCR, la serie 1100 y la 90 de la UNIVAC. De 
esu manen1, se garanrizaba la compatibilidad enrrc los modelos de la misma familia. 

Lu maaooompuadonos poseen, en general, una mayor capacidad de almacenamienro, y ..,,, 
mú velooes que las mini y microcompuwloras. Los paqueres de sofrware para CSIO< sistemas 
IOll ele lo n1's variado y complejo, asf como los lenguajes de programación de airo nivel 
manejado por estas llWquinas. EstaS compurad<ns son utilizadas por las grandes empresas o por 
.o¡ucllas organizaciones que requieren procesar grandes cantidades de información (v.gr. 
clependcncias y entidades de ,.,memo, hospitales, universidades, ere.); adetnb, CSIO< sisrcmas 
pueden fungir como anfirrión cenlrlll en una red de proccsamienro distribuido de daros. 

2.2.S Supercompuladoras 

Las super computadoras son las máquinas más grandes, más rápidas y más costosas que cxisren 
en el mercado informático. La producción de estas máquinas es muy reducida debido, a que son 
pocas las organizaciones que requieren tales capacidades de procesamienro y que están en 
condiciones de sufragar el alto costo de estos sistemas." Estos sisremas son diseñados 
especialmente para procesar operaciones científicas complejas, pero existen ampJias expectativas 
para comcn:ializar sus aplicaciones. 

Otro aspecto relevante del desarroUo tecnológico alcanzado en el terreno de la supercomputación 
se refiere a las nuevas tknicas que se están experimentado para aumenrar las velocidades del 
procesamiento en serie (rarnbién conocido como "modelo Von Ncumann"), el cu.ni es urilizado, 
inclusive por la CRAY~l. Entre las nuevas técnicas que se están desarrollando, destaca la 
denominada "Josephson-Juntión" (o "unión Josephson''). Los circuiros Joscphson funcionan con 
base en las propiedades del helio liquido. Tambifo son denominados "supcrconducrores" porque 
presentan rcsisrcncia al flujo de la conienrc. Esros circuiros consisten en "un inteJT\lpror 
semiconductor que pueden cambiar de un estado de bir I a un estado de bit O, por Jo menos diez 
veces más rápido que cualquier om> dispositivo conocido".52 

Los efecros de estos avances rccnológicos (que pueden estar Jisros para ser comercializados 
durante los novenra), repercutirán signiticativameme en el tamaño y Ja velocidad de las 
compuradoras, en considerables ahorros energéticos, y en otras aplicaciones recno16gicas. 

Entn: los modelos de supcrcomputadoras uisrenres desraca la CRAY-1 (de CRA Y 
RESEARCH), la cual posee una longirud de palabra de 64 birs, y un riempo de ciclo de máquina 
de 12.5 nonasegundos, lo que le pcnnite rea1izar JOO millones de cáku1os por segundo.'3 

" 

" 
" 

~.el predominio de la IBM en esta área era evidente. "Más de la mitad de lOdas las 
macrocompul.adoras instalada.o; en Jos anos 70 eran mAquinas del modelo Syst.cm/370 de la JBM~. [bj¡i., 
p.256 

X...U:. "los precios de estas máquinas comienzan en B millones de Dls." llzj¡t,p. 258 
Marbach, William D. "La Compclencia por la Supercomputadora": en~; Ml!xico, SPP, 2da. 
!!poca, ano 3. No.50,30 de abril 1986, p. 59 

fbid..,p.124 

-56-



2.2.6 Inteligencia Artificial 

El desarrollo aJcanzado por Ja 1ccnologfa infomuhiL·u ha desembocado en planrcamientos tan 
complejos y revolucionarios como el prcscnlUdo por Ja in1cligcncia anificial. Básicamente ¡e 

consldcra a la inrcligcncia artificial como "el in1en10 por lograr que las máquinas imilcn aspectos 
del pensamiento humano".'.W 

Una computadora puede manejar, no solo cifras, sino 1ambil!n símbolos no numéricos, como las 
lens o signos, las notas musicales y descripciones de fomta.s gcornc!tricas. Bajo esta pcrspecliva, 
los investigadores de la inteligencia artificial se han abocado a la rarea de dcsarrolJar técnicas de 
programación y nuevos lenguajes (como el LJSP), que penni1e a las computadoras almacenar y 
procesar la infonnación trunsmitida por estos símbolos no.numc!ricos, asf como por la vista, el 
habla y el movimiento humano. El avance logrado en el campo de Ja inteligencia anificial 
lAmhil!n ha incidido en la fonnulación de las secuencias o algorilmos" utilizados en la 
programación de las compuradorns m1dicional, "los programas son una serie de operaciones 
marcmádcas ejeculadas en un orden prede1enninndo.s6 En contrapanida, la programación en Ja 
in1eligencia anificial se fundamenia en esquemas diferentes. Ya no se plantean paradigmas tan 
rígidos (como Jos de "haz es10"~ "haz aquello"), sino que los nuevos plan1eamien1os se han 
orienrado hacia el "manejo de !".Ímbolos algebr.ticos. el incrcmcmo de la capacidad de deducción 
lógica y a la conversac:ión". 57 Alguno de los algoritmos utilizados en Ja imeligencia anificial 
pueden ingresar hasm algu1rn decisión previa, rectificar su secuencia e inrentar algún paso 
diferente en caso de que el original no h<.1ya dado los resultados deseados. En este scnrido. el 
programa para la compurndorJ es1aríu fonnulado bajo otros programas "haz sí es necesario": 
.. haz algo razonable". 

Si bien el desarrollo de ht imeligencia aniílcial 1odavia se encuentra en etapas de investigación 
y/o experimen1ación (;nin cu<1ndo en lo!'> E.U. por ejemplo, llevan más de 25 años trabajando en 
esle 1erreno), en algunos aspecto!'> se han ob1enido logros rclevan1es, como el caso de lo!<> sistemas 
expcnos. Es1os están dirigidos haciu Ja soluc.·ión de problemas especificas y complejos. Utles 
como la elaboración de un diagnóstico médico. Ja fomrnlación de modelos financieros y el 
almacenamiento, sisiemalización y análisis de experiencias personales y, la inform<1ción que en 
un momemo dado se requicru parJ 1:1 solución de planteamien1os especiales y complicados. 

Las expecuuivas cre;:1das en lomo a 1:1 inieligencia anificial señal:m que la incorporación plena 
de esui 1ccnología (lec.·noloJ;Í:I que, por airo ludo. es considernda como el elemen10 centrJI de lo 
que señala la "Quinlil Generilt.'ión dt! Compumdoras") a la vida co1idiana, revolucionará los 
pa1rones de conduc.·1;1 humam1 y la vida social en general. Esto sería íac1ible en la medida en que 

Anns1rog, Sc1111 ~ 1·Sun CUJlllL'cs de pensar Ja.~ compuL:.JdorJs?~;cn ~:México, SPP. 2da. época 
uno 3, No. SO. JU de uflríl 11)86, p. 56 

Soflre el concepto de olgoriuuo, rid...iJJi!¡J, p. IOH 
Fogel, Jeun Froncois: "El .~urgimicmo de lu lntcli_gcncia Artificiul"; en~; México, SPP. 2da. 
épo<.:o, uno 3. No. 50, :10 t.lc uflril 19Hfl, p. 45 

Odoa Sundy. Gcmt1lo: "El hombre un unim<1l lcmo, inexncto e imagina1ivo~:cn ~. scmanal,6 
de dicicmhrc 19HS. p. 16 (suplcmcmn) 
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una computador.i en condiciones de "ver los objetos, oir las palnbr.is. comprender frases 
redactadas en un lenguaje común, o sencillamente, resolver un problema complejo".~' 

Entre los principales promotores de la investigación y desarrollo en esta materia y de los 
li1tem1s expcnos, se encuentran E.U. y Japón. 

La din6mica de la sociedad ac1Ual abre día a día nuevas espcctativas en todos los aspecms 
involucrados en el desarrollo humano, los cambios los vivimos cotidianamente y el factor 
fundamental de estos cambios es el alto desarrollo tecnológico que ha caracterizado a las últimas 
cinco décadas. sobre todo en el ámbito del proceso de datos, donde las computadoras a pesar de 
su relativa juventud juegan un papel detenninante en la vida moderna, pues la alteración que han 
aportado a nuestra vida personal y a las organizaciones es considerable. Por ello, analizaremos a 
continuación. efectos gener.idos por la infonnatización de la sociedad. 

2.3 La Informatización de la Sociedad 

La humanidad ha desarrollado tres grnndes revoluciones en el hacer y en el pensar. Estas 
revoluciones han sido de natur.ileza tecnológica. con impactos en las fonnas de organización 
política, económica y social. La primera revolución consistió en la dominación de los animales, 
las plantas y demús elemento~ natur.iles; la segunda revolución se caracterizó por la conversión 
de la fuerza dominad;.1 de la natumlezn en fuerza mecúnica: la tercer.i revolución se caracteriza 
por la capacidad de manipul:1r !:is fuerzas fundamentales, a1ómica y moleculares de la maleria.)9 

Ahora próximos al nuevo milenio, las computadoras y las 1ecnologías derivadas en tomo a ellas, 
junto con los desarrollos en las comunicaciones y la electrónica, son ulilizados con gran 
intensidad en múltiples procews productivos. 

El impacto de esta revolución tecnológica ha sido tan amplio que podemos afinnar que no existe, 
prácticamente, sec1or de actividad en el que no se registre un apoyo imponante de la infonnática. 
Esta ha transformado las estructuras de producción y comercialización, y la prestación de 
servicios tanto públicos como privados, es así como los sistemas productivos lienden 
ucelerndamente lmci:1 1:1 autom:i1ización, utilizando computadoras en todo tipo de procesos. 

De hecho, lo anterior nos indica que estamos presenciando el tránsito hacia una nueva era que 
algunos autores denominan "la sociedad infonnatizada"60 y que se caracteriza por la "utilización 
intensiva y masificada del trarnmiento (automatizado) de la infonnación en todas las actividades 
sociales".b1 

" ,. l.hid .. p.·H 
Guatlarr:nnu Sis10:-.. Kohcnu: "Ln lcn:cra Rc,·olución Cicntríico-Tccnológica de la Humanidad".~ 
Cjcoc1;1 \' Dey1rrnlln. CONACYT, bimc~ua\, cncro·ícbrcro, 1984 No. 54, M~xico 19K4. pp. 4-6 
Tcrmum ui:ui'lmlu por Nora y Mmc V. Nora, Simon y Alain, Mine; 111 fofonnaU;mción de la Socjcdíld, 
M~xicu, FCE. llJKO 

11.!id.p. to 
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EJ aspecto sustanlivo de esle fenómeno lo representa Ja utilización de grandes volúmenes de 
lllf'ormación sobre múltiples aspectos de una sociedad, conjuntamente con el dramático impacto 
qur las computadonis han tenido en la de1enninación de nuevas fonnas productivas, confieren a 
la informática el carácter de herramien1a indispensable para el desarrollo de las naciones. 

La revolución informática que vivimos se está dando, además, en un contcxlo in1emacional 
marcado por una gran dinámica de cambios, en este sentido se hace indispensable las 
mphcaciones de la informática. 

2.4 Aplicaciones de la Informática 

En la actualidad, le informática con su herramienta principal la computadora, puede ser ulilizada 
prácticamente en tcxlas las actividades y campos del quehacer humano. 

Para lo ello los datos deben ser adecuados y lo más exactos posibles. Debe adoptar las medidas y 
decisiones más acenadas. Dentro de las aplicaciones de la infonnática además de las 
administrativas, que son las más utilizadas, señalaremos otros dos aspectos la plancación y el 
control. 

2.4.1 La Planeaciún y el Conlrol 

La recnologia influye decididam~nle en el proceso administrJtivo condicionándolo a nuevas 
fom1as, ya que a medida que avanza Ja investigación, ésta influye en la 1ecnologia, lo que 
provoca la apenura de nuevas fuentes de producción y consumo y las organizaciones se ven 
obligadas a adaptar en sus es1ruc1uras y funciones estos cambios, y uno de ellos son los sistemas 
de información, los cuales coadyuvan a modificar la organización haciéndola más eficiente 
mediante el mejor manejo de la infonnación lo que le pennite una mejor toma de decisiones 
concretas, es1ablecer nuevos planes o proyec1os de trabajo, oplimiz.ar sus recursos, mcxlemizar 
las estructuras, capacimr al personal para el mejor entendimien10 y manejo de la infom13ción y, 
fundamentalmente pnra desarrollar nuevas 1ecnologias, por lo cual se debe de establecer la 
planeación y el control, con el fin de prever y es1ruc1urar una relación delerminada. 

La planeación se eniender;;í como el proceso a seguir con obje10 de decidir, en el presenre. una 
situación furnra que se pretenda lograr; por el control se va a entender la tarea de captar. 
mediante h1 observación. procesar y analizar la infonnación sobre el componamienlo de un 
sistema y sus panes, con el fin de ac1uar sobre lo observado. Compara lo real y lo previsto a 
través de la phtne;1ción.M 

62 Rincón, José Miguel. La lnú1rm¡\lip q1mo ln51mmcn10 de Gcs1jón, Ed. Trillas, México, p. 89 
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Dr ..-uerdo con Newman la planeación consiste en " ... determinar que se ha de hacer, es un 
ndarecimicnto de los obje1ivos, cstablecimien10 de políticas, fijación de programas y campañas, 
dr1nminación de métodos y procedimien1os espcdlicos, una revisión fijada día por día ...... 1 

Por k> tanto podemos decir que Ja planeación se puede ver como un proceso, a trav~s del cual la 
_,onnación y el juicio son organizados para lograr conclusiones, también como una guía para 
'f1lt kK adminisU'adores tomen decisiones que van a afectar el fu1uro y tiene como característica 
el lel" un proceso consisteme y racional. 

Por lo dicho antcrionnente cabría preguntamos ¿qué tiene que ver la informática con la 
plane.ción?, ¿porqué debemos planear?. y ¿qué debemos planear?. 

An1cs de contestar a estas interrogan1es. ubicaremos a la plancación a nivel nacional. En México 
el aniculo 25 de Ja Consthución Política de Jos Estados Unidos Mexicanos se asienta "El Estado 
planeará. conducirá y oricntLlrj la ac1ivid<td económica nacional y llevará a cabo la regulación y 
fomento de las actividades. que demande el inicrés genernl en el marco de Jibcnades que Dlorga 
naa Constitución".M 

En la práctica, Ja planeación Ja lleva a cabo el Gobierno Federal a través de la APF, la cual es un 
instrumcnro operativo de este úhimo, pui:s como lo analizamos en el primer capitulo esta tiene 
uignadas responsabilidades l'laras y precisas que evitan la duplicación de funciones para que las 
decisiones gubcmamentale:-. se traduzcan efo:azmeme en los resultados que demanda la 
población. 

Paniendo de estos principio, ins1i1ucionale:-. t:ontes1aremos la primer inrerrogante ¿,qué tiene que 
ver In infonnática con la planeación'?. 

En la actualidad nues1ro país ha entrJdo en la carrera de desarrollo en los difcrenies campos de la 
at:11vidad económica, lo cual ha sido motivado por el auge energético, industrial y de comercio 
internadonal principalmen1e, esro ha originado que 1odas nuestras actividades tiendan hacia la 
modernización y mejommiento de las técnicas urilizadas como se ha as.entado en el Plan 
t'acional de Desarrollo 1989-1994. 

La infonmilica no ha quedado rewgada de es1os acontecimientos, sino por el con1rario ha venido 
a col:illonir con el desarrollo de las ac1ividndes económicas, prc:srando el apoyo cada vez más 
eficiente en el proceso de la infomm1iz:1ción, en la ejecución de Jos progrJmas y actividades a 
tr.avé!'I de l·ompuwdora:-.. 

Debido a esto i:s impn:sdndible lJUC cada vez se haga necesario contar con los mejores y más 
modernos sis1em:1s de proci::-.amienio. así como del personal capacitado par.i su operación. 

Para lograr esto se requiere contar con una serie: de elementos de apoyo y planeación que pennita 
la opernción eficnz y eficiente del proces:imii:mo de Ja infonn:ición, es por ello que la planeación 
riene un papel i111pom1111e en la infonn;Ílica, pues es el instrumento que reduce la incenidumbre 

" Ncwmman, A. W1\lm111. Pmi:rnnwrj1ín On•·1njc1rjón y Control, Edisioncs DcU'iilon, Espana, 1977, p. 35 
Con,1i1ui:nl11 Pnli11L'a tic lus fa1mlns Unitln.~ Mcxkanos, )917, Porrú3, México, 1992 
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y amplía la guma de acciones armonizadas y congruentes, es en este sentido que el gndo de su 
repercusión está en función de la infonnación que recibe. 

Ahon comestaremos la segunda interrogante ¿porqué debemos planear?. 

El grado de "modernización" que se ha planteado en el Plan Nacional de Desarrollo 1989-1994 
para la infraestructur.i. productiva nacional, presupone que esta se lleve a cabo por la adquisición 
de mdtodos y ttcnicas modernas de producción y de apoyo, así como por el aprovechamiento de 
la ya instalada; es necesario entonces que la infraestructura informática con que cuenta la APF 
IC8 utilizada en función de las actividades nacionales para que ~sta de como resultado que el 
manejo de la información sea más sencillo, oponuno, racional y veraz. 

La función primordial de la 1ecnología infonnática es prever a través de la computadora la 
información requerida para la toma de decisiones, es10 se ve claramen1e en la globaliz.ación de la 
economía, que ha hecho que las empresas se orienten a mejorar la calidad de sus produc1os y en 
sus procesos, lo cual ha generado una demanda en solicitudes de aumentos de prOOuctividad, 
disminución de cosros de procesos, disminución de tiempos de proceso, simplificación de 
sistemas administrJtivos. optimización de procesos productivos, orientación a lo prioritario, lo 
que genera un cambio en ht culturJ de las organizaciones, por lo tanto podemos decir que uno de 
los productos de la planeación informática sería el visualizar la utilización de la infonnación 
para enfrentar estos rcios. 

La tercer interrogante plante;1d:i es ¡,qué debemos planear?. 

Si la planeación esta en función de la información que recibe és'ta debe ser lo más eficaz y 
adecuada posible para su aplicación en cualquier campo y sector de la economía, pues casi 
siempre un de1ennim1do ins1rumen10 afecia a más de un objetivo e incluso puede tener 
repercusiones sobre 01ros instrumentos. 

Por lo anterior podemos inferir que la plane.ición infom1ática se debe orientar a lograr la 
congruencia con los objetivos de las secretarías gubernamentales; de esta congruencia se 
desprenderán las políticas de informática,M la misión de Ja función, el nivel de organizacional al 
que debe reportar, los requerimientos estratégicos de aplicaciones, datos y tecnología, las 
estrategias de compurnción de usuarios final y por úhimo, la estructum organizacional. 

Debemos analizar qué mejoras se deben hacer a los servicios actuales y cómo hacer que la 
compumción de usuarios final evolucione en la APF. Podemos agrupar los servicios de 
infom1:ición y desarrollar proyt!ctos rehtcionados con: 

Aplicm:ión de los usuarios 

Proyectos al rededor de Ja infraestructura de datos 

Proyectos que 1eng;m que ver con la tecnología, tanto de equipos de software y de 
comunicaciones 

Sobre polhica iníormútica,rid.U¡ft:a en este mismo capr1ulo, p. 68 
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También en este punlO se debe de revisar la adquisición)' control de Jos recursos de informática 
en cuanto a recursos humanos, económicos, tecnológicos y de insUllaciones físicas que K 

scneran por el plan. 

Por kl anterior, podemos concluir que el apoyo de la lecnologCa infonná1ica en la plancación es 
aniancial, pues el manejo de los sistemas de información pemtitc un control mú n'gido y 
fonn11. La organización de da1os comribuye al desarrollo de norma~ más ~cisas y 
1epn:senta1ivas en todos los nivele!<-; cuando hay desviaciones se aplican controles que deben 
llcpr a wdos los nivele~ de la organización. Con la ayuda de la informática se pueden aplicar 
medidas correctivas eficaces, revalorJ.ción de políticas así como normas y objetivos. Las 
decisiones administrativas de una organización abarcan un con1ex.10 amplio que comprende la 
detenninación de prácticas y normas más importantes y que descienden a las reglas y estrategias 
de apoyo, pasando por las decisiones que comprenden la asignación y administración general de 
recursos: para llegar finalmente a las decisiones globales encaminadas a obje1ivos generales." 

2.4.2 La Educación y la Capacitación 

La utilización de las computadoras como ins1rumentos de enseñanza ha tenido un grJn desarrollo 
a panir de la entrada de mkricomputadoras al mercado. por Jo cual la relación entre infom1:ilica 
y educación es una herrnmicn1:1 o inslnimento parJ mejomr la pedagogía y otms di!Oeiplinas. 
grJcias a los instrumento!-. informáticos como equipos periféricos6~ destinados a facililar la 
in1eracción hombre-máquina, tales como el monitor de rayos ca1ódicos (lelevisor) para el 
despliegue de imágenes y las unidades de gmbación en cintas y discos ifloppy disk): cs10s 
úl1imos facilirnn el almacenamiento de programas. dalos y cursos por los propios es1udiantcs. 

La facilidad para generar imágenes en pantallas de color medianle programas de bajo cos10 ha 
iníluido en Ja proliferJción de Jos juegos electrónicos; pero su polencial para servir en la 
educación aún no se de!<tarrolla en igu:1l grado, debido a que la tecnologiu infonnática tiende a 
cons1i1uirse en una ciencia independiente y paralela a las matemáticas, es decir, posee un 
contenido y un enf()(.¡ue an:ilogo al de l:1s matemáticas. pues es una disciplina en la que 
coníluyen las dem:is ciencins y pnra las cuales se convierte en un instrumemo, así como un 
lenguaje concreto y operacional. 

También la infomi:itic:a in1roduce concepms nuevos, con una mecánica y un movimiento de 
ideas comparables al de las c.·iendas físicas y naturales, pero puede ir más allá por medio de la 
utilización de métodos de razon:1mien10. de análisis y de estructuración. de los cuales va existir 
una larga listu de contribuciones. como son la teon'n de algorilmos. la complejidad. la 1eon"a de 
las gdficas. 1:1 de au1ó111:11as. lo!-. lenguajes y gramáticas formales. los bancos de daios y muchos 
m:ís. 

Cfr. Nájera lle la Tnrrc. Victor M.; La !nfounática· ya J051mmcn1n p¡m1 la Admjnjs1racj(tn 
Públip E'il'!l'•I y ~h1mrjpal.1csis prescnuida en la FCPS UNAM, 1987, p. 67 

Se entknll~ por cqu1pt}' (l\!nférico), :i los dispositivos auxiliares que se conectan a una computadora para 
pro\'eer, funtlamenuihncntc. funciones lle memoria masiva {dnuis, discos) y salidas (impresoras, 
panui\Ja,.). 
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En la actualidad es evidente que la enseñanza se pueda impanir con la ayuda de la computadora 
como es el caso de la Fundación Anuro Rosenblue1h que se ha preocupado por producir 
materiales educativos de diferentes tipos con apoyo de equipos de cómpUlo. La generación de 
materiales gráficos y de animaciones para apoyar la explicación de fenómenos físicos y 
conceptos matemáticos. ha comenzado a ser aplicada en forma experimental, en cursos para 
niAos de 9 a 14 años, en los cuales se hace un uso intensivo de microcomputadoras dotadas de 
limulodores y lenguajes de programación, diseñados especialmenle para procesos de 
enld\anza." 

O!ro ejemplo de lenguaje mecánico es el de KAREL, orien1ado a la enseñanza de la 
programación a los niños; con la mayor pane de los principios y conceptos presentes en los 
lenguajes de programación avanzados, ~stc permite al niño comunicarse con un robot e indicarle 
que realice una serie de tareas que implican recoger objetos. atravesar laberintos. y librar 
obstáculos. Una vez introducido el "programa" el niño observa en fonna directa al robot KAREL 
quien realiza las tareas que ~l Je ha encomendado. 69 

Las experiencias sobre la introducción de las computadoras y de la informática en la educación 
ha ocasionado cicna aprensión debido a los riesgos que podría traer !;U mala uriliz.ación, y 
aunque aparentemente la informática comienza a ser fácil y accesible, requiere para su correcto 
empleo una fonnación seria. 

Desde su aparición la computadora, no ha dejado de producir efectos sobre la capacitación, sobre 
todo a los niveles más altos. pero los cambios que se avecinan debido al advenimiento de las 
computadoras personales probablemente sean de otro orden. Cuentan con un lenguaje de alto 
nivel. cada vez más parecidos a Jos lenguajes naturales, requiriéndose para utilizarlas un nivel 
mínimo de conocimientos dC' matemáticas, siendo posible conectarlas a diversos dispositivos, a 
otras compuradoras y a bases de datos; conviniéndose en valiosas herramien1as didácticas para 
todos los tcmas.70 

El interés por Ja introducción de estos nuevos medios infonnáticos en la capacitación, se debe a 
que pcnnitan renovar y mejorar la comunicación y el aprendizaje. Provocando que la persona 
desempeñe un nuevo papel que lo lleve a integrar e interactuar con la máquina, el sistema que le 
ayude a adquirir conocimientos y le pennitan trabajar a un ritmo más adecuado a sus necesidades 
y requerimientos. Por otro lado, el adiestrador ya no es quien tiene la fuente del conocimiento, 
sino más bien es un consejero y orientador. De tal manera que la comunicación entre aprendiz y 
capacitador se establece más fácilmente que en los esquemas clásicos; las máquinas para enseñar 
no remplazan a quien capacita como tampoco el libro hizo desaparecer al maestro. no hay algo 
que iguale la transmisión de conocimientos maestro-aprendiz, pero se se Je puede auxiliar 
liberándolos de sus tareas más rutinarias y ordinarias. 

Esuada Garc(a, Ricardo. Fundación Arlllro Rosenblueth: "Un proyecto de desarrollo Tecnológico"', 
Revista de Cjcncia y [)csarrollp, CONACYT, enero-febrero 1984, No. 54, México, pp. 32-33 

Valerio, Juan Arturo: "La programación comercial y la tecnología"', Rcvjsta de Cjenda y Dewrolln, 
CONACYT, enero-febrero 1984 No. 54, México, p. 38 

Tañer Martcll, Alberto: "La Informática y la Educación", Revista Cgmunidad lnípnnática, Insti1u10 
Nacional de E.'itad(stica,Gcografia e Informática, octubrc·diciembrc 1983 No. 17, México, 
pp.12-13 
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2.5 El Desarrollo de la Informática en México 

l.An anlcccdcntt:!I de la infom1ática en México se remontan a los antiguo!I sisicmas de 
compu1ación y tn.bulación scmimccanizados, como Jos usados en 1927 paru la elaboración de 
nóminas de la Dirección General de Pagos de la Secrernria de H acicnda y Crécfüo Público, Ld 
cano de Ferrocarriles Nacionales de México. En 1933 Ja Compañía de Luz y Fuerza contaba 
&ambi~n con uno similar, siendo su empleo solamente procesamiento de datos. Postcrionncnte se 
Íllt1'ementa en la d&:ada de 1940·50 la adquisición de este tipo de máquinas de registro. 

En 1956 la Comisión Federal de Electricidad adquirió un gran equipo de computación, 
postcrionncnte lo haría Ja Universidad Nacional Aucónoma de México y la Secretarla de 
Hacienda y Crédito Público~ ya para 1960 la Dirección General de Estadística y el Instiluto 
Mexicano del Seguro Social contaban con sistemas de cómputo electrónico. miencras que en la 
iniciativa privada ya eran mds de 6 los grandes equipos adquiridos. "A pesar de Ja resislcncia al 
cambio y los nitos costos de los equipos, ya pam J 964, contando con el sector público y privado 
se tenía 65 equipos de los de los cuales más del 50% eran de marca IBM; 71 notandosc que 
realmente se scgufon utilizándose en la mayoría de los lugares los antiguos sistemas de registro, 
dado que el mercado era estrecho, por el aho costo de la tecnología. Dado el desarrollo 
estabilizador, solo Jos sectores favorecidos por el proceso de acumulación pudieron adquirir 
equipos. Al cobrar relevancia técnica y económica In utilización de sistemas de cómputo se 
empezó a reílejar en Jos gas1os de divisas y la dependencia extranjera, ya que lo!> equipos, 
servicios y sistemas de apoyo provenían de mercados ex1ranjeros. 

En los años sesentas se oh,c:rvó Jo que se ha llamado la adopción dcfini1iva del cómpu10 
electrónico pam fines infonnoitic:os, manifestándose el fenómeno con índices de crecimiento muy 
altos; se vivían etapas de acelerado crecimienio económico y la inversión extranjera era 
relevante. El parque compu1acional crece desmedidamente, ya que de cien equipos instalados en 
1966, la cifrn super.1 el millar en 1977 y las marcas pasan a ser de tres a seis con varios modelos 
cada una (IBM, Burrnughs, Spmy, NCR. CDC. Digital)." 

Paru finales de la década de los sesen1a el país ya mostraba una relevancia técnica y económica 
sobre los sistemas compurncionales, lo cual se observaba en gastos de divisas y dependencia 
externa " ... p:tra 1968 l:a imponac:ión de equipos para Ja infom1á1ica fue de IO millones: en 1970 
csU!. cifra se duplicó: en 1967 se cuadruplicó y en 1978 se quintuplicó ... "73 

El 1ém1ino infom1:hka. ya era ;nnpliamente conocido y se hablaba ya de teleinfonnática y de 
procesos de comunic;1ciones a disrnncia. En 1973 existian ins1alados en México 1,714 equipos de 
cómpum. con un f!ílSIO para ese año de 3.(X){) millones de pesos, equivalen1es al 0.4% del 
Producto Nacion:tl Bnuo. Sin embargo es conveniente aclarJr que a pesar de Ja erogación que 
ésto significaba. en el secror público el 98% de los equipos esrab:m .arrendados. pagando por esto 

" 

Sccrctarí:i de Prngramudón )'Presupuesto. Coonlinaci6n Gcncr..il de los Servicios Nacionales de 
E.~t.:.Jtli,tica. Gcui!rMicu e lníomul1icu (CGSNEGI), pjagnó .. ljco de lí1 lnform1\jcu sn Mh.kg, 1980 QJ1.. 

w. .. pp. 21 ·:!:! 
/.bid. .• p. :?3 
SPP.CGSNEGI, B!.'vj,1·1 Cnm1Joj1h1ll lnformíltku, Na. 8, 198 J, p. 11 
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'-"'"1:ª de 320 millones de pesos, mientras que para 1978 se pagó cerca de 1000 millones de 
fl"Oi. &o que representaba cerca del gas10 total para el sector en ese año." 

Por k> anterior podemos decir que la introducción de la tecnología infonná1ica en M~Jtico, se da 
un contar con personal capacitado para un adecuado aprovechamienlO y eJtpansión, limitándose 
• nano~ intensivos de capucitación, por pune de las empresas proveedoras. Capacitación que 
trauhó ineficiente, ya que pcnnitió contar con opcr.trios, incapaces de desarrollar aplicaciones 
-yon:s. 

Con el tiempo el exceso de e.quipos superó la ofena de recursos humanos capacitados, por lo 
cual aparecen escuelas e instituciones que ofrecen cursos de analistas, programadores y 
capturistas, auspiciadas por proveedores con una obvia tendencia. "En 1980, el personal que se 
capacitó en informática estaba conformado así: 67% en cursos de proveedores, 23% en escuelas 
comerciales, el 15% en universidades del país y el 15% en otros".'~ 

En la actualidad la situación se sigue manteniendo casi igual. de acuerdo con un cs1udio 
elaborado por el lnsti1u10 Nacional de Estadística. Geografía e lnfonnática (INEGI) en 
colaborJción con la Asociación Nacional de lnsti1uciones de Educación en lnfonnálica CANIEI) 
de 1980 a 1990 la matricula de licenciuturJ mostró una clara tendencia de crecimien10 
e..ponenciul. mientms que el nivel posgrado mostró un componamiento, menos rírmico. no 
obstante su tendencia de cre1:imien10. 

Un da10 interesanlC que revela este análisis es que la matócula de mayor tamaño en informática 
de nivel Jicencia1ura no corresponde al Dis1ri10 Federal CDF), es en realidad en el Estado de 
Nuevo León en donde se pre!'>enta lu m:1yor concentrnción de estudiames de licencia1ura en sus 
carrerJs infom1áticas, seguido por el DF y Puebla. 

Por lo que corresponde al nivel técnico. según dalos de Ja Secreiaria de Educación Pública 
<SEP), tcxl.avía el Db1rito Feder.il sigue comando con la mayor matricula en el pais7

". 

A nivel posgmdo, igual qui! en el caso de las carreras técnkas, todavía es nomrio el desbalance 
fuerte de la matócula en f:lvor del DF respecto al reslo del pais. 

Respecm a Ja ma1ricuh1 en infom1átiCit, a nivel global es imponame hacer notar que en menos de 
diez años ha crecido al doble. AL'tualmen1e, la ma1ricula de informática a nivel licencia1ura es ya 
tres veces h1 m:11rícul;.1 de 1odas las carrerns de Ciencias Exactas y Natur.iles. La demanda, por Jo 
tanlo, es muy aha especinlmente en Licenci:.nurn. Las cifras se hacen más evidemes cuando 
observamos que uno de cada dieciséis estudiames de licenciatura en México es1á estudiando 
infom1:hica77

• 

Oficinu lntcr~u~rm11ncn1;.1l parn la Jnlnrm:hica (181), Centro Regional par.i América Lutina y el Caribe 
lCREALC¡, I ·1 ln!nrm¡l11e¡1 rn f'.h\\JC!l Ao¡Jl!,1.; y P<:rspc:rnvas !9KA, p. 15 

SPP·CGSNEGI. Di;i!!n1l~ticu de la lnform:hica en Mé1.ico, 1980, QJL....til .• pp. 80-81 
E.<; imrorwml! ~ll.il:ir l:"n cs1e pu1110, para efectos de comparución, que únicamemc han sido consideradas 
en este m\·el l•h c .. i:uela., de furmacit~n técnica que ofrecen una opción tenninal en licenciatura de más 
de do!<! allu!<i )"qui.!' cuentan con el reconocimiento de la SEP. 
Mirclcs Gavitu. Blanca Elena, "Recur.\Os Humanos en Informática", Bol('tfn de Pn!fticq lnformmjca 
INEGI, No.'.?, 199'.?, p. Ci 
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En contraste con estu siluadón de alta demanda para realizar estudios en informática 1 nivel 
medio superior y licenciatura, el porcentaje de estudiantes de posgrado en esrá úca 10bre el 1otal 
nacional es notablcmcn1e bajo~ es10 puede explicarse porque el mercado no remunera 
adecuadamente al profesional de este nivel y debido al tipo de infonnación que se está 
obleniendo en Jos posgrados. 

Una gran cantidad de los posgrados que se ofrecen en estas áreas son programas de conversión 
en donde se atiende a egresados de oaas carreras que desean tener ciena formación en 
informática para ejercer algunas funciones dcmro de su ámbho laboral. Sin embargo. no se 
presta suficiente atención a los egresados de nivel licenciatura en infonnática que ~quieren 
programas de posgrado para extender sus capacidades. 

En lo que respecta al profesorado, el problema tiene el mismo matiz. existe una clara deficiencia 
en el nivel académico del profesorado. La mirad de Jos profesores de informática en el pafs 
cuenta solamente con licenciatura, mientras que en otros países el requerimiento mfnimo para 
dar clases en licenciatura es el grado de doctor. La posibilidad de que un alumno de recién 
ingreso durante su carrera tenga un maestro con doctorado es muy baja. con suene tendrá uno en 
toda Ja carrera. Esia situación es muy grave comparada con el nivel que, en general. tiene la 
informática en mros paises. 71 

Según daros de una inves1igación copa1rocinada por ONUDJ e INEGJ. en 28 grupos de 
investigación existen ian solo 78 doc1ores y en cuatro de estos están concentrados cerca de la 
milad de ellos. Por lo anterior podemos concluir que la formación de recursos humanos es aún 
insuficiente. No obs1unu: que: en el nivel técnico ha habido avances muy imponan1es, en Jos 
últimos cinco años ha tenido una evolución insuficiente en los niveles de licenciatura y de 
posgmdo. 

2.5.1 Organismos que Regulan la Informática 

Desde hace mtls de dos décadas México reconoció la imponancia estra1égica de Ja informática, y 
se iniciaron Hcciones de dis1in1:1 índole parn es1imulur su desarrollo y asimilación. 

Como lo menl'ionamos en el capi1ulo uno la LOAPF, es el ordenamiento que da vigencia a los 
ac1os de gobierno, esrnblcce l;1s bases de organización de la APF centralizada y paraestatal y 
señala las atribuciones de sus diversas dependencias y entidades. 

En este marco las dependencias involucr.idas directa e indirectamenie en la reglamen1ación y 
promoción del desarrollo infom1:i1ico y electrónico nacional confom1e a las atribuciones 
conferidas por dich:1 ley son las siguienh:s: 

Secrernría de H:1cicnd:1 y Crt:dito PLíblico (SHCP) 

Nuric!!U Blam:n Vi!!il, Pahlo. "De la Torre de Mnrfil a la Cruda Rcnlidad", Bolc1ín de Polftjcp 
lnfu11lliilka. INEGI No. S. 1992, pp. 3·6 
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Secre1aria de Comerdo y Fomcnio Industrial (SECOFf) 

Sccrcuarfn de ComuniL'aL·ionr:1. y Tran!.pones (SCT) 

Seae1aría de Educación Pública (SEPJ y 

Consejo Nacional de Ciencia y Tecnología (CONACYD 

Cmn:sponde a Ja SHCP a través del Instituto Nacional de Estadistica, Geografía e Jníorm.ltica 
ONEGl), coordinar y desarrollar los servicios nacionales de estadfstica y de información 
aeográfica; establecer las nonnas y proccdimienros para la organiución, funcionamiento y 
coordinación de Jos sistemas nacionales cstadfsticos y de información geográfica, asf como 
normar y coordinar Jos servicios de infonnática de las dependencias y entidades de Ja APF. 

A la SECOFJ, le corresponde fonnular y conducir las polilicas generales de indusrria. comcrrio 
CJi:lerior, interior, abas10 y predos del paf s. 

Corresponde U Ju SCT. entre Otros. fonnular y conducir las políticas y programas de Jas 
comunicaciones, orguniz.ar y ildministrnr cJ servicio público de procesamiento remolo de datos y 
promover y, en su caso. or!!:1nizar Ja L"apadrar:ión. invesrigación y el desarrollo tecnológico en 
materia de comunicacione!<o. 

A la SEP. co~spondr: or!!auiz:ir. vigilar y desarrollar la enseñanza récnica, así como promover 
la creación de insriruro~ de 111\ esrigul'ión deniítka y tecnológica. 

Al CONACYT, corresponde claborJr prof:ramas indicurivos de invcs1igución cientffica y 
lecnológica y ser órgano de L'onsulrn oblig:noria para las dependencias del Ejccu1ivo Federal en 
proyectos de investig;1ción cien1ífica y 1ecnoló,gic:a. 

2.S.2 El Marco Juridico·Administralivo de la lnformálica 

El Gobierno mex.irnno L'ucntn con diven.os insrrumenlos legales rendienres a regular Ja~ 
ac1ividadt:s que en m:11eri:1 de infonmírica, se llevan a cabo deniro de la APF. 

La Consthución PoJílil':I de los Eswdos Unidos Mexicanm, en su aniculo 134 señala "que las 
adtJuiskioncs, arrend:1micnto~ y enajenación de iodo 1ipo de bienes, prestución de servicios y 
con1ramción de obr.i!. por el Gobierno Federal y el Gobierno del Dis1ri10 Federal. se 
adjudicarán o llev:mín :1 c:ihn a rrn\'és de licimciones públicus. ¡¡ fin de asegurar al Esrndo las 
mejores condiciones en cu;11110 u precio. calidud, financiamiento y oponunidad". 

L:i Ley de Adl/ubil·ioncs. Arrend;trniemos y Prestación de Servicios reh1cionados con Bienes 
Muebles, rr:gul;1 J;1~ :1L·l·io11e~ rcl:11iv:1s u la planeación, presupuesiación y control de las 
udquisidm1cs. am:11d;1111it:111os y presrución de servicios reluciomtdos con Jos mismos, que 
re:alicen lus dcpcndenci:1s y entid:1des y Jos aclos y contratos que lleven a cabo y celebren para 
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tales fines, y que en su ani<.·ulo 13 fracciones V y VI señala que los dependencia~ y entidades 
realizarán la planeación de sus adquisiciones. arrendamientos y servicios considerando 
prcíc:rcmemente la utitiz.ación de los bienes o servicios de procedencia nacional. y de aquellos 
que tengan incorpor.i.da tecnología nacional. 

La LOAPF, que otorga a ht SHCP, la atribución de establecer las nonnas y procedimientos 
para ta organización, funcionamiento y coordinación de los sistemas nacionales estadísticos y 
de información geográfica, así como normar y coordinar los servicios de informática de las 
dependencias y entidades de la APF. 

La Ley de lnfonnación Estadistica y Geográfica, tiene por objeto regular el desarrollo y la 
utilización permanente de la informática en los servicios nacionales de estadística y de 
infonnación gcogr.ifica, y que otorga a la SHCP por conducto del JNEGI, la atribución de 
nonnar y coordinar los servicios de informática y desarrollar programas de investigación y 
capacitación en Ju materia. 

Cabe hacer mención que en 1990 se produjeron importantes cambios en el marco rcgulatorio de 
la informática, estas nuevas disposiciones están vinculadas, principalmente, a la apertura 
comercial, desrcgulación de las comunicaciones y el transporte, movimiento ágil de bienes en las 
aduanas, fijación de reglas para la competencia, flexibilidad para responder al cambio 
tecnológico, supresión de trámites innecesarios )' fomento a la exponación. 

Entre cstns disposiciones. re:-.alrn el Regl:1mento de la Ley Federal de Entidades Paraestatales 
Diario Oficial de la FedemL·ión (DOF) 26-1-90, el Reglamento de la Ley de Adquisiciones, 
Arrendamientos y Prestación de Servicios Relacionados con bienes muebles (OOF del 13-2-90) 
y el Decreto por el que se refonnan los aniculos 54, 55, 56 y 58 del Reglamento de la Ley del 
Presupuesto Contabilidad y Gasto Público Federal (OOF del 16-5-90). Este último decreto, en 
particular, derogó los dicuímenes a los que eMaban sujetas las dependencias y entidades de la 
APF para sus erogacione~ en bienes y servicios infom1:iticos. Ante Ja des:iparición de este 
instrumento del lNEGI, se liberaron recursos de trab:ijo que pern1iten a la Dirección de Políticas 
y Nom1as en Informática depur;1r sus íuncionc:s y asumir más activa y eficazmente sus 
responsabilid11des de promoción y fomento. 

2.5.3 Las Funciones del Instituto Nacional de Estadistica, Geografía e 
Informática en Materia de Informática 

En México l;t formulación de la política nacional en materia de informática ha estado bajo la 
respons:ibilid;1d del lnstitu!O Nacional de Estadistica, Geografía e lnfom1ática (INEGI) y las 
instituciones que le han amcccdido. 

De ¡¡cuerdo C:1rlos M. Jnn¡ue, Presidente del INEGI. en el Foro sobre la Informática en la 
Moderniz:u.:ión de )¡1 Adminbtración Pública, "el vertiginoso avance de la tecnología y la 
interdcpendcnl'i:1 mundial nos han obligado a revisar la política informá1ica nacional. Por ello, 
resulta p;1rticul:innente útil rcllexionar sobre algunas de sus grandes directrices. 
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En primer lugar se consideró convenienlc par.t Méx.ico adoplar una estrategia abiena de 
promoción y fomento de la informática. Ello permitirá inscnarnos en el mercado mundial de las 
industrias asociadas u la informálica, favoreciendo, en un sen1ido amplio. la compe1itividad 
nacional. 

En segundo lugar se consideró necesario reforzar los mecanismos de coordinación y 1poyo. 
capaces de concenar voluntades y sumar esfuerzos para formular e instrumcnlar programa!' y 
1CCiones de desarrollo en este campo".19 

Conforme a estas directrices Pablo Noriega Blanco Vigil establece que "la política infonná1ica 
nacional se orienta hacia dos venientes principales; fomento de un mejor uso y aprovechamiemo 
de las iccnologías de la infonnación. tanto en la APF como en la SQC'.iedad en general y fomcmo 
del desarrollo informático nacional. 

Tres componen1cs adquieren relevancia dentro de esrn política. Primero, la atención a cienos 
instrumentos estratégicos que. existiendo anteriormente, requieren ubicarse de manera más nílida 
y hacerse eficaces para el desarrollo e instrumentación de esta política. 

El primero de estos instrumenlos es una visión de largo plazo que pcnnita planear un desarrollo 
sostenido y armónico de la infom1á1ica nacional e identificar de manera precisa. las metas y los 
programas que permitan gar.1111izur un sano crecimiento del mercado local y. sobre todo, un 
mayor aprovechamiento de la tecnología parn los propósitos generales de modemi1.nción del país 
y en panicular de la moderni1;11:ión del Estado. 

En segundo lugar es neL'e~aTio la consolidación de los cuerpos colegiados ex.isten1cs y la 
institución de aquellos llUe hacen falt:.1 todavía. de manera que se pued:i garantizar continuidad 
en la perspectiva, reprcsenu11ividad en las opiniones y contrapeso en las acciones. 

Por úllimo, la insrn lación de un sis1enrn de infom1ación oponuno y objetivo sobre informática y 
de monitoreo tecnológil·o que esté a disposición de toda la comunidad, usuarios y proveedores, 
sector público e industri:i. pam poder percibir con claridad nuestra situación. orienlllr nuestr.1 
actividad y corregir nues1rns acciones.~º 

Podemos decir entonces que al lNEGI. se le encomiendan dos funciones: fomeniar el buen uso 
de la infom1:llit:a. conc:reiameme en 1:1 APF. y fomentar el desarrollo infom1ático nacional. 

Por lo 11.into l;i manern como el INEGI esrn ins1rumentando la poli1ica infom1ática es la siguiente: 

" 

Estrecha colaboración con otras dt:pendencias de la APF para hacer una revisión profunda del 
marco nom1ativo de la infonn:ítica en el país. 

En materia de tecnología. L'Omen.·io in1ernacional, adquisiciones y planeación, los cambios 
han sido susrnnciules. Esto proporciona un marco de acción más ílexible y abieno. 

Carlos M. Jarqul!. !!l!.-dJ.. p11l:thrns pronunciadas 
Noricl?a Bk1nco V .. Pablo, "La Poli1ic>1 lníurmá1ka Nacion:ir. Bo!c1jn de Po!11jc:a lnformá1icg, INEGI, 
No.!, Mé:ooirn, 19'.1:1:. pp. 4·111 
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Modificación a una de SU!<r. acrividades má!I. notorias. a m1vés de la derogación 101al de lm 
dJcWncncs de adquisiciones que !te: hacían en el secior público. 

Re1oma la coordinación de: la aclividad de: la comunidad nacional, en pankular de: la APF. 

Conserva la capacidad de asesoria, que se utilizaba alrededor del dictlmen. la t.·ual ~ cnt.·auza 
en dos direcciones: brindar apoyo en materia técnica. con1rac1ual o de proccd1m1en10 wbl't' un 
proycc10 específico cuando alguna dependencia o entidad lo solicita. y en aquellm proycc10.s 
estr11égicos en los cuales se considere conveniente que haya una concurrencia de más agenles 
de la comunidad nacional. 

Acomele el proceso de un sistema nacional de información, en es1a materia, a lravés de 
encuestas censos y muestreos frecuentes, así como estudios monográficos en tomo al mercado 
de la infonnática en México y de la actividad infonná1ica nacional, en colahorac:ión estl't'cha 
con diferenre.!. en1idades. Asimii-1110. maniiene un proceso de moniloreo sblemátiL·o de: las 
tecnologias infom1ñtica~ que pueden resulmrde mayor imerés para la comunidad nacional. 

De cs1n manera el JNEGI lleva a cabo Ja poli1ka infonná1ica. ian10 en la i.cx:iedad civil 
organizada, como en las au1oridades infom1:i1kas de cada una de las dependendai. y entidades de 
la Administración Públk-a E!<iol:llal y Munidpul. 

2.S.4 La lnformálira en la Administración Pública Federal 

La Administración Públka lw lenido un papd muy importante en el prcx:ew de informa1ización 
nacional. De hecho, como lo vimoi. en capí1ulo dos, fue uno de lo!I. primerm !-.eL"lorei. que 
inL·orpornron la computación en México, hoice poco más de tres décadas. 

Desde lo~ años sescnta!I. ¡¡ la fodm. el uso de las 1ecnologías de Ja infom1ac:ión ha evolucionado 
conforme a la naiumleza de las actividades del sec1or público, la cual le da un car:íc1er distimivo 
al que pueden tener mros usuarios. 

De acuerdo con la EnL'uesta N:icional de Servicio Civil en Jnfonn:ilica (ENSCIJ. la cual fue 
aplicada por el JNEGI enlre ;1,gmio de 1991 y febrero de 199:? a h1s Sec:retarí:ls de Es1ado, el 
Depar1amento dd Dis1ri10 Fcder;il y tres importan1es emidades pamesrn1ales: l:t Comisión 
Federal de EleL·rricidad. el hb1i1u10 Me,.icano del Seguro Sod;1J y Pc1róleo" Mexicanos 
ob1uvieron los siguien1cs resullildO!<io. 

La p:micip:aL·ión del set.·1or plíhlico en Ja denmnda iornl de bienes y servicios informáticos ha 
1enido vari:1ciones signifk:uivas en las úhimas décadas. En 1980 se eslimaba una panicipación 
del 30'k.: en 198-l del 57A'ft. y en 1989 dt!l 41.5'k .. Para 199:?, se cspem que la participación del 
sec1or público en la dem:111d:i 101al de hic:nes y !lervicios infomuilicos represente el 32.7%. 
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En lo que se refiere a la distribución sectorial del gasto dictaminado por el INEGJ en la APF. el 
eeaor bancario n:prescntó en 1989 aproximadamente el 77.2% del total de las erogaciones, en 
tanto que los scc1ores paraestaial y centrJI representaron el 14.6'k y K.2~. respectivamente. 

De acuerdo con las cifras anteriores, el sector bancario era (y muy probablemente siga siendo) el 
principal consumidor de recursos infonnáticos en México. 

Conforme a los resuhados preliminares de la ENSCJ, el gasto informático del sector püblico en 
1991 ascendió a 1.2 billones de pesos y se csperd que se mantenga en un nivel similar durante 
1992. 

La distribución del gas10 en el periodo 1991-92 es la siguiente: 55.1% corresponde a equipo, 
15.1% a sueldos, 14.0% a comunicaciones, 7.7% a software, 3.4% a suministros, 2.9% a 
instalaciones y 1.8% a capacitación. 

La adquisición de equipo de cómpu10 en la APF alcanzó un monlO de 772 mil millones de pesos 
en 1991. En 1992 se estima que as1.:ienden a 540 mil millones de pesos. Cabe destacar que de 
este gasto, de 1991 y 1992, "81.6% se des1ina a compra, 10.9% a mantenimien10 y 7.5Ck a renta. 

Por su pane, el gmao en software durante 1991 ascendió a 57 mil millones de pesos; para 1992 
se espera que se duplique su mon10 y alcance un nivel de 126 mil millones de peso~. 

Duran1e estos dos años, el 57.3% del gasto en software corresponde a compra, IK.IW. a renta, 
14.3% a desarrollo de sistema~ por pane de consultores cx1ernos y 10.3% a mantenimienlo. 

El gas10 en Ja Adminis1ración Püblica Es1aml mues1ra una oricn1ación diferen1e a la del Federal. 
De acuerdo con lo~ d:11os derivados del lnvenlllrio de Recursos lnfonnáticos del Comi1é de 
Infom1áticn. de la Administración Públil'a Estatal y Municipal CCIAPEM) en 1990 y de la 
Encues1a Estaw.I de lnfom1'ilica 1992. ambos realizados conjuntamenle por el INEGI y el 
CIAPEM, y que contaron con la respuesm de 23 de los 31 esmdos de la República, el gas10 
infonmhico de los gobiernos estatales alcílnzó un monto de 62 mil millones de pesos. en 1991, y 
de 80 mil millones de pesos en 1992. Del gasto en el periodo 1991-1992 se des1inó el 50.6% a 
sueldos, 27.4% a la udquisición de equipo, 11.1% a suministros, 7.7o/c a software, 1.4% a 
insialaciones. 1.0% a comunicaciones y 0.7% a c:1ptación.M1 

De las 21 dependenci:1s enc11es1ad;1s. 1:1 au1orid:1d imairncional de infonndtica recae, en 13 de 
ellas, en los coordinadores insli1m:ionales; 5 en los comités institucionales; 2 en unidades 
au1ónoma~. 

Cabe desrnc:ir que 3 de los comi1és inslilucionalcs de infom1;ilica, así como 5 de los 
coordinadores ins1i1m:ionales esi:in adscritos a Oficialía Mayor. 

En el ;ímbi10 de l:is :uribuciones de la nu1oridad instilucional de informá1ica, en la mayoría de los 
casos comprende los siguiellll!S aspectos: la coordinación de la planeación informática, la 

M1rc1i: .. G:l\'lln. Bl:mc:a Elena, "Lu lnfnnmíticu en l.:i Administrnción Púhlica". Bolclfn dg Pplítjrn 
l.rJ.fuaJ.illul"° INEGI No.~ llJIJ:!, Jlll· :!-6 
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d1re,-ción del desarrollo informático de la dependencia, Ja fijación y vigilancia del cumplimienio 
dr nomlllS de la función infonnática, Ja dictaminación de adquisiciones, el establecimicnio de 
núndares, la realización de monitorcos tecnológicos, la evaluación de rc~uhadm. y Ja 
ll'r¡ftiCntación oficial de Ja institución. 

En lo que respecta al dpo de procesamiento de la infonnación, exis1e una clara 1endencia hacia el 
procesamiento descentralizado y disuibuido. De hecho en 1991 el procesamien10 de la 
iníonnación se realizaba en 54% de los casos. en fonna centralizada. 37% descentralizada y 9% 
diilribuida. Para 1994 se espera que el 64% sea procesamiento descentralizado, 3S~ distribuido 
y 19% centralizado. · 

En cuanto a la estrategia de sis1emas en Ja APF, 14 dependencias han optado por los sistemas 
abienos, 4 por sistemas propietarios y las 3 restantes por sistemas híbridos. 

De acuerdo con los resulwdos de la encuesia, 13 de las dependencias están aplicando una 
estr • .uegia de redimensionamienro del cl¡uipo de cómpu10, 4 Ja 1ienen prevista (3 para 1992 y J 
para 1993), y sólo 4 no la tienen contemplada. 

Con respecto al uso de redes de área local, es manifies1a su proliíeración. ya que duran1e la 
presente administración se ha llegado u es1ablel·er un rotal de 780 redes. 

El 79% de los sis1emas opL'rativos íuncionan en ambiente Unix, 20% en Netware y et 1 % 
rcstan1e corresponde u un;i grJn variedad de sistemas operativos. la mayoría de ellos 
propietarios. 

Conforme a la infom1ación reportada por 15 dependencias {12 secretarías de Estado, el 
Depar1amen10 del Distrho Federal, la Cornisión Federal de Electricidad y Petróleos Mexicanos). 
la infmeslrucrnra de comunkiiciones de que disponen las redes 1elciníonná1k·ai. en el l\ector 
pliblico es lu siguienre: 

13 usan línea telefónica conmurnda; 8, línea 1eleíónica privada: 5, estaciones de microondas 
propiilS y 4, rentadas; 3, esrnciones satelimles propias y 2, renlildas; 5, redes de fibra óplica; 4, 
Telepuc; una posee su propia red de conmurnción de paque1es y varias uiilizan radioenlaccs. 

Trece de las 21 dcpendcnl"iils encucsradas (el 62%), utilizan correo electrónico. De ellas, 8 usan 
el estándar f\.1HS. 3 el X4CK>. um1 IN FON ET y 2 correo clcl'lrónicos propie1arios. 

En cuanto a Ja cs1ra1cgia de ha!-.c de dalos, el es1¡indar más utilizado es el SQL. seguido muy de 
cerca por XB;ise. Los produc10:-. espccífkos pam el manejo de bases de datos con mayor 
presenci;1 en la APF son: lnfonnix, Or;.1clc y Adabas. Los principales manejadores de archivos 
son: DBase. Clípper y Fox-Pro. 

El uso de la 1ecnología de procesamiento de imágenes es todavía incipiente, ya que sólo 8 de las 
dependenci:1s n:poncl su 111ilización: 6 la usan para el procesamiento digimlizado de documentos, 
4 par;.1 c:1nogr.1ffa digirnlizud<i, 2 p:tra percepción remoia y 1 parJ el procesamiento digitalizado 
de fo1ogr.1fius. 
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•.11 kl que respecta al pan.iue instalado. la situación refleja claramenie el predominio de la~ 
._"11X'ompumdoras. 

S1 llC consíderJ cada equipo como una unidad, tenemos que los sistemas multiusuario a grandes o 
-,,¡rames representan poco más del 0.1 % del parque instalado; los sistemas multiusuarios o 
nnKOmputadoras panicipan en un 2'* aproximadameme; los servidores de red representan el 
6.)"; las estaciones de trabajo "inteligentes" o workstations el 17.3%. y las computadoras 
prnonales el 74.2%. Si agrupamos los tres últimos sistemas personales, se 1cndria una 
1*11Cipación del 97.8%. 

Resuha intcresanie observar que conforme a los piunes de equipamiento establecidos a 3 años, es 
decir, de 1991 a 1994, las unidades a comprJr o rentar se distribuyen de la siguiente manera: 
minicomputadorus (31.2%). computadoras personales (16.7%). servidores de red (8.5%), 
lfVJ;njrame.f {5.6%) y, por úhimo, wnrkstation (3.7%).12 

LI distribución de las computudorJs personales por procesador en la APF. fue la siguien1e: 
K088/8086, 30%; 80286, 32%; 80386. 37%; y R04R6, 1%. Al respecto. cabe destacar que del 
J>&r4Ue ins1alado a nivel nacional. el procesador R088/8086 represen16, para 1991. el 55%, lo 
cual refleja que la estrategia de sus1itm.·ión o remplazo de equipo en el sector público es más 
dinániica que la del p:m¡ue nacional. Dd invenrnrio de produc1os de software reponudo, el 
~.2'.t corresponde a herramientas para el dc:sarrollo de aplicaciones. 10.7% a hojas de cálculo. 
9~ a procesadores de tex10. X.7'k a u1ileriu~ y software de comunicaciones. 7% a editores. 6.5% 
a software para publicación, -l.7% a sof1ware para graficac:ión, 2.7% a sistemas ex.penos y 2% a 
50ftware estadís1ico, entre 01rus. 13 

El desarrollo de sistemas por pune de consuhores externos presenia una situación contr.1stan1e 
cnlre los sectore~ t:entrnl y parnestalal. De J9R9 u 1991, el desarrollo externo de sis1emas en el 
~c1or cemral incrernenló su p:inicipación. alcanzando en 1991 un nivel del 19%; sin embargo, 
dc 1991a199-l se espera revenir esta 1endenci:1. y que represente aproximadamente el 161/é para 
JlN-l. Por su p:me el M!l"IOr p:mu:statal pre!>enlll una esmuegia decidida de desarrollo de sis1em;1s 
apoyado en l'onsuhore~ extcrnos, cuya panil'ipar.:ión se es1ima l'recerá del 8'1t, en 1991, al 35% 
en 199-l. C¡¡hc sefmlar que sohm1en1e 8 de las 21 dependencias encuestadas, es decir, el 38%, 
licne proyec1os conjumos con centros de investigación o ins1i1uciones educativas. 

Como vemos las instituciones p1iblicas han extendido el uso de la 1ecnología computacional para 
las funciones que h!s han sido encomendudas, sin emburgo, es impon¡¡nte desmcar que las 
ins1al;1ciones, equipos e infom1adón son susceptibles de sufrir daños, ya sea por fenómenos 
na1ur.iles. acdones delic:li\':a~ o descuido del propio personal de las unidades de informá1ica, y 
es1e e~ el ~iguic111c 1em;1 lJUC an:11iZí1rcmo~. 

" 
/..Wd. p. lfl 
/bJJl. 
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Capitulo 111 

LA SEGURIDAD INFORMA11CA EN LA ADMINISTRACION 
PUBLICA FEDERAL 

<:o.no hemos llRlliudo en el capitulo anierior la incorponción de la computación en la 
Administración Pública Mexicana, ha sido poco ordenada, al no icsponder a un proceso 
planeado y sisternilicamonte fundamenrado. Se adoptan iccursos infonnAticos en momentos en 
que todavía no exillÍI penonal que evaluara acertadamente la viabilidad de las inversiones, 
cotejadas con necesidades y posibilidades icales de automatización de procesos de datos. Una 
causa directa de ello ha sido la falta de preparación tknica de los administradores o tomadores 
de decisiones, respecto a la informática. La introducción de computadoras ha panido de 
suposiciones erróneas acerca de los alcances, limitaciones y características de estas nuevas 
tecnologías. Por lo cual podemos afumar que el uso de la tecnología computacional no ha sido 
correspondido con un disei\o o cambio organizacional que propicie un desarrollo annónico entre 
organismos y tccnolog{L La sola incorporación de equipos infonnáticos no moderniza a la 
Administración Pública Mexicana y s! crea dcsadaptaciones que se revierten en problemas de 
seguridad. 

Bajo estas consideraciones abordaremos la seguridad infonnática, en esencia, su origen y sus 
manifestaciones y expondremos condiciones para su existencia. Esta seguridad equivale al 
mantenimiento permanente de la integridad y confidencialidad de la información, así como a la 
garantía de la sana y continua operación de los sistemas computacionales. Para la 
Administración Pública se trata de un asunto vital. De acuerdo con ello en el 4mbilo de la 
Administración Pública Federal como ya lo analizamos en et capítulo anterior se creó e11NEG1, 
sin embargo sus esfuerzos se han canalizado más a la regulación y control de equipo 
computacional que al aseguramiento, viabilidad, buen uso y administración de los activos 
informáticos existentes. En materia legal, el marco jurídico en tomo a la computación ha sido 
escaso e inadecuado como para fundamentar políticas infonnáticas o de regulación en Jos 
organismos públicos. 

El terreno propio de la seguridad está aun menos trabajado y los problemas relacionados con ella 
han crecido tan rápido como la extensión de equipos y aplicaciones en las dependencias públicas. 
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3.1 La Seguridad Informática 

Para analizar este punto primeramente definiremos el ténnino de seguridad infomúrica, Ja cual 
11e entiende 

"como 11 proiea:ión de todos los recunos a lis penonas. instalaciones y da1os cooira dallos 
narurales o provocados por el hombre".' 

La definición anterior nos hoce en"'ndcr que la seguridad inform'tica es una cadena enlenl de 
polfcicas, acciones y equipos relacionados entre sf para brindar el mbimo pido de pratección 
posible, ya que por su propia naturaleza, la infonn4tica allml conceptos y el mismo 6mbi10 de 11 
oeguridad. Esta se hace mis critica en el campo computacional debido a que las nuevas 
rec:nologfas magnifican los riesgos que pueden prcsenlar los dalos procesados y almacenados 
manualmente. No hay que olvidar que la información es un recurso valioso en todas las 
administraciones para su buen funcionamiento y sus1cn10 de decisiones. Por ello, la captura, 
tnuamicnto o salida de datos debe cfccruarsc por canales claramente prcdctcnninados y 
reconocidos por todo usuario. 

Sin embargo, aún en la actualidad, muchas organizaciones no perciben o no le dan la debida 
imponancia al establecimiento de controles y ~idas de seguridad para proteger Ja información 
que se procesa en Jos ceno-os de cómpu10, se acccsa a través de estaciones remotas de U'lbajo y 
IC transmite por las líneas de comunicación de datos. 

Por lo tanto la seguridad informática es necesaria para: 

Garantizar que la insti1ución 1enga continuidad en su operación, es decir que el centro de 
cómputo siga trabajando auo en el caso de ocuJTCncia de un desastre con posibles 
degradaciones deJ servicio. 

Que la infonnación procesada en el centro de cómplllo se mantenga confiable, es decir que no 
se altere y será confidencial, es decir, que ünicamen1e se consulte por personal au1orizado.2 

Anrcs se pensaba únicamente en proteger Jos centros de cómputo, pero ahora la seguridad tiene 
que ir más allá, debido a que a través de una estación remota de trabajo (terminal) puede ser 
violada. 

Los ripos de riesgos a los que están expuestos los centros de cómputo, as( como la información 
que se deposita en ellos pueden ser: 

Ocampo Castallón, Ramón, Scgnrktad larmrn,túca, Conferencia presentada en la XV Reunión Nacional 
del Comité de Informática de la Administración Pública Estatal y Municipal, celebrada del 23 al 2S de 
junio de 1991 en Mv.a1lán, Sinaloa, México 

111id. p.2 

-75-



Externos, los cuales son todos aquellos que se presentan en el ambiente que rodea a una 
inlllllción de cómputo. 

Internos. que son los que se generan dentto del centro de cómputo. 

Ahora bien, para toda clase de riesgos exisre una medida de seguridad que lldecuadamenre 
implanrada minirniniza su impacto. Estas medidas se clasifican en: 

Seguridad ffsica, se refiere a la revisión de las medidas de conrrol orienlldas a la continuidad 
del 1etvicio y depende en gran pane de los fenómenos naturales como son incendios, 
len'Cmotos, huracanes, tormentas severas, inundaciones. fallas de corriente, fallas de aire 
acondicionado y conos circuitos. 3 

Actos intencionales de ex--cmpleados, empleados notificados de despido, huelgas, empleados 
adictos al alcohol o drogas, ladrones profesionales, empleados con problemas económicos o 
descontentos. 

Seguridad lógica, en la medida que los recursos informáticos, equipos, programas y datos 
sean companidos por un gran número de personas físicamente dispersas, se hace necesario 
implantar controles que garanticen que el acceso a ello se realice de acuerdo al nivel 
jerárquico y funciones del personal protegiendo a la instalación de: 

Destrucción accidental. 

Mal uso. 

Consulta no autorizada de datos.4 

La seguridad lógica se lleva a cabo a travts de programas de cómpuro sobre el acceso a equipo, 
programas, comunicaciones y datos. 

Todos estos puntos de estas tres clasificaciones serán ampliamente desarrollados en el capítulo 
IV 

3.1.I Origen de la Seguridad Informática 

Si la clarividencia o la promoción fueran inherentes al ser humano, seria posible combatir 
enfcnnedades, se tomarían providencias ante amenazas de guerra; nos resguardaríamos en casa 
para no ser víctimas de un accidente o de un asalto y hasta evitariamos rragcdias, pero por no 

Ayala Rodilcs, Sara Isabel, Arnmt;s. Sobre Auditpria Jnfonn6tjca, Fundación AnuroRoscnbluclh, 
México, p. 68 

lbiJl. .. p. 71 
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poooer esas cualidades metaf(sicas 11 seguridad siempre ha significado un f1ctor impor11111e e 
illoeparable en todas las actividades de las personas. 

Todos Jos seres humanos deseamos sentimos seguros en cualquier aspeclO de nuestra vida. sin 
embuJo los riesgos existen y asechan continuamente, de Jo cual estamos conscientes y de una u 
CIOI fonn1 nos preponmos para prevenirlos y detectarlos 1 tiempo o reducirlos al múimo. 

En vinud de 111 crecienlC inseguridad se ha hecho necesario establecer uno lldecuada 
lldminilttlción de los =unos tecnológicos de proceso de datos, para que de ellos oe derive un 
funcionamiento óptimo. La sola introducción de computadoras en la APF no prantiza su bueno 
o .iecuAdo funcionamiento. Con ello surgen necesidades de definición y ejecución de pollticas 
de utilización, educación e investigación, de las que se derivan que Jos re.cursos computacionaJcs 
oean funcionales a objetivos de mayor productividad y eficiencia y en general, se adapten a los 
requerimientos del pafs y sus instituciones. Se trala de que las organizaciones y Jos medios 
informáticos tengan un desarrollo annónico. 

Un elemento esencial para ello es el aseguramiento del buen uso y resguardo de Jos activos 
infonMticos de las instituciones -equipos, accesorios, programas y datos.- La seguridad 
infom1'tica encuentra aquí su origen. Su esencia está en asegurar Ja continuidad, sana operación 
de un organismo, el control del buen uso de la información y el man1enimien10 de la integridad y 
confidencialidad de los datos y otros activos informáticos. Se tn11a de regular que información se 
accesa; cómo debe hacerse; en qué momento; en qui! instalación. sitio, e.quipo o tcnninaJ; quien 
está 1utorizado para hacerlo y qui! fines debe icner la utilización de los datos o programas. Sin 
embargo, se trata de un problema complejo que comprende un conjun10 de problemas, 
interrelacionados entre sí y cuya solución requiere de Ja consideración de los divCTSOs elementos 
que intervienen. a saber, instalaciones, e.quipos, programas. comunicaciones, sis1emas 
administrativos, aspectos jurfdicos, personal operativo, supervisorio o directivo, entre otros. No 
existe solución única para acender los aspec1os negativos o riesgosos, que presentan las nuevas 
tecnologías de proceso electrónico de datos. Se trata de un conjunto complejo de problemas que 
requieren cuidadosa atención. 

3.J.2 Justilicación de la Seguridad Inrormática 

El papel detenninante que tiene la infonnática en el cumplimiento de las funciones que les han 
sido encomendadas a las dependencias y entidades de la APF, en cuanto a la captación, 
procesamiento y divulgación de la infonnación, y Ja considerable erogación que en bienes y 
servicios infonnáticos se lleva a caOO por pane de Ja misma. demuestra el carác1er cstra1égico de 
esta disciplina, pues la APF se auxilia cada vez más de Jos recursos informáticos y su 
funcionamiento se ha hecho altamente dependiente de ellos. Aquf cabria preguntamos ¿qué 
suce.derfa si fallara o desapareciera la informática en las dependencias de la APF?. Es evidente 
que los riesgos a que esta suje1a Ja infonnática existen y en algunos casos se convienen en una 
realidad. Es por ello que el ejercicio de la seguridad informática encuentra aqul su justificación. 
De acuerdo con Albeno Herrerías Franco, la seguridad informática se apoya en las siguientes 
necesidades: 



"El oparato est.1ial es1' en proceso de modemiución y búsqueda de mayor racionalidad. La 
lllformitica es herramient.1 b4sica para ello al facilitar mejor información para la toma de 
decisiones. 

2. u Administración Pllblica ejerce el papel noctor en la economía y la sociedad. El nwiejo 
lmcional o incontrolado de su información puede ..,. altamente nocivo en ien..nos políticos o 
lllCiaJel, así como en el dallo de los derechos individuales y grupales. Si la información 
-1.1 poder, su falt.1 de control, lo disociL A¡f, la seguridad infonnitica se conviene en 
elemento de consideración para la paz social y la seguridad nacional. 

3. Una discusión frecuentemente a nivel internacional concierne a la merma en la privada que 
povoca el manejo de información normativa de personas ffsicas o morales. El Estado ha 
diJpuesto de datos de éstos desde antes del advenimiento del cómputo. Pero con la capacidad 
Ktual de proceso y disuibución de información. se posibilita grandemente el manejo, 
adquisición, cruce o intercambio de este tipo de datos, en perjuicio del individuo."~ 

Podemos concluir que la seguridad informática se consthuyc como un elemento fundamental en 
la sana operación de la APF. Se trata de garantizar que el proceso de datos sea eficaz y eficiente 
a los fines que se tengan y no vulnerables. 

3.2 La Vulnerabilidad Informática 

El impacto negativo, desventajas o amenazas que conlleva el procesamicn10 electrónico de datos 
es menos reconocible que los beneficios que ha apenado. La informárica permite eficiencia, pero 
wnbi~n es campo potencial de errores, acros ilegales o delictivos. Con tecnología manual para 
proceso de datos. es1os actos tienen tambi~n un alcance manual. pero con 1ecnologfa infonnática 
y grandes concentraciones y volúmenes de datos, los riesgos derivados son de dimensiones 
insospechadas. 

La vulnerabilidad infonnática la iniciaremos en cuarro venienres: los errores y omisiones. las 
ptrdidas por desastres naturales, los delitos informáticos y el mal funcionamienm de los equipos 
o disposirivos informáticos. 

3.2.1 Pérdidas por Errores y Omisiones 

Los errores y omisiones constituyen el campo más frecuente de daños en sistemas de 
auromatización de datos. Se originan en el personal de las instituciones al no estar debidamente 
capacitado o entrenado acerca del funcionamicn10 de las nuevas lecnologfas. Con el tiempo, las 
aplicaciones computacionales crecen en amplilud y complejidad, mientras los enores y 
omisiones del personal se hacen, cada vez más destructivos en potencia. 

Herrerías Franco, Alberto, Scg•l[idad lofonna1ka y Admjojs1radóo Púb!jca, Conferencia presentada en 
el Segundo Foro de Informática en la Modcmi1.ación de la Administración Pública, llevada a cabo en la 
Ciudad de Mé:dco D.F., 26 de julio de 1991 
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En!R: los casos comunes destaca el robo o cx.travfo de discos o cintas, que contienen información 
valiosa; la pádida de ~ o archivos de datos por haberse efectuado instrucciones 
equivocadas que representan muchas horas-hombre de capmra y proceso, descuidos diversos en 

_instalaciones o cuidado de equi¡x>s, dispositivos o en datos. 

Estos pmblcmu tienen orip:n, generalmente, en la ignorancia o negligencia del pcnonal 
iespomable de los l'CC1lllOI infonmticos de instrumentar nonnar o mecanismos de protección y 
darles te¡uimiento. Asimismo, se desprende la falta de capacitación y sensibilización del 
penonal, sobre la apliclcl6n de previsiones de control y seguridad. 

3.2.2 Pérdidas por Desastres Naturales 

Estas contingencias son mucho menos frecuentes y las pérdidas se ongman por falta de 
previsión. Pueden clasificarse en dos: La primera, es la de desastres naturales en tiempo cono. 
Ocurren durante lapsos reducidos de tiempo. Aparccc:n repentinamente y se les afronta con la 
plancación de ubicación de las instalaciones de cómputo, almac6n de soponc magn6tico y con la 
existencia de planes para enfrentamiento de contingencias de esta índole. Ejemplos de ellos son 
inundaciones, sismos, actividad volcánica o incendios. La segunda corresponde a los que ocurren 
en periodos prolongados y dañan los activos infonnáticos paulatinamente. Son casos como 
humedad incontrolada, presencia de panículas sólidas o sustancias corrosivas en el ambiente, 
radiaciones electroma¡n6ticas o fauna nociva que penetra equipos computacionales. 

3.2.3 Delitos Informáticos 

La información tambi~n se constituye en delitos informáticos, las organizaciones y las 
sociedades mientras ~ dependan de medios electrónicos, más vulnerables son ante actos 
desm.ictivos, pues la información que contienen estos medios constituyen un activo imponante 
por su valor inttínscco. Por lo tanto los equipos y sistemas de cómputo ayudan a incrementar ese 
valor al mejorar su oportunidad, confiabilidad, uso y almacenamiento. 

Actualmente los sistemas y aplicaciones se han hecho más poderosos y complejos, por medio del 
uso de redes, lo que facilita el acceso remoto a los datos almacenados en diferentes equipos. La 
proliferación del uso de microcomputadoras o PC'S, han incrementado notablemente el número 
de gentes conocedoras de sistemas. 

Todos estos factores incrementan el riesgo de sufrir problemas que afecten la información y los 
recursos informáticos asociados con ella, lo cual ha dado origen al delito informático. 
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Podríamos definir al delito infornúrico "como el conjunto de acciones conrra la instalación, 
canpuiadoras, equipos, información y software ~lacionado, haciendo estos el objetivo del 
delito, o bien cuando la computadora es utilizada como una herramienta o instrumento para el 
illciao"' 

Eala definición da origen para abonlar los delitos infonniticos en D'Cs focetas: 1) las 
instituciones, 2) el defraudador informttico y 3) el acto delictivo. 

Lu instituciones son propensas a actos delictivos al permitir la infonnoción de ~lites que 
canoc:en en detalle los li•temlS y los opcran con tal libenad.' Tambi~n como dice Bria, " los 
altos ejecutivos se preocupan más por la cantidad y velocidad para obtener la información que en 
la calidad y seguridad de la misma."' 

A nivel defraudador infonnático existen factores que le dan ventajas sobre los dcf'raudadorcs 
tradicionales. Primero, su nivel intelectual es alto y puede ocupar puestos altos. Segundo, no 
suele tener necesidad de actuar de prisa. Tcn:ero, hay pocos especialistas capaces de dctccw 
actos ilfcilos. Cuano, se puede delinquir sin dejar huella, dado que es factible borrar el programa 
o registro donde se asentó la transacción o alteración de la información.' 

Por lo anterior podemos concluir que el delito infonnático, dado su recicn1c desarrollo, es difícil 
dctccwlo, con conocimiento de qu~. cómo, dónde y cuándo ocurrió algo ilícito. En una 
operación fraudulenta se pierden grandes volúmenes de infonnación y ·1a detección, si ocurre, 
pude tomar semanas o hasta meses. A.ello se añade el problema de la falta de cxpcnos dedicados 
a este fin. Por otra parte, el marco jurídico es casi inexistente, ya que los delitos infonnáticos no 
están expUcitamente tipificados en el código penal mexicano en los anfculos 386, 387, 367 y 
382, los cuales hacen referencia a: 

l. Comete el delito de fraude el que engañando a uno o aprovechandose del enor en que este se 
haya se hace ilícita.mente de alguna cosa o alcanza algún lucro indebido 

2. Fraude específico (anículo 387). Este anfculo menciona 21 hipótesis de fraudes específicos y 
ninguno de estos se adecúa al supuesto de fraude mediante instrumentos electrónicos. 

3. Robo (anfculo 367). Comete el delito de robo el que se apodera de una cosa ajena sin derecho 
y sin consentimiento de la persona que puede disponer de ella con arreglo a la ley. 

Ocampo Ca~tanón, Ramón, QJ2.....ciJ.., p. 3 
Gon1.álcz Castellanos, Herbin Amory. Fraude en SjstemM de Pmc:c:samjemo El«:uónko de datos (Tesis 
para ob1cner el título de Contador Público y Auditor), Guatemala: Universidad de San Carlos {Facultad 
de Ciencias Económicas), 1978, p. 72 
Bria, Ricardo. "DclilOs en un ambiente infonnati7..ado en Actas": 1 Cpnmsg lbcmamqicano de 

lnformAtica y Audjtgóa. (San Juan, Pueno Rico), 2 a 6 de noviembre de 1987, p. 21 
Estos factores son mencionados por Tellcz Valdés, Julio. Derecho lnComyhko, UNAM, Mfxico, 1987, 

p¡>. 1a5 
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4. Abuso de confianza (artículo 382). Al que con perjuicio de alguien disponga para si o para 
ouo, de cualquier cosa ajena mueble de la que se halla transmitido la tenencia y no el 
dominio. 

Así, los dispositivos electrónicos o magn~ticos no constiruycn elementos de prueba para efectos 
penales." En consecuencia, "' dan muchos illcitos y pocas denuncias, por lo que el delito 
infonmtico queda impune, pues los sistemas informatizados ofrecen facilidades en tiempo y 
espacio. El acto ilícito puede tener lugar en fracciones de segundo y, tal vez sin necesidad de la 
¡n1C11Cia física del defraudador. 

3.2.4 Mal Funcionamiento de Equipo o Dispositivos Informáticos 

Durante ta operación informática pueden tener Jugar fallas en los sistemas de infonnación, que 
afectan fundamentalmente, dos niveles: 1) los equipos de proceso, recuperación o 
almacenamiento de datos y 2) las ICneas de comunicación. Las fallas de equipo se deben 
usualmente a dcspcñectos. El riesgo de ello se miniminiza a travl!s de la previsión de servicios 
periódicos de mantcnimicnro preventivo al equipo. Asimismo, pueden existir fallas al 
interrumpirse el suministro c16;trico nonnal, lo cual se evita por medio de la instalación de 
equipos tipo UPS.11 Por su pan.e, las fallas en líneas de comunicación son más difíciles de 
controlar y se puede deber a condiciones atmosféricas, intem.1pciones de suministro el«"trico, 
sobre cargas de nífico en las Uncas de comunicación, acciones humanas accidentales o 
intencionales, entre otras. 

Podemos decir que la previsión y control de irregularidades computacionales sólo puede lograrse 
de manera óptima con aplicaciones de un marco integral de medidas que contemplen los diversos 
elementos de la informática: personal, insta1aciones, equipos, sopones magnéticos, programas y 
líneas de transmisión. Todos estos puntos serán ampliamente analizados en el capítulo V, ya que 
en seguridad infonnática no hay solución única y total, pero existen mecanismos que 
contrarrestan riesgos múltiples. 

3.3 Otras Causas que Afectan la Seguridad Informática 

La tecnología informática cada día se vuelve más sofisticada y la imaginación y creatividad del 
hombre van aumentando, lo cual pennite una mayor creatividad en la utilización de las 
herramientas infonnáticas. 

Pero debería pensarse que todas estas facilidades e innovaciones, que la ciencia pone hoy al 
servicio del hombre y de la sociedad debería ser utilizados para su bien. 

Respecto a este punto, Tcllcz Valdés, JulioDJL&.il.., dedica el capítulo V. en su obra,,W. pp. 117 y 118 
lnicia1cs correspondientes a "Uninrtrru¡lltd Powtr Su.pply" o equipo de suministro de fuerza. 

ininterrumpido. 

-81-



No oblwue 11 experiencia nos muesD'I que el hombre puede convertirse en un aer depredador y 
..iiciolo, que en algunas ocasiones con 5U componamicnto causa daftos, en diveru pvedad a 
•• semejantes, a la saciedad y 1 la Adminisll'llción Pública que sirve. 

En el campo de la infonn4tica enconD'lmOS conductas viciosas e inmorales como son la pintcria 
de ""'""are y los virus que afectan a tstc. 

3.3.I Uso Ilegal de Paquetes de Cómputo 

Utiliur un programa pan computadoro que fue copiado y por el que no se pagl!On derechos, es 
un fraude y el fraude es un delito tipificado en el código penal mexicano que se persigue de 
oficio. La utilización no autorizada de programas propiedad de terceros constituye un acto ilegal 
de piratería y puede ser sancionado hasta con seis ailos de prisión." 

De acuerdo con estudios realizados por la Asociación Nacional de la Industria de Programas para 
Computadora (ANll'CO), el problema de la piratería alcanza en Mtxico proporciones 
dn.!Nticas. Cálculos conservadores estiman que por cada copia legal hay cinco "piratas". 

Las n::percusiones de Ja piratería se ubican en djstínms niveles. Por una panc 5e cncuenrran las 
consecuencias directas a los usuarios, que se traducen uanto en problemas legales y fiscales por 
violación a los derechos de autor y evasión de impuestos. Por otra está la falta de 
aprovechamiento del software, derivado de la asesoría profesional, de soporte, de actualización, 
de manuales y de entrenamiento que propon:íonan las compafüas produc1oras o distribuidoras. 

Otra consecuencia se refleja en los esfuerzos que se reaHz.an para promover una industria local 
de software, los cuales se ven afectados por el crecimiento del problema de la piraterla, lo cual 
desestimula a los productores. En cambio sí se adquitieran legalmente los programas. se pagaran 
impuestos. En tales condiciones las compañías prOOucroras podrían invenir de manera decidida y 
finnc para crear empleos y para dedicar recursos a Ja invcsdgación y desarrollo iecnológico de 
nuevos produccos. 

Estas consideraciones nos Ucvan a reflexionar que en el área de la seguridad infonnática también 
deben cubrirse y protegerse Jos programas en contra de los adversos e ilegales fenómenos de la 
pira1erla. 

La seguridad infonnática debe buscar eS<¡ucmas de protección legal para el software que 
produce, la información y resultados en cJ proceso de información inrema propio de la secretarla 
donde fue desarrollado. 

Para lograr lo anterior se deben de asegurar contratos y mecanismos de derechos de sesión de 
propiedad intelectual y auroral automáticos a favor de la secretaría. 

" La Ley Mexicana de Derechos de Autor de 1984 reconoce plena protcccíón a los programas de 
cómpulo. 
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A.,.JUl'AI' legalmen1c la confidencialidad y no divulgación de la información del sof1ware de la 
rmpreu o institución. 

llllplemcnw- con la ayuda del Oos) dcpanamcn1os de personal y (jurídico en su caso), los 
Cllllll'8IOI y mecanismos que aseguren lo anterior. 

llllplemcnw- los mecanismos de 1udi1orfa y corurol que eviten actos de piratería del software 
,..,,,;edad de terceros. 

3.3.2 Virus del Software 

Olro de los actos delictivos en la informática son los llamados virus del sofrwarc. Se les conoce 
de ~sta manera por su semejanza con los microorganismos y su capacidad de reproducirse, lo 
cual provoca un dolor de cabeza para los usuarios que se infectan de uno de ellos. Estos son 
pequeños programas que hacen dcstrows con la información de una computadora infectada 
resultan muy molestos y problemáticos. 

Por la an1erior consideración, podemos decir que el virus informático es un pequeño software 
que es capaz de reproducirse y provocar anomaJías en los sistemas de cómputo infectados. 

Es de especial preocupación el que esws programas destructores puedan pasar a la información 
almacenada en las compuradoras, causando serios daños a la más sensitiva infonnación de las 
ICCrelaJ'Ías. Ex.islcn cuatro tipos de programas muy desD"Uctivos: 

l. Agusana.dores. Devoran o dcsD"Uycn la información. 

2. Bombas. Daña inmediatamente el sistema al ser activado. 

3. Caballos de troya. Son capaces de dañar al hardware de las computadoras, cumplida su 
misión se amodcstruycn. 

4. Virus. Programas que efectúan todo tipo de daño y que son capaces de reproducirse. 11 

Los virus se clasifican también de acuerdo a su forma de operación y a Jos medios que utilizan 
para trabajar, entre otros son: 

" 

Virus "Kcrnell" del sistema operativo. Se agrega a un programa básico del sistema 
proporcionando en el "Kemell", al cual modifica el virus. Estos son fáciles de escribir, por lo 
que la mitad de virus conocidos son de este tipo. Son fáciles de detectar y eliminar. 

Virus invasores. Atacan programas ejecutables agregándose a éstos, son difíciles de escribir y 
de quilar por oiro medio que no desiruya la información. 

JNEGI, MVirus lnformáticosM, Bo!ctfo de Po!ftjca !nfoun41ic:a, No. 3, 1993, pp. 25-26 
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Virus del sistema apenlivo. Reemplazan a ~ste con su lógica. Toman control completo del 
sistema, por lo que ir.bajan simulando sus funciones. Es poco común por ser muy difícil de 
escribir. 

Virus de cddi10 fuente. Son prognimas insenados en el código fuente de los usuarios. es el 
mas raro por - -pma de acción limiwla y ser muy dificil de programación." 

Cuno connpano llmbl6n se han creado progmmas para pro1egerse de los virus los cuales se 
clasifican de llCUCldo 111 alcance de su protección: 

1. Prevención de infeacionel: penna:ncccn residentes en el sistema y verifican su actividad. 
ttaWldo de identificar ICtividades de reproducción de virus. tales como: escritura en 
programas ejecutables. archivos del sistema o sectores de carga o booL rcdircccionan los 
vectores de interrupción del sistema verificando toda la actividad. estos sistemas detienen a 
los virus antes de que penetren al sistema. 

2. Detección de infecciones: verifican constantemente la infonnación del sistema para detectar 
actividades no autorizadas. 

3. Identificación de infecciones: identifican virus cspccfficos en el sistema y los remueven de 
éste. Pueden identificar uno o varios virus, no necesariamente todos, por lo que es buena 
práctica tener varios programas de este tipo. 

Podemos concluir que el problema del virus del software, prolifera en función del acceso a la 
información de las computadoras. Lamcn1ablemen1e este delito elccuónico no está tipificado 
claramente en el código penal mexicano, el artículo que más se asemeja a este es el 399 el cual 
se refiere al delito de dallo en propiedad ajena asentando. 

"cuando por cualquier medio se causa daño, destrucción o deterioro de cosa ajena, o de cosa 
propia en perjuicio de terceros, se aplicarán las sanciones del robo simple".1

, 

Por lo tanto se requiere una legislación penal nueva que proteja a la comunidad informática, muy 
paniculannente a las secretarías de Estado, pues dada la imponancia que tienen sus centros de 
procesamiento de datos, es necesario tomar medidas de seguridad para poder manejar la 
información que en ellos se deposita y procesa de esta manera. Así, se podrá garantizar la 
integridad, privacidad y disponibilidad de la información en todo momento. Sin embargo, para 
que esta seguridad sea eficiente es necesario establecer procedimientos administrativos. Este 
punto lo analizaremos a continuación. 

" 
Jbj¡J.p, 27 
Código Penal Mexicano, Ed. Porrúa, México, 1991 p. SS 
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3.4 Disposiciones de la Seguridad Informática en la 
Administración Pública Federal 

La APF cuenta con una infr1CSllUCIUJ'I infomátic1 heterogfoea y compleja debido 
pnncipolmente, 1 la variec!Ad de los bienes y los criterios apliclldos en las funciones especificas 
do álos, por lo cual es necesario saber con que medidas de seguridad cuentan. 

3.4.1 Los Comités y Subcomités de Jnform6tlca en la APF 

ActuaJmente la política infomlitica nacional se orienta hacia una política de fomen10, c.on dos 
vertientes principales: fomento del desarrollo informático nacional y fomento de un mejor uso y 
aprovechamiento de las tecnologías de la información, tanlo en la APF. como en la sociedad en 
111 conjunto. 

En este contexto se ha propiciado en la APF la creación de mecanismos de participación activa 
para el intercambio de experiencias y recursos en materia de informádca con la finalidad de 
promover el desarrollo adecuado del uso y aprovechamiento de esta tecnología. 

Precisamente, uno de estos mecanismos son los llamados Comitt!s y Subcomit~s de Informática 
de las secretarias, los cuales son creados de acuerdo a las disposiciones que establece la LOAPF 
en su anículo 32 fracción XVII, así como por el reglamento interior de cada una de ellas. 
Actualmente las únicas secretarías que cuentan con ellos son: SaJud, f.ducación Pública, Trabajo 
y Previsión Social, Agricultura y Recursos Hidráulicos, Comunicaciones y Transpones y el 
Dcpanamcnto del Distrito Federal. 

De acuerdo con Ja Guía para la Elaboración de Normas de Seguridad en las Unidades de 
Informática de Ja APF, en uno de sus lineamientos generales sostiene que "los comités de 
informática de las dependencias y entidades serán los encargados de aplicar y vigilar el 
cumplimiento de las nonnas internas y de las disposiciones que se deriven de ésta. 16 

Ahora anaJicemos Jas funciones que cumplen cada uno de estos comités y las disposiciones que 
sobre seguridad informática disponen. 

JNEGI, Gyfa nam la Elaboracjón de Npnnas de Seg11ricJad ro !35 lJojcJade:¡ de !nfoun4tjca de la APF, 
México, 1978, p. 5 
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3.4.1.1 Secretaria de Salud 

Este Comitl! tiene como objetivo apoyar a las diversas unidades administrativas de la Secretarla 
de Salud en la conducción y evaluación de las políticas y normas en ma1eria de servicios y 
m:unos de infonmtica. 

1'111'1 el logro de este objetivo este Comih! tiene las siguientes funciones: 

Promover el establecimiento de políticas y normas para el funcionamiento de los servicios de 
informática de la secretarla. 

Identificar la situación y necesidades de servicios y equipos informáticos conforme a la 
esuuctura jurídica, orgánica y programática de la secretarla. 

Proponer medidas para la adecuación, organización y sistematización jurídica que fomenten 
la óptima coordinación en materia de infonnática. 

Fomentar la formulación de un plan de integración y desarrollo de un sistema sectoriaJ de 
servicios infonnáricos, con base en las nonnas aplicables para el efecto. 

Realizar el análisis necesario para Ja integración de un programa institucional de desarrollo 
informático, que permita regular, administrar y consolidar los servicios informáticos de la 
Secretaría de Salud, que una vez revisado por las áreas t~cnicas compcten1cs podrá ser 
sometido por los conductos adecuados a la aprobación de quien deba expedirlo en l~rminos 
legales. 

Fonnular sugerencias respecto al presupuesto para la adquisición y contratación de bienes y 
servicios infonmricos. 

Promover que el uso de definiciones. clasificaciones, nomenclatura, procedimientos y 
cálculos matemáticos empicados en los servicios y recursos infonnáticos, se ajusten a las 
normas nacionales e internacionales adaptadas por la Secretaría de Hacienda y Cr6:1ito 
Público. 

Recomendar el empleo de fonnularios unifonnes, claros y sencillos para la recolección, 
codificación y captura de información, así como la simplificación y optimización de los 
procedimientos. 

Evaluar y proponer alternativas de solución sobre el funcionamiento del sistema de servicios 
informáticos de la Secretaría y de las entidades agrupadas administrativamente al seclor. 17 

JNEGJ, "Comilé de Informática de la Se.crctarfa de Salud", en Bplctln de Polftjca Jnfowa¡jca, noviembre 
de 1991, pp. 3-5 
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J.4.1.2 Secretaria de Educación Pública 

f-.• di: hacer notar que en esta Secretarla no recibe el nombre de Comi1C !.J no de Com1s1ón de 
lnf<W"m4rica del Sector Educativo, la cual ricnc como objetivo auxiliar al suscrilo en la aphcación 
dr lu polCticas y normarividad en ma1cria de informática para el desarrollo de Ja misma en el 
IC'CkW' educativo, bajo criterios de ausrcridad. racionalidad y aprovechamiento óptimo de los 

""'""'" 
Para el cumplimiento de este objetivo dcscmpcftará las siguientes funciones. 

Aplicar las políticas y nonnas que se fijen en ma1cria de informática, para el desarrollo y 
operación de Jos bienes y servicios informáticos en el sec1or educativo. 

Propiciar las acciones de coordinación entre las áreas y entidades del sector educativo que 
ofrezcan y solici1cn Ja prestación de servicios de informática. 

Dictaminar sobre Ja viabilidad de los proyectos de adquisición, arrendamienlO, arrcndamienm 
con opción a compra, ampliación, sustirución o cualquier modificación a los bienes y 
servicios infonná1icos del scc1or educativo, confonne a las políricas y nonnas relativas. 

Fijar las políticas de capacitación del personal del secror educativo, en materia de infonnárica. 

Representar a esta Secrelarfa ante el Jnstituro Nacional de Es1adis1ica, Geografía e 
Informática de la Secre1aria de Hacienda y Crédito Público, estableciendo, al efecto, Jos 
procedimientos de coordinación en Ja materia. 11 

J.4.1.3 Secretarla del Trabajo y Previsión Social 

Este Comi1é tiene las siguiemes funciones: 

Proponer las normas y políticas generales de desarrollo infonnático en Ja Secretaria del 
Trabajo y Previsión Social. 

Vigilar que se cumplan las normas y políticas esiablecidas. 

Promover la coordinación entre las unidades administrativas que utilicen bienes y servicios 
infonná1icos, con el fin de aprovecharlos de la mejor manera posible. 

Dicraminar Ja viabilidad de Jos proyectos de adquisición, ampliación, cancelación y 
modificación de Jos equipos de cómputo por insialar o con que cuenran en las distintas 
Unidades Administrativas de Ja Secrerarfa. 

Tomisión de lníonnática del Sector Educa1ivo de la Secretaría de Educación Pública", México, 1982, pp 
la S 
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Aprobar, en su caso, el Plan de Capacitación en Informática. 

l<ftaliur y aprobar, en su caso, El Plan Institucional de Desarrollo Informático CP.l.D.I) de la 
Sa:rctarla y del Sector Coordinado; vigilar que ~sic se lleve a cabo y evaluar los n:suhados 
drl mismo. Es1e plan dcbcñ. tener una poHtica de estandarización, evitando duplicidad de 
nfuerzos para racionaliur el uso de &os bienes y servicios informáticos.•• 

3.4.1.4 Secrelllria de A¡ricultura y Rocunos Hldriullcos 

El objetivo de este comi~ es normar, dirigir y evaluar el sistema integral de infonnación y 
ncad(slica de la Secretaría, as( como determinar las necesidades en esta materia. 

Para cumplir con el objetivo este Comi1é tiene las siguientes funciones: 

Planear una infraestructura capaz de resolver necesidades inmediatas y mediatas que en 
materia de estad(scica y proccsamienio automatiz.ado de información tenga la Secretarla. 

Establecer los lineamientos que se deben seguir para el diseño, implemcn1ación y desarrollo 
del sistema de informática y estadística de la Sccrc1arl a. 

Integrar, ejecutar y evaluar los planes y programas de infonnárica y es1adís1ica de la 
Secretarla. 

Conccnar la panicipación de las dependencias en la formulación, implementación y 
evaluación de los planes y programas de desarrollo informático y esiadístico de las 
dependencias. 

Dctcnnina.r los recursos técnicos, organizacionales, humanos y materiales que se n:quieran 
para la ejecución de los programas y proyec1os de informática y estadística de las 
dependencias. 

Crear comisiones y grupos internos para el estudio de áreas de interés general. 

Solicitar la información del desarrollo de las actividades realizadas, 1an10 de las comisiones 
como de grupos internos. 

Evaluar los resullados respecto a objetivos y metas del programa de actividades, tamo de las 
comisiones como de los grupos inlernos. 

Disolver las comisiones o grupos internos en Ja medida en que no se cumplan con las 
funciones encomendadas o que hayan concluido los objetivos planteados 

"Reglamcmo del Comi1é de Informática de la Sccrclatia del Trabajo y Previsión Social~, México, 1983, 
artkulos6a 11 
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Verificar que la ejecución de los programas y proyectos de desarrollo infonnitico coadyuven 
en el logro de las mew y objetivos de las dependencias. 

Cumplir y hacer cumplir los acuerdos que se generen en su seno. 

Procurar la realización de proyectos, investi¡acioncs y otras labores por medio de las cuales 
1C conaibuya a la c.onsecución de los objetivos del Comité. 20 

3.4.1.5 Secreuria de Comunicaciones y Transportes 

Este comi~ tiene por objetivo establecer los criterios generales para el uso y ampliación del 
equipamiento infom1'tico y de los programas de cómputo, así como instrumentar las medidas 
de coordinación para lograr el aprovechamiento de los recursos destinados a las actividades de 
cómputo de las dependencias integrantes de la Secretaría. 

Para el cumplimiento de este objetivo el Comit~ funcionará mediante Subcomilés que se 
integrarán en cada una de las mas nonnativas de la Secretaria, como siguen: 

Subcomiu! del úca del Secretariado de Comunicaciones y Transpones, Subcomité de la 
Subsecretaria de Infraestructura, Subcomité de la Subsecretaria de Transpone, Subcomité de la 
Subsecretaría de Comunicaciones y Desarrollo Tecnológico. y Subcomilé de la Oficialía Mayor. 

El Comité tendrá las siguien1es funciones: 

Sugerir mecanismos que coadyuven a utilizar de manera óptima la red de teleinfonnática de 
la Secretarla, y a desconcentrar el procesamiento de los sis1emas y programas de cómputo 
utilizados por las dependencias locales y foráneas. 

Impulsar el uso intensivo, efectivo y eftcien1e de la infonnática, en el desempeño de las 
funciones que lo ameriten. 

Establecer lineamientos para la elaboración del programa de desarrollo infonnático de las 
dependencias de la Secretaría e integrar, con base en ellos, el corrcspondien1e a la Secretaria. 

Promover la realización de programas de capacitación en informática para el personal de la 
Secretaria, sobre la base de los diagnósticos elaborados en el seno de los Subcomités. 

Propiciar el intercambio de programas de cómpu10 y experiencias entre las distintas áreas del 
secmr. 

Los subcomités tendrán las siguientes funciones: 

Tomité de lníormática y Estadística de la Secretarla de Agricultura y Recursos Hidráulicos", México, 
1984, artículos 7 a 8 
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fomentar el uso de la computadora en aquellas actividades en que sea rccomendahlc. para 
propiciar la modernización de los procesos. 

~ntar el empico eficiente del cquipamienlo infonnático disponihle. en panicular de la rrd 
de 11elecomunicaciones de la Secretaria. 

Detectar necesidades de nuevos 1ervicios de informática, así como de modificación o 
cancelación de los existentes. 

Coodyuvar al desarrollo de sistemas y programas de cómpu10. 

Elaborar el diagnóstico de las necesidades de capacitación de personal en infonMtica. 
promover que se realicen las acciones correspondientes e informar sobre la verificación de 
eventos académicos e>1.temos que sirvan para este propósito. 

Proponer la integración de grupos de trabajo para el estudio de problemas específicos de 
interts común. En dichos grupos podrán panicipar personas ajenas al subcomité. que sean 
propuestas en su seno. 

Propiciar el intercambio de programas de cómputo y experiencias entre las distintas 
dependencias, así como el apoyo mutuo con equipo y asesoría.JI 

3.4.t.6 Departamento del Distrito Federal 

Este Comilé tiene por objetivo nonnar, coordinar e iniegrar la planeación y evaluación de los 
aspectos infonnáticos del sec10r. así como delerminar las necesidades en la materia a fin de 
adecuar la utilización de la información racionalizando los rccur~s disponibles. 

l.a Comisión tendrá las siguientes funciones: 

Diseñar el sistema integral de información del Dcpanamen10 del Distrito Federal con Ja 
panicipación de la Dirección General de Evaluación e lnfonnática. 

Dictaminar sobre la procedencia de la adquisición de bienes y servicios infonnáticos por las 
unidades adminisrra1ivas, órganos dcsconcentrados, organismos descentralizados y empresas 
de participación estatal, que corresponda al sector del Dcpanamento del Distri10 Federal. 

Auxiliar en la evaluación de la ejecución de los programas, en materia de informática a fin de 
de1ectar las desviaciones y sugerir las medidas correctivas corrcspondien1es. 

Coadyuvar en las relaciones institucionales con el INEGI de la SHCP en ma1eria de 
informática. 

"Comité de lnfonnáticade la Secretarla de Comunicaciones y Transportes", Mé11.ico, 1985, reglas tercera 
a quinta 
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Convocar a reunión del grupo Sectorial. 

• Las demás que sean necesarias para el cumplimiento de su obje1ivo. 22 

Concluimos con respecto a este punto que las disposiciones de seguridad infonN.tica en los 
Comi1~s y Subcomilés de las secretarlas de la APF en sus disposiciones generales no contemplan 
n1 responsabilizan a nadie sobre la seguridad que debe de existir en los equipos de cómpum. sino 
únicamente se abocan a describir el hecho para lo cual fueron creados. dejando descubieno un 
punto WI importante como es la seguridad que debe de existir en c11os. 

" "Reglamemo lmemo de la Comisión de Iníorm4Lica del Ocpanamento del Distri10 Federal'" ,l2iiriQ 
Oficio! de la EMcracido, 24 de septiembre de 19R4, p. 16 
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Capítulo IV 

J.A ADMINISTRACION DE LA SEGURIDAD INFORMATICA 

f.n la ~c.:ada de los 50's Hcrbcn Simón publicó su obra "The administraiive bchavior"', en Ja que 
defmc la toma de dccisionc:-. como el corazón de la administración.' Estruc1ura y analiza 
eicmcnto!<i decisorios. de modo que de ellos se deriven efectos óplimos y las insli1ucionelri logren 
sus. fines. Habla de la administración como el anc de asegurar que las cosas se hug:an1 y el 
problema central de su D"ilbajo es abordar los procesos de decisión que se transforman en acción. 
Para él, el proceso administrJtivo es un proceso de coma de decisiones. Define la 1oma de 
decisiones como el esfuerzo de estrechar alternativas de acción a una que, de hecho, se llevará a 
cabo, y ello con base en principios o requerimientos derivados del propósito y objetivos 
1cncrales de la insti1ución.3 Reconoce que el administrador -ejecutivo o gercnie· es un 
dc:cididor.' Tiene: como rol fundamental. en suma. la toma de decisiones racional 4ue permita 
instrumentar acciones y coordinar esfuerzos hacia c:I cumplimiento de lo!<> fines de las 
organizaciones y a la satisfacción de las demandas y necesidades de la sociedad. 

Uno de: los objetivos de es1e trab<1jo de investigación es profundizar en la esencia del problema 
de la seguridad infom1ática y resallar su in1erés para el administrador püblico. Pre!<i.uponemos 
c.¡uc: la seguridad infonná1ka puede resolverse adecuadamente si es administr.1da. En otras 
palabras, se presupone el dt."~arrollo de una administrJción de la seguridad informátiL·a. Si la 
administración se concibe n1mo el ane de garJntizar que las cosas se hagan. la !l.eguridad 
infom1ática deberá ser objeto dt.' una 1oma de deci!<i.iones racional. 

Se profundizará en los ámbims de esrn sel!uridad que se pn:supone sean abordados por el 
administrador pühlil·o, pue~ é~le es quizás el profrsional que más disciplinas debe integrar en su 
conocimien10. El sahcr hb1órico le es tan indispensable como la poli1ica. la economia, la 
MK"10lol!ia. Pero t;m1bién Je es imprescindible conocer 1écnicas referidas a la planeal'ión y la 
pmgrnmación y al uso óptimo de recursos de toda índole, entre ellos. la seguridad de lo~ reL·ursos 
infom1ático!I., los cuales tienen un papel de1c:m1inante en el cumplimiento de las funcione~ que 
les hnn sido encomendadas a las dependencias y entidades de la APF. En cuanlo a la caprnción, 
procesamiemo y divulg¡¡ción de la infonnación y la considerable erogación que en bienes y 
servicios infom1:í1icos se lleva a caho por parte de las mismas, dcmueslrJn el carácter e~tra1égico 
de esrn disciplin;i. 

Se trata de un c;1mpo de aL·ción hasta ahor:i no atribuido a es1e profesional. ni en la práctica ni en 
la li1crntur:i, ya que b;ísicamellle su campo de trabajo Jo ubican en las siguiemes funciones: 

Si1111}n, Hcrlll:n A. El rnmoort;irnjen10 nslmjojm;uj\'O' un C"tuctjo tic 105 omcl'-.QS drci~orjos en h1 
nn••1n11·1l'1óo mlm1111,t['!t!\"J, f\1udrid, ELI. Aguilar, 196:?, p. XVIII 
&d .. p. I 
&d .. p. ~ 
Sinu~n. Hcrticn A. 1 a nul'\'il t'ÍCíll'!il 1tc la t!crj5jñn rcrcocjnl. México, Ed. El Ateneo, 198:?, p. 36 
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f.n el poder Jegislarivo, dentro de sus órg:anos de gestión in1erna. tales como pen.onal, 
ldministración de recursos materiales, financieros y programación presupuestaria. 

E.n el poder judicial. como organiz.ador de los servicios de personal, recursos ma1eriales y 
financieros. de planeación, programación y sis1emas de infonnación de los tribunales que lo 
tnlegran a fin de mejorar su funcionamien10. 

En el poder ejecutivo. comprende una eJuensa gama de organizaciones públicas centralizadas 
y descentralizadas. 

En los crcs ámbitos de gobierno a nivel federal. estatal y municipal.! 

Ahora bien. las anteriores instituciones en las cuales se desenvuelve el adminis1rador público 
requieren de recursos informáticos para realizar sus ac1ividades, por lo que se infiere que al 
ldministrador le corresponde, no la ejecución técnica u operación de los medios de seguridad, 
1100 la conducción y garantía de su funcionamienio. Ello implica que cs1e profesional conozca el 
panorama del fenómeno informático, la problemática resuhan1e y las carac1erísticas de los 
8Ctivos informáticos de la institución a la que sirve. Debe ser activo en un proceso inlegral de 
9dministración informática. Ello implica que deberá considerar los elementos físicos. lógicos, 
humanos y organiz.acionales que intervienen en el problema y conducir fases de planeación. 
organización, dirección y comrol, cons1ituyentes del proceso administra1ivo. Asimismo, deberá 
estudiar los impactos organi1.acionalcs, en estrucruras y per..onas, que tienen las polí1icas nonnas 
y mecanismos de seguridad. con objeto de asegurar que los beneficios que aponan los recursos 
de protección sean como tales y no conlleven a cos1os no dC'scados. 

La formación del administrador de la seguridad se basará en el conocimiento de los múltiples 
clemen1os que intervienen en la implantación de una solución, ya sean 1écnicos, humanos, 
poli1icos, económicos o de cualquier otro tipo. En este terreno cabe citar una afirmación de 
Ackoíf: "La habilidad de una persona de adminisrrar sus asuntos o los de la sociedad. dependen 
má!I de su comprensión y actitud hacia el mundo que lo rodea, que de sus métcxJos de solucionar 
los problemas".6 

4.1 La Planeación de la Seguridad 

Se sostiene que la informática sólo puede ser agente mcxJemizador cuando se annoniza 
tecnología y organización, donde ésta se diseñe. adapte y se superen las crisis resultan1es del 
choque tecnología vs. tradición. Así, la sola adopción de equipos infonnáticos no moderniza de 
modo estable, seguro, duradero y funcional con los obje1ivos propuestos. Deben cambiar 
instalaciones o ambientes de trabajo, modos de comunicación, nonnarividad, actitudes y 
aptitudes de los servidores, métodos y procedimientos de trabajo, entre muchos. De acuerdo con 

Rodrfguc7. Aruujo, Octavio,~ .. pp. 503·504 
Ackoff, Russcll, Rcdjscnandp el futuro, Ed. Limusa, Mé:idco, 1983, pp. 4 y 5 
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Russell Ackoff, las instituciones deben buscar enfrentarse de manerJ. efccuva con las 
pmb1em6ticas que surgen e interactúan en el medio ambiente. cada vez más complejo y 
din4mico, donde día a día aparecen nuevos recursos 1ccnológkos. 1 

De manera casi 1irrult6nea a la aparición de la infonná1ica nació la administración de centros de 
cómputo y IUI servicioL Se pretendió con ello racionalizar las adquisiciones y uso de tiempo de 
m=unos computacionales. Como especialización de ella se ha propuesto un nuevo terreno de 
estudio y consideración: la administración de la seguridad informática. Ello significa integrar 
conocimientos que soporten una toma de decisiones que aborden de manera integral los aspectos 
de protección de datoS, IU integridad y confidencialidad, así COtnO el resguardo de los ac1ivos 
informacionaJes. En ,eneral. se constituye así un nuevo terreno de toma de decisiones racional y 
ordenado, que deben llender el administrador público. 

La planeación de la seguridad infonnática es amplia e involucra muchos aspectos. De acuerdo 
con Albcno Herrerías, la plancación infonnática consiste en 

"fijar el curso de acción a seguir, estableciendo principios orientadores, el orden a 
seguir en las operaciones y la asignación de recursos, pues este debe de tener un 
extenso alclnCC para dirigir con eficacia los muchos desastres que pueden afectar a la 
organización".' 

Analizando esta definición podemos decir que para elaborar un plan de infonnática debemos 
tener un conocimiento caba1 de Jos sistemas infonnáticos a controlar y proteger, incluyendo 
equipos, infonnaciones. programas y comunicaciones: detenninar las necesidades de seguridad; 
analizar los riesgos y costos de pérdidas cotejados con costos de proveer seguridad y con las 
magnitudes en que el riesgo se produce al aplicar medios de protección o control: definir los 
objetivos de seguridad a alcanzar; identificar los elementos informáticos a proteger: equipos, 
informaciones, dispositivos, instalaciones y personas; y detenninar los programas y presupuestos 
para la seguridad. 

La plancación debe considerar la posibilidad de una total destrucción de las instalaciones de 
procesamiento principales. Asimismo, debe incluir revisiones que podrán ser necesarias en caso 
de que las instalaciones primarias fueran sólo parcialmente destruidas. Para ello se debe 
implantar un plan de contingencias que reduzca al mínimo la interrupción de operaciones y 
asegure el nivel de estabilidad organizacional durame una ordenada recuperación después de un 
desastre. 

Esta afinnación se basa en Ackoff, que la define como problema de "autoconuol". El mismo aulOr 
también afirma que se deben satisfacer los propósi1os ins1itucionales, de manera que satisíagan los 
propósitos de cada uno de sus componcmes, como rcquisi10 de un óplima y moderno descmpcno. Este lo 
denomina problema de "humani1.ación" fjd. Ackoff, Rus.c;cll,llfZ-&..il., capilulos 1 y 3 

Hencrlas Franco, Alberto, Scgurjdad lnform41ka v Admjnjstracjón Pública, QJ2....cil., p. 98 
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4.1.1 Plan de Contingencias 

Antes ck analizar cs1c punto, es indispensable tener claro qu~ significa un plan de conlingencias. 
Para es10 citaremos tres definiciones de distintos au1orc:-.. 

Según Jcny Fitzgerald el plan de ronlingcncias son .. los planes y las pruebas de lo!oo 
planes que se han de utilizar si hay una inlerrupción o dcsasue mayor. o una 
interrupción temporal del procesamiento".' 

Según la revista "informática" un plan de contingencias "es un plan de recuperación 
de desastres, el cual a su vez. es una serie de procedimientos que pueden ser 
ejecutados a cabo rápidamente para restituir el procesamiento normal de la 
infonnación con la mayor velocidad y el mínimo impacto en la institución. que sigue 
al desastrc".10 

Según Roben Campbcll y William Hampton un plan de contingencias es "un proceso 
a dcsanullar, una capacidad para mitigar o sacar la afec1ación de una irrupción por 
cualquier razón, de negocios primarios y operaciones de sopone. Este envuelve 
generalmente formas para emergencias alternativas de capacidades operacionales para 
aquellas áreas las cuales han demostrado una criticabilidad al ncgocio"'. 11 

En su uso normal, un plan de contingencias abarca el plancamicnlo de u tensión para respaldar 
1anto los áreas automatizada~ como las no automa1izadas. 

Ahora bien, existen diferentes tipos de contingencias en función de la gravedad del caso: 
contingencia menor es la que no tiene repercusiones fundamentales en la operación diaria y se 
puede recuperar en menos de 3 6 4 horas; contingencia grave es la que no afectará 
significativamente la operación del centro de procesamiento de datos (CPDl y se puede 
recuperar. si se han tomado las debidas normas preventivas, en 24 horas; y contingencia critica o 
fa1al es la que afecia la operación y no es recuperable, ya sea porque no existen nonnas 
prevcnlivas o bien porque las existentes no son suficientes. 

Las contingencias se clasifican de acuerdo con el Jugar en que se presCntan. Algunas de ellas 
son: contingencia en el procesador central, cuando fallan los procesos de información; 
contingencia en las comunicaciones. cuando falla la comunicación de la información; 
contingencia de la información, cuando falla la base de datos o se pierden archivos; y 
contingencia en la instalación, que se presenta cuando, por ejemplo, se rompe la tuberia del 
agua. 

Fiu:gerald, Jcrry, en Controles !memos para Sis1cma5 dc Cpmpywcjón, s. U"ad. Mtx.ico, 1985, p. IO 
Rcvjsm lnCowática, mensual, ano XI No. 1 IR. al'lril 1986, p. 15 
Camphcll. Rohcrt y Hampton, Wil!iam, Mami.al d<: ptanc:s de: Contjngc:ncia, American Bankcrs 
Asosiation. s. U"ad. Mfaico, 1989, p. 8 

.95. 



En cuan10 a sus repc:rcusionc:-. las contingencias :-.e clasifican en hardware: y !ri.of1wan:. La primera 
toe presenta cuando se descompone el disco duro de la compurndora y Ja ~gunda c.·uando, por 
ejemplo, se pierden archivos. 

Las con1ingencias impu1ables a los recursos humanos se clasifican en in1cncionales o 
KCidentales. 

En un sentido de extensión de la planeación de contingencias. ~sta envuelve planes de 
supervivencia enfocados a la habilidad de las organizaciones para sobrevivir a una catástrofe 
mayor, por lo tanto, es imponante elaborar una metodología de recuperación para todos y cada 
uno de los desastres mencionados anterionncnte, considerando los siguientes planes: 

Plan de respaldo 

Plan de emergencia 

Plan de recuper.u:ión 

Podemos decir que la relación que exis1c: entre esrns etapas es que un plan de respaldo adecuado 
y probado facilita la puesui en marcha de un plan de emergencia y de recuperación. 

El plan de emergencia apoyado en respaldos garan1iza la continuidad de procesos prioritarim.. 

El plan de rec.·upcración :1M:1!Unl un pron10 regreso a la nom1a1ividad. aunque paula1ino, en la 
medida que se hay<i verific:1dn y probado la factihilidad de los 1res. 

Pam planear 1:1 recuperac:ión se deben tomar en cuenta sólo los riesgos a que está expuesta la 
institución con!iiderando mdos los desastres. Hecho esto, se deben establecer soluciones 
,·oncretas parn c;.¡d;1 uno de ello:-.. 

Los planes de rec.·uperndón deben coniener line:is de acción p;1ra el ca!io especifico. Después se 
selecciona li.1 mejor propuesta para cada desa!ilre y !le elabora un manual. el cual debe 
documentarse con1cmplando las responsabilidades y actividades de los usuarios en forma 
precisa. Tmnhién debe de cuhrir inh:m1pciones. incluyendo errores pc)(;o imponan1es causados 
por el opcr.tdor o por el equipo de.• cómpulO. así como erron:s imporrnmes o la des1rucción total 
de um1 ins1al:1dón. Por 01rn p•me. en Ja medida que cada uno de los elementos del plan de 
recuperación :-.can prnhado:-. medi:1111e alglin tipo de emergencia simul;1da. darán la confianza en 
su fom1ulación. 

El Comi1é de Jnform:í1ic.-:1 de la Adminisrración Púhlica Esiaial y Municipal (CIAPEM) en su 
"Guía para la El:.thoración del Manual de Segurid:td en lnfonnátic.i" 1 ~ propone que para arrancar 
un plan de recupcr:.tción es necesario contar con la fom1ación de un Comi1é de personas 
responsahlc de manej:tr la c.·on1ingei1cia. que defina e ideniifique: 

" Cmni1é 1k Irilm111á111.:a {k la Al11111nbtrac11\n PUhlicu Esuual y Municipal (CIAPEMJ, ~ 
Ehh1ir1rn'm t!rl ""lw11¡1l 1k Sl•guntlj!!I ro lofnrmá1jea, JNEGI, septiembre. 1990, p. 27 
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A.:..·c.·1one!r> a tomar en cuso de contingencia 

S("f.'C''idadcs m(nim:t!r> de supervivencia operativa 

ltclac.'ioncs con insialacionc:¡. de n:spaldo 

ln,trumenlación de p1anc!r> 

Es.tableccr lineamientos parJ detcnninar Ja naturaleza y nivel de la catástrofc íncluycndo las 
instrucciones a seguir según la clase de desastre identificado 

Reglamentación pam las nonnas de prevención 

Definición y frecuencia de respaldos 

ElaborJr manualc~• de emergcnci:.\ )' re"·upemdón 

E..\tublecer personal de guurdín mínimo parn la recuper.tción 

Definir polí1ícas de resp•lldo de la información automaiiz.adu 

EJ mismo munual del CIAPEM 11 estahlece que el plan de contingencia!> ddle con1cner coma 
mínimo: 

Proct:dimiemos iníci;lle!>. Uc a\•i!r>OS y accione!r> 

Li!r>t:I de persona!r>. qui!' pueden ammc;.\r el pl•in de desastre. (.jUC de~n ser infom1ada!r> de 
m;inera inmediala. y de lo":> coordin:1dorcs rt:!r>pomabks de la ccn1rulizal·ión y diseminación de 
h1 1nfom1ación dur:.m1e hl cmcrgem.·iu. 

Retiucrimicnms de gen1i: para la recuperación. 

Dircccioni:s y teléfonos de: cenero uherno. proveedores. clíentes. docwres. policía. !>Crvicios y 
personal. 

Ruws de trnnspon:iciún primari:1 en cuso que sea necesario enviar a Jos empleados a su 
domicilio. 

Procedimientos en c:iso de amcnazu de bomb:1s que llegarnn por correo, 1eléfono u ouos 
mc:dios. 

Procedimiemo p:.m1 acli\'Ur eJ equipo de soporic. 

Mec:rnii-.inos de no1ifo::1dón y (.'Ontrol de ac1i\!id:1des. 

lldd .. p. S7 
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Op<"rai.·mnes a pm1.·t·~ar en el L'en1ro de apoyo o facilidades ahema!I. 

Pnnndad de openu.·iñn de sis1ema~. ~eparando lo vilal de lo imponan1e. 

Pt.nei. de evacuación y planc~ ahemm en caw de bomba. fuego o cKplos1ón. 

f"n•.:edimien10 p:ira ~ollcuar la a~i .. 1c:nL0 ia de Ja pohcia y bombero~. 

Pmcedimicnios de rccupcrJción, conmu1ación 1elcfónica y restauración de los servicios del 
CPD. 

Repones y cvaluaL'ión de rie~gos existenle!I. 

Copias de contra1os y seguros de man1enimien10 y respaldo. 

Guia~ de comunirn<.·ión con terrori~rn~. 

Mecanbtnos de rc:!lp:ildo exi~lcnle!-. guardando Ja ver!lión ''abuelo" de cinHt!-. en lugar ~cparado 
) pan< dd CPD. 

El manual de planc:~ de L'OIHmgencia!<. dehc: !ler un dcx:umen10 dinámico. por lo cual el manual 
del CIAPEM recomiend:1 qui: éMe debe modificar~ cada vez que c:.tmhien algunm de los 
~1gu1e01c!-. f:.tctores: c.:tmhio di: personal; cambio de equipo o inMaJ•u:ión; cambio de teléfonos: 
L'amhio de sb1e111:1s: L0 :1mh111 de L·ondil'iones !<>Ol'io-polítkas de la ciudad/país: cambio de 
contralO!<. de m<m1enimien1u. i.·amhio de: póliza:-. de ~eguro~: ruptura de privada en el plan de 
L'ontmgc:nci:1s y rc:cupernl'iñn y cmnhm en inMah1l'ione!I de respaldo. 

'Tamhu:n ~e deht.-n tener in!ltnu:cione!I de1alladas y precbas de la ubicación de: Jo~ 
pru1 .. ·L·li11111ento' de emt:r!!ellL'ia: ubi<.-;u,:ión de la!-. 11~1as de 1c:ICfonos y davc!I de emergencia talc!I 
L'omo !<.eguridmi de infornml"ión. el admini!ltrador de la ba~e de d:ims. administr.11ivo y rel:1l'ioncs 
pühllL'a!I, hom~ro!I. ;1111hul;ml'ia!I y ho!<.pitale!<.: iniciar el plan emergcme de evacuación en caso 
dL· 4uc 1:1 :1utoridad apropi;1d:i no se hay:.1 lcx:alizado; esta<.·iones de lrabajo emergcn1e o 
fol.'ilidudes uhcrn:1~: minimiz:ir doulo~ u ardiivos impor1:1111es y equipo: de1all:1r el lrabajo de 
emerl!enl.'ia como !-.nn paf!OS exir.1~ y compcnsal'iones en siluacione!I de emergencia; adquirir 
~c:rvicio., de cmerf!endil n pmt:esos especi;1les y obtem:ión de materialc!\; arreglar y obtener 
t.rnn!\porrnl'ión e!-.pel'i:il: definir C'lJuipos. rcgis1ros y áreas 4ue dehcn protegerse con m:iyor 
prioridad; e!<.linmr 101 dur:1l'icin moh probable de la in1errupción se!_!..ún el 1ipo de emergencia y 
program:tr prueha' y revi:-.iñn periódic;t del plim de contingcnci<i!\". 14 

L:.t re!<.pons;1hilid:1d de delinir y regul;1r el dcsasirc y J;i recuperación de la instalación 
L"nrre~pundc :11 re~pon!-.<ihle del CPD. LJUicn dc:ber.í fommr parte del Comité de Contingencias. 

P¡¡rn l;i recup1mH.0 ión de de!\il!ltrc.:s gr:1vcs. el Comhé debcr.í ser convocado para definir Ja ruta de 
:icddn a !<.eguir. no en forma e!-.pom:ínt::.1, sino utilizando el Manual. 

11lli/.. 
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fa 1mponamc dar aviso u lo!> proveedores. usuarim./clienles y respon!'ahlc!I del equipo. asi L'omo 
1 la instalación externa de apoyo (donde se espera procesar temporJlmcnle los s1s1ema~ de alta 
pnoridad, inmediarnmcn1e de!>pué!<> de ocurrido el desastre). 

Tambil!n se deben anotar las cau!las y consecuencias inmediatas del desastre para poder iniciar 
loda la transmisión legal del pago de seguros y de!>lindar responsabilidades. 

El Plan de Contingencias tamhiCn debe con1emplar: 

Operación temporal sin recuperación total. 

Recuperación alterna y total a largo o mediano plazo. 

La primera asegura la supcrvivcm:ü operaliva: la segunda debe ser hecha sin prü.as y con1iene 
actividades como: recons1rul·ción. l·obro de primas de seguro y reprogrJmación. Por lo tamo 
deben, M~r considerndas de m:mern di!>tinrn. 

Para uplicar el plan de contingenci;1~ el mismo manual del CIAPEM recomienda que debe 
tomar:o.c en cuenta lo siguiente: 

Verificar la imposibilidad de operación básica en la instalación (parJ proceder al uso de la 
instalación uhema). 

Revisar los requerimienll1, de compmibilidad del equipo en la insrnh1ción aherna. 

Revisar los procedimientos de seguridad. privada y ph.IOC!<> de l'oniingcm:ia en la imtalación 
aherm1. con el fin de evitar un doble desas1re que seria cn"tico e im:par:1hle. 

Un des;is1re por falm de privada debcn·a ser c:onsidcrndo 1an grnve como la obligación al uso 
de la imtalación alterna (en c;1~0 de que Ja instalación alterna 1uviera u!-.uarios comple1amente 
ajcnos).u 

~.1.2 Entrenamiento·" Prueba de los Planes de Contingencias 

Parn llev:1r n l':tbo estn 1are:1 es nc:cc:sario que la organización realice un:1 pl:ilica con el personal 
que J;1born en el CPD p;irn c>.plic<1rles cómo dt:hcn actuar y lJUé función dt:be desempeñar cada 
uno de ellos en ca~o de que .-.e pre.'it:lllC algun:1 conlingem.:ia. El m;mual del CIAPEM establece 
que para el cntrcnmnien10 y prucha de los planes de contingencia se deben realizar las siguienies 
al·tividndcs; 

"Cómo dc1ennim1r l;.1 m;1gnirnd de In emergenciu. 

,, 
lb.u.J..,p. 59 
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C'uandu y cómo llamar :1 'ª" enud.ade!i rndu.·ada\. homberm, pohda y en 4ué orden 

Cómo evacuar al personal en caso de emer!!encia, incluyendo cómo delenninar cuándo dchcn 
•ulllrll.41r!r>t' lo!! pnll:edn111enl11!'> de emt'rgem..·1a y por 4u1én. 

Qué pa!r>O!i prevemivo\ deben 1omaf\e anlc!i de la evacuac.·1ón. tales como: mo\·inuen1m de 
n:¡?t\líU!I. cmUI\. di'c.'O\ 1mportan1e .. y d;.um vuale:rr. en !!encrnl (asi como almacemm11en10 en 
hóveda!il. 

Cómo desconccrar interrup1ore!i. dt' encr!!ía eléctrica y aprender qué ouas unidadc\ M:' ven 
1fec1ada!I con Ja interrupción (por ejemplo aire acondicionado). 

Qué procedimientos deben iniciar!ioe lan promo como la si1uación de emergencia haya pas.ado. 

La ünica fomm de comprobar que lu!i. sislcnHts rrJbajan consiste en revi!.ar rcalmcn1e su 
fum.·ionamiento: 

Comprob:1dón periódic.«1 de lm si\lenms de ahmm1. 

Prueba\ de la!! fadlidadc.•, ahern:1' de cnt'r!!ia. aire ac.·ondicionado 
ambicniale!i. 

orrn' ckmenios 

Hacer panicipc.'\ a lm. audnorcs dt' 1:1 cmprc!la en Ja C'!Valuación de Ja cfcc.·1ividad de kJ!i 
pl'"O(.·edimielllo!I dt' cmcr!!end:1 an1e .. de quc !lean necesarios. Des pué\ e\ demaMadu larde". 1

" 

4.1.3 Organizarión 

01ro aspec.·to que debe c.·on1cmplar Ja plane:u:ión de la seguridad infom1:í11ca C!i la Or!!anizadón. 
li! cual debe: induir 1:1 definición de c;11cgorias fundonah:!I. d1,ei10 de estrucluras 
org•snizacionalc!I, dOl·urncnlitdón de l;1 .1.eguridad y de!iurrollo de métodos. proccdimien1os y 
medidas e!<-pccific.-:1\. Entre l:1s c.·megoria.1. funl"ion:tles se propone crear J;i admini!itr:1c.·ión de Ja 
seguridad infonmÍIÍCi.I. que.• se c.·onc.·n:1;1 en pcr!lon:1!1 o en unidade!i administraiiva!'> demro de Ja 
jer:m1uíu organÍ7.ill'iom1I. Dt'pender:i y rcporwr:i a lo ... mando-' más allo!i de la organización del 
aho m:mdo 4ll'Crc:1 de l:i !leguridad: coordinilción de la capaci1adón del per.-.onal: adminislrJl"ión 
de la rccupcmc.·ió11 t'll c.·a.1.0 de dc.1.;i ... 1rc: clahor:1ción de t's1udios de análisis de: riesgo infonná1ico; 
proponer eMra1t.·gi;i.1., ohjc1ivo\, progr.1111:1.1.. 1m:1odos o proces:imit:nlO!i de seguridad: ejercer 
comrol y uuxili;ir /:1 C\'aluai.:i,)n de J¡¡ \egurid:1d: y ser responsabk que los recursos de segurid<id 
C!ltén dchidamc111c chlL'umcn1ado\, 
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La~ funciones y respansoihilidades del ejercicio de la seguridad deberán confenr!oC a cada 
tcrvador público, usuario, que deberá asumir su rol permanente y ser capaz de responder por el 
buen o mal desempeño de su!> labores ante los superiores indicados. 

También en la fase de organización se determinan los métodos y procedimientos para la 
.eguridad. Se pretende establecer un esquema de seguridad integr.tl pari1 una dependencia, 
entidad o unidad adminismuiva. Esto se logr.1 al fonnar un sistema de protección y control en el 
que los procedimientos o medios estén debidamente definidos, estandarizados, obedezcan 
políticas institucionales de infonnática, atiendan metodologías de trabajo y documentación 
completa aceptada y plasmada en manuales institucionales. manuales de organiz.ación. de 
procedimientos y de descripción de puestos, entre otros. 

4.1.2 Personal Informático 

En este punto nos referimos a la administración de recursos humanos oriemada a la seguridad. 
Se trata de establecer políticas generales de personal en lo referente a: selección e inducción, 
capacitación y desarrollo, rcsponsabilid~1des directivas e impac10 de la infom1ática en las 
condiciones de trJbajo. 

Los aspectos de personal con,1ituyen el principal asunto de la seguridad computacional. El éxito 
o fracaso de todo plan de seguridad es1á condicionado por el desempeño del personal. 

Los 11spec1os mínimos a con,iderJr en ma1eria de personal para un adecuado plan de seguridad, 
de acuerdo con Alherto Hem:rfas,11 son los siguien1es: 

t. Adopción de polilir.:w .. estandarizadas y documemadas, que fomenten actitudes cooperativas y 
sean conocidas por el per!oonal. 

2. Adecuada seh:L·ción. inducción y co1p;1ciwción del personal 4ue operará sistemas de 
infom1:1ción. 

3. Se deber& ex.tender um1 "'cultura infom1o.itica" como visión global del mundo informacional de 
la que se despn:ndi:n aptitudes y actitudes encauzadas a adecuar~c a nuevas fom1as prácticas, 
métodos y mentalid;1d y místiL·a de 1rnb.:1jo. 

4.1.3 Emluación de la Seguridad lníormálica 

Lu evalual:ión d1.· \<1 ~c:guridad se plantea con ba!.e en la función de auditoría infonná1ica, de la 
que se derivun opcirnlC!. profr~ionales par.i medir la eficacia y eficiencia del ejercicio de la 
seguridad. a~í como la prop11cs1a de medidas correclivas. El auditor de infonnática evalúa la 
suficiencia de lil!. medidas de control para abatir la posibilidad de que los riesgos se materialicen. 
Simplemcn1e reíle>.ionl!mos en lo 4ue pasaría sin el sopone que brinda la infonnática en la APF. 

11crrcria' Frum.:11. Alticrtn,f.!l1...dl .• p. 107 
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f:J 1ud11or de infonnáric:a. al igual que cual4uier audi1or, debe e!lfar famil1anzado con la 
OfJanización y funciones de cada una de las áreas de Jas dependenciai... así como con las 
opcr011.:iones que se realizan. 
hbtcn dos grandes áreas de panicipación de la audi1oria infonná1ica: 

1 Revisión de controles específicos en un sis1ema de infonnación. 1amh1én llamados 
controles de aplicación, los cuales abarcan: 

El ciclo de vida del desarrollo de un sis1ema de infonnación en panicular. 

La auditoria de sistemas de infonnación en operación. 

2. Revisión de controles generales abarca la revisión de rodas aquellos aspcc1os cuyas 
debilidades no afecran a una infonnación espccflica, sino en general a cual4uier recurso 
infonmi1ico, y abarca la revisión de: 

La administración de la función inform:l1ica. 

EJ ciclo de vida del desarrollo de sisremas de infom1uc:ión. 

Lu se1;?uridad fískil y lógka. 

Respccm a esre punro conrluimos que el punto de equilibrio del ejerc:ic:io de la !'Cguridad 
consiste en a1endcr el problema hasta el punlo en que las orsaniz:u:ionei.. requierJn y estén 
dispues1as a pro1egerse y pag:1r por ello. La disposición de abordar el problema debe panir de la 
premisa de que se conoce cabulmenre la vulnerabilidad del ambienle infom1:.11iz.ado y que se 
cubrirtln los aspeclos de mayor a menor riesgo, dejando finalrnenle un rie!>go residual con 
proporciones que las instiruciones esrén dispues1:1s a absorber en caso de sin1es1ro. En el 
siguienre punro analizaremos los principales rec:ursos a proreger. 

4.2 Infraestructura de la Seguridad Informática 

La seguridad en la~ in~wlm:iones de un cenlro de c:ómpu10 se refiere :.1 la capacidad de proteger la 
in1e,grid;1d de: ¿slos y disminuir al máximo las consecuenci:1s producidm. por cuulL1uier lipa de 
siniestro. 

Cuando en !:is inslill;.icioncs ocurre algün siniesrro que l;ts pone en pdigro y lJUe además provoca 
algum1 perdid11. se dice que ha ocurrido un desastre. 

Por Ja imporrnnch1 que 1ienen Jos CPD es necesario tomar medidas de segurid;1d pam poder 
nmnej:1r 1:1 informal'ión q111.: en ellos se deposiru y procesa. De esra manera. se puede garJmizar 
la integridnd. pri\'at'id:id y disponibilidad de t.1 infonnución en lodo momemo, ya que Ja 
efccrividad de la infom1;1dón <tUtomu1izuda depende de la seguridad de lodos los recursos que se 
u1iliz:in p;irn ohrener, m:mrener y pro1eger dich<t infommción (personas, daros, equipos y 
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•\lal.:-aoncs), ya sea conU'I riesgos externos como pueden ser 1emblorcs, inundaciones, sabotaje 
n-. motines. robo y fallas de energía. 

Orhdo a cs10, las medidas de seguridad deben ser implamadas para garantizar: 

La oesuridad física (equipos y recursos). 

U seguridad lógica que pennita proteger dircc1amcn1e Ja infonnación contra cualquier 
modificación o ~rdida, ya sea intencional o accidental. 

E.n n1e capítulo analizaremos las bases necesarias para establecer medidas de seguridad en un 
centro de cómputo. 

4.2.1 Ubicación del Centro de Procesamlenlo de Dalos 

Para sclec.cionar la mejor ubicación del CPD, de manera que se puedan reducir al máximo los 
nesgos a los cuales eslá físicamente expuesto, es recomendable estudiar panicularmcnte cada 
ca!iO. 

Algunas consideraciones que se deben tomar en cuenta de acuerdo con el manual del CIAPEM 
IOfl: "el edificio no debe estar ubicado en una zona sísmica, malecón o cerca de algún 
aeropueno, ya que estos lugares son sensibles a ruidos, vibraciones, contaminantes y polvos; 
debe tener facilidad de acceso, tomando en cuen1a comingencias y posibles casos de evacuación; 
Ja energía eléctrica debe ser suministrada de acuerdo a las necesidades presentes y futuras del 
CPU y el edificio debe estar en un lugar con bajo nivel delictivo, vandalismo o disturbios 
sociules". 11 

4.2.1.1 Consideraciones en Ja Cooslrurción del Edificio 

El mismo manual recomienda que en la construcción del edificio se deben contemplar las 
siguientes medidas: "el edificio debe con1ar con salidas de emergencia necesarias; el centro de 
procesamiento de daros debe es1ar construido con ma1eriales no combus1ibles y resis1en1es al 
fuego: se deben evitar las tuberias para prevenir posibles daños por fugas y filtraciones de agua 
así como tener el mínimo número de ventanas hacia el ex1erior, a fin de evi1ar inleñerencias; los 
muros del cen1ro de operación se deben construir de manera que puedan resis1ir el fuego de áreas 
circundan1es y las puenas de la cintoteca deben diseñarse de 1al manera que se cierren en 
conjunlo con el sislema de detección de exrinción".19 

Concluimos con respec10 a es1os dos pun1os que el CPD, su construcción y diseño, deben 
planearse con el fin de evirnr riesgos, aun cuando la ubicación geográfica puede eslar regida por 

CIAPEM, Guía para la Elahoracj6n del Maniml de Scgyridad en lnfoun;\l,icn,@..cil., pp. 4-5 
IJiid .• pp. 6· 7 
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el lugar donde se encuentra. Las organizaciones deben es1ablecer su CPD por separado del resto 
de 11 organiiación para que el sistema de seguridad sea lo menos complejo y más eficiente. 

4.2.2 Selección e Implantación de Software de Seguridad 

An1es de an1lizar cae pun10 es necesario aclarar que aun con todas las medidas adoptadas, no se 
puede garantizar la seguridad en un 100%. ya que únicamente se puede proteger y prevenir la 
probabilidad de ocurrencia del riesgo, entendiendo por pro1ección la reducción de los alcances 
del daño cuando el riesgo se presente, y por prevención la reducción de la probabilidad y su 
frecuencia. 

Para seleccionar software de seguridad se debe analizar la organización del proyecto, en el cual 
se deben especificar los objelivos. Esto se facilita cuando existe un plan maestro elaborado con 
anticipación: asimismo. se deberá elaborar un phm de trabajo que debe contener una ruta crítica 
que pcnniia controlar el avance del proyecto comparando las fechas de 1cnninación estimadas 
contra las reales. 

Es necesario definir los requerimientos de seguridad con las características físicas deseadas. así 
como la justificación de las necesidades de adquisición. 

Es recomendable que antes d~ adquirir sof1ware de seguridad se revisen los paquetes de software 
existemes en la inslitución, y;i que muchas veces éstos traen implícitas medidas de seguridad 
propias que no han sido utiliz;1das y que tal vez pueden rewlver los requerimientos. 

Este software debe ser capaz de proteger debidamente los da1os, y en caso de cualquier 
alter~1ción o pérdida, proporcionar la infonnación suficiente que permita identificar el suceso o 
aL·tividad no autorizada y al responsable de la misma. para tomar las medidas necesarias. 

Sus funciones generales deben ser: identificar y verificar a los usuarios del sistema pro1egido, 
autorizar o denegar el acceso a los recursos del sis1ema (cuáles puede accesar cada usuario), 
controlar las autorizaciones de acceso o "cómo" pueda uccesar cada u.!ou:irio lo.!o .!oiMema~ 
protegidos y detectar y registmr los intentos no aUlorizados de acceso al sistema pm1egido. 

Los recursos que debe proteger este sof1ware son Jos siguiemes: archivos en disco y en cinta, 
trJnsacciones in1emas y cx.1ernas. 1em1inales, programas, identificudores de usuario, base de 
da1os, biblio1ecas. registros. campos y sistemas operativos. 

Algunos criterios que pueden ser 1om:1dos en cuenta. de acuerdo con el manual del CIAPEM, 
son: 

Debe ser comp:uible con la estru1:1ur.1 t:ompuuicional de la organización. 

Fácil de usar. 
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Ampluud de seguridad que pueda encrip1ar1'1 las tablai. de ~guridad de manera que ~ puedan 
rmi1ir repones fáciles de oblener y leer. 

flexibilidad que pueda soponar seguridad adicional dependiente de otras aplicacioneJ, como 
ofrecer difcrcn1e control de UCL'e!oO a rccun.os dependiendo de la función a r?:ahz.ar (leer, 
Klualizar). hora del día. dios espcdales (festivoJ, y fines de semanas). 

Confiabilidad del proveedor para evaluar sus 1meccdcn1cs, rcpuración comercial, 
pennanencia en el mc;rcado, producción y calidad adecuada. Si el soponc del producto es el 
ldccuado se debe revisar: sopone técnico necesario, si agrega oponunamcnte mejoras al 
producto, identificar si existe una distribución au1omática de las nuevas versiones, releer que 
el proveedor impana cu111os de capachación, calidad y presentación de la documcnlación 
adecuada, identificar si exis1e una base eslablecida de usuarios que hayan compntdo el 
paquele y contmtos de manlenimiento convcnienles. 

Realizar una cvaluul"ión p:1r.i unulizar infommción de cad<t puquc1e ofrel'1do por los 
provecdoreJ, para. de csia m:inern. intercambiar experienc:ius con UJ,uano!I que hayan 
adquirido algún paque1e oírecido por Jos mismm.. 

En la ins1alación y impl:1111ución del paque1e se debe in1errclacionar correc1amente las 
funciones de és1e con la e,1nu:1urJ organizal'ional pam hacer la presentación en la~ árcaJ, de 
sistemus afcctad;1s, iden11f1rnndo reL·ursos y el tipo de uL·ce!<to pura probar exhaustivamente Ja 
protección y desproleCL·mn de rc:cur!-.OJ, a tr.iv6 de los comandos propio~ del paquete. 
Asimismo. se dehc: do<.:Uml'nrar lo!<I prcx.·cdimiento!'>. políucus e instruc1ivos en relación con el 
funcionamienlo del puqut.•h: parn c;1pal'i1ar a lm usuario!I ~obre ~u U!<-o." 

4.3 Lineamientos de Seguridad 

4.3.1 Conlrol de Accesos Físicos al Cenlro de Procesamienlo de 
Dalos y sus lnslalaciones 

Parn gar:m1iz:1r l:i Ínll'gridoid dt'I perso1rnl, equipo. infonn:1ción e inJ,Hllat.·1ones del CPD, es 
recomendable ad;1rar lJUl' el :in::i C!<. es1ric1:1mente reslringida. es deL·ir. que no i.e pt:mlitirj el 
acceso a per!<.onal no au1nriz;1úo. Se considera peri.anal autorizado a lo~ empleados del CPD de 
cuulquier 111mo. pl'rsmml dl' m:mtenimien10 de equipos de cómputo y auxiliares y personal de 
limpiez;1, 

T::unbién !<le hace neceJ,aria la :unoriwción por esL0 ri10 e idemificación del personal visilanre que 
solki1e acce:m, cspl'l'ificando •Mnllo y persona con quien va a tratar, horn de entr.tda y salida, si 
es personal de la in:-.tilución o no. y l'!<opedficar :íreas a las cuales puede tener acceso. 

P;1ra mayor 111furnmrnin \t1hrc csli.! rnnccpto rid..izúLa, en cs1c mismo caphulo, punto 4.3.:!.1. 
criplll!!filÍÍ:l. 
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Ea ~"OfTlendablc la utilización de una ~ola entrada para poder llevar un estricto controJ del 
l!Ct'~"º· para lo cual se debe contar con personal encar¡?:ado de llevar el con1rol de entrada~ y 
........ , de personal ajeno al mísmo. personas bajo efecto de bebida~ ah:ohólicas o enervantes, 
penonal con aJirnenros o bebidas. mazerial sin uso especifico y pco.onas fumando. 

t. entrada y uJida de suministros, equipo e infonnación debe ser controlada mediante 
pn>cedimientos específicos. par.i lo cual se debe contar con guardias de seguridad cnuenados 
debidamente (de preferencia empleados de la in<1i1uciónl durante los 365 días del año, las 24 
lloru dcJ día para vigilar el acceso y estar alcnas para cualquier emergencia que pudiera 
preacnu.rse. Asimismo, es recomendable contar con un circuito cerrado de televisión que pcnnita 
vigilar claramcme la entrada principal. Ja cual debe comar con pucnas blindadas bajo el sistema 
de doble pucna. es decir. que al pasar Ja primerd pucna, ~sta se cierre y la segunda no se abra 
huta que el guardia identifique plenamente a Ja persona. 

Para sclccdonar el sistema de control de acceso más adecuado el manual del CJAPEM 
recomienda que se deben de tomar en cucntu los siguientes elementos: 

"Margen de error. En este caso es ímponanle determinar el margen de error de un ICmile 
toJerable, o sea, saber cuánias veces se permitirá el paso a una persona no autorizada o se 
negará a reconocer u una pt.•rsona qui! sí lo est:í. 

Cantidad y frecuencia de ;h:1.:eso. Se debe tomar en cuenra Ja demanda de cmrada y salida del 
CPD. 

Pro1ección en ca~o de pérdida del suminis1ro eléctrico. Se debe esiablecer de antemano las 
medidas necesarias para lo~rar que el ~is1em:i conrinúe funcionando en caso de alguna falla 
eléc1rica (No·Bre:lk).21 

Flexibilidad de operación. E\laluar el rendimiento del sistema desde su instalación hasta el 
momento en que sea utilizado de manerJ correcta por el personal. 

Facilidad de openición. Evaluar el rendimiento del sistema desde su insmlación hasta el 
momento en que sea utilizado de manem correc1a por el personal. 

Resistencia. De1em1inar hasrn. qué punio el sisu:ma puede resistir sabotaje o manipulaciones 
no au1orizad;1s. 

Mantenimiemo. Detem1in:1r l;1s ne<.·esid:1des del sis1ema parJ mantenerlo en buen estado".22 

Los controle~ de t1<.•c.·eso m:is usuales y recomendados por especialistas en !leguridad son los 
sisiemas dígiwles y sisu:mas activados por wrjeta; los primeros se basan en dispositivos táctiles 
numéricos, por lo <]Ue 1:1 persoml que desee el acceso al CPD deberá teclear el código correcto. 
Estos códigos generalmen1e !<>e componen de ó dígitos. lo cual proporciona aproximadamente un 

" 
Nu Break e~ un regulador lh.? vahaje q\11.? a\mm:cna cncrgfa por ~n" minutos cu.ando se va la corriente 
cléc1m·a, tn·i"<mdo qu'.! M! tiene que rc.~paldar la información de la compuw.dora. 

CJAPEM, L!Jl...ti¡ .. p. 1 ~ 
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millón de combinaciones diferentes. En cuanro a los segundos. exisrc una gran variedad de eslc 
tipo de sistemas, algunos de ellos son: tarjeta óprica infrarroja, tarjeta de punto m1gnt!tico y 
tarjera de banda magn~rica 

Concluimos con respecto 1 este punro que la falta de un adecuado control sobre los accesos a las 
instalaciones del CPD pueden provocar actos de robo, espionaje, interferencia en las aclividades 
cotidianas, llegando inclusive hasta atentados conm1 la inregridad del CPD, por lo cual se debe 
establecer un acceso resrringido a todas aquellas personas que necesiten entrar a Ja instalación. 

4.3.2 Claves de Acceso a la Información 

Para controlar adecuadamente el acceso a personal previamente autorizado a estaciones de 
trabajo conecrndas al computador centr.tl y para restringir el acceso a recursos de cómputo 
(archivos, bibliotecas, programas y procedimientos), es necesario esrablecer claves de acceso. 

Cuando la seguridad está activada por claves, el usuario debe proporcionar al sis1ema la 
identificación que 1iene asignada. 

Cada código o clave de acce!IO debe ser única. El sistema comprueba también la contraseña, la 
cual no se visualiza en la pantalla mientras el personal la teclea, ni debe imprimirse en un 
proceso. 

Pard la elaboración de claves de acceso es recomendable no basarse en fecha!'. de nacimiento o en 
números de extensión telefónica, pues resuha f¡icil para otras persona!'. el averiguarlo. Las claves 
deben ser alearorias y de un grupo no significativo de carac1ercs. 

La con1raseña o clave debe ser personal e intransferible. Cada usuario es responsable del buen o 
mal uso de la que Je coJTCsponde. 

El cambio de contrasella debe hacerse por lo menos cada 60 días, pero en caso de que se 
sospeche que un usuario conoce la clave de otro, ésta debe ser cambiada inmediatamenlc. 

Al rener acceso a recursos prmegidos por claves, deben tenerse perfiles de usuarios de recursos, 
que pueden conlener nombre del usuario, área a la que perrenece. tipo de acceso, privilegio y 
vigencia de acceso 

Es muy impormnte mantener bien pro1egido el archivo donde se tiene las claves de acceso. 

Para detectar intentos de acceso no autorizados, es necesario llevar una bitácora en la que se 
registre lodos Jos accesos ocunidos exitosos o no. 
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Corw:luimos que las claves de acceso son muy imponan1cs para controlar al personal que labora 
en el CPD, pues los daños a las instalaciones pueden ser provcx:ados por personas. ya sea en 
fortn.1 1n1encional o 11ccidental. Esta~ personas pueden laborar en el CPD o ser ajenas a este, ya 
•• dentro o fuera de la organización. 

4.J.2.1. Criptografia 

La mejor manera de protegerse contra accesos no autorizados a la información es implanw 
mcdM:las de seguridad tanto físicas como lógicas. Una de estas medidas es la criptografía. que es: 

"una técnica para convenir mensajes originales en códigos secretos que no 1ienen 
significado alguno para una persona que no conozca la llave o código de seguridad".ll 

La criptografía es la única técnica disponible para proteger la infonnación sensitiva. l8nto 
enviada por la red como la almacenada en dispositivos magnéticos. 

Los ténninos de encripción y dccripción son sinónimos de cifrado y descifrado de dalos. 

Existen básicamente dos métodos: 

1. A través de códigos: para transfonnar un mensaje. las palabras o agrupamicn1os de ellas se 
buscan en una 1abla que coniiene los códigos equivalentes, ya sea números o letras. 

E.cole método no es muy recomendable, debido a la gran demanda de memoria requerida para 
nlmacenar los códigos . 

. 2. A través de cifrns: los mens11jes son trnnsfomiados por la sustitución y transposición de dalos. 

Sustitución: consis11: en rempli1zar Jos car.1c1eres por otros diferentes. 

Transposición: consiste en cambiar el orden lógico de Jos camcteres. 2J 

Todos los mec;mismo!'i de encripción siguen un algoritmo25 parJ transformar un mensaje. Con el 
fin de est:mdarizur estos t1lgori1111os, M! t.'rt:ó un algoritmo llamoido "DES" (Dara Encryplion 
S1amlard por sus sights t:n ingl¿s) basado en la ¡¿cnica de sustitución y transposición de datos. 

Si algun:1 persona quisiern at.•cesar 1:1 infommción confidencial , sólo tendría que enfocar sus 
esfuerzos a dc:scuhrir los detalles del algoñ1mo. por eso se requiere de un segundo elemento 
llamado "llave de encripción'", )¡¡ cm1l debe ser generada en fonna aleatoria con el objeto de 
m;mtener su confidenl"i:tlidad. 

" 
" 

Aya la Rodilcs. Sur;i ls;itx:I, cm...dl. .. p. 7J 
/.b..ui.,p. 7-1 
Algoritmo c.; "un cnnjunm urdcnudo y finito de opcrJcioncs que permite hallar la solución de un 
prnhkm:i~, en Dirl'ion¡ujo !le la Real Al'mk•mj·1 E.;mulqh1, E."ipasa Cal pe. Espana, 1992 

-108· 



La• llaves o códigos de seguridad son variables de entrada y es un dato de 56 bits que K aplica 
al &c1.10 inicial para llevar a cabo la transfom1ación. Una vez que se tiene el lexto encriptado K 

arhca la misma llave para obtener nuevamente el 1exto inicial. 

4.3.3 Protección a Instalaciones 

•.3.3.t. Prevención de Cootingencias Causadas por Factures Físicos 

Denuo de la seguridad física de un CPD se deben considerar los daños provocados por fuego. 
qua y energía eléctrica. Para proteger al CPD de estos factores recomienda el manual del 
CIAPEM recomienda: 

'"Protección contra fuego. Se debe contar con el mínimo de mu.terial combustible dentro del 
CPD como son papel y canón: evirnr contactos en mal estado y cables sueltos~ los duetos del 
aire acondicionado deben contar con apagadores auiomáticos de incendio en la sala de la 
computadora: instular siMemas qut! dctt!Cten el fuego en sus primeras etapas como son 
de1ectorcs de humo. así como alam1as que señalen el punto de origen del fuego: de!lalTOllar 
un progrJma de entrenamiento para la lucha contra fuego y evacuación ordenada del edificio 
en caso de que suene la alanna y conrnr con exting.uidores que ayuden a eliminar rápido el 
fuego. sin dañar el equipo ni la gente, tal como lo hace el gas halan 1301, el cual produce una 
reacción química en cad1.:na sobre el proceso de combustión. También se deben tener 
extinguidores portátiles di,1ribuidos en lugares estr.négicos y de fácil acceso dentro del CPD. 

Protección contra ngua. L;i!! 1ubcrias pueden ocasionar go1eras o inundaciones que afectarían 
seriamen1e el equipo dt!I CPD. En el caso de ins1alaciones al o bajo nivel del pi.~o. las 
tormentas o las deficiencias en el servicio del drenaje pueden ocasionar grandes daños, por lo 
4ue se recomienda coniar con cubiertas apropiadas para el equipo. muebles y annarios. para 
M:r usadas en ca!-.O de emergenci:t. 

Protección con1rJ fallas en el suministro de energía. Las fallas más comunes son: variaciones 
en el volmje y la interrupción en el suministro. Debido a que és1as afectan la operación del 
CPD, es necesario contar con reguladores de vo\mje y equipo de suministro de energía; como 
generahncn1e estos equipos trabaj;m con baterías y turbinas o motores diese!. deberán ser 
instalados fuern dd CPD. 

Por 01ro lado. es recomcnd:ible que el CPD, y en especial la Unidad Central de Proceso. tenga 
su propia fuente de poder y sus propios cables. 

Los tableros pura con1rol de circuilos de la compumdora deben estar en habitaciones cerradas 
para evitar su posible manipulación acciden1:1I o no autorizada".2,, 

CIAPEt\l.~ .• p11. :?!·:?:? 
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4.J.J.2 Soporle Ambicnlal 

Pan 'IUC un CPD pueda tener una operación libre de problemas, debe coniar con los niveles 
Sftw;l""'l de temperatura. De acuerdo con cxpcnos en cómpulO la tcmpcraturd ideal de operación 
• lot. equipos de cómputo oscila entre los 1 O y 22 grados centígrados (50 a 72 farcnhcit), su mal 
funaonamiento a los 30 grodos centígrados y los daños irreversibles a los 140 grados 
<'Cllllsrados. En iclación a los dispositivos de almacenamien10, el daño empieza • los 38 grados 
centfsrados en cintas mognéticas y a los 66 grados cenifgrados en los discos magnéticos. 

El us1cma de aire acondicionado mmbién puede ocasionar daños al CPD, por lo que se debe 
verificar el grado de eficiencia, parJ Jo cual se deben de instalar conrroles de potencia en lugares 
accesibles, pues se recomienda que el CPD y el equipo de proceso de datos, cuenrc con su propio 
control de aire acondicionado independiente del resto del edificio. 

En cuanto a los sistem:1s de enfriamiento, iodo el aire que llega al área de operación debe ser 
filtrado con anteriorid:1d pam evitar problemas graves, accidentales o intencionales, debido a la 
conducción de gases y vapores coniaminados. Algunas de estas áreas que emiten elementos 
contaminantes son: tiendas de pinturas, almacenes de gasolina, áreas de carga y algunas fuentes 
de polvo, maierial tóxico y corrosivo o ga!>es inílamables. 

De acuerdo con el manual del CIAPEM se deben de tomar las siguientes precauciones: 

"Los filtros y forros de lo!'o "·1mduc1os del sistema de uire deben ser no combus1ibles. 

Dar man1enimien10 al sistema de aire acondicionado. 

M;iniener pro1e~idos en un cuarto cerrado. las conexiones eléctricas y las cujas de circuilos. 

A!\t:gumrse de que l:i unid:td central de prcx:eso no detenga su operación por falla de un 
respaldo adecuado i:n aire ac:ondicionado en caso de falla. 

Las tuberi:.1s de agua ddlCn aislarse de tal manera que no tengan escurrimientos cerca del 
equipo o de los ma1eriales relacionados con las compurndora". 27 

4.3.4 Prolccción ~· Recuperación de Información 

.J.3.-4.1. Protección de Información 

Para man1ent:r pro1eg.idu h1 infommción del CPD es necesario contar con respaldos (BACK-UP' 
5)~• adecuados y dr!hid:unentt: ;1lnmcenados dentro y fuera de la instalación, Jo cual pennitirá una 
pronta rcinici:.u:ión d~ :1l·1ividades después de cualquier daño que se pudiera sufrir. 

" " 
/J.!JJl..\p. :!~ 
Bat·k·PU' S, e' un respaldo que sir\'c para prcp;irar copias de archivos parn protegerlos contra posibles 
perdida.,, llc~lrui:cilin de progrnmas o dams, en: Mí!mml de Rcayerjmjemos para Crear Estándares en el 
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Als;unos métodos pam nscgurar Ja pro1ccción de la información son: 

F.fcxtuar rc~paldo~ de infom1ación. Mlftwarc de aplicación y s.oflwarc del sis1ema. 
l.D\ reipaldos son copias fieles de dato~ originales o de información previamente pnxesada que 
lt Suarda y se conserva en un medio de almacenamien10 difercnle del que se ob1uvo. 

Generalmente es1os respaldo~ se obtienen en cima magnC1ica o en algunos casos en diskettes tipo 
Ooppy. 

Es convenienle considerar que conjunu11ne111e con la atención que los programas y da1os 
merecen pam respaldo, también debe considerJrsc Ja documen1ación mínima requerida para los 
procesos en producción, como son fos asignaciones de archivos, descripciones de su contenido y 
el propio manejo de daios, ya que de 01ra manera las ineficiencias y eventualidades los errores 
..crán múhiples duranie el proceso de recuperación. 

El valor real de un respaldo de infom1ación, está dado por Ja capacidad de generar toda la 
infonnación de una aplicación a panir del mismo. 

l:.os respaldos pueden ser: di.' mfommción los cuales contiene da1os imponantes para regenerar 
fácilmeme las aplicacione~ jumo l'On lo~ daim de cada una de ellas: sof1warc de aplicación que 
contenga todos los progmm.1" y procedimientos fuen1e: software del sis1ema que con1enga la 
infom1ación del siMema oper;111vo,2

" usi como l:ts hihliotecas y elemen1os de sof1~·are. 

Otr.i~ medidas con~idc:rada~ por el m:mu;d del CIAPEM son: ··coniar con elemen1os de resguardo 
como son: cintotcc;t~. puc:den ~cr muchles espcciale~ u1iliz¡1dos para Ja conservación de una 
l'in1a, pueden 1cncr n no chapa y ~on de materialc..; c:omen:iales; cajas de seguridad espcciale~ 
para almacen:ir cinta~. manuales de los sis1cmas, manuales del c:quipo y documen1os fuente. para 
g:iramizar su segurid:td comrn cualquier tipo de d;1i\o, ya sea agua, fuego y pcrsona!I; bóvedas 
estas fommn p:ine de Ja c:~lrul'lura original del edificio, se construyen con ma1eriales especiales a 
prueba de agemes dc~tructores como agua o fuego, deben contar con chapas de metal que 
gar:.uuicen su inviolahilid<id dcM:le el l.'xterior y cermdums de 1ipo caja fuene parJ prevenir 
accesos no muorizados. Estas bóvedas deben tener mecani~mos de acondicionamiento de 
ambien1e y renovación de <iin:: cuanos protegidos, genernlmeme son anexos a la sala de 
cómputo. dedic;.1dos il l:t con~crvución de los respaldos. No gamntiza la protección como una 
bóvedr1: ubic;ición di.' In~ rc~p;lldos: se rel·omiendu tener Jos cen1ros de resguardo de respaldo lo 
suficieniemt!mc ¡¡lcj;idos dd CPD, de: 1al manc:rn que se evite el riesgo de que sufran la misma 

" 
Anrmwhum1t•mu 1Jc: !p, Rl•pmm lnfnon¡l1jrns, INEGI, Dirección de Politicas y Normas en 

lnform:Hir:u, MC,il:u, 1493, p. 4:? 
Tfc:m1c111c el ~"tema opcratí\'U lo proporciona el fahrican1e de la computadora, pero el trabajo de 
implanl4ldón ahan.:~1 el .~clcccmnar las opciones más apropiatla.~ del sis1ema operativo y "gencr.tr un 
sistcmu" 4uc rnmpl:l lnn los re4ucrimicnlos C'!<.JlCCíficosdc la instalación, Ayala Rodiles. Sara 
lsahl'l,L!l!-LU .. p. 76 
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(onttnl!cm:la 4ue el ccnlro al 4uc van u respaldar. Esto es independiente dc que se cuente o no 
""'un rc!o.paldo en la inswhu:ión del CPD".'1' 

,_1.4.2 Recuperación d< lntormadón 

C~to h.l mc:ncionamos al inicio de es1c capflulo un plan de recuperación de información es el 
prc-.·ew de planear, cs101blcccr y probar los pro1::c:d1rniemos de recuperación. ncccsano~ parn 
m.n1encr lo!\ !lcrvkios de cómpu10 c:n el evenm de una falla o ~rdida de infonnación. 

~ pumos que se deben considerar pard una metodología de desarrollo de recuperación de 
mfonnadón recomendados por el manual del CJAPEM son: 

30 

.. Procc:dimicnm de rccupcmción. definir de los rc:querimic:nios de los usuarios, cuando ocurra 
una püdidti de infomHu:ión dchiendo in..,olucrnr y compromc1er a los u11uano en la 
n:-cupcnsción y hact"rks sentir 4ut" 1:1 responsabilidad debe ser <.."ompanida c:ntre ello~ y el 
proveedor dt"l i-.ervkio. 

Protección de lo!\ rcgi,tro' virnlc~. lm, cu;1lc" coniicnen la información necesaria p01ri1 
conünuar con 1:1 oper:n.•i6n d\! la organízat:ión en el caso de una cmergencía. En este aspccm 
lo!\ usuario!> !>On lo¡.. rrspon-..1bles de de1em1inar cuáles de sm. procc!>Ds son vitales. C!l decir, si 
lu pc:rdída de éstos e~ si!!111fica1i..,u parn la organización. si e:-. así dichos rcgi,.tro!-. deben 
guardarM: en una lló\'cda c'pccial de registro~ vi\alt'~ en una localidad allerna. 

Prep:m1dón y man1t"nimicn10 del pl:m de 1rnhajo. detxn de 4uedar definidos todos los 
aspectos relac:íonado!> con 1:1 recuperación de lo~ :-.ervicim. de cómputo y de la¡.. l.lplícacione~ 
en una si1u:idón de pt!rdida dt' infonnadón, p:m1 lo cual !o.e debe di!' incluir: Maff de 
recuperación. pcrson:.1l mdbpcnsahle. sistenms que !'>Oponan los proceSO!oo virnle~. frecuencia 
de protección de re!lp;1!do!oo y dcx·uml!ntat:ión detallada para la recupcr:ición de sis1emas. 

Prueh;1 anu;il di! 1:1 efe1,:1ivid:1d del plun p;1rn verificar ¡.¡i la documeniación es la adecuada. si cJ 
wf1w:m: e~ operativo en el equipo temporal. la infonnución almaccnuda en el ex1erior es 
<.'orrt'<..'rn )' acct":-.ilile y ~¡ lus per!-on:ts son t.•apaces de lle\·~r a tatx1 sus ian~as asignada~. 

Tiempos tie recupcr.tción. 1'C dehe tomar en cueni:.1 que l¡i infom1ación es un uctivo imponante 
p:trn el éxi10 de lu Oíl,!itC1iz:1dón. el no tenerla 11 1iempo ocasion11 por con~ecuenda el dt:lerioro 
en l;i toma de dt"cisiones. Es imporrnnle que los 1íempos de recuperación de la infom1ación, 
en Ci.lso di! pit:rd:m. se:1 lo m:b nípído posible. 

Alte~n:lli\':is. ·se dchcn ddinir las ahernati\':111 t¡ue se tienen pum la recuperación de la 
in~onn:H:iÓn. :1si t.•omo ~i.lS priorid~des de li.ls mismas. 
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lnlegridud de infom1aL'ilin, aJ recuperJr Jos di.nos que previamenie se ent.·uentr.rn protegidos 
en Ja bóveda de regislrrn. viia/es, se debe verificar que dichos da1os sean los mismos que 
eM&1han an1ei. de ht pérdidu: con C!\IO C!\lamo!\ coníim1ando Ja iniegridud de Ja infom1m:ión 
parJ poder efectuar los procesos normales de de~arrollo".11 

En cuanlO a la seguridad de informal'ión externa. es convenienle tener un n:~paldo de nuestrJ 
información de los procesos más delicados que eids1an en el cena-o de cómpu10. en un respaldo 
que esu! fuem de las insiulaciones del ccmro de cómpu10, para que en ca.so de algún sinics1ro, se 
pueda conlar con información y poder proce~r esm en otra ins1aJación, es10 nos permile no 
descuidar los compromhos que se tengan en cuunlo a la enrrega de información periódica que se 
procesa en el centro de cómpu10. 

4.3.4.3 Proct>dimienlos Administra1h·os para Resguardar la lníormación 

Los procedimienm~ adminismuivos udecm1dos para re!\guardar la infonnución .!>C deben de 
elaborar de acuerdo con el funciomuniemo del CPD, algunos elcmemos a con!'ider.irse de 
acuerdo con el munu;1J del CIAPEM son: 

"Ren·pción de documL'nlo.,, el U.!>Uario dd~ en1regar al comrolisu1 de recepción forma de 
solici1ud de proce!\o, inf11rmadón fuenle, un.1 fom1a de con1rol de documenlo!'> por /ole, una 
forma de control de loh.'' por sis1em:1. asimÍ!.íllO el l'ommlisia deberá verifkar la!. fomms con 
du1os claros y l"omplc:tn'. nombre y timHt dd usuario. registrar los dulo!\ requerido.!> en el 
calendario de control y c:nin.~gar al usuario una comrJseña de la solicirud, misma que será 
recogida al mo111c:n10 de entregarle los rt"por1es. Por mro lado la infom1ación innecesaria 
dcherú destruirse par:i evitar que Ja información impresa pueda ser accesada por personal no 
auiorizado. El enl·argado deber.í de elaborar una lisia del ma1erial a destruir. la cual debe ser 
revb.ado por el responsable dd CPD pam que h:iga una lisia de la infommción que se 1ri1uró y 
guarde um1 copia en el archivo de Ja mesa de conlrol. 

Emisión y en1rcg:i de repone.!>, el úrea de Opc!n..tción deber.í emitir los repones considerando la 
infonnadrin l"OlllCnida en !;1 solici1ud de proceso, calendario de producción (horario y 
prioridotdes) y documentación del sisiema. Hel·ho eslo, envfo.rlos jumo con Ja solicilud de 
proc·eso al drea de mes11 de comrol para que el controlis1a prepare los repones de acuerdo a la 
documen1ación y eJlln:gue los repones {a cambio de la comraseñu). registrando Ja hora de 
entreg¡t y nnn:t del usuario que recibe. 

Parn aM:~lirar que f;t infommción c;1piunidu se11 confiable y exacrn pum su explotación, el 
caprurisrn no de he han~r l'Orrc1.:dones por inichlli\':I propia, debiendo cargar únicameme sus 
cifra!\ di: co111rol al sis1e11111 p•m• que se verifiquen por programa y respetar los datos 
codificadrn. e11 d docume1110 fuc111e. 

Parn usegurnr el conirol e idcmilicación de archivos de entrnda y salida en diskelte y cinta 
m:ig11¿1ku, los ;1rl·hivos deben constar de e1ique1as imernas y externas para prevenir al 

Jl.!H1 .• pp.:!711 :!IJ 
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orerow.tur acerca del moniaje del d1l\pOl\i11vo magnélil'o. La lectura de dicha!I e1ique1a!I debe 
~•lazarse en fonna automá1ica por el computador. 

fJ c1n101ecario es responsable del control de 1odas las cintas y los diskeues los cuales deben 
cr kkntificados y comrolados, para Jo cual !le debe de con1ar con un mueble para ordenar los 
d1~cuc~. realizar el inventario, usignar un número de inventario a los diskcnes e1dstcn1es. 

P.ra restringir y controlar el acce!IO a la infonnación. ioda extracción de información debe de 
ampararse a trJvC~ de un:t form:i espcci:il en la cual se especifique el a!mOIO, el motivo y los 
requerimientos, ya sea ac<..·eso o ex tmcción". 12 

4.3.5 Mantenimiento a Equipo e Instalaciones 

4.3.S. I Programa de Mantenimiento a Equipo e Instalaciones 

P.ira definir práctiCn!> de man1enimie1110 preven1ivo y correc1ivo ne<..·esarios para cvhar la 
Ml!>pc!O!>ión de laborel\ en el CPD (lamo en ec..¡uipo como en instalacione!>), se deben de 
con1emplar los program:1!> de esto~ lipus de m>1ntenimien10. Algunos fac1ores a considerJr de 
acuerdo con el manual del Cl1\PEM !-ion: 

" 

'"Mantenimiento a inst:1l;u:111ne!. cléc1rica~. en el man1enimiento preventivo se debe de revisar 
la alimentación c!Cctrica dl'I CPD la cu:1I debe ser independiente. regulada y contar con lierra 
física en los cen1ros de carg:1 ttahlero!. de diMrihución). 

E' ret:omend.ihh: tener un swi1t:h gencml "EPO" (rmcr}:ency pon-l'r off por sus siglas en 
mg\C~) p:1r.i poder re;1ctiv:ir mdo d equipo que se em:ucntra alimenwdo por c:1 en caso de que 
'L';! nc:l'es:irio. 

St !>e cuent:i con un sistema "NO BREAK .. y plant:1 de emergenda. lo!. equipos y áreas 
nel'C!.;trh1~ dcbcn ser :11i111enti1du~ por dio!. para que en ca!.o de fall;is eléctrica~. la opcrJción 
en cl CPD no sc dcteng;i. 

M:m1cnimicn10 a equipo de l.'Ómputo, el mantenimiento preventivo y correctivo generalmente 
se proporcionará cxtenrnmcnte (s:ilvo algun:is excepciones). pero internamente se pueden 
tom:ir cienns pn:c:iu<..·iones pam evi1ar problemas de funcionamiento, algunas de estas son: 
medición de tempcr:uurn y humcd:1d en la s:1l:1 de cómputo; revisión del sis1ema de aire 
al'ondicionado y limpicz11 de filtro~; limpieza de área de sal:1,dc cómputo; las entradas de 
polvo dchcn !.Cr limpi:1d:1~ y ~cllad:ts: equipo poruilil de extinción en buen estado y 
~erl11liz;1cione~ c.-n hucn cstadl1. 

M:mtt:nimiento a equipos especiales y auxiliares de cómputo. el preventivo y correctivo lo 
adminiMra pcr~onal externo a Ja ins1i1uc:ión. pero para prevenir situaciones ricsgosas se 
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pucdc:n revisar cienos pumos como son: sis1emas de de1ección y ex1inción de incendios. 
\l'lcma de monitoreo y nlannas, sis1emas de control de acceso y equipos auxiliares. 

M1n1cnimiento a equipos de aire acondicionado, el prevenlivo y correctivo es proporcionado 
pnr personal ex1erno, pam lo cual ~e debe contar con una bi1ácor.t de servicio (no imponando 
•I fue hecho por personal in1erno o externo) par.t conocer en cualquier momcn10 las 
reparaciones y servicios de man1enimien10 que se han hecho y programar fecha de próximo 
mantenimicnm prcven1ivo. 

Man1enimiento n bóvedas ex1ernas, cs1c mantenimiemo depende de las instalaciones con que 
se cucn1e. Por la gr.to ayuda que pueden prestar, es necesario con1ar con un sistema de 
de1ección y extinción de inl·endios. 

Mnn1cnimiento u pisos y 1ubos de iluminación. el preventivo y correctivo n pisos se puede 
n:alizar in1ernamente para <.'onservarlos en buen eswdo, para lo cual es necesario limpiarlos 
frecueniemente lomando en cuenia lo siguiente: no utilizar agua sobre los piso~ ya que exis1en 
cables eléctrico~. diariamente pasar una jerga húmeda sobre la superficie y nunca cocer.ir o 
pulir los pisos y ~emanalmenle. pasar la jerga húmeda en agua de jabón y después retirarlo 
con jerga limpia enju;1g;1da en agua simple. 

Para eviiar problemas i:n los 1ubos de iluminación ~e recomienda mantener las balastras 
requeridas en un tln:a debidamente a<.·ondicion;ida para ubicarlas. 

Para el ma111enimien10 <.'urrec.·tivo se de~ conmr con 1ubos de iluminación y balastras en 
existencia p:tra camhiarlas cuando se.i necesario. 

En el mantenimiento preveniivo se puede hacer un anáfüis de;: la ._.ida mt:dia y máxima de las 
balastrJS y 1ubos de iluminación para poder cambi;1rlas an1es de que fallen. 

Oper:1ción de pasillos y puerws de emergencia. los pasillos se deben mantener despejados y 
en buen es1:1do par.i que en cnso de des;ilojo de emergencia pued<.1n ser utilizados sin 
pmblcm:1~ y l:1s puen:1~ de emergen<.'ia deben c.·omar con chapas en buen estado 

M:rn1eni111icn10 de equipo pomhil de g:.1s halón. los ex1in1ores deben esmr en buen estado y 
ubic:1dos de tal rnanern que quedt."n prote~idos. pero que se tenga fácil acceso a ellos, para lo 
cual es importanh! que el persorwl conozca su manejo y fonna de uso pam ca~os de incendio, 
así como el comporrnmien10 que deben seguir en eslos casos. 

El m:mtenimiento prc ... entivo lo realiza el pro..,cedor y el correctivo se realiza in1ernamente y 
contempla lo si~uiente: hitfü:ora de recarga donde se lleve un conirol de la fecha de la recarga, 
el seguro di: <.'ad:1 extinmr no debe ser violado, sefü11iz<1dón en cada ex1in1or, ubicación en 
lutmres visihle~. cap:ici1ar ·:il pi:rson:tl en su uso y e virar obstrucciones al ex1erior. 

Abastecimicnm de p:1pelerfa al CPD, en el man1enimienlo Preventivo y correctivo se debe 
tener sufkienie p:1pcleriu en existencia para garantizar la continuidad operativa del CPD, para 
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lu cual se recomienda uhnacenarlo en una área deMinada para c~e fin considerando: t.•oniar 
1.·lm una persona, espet:ialmcn1e para el acarreo de papelería del área de 11lmaccnam1en10 al 
CPD. CMa área dche 1cnc:r dc1cctor y e"tintor de incendio~. realizar invcn1ario~ fn:c:uente' par.1 
aM:"~urar la continuidad operutiva y contar con más de un proveedor para ca.soi. de c!lol"a~cz. 

Mantenimien10 de mobiliario necei.ario, es imponan1e no descuidarlo y mantenerlo en buen 
estado operativo, ya que e~ imponante para la opc:r.ición del CPD". u 

lhiJJ..,pp.:Hu'.\X 
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4.3.6 Mantenimiento a Software de control del Sistema 

ru11ndo .... e realke el m;m1enimicn10 por parte de lo!-1 técnico~ a los "controle!\ de soft\lri·arc del 
utilCma" <CSS), el manual del CIAPEM propone que se debe de clatx>r.u una matriz que cubrJ 
k1' CSS. Esta matriz enumera los recursos en relación con los riesgos potcncialc!-> y los 
t;;Q'ft)aciona con lo~ d1verMJ!< controlci./salvaguardas que deben considcrJ.rsc cuando se revisan 
k>tt CSS, también compara cada recurso/activo con su corrcspondicn1e conceplo concierne 
W'capueslo a. rnl como c!<itá listado en la siguiente matriz de control del sistema: 

lllecUl".n. 
JM;llYll!o 

IS..•h"'.rcdd 

1

Soh"''1'Cl.k 11 
lntch1-cni:1;i 
°''\flt>\1111• 

I
Si•fl .... lfi:Lli: 
S1,1i:m.1 
Adm1n1,Ua· 

ll"'" 
itk Ra'i:~di: 

Em1rc~ 

) 

Omai1mcs 

Camhiu' Segundad Val11I.c1t'1n 

"" R11'111 di.:I 
Au1un1.adus Prugr1m1 
ene! OaLU~ 

Pru1m1m1 

Rcm1cioy Dticumcn Mane Jo Cunuul Cnntmlc:s 
Rcc.:upc· l.IClón/ " 

,, J>rogU· 
rac.:1ón Sendas Enu<c• Atccsu m~"C ,, ,, 

Audi111ril Pn1¡:ram• 

~~:-"'~~-t-~~-1-~~'-f-'--~'--t.:.;;;;-'-'-"=""+.:.~*'-'+'"'--~±;.,.,.,,"""l,-,:-,,...,,.-+.,.-~-i 
'l\•hh,,¡ 
1Atln11n1,U.1· 

11>u1:u01i:11 
¡l•llLlll 

¡¡;;,.,.,,., 1 
En.::ir~.idudi:I 

Solt"-111i:dd 
Sl\ti:m.1 

Fuentr:: Comil¿ de lnfonmilica de la Adminis1ración Pública Estatal y Municipal, Guj¡1 parn la 
eh1boral'ión dd Mamml ds: Si:gurjdad en fnfnrmihk¡1, INEGI, septiembre 1990, p. 40 

Lo!\ concepto:-. L'Onc:ir:rne <i/expue~IO u. son aquellos aplicables direcmmente a la revisión del 
softwurr: di: !'>i!'>tr:m:i~ hasados en computadora. La definición dada por el manual del CIAPEM a 
c:.td:i uno r: d.: esto!'. ri.:sgos. lismdos a lo largo de la pane superior de la matriz, son los 
siguir:m.:~: 
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"'Errore:-. y omisiones, señala la creación nccidental o intencional de un error durante el 
pmi.:c:-.o o corrida de cualquier a!<>pecto del software del sistemJ. También se incluye la 
omisión de datos (pérdida) intencional o accidental durante la corrida de cualquiera de los 
progrJmas de software. 

Cambios no autorizados de programas, indica el cambio temporal o permanente de la 
codificación de un programa por individuos que no estén autorizados para hacer esto. Así 
como personas autorizadas pero que hacen cambios ilegales de programas por la razón que 
sea. 

Seguridad/robo, hace n:fercncia u la seguridad o al robo de información o programas de 
50ftware que debido a su naturaleza son confidenciales. En ciena manera esta es una forma de 
privacín sola que la infonnación retirad.:i de la organización no pcnenece a un individuo. Los 
programas de infonnación de software se pueden haber retirado inadvcnidamcnte 
(accidentalmente} o pueden ser objeto de un roho proveniente del exterior. 

Programas/validación de datos. se refiere al programa de software que edita los datos. al 
control de trabajo (subcomrol) de algunas acciones específicas programadas que puedan tener 
efecto. 

Reinicio y recuperJción. indica los prog.n1mas que inician al sof1ware que ha fallado durante 
el curso normal del prcx:e:--o y recuperación que: debe de tener efecto de manera que no se 
pierdan d:uos, no :-.e pro<.·e,c:n erróneamente o se duplique el proceso debido a una falla. 

Senda-s de auditoria/documl.'nrnción, se refiere a la seguridad de que se pueda rastrear el flujo 
de la infonnadón a trav6 lid software y a través del ciclo completo del proceso. 

Manejo de errores, son los procedimientos y los métodos que tienen como objeto asegurarse 
de 4ue todos los errores. datos rechazados y otras pcnurbaciones sean registrados y camadas 
oportunamente durante la corrida del software. 

Control de acceso ni progrJma. e~ el control de :.1cceso al software para las personas. 

Controles prog.rnmados. indicu a cuulesquiera rutinas interna:-. de verifit:ación preprog1.imadas 
y otras rutin:.t:-. !'lemc:j:tntc:s que esuin construidas en el cuerpo del software. 

Los recursos/activos son :1quellos que deben verificarse durnntc la revisión de control del 
software. 

Soflware dc-1 sistc-nm opern1ivo, h:1ce referencia al software total que maneja todo el sistema 
de cómputo. 

Softw:1re de comunic.ición de datos. indica los progrnmas de software que se utilizan para 
correr la porción de comunic:1dón de datos del sistema. 

Software de la inteligencia distribuida. es el software oper:niv~ (no los programas de la 
aplicm:ión} en lugmc:s de proceso de d:ttos distribuidos. 
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Sohware de los ~1i.rema' adrmnl\lra!l\10\ de b:t\C' de dalm., ~e renere al soflware administrador 
de 11 base de dulo!-1 4.1ue reMdC' en la compu1adoru central, en una computadora de respaldo o 
C'n un lu!!ar d1Mribuido remolo lha'I.' de dalo' dt!ti.lnbu1dm), )' C\pc1.:fficameme a lrn. L'Onlmk\ 
'fUC' acc.-esan de la ba'e dl' da111' 

Políucas administrJtiva.!I. señala la.!1 politiL·a,, procedimientos y recursos que conc1C'rtlCn al 
dcWll'rnllo de control y almaL·enaJc de cual4u1cr pa4ue1e de sof1ware. 

Documcmación, indka In revisión de la documentación de cualquier paque1e de sof1ware del 
5istema. 

Personal de software del :oh.lema. señala los controles específicos que deben colocarse para 
Hegumn;e de que los pmgr:mmdores del sis1ema y otro personal altamenle 1C:cnico realicen 
su?o labores de una manera elil'ieme". }.¡ 

Concluimo!\ con rc.!lpecto u e\le capimlo que la infonnación es un recurso valioso en las 
adminis1racione!\, para 'º fum·ionamu:mo y como sustemo de del.·isiones. Por ello In captura, 
rnnamiemo o sulid;i de dal<h dche cfecwa~e por canale' clammente predelennmadm. )' 
reconocidos por todo, Jo, u'u:irio' di: la oq.rnnización, ya que Ja computación mL·renlCnta Ja 
vulnerabilidad o prorx:n,it'rn de 1;1, or!!:1111za1.·mne:-. hada la in1ensidad y n:cum:n1.·1a de daños. 
pérdida.\, de!->folcm. \:1h<1w.1c,, fr:111dt', t'm1rc:?o. L'Uillldo no é'\ ohje10 de un adecuado control. Se 
trJla de un pmhlc:m;i L'o1nplejn lllle l"omo Jo hemo' v1,10 comprende: de un conJUnlo de 
pmblema.!I intem:l:1L"ion:1d1" l'lllrc ,¡y L·uya \Olul'ión re4uic:rc de Ja consideradón de Jo, d1ver~s 
clcmc:nto' que in1c:rv1c:nc:n como ?oon: in,1al:1c1one!->: equipos: progrJmas: comunica1.·iones: 
sistemas administr.11ivos: per.-.onal operativo y direc1ivo, pues no CkÍ.!lte ~olución úm1.·a para 
alC'nder los a:-.pecros negativm o ric:-.gmm. que pn:i-.en1an las nueva, tecnologia.!I de procesos 
dc:L·1rónkm. dc: d;llm. 

1.1.!iJJ..,pp. JIJ a4:? 
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Conclusiones 

l .. dmoírmca de la sociedad ac1ual abre día a día nuevas expc:cuuivas en todm lo!o a!\pcCIO!o 

1n\'OilU(.Tados en el desarrollo humano. Los cambios los vivimos cotidianamente. Ante nuc!\tms 
oJº' vemo.!. caer viejos e~uemas políticos. s1X.·1ales y sobre todo económico~. paru dar pa!<.O a 
ncwedo!oas formas. algunas de ellas jamás sospechadas. El ser humano en la mitad de un siglo ha 
~volucionado notablemen1e su forma de vida. mejorando sustancialmcn1e los sistema!o en que 
pct1c1pa, hecho que marca un precedente que lo diferencia con mucho de Cpocas pasada.!.. 

El fac1or fundamcn1al de esle cambio es el alto desarrollo tecnológico que ha carac1eriz.ado a las 
úhimus cinco décadas, sobre todo en el ámbilo del proceso de datos, donde las computador.t.!. han 
1ido baluane innegable de eMe nuevo orden. 

El proceso de da1os parJ generar información ha evolucionado aceleradamcnre de~de la~ 
pnmeras m:íquim1s mecúnicus de Pascal y Babbage, pasando por los primen,~ cm.-ui1os 
elec1rónil'o!. de Von Newm:m, las gr.tndcs máquinas de bulbos, que m:is tarde M: convinieron en 
trunM~lores parJ en ~guida inlegrarse en chip's que concentran una gran camidad de eli:memos 
en un espacio muy reducido que han pem1i1ido el nacimienlo de equipos sofistkadu~ y la 
microc:omputadora en la décuda de los 80's. E!.10 se debe a que Ju infom1á1ica e!I una 1ecnologia 
joven que no ha alcanzado MJ !!rJdo de madurez, por Jo cual es una r.tma con mayor mm·1lidad 
lel·nológicu cuyo~ produc1os v;1rian desde los diez ha!>ta los lres años de Ob!-ole!.L·ent:1a. 

Lo que carac1erizn a eslil 1ecn11h,gía no es tanto !.U crecimienlo sino que cada vez mti~ el re~IO de 
la~ nclividades económic.'41!1 di: pendan de esla 1ecnologia; y dependen en su~ múhiple~ fases que 
van desde Ja pl:meilción. el comrol y lu administración y en todos Jos procesos en lm. l"Uale!I la 
infonn;ición está involucr:ida. Pero la información sólo es útil en aquello que se relaL·1ona con 
la~ nL'L·esidades administrativas y los datos sólo !.e convienen en infom1i1dón útil cuando esas 
n:l;iL·mnes b;isicas se esrnblecen y comprenden de manem apropiad¡¡, 

El puma princ:ipal enirc la~ capacidiide!I de la!'! compuiadorns y la administración lo consri1uye Ja 
infonnación. Sabemos que de uno u mro modo y en todo momento, la infom1ación es la ba!le de 
todas las pant:s del prOl·cso total de administmdón, y en realidad la infommL·ión e!I la base de 
toda 1:1 pl:mc;it:ión. inclusive de Ja fomlUlación de estrJtegias adecuadas dt: la\ actividade!. que 
fomrnn panc: de Ja impl:111rnt:ión de toda 1:1 planeación y, fin:1lmen1e, de un conirol efü-.1z. 

Por lo 1:mto. el an1plio p;1pd de las compurndoms y la imponam:ia de sus capacidades tienen 
signifü·ado h:tslil el pumo en que pm:dan comribuir a suministrur infom1ación ¡¡decuada, en el 
sitio apropimlo y con la oportunidad debida. Esro significa que la crecien1e complejidad para 
relacionar todos los focmres: el medio cambiante. Jos recursos de Ja org:mización. el desarrollo 
de mt:t>t!l y ohji:1ivos apropi:idos. l<i formuladón de las mejores estmlegias y la imponanie 
illlphmmción de estas esrratcgi;1s. da por resuhado Ja necesidad de un:1 mejor infom1ación y de 
mejore~ L'omunil·aciones. A !ltl vez esas necesidades confommn el terreno para Ja creciente 
dc:pendcnda de );i\ t:ompu1:1dor;.t!l y su utilización para dar servicio a Ja administración. En arras 
p11h1hrn\, t:I p;1pcl dc: la ad111inis1rnción de1em1ina l:1s necesidades de información y esas 
nccesid;idcs ele: infonnación de1enninan el ámbito de los servicios de las compurndoras . 
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l .. icc.:nologiu infom1ática prrMona 1m1dualmcmc: hada el cambio o rcadaplación de fun1.:1one' y 
.... uuclurJs de la M>Ciedad ·fn:nte u lo 1rnd1c1onal· que uende a rcvenir~e en !>egundad, por lo que 
"" -.t1111111Mrndore!<o pühl11.:n' ddK..'11 rc:~pondc:r al dc:!klrrolln de: la IC:l'nolo}!ia en e•onlm.-10n y 
ITt..unu~.:c:r que: la ad111im!<otra1.:1ón c:~1;i L'01lllh1ando pon.¡ur: la mfun11:i111:a r:!'ot:i prc:!.C'nic: en el ~c1nr 
rutllu.:o >· M! ha convenido en un elc:men10 viial que nadie puede negar. la 1nfomlal·1ón adeL·uada 
en el momenio adecuado. Por ello la !'oc:gundad infom1áuca i.c conL·ih1ó t.·omn la garan1ia del 
"'"Juardo de la integridad y confidencialidad de la infonnac1ón, y el man1cmm1entu de: la 
\"ttnllnu1dad y sana operación de: la!<o orguniz.ac1onc!'o. Con base en ello. se suMenia que la 
mformática y seguridad deben !>Cr administradas. es decir, ser objeto de toma de dei·1sione!oo 
f1K.'1onul e in1cgral, donde es csem.·ial la panicipal'ión del administrador püblico. Este deberá ser 
<:'apaz de delcrminar prioridadc:s, objetivo!oo, cos1os. beneficios, impaclos organiz.acionales. 
mod10~ de control, evaluación y retroalimentación. Coordinar esfuerzos y, en materia de recursos 
humano!<- puede adoptar elemento!-. para la fonnación de personal sensibilizando, re!<opon!>able y 
mn11vado. capaz de integrarse en esfuerzos colt:c1ivos. 

Pur Jo anierior el C!<olUdio de Ja !>eguridad infonndtica lo abordamo~ en SU!<o difen:nle!oo nivele!>: 

E.n el entorno nacional, previmo~ un marco legal aplicahle de la infom1ática, con ba!ooe en la 
snuación económica, social, poli1ic:i y cultural prevaledente en un lugar. 

2. En la ndminis1ración di.' lm !>ervicio!> infonnálil·os en ht!<o organiz.acione!<i. En eMe punto 
analizamo!'o cómo g:m111111.1r la !'oana oper.u:ión de los recur!>m 1.:omputadonale!-. y los datos 
que C!<itO!<o manej;rn. E.'lltd1.11110., la., 1.:<iu!>a)o, efeCIO!> y nivel di: vulnerahilid;uJ de: lo), diver~os 
elemc:nto!'o infonmi1il"o)o, ('1111 comx·imicnu1 de ello !>e e!'otahlel'ic:ron pnondadi:!<o de protc:cción. 
Medio!<. m:i!<- sofisticmio' p;1r;1 e)oto' C:!<-llldio' Mln lo!> amíh),i~ di: rie!<ol.!O!<.. eMud1os de viabilidad. 
L'la),iliLw.·ión de d;ito., !>cgún ni\·ek), de v11al1dad para la ins11tución o L·onfidem:ial1d;1d. 

·' l..th ;1:-.pecto!> rel;itivo!> al pi.:ri;onal inform;ilil'O son t:tmhiCn materia de cobcnura de la 
'c:guridad operacional. En Cliencia. toda medida de prolección y control se aplica a individuos. 
Se debe prever que élitOli conoll·an Jos medio~ o mecanismo!'o de seguridad y estén 
M:n:-.ihiliz:idos sohn: la vimlidad que rc:presentan los datos para J;1 instillll'ión. Además le 
L'onl'ii:me vigilm que ~e 1eng;1 un :1mhien1e de trabajo idóneo para un óp1imo desempeño del 
per!'!onal. 

4. A Ju !>eguridad físk.a le conccrnicmn do!<o ;1spec1os h;bico!'o: 1 ) El control dc acceso de 
per!'!om1s ¡¡ insrnl;1ciune!'o d¿ cómputo u otros dispo!>itivos. Se apoya en los controles 
adminisir.llivo:t,' emitidos en el nivel de seguridad operacional. 2) La protección de equipo. 
ins1al;1ciones y diliPmiilivos m:i!!nético!<i -en lo físico· contra desaMres naturales o acciones 
maliciosali de: dcstrul'l'ión. 

5. l~ard\i;;ue o ~lJliipos ")·.disrosi1ivos. En este nivel y en los siguientes. los conlrolcs fueron más 
técnicos que ;1dminb1nt1ivo)o.. Estudi:1mos cues1iones de ide111ificación y amentificación del 
u~uario. 

ó. En l_n lJUI! se rc:liril~ :1 l:1"!'o"c:g.urida-d en el lioftware estudiamos algunas recomcndaciones de los 
progmrnas dc L'Ómputo par~1 pm1cger los procesos de datos. El principal agente de seguridad 
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en este punto fue el adecuado de . ...arrollo de los progrJ.mas en 1oda!> !>U!> fa!l.Cs: diseño. 
programación, pruebas, puestas en función y documentación. 

1. En cuanto a los datos se tocaron dos aspectos: "ocultar el us.o de cieno!> datos a lo!'. equipos 
que los pueden accesar y lu de1enninaci6n de quien puede hacer que tipo de operaciones y 
C'Ofl qué datos" a traves de controles de acceso al usuario. En el primer aspecto existe la 
criptografía como medio de protección, con la cual los datos se codifican y la hacen ilegible 
en accesos no autorizados. En el segundo aspecto. en la determinación del usuario y las 
funciones que se pueden efectuar, se requiere que el sistema provea de 8dccuada 
identificación al usuario, que a su vez. lleve a determinar qué agregado de información se 
autoriza a utiliz.ar y qué operaciones puede efectuar con ella. 

Para el desarrollo de un esquema adecuado de administración de la seguridad informática nos 
referimos al entorno nacional y local. pues es desde donde se debe emilir una legislación 
aplicable y la seguridad operacional o administrativa. 

En el primer punto. cabe destacar que la informática abre perspectivas de desarrollo. No 
obstante, se trata de tecnologías generJdas en otras sociedades )'. por ello, su asimilación debe 
establecerse en un marco jurídico adecuado a la realidad mexicana y de definición de políticas 
para su óptima utiliz.ación. Se busca establecer leyes y disposiciones que otorguen "seguridad 
jurídica" a la utilización de herramientas infom1áticas. Es el Estado quien debe promover esta 
seguridad y, para ello, gener.1r nom1a1ividad aplicable. con la garantía de su poder coactivo. 

Lamentablemente en lo t1u1.: respecta a documentación jurídica en nuestro país. por ahora, no 
existe un marco jurídico integrJI a la infom1:ítica. Existen ordenamientos dispersos que de una u 
otra fonna se relacionan con el tema computacional. Ello tiene razón de ser: el fenómeno 
infom1ático es de aparición reciente y su asimilación en la sociedad está en una etapa inicial. De 
e~rn situación no e¡.; posible que se derive un orden jurídico sistemático ni imegral. 

En México no exi!>te ley alguna que se dirija a la infonn:ítica, y menos a su !>eguridad. El marco 
jurídico aplicable provienc de nom1as llUC se refieren, primordialmente, a otros ámbitos y que 
hacen alguna alusión 11 lu compulación, o de instrumentos juridicos cuya interpretación se 
relaciona con el terreno de las nuevas tecnologías pam proceso de datos. MientrJs las actividades 
públicas incrementan el uso y dependencia de las computadoras. crece l:.1 propensión a 
situaciones indeseabh:~. Lo cual es cada vez más incongrueme con la APF. Por lo tanto se debe 
propich1r e iníluenciar una legislación moderna y actualizada que persiga y pem1ita la seguridad 
jurídica en la utilización de equipos infonn:íticos y con ello, las opcrnciones y transacciones que 
son de su contenido. ya que el contar con este instrumento legislativo pennitiriu apoyar el 
florecimiento de nuev;1s tecnologías, para apoyar decididamente el desarrollo de la 
modernización de h1 administración pública mexicana, pues la infonnática por sí misma, como 
cu;ilquier técnica. no se justifica si no se pone al servicio de los valores de la APF. 

Respecto al segundo punto. el di!>eño de un marco de administración de la seguridad infonnática, 
reviste dificulwdes, dad;¡s h1s especificidades de cada organismo usuario. Sin embargo, se 
pueden ofrecer ;1lgunos linemnientos generales como son: a) planeación, b) organización, c) el 
personal inform;itko y d) la evaluaL·ión de la seguridad. 
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A la planeación le corresponde: el curso de acción a seguir, establecit:ndo principios onentadore!\ 
en el orden a seguir en las opcmciones y la asignación de recursos. 

A lli organización le corresponde la utilización de categorías funcionales, rediseño de estruc1uras 
orpniudonales, documentación de la seguridad y desarrollo de métodos. proccd1mientos y 
mniadall> especificas. Entre las categorías funcionales se propone crear la administración de la 
IC'Sundaad infonnática, que se concreta en personas o en unidades administrativas. dentro de la 
,JCl'Uqu(a organizacional. Dependerá y reponará a Jos mandos más ahos de la organización. Sus 
funciones serán de sensibilización del aho mando acerca de la seguridad: coordinación de 
capacitación del personal; administr.:1.ción de la recuperación en caso de desastre; elaboración de 
csiudios de análisis de riesgo infonnático; proponer estrategias, objetivos, programas, métodos o 
procedimientos de seguridad; ejercer control y auxiliar la evaluación de la seguridad: ser 
responsable que los recursos de seguridad estén debidamente documeniados, entre otro!\. 

Las funciones y responsabilidades del ejercicio de la seguridad deberán confenr!\e a t.·ada 
servidor público usuario, que deberá asumir su rol permanente y ser capaz de responder por el 
buen o mal desempeño de sus labores, an1e los superiores indicados. 

También en la fase de organización se de1erminan los métodos y procedimiento!\ parJ la 
seguridad. Se pretende establecer un esquema de seguridad integrJI para una dependencia. 
entidad o unidad administmtiv•1. 

Esto se logra al formar un sis1ema de protección y control en el que los procedimientos o medios 
estén debidamente definido!\, e~1andarizados. obedezcan políticas institucionales de informática. 
atiendan metodologías de trnbajo y documeniación completa y plasmada en manuales 
institucionales, manuales de organización, de procedimientos y de descripción de puesios, entre 
otrm.. 

En el campo del personal la administración de recursos humanos se debe de orientar hacia la 
seguridad. Se deberjn traiar polí1icas generales de personal, selección e inducción. capacitación 
y desarrollo, responsttbilidades directivas e impac10 de la informática en las condiciones de 
tmbajo. 

Los aspectos de personal constituyen el principal asunto de la seguridad informática. El é1d10 o 
fracaso de todo plan de seguridad está condicionado por el desempeño del personal. Por ello se 
requiere una 11de1.:t1ada polí1ica de administración de recursos humanos, que coadyuve a los 
objetivos propuestos. Asimismo. st: deberá fomemar la fom1ación dt: especialisias en seguridad y 
auditoria infonn:í1ka, donde: las insti1uciones de educación superior tendrjn un papel relevan1e. 
Se extiende la inform;ílica, pero se adolece de expenos en control. Es10 es incongrueme con la 
realidad de un p:tís en proceso de infom1:1tización como lo es el nuestro, el cual ha firmado un 
tmtado de libre comercio con dos puíses altumentc informatizados. 

Con base en lo anterior consideramos hubcr cumplido con Jos objetivos del trabajo de 
investigudón. los cu:iles fueron: 
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Dcs111car la seguridad infonnálica como 1em:no de consideración 1mponan1c: en la 
Administración Púhlica de México. 

Pmfundizur en la c::.em:ia del problema de esta seguridad y rei.ahar su 1mer6 pam el 
Administrador Püh\ico. 

Identificar plenamente el problema de In seguridad informática, reconocerlo como tal y 
establecer lineamientos pam resolverlo. 

'- Establecer algunos parámetros de seguridad física y lógica (equipos y recursos) que permitan 
proteger directamente la infom1ación contra cualquier modificación o pérdida ya sea 
intencional o accidental. 

A!>imismo. con apoyo del conocimiento del impacto infonnático en la i.ocicdad, la variedad de 
manifestaciones que tienc:n la vulnemhilidad. los niveh:i. que: inteiviem:n en la !oe!guridad. el 
perfil del Administrndor Público y la c:-.enci:1 de la Administrnción Pública. con:-.ideramo~ haber 
confim1ado la hipóte:-.b central de estudio. 

La Administración Pública Mexicana ha sido cada vez más dependiente de la aplicación de los 
recurMi~ infom1.:itico~ y por ello ~e reconuc:nda enfocar la seguridad de modo preventivo y no 
com:L·tivo. Corregir resuh.mi m:is costo:-.o que prevenir. lo cual e:-. más crítico mientras se 
anvolm.:ran m:t:-.as importanh::-. de infonnación que significa dinero o poder. El nivel de sencillez 
o !i0fis1kat:ión a que !'>e lk~ue en el ejerdl'io de la seguridad inform:illca, e~ del."bión dc l'ada 
deix:ndenl'ia. !->Cgún SU!'> nc: ... t.":o.idadc:-. y n!l"Ur!->os. En cualquier ca:-.o, ya ~ca grande: o pequeña la 
depcndenci:t, la seguridud debaá admiJU!->lrnr:-.e y abordar...e en todo:-. i.u:-. nivele::-. e:-. dedr. de 
manC"ra integrnl. 

l..:1 'l°~uridad inform;itica es rdev:rnte, pc:ro no t::-. el factor primordial a considerJr en un sistema 
c.k mfonnal'ión ni d LJUC m•i:-. dcbc atender el personal. Es imponante que fonne pane di: un 
n1njunto de activídadc~ de la:-. instituc.:iones y se !->Upedite a los objetivos que las constituyeron. 
a:-.i como .:i los fines de: lo~ sistemas de infonnm:ión como tales. Si no cumple Cstos. no es 
rndonal priorizm las considernciones sobre !->cguridad. La administración de la seguridad, 
induyendo lo:-. piune~. programas. métodos. procedimientos y mecanbmos técnicos se integran 
en fomia nrmónica en la:-. rnreas fundamc:ntales dc:I organismo y de cada uno de: sus servidores. 
La segurid:1d. de C!'>C modo. i:s medio de formlecimiento de los org:mismos. 

No se espera que por l"aus:1 de la seguridad informática, provengan problcm<1s fatales para las 
org11nizm:iom.~~ o el propio p:ii~ rnrde o tc:mprnno 1endrá que ;1frontar el lado oscuro de la 
infonn:ilil"il. 

Sl' sugiere. que en el futuro estudios en m;.ueri•1 de seguridad infom1á1ica o áreas afines, se 
oricnien h:tci:1 un mejor L"onociiniento de: l) el personal que labora en ambicnics infonnátizados, 
l.'01110 :ispecto e:-.c:m:ial de segurid:id. 2) reorganización organizacional, al alterarse líneas, fonnas 
o pr.ktic;is d~ connmkación en los organismos y 3) análisis integral de ta. vulneni.bilidad 
infontHÍlicn. 
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U\ computadoras deben ofrecer aira renmbilid<td en lo polflico. económico y social. Es10 
equivale a iCr plenamente funcional a los objetivos del Es1ado. La imponancia de contar con una 
niwón C5-zr.llCgica, que aborde lu prohlemá1ica de In seguridad informá1ka para la administración 
peihhca, en un futuro cercano, será cri1ica. 

El pun10 de equilibrio del ejercicio de la seguridad consiste en alender el problema hasta el pun10 
m que las organizaciones requieran y estén dispuestas a protegerse y pagar por ello. La 
diiopC>SiCión de abordar el problema debe panir de la premisa de que se conoce cabalmente la 
w-ulncrabilidad del ambienlc inform:uizado y que se cubrirán Jos aspectos de mayor a menor 
nc'°go, dejando, finalmen1e. un riesgo residual, con proporciones que la institución es1é dispucs1a 
a •bsorber en caso de sinics1ro. 
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