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OBJETIVO

Diseiar y construir un protector de programas de
aplicacién usando técnicas de Hardware. Ademas de
establecer los mejores procedimientos para proteger la
informacidn en sistemas de computadoras personales.
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INTRODUCCION

Mucho se habla sobre la proteccién de software, pero a muy pocos les gusta
hacer uso de elia. Y quizd la causa de esto sea la falta de conclencia de los
usuarios o el desconocimisnto de procedimientos adscuados para raspaldar
su Informacién.

Se piensa que la seguridad de la infformacién es algo dfficil y costoso, pero
sl se compara el costo de la seguridad con los beneficios de la misma se puede
abservar que este es mfnimo.

Eltener un exceso de proteccién puede ser contraproducents y el no hacer
nada puede ser peligroso. Entonces, ¢ Como se puede saber cuanta
proteccién es suficiente ?

A nadie e agreda el control de accesos mediants cddigos secretes, las
autorizaciones y los procedimientos necesarios que se tienen al trabajar con
los "mainframes" o cualquier sisterna muttiusuario.
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A pesar de que no puede existir una seguridad perfecta, se pretende impedir
el acceso sin autorizacidn a los recursos de la computadora, los errores de
operacién y la pérdida de informacién causadas por fallas del equipoy dafios
debidos a incendios y agua. El objetivo de todo esto, no es limitar todo aquelio
que no podemos impedir. Lo principal, es que cuando se detecte un problema,
s6 recupere la informacién rapidamente.

Las microcomputadoras a diferencia de los "mainframes" tienen un
significado de libertad y simplicidad, no de burocracia en donde existen
procedimientos tediosos y complicados.

Desafortunadaments este concepto de libertad no puede ser aplicado en la
realidad debido al gran crecimiento de! uso de las computadoras personales y
de Ia sensibilidad cada vez mayor de la informacidn. Cuando se refiere a
sensibiidad de la informacidn es importants mencionar que cada empresa
utiliza la informacién en forma distintay por tanto la pérdida de la mismassignifica
diferentes situaciones de conflicto.

Durante el desarrollo de éste trabajo se podré entender como dependiendo
del rubro ds cada empresa la informacidn enfrenta diferentes situaciones; por
elemplo, en algunos casos la pérdida de informacion es vital para la empresa
sinque esta sea necesariamente un buen blanco para el plagio, en otros casos,
sucede lo contrario y lainformacion que pueds serun buen blanco para el plagio
no necesariamente es vital para la comparila.

En una microcomputadora, se debe esperar tener los aspectos basicas de
proteccion en el sistema operativo, Sise analiza el MSDOS se puede observar
que este no cuerta con ias alternativas de seguridad necesarias. Si bien se
puade encontrar en el MSDOS algo de seguridad en forma de cddigos de
acceso, también se puede encontrar la forma de removerlos con un disco de
utilerias facit de adquirir. AUin el sistema operativo OS/2, el cual ha sido llamado
el sistema operativo del futuro, ignora la cuestion de seguridad.
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Realmente e! disefiar un sistema de proteccidén va mas alla del sistema
operativo ¥ del manejo normal de operacidn que realiza un usuario, la seguridad
debe involucrar méas aplicaciones especializadas tanto de Hardware como de
Software, ademés de una serie de procedimientos que defintivamente estan
fuera del alcance de cualquier sistema operativo por mas sofisticado que éste
sea,

El disafiar un sistema de proteccién que sea inviolable es muy dificil, pero
aun es mas dificil hacer un sisterna de seguridad facil de usar que la gente pueda
manejarlo sin tenar que recordar un procedimiento tedioso. Ademds, e! hecho
de usar el sistema de encripcién de archivos més eficienta que exista, llevaria
cinco minutos y cincuenta tecleadas del procedimiento para proteger unarchivo
comun; obviamante no faltaré la persona que intents violar dicho procedimiento
y evitar la "pérdida de tismpo" haciendo respaldos de informacion.

Actualmente existen en el mercado muchos sisternas de proteccidn que
atacan diferontes problemas que atentan contra ia pérdida v plagio de
informacién que pueden ser usados para mantener la informacion "sensible” en
forma segura.

En muchos casos se relaciona la proteceidn de software con plagio 6 robo
de datos y/o programas. Pero no necesariamente es asf, y de hecho en la
mayoria de los casos el usuario es el responsable.

Dentro de! captulo 1 sa explican los problemas a fos qus se entrentan ante
diferantes conflictos relacionados con fa seguridad de la informacion. Se
analizan los problemas que se pueden tener ai manipular cualquier tipo de
informacién y de la posible pérdida o destruccién de la misma, sin que
necesariamenite sea por causa de plagio o de robo.
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En éste capftulo se muestran también estadisticas que musstran las formas
posibles de destruccion de la informacion, sin que necesariamente la causa sea
plagio o robo. Ademds, se muestran también estadisticas que pueden ayudar
a la selecclén de procedimientes adecuados para proteger la informacion sin
generar gastos innecesarios que posteriormerte  pueden ser
contraproducentes.

En el capitulo 1 se explica la anatomia de los virus informéticos y de las
formas que se tienen para combatirlos. Se mencionan las diferentes vacunas
que permiten eliminar la mayoria de los virus conocidos, pero es importante
contar con procedimientos y recomendaciones adscuadas para qus los
usuarios se protejan contra los virus informaticos.

En ef capftulo 2 se explican los conceptos bésicos relacionados con la
encripeién de datos mostrando la importancia que esta tiene en el manejo de
los sistemas de seguridad.

La criptografia se conoce como e! “arte" de hacer lo comprensible
incomprensible y viceversa, Esta forma de proteccién de cddigo es actualmente
la més usada en cualquier tipo de transferencia de informacién. Se explican las
ventales de la encripcidn para proteger a traves de cddigos secretos.

Es importarits mencionar que la encripcion es parte esencial del disefio del
protector que se presenta en el capitulo 3 y de ahf la importancia que se le da
en todo el capiiulo 2.

El diserio del protector esta compuesto en gran pante de hardware, La parte
de scftware, sinembargo, juega un papel importante en el diserfio del protector.
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Si bian se menciona en éste trabajo que un protector creado con software
tiene demasiadas carencias, es importante mencionar que complementando
ias ventajas que proporciona el software con las que proporciona el hardware
se puede generar un protector attamente confiable.

Durante el capitulo 3 se explica el funcionamiento de las interrupciones en
las computadoras personales y el manejo de programas residentes en memoria
{TSR). Estos conceptos forman la parte especializada que conforman la parte
del protector realizada en software. En éste capitulo, se explica también el
manejo de discos flexibles a traves del ROM-BIOS vy de las formas de acceso
por medio del manejador de discos fisxibles.

La parte correspondiente al hardware del protector I forma el secusnciador
microprogramado de AMD (Advanced Micro-Davices) y el disefio de la
arquitectura de este procesador Bit-slice.

Al final de éste capitulo 3 se explicara el funcionamiento del disefio de!
protector por medio de ios conceptos que previamente se formularon.

Se daran conciusiones y posibles aplicaciones adicionales wutilizando la
arquitectura presentada en este trabajo explicando las ventajas y desventajas
de ésta configuracidn. En fa parte final se incluyen apendices generales, del
cireuito protector y de los programas utilizados.

Por Glimo quiero agradecer atodos aquelios que de alguna forma ayudaron
a enriquecer e! preserte material y en especial al ing. Jesus Ramirez por su
apoyo en la elaboracion de éste trabajo.

César Huerta Olivares
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1 - SEGURIDAD DE LA
INFORMACION

La informacion es el activo més valioso en cualquier tipo de organizacién, y por
tanto, se deben de tomar las precauciones adecuadas para evitar su
destruccidn o el uso inadecuado que se le de ala misma. Existenvarias formas
recomendables para protegerla, y es decisién de cada organizacién, establecer
las nomnas bésicas de seguridad que le permitan una adecuada fluidez en el
uso de la informacién y qus al mismo tiempo se verifique su integridad.

La seguridad absoluta es inalcanzable. Existen muchas alternativas
comerciales con altos grados de seguridad, pero estos puedsn ro ser los
apropiados. Cuando se evaluen varias opciones, se debe considerar cuanta
seguridad se necesita realments en base a nuestras necesidades.

En muchos casos, un sistema de cédigo de acceso de entrada puede ser
suficiente tanto en "hardware* como en “software”. A pesar de que un sistema
de este tipo puede ser sencillo de violar por cualguiera que cuerte con el
conocimiento necesario para hacerlo, pueds existir la ventaja de que no hay
que preocuparse si se olvida el cédigo de acceso, Aqufse puede considerar
que el tipo de ladrones contra los que se protege Ia informacion no tiene los
conocimientos técnicos suficientes o la pacisncia necesaria para violar un
sistema de seguridad de este tipo.

SEGURIDAD DE LA INFORMAGION 1



Cualquisra gue sea la situacién, es importante evaluar el riesgo. Siel rissgo
que se tiens proviens dal exterior, la encripcion y el control de accesos fisico
puede ser més (til; si el problema por el contrario es interno, otros métodos
menos sofisticados pueden dar resuttados excelentes. No hacer nada puede
ser peligroso, pero, un esquema de proteccidn demasiado elaborado es
igualmente irresponsable, debido a que nadie lo usara ni podra adaptarse a
éste. La complacencia y el panico son igualmente daninos, por o cual, una
apreciacion razonada es esencial.

Actualments los llamados virus informéticos han provocado que laseguridad
de la informacion sea de la atencidn pablica. Sinembargo, estetipo deatencidn
esta dirigida hacia los atagues premeditados contra la informacitn,y se esta
perdiendo la atencidn a los errores provocados por usuarios autorizados
durante su trabgjo diario.

En este capiulo se mencionaran algunas de las muchas opciones que se
tienen para proteger la informacion de acuerdo a las diferentes amenazas en
contra de las misma.

SEGURIDAD DE DATOS

Definicion .-

Es importante poder definir el concepto de seguridad de la informacién, para
evitar caer en posibles confusiones, de acuerdo a'su estudio, aplicaciones y
alcances. La definicién més completa que se puede dar de seguridad es la
siguiente :

" La seguridad de la informacidn se refiere a Ia protaccion de los activos de
informacidén contra revelacion, modificacin, o destruccion accidental o
Intencional no autorizada. "

SEGURIDAD DE DATQS



SEGURIDAD BASICA

Actualmente la informacion jusga un papel primordial en el desarrolio industrial
y comercial, y por tanto, en el sectar econdmico. Los sistemas de computa se
hacen cada vez més accesibles a mas usuarios. Este crecimiento provoca que
se tengan inadecuados sistemas de seguridad que permitan proteger la
informacién en los sistamas de cémputo, y al mismo tiempo proporcionen
libertad en el manejo de fa informacion de los sisternas automatizados.

Los diferentes sistemas de proteccidn que existen actualmente en el
mercado pueden ayudar a mantener segura la informacién, pero al mismo
tiempo pueden tener puntos debiles en donde nuestra informacion es
vuinerable.

Actuaiments existen muchos protectores que pueden aplicarse a la
proteceién de  informacidn, pero antes de la eleccidn de uno se tiene que
realizar una evaluacién adecuada para que los procedimientos normeles de
trabajo se atteren lo menos posible. En pocas palabras, se debe eviar la
burocracia al mansjar la informacién para que ésta fluya adecuadamente.

También se debe tener cuidado de no instrumentar la seguridad en exceso,
ya que esto puede provocar que se decuiden otras areas que pueden ser
igualmente sensibles. .

Cuando se realizala evaluacion, se debe considerarenprimertérmino contra
quien se protege lainformacion, es decir, cuales puedsn ser las posibles fuertes
que afecten la seguridad en los sistemas.

Posiblemente al realizar dicha evaluacién nos encontremas que no es
necesario tener el protector de informacién més sofisticado y que es suficiente
seguir algunas reglas de seguridad de sentido comiin.

SEGURIDAD DE LA INFORMACION 3



Algunas de estas reglas de seguridad son :

o Reglacardinal :

Silainformacién que se maneja es sensible y se usa un disco duro, se debe
evitar dejar almacenada ésta en la méquina. Se debe copiar ta informacién
a un disco flexible y mantenerla bajo llave.

Se recomienda no usar las utilerfias del sistama operativo para borrar los -
archivos del disco duro ya que e} ERASE/DEL del MS-DOS no elimina los
archivos de!disco, y estos pueden ser faclimente recuperables y accesados.

Se deben nombrar los archivos que cantienen informacidn importants con
nombres que no indiquen su posible aplicacién o contenido, es decir, sise
tiene un archive con informacion del presupuesto para un determinade ano,
se debe evitar nombrarlo PRESUPANL. En estos casos se recomienda
darle un nombre ilégico y tener un directorio aparte que se encuentre
inaccesible a cualquier usuario. Posiblemente ningdn ladrén de informacién
se detendré ante éste obstaculo, pero evitamos tentaciones.

En pocas palabras, se debe evitar lo obvio para evitar dar facilidades que
provoquen que la informacion sea corrompida.

e Usartodos los dispositivos de seguridad existentes :

Si se tiene una cerradura en la oficina, o mas conveniente es usarla y no
dejar la informacion accesible.

e Checar los desechos de impresiones :

SEGURIDAD BASICA



Generalmente las impresiones pueden proporcionar et mejor medio de
acceso a informacién confidencial, principaimente en las oficinas en donde
las impresiones se utilizan como forma primaria de respaldos. Si la
impresora que se utiliza usa cinta de carbén, se debe tener cuidado, ya que
ésta puede ser releida e Interpretada.

Sa debe desechar la informacién confidencial y asegurarse de que el &rea
de impresion queds limpia. Si esta no se limpia, alguien puede imprimir 1o
que se encusntre en el drea de impresion y accesar datos corfidenciales,
Es necesario mencionar que esto ocurre generalmente entodos lados y que
las acciones que se deben tomar son de tipo preventivo,

No usar claves de acceso obvias :

Las personas que se dedican a violar los sistemas de seguridad saben que
los usuarios de computadoras utllizan claves de accesos relacionados con
la persona. Estas claves de acceso pusden ser las iniciales de la persong,
el nombre de algdn hijo, 'a fecha de nacimiento, ete.

e No grabar laclaves de acceso bajo el teclado o cerca del érea de trabajo :

Es importante el evitar escribir la clave de accese en lugares en los que se
pueda recordariaticiiments. El usuario debe buscar otras forma de obtensr
su clave de acceso en casc de ne recordaria, Sien el pecr de los casos se
tiene que grabar en algiin lugar cercano del drea de trabajo, s recomienda
gue no se grabe la clave en forma exacta.

Use el sentido comun :

Posiblemente la informacién con la que se trabaje no sea tan “importante”
para algunas aplicaciones. A menos que ésta informacion sea attamente

SEGURIDAD DE LA INFORMACION . : 5



sensible, se recomienda usar los procedimientos de sentido comtin que
pueden ser adecuados y suficientes,

Riesgos de seguridad .-

Aln cuando se tenga el conocimiento real de las posibles amenazas, todavia
se necesita saber que acciones tomar y cuales estan justificadas. La proteccion
contra cualquier tipo de amenaza tiena sus riesgos, v la determinacién de ese
riesgo es el punto clave para saber que accion tomar.

Conforme se instrumentan los controles de seguridad, el costo que se
agrega a dichos controles aumenta al mismo tiempo que el costo de pérdidas
esperadas decrace. Ei objetivo en estos casos es no gastar més dinero en un
determinado periodo que el esperado en pérdidas sino se toma niguna accion.

Existen tres opciones disponibles para manejar el riesgo :
e Evitarlo.- Esto es, mediante la instrumentacidn de controles de seguridad.

e Asignario a otros.- Esto es, generalmente un seguro contra intarrupcion
del negocio, !

e Asumirlo.- Sielcosto esperado es menor que elcostode laaccidnatomar,
entonces, el no tomar una accidn seria lo adecuado.

Algunas de las amenazas a las qus nos enfrentamos se encuentran
acontinuacion. Estalista se basa en un estudio original realizado por elgobierno
de Estados Unidos desarrollade hace diez afos.

1. Errores y omisjones. Se estima en un porcentaje de pérdida financiera de
50-80 %.
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Causas : estress, falita de entrenamiento, mala supervisién, aunque los
empleados honestos son el principal objetivo de estudio.

~

Empleados deshonestos (15-30%). Acciones accidentales que benefician a
un empleado, generalmente detectado por un error y no detectado
administrativamente.

3. Fuegoy desastres naturales {10-15%),

r

. Empleados disgustados (5-156%)

5. Apua, no necesariamente proveniente de desastres naturales {por abajo de
109z).

6. Otros, (no mas de 5%). Esto incluye plagio externo.

Politicas y organizacién .-

El primer paso, y la accién simple més importante que puede ser tomado para
comenzar un pregrama de seguridad de la informacidn, es la formulacién de
una politica de proteccién de informacién , la cual se firma por el director
general y que se debs aplicar a todos los empleados. Esta poltica debe ser
corta, de una a cuatro paginas, y serdifundida haciatodas las &reas opserativas.
Ademas de la poltica, se deberdn generar documertacion con estandares,
guias, y procedimientos.

La politica debe contener la definicién que la organizacién de a la seguridad
deinformacion. Esta debe especificar los derechos de propiedad, clasificacién
de lainformacidn, las responsabilidades individuales de administracion, duefios
de la informacién, usuarios e informacién det grupo de seguridad. Esta politica
no debe sertécnica, pero debe contener detalles sobre identificacion personal,
y control de claves.

SEGURIDAD DE LA INFORMACION 7



Educacion y Programas de seguridad .-

Sin una adecuada educacidn en politica de seguridad de informacién para los
empleados, el programa de seguridad no podrd funcionar eficazmente. Es
importante que todos los individuos entiendan en forma clara que activos estan
bajo su responsabilidad y que tipo de proteccidn deben recibir esos activos.

Se recomiendan seminarios periddicos que expliquen la importancia de la
informacién. Esimportante laorientacidnalos nuevos empleados ya que estos
pueden ser inducidos mas facilmente.

Controles de acceso .-

Lo més importante en cualquier sistema de seguridad son los controles fisicos.
Si los controles fisicos no son adecuados, se debe entonces pensar en gastar
en otros sistemas sofisticados de seguridad.

Cuando se habla de controles de acceso se debe de meditar profundaments
sobre la eficiencia de los mismos. Muchas veces se pueds encontrar que los
controles de acceso impiden el manejo libre de una computadora personaly
de sus recursos. Ademds, estos contrales van en contra de la filosoffa con la
que las computadoras personales fueron originalmente disefadas.

Es muy importante que cuando se quiera usar este método de proteccion
‘se tomen en cuenta las siguientes cuestiones :

Qué tan efectivos son los controles de acceso dependiendo del tipo de
informacién que se maneja y la trascendencia de la misma ?.

En donde se puedsn aplicar 7.
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Se tienen otros métados de solucién atternativos ?.

Al hablar acerca de! tipo de informacién y de la trascendencia de la misma,
se hace referencia a que la informacion se esta convirtiendo en uno de los
activos més importantes de muchas empresas. Quizds la informacidn que se
genere a nivel académico en las universidades no sea tan sensible y se puedan
adoptar medidas de seguridad que no interumpan el méximo
aprovechamiento de los recursos de computo.,

Los controles de acceso se usan actualmente en equipos grandes y estos
han dado un gran resultado y cbviamente ias ventajas son superiores a las
desventajas.

El sistema més simple de codigo de acceso que mansjan las
microcomputadoras es a nivel del arranqus de la maquina. Aliniciar el proceso
de arranque fa méquina interrumpe su proceso para solicitar e! cédigo de
acceso y validarlo. Cuando el cédigo de acceso es correcto, el proceso de
arrangue continua y el aceese es permitido. Lin método comdn es introducir
una linea como DEVICE = PASSWORD.SYS en el archivo CONFIG.SYS para
activario. Un sistema tan simple como este tiene muchos defectos. Quizés el
problema més significativo sea que la computadora quede vulnerable una vez
que el proceso de arranque se ejecuto satisfactoriamente. Sin embargo, €l
elaborar un sistema de cbdigo de acceso mas sofisticado en la
microcomputadora tendria los mismos problemas, debido a que serfa atacado

_ de la misma forma.

Tratar de adivinar un cddigo de acceso es imposible. Aunque se pueds
apagar la computadora cuantas veces sea y repetir el cédigo de acceso de
entrada, las posibilidades de éxito son escasas, 2 menos que el cadigo de
acceso sea muy obvio.
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Sin embargo, 1.B.M. y Microsoft venden actualmente un disco eficiente para
romper sistemas de codigo de acceso que no utilizan encripcién como los
mencionados antes : 1.B.M. lo llama PC-DOS y Microsoft MS-DOS. Lo que se
tiene que hacer es comprar el disco, insertarlo en el drive A, encender la
méquina y el acceso a toda la informacion de la computadora estaré listo.

Realizande el procesoc de arranque desde un disco flexible que notenga los
archivos CONFIG.SYS y AUTOEXEC.BAT, se puede violar cualquier proteccién
de cddigo de acceso y accesar y alterar informacidn del disco duro. Si la
computadora utifiza un "hardware" no esténdar y manejadores de dispostivas
especiales, quizés tome un poco mas accesar la informacién, pero es igual de
simple.

El problema con la mayoria de los sistemas de c&digo de acceso es que
estos no son del todo segurcs. A diferencia de los "mainframes" que son
fisicamente inaccesibles, las microcomputadoras se encuentran en las oficinas,
fisicaments accesibles y muchas de ellas son actualmente portables. Se puede
decir que los cdigos de acceso para microcomputadoras es equivalente a
construir puertas fuertes con chapa de seguridad para una caja de cartén.

La restriccidn de accesos es un orerequisito del control de accesos. Las
restricciones pueden tomar diversas formas. Los controles pueden ser fisicos,
como cuando se tiene una computadaora en un cuarto bajo llave en el cual no
seria necesario el uso de "hardware" o "softwars" adicional como medios de
proteccién; otro control serfa por software, como son los cédigos de acceso y
finaimente por hardwarse, como puede ser una chapa que impida encender la
microcomputadora.

Los controles de acceso funcionaron bisn en el pasado, cuando existian
pocas microcomputadoras y habfan pocas personas que conocian su
funcionamiento, pero, actualmente ya no es asi.
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La restriccién de acceso pueds ser 18gica, instrumentada por "hardware” y
"software". La encripcidn ofrece la forma de hacerlo més sencilla en cualquier

forma. Obviamente esta es la forma recomendada si se apta por un control de
8cCesos.

Usando datos encriptados con un programa desencriptor puede parecer
similar a usar un sistema que maneje codigos de acceso, y de hecho para el
usuario no existe diferencia alguna, quien posiblemente no aprecie la diferencia
entrs un cadigo de acceso y una llave de encripcion, pero en realidad no es
asi. Ladiferencia basica es facil de apreciar; sise deshabilita o se viola el sisterna
con cédigo de entrada , todos los recursos en la computadora se vusiven
accesibles, y por otro lado si se logra burlar el programa de encripcién, no se
podra leer toda la informacién ni utilizar todos los recursos de la PC.

Con ésto se puede demostrar un punto muy importantey que se centra méas
en lo que es la proteccidn de software. Lo que realments se esta protegisndo
no es la computadora, sino la informacién que esta es capas de almacenar o
manejar; y esto es algo que se debe de considerar en primer lugar cuando se
escoja un sisterna de proteccion que wtitice la encripcidn como medio principal.

Para asegurar la proteccion de la informacién se debs considerar no solo la
prevencién de accesos no autorizados, sino ia posiblidad de pérdida de
informacion. La prevencion no autorizada de accesos se lleva mejor acabo no
teniendo respaldos, por otro lado, para evitar la pérdida de informacion se
requieren tantos respaldos como sean posibles. La encripcion puede resolver
esta contradiceién de unaforma muy simpley efectiva. Silosrespaldos endisco
son encriptados en forma segura, se puede hacer un nimero ilimitado de
respaldos sin comprometer informacién confidencial.

Conlagrandifusion de las computadoras personales, nosolo se debe poner
atencidn en la proteccién usando medios fisicos, sino que ademés se debe
poner especial atencién en la proteccidn en contra del plagio y del ataque
intensionado contra la iInformacién mediante el uso de "software” o "hardware".
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Clasificacién de Ja informacién .-

Aunque se necesita clasificar la informacién en cuanto a revelacidn,
modfficacion y destruccion, es en este Ultimo en donde debemos poner la
mayor atencién. La clasificacidn de la informacidn es simplernente una etiqueta
que le indica a la gente en la organizacién que tipo de controles se requieren
basados en la poltica de su organizacién y en una serie de reglas especficas,
de aqui la importancia ds la educacion. Las alternativas para una politica de
clasificacion de la informacidn son, 6 proteger todo, 6 no proteger nada, pero
ambas son igual de costosas, y es aqui donde la evaluacion juega un papel
primordial.

Algunos programas en particular son muy sensibles a modificaciones. Otra
informacion es sensible a la destruceitn; en éste caso la destruccidn evitaria
que fa compaiia siguiera con su misién. Es importants mencionar que estas
dos clasificaciones junto con la basada en sensibilidad a la revelacion, son
generalmente mutuamente excluyentes; el hecho de que un registro sea
sensible no necesariamente implica que la informacion tambien sea
confidencial, por ejemplo, las cuentas de gastos de una organizacion.

Recursos de computo .-

Se consideran recursos de una computadora a fainformacién que se almacena
0 procesa, el hardware y software.
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El hardware se refiere a todo el equipo fisico que forma parte de la
computadora y a sus dispositivos periféricos, ya sean estos de entrada o de
salida. €l software, se refiere, a todos los programas de sistsma o de una
aplicacidn en particular. Sin embargo, el recurso que se pusede considerar mas
valioso, son las personas que usan y conocen el sistema de informacion.

Para tener un adecuado sistema de seguridad es necesario referirse a los
recursos de la compuradora como parte del activo de la organizacién. de tal
forma que se gvalue e! alcance de los procedimientos a instrumentar.

Es convenignte , ademas, que se identifique claramente el rublo de la
compania. Esto con el fin de identfficar el activo mas importante entre fa
informacidn, el hardware o el softwars; por gjemplo, en una compariia dedicada
a fabricar computadoras, el recurso méas impontante seria el hardware, pero,
enunacompariiaendonde laintegridad de la informacidn es lo més importante,
el hardware pasa a ocupar un segundo término,

Ahora bien, como se menciono antes, la gente usuaria de la iformaciény
de Ios sistemas de informacién deben considerarse como el recurse mas
importarte en una empresa. Esto se debe principalmente a que ellos son los
responsables de darle forma a los datos que se almacenan y manejan a traves
de un sistema de computo.

AUDITACION Y CONTROLES

Administracion de controles .-

El uso de una adecuado manejo de controles es la forma mas simple de
mantener un buen programa de seguridad de informacion.

A continuacién se dan recomendaciones relacionadas con el mansjo de
controles.
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a. Separacién de responsabilidades

b. Los cambios a un sistema se deben aprobar y realizar en forma inde-
pendiente.

¢. Los controles deben existir para asegurar que todo el trabajo sea
procesado de acuerdo con los procedimientos.

d. Los controles deben existir para una periddica deteccién de errores.

e, Los procedimientos personales, tales como a rotacién de empleos,
pricticas de recesion v de contratacién, deberfn ser revisadas para
evaluar su impacto en relacién a la seguridad de la informacién.

Auditorias de revisién.-

Ademds de las auditorias internas y externas, se debe contemplar un programa
de auto-evision ¢ ‘auditorla amigable* con el proposito de reparar oS
problamas y no de ser reponiados simplamente a Ia direccion.

Auditorias externas e internas.-

Las auditorias formales deben incluir seguridad de la informacion tanto de
medios de accesos fisicos como idgicos. Se deben aplicar prusbas a los
controles en forma aleataria sin previo aviso. Tanta las auditorias externas como
imernas deben ser madios de fa direccion para asegurarse que las palticas se
osten aplicando correctaments.
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PLANES DE CONTINGENCIA

Documentacion de! plan de contingencia.-

Se dsbe tener un plan en elcual se proporcionen as intrucciones para continuar
con las aplicaciones criticas en e! caso de un evento catastrofico. Un desastre
o catastrofe puede afectar muchas partes de la organizacién, de ahf la
importancia de la participacidn de toda la gente potencialmente afectada.

El objetivo del plan debe estar dirigido a funciones criticas , aquellas
necesarias para mantener funcionando la organizacién, alin cuando se
requiera moverse & otras localidades.

El plan debe ser distribuido a los sjecutivos y a los administradores
responsables junto con su copia que se debera guardar en un lugar externo a
las instalaciones normales.

Las responsabilidades individuales deberén ser descritas en detalle. Deberd
Incluirse los detallas de equips y materiales para que se pueda continuar con
las labores en extra-muros.

Respaldos de informacion .-

Es necesario establecer un plan de respaldos periddicos con el fin de
proporcionar seguridad en fa informacién vital para la empresa. Se debe contar
para esto con un lugar de almacenamiento que cuente con las condiciones
ambiertales y de construccién que garanticen la seguridad de la informacidn.
También se debe de instrumentar un plan para la auditacién de la informacién
que se guarde en forma externa para hacerlo en forma periddica.
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Responsabilidades del usuario.-

En el plan del usuario es necesario incluir los procedimientos que este nacesite
para evitar la interrupcion de sus labores. Ademas como parte importants, se
debe incluir los,procedimientos administrativo, no automatizados, que este
debe seguir.

El usuaric debe encargarse de organizar los recursos que debe tener
consigo para poder actualizar su informacion en extra-muros sl esto fuera
necesario.

Pruebas e instrumentacién .-

Para que sea efectivo, todas las partes del plan deben ser verificadas
regularmente. Los planes de emergencia deben ser probados. Se debe probar
la ifformacién almacenada enforma externa, asfcomo las formas de transporte
que se deberén usar para la informacidn en caso de una contingencia. Los
resuttados de las pruebas deberén ser documentados y con recomendaciones
para efectuar posibles cambios en los procedimientos cuando sea necesario.

Es importante evaluar fas instalaciones extra-muros y verificar que cuenten
con los recursos necesarios para instalar equipos electrénicos y mobiliario.
Para esto, es necesario realizar una prusba practica que garantice una
operacion "normal' para el usuario.
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CODIGOS DE PROTECCION

Cualquier buen sistema de seguridad debe tomar en cuenta la encripcién,
considerando que los estandares DES y RSA proporcionan una buena base
para un sistema de seguridad de computadoras, ya que como se explicard
més adelante sl mantener oculto el algoritmo de encripcién no implica mayor
seguridad y conducen a un sentido falso de lo que se debe entender por
seguridad.

Pero la encripcidn por si sola no es suficiente. El seleccionar la llave
adecuada, el manejo ds (a llave, fa seguridad fisica, la seguridad de la gente y
los procedimientos para asegurar que el "plaintext" & cédigo fuente no se
"gscape" del sistema por algun pretexto es esencial para un sistema de
seguridad de informacion en computadoras personales.

ENCRIPCION DE DATOS

Se afirma, y con razén, que cualquier sistema de seguridad adecuado, debe
depender en un mayor porcentale de fa encripcidn. Se habla de un mayor
porcentaje para la encripcién porque ésta por si sola no es suficients, pero es
necesaria en cualquier buen sistema de proteccion.

La criptografia es el antiguo arte de hacer lo camprensible, incomprensible.
£l uso de los cédigos secretos se remonta a la época de Julio César, cuando
este protegla sus mensajes secretos remplazando cada letra enel texto original,
llamado "planttext' con una letra tres posiciones después en el alfabeto.

El texto destino se llama "ciphertext’, en el cual A esta representada por D,
B por E, y asisucesivamente.
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La guerra entre los expertos en criptografia y los decifradores de cédigo, se
ha incrementado desde que se inventd la computadora. Por un lado, las
computadoras ayudan a descifrar sistemas de criptogratia complicados en
unos cuantos segundos; y porotro lado, han hecho posible eluso de algoritrmos
de encripcidn extremadaments complejos que eran anteriormente impracticos.
Mas aln, los actuales sistemas distribuidos de computacion, la gran
disponibiidad de las microcomputadoras, los avances en almacenamiento
masivo, y el diverso uso de las comunicaciones por computadora han
contribuido todos ellos a desplazar la criptografia de la milicia, los aspectos
diplomiticos y gubernamentales a otros campos de impertancia general.

Actualmente se usan los sistemas de encripcidn convencionales y los
publicos. Estos sistemas estan representados por el DES (Data Encryption
Standard), en el caso de ios convencionales, y el RSA (las siglas correponden
a las iniciales de sus inventores), para el caso de los publicos.

VIRUS INFORMATICOS

Antecedentes .-

Ciertos programas que soncapaces de destruirinformaciony en algunos casos
més complejos hasta causar dafios fisicos y que ademds son capaces de
repraducirse se les llama virus informdticos.

El antecedente de los virus se remonta en los afios 50's cuando. el
norteaméricano  John Von Neuman los llamo programas que se
autoreproducen.
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Al principio se considerd a los virus como simple diversién, hasta que en el
2 de noviembre de 1988, dos redss norteaméricanas muy importantes fusron
infectadas. Dicho virus, causo dafios en mas de 5000 computadoras de cantros
privados, instituciones académicas, instituciones miltares y gubernamentales.
Este incidente a despertado gran alarma entre los usuarios de sistemas
personales pues se ha mostrado la vulnerabildad de los sistemas de
informacién.

El principal medio de contagio que los virus informéticos toman para atacar
las computadoras personales, es a través del uso de un disco flexible infectado.

Actualmente estos virus se estan volviendo més benignos y sofisticados;
algunos se pusden ocultar perfectamente por sl mismos que niaun las mejores
utilerias pueden detectarlos. Pero, ademés de ésto, existen virus que puedsn
ocultarse en memoria no volatil, provocando que el contagio se produzcay el
problerma se vuelva cada vez mayor,

Las formas de infeccion méas comunes es através de las llamadas o accesos
de entrada/salida. Son en los accesos de éste tipo en donde la mayorlfa de los
virus conocidos realizan su contagio en forma transparente al usuario.

Aunque exista una gran controversia con los virus informéticos, existe cierta
informacién basica que se debe tener para poder conocerlos mejor y poder
enfrentarios de forma adecuada.

Los virus informéticos estan compuestos de un cédigo que infecta otros
programas, se reproducen por simismo y requieren de un segmento residente
en disco para almacsnarse. Una vez de que el virus se encuentra fisicamente
en el sisterma, este puede dadar o destruir la informacién, el medio ambierte,
el mismo sistema, y a los propios periféricos conectados.

SEGURIDAD DE LA INFORMACION ' 19



Dependiendo de la funcién que realizan, la forma en como se presentany
el dafio que pueden causar, es como se les da el nombre a algunos de los
virus,

Los virus informéticos presentan relativamente un nuevo problemna en
cuanto a seguridad de la informacion se refiere. Es por eso que estos no deben
mantenerse ignorados cuande se hable de un plan de seguridad.

Los virus informaticos en las organizaciones.-

Los eventos que se relatan a continuacion explican la forma en que un virus se
introduce en una organizacién y lusgo se expande dentro de esta. Supéngase
que la organizacidn contrata una nueva persona para que esta desarrolle cierto
trabajo. Parte de este trabajo involucra el manejo de una computadora parsonal.
La persana trae por su parte su procesador de texto favorito de tal forma que
le ayude en su nueva asignacién.

Seguramente la persona no sabia que su procesador de texto estaba
infectado con un virus. El uso de este procesador de texto en una de las
maquinas de la compariia va a provocar que el virus se propague en forma
masiva, posiblemente a través de una hoja de calculo o de otro procesador de
texto. De esta forma el nuevo virus se encuentra en la organizaciény su etapa
destructora no tardaré en entrar en accion.

Elvirus que se introdujo a la compariia por ef nuevo empleado permaneceré
dentro de ésta inclusive una vez que el empleado deje la compariia. Un virus
puede propagarse por diversas formas a traves de programas de aplicacién o
archivo de datos, y puede ser transportado hacia otras localidades por medio
de un disco flexible o de una red de datos.En pocas palabras, una copia de
cada virus puede hacer muttiples reproducciones de simismo, y puede infectar
cualquier programa o datos que accese en un tismpo muy corto.
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Una vez que la organizacién hace el compromiso para combatir los
problemas de los virus en las computadoras, existen diferentss éreas que
deben recibir atencidn. Esto se debe hacer con el fin de evitar que alglin virus
penetre en la informacion y la destruya.

Infeccién de Virus .-

Existen muchas maneras de que un virus infecte un sistema. Cada vezque un
programa corre y altera otros programas, existe la posibilidad de infeccidn de
un virus. Cada vez que un usuario ejecuta un programa que fue escrito por otra
persona, compilado o ligado con alguna librerfa la informacién esta en peligro
de ser infectada, ademas, los recursos a los que ese programa tiens acceso
quedan en posibilidad de ser infectados y de propagar el virus. Por tanto, el
virus cunnta con las "manos” de cada persona que cortribuyo a la creacidn
ese programa, ese compilador, o esas librerfas.

La introduccién adicional de un programa infectado pueds ocurrir a través
de una gran variedad de canales incluyendo :

» Software introducido por una persona externc gue tuvo accesa al sisterna.

e Software usado enla casa por unempleado cuyo sistema, Sin conocimiento
de empleado, esta infectado.

o Software imenclonalmerita infectado por empleados mal intencionados ¢
disgustados.

e Cualquier tipo de software transferido o compartido con en la arganizacidn,
o0 entre la organizacién y alguna fuente extarna.
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Estos son los puntos que se recomiendan seguir para la creacidn de unapoltica
que permita combatir y erradicar los virus.

Identificacion de virus.-

Existen muchos tipos de amenazas para la seguridad de la informacién. La
amenazas para el rastreo de llamadas imternas son atamente reducidas con el
sisterna de retrollamada. Las amenazas por empleados inconformes puede ser
rastreada por una persona responsable. Una caracteristica importante que
tace un gue virus sea distinto de otras amenazas, es la afficuttad de localizar
el origen que le did entrada en la organizacion.

Los virus, a diferencia de.otras amenazas, atacan en forma inesperada
modificando la informacion .También en otros casos los virus se mantienen
estéticos, sin dejar de contagiar, hasta cumplir una clerta condicidn que los
hace comenzar el proceso para el cual fusron disefados. La variedad de
efectos posibles que pueds tener un virus al “dispararse" es lo que en algunos
casos causa confusion, El términc ‘virus" es algunas veces mal utilizado para
referirse a cualquier cosa indeseable que le puads suceder a la computadora.
Esto en aigunos casas pueds hacer que la organizacién no se encusntre
preparada para reaccionar ante un verdadero virus que produzca darios.

Un sistema de computo no puede ser infectado si se corre sélo enun disco
duro y no se cargan o crean programas o datos en éste. Pero esto no es
préctico en muchas circunstancias. Como en otros aspectos de seguridad, se
deben medir los beneficios, funcionalidad, y riesgos potenciales, y después
{uego tomar la accion costo-beneficic para poder ayudar a cortrolar dichos
riesgos. A pesar de las medidas preventivas, es prudente el anticiparse a un
ataque por parte de un virus. Debido a esto, fa deteccién de un virus es un
componente importante de la seguridad de la informacién.
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Los dos recursos disponibles para la detscclon de virus son los usuarios y
los programas detectadores. Los usuarios deben estar al cuidado de una
posible infeccién, tal como lo hacen para los respaldos de informacién, y
conocer las caracteristicas de las cuales deben tener cuidado. Adicionalmente,
se puede hacer uso de utilerias que estan disponibles para ayudar al usuarios
o algrupo ds soporte a dstectar o erradicar posibles infecciones.

Debido a la rapidez con que un virus se puede propager, es importante que se
detects tan pronto como sea posible. Siun virus se logra propagar en forma
incontrolada, es dificit predecir las consecuencias.

En {a mayorfa de los grupos de usuarios, es posible idertificar a los que
hacen una gran cantidad de intercambios de informacidn, quienes
generalmente corren nuevo software antes que la mayaria o haga, y quienes
ademés, son los primeros en usar nuevos paquetes. En los sistemas
multiusuario, algunas de estas gentes tiensn autorizaciones y privilegios
aspeciales que "aprovechan” para probar software de dudosa procedencia.
Cuando algtin virus se introduce por medio de estos usuarios, éste se puede
propagar en forma ripida a otras dreas, Se deben hacer decisiones de
beneficio/costo sobre cuales usuarios deben “gastar" el mayor tiempo y
esfuerzo en la deteccién de virus y de esta forma se les entrene en forma
espacial.

POLITICAS DE SEGURIDAD CONTRA VIRUS

Educacién del usuario .-

Las buenas politicas de seguridad dependen del conocimiento y cooperacién
de los usuarios. Los usuarios deben estar prevenidos de fos riesgos que existen
y conocer que hacer en caso de que s8 sospeche de algin problema ds
seguridad. En forma particular, deben saber a quien llamar si se tienen dudas
0 sospechan de algin problema, y deben saber que hacer y que no hacer para
minimizar posibles riesgos.
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Se recomienda una estrategia de prevencién y deteccidn de virus
informéticos. Una parte importante de esa estrategla es que los usuarios
conozean un procedimiento si s que se detecta la presencia de un virus. En
estos casos se recomienda la educacién de los usuarios finales, fa gente de
soparte de primer nivel, y la gerencia involucrada a todos niveles antes de que
ocurra alglin problema para que se tomen las acciones necesarias de
recuperacién de informacién.

Respaldos contra virus .-

Aln sin existir la amenaza de virus, los respaldos adecuados son parte
importante del manejo de los sistemnas. Cuando un programa o algdn archivo
de datos se pierde, una buena cantidad de respaldos es esencial. El dafio
potencial que puede causar un virus s6lo aumenta la necesidad de contar con
procedimientos adecuados para respaldar la informacion.

Aungue los respaldos son necesarios para recuperar la informacion, esto
pueden representar un lugar para que se aloje un virus, Se debe tener mucho
cuidado para no reintroducir un virus durante el proceso de respaldo de
informacion, Todos los respaldos deberdn serinspeccionados para asegurarse
de que no se encuentra presente algin virus en un respaldo. Es necesario ser
cuidadoso al restaurar sélo informacion que no ha sido infectada o cambiada
por el virus,
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Riesgos de los virus .-

Los virus se pueden propagar a través de un proceso normal de negocios de
un usuario a otro en un sistema simple, y a su vez de un sistsma a otro. Un
virus puede penetrar a la organizacién siendo creado dertro de ésta o traldo
de forma externa. Aungue un virus no puede ser creado accidentalmente, un
virus puede ser introducido a la organizacién en forma intencional © no
intencional.

Existen dos formas principales para reducir el riesgo de una infeccidny la
propagacién de una infeccién existents :

e Lalimitacidn dle acceso a los sistemas, Y

e Lalimittacién de la disponibilidad de las funciones en el sistema.

Limitacion de accesos al sistema.-

En las organizaciones se deben evitar los accesos a los sistemas de las
persanas externas a ésta. Un ejemplo es la limitacion de las personas extermas
para transmitir archivos ejecutabiles, o para tener acceso interactivo, total a los
sistemas intemos.

De forma simiar, el movimiento de programas entre computadoras
personales a través de discos flexibles puede causar una infeccién de un
sistema a otro. En este caso, es nacesario que se apliquen polticas para que
tos empleado no usen informacion que sean trafdas de fuentes externas, o gue
por lo menos apliquen herramientas para la deteccién de virus.
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Limitacion de las funciones en el sistema.-

Cuando sea posible, se debe limitar a los usuarios enla capacidad para agregar
© cambiar programas en los sistemas que estos usan. ldealmente, esta
capacidad debe ser restringida para uso de personal autorizado con ato
entrenamiento en dsteccion y sliminacién de virus. De esta forma, si no se
introducen nuevos programas, es imposible que se introduzcan nuevos virus
en los sistemas.

Politicas de proteccion para librerias de software.-

Las bibliotecas de software son lugares en donde residen los programas y que
son usados por un gran nimero de personas. Estos pueden ser discos o un
"mainframe", los cuales pusden ser accesados por varios usuarios con cusntas
distintas. Estas pueden ser también discos en un archivo sewvidor de una red
de érea local, de la cual muchos usuarios obtiene programas comunes.

Estas librerias 58 encuentran ante un atto riesgo ya que sonusadas en forma
comin y pueden ser facimente infectadas. En estes casos, y ante el rissgo de
una propagacion rapida, las polticas son de gran ayuda para reducir los
riesgos.

Por ejemplo, se puede establecer una politica que obligue a que cada vez
que se agregue un programa a alguna libreria esta sea checada por parsonal
calificado para que identifique una posible infeccién.

Cuando los usuarios tienen contacto frecuents con informacion sensitiva,
serfa pruderte el establecimiento de polticas més estrictas. Los programas
deberdn ser probados en un ambiente aistado para poder detectar posibles
problemas sin afectar la informacién productiva.
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_Existsnotras éreas dentro de fa organizacién que pudieran propagar un virus
répidamente, y que por tanto deben ser controladas cuidadosamente. En
general, cualguier lugar en el que se distribuya software en forma masiva es
potencialmente una fuente de infeccidn.

Paliticas de proteccion para el desarrollo de sistemas.-

El desarrollo de sistemas en considerado como la generacién de programas
para distribucién interna en la comparifa, o para venta a cliertss.

Debido a que la infeccidn durante el desarrolio de sistemas pueds tener
serias consecuencias, se debe tener especial culdado al protegerlos y al definir
las polticas de cambios,

Hasta donde sea posible, el desarrollo de sistemas se debe hacer aislado a
los sistemas productives. Cada archivo que se almacene debe ser checado en
contra de cualquier infeccién posible.

Sintomatologia de los virus.-

Si los usuarios se fija en los sintomas visibles que presenta un sistema
infectado, estos usuarios pueden servir como una importante linea de defensa.
Los usuarios deban conocer el comportamiento en una computadora cuando
se encuentre presente algin tipo de virus, y ademéas debe saber a quien
reportar dichos problemas,
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Debldo a que los errares de software y problemas de hardware son més
comunes que los virus, es importante evitar rumores infundados sobre posibles
infecclones, ya que esto puede ser realmente contraproducents. Sin embargo,
una infeccidn real requiere una accién rapida, De esta forma se recomienda un
andlisis profundo para eliminar las "falsa alarmas", que como se menciono antes
pueden causar serios problemas.

Algunos de los sintomas que han sido detectados por investigadores de IBM
se listan a continuacion;

e Cambios inesperados en las fechas de actualizacién o en la longitud de los
archivos. Particularmente en archives ejecutables.

o Eftismpo de inicio en la ejecucion de un programa es mayor ¥ en otros
casos el tiempo de corrida es menaor.

e Algunos programas intentan escribir sobre medios protegidos contra
esgritura sin razén aparente.

e Se presenta inexplicable reduccién en la capacidad de memoria, o
incrementos en el nOmero o tamafio de las areas marcadas como
‘dafiadas" en los medios magnéticos.

» Los archivos marcados como gjecutables se "pierden”.
o Se presentan reinicio total al sistema.

e Se presertan cosas inexplicables en la pantalla, incluyendo pelotas
rebotantes y mensajes malignos.

e Se presentan cambios en las etiquetas de volumen en los medios de
almacenarmiento secundario.
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® - Cargas paco comunes en las redes de érea local u otros medios de enlace,
especialmente cuando se envian miitiples copias de la misma informacién
al mismo tiempo.

Es importante recordar que futuros virus se comportaran en forma distinta, Los
usuarios deben estar alera al detectar comportamientos inesparados y poder
reportarios de inmediato al personal especializada.

Fuentes de informacién externas.-

Los virus informéticos son capaces de propagarse répidaments debido a la
forma en qus la informacidn fiuye en este mundo moderno. Ese mismo flujo de
informacién puede ser de gran ayuda para detectar una posible fusnte de
infeccidn. Los peribdicos, las revistas y grupos especializados han recopilado
gran cantidad de Informacién relacionada con los virus y otras formas malignas
que atacan el software. Estas fuentes de informacién pueden ser valiosas para
mantener un estado de alarma de las amenazas y las medidas disponibles para
detectar o prevenir algunos virus especfiicos.

Recuperacion de informacién.-

Una vez que el virus ha sido detectado e idertificado, y la medidas se han
tomado para evitar que se expanda, es necesario recuperar la informacion
después de la infeccion. El principal objetivo de ésta actividad es proporcionar
a cada usuario afectado un ambiente de computacion libre de infecciones. Se
debe asegurar que finalmente el ambiente quede totalmente desinfectado.

Estas actividades de recuperacién se resumen en [as siguientes :
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e Remplazer todos los objetos infectados en el sistema con una version
dasinfectada, y

s Hsstaurar cuslquier otro objeto que la accidn del virus pudeo haber dafiado.

Es de critica importancia durante estas actividades evitar que se introduzea
nuevamente el virus al sistema. Esto pudiera ser hecho, por ejsmplo,
restaurando un archivo ejecutable de una copia de respaldo.

Recomendaciones .-

Los virus informéticos son una amenaza para la seguridad de programas y
datos en los sistemas de computo. En este trabajo se han dado algunas
racomendaciones para evitar estas amenazas. Los puntos siguientes dan en
forma resumida las acciones a tomar contra de los virus.

-e Los virus representan relativamente una nueva amenaza para la seguridad
de los sistemnas de cémputo.

* Sepueden propagar en forma automdtica, sin la intensién de la gente.

* Sepueden propagar en forma en forma extensa y rdpida dentro de una
organizacién.

* Pueden efectuar cualquier accién que el disenador haya intentado.

e Los riesgos ocasionados por los virus pueden ser reducidos por las
acciones adecuadas.

* Seguir adecuados procedimientos de seguridad.

* Educar a los usuarios sobre posibles amenazas de la informacién, in-
cluyendo virus informéticos.
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Asegurarse de que se tengan respaldos adecuados de informacién im-
portante.,

Establecer pasos para reducir la posibilidad de ser infectados.

Alslar sistemas crfticos de fuentes de infeccién, tales como redes de
datos y programas externos,

Limitar la capacidad de crear o instalar nuevos programas en aquellos
sistemas que no requierén de esto.

Asegurarse de que existe adecuado control en las bibliotecas de
software, desarrolio de sisternas, y en 1as otras Areas similares de la
organizaci6n. Esto incluye cambios en la administracién y posible-
mente el uso de programas que ayuden a la deteccién de virus.

e Tomar acciones para asegurar que las infecciones de virus sa detecten en
forma inmediata.

Educar a los usuarios para que conozcan posibles sefales de alarma.

Usar programas que informen a los usuarios de cualquier modificacién
no intencional a programas y datos.

Asegurarse de que los usuarios sepan a quien dirigirse en caso de la
amenaza de unvirus.

e Tomar acciones para combatir las infecciones que sean detectadas.

* Establecer un equipo de soporte que reaccione n forma inmediata
ante un problema.
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* Aislar sistemas infectados hasta que estos puedan ser eliminados para
que se evite una posible infeccién a otros sistemas v que este pueda in- -
fectarse nuevamente.

+ Finalments, se debe estar preparado para recuperar lainformaciondespués
da que se ha detsctado la pressncia de un virus.

* Establecer procedimientos de recuperacion de informacidn de respal-
dos no infectados,

* Mantener especial cuidado en evitar un nuevo contagio del virus que
se erradico después de que se hayan recuperado los respaldos.

SEGURIDAD EN REDES

Proteccion de redes de area local (LANS) .-

La proteccién de LANSs (Lacal Area Networks) parece ser una tarea mas dificil
que la proteccion de microcomputadoras, debido a que el acceso a la
informacién se hace posible en un area mayor. Esta dificultad adicional es, sin
embargo, un mito, debido a que la informacién en LAN es tipicamente
manejada por una maquina llamada "server’. En este caso ios cddigos de
acceso y controles de acceso se vuelven mas efectivos.

La intercepcion de mensajes en LAN pueds tener problemas significativos
en redes de gran tamario. Los analizadores de red pueden no ser usados para
su propdsito original de identificar y corregir problemas de {a red, sino para
interceptar informacidn sensible. La necesidad de proteger una LAN contra
ataques de este tipo se esta realizando gradualmente.
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Las redes que abarcan grandes édreas (wide-area), junto con las formas més
simples de transmisién de voz y datos, tienen diferentes problemas. En
principio, se pueden usar muchos protocolos de seguridad elaborados para
identificar la identidad de los participantes en un didlogo y para asegurar que
la informacidn no sea interceptada o alterada.

Tipos de proteccidon para redes .-

El habler de la proteccion en las redes es muy importante debido a que no se
trata de protegsrse a uno mismo, sino més bien, ds la proteccidn colactiva de
los usuarios de una red de datos. . ’

Se ha mencionado antes que la prevensién es la base para una adecuada
protecciénds la informacion. El objetiva primordial de la proteccidn enlas redes
es evitar el acceso a informacién confidencial.

Los intrusos que pretenden introducirse en una red han utilizado varios
medios paraviolar la informacién. Estos medios van desde hurtar fa informacién
almacenada en disco flexible, hasta la intraduccién de virus informéticos que
puedan desvirtuar (o que se ha almacenado en la red.

Realmente no existe una forma para proteger la informacién que se
almacena en una red debido a que ésta depende de las necesidades de la
empresa y de lo delicada que sea s informacidn, Por gjsmplo, si hablamos de
los bancos, lineas aereas, companias de seguros o secretarias de estado, la
necesidad es obvia, pero en otros casos esto no es tan necesario. Un riesgo
grande en una empresa seria que un empleado tenga acceso a la némina,
prondsticos de ventas, cuentas bancarias, ste.

En todo sistema de seguridad se puede tener proteccidn de software y de
hardaware. Es necesario evaluar en que casos aplica cada una o ambas.
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Cuando se refiere a la seguridad del hardware se habla de la proteccion
fisica delequipo de cémputo. Una forma de proteccion usando hardware son
las estaclonses da trabajo que no utilizan discos flexibles y que cargan el sisterna
operativo desde el servidor, sin embargo, se debe tener cuidado con las
estaciones de trabajo que se conectan atraves del puerto serial a algtin modem
para comunicaciones con algun otro sistema. Esta forma de acceso tiene una
gran probabilidad de ser infectada por un virus. También, se debe de asegurar
los cables, ya que como es en e caso ds los de cobre, se puede tener radiacidn
electromagnética la cual puede ser interceptada por equipos espaciales. Una
forma de evitar este problema es mediante el uso de fibra ptica.

Existen otros dispositivos  llamados biométricos que permiten la
identificacién de una clave personal mediante el uso de husllas digitales o del
muestreo de la retina del usuario. Obviamente éste tipo de sistemas son los
mas costosos cuando se habla de seguridad en la red,

Virus en las redes .-

La introduccion de virus informéticos es un problema serio de seguridad. Una
forma de protegerse de los virus informéticos es mediante et control de
accesos.

Sin embargo, las dos caracteristicas por las cuales se les considera
funcionales a las computadoras personales son la capacidad de
almacenamiento y procesamierto locales. Estas mismas caracteristicas, son
también la causa de los problemas de seguridad de las mismas.

Algunas companias han tratado de combatir este problema evitando el uso
de discos flexibles y con redes de area local (LANs). El evitar el uso de discos
portables evita de alguna forma el plagio.
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El manejo de redes locales puede ocasionar, por ejemplo, que un usuario
autorizado obtenga informacién de la computadora central y la almacane en el
servidor del LAN dejendo de esta manera la informacion disponible a otros
usuarios no autorizados. Este problema de seguridad generalmente es no
Intencionado, pero puede provocar grandes pérdidas. )

Los respaldos de informacién presentan un gran riesgo para la seguridad
de los datos. En estos casos, las redes de 4rea local pueden ser de granayuda
para efectuar los respaldos de archivos criticos que se actualizan
frecuentemente y que residen en el servidor de 1a LAN.

Sin embargo, la introduccién de nueva tecnologia como los LANS, discos
duros removibles, o almacenamiento éptico puede crear nuevos riesgos o
regenerar otros que ya habian sido erradicados.

De esta forma, es importante evaluar los procedimientos de la organizacién
como una alternativa para reducir los riesgos en la seguridad de la informacién.

ADMINISTRACION DE LA SEGURIDAD

La administracién de los procedimiertos de seguridad en empresas que
manejan grandes volumenes de informacién requieren de un andlisis adecuado
de la situacién de la empresa en cuanto informacién se refiere.

Como se ha mencionado antes, la seguridad puede afectar el trabajo de
algunas personas. Esto debido principaimente al procedimiento burocrético
que se establece para poder accesar, muchas veces én forma temporal,
informacién criica para fines de negocio.
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En muchos casos un procedimiento de seguridad puede significar pérdida
de dinero o simplemente un bajo aprovechamiento de los recursos humanos
con que cuenta una empresa. Se han presentado casos en los que un
procedimiento para accesar informacian, siguiendo las reglas de seguridad,
toma varias horas cuando el trabajo productivo neto es solo de unos cuantos
minutos.

Por otra parte, cuando no se controla el acceso indiscriminado a informacion
sensible de la compariia, el dafio provacado puede ser mayor. En este caso,
se tisne que tomar una decisién tomando el mal menor. Es convenisnte que se
realice un andlisis profundo de la situacién para poder encontrar la forma
adecuada de seguridad, o para simplemente evaluar la situacién que cause un
menar dafio a la empresa.

Generalmente los sistemas de seguridad en empresas Se basan en
controles de acceso cuando son equipos grandes, y en proteccion fisica
cuando son equipes pequeiios.

El uso de passwords en las empresas para controlar el acceso es la forma
méas comin en el uso de maquinas grandes. Los passwords se asignan a
personas que necesitan accesar algun tipo de informacién con la previa
autorizacion del responsable det sistema.

El 4rea de seguridad es la encargada de proporcionar accesos a ciertas
areas, con clenos privilegios, ademés de cancelarios por mal uso o por accesar
areas de informacién no autorizadas.

El controlar los accesos no es solo para impedir el acceso a cierto tipo de
informacidn; los accesos se controlan para evitar que el trabajo que se realice
en un area de pruebas pueda afectar la informacidn de un area productiva.
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Las normas de seguridad para equipos pequenos varian de acuerdo,
también, a las necesidades de cada empresa. Por ejemplo, no son las mismas
necesidades de seguridad para una empresa que tenga computadoras para
procesar exclusivaments su nomina que otra que se dedique a comercializar
software. En cada situacion las necesidades de proteccion varian de acuerdo
a la importancia de nuestra informacidn hacia la empresa.

En el caso de la comparila que comercializa software se puede incurrir en
el plagio, posiblemente en la etapa de desarrollo, 1o cual repercutiria en el
mercado en el cual se comercializara dicho producto. Para la empresa, este
prablema puede ser individual con repercusiones de tipo interno y pérdidas
economicas menores.

Enelcaso de equipos pequenios la seguridad puede ser mas "sencilla”, quiza
et guardar el equipo de computo bajo llave sea suficiente.

Cuando se maneje una computadora personal, es impartante que el usuario
maneje ciertas reglas bésicas para el uso y cuidado del equipo; también, es
importante que e! grupo encargado de la seguridad impida el uso de software
externo de dudosa procedencia, y organice campafas de vacunacién
anti-virus.
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CRIPTOGRAFIA

La criptografia es considerada una de las formas més eficientes de codificar la
informacion en un lenguaje “secreto” para la transmision de informacion. La
sficiencia en la codificacion de un cddigo de encripcién depende basicamente
del algoritmo que se utilice para encriptar el mensaje o archivo que se quiere
proteger. Cuando se utiliza un cédigo secreto de encripcidn, el emisor y el
receptor deben tener una misma clave que les ayude a codificar 6 decodificar
el mensaje.

Existen varias formas de encripcidon, muchas de.las cuales basan su
eficiencia y confiabiidad en la complejidad de su algoritmo. También se
considera que el mantener en secreto éste algoritmo de encripcién puede dar
resuftados confiables, pero esto no necesariamente es cierto y podemos hacer
uso de esta circunstancia para elaborar un sistema de seguridad confiable,
Estos aspectos se explican en éste capitulo.
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ENCRIPCION DE DATOS

Antecedentes.-

La forma mas fécil de instrumentar la encripeidn en una microcomputadora
85 CONn un programa de encripcidn y desencripcion, Con un comando, se
encriptara y se desencriptaré un archivo especifico con un cédigo de acceso
especfico. Tales programas son simples de escribir pero poco précticos ensu
uso. Por ejemplo, para editar un documento previamente encriptado durante
una sesidn tipica con un procesador de palabras se deben seguir los siguientes
pasos :

e salir del procesador de palabras;

o llamar al programa desencriptador, especificar ef nombre del archivo con la
llave apropiada de encripcion, y esperar a que todo el archivo sea
desencriptado;

e volver a entrar al procesador de palabra;
e editar el documento;
» salir dei procesador de palabras;

o llamar al programa de encripcion, especificar el nombre del archivo, 1a llave
apropiada de encripcion, esperar a que todo el archivo sea encriptado, y

o volver a entrar al procesador de palabras.
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Ademas se deben borrar los archivos de respaldos temporales que pudo
haber gererado el procesador de palabras. Si éste cred o borrd cualquier
archivo temporal por si mismo, se debe borrar el espacio libre en disco en el
caso de que alguna informacion sensible se hubiera almacenado. Un
refinamiento de dicho método es hacer los programas de encripcion residentes
en memoria y hacer que puedan ser activados por una simple tecla. Esto
desplaza la "clave de salida"y la “clave de entrada” del procesador de palabras,
pero por otro lado, hace que el método se vuelva vulinerable.

Debido a la impaciencia humana puede ocurtir que un documento se deje
sin encriptar y que los usuarios encuentren el procedimiento més "comodo”y
de esta forma eviten la pérdida de tiempo.

Una de las principales debilidades de un sistema de proteccion basado en
la encripeidn es el uso de llaves, Si se tiene que introducir laves de encripcidn
y desencripcidn frecuenternente, seguramente mucha gente seleccionara
llaves de acceso cortas, y por tanto inseguras, con el fin de acelerar el
procedimients de proteccion. Ademéas no existe proteccion interna cuando se
escribe mat una clave. Suponiendo, que la llave CONFIDENCIAL, se escribe
erroneamente como COMFIDENCIAL, todo pareceria estar bien hasta que se
trate de accesar el documento quiza meses mas tarde, y encontrar que todo
es ilegible.

La encripcidn transparente scluciona estos problemas. Un sistema de
encripcion transparente se basa en un programa TSR (" Terminate and Stay
Resident ") que permanece permanentemente activo. Este monitorea e
intercepta todos los accesos a disco para archivos sensibles. Cuando los
registros son escritos, el sistema de encripcion los encripta antes de que se
transfieran aldisco y cuando los registros son leidos, son desencriptados antes
de que sean manejados por el paquete o la aplicacién de software que este
usando el usuario en esos momentos.
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Un sisterna de encripcidntransparente es invisible al programa de aplicacién.
Esto elimina problemas de compatibilidad. También , la proteccion se extiende
a los archivos temporales que el programa de aplicacién puede crear y borrar
sin el conocimiento directo del usuario.

La encripcion transparente es invisible para el usuario. Las llaves ds
encripcién se deben dar solo una vez al comienzo de cada sesion y
permanecen durante el desarrolio de la misma ( adecuadamente encriptadas
y ocultas ) en la memoria privada del programa TSR. Por tanto, después de dar
alinicio de la sesion el "leg-in®, la secuencia compleja de operaciones necesaria
para editar un documente confidencial con un programa simple de encripcion
sg convierte en simplemente "editar el documenta”.

Debido a que sdlo se introducen las llaves una sola vez, hay menos
resistencia por parte del usuario hacia su uso, y de esta forma se soluciona el
problema tradicional de escoger cddigos de acceso cortos, memarizables y
faciles de adivinar mediante la restriccién minima de un cddigo de acceso.

Con la encripcion transparente el problema de introducir una flave erronea
no tiene efectos catastroficos en lo que ya esta almacenado. Todo lo que
sucede es que todo 1o que se lea del disco con la llave incorrecta aparecera
ilegible : unavez que se introduce la llave correcta, todo es legible nuevamente.

Una (itima ventaja que se encuentra en la encripcién transparente es su
eficiencia en las aplicaciones de base de datos. En lugar de.tener que
desencriptar y luego reencriptar toda una base de datos, posiblementa con
algunos megabyltes de tamario, cuando se requiera un registro, un sistema de
encripcién transparente desencripta sélo 1a informacién que realmente se
necesita, algunos apurtadores, y el registro requerido. El resultado que se
obtiene en rapidez hace la diferencia en términos de funcionalidad.
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Las caracteristicas que se deben de buscar en los sistemas de encripcién
transparente son velocidad, ‘granularidad, transferibilidad y seguridad. La
velocidad es una necesidad bésica; sila encripcidn o la desencripeidn tardaran
en su ejecucion, el tiempo de respuesta seria grande.

La granularidad se refiere al grado de detalle que se puede especificar para
las llaves de encripeidn. Los sistemas de encripcidn que interactuan a nivel
ustiario pueden manefar un buen nivel de granularidad, con una llave difererte
para cada archivo si es necesario; los sistemas de encripcion transparente
tienen mas dificultades para mangjar la granuliridad, ésto debido a que se tiene
poca interaccidn con el usuario.

La transferibilidad muchas veces es pasada por altc ya que siempre se
tendra la necesidad de intercambiar los archivos entre computadoras. Esto
qulere decir, que se debe evitar el uso de llaves dferentes, y que todo mundo
use la misma llave para que de esta manera exista una adecuada tranferencia
de informacion.

La seguridad es la caracteristica mas dfficil de evaluar de todas. Muchos
proveedores de sistemas de seguridad subestiman las sutiiezas, escollos y
peligros de la criptografia y de algunos productos actuales que son inseguros,
muchos de los cuales pueden ser violados en pocas horas y con un minimo
de conacimiento acerca de criptografia,

Desafortunadamente, el algoritmo de encripcidn parece ser el timo aspecto
que se considera para disefiar sistemas de seguridad. Al observar algunos
productos comerciaimente disponibles, se puede encontrar el uso de
algoritmos triviales y muchos de estos usando generadores de nimeros
aleatorios, O “cihpers*tipo "stream*, los cuales se disefian para usarse unasola
vez en transmisidn de datos vy, para encriptar en forma monotona bloques de
datos. ;
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Lo mas peligroso acerca de tales errores es que son complstaments
invisibles al usuario que no tisme experiencia alguna en criptograffa, Esto se
puede detectar si se manda a imprimir el texto llegible o si la base de datos
carga informacion erronea. Pero en un sistema de seguridad, todo lo que se
puede hacer es checar que los archivos sean legibles después de ser
encriptados o desencriptados. Mas adn, sdlo se puede esperar que el sistema
sea realmenta seguro y consistente.

Se puede asegurar que el algoritmo de encripcion es "solo parte" del sistema
de seguridad completo. De hecho lo es, pero, es una parte indispensable. Los
castillos de un edificio son sélo parte de la construccidn total, pero sin ellos el
edificio seguro se vendrfa abajo; lo mismo sucede con los sistemas de
encripcidn.

ESTANDARES DE ENCRIPCION

Tradicionaimente en las areas de funcionalidad donde se encuentran
problemas para formular juicios propios se encuentran los estandares, y
légicamente se puede esparar que suceda lo mismo con la encripcian,

En fos Estados Unidos existe el "Data Encryption Standard” (DES), con una
serie de variantes en relacién a su uso. Desafortunadaments, el DES es un
estandar para "hardware"y decimos desafortunadamente, por que esto
significa adicionar méds hardware a nugstro equipo de ¢émputo reduciendo en
esta forma sus recursos y capacidades.

El estandar DES se basa en la aplicacidn de la manipulacién de bits y por
tanto, hace que al aplicarse en "software" sea muy lento. &l estandar DES es
un "cifrador” de fiujo con un tamario de bloque pequenio (8 bytes), orientado
més a la transmisién de datos que al almacenamiento de informacidn, asi que
no es recomendable, ni prudente usarlo para un sistema de encripcién
transparente.
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El sistema DES tiene diez afios de existir, pero es poco probable que sea
desplazado por otro estandar, alin a pesar de que este mas orientado al
almacenamiento que a la tranmision de datos.

Los estandares tienen como gran ventaja que consolidan el progreso, pero
tienen como gran desventaja que impiden el desarrollo a futuro.

Cuando se disefio originalmente el DES, habia una gran necesidad por ia
estandarizacion en "hardware”, debido altamaiio de la inversion requerida para
disenar circuitos integrades orientados a laencripciény a que la comunicacion
de datos necesitaba el mismo algoritmo en ambos extremos del enlace
(emisor-receptor).

Pero hablando de ‘software’, principalmente sobre disefio para una
operacidnlocal en una microcomputadorasimple, fa inversion es menory existe
menos necesidad de uniformidad y de esta forma el gasto e inconveniencia de
un estandar no es justificable.

Se ha sugerido también, la creacion de un cuerpo rector cuya funcién sea
avaluar los algoritmos de encripcidn y reponar su eficiencia en cuanto a
seguridad se refiere. Desafortunadaments, esto es imposible. Primero, la
seguridad no es materia de comprobacién (exepto para aquslios algoritmos
cbviamente inseguros), y segundo, la experiencia y opinidn debe tomar parte
en la evaluacidn.
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SISTEMAS DE ENCRIPCION
CONVENCIONALES

Un método importante de encripcion es el de sustitucidn. Este método consiste
en remplazar cada ocurrencia de una letra o una palabra (3 byte), con otra letra
o palabra. El operador XOR es una forma conveniente para instrumentar el
método de sustitucion con computadoras. Cuando se aplica un XOR a dos.
bits, el resultado es '1" siy sélo si uno de los bits de entrada es ' 1'. El resultado
es'0' stambos bits son'0' & '1'.

La funcién XOR es conveniente debido a gue es rdpida y se pueden
desencriptar archivos simplemente aplicando un XOR al "ciphertext" con los
mismos datos que se usaron para encripatar el cadigo fuente o “plaintext”. Por
sjsmplo, se puede encriptar la palabra HOLA aplicando un XOR en cada byte
con la representacion ASCIl de laletra A (01000001). Para encriptar el "plaintext”
se usa lallave "A" y se aplica un XOR; para desencriptar, se usa la misma llave
"A'y se aplica un XOR.

(a)

HOLA 01001000 Q1001111 01001100 0100 0001
LLAVE

(letra A) 0100 0001 01000001 01000001 01000001

CIPHERTEXT 0000 1001 0000 1110 00001101 0000 0000
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(b)
CIPHERTEXT 0000 1001 0000 1110 0000 1101 0000 0000

LLAVE
(lstra A) 0100 0001 01000001 Q1000001 0100 0001

PLAINTEXT 01001000 01001111 Q100 1100 0100 0001
(ciphertext XOR llave)

La eficiencia de un buen sisterma de encripcién no depende de mantener su
algoritmo en secreto; el éxito del codigo encriptado (ciphertext) depende del
secreto de su llave.

El anélisis estadistico puede descifrar un sisterma de encripcidn simple
siguiendo ciertos patrones del fenguaje comtin. Ellengugje natural tiene ciertos
patrones tales como, la frecugnicia de uso de las letras, la combinacidn comun
de las fetras y la frecuencia de uso de algunas palabras, entre otras,

Esta serie de patrones, que aparecen en el "plaintext", apareceran también
en el "ciphertext” aungue su expresion sea diferente. Una vez que se conozcan
estos patrones, estos pueden ser usados para romper el “Ciphertext’ e
identfficar el codigo encriptado.

Enforma atternativa, se puede romper el codigo de encripcion mediante un
ataque de 'fuerza bruta” tratando las 256 opciones posibles (de! 0000 0000 al
1111 1111), haciendo el barrido con el use de una computadora en pocos
segundos.
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Una manera de solucionar este inconveniente es usando llaves mas fargas.
Por ejemplo, se podria usar una llave de 4 letras como ASGE (una llave aleatoria
exelente). £n tal caso, se encripta el primer byte con A, el segundo con 5, el
tercero con G, y el cuarto con E.

Después de barrer la encripcidn con las 4 letras estas se reusan; asf, la
encripcion del quinto byte se hace usando la letra A nuevamentey asflas demas
letras. El tamario de la llave es de 4 y esto hace que sea mas dificll descifrar el
codign usando métodos de seguimiento de patronas en las letras para romper
el mensaje; claro que es mas dificii descifrar el cédigo, pero no imposible.

Desafortunadamente, si los decifradores de codigos saben (0 pueden
adivinar) parte del "plaintext” (8.0., si saben que cualquier mensaje comienza
con "hola amigo®), entonces, se puedsn usar analisis criptogratia analticos para
decifrar la llave. En el ejemplo anterior, se puede ver como aplicando un XOR
al "plaintext” con el "ciphertext" se decifra la llave.

Idealmente, se debe tener una liave que no se repita. En este caso se debe
usar una llave compuesta de bits aleatorios que o se reuse, lacual es llamada
cinta de untiempo,

Se puede probar matematicamente que para un sistema de encripcion
basado en una cinta de un tiempo, es imposible el descifrado.

Desafortunadamente, Una cinta de untiempo requiere de una llave tan larga
como el mensaje que se requiere encriptar; asi que se tiene el problema de
transmitir el mensaje en forma segura. Puede parecer al principio, que se crea
un sistema de criptografia de cinta de un tiempo, extendiendo una llave corta
con un generador de funciones de computadora, usando la llave corta como
semilla.
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Aunque muchos paquetes comerciales de encripcion usan generadores de
funciones, se deben considerar mas estos come una diversidn que como un
sistema de encripcion.

Un generador de nlmeros algatorios de computadora, genera realmente
niimeros seudoaleatorios. Existe relacion matemética entre un nimero
generado y el otro que le sigue. Consecuentemente, tales sistemas de
encripcion, frecuentemente descritos como ‘inviolables", pueden ser
descifrados generalmente en minutos.

Para evitar diferencias entre los sistemas de ercripcidn la NBS (National
Bureau of Standars) establecic el DES (Data Encryption Standard). El estandar
DES fue originalments desarrollada por la IBM y adoptado como estandar por
la ANSI.

Antes de ser designado como estandar, el DES fué validado por la NSA
(National Security Agency), la cual encontro que el estandar estaba protegido
contra cuaiquier herramienta estadistica o matemética. Desde su adopcion
como estandar, DES ha sido usado por la mayoria de los bancos y agencias
del gobierno en los Estados Unidos (exepto por la milicia).

E! DES, trabaja con un bloque de 8-bytes {64 bits). El proceso de encripcion
es controlado por una llave de 54 bits, esto es, 72,057,594,037,927 946 llaves
posibles.

Cada bit de salida es una funcién compleja de cada bit del bloque de entrada
y de cada bit de la llave. La descripcidn aplicando DES se hace en forma
reversible aplicando el algoritmo en forma inversa. El proceso de encripcion
consiste de una permutacién inicial del bloque de entrada seguido por 16
rondas de cifrado, y finalmente una inversidn de ia permutacion inicial.
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Después de la permutacion inicial, el bloque que esta siendo encriptado se
divide en dos partes, llamadas Lo y Ro. En cada una de las 16 rondas de
cifrado, la parte L nueva, es la ronda previa de la parte R. La nueva parte R es
ia ronda previa de la parte L aplicada con un XOR al resultado de la funcidén
cipher. Esto es, lasalidade larondaies :

Li

Ri-1

Ri

Li- 1 XOR f(Ri-1, Ki)

La funcidn “cipher" deriva su salida basada en la parte R anterior (Ri-1) y la
llave de la ronda actual Ki. Se usan las entradas para ejecutar una sustitucian
por medio de ocho tablas llamadas cajas "S" y todas las permutaciones
requeridas.

La eficacia de DES ha sido comprobada por la NSA a través del andlisis y
amplio uso por anos sin haber tenido alguna violacidn al sistema. La gran
debilidad de DES es su longitud de llave limitada. Se critica que DES puedea ser
violado con un ataque de “fuerza bruta” (L.e., tratando todas las llaves posibles).
Sin embargo, tratar todas las llaves posibles dentro de un tiempo razonable
requeriria de una méquina especial que usaria un milidn de procesadores
trabajando al mismo tiempo en forma concurrente. Cada procesador
desencriptaria el texto cifrado (ciphertext) usando un conjunto de llaves
diferentes y checaria (e.g., usando un diccionario) sise adivino lallave correcta.
Mas a(in, costariamillones de dolares construir tal maquina. Sinembargo, estos
defectos no son una razén suficiente para no usar DES. Si se tiene
preocupacidn por detalles como este, se puede atin méas complicar el proceso
de encripcién de DES mediante el uso de una etapa adicional previa a la
encripcién.
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SISTEMAS DE ENCRIPCION DE LLAVES
PUBLICAS

Cuando se usa un sistema de encripcion convencional como DES, tanto el
emisor como el receptor, deben de conocer la llave de encripcidn (y
desencripcién) con que se encripto la informacion. Por tanto, se necesitan
medios seguros para transmitir la llave de uno a otro lado. Si se cambian las
llaves frecuentemente, la transmision de estas se vuelve un problema mayor.
Mas atin, con un sisterna de encripcidn convencional es imposible comunicarse
con alguien nuevo antes de que se hayan intercamoiado en forma segura las
llaves; ésto puede llevar mucho tiempo. Los sistemas de encripcion de llaves
publicas fueron disefiados para pasar por alto estos problemas.

Los sistemas de encripcion de llave plblica estan basadoes enelusode una
funcién con una puerta secreta de un solo sentido. Se puede usar ésta funcién
para encriptar la informacion en un solo sertido. Para aplicar la funcidn en la
direcciéncontraria, usada para desencriptar la informacion, se debe tener cierta
informacion secreta; de ahi el nombre de puerta secreta,

En un sistema de encripcidn de llave plblica, cada persona tiene dos llaves:
una para encriptar, Ea, y otra para desencriptar, Da. Al desencritar con Da un
"Plaintext’ P que fué encriptado usando Ea restaura el "Plantext" original, ésto
es, Da(Ea(P)) =P. Tanto Ea como Da deberfan ser facies ds procesar, pero
conociendo Ea no posible descubrir Ea.

Si se usa un sistema de encripcidn de llave pUblica, se pueda publicar la llave
de encripcion E (la lave publica) en un directorio plblico, mientras que la llave
D (la llave privada), se mantiene en secreto, Si alguien desea transmitir un
mensaje, todo o que la persona tiene que realizar es buscar la llave publica
(Ea) y usarla para encriptar el mensaje como Ea(P). Solamente la persona que
conozcalallave privada Da, podra desencriptar el mensaje al *Plaintext” original,
Da(Ea(P)=P.
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Sistema de encripcién RSA .-

El sistema de encripcion de llave pUblica mas importante que existe en la
actualidad es el RSA, llamado asi en honor a sus inventores, Rivest, Shamir, y
Adlemar. Para usar el RSA, se necesita escoger, en forma aleatoria, dos
nUmeros primos grandes, llamados P y q. Luego obtener n como el producto
de los dos primos: n= p q. Luego escoger aleatoriamente, un nimero grande,
tal que d sea relativamente primo a (P-1) * (q-1); en otras palabras, el méximo
comin divisor de d y (P-1) * {q-1); es 1. Finaimente, obtener e tal que (e*d)
mddulo ((P-1)* (g-1)) = 1. Lanotacién "X madulo Y " significa que se obtendra
el residuo de dividir X por Y usando una divisién entera. Por ejemplo, 2 médulo
5 = 0, puesto que 20/5 =4 con residuc 0; 13 modulo 3=1 puesto que 13/3=4
con residuo 1.

Lallave publica es el par de nUmeros (e,n), y la llave privada es (d,n). Aungue
n y e son publicos, es dificil de llegar a d, puesto que no existe un algoritmo
eficiente para factorizar numeros grandes. Consecuentemente, para
asegurarse, p y q deben ser muy largos (al menas cien digitos numeéricas),
para que n sea extremadamente grande (al menos doscientos digitos) y que
no puede ser factarizado dertro de un tisMpo raronb)Seib é1C"G38B#ddcy
RSA, primero se divide el "Plaintext” en bloques que pueden ser representados
como un entero entre 0 y n-1. Entonces, se encripta cada bloque elevandalo
a la potencia e madulo n. Para desencriptar el bloque, se ¢leva a la potencia
d, médulo n; esto es, C =pe moédulo n,y P=Cd médulo n.

A continuacion se muestra un ejemplo de como usar RSA. Para simplficar
el elemplo, se usan primos pequenos para py q.Sin embargo, para crear un
sistema sequro, se deben de usar nimeros muy grandes.

e Supdngase que se escoge p=3yq=11.

52

SISTEMAS DE ENCRIPCION DE LLAVES PUBLICAS



e luego, n=pkg=3*11=33y
(P-1)*(q-1}=2*10=20

e Se puede usar d=7, puesto qus 7 es primo relativamente a 20.
e Luego se necesita encontrar un e.tal que e*7 modulo 20=1.
e Entonces, la lave pliblica es (3,33} y 1a privada sera (7,33).

Si se representa el mensaje usando un 1 para A, un 2 para B, un 3 para C,
y asi consecutivamente, el "Plaintext* CADA se escribiria como 3/4/. La tabla
siguiente muestra como encriptar ésta palabra usando la llave piblica (3,33).

P Pe Pe mddulon
3 27 27
1 11
4 64 31
111

Entonces, el "Cihpertext” seria 27 131 1.

Para desencriptarlo, se hara de la siguiente forma para restaurar el "plaintext
original.

e Cd Cd modulon

27 3
101 1
31 27512614111 4
101 1

CRIPTOGRAFIA 53



El aigoritmo del RSA se conoce desde 1978, y no se sabe de algin caso en
ol que éste haya sido violado; su fortaleza se basa en la complejidad para
factorizar nimeros muy largos, por lo cual aletualmente se cree que no exista
algin algoritmo descifrador para el RSA. Si tal algoritmo se encuentra, el
algoritmo RSA seria desechado. Méas aln, nadis ha probado que factorizar n
es esencial para conocer (a llave privada.

De una manera mas practica, La operacidn del RSA con nimeros muy
grandes hacen el sistema demasiado lerto. Ademas, el algoritmo RSA estd
patentado y por lo tanto no puede ser usado en forma indiscriminada.

FIRMAS DIGITALES

Ademés de asegurar la privacidad, la encripcidn puede ser usada para verificar
la autenticidad. Supongase que se le manda un mensaje al corredor de bolsa
para que vendatodas las acciones. & Como puede el corredor de bolsa verificar
que se envid tal mensaje? Si se tiens duda aln siendo la persona autorizada,
como puede verificar el corredor de bolsa que reaimente fué la persona
indicada.

Si se hiciera por medio de correo postal, ta firma de la persona autorizada
seria fa tforma de verificar la auterticidad, & pero como se hace para mensajes
electrdnicos?

El encriptar el mensaje usando una llave conocida solo para la persona que
envia el mensaje el corredor de bolsa no resuelve el problema.

Los sistemas de llave publica proporcionan una solucidn simple y elegante
creando firmas digitales.
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Una compuerta secreta de una sola direccién tiene la propiedad de
D(E(P)) = P. Sila funcion usada por el sistema de encripcién de illave plblica
también tiene la propiedad de E(D{P)) = P, se dice que es una permutacion de
compuerta secreta.

El sistema de encripcidn de llave plblica RSA, cuenta con éste requisito.
Usando un sistema de llave publica se puede encriptar el mensaje usando la
llave privada Da.

Cualquiera que reciba el mensaje Da(P) puede desencriptarlo usando la
llave pablica Ea. ya que Ea(Da(P))=P.

Debido a que ia liave Da es conacida sélo por el transmisor, el receptor sabs
y puede probar, quién es el autor del mensaje.

Sise quiera enviar un mensaje privado que pueda ser verificado por alguien
mds, entonces se debe encriptar Da(P) con la llave plblica de esa persona,
quedando Eb(Da(P)).

Siseusalallave privada, Db, esa personaobtendra Db (Eb(Da(P))) = Da(P),
la cual serd guardada como prueba de autenticidad y luego desencriptar Da(P)
usando Ea(Da(P))=P. Por tanto, la privacidad y la autenticidad se llevan a
caho,
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DISENO DEL PROTECTOR

El diserio se divide en dos partes fundamentales, una parte de software y la otra
de hardware. Ambas juegan un papel importante en la proteccion de la
informacion. Los protectores que usan s6lo software como medio de proteccion
son generalmente insuficientes y necesitan un complemento para que puedan
ser efectivos. La proteccion con hardware es recomendable debido a que los
circuitos eléctronicos son dificiies de violar y existe un mayor desconocimiento
del funcionamiento de los mismos por parte de los usuarios.

En el proyecto se esta considerando un programa en ensamblador que
trabaje residente en memoriay ques ademas tenga la capacidad de comunicarse
a través del puerto paralelo con un circuito protector externo. Dicho protector
tendra la capacidad de almacenar informacidn encriptada y accesarlay cada
vez que se accese informacion al disco flexible (6 duro) desde cualquier
aplicacion que haga uso del BIOS para accesar el disco del sistema.

El programa principal que permanecera residente en memoria detectara
cuando exista una solicitud para acceso al controlador del disco y manefaré la
interrupcidn 13h del BIOS en forma distinta a un acceso normal,
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Se detectara cuando se tenga una solicitud de lectura o escritura y Ia
interrupcion normal del BIOS sera cambiada por una rutina que tiene como
funciones principales, comunicarse con el circuito externo y realizar la
encripcion de la informacién que se almacene en el buffer de lsctura que se
asigna durante un acceso de lecturajescritura,

El circuto externo tiene como principal funcién el recibir la informacion
proporcionada por el programa residerte, manejarla y encriptarla. Aqui es
necesario mencionar que el programa en software pude tenar un programa
encriptador o parte delmismo que se maneje con el circuito protactor. El circuito
protector puede recibir o mandar informacién relacionada con el dato mismo
o pueden ser instrucciones o informacion para encriptar,

Los circuitos del tipo Bit-Slice pueden proporcionar muchas opciones de
disefio debido a !a flexibilidad que estos tienen para programar microcédigo.
Estos circuitos pueden ser microprocesadores muy podercsos que se pueden
adaptar a las necesidades del instrumentador.

De acuerdo al nivel de especializacion que tengan las instrucciones de un
microprocesador pueden ser del tipo RISC (de Reduced instruction set
computer) o tipo CISC ( de Complex instruction set computer). Es importante
menclonar que cuando se requiere aplicar un MICroprocesador a unatarea muy
especifica, es conveniente el uso de un microprocesador tico CISC ya que el
grupo de instrucciones del microprocesador es muy particulary lainstrucciones
de programa tigng mas ciclos de reloj.

Las aplicaciones que se pueden dar a los de microprocesadores bit-slice son
muttiples y dependen de los requerimientos de cada proyecto. Este tipo de
diserios se pueden utilizar como sustitutos de microprocesadores no dedicados
y que requieren de cierta especializacion.
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Por ejemplo, se puede hablar del caso de un adquisiclor de datos para
pracesar informacion de tipo climatolégica, el cual tiene como procesador
central un 280, 8086, 80286, etc, sin embargo, el uso de un microprocesador
de este tipo puede no ser eficiente debido, principalmente a que un procesador
de los antes mencionados no cuenta con las instrucciones de microprograma
que puedan cubrir nuestras necesidades de procesamiento.

£n pocas palabras, si nuestro sistema de adquisicion de datos tiene que
trabajar en tiempo real recolectando datos de informacién pluvial, temperatura
ambiente y velocidad de viento en un mismo tiempo, ademas de proporcionar
la informacién en forma inmediata (interaccién hombre-maquina) sin la
necesidad de hacer un barrido sobre la memoria AAM del adquisidor y sin dejar
esclavizada la computadora personal a un sistema de adquisicion de datos, (0
mas seguro es que el microprocesador comercial nos pueda ayudar si ha éste
le afiadimos un poco de disefio electrdnico.

Si optamos por usar un secuenciador microprogramado podemos diseriar
un circuito dedicado que pueda recolectar datos y al mismo tiempo, si usamos
conjuntamenrte un programa residente en mermoria que se encargue de vaciar
la informacion en el disco de la PC. se puede transferir la informacion a la PC
sin necesidad de dejarla esclavizada, ademas de poder accesar la informacidn
muestreada en forma "inmediata".

El uso de este tipo de circuttos en el disefio de adquisidores de datos nos
permite hacer un uso eficiente del equipo de cdmputo que hace la recoleccidn
de los gatos, ya que estard operando en forma interactiva con el usuario al
mismo tiempo de que se encuentre recibiendo informacién de los sensores, y
transmitiendo informacidn a través del puerto serial o paralelo.

En este capitulo se explicard cada una de las etapas que componen eldisefo
dei protector. tanto en software como en hardware.
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Otraaplicacion que se puede dar a este tipo de sistemas puede ser el manejo
de servomecanismos industriales controlados desde la PC. Usando estos
sistemas, a través de un acoplamiento con motores analdgicos o de pasos, se
puedenutilizar para programar robots industriales con varios grados de libertad.

Eidiserio de un servomecanismo incluye el manejo de os motores de pasos
a través de la PC para proporcionarle el nimero de pasos que debe girar el
motor; para el caso de motores analdgicos, se incluiria en el disefio un
convertidor digtal/analdgico.

En el caso de motores analdgicos la inercia puede ser un problema para
controlar el nimero de gradoes que este debe girar. Se recomienda utilizar
motores de paso en ias aplicaciones en las que se necesite un grado muy alto
de exactitud con poca fuerza de inercia, y utilizar motores analdgicos para
aplicaciones donde la inercia a vencer sea mayor y no se requiera de una gran
precisién. Obviamente, si se opta por &l uso de un motor analdgico o de
cualquier otro dispositivo que consuma demasiada carriente, se debera tener
en cuenta et diserfio de una etapa de potencia.

DISENO DEL SOFTWARE

El software forma parte esencial del manejo del protector. Los conceptos mas
importantes que fundamentan la programacion del protector son la
programacion de rutinas que permanecen residentes en memoriz, el manejo
de-las interrupciones en el procesador y, un conocimiento adecuado -del
dispositivo que se manejard; en este caso, los discos de almacsnamiento
secundario. El conocimiento que se necesita sobre los discos de
almacenamiento secundario no sl se refiere a su operacion, es necesario
tener un conocimiento adecuado de la forma en que opera el manejador de
discos flexibles.
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El programa que controla el circuito externo de proteccion se controla a
través de un programa residente en memoria que detecta cualguier tipo de
acceso a un disco flexible o al disco duro del sistema; después, mediante el uso
del buffer, el cual se asigna por el manejador de discos, se encripta la
informacién que se va a escribir o a leer.

El resultado, es un programa capas de detectar cualquier acceso a disco y
encriptar la informacion mediante el uso de un circuito externo. El programa se
carga una sola vez a través del AUTOEXEC o de forma directa.

En ésta parte se explican los conceptos que se utilizan para el disefio del
protector que se relacionan con la pane de programacion.

PROGRAMAS RESIDENTES

La parte medular del protector de software, en o que se refiere a la interface de
la parte de hardware cona PC, se basa principalments en la programacion con
residencia en memoria. A éste tipo de programas se les llama TSR tienen
muchas diferencias con los programas "normales” (procesadores de texto,
hojas de cdlculo y otros). Una de las diferencias mdas obvias es que después
de que "terminan” su ejecucion se mantienen almacenados en memoria sin que
SUS recursos se reasignen o liberen,

Un programa TSR 6 residente en memoria, puede tomar el control de otro
programa en diferentes formas; la méas importante se realiza a través de una
interrupcion.

Originalments los programas residentes se velan como una extension del
sistema operativo y no tenian el propdsito de ser una funcidn para crear
programas de Ltileria como el "sidekick" y otras.
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Existen dos tipos de programas residentes, los activos y los inactivos.
Acontinuacion se describen estos dos tipos de programas residentes.

Programas residentes activos.-

Este tipo de programas son los mas comines y un ejsmplo de este tipo de
pragramas residentes es el "sidekick". Cuando una utilerfa de este tipo se activa,
con una tecla "latente”, toma et contral de la computadora y ejecutan la funcién
antes de que regresen el control al programa que llama.

En el disefio de! protector se descarto la opcidn de utilizar un programa
residents activo,ya que como es cbvio se requiere que 1a interaccién con el
usuario sea minima.

Programas residentes inactivos.-

Este tipo de programas responden cuando de un determinado programa se
hace referencia a una interrupcidn. Cuando se llama la interrupcién. se ejecuta
una funcién definida, similar a una subrutina, y [uego regresan el control al
programa que originalmente llaméd a la interrupcion.

Este tipo de programa es el qus se usaré para la construccidn del protector
de software. Esto debido, a que el protector, deberé actuar cuando se requiera
un acceso a disco a trdves de una interrupcion al procesador en forma
transparente al usuario. Esto se explicard con mas detalle en los siguientes
parrafos.
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Existe un problema ai que se enfrenta con el sistema operativo DOS. El
problema con el DOS es que no es reentrante (no se pueda romper a la mitad
una rutina interna del DOS y comenzar nugvamente). Si el DOS se encuertra
procesando algo (un acceso a disco, por ejemplo) cuando un programa
residente se activa para escribir algo en disco, se tendran serios problemas y
posiblemente se pierda la informacion de todo el disco.

Se hantenido algin progreso muy significativo con los programas residentes
desde que se introdujo el DOS. Sin embargo, estos no se han llegado a difundir.

La funcion original para programar rutinas residentes (int 27h) ha sido
reemplazada por laint 21h, con funcién 31h. Esta funcién es més conveniante
de usar debido a que permite que se regrese un cAdigo de retorno y ademas
de que permite usar mas de 64k de memoria. Ambos factores justifican el uso
preferents de la int 21h con funcidn 31h para dejar rutinas residentes.

Cuando se elecuta un programa residents, se establecen sus tablas de
memoriay se prepara para ejecutarse mediante lainterface con una interrupcion
del DOS. Cuando todo esté listo, el programa debe determinar cuarta memoria
se necesita mantener; después, se asigna 31h al registro AH, el cédigo de
retorno a AL y el niimero de parrafos a ser alojados (bloques de 16 bytes) para
el programa residente a DX, Cuando el programa termina, la cantidad de
memoria disponible para fa ejecucién de los programas se reduce enla cantidad
asignada al programa residents, y e! cddigo de salida se regresa al "padre”
(programa que llamod originalmente al programa residerte).

Existen programas residentes muy simples, pero para aplicaciones mas
complejas existen varios detalles que se deben considerar.

Primero, se debe tener la forma en que se disparara el programa residente.
Se puede pensar en amarrar el programa residente a la interrupcion dei reloj y
activar el programa cada determinado nmero de segundos.
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AUn se puede ligar el programa residente a la interrupcion de teclado con
una tecla especifica. En estos ¢asos se tienen que cuidar las colisionss debido
aque una tecla puede ser usada en la aplicacidn que funciona como "padre”.

Cuando se utilizan funciones del DOS, los programas residentesy las rutinas
de servicio de interrupciones (ISRs) corren un mismo peligro.

El sistema operativo MS-DOS fué disefiado para servir a un sdlo usuario, a
una sola tarea y por tanto como se menciond antes, No es reentrante.

Debido a que no existe una sincronizacion entre las funciones del DOS, los
programas residentes 4 las rutinas de servicio de interrupciones toman el control
de la computadora cuando se encuentra ejecutdndose una funcién del DOS.

Realmente el instrumentar un programa residente eficiente es una tarea de
gran analisis para incluir caracteristicas especiales en dichos programas.

MANEJO DE INTERRUPCIONES

Las interrupciones han existido por afos. Las interrupciones no tienen una
reputacién agradable y esto es debido a que se introdujeron por primera vez
como la parte madular del disefio de sistemas y no dejan de ser una parte
obscura y poco agradaole para su aprendizae.

En los sistemas de computacidn anteriores, las interrupciones eran los
dolores de cabeza de muchos programadores sin expseriencia.
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Las interrupciones no han sido del dominio de los programadores de
sistemas, si no mas bien delos ingenieros de Hardware de talforma que muchos
programadores temen usarlas debido principalmente a2 la falta de
conocimientos sobre el funcionamiento del hardware en una computadora.

El manejo de interrupciones en las computadoras personales pueden ser
benigno sino se siguen las indicaciones correctas para su manejo. Si, sesiguen
las indicaciones generales acerca del manejo de las interrupciones se pueden
programar faciimente rutinas complejas. Sin embargo, cuando se ha obtenido
la suficiente experiencia escribiendo rutinas que manejen interrupciones, esto
se vulgve una tarea sencilla.

TIPOS DE INTERRUPCION

Una interrupcion es una sefal que va al procesador indicandole que un evento
que requiere atencién especial se ha llevado a cabo.

Si no se tuviera una sefial de interrupcién, se tendria que estar sondeando
si un determinado evento ha ocurrido. Esto, obviamente da como resuttado un
desperdicio de los recursos.

Las interrupciones se pueden dar en forma externa, por dispositivos como
el controlador de disco, o por eventos internos, tal como una divisidn por cero
en el calculo en un programa.

Siempre que la computadora detecte una condicién de interrupcion, esta
guarda lo que esta haciendo y transfiere el control al manejador de
interrupciones que posteriormente regresa el control al punto donde se
interrumpio,
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Los microprocesadores de la familia Intel X86 manejan en forma mas eficients
las interrupciones usando lectores de interrupcién que les da ventaja sobre
algunos procesadores que tienen restriccién en sus manejadores de
interrupciones.

Las interrupciones en las computadoras personales son relativamertte faciles
para su manejo ya que estan disefadas para un solo usuario y sisternas de un
solo proceso y debido a que la estructura de la interrupcion es mucho mas
sofisticada.

Cuando una interrupcidn ocurre, el procesador se puede encontrar en
cualquier estado. Un procesador esta disefiado para que éste termine siempre
cualquier paso pendiente antes de responder a la interrupcion, Cuando el
procesador detecta una interrupcion, este guarda el registro de banderas (la
palabra del estado del programa), el apuntador de instrucciones (IP), y el
registro de segmento de cddigo (CS) en la pila y deshabilitando las
interrupciones.

Cuando se ha guardado la informacidn critica, el procesador obtiene un
nimero de 8 bits, el vector de interrupciones. Los vectores de interrupcién son
apuntadores de los programas que manejan funciones especficas. Este
numero que se obtiene de! dispositivo de interrupcion, indica la direccion en la
tabla de vectares del programa que procesa la interrupcion.

La familia de procesadores INTEL X86 define en sus primeros 25 bytes de
memoria a la tabla de vectores de interrupcidn. El programa que procesa la
interrupcion se lama manejador de interrupciones.

El procesador muttiplica el vector de interrupciones por 4 para obtener un
desplazamientc de direccitn, busca en el segmento 0000h para encontrar el
vector. Esta direccin de! vector se carga en el registro CS =1P, y el procesadar
contintla suoperacion desde la nuevalocalidad apuntada por elregistro CS = IR
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Después de que el procesador esta bajo el control del manejador de
interrupciones, éste controla al procesador. La mayoria de los mansjadores
primero rehabilitan fa interrupcion para que las interrupciones de alta prioridad
puedan ser atendidas. También cuentan con registros para ejecutar sus propias
operaciones o mas répido posible. Para algurios dispositivos se debe pasar
una senal de reconocimiento para que e! dispositivo se de cuenta de que es
atendido.

Los manejadores de interrupciones deben ser disefiados para que sean lo
mas rapido posible. La mayoria de ellos se codifican en lengusje ensamblador
para asegurar que la rutina sea lo mas rapido posible. En sistemas de computo
mas grandes y potentes, los manejadores generalmente se codifican en
lenguajes de alto nivel como “C* para hacerlos o mas simiple posible.

En las computadoras personales se pueden codificar manejadores en "G”
pero, ias interrupciones de tiempo critico deben ser manejadas en laforma més
eficiente, es decir se deben escribir en lenguaje de bajo nivel.

Las interrupciones que se "disparan® con el controlador programable de
interrupcionas 8259A (PIC) mandan una serial de fin de proceso al PIC cuando
se completa el proceso. Todas las interrupciones deben restaurar el estado de
la maquina, refrescando los registros previamente salvados, y luego sjecutando
la instruccidn de regreso ({RET) para restaurar el registro de banderas, sl
registro IP y CS a los valores previos a que la interrupcidn ocurriera.
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Vectores de interrupcion.-

La tabla de vectores de interrupcién se almacsna en la parte baja de la memoria
de sistema en los Uftimas 1024 bytes. Esta tabla utiliza 4 bytes por interrupcion,
hacigndo un total de 256 vectores de interrupcion. Los 4 bytes se componen
del nimero de segmentos y el desplazamiento del manejador de interrupciones
para una funcion determinada o para fa direccion de una tabla de valores, como
puede ser la tabla de caracteres gréficos que es apuntada por la funcién 1Fh,

Cuando se manejan vectores de interrupcidn se deben tomar todas las
precauciones debido a que si estos son afectados en forma diferente a la
deseada puede causar efectos irreversibles.

El DOS permite manejar de una forma segura €l cambio de 0s vectores de
interrupcion usando la interrupcidn INT_21h funcidn 25h (establecer el vector
de interrupcion) y 35h (obtener el vector de interrupcion).

Para establecer un vector de interrupcion, se deben seguir los siguientes
pasos:

1. Usarla funcion 33h para obtener el valor de vector actualy almacenarlo para
uso posterior para restaurar la interrupcién y cambiarlo a otra rutina de
interrupcién.

2, Usar Ia funcién 25h para establecer ¢l nuevo vector.

Se recomienda el uso del manejador de interrupciones bajo ciertas
circunstancias que involucren algurio de los siguientes casos :
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e Cuando se tiene que tomar el control de una intarrupcidn para evitar que sg
de un mal funcionamiento del sistema.

e Porejemplo, cuando el sistema detecte una division por cero se debe evitar
que el procesador pierda el curso y se plerda su control,

¢ Cuando se quiera ligar una cadena de interrupciones. Por ejemplo, un
programa residente que se ejecute basado en algunas teclas predefinidas.

e Cuando se requiera controlar el puerto serie. Como se menciond antes, el
DOS no proporciona la forma de manejo adecuada, en este case para los
puertos serie.

Se recomienda que cuando el caso o amerite, se debe codificar la intarrupcion
en un lenguaje de alto nivel. Cuando se necesite en la aplicacién un manejador
de alta velocidad, esta se debe codificar en un lenguaje de bajo nivel. Ei depurar
un programa en lenguaje ensamblador resufta més dificil que en un lenguaje de
alto nivel, pero las ventajas son indiscutibles. En estos casos, el programador
debe tener conocimientos prafundos sobre el funcionamiento dei hardware de
la maquina.

Cuando se codificaba un manejador de interrupciones, se debe tener
cuidado al usar las funciones del DOS . El DOS no es reertrarte, v si se
interrumpe llamando alguna funcién del DOS nuevamente, se puede provocar
un mal funcionamiento del sistema.

Una forma de llamar & ias funciones del DOS es hacer por ejemplo, que el
manejador de interrupciones realice la copia de los datos al buffer de memoria.
Se puede activar una bandera que se puede reconocer por el programa que
esta accesando el sisterna en ese instante para realizar aigun procesamiento
adicional, el cual puede involucrar llamadas de! DOS.
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Existe una funcion que no esté documentada para INT 21h (2 funcién 34h)
que regresa un apuntador en el registro ES =BX. Este apurta a la bandera de
ocupado del DOS, llamada bandera inDOS. Cuando comienza la bandera es
cero, ninguna funcidn del DOS se ejecuta. De acusrdo con (DOS programmer's
reference), no existe documentacion de la funeidén 34n. Se cree que ésta fu@
encontrada por medio de los que llaman "Hackers* (algo asicomo descitradores
de informacidn).

Los programas residentes checan la bandera cuando la tecla latente se
presiona. Sila bandera no es cero, el programa residente activa la bandera de
la llave latente en el programa residente. Los programas residentes que hacen
esto, checan elestado de InDOS 18.2 veces por segundo hastaque la bandera
se limpia. Cuando InDOS se limpia y 1a bandera de llave latente se activa, el
programa residerte comienza sus operaciones.

Cuando se trabaja con interrupciones, se debe asegurar de que se sigaesta
regla muy simple: siempre asumir que los otros programas estaran
involucrados. Por ejsmplo, nunca se debe activar elvector de interrupciones en
forma directa. La INT 21h, funcion 25h se proporciona para este propésito y
prevenir las mezclas entre programas al activar 1os programas.

Cuando el pragrama tarmina, este debe limpiar todas las interrupciones que
ha activado.

Problemas con programas residentes .-

Los programas residentes pueden interrumpir al procesador en cualquier
momento. Ei conocer lo que la méquina esta realizando cuando se toma et
control por parte del programa residente es impasible.
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Debido al disefio que desde el principio se dio a las computadoras
personales, el manejo de varias tareas se complica. EI BIOS (Basic Input-Output
System) y el DOS (Disk Operating System) aimacenan una gran cantidad da
infarmacion entablas globales. Los resultados intermedios de las entradas de
datos y de las operaciones usan dreas temporales de memoria compartidas,

El problema que se presenta cuando se interrumpe al sistema por parte de
un programaresidente, es que el control puede estar enese momento en poder
det DOS. Si después de la interrupcidn se llama nuevamente al DOS,
posiblemente causara un ma! funcionamiento interno en el sistema que sera
imposible contralar.

Cuando se realizaron los primeros programas residentes estos causaron
muchos problemas al sistema opsrativo (DOS) y a otros programas residentes.
Todos estos problemas sucedian debido al poco conocimiento y experiencia
que se tenfa sobre programas residentes.

Las reglas para escribir programas residentes se elaboraron en base a la
expariencia y no siguien alglin fundamento tedrico. Estas reglas son realmente
recomendaciones de aquellos programadores que han descubierto Ciertos
comportamientos interncs al sistema de los cuales no se tenia conocimiento,
ni mucho menos documentacién alguna.

Algunas de estas reglas se enumeran a continuacién :

e Nunca llamar funciones del DOS a menos que no se tenga otra opcion para
realizar lo que se quiere. El tener que accesar archivos del sistema es la
razdn principal para recurrir al DOS.

Sise requiere realizar unacceso de entrada/salida se recomienda lo siguiente
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1. Usar otra forma alternativa para las funciones de consola de
entrada/salida ( INT 21H. funciones 01h-Och).

2, Monitorear la bandera InDos. Cuando esta bandera no sea cero, el DOS
se encuentra ejecutando una interrupcidén del tipo INT 21H, No se debe
de correr el programa cuando esta bandera no sea cero.

3, Monitorear la INT 28H. Esta interrupcién indica que aunque el DOS este
realizando funciones INT 21H, esta se encuentra en un estado de
“ocupado” para accesos de entrad/salida de la consola.

Proporcionar una funcidén de chequeo que permita al programa residente
indicar si se encuentra instalado.

El ligar un vector de interrupcion que no sea usado al programa residente
nos permite que se cheque la presencia de una copia previa del cédigo
glecutable sn memoria. ’

Dar una firma dentro del cédigo sjecutable para indicar que el programa
residente se encuentra presente.

Siempre se debe suponer que se encusntran presentes otros pragramas
residentes. Relacionar cualguier interrupeién que se use por el programa
residents, pasandole el control al vector de interrupciones que el programa
residente encontrd cuando inicid.

Usar una pila propia en lugar de una controlada por el programa de
interrupciones.
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ORGANIZACION DE DISCOS FLEXIBLES

Anatomia de discos flexibles.-

Dentro del diserio del protector a través del uso dle hardware, se encuentra una
parte relacionada con la deteccidn de accesos a disco flexible.

Para la correcta manipulacidn del manejador de discos, s necesario
conocer laanatoria y funcionamiento del mismo. Estotomando en cusnta que,
un adecuado conocimiento del manejador nos permitird programar, através del
uso de interrupciones, un manejador alterno "modificado”

Los medios més comunes de almacenamiento secundario que se utilizan
actualmente son los discos flexibles y los discos duros. Los discos duros y
flexibles difieren en capacidad para almacenar datos pero se manejan de la
misma forma.

Es importante conocer la forma como se organiza la informacion en un disco
de almacenamiento secundario ya que la correcta manipulacién que se tenga
sabre el disco es importante para el diserio dei protector de software.

Se puede decir que un disco almacena uri conjunto de archivos que pueden
ser accesados a través de un directorio. Estos archivos existen sélo como una
interpretacion de! sistema operativo .

Cuando se formatea un disco, el sistema operativo proporciona la estructura
de archivos familiares al DOS. El sisterna operativo proporciona un indice o
directorio de archivos, asi como una tabla para determinar donde se localizan
estos (la FAT : de File Allocation Table). E! sistema operativo almacena
informacién especifica dei disco, en el registro de Boot, el cual incluye un
programa de inicio alin en discos que no ¢contienen el sistema operativo,
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Los discos flexibles cuentan generalmente con dos lados donde se puede
almacenar o leer informacién por medio de una cabeza de lectura/escritura. Los
discos duros cuentan generalmente con 2 o 4 discos o platos con superficies
de almacenamiento dobles.

Track

X

Cluster (2 sectores)
Fig. 4.1. Superficie de un disco flexible

En un manejador de disco la cabseza de lectura/escritura se lee usando un
motor de pasos que marca por cada paso una pista en el disco. £n un disco
duro se tienen multiples cabezas que accesan la informacién en los discos o
platos multiples accesando un cilindro (e grupo de pistas) por paso.

El programa que formatea divide las pistas en sectores de 512 bytes para
crear segmentos de disco que se puedan maniputar més facil, de 8 a 9 sectores
por pista en un disco flexible; 17 sectores o més por pista en un disco duro.
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El sistema operativo asigna espacio a un archivo en unidades llamadas
"clusters”. Un "cluster* pueds tener de 2 a 8 sectores, dependiendo del tipo de
disco. Cuando algtin archivo necesita mas espacio, el sistema operativo asigna
los "clusters® necesarios (Ver figura 4.1).

Un disco se divide en cinco dreas importantes :
e Latabla de particiones

e Elregistro Boot (o de arranque)

Atmacenzmlento de archivos
Seclores 10-13

Fig. 4.2 Encadenamiento de clusters en la

e La tabla de alojamiento de archivos (FAT)
e Eldirectorio

e Flespacio para datos

DISENO DEL PROTECTOR 75



La tabla de pardticiones .-

Todo disco duro contiene un registro de arranque maestro (Boot) que reside
en el cilindro (pista) 0, cabeza (lado) 0, sector 1. este registro de arranque es el
responsable de leery descifrar la tabla de particiones del disco contenida alfinal
del registro maestro de arranque (Boot).

El registro de arranque (Boot).-

Cuando el sistema ha determinado donde localizar el registro de arranque para
la particién correspondiente en st disco, el BIOS carga el registro de arrangue
en memoria.

El registro de arranqus bifurca a la direccién de arranque de operacién det
sisterna y posteriormente carga el sisterma operativo.

Tabla de alojamiento de archivos (FAT).-

La tabla de alojamiento de archivos (FAT) es una area usada por el sistema
operativo para manejar el acceso al drea de datos del disco. Elsistema operativo
utiliza la FAT para indicar que parte del disco es utilizada por un archivo.

La FAT esta compuesta por una serie de "bytes" usados para registrar el
estatus de cada "cluster’ en el manejador de disco. Existen codigos para indicar
si un "cluster” esta en uso, disponible o dafado (ver fig. 4.2).
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DISENQ DEL HARDWARE

La segunda parte que involucra el disefio del protector se basa en el uso de un
secuenciador AMD2910 del tipo Bit-Slice. Este disposttivo permite controlar las
operaciones que se realicen en el circuito en forma externa, ademés de
mantener comunicacién con la computadora personal a través del puerto
paralelo.

La importancia que juega éste circuito en el disefio es primordial, ya que las
instrucciones de microprograma fueron disefadas para cumplir con los fines
particulares del proyecto.

Debido a qus la aplicacidn que se le va a dar esta relacionada con la
seguridad de la informacién, es importante que el microprocesador tenga una
origntacion muy especifica y particular. Ademas, los circuitos "Bit-Slice” sonuna
opcién adecuada ya que dan gran libertad al diseriador para que éste utiice su
creatividad.

PROCESADORES BIT-SLICE

Una evolucidn de los microprecesadores han sido las procesadoras
"BiT-SLICE". Para algunas aplicaciones ds prop0sito general, las unidades de
procesamiento central tales como el 8088 y el 6800 no son tan répidas 6 su
conjunto de instrucciones de maquina no es el adecuado paradicha aplicacién.
Para aplicaciones muy especfficas, algunos fabricantes producen dispositivos
con los cuales es posible instrumentar una unidad de procesamiento central.
Un ejemplo de tales circuitos lo forman la familia AMD2900 de Advanced Micro
Devices.
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Esta famiia incluye unidades aritméticas de 4 bits,multiplexores,
sgcuenciadores, y otros dispositvos (tiles para el disefio de
microprocesadores.

E! término “SUCE" del inglés significa rebanada y se le dé este nombre
porgue con varias "rebanadas” conectadas en paralelo se pueden disefar
microprocesadores con palabras de 8 bits, 16 bits 0 32 bits. Esto es, un
disefiador puede aradir tantas rebanadas como lo requiera para su aplicacidn.

Este tipo de dispositivos eletrdnicos no sélo permite al disefiador elaborar
su prapio hardware, sino qus ademas permite la instrumentacion de! conjunto
de instrucciones o micracodigo.

Los BIT-SLICE permiten la elaboracidn de instrucciones complejas o simples
dependiendo lo que se requiera. Cabe senalar que el grado de complejidad
depende de nimero de ciclos de tiempo que tenga cada instruccién de
méquina. De lo anterior, se puede afirmar que mediante el uso de estos
microcontroladores se pueden disefar arquitecturas de microprocesadores del
tipo RISC o CISC.

La funcidn principal del microprogramado es la de dar un medio simple,
flexible y relativamente barato de control en una computadora. La ventaja que
proparciona el control microprogramado es que permite instrumentar gran
variedad de instrucciones, con un conjunto de instrucciones particular que
aplica sélo para una determinada arquitectura.

El disefio de! protector de software basa su organizacidn en un esquema
horizontal. Una organizacidén horizontal es aguella que basa su diserio de
caodificacion en varias lineas de control para diferentes recursos; todo esto
incluido en una simple microinstruccion.

Atesquema que basa su organizacion en pocas ineas de control se le lama
de organizacion vertical.
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Un esquema con organizacidn horizontal se recomienda cuando la velocidad
operativa de una computadora es un factor critico y donde la estructura de la
maquina permite el uso paralelo de un gran nimero de recursos.

El esquema vertical tiene unas velocidades operativas mencres, debido a
que se necesitan mas microinstrucciones para ejecutar las funciones de control.
Sin embargo, se necesitan menos bits para cada microinstruccidn. Esto no
quiere decir que el nimero total de bits almacenados en la memoria de
ricroprograma sea mencr, El factor significante en este caso es la reduccion
de hardware en paralelo para el manejo de la ejecucion de instrucciones de
microprograma.

Actualmente el término "BIT-SLICE" se usa para describir a los dispositivos
que realizan operaciones de procesamiento que no son capaces de funcionar
en forma independiente y que requisren de contrai externo. Algunos gjemplos
son los secuenciadores, las unidades aritméticas Idgicas,procesadores de
punto fictante, controladores de interrupciones, muttiplicadores, controladores
de acceso directo a memoria, ete.

Los dispositivos ‘“BITE-SLICE" son usados principalmente como
controladores 6 bien como microprocesadores. Debido a su velocidad y
flexibilidad los "BITE-SLICE” son mas usados en aplicaciones de alta velocidad
como puede ser el procesamiento de sefales.

Cuando se comparan los micropocesadores normales de aplicacidn general
con los "BIT-SLICE" para un disefio especilico, su comparacion se dfficuta. Sin
embargo, en cuestiones de velocidad cuando se ejecutan operaciones simple,
las ventajas de los "BIT-SLICE" son superiores.
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Un microprocesador 68010 de 12.5 MH le lleva 400 ns sumar dos registros.
un disefio usando un circuito de la familia AMD 29300 con un reloj de 8 MH 1o
podriahacer en 25 ns, Cuando seconsiderala funcionalidad con puntofiotante,
Ia diferencia en funcionalidad puedae ser alin mas impresionants,

Las ventajas que se obtiene al usar el circuito AMD23910 en el disefio dsl
protector son obvias ya que la velocidad es importante cuando se tiene un
sistema que debe actuar transparente al usuario.

Fig. 4.3. Unidad de control de microinstrucciones
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CONTROL MICROPROGRAMADO

La microprogramacién es muy parecida a la programacién de software ya que
S0 Usan estructuras de hardware semejantes a la secuenciacién de un
programa ordinario. ahora bien, si se compara con un lenguaje de bajo mvel
se pueds observar que las diferencias son pocas.
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Fig. 4.4. Organizacién bésica del secuenciador

Las microinstrucciones se almacenan en forma secuencial en la memoria de
microprograma 6 almacenamiento de control. Se usa un contador de
microprograma uPC) para apuntar a las direcciones de rmemoria. Este
contador se incrementa de 1 en 1 para traer la siguiente instruccién 0 accesar
datos almacenados en memoria.

Debido a que cada instruccién de maquina sigus una microruting, se debe
de dar una direccion inicial que apunte a esta microrutina en un registro de
instrucciones (IR).

La organizacién de la unidad de control que se muestra en la figura 4.3;
contiene un contador de microprograma que direcciona a la memoria de
microprograma la cual tiene como salidas la direccién de la siguiente
micrainstruccién de lamicrorutinay una palabra de control. Semuestra también,
el registro de instrucciones {IR) el cual tiene la direccidn de una mlcrorutlna la
cual se mapea por medio del generador de instruccionas.
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Selgulente {nstrucelén

Sehabes de conirol

Fig. 4.5, Una memoria de sélo lectura (ROM) y un registro,
forman la miquina de microcédigo mads simple.

Este generador de instrucciones pueds dar sattes condiclonales o
incondicionales por medio det registro de banderas. ka figura 4.3 muestra a
detalle estas caracteristicas.

El diserio basico de! protector de harware se basa en el secuenclador con
control microprogramado AMD2310. A la salida del secuenciador se genera
una direccion de control de almacenamiento de una de 4 fuentes posibles (ver
figura 4.4). Se usa un contador microprogramado para direccionar
secuencialmente. En cualquier tiempo, la salida de este contador puede
conectarse a una pila para permitir lamadas a subrutina dentro del
microprograma, Los saltos se instrumentan dando una direccion de salto ala
entracla del secuenciador. Ademads, el AMD2910 tiene un registro con iteracin
que se usa como contador que almacena direcciones temporales y para
simplificar la instrumentacion de los cicios repetitives del microprograma.
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Los esquemas de organizacidn horizontal y vertical representan los dos
extremos de organizacion para el control micropragramado. Existen otros tipos
de organizacién en una computadora que usan esquemas intermedios y que
se pueden describir como horizontales o verticales debido a su organizacién
mezclada.

Actualmente, los procesadores microprogramados estan teniendo gran
impacto en muchas eplicaciones para distintos propdsitos, principalmente
como resultado de los avances en la tecnologia VLS! (de las siglas en inglés
para los circuitos electrénicos de escala de muy alta integracion). El desarrolio
de los circuitos “BIT-SLICE* es un proceso significante en esta érea.

Las maquinas de estados, que son los procesadores mas simples y por tanto
més répidos, se pueden construir con légica de *hardware*y algunos registros.
Cuando los estados son pocos el disefio es muy simple asi como su
construccion, pera cuando los estados sonmuchos, el disefio y la construccién
se complica.

Entrada de mapeo

Coundicén de entrads

Fig. 4.6, La grifica muestra un secuenciador de proposito
general en donde se muestra que un campo de la Rom deter-
mina la siguiente instruccién a ejecutar.
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El uso de microcodificacién simplifica el disefio, permitiendo que las
magquinas de estados con varios miles de estados posibles se produzcan con
relativa facilidad. La configuracién mas simpla para construir una maquina de
microcddigo consta de una memeoria de solo fectura (ROM) y un registro.

Las salidas de la AOM se dividen en dos partes, una para controlar algunos
dispositivas externos y la otra para la direccién del siguiente estado en la ROM.
Pero el uso de esta configuracidn es muy limitado debido a que la siguiente
direccion no puede ser determinada en forma externa. (ver figura 4.5)

La figura 4.6 muestra un secuenciador de propdsito general. Esté se
compone de un muttiplexor que mediante una instruccidn de microcadigo
proveniente de la ROM selecciona la fuente de donde obtendra la direccion
siguiente a ejecutarse en la ROM.

Las fuentes posibles son un contader de instrucciones el cual lleva una
secuencia de las localidades en forma ascendents, el campo de la direccion
siguiente de la ROM que se usa para saltar a otra secuencia, una entrada de
mapeo usada para saltar a otra direccién nueva que se proporciona
externamente, y una pila, donde un nimero determinado de direccionss, puede
ser almacenado en forma UEPS (Uitimo que Entra-Primero que Sale) para el
mangjo de subrutinas.

Frecuentemente se debe tener un contador para poder realizar ciclos
iterativos (IF FOR,WHILE,GOSUB,GOTO Y RETURN) y de esta forma hacer el
microcadigo mas parecido a la programacion de alto nivel y hacer que esto sea
mas sencillo y no tan diticil como parece ser a simple vista.

De esta forma, el controlador primitive consiste de un secuenciador con una
linea de entrada con condicién simple, aigunas ROMs conectadas en paralsio
paratener untamano de microcddigo tan largo como se requiera, y una entrada
de mapeo con las lineas de direccionamiento necesarias para controlar las
ROMs.
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Las ROMs se usan normalments en disefios con microcédigo debido a gue
reducen el nimero de circuitos integrados necesarios . Las ROMs permiten que
la codificacion sea sencilla, ademéas ds producir sefales de control “limpias” a
lo largo de todo un ciclo de reloj.

Fig 4.7. Diagrama de bloques interno del secuenciador
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La mayoria de los dispositivos controlados por “bit-slice" tienen una
arquitectura en donde las ROMs de microcddigo son las fuentes de
sincronizacion en el diserio, minimizando los sesgos de reloj y simplificando los
célculos de tiempo.

No es ninguin problema el tener diferentes partes de un circuito con diferentes
cauces. Pero si el circuito que se disefia debe responder instantaneamente a
algin estimulo externo, por ejemplo una interrupcidn, es importante que los
elementos controlados con diferentes cauces, no tengan ninguna interacion.

PROCESADOR AMD?2910

€l secuenciador microprogramado AMD2910 es un secuenciador de
direcciones disefiado para controlar 1a ejecucién de las microinstrucciones que
se encuentran almacenadas en la memoria de microprograma (ver fig. 4.7).

MaAP

I Amd2910a
Memoriade
Micsoprogarma

REGISTRO
PIPELINE

152

Am2901
= ALU
Estatus

Fig. 4.8. Arquitectura de un nivel de pipeline usando el circuito
Amd2910A
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Este proporciona una gran variedad de instrucciones, condicionales casi
todas ellas, dentro de un rango de 4096 instrucciones posibles que se pueden
direccionar.

Tiene ura pila del tipo UEPS (Ultimo que Entra, Primero que Sale) el cual
permite realizar ciclos iterativos y llamadas a subrutinas; los niveles de lamados
a subrutinas (rutinas anidadas) que permite el secuenciador es de nueve.

Durante cada microinstruccion, el controlador microprogramado
proporciona una direccion de secuencia de cuatro fuentes posibles :

L. El registro de microprograma (uPC).
Usualmente contiene la direcci6n de la instrucei6n siguiente.

2.- Una entrada externa directa (D).
Por la cual se pasan datos o direcciones.
4
3.- Un registro/contador (R).
Este permite retener informaci6n cargada en una microinstruccion previa.

4.- Una pila de nueve niveles (F).

El Amd2810A es un remplazo da alta velocidad del Amd2810. Este puede
mejorar la velocidad de! Amd2910 hasta en un 35%, ademas de tener una pila
de mas niveles.

Algunas caracteristicas distintivas de éste secuenciador son:

& Tamano ds 12 Bits

Direccionamiento hasta de 4096 palabras de microcddigo en unsclo circuito.
Todos los elementos internos tienen un tamario de 12 bits.
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Contador terativo interro.

Contador tipo “preset’ para repeticion de instrucciones y contador ds
tteraciones.

Cuatro fuentes de posible direccionamiento.

las direcciones de microprograma pueden ser seleccionadas de! contador
de microprograma, del grupo de direcciones de salto, de la pila de
entrada/salida de 9 niveles, o del registro interno.

Dieciseis microintrucciones poderozas.

Este microcontrolador puede ejecutar 16 instrucciones de control de
sgcuencia, la mayoria de las cuales son condicionales y son entradas
extarnas, estados de algun contador de ciclos tterativos, o ambas.

Controles de habiltacion de salida para tres fuentes de direccionamiento
para saltos.

Decodificador de construccidn interna para habiltar dispositivos externos en
el canal de direccionamiento de salto.

Répidez.
El secuenciador Amd2910A proporciona ciclos de retoj de 100ns y es de 25

a 30% més veloz que 8! AMD2910.

La arquitectura recomendada por el fabricante se muestra en la fig. 4.8.
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DIAGRAMA DE BLOQUES.-

Anatomia del protector .-

El circutto "Bit-Slice" es unidad central de proceso de protector. Ei bus de datos
que se observa en el diagrama proparciona datos de la ROM de instrucciones
o0 de los datos provenientes de la PC. Estas instrucciones pueden ser
proporcionadas por las direcciones de las instrucciones que se obtienen del
registro MAR (de Memory Adress Record) o de la PC de forma directa. A
continuacion se explica en forma detallada cada bloque que forma el protector.

Registro de instrucciones .-

Este registro almacena las direcciones del inicio de cada instruccién de
microcddigo. Las instrucciones se carganal registro de instruciones habilitando
la linea LDAI; las salidas de este registro entran al registro de mapeo cuando
se habilta la linea LDMAR La informacion es tomada de la memoria de
microprograma, la cual tiene el programa de control.

El registro de instrucciones puede afimentar datos a los registros internos del
ALU AMD2201, proporcionar direcciones de salto o instrucciones al AMD2810
a través del registro de mapeo.
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Regiétro de mapeo.-

El registro de mapeo recibe una sefial de habilitacién cuando el secuenciador
AMD2910 requiere datos o direcciones de entrada. Tambien, éste cuenta con
sefiales de habiltacién OEMAP y de carga de datos LDMAP La carga de datos
se controla a través de un estado en fa memoria de microprograma (LMAP) y
se habilitan con una sefial que viene directa del AMD2910 (MAP). Esta sefal
MAP es proporcionada por el AMD2810 cuando se ejecuta su instruccién
interna JMAR

Registro de datos.-

El registro de datos siempre lee los datos que vienen directamente de la PC, a
través del puerto paralelo. Su salida ssta normalmente habiltada y proporciona
datos al ALU AMD2901, Los datos pueden ser instrucciones para el programa
en microcddigo © bisn pueden ser datos a ser encriptados. La ALU AMD2901
es la que se encarga de pasar la instruccion o el dato de acuerdo a la instrucgion
de microcédigo.

Secuenciador AMD2910.-

El secuenciador AMD2910 tiene tres sefales. La senal MAP habilta el registro
de mapeo para recibir datos de instrucciones o direcciones del registro de
mapeo.

La sefial de entrada CC es una sefa! binaria que es alimentada por un
muttiplexor de acuerdo a la seleccion de una variable a sensar. Es a través de
esta sefial que el circuitc AMD2310 se acopla con la computadora personal.

La seleccién de la variable a través del MUX se hace por medio de sefales
de estados que se encuentran en la memoria de microprograma.
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La senal de salida PL, habilta las memorias de microprograma y a los
registros de “"pipeline". La mayoria de las instrucciones de éste secuenciador
habiltan esta seral debido a que el secuenciador casi siempre proporciona
senales de control.

EI AMD2910 recibe datos o direcciones del registro de mapeo o del registro
de segmento ; éste registro proporciona la direccidn de safto para las
instrucciones de microprograma.,

El AMD2310 tiene como salidas, lineas que direccionan a las memorias de
microprograma, Estas direcciones permiten obtener los estados de acuerdo a
la carta ASM (de Algoritmic State Machine).

El Secuenciador puede seleccionar 16 posibles instruccionss para
microprograma de los estados que manejan la instruccidn siguiente gue se
alimenta al AMD2810 (i0-13). Estas instrucciones pueden habilitar diferentes
sefiales de control para dispositivos externos de entrada o salida segun el
disefio.

Memorias de microprograma.-

En estas memorias de sdlo lectura (ROMs) se aimacenan todos 105 estados
que se definieron en el diserio. Estas memorias se conectan a los registros de
"pipeline”, los cuales mantiensn las salidas de las ROMs en todo e! ciclo de reloj
del sistema. Se cuentan con cuatro memorias de microprograma, la primera,
cortiene fa siguiente instruccidn del secuenciador y las sefiales det multiplexor
para seleccionar fa fuente para ia sefal CC del AMD2910, la segunda, contiens
la instruccidn del ALU AMD2801, la tercera, contiene las sefiales de control de
los registros detrabajo de circuto encriptador, y lacuarta, contiene instrucciones
o direcciones de saltos incondicionales.
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Registros "Pipeline".-

Los registros "pipeling” mantienen el estado de las salidas de las memorias de
microprograma durante todo el ciclo de relo].

Los registros se habiitan con la sefal PL que viene del secuenciador
AMD2810 y sus salidas son los estados del la maquina aigoritmica que van a
diferentes dispositivos o registros de trabajo.

Registro de segmento.-

El registro de segmento proporciona direcciones de salto para el manejo interno
de subrutinas. Este permite direccionar hasta 8 lineas. Los 8 estados provienen
de los registros de "pipeline”.

La seial de carga slempre esta habilitada y la de salida OERS controla por
microprograma. Las salidas deben estar en aita impedancia cuando la sefial
MAP del secuenciador se encuentra habilitando las salidas del registro de
instrucciones.

Unidad Aritmética Logica AMD2901 .-

Se tienen dos circuitos AMD2901 conectados en paralelo para manejar una
palabra de 8 Bits. Reciben datos de entrada de el registro de datos o del registro
de instrucciones. El registro de instrucciones proporciona datos para cualquiera
de los registros internos A 6 8 det AMD2901.

Las instruceiones, los registros fuentes y los registros destinos del ALU se
manejan a través de 9 lineas de estado (ALU 0-8) que vienen de los registros
de "pipeline".
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Las 8 salidas de las unidades aritmética logicas (OEALU) alimentanal registro
MAR proporcionandole datos de encripeion o instrucciones provenientes de la
PC para el programa de microprograma.

La ALU tiene conectados los bits de salida mas significativos de un registro
internc de trabajo a los menos significativos, esto, para poder efectuar
operaciones de desplazamiento.

Registro de direcciones de memoria MAR.-

El registro MAR (de Memory Address Register) toma las direcciones de la
siguiente instruccidn de microprograma de! ALU AMD2901 v se la proporciona
a la memoria que contiene a las Instrucciones de microprograma.

Tiene una sefial de carga LDMAR y otra de habiltacion OEMAR. Estas
senales son controladas por microprograma.

Funcionamiento basico.-

El circuito recibe datos de la PC los cuales pueden ser datos para el
microprograma, direcciones de salto o instruciones de microprograma. Estaes
sin duda una de las ventajas de este disefio para mantenerse confidencial.

En primer térming, e! circuito recibe una instruccién de la PC la cual le indica
que tome el control, después, el circutto reliza las operaciones de encripcion
que correspondan en forma secuencial, hasta regresar el control a la PC. Ei
programa en microcédigo interectua con la PC para tomar datos o posibles
direcciones nuevas de microprograma.
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En la Fig. 4.9. se muestra la forma en que se interrumps un programa que
se esta ejecutardo cuando se encuentra la rutina protectora residente en

memoria.

Interrupciones

10h - Video

13b Disks

Progrmama

21h - DOS

26h - Abs Dlsk

Rutina Especial

=
)

Manejsdor
de Discos

Fig. 4.9, Llamada desde un programa para acceso a disco.
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Elprograma se interrumpe a un nivel del DOS y la rutina para accesar discos
sellama delBIOS, paraeste caso INT 13h. Esta rutina se modifica (ver apendice)
para que interactue con el circuito externo y encripte la informacion que se
almacena en el "buffer" especial de la interrupcion. Una vez que se ha realizado
la encripcion, el programa y Ia interrupcién 13h continuan su operacion normal.

A continuacién se resumen los pasos generales que el sistema debe seguir.
1. E! programa en software se carga en memoria y permanece residente.
2. La tutina especial, residente en memoria, detecta un acceso al disco.
3. El programa "désvia" la interrupcion 13h a una rutina especial.

4. La rutina especial toma la informacién del "buffer” del manejador de
discos del BIOS (INT 13h) v la encripta a través de la comunicacién con
el circuito protector externo.

3. El control se regresa a la rutina normal del manejador de discos (INT
13h) para que realice el acceso al disco en forma normal.

6. El control se regresa al programa o a la aplicacién que llamo al la rutina
del manejdor de discos del BIOS.
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CONCLUSIONES

Durante el desarrollo del presente trabajo se menciond la importancia de la
proteccion de informacién de acuerdo a la sensibiiidad de la misma; esta se
refiere a la complejidad en un sistema de proteccién de datos. El grado de
sofisticacién de un sisterna de seguridad no necesariamente se refiere a los
aspectos técnicos quae se utilizan para construlr un protector determinado, se
deben tomar en cuenta ademaés, los procedimientos de seguridad que se
establezcan para instrumentar un programa de seguridad de dates. Debido a
esto, se puede afimar que un programa de seguridad es prioritario al
instrumentar cualquier sistema de seguridad.

Como se explico durante el desarrollo de éste trabajo, se debe
evaluar en forma detallada en que proporcién superan nuestras
ventajas a nuestras desventajas para que de esta forma se pueda
escoger la mejor forma de proteger io que se considera el activo més
importante en una compaiifa, la Informaclén, Es Importante recalcar
que el pape! que juegan los datos difieren en cada compaiifa
dependlendo del rubra de la misma; esto es, el grado de
automatizaci6én que tenga un negoclo io harad mis dependiente de su
informacién..
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Para poder hacer una mejor evaluacién del procedimiento de
seguridad que se instrumenta es importante saber contra que o contra
quienes se debe proteger 1a informaclién, ya que ésto permitiré
escoger un procedimiento adecuado que permita mantener la
Integridad de los datos y al mismo tiempo no obstruya las tareas
diarias del usuario encargado de mantener la informacion.

La encripcion de datos es una de las formas de proteger la
informaclién mas eficientes y por eso es convenlente afirmar que un
buen sistema de seguridad debe incluiria. Esto se debe a que los
slstemas de encripcién computarizados son virtualmente imposibles
de “romper”. La regulacin de estos sistemas de encripclon
actualmente se encuentran en una controversia al permitir el uso
Indiscriminado de los sistemas puiblicos para encriptar. Como se
menciond en éste trabajo la eficiencia de un sistema de encripcién no
esta en 1a complejidad de su algoritmo, sino en la confidenclalidad de
Ia llave que se maneje. El hecho de permitir un uso indiscriminado de
un sistema de encripcidn evita que las autoridades puedan consignar a
presuntos criminales de la Informacién, esto debido a que estos
mantienen los datos plaglados encriptados, y por tanto, no se tendrian
evidencias suticlentes para poder consignarlos. Por otro lado la ventaja
de no regular 1a encripcion permitiria usar las encripcién como una
“comadidad" vital para la proteccion de Ia informacién. Ademas, 1a
encripcién es una forma natural de protegemos. Sin embargo, la
encripcién actuaimente es considerada una parte esenclal en un
sistema de protecclén y simplemente debe ser complementada con
algunas otras técnicas de seguridad.
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Los controles de acceso Juegan un papel Importante en ia
actualidad. Las patabras clave de acceso son utilizadas principalmente
por sistemas grandes. Es aqul en donde se puede pensar en
complementar algunas técnicas de encripclén con las téenicas de
control de accesos; de esta forma se tendrian claves de acceso que
pueden ser utilizadas como llaves de encripclén, Existen miles de
formas en que se podrian combinar las diferentes formas de
proteccidn de datos con alguna forma de encripcién y es convenlente
evaluar cual es la forma que més se adapta a las necesidades del
sistema.

Se deben tomar en cuenta las estadisticas que se mostraron en
éste trabajo para concluir que los problemas de seguridad de la
Informacién deben considerarse internos a la organizacién. Si se
considera que s6lo el 5 % de los ataques en contra de la informacién
provienen del exterlor y de forma premeditada; considerar una atta
Inversién en seguridad contra ladrones especializados, externos a la
organizacion, seria injustificada.

Ademas, no se debe Ignorar que la protecclén debe c3iar
encaminada a la seguridad de 12 informaci6n y no al equipo o
*hardware". Esto es, el activo que méas Importa en éste caso son los
datos, que en algunos casos se pueden conslderar irrecuperables sl
se dafian o extravian. Por tanto, la pérdida de un equipo no es
equiparable ala pérdida de Informacién, obviamente por el valor de
recuperacién que cada caso significa.

Los problemas més comunes de seguridad y sus formas de
atacarlos se pueden resumir en los siguientes :

. Accesos no autorizados.- Este es uno de los problemas mas
comunes se combaten a través del uso de claves de accesoy
mediante un rastreo permanente.
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. Mecanismos ineficaces en el control de accesos.- Se deben
evaluar procedimientos y utilerias que permitan controlar este tipo de
accesos, que ademas, faciliten la labor cotidiana del usuario.

. Virus .- Se deben instrumentar procedimientos eficientes y que
concienticen al usuario para prevenir y erradicar los virus Informéticos.
Los procedimieintos contra virus informéticos deben existir sin ser
estos considerados como la solucién a éste problema.

. Instataci6n no autorizada de equipo y modems.- Se deba tener
contro! totat sobre el equipo que se tiene, ast como realizar auditorias
periddicas de forma interna y externa en forma aleatorfa. Se debe
contar ademés con un equipo de seguridad fisica para el equlpo.

. Software no autorizado.- Se deben instrumentar politicas de
seguridad organizacionates que impidan el uso de software no
autorizado y qua obliguen a tener auditorlas permanentes.

. Polfticas y procedimientos de seguridad anticuados .- Se
deben generar planes de actualizacién sobre politicas de seguridad
con el fin de que posibles procedimientos obsoletos impidan el llbre
trabajo productivo de un usuario. Para esto es necesario hacer
estudios que evaluen las ventajas y desventajas de tales
procedimientos.

. Expansién desconoclda e incontrolada de la red.- En éste caso,
se den establecer planes de crecimiento para redes de area local, asf
como los procedimientos que deberan aplicarse al momento de
expanderse dicha red.

. Informacién no etiquetada con advertencias de control .- Para
controlar éste problema de seguridad es necesarlo Instrumentar
técnicas y procedimientos para organizar y documentar informacién.
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Es Importante menclonar que la consistencia y el seguimiento
permitirdn que un buen procedimiento de seguridad tenga éxito o no.

Las pautas que se deben tener para determinar los requisitos de
segutidad que son recomendahles son las sigulentes :
e Establecimiento del valor de la informacién,
e Establecimiento de la propledad de la informacién.
e Determinacién det grado de confidencialidad o integridad de los datos.
e Andlisis de amenazas y puntos vulnerables.
e Consecuencias de la pérdida de la informacién.
e Evaluacion de ventajas y desventajas del rendimento, seguridad y costos.

o Evaluacién de riesgos.

Estas pautas ayudan a establecer el mejor método de seguridad
mediante la evaluacién de ventajas y riesgos. Es importante tener en
cuenta que el mejor sistema de seguridad es el mas adecuado a las
necesidades de cada organizacién. Es decir, no se puede tener un
sistema de seguridad que cubre las necesidades de una compaiifa de
seguros, Instalado en una universidad
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. El secuenciador AMD2910 que se utilizé en el diseiio del
protector tiene la ventaja de permitir que el disefiador cree su propio
conjunto de Instrucciones en microcéddigo. Este conjunto de
Instrucciones puede ser creado bajo la filosofia CISC (Complex
Instruction Set Computer), es declr, bajo un concepto en el cual el
nimero de ciclos de reloj por Instrucclén es mayor debido ala
complejidad de una instrucclén en microc6digo. El disefar bajo CISC
proporciona las ventajas necesarlas para crear un sistema seguro, ya
que se tiene una mayor velocidad de procesamiento y las intrucciones
pueden permanecer confidenclales, Obviamentea una desventaja de
disefar bajo CISC es que la aplicacién debe ser muy particular, pero sl
hablamos de segurldad, esta desventaja se vuelve ventaja.

Si aun disefio tipo CISC se le agrega un disefio con PLA
{Programable Loglc Array) en fugar de utilizar una EPROM 1a
posibilidad de que este sistema sea violado se reduce debido ala
confidencialidad que se tiene al disefiar con un PLA,

El circuito AMD2910 es altamente recomendado para disefiar
sistemas en tiempo real. La recoleccitn de datos mediante sensores
es una parte importante en sistemas de éste tipo; es aqui en donde el
uso de un secuenclador como el AMD2910 podria ser utilizado en
lugar de algunos procesadores comerciales de proposito general. Las
ventajas son mayores, ya que un sistema que opera en tiempo real los
accesos a memoria son importantes en cuanto a velocidad se refiera;
ademas, la codificaclén en microcodigo hace mds eficientes las
operaciones de entrada/salida tanto en los sensores como en la
relacién PC-recolector.

Es importante mencionar que bajo estas circunstancias el
disefio del protector, explicado en este trabajo, tiene ventajas
significativas en cuanto a seguridad se refiere, ya que gracias ala
flexibilidad con la que puede ser configurado el ¢ircuito AMD2910 esto
repr ta un ot lo para que el sistema sea violado.
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La Informaclén es parte vital de cualquler ser humano. La
carrera armamentista, espacial y comerclal, por no menclonar otras, se
rigen por el poder qua proporciona la informacién y su correcta
adminlistracion. La pérdida y mal manejo de los datos almacenados en
una computadora puede traer resuttados desastrosos diiciles de
imaginar.

La labor de toda organizacion es Invertir o necesario en la
seguridad de la Informacidn sin escatimar recursos de ningan tipo si
sa tiene en juego lo més valloso que sa posee, que sin duda alguna es
Ia informacién.

'CONCLUSIONES ‘ ' 03



104

CONCLUSIONES



1013 NAME T FAIL ENABLE,
RCONTEN| CCEN =L ANDCC = i
Y STACK v STACK.

[y Jz JUMPZERO X [) CLEAR [y CLEAR | UOLD PL
1 CIs CONDISB i, X PC 1OLD D pusst | mnotp PL
2 IMPA JUMPMAP X D HOLD D HOLD | HOLD | MAP
3 cIF COND JUMP 11, X Pc HoLn D #otd | woLp PL
4 PUSH PUSILCOND LD CNTR X PC PUSH PC pusis | NOTEL PL
s ISRP COND IS8 RIFL. X ® PUSH D PUSH | HOLD PL
'3 cIv OOND JUMP VECTOR X rc 1oLD D HOLD | noip | VECT
7 JRP COND JUMPRIPL X R HOLD D HoLD | HOLD PL
s RFCT REFEATLOOP CNTR<>0 | < >0 ¥ HoLD ¥ HOLD DEC PL

=0 PC ror PC POP HOLD PL.
9 RPCT REPEATCLLONTR <>0 | <> b HOLD D HOLD DEC B

=0 PC HOLD PC HOLD | HOLD PL
10 CRTN CONDRTN X PC 10LD F FOP. 10LD PL
11 ciep COND JUMP LA FOP X PC HOLD D POF HOLD PL
12 LDCT LD CNTR & CONTINUE X PC HOLD PC HOLD_| LOAD PL
13 LOOP TESTEND LOO? x ¥ 1HOLD rc POP HOLD PL
14 CONT CONTINGE X [ HOLD rc #otp_| norn PL
15 TWR THREE WAY BRANGH <>0 (3 Horn PC POP DEC PL

0 D PoP PC POP. HOLD PL

X = DONT CARE H = HIGH L = LOW

CONJUNTO DE INSTRUCCIONES DEL SECUENCIADOR AMD2910

NOTE &
CONTRARIO SE HACE UN LOAD.

APENDICE A

SICCLN L Y CC = H, ENTONCES SE HACE UN 1IOLD DE

Am2910

MICROPROGRAM CONTROLLER

Y4 - D3

b » »

DESCRIPCION GENERAL 5 =B
VEEeT =1

ctroador secriprogrameda n sPwn
Jecuciin War bl =1

Unepimead | 2 LY =R

<t perm - PR amy ;2 »” a

Heiernic wdamis rueve sivelas d¢ sirutines. Voo nf&>er
" R ﬂh

e cckon . » »Boe

dbude| N widyn

jed o =lon

RLD » v

oy Covermaialll IV, TH =113

fusruciones o da st D bl =5id
Ye D EADY

p? npan

'l 2 e
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APENDICE B

INTERFACE PUERTO
PARALELO-CENTRONICS

0000000 000000000006"
L 000000000000000000,

INTERFACE IMPRESORA-PUERTO PARALELOD

NO. DE PIN

SENAL

EXPLICACION

1

DATA STROBE

INDICA PRESENCIA DE
DATOS. EL DATO SE LEE
CUANDO ELFLANCO DELA
SENAL ES BAJO (LOW),

2.9

DATA L3

DATOS EN § BITS . EL NIVEL
ES ALTO PARA'1'Y BAIO
ARAC,

10

ACKNLG

out

SENAL DE
RECONOLIMIENTO DELA
IMPRESORA A LA SALIDA.

SERAL QUEINDICASILA
IMPRESORA PUEDE
RECIBIR ALGUN DATO. SE
PERMITE LA ENTRADA DE
DATOS CUANDO LA SENAL
ESBAJA.

PE

ouT

SENAL DE'DC QUE TIENE
NIVEL ALTO CUANDO NO
HAY PAPEL.

+5V

our

ELEVAR 1HIASTA + 5V POR.
RESISTENCIADE47 0

AUTO YEED

SENALQUE INDICAA LA
IMPRESORA QUE CARGUE
ELPAPEL

+ 5V SOURCE

SALIDA DE 300 mA

INPUT PRIME

CUANDO LA SERAL ES BALA
LA IMPRESORA SE REPONE
DE L ESTADO [NICIAL

FAULT

ouT

SENALDE'DC QUE ES BAJA
CUANDO EL IMPRESOR SE
ENCUENTRA FUERA DE
LINEA

SLCTIN

CUANDO ES BAJA EL
IMPRESOR ESTA EN LINEA,
Y CUANDO ES ALTO ESTA

FUERA DE LINEA
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APENDICE C

TABLA DE FUNCIONES DEL ALU AMD2901

FiG.1 CONTROL DEL OPERADOR FUENTE ALU
———— e
0

MICROCODIGO OFERADORES FUENTE ALY
7] I 10 €ODIGO R 5 |
OCTAL
AQ L L v o A Q
AB L L " 1 A )
20 L H L 2 0 Q
z8 L u H 3 o B
ZA H L L 4 [ A
DA 1 L [ s D A
DO " [ L . D Q
[ H [ H ) D )
FIG.2_CONTROL DE FUNCION DEL ALU
MNEMONICO MICROCODIGO FUNCION SIMBOLO
[ [ ) coDiGo ALy
OCTAL
ADD L L L o RPLUSS R+E
SUBR L L H 1 8 MINUSR 5.R
sUns L H L 2 RMINUSS R-8
o L i " 3 RORS RVS
AND M L L 4 RAND S8 Ras
NOTES H L " ] RAND 8 Has
EXOR u " L [ REXORS RVS
EXNOR H H H 7 R EX-NOR « RVE
X = DON'T CARE; 3 = REG, DIRECCIONADO POR LAS ENTRADAS B; UP m MSRB, DOWN = LSB.
FIG.3_CONTROL DE DESTING DEL ALY
pivomt|  MICROCOFIGO FUNCIONRAM | FUNCIONREG-Q |SALIDA o
*® ﬁ Y RAM q
u || e povio CARGA CAROA wamo M3 | @0 | @
orec | L L]t o x NO NO ¥ | F x x x x
NOP L L H 1 3 X NO X NO ¥ x X X X
Ml L )] L | 2 NO ¥>B X NO A X x X x
RaMF| L [ | w3 NO ¥>8 x NO [2 x x x X
wmmeD] w | L [ e [ 4 | pown Terse| pDown [Quso ¥ EEERIEERED
RAMD | 1 | L | # | s | pDown |En>a X NO ¥ v | m | qo x
RAMQUI H 13 L [ ur 2¢>B e 20>Q ¥ INO ¥ INO Q3
wvo [ o a2 ur__ | =8 X NO ¥ [ X Q3
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FIG.4__OPERADORES FUENTE Y MATRIZ DE FUNCIONES DEL ALU
1 1m0 _OCTAL
o |+ [ 2 T 3 T & T 75 T &« T 3
OCTAL | FUNCION FUENTE__ ALY
Lo ALy AQ AB 00 0.8 BA DA DO D
[ Cn=L A+Q A+B Q B A D+A D+Q D
RPLUSS A+Q+1][A+B +1 Q+1 B+l A+t D+A+1 | D+Q+1 D+1i
Cn =1}
1 Cn =1L Q-A-l BeA-l Q-1 B-1 Al A-D.1 Q+D-1 03 §
SMINUSR| Q-A B-A Q B A A-D Q.o £
Camll
2 CamL | A-Q-1 | A-B-t -Q-t -B-1 AL D-A1 | B-Q-1 D-1
RMINUSS | A-Q -B Q -B -A DA D.Q
Cowil
3 RORS AVQ AVB Q B =A DVA DVQ D
4 RANDS | A&Q ASE ] [ A D&A P&Q )
5 ®Ranns | XaxQ | Aan Q 8 ° DaA | DaQ o
6 REXORS [ AvQ AVE Q B A DVA DvQ n
7 REX-NORS| “AVQ. | AVE Q B A vvx_| Ve D
+ = PLUS; « = Minus; V = OR; & = AND; V= EX-OR
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1L ‘Bud

LDRI

BUS DE DATOS

REGISTRO
INSTRUCCIONES
REGISTRO
MAFPEO

APENDICE D

AMD2910

10.3)

'

REGISTRO
PIPELINE

——|  REGISTRO
OERS|  SEGMENTO

ALU©.5)

(FC)-

REGISTRO
DE SALIDA

AMD2901
ALU(0.8)
REGISTRO R
LDMAR MAR OEMAR

-

BUS DE DIRECCIONES
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JZ
00001110

CONT _
0000 0000 ALU6 X ,2,

CONT SELECT (PC)
0000 0001 ALU6

W%O ALUG6,0ERS
ALU6 CoNT ALUG 3TSY |
o, [ avssnon v aeonosy |
00000101[ ALUGALU2ALULALUOLDMARBUSY I
2 s |
oogo%% \M”WWMUIManmwmmml
oSONT | ALUGALUZALLALUOLDMAP TERARBUSY |
I
s | ALUGBUSY

INSTRUCCION -

- MAQUINA DE ESTADOS
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CONT —
CONT L . p— ]
0001 000! ALUZAL MLL?],AL '1,ALUO,BUSY
PUSH ' N '
000] 0010 ALUS6,D1,D0,OERS,BUSY
RECT l ALUS ALU6ALULALUGBUSY ]
0001 0011 T
CONT v
CONT | ALUGBUSY ]

CONT
o001 o101 | ALUAALUSALULALUOLDMARBUSY

CONT
o001 0110 ’ ALU?,ALU(S,ALUI,ALUO,LDM&LDO;]

arp
0001 6111

| arusLorsoErspusy |

ALUG,LDRS,OERS

MAQUINA DE ESTADOS

INICIO
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LISTADO DEL PROGRAMA PROTECTOR
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Sistema de proteccion de informacion

FA! TAD _DE INGENIERIA / UNAM
CES HUERTA OLIVARES / TESIS PROFESIONAL 1993

OBJE

H
i
H
i
: E te rograma yerifica si este ex1 te residente en memoria;
H §$ pes?a B2 Yva 58 neeata’ 53 e’ encuentra Active sa
H esins
i
: - Una vez residente, ro rama tecta al acceso _a disco
i ¥u imbla fa rucing gl gara e maneg g qué J.Bcos La nuevi
i na_acc ? i a 1nterrugc norma
K INT 13H, emas ,de comun: carse con e elrc 1to ptotecto externo que
R contiené la rutina de encripcion.
i
; - Una ve pulado_el buffer_del manejador de discos, se regresa el
i~ conevof 3 AREPY R0 S8 aBY £ 5SS 3 ‘ 9
} s=an = caas [ =
tsEG SEGMENT

ASSUME CS$:CSEG

ORG 100H

aM

N oy

()LDINT13 folp] ? ; originalm pte yector de jnterrupcion 13
SWITCH gg c?mn H ON}SFF S, kS Srotecci P
CONTADOR  DW ?

INSTR DB 10H

ATO DB 2 .

SLC ON DB 07H i Bit e gelect = "1

SLC-OFF DB OFH i BIt gelect = ngn

LD TOW DB 00H { BIE TRiES=S%5n Aut:ogeeg = "1v
LO-HIGH DB Q7R i Bit Inif = "in § Autofeed = "0O°
DATO D& 2

DATO_HIGH DB ?

NEWINT13 PROC  FAR
P AH G3H i 8 ere egcribix e iseco ?
K} A0 ar | 8%, T8fSES SToRIPiN.cR. Sig
4 AH, 05H ;S re formatear yn disco ?
%P CHECKSTAT ; 8%, %heia SPTRated: d8ive
3

loNTINUE: JMP  CS: [OLDINTL
EC! 2 cMp WITOH 00N
EHECKSTAT e ST

1 ; continuar con interrupcion normal
Switeh de Eroteccion prendido ?

H

i No, cont
SONEIH i 53587865 000 el disco r¢v ?
CONTINUE , continua

; Se salvan los registros de trabajo

(g:ﬁ'%NC ::Ehe'c:g 2i%a, dgugggg zié:eFlevsrtggbzliseas



kep1TE:

5505

o]
[olw{e
< ol

TERMINA:
H

NEWINT1

EIRCUTTY

M
WAIT2:

pOoP

Byl

§OOOO Q
OuTe o

3 ENDP

SUSH
PUSH

MoV

QK_FIN
CLTG

oK
‘TERMINA
cx

DX

AH,0
CX,512

CONTADOR, AX
DX

CX

:Si, entonces las copia en forma normal

iSe calcula el numero de bytes a copiar

AL, ES BYTE PTR [BX]

Ertdirro
BATQ

ESIBYTE PTR

gmnu wo gnm W
XIS HM Lol T

8

INTINUE

DATO, DL
DX, 379H
AL DX
80H
wAi

+ INSTR
DX 378H
DX, AL

B B
DX, AL

DX, 379H
AL DX
AL a0H
WAIT1
AL, DATQ
DX,378H
DX, AL
Rf +379H

Ar: 8o
wAiT2

externo. Se ifagg 35589 fa

:

LLal:la a Ta rutina de encripecion
extern

Se posu:iona en el siguiente dato
Soi vacio.el buffer ?

s ermi

No ee siguiente dateo del buffer
iRe

{BX],DL

estaura registros de trabaje

greaa el contyol a la rutina de
errupcion origina.

Guarda los registros que se usan en esta rutina

Diregcion dfl uerco de entrada
Lee

Checa sena g

Es ? Esperar i es "0" continuar

Manda instruccion para el circuito externo
; Indica que mando instruccion al circuite

Dire cion dfl Euerto de entrada
EESHS gl
eca
EE Es] erar, gi es "1" continuar

Manda instruccion para el cirecuito externo

Diregcion dfl guerca de entrada

Eﬁeca E%“EZpggar, 31 es "0" continuax



i Direcciona dato menos significative

Diregcion del uertc d trad
Sato def ﬁ € entrada

Ajusta el dato de entrada

D1rer‘ ona dato mas signifi
{ Dmeseg jzientitgss

s de datos del“circuito.

Ditescion dgfl auerto de entrada
Lee puerto

fin de instruccion

Dlregcxon f euerto de entrada

Esperar, 5% es "1" continuar

registros y regresa a donde se llamo

Mov AL,LD_LOW
MOV DX, 378H
. fSlixy DX, AL
i
MoV DX,379H ;
. N AL, DX : Lee
: ROL AL,1 H
: MOV DA’I‘O LOW, AL
i
MoV
voy Dx Is‘?m‘?GH
i
MoV DX, 37 :
. N AL:DXQH H ato de
! ROL AL,1
‘ MOV DATO_HIGH,AL
i MoV AL,SLC_OFF ; Indica
MoV DX 37AH
. auT DX|AL
iy MoV DX,379H ;
WAIT3: IN AL, DX i L
TEST AL, 80H i ﬁeca sena
) 3z WALT3 H o7
: MOV DL, DATO_LOW
! PUSH cx ;
Hex Bhié
POP ’
. BL, 0FH
’ MOV AH,DATO_HIGH
A AND AH; OFOH™
i
OR. DL, AH
Hov DATO, DL
FOP DX ;
539 oK ; Restaura
RET

Instalacjon de pri

i
i
i
i
i

rama
Empieza la busg egg ge existencia de copia de codigo
iHITIALIZE:MDV DX OFFSET NEWINT13 Of fset de nicjo de codigo de busqueda
MOV +CS ; DS:SI a um_a§ a destino
. MOV ES,Ax ; ES:DI gunta or a fuente
NEXTSEG:  DEC AX Busca segmento previo
MoV DS,AX Ca %a 0. 8 g ento .a bus
MOV SI,Dx Apui taao- ai ; c;o ge Bcr n
: 4 alabras Xebennléuxararse' Ia\ ‘am:::gn Trmar a1 sgigte . co del programa
4 P MOV cX, 0804}{ ;pCuacro =3 gras degen com) grarse

; Bozra Dl

para autoincreme tar

: Una c laJﬁ:\E 1 ? Yogrami pii g ex han Son e -adgf liig éggen ando
} eual er copla ocag Sgge seg e ent?%? ga ¥re dxens switc FH
P
w H -5 rea s5Witcl

NOTFOUND : %H% ooolH '- i ngar en 1Jcai$§ Ses ba%las ge memoria

JNz REg82Y
i osi ga im?s de un ciclo sin encontrar el codigo, entonces debemos
; insta
: v sy 00H ; Prende itch

Moy RUITEND . & Pred g ?a obtencion del viejo vector

INT



Coloca el antiguo vector en memoria
MoV WORD BTR CS:|[OLDINT13 X
MOV WoRD PTR €8} ongxgulé)? ES
PUSH C§
POP Ds i Colaca DS en CS
Snvia mengle: oRkooXeBEIIRGIEICAAIT"
MOV Al 09K i Imprime string de la 1llamada de la funcion
INT 211
Hace 1 terry i3 o ma
a ipgerrupgion 1ioa ﬁEw?u’i’-{’é’g“’
MoV 2513H ; Coloca la nueva interrupcion 13
INT 214
MOV DX, OFFSET INITIALIZE ; No. de bytes ardar
INT 271 i Temina ¥ permanec $2aladnes
51 exist YO 5 e ia, onc emos invertir unicamente el gwitc
foeeLEER T RoRT I BN AT A TOpE s STas %gngfgg Bgré Fuoqucaa
cup 3§:sw1'rcn.bon ;"Esta el pwitéh prendido
[od DX,OFFSET PROTECT_OFF
oN. s g§igFFSET PROTECT . ON
EXIT: MoV, lc\lél,'osl{ : Imprime el string de la llamada de la funcion
F;,Orl", g?n : Reinicia el DOS
INT 301 ; Sale del DOS
ROTECT ON DB "PROTECCION DE DISCO )\C'TIVADARB
§%'<§Ecx—°”zms DB "PROTECCION DE DISCO DESACTIVADAS"

END START



CIRCWITO PROTEITOR D E SOFTWARE.
3

=
bebisal
mima ane 02328288 | rausers
e
sazssal oo¥ ,”gmszir&(a
T B Y [:

bl
93328935 | rausers
BRI R

TR T

2ne

raus2ra

AMD2

asangeBe 11y
235725 012

u v u
Yiisam Fasaza Fisara

8723232

rauzams

BPRRRERR
E T
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