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LOS ASPECTOS JURIDICOS DE LA MICROELECTRONICA E INFORMATICA EN EL
SECTOR FINANCIERO MEXICANO,

1.- INTRODUCCION.

"En el umbral del siglo XXI, las avizuradas espectativas dei
mafiana se presentan ante nosotros con la calidad y fuerza que
sélo el mas puro de 1los deseos humanos "el desarrollo" pudo
lograr. y crearon conciencias nuevas, responsables cada uno del
momento histéricoe que vivian "el cambio", naci¢ y se fué dando
entre nosotros rdpidamente, de una manera tan caltlada y tan sut{l
que cuando quisimos encontrarla., nos dimos cuenta de que vya la
conociamos., Penetrd entre las estructuras fundamentales de 1la
economia y se volvié indispensable. viajé a través de las
arterias del intercambio comercial y todos nos wvolvimos sus
esclavos., se alojd en lo més profundo y obscuro del pensamiento
humano y se volvié sinénimo del poder, experimentéd la aran
oportunidad de ayudar al hombre en su busqueda de la salud,
creande una herramienta fundamental y cuando el hombre se did
cuenta ya era muy tarde. ya habiamos cambiado". '

Ast, la tecnologfa embargé la cultura humana condicionando
sus esquemas naturales y desarrollando nuevas oportunidades de
una vida mejor, radicando los efectos de una cultura tecnoldgica
al plano juridico encontramos que los instrumentos reguladores de
este fendmeno en México han sido prdcticamente rebazados esto
8610 demuestra que el jurista no ha querido vincular su actividad
con el desarrollo econémicd de la sociedad, bien por ser la
tecnologfa de una naturaleza complicada. o bien por temor a lo
desconocido Yy a curar por lo tanto un compromiso de cardcter
impostergable para asi desarrollar una cultura
jurfdico-tecnologica en México.

En este trabajo por ello hemos querido estudiar el criterio
de un abogado, el fentmeno tecnolégico analizando el marco
jurtdico de un tema muy concreto.

! .- NEGRETE PACHECQ. Jorge Fernando. Cuadernos del Instituto
de Investiqaciones Juridicas. El Marco Juridico Administrativo de
la__Politica Tecnolégica en México. Cuadernn Num., 9. Mexi-~~
U.N.A.M., 1985, p. 775.




La vocacién de esta investigacion es  presentar un
diagnostico sobre estos aspectos, sin embargo la idea no puede
nacer sine se estudia en toda su extension eate problema. ello
nos - ltlevo a crear una masa informa que a primera vista es
inintangible: y cuando se penetra en ella se comprueba el
“terrorismo legislativo" al decir de Arturo Dfaz Bravo.

Lo que interviene en la administracién del fendmeno
tecnolagico es el Derecho Administrativo, Constitucional, Civil,
Mercantil. Econémico, de la Propiedad Industrial, etc.:; mezcla
rara pero unica en el proceso de descubrir soluciones bdsicas de
la autonomfa técnica; de la tecnologfa como objetc de derecho.

Através de este trabajo nos hemos convencido que poco a poco
ge esta configurando alge que nosotros aventuradamente 1lamaremos
derecho tecnolégico o derecho de 1la ciencia y tecnologtfa, Esta
denominacién la presentamos aun sin abordar el aspecto general de
la binomia derecho y tecnologia.

Asf quedan comprendidas en esta categorfa la biotecnologia,
las telecomunicaciones. la informdtica, los nuevos materiales,
etc.

En este documento de investigacién aborda un caso muy
concreto, como lo es la interrelacién gque existe entre la
tecnologfa, el gector financiero mexicano Y sus aspectos
juridicos, es decir “los aspectos Juridicos de la
microelectrénica e informdtica en el mector financiero mexicano'.

Pocas son las actividades sociales y econdmicas que
adquieren un extremo grato de dinamiamo en su proceso de
desarrollo como el relativo a las finanzas, resulta claro que el
intercambio de los valores econémicos es tan intenso, como
inténso es ¢l desarrollo de la tecnologfa. Tal parece que la
conjugacion de los valores finanacieros y tecnolégicos presumen
una actividad poco social y fuera de regulacion alguna, en cefecto
la tecnologia y el sector financiero acusan una problemitica tal
que la posibilidad de responder a la velociadad generada por
ellos es casi imposible. Podemos afirmar sin lugar a duda que el
desarrollo de las sociedades contempordneas se mide por sus
conductas financieras y por un desarrollo tecnolégico. Por otra
parte y de manera casi paradédjica el desarrollo de los
inetrumentos juridicos y el fortalecimiento del Estado de derecho
23 bastante lento como poco claro y en 1la mayor parte de las
ocasiones confusa.



Parece evidente que si las instituciones juridicas no legran
incorporarse al desarrollo de las dos. conductas mencionadas
pasara a formar parte de 1o que cologquialmente denominamos los
obstéaculos de desarrollo. En este aspectn existen multiples
explicaciones: un complejo proceso legislativo: un contuso
régimen de derecho; poca interrelacion entre los Jjuristas v los
fenémenos econdmicos y muchos otros casos mas la conveniencia por
mantener a las instituciones tal y como estan.

Por lo anterior a lo largo de este documento explicare
brevemente las carateristicas principales del! Sector Financiero
Mexicano através de sus principales instrumentos juridicos y las
mids recientes modificaciones a los mismos. en un primer instante.

En un segundo capitulo presentaré y analizaré los aspectos
legales de la tecnologfia informdtica, con la finalidad de
identificar en qué momentc se contactan la tecnologia informdtica
y las normas juridicas.

En un tercer capftulo se presentard la interrelacién que
existe entre la tecnologfa informatica. las normas juridicas y el
gector financiero, concretamente la Ley del Mercade de Valores.
la Ley de Instituciones de Crédito, la relativa a los Seguros vy
Fianzas, etc.

Por ultimo presentaré mis reflexiones finales sobre la
conveniencia o no de que se reglamente mds y con eficacia estos
aspectos.

Dado lo novedoso de estos temas ha sido complejo consequir
bibliografia minima sobre todo 1o relativo a la transferencia
electrénica de fondos y la bibliografia de otros pajses es muy
dificil de conseguirla en México por lo que se ha tenido  gue
recurrir a apuntes de Seminarios Internacionales Y de
conferencias por pocos especialistas en el pais.
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CAPITULO I

- I.~ EL'SECTOR FINANCIERO MEXICANO.
1.1. GENERALIDADES.

Tradicionalmente las actividades financieras a lo largo de
la historia no han diferido sus objetivos, en todo caso las
polfticas para su manejo, los instrumentos juridicos que la
regulan y el tipo de servicio que se prestan son en escencia los
de hoy en dfa. "Estas actividades fundamentalmente se orientan a
la captacién de recursos econémicos, a su colocacidén en el
mercado, intermediar esa actividad y apoyar y promover las
inversiones econémicas que garanticen el desarrolloc de una
productividad socialmente reconocida. Es decir, la actividad
financiera parte de una premisa __ La escases de recursos
econémicos denominado Dinero“.’

El ejercicio de una actividad financiera presupone entonces
la busqueda de ese recurso, la captacisén del mismo, su
adminigtracion. destinarlo hacia una actividad econdmica
productiva y en ultimo de los casos reintegrarla nuevamente al
ente administrador denominada entidad financiera.

Mientras mnds complejo sea el desarrollo econdmico de una
sociedad mds complejos serdn los instumentos financieros que
requiera para su crecimiento.

En el casc del Estado mexicano el régimen financiero est4
egstructurado por tres grandes sectores: el sector bancarioc, al
faector bursdtil y el sector de riesgos (fianzas y seguros). Cada
unu ae ellos presenta por s1 misma una muy compleja y variada
estructura economica Yy juridica que incluso desnaturaliza su
funcién y la contamina de poliftica por cuanto se ve en ella a una
actividad que debe estar reservada para la administracion y
ejercio del el Estado y no por los particulares. Recuérdese en
este sentido a la Nacionalizacion del Sector bancario
mexicano."se nacionaliza la banca y pasa a control del estado

.= NEGRETE PACHECO, Jorge Fernando. Op. Cit. p. 776.
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mexicanos * que motivé la inhibicién del sector rinanciers en
general al no permitir la concurrencia de los particulares a ia
misma. Tal parece entonces que al! abordar estas tenaticas no
podremas hacer a un lado 5u conotacién politica ya Jue incluse
hoy en dfa y dada 1la reciente rveestructuracidén juridica del
sector financiero debemos recondcer que e€stos cambios ce deben
mas 3 una concepcién de politica macroeconémica Qite a  una
evolucion natural de ese sector.

Sin duda alguna estamos en presencia de un momento muy
importante para las finanzas del pals por que aparte de las
modificaciones mencionadas al sector bancario. también las ha
habido para el bursatil y el de riesgos, y habiendo precisado lo
anterior procederemos a explicar las caracteristicas de cada uno
de estos regimenes financieros.

: ? .~ LEY - REGLAMENTARIA DEL SERVICIO PUBLICO OE LA BANCA Y
CREDITO. Articulo 10Q. México. Porraa S.A. 1985.
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1.2, . SECTOR BANCARIO.

! -Jex<or Bancarid Mexicano es un sisrema oA financiamientoe
_principios se estructuran a partir - de la captacion de
xebursu_ del publico en el mercado nacional para su colocacioén el
=t .pubklico  mediante actos causantes de Dnpasivo directo o
contingente. quedando el intermediario - obligado a cubrir el
rrrincipatl an su  £aso. las acce3zorios fihancieros de  los
recurgos caprtaisz y cara tener un mejor panorama da este Sector
hablaremes de la ley aqus 1o regula que es la Ley de Instituciones
de -Crédito.

En ai DMario Oficiai  de la Federacion de fecha L& de julio
ds 1990 se publico la Lev de Instituciones de Creditc v que cobréd
vigencin a partir del iv de julio de 1930, la ~ual abrogs a la
Ley = Reglamentaria del Servicio Publico de la Banca vy Crédito
publicada en el Diario Oficial de la Federacion de! 14 de enero
d=2. 1985, "La actual ley presenta las caracteristicas del nuevo
régimen bancarie mexican>. en ésta se suprime la facultad
exclusiva del Estado en la prestacidn del servicio de la Banca y
Crédito y se le gquita el carédcter de publico deijandole al Estado
unicamente la facultad de rector en esa actividad financiera."

1.2.1. Fara e) cuplimiento de Ios objetivos de la Ley de
Instituciones de . Crédito se ha creado una estructura
admintstrativa que. distribuye las competencias de distintos
organos,

Egtos dfgaﬁqé~sbn tos siguientes:

a) anﬁéjun_ﬂariqnal.Bnncaria.

b) Secretarfa‘de Hacienda y Credito Pablico.
©) Céhlsibn‘Naciénal de Valores.

ﬁ) Banco Nacional de México:

'B) Sebretaria‘de la Contraloria Genefal de In FederaciOn.

.

.~'LEY: “DE_INSTITUCIONES DE:CREDITO, Dxarxo Oficial de la
Fezderacian del 15 .de enero de 1900 Artxculo e, Mﬁxxco. :




a) La Comisidn Nacional Bancaria es el érganc mdas importante para
el cumplimiento -de las disposiciones de la Ley de Instituciones
de  Cradito. tiene a su cargo entre otras la inspeccién vy
vigilancia de la misma. esto para tener un control del Sector
Bancario |y as{ evitar todo tipo de excesos; ahora hien para
poherlo de forma mas clara veremos que la citada entidad tendra
la: facultad de inspeccionar y vigilar las cuotas que deben cubrir
los Bancos y sus sucursales para funcionar come tal. estar atenta
en la forma de organizacién y operacién de las Instituciones de
Banca Multiple y de Banca de Desarrollo, ver las Asambleas de
Accionistas, la participaciéon vy deberes de cada uno de ellos:
ahora bien dentro de sus facultades tambien se encuentra la de
imponer sanc:>nes que son de tipn administrative. en cages riiss
como violacioén a los preceptos de la ley mencionada y que
consiaten en la imposicién de multas y en su caso la suspension
de autorizaciones previamaente concedidas, etc.

También comoc organo descontentrado de la Secretaria de
Hacienda y Crédito Publico funge como ¢érgano de consulta. realiza
estudios respecto del régimen bancario y de crédito y presenta
propuestas respecto de dicho régimen. da opinién sobre la
interpretacién de esta ley en caso de duda en su aplicacion,
formulado su reglamento interno todo esto baje la supervision de
la Secretartia de Hacienda y Credito Publico.

Otra de sus funciones consiste en emitir disposiciones para
el ejercicio de las facultades que la ley le otorgay asft
propiciar un eficaz cumplimiento de la ley gque nos ocupa.

Establecerd los mecanismos de ccordinacion npecesarios
respecto de las operaciones que realicen las Instituciones
Bancarias en lo referente al manejo de valores en coadyuvancia
con la Comisién Nacional de Valores,

b) La Secreraria de Hacienda vy Crédito Pablico le corresponde ol
‘despacho de: "Dirigir la polftica monetaria crediticia. realizar
o autorizar las operaciones en que se haga usc del credito
publico, planear, coordinar, evaluar vy vigilar el sistema
bancarioc del pais que comprende el Banco <Central. a la Banca
Nacional de Desarrollo y las demds instituciones de banca y
crédito; ejercer atribuciones que seflalen las leyes en materia de
seguros, fianzas, valorss y de organizaciones auxiliares de
crédito." °

.- LEY ORGANICA DE LA ADMINISTRACION PUBLICA FEDERAL.
Diario Oficial de la Federacion del 21 de febrero de 1992.
Articulo 31. México.



Esta dependerncia auxilia al Poder Ejecutivo para la
planeacion, . estudio y depacho de - los negocios de tipo
administrativo.como lo es la Banca en México. y la ley gue regula
est2  rubro es 1a Ley de Instituciones de Crédito de reciente
creacion. y que da un sin numero de facultades a esta dependencia
Y consigte primordialments en: interpretar esta ley para efectos
administratives come organo auxiliar del Ejecutivo Federal,
ademds e3 la maxima entidad en lo que se refiere a la
autorizacion de: establecimiento de UDancos. sSus sucursales: de
oficinas de representacién, de entidades financieras del
exterior: las cuales podrdn revocar <ino se ajustan a las
disposiciones que ella emita, para la organizacién y operac:idn de
instituciones de banca multiple junte con la documentacion e
informacion que requiera para la emision de acciones de la Banca:
a los inversionistas institucicnales su porcentaje e inscripcion
de acciones: el capital minimo; control de participacién
accionaria para la fusién de instituciones bancarias. Expedira el
reglamento orgdnico de cada institucién de crédito.

Ahora bien en las instituciones de Banca de Desarrollo
autorizard sus programas operativos financieros, propuestas
geneyrales de gastos e inversiones, estimaciones de ingregos
mismos que se formulardn anualmente, establecerad disposiciones de
cardcter general y demds condiciones aplicables a la suscripcion,
tenencia y circulacién de certificados, el capital social su
aumento o reduccion en la Banca de Desarrollo.

Es mas para que las Instituciones de Crédito realicen sus
operaciones deben contar con la previa autorizacion de esta
entidad gubernamental la cual dictarad los lineamientos vy
establecerd medidas y mecanismos que procuren el me jor
aprovechamiento y la canalizacién mds adecuada de los recursog de
la Banca de Desarrollo y considerando planes ccordinados de
financiamiento entre este tipo de instituciones. las
organizaciones auxiliares de creédito. loc fondos vy fideicomisos
publicos constitufdoa por el Gobierno Federal para el fomento
econdmico y las Instituciones de Banca Mualtiple.

c) La Comisién Nacional de Valores 55 6rgano auxiliar cuyo
objetivo primordial en la Ley de Instituciones de Crédito es que
las operaciones con valores que realicen las instituciones
bancarias actuando por cuenta propia, se realizardn en los
términos previstos por la citada ley y por la Ley del Mercado de
Valores, y se sujetaran a la inspeccién y vigilancia de la propia
Comisién de Valores.
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Ganeralmente este organc actuara como inspector y vigilante
dela. ley que reguia la BRanca y acbhva tado-en '13 operacicnes ~oan
valares gue realicen las Instituciones de Credito en cumpiimiente
de fideicomisos, mandatos. -omisiones b contratos de
administirracion. se realizaran en términos de las disposiciones no
s6lo & .a Ley gque nos ocupa. sino también en base a 'la Ley del
Msrcade de Valores. asi comoe ofr la opinion de la la Comisién
Nacional ‘de Valores, con vista a procurar el desarrollo ordenado
del mercado de valores, ademds su opinién también la tomard en
-cuenta la Secretaria de Hacienda y Crédite Publicco para revocar
las autorizaciones d2 1los integrantes de una Institucion de
Crédito.

Podra la Comision Nacional de Valores solicitar informacion
a las controladoras de grupos financieros si asi 1o requiere;

Por ultimo mencionaré que como es evidente tiene la funcién
de vigilar. inspeccionar y dar su .opinién reaspecto de las
operaciones hechas con valores por parte de los Bancos.

d) El Banco Nacional de México esta ingtitucidén estd embestida
con gran numero de facultades que le otorga la ley gque nos ocupa
y éstas son:

E! Banco Nacional de Meéxico hara que se rijan las
instituciones bancarias por medio de sus orietaciones de acuerdo
con su politica financiera.

Asimismo esta entidad se ocupard de determinar las medidas
pertinentes repecto al manejo crediticio y monetario de las
instituciones de crédito en combinacion con la Secretarfa de
Hacienda y Crédito Piblico. estas medidas son de cardcter general
como las que emite respecto a log reportos sobre valores Yy
también con las operaciones con valores que realicen los Bancos
en cumplimiento de fideicomisos, mandatos, comisiones y contratos
de administracion a cubrir

11



Tambien dara opiniones en cagsous tales como. la tugdion de doe
o més instituciones de Banca multipie. la revocacion o aprobacisn
de autorizaciones necesarias pars la realizacién de operaciones
en las instituciones bancarias, en la determinacidén de
clasificaciones de activos y de las operacienes causantes de
pasivo contingente y sus porcentajes, los limites del importe de
las responsabilidades directas que constituyan riesgos para uuna
institucién de credito: dard opinién respecto at establecimiento.
cambio de ubicacicen y clausura de oficinas en el extranjero y las
aperaciocnes que r2alicen y no esten previstas por las  leyes
mexicanas.

- Autorizaréd mediante reglas: ‘generales depositos hancd?iog.
préstamos o créditog. . bonos y - obligaciones - subordinadas®io
reportos. Co ; I L

. '7kesbécto de las sanciones cbdtenidaséen,'
estard destinado.a. - cargar el -importe dé las
que ‘1leva el:Banco Nacional de México de dichas:

" Administrard fideicomisos cuya finalidad sera‘ila réélxzacfon
de operaciones. preventivas tendientes  ‘a evitar::problemas
financieros de las instituciones bancarias. ol ;

Propondrd el Fondo a cubrir del importe de las aportaciones
ordinarias y extraordinarias que determine la ~Secretaria  de
Hacienda y Crédito Publico.

8) La Secretaria de la Contraloria General de la Federacion: g

funcién se limitard a nombrar a uno de los dos “comisarios que
integran el érgano de vigilancia de las instituciones de rradito.

12




1.3. SECTOR BURSATIL.

Durante los altimos afios el mapa de la economia mundial ha
cambiado dré&sticamente por cuanto a la estructura politica de los
estadogs y los estados mismos han sido afectados por nuevas
realidades sociales y culturales. Parece que 103 tiempos que hoy
vivimos ge pueden ubicar dentro de lo gue algunos intelectuales
han denominado neoliberalismo o modernidad.

El incorporarse a estas corrientes, automdticamente ubica a
loz paises ante nuevas formas de pensar y de concebir a  los
siatemas econdémicos., muy especialmente las dreas dencminadas
financieras.

La - busqueda de nuevas foérmulas ~de financiamiento del
desarrollo ecuentran en las bolsas de valores su epénimo eiemplo.

Este instrumento de financiamiento combina por una parte una
gran dindmica de operaciones de compra-venta con altos y muy
desarrollados sistemas de tecnelngia infarms&tica. Nos parece por
1o tanto que pocos sectores se wvuelvan tan estratégicas como los
vinculados al sector burs4til.

En el caso de Mexico podemos 1dentificar una muy clara
tendencia a la busqueda de estos mercados alternativos de
financiamiento, ya que durante los ultimos affos el auge de la
Bolsa Mexicana de Valores ha sido espectacular ¥y fuera de toda
proporcién preccncebida. tal parece qu2 durante los proximos afios
el sector bursatil tendrd un crecimients aun mayor al  que ha
logrado. Por esta razén es muy importante analizar la Ley del
Mercado de Valores previo a la vinenlacion gue realizaremos entre
egte sector y el informatico.

Para tal efecto se creé 1o Ley del Mercado de Valores
publicad: en el Diario Oficial de la Federacisn de! 2 de enero dr
1975, y eate decreto entro en wviger el dia siguiente de su
publicarisn. en ol periodo del ern“onces I'rezidente de los Estados
Unidos Mexiranos. Lic. Luis Echeverria Alvarez.

13



1.3.1.7°" ‘para poder realizar:-los objetivos de-la Ley del Mercado
de. - Valores: cred una: estructura:..que = reparte competencias | a
distintos drgunos R A L L

Egtqs orggnos‘sdn lo

5Lcm1sién Nac1o al 'de’ Valores.

b),Secreturfa de Huc1enda y Crédlt ‘Publi

¢) Banco Nnc:onal ‘de México

d

Comigion Naczonal Bancar:a.

Comisién Nacional de Seguros y Fianzas.

e

a) La Comisién Nacional de Valores: "es el dérgano encargade, en
los términos de la presente ley y de sus disposiciones
reglamentarias, de regular el mercado de valores y de vigilar la
debida observancia de dichos ordenamientos”.

Dicha Comisién estd embestida de facultades que le otorga la
Ley del Mercado de Valores como scon la de ingpeccionar y vigilar
el funcionamiento de las casas de bolsa., especialistas
bursatiles, bolgas de valores, los emisores de valores inscritos
en el Registro Nacional de Valores e Intermediarios.

Autorizar a los valuadores independientes los cuales estardn
bajo la inspeccién y vigilancia de esta Comisién ademas que
podria esta revocar dicha autorizacién,

Investiga actos que supecnen la realizacidén de operaciones
que violen esta ley.

Establace criterios de aplicacidn general respecto de actos
¥y mperacinnas gque se congideren contrarios a los usos bursdtiles
o 'sanas priacticas de mercado. ademds de disposiciones que deriven
de esto3s usos ¥y practicas: también al establecimiento de indices
que relacionen la estructura administrativa y patrimonial de
casas de bolsa y eazpecialistas bursatiles.

.

LEY DEL MERCADO DE VALORES. Diarin Oficial de 1a
Fednraclcn del 4 de enero de 1990, Articulo 40¢. Méxice.
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de informacién.
“perfeccionar el

spec;ulistns bursatiles y‘
: casas de bolsa dehan cerrar sus puertas Y suspender operaciones.

’Tnctﬁﬁ"como'donciliatoria entre .la clientela y con quienes
prestan el servicio (Casas de bolsa y especialistas bursdtiles).

En organismos internacionales participa en la materia de su
competencia en la celebracién de convenics.

Impone sanciones por infracciones a la Ley del Mercado de
Valores mismas que consistirdn en multas que la Comision Nacional
de Valores impondré; estas multas dque serdn en razén a la
infraccién de que se trate y que haran efectivas por el Banco de
México o la Secretaria de Hacienda y Crédito Publico. Habra
privacién de la libertad si se llega a tipificar una conducta
delictiva aunque en este caso serd a peticién de la Secretaria de
Hacienda y Crédito Publico y la Comisién Nacional de Valores sélo
opinara al respecto.

b) La Secretarfa de Hacianda y Crédito Pioblico: Esta mediante
disposiciones de cardcter general dara caracteristicas a que se
deben sujetar las operaciones con valores y de la informacién
privilegiada que tiene las casas de bolsa: en ambos casos sera a
propuesta de la Comisién nacional de wvalores.

Determinard el capital minimo que deben pagar las casas de
bolsa y especialistas bursétiles, ademas también podrd determinar
las casas de bolsa que no forman parte de un grupo financiero
para que puedan adquirir con cargo a su capital global acciones
representativas, capital de almacenes generales de depésito,
utilizar denominaciones iguales o gemejantes. actuar de manera
conjunta y ofrecer servicios complementarios, prestar servicios
complementarios con institucicnes de crédito del pais. etc.
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Podra autorizar en forma discrecional 1la inversion
extranjera en el capital social de las casas de bolsa que no
exceda  ~en conjunto el treinta por ciento de dicho capital,
aprobard la fusidn de dos o mas casas de bolsa, la inscripcion de
instrumentos bursatiles. Respecto de las actividades principales

.andlogas o complementarias de las holsas de valores a lo que se
refiere al establecimiento de locales, instalaciones y mecanismos
de informacion sobre valores al piblico, velar el estricto apego
de las actividades de sus socios y la certificacién de
cetizaciones de bolsa,

QOtorgara concesiones en forma discrecional en las
operaciones con valores para el mejor desarrollo vy posibilidad
del mercado.

Tendrd la facultad de cancelar comisiones otorgadas con
anterioridad si asi lo estimara pertinente como sSeria en caso de
disolucion de la sociedad en instituciones bursétiles.

Interpretara, a efectos administrativos, los preceptos de la
Ley del Mercado de Valores.

Las sanciones que ventila la Ley del Mercado de Valores
todas ellas se impondrdn o se perseguirdn a peticién de esta
entidad como seria la 1mposxci0n de multa e inclusoc la privacioén
de la libertad.

c) El Banco Nacional de Méxic0: ;.4 tftulos suscritos o emitidos

por la institucién de crédito para adquirir amplia circulacioén
deben pasar a juicio del Banco de México.

Podrd opinar si las casas de bolsa pueden formar o no parte
de un grupo financiero, sobre la suspension de las opsraciones
realizadas por especialistas bursatiles, respecto de las
concesiones que otorga la Secretaria de Hocienda y Crédito
Publico, asi mismo de la cancelacién de concesiones otorgadas por
la gsecretarta antes mencionada como sera en caso de la suspensién
de pagos o en quiebra, que sea declarada una Casa de Bolsa.
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d) - La - Comision Nacional Bancaria: Emitird su opinion para
regolver - la sugpension o© cancelacién del registro de valores
emitidog o  garantizados por instituciones wu orgarizaciones
auxiliares de creédito o instituciones de seguras v fianzas.

Le corresponde la inspeccién y vigilancia de las
inobservancias de disposiciones de caracter general que diera
lugar a revocar  autorizaciones dadas. las investigaciones que

hagan suponer la ejeclcion de operaciones violatcrias de la ley
dando .con elle orden a visitas de inspeccion a los presutos
regponsables; e inspeccionar y vigilar la realizacién de wusos= y
prdcticas bursdtiles para que secan sanas précticas de mercado.

e) La Comisién Nacional de Segurcs y Fianzas: De entre sus
funciones estd la de dar su opinidén en casos de cancelacién o
8610 la suspensién en cuanto al registro de valores emitidos por
las casas de bolsa o sus organizadores auxiliares como es el caso
de las Instituciones de Segurcos y Fianzas.

Vigilar e inspecciconar la correcta aplicacion de las
practicas y usos burs4atiles, la investigacion de actos que hagan
suponer la ejecucidén de operaciones violatorias de esta ley. etc.
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1.4, SECTOR DE GARANTIAS.

Dentro del Sector Financiero existe un drea muy importante
que - incide de manera primordial en la certidumbre juridica del
patrimonio y del cumplimiento de las obligaciones, este sector
tiene un manejo contingente por cuanto a su presencia en la vida
juridica depende esencialmente de acontecimientos futuros de
realizacioen incierta y es el denominado Sector de Seguros y
Garantias.

En una sociedad moderna y cuya perspectiva de desarrollo sea
alagliefla debe existir un rdégimen juridico que se vincule al
desarrolle de un sano régimen financiero. A lo largo de mi
exposicion me he referido a los ya de por sf complejos sectores
bursdtil y bancario, pero sin lugar a dudas este gector no es
menos intenso por cuanto a su actualidad se refiere ya gque
normalmente se le utiliza para asegurar o garantizar el
cumplimiento de una obligacién o evitar la pérdida del valor
aconémico de una propiedad.

As1 los seguros y fianzas son indudablemente instrumentos de
planeacién financiera y de desarrollo economico.

A :continuacion proceders a explicar los principales
insturmentos juridicos que regulan esta actividad. pero antes
citaré que la Ley de Instituciones y Sociedades Mutualistas de
Seguros,. fué creada por decreto del H. Congreso de la Unién de
fecha 29 de diciembre de 1934 publicada en el Diario Oficial de
:-la- Federacién de 30 de agosto de 1935,

La Ley Federal de Instituciones de Fianzas publicada en el
Diario Oficial de la Federacién de fecha 26 de diciembre de 1950.

18



“'e) Comisien Nacional de Valores. ™

Ley uanernl Ladet Instxtuc1onesk Y * Seociedades
Mutualxstas de beguros ‘distribuye. facultades a diversas entidades
7 log ‘objetivos ‘que estakley dispone y estas

S)‘Com1516n Naclonul de Seguros y F1anzus.,-»'

A
-

Ccm:sxén Nacional  Bancaria:

@) .Banco de México.

a) La Secretaria de Hacienda y Crédito Publico:  Es una
dependencia que atiende el estudio, planeacion ¥y despacho de los
negocios del orden administrativo del Poder Ejecutivo de la
Unién. “A la Secretarfa de Hacienda y Crédito Publico corresponde
el despacho de los siguientes asuntos:

fraccion VIII.- Ejercer las atribuciones que les seflalen las
leyes en la materia de seguros, Y fianzas vy valores de
organizaciones auxiliares de crédito.®

A esta entidad le compete dentro de la Ley General de
Instituciones y Sociedades Mutualistas de Seguros, autorizar las
operaciones especiales de las aseguradoras., los consorcios, del
control de acciones representativas del capital pagado de una
institucién de seguros; "“la utilizacién de palabras seguro.
reaseguro, aseguramiento u otras que expresen ideas seme)antes en
cualquier idioma que solo podran ser usadas en el nombre o
‘denominacién de las empresas de sgeguros". Respecto de
modificaciones en la escritura constitutiva de las instituciones
de seguros, contrato social y sociedades mutualistas de seguros,
de establecimiento de oficinas en México de las reaseguradoras

7 .~ LEY ORGANICA DE LA ADMISTRACION PUBLICA FEDERAL. Diario
Oficial de la Federacion del 21 de febrero de 1992. Articulo 31.
Fraccién VIII. Mexico.

®.- LEY GENERAL DE INSTITUCIONES Y SOCIEDADES MUTUALISTAS DE
SEGUROS. Diario Oficial de la Federacion del 3 de enero de 1290.
Articulo 20Q. México.
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extranjeras. el capital minime por cada operacion o rame, la
participacion en el capital pagade de las instituciones de
seguros. reaseguradoras del exterior y a personas fisicas o
morales extranjeras, para que las personas adquieran acciones,
autorizacion de personas para el desarrolle técnico y ds
comercializacién de seguro para -divergsificar riesgos y asf
retener primas de estas instituciones: segureos de¢ vida en los
cuales la prima sea constante; la probabilidad de siniestro
creciente con el transcurso del tiempo. la valuacidn de reservas
de aseguradoras: 8] traspaso de la cartera de wuna institucién a
ctra y 'la fusion de dos o mas instituciones de seguros: el
establecimiento de talleres, ganatorios y demds servicios
destinados al cumplimiento de obligaciones gue se desprendan de
polizas de seguros; las inversiones en acciones de sociedades que
les presten servicios o efectuen operaciones con aseguradoras; de
la adquisicién de acciones o participaciones en el capital social
de entidades aseguradoras o financieras del exterior., las
autorizaciones que esta sSecretarta otorga. es una forma de
control de aseguradoras.

As1 mismo tiene la facultad de expedir reglas generales en
casos tales como lags asociaciones de personas que concedan
sSegquros a sus miembros sin expedir polizas o contratos: lo que se
refiere a politica general en materia aseguradora: para utilizar
servicios de intermediarios en las operaciones de reaseguro
regpecto a la autorizacién o revocacién de las mismas: Sobre las
actividades que realicen las oficinas de representacién de
aseguradoras en el extranjero: de las sociedades aseguradoras que
puedan llegar a ser propietarias de acciones de una institucién
de seguros y que su capital no pueda participar indirecta o
directamente en otra sociedad del mismo tipo: las reglas con
vigtas a procurar el estricto cumplimiento en las asambleas de
accionistas de instituciones de seguros: senalard la clase de
créditos y préstamos con o sin garantia real que pueda otorgar
las aseguradoras: sobre las operaciones referentes a invertir las
reservas de capital; respeto a los porcentajes de las sumas de
capital minimo de garantia y reserva fijada en cada operacién:
fija el volumen maximo de las primas de reaseguro o seguro que
una institucién pueda emitir, los limites mdximos del importe de
responsabilidades directas y contingentes de una persgona., entidad
o grupo de personas; para las operaciones de reaseguro hechas en
el extranjero: el porcentaje en cuanto a la reserva de previsidn;
ademds en la constituciones de reservas técnicas especiales
(posibles pérdidas y obligaciones futuras): en cuanto a los
depdsitos de efectivos. valores o titulos afectos a las reservas
técnicas: plantearan las operaciones y funcionamiento de las
instituciones aseguradoras: emitird también reglas respecto de
los servicios que contraten aseguradoras en cumplimieto de
obligaciones derivadas de las polizas de seguro.
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Por ultimo mencionaré que respecto de las infracciones vy
delitos. que . contempla esta ley, la Secretarfa de Hacienda y
Crédito Publico tendra la funcién de hacer efectivas las multas
impuestas por la Comisién Nacional de Seguros y Fianzas y en
cuanto - a delitos que procedan penalimente. es necesario que esta
Secretarfa formule dicha peticion.

b) Comision Nacional de Seguros y Flanzas: "La Comision Nacional
de Seguros y Fianzas en un érgano desconcentrado de la Secretarifa
de Hacienda y Crédito Publico que se sujetard al Reglamento
Intarior que al efecto expida el Ejecutivo Federal vy tendrd las
siguientes facultades: inspeccien y vigilancia; fungir como
érgano de consulta; imponer multas, emitir disposiciones
necegarias para el ejercicio de esmta ley: presentar opiniones;
hacer estudios; coadyuvar con !a Secretaria de Hacienda y Crédito
Poblico; formular anualmente presupuestos; rendir informe anual
de sus labores y provear las medidas necesarias para, que las
Institucionss de Seguros cumplan con sus obligaciones".

Le compete a la Comision Nacional de Seguros y Fianzas
snspeccionar y vigilar a las organizaciones auxiliares de seguros
(congorcios): sobre las actividades que realicen los agentes de
seguros. los servicios de intermediarios: las actividades que
ralicen laz oficinas de representacion: a las sociedades que sean
o puedan llegar a ser propietarias de acciones de una institucioén
de seguros., a las sociedades mutualistas de seguros asi como a
las personas y empresas a que se refiere esta ley con el objeto
de que cumplan con sus funciones.

Tendra - la facultad de autorizar a los agentes de seguros
para realizar su actividad coma tatl: el permitir el
establecimiento y clausura y cambio de ubicacion de oficinasg de
los agentes., dard su autorizacién para que puedan ejercer la
actividad de ajustador de sgeguros: la utilizacién de servicios
intermediarios para la celebracion de las operaciones de
reaseguro que realicen las instituciones y sociedades mutualistas
de geguros, dard los requisitos para el nombramiento de
comisarios. propietarios o suplentes de las instituciones de
seguros: aprobard los contratos que celebren los agentes de
instituciones de segurcs: el importe mé&ximo de las primas que
utilizardn para cubrir los gastos por operaciones de geguro: la

.

.~ LEY GENERAL DE INSTITUCIONES Y SOCIEDADES MUTUALISTAS DE
SEGUROEZ. Diario Oficial de la Federacion del 3 de enero de 1990.
Articulo 106Q. México,
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capitalizacisn parcial de 1la reserva de capital de las
instituciones de segquros, la utilizacién de estas reservas de
capital para casos de siniestro, cuando los valores que
garanticen en una poliza sean mayores a la reserva original se
ajustardn previa autorizacién de la Comision Nacional de Seguros
y Fianzas: también el utilizar las mencionadas reservas para
obligaciones pendientes de cumplir por siniestros ocurridos y no
.reportados; el permitir explotar por su cuenta minas, plantas
metaldrgicas, establecimientos industriales, mercantiles 1y para
términar el cierre de puertas vy suspender operaciones en las
instituciones de seguros., en los dias que autorice esta Comision.

Esta dependencia esta facultada para determinar o establecer
las reglas para adquirir, enajenar, prometer en wventa los
inmuebles, certificados de participacion, inmuebles. etc.
determinard bases y requisitos de la acumulacién de la reserva de
capital para fluctuaciones de valores, de las inversiones con
cargo de capital pagado Yy reservas de capital de las
instituciones de seguros; de la publicidad o propaganda de las
instituciones de seguros ya sea dentro o fuera del territorio
nacional se Ssujetardn a disposiciones de cardcter general que
dicte la Comisién Nacional de Seguros y Fianzag., como en el caso
de! sistema de contabilidad de las instituciones y sociedades
mutualistas de seguros, mismas que deberdan sujetarse a Jlas
determinaciones que establezca esta entidad.

Por lo que respecta a las infracciones y delitos que pueden
llegar a tipificarse por parte de las agseguradoras. la Comisién
Nacional de Seguros y Fianzas le correponde en este rubro imponer
sanciones que son de tipo administrativo por violaciones a esta
ley mismas que se hardan valer por medico de multas la cuales
fluctuardn en relacion a la violacion cometida.

Ahora bien me parece 1mportante mencional' que la Comision
Nacional! de Seguros y Fianzas como organismo administrativo.
‘emite laudos como sSe ve en el artifculo 63 de Ley General de
Instituciones y Sociedades Mutualistas de Seguros que a la letra

dice: vrag  inversicnes de las reservas técnicas y de las
operaciones a que Se refiere la fraccion IV del articulo 34 de
eata ley, estardn afectas a las responsabilidades contraidas por
la Institucién por los contratos celebradas y no podran disponer
de etlas. total ni parcialmente, sino para cumplir las
obligaciones azumidas y las que resulten por virtud de sentencia
ejecutoria de los Tribunales de la Republica o por Laudo de la
Comisisn Nacional de Seguros y Fianzas a favor de los aseguradcs
o beneficiarijos, de acuerdo con esta Ley. Por tanto los bienes an
que afectuen las inversiones a que se roefiere este articulo. son
inalienables.»
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c) Comisién Nacional de Valores: Entre las funciones de este
organismo inspeccionard y vigilard 1lo referente a la inversion
que hacen las instituciones de seguro con valores y que estén
acorde con la Ley del Mercado de Valores y que s8e encuentren
estas operacicnes previamente autorizadas y contempladas en la
Ley de Seguros como se ve en este articulo 34 fraccién XI de la
Ley que analizamos y que dice: “Operar con valores en los
téerminos de las d)spos)c)ones de la presente ley y de la Ley del
Mercado de Valores.

d) Comisién Nacional Bancaria: Tiene la competencia de imponer
formas en que las aseguradoras deban publicar y presentar los
estados financieros que se deben exhibir anualmente anexdndole
los documentos que proporcionen la suficiente informacion., para
el cierre del ejercicio fiscal.

"La Comisién Nacional Bancaria queda facultada para establecer la
forma y términos en que las instituciones y sociedades mutalistas
de seguros deberdn presentar y publicar sus estados financieros
anuales; é¢stos deberan remitirle al efecto, dentro de los treinta
dias naturalea gsiguientes al cierre del ejercicio. La publicacidn
de tales estados financieros sera bajo la estricta
responsabilidad de los administradores y comisarios de la
institucion o sociedad mutualista que haya sancionado ¥y
dictaminado la autenticidad de los datos contenidos en dichos
estados contables. Ellos deberan cuidar de que éstos revelen
efectivamente la verdadera situacién rinanciera de la sociedad y
quedardn sujetos a las sanciones correspondientes, en el caso de
que las publicaciones no ge ajusten a la situacioén, "

e) Banco De México: La unica y exlusiva fucién de esta
institucion se limita a lo contemplado en en el articulo 127
parrafo tercero de la Ley General de Instituciones y Sociedades
Mutualistas de Seguros que a la letra dice: “Transcurrido el
término de seis meses concedidos a los acreedores para recibir el
pago de los alcances que les resulten. si no los hubiesen

.— LEY GENERAL DE INSTITUCIONES Y SOCIEDADES MUTUALISTAS
DE SEGUROS. Diario Oficial de la Federacion del 3 de enero de
1990. Articulo 34, Fracc. XI. México.

Y.~ Op. Cit. Articulo 105, PArrafo primero. México.
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ccurrido a recogerlos, el liquidador entregard al Banco de México
una relacion de. pagos pendientes, asi c¢omo el remate de los
fondes para cubrir su importe. El Banco de México continuarsd
haciendo los pagos correspondientes bajo su responsabilidad hasta
por un término de cinco afios, transcurrido el cual prescribiran
automdticamente las cantidades no cobradas, las gque se entregaran
al ' Gobierno Federal. Este término de prescripcion no - es
susceptible de suspension ni de interrupcién..

1.4.2, Ley  Federal! De Instituciones  De Fianzas se auxilia sélo
con tres autoridades para llevar a cabo el cumplimiento de esta
ley y son:

a),Secreturia,de Hacienda y .Crédito Fub;iéo.

b) Comigsién  Nacional de Seguros y Fianzas:

¢} Comisién Nacional de Valores.

a) La Secretaria de Hacienda y Crédité: Es Publico es tan amplia
su funcion dento de esta ley. como se ve a continuacién
“Competera exclusivamente a la Secretaria de Hacienda vy Crédito
Pablico la adopcién de todas las medidas relativas a la creacion
y funcionamiento de las Instituciones Nacionales de Fianzas. las
que sSe regirdn por las leyes especiales y, a falta de éstas o
cuando en ?}las no esté previsto, por lo que estatuye la
presente." Es decir dentro de algunas de sus funciones que
se encuentran dentro de la competencia de esta dependencia se
encuentran; la de autorizar a las personas que necesiten fianza y
las que gquieran contratar a través de una institucion de fianzas
© con una empresa extranjera del mismo giro: para organizarse y
funcionar como insitituciones de fianzas y tal autorizacién serd
intrasmigible; la de adquirir el 10% o mds de las acciones del
tipo representativo de! capital pagado de una institucién de
fianzas; la Secretaria de Hacienda y Crédito Puablico, establecerd
las Dbases para la organizacién de los consorcios (organizaciones
auxiliares de fianzas compuestos por instituciones de fianzas
autorizadas para prestar este tipo de gervicios a cierto sector
de la actividad econdmica): y c¢onocerd de las modificaciones a
escrituras constitutivas de las instituciones de fianza o 1la

' - LEY FEDERAL DE INSTITUCIONES DE FIANZAS. Diario Oficial
de la Federacisén del 3 de enero de 1990, Articulo 1¢, Parrafo
segundo. México.
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creacién de  la misma: ia fusion de 408 o mds instituciones: ia
adquisicion de acciones por parte de las instituciones de credite
en su ‘caracter de fiduciarias en fideicomisos. a las personas
cuyo. fin sea proporcionar el desarrollo y comercializacisn de las
fianzas, las cantidades aportadas para la creacion ta
afianzadoras, si  provienen de personas fisicas o morales
extranjeras y no mayores al capital de nacionales: el registro de
instituciones extranjeras para que se constituyan en esta clase
de moneda: la utilizacioén de inversiones de la reserva Jde fianzas
en el caso de liguidacisn judicial o adminiztrativa de una
institucion de fianzas: ia autorizacion para que las
afianzadorasa puedan invertir en acciones de sociedades dque les
prasten sus servicios o efectuen operaciones con ellas: asi como
para adquirir acciones o participaciones en el capital social de
entidades afianzadoras o financieras del axterior.

Emitira la Secretaria de Hacienda y Créditc Publico reglas
de cardcter general en casos tales como: las operaciones que
realicen 1os consorcins se regiran por estas reglas. las
necesarias también para cumplir con esta ley. el capital de
ciertas sociedades que no pueda participar directa o
indirectamente en las sociedades de afianzadoras: el determinar
el capital minimo de las instituciones de rianzas. fijar cuando
existe una misma responsabilidad aunque sean varias polizas de
fianzas; el nro recabar la garantfa de recuperacion respectiva
bajo responsabilidad de la institucion de fianzas sujeta a estas
disposiciones; para que una afianzadora celebre contratce de
reafinanciamiento con otras instituciones de fianzas. el expedir
fianzaz por las cuales se obliguen a pagar como fiadoras en
moneda extrangera. el determinar los tipos de fianza que por su
tipo deban tomarse como peligrosas o especiales: sus garantias y
responsabilidad de 1a institucidén afianzadora: el invertir en
valores y bienes las reservas de fianzas de contingencia asi como
el capital contables que para tal efecto seflale la Secretarta de
Hacienda y Crédito Publico, mediante reglas de cardcter dgeneral.

Tendra ‘1a inspeccién y vigilancia en o1 caso de la duiebra o
suspensisn de pagos de las instituciones de fianzas por conducto
de la Comisioén Nacional de Seguros y Fianzas.

Resolvera asuntos tales como. la cesién o tragpasc de las
inatituciones de fiantas. las resoluciones de renumeracidén v
todas estas resoluciones deberan notificarse a la sociedad
interegada: publicarse en el Diario Oficial de la Federacién y en
perddicos de amplia circulacion en el pais.
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La Secrataria. de Hacianda v Crédita Piblicc hard efectivas las
multas que imponga como Sancidn-la Comision Nacional de Seguros v
Fianras. Y por ultimo mencionaremcs Jqie para praoceder penalmente
en )3 caros donds se fipifique un delito por vioclaciones a esta
l2y serd necesario que esta entidsad formule la peticion.

b) Comisién Nacional de Seguros y Fianzas: Las facultadas de esta
depandencia cansistiran en "I, Actuar como cuerpe de consulta de
ta - Secretaria de Hacienda y Credito Publics en los casts que se

afieren al regimen afianzador v en loz demds que la ley
determine: II, Hacer estudios que le encemisnden ¥ pregentar a la
Secra*taria de jacienda y Crédito Publico. ias sugestiones que

~gtime adacuadas para parfeccionarlies, asi comoc cuantas nociones
o ponencias relativas al régimen afianzador estime procedente
alegvar a dicha Secretaria; III. Coadyuvar con la Secretaria de
Hacienda ¥ Crédito Piblico en el desarrollo de politicas
adecuadas para la asuncién de regponsabilidades y aspectos
financieros en relacion con las operaciones del sistema
afianzador. siguiendo las instrucciones que treciba la propia
Secretaria; IV, Promover ias medidas que estime necesarias para
que las instituciones de fiancas cumplan con las
respongabilidades centraidas can motivo de las fianzas
s=orgadas: v V. Las demds que @sten atribufdas en esta ley vy
stres ordenamisntos  legales. 1respecto a la fianza a que se
rafiere esta ley. siemp{e que no 32 trate de meros actos de
vigilancia y eiecucién."

Le compete la inspeccidn v wvigilancia de los consorcios
torganizaciones auxiliares de fianzas): de las sociedades que
nuedan llegar a ser prcpietariag de acciones de una institucion
de fianzas., respecto de los sindico3 y ligquidadores en caso de
disolucidn o liquidacién de una afianzadora. de todas las
institucicnes de fianzas: de las personas y entidades sujetas a
izntas, los agentes de fianzas ¢y resgpects de la intervencién.
quiebra o suspension de pagos de las afianzadoras.

Podra autorizar la explotacién de minas Yy plantas
metalurgicas cuando las reciben en adjudicacién o pago de
adeudos, las cuentas que deban llevar 1lag instituciones de
fianzas, la suspensién de operaciones y el cierre de puertas en
los dfas que autorice la Comisisn Nacional de Fianzas, el
nemhramiento de comisarios, para el ejercicio de la actividad de
1oz agentes de las instituciones de fianzag.

¥ - 0p. Cit. Articulo 689. México.
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Dard  =u oninion cuando as: 1o solicite la Secretaria de
Hacienda y Crédito Publico., respecto a .la determinacion del
;capital minimo . de las insrituciones de fianzas: v para que la
Sacretaria de Hacienda y Craxito Publics proceda pepnalmanze por
cipificacion de dalitos, por wviaclaciones a esta lay.

Fmitird disposiciones de caracter general » las Jue dehan
someterse 1tas instituciones de fianzas como para  adquirir.
- enajenar, - prometer ar, vanta lcs  inmuebles. arrendar inmushies
cuando “odos éstos onrovengan de operaciones n» inversién: la
propaganda - o publicidad que efectuen los agenter e instituricnes
de fianzas en el extranjero o territoric nacional,

Determinard las personas que deban participar en asambieas
de accionistas de instituciones de fianzas, también determinaré
lo necesario para adquirir, enejenar o« prometer en venta
inmuebles, las inversiones de reserva, el promedio de sus precios
en el afia, el establecer 1la forma y términos en que las
instituciones de fianzas deberan publicar y presentar sus estadag
fianacieros anuales, la forma y documentas en la contabilidad de
las afianzadoras, la modificacién o suspenzidén de propaganda y
publicidad.

Intervendrd para procuarar un desarrollo 2quilibrade del
sistema afianzador y sana competencia entre las instituciones de
fianzas; para solicitar la suspension de pagos en las condiciones
gue establecen la Ley de Quiebras y Supensiocn de Pagos: pare
revisar y en su caso modificar el contenido y la forma de los
contratos que celebren las instituciones de fianzas ‘ccrn susg
agentes. .

La Comizién Nacionai de Seguross y Fianzaaz =sta . facultada
para - imponer en casos como seria ¢! incumplimiento de. laz
instituciones de fianzas a los acuerdos y rescluciones dictadas
por la Comisién en incumplimiento de laudes.

Las .sanciones que se cometieron le c¢orrespondera .a la
Comisién Nacional de Sequros y Fianzas imponerlas, las. cuales
consiztirdn en la aplicacién de multas aaminiztrativas va que
esta entidad =25 un organs administrartivo. Cape menTicnar que
éztas las hara efectivas la Secretaria de Hacienda v Mrédita
Publice.
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c) Comigién Nacional de Valores: En realidad esta derendencia
tendra poca ingersnc:a en la ley gque nos ocupa pues sélo
intervendra para analizar la inversién que pueda hacer con los
vzlores las arianzadoras. tal ¥ coma dice la propia ley "la
inversisn en valcres £3lo pedita realizarse 2n aquellos gue sean
aprobados 9ot la Camigicn Nacional de Valores para este efecto y
23tard ltimitada al tre A por ciento d21 total del active de la
institucién, siempre que nr excada del veinticince por ciento del
capital pagade de la emisora." ' -

“.- op..Cit. Articulo-4l. Fraccién I. Mexico.
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CARPITULO IX
Dm—b DE A CIENCIA Y LA TECNOLOGIA

201l Contenido

Dei‘echo de 1o Informatica

- 'Pi'-}atei:.c ion Ae 1o Programass de
Computo . .

: Del'ii_:o‘s'{ Informaticos
Cont nt_:'vos' v Riesgos Informaticos

Flubio de Datos Transfronterizos

= 7 Rel Aaciones de Trabaio
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CAPITULO IT’

I1.-DERECHO DE ‘LA CIENCIA Y. LA TECNOLOGIA.

2.1.CONTENIDO. = -

YEl-desarrolloi de la-tecnologia: como forma de dominio dal
hombre zobre la naturaleza permite el insistente cambin sobre las
conductas .v. hdbitos de la sociedad a  través de la innovac:isn,
concepto gque.califica con un adietivo de transmision los nuevos.y
constantes movimientos que sufrimos.

El' . ~ambio, la.- modificacién, la transicién sgon adjetives cuyes
significado . material repercute sobre los .distintos sectores
econémicos de la sociedad. paralelamente en sus efectos
jurfdicos." "

Egte desarrcollo se da en todas las dreas de la riencia y la
tecnologfa por ello es necesario hacer un andlisis & conciencia
mediante instrumentos juridices-tecnolégicos que vayan de la mano
con este cambio aceleradc en este rubro.

La informatica jurfdica "es la utilizacidén de las computadoras en
e! 4mbito Jjuridico. y su historia., aunque breve. estd relacionada
evidentemente con el desarrollo de la informdtica  y mde
egpecificamente con el desarrcllo de las computadoras”.

El sector infcrmdtica <i1ene un movimiento impresionante por lo
qua respecta a su expangion pues 1la sociedad de ser
industrializada e3t4 pasando a ser una sociedad informatizada:
gracias al degarrollo d= mdquinas (hardware) vy programas de
computo (software) que ha tenido un avance inimaginable. v
haciendo un poco de historia,todo comenzé con mdquinas que
utilizaban fichas perforadas las cuales tenfan un volumen y peso
exagerado al rededor de 30 toneladas y 3u funcién era tan
precaria o menos gue la que nos ofrece una calculadora con
funciones simples.

18

.— TELLEZ. Valdés Julio y NEGRETE. Pacheco Jorge Farpando.
REVISTA DE_DERECHQ PRIVADQ. Num. 6. 3eptizmbre-diciembre. Fditade
por el Instituto de Investigacionas Jur:idicas de la Universidad
Nacional Autoncema de México. México. D.F., 1991. p. 597.

.- TELLEZ, Valdés Julio. DERECHO INFORMATICO. Instituto de
Investigaciones Juridicas. U.N.A. M., México. D.F.. 1991. p. 7
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Aparacis 1a 1lamada PRTMERA CENERKCION (194b—l°48) de
comptitadoras las  cuales  contaban con bulbus~ Yy eran menos
aparitosas. mas rdpidas y con mds funcionaesg.: o 2 L

quinasicon
de dates .

La - SEGUNDA - GENERACION. (1952-1962) - cuentan-
memorias magnéticas que permiten.el 'p (-] ass 'y
mis répid-.

La TERCERA GENERACION (1964-1971)
i electrénicos miniaturizados y:eliper
con los famosos circuitos integrados.

aquy cxrcuitns

Aparece una CUARTA GENERACION ‘en’ la época ~d
algo reveolucinnario, ' los llamados ' chips que - son
micropalanquetas . de silicio “de-.un.centimetro..con::cualidades

ochentas con
extraordinarias".

Ahora se habla de una QUINTA . GENERACION y _en donde _se. supone
apareceran circuitos de millonesima de-milimetro.

La potencinlidad y rapidez de los sistemas automatizados la cual
facilita el acceso a personas pocoe calirficadas. sesn este  ramo
permitiendo una dgil y correcta toma "de :decisiones ' proceso
gsignificativo dentro de 1o . que 1llamaremos ERA . DE LA
INFORMATIZACION.

Se denota una verdadera “revolucién informatica naue libera
cargas a los intelectuales. -

Por lo que constrifie a “1as mdquinas:astas constituyen la fuerza
digamos ffgica o motriz de  esta revolucion . informética- y que
provaca cambios tanto positivos como negativos en las personas.

17

.- GAUDRAT. Phillippe. OBSERVACIONES ACERCA DE LA
INGENIERIA INVERSA EN MATERIAS DE COMPUTACION. en Revista de
Derecho Industrial., Num, 3€. septiemrire—diciembre de 1990. Buenos
Ajres, Edicicnes De Palma. p. 695.
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Loz positives ‘'son:

‘°) Se »rﬁan nuevaﬁ opcrtunldades de trabag'

b) Aumenth da producchn

'c) Mayor <atlsfa»cxan en'la Fa iber;ébair(por
_resalvar. problemas:compleics). L

Aspectos negativos son:

a) :Prablemas juridicos “{falta ‘de r dn.yNPEEtéEciénf

b) La am=naza de'deéempleoi(éustitucjon‘homgré-méquinu);

¢)  Molestiag fiszicas 'y psicé;dgicas (frustracidn, problemas
visuvales, etc.), . o

La computadora  hoy por -hey tiene un uso 1o gélo privade sinc
también institucional ceomo por ejemplo: Oficialia de partes comun
del Tribunal Superior de Justicia del Distrito Federal. Central
de notificadores ¥y ejecutcres del Tribunal Superior de Justicia

3 de compute para captura de datos de los
Jecrnrarxu de Ha-ienda y Craédit~ Publico entre

El DERECHO INFORMATICO es “una rama de las ciencias juridicas que
contempla a la informdtica como un objeto de regulacién vy
apropiacidon juridica".

La INFORMATICA JURIDICA: se entiends por esta: “como un conjunto
de aplicaciones de la informdtica en el dmbito juridico y es la
técnica interdiciplinaria que tiene por propdsito la aplicacidn
de la informdtica (entiendase computadoras) para la recupsraciodn
juridica, asf como la elaboracién y aprovechamiento de log
instrumentos de andlisis y tratamiento de dicha informacién,
necesgarios para una toma de desicién con repercusicnes
jurtdicas™.

*.- TELLEZ. Valdés Julio. DERECHO INFORMATICO. ITnstitute d~
Investigaciones Juridicas. U.N.A.M. Méxiso. D.F. 1991, p. 3
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Esta disciplina se le.ha dade varias denominaciones eomo: -

Jurimetrics (Estados Unidosiv

Giuscibernetica (Italiad.

“omputers and Law (paises- anglosajones)

Tnformatique Juridique (Francial

Elektronisch (Alemaniai.

Rechcibernetik (Europa Orient&l).

Jurismatica y/o informdtica juridica (Mexico):.

En un = principio la informAtica jurifdica sge presents como una
creacion y recuperacién de informacién con dates iJuridicos
(leyes. jurisprudencia. doctrina., etc.) y apuntes de interés
juridico: mds tarde aparecieron los bancos de datos juridicos
donde no golo se obtenfan informaciones. sino tamhien vardaderos
actng Juridices como certificaciones. sentenriss premodsladas,
atribuciones del juez competente, etc.

La informatizacién 1representa un potencial informativeo
inimaginado ademds de constituir un apsyo eficaz y vrapido para
tomar decisiones, educacién e investigacién que da ~omo resultad~
un avance en los siguientes apartados:

1.-Informatica juridica documentaria.

2.-Informatica juridica de control v gestidén.

3.~Informé*ica metadncumentaria.

1.~ La informdtica Jjuridica documentaria: es la mas antigua.
donde se crean los banecs de datos Juridicos relativos a las
fuentes del derecho a excapcion  de la cos-umbre (nor la

comrleiidad y amp'itud de la mismal con base en cr:terias acordes
a esza informacidén Yy su mportancia y/o relevancia juridica en la
interrnogacién de esos bancos de datos aunque este tipo deo
informdtica ge agota. Su finalidad es la de encontrar de forma
rapida y eficaz loz datos previamente almacenadons es-5  se nhace
con ta entrada de documentos 3significativos poer maiio de
codificacién de palabras, que se hayan designadc para encontrar
la informacisn deseads.
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El lenguaje utilizade en este apartado es muy complejo  y pnco
prédctico por su naturaleza hibrida. '" eate lenguaje presenta
muchos problemas por no tener una sintaxis juridica apropiada, v
-lo "que ‘da .como resultado serias dificultadez para recuperar
informacisn juridica por existir en agta mareria muchos
sinénimas, polisemias u Homografias (palabras iguales con
diferentes sentidos o significados), analngias (diferentes raices
con-igual ~gnificadol. anataminia  (entre palabras con  sentidos
opuestor) . (=

Fermdtica juridica d2 contral y Jastion: abarca los 4dmbitos
»~administrative, Judicial, registral v despachos de
abogados  fundamentalmente.

Su uso en la administracidén publica por el extraordinario
crecimiento, volumen y complejidad de las actividades en las
dependencias gubernamentales, est4 obligada a utilizar todo tipo
rde informacién Jjuridica para que pueda realizar un optimo
funcionamiento en sus actividades y todo esto con apoyo de la
tecnclogia moderna. A nivel imparticién de justicia esta se hard
rdpida. expedita y particularizada lo que significa que sea
realmente justa.

Con 1a informatica Jjuridica que ha alcanzado gran desarrollo en
la actualidad pues abarca en el poder judicial desde la
formulacién en la agenda de magistrados y Jucces hasta la
redaccidén de =sentencias.

Ahora ya no es impeosible vislumbrar que an el futuro los abogados
que se provean de sistemas de computo. su presencia no sera tan
indispensable en los Tribunales de justicia para saber en que
estado se encuentran sus asuntos. Los despachos de abogados con
estos sistemas pueden simpiificar actividades como control de
asuntos, radaccién y verificacion de escritos, honorarilos entre
otrosg.

.~ Hibrido, dicese de tode lo que eg broducto de slementos

de distinta naturaleza. DICCIONARIO DE LA LENGUA ESPAROLA.
Edicién Deécime HNovena. Editorial ESPASA-CALPE. S.A.. Madrid,
1570, p. 795.
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3.~ Informdtica juridica metadocumentaria: “"Llam:da asi porgue
trasciende la esencia de los finer  dccumentarios propiamente
dichos ya quc se encarga de la degicion. en la educacian. en la
investigar: en la previsisn y en la redaccién”. *

Al auxilio #n 1la toma de decisiones 3a trata de tomar buenas
razones que pueden transformar un juicio juridico, su ades~uada
aplicaridn formaria un conscimiente y a su vez la existencia de
‘ind t2nria general: como sabemns no existe una soluciéen unica ni
universalmente aceptada percs con este sistema Se examina el
objetive a alcanzar Yy asi adoptar una sciucién  maz logica y
acorde a la circunstancia.

En la educacioén la revolucioén informadtica no puede permanecer al
margen ni los profesionales del derecho deben dejar de
involucrarse y es por ello., la creacién de nuevas carreras y
asignaturas; vy en este aszpects  gue las escuelas deben
incorporarse al nuevo ritmo de la vida. En el mundo del! derechs
la informatica juridica debe enfocar 1la problematica juridica
ocagionada por el impacto del fendmeno informatica; lo cierto as
que el jurista estd haciendo conciencia que debe tener
conocimientog en materia de computacidn para poder ejercer su
profesion ex una sociedad moderna que hoy por hoy  es
informatizada y que tiene una canexion can todeos a3 feanomenos
scciales y que se convierte yva eon una verdadera necesidad.

En el rubro de la investigacisén este tipo de informatica
juridica "se utilizan las enormes capacidades de la maquina para
poner a prueba las hipotesis y teorias juridicas o dicho de otre
modo repensar el deracho".”

.~ DIALOGO SOBRE LA INFORMATICA JURIDICA. Los Sistemas de
Informacion. la Informética vy el Sistema UNAM-JURE. Editado por
el Instituto de Investigaciones Juridicas, U.N.A.M., Mexico, D.F.
1989. p. 105

n

.-~ No obstante lo anterior creo necesaric remarcar quo a
mi parecer las hipétesis y teorias de derecho que pudirran
contener las computadoras sdalo servirian para  allegarse de
elementos que faciliten un andlisis vya que siend . el derecho una
materia netamente social. seria muy dirficil sclucicnar un caso
especifico tomando en cuenta que en ésta materia cada caso tiende
sus propias caracterigticas que todos los demds. ~emo para
proponer un.patroén general.
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Aqui: ge :utilizan medios Yy <conocimientos® informaticos U.:mas
sofisticades iy que da a su vez una informacion :juridica; muy
‘s6tida.--'en-este aspecto la teorfa juridica,  como:el: <derecho
pOSJthO debe estar 2nunciada de modo riguroso y -pasoa paso' sus®
relaciones entre todos los sistemas juridicos. etc. . .

Su ayuda en la prevision es de gran importancia | para- el:derecho
puesiel -derecho 25 una ciencia de observancia qie .contempla’el
regiztro de experiencias y al hacer este registro =se convierté en
un ‘instrumento impsrtante para preveer un nuevae casa. E

Por ‘lo que respecta a al redaccién procede a todas. las
corracciones de fonde a2n un texto legislativo vy todas las
medificaciocnes de forma como lo es la ortografia que faciliten la
comprensisén de un texto de derecho.

Y vale la penha remarcar que todo 1o que hemos mencionado con
anterioridad parte de¢ el hambre insaciable de la que sufrs el
hombre por 1r haciz adelante en busca de un mundo mejor ¥y tode lo
ha lograde con disciplina, y en este caso con el uso de la
t2cnologia para alcanzar sug metas que en un  principic parecen
inalcanzables. Por ultimo me gustarfa dar una definicion de la ya
tan nombrada TECNOL»TIA para dejar més claro este apartado y
tambiaAn mdg accesih'e de compranderse razdn por la cual no la
tnclul al principio de! desarrollo de este capitulo.

TECNOLOGIA: f. Conjunto de métodos técnicas y cientificas que se
aplican a la produccién industrial. Incluye no sdlo herramientas
y mdquinas. sino también los inatrumentos simbdlicos de utillaje
intelectual. A diferencia de la técnica, la tecnologia presupone
la existencia de rac!gpalizacion y sistematjzacién, es decir, de
una doctrina ciencia.

.- DICCIONARIO ENCICLOPEDICO DANAE. Vol. XVIII, Ed!tbrial
DANAE. S.A.. Barcelona. Espafia, 1577, p. 4563
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/2.2, DERECHO DE LA INFORMATICA.

La tacnolegfa informatica en el. marco del Dereche tiene un lugar
dentro:-de la ciencia y la tecnologia y al cual se le da el nombre
de ' DERECHO INFORMATICO. y gracias a las actividades financieras,
economicas Yy sociales y a su acelerado desarrollo a adquirido
mayor importancia que se convierten cantidades inimaginables en
la adgquisicien de hardware, en instalacién de estos equipos.
an el desarrollo de software. l& capacitacion de personal que lo
~r2a ¥y a4 sSu vez que lo sepa mar2jar tante saftware Yy hardware.
Todo =sto wva ligade jntimamente con 123 grandes sistemas de
camputo que hoy por hoy son portadores los Dancos, las
Asaguradoras y Afianzadoras asi com¢o también las Casas de Bolsa.
las cuales se desprenden de cantidades muy importantes de dinero:
gasto que va asociado al desarrollo integral de la empresa y una
politica interna y de eficiencia administrativa., Y asi como la
tecnolcogia invade toda la esfera organizativa del comercio, la
produccic la econcmia y de la misma sociedad: razoén por la cual
produce eiactcos de tipo legal.

“De fundamental interés resulta mencionar lo siguiente: mds alld
de ser un conjunt> de normas que obstaculizan e impiden el
desarrolls del centro informdtico y por definicién de la empresa,
a1 Derechsc se constituye an una herramienta de fomento y estimulo
para ei crecimiento de las actividaaes de la misma. inclugive ge
transforma en una pieza esescaul para !a planeaci<n financiera y
comercial de una empresa.”

l.a informdtica se le encuadra por su origen intelectual dentro de
1o 7ue 3¢ denomina "DERECHOS INTELECTUALES' por su naturaleza de
tipo incorpdrea y no obstante r~sta caracteristica se puaden
axplotar tanto industrialmente como comercialmente.

En un principio los creadores de los sistemas 1nformdticos nunca
se imaginaron el alcance que tendrifan las computadoras en el
campo del! Derecho razén por la cual jamdg se vislumbré la
posibilidad de gue el Derecho llegaria a regular ra informdtica;
pero el gran auge de estas mdquinas da como consecuencia las
inquietudes por este fenémeno informético que por su novedad y
gus caracteristicas tan singulares necesita un tratamiento muy
especial: sin duda alguna esta area al! igual que la informatica
juridica permiten una creatividad muy amplia.

) :
.~ 8i deceamos entrar a un rubro de competitividad vy

medernizacion respects de lo8 paises desarrollados es claro que
debemos involucrarnos en todos 159 agpectos tanto técnicos,
intelectuales y de proteccidn. que es alli en donde entra nuestro
deracho.
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Quiero mencionar una definicién que me parecid de 1o mas acertada
Y que a la letra dice: “"Derecho de la informitica es el conjunto

de leyes, normas y principiog aplicables a''los hechos 'y actos
derivados de la informatica".

Basandonos en este concepto mencionaré que esta dizciplina tiene
una autonomia muy particular pues las fuentes de la mizma a nivel
disciplinario romo serfa el cas~s de la ‘legislacisn 2s bastante
pohrre Al respecto  come seria el caso. de los ordenamientos en
materia ~ivil, p2nal,. constitucional, etg.

Por lo que respecta a la doctrina a la jurisprudencia existen
algunos articulos v teorias respecto de los problemas juridiros
que emanan del fenomeno informatico.

La legislacién informAtica como ya indiqué al tratarse de un
conjunto de reglas solo de carédcter preventivo y que soln
reglamenta puntos muy en particular porque las reglas existentaes
no ‘cubren en su totalidad el problema informatico. La
jurisprudencia en su evolucién es muy lenta ya gue al presgentarse
estos problemas no ha dado -erdaderas soluciones o al menos
alguna conciliacion.

Desde mi punto de vista es necesario la creacién de nuevas reglas
o an su casu la creacion de una nueva ley de carscter més
especifico, que afirmo serfia lo més indicade y correcto por la
complejidad y novedad de 1la materia informatica y gue dabiera
contemplar problemas tales como los que menciond en mi capitulado
Y son:

a) La regulacidén de los bienes informéticos (por su importancia
econdmica) .

b) Proteccién de datos personales (por los dereches fundamentales
de las personas y su corracto uso).

c¢) Flujo de datos transfronterizos (por:la proteccidn de incluso
internacional de 1la circulacion através de las fronteras
nacionales),

d) Proteccisn de programas de computo (on delitns de pirateria y
pillaie que producen un detrimento econdmico).

TELLEZ Vaoldés Julio. DERECHO INFORMATICO. Instituto de
!nvestzgac‘onas Juridicas, U.M.A.M.. Meéxico, D.F. 1991. p. 33.
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e) Dealites informaticos (por la comisién de actes: total v
absolutamente ilicitos que se. cometen . por /. el ‘ugo. de:
computadoras). . Sl

f) Unntratos informdticos (por sus repercusiqne’ “em
econemicas) . . S

g) Fslaciones de trabajo (por el dasamparo de los trabajadores en .
Asfa aspecto ¥ que representa verdaderos conflictos laborales por
‘a. falta d= regulaciért en este dmbito).

h) Valor probatorie de los zoportes tecnclogicosr (\5 dificultad’
que implica la aceptacisn vy apreciacion de elementos de prueba
derivada de estos soportes ante los érgancos jurisdiccionales).

Como vemos ia informdtica por sus acciones y funciones en una
empresa computarizada da pie a dque se deba proteger a @l
personal, a los locales de la -empresa y es par ella gue se
necesita de forma urgente una atencién prioritaria Yy particular
dada la egpacialidad del problema.

Es innegable lo oneroso y dificil que repregsenta el controlar y
prevenir los rieagos pero al ver las pérdidas economicas ante
dicho problema es necesario proponer, estudiar y en su caso
instalar y modificar tode un conjunto de medidas que reduzcan al
minimo este tipo de dificultades.
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2.3, PROTECCION DE LOS PROGRAMAS DE COMPUTO.

;“'Las computadoras empezaron a c¢omercializarse por alli en los afios
-.gegenta Y en aquel tismpo el mayor capital que se invertia para

la -industi-ia informatica era concentrado en hardware (componentes
‘fisicos) ¥y una tercera parte aproximadamente era destinada para
‘software  (sFoporte logice!.

SCon el pasc de los afios losg papeles se van i1nvirtiendo pues ahora
la creacién d2 programas se va complicande lo cual da una
2levacién de costes ya que los programas de computo s=on los que
realmente soportan el funcionamienta y comrortamiento de las
computadoras. En la industria de la romputacicon en la actualidad
los. programas de computo absorben un mayor porcentaie de los
cagtog, los cuales scon poco recuperables por cuestiones de falta
de - un adecuado régimen 1egulador que limite el apoderamiento
ilicito en perjuicio d2 los creadores de estos prodramas como de
1ns mismos usuarios.

El problema de la proteccion de los programas de computo no es
solo juridice gino también técnico y econdmico.

Los programas de cémputo son: "El conjunto de procedimientos o
reglas que integran el msoporte 16gico de 1las méquinas que
permiten la “consecucién del proceso de tratamiento de 1la
informacidn".

Hav en dfa s2 conocen dos tipos de programas:

1) Los programas fuente.

2) Los progiamas objeto.

1) Los programas fuente: son sistemas operativos o de explotacién
2 intimamente ligades al funcionamiento de 1a magquina es decir
permiten ei adecuado enlace entre log trabajos del usuario y la
mAquina: (ayudan al usuario a traducir, interpretar y editar).

.— TELLEZ Valdés Julio. PROTECCION _JURIDICA DE LOS
PROGRAMAS DE COMPUTO DE COMPUTACION. Instituto de Tnvestigaciones
Juridicas. U.N.A.M.. Mexico. D.F. 1989. p. 11,
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2) Lag pragramaz objerr: “aztos satistacen  laa necaaidadas  mas
variade> de  los usuar es decir nablamos <2  programas que
resuelven 'sg oroblemas d2 un  gran numere de ucuarios v oaquellas
que  Fobre medids  responden a necesgidadss aegpecificaz de
determinados usuarics.

Los programas de computo vistas desde un aspacto aconcmics ea
producte-1nformacisn vy que ha traido a la Fustria de
programacion problemas a niwvel software en sus 05 eiavad: -
El  contenidoesanamice de los gramas de snew
cems ya to habia mercionade objets da inversiones muy aitas y p
#nde> acciones iltcitas de apoderamisnts des 2s8tos por 103 cual o
urgsnte dar y bussar 3oiuciones a esta problematica.

Veamos alcunos problemas que 3se suscitan: puss a  falta de
proteccidn jurfdica de programas de computacicn, 113 ~mpresas
crean el =software invierten sumas de considerahlecs de direro
para el desarrollo de programas similares a log que hacen sus
competidores ¥ que trae consiqo un desbordante numerc de
pregramas para algunas 4reas y desprotegiends muchas mas. y que
automdticamente 2levan el costo de estcs porcos programas y/o  que
produce un menoscabo de los interegss de quienes la necesitan.

En la lucha ain par de la industria informdtica para dominar el
mercado de la programacisén y en aumento de U3 intereses e
cometen =in rumero de acciones con el fin de apoderamionto por
métodon sofisticados. directos o indire~tos de mala ¢ o buena
fe. através de cometer delitos como el rohe £gpionalie
industrial. recurriendo al chantaje lo que ararrea la husqueda
desesperada de soluciones por lc¢ que ha wuytilizado rédigos
indescifrables. o el de introducir mecanismos que impidan copiavr
programag que van desds que haya un bloqueo hasta la destruccion
total de 108 mismos todos ellos muy onerosos y poco Seguros ¥a
que al avanzar la técnica y la ciencia se van convirtiendo g
obgoletos. De esta forma se densta gque el problsma aun esta sair
solucioén, por lo que es necesario volvernos hactia una institucisn
que nos de mejores soluciones como se¢ria el caso del Derecho.

Me parece interesante confrontar fiquras del derechd como serian
las vias civil. penal, patentaria y autoral.

Antes de hacer esta confrontacion cabe mencionar qus  hay
insuficiencia de la proteccisén del Dereche cldasica, en el ambito
informitica, los contratos han jugado ¥ juegan un rol importante

para. la negociacién y la difusion de los productos programas. los
cuales contienen cldausulas gue prevean sancicnes »n cascs e
~omportamientos contrarios al fin mismo del contratc
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r1d3d o proteczisn que  debe afrecer un cantrain referents
A 'in projrama -derera  contensr Slausuias  gue  garanticen ta
1sguridad de 3 datos v prohibir =21 acceso a (os datas o a tada
STRART NS QU0 para obtener informaciones gue pertenencsn
santratan ara madificar las informaciasnes gue  ta2ngan un
Trama, dest informarcionex por rarrads o egcribir en bandas
q " cantensan informacien. utilizar los recursos e  un sistema
2:n aurer:casicn. Le plotacion d: programas ya sea por agentes,
smprasig o Atrag personas  deberdn coempromatirse a un regimen. de
conraidencinlidad

En A1 -~2> da las ampresas ~3tas dehen assgurarse que 21 personal
que ut1lirard medios informatices s2ra nctificado .de ia
confidensialidad que presentan tarto datos como programas. Y en
genera! mencicnar gue el contrati contiene clausula de secreto
provesianal .

El maximo peligre que conyevan este tipo de contratos es que son
ajeno~ a un Derecho chietivo y que conducen a aberraciones tan
arandas romo la e3tructuraciéon de un contrato sin fundamentos
jurtdicos: por lo que es necesario buscar una sclucidn que vaya
mas alld del Dereche contractual. Perc no hay que olvidar que en
aste agpecto existe tambisr upa proteccion extracontractual la
cual consiste en principio que para el autor de una creacion el
tnico medio para evitar la entrega de sus competidores es el de
mantenerlo en recreto y es aqui donde el espionaje industrial
toma propo1nTicnes preocupantes.

Y dicho !5 anterior que tomaremos como una entrada a la
confrontacién de figuras de Derecho. entraremcs de lleno con ta
via civii. en esta tenemos 1¢3 contratos y sus cliusulas
1ntroducidas para la proteccién v seguridad de los programas de
computo. en el uso inadecuade d= modificaciones no pactadas, la
de informacién., etc.: que implica un régimen de
contidencialidad y resguardo bajo secreto en este rubro muchos
prov:adores recurren a dichas c¢lausulas aunque por la alfta
ternicidad del asunto y los problemas de prueba ésta figura se
presenta come insuficiente.

También se encuentra la figura del enriguecimiento sin causa que
viene del principio general de equidad segun e] cual est&
prohibido enriquecerse en detrimento de otro. Esto serfa qus “el
demandante debs2 probar que la utilizacioén de su idea o “invencion
por  un terceroc ha permitido a éste enriquecerse v ' que
correlativamente ha  provocado . .un enpobrecimiento. Pero astas
pruehas son tan diffciles de aportar en ‘la ‘practica que el
recurs? a 'la teoria en.cuestién es esporadicamente invocado’. :
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En - 1a via r~enal se  pueden configurar delitam coms 21 rabo.
fraude, abugo  de  confianzn ien E.U. =ze 'iaman =zeo:
comerciales ¥ en Eurcpa =z<cretos d&:  fahricacisn) (s nrimev:
aunque con SuE I'@s2rvAS Para que saan impuTtades a4 una persona es
necesaris que la conducts ancuadre en &) TIpe ¥ L4 ess eg muy
dificil. pues digam=3 2n 21 robo e’ nacesario 2l ansdaramiantae
fi1zico de una cesa y en  tarminat  de  informacicn @3 alge
iftangible « inmaterial,

El abugso de r~~nfianza es indispensable Jue hay+: Qispasicisn  de
una cosa ajena v presentd 10z mismos prohklemas = nivel carga e
‘ta_rrueha com> en 2l delita del robo.

En el fraude =e requiere aprovechamients o engafio. de nun 2rror
que permita hacerse 1licitamente de wuna cosa o alcanzar un lucre
indekido y 8i este delito pudiera ser aplicable preszenta
gimilares problemas como en la aplicacién de 1los deli ya
mencionados por la abstraccion de los programas informaticos,

Si bien es cierto las figuras que no se utilizan en nuestro pais
como - lo son los secretos c¢omerciales y de fabricacion 'y =eon
apropiados en apariencia sobre todo porque son cagtigados
penalmente, tienen el mismo problema que los delitos en las leves
mexicanas a Mmivel probatorie en cuanto a la difusion v
apoderamients de la informacion.

la via patentaria 2s mas apropiada para resolver esgte problema
rues 32 3abe gue rtoda  obra para tener patente dabe g21 novs .
producto de una actividad inventiva y tener una aplicacion
industrial de estos elementos: aunque en el casa de los programa
de computo se discuten que no presantan caradteres suf
comd para merecer una patente. v £1 noz vames a un oriteric
rigido dificilmente podriamos dar lugar a una patentabilidad de
ios .programas a mernos Jueé se manejara baljo resarva de
explotacion de derachos.

La via autoral en apariencia es la figqura mé&s aplicable ai
problema que nos ocupa si tomamos el princip:o de originalidad se
sustenta la existencia de un esfuerzo persecnal e individual por
parte de quisn crea un programa  y que permite diferernciar de los
demds creads raz de otros programas aungue traten de solu~ionar el
migmo problema ci se diera el ¢ v que comes se denota ser:n 1x
figura maz aplicable en comparacisn con las ya *upuesnas.




"As1 la srotecsisn juridica de - los programas de compuro 23ta muy
distante de ser. reguelta por las vias . llamada‘icldsicas -aunque
presantan en forma potencial 2~lementos de solucidén aun siguen
existiendo inanficisncias y lagunas guedande. latente la. solucisn
~adecuada:™

Yale la pena aclarar que es sumamente indispensable la proteccién
surfdica de  los soporteg . légices' como una estrategia e
planeassién comerzial v administrativa que denots <! . dafio par la
rearnduccisdn o copind> del misms ¥y de al afectady una accinsn
tegal de dsfensa.

En el casr de leg rentros financieroas &=l - pais  (Bancos.

Asegurader s, Afianzad-ras v Casas de Bolsa) toma dimensiones

importantes  pues estis empresas destinan gandes cacitales .al:
degarrclle de soportes ldégices con el objeto de:

1.~ Sea mas eficaz la actividad administrativa de sus empresas.
2.~ E! control exacto de sus operaciones.

3.- Y en la prestacion de gservicios que estos Sean mas atractives
y competitivoz =n relacion con otras empresas de mismo giro.

P2 ejemplo lag Bancos wutilizan servicios 1informaticos que
aplican a operacionas sencillas v rédpidas para sus clientes, esro
=a trarsforma en gran atractive comercial.

Eiempls: pago de cheques foraneos s5in cargos adicionales con cobo
~n cualquisr plaza de la Republica Mexicana que hace el Banco
Naciona! de Mexico wutilizando su red informdtica Y lo mismo
aucedns ~on aseguradoras y Casas de Bolesa.

Detrds do todc esto se encuentran pergsonas que e pasan todo el
tiempo desarrollando programas para ofrecer mejores servicics. la
inversisn ha sido impactante cocmo 1a cantidad de tiemps que se
necesita para crear nuevos programas ¥y A2s por ello la necesgidad
de car proteccion legal Jde los soportes loégicos (sorftware).

2

.= TELLEZ Valdes Julio y NEGRETE. Pache«o Jorge Fernando,
REVISTA DE_DERECHO PRIVADO. MNumero 6. septiembre-diciembre,
editada en el Institute de Investigzaciones Juridicas de la
‘Iniversidad Nacional Autenoma de México. Mexico. D.F.. 1991. p.
=NQ,
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2.4. DELITOS INFORMATICOS.

La computadora ahora se ha convertido an "una  herramisnta muy
~indispensabls nara la scciedad. es el instrumento.u okjeto de:la
comisién de actos ilicitos. la facilitasidén de  labores que traen
congigo " dichos aparatos proporcianan  al gue. las poses o al
rsyario que  en dstezrminado moments se ensuentya en una gituacién
de ocin y-gue vierts 2n computaderas cometiends  2n mucheos d
--loa - casoes 1licitos sin darse cuenta.

En. !a #¢pcra de los sesenta sSe incremento  la tendencia 2l
desarrollo de loz delitos informaticns en log sectores financizro
e irdustrial y e3 &quf en donde la informatica v la electrénica
desempafian un papel praponderante en la eccnomia de los patses.

Tratar -de dar un concepto de Delitos Informaticos no es nada
sencillo pues se trata de una situacien muy especial en el
santido de que hablar de delitos como una accion tipica es decir
que este contemplada en la ley, o consignada en los cédigos
penales, 10 cual en muchos paises como en €1 nuestro no ha 8gido
objeto de tipificacisdn aun,

No obatante lo anterior mencionaré un par de definiciones una
dada por un juricta brillante mexicanc e i1ncursor en esta materia
JULTIO TELLEZ VALDES que menciona que los delitos informaticoes
son: "actitudes ilicitas en gque se tienen a ilas computadoras como
instrumente o fin" o "los actos antijuridicog, segun la ley penal
vigente, realizados con el empleo de equipo automstico de
procesamiento de datos”,

De est= concepto podemos deducir que en la i

Fislacion me«irana
no eatan debidamente tipificados estos delitos.

Otro concepto que me parecio importante es el que da =1 1zaliano
CARLO SARZANA gue dice, "los delitos informaticos son cualquier
comportamianto crimindgenc en que la computndorn esta involucrada
como materijal, objeto © mero simbolo”.

ar

.-~ PRADO. Pedro Antonio, LA_ INFORMATICA _Y EL _ABOCAD(.
Buernss Alires. Editorial Abeieds Perrot. 1987, p. 45,

2

.~ TELLEZ. Valdsas Julie~. CONTRATOS INFORMATICOS. Instituto
de Tnvestigaciones Juridicas U.N.AM.. Mexico. DLF.., 1988. p. 17.
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Cabe mencionar-que “las principales:caracteristicag de

; .este.tipo
deconducras- son:’ N

€Y 0frecan grandes .acil:dudes paro
edn»:

d)“En¥la  mayorfa de- 1 casosg.son Jmprudenciales.

0}’ Pr~=nntnn dificultades an-su comprcbac:én.
f)'Delitos sumamente sofisticados por su tecnicidad.

'g3AAunque se presentan muchos casdg son pocas las denuncias: por
falta de contemplacion en el derech..

h) . Ofrecen facilidades en espac1o y tiempo. ya que en pocos
segundos y sin necesidad de estar presentes se pueden cometer.

1) Provecran grandes beneficios econdmicos a quienes l1os realizan
Y a quienes los sufren grandes pérdidas.

3) Son acciones de oportunidad pues se aprovacha una ocasidn
craada.

k) Son acciones ocupacionalez es decir que en !a mayoria de los
casnz es realizado por personas en sus horas de trabajo.

1) Zon conductas <riminales de 13is llamadas de cuello blanco es
derir. que tas cometen ciertar personas con determinadns
conecimiento en e3te caso particular técnicos.

Esta clase de ilicitos pueden clasificarge como instrumento o
medio ¥ como fin u nbjetivo.

Como instrumento o medio estas conductas criminales se valen de
los equipos de computacién como medio de ta comisicn del ilicito
Y con  osto por ejempln pueden falsificar documentos (cheques,
tarjecas de crédite}), variac:on de activos o pasivos en una
contabilidad. robo de tiempo ern computadora., sus*raccion de datos
ronfidenciales, mcdificacion de %todo tipo de datos, accesa a
areas no autorizadaz entre muchas mds,
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Come. TN Jhisetive 36N condiictas que se divigen en contra A2
sompittadsra.  programas o acrcesorisg  en  farma  material . o por
#lJemple dans 3 'a memsria. destruccisn de programas pry cualguiLr
media, atentads fi3i1co contra 12 maguina ¥ sus accesorios. ei
programar instrucziones que den un Rlogueo parecial o total  al
sistema computacional. etc.

Al no encontrarse un adecuads  @ntorno juridice que. detenga las
delitoaz informéticos se ha creado ‘una - funcion preaventiva’ por
medin de formas de caridcter térnico, normativo. y administrative
comc serfan: B : :

:l.~.Identificacién - del personal:.y eliminaria jios que;‘estsn en
descontento. g : : E

2.— Establecer codigos éticos de fdfma inﬁern& en las empresas.

3.- Adcptur medidas estrictas de -acceso Y. control ‘en las 4reas
“informaticas ‘de ‘trabajo.

4.— Realizar examenes previos al ingreso al 4rea de computo.

8.~ Introducir cléusulas especiales en los contratos de trabajo
de el personal que labora con los sistemas computacionales.

-
6.— Rotar las claves de acceso al sistema. etc.

Para poder lograr un control de tipo corirective es necesario se
introduzcan una gserie de disposiciones juridicas especificas en
losg codigos  penales y cabe la pena mencionar que una adecuada
legislacién traeria en consecuencia no solo 1oz mencionados
corrasctivos sino también preventivos.

Retomando lo anterior para ver un panorama nacional se denota que
en nuestro Meéxico, este tipo de delitos informaticos no estan
actualmente contemplados ni por equivocacién en nuestra
legislacién penal v si bhien g cierto que el nivel de
informatizacién nacional no @s muy pronunciadn, al menos es
suficiente come para un adecuado anaiilsiz ¥y eventual tratamiento
por la via del derecho.

Nuestro codigo penal actual data del afio de 1931 razén por la
cual no 3e ajusta de manera al avanc? tecnologico d2 nuestra era.
ademds que en este se denota un criterio sumamente subjetivo lo
cual serfa conveniente dar criteries mas objetivos en atencién a
la importancia que adquieren cada vez l<s instrumentos como lo
zen computaderas
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2.5." CONTRATOS Y.RIESGOS INFORMATICOS.

“En ::"logicontratos informaticos encontramos todos los asrtectos y
relaciones .gque ~se envuelven en un centro informatico y el
‘eonjunto de " individuos que le dan wvida. En los centros
informaticos ' dentro de sus funciones se encuentran las de
“procesar -datos y . la entrega de resultados fidedignos y a tiempo
para tomar correctas decisiones ¥ no solo eso sino también
realizar eartudios previos a fin de satisfacer 1os raequerimientos
de ‘tipo - material gue los centros necesitan para satisfacer los
requerimientos de los usuarios.

Razén por la cual los centros informaticos se ven precisados a
establecer contratos con empresas proveedoras de servicios
bienes informdticos y que se le ha dado el nombre de CONTRATOS
INFORMATICOS.

Los contratos informaticos surgen ligados con la comercializacion
de los equipos llamados computadoras, ya que estas desde que se
aplicaron en el campo de los negocios originé su rdapida
comercializacion y por ende la multiplicacion de contratos en
materia informatica.

En .un principio este tipoc de contratos se englobaban en uno solo
1o gque racilitaba la prdctica comerrial de los monopolios en
detrimento con la libre concurrencia de 163 mercados. lo que did
origen a una diversificacion contractual y que consistio en
hacer por separado contrataciones de bienes vy gservicios
informdticns y con ello se crearon nuevos mercados Y empresas
especializadas tanto an venta de 2quipos como en prestacidn de
gervicios.

Los bienes vy servicions informdticos son producto de una
trangferencia de tecnologia de los paises en desarrcolio.

Y ahora si entrando de 1lleno al tema daré una definicidén de
contratos informdticos que mon "todo acuerdo de partes en virtud
del cual se crean, conservan, modifican o extinguen obligaciones
relativas a los sistemas, subsistemas o elementos destinados al
tratamiento sistematizado de la informacion.”

* - Existen diccionarios para el usuario y en su caso el

jurista para conceptializar adecuadamente estos términos: sin
embargo, en la mayoria de los casos prevalece la terminologfa
extranjera, por lo que geria deseable castellanizar los vocablos
informdticos a efecto de tener una mayor precisidn.
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J.a gran importancia de estos contratos son las lagqunas v falta de
pracisién que  presenta el dereche civil., pues la redaccion y
negociacidén la hacen las partes dictando sus propias normas segun
sean sus circunstancias. = esta situacisn es muy marcada en
relacioén con  otro tipo de contrataciones gue cuentan con
legislacion, jurisprudencia, doctrina y costumbre come para poder
interpretara an un momento determinado las clausulas
contractuales. Fues los contratos informaticos son tan esgpeciales
que.en muchas empresas tienen 4dreas especializadas con abogadoes
para la redaccion Yy negociacion de los mismos, Ccosa que  en
nuestro pais no se le ha dado ta importancia debida.

He &gqui gue tenemos un desequilibrio entre las partes por ¢l
desconocimiento de 123 elementos tecnicos en 1o que se refiere al
proveedor y situacion desrfavorable para el usuario en razon a su
necesidad de informatizacidn: por la ambicidn de los proveedores
gue ofrecen bienes y servicios gque en muchas ©c¢asiones no
corresponden & lo requerido y es necesario que el usuario se
interiorice en los aspectos técnicos y tenga un apoyo de expertos
para prevenir las eventuales implicaciones de este tips as
contratos.

Es de wvital importancia en estos cConhtratos la redaccidén de los
mismos pues los proveedores en 1a mayoria de las wveces da
clausulas limitativas de responsabilidad aue constiruyen
verdaderos contratos de adhesion. y las garantias ma3 importantes
en los contratos informdticos son las de conformidad dondes el
proveedor debe comprometerse a entregar lo estrictamente pactado
con el usuario; la de buen funcionamiento donde el proveednr debs
mantener e}l equipo durante algun tiempo en forma adecuada: ia
garantia contra vicios que obliga al proveedor a sanear los
mismos en caso de que 8e presenten: la de eviccioén donde debe
re=zponder el proveeder a toda reivindicacion en contra de
terceroa regpecto de la propiedad intelectual de Ins programas v
materiales que este le proveyo al usuario.
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2.5.1," ELEMENTOS, ESPECIFICOS: DE LOS CONTRATOS INFORMATICOS.

1nrcrm1tico gsobre bienes y servicios debe
contemplen aspectos tan lmportantes comn

4.~ Secreto y confidencialidad.

!5.— Cisusulas diversas.

1.~ Definiciones: En el ambito informatico hay gran variedad de
vocablos técnicos a los cuzles en un momento determinado se les
podrian dar un contenido diverso y que acarrearia contraer
... ¥ obligaciones diversas a  las que ze pretendfan, visto
lo cu ! e2 necesario incorporar a los contratos cldusulas.
anexos prﬂambulo« que expliquen los tocnicismos de  forma facil

B

2.~ Cantral,  3upervision y acceso: Conziste en que el usuario
depe dar una supervizién y control al equipoe de computa que
adquiera, para 1o cual deberia tener un apoyo externd y por otra
parte que el usuario de buen mantenimiento al equipo adquirido y
#n - estc también deben intervenir 1los proveedores teniendo un
cantrol sobra esto pero de forma discreta para evitar cualquier
astitnud doioza.

3.=" Asiztencia ¥y formacisn: Debe ser tecnica oportuna y
continua: esta asistencia la puede dar 2] proveedor o una

=2 rarticular con ese tipo de funciones quedard al arbitrio
11 usuario.

Timgpect2 a la formacisn es lo referente al adiestramiento que el
2odor debe  dar a la ampresa de 2] usuario y especialmente al
'nal. qu2 se vaya a encargar del mane)s de los equipos.

. TELLEZ. Vadés Julio. CONTRATOS INFORMATICOS. Instituro
ﬁe Inve*:‘qa"xrnns Juridicas U.N.A.M,. Mexico, D.F. 1988. n. 25.
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4.~ Secreto y confidencialidad: Esto significa que el proveedor
tiens que guardar confidencialidad respectc a la informaciéon que
de.su cliente sabe y en caso contrario el usuario tendrd todo et
derecho de demandarlo ya sea por la wvia civil .0 por la via penal
por abuso de confianza. Esto es de vital importancia para ambas
partes ya que para el proveedor que es upa empresa implica. su
buen funcionamiento, seguridad y reputacisn.

5.- Clausulas diversas: Estas las partes convienen  en pacrarias
en los contratos informaticos y son diversas pues.son a libertad
de los contratantes., por ejemplo: cldusula de no solicitud  de
perscnal  en donde el cliente se compromete a no contratay al
parsonal de el proveedor para trabajar con.el.

De. lo anterinrmente expuesto se denota &1 notorio desequilibrio
entre lag partes como resultado del que tiene mayor o menor
conocimiento de los elementos tan técnicos que estos contratos
implican: ‘aunado a que los proveedores en su desmedida ambicién
abusan de los usuarios que estdn con necesidad de informatizacidn
Y que aprovechan en muchas de las veces vendiendoles equipos que
en realidad no corresponden a sus necesidades.

Es . por ellq mi reiteracién a que los usuarios deben
interiorizarse en los aspectos técnicos apoyandoge en expertos
para que 3se de «cuenta de lo que trae implicito a2ste tipc de
contratos.

Por otra parte la redaccién de estos debe ser en teérminos
técnicos. Jjuridices debidamente claros y detallados. también con
definiciones de todos los tecnicismos gue pueden traer aparejados
males entendidos y por lo tanto una mala relacion contractual

2.5.2. PARTES EN LOS CONTRATOS INFORMATICOS.

En t=2da relacién contractual siempre encontramos une ¢ mas
sujetos ya sea activos o pasivos que deberdn cumplir con
obligaciones y en un momento determinade poder exigir sus
derachos derivados de dicha relacién contractual y en los
contratos informdticos ne es la excepcién. Las partes que
conforman una relacién contractual de tipo informdtica son:

A) Proveedores.
B) Usuarios.
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A proveedores: son aguellog que. dan la  prestacidon de  hacer o
dar. son distribuidores, vendedores y constructores de equipos. de
computo, también como prestadores de servic1os informaticog;. de"
entre sus obligaciones se encuentran: T e

+ Proporcionar al usuario la asesoria adecuada. apoyc honeat!dad i
que necesite e) usuario en tedo momento.

+ Dieba garantizar los vicios ofultos que puada trner
prestacion que hays sido realizada.

+ Cumplir con sus obligaciones tal y como 1o ventil

+ Velar por ims intereses del cliente asi“”c
informacion y consei>» que necesite. :

+ Hacer la .entrega de los bienes o cumplir con la preatucién de
asus gervicios en el tiempo que se estipulé,

B) Usuarios: Son aquellos que reciben una prestacién de hacer 6
dar por parte de 1los proveedores y pueden ser del sector publsco
como privado. Entre sus obligaciones se encuentran:

+ Pagar el precio convenide con el proveedor y gegln las
madalidades fi jadas.

+ Respetar las indicaciones dadas por el proveedor sobre la forma
de emplear los programas y el equipo de computa.

+ Recibir ! material o log servicios selicitadoes.

+ Capacitar al personal en forma adecuada para el manejo de los
meatrez de computo.

+ Proporcionar al proveedor la informacidn suficiente de su
empresa para que este evalde sus necesidades.

+ Determinar de manera certera sus necesidades de automatizacidén
fijando ¥ comunicando sus objetivas prarises.

+ Debe informerse y empapars2 de todo 1o relaciocnade con los
servirios informadticas. sus caracteristicas. funcionamisnto,
alcances ¥y asi pndesr contratar un servicio adecuado a sus
necesicdades.
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2.5.3. TIPOS .DE CONTRATOS INFORMATICOS.

Findomantalmente son dcs loz- tipos.: de contratos informatices,
aquellos referidos. 'a 'los ‘bienes . es ‘decir a .los equipos.
dispositivas.ate. V3 aquellos : referidos a ‘los gervicios,
asistencia técn:ca mantenimiento.  programasziicapacitacién. - ete.

Contratns 1nforma icos referidos a bienes:

a) Compra—venta.;

b) Arrendamiento’’

¢) Arrendamiento: con opcién a compra.

a) Compra-venta: En esencia es similar a cualquier contrato de
compra-venta pero reviste una serie de elementos particulares que
1o hacen m&s complejo.

En este : contrato deben asentarse que el proveedorr venderd: al
usuario - el material tal y como se ofrecié en los planes de
contratacis4n, el material debe estar especificado. la !cantidad,
precio de compra y cargos de mantenimiento. g

Fecha de entrega del equipo. lugar y condiciones del mismo.

Los pagos =ze haran segun lc acuerden y los cargos surtirdn efecto
hasta que haya sido aceptado el equipo.

Debe establecerse en que momento el usuarie adquirira la
propiedad. pues puede pactarse un periodo de prueba del equipo vy
8i no ha sido eficaz se reemplare todo o 1o que no sirva,

Se estipular-n el pago de dafies y perjuic:03 gue cause el usuario
an caso de incumplimiento y el proveedgr la responsabilidad del
s3aneamiento para el caso de wvicios oculltos en la cosa e incluso
también su incumplimiento en lo pactado, asi garantizar el equipn
Yy refaccicones necesarias para el mantenimiento de este,

El proveedor dara toda la informacisn tecnica necesaria al
usuario por escrito para que haga un uso adecuado de las
maguinas. .
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Deb: ~ pactarse  dizsrecion por ambas partes 're:pcccoV de rada
infaormasisn recibida de cualquiera de ' ‘los'.dos y': gue. se - haya
‘elazifivade como confidencial. . T

“El proveedor sera responsable de las violaciones .que se causen
“"en. materia de  patentes o derechos de autor ‘regpecto.de: “10s
objetivos materia de el contrato proporcionados por ¢l usuario. A
aste respecta. debe comprometerse al. -pago’ de-” dafios: .y
rerivicios. " . ! f

“Eate contvatn informatico de compra-venta constituye un‘acuerdo
<ntre -.las partes vy .deja -sin _efecto :rcualquier. .negociacién.
abligacior > comunicacién vya sea gral o ‘egcrita. hecha “con
anterjoridad a la firme del mismo."

b) Arrendamiento: ' En egte tipo de contiatos existen cldausulas
especificas para el  arrendamiento de sistemas de cémputo,
ndose insertar en el contrato una relacién de maquinas y
gistem13 operativos indicando su descripcion, modelo. cantidad.
va=+y mansyal y cargo mensual de mantenimiento de los equipoes.

Se Zebera estipular la duracién del contrato., las prorrogas del
mismo, determinar el! lugar, fecha v condiciones de entrega de los
aparatoz de comnuro,

Algo . importante es que.log precios’ pactados originaimente no
deben cambiar durante: la:vigencia de e}l mismo, debe el
arrendatarin tener el usc ilimitado de los sistemas de computc
arrendado. tambien. ‘este - debe exigir una prueba de las
computadoras. .

El arrendatario puede cancelar el contrato de arrendamiento dando
aviie al. arrendatario:por-escrito .con 30 dias de posterioridad y
podrd:.dar por terminado el contrato'si el arrendatario incurre en
alguna:violacion a lo-pactado.

’ﬂ- Idem. p. 25.

¥ - con'sl fin -de evitar dafios y perjuicios de forma grave

! wusuario  va.' que .sus mégquinas necesitan mantenimiento
irrefutablemente . a largo o mediano plazo.
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Bl rroveaday o arranditario en e¢ste ~asc ze hara Tonsanrta
mantenael an ~ptimsz 2ondiciones 21 equipo arrendade. asi come del
pers-aal auz envie para el mantenimiento. Ia capacitacién v demas
presztasionas previamente pactadas.

Aloo de suma . importancia el que “z2 deberd. aestipular =n 2!
contrazo gue 2l arrendador notificara al usuario con uno o das

Ar~3 de anticipacion seaun sea pactade.  ru retire  del mer-ade
nadional mizntras »sté en el mersads  diskera comprometerse ¢
prestar los sevviziss omparados por el crntrate”. O esta  es una
A las portas Jque . idenrifica claramente un atraz-  de

arvendamienta informdtico 4~ otr: <ips de arrentamien

¢) Arrendamiento con opcién a compra: Este tipo 4+ arrendamient:
e muy comin en el 4mbito Informdtice y Jue es una de las
opriones que da el contrato conacide bajy el angliciemo de
LEASING (Arrendamiento Financiero se le 1lama en Mawico).

Este contrato consiste en que el arrendatari: puede en cualquiar
momento después de la fecha de aceptacién del sistema de computa
respecto de todo o parte del mismo constderande las porcantajes
pactadog de las rentas pagadas que a2 abonaran al precio de
compra; e3ta es una forma muy comoda para hacerse las empresas de
sistemas de cdmputo pues estos implican costos muy elevados y por
ello muchas empresas prefieren en un principio un arrendamisnt>
de este tipo que van pagando a lazos hasta adquirir la totalidad
de los mismcs. Aqui hay una mezcla del contrato de arrendamiento
y de el contrato de compra-venta.

CTontratos informaticos referidos a servicios:

En este contrato informdtico el proveedor ~s <1 que presta e.
servicio y generalmente son empresas de computacioén. y el cliante
© usuario eas aguel que recibe el servicioc y lo retribuye.

. Estos tipos de contratos hoy en dia han cobrado un gran auge tuds

e3to como resultado de la necesidad cada ve:z mds grande de
asesoramiento y servicios informdticos que requieren los
usuarios.

3

..~ TELLEZ. 'Valdés Julio: CONTRATOS INFORMATICOS. Instituto
de Investigaciones Jurfdicas, U.N.A.M,. Mé:xico, D.F.. 1980. n.%3
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Tnuncisre lea principales wontrates de ests: Tipo:

de mantenimientd zoFractiva -y creventive.

de:capacit

a haieﬁiai,o'ﬂe sistema.

aprovisionamients de  refaccicnes,

é’de udquisicioh de prbgfamas. etc,

2.5.4. CONTENIDO DE LOS CONTRATOS INFORMATICOS.

;,:ﬂﬁtratqs sstan . integrades por clausulas que - le duﬁ su -
tructura’muy ‘particular de los demds tipos de contratos'y estos
elementos so : :

Ifiﬁbjéto%‘respecto de loz servicios y bienes informaticos.

2)?Ré§cisién -V duracien: Podran rescindirse por vioiacién a lo
pactado y:durardn tambien segin lo pactado.

3) Precio: Dehe ser justo, verdadero y en dinero.

4) Control, supervision y acceso: Recaerd la responsabilidad en
el usuario, para que las actividades se den en condiciones
favorables sin 1injerencias externas o internas de forma
inadecuada.

) Asistencia vy formacisn: Para evitar actitudes impropias o
nzgligsntes por falta de conocimiento técnic~ por parte del
usuaria.

6) Propiedad de programas: Un aspecto c¢onR“rovertido por la
ausencia de un adecuado régimen regulader respecto de los
programas de c¢omputo.

7) Troteccion material de la informacidn: En el cago de

informacion propiedad del usuario este baiz  resguarda del
provaedor. a fin de desarrollar un programa.
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8) Secrato de confidencialidad: =z 25 . 2n  "wants A las
:nrformaciones que  'se provean por - &mbac partes con motiva de ia
celebracicon dal contrato.

9) . Responaabilidad y garantias: Responsakilidad A aquellas
obligaricones inherentes a la firma da1l trato. por vicios
acultos y evicecioén.

10) Clausulas diversasz: Las que acuerdan 1as partes pargue les
conviens insertarias para una mejor relacien contractual.

Por ultimo 25 necesario contemplar que en Meéxico les

informd*izos se regulan en gran medida por las disp
contenidas en lag leyes  sobre el control y registro de
transferencia v el uso y explotacién de patentes y marcas y la
ley federal de proteccion al = consumider. asi1 como en leyes que
tienen un cardcter econdémico y en donde <se wve la acrtrividad
rectora del Estado en la economia. dotande al usuario de una
posicion negociadora y clara para la defensa de sus intereses y a
la vez el Estado suple en alguna medida la libertad de contratar
al impener o suprimir criterios contractuales diz-reciconalmente
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RIESG0S INFORMATICOS.

: "Los fi‘o'aéés informaticos - se refieren. a . la incertidumbre que
. exXiste por la posible realizacién deé un suceso relacionado cop, la
,‘amenu*a de dano respecto a bienes y sow:cioa informéticos”.

1riesgos™- informaticos " no constituyen una. figura juridi

particilar, probiblemente a la cumplelidad de estos. aunque 3
Tisu magnitud " ne dudamos que se merecen un tratamiento
permenorizixdo en ordenamientos ya existentes <« aquellos provistos
por-el mismo derecho de la informdatica.

Lta’ prevencisan contra los riesgos informdticos tienen como
finalidad el proteger trabajos, equipos y personas relacionados
~on la informdtica y hay tres niveles de proteccion:

A.- Proteccidn amplia. Debe ser aficaz y se refiere a los locales
de procesamiento y sus anexos. En algunos casos tambien en
locales de disposicisdn de informacidén de entrada, archivo y
almacenamiento.

B.~ Proteccién media. Sug efectos deben sger compensadores y
complementarios. Se instala en locales de disposicién y control
rie resultados.

C.- - Proteccidén restringida, En funcion. del grado .seleccionado de
“vulnerabilidad. " 'SeTocupa en locales de gestién, anilisis y
programacién.

Estas protecciones independienteamente de los niveles que sean
necesitan decigiones do implantacion de.equipos y locales, medios
de proteccidn, alarmas., evaluacién. servicios, madios de control,
circulacion - de personas, circulacién.de perzonas vy medios de
control. previsidn de medios de reinicic de operaciones despues
de un siniestrn~. etc.

30

.— idem. p. 38.
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La reguridad es un todo no ge puede fraccicnar. cometida a un
reglamento  que consiste en controles de Aptlicacion de los
reglamentos.. las peérdidas que 1legaran a acontecer respacto de
costns y explotacién de programas. lista de obietos, su valer. su
vulnerabilidad y las consecuencias de su deterioro o pérdida,
lista. de medios ‘de prevencién, servicio., alarma y recuperacion de
sistemas. egquipos o programas,

2.5.5, CLASIFICACION DE RIESGOS INFORMATICOS.
Se agrupan en cuatyro tipos y son:

a

b

-~

Respect de los prograomas.

Respecto de 108 equipos.

c)::Respecto_de .las personas,

[}

Respecto.de los trabajos.

-~

a) Riocgos de los programas: Robo de progrumas ya seu por copiudv
ilfcito de -1os mimos.o por apoderam entofisico:

’qperrtraa consigo un

Impoaibilidad “de- recuperacién de;..date
reinicio del proceso.

La realizacién de  modificaciones aun realizadas por el personal
autorizado pero que estas sean por dolo o por imprudencia.

Fraude o desfalco al alterar les activos de una empresa. -1
persona ajena o no autorizada en  su provecho pudiends sor
empieado de la empresa o persoha ajena a la misma.

“Alteracién de secuencias. Al no encontrar con medios para
rastrear la informacién en funcidn de proceso de datos, ésta se
puede alterar & perder indebidamente., 1o cual provoca. entre
otras cosas, la complejidad y perd)da de tiempo al tratar de
rehacer lci movimientos del proceso.

La falta de comprobacidn inmediata pues al no tener un control
debido de los pasos en el procesc puede wprovoalar al no estar en
condiciones de saber si se estd procesando mal o bien los daros =
51 se han perdido los datos durante el rr- a.

¥ .. Idem. p. 42.
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b) Riesgos de los equipos:  ra11ag del equipo que pueden provocar
la- aparicion de datos erroneos, pérdlda enila JntormaciOn.
omisiones. y problemas parecidos. : . B :

Pérdida o cambio de mensajes durante uﬁ,proceso de; transmision::

Falta de respaldo al equipo, al personal de " la empresa o a las
lineas de comunicacion.

Interrupciones o desastres temporales o duraderas en la capacidad
del  funcionamiento de! equipo ‘o sus lineas, proveocados por
terrorismo. disturbios, ' fuego. inundaciones, terremotos, fallas
en  la ‘energia  eleéctrica o .en el aire acondicionade o sea
fenémenos de la naturaleza o del hombre.

Para - prevenir los riesgos que provienen de los equipos es
necegario hacer una revisién periddica de la energia eléctrica,
normal © de emergencia. revisar los extintores, dar mantenimiento
y limpieza a los locales y méquinas, etc.

c) Riesgos de las personas: Este tipo de riesgos se ligan a otros
e incluyen en forma simultanea una accion de formacion, control y
sensibilizacien,

La accion de gensibilizacidén es informativa es decir da los datos
al personal de los peligros que pueden suscitarse y 1os medios
que tienen para contrarestarlos para lo cual ea necesario que
toda el personal conozca estas reglas de seguridad y hacerlos
responsables respecto de sus colegas. trabajos y equipos.

Ez decir el personal debe conocer las modalidades de evacuacién
de l¢3 locales para las personas, el manejo de medios de alarma,
in?talacién de primeros dispositivos de combate y servicio entre
otros.

La accién de formacién: Esto implica que todo el persgonal sin
importar su jerarquia debe conocer en forma obligada el
reglamento de seguridad y sujetarse a él. Esta formacion debe ser
tanto practica como teorica.
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La- arccion de control: “Comprueba la permanencia  de la
sensibilizacisn vy formacion asequrando un rirme conocimients de
las consignas y efectuando ~u actualizacion inmediata en el caso
de modificaciones debidas a mutaciones y/o transformaciones."” **

d) Rissgos de los trabajos: Son varios perc solo contemplaremos
algunos como el acceso indebido a las instalaciones y a los
sistemas: es decir el acceso no autorizado a los sistemas en
desarrollo ¥ en operacién donde expone a la empresa a delitos
como robo. fraude. sabotaje, chantaie. etc.; y el acceso a las
instalaciones 23 parecido al anterior porque repressnta wnha gran
posibilidad de alteracién de la . informacisén confidencial.

Falta - de control " en los documentos hegociables donde puede
suscitarse el extravio de los mismos por el manejo indiscriminado
de 'los mismos (estos documentos son cheques, pagarés. letras de
cambio, etc.)

~Durante el proceso informa&tico haya errores ya sea intencinnados
o accidentales que traerian consigo una informacién inexacta.
incompleta o cualquier irregularidad en el equipo que afecte los
archivos de una empresa.

Robo de informacion @ datos relacionades con algun asunto de
alguna empresa ¢ de alguna persona en perjuicio de la propin
empresa que tiene estos archivos,

Riesgos en los proyectos informaticos estos producen

problemas y perjuicios para empresas c¢omo a clientes dada la
inejecucidén o deficiencias en cuanto a la realizacisn de esta
clase- de proyactes, pues de esto depende que todo un sistema
informatico sea eficiente.

Riesgns contra datos. ge dan por la destruccidén involuntaria o
voluntaria de los soportes que contienen la informacisn (disces.
cintas, etc.) y que da como resultado la desaparicién o
malversacion de datos. aqul también se encuentra la divulgacién
de datos confidenciales en forma 1internacional y ademas lag
manifestaciones caracterizadas por su alto grado de repercusién
2conomica.

* - Oxford University, DICTIONARY OF COMPUTING. New York.
Editorial Owford University Press. 1985.
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2:6. FLUJO DE DATOS TRANSFRONTERIZOS.

El prcblema de flu:is de datos transtronterizos. ha constituido
uno de los problemas que mds polémica ha desencadenado, pues se
maneja que si hay penetracién de soberanifa cultural, ideolégica,
en la comunicacisn y hasta de los propios Estados. estos
problemas son de los mas actuales ¥y que ponen en evidencia la
mmportancia de usar la tecnologia.

Segun el Consejo Econdmico de la Organizacién de las Naciones
Unidas (ONU), el flujo de datos transfronterizos, es "la
circulacién de datos e informaciones a través de las fronteras
nacionales paya su procesamjento, almacenamiento Y
recuperacion”.

En la sociedad actual el manejo de este tipo de informacion

.i.hita se ha convertido en una linsa de estrategia de
desarrollo en todoz 1los aspectos (econémico, intelectual, de
produccion, etc.)

“on el intercambio de informacion y la necesidad de ésta en todos
log ambit3s. transformaron el concepto cldsico de sociedad. En
base a esto se soporta en gran medida el adecuado funcionamiento
de las aconomias mundiales: ademés, la especializagion e
interdependencia entre los Estados la acentua cada vez de forma
mds intensa. Dan nuevos vuelcos comerciales. un régimen juridico
especial., preocupaciones politicas, incidencias econdmicas vy
sociales,

En las economias mundiales despuéds de la Revolucién Industrial,
‘nfarmacisn representa para estas entre el 40% y 50% de su
aesarrolleo lo que da un intercambio internacional de
informaciones que estén destinados a desempeflar un papel
sumamente 1mportante y que sustenta un adecuado funcionamiento de
ta ~conomfa mundial. en donde la especializacion vy la
interdependencia de los Estados se hace mds fuerte,

it

TELLEZ, Valdes Julio. DERECHO INFORMATICO. Instituto de
Tnvestigaciones Juridicas U.N.A.M., Mexico, D.F.,. 1988. p. 356.
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Las implicaciones que trae este tipo <2 problemas en muchos de
los ¢ no zon maneiades en forma  adecuada. "Asistimog - a un
~desplazamients ‘rapide de preocupaciones de los derechos del
hombre hazia la soberania nacjonal y postericrmenta hacia las
incidencias econémicag y sociales de intercambios inmateriales
entre las naciones". ™

Estas implicaciones se pueden diferenciir en dos tipos:
a) Implicaciones positivas.

b) Implicaciones negativas.

a) Implicacionss de tipo positivo: El fluse de datos
transfronterizos da a la sociedad considerables beneficios tales
como; el progreso teéecnico y crecimiento es decir la cooperacion
de los cientificos. y teécnicos que forman todo un bleoque y que al
comunicarse difunden conocimientos y técnicas a todos los paises,
y es eminente pues si n> fuera de esta forma y hubiera paises
aislados que se guedaran con sus conocimientes 1o unico rue
lograrian es un estado de regresion y estancamiento respecto de
los dem&s paises que e@stdn en comunicacioén continua pues come
dice un dicho muy conocido dos cabezas piensan mas que una.

Otro aspecto -positivo seria el faverecimiento de la democracia y
de 1a paz: ya que existen vinculos astrechos entre la libertad de
circulacion de la informacion, derechos del hombre y valores
fundamentales de la humanidad. Al haber una libertad de mensajes
y opiniones sgobre la paz y la democracia ya que todo atentado a
estos principios representarian un atentado para la sociedad
universal, siendo diffcil aceptar una paz que dure sin el minimo
de confianza que trae aparejado el intercambio de ideas.

Vale la pena mencionar que existe una dependencia econémica entre
las naciones de forma irreversible, a raiz de la
internacionalizacién de compafitas Yy especializacién de las
actividades de los paises que da un acelerado flujo de dates
transfornterizos y que produce la imposibilidad de que wun pais
tenga una independencia total en el plano econémico (me atrevo a
asegurar que no existe en el mundo un pats total y absonlutamente
independjente econdémicamente hablando)

* . Parecers reiterativo mi comentario al respecto del

régimen Jjuridico ineficiente en el aspecto informatico que est
provoca grandes pérdidas ¥ un gran desequilibrio en las
n2gociaciones con ofros paises en desarrslio.
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b) Implicaciones de tipo negativo: El acelerada ritmo que tienen
los flujos . de informac:on entre las nasiones acarrean tambien
garics riesgos vales mo:incidencias dg tipo ecordmico  pues se
hacen invarsiones con noterias desproporciones a nivel de los
verdaderos bheneficiados VY de agquellos que se consideran estar
dentr> de este rubro. pers no cabe duda que la industria de la
informacien estd destinada dentro de la escala econdmica mundial.

La - dependencia tecnslégica. esta se da porgue las  paises que
producsn 1os sistam informaticos vy de telecomunicaciones son
.1o2 mas. fusrtes econcmicamente Yy crean estos de acuerdo a sus
necesidades y 30lo por momentos crean los que necesitan los
paises en desarrollo. fragmentando a sus territorios en
actividades planifiradas a niveles de resolucién supranacionales.

La amenaza constante de la identidad cultural provocada por la
apertura mundial de solidificar la cultura nacional en base a
aguello que nos dan los paises desarrollados. porque ya no es
solo por medios como la radio. el cine, la prensa. la televisidn
Ladita.. tienen un aliado mas los bancos de datos y edicion
disponibles por medios de redes teleinformdticas.

Ademaz tambien se crea una vulnerabilidad social ya que por
descompcostura en una red telemdtica, alteracisén de ia misma en
sus archivos o programas ya Sea intencional o no intencional, de
esta forma. el pais que haya thecho transferencias de sus datos a
otro palis o paises. seria privado de todo argumento de soberania
para definir una solucidén al problema.

2.6.1. TIPOS DE FLUJOS DE INFPORMACION.

1) L& anfsrmacisn comarcial,

2) La informacieén financiera.

3) La informacién especial.

1) Esta informacién se enfoca eminentemente dentro de un concepto
empresarial. con repercusiones en la direccion. desicién
administracién y operacion de las mismas empresas, por lo que se
refiere a existencias, pedidos. consclidacion comercial, control
- cidn. gestién de personal, etc.
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2 12 informacion financiera consiste en la comunicacisn que
exizste a nive! mundial entre las instituciones. financieras tpor
ejemplo casas de bolsa) e instituciones  bancarias con el objeto
de - realizar cperaciones . bursatiles, bancarias, monetarias. de
fianzas. seguros, reaseguros todo esto por medio de un organismo
especializado llamade Society for Worldwide Interbank Financial
Telecomunications (SWIFT)

3).8e llama informacidn especial a toda aquelia gue an tenga gJue
ver con intereses de tipo comercial ¢ empresarial vy que consiste
en el ' intercambio de conocimienrtos que  permiten un adecuado
desarrollo de las actividades en 1la educacion. investigacion o'a
nivel técnico o cientifico.

Existen muchas redes a nivel internacional que se ocupan de este
tipo de transferencias como son: SITA — Sociedad Internacional de
Telecomunicaciones Aeronduticas (control de telereservacicnes
aereas a nivel mundial, EURONET - Red Europea de Transmisiones
(permite conexiones de bancos de informacion en Europa
Occidental, NICS - Red de Policta Internacional {(permite
intercambio de informacién referida a criminales perseguidos por
la Interpol, en México SECOBI del CONACYT. servicio de conexion a
bancos de informacion mundial.

2.6.2. PROBLEMATICA JURIDICA DEL FLUJO DE DATOS
TRANSFRONTERIZOS,

El uso de la utilizacidn de este tipo de informacion y mas que
nada la forma que adguiere para su transmisién. hoy en dia
genera problemas juridicos tales como por mencionar algunos: La
utilizacién de forma ilicita de datos enviados al extranjerc
pues de alguna manera permite escaparse a la reglamentacion a que
pudiera estar sometida en su pais de origen y que atentaria a las
garantfas de 103 ciudadanos como a la seguridad de los Estados.

Atentados a la soberania de 1os Estados ya aque todas las
manifestaciones tecnoldgicas tienen repercusiones que afectan ios
valores de una nacién, asi como en lc politicsa. social, ~ultursl
v an otros ordenes.

63



El. " :regimen. patrimonial de 'la propiedad intelectual de. la
dinformacién,  las  disputas que - pueden suscitarse respecto a la
‘propiedad ‘intelectual . de la informacién, en lo que respecta a la
disponibilidad.'que suscitan beneficios econdémicos y mds que nada
la difusion-y cobertura que puede llegar a tener por medio de las
redes teleinformdticas.

El regimen fiscal aplicable y las tarifas; ya que la informacion
tiene " un “contenido economico deberd por 1o tanto cotizarse
- econpomicamente y CoOn mayor razén si se trata de un objeto de
..exportacion lo  cual produce un aumento o disminucién de las
tarifas que deban aplicarse., pero por falta de contemplacion
jurtdica se le estd vyendo al fisco grandes sumas de dinero por
este concepto a los Estados que exportan y reciben informacion,

En base a lo anterior muchos son los organismos que se han creado
para lanzarse a la labor de regular en forma juridica el fendmeno
provocado por el flujo de informacién transfronteriza y a
continuacion mencionaremos algunos.

“La Comunidad Econémica Europea (CEE), en cuanto a lo que
acarrearian estas informaciones a los miembros de dicha
comunidad.

-Organizacién para la Cooperacién de Desarrollo Economico (OCDE),
se interesa en la proteccién y seguridad de datos.

~0ficina Intergubernamental para la informatica (IBI), se
preocupa en las repercusiones tanto particulares como generales
del flujo de datos transfronterizos.

-Organizacién Mundial de 1la Propiedad Intelactual (OMPI}, que
contemplala problemdtica de la propiedad de la informacién,

-~Centro de Corporaciones Trasnacionales de 1la Naciones Unidas
(UNCTC). que se ocupa de el problema de lag tarifas y el regimen
fiscal aplicable & este tan especial y compiicado tipo de
informacién.

-Unidn Internacional de Telecomunicaciones (UIT). por lo que se
refiere a l!a transferencia de estos datos por medios que no
utilicen satalites.
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Como se observa a nivel internacional ya se est4 trabajando en
una solucién, pero qué es lo que pasa en nuestro pais con este
problema: lo que sucede es que no se le a dado la atencién
juridica necesaria pues nuestros ordenamientos como la
Constitucién de los Estados Unidos Mexicanos ., La Ley Orgdnica de
la Administracién Publica Federal, Ley de Informacion Estadistica
y Gecgrafia, Ley de Vias Generales de Comunicacién, Ley Federal
de Radin y Televisién, Codigo Penal en el Distrito Federal, son
podria decirse las unicas que contemplan el problema pero de
forma muy somera y coSn ninguna solucién real; vy que por ello es
necesario expresar que "“en nuestro pafs, al formarr parte de!l
bloque de naciones en desarrollo, puede verse desfavorecido en el
caso indistinto de una falta de regulacién Jjuridica frente al
problema. o s mas atn por un régimen inapropiado sobre el
particular."

. ®.~ TELLEZ. Valdés Julio. DERECHO INFORMATICO. Instituto de
Investigaciones Juridicas U.N.A.M.. México, D.F., 1988. p. 86.
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2.7. RELACIONES DE TRABAJO.

El desarrollo de la informitica no solo trae beneficios en el
&mbito laboral sino también serias dificultades por lo que se
debe hacer un buen estudio de las repercusiones juridicas que
esto trae consigo. Pocos fenémenos actualmente han provocado
tantos cambios dentro de el terreno laboral con lo es la
Informdtica, y en especifico, la utilizacién de las computadoras,
cambios que se van acentuando cada vez mAs con el trangcurso del
tiempo, ¥y gque no han sido objeto de un adecuado andlisis vy
tratamiento juridico.

Antes de entrar de lleno a el desarrollo de este punto en
necesario mencionar a lo que llama JULIO TELLEZ VALDES, ergonomifa
informdtica que es un nuevo término Jjurtdico en las relaciones
laborales y le da un significado a este: de forma etimoldgica
ergon = energia, trabajo. Domos = tratadc y en base a esto da un
concepto sSi bien breve muy claro respecto de esta disciplina
“conjunto de implicaciones de orden normativo-laboral provocadas
por el uao de la informatica“.

Con el concepto antes citado daremos inicio a este tema diciendo
mie 13 21 desarrollo de la informatica ha traido la generacioén de
nuevos empleos que en afios pasados no existfan pues basta tan
golo ojear un periédico, revistas y otros medios de comunicacidén
para darnos cuenta de la gran demanda de personal con
conocimientos en informatica. situacién a nivel privade como
publico.

M4s sin embargo no todo es color de rosa pues la informatizacioén
provoca también una movilizacidn de puestos y en ocasiones de
desplazamiento laboral ya que si una empresa se encuentra en un
proceso de informatizacioén muchas de Sus labores seran objeto de
un cambio © reestructuracion, esto es que se cambie o de planc se
suprima la actividad de uno o mids empleados.

Por otro lado 1la principal y maAs grave repercusion seria el
desempleo ya que lcs sistemas informaticos (computadoras) han
ocupado todo tipo de ambitos y logrando simplificar muchas de las
actividades y que por lo tanto las personas seguirdn perdiendo
empleo debido a la automatizaciéon de actividades y que se perfila
por lo tanto en un problema digne de estudio del Derecho.

.~ Ver artfculo 58 de 'la Ley Federal del Trabajo.
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2,7.1 - CONDICIONES LABORALES.

Dentro de las implicaciones labhorales que se suscitan por la
informdtica ‘estan aquellas a que se refieren las condicicnes
laborales y algunos de sus aspectos son:

1.- Jornada de trabajo.

La Jornada de trabajo es "el tiempo durante el cual el trabajador
estd - a disposicién del patrén para prestar su  labor" es
deberd ser de siete u ocho horas diarias mdximo, aunque depende
del tipo de trabajo pudiendo ajustarse dependiendo a la
naturaleza de la actividad que se desarrolle.

Por lo que toca a los trabajadores de las computadoras que ofrece
un trabajo podriamos decir primordialmente administrative, su
jornada es relativamente corta. ademds habréd que considerar que
en esta funcidn son necesarios los descansos de forma intermedia
ya que es necesario una disposicién tanto mental como fisica muy
especial.

2.— Vacaciones y dias de descanso.

Los dias de descanso como las vacaciones para los trabajadores
informiticos deben ger suficientes, pera tener una recuperacion
fisica y mental., en razén al tipo de actividad que sge desempefia
ya que el descontento de estos trabajadores informéticos, pueden
traer consigo problemas a la empresa donde laboran, sean
segregados temporalmente del centro de trabajo. otorgandoles dfas
de descanso o vacaciones adicionales.

3.- Salario.

El salario oo, "es la retribucidén que debe pagar al empleado por

su trabajo" . este serd fijado sgegun las circunstancias, vy en
el caso que nos ocupa de los trabajadores informéticos, y siendo
sus actividades muy cotizadas en la actualidad puede llegar a

tener puntos de discusién por lo que se refiere a que trabaijo
igual. desempefiado en jornada, puesto y condiciones de eficiencia
iguales, debe corresponder un salario igual, pero en este caso es
muy dificil precisar quien esg igual y quien desigual.

* - Ver articulo 82 de la Ley Federal del Trabajo.

- Ver articulo 134 de la Ley Federal del Trabajo.
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2.7.2. 0BLIGACIONES DE LOS PATRONES Y DE LOS TRABAJADORES
INFORMATICOS.

A.- Obligaciones de los patrones.

+ Proveerse de instalaciones adecuadas, para evitar todo tipo de
riesgos en ta labor informitica.

+ Dar capacitacién y adiestramiento a sus trabajadores
informidticos para asi evitar al maximo las acciones negligentes o
imprudenciales que se pudieran suscitar en este tipo de
actividades.

+ Proporcionar a los trabajadores materiales, instrumentos y losg
atiles necesarios para la realizacién del trabajo y que estos a
su vez gsean de calidad y de buen estado,

B.~- Obligaciones de los trabajadores.

+ Una de sus principales obligaciones 8ino es que la m4s
importante consiste en la de guardar los secretos tanto técnicos,
comerciales como de fabricacion de los productos en cuya
elaboracién estén implicados de forma directa o indirecta pues
egtos tienen conocimiento de ellos por su propio trabajo ya que
ta divulgacion de estos puede causar un grave perjuicio a la
empresa donde laboran, esto trae aparejado por su importancia
hasta la rescisién del contrato de trabajo de el empleado.

+ Acatar las disposiciones laborales de las normas que les sean
conducentes, esto es importante en razén de que los trabajos
Anformsticos en funcién tienen caracteristicas muy especificas.

+ Poner especial atencién en medidas preventivas en materia de
proteccién y seguridad, es decir tomar reposos periddicos que
concuerden con la intensidad de! trabajo en la computadora y asf
evitar riesgos de salud por ejemplo.

o

.— Ver articulo 473 de la Ley Federal del Trabajo,
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Algo " que es  importante mencionar es lo referents a que .’ los
trabajadores 2n esta actividad que es muy ‘creadora en la mayoria’
de los casos ge suscitan invenciones por parte de los emeeudos Y
la atribucion de los derechos sera

+ El nombre del autor de la invencidn.

+ Por 1lo gue respecta a la propiedad y a la explotacidn de la
patente le correspondersd al patrén en el caso en que la.invencion
haya sido en las instalaciones y con los elementos de trabajo que
este le haya proporcionado al trabajador pero esto también
significa para el trabajador una compensacién extrs de forma
salarial y fijada de acuerdo por las partes o© por la autoridad
respectiva.

+ En cualquier otro caso, la propiedad de la invencién le
corregpondera a quien la hizo., y en este caso el patrén gozara de
un derecho preferente sobre la adquisicién y/o uso exclusivo de
la invencién, asi{ como de las patentes respectivas.

Ahora bien 1la categorfa contractual de el trabajador serd en
razoéon a lac condiciones tan especificas de este tipo de
trabajadores que aunque las tiene no amerita el tratamiento de un
trabajador de confianza sino de wun trabajador de bagse. pero esto
depende de la relacién laboral que se establezca entre las
partes.

Vale 1la pena mencionar que la.Ley Federal del Trabajo maneja un
titulo exclusivo el gsexto de los 1lamados trabajadores
especiales, pero en este capitulo no se contempla nada respecto
de los trabajadores informdticos, y de manera de sugerencia me
parece que se debiera contemplar un capitulo especifico en este
rubro, puesto que el trabajo que desempeflan estos trabajadores
amerita un trato especiatl.

Por lo que se refiere a la relacién de trabajo que puede ser
individual o colectiva, miasma estibard en gran medida de acuerdo
con la clase de actividad en particular que desarrolle el
trabajador informdtico, la cual posibilitard para ejercer sus
determinados tipos de derechos., como pudiera ser hasta la misma
huelga.
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Otro aspecto. importante que no podemos dejar de destacar son los
riegos de trabajo tales como “los accidentes y enfermedades a que
8stan expusstos 108 trabajadores sn  ejercicio o por motivo del
trabajo* Y -que en este caso log trabajadores informéticos
ameritan una especial consideracioén.

Los accidentes y enfermedades de trabajo. constituyen ' la parte
central ‘de una regqulacion 3juridica de la informatica laboral
como -ta llama el ilustre JULIC TELLEZ VALDES, pues aquf esta de
por medio la salud de el ser humano que es 12 mds preciado en la
vida.

Log estudios hechos en este rubro nos muestran que la computadora
en caso de no ser debidamente controlada en su fabricacidén y
forma de uso puede provocar verdaderas repercusiones
psicosomdticas irreversibles. razoén por la cual la participacion
que deben tener los patrones. autoridades y trabajadores a fin de
que este tipo de problemas no se susciten o por lo menos no
surjan a niveles demasiado importantes, ya que estos riesdos por
mds que pudieran ser identificados (identificacion que debe
harer=e con expertos para determinar las causas en funcién del
dano que se causo) a manera de incapacidades de form parcial o
total e incluso el fallecimiento vy por 12 tanto pueden los
trabaiadores ser objeto de indemnizacién, no pueden tener cabida
al igual que muchas otrag situaciones de adversidad social.
pretextando que son el precio gue se debe pagar por un desarrollo
de la sociedad.

La situacién en nuestro pais es muy grave y por 1o tanto urgente
de tratamiento y estudio en este tema, pues Si bien es cierto que
en México no contamos con un nivel de informatizacien tan
desarrollado como en otros paises, si es suficiente como para
que no sSe le relegue; pues con que en un trabajador se esté
produciendo un daflo consciente o 1inconsciente ya sea moral o
fisico por la necesidad de trabajar para poder subsistir vy
resulta doblemente reprochable para los gobiernos. patrones,
pravaadores informdticos sobre los cualesg recae la
responsabilidad sobre todo por contemplar y resoclver el problema.
cuande se dispone de los elementos necesarios para evitar este
daffo. Aunque vale la pena mencionar que en los paises 1lamados
de! primer mundo y que son los mids desarrollados en materia
informatica, tampoco le han dado la importancia suficiente al
problema que nos ocupa no obstante que en esos paises los
problemas de esta Indole estd4n a la orden del dfa. por lo cual se
requiere en forma urgente una solucidn.

.— Ver articulo 473 de la Ley Federal de Trabajo.
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CAPITULOD IIX

III.- LOS ASPECTOS JURIDICOS DE LA MICROELECTRONICA E INFORMATICA
EN EL SECTOR FINANCIERO MEXICANO.

3.1. TRANSFERENCIA ELECTRONICA DE FONDOS.

Comenzaremos diciendo que el Sector Financiero Mexicano esté
compuesto c¢omo ya lo habiamos mencionado por los Bancos. Casas de
Bolsa, Aseguradoras, Afianzadoras y Casas de Cambio y todo este
Sector se ha visto afectado por el creciente desarrollo
tecnolgico de la actualidad y de una manera sumamente particular
ya que hoy Yy siempre el objetivo de estas Instituciones es el de
prestar a la ciudadania un servicio, que consiste
fundamentalmente en facilitar al particular y a la empresa el
acceso a 1os beneficios que prestan estas empresas.

Y en la lucha por prestar el mejor servicio de forma mds rdpida y
de mayor calidad encontraron en la informética Yy la electroénica
la oportunidad para solucionar este problema modernizando gus
servicios, organizande sus operaciones y de esta manera dar un
mayor atractivo comercial a su empresa.

Esta innovacién fue tan fuerte que llegé al grado de que éstas
instituciones se convirtieron en las acreedoras de los
principales sistemas de coémputo de el pais; vy teniendo contacto
con los también principales sistemas de cémputo del resto del
mundo .

He aqui en donde surge la figura denominada Transferencia
Electrdénica de Fondos como una nueva forma de pago e intercambio
de tipo comercial. ya que el dinero de ser el principal elemento
de comercio se wvolvid ya subjetivo y que estd siendo sustituida
por el dinero plastico lo que 8e conoce como tarjetas de crédito
o de inversién, as!i como el dinero electronico que es 1la
realizacién de operaciones electrénicas Y en donde las
operaciones de tipo mercantil tienen como objeto que los datos e
“4Anformacién econémica sSean instrumentos de intercambio dejando
as{ poco-a poco a un lado las monedas yY/o papel moneda.
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86lo basta dar un vistazo a nuestro alrededor y encontraremos los
cajeros automdticos por todas partes. terminales electrdnicas de
pagos. transferencias internacionales de fondos, etc.: esto no es
mas que el manejo del tranzferencia electrénica de fondos que es
una innovadora foérmula que prdctica el sector bancario como una
forma comin de pago o intercambio comercial utilizando el dinero
que ‘le llamaremos pldastico y en donde las operaciones que se
realizan con este tienen por objeto dar datos e informacidn de
tipo economico c¢ome instrumento de intercambio que sustituye
reiteradamente al dinero metdlico.

De esta manera las operaciones se pueden hacer a cualquier hora y
en cualquier dfa incluso no hdbiles y fuera de un horario normal
de. oficina ya que. la informacidn de este tipo se renueva cada vez
que gea requerido dando un dato actualizado en cada momento que
sea solicitado.

La transferencia electronica de fondos que es " iniciada a través
de una terminal electrénica, instrumento telefonico, computador o
cinta magnética para ordenar instruir o autorizar a una
institucién financiera. debilitar o acreditar en una cuenta.” *

Bagdndonos en el principio anterior todo se realizd con el
objetivo de captacidén de clientela que le ofrecian mejores
servicioe y a su vez un gran beneficio econémico a las mismas fué
entonces lo que de forma internacional los paises europeos,
estadounidenses y canadienses crearon la red mds importante en lo
que se refiere a transferencia electrdénica de fondos denominada
la red S.W.I.F.T., que significa Society for Worldwide Interbank
Financial Telecomunications y gque corresponde al sector bancario
especificamente.

La red S.W.I.F.T.. antes de su existencia impedfa la realizacidn
de operaciones tales come servicios y de transferencia de
capitales ya que se presentaban serios problemas a la falta de
rapidez y seguridad en éstas operaciones y que con el tiempo fue

- TELLEZ, Valdéz Julio y NEGRETE, Pacheco Jorge Fernando.
REVISTA DE DERECHO PRIVADO. Numero 6, septiembre-diciembre.
Editado por el Instituto de Investigaciones Juridicas de la
Universidad Nacional! Auténoma de México. México, D.F.. 1991. p.
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‘pedr ‘por la gran cantidad de transaccicnes de este tipo. que se
1*2alizaban." otro problema que imperaba era que la Banea
funcionaba de manera independiente y diferente de el resto de las
instituciones  ya que cada una de ellas utilizaba diferentes

“eodigos. claves y lenguajes en cald2 uno de sus sistemas 1o que de
forma mds cque obvia impedia la comunicasién, como de
funcicnamiento en una  sola red gue los intercomunicara y e all:
la busqueda para organizar un nuevo metodo que comprendiera tedes
los - beneficios de cada sistema particular de las institucicnes
bancariag pero csn una cobertura de tipo amplic.

Esta red de intercomunicacion internacional la iniciaron alaunns
Bancos - pero dque poco & poco mas Yy md3 Bancos se conectan a ella
por comodidad y rendimiento en su capitales ya que todos salen
beneficiados pues el Banco da una imagen comercial mejorando su
cempetencia, satisface mayor numerc de necesidades de sunm
usuarios y beneficiarios de las operacinones para disposicion de
dinero. permite tener acceso a mayor numerc de bancos
internacionales de forma automdtica, hay un intercambio
financiero de estados de cuenta diariamente Yy de lo mas
importante es que permite la discusién de problemas de comercio
exterior en aspectos teécnicos y Juridicogs de las operacicones
bancarias en la Banca Internacional.

El principal cbjetivo de S.W.1I.F.T. consist» en “proporcionar a
su® bancos asociados, un método de modelonsz estdndar. rapido.
glsponible ¥ controlable para realizar operaciones financieras."

En nuestra Banca mexicana que esta incorporada a este sistema
internacional lo vemos de forma muy clara en operaciones
financieras y que regula la. propia Ley de Institucicones de
Crédito por ejemplo no se consideran operaciones de banca vy
crédito las que celebren intermediaring financieros distintos a
las instituciones de crédito gue no Se encuentren debidamente
autorizadas vy tampoco podrén recibir depositos de dinero y esuo
es 16gico ya que de alguna manera un banco internacional no
podria hacer transterencias de fondos3 con un banca en el cual no
tiene relacién alguna y que para poder hacerlo <se veria en la
necesidad de contactar con otros Bancos hasta que rfinalmente se
hiciera la transaccién lo cual significaria tiempo vy dinero en el
mejor de los casos y en otros la total negacion a la operacioén
gue se trate de realizar.

-

.- Idem. p. 610.
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De entre. los mensaJes que se pueden’enviar,mediance el sistema
S.W.I.F.T. estdn: o T R E I :

1.- Ordsnes de pugo.; P

2.~ Transferencxas bancar:

3.~ Operaciones de finunciamxento.;w

4.-VInver31onss.
5.- Compra-Venta dérdivisas.:i%;
6.— Cobranzas.

7.— Créditos documentarios.

8.—- Mensajes especiales.

9.,— Ademds mensajes segun su prioridad ya sea urgente o normal.

Estas son las principales operaciones que se pueden realizar
mediante este sistema y que nos da un panorama mas amplio da la
gran importancia que tiene incorporarse a él1 pues no obstante lo
anterior en caso de reclamaciones en operaciones mal llevadas o a
destiempo s3e, crearon medidas detalladas para reclamaciones o
perjuicios que pudieran presentarse por caer en errores.

La red S.W.I.F.1.. es un ejemplo de la avanzada tecnclogfa que
nos abruma pero tratando los aspectos legales de la transferencia
electronica de fondos encontramos implicaciones muy importantes
como 1o son:

Aparecen los documentos electronicos que desgraciadamente no esta
contemplados en la ley mexicana y por leo tanto no estdn
reconocidos a nivel Jjuridico lo que produce una inseguridad ya
que estos documentos no son de forma material como lo seria un
pagaré sino que estog se encuentran dentro de una maquina que les
dié origen.

El dinero pldstico y/o electrénlco que surge como un instrumento
de pago que como mencioné de uso tan comun Yy generalizado y
que no tiene bases de proteccidén juridica hasta el momento.

ar

.- REVISTA MEXICANA DE LA PROPIEDAD INDUSTRIAL Y
ARTISTICA. El Contrato de Transferencia de Tecnologfa (su
naturaleza jurfdica y alcances), México, D.F., Num. 29-30, p. 34.
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La firma electrdnica que sustituye a la autografa. pues quien
realiza la operacioén ya no es una persona sino una midquina para
lo cual se crean los medios de identificacién personal del
usuario y la responsabilidad de sy, uso, razén por la cual la Ley
de Instituciones de Crédito nos regula que todas las
operaciones en que se haga constar la creacién, transmisién,
modificacién o extincién de derechos y obligaciones respecto a
log servicios que se soliciten por medios de identificacién
sustituirdn a la firma autografa Yy en esta Ley le da wun valor
plenn al numero de identificacién poerque el sé6lo hecho de ponerlo
produce el mismo efecto que si se hubiera heche la operacion en
forma personal Yy se plasmara la firma de opufio y letra de la
persona que solicité el servicio por 1lo tanto tiene plena
validez.

Ya no se requiere presencia fisica para realizar operaciones es
por ello el éxito de la transferencia electronica de fondos
porque en minutos se pueden realizar transacciones en todo el
mundo y que tienen el mismo reconocimiento que s1 se hicieran de
forma personal.

La transferencia electrénica de fondos es tan prédctica que se
puede hacer como lo mencionamos anteriormente a cualquier hora y
dia porque el flujo de datos también se completa en la noche ya
que la transferencia de fondos internacionales se inicia de dia
en algunos Bancos y se completa durante la noche.

La prueba de la realizaciéon de estas operaciones es un documento
que se qusda en el banco que la realizé y que contiene los
siguientes elementos:

8) Fecha.

b) Objeto de la operacion.

¢} Nombre del beneficiario.

4

Banco transferente.
e) Banco transferido.
£) Clase de mensaje.

g) Forma de pago.

“.— Ver articulo 52 Fraccién III de la Ley de Instituciones
de Creédito.
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h) Firma eléctrsnica de quien realiza la operacioﬁ.

Todos. - estos selementes tambien se  contemplan - en  la ‘E;y de
Instituciones de Crédito como se determind anteriormente.

El sistema judicial. en nuestro pais dista. de estar .actualizado
pues ‘se . siguen utilizando log medios c-ld4sicos para regular los
conflictos derivados de la transferencia electrdnica de fondos.
aungue- €5 un buen avancs lo contemplado en diversas leyes que
estan -llenando  de alguna manera lo no previste por ejemplo en el
Codige civil. mercantil. penail, etc.

Es . importante mencionar que al realizar una transterencia de
fondios ésta cuente con una discrecidn absoluta es decir aqui
interviene la rigura del secreto bancario que estd regulada en la
ya mencionada Ley de Instituciones de Crédito ya que en ningun
momento ¥y en ningun caso se podrdn dar noticias o informacién de
depositos. servicios o cualquier tipo de operaciones a persohas
ajenas €3 decir que no sea el beneficiario, depositario, deudor,
el titular o en su caso apoderado o representante ¥y en forma
extranrdiqeria o de excepcién que lo pida una autoridad
Juazciat, todo egto con el fin de evitar daflos y perjuicios a
quien realice estas operaciones,

De hecho se contempla en la Ley de Instituciones de Crédito. en
la Ley del Mercado de Valores, en la Ley de Seguros y Fianzas
come  un delito fuertemente castigado a quien viole el principio
de confidencialidad Y dichaxz penas van desde multas
administrativas, o incluso si se tipifica la conducta se proceda
penalmente. .

El zistema financiero-bancario~internacional, ha desarrcllado sus
propiag redes de comunicacisn e informacidén, para lo cual en
México se emitié un Acuerdo donde se contemplan las condiciones
del Suministre de 1os Servicios Publicos de Telecomunicaciones:
estableciendo la definicidén ¥y alcance del Servicio Publico de
Telecomunicaciones, los términos para contratar estos servicios.
define el gervicio de transmisién de mensajes financieros (SWIFT)
como una comunicacion entre terminales de c¢émputo con otras
terminales de la misma especie.

.= Vedse articulo 42 de la Ley de Instituciones de
Créd:ta,
.- Ver articule 117 de la Ley de Instituciones de Credito.

79

ESTA TESIS MO DEpg
SALR BE La BiBLIOTFCA



Este acuerdo representa . un valioso- instrumento jurtdico. pues en
el  encontrames contenido’ vy disposiciones de . gontratos de
transferencia 2lectronica de servicios financieros. =i . i

Los servicios de telecomunicacion. que regula

‘este ‘Acuerdo’. por”
ejemplosoni.; . o 5

— Servicios de conduccisn de“larga dist

— Servicio de.

'éoﬁddcgiéﬁrlocai.

~"Servicic'de

= Servicio de’mensajes telegraficos:

< séfviéio'aé trihsmisioﬁ de ‘sefifales ‘de ‘datos’

~ Bervicie ‘eventual o permanente de 10s servicios anteriores.

- “arvicie de talex, etc.

De lo anterior se desprende que es necesario aplicarse a fondo en
las implicaciones jurfdicas gque trae consigo la transferencia
electrénica de fondos no sdélo por los grandes baches que existen
en las leyes mexicanas sino también en lo académico que
implicarfa un desarrollo en la finanzas internacionales en
beneficio de México.

Y haciendo hincapié¢ en las institucicones que comprenden el Sector
Financiero Mexicano que cuentan con los mds grandes sistemas de

cémputo del pais, carecen de lineas internacionales de
comunicacion, adecuadas para estar a la par con la modernizacion
mundial para lo cual gi queremos participar de los

acontecimientos internacionales y no mantenernos al margen en el
desarrollo mundial es necesario tomar conciencia de nuestra
circunstancia vy afrontar nuestro papel si queremos progresar
verdaderamente .

' - Diario Oficial de la Federacién de 25 de enero de 1988.
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3.2. PROTECCION JURIDICA DE LOS PROGRAMAS DE COMPUTO EN LA
PROTECCION DE DATOS PERSONALES.

Para comenzar a hacer un desarrollo de éste punto es necesario
saber lo que se entiende por proteccidén juridica de los programas
de computo y lo que se entiende por proteccién de datos
personales., esto 1o haremos a grandes rasgos vya que en el
capitulo gegundo de mi trabajo se hablé de la proteccién de los
programas de cémputo de forma detallada y respecto de los datos
personales en otro punto de este capftulo se trata de forma
particular e! problema ya que el objetivo de este apartado es el
cenjugar ambos aspectos y la relacién que existe entre ambos.

La proteccién juridica de los programas de computo es de suma
importancia como ya lo habiamos citade puesto que en ello van los
intereses de tipo econdmico no sé¢lo de las personas y de empresas
que se dedican a comercializarlos sino también de quien los usa
como de las finanzas de un Estado y la falta de regulacién
adecuada produce detrimento es éstas esferas. Por deagracia en
nuestro pais dista mucho de encontrar una solucidén a este
problema que cada dia es mas grave provocando graves perjuicios.

También como ya lo habiamos citado 10 que s8e regula en nuestro
pais respecto a los programas de cémputo es meramente superficial
bajo las leyes de derechos de autor. algoc se encuentra en 1la Ley
de Seguros y Fianzas. Ley de Mercado de Valores que son leyes que
lo contemplan ya que las instituciones que se rigen bajo estos
ordenamientos son lag que cuentan con los principales sigtemas de
computo en nuestro pais.

La informdtica dentro de los datos personales permite un manejo
eficiente de grandes volumenes de informacion que facilitan la
concentracién automdtica de datos referidos a personas,
constituyendose as{. un verdadero factor de poder e aqui la
importancia de que sea necesario su proteccidn por los prejuicios
que provocarian a algunos y los grandes beneficios para otros que
hicieran mal uso de ellos o en provecho de estos mismos.

Ahora bien entrando de lleno al problema que necs aqueja en este
punto tenemos que la proteccién jurfdica de los programas de
cémputo en la proteccion de datos personales. por desgracia no
existe ya que dentro de la escudlida regulacidén de los programas
de cémputo no se habla en México de la proteccion de datos
personales ya que si bien es cierto que al tener datos personales
dentro de medios informdticos y en donde Se crean programas de
forma exclusiva para la acumulacién de estos datos., en la ley
hacen caso omiso de la importancia que tiene su proteccioén.
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Para'la ' proteccion de datos personales se han creado candados,
virus. archivos secretos, claves para entrar entre muchos otros
mecanismos que de alguna manera impidan a cualquier persona tener
acceso a.- estos ‘datos y esto por medio de programas que se
utilizan para la captacion ¥ recopilacion de los mismos, pero
estos medios no son suficientes para una amplia proteccién,

Haciendo un analisis de leyes no encontré ninguna que proteja los
datos personales en México, ni tampoco por desgracia en donde por
lo menos siquiera se haga mencién dentro de la regulacion de los
programas de c4mputa. razon por la cual de forma urgente nuestras
autoridades deberian ocuparse del problema ya que tiene gran
trascendencia y provocaria en un momento determinadc en graves
perjuicios el hacer un mal usc de estos elementos analizados.

Se han implantado incluso otras formas de proteccidén como lo e3
la forma contractual pero esto es a nivel meramente particular en
donde las empresas que crean Yy venden los programas de cémputo
como ejemplo seria la IBM, que en sus contratos puede llegar a
agpecificar que el uso distinto que se le de a los programag
vendidos por ellos incurriria en una sancién y viceversa que la
empresa que vende haga mal uso de la informacioén de los usuariocs
ya que estas empresas se encargan del mantenimiento y tienen
acceso a la informacidn que alli se maneja y esto lo pactan las
propias partes. pero llamar a esto una proteccion es hablar
aventuradamente,

Esto tiene gran importancia como ya se vio al analizar la
proteccion de programas de computo y como se verd en incisos mas
adelante sobre la protecciéon de datos personales vy por ello
aunque en forma repetitiva amerita una soluciéon urgente.
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"~ 3.3. DELITOS. INFORMATICOS EN LA LEGISLACION MEXICANA.

Hablar en nuastro pais de delitos informéAticos es hablar de
ilicitos que no estdn previstos en nuestras leyes penales, que es
muy légico pues si hablamos de que nuestro cddigo penal data de
1931 Yy que eg totalmente ambiguo para nuestra época, sobre todo
por el gran avance tecnoldégico de la sociedad y es de forma
urgente que esto se tome en cuenta porque cada vez el nivel de
informatizacion del pais es mas acelerado y por lo tanto es
necesario entrar en un andlisis para encontrar una solucién que
trate de vislumbrar estos ilicitos por la via de el Derecho.

Tomando l1os elementos de la definicién del jurista JULIO TELLEZ
VALDES * a cerca de lo que considera delito informdtico tiene
un elemento muy especifico que son las computadoras, las cuales
son punto clave para la realizacién de 1o que s6 pudiera
considerar como una conducta punible y que por desgracia el
término de computadora no se conoce ni por equivocacién en
ninguna ley.

Por ende es necesario que se regule en este aspecto porque la
utilizacién de tipos penales generales en base a la extensioén de
este tipo de acciones provocaria en un momento dado errores de
apreciacion como de punidad.

Por ejemplo el 1robo de tiempo del sistema no se le puede
encuadrar bajo el tipo penal de un robo convencional, pues si
analizamos lo complejo que es revisar el factor tiempo ¥ en su
caso la informacién, encontrarfamos que la conducta no encuadra
dentro del tipo de lo que se considera robo en el Cédigo penal.

Ahora bien dentro del Cédigo Penal para el Distrito Federal
encontramos un par de articulos que de alguna manera podrian
encuadrar en algunos de los delitos que se consideran
informaticos como seria la Revelacién de Secretos que se
encuentra en el Titulo noveno: Capftulo Unico en los Articulos
210 y 211, de 1la citada ley y en donde ge habla respectivamente
que se “Aplicars multa de cinco a cincuenta pesos o prision de
dos meses a un afio al que sin justa causa, con perjuicio de

- ver padgina No. 13 del Capitulo I del presente trabajo.
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alguien y sin consentimiento del que pueda resultar perjudicado.
revele algun secreto o comunicacién reservada que conoce o ha
recibido con motivo de su empleo., cargo o puesto" asi como " La
sancién serd de uno a cinco afios, multa de cincuenta a quinientos
pesos y suspensién de profesion, en su caso, de dos meses a un
afilo, cuando la revelacién punible gsea hecha por persona que
preste servicios profesionales o técnicos o por funcionario o
empleado publico. o cuando el secreto revelado o publicado sea de
cardcter industrial." **

Estos articulos en algun momento los podriamos encuadrar en lo
que se 1llama en la Ley de Instituciones de Crédito el secreto
bancario pues si este es rebelado por alguna de las personas que
laboran en estas instituciones causaria un grave perjuicio a
quien se le comete y para mayor abundamiento lo veremos mas
adelante al analizar la ley descrita. Pero me parece importante
hacer hincapié que en el caso de que estos articulos encuadraran
en 1o que llamamos delitos informaticos tienen wuna punibilidad
bastante ragquitica para 1o que puede ocasionar revelar un secreto
de esta magnitud y sobre todo de tipo econémico.

Seria conveniente que se dieran criterios mds objetivos respecto
a la fuerza que han cobrade las ccomputadoras. ya que son los
medios de la comisién de un ilicito Yy que gracias a estas se
desarrollan nuevas técnicas delictivas, mismas que se acentuan en
las empresas con los sistemas de cémputo mds avanzados y grandes
de el pais como son las aseguradoras. casas de bolsa y bancos
(sector financiero mexicano).

Retomando lo que llamamos el sector financiero mexicano cabe la
pena mencionar que este s8sector en las leyes que regulan a las
empresas que lo integran se han preocupado pol este aspecto que
denominamos delitos inform&ticos ya que quizd4 hasta cierto punto
y de forma muy superficial, se denota un adelanto que no se
tienen en otras leyes que deberian siquiera contemplarlo de esa
manera.

®% _ yéase articuloc 210 y 211 del Cédigo Penal para el
Distrito Federal.
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Tomando . el caso de ley que regula al Sector Bancario 'y que es
come. ya Se mencioné- la Ley de Instituciones de .Crédito . *“
comprende -en algunos :de sug articules sanciones a  lo: que
podriamos llamar delitos informaticos en este sector ‘los cuales
son: N

- El no: ragiatrur lus operncxones realizadas en la inst:tucién

- Alterar los reg:stros. para ocultar, la verduderu_ peracién
realizada A o B : ot

N Modificn o8 actxvus Y pnsivos de lua cuentas. H;; Ja.;

nd Proporc:onar datos falsos sobre 1a solvencxa de un, deudor sobre
el valor de sus garantfas que protegen su crédito.

Se * desprende de Jlo anterior que para realizar este tipo de
conductas es necesaria la utilizacion de sistemas automatizados
pues con ellog se pueden hacer una infinidad de operaciones que
provocarfan la comisién de un delito como podria ser el de un
Fraude.

En esta Ley de Instituciones de Crédito para quien realiza este
tipo de operaciones se le impone prisién de dos a diez afios y
multa de quinientes a cincuenta mil veces el salario minimo
general vigente en el Distrito Federal esto es un gran pase como
para que ge evite una actividad delictuosa vy asi se tenga una
proteccién tanto para la institucién comoc para los propilos
usuarios de la misma.

Otro punto importante que encontramos en la ley precitada es lo
referente a el secreto en la informacidén, aspecto de gran
trascendencia en este campo por las consecuencias que acarrea la
divulgacion de informacidén.

- La Ley de Instituciones de Crédito es la ley que

actualmente regula al Sector Bancario en México.

% .~ Ver articulo 113 de la Ley de Instituciones de Crédito.
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Enéontraﬁds en eéte,~aspeqto'queflu iley dicha prevee , que no se
deberan: T RN PREEN ;

©'=" .Dar noticias b iﬁformncioh de los -mervicios, depégitos Y
operaciones que se realicen <on la institucidn bancaria.

Incluso s8e prevee que " en el caso de que se proporcione
informacion que es de tipo confidencial se incurrira en
responsabilidad civil por los dafios y perjuicios de el usuario o
de la propia institucisén si la Comision Nacional Bancaria divulga
informacién que provggue un menoscabo al patrimonio de la
Institucion bancaria. °

Esto es lo que sSe conoce como sSecreto bancario que sirve de
seguridad para los usuarjos. como a la propia institucién. pues
seria grave si todo mundo tuviera acceso a los estados de cuenta
u otro tipo de operaciones realizadas y que les acarrearian en
algtn momento determinado un perjuicio: es por eso que como todas
las operaciones que realizan los Bancos son hechas mediante
gistemas de coémputo, y encontramos de nuevo el objeto material
con que se realizarfa la violacién de el secreto bancario a la
computadora, razén por la cual es urgente que la ley penal
también contemple este tipo de delitos que traen graves
ronsaeciuencias y que ademis se pueden cometer con una facilidad
1nucitada.

Analizando la Ley del Mercado de Valores, nos encontramos con
articulos muy interesantes en lo que Se refiere a nuestro tema
de delitos informéticos en nuaestra legislacidén, agquf encontramos
sanciones consistentes en multas bastante considerables e incluso
la privacisdn deo la libertad al que:

~ No registre operaciones hechas en las casas de bolsa,

- El alterar o permitir alterar registros que desvien Ila
verdadera naturaleza de las operaciones y gue darfa como
resultade afectacién en loz actives y pasivog y/o de forma
intengional inscriban u ordenen datos falsos en la contabilidad,
etc,

®. -~ Vedse Articulo 117 de la Ley de Instituciones de

Credité.

", - Ver articulo 118 de la Ley de Instituciones de Crédito.

* - Ver articulo 52 bis 1, fracciones I y II de la Ley del
Mercado de Valores.
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En esta ley encontramos medidas severas como prision de dos a
diez aflogs y multas de hasta doce mil dfas de salario a los
funcionarios, empleados, administradores o apoderados que
celebren operaciones con el ptblico, de una casa de bolsa, y
dispongan de 1los fondos de valores, titulos y documentos para
fines totalmente distintos de 1o que originaimente estaban
destinados.

Este es un caso mds de delito informatico ya que el manejo de los
valores y toda la acvividad de una casa de bolsa dependen de
medios informdticos y razén por la cual el incurrir en
actividades delictuosas en estas instituciones de forma obligada
utilizan las computadoras, como modus operandi.

Aqui también se contemplan por fin las sanciones a que Se haran
acreedores log funcionarios de 1las casas de bolsa si alteran
datos, documentos, registros e informes Yy esto nos interesa ya
que estas operaciones gse hacen con equipos de cédmputo y estos de
alguna manera facilitan la wviolacién de operaciones hechas por
personas que tienen acceso a estos sistemas. Esto es muy
importante para que no se haga abugo de los sistemas
computarizados ya que fueron creados para facilitar las cosas no
para violar o pisotear lag leyes.

Es gratificante ver que aunque sea de manera 1incipiente se
regulen loa delitos informaticos no importando que nn se les
nombre asi en estas leyes pero por sSus caracteristicas los
tomamos como tal. y que de alguna manera las instituciones que
corren ma&s riesgo ( sector financiero mexicano } tomen cartas en
el asunto para protegerse aunque estos ordenamientos disten de
ger lo mas adecuado por 1o menos se quiere llegar a una solucion
gue es urgente.

De entre las instituciones que cuentan con sistemas de cdmputo
muy avanzados y centran sus operaciones con este tipo de aparatos
encontramos las Institucicones de Seguros y Fianzas y cada una
respectivamente cuenta con sus propias disposiciones que las
rigen y protegen y comenzaremos con log delitos informiticos que
encontré contemplados en la Ley Federal de 1Instituciones de
Fianzas y que son los siguientes:

-~ El proporcionar datos falsos por parte de los empleados o
funcionarios de las instituciones de fianzas para hacer una
competencia desleal a otras instituciones del mismo tipo.

®* - Vedse Articule 52 bis de la Ley de Mercado de Valores.

a7



El ocultar. . omitir o disimular datos importantes en los
informes y dictdmenes de estados financieros de la institucién.

Del andlisis resultd que esta ley en uno de sus artfculos intenta
cubrir las lagunas que en este aspecto tiene 1la misma pues
encontramos que Se aplican sanciones a casos que lo ameriten
aungque no estén expresamente seflalados en el cuerpo de esta ley y
siendo los infractores parte de la institucivon afianzadora, aqui
nos encontramos con una ley abierta o por 10 menos mds abierta.
aunque no sélo deberia ser respecto al personal de la afianzadora
sino también de las personas ajenas que bien pueden incurrir en
una conducta delictiva en contra de la propia institucién como de
los que utilizan sus servicios. aunque es bien cierto que aun
contando con esta limitante, en otro aspecto no se limitan a
riertas actitudes ilicitas de los funcionarios pues es légico que
la cantidad de delitos informdticos son cada dfa mayor vy
dificilmente legislar cada uno de ellos. por el avance acelerado
de la tecnologia. **

Ocros delitos informdticos importantes de mencionar contempladoes
en esta ley es:

- El omitir registrar las operaciones realizadas por las
instituciones de fianzas, y ocultando la verdadera naturaleza de
las mismas para alterar activos y pasivos.

-~ Alterar o disimular operaciongf que provoquen un dquebranto
patrimonial de las afjanzadoras.

De hecho generalmente al incurrir en lo anteriormente mencionado
@s provocar un perjuicio para algunos en beneficio de otro u
otros.

Respecto a lo que podriamos tomar como delitos informdticos en
la Ley General de Instituciones y Sociedades Mutualistas de
Seguros y que traen aparejada ya sea una multa e incluso la
privacién de la libertad dependiendo de la gravedad de la falta
en que se haya incurrido; Yy ahora procederemos a mencionar
algunos de estos delitos ventilados en la misma como son:

* ~ Ver articulo 110, fraccién VII Yy VIII de la Ley Federal
de Instituciones de Fianzas.

*.- Vedse Articulo 112 bis 6, fracciones I, II y VI de la
Ley Federal de Instituciones de Fianzas.
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- El proporcionar datos. falsos por parte de empleados. agentes o

funcionarios -respecto.. de  las instituciones de seguros dando

servicios - inexistentes . o . provocar una competencia desleal
. regpecto de otrag instituciones del mismo giro.

=“El’ecutltar y omitir datos importantes en informes y dictdmenes
por i parte de.  auditores vy actuarios con el objetivo que
generalmente ge persigue de un beneficio econdmico personal.

- El registrar pago de. primas .de contratos celebrados en el
extranjeroc sin.autorizacion,

— El:falsear la situacién real de la empresa ya sea alterando
estados financieros y ocultado operaciones entre otras.

= ..Que en forma intencional se inscriban datos falsos en la
contabilidad © que produzcan datos falsos de los documentos o
informes que deban proporcionar a. la Secretaria de Hacienda y
Crédito Publico.

~ El omitir registrar operaciones realizadas por la ingtitucisn
aseguradora o que mediante maniobras alteren los registros para
ocultar la verdadera naturaleza de las operaciones realizadas
sfectando la composicién de activos y pasivos de la institucion.

Cabe la pena mencionar que en relacidn a las multas que son de
tipo administrativo al igual que las que se manejan en la Ley
Federal de Instituciones de Fianzas. se menciona que se basaran
en el Salario Minimo haciendo omisién a cual de ellos dependiendo
de la zona del! pais esto es que si recordamos nuestras lecciones
sobre Derecho del Trabajo este varia segun las Zona del pais v en
la ley no dicen s1 es por mencionar algo el Distritc Federal u
otra parte del pais y valdria la pena aclararic.

Otro aspecto es la imposicién de la pena de privacion de la
libertad esto no 1o puede hacer directamente las aseguradoras ni
las afianzadoras esto depende de la Secretaria de Hacienda Yy
Crédito Publico y esto es un tramite que alarga la situacion V¥
que en muchas de las ocasiones se pierde la finalidad de la
denuncia y en muchos de 1los casos se quede sin perseguir el
delito.

- Ver artfculos del 138 al 146 de la Ley General de

Instituciones y Sociedades Mutualistas de Seguros,
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Pero aun expuesto lo anterior no es de gquitarlie mérito el tratar
de solucionar una situacion que verdaderamente y con grito
desesperado exige una respuesta de solucioén que quizd con muchas
fallas pero se denota una preocupacién por los problemas que
sufre nuestro sector financiero mexicano; y quien mds para
preccuparse que los verdaderos afectados y con mayores perjuicios
Y que esto nos sirva de ejemplo para no quedarnos estancados en
relacién con nuestras leyes.

Por ultimo quierc hacer mencion de lo wventilado por la
Legislacion Sobre Derechos De Autor que de alguna manera es la
ley que de forma mds consiente ha intentado proteger los
programas de cémputo con 1los que se cometen los delitos vy que a
su  vez se cometen 1licitos en contra de dquien los crea estes
programas y que también forman un sSector seriamente afectado
respectn a este problema.

Encontré un par de articulos que creo nos ilustrarfan en el
aspecto de ver la preocupacién que por parte de algunas personas
se tiene respecto a la soluciodn de este asunto, por ejemplo nos
encontramos con que se imponen multas e incluso la privacioén de
la libertad a quien:

— Explote con fines de lucreo una obra protegida sin permiso del
titular.

- Al grabador, productor o editor gque grave, produzca o edite
para ser publicada una obra protegida al gue la explote o utilice
con fines de lucro sin consentimiento del titular.

~ Al editor, productor o drabador que produzca mayor numero de
ejemplares que los autorizados por el autor o© sus causahabientes
6 a cualquier persona que. sin autorizacion de éste o éstos
reproduzca con fines de lucro un programa de computacién.

— Al que sin consentimiento del titular del derecho de autor.
gxplote. grave o utilice con fines de lucro una obra protegida.

Las sanciones que se aplican a quien incurre en este tipo de
conductas varian tomando en cuenta la situacién economica del
infractor, el perjuicio causado, la reincidencia de el infractor
en el delito, el provecho econoémico causado y hay casos en que es
tan benevolente ésta ley que excluye de responsabilidad a quien
comete el ilfcitc si égte lo cometio con el fin de satisfacer sus
necesidades elementales.

“. - Vedse Artfculo 135 fracciones I. II. III y IV de la Ley
Federal de Derechos de Autor.
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Es importante recalcar que ésta es de -las unicas 3i no que la
inica ley que toma en cuenta los programas de cémputo como
susceptibles de provocar una conducta delictuosa y que por ello
88 necesario protegerlos también a las personas que crean estos
programas ya que gran parte de su tiempo lo utilizan para
hacerlos.

Se han hecho incluso acuerdos para proteger los programas de
computo come el Acuerdo No. 114 que dispone que los programas de
computacién podrdn inscribirse en el Registro Publico del Derecho
de Autor y en donde se considera que los programas de computacion
congtituyen obras producidas por autores. Que dichos programas de
computacién requieren la proteccion juridica necesaria para
evitar su violacién de los derechos de autor como de terceros Yy
que al inscribirlas es un elemento favorable para protegerlos

Ya que el incremento en los ultimos afios de las obras de
referencia en nuestro pafs ha sido. notable.

Los programag de computacién tienen elementos muy propios que los
distinguen de lo que se llama obra ya sea por su contenido como
por los divensoa soportes materiales en que 3e epcuentran
incorporados.

-

Como se ve por todoz2 lados se pueden dar los delitos informdticos
ya sea para quien los crea como para quien los posee y no debemos
olvidar que existen un gran numero de conductas prohibidas e
infracciones que gin llegar a configurar el ilicito penal. se
sancionan administrativamente a través de leyes y reglamentos
respectivos.

Quisiera anotar la existencia en nuestro derecho de normas de
cardcter comun que en forma poco efectiva contemplan los delitos
informaticog y que en ocasiones los consideran como delitos, a
veces como infracciones administrativas e aqui la importancia y
urgencia de legislar al resgpecto para no solapar conductas
delictivas que sélo producen atropeyo de los derechos.

* -~ Ver Acuerdo 114 que se encuentra en la Ley Federal de
Derechos de Autor.

91



3.4, PROTECCION DE DATOS PERSONALES:

Como hemos visto la' informitica no solo es un. fendmeno de-tipo
tecnoldégico 'y que.s6lo tenga implicaciones de tipo positivo.

Tenemos en  las computadoras una ventaja que es el manejo de forma
rdpida y eficiente. de cantidades grandes de informacion. que
facilitan la acumulacién automdtica de  datos que se refisren a
personas, y que de alguna manera significan. un factor de poder.

Los archivos con informacién de tipo personal se empezaron a
manejar en la década de los setenta estas informaciones contenian
datos como: fecha, filiacion, estado c¢ivil. domicilio. lugar
nacimiento, etc., e3 mds habta en algunos datos distintives como
historias clinicas, cuentas bancarias, ingresos, predilecciones
politicas. religieén, raca, etc. Los datos anteriormente
mencionados son recopilados en diversos centros de acopio tales
como: registros civiles, censalesg, laborales, bancarios,
fiscales. médicos, culturales, académicos, parroquiales,
deportivos; estos centros en un principio si recordamos eran
mane jados exclusivamente por medios manuales y hoy en dia se
apoyan con las computadoras o medios automatizades y que
facilitan la sistematizacién. concentracién de forma simultdnea y
que provoca a su vez disponibilidad de informacieén para diversos
fines.

La informacién de tipo personal puede ser utilizada para fines de
tipo policiaco, fiscal, comercial, publicitario entre otros mas y
que de alguna manera se pueden convertir en un instrumento de
mercantilismo y opresion e incluso provocar la indefension que es
un problema en gque se puede colocar a los individuos que estén a
merced de sin numero de problemas que pudieran afectar sus
derechos individuales en una sociedad, provocados por pregiones.
azediog, manipulaciones, discriminaciones, persecuciones y todo
esto provocado por la falta de un adecuado control juridico.

Lo dicho en el parrafo anterior ha preocupado a la Organizacién
de lags Naciones Unidas por la manera en que la tecnologfa vy la
ciencia podrian afectar los derechos de los individuos ¥y es que
en el aflo de 1968 este Jrgano internacional empezd a denotar la
necesaria proteccién de los datos personales en base a un régimen
juridico que pudiera afrontar de forma férrea este tipo de
situaciones.

En casi todos 1los paises se ha planteado este problema y se ha
tratado de encuadrar en diversas figuras juridicas vya
2stablecidas este asunto.
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- Tenemos - o' casge . da se “han’  ericuadrado . la
proteccion “de datos: peraonales ‘dentro: de los derechos humanos.
-personales patrimoniales en las libertades publlcas Yy’ pr)vadus.

; ‘e-vel honor de las personas
'y de 1nt1midad. i X S g . ¢

En 165"Baisss anglosajones en el dereche-a la privacldad,;, :

'Y en Rnuestro pais por medio de las garantias mdlvxduales ¥
gociales contempladas en nuestra Carta Magna.

Por desgracia todos estos derechos "con eventual.. proteccién
tendencia hacia una sgujecidén apropiada en cuanteo a la
goncentrucidn y destinacion de los datos de caracter persconal™.

Log archivos de datos personales son publicos es decir mane jados
por el Estado y privados manejados por empresas privadas y dentro
de los cuales pueden ser de diferentes formas creados como seria
de forma manual es decir procesados directamente por la mano del
hombre, los ezutomaticos son los que utilizan directamente las
mdquinas para crearlos y todos estos con el fin de obtener datos
de personas morales o fisicas ya sea de el pals en donde se esta
captando la informacidén o de otro pais.

Lo verdaderamente dramdtico de lo anteriormente citado es que no
todos estos archivos estan sujetos a una regulacian juridica.

Hablar de regulacién juridica es hablar de excepciones y derechos
pero como se trata de una materia muy especial de la que estamos
tratando los derechos como las excepciones también son muy
especiales y estos son:

1.- Derecho para la prohibicidn de interconexion de archives.

2.- Derecho de uso conforme al fin.

3.~ Derecho de rectificacion o cancelacion.

4.~ Derecho de acceso.

* -~ TELLEZ. Valdés Julio. DERECHO INFORMATICO. Instituto -'de
Investigaciones Juridicas, U.N.A.M., Mexico, D.F.., 1991. p. 51.
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1.- E! derecho 'para la prohibicién de 1nterconexioén de archivos
rongiste’  en que ‘este derecho que es de tipo instrumental da
limitantes a diversos archivos que contienen datos personales y
que 3a2-encuentran en diversas dreas: para que log mismos nc puedan
tener entre 8i una intercomunicacién ya que si sucediera de otra
forma “'podria ‘lesionar 1os intereses de 1os gque se encuentran
ingecritos en elios.

2.~ Derecha de uso cenforme al fin., consiste en que ol interesado
pueda pedir e incluso exigir que la informacién que este hava
propercionadc. sea s-lamente destinada en forma exclusiva para lo
cual hayc sido proporcionada y no salga a otras esferas de
informacién u otro archivo que originalmente no se haya previsto.

3.- Derecho de rectificacion o cancelacidn. este es
complementario de del derecho de acceso que mas tarde
explicaremos. pero retomando lo anterior diremos gque consiste en
pedir a la persona de quien se tienen datos personales una
modificacién en términos de ampliacién u alteracidén e incluso una
cancelacidn o supresion de todos aquellos datos que de su persona
ze consideren poco clarss o inexactos o en su caso irrelevantes.

4.- El derechc de acceso. es aquel que permite a los interesados
conocar laz instituciones y el tipo de informacion que dispongan
de e3za persona.

De lo antarior se desprende que la violacidén de estos derechos
produce diversas sanciones que pueden ser de tipo administrativa.
civil e incluso de tipo penal todo dependiendo de las
circunstancias de gue se trate.

En lo que se rerfier: a las exc2pcicnes a estos derechos
fundamentales es el equilibris deil Estado y su poder ccercitive y
los integrantes de |3 sociedad. contamos a las que se derivan con
mativo de la seguridad del propio Estado. tanto de forma interna
como de forma externa. tndo en base a persgecucién cde doelitos.
motivos de salud, intereses monetarios entre otres.

No podemos ignorar que 4ste problema trae consigo una repercusion
sconémica Yy estro desde un punto de vista internacional forma una
s1tuacién tanto de hecho como de derecho alrededor del problema
pzrn debemos dejar en claro que la situacisn tambien varia
dspendiendo de la situasidn econdmica de cada pais y s1 estoa son
degarrollad~3z, socialistas o en vias de desarrolle.
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Hasts ahora . por. desgracia a. nivel internacional sclo “exi1ste un
acuerdo sobre la.Prc:eccxon de. datos personales y es 21 Convenio

de Estrasburgo,

El . Convenio de Estrasburgo es un acuerdc internacional =fectuido
el 28 de enero de 1981 y también conocido como Convencion para la
Proteccion . de las Personas Respects al Tratamiento Autorizado de
datos de Caracter Personal. a este convenio se adhirieron paises
como Austria, Dinamarca. Alemania, Luxemburgo. Espafia. Francia.
Turquia y' Suecia. aunque todavia no esta ratificado per leos
mencionados se encuentra abierto a la firma de estos paises
interesados. Este convenio contiene disposiciones tales com~
definiciones, objetivos, obligaciones de las partes. ambitos de
aplicacién ., excepciones, derechns, autoridades. =sancilones,
autoridades, consignas tanto especificas como generales. pero
este convenio no solo se limita a la proteccién de datos
personales sino tambien contempla el flujo de datos
transfronterizos gue en el capitulo segundo de mi trabajo trate.

Tratando de forma prdctica el problema einn ios diversos paises de
nuestra orbe nos encontramos con los que se consideran como
desarrollades como 1o son: Suiza, Holanda, Austria. Espafia,
Portugal por mencionar algunos que cuentan con una ley de tipo
general respecto a la proteccién de datos personales.

En el caso de Estados Unidos cuentan con una ley denominada
PRIVACY ACT (Ley de la Privacidad) ¢ ag proteccion a la vida
privada de los ciudadanos y en donde tribunales rederales imponen
sanciones de tipo penal y esta ley a su vez se complementa con
otras leyes para su ayuda en los diversos casos que se pueden
presentar.

.— TELLEZ., Valdés Julio. PROTECCION JURIDICA DE LS
PROGRAMAS DE COMPUTACION, Instituto de Investigaciones Juridicas,
U.N.A.M., México. D.F.., 1989. p. 75.

- GAUDRAT. Philippe. OBSERVACIONES ACERCA DE LA
INGIENERIA INVERSA EN MATERIA DE PROGRAMAS DE COMPUTACION, en
Revista de Derecho Industrial. Numero 36, septiembre-diciembre de
1990, Buenos Aires, Ediciones De Palma. p. 695.
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Y como la ley Privacy Act noz encontramos con muchas de el estilo
en casi todos los paises desarrollados que mencionarlas se harta
interminable nuestra tesis para lo cual solo mencionare una mas
como es el caso de Suecia que tiene una ley especifica para este
problema de proteccion de. datos personales denominada DATALAQ
{Ley de datos). que fué la primera regulacién a nivel nacional
con un organismo supervisor como lo es la Data Inspektion Board y
a su vez esta ley Se complementa por la ley de Informacioén sobre
Solvencia y la Ley de Trabaio y cobro de Creditos por cuenta
ajena.

Pero tambien existen los paises aue estdn dentro de éste ambito
econémico que no cuentan con iegislacién Juridica al respecto
pero que 3e encuentran verdaderamente preocupados por la
trascendencia del problema y que estdn muy cerca de promulgar
alguna regulacién juridica sobre el particular como sucede con
los paises de Nueva Zelanda. Finlandia. Italia. Japsn. Holanda,
Bélgica. etc.

Ahora bien en los paises denominados socialistas que si de alguna
manera la informatica avanza de manera mds lenta que en los
paises de economfa de mercado, el cardcter de tipo centratizado
de sus estructuras politicas y administrativas respecto al
problema informdtico, provoca identidad en estas estructuras.

“Las amenazas sobre el contenidc de los derechos civicos muy mal
percibidos por log particulares sin disponer el medio de
comprobar en su vida cotidiana la eficacia de los sistemas de
informaticos. pudiendo ser afectados por el manejo inadecuado de
ta informacién sobre su persona aun con implicaciones de cardacter
comercial."

Por desgracia s¢lo en ciertog medios buscan sensibilizar y
alimentar un debate al respecto del problema y ello depende del
grado de pasividad de la administracién del propio Estado como
sucede en el caso de Checoslovaquia y Polonia.

Otro caso importante de seffalar es el de Hungria en su Cédigo
Civil en donde dice que la informdtica no debe amenazar por
ningun momento los derechos del individuo. disposicién sin duda
significativa por el tipo de pafs de gue se trata y sacbre todo
por que se encuentra detrasgs de la denominada Cortina de Hierro.

.— Idem. p. 698.
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Para finalizar con este apartado analizaremos los paises en vias
de desarrollo que i bien es cierto el grado de informatizacion
de estos no es tan grande como en los paises desarroiladoes,
cuentan con un informatizacion bastante considerable v no por
ello la proteccion juridica de datos personales deja de ser
latente y urgente.

En el caso de nuestro pais existen disposiciones a nivel
constitucional que garantizan el derecho a la informacion.
derecho de peticion o de algunos privilegios personales sobre la
familia, papeles, posesiones e incluso existen disposiciones de
caracter penal sobre ultrajar correspondencia, el dafioc morai en
materia civil: pero lo cierto es que el problema se puede
manifestar sin disponer realmente de una proteccién juridica
eficaz que solucione el mismo.

Razén por la cual aunque suene de forma repetitiva a lo largo de
mi trabajo es necesario que haya una regulacién Juridica al
respecto ya que la falta de ella acarrea graves consecuencias en
la vida de las personas provocando que las mismas en un momento
determinado se queden en estado de indefensién ¢ incluso les sean
pisoteados los derechos que como simple ciudadano o persona se
llegan a wviolar por personas sin esgcrupulos y con ansias
hambrientas de obtener el mejor beneficio a costa de pisotear los
derechos de los demas., para lo cual es necesario revisar de nueva
cuenta nuestras instituciones para actualizarlas modernizarias al
ritmo de vida que hoy en difa predomina en el mundo ya que s1i
queremos vivir mejor es necesaric revisar lo nuestro y si no
empezamos por alli simple y sencillamente nunca avanzaremos vy
seguiremos estancados. poniendonos trabas nosotros mismos y eso
ya no puede suceder en estos momentos por la trascendencia tanto
econdmica como politica que vive nuestro pais.
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3.5. VALOR PROBATORIO DE LOS SOPORTES TECNOLOGICOS.

Comanzaremns haciendo un - poco de nistoria en la evolucion de lo
que se le puede llamar dereche probatoric. que se ha tranafermado
con el devenir nistorico de la misma sociedad Yy en lo que ge
encuadra con la estructura particular de cada sociedad.

A ta .mencionada evulucioan habrd que mencionar que el avance de
las tecniraz ~emn de l2s ciencias gue han contribuide. y de forma
aspe~ir:ica 7/ particular en el ultimo milenio, a darle una nusva
orienrtaci+n 2 los sistemas prohatorics no sole de México sins de
tode el mundo. aunque por el momento se hara un analisis mas
srofunde 42 nuestro sistema.

Como sabemos la teorfa de la prteba se subordina a lo  que
conocemos como teoria general dei proceso. entendiendo como
proceso “"el conjunto complejo de actos. provenientes del Estado
de lae partes y de terceros ajencs a la relacion sustanciat'.
Y con esto el debate que sgurge en materia probatoria por la
diversidad de procesos exXistentss en nuestro pais y de la misma
forma plantear la existencia de diferentes pruebas dependiendo de
la materia si es civil, mercantil, laboral, penal, etc.

.

Pensamoz que la prnaeba judicial fuera la unica. =n cualesquiera
que fuera su area Imrisdiccional  en gue la encuadremos.  ya que
ing principics universales por los cuales rige a el praoceso
son también los princinios universales ceon 14 que se rige vy
orientan la prueba.

Otro pardametro important: de mencionar es. el que la prueba
audicial n2 =2 dirige de forma exclusiva a la tematica de la
rrueba procegal. sino que también 2sta enfocada a consideraciones
de tipo extraprnresal, técnivas y a procedimjentos. Y surgen
ditferencias en cuanto a la menor o mayor utilizacién de algunos
mea? de Plrueba utilizados en determinada rama de
ariiciymientn, por @l criterio wvalnrativo aplicable o por el
a1rcden ae seguir en el procedimiento:; aunque en realidad., los
preblemas que trae aparejada la prueba son idénticos o los mismos
en todos los procescz,

Las pruebas son necesarias para cenoc2r una verdad sobre ciertas
cuestiones ¢ue estérn en divergencia y las cuales pueden ser
atergadas por sersonas. locumentos, testimonios. etc

. e -
.~ Conferencia i-tada por Gustavo Rodriguez el VI
*angrezo  Nacienal de Derecho Procesal. celebrada 27 de

noviembre de 1984 an Colombia.

2n
el
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“Las pruebas son hachos, que surgen de la realidad extrajuridica.
del orden natural de las cosas. Las pruebas no son una creacién
del derecho, su existencia y valor se toman de la realidad
extrajuridica preconstruidas como fuentss ( documento, testigo.
cosa litigiosa, etc) y conatruidas como medios (actuaciones
Judiciules. como la declaracién de un testigo, por ejemplo)."

En nuestro pais los principales medios de prueba son:

1.- La confesional: Que es una declaracisn de hechos por parte de
una persona pero estos hechos deben ser propios., esta declaracién
contiene el reconocimiento de un hecho Yy de sus consecuencias
Jjuridicas anexas para el confesante.

2.~ La documentai: Tambidn le es llamada literal, esta prueba es
la que se hace por medio de documentos ya sean publicos o
privados es de tipo material.

3.- La pericial: Esta prueba surge cuando es necesaria una
apreciacién de un hecho por parte de una persona que tenga los
conocimientos necesarios. tenga alguna preparacién especial. o
que cuente con conocimientos técnicos que obtuvo con el estudio
de la materia a que se refiere, y/o que goce de una experiencia
personal tal que conozca a fondo los hechos que se pretenden
esclarecer.

4.,- La testimonial: Es aquella dada por personas llamadas
testigos que tengan conocimiento de los hechog que las partes
pretendan probar es decir que comunican al juez el conocimiento
que poseen acerca de determinados hechos cuyo esclarecimiento
interesa para la desicién de un proceso.

5.~ La Inspeccién Judicial: Consiste en un andlisis diracto por
parte de el ijuez sobre la cosa inmueble o mueble sobre la cual
recae el cuestionamiento para que este forme su conviccion sobre
el estado o situacidén en que se encuentre en el momento en que la
realiza. esta suele ser fuera del juzgado aunque también puede
ser allil mismo.

7°.~ .GOMEZ, Lara Cipriano. DERECHO PROCESAL CIVIL. Editoriail
Trillas, Edi¢ién Segunda, Mexico. D.F.. 1985. p. 70.
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6.~ La Fama publica: Esta a cajdo en desuso pero consiste en la
opinisdn gue emiten sobre un hecho que se prueba mediante el
testimonio de personas que la ley considera hédbiles para tal
efecto y estas son gue reunan requisitos tales como buena
reputacion, cultura, gocen de moral y buenas costumbres entre
otras cosas.

7.~ La presuncional: Son aquellas apreciaciones logicas mediante
las cuales, partiendo de un hecho conocido. se llega a la
aceptacién como existente de otro hecho o hechos inciertos o
desconocidos.

De los anteriores medios de prueba mencionados anteriormente
pueden interrelacionarse con el hardware mejor conocido como
computadoras, vy de hecho la prueba documental es (a que tiene un
lazo mucho mds estrecho en cuanto gue los soportes magnéticos
pueden hacerse constar por medio de un documente. Para lo cual
entendemos por documento " del lat., documentum escrito que
ilustra acerca de algun hecho, cualquier otra cosa qua sirve para
ilustrar o comprobar algo, es la representacién material
destinada para reproducir una cierta manifestacién del
pensamiento." Deapués de analizar la definicién de documento
se denota que los documentos escritos no son la Unica
manifestacion de wuna prueba de tipo documental, y para lo cual
también podemos tomar como documental, copias fotostaticas,
forografias, etc., y que definitivamente constituyen una variedad
y dinamismo a las documentales.

No podemos negar que la idoneidad de este tipo de documentos
sirven para conservar y perpetuar acontecimientos pasados ¥y que
de forma definitiva pueden llegar a constituir en un momento
determinado prueba plena en Juicios y esto creo gque es
indiscutible., pues es un medio que de alguna manera nos puede
esclarecer la verdad.

Hoy en dia los sectores de la actividad en México ya sea a nivel
privado come a nivel publico, estdn sujetos, en la préctica de
Sus asuntos y en razén de la clientela que tienen o a la
naturaleza de sus actividades a reglas de tipo judicial en las
pruebas, de forma independiente de la jurisdiccién de que se
trate, por ejemple como 1o es 1la redaccion de sus egcritos y
documentos como en la firma de los mismos.

"'~ DICCIONARIO DE LA LENGUA ESPAROLA -~ REAL ACADEMIA
ESPAROLA, 198 Edicion., Madrid 1970. Espasa - Calpe S.A. p. 543,
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Ahora bien no solo por lo anteriormente dicho también influye el
creciente aumento y complejidad de las operaciones a realizar por
estos sectores a realizar a trafdo consigo manifestaciones tales
como la elaboracién de documentos de forma escrita que ge vean
parcial o totalmente modificadas en funcion de razones de tipo
prdctico, y también por otro tipo de soportes derivados del
degarrollo de la propia tecnologia. con el objeto de ia mejor
adaptacion a las estrategias de planeacién y trabajo modernoc: y
por ello tenemos como muestra la microfilmacion. archivos
magnéticos. etc. Y 1o cierto es que en la mayoria de las
ocasiones este tipo de prédcticas que se hacen todos los dias no
tienen en cuenta a las disposiciones legales y estas a su vez. no
consideran en la ley apartados especificos ni de ningun tipo en
torno a los soportes (computadoras).

Un ejemplo claro es por el que pasan en este momento los soportes
informdticos que actualmente a través de documentos como Son:
pagarés, letras de cambio, cheques, facturas. entre otros hechos
por mediocs computarizados. Y que no obstante de ser ahora de lo
m4s comun, estdn encarando verdaderas dificultades. no solo por
log por los jueces, sino también por los érganos ijurisdiccionales
regpectivog. en donde de forma férrea se discute su originalidad.
la estabilidad del contenido de compromisos que presupone un
soporte inalterable y aun la misma autentificacion de el autor
por medio de su firma, pues como lo habiamos mencinnado antes ya
muchos de los documentos al venir ya impresos con la firma
permiten dudar, si ya no tanto de su identidad. sino sobre el
consentimiento y voluntad de un compromiso y obligacidén.

Es 1innegable que haciende estas consideraciones, no podemos
soslayar que el fendmeno de la informatizacion ha originade un
cambio a los escritos bajo su, forma tradicional. 1lo cual altera
el funcionamiento de lag reglas formalistas que tiene el derecho
en cuanto a la prueba.

En nuestro derecho es importante que en la redaccidén ds un
escrito firmado en base a una regla de prudencia para toda tipo
de convenios y sobre todo Si Son importantes, una prueba literal
estd asi preparada para la impugnacién eventual de el documento,
mds sin embargo. este tipo de pruebas no entran en la logica de
la informatizacién gque tiende a simplificar los compromisos
repetitivos que no dan lugar a la redaccién de un escrifro como le
es mandar ordenes de giro transmitidas por la computadsora asi
como para fijar la informacién scbre tipos de aportes que se
encuentren de alguna manera lejos de los escritos tradicionales o
tipicos que dificilmente son aceptados por el derecho clasico de
la prueba como es el caso de las microfichas, cintas magnéticas,
bandas magnéticas, listados heches con computadoras. etc
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“Que la manifestacisn de actos no existe o que 4stas no guarden
conformidad con los ordenamientos juridicos, el derecho de prueba
se halla frente a un enorme desaffo generado por el desarrollo
informdtica superior a cualquier o;;o presentado hasta estos
momentos por la tecnologfa moderna."

Viendo la situacién internacional esta varia segun el pals de que
ge trate esto es que el nivel de informatizacién a alcanzado
niveles bastante considerables. vy el problema probatorio de los
soportes informdticos ha adquirido matices importantes, y vale la
pena mencionar que en paises como Alemania. Estados Unidos e
Inglaterra y en si los paises nérdicos. en donde existe el
principio de libertad de prueba y que es el otorgar libertad a
los juzgadores para determinar los medios de prueba. la manera de
producirlos, su eficacia probatoria. razén por la cual el
problema no es tan profundo como en log paises en donde existe el
principio de la exigencia legal de la prueba escrita tal el es
caso de Francia, Italia, México, etc. Aunque como en paises como
son Francia, Austria, Suiza se han dado lugar a modificaciones
que atribuyen una buena acogida a otro tipo de medios de prueba
que son fundamentalmente derivados por el andlisis de la
aparicioén de nuevas teécnicas.

Estas nuevas reglas permiten a casas de bolsa, bancos.
aseguradoras. afianzadoras archivar gran cantidad de documentos
contractuales. de poderlos reemplazar por copias que tengan la
calidad de fidelidad original y durabilidad como es el caso de la
utilizacion de microfichas.

De entre las innovaciones que se han hecho en los paises
mencionados anteriormente se encuentran los nuevos modos de
firma, asi1 como la teletransmicion de documentos por
digitalizacion vy criptografia. también se considera a la
informatica como un medic de prueba erficaz.

Aqui se demuestra la constante inquietud que tienen algunas
naciones que de forma consiente de la continua Yy necesaria
actualizacién de 1los textos Jjuridicos, de adoptar a sus
ordenamientos de tipo legal y en este caso especifico de la
prueba, respecto a los cambios provocados por el galopante avance
de las computadoras.

" - TELLEZ. Valdés Julio, et al, Op. cit., p. 96.
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Ahora bien vale 1la pena hacer un andlisis de la situacién que
versa en nuestro pais ya que Si bien es cierto que en nuestro
Codigo de Procedimientos Civiles 3se dan los medios de prueba
idoneos y aceptados en un procedimientoe de este tipo. en el
articulo 289. su redaccién cambié y dice que “son admigibles como
medios de prueba aquellos elementos que puedan produrir
conviceciéon en el dnimo  del juzgador acerca de los hechos
controvertides o dudogos" e aqui en donde de alguna manera pueden
entrar como medios de prueba los informaticos.

La verdad es gue estos artjiculos y otros contemplades en diversas
leyes como seria la Ley de Amparo o el Cédigo Federal ds
Procedimientos Civiles no contienen alusiones especificas al
valor probatorio que pudieran llegar a tener los soportes
informaticos, por lo que provoca de alguna manera serias
dificultades al tratar de explicarlos de frente a algun problema.
por lo gque es importante hacer modificaciones en todas la leyes.
ya que no es posible en el aspecto de la imparticién de justicia
el retrasar la misma con el pretexto que no tiene excusa de la
falta de adecuacién de las leyes en estos casos que nos ocupan
esto simple y sencillamente es criminal.

A todas luces-encontramos falta de regulacioén en casos como en el
dinero electrénico y plé&stico hasta donde tiene efectividad vy
validez como instrumento de page: el documento electrdénico que da
una situacién de ingeguridad juridica al no ser reconocida su
existencia en la legislacién nacional en los casos de evidencia vy
autentificacion por estar dentro de un equipo de coémputo; la
firma electrdnica en donde quien la plasma ya no €S una persona
sino una maquina Yy surgen los problemas de responsabilidad: los
contratos que se llaman asi por contener todos los elementos que
exigen los ordenamientos legales del pais y que la prueba de la
realizacién de la operacién no es el mensaje en sSi, sino el
documento que ge encuentra en la computadora de la institucion
que realizé la operacidn.

Como se ve son problemas de todos los dias y que nos aquejan cada
vez m&s razoén por la cual es necesario dar reajuste para daries
el valor que se merecen Yy tomar en cuenta la importancia que
estas cuestiones tienen, proporcionande una solucién a  los
mismos.
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3.6. CONTRATOS Y RIESGOS INFORMATICOS EN LA LEGISLACION MEXICANA.

Haciendo un analisis ‘de la legislacién mexicana respecto a los
contratos 'y riesgos informaticos., ya que con anterioridad en
nuestro capituio segundo del presente trabajo se hizco un andlisis
mds de tipo tedrico. y es ahora en donde tomaremos 1o que se ha
hecho en la prdctica por nuestras leyes al respecto.

Comenzaremos diciendo que todos los esfuerzos que se han hecho
por parte de otras naciones no han sido suficientes y. por:lo
tanto es necesario que nuestro pais otorgue una proteccién que
sea adecuada a nuestra propia situacidn.

Por desgracia nuestro pais no tuvo una participacién muy activa
en el 4mbito internacional respecto a 1la problematica que
representa la informdtica en este rubro., y se limité a esperar
que sucedfa y ver los cambios que se acercaban a pasos
agigantados, por parte de la informatica y los paises
desarrollados razén por la c¢ual México se inclind a las
decisiones de los paises de la comunidad internacional.

Es evidente que una de las formas de proteccidén de los medios
informaticos se da através de contratos que tienen cldusulas de
confidencialidad. Estos contratos en un principio estaban
regulados por la Ley sobre registro de la Transferencia de
Tecnologia y el Uso y Explotacion de Patentes y Marcas de fecha
30 de diciembre de 1972 y cuya finalidad era:

a) Estimular el desarrollo tecnolégico nacional.

b) Detener pagos desproporcionados a log extranjeros por
proporcionar licencias y ventas.

c) El frenar los abusos de vendedores extranjeros que surgen por
la venta o licencia de tecnologia extanijera.

Es importante mencionar que en la citada ley, la satida de
divisas por el pago de regalfas a los productores axtranjeros de
programas de coémputo, dejaban claro que dichos contratos entraban
en los propositos de dicha ley.
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En la’ley anterior se decia que " los contratos o convenios ‘= de
tipo-informdtico’que:: fueran:a surtir. sus efectos:en:. territorio
nacional’debfan:inscribirse y que:tuvieran el motivoide::

~1‘.—‘L£'cbhcesioh del’'uso’ o' autorizacién de explotacién de marcas.

2.—'La'cyoncés'i6n del uso o autorizacién de patentés de invencién,
-de mejoras,‘'de modelos, y dibujos industriales.

3.- El suministro .de conocimientos técnicos, mediante planos,
diagramas, -modelos. instructivos, ‘ingtrucciones, formulaciones.
especificaciones, formacién 'y clasificacién de personal 'y otras
modalidades. .

4.~ La provisién de ingenieria. bdsica o de  detalle para 1la
ejecucién de instalaciones o la fabricacién de productos.

5.~ La asistencia técnica, 'cuulq'uiera que sea la forma en que
esta se preste. -

6.- Servicios de administracidn y operacién de empresas. " ™

De lo anterior los contratos informd&ticos encuadran en los
incisos marcados con logs numeros 3 y 6 del precitado articulo,
pero el avance acrecentado de la tecnologia rapidamente dejo
fuera del juego a éstas normas.

El siguiente avance que realizé la legislacion nacienal
informatica fue con la Ley de Invenciones y Marcas publicada en
el Diario Oficial de 1a Federacién del 10 de febrerc de 1976, y
lo vemos en su articulo 9° en su fraccién III que a la letra
dice: Los sistemas y planes comerciales, contables,
financieros, educativos y de publicidad; caracteres tipogrdficos,
las reglas de Juegos, la presentacién de informacién y los
programas de computacién.”

Por desgracia era la unica aluszsién a los programas de computo que
de alguna manera ubicaba wuna reforma al hacer los contratos
informéticos.

- Yedse articulo segundo de la Ley de Transferencia de
Tecnologfa y el Uso y Explotacisn de Patentes y Marcas del 30 de
diciembre de 1972.

105¢



Surge la Ley sobre el Control y Registro de la Transferencia. de
Tecnologfa y el Uso y Explotacién de Patentes y Marcas publicada
en el Diario Oficial de la Federacion del 11 de enero de 1982 y
en su articulo 2° inciso m) dice:

“Para los efectos de esta ley, deberdn ser inscritos en el
Registro Nacional de Transferencia de Tecnologia todos 1los
convenios, contratos y demds actos que consten en documentos que
deban surtir efectos en el territorio nacional relativos a:

m) Los programas ds computacién,

En el articulo 13 fraccién XI de 1la citada 1ley dice: La
Secretarfa de Patrimonio y Fomento Industrial no inscribird
actos, convenios o contratos a que se rafiere el art. 2° de esta
ley en los siguientes casos:

XI. Cuando se obligue al adquirente a guardar en secrete la
informacisén técnica suministrada por el proveedor més allé de los
términos de lo vigencia de los actos, convenjos o contratos, o de
los establecidos por las leyes aplicables.

Se ve la proteccién de ios programas de cémputo por ésta ley vy
que de alguna manera como se ve en el articulo anterior era para
tratar de evitar riesgos posteriores.

Aun con ecstas disposiciones. no hubo proteccién clara para el
software en México. ya que este no era protegido por ningan
derecho de Propiedad Industrial, estas disposiciones, no eran
aplicables en ese momento.

Un error grave fué dque esta ley al aplicar el término de
“programas de computacién” englobaba a los programas aplicativos,
como a los sistemas y lenguajes.

Este reglamento fue¢ abrogado por el Diario Oficial de la
Federacion de fecha 9 de enaro de 1990.

Dos -aflos después de la creacién de la Ley de Transferencia de
Tecnologfa surge un acuerdo en donde se contempla el que las
obras producidas por autores. a los programas de computacién y en
congecuencia protegibies por la Ley Federal de Derechos de Autor.
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Es en -esta tltima’-ley en donde w12 D1 agtioh:de
Derechos ' 'de . . Autor -para. recib1r‘ ‘e inscribir en: el registro
correspondxente a-los- programas. : . 2

Por . desgracia’los riesqos 1nformat1cos “contratos:. se.
acrecentaron y . una’.vez mds seivio® 1nsuf1c1ente la“ley.yaique-la
piraterta cobré ~muchos millones. “'de délares y: esto aunado  ala
firma del Tratado de Libre. Comercio. llevaron: . a Ejecutivo a
proponer reformas a toda la legislacién en propiedad intelectual.

En la exposicién de motivog de la Ley de Derechos de Autor se ve
la preocupacién que por parte del Estado tiene respecto de la
informética y para lo cual tome una parte cque me parecio embonaba
a lo que estamos tratando y que dice:

"E! degarrollo de 1la informatica y de los programas de
computacién, como expresisén de esta, constituye un factor de
primera magnitud para la modernizacidén del pais, por 1o cual es
indispensable otorgar a los autores, la adecuada proteccidn de
sus derechoa como creadores, ademds de incorporar en la ley, para
ol mejor cumplimiento de las obligaciones derivadas de los
tratados y convenciones internacionales, las recomendaciones que
respecto a esta rama intelectual se ha formulado en el seno de la
Organizacién Mundial de la Propiedad Intelectual."

En esta ley por primera vez se contempla lo que se llama el
Derecho de Backup y también el hacer una copia con o sin fines de
lucro, requerird la autorizacidén expresa del titular del derecho
o de su causahabiente y esto 3i lo tomamos al hacer un contrato
informdtico debe existir una cléusula que aclarara esto y asi
evitar un riesgo consecuente, en mi opinién mantener el provecto
original en su estado. hubiera resultade en una proteccion mas
precisa de los intereses del titular de los derechos.

En esta ley no se prolongé el plazo de proteccion del software
por dos razones que son:

a) La importancia econémica del software no abarca un periodo
prolongado de tiempo.

b) Y para estar acorde con otras legislaciones integrantes del
Tratado de Libre Comercio., no se modificé el plazo de proteccisn.

" - Exposicién de motives de las reformas a la Ley Federal
de Derechos 'de Autor del 29 de meyo de 1990.
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Il software debe protegerse sin’excepcién alguna,’ 'pues ‘es en este
Funco én donde 'se pravienen muchos riesgos informdticos.

-Un:’ comentario muy -atinado en el que - hace Antonio Meina Mora.
Presidente "de la  Asociacién -Nacional  de . la Industria para
Programas de - Computadoras, A.C. " De contar - con.una proteccién.

. .podemos. entonces combatir el fenémenn en una de sus. .expresiones
mas dafiinas para la industria, que consiste en lo que llamamos la
piraterfa institucional que se da al interior de las empresas e
-:ingtituciones,  donde ciertamente no - se estd haciendo una
actividad de comercializacién de las reproducciones. razén por la
cual -es ‘importante que la" ley se ocupe de esto y defina
explicitamente estos casos.

La modificacién planteada marca una mayor conciencia acerca de la
situacién que vivimos, proponiendo una solucidn adecuada.

Las reformas en general dejan mucho que desear. por 1o que me
adhijero a la opinién del Dr. Téllez

"Dicha propuesta deja muy desprotegida a la industria de la
programacion nacional. Si hien es cierto que hoy ya se buscan
capitales frescos que vengan del! sextranjero, que brinden una
me jor economia a nuestro pals, es necesario ser prudentes porque
las legislaciones exigen otros paises para invertir en México
pueden dejar en una gituacién desfavorable el desarrollo de una
industria nacional.”

La situacién nacional respecto al problema de los contratos
informéticos como se ve no ha dado un tratamiento adecuads, si
bien eg cierto que el estado propone infraestructuras técnicas,
legales y normativas estas gon minimas en términos de
contratacion de bienes y servicios informdticos, ya que hay
ciertos contratos llamados tipo que son totalmente inoperantes,
asi como las elecciones en los concurgsos en que se evaluan las
ofertas de los principales proveedores informaticos.

.~ Con estimulos la industria del software duplicard su
valor.—- Diario Excelsior., 24 de junio de 1991.

"

.~ COMPUTER WORLD. 27 de agostec de 1990.
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Por otre lado los particulares no cuentan con un apoyo tecnico
eficaz o adecuado hacia la eleccién de un bien o servicio
informdtico, por la diversidad de proveedores y que ademas el
Estado no les ofrece un respaldo idoneo. a no ser la presentacion
de quejas frente a la Procuraduria Federal del Consumidor.

Es importante una reestructuracién respecto a la politica
gubernamental en cuanto a este punto. asi como dando en aguellos
paises que. si Dbien con un nivel de infcrmatizacién mas
pronunciado . ofrecen lo misamo una serie de elementos. los cuales
debidamente capitalizados, permitirian disponer de un pancrama
prospectivo mds prometedor.
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CONCLUSIONES

1.~ Es menester conscientizarse de gran auge que han cobrado hoy
+n dfa’ los sistemas de cémputo. y ya sea por descuido, ignorancia
o indiferencia: en que han caido los juristas vy nuestras
autoridades respecto a su regulacion es inexcusable, de tal
manera ‘que se han agregado a este asunto una serie d=
problemiticas accesorias en torno a la principal, como es el caso
de los riesgos informéticos, los contratos informaticos. el valor
probatorio de los sistemas, entre otros vy su necesario
aseguramiento, los cuales complican aun méAs la busqueda de
soluciones de tipo iurtdico.

2.~ Ya no es posible geguir acudiendo a soluciones técnicas que
por su naturaleza propia son bastante efimeras y no dan un
adecuado coto a las enormes pérdidas de tipo econdmico sucitadas
por dichas problemdticas, por lo que el Derecho debe obligarse a
proveer figuras que de forma efectiva sean aplicables a las
circunstancia del caso y no sujetas como ha sido hasta hoy a
wo.des de tipo tradicionalista y anticuado que nos remiten
irremisiblemente a aforismos metajuridicos como seria el caso de
convertirse en sdélo observadores de la situacién dejando en
estado de indefension a mil y una persconas.

3.- Dar una solucion al problema me parece presuntuoso pero lo
que se intenta es recalcar algunos aspectos fundamentales de este
trabajo: ya que el nacimiento Yy el desarrolie de la informAtica
nan provocado en la sociedad grandes cambios, razén por la cual
es indispensable la intervencién del Derecho y asi formar una
nueva disciplina que bien podria llamarse Derecho Informético.

4 .- Debe darse una verdadera proteccién a todo 1lo que conlleva,
los sistemas Yy programas de cémputo gque sean considerados como
verdaderos bienes que de forma potencial de apropiacion y en todo
caso tambien de fuente de inversiones considerables, ameritan una
regulacién especifica ademas por todo 1lo que se relaciona con
otros aspectos informdticos.
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8.~ En divesos paises se ha buscado una-sclucién a todos los
problemas planteados a lo larga.cdle mi trabajo pero segun es el
pais en su desarrollo econdm.~o ha side la busqueda de sus
soluciones tomando en cuenta las prioridades de 10s mismos. pues
unos buscan tener primero su industria para luego protegerla,
para otros dicha proteccién es prioritaria como es el caso de los
paises desarrollados, pero estando en cuaiquiera de estos casos
ambos tienen un fin comin, el de la busqueda de unas solucién que
a la fecha no han encontrado.

6.~ Debemos tomar cada idea nueva u original como una aportacion
suceptible de aplicacidn de tipo practico y que no debemos dejar
pasar.

7.- A lo largo de mi trabajo he expresado la importancia de la
problemdtica de los sistemas informaticos. sus origenes vy
consecuencias. as{ como las diferentes proposiciones formuladas
hasta hoy. Pero la solucion no estd solo en las instituciones que
tienen los mds grandes sistemas de cémputo como ya se ha seflalado
Y que buscan de alguna manera una solucion desesperada, sino en
la creacién dé un régimen de tipo particular que tome en cuenta
logs mé&ximos elementos aplicables de estas diversas formas
juridicas, sin excluir de ninguna manera otro tipo de figuras.

8.— Es necesario, establecer un dispositivo Jjuridico que
solucione el problema tomando en cuenta todos lo3 elementos
citados a lo largo del desarrollio de este trabajo y que permita
imponerse al derecho por encima de los dispositivos de tipo
técnico, personal o politico.
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