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RESUMEN 

DENTRO DE ESTE TRABAJO SE COlvTE,)lPL4.. EL 

TEA!A DE LOS "SISTE/1-!AS TOLERA.NI'ES A F.ALL-!S", SE 

EXPONE SU CONCEPTO Y SE PRESEi'vTAN LOS 

REQUERIA!IENTOS NECESARIOS TA.1VT0 DE 

"HARDH1:4R.E" COMO DE "SOFTW4RE", PARA QUE SE 

PUEDA CONSIDERAR A UN SISTEilrfA COA!O 

"TOLERAJVTE A FALLAS". ADEMAS SE EXPONE EL 

MEDIO A.MBIE!VTE QUE RODEA A LOS "SISTEMAS 

TOLERA1VI'ES A FALL4S". 

FINALMENTE, SE EXPONEN ALGUNOS EJEA!PLOS EN 

LOS CUALES LOS "SISTEA!AS TOLERAJ.VI'ES .-1 FALLAS" 

TIElVEN CABIDA. 



1 ILVTRODCCCTON 
1.1 ¿QlJE Er;;; CVSTSTEJf4 TOLERA./VTE A 

F..4LLAS? 

1.2 JIEDIO AJIBIESTE DE 
PROCES.4J/IETO DE TR41\:r;;;.4CC!Ol~ES 
E.\. LliVEA 

1.3 REQUERJ/11/EiVTOS PAR4 UN SISTEJL4 
TOLERA.iVTE A F4LLA.S 

1.4 COiVTEi'VIDO YALCA.iVCE 



l. INTRODUCCION 

En el presmle capítulo se explica el concepto de 
"Sistema Tolerante a Fallas", así como la 
importancia que tienen estos sistemas para el 
proci!samiento de lransaccián en línea para 
aplicaciones criticas. Otro punto importante de es/e 
apartado /rala de los requerimientos tanto de 
"hardware" como de "software" para la 
conformación de 1111 Sistema Tolaallle a Fallas: la 
coneclividad. m red, con sistemas abierlos y la 
integración de aplicaciones entre "main.frames". 

La propuesta de esta tesis es decribir los fundamentos de los Sistemas 

Toletantes a Fallas, su relación con el procesamiento de transacciones en 

línea y su medio ambienle. 

En el pasado se han instalado sislemas de cómpulo que podían lomar 

decisiones en microsegundos pero que no producían la información, donde 

se necesitaba, con la rapidez requerida. 

Las máquinas estilizadas de forma elegante, instaladas en cuartos 

adornados con plantas, parpadeaban las luces de sus consolas más rápido 

de lo que podía seguir el ojo humano, pero la administración no podía 

obtener las cifras más recientes acerca de fas existencias en a/macen. Los 

clientes en las ventanillas de los bancos no podían hacer efectivo de 

inmediato un cheque. Los cientljicos debían esperar hasta veinticuatro 



..... '. 

,' .. ~\ :·,:--

:-:-· .. · -~.~~: :.~·.~~l ;~~ 
-"-.'.' 

'···,·:~.;-.· ~+:) 
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asient?s como···1ds. p~dtaJlos, vi~J~rÓ,r ;~:e~;iez~r~Í·~.'~l"'«~~ó{ _W·t~Íhhios···de 
los comp11tadores· llégaban dem'!siC1,10(/f':rfle)qq[9:·7ó,n/jh;~r/gJúB .1/itaba 
ocurriendo en ese momento. 

El problema tenía /res aspectoS. E11 prím~r lugar. les tomaba mucho 

tiempo a los datos llegar hasta el sistema de cómputo. En ocaciones tenían 

que pasar por una divesidad de procesos manuales, postales o de entrega 

antes de llegar a la máquina. En segundo lugar, los mecanismos df! 

procesamiento de datos no estaban organizados para que el sistema de 

cómputo plldiera atendf!r de inmediato cualqllier operación que fo 

necesitara. Los datos estaban almacenados en forma secuencia/ en cintas 11 

otros archivos que debían nr escudriñados. intercalados y clasificados. El 

sistema de cómputo no podía obtener hechos y cifras al azar en el momento 

que se les necesitaba. En vez de ello. se tenía que trabajar siguiendo largos 

ciclos de operaciones preplaneadas. En tercer fugar, tomaba mucho tiempo 

eni'iar los resultados de regreso a la persona o proceso en donde se 

deberían emplear. 

Por lo tanto. a pesar de la alía velocidad de los sistemas de cómputo, se 

les tenía rodeados de zm sistema y organización que no se podían mantener 

a s11 paso. 

En la actualidad, en cambio, todos los datos pueden estar a fa 

disposición inmediata de los sistemas de cómputo, por medio de archivos de 

acceso directo. Las líneas de telecomunicaciones pueden encadenar al 

sistema de cómputo con cualquier pzmto geográfico y acelerar el flujo de 

datos a/y desde el sistema de cómputo. Los usuarios sihtados a muchos 

kilómetros de distancia, pueden estar dotados de tableros o dispositivos de 
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despliegue visual que iunplearf~n .en /orina 11cb~1vencional" sise reqtliere. y· 

de esta forma queciarfan r~péntinamenle cara a car~ ~on.el.$isfe~a de 

cómputo. 

control instantáneo sobre lo.· ¡¡ué acOnlece .. en vez·,Ú~J1c1t'e;.·&J14tes· i10> 

coordinado; y con wandes fntervalos entre .sl El;ist~ff1d;u~de ~~~~gaf la· .. 

itiformación m donde se requiere y wando se necesita. 

Actualmente muchas instalaciones tienen en uso sistemas d11scritos como 

''im línea" y "tm fil!mpo real". En estos. los datos pul!dm f!nlrar directamm/f! 

al.sistema di! cómputo desde el sistema con el que trabaja. y los resultados 

se envían di! regreso. Para es/os propósitos se han conslruido mullilud de 

disposi/ivos qui! envían dalos dl!sde ubicaciones /~janas al sistema de 

cómpulo y para recif:oir sus respuestas (que se denominan /erminales). 

Las terminales pueden estar en el cuarto del sistema d11 cómputo o a 

mucha dislancia. cGnec/adas al mismo por medio de líneas tel~fonicas u 

otros tipos de enlace d11 telecomunicaciones. Adicionalmen/e, pueden es/ar 

en la plan/a de una jabrica. en el mos/rador de un banco. en 1111 almacén o 

supermercado. en la oficina del gerente general, y de hecho. en c11a/q11ier 

parte de una organización. Hay muchos lipos diferentes de terminales, y se 

pueden diseñar para combinarse con las condiciones externas en forma tan 

natural como sea posible. 

Quienquiera que sea. el operador de una terminal envía dalos a un 

sistema de cómputo en forma de preguntas o de información para su 

proceso. El sislema de cómputo los maneja, en ocaciones de inmediato y 

otras en forma d{ferida, y responde o no al operador. Un sistema en línea 
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inmediato y ise 1i1Jlidi.?;~ll11'd Hspl/Jstc/ a la iernzina/ en 11;1os; cubntós 

segundos. ál igz?á(~lt~ cÜrtas opl!raciónes que a /nl!nudo áclualizan 

registros al momento; en vez.di! ser ahnacenados en archivos secuencia/es. 

/a/es como cintas, para Sil posterior "proceso en /o/e" J' c/as~(cación. 

Las líneas de telecomunicaciones pueden estar "en línea" o ''.fuera de 

línea" con el sistema de cómputo. En línea significa que entran direc/amen/e 

al sistema de cómputo, y esté actúa como controlador de las transmisiones: 

juera de línea significa que los dalos telecomzmicados no miran 

directamente, sino que se graban en cinta magnética para procesarse 

después. 

"Se puede d~/inir 1111 sistema en línea como aquel en que los datos de 

entrada pasan directamente desde su lugar de origen y/o se transmiten los 

ci.·itos de salida en forma directa a donde se utilizan. [ie esta manera se 

evitan. m gran parte, las !!lapas interml!dias di! almacena)!! de datos en 

disco, en cinta magnética o en papelfmra de línea". [DISES!j 

SI! pueden diseñar las terminales di! un sistema de cómputo para sl!r 

emplt!ados por operadores humanos. o se puede emplear !!quipo de captura 

automática de datos. Por ejemplo, pueden leer termopares, rmdidores de 

tensiones y otros tipos de instrumentos, y también pueden enviar zma señal 

al sistema de cómputo cuando se ha terminado de producir una pieza en 

zma máquina-herramienta. En otros casos, pueden permitir al sistema de 

cómputo, contar objetos que pasan por dt!ll!ctores en la línea di! producción. 

En fin, se emplea zma gran variedad di! dispositivos para la captura de 



opera en "tiempo real". 

"Se puede d~/inir un sistema de cómputo en tiempo real como aquel que 

controla el medio a traves de la recepción y porceso de datos y que actúa o 

devuelve Jos resultados con la szifucimte rapidez para afectar el 

funcionamiento del medio en ese momento" [DJSESJ]. 

Las d{ferentes autoridades d~finen el tiempo real en formas d{ferentes. 

Para algunos puede entrar la definición la cuestión de "tiempo de 

respuesta", considerándose tiempo de respuesta lo que el sistema tarda en 

reaccionar a una entrada dada. Si un operador teC'lea un mensaje desde 

zma terminal y el sistema de cómputo imprime la respuesta en la misma 

terminal. "se puede definir el tiempo de respuesta como el intervalo 

transcurrido entre el momento que el operador oprimió la última tecla y la 

respuesta del sistema al evento. Se pueden definir los tiempos de respuesta 

en forma análoga para diferentes clases de terminales: es el intiJrralo entre 

zm evento y la respuesta del sistema al evento" [DJSESJ]. 

Algzmas autoridades emplean el término "tiempo real" para implicar zm 

tiempo de respuesta de unos cuantos segimdos; otras extienden la definición 

para poder incluir cualquier respuesta que controle el funcionamiento del 

medio, de minuto en minuto o de hora en hora. Otras más alegan que no se 

debe llamar "en tiempo real" a los sistemas cuya respuesta sea mayor que 

unos milisegzmdos, como acontece con los proyectiles dirigidos a blancos 



mcfrilt!S. 

La velocidad de respuesla difiere de un sistema a oh·o de acuerdo con 

sus necesidades. Por ejemplo, si se emplea un sistema de cómputo para 

controlar 1m conjunto de operaciones. se requiere un tiempo de respuesta 

generalmente pequeí'ío: un sistema de escudriñamiento para radar requiere 

liempos de respuesta de milisegundos; los sistemas de rese1Tació11 para las 

aerolíneas tienen ti!!mpos de r!!spuesta de aproximadamente dos segundos: 

los sistemas para el conírol de almacenes tienm tiempos de respuesta de 

apririmadamente lrei11ta segundos. en tanto que en los mo/i11os de papel se 

consideran adecuados los tiempos de respuesta de cerca de cinco mimutos. 

En algunos sistemas. el tiempo de respuesta dura más que este. a veces 

incluso media hora o más. pero en los tiempos mayores que estos. 

ciertamente se cuestionará si es o no apropiado seguir llamándolos "en 

tiempo real". 



El sistema de cómputo tambUn puede proporcionar información a la 

gerencia cuando la necesita. Puede dar respuestas rápidas a las consullas 

relacionadas con el estado de cuenta o si es confiable el credito de un cliente 

o la e:r:istmcia de zm artículo. La respuesta no viene con una semana de 

retraso sino al minuto. Cada operación que llegue al centro de cómputo o 

que entre desde una terminal remola puede recibir tralamienlo individua/; si 

un articulo da lugar a condiciones excepcionales se puede almder de 

inmediato y si alguien de la organización debe ser informado sin demora. se 

fe in.forma igualmente. 

Se requierm técnicas especiali!s para lograr el control al minuto de la 

situación comercial en la misma forma que se mantiene por ejemplo el 

control en zma planta química. El sistema de cómputo puede planear el 

trabajo en una fábrica y rehacerlo en el momento que se hacen diferentes 

solicitudes o cambia la situación en la planta. Puede controlar la venta de 

asientos de avión en todo el mundo. Puede también permitir que los 

cuentahabientes de :m banco entren m cualquier sucursal y hagan retiros 

en efectivo, a la vez que cuenta con protección contra sobregiros. Se pueden 

tener datos inmediatos sobre los seguros, y se pueden manejar las 

reclamaciones y pagos más rápidamente. Se pueden procesar los pedidos de 

los vendedores dentro de todo el pals. a tiempo para la producción del día 

siguiente. En algunas ciudades, el tráfico turbulento ha sido acelerado por 

medio de sistemas de cómputo que lo manejan como grupos de vehículos, 

cambiando las luces de tráfico en el momento más oportzmo. Análogamente, 

muchos otros procesos industriales pueden ser regulados en forma óptima. 



1.1 ¿QUE ES UNSISTEilL4 TOLER,1NTE A FALLAS? 
- - .. 

Un Sistema tolerante a Fallas es una propuesta de arquil~ctur(lC{ei 11)1 

sistema que asegure la operación co11tfnua de un programd, a1í1;:clla;1d¿ 

1mo de sus componentes falle. 

Como componen/es obvios tenemos a la mmzoria, el procesador central. 

los canales de E11tradaiSa/ida. el disco. el controlador del disco. etc. 

Ejemplos de compo11enles que no sowobvios, pero pueden causar una falla 

en el sistema son los conectores que 1men al procesador y a la memoria: la 

fuente de poder, 1111 ventilador interno. ~te. Así. 1111 compone111e es cualquier 

pieza de "hardware" m el sistema. Los Sistemas Toleran/es a Fullas 

proporcionan un medio ambiente de aplicació11. m donde 1111 sistema 

continuará corriendo un programa de aplicación a pt!sar de que ocurra una 

falla de "hardware". 

Gemral111e11te, en un sistema de cómputo co11ve11cio11al. cuando un 

componeniefal/a. el impacto en el programa de aplicación depende de mal 

es el componente que falle y de la naturaleza de laja/la. Si 1111 sistema pierde 

el disco, el sistema pierde el acceso a los datos. En el caso de que una 

cabeza lectora de un disco se aterrice, destruye la información en el disco. 

lo que ocaciona que los datos se deban reconstruir antes de que la 

aplicación se pueda reanudar. Si el disco contiene al sistema operativo, se 

perderá el uso entero de la computadora. 

Al ocurrir a/gima descompostura en el controlador del disco , se 

producirá como falla mínima que el disco quede incomunicado. Si el 
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desperfeclrJca11sa uncí Ú~~ilu~,1 .err.ó11ea de .in/ormaciót1. se d'r!struirá la 

integr-idad Íl'r! N ilyormáción en e/ disco. Adiciona/mm/e si 'r!l conl[olador 

fal/á obstritirá ~lc:ma/de Enlrada/S~lida.obstacu!izárá et otros~disposilivos 

··-··--·- ....... ,. 

Si se pierde 'r!I canal de E11tradci/S~lida p ~f~Ípf~tesS~t~;.: f1 
- ··--- .• .... 

comunicación hacia los dispositivos per{fericos será inlerntmpida. Esto 

implica que se perderá el acceso hacia datos externos. Una falla de este tipo 

'1isfará a la memoria y al procesador del mundo externo. 

En el caso de que se pierda la memoria. no se podra realizar ningllna 

operación de cómputo. porque no habrá lugar para almacenar los 

resll/tados. Además. el estado lógico de la computadora es determinado por 

el contenido de la memoria principal y la memoria virtual en disco. Sin 

ellas, no se podrá saber qué programas están corriendo o la condición de 

los archivos de dalos. 

Supongamos que un procesador sufre una "caida". en ll!I sistema 

convencional,· éste no podrá computar. Pero esto no es lo más grave. 

A/gimas veces 1m procesador no se "cae". pero una ma/fimción causa que 

se /legi1e a un resultado erróneo. El procesador puede swnar 1+1 y obtener 

3, o puede sumar 1+1 y obtener 2. pero guardar el resultado en un lugar 

equivocado. Algiianas veces los procesadores "se vuelven locos" antes de 

fallar. Esto puede suceder en periódos de tiempo muy pequeños pudiendo 

destruir la integridad del sistema rápidamente. Si el procesador opera de 

manera errónea, puede contaminar la memoria, la cual, a su vez destruirá 

la integridad de los estados lógicos de/sistema. 



De esta manera podemos resumir al ,•oncepto_-'c!eS•ifa.flq" ;C~ft,o: 
evento, cualquiera que este sea, que cause un romp¡J;1iih1BJ~-et;pfrfir;afna 
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de aplicación. Así una aplicación que esta corriendo.e~ i/nJ}/d~'iputStiot~: 
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se dentendrá si algún componente de ésta. falla. · -- '·> 

Hasta aquí hemos hablado de caídas de un sistema dehiddacausas 

físicas. de hardware. Sin embargo 1m sistema también puede caerse debido 

a problemas de: 

C4TEGORL4 EJElvfPLO 

-Operación: Si se inicializa mal un programa de aplicación. 

-li1edio ambiente: Fallas en el suministro de energía e!ectrica, catástrofes 

naturales. 

-Diseño de software: Si se aplica Wl programa inadecuado a los recursos 

con que cuenta el sistema. 

-Reconfiguración: Reconfiguración de una base de datos. reiniciar 

(sistema operativo) discos 'adiciona/es. 

Por lo tanto, para que Wl sistema pueda ser realmente tolerante a fallas 

debe preveer tanto los problemas de "hardware" como de software". 



1.2 il1EDIO A1UBIENTE DE PROCESAl1JIENTO DE 
TRANSACCIONES EN LINEA. 

Existen diferentes métodos de procesamiento de información como el 

procesamiento en "batch" que es trabajar con procesos en secuencia, 

involucrando prioridades: el control de proceso en tiempo real. en el cual la 

respuesta a zm evento externo es aproximadamente del orden de JO 

milisegundos; el tiempo compartido que es la asignación de ranuras de 

tiempo, i.e. a cada programa le corresponde un lapso determinado de 

tiempo de ejecución en el CPU; la entrada de datos en línea con 

actualizaciones en "batch", si zm sistema tiene conectado cientos de 

tenninales que están haciendo entrada de datos en línea con 

actualizaciones de archivos "batch" fuera de línea. la base d~ datos es 

cambiada en la noche, no en el tiempo en que ocurre la transacción; y 

.finalmente el procesamiento de transacciones en linea, del cual se habla más 

a detalle, a continuación. 

Mucha gente esta recurriendo al procesamiento en linea, para 

aplicaciones criticas y obtener información que refleje el estado verdadero 

de sus negocios. El procesamiento de transacciones en línea es el 

procesamiento de cómputo de datos para las transacciones de negocios, en 

el tiempo en que ellas ocurren. 

Los lugares en donde existe wza rapidez de flujo de fondos; captura de 

transacciones en el punto de venta; la ayuda para automatizar la 



manufactura una planta industrial, etc.; 

transacciones en linea es la solución. Ver figura 1.1 

1.3 REQUER/iUIENTOS P4RA UN SISTEillA 
TOLERANTE A FALLAS. 

Si el sislem<.1 no es To!erente a Fallas, no podrá haber disponibilidad 

continua para los negocios que requieren procesamiento de transacciones 

en línea. Un Sistema Tolerante a Fallas debe operar no obstan/e que ocurra 

a~gtma falla, en algún componenle. tanto de "hardware" como de 

"software". Un Sistema Toleran/e a Fallas debe proveer uná permanente 

disponibilidad, 7 días a la semana. 24 horas al día. 365 dk1s del año. 

Un sistema Tolerante a Fallas debe considerar los siguientes factores de 

diseño: 

- Los componentes, los datos y el procesamiento central. deben correr en 

paralelo, compartiendo la carga de trabajo. 

- Si zmo o más de los componentes, los datos o los procesos fallan, el 

sistema operativo debe reasignar automáticamente el trabajo hacia otra 

parte del sistema, de tal forma que todas las transacciones puedan ser 

completadas sin pérdida de información. 

- El mantenimiento se debe poder hacer en linea, para no detener el sistema. 

Los Sistemas Tolerantes a Fallas deben ser basados en un diseño 

modular para que se les puedan adicionar componentes, como 

procesadores, memoria, controladores, discos, terminales y otros 
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sistema 

su memoria asociada: de tal 

manera que el crecimiento cid deúmpet1o para sistemas multiprocesadores 

con memoria campar/ida, será una· curva; mienlras que para un Sisl;:ma 

Toleran/e a Fallas a mayor número de procesadore1· debe incrementarse el 

desempelio total del sistema. V!!r figura l.:! 

Los datos, en cualquier sistema, deben ser guardados en forma 

actuali::ada, para que puedan r~(lejar de manera exacta el estado de un 

negocio. la integridad de los datos significa que ninguna faifa de una 

transacción en parlicualr. o de algún componente de "hardll'are", como un 

CPU o un manejador de disco pueda corromper los datos, en una base de 

datos. Los Sistemas Tolerantes a Fallas deben ser diset1ados para mantener 

la integridad y la consistencia de la base de datos: deben poder almacenar 

los datos en discos "espejo", para que un respaldo de la base de datos 

siempre este disponible en caso de una falla en disco. Ver figura 1.3 

Una base de datos distribuida es aquella en la cual los objetos residen en 

más de un sistema en ima recl, y esos objetos pueden ser accesados por 

cualquier sistema en la red La información es colocada cerca de la gente 
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que 1c(us_a!'Pª;~:re,fuci(26.vt~s de·•comzmicaciótz y·mejorar el tiempo de 

· respziestdei(~lslste"'1a, Los~iatos pueden ser colocados en J1tios distinlos, y 

tanto /~j 1isuarib1 c~~o fas~plicaciones pueden accesarlos como si fueran 

zma has~ de d~tos única. los Sist11mas Tol11ra11/es a Fallas debf!ll poder 

manejar toda esta complejidad para administrar una base de dalos 

distribuida. Es/e concepto es co~rocido como indi!pendencia geogr;~ftca. En 

este conceplo. las transacciones pu11den ser generadas y so/iciladas d11sde 

cualquier punlo de la red de zma manera lotalmmli! lransparmle. El 

Sistema Toleren/e a Fallas debe guardar la información de los registros que 

son creados, borrados o movidos hacia distintos lugares. Ver figura 1.4 

Una red puede ser local regional, nacional o internacional. Los sistemas 

de procesamiento de transacciones en línea deben ser capaces de funcionar 

efectivamente en redes de sistemas que son mam1facturadas por el mismo 

vendedor (sistemas propietarios) o por dfferentes vendedores (sistemas 

abiertos!. Los Sistemas Toleran/es a Fallas deben sf:!r dis11ñados para ser 

una red m un sistema o una red de sistemas: sin importar el lugar 

geográfico. Los Sistemas Tolerantes a Fallas. def.en soportar fa 

conectividad de los sislemas abiertos y la inlegración de aplicaciones entre 

"mainframes'', minicomputadoras, estaciones de trabajo, computadoras 

personales y otros un'icios de vendedores diferentes en una redjuncional 

Esta flexibilidad proporciona el poder segzdr utilizando la invesión existente 

de equipo de cómputo sin tener que sustituirlo. Ver figura 1.5 

Los Sistemas Tolerantes a Fallas deben también incluir procedimientos 

para la autorización y la autenticidad de los usuarios, tanto para Wl sólo 

sistema como para wza red de sistemas. 

\. 
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Por otra parte, mirando hacia el mimdo de los negocios, todos los 

consumidores demandan wia mejor disponibilidad. tanto para servicios, 

como para productos. Así mismo para las empresas que requieren de un 

proceso continuo para su producción fes es muy costoso que su sistema de 

cómputo se caiga: 

"Los sistemas de reservación de lineas aéreas. en Estados 

Unidos, pierden $60,000 dólares por cada 15 minutos que su sistema se 

cae" {STRA9Jj. 

Una reciente encuesta de "Gallup Organiza/ion" [RED 93} reveló que 

las caidas de un sistema en red pueden costar/e a tma empresa cerca de 

$200,000 dólares al año, dentro de un cálculo conservador, si se considera 

que existe una caida en 1ma hora cada semana. Otro ejemplo es el grupo 

PSA que manufactura automóviles en Francia- el cual produce más de dos 

millones de vehlculos Peugeot y Citroen por año- calcula que podría 

costar/e $4,000 dólares cada minuto que la línea de producción se cayere 

[JTUG92j. Los Sistemas Tolerantes a Fallas son la mejor solución a esta 

probkmática. 

1.4 CONTENIDO Y ALC4NCE. 

Los capítulos 3 y 4 muestran el caso de estudio: el paradigma de un Sistema 

Tolerante a Fallas, proponiendo tanto su lógica, como sus componentes; 

además de mostramos su interrelación con otros sistemas, como un todo. El 

caso práctico y aplicativo se sustenta en el capitulo 5. 



El capitulo 2, plantea el alcance y justificación del tema que nos ocupa, 

proponiendo una secuencia lógica, en base a la hipótesis directriz. 

En el capitulo 3 se describe el paso del modelo conceptual al operativo; 

tanto del "Hardware" como del "Software" para los Sistemas Tolerantes a 

Fallas. 

Dentro del capitulo 4 se detalla al medio ambiente en el cual los Sistemas 

To!erantes a Fallas operan: los puntos en carmín y las diferencias de este 

tipo de sistema con los sistemas hortodoxos. 

La clasificación y el análisis cualitativo y de aplicación de la tecnología 

que nos ocupa en este tratado de tesis, se presentan en el capitulo 5. 

Finalmente, el capítulo 6. resume los resultados de esta obra y propone 

las conclusiones pertinentes al respecto. 



2 JUSTIFICA.CION YALC41VCE 



2.JUSTIFICACION Y ALCANCE 

Dentro de este capítulo el p1mto jundammtal es el 
p/anteamimlo de la hipótesis, que da lugar al 
presmte trabajo: los //miles de ésta. as! como su 
justificación. 

El tema de que se ocupa este trabajo es fa descripción de un sistema que 

permita el proceso contímw de transacciones en línea cualquiera que sea su 

naturaleza. U11 sistema, e11tendiendose como tal al "Hardware" y 

"Software", que sea eficiente. confiable. integro y que asegure una 

disponibilidad de 24 horas al día. 7 días a fa semana. los 365 días del afio. 

Este sistema es conocido como "SISTEAl4 TOLERAJVTEA FALLAS". 

La hipótesis de esta tesis es la de "DESCRIBIR EL MODELO 

CONCEPTCU DE LOS SISTE"'14S TOLERANFES A FALL4S". Este 

objetivo es la directriz en torno a fa cual gravita este trabajo. Con esta 

proposición se pretende describir a los sistemas que pueden seguir 

prestando zm servicio cualquiera. mientras que alguno de sus componentes 

falle. no importando que éste sea parte del "hardware" o del "software". 

La importancia que revisten esta clase de sistemas es grande, dado que 

existen muchos nichos en fa industria en los cuales se demanda que un 

sistema no sólo tenga la capacidad de procesar grandes cantidades de 

datos, sino que además preste un servicio lizinterrumpido por zm periódo 



indefinido. Además, se reducen costos~ deliempo .V dinero lifl las áreas donde 

los procesos requieren ser continuos, y por lo tanto. se neces;/a de un 

Sistema Tolerante a Fallas. Los procesos críticos son la materia prima para 

los Sistemas Tolerantes a Fallas y estos sistemas, a su vez constituyen un 

sector de gran importancia dentro de las ciencias de la computación. tanto 

en el desarrollo como en Ja inwstigación. 

Dada la hipótesis de este trabajo que es la motivación subjetiva y 

personal aunado a Ja importancia que revisten esta clase de sistemas como 

trascendencia objetiva, pienso que la elaboración de la lesis se )11Stifica. 

La secuencia que se porpone, para un mejor entendimiento del tema en 

cuestión es entonces la de realizar, en primera instancia, la descripción del 

modelo de los Sistemas Tolerantes a Fallas en cuanto a "Hardware" y 

"Software" se refiere. Enseguida se hablará del modo de operación y su 

medio ambiente, de este conjunto peculiar de sistemas. Posteriormente se 

abarcarán los distintos segmentos de aplicación para los sislrtmas en 

cuestión. 
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3.2.2 PROCESA1VIENTO EN PAR4LELO 
3.2.3 PlllVTO DE VERIFICACION DE 

PROCESOS DE ENTRADA/SALIDA 
3.2.4 iWENSAJES DE ESTADO DEL 

PROCESADOR 



3. HARDWARE Y SOFTWARE DE LOS 
SISTEMAS TOLERANTES A FALLAS. 

El propósito de ¿ste capitulo es resaltar la 
importancia de la duplicación de componentes de 
"hardware" y su contribución dentro de los Sistemas 
Tolerantes a Fallas. Se da también un panorama 
general de las tendencias actuales en la construcción 
de procesadores, así como las características y 

bondades que debe proveer el "software" Tolerante a 

Fallas . 

. 3.1 HARD1VARE TOLERANTE A FALLAS. 

El "hardware" Je los Sistemas Tolerantes a Fallas debe Je satisfacer los 

requerimientos del proceso de transacciones en línea: 

-Disponibilidad contínua del sistema y su información. 

- Alto rendimiento. 

- Crecimiento. 

- Integridad de datos. 

-Distribución de datos. 

- Conexión en red. 

-Seguridad 

Para satisfacer estos requerimientos, se de.finen los siguientes conceptos: 

-Modularidad: El "hardware" debe ser compuesto por módulos, los cuales 

son wiidades de servicio, diagnóstico, reparación y crecimiento. 



-Diagnóstico Automáiico: Cada módttlo debe poder verificarse .así mifmo. 
~ '/, ·\;, - ' - . -

cuando un módulo detecta una falla, debe ser detenido. 

-Componente Tolerante a FaOas: Cüando zm módulo de "hardware" o 

"software" falle su función debe ser inmediatamente tomada ;6; ·b'tro 

módulo. 

-1}/aitienintie1tio en lútea: "Hardware" y "software" de aplicación deben ser 

diagnosticados y detenidos mientras el resto del sistema continúa prestando 

servicio. Cuando el "hardware", programas o datos son reparados. deben 

ser integrados sin inlerrumpir el sen1icio. 

3.1.1 DUPLICAC/ON DE C011'/PONELVTES: 

Uno de los criterios más importantes de cualquier Sistema Tolerante a 

Fallas es la disponibilidad. En la mayoría de Jos sistemas. una falla en 

cualquiera de los principales componentes, puede detener a todas las 

funciones en línea. 

Los Sistemas Tolerantes a Fallas deben tener duplicados sus 

componentes. Cada componente duplicado realizará su trabajo en su 

componente de respaldo, sólo si éste falla. La duplicación de cualquier 

componente debe satisfacer dos objetivos importantes: 

-Debe proporcionar un respaldo tolerante a fallas. 

-Debe incrementar el desempeifo existente. 



Estos objetivos aseguran que el "hardWizre" sea tólerdiú~/d'j41k;~yq11e .un .. 

componente duplicado no sea esclavo de otro, sino qúe 'adicioh~ P?der e~. el 

desempeño de la computadora. 

3.1.2 PROCESADORES. 

Cada procesador debe ser una unidad de procesamiento individual 

capaz de soportar todas fas actividades de procesamiento de datos, y debe 

también soportar múltiples y variados dispositivos de periféricos, tales como 

manejadores de discos, terminales. impresoras. etc. 

Cada módulo procesador puede ser 1m sistl'ma de procesamiento 

"stand-alone" consistente en: 

- Dos interfaces para el bus interprocesador conectado a cada procesador 

(IPB -"Interprocessor Bus"). 

- Una zmidad de procesamiento de instrucciones (1PU - "lnstruction 

Processing Unit''.!. 

- Memoria principal. 

- Dos canales de interfaz de entrada/salida para permitir la comunicación 

con los distintos tipos de servicios periféricos. 

-Los procesadores deben soportar procesamiento en paralelo, además de 

proporcionar la tolerancia aja/las. Ver figura 3.1. 
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Cada bus interprocesador debe ser manejado por un controlador IPB 

separado. Ver figura 3.2. 

A1ediante caminos duales se debe proveer la com1micación entre íos 

procesadores. tolerante a fallas a 1111a alta velocidad. Cada camino de los 

IP.B debe soportar la transferencia de datos a una afia velocidad (del orden 

de 20 1HB por segundo). Estos caminos deben ser bidireccionales y se 

deben utilizar simultáneamente. 

CONTROL4DORES DE ElvTRAD.41SALIDA. 

Los controladores de EntradaíSalida proporcionan la interfaz 

ftsica/electrónica entre im dispositivo de periférico específico y dos 

procesadores. 

Cada controlador debe soportar un dispositivo de periférico en 

específico. Deben existir controladores duales para todos los dispositivos. 

Debe haber caminos de datos alternos, de tal forma que si una falla 

ocurre en cualquiera de los componentes, existe otro camino para accesar a 

cualquier dispositivo en específico. 
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Además. los coi1troladÓreS'de,~diSCo deben 'trabajar en pares para 
,· ... -,,_·-. 

Jl4JVEJADORES DEDÍSCO . . 
-, .• - e:- .-

Los manejadores de discos sori';losdispositivos de Entrada.iSalida más 

crítico en un Sistema TolerailÚ a Fallas, porque los datos son 

constantemente accesados pam lectura y.to escritura. Cada manejador de 

discos debe ser un puerto con dos conexiones hacia los dos diferentes 

procesadores. 

¡\fANEJADORES DE DISCO HN ESPEJO. 

Los discos en espejo son dos discos.fisicos que deben compartir el mismo 

nombre lógico y contener datos idénticos. Los discos en espejo 

proporcionan el nivel más alto posif>le para {a integridad de los datos. 

Para incrementar el desempeño en la lectura de los datos, estos deben 

ser leidos del disco en donde se encuentre la cabeza de lectura/escritura más 

cerca de los mismos. Si ocurre una falla o contaminación en un disco el 

sistema utilizara el disco remanente. Ver figura 3. 4. 

FUENTES DE PODER. 

Cada procesador debe tomar la energía eléctrica de ·¡uentes de poder 

separadas, lo mismo que cada controlador de Entrada/Salida. 
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La fuente de. poder para c~,fc/pr9/fsq4o})d~6:e :f1lq1Ídr un.sistema de 

respaldo de baterías para próteierVrcbntenidode lainefnoria en caso de 

una total ausencia de ~nérgú/eléc~c~:/ 
El .~istema de r~spaldo de 6~/~;¡;¡~-;~() intentará continuar con lcis 

actividades del procesamiento de datos, pero guardará los ,·k1tos activos en 

la memoria del procesador. Ver figura 3.6. 

3.1.3 11'L4NTEJVHHENTO Y REPAR4CION EN LINEA. 

El "hardware" de los Sistemas Tolerantes a Fallas debe ser modular, de 

tal forma que se puedan reemplazar de manera independiente. los 

procesadores, los controladores de Entrada/Salida. los manejadores de 

disco, los wnti/adores, las fuentes de poder, etc.: mientras el sistema esta en 

/!nea. Este reemplazamiento de componen/es de un Sistema Tolerante a 

Fallas para su mantenimiento y/o reparación debe ser fácil de realizar. sin 

remover cables, sin herramientas y que personas sin conocimientos técnicos 

pueda llevarlo a cabo. 

3.1.4 TENDENCIAS Y TECNOLOGIA ACTUAL. 

Hoy en día los procesadores que dominan el mercado de la mayoría de 

los sistemas de computación son fabricados bajo la tecnología CISC 
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("Complex lnslruction Set Computer" - Computadoras con un Conjunto 

Complejo de Instrucciones); los procesadores fabricados bajo esta 

tecnología utilizan la microprogramación para interprelar cada instrucción 

de máquina, por tanto íos circuitos construidos con esta tecnología son de 

mayor tamaño que los fabricados con tecnología RISC l"Reduced 

lnstruclion Sel Computer"-Computaodras con un Conj1mlo Reducido de 

Instrucciones), que es la tendencia tecnológica para k1 construcción de 

procesadores: esla tecnología propone tener el conjunto de instrucciones 

fijamenle cableadas dentro del procesador, obteniendo con esto un grupo 

reducido de instrucciones de máquina optimizando las instrucciones que son 

usadas con mayor frecuencia y optimizando también el uso del compilador : 

(esta tecnología ha sido lograda gracias a los avances en la lecnología de 

los semiconductores). 

La tecnología RISC presenta algunas ventajas respecto a la tecnología 

C"'ISC: representa un menor costo, e incrementa el desempeño ofrecido por 

los procesadores CISC, utilizando menos ciclos de reloj por instrucción y 

ciclos de reloj más rápidos. 

DISCOS OPTJCOS. 

La capacidad de almacenamiento que ofrece esta tecnología es enorme. 

Es lo suficientemente grande para contener los nombres de todas las 

personas en el planeta Tierra (cerca de 84 Gigabytes de texto o datos de 

imágenes en w1 espacio de sólo 59 pies cúbicos). 

La tecnología usada en estos discos es WOR/11 ("Write-Once, Read 

.Mu/tiple Times" -Escritura zma vez, leida muchas veces-). Este método es 



. .. .· 

. 1.a figura 3.7 mzwstra vcir.ios tipos de memorid y medios de 

ulmam1amie11to, d~sde k1S ele.muy alto desempeflo RAlvl cache, has/a los 

métodos de arcÍ1ivómJ'i1entosjuera de /fnea.>Puesto que. /os díscos ópdciJs 

proporcionan 1111 ar~hi1/o compacto de datos en línea, es conveniente q11e zm 

Sistema Tolera~te a p,1/las lo tenga, para ,1dicio11ar y recuperar registros 

más rápidamente que cualquier otro medio de archivo. 

SISTEMAS ABIERTOS. 

El término de Sislemas Abiertos va más allá de un tipo de Sistema 

Operativo en especifico. Para los usuarios ,finales sign(/ica una 

disponibilidad de aplicaciones y 1ma independencia con respecto a Jos 

vendedores. un bajo costo m el desarrollo de aplicaciones y soÍ11L'irJw:s con 

vaior agregado. Conceptos como la "lnteroperabilidad" de 1111 sistema de 

cómputo, es decir la conexión en red. el lipa de Base de Datos. el lipo de 

aplicación: la "Portabilidad" de 1111 producto de "software": y la "Facilidad 

de Afan~io" con respecto al sistema, la interconexión con otros sistemas, y fa 

Base de Datos: son parte de la estrategia que define a 1111 Sislema Abierto. 

Ver.figura 3.8. 

Los Sistemas Tolerantes a Fallas deben ser sistemas 

Abiertos/Propietarios para que puedan ofrecer flexibilidad y valor 

agregado. Deben de poder pertenecer a un mercado horizontal es decir 

cuando una plataforma de cómputo es aceptada por varios mercados: en 
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lugar .de .pertenecer solamente á '11k1nerca¡1; Vertidái. ehNCir Ciiándo una 

plataforma de cómputo es aceptada por 1;11 ;e~;~lo d;/mercaÚo y ésto 

produce una.filtración hacia el res/o del mercado. 

3.2 SOFTIVARE TOLERANTE A FALLAS. 

El software toleran/e a fallas trabaja junio con el hardware tol1tra11íe a 

fallas para dejinir la Tolerancia a Fallas. la modularidad, la efiCiente 

interconexión y el procesamiento de transaccionf!s en /ínf!a; f!~ un Sistema 

de Computación: 

El Software Tolerante a Fallas o sistema operativo de un sistema 

tolerante a fallas debe residir independientemente i!tl cada procesador, y 

df!be proveer las siguientes funciones: 

- .Manejo de Aiemoria: debe proveer soporte de memoriaflsica y virtual 

para controlar la distn'bución y utilización de la memoria. 

- A/anejo de Procesos: Inicio. ejecución y detención de procesos. 

- Comunicación entre Procesos: Ruteo de mensajes entre procesos 

independientes. 

- Servicios de Usuario: 

* De propósito general: muchas rutinas estándar son necesitadas 

.frecuentemente por iu1 proceso, como el convertir datos binarios al 

formato ASCII. 

* Control de Procesos: La habilidad para un proceso de solicitar 

el inicio y dentención de otros procesos. 
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* Operaciones "NonStop" (No Deteners~): 

fallas puede ser necesitado para 

lota/. Ver figura 3.9. 

3.2.1 ESTRUCTURA DE UN PROCESO. 

Un programa es el código fuente u objeto guardado en disco. Un 

proceso es la versión que está corrimdo de zm programa. A/gimas de las 

características de los procesos son: 

- Nombre: Un identificador único para zm proceso en particular. 

- Identificador: Una combinación del número de CPU y el número de 

proceso en el CPU. 

- Prioridad: Un valor numérico designado por el usuario indicando fa 

importancia relativa del proceso a correr. 

-Estado: 

-Acüvo: Proceso en ejecución, 1mo por procesador. 

- Listo: En wz estado de no-ejecución, detenido por un cambio para 

ser ejecutado. 

- En espera: Un proceso que no puede continuar su ejecución hasta 

que algún evento externo {ej. wza operación de Entrada/Salida) se 

halla completado. Cuando el evento es completado, el proceso 



regresa al estado de listo. Ver figura 3.10. 

3.2.2 PROCESAi\IlENTO EN PARALELO. 

El "software" de los Sistemas Tolerantes a Fallas debe soportar 

procesamiento en paralelo para permitir que mensajes se'm enviados entre 

procesos. 

En la figura 3.11 se muestra a una tarea requiriendo: entrada de datos, 

operaciones de Entrada/Salida en 1111 dispositivo y sali.da de datos. Esta 

tarea puede ser dividida en procesos separados. Cada proceso 

independiente es codificado con una lógica simple en secuencia, pero la 

adición de varios procesadores diseminan ki carga de trabajo, haciendo 

que se incremente enormemente el desempeño de fa tarea. 

,\lás de un proceso debe ser activado simultáneamente, proporcionando 

un procesamiento en paralelo. Adicionalmente los procesadores y demás 

recursos pueden incrementar también su desempeño. 

Puesto que el lrabajar con varios procesos. en d{ferentes procesadores, 

implica que estos procesos deben comunicarse entre sí: el "software" de los 

Sistemas Tolerantes a Fallas debe soportar la comunicación entre procesos 

con completa independencia de la localización del proceso. 

Para realizar esto, se debe permitir a los procesos comunicarse uno con 

otro, mediante el envío de mensajes y la recepción de respuestas. El lPB 

(Bus lnterprocesadores) extiende esta capacidad a través de diferentes 

procesadores. Ver figura 3.12. 
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3.2.3 PUNTO DE VERIFICACIOlV DE PROCESOS DE 
ENTRADA/SALIDA. 

Si los procesos de Entrada/Salida para un dispositivo residen en 

proces,1dores separados, se deben establecer algunos procedimientos de 

notificación para guardar la información. del proceso de respC/ldo de las 

actiw'dades del procesador primario: . e 

. La tarea de un proceso de respaldo es tomar el evento dé ii1 pr~ce~o 
primario que fa /la y permanecer sincronizado a sus actividades. 

El mensaje de punto de verificación. el cual siempre debe ser enviado a 

tra,·és del Bus lnterprocesador f PB del proceso primario al proceso de 

respaldo contiene: 

- Localización del código: la dirección de la instrucción que el 

proceso primario esta ejecutando. 

- Valores de los datos: El contenido de la pila de dazos del proceso 

primario. 

Con esta información, el proceso principal informa al proceso de 

respaldo el cambio de estado de sus actividades de Entrada/Salida. La 

frecuencia y contenido del mensaje de prmto de verificación para los 

procesos, deben ser determinados en los mismos procesos. Ver figura 3.13. 

3.2.4 MENSAJES DE ESTADO DEL PROCESADOR. 

Los procesos de E/S sólo fallan cuando un procesador falla, por lo tanto 

debe haber rm método para identificar cuando rm procesador ha/aliado. 
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Si un procesador reconoce qÚe olfoproce~adorhafal!ado .. wrUkará sus 

procesos para determinar si algunos ile ellós son procesos deresp¡;¡ldo de 

aquellos que estén como procesos pfimarios en el procesador. que ha 
.. -· : ' ·. -·,· :·, 

fallado. Los procesos de respalc{o pasarán . entonces .a s,er procesos 

primarios. · .. ·· .······. '.i ,·; ·.··•··· .•······· .. . . ... ·. . ·. ···.· > · ...•.•.. ·• .. 

Esto debe ser hechi} ten1e~~q~í/ríil vef(ficación'iildepimdiente en cada 

procesador para ver sí otros~rb~e;~do~es>no han sz!frid~ alguna falla. En 

cada segzmdo los procesadores se liansmiím mensajes de. "Estoy Vivo". 

entre sí. 

- Si un procesador falla al escribir una respuesta al mensaje de "Estoy 

Vivo": el otro procesador puedl! haber fallado. Sin '<!mbargo algo pudo 

estar mal con '<!!procesador qui! envía t!l mensaje. Pul!de ser que no estaba 

disponible para la respuesta del otro procesador. 

- Para determinar si el problema es 1111 procl!sador que ha fallado o no ha 

recibido fa respuesia esperada: el procesador puede mandar un mensaje a 

sí mismo y a otros procesadores. 

Si el procesador falla al recibir la respuesta de dos m'<!nsajes 

consecutivos "Estoy Vivo". verificará si ha recibido su propio mensaje. Si l!S 

as/. se dará cuenta que el otro procesador ha fallado y habilitará los 

procesos de respaldo como procesos primarios. Si el procl!sador nunca 

recibe su propio mensaje, se parará a si mismo. Una vez que el procesador 

que habla fallado se reestablece. los procesos que habián estado como 

pn·marios, pasan a ser procesos de respaldo. Ver figura 3.14. 
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4. MEDIO A}}fBIENTE DE LOS SISTE}}fAS 
TOLERANTES A FALLAS. 

Al inicio de este capítulo se b·atan los temas de 
Sistemas Distribuidos y Procesamiento de 
Transacción en Línea y la importancia que implica 
para Jstos. los Sislm1as Toleran/es a Fallas. Se 
pre sen la lambién un modelo de su lución para f! l 
Procesamienlo de Transacción línea. además de tres 
diferentes opcionf!s de configuración para Sislemas 
Tolerantes a Fallas. Por tí/timo se /oca el lema de 
seguridad para SisJemas Toleranl!!s a Fallas. 

Las empresas 11ecesikm aprovechar fas ven/ajas del poder distribuido de 

las Computadoras Persona/es de escritorio y las Estaciones de Trabajo 

conectadas al área local de las redes de las propias empresas. El modelo de 

cómputo Cliente/Sl!rvidor -;111 donde las aplicaciones son divididas m 

porciones para 1111 procesamiento más ~/icimte- es el apropiado al modelo 

de arquitectura para aplicaciones en red El reto para los usuarios es cómo 

obtener disponibilidad continua a Jravés de Jodas las aplicaciones: cliente. 

red y servidor. Los Sistemas Tolerantes a Fallas cumplen con este requisito. 

4.1 !J.IEDJO AilfBIENTE DE DESARROLLO DE 
APLICACIONES. 

El ,\,Jedio ambiente para Desarrollo de Aplicaciones en los Sistemas 

Tolerantes a Fallas debe responder a las presiones competitivas de hoy en 

día, como liberar nuevas aplicaciones en tiempo, manejo de b'mitantes con 



un presupuesto finito. incrementar la jlroductii'idad del grupo de analistas y 

programadores, etc. Los cambios tecnológicos impactan de igual manera 

con la influencia de un medio ambiente !teterogéneo, nuevas tecnologías. el 

manejo y mantenimiento de aplicaciones y la toma de ventajas que ofrecen 

las estaciones de trabajo y los estándares abiertos. 

El medio ambienle de desarrollo que se debe de tener parircféár 

aplicaciones que corran en un Sistema Tolerante a Fallas; debe considerar 

el diseiio del procesamientode~ansacciones.en línea. e/manejo y.control 

de las transacciones. el procesamiento en paralelo, el procesamimto 

distribuido. ·el crecimiento modular, la continua disponibilidad, el alto 

rendimiento del acceso y manejo de Bases de Datos, fa integridad de los 

datos, y el desarrollo de "software" en la arquifl!ctura Climle-Servidor, 

soportando terminales. dispositivos inteligentes, programas para sl!rvidores, 

etc. Para este último caso. se debe diferenciar enh·e el medio ambiente de 

desarrollo y el medio ambiente de tiempo de ejecución "Rl~YJ'li\1E". El 

desarrollo se puede realizar en una estación de trabajo y el tiempo de 

ejecución se debe considerar propiamente para el Sistema Tolerante a 

Fallas. 

La portabilidad de los programas se debe adherir a los lenguajes 

estándades que marca la industria como lo sun el Cobol, el "C', el "C++". 

el SQL , en particular; y las herramientas de desarrollo aceptadas por el 

mercado como los lenguajes de Tercera Generación, en general, los 

productos C4SE "Computer Assisting System Engineering"-lngeniría de 

Sistemas Asistido por Computadora, y los lenguajes de curta generación. 

Los Sistemas Abiertos son interfaces que son publicadas y están 

disponibles para cualquiera que las quiera. Los Sistemas Cerrados son 

interfaces que no son publicadas y no están disponibles. Los. Sistemas 



Propietarios son hechos y comercializados por zma or~ániia_Ci6n. qlle lime 

los derechos exclusivos para fabricarlos y vendérlos: L(/s- SÚtemas de 

Dominio Público no h"enen protección de derechos de autor o patente. y 

están sujetos a la apropiación de cualqzder persona. Ver.figura 4.1. 

4.2 SISTEJL4S DISTRIBUIDOS. 

Climte/St!rvidor es una arquitectura de aplicación. Es wza forma ele 

procesamiento cooperativo. el cual significa que la carga de trabajo es 

dividida a travr}s de sistemas múltiples: e incluso en distintas plataformas. 

Cliente/Servidor es zma forma de integrar una amplia variedad de 

estaciones de trabajo, L4N"s ("Local Area Netwurk" -o Redes de Area 

Local-) y sistemas "Host" ?4njitriones) en wz todo. en una solución de 

negocios centralizada. Cliente/Servidor permite que cada sistema. en un 

medio ambiente heterogéneo, haga lo mejor que sabe hacer. mientras 

proporciona vialidad yflexirilidad en las aplicaciones implementadas. 

Los Sistemas Tolerantes a Fallas son la solución apropiada en el 

contexto de la interconectividad de distintos sistemas; extendiendo la 

fi.mciona/idad del procesamiento de transacciones en línea y el servicio 

hacia Bases de Datos, con equipos que no se detienen. Ver figura 4.2 
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4.3 PROCESA.Jl/ENTO DE 
LINEA. 

El software para el procesamjentp_«e,L~'!Hs~ccion,~s éf lljéa ~j iirfaparfe 

medular en los Sistemas Toleranil1s a}Jiicis?y cfebe ser iiu;.f!exible. Debe 

soportar la entrada . ae e Jq/c~i íJ'f' t.a/idaci~nes, ác1i1aliiac~Ói1es, 
transferencias y a'ctivfdades aeCcloil1s1itJ~ios. 

Este software debe aceplar entrada de muchos lipos diferentes de 

sen1icios, como lerminales, ver{ficadores de tiempo ('checadores"J, 

terminales pzmlo de venia. lectores ópticos. facs/miles. etc. y transmitir datos 

a una amplia variedad de disposilivos de salida, como bases de datos, 

equipo de producción de fábrica, y otros sistemas de tómputo. 

Para proporcionar esios servicios. el software debe ser: 

- Disponible en Jodo momento. 

- Fácil de usar. 

- Con alto desempeño. 

- Seguro. 

- Que pueda crecer. 

Ver figura 4.3. 

LA BASE DE DATOS. 

La información es parte esencia/ en todo sistema de cómputo: y ésta 

generalmente reside en la Base de Datos. Como producto de "software" y 
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n1anejo de archivos •é!el1iro •,Ve1 ej•qfíe,Pa~clelpr%cisam.ienló .. ~de jranscfrciqnes 

en línea; la Base de Datos· es ,¡J f)11fimpo;lqf1fl.ª par'c/10! SÚiemas 

Tolercmtes a Fallas. •· } . "'<L ;_ ~~ :t:. \·. ;;,. } > ' 
En las décadas de los 1oy8·01PiaS)asesde:J?citosfitero11Jerárq1dcas, 

·· . .,, .. :,;?. _,. -., . ,,, '.-!.. s-:.···-.-::.-y·- ···-··;-, .. - ··'.::·· -~_.-

es decir con una estructzl!'aflja.Enfo.f901s;Jds?Bcisú.de1Jatos Cambiaron 

al modelo re/acionalpára pbdei o.tec~~ujfah~~sdfl~xible. facilidad de uso 

e indt!pendencia de las aplicaciones·eiCr.e~afión con los datos. En una Base 

de Datos Relacional. los dal;s. s~~- ~;frúi.icenados como a tribu/os. de la 

estructura del archivo de datos. Los datos en una eslructura son 

rdacionados con los datos de o/ras· estructuras mediante un apareo de 

datos correspondientes. La organización relacional proporciona los 

siguientes beneficios: 

-Las estructuras de datos pueden ser movidas hacia otros 

dispositivos sin tener que realizar procedimientos largos de 

reorganización; como lo requieren o/ras estructuras de Base de 

Datos. 

-El potencial de preguntas ('Query") es limitado sólo por la 

imaginación del usuario, para realizar combinacioms flexibles de 

datos, utilizando múltiples eslructzl!'as para una respuesta 

deseada. 

BASES DE DATOS PARA LOS SISTEi\!l4S TOLERAJ\TES A FALL4S. 

Un Sistema Tolerante a Fallas debe contar con una Base de Datos 

relacional que trabaje en l!nea, y que cuente con SQL ("Struc/ll!'ed Query 

Language" -Lmguaje de Pregimlas Estructurado). El lenguaje SQL 

proporciona zm acceso a las tablas de la Base de Datos mediante renglones 



y columnas, su estructura es relacional, ofrece independencia entre los elatos 

y portabilidad. catálogos que pueden .crecer dinámicamente, seguridad á 

nivel de campo, distribución de datos. lenguaje a nivelco!Jvirsacion~I o 

incrustado en programas de aplicación: y constihtye .ute'má'S. un estándard 

en fa industria. 

El lenguaje SQL para los Sistemas Tolerantes a Fallas proporciona .1111 

conjunto de comandos para manipular las tablas de la Base de Datos, y sus 

contenidos. Esta colección de comandos consli/11,ven dos grupos: 

-Comandos del Lengu•~ie para la Definición de Datos (DDL. 

. "Data Dejinition Language"): 

- CREA.TE 

-ALTER 

-DR.OP 

-Comandos del Lenguaje para la Afanipulación de Datos (D1v!L. 

"Data Manip11/ation Languaje''..l: 

-SELECT 

-JNSERT 

- UPDATE 

-DELETE. 

Ver figura 4.4. 
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4.4 LA SOLUCION CLIEi'VTEISERf·IDOR 

El modelo Clienle!Servidor lom,1 los eventos básicos del procesamiento 

de transacciones m línea, que son fa 11ntrnda de datos, su manipulación y 

Sil salida: y los divide en dos procesos: 

- El proceso Cliente: 

*La actividad al.frente. queacepti:Jilaintr{lda.de los datos de un usuarfo 
·,:-.--' • ::~{"'~ , ''-¡:= --,--·-- '-~· :,_..,,__ 

final. · "· "Ú . _ 

*Este proceso genera/mm/e ~per~ d~ k:J ;;:gzpent~mai1era.: 
- Desp/iga 1ma pantalla. 

-Acepta fa entrada de datos por el usuario. 

- Realiza una edición preliminar en los datos. 

- Envía estos datos, en ll!lformato de mensaje. a un proceso servidor, el 

cual produce una respuesta para comunicarse de regreso con los 

usuan·os. 

- Procesa la respuesta del servidor. 

""Este proceso es llamado "Cliente" porque sufimción básica es solicitar 

datos desde el usuario final. 

-El proceso Servidor: 

*La actividad secundaria, realiza las actividades de manipulación y 

salida de datos. 

*El proceso generalmente opera de la sigza'ente manera: 

-Recibe im mensaje del proceso del cliente. 

- Realiza los "servicios" deseados, tales como la manipulación de datos 

(búsqueda, validación, cálculos numéricos, etc.) y la salida de los 

mismos (actualización de la base de datos, ordenación, creación, etc.) 

,, ·-!·, 



Ventajas de fa solución Cliente-Servidor: 

DISPONIBILIDAD. 

La distribución de procesos permite a/ Cliente o Servidor continuar 

fimcionando, aunque ocurra algzmafal/a. 

FACIL DE USAR. 

La creación o modificación de zm programa toma aproximadamente la 

mitad de recursos que en zma arquitectura "}lfonolítica". 

lv!EJOR DESEMPfiVO. 

Cada ejecución de proceso en zm distinto CPU permite un procesamiento 

m paralelo de alta velocidad. 

INTEGRIDAD Y SEGURIDAD DE LOS DATOS. 

El código de zm programa en un Sistema Tolerante a Fallas tiene fa 

facilidad de una ejecución contínua, azín cuando se presente zmafa/la. 

EXPA.lVDIBILIDAD. 

· El crecimiento de otros Clientes o Servidores no af<i!clará directamente el 

desempeflo de los demás. Un Servidor puede ser cambiado facilmente a zm 

nodo diferente en fa red. 

Para soportar usuarios múltiples en un medio ambiente de 

procesamiento de transacciones en linea; el código del Cliente, en general 

debe tener fas siguientes características: 

-Multiusuario. 

-Multitareas. 

-Soportar servicios de Entrada/Salida para zma variedad de dispositivos 

-Realizar una validación de entrada de datos preliminar. 

-Manejar el envio y el proceso de respuesta hacia e/ servidor. 
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línea. Ver figura 4.6. 

4.5 CONECT/J.'IDAD. 

El proceso de mensajes del modelo Clienle/S~11·!dor; es eseríÚa/men/e el 

mismo en un medio ambiente dislribuido. a través de distint;s sistemas, con 

la excepción de que se usan manejadores de líneas de red y ligas dr! 

comunicaciones flsicas en lugar del bus inlerprocesadores . 

. Los Sistemas Tolerantes a Fallas. en una red, deben poder accesar otros 

recursos en diferentes nodos de la red. sin tener qm conocer los dela/les de 

conexión. De hecho los datos deben ser distribuidos en forma transparenle 

para los usuarios. Entre dos sistemas debe haber ,·arias líneas disponibles. 

de tal manera, que si una línea falla. los datos debm reenrutarse en forma 

auíomática sobre la mejor línea disponible. Cuando Ja linea original está 

disponible otra vez, el Sistema Tolerante a Fallas debe habilitarla 

automáticamente. 

la capacidad del ruleo automático de mmsajes de los Sistemas 

Tolerantes a Fallas deben g•1ranlizar que el mensaje enviado desde 

cualquier sistema en la red, llegará al destino deseado. si hay al menos una 

linea disponible. Los datos se deben transmitir sobre el mejor camino (el 

camino más rápido). Los mensajes deben ser ruteados a través de varios 

sistemas intermedios, si es necesario, para buscar cua/qider sistema destino. 

Adicionalmente, como medida de seguridad, el acceso a los procesos, 

dispositivos o archivos en un sistema remoto, debe ser restringido para los 

11Suarios de ese sistema. 
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Los controladores de comullicaciÓneJ'p'.r;;porcionan un medio de 
. . . ,• "::.:,·~ ; 

conectividad para redes de grcm dislqfrci~' .W.4.Af."s ("Wide Area Nelwork"). 

redes de área local L4.N"s ("LrxalA;~a 1Venii~rk'~ y dispositivos hacia los 

Sistemas Tolerantes a FallaS. . 

Un controlador de comunicaciones es básicamente un microprocesador 

con inteligencia para transferir dalos entre canales de EnJradatSalida del 

sistema y las ligas de la red. La inteligencia es cargada de un sistema de 

cómputo. Algunos controladores realizan más funciones que otros, 

incluyendo conversión de protocolos, manejo de errores y (posiblemente) 

otras tareas en red. Ver figura 4. 7. 

Los protocolos asíncronos son los más comunmente usados para 

conectar un sistema "Host" (.4nfitrión) con dispositivos que tienen un 

espacio limitado de "b1!1fer" y memoria. La mayoría de estos protocolos 

soportan comunicación asíncrona: transmisión "ha!f-duplex" de datos a 

través de ligas punto a punto solamente. Ver figura 4.8. 

En fa transmisión síncrona, Jos datos son transmitidos en bloques. El 

principio y el final del bloque es determinado por mecanismos de tiempo 

sincronizado, tal como los modems; en el envío y recibo de información, Los 

protocolos síncronos por byte típicamente usan fa transmisión síncrona, no 

obstante a/gimas protocolos orientados a byte, pueden también trabajar con 
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La comunicación de datos de /os Sistemas Tolerantes a Fallas debe 

poder integrarse a las soluciones que ya existen en otras redes, sin tener que 

realizar cambios significativos a esas redes. Los Sistemas Tolerantes a 

Fallas deben poder ofrecer 1ma adherencia a los estúndares de la industria 

para la comunicación de datos. 

La transacción de información puede ser capturada por un amplio 

rango de dispositivos y transmitida mtre ellos mismos. Estos dispositivos 

pueden ser mam~facturados por diferentes vendedores. y cada dispositivu 

puede contener un conjzmto particular de estándares (conocidos como 

"protocolos") para conexiones físicas y lógicas hacia otros dispositivos y 

sistemas de cómpuio m zma red. Los protocolos más usados, son: 

-SNA ("System Network Arckitecture"-Sistema de Arquitectura de 

Red) 

-El .Modelo de Referencia OSI ("Open Systems Interconnection"

Jnterconexión de Sistemas Abiertos): y su variable TCP/IP 

("Transmission Control ProtocoVJnternet Protocol"- Protocolo de 

Control de Transmisión/Protocolo Etrered). 
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Estos protocolos per'11ité;zlcu:om11nicación entre distintos productos di! 

proveedores. Los prótocdlos consisten en capas y fimciones específicas 

definidas para el desempeño de cada capa. OSI y S1VA tienen el mismo 

número de capas (siete) y nombres similares para cada una de ellas. pl!ro kt 

funcionalidad es bastante diferente. No existe compatibilidad alguna entre 

ellas. El protocolo TCPIJP conforma algunas de las capas del mude/o OSI. 

Rdativamente. pocas comunicaciones utilizan todas kts siete capas. Ver 

figura 4. 1 O. 

4.6 OPCIONES DE CONFIGUR4CION. 

Un Sistema Tolerante a Fallas puede ser con.figurado en diferentes formas 

para encontrar las necesidades específicas a una red en particular. Cada 

configuración identifica una rektción dijerenle entre el Sistema Tolerante a 

Fallas y el sistema "host". el Sistema Tolerante a Fallas y la base de datos. 

CONPIGURACION "S1: .. J.lVD-ALONE": 

En esta cot{/iguración, las transacciones son enviadas desde una 

terminal de Propósito Específico, como terminales pzmto de venta, o 

terminales bancarias, hacia 1m controlador de comzmicaciones en WJa 

sucursal. El controktdor, a su vez enruta las transacciones hacia el Sistema 

Tolerante a Fallas, en donde cada transacción. dependiendo de su tipo, es 

aprobada o denegada; por ejemplo si se trata de una autorización de 

compra con tarjeta bancaria (en donde el Sistema Tolerante a Fallas se 

puede comzmicar directamente a los bancos). Ver figura 4.11. 
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. CONFIGURACJO.~ ''FRONr-E1~''.'. 
. _: _. '· '•'· .- - ., 

La configuración "Front~md" pro\~e todas las funciones descrilas en el 

sistema "stand-afane" ademas. de la opción de comunicación hacia un 

sistema "Host". Esta con.figuración pirmite alSistema Tolerante a Fallas 

transmitir la información dt! /astransacclónli!s ;;acia el "host" rm tiempo en

línea/rea L 

La institución en cuestión puede definir. bajo un criterio, sit!/ sistema .. 

"host" debe realizar Ja autorización de las transacciones o si e/Sistema 

Tolerante a Fallas cwtorize: trcmsmiliendo al "host" sólo las transacciones 

que se hayan completado. L'e esta manera el "host" quedaría liberado de 

.fas operaciones en red y realizaría los procesos en ''f>atch". que es en donde 

se encuentra Sil poderío. Ver figura ./.12. 

CONFIGUR4CION INTEGR4DA: 

Los Sistemas Tolerantes a Fallas pueden operar en un medio ambiente 

integrado con cajeros automáticos 11 otros dispositivos de Entrada/salida. 

Las lineas de comunicación podrían ser compartidas por una linea en zm 

controlador de comunicaciones que soportará tanto u los cajeros 

automáticos u otros dispositivos de Entrada/Salida y las terminales de 

propósito especial, para reducir costos. A.demás, la base de dalos del 

Sistema Tolerante a Fallas podría ser accesada por ambos dipositivos, 

asegurando consistencia en las propuestas para autorizar transacciones. 

Una configuración integrada puede tener, en el Sistema Tolerante a Fallas, 

lineas de comunicación para realizar un intercambio con cajeros 
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automatii:os u otros dispositivos de Entrada/Salida y poder así rutear y 

procesar transacciones de este tipo solamente. Ver figura 4.13. 

4. 7 SEGURIDAD. 

El principal objetivo de la segrtridadÚprritigerlos datos, puesto que estos 

son la parle vital e irremplazab/e para;!odos/os negocios: así como lodo lo 

que permita a la gente accúar a Jos dátos, incluyendo: equipo de cómputo, 

medios de ,1lmacenamie11to, el sistema operativo y el "software" de 

aplicación. 

En las amenazas de seguridad se incluyen: 

Las catástrofes naturales y las hechas por el hombre: actos intencionales 

como el acct?so al sistema en forma inválida o ilegal y desorganización de la 

información por daño o destrucción: errores esperados por procedimientos 

débiles o ausentes. inatención o errores honestos y fallas de "hardware". Se 

debe desarrollar e implantar una política de seguridad que contemple los 

siguimtes puntos: 

- Educar a los usuarios y operadores acerca de la seguridad y sus 

responsabilidades para proteger al sistema. 

- Designar un administrador de segrlridad para desarrollar e implantar 

procedimientos y políticas de seguridad y auditar las acciones de los 

usuarios. 

- Establecer lineamientos para el manejo de la identificación y ''passwords" 

de los usuarios. 

-Accesos de seguridad para la red 
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- Establecer procedimien'fospara·éonh'okfrcr/qsfJ{ogra{d&s·coii lii:rhcia d1.1 
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~is;~mtener la seguridad física de: el acce~o resfin~,fo al cuarto de 

computadoras: la pro lección de los gabinetesde fa compuiadoray unidades 

de cinta de daños accidentales e inlei1cio11¡1ks.~ ~segurar que los 

documentos confidencia/es o imporlanMs impresos. seC11i ~nviados a 

recipientes •1propiados o destruidos:. prolecCion . de, lo.s medios de 

almacenamiento. física y /6gicqment~.h/fi~Jrd/1i¿ 
- - - . -·- - --_ -~-~-¿ -=..o..-o·. 

,._,_ .. , 

DUPLICIDAD RElv1orA DE L4 BASE v/J·bAroM: 

Los Sistemas Tolerantes a Fallas deben monflorear la actividad de 

transacciones de la base de datos residente en un sistema primario. y poder 

duplicar las transacciones actualizadas a zma copia idéntica de base de 

datos residente en un sistema de respaldo. Además. la base de datos en el 

sistema primario debe ser protegida. 

La base de datos debe ser continuamente actualizada tan frecuentemente 

como las modificaciones en el sistema primario puedan ser transmitidas y 

aplicadas. Ciertas funciones que pueden ser realizadas en el sistema de 

respaldo reducirán la carga de trabajo en el sistema primario: 

proporcionando una mejor respuesta en tiempo para aplicaciones de 

procesamiento en línea. Ta/es funciones deberán incluir preguntas a la base 

de datos, reportes "batch" y el respaldo de la base de dalos. 

La duplicidad remota de la base de datos puede ser muy útil para 

recobrar información, en caso de zm desastre. De otra manera se tendría 





Tolerr.:mtes a Fallas dé ben pr()~·efr s"ih1'icic)sjrmdaménta/es pam aw:iliar a 
k1s po/llicas de seguridad éÚif:ftki§:~htds. Estos servicios se .. enlistan a 

--.·---;. ·-

continuación: . . -- - -- -

- Autentificación: asegura la e,ra~t~ identificación de los usuarios. 

-Autorización: controla automiílicamenle el acceso a los recursos . 
. . ,_ .. , -

-A11dilorfa: monitorea la actividad de/ usuario y su acceso al sistema. 

- Encripción: protege la eon.fidencia/idad e integridad de los datos. 

Ver figura ./.16. 

Las capas di! seguridad para los Sislf!mas Tolmmtl!s a Fallás deben 

incluir: 

- Aplicación: La definición de aplicación es completamente dependiente de 

las necesidades de seguridad para los programas de aplicación. Este tipo de 

seguridad debe ser soportado por los mecanismos de protección de las 

capas de seguridad inferiores. 

- Software: este tipo de protección debe estar para los archivos en disco, 

procesos y otras entidades del sistema, en base a listas de acceso para la 

lectura, escritura, ejecución y borrado de los mismos. 

- Hardware: Instrucciones de máquina deben ser implementadas en 

microcódigo que refuerza a los constructores de protección de memoria. 

Ver figura ./.17. 
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5.4 JL4NFFACTUR4 
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5.6 TR4lv:5PORT4CION 
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5. 9 PROCESAJ//KVTO DE l.ll4GKVE:~ 
5.10 lNTERCAilfBIO ELECTRONJCO DE 

DATOS 

5.ll l:VTEGRACIO:VDE FOZ Y DATOS 



5. APLICACI01VES DE LOS SISTE1lfAS 
TOLERANTES A FALLAS. 

l.;1 impor1a11cú.J que Nvistm Jos Sistemas Toleran/es 
a Fallu se re r~fl~jada m !ns pu11tns ciares de la 
i!conoml.:i, m !us cuales es/a terno!ogía es .1plic.:ida: 
siendo lllla herramienla para casos críticos. En ~stó! 

capíJulo se ejemplifzcan ¡.lÍg!llws de ellos. 

En i!I medio ambienJe de los negocios de hoy. siempre cambiante y 

a/lamente competitivo: las compai'iias requieren información exac/a y 

opor1U11a -acerca de los clientes. prospectos, i «//tas, producciones e 

inventarios. Servicios de calidad di!óen ser proporcionados con ejiciencia y 

economía por medio de lransacciones completas en linea. Lus Sis1emas 

Tolaa11/es a Fallas Nconocen un nuevo tipo de procesamimto de 

información: El procesamiento de transaaiones en línea. 

En estos días. las organizaciones wi/izan y comparten más información y 

proporcionan más servicios en línea. que antes. Los datos imeractivos de las 

video-imágenes. mensajería de voz y o/ras nuevas aplicaciones se suman al 

volúmen y complejidad del procesamiento de transacciones a través del 

mundo. 

La explosión de información en el mzmdo de los negocios ha creado zm 

nuevo segmento importante en el mercado del procesamiento de 

transacciones en linea. Un Sistema Tolerante a Fallas puede operar tanto 



en -un nicho de, Distribución como e~¡1~o:~de/rc1n.vpór/ación,.· en_.elsector 

Fina~~k,.o, ~n el icmtrolúe /~ A.fa~ufa~tzlra, \n )a.Conmutación de 

mensajes, e~ Reservaciones de a~rdlí~~~;, ~tc.'gi/~s;eccfones siguÚntes. 

se .. · describen algunas aplicaciones •típicas~ de•k)s Si;temas Tolerantes a 

Fallas en diferentes áreas. 

5.1 DISTRJBUCION. 

El sector de Distribución. es decir. los comerciantes que compran al por 

mr;zyor y venden al por menor o proveedores de bienes yío servicios: es un 

sector en donde la demanda de información para tomar decisiones en 

tiempo real. es muy alta. 

Los Sistemas Tolerantes a Fallas es la tecnología que habilita a la 

empresa de Distribución en línea. De esta manera. las empresas de 

Distrib11ción pueden tener acceso intantáneo a infiJrmación como: q11é 

productos se están moviendo: en qué estado se encumtm fa orden del 

cliente; cuáles son los miares de las medidas claves eslt.1blecidas pam 

evaluar el desemperio del trabajo. etc. 

La empresa de Distribución puede tener el valor agregado del 

intercambio de datos electrónico mediante una red compartida o con 

conexiones directas con vendedores y clientes. Te.ner zm panorama general 

de los cenh·os de distribución dispersos geográficamente y poder actualizar 

remotamente los inventarios con completa seguridad e integridad de datos. 

Implantar nuevos negocios cuidando la inversión que ya se tiene hecha, ele. 

Ver figura 5.1. 





r\ 
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5.2 SECTOR DETALLISTA.. 

En el sector Detallista se engloban los negocios de venta al pormenor, 

como supermercados, tiendas departamentales, farmacias, gasolineras, etc. 

Este sector utiliza a las terminales punto de venta para ofrecer a sus clientes 

múltiples opciones de pago: y a todo el sistema punto de venta para 

recolectar información y convertirkl en herramienta de mercadotécnia. 

Los comerciantes al detalle. dada la presión competitiva, deben poder 

ofrecer opciones de pago múltiples y seguir operando con costos bajos. 

Ellos estan interesados en reducir .fraudes verificmrdo la autorización de 

tarjetas de crédito y cortesía; reduciendo hs pérdidas por cheques sin 

fondo. Ver figura 5.2. 

·Para cf{ferenciarse de la competencia. íos negocios al detalle deben tener 

mejor información hacerca de las pr~ferencias y patrones de compra de los 

consumidores. debido a la pérdida de fidelidad de sus clientes y a los 

cambios demográficos. Con los sistemas punto de venta. ahora pueden 

capturar más datos y utilizando los Sistemas Tolerantes a Fa/las, pueden 

procesar un gran número de transacciones. almacenar y analizar la 

información rápidamente en una base de datos: para crear sistemas de 

información que le ofrezcan a los comerciantes al detalle los elementos 

necesarios para ganar, utilizando la tecnología. 
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5.3 SECTOR FINA.NCIERO. 

La industria .financiera ha llegado a ser un medio. ambiente al/amen/e 

compeh'/ivo. Tanto los bancos como las casas de bolsa tienen un amplio 

rango de requerimientos de procesamiento de infórmación 1m línea.· la 

Transferencia Electrónica de Fondo!~C'.EFT"_fi/Jr fos siglas en inglés). es/a 

solución a estos requerimiimtos y fa oportunidad de ser compelitivos ene/ 

mttrcado. 

Los Sistemas Toleran/es a Fallas o.frecen a esta industria una .flexibilidad 

tola/ para adquirir, direccionar, autorizar y saldar transacciones. Estas 

transacciones pueden ser recibidas desde dispositivos coneclados 

directamente o desde instituciones que participen en 1'/la red. 

la capacidad de los Sistemas Toleran/es a Fallas para intercomunicarse 

en una red. proporciona la facilidad de dispersar los recursos de un nodo 

focal. a uno regional, nacional o mundial De esta forma. con los Sistemas 

Tolerantes a Fallas. la banca puede ofrecer servicios de Transferencia 

Electrónica de Fondos a sus clientes, a través de un área geográfzcamente 

ilimilada. 

Además de la característica de comzmicación entre los Sistemas 

Tolerantes a Fallas y /os computadores "host"; la integridad de las 

transacciones es de suma importancia, puesto que el procesamiento de 

todas las transacciones, día a día, habilitan a este tipo de instituciones a 



proporcfonarºr1!1 servicio con información exacta,' ~/icientey c~nÍinua; para 

sus cuentábief!tes; Ver figura 5. 3. 

5.4 11-'IANUF4CTURA. 

los Sistemas Tolerantes a Fallas son una solución para los Cl1mbios 

clave en el mundo de fa rnam!factura. Diseñados para una continua 

disponibih"dad de :!4 horas al día. ? días a la semana. los Sistenws 

Tolerantes a Fallas proporcionan a estas empresas la seguridad que su 

proceso permanecerá en producción, sin caídas del sistema, permitiéndoles 

ademas accesar al sistema en cualquier momenlo, día 1J noche. 

Esto permite a los usuarios realizar cambios en el proceso de trabajo, en 

la recepción de materiales y compra, o en los recursos de labor y 

maquinaria: en otras palabras cualquier cosa que pudiera impactar la 

producción, 

Teniendo acceso en línea a los requerimientos de los clientes, las 

empresas de manufaclura pueden tener un panorama completo e 

incrementar su habilidad para determinar la producción y distribuir 

recursos en una rápida respuesta a los cambios demandados. De esta forma 

basar su producción en ordenes del cliente y no en pronósticos. 

La ventaja de coordinar el proceso con el cliente, es que cada orden 

puede ser producida para satisfacer los requen"mientos exactos con ima 
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rápida entrega. Los mdnufactureros pued1m aumentarla eficiencia para 

una variedad de productos. Ver figura 5.4. 

5.5 SECTOR SALUD. 

La industria del cuidado de la salud se mueve hacia el concepto de la 

integración de servicios, y no s6lo para reducir costos administrativos de 

dentistas, médicos y hospitales; sino también para mejorar la calidad de la 

salud. en general. 

Un Sistema Tolerante a Fallas puede ayudar a determinar tratamientos 

más efectivos ligando prácticas médicas con datos que contengan 

información de los pacientes, en una base de datos, por ejemplo: 

La comunicación en línea puede dar a los farmacéuticos la oportunidad 

de tomar un papel más activo en las decisiones de tratamiento. esto es 

tetÍiendo la información del diagnóstico y las recomendaciones para fa 

terapia, los farmacéuticos podrían sugerir 1ma droga más efectiva o 

considerar diferentes planes de tratamiento usando terapias distintas: y todo 

esto podría ser hecho en el momento que el paciente esta en el consultorio 

con el doctor. 

También en las cirugfas y operaciones, en donde se requiere accesar 

datos, tanto de registro del paciente, como técnicos al respecto, que residan 

en otras clínicas u hospitales. los Sistemas Tolerantes a Fallas son de vital 

importancia, pues el caso no admitirla ima Nea/da" del sistema, en el 

momento de la operación. 
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Otras aplicaciones para este sector son: 

-Manejo del cuiddo del paciente. 

-Base de datos clínica. 

-Procesamiento de reembolsos. 

-Procesamiento de imágenes para registros ~1~dicos; 

-Laboratorio. 

-Radiología. 

-Finanzas. 

-Farmacia. 

Ver figura 5.5. 

5.6 TRANSPORTAC/ON. 

La transportación no es sólo una manera simple de mover bienes de un 

pzmto a otro y apilarlos 1!11 un almacén. La línea desde el origen hasta el 

des"/ino represen/a zma cadena y cada parada, a lo largo del camino -por 

ejemplo, verificación de los clientes, estación de pesado, la carga de los 

productos- representa zma interrupción en esta cadena. Se es"/ima que es/as 

interrupciones en el proceso de la transportación pueden incrementar el 

iiempo de .transito normal. incrementando los costos y dificultando en gran 

medida la ruta hacia el des"/ino .final. La entrega a tiempo requiere de mover 

mucha información, generalmente en papel y lo que requieren los negocios 

actuales es, por ejemplo, proporcionar infonnación a los clientes acerca de 

la localización de los bienes en tránsito, a la entrega en "/iempo de bienes 

para operaciones de manufactura. 
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La iJ?formaciÓll juera de nempo)iJ..~ii,~Xac,tafef .. ·cpzw:g lf!tÍSjmpac/ánte. 

para las operaciones de lranspo;ttz¿Tó"n·'.e,~lÍ~sJ},i;~z1e,flJ{ 0fprrjb/emas de 

tráfico y el mal clima. La com;aiú~¡;:cf'J.;,;J';;sp~~~~i6~)d~ben mover 

información. tan bien como eltranspárte_i¡ue 'n'd~'éffde:Zi~11kS. ios·-$istemas. 
- "''· . --;;_.,- -,--'-7~-- '·. - ,,~,.. ' _, - . . . . .• -

Tolerantes a Fallas son de gran ayuda PC/r#~;iCI~ c'ompat11as, cÓrnÓ lo sotl 

también los choferes o los mismos· veh/ciilós.';Lo~ s;;/emds Tolmmt~s •1 

Fallas permiten una distribucfó11 rJji/da"y~7.d»olnátic~ ifedocumeiitos en una, 

compañia o entre compw1/as; en donde_ se necesitan, cuando se nect!silan. y 

en tiempo real. Estas opaaciones incluyen acluah'zaciones de inventario, 

mensajes electrónicos al almac~n y el cierre del ciclo de venta. mediante 

pagos automáticos. por ~jemplo. Ver.figura 5.6. 

5. 7 JIUL TIJlEDL4 INTER4CTIV4. 

La posibilidad de "humanizar" la tram:férencia de la i!~formación es uno 

de los principales propulsores de multimedia. De acuerdo con un grupo de 

investigadores [RED93j, el ser humano tiene la capacidad de retener :JO% 

de lo que escucha, ./O.°'b de lo que ve y escucha y 7 5% de lo que ve, escucha y 

hace. El mzmdo actual está acostumbrado a zma cultura audiovisual, en la 

que la asimilación de información es multisensorial. Esto pide el empleo de 

medios múltiples. Se pretende así acelerar y mejorar el entendimiento y 

conservar fa atención de un auditorio durante más tiempo. 

lvfultimedia es fa incorporación de video de movimiento lota/ y de audio, 

como elemento adicional,· en las computadoras. Tarjetas de caphtra, video 

discos, nuevas alternativas de respaldo, videograhadoras controladas 



,!_ l.' ( Cl-----'· ·-· - ------,) 

rg~,Áli\ff€11V();;DfR-;,4Q'r~JW¡ 
-Q~.{YtrklW~W~ ... ~~-~~ 

AEROLJNE.4, .. S_,._----....._ - ..._ 

·~ (1~J:Pfi~\ll 
~1)~,1J~Jh.i 

FERROCARRILES 

SERVICIOS A. 
PASAJEROS 

FIGURAS.6 

AEROPVERTOS 

TURJSMO 

AEROLINEA.S 
~ 

-&t:? 
MAJU1JMt1 

~---------------------------------------------~-----



. ::,; 

mediante computadora, panlcdhsparticionables. pan/al/as que responden.a. 

instrucciones por eón tacto táctildirecto sobre ellas, "software" qzie combina 

textos, gráficas y sonidos, manejo de colores con exelentes resoluéiones son 

algunas de las posibilidades que Multimedia ha abierto al usuario: 

La entrega de entretenimiento interactivo, información y servicios de 

productos en el hogar es 1111 mercado que crece rápidamente y en donde los 

Sistemas Tolerantes a Fallas serán la plataforma de servicios mediante el 

procesamiento de transacciones en línea. Utilizando el modelo de solución 

Clien/f1.'Senúior, los Sistemas Tolerantes a Fallas encajan perfectamente f!f1 

esta tecnología dt! st!n'icios de transacciones. 

La capacitación es también una de las aplicaciones más importantes de 

la tecnología Jfultimedia que se ha desarrollado en corlo tiempo. 

Adicionalmente se promete mucho en educación, en mercadotécnia y en la 

dVusión de la información de interés público. Entre sus metas más 

importan/es se menciona de la misma manera, la obtención de 

comunicación real a lo largo del proceso de negocios. es decir, la 

implan/ación de 1111 nuevo sistema de computación interactiva. 

5.8 LOTERIA.S . 

los sistemas de lotería son una nueva generación de productos en línea que 

se conocen como "Juegos Instantáneos Electrónicos". Constituyen un 

método de distribución alterno para productos ya existentes. Ofrecen la 

oportimidad de llegar a un segmento del mercado, en donde tanto usuarios 

como propietarios pueden ganar. 

Los Sistemas Tolerantes a Fallas proporcionan zma disponibilidad 

continua, la posibilidad de accesar a una base de equipo de cómputo ya 



e.ristmte, segurfrlaf.í en ~r;nfra )~· ~ccesosno. autorizados. un control 
... 

absoluto de la lotería sobre el monto de fas apuestas y los balances de 

cuenta, la posibilidad de comimicafse•con jugadores individuales, l.1 

habilidad de analizar ventas y co~dúcta de productos en tiempo real. un 

bajo costo de entrada de servicio . 'con. respecto a l.1s compuladoras 

personales. jugar llfl nuevo juego efe ~;ltretefifmiento-ingreso que introdllZCa 

una nmva dimención audiolvisua/:.~:.~. 'Jfr:~s. numerosas características y 

ventajas que puede proporcionar ti iéc!ioiof!a de los Sistemas Toleran/es a 

Fallas. 

Los Sistemas Tolerantes a Fallas pueden correr múltiples juegos 

instanláneos directos. de duración variable. d~ferentes estructuras de 

precios, y diferentes características de juego. Es/os sisNmas pueden 

proporcionar además promoción de los productos de la lotería y otros 

productos orientados a los consumidores (como descuentos, obseqidos, 

ele.). Los Sistemas Tolerantes a Fallas pueden también responder 

imnedialamenle a los cambios del mercado. ajustando el /amaño di!! juego. 

probabilidades y estructuras de precios. Los consumidores pueden depositar 

dinero directamente a sus cuentas de suscripción, utilizando tarjetas de 

crédito a través del Sistema Tolerante a Fallas conectado a los diferentes 

bancos. 

5.9 PROCESAld/El\/TO DE l1}L4.GENES. 

La mayoría de la información es almacenada en papel. Su manejo es 

agobiente e ineficiente; el procesamiento de transacciones de negocios en 

papel es lento y el acceso a la información es limitado. El papel limita la 

habilidad de una organización para aplicar estrategias y proporcionar 



st!n'icios pompelitivos. El mamjo de imágenes, se, presen/a como una 

alternativa: 

-Agiliza el procesamiento del docitmento .vm recuperación, 
-Habilita el acceso simultáneo para documentos m distintas 
locaadades. 

-Mejora el mamjo de efectivo. . 
-Reduce i!l costo de persona/y Úpacio. 
-Proporciona seguridadm el almqc_enamit!nto de los dalos. 

- -·- ._ . ~ 

Los negocios con un procesamient~~d~ papel pesado, estcm encarando 

un incremento contínuo en los costos de manejo. Los sistemas manuales 

necesitarán estar automatizados pan? asegurar su posición competitiva 

den1ro de los negocios. En una aplicación de procesamiento de imágenes 

lípica, los empleados de 1ma timda. por ejemplo. envían documentos a 

traves de lectores ópticos "scanners" conectados a 1111a computadora local; 

la computadora almacena la imagen digitalizada de los docummtos y los 

transmite hacia una computadora central 1Sistema Tolerante a Fallas). para 

sú indexacirín y archivo. los doc11mentos están dispn11ihl1?s para verse 

inmediatamente y correjir errores si los hay. Los empleados pueden 

recuperarlos simplemente tecleando rn identificación o número de índice. 

Los documentos pueden entonces ser desplegados en una pantalla de 

compllladora, impresos localmente, mandados vía fax hacia otras 

localidades para su impresión, o ser mezclados con otros datos e impresos. 

Este proceso computarizado reduce errores y ayuda a prevenir perdida o 

mal archivo de documentos. 

Los Sistema Tolerantes a Fallas permiten wz control completo sobre 

documentos, asegura un mantenimiento exacto de revisiones y, lo más 



importante. habilita el.acceso electrónico a los documentos desde cualquier 

parle en la empresa. Ver figura 5. 7. 

j_JO /NTERC41lIB/0 ELECTRON/CO DE DATOS. 

Actualmente el ambiente de los negocios ha madurado dentro de una 

nueva época de in/ormar.ión y estándares de tecnologfa que están 

disponibles para soportar una red completa de pagos automatizados e 

interc,1mbio de datos electrónicamente. As! este nuevo ambiente de negocios 

motiva el amplio uso del Intercambio Electrónico de Datos("ED!" por su 

acrónimo en inglés). Factores como la reducción en el uso del papel en Jos 

pagos. en los costos de la mano de obra. en los chec¡ues jra11d11lentos. en el 

margen de error: y una mayor agilidad en la cobran:a y rapide: en Jos 

pagos, son derivados de este Intercambio Electrónico de Dalos. 

El Intercambio Electrónico de Datos define formatos estandarizados 

para documentos de negocios tales como órdenes. nol{/icaciones de 

embarques y facturas que son .frecuenlemmle intercambiadas entre socios 

de negocios tales como mam¡factureros y tiendas de venta al por menor. El 

Intercambio Electrónico de Datos permite la distribución automática. 

rápida, de documentos: en donde ellos son necesitados: cuando se les 

necesita y en tiempo real. 

Los Sistemas Tolercmtes a Fallas son el vehículo idóneo para esta nueva 

tecnología, dadas sus características y su orientación al procesamiento de 

datos en línea. 
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5.11 INTEGRACION DE VOZ Y DATOS. 

La integración de voz y datos en zm "Centro de Llamadas" utilizando a 

1m Sistema Tolerante a Fallas como un "Front-End" entre 1'm conmutador 

de líneas telefóliicaS y 1ili eqz/ipd de cómpiíto "Hostrl/ . • o'· lin Sis lema 

Tolerante a folla; cr:i,;,oeqt;iph"St¡md-Alone"que recibe)lamdasá través · 

ele 1111 · comnuk~dor ae líneas leíefrSnicas, también. es. una aplicación mas 

para Jos Sistemas Tolenmles a Fallas; en donde voz y datos trabajan en 

forma coordinada para proporcionar un mejor servicio al cliente. 

Un Centro de Llamadas puede ser cualquier interfaz entre el cliente y el 

teléfono, en donde se ofrece un servicio orientado al cliente. y en donde su 

importancia puede ser de gran trascendencia. puesto que constituye el 

corazón del servicio orientado al cliente: es una fuente para fa "imagen" de 

la compañía y puede convertirse en un centro de ingresos y en un arma 

competitiva que diferenciará a una empresa de sus competidores. Según una 

encuesta de mercadotécmá el 50°iJ de los negocios se reci!izan por vía 

telefónica y se espera que crezca al .7 0°·8 en la segunda mitad de los 90's 

{AJM90j. 

Para poder inlegrar la voz proveniente de las líneas telefónicas que 

llegan al conmutador. a los datos en el Sistema Tolerante a Fallas; se 

requiere de un VRU ("Voice Response Unit"-Unidad de Respuesta en Voz) 

quién realiza la interfaz entre fas líneas telefónicas y el Sistema Tolerante a 

Fallas. De esta manera se puede proporcionar zma sincronización en fas 

pantallas de fas termina/es automáticamente en fa transferencia de 

llamadas, zm marcado automático desde la computadora, y 1m manejo de 

información en forma integrada. Así los Sistemas Tolerantes a Fallas 



- ' .. 
habilitan al Centro de llamadas. con una disponibilidadinintefrumpida, a 

tomar ordenes de compra o atender clientes, e~ita~do:;údidr.i; dJ venta;, 

liderazgo y clientes. Ver figura 5.8. 
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6. CONCLUSIONES. 

6.1 RECOPILACIO?v: 

Los Sistl!mas Tol!!rw1tl!s a Fallas. como 1m s6lo equipo de cómputo. o 

como parte di! una red de sistemas: es una herramienta poderosa para el 

procesamiento de transacciones en lí1111a, que demendan las condicionl!s 

cambiantes de nuestros días. en cuc.1/quier sector empresarial. 

En este trabajo se ha mostrado la arquitectura para un Sistema 

Tolerante a Fallas: se ha descrito tanto su "hardware" como su "software". 

A.demás se expuso !!I medio ambiente operativo, de estos sistemas suigeneris, 

con los sistmws convenciona!l!s y la relación que existe entre ambos. Así 

mismo se han comentado los nichos en dónde esta tecnología tiene cabida. 

El paradigma de los Sistemas Tolerantes fue presentado en el capítulo 

tres. Las diferentes configuraciones que puede adoptar zm Sistema Tolerante 

a Fallas fué expresado en el capítulo cuatro. Finalmente 1m análisis de 

aplicación de los Sistemas Tolerantes a Fallas fué realizado en el capítulo 

cinco. 

Esta investigación en el campo de los Sistemas Tolerantes a Falkls 

contempla el conocer el modelo conceptual de wz equipo que consiste de 



procl!sadorl!s y compo111!!1/l!s duplicados. de la/forma que si 1111a parte falla. 

la otra asuma la carga de trabajo yel sistema contimíeoperando. mientras 

que la parte que falló es reemplazada as! como la fo/erancia a .falkl.S, desde 

la óptica de "software". 

El objetivo que se persigue es el de tener una visión genet;alqf!:~~te)ipó 

de sistemas y de su aplicación en el mundo real. 

6.2 CONCLUS/Olv'ES. 

Las conclusioms obtenidas en este trabajo se en/istan a conti1111ación: 

· i} El costo que tiene que pagar una empresa al parar un proceso continuo. 

es muy alto. (del orden de $4,000 dólares por minuto); por fo que 

económicamente se justifica ki inversión en un Sistema Tolerante a Fallas. 

ii) La arq11itect11ra que se ejemplifica en este trabajo tiene un mejor 

desempeiio. cuando se adicionan procesadores en un sistema, en 

comparación con los sistemas multiprocesadores que tienen memoria 

compartida. aún cuando los procesadores sean más rápidos. Ver figura 6.1. 

iiO Para la arquitectura propuesta si un componente falla: caminos alternos 

son usados; de tal manera que siempre haya ima disponibilidad continua en 

el sistema. 

iv) El acceso a los datos está garantizado, puesto que siempre hay caminos 

disponibles, en im Sistema Tolerante a Fallas. 
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v) En cada procesador reside 1m sistema operativo. de tal manera que si un 

proceso está en un procesador que falla, éste puede migrar hacia otro 

procesador, y continuar operando. 

vi) La arquitectura de 1111 Sistema Tolerante a Fallas proporciona una 

eficiente comunicación enlre procesos y entre procesadores. Ver figura 6.2 

vi~) Finalmente, en el modelo conceptual de Sistema Tolerante a Fallas. 

presentado aquí. el "hardware" y el "software" trabajan juntos para proveer 

una disponibilidad contínua. 
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