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DENTRO DE ESTE TRABAJO SE CONTEMPLA EL
TEMA DE LOS "SISTEMAS TOLERANTES A FALLAS", SE
EXPONE SU CONCEPTO Y SE PRESENTAN LOS
REQUERIMIENTOS NECESARIOS TANTO DE
"HARDWARE" COMO DE "SOFTWARE", PARA QUE SE
PUEDA CONSIDERAR 4 UN SISTEM4 COMO
"TOLERANTE A FALLAS". ADEMAS SE EXPONE EL
MEDIO AMBIENTE QUE RODEA A LOS "SISTEMAS
TOLERANTES A FALLAS".

FINALMENTE, SE EXPONEN ALGUNOS EJEMPLOS EN
LOS CUALES LOS "SISTEMAS TOLERANTES 4 FALLAS"
TIENEN CABIDA.
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" 1. INTRODUCCION

En el presente capltulo se explica el concepto de
“Sistema  Tolerante a  Fallas”, asi como b
importancia  que fenen estus  sistemas para el
procesamienio  de  pransaccion enm  inea  para
aplicaciones criticas, Otro punto imporiante de este
apartedo traty de los requerimientos lanlo e
“hardware”  como de  "software" para la
conformacion de un Sistemu Tolerante a Fallas: la
conectividad, en red, con sistemas abiertos y la
integracion e aplicaciones entre "mainframes”.

La propuesta de esta tesis es decribir los fundamentos de los Sistemas
Toletantes a Fallas, su refacidn con el procesamiento de transacciones en

limea y su medio ambiente,

En el pasado se han instalado sistemas de computo que podian tomar
decisiones en microsegundos pero que no producian lx informacicon, donde
se necesitaba, con la rapidez requerida.

Las mdquinas estilizadas de forma elegante, instaladas en cuarios
adornados con plantas, parpadeaban las luces de sus consolas mds rdpido
de lo que podia seguir ¢! ojo humano, pero la administracion no podia
obtener las cifras mds recientes acerca de las existencias en almacén. Los
clientes en las ventanillas de fos bancos no podian hacer efectivo de

inmediato un cheque. Los cientificos deblan esperar hasta veinticuatro



ocurriendo en ese mohz‘enio

El problema tenia fres’ u.\peclos E/f przmer _lz

tiempo a los datos llegar hasta el sistema de cémpuro En ocaciones leian
que pasar por una divesidad de procesos manuales, pestales o de entrega
antes e legar a lkx mdquina, En segundo lugar, los mecanismos de
procesamiento de datos no esiaban organizados para que el sistema de
computo  pudiera atender de inmadhalo cualquier operacion gue b
necesitara. Los datos estaban almacenados en forma secuencial en cintas u
ofros archivos que debian ser escuclrifiados, intercalados y clasificados. El
sistema de computo no podix obtener hechos y cifras al azar en el momento
quee se les necesitoba. En vez de ello, se tenia que trabajar siguiendo largos
ciclos de operaciones preplaneadas. En tercer lugar, tomaba mucho fizmpo
enviar los resullados de regreso a la persona o proceso en donde se
deberian emplear.

Por lo tanto, a pesar de la alta velocidad de los sistemas de edmputo, se
les tenia rodeados de un sistema y organizacion que no se poclian mantener
a st paso.

En lo actualidad, en cambio, todos los dalos pueden estar a la
disposicion inmediata de los sistemas de cdmprito, por medio de archivos de
acceso directo. Las lineas de lelecomunicaciones pueden encadenar al
sistema de cdmputo con cualquier punlo geogrdfico y acelerar el flujo de
datos a/y desde el sistema de computo. Los usuarios situados a muchos

kildmetros de distancia, pueden estar dotados de tableros o dispositivos de



coordmados y.con grandes mlervalus entre s/ EI szstema puede entregar la
mfarmaczén en donde se requiere y cuando se necesz/a.» ‘ : '
Actualmente muchas instalaciones fienen en uso sistemas descritos como
“en finea” y “en tiempo real”. En estos. flos datos pueden entrar directaments
al siskema de compulo desde el sistema con el que trabaja. y los resultaclos
se envian de regreso. Para estos propisitos se han consiruido multitud de
disposttivos que envian datos desde ubicaciones lRjanas al sistema de
compulo y para recibir sus respuestas (que se denominan ferminales),

Las terminafes pueden estar en el cuarto del sistema de cdmputo o a
mucha distancia, conecladas al mismo por medio de lineas teléfonicas u
otros tipos de enlace de tefecomunicaciones. Adicionalmente, pueden estar
en la plania de una fibrica. en el mosirador de un danco, en un afmacén o
supermercado, en la oficina del gerente general, y de hecho. en cualguier
parte de una organizacion. Hay muchos tipos diferentes de terminales, y se
pueden diselfar para combinarse con las condiciones externas en _forma tan
natural como sea posible.

Quienquiera que sea. el operador de una terminal envia datos a un
sistema de computo en forma de preguntas o de informacion para su
proceso. El sistema de computo los maneja, en ocaciones de inmediato y

otras en forma diferida, y responde o no al operador. Un sistema en linea



espuesta a la

igual que ciertas operaciones . que @ menndo dctualizan

_re_gz‘strbr al ()_ibménio;;eh vez de ser almacenados en archivos secuencmles o
fales como cih?a&, 'para su posterior "proceso en lote” y clasifeacion.
 Las lineas de telecomunicaciones pueden estar “en linea” o "fuera de

. dinea” con el sistema de computo. En linea significa que eniran directamente
al sistema de computo, y esté actia como controlador de las transmisiones;

Suera de linea significa que los duatos felecomunicados no entran
directamente, sino que se graban en cinla magnéfica para procesarse
cdespuds.

"“Se puede definir un sistema en Imea como aguel en que los datos cle
entrida pasan direclamente desde su lugar de origen v/'o se transmiten los
datos de salida en forma directa a donde se utilizan, De esta manera se
evilan. en gran parte, las efapas intermedias e abnacencije e datos en
disco, en cinta magnética o en papel fuera de linea”. [DISES!]

Se pueden disefiar lus terminales de un sistema de cdmputo para ser
empleados por operadores humanos. o se puecdle emplear equipo de captura
aulomdtica de datos. Por ejemplo. pueden leer termopares. medidores de
lensiones y otros tipos de instrumentos, y también pueden enviar una sefial
al sistema de cémputo cuando se ha lerminado de producir una pieza en
una mdquina-herramienta. En olros casos, pueden permitir al sistema de
computo, contar objetos que pasan por detectores en la linea de produccidn.

En fin, se emplea una gran variedad de dispositivos para la captura de



- Si el sistema c"i‘é’icd"mpu(o reat
co)nplela su proce&o y actia dentr
opera en "tiempo real", ‘ ’

"Se puede definir un sistema de co’mbulo on tiempo real como aguel que |
controla el medio @ través de kx recepeion y porceso de datos y que actita o k
devuelve los resultados con la sufuciente rapidez para afectar el
Juncionamiento del medio en ese momento" [DISESI].

Las diferentes autoridades definen el tiempo real en formas diferentes.
Para algunos puede entrar la definicion la cuestion de "fempo dJde
respuesta”, considerdndose tiempo de respuesta lo que el sistema tarda en
reaccionar a wna entrada dada. Si un operador lecla un mensaje desde
una ferminal y el sistema de compulo imprime la respuesia en kx misma
ferminal, "se puede definir el fiempo de respuesta como el inlervalo
transcurrido enire el momento que el operador oprimid la dlima lecla y la
respuesia del sistema al evento. Se pueden definir los iempos de respuesia
en forma andloga para diferentes clases de terminales: es el intervalo enire
un evenlo v la respuesia del sistema al evento” [DISES]].

Algunas autoridades emplean el término "tiempo real” para implicar un
tiempo de respuesia de unos cuantos segundos; otras extienden k definicion
para poder inclir cualquier respuesia que controle el funcionamiento del
medio, de minuio en minuto o de hora en hora. Otras mads alegan que no se
debe llamar "en tiempo real" a los sistemas cuya respuesta sea mayor que

unos milisegundos, como aconlece con los proyectiles dirigidos a blancos



: Iﬂ(ﬁ’f?@fi“,f T ‘ ; o ‘
L velocidad de respue&i;r difiere de un sistema a otro de acuerdo con

sus necesiclades. Por ejemplo, 5ise emplea un sistema de cémputo para
controlar un conjunto de operaciones, Se requiere un tiempo de respuesiy
generalmente pequeiio; un sistema de escudriffamiento para radar requiere
Hempos de respuesta de milisegundos; los sistemas de reservacidn para las
aerolineas lienen tiempoes de respuesty de aproximadanente dos segundos;
los sistemas para el control de almacenes tienen iempos de respuesta de
apriximadamente treinta segundos, en lanto que en los molinos de papel se
consideran adecuados los fiempos de respuesta de cerca de cinco mimutos,
En algunos sistemas. el fiempo de respuesta dura mds que este, a veces
incluiso media hora o mdas. pero en los Hempos mayores que eslos.
ciertamente se cuestionard 5i es o no apropiado seguir llamdndolos "en

tiempo real”.



El sistema de cdmpuilo 'Idzrzb;'éri_pz(e_cfe Vp;op;:(‘arrcioihar‘_ informacion a ke
gerencia cuando la necesita. Puede dar réspilé.i’las rapidas a las consultas
relacionadas con el estado de cuenta o si es confiable el crédito de un cliente
o fa existencia de un articulo. La respuesta no viene con una semana de
retraso sino af minuio. Cadit operacion gque legue al centro de cdmputo o
que entre desde una terminal remoia puede recibir tratamiento individual: si
un articulo da lugar a condiciones excepcionales se puede atender de
inmediato vy si alguien de la organizaciéh ‘debe ser informado sin demora, se
le informa igualmente. ik » .

Se requieren lécnicas especiales pdra lograr el control al minuto de la
Situacion comercial en ke misma forma que se mantiene por ejemplo el
control en una planta quimica. El sistema de computo puede planear el
trabajo en una fabrica y rehacerio en el momenio que se hacen diferentes
solicitudes o cambia la situacion en la planta. Puede controlar la venia de
asientos de avidn en todo el mundo. Puede también permitir que los
cueniaghabientes de wun banco eniren en cualquier sucursal y hagan retiros
en efectivo, a la vez que cuenta con proteccion contra sobregiros, Se pueden
tener datos inmediatos sobre los seguros, y se pueden manejar las
reclamaciones y pagos mds rapidamente. Se pueden procesar los pedidos de
los vendedores dentro de todo el pals. a tiempo para la produccién del dia
siguiente. En algunas ciudades, el trdfico mrbulento ha sido acelerado por
medio de sistemas de cémpuio que lo manejan como grupos de vehiculos,
cambiando las luces de trdfico en el momenito mds oportuno. Andlogamente,

muchos otros procesos indusiriales pueden ser regulados en forma dptima.



L1;QUE ES UN SISTEMA TOLERANTE A FALLAS?

Un Sistema tolerante @ Fallas es una propuesta de arquifechu
sistema que asegure la operacidn continua e un programa;-aun

uno de sus componentes falle.

Como componenles obvios tenamos dlcl r}'iér:norza," el pfocesdcior ceniral,
los canales de EntradaiSalida, el disco, el controlador del disco, ete,
Ejemplos de componeantes que no son‘obvids, pero pueden causar una falk
en el sistema son los conectores que unen al procesador v a kax memorica, la
Juente de poder, un ventilador interno. ete. Asl. un componente es cualguier
pieza de "hardware” en el sistema. Los Sistemas Tolrantes a Fallas
proporcionan un medio ambiente Jde aplicacidn. <n donde un sisterna
coptinuard corriendo un programa de aplicacion a pesar de que ocurra una

Salla de "hardware”,

Generalmente, en un sistema de computo convencional. ctando un
cor}rponemeﬁzlla. el impacto en el programa Je aplicucion depende de cual
es el componente que falle y de la naturaleza de ke folla. Si un sistema pierde
el disco, el sistema pierde el acceso a los datos. En el caso de que una
cabeza lectora de un disco se aterrice, destruye la informacion en el disco.
lo que ocaciona que los dalos se deban reconstruir antes de que la
aplicacion se pueda reanudar, Si el disco contiene al sistema operativo, se

perderd el uso entero de la computadora.

Al ocurrir alguna descompostura en el controlador del disco , se

produciré como falla minima que el disco quede incomunicado. Si el



comunicacién hacia los dzsposztzvos penférzcos serd mlerrumpzda Eslo ‘
zmplzca que se perdlerd el acceso hacia datos externos. Una fal/a de esle ﬁpo L

aislard a la memoria y al proces sador del mundo externo.

En el caso de que se pterda la memoria, no  se podra realizar ninguna
operacidn de computo. porque no habrg Iugar para almacenar los
resultados. Ademas. el estado légico de la computadora es determinado por
el contenido de la memoria principal v la memoria virtual en disco. Sin
eflas, no se podrd saber qué programas estin corriendo o kr condicion de

los archivos de datos.

Supongamos que un procesador sufre una "caida”. en un sistema
convencional: éste no podrd compuiar. Pero esto no es lo mds grave.
Algunas veces un procesador no se "cae”, pero una mal _funcién causa que
se llegue a un resultado erréneo. El procesador puede sumar 1+1 y oblener
3, o puede sumar 1+1 y obtener 2, pero guardar el resultado en un lugar
equivocado. Alguanas veces los procesadores "se vuelven locos” anles de
Jallar. Esto puede suceder en periddos de tiempo muy pequefios pudiendo
destruir la integridad del sistema répidamente. Si el procesador opera de
manera errdnea, puede contaminar la memoria, la cual, a su vez destruird

lx integridad de los estados logicos del sistema.

‘.Sz se pzercie el canal de Entrada/&a/:da o cle prn esaclor, Ia ,



se dentendrd si algiin componente de ésta. falla.

Hasta aqui hemos hablado de catdas de un sistema debido a causas
fisicas, de hardware. Sin embargo un sistema también puede ca"ei.:e“débidb L

a problemas de:
CATEGORI4 EJEMPLO

-Operacidn: Si se iniciakiza mal un programa de aplicacion.

-Medio ambiente:  Fallas en el suministro de energia eléctrica, catdstrofes
naturales.

-Disefio de software: Si se aplica un programa inadecuado a los recursos
con que cuenta el sistema,

-Reconfiguracion:  Reconfiguracion de una base de datos. reiniciar

(sistema operativo) discos adicionales.

Por lo tanto, para que un sistema pueda ser realmente toleranie a jallas

debe preveer tanio los problemas de "hardware” como de software”.



1.2 MEDIO AMBIENTE DE PROCESAMIENTO DE
TRANSACCIONES EN LINEA.

Existen diferentes métodos de procesamiento de informacion como el
procesamienio en "batch” que es Irabajar con procesos en secuencia,
involucrando prioridades: el control de proceso en tiempo real, en el cual la
respuesta @ un evenlo externo es aproximadamente del orden de 10
milisegundos; el tempo compartido que es la asignacion de ranuras de
tiempo, ie. a cada programa le corresponde un lapso determinado de
tiempo de ejecucion en el CPU; la entrada de datos en linea con
actualizaciones en "batch", si wn sistema liene conectado cienlos de
terminales que esidn haciendo entrada de dalos  en linea con
actualizaciones de archivos "batch” fuera de Inea. la base de datos es
cambiada en la noche, no en el tiempo en que ocurre la transaccion; y
Sinalmente el procesamiento de transacciones en linea, del cual se habla mas

a detalle, a continvacion.

Mucha gente esta recurriendo al procesamiento en linea, para
aplicaciones criticas y obtener informacion que refleje el estado verdadero
de sus negocios. El procesamiento de transacciones en linea es el
procesamiento de computo de datos para las transacciones de negocios, en

el iempo en que ellas ocurren.

Los lugares en donde existe una rapidez de flujo de fondos; captura de

transacciones en el punio de venta; la ayuda para automatizar la



nianz{fiicfi:fa ‘f-ﬁie : z,l‘r'zcrz]:plantai Industrial, et el "'pfdc'esizmiénto de.

transacciones en finea es la solueion. Verﬁg?zéranl g

13 REQUERIMIENTOS PARA UN SISTEMA
TOLERANTE A FALLAS.

Si el sistema no es Tolerente a Fallas, no podra haber disponibilidad
continua para los negocios que requieren procesamienio de fransacciones
en linea. Un Sistema Tolerante a Fallas debe operar no obstante que ocurra
alguna fall2, en algin componente. tanto de "hardware” como de
"software”. Un Sistema Tolerante a Fallas debe proveer una permanente

disponibilidad, 7 dias a la semana. 24 horas al dia, 365 dias del afto,

Un sistema Tolerante a Fallas debe considerar los siguientes factores de

disefio;

- Los componentes, los datos y el procesamiento ceniral, ceben correr en
paralelo, compartiendo la carga de trakajo.

- Si uno o mds de los componentes, los datos o los procesos fallan, el
sistema operativo debe reasignar automdticamente el trabajo hacia otra
parte del sistema, de tal forma que todas las transacciones puedan ser
completadas sin pérdida de informacion.

- El mantenimienio se debe poder hacer en linea, para no delener el sistema,

Los Sistemas Tolerantes a Fallas deben ser basados en un diseflo
modular para que se les puedan adicionar componentes, como

procesadores, memoria, congroladores, discos, lerminales y otros
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manera que el c‘reczmzenta c1'e/ cfe vempeiz‘a para sistemas multiprocesadores

con memoria comparfida, sera nna ‘eurva: mieniras que para un Sistema
Tolerante a Fallas a mayor niimero de procesadores debe incremeniarse ef

desemperio tolal del sistema. Ver figura 1.2

Los datos, en cualguier sistema, deben ser guardados en forma
actuclizad, para que puedan reflefar de manera exacta ef eskado de un
negocin, La integridad de los datos significa que ninguna falla de wuna
tfransaccion en parficualr. o de algin componente de "harchware”, como un
CPU o un manejador de disco puedr corromper los datos, en una base de
datos. Los Sistemas Tolerantes a Fallas deben ser diseftados para mantener
la integridad y la consistencia de lu base de datos; deben poder almacenar
los dalos en discos "espejo”, para que un respaldo de la base de datos

siempre este disponible en caso de una falla en disco. Ver figura 1.3

Una base de datos distribuida es aquella en la cual los objetos residen en
mds de un sistema en una red, y esos objetos pueden ser accesados por

cualkqier sistema en la red. La informacién es colocada cerca de la gente
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\',zma base,a’e a’atos umca. [r)s Stylemas To/eran/es a Fallas Jeben pac/er B
manejar Ioa'a esta comp/ejzdad para admmn/mr una base de datos
d{:frz_bmda. Este concapl_o 28 conocido como independencia geogrifica. En
este c‘éncepm. las fransacciones puweden ser generadas y solicitadas desde
cualquier punto de fa red e una manera lotalmente transparente. El
Sistema Tolerente a Fallas debe guardar la informacion de los registros que

son creados, borrados o movidos hacia distintos lugares. Ver figura 1.4

Una red puede ser local, regional, nacional o internacional, Los sistemas
de procesamiento de transacciones en linea deben ser capaces de funcionar
efectivaments en redes de sistemas que son manufaciuradas por el mismo
vendedor (sistemas propietarios) o por diferentes vendedores (sistemas
abiertos), Loy Sistemas Tolerantes @ Fallus deben ser diseftados para ser
una red en un sisttna 0 una red de sistemas; sin importar el lugar
geogrdfico. Los Sistemas Tolerantes o Fallas. deben soportar la
conectividad de los sistemas abiertos y la integracion de aplicaciones enire
"mainframes", minicomputadoras, estaciones de trabajo, compuladoras
personales y otros servicios de vendedores diferentes en una red funcional,
Esta flexibilidad proporciona el poder seguir utikizando la invesidn existente

de equipo de computo sin tener que sustituirlo. Ver figura 1.5

Los Sistemas Tolerantes a Fallas deben también incluir procedimienios
para la awtorizacion y la awtenticidad de los usuarios, tanio para un sélo

sistema conto para una red de sistemas.
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Por otra parte, mirando hacia el mundo de los negocios, lodos los
consumidores demandan una mejor disponibilidad, tanto para servicios,
como para productos. Ast mismo para las empresas que requieren de un
proceso continuo para su produccidn les es muy costoso que su sistema de
compulo se caiga:

"Los sistemas de reservacion de lineas adreas, en Estados
Unidos, pierden $60,000 dolares por cada 15 minutos que su sistema se
cae" [STRA9I].

Una reciente encuesta de "Gallup Organization” [RED 93] reveld que
Ias caidas de un sistema en red pueden costarle a una empresa cerca de
$200,000 ddlares al afto, dentro de un caleulo conservador, si se considera
que existe una caida en una hora cada semana. Otro ejemplo es el grupo
PSA que manufactura auiomdviles en Francia- el cual produce mds de dos
millones de vehiculos Peugeot y Citroen por afo- calula que podria
costarle 84,000 ddlares cada minuto que la linea de produccion se cayere
[HTUG92]. Los Sistemas Tolerantes a Fallas son Ja mejor solucidn a esia

problematica.

1.4 CONTENIDQ Y ALCANCE.

Los capttulos 3 y 4 muestran el caso de estudio: el paradigma de un Sistema
Tolerante a Fallas, proponiendo tanio su légica, como sus componeiztes;
ademds de mostrarnos su inlerrelacidn con otros sistemas, como un lodo. El

caso prdctico y aplicativo se sustenta en el capitulo 5.



£! capittilo 2, plantea.el aleance y jils/zﬁcacién del tlema que nos ocupa,

proponiendo una secuencia lé'ngcav, en base a la hipotests directriz,

En el capitulo 3 se descrz’béﬁel paso del modelo conceptual al opefaﬁvo.' o
tanto del "Hardware" como del "Software” para los Sistemas Tolerantes a -
Fallas. o

Dentro del capitulo 4 se detalla al medio amébiente en el cual los Sistemas
Tolerantes a Fallas operan: los punlos en comtn y las diferencias de este

tipo de sistema con los sistemas hortodoxos,

La clasificacién y el andlisis cualitativo y de aplicacion de la tecnologia

qee nos ocupa en esle tratado de tesis, se presentan en el capitulo 5.

Finalmente, el capitulo 6, resume los resultados de esia obra y propone

las conclusiones pertinentes alrespecto.



2JUSTIFICACION Y ALCANCE



2. JUSTIFICACION Y ALCANCE.

Dentro de dste capitulo el punto fundamental o5 e/
planteamiento de la- hipotesis, que da lugar al
presente frabajo; los limites de ésta, asi comn su
Jjustificacion,

Eltema de que se ocupa este trabajo es ka deseripeidn de un sistema que
permila el proceso continuo de fransacciones en linea cualquiera que sea su
nanraleza. Un  sistema, entendiendose como il al "Hardware” v
“Software”, que sea eficiente, confiable, integro v qgue asegure una

disponibilidad de 24 horas al dia, 7 dias a la semana. los 363 dias del ano.

Este sistema es conocido como "SISTEMA TOLERANTE A FALLAS".

La hipotesis de esta tesis es la de "DESCRIBIR EL MODELO
CONCEPTUAL DE LOS SISTEMAS TOLERANTES A FALLAS". Este
objetivo es e directriz en forno a la cual gravita este trabajo. Con esta
proposicién se pretende describir a los sistemas que pueden seguir
prestando un servicio cualquiera, mientras que alguno de sus componenies

Jalle, no importando que éste sea parte del "hardware" o del "software".

La importancia que revisten esta clase de sistemas es grande, dado que
existen muchos nichos en la industria en los cuales se demanda que un
sistema no sélo tenga la capacidad de procesar grandes cantidades de

datos, sino que ademds preste un Servicio ininterrumpido por un periédo



indefinido. Ademds, se reducen ‘co.s'lo‘_s"def tiempo ;,}d,-‘;jer,o‘iér‘i,,k/éz;v&’feas donde.
dos :prbcesos requieren ser con/inub&,"y"p'éfrlbr ?&}zio. se necesita de un
Sisterna Tolerante a Fallas. Los procesos erflicos son la materia prima para
los Sistemas Tolerantes a Fallas y estos sistemas, a su vez consfituyen un
seclor de gran importancia dentro de las ciencias de la compulacién, tanto

en el desarroflo como en la investigacidn,

Dada la hipbtesis de este trabajo que es by motivacidn subjetiva y
personal aunado a Lk importancia que revisten esta clase de sistemas como

trascendencia objetiva, pienso que ka elaboracion de ki tesis se justifica.

La secuencia que se porpone, para un mejor entendimiento del fema en
cuestion es enlonces la de realizar, en primera instancia, la descripeion del
modelo de los Sistemas Tolerantes a Fallas en cranto a "Hardware” y
"Software" se refiere. Enseguida se hablara de! modo de operacidn y su
medio ambiente, de este conjunio peculiar de sistemas. Posteriormente se
abarcardn los distinios segmentos de aplicacién para los sistemas en

cuesron.
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3. HARDWARE Y SOFTWARE DE LOS
SISTEMAS TOLERANTES A FALLAS.

El propdsito de éste capiulo es resallar la
importancia de la duplicacion de componentes de
“hardware" y su contribucién dentro de los Sistemas
Tolerantes a Fallas. Se da también un panorama
general de las tendencias actuales en la construccion
de procesadores, asi como las caracteristicas y
bondades que debe proveer el "software" Tolerante a

Fallas.
3.1 HARDWARE TOLERANTE A FALLAS.

El"hardware" de los Sistemas Tolerantes a Fallus debe de satisfacer los
requerimientos del proceso de transacciones en linea.
-Disponibilidad continua del sistema y su informacidn.
" - Alfo rendimiento.
- Crecimienio.
- Integridad de datos.
-Distribucion de datos.
- Conexion en red.

-Seguridad.

Para satisfacer estos requerimientos, se definen los siguientes conceptos:
-Modularidad: El "hardware" debe ser compuesto por mddulos, los cuales

son unidades de servicio, diagnostico, reparacion y crecimienlto.



-Diagnéstico Antomuitico: Caa’a méa’ul debe oder verzﬁcarse asi mz:mo—-f

cuando un mddulo detectx una /Ezlla ;:’ebe ser. a’elemdo :

-Componente Tolerante a Fallas: Cuanda un ‘modulo de "hardw
“software” falle su funcion debe ser mmea’tatamente Iomadq ipor:

maodulo.

-Mantenimiento en Linea: "Hardware" y "software” de aplicacion deben ser.
diagnosticados y detenidos mientras el resto del sistema contintia presiando
servicio. Cuando el "hardware”, programas o datos son reparados, deben

ser integrados sin interrumpir el servicio.

3.1.1 DUPLICACION DE COMPONENTES:

Uno de los criterios mas imporiantes de cualquier Sistema Tolerante a
Fallas es la disponibilidad. En la mayoria de los sistemas, una falla en
cualquiera de los principales componentes, puede detener a todas las

Sinciones en linea.

Los Sistemas Tolerantes a Fallas deben tener duplicados sus
componentes. Cada componente duplicado realizard su trabajo en su
componente de respaldo, sdlo si éste falla. La duplicacion de cualquier
componente debe salisfacer dos objetivos imporitantes:

-Debe proporcionar un respaldo tolerante a fallas.

-Debe incrementar el desempefio existente.



Estos objetivos aseguran que el "hardware" se

componente duplicado no sea esclavo de otro, si}zq q

desemperto de la computadora.

3.1.2 PROCESADORES.

Cada procesador debe ser una wnidad de procesamiento individual
capaz de soportar todas las actividades de procesamiento de datos, y debe
lambién soporiar multiples y variados dispositivos de periféricos, tales como

manejadores de discos, ferminales. impresoras, ete.

Cada médulo procesador puede ser un sistema de procesamiento
“stand-alone" consistente en:
- Dos interfaces para el bus interprocesador conectado a cada procesador
{PB -"Interprocessor Bus").
- Una unidad de procesamienio de instrucciones (IPU - "Instruction
Processing Unit").
- Memoria principal.
- Dos canales de interfaz de entrada/salida para permitir ka comumnicacidn

con los distintos tipos de servicios periféricos.

-Los procesadores deben soportar procesamiento en paralelo, ademds de

proporcionar la tolerancia a fallas. Ver figura 3.1.
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BUS INTERPROCESADO

" Cada ‘bu& iﬁtéipfocesddbr dé_be'se‘r manejado por un canlrolador]PB
separado. Ver figura 3.2, ' ' L :
Mediante caminos duales se debe proveer lx comunicacion entre los
procesadores, tolerante a fallas a una alla velocidad, Cada camino de los
{PB debe soporiar ku transferencia de datos a una afta velocidad (del orden
de 20 MB por segundo). Estos caminos deben ser bidireccionales v se

deben utilizar simulidneamente,
CONTROLADORES DE ENTRADA/SALIDA.

Los cantroladores de Entrada/Salida proporcicnan la interfaz
Sfisica/electronica entre un dispositive de periférico  especifico v dos

procesadores.

Cada controlador debe soportar un dispositivo de periférico en

espectfico. Deben existir controladores duales para fodos los dispositives.

Debe haber caminos de dalos alternos, de tal forma que si una jalla
ocurre en cualquiera de los componentes, existe ofro camino para accesar a

cualquier dispositivo en especifico.
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Ademes. dos con

proveer un dfio nivel:

Ver figura 3.3.

MANEJ. -1DORES DE DI.

Los manejadures c/e dzscos son los dtsposmvos e !in!r..u/a'&rlm’a mets

crifico. en un sttema T oleran/e a F»r//as. porque los datos son
constanfemente accesados para Iecium v'a escrityra. Cada manejacior cle
discos debe ser un puerto con dos conexiones hacia los cos diferentes

procesadores.
MANEJADORES DE DISCO EN ESPEJO.

Los discos en espejo son dos discos fisicos que deben compartir el mismo
nomére ligico v contener datos idénticos. Les discos en  espejo

proporcionan el nivel mds alto posible para la integridacl de fos datos.

Para incrementar el desemperio en la lectura de los datos, estos deben
ser letdos del disco en dondle se encuentre la cabeza de lectura’escritura mas
cerca de los mismos. Si ocurre una falla o contaminacion en un disco el

sistema utilizara el disco remanente. Ver figura 3.4.
FUENTES DE PODER.

Cada procesador debe tomar la energla eléctrica de fuentes de poder

separadas, lo mismo que cada controlador de Entrada/Salida.

eben trabajar en pares para o

lerancia a fallas se refiere.
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una Iotalausencm a’e energk elecirtc

_El sistema de respaldo de: baterias no intentard continuar con Y las

actividades del procesamiento de datos, pero guardara los datos activos en

e memoria del procesador. Ver figura 3.6.

3.1.3 MANTENIMIENTO Y REPARACION EN LINEA.

El "hardware" de los Sistemas Tolerantes a Fallas debe ser modular, de
tal forma que se puedan reemplazar de manera independiente. los
procesadores, los controladores de Entrada/Salida, los manejadores de
disco, los ventiladores, las fuentes de poder, ete.; mientras el sistema esta en
linea. Este reemplazamiento de componentes de un Sistema Tolerante a
Fallas para su mantenimiento y/o reparacidn debe ser ficil de realizar. sin
remover cables, sin herramientas y que personas sin conocimientos técnicos

pueda Hevarlo a cabo,

3.1.4 TENDENCIAS Y TECNOLOGIA ACTUAL.

Hoy en dia los procesadores que dominan el mercado de la mayoria de

los sistemas de compulacién son fabricados bajo la ltecnologia CISC







}
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("Complex Instruction Set Computer”" - Computadoras con un Conjunio
Complejo de Instrucciones); los p.rocesadores Jabricados bajo  esta
teenologia utilizan la microprogramacion para interprelar cada instruccion
de mdquina, por tanto los circuilos constriidos con esta tecnologia son de
mayor tamafto que los jfabricados con ftecnologia RISC ("Reduced
Instruction Set Computer”-Computzodras con un Conjunlo Reducido 2
Instrucciones), que es la fendencia tecnoldgica para la construccidn de
procesadores: esta tecnologia propone fener el conjunio de instrucciones
Sijamente cableadas dentro del procesador, obteniendo con esto un grupo
reducido de instruceiones de méquina optimizando las instrucciones que son
usadas con mayor frecuencia y optimizando también el uso del compilador
(esta lecnologla ha sido lograda gracias a los avances en la teenologia de
los semiconduciores).

La tecnologia RISC presenta algunas veniajas respecto a b teenologia
CISC: representa un menor costo, e incremenia el desempeilo ofrecido por
los procesadores CISC, utilizandoe menos ciclos de reloj por instruecion y

ciclns de reloj mas rapidos.

DISCOS OPTICOS.

La capacidad de almacenamiento que ofrece esta tecnologia es enorme.
Es lo suficieniemente grande para contener los nomébres de todas las
personas en el planeta Tierra (cerca de 84 Gigabytes de texto o dalos de

irmdgenes en un espacio de sdlo 59 pies cubicos).

La tecnologia usada en estos discos es WORM ("Write-Once, Read

Multiple Times" -Escritura una vez, lelda muchas veces-). Este método es



ulmacenamzenio, descle las de ”nuv ulfo de.\‘empeﬂr‘ 'R:L\! caclze /mvla /a.v;

métodos cle arc}nvo mas lenlos era de livea. Puesto que. Io.v a'iscos dptzco:'r'b L

proporczonan un. arc}n 0 cumpactr) de datos en linea, es convemenr ¢ que
Sistema Foleranle a Fallas fo ienea. para adicionar.y recuperar regzsfrm, '

mds rdpidamente que czulqmer ofro medw de archivo.

SISTEMAS ABIERTOS.

El rmino de Sistemas Abiertos v mas alld de un tipe de Sistema
Operativo en  especffico. Para Ios usuarios jfinales significa  wna
disponibilidad de aplicaciones y una independencia con respecto a los
vendedores. un bajo costo en el desarrollo de aplicaciones y soluciones con
valor agregado. Conceptos como la "Interoperabificad” de un sistema de
compulo, es decir ke conexion en red, el tipo de Base e Datos, el tipo de
aplicacion; la " Poriabilidad” de un producto de "software”: y la "Facilidad
de Manejo" con respecto al sistema, ke inferconexion con olros sistemas, y ke
Base de Datos: son parte de la estrategia que define o un Sistema Abierto.

Ver figura 3.8,

Los Sistemas Toleranies a Fallas deben ser sistemas
Abiertos/Propielarios para que puedan ofrecer flexibilidad y valor
agregado. Deben de poder pertenecer a un mercado horizontal, es decir

cuando una plaiaforma de compuio es aceptada por varios mercados; en
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luaar de perienecer sa/amenle aun: mercado vertical, es decir: cuando una

' p/afafcrma de cémpuir) es aceplada por 1 segmento: del mercac veésio

produce una filtracion hacia el resto del mercado.

3.2 SOFTWARE TOLERANTE 4 FALLAS.

El software tokerante a fullas trabaja junto con el hardware tolerante a
Sallas para definir ke Tolerancia a Fallas, k modu/arida_d, i eﬁéienl&e'
interconexion v el procesamiento de transaeciones ent linea; en un Sistema
de Computacicon:

El Sofsware Tolerante a Fa//as.o sistema operativo de un sistema
dolerante a fallas debe residir independientemente ¢en cada procesador, y
debe proveer las siguientes funciones:

- Manejo de Memoria: debe proveer soporte de memoria fisica y virtual

para controlar la disiribucion y utilizacion de lx memoria.

- Manejo e Procesos: Inicio, ejecucion y defencidn de procesos.

" - Comunicacidn entre Procesos: Ruteo de mensajes entre procesos

independientes, L

- Servicios de Usuario:
* De proposito general: muchas rutinas estindar son necesitadas

Jfrecuentemente por un proceso, como el convertir datos binarios al

Jormato ASCII,

* Control de Procesos: La habilidad para un proceso de soflicitar

elinicio y dentencidn de otfros procesos.






‘para el Sistema de: Archivo
escribir y cerrar archi ’

* Operaciones "NonStop" (No Dﬁeﬁéﬁé},.; Un pro

Jallas puede ser necesitado para proporcionar una p ion -

total, Ver figura 3.9.

3.2.1 ESTRUCTURA DE UN PROCESO.

Un programa es el codigo fuente u objeto guardado en disco. Un
proceso es ki version que esid corriendo de un programa. Algunas de las
caracteristicas de los procesos son:

- Nombre: Un identificador iinico para un proceso en particular.,
- Identificador: Una combinacion del ntimero de CPU y el niimero de
proceso en el CPU.
- Prioridad: Un valor numérico designado por el usuario indicando la
importancia relativa del proceso a correr.
- Estado:
- Activo: Proceso en ejecucion, uno por procesador.
- Listo: En un estado de no-ejecucidn, detenido por un cambio para
ser ejecrtado.
- En espera: Un proceso que no puede continuar su ejecucion hasta
que algtn evento externo (ej. una operacion de Entrada/Sakida) se

halla completado. Cuando el evento es completado, el prace.s;o



" regresaal estado de listo, Ver figura 3.10.
3.2.2 PROCESAMIENTO EN PARALELC.

El "software" de los Sistemas Tolerantes a Fallas debe :cy‘voﬂa’r
procesamiento en paralelo para permitir que mensajes sean enviados: ehkife‘:'f‘
procesos. o

- En la figura 3.11 se muestra a una farea requiriendo: entrada de dalos, v

operaciones de Entrada/Salida en un dispositive y salida de cdalos. Esia

larea puede ser dividida en procesos separados. Cada proceso

independiente es codificado con una légica simple en secuencia, pero la
acdicion de varios procesadores diseminan la carga de frabajo, haciendo
gque se incremente enormemente el desempefio de lu tarea.

Ms de un proceso debe ser activado simultineamente, proporcionando
un procesamiento en paralelo. Adicionalmente los procesadores v demds

recursos ptieclen incrementar también su desempefio.

Puesto que el frabajar con varios procesos. en diferentes procesadores,
implica que estos procesos deben comunicarse enire si: el "sqftware” de los
Sistemas Tolerantes a Fallas debe soportar la comunicacion enire procesos

con completa independencia de la localizacion del proceso.

Para realizar esto, se debe permitir a los procesos comunicarse uno con
otro, mediante el envic de mensajes y la recepcion de respuestas. El IPB
(Bus Interprocesadores) extiende esta capacidad a través de diferentes

procesadores. Ver figura 3.12.
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3.2.3 PUNTO DE VERIFICACION DE PROCESOS DE
ENTRADA/SALIDA.

Si los procesas de Entrada/Salida para un dzspnszmo residen en

procesadores separados, se deben establecer alngo.v procea’muentos de S
notzﬁmczén para gwardar la_informacion del proceso 12 respe ;

acavzdades del prace.sudor przmarzo

- La marea de un proceso de respalcfo s tomar el evenmc
primario que fallr y permanecer sincronizado a sus actividades.
El mensaje de punto de verificacion, el cual siempre debe ser 'enviqdc;;'a
través del Bus Interprocesador IPB el proceso primario al proce&o de
respaldo contiene: £
- Localizacion del codigo: kx direccidn de la insiruccion que el

proceso primario estr efec utando.
- Valores de los datos: El contenido de lx pila de datos del proceso
primario. _
Con esta informacion, el proceso principal informa al proceso de
respaldo el cambio de estado de sus actividades de Entrada’Safida. La
Jrecuencia y contenido del mensaje de punto de verificacion para los

procesos, deben ser determinacdos en los mismos procesos. ¥Ver figura 3.13,

3.2.4 MENSAJES DE ESTADO DEL PROCESADOR.

Los procesos de E/S sélo fallan cuando un procesador falla, por lo tanto

debe haber un método para identificar cuando un procesador ha fallado.



- -5 J

UNTQ DE VERIFICACION:
DE PROCESOS, EJS.

[T T

oEGRa TS O . D D O O - 20 03 i 0 SOOI TR SO R L R R A I i DR EROBOCMIDOROEC0 |

-

DISPOSITIVOS.
-DISCO
~CINTA

FIGURA4 3.13




primarios .

Esto debe ser hecho

procesador parc ver-si otros procesaclores.no han sufrzdo alguna f 1lkz En

cada segundo los -proce.vaa’ore .58 rammzien men.vczje.v “de: "Estov Vivo"
entre si, '

- Si-un procesador falle al escribir una respuesta al mensaje de ”Estm'
Viva™ el otro procesador prede haber fallado. Sin embargo algo puda
estar mal con el procesador que envia el mensaje. Puede ser que no estaba
disponible para la resptiesta del otro procesador.

- Para determinar s5é el problema es un procesador que ha fallado o no ha
recibido la respuesix esperada; el procesador puede mandar un mensaje a
5imismo y a otros procesadores.

Si ef procesador fafla al recibir L respuesia de dos mensajes
consecutivos "Estoy Vivo", verificard si ha recibido su propio mensaje. Si es
ast, se dard cuentay que el otro procesador ha fallado y habililara los
procesos de respaldo como procesos primarios. Si el procesador nunca
recibe su propio mensaje, se parard a si mismo. Una vez que el procesador

que habia fallado se reestablece, los procesos que habidn estado como

primarios, pasan a ser procesos de respaldo. Ver figura 3.14.
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4. MEDIO AMBIENTE DE LOS SISTEMAS
TOLERANTES A FALLAS.

Al infeio e éste capitulo se tratan los femas de
Sistemas  Distribuidos v Procesamientn e
Transaccion en Linea y Ly importancia que implica
para éstos, los Sistemas Tolerantes a Fallas. Se
presenta fambién un modelo de sclucion para el
Procesamiento de Transaccion linea, ademds de tres
diferentes opciones de configuracion para Sistemas
Toferantes a Fallas. Por dltimo se wea el tema de
seguridad para Sistemas Tolerantes a Fallas.

Las empresas necesitan aprovechar las ventajas del poder distribuido de
las Computadoras Personales de escritorio y las Estaciones de Trabajo
conectadas al drea local de las redes de las propias empresas, El modelo de
compulo Cliente/Servidor ~en donde fas apficaciones son divididas en
porciones para un procesamiento mas eficiente- es el apropiado al modelo
de arquitectura para aplicaciones en red. £l reto para los usuarios ¢s ¢cdmo
obtener disponibilidad conthiua a través de fodas las aplicaciones: clients,

red y servidor. Los Sistemas Tolerantes a Fallas cumplen con este requisito,

4.1 MEDIO AMBIENTE DE DESARROLLQ DE
APLICACIONES.

El Medio ambiente para Desarrollo de Aplicaciones en los Sistemas

Tolerantes a Fallas debe responder a las presiones compefitivas de hoy en

dia, como fiberar nuevas aplicaciones en fiempo, mangjo de hmitantes con



un presupuesto ﬁmto mcremen/ar Lt pma'ucimdad de/ grupo de anafisias v
programacdores, ele. Los cambtos tecno/dgzcos impactan-de igual manera
con la influencia de un medio ambiente lzeterogeneo nuevas lecnologias, ef -

manejo vy mantenimiento de ap/zcac:ones y la toma de ventjas que oﬁeceni‘f ;

las estaciones de trabajo y los esfandares abiertos.

El medio ambiente de desarrollo que se debe de fener para crear o

aplicaciones que corran en w1

el diseito del procesami‘ehio" ‘ 7ansacczane.v en linea. el mane_jo ¥ canlrulf- ,k
de las transacciones. el procesamzento en paralelo, el procesamiento
distribuido. el crecimienio. modu/ar. la continua disponibilidad, el alto
rendimiento del acceso y manejo de Bases de Datos, la integridad de los
datos; y el desarrollo de "software” en kx arquitectura Clente-Servidor,
soportando terminales. dispositivos inteligentes, programas para servidores,
ete. Para este tiltimo caso, se debe diferenciar entre el medio ambiente de
desarrollo y el medio améiente de fempo de ejecucion "RUNTIME", £l
desarrollo se puede realizar en una estacion de trabajo y el tempo de
gjecucion se cebe considerar propiamente para el Sistema Tolerante a
Fallas.

La portabibidad de los programas se debe adherir a los lenguajes
estdndades que marca la industria como lo son el Cobol, el "C”, el "C++",
el SQL , en particular; y las herramientas de desarrollo aceptadas por el
mercado como fos lenguajes de Tercera Generacidn, en general los
productos CASE "Computer Assisting System Engineering"-Ingeniria de
Sistemas Asistido por Computadora, y los lenguajes de curia generacion.

Los Sistemas Abiertos son interfaces que son publicadas y estin
disponibles para cualquiera que las quiera. Los Sistemas Cerrados son

interfaces que no son publicadas y no estin disponibles. Los Sistemas

sttema T olerante a Fal/as, debe cmmderur L



Propietarios son hechos v‘c"omér"cid/izadd,pai una or U Ixene

los derechos exclusivos para fabricarlos v. venderlo 0 bzstema.r e
Dominio Priblico no tienen proleccidn de derechos de 'auior o paiente y o

esidn sujetos a lx apropiacion de cualqzaer persona. Verﬁgura 41,

4.2 SISTEMAS DISTRIBUIDOS.

Cliente/Servidor es una arquitectura de aplicacion. Es una forma de
procesamienio cooperativo. el cual significa que la carga de trabajo es
dividida a través de sistemas miliples: ¢ incluso en distintas plataformas.
Cliente/Servidor es una forma de integrar wna amplia variedad de
estaciones de frabajo, LAN"s ("Local drea NetworR" -o Redes de Area
Local) y sistemas "Host" (Anfitriones) en un lodo, en una solucion de
negocios centralizada. Cliente/Servidor permite que cade sistema, en un
medio ambiente heterogéneo, haga lo mejor que sabe hacer, mientras

proporciona viafidad y flexibilidad en las aplicaciones implementadas.

Los Sistemas Tolerantes a Fallas son la solucion apropiada en el
conlexto de la interconectividad de distinlos sistemas; extendiendo la
Juncionaiidad del procesamiento de transacciones en linea y el servicio

hacia Bases de Datos, con equipos que no se detienen. Ver figura 4.2
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4.3 PROCESAMIENTO DE- TRANSA CCIONES p\, :
LINEA. ==

El soﬁware para el procesam"" :

erztrada

soportar . la

, rran.gferencias _vap Vi

"E:'sie'soﬁware debe aceplar entrada de muchos tipos diferenies de
se)’w‘cios, como  lerminales, venﬁca;'lores de  tiempo  ("checadores"),
terminales punto de venta. lectores opticos. facsimiles. elc. y transmitir dalos
a una amplia variedad de dispositivos de salida, como bases de duatos,

equipo de preduccion de fabrica, y otros sistemas de compuio.

- Para proporcionar estos servicios, el saﬂwure r.lebe ser:
- Disponible en lodo momento. o ‘
- Ficil de usar.
- Con alto desemperio.
- Seguro.
- Que pueda crecer.
Ver figura 4.3.

LA BASE DE DATOS.

La informacion es parte esencial en lodo sistema de compuio; y ésia

generalmente reside en la Base de Datos. Como producto de "software” y



E DE PROCESAMIENTO,

RANSACCION EN LINEA

FIGURA -J




es decir con una estructura fij e Dalos Cambiaron

al madelo relacional para poder.ofrece ceso flexible, facilidad de uso

e independencia de las aplicaciones lcidn con los datos. Fn una Base

de Datos Relacional, [és datos_ son j[ph_i'cen}:z"c:?ok como anibutos. de la
estructura del archive  de dczlfbrs.j' Los datos en wuna estructura son
relacionados con los datos a’é:'otrds:";s}’rjz;c'iuras mediante un apareo de
datos: correspondientes. La organizacién relacional proporciona fos
siguientes beneficios:
-Las esiructuras de datos pueden ser movidas hacia otros
dispositivos sin lfener .que realizar procedimientos largos de
‘reorganizacion; como lo requieren otras estructuras de Base de
Dialos.
-El potencial de preguntas ("Query”) es limitado solo por la
imaginacion del usuario, para reafizar combinaciones flexibles de
datos, utilizando mudtiples esiructuras para una respuesia

deseada.
BASES DE DATOS PARA LOS SISTEMAS TOLERANTES A FALLAS.

Un Sistema Tolerante a Fallas debe contar con una Base de Dalos
relacional que trabaje en linea, y que cuente con SQL ("Structured Query
Language” -Lenguaje de Pregunias Estructurado). El lenguaje SQL

proporciona un acceso a las tablas de kax Base de Datos mediante renglones



¥ co/umnas, st estruetura s re/uc:cma/ ofrece ma’ependencm enire los c/d.’OV' g

3 portabifidad, catilogos que pueden crecer. a’mumzcamenle'

“nivel de campo, distribucién de datos, /en«maje i mvel :
incrustado en progmmas de aplicacion: y constzhlve ademas unes nd@zrcl
en lz industria. : S

Ellenguaje SOL para los Sistemas Tolerantes o Fallas ‘prapi)’rc}j'i:ma;un;} S
conjunio de comandos para manipular ks tables de o Base de Datosv.vuv
contenidos. Esta coleccion de comandos constituyen dos grupos: L

-Comandos del Lenguaje para fla Definicion de Datos (DDL:"

"Daty Definition Langtiage”):
- CREATE
-ALTER
= DROP

-Comandos del Lenguaje para la Manipulacion de Datos (DML,

"Data Manipulation Languaje”): ‘
-SELECT
- INSERT
- UPDATE
- DELETE.

Ver figura 4.4.
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4.4 LA SOLUCION CLIENTE/SERVIDOR.

El modelo Cliente/Servidor toma los eventos bdsicos del procesamiento
de transecciones en finea, que son lo entrada de datos, su manipulicion y

su salida: y fos divide en dos procesos:

- £l proceso Cliente: e _
* La actividad al frente, queacep Lz entrads de los: Jalq;_ de un usuario
final |
*Este proceso ge)zeralrnénie':oliveré“de~ Ia sigt ’hvle-m‘qlrzer;;:_z'»

- Despliga unat pantalia. :

- Acepta la entrada de daitos por el usuario.

- Realiza una edicion preliminar en los datos.

- Enviz estos datos, en un formato de mensaje, a un proceso servidor, el
cual produce una respuesta para comunicarse de regreso con Ios
nusuarios. e

- Procesu la respuest del servidor.
~Este proceso es llamado "Cliente” porque su funcicn bdsica es soficitar

datos desde el usuario final.

-El proceso Servidor:

*La actividad secundaria, realiza las actividades de manipulacién y
salida de datos.
*E] proceso generalmente opera de la siguiente manera:

-Recibe un mensaje del proceso del cliente.

- Realiza los "servicios" deseados, lales como la maniprlacién de datos
(btisqueda, vakidacién, cdlculos numéricos, ete) yla salida de los

mismos (aclualizacion de la base de datos, ordenacion, creacién, etc.)



- Manda una respuesia hacia el

Ventajas de la solucidn Clienle-Seridér: S
DISPONIBILIDAD. ER ;

La distribucidn de procesos permite al Cliente o Servidor cbnﬁﬁz:ar.v
Jfuncionando, aunque ocurra alguna fafla, :
FACIL DE USAR.

La creacion o modificacion de un programa toma aproximadamente la
mitad de recursos que en una arquitectura "Monolitica". "
MEJOR DESEMPENO.

Cadg ejecucion de proceso en un distinio CPU permite un procesamiento
en paralelo de alia velocidad.

INTEGRIDAD Y SEGURIDAD DE LOS DATOS.

El cdcligo de un programa en un Sistema Tolerante a Fallas liene la
Jacilidad de una ejecucion continua, ain cuando se presente una falla.
EXPANDIBILIDAD.

- El crecimienio de otros Clienles o Servidlores no afectard directumenie el
desempefto de los demas. Un Servidor puede ser cambiado facilmente a un
nodo diferente en la red.

Para soportar usuarios multiples en un medio ambiente de
procesamienio de transacciones en linea; el cddigo del Cliente, en general
debe lener las siguienies caracteristicas:

-Multivsuario,

-Multitareas.
-Soportar servicios de Entrada/Salida para una variedad de dispositivos
-Realizar una validacién de entrada de datos preiiminar.

-Manejar el envio y el proceso de respuesia hacia el servidor.
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T eshr en

-Permitir mlzcwnar tm/ano.v ¥ ﬁ/nczones miettira

linea. Ver ﬁgura 4, 6

4.5 CONECTIVIDAD.

£l proceso de mensajes dpl macfelo C I'en e*S?

mismo en un medio ambzen!e clzs/né-utdo. ,:a rrmés e dzstmlos szslemas con
la. ewepczérz de que se. usan manejcu/ores de lieas de red vy lgas de
comunicaciones fisicas en /ugar el bus interprocesadores.

- Los Sisremas Tolerantes a Fallas, en una red, deben poder accesar otros
recursos en diferenies nodos de kr red, sin lener que conocer los detalles de
conexion. De hecho los datos deben ser distribuidos en forma transparente
para los usuarios. Entre dos sistemas debe haber varias lineas disponibles.
de lal manera, que st una linex falla, los datos deben reenrutarse en forma
aulomatica sobre la mejor finea disporible. Cuando o linea original esta
disponible otra vez, el Sistema Toferante « Fallas debe habifitarix
automaficamente,

La capacidad del ruteo automdtico de mensajes e los Sistemas
Tolerantes a Fallas deben garantizar que el mensaje enviado desde
cualquier sistema en la red, llegard al destino deseado. si hay al menos una
linea disponible, Los datos se deben transmitir sobre el mejor camino (el
camino mas rapido). Los mensajes deben ser ruteados a través de varios
sistemas intermedios, si es necesario, para buscar cualgquier sisiema destino.
Adicionalmente, como medida de seguridad, el acceso a los procesos,
dispositivos o archivos en un sistema remolo, debe ser restringido para los

usuarios de ese sistema.
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CONTROLADORES DE COMUNICACIONE.

oporcionan un medio de

- Los controladores de comtint
s ("Wide Area Netvork"),

conectividad para redes de gran
redes de drea local LAN"s ("Local-drea Network")-y disposilivos hacia los

Sistemas Tolerantes a Fa//as

Un controlador de comunicaciones es bdsicamente un microprocesccor
con inteligencia para transferir dulos entre canales de Entrada/Salida del
sistema y las ligas de kx red. La inteligencia es cargada de un sistema de
computo. Algtmos controladores realizan mas funciones que olros,
incluyendo conversion de protocolos, manejo de errores y (posiblemente)

otras tareas en red, Ver figura 4.7,

Los protoeolos asineronos son los mds comunmente usados para
conectar un sisterma “"Host” (dAnfitrion) con dispositivos que tenen un
espacio limitado de "buffer” y memoria. La mayorfa de estos profocolos
soporian comunicacion asincrona; transmision "half-duplex” de dalos a

través de figas punto a punio selamente. Ver figura 4.8.

En la transmision sincrona, los datos son transmitidos en blogques. El
principio y el final del blogue es determinado por mecanismos de tiempo
sincronizado, tal como los modems; en el envio y recibo de informacion, Los
protocolos sineronos por byte tipicamente usan lx transmision sincrona, no

obstante algunos protocolos orientados a byte, pueden lambién trabajar con
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Los protocolos sincronos: po

normaimente usados para

ADHERENCIA A ESTANDARES

La comunicacion de datos delossttemas T élérc?ntes a Fallas debe
poder integrarse a las soluciones que va existen en otras redes, sin tener gue
realizar camébios significativos a esas redes. Los Sistemas Tolerantes a
Fallas deben poder ofrecer una adherencia a los estindares de la indusiria
para la comunicacion de dalos.

La transaccion de informacion puede ser capturada por un amplio
rango oe dispositivos v ransmitide entre ellos mismas. Estos disposifivos
pueden ser manufacturados por diferentes vendedores, vy cada dispositivo
puede conlener un conjunto particular de estindares {conocidos como
"protocolos") para conexiones fisicas v légicas hacia otros dispositives y
sistemas de compulo en una red. Los protocolos mds usados, son:

-SNA ("System Network Arckitecture”-Sistema de Arquilectura de
Red)

-El Modelo de Referencia OSI ("Open Sysiems Interconnection'-
Interconexion de Sistemas Abiertos): y su variable TCP/IP
("Transmission Control Protocol/nternet Protocol"- Protocolo de

Control de Transmisidn/Protocolo Etrered).
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~Estos p’rola,colas: per 1: mumcuczén entre distintos productos de

pro»eedores Los ‘prolocolo, conszsten en capas y funciones especificas
deﬁmdas para ol desempeﬁo de cadea capa. OSI y SNA tenen el mismo
ntimtera de capas (ste/g) ¥ noméres similares para cadea wia de ellas, pero la
Suncionalidad es bastunte »d{/r‘elrenle. No existe compatibilidad alguna entre
eflas, El protocolo TCPAP conforma algunas de fas capas del modelo OSI.
Relativamente. pocas comunicaciones utilizan fodas las siete capas. Ver

Sgura 4.10.

4.6 OPCIONES DE CONFIGURACIQN.

“Un Sistema Tokerante a Fallas puede ser configurado en diferentes formas
para encontrar fas necesidades especificas a una red en particular. Cada
configuracién identifica una relxcién diferente entre el Sistema Tolerante a

Fallas y el sistema "host”, el Sistema Tolerante a Fallas y la base de daltos.

CONFIGURACION "STAND-ALONE":

En esta configuracion, las transacciones son enviadas desde una
terminal de Propdsito Especifico, como terminales punio de venia, o
terminales bancarias, hacia un conirolador de comunicaciones en una
sucursal. EI controlador, a su vez enruta las transacciones hacia el Sistema
Tolerante a Fallas, en donde cada transaccion, dependiendo de su tipo, es
aprobada o denegada; por ejemplo si se trata de una aulorizacion de
compra con larjefa bancaria (en donde el Sistema Tolerante a Fallas se

puede comunicar directamente a los bancos). Ver figura 4.11,



SNA CAPAS

NI (W~

0SI
CAPAS

NN Wl (o] N

USUARIO FINAL

SERVICIOS D TRANSACCION
SERVICION DE PRESENTACION

| CONTROL DE P150 DE DA1 0s

CON TR ()L DF TR»W SMI SI() PJ

C()N TROI I)E (* UHNO

CON TROLDE LIGA BE DATOS

CONTROL FISICO

API I(’ 1CION
PRELSLI\:T 4(”ION

.Simf ()N
Tft U"e‘S P()R TE

RID
LIGA DE DATOS
FISICO

PROCESOS DE APLICACION

TCPIIP

SERVICIOS DE APLICACION

PRu ToCOLY DECOS \f FRr)L I)L

F RANSMISION

INTERFAZDERED |

FIGURA 410




CONTROLADOUR DE
COM UNICACTONES 4

SISTEMA TOLERANTE A FALLAS

TERMINAL - S, l =
E:-m“ IR e J
1

BASE DE DATOS

L REPORIES

FIGURA 411

IMPRESORA(S)




CO’VFI GURACIO’V "F.RONT END!'

La conﬁgumczén ”Front nd” prm 1odas Ia.v ﬁmczones clescrzlas en el

sistema "stand-alone” ademas o la opczorz de comzmzcac:én hatia un

sistema "Host", Esta. conﬁgumczén permzle al stiema Tolerante a Fallas

Iransmitir mformacmﬁ a’e bs 1mnsaccmnes /mc:u el ,;"[za.s't" en izempo en-

lineareal, SEre [BE PRI TRt el
La institucidn en cuestion puede a'eﬁmr‘ bajo zm cnterzo sz el szslemu ‘
"host" debe realizar la autorizacion de las transacczones 0 sz el Slsiema‘
Tolerante a Fallas awtorize; transmitiendo al "host" s6lo las iransacczone.v X
que se havan completado. De esta manera el "host” queclaria Iibyerado de
Jas operaciones en red y realizaria los procesos en "faitch”, que es en donde

se encuentra su poderio. Ver figura 4.12.
CONFIGURACION INTEGRADA:

Los Sistemas Tolerantes a Fallas pueden operar en un medio ambiente
integrado con cajeros automdticos u otros dispositivos de Entrada/salicle,
Las lineas de comunicacion podrian ser compartidas por una linea en un
controlador de comunicaciones que soporiaré fanlo a los cajeros
aulomdticos u otros dispositivos de Entrada/Salide y las terminales de
proposito especial, para reducir costos. Ademds, la base de datos del
Sistema Tolerante a Fallas podria ser accesada por ambos dipositivos,
asegurando consistencia en las propuestas para autorizar transacciones.
Una configuracidn integrada puede tener, en el Sistema Tolerante a Fallas,

lineas de comunicacion para realizar un intercambio con cajeros



TERMINAL

CONTROLADOR DE
SISTEMA FOLERANTE A FALLAy ~ COMUNICACIONES

e

Ny B I P PROPONS]TO
N L ESPECHFI DO
HOST [ B
ST A N ”\\ Sk .3
, B N Emesnocn, el
: CONTROLADOR DE
~ Ta COMENICACIONE S
BASE DE DATOS ' L [
- A -

RIEPORTES

BASE DE DATOS
IMPRESORA(S)

FIGURA 412

IR RMINALES 131




automaticos u olros dispositivos de Entrada/Salida’y pader asi rutear y=

procesar transacciones de este lipo solamente. Ver figura 4.13.

4. 7SEGURIDAD.

E! principal objetivo de /a..régz(ridd egerlos datos. pi}estb qtee estos
son la parte vital e irrehp/d?aéle'})ara acféx los negocios: asi como todo lo
que permila a lo gem‘eacéé}ar_}‘}z,;lq datos hélzlyénclo.' equipo de edmpulo,

medios de a/macenmﬁien{o. ol sistema operativo y el "software” de

aplicacion.

En las amenazas de seguridad se incluyen:
Las catdstrofes naturales y las hechas por el hombre: actos intencionales
como el acceso al sistema en forma invdlida o ilegal y desorganizacion de la
informacion por dafio o destruccicn; errores esperados por procedimiertos
débiles o ansentes. inatencidn o errores honestos y fallas de "hardware”. Se
debe desarrollar ¢ implantar una politica de seguridad que contemple fos
siguientes punlos:
- Educar a los usuarios y operadores acerca de la seguridad y sus
responsabilidades para proteger af sistema.
- Designar un administrador de seguridad para desarrollar e implantar
procedimientos y politicas de seguridad y auditar lis acciones de los
usuarios.
- Establecer lineamientos para el manejo de la identificacion y "passwords"
de los usuarios.

- Accesos de seguridad para la red.



SISTEMA EN

P

INTERCAMBIO CON~~.
{om OS CHJEROS ALTOMATICOS >

U OTROS DISPOSITIVOS
-

I)
.II ——

| T e
) ; fe== -ﬂ I'A‘)MA 1)
_DEElS T {
"n,, e
. ‘.{'-‘ :
‘V'\_\ \

CONTROLADOR BE
SISTEM A TOLERANTE A FALS As( COM UNICACTONES

. "
£

AR

;m RM INALES DF
PROPOSIEOQ
._ESPEC!F!CH

-

>

e

BASE DE DATOS

X COUNTROLADOR DE
T COMUNICACIONE

BASE DE DATOS

CAJERO AUTOMATICO

REPORTES .
éﬂm’uﬂumu.
IMPRESORA(S) =
ODISPOSITIVO DE E/S FIGURA .13




enwaa’os

SQLHI

DUPLICIDAD REMOTA DE'Lq- BASE DE DATOS

Los Sistemas Tolerantes a Fallas deben monitorear la actividad de
transacciones de kr base de datos residente en un sistema primario, y pader
duplicar los transacciones aclualizadas a una copia idéntica de base e
datos residlente en un sistema de respaldo. Ademds. lx base de dalos en el

sistema primario debe ser profegida.

La base de datos debe ser continuamente actualizada fan frecuentemente
como las modificaciones en el sistema primario puedan ser transmitidas y
aplicadas. Ciertas funciones que pueden ser realizaclas en el sistema Je
respaldo reducirdn la carga de trabajo en el sistema primario;
proporcionando una mejor respuesia en fiempo para aplicaciones de
procesamiento en linea. Tales funciones deberdn inchir preguntas a la base
de datos, reportes "batch" y el respaldo de la base de datos.

La duplicidad remola de la base de datos puede ser muy util para

recobrar informacidn, en caso de un desastre. De otra manera se lendria
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T o/emnles a Fa!las deben

las politicas de segumkrd Hescrila sios kservzcro.v se‘ en/zs!cm u“ '

confinuacion:

- Autentificacion. ..cseaura la exacke zdenttﬁcaczén de [03' usuarzos 7
- Antorizarcion: c‘on/rola auio . amenlé el acceso a los recursos. 3 o '
- Auditorta: momiorea Ia ac‘tzwdad del usuarza y su ceeeso al vzsiema

- Encripeion: prolege [a canﬁdencmlzdad e integricked de los claios

Ver figura 4.16.

Las capas de segrridtrti para los Sistemas T o'lércmte& a Fallas deben
incluir: o ‘
- Aplicacion: La definicion e aplicacion es completamenie dependiente cle
lrs necesidades de seguridad para los programas de aplicacion. Este tipo de
seguridad debe ser soportado por los mecanismos de proteccion de las
capas de seguridad inferiores.
- Software: esie tipo de proteccion debe estar para los archivos en disco,
procesos y otras entidades del sistema, en base a listas de acceso para la
lectura, escritura, ejecucion y borrado de los mismos.
- Hardware: Instrucciones de mdquina deben ser implementadas en
microcddigo que refiterza a los constructores de profeccion de memoria.
Ver figura 4.17.
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3. APLICACIONES DE LOS SISTEMAS
TOLERANTES A FALLAS.

La imporiancia gue revisten fos Sistemas Toleranies
a Fallas se ve reflzjada en los puntos claves de la
economia, en los cuales esta tecnologia es aplicada: .,
Siendo una herramienta para casos crificos. En éske
capltule se ejemplifiean ulgunos de ellos.

En el medio ambiente de los negocios de hoy. siempre cambiante v
altamente competitivo: las compafilas requieren informacion  exackd v
oporiuna -acerca de Ips clientes. prospectos, ventas, producciones ¢
inventarios. Servicios de caliclad d2bden ser proporciunados con eficiencia v
economia por medio de transacciones completas en linea. Los Sisiemas
Tolerantes a  Fallas reconocen un nuevo fipo de procesamiznio de

informacion: El procesamiento de ransacciones en lhea,

En eswos dias, las organizaciones wilizan y comparten mas informacion y
proporcionan mas servicios en linea. que antes. Los datos interactivos de las
video-imdgenes, mensajeria de voz v ofras nuevas aplicaciones se suman al
volumen y complejidad del procesamiento de transacciones a través del

mundo,

La explosion de informacion en el mundo de los negocios ha creado un
nuevo segmenlo importante en el mercado del procesamiento de

transacciones en linea. Un Sistema Tolerante a Fallas puede operar lanio



ortacion-en el sector -

: men.vajé en. Reservaciones de. aefolmeas efe.

: Je descnben alngas aplzcacmnes iz’pzcas de

‘Fal/as en diferentes dreas.

5.1 DISTRIBUCION.

El sector de Distribucion. es deczr. los comerczanles que compran al por i
mayor y venden al por menor o proveedores de bienes o servicios: es'un
sector en donde la demanda de informacion para tomar decisiones en

fiempo real, es muy alla,

Los Sistemas Tolerantes a Fallas es la tecnologia que habilifa a la
empresa de Distribucion en linea. De esta manera. las empresas de
Distribucion pueden ltener acceso inlankineo a informacion como: qué
preductos se estin moviendo: en qué estado se encuentra ki orden del
cliente; cucles son los valores de las medidas claves estableciclas para

evetluar ef desemperio del rabajo, ete.

La empresa de Distribucion puede tener el valor agregado del
infercambio de datos elecirénico mediante una red compartida o con
conexiones directas con vendedores y clientes. Tener un panorama general
de los centros de distribucion dispersos geogrdficamente y poder actualizar
remolamente los inventarios con completa seguridad e integridad de datos.
Implaniar nuevos negocios cuidando la inversién que ya se tiene hecha, ete.

Ver figura 5.1.
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5.2 SECTORDETALLISTA.

En el sector Detallistx se engloban los negocios de venta al por menor,
como supermercados, tiendas departamentales, farmacias, gasofineras, e,

Este sector utiliza a las terminales punto de venta para ofrecer a sus clientes ..

" multiples opciones de pago: y a fodo el sistema punto de venia para:-.

recolectar informacidn y convertirl en herramienta de mercadotécnia.,

Los comerciantes al detalle. ducl I presion competitiva, deben pocer
ofrecer opciones de pago muiltiples v seguir operando con costos bajos.
Ellos estan interesados en reducir fraudes verificando la autorizacion de
farjetas de crédito y cortesia; reduciendo las pércidas por cheques sin

Jondo. Ver figura 3.2,

Para diferenciarse de Iz competencia, los negocios al defalle deben tener
mejor informacién hacerea de las preferencias y patrones de compra de los
consumidores, debido a la pérdida de fidelidad de sus clientes v a los
cambios demogrdficos. Con los sistemas punio de venta. ahora pueden
capturar mas datos y utilizando los Sistemas Tolerantes a Fallas, pueden
procesar un gran ntimero de fransacciones. almacenar y anakzar la
informacién rapidamente en una base de datos; para crear sistemas de
informacion que ke ofrezcan a los comerciantes al detalle los efementos

necesarios para ganar, utilizando la teenologia.
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3.3 SECTOR FINANCIERQO.

La industria financiera ha llegaclo a ser un mecim ambwnle al.'amenle
compelifivo. Tanto los bancos como las casas d’e ba/.s.r lzenen un amplm P

rango de requerimientos de procemmze‘ :de mformacmn en lmea Lu 4

Transferencia Electrdmca a’e fomfo or .ms s g/as en mv/és) es. M.

solucivn o esios requemmentos v &1 aporfumddd de ser competzm‘ns en e/ .

: mercado

Los Sistemas Tolerantes a Fallas ofrecen a esta industria una flexibilictd
iotal para adguirir, direccionar, awlorizar y saldar transaeciones. Estas
transcieciones  pueden  ser  recibidas  desde  disposiivos  conectados

directamente o desde instituciones que participen en tna red,

La capacidad de los Sistemas Tolerantes a Fallas para intercoptunicarse
en una red, proporciona la facilidad de dispersar los recursos de un nodo
local, a uno regional, nacional o mundial, De esta forma, con los Sistemas
Tolerantes a Fallas, la banca puede ofrecer servicios de Transferencia
Electrénica de Fondos a sus clientes, a través de un drea geogrdficamente

ilimitada.

Ademas de la caracteristica de comunicacion entre los Sistemas
Tolerantes a Fallas y los compuladores "host"; lo integridad de las
transacciones es de suma importancia, puesto que el procesamiento de

fodas las transacciones, dia a dia, habilitan a este tipo de instituciones a




. proporcionar un servicio con-informacidn exacta; eficiente ¥ continug, para

. sus cuentabientes.. Ver figura 3.3,

5.4 MANUFACTURA,

Los Sistemas Tolerantes a Fallas son tna sohcion para los cambios
clave en el mundo de fa manufactura. Disefiados para una continua
disponibilidad de 24 horas al die, 7 dias a la semana, los Sistemas
Tolerantes a Faflas proporcionan a estas empresas la seguridad que su
proceso permanecerd en produccidn, sin caldas del sistema, permitiéndoles

ademds accesar al sistema en cualquier momento, diz v noche.

Esto permite a los usuarios realizar camébios en ¢l proceso de trabajo, en
Iy recepcidn de materiales y compra, o en Jos recursos de labor y
maquinaria:en ctras palabras cualquier cosa que pudiera impactar fa

produccion,

Teniendo acceso en finea a los requerimientos de los chientes, las
empresas de manufaclura pueden lener un panorama completo e
incrementar su habilidad para determinar la produccién y distribuir
recursos en una rdpida respuesia a los cambios demandados. De esta forma

basar su produccién en ordenes del cliente y no en pronésticos.

La veniaja de coordinar el proceso con el cliente, es que cada orden

puede ser producida para satisfacer los requerimienios exactos con wna
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rapida entrega. Los manufeciureros pueden aumentar la eficiencia -para.

una variedad de productos, Ver figura 54

3.5 SECTOR SALUD.

La industria del cuidado de ke salud se mueve hacia el concepto de la
integracidn de servicios, y no solo para reducir costos administrativos de
dentistas, médicos y hospilales; sino taméién para mejorar la calidad de la

salud, en general,

Un Sistema Tolerante a Fallas puede ayvudar a determinar tratamientos
mas efectivos  ligando practicas médicas con Jdalos que contengan
informacion de los pacientes, en una base de datos, por ejemplo:

La comunicacion en linea puede dar a los farmacéuticos la oportunidad
de tomar un papel mds activo en las decisiones de tralamiento, est es
teniendo L informacion del diagndstico y las recomendaciones para la
terapia, los farmacéuticos podrian sugerir una droga mds efectiva o
considerar diferentes planes de tratamiento usando terapias distinias: y todo
esto podria ser hecho en el momento que el paciente esta en el consullorio
con el doctor.

También en las cirugias v operaciones, en donde se requiere accesar
datos, tanto de regisiro del paciente, como técnicos al respecio, que residan
en otras clinicas u hospitales, los Sistemas Tolerantes a Fallas son de vital
imporiancia, pues el caso no admitiria una "caldx" del sistema, en el

momento de la operacion.
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Ortras aplicaciones para este sectér .s:bn.ii,
~Manejo del cuiddo def paciente. ‘
-Base de datos clinica.
-Procesamiento de reembolsos.
-Procesamiento i imdgenes para r:égz"s:tr"ar médicos.

-Laboratorio.

-Radiologia.
-Finanzas.
~-Farmacia.

Ver figura 3.5.

3.6 TRANSPORTACION.

La transportacidn no es silo una manera simple de mover bienes de un
punto a otro y apilarfos en un alnacén, La lineq desde el origen hasta el
destino representa una cadena y cada parada, a lo largo del camino -por
efemplo, verificacion de los clientes, estacidn de pesado, la carga de los
produclos- representa una inlerrupcion en esta cadena. Se estima que estas
interrupciones en el proceso de la transportacién pueden incremeniar el
tiempo de transito normal, incrementando los costos y dificultando en gran
medida la ruta hacia el destino final, La entrega a tiempo requiere de mover
mucha informacion, generalmente en papel y lo que requieren los negocios
actuales es, por ejemplo, proporcionar informacion a los clientes acerca de
la localizacion de los bienes en transilo, a la entrega en tiempo de bienes

para operaciones de manufaciura,
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La informacion fuera de tiemp. impaclinte, -

Fallas permiten una dzsmbucmn rapua y aulmm tzca ae ocumenias en wm{

compailia o entre compatias: en donde se necesztun, cuando se necesztan ¥y

en tiempo real. Estas operaciones mc/uven acmab zaciones de invenlario,
mensajes elecirdnices al almacén v el cierre del ciclo de venta, mediante

pagos automdticos, por ¢jemplo. Ver figura 3.6.

5.7 MULTIMEDIA INTERACTIVA.

La posibilidad de "humanizar” la transferencia de lx informacion es uno
de los principales propulsores de multimedia. De acuerdo con un grupo de
investigadores [RED9Y3], el ser humano tiene la capacidad de retener 20%
de lo que escucha, 40% de o que ve y escucha y 75% de Io que ve, escucha y
hace. El mundo actual estd acostumbrado a una cultura audiovisual, en la
que la asimilacion de informacién es multisensorial. Esto pide el empleo cle
medios multiples. Se pretende ast acelerar y mejorar el entendimiento y
conservar la alencion de un auditorio durante mds tiempo.

Multimedia es la incorporacion de video de movimiento lotal y de audio,
como elemenio adicional: en las computadoras. Tarjetas de captura, video

discos, nuevas allernativas de respaldo, videograbadoras controladas
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nrediante compzdadora, pcmla/la: purhczonab[es. pan!al/ay c]ue respf'm/en as

instrucciones ror coniacfo fdctzl directo sobre ellas, ”so/mure qzze combma

textos, graficasy sonidos, manejo de colores con ex. e[entes resoluczone son
algunas de las posibilidades que Multimedia ha abierto al usuarzo

La entrega de entrefenimienio interactivo, mformaczén ¥ servzczos c/e,'
productos en el hogar es un mercado que crece ripidamente 'y en dondle los
Sistemas Tolerantes a Fuallas seran ki plataforma de servicios mediante ¢!
procesamiento d2 transacciones en Inea. Uliizando el modelo de solucion
ClientesServidor, los Sistemas Tolerantes a Fallas encajan perfeclamente en
estz tecnologia de servicios de transacciones,

La capacitacion es también una de fas aplicaciones mds imporiantes de
la treenologia AMultimedia que se ha desarroflado en corto  Hempo,
Adicionatmente se promete mucho en educacion, en mercadotéenia y en la
difusion de la informacidn de interés priblico. Entre sus metas mds
imporiantes se menciona de la misma manera. la oblencidn de
comunicacion real a lo largo del proceso de negocios. es decir. la

implantacidn de un nuevo sistema de compulacion interactiva.

5.8 LOTERIAS.

Los sistemas de loteria son una nueve generacion de productos en linea que
se conocen como “Juegos Instantdneos Electrénicos”. Constifuven un
método de distribucion alterno para productos ya existentes. Ofrecen la
oportunidad de llegar a un segmento del mercado, en donde tanto usuarios
como propielarios pueden ganar.

Los Sistemas Tolerantes a Fallas proporcionan wna disponibilidad

continua, la posibifidad de accesar a una base de equipo de computo ya



,.\

evzstenle, se urzdad en’ acdos.” un controd

absoluto de loier/..z sobre el monto de las apue.slas y los balances de

cuenta,  la poszbr.’zdad de comumc'arse con: jugac/ores individuales, I

habitidad de anatizar venlas v conducta ‘d produclas en tiempo real, un

bajo costo de enfrada e .vemczo con re.vpecto . lrs computadoras

personales, jugar un nuevo Jueg‘qfde /refe mzen/a-mgrem gue introduzea
una nueva dimencion crz(dioZvisi}dl qir_as": numerosas caracteristicas y
ven/ajasr que puede proporéibrzdr;!?;r. tecnologia de los Sistemas Tolerantes a
Failas. c

Los Sistemas Tolerantes a Fallas pueden correr muilliples juegos
instantineos directos. de duracidn variable, diferentes estructuras de
precios. y diferentes caracteristicas de juego. Eslos sistemas puecen
proporcionar ademds promocion de los producies de la loteria y obros
produclos orientados a los consumidores (como descuentos, obsequios,
ele.). Los Sistemas Tolerantes a Fallas pueden también responder
inmediatamente a los cambios del mercado, ajusiando el lamaiio del juego,
probabilidades y estructuras de precios. Los consumidores pueden depositar
dinero directamente a sus cuentas de suseripcidn, utilizando farjetas de

crédito a través del Sistema Tolerante a Fallas conectado a los diferentes

bancos.

5.9 PROCESAMIENTO DE IMAGENES.

La mayorfa de la informacidn es almacenada en papel. Su manejo es
agabiente e ineficiente; el procesamiento de transacciones de negocios en
papel es lento y el acceso a la informacion es fimitado. El papel limita la

habilidad de una organizacién para aplicar estrategias y proporcionar



serwcm: ompe/zfzvo.r Elr; mcme/o d : maaenes se.presenke. coma - um -

ullernafzva.

o Agztha el procesamiento del documenla ysur cuperaczon
_Habilita el acceso simultineo para docztmento.r en dzstmn.zs

localidades.

=Mejora el mangjo de ejéctzvo.; v

-Reduce el costo e pe/wnal v espaczo.

-Pmpurcmnu seguna‘ad enel il enamzenlo de los datos.

" Los ﬁégocibs con un pr&ce}anzienib'dé pap’élz bé&ado, esian encarando
un incremento continuo en -los cosios de manejo. Los sistemas manuales
necesitardn estar awtomatizados paﬁr_ .ﬁsegurar su posicion competitiva
dentro de los negocios. En una aplicacion de procesamiento de imdgenes
tipica, los empleados de wna tenda. por ejemplo. envian documentos a
través de lectores opticos "scanners” conectados a wna compuiadora local;
kx computadora almacena la imagen digitalizada de los documentos y los
transmite hacia una computadora central (Sistema Tolerante a Fallas). para
su indexacion v archivo, Los documentos estin disponibles para verse
inmediatamente v correjir errores si lvs hay. Loy empleados pueden
recuperarios simplemente teclando su identificacion o nimero de indice.
Los documenios pueden entonces ser desplegados en una panialia dJde
computxdora, impresos localmente, mandados via fax hacia otras
localidades para su impresion, o ser mezelados con otros datos e impresos.
Este proceso computarizado reduce errores y avuda a prevenir pérdida o
mal archivo de documentos.

Los Sistema Tolerantes a Fallas permiten un control completo sobre

documentos, asegura un mantenimiento exaclo de revisiones y, lo mds



‘ 'tmpartanle. habzlzia el acceso e/ectrémc‘a @ lo.\' c()ct(mentm Jesde cmr/ ﬂner

parte en Iz empresa Ver ﬁgum 5 7.

5. 10 INTERCAMBIOQO ELECTRONICO DE DATOS.

Actualmente el amébiente de los negocios ha madurade dentro de una
nueva dépoca de informacion y eskindares de itecnologia que estin
disponibles para sopor(ar una red complela de pagos aulomatizados e
intercambio de datos electronicamente, 4si este nuevo ambiente de negocios
motiva of amplio uso del intercambio Electrdnico de Datost"EDI" por su
acrdnimo en inglés). Faclores como [ reduccion en el uso el papel en los
pagos, en los costns de la mano de cbra. en los cheques fraudulentos, en el
margen de error: y tina mavor agilidad en la cobranza v rapidez en los
pagos, son derivados de este Intercambio Electrénico de Dalos.

El Intercambio Electrénico de Datos define formalos estandarizados
para documentos e negocios tales como drdenes, nofificaciones de
embarques y facturas que son frecuentemente infercambiadas entre socios
de negocios tales como manufactureros y liendas de venta af por menor. El
Intercambio Electrénico de Dalos permile le distribucion automdiica.
rapida, de documentos: en donde eflos son necesitados: cuando se les
necesiia y en tiempo real

Los Sistemas Tolerantes a Fallas son el vehiculo iddneo para esia nueva
tecnologta, dadas sus caracteristicas y su orientacion al procesamiento de

datos en linea.
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5.11 INTEGRACION DE VOZ ¥ DATOS.

La integracion de voz y clatos en un "Centro de Lkzmadas" utzlz amio’ a”

un sttema Tolerante a Fallas como un "Front End" enire mz conmulador_j_ L

de un conmmudor de l/neas /elefdmcas 1am£zen." esi mza aplzcaczdn mas‘i;'
; para los Sistemas Tolerantes a Fallas en donde voz y datos frabajan en””
©forma coordinada para proporczonar un mejor servicio af cliente.

Un Centro de Llamadas puede ser cualquier interfaz entre el cliente v el
teléfono, en donde se offece un servicio orientado al cliente, y en donde su
importancia puede ser de gran lrascendencia. puesto que constituve el
corazédn del servicio orientaclo al cliente; es una fuente para la "imdagen" de
la compaftia y puede convertirse en un ceniro de ingresos y en un arma
compelitiva que diferenciard a una empresa de sus competidores. Segtin una
encuesia de mercadotécnia ¢l 50% de los negocios se reafizan por via
telefonica v se espera que crezea al "0% en kr segunda mitad de los 90's
[AIADO].

Para poder integrar fa voz proveniente de las lineas telefonicas que
llegan al conmniador, a los datos en el Sistema Tolerante a Fallas: se
requiere de un VRU ("Voice Response Unit"-Unidad de Respuesta en Voz)
quién realiza la interfaz entre las lineas telefonicas y el Sistema Tolerante a
Fallas. De esta manera se puede proporcionar una sincronizacién en las
pantallas de las terminales automdticamente en lr lfransferencia de
lamadas, un marcado automdtico desde la computadora, y un manejo de

informacién en forma integrada. Asi los Sistemas Tolerantes a Fallas



habilitan al Centro de Liamadas. con una disponibilida
fomar ordenes de compra o atender clientes, e{}iid{z

fiderazgo y chentes. Ver figura 5.8,
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6. CONCLUSIONES.

6.1 RECOPILACION.

Los Sistemas Tolerantes a Fallas, como un sélo equipo de computo, o
como parte de una red de sistemas; es una herramienta ‘poderosa para e!
procesamiento e fransacciones en linea, que demendan las condiciones

canbiantes de nuestros dias, en cualgquier sector empresarial,

En este trabajo se ha mostrado la arquitectura para un Sistema
Tolerante a Fallas; se ha descrito tanto su "hardware” como su "software”.
Ademis se expuso el medio ambiente operativo, de esios sistemas suigeneris,
con los sistemas convencionales v la relacion que existe entre ambos, Ast

mismao se han comentado los nichos en donde esta tecnologia tiene cabida.

El paracigma de los Sistemas Tolerantes fue presentado en el capitulo
tres. Las diferentes configuraciones que puede adoptar un Sistema Tolerante
a Fallas fué expresado en el capitulo cuatro. Finalmente un andlisis de
aplicacion de los Sistemas Tolerantes a Fallas fué reafizado en el capitulo

cinco.

Esta investigacion en el campo de los Sistemas Tolerantes a Fallas

contempla el conocer el modelo conceptual de un equipo que consiste de

IR



prncemdr)re: v compnnen/es cr’uplxcaa’os. de ial ﬁvrm..z que 5 wna purte fu//u. ;
Lt otra asuma la carga de /rabajo v el szslema contmue aperando, mzentm :

reiqia ;’ﬁillclgv';ﬁ ' desd 0.

que fex parle que ﬁzllé es reempknada asi como Ia taler
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6.2 CONCLUSIONES.

Las conclusiones obtenidas en este trabafo se enlistan a continvacion:
i) Ef costo que tiene que pagar una empresa al parer un proceso continuo.,
es muy alto, (del orden de 34,000 dolares por minuto); por lo que

econdmicamente se justifica lx inversion en un Sistema Tolerante a Fallas.

i) La arquitectura que se ejemplifica en este frabajo tiene un mejor
desempefio, cuando se adicionan procesadores en un sistema, en
comparacion con los sistemas mulfiprocesadores que fienen memoria

compartida, atin cuando los procesadores sean mds rapidos. Ver figura 6.1.

i) Para la arquitectura propueste si un componente falla: caminos alternos
son usados; de tal manera que siempre hava una disponibilidad continua en

el sistema.

i) El acceso a los datos estd garantizado, puesto que siempre hay caminos

disponibles, en un Sistema Tolerante a Fallas.
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v} En cada procesador reside un sistema operativo, de tal manera que si un
proceso estd en un procesador que jalla, éste puede migrar hacia oiro

procesador, y continuar operando.

vi) La arquiteciura de un Sistema Tolerante a Fallas proporciona una

eficiente comunicacion entre procesos y entre procesadores. Ver figura 6.2

vii) Finalmente, en el modelo coneceptual de Sistema Tolerante a Fallas,
presentado aqui, el "hardware"” y el "suftware” trabajan juntos para proveer

una disponibilidad continua,
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