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I
INTRODUCCION
Antecedentes

Se ha dicho que la Informdtica constituye la sequnda revolucidén
industrial de la humanidad debido a que la sociedad moderna estd
viviendo un profundo y creciente proceso de "automatizacién” co-
brando una importancia significativa en el desempefio de las acti-
vidades de las organizaciones.

Después del elemento humano, el recurso mds valioso para cual-
quier organizacién es sin duda el de la informacién, siendo el
equipo y los sistemas, elementos gue ayudan a incrementar ese va-
lor al mejorar su oportunidad, confiabilidad, uso y almacena-
miento.

Sin embargo es necesario tener un conocimiento claro de este im-
portante activo de las organizaciones, ya que, dependiendo del
uso que so le dé, puede alcanzar altos niveles de utilidad, o por
el contrario puede ser una amenaza potencial para la misma.

Por lo anterior, podemos catalogar a la informacidén como "hechos,
datos y opiniones que cambian el grado de incertidumbre en situa-
ciones de toma de decisiones o como la materia prima para el pro~
ceso de clarificacién de situaciones gque hace que la decisidn co-
rrecta sea més fdcilmente identificable”. (1)

Durante el proceso normal de generacién de la informacidn, llega
un momento en que el volimen es tal, que manejarla en forma ma-
nual desde su recopilacién y andlisis hasta su sintesis, seria
demasiado complicado, y es en este momento donde surge un recurso
tecnolégico: "la computadora'.

Este nuevo elemento tecnoldgico se convierte ré&pidamente en un
factor estratégico por su capacidad de almacenar y procesar gran-

(1) vid. colegio de Contadoras Piblicos. Diferentes Enfoques _de Auditoria
en Informfitica, México 1991, Pdg, 1-2,MIMEC.
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des voltimenes de informacién, pero como en todo, existen riesgos
que amenazan el buen funcionamiento de las actividades en una or-
ganizacién. Estos riesgos externos o internos, humancs o natura-
les, accidentales o voluntarios, asi como la posibilidad de pér-
dida en la capacidad del proceso, la posibilidad de decisiones
errdneas y el abuso del computador ocasionan que la informacién
sea vulnerable o susceptible de ser distorsionada, extraviada,
destrulda o robada. Los efectos de estas vulnerabilidades pueden
ser disminuidas, mediante la aplicacién y ejercicio de controles.
Si estos controles son débiles o inexistentes, la organizacidn
estard expuesta a mis riesgos, con una mayor probabilidad de ocu-
rrencia y con efectos adversos de mayor repercusicn.

E1 Control, Auditoria y Sequridad en Informitica son las &reas de
la especialidad de Auditorfia en Informdtica que mas me interesa-
ron a lo largo de mis estudios profesionales. La Auditoria en
Informatica es un 4rea de estudio relativamente nueva en nuestro
pafs, por lo que la presente investigacién ha sido desarrollada
con la finalidad de proporcicnar al lector conceptos y linea-
mientos actualizados gque son de utilidad para comprender la im-
portancia de la especialidad que nos ocupa, la cual surge por la
necesidad actual de contar con una funcién encargada de vigilar
el entorno computacional, cuyas posibles debilidades inciden b&-
sicamente en siete aspectos a mencionar:

Costos organizacionales por pérdida de informacidn
Toma de decisiones incorrecta

Abuso computacional

Valor del hardware, software y personal

Costos elevados de errores de cémputo

Privacidad

Evolucidn no controlada del uso del computador.

El proceso de Auditoria informdtica se puede concebir como 1la
fuerza que ayuda a las organizaciones a lograr sus objetivos, mi-
nimizando la materializacién de las debilidades y riesgos antes
mencionados, ademds de redituar en el logro de la salvaguarda de
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activos, la integridad de datos y la eficiencia y eficacia de los
sistemas de informacidn.

Esta funcién se desarrollard en las organizaciones con base al
tamaiio, contexto y complejidad de los sistemas.

Hipétesis

Cuando la revisién general de los procedimientos y controles in-
dican que la funcidn de informdtica es una parte significativa
del marco global de control en la organizacién y que la seguridad
y confiabilidad de la informacién tiene que basarse en la efecti-
vidad del desempefio de aquella; se vuelve necesario contar con la
participacidén del especialista dedicado al Control, Auditorfa y
Seguridad en Informdtica, quien vigile no s6lo la integridad de
la misma sino también la eficiencia y eficacia de los sistemas,
asi como el lugar fisico donde se procesan; por medio de la apli-
cacién de Auditorfas al desarrollo a los sistemas en operacién y
a la evaluacion de la seguridad fisica y ambiental gque prevalece
en los centros de cémputo.

Contenido capitular

La investigacién de tesis consta de cuatro capftulos principales
y cada uno contiene diversos subcapitulos afines.

Los capfitulos inician con una serie de consideraciones prelimina-
res a fin de introducir al lector en el contenido e importancia
del capitulo a tratar.

En el contenido de cada uno se proporcionan diversas citas tex-
tuales con objeto de proporcionar una bibliografia que sirva de
referencia para obtener mayor informacién y profundizar en el
tema que se desee.
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El capitule I introduce a los Conceptos Generales gue serédn tra-
tados y mencionados a lo largo de la investigacién, con objeto de
formar un criterio y puntos de vista homogéneos; presenta los
riesgos a gue estd expuesta la informacién y el centro de cém-
puto; definiciones b&sicas de control, auditorfa, informética y
auditorfa en informdtica; asi también se propone una ubicacién
jerdrquica del 4rea mencionada en una organizacidn; el iddéneo
perfil del auditor en informdtica, y finalmente se identifican
las dreas de participacidn del mismo.

El capitulo II, Auditoria al Desarrollo de Sistemas, nos intro-
duce a los aspectos relevantes del desarrollo de sistemas, asi
como a los riesgos que conlleva un inadecuado control sobre esta
fase, lo cual justifica la participacicn del auditor en inform&-
tica.

El capitulo III, Auditoria a los Sistemas en Operacidn, es tra-
tado con mayor profundidad dado que existe un acervo mis dmplio
de informacidén al respecto y un mayor grado de experiencia y co-
nocimientos en la materia.

En é1 se tratan consideraciones preliminares; se presentan los
riesgos relativos a las etapas de las aplicaciones (entradas,
procesos y salidas), asf como los controles para minimizar los
posible riesgos que se pudieran presentar; y las herramientas y
técnicas asistidas por el computador que el auditor puede utili-
zar en el desempefio de sus funciones.

La tercera drea de participacién del auditor en informédtica es la
que se refiere a la Auditorfa a centros de cémputo. Debido a que
es un tema muy amplio, decidf establecer un alcance y limitacidn
al respecto, por lc gue en el capitulo IV, analizo el tema de
Seguridad Fisica y Ambiental en los Centros de Cémputo.



El capftulo presenta consideraciones preliminares las cualés in-
cluye definiciones de un centro de cémputo, privacia, seguridad,
disponibilidad e integridad, asf comoc de seguridad fisica; se
examinan las razones para asegurar fisicamente un centro de com-
puto, y los controles, procedimientos y medidas de seguridad que
deben prevalecer en el mismo.






1. CONCEPTOS GENERALES

1.1 CONSIDERACIONES PRELIMINARES

“La Gltima cosa que uno sabe en la construccién de un trabajo es
qué poner primero”.

BLAISE PASCAL
A fin de familiarizar al lector con los temas a tratar a lo largo
de la presente investigacién, sefialaremos a continuacién algunos
conceptos de indole general.

1.2 RIESGOS A QUE ESTA EXPUESTA LA INFORMACION Y EIL CENTRO DE
COMPUTO .

La parte mds vulnerable de las organizaciones de hoy en dfa es el
centro de cdémputo, ya gque es aguf en donde se encuentra no sélo
una gran inversidn en equipo, sino aiin m&s importante, la infor-
macién que sirve de base para el funcionamiento normal de las or-
ganizaciones y para una adecuada toma de decisiones.

Al no estar la informacién y el centro de cémputo protegidos ante
cualquier contingencia que pudiera presentarse, estar&n expuestos
a una serie de riesgos que de no ser conocidos o controlados, po-
drédn repercutir en fatales consecuencias para la misma.

Antes de describir el tema con mds detalle, se exponen dos defi-
niciones de riesgo:

~ "Fs el valor de la incertidumbre de que se presente un desastre
o contingencia, medido en términos del nlimero de amenazas posSi-
bles". (2)

(2) Cfr. Franco N Romo, &alfonso, Et. al., Planeacién do la_ Recuparacidn
InforméAtica en_caso de desastre, Facultad do contadurfa y Adminis-~
tracién, UNAM, México 1990, pAg. 8. MIMEO,



- "Una accidn o evento el cual puede causar una pérdida®. (3)

El auditor en informdtica tiene como parte de sus funciones y
responsabilidades el evaluar la suficiencia de las medidas adop-
tadas para abatir la posibilidad de que los riesgos se materiali-
cen, y en caso de que suceda tener los seguros y controles ade-~
cuados gue disminuyan la pérdida, la forma de recuperacién de la
informacién y el reestablecimiento de los sistemas.

Por lo anterior es de suma importancia conocer los diferentes
riesgos gue amenazan a la informacién y al centro de cémputo. En
la siguiente Tabla 1, presentamos una clasificacién de dichos
riesgos y una explicacidn general de los mismos.

Son dos los tipos de riesgos: Riesgos externos y riesgos inter-
nos.

1.1.1 Riesgos externos:

Son todos aquéllos que se presentan en el ambiente ffsico y so-
cial gue rodea a un centro de cémputo, los cuales, si bien no se
pueden eliminar, si es posible tomar las medidas necesarias que
minimicen la probabilidad de pérdida de informacién o destruccicdn
de las instalaciones. A su vez, losg riesgos externos se clasifi-
can en tres tipos: naturales, humanos y materiales.

~ Riesgos naturales
a) Temblor. Se refiere a los movimientos de tierra gque pueden

afectar la totalidad de los recursos informiticos, incluyendo
los edificios en donde se localizan,

(3) Cfr. Waber Ron, BEDP_ Auditing. Conceptual Foundations and Practice,
Edit. Me Graw-HiIl, 2a. Ed,, Phg. 248,
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b) Incendio. Es la propagacién de fuego que puede tener como
origen el mismo local en donde se encuentra el computador o
bien en instalaciones adyacentes.

¢) Inundacién. Fugas o corrientes de agua. Elemento gque repre-
senta un peligro muy grande para los equipos de cdmputo, to-
mando en cuenta los componente de los mismos.

d) Tormenta.- Se relaciona con las descargas de energfa eléctrica
que traen consigo estos fenémenos fisicos, que pueden igual-
mente destruir un Centro de Cémpute o al menos impedir que
éste pueda laborar en condiciones normales.

Estos riesgos estdn determinados por la localizacidén geogrdfica
del centro de cémputo y el medio ambiente gue los rodea,

- Riesgos humanos

a) Robo. "...posesién de una cosa ajena, sin derecho y sin con-
sentimiento de la persona que puede disponer de ella...". (4)
Motivado por la introduccidén de terceras personas ajenas a la
organizacién, puede ser de materiales, programas y datos, en-—
tre otros.

b

~

Sabotaje. Igualmente provocado por qrupos de terroristas, que
por personas gque tengan conocimiento del tipo de informacidn
que se encuentra dentro del Centro de Computo.

El sabotaje tiene atin m&s una sutileza, esto es la extorsidn
utilizando los archivos o programas como medio de presién ha-
cia los dirigentes de una organizacién.

El cédigo Penal define la extorsién como: “...al que sin dere-
cho obligue a otro a hacer, tolerar o dejar de hacer algo, ob-



teniendo un lucro para si o para otro y causande un perjuicio
patrimonial". (5)

c) Motines Sociales. Nos referimos a la destruccidn del Centro
de cémputo como resultado de un conflicto social ajeno a la
organizacidn.

d) Fraude. "...comete el delito de fraude el que engaiando a uno
o aprovechdndose del error en gue éste se haya se hace ilfci-
tamente de algquna cosa o alcanza un lucro indebido". (6)

~ Rliesgos materiales

a) Descompostura de Equipo. Lo que limitaria la produccidén nor-
mal del Centro de cémputo y generaria pérdidas cuantiosas en
caso de no obtener los medios necesarios para efectuar las re-
paraciones pertinentes.

b) Fallas de Energia. Sobrecargas o bien bajas de voltaje gue
afectan la confiabilidad del sistema o que pueden dafar los
componentes internos de la miquina.

1.1.2 Riesgos lnternos

Son los que se generan dentro de la organizacidn donde se encuen-
tra ubicado el Centro de Computo. Estos riesgos son mds senci-
1los de preveer y en consecuencia, perfeccionar las medidas para
contrarestarlos. Sin embarge y aidn cuando parezca contradicto-
rio, la posibilidad de que é&stos se materialicen es muy grande,
ya que el conocimiento de les procedimientos operativos y de con-

(4) cfr. £édigo Penal., Edicionea Delma, titule vigésimo segundo, México 1989,
pég. 135,

(5) Ibidem., pdg. 143,

(6) codiqo ponal. Loc. cit,, pdg. 139.



trel interno de la organizacién facilitardn el camino a quien de-
see hacer un daifio irreparable.

Los riesgos internos se clasifican en seis tipos: robo, sabotaje,

destruccidn, huelga, fraude, y errores y omisiones.

- Robo

a)

b)

c)

De Material. Es la escala mds baja del robo, ya que agqui ha-
blamos del robo de los activos de la organizacién, tales como:
cintas, papelerfa y discos.

De Recursos. En este caso el robo puede alcanzar una pérdida
sustancial en tiempo-mdguina dedicado a aplicaciones, que en
algunos casos, pertenecen a entidades diferentes y completa-
mente ajenas a la organizacion.

De Informacidn, La escala superior en la clasificacidn de
robo es aguélla que trata de la sustraccidén figsica de los pro-
gramas, archivos y en general de los datos que se encuentran
en un Centro de Computo.

Esto también puede dar lugar a la extorsién o abuso de confianza.

E1 cédigo Penal define al abuso de confianza como: "...al que,
con perjuicioc de alguien, disponga para sf o para otra de cual-
quier cosa ajena de la que se le haya transmitido la tenencia y

no el dominio...”. (7)

- Sabotaje

Tiene la misma connotacidén que el inciso b} de riesgos humanos
externos, con la diferencia de que en este caso, &ste se puede
presentar a través de otros medios como entorpecimiento de la
produccién sobre carga ficticia de trabajo.

(7) cédigo Penal. Loc. cit.,, pdg., 138.




~ Destruccién

a)

b)

En

De datos.- Archivados en medios electromagnéticos, de docu-
mentacidn y de archivos de respaldo, entre otros.

De recursos.- Este punto se refiere a la destruccién fisica de
los elementos gue Se encuentran depositados en un centro de
cémputo, tales como las unidades de cintas, discos, unidad
central de proceso o cualquier eguipo periférico.

Se incluyen también los recursos de papelerfa y soporte gue
complementan los elementos de produccidn de un centro de coém-

puto,

este caso encontramos que la destruccidn, tanto de los datos

come de los recursos se puede dar en forma voluntaria como un

ataque directo y con intencién predeterminada de dafios a la orga-
nizacién, o bien en forma involuntaria debido a errores u omisio-

nes de los operadores o usuarios de un sistema.

-~ Huelgas

Del personal, que impedirfan el funcionamiento del servicio in-
formdtico ocasionandc una detencién total del procesamiento de

informacidn.

- Fraudes

En

este caso hablamos de los desfalcos, robos, abuso de confianza

o utilizacién, sea de los elementos gque se encuentran en el cen-
tro de cémputo, o de la informacidén que se maneja, a fin de obte-
ner beneficios que se traducen directamente en pérdidas para la
organizaciaén.



"Hay seis maneras bésicas en las cuales "el fraude informdtico"
es cometido:

1.- pDesaprovechar el tiempo de computadora o robar recurses com-
putarizados.

2.~ Utilizar la computadora como un "chivo espiatorio".

3.~ Manipular datos de entrada o introducir intencionalmente da-
tog incorrectos.

4.- Alterar o copiar los registros de la base de datos.

5.~ Modificar el software o sustituir programas invédlidos para
validar informacién .

6.~ Interceptar datos transmitidos sobre los sistemas de comuni~
cacién". (8)

- Errores y omisiones

Finalmente nos referimos a la falta de informacién integra y con-
sistente debido a errores y omisiones provocadas por el personal
interno en el desarrollo de sus actividades. Este tipo de riesgo
constituye el de mayor ocurrencia y es fuente de los principales
problemas en el drea de sistemas y de la organizacidn en general.

Es importante hacer notar gque estos riesgos, en caso de mate-
rializarse, no siempre significarén un beneficio para la persona
que lo origina, pero invariablemente se traducirdn en pérdidas
para la organizacicn tomando en cuenta los efectos secundarios

(8) Cfr. cuovas Guemin, Ma. Terosa de Jasiis, Et. al; Control y Auditoria on
Centros da cémputo, TESIS de Licenciatura, Facultad do Ingeniexia,
UNAM, México, 1987. Pig. 102-103.



que tendrian alguno de los riesgos antes mencionadog, por lo que
es necesario reconocer su existencia para estar en posibilidades
de contrarestarlos. Algunos de los efectos secundarios para la
organizacién podrfan ser: pérdida de confianza, vital en cual-
quier actividad; pérdida de imdgen, de activos; y de la imposibi-
lidad penetracién en el mercado, entre otros.

Finalinente, se llevé a cabo una recopilacién de investigaciones
realizadas en afios recientes por instituclones reconocidas, tales
como:

1) Datapro Research Corp.
2) pata Processing Management Association.

3) National Center Comp. Crime.

Obteniéndose los siguientes resultados:
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1) Datapro Research Corp.

Estudié las principales amenazas a que estd expuesta la informa-
¢ién y el Centro de Cémputo, obteniendo los resultados que 8e
muestran en la Grdfica 1.

PRINCIPALES AMENAZAS

ERAORES Y5 OMISIONES
2

INUNDACION EXTERNOS
1 3

FUENTE: DATAPRO RESEARCH GORP. 1060 QRAFICA §
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Asi también, se realizé otra investigacion con respecto al re~
curse humano relacionads con la empresa y el resultado de ésta,
se muestra en la Ordfica 2.

ERINGCIPALES PERPET RADORES
RELACION CON LA EMPRESA

EMPLEADOS
a1

EXTERANGS
13

EX-EMPLEADOS
8

FUENTE: DATAPRO RESEARCH CORP. 180 QRAFICA 2
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2) bata Pr ing g t Association

Concluyé en su estudio gue los principales usuarios que tienen
relacién con la funcidn inform&tica y que amenazan la operacidén e
integridad de la informacién son los que ge presentan en la
Grédfica 3.

C| DO

TIPQ DE ACTIVIDAD

ADMINISTRADORES EMPLEADOS ADMVOS.
1 14
ESTUDIANTES
2
OTROS
25
OTROS USUARIOS
i
ANALISTAS SISTEMAS
PROGAAMADORES AFLIC. B
18

FUENTE: BATA PROCESSING MAT, AS80G. GRAFICA 3
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3) National Center Comp. Crime.

Durante el perfodo comprendido entre 1986 y 1988, la National
Center Comp. Crime evalué los delitos informéticos y concluyé gue
los principales son: fraude electrénico, robo de gervicios e in-
formacidn, alteracién de informacién, daflo al software entre
otros; los resultados obtenidos se muestran en la Grdfica 4.

Ci 1POS D LITOS 1COS
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N 1986 1988

FUENTE: NATIONAL CENTER COMP, CRIME GRAFICA 4
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Finalmente, los sectores afectados por los delitos informdticos
fueron: el sector comercial, la banca, las telecomunicaciones, el
gobierno, negocios independientes y las universidades, en los
porcentajes que se muestran en la Gréfica 5.
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1.3 CONTROL

La obtencién de resultados en una organizacién se basa en gran.
medida en la eficiencia lograda en las diversas 4reas que la for-
man, a través de la estructura de control desarrollada e im~
plantada.

Bajo esta premisa es posible garantizar que la probabilidad de
riesgo que pudlera afectar el éxito de una organizacidn, se man-
tendrd en niveles minimos y ante la ccurrencia de algin riesgo,
ge contard con medidas preventivas gue permitirdn disminuir con
oportunidad y eficiencia los efectos que de €sta se deriven.

Xuego entonces, se puede afirmar que uno de los propésitos funda-
mentales de la Auditorfa en Informdtica serd el determinar el
riesgo existente en la organizacién y promover la optimizacién
permanente del control o su propia implantacidn.

1.3.1 befinicidén

william Mair define al Control como "... todo aquello que tiende
a causar la reduccién de los riesgos. F1 control puede lograr
reducir, ya sea, los efectos nocivos del riesgo o la frecuencia -

de su ocurrencia". (9}

(9) vid. Malr, William, Sb. al., coatrol y Auditorfa del computador, Instituto

Mexicano da 8 Plblicos, Méxi 1976, pPag. 41.
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El incremento directo de controles aumenta la Exactitud,
Integridad y Proteccién (EIP) del centro de cémputo e informa-
cién, asi como su Costo (C}.

La mayorfa de 1los controles pueden también incrementar Ila
Efectividad y Eficiencia (EE) del procesamiento en un punto op-
timo, despuégs del cual la implantacién de mds controles resultan
indtiles. E1 objetivo de la organizacién en general es alcanzar
el punto éptimo tal como se indica en la Figura 1. La implanta-
cién de controles excesivos o© muy estrechos decrementa en su
curva la (EE) a tal grado gque en un punto, tiende a jalar la
curva (EIP).

SISTEMA OPTIMO DE CONTROLES
PUNYO

OPTINO
/ E1P

H

7

wO0OPCOMO> GMrM<=Z
roo<zon mo

CONTROLES

Figura 1
Dentro de la estructura general de controles existe un tipo de
Control denominado," Contrel Interno" que se describe a continua-
cién.



1.3.2 Control Interno

El estudio y evaluacién del Control Interno es de suma importan-
cia, debido a que el alcance y la magnitud de las organizaciones
ha llegado a un punto donde su estructura jerdrquica se ha vuelto
tan compleja y extensa que resulta mds dificil controlar eficaz-
mente las operaciones.

Asimismo, la responsabilidad de salvaguardar los actives de las
organizaciones y praveenir errores y fraudes descansa principal-
mente en la administracién, por lo que un buen control interno le
permite depositar mayor confianza en la veracidad de los datos.

Por lo antes expuesto se puede definir el Control Interno como:
"El plan de organizacién y el conjunto de métodos y procedimien-

tos gué en Forma coordinada se adoptan en una organizacidn para:

proporcionar una seguridad razonable de que los activos esgtdn

protegidos y que la informacién es oportuna y confiable; para

promover la eficiencia en las operaciones; e impulsar el cumpli-

miento de las politicas de la direccidén, las leyes y regulacio-

nes", (10}

De esta definicidn obtenemos los objetivos propios del Control
Interno, los cuales se constituyen en medios para el logro de los

objetivos institucionales.

. La proteccidn de activos del PEI (Procesamientoc Electrénico de
Informacidén,

. Produccién de informacidn Integra, correcta y oportuna.

(10) vid. Instituto Mexicano do Contadores Phblicos, Normas y Proccdimientos
da_Auditorfa, Novena edicidén, Mdxico, 1989, Pdg, 101,
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La promocién de la eficiencia y efectividad de los sistemas y
operaciones,

~ Eficiencia, es consumir recursos de manera Sptima
- Efectividad, es la medida con la cual se cumplen los objeti-
vos para los cuales fue desarrolladc el sistema

El cumplimiento de las politicas de la Direccidén, las leyes y
demds regulaciones.

En primer término, los activos del PEI representan el total de
recursos, hienes y derechos con que cuenta el d&drea de sistemas
para realizar sus operaciones.

La informacidn (en cualquier forma gque é&sta se expresa) es el
elemento sobre el que se toman las decisiones operativas y admi-
nistrativas.

Por otra parte, el aprovechamiento de recursos y tiempo se refle-
jan en la productividad del é&rea.

Finalmente, los lineamientos obligatorios, internos y externos,
fijan el curso de las actividades de la organizacién dentro del
marco social, econémico, fiscal y laboral en que se encuentra.

Para controlar se requiere de todoc un sistema de Control Interno,
el cual permita lograr dichos objetivos.
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1.4 AUDITORIA

Para definir las funciones y responsabilidades de Auditorfia en
Informdtica es conveniente referirse al papel que Jjuega la
Auditorfa en general dentro de un esquema de organizacidn.

Una organizacién como tal, parte de la definicién de sus obje-
tivos, los cuales son revisados y actualizados periddicamente de
acuerdo con las caracteristicas del entorno y las de la propia
organizacién en sus aspectos internos.

Una vez definidos estos objetivos, se lleva a cabo la especifi-
cacién y/¢ actualizacién del plan de accién para el logro de los

resultados gue se deben alcanzar.

Este plan de accidn involucra la participacién de cuatreo tipos de
dreas:

Productivas

de Apoyo
de Control
de Evaluacién del control

Las &reas Productivas son aquéllas que tienen participacién di-
recta con el giro de la organizacién y son las gue con su accién
determinan, principalmente, el éxito o fracaso de un negocio.

Las &reas de Apoyo como tal, no necesariamente participan en
forma directa con el giro de la organizacién, sin embargo su ac-
cién es indispensable para el desarrollo adecuado de las d4reas
operacionales, como sucede con las &4reas de Personal, Sistemas o
Contabilidad.
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Las &reas de Control tienen caracteristicas especiales, dado que
su responsabilidad se ejerce en forma distribufda, esto es, cada
drea productiva y de apoyo tiene como parte de su responsabilidad
la aplicacidn de controles adecuados al tipo de funcién que rea-
lizan, sin embargo, existen &dreas especiales, cuya reSponsabili-
dad bdsica radica en el establecimiento de controles, como es el
caso de las dreas de Contralorfa y Seguridad.

Por dltimo, existe el drea responsable de la Evaluacién del con-
trol en toda la organizacién, esto es, en Produccidén, Apoyo y
Control, que es el drea de Auditorfa, la gque dadas sus carac-
terfsticas, debiera estar manifestada dentro de la estructura je-
rirquica como un apéndice del mas alte nivel directivo de la or-
ganizacién, lo cual lo veremos a detalle en el subcapftulo 1.7,

Por lo tanto, decimos que la obtencidn de resultados en una orga-
nizacidén, se basa en la eficiencia lograda en las Adreas producti-
vas y de apoyo a través de la estructura de controles desarro-
llada, implantada y evaluada periédicamente.

El equilibrio existente entre productividad y control, la armonia
en la participacién de las dreas involucradas, el adecuado fun-~
cionamiento de cada 4rea y la congruencia de los objetivos es-
pecificos, deben ser motivo de evaluacidén permanente por parte
del 4rea de auditoria.

Concluyendo, decimos que el propdsito de un drea de auditorfa es
determinar el nivel de riesgo que existe en la organizacién y
promover la optimizacidén permanente del control existente.

1.4.1 pefinicién
Etimoldgicamente la palabra auditorfa proviene de la rafz latina

"auditorius', que significa tener la virtud de oir; derivada de
los términos "audis", oir y "auditor”, el que escucha.



La palabra auditoria ha sidoc mal empleada ya que es considerada
como una evaluacidn cuyo Gnico fin es detectar errores y sefalar
fallas. Sin embargo, dicho término tiene un significado mds am-
plio y reguiere del ejercicio de un juicio profesional sélidc y
maduro para juzgar los procedimientos y lineamientos que deben de
geguirse para evaluar los resultados obtenidos, ya que de ninguna
manera es una actividad que implique. la aplicacidn de ciertos
procedimientos cuyos resultados, una vez llevados a cabo sean de
cardcter indudable.

Para Carlos Slosse, la Auditorfa es: "el exdmen de la informacién
por parte de una tercera persona, distinta de la que la prepara,
con la intencién de establecer su razonabilidad dando a conocer
los resultados de su exdmen, a fin de aumentar la utilidad gque
tal informacién posee"”. (11)

Para efectos de estandarizar el criteric de dicho concepto gue
trataremos a lo largo de la investigacién, propongo la siguiente
descripcién conceptual:

Auditorfa, es una evaluacidén analftica y sistemdtica valiéndose
de un conjunto de técnicas y procedimientos gue aplica el auditor
para que por medio de sefialamientos de cursos alternativos de ac-
cidn, proporcione los elementos de juicio necesarios para funda-
mentar de una manera clara y objetiva, la opinién que emite como
resultado de su revision acerca de la situacidén de una organiza-
cién o &rea en especifico.

Para analizar la informacidén antes descrita la podemos dividir en
tres ideas principales:

(11) vid. Slosse, Carlos, EBt, al,, Auditoria. Un Nuovo Enfeque Empr al
Ed., FEdiciones Macchi, segunda edicién, Buenos Aires, Argentina,
Pég., 4. .
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1. Conjunto de técnicas y procedimientos..., mediante la aplica-
cién de métodos de investigacidén, técnicas formales, procedi-
mientos y pruebas, el auditor puede cerciorarse de la autenti-
cidad y razonabilidad de los hechos e informacidén.

2. E1 auditor obtiene los elementos de juicio necesarios para
fundamentar de una manera clara y objetiva su opinién... El
auditor durante el desarrollo de su trabajo se debe formar un
criterio independiente y cumplir con los lineamientos inheren-
tes a su profesicén.

3. E1 objetivo final de la actuacién del auditor serf el de emi-
tir una opinién sobre la razonabilidad y confiabilidad de la
informacién y drea bajo estudio.

1.4.2 Tipos de auditoria

La auditorfa, como cualquier disciplina toma caracterirticas di-
ferentes de acuerdo al campo de accidn o drea de aplicacién en
que se desenvuelve.

De acuerdo a las personas que la realizan se pueden reconocer dos
tipos de auditoria, la Auditoria externa o Independiente y la
Auditoria Interna.

1. Auditoria externa o independiente

"Es la auditoria que se realiza a solicitud de las organizaciones
con el objeto de presentar una opinién profesional independiente
acerca de la razonabildiad y confiabilidad de la informacidén y
los recursos a examinar expresada bajo los principios y polfticas
de la misma". (12)

¢(12) vid. Slosse, Carlos, Auditorfa. Un_nuevo enfoque emprosarial, Op. cit.,
Phg. 8.
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La labor de auditorfia externa implica una competencia profesional
singular, caracterizada por una serie de atributos tales como in-
dependencia, conocimientos especializades y dedicacién al servi-
cio.

El auditor externo estd capacitado para brindar cualquier servi-
cio que implique el exdmen de informacidn, operaciones, procedi-
mientos, actividades y proyecciones, que necesiten de un juicio
profesional independiente dentro de su marco de competencia.

2. Auditorfa interna

"Es una evaluacién independiente de las operaciones realizadas
por los empleados o funcionarios de la organizacién con propési-
tos de control”. (13)

La auditorfa interna es una funcién gerencial que mide y valora
la eficacia de los controles, politicas y procedimientos defi-
nidos por la organizacién para que se cumplan de acuerdo a lo es-
tablecido.

Esta auditorfa es una actividad apreciativa, independiente de los
sectores objeto de revisién. Por lo tanto reporta directamente a
los méximos niveles de la organizacién y de los cuales depende de
ellos. Tiene por objeto la revisién de las operaciones para ser-
vir de base a la administracién. Por este motivo, es un control
que se describe como independiente puesto gue mide y evalfa la
aficacia de otros controles.

La auditoria interna deberd trabajar en forma separada a las
operaciones de la organizacidn,

(13) vid. Slosase, Carlos. Pdg. 7.
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Sus funciones incluyen:
. Revisién de las operaciones para verificar la autenticidad,
exactitud y efectividad con las polfticas y procedimientos es-

tablecidos por la organizacién.

Comprobar la confiabilidad de los datos de la administracién

producidos dentro de la organizacidén.

EBvaluar la calidad de desempefio en la ejecucién de las respon-

sabilidades asignadas.

Revisién para conocer si los procedimientos fueron aplicados en

forma consistente con las normas establecidas.

Como conclusicdn podemos decir que estos dos tipos de auditoria
deberdn trabajar en forma coordinada, ya que el alcance de re-
visién del auditor externo es inferior al del auditor interno, en
razén a su tiempc de permanencia en la organizacién, por lo cual
el primero se deberd apoyar en el trabajo del cuerpo de auditoria
de la organizacicn. .



En la Figura 2 comparativa mostrada a continuacién, se presenta
las principales diferencias entre la Auditoria externa e interna.

( PRINCIPALES DIFERENCIAS ENTRE AUDITORIA
EXTERNA E INTERNA

1. Grado de Independencia Mayor

2. Intereses servidos

3. Enfasls relativoen la En funcion de|
aplicacion de tecnicas Indicadores
4, Extension del trabajo General

de detalle realizado

Accionistas

Menor

Direccion

En funcion
de las areas
interes
Detallada

FIGURA 2
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De acuerdo al objetivo especifico de la auditorfa existen tres
tipos:

1. Auditoria contable/financiera

Eg la auditorfa que realiza un Contador PGblico quien examina los
estados financieros de una organizacién con el fin de dictaminar
sobre su razonabilidad y verificar que las operaciones se hayan
registrado de acuerdo a principios de contabilidad.

2. Auditorfa administrativa/operativa

Antonio Echenique define a la Auditoria administrativa como: “el
exdmen comprensivo y constructivo de la estructura de una organi-
zacién, de una institucién o cualquier parte de un organismo, en
cuanto a sus planes, politicas y objetivos; sus metas y estruc-
tura orgédnica; funciones; niveles de autoridad y responsabilidad;
su forma de operacién y sus recursos, sistemas y procedimientos
generales”. (14)

El objetivo de esta auditorfa es la evaluacién de la efectividad
de la toma de decisiones, apoydndose en las fases del proceso ad-
ministrativo.

La auditorfa administrativa/operativa ayuda a complementar a la
administracién en determinadas &4reas que requieren economias y
précticas mejoras, depurar los medios de control, y pugnar por el
mejor uso de los recursos humanos, materiales, financieros y tec-
nolégicos.

(14) Cfr. Echenique, José Antonio, Auditorfia en Informética, Facultad de
Contaduris y Administracién, UNAM, México, 1990, Pig. 16.
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Cualguier tipo de organizacién tiene dreas generales sujetas a
investigaciones y que permiten obtener una evaluacién de la ad-
ministracién.

Finalmente decimos que, la auditorfa administrativa/operativa
evaliia la forma en gque se llevan a cabo los procedimientos para
registrar un determinado tipo de operacién a fin de detectar po-
sibles carencias de control, esfuerzos duplicados, problemas de
funcionalidad, corregir los efectos de las decisiones administra-
tivas o cualquier proceso susceptible de ser optimizado para al-
canzar los objetivos establecidos por la Direccidn.
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En. la Figura 3 se muestran las principales diferencias entre la
Auditoria contable/financiera, y administrativa/operativa.

PRINCIPALES DIFERENCIAS ENTRE AUDITORIA w
CONTABLE/FINANCIERA Y OPERATIVA/ADMINISTRATIVA

1. En enfoque Det Contador De la Direccion

Sectores Todas las areas
1

2 Areasde splieaclon g ancieros de la organizacion
y contables

3. La oportunidad Despues Antes y despues

. d 1 Principlos Normas, politicas
4. Marco de referencia Conta les y proceaig’llenlos

FIGURA 3
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1.5 INFORMATICA
1.5.1 Definicidn

Actualmente no existe una definicidn de la palabra "informdtica"
que tenga reconocimiento universal. Por lo tanto y basdndome en
los intentos para definir esta palabra, se propondrd una defini-
cién que se apegue lo mds posible a las necesidades de esta in-

vestigacdién.

Etimolégicamente el concepto informdtica se deriva de la palabra
francesa "informatigue" que a su vez se compone de los vocablos
"information", informacién, y "“automatigue", automdtica que al
unirlas significa Informacién Automdtica.

El primer intento serio para definir informitica es el de la
Academia Francesa quien la conceptualiza como:

"La ciencia del tratamiento sistemitico y eficaz, realizado espe-
cialmente mediante miquinas automatizadas, de la informacidén y de
la comunicacién en los d&mbitos técnicos, econdmico y social”
(15).

Durante los anfios subsecuentes se producen diversos intentos por
aclarar y afinar el concepto de inform&tica.

"En 1973 se publica en México una de las primeras obras de habla
hispana en la que se pretende presentar una concepcién de infor-
mdtica. En este libro se plantea a la informdtica como el estu-
dio que define las relaciones entre medios (equipo}, los datos y
la informacidén necesaria en la toma de decisiones, desde el punto

(15) vid. Molina Ravetto, Enzo, Informitica, una nueva ciencia, Academia
Francesa, Francia, 1978, pédg. 18.
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de vista de un sistema integrado”. (16)

Posteriormente otros trabajos presentaron definiciones propias,
tales como las que se enuncian a continuacidn.

El Diccionario de la Lengua Francesa, define a la informdtica
como el "Conjunto de téenicas de la coleccién, clasificacién, al-
macenamiento, transmisién y utilizacién de la informacidn tratada
automiticamente con la ayuda de programas a través de computado-
ras" (17).

Enzo Molina la define como "la ciencia de los sistemas in-
teligentes de informacidén. FEs la ciencia relativa al estudio de
las necesidades de informacién de los sistemas, mecanismos e in-
sumos necesarios para producirla y aplicarla". (18)

De acuerdo a las definiciones anteriormente citadas, se puede ob-
servar que existe un comin denominador que las agrupa y les
presta una clerta coherencia a pesar de los diversos énfasis y
puntos de vista. Este comiin denominador es la informacidn abar-
cando a los procesos y sistemas relacionados con el manejo de la
misma. Con base en lo anterior, propongo la siguiente definicién
de Informédticas

"Es la cliencia que se encarga del estudio y tratamiento de los
sistemas de informacidén wutilizando regularmente dispositivos
electrénicos de procesamiento”. Para analizar la definicidén se
estratificard en los elementos claves gue le dan origen. El pri-
mer elemento de la definicién es el relativo al concepto de
Ciencia.

(16) cfr, Lambarri valencia, Alejandro, Curso de Auditorfa Informdtica, ILoc.
cit., pdg. 20, MIMEO.

(17) vid. Petit Robert, Dicclonario de la Longqua Francesa, Lo Robert paris,
1981, Pég. 100.

(18) vid. Molina Raveto, Enzo, et. al., Introduccién a la Informdtica, £Edi.
Trillas, México, 1984, Pig. 28.




Los elementos que conforman a la cliencia se apegan al método
clientifico, ya que se orientan a lo objetivo, razonable y sis-
temdtico, porque se obtiene mediante razonamiento ldgico, el cual
incluye sistemas, pasos y etapas para llevarlo acabo. Desde el
punto de vista dindmicoc se considera a la ciencia como un proce-
so, es decir, como una disciplina o actividad encaminada a mejo-
rar las cosas, predominando el criterio de utilidad prédctica.

E1l segundo elementoc de la definicién es el de sistema de informa-
cién; este término en su connotacién actual se refiere al con-
Jjunte de elementos y procedimientos ordenados, que al ser ejecu—
tados proporcionan informacién para apoyar la toma de decisiones
y el control en la organizacién.

Finalmente nos referimos a los dispositives electrénicos en el
proceso de informacidén que comprenden el ingreso, proceso, emi-
sién y transferencia de datos; entendiéndose por esto a todos los
componentes de una instalacién computarizada (equipo fisico y
sistemas).
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1.6 AUDITORIA EN INFORMATICA
1.6.1 pefinicién

Las definiciones anteriores nos permiten deducir la correspon-—
diente a Auditoria en Informitica:

Para Mair william, la Auditorfia en Informdtica es: "la verifi-
cacién de los controles en las tres dreas de organizacidn:

- Aplicaciones (programas en produccidn).
- Desarrollo de programas.
~ La instalacién del centro de cémputo® (19)

Marc Thorin define a la auditorfa en informitica como: “el examen
para obtener un juicio de un sistema de informacién” (20).

Por mi parte, conceptualizo el término de Auditorfa en Informé-
tica como "el examen y validacidén de los controles, técnicas y
procedimientos utilizados e implantados en el centro de cémputo y
gistemas en operacién y bajo desarrollo, a fin de verificar que
los objetivos de: continuidad del servicio; salvaguarda de acti-
vos, confiabilidad, seguridad, integridad y consistencia en la
informacién, se estdn cumpliendo en forma satisfactoria y opor-
tuna y de acuerdo a los objetivos y politicas establecidas por la
organizacién®.

(19) vid. Mair, William, et. al., Computer Control & Audit, The Institute of
Internal Auditors, U.s.A., 1978, Pég. 17.
(20) vid, Thorin, Mare, La Auditorfa en Informética, Masson, Paris, 1981, Pag.

3.
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1.7 UBICACION JERARQUICA DEL AREA DE AUDITORIA EN INFORMATICA EN
UNA ORGANIZACION.

Cuando nos referimos a la ublcacidén que debe ocupar el &rea de
Auditorfa en Informdtica, nos encontramcs ante una situacidn
polémica, ya que dependerd del tamafio, contexto y complejidad de
toda la organizacién, asi como del nivel de automatizacién de la
misma.

Considerando lo anterior, la funcibn o drea debe estar ubicada de
manera separada a las 4reas usuarias; al drea de sistemas, asi
como de la gerencia y direccién donde se realiza la toma de deci-
siones; esto es a nivel Staff. [Esto permite al Area el poder
contar con autoridad propia y bien definida a fin de realizar sus
actividades y actuar con un criterio imparcial e independiente

para obtener como producto de sus funciones, resultados objeti-
vos.
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A continuacién presento en la Figura 4, el organigrama con la
ubicacidn ideal del drea de Auditoria en Informitica en una orga-
nizacién.

DIRECCION

GENERAL

|

AREA DE EVALUACION
--------------------- DEL CONTROL
AUDITORIA _EN

INFORMATICA

AREAS AREAS
DE APOYO DE CONTROL

AREAS
PRODUCTIVAS

FIGURA 4
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1.8 PERFIL DEL AUDITOR EN INFORMATICA

El1 aspecto fundamental en la definicién del perfil més adecuado
para llevar a cabo las funciones de Auditorfa en Informitica, es
la controversia entre personal con perfil de informédtica, al que
se le capacita en funciones de control o el perfil de auditor, al
que se le di capacitacidén en tecnologia de cémputo”. (21)

Obviamente el perfil mds adecuado es el del personal que retne
una mezcla de experiencia y conocimientos en ambos campos, 8in
embargo, una realidad que debemos enfrentar es la escaséz en el
mercado de personal con estas caracteristicas.

Ante esto, la estrategia que se debe de adoptar en este sentido
es la de localizar personal con experiencia y conocimientos en
informdtica, de preferencia en desarrollo de sistemas, que cuente
con claras inclinaciones hacia el control, manifestados en la
utilizacion por conviccién del proceso de planeacidn, la apli-
cacién de metodologfas, técnicas, esténdares y de todos aguellos
elementos que constituyen el marco de control, bajo el que debe
de operar la funcidén de sistemas.

Por otro lado, come complemento para lograr un equilibrio ade-
cuade entre conocimientos de informdtica y auditoria, igualmente
se debe reclutar personal con experiencia y conocimientos en au-
ditorfa gue tengan una clara tendencia hacia la sistematizacidn
manifestada ésta a través de una precisa idea conceptual de lo
que comprende la funcién de sistemas y la inexistencia de temor
al "tabd" hacia los centros de cdmputo y sistemas en operacién y

(21) Cfr. Colegio de Contadores Piblicos de Néxico,, Diforentes anfoques de
Auditorfa en Informitica, Op. cit. Pig. 13.



- 36 -

bajo desarrollo.

A través de la interaccién entre estos dos tipos de elementos es
como consideramos que existe la posibilidad de llevar a cabo en
forma adecuada la funcidn de auditoria en informdtica y dado que
dificilmente se puede encontrar el elemento ideal en el mercado
actual, debemos asumir como un compromiso adicional de la fun-
cidén, el desarrollo y formacién de auténticos profesionales en

este campo.

Ahora bien, "por perfil de un profesional hemos de entender las
caracterfsticas, aptitudes o requisitos mfnimos que debe reunir
una persona para ejercer una profesion” (22).

El perfil profesional se integra por Caracteristicas generales y

especificas.
1.8.1 Caracterfisticas generales

Las Caracteristicas generales se¢ encuentran representadas por los
requisitos intelectuales y personales que ha de poseer un auditor
en Iinformitica, con independencia del &4rea en la que se desen~
vuelve, tales como:

Capacidad e interés intelectual, es decir, disposicién y ap~
titudes para captar, comprender, evaluar y aplicar los conoci-
mientcs.

.

Habilidad para evaluar en forma objetiva e independiente. Esto
implica un conocimiento funcional de los estéAndares aceptados
en el 4rea de PEI (Procesamiento Electrénico de Informacién} y

(22) vid. Lépoz, Blizondo, La Profesién Contable. Seleccién y desarrollo,
Edit. ECASA, tercera edicién, México, 1984., Pdg. 104.
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la habilidad para comparar operaciones, funclones y procedi-
mientos existentes con aquellos estdndares.

Aptitud para reconocer rdpidamente problemas claves. Una fun-
cién importante de la auditoria es la de identificar problemas
y deficiencias fundamentales, asi como el sugerir medidas ade-
cuadas de correccion.

Capacidad para comunicarse eficazmente. Una cantidad conside-

rable de informacién es la que se maneja, por lo que es necesa-
rio comprenderla para transmitirla razonablemente correcta y
oportuna al personal correspondiente.

1.8.2 Caracteristicas especificas

Finalmente, las caracteristicas especificas agrupan a los conoci-
mientos, habilidades, disposiciones y aptitudes deseables gque se
necesitan para desempefiar la especialidad de auditorfa en infor-
mética, tales como:

1. Conocimientos y habilidad técnica:

. Auditorfa - Métodos estadisticos
Enfogue global de auditoria

Auditorfia asistida por computadora

- Técnicas y procedimientos de auditoria
Andlisis de riesgos

- Elaboracién de planes de auditoria

- Planeacién y desarrollo de programas
Control de proyectos

- Normas y procedimientos de auditoria

. Administracicn

- Administracién .
- Organizacicdn
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- Psicologfa

. Sistemas ~ Egquipo/hardware
- Programas elaborados "in-house” y paquete-
ria/sortware
~ Programas de aplicacién
~ Seguridad fisica y ldgica
~ Procedimientos operativos
- Ciclo de vida de los sistemas

2. Caracteristicas del trabajo:

Precision

Juicio

Capacidad para seguir instrucciones

- Habilidad para trabajar sin supervision

- Respuesta a situaciones bajo presion
Productividad

Deseo y destreza para desarrollar su trabajo

3. Caracteristicas personales:

Liderazgo

Delegacién - Habilidad para establecer objetivos
- Habilidad para distribuir el trabajo eficiente y
equitativamente
Entrena-
miento - Habilidad para dirigir personal

- Habilidad para revisar y evaluar trabajo

Imagen y apariencia perscnal
Equilibrio y madurez
Confidencialidad
Independencia

Integridad

Honestidad
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1.9 AREAS DE PARTICIPACION DEL AUDITOR EN INFORMATICA

A fin de ubicar el ‘tema principal, objeto de esta tesis,
describiremos en los siguientes caplitulos II, IXI y IV, las édreas
de participacién primordial del Auditor en Informé&tica dentro de
la organizacién, particularmente nos referimos a:

~ Auditorfa al desarrollo de sistemas
- Auditorfa a sistemas en operacidn
- Auditoria a centros de cémputo
. Controles y medidas de seguridad ffsicas y ambientales
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2, AUDITORIA AL DESARROLLO DE SISTEMAS
2.1 CONSIDERACIONES PRELIMINARES

El presente tema titulado "Auditorfa al Desarrcllo de Sistemas"
trata de la importancia y necesidad de la intervencion del audi~
tor en informdtica, tanto en el desarrollo de nueves sistemas o
aplicaciones, como en las modificaciones a los mismos una vez gue
se encuentran en produccidn.

Los objetivos particulares que persigue esta drea de partici~-
pacién del auditor en informitica son los siguientes:
. Ayudar a prevenir la omisién de controles adecuados y verificar

la suficiencia de Jos mismos incorporades a lo largo del desa-
rrollo del sistema.

. Validar la oportunidad y costo~beneficio del desarrolle o modi-
ficacién del sistema.

Verificar gue el sistema satisfaga los objetivos y requerimien-
tos que le dieron origen.

Verificar que el sistema sea comprensible, tante para técnices,
usuarios y terceras personas.

Tratar que el sistema sea auditable, incorporando controles y
pistas necesarias para poder rastrear una aplicacidén o transac-
cidén a lo largo del flujo normal de la operacidén.

Verificar gque las politicas internas de la organizacion, asi
como las externas a4 ella sean incorporadas en el sistema.
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. Verificar que los sistemas se encuentren totalmente documenta-

dos por medioc de la elaboracién de mannales técnicos y de
usuario.

. Obtener mayor confianza en los sistemas gue se encuentran en
una ambiente de operacién.

Lograr un menor esfuerzo para obtener pruebas de los archivos
para efecto de auditoria,

2,2. RIESGOS RELATIVOS AL DESARROLLO DE SISTEMAS

El desarrollo de nuevos sistemas estd expuesto a upa gran va-
riedad de riesgos.

La organizacidén puede interrumpirse temporal o permanentemente a
causa de la implantacién de una aplicacién con diversos tipos de
errores de disefio. En forma similar, tales errores pueden tam-
bién ocasionar que se proporcione informacién inexacta o incom-
pleta y que se originen decisiones errcéneas por parte de la di-
reccién.

La posibilidad de cometerse fraudes puede darse en forma acciden-
tal o deliberadamente en el sistema; se puede violar leyes, im~
puestos o polfticas conduciendo a diversos tipos de sanciones in-
ternas o externas a la organizacidn.

Las decisiones y especificaciones equivocadas respecto al diseiio
y posteriormente a las modificaciones pueden hacer gue el sistema
opere ocasionando trabajo, tiempo y costos ' excesivos en forma
adicional.
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Finalmente resumimos en la siguiente lista los riesgos mds co-
munes gue se presentan en el desarrollo o modificaciones a los
sistemas:

Decisiones errdneas

Esgpecificaciones inadecuadas
Personal incompetente
. Minima comunicacidén

.

Mal uso de recursos

Aplicaciones que no puedan mantenerse
Costos excesivos

El personal encargado de desarrollar los estudios para una nueva
aplicacién o modificacién, por su misma formacién profesional no
estd sensibilizado en su mayor parte a los problemas de control y
pistas de auditoria, por lo cual es frecuente encontrar que, si
bien un sistema es muy eficiente desde el punto de vista opera-
tive (tiempo de respuesta y oportunidad de la informacidn), éste
carece de los controles necesarios que permitan garantizar la
confiabilidad e integridad de la informacién, asi como los datos
necesarios para estar en posibilidad de efectuar la supervisién y
recuperacidén para fines de auditoria.

Hay dos maneras en las cuales el auditor en informética puede
participar en esta drea:

La primera, como miembro del equipo de desarrollo de sistemas; y
la segunda, como evaluador del sistema una vez que ha sido termi-
nado. Los objetivos de auditorfa difieren significativamente
para cada una.
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“"Cuando el auditor participa en todo el proceso de desarrollo de
sistemas, los objetivos son asegurar que el sistema esté desarro-
llado sobre una estructura de controles adecuada y suficiente
para salvaguardar los activos, asegurar la dintegridad de los
datos y lograr sistemas eficientes y efectivos". (23)

Cuando el auditor lleva a cabo una post-auditorfa, los objetivos
son evaluar los controles y procedimientos implantados y emitir
sugerencias y observaciones derivadas de la evaluacién para for-
talecer el sistema y su operacidn,

De igual forma se quiere hacer notar que el auditor deber&d tener
la habilidad para no sobrecargar un sistema con demasiadas medi-
das de control, en funcién a los objetivos e importancia del
mismo, ya gue si bien se puede llegar a obtener un indice de con-
trol y seguridad muy alto, asf también se puede perder el obje-
tivo inicial del mismo.

Conseguir un perfecto balance entre controles, seguridad y efi-
ciencia es en mi opinién una de las tareas mis diffciles del au-
ditor gue realiza esta funcidn.

El auditor debe jugar un rol muy importante en el desarrollo de
los gistemas si quiere cumplir cabalmente con sus obligaciones y
su compromiso con la administracién. Si esto no es hecho puede
estar trabajando en un ambiente que no tiene suficientes contro-
les y que es diffcil o imposible de auditar”. (24)

(23) cfr. HWeber Ron, EDP__Auditing. tual Foupdations and
Op. cit., pag. 107.

(24) vid, Bank Administration Institute, jsuditing the Systems Davalopment Life
Cycle, Artfculo, Rolling Meadows, III, U.5.A. 1979. Prélogo.

Practice.,
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Un punto mds que obliga la participacién del Auditor en el desa-
rrollo de sistemas es la baja participacidn, tanto de los direc-
tivos como de los usuarios, dando origen a sistemas que son con-
trolados prdcticamente por el personal del drea de sistemas.

La siguiente figura permite ejemplificar esta situacién:

(

Direccién

Usuarios Sistemas

- = - - - Participacién real
Participacién ideal

Figura 5

La forma de participacién ideal dard como consecuencia sistemas
equilibrados gque respondan integralmente a las expectativas de la
direccisn y a las necesidades de los usuarios con la ayuda Sptima
del drea de sistemas y con la tecnologfa disponible.

En las organizaciones grandes y medianas la comunicacién se con-
vierte en un problema significativo, por lo que deberd existir




- 45 -

desde un inicio estrechos vinculeos entre la direccidn, usuarios,
auditores y el &rea de sistemas, siendo de suma importancia el ir
dejando constancia clara y por escrito de las decisiones que se
vayan tomando a lo largo del ciclo de vida del sistema con objeto
de lograr un mayor entendimiento.

De este modo, la documentacidén debe garantizar una continuidad en
el proceso que asegure la realizacidén del objetivo de las partes
involucradas cuando el sistema se convierta en una realidad ope-
rativa.

El drea de sistemas debe contar con un patrdén formal o metodolo-
gla, es decir con un conjunto de procedimientos sistemdticos que
permitan la estandarizacién en el proceso y la ausencia de nume-
rosas deficiencias, inexactitudes e inconsistencias.
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2.3 DESCRIPCION GENERAL DE LOS PRINCIPALES PASOS PARA EL PROCESO
DE DESARROLLO DE SISTEMAS

El desarrollo de sistemas es un término amplio, el cual describe
la conversidn de un proceso manual a una solucidn automatizada,
basada en la necesidad de Iincrementar la eficiencia y
productividad de las operaciones en una organizacidn.

En la Figura 6 se presenta un conjunto de procedimientos que se
pueden definir como una progesidén de pasos légicos para el de-
sarrollc de sistemas. El proceso se inicia con una investigacidn
inicial (principio conceptual) y culmina con un sistema implan-
tado sujeto a mantenimiento sobre la marcha.



PLANEACION

INVESTIGACION
ESTUDIO PRELIMINAR
ESTUDIO DE LA PLANEACION
DECISION GERENCIAL

DESARROLLO

REQUERIMIENTOS DL USUARIO
ESPECIFICACIONES TECNICAS
PLANE;CAIB}: —D—E LA IMPLANTACION
PROGRAMACION

PRUEBA

DECISION GERENCIAL

IMPLANTACION

CONVERSION
REVISION POSTERIOR A LA
IMPLANTACION

MANTENIMIENTO

Figura 6

MANTENIMIENTO




"El proceso de desarrollo de sistemas se divide en tres fases
principales:

Planeacién
Desarrollo
Implantacidn"” (25).

En la Figura 6 los pasos gue se encuentran colocados a la termi-
nacién de cada uno de las dos primeras fases, indican puntos de
revisién importantes previamente establecidos bajo un enfogue de-
nominado "compromiso progresivo", es decir, se va solicitando la
autorizacién de la gerencia para poder continuar con las siguien-
tes etapas.

Dichas etapas son manejadas por un equipo integrado por usuarios
y el departamento de sistemas. Los usuarios desempefian un papel
critico en la definicién de los requerimientos y la identifi-
cacién de los beneficios. El personal del departamento de sis-
temas actia como coordinador y ademds proporciona apoyofécnico;
asimismo se compromete a& cumplir con los requerimientos estipula-
dos por los usuarios.

A continuacién se describen de manera general cada uno de los pa-
gos que se encuentran integrados en las fases para el proceso de
desarrollo de sistemas.

(25) cfr. Mpoir, willism, Et. al., Computer Control & Audit, op. cit.,
pég., 260-261.
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Planeacién de sistemas

Las actividades iniciales de planeacicén didentifican “...la
definicién del problema, el establecimiento del alcance y los
objetivos del proyecto. También se detalla el costo/beneficio y
la presentacidn preliminar del disefio.

Esta fase corresponde a lo gue conocemos con el nombre de Estudio
de Factibilidad” (26).

La planeacidén se cumple:

~ Estudiando los procedimientos existentes dentro de la organiza-
cién

- Determinando las posibilidades y oportunidades de mejoras, au-
tomatizando la operacicn

~ Evaluando los recursos informdticos disponibles

La planeacion de un sistema de gran magnitud puede ser dividida
en tres pasos: investigacidn inicial, estudio preliminar del sis-
tema y estudio de planeacién. En otros casos, estas tres activi-
dades pueden quedar comprendidas en una sola.

El nivel y magnitud del esfuerzo que se invierta deben depender
de la naturaleza del proyecto y guedard definido por el alcance.

Esta fase debe ser realizada por niveles directivos altos.

(26) Cfr. Elactronical Data Processing Auditors Foundation, Inc,, CISA Rovicw
Manual, Domain 7, V.S.A., 1992, pég. VII-2.
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Estas personas deberfn tener la madurez y juicio necesario para
evaluar las oportunidades y manejar la incertidumbre.

Las actividades de planeacidn producen dos resultados: un reporte
de la planeacidn del sistema y una decisidn gerencial respecto a
si se debe continuar con el proyecto.

Especificaciones del usuario

La actividad de especificaciones o reguerimientos del usuario
estd orientada al desarrolloc de un planteamiento para resolver
los problemas de la organizacién o de dreas especificas.

Esta actividad se realiza mediante esfuerzos conjuntos de los
usuarios y analistas de sistemas como miembros del equipoc de tra-
bajo.

Este equipo examina todos los procedimientos manuales y automati-
zados y estudia las relaciones entre el sistema que se va a de-
sarrollar y otras aplicaciones ya existentes para determinar el
impacto de uno sobre otro.

El1 analista debe comprender las responsabilidades del usuario,
sus limitaciones y problemdtica, asf como todos los procedimien-
tos gue realiza para el cumplimiento de sus objetivos.

Es necesario obtener la aprobacién del usuario por cada elemento
funcional y ldégico del nuevo sistema, incluyendo los procedimien-
tos manuales, el contenido de los archivos, la légica de las de-
cisiones, los controles, los documentos de transacciones fuente,
los documentos de trabajo y los reportes. Unec de los objetives
de tener acuerdos parciales y procedimientos de aprobacidn en
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cada avance en las especificaciones de usuario es el establecer
reuniones formales entre los usuarios y los analistas de sis-
temas, con lo que se obtiene la sequridad de que ambos discutirdn
y comprenderdn la misma informacién.

El1 producto final que se obtiene de esta etapa es un manual de-
tallado gque describe politicas, formatos y documentos, criterios
que deberdn ser cumplidos en la operacién y los servicios de
procesamientoc que deberdn ser ejecutados por y para el usuario.

Egpecificaciones técnias

Los objetivos principales de esta actividad son el desarrollo de
decisiones a nivel técnico y de documentacidn para las partes au-
tomatizadas de una aplicacién, as{ como las funciones operativas
relacionadas dentro del departamento PEI. Esta documentacién es
mis detallada que la que se prepara durante las actividades ante-
riores y proporciona las instrucciones que deben seguirse durante
la actividad de programacién. De la misma forma esta docu-
mentacién serd de vital importancia para dar mantenimiento al
sistema una vez implantado.

Las funciones a realizarse durante la actividad de especifica-
ciones técnicas son la definicién de médulos y programas, los
cuales deben estar relacionados con los archivos gue soportardn
la aplicacién, la seleccién del lenguaje de programacidn a ser
utilizado y un plan para la elaboracién de los programas de la
aplicacidn.

Planeacién de la implantacidén
La planeacidén de la implantacidn es el iultimo punto planeado para

evaluacidn, andlisis y modificacién del sistema antes de ser
realmente desarrollado.
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Esta actividad tiene come producto un documento de planeacién de-
tallado que incluye; la confirmacién de los objetivos, el al-
cance, los costos y los beneficios de la nueva aplicacidén; el
programa de instalacién, las responsabilidades asignadas y un
informe de avance a los usuarios y a la Direccidn.

Programacidn

La programacién se refiere a la codificacién del problema a un
lenguaje de programacidn.

El objetivo de esta actividad es interpretar todas las especifi-
caciones del usuario y técnicas a un lenguaje entendible por la
computadora.

La programacién es una actividad totalmente tdcnica que se inicia
tomando como base la documentacién obtenida de las especifica-
ciones técnicas. Esta actividad di como resultado programas de
aplicacién terminados que han sido compilados del lenguaje de
programacién al lenguaje objeto, y que han sido probados.

"Esta actividad debe generar  programas documentados y
mantenibles” (27).

Procedimientos y entrenamiento del usuario
Simultdneamente a la actividad de programacién se preparan pro-

cedimientos y material de entrenamiento para que el usuaric pueda
convertir y operar la nueva aplicacién.

(27) Cfr. Electronical Data Processing Auditors, Foundation, Inc. CYISA__Review
Manual, op cit, phg. VII-4.
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Los esfuerzos de entrenamiento deben llevar a los usuarios hasta
un punto en el que puedan efectuar su trabajo normal y eficiente-
mente, los procedimientos puedan evaluarse y los cambios puedan
efectuarse en forma adecuada durante la prueba del sistema, la
conversién y la operacién en marcha.

Prueba del sistema

El objetivo principal de esta fase es gque las personas involu-
cradas prueben todas las partes de la aplicacién como unidad, in-
cluyendo: los programas, la operacién, los archivos de prueba ¥
el personal con la finalidad de efectuar cualquier modificacién o
ajuste necesario para que la aplicacién quede correcta y adecuada
para su implantacidén y uso posterior. Estas pruebas deberdn ser
desarrolladas, dirigidas y autorizadas por el perscnal usuario.

Una de las partes importantes de la actividad es llevar un re-
gistro, con cierto grado de detalle, para todas las tareas efec-
tuadas. Ademds, deberd prepararse un reporte de discrepancias
encontradas, el cual deberd diseiiarse para ser utilizado como
control y también como documento informativo.

Conversién

Durante la actividad de conversidn, la nueva aplicacién llega a
su vida dtil.

El principal objetivo de esta actividad es lograr que un sistema
se encuentre listo para operar.
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Dentro de la conversidn existen tres tareas gque son dignas de
mencionarse en términos de su importancia para la auditorfa:

1. Las aprobacicnes para la conversidén de los archivos son los
puntos de partida para operar la nueva aplicacidn.

2. La aprobacién de la nueva aplicacién debe basarse en un nidmero
de ciclos operativos previamente establecidos. El1 nivel de
experiencia debers asegurar que la aprobacién ha sido llevada
a cabo totalmente y a satisfaccién del usuaric y del personal
involucrado.

3. Deben evaluarse los avisos de discrepancias y programarse las
acciones correctivas correspondientes.

Revisién post-implantacidn

Una vez gue el sistema de aplicacién ha side implantado y se en-
cuentra funcionando debe establecerse una actividad para efectuar
una revisién encaminada a comparar los logros alcanzados, contra

los planes originales.

La préctica de las revisiones posteriores a la implantacién sirve
para:

. Afinar los conocimientos relativos al desarrollo de sistemas.

. Identificar posibles dreas de modificacién o mejoras.
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.. Sugerir posibles técnicas de control de proyectos, a fin de
minimizar los problemas encontrados en los trabajos anteriores.

Deberdn revisarse logs avisos de discrepancias, los cambios, y los
registros de errores que se hayan preparado desde gque el sistema
fue implantado.

Adicionalmente deberd haber una comparacién entre los controles
operativos reales dentro de la aplicacidn y aquellos que se pla-
nearon en la documentacién del proyecto.

Mantenimiento continuo

Como Gltimo punto, el especificar upa actividad y un mecanismo
para el mantenimiento continuo de un sistema reconoce que el
cambio es una constante en este medio, tanto en la naturaleza de
los sistemas como en la tecnologia, por lo tanto, cada proyecto
deberd producir documentacién e integrar la opcién de modificar
la aplicacién implantada conforme cambien los requerimientos.

Las razones para modificar los sistemas de informacién implanta-
dos pueden clasificarse en dos categorfas: cambios obligatorios y
mejoras

Los cambios obligatorios normalmente se inpician porque se des-
cubren discrepancias o errores en la aplicacién, o bien los re-
querimientos de la organizacién exigen modificaciones.

Estos tipos de cambios se derivan principalmente de regulaciones
externas o de cambios en otras aplicaciones adyacentes.
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Las mejoras a las aplicaciones se presentan con el objeto de lo-
grar una operacién y produccién mds efectiva y eficiente, asf
como mantenerse al dia o para aprovechar los nuevos desarrollos

relativos a los equipos de computo o de los programas en ope-
racidn.
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2.4 PARTICIPACION DEL AUDITOR EN EL DESARROLLO DE SISTEMAS

Uno de los principales controles sobre el desarrcllo de sistemas
de aplicacién es que el auditor forme parte del equipo de desa-
rrollo. ‘Alin cuando el auditor estard interesado en todos los
aspectos del nuevo sistema - control, eficiencia, informacién ge-
rencial, seguridad - su mayor interés estard en el sugerir y eva-
luar los controles de aplicacién. Consecuentemente, su principal
contribucién es asegurar que las aplicaciones automatizadas re-
cientemente implantadas incluyan caracteristicas de control séli-
das y confiables" (28).

El hecho gue el auditor participe en el desarrollo de nuevos sis-
temas no elimina la necesidad de un examen de los sistemas de
aplicacién existentes. Lo gque hace, en términos generales es
ayudar a prevenir gue se implanten sistemas de aplicacidén que
tengan riesgos importantes.

El auditor participa revisando y aprobando la documentacién gene-
rada como producto final de las actividades. Por "aprobar" no
quierc decir que el auditor autorice la continuacién del proceso
de desarrollo o que proporcione una garantia absoluta de gue no
se ha omitido ningldn control, sino simplemente el auditor debe
tomar una decisién con respecto a si los productos finales de la
documentacién son o no adecuados. Todos los miembros del equipo
-~ disefiadores, usuarios, gerencia - deben comprometerse en forma
similar.

Al mismo tiempo, el auditor debe seguir siendo independiente, es-
tar consciente de que su revisién tiene limitaciones y continuar
informando sobre cualquier riesgos importantes que detecte,

A continuacién se describe el papel que debe realizar el auditor
en cada una de las fases del desarrollo de sistemas.

(28) vid, HMair, William, Et. al., control y Auditorfa dol Computador, op.
cit., pdg. 341.
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Planeacién de sistemas

La mayorfa de los proyectos de desarrollo de sistemas reguleren
una participacién limitada del auditor durante la fase de planea-
cién. Su revisioén de la documentacidén no incluye ninguna evalua-
cidn de los controles, ya que para entonces son demasiados vagos
y generales. Su principal interés es familiarizarse con la natu~
raleza y el impacto del proyecto y planear y programar su parti-
cipacién futura.

E1l auditor deberd conservar el reporte de planeacién gue resulte,
debido a que la informacién sobre los objetivos y beneficios pro-
porcionard referencias importantes para el resto del proyecto.

Especificaciones del usuario

Dado que la documentacidn gue resulta de la actividad de requeri-
mientos o especificaciones del usuvario describe fntegramente el
flujo de la aplicacién, el auditor deber& efectuar una revisién
detallada. Con base en esto, el auditor deberd esperar que en
esta etapa sgse definan todos los controles, excepto aquellos gque
dependan de las especificaciones técnicas.

E1 auditor también puede tener requerimientos para el sistema so-
licitando la implantacién de pistas de auditorfa, es decir fun-
ciones especificas dentro del mismo para poder rastrear desde un
punto determinado la aplicacién.

Especificaciores técnicas

La evaluacién gque el auditor efectia en las especificaciones téc-
nicas y las producidas en las especificaciones del usuario, debe-
rdn proporcionarle una visién completa de todos los controles gue
van a implantarse en el nuevo sistema.
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Las especificaciones finales sobre el contenido de los archives
también serd de especial interés, particularmente si el auditor
planea utilizar programas de operacién de auditorfa de propdsito
general para las pruebas posteriores.

Planeacién de la implantacién

La revisién del auditor en este momento le servird de gufa para
el resto de su participacién, asf como para su examen después de
1a Implantacién.

Los controles de la implantacién incluyen aguellos que se rela-
cionan con la creacidén de nuevos archivos maestros.

Estos pueden abarcar una variedad de ediciones y controles de
comparacién, asf como controles sobre la correccién de errores.

Programacidn

Durante esta etapa es probable gque surjan errores y malos enten-
didos en la preparacién de la codificacidén del programa fuente
con base en las especificaciones técnicas, lo cual deberd ser co-
rregido por los controles de supervisién existentes.

La funcion del auditor en la fase de programacién dependerd en
gran parte, de su nivel de experiencia técnica. Si se encuentra
capacitado en cuanto al lenguaje de programacion y al sistema
operativo gue se estén empleando, el auditor podrd verificar la
implantacién de normas de programacién solidas, asf como la de
controles de aplicacién adecuados, examinando la documentacién de
la progamacidn.

E1 principal control disponible para verificar la correccidén de
los programas conclufdos es la prueba de los sistemas.
Normalmente el trabajo del auditor serd més efectivo si participa
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en la prueba de los sistemas mds que en la programacidn.
Procedimientos y entrenamiento del usuario

El auditor en esta fase se limita en revisar el manual de proce-
dimientos o de operacién del sistema, asf como verificar si se
esta llevando a cabo una adecuada capacitacién al usuario por
parte del 4rea de sistemas acerca de la operatividad del nuevo
sistema.

Prucba de los sistemas

La prueba de los sistemas es un proceso de aceptacién por parte
de los usuarios incluyendo al auditor., El auditor deber& estar
preparado para recomendar a la alta gerencia gque la implantacién
no se lleve a caboc o no continde si existen riesgos importantes
en la aplicacién debido a errores u omisiones en las especifi-
caciones originales, o debido a discrepancias en la implantacién
de las mismas.

La decisién final de iImplantar una aplicacion computarizada co-
rresponde a la alta gerencia.

La actividad de prueba de los sistemas funciona como un control
detectivo sobre las fases precedentes del proyecto.

El auditor deberé asegurarse de que los usuarios estén llevando a
cabo la prueba, que la informacién y procedimientos sean comple-
tos y suficientes, y que los controles especificados estén fun-
cionando como se pretendfa. E1 auditor también deberd revisar
todos los resultados de las pruebas y estar seguro de que las
discrepancias importantes sean corregidas y aprobadas nuevamente
antes de la conversién del sistema.
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La prueba del sistema es la tltima opcién para evitar la implan-
tacidén de una aplicacién que pudiera tener riesgos importantes.
Por lo tanto, la participacién del auditor en esta actividad es
escencial.

Los tres productos finales de esta etapa son de Interés primor-
dial para el auditor:

La documentacién de las pruebas efectuadas

.

La documentacién de las discrepancias reportadas y de las ac-
ciones correctivas correspondientes
La aprobacidn del usuario

Los datos de prueba utilizados durante esta actividad deben ser
conservados por el auditor para su revisidn y para utilizarlos en
exdmenes posteriores de la aplicacién implantada. Los reportes
sobre discrepancias y correcciones también son valiosos en virtud
de que indican la naturaleza de los errores encontrados y propor=
cionan evidencia suficiente de que se siguieron las acciones co-
rrectivas. Por ultimo, la aprobacidén es Jimportante, ya que in-
dica que los usuarios han tenido un papel activo y han especifi-
cado lasg correcciones y han aprobado los resultados.

Conversién

Los objetivos del auditor en esta fase deberdn asegurar que los
controles de conversidn planeados se implanten adecuadamente, que
las excepciones y discrepancias se resuelvan apropiadamente y que
la conversién permita una comparacién efectiva de los resultados
de la aplicacién, tanteo antes como después.

Los tres productos finales gue documenta esta actividad y de im-
portancia para el auditor son:
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. La documentacidén del proceso de edicidn deberd indicar que la
conversidén de los archivos ha alcanzado un nivel de calidad sa-
tisfactorio. Las cifras control de la aplicacién deberdn indi-
car que todos los archivos gue existan han sido convertidos.

« La documentacién de los resultados deberd revelar los volumenes
de procesamiento y discrepancias, e indicar gque la aplicacidn
es capdz de manejar los niveles exigtentes de procesamiento y
correccidn de errores.

Toda la documentacidn expresard que el sistema fué finalmente
implantado con las aprobaciones apropiadas de la gerencia, del
usuario y del departamento de sistemas.

Revisién posterior a la implantacién

El auditor deberd participar activamente en la revisién posterior
a la implantacién. Deberd trabajar con los usuarius y la geren-
cia de desarrolle de sistemas para verificar gue realmente se ha~
yan logrado los beneficios planeados y cublertos los objetivos
gue dieron origen al sistema.

Mantenimiento continuo

En esta fase se le deberi informar al auditor de todas las modi-
ficaciones gue se planean hacer a los programas del sistema en
operacidén. El puede entonces juzgar por ai mismo qué modifica-
ciones podrian crear riesges significatives y determinar la me-
dida en la cual deberd involucrarse.

Come en el desarrollo de un sistema de aplicacidn, el manteni-
miento continuo deberd ser controlado; primero, mediante la pre-
paracién de especificaciones adecuadas y segundo, por la prueba
adecuada de las modificaciones concluidas.
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3. AUDITORIA A SISTEMAS EN OPERACION
3.1 CONSIDERACIONES PRELIMINARES

La Auditorfa a sistemas en operacién o a aplicaciones se realiza
para aquellos sistemas gue se encuentran en preoduccidn,

La auditorfa a aplicaciones esta orientada a validar y verificar
los controles y medidas de seguridad implantadas en el flujo de
informacién a través de todo el sistema incluyendo entradas, pro-
cesos, salidas, interfases, y afectacidn de archivos.

Es muy importante que el auditor reconozca el hecho de que un
sistema puede ser vulnerable una vez que ha sido liberado en pro-
duccién y que puede, en un momento dade, no estar procesando la
informacién en forma adecuada y, en consecuencia, no cumplir con
los objetivos definidos inicialmente.

Es en esta drea de participacién de la auditoria en informética
es. en donde se han desarrollado mds técnicas a aplicar, ya que es
agui precisamente donde se encuentra el procesamiento de las ope-
raciones que generan la iInformacién, base para la toma de deci-
siones, por lo que cualguier error o manejo inadecuado en ésta se
traduciria en problemas y quizds hasta en pérdidas significativas
para la organizacidn.

Los objetivos particulares que persigue el auditor en informitica
en esta Area son los siguientes:

. Verificar que los controles incorporados a lo largo del sistema
sean razonablemente confiables y que no existan puntos débiles
gque la expongan a riesgos significativos.
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Verificar que el gistema sea comprensible.

Validar que el sistema sea auditable, incorporando los datos
necesarios para estar en posibilidades de rastrear una opera-
cidn degde su inicio hasta su fin (pista de auditoria).

Verificar que tanto las polfiticas internas de la organizacidn
como las externas a ella sean consideradas en el sistema.

3,2 RIESGOS RELATIVOS A LAS APLICACIONES

Los riesgos se derivan de causas activas, directamente de la au-
gencia de controlea. Los riesgos atribuibles a las aplicaciones
operadas por el computador pueden encontrarse en las siguientes
etapas del flujo normal de un sistema:

~ Entrada
~ Proceso
~ Salida

3.2.1 Riesgos relativos a la entrada

Los riesgos relativos a la entrada existen siempre que una tran-
gaccidén o archivo se sujeta a un nuevo proceso. Este proceso
puede ser manual o automatizado. Los principales riesqos relati-
vos a los datos de entrada son:

Pérdida de datos

~ Duplicidad de datos

- Contenido incorrecto de los datos
- Transacciones no registradas
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3.2.2 Riesgos relactivos al procesamlento

Aun cuando los datos de entrada estén completos, sean exactos y
apropiados existe el riesgo de que el procesamiento no sea ade-
cuado,

Los riesgos relativos al procesamiento incluyen:

~ Légica incorrecta en el programa

- Procesamientc con el archivo indebido
~ Procesamiento incompleto

- Procesamiento incorrecto

- Pérdida de archivos y programas

3.2.3 Riesgos relativos a la salida

El que el computador produzca Jinformacidén gque sea completa,
exacta y dtil no constituye el final de la aplicacién. Tal in-
formacién existe para que el personal correspondiente la utilice,
por lo que para lograr sus objetivos, debe llegar a los usuarios
apropiados y transmitir los resultados de los datos de entrada y
el procesamiento de manera legible y aceptable, ya sea en forma
impresa, optica, auditiva u otra. Los principales riesgos rela-
tivos a los datos de salida son:

~ Distribucicdn inadecuada
~ Pérdida de informacién
-~ Informacidén errdnea

- Informacidén inoportuna

3.2.4 Riesgos resultantes
Los riesgos principales al no contar con. los controles suficien-

tes a lo largo del flujo general del sistema se resumen de la si-
guiente manera:
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Interrupciones de la organizacién
- Decisiones erréneas de la gerencia

Fraude

- Sanciones legales

- Costos excesivos

Pérdida o destruccion de activos

Desventaja ante la competencia
3.3 CONTROLES DE APLICACION

Los objetivos de los controles son prevenir, detectar o corregir
los diferentes riesgos relativos a las aplicaciones.

El propésito de los controles es asegurar que:

. Los datos de entrada sean exactos y esten debidamente aprobados
para su procesamiento.

. No exista pérdida de datos o falta de procesamiento en los mis-
mos.

Los programas estén procesados con los archivos apropiados.

. El procesamiento logre el resultado deseado y se ejecute sin
error.

La informacién de salida sea distribufda en forma apropiada al

personal autorizado.

Los controles deben ser evaluados por el auditor para identificar
los puntos débiles en el sistema en operacién y para permitirle
determinar el alcance del examen gque se requiere en una situacién
particular. Este proceso de evaluacién requiere no solamente un
conocimiento general del sistema a auditar, sino también de la
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seguridad mediante pruebas selectivas de que tales contrcles es-
tdn cvperando efectivamente,

Este subcapitulo esboza diversos factores que deben ser conside-
rados por el auditor en su evaluacién de los controles de aplica-
ciones.

El departamento de PEI normalmente actiia como &rea de servicio y
tiene como responsabilidad primaria el procesamiento de datos
para otros departamentos en la organizacidén.

Una funcién separada, comlnmente conocida como la funcidn de con-
trol, debe establecerse para verificar que toda la informacién
que se recibe, procesa y diatribuye por el departamento de PEX a
los propietarios de la informacidén es razonablemente correcta y
confiable a las necesidades de la organizacion. Esta funcién
también debe:

Controlar la acumulacién y transmisidn de la informacidn de en-
trada al departamento de PEI.

.

Controlar el flujo de datos que pasan a través del departa-
mento.

Conciliar los datos de control con la informacidn resultante
durante el procesamiento y con la salida.

Controlar la distribucién de la informacidén de salida a perso-
nal autorizado.

Controlar errores presentados durante el procesamiento para
asegurar que sean reportados, corregidos y reprocesados.

Es importante que las transacciones procesadas por el PEI se ori-
ginen, aprueben y controlen por personas fuera de dichoc departa-
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mento, con objeto de cumplir con una adecuada segregacién de fun-~
ciones.

La funcidén de control la realiza el departamento usuario quien
origina la informacién y con donde deben comparar los resultados
obtenidos del procesamiento con los totales de control estableci-
dos antes de enviar la informacion al departamento de PEI.

A continuacién se presenta los principales controles que el audi-
tor debe considerar en la evaluacién de los sistemas en opera-
cién:

3.3.1 Controles de entrada

“El procesoc para obtener una certeza y confiabilidad de la infor-
macidén procesada en el departamento PEI se inicia con la prepara-
cién de la informacién fuente que servird como entrada para el
aistema” (29).

Es necesario que la informacidén de entrada sea autorizada, com-
pleta y precisa.

El auditor debe tener conocimiento de las fuentes de errores y de
los controles que pueden emplearse para evitarlos y detectarlos.

Algunos de los controles méds cominmente utilizados para verificar
la informacidn de entrada son:

- Controles de validacidén y edicién de datos
Una vez gque la informacién es leida, puede sujetarse a ciertas

rutinas de validacidn y edicién para suministrar alguna seguri-
dad en cuanto a su validéz. Estas rutinas usualmente se prac-

(29) Cfr. Price Waterhouse, La Auditorfa en un Ambiaente do Procesamionto Eloc-
trénico da_ Informacién, México, 1972, phg. 27.
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tican en una corrida preliminar de procesamiento y las excep-
ciones se reporten al departamento usuario para investigacién y
correccién.

Carédcter védlido. Cuando solamente ciertos caracteres se usan en
un campo de datos especificos, tal es el cuaso de la razo-
nabilidad de las fechas.

Transaccidén vdlida. El1 computador puede ser programado para
comprobar la validéz del cddigo para las transacciones que ha-
yan de ser procesados. Por ejemplo, la clave de un vendedor
que puede ser asociada a la clave de un territorio de ventas
especifico.

Prueba de datos faltantes. FEs una validacién para determinar
que tados los campos de datos necesarios sean ingresados. Por
ejemplo el salario y nombre del empleado en una ndmina.

Prueba de limite o razonabilidad. Los datos de entrada pueden
compararse con limites predeterminados para asegurar gue nc han
sldo lingresados montos en excesc del limite autorizado. Por
ejemplo el importe total de un pedido contra el limite de cré-
dito auntorizado.

Controles sobre los datos leidos por el computador.

En caso que la informacién de entrada sea por medio de disposi-
tivos magnéticos, la lectura de los datos puede utilizarse para
comprobar las etiquetas de archive y verificar que se esta uti-
lizando el archive apropiado para determinar que los campos que
estdn siendo lefdos son vdlidos y para establecer y comprobar
los totales de control. Para determinar que se estdn usando
los archivos de transacciones o los archivos maestros apropia—
dos y que se estd procesando con el archivo completo.
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- Digito verificador

Es un valor numérico que se calcula matemdticamente y se adiciona
a los datos para asegurar que el dato original no ha sido alter-
nado. Por ejemplo el uGltimo dfgito de niimero de cuenta de un es-
tudiante,

- Totales de control de entrada

Los totales de control se utilizan como un método bédsico para
asegurar el manejo correcto de datos de entrada y para la detec-
cidén de errores. Los totales de control son cantidades numéri-
cas, los cuales se obtienen de la suma de datos significativos de
una transacecidén o documento, por ejemplo en un pedide, un total
da control es la suma de cantidades e importes. Este total se
obtiene manualmente y se ingresa al computador como cifra con-
trol, posteriormente se ingresan los datos del documente y al ser
procesado son comparados ambos totales. Debe imprimirse o des-
plegarse por pantalla un mensaje confirmando la comparacién y
mostrando los totales aln si estos no coinciden.

- Verificacién de ingreso por taclado

La verifjcacién de ingreso por teclado puede ser utilizado como
control de la exactitud de los datos ingresados. Con este pro-
ceso, los datos criticos seleccionados son reingresados identifi-
cando las diferencias entre el primer y segundo ingreso de datos.
Luego, Se investigan las diferencias y se corrigen las transac-
ciones. "Este tipo de verificacién resulta Gtil para controlar
la exactitud del ingreso de datos en sistemas no interactivos, ya
gue en este tipo de sistemas no se realizan controles de edicidn
y validacién hasta un punto posterior del procesamiento” (30)

(30) cfr. Price terh , Sistemas de Informncién Computarizados, Sorie da
Guias de Auditorfa, Guia Complomentaria, Buenos Aires, Argentina,
1988, pég. 56.
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- Datos rechazados

Una aplicacidén bien disefiada debe controlar cada transaccién re-—
chazada manteniendo un registro de la misma hasta que sea corre—
gida. Las partidas rechazadas deben ser incluidas en todos los
informes de excepcién posteriores hasta que el usuario apropiado
tome las medidas correctivas pecesarias. “Al ser reingresadas,
las transacciones rechazadas deben ser gometidas a los mismos
controles de edicién y validacién aplicables a las transacciones
originales” (31).

A continuacién se mencionan los posibles controles programados
sobre estos datos rechazados:

-~ Mantenimiento de un registro de partidas rechazadas y de su
posterior reprocesamiento.

- Preparacion de lotes separados de rechazos corregidos. Este
procedimientos nos permite asegurarnos de que todos los recha-
808 sean investigados y corregidos.

Correccién de los rechazos por errores en los documentos fuente
a cargo del departamento usuario emisor de éstos; devolucién de
los documentos corregidos para su reprocesamiento bajo los con-
troles normales de ingreso, incluyuendo autorizacién.

Esto permite a la gerencia determinar si los rechazos son causa-
dos por procedimientos de ingreso inadecuados y evaluar el im-

pacto de dichos errores.

“Dependiendo del disefio del sistema de computacién, los datos re-
chazados pueden ser:

(31) Ibidem, pdg. 56.
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Aceptados por el sistema e inclufdos en un informe de excepcio-

nes

. Incluidos en un archive de partidas en suspenso dentro del sis-
tema

Completamente rechazados” (32)
Por lo general, cuando los datos son rechazados el computador no
retiene ningin registro de las partidas y, en consecuencia, los

mismos deben ser controlados manualmente.

Las partidas en suspenso pueden ser mantenidas en un sistema en
una o mds de las sigquientes formas:

En archivos separados fisicamente.

En registros separados dentro de los archivos maestros.

Con los restantes registros de los archivos maestros, pero
identificados como un tipo de transaccidén separada por medio de
indicadores.

Generalmente, el riesgo asociado con la correccién de transaccio-
nes invédlidas es menor cuando se utiliza un archivo en suspenso
que cuando las transacciones erréneas son aceptadas e incluldas
en informes de excepcién para su posterior correccién.

La correccion de las partidas en suspenso puede ser efectuada au-
tomi&ticamente por el computador o atravds de ajustes ingresados
por el usuario. En ambos casos, el usuario es responsable del
correcto procesamiento de los datos.

(32) Ibidem, pég. 61.
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Los controles de procedimiento utilizados a fin de minimizar los
riesgos anteriormente expuestos gon:

1

Etiquetas extermas. Los archivos deberdn ser etiquetados cla-
ramente de manera que el operador puede estar seguro de su con-
tenido. Las etiquetas deberdn de indicar la fecha en que fue
preparada, el numerc y nombre del archivo y la fecha en que fue
terminada la cinta.

- Anillos de proteccién de archivos. Se utiliza para evitar bo-
rrar la informacidén antes de la fecha en que se indique una
cinta ha sido desechada.

- Etiquetas internas. Son utilizadas como pruebas programadas
para proteger los archivos contra un use indebido. Estas eti-
quetas identifican la cinta y proporciona informacién que el
programa puede comprobar para cerciorarse de que la cinta es la
reguerida.

3.3.2. Controles de procesamlento
~ Puntos de reinicio

Cuando sea posible, los programas que requieren mucho tiempo de
corrida deben ser escritos de manera gue un error que ocurra en
la parte final de la corrida no requiera gue se corra por com-
pleto nuevamente el programa. Esto se logra incluyendo puntos de
reinicio en el programa. En dichos puntos, todos los resultados
intermedios obtenidos hasta ese momento son conservados.

~ Controles programados para deteccién de errorxes

Los programas que hayan sido apropladamente depurados y probados
deben presentar pocos problemas. S5in embargo, con programas com-
plejos, nuevos o modificados, existe la posibilidad de encontrar
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errores latentes que puedan no ser descubiertos en un momento de-
terminado. Pueden incorporarse caracteristicas de control para
descubrir ciertos tipos de errores que pueden permanecer gin de-
tectarse durante la preparacién, modificacién y depuracién del
programa. Tales controles pueden ser relativamente sencillos
pero muy efectivos para descubrir errores en ldgica, procesa-
miento incompleteo y errores introducidos por cambios en el pro-
grama. Los controles programados también pueden detectar deter-
minados tipos de errores del operador, tales como alimentacién de
archivos incorrectos de datos.

- Comprobacién de las unidades de cinta y las unidades de almace-
namiento de discos antes de procesar los datos.

Los operadores pueden introducir errores en el procesamiento ali-
mentando archivos o lotes de transacciones incorrectos o poniendo
archivos de transacciones en una pieza equivocada de equipo.
"Los controles de programa normalmente estdn disenados para
reducir errores del operador mediante el ingreso de instrucciones
en el programa a efecto de gue se utilice el equipo y se procesen
los archivos apropiados" (33).

Un operador de computador debe siempre recibir instrucciones de-
talladas del programa, especificando el egquipo que debe ser
usado, y archivo gue debe ser procesado. Los mensajes de la con-
sola pueden ser generados por el programa que describa los pasos
que deben ejecutarse por el operador durante la corrida del
mismo. El programa debe requerir verificacién por la via de 1la
consola en el sentido de que se han segquido las instruccionas co-
rrectamente.

(33) cfr. Price Waterhouse, La Auditorfa ep un Ambiente de P. iento Elec-
trénico de Informacién, op. cit., pég. 32.
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~ Verificacién de los datos procesados

Los programas de computador pueden ser bastante complejos y re-
querir un largo tiempo de procesamiento. En tales casos los pro-
gramas deben requerir una comparacidn peridédica de los datos que
estdn siendo procesados contra controles previamente establecidos
o contra totales de lotes determinados al final de una etapa pre-~
via en el procesamiento. Si cualguier dato se omite inadvertida-
mente en algin paso en el procesamiento o se procesa mds de una
vez, es esencial que el error se descubra tan pronto como sea po-
sible. El costo de encontrar un error después de que los datos
han sido procesados frecuentemente exceden en valor al costo de
incorporar comprobaciones peridédicas de cifras de control en el
programa que estd siendo usado. ’

3.3.3 Controles sobre errores y datos rechazados

Los programas del computador deben preveer la preparacién de un
registro de todas las transacciones incluidas en parcs del pro-
grama e intervencicnes del operador.

Debe mantenerse control sobre los datos rechazados o incorrectos
para asequrar su reprocesamiento futuro.

Se debe escribir programas efectivos para que el procesamiento no
se vea interrumpido por errores.

Un procedimiento de errores escrito dentro del programa puede
proporcionar identificacién y listado de ciertas clases de tran-
sacciones erréneas. Debe prepararse un reporte de rechazos o
errores durante cada rutina de procesamiento y, cuando el error
estd en los datos originales, debe regresarse al departamento
fuente para correccidén y reposicién. Actuar de otra manera seria
eludir el control interno b4sico sobre el procesamiento de datos.
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La informacién rechazada o incorrecta debe ser controlada de ma-
nera que se apliquen las correcciones apropiadas, y los operado-
res del computador no deben tener facultad de iniciar correccio-
nes.

Sobre datos que son rechazados durante una corrida normal de pro-
cesamiento y los procedimientos usados para corregir errores son
una parte importante de los procedimientos de control y deben ser
revisados cuidadosamente por el auditor.

Debe prepararse un registro de todos los errores anotando su na-
turaleza, frecuencia y efecto sobre la exactitud de la informa-
cién de salida, la cual puede indicar deficiencias bdsicas en al-
giin punto del sistema.

El significado general de todos los errores debe evaluarse perié-
dicamente para determinar su efecto sobre la confiabilidad de la
informacién de salida. Las estadisticas de errores deben revi-
sarse periddicamente por personas independientes del departamento
de PEI, tales como los auditores.

- Controles en los camblos en los archivos

Los cambios en los archivos deben ser estrechamente controlados
por el departamento usuario gue inicia los cambios, Debe sumi-
nistrarse al departamento que los inicia un aviso o registro de
todos los cambios proceados para verificar que tales cambios fue-
ron hechos apropiadamente y para sujetar los cambios a su revi-
sidn.

Los archivos completos que contienen informacién clave deben im-
primirse regularmente para ser revisados y actualizados tanto por
el departamento que los origina como por el gue los usa.
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3.3.4 Controles de salida

- Revisién de la infor ién pr d.

La informacién de salida debe ser entregada al grupo de control
del departamento de PEI para su revisién, después de completar el
procesamiento. Este grupo debe ser responsable de revisar la in-
formacién en cuanto a que sea razonable, completa y para compro-
bar totales de control gque hayan sido establecidos previamente.
Para hacer esto efectivamente el grupc de control debe tener un
conocimiento general del propSsito fundamental de la rutina de
procesamiento y debe saber lo que regquieren los usuarios.

- Establocimiento de procedimientos adecuados para controlar la
distribucién de informacién.

La distribucién de la informacidén de salida debe ser controlada
para asegurar gue solamente personal autorizado la recibe; puesto
que muchos de los datos procesados por el departamento de PEI
pueden ser confidenciales. Para asequrar gque la informacién se
distribuye apropiadamente, el grupo de control debe mantener un
programa de todos los datos a procesar, los informes resultantes,
el ndmero de coplas que deben prepararse y a la persona responsa-—
ble y autorizada que se le debe de entregar la informacion.

Las personas que reciben la iInformacién de salida del departa-
mento de PEI son una parte integral del sistema de control in-~
terno y repregentan una fuente importante de descubrimiento de
errores.

Debe haber una confirmacién de errores proveniente de los usua-—
rios de datos, gquienes deben tomar la responsabilidad final de
toda la informacién recibida del PEI. Estas personas deben sa-
tisfacerse de que la informacién estd completa, exacta y en forma
aceptable antes de usarla. Para lograr estos objetivos toda la
informacién de salida debe ser revisada en cuanto a su razonabi-



lidad por un empleado responsable dentro del departamento usua-
rio.
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3.4 HERRAMIENTAS PARA AUDITAR APLICACIONES

Una herramienta de auditorfa es un ayuda tangible que asiste al
auditar en la implantacién de una técnica de auditoria.

A continuacién se presenta las principales herramientas utiliza-
das y recomendadas como apoyo para el autidor en inform&tica en
el desempefio de sus funciones:

3.4.1 Cuestionarios

Los cuestiocnarios estandarizados son una herramienta de auditoria
que se ha empleado tradicionalmente para recopilar informacién
sobre los controles internos y procedimientos existentes,

Los cuestionarios relativos a los controles de aplicacion deben
estar orientados hacia el flujo general de informacidn del sis-
tema: por ejemplo; néminas, inventarios, y compras, entre otros.

Un cuestionario no se disefla considerando todas las circunstan-—
cias especiales que de hecho existen en cualquier sistema de
aplicacidn. Por lo tanto, los cuestionarios deben utilizarse
Unicamente como gufas y recordatorios. Bajo ninguna circunstan-
cia deberd permitirse que sustituyan el andlisis minucioso del
auditor.

3.4.2 plagramas de flujo
Una herramienta dtil para el andlisis de auditorfia es un diagrama

de flujo analitico, el cual identifica todo el procesamiento ma-
nual y computarizade de una aplicacién. Fste diagrama muestra

no DEBt
‘&“‘ ‘133\5 RIBLIOTEC
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todos los archivos y transacciones sujetos a procesamiento. La
complejidad de la aplicacidn determinard qué tan extenso debe ser
el diagrama de flujo.

La caracteristica especial de un diagrama de flujo analitico es
que se establecen columnas por separado para cada entidad organi-
zacional significativa que se involucra en el procesamiento.
Normalmente se asignardn columnas a nivel departamental con base
a las responsabilidades sobre el procesamiento, manejo, decisio-
nes y control.

Una vez terminado, el diagrama de flujo analitico presenta una
imagen general que ayuda en muchas formas al andlisis posterior
de la aplicacidn.

3.4.3 Programas fuente

Los listados del programa en lenguaje fuente es una referencia
litil respecto a la informacién detallada relativa a las funciones
¥ controles de la aplicacidén programada; sin embargo, reguiere un
alto grado de conocimientos técnicos. Aun cuando en el de-
sarrolle de la aplicacién se preparan diagramas de flujo de la
légica de los programas, a menude no se actualizan en lo que se
refiere a las modificaciones posteriores de los mismos. Este
tipo de programas pueden ser empleados por los auditores u otras
personas que requieran un conocimiento detallado de la 1ldgica del
programa de aplicacién.

3.4.4 Programas utlliarios

Los programas utilitarios han sido disefados para llevar a cabo
tareas especificas de procesamiento de datos de naturaleza ruti-
naria y para que su uso sea sencillo. Estos programas son gene—
ralmente provistos pro el fabricante del computador o por provee-
dores de software, aunque, ocasionalmente, los programadores de
sistemas los desarrollen por su cuenta. El usuario proporciona
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sus instrucciones al programa utilitario en forma de pardmetros
que identifican los archivos de entrada y de salida, la funcidn
gue debe ser realizada y los criterios de seleccién.

Algunos programas utilitarios tipicos son: DFU, Ditto, ZAP y
SUPERZAP.

"Las funciones que los programas utilitarios pueden realizar in-
cluyen:

. Clasificacién de archivos de datos

Fusidén de varios archivos de datos en uno solo.

Copia de archivos de datos

Impresién de todo o parte de los archivos de datos

Blisqueda en un archivo de datos que contengan determinados va-
lores en un campo de datos dado" (34).

3.4.5 Lenguajes convencionales de programacidn

El uso de estos lenguajes requiere un alto nivel de conocimientos
técnicos para desarrollar y correr los programas, come asi tam-
bién conocer el lenguaje de programacién. Se requiere instruc-
ciones de programacién detalladas aifin para realizar un procedi—
miento simple. Sin embarge, cuando no se dispone de programas de
software de auditorfa u otro software, un programa convenclonal
puede ser la alternativa mds conveniente.

(34) cfr. Price Watorhouse, Sistemas de Informacién Ci dzadog, op. cit,,
pag., 194.




- 82 -

3.4.6 Generadores de datos de prueba

Uno de los intentos mds recientes para optamizar la utilidad de
los datos de prueba en sistemas y situaciones complejas son los
programas de operacién gque generan ese tipo de datos. Dichos
programas emplean diversas técnicas para generar datos de prueba
variables, tales como valores al azar, valores constantes, valo-
res dentro de rangos especificos que han de colocarse en los cam-
pos dentro de los registros, o datos que se encuentran en condi-
cién de error,

Los datos de prueba ideales deben representar la aplicacién que
se examina con todas las posibles combinaciones de transacciones,

3.4.7 Programas de recuperacién y anilisis
El usc de programas de recuperacién y andlisis puede brindar ven-

tajas sobre los procedimientos manuales tradicionales en cuanto a
la eficiencia. Algunas de estas ventajas son:

La informacién puede reordenarse en formatos que permitan un
uso mds eficiente para la auditoria.

Los datos pueden ser clasificados y seleccionados con mayor ra-
pidez y precisicn.

Un archivo de datos completo puede ser revisado en menos tiempo
del que se requiere para seleccionar una muestra pequefia en
forma manual.

Los datos con significatividad de auditorfa pueden ser identi-
ficados y listados rdpidamente para su posterior revisdn.

El propésito general del uso de programas de recuperacidn y ané-
lisis es mejorar la eficiencia y efectividad de 1la auditoria.
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“Los programas de recuperacién y andlisis pueden ser particular-
mente iitiles para:

Obtener muestras y selecciones de auditorfa para las pruecbas
que realizard el equipo de trabajo.

Realizar cdlculos con los datos.

Resumir, reclasificar y comparar datos en archivos separados

para permitir que el trabajo planeado pueda ser finalizado de
la forma méds efectiva y eficiente posible". (35)

Algunos ejemplos de este tipo de programas son Focus e Easy-
trieve.

3.4.8 Paquetes de software de auditoria

Un paquete de software de auditoria es un programa o conjunto de
programas disefiados en un lenguaje de programacién para auxiliar
al auditor y permitirle desarrollar, en forma independiente, ru-
tinas que le faciliten la opcién de seleccionar, recuperar y emi-
tir informacidén seleccionada de un archivo o bases de datos.

El uso de paquetes de software de auditorfa tiene las siguientes
ventajas:

Generalmente han sido suficientemente probadOs como para asegu-
rar que funcionan en forma adecuada.

Han sido diseflados para satisfacer necesidades especificas de
auditoria.

(35) cfr. Price Waterhouse, Sistemas de Informacisén Computarizadoes, op. cit.,
pég. 158,



. Frecuentemente se dispone de cursos de capacitacisén para su

uso.
. Se puede obtener asistencia técnica para su utilizacidn.

Sin embargo, existen ciertas desventajas comunes a todos los pa-
quetes de software de auditorfa que deberfamos conocer, inclu~
yendo limitaciones en:

. La cantidad de archives que pueden ser lefdos.

El tipo de estructuras de registros y representaciones de da~
tos en archivos a los que se puede acceder.

La cantidad de selecciones y cdlculos de auditoria que pueden

especificarse.

. E1 ndmero de informes de auditorfa que pueden ser producidos en
cada procesamiento de un archivo.

- E1 formato de los informes de salida.

Ejemplos de paquetes de software de auditorfa son: PW Analyzer,
PANAUDIT e IDEA.
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3.5 TECNICAS PARA AUDITAR LAS APLICACIONES

A medida que los computadores y sistemas se han vuelto mds refi-
nados y complejos, el auditor ha tenido que modificar sus proce-
dimientos de auditorfa para quardar el paso con los cambios en
tecnologia y estar en posibilidad de llevar a cabo su examen de
una manera efectiva. Si bien el auditor puede en muchos casos
auditar con procedimientos manuales, debe considerar
cuidadosamente la utilizacién del computador en cada trabajo ya
que esto puede dar por resultado una auditorfia mds eficiente y
efectiva en muchas 4reas.

Este subcapitulo contine una descripcién de las principales
Técnicas asistidas por computador que pueden utilizarse para de-
terminar la existencia de los controles y verificarlos. Existen
dos objetivos en cuanto su uso, verificar las operaciones manua-
les y/o computarizadas y verificar los resultados del procesa-~
miento.

Seleccién de la técnica

Cualquiera que sea la técnica o técnicas utilizadas, el auditor
debe iniciar su examen de los controles que se aplican a los pro-
gramas identificando los pasos del procesamiento y los controles
clave que van a verificarse y posteriormente seleccionar la téc-
nica gue mejor se adapte a sus necesidades y limitaciones que sge
pudieran presentar.

3.5.1. patos de prueba

Los datos'de prueba, comiinmente llamados "lotes de prueba”, son
conjuntos de datos de entrada que presentan al computador una va-
riedad de transacciones para verificarlas a través del procesa-
miento real, como medio para detectar resultados gque no sean v&-
lidos. Los datos de prueba ideales deben representar la aplica-
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cién que se examina con todas las posibles combinaciones de tran-
sacciones, situaciones de archivos maestros, valores y ldéuica de
procesamiento que podrian encontrarse durante las operaciones.

Para que la verificacién de los datos de prueba sea factible,
debe contarse con documentacién altamente confiable respecto a la
aplicacién. Esta documentacién deberd incluir informaciodn deta-
llada y completa de los formatos de las transacciones, los forma-
tos de los archivos maestros, las condiciones de procesamiento y
los controles.

En caso de que sea necesario que el auditor cree nuevos archivos
maestros para verificarlos mediante el uso de datos de prueba,
pueden considerarse dos enfogues alternativos:

. Los datos reales selectivos pueden compilarse como un archivo
de datos de prueba.

El auditor puede crear registros de archivos maestros especial-
mente para este propésito.

Aplicacién de la técnica de datos de prueba

Al aplicar la técnica de datos de prueba, el auditor hace lo si-
guiente:

Define los objetivos

El requisito de una definiciépn formal de objetives, vdlido para
cualguier técnica de pruebas de auditorfia, se aplica para verifi-
car dnicamente aquellas caracteristicas o controles que el audi-
tor designa en forma explicita.
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Prepara los datos de prueba

El segundo paso en la aplicacion de las técnicas de datos de
prueba es obtener o disefar el archive maestro y de transacciones
con las caracteristicas apropiadas. La obtencién o preparacién
de todas las condiciones y caracteristicas que van a probarse.

Cadlcula los resultados previstos para el procesamiento

El siguiente paso en el flujo del trabajo asociado con los datos
de prueba es el cdleulo previo de los resultados previstos para
el procesamiento. Esto se hace mediante el uso de datos reales
gue se incluyen en los registros maestros y en las transacciones
relacionadas que constituyen los datos de prueba. Los datos de
prueba se determinan con base en la comprensidén de la ldgica del
programa, los métodos de cdlculo y las caracteristicas de con-
trol, para compararlos con los resultados del procesamiento por
computador.

Procesa los datos de prueba a través del computador

El siguiente punto a considerar es procesar los datos de prueba a
través de todos los programas en el flujo general de la aplica-
cidn.

Cuando se procesan diferentes tipos de transacciones en distintas
etapas de una aplicacién, el auditor debe preveer que para llevar
a cabo las verificaciones de los datos de prueba pueden regue-
rirse m&s de un tipo de transacciones y mds de un archivo maes-
tro.

Compara los resultados manuales contra los producidos por el com-
putador

Después del procesamiento, el auditor compara los resultados rea-
les con aguellos gue se predeterminaron con base a los cdlculos
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manuales previes. Todas las discrepancias deben identificarse y
analizarse para determinar sus causas.

Resuelve las excepciones

Cuando los resultados de la prueba indican verdaderas discrepan-
cias en el procesamiento de los programas de aplicacidn, el audi~
tor debe identificar sus causas precisas y disefiar procedimientos
adicionales para cuantificar los efectos derivados de un procesa-
miento realizado con programas errdéneos.

3.5.2 Método de instalacién de prueba integrada (ITF)

gl métode de dinstalacién de prueba integrada (Integrated ZTaest
Facllity -ITF) permite alimentar & un sistema los datos de en-—
trada de prueba seleccionados, junte con,

o como si estuvieran
mezelados con los datos “"realea”,

y rastrear el flujo de estas
transacciones de prueba a través de las diferantes funciones en

el sistema, para compararlas con resultados predeterminados”
(36).

Ventajas
Las ventajas de utilizar el método ITF son las siguientes:
. Se regueire un minimo conocimiento técnico.

. Bl costo del procesamiento es bajo debido a que los datos de
prueba se procesan junto con los datos de entrada normales.

. Se evalua el aistema real, tal como opera normalmente.

(38) cfr, Mair, WNilliam, £Et. al., Control

Auditoris del Computador, Op.
. clt., pSg. 175.
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Todos lo entienden, ya que el auditor utiliza los procedimien-
tos normales que sigue la organizacidén para alimentar los da-
tos.

Desventajas

Las desventajas del método ITF son:

Falta de control al ingresar las transacciones de prueba.

La posibilidad de que se destruyan archives, debido a que las
transacciones afectan archivos reales.

La dificultad para identificar todas las variaciones de las ex-
cepciones, para probar el programa.

La cantidad de datos de prueba que el auditor introduce puede
verse limitada por la necesidad de alimentar esos datos juntos
con los reales.

Las transacciones de los datos de prueba deben ser eliminadas
de los registros y archivos inmediatamente de haberse concluido
la prueba.

Aplicacién de la técnica ITF

Al aplicar la técnica de instalacién de prueba integrada, el au-
ditor hace lo siguiente:

Define objetivos

El reguisito de una definicién formal de objetivos, vélido para
cualquier técnica de pruebas auditorfa, se aplica para verificar
tdnicamente aguellas caracteristicas o controles que el auditor
designa en forma explfcita.
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Establece registros "falsos" en los archivos “reales"

£1 auditor generalmente establece datos de prueba por separado,
contra los cuales se procesarén sus transacciones. El método ITF
reguiere que estos registros se introduzcan en el mismo flujo de
operacién real; sin embargo, debe implantarse un estricto control
del lote de datos de prueba ingresado por medio de una identifi-
cacidn.

Establece el método para eliminar los efectos de los datos de
prueba

Debido a que los datos de prueba se encuentran junto con los da-
tos reales y a que las transacciones de pueba se alimentan du-
rante el flujo normal del procesamiento, debe tomarse alguna me-
dida para eliminarlos de los resultados del procesamiento real.
Las medidas podrian ser:

Reversién manual de los efectos de las transacciones y regis—
trog sobre los resultados reportados.

Eliminacidén de las transacciones y registros en las cifras con-

trol, mediante programas

Uso de valores insignificativos para las transacciones y regis-

tros, con objeto de que sus efectos puedan ser ignorados.
Calcula los resultados previstos para el procesamiento
El auditor debe determinar, antes o despuéss de la prueba, qué re-

sultados deben obtenerse de acuerdo con su entendimiento y sus
objetives de auditoria.
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3.5.3 Archivo de revisién de auditorfa como control del sistema

(SCARF)

El método del archivo de revisién de auditorfia come control del
gigtema (System Control Audit Review File - SCARF) Implica la in-
corporacidén de pruebas de razonabilidad determinadas por el audi-

tor, en losg programas del procesamiento normal. Los resultados
de esas pruebas se reportan al auditor, en lugar de a los usua-
rios, para su revisidén y posible investigacién.

Implantacién de la técnica SCARF

Los pasos que incluye esta técnica son los siguientes:

El auditor proporciona sus requerimientos al equipo de desarro-
llo de sistemas durante la fase de desarrollo relativo a las
especificaciones del usuario.

Los requerimientos de seleccidén del auditor se implantan en los
programas de aplicacién, junto con el resto del desarrollo de
la misma.

Una vez que se ha implantado el nuevo sistema, los controles
detectivos especificados por el auditor funcionan simultd&nea-
mente con los del procesamiento normal de la aplicacién, y las
excepciones a estas pruebas de auditorfa se registran en un ar-
chivo.

E1l archivo de excepciones de auditoria es revisado por el audi-
tor utilizando técnicas manuales o ayudadas por computador.

El auditor sigue la accidén que considera apropiada, basado en
las excepciones que descubre.
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3.5.4 Archivo de revisién de auditorfa por muestreo (SARF)

Un archvio de revisién de auditoria por muestreo (Sample Audit
Review File - SARF) es bastante similar a SCARF excepto en gue su
contenido se selecciona al azar, mds que como excepciones a cual-
quier prueba especial de edicién o razonabilidad. E1 objetivo de
esta técnica es obtener un archivo representativo para efectos
del andlisis de auditoria.

"La técnica SARF es particularmente apropiada para los auditores
externos, a quienes se les requiere que prueben los controles o
las transacciones durante todo el afio gue examinan. Sin embargo,
la técnica también es recomendable para los auditores internos
que simplemente desean una muestra represetativa” (37}.

Implantacidén de la técnica SARF

Los pasos que se incluyen en esta técnica son similares a los de
la la técnica SCARF:

El auditor proporciona sus requerimientos al equipo de desarro-
llo de sistemas, durante la fase de desarrollo relativa a las
especificaciones del usuario.

Los requerimientos de seleccidn del auditor se implantan en los
programas de aplicacién, junto con el resto del desarrollo de
la misma.

Una vez que se ha implantado el nuevo sistema de aplicacidn, la
rutina de seleccidn al azar origina gue los registros sean gra-
bados en un archivo.

{37) cfr. Nair, Nilliasm, Et. al., Control Auditorfa del computador, op.
cit., pég. 180.
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. El1 archivo representativo de registros es examinado por el au-
ditor utilizando técnicas manuales o ayudadas por computador.

. El1 auditor sigue la accién apropiada en base a las situaciones
que detecta.

3.5.5 Downloading

Los recientes avances tecnolégicos proporcionan a los usuarios
conexiones entre microcomputadores y computadores centrales.
Estas conexiones pueden brindarnos la oportunidad de perfeccionar
nuestros procedimientos de auditorfa, facilitando el acceso a los
datos de los archivos.

Un ejemplo de la forma en que dichas conexiones pueden colaborar
en nuestro trabajo incluyen:

. Transferencia de los archivos a microcomputadores y anélisis de
datos- u otras funciones de auditoria relacionadas
( "downloading”).

"Las conexiones entre microcomputadores y computadores centrales
facilitan nuestro acceso a los datos y la ejecucién de los proce-
dimientos de auditoria. Permiten que el microcomputador se
transforme en un mecanismo de ingreso, procesamiento y salida de
datos ademds de ser una unidad independiente” (38).

La mecénica del downloading puede ser resumida de la siguiente
manera:

(38) cfr, price Naterhouse, Sistemas de Informmcidn Computarizados, op. cit.,
phg. 202,
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. Identificacisn de los datos que serdn transferidos desde el
computador central al microcomputador.

Determinacién del método que se utilizard para transferir datos
desde el computador central al microcomputador. {En algunos
casos, se establece una conexién directa entre los computado-
res. En otres, los datos son copiados en una cinta magnética y
luego, desde una unidad de cintas se podrdn transferir los da-
tos desde la cinta al microcomputador).

. 8i fuera necesario, conversién de los datos a un formato gue
pueda ser utilizado por el software de microcomputacién. (A
menudo, los computadores centrales emplean métodos de represen-
tacién de datos que difieren de los utilizados por los micro-
computadores. Por ejemplo, log computadores centrales de IBM
utilizan un método de representacién de datos denominado
EBCDIC, en tanto que los microcomputaderes emplean ASCII).

3.5.6 Snapshot

La técnica Snapshot es una forma de pista de las transacciones
gue se estipula dnicamente para los datos de entrada selecciona-
dos, los cuales llevan una clave especial. Este es a menudo un
enfoque efectivo en sistemas de gran voldmen. Si esta funcién se
implanta por anticipado en el sistema de aplicacidn, puede afa-
dirse una clave especial a cualguier transaccién de entrada para
generar una pista impresa de esa partida especifica, siguiendo
cada paso del procesamiento de la aplicacidn.

Implantacidn de la técnica “"Snapshot”

Los pasos requeridos para utilizar la técnica Snapshot son los
siguientes:



El auditor proporciona sus requerimientos durante la fase de

desarrollo relativa a las especificaciones del usuario.

El1 equipoc de desarrollo de sistemas implanta la funcidén para
obtener una pista selectiva de las transacciones durante los
pasos subsecuentes del desarrollo del sistema de aplicacién.

Despu€s de la implantacién del nuevo sistema puede afjadirse una
clave adicional especial a los datos de entrada sin afectar
ningdn otro aspecto del procesamiento de la misma.

Durante el procesamiento de la transaccién se producen reportes
en puntos predeterminados, a fin de revelar el impacto gque la
transaccién "marcada" tiene sobre los registros maestros y los

cdlculos posteriores.

El auditor recibe la documentacidn de la pista de las transac-

ciones.

El auditor analiza la pista de acuerdc con sus objetivos de au-

ditoria.

La utilizacidén de una pista de transacciones selectiva noc 8 8O-
lamente una técnica efectiva para ser usada por el auditor, sino
que es especialmente Gtil para el personal de desarrollo de sis-
temas y de programacicn para localizar discrepancias en el proce-
samiento de la apliacién. Ademds, la gerencia usuaria compartird
los mismos intereses que el auditor.

Consecuentemente, esta técnica se implanta para que el personal
de programacién depure l1los programas del computador. Si dicha
funcidén se encuentra a disposicién del personal de programacién,
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el auditor y el usuario pueden también emplearla cuando lo de-
seen.

3.5.7. Simulacién en paralelo

La simulacion en paralelo consiste en preparar una aplicacidn
computarizada por separado que efectde las mismas funciones que
los programas de aplicacién reales utilizadas para el procesa-~
miento diaric u otros procesamientos periédicos.

La designacidn de simulacién es apropiada, ya que el programa
creado para efectos de auditoria efectda las mismas funciones de
procesamiento que los programas de aplicacién normales. Debido a
que los programas de computador actuar&n en forma consistente
{dadas circunstancias idénticas), el auditor puede inferir un
alto grado de confianza en que cada vez que se utilicen los mis-
mos programas se obtendrdn los mismos resultados.

Una vez procesados los mismos archivos y transacciones por los
dos sistemas, los resultados deberdn ser idénticos y directamente
comparables en lo que ge refiere a las funciones y controles de
aplicacién seleccionados para la simulacién en paralelo; es de-
cir, la técnica no necesita reproducir fntegramente las aplica-
ciones. M4ds bien, el auditor selecciona los datos y funciones de
la aplicacicn con base a su importancia para la auditoria (en re—
lacién con la importancia relativa), y aplica las técnicas de si-
mulacién tnicamente a esas dreas.

La caracteristica importante de la simulacién en paralelo es gque
se efectia un procesamiento independiente de la informacién real
en operacidn. Las técnicas de simulacién son mis efectivas
cuando se aplican a cdlculos, decisiones y controles programados.
También pueden simularse las funciones de aplicacién que mantie-
nen y actualizan los archivos con transacciones.
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La simulacién de los programas de operacién de auditorfa procesa
transacciones contra los datos de los archivos, creando sus pro-
pios archivos de datos de salida, y los compara con los archivos
generados por los programas de la aplicacidén real. La aplicacidn
de programas de operacién de auditorfa puede incluir que el com-
putador compare los datos producidos por los programas de la
aplicacién real contra los producidos por la simulacién. En tal
caso, el reporte entregado al auditor incluye dnicamente partidas
de excepcidn.
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4, CONTROLES Y MEDIDAS DE SEGURIDAD FISICA Y AMBIENTAL EN LOS
CENTROS DE COMPUTO

4.1 CONSIDERACIONES PRELIMINARES

El desarrollo tecnolégico, el incremento de aplicaciones y el
consecuente manejo de informacidn ha permitido gue la computadora
sea utlilizada en una gran cantidad de organizaciones las cuales
concentran la funcidn informética en departamentos, unidades o
centros de procesamiento de datos, que se encargan de proporcio-
nar los servicios de cémputo necesarios a la organizacién.

Dentro de estos centros de cdmputo se encuentran, ademds del
equipo y programas que procesan la informacidn, factores muy im-
portantes de cuya integridad y medidas de salvaguarda depende la
satisfacecién de las necesidades de cémputo de las organizaciones.

La seguridad ffsica efectiva en los centros de cémputo debe ga-
rantizar la prevencidn y deteccién de los diversos riesgos a los
que estd expuesta la informacidn y los centros de cémputo, los
cuales fueron mencionados y analizados en el capitulo 1.

La existencia de procedimientos y medidas claramente definidas
permitirdn afrontar con oportunidad un desastre o contingencia
ante la interrupcidn del procesamiento, reestableciendo la conti-
nuidad de las operaciones.
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El presente capfitulo titulado Seguridad Fisica y ambiental en un
centro de computo tiene por objetivo analizar los procedimientos
controles y medidas adecuadas de seguridad utilizadas en las ins-
talaciones de cdmputo.

4.1.1 Z¢Qué es un centro de cémputo?

Antonio Vagquero define al centro de cémputo como: “...una insta-
lacién concebida especialmente (climatizada, insonorizada, con
piso y techo falsos, etc.,) para albergar computadoras, sus peri-
féricos locales y equipo auxiliar, ademds de las salas para el
personal de servicio" (39}.

Por mi parte, defino a un centro de cdmpute como un lugar, con
caracteristicas especiales de seguridad e instalacién en donde
reside el equipo de cémputo, dispositivos periféricos, y equipo
humano especializado en donde se procesa la informacién.

Al centro de cémputo se le conoce también como Centro de Procesa-
miento Electrdnico de Informacién (PEI).

4.1.2 pPrivacia, seguridad, disponibilidad e integridad

Analizar las caracterfsticas de privacia, sequridad, disponibili-
dad e integridad de los recursos en un centro de cdémputo son ac-
tualmente tépicos de gran importancia, razén por la cual los de-
finc a continuacién:

Se entiende por privacia, al derecho de prohibir y evitar el ac-
ceso general a cierta informacidn, propiedad de un grupo dentro
de la organizacién.
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Bl segundo término, seguridad, "es la condicidn de estar seguros;
lo cual significa estar libre, exento de riesgos, dafios o males"
(40).

La disponibilidad se refiere a la posibilidad de poder hacer uso
¥y modificacién de la informacién contenida en archivos en todo
momento, siempre y cuando se cumplan con las normas de privacia
correspondientes.

Por tGltimo, la integridad, se refiere a la caracteristica funda-
mental de que la informacidn se mantenga consistente, completa y
vdlida durante y despuds del uso diario de la IiInformacidn.
Cuando se cuenta con una alta integridad, se considera que la
informacicn es confiable.

De antemano podemos mencionar que con el fin de tener integridad,
se reguiere aplicar medidas de privacfa y seguridad a la opera-
cién diaria de una organizacién.

4.1.3 Concepto de seguridad fisica

Seguridad fisica en un lenguaje comiin, es la protedcidén de todo
aquello que es visible y tangible.

Desde el punto de vista computacional Se tienen los siguientes
conceptos:

"...Fg la proteccidén de hardware y software contra daiios o des-
truccidn ocasionadas por incendios, inundacicnes o sabotaje".
(41)

(40) Aguirre Martfnez, Eduardo Sequridad Integral en las organizacio-
ness Actualizacién para Ejecutivos, Edit. Trillas, México 1986, Pig. 9

(41) Sanders H., Dponald, InformAtica: Presente y Future. £dit. McGraw-
Rill, México, 1985, Pég. 538.
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Por otra parte, decimos que la seguridad fisica es la implanta-
cién de medidas de seguridad adecuadas que permite garantizar la
integridad del egquipo y recursos en el centro de cémputo con ob-
jeto de evitar dafios materiales (descompostura de equipo, fallas
en instalaciones, dafos causados por la naturaleza (temblor,
inundacidn, fuego, etc.)}), o damnos causados por el hombre (robo,
fraude, sabotaje, etc.)

4.2 RAZONES PARA ASEGURAR FISICAMENTE UN CENTRO DE COMPUTO

Algunas razones por las que hay gque asegqurar fisicamente un cen-
tro de cémputo son las siguientes:

a) Una instalacién de coémputo representa una fuerte inversidn que
@s necesario proteger.

b) La vulnerabilidad del eguipo de cémputo.
c) El eguipo no se puede reemplazar fdcilmente.

d) Hay una alta concentracién de datos e informacién en un sélo
lugar.

e) La dependencia que tiene la organizacién del centro de cém-
puto.

f) Es el lugar risico donde se procesa la informacién necesaria
para la toma de decisiones.

Son dos los objetivos principales que se pretenden alcanzar al
asegurar fisicamente un centro de cémputo.
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a) Reducir la probabilidad de que ocurra algin siniestro y si
ocurre, reducir sus efectos.

b) Asegurar la continuidad del servicio que presta el centro de
cémputo a la organizacicn.

4. 3 CONTROLES Y MEDIDAS DE SEGURIDAD FISICA A EVALUAR POR EL
AUDITOR EN INFORMATICK:

No hay una clara definicién respecto a los controles y medidas
principales que se deben considerar para tener una adecuada
seqguridad ffsica y ambiental en un centro de cdémputo; sin
embargo, de acuerdo a la experiencia en investigaciones
realizadas llegué a la conclusién que lo mis importante que el
auditor debe evaluar es:

1} Ubicacidn y construccidén de un centro de cémputo.
2) Suministro de energia eldctrica.
3) Condiciones del medio ambiente.

4) Seguridad contra incendios.

-

5) Control de acceso.

6) Planes de contingencia.

~

7} Planeacifn para recuperacién en casos de desastre.

8) Seguros.
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4.3.1 Ubicacién y construccién de un centro de cémputo
CONSIDERNCIONES PRELIMINARES

Aparentemente el problema de decidir respecto a la ubicacién y
construccidén de un centro de cdmputo, es algo seircillo y trivial
de resolver; sin embargo, considero que no es asi, ya que se in-
volucran una gran cantidad de factores, que de no ser considera-
dos pueden ocasionar resultades de fatales consecuencias.

~ UBICACION

Anteriormente se pensaba, que cuando se adquiria una computadora
se debifa difundir lo mds posible. En consecuencia, muchas insta-
laciones de cémputo se colocaron dentro de atractivas paredes de
vidrio con vista al exterior y con un médximo de publicidad. Las
serias amenazas gque se presentaron contra las instalaciones de
cémputo cambiaron rédpidamente esta situacién. Su ubicacién se ha
vuelto cada vez mds clandestina. La seleccién del local también
se ha vuelto més conservadora, y las computadoras se colocan le-
Jos de las &reas de gran trédnsito, tanto terrestre como aéreo.

El centro de cémputo deberd estar ubicado en una drea que propor-
cione médxima proteccién para que no sufra dafios, y alcance el
miximo de vida util.

Los factores a considerar para la eleccién del lugar donde se
ubicard la instalacién de cémputo son:

a) Limitaciones fisicas del lugar en donde se planea instalar el
centro de cémputo, por ejemplo, la capacidad de carga del

piso.

b) E1 tamailo y caracteristicas del equipo de cémputo a instalar.



c)

d)

)

£)
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Espacio para las salas anexas a la instalacidn come son: sala
de mantenimiento, almacén de medios magnéticos, &rea para la
planta de aire acondicionado, &rea para la planta auxiliar de
suministro de energia, etc.

Es muy importante considerar la capacidad de energfa eléctrica
disponible para hacer usoc de ella sin pérdida de tiempo.

Flujo de trabajo hacla otras Adreas usuarias.

Pogibilidad de una futura expansidn.

Hay que tomar en cuenta las siguientes recomendaciones:

q)

h)

c)

d)

e)

£)

E) centro de cdmputo no debe estar ubicado en zonas geoqréafi-
cas con un alto fndice de fenémenos naturales (lluvias, inun~
daciones, sismos, ete.).

El centro no debe estar ubicado en lugares susceptibles de su-~
frir inundacicnes o fuego, como aquellas d&reas adyacentes al
sétano o gue faciliten la propagacién de éste.

Debe estar localizade lejos de asropuertos, equipos eléctricos

(como radares y microondas), tradficos pesados, y calentadores
de vapor.

Las colindancias no deben ofrecer peligros de incendio, explo~
siones, derrumbes, escapes de gases téxicos, o contaminacidn

bacteriana o viral.

Debe estar alejado de zonas con un alto fndice de vandalismo.

No debe encontrarse a la vista del ptibliceo.
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g) Debe estar lo més inaccesible.

h) Cuando se trata de un edificio de varios pises, evitar ubicar
la instalacién en el sétano, en la planta baja o en un piso
alto. Lo recomendable es ubicarlo en el primer piso debido a
lo pesado que resulta ser el equipo y lo complicado que es su
transportacién.

i) Debe estar separado fisicamente de las otras dreas o departa-
mentos de la organizacién.

"La ubicacion mal planeada ha sido la causa principal de proble-~
mas que, con un poco méds de previsién, se hubieran evitado" (42).

~ CONSTRUCCION

Consideraciones preliminares

“En la actualidad, son pocos los arquitectos que son expertos en
los principios de disefio de centros de cémputo. Quizd por esto
se realizan malos disefios y muchos de ellos no son los més ade-
cuados y seguros”. (43)

Es muy importante que se construya un centro de cdmputo de tal
manera que no sea capiz de llamar ni la minima atencidén. Debe
ser construido con materiales no combustibles y resistentes al
fuego (tiempo minimo de resistencia 2 horasj, y contar con un
buen sistema de seguridad contra incendios.

(42) cfr. John G¢. Burch, eot. al., Sistemas_de Informncidn: Tooria y
Préctica, Edit, Limusa, México 1986. Pag. 382.

(43) cfr. Loonard d. Fine., Seguridad en de Cémputo, Edit. Limusa,
México, 1983 pdg. 38.
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Paredes, techos y pisos

Las paredes que rodean al drea del computador deben ser sdélidas
para evitar el esparcimiento del fuego o las entradas de agua,
asi como para que se limite el acceso al drea, Para ello, se re-
comienda el uso de ladrillos o concreto de alta calidad en su
construccién. Ademds, las paredes deben extenderse desde la es-
tructura del piso a la del techo del edificio y no desde pisos
elevados (o falsos} a techos falscs, con el fin de impedir una
entrada a las dreas sensibles del centro de cémputo.

Se evitard en lo posible que las paredes exteriores a la sala del
computador estén expuestas a las condicicnes climatoldgicas, ya
que se generaria una carga extra en el aire acondicionado, lo que
originarfa un incremento en el costo de operacidn, Cuando no se
pueda evitar esta exposicidn, las paredes exteriores serdn trata-
das con un asislante término para evitar condensacidn.

En ocasiones es necesario utilizar paredes y péneles removibles
para construir ciertos cubfculos dentro del centro, asi como para
facilitar expansiones futuras, los cuales deben ser construidos
con material aislante térmico para limitar la transferencia de
calor entre la sala del computador y las &dreas adyacentes.

Si lasg paredes y los pisos son de concreto, hay que sellarlos con
pintura resistente al polvo,

Unc de los factores mads importantes para limtar los dafios por in-
cendio, es el disefio de los pisos y techos para resistir el paso
de calor, humo, gases y agua, de un nivel a otro,

Es necesario una altura suficiente (minimo 3.15 metros) en la
sala del computador para obtener una circularizacién del aire
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acondicionado sin restricciones. Una insuficlente altura puede
causar problemas con el aire acondicionado y hacer inconfortable
el local para el personal de operacién. Ademds, puede violar re-
glamentos de construccidn.

Acceso

Es importante gque al disefiar y construir un centro de cémputo se
tome en consideracién la entrada y salida de personas, asi como
del equipo de cémputo, ampliaciones, cambios de equipo, mudanzas,
etc.

Debe existir un solo acceso en la medida de lo posible y vigi-
larlo permanentemente.

Es conveniente la instalacidn de puertas automdticas y con auto-
cerrado en la sala, para minimizar rdpidos cambios de temperatura
y humedad provenientes de fuentes externas.

Puertas de emergencia

Es vital contar con puertas de emergencia, de tal manera que el
personal pueda desalojar la instalacién lo mds répido posible.
Deben estar estratégicamente colocadas y que puedan ser abiertas
de una manera fdcil y rdpida. Es necesario inspeccionarlas pe-
riddicamente con el fin de verificar su buen funcionamiento.

Piso falso

Dependiendo de las caracteristicas del equipo de cémputo a insta-
lar, como son sus dimensiones y peso, se determinaré si es conve-
niente o no instalar un piso elevado, mds conocido como piso
falso.
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. Las ventajas que proporciona el piso falso son:

a)

b)

c)

d

~

e)

Al

Permite que la instalacidén del equipo de cdémputo sea més
flexible.

Puede servir para proteger el cableado, asf como para darle un
mejor mantenimiento a éste.

Permite que el aire acondicionado se inyecte y fluya por el
espacio que hay entre el piso cimentado y el falso, para un
mejor enfriamiento de la instalacién.

Brinda un ambiente confortable de trabajo.

Permite adiciones futuras de equipo de cémputo con una mayor
flexibilidad.

seleccionar un tipo de piso falso, se sugiere sSeguir las gi-

guientes recomendaciones:

a)

b)

c)

d)

e)

Que esté construido con un material no combustible, tal como
acero o aluminio. Las dimensiones de los paneles no deben ex-
ceder de 60 x 60 centimetros.

Que al acabado del piso falsc se haga con losetas de goma vi-
nflicas u otro material sintético similar. Ademds gue sea re-
cubierto con impermeabilizantes no inflamables de colores cla-
ros. Todo esto proporciona una superficie de fdcil limpieza y
extrema durabilidad.

Debe gser antiestético.

Debe ser resistente al fuego.

Debe soportar el peso y dimensiones del equipo de cdmputo.
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Noe es recomendable el uso de alfombras porgque son propensas a
causar problemas de electricidad est&tica.

Iluminacién

Es importante determinar el nivel adecuado de iluminacién dentro
de la sala de cdmputo, de tal manera que ofrezca proteccidn a la
vista de todo el personal que trabaja en 1. Asimismo, su dis-

tribucidén en toda la sala deberd ser uniforme.

Es comin el uso de tubos fluorescentes alojados en recintos
translicidos dentro del techo falso.

La fuente de alimentacién de la iluminacién serd independiente de
la fuente del computador, de manera gque una falla en upa fuente

no altere la otra.

Debe ser evitada la luz directa del sol sobre el equipo de cém~
puto, sobre todo en las consolas.

Mobiliario

Todo el mobiliario que se requiera dentro de la instalacidn de
cémputo, como son las mesas de trabajo y los gabinetes, deberd
cubrir los siguientes requisitos:

a) Debe ser de material no combustible y resistente al fuego.

b) Debe ser de material antiestdtico (evitar que sea de metal).

¢} Debe ser de un material no estropeable.

d) Que sea fdcil de limpiar.
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Salas Anexas
Algunos ejemplos de salas anexas son las siguientes:
a}) Sala de mantenimiento.

b) sala de almacenamiento de medios magnéticos, como cintas y
discos.

¢} Sala de almacenamiento de materiales diversos, como papel y
cintas para imprescra.

d) Area para la planta eauxiliar de suministro de energia.
e) Area para la planta de aire acondicionado.

£

~

Despachos.
g) Cortado y desencarbonado.

Las salas anexas deberdn ser contiguas al centro de cdmputo.
Esto con el fin de optimizar tanto la circulacién del material
necesario (papeleria, discos, cintas, herramientas, etc.) como
para extender el aire acondicionado sin tener que efectuar un
gran gasto.

Las salas anexas deber&n ser cuidadosamente planeadas para mini-
mizar espacio y tiempo requerido para moverse en ellas. Otra
consideracién es que deberdn de tener las mismas condiclones am-—
bientales (temperatura, humedad y presidén) de la instalacién de
cémputo, ya que evitard que haya cambios bruscos en las condi-~
ciones ambientales de ésta, los cuales podrian afectar seriamente
al equipo de cdmputo.

En conclusién, la construccidén de un centro de cémputo debe ha-
cerse de tal manera que cubra dos objetivos principales:
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a) Garantizar una larga vida al equipo de cémputo manteniéndolo
en éptimas condiciones.

b) Crear un ambiente confortable de trabajo, sobre todo para el
personal encargado de operar el equipo de cémputo. Una razén
para hacerlo es que puede influir en el rendimiento del perso-
nal que trabaja en el mismo.

4.3,2 SUMINISTRO DE ENERGIA ELECTIRCA
CONSIDERACYONES PRELIMINARES

Es importante gue un centro de cémputo cuente con un adecuado st-
ministro de energfa, el cual puede lograrse con una lnstalacidn
eléctrica confiable. Una instalacién deficiente implica apagones
pasajeros e inestabilidad en el suministro de energfa (fluctua-
ciones en el voltaje y/c en la frecuencia de la electricidad}.

Un suministro de energfa inadecuado puede dafiar al equipo de cém-
puto, debido a la alta sensibilidad que caracteriza a éste.

El suministro de energfa al equipo de cémputo deberd ser indepen-
diente de cualguier carga como, por ejemplo, el equipo de oficina
(mdquinas de escribir, calculadoras, etc.), o los enchufes de la
sala del computador o 4reas adyacentes.

~ LA INSTALACION ELECITRICA
Resulta necesario planear cuidadosamente la instalacidn eléctrica
de un centro de cémputo. Asimismo, la planeacién deberd estar a

cargo de personas expertas en la materia.

El cableado

El cableado deberd ser de alta calidad; ademds, deberd ser ins-
peccicnado de manera periddica para verificar su buen estado.
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Hay que evitar gue se rocen los cables. Si es necesario, los
alambres deben estar soldades o cubiertos. Asimismo, hay que
aiglar los cables descubiertos.

Tomas de corriente

Se deberd contar con un nimerec suficiente de tomas de corriente,
las cuales tendrén la caracteristica de ser de tres cables con
uno firmemente conectado a tierra. Con frecuencia éste Gltimo se
dafila y entonces es necesario cambiar el enchufe.

Conexién a tierra

Se tiene que dar especial énfasis a la existencia de un sistema
de tierra efectivo y seguro, el cual tiene dos propésitosg: limi-
tar el efecto del ruido en la operacién del equipo de cémputo y,
lo que es mAs importante, proveer un camino a tierra para las co-
rrientes dafiinas gque puedan ser producidas por defectos en el
sistema eléctrico.

Todo el equipo de cémputo, sin excepcién, deberd estar firmemente
conectado a tierra.

Continuidad

El suministro de energfa para el equipo de cémputo y el aire
acondicionado, es importante. En aquellas instalaciones gque
cuentan con procesamiento en linea o de tiempo real, el suminis-
tro de respaldo es imprescindible. Hay gue resaltar que cual-
quier interrupcidén de energia puede ser critica y producir muchos
efectos no deseados. FEl respaldo de energia puede hacerse por
medio de una planta auxiliar de suministro de energfa, 1la cual se
usa para reemplazar el suministro principal en caso de interrup-
ciones prolongadas.
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Apagado de emergencia

Serd necesario contar con un medio para interrumpir, en caso de
emergencia, la corriente eléctrica que se suministra al eguipo de
cémputo y apagar los ventiladores del aire acondicionado sin
afectar la iluminacidén de la sala de cémputo.

Los medios de interrupcién deberdn estar localizados cerca de
cada una de las salidas de la sala y en lugares fédcilmente acce-
sibles al operador.

4,3.3 CONDICIONES DEL MEDIO AMBIENTE
CONSIDERACIONES PRELIMINARES

Para que el equipo de cémputc opere de una manera confiable y sa-
tisfactorlia se requiere que esté bajo determiandas condiciones
ambientales. Por lo consiguiente, la mayoria de los centros de
cémputo operan bajo condiciones controladas mediante el uso de
equipos de aire acondicionado y eliminadores de humedad.

Una de las razones por la gue resulta necesario un ambiente con-
trolado es que los componentes electrénicos del equipo de cdmputo
son sensibles a cambios bruscos de temperatura. Otra razdén es
que permite prolongar la vida de los componentes electronicos del
eguipo.,

Cambios bruscos en las condiciones del medio ambiente pueden cau-
sar problemas serios en varias formas, tales como: alteraciones
en el funcionamiento del equipo, corrosién en los contactos
eléctricos, generacién de electricidad estdtica, etc.

Entre los factores a tomar en cuenta para el cdlculo de la carga
de aire acondicionado para el centro de coémputo se pueden mencio-
nar los siguientes:
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a. Tamafio y caracteristicas del equipo de cémputo a instalar.
b. Condiciones climatolégicas de la localidad.

c. Ubicacién y caracteristicas de construccién del centro.

d. Una posible expansidn futura del centro.

Una instalacion de aire acondicionado tendrd tres funciones bdsi-
cas:

a. Controlar y ajustar tanto la temperatura como la hu}nedad.
b. Filtrar y distribuir el aire en circulacién.
c. Seflalar las condiciones que caen fuera de las tolerancias.

Las condiciones ambientales a considerar son: aire acondicionado,
temperatura, humedad, ventilacién, presién, luz ambiental, orden
y limpieza.

~ PLANTA DE AIRE ACONDICIONADO

La planta de aire acondicionado estard situada lo mds cerca posi-
ble de la sala del computador y preferiblemente adyacente a ella.
Esto evitard instalar gran cantidad de ductos, que son gquizd la
parte mds costosa de una instalacién de aire acondicionado, ya
gue hace necesaria una planta mayor para compensar las pérdidas
ocasionadas por la longitud de los tubos. EI1 tamano de la planta
dependerd de la cantidad de aire acondicionado regquerido y el
tipo de equipo de cdmputo a instalar,

Hay que resaltar que las instalaciones de aire acondicionado son
una fuente de incendios muy frecuentes y también son susceptibles
al atagque fisico, especialmente a través de los ductos. Por lo
que es conveniente instalar en éstos redes de proteccidn,
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detectores de incendios y extinguidores, asi como monitores y
alarmas de sonido efectivas.

Por iltimo, hay que dar mantenimiento y verificar mensualmente
todo el sistema de aire acondicionado.

- TEMPERATURA Y RUMSDAD

En un centro de coémputc debe haber niveles apropiados tanto de
temperatura como de humedad.

La temperatura ideal para la sala de cdmputo es de 22 grados cen-
tigrados. Sin embargo, una temperatura considerada aceptable es
aquélla que se encuentra dentro del rango de los 18 a log 25
grados centfgrados.

El1 nivel ideal de humedad es aquél que cae dentro del rango del
408 al 60% de humedad relativa (44).

Estos registros de temperatura y humedad proporcionans:

a. Una comprobacidén del funcionamiento del sistema de aire acon-
dicionado. Los errores de instalacidn y pérdida de eficiencia
son debideos al mal funcionamiento de alguna parte del sistema.

b, Indican todo el tiempo cuando las condiciones ambientales del
lugar cumplen las especificaciones de operacién del egquipo.

¢. Indican cuando se alcanzan o exceden los limites de tempera-
tura o humedad, para gue el opecrador del computador o cual~
quier otro personal pueda corregir la anomalila.

(44) BUMEDAD RELATIVA es un fndice usado para medir la cantidad dae vapor ds
agua presente en el aire, la cual es oxpresada como ol porcentaje de la
bumedad existente en el aire con respecto a la necosarla para producir su
situacidn.
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d. Los instrumentos de lectura directa con grdficas de siete dfas
son recomendables para registrar las condiciones ambientales
del centro de cémputo.

La temperatura y la humedad no sufren grandes cambios cuando el
equipo de cémputo no estd en uso.

~ VENTILACION X PRESION

Debido a gue el equipo de cdmputo disipa una gran cantidad de ca-~
lor, es necesario que el centro de cémputo se encuentre ventilado
ininterrumpidamente mientras el equipo se encuentre en operacidn.

Un requisito gue debe tener el aire usado para la ventilacién es
que sea limpio (libre de polvo), y para ello regquire que sea fil-
trade antes de llevarlo al centro de cémputo. Si el aire del ex-
terior contiene gases corrosivos, sales y otros contaminantes da-
finos en la atmésfera gque rodea la instalacidn, se requerird ade-
mis usar filtros especiales., E1 banco de filtros estard eguipado
con un dispesitivo gue indique cuando los filtros necesiten lim-
pieza o deben ser cambiados.

La presién del aire en la sala del computador debe ser ligera-
mente mayor a la presién del aire de las 4reas adyacentes, esto
con el fin de reducir la entrada de polvo y basura.

- LUZ AMBIENTAL

Se debe tomar en cuenta la orientacidén de la sala de cémputo den-
tro del edificioc en gue se instalard, procurando gue no esté ex-
puesta al sol, ya que esto incrementarfa la temperatura, asi como
los costos de operacidn del equipo de aire acondicionado.

La iluminacidn en la sala debe ser de un nivel adecuado para pro-
teger la vista de todo el personal que trabajard en ella.
Asimismo, su distribucién deberd ser uniforme en toda la sala.
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- ORDEN ¥ LIMPIEZA

Se tomard especial cuidado en el orden y limpieza de la instala-
cién de cémputo y dreas adyacentes, ya que no sélo mejora la mo-
ral del personal que labora en ellas, sino que evita que se come-
tan errores u omisiones en el manejo de la informacién y reduce
la posibilidad de fuego. El orden y la limpieza no pueden lo-
grarse si sge realizan de manera ocasional; necesita ser algo
continuo y darles la suficiente atencién.

La sala de cémputo debe ser limpiada todos los dias, preferente-
mente cuando el equipo no esté funcionando. Deber& supervisarse
el uso de los materiales de limpieza para evitar el daifio al
equipo. "Por ejemplo, en cierta instalacién un sandwich de queso
fué dejado sobre la unidad central de proceso, el calor derritié
el gqueso y éste quedd adherido a dicha unidad; posteriormente el
personal de aseo itentd remover el queso con una fibra de metal,
y por desgracia se introdujo la fibra en el procesador dejdndolo
inservible" (45).

Se sugiere limpiar la sala con trape hdmedo, con un sacudidor
tratado o con aspiradora. Nunca se use escoba. E1 objeto de la
limpieza es remover el polvo, no esparcirlo.

Hay que evitar el uso de pisos con cubiertas que reguieren de pu-
lidores o lijadores debido a la gran cantidad de polvo creado por
este proceso. Esg adecuado colocar tapetes absorbentes de polvo
en la entrada a la sala.

El polvo acumulado en el techo y piso falso debe ser retirado con
frecuencia.

(45) cfr. Arn Romirox Cazarez, ct. al., Tesis: Organizacién y Administracién
de_Centros de cémputo. Universidad Nacional Autdnoma de México.,
Facultad de Ingenierfa, Méaxico, 1987. Péig.142
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conveniente reforzar las siguientes politicas:

Prohibir comidas y bebidas en la instalacién de cémputo.
Prohibir fumar. Las cenizas del tabaco pueden dajar cintas y
discos magnéticos, el humo puede hacer arrancar las alarmas de
deteccidn de humo e incrementar el promedio de cambios de
filtros de aire en el equipo de aire acondicionado.

Limpiar diariamente el piso,

las cubiertas del eguipo y las
superficies de trabajo.

Vaciar las cestas y otros recipientes de basura fuera del

cuarto de la computadora cop el fin de anular el exceso de
polvo.

Desgempaguetar el equipo y los suministros de papel fuera del
cuarto con el objeto de reducir el pelvo.

Estar seguro gue todos los pasillos de entrada, gabinetes y
equipo estén limpios antes de entrar al saldén del computador.

Controlar el nfmerc de personas que entren al &rea estable-~
ciendo reglamentos definitivos,

se recomisnda que la limpieza del equipo de cdmputo

sea llevado a cabo por el propio operador; déste trabajo no debe
hacerlo la persona gque hace el aseo general.
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4.3.4 SEGURIDAD CONTRA INCENDIOS
CONSIDERACIONES PRELIMINARES

Desde tiempos remotos, el hombre ha sido victima del fuego y sus
consecuencias, es por eso que ha tenido la necesidad de desarro-
l1llar aplicaciones y medidas de prevencidn, proteccién, deteccidn
y extincién de incendios.

El fuego es, sin duda un riesgo alto que amenaza a cualguier tipo
de organizacién, aunque sus efectos son mis peligrosos en las or-
ganizaciones de tipo industrial y comercial.

Eduardo Aguirre Martinez define al fuego como "la oxidacién ré&-
pida que se efectida en un material y que se manifiesta en forma
de luz, de calor o de ambos, como consecuencia del desprendi-

miento de particulas de carbono e hidrégeno”.

Para que se origine el fuego es necesario gque existan tres ele-
mentos esenciales:

a. Material combustible.

b. Calor suficiente para que el vapor de los materiales llegue a
su temperatura de ignicidn.

c. Oxigeno.

5i se elimina cualquiera de estos tres elementos, el fuego dejard
de existir.

Los incendios ocurren con mds frecuencia de lo que se piensa y
pueden ser desastrosos. Se debe considerar el fuego causado
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accidentalmente, asf como los premeditados., Enseguida se listan
las causas mds frecuentes de incendios (46):

a. "El acto de fumar

b, Los lfiquidos y gases inflamables, y material combustible.
c. Las instalaciones y aparatos eléctricos.

d. Fuegos abiertos (47) y chispas”.

Los incendies que tienen su origen en causas eléctricas, repre-
sentan una buena porcién en el total de los incendios registrados
en las organizaciones.

"No hay ningin incendié, ni uno séle, que en el drea urbana y so-
bre todo en organizaciones, tenga su origen en un hecho que no
haya podido preveerse y prevenirse con toda oportunidad. Sin em-
bargo, segiin los medios de informacidén, para las autoridades
mexicanas, bomberos y personas afectadas por los siniestros la
mayorfa de los incendios se originan en corto circuitos” (48).

Una de las preocupaciones del hombre actual en este sentido, es
el poder evitar que estos accidentes ocurran mediante la implan-
tacidon de medidas adecuadas de sequridad.

La importancia de un gistema de seguridad contra incendios para
un centro de coémputo no puede considearse como exagerada. Si un

(46) Bduardo Aguirre Martimoz, Soguridad Intoqral en las Organizacicnes:
Actualisacidén para Ejecutivos, op. cit., pég., 82

(47) Fuego abierto es aquél que 8e produce o mantiene sin proteccién alguna
que lo aisle del ambionte. &1 fuego abierto se manifiesta comunmonte en
las organizaciones por el uso do quemadores industriales, de ostufas o
cocinetas, sopletes, velas o veladoras, etc.

(48) Eduardo Aguirre Martinex, op. cit., pig. 87.
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incendio es detectade rédpidamente, podrd ser extinguido antes de
que ocasione cualquier daflo serio al centro. Por otro lado, si
el incendio se propaga, las consecuencias en términos de pérdidas
de informacidn y capital invertido, pueden causar trastornos por
meses si no es que por aios.

-~ PREVENCION

Prevenir un incendio implica tomar las medidas que son necesarias
para reducir al minimo las posibilidades de que éste ocurra.

“La prevencidén es, en su mds amplio sentido, un efectivo e indis-
pensable medio de defensa, y debe estar a la vanguardia en la lu-

cha por la seguridad" (49).

“Entre las ventajas que proporciona una organizacién de seguridad
contra incendios figuran las siguientes:

a., Proteccién de la vida del personal.

s

Posibilidad minima de que se interrumpa la operacién de la or-
ganizacidn.

Cc. Menos posibilidades de un incendio grave.

d, Extinguidores adecuados contra incendios, colocados en lugares
convenientes.

e. Conservacién del equipo protector contra incendios.

"

Personal adiestrado disponible para utilizar el eguipo.

(49) Herrara Zogby Luis., lLa Provencidn de Dafios por Incendio en Arquitectura,
Edit. Limusa, Méxice, 1981, Pég. 13,
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Mayor eficiencia en otras labores" ({50).

incendio en un centro de cémputo es més f&cil de prevenir que

de sofocar por lo cual se deben tomar en cuenta las siguientes
normas:

Construir y mantener un ambiente no inflamable.
Mantener orden y limpieza.

No fumar.

Conservar en pequefias cantidades los materiales inflamables
usados en el cuarto de la computadora, tales como liquidos
limpiadores.

Almacenar el papel y otros suministros combustibles, fuera del
cuarto de la computadora, a excepcidn de aguellos que se van a
usar inmediatamente.

Procurar cestos de basura autoextinguibles en caso de incen-
dio.

Desconectar el equipo de c¢émputo, una vez terminadas las acti-
vidades.

Una vez concluida la jornada de trabajo, el personal de vigi-
lancia deberd efectuar un recorrido por el centro de cémputo
para asegurarse gqgue no ha quedado encendido o conectado el
equipo de cémputo. Asimismo, el centro deberd ser vigilado
constantemente.

(§0) Cfr., H. Ronan William, Adiostramiento ara combatir incondios, Edit.

Harmanos Herrero, México, 1963, pdg. 13.
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i, vigilar y mantener el sistema eléctrico en buenas condiciones.

j. Reportar a mantenimiente cualquier desperfecto que se observe
en circuitos eléctricos.

- PROTECCION

Anteriormente, expuse algunos de los requerimientos para la pro-
teccién contra incendios en la construccién de un centro de cém-
puto. Es Iimportante que estos requerimientos no sélo se apliquen
en la construccion del centro, sino también en las &dreas adyacen-
tes.

Serd necesario contar con lugares especiales de almacenamiento
para las cintas y los discos magnéticos que se usan en la insta-
lacién, asi como para toda la documentacidén de los gistemas, pro--
gramas y sistema operative. Por lo general, se recurre al uso de
bévedas bancarias o cajas fuertes gue son resistentes al humo,
calor y fuego. Sin embargo, hay situaciones en las que la falta
de sentido comin hace sentir su peso a este respecto.

“Una compafifa compré una caja fuerte excelente para almacenar
cintas magnéticas -y sintié que habia hecho una labor aceptable
para conseguir una buena proteccién de informacidn contra el
fuego, Sin embargo una cinta magnética puede ser lefda solamente
utilizando un computador, y un computador no funcionard sin un
programa. Los programas fueron almacenados en un gabipnete de
acero junto al computador. En caso de incendio, los datos es-
tuvieron seguros, pero no habfa forma de procesarlos” (51).

Por otra parte, la destruccidén de la documentacién de los siste-
mas y los programas pueden imposibilitar el uso de archivos de

(51) ¢fr. Gordon B. Davis, La Auditoria y el Procesamiento Electrénico de
Informacidén, Instituto Mexicano da Contadores Piblices, Mdxico,
1972, Pag. 94.
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respaldo. En muchas instalaciones protegidas con mecanismos de
alta seguridad esta situacién se ignora o bien la documentacién
con que se cuenta es obsoleta. Se deben establecer procedimien-
tos que garanticen la actualizacidn de toda la documentacidn.

Un fuego Intenso, o algin otro desastre como una inundaciodn, tam-
bién pueden destruir los registros del procesamiento de informa-
cién en bovedas a prueba de fuego. Por esta razon, el almacena-
miento fuera del local es utilizado para proporcionar una seguri-
dad adicional para registros y archivos escenciales de procesa-
miento de informacion.

~ DETECCION

Es de suma importancia detectar un fuego de manera oportuna para
evitar su propagacisn.

Actualmente, los medios de que se dispone para prevenir y atacar
el fuego han sido perfeccionados a tal grado que no es un grave
problema atacarlc si se descubre en los primeros instantes des-
pués de iniciado.

Una forma de detectar un incendio es por mediocs cientificos, es
decir, utilizando dispositivos sensores, como los termostatos de
temperatura fija, que accionan las sefales de alarma; &stas se
manifiestan de manera visual (focos rojos instalados en techos) o
en forma sonora (sirenas). Tales dispositivos sensores responden
al humo, calor y fuego.

Existen varios sistemas de deteccidén contra incendios, desde los
- mds sencillos a base de campanas o sirenas de accionamiento ma-
nual hasta los sistemas electrénicos de accién automdtica. El
problema de su eleccién dependerd bdsicamente de un estudio de
las condiciones de seqguridad gue sea necesario obtener.
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Para los dispositivos de deteccidn de incendios hay gue tomar en

cuenta las siguientes observaciones:

a.

Los detectores se deben de instalar tanto en la sala de cém-
puto como en las dreas adyacentes a ésta.

Es necesario colocar detectores en el techo, bajo el pisoc
falso y en los ductos de aire acondicionado.

El detector de humo que se elija, debe ser capaz de detectar
los distintos tipos de gases que desprendan los cuerpos en
combustién., Algunos no detectan el humo o el vapor que pro-
viene del pldstico gquemado que se usa como aislante en elec-
tricidad y, en consecuencia, los incendios producidos por un
corto circuito tal vez no se detectan.

Ante una contingencia que se llegara a presentar, el sistema
automdticamente cortard todos los suministros de energfa a la
sala del computador, aire acondicionado e iluminacién y acti-
vard el sistema de extinguidores.

Las alarmas contra incendics deben estar conectadas con la
alarma central, o bien directamente al departamento de bombe-
ros de la localidad.

Los detectores de incendios deberdn de recibir periédicamente
un mantenimiento adecuado.

- LA SENALIZACION

En toda organizacién, debe existir sefiales indicadoras en caso de
incendioc, tales como:
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a. ‘Evacuacién de personal.
b, Circulacidn de vehiculos.
c. Controles de energia eléctrica.

d. DepSsitos y almacenes de sustancias inflamables, t6xicas o ex-
plosivos.

e. Equipos contra incendio.
f. Gabinetes de guarda de equipo individual contra incendio.

La sefializacién se puede llevar a cabo por medio de lineas dis-
continuas con puntos de flecha que indiquen la circulacidn.

Por Gltimo se har&n indicaciones por medio de carteles colgantes

a una altura aproximada de 2.20 metros o fijos a los muros, con
leyendas alusivas.

~ BVACUACION

Los pasillos, las escalera y las salidas de emergencia de la ins-
talacién de cémputo y de sus dreas adyacentes; invariablemente
deberén estar sefialados, a fin de permitir una adecuada y rdpida
evacuacidn en caso de incendio. Asimismo, hay gque comprobar que
estén libres de obstrucciones.

Las salidas de emergencia deben de identificarse mediante letre-
ros y sefales visibles que indiguen tanto la direccién como la
ubicacién de las mismas.

Se sugiere poner en las paredes, preferentemente cerca del lugar

de los extinguidores portdtiles, planos de rutas de evacuacién
por piso.
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~ EXTINCION

Por lo general, el fuego que se presenta en un centro de computo
es de los tipos A y C, por lo que se recomienda hacer uso de
cualquiera de los siguientes agentes extintores:

a. Polvo quimico ABC o BC.
b. Biéxido de carbono.
¢) Gas haldn.

El1 bioxido de carbono tiene la desventaja de tener un efecto le-
tal sobre los humanos. Usualmente es costoso debido a los exten-
sos controles de seguridad que deben ser instalados como parte
del sistema. En relacién al equipo de cémputo, este tipo de ex-
tintor le produce poco o ningiin dafio.

El gas halén es el mejor de todos los medios de extincién. Su
accidén es mds rdpida que la del bidxido de carbono y no baja la
temperatura. Tedricamente, no es daiiino al personal, pero como
esto no ha sido corroborado por ningin organismo oficial, la
evacuacidn del personal deberd efectuarse antes de activarlo.

Hay que evitar el uso de extintores gue sean conductores de elec-
tricidad como es el caso del agua y de algunos tipos de espumas.
Adem#s, el agua puede producir dafios de gran extensidn en un cen-
tro de cémputo.

S5i ya existen rociadores de agua en el edificio donde se ubica la
instalacién de cdmputo, es conveniente quitarlos o volverlos ino-~
perantes, sobre todo los que se encuentran dentro de la instala-
cidn y en sus dreas adyacentes.
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~ ADIESTRAMIENTQ AL PERSONAL

Es necesario definir y documentar los procedimientos que se deben
segulr en caso de incendio; ademds se debe adiegtrar al personal
acerca del uso del equipo de extincidn. Se ha comprobado gue
ésta es una medida débil, sobre todo en instalaciones cuyos
Indices de cambio de personal son altos. Con frecuencia, muchos
empleados no saben exactamente gue deben hacer en casc de
incendioc.

El fuego se combate mejor cuando el equipo que se usa es el apro-
piade, cuando estd disponible con rapidez, y las personas cuentan
con adiestramiento suficiente en el uso del eguipo, lo cual les
permite luchar contra el fuego de manera eficaz y organizada.

Asimisme, el personal debe estar adiestrado para la evacuacidn
ordenada en caso de gue suene la alarma contra incendio. Esto
implica el saber que hacer y no hacer en cada caso en particular,
por ejemplo, no hacer uso de los elevadores.

-~ SIMULACROS

Los simulacros son prdcticas que se realizan ante el supuesto de
la declaracién de un incendio.

Uno de los objetivos de la realizacién de simulacros es lograr la
organizacién necesaria del personal y el equipo ante dicha con-
tingencia.
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Para que puedan considerarse efectivos los sgimulacros deben cu-
brir desde el origen del fuego y su expansidn hasta las maniobras
de combate del mismo y de salvamento.

“El simulacro se debe efectuar como minimo cada dos meses y debe
comprender:

a. E1

b. La

¢. La

d. La

e, La

£. E1

g. La

h. E1

i. E1

j. EI

hipotético sitio del surgimiento del fuego.
deteccidn del fuego.

alarma.

participacién del personal de vigilancia.
evacuacidn de personal.

control de los vehficulos.

integracidn de la brigada de incendios.

uso del equipo individual.

combate de incendios.

informe de los hechos" (52).

- SEGURO

Los riesgos contra los cuales la organizacién debe estar prote-
gida son principalmente el fuego. Los riesgos derivados del

(52) Bduardo Aguirre Martinez, op. cit., pdg. 122.
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fuego son cubiertos en una variedad de grados por tres diferentes

tipos de pdliza:

1. Seguro contra incendio
2. Seguro sobre documentacién y archivos maestros

3. Seguro sobre procesamiento de informacién.

El cuadro presenta un resumen de cobertura por riesqgos especifi-

co8.

TIPC DE RIESGO

Dagio y/o pérdi-~
da do equipo ya
ser reantado o
propio

Pérdida o des-
truccibén de
Pprogromas
(software)

pérdida o des-
truccién cuando
la reconstruc-
clén rosulte
costosa, tarda-
da y diffcil

Gastos oxtra-
ordinorios in-
curridos para
volver a la
operacién nor-
@al

Pérdida por
intorzupcién
de las ope-
raciones de la
organizacién

cc A

CC PARA

EN CASO
DE_INCEXNDIO

Costo del
aquipo

Costo del
material
(discos y
cintas) y
mano de obra
No hay co-
bertura para
el costo del
disefio de
sistomos o
programas

Costo de
materiales
sobre los
cuales los
datos fue-
ron regis~
trados

tiinguna

Hinguna

DOCIUMENTACIOR ¥
ARCHIVOS MAESTROS

Ringuna

Lo oxtonsién de

la cobertura es-

té on duda.

Puedo oxcluirs: la
isn por

COBERTURA PARA
EL PROCESAMIENTO
DE_INFORMAGION

Costo del equipo

El costo de re-
construceién ba-
jo condiciones

criticas siempre

pérdids de datos
almacenados en
discos, cistas o
cartuchos.

Extensién da la
cobortura en duda

Exteonsién de
cobertura en
duda

I

a

¥Ninguna

Y do se om-
plee almacena-
miento fuera de
la organizacién
para archivos y
documentacién
claves.

Costo da racons-
truccién bajo
condiciones cri-
ticas sicmpre y
cuando so utili-
ce almacenamien-
to fuera do la
organizacién.

Cublerta

Cublorta
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En la actualidad existen cuatro compafifas aseguradoras que dan
segquro para el procesamiento de informacién. Dos determinan las
primas sobre la base de una investigacién de ingenieria hecha so-
bre la instalacién y dos cotizan una cuota alzada con cliusula
deducible de 5,000 Dlls. En los cuatro casos, las primas reales
representan porcentajes de las cuotas normales por seguro contra
incendio pagadas por la organizacidn.
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4.3.5 CONTROL DE ACCESO
CONSIDERACIONES PRELIMINARES

El control de acceso puede lograrse tomando ciertas precauciones,
como son la colocacién de vigilantes y la implantacién de proce-
dimientos de entrada (registros de entrada/salida, gafetes de
identificacidén, y tajetas de acceso, entre otros).

Los controles de acceso varian segin las distintas horas del dia.
Es importante asegurar que los controles durante la noche sean
tan estrictos como durante el dia.

~ CONTROIL DEL PERSONAL

Como observamos en la Grdfica 2 titulada "Principales
Perpetradores” presentada en el capitulo 1, el 81% de los delitos
que se cometen en perjuicio de las organizaciones parte del pro-
pio personal que labora en ellas.

El personal debe ser controlado desde el momento de su recluta-
miento, y debe obedecer todas y cada una de las normas especffi-
cas de seguridad implantadas por la organizacion.

En un centro de cémputo, cada empleado debe tener acceso sdlo a
aguellas 4reas que exigen sus trabajo individual; esto se puede
hacer, por ejemplo, no permitiendo a los programadores y analis-
tas de gistemas ingresar al cuarto de la computadora y al
personal de operacién el estar en la cintoteca.

- CONTROL DE VISITANTES

Los visitantes son todas aquellas personas gque sin tener relacién
de trabajo con la organizacién penetran en los locales de ésta
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con cualgquier motivo. De tal manera, los visitantes son: los
clientes; los proveedores; los trabajadores de aseo, de repara-
cién o mantenimiento que no sean dependientes de la organizacién,
vy los profesionales que de manera habitual o eventual tengan tra-
tog con la organizacidén.

El control de los visitantes puede abatir considerablemente el
nimero de delitos cometidos o que pueden cometerse. Este control
parte de la identificacidn del visitante, para lo cual se debe
destacar también la identificaicdn o identidad del proplo perso-
nal, ya que la falta de identificacién visible propicia el que se
confunda con los visitantes o que €stos pasen inadvertidos.

Cada uno de los vigitantes deberd ser identificado plenamente;
ademé&s, deberd ser controlado y vigilado en sus actividades du-
rante su estancia dentro de la organizacidn.

"El control de los visitantes tiene tres objetivos fundamentales:

a. Impedir la introduccién de cualquier objeto o cosa indeseable.

b. Impedir la sustraccién de cualquier bien propiedad de la orga-
nizacién.

¢. Evitar la agresidn fisica " (53).

El control de los visitantes comprende:

a. La sefalizacién del visitante, que consite en la implantacién
a éste de cualquier marca que demuestre de manera ostensible
su calidad de visitante.

b. La anotacién en el registro de visitantes indicando la fecha,

nombre, propégito de la vista, persona a quien visita, hora de
entrada, hora de salida y firma.

(53) c¢fr. Aguirre Martinez, Eduardo., Op. cit., pdg. 146.
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c. La limitacién del &rea de visita.
d. El tiempo de permanencia.

e. Los objetos que introduzca el visitante,

- FORMAS DE CONTROL

En la actualidad, los gafates de identificacién y las tarjetas de
acceso son formas muy populares de control de acceso.

Los gafetes son utilizados para identificar personal autorizado y
a visitantes. Deben estar codificados por color, el cual permi-
tird distinguir cuales personas son empleados y cuales son visi~

tantes. Ademds, los gafetes del personal deben portar una foto-
graffa en lugar visible.

Lag tarjetas de acceso son probablemente el dispositive de acceso

mds eficicnte. Las puertas del centro de cémputo se abrirdn con

tarjetas codificadas Sptica ¢ magnéticamente. La autorizacidn de
eptrada puede ser controlada dindmicamente por puertas individua-
les, hora del dfa, dia de la semana y clasificacién de seguridad
de los individuos a quienes se les fué dada la tarjeta. Los es-
tados de abierto y cerrado de las puertas pueden ser monitorea-

das, e Intentar una entrada no autorizada puede ser detectada in-
mediatamente.

Es necesario rotar periddicamente las claves, combinaciones y
contrasefas usadas para accesar a una instalacidn de computo.

En la actunalidad ya existen gafetes que tienen integrados siste-
mas de tarjetas de acceso.
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~ EL PERSONAL DE VIGILANCIA

Cuando sea factible y justificable, hay gque utilizar un servicio
de vigilancia de 24 horas con respecto a la entrada y salida del
centro de cdmputo.

Dispositivos contra el ingreso ffsico

Todas las dreas de un centro de computo deben estar protegidas
contra el ingreso fisico. Las alarmas contra robo, las armadu~
ras y el blindaje se deben usar, basta donde sea posible, en
forma discreta, de manera que no llamen la atencién sobre el he-
cho de gque existe un digpositivo de alta seguridad. Tales medi-
das se deben aplicar no sélo en el 4rea de computo, sino también
en las dreas adyacentes.

Cada uno de los puntos de acceso al centro de cémputo, incluyendo
las puertas de emergencia, debe ser vigilados en forma perma-

nente. Las ventanas tienen que estar protegidas con pelicula y
material antirrobo.

Ciertes dispositivos como los monitores de circuito cerrado de
television y las cédmaras fotogrdficas intermitentes son ya muy
populares, los cuales puede ser conectados & un panel de ceontrol
para ser vigilados por perscnal de seguridad. Son muy efectivos
para controlar dreas muy grandes.

«~ CONTROL DE ACCESO LOGICO

En aquellos sistemas de aplicacién en los gue el ingreso de datos
no es intaractive, la restriccién del acceso a las funciones de
procesamiento del software de aplicacién es relativamente senci~

Ila. Por lo general, ello se logra mediante controles de proce~
samiento por lotes.
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Los recientes avances en la tecnologfa han ampliado el acceso a
los sistemas, por consiguiente, a la informacién almacenada en
los archivos del computador. Con mayor frecuencia se permite el
accesoc, lectura y uso de datos a los departamentos usuarios.
Pero una vez que se otorga el acceso a los sistemas aumenta el
riesgo de acceso no autorizado. Por ejemplo, existe el riesgo de
gue empleados que solamente tengan autorizacién de lectura
puedan:

- Ingresar transacciones.

- Modificar transacciones,

~ Eliminar datos.

- Recuperar datos

- Modificar archivos maestros (datos permanentes).

En esta situacién, y dependiendo de la naturaleza de las funcio-
nes de procesamiento que puedan realizarse con el software al que
se accede, un sélo individuo podria llegar a realizar tareas in-
compatibles. e

En ambientes en los que los datos son ingresados o estén a dispo-
sicién de los usuarios en forma interactiva, el control del ac-
ceso resulta mds complicado. La efectividad del control depen-
derd, por lo general, del uso de software gue permita el acceso
del usuario a ciertas funciones de procesamiento, pero no a
otras. Por ejemplo, se puede autorizar a un usuario a leer datos
pero no a modificarlos. En realidad, los controles de acceso
programados pueden considerarse como una manera de implantar
electrénicamente la segregacién de funciones.

También se utiliza software y ocasionalmente hardware, para defi-
nir qué funciones puede realizar un individuo, a qué datos puede
acceder y coémo restringir a esa persona en consecuencia. Se uti-
lizan varios mecanismos para lograr estos controles, incluyendo:

-~ Menties
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~ Normas/Perfiles de acceso

~ Acceso a los datos por programa

-~ Dispositivos de acceso a los datos/programas

- Dispositivos de sequridad de terminales, incluyendo dispositi-
vos de acceso personalizado o "tarjetas inteligentes”.

Existen tres etapas dentro del control de acceso: identificacidn,
autentificacién Yy permiso/rechazo. Las funciones de
identificacién y autentificacidn, es decir, Iidentificar al
usuario y probar quien dice ser, son realizadas
independientemente del acceso a las funciones y datos
particulares del procesamiento. Estos aspectos del control de
acceso son relevantes al riesgo de acceso no autorizado al
sistema mds que a las funciones y datos de procesamiento. No
obstante, en el proceso de identificacidn, el usuario ingresa un
cédigo dnico al sistema gue se utiliza como clave para determinar
a qué funciones o datos de procesamiento puede acceder y, a
menudo, las opciones con gue contard una vez gue haya accedido a
los datos,.

El permiso/rechazo de acceso a las funciones y datos de procesa-
miento es logrado a través de rutinas que pueden ser incorporadas
al software de sistemas o de aplciacién, o a ambos.

4.3.6 PLANES DE CONTINGENCIA

Un plan de contingencias es un conjunto de procedimientos de re-
cuperacidén para casos de desastres; dicho en otras palabras es un
plan formal gque describe pasos apropiados que se deberdn segquir
en caso de un desastre o emergencia. Debe estar orientado a mi-
nimizar las pérdidas, asi como a recuperarse de un desastre to-
tal.
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Un adecuado plan de contingencias ayuda a una instalacidn de cém-
puto y a la organizacién en general a minimizar sus pérdidas, en
caso de desastre, y reanudar las operaciones normales de una ma~
nera rdpida, eficiente y oportuna,

Sin embargo, existen organizaciones que piensan que cuentan con
planes adecuados de recuperacidén en caso de desastres, y que cu-
bren todas las categorias de éstos. La realidad es que un buen
niimero de estos planes son superficiales, no estructurados e ina-
decuados para afrontar las complicaciones que surgen de un desas-—
tre real.

Los procedimientos de planeacidén contra desastres tienen que con-
siderar cuidadosamente los tipos de riesgos expuestos en el Capi-
tulo 1.

-~ CARACTERISTICAS DEL PLAN

Hay cuatro grandes dreas concernientes al desarrollo y manteni-
miento de una buena recuperacién o plan de contingencias:

d) Respaldo de configuracidn del equipo de cémputo y de la pro-
gramacién (software).

b) Las instrucciones de operacién para los procedimientos de re—
cuperacién deben ser documentados y almacenados en un lugar
externo. Un aspecto importante de la documentacién es el en—
trenamiento de los individuos gque se encargardn de las opera-
ciones de recuperacidn.

¢} Los programas deben ser respaldados y almacenados en un lugar
seguro y gque se pueda disponer de ellos cuando se requieran.

d) Los archivos de datos que sean escenciales para la operacidén
continua de la organizacién deben ser respaldados y almacena-
dog en una localidad segura.
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Es muy dimportante que el plan de contingencias determine quién
debe de tomar las decisiones durante la recuperacién del desas-
tre, y establezca la disponibilidad y entrenamiento del personal

suficientemente experimentado.

Algunos de los puntos que deben ser considerados en un plan de

contingencias se listan a continuacién:

a)

b)

c)

d)

e}

)

g)

h)

i)

3

El

Procedimientos de recuperacién para la reproduccién de infor-
macion.

La localizacién de los medios de respaldo.
Quién contacta los medios de respaldo.
Qué archivos o base de datos deben ser reconstrufdos primero.

La configuracién del equipo de cdmputo similar y su localiza-
cién, <centro de cdémputo alterno o espejo>.

En dénde puede encontrarse el software de reemplazo.

La localizacién de otro equipo de apoyo, tal como generadores
y aire acondicionado.

La ayuda que se puede esperar del proveedor del equipo.

La accién a ser tomada en caso de un dafio parcial inesperado.
Procedimiento para la imposicién de controles extraordinarios
durante el desastre y hasta gque regresen los sgistemas a la

normalidad.

plan de contingencias debe estar desarrollado en forma deta~

llada. Es posible anticiparse a la mayorfa de las situaciones y

éstas deben estar cubiertas en dicho plan.
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Légicamente todo el plan deberd estar por escrito y en un lugar
conocido por el personal. Asimismo, se deberd de asignar un res-—
ponsable que mantenga actualizados los procedimientos de recupe-~
racion.

- SIMULACROS DE DESASTRE

Los simulacros de desastres son Iimportantes por las siguientes
razones:

a) Se evalda la conciencia y preparacidn del personal para afron-
tar el desastre.

b) se identifican las omisiones,

E1 ambiente del simulacro no sélo crea una combinacién de cir-
cunstancias cercanas a la realidad, sino gque las presiones que se
producen resaltan las posibilidades no previstas o fallas en los
planes.

Una de las grandes objeciones a los simulacros es el costo., Este
varia, légicamente, segin la frecuencia con que se realicen estas
pruebas. Si se trabaja sobre un promedio de dos a tres veces al
aifo para las instalaciones grandes, el costo no resulta elevado.

Los gimulacros se deben realizar de manera esporddica.
4.3.7 SEGUROS

CONSIDERACIONES PRELIMINARES

*
Desde el punto de vista comercial, el negocio de los seguros
existe desde hace mucho tiempo, provisto de criterios y précticas
bien definidas. Sin embargo, cualquier organizacién que busgue
asesoramiento y orientacidn sobre cobertura de sus riesgos de
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computacidn, es probable que se enfrente a dificultades conside-
rables.

"Existen dos problemas principales:

a) Los aseguradores saben mucho sobre riesgos comerciales pero
muy poco acerca de computadoras,

b) No hay un entendimiento cabal respecto a los riesgos y sus
consecuencias, debido a gue la profesién computacional es re-
ciente y a que los antecedentes en relacién con las reclama-
ciones sobre seguros son pocos" (54).

El resultado de lo anterior es gue muy pocos usuarios de computa-
doras gozan de una cobertura adecuada para todos los riesgos. ILa
tendencia es cubrir una o dos &reas de riesgo evidente, como la
reposicién del eguipo y el costo de la reproduccién de los datos
o el incremento en el costo de operacién, casi siempre se pasan

por alto.

Es necesario examinar los contratos y, si se reguiere, pedir
aclaracidén acerca de la cobertura y los riesgos a los cuales se
considera expuesto el centro de cémputo. Hay gque poner una mayor
atencicn a las exclusiones que se mencionen en el contrato de se-
guro, es decir, a aquellos riesgos no asegurables.

"El equipo de cémputo y los medios de almacenamiento externos de
datos (discos magnéticos, cintas magnéticas, y demds dispositivos
de almacenamiento) se deben asegurar por el valor de repcsicién y

no por su costo” (55).

(54) Leonard K. Pine, Op. cit., pag. 52

{(55) E1 valor de reposicién os aguella cantidad quo exigirfa la adquisicién de
un bien nucvo de la misma espocie, clase y capacidad, lncluyendo el cesto
de tr porte, montaje, imp te y dorechos aduanales si los hublero.
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cobertura de seguro debe revisarse periddicamente para tener
seguridad de que es adecuada a las circunstancias.

- RIESGOS ASECURABLES

"El equipo de cdmputeo y los medios de almacenamiento externoc de

datos pueden asegurarse contra dafdos o pdérdidas materiales que

sufran en forma sibita e imprevista, que haga necesaria su repa-

racién o reposicisdn, a consecuencia de los riesgos que se citan a
continuacidn:

a

~

b)

cy

d)

e)

£)

g)

h)

i)

)

k)

Incendio, impacto de rayo, explosién, implosién.
Humo, hollin, gases, liquidos o polvos corrosivos.

Cortocircuito, sobretensiones causadas por rayo, tostadura de
aislamiento.

Errores de construccién, fallas de montaje, defectos de mate-
rial.

Errores de manejo, descuido, negligencia e impericia,
Dafios mal intencionados y dolo de terceros.

rérdida o dafos materiales causados por robo con violencia.
Robo sin vielencia y asalto.

Huelgas, alborotos populares y conmocidn civil.

Granizo, helada, tempestad.

Hundimiento de terreno, deslizamiento de tierra, caida de ro-

cas.
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1) Terremoto y erupcidén volcédnica.
m) Ciclén y huracén.
n) Inundacién y dafos por agua.

o) Gastos adicionales por concepto de flete expreso no aéreo,
trabajos en dfas festivos y horas extras.

~

p) Gastos por flete aéreo.

~

q) Dafios que se originen en el equipo electrénico asegurado a
consecuencia de un daifjo material indemnizable en el eguipo de

climatizacidn.

r) Otros accidentes que no se excluyan en la pdliza de seguro"”
(56).

Ademds, los medios de almacenamiento externos de datos pueden es-
tar amparados contra el costo de reproduccién de la informacidn
perdida.

Hay otro tipo de riesgo que puede ser cubierto por un seguro: el
incremento en el costo de operacidn del eguipo de cdmputo. Este
incremento se dd en el caso cuando una organizacién asegurada re-
curre al uso de un equipo de cémputo ajenc y suplente que le per-
mita continuar sus operaciones debido a gque su propio equipo fué
destrufido o dafiado a consecuencia de los riesgos amparados en el
contrato de seguro y que las operaciones de procesamiento elec-
trénico de datos fueron interrumpidas o entorpecidas, El in-
cremento del costo de operacidn incluye el costo de alquiler de
una instalacidn de cémputo ajena y suplente, los gastos adiciona-

¢(56) Secgin la cobortura de seguro da equipo electrdnice y electromagnético do
Seguros Monterroy, S. A., MIMEO
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les por sueldos de empleados propios o ajenos y gastos de trans-

porte de material, papeleria y documentos.

En la seccidén anterior se hizo mencidn de que se debe poner espe-

cial atencién a las exclusiones, o sea a los riesgos no asegura-

bles. "Ejemplos de éstos son los siquientes:

a

~

b)

c)

d

e

£

)

)

~

Hostilidades, actividades u operaciones de guerra, invasién,
rebelidn, suspensidén de garantfas o acontecimientos que origi-
nen estas situaciones.

Expropiacién, requisicién, confiscacidén, incautacidn o deten-
cidn de los bienes por las autoridades.

Destruccién de los bienes por actos de autoridad.
Reaccidn y radiacidén nuclear o contaminacién radiocactiva.

Vibracidn o ruido sénico causado por aviones y otros mecanis-
mos.

Saqueo que se realice después de la ocurrencia de algin fend-
meno meteoroldgico o sismico" (57).

(57) Segtin la cobortura de seguro do eguipo eloctrénico y eloctromagnético de

Seguros Monterrey, S. A., MIMEO.
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CONCLUSIONES

Una finalidad prioritaria en el desarrollo de la tesis es la ma-
nifestacién de un comportamiento a&analitico, de sintesis, y el
acrecentamiento de un marco critico adoptando aptitudes conve-
nientes para relacionar, plantear y resolver problemas.

La elaboracidn de esta tesis es una de las oportunidades mds tan-
gibles en un corto plazo para extrapolar conocimientos fuera del
ambito académico, de modo gue puedan transferirse para afrontar
nuevas situaciones en diversas condiciones.

La tesis invita a la valoracién personal de la importancia de vi-
vir la problematica actual en el ambito computacional e incre-
menta los sentidos de ética y profesionalismo; plantea un posible
camino a la participacién especializada en provecho del mejora-
miento personal y del desarrollo de las organizaciones y del pais
en general.

La tesis busca, con tales bases, la iniciacién y/o el seguimiento
hacia la valoracién y la formacién de una nueva drea de especia-
lizacién en la auditoria.

De una forma particular, el desarrollo de esta investigacidn es
una prueba para nuestra propia formacidén y calidad profesional,
asi cemo para nuestra capacidad que se expresard con resultados y
hechos.

Las actuales tendencias tecnolé6gicas originadas por los cambios
que constantemente se producen en los equipos y sistemas, utili-
zados para el procesamiento de informacién, constituyen para el
auditor un elemento de cambio sobre el desarrollo, evaluacién y
suficiencia de controles; sobre la medicién de la eficiencia,
eficacia de 1los sistemas, sus medidas de seguridad y la
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integridad de la informacién procesada; es por ello gue el audi-
tor en informética requerird mantener su mayor esfuerzo para asi-
milar estos cambios y lograr asi la realizacién de auditorfas mo-
dernas de alta calidad y acordes a esta evaluacidén, apoydndose en
técnicas y herramientas asistidas por el computador.

Se vuelve importante la participacidn del auditor en informdtica
en las organizaciones donde los recursos informdticos juegan un
parel significativo para la toma de decisiones y la continuidad
de la misma.

Debido a gue dichos recursos se encuentran expuestos a una serie
de riesgos y contingencias latentes, es necesario la participa-
cién del especialista con el fin de evitar que estos se materia-
licen, mediante el desarrollo y en ocasiones la implantacién de
procedimientos, controles y medidas adecuadas para evitar y con-
trarrestar lo anteriormente sefalado.

Cabe en gran medida mencionar la posibilidad de ampliar la inves-
tigacidén presentada con complementos, tales como, integridad de
bases de datos, controles de seguridad en redes y telecomunica-
ciones, herramientas CASE y de reingenierfa, entre otros.

Ello convertirfa a todo el marco de evaluacién de la auditoria en
una adecuada integracién para la realidad en la que hoy nos en-
contramos inmersos.
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