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INTRODUCCION 

TODAS LAS ACTIVIDADES EMPRESARIALES ENFRENTAN EN LA ACTUALIDAD UNA 
FUERTE INFLUENCIA PROVENIENTE DEL DESARROLLO TECNOLOGICO. SOBRESA­
LIENDO DE MANERA ESPECIAL EL RESULTANTE DE LA EVOLUCION DE LA TEC­
NOLOGIA DE INFORMACION. LA AUDITORIA NO ESCAPA A ESTA SITUACON OB­
SERVANOOSE UN CAMBIO RADICAL EN EL ENFOQUE DEL AUDITOR ANTE SU LA­
BOR NO SOLO POR EL ADVENIMIENTO DE NUEVOS RECURSOS. SINO POR SU -­
AMBITO DE ACCION QUE SE HA VISTO MODIFICADO. 

LA IMPORTANCIA DE LA COMPUTACION VARIA DE ORGANIZACION A ORGANIZA­
CION EN FUNCION DE SU TAMAFIO. CAPACIDAD Y RECURSOS. SIN DUDA LAS -
GRANDES COMPA!UAS HAN INTEGRADO A SUS DIVERSOS PROCESOS EL USO DE 
LA COMPUTADORA COMO UNA HERRAMIENTA BASICA. A UN EN EMPRESAS PE­
QUEFIAS O INCLUSIVE HICROEMPRESAS ES FACTIBLE ENCONTRAR QUE ALGUNAS 
DE SUS ACTIVIDADES BASICAS COMO CONTABILIDAD. FACTURACION. NOMINAS 
ETC •• POR CITAR A ALGUNAS. HAN SIDO COMPUTARIZADAS EN ARAS DE LO­
LOGRAR UNA MAYOR PRODUCTIVIDAD. 

EL PROCESO DE AUDITORIA NO HA ESCAPADO A ESTA EVOLUCION SINO POR -
EL CONTRARIO SE HA VISTO DIRECTAMENTE AFECTADO POR LA MISMA MOOI­
DIFICANOO EN FORMA SUSTANCIAL SU ACTIVADAD COTIDIANA. A NO SOLO -­
VER A LA COMPUTADORA COMO RECURSO DE TRABAJO SI NO EL TENER QUE MO­
DIFICAR SUS HETOOOS Y PROCEDIMIENTOS ANTE LA NllEVA PERSPECTIVA. -­
QUE PLANTEE EL AGREGAR UNA NUEVA VARIABLE AL PROCESO DE EVALUACION 
DEL CONTROL INTERNO CON CARACTERISTICAS TECNICAS MUCHO HAS COMPLE­
JAS QUE LA FORMA TRADICIONAL. 

SIN EMBARGO CADA VEZ SON HAS LOS ESTUDIANTES DE ADMINISTRACION Y -
CONTABILIDAD QUE LLEVAN ASIGNATURAS RELACIONADAS CON LA COMPUTA­
CION Y OBTIENEN EXPERIENCIAS PRACTICAHENTE DURANTE SUS ESTUDIOS. -
AL CONTINUAR PRACTICANDO EN SU TRABAJO. ESTA EXPERIENCIA PERMITE A 
LOS ESTUDIAN"l'ES DE AMBAS CARRERAS EMPEZAR A APRECIAR LA IMPORTAN­
CIA DE LOS CONTROLES EN UN AMBIENTE DE COHPUTO. 

LA FUNCION DE AUDITORES INTERNOS Y EXTERNOS CONSISTE EN EVALUAR Y 
REVISAR EL AMBIENTE DE CONTROL Y SUS RESULTADOS. 

LOS CAHBI OS CONTINUOS EN LOS SISTEMAS DE I NFORHACI ON Y LA TECNOLO­
GI A DEL PROCESAMIENTO DE DATOS, ASI COMO LA HETOOOLOGIA DE AUDITO­
RIA INDICA QUE TANTO LOS GERENTES COMO LOS EDITORES DEBEN ESTAR A 
LA VANGUARDIA DE LOS AVANCES. 
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I. - CONCEPTOS DE AUDITORIA 

LA AUDITORIA ES UNA ACTIVIDAD PROFESIONAL. EN ESTE SENTIDO IMPLICA 
EL EJERCICIO DE UNA TECNICA ESPECIALIZADA Y LA ACEPTACION DE UNA -
RESPONSABILIDAD PUBLICA. COMO PROFESIONAL, EL AUDITOR DESEMPEFIA -­
SUS LABORES MEDIANTE LA APLICACION DE UNA SERIE DE CONOCIMIENTOS -
QUE VIENEN A FORMAR PARTE DEL GRUPO TECNICO DE SU ACTIVIDAD EL --­
CUAL ADClUIERE RESPONSABILIDAD NO SOLO CON LA PERSONA QUE DIRECTA­
MENTE CONTRATA SUS SERVICIOS, SINO CON UN GRAN NUMERO DE PERSONAS 
DESCONOCIDAS PARA EL QUE VAN A UTILIZAR EL RESULTADO DE SU TRABAJO 
COMO BASE PARA TOMAR DECISIONES. 

LA AUDITORIA NO ES UNA ACTIVIDAD MERAMENTE MECANICA QUE IMPUCA LA 
APLICACION DE CIERTOS PROCEDIMIENTOS CUYO RESULTADO, UNA VEZ REA­
LIZADOS, SON DE CARACTER INDUDABLE. LA AUDITORIA REQUIERE EL ---­
EJERCICIO DE UN .JUICIO PROFESIONAL SOLIDO Y MADURO PARA .JUSGAR LOS 
PROCEDIENTOS QUE DEBEN SEGUIRSE Y ESTIMAR LOS RESULTADOS OBTENIDOS 

A SIDO TRADICIONAL QUE AL HABLAR DE AUDITORIA EN TERMINOS GENERA­
LES, CASI SIEMPRE ESTE IMPLICITA LA IDEA DE AUDITORIA CONTABLE, -­
SIN EMBARGO BAJO LOS MODERNOS CONCEPTOS DE ESTE TERMINO YA ES ME­
NESTER PRECISAR EL CAMPO A QUE SE REFIERE LA AUDITORIA: FINANCIE­
RA, ADMINISTRATIVA, INFORMATICA, ETC .. 

ESTO NOS LLEVA A TATAR DE DAR UNA DEFINICION SOBRE LA PROBLEMATICA 
A ESTUDIAR PARA TENER UNA IDEA PRELIMINAR DE LO QUE DEBEMOS ENTEN­
DER POR AUDITORIA ADMINISTRATIVA, FINANCIERA, INFORMATICA, ETC •• Y 
AS! FACILITARNOS SU ESTUDIO. 

1.1. -AUDITORIA ADM!NISI"RATIVA 

WUILLIAM P. LEONARD, CAUTOR DE LIBRO THE MANAGEMENT AUDIT), LA DE­
FINE COMO EL EXAMEN COMPRENSIVO Y CONSTRUCTIVO DE UNA EMPRESA, DE 
UNA INSTITUCION, DE UNA SECCION DEL GOBIERNO O DE CUALQUIER PARTE 
DE UN ORGANISMO, COMO UNA DIVISION O DEPARTAMENTO, RESPECTO A SUS 
PLANES Y OBJETIVOS, SUS METODOS Y CONTROLES, SU FORMA DE OPERACION 
Y EL USO DE SUS RECURSOS FI SI COS Y HUMANOS. 

EL PROP=To DE LA AUDITORIA ADMINISTRATIVA ES REVISAR Y EVALUAR -
UNA ORGANIZACION A FIN DE IDENTIFICAR Y ELIMINAR DEFICIENCIAS O --
IRREGULARIDADES EN CUALQUIERA DE SUS AREAS EXAMINADAS. ESTO SIG-
NIFICA QUE POR MEDIO DE LA AUDITORIA ADMINISTRATIVA LA ADMINISTRA­
CION DE UNA EMPRESA SE PODRA LLEVAR A CABO ENTRE OTRAS LABORES, -­
LAS SIGUIENTES: 

1. -ELIMINAR PERDIDAS Y DEFICIENCIAS 

2.-MEJORAR LOS SISTEMAS Y PROCEDIMIENTOS DE OPERACION 
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3.-MEJORAR LOS MEDIOS DE CONTROL 

4.-UTILIZAR MEJOR LOS RECURSOS DE QUE SE DISPONE TANTO 
HUMANOS COMO FI SI COS. 

LA AUDITORIA ADMINISTRATIVA COMO ES CE NOTAR, PRETENDE UN CONOCI­
MIENTO INTEGRAL DE LA EMPRESA DETERMINANDO EL PORQUE CE LOS FENO­
ME:NOS QUE AFECTAN LOS RESULTADOS REFLEJADOS EN LOS ESTADOS FINAN­
CI:EROS, Y QUE, COMO YA SABEMOS SON MOTIVO DE EXAMEN POR PARTE CE -
LA AUDITORIA CONTABLE. CON ESO SE LLEGA A INTEGRAR DOS INSTRUMEN­
TOS CON UN OBJETIVO COJllUN, PROPORCIONAR INFORMACION COMPLETA Y --­
CONJUNTA PARA QUE LOS DIRIGENTES ALCANCEN CADA VEZ MAS, UN MAYOR -
GRADO DE EFICIENCIA EN SUS FUNCIONES DIRECTIVAS. 

LA AUDITORIA ADMINISTRATIVA DEBE LLEVARSE A CABO COMO PARTE CE LA 
AUDITORIA DEL AREA CE INFORMATICA. SE HA DE COSICERAR CENTRO CE -
LA INFORMATICA TOMANDO PRINCIPIOS CE LA AUDITORIA ADMINISTRATIVA 
PARA APLICARLOS A ESTA AREA. 

EL DEPARTAMENTO DE INFORMATICA SE EVALUARA CE ACUERDO CON: 

SU OBJETIVO. 

METAS, PLANES, POLITICAS Y PROCEDIMIENTOS. 

ORGANI ZACION. 

ESTRUCTURA ORGANI CA. 

FUNCIONES Y NIVELES CE AUTORIDAD Y RESPONSABILIDAD. 

1.2.-AUCITORIA CONTABLE~ FINANCIERA 

ES INDISCUTIBLE QUE UNO CE LOS ASPECTOS MAS IMPORTANTES EN EL ---­
EJERCICIO CE CUALQUIER TIPO CE AUDITORIA LO CONSTITUYE EL ESTUDIO 
Y EVALUACION DEL CONTROL INTERNO. EXISTEN lolUCHOS TRATADOS SOBRE -
EL TEMA LOS CUALES ORIENTAN Y PROPORCIONAN BASES FILOSOFICAS Y --­
TECNICAS SOBRE EL CONCEPTO. NATURALEZA, OBJETIVOS, ELEMENTOS Y -­
ENFOQUES QUE SE CEBEN TOMAR EN CUENTA PARA DESARROLLAR ESTA FASE -
DEL TRABA.JO DEL AUDITOR TAL ES EL PRONUNCIAMIENTO DEL INSTITUTO 
MEXICANO DE CONTADORES PUBLICOS CONTENIDOS EN EL LIBRO NORMAS Y -­
PROCEDIMIENTOS CE AUDITORIA. 

DENTRO DE LOS ENUNCIADOS MAS RELEVANTES CE LA COMISION CE NORMAS -
DE AUDITOP.IA DE I.M.C.P. SOBRE LA IMPORTANCIA Y NECESIDAD DEL ES­
TUDIO Y EVALUACION DEL CONTROL INTERNO EN RELACION CON LAS NORMAS 
DE AUDITORIA DESTACA EL SIGUIENTE: EL ESTUDIO Y EVALUACION DEL 
CONTROL INTERNO, SE EFECTUA CON OBJETO DE CUMPLIR CON LA FORMA DE 
EJECUCION CE TRABAJO QUE REQUIERE EL AUDITOR PARA EL ESTUDIO Y ---
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EVALUACION AOECUAIXlS DEL CONTROL INTERNO EXISTENTE, QUE LE SIRVA -
DE BASE PARA DETERMINAR EL GRADO DE CONFIANZA QUE SE VA A DEPOSI­
TAR EN EL; AS! MISMO QUE LE PERMITA DETERMINAR LA NATURALEZA, EX­
TENCION Y OPORTUNIDAD QUE VA A DAR A LOS PROCEDIMIENTOS DE AUDITO­
RIA. 

DEFINICION Y OBJETIVOS DEL CONTROL INTERNO. 

EL CONTROL INTERNO COMPRENDE EL PLAN DE ORGANIZACION Y TODOS LOS -
METODOS Y PROCEDIMIENTOS QUE EN FORMA COORDINADA SE ADOPTAN EN UN 
NEGOCIO PARA SALVAGUARDAR, SUS ACTIVOS, VERIFICA LA RAZONABILIDAD 
Y CONFABILIDAD DE SU INFORMACION FINANCIERA, PROMOVER LA EFICIEN­
CIA OPERACIONAL Y PROVOCAN ADHERENCIA A LAS POLITICAS PRESCRITAS -
POR LA ADMINISTRACION. 

DE LO ANTERIOR SE DESPRENDE QUE LOS OBJETIVOS DEL CONTROL INTERNO 
SON CUATRO: 

1. - LA PROTECION DE LOS ACTIVOS DE LA EMPRESA. 

a.- LA OBTENCION DE INFORMACION FINANCIERA VERAZ Y CONFIABLE. 

3.- LA PROMOCION DE EFICIENCIA EN LA OPERACION DEL NEGOCIO. 

4.- QUE LA EJECUCION DE LAS OPERACIONES SE ADHIERAN A LAS PO­
LITICAS ESTABLECIDAS POR LA ADMINISTRACION DE LA EMPRESA. 

A LOS DOS PRIMEROS OBJETIVOS SE LES CONOCE COMO CONTROL INTERNO -­
CONTABLE Y A LOS SEGUNDOS COMO CONTROL INTERNO ADMINISTRATIVO. 

LA CONJUGACION DEL CONTROL ADMINISTRATIVO Y DEL CONTROL "CONTABLE -
DERIVA EN EL SISTEMA INTEGRAL DE CONTROL INTERNO. 

LA IDEA MODERNA EN LA MATERIA DE AUDITORIA CONTABLE YA NO EXIGE UN 
DETECTIVE PARA DESCUBRIR FRAUDES O ENMENDAR ERRORES, SINO QUE PRO­
PORCIONA UN INFORME QUE SIRVE COMO GUIA A LAS PARTES INTERESADAS -
MEDIANTE EL ANALISIS E INTERPRETACION DE LAS CIFRAS CONTENIDAS EN 
LOS ESTADOS FINANCIEROS QUE SEGUN EL INFORME, SON RAZONABLEMENTE -
CORRECTAS. CLARO QUE PARA LLEGAR A ESAS CIFRAS, SE TIENE QUE PRE­
CISAR Y DESARROLLAR UNA AUDITORIA CONTABLE, APLICANDO LOS PRINCI­
PIOS, NORMAS Y PROCEDIMIENTOS QUE CONSIDERA ADECUADOS PARA CADA -­
CASO PARTICULAR • ADEMAS SU INFORME EXPONDRA EL ALCANCE Y NATURALE­
ZA DE SU AUDITORIA A FIN DE EXPRESAR UNA ACTITUD INDEPENDIENTE SU 
OPINION ACERCA DE LOS ESTADOS EXAMINADOS. 

PUEDE AFIRMARSE QUE LOS ESTADOS FINANCIEROS DICTAMINADOS PUEDEN -­
MOSTRAR UNA IMAGEN FIEL DE LA EMPRESA, A FIN DE QUIENES LO ANALI­
CEN Y ESTUDIEN, CAPTEN AQLIELLOS HECHOS O SITUACIONES MAS SIGNIFI-
CATIVOS ACERCA DEL NEGOCIO. EMPERO ESA IMAGEN NO ES DEFINITIVA-
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MENTE !.O SUFICIENTEMENTE NITIDA COMO PARA MOSfRAR UNA VISION INTE­
TEGRA!. DEI. NEGOCIO, NECESITANDO INTEGRARSE CON OTRO TIPO DE AUDI­
TORIAS ADMINISTRATIVA, OPERACIONAL E INFORMATICA PARA CUMPLIR CON 
SU OBJETIVO DE INFORMAR. 

1. 3. -AUDITORIA EN IllFORMATICA 

!.OS PROCEDIMIENTOS DE AUDITORIA EN INFORMATICA VARIAN DE ACUERDO A 
!.A FI!.OSOFIA Y TECNICA DE CADA DEPARTAMENTO DE AUDITORIA. SIN EM­
BARGO HAY TECNICAS Y PROCEDIMIENTOS QUE SON COMPATIBLES EN !.A MA­
YORIA DE LOS AMBIENTES DE INFORMATICA, Y ESTAS SON: 

-AUDITORIA SIN !.A COMPUTADORA CMETODO MANUAi.) 

-AUDITORIA CON !.A COMPUTADORA CMETODO AUTOMATIZADO) 

1. 3.l. AUDITORIA SIN !.A COMPUTADORA 

ESTA METOOO!.OGIA DE REVISION SE ORIENTA A !.A APLICACION DE PROCE­
DIMIENTOS TRADICIONALES DE AUDITORIA PARA VERIFICAR MANUAi.MENTE Et. 
COMPORTAMIENTO Y VALIDEZ DE !.AS TRANSACCIONES ECONOKICAS Y FINAN­
CIERAS, !.O QUE RESULTA COMPLICADO CUANDO SE TIENE UN SISI'ENA DE -­
INFORMACION AUTOMATIZADO YA QUE SOi.O SE APLICAN PROCEDIMIENTOS EX­
TERNOS AL PROCESAMIENTO El.ECTRONICO DE DATOS. 

!.AS PRINCIPALES !.IMITACIONES QUE PRESENTA ESTA METOOOL.OGIA, DESTA­
CA El. HECHO QUE SOLO SE PUEDE DISPONER EN FORMA REDUCIDA DE !.OS -­
REGISTROS IMPRESOS HACIENDO CASO OMISO DE TODOS Los REGISTROS MAG­
NETICOS QUE CARECEN DE REPRESENTACION VISUAL. 

EN ESTE ENFOQUE SOi.AMENTE SE PUEDE DETERMINAR !.A CONFI ABI l.I DAD DE 
!.AS ENTRADAS Y SALIDAS OBTENIDAS, SIN PODER DETERMINAR !.A VALIDEZ 
DE SU PROCESAMIENTO Y SIN LOGRAR SU PLENA INTERPRETACION Y ANA!.I­
SIS DE !.A INFORMACION .. 

1.3.2 AUDITORIA CON !.A COMPUTADORA 

!.AS HERRAMIENTAS QUE UTILIZA PRINCIPAi.MENTE El. AUDITOR SON !.A CON­
FIGURACION DEI. EQUIPO CHARDWARE Y SOFTWARE) Y !.OS ARCHIVOS MAGNE­
TICOS DE LA INSTA!.ACION. 

CON ESTA METODO!.OGIA DE INTERVENCION SE PERSIGUE FUNDAMENTALMENTE 
AUTOMATIZAR PROCEDIMIENTOS TRADICIONALES DE AUDITORIA CON FINES DE 
EVA!.UACION, VERIFICACION. ANALISIS E INTERPRETACION DE !.A INFORMA­
CION AUDITADA, QUE POR SU AP!.ICACION PUEDE ORIENTARSE INDISTINTA­
MENTE A INTERVENCIONES DE TIPO FINANCIERO U OPERACIONAL. 
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UNA COMPUTADORA PUEDE SEP. UTILIZADA POR EL AUDITOR EN: 

VERIFICACION DE CIFRAS TOTALES Y CALCULOS PARA COMPROBAR LA -
EXACTITUD DE LOS REPORTES DE SALIDA. 

PRUEBAS DE LOS REGISIROS DE LOS ARCHIVOS PARA VERIFICAR LA -­
CONSISTENCIA LOGICA, LA VALIDACION DE CONDICIONES Y LA RAZO­
NABILIDAD DE LOS MONTOS DE LAS OPERACIONES. 

CLASIFICACION DE DATOS Y ANALISIS DE LA EJECUCION DE PROCEDI­
MIENTOS. 

SELECCION E IMPRESION DE DATOS. 

ENTRE LOS BENEFICIOS PRINCIPALES QUE GENERA EL USO DEL COMPUTADOR 
DESTACA EL INCREMENTO SUBSTANCIAL EN LOS ALCANCES, OPORTUNIDAD Y -
CONFIABILIDAD DE LA INFORMACION QUE SE MANEJA, LA QUE LLEVA AL AU­
DITOR DE REVISOR Y CERTIFICADOR DE REGISTROS MANUALES, A UN PLANO 
DE INTERPRETACION Y ANALISIS DEL COMPORTAMIENTO DE LOS DATOS, AL­
CANZANDO CON ELLO UN MAYOR NIVEL DE EFICACIA EN SUS RESULTADOS Y -
EN LOS SERVICIOS QUE PROPORCIONA. 

EN LA MEDIDA EN QUE SEA MAYORMENTE UTILIZADA LA COMPUTADORA EN LA 
EXPLOTACION DE LA INFORMACION, EL AUDITOR PUEDE INCORPORAR PROCE­
DIMIENTOS AUTOMATIZADOS DE REVISION DENTRO DEL PROGRAMA DE AUDITO­
RIA Y PARA ELLO ADECUA LOS CONCEPTOS PREDEFINIDOS EN FORMA PERIO­
DICA PARA LA APLICACION DE ESTOS. EL AUDITOR GENERALMENTE SE VALE 
DEL SOFTWARE DENOMINADO PAQUETES DE AUDITORIA LOS QUE PERMITEN --­
APOYAR SUSTANCIALMENTE PRUEBAS TIPICAS MODULARES DE AUDITORIA. 

ENTRE LOS MOTIVOS PRINCIPALES POR LOS QUE SE REQUIERE LA AUTOMATI­
ZACION DE PROCEDIMIENTOS DE AUDITORIA, SE PUEDEN CITAR LOS SIGUI­
ENTES: 

INCREMENTO SUSTANCIAL EN LOS VOLUMENES DE INFORMACION. 

NECESIDADES DE MAYOR OPORTUNIDAD Y PROFUNDIDAD EN LA REVISION 
AS! COMO DEL TIEMPO REQUERIDO PARA LA ENTREGA DE LOS RESULTA-
DOS DE AUDITORIA. . 

REQUERIMIENTOS DE MAYOR CONFIABILIDAD DE LA INFORMACION USADA 

POSIBILIDAD DE UN MEJOR APROVECHAMIENTO Y UTILIZACION DE LA -
FUERZA DE TRABAJO DEL PERSONAL DE AUDITORIA 

PARA LOGRAR LA AUTOMATIZACION DE PROCEDIMIENTOS DE AUDITORIA, HAY 
DIVERSA OPINIONES, DONDE CADA UNA DE ELLAS TIENE SUS BENEFICIOS Y 
RESTRICCIONES. LAS OPCIONES SON: ADQUISICION DE UN PAQUETE DE --
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AUDITORIA, CAPACITACION DE AUDITORES EN INFORMA'ITCA, DONDE CADA -­
UNA DE ELLAS ES PARTICULAR Y ESPECIFICA. 

EN LA ACTUALIDAD PROLIFERAN LA COMERCIALIZACION Y CES.ARROLLO DE -­
PAQUETES DE AUDITORIA, SIENDO ESTOS PRODUCIDOS PARA SATISFACER NE­
CESIDADES EN SUS DISTINTOS TAMAF!OS. 

AUN CUANDO EL FIN DE LOS PAQUETES DE AUDITORIA Y DE LAS HERRAMIEN­
TAS DE US'JARI O FINAL, ES EL DE REMPLAZAR LAS ACTIVIDADES MANUALES 
PARA EL MANEJO DE DATOS POR PROCEDIMIENTOS AUTOMA'ITZADOS EL APRO­
VECHAMIENTO DE ESTOS HOY EN DIA ES MUY REDUCIDO EN VARIAS ORGAHX­
ZACI ONES Y LLEGA A SER ENTRE UN 40:'. Y UN 70X DEL n EMPO CONSUMI 00 
POR EL AUDITOR PARA EL MANEJO DE DATOS. 

POR OTRO LADO DEBEMOS SEFIALAR QUE LAS TECNICAS Y PROCEDIMIENTOS -­
PARA EL DESARROLLO DE FUNCIONES DE AUDITORIA SE MANTIENEN VIGENTES 
AUNQUE DEBEN ASEGURARSE EN CADA CIRCUNSTANCIA A LAS EVALUACIONES -
DEL CONTROL INTERNO SOBRE LAS TAREAS DE RECURSOS INFORMATICOS YA -
QUE LAS REVISIONES, DE ANALISIS, ENTREVISTAS, INVESTIGACIONES, ETC. 
SON LOS QUE CONSTITUYEN LOS PROGRAMAS DE AUDITORIA. 

LAS TECNICAS Y PROCEDIMIENTOS DE AUDITORIA Y LA PROFUNDIDAD DE UNA 
INTERVENCION NO SON DE LA MISMA MAGNITUD CUANDO SE EFECTUA UNA RE­
VISION Y EVALUACION EN SU MANEJO. AUNQUE TODOS LOS SISTEMAS SON -
IMPORTANTES, EXISTEN RANGOS Y CRITERIOS QUE DEBEN TOMARSE EN --­
CUENTA PARA DEFINIR EL METODO DE LA INTERVENCION CORRESPONDIENTE. 

EN EL AMPLIO UNIVERSO DE INTERVENCION DEL AUDITOR, DIREMOS COMO -­
EJEMPLO QUE ES TAN IMPORTANTE AUDITAR Y. REALIZAR UN DIAGNOSTICO DE 
LA SITIJACION QUE GUARDAN LOS SERVICIOS PROPORCIONADOS POR LA FUN­
CION DE INFORMATICA CON RESPECTO A LAS NECESIDADES DE LA ORGANIZA­
CION, COMO EVALUAR EL USO EFECTIVO DE LOS CICLOS DE EJECUCION DE -
LA COMPUTADORA EN EL PROCESO DE APLICACIONES, EN BASE A LOS QUE SE 
SUSTENTA EN LA JUSTIFICACION PARA LA ADQUISICION DE UN NUEVO EQUI -
PO. 

OTROS CASOS SERIAN LA AUDITORIA DE CICLOS DE DESARROLLO DE SISTE­
MAS O LA EVALUACION A ,LAS ESTRATEGIAS CON QUE SE PRETENDE LOGRAR -
UN PROCESO DISTRIBUIDO POR MEDIO DE LINEAS DE ENLACE, O A TRAVES -
DE LA CONMUTACION DE PAQUE1'ES. ES DECIR EL ENTORNO DE LA AUDITO-
RIA EN INFORMA'ITCA ES MUY AMPLIO. YA QUE EL AMBITO INFORMATICO ES 
UNA ENTIDAD QUE MAS RAPIDAMENTE SE DESARROLLA EN CUALQUIER ORGANI­
ZACION MODIFICANDO SU ESTRUCTIJRA INTERNA E IMPACTANDO EN GENERAL A 
ESTA, POR LA VIRTUD E IMPORTANCIA QUE TIENE CADA DIA MAS LA AUTO­
ldA'ITZACION DE SISTEMAS Y LOS RAPIDOS DESARROLLOS TECNOLOOICOS QUE 
FRECUENTEMENTE SE VAN LIBERANDO. 

ELLO DIFICULTA LA IDEN'ITFICACION DE METODOLOGIAS ORIENTADAS A PRE­
CISAR COMO LLEVAR A CABO LA AUDITORIA, PORQUE SU VIGENCIA DEPENDE­
RA INVARIABLEMENTE DE LA PERMANENCIA DEL 'ITPO DE ATIVIDADES Y ELE-
MENTOS INFORMA'ITCOS A QUE SE REFIERE. SIN EMBARGO, SE HACE NECE-
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SARIO PLANTEAR EL USO DE ESTRUCTURAS QUE PERMITAN LA UBICACION --­
CONCEPTUAL Y LA APLICACION PRACTICA DE LOS DISTINTOS TIPOS DE IN­
TERVENCION, SUS OBJETIVOS Y EL TIPO DE RESULTADOS A OBTENER. 

LO ANTERIOR DERIVA QUE PARA ALGUNOS DIRECTIVOS DE CENTROS DE ----­
COMPUTO. LA AUDITORIA.EN INFORMATICA ES LA TECNICA QUE LES VA A -
SEl'IALAR LOS PROBLEMAS TECNICOS Y OPERATIVOS, QUE ELLOS NO VISLUM­
MBRAN POR ESTAR INMERSOS EN LA ACTIVIDAD RUTINARIA Y QUE ESPERAN -
EN OCACIONES A QUE EL AUDITOR DETERMINE SI LOS PLANES DE ACCION Y 
DE INFORMATICA ASI COMO SU DESARROLLO, SE MANTIENEN ACORDES A LAS 
NECESIDADES DE LA ORGANIZACION. 

EN OTROS CASOS CONSIDERAN QUE ESTA AUDITORIA, FORMULARA DIAGNOS­
TICOS PARA DETERMINAR SI EL MANEJO DE LA INF'ORMACION ESTA PROTEGI­
DA CONTRA ERRORES Y SI LOS SISTEMAS ESTAN RESGUARDADOS CONTRA MAL­
VERSACIONES Y FRAUDES O TAMBIEN EL DEFINIR LAS CONDICIONES DE PRO­
TECCION Y SEGURIDAD FISICA QUE GUARDAN LOS RECURSOS INFORMATICOS Y 
SISTEMAS DE INFORMACION ANTE POSIBLES CONTINGENCIAS, QUE SEA CON­
TEMPLADAS EN UN PLAN, EN LAS QUE SE PUDIERAN OCACIONAR CONTRATIEM­
POS EN EL SERVICIO ;)E COMPUTO. 

EN PARALELO EN LO MENCIONADO ANTERIORMENTE EL AUDITOR TAMBIEN EN­
FRENTA UNA AMPLIA GAMA DE SIGNIFICADOS, YA QUE EL AUDITOR O GRUPO 
DE AUDITORES DEBEN CONTAR CON CONOCIMIENTOS QUE LES PERMITAN TENER 
UNA COMPRENC!ON ADECUADA DE TRABAJO QUE ESTAN REALIZANDO, COMO EL 
DISE~O CONCEPTUAL DE APLICACIONES, DESCRIPCION Y ORGANIZACION DE -
DATOS, EXPERIENCIA EN LAS ACTIVIDADES DE AUDITORIA.HABILIDAD PARA 
REVISAR Y PROBAR LA INTEGRIDAD DE LOS DATOS • 

LAS ACTIVIDADES PRINCIPALES SERAN: 

VERF'ICACION DE CONTROLES Y PROCEDIMIENTOS. 

VERIFICACION DE LA EFECTIVIDAD DEL DESARROLLO DE ·SISTEMAS. 

VERIFICACION DE INTRODUCCION DE DATOS AL COMPUTADOR POR EL 
USUARIO RESPONSABLE DE LA APLICACION. 

REVIS¡\R LAS TRANSACCIONES DE ARCHIVOS. 

REVISION A CAMBIOS Y MODIFICACIONES A PROGRAMAS Y SISTEMAS. 

REVISION A MANTENIMIENTO DE PROGRAMAS Y SISTEMAS. 

EVALUACION DE LOS SISTEMAS Y PROCEDIMIENTOS. 

EVALUAR EL NIVEL DE DESARROLLO DEL CENTRO DE COMPUTO EN BASE 
A LA ADMINISTRACION DE LOS RECURSOS CHUMANOS Y MATERIALES) -­
EXISTENTES Y LOS SERVICIOS CCANTIDAD Y CALIDAD) PROPORCIONA­
DOS. 
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LA AUDITORIA EN INFORMATICA DEBE EVALUAR EL TODO CINFORNATICA, OR­
GANIZACION DEL CENTRO DE COMPUTO, EQUIPO Y PROGRAMAS) CON LA AYUDA 
DE LA AUDITORIA ADMINISTRATIVA, INTERNA, CONTABLE/FINANCIERA Y A -
SU VEZ TAMBIEN PROPORCIONAR INFORMACION A ESTAS. 

DE ACUERDO A LAS ACTIVIDADES A REALIZAR EN LA AUDITORIA EN INFOR­
MATICA DEBEN HACERLA PERSONAS CON CONOCIMIENTOS Y EXPERIENCIA EN -
ESTA. 

II. - IMPACTO DE LA COMPUTADORA ANTE LAS CAUSAS DE RIESGO. 

UNA VEZ SITUADO LOS ORIGENES, EVOLUCION, Y MECANICAS DE LAS FUN­
CIONES DE INFORMATICA Y AUDITORIA SE HACE NECESARIO REFERIR LOS -­
RIESGOS QUE EL DESARROLLO DE LA INFORMATICA ESTA IMPLICANDO Y LAS 
AFECTACIONES QUE EN ALGUNOS CASOS HAN TENIDO SOBRE LOS OBJETIVOS -
DEL CONTROL INTERNO EN DIVERSAS ORGANIZACIONES. 

EN VIRTUD DE LOS RIESGOS SURGIDOS EN LA INFORMATICA Y EN ATENCION 
A LOS OBJETIVOS DE CONTROL SE MENCIONAN ALGUNOS ASPECTOS SOBRESA­
LIENTES: 

REFERENTE A LA PROTECCION DE ACTIVOS LOS RIESGOS QUE LA IN­
FORMATICA INVOLUCRA NO SOLO SE PRESENTAN EN LA PERDIDA O ROBO 
DE ALGUNOS EQUIPOS DEBIDO A QUE ESTOS SON DIFICILES DE EFEC­
TUARSE Y CUANDO OCURREN SON INTRANCENDENTES, COMO: ROBO DE -­
COMPUTADORA, PAQUETE DE DISCOS, CINTAS, DISKETES, ETC. , SINO 
QUE LOS MAYORES RIESGOS SE PRESENTAN ES LA POSIBLE ALTERACION 
DE LOS REGISTROS MAGNETICOS YA QUE EN TODAS LAS APUCACIONES 
AUTOMATIZADAS, LA COMPUTADORA ES VIRTUALMENTE UNA EMISORA DE 
DINERO Y ASI PODRIAMOS MENCIONAR LO SIGUIENTE, EN CUANTO A -
RIESGOS EXISTENTES. 

COLOCACION DE CUENTAS INDEBIDAS PARA SU DISPOSICION POS­
TERIOR. 

CANCELACION DE ADEUDOS EN CUENTAS. 

AJUSTE A SALDOS EN CUENTA. 

APLICACION DE PERIODOS Y TASAS IMPROCEDENTES EN CUENTAS. 

INCREMENTO EN LOS MONTOS EN CUENTAS. 

ALTERACION DE PERIODOS E INTERESES A LIQUIDAR 

DUPLICIDAD DE REGISTROS DE CUENTAS. 
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PERCEPCIONES ADICIONALES EN NOMINA. 

REDUCCION DE RETENCIONES EN NOMINA. 

NO SE DISPONE DE MUCHAS. ESTADISTICAS SOBRE HECHOS DELICTIVOS CEN -
MEXICO NO SE SABE DE ESIUDIOS REALIZADOS AL RESPECTO )DEBIDO A QUE 
EN EL MUNDO SON POCOS LOS CASOS QUE SE PUBLICAN. ESTE TIPO DE DE­
LITOS SUCEDEN PRINCIPALMENTE EN INSTITUCIONES FINANCIERAS Y NO SE 
DIVULGAN, NI SE LLEVAN A JUICIO, POR EL DESCREDITO COMERCIAL QUE -
PUDIERA TENER MAYORES REPERCUCIONES QUE EL PROPIO DELITO. 

EXISTEN OTROS ASPECTOS DELICTIVOS A PARTIR DE REGISTROS MAGNETICOS 
QUE CONSTITUYEN RECURSOS Y ACTIVOS DE LA ORGANIZACION COMO : 

ESPIONAJE 

EXTRACCION DE DATOS INDEBIDAMENTE 

PIRATERIA DE SOF'TWARE 

DESTRUCCION DE INFORMACION 

VENTA DE INFORMACION 

VENTA DE APLICACIONES 

INTERVENCION EN LINEAS DE COMUNICACION 

POR DEMAS ESTA SEFIALAR LA MAGNITUD QUE ESTOS RIESGOS PRESENTAN A -
LAS ORGANIZACIONES YA QUE POR UNAS ACCIONES DESONESTAS QUEDA EN 
JUEGO LA CONTINUIDAD Y DESARROLLO DE LAS OPERACIONES DE UNA ORGA­
NIZACION POR LO QUE CONVIENE MARCAR QUE EL REGISTRO MAGNETICO ES -
UN RECURSO Y COMO TAL DEBE CONSERVARSE MANEJARSE Y UTILIZARSE DE -
LA FORMA QUE RESULTE MAS RENTABLE Y APROPIADA, A FIN DE MINIMIZAR 
LOS RIESGOS. 

EN RELACION AL OBJETIVO DE PROMOVER LA EFICIENCIA EN LA OPERACION 
ES IMPORTANTE USAR ADECUADAMENTE LOS RECURSOS INFORMATICOS, DADO -
QUE NO SON BARATOS ASI COMO LA EFICIENCIA CON QUE SE DEBEN RESOL­
VER LAS NECESIDADES DE ORGANIZACION A TRAVES DE LA FUNCION DE IN­
FORMATICA, EN OCACIONES ES DIFICIL IDENTIFICAR SI LOS RECURSOS DE 
COMPUTO TRABAJAN PARA LOS ·USUARIOS O SI SON ESTOS QUIENES TRABAJAN 
PARA SATISFACER LOS REQUERIMIENTOS DE INFORMATICA Y EVENTUALMENTE 
SUS LI MI TAC! ONES CON LAS CONSECUENTES I NEFI CIENCIAS. 

RESPECTO AL OBJETIVO DE OBTENER INFORMACION CONFIABLE, OPORTUNA Y 
SUFICIENTE PARA LA ADECUADA TOMA DE DESICIONES,EN ALGUNOS CASOS SE 
REQUIERE ELEGIR QUE EL ATRIBUTO ES MAS NECESARIO O PREFERENTE YA -
QUE GENERALMENTE EL TODO NO SE PUEDE Y SIMULTANEAMENTE MENOS INDE-
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PENDIENTEMENTE DE QUIEN DEBE TOMAR UNA DECISION EFECTIVAMENTE LA -
TOME Y QUE ESTA SEA CERTERA. 

REFERENTE A LA ADHESION DE LAS POLITICAS PREDEFINIDAS POR LA DI­
RECCION, LA OBSERVANCIA ES DE FUNDAMENTAL IMPORTANCIA, YA QUE BIEN 
IDENTIFICADAS, ESTAS POLITICAS PERSIGUEN ELIMINAR DIVERSOS RIESGOS 
DEL MEDIO EN QUE SE DESENVUELVE LA ORGANIZACION Y SU MANEJO. 

III. METODOLOGIA DE LA AUDITORIA EN INFORMATICA 

3.1 INVESTIGACION PRELIMINAR 

ES NECESARIO INICIAR EL TRABAJO DE EVALUACION CON UNA IDEA GLOBAL 
DEL AREA A REVISAR QUE LE PERMITA AL AUDITOR DIMENSIONAR EL TAMAFIO 
Y CARACTERISTICAS DE ESTA A FIN DE DEFINIR LOS ALCANCES Y RECURSOS 
HUMANOS Y MATERIALES A UT!LIZAR ASI COMO SU COSTO Y TIEMPO. 

SE DEBE OBSERVAR EL ESTADO Y COMPORTAMIENTO GENERAL DEL DEPARTA­
MENTO O AREA A REVISAR, DENTRO DE LA ORGANIZACION A TRAVES DE VI­
SITAS, ENTREVISTAS PRELIMINARES, CONSULTA A REVISIONES ANTERIORES 
Y RECOPI LACI ON DE I NFORMACI ON. 

EN FUNCION A LAS VISITAS Y ENTREVISTAS PRELIMINARES A LAS AREAS A 
REVISAR, EL AUDITOR OBTENDRA INFORMACION QUE LE SERVIRA PARA DE­
TERMINAR EL PLAN DE TRABAJO A SEGUIR ASI COMO LA DEFINICION DEL 
OBJETIVO Y ALCANCE DEL ESTUDIO Y EL CONOCIMIENTO NECESARIO PARA -­
ELLO. 

EN CUANTO A CONSULTAS DE REVISIONES ANTERIORES OBTENDRA EL AUDITOR 
INFORMACION PARA DETERMINAR LA SITUACION EN QUE SE ENCONTRABA, ASI 
MISMO LA RECOMENDACIONES EXPUESTAS Y SU CUMPLIMIENTO LAS CUALES -­
LES DARAN LA PAUTA PARA LA ELABORACION DEL CUESTIONARIO A APLICAR, 
EN CONJUNTO CON LAS VISITAS Y ENTREVISTAS PRELIMINARES. 

LA EFICIENCIA DEL DEPARTAMENTO DE INFORMATICA DEPENDERA DE SI SUS 
OBJETIVOS ESTAN INTEGRADOS CON LOS OBJETIVOS DE LA ORGANIZACION Y 
CONSTANTEMENTE ADAPTABLES A CAMBIOS DE ESTOS Y PUEDEN SER POSIBLES 
SI LOS EJECUTIVOS Y USUARIOS DE LOS SISTEMAS TOMAN PARTE ACTIVA EN 
LAS DECISIONES REFERENTES A LA UTILIZACION DE LOS SISTEMAS DE IN­
FORMACION. 

EL EXITO DE ESTA AREA EN UNA ORGANIZACION DEPENDE DE LA RESPONSA­
BILIDAD QUE ADOPTE CADA UNA DE LAS PERSONAS INVOLUCRADAS, ASI COMO 
UNA ACTITUD POSITIVARESPECTO A SU TRABAJO Y LO EVALUEN CONSTANTE­
MENTE EN CUANTO A SU EFICIENCIA DE ESTE ASI MISMO EL DESARROLLO -­
POR SU AREA ESTABLECIENDO METAS Y ESTANDARTES QUE INCREMENTEN SU -
PRODUCTIVIDAD. 
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ANTES DE INICIAR L.A INw=GACION ES FUNDAMENTAL. UBICARSE EN EL. -­
MEDIO A INVESTIGAR CON OOCUMENTACON EXISTENTE Y PL.ATICAS CON PER­
SONAS QUE TENGAN AMPL.IO CONOCIMIENTO DEL. MISMO PARA EL.L.O SE DEBE -
SOL.ICITAR: 

AOMINISTRACION 

-MANUAL. DE ORGANlZACION Y PROCEDIMIENTOS. 

-ESTRUCTURA ORGANIZACIONAL. DE L.A EMPRESA Y DEL. CENTRO DE ---­
COMPUTO. 

-OBJETIVOS A CORTO Y !..ARGO PL.AZO. 

-POL.ITlCAS. 

-PRESUPUESTOS. 

-PL.ANOS DE UBICACION DEL. CENTRO DE COMPUTO. 

-POL.ITICAS DEL. USO DEL. EQUIPO. 

RECURSOS MATERIAL.ES Y TECNlCOS 

-L.OCAL.IZACION Y CARACTERlSTICAS De: EQUIPOS. 

-INFRAESTRUCTURA DEL. EQUIPO DE COMPUTO CCENTRAL. Y PERIFERICO) 

-CONTRATO DE COMPRA Y RENTA DEL. EQUIPO. 

-CONFIGURACION DE EQUIPOS. 

-CONTRATOS DE MANTENIMIENTO DE EQUIPO. 

-ESTUDIOS DE VIAaIL.IDAD. 

-PL.ANES DE cONnNGENCIA. 

-PL.ANES DE EXPANSION. 

-CONTRATOS DE SEGUROS. 

-PL.ANES DE CAPACITACION. 
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SISTEMAS 

-RELACION DE SISTEMAS 'i SUBSISTEMAS QUE OPERA EL AREA DE ---­
INFORMATICA. 

-MANUAL DE PROCEDIMIENTOS DE LOS SISTEMAS. 

-DIAGRAMAS Y FLUJOGRAMAS. 

-DESARROLLO DE PROYECTOS. 

-DESCRIPCION GENERICA. 

EL CONOCIMIENTO ADQUIRIDO POR EL AUDITOR EN SU FASE PRELIMINAR LE 
PERMITE TENER UNA VISION GENERAL DE LAS ACTIVIDADES TECNICO-ADMI­
NISTRATIVAS QUE SE REALIZAN EN EL AREA DE COMPUTO Y USUARIA CON EL 
PROPOSITO DE PLANEAR LAS POSI'ERIORES REVISIONES, DESARROLLANDO UN 
PLAN DE TRABAJO DE ACUERDO A PRIORIDADES DE CADA ORGANISMO. 

EL AUDITOR DEBE TOMAR EN CUENTA LO SIGUIENTE: 

-INVESTIGAR LAS CAUSAS NO LOS EFECTOS. 

-APUNTAR NO MEMORIZAR. 

-EVALUAR RIESGOS. 

-REVISAR Y EVALUAR CONTROLES. 

-CRITICA OBJETIVA. 

UNA VEZ QUE SE TIENE CONOCIMIENTO COMPLETO DEL MEDIO POR INVESTI­
GAR SE PROCEDE A REALIZAR LA INVESTIGACION; PRIMORDIALMENTE SE --­
TIENE QUE HACER ENTREVISTAS TANTO A NIVEL EJECUTIVO, ADMINISTRATI­
VO Y OPERATIVO; ASI COMO, PREPARAR CUESTIONARIOS PARA OBTENER LA -
INFORMACION DESEADA. 

3. 2 PLANEACION DE LA AUDITORIA 

PARA INICIAR ESTA FASE ES NECESARIO QUE EL DEPARTAMENTO DE AUDITO­
RIA EN INFORMATICA EFECTUE PREVIAMENTE UNA INVESTIGACION PRELIMI­
NAR DE LAS ACTIVIDADES TECNICO-ADMINISTRATIVAS QUE REALICE EL AREA 
SISTEMA, MODULO, PROGRAMA A EVALUAR, CON EL PROPOSITO DE DIMENSIO­
NAR EL TAMAllO y CARACTERISTICAS EN TIEMPO, cosro y RECURSO.S CHUMA­
NOS Y MATERIALES:> QUE UTILIZARA EN CADA REVISION Y CON ELLO TENER 
UN MEJOR CONOCIMIENTO DE LA MISMA. 
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UNA VEZ REALIZADA LA INVESI"IGACION PRELIMINAR SE FIJARAN LOS 013JE­
TIVOS DE EVALUACION EN CADA REVISION A REALIZAR DE ACUERDO A LAS -
CARATERISTICAS DE LOS MISMOS.Y AL REQUERIMIENTO DE EVALUACION EN -
CASOS ESPECIFICOS POR LOS NIVELES SUPERIORES.ESTAS ACTIVIDADES SE 
PLASMARAN EN UN PROGRAMA DE TRABAJO. 

UNA VEZ PLANEADA LA FORMA DE LLEVAR A CABO LA AUDITORIA, SE DE13E -
UTILIZAR UN MEDIO DE CONTROL DE AVANCE PARA UN MEJOR CONTROL DE -­
DESAROLLO DEL PLAN DE TRAl3AJO, ESTE MEDIO ES A TRAVES DE UNA GRA­
FI CA DE GANTT, QUE PUEDE SER GENERAL O ESPECIFICA. 

EN ESTA GRAFICA SE EXPONEN A TRAVES DE BARRAS-EN UNA ESCALA DE --­
TIEMPO-LAS ACTIVIDADES A DESARROLLAR ORDENADAS POR FECHAS DE ACU­
ERDO A UN PROGRAMA DETERMINADO. 

POR MEDIO DE ESTA GRAFICA SE ESTABLECEN LOS LINEAMIENTOS GENERALES 
DE LA PLANEACION DE LA AUDITORIA, TENIENDO UN CONTROL DE LOS TIEM­
POS A INVERTIR EN CADA UNA DE LAS ETAPAS, ACTIVIDADES, DEPARTAMEN­
TO O SECCIONES A REVISAR.EN EL FIGURAN EL ORGANISMO, FECHA DE ELA­
BORACION, DESCRIPCION DE LA ACTIVIDAD, FECHA DE INICIO Y TERMINO, 
ESTIMADAS Y REALES, EL PERONAL PARTICIPANTE. 

EL CONTROL DE AVANCE DE LA AUDITORIA NOS PERMITE VISUALIZAR EL --­
CUMPLIMIENTO DE LOS PROCEDIMIENTOS DE CONTROL Y EL TRABAJO QUE SE 
ESTAS REALIZANDO ES ACORDE CON EL PLAN DE REVISION DE AUDITORIA. 

CON EL PROPOSITO DE PRESENTAR UNA INMVESTIGACION MAS PROFUNDA SE -
PROPONE DIVIDIR LA EVALUACION DE AUDITORIA EN INFORMATICA EN DOS -
GRUPOS QUE SON DE LA SIGUIENTE FORMA: 

AREA DE INFORMATICA -EVALUACION DE APLICACIONES. 

{

-EVALUACION INFORMATIVA. 

AREA DE USUARIOS 

-EVALUACION DE DESARROLLO DE SISTEMAS. 

{

-EVALUACION A LA OPERACION Y ADMINISTRA­
CION DEL SISTEMA QUE MANEJEN. 

-EVALUACION A LA PRODUCTIVIDAD Y APROVE­
CHAMIENTO DE LOS SISTEMAS Y APLICACIO­
NES QUE OPEREN. 

EN FUNCION A ESTA PROPUESTA SE ENCOMIENDA AL AREA DE AUDITORIA EN 
INFORMATICA, EVALUAR LAS ACTIVIDADES TECNICO-ADMINISTRATIVAS PARA 
LA ORGANIZACION, OPERACION, DESARROLLO, SUPERVISION, EXPLOTACION -
DE LAS AREAS DE PROCESAMIENTO DE DATOS Y VERIFICAR SU CUMPLIMIENTO 



DENTRO DE LAS AUDITORIAS EN GENERAL LA PL.ANEACION ES FUNDAMENTAL -
YA QUE EN ESTE PASO ESTA LO INOUABLEMENTE TRASCENDENTE DE LAS PRE­
VISIONES QUE DEBE TOMAR EL AUDITOR. Y PREPARAR UN PROGRAMA DE AU­
DITORIA PARA DETERMINAR LA NATURALEZA. ALCANCE Y OPORnJNIDAD DE -­
LOS PROCEDIMIENTOS DE AUDITORIA A APLICAR. 

EN EL CASO DE AUDITORIA EN INFORMATICA LA PLANEACION ES IMPORTAN­
TE. PUES HABRA QUE HACERLA DESDE EL PUNTO DE VIsrA DE CUATRO OBJE­
TIVOS. 

-EVALUACION ADMINisrRATIVA AL CENTRO DE COMPUTO. 

-EVALUACION DE LOS SISIEMAS Y PROCESAMIENTCS. 

-EVALUACION DE LOS EQUIPOS DE COMPUTO. 

-EVALUACION TECNICO-ADNINisrRATIVA A USUARIOS. 

PARA ELLO EL AUDITOR DEBERA DE"IERMINAR Y PONER EN MARCHA EL CICLO 
DE EVALUACION EN LAS AREAS DEL CENTRO DE COMPlfl"O Y USUARIAS A TRA­
VES DE LA APLICACION DE INsrRUMENTOS DE EVALUACION CCIJESTIONARIOS> 
Y ENTREVIsrAS. PARTE StrSrANTIVA DE ESTE CICLO. 

3.2.1 ESQUEMA DEL CICLO-DE EVALUACION 

A'J CONCENTRACI ON DE 
I NFORMACI ON RECABADA. 

B)ANAL.ISIS. 

C)CONCLUSI ONES. 

D) RECOMENDACIONES. 

E) ELABORACI ON DE 
INFORMACION. 
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EL CICLO DE EVALUACION CONSfA DE CUATRO FASES, LAS CUALES SON: 

1' PROGRAMA DE TRABAJO. 

2) VISITAS A LAS AREAS DE COMPtrrO Y USUARIAS. 

3) PROCESAMIENTO DE INFORMACION. 

4.) DIFUSION. 

1'-EN ESTE PUNTO SE ELABORA LOS PROGRAMAS DE TRABAJO ASI MISMO LOS 
INSTRUMENTOS DE EVALUACION PARA SU APLICACION, TAMBIEN SE ACTUA­
LIZAN CON NUEVAS NECESIDADES DE INFORMACION Y DE ACUERDO A LAS 
PRIORIDADES MARCADAS POR LOS DIAGNOSTICOS DE LA ULTIMA EVALUA­
CION, ASI COMO NECESIDADES DE INFORMACION DEL AREA USUARIA. 

2)-PLANEAR LAS ENTREVISTAS PARA OBTENER LA INFORMACION SOBRE LA -­
EJECUCION PRACTICA DE LAS POLITICAS Y PROCEDIMIENTOS. 

-DESARROLLO Y APLICACION DE CUESTIONARIOS, TECNICAS Y ENCUESTAS 
DETERMINANDO EL ALCANCE DE LA ENCUESTA Y OPORTUNIDAD DE LA EN­
TREVISTA. 

-ENTREVISTAS CON EL PERSONAL INVOLUCRADO CEJECUTIVO Y OPERATIVO) 
ASEGURANOOSE DE HABER OBTENIDO UNA OPINION VERAZ DE LA OPERA­
CION. 

3)-DESPUES DE RECOPILAR LA INFORMACION SE PROCESAN Y ANALIZAN LOS 
DATOS RECABADOS, COADYWANDO ASI A DETERMINAR INDICADORES DE -­
EFICIENCIA, OPERATIVIDAD Y FUNCIONALIDAD EN UNA EVALUACION CUYO 
DIAGNOSTICO FACILITA LA DETECCION DE POSIBLES DESVIACIONES EN -
LA OPERACION DE SISTEMAS Y EQUIPOS, ASI MISMO IDENTIFICAR AREAS 
QUE REQUIEREN MAYOR APOYO. 

POR TANTO EL AUDITOR DEBE CUIDAR QUE SU INVESTIGACION SEA PLA­
NEADA Y ADECUADA, 'l SE REAL.ICE EN EL MENOR TIEMPO Y OBTENGA LA 
INFORMACION LOS MAS OBJETIVA POSIBLE. 

4.)LOS RESULTADOS DEL PROCESO Y ANALISIS DE LA INFORMACION ASI COMO 
LOS DIAGNOS"nCOS Y RECOMENDACIONES SE HACEN DEL CONOCIMIENTO DE 
LOS NI VELES SUPERIORES Y SE DI FUNDEN A LOS NI VELES EJECtrrI VOS DE 
LAS AREAS INVOLUCRADAS A FIN DE PROPORCIONARLES LOS ELEMENTOS -­
QUE LES PERMITAN TOMAR LAS MEDIDAS PERTINENTES DENTRO DE UN AM­
BITO CONTROL. 

CON ESTO SE COMPLETA EL PROCESO DE EVAL.UACION DE SISTEMAS Y EQUI­
POS CON ELLO SE ESTA EN CAPACIDAD DE RETROALIMENTAR A LAS AREAS -
NORMATIVAS Y OBSERVAR DE CERCA EL FUNCIONAMIENTO DE LOS SISTEMAS Y 
EQUIPOS EN OPERACION Y ORIENTAR LOS APOYOS A LAS AREAS QUE MAS LO 
REQUIERAN. 

16 



LA PL.ANEACION DE ESTE DEPENDERA BASICAMENTE DEL ENFOQUE QUE SE DE 
A LA EVALUACION A DESARROLLAR, O SEA, EL OBJETIVO QUE SE PERSIGUE 
EN CADA TRABAJO ESPECIFICO; ESTE DEBE DEFINIRSE Y TENERSE EN MENTE 
ANTES DEL INICIO DE CADA AUDITORIA, YA QUE SERA DE GRAN AYUDA PARA 
LLEVAR A CABO EL PLAN TRAZADO Y DE ESTA FORMA EVITAR TRABAJO !NE­
CESARIO. 

TODO TRABAJO DE AUDITORIA DEBE SER PL.ANEADO ANTES DE EFECTUARLO, -
PARA LO CUAL, EL AUDITOR DEBE PREVEER FLEKIBLE Y OPORTUNAMENTE --­
CUALQUIER CAMBIO EN LA PL.ANEACION, YA SEA PORQUE SE ENCUENTREN SI­
TUACIONES NO PREVISIBLES O PORQUE LOS RESUl.TADOS OBTENIDOS INDI­
QUEN LA NECESIDAD DE AMPLIAR O MODIFICAR LOS PROGRAMAS PREESTABLE­
CIDOS. 

PARA LA INTEGRACION ESPECIFICA DE UNA AUDITORIA A REAL.IZAR DEBEN -
DEFINIRSE LAS SIGUIENTES INCOGNITAS EN CADA UNA DE l..AS SECCIONES -
DE LA AUDITORIA: 

-QUE PRUEBAS DEBEN REALIZARSE ? 

-QUE ALCANCE SE FIJARA PARA CADA UNO DE LOS PROCEDIMIENTOS 
QUE SE APLICARAN ? 

-COMO Y CUANDO VAN A APLICARSE ? 

-QUE P~RSONA TENDRA QUE DESARROLLARLO ? 

CON RESPECTO A LA PERSONA A CARGO DE LA PLANEACION DE LA AUDITORIA 
ES EVIDENTE QUE TENDRA QUE SER CAP/>2., CON EKPERIENCIA Y CONOCIMI­
ENTOS PREVIOS DE LAS SECCIONES SUJETAS A REVISION. ESTO ES IMPOR­
TANTE YA QUE LA REALIZACION DE LA AUDITORIA DEPENDERA EN GRAN PAR­
TE DE QUE LOS RESULTADOS OBTENIDOS EN LA PLANEACION SEAN POSITIVOS 
O NEGATIVOS. 

UNA DE LAS PARTES IMPORTANTES DENTRO DE LA PL.ANEACION DE LA AUDI­
TORIA EN INFORMATICA ES EL PERSONAL QUE DEBERA PARTICIPAR. EL --­
PERSONAL QUE INTERVENGA EN LA EVALUACION DEBE ESTAR CAPACITA!lO, -­
CON ALTO SENTIDO DE MORALIDAD, EFICIENCIA Y CONLLEVE UNA RETRIBU­
CION JUSTA POR SU TRABAJO. 

ES IMPORTANTE TENER APOYO DE LA ALTA DIRECCION Y CONTAR CON UN --­
GRUPO MULTIDISCIPLINARIO, DE LO CONTRARIO SERIA CASI IMPOSIBLE OB­
TENER INFORMACION EN EL MOMENTO Y CON LAS CARACTERisrtCAS DESEA­
DAS. 
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3.2.2 CUE:STI ONARI OS 

L.OS PUNTOS A DESARROLLARSE EN LOS CUESTIONARIOS DEBEN SER ORIENTA­
DORES Y REPRESENTATIVOS DE CONDICIONES QUE SE PRESENTAN, SIN SUS­
TITUIR EL CRITERIO DEL AUDITOR, 'i SERA ESTE QUIEN DECIDA LA SUFI­
CIENCIA Y ADECUACION DE LAS RESPUESTAS OBTENIDAS, ATENDIENDO A LAS 
CONDICIONES PARTICULARES DEL. MOMENTO 'i AREA EN QUE SE APLIQUEN. 

YA QUE EL OBJETIVO DEL AUDITOR ES MANTENER INFORMADOS A LOS NIVE­
LES SUPERIORES 'i AREAS INVOLUCRADAS DE LA SITUACION OPERATIVA DE -
CADA UNA DE ELLAS EN MATERIA DE SISTEMAS DE INFORMACION. CON LA -
A?LICACION CE INSTRUMENTOS DE EVALUACION CCUESTIONARIO) EL AUDITOR 
CUBRIRA SU OBJETIVO, PUESTO QUE EL AMBITO DE LA FUNCION DE AUDITAR 
CENTROS DE COMPUTO, UNO DE LOS PUNTOS PRINCIPALES ESTARA ENFOCADO 
PRINCIPALMENTE EN ACTIVIDADES ADMINISTRATIVAS E INFORMATICAS REFE­
RIDAS A LA REVISION DEL PROCESO NORMATIVO Y PROCEDIMENTAL QUE PER­
MITA IDENTIFICAR ACTIVIDADES QUE PUEDAN PROVOCAR DESVIACIONES E -­
INCOHSISI'ENCIAS AL PROCESO DE LA INFORMACION. 

ASI COMO APOYAR A LAS AREAS INVOLUCRADAS EN LA OPERACION DE SISTE­
MAS PARA LA TOMA DE DECISIONES, PROPORCIONANDO OPORTUNAMENTE LA -­
INFORMACION DE AUDITORIAS EFECTUADAS, ATENDER LOS REQUERIMIENTOS -
CE INFORMACION EN LA MATERIA DE AUDITORIAS A LAS AREAS USUARIAS -­
C DESARROLLO, SOPORTE TECNICO, IM?LANTACION, DISTRIBUCION 'i SEGUI­
MIENTO, CONTROL DE CALIDAD 'i CENTRO DE COMPlITO DE LA EMPRESA ) DE­
TECTANDO POSIBLES DESVIACIONES EN EL MANEJO '{ OPERACION DE SISI'E­
MAS 'i EQUIPOS. 

CON LA APLICACION DE LOS INSTRUMENTOS DE EVALUACION SE DETERMINA -
LO SIGUIENTE: 

4'APROVECHllM!ENTO DE LOS RECURSOS HUMANOS 'i MATERIALES CON -­
QUE CUENTA EL CENTRO DE COMPUTO. 

B)QUE LA ESTRUCTURA ORGANICA SEA CONFORME A LA CAPACIDAD DE -
OPERACION. 

OQUE LOS DISPOSITIVOS DE SEGURIDAD '{ CONTROL DE LOS RECURSOS 
HUMANOS, MATERIALES, TECNICOS 'l DE INFORMACION CUMPLAN CON 
LOS REQUERIMIENTOS laNIMOS NECESARIOS. 

D)Ct.JMPLIMIENTO DE LA NORMATIVIDAO EN EL MANEJO Y OPERACION DE 
LAS APLICACIONES. 

PARA OBTENER LA INFORMACION DESEADA 'l PODER DETERMINAR LOS PUNTOS 
MENCIONADOS ANTERIORMENTE SE DEBEN PREPARAR CUESTIONARIOS QUE CON­
TEMPLEN LOS SIGUIENTES PUNTOS QUE SE PRESENTAN EN EL CUADRO SINOP­
TICO DEL ESQUEMA GENERAL DE EVALUACION. 
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CENTRO 
DE 

COMPUTO 

RECURSOS 

ADMIN:tSTRA 
C:tON Y 
SERV:tCIOS 

HUMANOS 

MATERIALES 

{

-ORGAN:tZAC:tON. 
C ES'l'RUCTURA:> 

-PERF:tLES. 

{

-INSTALACJ:ONES Y 
MOB:tLIAR:tO. 

-EQUIPOS DE COMPUTO Y 
PERIFERICOS. 

-SUMUNI STROS. 

ADMNISTRACION{ ~==~:~ION. 
-MANEJO DE RECURSOS. 

SERVICIOS :tNFORMACION. 

{

-MANEJO DE PROCESCS 
Y SEGURIDAD DE LA 
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IV EVAL.UACION AL. CENTRO DE COMPUTO 

4.1 EVAL.UACION OPERATIVA 

COMO YA SE MENCIONO EL PRIMER PASO A DAR, PREVIO AL INICIO DE UN -
TRABAJO DE AUDITORIA Y CUAL.QUIERA QUE SEA EL TIPO DE ESTA ES EL DE 
AL.LEGARSE DE UN CONOCIMIENTO O I DENTI FI CACI ON CON LA ENTIDAD QUE -
ESTARA SUJETA A AUDITORIA, INDEPENDIENTEMENTE DEL AREA O FUNCIONES 
QUE VAYAN A SER REVISADOS. 

UNA VEZ QUE EL AUDITOR SE HA IDENTIFICADO Y OOCUMENTAOO PLENAMENTE 
CON EL AREA DEL CENTRO DE COMPUTO QUE SERA OBJETO DE UNA INTERVEN­
CION DE AUDITORIA, PROCEDERA ESTE A ELABORAR CUESTIONARIOS ESPECI­
FICOS QUE LE SIRVAN DE AYUDA EN EL LEVANTAMIENTO DE LA INFORMACION 
DE TODAS LAS ACTIVIDADES DE LA FUNCION SUJETA A EVAL.UACION, ASI -­
COMO EL PERSONAL QUE L.AS REAL.IZA Y CON QUE ELEMENTOS LAS LLEVA A -
CABO. 

ESTA FASE TRATARA LA INTERPRETACION ORGANIZACIONAL DEL AREA DEL -­
CENTRO DE COMPUTO Y SU RELACION CON EL RESTO DE LA EMPRESA. Y CREAR 
EN EL AUDITOR UNA VISION CLARA Y SUFICIENTE REFERENTE A LA INFOR­
MACION, INTEGRACION Y FUNCIONAMIENTO DEL. AREA AUDITADA. 

ES RECOMENDABLE QUE SE SATISFAGA TODOS Y CADA UNO DE LOS PUNTOS -­
TRATADOS EN ESTA FASE POR PARTE DEL AUDITOR, PARA UN ADECUAOO DE­
SARROLLO DE LA EVALUACION Y TEMAS SUBSECUENTES, EVITANDO DEJAR TE­
MAS POCO CLAROS, DUDOSOS E INCONCLUSOS. 

UNA VEZ ELABORADA LA PLANEACION DE LA AUDITORIA,SE DEBE EMPEZAR LA 
RECOLECCION DE INFORMACION A TRAVES DE LA APLICACION DE ENTREVIS­
TAS, CUESTIONARIOS Y OBSERVACION DE FONDO EN CUANTO A RECURSOS HU-
MANOS Y MATERIALES. ' 

4. 1. 1 RECURSOS HUMANOS 

PARA LOGRAR EL OBJETIVO DE EVAl..UACION DE ESTA AREA SE DEBE SOLICI­
TAR EN PRIMERA INSTANCIA EL MANUAL DE ORGANIZACION QUE DEBERA COM­
PRENDER COMO MINIMO. 

- ORGANIGRAMA JERARQUICO. 

- FUNCIONES. 

- OBJETIVOS, POLITICAS Y NORMAS. 

- OESCRIPCION DE PUESTOS. 

20 



EN ALGUNOS CASOS EL AREA DE INFORMATICA NO PRESENTA UNA ES"rRUCTURA 
ORGANICA, POR LO QUE EL AUDITOR DEBE SOLICITAR A LA PERSONA RES­
PONSABLE DE PROPORCIONAR LA INFORMACION CENTREVISTADA:> ELABORE UN 
ORGANIGRAMA DE SU AREA EN EL ESPACIO PREVIAMENTE DEFINIDO EN EL -­
CUESTIONARIO, QUE SE ESTABA APLIC .. NDO. 

EN LA OBTENCI ON DEL ORGANIGRAMA SE RECOMIENDA QUE ESTE DEBE ELABO­
RARSE PARA QUE EL AUDITOR PUEDA DARSE CUENTA CABAL DE LA ESTRUCTIJ­
RA ORGANICA, ASI COMO DEL EQUIPO HUMANO DEL AREA SUJETA A REVISION 
DEBERA ESTA CUBRIR LOS SIGUIENTES PUNTOS: 

-QUE CUBRA TODA LA FUNCION DEL AREA SUJETA A REVISION. 

-DEBE CONTENER TODAS LAS PERSONAS QUE INTERVIENEN EN LA FUN-
CION. 

-DEBEN QUEDAR DEFINIDOS PERFE=AMENTE LOS TIPOS DE A!ITORIDAD: 
LINEAL FUNCIONAL '! STAFF. 

UNA REALIDAD MUY FRECUENTE QUE EL AUDITOR SE ENCUENTRA ES QUE SI -
BIEN RESULTA DIFICIL QUE UN AREA SUJETA A REVISION CUENTE CON UN -
ORGANIGRAMA ACTUALIZADO, MAS DIFICIL ES QUE TENGA UNA DESCRIPCION 
DE PUESTOS O CUANDO MENOS LAS ACTIVIDADES PRINCIPALES '! RESPONSA­
BILIDADES DE CADA UNO. SI NO LE ES PROPORCIONADA ESTA INFORMACION 
AL AUDITOR, EL TENDRA QUE OBTENERLA A TRAVES DEL CUESTIONARIO '! DE 
ENTREVISTAS AL PERSONAL DIRECTAMENTE. 

ES NECESARIO REVISAR LA UBICACION DEL AREA DE INFORNATICA DENTRO -
DE LA ESTRUCTURA ORGANIZACIONAL DE LA EMPRESA, PARA DETERMINAR SU 
ADECUADA UBICACION DE ACUERDO CON SU INDEPENDENCIA CON LAS AREAS -
USUARIAS. 

EL AREA DE INFORMATICA PUEDE DEPENDER JERARQUICAMENTE DE ALGUNA -­
DIRECCION O GERENCIA USUARIA QUE POR LO GENERAL EN LA DIRECCION DE 
F;J:NANZAS '!A QUE EN SU INICIO EL AREA DE INFORMATICA PROCESARA ---­
PRINCIPALMENTE SISTEMAS DE TIPO CONTABLE, FINANCIERO O ADMINISTRA­
TIVO, DANDOSE ESTE CASO EN EMPRESAS U ORGANIZACIONES PEQUEFIAS, EN 
LA CUAL EL USUARIO PRINCIPAL TENDRA UN CONTROL MAYOR SOBRE SUS ---
SISTEMAS. PERO LA DESVENTAJAS ES QUE LOS OTROS USUARIOS SON CON-
SIDERADOS SECUNDARIOS EN SUS SISTEMAS PRIORITARIOS. 

OTRA POSIBILIDAD ES QUE EL AREA DE INFORMATICA DEPENDA DE LA GE­
RENCIA GENERAL EN LA CUAL SE PUEDE CONSIDERAR UNA ESTRUCTURA COR­
PORATIVA, CONTROL.ANDO LAS FUNCIONES '! EQUIPOS DE LOS USUARIOS EN -
FORMA CENTRALIZADA POR EL. AREA DE INFORMATICA. ESTO SE PUEDE DAR EN 
INSTALACIONES QUE TENGAN EQUIPO EN VARIAS EMPRESAS O CIUDADES CRE­
ANDO UNA CENTRALIZACION DE LA INFORMACION '! DESCENTRAL.IZACION DE -
LOS EQUIPOS O UNA DESCENTRAl..IZACION DE EQUIPOS '! SISTEMAS DE IN­
FORMACION CENTRALIZANDOLOS NORMATIVAMENTE. 
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SE VERIFICARA A TRAVES DEL ORGANIGRAMA COBTENIDA O PREPARADA:> LA -
SEPARACION DE LAS ACnVIDADES EN CUANTO A POSICIONES JERARQUICAS, 
YA QUE DE LO CONTRARIO SIGNIFICA RIESGOS LATENTES EN EL MANEJO Y -
RESPONSABILIDAD DE LA INFORMACION, DADO QUE SI LAS PERSONAS QUE -­
DISEFIARON LA LOGICA DE MANEJO DE LA INFORMACION TIENEN ACCESO A LA 
OPERACION DEL MISMO, ESTARAN EN P=BILIDAD DE EFECTUAR P=BLES -
ALTERACIONES EN LOS RESULTADOS EN UN MOMENTO DADO SIN AUTORIZAION. 

UNA VEZ RECOPILADA LA INFORMACION REFERENTE AL MANUAL DE ORGANIZA­
CION EL AUDITOR APLICARA LOS CUESTIONARIOS DE ANALISIS CUALITATI­
VO AL PERSONAL ADSCRITO AL AREA DE COMPUTO, EL CUAL NOS SERVIRA -­
PARA DETERMINAR LO SIGUIENTE' 

A:>GRADO DE CONOCIMIENTOS DE ACUERDO AL PUESTO QUE OCUPA. 

B)NIVEL DE ESTUDIOS CON QUE CUENTA EL PERSONAL. 

C)CAPACIDAD INFORMATICA. 

D) ACTIVIDADES QUE DESARROLLA. 

E)CAPACITACION. 

A) SE DETERMINA COMO EL EMPLEADO ADQUIRID LOS CONOCIMIENTOS QUE 
TIENE DE CADA UNO DE LOS MOOULOS QUE MANEJA Y EN QUE FORMA -
SE LOS DIERON A CONOCER, ASI COMO SI CUENTA CON MANUALES DE 
OPERACION. 

8) SE CONOCERA SI EL PERSONAL. REUNE LOS CONOCIMIENTOS REQUERI­
DOS POR EL PUESTO, ASI COMO LA EXPERIENCIA ADQUIRIDA, Y LAS 
EXPECTATIVAS QUE TIENE. EN ESTE PUNTO SE PUEDEN DECTAR AL­
GUNAS OCACIONES DEFICIENCIAS Y FRUSTRACIONES DE LAS PERSONAS 
LA EXPERIENCIA SE MIDE. POR LA DIVERSIDAD DE PROYECTOS EN LOS 
QUE APORTO SUS CONOCI!o!IENTOS. 

C) ES EL CONOCIMIENTO TECNICO CON QUE CUENTA EL PERSONAL, EN -­
CUANTO AL MANEJO Y OPERACION DEL EQUIPO, SISTEMAS, LENGUAJES 
ESTO NOS PER!o!ITE TENER UNA VISION POR EL AREA DEL NIVEL DEL 
PERSONAL CON QUE SE CUENTA Y CON ELLO VERIFICAR SI LOS CONO­
CIMIENTOS Y NIVEL DE ESTUDIOS VA DE ACUERDO AL PUESTO QUE -­
OCUPA Y NO SEA DISTINTO A LOS QUE HA DESEMPEFIADO ANTERIOR­
MENTE. 

D) SON LAS ACTIVIDADES QUE REALIZA EL PERSONAL A DETALLE, Y CON 
ELLAS DETERMINAR SI NO DIFIEREN CON LO ESTABLECIDO EN EL MA-
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NUAL DE ORGANIZACION DEL AREA Y CON LO PROPORCIONADO POR EL 
GERENTE EN LA ENTREVISTA CORRESPONDIENTE A ESTE. TAMBIEN SE 
DETECTARA POSIBLES DESVIACIONES, DUPLICACIONES O VARIACIONES 
ENTRE ACTIVIDADES DEL MISMO PUESfO O CARGAS DE TRABAJO. 

E) SE EVALUARA CON MAS DETALLE DENTRO DEL AREA DE INFORMATICA -
YA QUE PRESENTA UN PROCESO CAMBIANTE Y DESARROLLO DE NUEVAS 
TECNOLOGI AS EN EL AREA EL CUAL AYUDARA A DETERMINAR EL NIVEL 
DE CAPACITACION CON QUE CUENTA EL PERSONAL EN ESE MOMENTO, -
SI ESTA LA ADQUIRIO DENTRO O FUERA DE LA EMPRESA. EL AUDITOR 
EVALUARA LA EFICIENCIA DE LOS PROGRAMAS DE CAPACITACION CON 
EL SENTIDO QUE DEBEN UTILIZAR PARA FORMAR Y ACTUALIZAR CONO­
CIMIENTOS. HABILIDADES Y DESTREZAS DEL PERSONAL. 

NOTA: ESTA ENTREVISTA AL PERSONAL DE INFORMATICA DEBE SER CONFI­
DENCIAL. 

ANALISIS Y DESCRIPCION DE PUESTOS 

UNA VEZ OBTENIDA LA INFORMACION PARA EL ANALISIS CUALITATIVO EL -­
AUDITOR PROCEDERA A SOLICITAR INFORMACION DE DESCRIPCION DE PUES­
TOS AL GERENTE DEL DEPARTAMENTO DE INFORMATICA. MEDIANTE UNA EN­
TREVISTA Y APLICACION DE UN CUESTIONARIO EN EL CUAL LOS DATOS SE­
RAN CLAROS EN LA DELEGACION DE AUTORIDAD Y RESPONSABILIDAD, DEFI­
NIENDO HABILIDADES TECNICAS NECESARIAS. Y A SU VEZ MANTENERSE AC­
TUALIZADAS. 

SERA DESEABLE QUE LA DESCRIPCION DE PUESTOS SEA GENERICA CON CA­
RACTERISTICAS DE ORIENTACION, DADO QUE EL DETALLE FUE PROPORCIONA­
DO POR LOS RESPONSABLES DE CADA PUESTO AL APUCAR EL CUESTIONARIO 
CORRESPONDIENTE C ANALI SIS CUALITATIVO). 

EL AUDITOR CONFRONTARA LA INFORMACION CONTENIDA TANTO EN EL MANUAL 
DE ORGANI ZACI ON O EN. LA DESCRI PCI ON GENERI CA PROPORCIONADA EN LA -
DESCRIPCION DE PUESTO POR EL GERENTE DE INFORMATICA CONTRA LA RE­
COPILADA EN LA ENTREVISTA AL PERSONAL CANALISIS CUALITATIVO) PARA 
CONOCER SU EXA=TUD Y CLARIDAD. 

SE DEBE VERIFICAR LAS RESPONSABILIDADES ACTUALES DE CADA PUESTO, Y 
SI SE CONTEMPLAN EN LA DESCRIPCION DEL PUESTO, ASI COMO LOS CAM­
BIOS Y MODIFICACIONES ORGANIZACIONALES QUE SUFRE EL AREA DE INFOR­
MATICA Y SI ESTOS RESULTAN ADECUADOS DENTRO DEL CONTEXTO DE LAS 
ACTUALES POLITICAS Y OBJETIVOS DEL AREA DE COMPUTO. 

ES NECESARIO QUE EL AUDITOR DETERMINE EL NIVEL DE CONOCIMIENTOS 
TECNICOS Y HABILIDADES CON QUE CUENTA EL PERSONAL, APLICANDO UN 
INVENTARIO DE APTITUDES, ASI COMO LA VERIFICACION DE LA SEPARACION 
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DE ACTITUDES ENTRE LOS PUESTOS DEI. DEPARTAMENTO, DADO LA INCOMPA­
TIBILIDAD DE FUNCIONES DE ALGUNAS AREAS COMO OPERACION Y PROGRAMA­
CION. El. HECHO CONTRATO SIGNIFICARA RIESGOS LATENTES EM El. MANEJO 
MORAL Y RESPONSABLE DE LA INFORMACION Y DEI. PATRIMONIO DE LA EM­
PRESA, DADO QUE SI El. PERSONAL QUE DISEl'IO LA l.OGICA DEI. MANEJO DE 
LA INFORMACION. TIENE ACCESO A LA OPERACION DEI. MISMO Y ESTARA EN 
POSIBILIDAD DE ALTERAR EN UN MOMENTO DADO LOS RE:SUI.TADOS DE LOS -­
PROCESOS SIN AUTOR! ZACI ON, CON CARACTERI STI CAS Y FI NAI.I DADES PER­
SONALES, CON ESCASAS POSIBILIDADES DE SER DETECTADOS OPORTUNAMEN­
TE. 

SE DEBE VERIFICAR LA SUFICIENCIA DEI. PERSONAL RESPECTO A LA ESTI­
MACION Y DISTRIBUCION DE CARGAS DE TRABAJO EN FUNCION DE HORAS --­
HOMBRE AS! COMO PARA CUBRIR ADECUADAMENTE El. DESARROLLO DE PROYEC­
TOS A CORTO Y LARGO Pl.AZ.O. 

RECURSOS HUMANOS 
SUFICIENCIA DE AREAS Y RECURSOS 

SERA DE VITAL IMPORTANCIA QUE El. AUDITOR CERTIFIQUE LA EXISTENCIA 
DE PLANES Y PROYECTOS A CORTO Y LARGO PI.AZO, DEBIDAMENTE ESTRUCTU­
RADOS, DOCUMENTADOS Y AUTORIZADOS. 

LA Pl.ANEACION SISTEMATICA PARA LA INCORPORACION DE NUEVOS PROYEC­
TOS Y SISTEMAS Al. COMPUTADOR ES TAL VEZ El. ELEMENTO DE MAYOR VAI.IA 
Y JUSTIFICACION EN LA UTII.IZACION DE ESTOS EQUIPOS COMO AUXILIARES 
ADMINISTRATIVOS QUE PERMITAN UNA EXPI.OTACION RACIONAL Y PROVECHOZA 
PARA LA EMPRESA. 

EN GENERAL LA DESICION DE ELABORAR Y DESARROLLAR PROYECTOS, ES --­
PRODUCTO DE LAS NECESIDADES EXPUESTAS POR USUARIOS DEI. SISTEMA, -­
POR LO QUE LA El.ABORACION DE PROGRAMAS DEBERA TENER LA PARTICIPA­
CION DE: 

GERENCIA GENERAL- QUIEN APROBARA LA VIABILIDAD Y JUSTIFICA­
CION ECONOMICA DEI. PROYECTO. 

GERENCIA DE COMPUTO- QUIEN OPINARA SOBRE LA FACTIBILIDAD TEC­
NICA DEI. PROYECTO. 

USUARIO- QUIEN DETERMINARA El. TIPO DE NECESIDADES A CUBRIR Y 
APORTARA LA INFORMACION REURIDA PARA El. DESARROLLO 
DEI. PROYECTO. 

TAMBIEN SE INVESTIGARA SI LA GERENCIA DE INFORMATICA UTILIZA ALGU­
NA TECNICA DE CONTROL DE LOS PROYECTOS, TALES COMO GRAFICAS DE --­
GANTT, RUTA CRITICA, ETC , AS! COMO SU ADECUADO MANEJO. 
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LAS DESVIACIONES DETECTADAS EN TIEMPO Y RECURSOS PLANEADOS DEBERAN 
INVESTIGARSE Y COMENTARSE CON EL. GERENTE DEL. DEPARTAMENTO. 

ES IMPORTANTE QUE EL. AUDITOR VERIFIQUE LA EXISTENCIA DE UN PRESU­
PUESTO ANUAL. DE OPERACION QUE CUBRA TODAS LAS ACTIVIDADES DEL. DE­
PARTAMENTO. 

EL. ANALISIS DE ESTE ASPECTO ES VITAL, '!A QUE PODRA SENTAR LAS BA­
SES PARA EVALUAR LA SUFICIENCIA ADMINisrRATIVA DEL. AREA POR LO QUE 
SE REVISARAN l.OS PRESUPUESTOS CORRESPONDIENTES A RENTA O COMPRA DE 
EQUIPO, SUEl.DOS Y SAL.ARIOS POR TIPOS DE ACTIVIDADES, TIEMPO EXTRA 
USO DE EQUIPO DE SOPORTE, MATERIALES 't DISPOSITIVOS, ETC. 

AL PRESENTARSE INCONSISTENCIAS EVAl.UAR l.A IMPORTANCIA 't SIGNIFICA­
CION DE ESTA 't COMENTARSE CON EL GERENTE DE SER POSIBl.E PLANTEAR -
SOLUCIONES Y ALTERNATIVAS EN COMBINACION CON EL ENTREVISTADO, CON 
EL. FIN DE CORREGIR L.AS INCONSISTENCIAS EN'IRE l.O PRESUPUESTADO Y LO 
INC~IDO REAL.MENTE. 

DETERMINAR COMO PARTICIPAN LAS A.REAS DE COMPUTO EN EL. PRESUPUESTO 
ANUAL. CPROGRAMACION), OPERACION, SISTEMAS 't CONTROL DE L.A INFORMA­
CION. 

VERIFICAR SI El. PRESUPUESTO ASIGNADO PARA El. EQUIPO DE COMPUTO, -­
MANTENIMIENTO DE EQUIPO DE COMPUTO, ADQUISICION DE SOFTWARE, SOFT­
WARE. SAL.ARIOS, EQUIPO DE OFICINA Y SU MANTENIMIENTO, FUE ESTABt.E­
CIDO Y CLASIFICADO ADECUADAMENTE. 

EVALUAR SI El. NIVEL DE APOYO IMP!.ICITO EN El. PRESUPUESTO l.L.EGA AL 
l.OGRO DE LAS METAS ESTAB!.ECIDAS DEL DEPARTAMENTO. 

EL AUDITOR DEBERA VERIFICAR LA EMISION POR PARTE DE LA GERENCIA -­
DEL DEPARTAMENTO DE INFORMES INDIVIDUALES SOBRE EL AVANCE DE LOS -
PROYECTOS AUTORIZADOS Y ANAi.IZAR EL CONTENIDO DE LOS MISMOS, LOS -
CUAL.ES EN TERMINOS GENERAL.ES DEBERAN INCLUIR COMO INFORNACION MI­
NIMA LAS COMPARACIONES ENTRE LOS RECURSOS Y AVANCES PLANEADOS CON­
TRA LOS REAL.MENTE INCURRIDOS Y LOGRADOS, REPROGRAMACION DE FECHAS 
ASI COMO LA EXPLICACION A LAS DESVIACIONES Y PROBLEMAS DIVERSOS -­
QUE EN SU CASO HUBIERAN SURGIDO A LA FECHA DEL. INFORME, DE LOS 
PROGRAMAS DE TRABA.10. 

EL AUDITOR VERIFICARA LA EXISTENCIA DE UN PRESUPUESTO ANUAL DE 
OPERACIONES, EL ANAL.ISIS DE ESTE ASPECTO DE VITAL IMPORTANCIA, 
PODRA SENTAR LAS BASES PARA EVALUAR LA SUFICIENCIA ADMINISTRATIVA 
DEL. DEPARTAMENTO, POR LO QUE DEBEN VERIFICARSE PARTICULARMENTE Y -
CON LA PROFUNDIDAD REQUERIDA LOS PRESUPUESTOS CORRESPONDIENTES A -
LOS RENGLONES DE RENTA O COMPRA DE EQUIPOS, SUELDOS, SALARIOS POR 
TIPO DE ACTIVIDADES, TIEMPO EXTRA, UTILIZACION DE EQUIPOS DE SO­
PORTE, MATERIALES Y DISPOSITIVOS, ETC .• 
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EVAl..UESE LA IMPORTANCIA Y SIGNIFICACION DE LAS DESVIACIONES EN AM­
BOS SENTIOOS Y COMENTESE CON EL GERENTE DEL DEPARTAMENTO A EFECTO 
DE LOGRAR UNA EXPLICACION SATISFACTORIA DE LAS MISMAS. DE SER PO­
SIBLE, PLANTEENSE SOL.UCIONES ALTERNATIVAS EN COMEIINACION CON Et. -­
ENTREVISTADO A EFECTO DE REDUCIR LAS INCONSISTENCIAS ENTRE LO PRE­
SUPUESTADO Y 1..0 REAL.MENTE INCURRIDO. 

SE DEBE OBSERVAR SI EL DEPARTAME:NTO DE: INFORMATICA CUENTA CON Et. -
PERSONAL. ADECUADO, POR LO QUE SERA NECESARIO INVESTIGAR 1..A ADECUA­
CION DEL. PROCEDIMIENTO USADO POR Et. AREA PARA t.A EsnMACION Y DIS­
TRIBUCION DE LAS CARGAS DE TRABAJO Y SU TRADUCCION EN HORAS HOMBRE 
REFL.EJANOO t.A EXISTENCIA DE PERSONAL. SUFICIENTE PARA DESAHOGAR --­
EFICIENTE Y OPORTIJNAMENTE LAS CARGAS DE TRABAJO. 

VERIFICAR Et. INDICE DE ROTACION DE PERSONAL EN CADA PUESrO EN EL -
AREA DE INFORMATICA, YA QUE ESTA SITUACION TIENDE A SER SUPERIOR A 
!..A QUE PRESENTA EN OTRAS AREAS, OCASIONADA BASICAMENTE POR LA ELE­
VADA DEMANDA DE PERSONAL. CAPACITADO Y t.A REl..ATIVA INSIJFICIENCIA 
DEL MISMO. 

DE CUALQUIER MANERA, SERA IMPORTANTE INVESTIGAR QUE POSICIONES --­
TIENEN MAYOR INDICE DE ROTACION Y !..AS POSIBLES CAUSAS CCARGAS Y -
CONDICIONES DE TRABAJO, NIVELES DE SAL.ARIOS, ETC.). 
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RECURó,o¡;; HUMANOS 

CUES1"J ONARI O 

l. ESTRUCTURA ORGANIZACIONAL. 

t.tl EXISTE UNA ESTRUCTURA ORGANICA DEL AREA DEL INFORMATICA? 
SI C ) COBTENGASE COPIA) 

NO C CELABORARSS: EN EL. ESPACIO CORRESPONDIENTE) 

t. <!J EXISTE UNA ESTRUCTURA ORGANI<:AC:IONAL DONDE SE LOCALI2E EL 
AREA OE lNFORMATICA Y SU DEPENDENCIA? 
SI e ) NO e ) e OBTENER COPIA) 

1. él) LOS NIV1':LES ACTU,\LES PERMITEN EL ESTABLECIMIENTO DE COMU­
NlCAClON ? 
SI l ' CUAL 

NO L PORQUE"'--------

1. 4) l.OS f'UESTOS ACTUALES SON !PONEOS A LAS NECESIDADES DEL. --­
AREA PARA CUMPLIR CON SUS FUNCIONES 7 
ST C ) 

NO ( :> PORQUE ?------------------------
\. \" EIC l S7E UN PLANO DE LA UBI CACI ON FI Sl CA DEL AREA DE I NFOR­

M1'Tl C1'? 
SIC:> NOC 

1.~) El. PERSONAL ACTUAL EN EL AREA ES ADECUADO 1 SUFICIENTE PARA 
CUMPLIR CON LAS FUNCIONES ENCOMENDADAS 7 
t.:i e ) 
NO<' EN oui;: ·7 ___ _ 

1,·¡ ES'rA DEFINIDA ADECUADAMENTE LA LINEA DE AUTORIDAD 7 
Sl ( ) NO C ) PORQUE RAZON ?------------

1. B) E:ST1' OEFINIDA PROPIAMENTE LA RESPONSABil.IOAO ? 
St ( ) NO C ) PORQUE CAUSA ? _____ _ 

--------·--···-----------

3. AOMINtSTRACtQN Y <.'\i:;:<JANJ::.\ClON. 

2. U EXI,"l'EN PROGRAMAS DE TRABAJO A CORTO Y L.ARG<.' PLAZO ? 
SI L ) VER CEl"UL.A e 2. l) NO e ) 



2. 2) QUIEN LOS ELABORA '? 

2. 3) QUIEN LOS EVALUA Y CUANDO '? 

2. 4.) EXISTE UN MANUAL DE ACTIVIDADES Y OBLIGACIONES PARA CADA -
PUESTO'? 
SIC) NOC) 
POR QUE '? ~~~~~~~~~~~~~~~~~~~~~~~~~ 

2.6)EXISTEN PLANES DE ENTRENAMIENTO PERMANENTES Y ADECUADOS A CADA 
NIVEL '? 

SI C ) CVER CEDULA 2. 6) 
NO C ) PORQUE "'~~~~~~~~~~~~~~~~~~~-

2. 7) ESTAN CLARAMENTE DELIMITADAS LAS FUNCIONES, RESPONSABILIDADES 
Y AUTORIDAD DE CADA PUESTO '? EN QUE FORMA '? ~~~~~~~~-

2. 8) QUE INDICE DE ROTACION MANTIENE EL DEPARTAMENTO EN CADA -­
PUESTO, SEFIALAR LAS CAUSAS '? 

2. 9) SE MANTIENE COMUNICACION CONTINUA CON LOS USUARIOS '? 
SI C ) DE QUE TIPO'?~~~~~~~~~~~~~~~~ 

NO ) 

2.10) EXISTE PERSONAL DESTINADO AL DESARROLLO E J:NVESTIGACION DE 
NUEVAS APLICACIONES '? 

2. 11' EXISTE ALGUNA AREA O COMITE DISTINTO AL AREA DE INFORMA­
TICA ENCARGADO DE EVALUAR, CONTROLAR, VERJ:FICAR, REGULAR 
SUS ACTIVIDADES 
SI C ) CUAL "'~~~~~~~~~~~~~~~~~~~~~-
NO C ) 
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2.12) EXISTEN Pl...ANES Y PROGRAMAS DE CAPACITACION 7 
SI e ) INTERNO e ) EXTERNO e ) 
NO C ) POR QUE MEDIOS HA OBTENIDO !..OS CONOCIMIENTOS 7 __ 

2.13) !..OS PROGRAMAS DE CAPACITACION INCl...UYEN AL. PERSONAL. DE : 

GERENCIA 
ANAl...ISIS Y DISERO 
PROGRAMACION 
CAPn.IRA 
OPERACION 
OTROS ESPECIFIQUE 

~~ ~~-----------~ 
EN QUE? ____________ _ 

~~ ~~-----------~ EN QUE? ____________ _ 

2.14) COMO SE EVAL.UA EL. DESEMPERO DEL. PERSONAL. 7 

2.15) EL. PERSONAL. ESTA ADECUADAMENTE RENUMERADO,CON RESPECTO A 

TRABAJO REAL.IZADO? 
NI VEl...ES SI MI !..ARES EN OTRAS EMPRESAS? 
NIVEL.ES SI MI !..ARES EN OTRAS AREAS? 

SI __ 

SI 
SI 

NO __ 
NO __ 
NO __ 

SI - COMO AFECTA?---------------------
NO - COMO AFECTA?---------------------

2.16) COMO SE OTORGAN 1...0S ASCENSOS, PROMOCIONES 'i AUMENTOS SA-
1...ARIAl...ES ?-----------------------~ 

2.17.l EXISTE UN PRESUPUESTO ANUAL. DE OPERACIONES QUE CUBRA TO­
DAS 1...AS ACTIVIDADES DEL DEPARTAMENTO 7 

SI C NO C ) 
PORQUE? ______________ _ 

2.18) SE RESPETA EN TODOS SUS RENGl...ONES 7 

SI C ) 
NO C ) 

CVER CEDUl...A 2.18) PORQUE? ___________________ ~ 

2.19) CUAL. ES EL. GASTO ANUAL. APROXIMADO DEL. AREA DE INFORMATICA 
INCl...U'iENDO COMPRA 'i VENTA DE EQUIPO 'i ADMINISTRACION DE -
AREA DE COMPUTO C GASTOS DI RECTOS E INDIRECTOS) ? ____ _ 
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3. ANALISIS CUALITATIVO. 

3. 1' NOMBRE DE L.A PERSONA QUE OCUPA EL. PUESTO 

3. <D PUESTO QUE DESEMPEFlA 

3.3) PUESTO O AREA A QUE REPORTA CJEFE INMEDIATO)~~~~~~~-

3. 4) NIVEL. DE ESTUDIOS. 

BASICO 
MEDIO 
SUPERIOR 

3.5) NIVEL. DE ESTUDIOS TECNICOS. 

OPERACION 
PROGRAMACION 
ANAL.ISIS Y DISEFlO 

3. 6) DESCRIPCION DE 1..AS ACTIVIDADES DIARIAS. 

3. 7) PUESTOS QUE l..E REPORTAN AL. ENTREVISTADO. 

3. 8) ACTIVIDADES QUE l..E GUSTARIA OESARROl.l..AR. 

3.9) EXPERIENCIA EN EL. PUESTO. 

3.10) EXPERIENCIA EN EL. AREA DE lNFORMATICA. 

3.11) CAPACITAClON REQUERIDA EN CUANTO A : 

TIPO: TECNICO e ) 

OPERATIVO e ) 

ACTUALIZACION e ) 

NIVEL.: BASICO e ) 

MEDIO e ) 

AVANZADO e ) 

PUESTO: GERENTE e ) 

JEFES e ) 

ANAL.ISTAS e ) 
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PROGRAMADOR C ) 
OPERACION C ) 
CAPTIJRA C ) 
OTIWS C ) 

3, 12) DE QUE FORMA LE DIERON A CONOCER LAS ACTIVIDADES Y 
OBLIGACIONES EN EL PUESTO QUE DESEMPERA ?~~~~~~~~-

3.13) QUE MANUALES E INSTRUCTIVOS CONOCE· Y UTILIZA PARA LA 
REALIZACION DE SU TRABAJO?~~~~~~~~~~~~~~~~ 

3.14) UTILIZA LOS MANUALES E INSTRUCTIVOS ? 
SI C ) 
NO C ) PORQUE?~~~~~~~~~~~~~~~~~~~~ 

3.15) DESCRIPCION DE POSIBILIDADES Y NIVEL DE AUTORIDAD ASIGNADO 
AL PUESTO ?~~~~~~~~~~~~~~~~~~~~~~~~ 

3.16) CONOCIMIENTO DE LOS PROGRAMAS DE TRABAJO A CORTO Y LARGO 
PLA20 CE SU ARE:A ? 

SI C ) CUALES SON ?~~~~~~~~~~~~~~~~~ 

NO C ) PORQUE ? 

3. 17:> QUIENES ELABORAN LOS PROGRAMAS DE TRABAJO ? 

3.1Q) QUE AREAS O DEPARTAMENTOS EXTERNOS A SU AREA ESTAN RELA­
CIONADOS CON SU ACTIVIDAD ? 

AREA ACTIVIDAD QUE LOS RELACIONA PROBLEMATICA 

3.20) PARA QUE UTILIZA LA TERMINAL? 

3. 21'CONOCIMIENTO DE LOS PLANES O PROGRAMAS DE ENTRENAMIENTO EN SU 
AREA PARA SU NIVEL ? 
SI C ) CUALES SON ?~~~~~~~~~~~~~~~~~~~ 
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3. a2:> QUE OPINION TIENE DEL. EQUIPO O SISTEMA QUE FllllCIONA E:N SU 
AREA ?~~~~~~~~~~~~~~~~~~~~~~~~~~-

3. 23) REAL.IZA ACTIVIDADES EVENTIJAL.ES DI=NTAS A SU ACTIVIDAD 
NORMAL. ? 
~ ~ ; CUAL.ES ?~~~~~~~~~~~~~~~~~~~ 

3. 24.) OBSERVACIONES : 



CEDULA DE ANALISIS DE PROGRAMAS 
CEDULA 
..:uESTIOHARIO 

Y PROYECTOS DE TRABAJO PREGUNTA 

NOflllRE DEL PRIORIDAD Tl-.0 PllOVECCIOM REAL RESPOMSABLE COHJ>ICIONES 

SlSTEl'IFll o DE ESTIPIADO GENERALES 
PROYECTO D...,...._LLO lll.-clON INICIAR ,......JHAR DIPEZO TEIMINO 

DEL PROYECTO DE ...-CE 



CURSOS 
PARA EL 

DE ENTRENAMIENTO PROGRAMADOS 
PERSONAL DEL DEPARTAMENTO 

PIJl.:STO HOt'IDRE CURSO PROGRAttADO 
DURACl<M AUTOR1ZA·· 

CION DEL COSTO 
DEL Df PLEADO .,., .. CURSO 

~uc~Ttnr1~nro 

PH~~UNT~ 

t D 

INSTITUCION 
QUE 1.0 
JP1PARTlftA 



ANALISIS DEL PRESUPUESTO GENERAL 
DE OPERACION DEL DEPARTAMENTO 

•.EDU1."'° 
·:UE ··TlOH~Rln 
P:REt;;Ut¡T~ 

~=~.~~s :~~ ASIC:NACIOM .--UPUSSTO GA.~TO ~~(\- AClll'tULl\DO A LA FF.CHA VARJACION co"•~TARlOS 
PRESUPUESTO ANUAL IOR RFAI~ • PHF.$0Pt1ESTO REAL ~~DA VARIACIONES: 



4.1. 2 RECURSOS MATERIALES 

EN ESTA FASE EL AUDITOR TENDRA POR OBJETIVO INVESTI:GAR Y ANAL.IZAR 
EN FORMA DETALLADA LA UI'ILIZACION Y AOMINist'RACION DE L.QS RECURSOS 
MATERIALES E INFORMATICOS CON QUE CUENTA EL. CENTRO DE COHPllI'O ASI 
COMO LA ADECUACION DE ESTOS A LAS FUNCIONES QUE SE REALIZAN EN --­
CADA UNA DE SUS AREAS DE TRABAJO. 

LA IMPORTANCIA QUE REPRESENTA TENER LOS RECURSOS MATERIALES E IN­
FORM/\TICOS ADECUADOS, ES CON LA FINALIDAD DE QUE EL. CENTRO DE 
COMPUTO PROPORCIONE EL SERVICIO NECESARIO A LOS USUARIOS PARA SA­
TISFACER SUS NECESIDADES DE I NFORMACI ON. 

PARA EL.LO EL AUDITOR EVALUARA LOS SIGUIENTES ASPECTOS : 

JU USO Y APROVECHAMIENTO DE L.AS AREAS DE TRABAJO. 

8) SUFI CIENCIA DE RECURSOS. 

C) MANTENIMIENTO. 

lú USO Y APROVECHAMIENTO DE L.AS AREAS DE TRABAJO. 

LA PRIMERA INSTANCIA DE INTERVENCION EN LA EVAL.UACION SERA EL SO­
LICITAR COPIA DEL PLANO DE UBICACION FISICA DEL AREA DE INFORMATI­
CA DONDE SE CONTEMPLE TODAS Y CADA UNA DE LAS AREAS QUE LA COMPO­
NEN. 

EL AUDITOR DETERMINARA SI EL USO DE LAS AREAS DE TRABAJO ESTAN --­
OPERANDO A LO ESTABLECIDO EN EL PLANO. 

EN CASO QUE EL PLANO NO EXISTA EL AUDITOR DEBE CUESTIONAR LAS AC­
TIVIDADES QUE SE REALIZAN, DETERMINANDO SI SON ADECUADAS AL AREA -
QUE SE UTILIZA PARA ELLO. EN LOS DOS CASOS SE REALIZARA UN RECO-
RRIDO POR LAS INSTALACIONES Y PERCATARSE DE SU A=VIDAD REAL. 

SE VERIFICARA QUE L.AS AREAS DE TRABAJO QUE OCUPA EL PERSONAL SON -
ADECUADOS Y SUFICIENTES EN CUANTO A LO s:tGUIENTE : 

MOBILIARIO 

ILUMINACION 

CLIMA 

ESPACIO DEL AREA 

UBI CACI ON DE LAS AREAS 
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B) SUFICIENCIA DE RECURSOS. 

SE DEBERA VERIFICAR LA EXISTENCIA Y SUFICIENCIA DE LOS MATERIALES 
y RECURSOS INFORMATICOS CON QUE CUENTA EL CENTRO DE COMPUTO PARA -
LA REALIZACION DE SUS FUNCIONES.CON LA FINALIDAD DE CONSTATAR EL -
CONTROL QUE SE EJERCE SOBRE ESTOS, ASI MISMO DE LAS DIVERSAS PAR­
TES DEL EQUIPO CENTRAL Y PERIFERICO Y SUS INSUMOS INFORMATICOS QUE 
UTILIZA EN SUS ACTIVIDADES. 

EL AUDITOR SOLICITARA COPIAS DE RELACION DE CADA UNO DE LOS RECUR­
SOS QUE SE UTILIZA. EN CASO DE NO EXISTIR LA RELACION CINVENTARIO) 
ES NECESARIO QUE EL AUDITOR CONTEMPLE FORMAS DE REGISTRO PARA CADA 
RECURSO EN EL CUESTIONARIO EVALUATORIO CORRESPONDIENTE. 

TAMBIEN DEBE CONSTATAR POR MEDIO DE LA OBSERVACION DE LA EXISTEN­
CIA DE LOS EQUIPOS Y RECURSOS QUE SE ENCUENTRAN, CONFRONTANDO CON 
LAS RELACIONES PROPORCIONADA O LEVANTADAS. 

EN CUANTO A EQUIPOS SE REGISTRARA DE ACUERDO A SU SITUACION ESPE­
CIFICA DE SI ES COMPRADO O RENTADO. SI EL EQUIPO ES RENTADO O --­
PARTE DE ESTE, SE TIENE QuE VERIFICAR LOS REGISTROS CONTABLES A -­
EFECTO DE CONSTATAR SU INCLUSION EN EL SISTEMA CONTABLE SEA ADECU­
ADA, ADEMAS DE LAS POLITICAS DE DEPRESIACION ADOPTADAS. 

EN CASO DE RENTA DEL EQUIPO LA INSPECCION DE LOS CONTRATOS PERMI­
TIRA VERIFICAR LA PROXIMIDAD DEL VENCIMIENTO DEL CONTRATO Y EN QUE 
TERMINOS ESTA ESTIPULADO ESTE CONVENIO DE CADA EQUIPO, OBSERVAR EL 
TIEMPO MINIMO ANTICIPADO AL VENCIMIENTO PARA COMUNICAR LA DECISION 
DE RENOVACION O TERMINACION DEL CONTRATO, ASI COMO LA COMPROBACION 
DE QUE EFECTIVAMENTE SE ENCUENTRAN AL SERVICIO DE LA EMPRESA LAS -
UNIDADES CONSIGNADAS EN EL O LOS CONTRATOS RESPECTIVOS LA VERIFI­
CACION DE FACTURAS POR RENTA DE LOS TRES ULTIMOS MEsES. 

NORMALMENTE LAS CONDICIONES DE RENTA DE LOS EQUIPOS DE COMPUTO --­
CENTRAL Y PERIFERICO, SE ESTABLECE EN BASE A LA EXPLOTACION DE 190 
HORAS MINIMAS MENSUALES, AUN CUANDO EL TIEMPO REAL DE EXPLOTACION 
NO LLEGASE AL MINIMO ANTES SEFIALADO, EN CASO CONTRARIO SE PAGARA -
UN PORCENTAJE ADICIONAL, QUE NORMALMENTE ESTARA COMPRENDIDO EN LAS 
FACTURAS DEL PROVEEDOR, POR CADA HORA NORMAL EN CUANTO AL COSTO, -
POR UNIDAD DE TIEMPO QUE SOBREPASE LA CUOTA CONTRATADA. 

SOLICITAR AL RESPONSABLE DEL DEPARTAMENTO UNA COPIA DE CADA UNO DE 
LOS CONTRATOS Y FACTURAS DEL EQUIPO. 

ANALIZAR SI ALGUNO O ALGUNOS DE LOS EQUIPOS ESTAN PROXIMOS AL PLA­
ZO SEFIALAOO PARA EJERCER LA OPCION A COMPRA, Y EN SU CASO CONSUL­
TARLO CON EL GERENTE, RESPECTO A SI SE HA FORMULADO ALGUN PLAN DE 
COMPRA DADA LA PROXIMIDAD DE LA FECHA DE VENCIMIENTO, Y EN GENERAL 
LAS CONDICIONES ECONOMICAS FAVORABLES. 
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SE VERIFICARA SI EL EQUIPO ESTA ASEGURADO. NORMALMENTE LOS EQUIPOS 
RENTADOS ESTAN ASEGURADOS POR PARTE DEL PROVEEDOR. EN OTRO CASO -
EL SEGURO CORRERA A CARGO DEL COMPRADOR, POR LO QUE ES IMPORTANTE 
REVISAR SI LOS EQUIPOS ASEGURADOS DESCRITOS EN LA RELACION PROPOR­
CIONADA POR EL GERENTE DE INFORMATICA SEAN L.OS MISMOS QUE SE EN-
CUENTREN FISICAMENTE EN EL. AREA. EN CASO CONTRARIO DEBE INVESTI-
GARSE EL MOTIVO DE LAS EXCEPCIONES, HACIENDO ESPECIAL ENFASIS EN -
AQUELLOS CASOS DE EQUIPOS DESPROVISTOS DE L.A COBERTURA CORRESPON-
DIENTE. EN ESTA PARTE EL. AUDITOR RECOPILARA L.AS RELACIONES MEN-
CIONADAS Y EN CASO DE NO EXISTIR ESTAS, DEBE CONTEMPLARLO EN EL. -­
CUESTIONARIO CON SU CORRESPONDIENTE FORMATO PARA EL. LEVANTAMIENTO 
DE L.A INFORMACION. 

EL. AUDITOR VERIFICARA CUANTAS FORMAS DIFERENTES DE PAPELERIA ?RE­
IMPRESA Y ESTANCAR MANEJA EL DEPARTAMENTO, COMPROBANDO LA SUFICI­
ENCIA DE EXISTENCIAS DE ESTAS DE ACUERDO CON EL. STOCK SEFIALAOO 
PARA CADA UNA Y QUE PREVIAMENTE DEBERA PROPORCIONAR EL. GERENTE DEL 
AREA. 

INDAGUESE SOBRE LA EXISTENCIA DE SISTEMAS KARDEX, VALES O ALGUNA -
OTRA FORMA DE CONTROL.AR EL INGRESO Y SALIDA DE L.OS SUMINISTROS --­
PARA ALMACENAJE Y EXPL.OTACION DE MANERA QUE PERMITAN DETECTAR ---­
OPORTUNAMENTE EL PUNTO DE REORDEN DE ACUERDO AL.AS CONDICIONES DE 
ANTICIPACION EN TIEMPOS DE PEDIDO Y SURTIDO SEFIALAOAS EN L.OS CON­
TRATOS DE L.OS PROVEEDORES. 

OBSERVARA TAMBIEN EL AUDITOR SI ESTAS FORMAS SE ENCUENTRAN EN UN 
L.UGAR SEGURO DE TAL FORMA QUE NO CUALQUIER PERSONA PUEDA DISPONER 
DE EL.LAS FACILME:NTE. 

EN CUANTO A LA FRECUENCIA DE L.A SUSPENCION DEL SUMINISTRO DE ENER­
GIA ELECTRICA, EL AUDITOR DETERMINARA LA SITUACION QUE SE MENCIONA 
VERIFICANDO EL NUMERO DE REPROCESOS Y RETRASOS POR ESTA CAUSA Y SI 
ES NECESARIO ADQUIRIR UN EQUIPO GENERADOR DE ENERGI A C SISTEMA NO -
BREAKE) Y CON ELLO EL.IMINAR LA PROBLEMATICA DE REPROCESOS Y SU --­
ALTO COSTO. 

Y SI EN EL. CASO DE EXISTIR ESTE SISTEMA CNO BREAKE)DE GENERACION -
DE ENERGIA OBSERVAR SU FUNCIONAMIENTO, TAMBIEN SE VERIFICARA CUAN­
TOS EQUIPOS SOPORTA, ASI MISMO SI ESTAN CONECTADAS L.AS L.AMPARAS -­
DEL. AREA DE COMPUTO. 

C) MANTENIMIENTO DE L.OS EQUIPOS DE COMPUTO Y PERIFERICOS. 

ES FRECUENTE QUE EN L.OS EQUIPOS DE COMPUTO Y AUXIL.IARES, TENGAN 
FALL.AS L.OGICAS Y MECANICAS L.AS CUALES PUEDEN SER DETECTADAS A TRA­
VES DEL. ESTABLECIMIENTO DE PLANES Y PROGRAMAS DE MANTENIMIENTO, 
CUYA FUNCION BASICA ES LA DE TENER O MANTENER EN BUEN ESTADO EL 
EQUIPO UTILIZADO EN L.A EMPRESA. PARA TAL FIN SE CUENTA CON DOS --
TI POS DE MANTEN! MIENTO : 
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-PREVENTI:VO 

-CORRECTIVO 

ES'fO ESTARA INTI:MAMENTE SUPEDITADO A LOS ADECUADOS 'i OPORTIJNOS --­
PLANE:S DE: MANTENIMIENTO QUE: SE TENGAN PARA LOS MISMOS, EN CASO --­
CONTRARIO SIGNIFICA ALTOS COSTOS DE OPE:RACION OCASIONADOS POR TRA­
BAJOS DE REPROC:ESO Y EQUI!'OS PARADOS, REPERCUTI:ENDO ECONOMICAME:NTE 
A LA EMPRESA 'i E:N PARTICULAR AL PRESUPUESTO DE:L CENTRO DE COMPUTO. 

SE DEBE REVISAR LOS CONTRATOS DE RENTA O COMPRA DEL E:QUIPO PARA -­
DeTERMINAR EL MANTENIMIENTO l'RE\IENTIVO Y LA FRECUENCIA CON QUE --­
ESTE HA DE HACERSE PARA CADA PAl<TE: DEL EQUIPO. 

EL AIJOITOR VERIFICARA LA EXISTENCIA DE UN CALENDARIO DE MANTENIMI­
ENTO Y REVISAR!..O PARA DETERMINAR SI LOS TERMINOS CON1'RAC'I1JALES SE 
CHIEN A LAS POLITICAS DE LA ORGANIZACION. 

EXAMtNARA LA LISTA DE TIEMPO PROGRAMADO PARA EL MANTENIMIENTO l'RE­
VENTIVO DEL EQUIPO. COMPARAR ESTA LISTA CON LA DISTRIBUCION DE -­
CARGAS DE TRABAJO PROORAW<DAS EXISTENTES \' DE'l:ERMI NAR SJ: SE REALI -
ZA SIN INTERRUMPIR LAS OPERACIONES DE PROCESAMIENTO EN UN MOMENTO 
DECISIVO 'i SI ESTO PUEDE RESULTAR ADVERSO O CREAR UN CONFLICTO CON 
EL MANTE:NIMIENTO PROGRAMADO. 

VERIFICAR SI EL CALENDARIO DE PRODUCCION ES FLEXIBLE PAJU. UBICAR -
EL MANTIWIMIENTO PREVENTIVO, ASt COHO PARA PERMITIR UN l'ROMEDIO DE 
DESCONEXION DE EQUIPO PARA REALIZAR MANTENIMIENTO CORRECTIVO. 

ADEMAS EL AIJOI TOR DEBE VI GI l.AR QUE NO SE PROGRA!-IE MANTENIMIENTO 
PREVENTIVO DURANTE LOS PERI OOOS DE GRANDES CARGAS DE TRABAJO. 

EL MANTI:NIMIENTO EN LOS E:QUIPOS DE COMPUTO, ES NECESARI.O QUE SE 
REALICE PERIODICAMENTE A UNA FECHA PREESTABLECIDA ENTRE EL PROVEE­
DOR 'i EL CENTRO DE COMPUTO EN FUNCION DE LAS CARGAS DE TRABAJO DE 
ESTE ULTIMO. 

ESTE PROCEDIMIENTO ES APLICABLE SOLAMENTE: AL MANTENIMIENTO PREVEN­
n vo YA QUE EL CORRECTI vo SE: un LIZA EN CASO DE FALLAS NO PREVI S­
TAS. 

EL MANTEN! MIENTO PREVENTIVO LOORA TRES COSAS ' 

U ASEGURAR EL CONTROL APROPIADO 'i CONSTANTE DEL. EQUIPO INSTALADO 
ASI COMO DE LOS FACTORES AMBIENTALES. 

a) PREVENIR EL DETERIORO DEL RENDIMIENTO O FALLA DE LOS COMPONENTES 
DI;; EQUIPO DE COMPUTO 'i PERI FER! CO. 

3) DISMINUIR LAS POS! BLES I NCONSI STENCI AS Y ERRORES. 
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EL CONTRATO DE MANTENIMIENTO PREVENTIVO '! CORRECTIVO PUEDEN INCLU­
IR LAS PARTES DENTRO DEL CONTRATO '! EL QUE NO INCLU'!EN, EN EL PRI­
MERO ES DONDE EL PROVEEDOR PROPORCIONA LAS REFACCIONES SIN COSTO -
ALGUNO EN CASO DE DESCOMPOSTURA. 

EXISTEN OTROS TIPOS DE MANTENIMIENTOS QUE SON UTILIZADOS POR EL -­
CENTRO DE COMPUTO EN ALGUNOS CASOS, ESTOS ACTUAN A BASE DE LLAMA­
DAS EN CASO DE DESCOMPOSTURA SE LLAMA AL PROVEEDOR, ESTE COBRA EN 
BASE AL TIEMPO '! UNA TARIFA ESTIPULADA, ESTE NO INCLU'!E REFACCIO­
NES. 

'! OTROS SON CUANDO EL CLIENTE ACUDE A LAS OFICINAS DEL PROVEEDOR -
DEL EQUIPO, COBRANDO EN FUNCION DE UN PRESUPUEsTO DE TIEM!>O Y RE­
FACCIONES. 

EL AUDITOR DEBE VERIFICAR LAS CLAUSULAS DE LOS CONTRATOS, QUE 
ESTEN PERFE=AMENTE DEFINIDAS EN LAS CUALES SE EXIGA SU CUMPLIMI­
ENTO. PARA PODER EXIGIRLE EL CUMPLIMIENTO DEL CONTRATO A CUALQUI­
ER PROVEEDOR SE DEBE TENER UN ESTRICTO CONTROL DE LAS FALLAS, FRE­
CUENCIA Y EL TIEMPO DE REPARACION. 

ASI MISMO SE VERIFICARA LA EXISTENCIA DE REQUISICION DEL SERVICIO 
DE MANTENIMIENTO CUALQUIERA QUE SEA, CONTEMPLANDO EN ESTE EL TIPO 
DE TRABAJO REALIZADO, TIEMPO DE DURACION DE LA VISITA, REFACCIONES 
UTILIZADAS, '! FECHA DE TERMINACION DEL TRABAJO • 

SE DEBEN VERIFICAR LA EXISTENCIA DE DISPOSICIONES '! REGLAMENTOS -­
QUE COADYUVEN AL MANTENIMIENTO EN LA SALA DEL COMPtrr.AllOR, EN CASO 
DE NO SER ASI, LOS DISPOSITIVOS DE COMPUTO, ARCHIVOS MAGNETICOS 
PUEDEN SER DMADOS SI SON MANEJADOS INADECUADAMENTE, ESTO PUEDE -­
TRADUCIRSE EN PERDIDAS DE INFORMACION IRREPARABLES. 
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CUESTIONARIO 

1) LOS RECURSOS MATERIALES SON LOS ADECUADOS PARA LAS FUNCIONES 
INFORMATICAS EN CUANTO A 

FALTAN 
ARCHIVOS PARA CINTAS SI e ) NO C ) 

ARCHIVEROS SI e ) NO C ) 

MODULOS SI e ) NO C ) 

CINTAS MAGNETICAS SI e ) NO C ) 

DISKETI'ES SI e ) NO C ) 

PANTALLAS SI e ) NO C ) 

CINTAS PARA IMPRESORA SI e ) NO C , 
DISCO MAGNETICO SI e ) NO C ) 

PAPEL STOCK SI e ) NO C ) 

2) LOS RECURSOS MATERIALES EN LAS AREAS DE TRABAJO SON SUFICIENTES 
Y ADECUADOS 7 

ILUMINACION 
ESPACIO DE: AREAS 
MOBILIARIO 
CLIMA 
LAMPARAS DE: EMERGENCIA 

3) SE CUENTA CON UN PLANO DE UBICACION DE LAS AREAS DE TRABAJO 7 
SI C ) 
NO C ) PORQUE '?~~~~~~~~~~~~~~~~~~~~~~ 

4.) EL USO DE LAS AREAS DE TRABAJO ESTAN OPERANDO DE ACUERDO A LO -
ESTABLECIDO EN EL PLANO DE UBICACION 7 

SI C ) 
NO C ) CUALES '?~~~~~~~~~~~~~~~~~~~~~~-

5) TODO EL EQUIPO DE COMPUTO, AUXILIARES Y PERIFERICOS UTILIZADOS 
EN EL CENTRO DE COMPUTO SON 

COMPRADOS C ) 
RENTADOS C ) CUALES '?~~~~~~~~~~~~~~~~~~~ 

6) EN CASO DE RENTA MENCIONAR LA BASE Y LA FORMA DE PAGO. 

7) EN CASO DE RENTA, SERALAR EL EQUIPO CON OPCION A COMPRA, A QUE 
PLAZO Y EN QUE CONDICIONES. 
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8) ESTA ASEGURADO EL. EQUIPO ? 
SI C ) POR QUIEN ?~~~~~~~~~~~~~~~~~~~~~ 
NO C ) PORQUE ?~~~~~~~~~~~~~~~~~~~~~~~ 

SI ES AFIRMATIVA J..A PREGUNTA J..J..ENAR J..A CEDUl..A 8. A 

9) TIPO DE INSTALACION EJ..EC'I'RICA EN EL. CENTRO DE COMPtrro '? 

10) FRECUENCIA EN J..A SUSPENCION DE ENERGIA EJ..ECTRICA ? 

11) EXISTEN CONTRATOS DE MANTENIMIENTO DEL. EQUIPO ? 

SI C ) J..J..ENAR J..A CEDUL.A 11. B 
NO C ) PORQUE RAZON ?~~~~~~~~~~~~~~~~~~~~ 

12' EL. CONTRATO DE QUE TIPO ES '? 

PREVENTIVO C ) 
CORRECTIVO C ) 
J..L.AMADAS C ) 
INDEPENDIENTE C ) 

13) QUI EN ES EL RESPONSABJ..E DE VERIFICAR EL. MANTEN! MIENTO OPORTUNO 
DEL EQUIPO ?~~~~~~~~~~~~~~~~~~~~~~~~~-

14) J..AS FORMAS DE PAPEJ..ERIA lITIJ..IZAOAS EN EL. EQUIPO SON ADECUADAS 
EN CUANTO A ' 

TAMARO 
IHl>RESION 
CALIDAD 
NUMERO DE COPIAS ~~~~~~~~~~~~~~~~~~~~-

16) ESTAS FORMAS SON ALMACENADAS EN J..UGARES SEGUROS '? 
SI C ) EN DONDE ? 
NO C) PORQUE? 

16) CUANTAS FORMAS DIFERENTES DE PAPAELERIA ?REIMPRESA Y ESTANDAR 
MANEJA EL DEPARTAMENTO Y QUE STOCK TIENE SEFIAJ..ADO PARA CADA -­
UNA? 

e J..J..ENAR J..A CEDUl.A 1 e c ) 

17 COMO Y CON QUE PERIODICIDAD Y ANTIIPACION SE REPONE J..A PAPEJ..E­
RIA? 
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PROGRAMA DE SEGUROS QUE CUBREN EL 
EOUIPOUTILIZADOEN EL CENTR~ DE COMPUTO 

EQUIPO ASEGURADO -EGU- pOR: CIA. No .. DE 
VIGENCIA l"PORTE RIESGOS DE LA 

DESCRIPCIOfll No.SERIE PROVEEDOR EIU'RESA SEGUROS pOLJZA DE: A: PRJ- CUBIERTOS 
PERIODOS 
DE PAGO 



CEDULA DE CONTRATOS DE MANTENIMIENTO ro .... ATOG 

EQUIPO CUBIERTO "º· VIGENCIA PERIODOS: ULTIPIO SERVICIO FALLAS ACCIOM 

'SEiuz 
CON- DE ttOMTO DEDIO AMORl'lflLES 

DESCRIPCION PROUEEDOR TMTO DE: A: PAGO OCURRIO 9 ll!:'A CONTINUAS T,_DA 



INUENTARIO DE 
Y PRE-IMPRESA 
DE COMPUTO 

NO"DRE DE LA FOR"A 

PAPELERIA ESTANDARD 
USADA EN EL CENTROCUE~~~~~~ ... : ~ 

PR&:O.OHrn :1.-t 

E>CJSTENCIA SEGUN STOCK PREVISTO 

INUEHTARIO KAIROt:X "'"'"º nnxtno 



~NUENTARIO GENERAL DEL EQUIPO 
DE PROCESAMIENTO DE DATOS FORMATO 

CLAVE O CO"PRA RENTA 
DF.-SCRIPCION .... ERO DE PROVEEDOR 

SERIE FECHA FACTURA !"PORTE CONTRATO UIGENCIA RENTA 



4.1.3 CONTROLES 

LOS CONTROLES SON NECESARIOS PARA CUMPLIR CON EL PROPOSITO DE ---­
REDUCIR RIESGOS, POR LO QUE ANTES DE EVALUAR LOS CONTROLES, SE --­
DEBEN IDENTIFICAR LOS RIESGOS QUE LOS CONTROLES DEBERAN PREVENIR, 
DETECTAR O CORREGIR. 

LOS RIESGOS NO SURGEN SIMPLEMENTE POR LA FALTA DE CONTROLES, LOS -
RIESGOS SON CAUSADOS Y LOS CONTROLES ACTIJAN PARA REDUCIR O ELIMI -
NAR ESTAS CAUSAS. POR LO TANTO AUN CUANDO LOS CONTROLES TIENEN POR 
OBJETO REDUCIR LOS RIESGOS LO QUE EN REALIDAD HACEN ES AC11.JAR SO -
BRE UNA CAUSA. NO ES NECESARIO UTILIZAR TODOS LOS CONTROLES QUE -
EJERCEN SOBRE UNA CAUSA EN PARTICULAR SI NO UNICAMENTE AQUELLOS -­
QUE SEAN SUFICIENTES PARA LIMITAR EL RIESGO EN FORMA EFECTIVA AL -
GRADO DESEADO. 

EL OBJETIVO DE LOS CONTROLES ES PREDECIR LA CONFIBILIDAD Y LOS --­
RIESGOS RELATIVOS QUE DEBIERAN ESPERARSE EN EL Ft.rrURO EN RELACION 
CON LOS SISTEMAS QUE ESTAN OPERANDO. YA QUE LOS RIESGOS, LAS CAU­
SAS Y LOS CONTROLES SON LOS ELEMENTOS QUE SE DEBEN CONSIDERAR PARA 
EVALUAR LA CONFIABILIDAD DE UNA FUNCION DETERMINADA. UNA METODOLO­
GIA SOLIDA DE AUDITORIA, ESTABLECE QUE ANTES DE AUDITAR LOS CON­
TROLES ES NECESARIO DETERMINAR LA EXISTENCIA DE NORMAS RELATIVAS A 
LOS CONTROLES Y QUE ESTAS SEAN ADECUADAS PARA PROPORCIONAR EL GRA­
DO DE CONFIABILIDAD DESEADO. ESTAS CUBREN TODAS LAS ACTIVIDADES -
DE SISTEMAS DE INFORMACION SE APLICAN A UN NIVEL TANTO LOGICO COMO 
TECNICO. DONDE LAS SEGUNDAS SON NECESARIAS PARA LA PROGRAMACION Y 
OPERACION DE COMPUTADORAS, Y LAS PRIMERAS PROPORCIONAN LA CLAVE 
PARA EL CONTROL Y LA AUDITORIA DE LAS APLICACIONES. 

LO PRIMERO A EVALUAR ES LA ENTRADA DE LOS DATOS QUE EN CONJUNTO -­
GENERA LA INFORMACION, QUE ES LA ALIMENTACION PARA SU PROCESAMIEN­
TO DENTRO DE UNA PLICACION, ES TRADICIONALMENTE EL AREA MAS IMPOR­
TANTE PARA LA APLICACION DE CONTROLES EN SISTEMAS COMPUTARIZADOS. 
ES EL RECONOCER QUE NO ES POSIBLE OPERAR UN SISTEMA COMPtrrARIZADO 
CONFIABLE SIN LAS MEDIDAS ADECUADAS QUE ASEGUREN LA CALIDAD DE LOS 
DATOS. 

LA INFORMACION SOMETIDA A PROCESAMIENTO DEBE AUTOMATIZARSE, INTE­
GRARSE, PREPARARSE Y TRANSMITIRSE EN FORMA ADECUADA. REVISANDOSE 
LOS PROCEDIMIENTOS DEL USUARIO PARA LA PREPARACION DE ESTE. IDEN-
TIFICANDO LOS DOCUMENTOS UTILIZADOS PARA CADA TIPO DE ENTRADA, Y 
AL PERSONAL RESPONSABLE DE LA PREPARACION DE LOS DATOS DE ENTRADA, 
REVISAR LOS DOCUMENTOS FUENTE Y LAS AUTORIZACIONES, PARA EVALUAR -
LAS FUNCIONES DE CONTROL DE LA PREPARACION DE LOS DATOS ANTES DE -
TRANSMITIR LA INFORMACION PARA SU PROCESAMIENTO. ASEGURANDOSE CON 
ELLO DE LA VALIDEZ DE LOS DATOS QUE SE INTEGRAN A CADA DOCUMENTO -
FUENTE. 

ESTOS DOCUMENTOS FUENTE SE DEBEN DISEFIAR EN TAL FORMA QUE REDUZCA 
AL MINIMO LOS ERRORES U OMISIONES Y DETERMINAR LO SIGUIENTE: 
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A:J SI EL. DOCUMENTO FUENTE A SIDO DISERAOO ESPECIALMENTE PARA 
GUIAR EL. REGISTRO INICIAL. DE L.A INFORMACION EN UN FORMATO 
UNIFORME. 

B) SI ESTAN PREFOL.IAOOS L.OS DOCUMENTOS FUENTE. 

C) SI CUENTA CON UN CODIGO O IDENTIFICADOR UNICO, POR CADA -­
TIPO DE TRANSACCION. 

D) SI EXISTE UN NUMERO DE REFERENCIA CRUZADA EN ESTE Y EN LAS 
TRANSACCIONES PARA FACILITAR SU SEGUIMIENTO. 

SI EXISTEN DOCUMENTOS FUENTE EN BLANCO, DEBEN ESTAR REGULADOS POR 
PERSONAL QUE NO ESTE INVOL.UCRAOO EN LA GENERACION DE LOS MISMOS, -
ADEMAS DE ASEGURARSE DE QUE LOS DOCUMENTOS FUENTE EN BLANCO ESTEN 
ALMACENADOS EN UN LUGAR SEGURO. 

SE DEBE IDENTIFICAR AL PERSONAL QUE PREPARA L.AS TRANSACCIONES DE -
UN SOL.O TIPO, EJEMPLO; ESTABLECIMIENTO DE NUEVOS REGISTRO EN EL -
ARCHIVO ~O Y LA ACTUALIZACION DE ESOS REGISTROS, SE DEBEN ---
CONSIDERAR DIFERENTES. Y AL. PERSONAL. INVOLUCRADO EN LAS FASES DE 
LA PREPARACION DE L.A INFORMACION Y ASEGURARSE DE QUE DICHAS PERSO­
NAS NO L.L.EVEN A CABO MAS DE UNA DE L.AS SIGUIENTES ETAPAS: 

AJ GENERACION DE DOCUMENTOS FUENTE. 

B) AUTORIZACION DEL. DOCUMENTO FUENTE. 

C) CONTROL. DEL DOCUMENTO FUENTE. 

SE TIENE QUE VERIFICAR SI L.OS DOCUMENTOS FUENTE SE CONSERVAN EL -­
TIEMPO SUFICIENTE PARA PERMITIR LA RECONSTRUCCION O LA RECUPERA -
CI ON DE LA I NFORMACI ON EN CASO DE PERDIDA Y SI EN CADA TI PO DE DO­
CUMENTO SE HA IMPRESO SU PERIODO DE VIGENCIA PREVIAMENTE, EVALUAN­
DO LOS MEDIOS CON QUE SE ALMACENAN Y RECUPERAN LOS DOCUMENTOS FU­
ENTE. 
DETERMINAR SI AL. EXPIRAR L.OS DOCUMENTOS FUENTE SON DESTRUIDOS DE -
ACUERDO A LOS PROCEDIMIENTOS DE SEGURIDAD EXISTENTES EN LA ORGANI­
ZACION. 

ASEGURARSE DE QUE EXISTA UN MEDIO DE CONTROL. PARA LA RECEPCION DE 
LA DOCUMENTACION DEL DEPARTAMENTO Y EN QUE CONDICIONES ES ENTREGA­
DA POR EL PERSONAL DE LOS USUARIOS DEL SISTEMA AL DE PROCESAMIENTO 
EN VIR11!0 DE ESTO SE DEBE REVISAR SI SE EXIGE Y VERIFICA LA NUME­
RACION PROGRESIVA DE LOS DOCUMENTOS FUENTE O CIFRAS DE CONTROL., YA 
QUE ESTE ES, SIN DUDA UNO DE L.OS PUNTOS MAS SENSI BL.ES QUE PODRI AN -
MARCAR L.A DIFERENCIA ENTRE UNA ACTIVIDAD, ECONOMICO-PRACTICA Y SE­
GURA O BIEN EL. CASO CONTRARIO. 
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SE DEBE REVISAR EN BASE A QUE, SE OBTIENE L.A CIFRA DE CONTROL. DE -
L.A DIFERENTE DOCUMENTACION FUENTE MANEJADA YA QUE SU EL.ABORACION -
SERA RESPONSABIL.IDAD PERMANENTE Y EKCL.USIVA DE !..OS DEPARTAMENTOS -
USUARIOS DEL. SISTEMA. UN ASPECTO IMPORTANTE QUE DEBERA REVISAR EL. 
AUDITOR SERA EL. CERCIORARSE DE QUE EN TODOS !..OS CASOS LA ELABORA­
CI ON DE CIFRAS DE CONTROL CORRESPONDIENTES A LOS DIFERENTES TI POS 
DE DOCUMENTACION Y PROCESOS, LA BASE NUMERICA APARECE INVARIBLE­
MENTE EN TODOS LOS EJEMPLARES DE LA DOCUMENTACION C Nl.JlolERO DE DO­
CUMENTO, IMPORTE, CLAVES DE ARTICULOS, CANTIDADES, PRECIOS, ETC.), 
SERA OPORTUNO QUE EL AUDITOR REVISE LOS REPORTES DE SALIDA Y CON -
ELLO CONSTATE QUE LLEVA IMPRESO LA CIFRA CONTROL, Y QUIEN CONTROLA 
LAS ENTRADAS DE LOS DOCUMENTOS FUENTE. 

INVESTIGAR COMO SE DISTRIBUYE LA DOCUMENTACION FUENTE AL PERSONAL 
DE CAPTURA SI ES A TRAVES DEL PERSONAL DEDICADO A RECIBIR LA TOTA­
LIDAD DE L.A DOCUMENTACION FUENTE PARA SU POSIERIOR DISTRIBUCION O 
SI LAS CAPTURISTAS SON ABASTECIDAS DIRECTAMENTE, EN TODO CASO EL -
AUDITOR DENOTARA LA AGILIDAD Y SEGURIDAD QUE PUEDA PROPORCIONAR EL 
PROCEDIMIENTO EMPLEADO, ASI MISMO LA EXISTENCIA DE UN CALENDARIO -
DE RECEPCION DE LA DOCUMENTACION FUENTE RECIBIDA EN EL AREA DE --­
CAPTURA CON EL PROPOSITO DE EVITAR SOBRECARGAS DE TRABAJO O BIEN -
TIEMPOS MUERTOS EN PERIODOS DE LABOR. 

SERA DE PARTICULAR INTERES QUE EL AUDITOR VERIFIQUE LOS PROCEDIMI­
ENTOS UTILIZADOS EN EL AREA DE CAPTURA PARA CANCELAR O INUTILIZAR 
LOS DOCUMENTOS QUE HAN SIDO TRANSCRITOS A MEDIOS ACCESIBLES AL 
COMPUTADOR, SIENDO QUE LA ADECUAcION Y SEGURIDAD DE ESTOS SERA VI­
TAL PARA NO OCACIONAR UNA DOBLE CAPTURA Y CON ELLO REPROCESOS. 

CONTROL DE DATOS DE ENTRADA 

LA ENTRADA C INPUT ) , LA AL.IMENTACION DE INFORMACION PARA SU PRO­
CESAMIENTO DENTRO DE UNA APLICACION, ES UNA DE LAS AREAS MAS IM­
PORTANTES PARA LA APLICACION DE CONTROLES SOBRE LOS SISTEMAS COM­
PUTARIZADOS CONFIABLE SIN LAS MEDIDAS ADECUADAS QUE ASEGUREN LA -­
CALIDAD DE LOS DATOS DE ENTRADA. PARA EL PROCESAMIENTO DE DATOS -
DE ENTRADA, SE DEBE VALIDAR Y EDITAR LA INFORMACION. LOS PROCEDI­
MIENTOS PARA MANEJO DE ERRORES DEBEN COLOCARSE EN UN LUGAR APROPI­
ADO PARA FACILITAR LA ENTRADA DE LOS DATOS CORREGIDOS. 

EL AUDITOR DEBE VERIFICAR SI EXISTEN PROCEDIMIENTOS DOCUMe:NTAOOS -
DE CONVERSION Y ENTRADA DE DATOS C SOLICITAR COPIAS ). IDENTIFI­
CANDO A LAS PERSONAS QUE EJECUTAN LOS PROCESOS DE ENTRADA DE DATOS. 

CERCIORANOOSE QUE NINGUNA PERSONA REALICE HAS DE UNA FUNCION DE: 

A) GENERACION DE DATOS. 

B) ENTRADA DE DATOS. 
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C) PROCESO DE DATOS. 

D) DISTRIBUCION DE DATOS. 

DETERMINAR SI EXISTE· lJK. GRUPO DE CONTROL DE DATOS, YA SEA DEL DE -
PARTAMENTO DE SISTEMAS DE INFORMACION O USUARIO QUE LOS CONTROLE A 
TRAVES DE DIVERSOS DISPOSITIVOS COMO LOS SIGUIENTES: 

1) TECNICAS DE LOTIFICACION. 

a) CONTEO DE REGISTROS. 

3) TECNICAS DE REGISTRO. 

4' FLUJO ADMINISTRATIVO. 

VERIFICAR SI EXISTEN FORMATOS PREPROGRAMADOS DE CAPTURA Y COMPRO­
BAR SI SE UTILIZAN, ASI COMO APUNTADORES PARA FACILITAR LA ENTRADA 
Y ERRORES DE DATOS Y SI LOS DATOS INCORRECTOS SON RECHAZADOS O QUE 
PASA CON ELLOS. 
VERIFICAR SI LOS PROCEDIMIENTOS DE VALIDACION Y EDICION REALIZAN -
LAS COMPARACIONES DE DIGITOS VERIFICADORES EN LAS LLAVES DE IDEN­
TIFICACION Y AL FINAL DE UN CONJUNTO DE DATOS NUMERICOS QUE NO --'­
ESTA SUJETO A BALANCEO VALIDACION DE CODIGOS, TAMAFIO Y COMBINACION 
DE CAMPOS, SIGNOS,COTEJO, REGISTRO, SECUENCIAS Y REFERENCIAS CRU-
ZADAS. . . 

VERIFICAR QUE EXISTA UNA PERSONA QUE SE LE PERMITA CANCELAR O RE­
ESCRIBIR LOS DATOS VALIDADOS O LOS ERRORES EDITADOS, SI ES ASI --­
ASEGURARSE DE QUE EXISTE UN REGISTRO AUTOMATICO QUE ANALICE POSTE-
RIORMENTE PARA SI LAS ACCIONES FUERON ACEPTADAS. ' 

EL AUDITOR DETERMINARA SI SE ESTABLECIERON Y DOCUMENTARON LOS PRO­
CEDIMIENTOS RELACIONADOS CON LA IDENTIFICACION, CORRECCION Y REEN­
TRADA DE DATOS RECHAZADOS. ASI MISMO SI LOS ERRORES SON DESPLEGA­
DOS O LISTADOS INMEDIATAMENTE DESPUES DE SU DETECCION Y FAC:XLITAR 
SU CORRECCION Y EVALUAR SI SON CLAROS LOS MENSAJES DESPLEGADOS DE 
ERROR, ASI COMO LA REVISION POR LOS SUPERVISORES DE LAS CORRECCIO­
NES APROBADAS ANTES DE SU RE:ENTRADA. 

LA EXISTENC:XA DEL MANUAL DE PROCEDIMIENTOS EN CAPTURA PODRA CATA­
LOGARSE DE INDISPENSABLE DADO EL AL TO GRADO DE DIVERSIDAD EN EL -­
NUMERO DE TRABAJOS POR UNA PERSONA CCAPTURISTA), LA ROTACION SIS­
TEMATICA DEL PERSONAL A DIVERSAS POSIC:XONES DE CAPTURA CON :IGUAL -
DIFERENCIA DE LABORES EN CADA PUESTO. 
ESTO DEBERA VERIF:XCARSE QUE TODOS LOS PUESTOS CUENTEN CON EL MANU­
AL RESPECTIVO Y ACTUALIZADO ACORDE A LOS TRABAJOS Y A LA FECHA QUE 
SE REALICEN. ADEMAS LA INTEGRAC:XON DE LOS MISMOS SEAN A TRAVES DE 
CEDUl.AS REEMPLAZABLES A EFECTO DE FACILITAR LA LABOR DE ACTUALIZA­
C:XON. 
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EL AUDiTOR INVESTIGARA SI EXISTE UNA PERSONA DEDICADA A RECIBIR t.A 
DOCUME:NTACION FUENTE PARA SU POSTERIOR DIS'TRIBUCION O BIEN SI LOS 
CAPTURISTAS SON ABASTECIDOS DIRECTAMENTE; EN DADO CASO SE DENOTARA 
LA AGil..IDAD '! SEGURIDAD QUE PUEDA PROPORCIONAR EL SISTEMA O PROCE­
DIMIENTO EMPLEADO. 

SE DEBE VERIFICAR EL PROCEDIMIENTO EMPLEADO PARA LA ASIGNACION '! -
DISTRIBUCION EL TRABA.JO ENTRE EL PERSONAL DE CAPTURA, AS! COMO LAS 
TECNICAS FORMALES EN LAS QUE SE CONSIDERE ELEMENTOS TALES COMO LAS 
DIFERENTES CAPACIDADES DEL PERSONAi.., PRODUCCION MINIMA REQUERIDA -
EN GOL.PES POR MINUTO O DOCUMENTACION TRANSCRITA POR UNIDAD DE TI­
EMPO PARA DIFERENTES TIPOS DE DOCUME:NTACION, TIEMPOS LIBRES O SO­
BRECARGA DE TRABAJOS EVENTUALES. 

EL ANAt.ISIS DE LOS PROCEDIMIE:NTOS UTILIZADOS PERMITIRA CONSTATAR -
LA AOECUACION DE LOS MISMOS A LA REALIDAD DEL De:PARTAMENTO, AS! -­
COMO A LA SUFICIENCIA O INSUFICIENCIA DEL PERSONAi.. CORRESPONDIENTE 

DADO A LO ESTRECHAMENTE RELACIONADOS QUE DEBERAN ESTAR LOS HORA -
RIOS CORRESPONDIENTES A LA RECEPCION DE LA DOCUMENTACION FUENTE EN 
MESA DE CONTROL CON LOS PROPIOS PARA TURNAR ESTA A LA FASE DE CAP­
TURA, LAS DIFERENCIAS ENTRE LOS TIEMPOS DE RECEPCION Y LOS PREVIS­
TOS, DEBERAN SER LO SUFICIENTEMENTE PRACTICOS '! OLGAOOS PARA EVI­
TAR YA SEA SOBRE-CARGAS '! ACUMULACION DE TRABAJO, O BIEN, TIEMPOS 
MUERTOS EN PERIODOS DE LABOR. 

SERA DE PARTICULAR INTERES QUE EL AUDITOR VERIFIQUE LOS PROCEDI­
MIENTOS UTILIZADOS EN EL DEPARTAMENTO PARA INUTILIZAR LOS DOCUMEN­
TOS QUE HAN SIDO TRANSCRITOS A MEDIOS ACCESIBLES AL COMPUTADOR, -­
CONSIDERANDO PARA TAL EFECTO QUE LA AOECUACION Y SEGURIDAD DE ---­
ESTOS SERA DE VITAi.. IMPORTANCIA PARA EVITAR ERR~ES ORIGINADOS POR 
DEFECTOS EN EL MANEJO INTERNO DE LA DOCUMENTACION, QUE PUDIERA --­
OCACIOtfAR UNA DOBLE CAPTURA O UNA REPETICION DE LA MISMA INFORMA­
CION QUE PROVOCARA ADEMAS DEL TRABAJO ESTERIL DEL PERSONAL DE CAP­
TURA, ALTOS COSTOS DEL PROCESO AL PRESENTARSE CONDICIONES NO INCLU 
IDAS EN EL DESARROLLO DE LOS PROGRAMAS DEL COMPUTADOR, O CONFUSION 
EL PERSONAL DE LOS DEPARTAMENTOS USUARIOS DE SU PARTE O LA TOTALI­
DAD DE LA OOCUMENTACION QUE HA SIDO INCLUIDA EN EL PROCESO Y LO -­
QUE ES MAS IMPORTANTE, UN ADECUADO PROCESO PARA INUTILIZAR t.A 00-
CUMENTACION UNA VEZ PROCESADA O CAPTURADA, LA CUAi.. POORA SUPRIMIR 
POR COMPLETO LA P=BILIDAD DE QUE DOCUMENTOS QUE AFECTAN EL PA­
TRIMONIO DE LA EMPRESA C CHEQUES, NOMINAS, ORDENES DE PAGO, NOTAS 
DE: CREDITO,' ETC. ) PUEDAN SER VOLUNTARIA O INVOLUTARIAMENTE VUEL­
TAS A PROCESAR. 

VERIFICAR EN FORMA SELECTIVA EL TIEMPO TRANSCURRIDO ENTRE LA CAP­
TURA Y LA INUTILIZACION DE LA OOCUMENTACION MISMOS QUE EN TERMINOS 
GENERALES DEBERAN SER CONSIDERABLEMENTE REDUCIDO. 

UNA VEZ CAPTURADA LA INFORMACION E INUTILIZADA LA DOCUMENTACION -­
CORRESPONDIENTE, NO EXISTIRA MOTIVO PARA RETENERLA POR MAS TIEMPO 
EN EL DEPARTAMENTO, POR LO QUE ESTA DEBERA SER REINTEGRADA A LOS -
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DEPARTAMENTOS USUARIOS O BIEN AL ARCHIVO GENERAL. DE LA EMPRESA EN 
UN TIEMPO NO MAS DE LO REQUERIDO, QUE EN CONDICIONES GENERALES NO 
DEBERA EXEDER A LA JORNADA DE TRABAJO DURANTE LA CUAL SEA TRATADO 
LA INFORMACION. EN CASO CONTRARIO DEBERA SEflALARSE LOS PROBLEMAS 
Y LOS RIESGOS QUE LA EXCESIVA ACUMULACION DE OOCUMENTACION EN EL -
DEPARTAMENTO PODRA ORIGINAR. 

EN LOS REPORTES DIARIOS, LO USUAL SERA REINTEGRAR LA DOCUMENTACION 
JUNTO CON EL REPORTE O PRODUCTO DEL PROCESO, UNA VEZ QUE ESTE HAYA 
SIDO CHECADO POR EL O POR LOS OPERADORES DE MESA DE CONTROL, EN EL 
CASO DE REPORTES PERIODICOS CON INTERVALOS DE SALIDA MAYORES A UN 
DIA, LA DOCUMENTACION CAPTURADA Y ACUMllLADA DEBE REINTEGRARSE A­
TENDIENDO A LO SEFIALADO ANTERIORMENTE. 

A EFECTO DE CONSTATAR LA AUTORLZACION POR PARTE DE UN RESPONSABLE 
PARA PROCEDER A LA DESTRUCCION DE LA DOCUMENTACION CAOUCA O FENE­
CIDA. EN CUANTO AL PERIODO DE CONSERVACION, INDAGESE SOBRE LA --­
EXISTENCIA DE ACTAS, MEMORANDUMS O COMUNICADOS POR ESCRITO, EN LOS 
QUE SE CONSIGNE EL TIPO DE DOCUMENTACION A DESTRUIR, FECHAS O IN­
TERVALOS QUE COMPRENDERA LA DOCUMENTACION SUJETA A ESTE PROCESO, -
FECHA EN QUE DEBE EFECTIJARSE, ASI COMO LA FIRMA DEL RESPONSABLE -­
DEL DEPARTAMENTO CUYA DOCUMENTACION SERA DESTRUIDA. LA EXISTENCIA 
DE ESTA DOCUMENTACION SERA UTIL PARA ACLARACIONES POSTERIORES A LA 
DESTRUCCION YA SEA DE TIPO LEGAL O INTERNAS DE LA EMPRESA. 

SI DURANTE LA AUDITORIA SE ENCONTRASE PROXIMA LA FECHA PARA LA DES 
TRUCCION DE TIPO ALGUNO DE DOCUME:NTACION, SERA IMPORTANTE QUE EL -
AUDITOR ESTE PRESENTE CUANDO SE REALICE ESTA, A EFECTO DE CONSTA­
TAR LA ASISTENCIA DE EL O DE LOS RESPONSABLES QUIENES EN TODO CASO 
SERAN EL JEFE O COMISIONADO DEL DEPARTAMENTO, JEFE DE ARCHIVO, LOS 
CUALES SERAN RESPONSABLES DE SEPARAR LA DOCUMENTACION PERTINENTE Y 
ACTUALIZAR LOS REGISTROS DEL ARCHIVO CORRESPONDI·ENTE. EN CASO -
CONTRARIO, INVESTIGARA EL AUDITOR DE MANERA HISTORICA LOS PROCEDI­
MIENTOS SEGUIDOS EN ANTERIORES EJECUCIONES DEL PROCESO 

EL AUDITOR INDAGARA SI SE MANTIENEN SISTEMAS DE KARDEX O ALGUN --­
OTRO TIPO DE CONTROL DE FECHAS DE VENCIMIENTO YA SEA EN LOS DEPAR­
TAMENTOS USUARIOS O EN EL PROPIO ARCHIVO GENERAL, QUE PERMITIRAN -
DETECTAR OPORTUNAMENTE LA CADUCIDAD DE LOS PERIODOS DE RETENCION -
POR CADA TIPO DE DOCUMENTO QUE SEA PROCESADO POR EL CENTRO DE ---­
COMPUTO. 

UN PROCEDIMIENTO AMPLIAMENTE DIFUNDIDO Y CUYA UTILIZACION PODRA -­
CATALOGARSE DE GENERICA, DADO EL AMPLIO MARGEN DE SEGURIDAD Y ECO­
NOMIA QUE EL MISMO PROPORCIONA LO CONSTITUYE LA FASE COMPLEMENTA­
RIA A LA CAPTURA, ES VALIDACION O VERIFICAION, AMBAS ACTIVIDADES 
SON DESARROLLADAS EN FORMA SECUENCIAL E INMEDIATA, LA CAPTURA ORI­
GINAL Y LA DOCUMENTACION FUENTE QUE DIO ORIGEN A LA MISMA, CON EL 
OBJETO DE DETECTAR ERRORES E INCONSISTENCIAS INCURRIDAS. 
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CONTROL DE PROCESOS Y OPERACION DEL EQUIPO 

LA EFICIENCIA Y FUNCIONALIDAD DE LA OPERACION DE UN SISTEMA DE --­
COMPUTO SE VEN AFECTADOS POR LA CALIDAD E INTEGRIDAD DE LA DOCU­
MENTACION REQUERIDA PARA EL PROCESO EN LA COMPUTADORA. 

SE DEBE REVISAR LA EXISTENCIA DE PROCEDIMIENTOS FORMALES PARA LA -
OPERACION DE UN SISTEMA DE COMPUTO, Y VERIFICAR QUE ESTOS SEAN --­
DEBIDAMENTE DOCUMENTADOS: 

A:J MANUAL DE OPERACION. 

B) MANUAL DE OPERACION PARA TRABAJOS ESPECIFICOS. 

A:J SON LOS PROPORCIONADOS POR EL PROVEEDOR DEL EQUIPO, EN LOS 
QUE SE DETALLARA INDEPENDIENTEMENTE DE LOS PROGRAMAS Y -­
SISTEMAS QUE POSTERIORMENTE SE VAYAN A INCORPORAR, EL FUN­
ClONAMIENTO Y MANEJO DEL CPU COMO DEL EQUIPO PERIFERICO. 

B) ESTARA INTEGRADO POR LA DOCUMENTACION CORRESPONDIENTE A -­
CADA PROGRAMA ESPERADO Y EXPLOTADO EN EL EQUIPO, MISMA QUE 
PREPARE DE ANTEMANO EL ANALISTA O PROGRAMADOR AL MOMENTO -
DE DISERAR LA APLICACION. POR CADA APLICACION INDIVIDUAL -
DEBE CONTENER UN DIAGRAMA DE FLUJO QUE MUESTRE LA SECUEN­
CIA DE PROCESOS EN DIFERENTES PARTES DEL EQUIPO, DISPOSI­
TIVOS DE ALMACENAMIENTO QUE UTILIZA Y GENERA TARJETAS DE 
CONTROL DE OPERACI ON DE PROGRAMAS Y RESPUESTAS DE CONSOLA. 

EL AUDITOR VERIFICARA LA EXISTENCIA DE UN CALENDARIO DE PRODUCCION 
EN CUANTO A PRIORI ZACI ON DE PROCESOS Y DI STRI BUCI ON DE TIEMPO. CON 
EL PROPOSITO DE EVALUAR LA ESTRUCTURACION Y MANEJO DE UN.PROGRAMA 
DE TRABAJO DIARIO DE LAS FUNCIONES DE OPERACION. EL AUDITOR DEBE 
CERCIORARSE DE ESTA SITUACION A EFECTO DE ESTAR EN POSIBILIDAD DE 
c=ATAR LOS SIGUIENTES ASPECTOS. 

A:J FUNCIONALIDAD DEL PROGRAMA EN CUANTO A CARGAS DEL TRABAJO 
PROGRAMADAS. 

B) ASIGNACION DE TRABAJOS SUFICIENTES A OPERADORES EN DIVER­
SOS TURNOS. 

C) CUMPLIMIENTO OPORTUNO EN FRECUENCIAS DE CORRIDAS POR CADA 
APLICACION MANEJADA, ETC .. 

SE DEBE EVALUAR LA EFICIENCIA, FUNCIONALIDAD Y FRECUENCIA CON LA -
QUE ES UTILIZADO EL EQUIPO DE COMPUTO DURANTE UNA JORNADA DE TRA­
BAJO ASI MISMO; LOS EFECTIVAMENTE PROCESADOS, LOS CUALES DEBERAN -
SER REGISTRADOS EN UNA BITACORA DE OPERACION CCONTROL DE PROCESOS) 
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LA CUAL PERMITIRA AL AUDITOR COMPROBAR EL CUMPLIMIENTO OPOR11JNO DE: 
LOS PROGRAMAS DE TRABAJO, SUFICIENCIA EN LA EXPLOTACION Y TIEMPOS 
MUERTOS EN LA OPERACION DEL EQUIPO. 

RESPECTO AL REGISTRO DE INFORMACION EN LA BITACORA, EL AUDITOR VE­
RIFICARA QUE SEAN PRECISAMENTE LOS OPERADORES EN TURNO LOS QUE --­
REALICEN ESTA LABOR. DADO QUE ELLOS SON QUIENES TIENEN EL CONTROL 
DEL TIEMPO EN QUE LOS TRABAJOS SON CARGADOS, PROCESADOS Y CONCLUI­
DOS POR EL EQUIPO, ASI MISMO LA AUTORIZACION DEL REGISTRO DE BITA­
CORA PODRA SER DADA POR EL JEFE DE OPERACION O GERENTE DEL DEPAR­
TAMENTO. 

SE DEBE REVISAR LAS RESTRICCIONES DE USO DE LA CONSOLA POR LOS --­
OPERADORES Y A QUE ESTOS TENDRAN LA POSI BI LI DAD DE EFECTUAR CAMBIOS 
EN EL PROCESO, MODIFICAR SECUENCIAS, INTRODUCIR O SUPRIMIR INFOR­
MACION DE OPERACION, ESTA REVISION SE REALIZARA ATENDIENDO LO SI­
GUIENTE: 

1) ANALISIS DE LA INFORMACION OPERADA POR LA CONSOLA; LAS AC­
TIVIDADES DEBERAN SER GRABADAS SI MUL T ANEAMENTE EN UN DI seo 
O DISPOSITIVO MAGNETICO, Y VERIFICAR QUE LA SALIDA IMPRESA 
CLISTADO) CONSTE DE DOS TANTOS, UNO PARA USOS DE OPERACION 
't EL OTRO PARA LA REVISION PERIODICA, CSI SE CUENTA CON -­
IMPRESORA PARA ELLO). 

2) CONTROL DE CONTABILIZACION DEL TIEMPO DE PROCESO: UN ANA­
LISIS DETALLADO DE LOS REGISTROS DE UTILIZACION OEL EQUIPO 
CBITACORA) PERMITIRA AL AUDITOR DETERMINAR LA DESVIACION -
A LOS ESTANCARES DE OPERACION RESPECTIVOS. 

CONSIDERANDO QUE LA MAYORIA DE LOS CASOS EN QUE EL EQUIPO ESTARA -
SUJETO A MAS DE UN TURNO DE ACTIVIDADES C VESPERTINO Y/O NOCTURNO 
INCLUSIVE ) RESULTARA POCO PROBABLE QUE LA CONSOLA TENGA INCORPO­
RADQS DISPOSITIVOS DE CONTROL Y SEGURIDAD ADICIONALES, EL AUDITOR 
DEBE INVESTIGAR LOS MEDIOS QUE EN AUSENCIA DEL JEFE DE OPERACION O 
EN LABORES FUERA DE HORARIO NORMAL, SON UTILIZADOS PARA ASEGURAR -
UNA ABSOLUTA DILIGENCIA EN LA OPERACION DE LA CONSOLA Y POR ENDE -
EN EL RESULTADO DE LOS PROCESOS RESPECTIVOS. 

AL REALIZAR LA REVISION DE INTRODUCCION DE INFORMACION POR CONSOLA 
EL AUDITOR DEBE TENER EN MENTE QUE ESTA NO CONSTITUYE UNA SITUA -
CION REMOTA O ESPORADICA, DADO QUE UN GRAN NUME:RO DE LOS PROGRAMAS 
OPERADOS EN EL COMPUTADOR REQUIEREN DE INSTRUCCIONES COMPLEMENTA­
RIAS C ALTERNATIVAS DE OPERACION ) MISMAS QUE EN EL MOMENTO DE -­
PRESENTARSE APARECERAN Y SERAN ATENDIDAS A TRAVES DE LA CONSOLA, -
SIN EMBARGO, EXISTEN SITUACIONES NO PREVISTAS EN EL DESARROLLO DE 
LOS PROGRAMAS INCONSISTENTES CON LA ESTRUCTURACION DE LOS MISMOS -
CERRORES DE INFORMACION ) QUE EN SU CASO ORIGINARAN LA DETENCION 
DEL PROCESO ASI COMO LA PETICION DE LA INFORMACION POR PARTE DEL -
EQUIPO PARA SUBSANAR DE ALGUNA FORMA LAS IRREGULARIDADES DETECTA­
DAS, SERA PRECISAMENTE ESTE CASO EL QUE REQUIERA DE LA AUTORIZA-
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CION DEL JEFE DE OPERACION O SUPERVISOR PARA INTRODUCIR LOS COMAN­
DOS QUE PERMITAN AL EQUIPO TERMINAR EL PROCESO INTERRUMPIDO O BIEN 
CANCELAR EN FORMA DEFINITIVA LA CORRIDA. 

EN GENERAL Y ATENDIENDO A QUE EN LA MAYORIA DE LOS CASOS EL AREA -
DE OPERACION TRABAJA BAJO PROGRAMAS DE ACTIVIDADES DEFINIDAS, RE -
SULTARA POCO FRECUEi.:TE LAS INSTRUCCIONES APARTADAS A LAS COMUNICA­
NES DE RUTINA Y EN TODO CASO HA!3RAN DE REFERIRSE A TALES ASPECTOS 
COMO, REPROCESOS, PRUEBAS DE PROGRAMAS, RECONSTRUCCION DE ARCHIVOS 
Y SOLICITUDES ESPECIALES DE I NFORMACI ON, MISMAS QUE AL EFE=O DE -
LOGRAR UNA EQUITATIVA DISTRIBUCION DE LOS COSTOS DEL DEPARTAMENTO 
ENTRE LOS USUARIOS, ASI COMO LA PLENA JUSl'IFICACION EN LA EXPLOTA­
CION DEL EQUIPO, DEBERAN SEFIALARSE POR ESCRITO Y ANEXARSE A LA BI­
TACORA DE OPERACION CORRESPPONDIENTE A LA JORNADA EN LA QUE SE HA 
LLEVADO A CABO. 

UN ASPECTO DE UTILIDAD EN LA QUE PUEDEN SER UTILIZADOS LOS LISTA­
DOS DE LA CONSOLA, CONSISTIRA EN VERIFICAR A TRAVES DE ESTOS LA -­
TOTAL INVE$"TIGACION Y ACLARACION DE LAS IRREGULARIDADES PRESENTA­
DAS EN UNA CORRIDA, TURNO O JORNADA DE TRABAJO, PROCEDIENDO SEGUN 
EL CASO A SUBSANAR EN FORMA INMEDIATA LAS INCONSISTENCIAS O ERRO­
RES DETECTADOS POR EL EQUIPO, O BIEN, A SUSPENDER EL PROCESO PARA 
PROCEDER A ACLARAR QUE REQUIERAN DE MAYOR INVESTIGACION Y FORMALI­
DAD, EL AUDITOR DEBE EFECTUAR PRUEBAS SELECTIVAS SOBRE ESTA SITUA­
CION A EFECTO DE CONSTATAR LA INTEGRIDAD DEL PROCESAMIENTO EN UN -' 
100Y. DE LA INFORMACION ALIMENTADA. 

EN CASO DE ERRORES QUE: NO PUEDAN SER SUBSANADOS EN FORMA INMEDIATA 
EL AUDITOR DEBE SUGERIR LA CONSULTA INVARIBLE A LA PERSONA O DE­
PARTAMENTO QUE A PROPORCIONADO LA DOCUMENTACION O INFORMACION CON 
CARACTERISTICAS UIMPROCESABLESU, HA EFE=O DE QUE ESTA SEA PRECI­
SAMENTE QUI EN DECIDA SOBRE LA ACCI ON A SEGUIR O FORMA DE ENMENDAR 
EL PROBLEMA; EN ALGUNOS CASOS Y DEPENDIENDO DE LA MAGNITUD DE LA -
INCollSISTECIA, DEBEN QUEDAR POR ESCRITO LAS SOLUCIONES EN FUNCION 
DE ANTECEDENTES SOBRE EL TIPO DE PROBLEMA OCURRIDO, SOLUCION ADOP­
TADA Y RESPONSABLE DE LA MISMA. EL AUDITOR VERIFICARA ESTA SITUA­
CION DETERMINARA EL CONTROL EJERCIDO SOBRE LOS RECHAZOS DEL EQUIPO, 
ASEGURANDOSE QUE EL PERSONAL DE OPERACION NO TOME EN NINGUN MOMEN­
TO DECISIONES QUE SUPEREN SU CAMPO DE ACCION Y RESPONSABILIDAD. 

EL PROCESAMIENTO DE DATOS MEDIANTE PROGRAMAS DE APLICACION INDIVI­
DUALES DEBEN CONTROLARSE PARA EVITAR QUE SE AGREGE, ALTERE O RE­
MUEVA NINGUN DATO DURANTE EL PROCESO. PARA ELLO DEBEN EXISTIR PRO­
CEDIMIENTOS DOCUMENTADOS QUE EXPLIQUEN LA FORMA DE PROCESAR LOS -­
DATOS E IDENTIFICAR A LAS PERSONAS QUE: EFECTUAN EL TRABAJO, CON­
FIRMANDO QUE NINGUNA PERSONA REALICE MAS DE UNA DE LAS SIGUIENTE:S 
OPERACIONES' 

GENERACION DE DATOS. 

ENTRADA DE LOS DATOS. 
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PROCESAMIENTO DE !..OS DATOS. 

DISTRIBUCION DE !..OS DATOS. 

VERIFICARA SI EXISTEN PISTAS DE AUDITORIA CBITACORAS:> PARA PERMI -
TIR L.A RECONSTRUCCION DE ARCHIVOS DE DATOS. DETERMINAR SI SE IM -
PRIME 1..A FECHA Y HORA EN LAS TRANSACCIONES PARA EL. PROPOSITO DE -­
REGISTRO O BITACORA, Y SI EL DEPARTAMENTO DE SISlC:MAS DE INFORMA­
CION TINE UN GRUPO DE CONTROL. QUE LL.EVE A CABO ACTIVIDADES CONO --
1..AS SIGUIENTES: 

A:J CONTROL. DE L.A ACTIVIDAD DE !..AS TERMINALES. 

B) I NVESl"I GACI ON Y CORRECCI ON DE CUAL.QUIER PROBLEMA DE LAS 
TERMINALES QUE NO SE PUEDA RESOLVER EN LA FUENTE. 

O INVESl"IGAR CUAL.QUIER INTERVENCION DEL OPERADOR. 

D) INVESTIGAR CUALQUIER DESVIACION DEL. OPERADOR CON RESPECTO 
A LOS PROCEDIMIENTOS ESTABl..ECIOOS. 

E) ASEGURARSE DE QUE LOS REINICIO$ SE RE:AL.ICEN ADECUADAMENTE. 

SE DEBEN REVISAR !..AS CONDICIONES O MEDIDAS INCORPORADAS EN !..OS --­
PROGRAMAS, PARA 1..A INTEGRIDAD DEL PROCESAMIENTO DE DATOS, DETERMI­
NANDO SI LOS PROGRAMAS DE APl..ICACION: 

1) IMPIDEN L.A ENTRTADA DE DATOS. 

l?) IDENTIFICAN POSITIVAMENTE EL. TIPO DE LOS DATOS DE ENTRADA 
QUE SE PROCESARAN. 

3) SI EXISTEN OPCIONES ESTANDARIZADAS DE VALORES FIJOS O PRE­
DETERMINADOS C:DEFAUL.D INTERCONSTRUIOOS EN L.A L.OGICA DE -­
LOS PROGRAMAS. 

4) GENERA.'1 TOTALES DE CONTROL. Y LLEVAN A CABO TODO EL. PROCESO. 

5) INCLUYEN RUTINAS PARA VERIFICAR !..AS ETIQUETAS INICIAL.ES IN 
-TERNAS DE !..OS ARCHIVOS, ANre5 DEL. PROCESAMIENTO. 

6) SI LAS ETIQUETAS FINALES INTERNAS CONTIENEN TOTALES DE --­
CONTROL., PARA COMPROBAR QUE TODOS !..OS REGISTROS SE ENCUEN­
TRAN EN EL. ARCHI ve. 

7) L.A VERIFICACION DE L.A TERMINACION DE LOS ARCHIVOS PARA --­
CONFIRMAR QUE TANTO EL ARCHIVO DE TRANSACCIONES COMO EL. -­
ARCHIVO MAESTRO HAN SIDO COMPLETAMENTE PROCESADOS. 
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SE DEBE REVISAR LOS PROCEDIMIENTOS RELATIVOS A LA PROHIBISION DE -
LA ANULACION DE ERRORES POR UN OPERADOR, DETERf.IINANDO SI LOS PRO­
CEDIMIENTOS ESTANCAR ESPECIFICAN LAS LIMITACIONES DE LA INTERVEN­
CION DE UN OPERADOR EN CUANTO A CONDICIONES DE ERROR EN ETIQUETAS 
O EN DISPOSITIVOS. 

VERIFICAR SI LA GERENCIA DE OPERACIONES REVISA LAS BITACORAS DE -­
CONSOLA EN RELACION CON INTERVENCIONES DEL OPERADOR, ANULACION DE 
ETIQUETAS Y COMPROBACIONES. Y CONFIRMAR SI LOS ESTANCARES DE OPE­
RACION HACEN HINCAPIE EN EL USO DE VERIFICACIONES INTERNAS DE ETI­
QUETAS Y ESPECIFICAN LAS OPCIONES DEL OPERADOR PARA CUANDO APARES­
CAN MENSAJES DE ETIQUETAS. 

OBSERVARA EL AUDITOR SI LAS INSTRUCCIONES DE OPERACI ON ESPECIFICAN 
LAS ACCIONES PARA EL MANEJO DE PROBLEMAS CON ETIQUETAS INTERNAS. Y 
ESTIMARSE SE PIDE A LOS OPERADORES QUE REGISTREN TODOS LOS PROBLE­
MAS QUE DETECTEN, INCLUYENDO LOS DE ETIQUETAS Y LOS DE COMPROBA -
CION DE EQUIPOS. 

DEBEN REVISARSE LOS PROCEDIMIENTOS RELACIONADOS CON LA RESTRICCION 
DE LAS INTERVENCIONES DEL OPERADOR, AS! COMO LOS REGISTROS Y EL SE 
GUIMIENTO DE ESTAS, DETERMINANDO SI SE DEFINEN CLARAMENTE LAS CON­
DICIONES QUE REOOIEREN LA INTERVENCION DE ESTE:. ANALIZAR ESTAS -­
INTERVENCIONES ACTUALES DEL OPERADOR DE LA CONSOLA,PARA POSIBLES -
CAMBIOS DE LAS FUNCIONES DE CONTROL DE DATOS DE ENTRADA, CONTROLES 
PROGRAMADOS O TRANSFERENCIA DEL CONTROL DE LJA CONSOLA· O MENSAJES -
DEL SISTEMA A REPORTES IMPRESOS. 

CONFIRMAR QUE CUALQUIER PROCEDIMIENTO DE CORRECCION REALIZADO POR 
LOS OPERADORES ESTE BIEN DOCUMENTADO Y REVISADO POR SUPERVISORES. 
CERCIORANDOSE DE QUE ESTE RESTRINGIDO SOLO A LOS OPERADORES EL AC­
CESO A LA DOCUMENTACION DE LOS SISTEMAS DE APLICACION, PROGRAMAS -
Y DATOS, Y SOFTIIARE DEL SISTEMA. 

VERIFICAR SI EXISTE UN METODO PARA REINICIAR O REPROCESAR UN TRA­
BAJO DESPUES DE QUE SE HAN DETECTADO ERRORES EN EL PROCESAMIENTO, 
DETERMINADO: 

AJ SI LOS ESTANDAES ESPECIFICAN LA CREACION DE PUNTOS DE CON­
TROL DE CORRIDA A CORRIDA. 

B) SI LOS SISTEMAS DE PROCESAMIENTO SE DISEflARON DE ACUERDO -
CON LOS ESTANCARES. 

C) SI LA RECUPERACI ON DE LOS ERRORES SE PUEDE EN REALIDAD 
LLEVAR A CABO EN LOS PUNTOS DE CONTROL ADECUADO. 

SE DEBE VERIFICAR LA EXISTENCIA DE PROCEDIMIENTOS ESTANCAR PARA -­
PREVENIR, DETECTAR Y SEGUIR LOS ERRORES DEL PROCESAMIENTO. DETER­
MINANDO SI LAS ACCIONES CORRECTIVAS ESPECIFICADAS SON IMPLANTADAS 
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Y SJ: LA GERENCIA HA CONSIDERADO LAS ACCIONES DISEflAOAS PARA ELIMI­
NAR O REDUCIR LOS ERRORES FUTUROS. 

SE DEBE REVISAR LOS PROCEDIMIENTOS PARA COMUNICAR ERRORES MEDIANTE 
LA AYUDA DE LA COMPUTADORA. DETERMINANDO QUE FACILIDADES DEL --­
HARDWARE Y UTILIDADES DEL SOFTWARE ESTAN DISPONIBLES PARA DETECTAR 
Y CORREGIR ERRORES. ASEGURARSE DE QUE SEAN INDIVIDUALES LAS ESPE­
CIFICACIONES DE LOS SISTEMAS DE CONTROL, CONOCIENDO LAS CARACTE­
RISTICAS Y LAS CONVENCIONES DE lNSTALACION PARA UTILIZARLAS. 

OBSERVAR SI EL SISTEMA GENERA REPORTES POR EKCEPCION DE l.AS ACTI­
VIDADES NO USUALES QUE INCLUYAN: 

A) INTENTOS 1\10 AUTORIZADOS DE ACCESO A ARCHIVOS RESTRINGIDOS. 

B) EKCESO DE TIEMPO DE CORRIDA POR TRABA.JO. 

C) REPROCESO DE APLICACIONES DE PRODUCCION. 

D) TERMINACIONES ANORMALES Y ERRORES DETECTADOS EN LAS ESTA -
DISTICAS DE CONTROL. 

CONFIRMAR QUE OPEREN LOS PROCEDIMIENTOS PARA LA DISPOSICION Y EL -
CONTROL DE TODOS LOS ERRORES Y REPORTES DE ERROR. 

DEBEN REVISAR LA DOCUMENTACION REl.ACIONADA CON EL MANEJO DE FALLAS 
DE EQUIPO, LOS ERRORES Y SU RECUPERACION Y LOS PROCEDIMIENTOS DE -
PARO Y REINICIO. 

CONFIRMAR QUE ESTE COMPLETA LA LISTA DE LAS OPERACIONES ANORMALES. 
PARA LO CUAL SE REQUIERE REGISTROS DOCUMENTADOS, Y ENTREVISTAR AL 
RESPONSABLE DE LA REVISION DE LOS REGISTROS OPERACIONAL.ES ANORMA -
LES Y DETERMINAR LO ADECUADO DE LOS PASOS QUE SE TOMARON PARA ASE-
GURAR LA CONTINUIDAD DE PROCESAMIENTO. . 

SE DEBE MANTENER UNA BITACORA DEL SISTEMA O DE LA CONSOLA, CON 
TODAS LAS ACTIVIDADES DE COMPUTO PARA LA REVISION Y RESOLUCION DE 
ERRORES DEL SISTEMA O DEL OPERADOR, REVISANDO ESTA EN CUANTO A SU 
CLARIDAD Y CONGRUEl\ICIA DE LOS ESTANDARES DE OPERACION. 

REVISAR LOS TI POS DE I NFORMACI ON INTRODUCIDA POR LOS OPERADORES -­
MEDIANTE LAS CONSOLAS. DETERMINAR l.A l\IECESIOAD DE INFORMCION INTRO­
DUCIDA Y DISCUTIR MEDIOS ALTERNOS DE ENTRADA PARA ESTE TIPO DE IN­
F'ORMACION. 

CONTROL DE LA PROGRAMACION 

EN LA VISITA DE EVALUACION AL AREA DE COMPUTO POR EL AUDITOR DEBE 
VERIFICAR LA EKISTENCIA DE UN ARCHIVO FISICO PARA LOS EXPEDIENTES 
DE LOS PROGRAMAS, EN DONDE SON CONTROLADOS Y RESGUARDADOS LOS IN-
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DIVIDUALES, O SEA DOCUMENTADOS EN CARPETAS U OTROS DISPOSITIVOS O 
SISTE:MAS DE ARCHIVO PARA SU PROTECCION CONTRA DETERIORO DE MANEJO, 
ASI MISMO CONTENDRA UN ADECUADO SI STE:MA DE Cl..ASI FI CACI ON EL CUAL -
POORA SER NUMERICO, Al..FABETICO O AMBOS. 

DEBERA VERIFICAR TAMBIEN LA EXISTENCIA DE UN Pl..AN ROTATIVO PARA El.. 
PERSONAL DE PROGRAMACION A TRAVES DE LA DIFERENTES POSICIONES QUE 
EXISTAN 'í NO CAER EN l..A ASIGNACION DE APLICACIONES ESPECIFICAS A -
LOS PROGRAMADORES. 

DADO QUE EL MANUAL GENERAL DE PROORAMACION ESTARA CONSTITUIDO POR 
LAS NORMAS 'í ES'I'ANDARES QUE El.. DEPARTAMENTO HAYA DECIDIDO ADOPTAR 
PARA REGULAR El.. DESARROl..LO DE ESTA FUNCION. VERIFIQUESE LA INCOR­
PORACION DE ESTANDARES DE PROGRAMACION, DIAGRAMACION, TERMINOl..OGIA 
USADA Y CONCEPTOS ESPECIALES, NARRACIONES EXPLICATIVAS 'í TODO AQUE 
1..LO QUE ASEGURE CUMPL.IMIENTO E INTERPRETACION DE !..AS POl..ITICAS CO­
RRESPONDIENTES. 
VERIFICAR QUIEN ACTUALIZA, MANTIENE O CUSTODIA ESTE MANUAi.., YA QUE 
PERMITIRA CON ELl..O ASEGURAR l..A CONTINUIDAD Y APEGO A LOS ESTANDA­
RES. 

ADEMAS DE DETERMINAR LOS DIVERSOS TIPOS DE LENGUAJES DE PROORAMA­
CION QUE SE PUDIERAN MANEJAR EN LAS APLICACIONES. IDENTIFICAR EL 
TIPO DE LENGUAJE EN QUE SON PROGRAMADOS LOS TRABAJOS DEL DEPARTA­
MENTO, INDAGESE SOBRE 1..A SUFICIENCIA ADECUACION DE LOS CORRESPON­
DIENTES COMPILADORES, ASI COMO LA JUSTIFICACION DE SU MANEJO EN LA 
APLICACION. 

SE DEBE OBTENER El.. NUMERO TOTAL DE PROGRAMAS DESARROLLADOS EN CADA 
UNO DE LOS CASOS REFERI!X>S. 

SERA DE PARTICUl..AR IMPORTANCIA VERIFICAR QUE EN TO!X>S 1..0S CASOS DE 
PROGRAMAS EN DESARROLLO PROXIMOS A SERLO, SE ENCUENTRE LA DOCUMEN­
TACION PERTINENTE CON LAS EXPLICACIONES, FUNDAME:NTACIONES Y AUTO­
RIZACION POR El.. GERENTE DE SISTEMAS, EL ADMINISTRATIVO 'í EL USUA­
RIO, !..A EXISTE:NCIA DE ESTE TIPO DE ELEMENTOS PROPORCIONA UN ALTO -
INDICE DE SEGURIDAD SOBRE El.. MANEJO RACIONAL Y ORGANIZADO DE LA -­
INSTALACION EVITANO AL MISMO TIEMPO QUE El.. PERSONAL PUEDA DISPONER 
DE !..OS RECURSOS EN ACTIVIDADES O TRABAJOS DEL. TODO INDEPENDIENTES 
A 1..0S INTERESES DE LA EMPRESA. 

SE DEBE VERIFICAR EL COMO Y CUANDO SE PRUEBAN LOS PROGRAMAS, IN­
VESTIGANDO SI ESTOS ANTES DE CORRERSE EN EL. COMPUTADOR !ION SUJETOS 
A PRUEBAS DE ESCRITORIO A EFECTO DE DETECTAR ERRORES DE LOGICA Y -
ESTRUCTURACION EN FORMA PREVIA A LA CORRIDA, LO QUE PERMITIRA LO­
GRAR ECONOMI AS SUSTANCIAL.ES EN TIEMPO DE PROCS:SO SI LOS PROGRAMAS 
Ll..EGARAN A ABORTAR POR DEFICIENCIAS EN l..A ELABORACION. EN CUANTO 
A LA FECHA O MOMs:NTO EN QUE DEBERAN SER PROBADOS EN S:L EQUIPO,· DE-
PENDEN DE DIVERSOS FACTORES TALES COMO, URGENCIA O NECESIDAD DEL 
PROGRAMA, CARGAS DE TRABAJO S:N OPERACION Y PROCESO, ETC. 
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SE INVESI"IGARA SI EXISTEN LOS DIAGRAMAS DE FLUJO CORRESPONDIENTES -
PARA CADA PROGRAMA, AS! COMO DE BLOQUE '! UNA DESCRIPCION NARRATIVA 
DE SUS FUNCIONES '! SU LOGICA. 
EN FORMA SIMILAR A LA AUTORIZACION DE NUEVOS PROGRAMAS, LA CORRES­
PONDIENTE A LAS MODIFICACIONES DE ESTOS, DEBERAN INCLUIR POR LO -­
MENOS LA SOLICI11JD POR ESCRITO DEL AREA USUARIA, ASI COMO LA AUTO­
RIZACION DEL GERENTE DEL CENTRO DE COMPUTO. VERIFIQUESE QUE EN -­
TODO CASO EXISTA LA DOCUMENTACION '! FIRMAS QUE SOPORTEN LOS CAM­
BIOS LLEVADOS O POR REALIZAR EN LA PROGRAMACION, '! SI EXISTE DOCU­
MENTACION AUTORIZADA '! DE RESPALDO QUE ESPECIFIQUE LAS CARACTERIS­
TICAS DE LOS CAMBIOS, ESTA DOCUMENTACION DEBERA CONTENER: 

1) NOMBRE Y CLAVE DEL PROGRAMA. 

8) FECHA EN QUE SE REQUIERE EL CAMBIO. 

3) NOMBRE DE QUIEN SOLICITA EL CAMBIO O MODIFICACION. 

4) NOMBRE DE QUIEN LO APRUEBA '! FIRMA CGERENTE DE INFORMATICA) 

5) DESCRIPCION DEL CAMBIO REQUERIDO. 

6) DESCRIPCION DEL TRABAJO EFECTUAD<il. 

UNA ETAPA COMPLEMENTARIA E INPRECINDIBLE EN LA MODIFICACION DE LOS 
PROGRAMAS, LA CONSTITUYE LA ACTUALIZACION SIMULTANEA DE LOS DIA­
GRAMAS DE FLUJO '! DE BLOQUE, '! SE ENTREGA AL USUARIO LA DOCUMENTA­
CION PARA QUE ESTE CERTIFIQUE EL CAMBIO. AS! MISMO LOS PROGRAMAS 
CANCELADOS SE DAN DE BAJA EN LOS ARCHIVOS MAGNE:TICOS Y SE SEPARAN 
FISICAMENTE DE LOS EXPEDIENTES DE LOS PROGRAMAS EN ACTIVO. 

INDAGAR SI EL CONTENIDO DE LOS PROGRAMAS INCLUYEN INVARIBLEMENTE -
RUTINAS DE VERIFICACION EN CUANTO A CLAVES Y VALIDACION DE LA IN­
FORMACION A PROCESAR, '!A QUE DE LO CONTRARIO, AUN CUANDO REMOTO, -
SIGNIFICARA INDUDABLEMENTE ALTOS COSTOS DE REPROCESO '! RESULTADOS 
POCO CONFIABLES AL PERMITIR QUE TANTO EL COMPUTADOR COMO EL PRO­
GRAMA MANEJEN LA INFORMACION ALIMENTADA SIN NINGUNA RESTRICCION -­
PREVIA DE IOENTIFICACION. 

CONTROL DE DISPOSITIVOS DE ALMACENAMIENTO 

LOS DISPOSITIVOS DE ALMACENAMIENTO TEMPORAL '! PERMANENTE SON ELE­
MENTOS EN DONDE FINALMENTE SE CONCENTRAN LOS COSTOS TOTALES DEL -­
PROCESO, ES POR ENDE, QUE TANTO EL ADECUADO '! SEGURO ALMACENAJE DE 
LOS MISMOS EN CUANTO A LOS SISTEMAS EMPLEADOS PARA SU USO '! EXPLO­
TACION, DEBERAN SER CUIDADOSAMENTE ANALIZADOS ATENDIENDO A LOS SI­
GUIENTES ASPECTOS PRINCIPALES: 
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IV SITIOS DE ALMACENAJE: DEBERA VERIFICARSE L.A PRESERVACION -
CONTRA USOS Y MANEJOS NO A\ITORIZADOS, SERA DESEABLE L.A --­
UTIL.IZACION DE CINTOTECAS ADECUADAMENTE ESTRUCTURADAS PARA 
1..A PROTECCION DE ARCHIVOS CONTRA RIESGOS CHUMEDAD, FUEGO, 
MOTORES EL.ECTRICOS, ETC.) QUE DAl'IEN IRREVERSIBLEMENTE EL. -
CONTENIDO DE L.OS MISMOS 

8) CL.IMA: L.AS CONDICIONES CL.IMATICAS QUE SE REQUIEREN PARA 1..A 
CONSERVACION DE DISPOSITIVOS MAGNETICOS ALMACENADOS YA SEA 
EN BOVEDA DE SEGURIDAD O EN EL. CENTRO DE COMPUTO CPOCO RE­
COMENDABLE) EN 1..A SEGUNDA ES L.A CONDI CI ON DE SEGURIDAD QUE 
L.A MISMA PUEDA PROPORCIONAR POR CUANTO CORRESPONDE A L.A --
1..IBRE DISPOSICION. 

C) ARCHIVO: INDEPENDIENTEMENTE DE CUAL. SEA EL. SITIO UTILIZADO 
PARA EL. ALMACENAJE DE DISPOSITIVOS MAGNETICOS, VERIFICARA 
EL. AUDITOR SU ADECUADA ORGANIZACION Y SEPARACION DE TAL. --

FORMA QUE L.A DISPOSICION Y UTIL.IZACION DE !..OS MISMOS NO -­

INDUZCA A ERROR Y PROVOQUE L.A DESTRUCCION O AL.TERACION DE 

L.A INFORMACION AL. SER UTILIZADOS EN PRoGRAMAS O CORRIDAS 

I NPROCEDENTES. 

SE DEBE INDAGAR Y EVALUAR L.AS RESPONSABILIDADES ASIGNADAS AL. CIN­
TOTECARIO O PERSONA ENCARGADA DEL. MANEJO, DEL. ARCHIVO Y CUSTODIA -
DE !..OS DISPOSITIVOS MAGNETICOS, SIN EMBARGO CUANOO ESTOS DISPOSI­
TIVOS ESTAN EN L.A SAL.A DE COMPUTO, ES FRECUENTE QUE EL. PROPIO JEFE 
DE OPERACIONES O SUBORDINADOS REAL.ICEN ESTA FUNCION, SITUACION QUE 
SE TORNA ALTAMENTE RIESGOSA AL. EXIsnR UN TRASL.APE DE FUNCIONES -­
POR DEMAS INCOMPATIBLES, EL. CUAL. SERA MOTIVO DE MENCION EN EL. IN­
FORME QUE SE RINDA. 

TAMBIEN SE DEBE VERIFICAR L.A EXISTENCIA DE PROCEDIMIENTOS POR ES­
CRITO DE 1..A DISPOSICION Y USO DE L.OS DISPOSITIVOS MAGNETICOS; ASI 
COMO L.A EXISTENCIA DE UN PROGRAMA DE TRABAJO AL. CUAL. ESTARAN SUJE­
TOS ESTOS PODRAN SER DIARIO O SEMANAL. O POR AL.GUN OTRO MEDIO RAZO­
NABLE QUE L.E PERMITA AL RESPONSABLE DE SU MANEJO, EL. TIEMPO SUFI­
CIENTE PARA SEPARAR, PREPARAR Y ACONDICIONAR L.OS ELEMENTOS QUE SE­
RAN EXPLOTADOS EN HORARIOS FECHAS O TURNOS. ADEMAS SE DEBE INVES­
TIGAR SI EXISTEN COPIAS POR CADA ARCHIVO MAESTRO A FIN DE RECONS­
TRUIRLOS EN CASO DE PERDIDA O DAl'IO. ASI COMO EL. SITIO OONDE SE -­
AL.MACENEN ESTAS COPIAS DEBERAN SER DIFERENTES A AQUEL. EN EL. QUE SE 
EXPLOTEN !..OS ORIGINAL.ES CCINTOTECA-SAl..A DE COMP\ITQ) Y CON L.AS SU­
FICIENTES CONDICIONES DE CONSERVACION CCL.IMA) Y SEGURIDAD CFUEGO, 
SUBSTRACCION) REQUERIDAS, Y QUE ADEMAS DEL. GERENTE DEL. CENTRO DE -
COMPUTO EXISTE OTRA PERSONA EN EL. SITIO DE RESGUARDO DE ESTOS ELE­
MENTOS CGERENTE ADMINISTRATIVQ)A FIN DE RECURRIR A SU lJT!L.IZACION 
EN CASO NECESARIO. 

60 



ES DESEABL.E INVESTIGAR l..A IMPORTANCIA Y SEGURIDAD REQUERIDA EN EL. 
MANEJO DE ARCHIVOS MAESTROS, POR PROCEDIMIENTOS POR ESCRITO, 1..A -­
FORMA EN QUE SE MANEJEN l..OS ARCHIVOS MAESTROS 1..0S CUAL.ES DEBEN --­
CONTENER l..A INFORMACION REFERENTE A: 

l) TIPO DE DESCRIPCION DE DISPOSITIVOS EN l..OS QUE ESTAN CONTE 
-NIDOS L.OS ARCHIVOS. 

2) NUMERO DE UNIDADES QUE UTIL.IZA. 

3) FRECUENCIA DE ACTUAl..IZACION DE COPIAS. 

4) DOCUMENTACION REQUERIDA QUE DIO PASO A ACTUAL.IZACIONES PA­
SADAS. 

5) MEDIDAS DE SEGURIDAD PARA EXPl..OTAR l..OS ARCHIVOS EN EL. ---­
EQUIPO. 

DENTRO DE 1..AS NORMAS DE SEGURIDAD DEDICA81..ES A DISPOSITIVOS MAGNE­
TICOS DE Al..MACENAMIENTO, SERA EL. USO DE UBACKUPSU TRATANDOSE DE L.A 
EXPL.OTACION DE ARCHIVOS MAESTROS, IDENTIFICANDO L.OS DISPOSITIVOS -
MAGNETICOS UTILIZADOS. 

EL. AUDITOR DEBE VERIFICAR l..A EXISTENCIA DE UN FORMATO DONDE SE --­
CONTROL.E l..AS VERSIONES O ACTUAL.! ZACI ONES DE L.OS DI VERSOS SISTEMAS 
QUE MANEJA EL. CENTRO DE COMPUTO. 

EN TODA l..A FASE DE CONTROL.ES SE DEBE SOL.ICITAR UNA COPIA DE TODOS 
Y CADA UNO DE l..OS FORMATOS DE CONTROL. UTIL.IZADOS DIVIDIENDOl..OS EN 
GENERAL.ES, OPERATIVOS e DEPENDEN DEL. SISTEMA ) y TECNICOS e EQUI­
POS Y SISTEMAS ) A CONTINUACION SE CITA UNA REl..ACION DE CONTROL.ES 
QUE EL. AUDITOR DEBE CONSIDERAR DENTRO DE l..AS AUDITORIAS QUE EFEC­
TUE A l..AS AREAS DE INFORMATICA CEN FORMA RESUMIDA). 

l..OS CONTROL.ES GENERAL.ES SE APL.ICAN NORMAL.MENTE AL. PROCESAMIENTO EN 
GENERAL., SON INDEPENDIENTES DE L.AS APL.ICACIONES, E INCL.UYEN: 

Pl..ANEACI ON. 

ORGANIZACION 

POl..ITICAS Y PROCEDIMIENTOS. 

ESTANCARES. 

SEGURIDAD. 

CONFI ABI L.I DAD. 

ADMINISIRACION DE RECURSOS. 

61 



LOS CONTROLES OPERATIVOS COMPRENDEN CADA UNO DE LOS SISTEMAS, Y -­
CONSTAN DE: 

CONTROL DE PROYECTOS. 

CONTROL DE FLUJO DE INFORMACION. 

REPORTES DE AVANCE. 

CONTROL DE CAMBIOS DE PROGRAMAS. 

CONTROL DE REQUI SI CI ON DE CA!-!BI OS DE PROGRAMAS. 

BITACORA DE OPERACION CCONTROL DE PROCESOS). 

MANTENIMIENTO Y DOCUMENTACION. 

PRODUCCION. 

CONTROLES DE DOCUMENTACION e.SISTEMAS Y PROGRAMAID. 

CONTROL DE SISTEMAS Y PROGRAMAS. 

RESPALDO DE LOS ARCHIVOS PRINCIPALES DE LAS APLICACIONES EN 
uso. 

INVENTARIOS DE INSUMOS INFORMA'l'ICOS. 

CONTROL DE SISTEMAS EN LOTES C BATCH ) : 

ENTRADA. 

CON'IROL DE PROGRAMAS. 

VALIDACION DE ENTRADA. 

ETIQUETADO DE: ARCHIVOS. 

FORMAS DE SALIDA. 

CON'IROL DE SISTEMA EN LINE:A: 

CONTROL DE: ENTRADA. 

CONTROL DE: PROGRAMAS. 

CONTROL DE SALIDAS. 

CON'IROLES TECNICOS A EVALUAR: 
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CONTROL DE LAS APLICACIONES: 

CHEQUEO DE REQUERIMIENTOS. 

SECUENCIA DE EJECUCION. 

CONTROL DE FALLAS. 

EQUIPOS. 

APLICACIQN. 

REPORTE DE MANTENIMIENTO: 

PREVENnvo. 

CORREcnvo. 

CONTROL DE ARCHI VCYS. 

CONTROL DE USUARIOS. 

CONTROL DE ORIGEN DE DATOS. 

CONTROL DE RETENCI ON DE OCX:IJME:NTOS FUENTE. 

CONTTROL. DE ENTRADAS Y SAL.IDAS DE DATOS. 

CALENDARIO DE PRODUCCION. 

PRIORIZACION DE PROCESOS. 

DISI'RI8UCION DE TIEMPO. 

CONTROL. DE CTUALIZACION DE MODUL.OS Y SUBSISTEMAS. 

CONTROL DE MANUALES. 

CONTROL DE EQUIPOS. 

CONTROLES LOGI cas DEL SISTEMA. 

CONTROLES DE SISTEMAS OPERATIVOS. 

CONTROL DE UTILERIAS Y BIBLIOTECAS. 

SISTEMAS DE SEGURIDAD. 

CONTROL DE ACCESO AL SISTEMA. 

CONTROL DE RES?ALDO Y CONFIDENCIALIDAD. 

63 



CUANDO SE ENCUENTRA EL. ARCHIVO DE DISPOSITIVOS MAGNETICOS DENTRO -
DE L.A SAL.A DE COMPUTO Y DADO EL. RIESGO DE MANIPUL.ACION NO AUTORI­
ZADA ESTA SE PATENTIZA CON MAYOR INTENSIDAD QUE EN OTRAS CIRCUNS­
TANCIAS, AQUl: EL. AUDITOR DEBE INDAGAR SOBRE l..A PERSONA RESPONSABL.E 
DE SU MANEJO l..A CUAL. EN EL. MEJOR DE l..OS CASOS PODRA SER EL. CINTO­
TECARIO U OTRA PERSONA DEDICADA EXCL.USIVAMENTE A ESTA L.ABOR, SIN -
EMBARGO ES FRECUENTE QUE EL. PROPIO JEFE DE OPERACION O SUBORDINA­
DOS A ESTE TENGAN BAJO SU CARGO l..A RESPONSABIL.IDAO DE l..A CUSTODIA 
DE L.OS ARCHIVOS Y VERIFICAR SI EL. RESPONSABL.E DE SU CUSTODIA EFEC­
TUA AL.GUNAS RUTINAS DE SEGURIDAD PREVIAS A l..A UTIL.IZACION DE L.OS -
DISPOSITIVOS TAL.ES COMO, REVISAR l..AS CARACTERSnCAS SERAL.AOAS EN -
l..A ETIQUETA EXTERNA DEL. DISPOSITIVO A EFECTO DE CORROBORAR l..A PRO­
CEDENCIA DE SU UTIL.IZACION DE ACUERDO CON L.0 INDICADO EN l..OS PRO­
GRAMAS DE TRABAJO, ACL.ARACION DE INCONGRUENCIAS ENTRE EL. CONTENIDO 
DE L.OS DISPOSITIVOS Y l..AS CORRIDAS EN l..AS QUE SE PRETENDAN SER --­
UTIL.IZAOOS, l..A INCORPORACION O RETIRO DEL. ARIL.L.0 DE SEGURIDAD EN -
CINTAS MAGNETICAS DEPENDIENDO DE SU USO CL.ECTURA O GRABACION Y AC­
TUAL.IZACION), SERAL.AMIENTO PREVIO DE l..AS l..ECTORAS-GRABADORAS EN l..A 
QUE l..OS El..EME:NTOS OEBERAN MONTARSE, ETC •• 

EL. SISTEMA DE ORGANIZACION INTERNA DE l..A INFORMACION, PODRA DEPEN­
DER TANTO DE l..OS DISPOSITIVOS UTIL.IZADOS COMO DEL. TIPO DE PROCESO 
A QUE ESTOS SE SUJETEN PERO EN TODO CASO, l..A ORGANIZACION EMPL.EAOA 
DEBERA REFERIRSE A L.oS TIPOS DE FORMA; SECUENCIAL., INDEXADA Y RAN­
OO!ol. 

ATENDIENDO A QUE l..OS ARCHIVOS CONTENIDOS EN CINTAS MAGNETICAS ES­
TARAN ORGANIZADOS EXCL.USIVAMENTE BAJO SISTEMAS SECUENCIAL.ES, EN -­
ESTE CASO EL. AUDITOR BASARA SU ENFOQUE DE ANAL.ISIS A DETERMINAR l..A 
CONVENIENCIA DE MANEJAR l..OS ARCHIVOS EN CINTAS MAGNETICAS SOBRE -­
OTROS DISPOSITIVOS POSIBL.ES, POR CUANTO CORRESPONDE A l..OS ARCHIVOS 
MANEJADOS EN DISCOS MAGNETICOS, SE INDAGARA l..A FORMA EN .QUE SEOR­
GANIZARA l..A INFORMACION Y l..OS DISPOSITIVOS UTIL.IZAOOS SI SON L.OS -
APROPIADOS PARA El..l..O. 

CONTROL. DE SAL.IDA DE INFORMACION 

L.OS REPORTES DE SAL.IDA RESUL.TANTES DEL. PROCESAMIENTO SE DEBEN RE­
VISAR EN CUANTO A SU COHERENCIA Y DISTRIBUCION OPORTUNA A l..OS DES­
TINATARIOS AUTORIZADOS. 

SE DEBEN REVISAR l..OS REPORTES DE SAL.IDA EN CUANTO A FORMA E INTE­
GRIDAD DETERMINANDO SI SE HAN ESTABL.ECIOO Y DOCUMENTADO l..OS PROCE­
DIMIENTOS REL.ACIONAOOS CON EL. BAL.ANCEO Y l..A CONCILIACION DE SAL.I­
DAS. 

JUSGAR SI EL. DEPARTAMENTO DE SISTEMA DE INFORMACION TIENE UN GRUPO 
DE CONTROL. RESPONSABL.E DE l..A REVISION DE TODAS l..AS SAL.IDAS GENERA­
DAS POR LAS APLICACIONES, ESTIMAR SI ESTE GRUPO CONTROL.A EL. FL.UJO 
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DE PROCESAMIENTO PARA GARANTIZAR QUE LOS PROGRAMAS DE APLICACION -
SE PROCESEN DE ACUERDO CON LOS CALENDARIOS DE PROCESOS. Y COMPRO­
BAR SI LOS REPORTES CONTIENEN TODA LA l NFORMACI ON NECESARIA, REVI -
SAR SI TODAS LAS EXCEPCIONES SON RECONOCIDAS Y REPORTADAS. 

EVALUAR SI TODOS LOS CAMPOS DE LOS REPORTES DE EXCEPCION ESTAN --­
COMPLETOS Y SON EXACTOS, REVISANDOLOS CON.JUNTAMENTE CON LOS USUA­
RIOS DEL PROCESAMIENTO DE DATOS Y DETERMINAR: 

A> SI PARA ELLOS SON IMPORTANTES LOS REPORTES QUE RECISEN. 

8) SI ELLOS ENCUENTRAN QUE LA INFORMACION QUE SE PRESENTA EN 
LOS REPORTES ES EXACTA, CONFIASLE Y UTIL. 

C) SI SE DEBEN DAR DE BAJA DE LA LISTA DE DlSTRIBUCION DE LOS 
REPORTES DE SALIDA. 

D) SI ELLOS DEBIERAN SER AGREGADOS A LA LISTA DE DISTRIBUClON 
PARA RECIBIR REPORTES ADICIONALES. 

El SI ELLOS TIENEN SUGERENCIAS RELACIONADAS CON EL FORMATO, -
EL CONTENIDO, LA FRECUENCIA Y LA OPORTUNIDAD DE LOS REPOR­
TES QUE RECIBEN. 

SE DEBE REVISAR SI EL GRUPO DE CONTROL DEL DEPARTAMENTO DE SISTE -
MAS DE INFORMACION CONCILIA EL TOTAL DE SALIDAS DE LOTE CBATCH) -­
CON EL TOTAL DE ENTRADA CBATCH) ANTES DE QUE SE DISTRIBUYA LA SALI 
DA, PARA ASEGURAR QUE NO SE AGREGO O SE PERDIO NINGUN DATO DURANTE 
EL PROCESAMIENTO, SE MANTIENE UNA BITACORA, POR APLICACION PARA -­
PROPORCIONAR UNA PISTA DE AUDITORIA DE LAS TRANSACCIONES QUE SE -­
ESTAN PROCESANDO O TAMBIEN UNA BITACORA DE LAS TERMINALES DEL USU­
ARIO POR MEDIO DE LAS CUALES SE TRANSMITE LA SAJ..IDA, DETERMINANDO 
SI ESTA ULTIMA SE COMPARA CON LA BITACORA DE TRANSACCIONES POR --­
APLICACION PARA GARANTIZAR QUE TODAS LAS SAL.IDAS SE HAN TRANSMITI­
DO ADECUADAMENTE A LOS USUARIOS. 

REVISAR SI LAS TRANSACCIONES PUEDAN RASrREARSE HACIA ADELANTE, PARA 
LAS SALIDAS FINAL.ES, Y HACIA ATRAS, PARA LOS DOCUMENTOS FUENTE --­
ORIGINALES. 

INVESTIGAR SI SE HICIERON LOS REPORTES PARA TODAS LAS EXCEPCIONES 
POSIBLES EXAMHIANDO SI ESTAN COMPLETOS Y SON EXACTOS TODOS LOS --­
CAMPOS DE LOS REPORTES DE EXCEPCION Y VERIFICAR SI SON EXACTOS TO­
DOS LOS TOTALES, REVISAR CON.JUNTAMENTE LOS REPORTES CON LOS USUA­
RIOS. 

VERIFICAR LA EXISTENCIA DE UN GRUPO DE CONTROL POR PARTE DEL USUA­
RIO, QUE SEA EL RESPONSABLE DE LA REVISION DE TODAS LAS SALIDAS SI 
ESTE CONSILIA CADA TOTAL DE SALIDA SATCH CLOTE) CON LOS TOTAL.ES DE 
LA ENTRADA CBATCH) ANTES DE QUE SE LIBERE LA SAL.IDA, Y CONFIRMAR -
SI EL GRUPO DE CONTROL DEL USUARIO A PROPORCIONADO: 
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A) REL.ACION DE TODOS 1..0.S CAMBIOS A L.OS DATOS DEL. ARCHIVO MA­
ESTRO DEL. SISTEMA DE APL.ICACION. 

B) REL.ACION DE L.AS TRANSACCIONES GENERADAS INTERNAMENTE PRO­
DUCIDAS POR L.A.APL.ICACION. 

C) REL.ACION DE L.AS TRANSACCIONES INTERMEDIAS PROCESADAS POR -
L.A APL.ICACION Y L.AS INTRODUCIDAS EN EL. SISTEMA 

SE REVISARA L.A DISTRIBUCION DE L.AS SAL.IDAS QUE DEBEN ESTAR ACORDES 
CON L.AS INSllfüCCIONES ESCRITAS, EN CUANTO INTEGRIDAD Y EXACTITUD Y 
TODAS L.AS INSTRUCCIONES Y SUS MODIFICACIONES SE DOCUMENTAN, CON­
FIRMANDO SI SE ACTUAL.IZAN ESTAS REL.ACIONES SIEMPRE QUE SE HACE AL.­
GUN CAMBIO EN L.OS REQUISITOS DE DISTRIBUCION. VERIFICAR SI EXISTE 
UNA L.ISTA DE DISTRIBUCION PARA CADA APL.ICACION EN FORMA APROPIADA 
DETAL.L.ANDO SUFICIENTEMENTE: 

1) .FRECUENCIA DEL. REPORTE O DOCUMENTO. 

a) L.A DISPOSICION DEL. ORIGINAL. O DE L.AS COPIAS. 

3) L.OS TIEMPOS CAL.ENDARIZADOS PARA L.A DISTRIBUCION DE CADA 
REPORTE. 

4.) L.AS INSTRUCCIONES ESPECIAL.ES PARA CUAL.QUIER REPORTE. 

00SERVAR L.A DISTRIBUCION EXISTENTE DE L.AS SAL.IDAS PARA DETERMINAR 
EL. FL.UJO DE L.OS DOCUMENTOS Y PROBAR L.A ENTREGA DE L.AS SAl..I DAS CON­
TRA EL. CAL.ENDARIO DE ENTREGA, RESPECTO A l..A OPORTUNIDAD Y EXACTI­
TUD DE REALIZACION. 

VERIFICAR SI EXISTE UNA BITACORA DE DISTRIBUCION DE SAL.IDAS Y E­
FECTUAR L.OS SIGUIENTES PASOS: 

1) REVISAR EL. FORMATO DE ESTOS REGISTROS Y DETERMINAR SI CON­
TIENEN SUFICIENTE INFORMACION QUE PERMITA DECIDIR L.A DIS -
TRIBUCION EXISTENTES DE L.AS SAL.IDAS Y QUIEN ES EL. RESPON­
SABL.E DE SU ORDENACION. 

a) OBSERVAR EL. METODO UTIL.IZADO POR EL. PERSONAL. DE DISTRIBU­
CION PARA EL. 1..1..ENADO DE L.A BITACORA. 

3) COMPARAR 1..05 ERRORES DE DISTRIBUCION CONTRA L.A BITACORA -­
PARA DECIDIR SI ES EXACTA Y UTIL.. 

SE DEBE REVISAR SI EXISTEN PROCEDIMIENTOS PARA REPORTAR Y CONTRO-
L.AR L.OS ERRORES CONTENIDOS EN L.AS SAL.IDAS. DETERMINAR SI SE HAN -
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ESTABLECIDO Y DOCUMENTADO LOS PROCEDIMIENTOS RELACIONADOS CON LA -
COMUNICACION Y EL CONTROL. 

INVESTIGAR SI EL GRUPO DE CONTROL DEL DEPARTAMENTO USUARIO GUARDA 
UNA BITACORA DE TODAS LAS SALIDAS QUE CONTIENEN ERRORES Y SI SE -­
NOTIFICA INMEDIATAMENTE AL USUARIO DE LOS PROBLEMAS DE SALIDA, ES­
TIMAR SI LA BITACORA SE UTILIZA PARA LOS PROPOSITOS SIGUIENTES: 

AJ IDENTIFICAR LOS PROBLEMAS Y AL PERSONAL DE SISTEMAS DE IN­
FORMACION. 

B) REGISTRAR LA FECHA Y HORA EN QUE SE CONTACTO AL PERSONAL -
DE SISTEMAS DE INFORMACION, LA ACCION CORR!;;CTIVA EFECTUADA 
POR EL DEPARTAMENTO. 

C) REGISTRAR LA FECHA Y HORA EN QUE SI;: RECIBIO LA SALIDA CO­
RREGIDA. 

D) CORREGIR LAS CAUSAS Y LAS TENDENCIAS DE LOS ERRORES DE SA­
LIDA. 

E) VERFICAR QUE SE CORRIJAN OPORTUNAMENTE LOS ERRORES DE SA­
LIDA. 

SE DESE REVISAR LOS PROCEDIMIENTOS PARA EL MANEJO 'l RETENCl:ON DE -
LA SALIDA, RESPECTO AL ESTABLECIMIENTO DE LOS PERIODOS DE RETEN -
CION PARA LOS REGISTROS Y DOCUMENTOS Y SI ES RAZONABLE PARA PROPO­
SITOS DE RSPALDO Y AUDITORIA. 

VERIFICAR SI EL ACCESO A LOS REGISTROS Y DOCUMENTOS ESTAN RESTRIN­
GIDOS SOLO A PERSONAL AUTORIZADO Y SI SE UTILIZAN TECNICAS DE CUS­
TODIA PARA CONTROLAR LA TRANSMISION, DISTIUBUCION, DESTRUCCION O -
REGRESO PARA EL ALMACENAMIENTO DE LA SALIDA. CONFIRMAR SI SE E-
FECTUAN REVISIONES PERIODICAS PARA DETERMINAR SI LA SALIDA TRANS­
MITIDA A LOS USUARIOS ES TODAVIA NECESARIA PARA ELLOS. 
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CUESTIONARIO DE CONTROLES 

D EN BASE A QUE SE OBTIENEN LAS CIFRAS DE CONTROL DE LA DIFERENTE 
DOCUHENTACION FUENTE·MANEUADA? 

2) SE EXIGEN CIFRAS DE CONTROL PARA TODA LA DOCUMENTACION FUENTE 
RECIBIDA EN EL DEPARTAMENTO? 

SI C ) VER CEDULA l.. A 

3) EXISTE UN PROCEDIMIENTO PREVIO DE DEPURACION DE LA INFORMACION 
CCONTROL DE ERRORES DE LLENADO)~~~~~~~~~~~~~~~~ 

4) SE OTORGAN RECIBOS O COMPROBANTES POR LA OOCUMENTACION RECIBIDA 
EN EL DEPARTAMENTO? SI e ) NO e ) 

5) SI LA DOCUMENTACION SE TURNA AL CENTRO DE COMPUTO POR LOTES O 
POR PAQUETES SE REQUIERE Vo. Bo. DEL JEFE O ENCARGADO DEL DEPAR­
TAMENTO QUE REMITE? 

6) ES EXIGIBLE EN TODOS LOS CASOS QUE LA DOCUMENTACION FUENTE ES -
TEN SEFIALADAS LA CLAVES O DIGITOS INDICADORES DEL TIPO DE DOCU­
MENTO A PROCESAR, TI PO DE TRANSACCI ON? 

7) COMO SE DISTRIBUYE LA DOCUMENTACION FUENTE ENTRE EL PERSONAL DE 
CAPTURA?~~~~~~~~~~~~~~~~~~~~~~~~~~~~-

8) EXISTEN CARGAS DE TRABAJO EN GOLPES O NUMERO DE DOCUMENTOS PARA 
TODAS 'i CADA UNA DE LAS CAPTURIST.AS?~~~~~~~~~~~~~~ 

Q) EXIstE CALENDARIO CON FECHAS 'i HORARIO PARA LA RECEPCION DE LA 
DIFERENTE DOCIJMENTACl ON? 

SI e ) VER CEDULA e Q. B ) 
NO C ) PORQUE?~~~~~~~~~~~~~~~~~~~~~~ 

10) COMO SE CONTROLA LA FECHA 'i HORA PARA RECEPCION 'i ENTREGA DE -
LA DOCUMENTACION A CAPTURAR?~~~~~~~~~~~~~~~~~-

11) COMO SE CANCELAN LOS DOCUMENTOS FUENTE UNA VEZ TRANSCRITOS? 
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12) CUANTO TIEMPO SE CONSERVA EN EL DEPARTAMENTO LA DOCUMENTACION 
FUENTE YA TRANSCRITA? e LLENAR CEDULA 12. c ) 

1 3) SE REINTEGRA AL DEPARTAMENTO DE ORIGEN C ) EN QUE CONDI CI 0-
NES?~~~~~~~~~~~~~~~~~~~~~~~~~~~~~-

14) SI SE CONSERVA LA DOCUMENTACION FUENTE, PORQUE MOTIVOS, POR -­
CUANTO TIEMPO, EN QUE CONDICIONES Y EN QUE LUGAR? 

C LLENAR CEDULA 14. D ) 

15) TRANSCURRIDO EL TIEMPO DE RETENCION, QUE TRATAMIENTO SE DA A -
LA DOCUMENTACION? 

16) SI ESTA ES DESTRUIDA? 
A)CON AUTORIZACION DE QUIEN?~~~~~~~~~~~~~~-

BJEN PRESENCIA DE QUIEN?~~~~~~~~~~~~~~~~­

CJ COMO SE CONTROLA CUANDO HA TRANSCURRIDO EL TIEMPO SE-
R ALADO ?~~~~~~~~~~~~~~~~~~~~~~~~-

:1. 7) SE TI ENE UN CONTROL ESTABLECIDO SOBRE LOS RECURSOS I NFORMATI -
COS ALMACENADOS Y ENTREGADOS A CAPTURA?~~~~~~~~~~~-

18) COMO Y CUANDO SE VERIFICA LA CORRECCION DE CAPTURA? 

:1.9) QUE TIPOS DE ERRORES SON LOS MAS COMUNES EN ESTA SECCION? 

20) ESTOS SON PRODUCTO DE MALA DOCUMENTACION FUENTE, DEFICIENCIAS 
EN EL PERSONAL O EN EL PROPIO EQUIPO 

2:1.) SE TIENE PREVISTO O SE ESTA APLICANDO EN FORMA TEMPORAL ALGUNA 
SOLUCION A LOS PROBLEMAS ~~~~~~~~~~~~~~~~~~~-

22) QUIEN CUSTODIA Y QUIEN TIENE ACCESO A LOS ARCHIVOS DE PROGRA­
MAS Y PARA QUE? 

23) CUANTOS Y QUE DIFERENTES TIPOS DE PROGRAMAS MANEJA EL DEPARTA­
METO EN FUNCION DE LAS APLICACIONES? 

C VER CEDULA 23 D ) 
24) ESTAS DESTINADOS LOS PROGRAMAS AL MANEJO ESPECIFICO POR AREAS? 
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25) QUE RESPONSABILIDAD TIENE LOS PROGRAMADORES? 

26) EN QUE LENGUAJES DE PROGRAMACION SE MANEJAN LAS DIFERENTES 
APLICACIONES? ~~~~~~~~~~~~~~~~~~~~~~~~~ 

27) A SOLICITUD DE QUIEN SE ELABORAN NUEVOS PROGRAMAS?~~~~~~ 

28) COMO Y CUANDO SE PRUEBAN LOS NUEVOS PROGRAMAS ~~~~~~~~-

29) SE ANEXA A CADA EXPEDIENTE DE PROGRAMAS LAS CORRESPONDIENTES 
CORRIDAS DE COMPILACION DE DATOS DE PRUEBA?~~~~~~~~~~ 

30) SE ELABORAN DIAGRAMAS DE FLUJO Y BLOQUE PARA CADA PROGRAMA? 
SI C ) OBTENER COPIA. 
NO C ) POR QUE? 

31) EXISTEN EN CADA ARCHIVO DE PROGRAMAS LA INFORMACION REFERENTE 
A: a)- ARCHIVO DINAMICOS Y MAESTROS QUE UTILIZA? 

b)- TARJETAS Y CIFRAS DE CONTROL? 

32) A INICIATIVA DE QUIEN SE EFECTUAN CAMBIOS EN LOS PROGRAMAS? 

33) EXISTE ALGUNA OOCUMENTACION AUTORIZADA Y DE RESPALDO QUE ESPE­
CIFIQUE LAS CARACTERISTICAS DE LOS CAMBIOS PRETENDIDOS? 
SI C :> CUAL? 
NO C ) PORQUE? 

34) SE EFECTUAN INVARIABLEMENTE CORRIDAS DE PRUEBA DE LOS PROGRA -
MAS MODIFICADOS? ~~~~~~~~~~~~~~~~~~~~~~~ 

35) SE AC"I1JALIZAN AL MISMO TIEMPO QUE LOS PROGRAMAS LOS DIAGRAMAS 
DE BLOQUE Y FLUJO? CCEDULA 35 E) 

36) EL CONTENIDO DE LOS PROGRAMAS INCLUYEN INVARIABLEMENTE RUTINAS 
DE VERIFICAClON EN CUANTO A CLAVES Y VALIDACION DE LA INFORMA-
CION A PROCESAR? CLLENAR CEDULA 36. F? 

37) QUE PRICEDIMIENTO SE UTILIZA PARA DAR DE BAJA LOS PROGRAMAS? 

38) SE INCLUYE EN LOS PROGRAMAS RUTINAS DE ACUMULACION Y ELABORA -
CION DE CIFRAS DE CONTROL?~~~~~~~~~~~~~~~~~~-

39) QUE OTRAS MEDIDAS GENERICAS DE CONTROL SE INCLUYEN EN LA ELA­
SORACION DE LOS PROGRAMAS?~~~~~~~~~~~~~~~~~~-
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40JQUE TIPOS DE DISPOSITIVOS DE ALMACENAMIENTO SE UTILIZAN EN EL. -
DEPARTAMENTO'? e L.l..ENAR l..A CEDUL.A 40. c ) 

41) FORMAS DE ARCHIVOS Y ORGANIZACION FisrCA DE L.OS DISPOSITIVOS? 

42) QUIEN ES L.A PERSONA AUTORIZADA PARA SU MANIPUL.ACION Y QUE RES­
PONSABIL.IDADES TIENE?~~~~~~~~~~~~~~~~~~~~~ 

43) EXISTEN COPIAS POR CADA ARCHIVO MAESTRO MANEJADO EN EL DEPAR-
TAMENTO? SI e ) NO e ) 

QUIEN ELIGE EL. L.UGAR?~~~~~~~~~~~~~~~~~~~~ 
EN QUE LUGAR?~~~~~~~~~~~~~~~~~~~~~~~~-
PORQUE ESE L.UGAR?~~~~~~~~~~~~~~~~~~~~~~-

44) BAJO QUE TIPO DE ORGANIZACION INTERNA SE MANEJA LA INFORMACION 
DENTRO DE LOS DISPOSITIVOS?~~~~~~~~~~~~~~~~~~ 

45) ESTA ORGANIZADA DE MANERA QUE REDUZCA EL ESPACIO UTILIZADO, -­
TIEMPO DE ACCESO Y ELEM!<NTOS FISICOS NECESARIOS?~~~~~~~-

46) QUE NORMAS EXISTEN PARA ACCESAR L.OS DISPOSITIVOS DE ALMACENA­
MIENTO EN GENERAL?~~~~~~~~~~~~~~~~~~~~~~~ 

47) EXISTEN HORARIOS PREVISTOS PARA CADA PROCESO U OPERACION? 
C LLENAR CEDULA 4 7. I ) 

48) COMO Y CUANDO SE ACTUAL.IZA LA BITACORA? 

49:> QUIEN OPERA Y AUTORIZA L.A BITACORA DEL EQUIPO'?~~~~~~~~-

50) ES UTILIZADO EL. REL.OJ INTERNO DEL. EQUIPO PARA CONTROLAR L.OS -­
TIEMPOS DE PROCESO Y REGISTRAR LA BITACORA?~~~~~~~~~~ 

51) SI TRABAJA EL. EQUIPO FUERA DEL HORARIO NORMAL. DE LABORES: COMO 
SE .CONTROL.AN L.AS ACTIVIDADES DE LOS OPERADORES EN ESTA SITUA-
CION?~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

52) QUE RESTRICCIONES TIENE EL USO DE L.A CONSOL.A POR L.OS OPERADO -
RES?~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

53) TIENE LA CONSOLA AL.GUN DISPOSITIVO DE SEGURIDAD PARA QUE NO -­
SEA OPERADA SIN LA AUTORIZACION O VIGILANCIA?~~~~~~~~~ 
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54) COMO SE CONTROLA LA INFORMACION SOLICITADA, INTRODUCIDA Y RE-
CIBIDA DURANTE UNA JORNADA A TRAVES DE ESTE ELEMENTO? ____ _ 

55) SI EsrA ES GRABADA 

58) REQUIERE EL OPERADOR AUTORIZACION ESPECIFICA PARA INTRODUCIR 
INFORMACION A TRAVES DE LA CONSOLA? _____________ _ 

57) QUE TIPOS DE ERRORES COMUNES SON LOS QUE SE PRESENTAN AL MO­
MENTO DE PROCESAR? CDETALLAR'----------------~ 

58) SE TIENE PREVISTA LA EMISION DE UN LISTADO QUE SEFIALE EL TIPO 
DE ERROR, ASI. COMO LA PLENA IDENTIFICACION DE LA INFORMACION -
SUJETA A ESTA CONDIC!ON? ___________________ _ 

59) COMO SE CONSTATA QUE LA INFORMACION INTRODUCIDA HAYA SIDO PRO­
CESADA Y EMITIDA?------------------------

80) SI LA CIFRA DE CONTROL GENERADA POR EL EQUIPO NO COINCIDE CON 
LA D!ITERMINADA EN FORMA EXTERNA, COMO SE DETERMINA QUE PARTE -
DE LA INFORMACION SE OMITID O SE DEJO DE PROC¡;:sAR? _____ _ 

151) DISPONEN LOS OPERADORES DE TODA LA INFORMACION NECESARA PARA EFECTUAR CADA TRABAJO? ____________________ _ 

152) EXISTEN PROCEDIMIENTOS POR ESCRITO PARA LA RECUPERACION DEL --
SISTEMA EN CASO DE FALLAS? SI NO C ) 

153) SE REVISAN CONTINUAMENTE CON LOS USUARIOS LOS REPORTES? 
SIC) NOC) 

64) LA INFORMACION DE LOS REPORTES ES EXACTA. CONFIABLE Y UTIL, 
SI C ) 
NO C ) PORQUE RAZON? _________________ _ 

65) EXISTE UN GRUPO DE CONTROL DEL DEPARTAMENTO DE• 
SISTEMAS DE INFORMACION? _________________ _ 
USUARIOS? _________________________ _ 
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66) COMO SE GARANTIZA QUE TODAS LAS SALIDAS SON ADECUADAS? 

67) EXISTE UNA BITACORA DE DISTRIBUCION DE SALIDA? 

68) ESTA RESTRINGIDO EL ACCESo A REGISTROS Y DOCUMENTOS A PERSONAL 
AUTORIZADO? 

SI C ) 
NO C ) PORQUE RAZON?~~~~~~~~~~~~~~~~~ 
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CEDULA DE ANALISIS DE INTEGRACION 
DE CIFRAS DE CONTROL 
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CEDULA DE REUISION DE LA 
DOCUMENTACION PROCESADA Y CONSERVADA 
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INVENTARIO DE LOS PROGRAMAS 
EN EL CENTRO DE COMPUTO 
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-- o 
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ANALISIS DE MODIFICACION Y 
ACTUAI-IZACION DE DIAGRAMAS 
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CEDULA DE UERIFICACION DE RUTINAS 
UE UALIDACION INCORPORADAS EN LOS 
PRUGRANAS 
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ESTRUCTURACION 
TRABAJO PARA LA 
DEI4 EQUIPO 

DE PROGRAMAS 
EXPLOTACION 

DE 
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EKPLOTACION PROCESO 
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4..l..4. SEGURIDAD DE LA I NFORMACI ON 

MUCHAS ORGANIZACIONES TIENDEN A HACERSE DEPENDIENTES DE LA COMPU­
TADORA. NO SOLO EN LA EJECUCION DE SUS PROCESOS,SI NO TAMBIEN EN -
EL ALMACENAMIE:NTO DE ESA INFORMACION. LA SEGURIDAD DE LA INFORMA­
CION ES IMPORTANTE '!A QUE ES LA HERRAMIENTA DE DECISION '( ACCIONES, 
SIENDO ALTAMENTE VULNERABLE LA INFORMACION LA CUAL DEBE SER PROTE­
GIDA CONTRA: 

ERRORES HUMANOS. 

ACCESOS NO AUTORIZADOS. 

ABUSOS 'i CAMBIOS IMPROPIOS. 

MAL USO DE PROGRAMAS Y EQUIPOS. 

DESASTRES O CONTINGENCIAS. 

BENEFICIOS PERSONALES. 

SABOTAJE Y MOTINES. 

ALCANCE DE SEGURIDAD 
DE LA INFORMACION 

00.TAO<.. 0E APLIC 

SEGU.CS SO!=TW. 
DRECCION 

CPER. DE SIST. 

SEGURIDAO FIS•CO. 

CONTROLES ORGANIZACIONALES 

ESTOS SON LOS PROCEDIMIENTOS NECESARIOS A SUMINISTRTAR COMPLETA­
MENTE OIRECCION Y PLANEACION PARA LA FUNCION DE SISTEMAS DE INFOR­
MACION. 
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PERSONAL 

SE DEBE REVISAR QUE EL.. PERSONAL.. SEA RECL..UTADO ADECUADAMENTE DE --­
ACUERDO AL.. PERFIL.. DEL.. PUEsro '{ A !...OS CONOCIMIENTOS DE ES'IE EN EL.. -
MANEJO Y OPERACION DE L..A INFORMACION, RESPONSABIL..ISANDOL..O DE L..A -­
SEGURIDAD DE L..A INFORMACION 

PL..ANEACION 

DESARROL..L..O Y MANTENIMIENTO DE APLICACIONES DE SISTEMAS DE INFORMA­
CION SU PL..ANEACION DEBE SER DETERMINADA AL.. PRIORIZAR L..A ORGANIZA­
CION DE !...OS SISTEMAS DE INFORMACION. 

DIRECCION 

ES DONDE SE PRIORIZAN L..OS PROYE=os DE SISTEMAS DE INFORMACION '{ -
SE DETERMINA QUIEN CONDUCIRA L..A INFORMACION, ASI MISMO L..A CREACION 
DEL.. COMITE EVALUADOR QUE ASEGURARA EL.. ADECUADO USO DE L..A INFORMA­
CION EL.. PERSONAL.. QUE L..O L..L..EVARA A CABO. 

METODOS, PROCEDIMIENTOS Y PRACTICAS 

!...OS SISTEMAS DE INFORMACION DE FUNCIONES DEBEN SEGUIR CIERTOS ME­
TOOOS, PROCEDIMIENTOS Y PRACTICAS PARA ASEGURAR L..A CONTINUIDAD DE 
OPERACION DE SISTEMAS EN CASO DE CAMBIO DE PERSONAL..,ETC., ESOS ME­
TODOS CAEN DENTRO DE TRES CATEGORIAS: 

1)DESARROL..L..O DE SISTEMAS 

SE DEBE USAR UNA METOOOL..OGIA QUE ASEGURE L..OS METOCOS ADE­
CUADOS PARA SATISFASER L..AS NECESIDADES Y REQUERIMIENTOS, -­
SIGUIENDO EL.. CICL..0 DE VIDA DEL.. SISTEMA. 

2JSEGURIDAD FISICA 

EL.. ACCESO FISICO A COMPUTADORAS QUE SOPORTAN SISTEMAS DE -­
APL..ICACION CRITICA DE !...AS EMPRESAS, DEBE SER RESTRINGIDO. 

3JDOCUMENTACION DE: SISTEMAS 

EL.. MANTENIMIENTO DE UN SISTEMA DE COMPUTO REQUIERE DE CIER­
TA OOCUMENTACION MINIMA, TAL.. COMO: DISPOSICION DE REGISTROS 
ARCHIVOS DISPONIBL..ES, CODIGO DE SEGURIDAD DE PROGRAMAS, --­
INSTRUCCIONES DE USUARIO, ETC., EL.. ENTRENAMIENTO A USUARIOS 
ESTA INCL..UIDO EN ESTA CATEGORIA Y CONSISTE EN IMPL..ANTAR UNA 
ESTRATEGIA QUE ASEGURE L..A INSTRUCCION DE USUARIOS EN EL.. USO 
DEL.. PROPIO SISTEMA E INCL..UYE PROVISIONES PARA DIRIGIR, DE­
FINIENDO NECESIDADES DE ENTRENAMIENTO DURANTE L..A VIDA DE -­
L..OS SISTEMAS. 
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CONTROL. DE ACCESO DE DATOS 

CADA AREA IMPLANTARA UNA ESTRATEGIA PARA RESTRINGIR EL ACCESO A -­
DATOS, L.IBRERIAS Y APLICACIONES. 

DSIS'IEMA OPERAnvo 
MAS SISTEMAS OPERATIVOS PUEDEN RESTRINGIR L.A CAPACIDAD DIS­
PONIBLE DE CADA USUARIO DEL. SISTEMA. L.A INsrALACION PROPIA 
DE DIFERENTES NIVEL.ES DE ACCESO A TRAVES DE SISI'EHAS OPERA­
CIONALES SON RESPONSABILIDAD DE CADA UNA DE LAS AREAS O DI­
VISIONES. 

2)SEGURIDAD DEL. SOFTWARE 
MUCHOS PAQUETES DE SEGURIDAD DE SISTEMAS ESTAN DISPONIBLES 
AL CONTROL. DE ACCESO A PROGRAMAS Y DATOS. 

3)CONTROL. DE APLICACIONES Y SISTEMAS 
L.A INTEGRIDAD DE DATOS DEBERA ESTAR ASEGURADA POR LA DESIG­
NACION DE VARIOS CONTROL.ES INTERNOS DE UN SisrEMA. ESOS -­
CONTROL.ES INCLUYEN MAYORMENTE EQUILIBRIO DE GRU?O, CADA --­
SIS'IEMA SERA EVALUADO POR LOS CONTROL.ES APROPIADOS EN L.OS -
DATOS MANIPUL.ADOS. 

PL.ANEACION DE DESASTRES 

CADA AREA o DIVISION DEBE DESARROLLAR UN PLAN DE cONnNGENCIAS Ell 
CASO DE DESASTRES, SINIESTRO, HUELGA, ETC.. EL PLAN DE cONnNGEN­
CIAS ES DESARROl..L.ADO PARA IDENTIFICAR SISTEMAS CRITICOS ESTABLECI­
ENDO UNA TOLERANCIA DE BAJO TIEMPO Y DESAROLL.ANDO PLANES DE ALTER­
NATIVAS PARA SITUACIONES DE VARIACION ADVERSA, ESTI;; DEBERA SER --­
COMPRENSIVO Y CUBRI RA TODOS LOS RECURSOS REQUERIDOS DE MANTENI MI -
ENTO DE OPERACIONES, LOS CUALES INCLUYEN LUGAR, EQ(JIPO, COMUNICA­
CIONES, SOFTWARE, DATOS, PERSONAL Y SUMINISTROS, PRIORIDADES Y --­
CURSOS ALTERNATIVOS. 

RESPONSABIU DADES 

SON ASIGNADAS A CADA PERSONA, DE ACUERDO A LA POSECION DE INFORMA­
CION, ESTAS SON TRES nPOS DE RELACIONES RELATIVAS A LA SEGURIDAD 
DE L.A INFORMACION: D\JEl:IO, CUSTODIO Y USUARIO. SERAN ASIGNADOS --
PARA TODOS LOS DATOS, CADA UNO DE ESOS ROL.ES INVOl..UCRARAN RESPON­
SABILIDADES ESPECIFICAS. TANTO LOS DUEFIOS, CUSTODIOS Y USUARIOS -
DE L.A INFORMACION ASEGURARAN L.A PROPIEDAD DE ESTA, BAJO L.A DIREC­
CION DE SUS PROPIOS CONTROL.ES, IDENTIFICANDO Y SALVAGURDANDO EN -­
ACORDE DE A SU SENCIBIL.IDAD NATURAL Y CUALIDADES CRITICAS EN CON­
JUNTO A LAS NORMAS Y POL.ITICAS ESTABLECIDAS DE SEGURIDAD DE INFOR­
MACION. 
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RESPONSAS! J..I DAD DE DUEl'IOS 

l.OS PosEEDORES DE DATOS SON J..OS PRINCIPALES USUARIOS DE LA INFOR­
W.CION, SON LOS RESPONSABJ..ES DE l.A PROTECCION DE J..A INFORMACION Y 
SUS VENTAJAS SON: 

J..OS ESTANCARES DE RESPONSABIJ..IDAD DE DUEFIOS INCLUYEN: 

-ACCESO E INTEGRACION DE DATOS 

-PLANEACION DE INCONSISTENCIAS 

EJ.. AUDITOR BASARA SU REVISION EN CUANTO A: 

~ PROTECCION DE DATOS DE UNA DESTRUCCION, MODIFICACION O AC­
CESO NO AUTORIZADO. 

B:> MONI TOREO DE CONTROLES. 

C) ESTlMACION DE RIESGOS DE LA COMPAl'IIA. 

D) AUTORIZAC:ION DE ACCESO DE J..A INFORl!ACION. 

E:> DEFINICION DE REQUERIMIENTOS DE SISTEMAS NUEVOS POR ENTRA­
DA, PROCESO Y SAL.IDA DE INFORW.CION. 

F) ESPECIFICACIONES DE CONTROL. DE REQUERIMIENTOs. DE PROTEC -
CION POR UN SISTEMA MANUAL O COMPUTARIZADO. 

G) APROBACION DE CONTROLES INTEGRADOS DE REQUERIMIENTOS POR 
SISTEMAS DE APLICACION. 

H) ENTRENAMIENTO DE USUARIOS EN EJ.. USO DEL SISTEf1A. 

I:> ASEGURAR QUE CONTROLES DE REQUERIMIENTOS SE SIGUEN DURANTE 
LA OPERACION DEL SISTEMA. 

RESPONSABILIDAD DE CUSTODIOS DE DATOS 

EN LOS SISTEMAS DE INFORMAC!ON SON TlPICOS LOS CUSTODIOS DE DATOS, 
SIN EMBARGO CON LA PROLIFERACION DE DEPARTAMENTOS Y PERSONAL DE -­
COMPUTO, J..A MAYORIA DE ESTOS RESIDEN EN CUALQUIER ORGANIZACION EN 
LOS SISTE!olAS DE INFORW.CION. ESO ES, INSTALAN APLICACIONES DE __ ;_ 
SISTEMAS DE I NFORMACI ON, ES RESPONSABLE POR EL MANTENIMIENTO DE LA 
APLICACION Y CORRIDAS EN LOS EQUIPOS DE COMPUTO BAJO LA RESPONSA­
BILIDAD DE SISTEMAS DE INFORW.CION. TAMBIEN SE DEBERA REVISAR LAS 
RESPONSABILIDADES Y ESTANDARES DE LOS CUSTODIOS DE: DATOS POR AUDI­
TORIA INCJ..UYENDO: 
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DATOS DE ACCESO E INTE:GRACION 

A> PROTECCION DE DATOS DE UNA DESTRUCCION, MODIFICACION'O ACCESO -
NO AlJTORIZADO. 

9) DESARROLLO DE NUEVOS SISTEMAS 'f PAQUETES DE APL.ICACION,ACORDE -
CON L.A DEFINICION DE REQUERIMIENTOS POR EL DUERO DE DATOS. 

C) CONSTRUIR CONTROLES DENTRO DE LOS SISTEMAS, ASI COMO ESPECIFI­
CACIONES POR LOS DUEROS DE: DATOS. 

D) SEGUIMIENTO DE CONTROLES DE PROCE:SAMI ENTO CUANDO SE MANIPULA 'f 
PROCESA LA INFORMACION. 

E:) MEDIOS DE CONTROL PARA IDENTIFICAR USUARIOS At.rrORIZADOS. 

F) PROPORCIONAR ENTRENAMIENTO DE RECURSOS A DUEFIOS DE DATOS. 

G) AL.TERNATIVAS DE RECOBRO. 

CON TODO LO ANTERIOR TAMBIEN SE VERFICA LA CONTINUIDAD DE OPERA­
CIONES MANTENIEDO ESTANCARES DE DOCUMENTACION POR DESARROLLO DE -­
SISTEMAS 'f MANUALES DE SISTEMAS DE INFORMACION, ASI COMO LA PRO­
TECCION FlSICA MULTITUDINARIA DE EQUIPOS DE CONPt.rrO 'f SUMINISTROS 
DE RESPALDO DE DATOS. 

RESPONSABI LI DACES DEL USUARIO 

EL USUARIO ES CUALQUIER PERSONA,AREA O DEPARTAMENTO QUE: MANE.JA O 
ADMINISTRA UNA APLICACION MECANIZADA QUE REQUIERE DE SERVICIOS DE 
COMPlJTO. 'fA QUE ESTOS SE ENCARGAN DE REALIZAR, LAs ACTIVIDADES --
QUE ES NECESARIO SE VERIFIQUE SU RESPONSABIL.IDAD EN CUANTO A: 

1) E.JECUCION DE PROGRAMAS DE CAPTURA, ACTUAL.IZACION DE CONSUL­
TA Y EMISION DE REPORTES. 

iD OBTENER RESPAL.OOS PERIODICOS DE ARCHIVOS. 

3) VERIFICACION DE RECUJ>ERACION DE ARCHIVOS EN CASO DE ERROR. 

4) PROTECCION DE UNA DESTRUCCION, HODIFICACION O DESCUBRIMIEN­
TO NO AUTORIZADO. 

5) PROTE:CCION DE SU O SUS PASWORDS. 

6) MANEJO 'f OPERACION DE DATOS E INFORHACION UNICAMENTE DE LA 
EMPRESA. 

7) CONTAR CON CONTROLES ADECUADOS Y ESPECIFICOS 
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8) SOLICITAR MODIFICACION DE PROGRAMAS Y PROCESOS A INFORMATI­
CA 

LOS USUARIOS DEL SISTEMA SON RESPONSABLES POR EL CONTROL Y/O VALI­
DACION DE LA INFORMACION ALMACENADA EN SUS SISTEMAS. ASI MISMO DE 
VERIFICAR LA INTEGRIDAD DE LOS DATOS, ESTOS APARECERAN EN LOS RE­
PORTES DE SALIDA CUANDO UN USUARIO ESTE ACTUANDO. 

SEGREGACI ON DE ACTIVIDADES 

LA FUNCION DE LOS SISTEMAS DE INFORMACION DE CADA AREA TENDRAN UNA 
DETERMINADA POSICION DESCRITA.QUE ESTABLECE ESTA SEGREGACION DE -­
ACTIVIDADES O CONTROL DE RIESGOS. 

LAS RESPONSABILIDADES ESTRUCTURADAS COMO SIGUE, 

A) EL PERSONAL DE PROCESAMIENTO DE DATOS NO ORIGINA NI AUTORIZA -­
TRANSACCIONES, EJECUCION INICIAL DE PREPARACION DE DATOS O AUTORI­
DAD A ORIGINAR CAMBIOS A ARCHIVOS MAESTROS PARA SISTEMAS DE LOS -­
CUALES ELLOS NO SON USUARIOS. 

8) TODOS LOS REQUISITOS DE DESARROLLO PARA NUEVOS PROGRAMAS O CAM­
BIOS ANTERIORES SON PROCESADOS, AUTORIZADOS Y ACEPTADOS POR EL DE­
PARTAMENTO USUARIO. 

C) LA MISMA PERSONA NO POORA PROGRAMAR O MANTENER LOS PROGRAMAS DE 
PRODUCCION DE LI8RERIAS. TODA TRANSFERENCIA ENTRE DESARROLLO Y 
LIBRERIAS ESTARAN CONTROLADAS POR OTRAS. 

LOS SISTEMAS DE INFORMACION CUBRIRAN CUALQUIER TOPICO NECESARIO -­
PARA ASEGURAR UN PROSPERO DESARROLLO Y MANTENIMIENTO DEL SISTEMA. 
LOS ESTANDARES Y PROCEDIMIENTOS SIGUIENTES NO SON UNA LISTA COM­
PLETA SON SELECCIONADOS COMO CRITICOS Y COMUNES EN LAS ORGANIZA­
CIONES: 

A) DESIGNACION DE SISTEMAS Y ESTANDARES DE PROGRAMACION 

B) ESTANDARES DE OPERACION DE COMPUTO 

C) CONTROLES DE PROGRAMACION DE USUARIO 

LOS CONTROLES REQUERIDOS DE SISTEMAS DESIGNADOS VARIAN CON CADA -­
UNA DE LAS ORGANIZACIONES, DE ACUERDO AL TAMAFIO Y COMPLEJIDAD DEL 
MEDIO AMBIENTE. CLOS ESTANDARES DEBERAN SER DOCUMENTADOS) 

ES NECESARIO SE VERIFIQUE LA ELABORACION DE ESTANDARES DE LAS AC­
TIVIDADES QUE DESARROLLA EL CENTRO DE COMPUTO, ESTAS PUEDEN SER: 
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1) PROYECTOS. 

2) SISTEMAS. 

3) PROGRAMACION. 

4.) DOCUMENTOS. 

5) SOPORTE MAGNETICO. 

l..A DEFINICION DEL. METODO EMPLEADO PARA L.A ESTANDARIZACION DE l..AS -
DIVERSAS ACTIVIDADES DEPENDERA DEL. AREA DE COMPUTO, EN l..A CUAL DE­
BEN PRESENTAR 8 POSICIONES SU El..ABORACION,EJEMPLO: 

u u 

T
p Ts s ~fI.____ 1N N ª POSICION 

L------ NUMERO PROGRESIVO 

IDENTIFICADOR DEL. SUBPROYECTO 

IDENTIFICADOR DEL. PROYECTO 

CONSTANTE 

'---------------- IDENTIFICADOR DEL. USUARIO 

l..OS ESTANCARES Y PROCEDIMIENTOS DE SISTEMAS DE INFORMACION DEBERAN 
SER DOCUMENTADOS O ASEGURAR QUE l..OS CONTROL.ES PROPIOS DE SISTEMAS 
DE APL.ICACION ESTEN EN TODAS l..AS PARTES DEL. CICLO DE VIDA DEL. SIS-
TEMA. · 

EXISTEN SITUACIONES A CONSIDERAR DENTRO DE l..AS ORGANIZACIONES, Y -
l..AS CUAL.ES SON l..AS SIGUIENTES: 

1' DESIGNACION DE UNA METODOLOGIA DE SISTEMAS. 

2) SISTEMAS DE PRUEBAS/VAL.IDACION. 

3) CONTROL.ES DE ENTRADA, SAL.IDAS Y PROCESAMIENTO. 

4.) DOCUMENTACION DEL. USUARIO. 

5) ADMINISTRACION DE BASE DE DATOS. 

6) CAMBIOS DE PROGRAMACION DE EMERGENCIA. 

1) ES DONDE SE DEFINE l..A FORMA O METODOL.OGIA A SER USADA EN l..A ---
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CREACION Y DESARROLLO DE UN NUEVO SISTEMA.DETALLANDO LAS AREAS A -
SER CUBIERTAS Y LOS SISTEMAS AFECTADOS. 

2) DEFINICION DE LA HETODOLOGIA A SER USADA EN LA ELABORACION DE -
UN PROGRAMA CEJEMPLO: PROGRAMACION ESTRUCTURADA) EL TIPO DE LEN­
GUAJE Y LOS CODIGOS ESTANDAR. 

3) ESTABLECE LA SITUACION MAS APROPIADA PARA EL USO DE PRUEBAS Y -
DETALLAR LA RESPONSABILIDAD DE LOS USUARIOS DURANTE LAS PRUEBAS -­
DEL SISTEMA. 

4) ESTABLECE CUANDO UN MANUAL DE USUARIOS.INSTRUCCIONES DE ENTRADA 
Y UNA CARACTERISTICA DE AYUDA SON REQUERIDOS COMO PARTE DE DOCU­
HENTACION DE SISTEMAS. 

5) DETERMINA SUCESIVAMENTE LOS DATOS, TABLAS Y ARCHIVOS CONVENCIO­
NALMENTE NOMBRADOS. ESTABLECE LOS PROCEDIMIENTOS POR CONTROL DE -
ACCESO DE DATOS,POR ARCHIVOS Y BASE DE DATOS RELACIONAL, INCLUYEN­
DO TAMBIEN LOS PROCEDIMIENTOS POR REQUISITOS.POR ESPACIO DE ARCHI­
VOS POR EL GRUPO DE DESARROLLO. 

ESTANDARES DE OPERACION DE COMPlITO 

EN ESTA SECCION SE ESTABLECE LOS PROCEDIMIENTOS Y OPERACIONES DE -
COMPUTACION QUE DEBERAN SER INCLUIDOS EN CADA UNO DE LOS SISTEMAS 
DE ORGANIZACION DE INFORMACION Y MANUAL DE PROCEDIMIENTOS. 

A) INSTRUCCIONES DEL OPERADOR 
SE DEBEN ESTABLECER LAS INSTRUCCIONES DE CORRIDAS REQUERIDAS POR -
LOS TRABAJOS DE COMPUTACION EN LA CORRIDA DE PRODUCCION, CUBRIENDO 
FRECUENCIAS DE CORRIDAS, PREREQUISITOS DE TRABAJO Y APROBACION RE­
QUERIDA. 

B) INSTRUCCIONES DE CORRIDAS/RECUPERACION 
ESTABLECE LAS INSTRUCCIONES REQUERIDAS POR RESTAURAR UN TRABAJO DE 
PRODUCCION, QUE DEBEN SER RECORRIDOS DEBIDO A UN ABORTO ANORMAL O 
ERRORES DE SISTEMAS CCORRUPCION DE ARCHIVOS, ERRORES DE ENTRADA:>. 

C) INSTRUCCIONES DE RESPALDO 
ESTE PROCEDIMIENTO DEBE DEFINIR CUANDO SE CORRE UN RESPALDO DE AR­
CHIVO Y DEBE ESTABLECER LAS INSTRUCCIONES REQUERIDAS POR CORRIDAS 
DE RESPALDOS. 

RIESGO 

LOS CONTROLES SON NECESARIOS PARA CUMPLIR CON UN PROPOSITO, REDU­
CIR RIESGOS, AS!. QUE ANTES DE EVALUAR CONTROLES SE TIENEN QUE ---­
IDENTIFICAR LOS RIESGOS QUE LOS CONTROLES DEBEN DETECTAR Y PREVE­
NIR. 
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LOS SINIE<>"""TROS NO SURGEN SIN ANTES TENER UNA CAUSA QUE PUEDEN ORI­
GINAR, SI POR MAS DE UN RIESGO DE CUALQUIER TIPO QUE NORMALMENTE -
NO SE PRESENTARIA CON EL MISMO GRADO DE PROBABILIDAD. . 

LOS CONTROLES, LAS CAUSAS Y LOS RIESGOS SE DEBEN CONSIDERAR PARA -
EVALUAR LA CONFIABILIDAD DE UNA FUNCION DETERMINADA. EL SINIESTRO 
ES EL EFECTO DE UNA CAUSA QUE MULTIPLICADA POR LA FRECUENCIA PRO­
BABLE DE CCURRENCI A C RIESGO ) . 
LAS CAUSAS SON AQUELLAS CIRCUNSTANCIAS QUE AFECTAN ADVERSAMENTE UN 
NEGOCIO Y LOS CONTROLES SON AQUELLOS QUE ACTUAN SOBRE LAS CAUSAS -
PARA TRATAR DE REDUCIR LOS RIESGOS. 

EL AUDITOR DEBE VERIFICAR LA TECNICA EMPLEADA PARA REDUCIR RIESGOS 
EN LA ORGANIZACION Y QUE CUANDO UN RIESGO FORMAL SE ESTIMA ES NE­
CESARIO APLICAR UN METODO ADECUADO PARA PREVERLOS EN: 

MANEJO DE SISTEMAS 

PROGRAMACI ON DE SISTEMAS 

SEGURIDAD FI SI CA 

USUARIOS DE DATOS 

SOPORTE DE PROGRAMACION DE ARCHIVOS 

DUEROS Y USUARIOS DE DATOS DE LOS ARCHIVOS EXISTENTES 

LA ESTIMACION DEL CUESTIONARIO DE SEGURIDAD ES UNA DOBLE UT.rLIDAD 
EN LA EVALUACION, EXISTIENDO MEDIDAS DE SEGURIDAD A DETERMINAR AC­
CIONES ESPECIFICAS REQUERIDAS A REFORZAR Y/O DELEGAR CONTROLES DE 
SEGURIDAD. ESTOS CUESTIONARIOS ESTARAN DESIGNADOS A AUXILIAR AL -
AUDITOR EN CUANTO AL MANEJO DE RIESGOS DE EQUIPOS, DESARROLLO Y --
EVALUACION DE PROGRAMAS DE SEGURIDAD EN CADA AREA. . 

LOS CUESTIONARIOS REQUIEREN PREGUNTAS Y RESPUESTAS SI/NO EN DIVER­
SAS CATEGORIAS BAJO CUATRO AREAS DE SEGURIDAD, 

D POLITICAS/ORGANIZACION. - PUBLICACION DE POLITICAS, SEGURIDAD, 
DIRECCION Y RESPONSABILIDAD, EDUCACION Y CONCIENCIA. 

Z) SEGURIDAD FISICA. - FUEGO, INUNDACION, CAIDA DE AGUA, INTRUSOS, 
HUELGAS. 

3) CONTROLES Y PROCEDIMIENTOS.- CONTROLES DE ORGANIZACION, PERSO­
NAL OPERACIONAL, INTEGRIDAD. ACCESO LOGICO, DESARROLLO DE APLI­
CACIONES. 

4) PLAN DE CONTINGENCIAS.-GENERAL, EMERGENCIA, RESPALDOS, REPROCE­
SOS. 
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EL AREA DEBE MANTENER CONTROLES SOBRE !.OS DATOS PROCESADOS POR --­
SERVICIOS DE DESPACHOS, ESTOS SERAN SUFICIENTES A PROMOVER UN RA­
ZONABLE ASEGURAMIENTO QUE TRANSACCIONES PROCESADAS SON DETECTADAS 
IRREGULARIDADES Y ERRORES. 

ALGUNAS INSTALACIONES Y SUS APLICACIONES PRESENTAN UN ALTO GRADO -
DE RIESGO, IMPACTANDO A LA ORGANIZACION Y A LA COMUNIDAD, POR LO -
QUE HAY QUE EVALUAR El. NIVEL DE RIESGO QUE PUEDE TENER LA INFORMA­
CION Y EN QUE FORMA AFECTA A LA ORGANIZACION, PARA 1.0 CUAL SE DEBE 
CLASIFICAR A LAS INSTALACIONES Y APLICACIONES EN TERMINOS DE RIES­
GO CAi.TO, MEDIO Y BAJO). 

PARA PODER CLASIFICAR EL RIESGO E IDENTIFICAR LAS APl.IACIONES SE -
DEBE OBSERVAR QUE IMPLICACIONES TRAERIA EL QUE NO SE TENGA SISTEMA 
Y CUANTO TIEMPO PODRIAMOS ESTAR SIN UTil.IZARL.O, ESTO NOS SITUA EN 
UN GRADO DE RIESGO. PARA FORMULAR LAS MEDIDAS DE SEGURIDAD NECE­
SARIAS DEPENIENDO DEL NIVEi. DE SEGURIDAD QUE SE REQUIERA Y LA JUS­
TIFICACION DE su cosro DE IMPl.ANTACION. 
POR EJEMPLO: EN UN SISTEMA DE VENTAS LA FACTURACION DE PEDIDOS ESTE 

ES UN SISTEMA DE ALTO RIESGO, DE MENOR RIESGO PODRIA -
SER LA NOMINA Y POR ULTIMO LAS CUOTAS DE PAGO DEL SE­
GURO SOCIAL. 

UNA VEZ QUE SE HA DEFINIDO EL GRADO DE RIESGO, HAY QUE EL..ABORAR -­
UNA RELACION DE LOS SISTEMAS CON LAS MEDIDAS PREVENTIVAS QUE SE -­
DESEN TOMAR Y LAS CORRECTIVAS EN CASO DE CONTINGENCIA. SE!'IALANDO A 
CADA UNO SU PRIORIDAD. 
PARA CLASIFICAR LA INSTALACION EN TERMINOS DE RIESGO SE DEBE: 

1) CLASIFICAR DATOS, INFORMACION Y PROGRAMAS CON INFORMACION 
DE UN ALTO VALOR Y CONFIDENCIALIDAD DENTRO DEL MERCADO DE 
COMPETENCIA DE UNA ORGANIZACION Y QUE SEA FACII. DE RECUPE­
RAR. 

2) IDENTIFICAR LA INFORMACION CON ALTO COSTO EN CASO DE PER­
DIDA O QUE IMPACTO PROVOCA EN LA TOMA DE DECISIONES. 

3) DETERMINAR EL TIPO DE INFORMACION QUE ALTERE SU SOBREVI­
VENCIA DE LA ORGANIZACION EN CASO DE PERDIDA. 

ACCESO 

DEBEN SEGUIRSE PROCEDIMIENTOS SISTEMATICOS PARA IDENTIFICAR.SELEC­
CIONAR. PROGRAMAR, IMPLANTAR. MANTENER, USAR Y CONTROLAR EL SOFT­
WARE CUALQUIERA DE LOS CONTROLES DE SEGURIDAD SE APLICARAN A TODA 
LA INFORMACION. 

DEBERAN REVISARSE LOS PROCEDIMIENTOS AL ACCESO DEL SOFTWARE DEL -­
SISTEMA Y VERIFICAR SI EXISTEN RESTRICCIONES DE ACCESO AL PERSONAL 
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NO AUTORIZADO, ASI COMO EL LUGAR DONDE SE GUARDA LA DOCUMENTACION 
DE ESTE. PARA CERCIORASE DE QUE SON ADECUADAS LAS MEDIDAS DE SE­
GURIDAD PARA SU ACCESO Y EVALUAR LA EFICIENCIA DE LAS MEDIDAS ADOP­
TADAS POR MEDIO DE: 

10 REVISION DE TODOS LOS REGISTROS QUE SE MANTIENEN. 

B) INVESTIGAR SI SE TIENE ALGUN CONTROL EN PRACTICA. 

EL AUDITOR EN LA REVISION DE CONTROL DE ACCESO A LOS SISTEMAS DE­
BERA IDENTIFICAR LA EXISTENCIA DE PROGRAMAS DE SEGURIDAD QUE CON­
TENGAN LO SIGUIENTE: 

1) RESTRICCION EN EL MANEJO Y USO DE IDENTIFICADORES,PASSWORD 
NUMEROS TELEFONICOS. CLAVES O ACCESOS A DISPOSITIVOS AL -­
PERSONAL NO AUTORIZADO. 

Z) VERIFICAR QUE EL PASSWORD SEA UNICO Y CON UN MINIMO DE 6 -
CARACTERES DE LONGITUD, QUE NO SEA OVIO COMO CNOMBRE. CUM­
PLEAflOS) ADEMAS DE SER MEMORIZADO Y ALMACENADOS EN UN LU­
GAR SEGURO. 

3) EVALUAR SI LA IDENTIFICACION DE USUARIOS ES ESTABLE, ESTAN 
RELEGADOS POR SEGURIDAD. EXISTIENDO CONTROLES Y PROCEDIMI 
ENTOS ADECUADOS PARA SU VERIFICACION E INFORMACION DE --­
PASSWORDS DE ACCESO. 

U EL PASSWORD DEBE SER CAMBIADO CADA 90 DIAS. Y CUANDO SE -­
CAMBIA DE USUSARIO. NEGOCIO. ETC .. 

EN UN MEDIO AMBIENTE DE ACCESO EN LINEA DEBE EXIsTIR UNA SEGURIDAD 
DE ACCESO Y CONTROL BASADO EN LA CLASIFICACION DE LA INFORMACION -
DEL ARCHIVO Y DE LAS LLAVES DE ACCESO, EL SOFTWARE Y LAS TRANSAC­
CIONES. 

DETERMINAR CUALES BITACORAS SE HAN CREADO EN EL SISTEMA. ASI MISMO 
REALIZAR ANALISIS SIMILARES Y REVISAR LAS RESTRICCIONES DE ACCESO 
COLOCADAS EN ARCHIVOS CRITICOS Y EN BASE DE DATOS. 

VERIFICAR QUE El. PERSONAL REQUIERA AUTORIZACION PARA EL ACCESO A 
INFORMACION RESTRINGIDA Y BIBLIOTECAS. 

LOS RECURSOS DE COMPUTO DE SISTEMAS DE I NFORMACI ON SE DEBEN UTI LI -
ZAR EN FORMA EFECTIVA. MEDIANTE EL MAHTENIMIENTO DE UN PROGRAMA. -
PROPORCIONANDO LOS CONTROLES DE ENTRADA Y SALIDA ADECUADOS PERMI­
TIENDO RANGOS DE TARIFAS RAZONABLES Y GUARDANDO LOS ARCHIVOS DE -­
DATOS EN ALMACENAMIENTO SEGURO. 
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ASIGNACION DE LA RESPONSABILIDAD DEL ALMACENAMIENTO DE DATOS 

SE DEBE REVISAR LA ASIGNACION DE RESPONSABILIDADES PARA EL ALMA -
CENAMIENTO DE LA INFORMACION 'l EVALUARSE LOS PROCEDIMIENTOS DE -­
REGISTRO PARA LA PROTECCION DE LA BIBLIOTECA. 
ADEMAS SE DEBE CERCIORAR QUE LA CUSTODIA DE LOS ARCHIVOS SE DEJE -
BAJO SEGURIDAD DE PERSONAL QUE NO SEAN PROGRAMADORES Y OPERADORES. 
LA AUDITORIA EN ESTA REVISION DEBERA DETERMINAR SI EXISTEN PROCE­
DIMIENTOS DE CONTROL Y SEGURIDAD EN CUANTO A: 

1) UTILIZACION Y MANEJO DE TODOS LOS ARCHIVOS. 

a) SEGURIDAD DE INSTALACIONES DE ALMACENAMIENTO EN CASO DE -­
SINIESTRO CINCENDIO E INUNDACIONES) ASI MISMO PARA BIBLIO­
TECAS. 

3) CONTROL DE ACCESO A DISPOSITIVOS DE ALMACENAMIENTO. 

4) EXISTENCIA DE INSTALACIONES FUERA DEL AREA DE COMPUTO PARA 
UTILIZARLAS EN SITUACIONES EXTERNAS DE ALMACENAMIENTO DE -
DATOS EN LA BIBLIOTECA. 

ADMINISTRACION DE ARCHIVOS 

SE DEBEN REVISAR LOS PROCEDIMIENTOS PARA LLEVAR A CABO EL INVENTA­
RIO Y EL CONTROL DE LOS ARCHIVOS DE COMPUTO, DETERMINANDO SI LOS -
PROCEDIMIENTOS DE MANTENIMIENTO ESPECIFICAN UN CICLO REGULAR PARA 
DAR DE BAJA ARCHIVOS Y QUE ESTOS ESTEN DE ACUERDO A LOS ESTANCARES 

CONFIRMAR SI LOS REGISTROS DEL INVENTARIO ESPECIFICAN LA UTILIZA­
CION DEL ARCHIVO, LA DURACION DEL ALMACENAMIENTO, LA CUSTODIA AC­
TUAL Y LA APLICACION, LLEVANDO A CABO UN MUESTREO PARA VERIFICAR -
SI J...OS ARCHIVOS INVENTARIADOS SIGUEN LAS ESPECIFICACIONES MENCIO­
NADAS Y TIENE UNA ETIQUETA DE IDENTIFICACION QUE CONTENGAN POR LO 
MENOS: 

A) NOMBRE DEL ARCHIVO. 

B) FECHA DE CREACION. 

C) NUMERO DEL PROGRAMA. 

DJ PERIODO DE VIGENCIA. 

E) NUMERO DE REGISTROS O BLOQUES. 

HAY QUE ASEGURARSE DE QUE SE HAN ESTABLECIDO LOS ESTANCARES PARA -
EL. DESEMPERO Y MANEJO DE J...A INFORMACION EN J...OS DISTINTOS EQUIPOS -
PERIFERICOS. TAMBIEN CERCIORARSE DE QUE LOS ESTACARES DE IDENTI-
FICACION EXISTENTES SON ADECUADOS, MANTIENEN, CONTROLAN Y ASEGURAN 
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LOS MECANISMOS DE ALMACENAMIENTO DE DATOS, ASI COMO IDENTIFICACION 
EXTERNA DE TODOS LOS MEDIOS DE ALMACENAMIENTO. 

SE VERIFICARA EL ESTABLECIMIENTO DE PROCEDIMIENTOS PARA RESPALDOS 
DE ARCHIVOS PARA REDUCIR LOS REQUISITOS DE RECUPERACION, Y VIGILAR 
QUE LA DOCUMENTACION DE SISTEMAS ESPECIFIQUE LOS PROCEDIMIENTOS DE 
RECONSTRUCCION, EN PUNTOS SIGNIFICATIVOS DEL PROCESAMIENTO, PARA -
CADA SISTEMA, ASI COMO LA VERIFICACION DE ARCHIVOS EN DISCO SEAN -
REGULARMENTE VACIADOS EN CINTA DE RESPALDO Y PARA TENERLOS ALMACE­
NADOS FUERA DE LA SALA DE COMPUTO. 

LA EXISTENCIA DE COPIAS DE SEGURIDAD POR CADA ARCHIVO MAESTRO MA­
NEJADO EN EL AREA DE INFORMATICA DEBE VERIFICARSE POR EL AUDITOR -
YA QUE ES UN CLARO INDICADOR DE SUFICIENCIA POR CUANTO A NORMAS DE 
SEGURIDA Y ECONOMIA OPERATIVA SE REFIERE, BASTA CONSIDERAR QUE LOS 
ARCHIVOS MAESTROS SON EL RESULTADO DE SUSESIVAS Y POR LO GENERAL -
ANTIGUAS INCORPORACIONES DE INFORMACION FIJA Y POCO VARIABLE, ---­
CONSTITUYEN EN LA MAYORIA DE LOS CASOS EL COMPLEMENTO INDISPENSA­
BLE PARA ACCESAR LOS ARCHIVOS DINAMICOS,DADO QUE LOS PERIODOS DE -
ACTUALI ZACI ON DE ESTOS ELEMENTOS e MAESTROS) • LA DOCUMENTACI ON e SI 
SE CONSERVA:>, QUE LES HA DADO ORIGEN.ES DIFICIL DE RECOPILAR Y OR­
DENAR A EFECTO DE RECONSTRUIRLOS EN CASO DE PERDIDA O DAFIO. 

EL CONTENIDO DE LOS MISMOS ES PRODUCTO DE PROCESOS SUMAMENTE ELA­
BORADOS Y EN MUCHOS CASOS CONFIDENCIALES CCOSTOS DE PRODUCCION, -~ 
NOMINAS. CARTERA, ETC.) EL COSTO Y EL TRABAJO QUE IMPLICARA SU RE­
CONSTRUCCION. ESTO ES SUFICIENTE PARA DENOTAR LA IMPORTANCIA QUE -
PARA CUALQUIER CENTRO DE PROCESO QUE SE PRESTE DE OPERAR CON LAS 
MINIMAS CONDICIONES DE SEGURIDAD Y ECONOMIA QUE REPRESENTA EL MA­
NEJAR INVARIBLEMENTE COPIAS DEBIDAMENTE ACTUALIZADAS DE TODOS Y -­
CADA UNO DE LOS ARCHIVOS MAESTROS UTILIZADOS POR EL CENTRO DE PRO­
CESOS. 

EL SITIO DONDE SE ALMACENAN LAS COPIAS DE SEGURIDAD DEBE SER DIFE­
RENTE AL LUGAR DONDE ESTAN LAS ORIGIONALES, Y COI'< LAS SUFICIENTES 
CONDICIONES DE CONSERVACION Y SEGURIDAD REQUERIDAS. 

CERCIORARSE DE QUE LOS ESTANCARES DE IDENTIFICACION EXISTENTES SON 
ADECUADOS, MANTIENEN. CONTROLAN Y ASEGURAN LOS MECANISMOS DE ALMA­
CENAMIENTO DE DATOS, COMPROBANDO QUE LOS PROCEDIMIENTOS ESPECIFI­
CAN LA IDENTIFICACION EXTERNA DE TODOS LOS MEDIOS DE ALMACENAMIEN­
TO, ASEGURANDOSE DE QUE SE VERIFICA PERIODICAMENTE LA EXACTITUD DE 
LA IDENTIFICACION DE LOS ARCHIVOS. 

CADA ORGANIZACION DEBE ESTABLECER Y MANTENER UN EFECTIVO CONTROL -
DE ACCESO FISICO Y PROGRAMAS DE ADMINISTRACION QUE DIRIGAN TODOS -
LOS ELEMENTOS DE CONTROL DE ACCESO, INCLUYENDO AUTORIZACION,DISPO­
SITIVOS DE SALIDA. MANTENIMIENTO, MONITOREO DE ACTIVIDADES Y TER­
MI NACI ON DE EMPLEOS. 

SE DEBE CONTROLAR EL ACCESO A LOS RECURSOS DE COMPUTO, PREVER LA -
SEGURIDAD FISICA DE ESTOS, PARA PROTEGERLOS CONTI'?A CUALQUIER USO -
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NO AUTORIZADO Y EL DAflO, PERDIDA O MODIFICAION, ASIGNANDO RESPON­
SABILIDADES PARA EL CONTROL DE ACCESO Y SEGURIDAD FISICA. 

ES CONVENIENTE ENTREVISTAR AL PERSONAL DEL DEPARTAMENTO DE SISTE -
MAS DE INFORMACION, PARA EVALUAR EL GRADO DE CONCIENCIA QUE TIENEN 
SOBRE LA IMPORTANCIA DE LA SEGURIDAD DE ACCESO FISICO AL AREA DE -
INFORMATICA Y PRINCIPALMENTE DEL COMPUTADOR Y VERIFICAR SI SE RES­
PETAN LOS PROCEDIMIENTOS ESTABLECIDOS. 

SI LA SEGURIDAD INCLUYE LA PROTECCION CONTRA SABOTAJES O SITUACIO­
NES DE PELIGRO, COMO FALLAS EN FUENTES DE ENERGIA Y AGUA, EL AUDI­
TOR DEBE REVISAR SI SE CONTEMPLAN LAS PRECAUCIONES QUE SE HAN DADO 
PARA TALES CASOS. 

ACCESO AL CENTRO DE COMPUTO 

OBSERVAR EN DIVERSAS OCASIONES SI SOLO EL PERSONAL AUTORIZADO SE -
ENCUENTRA EN LA SALA DE COMPUTO, ADEMAS PORQUE MEDIOS DE SEGURIDAD 
C LLAVE DE I DENTI FI CACI ON O CODI GOJ SE RESTRINGE EL ACCESO, SI SE -
lJITLIZA ALGUN MECANISMO AUTOMATIZADO ASEGURARSE DE QUE SE CAMBIE -
PERIODICAMENTE LA FORMA DE ACCESO. 

REVISAR LOS PROCEDIMIENTOS DE IDENTIFICACION CONTINUA DEL PERSONAL 
AJENO QUE SE ENCUENTRE EN LAS AREAS DE OPERACION DE LA SALA DEL -­
COMPUTADOR, ASI COMO LA PREVENCION DEL ACCESO DE PROGRAMADORES DEL 
SISTEMA A ESTA AREA, EN CASO DE TENER ACCESO DETERMINAR SI SUS AC­
TIVIDADES ESTAN RELACIONADAS CON AREAS ESPECIFICAS. 

ACCESO A TERMINALES 

DEBEN REVISARSE LOS PROCEDIMIENTOS DE UBICACION Y USO DE LAS TER­
MINALES CONTROLANOOSE EL ACCESO A ESTAS, REVISANDO LAS POLITICAS -
DE UBICACION Y DE AQUELLAS QUE PUEDAN DESPLEGAR INFORMACION CONFI-
DENCIAL DE LA ORGANIZACION. ASEGURANOOSE DE QUE LA ACTIVACION DE 
TERMINALES ESTE PROTEGIDA POR MEDIO DE CLAVES DE ACCESO, PASSWOROS 
O POR OTRAS TECNICAS SIMILARES. 

DURANTE LA REVISION SE DEBE VISITAR LAS AREAS DONDE ESTAN INSTALA­
DAS LAS TERMINALES QUE PUEDAN DESPLEGAR INFORMACION CONFIDENCIAL Y 
EVALUAR EL RIESGO DE QUE SEA PRESENCIADO POR PERSONAL NO AUTORIZA­
DO. 

SE DEBE RESTRINGIR EL ACCESO A LA BIBLIOTECA, SOLO A PERSONAL AU­
TORIZADO, ASEGURANOOSE DE QUE LOS PROCEDIMIENTOS ESTABLESCAN CON­
TROLES SOBRE EL ACCESO Y USO DE ARCHIVOS DE 1 NFORMACI ON EN TODOS 
LOS TURNOS. 

VERIFICAR SI EL ACCESO DE PROGRAMADORES ES AUTORIZADO, BAJO CONDI­
CIONES NORMALES, PARA MANEJAR LOS ARCHIVOS, LOS PROGRAMAS FUENTE Y 
LAS BIBLIOTECAS DE CARGA. 
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ACCESO EN LINEA A PROGRAMAS Y DATOS 

EN UN MEDIO AMBIENTE DE ACCESO EN LINEA, DEBE EXISTIR UNA SEGURI­
DAD DE ACCESO Y UN CONTROL DE ACCESO BASADO EN LA CLASIFICACION DE 
LA INFORMACION DEL ARCHIVO Y DE LAS LLAVES DE ACCESO, EL SOFTWARE 
O LAS TRANSACCIONES. 

DETERMINAR CUALES BIBLIOTECAS SE HAN CREADO EN EL SISTEMA Y REVI -
SAR LAS RESTRICCIONES DE ACCESO COLOCADAS EN LAS MISMAS, EN LOS --
ARCHIVOS CRITICOS Y EN BASE DE DATOS. VERIFICAR QUE EL PERSONAL 
REQUIERA AUTORIZACION PARA EL ACCESO A INFORMACION RESTRINGIDA Y -
BIBLIOTECAS, AS! COMO PARA TERMINALES. 

DEBE CERSIORARSE DE LA UTILIZACION DEL REGISTRO DE ENTRADA EN ---­
TODAS LAS ESTACIONES DE ACCESO, DETERMINANDO SI ES ADECUADO EL NI­
VEL DE ACCESO, AS! COMO PARA LOCALIDADES CRITICAS, EJEMPLO, !WICA-, 
MENTE PREGUNTAR CAPACIDADES DE ACTUALIZACION, DE RECUPERACION DE -
INFORMACION, LEER O GRABAR. 

EL AUDITOR DEBE OBSERVAR LAS PRECAUCIONES TOMADAS EN CUANTO A LA -
SEGURIDAD FISICA Y LOS PROCEDIMIENTOS EN LOCALIDADES REMOTAS. 

SEGUR! DAD FI SI CA 

SE DEBE VISITAR LAS INSTALACIONES DEL AREA DE INFORMATICA, PRINCI­
PALMENTE LA SALA DE COMPUTO PARA ASEGURARSE DE LA NATURALEZA DE LA 
INSTALACION AS! COMO DE LOS PROCEDIMIENTOS DE SEGURIDAD EXISTENTES. 

DURANTE LA VISITA A LAS INSTALACIONES SE DEBE VERIFICAR LA EXIS­
TENCIA DE LAMPARAS DE EMERGENCIA LOCALIZADAS EN PuNTOS ESTRATEGI­
COS AS! COMO LA FACIL IDENTIFICACION DE LA INSTALACION .ELECTRICA, 
LA COLOCACION DE FUSIBLES E INTERRUPTORES, YA QUE UNA INSTALACION 
DEFECTUOSA ES UNA FUENTE DE ALTO INDICE DE RIESGO PARA LA PROVOCA­
CION DE UN INCENDIO, EN CASO DE PRESENTARSE VARIACIONES EN EL SU­
MINISTRO DE ENERGIA ELECTRICA SE CUENTA CON EL EQUIPO GENERADOR DE 
ENERGIA C NO-BREAKE ) PARA NO INTERRUMPIR LOS PROCESOS Y EVITAR 
CON ELLO LOS COSTOSOS REPROCESOS. 

TAMBIEN SE OBTENDRA UNA DESCRIPCION DE LOS EQUIPOS PARA CONTROL -­
DEL CLIMA Y HUMEDAD C HIGROMETROS ) QUE EXISTEN Y EL NUMERO DE --­
UNIDADES Y SUS CARACTERISTICAS DE FUNCIONAMIENTO. 

SE DEBE CONTAR CON AVISOS PREVENTIVOS DE NO FUMAR Y COMER DENTRO -
DE LA SALA DEL COMPUTADOR, DEBIDO A QUE LAS PARTICULAS QUE SE DES­
PRENDEN TANTO DEL TABACO COMO DE LOS RESIDUOS DE COMIDA, PUEDEN -­
AFECTAR LAS CABEZAS LECTORAS DE LAS UNIDADES DE DISCO, CINTA Y --­
DISKETTE, CON EL RIESGO DE PERDER INFORMACION POR EL DARO QUE PUE­
DAN CAUSAR A ESTOS ELEMENTOS. OTRA FORMA DE AFE=ACION SON LAS -­
PARTICULAS DE POLVO POR LO QUE HAY QUE VERIFICAR LOS PERIODOS DE -
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L.IM?IEZA DE L.A CAMARA PL.ENA Y EL. TIPO DE SISTEMA QUE SE EMPL.EA CA 
BASE DE AS?ERCION O POR ASPIRADORAS MANUAL.ESJ. 

SE DEBE CERCIORAR EL. AUDITOR QUE NO SE UTIL.ICEN EQUIPOS DE MOTOR -
EL.ECTRICO COMO: PULIDORAS, ASPIRADORAS EN L.A SAL.A DE COMPUTO EN -­
PREVENCION DE L.OS EFECTOS NOCIVOS QUE L.A POLARIDAD DE L.OS MISMOS -
PRODUCIRA EN LOS DISPOSITIVOS MAGNETICOS DE ALMACENAMIENTO CDISCOS 
CINTAS,DISKETI"ESl. 

DADO LO RIESGOSO E INMEDIATAMENTE FLAMABL.E DE LOS ELEMENTOS CON -­
QUE OPERAN L.OS EQUIPOS CCINTAS Y DISCOS MAGNETICOS, DISKETTES Y -­
PAPEL.ERIA EN GENERAL.) SE DEBE VERIFICAR LA DISTRIBUCION DE EXTIN­
TORES DE GAS HAL.ON, CVERIFICAR TIPO Y FECHA DE ULTIMA CARGA) DEN-
TRO DE LAS AREAS DE INFORMATICA. TAMBIEN SE DEBE OBSERVAR LA UBI-
CACION DE LAS AL.ARMAS CONTRA FUEGO Y DETECTORES DE HUMO. 

LA PROTECCION CONTRA INCENDIOS DE LAS INSTALACIONES DEBEN ESTAR DE 
ACUERDO CON LOS ESTANCARES ACEPTADOS GENERAL.MENTE Y EVALUAR SI LAS 
LAS MEDIDAS DE SEGURIDAD DE LA ORGANIZACION ESTAN DE ACUERDO CON -
ELLOS. 
VERIFICAR SI LOS PROCEDIMIENTOS X EQUIPOS CONTRA INCENDIOS COI NSI -
DEN CON LO ESTIPULADO EN LAS POL.IZAS DE SEGUROS CONTRA INCENDIOS. 

MEDIDAS DE SEGURIDAD FISICA DE ARCHIVOS, FORMAS Y DOCUMENTOS 

SE DEBE REVISAR LOS MECANISMOS DE SEGURIDAD Y PROTECCION FISICA 
CONTRA LA DESTRUCCION O MAL. USO DE LOS ARCHIVOS. VERIFICAR QUE EL 
AREA DE LA BIBLIOTECA CUENTE TAMBIEN CON EQUIPO DE DETECCION DE 
INCENDIOS 'f DISPOSITIVOS DE PROTECCION, ASEGURANDosE DE LA EXIS­
TENCIA DE UN CONTROL AMBIENTAL Y ESTE PROTEGIDA CONTRA INUNDACIO­
NES. 

SE DEBE VER! FICAR QUE EL. MANUAL DE PROCEDIMIENTOS DE OPERACI ON ES­
PECIFIQUEN LAS TECNICAS DE MANEJO DE ARCHIVOS Y SU PROTECCION EN -
TODAS LAS CINTAS QUITANDO LOS ARIL.LOS DE ESTAS, LAS CUAL.ES SE EN­
CUENTRAN EN LA BIBLIOTECA. 

SE REVISARA LAS MEDIDAS DE SEGURIDAD RELACIONADAS CON TODOS LOS -­
DOCUMENTOS FUENTE Y LAS FORMAS QUE SE MANTENGAN EN FORMA PRIVADA, 
CONFIDENCIAL., VIGENTE 'f DISPONIBLE PARA RESPALDO. 

CAPACITACION Y PROCEDIMIENTOS DE SEGURIDAD 

SE DEBE CAPACITAR AL PERSONAL DE OPERACIONES DEL CENTRO DE COMPUTO 
PARA LA APLICACION DE CONTROLES Y PROCEDIMIENTOS DE SEGURIDAD. 

VERIFICANDO QUE LOS PROCEDIMIENTO PARA INCENDIOS, INUNDACION Y --­
SISTEMAS DE ALARMAS ESTEN AL AL.CANCE DE TODO EL PERSONAL. DE OPERA­
CIONES. 

ea 



ASEGURARSE DE QUE TODO EL PERSONAL ESTE CAPACITADO ADECUADAMENTE -
PARA l1TILIZAR LOS EQUIPOS CONTRA INCENDIOS, INUNDACIONES Y ALARMAS 
ASI MISMO OBSERVAR SI EL PERSONAL CONOCE LA UBICACION DE LAS ALAR­
MAS, DE EXTINTORES, INTERRUPTORES DE ENERGIA Y DE CUALQUIER OTRO -
TIPO DE EMERGENCIA CON QUE SE CUENTE EN LA INSTALACION. 

PLANES DE SEGURIDAD 

SE DEBE VERIFICAR SI EXI S'I'EN PLANES DE SEGURIDAD Y DETERMINAR SI -
ESTAN LO SUFICIENTEMENTE DETALLADOS Y SI SON COMPRENSIBLES. 

SE INDAGARA SI SE HAN PROB-'.00 LOS PLANES DE SEGURIDAD, EVALUANDO -
LAS DESCRIPCIONES Y LOS RESULTADOS DE LAS PRUEBAS Y DETERMINAR QUE 
PROBLEMAS, SI HUBO ALGUNOS, SE DETECTARON Y SI SE MODIFICARON LAS 
MEDIDAS DE SEGURIDAD PARA SUPERARLOS. 

DETERMINAR SI LA GERENCIA GENERAL DE LA ORGANIZACION REVISO, APRO­
BO Y TOMO LAS MEDIDAS CORRECTIVAS NECESARIAS COMO RESULTADO DE LAS 
PRUEBAS ANTERIORES DE SEGURIDAD Y DE LA REVISION ACTUALIZADA DE -­
LOS PLANES DE SEGURIDAD. 

PLAN DE CONTINGENCIAS 

TODAS LAS CONSTRUCCIONES DONDE SE ENCUENTRAN ALOJADOS CENTROS DE -
PROCESAMIENTO DE DATOS DEBERAN PREVER SITIJACIONES QUE MINIMIZEN -­
RIESGOS EN CASO DE DESASrRE PARCIAL O TOTAL DEL AREA POR FUEGO, -­
DESASTRE DE INUNDACION, FLUCTIJACION DE ENERGIA ELECTRICA, SABOTAJE 
HUELGA, TERREMOTOS, ETC., PARA ELLO LAS ORGANIZAqONES DEBEN CON­
TAR CON UN PLAN DE CONTINGENCIAS PARA SER l1TILIZADO EN CASO DE SI­
NIESTRO O DESASTRE NATURAL. 

ESTOS PLANES DEBERAN IDENTIFICAR LOS REGISTROS AUTOMATIZADOS DE -­
NE<;:a:IOS Y SISTEMAS. ·LA DESTRUCCION O PERDIDA DE CUALQUIERA PO­
DRIA CAUSAR SEVERA RUPTIJRA DE ESTE, ES HABILIDAD DE CONDUCTA DE -­
NEGa:IOS O SOPORTE DE TRANSACCIONES PASADAS Y SUMINISTRAR POR TI­
EMPO DE RECOBRO PARA UNA EMERGENCIA. 

EL PLAN DEBE ESTAR DOCUMENTADO PARA EL PROCESAMIENTO DE TRABAJOS -
CRITICOS, PARA CASOS EN QUE SE PRESENTE UNA FALLA MAYOR EN EL EQUI­
PO, EN EL SOFTWARE O DE QUE EXISTA UNA DESTRUCCION PARCIAL O TOTAL 
DE LAS INSTALACIONES DEL CENTRO DE COMPUTO. 

TODO MANUAL DE REGISTROS Y DOCUMENTOS SON ECENCIALES DEBEN SER --­
ALMACENADOS EN UNA BOVEDA O CAJA FUERTE RESISTENTE AL FUEGO, Y --­
ESTAS SEAN ACCESIBLES A PERSONAL AUTORIZADO SOBRE UNA BASE CONTRO­
LADA. 
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EL PLAN DE CONTINGENCIAS DEBERA PROVEER DE ESTRATEGIAS DE RESPAL­
DOS QUE PROTEJAN LA OPERACION AUTOMATIZADA DE SISTEMAS DE NEGOCIOS 
LOS SISTEMAS CRITICOS SON AQUEL.LOS CUYA PERDIDA O DESTRUCCION A­
FECTA SEVERAMENTE A LAS ORGANIZACIONES. 

EVALUAR QUE TAN RAZONABLE ES PARA CASOS DE SINIESTRO EN TERMINOS -
DE CONSIDERACIONES DE COSTO/BENEFICIO. ASI COMO LA LISTA DE LAS -
APLICACIONES CRITICAS PARA ESTABLECER SI LAS APLICACIONES DE SIS­
TEMAS DE I NFORMACI ON FUERON CONSIDERADAS EN CUANTO A LA EXTENCI ON 
DEL SINIESTRO, EL. TIEMPO ESPERADO DE RECUPERACION DE LAS OPERACIO­
NES NORMALES, LAS PERDIDAS POTENCIALES DE LA ORGANIZACION Y EL 
PUNTO EN EL. CUAL SE INTERRUMPE UN CICLO NORMAL DE PROCESO, POR EJEM­
PLO QUINCENAL. O MENSUAL. 

TAMBIEN DEBEN REVISARSE LOS PROCEDIMIENTOS RELACIONADOS CON LA SE­
GURIDAD Y CAPACITACION DEL PERSONAL EN CASOS DE URGENCIA Y SI ---­
ESTOS HAN SI DO PROBADOS. 

SE DEBE IDENTIFICAR EN EL. PLAN DE RESPALDO LA PRODUCCION CRITICA,­
LOS SISTEMAS OPERATIVOS Y LOS ARCHIVOS NECESARIOS PARA LA RECUPE­
RACION. LOS RESPALDOS DE LOS ARCHIVOS SON UNA PARTE INTEGRAL. DE -
LA FASE DE SISTEMAS DESIGNADOS DE LA APUCACION. BASTA DE MINIMI­
ZAR EL EFECTO DE PERDIDA DE ARCHIVOS A UN COSTO RAZONABLE, LOS --­
RESPALDOS DE ARCHIVOS DEBERAN SER RETENIDOS NO MAS DE UN CICLO DE 
PROCESAMIENTO, A UN MINIMO DE ARCHIVOS DEBERAN SER CONSERVADOS POR 
TRES CICLOS. ADICIONAL.MENTE LOS RESPALDOS DEBEN SER BASTANTE FRE­
CUENTES Y SER CONSERVADOS NO MAS LARGOS DE CUBRIR FINES DE PERIO­
DOS DE DATOS Y OTROS ARCHIVOS USADOS INFRECUENTEMENTE. 

EL PLAN DE RESPALDODEBE CONTENER INSTRUCCIONES PARA RESTABLECER -
LAS COMUNICACIONES DESPUES DE UNA INTERRUPCION EN EL SERVICIO. 

RECOBRO DE DESASTRES 

UN PLAN DE RECOBRO DE DESASTRES DEBE CONTENER TODOS LOS ELEMENTOS 
NECESARIOS PARA LA RECUPERACION DE INFORMACION, E INCLUYE ALMACE­
NAMIENTO DE SALIDAS, SITIO DE RESPALDO Y DE PRUEBAS DE RECOBRO, -­
PERSONAL, SERVICIOS DE EMERGENCIA, TELECOMUNICACIONES, TRANSPORTA­
CION, MANUAL DE PROCEDIMIENTOS, SEGURO Y DOCUMENTACION. 

LA ESTRATEGIA DE RECOBRO PUEDE TOMAR UNA O MAS FORMAS DE APUCA­
CION. 

MANUAL . - MANUAL DE REGISTROS DE TRANSACCIONES. 

ACUERDO RECIPROCO. - UN ACUERDO CON UNA ALTERNATIVA DE PROCE­
SAMIENTO DE DATOS, SITIO DE USO DE SU --­
EQUIPO EN NECESIDADES DE TIEMPO. 
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CENTRO DE RECOBRO. - ALTERNATIVA DE LUGAR DE PROCESAMIENTO QUE 
PUEDE SER HECHO OPERACIONALMENTE EN UN --

SITIO CALIENTE. -

CORTO PERIODO DE TIEMPO. . 

LUGAR DE PROCESAMIENTO QUE ES MANTENIDO -
CONTINUAMEtlTE Y PUEDE SER CONVERTIDO IN­
MEDIATAMENTE. 

REEMPLAZO DE HARDWARE. -REMPLAZO DE HARDWARE INUSUABLE, CON 
PERSONAL DE EQUIPO DE COMPUTO DE BUENA 
GANA DISPONIBLE EN EL MERCADO. 

CUALQUIER CONVENIO DE USO ALTERNATIVO DE PROCESAMIENTO, DEBE ESTAR 
POR ESCRITO, LA FORMA SELECCIONADA DE RECOBRO DE DESASTRE, POR LA 
ORGANIZACION DEBE SER EVALUADA A DETALLE PARA ASEGURAR QUE EL ME­
TOOO A ESCOJER PUEDA SUMINISTRAR CONTINUIDAD AL SISTEMA CON UN MI­
NIMO DE INTERRUPCION. SI EL PLAN INVOLUCRA UNA ALTERNATIVA DE LU­
GAR DE PROCESAMIENTO, LA ORGANIZACION DEBERA DE MANTENER UNA ES­
TRECHA UNION CON EL LUGAR PARA ASEGURAR LA COMPATIBILIDAD Y DISPO­
NIBILIDAD DE SUFICIENCIA DE TIEMPO DE PROCESAMIENTO. SI EL TIEMPO 
NO ES DISPONIBLE DE SUFICIENCIA A LA ALTERNATIVA ESCOGIDA, UNA --­
NUEVA DEBE SER SELECCIONADA. 

EL PLAN DE RECOBRO DE DESASTRES DEBE ESTAR DOCUMENTADO E INCLUIRA: 

1) LOCALIZACION Y CONTENIDO DE ARCHIVOS DE RESPALDO DE SISTEMAS, -
LIBRERIAS, DOCUMENTACION DE SOPORTE Y SUMINISTRO CRITICO. 

2) DIRECTORIO DE LOS EMPLEADOS CON CLAVES CNOMBRE, DIRECCION, TE­
LEFONO). 

3) LISTA DE MEDIDAS DE MANTENIMIENTO DE SISTEMAS DE OPERACION A 
SER TOMADAS EN CASO DE UN DESASTRE FISICO O EMERGENCIA EN EL 
CENTRO DE PROCESAMIENTO DE DATOS. 

EL PLAN DE RECOBRO DEBE SER APROBADO PERIODICAMENTE PARA ASEGURAR­
SE QUE ES FUNCIONAL Y ADEMAS EL PERSONAL INVOLUCRADO ESTE FAMILIA­
RIZADO CON LOS PROCEDIMIENTOS. 

ESTE PLAN DEBE PREVER TENER LA POSIBILIDAD DE CONTAR CON PROCESA­
DORES DE SOPORTE FUERA DE LA EMPRESA, PARA ELLO ES NECESARIO SE -­
ESTABLEZCA UN CONVENIO POR ESCRITO CON DOS EMPRESAS COMO MINIMO, -
QUE TENGAN EQUIPO SIMILAR, ADECUADO Y SUFICIENTE PARA PROCESAR --­
TRABAJOS URGENTES TALES COMO: NOMINAS, CONTROL DE PRODUCCION, FAC­
TURACION, ETC., OPCION A LA QUE PODRA RECURRIRSE, ANTE LA IMPOSI­
BILIDAD DE REALIZARLO EN LAS PROPIAS INSTALACIONES POR CONDICIONES 
EVENTUALES PARCIALES O TOTALES, OCACIONAOAS POR FALLAS O SINIES­
TROS SABOTAJES Y HUELGAS. 

101 



CUANDO OCURRA UNA CONTINGENCIA, ES ESENCIAL QUE SE CONOZCA EL MO­
TIVO QUE LA ORIGINO Y EL DAl10 CAUSADO, LO QUE PERMITIERA RECUPERAR 
EN EL MENOR TIEMPO POSIBLE EL PROCESO PERDIDO. 

EL PLAN DE RECOBRO DEBE CONTENER PROCEDIMIENTOS DEFINIDOS PARA LA 
RECONSTRUCCION DEL CENTRO DE INFORMACION, REVISANDO EL PROCESO DE 
APROBACION PARA PRUEBAS EN SITUACION DE RECUPERACION EN CASO DE -­
CONTINGENCIAS Y DETERMINAR SI SON ADECUADOS LOS NI VELES DE AUTORI -
DAD Y RESPONSABILIDAD. SE DEBEN CONSIDERAR LOS PROCEDIMIENTOS MA­
NUALES NECESARIOS A OPERAR HASTA QUE SE LLEVE ACABO EL RESPALDO 
PARA LOS SERVICIOS DE COMPUTO O SE RESTABLEZCAN ESTOS SERVICIOS DE 
PROCESAMIENTO DE DATOS. 

SE DEBE VERIFICAR LAS CONDICIONES QUE SE ESTABLECIERON EN EL CON­
VENIO DE SOPORTE, EN CUANTO A LA UTILIZACION DE EQUIPOS, INSTALA­
CIONES, HORARIOS FACTIBLES DE USO, DISPOSICIONES DE SEGURIDAD Y 
RESGUARDO DE LA INFORMACION CONFIDENCIAL. 

EN UNA SITUACION IDEAL SE DEBERIAN ELABORAR PLANES PARA MANEJAR -­
CUALQUIER CONTINGENCIA QUE SE PRESENTE. 

SE DEBEN DEFINIR PLANES DE RECUPERACION Y REANUDACION, PARA ASEGU­
RARSE QUE LOS USUARIOS SE VEAN AFECTADOS LO MENOS POSJ:BLE EN CASO 
DE FALLA O SINIESTRO, ESTOS DEBEN SER PROBADOS Y UTILIZADOS EN --­
CONDICIONES NORMALES, PARA QUE EN CASO DE USARSE EN SITUACIONES DE 
EMERGENCIA SE TENGA LA SEGURIDAD QUE FUNCIONARA. 

LA ELABORACI ON DEL PLAN Y DE LOS COMPONENTES PUEDEN HACERSE EN --­
FORMA INDEPENDIENTE DE ACUERDO CON LOS REQUERIMIENTOS DE: EMERGEN­
CIA SU ESTRUCTURA DEBE SER TAL QUE FACILITE SU ACTUALIZACION. 

EL PERSONAL QUE INTEGRE EL GRUPO DE RECUPERACION SERA EL QUE RE:A­
LICE ACTIVIDADES CLAVES, CADA UNO DE ELLOS DEBE TENER TAREAS ESPE­
CIFICAS COMO LA OPERACION DEL EQUIPO DE RESPALDO, LA INTERFACE AD­
MINISTRATIVA. 

SE DEBERA ELABORAR UN DOCUMENTO QUE LLEVE EL TITULO DE PLAN DE 
CONTINGENCIAS EL CUAL DEBE INCLUIR: 

1J NOMBRES, DIRECCIONES Y HUMEROS TELEFONICOS. 

a) DOCUMENTACION DE PROGRAMACION Y DE OPERACION. 

3) CONFIGURACION DE EQUIPOS. 

4) SISTEMAS OPERATIVOS. 

5) NUMERO DE PROGRAMAS. 

6) DECRIPCION DE PROGRAMAS. 
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7) DATOS 'i ARCHIVOS. 

8) BASE DE DATOS. 

9) UTILERIAS. 

10) CONFIGURACION DE EQUIPOS PERIFERICOS. 

EN EL PLAN DE CONTINGENCIAS SE DEBE COllSIDERAR TODCS LOS PUNTOS -­
POR SEPARADC 'i EN FORMA INTEGRAL COMO SISTEMA. LA OOCUMENTACION -
ESTARA EN TODO MOMENTO TAN ACTUALIZADA COMO SEA POSIBLE 'i ESTA 
PUEDA SER UTILIZADA EN CUALQUIER TIPO DE CONTINGENCIAS. 

LOS DESASTRES QUE PUEDEN SUCEDER PODEMOS CLASIFICARLOS ASI: 

1' COMPLETA DESTRUCCION DEL CENTRO DE COMPUTO. 

2) DESTRUCCION PARCIAL DEL CENTRO DE COMPUTO. 

3) MAL FUNCIONAMIENTO DE LO EQUIPOS AUXILIARES DEL CENTRO DE 
COMPUTO. 

4) DESTRUCCION PARCIAL O TaTAL DE EQUIPOS DESCENTRALIZADOS. 

5' HUELGA O SABOTAJE. 
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CUESTIONARIO 

1) SE HAN TOMADO MEDIDAS DE SEGURIDAD EN EL AREA DE INFORMATICA? 
SI e ) NO e ) 

8) EXISTE UNA PERSONA RESPONSABLE DE LA SEGURIDAD? 
SI e ) NO e ) 

3) EXISTE UN CONTROL DE ACCESO A LA SALA DE COMPUTO? 

~ ~ ; ~~~ ~c-==o"'"N"'TR=o""L""'A-::?:-----------------

4.) EL AREA DONDE SE ENCUENTRA EL COMPUTADOR ESTA A SALVO DE: 
A) INUNDACION 
8) TERREMOTO 
C) FUEGO 
D) SABOTAJE 

5) SON CONTROLADAS LAS VISITAS Y DEMOSTRACIONES EN EL CENTRO DE 
COMPUTO? SI e ) NO e ) 

6) EXISTEN ALARMAS PARA DETECTAR' 
1) FUEGO, CALOR, HUMO EN FORMA AUTOMATICA? 
8) FUGA DE AGUA 
3) MAGNETOS 
4.) NO EXISTEN 

7) EN DONDE SE ENCUENTRAN UBICADAS LAS ALARMAS ? 

8) EXISTEN EXTINTORES DE FUEGO: 
SI e ) a) MANUALES 

b) AUTOMATICOS 
e) NO EXISTEN 

NO ) PORQUE? 

9) EL PERSONAL DEL AREA ESTA CAPACITADO PARA: 
a) uso DE EQUIPO CONTRA INCENDIOS? SI e ) NO e ) 
b) TECNICAS DE PRIMEROS AUXILIOS? SI e ) NO e ) 

10) LOS EXTINTORES MANUAL.ES O AUTOMATICOS FUNCIONAN A BASE DE: 
a) AGUA? 
b) GAS? 
e) OTROS? 

NOTA: VERIFICAR LA CANTIDAD DE EXTINTORES Y SU ESTADO. 

11' LAS INSTALACIONES ELECTRICAS E INTERRUPTORES ESTAN DEFINIDA­
MENTE I DENTI FI CADAS? 

SIC) NOC) 
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12' EXISTE UNA SALIDA DE EMERGENCIA? 
SI C ) 
NO C ) PORQUE RAZON?~~~~~~~~~~~~~~~-

13) SE CUENTAN CON COPIAS FUERA DE LA SAL.A DE COMPUTO, DE ARCHIVOS 
SI C ) DONDE?~~~~~~~~~~~~~~~~~~~­
NO C ) CAUSA?~~~~~~~~~~~~~~~~~~~-

14) ESTAN SEPARADAS LAS FUNCIONES DE PROGRAMACION Y OPERACION? 
SI C ) EN QUE FORMA?~~~~~~~~~~~~~~~~-
NO C ) PORQUE?~~~~~~~~~~~~~~~~~~~-

15) ESTA RESTRINGIDO EL ACCESO A LOS OPERADORES DEL EQUIPO A LOS -
MEDIOS De: ALMACENAMIENTO DE DATOS E INFORMACION, NECESARIOS -­
PARA PROCESAR LOS PROGRAMAS? 

SIC) NOC) 

17) SE HAN TOMADO LAS MEDIDAS PARA MINIMIZAR LA POSIBILIDAD DE --­
FUEGO? 
~ ~ ~g~~SON?~~~~~~~~~~~~~~~~~~-

18) EXISTEN AVISOS PREVENTIVOS EN LA SALA DE COMPUTO, DE: 

NO FUMAR? 
NO COMER? 
NO BEBER? 

SI NO 

1Q) CADA CUANOO SE LIMPIA Y EXTRAE: EL POLVO ACUMULAoo EN LA CAMARA 
PLENA?~~~~~~~~~~~~~~~~~~~~~~~~~~~~-

20) SE CONTROLA LA SALIDA DE 
SI 

CINTAS? 
DISCOS? 
DISKETTE? 

NO 

al) EXISTE UNA BOVEDA O CA.JA DE SEGURIDAD? 
SI e ) NO e ) 

82) EXISTEN PROCEDIMIENTOS DE RESTAVRACION Y REPETICION DE PROCE­
SOS EN EL SISTEMA DE COMPUTO? 

SIC) NOC 

23) CUAL.ES SON LOS PROCEDIMIENTOS DE RESTAURACION? 
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24) EXISTE UN PLAN DE CONTINGENCIAS? 
SI C ) 
NO C ) PORQUE?_~~~~~~~~~~~~~-~-~-

25) MENCIONE CON CUANTOS TIPOS DE EMPRESAS TIENE EL SOPORTE? 

26) ESTA OOCUMENTADO EL PLAN DE CONTINGENCIAS? 
SIC) NOC) 

27) EL PERSONAL ESTA CAPACITADO PARA CUANDO SE PRESENTE UNA CON­
TINGENCIA? 

SI NO C PORQUE? ___________ _ 

28) EL PLAN DE CONTINGENCIA MUESTRA LOS PROCEDIMIENTOS A SEGUIR -­
POR EL PERSONAL ASIGNADO? 

SI C :> 
NO C ) PORQUE RAZON?-------~-~-----~ 
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4.. a EVALUACION DE SISTEMAS 

SON POCAS LAS ORGANIZACIONES EN NUESTRO PAIS QUE HACEN CAMBIOS A -
LOS SISTEMAS YA EN PRODUCCION, OBLIGADOS POR UNA VERDADERA NECESI­
DAD. SON MAS LOS QUE PERMANECEN EN UN ETERNO MANTENIMIENTO POR LA 
FALTA DE SISTEMAS CONSISTENTES QUE NO FUERON DISERADOS METICULOSA­
MENTE APEGADOS A ESTANDARES SOLIDOS, ES COMUN ESCUCHAR QUE UN USU­
ARIO REQUIERE RESULTADOS NUEVOS, O CAMBIOS A LOS YA EXISTENTES --­
PORQUE SUS REQUERIMIENTOS DE INFORMACION ESTAN INCOMPLETOS O NO -­
CUBREN SUS NECESIDADES CONCRETAS. ES MAS LOS MUCHOS RESULTADOS -­
QUE EMANAN DE TALES SISTEMAS,NI SIQUIERA LE SON DE UTILIDAD Y A -­
VECES LOS RECIBEN DUPLICADOS PERO EN DISTINTAS FASES DEL SISTEMA. 

DESARROLLAR UN ANALISIS Y ELABORAR UN DISERO NO ES TAREA FACIL, -­
REQUIERE TIEMPO DE ESTUDIO Y DEDICACION REPRESENTA UNA GRAN DOSIS 
DE INVESTIGACION Y PLANEACION, IMPLICA CREATIVIDAD POR PARTE DEL -
USUARIO Y DEL ANALISTA, CON UNA LABOR FUERTE DE ANALISIS DE NECE­
SIDADES DE INFORMACION Y POR LO TANTO UN ALTO GRADO DE CONOCIMIEN­
TOS DEL MEDIO PARA EL CUAL SE HARA EL DISERO, EJEMPLO¡ SI SE VA A 
DISERAR UN SISTEMA DE CONTROL DE IMPUESTOS ES VITAL DOMINAR LOS -­
CONCEPTOS FISCALES; Y ASI, SEGUN EL MEDIO QUE SE TRATE. 

LA PALABRA ANALISIS CONLLEVA A UN PROCESO DE INVESTIGACION MINU­
CIOSA IMPOSIBLE DE DESARROLLAR RAPIDAMENTE O CON PLATICAS IMPROVI­
SADAS CON EL USUARIO. EL CONCEPTO DISERO RERPRESENTA UN ALTO GRA­
DO DE INVENTIVA Y CRETIVIDAD. LOS PASOS DEL ANALISIS Y DISERO --­
SIGNIFICAN SECUENCIA, SEGURIDAD, ESTRUCTURA, ORDEN, PREVISION· DE -
CUALQUIER INGREDIENTE LOGI CO QUE OFREZCA SEGURIDAD Y CONFIANZA DE 
QUE SE CUBRAN LAS NECESIDADES COMPLETAS DE INFORMACION PARA LO QUE 
EL SISTEMA ESTA CONCEBIDO. 

SE INTEGRA CON UNA SERIE DE ETAPAS SECUENCIALES A TRAVES DE LAS -­
QUE SE VAN GESTANDO EN LA APLICACION ESPERADA; ESTO HACE QUE EL -­
PROCESO DE DESARROLLO QUEDE PLASMADO COMO UN UCICLO DE VIDA DE DE­
SARROLLO DE SISTEMASU, CUYAS TAREAS SON ESTANDAR PARA CUALQUIER A­
PLICACION SIN IMPORTAR EL TIPO DE SISTEMAS QUE HABRA DE OBTENERSE. 

CUANDO SE CUENTA CON SISTEMAS AUTOMATIZADOS EN OCACIONES RESULTA -
COllVENI ENTE O NECESARIO REAL! ZAR CAMBIOS CON EL FIN DE ADECUARLOS 
A LAS NECESIDADES QUE SE PRESENTAN Y A TRAVES DE ESTE MANTENIMIEN­
TO SE AMPLIA LA VIDA UTIL SIN TENER QUE HACER UN NUEVO SISTEMA. 

CADA ORGANIZACION DEBE ESTABLECER UNA METODOLOGIA PARA EL CICLO DE 
VIDA DE DESARROLLO DE SISTEMAS Y ASIGNAR RESPONSABILIDADES A CADA 
UNA DE LAS FASES, COMO MEDIO PARA CONTROLAR EL DESARROLLO DEL PRO­
CESO DE LAS APLICACIONES COMPUTARIZADAS. 
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LAS FASES DEL CICLO DE VIDA DE SISTEMAS SON, 

INICIACION DEL PROYECTO. 

EsruDIO Y DISERO. 

IMPLANTACION E IMPLEMENTACION. 

OPERACION Y MANTENIMIENTO. 

POST-IMPLANTACION. 

EL DISPARADOR NORMAL QUE ORIGINA EL DESARROLLO DE UN SISTEMA SURGE 
COMO UNA SOLICITUD QUE HACE EL USUARIO AL CENTRO DE COMPUTO. EL -
AUDITOR DEBE VERIFICAR LA EXISTENCIA Y LOS TERMINOS EN QUE ESTA -­
CONSTITUIDA COBJETIVOS Y POLITlCAS:>. TAMBIEN VERIFICARA EL ESTA­
BLECIMIENTO Y OOCUMENTACION CONCERNIENTE A LA NATURALEZA Y EL AL­
CANCE DEL PROYECTO ASI COMO LA PARTICIPACION DESDE EL INICIO DE -­
ESTE POR EL USUARIO SOLICITANTE Y A SU VEZ CONFIRMANDO QUE DICHA -
SOLICITUD INCLUYA LA SIGUIENTE INFORMACION' 

JUSTIFICACION DEL PROYECTO. 

AMBIENTE DEL PROYECTO. 

ALCANE DEL PROYECTO. 

RESTRICCIONES DEL PROYECTO. 

BENEFICIOS DEL PROYECTO. 

ES IMPOTANTE QUE EL AUDITOR INVESTIGUE SI EXISTE UN SISTEMA ACTUAL 
MEDIANTE EL CUAL SE ESTAN OBTENIENDO LOS RESULTADOS O PARTE DE --­
ESTOS, Y SI FUERON TOMADOS EN CUENTA PARA DETERMINAR SI ES FACTI­
BLE EL DISERO DE UNO NUEVO. CONSIDERANDO EL PERFECCIONAMIENTO DE 
LAS OPERACIONES Y LA REDUCCION DEL COSTO, ASI COMO NUEVOS RESULTA­
DOS NO CONSIDERADOS EN EL ACTUAL. NOTESE QUE EL SISTEMA ACTUAL -­
PUDIERA SER INCLUSO DE TIPO MANUAL. 

SE DEBE INVESTIGAR SI EXISTE UN COMITE DE EVALUACION Y PLANEACION 
DEL DESARROLLO DEL SISTEMA, DE LA GERENCIA GENERAL DEL AREA USUA-
RIA, DEL EQUIPO DEL PROYECTO CINFORMATIA:l Y AUDITORIA, CUYAS RES­
PONSABILIDADES SE DEBEN ESTABLECER EN CADA FASE DE LA METOOOLOGIA 
DEL CICLO DE VIDA DEL DESARROLLO DE SISTEMAS DE LA ORGANIZACION. 
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E INDAGAR SI ESTA CUENTA CON INFORMACION ESCRITA RELATIVA A LAS -­
FUNCIONES Y RESPONSABILIDADES DEL COMITE DE EVALUACION Y PLANEA­
CION, SEGUN LA MAGNITUD DEL PROYECTO. 

PARA TODO TIPO DE INVESTIGACION SE DEBE ELABORAR UN PLAN O PROGRA­
MA DE TRABA.JO, ESTO SERA PREVIO AL INICIO DE ELLA, EL PLAN DE IN­
VESTIGACION DEBE CONTENER LAS ACTIVIDADES POR REALIZAR Y EL TIEMPO 
ESTIMADO DE DURACION DE CADA UNA DE ELLAS Y LAS AREAS USUARIAS QUE 
SE VAN A INVESTIGAR O INTERVENIR EN ESTA. 

ANTES DE INICIAR LA INVESTIGACION ES FUNDAMENTAL QUE EL AUDITOR EN 
EL MEDIO A INVESTIGAR, CON LA OOCUMENTACION EXISTENTE Y LAS PLATI­
CAS CON EL PERSONAL DE AMPLIOS CONOCIMIENTOS DE TEMA, ESTABLECERA 
LOS SIGUI ENTES ELEMENTOS BASI COS: 

1) ESTRUCTURA Y ORGANIZACION DE LAS AREAS USUARIAS. 

2) RELACION DE LA DEPENDENCIA USUARIA CON OTRAS DEPENDENCIAS. 

3) OBJETIVOS, POLITICAS, FUNCIONES. 

~) REDISEFIO DE UN NUEVO SISTEMA MECANIZADO. 

ESTE PLAN PUEDE VARIAR, DEPENDIENDO DEL DESARROLLO DE LA INVESTI­
GACION, YA QUE PUEDEN EXISTIR ASPECTOS QUE POR SU IMPORTANCIA, --­
JUSTIFIQUEN TAL VARIACION. SIN EMBARGO EL PLAN INICIAL SERA LA -­
GUIA PRINCIPAL. 

FUNDAMENTALMENTE SE DEBE CONSIDERAR LO SIGUIENTE: 

ACTIVIDADES. 

SECUENCIAS. 

DURACION DE ACTIVIDADES. 

AREAS Y PERSONAS INVOLUCRADAS. 

OBSERVACIONES. 

YA PRECISADO QUE EL PROYECTO ES CONGRUENTE CON EL PLAN ·y DE ACUER­
DO CON LOS ESTANCARES DEL CICLO DE VIDA DEL. DESARROLLO DE SISTEMAS 
DE LA ORGANIZACION. SE DEBE REVISAR LA INTEGRACION DE LOS EQUIPOS 
DE TRABA.JO EN EL PROYECTO Y SUS RESPONSABILIDADES, LAS CUAL.ES SON: 
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1) IDENTIFICAR A LA PERSONA QUE ESTA A CARGO DEL PROYECTO Y SABER 
LOS NOMBRES DE TODOS LOS MIEMBROS QUE PARTICIPAN ASI COMO SUS -
RESPONSABILIDADES. 

2) EVALUAR LOS ANTECEDENTES Y LAS CUALIDADES DE LOS INTEGRANTES -­
DEL PROYECTO PARA SABER SI LAS TAREAS QUE LES FUERON ENCOMENDA­
DAS SON LAS APROPIADAS. 

3) INDAGAR SI EL AREA USUARIA HA NOMBRADO PERSONAL DE SU DEPARTA­
MENTO PARA PARTICIPAR EN EL PROYECTO, Y SI TIENE UN AMPLIO CO­
NOCIMIENTO DE SUS NECESIDADES, AS! COMO LA HABILIDAD PARA TRA­
BAJAR CON OTROS MIEMBROS EN EL PROYECTO, Y SI TIENE LOS MISMOS 
CONCEPTOS DE ALCANCE, OBJETIVOS Y EL EQUIPO DE TRABAJO. 

4.) SE DEBE REVISAR EL ANALISIS DE LOS REQUISITOS DE INFORMACION -­
TANTO EXISTENTES COMO NUEVOS, SEl'IALANDO SI SE HAN IDENTIFICADO 
CLARAMENTE LAS AREAS DEL SISTEMA EXISTENTE QUE CAMBIARIAN CON -
EL SISTEMA PROPUESTO. 

5) VIGILAR QUE SE EVALUEN LOS NUEVOS REQUISITOS DE INFORMACION --­
PARA GARANTIZAR SU INTEGRIDAD, CONSISTENCIA Y FACTIBILIDAD DE -
PROCESAMIENTO, SEFIALANDO SI ESTOS HAN SIDO REVISADOS Y APROBA­
DOS POR EL USUARIO DE TAL FORMA QUE SE CUBRAN LAS NECESIDADES -
DE ESTE, DE ACUERDO CON LAS POLITICAS DE LA ORGANIZACION. 

EL AUDITOR DEBE CERCIORARSE DE . QUE EL EQUIPO DE TRABAJO HAY A PRE­
PARADO UN INFORME ESCRITO QUE ABARQUE LOs PUNTOS.ESTABLECIDOS COMO 
REQUISITOS DEL PROYECTO Y DEFINA LOS REQUERIMIENTOS DE INFORMACION 
DE ESTE, Y QUE ESTE HAYA SIDO REVIZADO POR LA ALTA GERENCIA Y QUE 
HAYA DADO POR ESCRITO SU APROBACION CSOLICITAR COPIA) PARA CONTI-­
NUAR CON LA SIGUIENTE FASE DEL CICLO DE VIDA DEL DESARROLLO DE 
SISTEMAS. 

SE DEBE REVISAR EL CALENDARIO DE TRABAJO PARA COMPROBAR QUE LA AU­
TORIZACION SE OBTUVO ANTES DE LA INICIACION DE LA SIGUIENTE FASE. 

4.. 2.1 ESTUDIO DE FACTIBILIDAD 

UN PASO OBLIGADO EN LA SOLUCION DE CUALQUIER PROBLEMA CONSISTE EN 
DETERMINAR SI TENEMOS EL TIPO Y NIVEL DE RECURSOS, ASI COMO EL -­
TALENTO NECESARIO PARA OBTENER.LOS RESULTADOS ESPERADOS, YA QUE -­
SIN ELLOS ES IMPRACTICO Y EN ALGUNOS CASOS INUTIL CONTINUAR CON -­
DICHA LABOR. EN ESTA TAREA SE DEBE IDENTIFICAR QUE TAN FACTIBLE -
ES LA IMPLANTACION DEL SISTEMA DEPENDIENDO DE LAS CIRCUNSTANCIAS -
TECNICO-ADMINISTRATIVAS Y DE LOS RECURSOS HUMANOS, TECNICOS Y MA­
TERIALES CON QUE SE CUENTA. 
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L.A CORRE=A APLICACION DE L.OS ESI'UDIOS DE FACTIBIL.IDAD PERMITIRA A 
L.OS EJECl.ITIVOS DETERMINAR SUS REQUERIMIENTOS EN MATERIA DE PROCE­
SAMIENTO Y A LOS AUDITORES EL. EVAL.UARL.O. IDENTIFICANDO L.OS PROBL.E­
MAS EXISTENTES Y L.AS POSIBL.ES ALTERNATIVAS DE SOL.UCION ASI COMO -­
L.AS CONCECUENCIAS QUE ENTRAf:IA CADA OPCION, ACENTANOO CON EL.L.O UNA 
BASE SOUDA PARA DECIDIR SOBRE L.A UTIL.IDAD DE INSTAL.AR O INCREMEN­
TAR SUS SISTEMAS COMPUTARIZADOS Y/O PROCEDIMIENTOS QUE L.ES PERMI -
TAN RESOL.VER PROBL.EMAS TECNICO-ADMINISTRATIVOS EN MATERIA DE IN­
FORMACION. 

EN L.A A=vALIDAD ESTE TIPO DE ESI"UDIOS REAL.IZADOS, EMPL.EAN DIVER­
SAS TECNICAS ENTRE SI Y EN CARACTERISTICAS Y ENFOQUES, L.O QUE OCA­
CIONA PROBL.EMAS PARA SU ANAL.ISIS POR PARTE DEL. AUDITOR EL. CUAL. DE-
BE ESTAR PREPARADO. YA QUE EL. ESTUDIO DE FACTIBIL.IDAD ES EL. CON-
JUNTO DE INVESTIGACIONES ORIENTADAS AL ESTABLECIMIENTO DE UNA BASE 
QUE PERMITA DECIDIR SOBRE L.A POSIBILIDAD Y CONVENIENCIA DE UTIL.I­
ZAR SISTEMAS DE COMPUTACION QUE MODIFIQUEN PARCIAL. O TOTAL.MENTE -
L.OS PROCEDIMIENTOS ACTUAL.ES DE CAPTACION, TRATAMIENTO, DISEMINA­
CION Y USO DE L.A INFORMACION DE TAL. FORMA QUE L.OS CAMBIOS RESUL.TAN 
TES L.L.EVEN A LA SOL.UCION DE PROBL.EMAS DETERMINADOS. DICHOS RESUL.­
TADOS DEBERAN COMPRENDER L.OS BENEFICIOS E IMPL.ICACIONES EN TERMI­
NOS CUALITATIVOS Y CUANTITATIVOS, EN EL. CORTO. MEDIANO Y L.ARGO --­
PLAZO CON RESPECTO A: 

EFI CI ENCI A. 

EFICACIA. 

SEGURIDAD. 

FUNCIONALIDAD. 

CAPACIDAD DE DESARROL.L.O. 

FL.EXI BI LI DAD. 

COSTO. 

EL. ESTUDIO DE FACTIBIL.IDAD ES UN INSTRUMENTO DE PL.ANEACION Y CON­
TROL. EN EL. DESARROL.L.0 Y APL.ICACION DE L.A INFORMATICA EN L.AS ORGA­
NIZACIONES E INSTITUCIONES. 

DURANTE L.A FASE DE ESTUDIO DE FACTIBIUDAD SE DEBEN FORMULAR L.AS -
OPCIONES, LLEVAR A CABO UN ESTUDIO TECNOLOGICO DE FACTIBIL.IDAD Y -
PREPARAR UN ANAL.ISIS DE COSTO/BENEFICIO. CUANDO LA DECISION SEA -
CONTINUAR. SE DEBE DISERAR UN PLAN MAESTRO DEL. PROYECTO. 

LAS FASES A SATISFACER DEL. ESTUDIO DE FACTIBILIDAD Y QUE DEBE EL -
AUDITOR VERIFICAR L.A EXISTENCIA DE ESTAS, LAS CUAL.ES SON: 
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ESTUDIO 
DE 

F ACTI BI LI DAD 

DIAGNOSTICO 
DE LA 

SITUACION 
ACTUAL 

- INVESTIGACION GENERAL. 
- DETERHINACION DE REQUERIMIENTOS 

DE INFORMACION. 
- DIAGNOSITCO DE LA UNIDAD DE IN­

FORMATICA. 
- ANALISIS DE LA INFORMACION RECA­

BADA Y EL DIAGNOSTICO DE LA SI­
TUACION ACTUAL. 

- RACIONALIZACION DE LOS SISTEMAS 
DE I NFORMACI ON. 

DETERMINACION - ANALISIS Y DETERMINACION DE LOS 

{ 

PREPARACION. 

DE LOS REQUERIMIENTOS. 
REQUERIMIENTOS - ALTERNATIVAS DE SOLUCION. 

SELECCION DEL. 
SISIEMA DE 
COMPUTO 

SOLICITUD DE PROPUESTA. 
ANALISIS DE LA PROPUESTA. 
PRUEBAS DE LOS SISTEMAS PROPUES­
TOS. 
SELECCION DE PROPUESTAS PARA --­
EVALUACION. 
EVALUACION DE ALTERNATIVAS PARA 
LA SELECCION DE ME.IOR PROPUESTA. 

SE DEBE REALIZAR UN ANALISIS DE LA DESCRIPCION Y OOCUMENTACION DE 
LOS CURSOS ALTERNATIVOS DE ACCION PARA SATISFACER LOS REQUISITOS -
DE INFORMACION. ASEGURANDOSE QUE SEAN FACTIBLES Y ENFOQUEN LOS -­
PUNTOS DE DISCUCION EN EL INFORME APROBADO POR EL EQUIPO DE TRABA­
JO DEL PROYECTO. 

SE DEBE PREPARAR Y DOCUMENTAR UN ESTUDIO DE FACTIBILIDAD TECNOt..0-
GICO Y ECONOMICO PARA CADA ALTERNATIVA. EN LA PRIMERA SE REVISARA 
EL REPORTE DEL ESTUDIO PARA VER SI SE HAN ENFOCADO ADECUADAMENTE -
LOS PUNTOS SIGUIENTES: 

NECESIDADES DEL EQUIPO Y SU DISPONIBILIDAD. 

NECESIDADES DE SOFTWRE DEL SISTEMA Y SU DISPONIBILIDAD. 

EQUIPO DE COMUNICACIONES Y NECESIDADES DE SOFTWARE Y SU DIS­
PONI BI LI DAD. 
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RESTRICCIONES DE ESPACIO Y TIEMPO VIGENTES IMPLICITAS EN LOS 
REQUISITOS DE INFORMACION DEL AREA USUARIA Y LA FORMA DE SA­
TISFACERLA. 

FACTIBILIDAD OPERACIONAL DEL NUEVO PROYECTO EN LA COMBINACION 
DE HARDWARE, SOFTWARE Y AMBIENTE DE COMUNICACION. 

EN LA SEGUNDA OPCION DEL ESTUDIO SE DEBE PREPARAR UN ANALISIS DE -
COSTO/BENEFICIO DEL PROYECTO. CONFIRMANDO QUE LOS COSTOS DEL USU­
ARIO Y DE LOS SISTEMAS DE INFORMACION EXISTENTES; ASI COMO LOS ES­
TIMADOS DE CADA ALTERNATIVA PARA QUE TODOS LOS COSTOS ESTEN INCLU­
IDOS Y QUE CUBRAN TODAS LAS FASES DEL CICLO DE VI DA DEL DESARROLLO 
DE SISTEMAS: FACTBILIDAD O ESI1JDIO, DISEFIO, DESARROLLO E IMPLANTA­
CION, OPERACION MANTENIMIENTO Y POSIMPLANTACION. 

CONFIRMAR QUE EN LOS COSTOS ESTIMADOS DE UNA ALTERNATIVA SE INCLU­
YAN EL EQUIPO, MEJORAS DEL SOFTWARE, COSTOS DE ENTRENAMIENTO, PRE­
PARACION Y ENTRADA DE DATOS, CONVERSION DE ARCHIVOS, PRUEBAS, OPE­
RACIONES EN PARALELO, ACEPTACION Y COSTOS RELATIVOS EN EL LUGAR -­
DONDE SE APLIQUEN. Y ADEMAS QUE LOS BENEFICIOS ESTEN CUANTIFICADOS 
HASTA DONDE SEA P=BLE. 

l>E: OE:BE REVISAR LA DECISION DE LA GERENCIA INDICADA POR ESCRITO, -
EN CUANTO A PROCEDER O DE NO HACERLO CON BASE EN LOS ESTUDIOS DE -
FACTIBILIDAD SI LA DECISION ES PROSEGUIR, SE NECESITARA REVISAR LA 
DOCUMENTACION QUE APOYA LA DECISION. UNA VEZ EFECTUADO ESTO DEBE­
RA HABER UN PLAN DE TRABAJO DEL PROYECTO. 

COMPROBARA EL AUDITOR QUE SE HAYAN IDENTIFICADO LOS PUNTOS ADECUA­
DOS DE CONTROL PARA EL PROYECTO Y QUE ESTOS SEAN UTILIZADOS PARA -
VIGILAR EL AVANCE DEL PROYECTO. 

4..Z.Z ANALISIS Y DISE!'IO DE SISTEMAS 

EN ESTA ETAPA SE PERSIGUE UN CONOCIMIENTO CUANTITATIVO Y CUALITA­
TIVO SUFICIENTE DE LAS AREAS FUNCIONALES QUE ESTAN INVOLUCRADAS -­
CON EL SISTEMA, IDENTIFICANDO LOS METODOS DE OPERACION EXISTENTES, 
LA INFORMACION QUE SE MANEJA Y LA ESTRUCTURA DEL AREA, CON EL OB­
JETO DE OBTENER UNA PERSPECTIVA LO MAS CLARA POSIBLE EN TORNO AL -
SISTEMA EN CUESTION. PARA ELLO ES PRECISO EFECTUAR UNA INVESTIGA­
CION Y OBTENER UNA SERIE DE DATOS QUE EN CONJUNTO MUESTREN REPRE­
SENTATIVAMENTE LA SITUACION REAL. 

SE DEBE VERIFICAR LOS OBJETIVOS Y POLITICAS MARCADAS EN LA INFORMA 
CION RECOPILADA EN LAS ENTREVISTAS AL NIVEL EJECUTIVO, YA QUE EN -
ALGUNOS CASOS SE ENCUENTRAN DESVIADAS EN EL NIVEL OPERATIVO Y TRA­
ER CONSIGO UN MAL ENTENDIDO Y GRAVES REPERCUCIONES POSTERIORES. 

ES IMPORTANTE DETERMINAR LA FRECUENCIA DE TOMA DE DECISIONES EN --
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LOS NIVELES OPERATIVOS, YA QUE ESTO PUEDE SER LA RAZON DE LAS VA­
RIACIONES DEL SISTEMA ACTUAL Y LA REPERCUCION QUE SUFRA EL NUEVO -
DISEFIO EN SU FUNCIONAMIENTO. ES TAMBIEN IMPORTANTE DETERMINAR LOS 
TIPOS DE DECISIONES Y BIENES QUE ESTAN AUTORIZADOS PARA HACERLO. 

SE DEBEN INVESITGAR LOS SIGUIENTES ASPECTOS: 

1) ORIGENES DE INFORMACION FUENTE O BASICA DEL SISTEMA. 

2) CUMPLIMIENTO DE LAS NORMAS Y REGLAMENTACIONES. 

3) FRECUENCIA DEL PROCESO Y DE LAS OPERACIONES INVOLUCRADAS. 

4) LOS VOLUMENES DE INFORMACION MANEJADOS EN UN PERIODO DETER­
MINADO. 

5) EFICIENCIA DEL SERVICIO DEL SISTEMA ACTUAL Y DETERMINAR LA 
CONFIABILIDAD DEL MISMO Y LA CALIDAD DE INFORMACION QUE SE 
MANEJA. 

6) INVESTIGACION DE LA ANTIGUEDAD Y FRECUENCIA DE CONSULTA DE 
ARCHIVOS. 

7) RECOPILACION DE FORMAS PREIMPRESAS O REPORTES QUE EMITA EL 
SISTEMA. 

8) OBTENER TIEMPO DE RESPUESTA DEL SISTEMA PARA CADA USUARIO. 

9) CONSIDERAR LOS RECURSOS HUMANOS, MATERIALES Y EQUIPO CON -­
QUE CUENTA EL SISTEMA. 

DURANTE LA ETAPA DE DISEFIO SE DEBEN ESTABLECER LA ENTRADA LA SALI­
DA, LOS ARCHIVOS Y LAS ESPECIFICACIONES DE PROCESAMIENTO, TAMBIEN 
SE DEBEN DISEFIAR LOS DOCUMENTOS FUENTE, LOS CONTROLES Y LAS PISTAS 
DE AUDITORIA. 

CUANDO SE DISEFIA UN SISTEMA DE PROCESAMIENTO DE DATOS SE DEBEN CON 
SIDERAR OBJETIVOS REFERENTES AL PERFECCIONAMIENTO DE LAS OPERACIO­
NES y LA REDUCCION DE cosros, ASI COMO LA OPORTUNIDAD y CALIDAD DE 
LOS RESULTADOS. 

SE DEBE CONSIDERAR COMO SE VA ESTRUCTURAR EL SISTEMA, AGRUPANDO Y 
ORGANIZANDO TODOS LOS COMPONENTES DE ESTE, ASI COMO LOS OBJETIVOS 
GENERALES Y PARTICULARES, POLITICAS Y NORMAS DETERMINADAS. 
IDENTIFICAR LAS OPERACIONES QUE REALIZAN E INTERVIENEN, INDICANDO 
QUIEN O QUIENES LAS TIENEN QUE REALIZAR, EN DONDE SE ORIGINAN Y -­
CONOCER EL AMBIENTE DE TRTABAJO DEL USUARIO. 
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DOCUMENTACION DE LOS REQUISITOS DE SALIDA 

SE DEBE REVISAR LA DOCUMENTACION DE LOS REQUISITOS DEL. NUEVO SIS­
TEMA Y QUE INCLUYAN LOS SIGUIENTES ASPECTOS, 

A) CONTENIDO Y FORMATO DE INFORMES. 

B) AUTORIZACION DE LOS USUARIOS PARA RECIBIR LOS INFORMES. 

C) PERIODOS DE RETENCION DE LOS INFORMES. 

D) PROVISIONES DE LA GERENCIA O PISTAS DE AUDITORIA. 

E) PERIODO DE RETENCION DE LOS ARCHIVOS. 

DETERMINAR QUE LOS REQUERIMENTOS DE SALIDA PROPORCIONEN AL USUARIO 
LA HERRAMIENTA PARA GARANTIZAR LA INTEGRIDAD, EXACTITUD Y AUTORI­
ZACION DE LOS DATOS, Y QUE LA DOCUMENTACION SE ENCUENTRE DE ACUER­
DO CON LOS ESTANDARES DE CICLO DE VIDA DE DESARROLLO DE SISTEMAS. 

DOCUMENTACION DE REQUISITOS DE ENTRADA 

REVISAR LA EXACTITUD DE LA DOCUMENTACION DE ENTRADA DEL NUEVO SIS­
TEMA, CON LA INCLUCION DE LOS SIGUIENTES ASPECTOS. 

1) REQUISITOS DE EDICION Y VALIDACION. 

2) REVISION DE SEGURIDAD PARA LA PROTECCION. 

3) ESTABLECER CONTROLES ADECUADOS. 

4) AUTORIZACION DE ENTRADAS Y ACTUALIZACION. 

5) REVISION Y APROBACION POR ESCRITO DE LAS DEFINICIONES DE 
ENTRADA POR EL USUARIO Y DE ACUERDO CON LOS ESTANDARES. 

6) CUANDO LA ENTRADA DE DATOS SE REGISTRA EN LINEA, SE DEBE -

REVIZAR EL FORMATO DE PANTALLA PARA DETERMINAR SI FACILITA 
LA OBTENCION DE INFORMACION SI UTILIZA COMANDOS O INSTRUC­
CIONES PARA REGISTRARLOS EN FORMA ADECUADA. 

DETERMINACION Y DOCUMENTACION DE ARCHIVOS 

SE DEBE REVISAR EL ANALISIS RELACIONADO CON LA SELECION DE LOS ME­
TODOS DE ORGANIZACION DE ARCHIVOS, CON LA DEFINICION Y EL. FORMATO 
DE ESTOS. SI UNA DEFINICION REQUIERE ARCHIVOS DE BASE DE DATOS, -
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DEFINIR SI ESTA ES EN RELACIONES ESTRUCTURALES, DEPENDENCIAS DE -­
GRUPO Y ALGUN REQUISITO ESPECIAL PARA GARANTIZAR LA INTIMIDAD. 

SI LA ORGANIZACION TIENE ADMINISTRACION DE BASE DE DATOS O SI SE -
HA ESTABLECIDO ESTA FUNCION, DETERMINAR SI EL ADMINISTADOR DE ESTA 
A PARTICIPADO EN LA DEFINICION Y DOCUMENTACION DE LOS REQUISITOS -
DE ARCHIVOS. 

PRECISAR SI LOS NIVELES DE SEGURIDAD, EN RELACION CON LA SENSIBILI 
DAD DE LOS DATOS, HAN SIDO TOMADOS EN CUENTA EN EL PROCESO Y ASE­
GURARSE DE QUE LOS PERIODOS DE RETENCI ON DE ARCHIVOS ESTE:N I NCLUI -
DOS EN SUS DEFINICIONES. 

REQUERIMIENTOS DE PROCESAMIENTO 

SE DEBE REVISAR EL ANALISIS RELACIONADO CON LA DEFINICION Y LA DO­
CUMENTACION DE LAS ESPECIFICACIONES PARA EL PROCESAMIENTO. Y DE­
TERMINAR SI SON ADECUADAS DE ACUERDO CON LAS POLITICAS DE LA ORGA­
NIZACION SI EL USUARIO HA REVISADO Y APROBADO POR ESCRITO LAS ES­
PECIFICACIONES DEL PROCESAMIENTO Y SI LA DOCUMENTACION DE ESTAS SE 
APEGA A LOS ESTANCARES ESTABLECIDOS PARA EL CICLO DE VIDA DEL DE­
SARROLLO DE SISTEMAS. 

LAS ESPECIFICACIONES DE PROGRAMAS DEBEN ESTAR POR ESCRITO, CON EL 
SUFICIENTE DETALLE, PARA PERMITIR QUE LOS PROGRAMADORES CODIFIQUEN 
LA APLICACION, Y QUE SEAN CLARAS, COMPLETAS Y CONSISTENTES. 
SE DEBE REVISAR LOS DIAGRAMAS DE FLUJO Y LAS TABLAS DE DECISION O 
NARRATIVOS PARA VALIDAR LA LOGICA DE LA" PROGRAMACION INCORPORADA -
EN LAS APLICACIONES, CSE SOLICITARA UNA COPIA:>. 

DISEFlO DE DOCUMENTOS FUENTE, CONTROLES Y PISTAS DE AUDITORIA. 

DEBEN EXAMINARSE LAS FOMAS DE LOS DOCUMENTOS FUENTE PARA LA ENTRA­
DA DE INFORMACION Y DETERMINAR SI SU DISEFlO RESPONDE A LAS NECESI­
DADES DEL USUARIO Y SI ESAS FORMAS CONTIENEN TODAS LAS CONDICIONES 
PARA CONTROLES, COMO PREFOLIADOS Y AUTORIZACIONES DE TRANSACCIONES 

ANALISAR LAS FORMAS DE LOS DOCUMENTOS DE ENTRADA Y DETERMINAR SI-­
SU DISEFlO FACILITA LA OBTENCION DE LA INFORMACION Y LA El<ACRITUD-­
MEDIANTE DISPOSITIVOS TALES COMO ESPACIOS EXACTOS O ALGUN-l> ANOTA -
CI ON. CUANDO LA ENTRADA DE DATOS SE REGISTRA POR UN SISTEMA EN -­
LINEA, SE DEBE REVISAR EL FORMATO DE LA PANTALLA PARA VERIFICAR SI 
FACILITA LA OBTENCION DE INFORMAION, SI UTILIZA COMANDOS E INSTRU­
CCIONES PARA SU REGISTRO Y SI TIENEN RUTINAS DE EDICION PARA REDU­
CIR LOS ERRORES. 

SE DEBE VERIFICAR LA EXACTITUD DE LOS CONTROLES PROGRAMADOS Y QUE 
ESTEN CONSTRUIDOS EN LOS DISEFlOS DETALLADOS, EVALUANDO SI ES ADE­
CUADO EL USO DE LOS CONTROLES PROGRAMADOS TANTO PREVENTIVOS O DE 
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DETECCION EN CADA PUNTO DE CONTROL, AS! COMO LA INCLUCION DE CON­
TROLES CORRECTIVOS. 

SE DEBE REVISAR LA INCORPORACION DE DOCIJENTACION APROPIADA QUE SE 
UTILISE COMO PISTAS DE AUDITORIA EN LOS DISERO DETALLADOS SU SEGU­
RIDAD E INTEGRIDAD DE LA DOCUMENTACION PRESENTADA. 

EL COMITE DE PLANEACION DEBE APROBAR LOS ESTANDARES PARA LA DOCU­
MENTACION DE LOS PROGRAMAS, COMUNICANDO DICHOS ESTANDARES AL PER­
SONAL DE SIS'IEMAS DE INFORMACION, DEBIENDOSE CUMPLIR PARA GARANTI­
ZAR QUE LA DOCUMENTACION SE APEGUE A LAS POLITICAS DE LA GERENCIA. 
SE DEBERA OBTENER UNA COPIA DE LOS ESTANDARES DE LA DOCUMENTACION 
DE LOS PROGRAMAS PARA LA ORGANIZACION. Y DETERMINAR Y SI HA SIDO 
REVISADA LA DOCUMENTACION PARA VERIFICAR SI ESTA COMPLETA Y ES 
ADECUADA. 

CUANDO SE DISERA UN SIS'IEMA DE PROCESAMIENTO DE DATOS SE DEBEN --­
CONSIDERAR CIERTOS OBJETIVOS REFERENTES AL PERFECCIONAMIENTO DE -­
LAS OPERACIONES Y LA REDUCCION DE LOS COSTOS, ASI COMO LA OPORTU­
NIDAD Y CALIDAD DE LOS RESULTADOS, ALGUNOS DE ESOS OBJETIVOS SON -
LOS SIGUIENTES' 

~ ESTANDARIZACION DE PROCESAMIENTO DE LAS UNIDADES. 

B) ELIMINACION DE FUNCIONES !NECESARIAS. 

O ELIMINACION DE REPORTES, REGISTROS Y FORMAS !NECESARIAS. 

D) ELIMINACION DE DATOS SUPERFLUOS. 

E) ESTABLECIMIENTO DE LOS CONTROLES NECESARI~ Y ELIMINACION 
DE LOS EXCESIVOS. 

F) ELIMINACION DE DUPLICACION DE FUNCIONES Y OBJETIVOS, OPE­
RACIONES, INFORMES Y FORMAS. 

G) FACIU:TAR EL FLUJO DEL TRABAJO Y ELIMINAR LAS ALTAS Y BA -
JAS. 

H) OPORTIJllIDAD DE LOS RESULTADOS. 

l) UTILIZACION EFECTIVA DE LOS RESULTADOS. 

4.a.3 IMPLANTACION DEL SISTEMA 

AL TERMINAR EL SISTEMA Y ANTES DE PRESENTARLO SE DEBE EVALUAR A -­
TRAVES DE PRUEBAS DE ESCRITORIO POR PARTE DEL ANALISTA 
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OBJETIVOS Y DESCRIPCION DE PROGRAMACION 

SE DEBE REVISAR LOS OBJETIVOS DEL PROGRAMA EN EL INFORME DE CADA -
PROYECTO, EN EL CUAL SE DESCRIBAN EL PROPOSITO, LAS FUNCIONES QUE 
HABRAN DE REALIZARSE, LA ENTRADA UTILIZADA, LA SALIDA PRODUCIDA Y 
LOS ARCHIVOS GENERADOS, ASI COMO LAS DESCRIPCIONES E INSTRUCTIVOS 
DETALLADOS DEL PROCESAMIENTO QUE OESARROLLARAN LOS POGRAMAS. 

EXAMINAR LOS INSTRUCTIVOS DETALLADOS QUE SE PREPARACION COMO PARTE 
DE LA DOCUMENTACION DEL PROGRAMA, DETERMINAR SU EXTENCION Y SABER 
SI ESTAN DE ACUERDO CON LA DEFI NI CI ON ORIGINAL DEL SISTEMA. REVI -
SANDO LA DESCRIPCION DETALLADA DE LA LOGICA, SE DETERMINARA SI --­
ESTA ESCRITA, CLARA Y CONSISA DE MANERA QUE LAS PERSONAS QUE NO -­
CONOSCAN BIEN EL PROGRAMA PUEDAN ENTENDER SU FUNCION. 

INVE=GAR SI SE HA DESARROLLADO UN DIAGRAMA DE FLUJO A NIVEL DE -
PROGRAMA, SI LA OOCUMENTACION ACTUAL CUENTA CON ESTE Y SI ESTA AC­
TIJALIZADO Y SE APEGA A LA DEF'INICION DEL PROGRAMA. 
CONFIRMAR SI LAS DESCRIPCIONES DE ARCHIVOS SE ADECUAN A LOS ESTAN­
CARES DE DOCUMENTACION DE LA ORGANIZACION Y SI SE DESCRIBEN CON -­
PRECISION LOS REGISTROS, CAMPOS PARA TODOS LOS DATOS, INCLUYENDO -
LAS DEFINICIONES DE LOS CODIGOS Y REGISTROS. 

CUANDO SE UTILIZA SISTEMAS DE BASE DE DATOS, SE REVISARA LOS RE­
GISTROS DEL ADMINISTRADOR DE LA BASE DE DATOS, LOS ELEMENTOS DE -­
LOS DATOS O EL DICCIONARIO Y VERIFICAR SI LOS ELEMENTOS UTILIZADOS 
POR LOS PROGRAMAS SELECCIONADOS TIENEN ASIGNACIONES DE PROPIETA­
RIOS ESTAN CORRECTAMENTE DESCRITOS Y SI NO ALTERAN OTRAS DEF'I NI -
CIONES DEL SISTEMA. 

SE DEBE HACER UN ANALISIS PARA DETERMINAR LA DISPONIBILIDAD DEL -­
SOF'TWARE COMERCIAL DEL PAQUETE, QUE PUEDA SATISFACER LAS NECESJ:DA­
DES DE OPERACION Y SEA COMPATIBLE, PARA REALIZAR LA PROGRAMACION. 

LA ADQUISICION DE PAQUETES DE SOF'TWARE DEBE SEGUIR TODAS LAS POLI­
TI CAS DE ADQUI SI CI ON DE LA ORGANI ZACI ON Y ESTOS DEBEN PROBARSE Y -
REVISARSE ANTES DE UTILIZARLOS Y PAGARLOS. 

DEBE DE ASEGURARSE QUE SEAN PROBADOS POR SEPARADO CADA PROGRAMA EN 
FORMA INDIVIDUAL Y DESPUES EN FORMA CONJUNTA DETERMINANDO SU COl4-
PORTAMIENTO. YA QUE LA PRUEBA DEL SISTEMA ES UN PROCESAMIENTO CI­
CLICO, EN EL CUAL LOS ERRORES DETECTADOS REQUIEREN DE MODIFICACION 
A LA PROGRAMACION Y UNA VEZ CORREGIDOS, SE PROCESAN NUEVAMENTE --­
PARA DETECTAR CUALQUIER ERROR QUE NO HUBIESE SURGIDO ANTES. 

LAS ENTRADAS Y SALIDAS DE CADA UNO DE LOS PROGRAMAS DEBEN SER RE­
VISADAS CUIDADOSAMENTE, PONIENDO MAYOR ATENCION AL PRIMERO Y ULTI­
MO DE LOS REGISTROS DE CADA ARCHIVO YA QUE ES AHI DONDE EXISTEN -­
MAS ERRORES, LA OOCUMENTACION DEL SISTEMA DEBE SER ACTUALIZADA CON 
TODOS LOS CAMBIOS QUE SE EJECUTARON DURANTE ESAS PRUEBAS, 'l ESTAS 
PUEDEN SER PILOTO O EN PARALELO. 
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ES INEVITABLE QUE CUALQUIER SISTEMA BAJO UN CALENDARIO DE ACTIVI­
DADES ELABORADO DE ANTEMANO, EN EL CUAL SE INDIQUEN LAS .ACTIVIDA­
DES DE CADA UNO DE LOS ELEMENTOS QUE INTERVIENEN, ASI COMO LAS FE­
CHAS EN LAS QUE HABRAN DE REALIZARSE. POR LO QUE EL AUDITOR DEBERA 
OBTENER UNA COPIA DEL CALENDARIO DE IMPLANTACION. 

DOCUMENTACI ON 

LA DOCUMENTACION ADECUADA Y COMPLETA DE UN SISTEMA QUE SE DESEA -­
IMPLANTAR, MANTENER Y ACTUALIZAR SATISFACTORIAMENTE, ES ESENCIAL -
EN CUALQUIER SISTEMA DE INFORMACION, SIN EMBARGO, FRECUENTEMENTE -
ES LA PARTE A LA QUE SE LE DEDICA MENOS ATENCION Y TIEMPO. YA QUE 
EL INTENTAR RETROCEDER Y DOCUMENTAR UN SISTEMA DE QUE HA ESTADO EN 
oPERACION ALGUN TIEMPO ES MAS COSTOSO, QUE HACERLO DESDE LA PRIME­
RA VEZ. 

MANUALES O INSTRUCTIVOS DE OPERACI ON 

DEBIDO A QUE EL ANALISTA ES QUIEN TIENE UN CONOCIMIENTO PLENO DEL 
SISTEMA, ES LA PERSONA MAS ADECUADA PARA IMPARTIR LA INSTRUCCION -
QUE SEA NECESARIA PARA EL MANEJO DEL SISTEMA. ESTA INSTRUCCION --­
DEBE DE DARSE ·A TODO EL PERSONAL INVOLUCRADO EN EL MANEJO DEL ---'­
MISMO. CON EL PROPOSITO DE QUE SEPAN MANEJAR LA INFORMACION QUE A 
CADA UNO LE CORRESPONDE, ASI MISMO COMUNICAR LA IMPORTANCIA DE SUS 
ACTIVIDADES Y EL OBJETIVO QUE SE PERSIGUE CON EL SISTEMA, ASI COMO 
LAS REPERCUCIONES QUE PUEDA TENER UN MAL MANEJO DE LA INFORMACION 
LOS INSTRUCTIVOS FACILITAN EL ENTRENAMIENTO Y LA CAPACITACION DEL 
PERSONAL, ES TAMBIEN LABOR DEL ANALISTA SU ELABORACION 

EL AUDITOR VERIFICARA LA EXISTENCIA DE LOS DIVERSOS MANUALES QUE 
SE DEBEN DE TENER EN EL DESARROLLO DE SISTEMAS, ESTAN t:os SIGUIEN­
TES: 

A) MANUALES O INSTRUCTIVOS DE oPERACION DEL SISTEMA. 

B) MANUALES O INSTRUCTIVOS DEL USUARIO. 

C) MANUALES O INSTRUCTIVOS TECNICOS. 

A) VERIFICAR QUE EXISTAN MANUALES POR CADA AREA USUARIA Y QUE SE 
APEGEN A LOS ESTANDARES DE DOCUMENTACION DE PROGRAMAS DE LA ORGA­
NIZACION. CONFIRMAR QUE EN CADA MANUAL EXISTA LA INFORMACION NE­
CESARIA PARA EL OPERADOR SOBRE CADA PROGRAMA DE LA CADENA DE TRA­
BAJO OBSERVAR QUE PARA CADA PASO DEL PROGRAMA DE TRABAJO ESPECIFI­
QUE: 
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1) FUNCI ON DEL. PROORAMA. 

lD REQUl SI TOS DE EQUIPO C HARDWARE ) . 

3) DIAGRAMA GENERAL. DE ENTRADAS '{ SAL.IDAS 

3.1) NOMBRE O CLAVE DEL. PROGRAMA. 

3. 2) NOMBRE DEL. SISTEMA. 

3. 3) INICIAL.ES DEL. NOMBRE 'í APELLIDO DEL. ANALISTA '{ PRO­
GRAMADOR. 

3. 4) FECHA DE EL.ABORACION DEL. INSTRUCTIVO. 

4) MENSAJES DE EXPL.ICACION DE ESTOS JUNTO CON L.A RESPUESTA 
DEL. OPERADOR A TRAVES DE L.A CONSOLA. 

5) CREACION DE L.A SAL.IDA '{ SU DISPOSICION. 

6) I DENTI FI CACI ON ADECUADA DE ETIQUETAS DE ARCHIVOS DE SAL.IDA 

7) PUNTOS DE REINICIO O PROCEDIMIENTOS PARA NOTIFICAR ERRORES 
O CONDICIONES DEFECTUOSAS. 

8) CLAUSULAS DE LENGUAJE DE CONTROL. DE TRABAJOS. 

9) FORMATOS DE REGISTRO 'í DISTRIBUCION DE RESULTADOS. 

VERIFICAR QUE L.OS MANUAL.ES DE OPERACION SE USEN EN LOS PROCEDIMI­
ENTOS DE PRUE:BA '{ QUE ESTEN AL ALCANCE DE L.OS OPERADORES PARA QUE 
ESTOS L.OS LEAN 'í COMPRENDAN PUNTO POR PUNTO. 

8) ASEGURARSE DE QUE EXISTAN MANUAL.ES DE USUARIO QUE DEFINAN TODA 
SU ACTIVIDAD A REAL.IZAR EN CADA FASE DE SU APL.ICACION. 

CONFIRMAR QUE EN CADA MANUAL. EXISTA INFORMACION, QUE SIRVAN PARA -
PREPARAR L.OS DATOS DE ENTRADA QUE SOME'IERAN A PROCESO, ADEMAS QUE 
SE ENTIENDA L.A ASIGNACION DE PRIORIDADES Y EL. TIEMPO PROBABLE DE -
RESPUESTA. 

CERSIORARSE DE QUE CADA MANUAL. DEL. USUARIO CONTENGA: 

1) OBJETIVOS Y POL.ITICAS. 

2) FECHA DE EL.ABORACION DEL. MANUAL.. 

3) ESPECIFICACION DEL. DISERO DE PANTALLAS. 

4) ASIGNACION DE PRIORIDADES PARA EL. PROCESO. 
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5) CALENDARIO Y FRECUENCIA DE DIS'IRIBUCION DE SALIDAS. 

6) SEGURIDAD, VIGENCIA Y DISPOSICION DE SALIDAS. 

7) LOGICA DE LA PROGRAMACION. 

8) PROCEDIMIENTOS PARA ENCENDER Y APAGAR TERMINALES, ASI COMO 
PARA ENTRADAS Y SALIDAS DE LA TERMINAL 

9) DESCRIPCION DE COMANDOS DISPONIBLES EN LA PANTALLA 

CONFIRMAR QUE LOS MANUALES SE DIS'IRIBUYAN DE ACUERDO A LAS POLITI­
CAS DE LA ORGANIZACION. Y ANTES DE LA CAPACITACION PARA SU UTILI­
ZACION. 

4..2.4. CONVERSION 

ANTES DE LA CONVERSION SE DEBE ASEGURAR QUE LA DOCUMENTACION DE -­
TOCOS LOS PROGRAMAS, LOS MANUALES DEL USUARIO Y OPERACION SE ENCU­
ENTREN COMPLETOS Y LISTOS PARA SER UTILIZADOS POR EL PERSONAL USU­
ARIO Y POR EL DE INFORMATICA. AS! COMO LA INCLUSION DE TRES ASPEC­
TOS: LA CAPACITACION DEL PERSONAL, LOS PROCEDIMIENTOS DE CONVER­
SION Y LA REVISION POSIMPLANTACION. 

PUEDE SUCEDER QUE LOS SISTEMAS BIEN DISEFIADOS PUEDEN TENER EXITO O 
ERROR DEBIDO ALA FORMA EN QUE SE OPERAN Y UTILIZAN, POR LO QUE LA 
CAPACITACION DEL PERSONAL INVOLUCRADO, AYUDA O FACILITA Y PUEDE -­
INCLUSO OBSTACULIZAR POR ENTERO LA PUESTA EN MARCHA DE UN SISTEMA 
DE INFORMACION. POR ELLO LAS PERSONAS QUE ESTAN RELACIONADAS CON 
ESTE, DEBEN CONOCER HA DETALLE LAS FUNCIONES QUE DESEMPERARAN, ---
COMO USAR EL SISTEMA Y LO QUE ESTE HARA O NO. TODOS LOs OPERADO-
RES Y USUARIOS DEBEN SER CAPACITADOS. 

LA CAPACITACION DE OPERADORES DEBE GARANTIZAR QUE ESTAN EN CONDI­
CIONES DE OPERAR TODAS LAS FUNCIONES POSIBLES TANTO DE RUTINA COMO 
EXTRAORDINARIAS, SI EL SISTEMA REQUIERE DE EQUIPO NUEVO, DEBERÁ -­
CAPACITARSE AL OPERADOR EN LOS ASPECTOS FUNDAMENTALES DE LA OPERA­
CION Y USO NORMAL. ASI MISMO SE FAMILIARIZARAN CON LAS ACCIONES DE 
ESTE, DESCUBRIENDO DURANTE CUANTO TIEMPO LAS APLICACIONES ESTARAN 
FUNCIONANDO EN CONDICIONES NORMALES. SIENDO IMPORTANTE TANTO PARA 
LA PLANEACION DE ACTIVIDADES DE TRABA.JO COMO PARA IDENTIFICAR EL -
TIEMPO ESPERADO QUE TOMA EL SISTEMA EN OPERACION, LO CUAL ES UN -­
INDICADOR FRECUENTE DE QUE EXISTEN PROBLEMAS EN LA CORRIDA. 

LA CAPACITACION A USUARIOS DEBE ESTAR ENFOCADA PRINCIPALMENTE EN: 

EL MANEJO DE DATOS CCOMO ALMACENAR NUEVAS TRANSACCIONES). 
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LA EDICION DE DATOS CCOMO CAMBIAR LOS DATOS ALMACENADOS:>. 

LA FORMUl..ACION DE CONSULTAS CBUSQUEDA-DE REGISTROS ESPECIFI­
CQS). 

PLAN DE CONVERSION 

INCLUYE UNA DESCRIPCION DE TODAS LAS ACTIVIDADES QUE DEBEN LLEVAR­
SE A CABO PARA PONER EN PRACTICA EL SISTEMA NUEVO Y PONERLO EN --­
OPERACI ON, I DENTI FICAR A LAS PERSONAS RESPONSABLES DE CADA ACTI VI -
DAD CON DISTRIBUCION DE HORARIOS DE CADA ACTIVIDAD ESTIPULADA. 

SE DEBE REVISAR EL PLAN DE CONVERSION Y LAS APLICACIONES INDIVI­
DUALES PARA DETERMINAR SI SE ASIGNARON LAS RESPONSABILIDADES NECE­
SARIAS Y SI SE CUENTA CON EL PERSONAL IDONEO. Y SI INCLuYE ESTE -
LOS CONTROLES ADECUADOS Y LOS CRITERIOS DE EDICION PARA DETERMINAR 
SI LOS DATOS HAN SIDO CONVERTIDOS CON EXACTITUD Y COMPLETOS. 

DEBE REVISAR LA EXISTENCIA DE UNA l..I5rA DE TODAS LAS TAREAS, IN­
CLUYENDO: 

1) LI5rA DE TODOS LOS ARCHIVOS QUE SE USARAN EN LA CONVERSION 

2) IDENTIFICACION DE TODOS LOS DATOS QUE SE REQUIERAN PARA LA 
CONSTRUCCION DE ARCHIVOS NUEVOS DURANTE LA CONVERSION. 

3) IDENTIFICACION DE TODOS LOS CONTROLES QUE SE UTILIZARAN 
DURANTE LA CONVERSION. PROCEDIMIENTOS PARA LA VERIFICA­
CION CRUZADA DEL NUEVO CON EL ANTIGUO. 

4.) DETERMINACION DE RESPONSABILIDADES PARA CADA ACTIVIDAD. 

5) VERIFICAR PROGRAMAS DE CONVERSION. 

ES NECESARIO INVESTIGAR SI EL PERSONAL HA RECIBIDO CAPACITACION EN 
EL USO DEL NUEVO SISTEMA, PARA EVALUAR POR MEDIO DE ENTREVIsrAS Y 
APLICACION DE CUESTIONARIOS SI ESTA CONCIENTE DE LA RESPONSABILI­
DAD INDIVIDUAL Y SI FUE ADECUADA ESTA CAPACITACION QUE RECIBID. 

DETERMINAR SI EL PLAN DE CONVERSION INCLUYE LAS CONDICIONES PARA -
UNA REVISION IDONEA Y LA APROBACION DEL USUARIO. DEL RESUI..TADOS DE 
LOS PROCEDIMIENTOS DE CONVERSION ANTES DE DESCONTINUAR LA OPERA­
CION DEL SISTEMA ANTERIOR. ASI MISMO LA INCLUSION DE LAS ACTIVIDA­
DES PARA LA RETENCION DE LAS ACTIVIDADES PARA RETENCION DE ARCHI­
VOS DE DATOS CONVERTIDOS Y LA DOCUMENTACION DE LOS RESULTADOS DE -
LA CONVERSION. 

122 



ENTRE LOS PROBLEMAS MAS FRECUENTES EN LA CONVERSION SE ENCUENTRAN: 
DOCUMENTOS FALTANTES, FORMATOS CON DATOS CRUZADOS ENTRE LOS AR­
CHIVOS ACTUALES Y PASADOS, DATOS O ARCHIVOS PERDIDOS, CIRCUNSTAN­
CIAS NO PREVISTAS DURANTE EL DESARROLLO DEL SISTEMA. MUCHAS VECES 
ALGUNAS DE LAS ACTIVIDADES DE LA CONVERSION DAN PRINCIPIO DE HECHO 
MIENTRAS SE ENCUENTRA EN DESARROLLO EL SISTEMA, EJEMPLO: REQUERI­
MIENTOS DE FORMAS PREIMPRESAS, COMPRA DE EQUIPO. POR ELLO SE HACE 
DIFICIL LA DETERMINACION DE LA DURACION DE LA CONVERSION. ESTA -­
DEBE REALIZARCE LO MAS RAPIDO POSIBLE. DEBEN IDENTIFICAR LAS CIR­
CUNSTANCIAS MAS CONVENIENTES PARA LA DECISION QUE SE TOMARA PARA -
DETERMINAR EL METODO A UTILIZAR PARA EFECTUAR LA CONVERSION DEL -­
SISTEMA. 

UNA VEZ DETERMINADO EL METODO DE CONVERSION EL AUDITOR PROCEDERA A 
EVALUAR LOS RESULTADOS DE ESTA, Y SI HUBO INCONSISTENCIAS Y COMO -
FUERON RESUELTAS ESTAS DIFERENCIAS. COMPROBAR SI SE HA DETERMI-
NADO LA REALIZACION DE UNA PRUEBA FINAL DEL SISTEMA EN GENERAL CON 
DATOS DE PRUEBA REALES, POR ESCRITO, Y EVALUAR LOS RESULTADOS DE -
LAS PRUEBAS, Y SI ESTOS SON SOLUCIONADOS ANTES DE LA LIBERACION -­
DEL SISTEMA, LA CUAL DEBE ESTAR POR ESCRITO CON FIRMAS DE ACEPTA­
CION POR LOS USUARIOS Y POR INFORMATICA, ESTIPULANDO FECHA Y HORA 
DE ARRANQUE ASl COMO EL METODO SELECCIONADO DE CONVERSION Y EL MO­
MENTO EN QUE SE EXCLUIRA EL SISTEMA ANTERIOR. 

4..2.5 OPERACI ON Y MANTENIMIENTO 

LA OPERACION DE UN SISTEMA ES LA PARTE QUE, DEPENDIENDO DE LA CON­
SISTENCIA DE ESTE Y DE SU DOCUMENTACION SERA LA QUS: INTEGRAMENTE -
PROPORSIONE LOS RESULTADOS DEL MISMO. 

EL AUDITOR EN INFORMATICA DEBE REVISAR LA DESCRIPCION DE PROCEDI­
MIENTOS DE CONTROL TANTO DE USUAROS COMO DEL AREA INFORMATICA PARA 
DETERMINAR SI ESTAN COMPLETOS Y ADECUADOS PARA EL TIPO DE ARCHIVOS 
QUE MANTIENEN Y PARA LAS TRANSACCIONES QUE PROCESA EL NUEVO SISTE­
MA. ADEMAS DEL BUEN DISEFIO DEL SISTEMAS ES NECESARIO TENER UNA -­
REGULACION OPERACIONAL DEL MISMO, O SEA, EJERCER UNA CONSTANTE VI­
GILANCIA DE LOS RESULTADOS QUE SE OBTIENEN, CUYOS ELEMENTOS SON: 

CIFRAS DE CONTROL. 

TIEMPOS DE PROCESOS. 

PARA LLEGAR A UNA VALIDACION RAPIDA Y CONFIABLE. 

PUNTOS DE CONTROL Y OPORTUNIDAD DE RESULTADOS 
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UNA VEZ PUESTO EN MARCHA Y TENIENDO EN CUENTA LOS PUNTOS ANTERIO­
RES, EL SISTEMA SUFRE CAMBIOS POR DIVERSAS CAUSAS, COMO POR EJEM­
PLO: OPERACIONES NO PREVISTAS, REQUERIMIENTOS DE USUSARIOS, E:TC. , 
POR LO QUE SE DEBEN ESTABLECER LOS PROCEDIMIENTOS PARA CONTROLAR -
LOS CAMBIOS DEL SISTEMA Y TAMBIEN LLEVARSE UN REGISTRO CRONOLOGICO 
DE TODOS LOS CAMBIOS. 

CUANDO SEA MODIFICADO UN SISTEMA EN OPERACION, SE REVISARA SU DO­
CUMENTACION PARA SABER SI ESOS CAMBIOS O MODIFICACIONES FORMAN --­
PARTE DE ELLA. INVESTIGAR SI SE INCLUYEN LOS REQUISITOS DE MODI­
FICACION, LAS APROBACIONES, LAS MODIFICACIONES REALIZADAS, ACTUA­
LIZACION DE DIAGRAMAS DE FLUJO, LOS RESULTADOS DE PRUEBA Y LA A­
PROBACION DEL USUARIO. 

SE DEBERA REVISAR LOS PROCEDIMIENTOS DE CONTROL DE OPERACION DEL -
NUEVO SISTEMA, LAS DEL AREA USUARIA Y LAS DEL DE SISTEMAS DE IN­
FORMACION, VERIFICAR SI ESTAN COMPLETOS Y SI SON ADECUADOS PARA EL 
TIPO DE ARCHIVOS QUE SE MANTIENEN Y PARA LAS TRANSACCIONES QUE --­
PROCESA EL NUEVO SISTEMA. 

CUANDO UN SISTEMA YA HA SIDO IMPLANTADO ES POSIBLE QUE LA NECESI­
DAD DE VARIAR LA OPERACION SIN QUE AFECTE AL SISTEMA EN SI. ESTAS 
PODRIAN SER: 

NUMERO DE COPIAS IMPRESAS. 

DESTINO DE RESULTADOS. 

DISTRIBUCION DE RESULTADOS. 

MODI FI CACI ON DE ENCABEZADOS. 

MANTEN! MIENTO. 

UNA VEZ IMPLANTADO EL SISTEMA ES NECESARIO DARLE MANTENIMIENTO --­
PARA SU BUEN FUNCIONAMIENTO Y ADAPTACION A LAS NECESIDADES DEL MO­
MENTO, EN EL CUAL EL AUDITOR DEBERA VERIFICAR QUE SEA BASICAMENTE 
POR ACTUALIZACIONES O RACIONALIZACION DEL SISTEMA. 

ACTUAL! ZACIONES 

NUEVOS RESULTADOS 

MODIFICACION A RESULTADOS 
EXISTENTES 

VARIACION DE PROCESOS Y/O 
RECURSOS 
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- DOCUMENTACION 

- REGIONALIZACION Y RACIONALI­
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4..2.6 POSTIMPLANTACION 

DESPUES DE QUE SE HA IMPLANTADO UN PROYECTO, DEBE EFECTUARSE UNA -
REVISION DE POSrIMPLANTACION EN UN LAPSO DE 30 A 60 DIAS DE:SPUES -
DE LIBERADO EL SISTEMA, PARA DETERMINAR SI ESTE HA CUBIERTO LAS -­
NECESIDADES DEL USUARIO SEGUN LOS OBJETIVOS Y EL ANALISIS DE COS­
TO/BENEFICIO. 
PARA ELLO SE DEBE REVISAR Los REPORTES PREPARADOS POR EL PERSONAL 
DE SISTEMAS DE INFORMACION, SOBRE LOS RESULTADOS DEL PROCESAMIENTO 
Y VERIFICAR SI ABARCAN LOS SIGUIENTES PUNTOS, 

l) LA OPERACION DEL NUEVO SISTEMA ESTA ACORDE CON LOS OBJETIVOS Y 
ESPECIFICACIONES ORIGINALES. 

2) SI SE ENCONTRARON DIFERENCIAS, Y FUERON SOLUCIONADAS ADECUADA­
MEN"IE. 

3) LAS INEFICIENCIAS SE REPORTARON, Y SUS SOLUCIONES SE EVALUARON. 

4) REVISION DE LA DEFINICION ORIGINAL DE LOS REQUISITOS DEL USUA­
RIO EN COMPARACION CON EL USO DEL SISTEMA EXISTENTE. 

5) ANALISIS DEL NIVEL DE SATISFACCION CON LA CALIDAD DE LA INFOR­
INFORMACION PROPORCIONADA POR EL NUEVO SISTEMA. 

6) REVISION DE LAS MODIFICACIONES SUGERIDAS PARA EL SISTEMA DONDE 
SE HAN IDENTIFICADO LAS DIFERENCIAS SIGNIFICATIVAS ENTRE EL DESEM­
PERO EXISTENTE DEL. SISTEMA Y EL ESPERADO. 
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CUES'I'IONARIO 

D QUE METOOOLOGIA SE SIGUE EN LOS DISEROS? 

¡;,)TRABAJAN TODOS LOS ANALisrAS CON BASE EN LA MISMA METOOOLOGIA? 
SIC) NOC) 

3) COMO DOCUMENTAR EL SisrEMA Y SU DISERO? 

4) QUE METOOOS SIGUEN PARA ACTUALIZAR LA DOCUMENTACION CUANDO HAY 
CAMBIOS EN LOS SISTEMAS YA EN OPERACION? 

6) COMO DEFINEN LOS PROGRAMAS PARA SU ELABORACION? 

6) COMO CRITICAN Y ASEGURAN QUE LOS PROGRAMAS SON CONFIABLES PARA 
PONERLOS EN PRODUCCION? 

7) QUE TIPO DE CONTROLES EsrABLECEN PARA HACER CAMBIOS EN LOS SIS­
TEMAS YA EN PRODUCCION? 

8) EL SISTEMA E:STA DISERADO POR MODULOS QUE FACILITAN SU MANTENI-
MIENTO? SI e ) NO e ) 

i;,) QUE TIPO DE CONTROL UTILIZAN PARA SOSTENER LA INTEGRIDAD DEL -­
SISTEMA? 

10) QUE ETAPAS CUBRIERON PARA LIBERAR UN SISTEMA? 

11) SE PREVEN RESPALDOS AUTOMATICOS DE INFORMACION EN LOS SisrE­
MAS? 

SI e ) NO e ) 
PORQUE RAZON7~~~~~~~~~~~~~~~~~~ 

1a) PLANEAN SU CAPACITACION POR OBJETIVOS? 
SI e ) NO e 
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13)COMO ESTRUCTURAN EL SISTEMA A DISERAR? 

14) EXISTE UN CALENDARIO DE TRABA.JO? 
SI e ) NO e ) 

15) DURANTE LA ETA?A DE DISERO ESTABLECEN: 
SI NO 

LA ENTRADA? 
LA SALIDA? 
ARCHIVOS? 
ESPECIFICACIONES DE PROCESOS? 
DOCUMENTOS FUENTE? 
CONTROLES? 
PISTAS DE AUDITORIA? 

16) SE REALIZAN PRUEBAS DE ESCRITORIO? 
SIC) NOC 

17) SE CUENTA CON UNA BASE DE DATOS? 
SI C ) DE QUE TIPO? 
NO C ) POR QUE? 

19) EXISTEN MANUALES DE' 

OPERACION 
USUARIO 

SI NO 

19) EXISTE UN PLAN DE CONVERSION DEL PROYECTO? 
SIC) NOC) 

20) SE LLEVA UN REGISTRO DE MODIFICACIONES? 
SI C ) CUAL? 
NO C ) CUAL ES LA RAZON? 

POR QUE? 

21) LA OPERACION DEL NUEVO DISERO ESTA ACORDE CON LAS ESPECIFICA­
CIONES ORIGINALES? 

SI NO C ) 

22) EXISTE UN PLAN DE LIBERACION DEL SISTEMA? 
SI e ) NO e 

23) SI ES AFIRMATIVA LA RESPUESTA ANTERIOR EXPLIQUE EL CONTENIDO. 

24) PLANEAN LA CAPACITACION A OPERADORES EN EL NUEVO SISTEMA? 
SI C ) COMO?~~~~~~~~~~~~~~~~~~~~ 
NO C ) REPERCUCIONES?~~~~~~~~~~~~~~~~ 
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26) QUE NIVELES DE SEGURIDAD TIENEN ES!ABLECIDOS PARA EL ACCESO DE 
DATOS?~~~~~~~~~~~~~~~~~~~~~~~~~~~~~ 

26) PLANEAN LA CAPACITACION DE LOS USUARIOS? 
SI C ) EN QUE FORMA?~~~~~~~~~~~~~~~~ 

NO 

27) COMO VERIFICAN QUE LOS DATOS Y RESULTADOS SEAN CORRECTOS? 
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V. EVALUACION A USUARIOS 

LOS USUARIOS DE LA INFORMACION ESTAN FRECUENTEMENTE INSATISFECHOS 
POR LA FALTA DE UN NIVEL DE SERVICIO ACORDE A SUS NECESIDADES REA­
LES Y EN ALGUNOS CASOS TIENEN UN TOTAL DISTANCIAMIENTO DEL CENTRO 
DE COMPUTO. 

ES GENERADA ESTA SITUACION BASICAMENTE POR LA FALTA DE COMUNICA­
CION, CON FRECUENCIA SE OLVIDAN QUE EL USUARIO JUEGA QUIZAS EL PA­
PEL MAS IMPORTANTE DENTRO DE LOS OBJETIVOS ESPECIFICOS DE TODO --­
CENTRO DE COMPUTO. YA QUE SON ELLOS QUIENES HACEN USO EFECTIVO DE 
LA INFORMACION PRODUCTO DE LOS PROCESOS DEL COMPUTADOR. Y QUIENES-
VERDADE:RAMENTE PUEDEN EVALUAR LA UTILIDAD DE LA INFORMACION; SIN 
EMBARGO, SIEMPRE SE LES AISLA Y SON OBLIGADOS A DEPENDER DE LOS -­
JUICIOS DE LOS TECNICOS DURANTE EL DISEflO DE SISTEMAS, POR LO QUE 
LOS USUARIOS MANIFIESTAN INCONFORMIDAD DADO QUE EL RESULTADO DE -­
LOS SISTEMAS NO ALCANZAN A CUBRIR SUS NECESIDADES DE I NFORMACI ON -
QUE A LA VEZ LES PERMITA SER FLUIDO SU TRABAJO. 

OEFINICION DE USUARIO 

ES LA PERSONA, ENTIDAD, AREA O DEPARTAMENTO DE UN ORGANISMO, QUE -
MANEJA O ADMINISTRA UNA APLICACION MECANIZADA QUE REQUIERE DE SER­
VICIOS DE COMPUTO. 

ACTIVIDADES PRINCIPALES 

- COORDINAR PROCEDIMIENTOS DE OPERACION CON EL AREA •ECNICA. 

- COORDINAR LA EMISION DE CALENDARIOS Y PRIORIZACION DE PROCESOS 
CON EL AREA TECNICA PARA LA OPERACION DE LOS MISMOS .. 

- EJECUTAR PROGRAMAS DE CAPTURA, ACTUALIZACION, CONSULTA, EMISION 
DE REPORTES, CONSULTA DE ARCHIVOS, EJECUCION DE PROCESOS. 

- OBTENER RESPALDOS PERIODICOS DE ARCHIVOS y·su RECUPERACION EN -­
CASO DE ERROR. 

- SOLICITAR MODIFICACIONES DE PROGRAMAS Y PROCESOS AL AREA TECNICA 



AMBIENTE DE OPERACION DEL USUARIO 

r-------, 
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ENTREVISTA A USUARIOS 

LA ENTREVISTA SE DEBERA LLEVAR A CABO PARA COMPARAR DATOS PROPOR­
CIONADOS Y LA SITUCION DEL AREA DE INFORMATICA DESDE EL PUNTO DE­
VISTA DE LOS USUARIOS . 

SU OBJETIVO ES CONOCER LA OPINION QUE TIENEN LOS USUARIOS SOBRE -­
LOS SERVICIOS PROPORCIONADOS ASI COMO LA DIFUSION DE LAS APLICA­
CIONES DE LA COPUTADORA Y DE LOS SISTEMAS EN OPERACION. 

PARA REALIZAR UNA ENTREVISTA A CUALQUIER NIVEL ES INDISPENSABLE -­
HABERSE DOCUMENTADO SOBRE LAS FUNCIONES Y CARACTERISTICAS DEL PER­
SONAL POR ENTREVISTAR, ASI COMO PREPARAR CUESTIONARIOS PARA OBTENER 
LA INFORMACION DESEADA. 

POR LO GENERAL LOS PRIMEROS CONTACTOS SON LOS NIVELES ALTOS DEL 
AREA AFECTADA, POR LO TANTO AL EFECTUAR LA ENTREVISTA DEBERA EL 
AUDITOR ENFOCARCE BASICAMENTE A OBTENER INFORMACION DE: 

RESULTADOS ESPERADOS. 

OPERACIONES BASICAS. 

ENTRADAS AL SISTEMA. 

TIEMPOS DE RESPUESTA DE CADA OPERACION. 

RECURSOS UTILIZADOS. 

SERVICIO PROPORCIONADO POR EL AREA DE COMPUTO. 

LAS CONSIDERACIONES QUE DEBEN TOMARSE EN CUENTA EN UNA.ENTREVISTA 
SON: 

UTILIZAR TERMINOLOOIA ADECUADA PARA EL ENTREVISTADO, PARA TE­
NER UN MEJOR ENTENDIMIENTO C EVITAR TECNISISMOS ). 

HABLAR CON TACTO SIN HERIR SUCEPTIBILIDADES NI CRITICAR. 

SABER ESCUCHAR, PERO SIN DEJAR DE TENER INICIATIVA. 

SEGUIR UN ORDEN PLANEADO DE ENTREVISTAS HASTA DONDE SEA POSI­
BLE. 
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EL CUESTIONARIO DE EVALUACION A USUARIOS DEBE CUBRIR LOS SIGUIEN­
TES ASPECTOS: 

f 
CAPACITACION. 

OPERACION Y PARTICIPACION. 

ADMINISIRACION. C) CUMPLIMIENTO. 

D) CONTROLES. 

AREA DE 

USUARIOS 

{: PRODUCTIVIDAD. 
PRODUCTIVIDAD Y 

FUNCIONALIDAD. 
APROVECHAMIENTO. 

C) APROVECHAMIENTO. 
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ANALISIS CUALITATIVO 

PUESTO QUE DESE:MPERA:~~~~~~~~~~~~~~~~~~~~ 

AREA:~~~~~~~~~~~~~~~~~~~~~~~~~~~~-

PUESTO O AREA A QUE REPORTA:~~~~~~~~~~~~~~~~­

NIVEL DE ESTUDIOS: ~~~·~~~~~~~~~~~~~~~~~ 

~~~~~.~~~~~~~~~~~~~~~-

CAPACI TACI ON I NFORMATICA 
~~~AJES.~~~~~~~~~~~~~~~~-

ACTIVIDADES 

QUE PUESTOS LE REPORTAN 

ACTIVIDADES QUE LE GUS­
TAR! A DESARROLLAR 

PARTICIPACION 

EXPERIENCIA 
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CONTENIDO DE CUESTIONARIO 

1. OPERATIVIDAD 

1.1 ADMINISTRACION Y OPERACION DE APLICACIONES. 

1.1.1. NIVEL DE CONOCIMIENTO DE LA APLICACION. 

1 . 1. 2. NIVEL DE CONOCIMIENTO DEL PERSONAL QUE USA Y MA­
NEJA LA APLICACION. 

1.1.3. ADMINISTRACION DE LA APLICACioN. 

1.1.4. OPERACION DE LA PROGRAMACION Y DEL EQUIPO DE---­
COMPUTO. 

1.2 CORDINACION DE LOS USUARIOS CON EL CENTRO DE COMPUTO. 

1.2.1. CORDINACION DE USUARIOS 

1.2.2. CALENDARIOS 

1.3 CAPACITACION 

1. 3.1 CAPACITACION RECIBIDA CPROCESO DE CAPACITACION) 

1. 3. 2 REQUERIMIENTOS. 

2. PRODUCCION 

2.1 PRODUCTIVIDAD. 

2. 2 APROVECHAMIENTO. 

2.3 FUNCIONALIDAD 
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1.1 ADMINISTRACIOM Y OPERACION DE APLICACIONES 

l . 1 . 1 NIVEL DE CONOCIMIENTOS DE LA APLI CACI 01.¡ 

SABE EN QUE CONSISTE SU APLICACION? 

SI e '----------------------------

TIENE ALGUN CONOCIMIENTO DE LOS PROCESO MECANIZADOS DE SU A­
PLICACION? 
SI C )CUALES EJECUTA Y EN QUE CONSISTEN?---------~ 

CONOCE LOS MANUALES E INSTRUCTIVOS DE SU APLICACION? 
SI C ) TODOS O LE FALTA ALGUNO? ______________ _ 

NO CUALES CONSIDERA CONVENIENTE Y NECESARIOS PARA EL --
CUMPLIMIENTO DE SUS ACTIVIDADES? __________ _ 

CONSIDERA CONVENIENTE LA CREACIOM DE ALGUNO EN ESPECIAL? 
NO C ) SI C ) CUAL? __________________ _ 

LOS MANUALES E INSTRUTIVOS QUE USTED UTILIZA SON: 
CLAROS SI C ) NO C ) PORQUE? ______ _ 

UTILES SI ) NO 

CONTI EUEN LA I NFORMACI ON SUFICIENTE? 
SI e ) NO e QUE LES FALTA? ___ _ 

ESTAU DEBIDAMENTE ACTUALIZADOS? 
SI C ) NO QUE LES FALTA? ___ _ 
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1.1.2. NIVEL DE CONOCIMIENTO 

QUIEN CAPTURA SU INFORMACION? USUARIO 

llIVEL MAXIMO DE ESTUDIOS EN GENERAL? ____________ _ 

QUE FUNCIONES REALIZAN?-------------------~ 

CENTRO DE COMPUTO 

US!ED QUE ACTIVIDAD REALIZA? ________________ _ 

EXISTE SOLICITUD DE SERVICIO AL CENTRO DE COMPUTO? _____ _ 

COMO SE COORDINA CON EL CENTRO DE COMPUTO? _________ _ 

DEL AREA USUARIA: 
QUE AREAS O DEPARTAMENTO EXTERNOS A SU AREA ESTAN RELACIO­
NADOS'? 

AREA ACTIVIDAD QUE LOS RELACIONA PROBLEMAS 

EL PERSONAL CUENTA CON CAPACITACION? 
SI C ) DEFINA---------------------~ 

NO C ) PORQUE? _____________________ _ 

REQUIERE DE CAPACITACION C O SOLICITUD ) 
SI C ) CUAL NIVEL 

>< BASICO 
MEDIO 
AVANZADO 
ACTUALIZADO 
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ADICIONALMENTE EL PERSONAL DE CAPTURA QUE OTRAS FUNCIONES 
REALIZA?-------------------------~ 

1.1. 3. ADMINISTRACION DE LA APLICACION 
CONTROL DE SU INFORMACION 

EL PERSONAL DE SU AREA O DEPARTAMENTO TIENE LOS ELEMENTOS 
NECESARIOS PARA VALIDAR LA INFORMACION QUE MANEJA? 

SI C ) 
NO C ) PORQUE?---------------------

VALIDAN QUE LA INFORMACION SEA LA ADECUADA? SI C ) ES CORRECTA? _________________ _ 

NO C 

EXISTE REZAGO? SI C NO C ) 

FRECUENCIA·---------------------------

VIGILAR C INTEGRACION AL SISTEMA DE LA INFORMACION ) LA SIGUI­
ENTE PREGUNTA SI EL AP.EA DE INFORMATICA ES LA QUE CAPTURA: 

EXISTE SOLICITUD DE EJECUCION DE PROCESOS A EL CENTRO DE COMPU­
TO? 

SI ) QUIEN LO IMPLANTO? _________________ _ 
COMO FUNCIONA? ___________________ _ 

NO ) COMO SOLICITAN SUS PROCESOS'? ___________ _ 

LA INFORMACION PROCESADA ES CORRECTA DE ACUERDO A SUS DOCU­
MENTOS FUENTE?· 

SI C ) 
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NO ) EXISTEN ERRORES? ~R~i~~TES. ________ _ 

CASI NUNCA ___ ~· 

TIPOS DE ERRORES? 

QUE ACCIONES SE TOMAN 

EL. AREA DE COMPUTO L.E ENTREGA A TIEMPO SU INFORMACION Y/O PRO­
DUCTOS? 

SI C ) 
NO C ) CON QUE PERIODICIDAD NO SE ENTREGA? 

1.1.4 OPERACION DE l..A PROGRAMACION Y DEL. EQUIPO DE COMPUTO 

DE !..OS PROCESOS EJECUTADOS OBTIENE !..OS RESULTADOS ESPERADOS? 
SI C ) 

NO C ) PORQUE?-----------------------

SABE SI ES POR FAL.L.AS EN: 

DOCUMENTOS FUENTE ) PROGRAMACION C ) OTROS C 

DETECTA FAL.L.AS EN L.A OPERACION DE SUS APL.ICACIONES? 
SI C ) 
NO C ) QUE: ACCIONES TOMA? _________________ _ 

!..!..EVA UN REGISTRO DE FAL.L.AS? 
SI e ) !..AS REPORTA e 
QUE ACCION TOMA?-----------------------~ 

tlO C ) 

CONOCE EL. USO Y APROVECHAMIENTO DE L.A TERMINAL.? 
SI C ) QUIEN !..OS CAPACITO? _______________ _ 

NO ) 
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CONSU!..TAI~ MOVIMIENTOS POR PANTAL.L.A? SI C ) CUAL.ES? _____________________ _ 

NO C ) PORQUE?----------------------

MANEJAN PROGP.AMACION? 
SI C ) QUIEN !..OS CAPACITA? _______________ _ 

COMO !..A CONSIDERA' 
FACIL. DE MANEJAR ______ _ 

EN QUE MODUL.OS DE !..A APL.ICACION EN SU OPERACION HAN TENIDO MAS PROBLEMAS? __________________________ _ 

1. 2 COOP.DINACION DE !..OS USUARIOS 

DE ACUERDO AL. DESARROL.L.0 DE PROYECTOS SE HA ESTABLECIDO UNA -­
COORDINACION DE USUARIOS? 

SI C CUAL. ES SU PAP.TICIPACION? ____________ _ 

NO 

PROYECTOS EN !..OS QUE HA PARTICIPADO _____________ _ 

REQUIEREN SUS PROCESOS AL. AP.EA DE COMPUTO, POR MEDIO DE UNA -­
SCL.ICITUD Y DE ACUERDO A UN PROCEDIMIENTO? 

1. 2. 3. CAL.ENDARIOS 

EXISTEN CALENDARIOS? 

A) DE PP.ODUCCION? SI C ) QUIEN L.0 ELABORA? _________________ _ 

NO COMO TRABAJA?------------------------

DE QUE MANERA AFECTA?---------------------
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B) DE ASIGNACION DE TIEMPO MAQUINA 
SI C ) QUIEN LO ELABORA? ________________ _ 

SE CUMPLE? SI C NO ) DE QUE MANERA AFECTA SU PRO-DUCCION? ___________________________ _ 

1. 3 CAPACITACION 

CAPACITACION RECIBIDA C PROCESO DE CAPACITACION 
SI C ) 

AREA QUE IMPARTIO TIPO DE CURSO NOMBRE AREA QUE RECIBIO 

NO C ) PORQUE MEDIOS HA OBTENIDO LOS CONOCIMIENTOS RE-
FERENTES A SU APLICACION? __________________ _ 

1. 2. 3. REQUERIMIENTOS 

MANEJO DE TERMINALES 
COMANDOS BASI ces 
PROCEDIMIENTOS 
OTROS 

TIPO CD NIVEL C2) 

CD A) TECNICO C USO DE PROGRAMACION ) 

B) OPERATIVO C PANTALLAS '.:> 
C) ACTUAL! ZACI ON 

C2) A) BASICA 
8) MEDIA 
C) AVANZADA 

C3) A) GERENTE 
8) JEFE DE DEPARTAMENTO 
C) ANALISTAS 
O) CAPTURISTAS 
E) OTROS c ESPECI F'I QUE ) 
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FUNCIONALIDAD Y APROVECHAMIENTO 
DE LOS REPORTES 
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VI. EL I tlF'ORME DE LA AUDITORIA 

OBJETIVOS 

EL INFORME DE LA AUDITORIA CONSTITUYE LA ULTIMA FASE DEL PROCESO 
EN LA EJECUCION DE LA AUDITORIA Y ES EL MEDIO A TRAVES DEL CUAL. SE 
DAN A CONOCER LOS RESULTADOS DEL EXAMEN REALIZADO. 

EL INFORME CONTIENE LAS OBSERVACIONES Y CONCLUCIONES A EFECTO DE -
QUE SE FORMULEN LAS RECOMENDACIONES TENDIENTES A ME.JCRAR EN GENE­
RAL LAS OPERACIONES REAL.IZADAS POR LA ENTRADA AREA O DEPARTAMENTO. 

LOS OBJETIVOS QUE PERSIGUE: ESTE DOCUMENTO ES EL DE INFORMAR, DANDO 
HA CGl40CER AL RESPONSABLE: DEL AREA O DEPARTAMENTO, LOS RESULTADOS 
IMPORTANTES DEL TRABA.JO EFECTUADO; EL DE PERSUADIR, DEMOSTRANDO -­
QUE LOS RESULTADOS SON VALIDOS Y TIENEN RAZON DE SER, EL DE OBTE­
NER RESULTADOS. PRESENTANDO RECOMENDACIONES PARA CAMBIOS CONSTRUC­
TIVOS. 

ADEMAS DE QUE SE TOMEN LAS SIGUIENTES ACTITUDES, TOMA DE CONCIEN­
CIA, MEDIANTE LA IDENTIFICACION CLARA Y DIRECTA DE L.AS OBSERVACIO­
NES. ACEPTACION, MEDIANTE L.A PRESENTACION ADECUADA DEL ORIGEN Y 
TRASCENDENCIA DE L.AS OBSERVACIONES; ACCION MEDIANTE SUGERENCIAS -­
PRACTICADAS Y CONSTRUCTIVAS PARA PRODUCIR LOS CAMBIOS DESEADOS. 

ASI MISMO ES CONVENIENTE MENSIONAR QUE EL INFORME DE AUDITORIA CO­
MUNICA LA OPINION DEL AUDITOR ACERCA DE LA PROPIEDAD Y DEBIDO FUN­
CIONAHI ENTO DE LOS SISl'EMAS DE OPERACION, REGISTRO, CONTROL E IN­
FORMACIOIJ DE LAS OPERACIONES, EL CUMPLIMIENTO DE LAS CONDICIONES -
PREVISTAS EN EL PRESUPUESTO Y LA APLICACION DE LAS NORMAS GENERA­
L.ES DE AUDITORIA Y LOS PROCEDIMIENTOS DE ESTA, DE APLICACION GENE­
RAL.. 

ESTRUCTURA DEL INFORME 

EL INFORME DEL AUDITOR ESTA INTEGRADO POR VARIAS SECCIONES, QUE AL 
UflIRLAS DAN COMO RESULTADO UN DOCUMENTO UTIL. PARA LA TOMA DE DECI­
SIONES. 

LA ESTRUCTURA DEL INFORME PUEDE ESTAR INTEGRADA POR LAS SIGUIENTES 
SECCIONES' 

1 ) DE I DEN TI FI CACI ON. 

! .1 CARATULA INTERIOR. 

l. Z INDICE. 

1. 3 OBJETIVOS. 
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1. 4 ALCANCE. 

2) DE CON"IENI DI O. 

2. 1 RESUMEN. 

2. 2 RESULTADOS. 

3) DE COMPLEMENTO. 

3.1 ANEXO. 

1.1 CARATULA INTERIOR 

LA CARATULA IN"IERIOR SE PREPARARA EN UNA HOJA MEMBRETADA DEBIENDO 
CUBRIR LOS SIGUIENTES REQUISITOS: 

A) TITULO. 

B) AREA O DEPARTAMENTO AUDITADO. 

C) RENGLON REVISADO. 

D) FECHA O PERIODO REVISADO. 

E) FECHA DE CONCLUCION DEL INFORME. 

F) NUMERO DE LA REVI SI ON. 

G) SI CORRESPONDE, ESPECIFICACION DE RESERVADO O CONFIDECIAL. 

1.2 INDICE 

EN ESTE PUNTO SE ENUMERAN LOS ASPECTOS QUE TRATA EL INFORME 'i SE -
INDICA LA PAGINA EN QUE SE ENCUENTRAN. 

1. 3 OBJETIVOS 

EN ESTA SECCION SE SERALAN LOS PROPOSITOS QUE SE PERSIGUIERON CON 
LA REVISION EFECTUADA, TALES COMO: EVALUAR, VERIFICAR, ANALIZAR, -­
COMPROBAR. ETC. , LAS OPERACIONES DE UN AREA DE LA ENTIDAD O DEPAR­
TAMENTO. 
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1. 4. ALCANCE 

EN ESTA SECCION SE IDENTIFICAN LAS ACTIVIDADES U OPERACIONES REVI­
SADAS. EL PERIODO SUJETO A EXAMEN Y LA PROFUNDIDAD QUE SE DIERON A 
LAS PRUEBAS. 
CON LOS OBJETIVOS Y EL ALCANCE. EL AUDITOR UBICA AL LECTOR DENTRO 
DEL MARCO GENERAL DE LA REVISION EFECTUADA. 

2. 1 RESUMEN 

AQUI SE SINTETIZAN LOS PRINCIPALES PROBLEMAS DETECTADOS EN LA RE­
VISION, CON LA FINALIDAD DE ATRAER LA ATENCION DEL RESPONSABLE --­
HACIA AQUELLOS ASPECTOS QUE REQUIEREN MAYOR ESMERO PARA SU SOLU­
CION ADEMAS QUE ES UN INDICADOR INPORTANTE A TRAVES DEL CUAL; SE -
CUMPLAN LOS OBJETIVOS DEL INFORME QUE SON: 

ENTERAR LOS HECHOS RELEVANTES AL TITULAR O JEFE DEL DEPARTA­
MENTO QUE NO DISPONE DE TIEMPO SUFICIENTE PARA LEER TODO EL -
INFORME. 

DESPERTAR EL INTERES DEL RESPONSABLE DEL AREA O ENTIDAD POR -
CONOCER CON MAS DETALLE LA PROBLEMATICA PLANTEADA PARA DAR -­
AGILIDAD A LA SOLUCION DE PROBLEMAS. 

2.2 RESULTADOS 

LOS RESULTADOS DEBEN ESTAR INTEGRADOS POR LOS SIGUIENTES ELEMEN -
TOS: TITULO, OBSERVACION, CAUSA. EFECTOS Y RECOMENDACIONES. 

TIUTULO. - ES EL ENCABEZAEDO DEL RESULTADO QUE SE PRESENTA -
REFLEJANDO LA ESENCIA DE DICHO RESUI..TADO, DE TAL MANERA QUE 
CAPTE LA ATENCION Y EL INTERES DEL LECTOR. 

OBSERVACION.- SON LAS DEFICIENCIAS E IRREGULARIDADES ENCONTRA 
DAS EN LA REVISION. LOS LINEAMIENTOS. NORMAS, POLITICAS, ETC. 
IMPLANTADOS POR LA DEPENDENCIA O ENTIDAD, AYUDAN AL AUDITOR A 
TENER CRITERIO SUFICIENTE PARA CONOCER, CLASIFICAR Y MEDIR 
LOS OBJETIVOS, METAS Y REALIZACIONES DE LA ORGANIZACION. 

CAUSA.- SON LOS MOTIVOS QUE DAN ORIGEN A LA OBSERVACION 

EFECTO. - SON LOS RIESGOS O REPERCUCIONES A QUE ESTAN EXPUES 
TAS LAS ENTIDADES O DEPENDENCIAS COMO CONSECUENCIA DE LAS OB­
SEPVACIONES DETECTADAS. 
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RECOMENDACIONES.- SUGERENCIAS QUE SE HACEN CON EL PROPOSITO 
DE ATENDER Y DAR SOLUCION A LAS CAUSAS QUE DIERON ORIGEN A LA 
OBSERVACION. 

3.1 ANEXOS 

EL INCLUIR ANEXOS AL INFORME DAN AL LECTOR UNA MAYOR CLARIDAD DE -
LOS RESULTADOS OBTENIDOS, ESTOS PUEDEN SER GRAFICAS, CUADROS COMPA 
RATIVOS, RELACIONES ELABORADAS POR EL AUDITOR, ETC. 

CARACTERI STI CAS 

EL INFORME ACERCA DE LOS ACTOS, HECHOS O SITUACIONES OBSERVADAS -­
CONFORME LO SERALAN LAS NORMAS GENERALES DE AUDITORIA, DEBEN REU­
NIR LOS SIGUIENTES ATRIBUTOS DE CALIDAD 

OPORTUNIDAD 

PRESENTAR LOS RESULTADOS EN EL MOMENTO PRESCISO, PARA QUE LAS OB -
SERVACIONES SEAN ATENDIDAS A TIEMPO. 

INTEGRIDAD 

INCLUIR TODOS LOS HECHOS IMPORTANTES OBSERVADOS Y PROPORSIONAR IN­
FORMACION COMPLETA ACERCA DE LAS SITUACIONES ADVERTIDAS, LAS CON­
CLUSIONES Y LAS RECOMENDACIONES. 

COMPETENCIA 

PRESENTAR LA INFORMACION DE MODO QUE LOS RESULTADOS CORRESPONDAN A 
LOS OBJETIVOS DE LA AUDITORIA. 

RELEVANCIA 

CONSIDERAR SOLAMENTE LOS HECHOS IMPORTANTES QUE REPERCUTAN EN LA 
O?ERACION DEL AREA AUDITADA. 

OBJETIVIDAD 

PRESENTAR CON IMPARCIALIDAD LOS HECHOS COMPROBADOS, QUE DEBERAN 
ESTAR RESPALDADOS CON EVIDENCIA COMPROBABLE. 

CONVICCION 

HACER QUE LA EVIDENCIA GUIE AL LECTOR A LAS MISMAS CONCLUCIONES A 
LAS QUE LLEGO EL AUDITOR. 
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CL.ARIDAD 

CUIDAR QUE L.A ESTRUCTURA, TERMINOL.OGIA Y REDACCIONES EMPL.EAOAS --­
PERMITAN QUE l.A INFORMACION QUE SE PRESENTA SEAN ENTENDIDAS POR -­
L.AS PERSONAS A QUIENES SE DIRIGE EL. INFORME. 

UTIL.IDAD 

APORTAR EL.EMENTOS QUE CONTRIBUYEN A L.A MEJOR ADMINISTRACION Y trn­
L.IZACION DE L.OS RECURSOS DEL. AREA O ENTIDAD. 

TI POS DE INFORMES 

L.OS INFORMES DE AUDITORIA PUEDEN SER PREL.IMINARES, DE PROGRESO Y -
FINAL.ES SE PUEDEN PRESENTAR EN VARIAS FORMAS, PUDIENDO SER ESTAS -
VERBAL.ES, MEMORANDUMS, CARTAS, CUESTIONARIOS RUTINARIOS, ESPECIA­
L.ES E INFORMAL.ES O TECNICOS. L.A FORMA DEPENDERA DE L.AS NECESIDA­
DES PARTICUL.ARES, TENIENDO EN CUENTA A QUIEN SE RENDIRA EL. INFORME 
Y QUIEN O QUIENES RECIBIRAN COPIAS. 

EL. INFORME POR LO GENERAL. SE RENDIRA POR ESCRITO PERO CUANDO SE -­
TRATE DE ASPECTOS CONFIDENCIAL.ES O DE NATURAL.EZA CONTROVERTIBLE, -
SE RENDIRA PREVIAMENTE EN FORMA VERBAL.. 

EL INFORME COMPRENDERA DOCUMENTOS TALES COMO: GRAFICAS DE ORGANIZA 
CION Y DE FLUJO, INFORME DE OPERACIONES, PROGRAMAS DE TRABAJO, MU­
ESTRAS DE FORMAS Y REGISTROS, ETC. , UN INFORME POSTERIOR PARA COM­
PLETAR LOS ASPECTOS NO TERMINADOS, ES BASTANTE USUAL.. CUANDO SE -
TRATA DE AUDITORIAS DE LARGA DURACION DE TRES TIPOS DIFERENTES DE 
INFORMES: . 

A) INFORMES PREELIMINARES. 

B) INFORMES DE PROGRESO. 

C) INFORMES FINAL.ES. 

A) EN SU MAYORIA ESTOS C ORAL.ES O ESCRITOS ) DELINEAN L.A FINAL.IDAD 
Y EL AL.CANCE DE L.A AUDITORIA. CONTRIBUYEN A ESCL.ARECER LA IN­
TENCION Y AMPLITUD DEL ESTUDIO A FIN DE EVITAR, CUAL.QUIER MAL. -
ENTENDIDO POR PARTE DE L.OS AFECTADOS. 

B) ESTOS TIENEN POR OBJETO MOSTRAR LO QUE SE HA VENIDO HACIENDO, -­
LAS SITUACIONES EXCEPCIONAL.ES DESCUBIERTAS, L.AS MEDIDAS CORREC­
TIVAS APL.ICADAS Y RECOMENDACIONES PROPUESTAS. ESTOS INFORMES -
SE EMITEN DEPENDIENDO DE L.AS NECESIDADES, PUEDEN ELABORARSE POR 
ACTIVIDAD, POR EJEMPLO; CUANDO SE INVESITGA EL SISTEMA DE CON­
TROL PRESUPUESTAL. 
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C) ESTOS INFORMES SUEL.EN COMPRENDER UN RESUMEN DE L.OS ASPECTOS IN­
CL.UIDOS EN L.OS INFORMES ANTES DETAL.L.ADOS Y EN GENERAL. SE L.ES 
EMPL.EA COMO GUIA DE L.A DISCUCION DE ASPECTOS IMPORTANTES. 

RECOMENDACIONES PRACTICAS EN L.A REDACCION DEL. INFORME 

ATENDIENDO A L.A DEFINICION Y OBJETIVOS DEL. INFORME, EN CUANTO A -­
INFORMAR. PERSUADIR Y OBTENER RESUL.TADOS EN FUNCION DE L.OS REQUI -
SITOS ANAL.ISADOS C IDENTIFICACION CL.ARA Y DIRECTA DE L.AS OBSERVA­
CIONES, PRESENTACION ADECUADA DEL. ORIGEN Y TRANCENDENCIA DE L.AS -­
OBSERVACIONES Y SUGERENCIAS PRACTICAS Y CONSTRUCTIVAS PARA PRODU­
CIR L.OS CAMBIOS DESADOS ::>. ASI COMO CONSIDERAR L.AS CARACTERI sn CAS 
DE C OPORTUNIDAD, INTEGRIDAD, COMPETENCIA, RELEVANCIA, OBJETIVIDAD, 
CONVICCION, CLARIDAD Y UTILIDAD ) PARA L.A OPTIMA REDACCION DEL. IN­
FORME DE AUDITORIA SE PRESENTAN A CONTINUACION UN MINIMO DE RECO -
MENDACIONES TECNICAS. 

1::> DEFINIR CUAL. ES EL. PROPOSITO DEL. INFORME. 

Z) A QUIEN SE DIRIGE. 

3::> QUE L.E INTERESA AL. L.ECTOR. 

4::> USO DE SINTESIS C PERMITE TENER UNA IDEA GENERAL. SIN L.EER 
TODO EL. INFORME ). 

5) NECESIDAD E SECCIONAR Y \ITIL.IZAR INDICES C ASI SE PUEDE IR 
A L.A SECCION O INFORMACION DE RESPAL.00 QUE INTERESE ). 

6) UTIL.IZACION DE SUBTITUL.OS C IDEAS FIJAS AYUDAN A MEMORI -
ZAR). 

7) L.OS COMENTARIOS DEBEN JERARQUIZARSE. 

8) SI EMPRE QUE SEA CONVENI ENTE, DEBEN USARSE CIFRAS CERRADAS. 

9) !..IMITAR EL. INFORME AL. !..IMITE INDISPENSABLE. 

10)DEBEN OMITIRSE HECHOS POCO SIGNIFICATIVOS. 

ll)NO HACER CRITICAS QUE NO VAYAN ACOMPAflADAS DE SUGERENCIAS 
CONSTRUCTIVAS O QUE NO ESTEN RESPALDADAS POR HECHOS. 

1Z)EN ASPECTOS TECNICOS QUE EL. AUDITOR NO ESTE DEBIDAMENTE -­
PARA HACER UNA RECOMENDACION ESPECIFICA, SE DEBE SUGERIR -
QUE SEAN ESTUDIADOS CON MAYOR DETALL.E POR EXPERTOS CAL.IFI­
CADOS. 
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13)DISCUTIR PREVIAMENTE EL INFORME CON TOOOS LOS RESPONSABLES 
QUE SE VEAN AFECTADOS POR LAS OBSERVACIONES Y RECOMENDACIO 
NES SIEMPRE Y CUANDO NO TENGAN CARACTER CONFIDENCIAL. 

ERRORES A EVITAR EN LA REDACCION DEL INFORME 

AL ELABORARSE EL INFORME DE AUDITORIA, SE RECOMIENDA NO INCURRIR -
EN: 

FRACES, ORACIONES Y PARRAFOS EXCESIVAMENTE LARGOS. 

AMBIGUEDAD. 

FALTA DE SENCILLES. 

MONOTONIA. 

PUNTUACION IMPROPIA O INADECUADA. 

REDUNDANCIA. 

FALTA DE ORGANIZACION '{ EXPOSICION DEL MATERIAL CON UNA SECU­
ENCIA POCO EFECTIVA O LOGICA. 

USO DE PALABRAS ARCAICAS, TERMINOS LEGALES '{ PALABRAS OBSCU -
RAS O Sill SGNIFICADO. 

ORTOGRAFIA INCORRECTA. 

MANEJO DE TECNISISMOS Y ABREVIATURAS. 

ENFASIS DEFECTUOSO. 

LA REDACCION DEL INFORME DEBE CARACTERIZARSE POR LA CORTESIA, EX­
PP.ESAllDO CON TACTO LOS ASUNTOS DELICADOS Y CONFIDENCIALES, HACIEN­
DO REFERENCIA DE LAS PERSONAS CON RESPETO Y DISTINCION. 

LA SINTESIS O RESUMEN 

EL INFORME COMPRENDE UNA SINTESIS DEL RESULTADO DE LA AUDITORIA, -
MENCIONANDO LOS HECHOS. OBSERVACIONES, CONCLUSIONES Y RECOMENDACIO 
HES MAS RELEVANTES. DIRIGIENDOSE A AQUELLAS PERSONAS QUE DESEEN UN 
COflOC:IMIENTO GENERAL DE LOS RESULTADOS DEL EXAMEN. EN ESTE RESUMEN 
LOS PUNTOS MAS RELEVANTES A CONSIDERAR SON: 

TITULO DEL ASUNTO TRATADO. 

OBSERVACIONES "( CONCLUCIONES PRINCIPALES. 
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RECOMENDACIONES. 

MEDIDAS CORRECTIVAS ACEPTADAS POR EL AREA AUDITADA. 

ASUNTOS IMPORTANTES NO RESUELTOS. 

BORRADOR DEL INFORME. 

EL ESBOZO DE AUDITORIA ESTABLECE UNA GUIA O PLAN PARA LA PRESENTA­
CION DEL INFORME EN FORMA ADECUADA. 

EL INFORME DEBERA SER ESTANDAR EN CUANTO A SU DISEFIO PERO NO EN -­
CUANTO A SU CONTENIDO. LO QUE IMPORTA MAS ES LA UNIFORMIDAD DE -­
DISEFIO DE QUIEN REDACTE EL INFORME, DEBE EXPRESAR LA FINALIDAD Y-­
EL ALCANCE DE LA AUDITORIA, LAS LIMITACIONES QUE SE TUBIERON O LOS 
PROBLEMAS CON QUE SE TROPEZO Y LOS HALLASGOS, OPINIONES, CONCLU­
CIONES Y RECOMENDACIONES. 

EL INFORME DEBE SER REDACTADO Y ESCRITO CON CLARIDAD PARA tlO SER 
MAl.. INTERPRETADO, ASI COMO LA OPINION DEL AUDITOR DEBERA SER CON -
CRETA, CONCISA Y CORTEZ. 

AL ESCRIBIR EL INFORME, DEBEN CUIDARSE LOS ESPACIOS ENTRE LINEAS 
QUE SEA A DOBLE RENGLON CON EL OBJETO DE FAC~LITAR LAS CORRECCIO -
NES, EL REDACTOR DEBE CUIDAR LA ORTOGRAFIA, PUNTUACION Y ASPECTOS 
GRAMATICALES EN GENERAL. 

REVISION FINAL DEL INFORME 

EL AUDITOR DEBERA REVISAR CUIDADOSAMENTE EL INFORME ANTES DE DARLO 
POR TERMINADO, PARA QUEDAR PLENAMENTE SATISFECHO CON EL MISMO, --­
PLANTEANDOSE LOS SIGUI ENTE: 

SE EXPONEN TODOS LOS HECHOS DE IMPORTANCIA 

ESTAN PRESENTADOS LOS DISTINTOS ASPECTOS Y.ES ORIGINAL LA RE­
DACCION DEL INFORME. 

COMPRENDE EL INFORME LAS EXPOCISONES CLARAS RESPECTO A LOS -­
CAMBIOS DE IMPRESIONES CON LOS DIVERSOS FUNCIONARIOS, ASI 
COMO LAS RESPUESTAS Y REDACCIONES DE ESTOS. 

LAS RECOMENDACIONES SON OPRTUNAS, FACTIBLES DE REALIZAR Y -­
CONVENIENTES. 
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VII . CONCLUCI ON 

ACTUALMENTE EN UN SI NUMERO DE ORGAIHZACIOl•ES LA FUl•CION DE PROCE­
SAMIENTO ELECTRONICO DE DATOS A TRAVES DE UN COMPUTADOR. HA ADQUI­
RIDO UN RE':ONOCIMIENTO RELEVANTE, DEBIDO A LAS GRANDES VENTAJAS E 
IMPLICACIONES QUE ESTA FUNCION OFRECE A LAS ORGANIZACIONES QUE CU­
ENTAN CON ESTA, POR OTRA PARTE, SEA ORIGINADO UN ALTO GRADO DE DE­
PENDENCIA DE LAS AREAS DE LAS AREAS DE INFORMATICA, ENCARGADAS DEL 
DESEMPERO DE LA FUNCION REFERIDA Y LA CUAL TIENE LA FINALIDAD DE -
PROPORSIONAR LA INFORMACION QUE COADYUVE A LA EFICIENTE TOMA DE -­
DECISIONES. 

LA INVENCION Y UTILIZACION DE LAS COMPUTADORAS HAN TRAIDO NUEVOS -
ENFOQUES A LAS AREAS DE LICENCIATURA EN ADMINISTRACION Y CONTADU­
RIA Y MUY ESPECIALMENTE A LOS DEDICADOS A LA RAMA DE AUDITORIA CON 
OOS OPCIOlJES: 

AUDITORIA AL COMPUTADOR. 

AUDITORIA CON EL COMPUTADOR. 

EN CUANTO A ESTO SE HA ESTABLESIDO UNA PREOCUPACIO EN ASOCIACIONES 
NOP.MALES YA ESTABLECIDAS Y OTRAS TANTAS QUE HAN SIDO CREADAS CUYO 
OBJETIVO ES IR A LA VAIJGUARDIA DE LOS CAMBIOS EN EL AMBITO PROFE -
SIONAL MOTIVO POR EL CUAL CADA VEZ SE FACILITA MAS ENCONTRAR IN­
FORHACI 011 AL RESPECTO. 

LA CP.ECIEllTE IMPLANTACION DE LOS SISTEMAS DE COMPUTO EN LAS DIFE­
RENTES ORGAIJIZACIONES, ASI COMO LOS GRANDES VOLUMENES DE INFORMA­
CIOtl QUE SE MANEJAN. HAN CREADO UNA PROBLEMATICA TAL QUE ES MENES­
TER CREAR UNA METODOLOGIA DE CONTROL Y EVALUACION DE LOS MISMOS, -
QUE PERMITAN PREVER SU UTILIZACION DE UNA MAYOR CONFIABILIDAD A -­
LOS DATOS PROCESADOS Y OBTENIDOS DE DICHOS SISTEMAS. 

AHORA BIEN SE DESPRElfüE LA NECESIDAD DE CONTAR CON UN CONTROL SO -
BP.E LAS FUNCIONES DEL AREA INFORMA TI CA DE UNA ORGANI ZACI ON, ESTA -
BLECIENDO PARA TAL EFECTO LA FUNCION Y/O AREA DE AUDITORIA EN IN -
FORMATICA, EN VIRTUD DE SER A TRAVEZ DE ELLA. QUE SE LLEVE ACABO -
LA EVALUACION DE LOS PROCEDIMIENTOS Y CONTROLES QUE SE TENGAN ---­
ADOPTADOS PAP.A EL ADECUADO CUMPLIMIENTO DE LOS OBJETIVOS QUE SE -­
PERSIGUEN Ell EL AREA DE INFORMATICA, SIENDO DICHA EVALUACION REA­
LIZADA DE MANERA OBJETIVA, COMPLETA Y RACIONAL EN CUANTO A ASPEC­
TOS DE PLANECION Y ORGANIZACION DEL AREA. DESARROLLO DE SISTEMAS, 
OPERACI ON , Pf'OCESAMI EtlTO Y USO DE LOS RECURSOS HUMANOS, PI SI COS -­
( HARDWARE ) Y LOGICOS C SOFTWARE ) PROPORSIONANDO A LA ORGANIZA­
CION UN APOYO PREPONDERANTEMENTE IMPORTANTE EN CUANTO AL PROCESO -
ELECTRmHcO DE DATOS, DETERMINANDO LAS DEFICIENCIAS DE QUE SE ADO­
LECE O BIEN LAS DESVIACIONES DE LOS OBJETIVOS. ESTABLECIENDO LAS -
SUGERENCIAS O CORRECCIONES QUE SE CONSIDERAN PERTINENTES. DADO DE 
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ESTA FORMA A LA DIRECCION DE LA ORGANIZACION, ELEMENTOS PARA EFI­
CIENTAR LA TOMA DE DECISIONES. 

ANTE TAL OBJETIVO ES NOTORIA LA NECESIDAD DE APLICAR LA AUDITORIA 
A ESTE CAMPO DE LA INFORMATICA HACIENDO USO DE LAS NUEVAS O ADAP­
TADAS TECNI CAS Y HERRAMIENTAS DE LA AUDI TORI A. 

LAS NORMAS Y PROCEDIMIENTOS DE LA AUDITORIA TRADICIONAL SIGUEN --­
SIENDO DE APLICATIBILIDAD GENERAL EN TANTO EL QUE LAS EJERSE PUEDA 
CUMPLIR CON LOS REQUISITOS PERSONALES PRIMERAMEl/TE PARA LA REALI­
ZACION DE SU TRABAJO EFECTIVO CON CONOCIMIENTOS, EXPERIENCIAS, --­
ETICA E INDEPENDENCIA MENTAL ADECUADOS Y POR OTRA PARTE PUEDA OB­
TENER ELEMENTOS DE JUICIO SUFICIENTES CUANTITATIVA Y CUALITATIVA­
MENTE DE LAS OPERACIONES, CONTROLES ESTABLECIDOS DE LOS BIEIJES F!­
SICOS Y OTROS ASPECTOS RELACIONADOS CON LOS ESTADOS FINANCIEROS -­
AUDITADOS. 

CABE MENSIONAR QUE LA APLICACION Y/O ADAPTACION DE NORMAS Y PROCE­
DIMIENTOS DE AUDITORIA QUEDA SUJETA A CRITERIO DEL AUDITOR. 

TANTO EL LICENCIADO EN ADMINISTRACION O EL DE CONTADURIA QUE SE -­
AVOQUEN A ESTA ESPECIALIDAD, NO REQUIERE SER UN ESPECIALISTA EN -­
INFORMATICA O BIEN SER UN ANALISTA O PROGRAMADOR DE SISTEMAS, PERO 
SI DEBE INTRODUCIRSE A LOS CONOCIMIENTOS TECNI ces y su TERMI NOLO­
GI A DE COMPUTACION QUE LE PERMITAN ESTAR EN CONDICIONES DE PREPA­
RAR LOS ESTUDIOS ADECUADOS PARA LA EVALUACION DE CONTROLES INTER­
NOS, ASI COMO LA ELABORACION DE INSTRUMENTOS DE EVALUACION CCUES­
TIONARIOS) Y PROGRAMAS DE AUDITORIA Y EN SU CASO PARA UTILIZAR EL 
COMPUTADOR COMO APOYO A SU LABOR. 

LA CONVENIENCIA QUE REVISTE ENTENDER QUE LA COMPUTADORA NO DEBE -­
IDEALIZARSE O PENSAR QUE ES LA SOLUCION A TODOS LOS PROBLEMAS, QUE 
LA OPTIMIZACION DE INFORMACION REQUIERE, MOTIVO POR EL CUAL SE SU­
GIERE VALORAR AMPLIAMENTE EL USO, VENTAJAS Y RIESGOS QUE DE ADQUI­
RIR E INSTALAR PRESENTA UN EQUIPO DE COMPUTO, ADEMAS DE ESTIPULAR 
LA OBLIGACION DE UNA REVISION PERIODICA DEL MISMO. 

YA QUE FINALMENTE LAS MAQUINAS SON OPERADAS POR HUMANOS Y ESO LAS 
HACE SER SUCEPTIBLES DE ERROR, SUBUTILIZACION U OBTENCION DE MAYO­
RES BENEFICIOS. 
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