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OBJETIVOS Y ALCANCE 

OBJETIVO. 

ELABORAR l:N SISTE:.!AEXPERTOQUEREALICE LA EYALUACION DE 
UNA AUDITORIA EN INFORMA TICA. 

OBJETIVOS SECl::'>DARIOS. 

• COMUNICAR LA EXPERIENCIA OBTENIDA EN LA CREACION DE UN 
SISTEMA EXPERTO. 

• IDENTIFICAR LOS ASPECTOS BASICOS EN LOS QL'E SE 
BASA LA AUDITORIA EN INFORMATICA DENTRO DE LA SEGURIDAD 
FISICA. 

·DAR A CONOCER L'NA HERRAMIENTA QUE APOYA EL DESARROLLO 
DE SISTEMAS EXPERTOS. 

ALCANCE. 

EL DESARROLLO DE ESTE SISTEMA SE ENFOCARA EXCLUSIVAMENTE 
AL AREA DE ACDITORIA EN SEGURIDAD FISICA. 
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l!"o'TRODL"CCION 

l'llTRODUCCION 

En la actualidad se están dando grandes cambios tecnológicos en los que nos encontramos 
inmersos y para los cuales debemos estar preparados. Las computadoras son la base de 
estos cambios}' han contribuido al aumento de la inteligencia humana. no sólo porque 
nos proporcionan información sino porque nos ayudan a analizarla. clasificarla y porque 
hacen que sin excesivo esfuerzo se pueda dar un salto de la información al conocimiento. 

La introducción de las computadoras y robots imeligemes ha provocado un cambio 
radical en nuestra sociedad. Para entender la importancia de este hecho es conveniente 
comprender dos puntos fundamenrales. El primero de ellos es que prácticamente todos 
los usos y aplicaciones de las compu1adoras y de la automati:l4lción, .sobre todo en la 
industria, están estrechamente relacionados can los principios bás.icos en los que se fundó 
Ja revolución industrial: más especificamente, el uso de las computadoras y de la auto­
matización ha reemplazado a aquellos trabajadores que desempeñan labores poco 
calificadas y repetitivas. El segundo punto a tener en cuenta es que Ja introducción de 
una 3utomaización inteligenle,provocará um:i segunda revolución induscrial. sin embargo 
los trabajadores que serán reemplazados en esta ocasión penenecen a un ni\'el de 
dirección media cuyo trabajo no requiere de una gran capacid<Jd inventi\'a ni creativa, 
para soportar su toma de decisiones. 

Por todo lo mencionando anteriormente, el motivo principal que nos mueve a dar Jos 
primeros pasos hacia el análisis, diseño e implementación de un Sistema Experto, está 
basado en una serie de espectativas sobre el control del conocimiento, asf como el de 
utilizar un software para diseño de sistemas expertos que fuese lo suficienremente 
poderoso y didáctico para apoyo de los niveles directivos que se encargan de tomar 
decisiones basadas en una clasificación y análisis de infonnación ~ que además nos 
permitiera obtener resultados satisfactorios, que en nuestro ca,s,o sería un dictamen de 
auditoría a un Cenero de Cómputo. 

El contenido de la presente Tesis se ha dividido en 3 c<1pírulos comenzando con una 
introducción a la Inteligencia Artificial y a los Sistem:lS Expertos. así como dnndo un 
panorama general de la Auditoría en Informática. 



INTRODUCCJON 

Pos1eriormente se profundiza en la Arquitectura, en el Análisis y Desarrollo de los 
Sistemas Expertos, finalizando con el desarrollo del sistema experto "AUDIN". 

El primer capílulo nos dá un esbozo general de la historia y evolución de la Inteligencia 
Artificial, así como de uno de sus principales campos de aplicación como lo son Jos 
Sistemas Expenos, nsf mismo contiene los principales conceptos de Auditoría en 
Informática, dándole un mayor énfasis a la Auditoria en "Seguridad Física". 

Dentro del segundo c::ipítulo se lleva a cabo un estudio detallado sobre la arquitectura 
de lossistem:.is expertos, sobre las diferentes formas de representación del conocimiento, 
asf como de la metodología propuesta para el desarrollo del sistema experto, 

En el tercer capítulo se utiliza Ja metodología planteada en el capítulo anterior, con el 
fin de diseñar un sistema experto que evalúe la seguridad física a un Centro de Cómputo. 

Cabe aclarar que la metodología utilizada para el andlisis y desarrollo del sistema experto 
"AUDIN", es tan sólo una más de las que existen actualmente en el medio de los sistemas 
expertos y en especi3l de los sistemas conchas(shells), y la cual fue tomada como una 
guía, ya que no es objetivo de esta Tesis, hacer un estudio comp3rativo entre metodologías 
de diseño de sistemas expertos, sino utilizar una como base para desarrollar nuestro 
trabajo. 
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INTELIGENCIA ARTIFICIAL 

INTELIGENCIA ARTIFICIAL 

En la vida diaria existen palabras y expresiones (¡ue pueden decirse sin temor a ser 
interpretadas incorrectamente, tal es el caso de "dolor de muelas'\ "depresión", etc. Sin 
embargo hay otra como inteligencia, la cual, aunque la mayoría la aceptamos como una 
de las características más deseadas, no todos aludimos a lo mismo cuando hablamos de 
ella. 

La inteligencia se refiere, evidentemente, a la capacidad para realizar con éxito 
operaciones menrnles. Pero lqué operaciones?. No hay duda de que la memoria tiene 
algo que ver con la inteligencia y lo mismo sucede con la capacidad de razonnr, con la 
inventiva y con otras habilidades del aparato psíquico. 

En las siguientes lineas se planteará la evolución de una disciplina que se ocupa de simular 
todos aquellos actos que el hombre denomina inteligentes, llamada Inteligencia artlnclal 
(IA). 

El concepto inteligencia artificial describe el conocimiento que poseen las personas 
acerca de los acontecimientos diarios. introduciendo dicho conocimiento en com­
putadoras de manera que estas puedan manejarlo. Este proceso conlleva una serie de 
preguntas: lcómo representamos la información para introducirla a la máquina?,¿ de 
dónde y cómo extrae la máquina la información necesaria en sus interacciones con el 
mundo real?. El implementar el conocimiento y el proceso de racionalización en las 
computadoras es un problema cuyo desarrollo ha sido lento, debido entre otros motivos 
a la carencia de herramientas necesarias. Estas herramientas son los computadores 
digitales, ao;( como los lenguajes de programación. 

Hasta hace poco, mucha gente había observado el campo de la inteligencia artificial 
como el lado oscuro de la ciencia informática, pero en menos de S años, la inteligencia 
artificial ha pasado ha ser la aportación más imporrnnte a la informática. Este rápido 
cambio se basa en cuatro factores fundamentales : el éxilo de los sistemas expertos, que 
fueron los primeros productos de la inteligencia artificial de 3Uténtico impacto comercial, 
el bien conocido compromiso de los japoneses con la inteligencia artificial (Sa. 
Generación de Computadoras)\ la lenta pero firme integración de Ja.o; técnicas de 

[ 1) La oomunK::acióa catre el hombre yb computadora ca nuestro propio lenguaje es uno de los iupcclm 
cla.••c para los japoneses ca su proycao de quin1a generación. 



ANTECEDENTES 

inteligencia artificial en las aplic3ciones existentes y, finalmeme, el hecho que ha llegado 
Ja hora de Ja Inteligencia Artilicial. 

"Es dificil especificar una fecha exacta de comienzo de la inteligencia Artificial, quizá su 
nacimiento se deba a A.M. Turing y a su invención de la computadora cte programas 
almncenados como datos en su memoria y ejecutados posteriormente"·, o quizá se 
atribuye comunrnente a la Conferencia de Dartmouth en el año de 1956, donde Newell, 
Shaw y Simon presentaron sus programas para demostrar las proposiciones lógicas. 

Pero también existe otra opinión como la de A.L Samuel quien señala que la inteligencia 
artificial comenzó en 1834 o poco después, cuando Charles Babbage sugirió la posibilidad 
de que su máquina analítica jugara ajedrez. Contrariamente, por la misma época. Ada 
Lovelace planteó una premisa que tanto oímos repetir: la computadora no puede hacer 
nada para Jo que no haya sido programada. 

Hasta 1940 renació el interés por Ja inteligencia artificial, m:is allá de lo teórico, con el 
surgimiento de las modernas computadoras digitales. En 1947 aparecieron los primeros 
"jugadores automáticos de damas". 

El primer programa inteligente que se intentó crear en la historia de la computación íue 
el de A.L Samuel, y tuvo el raro comienzo de las cosas import3ntes,ya que en ese tiempo 
no existía una computadora para ejecutarlo. Samuel se vio precisado a convertirlo en una 
notación simbólica escrita a mano, para de esta forma acelerar su progreso. 

Sin embargo, lo que normalmente se conoce como inteligencia artificial empezó hacia 
1960, cuando John McCarthy creó LISP, el primer lenguaje de investigación dentro de 
la inteligencia artificial. 

"El término inteligencia artificial, suele atribuírsele a Marvin Minsky, quien en 1961 
escribió un artículo titulado Hacia la inteligencia anificial. En 1963 apareció un libro 
tirnlado Computers and Thought, editado por Feigenhaum and Feldman. 

f2) SCHILDT, Hcrbert. UtiHzadón de C en la lnlcligcncia Artificial 
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El volumen es la recopilación de veinte trabajos de veintiocho autores englobados dentro 
de la categoría de problemas de juego",3 

No obstante después de haber mencion3do la definición anterior de inteligencia artificial. 
señalaremos otras que nos parecen importantes; 

"La inteJigencia artificial es una nueva forma de resolver problemas, dentro de los cuales 
se incluyen los sistemas expertos, el manejo y control de robots y los procesadores de 
lenguaje natural"." 

"La inteligencia artificial trata del diseño de sistemas inteligentes, esto es, sistemas que 
presentan las características asociadas con la inteligencia humana: entendimiento del 
lenguaje, aprendizaje, razonamiento, resolución de problemas, etc".5 

"La inteligencia artificial es la solución de problemas complejos con el apoyo de la 
computadora mediante la aplicación de procesos que son simflares al proceso de 
razonamiento humnno".6 

Los años sesenta fueron un período de inlenso optimismo hacia Ja posibilidad de que una 
compuladora pensase. Después de todo Jos sesenta contemplaron la primera com .. 
puiadora que jugaba ajedrez y el programa ELIZA, que fue escriro en 1964 por Joseph 
\Veizenbaum, dicho programa actuaba como un psicoanalizador rogeriano. En su 
momento el programa causó conmoción, ya que la gente preguntaba si podrfa una 
máquina ser mejor que un ser humano. pero recuerden que este período fue de fuerte 
temor a la automatización. 

En los años setenta los investigadores sintieron la necesidad de enriquecer el LISP y de 
diseñar lenguajes en los que el control del razonamiento deductivo fuese fácil de escribir 
y comprobar. siendo éste el período en el que surgen, entre otros los lenguajes: MICRQ .. 
PLANNER (1971), PLANNER (1972) y CONNIVER (1972). Al mismo riempo se 
rerorna al concepto de objero en SIMULA-67 (1970). 

[3] Información Cicntlfica y Tecnológica. VOL 7, NUM 109, pp 16. 

(4) INGELEK. Jntcligcnda ArtificiaJ y Sistemas Expertos, pp 7, 12 .. 

[5) ldcm. 

[6) ROLSTON, David W., Op. c;1., pp 15. 
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ANTECEDENTES 

Hacia finales de los setenta, dest:.ican algunos éxiros en el campo de la inteligencia 
artificial, como lo es el procesador del lengu:.ije natural (PNL), la representación del 
conocimiento (Redes Semánticas. M;ircos, Guiones, etc), y Ja resolución de problemas. 
Estos éxitos formaron Ja base parn la introducción de uno de los primeros produc1os 
comerciales de la inteligencia artificial: el sistema experto. 

Uno de los más importantes acontecimientos dentro de la inteligencia artificial ocurrió 
en los años setenta, pero pasó virtualmente desapercibido en los Esrndos Unidos hasta 
la décad;i de Jos ochenta. Es1e fue la creación <le PROLOG( Programación Lógica). en 
1972, obra de Alain Colmer<iuer en Marsella, Francia y perfecciom1do en Inglaterra. AJ 
igual que LISP, Prolog era un lenguaje diseñ::ido para ayudar a resolver prohlem::is 
relativos a la inteligencia artificial: al contr::irio de LJSP poseia c.irncterfsticas especiales. 
Hiles como una base dt: datos incorporad<i, una sintaxis bastante simple y rutinas de 
retroseguimiento. 7 

En esencia, hacia 1980, LISP era el lenguaje de Ja inteligencia artificial elegido en los 
Estados Unidos. mientras que el Prolog tenía el mismo status en Europa. Sin embargo 
en 1981, esta situación c<imbio tras el anuncio de los japoneses de que usarlan Prolog 
como base de sus computadoras de la "Quinta Generación". 

Los aspectos claves en la historia de la inteligencia artificial se observ.in en la figura 1.1 

PUEDEN LAS CO~IPUTADORAS PESSAR? 

Determinar lo que se considera como programa inteligente implica conocer el significado 
de inteligencia. Se define el término inteligencia como "la capacidad de comprender 
hechos y proposiciones, sus relaciones y razonumiemos". 8 Esta definición nos lleva a la 

[7} La capacidad de rc:lroscguimienio e~ importante para muchas de la.s rulina.s de lnlcligencia Ar1ificia.I 
porque permite que un algoritmo busque la solución a un problema siguiendo varios c:iminos (lineas 
de razonamiento), si la ruuina encuentra un punto muerto simplemente vuelve hacia el punto m.ú 
cercano del proceso e intenta otra \•ez. 

(8J SCHILDT, Horbc•I, Op. c;1., pp l. 

11 
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pregunta "lOué significa razonar'!". En este contexto significa pensar. Hace mucho 
tiempo se consideraba que la gente no podía explicar como pensaba, pero podía decir lo 
que pensaba. El hecho es que la gente realmente no puede entender cómo razona. Si lo 
hiciera, no sería pues tan difícil hacer a una comput:J,dora in1e\igente. 

PERIODO SUCESOS CLAVES 

ANTES ce LA 2A GUERRA LOGICAFORM.Al. 
MUNDIAL PSICOLOGLA. OEL CCNOClMIENTO 

LA POSTGUERRA 1g..&5- OESARROLL.0 OE LA COMPUTADORA. 
195', INICIO CE LA 1 A. CONFERENCIAS SOBRE ClBERNETICA 

.-llos CE FORMACION AUMENTA LA OISPONIBILJOAD DE LAS 
19~5-1960 COMPUTADORAS 

LENGU.A..IE DE PROCESO DE INF.(1PL·1) 
PSICOLOGlA DEL PROCESO OE INF 

~os DE OESAAAOLLO USP 
1Q6M970 HEURISTICA 

RO BOTICA 
SOL A PROBLEMAS DE A.JEOAEZ 
OENTRAl. tSTANFOROI 

ESPECIAUZACION Y MYCIN tSTANFORO) 
SISTEMAS EXPERTOS. MACSYMA tMrn 
107Q.1¡e() INGENIEFUA OEL CONOC1M1ENTO 

EMYCIN !STANFORO) 
PROLOG 

LA COMERCL.l1..IV.CION PAOSPECTOR I~ 
1981 PROYECTO JAPONES DE 1.A 5A. GEN 

INTELL.ECT ~I C.) 
SISTEMAS INTEuGENTES DE 
RECUPEl\C.CIQN 0E LA LNFORMACION 
OfVEASAS C()MPAÑ\A.S COMERCl.&.l.IZN-I 
HERRAMIENTAS P~ LA CONSTR. 
OE SISTEMAS EXPERTOS 

FIGUPA l. l.• ASPECTOS CLAVES EN LA HISTORIA OE LA INTELIGENCIA ARTIFlCW.. 
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ANTECEDENTES 

Debido a que la gran mayoría no entiende los procesos del pensamiento, incorrectamente 
se asume que cualquier mecanismo construido y dominado por el hombre no puede ser 
más inteligente que el hombre mismo. 

Las dificultades estriban en un error de apreciación del concepto "inteligencia", ya que 
implícitamente se relaciona con "inteligencia humana". Esta asociación hace difícil 
admitir la posibilidad de que una máquina o un programa de computadora pueda ser 
inteligente, por el hecho de que los programas no realizan la misma labor igual que lo 
hace una persona, por eso cuando esta relación desaparece, es fácil decir que los 
programas inteligentes pueden existir.9 

TEMAS FUNDAMENTALES DE LA INTELIGENCIA ARTIFICIAL 

El campo de la inteligencia anificial se compone de varias áreas de estudio. Las más 
comunes e importantes son las siguientes: 

- Búsqueda (de soluciones) 

• Sistemas expcnos 

• Procesamiento del lenguaje natural. 

• Reconocimiento de modelos. 

- Robótica. 

- Aprendizaje de las máquinas. 

- Lógica. 

- lnccnidumbrc y "lógica difusa". 

Algunas de las áreas anteriores representan aplicaciones finales. tales como los sistemas 
expertos: otras como el procesamiento del lenguaje natural y la búsqueda de soluciones, 

{9] Un proerama inlcli¡ente es aquel que muc&1r1 un comportamiento a1milar al de un humano que se 
enfrenta a un milmo problema. Noe1 nccewio que el programa resuelva o intente re¡olvcr el problema 
de la misma manera que lo ha.rtl un humano, 

13 
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son bloques de Ja inteligencia artificial que se añaden a otros programas para com­
plementar su proceso. 

Cuando hablamos de inteligencia artificial, el término búsqueda se refiere a la búsqueda 
de soluciones a un problema. 

Los sistemas expertos son el primer producto de la inteligencia artificial viable comer­
cialmente. Un sistema experto tiene dos atributos escencialmente: primeramente, le 
permite al usuario introducir información sobre un tema a Ja computadora, a esrn 
información suele Jlamársele base de conocimiento; en segundo Jugar, es cnpaz de 
responder a las imcrrogantes como si fuese un experto en la materia utilizando su base 
de conocimientos. 

Para muchos investigadores en inteligencia artificial, el procesamiento del lenguaje 
natural (conocido con frecuencia como PNL Procesar Naturnl Languaje) es uno de los 
fines principales que la imeligencia artificial debe alcanzar porque permite a la com­
putadora la entrada del lenguaje humano en forma directa. El mayor obstáculo para 
alcanzar esta meta es el tamaño y la complejidad de Jos lenguajes humanos. 

El reconocimiento y relación de modelos es importante para varias aplicaciones incluidas 
la robótica y el procesamiento de imágenes, porque Je permite a una computadora 
interrelacionarse con el mundo exterior. 

Aplicado a la robótica la inteligencia artificial ayuda a que una computadora controle Jos 
movimiemos usando un razon.1miento especial. Para los robots industriales como Jos 
utilizados en el ensamble de automóviles, los problemas para la inteligencia artificial 
aparecen al tratar de suministrarles un movimiento natural y preciso dentro de un 
conjunto de posiciones concretas. Los robots autónomos tienen mayores problemas para 
desenvolverse ante sucesos inesperados o cambios de ambien1e. 

Una de las áreas más interesantes de la inteligencia artificial es la del aprendiwje 
mecánico. Esta área trata de hacer que los programas aprt;ndan de sus propios errores, 
en base a la observación y a la autoevaluación. El aprendizaje mecánico significa 
simplemente hacer que la computadora sea capaz de beneficiarse de su propia experien­
cia. 

De los muchos productos de Ja inteligencia artificial, de importancia práctica, están 
aquellos que pueden usarse para estudiar Ja corrección de un argumenroaplicando reglas 
lógicas generales. EJ que la computadora pueda pensar de Ja misma manera implica el 
uso de la lógica incierta , es decir, la toma de decisiones basadas en una información 
incompleta o probable. 

14 



ANTECEDE:<TES 

CONTRIBUCION DE LA INTELIGENCIA ARTIFICIAL A LOS SISTEMAS DE 
AYUDA PARA LAS DECISIONES (SIAD). 

La inteligencia artificial se introduce en los SIAD de varias formas: primeramente, se 
impuso en el tratamiemo de los datos cualitativos, aproximados o inciertos; en segundo 
punto, está relacionada al concepto de racionalidad limitada, ya que se han llegado a 
concebir sistem<is que tr~mscurran parnlelamente al comportamiento humano. Final· 
mente la inteligencia artificial ha contribuido a Ja interfaz sobre todo en el diálogo 
hombre-máquina. Si el logro de tener pantallas claras, funcionales y agrnd::ibles no es una 
función específica de la inteligencia artificial, digamos que han contribuido fuertemente, 
en p~uticular los sis1emas expertos. 

La representación del conocimiento y sus materiales (taxonomfa, jerarquía, prototipos y 
marcos), también han aportado ideas nuevas en el campo de los SIAD. En particular la 
descomposición de tareas complejas en problemas jerárquicos. 

La idea de construir para un problema dado, espacios de estada, en el que por continuas 
tentativas el sujeto llega a progresar htlcia una solución satisfactoria, es también otra 
contribución de la inteligencia :utificial (Newell y Simon, 1972). Dentro de este campo 
los SIAD han utilizado procedimientos ya existentes como lo es MULTIDECISION, en 
el campo de la decisión en donde intervienen numerosos criterios de selección. 

Finalmente se necesita hablar de un campo en plena efervescencia que es el de las bases 
de datos inteligentes. Se puede esperar en un futuro próximo introducir en la base de 
datos los conocimientos implícitos en forma de reglas ptsra poder permitir la comprensión 
de cuestiones "no previstas". Dentro de la concepción y definición inteligente de base de 
datos se debe señalar una aplicación de sistemas expertos como Jo es el sistema SECSI 
desarrollado por MASI e INRIE. 

LAS PERSPECTIVAS DE LA INTELIGENCIA ARTIFICIAL 

Aunque es difícil predecir en la actualidad lo que serán capaces de hacer los sistemas 
inteligentes dentro de sus múltiples aplicaciones, to que observamos son sistemas basados 
en su conocimiento con el que son capaces de enfrentarse y resolver problemas dentro 
de un campo muy limitado, no tienen desarrollada la facultad de aprender, ni pueden 
razonar y esto se debe principalmente a dos factores: 1) la falta de sentido común y 2) 
sus razonamientos se deterioran rápidamente cuando el problema sale de su campo de 
solución. 

El futuro de la inteligencia artificial depende en gran parte de los diferentes métodos de 
aprendizaje de las computadoras. 
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l!'ITELIGENCIA ARTlFICIAL 

El procesamiento de imágenes humanas, es sin duda, la etapa más difícil de alcanzar en 
el desarrollo de la inteligencia artificial, porque implica la comunicación directa a través 
del habla 'i las imágenes con la computadora. El tratamiento efecth.'O de las señales 
eléctricas necesita en primer término, circuitos especializados para determinar los rasgos 
básicos de las palabras y de las imágenes. El tratamiento del lenguaje comprender:! el 
análisis fonético, sintáctico, semántico y pragmático. Para la traducción autom:hica 
(inicialmente inglés y japonés), se pretende contar con un vocabulario de cien mil 
palabras y que el li!itema almacene cuando menos cien mil sfmbolos. 
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SISTEMAS EXPERIQ.S. 

Como se mencionó anteriormente uno de los principales objetivos de los investigadores 
de la inteligencia artificial es la reproducción automática del razonamiento humano. 

El razonamiento de un jugador de ajedrez no siempre es el mismo que el de un directivo 
que se pregunta la viabilidad de fabricar un nuevo producto. Hay muchos modos de 
razonar y de considerar situaciones complejas. La función asignada a los sistemas 
expertos es la de razonar. Podemos considerar la siguiente definición de un sistema 
experto:" es un programa de computadora capaz de almacenar información como si fuese 
una base de datos y utilizar dicha información para obtener nuevos resultados, emplean· 
do métodos de razonamiento e inferencia." 1 

Los sistemas expertos son programas que imitan el comportamiento de un humano. 
Utilizan Ja información que el usuario le proporciona para darle una opinión sobre cierta 
materia. Por tanto, el sistema experto le hace preguntas hasta que pueda identificar un 
objeto que se relacione con sus respuestas. 

La década comprendida entre 1960 y 1970 vio sentar los principios básicos de la 
investigación en las estructuras de árbol asf como el movimiento de ideas empleadas 
actualmente en la resolución de problemas y los sistemas expertos. los textos de Newell 
ySimon (1972) y Nilsson ( 1971) marcan el final de este periodo, Los principales métodos 
de búsquedas en estructuras de árbol que todavía se emplean hoy en los sistemas expertos, 
estaban ya disponibles en aquel tiempo. Pero las realizaciones de los investigadores se 
concentraron especialmente en problemas fáciles de describir pero muy complejos de 
resolver, por ejemplo, el juego de ajedrez o la demostración de teoremas matemáticos 
(en estos comportamientos los programas quedaron -y siguen quedando-por debajo del 
rendimiento de los sistemas expertos humanos). Precisamente lo que ha llegado a ser el 
principal campo de aplicación de los sistemas expertos, es decir, los problemas ·¡m4 

precisamente definidos" que constan de un gran número de reglas y de hechos pero con 
una complejidad estrat~gicamente limitada, no habían sido abordados en aquel tiempo, 
a excepción del programa DENDRAl, que apareció a mediados de los '60 bajo la 
dirección de Buchanan. Este programa determina Ja estructura desarrollada de una 
molécula a partir de su masa. DENDRAL. fue el primer programa en el que con­
tribuyeron especialistas ajenos a la ciencia de la computación. 

[IJ !NGELEK, Op. Cil., pp 21. 
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En los años setenta los programas e investigaciones se enfocan hacia la naturaleza del 
conocimiento. Investigadores de diferentes ramas (informática, psicología, filosofía, 
matemáticas. etc.) intentan determinar lo que es el conocimiento. es decir, la integración 
de todos aquellos factores internos, como Jo son Ja capacidad de aprender y de razonar; 
así como factores externos, en este caso el medio ambiente que influye en la formación 
moral y psicológica de los individuos, que le permiten adquirir un sentido común para 
poder responder a las interrogantes diarias. 

El desarrollo de las herramientas de program3ción, el estudio del conocimiento y el éxito 
de DENDRAL. permitieron en los años 1975-1980 el nacimiento de los sistemas 
expertos. 

CARACTERISTICAS DE LOS SISTEMAS EXPERTOS 

Como características de los sistemas expertos podemos considerar las siguientes: 

- pueden almacenar información, como si fuese una base de datos. sobre el tema 
considerado. 

- tiene la facultad de utilizar esa información para obtener unos resultados que no existían 
previamente en la computadora. 

- tiene la capacidad de aprendizaje, la cual aunque parece una cualidad extravagante, 
resulta fácil de implantar, se convierte en una herramienta muy útil a la hora en que el 
sistema mejora con respecto del momento de su creación. El aprendizaje le permite al 
sistema utilizar nueva información que necesite para los procesos de inferencia. 

- el poder de inducción, que no es otra cosa que la combinación de datos almacenados y 
de información que introduce el usuario. para producir nuevos elementos de juicio a un 
problema dado. 

Las características mencionadas anteriormente quedan ejemplificadas en la figura 1.2. 

Así rrúsmo, los sistemas expertos permiten que una computadora ejecute una parte de 
un proceso de decisión inteligente o de solución a un problema. Este tipo de tecnología 
se puede aplicar cuando en un problema se presentan las siguientes condiciones 
generales: 

a) Existen expcnos humanos, que guiarán al ingeniero del conocimiento en la creación 
del sistema expeno. 
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FIGUAA 1.2.• CAPACIDADES DE LOS SISTEMAS EXPERTOS. 

b) El problema tiene perfectamente enmarcado !iU dominio y la nomenclatura para su 
descripción está ya definida. 

e) El problema no es reducible a un algoritmo numérico, ya que si no, no merecería la 
pena construir el sistema cxpeno. 

La construcción de sistemas expenos, es decir, la ingeniería del conocimiento se fun .. 
damcnta en la estrecha colaboración entre un iníonnático especializado y un experto 
humano cuyos conocimientos y experiencias sobre una materia determinada se tratan de 
transferir a un programa de computación, para que este sea capaz de resolver Jos 
problemas que se le plantean sobre esa materia de una manera similar a como lo hace 
el expeno humano. 

Un sistema expeno se divide principalmente en la base de conocimientos, el m~todo de 
solución de problemas. es decir, el motor de inferencias. y la forma de interaccionar con 
el usuario. Pero estos conceptos se tratarán más ampliamente en el Capítulo JI Sistemas 
Ex penos. 
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lQUE PUEDE HACER UN SISTEMA EXPERTO? 

Hay 2 formas de responder a ésta interrogante, una hablando de funciones que parecen 
pertenecer a los sistemas expertos, otra tratando de describir el contexto al cual va 
dirigida su construcción. 

Comencemos hablando de funciones que se pueden confiar a un sistema experto. Entre 
estas funciones básicas, citaremos : 

• La inlerpretaci'ón: traducción de señales en expresiones simbólicas que se utilizarán en 
los razonamientos; 

• El diagnóstico: se establece una correlación entre características o síntomas y 
situaciones problema: 

• La fonnadón: transmisión de conocimientos a un alumno cuyo nivel y características 
han sido objeto de un diagnóstico; esta transmisión del saber o del saber hacer puede 
llevarse al diagnóstico, al mantenimiento, al diseño, etc. 

~ La vigilancia: el desencadenamiento de una alanna en las condiciones determinadas 
pudiendo evolucionar con el contexto o envío de un informe a partir de las señales 
interpretadas y utilizadas en un diagnóstico; 

~ La previsión: descripción de una situación anticipadamente. a partir de situaciones 
comunes y corrientes, generalmente para el modelo construido sobre base histórica o por 
aprendizaje; 

• La simulación : deducción a partir de un modelo, de las consecuencias de las acciones 
o de acontecimientos, desencadenados por el sistema en el curso de la simulación. 

• La planificación : definición en el 1iempo y el espacio de las acciones, permiliendo 
esperar un estado final. comparando las consecuencias en curso y el estado deseado y 
previniendo los resultados de las acciones. respetando las reglas impuestas por el 
entorno y las consecuencias de las interacciones entre estados y acciones o entre estados 
sucesivos; 

• El man.tenimieruo: plan de acción panicular consistente de un diagnóstico en curso, 
iluminando las fallas de un sistema e identificando sus causas; de modo itcractivo, la 
simulación permite confrontar los resultados de las pruebas. con los que darla un sistema 
en funcionamiento propiamente; el plan de acción consiste en crear las instrucciones 
necesarias para efectuar la reparación; 
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- El dl.seño : conjunto de elecciones y decisiones que permiten fijar eventualmente, 
puntos de control de rendimiento después de un diagnóstico, detenninar en el manual 
de operaciones el objeto a cumplir en función de las necesidades expresadas en un 
instante dado y. de sugerir los medios para cumplir este objetivo, definiendo las 
especificaciones de un producto o de un proceso que concierne al manual de operaciones. 

- El control: conjunto de acciones aplicadas a un sistema. después de la información 
resultante del monitoreo al mismo y de la anticipación de situaciones futuras, para 
asegurar através de un mantenimiento permanente y una respuesta adaptada a diversos 
acontecimientos casuales, un funcionamiento del sistema que se acerca lo más posible al 
funcionamiento normal. 

A panir de esw funciones, ahora debemos definir los dominios de aplicación. Cada uno 
de estos dominios están cubiertos por un tipo de sistema experto. Se consideran dos tipos 
básicos: 1) Sistemas Expertos Generativos y 2) Sistemas Expertos Operativos. 

Los primeros. realizan tareas de tipo "creativo", su función principal es et diseño (por 
ejemplo, industrial, de piezas mecánicas, etc), la resolución de problemas matemáticos, 
etc, utilizando su propia base del conocimiento. 

Los segundos.. son sistemas consultivos, manejan gran cantidad de información y su 
correcta utilización para la solución de un problema. Los principales campos de 
operación son: el mantenimiento de máquinas, la consulta médica especializada. etc. 

A continuación mencionaremos en forma general et avance de las diversas ramas de 
aplicación de los Sistemas Expertos tomando en cuenta que ta definición anterior nos 
permitirá ubicarlas dentro de un dominio especifico. 

Se encuentran en primer lugar, tanto desde el punto de vista histórico como en cantidad 
de sistemas desarrollados, las aplicaciones en medicina y biolog!a destinadas a las 
funciones de diagnóstico y de propuestas terap~uticas. Tambi~n las que se encuentran 
en el dominio de la agricultura y la econom!a. 

El diagnósúco tknico y el mantenimiento(búsqueda de las causas de aver!a y para 
remediarlas) han dado lugar a numerosos sistemas encargados de la reparación de 
veh!culos o de máquinas. 

En el dominio económico y financiero, sus aplicaciones son en las funciones del 
diagnósúco de la empresa, de la formación de vendedores y los cr~ditos a particulares, 
en las que se han interesado los diseftadores de Sistemas Expertos. 
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Las funciones de planificación, diagnóstico y simulación pueden combinarse para desa­
rrollar aplicaciones en el dominio de ayuda a la decisión estratégica. 

La función de Ja interpretación ha sido utilizada en química, bioquímica y en lns 
aplic::iciones militares. 

En el campo de la enseñanza. las aplicaciones están en los programas tutoriales. los 
programas de simulación de modelos, as{ como los programas de material didáctico 
complementario para los cursos. 

Resumiendo en lo que respec:~ a la industria. las funciones de diagnóstico y/o man­
tenimiento son las que ocupan el primer lugar, a continuación las de ayuda a la decisión, 
el control y vigilancia de procesos. 

Lo que es inevitable es que los sistemas expertos están ampliando notablemente el 
ámbito de aplicación de la informática, ya que permiten resolver por métodos heurísticos 
problemas que hasta ahora habían resultado inabordables mediante procedimientos 
algorítmicos convencionales. 

NUEVAS DIRECCIONES EN LA CONSTRlJCCION DE SISTEMAS EXPERTOS 

Un factor muy importante que demanda cada vez más de el mercado industrial es la 
integración. Un sistema experto debe ser capaz de integrarse en el entorno del hardware 
y software de la empresa que lo vaya a utilizar, de manera que pueda utilizar todos los 
recursos que esta dispone sin necesidad de renovar parte del sistema. 

Otro factor muy importante es la interfase con el usuario. Las personas que utilicen estos 
sistemas expertos serán personas que no tengan conocimiento de informática. por ello 
necesitan un entorno fácil de manejar. de ser posible ayudado por gráficos. Siguiendo 
con las nuevas direcciones aparte de las dos anteriores, se encuentran otros aspectos muy 
importantes como: 

- La adqulslcl6n de conocimiento nuevo. Quizá es el problema más grande al crear 
sistemas expertos, ya que se necesita como experto, al mejor del ramo y será 
prácticamente imposible retenerlo para poder actualizar el sistema al cabo del tiempo, 
por ello sería interesante que el sistema pudiese adquirir conocimiento nuevo y aprender 
a pardr de experiencias pasadas. 
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• ¿c6mo extraer informacl6n de la manera más rápida posible? No se puede tener al 
experto más calificado ocupado durante todo el proceso de desarrollo del sistema 
experto. lCómo podemos conseguir la información que necesitamos de la manera más 
rápida?. Hay dos enfoques. En primer lugar, está el enfoque de sistemas de software, es 
decir de sistemas expertos cuyo objetivo es acelerar la codificación del conocimiento y 
verificar que está bien formalizado. Otro enfoque es que sea el propio experto quien 
produzca el conocimiento, pero esto tendría que ser a base de lenguaje natural, pues el 
experto no conoce los métodos de codificación y no tiene el tiempo para aprenderlos. La 
tarea del ingeniero del conocimiento (IC) no es tanto la de conocer la herramienta y saber 
codificar el conocimiento, como la de ser capaz de extraer el conocimiento necesario del 
experto humano y saber organizarlo y transportarlo a la base de conocimientos. Esta 
función es la de mayor dificultad en la construcción de Sistemas Expertos y se debe 
principalmente al hecho de que el proceso requiere comunicaciones estrechas entre el 
experto en el área y el lC.2 

HERRAMIENTAS PARA LA CONSTRUCCION DE UN SISTEMA EXPERTO 

Es lógico empicar la expresión sistema experto para designar un sistema completo con 
sus reglas y hechos, es decir, con el conocimiento que necesita para ser utilizable. 

Emplearemos la palabra Shell, para designar un sistema con todas sus utilidades y que 
sólo necesita el conocimiento específico del dominio para ser un sistema experto. Los 
shells son desarrollados a partir de lenguajes de propósito general que proporcionan 
mayor potencia para la creación de los sistemas expertos incorporando muchas 
facilidades sobre inferencia y control, agilizando con esto enonnemcntc, la creación del 
sistema. 

Los lenguajes como USP, PROLOG o SMALLTALK. son herramientas útiles capaces 
de simplificar la tarea de desarrollar los sistemas expertos. 

[2] Bajo Ja dcoominaciOn de la¡erúcrla del Conociimiento ac concx:e al proceao de adquirir d 
conocimicn10 del 4rca capcdfica y cstrua:urarla en Wlll bue de cooocimicnlos. 
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PIONEROS. 

Origen.-

EMYCIN se realizó bajo la dirección de Van Melle (1979); se trala de un sistema 
desarrollado por Shortliffe en la Universidad de Stanford (California) bajo el nombre de 
MYCIN (1976). El módulo de adquisición del conocinúento de MYCIN se debe a Davis 
(1976) y recibe el nombre de TEIRESIAS. 

Máquinas y Lenguajes.-

MYCIN como TEIRESIAS. se escribieron en INTERLISP(dialecto de LISP) en una 
computadora DEC PDP-10. 

Entomasy Utilidades.-

- Explicación de los razonamientos »por qué« y »cómo• (WHY y HOW). 
- Explicación de las cuestiones, comentarios (WHAT) y ayudas(HELP). 
- Módulo de admisión del conocimiento permitiendo introducción de nuevas reglas. 

Aplicadones.-

Acausade su origen EMYCIN está adaptado principalmente a problemas de diagnóstico 
en el campo de la medicina. Un sistema para el diagnóstico de avenas de computadoras 
ha sido desarrollado por Bcnnet(DART, 1981), en geologla se emplea UiHO para la 
determinación de lito facies (Bonnet.1982). Para la aplicación en diagnósticos financieros 
está siendo desarrollado por la Compagnie Bancaire. 

Sistemas derivados y similares.-

Hay una verJ!ón de EMYCIN para computadoras personales llamada PERSONAL 
CONSULT ANT, comercializada por Texas lnstruments. Se ha anunciado una versión de 
PERSONAL CONSULTANT, que incluye macr05. 
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Origen.-

KAS(knowledge Adquisition System) se derivó del PROSPECTOR por Duda, Gasching 
y Han, para la exploración de depósitos minerales (1979). PROSPECTOR fue perfec­
cionado con la inclusión de restricciones de estado, por el SRI. empresa relacionada con 
la Universidad de Stanford. 

Mdquinas y Lenguajes. -

KAS está escrito en INTERLISP para el DECKL-10 y en MACLISP para el HB.DPS8 
bajo sistema Multics. 

Entamas y Utilidades.-

.. Editor específico para la red semántica. Este editor evita los errores en la introducción 
o supresión de nodos en Ja red. El manipula tanto los hechos «preguntables» y los que 
no lo son. 

- F.xplicación de los razonamientos, por qué y cómo (WHY y HOW). 

- Explicación de las preguntas, comentarios (qué, WHA T) y ayuda . 

.. Modificación de las respuestas durante el proceso. 

- Posibilidad de proveer y probar los factores de cencza, suficiencia y necesidad. 

ApNcadones.-

KAS, como su predecesor PROSPEcroR, está sobre todo adaptado al diagnóstico. Su 
lógica Bayesiana le hace apropiado en los dominios en donde es fácil establecer pro­
babilidades a priori. 

Sütmuu derivados o similares.-

No CJtiste ninguna versión de KAS para micros, pero dos sistemas del mismo tipo esttn 
disponibles para los micros: INFERENCE-MANAGER Y MICRO-EXPERT. Un sbcll 
relativamente similar a KAS es KES (Knowledge En¡ineering System), comercializado 
por Software Architecture and Engineering. al igual que KAS el sistema KES estt basado 
en una red de inferencias y en el modelo baycsiano. KES se ha utilizado en el diagnóstico 
de averías y en la planificación de misiones militares. 
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HEARSAY·lll 

Origen.· 

Hay una dinaS1fa de HEARSA Y. Los dos primeros fueron sistemas de comprensión del 
lenguaje natural. HEARSA Y ·U!, fue diseñado por Ernan, London y Fickas. 

Máquinas y Lenguajes.· 

HEARSA Y·fll estd escrito en !NTERUSP para computadoras IBM Y DEC. 

Entamas y utilidades.· 

No hay utilidades en desarrollo; este shell se ha quedado en el prototipo. Es un sistema 
abierto de gran modularidad. El conocimiento y las reglas pueden tener -más o menos­
cualquier forma. 

Es una herramienta panicularmentc adaptada en los sistemas que tienen en cuenta el 
tiempo y las interacciones temporales complejas entre los subsistemas. 

Aplicaciones.-

No existe ninguna aplicación fuera del dominio del reconocimiento del habla. 

Sistemas den'vados y similares.-

Ciertas ideas de HEARSA Y·IIl han sido tomadas en AGE. 

Origen.· 

EXPERT surgió de la experiencia con CASNET(!977), que fue desarrollado en la 
Universidad de Rutgers en un ambiente ~dico comparable con el de MYON. EX­
PERT fue implantado por Weiss y Kulikowski (1979). 

Máquinas y lenguajes.· 

Hay varias versiones escritas en FORTRAN para computadoras IBM Y DEC. 

27 



ANTECEDENTES 

Entamo y Utilidades.· 

- Existencia de un editor que permite escribir el programa . 

.. Explicación de los razonamientos por qué y cómo. 

·Comentarios (qué). 

- Acepta cambios en el curso de una sesión. 

- Posibilid:ides de interfase con la ha.se de datos. 

Aplicaciones.-

Como KAS y EMYCIN, es un sistema de diagnóstico. La primera aplicación fue CAS­
NET para el tratamiento de la glucoma y otras aplicaciones médicas. 

Sistemas den"vados y similares. -

No hay versión para micros. 

Origen.-

Sistema desarrollado en la Universidad de Stanford por Nii y Aiello (1979). Es una 
herramienta que intenta proveer un entorno similar a los de EMYCIN, KAS, y HEAR­
SA Y. 

Mdquinas y 1.Lnguajes.-

EI sistema AGE se desarrolló en USP para computadoras IBM y DEC. 

Enloma y utilidades.-

·Pocas facilidades a nivel inteñaz de entrada-salida. 

• Un módulo de ayuda para construir uno mismo un sistema a pa"ir de rutinas básicas. 

- Posibilidad de incluir rutinas nuevas escritas en USP. 
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Sobre aplicaciones y sistemas derivados no se tiene nada en desarrollo. 

Dentro de la segunda generación encontramos sistemas orientados a los usuarios. En esta 
cate garfa se mencionan los sistemas : ART, S 1, CRL y KEE. 

Los sistemas más recientes son grandes sistemas proyectados para tener un uso más o 
menos universal: shells para micros, basados en Los lenguajes de inteligencia artificial y 
particularmente los lenguajes orientados a objetos. De esta nueva oleada se tienen: 
ALOUETIE. que consideramos representativo de un sistema derivado de un lenguaje 
orientado a objetos SNARK. MP-LRO, seguido por ARGUMENT, INSIGHT e INTEL­
LIGENCE SERVICE, que son sistemas desarrollados para micros y finalmente el 
sistema multiexperto DECIDEX. 

Los párrafos anteriores se enfocan hacia las características de los sistemas expertos 
pioneros, pero para poder tener un punto de comparación con las herramientas modernas 
de diseño de sistemas expertos (shells), observemos la figura 1.3. 

¿CUALES SON LAS VENTAJAS DE UN SISTEMA EXPERTO? 

El atractivo de un sistema experto es fundamentalmente su disponibilidad y convenien­
cia. A diferencia de un humano que tiene que dormir, comer, descansar, etc ... el sistema 
experto está disponible las 24 horas al día durante todos los días del año. Además pueden 
crearse muchos sistemas expertos. mientras que hay un número limitado de expertos 
humanos. Los conocimientos de un sistema expeno pueden ser copiados y almacenados 
fácilmente, siendo muy dificil la ptrdida de tstos. 
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SHELLS PARA SISTEMAS EXPERTOS 

SHEU WICO LENGlWE REFERENCIA. MODELO 

l'G• HEARSAYll USP Nil, 1979 REGL.AS. TABLERO. FTES. 
INOEPEN. DE CONOC. 

MVCIN MYCIN USP BUCHANAN, 1984 REGlAS,ENCAOENAMIEN-
TO HACIA ATAAS.CONS DE 
DIAGNOSTICO 

fO</'ERT CASNET FORTRAN WEISS. 19&4 REGLAS, CLASIFICAOON 
CONS. DE OIAGNOSTICO 

l<As PROSPECTOR USP CUOA, 1Q0.4 REGLAS, RECES SEMANT~ 
CAS HACIA ADELANTE Y 
HACIA A.TRAS. 

HERRAMIENTAS PARA SISTEMAS EXPERTOS CON BASE EN PC 

NCAOENAMIENTO HAOA AOE1.ANTE 

NCADENAMIENTO ~ ATAAS 

... PRESENTACION 

REGLAS 

REDES SEMANTlCAS 

INCERTIDUMBRE JNCOFPOP.ADA 

INTERFAZ CON EL USUARIO 

EDITOR INC:C>POfWXI 

MENUS 

INTERFAZ CON SOFTWME 

CBASE 
LOTUS 123 

EXPUCACIClNl!S iNCOff'ORADAS 

FACTOR 

DECISORIO 

NO 

NO 

NO 

NO 

FIGURA 1.3.· SHEU.S PARA SISTEMAS EXPERTOS 
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AUDITORIA 

La auditoría se puede definir como una investigación cólica sobre las operaciones de una 
organización. 

La auditoría se basa en una revisión anaHtica del Control Interno, que es plasmado en 
un informe realizado por el auditor. 

La auditoría no es una actividad meramente mecánica que implique la aplicación de 
ciertos procedimientos cuyos resultados una vez llevados a cabo, son de carácter in­
dudable, si no que requiere el ejercicio de un juicio profesional, sólido y maduro para 
juzgar los procedimientos que deben de seguirse, con el fin de estimar los resultados 
obtenidos. 

OBJETIVOS DE LA AUDITORIA. 

- Mejorar la situación de la empresa. 

- Sugerir mejoras (en controles, procedimientos). 

- De1ec1ar fallas. 

- Reunir elementos para la toma de decisiones. 

- Reducir riesgos. 

- Retroalimentar oportunamente a los encargados de la toma de decisiones. 

- Optimizar el uso de recursos. 

- Analizar imparcialmente el uso de recursos. 

- Analizar imparcialmente las funciones. 

- Es1andarizar m~lodos y procedimientos. 

TIPOS DE AUDITORIA. 

La auditoria se puede clasificar en diferentes lipos dependiendo de: 
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- QUIEN LA REALIZA 

-TIPO DE RESULTADO 

- POR SU PERIODO 

- POR SU ALCANCE 

CONCEPTO DE CONTROL INTERNO. 

AUDITORIA EN INFORMATICA 

Interna. 
Externa. 

Financiera. 
Operacional. 
Administrativa. 
CrédiJo. 
Informática. 

Pennanente 
Esporádica. 

Exhaustiva 
Selectiva. 

El ConJrol lnierno es la verificación de la confiabilidad y exac1i1ud de la información de 
una organización, promoviendo el uso de las políticas establecidas y la eficiencia 
operacional basada en la conjunción de métodos, procedimientos y planes. 

"El control interno comprende el plan de organización y todos los métodos y 
procedimientos que en forma coordinada se adoptan en un negocio para salvaguardar 
sus activos, verificar la razonabilidad y confiabilidad de su información financier~ así 
como provocar la adherencia a las políticas prescritas por Ja administración". 1 

El estudio y evaluación del Control Interno se efectúa con el objelo de cumplir con la 
norma previs1a de ejecución del trabajo que el auditor debe efectuar, a fin de que le 
permita determinar la naturaleza, exteru;idny oportunidad que va dar a los procedimien­
Jos de auditoria. 

(1) ECHENIQUE, Garda JOM! ..... Auwloria CD lnfonnAtic:a. 
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ELEMENTOS DEL CONTROL IITTERNO. 

En general podemos defirúr los elementos del control interno en los siguientes: 

• ORGANIZACION 

• PROCEDIMIENTOS 

-PERSONAL 

-SUPERVISION 

Dirección. 
Corcfinación. 
División de labores. 
Asignación de labores. 
Asignación de responsabilidades. 

Planeación y Sistematización. 
Registros y formas. 
Informes. 

Entrenamiento. 
Eficiencia. 
Moralidad. 
Retribución. 

Directa. 
Indirecta. 

AUDITORIA ASISTIDA POR COMPUTADORA. 

"En general, el auditor debe utilizar la computadora en la ejecución de la auditoria, ya 
que esta herramienta permite ampliar la cobertura del examen. reduciendo el tiem­
po/costo de las pruebas y PfOCedimientos de muestreo, que de otra manera tendrían que 
efectuarse manualmente•. 

En la actualidad, la auditoria se puede apoyarfuertemente con el uso de las computadoras 
reduciendo en gran parte el tiempo y costo de las pruebas efectuadas a las muestras 
seleccionadas, haciendo más eficiente la aplicación del examen. 

[2) ldem. 
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AUDITORIA EN INFORMATICA 

Tomando en consideración que uno de los recursos más importanres de una empresa es 
su informació""9 se deben tener absoluto cuidado con toda la documentación, paquetería, 
programas fuente y objeto utilizados en la auditoría, siendo esta área Ja responsable del 
mal uso que se les pudiera hacer a es1os. 

AUDITORIA INFORMATICA 

La auditoria informática es el examen y validación de Jos controles y procedimientos 
utilizados en el área de sistemns a fln de verificar que se cumplan de manera satisfactoria 
y de acuerdo a las polfticas de la empresa los objetivos siguientes: 

·Continuidad en el servicio. 

- Confidencialidad y seguridad de la información. 

• Integridad y coherencia de la Información. 

La audiloría en informática comprende un examen completo y constructivo de la unidad 
o área de informática en aspectos como Planeación. Organización, Control, Uso de 
recursos (Software, Hardware,Humanos, Técnicos y Financieros); con eJ fin de descubrir 
deficiencias e irregularidades y proporcionar las recomendaciones necesarias para 
mejorar su servicio, funciones, condiciones de operación y crecimiento. 

La auditoría informática debe evaluar el todo con auxilio de Jos principios de la auditoría 
administrativa, interna, contable/financiera y a su vez proporcionar información a estos 
tipos de auditorías convirti~ndose en Ja herramienta automatizada capaz de reaUzar 
cualquiera de estas. 

La diferencia entre los fines del control interno desde el punto de vista contable/finan­
ciero y el punto de vista informático es que el segundo, está orien1ado a todos Jos sistemas 
en general, al equipo de cómpulo y al departamento de informática. 

OBJETIVOS DE LA AUDITORIA INFORMATICA. 

Despu~s de revisar varios documentos de auditoría en informática podemos concluir que 
los objetivos son los siguientes: 

- Garantizar la continuidad del servicio. 

- Evitar el mal uso de la información. 
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• Garantizar que sea útil la información que se obtiene de la unidad de Infonnática. 

·Verificar el cumplimiento de disposiciones legales y las actividades de la Unidad de 
Informática. 

- Evaluar el control establecido en el uso y operación de los recursos de cómputo, asf 
como su aprovechamiento. 

El auditor infonnático debe establecer controles en: 

• Aplicaciones (Programas de producción). 

• Desarrollo de Sistemas. 

• Instalaciones del Centro de Cómputo. 

• Manual de uso de información. 

• Manual de respaldo y recuperación de información. 

SEGURIDAD 

A fin de que dichos controles sean más eficaces, el auditor, debe tener un especial 
cuidado en la seguridad de los procedimientos, asf como evaluar todo aquel aspecto que 
pueda inteñerir en su operació!L 

El objetivo de implantar controles de seguridad es el de establecer pol!ticas, 
procedimientos y prácticas para evitarlas interrupciones prolongadas del servicio debido 
a posibles contingencias. Las contingencias se pueden presentar por diversos tipos de 
riesgos. 

TIPOS DE RIESGOS. 

"·HUMANO 

·HARDWARE 

Modificación a los datos. 
Destrucción de los datos. 
Divulgación d~ Información. 

Fallas de corriente eltctrica. 
Caldas de linea. 

36 



-SOFTWARE 

-ABUSOS 

- CATASTROFES 

SEGURIDAD FISICA 

AUDITORIA EN INFORMATICA 

Fallas de disposiiivos. 

Errores de diseño y lógica. 
Pruebas deficientes 
Cambios no autorizados. 

Espionaje 
Fraude 
Sabotaje 
Robo 
Ma1erial 
Recursos 
Información. 

Terremotos 
Incendios 
Inundaciones 
Motines o disturbios 
Interno 
Externo 
Explosiones. 3 

La seguridad flsica no es otra cosa que el tener controles contra aquellas contingencias 
que puedan dai\ar el equipo de cómputo y por ende se provoque la disconJinuidad del 
servido, se altere la información o se dane permanentemente. 

Debemos considerar a los elementos de un cen1ro de cómputo vi1ales para la empresa y 
cuya ¡><!rdida o dallo puede ser de consecuencias imprevisibles para la organización. Es 
necesario que los aspectos de seguridad se exliendan a todo el centro de cómputo y áreas 
contiguas, ya que de nada servirla proteger solo las computadoras y la información, si el 
medio ambiente aledallo no cs seguro. 

[3) LAMBARRI. Alejandro., Apunlca de Auditorf1 en lnforml.tica. 
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Es comprensible que generalmente no se cubra al cien porciento los aspectos de 
seguridad f!sica, pero cada empresa lienc la obligación de cubrirlos lo más pronto posible, 
con el fin de eliminar riesgos. 

La seguridad física abarca los siguientes aspectos: 

CONSTRUCCION DEL CENTRO DE COMPUTO 

UBICACION 

SUMINISTRO DE ENERGIA 

RIESGOS NATURALES (catastrofes) 

MEDIO AMBIENTE 

ACCESO AL CENTRO DE COMPUTO 

PROTECCION CONTRA SABOTAJES 

• OPERACION 

MANTENIMIENTO 

SEGUROS 

mNSJ:RUCOON DEI CENTRO DE COMP![[Q 

El centro de cómputo debe ser construido de acuerdo con especificaciones especial es del 
tipo de equipo a ser instalado, personal a laborar directamente asesorado por gente 
capacitada y con experiencia en la instalación de dicho equipo. 

lJB!CACJON 

Se sugiere que el centro de cómputo sea lo más inaccesible posible, fuera de arcas de 
gran actividad, alejado de zonas con alto Indice de vandalismo y lejos de zonas con alto 
Indice de fenómenos naturales. 
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AUDITORIA EN INFORMATICA 

SUMINISTRO DE ENERG!A. 

Se debe tener una fuente de energía confiable y ademas contar con equipos de emergen­
cia que entren en operación inmediatamente ante la falla de suministro normal de 
energía. 

RIESGOS NATI!RAI ES 

El centro de cómputo debe estar instalado en una zona donde no se corra el peligro de 
que sufra inundaciones, sismos, tormentas eléctricas. tornados, etc ... , que puedan 
ocasionar problemas en la operación del mismo. 

MEDIO AMBIENTE. 

El medio ambiente debe ser controlado lo humanamente posible tanto en el interior del 
centro de cómputo como en el exterior, para prevenir cualquier posible daño en el 
equipo con condiciones inapropiadas de operación. 

ACCESO AL CEITTRO PE COMP!ITO 

Es necesario limitar el acceso a una única entrada en donde se tenga un control de 
personal autorizado y se evite el entrar con objetos que puedan dañar directa o indirec­
tamente el equipo ffsico. 

PRQIECCION CONTRA SABOTNES 

Esta protección se basa principalmente en el control de acceso, más es necesario que 
dentro del centro de cómputo las áreas vitales no estén al alcance de cualquier sabotaje 
voluntario o involuntario. 

OPERAC!ON 

La operación del centro de cómputo será llevada a cabo por personal altamente calificado 
para que minimicen los riesgos de dai'\ar el equipo por falta de conocimientos o inex· 
pericncia 
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MANTENIM(E!'.TO 

El mantenimiento se refiere al servicio técnico que se le da al equipo del centro de 
cómputo en períodos regulares de tiempo, con el fin de prevenir fallas en su fun­
cionamiento que evitarían daños e interrupciones en el proceso de información. 

SEG!!ROS 

Se debe CL ~.:ar con seguros que cubran el costo del equipo al momento en que ocurra un 
siniestro, así mismo los seguros que contrate la empresa deben de ser lo suficientemente 
amplios para cubrir daños ocasionados por fenómenos naturales 6 negligencia del 
hombre. 

Una de las íonnas más difundidas en el ambiente informático y a la vez más eficaz para 
prevenir cualquiera de los riesgos anteriores y cumplir con los aspectos de seguridad antes 
citados es el plan de contingencias. 

PLAN DE CONTINGENCIAS. 

El plan de contingencias, también conocido como planes de recuperación, es el proceso 
en donde se ven definidos, desarrollados y documentados planes de emergencia con el 
propósito de enfrentar cualquier tipo de desastre, que de una manera significativa altere 
el procesamiento de información. 

En estos d(as, sólo algunas aplicaciones automatizadas pueden verse operadas por 
procesos manuales, con un alto costo y una gran pérdida de tiempo. 

OBJETIVOS DEL PIAN DE CONTINGENCIAS • 

.. Minimizar los efectos financieros y operativos ante el problema . 

.. Evitar la interrupción de las funciones críticas del negocio. 

- Definir posibles alternativas de solución. 

- Proporcionar medidas de recuperación de daños . 

.. Orientar al reestablecimiento normal de operaciones. 
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IMPORTANCIA DE LA AUDITORIA INFORMATICAAPLICADA A LA SEGURIDAD 
FISICA. 

Es vital para cualquier empresa que todo tipo de contingencia sea resuelta sin o con el 
mínimo de efectos en la operación de los procesos del negocio, por ello, el aplicar 
métodos de auditoría no es sólo la verificación de los procedimientos de trabajo de 
acuerdo a las disposiciones legales y las polfticas de la empresa. si no una forma eficaz 
de evaluar el estado en el que se encuentra la organización para hacer frente ante 
cualquier tipo de riesgo que amenace la estabilidad de los procesos de la empresa y por 
ende se vea afectado el nivel de calidad del servicio o producto, corriendo el riesgo de 
verse perjudicado el aspecto negocio y hasta poder ser desplazados por la competencia. 
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ARQUITECTURA 

AROU!TECfURA PE SISTEMAS E){PERTOS 

U na vez explicada 1a teoría de los Sistemas Expertos as{ como sus características más 
importantes, nos queda por definir como está formado un Sistema Experto. Conocer la 
estructura general de un sistema de este tipo permite clarificar la comprensión de su 
funcionamiento. 

Los Sistemas Expertos emplean una variedad de arquitecturas específicas en sus sistemas, 
principalmente porque una arquitectura es m~ utilizada que otra cuando se considera 
una aplicación dada. Actualmente se lleva a cabo una vasta investigación para estudiar 
diferentes aspectos de las arquitecturas de Sistemas Expertos y subsiste todavía un gran 
debate al respecto. 

Anteriormente se pensaba que un Sistema Experto estaba formado únicamente por dos 
elementos. una base de conocimientos y un motor <le inferencia, pero hoy en dfa ese 
enfoque ha ido evolucionando de tal manera que los elementos que conforman un 
Sistema Experto se han modificado a lo largo de su historia, agregándose otros tales como 
las facilidades de interfase con el usuario, o como el actualizador de conocimientos. 

A pesar de que existen diferencias significativas en los diferentes enfoques, la mayor(a 
de las arquitecturas tienen muchos componentes en común. La figura 2.1 muestra una 
arquitectura general con los componentes típicos, y que son descritos a continuación. 

USUARIO 

El usuario de un sistema experto puede seguir los siguientes modos de operación: 

• Verificador. Intenta comprobar la validez y el desempcfto del sistema. 

- Tutor. Da información adicional al sistema o modifica el conocimiento que ya está 
presente en el sistema. 

• Alumno. Bwca rápidamenle desarrollar pericia personal relacionada con el 
área específica mediante ta recuperación de conocimientos organizados y conden­
sados del sistema. 

- Usuario. Aplica la pericia del sistema a tareas espedficas reales. 

El reconocimiento de las modalidades anteriores contrasta con ta percepción del simple 
papel del usuario de tos sistemas tradicionales de software. 
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SISTEMAS EXPERTOS 

MOTOR DE INFERENCIA 

FIGURA Z.1 

FACILIDADES DE INTERFASE CON EL USUARIO 

Estas deben ser capaces de aceptar información por pane del usuario y traducirla a una 
forma compatible para el resto del sistema; o bien. recibir información del sistema y 
convertirla a una que el usuario pueda manipular. 

Idealmente, esta facilidad se compone de un sistema procesador de lenguaje natural que 
acepta y devuelve esencialmente información en la misma forma como es aceptada u 
ofrecida por una persona experta. Aunque en la actualidad no existen sistemas que 
reproduzcan las capacidades del lenguaje humano, sí existen muchos otros que han 
producido impresionantes resultados mediante la utilización de subconjuntos restrin­
gidos del lenguaje. 
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Las facilidades de interfaz del usuario a menudo se diseñan para reconocer el modo en 
que el usuario está operando, su nivel de pericia, y ta naturaleza de la transacción. 
Aunque el diálogo en lengm1je natural no es aún realizable. la comunicación con un 
Sistema Experto dehe ser tan natural como sea posible, toda vez que el sistema trata de 
sustituir el desempeño del personal altamente calificado en la materia. 

SISTE~IA DE ALMACENA.\llENTO Y GENERACION DE CONOCIMIENTO 

Este actualmente abarca los elementos que constituían a un sistema experto en sus 
orígenes, pues consta de una base de conocimientos y un motor <le inferencia. La función 
de este sistema consiste en almacenar confiablemente los conocimientos del experto, 
para recuperarlos e inferir nuevos conocimientos cuando se les requiera. 

En el sistema de almacenamiento y generación de conocimiento, se almacena la 
información referente al tema tratado por el sistema. La información en dicho sistema 
está estructurada en tres niveles, que denotaremos como niveles de conocimiento, que 
es lo que la diferenda de una base de datos de un sistema tradicional de información. 
Estos tres niveles son conocidos como: Hechos Básicos, Reglas de Conocimiento y Reglas 
de Control. 

,'l;IVELES DE CONOCIMIENTO 

Hechos Básicos de Jnformación 

Es el nivel más bajo dentro de la jerarquía de conocimientos, representan simplemente 
hechos básicos, es decir, los elementos lingüísticos más simples que poseen sentido por 
ellos mismos. Son la base de la información. Ejemplos de hechos básicos son: 

- Juan esta en su casa 
- Luis usa lentes 
- Carlos es el presidente 

Rc;wlas de conqcimjeo10 

Son bloques lingü(sticosque representan un determinado tipo de información en función 
de la forma en que se construyan. Están formados por hechos básicos, aunque puede 
ocurrir (de hecho ocurre en algunos sistemas expertos) que las reglas de conocimiento 
pueden por ellas mismas representar la unidad mínima de conocimiento con la que 
tnibaje un determinado sistema experto. Una regla de conocimiento puede representar 
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lo que hay que hacer en caso de incendio; y solo represcniará eso. En caso de que 
ocurriera una inund01ción no podrfomos aplicar esla regla. 

Para crearla hubr~ que u1ilizur como mínimo dos hechos básicos: el primero representará 
que hacer realmente en ca30 de incendio; el segundo servirá pura tener claro que la regla 
creada sólo se dc!bc! utilizar cuando hay un incendio y no cuando hay un terremoto. 

Así formaríamos la siguiente regla de conocimiento: 

fil hay un jnceadjo ~corrnmos rápjdo 

o la siguiente: 

fil hay un jacendjo ~ jntentor apagarlo~ pedjr aypd¡;t 

donde la propia regla esta formada por más de dos hechos. 

Vemos como mediante la información de las reglas de conocimiento se constituye el 
conocimiento del sistema sobre un tema escogido, en este caso como actuar en un 
incendio. 

Las palabras: "SI", "Y" y "ENTONCES" se llaman conectores y como vimos su función es 
unir diferentes hechos para crear una estructura (la regla de conocimiento) que posea 
sentido en su conjunto. 

Se puede ver que la estructura básica de las reglas de conocimiento es: 

SI (hechos-!] ENTONCES (hechos-2] 

donde (hechos-1 J es el primer conjunto de hechos, que recibe el nombre de antecedente. 
y (hechos-2) es el segundo, que se le llama consecuente. 

Reglas de Control 

Represenran el último nivel de información en la estructura del sistema de al· 
macenamiento y generación de conocimiento. Una vez constitufdas las reglas de 
conocimiento sobre un tema, se almacenan todas ellas en la memoria del sistema. Sin 
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embargo. ante una pregunta habrá que responder con solo unas cuantas de las reglas que 
se poseen, no con todas. 

El sistema necesita, por lo tanto. un instrumento capaz de elegir en cada caso la regla que 
corresponda. La elección de las reglas adecuadas para cada caso se realiza en el sistema 
por medio de otras reglas, llamadas reglas de control. 

Las reglas de control, como su nombre lo indica. controlan la elección de las reglas de 
conocimiento. Por ejemplo una regla de control podría ser: "Cuando ocurra un hecho A 
entonces aplicar todas las reglas en que aparezca como antecedc:nte el propio hecho A". 

Así, en el caso de que ocurriera un incendio se aplicarían todas las reglas donde 
apareciese: 

SI hay un incendio .... 

La estructura del sistema de almacenamiento y generación de conocimientos descrito 
anteriormente, se ilustra en la figura 2.2. 
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Una vez definidos los niveJes de conocimiento, el siguiente paso es asignar~eS. un· tUgar 
en la estructura del sistema e:l(perro. 

Aquí existen diferencias de opinión entre los estudiosos del tema, ya que, para algunos 
dicha asignación es: 

- Hechos búsicos forman Ja base de datos asociOJda OJI sistema. 

- Reglas de conocimien10 forman la bOJse de conocimienlo. 

- ReglOJS de control forman el motor de inferencia. 

Es decir. crean una base de conocimientos formada por reglas y además, el sistema posee 
una base de datos asociada. 

Para otro grupo de científicos la asigm1ción se realiza de la siguiente manera: 

: Hechos básicos y reglas de conocimiento forman Ja base de conocimientos. 

- Reglas de control forman el motor de inferencia. 

En esta asignación la base de conocimien1os esta formada por Jos hechos básicos y las 
reglas de conocimientos. Estos dos enfoques se pueden representar mediante una 
canalización de tuberías, mostrada en el ejemplo de la figura 2.3. 

BASE DE CONOCIMIENTOS. 

La base de conocimientos representa un depósito de los conocimientos (por ejemplo, 
hechos fundamentales, reglas de conocimiento y heurísticas) disponibles para el sistema. 
En general, el conocimienro se almacena en forma de hechos y de reglas, pero los 
esquemas especííicos empleados para almacenar la información varían grandemente. EJ 
diseño de este esquema de represeniación de conocimientos afec1a el diseño del motor 
de inferencia, el proceso de actualización, el proceso de explicación y Ja eficiencia global 
del sistema. 
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Bajo la denominación de lngenierfa del Conocimiento se agrupan todas lns áreas que 
intervienen en el desarrollo de los sistemas exper1os. Dentro de estas áreas aparecen los 
siguientes campos: Adquisición del Conocimiento, Represent:.tción del Conodmiento y 
Métodos de Inferencia, que se explicarán más adelante. 

La Ingeniería de conocimientos. incluye por lo tamo, el proceso de adquirir el cono· 
cimiento del área especifica y estructurarlo en la base de conocimientos, así como decidir 
cuales serán los métodos de inferencia a utilizar. 
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Adqujsjdón ele:! L"OOOt."imjs:n!O 

Obtener el conocimienm necesario para la creación de un sistema e:~perto no es una tarea 
sencilla. En algunos temas el sbterna puede aprender a tra ... és de la experiencia, pero 
normalmente el e.\perto y el llam:.ido ingeniero del conocimiento, deben trabajar unidos 
para lograr condensar el !>:Jber en unas ciertas reglas lógicas. Actualmente se está 
trabajando sobre ciertos programas que reciben Ja sabiduría del experto mediante 
sesiones de enseñanza. El programa va preguntando, analizando las respuestas e 
incorporándolas a Ja base en forma de reglas lógicas. Aunque generalmente este trabajo 
es llevado a cabo por el ingeniero de conocimientos. 

L'n ingeniero de conocimientos es la persona que obtiene la información del área del 
experto y los transporta a la base de conocimientos. Debido a que un sistema experto 
requiere que dicha inform::ición se guarde en la base de conocimientos de acuerdo con 
las normas de representación, el ingeniero de conocimientos debe transformar la repre· 
senrnción como parte del proceso de transportación de conocimientos. 

La figura 2.4 muestra el proceso tal como se da típicamente. 

Aunque los conocimientos pueden conseguirse de una vuriedad de fuentes, incluyendo 
la documentación y los si~temas de inform&1ción existentes, la mayor parte de él, se debe 
de obtener de personas expertas. El conocimiento suministrado por el experro, en general 
estará en forma tal que sea orientado hacia el tema del área. 

Para adquirir el conocimienlo necesario, el ingeniero de conocimientos primero debe 
establecer u na comprensión global del área. formar un diccionario mental de los términos 
y jerga esenciales del área y desarrollar una comprensión, básica de Jos conceptos claves. 

,..,. •• Jel E.o..,.,·-;., 
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Luego debe condensar el conocimiento obtenido a pan ir de la información suministrada 
por el experto. 

La función de adquisición de conocimientos es comúnmente, el aspecto de mayor 
dificultad en la construcción de un Sistema Experto. Esto se debe principalmente al 
hecho de que el proceso requiere comunicaciones humanas amplias, entre el experto en 
el área y el ingeniero de conocimientos y en consecuencia enfrenta los problemas 
asociados con esta actividad. Por tanto, el proceso de adquisición del conocimiento no 
está bien entendido ni bien definido. Si el proceso mismo de desarrollo de un sistema 
experto se visualizará como un área para expertos, el conocimiento asociado con el 
procedimiento de adquisición será considerado como heudstico. 

Rcpresentoción del Conocimiento 

L'no de los puntos débiles de toda la teoría de sistemas expertos estriba en la forma de 
representar el conocimiento. Hay que buscar una fonna capaz de representarlo suficien­
temente bien como para que resulte efectiva y aprovechable. 

Se están desarrollando en la actualidad una gran variedad de métodos, todos ellos para 
facilitar el razonamiento simbólico y permitir la codificación y aplicación del sentido 
común. Sin embargo todos los métodos actuales de representación del conocimiento son 
aproximados y no encajan exactamente con lo que el hombre desea realmente transmitir. 

Los modelos de representación de uso corriente hoy en dfa son principalmente, el 
resultado de grandes investigaciones y de análisis empíricos antes que resultados de 
consideraciones filosóficas de alguna teoría, que incluya todo lo relacionado con la 
representación. No existe ninguna t~cnica de representación que universalmente se 
acepte como la "mejor", y además un esquema será más aplicable que otro cuando se 
evalúe en tfrminos relativos a un área cspcdfica. 

Sin embargo, aún con la ausencia de una teoría lo suficientemente amplia. podemos 
evaluar cualquier esquema de representación, con algunos criterios generales. La 
evaluación entonces puede utilizarse para comparar y contrastar diferentes esquemas 
según su utilidad relativa a una aplicación especifica. AJgunos criterios generales impor­
tantes son los siguientes: 

- Transparencia. Hasta qu~ punto podemos identificar fácilmente el conocimiento 
almacenado. 

- Oaridad. Hasta qué punto el conocimiento se puede representar directamente. 
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.. Naturalidad. Hasta qué punto el conocimlento se puede representar en su forma 
original. 

- Eficiencia. La facilidad relativa con la cual se puede acceder a conocimientos 
especrficos durante la ejecución • 

.. Adecuación. Hasta qué punto una estructura dada se puede emplear para 
representar todos los conocimientos que requiere el sistema . 

.. Modularidad. Hasta que punto los fragmentos de conocimiento se pueden 
almacenar independientemente uno del otro. 

Los esquemas más habituales de representación son: las redes semánticas, los marcos, 
los guiones y los sistemas de producción. 

REDES SEMANTICAS.-

Una red semántica hace énfasis en la representación gráfica de las relaciones entre los 
elementos de un dominio. Los componentes básicos de una red semántica son los nodos 
y los enlaces. Los nodos se emplean para representar elementos del dominio. los cuales 
se muestran gráficamente como rectángulos y son rotulados con los nombres de los 
elementos representados. Los enlaces (o arcos) representan relaciones entre los ciernen .. 
tos. !stos se muestran como un vector desde un nodo a otro; se rotulan con el nombre de 
las relaciones representadas. La red sencilla que se muestra a continuación. representa 
el enunciado 11 Caballo come Pasto". 

CABALLO---- come -- PASTO 

Un enlace se puede ver como algo que aseveramos sea cieno de un elemento con relación 
a otro. Debido a que la aseveración puede ser solamente veraz o falsa. un enlace es una 
relación binaria. 

Dos de las relaciones binarias más comunmente empleadas en redes semánticas son es 
un (ISA) y part• de (P ARTOF), el enlace ES-UN se empica para reprcscn1ar el hecho 
de que un elemento es núembro de una clase de elementos que tienen un conjunto de 
propiedades distinguibles, en común. Un nodo que representa una ilustración de una 
clase es una instancia (ejemplo) de la clase. Por ejemplo la siguiente red representa el 
hecho de que un pájaro es un ave. 

PAJARO --- es-un -- A VE 
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la siguiente red representa el hecho de que un pico es pane de un pájaro. 

PICO------ parte-de------- PAJARO 

Los dos fragmentos de redes se pueden combinar para formar una red: 

PICO----- parte-de---- PAJARO -----es-un----- A VE 

Cualquier característica calificativa, tal como color, tamaño y textura. se puede repre­
sentar como una propiedad asociada con un nodo, y la herencia de propiedades nos dice 
que cualquier propiedad que atinemos a declarar como verdadera para una clase de 
elementos, debería ser cierta para cualquier ejemplo de la clase; las propiedades, por 
tanto, salen descendiendo a niveles más bajos conectados através de enlaces de herencia 
de propiedades. Este concepto hace las redes semánticas de particular interés para 
representar dominios que se pueden estructurar como taxonomías. 

MARCOS.-

Un marco, introducido por primera vez. por Minsky en 1975. es una estructura para 
organizar el conocimiento poniendo énfasis en el conocimiento por omisión. Por 
ejemplo1 con base en nuestras experiencias anteriores, esperamos que los automóviles 
tengan ruedas y un motor, que requieran de gasolina y corran. Estos elementos son las 
características definitorias que, cuando las tomamos como un todo. constituye nuestro 
entendimiento de un "automóvil", son nuestras expectativas con referencia a un 
automóvil; las cosas que a menos de que exista evidencia de lo contrario. esperamos que 
sean cienas en todos los automóviles. Son todas esas expectativas nuestros valores por 
omisión para un automóvil. 

Los marcos companen varios conceptos en común con las redes semánticas. Cada marco 
representa una clase de elementos de la misma manera que un nodo de clase se empica 
para representar tales elementos en una red semántica. 

Un marco consiste de una serie de ranuras (slots) de las cuales cada una representa una 
propiedad estándar o atributo del elemento representado por un marco. Una ranura nos 
da un lugar para colocar sistemáticamente un componente de nuestras experiencias 
anteriores con relación a las clases de elementos representados. 
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Cada ranura se identifica. por el nombre del correspondiente atributo e incluye el valor, 
o rango de valores, que se pueden asociar con la ranura. Un valor por omisión puede 
indicarse también en la ranura. La figura 2.5 muestra un marco que ofrece una 
descripción parcial de la clase de objetos llamados "AUTOMOVILES". 

Para dominios complejos, las ranuras se pueden dividir en subranuras cada vez más 
detalladas. Las ranuras se pueden llenar con marcos de bajo nivel. Un sistema de marcos 
se compone de marcos interrelacionados que se necesitan para representar un dominio. 

MARCO PARA UN AUTOMOVIL 
MARCO: Autom~vil 

flGUP.A 2.5 

ESPECIALIZACION: Vehículo de Campo 
MODELO: 

RANGO: (Sedt!n,Convertible, 2-Puartas) 
CASO CONTRARIO: Sad~n 

CAAROCERIA: Acero 
VENTANAS: Vidrio 
MODALIDAD: Auto-Impulsado 
MECANISMO DE MOVILIDAD: Tiene Ruedas 
LLANTAS: Caucho 
COMBUSTIBLE: 

RANGO: (Gasolina, Dlasal, PropRno) 
CASO CONTRARIO: Gasolina 

NUMERO DE SILLAS: 
RANGO: (1-9} 
CASO CONTRARIO: Nin una 

El sistema de marcos se apoya ampliamente en el concepto de herencia en el mismo 
sentido que las redes semánticas. Olalquier clase de objetos se pueden incluir en muchos 
y variados marros que representan objetos a diferentes niveles de especificación. Por 
ejemplo, la clase de automóviles se puede incluir en marcos denominados OBJETO 
FISICO, VEHICULO, Y AlJfOMOVIL 
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Un marco que representa una clase de objetos a cierto nivel dado de especificación. 
puede incluir ranuras y valores en ranuras que se heredan de marcos que representan 
mayor nivel de abstracción. El marco automóvil por ejemplo, hereda los atributos de 
"movilidad" y "mecanismo de movilidad" a partir del hecho de que constituye una 
especialización del marco VEHICULO. El uso de la opción de valor por omisión y de 
los valores de las ranuras heredadas posibilita el razonamiento eficiente debido a que tal 
utilización evita la necesidad de procesos costosos de razonamiento para descubrir 
hechos anteriores en situaciones nuevas. 

GUIONES.-

Al igual que las expectativas con relación a objetos, tenemos cienas expectativas acerca 
de las secuencias de eventos que probablemente ocurran en cualquier situación dada. 

Estas expectativas se basan en nuestras observaciones de patrones recurrentes en los 
eventos de situaciones similares que hemos observado en el pasado. 

Un Guión es una especialización del concepto general de un marco, es una estructura 
que se usa para guardar prototipos de secuencias de sucesos. 

Muchos componentes diferentes se pueden emplear para construir un Guión. Algunos 
de los más comunes son: 

- Condiciones de Entrada. Las condiciones que deben existir para que el Guión se 
pueda aplicar. 

- Utilerfa. Ranuras que representan objelos que eslán involucrados en el Guión. 

- Resultados del Guión. Condiciones que serán verdaderas después de que hayan 
ocurrido los eventos en el Guión. 

- Papeles. Ranuras que representan gente o agentes que realizan acciones en el Guión. 

- Escenas. Secuencias especificas de eventos que hacen el Guión. 

La figura 2.6 mues1ra un Guión que represenln el proceso de conducir has1a el centro 
comerciaL 
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No existen reglas absolutas para definir el contenido genérico de un Guión para iden­
tificar las enrrada.s especificas. Podemos. por ejemplo, decidir incluir entradas con 
relación a fac1ores de tiempo, lugares de ocurrencia o puntos de vista. 

Guion: VIAE AL a::MTllD COMERCIAL 

Utlerlc 

u .... 
Pu.-t•dillA~arnd .. 
hpnio en elf9<9CtOfWITI1CntD 

P1pelc.: 
DmAo --) -(acornodldor de "'8hlculaa) 

Corlllldone• ds lngreao: 
Dua&a V .,.arnd!AI en el pt.Sdo 
dcp.rtidl; 

Re9Mll..-01: 
Prop.t.arfo )' ~omd•I •n el 
e.nito comer d., 

PJGOllAU 

SISTEMAS DE PRODUCCION.· 

facen1 i:~~f 
'dua&abuw.a- '-1111N 
• due&a ltlfo pue.1 .. Mttomdvil 
• due&o pn:nd11 d -.rtomdll 
• du.&o pone 1utorndvO an m.,dwl 
• duel.o qu .. rreno de m1110 

f~hll 2: CO.COUCCk:M 
•duelo tfk\icn\ra hllnd:o lllr• 
• dUit&o .,.,., 11 trenca 
• due&o ••dirige ., ceniro comiere~ 

f~n. l: COHTACTO CON VALEf 
1 dUlli&O P.,.I tlUfomd .. 
• due&o .-. de •thrmdd 
• duD&o en1Jllg9 l11J1a• • Wllct 

hcen1 4: VALET f.SJACK>HA a AUTOMOVL 
• 11wt •nlr1 1utamcf"J 
• 111et enlni IJ "'*"° d• "11tion1miomo 
...... PIJI •l automd4111 
'•llllf~hno•d•adamdllll 
·••lft•el•dt....Comd .. 

Un sistema de producción. que es el esquema más comúnmente empicado en sistemas 
expertos, utiliza reglas para la representación del conocimiento. Un sistema de 
producción consta de: 

- Una porción de memoria que se utiliza para rastrear el estado actual del universo en 
consideración. 

• Un conjunro de reglas de producción (parejas condición-acción) 

• Un inrerprerador que examine el esrado acrual y ejecule las reglas de producción 
aplicables. 
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Elementos de memorjn elobnf 

El área de memoria global que se emplea para rastrear el estado del sistema ::ictual se 
compone de una serie de elementos individuales de memoria. Conceptualmente cada 
elemento de memoria describe el esrndo actual de un artfculo de interés. Un elemento 
de memoria consiste de un símbolo que identifica el elemento descrito seguido de una 
serie de parejas atributo-valor, cada una de las cuales describe el valor actual del atributo 
asociado con el elemento (estado). 

Como ejemplo la figura 2.7 muestra un elemento de memoria que describe un automóvil 
que penenece ;i una persona llamada Juan. 

ELEMENTO DE MEMORIA GLOBAL 

Autom6vU de Juan : 

FIGURA2.7 

Rc1iJas de producción 

color castaño 
operación motor 
ubicación casa 

~tipo sedán 
~ combustible gas 

La parte condicional de una regla a veces se llama LI, (o LHSen inglts) lado izquierdo, 
consiste de una serie de "elementos condición" que describen las condiciones que deben 
ser verdaderas para que la regla sea aplicable. Estas condiciones se describen mediante 
la identificación de los patrones requeridos de memoria global: identificadores de e/emen· 
tos ~memoria junto con los aiributos y valores requeridos asociados. 

La parte de la acción de una regla, algunas veces conocida como LD (o RHS en ingles). 
el lado derecho, describe las acciones que se van a llevar a cabo cuando se dispara la regla. 
Las acciones posibles generalmente incluyen actividades tales como la entrada de 
descripciones de nuevos es1ados en la memoria global, modificar descripciones del 
estado existentes y realizar una actividad definida por el usuario que es única a la 
producción especifica. 
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Ioteepretador 

El interpretador en un sistema de producción. en su forma más esencial, simplemente 
reconoce y ejecuta una producción cuyo LI se ha satisfecho. Para reconocer las reglas 
aplicables, el interpretador compara los patrones de atributo·valor con el estado actual 
de la memoria global. El proceso de razonamiento continúa debido a que la ejecución 
de una producción cambia normalmente el contenido de la memoria global y con eso 
activa las producciones adicionales. 

MOTOR DE INFERENCIA. 

Los Sistemas Expertos deben por su naturaleza tratar flexiblemente con situaciones 
cambiantes. La capacidad para responder ante situaciones cambiantes depende de la 
habilidad para inferir nuevos conocimientos a partir de conocimientos existentes. A 
manera de ejemplo sencillo, consideremos los dos hechos básicos siguientes: 

l. Todos los animales respiran oxígeno. 
2. Todos los perros son animales. 

Se puede inferir un nuevo hecho, "todos los perros respiran oxigeno" a partir de los dos 
hechos anteriores. Para responder a una situación dada, un Sistema Expeno debe aplicar 
el conocimiento apropiado. 

El motor de inferencia es el sistema de software que ubica los conocimientos e infiere 
nuevos usando la base de conocimientos, su principal misión es seleccionar las reglas de 
conocimiento aplicables para resolver cada problema propuesto por el usuario. 

El paradigma del motor de inferencia es la estrategia de búsqueda que se emplea para 
producir el conocimiento demandado. Varios paradigmas diferentes se empican en un 
Sistema Expeno, pero la mayoría de ellos se basan en dos conceptos fundamentales: 
encadenamiento hada atrás (6 retrocncadenamiento) que es un proceso de razona· 
miento descendente, que se inicia a partir de los objetivos deseados y trabaja hacia atrás 
en dirección de las condiciones pre·requisito; 6 el encadenamiento hada adelante (6 
encadenamiento frontal) que es un procesamiento de razonamiento ascendente que se 
inicia con condiciones conocidas y trabaja hacia adelante para alcanzar los objetivos 
deseados. 
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MEDIOS PARA LA ACfUALIZACION DE CONOCIMIENTOS 

Presumiblemente, la base de conocimientos es una reflexión cuidadosa del área en el 
momento en que el sistema se pone en servicio. Desafortunadamente en muchas áreas 
complejas el conocimiento crece y cambia constantemente por lo cual la base de co· 
nacimientos se debe modificar en el mismo sentido. Para llevar a cabo tales ac· 
tualizaciones se emplea la facilidad para actualización de conocimientos. Este proceso 
puede tomar una de tres formas fundamentales, según se describe a continuación: 

La primera fonna es Ja "actualización manual de conocimientos". En este caso se lleva 
acabo por un ingeniero de conocimientos quien interpreta Ja información ofrecida por 
un experto en el área y actualiza la base de conocimientos mediante el uso de un sistema 
limitado de actualización. 

La segunda forma, que representa el arce de los Sistemas Expenos, en donde el experto 
en el área ingresa directamente el conocimiento revisado sin la mediación de un in­
geniero de conocimientos. En este caso el sistema de actualización debe ser mucho más 
elaborado. 

En la tercera forma, "aprendizaje mecánico", el sistema genera nuevos conocimientos en 
forma automática y se basa en generalizaciones deducidas de experiencias anteriores. El 
sistema, en efecto, aprende nominalmente de la experiencia e idealmente el mismo 
sistema se actualiza. Este proceso que aún está en estado conceptual, es tema de mucha 
investigación. La habilidad para aprender es un componente importante de la inteligen­
cia y al ofrecer completamente esta potencialidad mejoraría las capacidades de un 
Sistema Expcno. 

SISTEMA DE EXPLICACIONES 

Además de lograr simplemente una conclusión cuando enfrenta un problema com· 
plicado, un expcno es tambi~n capaz de explicar, hasta cier1opunto, el razonamiento 
que conduce a dicha conclusiOn. Un Sisrema Expeno debe discnarse para brindar una 
facultad semejante. Esta es una porencialidad que generalmente esta ausente en los 
sistemas tradicionales de computación. 

Tipicamenre la explicación consisle en una identificación de los pasos en el proceso de 
razonamiento y de una justificación de cada uno de ellos. El proporcionar esta poten· 
cialidad para comunicar esta información, constituye esencialmente un subconjunto del 
problema del procesamiento de lenguaje natural. El sistema debe acceder a un registro 
de Jos conocimientos que se empicaron en el procesamiento, basándose en el esquema 
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de representación de la base de conocimientos y traducirlo a una forma que sea aceptable 
por el usuario. 

Para proporcionar los niveles exactos de explicación, el sistema debe identificar el nivel 
de conocimientos del usuario y entender como adaptar la explicación para acoplarla 
apropiadamente. Las facilidades de explicación en varios sistemas actuales se limita a 
listar simplemente las reglas que se utilizaron durante la ejecución. 
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t\Nt\USJS Y DESARROLLO DE SISTEMAS EXPERTOS 

El desarrollo de un sistema experto no se puede considerar como un pensamiento <1islado, 
ya que se encuentra íntimamente relacionado con el ciclo tradicionaJ de vida de un 
sistema, de hecho surge como Ja necesidad de dar más flexibilidad a dicho ciclo. 

El porqué de esto lo encontraremos si analizamos que en el "ciclo de vida tradicional de 
un sistema", no se puede comenzar una fase sin haber concluido totalmente Ja anterior. 

A grandes rasgos podemos ilustrar este ciclo como sigue: 

DEFJNICION DE UN PROBLEMA 

ANALISIS DE REQUERIMIENTOS 

DISEÑO DEL SISTEMA PROPUESTO 

PRUEBAS 

IMPLEMENTACION 

MANTENIMIENTO 

Es necesario aclarar que en este capítulo se denominará "problema" a todos aquellos 
requerimientos ó necesidades que den origen al desarrollo de un sistema. ya sea de la 
forma tradicional ó attav~s de un sistema experto y que pueden ser realmen1e problemas 
para la organización ó una idea que sin considerarse problema, le puede otorgar mayores 
beneficios. 

Ahora bien. si tomamos en consideración que el usuario en la mayoría de las ocasiones 
de1ecta un problema que da inicio al desarrollo de un sistema, y a Jo largo de dicho 
desarrollo, incluyendo en Ja fase de prueba, se da cuenta que otros de sus problemas se 
pueden solucionar con "ALGUNAS" modificaciones sobre el mismo sistema; por lo 
tanto. tenemos que retroceder hasta las primeras fases con el fin de hacer un buen 
desarrollo (incluyendo los nuevos requerimientos) y no es posible pasar a la siguiente 
etapa antes de concluir la anterior, ya que de lo contrario se puede estar dando man· 
tenimiento a un sistema que todavía no se ha concluido. 
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CICLO DE VIDA DEL DESARROLLO DE UN SISTEMA EXPERTO (S.E.) 

Cabe señalar en este punto que generalmente la aplicación de sistemas expertos esta 
relacionada con áreas en donde los problemas no son definidos correctamente desde el 
inicio. Se podría decir que el ciclo de vida de los sistemas expertos está basado en el ciclo 
tradicional, pero de un modo iterativo, contando con algunas características propias, tales 
como: 

- El usuario está involucrado de principio a fin en el proceso. Esto es, desde la definición 
del problema, hasta que el sistema experto se concluye. 

- Los resultados se van entregando poco a poco. conforme se van concluyendo, con el fin 
de que el usuario los revise y solicite los cambios que crea pertinentes. 

- En contraposición con el ciclo tradicional, en el desarrollo de un sistema experto los 
cambios son bcn~ficos y no se tienen que retroceder fases para implementarlo. 

Con estas observaciones podemos entonces esquematizar el ciclo de vida de un sistema 
expeno como se muestra en la figura 2.8. 

Ahora estudiaremos un poco más a fondo cada una de las fases. 

SELECCION DEL PROBLEMA. 

Esta es una de las fases más críticas en el desarrollo de un sistema experto y por lo tanto 
una de las más imponan1es. 

La selección del problema ó problemas que se pueden resolver atrav~s de sislemas 
expcnos es divisible en los pasos descri1os en la figura 2.9. 

!NVES]JGAQON QEL PROBLEMA 

Dentro de esta tarea es necesaria una sesión de tonnenta de ideas para generar una lista 
de problemas a considerar para ser resueltos por un sistema cxpeno. 
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CICLO DE VIDA DEL DESARROLLO DE 

UN SISTEMA EXPERTO 

FIGURA2.8 
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SELECC!ON DE CAND!DA"[QS 

AJ decir "candidatos" nos referimos a los problemas con mayores posibilidades de 
lomarse en cuenta para el desarrollo de un sistemas expenos, por lo tanto, en esta fase 
se debe reducir la lista que nos arrojó la lluvia de ideas através de la aplicación de cienos 
"criterios de filtración .. como pueden ser los siguientes:1 

- Requiere la tarea el empleo de conocimiento experto? 

- Es escasa la pericia (o es probable que se torne escasa pronto? 

- Están disponibles los expertos quienes saben cómo realizar la tarea? 

- Existen razones para creer que la solución algorítmica tradicional serfa difCcil de 
implementar? 

- Requiere la tarea una cantidad razonable de conocimientos de juicio o enfrenta algún 
grado de incenidumbre ? 

- Requiere la tarea habilidades verbales primeramente (como opuestas a las físicas? 

- Es muy valiosa una solución del problema para la organización; esto es1 el problema 
definitivamente vale la pena resolverlo ? 

- Una solución que sea valiosa el dfa de hoy permanecerá útil durante los próximos años? 

- Es aceptable para el sistema que ocasionalmente falle en encontrar una solución; esta 
bien que produzca una respuesta subóptima por lo menos en algunos casos? 

- Hay disponibilidad de una gran cantidad de tiempo para construir el sis1ema (por lo 
menos 6 meses)? 

ANAUSIS DEL CANDIDATO. 

Esta fase se divide en las siguientes actividades: 

(!) ROLSTON, D•.;d W., Op. Cit., pp 140. 
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APLICABILIDAD DEI DOMINIO 

En este punto se hace un análisis más a detalle con respecto a la aplicación del sistemas 
expertos, por ejemplo, se estudia cuantos expenos se tienen para elaborar ese trabajo en 
comparación con todos los empleados (Pocos empleados hacen más trabajo), se revisa 
la necesidad de formalizar para preservar el conocimiento de dichas p~rsonas. 

Un rasgo inequívoco de que el problema forma parte del dominio de los sistemas expertos 
es el hecho de que el trabajo es más bien mental que ffsico, 

DISPONIBILIDAD DE! EXPERTO 

Esta actividad se refiere a que es indispensable contar con la disponibilidad de la persona 
que posea la mayor expcrtez para apoyar en todo momento el desarrollo del sistemas 
expcnos. pues de lo contrario se corre el riesgo de que éste no sea del todo óptimo. Es 
comprensible el grado crítico de este punto en virtud de que son escasos los expertos en 
la matcri~ pero la organización debe tomar ésta responsabilidad si en verdad quiere 
obtener buenos resultados. 

Ahora. es necesario que la persona que asigne la organización "done parte de sus 
conocimicmos· para el nuevo sistema, además de contar con el reconocimiento de los 
usuarios ya que de ello depende la aceptación del futuro sistema por las personas que lo 
van a explotar. 

Otro de los puntos en los que se debe hacer una aclaración en esta fase, se refiere al 
hecho de tratar de resolver, con el nuevo sistema. problemas que los actuales expenos 
no han sabido solucionar; esto es una grave idea que se tiene que poner en claro desde 
el principio del desarrollo. 

A!.CANCE DEL PROBLEMA. 

Se debe trabajar con un problema bien delimitado (especifico), lomando en cuen1a el 
tamallo del sislema. Si el dominio del problema es muy extenso, es recomendable 
dividirlo en rases de desarrollo. 

ANA! !SIS PE COSTQIBENEFIC(O 

Antes de tomar rualquier decisión sobre lo construcción de un sistema expeno, la 
organización debe llevar a cabo un estudio de costo/beneficio con el objetivo de evaluar 
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y estimar los desembolsos necesarios contra los beneficios que se van a obtener con el 
sistem~ a fin de tener un punto de comparación y de determinación para el desarrollo 
del Sistema Expcno. 

MOQELO QE CONSTRUCCION. 

Una vez que se ha seleccionado el problema, su dominio y alcance: se debe iniciar la 
construcción de un prototipo, el cual tendrá como objetivos principales obtener más datos 
acerca del dominio, así como demostrar a nivel general la forma en que va a funcionar 
el sistema. dando oportunidad al usuario de evaluarlo para determinar si se sigue sobre 
el planteamiento inicial, si hay cambios al diseño o definitivamente se suspende. 

Dentro de esta etapa la persona encargada de desarrollar el sistema experto se comienza 
a involucrar con el experto de la organización para recabar información y nprender lo 
más posible acerca del área, can el fin de desarrollar un modelo de consulta general, y la 
forma en la que se va a generar la base del conocimiento; después de esta se selecciona 
la herramienta con la que se va a implementar el prototipo. Una vez que se ha desarro­
llada el prototipo se hacen pruebas con los problemas más frecuentes o aquellos con los 
que el usuario determina que se pueden probar diferentes situaciones a las que se 
enfrentará el experto, en éstas pruebas, tanto la persona de sistemas como el experto de 
la empresa llevan a cabo validaciones y evaluaciones para determinar si son necesarios 
algunos cambios. los cuales pueden ser sencillos o tan grandes que sea necesario realizar 
otro prototipo. 

FORMALIZACJON. 

Una vez que un modelo de demostración ha sido totalmente satisfactorio, se pasa al 
desarrollo completo y formal del sistema, en esta fase se debe tener mucho cuidado de 
no adelantarse a llevar a cabo un formalismo prematuro. 

Los objetivos fundamentales en esta etapa son: 

- Asimilar el conocimiento adquirido durante el desarrollo prototipo. 

• Uevar a cabo la planeación y estrategias para las siguientes fases. 

·Explicar los puntos de verificación de una manera tan clara que pcnnita a más gente 
(en particular al usuario) involucrarse cercanamente en el proyecto. 

• Efectuar pruebas periódicas. 
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Dentro de la formalización se debe hacer un análisis detallado del problema. Una vez 
que ya se desarrolló el prototipo, estamos en condiciones de hacer una definición 
detallada, en ta cual se describan más claramente los objetivos y restricciones que se 
tienen para delimitar el alcance del proyecto y lo que el usuario espera del sistema. 

Después de concluida la descripción anterior, proseguimos con el diseño, en el que se 
realiza una investigación más profunda de los puntos que se tomaron como base para la 
elaboración del modelo. Posteriormente se observan las discrepancias entre las con­
clusiones obtenidas por el prototipo y el diseño; si fuese necesario en este punto se 
volvería a replantear el prototipo. 

Una vez que concuerdan los resultados del modelo con el diseño se realiza la planeación 
del proyecto, en la cual se toman en cuenta los elementos necesarios para el desarrollo, 
tales como: presupuestos, hardware, software, tiempo requerido tanto del experto de la 
organización como para concluir lo planeado. 

Ya determinada la planeación del proyecto se lleva a cabo la planeación de las pruebas. 
En esta etapa se evaluarán diferentes condiciones por las que puede atravesar el sistema. 
incluyendo aquí elementos que forcen al sistema a trabajar; para esto es necesario que 
se establezcan procedimientos de prueba a fin de mantener el control. 

Posteriormente se realiza la planeación para la presentación del producto ante los 
usuarios más cercanos al manejo del mismo, para que, después de que el sistema se gane 
la confianza de los expertos humanos, se les haga la entrega del sistema para que lleven 
a cabo pruebas Posteinstalación, haciendo una evaluación sobre el comportamiento del 
sistema experto ante situaciones reales; seguido de esto, se efectúa la planeación del 
soporte, en donde se especificarán cuales serán los conductos para desarrollar 
modificaciones, personal requerido, evaluación de las afectaciones al Sistema Experto, 
cte. 

La última parte de la planeación se refiere al plan de implantación, en donde se 
describirán las actividades necesarias para la fase de la implementación, tales como: la 
forma en la que el sistema será alimentado de conocimientos, controles, partes en las que 
se dividirá el total del sistema, etc. 

IMPLEMENJACION. 

Para esta fase se puede aplicar la frase de "Divide y vencerás•, ya que es recomendable 
(al igual que cualquier otro sistema) separar el TODO en pequenas partes manejables y 
definitivamente más controlables. 
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Los principales puntos a desarroUar durante esta fase son: 

lmplemeotadón· 

Revisión del prototipo 

Desarrollo de la infraestructura del sistema 

Adquisición de conocimientos esenciales 

Desarrollo de software 

Integración interna 

Verificación interna 

Rcyjsjón Del Prototipo 

Evaluación de pruebas y funcionalidad del Sistema Experto. 

DesnrroUg De La Jnfrnes101c1urn Del Sjscema 

Determinación del motor de inferencia. base del conocimiento, software, interfase con 
el usuario. 

Adguisición Qc Conptjmicotos Esccncia!cs 

Complementación de los casos de pru~ba atrav~s de la adquisición, integración. 
verificación (casos nuevos), actualización de casos de prueba y almacenamiento del 
conocimiento. 

Desarrollq Del Spftware 

Implementación del software capaz de soportar el desarrollo del proyecto en especial la 
base de conocimientos. 
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' Jntcgr1cl6n Interna. 

Eliminar discrepandas entre módulos en los que se dividió el sistem•. 

VcrifiqclOo lgtcma 

Revisión del sistema expeno por parte del experto de la organización y de la persona de 
1istemu encorg•d• de desarrollarlo . 

. E\'Al,UACION 

En esta etapa ae debe poner a prueba el sistema con casos o situaciones que al mismo 
tiempo sean analizados por el expeno en la materia y que posteriormenle se"n es­
tudiados por un conjunto de expertos reconoddos, a fin de evaluar la confiabilidad del 
nuevo sistema. 

E\'()LUCION A LARGO PLAZO 

Una vez que el sistema queda implantado, comienza la etapa en la cual se puede 
complementar la bue de conodmlentos, ampliar el dominio del sistema experto, y en 
1eneral hacer correcdone1 neceaarias para el óptimo fundonamlen10 del sistema. 

72 



CAPITUL03. 

DESARROLLO DEL 

SISTEMA EXPERTO 

AUDIN 



SELECCION 

DEL 

PROBLEMA 

AUDIN 



SELECCION OEL PROBLEMA 

SELECCJON DEL PROBLEMA 

Dentro de este capítulo seguiremos las fases de desarrollo de un sistema experto, para 
lo cual (micamente nos enfocaremos al sistema experto en auditoría en informática en 
seguridad flsica. 

Tomando en consideración que las fases para el desarrollo de un sistema experto se 
explicaron en el capítulo anterior, y dentro de éste, se mencionó la forma en la cual se 
debe seleccionar un problema a desarrollar en el supuesto caso de que hubiese varios, a 
nosotros no nos corresponde llevar a cabo este punto, en virtud de que el problema ya 
esta seleccionado y fue la clave que dió origen a ésta tesis. 

SELECCION DEL CANDIDATO. 

Ahora identificaremos si realmente el tema seleccionado es factible de desarrollarse 
através de un sistema experto, aplicando los criterios de filtración mencionados en el 
punto de selección del candidato, para lo cual contestarem~s el siguiente cuestionario: 1 

- Requiere la tarea el empleo de conocimiento experto ? SI 

- Es escasa la pericia (o es probable que se torne escasa pronto? SI 

• Están disponibles los expertos quienes saben cómo realizar la larea ? NO 

- Existen razones para creer que la solución algorítmica tradicional sería dificil de 
implemenlar? SI 

- Requiere la tarea una cantidad razonable de conocimientos de juicio o enfrenta algún 
grado de incertidumbre ? SI 

.. Requiere la tarea habilidades verbales primeramente (como opuestas a las físicas? SI 

• Es muy valiosa una solución del problema para la organización; esto es, el problema 
definitivamente vale la pena resolverlo ? SI 

[ 1] Fuenle de la Prquntal del Cuestionario. 
ROLSTON, O.vid W. Principios de lnlcligcncia At.ifidal y Sislcmas Expcr1os. McGraw·Hill 
Colombia 1990. pp. 140. 
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• Una solución que sea valiosa el día de hoy permanecerá ú1il duran1e los próximos años? 
SI 

- Es aceptable para el sistema que ocasionalmente falle en encontrar una solución: esta 
bien que produzca una respuesta subóptima por lo menos en algunos casos? SI 

- Hay disponibilidad de una gran cantidad de tiempo para construir el sistema (por lo 
menos 6 meses)? SI 

Como podemos observar, en nuestro caso la mayoría de las respuestas fueron afirmativas, 
razón por la cual nuestro proyecto es factible de llevarse a cabo através de un sistema 
experto. 

ANAL!SIS QEI CANQ!DATQ 

A.· APLICABILIDAD DEL DOMINIO. 

Despu~s de un análisis más profundo se concluyó lo siguiente: 

Debido a que el área de auditoría en informática en seguridad física es relativamente 
nueva. actualmente se cuenta con pocos expertos que poseen la mayor parte del co -
nocimicnto para llevar a cabo dicha función. Cabe hacer notar que algunos expcnos 
muchas veces son personas con un poco más de experiencia que el nivel promedio de las 
personas de una misma área. 

Por otro lado la difusión del conocimiento expenose ve limitado por íaha de herramien· 
tas que marquen pautas concretas, encaminadas a la eliminación de tareas repetitivas, de 
conocimientos difusos y a la evaluación, asf como el control del gran volumen de 
información con la que se cuenta dentro de la auditoría en informática en seguridad fisica 
en un centro de cómputo. 

Tomando en cuenta los puntos anteriores., se observa que la tecnología de vanguardia en 
inteligencia anificial y sistemas expenos nos brinda la posibilidad de cubrir al máximo 
las expectativas del proyecto. 

B.- DISPONIBILIDAD DEL EXPERTO. 

Como se ha venido mencionando a lo largo del presente trabajo, para poder desarrollar 
adecuadamente un sistema expeno es necesario contar con un experto (humano) en ta 
materia. el cual sea capaz de "donar* sus conocimientos para el buen t~rmino del sistema. 
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Para llevar a cabo el presente proyecto contamos con el apoyo de una persona. cuya 
trayectoria dentro de la auditoría en informática lo ha llevado a ocupar un lugar impor­
tante en esta áre~ a lo largo de su ejercicio ha desempeñado labores de docencia y 
consultoria en diversas empresas. 

C.- ALCANCE DEL PROBLEMA 

Inicialmente se planteó la posibilidad de desarrollar un sistema experto que cubriera el 
campo de la Auditoría en Informática en general. Este alcance primario tuvo que ser 
reconsiderado debido a el gran volumen de información que se manejaba. 

Considerando las diferentes áreas de aplicación de la Auditoría en Iníormática, se redujo 
en primc;ra instancia a la auditoría en iníonm1tica para evaluar la seguridad. Pero viendo 
que desde este punto de vista. seguridad se considera como la protección de los recursos 
siendo estos los principales: 

- Personas. 

- Instalaciones y edificios. 

-Datos. 

- Equipos. 

- Suministros. 

- Muebles. 

y tomando en cuenta que las principales áreas de protección son las siguientes: 

- Ffsica. 

- Respaldo y Recuperación (back-up). 

- Controles y procedimientos. 

- Sistemas de computación. 

la decisión se enfocó hada trabajar sobre la audi1oña en informálica en seguridad f!sica 
del equipo de cómputo. 
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Así mismo por la necesidad de contar con un problema bien delimitado y con un dominio 
reducido que nos permitiera llevar a cabo la creación de un prototipo que facilitara la 
implementación y enseñanza a principiantes con un concepto básico del objetivo del 
sistema expeno. 

Este mismo alcance nos facilitará implemenlar el desarrollo de módulos independientes 
que funcionen correctamente por separado , como lo fue en este caso el módulo de 
seguridad Hsica del equipo del centro de cómputo. para poder integrarlos posterior­
mente, si así se desea en un sistema integral de auditoría en informática. 

Las figuras 3.1 y 3.2 señalan cada una de éstas áreas de pro1ección. 

FIGUAA3.1 
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AREAS DE PROTECCION 

• PROTECCION DE REGISTROS 
• PRCX:. DE RESP/RECUP. 
• 1NSTAl..AOON DE RESGUARDOS 
•PRUEBAS PEAIOOICAS 
• DOCUMENTACION 

•INfEQRIDAD 
•--.no 
• IDENTFICMXJN 

·~ 
•SlJPBMSION 

y 

EDIMIEN­

TOS 

• NJTCRZAOOH (CTRL ACCESO) 

• LUGAR SEGURO 
• DETECCION DE EMERGENCIAS 
• CONTROL DE ACCIDENTES 
• CONTROL DE ACCESO 
• USICACION Y DISEf.10 DEL 

LUGAA DE TRABAJO 
• BOVEDAS DE SEGURIDAD 
•INSTALACIONES ELECTRICAS, 

AIRE Y AGUA APROPIADAS 

RESPALDO 

ECUPERACION 

• ORGANIZACION OEL CTO. DE 

COMPUTO,(RESP. Y FUNCS.) 
• OPEAACIONAl. 
•ADMINISTRATIVO 
•PERSONAL 

SISTEMA 

DE 

COMPUTACION 

FIGURA 3.2.· AREAS DE PROTECCION 
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Los siguientes conceptos, son aquellos aplicables directamente a la verificación de la 
seguridad fCsica. La definición de cada uno de éstos riesgos es la siguiente: 

Control de Acceso al Centro de C6mputo.-

Señala el control del acceso de los individuos dentro y fuera del servicio de proceso de 
datos. Estos riesgos pueden implicar el permitir el acceso de algunos individuos a ciertas 
áreas y a otros el tener acceso a todas las áreas del servicio de proceso de datos. 

Esta medida comprende a los programadores cuya tarea exclusiva es la de diseño, 
codificación, pruebas e implementación de productos y de ninguna manera deben tener 
acceso a las áreas operativas de captura y validación de datos en ambiente de producción, 
del área de ejecución de procesos, así como de la entrega y/o recepción de productos a 
usuarios finales. 

De la misma forma el personal operativo del centro de procesamiento de datos no debe 
intervenir en la corrección o eliminación de productos finales si estos llegaran a presentar 
alguna falla en el momento de su ejecució~ para este caso se deberá notificar al 
responsable de su mantenimiento actual o a el usuario final del mismo, para que se 
resuelva rápidamente sin impacto alguno. 

Seauridad/Robo.· 

Hace referencia a la seguridad o al robo de información, equipo, y software que debe 
conservarse confidencial debido a su naturaleza. En cierta maner~ l!:sta es una forma de 
privad~ sólo que la información retirada de la organización no pertenece a un individuo. 

La información puede ser dada accidentalmente (inadvertidamente), o puede ser el 
objeto de un robo. Este riesgo tambi~n incluye el robo de activos tales que pueden dar 
ocasión de fraude o desfalco. 

lnlerrupcloaes y Desaslres.· 

Indica la interrupción del servicio de proceso de datos. Este riesgo incluye la destrucción 
total o parcial. intencional o no intencional (incendio o terremoto, etc), del servicio de 
proceso de datos, de manera que no pueda operar de modo normal. 
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Operac16n.• 

Este punto se: refiere a el conocimiento y experiencia del personal responsable de la 
operación diaria de los recursos del centro de cómputo (CPU, terminales. cintas, discos, 
etc). La cual debe ser necesaria y suficiente para poder responsabilizar a dicho personal 
de las operaciones de proceso de datos en los horarios fijados por los responsables del 
producto, as( como de verificar que los dispositivos requeridos para la ejecución estén 
listos en el momento en que sean solicitados. 

Generales.-

En este rubro enmarcamos todos los controles que quedaban fuera de los anteriormente 
planteados, pero que por su naturaleza necesitan ser evaluados primeramente por se 
parte de las poHtlcas generales de la organización que es la que a fin de cuentas autorizará 
la implementación del sistema experto en la misma. Tales controles deberá contemplar 
la poUtica de contratación de personal instruido en materia de seguridad, punto impor­
tante al comenzar a evaluar la seguridad física del centro de cómputo. 

ANALISIS COSTO/BENEFICIO 

Para evaluar la relación Costo/Beneficio del sistema AUDIN, se tomaron en cuenta los 
siguientes factores: 

CQSTQSPOR· 

RECURSOS HUMANOS.· 

• Personal de Sistemas de lnfonnación (Analistas, Programadores, etc) . 

• Tiempo del experto humano . 

• Personal usuario (Conver.;ión. Carga de datos, etc) . 

• Personal otras divisiones (Organización. Auditoria, etc). 
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RECURSOS MATERIALES.-

.. De cómpuro (renta y/o compra de software de programación (EXSYS). paquete 
asesoría CJCtema equipo de cómputo, renta y/o compra del hardware (Compu­
tadora Personal. manterUmiento, etc) . 

• De oficina (calculadoras, fo1ocopiadoras, orros). 

- De proceso (pruebas parelelo, impresión, instalación, etc) . 

.. Adecuaciones Físicas . 

.. Capachación. 

- Papelerfa (Formalos Preimpresos). 

BENEFICIOS -

Dentro de Jos principales beneficios que se aportarán con la implementación de dicho 
sistema dentro de una organización consideramos los siguientes: 

BENERCIOS ECONOMICOS. 

- Recursos Humanos o Maleriales. 

- Reasignación o cancelación de pueslos de recursos de áreas usuarias (Ahorro anual 
con prestaciones) . 

.. Cancelación contratos de renta. mantcnimiemo. 

- Venta de equipo de desecho. 

- Depreciación equipo (Ahorro en impuestos). 

• Reducción de Papelería. 

• Reducción de tiempo de proceso, equipo utilizado, etc • 

.. Recuperación por cobro de comisiones, intereses, e1c. 
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- Preservar el conocimiento institucional. 

- Ampliar el nivel de pericia en virtud de poder guiar a cualquier auditor en la 
elaborución de un dictaminen sobre seguridad física, sin ningún problema. 

- Proporcionar una retroalimentación al administrador del centro de cómputo 
sobre los puntos críticos a cubrir en la seguridad Hsica del centro. 

- Distribuir la pericia del sistema experto en las diversas áreas de oportunidad dentro 
de la empresa. 

- Evitar que el experto hum:mo realice tareas innecesarias que obstaculicen el 
realizar actividades realmente importantes en la elaboración de su auditoría. 

- Dismínuclón del costo de operación al re_ducir el tiempo de dictaminación de un 
informe de auditoría en informática. 

La relación de beneficios mencionados anteriormente fueron superiores al costo del 
desarrollo del sistema experto, por lo cual consideramos que su implementación no tiene 
limitante en el costo del mismo y puede ser presentado el sistema para autorización sin 
el menor problema. 
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DESARROLLO DEL SISTEMA EXPERTO ~AUOIN" 

MODELO PE CONSTRUCCJON 

A través de esta fose daremos una idea del proceso real que se sigue en la construcción 
de un sistema expeno pequeño, basado en la utilización de herramientas de inteligencia 
artificial como lo son los sistemas expenos. 

Los pasos en los que dividiremos Ja construcción del sistema expeno AUDIN son las 
siguientes: 

1) SELECCION DE LA REPRESENTACION DEL CONOCIMIENTO. 

2) SELECCION DE LA HERRAMIENTA. 

3) IMPLEMENTACION DEL PROTOTIPO. 

Con el problema ya delimitado, el siguiente paso se encaminará a la identificación y 
representación del conocimiento basándonos en las técnicas que tiene para ello, como 
lo son las reglas de producción. 

Así mismo, una vez concluido el paso anterior, se determinará el tipo de herramienta 
necesaria para representar dicho conocimiento. La elección de una u otra no sólo 
depende de aspectos técnicos, sino también de recursos humanos y recursos económicos. 

La úhima etapa pasa forzosamente por la construcción de un modelo reducido del 
sistema que se quiere implantar; con dicho modelo a escala se experimentará y resolverán 
las primeras dificultades, sirviendo de campo de pruebas del desarrollo final. Una vez 
suficientemente probado se van aumentando sus funciones y por tanto su complejidad y 
sufrirá diversos procesos de retroalimentación y mejora hasta su instalación final. 

PASO J •• REPRESENTAC!ON DEL CONOCIMIENTO. 

Como ya hemos dicho en anteriores capítulos, la base fundamental para que funcione un 
Sistema Experto es el conocimiento, representado de tal forma que sea reconocido por 
la computadora. Existen en la actualidad varias formas de representar el conocimiento, 
cada una con sus ventajas y desventajas. por lo que la selección de una de esas formas se 
vuelve complicada. 

En nuestro caso decidimos utilizar los sistemas de producción como forma de repre· 
sentación del conocimiento por las siguientes razones: 
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.. Se asemeja al lenguaje naturdl por lo que son fáciles de leer y entender . 

.. Las sentencias "'Sl·ENTONCES" son de uso cotidiano en los sistemas de programa­
ción lo que hace más fácil el convertir el conocimiento en dichas sentencias . 

.. La mayoóa de las herramientas de apoyo para el desarrollo de Sistemas Expertos 
utilizan los sistemas de producción. 

Ahora bien. en la construcción de AUDIN, el conocimiento se dividió en: Interrupción. 
Robo1 Acceso. Operación. Sabotaje y Preguntas Generales. ya que de ésta manera se 
facilitará la aplicación de la auditoría y sobre todo la interpretación que de ésta lleve a 
cabo el auditor. 

En las siguientes páginas mostraremos cómo se agruparon las "reglas de producción" para 
la elaboración del prototipo de AUDIN. 

PASO 2.· SELECCION DE LA HERRAMIENTA 

Para la selección de la herramienta que se aproximara a todas las expectativas sobre 
diseflo de sistemas expertos que teníamos, se consideraron diversos factores de 
evaluación como a continuación se describen: 

1) Primeramente por el número de reglas que se definirían para alimentar el 
conodmiento·del sistema expeno, se le ubicó como un sistema experto pequeño, la 
base de esta selección se puede observar en el Anexo \. "Clasificación de los shells", 
que habla sobre las caraelerlsticas de los sistemas de acuerdo a cada tipo. 

2) Las herramientas pequeñas se adaptan bien y fácilmente a cualquier problema 
siempre que sean del tipo de diagnosis y prescripción como lo es en este caso la 
auditoria en informática. 

Las herramientas de MI o Personal Consullanl, hubieran podido ser utilizadas, ya que 
ambas representan el conocimiento mediante reglas IF-THEN llamadas también 
Reglas de Producción, su motor de inferencia se basa en el encadenamiento hacia atrás, 
es decir, partiendo del propósito general o la meta (Diagnóstico de falla en el Cen110 
de Cómputo). se infieren las reglas que diagnostican las fallas dentro de cada fae1or 
de elección considerado. 

Pero en este caso la herramienta que cubrió con tos puntos anteriormente mencionados 
pero que además nos ofreció una versatilidad en el manejo de inteñaccs en Dbase y Lotus, 
as! como la posibilidad de contar con un editor, fue EXSYS. 

86 



DESARROLLO DEL SISTEMA EXPERTO "AUDIN" 

EXSYS.-

Este Shell ofrece un nuevo nivel de sofisticación para el desarrollo de sistemas expertos 
a los ingenieros del conocimiento. Los Sistemas Expertos diseñados con EXSYS son 
fáciles de desarrollarse y relativamente rápidos independientemente de la complejidad 
del problema. 

EXSYS fue escrito en C, para una mayor velocidad y una utilización eficiente de la 
memoria. 

EXSYS incluye su propio compilador que permite editar y crear las reglas con un 
procesador de palabras. No son necesarios lenguajes especiales para editar las reglas. 

Los sistemas expertos que se desarrollan con EXSYS son compatibles entre las com~ 
putadoras IBM POx:f/AT/ con 640k RAM, disco duro o disco flexible de alta densidad, 
un sistema operativo mayor a 2.0; DEC V AX/VMS en discos RX-50 o cintas y UNIX 
para cualquier configuración. 

Una vez seleccionada la herramienta y la estrategia de resolución, esto implica que se 
debe confirmar que nuestro problema reúne las características de: 

- Et tiempo que debemos tardar en resolverlo debe estar normalmente entre los 15 o 30 
minutos. Si es menos de 10 el problema es muy sencillo y si se tarda más de 30 implica 
demasiado conocimiento y se volverla muy lento . 

.. El proceso de resolución se podrá llevar a cabo mediante una serie de reglas y 
pocos cálculos. Si la solución requiere muchos cálculos. sería mejor la programación 
tradicional • 

.. El conjunto de soluciones finales deben ser menos de SO en caso contrario, habrá 
probablemente otras herramientas más aptas que las de IA 

PASO 3.- IMPLEMENTACION DEL PROTOTIPO. 

Para el desarrollo de AUDIN decidimos llevar a cabo un prototipo con 2 I preguntas, las 
cuales serán incrementadas dentro de la fase de implementación a 80 6 100 aproximada­
mente para contar con elementos suficientes a fin de poder dar un dictamen veraz sobre 
la auditorfa efectuada. 
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MODELO DE CONSTRUCCION 

Para asignar el peso correspondiente a cada pregunta, decidimos otorgar puntos malos 
a cada respuesta incorrecta, esto es, si la respuesta a una pregunta dada no cumple con 
los requerimientos para que un centro de cómputo sea seguro, se le asigna una 
puntuación X, la cual se va sumando al rubro al que afecte con el fin de determinar las 
codiciones inseguras y de alto riesgo en tas que se encuentra el área evaluada. 

Considerando que utilizaremos el encadenamiento hacia atrás, nuestra meta será "detec­
tar fallas en el centro de cómputo", razón por la cual nuestras preguntas se enfocarán a 
la acumulación de fallas de la íonna que se mencionó anteriormente. 
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN" 

FORMAl.!ZACION 

Una vez que se ha revisado el prototipo y no se detectaron fallas de conceptualización se 
comienza a trabajar formalmente el sistema experto. 

Para representar cada uno de los pasos dentro de esta fase se identificaron los siguientes 
puntos: 

• DEFINICION DETALLADA DEL PROBLEMA. 

• PLANEACION DEL PRODUCTO. 

• DISE!ilO. 

• PLANEACION DE LA PRUEBA. 

• PLANEACION DE LA IMPLEMENT ACION. 

La explicación de cada uno de estos puntos se observa de los anexos 2 al 6. 
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DESARROLLO DEL Sl~"TEMA EXPERTO "AUDIN" 

IMPLEMENTACION 

REVIS!ON DEL PROTOTIPO. 

Una vez terminada la primera versión del prototipo, se le pidió al experto que lo revisara; 
el resultado obtenido no fué muy satisfactorio, ya que la evaluación de las respuestas no 
arrojaba un dictamen correcto, por lo que se decidió retomar el diseno del prototipo 
antes de pasar a la siguiente fase. 

En la segunda versión se aumentaron las preguntas a SO, y la fonna de la evaluación se 
llevó a cabo tomando la relación que existía de cada pregunta con todos los rubros 
(lnterrupciórty Robo, Acceso, Operación, Sabotaje y Preguntas Generales), manejados 
como puntos de control para el sistema. la forma en la que se relacionaron se mostrará 
en la pane de desarrollo de la infraestructura del sistema. Terminada la segunda versión, 
se hizo la revisión correspondiente, obteniendo el visto bueno del experto para proseguir 
con el diseno de AUDIN. 

DESARROLLO DE LA INFRAESTRUCTURA DEL SISTEMA. 

La implementación del sistema experto se llevó a cabo mediante la elaboración de 87 
preguntas, con 220 reglas de producción, que dieron origen a una base del conocimiento 
de 105 calificadores, de los cuales los primeros 79 se tomaron como riesgos inde­
pendientes, a partir del riesgo 80 y hasta el 99 estos riesgos se agruparon y relacionaron 
dependiendo a la parte de la seguridad que afecraran. 

Una vez generada dicha base del conocimiento se definió un riesgo en particular para 
cada rubro y se lomaron los subgrupos para llegar a la evaluación de cada punlo de 
conlrol. 

Para tener un conocimiento más profundo sobre cuales fueron las reglas y riesgos 
utilizados, referinc al anexo 7. 

Ahora bien. en las siguientes gráficas mostraremos cómo se llevó a cabo la evaluación de 
los riesgos. 
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IMPLEMENTACION 
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN" 

1 rtWZ~ !I 22 13 ~,. :~ ~.J ;: iS 2, ;~ ;1 :2 :3 

~JJll(,: 1 
!~ tf,\1 :: ••• tt • • 

P[l.(l'>BlE! 

.. .. 

tl.I:: Etll:PO .. .. 
.. 

ólil'l~TJG t< CICIM1 

l>'lU:ll 

.:[~ 

• • • 

MATRXZ oe EVALUACION ce RIESGOS (21 

94 

.. 



IMPLEMENT ACION 
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DESARROLLO DEL SISTEMA EXPERTO• AUDIN" 
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IMPLEMENTACION 
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN'" 
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IMPLEMENTACION 
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN" 
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IMPLEMESTACION 
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DESARROLLO DEL SISTEMA E.XPERTO "AUDIN" 
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IMPLEMENTACION 
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN" 
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IMPLEMENTACION 
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DE.,ARROLLO DEL SISTEMA E.XPERTO "ALDIN" 

Para asignar el peso correspondiente a cada pregunta. decidimos otorgar una valorización 
en cuestión del riesgo inherente, es decir, de acuerdo a ta respuesta de cada una de ellas 
se le asignó un calificador de riesgo alto, medio o bajo en lugar de sumar puntos malos 
como en un principio se habfa contemplado. 

Una ves que se tuvo para cada una de las preguntas el riesgo correspondiente, estos se 
agruparon en riesgos aún más generales, con los cuales se diseñaron diferentes matrices 
de evaluación para cada uno de los factores en los que se dividió el estudio del Centro 
de Cómputo, lo cual nos permitirá emitir un dictamen en términos de riesgo alto, medio 
o bajo dependiendo de las condiciones en las que se encuentre el Centro en cuestión. 

L'na vez concluído el desarrollo del sistema experta. se hicieron pruebas con respuestas 
controladas y aleatorias. a fin de conocer el comporrnmiento de AUDIN ante diferentes 
circunstancias. estas pruebas sirvieron para depurarlo antes de entregárselo al auditor 
que llevarla a cabo las pruebas finales. 
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DESARROLU J DEL SISTEMA EXPERTO •AUDIN .. 

EVALUACJQ-.; 

Las pruebas iniciales fueron realizadas por los ingeriieros del conocimiento, en las que 
se tuvieron que modificar varias preguntas que no estabaqn siendo bien elaboradas y 
evaluadas. L"m.1.,,·ez concluida esta etapa se entregó el sistema al expeno para su revisión. 

Después de dos semanas de revisión el experto nos hizo algunas observaciones con 
respecto a la estructura de algunas las preguntas hechas a través de AUDIN, 
mencionándonos que se aumentara la facilidad para poder imprimir directamente en 
papel los resultados de la evaluación, la cual estaba correcta. 

Terminada dicha facilidad, se le dió nuevamente el sistema al expeno para una revisión 
firial, concluyendo así el desarrollo. 
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CONCLUSIONES 

CONCLUSIONES 

En Ja actualidad no se tiene bien definida una metodología para el desarrollo de sistemas 
expertos, es por eso que a lo largo de la presente tesis se ha demostrado una forma de 
analizar, desarrollar e implementar un sistema expeno utilizando una herramienta que 
nos facilita este trabajo. 

Ahora explicaremos a grandes rasgos la forma en la que se dessarrolló nuestra tesis. 

Una vez que cubrimos la necesidad de delimitar el problema y su alcance, seleccionamos 
la herramienta de trabajo. Ya con estos elementos, el estudio se enfocó en identificar los 
aspectos básicos de la auditoría en informática dentro de la seguridad física, de los cuales 
Ja investigación se concentró en factores como: Robo, Operación, Acceso, Jnterrupción 
y Desastre, Sabotaje y Aspectos Generales; por ser 6stos los de mayor importancia para 
la seguridad flsica. 

Definidos estos rubros, proseguimos a determinar cuáles serían las condiciones ideales 
para que un centro de cómputo est~ protegido ante estas situaciones, para llevar a cabo 
la evaluación se trabajó con el m~todo de matrices de control, el cual nos arrojó los datos 
necesarios con los que generamos las reglas de producción que conformaron el Sistema 
Expeno; ya con dichas reglas se comenzó la programación y pruebas del mismo. Para 
esto aclararemos que antes de llegar al diseno final de AUDIN se trabajó con varios 
prototipos cuyos métodos de evaluación no cubrfan las expectativas. 

Una vez concluido el desarrollo de AUD!N, se comenzaron las pruebas y depuraciones 
conjuntamente con el experto humano hasta tenerlo listo y depurado. 

Esperamos que la presente exposición sirva como apoyo a las personas que se inician en 
los estudios de computación, y en especial en el campo de los sistemas expcnos. 

Cabe mencionar que AUDIN es un sistema que se puede aplicar a cualquier empresa en 
la que exista un centro de cómputo, teniendo como beneficio la disminución de tiempo 
para obtener el dictamen: para llevar a cabo una auditarla con AUDIN, no es necesario 
que la realice un cxpeno en Ja materia. sino que cualquier auditor (aun sin experiencia) 
la puede aplicar y aprender al mismo tiempo. 
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Por último, haremos notar algunos de los problemas con Jos que nos enfrentamos (con 
eJ fin de darles a conocer las experiencias adquiridas) y con los que probablemente se 
pueden presentar las personas que quieran desarrollar un sistema experto. 

- Los experimentos e investigaciones en el campo de la Inteligencia Artificial y de Jos 
sistemas expertos, no han tenido la difusión suficiente que nos permita tener un con­
ocimiento más amplio sobre dichos temas. 

• Se careció del apoyo necesario para el aprendizaje y aplicación de la herramienta 
utilizada para el diseño del sistema experto, por Jo.que algunos de Jos problemas tuvieron 
que ser resuehos de manera autodidacta. 

No obstante lo antes mencionado, el trabajo cumple con el objetivo planteado aJ haber 
desarrollado un sistema experto que lleve a cabo Ja dictaminación de Ja Seguridad Física 
a un Centro de Cómputo, enfocándose el desarrollo del mismo a evaluar los aspectos de 
mayor inter~s para un auditor al momento de llevar a cabo Ja dictaminación que le fue 
asignada. 
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ANEXO l.· CLASlflCACION DE LOS SHELLS 

C!..ASIFICAC!ON DE LOS SHEL! S 

Comercialmente los shetls se dividen en tres categorías: 

- Herramientas para pequeños sistemas: Pueden trabajar sobre computadoras per­
sonales. Son diseñadas para hacer más f6.cil el desarrollo de sistemas que contengan 
menos de 400 reglas. 

- Herramien&as para grandes sistemas: Pueden trabajar sobre máquinas LISP (com­
putadoras especiales) o en grandes equipos y están diseñadas para crear sistemas 
cxpenos que contengan entre 100 y varios miles de reglas, aunque estén restringidos 
hacia la resolución de un único tipo de problemas . 

.. Herramientas para grandes sistemas: Pueden trabajar sobre máquinas LISP o en 
grandes equipos de cómputo y están diseñadas para crear sistemas que contengan entre 
500 y varios miles de reglas: pueden incluirlas características necesarias para la 
resolución de distintos tipos de problemas. 
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A~EXOS 

OEEINICION DEH! IADA DEL PROBLEMA 

En un centro de cómputo es necesario tener los controles indispensables para asegurar 
que los procesos se ejecuten sin ningún riesgo, el problema es que la mayor parte de las 
empresas no cuentan con una evaluación eficiente de la seguridad física o de una persona 
capacitada para señalar las deficiencias del centro de cómputo. 

Tomando en cuenta que es difícil contar con personas que tengan la disponibilidad para 
elaborar un dictamen en auditoría en informática y considerando los puntos críticos que 
debe tomar en cuenta un auditor para llevar a cabo la evaluación de controles en 
seguridad física. surgió la posibilidad de desarrollar una herramienta que apoyara, 
facilitara y agilizara el trabajo en esta área. 

DECLARAC!ON DE OBJEJWOS 

- Agilizar los procedimientos para evaluar la Seguridad Física. 

- Generar información veraz y oponuna de la Seguridad Física para establecer 
controles en áreas clave de un Centro de Cómputo. 

- Proporcionar información comparativa para posteriores evaluaciones. 

RESTRICCIONES. 

Entre algunas de las restricciones que presenta en su diseno el Sistema Experto AUDIN 
tenCmos su área de aplicación, ya que sólo evaluará la seguridad física de un centro de 
cómputo; en lo que se refiere a aprendizaje, AUDIN no cuenta con la capacidad de 
aprender de experiencias pasadas, por lo que, si se desea evaluar alguna otra condición 
que no este considerada en el diseno inicial, será necesaria incluirla através de nuevas 
opciones a fin de establecer sus controles y reglas de inferencia. 
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ANEXOS 

PLANEACION DEL PRODUCTO 

PRESENTACION INICIA! 

Una vez terminadas las pruebas iniciales del Sistema Experto, este se presentará a los 
usuarios durante una reunión en la cual se le pedirá a uno de los asistentes efectúe una 
prueba del sistema y conteste en base al Centro de Computo del cual es responsable. Una 
vez que el sistema emita un dictamen este se pondrá a consideración de los presentes, de 
tal forma que se concluya sobre la confiabilidad del Sistema Experto, de los posibles 
errores. correcciones y sugerencias. 

PRESENTAC!ON DE EXPOSICION LIMITADA 

Toda vez que se haya desarrollado un razonable nivel de confianza (75%), el Sistema 
Experto se entregara a unos cuantos auditores entre los que se incluirán los de la empresa 
y algunos externos, para que utilicen el sistema en base a casos reales y nuevamente 
indiquen el nivel de confianza que le darían al sistema y realimentar, con esto, al equipo 
de desarrollo para obtener al menos un 90 %de confiabilidad, y una vez alcanzado, poder 
entregarse para uso de todos los usuarios en general. 

EYALl!ACJON PE! PROPI !CTQ 

CU ando el Sistema Experto haya sido entregado para uso general, se deberá realizar una 
evaluación semestral del mismo, acudiendo con todos los usuarios para que estos 
propongan posibles correcciones, adiciones o indiquen fallas del sistema, ademas de 
poder controlar el nivel de confianza actual contra el de la introducción inicial. Todo esto 
con la finalidad de orientar las modificaciones del sistema e influir en proyectos futuros. 
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ANEXOS 

USUARIO. 

Dentro de la operación del sistema experto con casos reales, el usuario tiene tres 
funciones principales: 

MOOU\.ODE 
EMlSKlNDE 
DICTAMEN 

MOTOR DE 

INFERENCIA 

ARQUITECTURA DEL SISTEMA EXPERTO AUOIN 
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ANEXO 4.· DISEÑO 

La primera es proporcionar datos através de un cuestionario que deberá responder, con 
dicha infonnación, AUDIN aplicará las reglas necesarias para emitir un dictamen através 
de un reporte. 

La segunda es dar seguimiento a las recomendaciones que emita el sistema experto por 
medio del dictamen. 

La tercera y menos común. es la de informar al ingeniero de conocimientos si existe 
alguna nueva opción a evaluar 6 falla dentro del sistema actual, con el fin de que AUDIN 
sea complementado 6 modificado para considerarla. 

AUDIN (AUDITORIA EN INFORMATICA). 

Sistema Experto encargado de u1ilizar la información del usuario para evaluarla en base 
al motor do inferencia, compuesto do una serie de reglas de producción (IF-THEN), que 
evalúan cada uno de los factores de interés dentro de la seguridad física. 

MODULO DE CAPTURA. 

Integrado dentro de EXSYSP (herramienta seleccionada), que tiene como finalidad 
obtener la información proporcionada por el usuario através del cuestionario. 

MODULO DE EXPLICACION. 

Tambi6n integrado en EXSYSP, en el cual el usuario puedo visualizar las reglas que so 
están aplicando a cada pregunta del cuestionario en el momento de la ejecución. 

MOTOR DE INFERENCIA. 

Compuesto de todas las reglas de inferencia por medio de las cuales se evaluará la 
seguridad fisica del centro do cómputo. Dichas reglas fueron seleccionadas en baso a los 
puntos más importantes dentro de la seguridad. con las que se establece la capacidad de 
AUDIN para actuar como un expeno. 
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MODULO DE EMISION DEL DICTAMEN. 

Reporte en donde el usuario podrá visualizar los resultados de la auditoría efectuada al 
centro de cómputo. el cual constará de observaciones y sugerencias para corregir las 
desviaciones encontradas; la generación de reportes se llevará a cabo en los periodos que 
establezca ~I auditor y le servirán para evaluar el status actual. 
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ANEXOS 

PLANEACJON DE LA PRUEBA 

PROCEDIMIENTOS DE PRI JERA 

Para la realización de las pruebas iniciales del Sistema Experto se seleccionaran 3 
auditorías históricas. procurando que estas abarquen o sean representativas de los casos 
más comunes. Los encargados directos de seleccionar estos casos serán el Experto 
Humano y el Ingeniero de Conocimientos, y de igual manera ambos serán responsables 
de llevar a cabo estas pruebas y realizar la evaluación de las mismas. 

Una vez que se haya concluido el desarrollo inicial del Sistema Experto, este se pondrá 
a prueba con los tres casos seleccionodos y se hará una comparación para ver si se llega 
a los mismos resultados entre el Sistema Experto y el caso de prueba de tal manera que 
se corrijan los errores del sistema o se le añadan controles. Este proceso se repetirá tantas 
veces como sea necesario hasta que el Sistema Experto llegue a conclusiones razonables 
o semejantes a la de los tres casos de prueba. 

IDENUFICACION PE CASOS QE PRI JEBA 

Para seleccionar los tres casos de prueba del sistema el Experto Humano las obtendrá 
de auditorías realizadas por el mismo y en base a su experiencia, de tal forma que conozca 
a fondo los casos y pueda a1imentar en todo momento al sistema con la información 
necesaria. 
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ANEXOS 

PIANEAC!ON DE LA IMPLEMENTAC!ON 

Una vez que las pruebas han sido consideradas exitosas, el siguiente paso consiste en 
implemcncar el sistema experto. 

La implementación es un momento crítico, ya que nos encontramos con un reto, pues 
hay que romper o cambiar patrones de hábitos de la gente. Además si no se logra ese 
cambio, pronto se encontrará una coníusión entre la forma de trabajar tradicionalmente 
una auditoría en informática y la propuesta por el nuevo sistema experto audhor. 

Es muy importante definir a cada persona lo que debe hacer en la operación del sistema 
experto, y que además será beneficioso si entiende las otras partes del mismo, o sea, lqué 
pasa antes de que él haga su trabajo, y qué pasa después?. 

Tomando en cuenta lo anterior se definieron los puntos más importantes que se deben 
contemplar en la implementación: 

- El sistema fue desarrollado para evaluar todos los factores en conjunto, las pruebas 
de subconjunto no se recomiendan cuando los elementos se encuentran inter­
relacionados como en este caso lo son el robo, con la interrupción y el acceso. 

- La implementación se efectuará de acuerdo a los siguientes requerimientos: 

• Estudio de Mercado para seleccionar los posibles usuarios potenciales del 
sistema experto. 

• Seleccionar en cada organización al responsable de la evaluación de la 
seguridad física en el centro de cómputo, para inducirlo en el nuevo 
sistema. 

• Asignar responsables del sistema y equipo de proceso una vez que se haya 
eíctuado la adquisición del mismo. 

• Verificar la adquisición e instalaciones ffsicas de software (módulos ejecutables), 
comunicaciones y equipo. 

• Distribución del sistema a personas clave dentro de la organización. 

• Establecer una estrategia de capacitación en la que se fijen niveles de 
entrenamiento, áreas a capacitar, metodología, documentación, etc. 
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• Capacitación a usuarios en captur~ validación. interpretación de repones. 

Den1ro del plan de implementación la capacitación del usuario debe ser 
considerada tan imponante como las anteriores, no obstante se haya 
desarrollado el sistema más completo, si no se logra transmitir los 
conocimientos y características principales. dicho sistema corre el peligro de 
fracasar, por el sólo hecho de falta de conocimiento. 

Así mismo se debe hacer notar que en ésta etapa se pueden presentar algunas 
desviaciones por la fonna de trabajar de cada organización. por lo que es 
necesario aclarar en la implementación. que dichas particularidades pueden 
afectar el desarrollo satisfactorio del sistema, lo que implica definir un 
esquema específico del cual partir y desarrollar ajustes necesarios para se 
logre una mayor consolidación del nuevo sistema con el usuario quien 
finalmente interactúa con él. 

• Documentación de datos. 

Fijar estándares en fechas. horarios y responsables en el soporte. 

Establecer con los usuarios periodos de uso y obtención de reportes. 
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REGLAS DE PRODUCCION DE "AUDIN' 

B[Gl.A• B[GI A.I 1 
IF: 

LAS PUERTAS DEL CENTRO DE COMPUTO SON: {COMBUSTIBLES) 
and: LOS PISOS DEL CENTRO DE COMPUTO SON: (COMBUSTIBLES) 
THEN: 

RIESGO INCENDIO 1 (ALTO} 
El.SE: 

RIESGO INCENDIO 1 {BAJO} 

REGl,A· BEGf.A.1.2 
IF: 

RIESGO INCENDIO 1 NOT {ALTO} 
and: LAS PAREDES DEL CENTRO DE COMPUTO SON: {COMBUSTIBLES} 
THEN: 

RIESGO INCENDIO 1 {ALTO} 
El.SE: 

RIESGO INCENDIO l {BAJO} 

REGI &! REGl.A.I 3 
IF: 

RIESGO INCENDIO 1 NOT{ALTO} 
.. d: LOS PISOS DEL CENTRO DE COMPUTO SON: {COMBUSTIBLES} 
and: LAS PAREDES DEL CENTRO DE COMPUTO SON: {NO COMBUSTIBLES} 
and: LAS PUERTAS DEL CENTRO DECOMPUTOSON: {NO COMBUSTIBLES} 
THEN: 

RIESGO INCENDIO 1 {MEDIO} 
El.SE: 

RIESGO INCENDIO 1 {BAJO} 

Bf:Glz«\•Bt:CjY..J, 
IF: 

LAS PAREDES ADYACENTES A LOS ARCHIVOS O AL EQUIPO SON: 
( - - PENETRABLES - - } 

THEN: 
RIESGO PENETRABLES l {AL TO} 

El.SE: 
RIESGO PENETRABLES 1 {BAJO} 

RfGIA• lf:Gl.A.,J 1 

IF: 
QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS} 

or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAIN 
FRAMES} 
and: SECUENTACONPISOFALSO?{NO} 
THEN: 

RIESGO PISO FALSO {ALTO} 
and: RIESGO MTO PISO FALSO {BAJO} 
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and: RIESGO ALTURA PISO {BAJO} 
!;LSE: 

RIESGO PISO FALSO {BAJO} 

ffEGJ.A• BEGLA·lJ 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS} 
or. OUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO OE COMPUTO? {MAIN 
FRAMES} 
and: SECUEITTACONPISOFALSO? {SI} 
THEN: 

RIESGO PISO FALSO {BAJO} 

REGLA· REGL.A-4 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS} 
or. QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAIN 
FRAMES} 
and: RIESGO PISO FALSO {BAJO} 
and: LAS PAREDES COMIENZAN A PARTIR DEL PISO FALSO? {SI} 
THEN: 

RIESGO ENTRADA SUBREPTIOA {ALTO} 
ELSE: 

RIESGO ENTRADA SUBREPTICIA {BAJO} 

REGLA• REGLA-$ 
IF: 

EXISTE UNA BARRERA FISICAQUESEPAREELCENTRO DE COMPUTO DE LAS DEMAS 
AREAS DENTRO DE LA EMPRESA? {SI} 
THEN: 

RIESGO PENETRABLE 2 {BAJO} 
ELSE: 

RIESGO PENETRABLE2 {ALTO} 

REGI..\• BEG1.A1$ 
IF: 

ELCENTIW DE COMPUTO SE ENCUENTRA EN PLANTA BAJA O SOTANOS? {SI} 
THEN: 

RIESGO INUNDAOON {ALTO} 
ELSE: 

RIESGO INUNDAOON {BAJO} 

Ra¡I..\; BWIA.? 
IF: 

EXISTE UNA AREA INTERNA DE ALMACENAl>llENTO DE LA INFORMACION? {SI} 
and: EXISTE EQUIPO, ALARMAS Y LA PROTECOON ADECUADA CONTRA INCENDIO EN 
LAS AREAS INTERNAS DE ALMACENAMIEITTO DE INFORMACION {NO} 
THEN: 

RIESGO INCENDIO 2{ALTO} 
ELSE: 
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RIESGO INCENDIO 2 {BAJO) 

BEGl.A· BEGI A-2 
IF: 

ESTAN PROTEGIDOS LOS TECHOS PARA EVITAR RLTRACIONDEAGUA 1 {NO) 
THEN: 

RIESGO RLTRACION {ALTO) 
El.SE: 

RIESGO RLTRACION {BAJO) 

REGLA• BEGJ.A 0 JO 
IF: 

LOS CABLES QUE SUMINISTRAN ENERGIA AL CENTRO DE COMPUTO SE EN· 
CU ENTRAN AL DESCUBIERTO? {SI) 
THEN: 

RIESGO CABLEADO {ALTO) 
El.SE: 

RIESGO CABLEADO {BAJO} 

REQl.A• REGJ.A.·11 1 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS) 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 1 {MAIN 
FRAMES) 
and: RIESGO ALTURA PISO NOT {ALTO) 
and: RIESGO PISO FALSO {BAJO) 
and: A QUE ALTURA ESTA SITUADO APROXIMADAMENTE EL PISO FALSO 1 {MENOS DE 
2S cm.) 
THEN: 

RIESGO ALTURA PISO {MEDIO} 

BEGI A• REGJ,A.JIJ 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 1 {MINIS) 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAIN 

FRAMES) 
and: RIESGO PISO FALSO {BAJO) 
and: A QUE ALTURA ESTA SITUADO APROXIMADAMENTE EL PISO FALSO 1 {ENTRE 25 V 
JScm.) 
THEN: 

RIESGO ALTURA PISO {BAJO) 

BEGLI.: IEfilA.JI 3 
IF: QUE TIPO DE EQUIPOSETIENEINSTALADOEN EL CENTRO DE COMPUTO? {MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE OOMPUTO 7 {MAIN 

FRAMES) 
and: RIESGO PISO FALSO {BAJO) 
and: A QUE ALTURA ESTA SITUADO APROXIMADAMENTE EL PISO FALSO? {MAS DE 35 
cm.} 
THEN: 
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RIESGO ALTURA PISO {ALlU} 
ELSE: 

RIESGO ALTURA PISO {BAJO} 

REGI A· REGI .,, .• : 
IF: 

EXISTE UN ur-.1co ACCESO AL CENTRO DE COMPUTO 1 {SI} 
THEN: 

RIESGO ACCESO 1 {BAJO} 
ELSE: 

RIESGO ACCESO 1 {ALTO} 

BEGJ A• BEGJ A-ll 
IF: 

SE CUENTA CON SALIDAS DE EMERGENCIAENELCENTRODE COMPUTO? {SI} 
THEN: 

RIESGO SALIDA EMERGENCIA {BAJO} 
ELSE: 

RIESGO SALIDA EMERGENCIA {ALTO} 
and: RIESGO FALLA SAL EMER {BAJO) 

BtGJ A• BEGl.A0 U 
IF: 

DE LOS SIGUJE.'ITES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO 
DE COMPUTO: {EXTINGIDORES MANUALES} 
º" DE LOS SIGUIEITTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO 
DE COMPUTO: {GAS HALONEf 
THEN: 

RIESGO INCENDIO 3 {BAJO} 
and: RIESGO DETECSEÑALAM {BAJO} 
and: RIESGO DAÑO EQUIPO {BAJO} 
ELSE: 

RIESGO INCENDIO 3 {ALTO} 
and: RIESGO DAÑO EQUIPO {ALlU} 
and: RIESGO DETECSEÑALAM {BAJO} 
and: RIESGO ASAXIA {BAJO) 

REGIA· Bf:Gl.A·l:4 1 
IF: 

DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO 
DE COMPUTO: {OTRO} 
THEN: 

RIESGO DAÑO EQUIPO {ALlU} 
ELSE: 

RIESGO DAÑO EQUIPO {BAJO J 

REGl.A• Rf:Gl.A·l5 1 
IF: 

LOS DETECTORES DE HUMO Y FUEGO SE ENCUENTRAN INSTALADOS EN: {NO SE 
TIENEN} 
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THEN: 
RIESGO PREV INCENDIO (ALTO} 

aad: RIESGO DETECCION INCENDIO (BAJO} 
ELSE: 

RIESGO PREV INCENDIO (BAJO} 

REGI .\• REGl A·15J 
IF: 

LOS DETECTORES DE HUMO Y FUEGO SE ENCUEl'ITRAN INSTALADOS EN: (MIBOS} 
THEN: 

RIESGO PREV INCENDIO (BAJO} 

REGJ.A• Bf:Gl.A·I$ J 

IF: 
RIESGO PREV INCENDIO NOT (ALTO} 

and: LOS DETECTORES DE HUMO Y FUEGO SE ENCUENTRAN INSTALADOS EN: (PISO 
FALSO} 
º" LOS DETECTORES DE HUMO Y FUEGO SE ENCUENTRAN INSTALADOS EN: (TECHO} 

THEN: 
RIESGO PREV INCENDIO (MEDIO} 

REGLA• BEGJ .\-16 
IF: 

DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA ELCEN7RO 
DE COMPUTO: NOT(NOSETIENE} 
imd: EN CASO DE FALSA ALARMA EXISTE UN INTERRUPTOR PARA DESAt.llVAR LOS 
~fECANISMOS DE EXTINCION DEL FUEGO? (NO} 
THEN: 

RIESGO FALSA ALARMA (ALTO} 
ELSE: 

RIESGO FALSA AlARMA (BAJO} 
and: RIESGO SABOTAJE! (ALTO} 

R~GLA• BEGLA-17 1 

DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA ELCEN7RO 
DE COMPUTO: (EXTINGIDORES MANUALES} 
and: LA UBICACION DE LOS EX1'1NGUIDORES SE ENCUEl'ITRASEÑALADA? (SI} 
THEN: 

RIESGO DETECSEJ'IALAM (BAJO) 

Bt:GU• BEGL\-17,,2 
IF: 

DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTll.O 
DE COMPUTO: (EXTINGIDORES MANUALES) 
and: LA UBICACION DE LOS EX1'1NGUIDORES SE ENCUEl'ITRA SEÑALADA? (NO} 
THEN: 

RIESGO DETEC SEr':ALA.\f (MEDIO) 

REGLA: REGLA-ti 
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IF: EL MOBILIARIO DEL CENTRO OE COMPUTO ~"TA FABRICADO DE MATERIALES NO 
COMBUSTIBLES O RETAR DANTE.~ DEL FUEGO? {SI} 
THEN: 

RIESGO PROPAGACION INCENDIO {BAJO} 
ELSE: 

RIESGO PROPAGACION INCENDIO {ALTO} 

REGl.A• REGl.A 0 I? 1 

IF: 
OUETIPO DE EOL'IPOSETIENE INSTALADO EN EL CENTRO DE COMPUTO? {Mll'1S} 

or: QUE TIFO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {~WN 
FRAMES} · 
and: RIESGO PISO FALSO {BAJO} 
and: SE DA ,\fANTE...._l~llE!'-10 CONSTANTE AL PISO FALSO 1 {SI} 
THEN: 

RIESGO ~rro PISO FALSO {BAJO} 

REGIA; REGI 4.J?,.l 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS} 
or: QUE TIFO OE EQl:IPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 1 {MAJN 
FRAMES} 
and: RIESGO PISO FALSO {BAJO} 
and: SE DA MANTEl<IMIENTO CONSTANTE AL PISO FALSO 1 {NO} 
THEN: 

RIESGO MTO PISO FALSO {MEDIO} 

REGI A• REGI A-20 
IF: 

SE PROHIBE FUMAR, COMER Y BEBER EN EL CENTRO DE COMPUTO? {SI} 
THEN: 

RIESGO DAÑO EQl:IPO 2 {BAJO} 
ELSE: 

RIESGO DA.<óO EQUIFO 2 {ALW} 

REGJ.A; Rf:Gl.A-21 J 

IF: 
SE CUENTA CON AIRE ACONDICIONADO? {SI} 

1nd: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAJN 

FRAMES} 
THEN: 

RIESGO AIREACOND {BAJO} 

BEGl.4,• Bf:GLA.21 2 
IF: 

SE C.'UENT A CON AIRE ACONDICIONADO 1 {NO} 
and: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MlNIS} 
or: QUE TIFO DE EOl:IPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAIN 
FRAMES} 
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THEN: 
RIESGO AIREACOND {ALTO) 

and: RIESGO INCENDIO 4 {BAJO) 
and: RIESGOFALLAAIREACOND {BAJO) 
and: RIESGO CTRL TEMP HUM {BAJO) 
and: RIESGO ALTRO AIRE {BAJO) 
and: RIESGO DAÑODUCTOS {BAJO) 
El.SE: 

RIESGO AIREACOND {BAJO) 
and: RIESGO CTRL TEMP HUM {BAJO) 

REGIA; REGIA.U 1 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? { MINISJ 
or: QUE TIPO DE EOUIPOSE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAIN 
FRAMES) 
and: RIESGO AffiEACOND {BAJO) 
and: EN CASO DE INCENDIO SE APAGA AUTOMATICAMENTE EL AIRE ACONDICIONADO 
? {SI) 
THEN: 

RIESGO INCENDI04 {BAJO) 

REGLA: REGl.A-12,l 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS) 
or. QUE TIFO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? { MAIN 

FRAMES) 
and: RIESGOAJREACOND {BAJO) 
and: EN CASO DE INCENDIO SE APAGA AUTOMATICAMENTE EL AIRE ACONDICIONADO 
?{NO) 
THEN: 

RIESGO INCENDIO 4 {ALTO) 
El.SE: 

RIESGO INCENDI04 {BAJO) 

REGI &• BfGl.A-21 
IF: 

SE CUENTA CON ALARMA CONTRA INCENDIO? {SI) 
THEN: 

RIESGO ALARMA INCENDIO {BAJO) 
El.SE: 

RIESGO ALARMA INCENDIO {ALTO) 
and: RIESGO DETECCION INCENDIO {BAJO) 
and: RIESGO FALLAALARM INCENDIO {BAJO) 
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THEN: 
RIESGO DETECCION INCENDIO {BAJO} 

REGIA• REGl.A. '.IJ 
IF: 

RIESGO ALARMA INCENDIO {BAJO} 
and: LA ALARMA CONTRA INCENDIO TIENE LA CAPACIDAD DE TRANSMITIR SEÑALES A 
UN" "PUNTO REMOTO""? {NO} 
THEN: 

RIESGO DETECCION INCENDIO {ALTO} 
ELSE: 

RIESGO DETECCION INCENDIO {BAJO} 

REGLA; REGLA 0 25 
IF: 

LA PAPELERIA ENGENERALSEALMACENA FUERA DEL CENTRO DE COMPUTO? {SI} 
THEN: 

RIESGO INCENDIOS {BAJO} 
ELSE: 

RIESGO INCENDIOS {ALTO} 

REGLA• REGl.A.26 
IF: 

SE CUENTA CON " "PANELES DE DISTRIBUCION ELECTRICA" " {SI} 
THEN: 

RIESGO DIST ELECTRICA {BAJO} 
ELSE: 

RIESGO DIST ELECTRICA {ALTO) 
and: RIESGO PANEL EQUIPO {BAJO) 
and: RIESGO OPERACION DISTELECT {BAJO} 

REGLt• REGLA. "7 
IF: 

SE CUENTA CON SUMINISTROS DE POTENCIA ININTERRUMPIBLE ? {SI} 
THEN: 

RIESGO SUMIN ENERGIA {BAJO} 
ELSE: 

RIESGO SUMJN ENERGIA {ALTO} 
ond: RIESGO FALLASUMIN ENERGIA {BAJO} 
and: RIESGO INTERRUPEOUIPO {BAJO} 
and: RIESGO EQUIPO COM {NO } 

REGIA· BEfilA.211 
IF: 

RIESGO PREV INCENDIO NOT {ALTO} 
and: CADA CUANDO SE LE DA MANTENIMIENTO A LOS DETECTORES DE INCENDIO? 
{TRIMESTRAL} 
TllEN: 

RIESGO FALLA DETEC INCENDIO {BAJO} 
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.REGIA¡ BEfil..\.ZSJ 
IF: 

RIESGO PREV INCENDIO NOT {ALTO} 
and: CADA CUANDO SE LE DA MA.NIBNIMIENTO A LOS DETECTOR~ DE INCENDIO ? 
{A."lUAL} 
or: CADACUANDOSELEDAMANTENJMIENTOALOSDETECTORESDEINCENDIO? (NO 
SE DA MANTENIMIETO} 
THEN: 

RIESGO FALLA DETEC INCENDIO {ALTO} 
ELSE: 

RIESGO FALLA DETEC INCENDIO (BAJO} 

REGIA: REG1.A.28J 
IF: 

RIESGO FALLA DETEC INCENDIO NOT {ALTO} 
and: RIESGO PREV INCENDIO NOT {ALTO} 
and: CADA CUANDO SE LE DA MANTENIMIENTO A LOS DETECTORES DE INCENDIO? 
(SEMESTRAL} 
THEN: 

RIESGO FALLA DETEC INCENDIO {MEDIO} 

BEfiL\; BEfil.A.29 J 
IF: 

RIESGO ALARMA INCENDIO {BAJO} 
and: CON QUE FRECUENCASE REVISA EL FUNCONAMIENTO DELAALARMA CONTRA 
ISCESDIO? {TRIMESTRAL} 
THEN: 

RIESGO FALLA ALARM INCENDIO {BAJO} 

UGIA; Rf'.fil.A.ZO 3 
IF: 

RIESGO ALARMA INCENDIO {BAJO} 
and: CON QUE FRECUENCA SE REVISA EL FUNCONAMIENTO DE LA ALARMA CONTRA 
INCENDIO? {NO SE REVISA} 
or: CON QUE FRECUENCIA SE REVISA EL FUNCIONAMIENTO DE LA ALARMA CONTRA 
INCENDIO? {ANUAL} 
THEN: 

RIESGO FALLA ALARM INCENDIO {ALTO} 
ELSE: 

RIESGO FALLA ALARM INCENDIO {BAJO} 

IWil.A.:IEGU.29.l 
IF: 

RIESGO FALLAALARM INCENDIO NOT {ALTO} 
and: RIESGO ALARMA INCENDIO {BAJO} 
and: CON QUE FRECUENCA SE REVISA EL FUNCONAMIENTO DE LA ALARMA CONTRA 
INCENDIO? {SEMESTRAL} 
THEN: 

RIESGO FALLA ALARM INCENDIO {MEDIO} 
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REGIA• REGLA-](11 
IF: 

RIESGO SALIDA E~IERGENClA {BAJO} 
and: CON QUE PERIODIClDAD SE REVISA EL FUNCIONAMIENTO DE LAS SALIDAS DE 
EMERGENCIA: {TRIMESTRAL} 
THEN: 

RIESGO FALLA SAL E.\IER {BAJO} 

BEGfd• REGl.&-lDJ 
IF: 

RIESGO SALIDA EMERGENClA {BAJO} 
and: CON QUE PERlODldOAD SE REVISA EL FUNCIONAMIENTO DE LAS SALIDAS DE 
EMERGENCIA: {Al'iUAL} 
or: CON QUE PERIODIClDAD SE REVISA EL FUNClONAMIENrO DE LAS SALIDAS DE 

EMERGENCIA: {l"O SE REVISA} 
THEN: 

RIESGO FALLA SAL E.'IER {ALTO} 
ELSE: 

RIESGO FALLA SAL EMER {BAJO} 

REGLA• REGJA·JOJ 
IF: 

RIESGO FALLA SAL EMER NOT {ALTO} 
and: RIESGO SAUDA EMERGENClA {BAJO} 
and: CON QUE PERIODIODAD SE REVISA EL FUNCIONAMIENTO DE LAS SALIDAS DE 
EMERGENCIA: {SEMESTRAL} 
THEN: 

RIESGO FALLA SAL EMER {MEDIO} 

REGLA• REGLA-31 1 
IF: 

RIESGO DIST ELECTRICA {BAJO} 
and: EL MANTENIMIENTO Al.OS - -PANELES DE DISTRIBUCION ELECTRICA- - SE DA 
: (TRIMESTRALMENTE} 
THEN: 

RIESGO FALLA DIST ELECT {BAJO} 

REGLtt,; BWU-lJJ 
IF: 

RIESGO DISTELECTRICA {BAJO} 
and: EL MANTENIMIENTO A LOS - - PANELES DE DISTRIBUCION ELECTRICA - - SE DA 
: {ANUALMENTE} 
or: EL MANTENIMIENTO A LOS - - PANELES DE DISTRIBUCION ELECTRICA- - SE DA: 
(NO SE DA MAl'ITENIMIENTO} 
THEN: 

RIESGO FALLA DIST ELECT {ALTO} 
ELSE: 

RIESGO FALLA DIST ELECT {BAJO} 

REGLA: BEGLA..ll.2 
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IF: RIESGO FALLA DJST ELECT NOT (ALTO} 
and: RIESGO DIST ELECTRICA (BAJO} 
and: EL MAl'ffENIMIENTO A LOS - - PANELES DE DISTRIBUC!ON ELECTRICA- - SE DA: 
(SEMESTRALMENTE} 
THEN: 

RIESGO FALLA DIST ELECT (MEDIO} 

Bf:GIA··REGl.A0 Jl I 
IF: ' 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? (MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? (MAIN 
FRAMES} 
and: RIESGO AJREACOND (BAJO} 
and: CON QUE FRECUENCIA SE DA MANTENIMIENTO AL AIRE ACONICIONADO 
(TRIMESTRALMENTE} 
THEN: 

RIESGO FALLA AIRE ACOND (BAJO} 

Rffil A• Bf'.CJA.U J 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? ( MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? (MAIN 

FRAMESJ 
aod: RIESGO AIRE ACOND (BAJO} 
aad: CON QUE FRECUENCIA SEDA MANTENIMIENTO ALAJRE ACONIOONADO {ANUAL­
MENTE} 
or. CONQUEFRECUENOASEDAMANTENIMIENTOALAIREACONICIONADO{NOSEDA 
MANTENIMIENTO} 
THEN: 

RIESGOFALU.AIREACOND (ALTO} 
ELSE: 

RIESGO FALU. AIRE ACOND (BAJO} 

Bf:Gl.A• BEGJ.A.UJ 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? (MINISJ 
or. QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? ( MAIN 

FRAMES} 
and: RIESGO FALLA AIRE ACOND NOT (ALTO) 
aod: RIESGOAIREACOND{BAJO} 
and: CON QUE FRECUENCIA SE DA MANTENIMIENTO AL AIRE ACONICIONADO 
(SEMESTRALMENTE) 
THEN: 

RIESGO FALU. AIRE ACOND (MEDIO} 

BEGJA• RECJ.A.ll 1 
IF: . 

RIESGO SUMIN ENERGIA (BAJO} 
and: LA PERIDICIDAD EN EL MANTENIMIENTO A LOS EQUIPOS DE SUMINISTRO DE 
POTENCIA ININTERRUMPIBLE ES: {TRIMESTRAL} 
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THEN: 
RIESGO FALLA SUMIN ENERGIA {BAJO} 

REGLA; REGL\·''J 
IF: 

RIESGO SUMIN ENERGIA {BAJO} 
and: LA PERIDICIDAD EN EL MANTENIMIENTO A LOS EQUIPOS DE SUMINISTRO DE 
POTENCIA ININTERRUMPIBLE ES: {ANUAL} 
or. LA PERIDICIDAD EN EL MANTENIMIENTO A LOS EQUIPOS DE SUMINISTRO DE 

POTENCIA ININTERRUMPIBLE ES: {NO SE DA MANTENIMIENTO} 
THEN: 

RIESGO FALLASUMIN ENERGIA {ALTO} 
ELSE: 

RIESGO FALLA SUMIN ENERGIA {BAJO) 

REGl.A• RtGJd.JJJ 
IF: 

RIESGO FALLA SUMIN ENERGIA NOT {ALTO) 
and: RIESGO SUMIN ENERGIA {BA.10} 
and: LA PERIDICIDAD EN EL MANTENIMIENTO A LOS EQUIPOS DE SUMINISTRO DE 
POTENCIA ININTERRUMPIBLE ES: {SEMESTRAL) 
THEN: 

RIESGO FALLA SUMIN ENERGIA {MEDIO) 

REGLA; REGLA-J:!.1 
IF: 

CADA CUANDO SE RETIRA LA BASURA COMBUSTIBLE DEL CENTRO DE COMPUTO: ' 
OTRO} 
THEN: 

RIESGO BASURA {ALTO} 
ELSE: 

RIESGO BASURA {BAJO} 

REGLA• REGI A0 J.U 
IF: 

RIESGO BASURA NOT {ALTO) 
and: CADA CUANDO SE RETIRA LA BASURA COMBUSTIBLE DEL CENTRO DE COMPUTO 
: {CADATERCERDIA} 
THEN: 

RIESGO BASURA {MEDIO} 

REGl.A; Bf:GU.]4J 
IF: 

CADA CUANDO SE RETIRA LA BASURA COMBUSTWLE DEL CENTRO DE COMPUTO: 
{DIARIAMEl'<TE} 
o<: CADA CUANDO SE RETIRA LA BASURA COMBUSTIBLE DEL CENTRO DE COMPUTO: 
{MAS DE UNA VEZ AL DIA} 
THEN: 

RIESGO BASURA {BAJO} 
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Rf:GI ,\; AEGLA..:JS 1 
IF' EN CASO DE INCENDIO EL CEl'rrRO DE COMPUTO CUEl'rTA CON' [PIAN DA LUCHA 
COl'rTRA EL FUEGO) 
or. EN CASO DE INCENDIO EL CENTitO DE COMPUTO CUEl'rrA CON ' {BRIGADA DE 

EVACUACION} 
THEN' 

RIESGO ACCION FUEGO {BAJO} 

REGLA: REGLA.JS.J 

IF' 
EN CASO DE INCENDIO EL CEl'rTRO DE COMPUTO CUEl'rTA CON' {NINGUNA) 

THEN' 
RIESGO ACCION FUEGO {ALTO} 

El.SE, 
RIESGO ACCION FUEGO {BAJO) 

Rf:Gl .!.• BEGl.A.'SJ 

m 
RIESGO ACCION FUEGO NOT [AL TO} 

and' ENCASO DE INCENDIO ELCENnODECOMPUTOCUEl'rTACON' {OTRA) 
THEN' 

RIESGO ACCION FUEGO {MEDIO) 

RtGt e,• BfGJ.A-lfi 
lf, 

ESTA EL EQUIPO EN GENERAL PROTEGIDO COl'rTRA VARIACIONES DE VOLTAJE? 
[SI) 
THEN' 

RIESGO VOLTAJE {BAJO) 
El.SE' 

RIESGOVOLTAJE[ALTO) 

REG•& 1mlfJPQ.C'()MPIITO 
m 

TIENE INSTALADO EQUIPO DE COMUNICACIONES EN EL CENTRO DE COMPUTO? 
[SI) 
THEN' 

RIESGO EQUIPO COM {SI ) 
ELS~ 

RIESGO EQUIPO COM {NO 

•EGL4: •EG"\·ll ' 
JF, 

RIESGOSUMINENERGIA {BAJO) 
ond' QUE EQUIPO(S) ESTA(N) CONEcrADO(S) AL SUMINISTil.O DE POTENCIA ININTER· 
RUMPIDA '{CPU's) 
THEN' 

RIESGO JNTERRUP EQUIPO (BAJO) 
ELS~ 

RIESGO JNTERRUPEQUIPO {ALTO) 
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REfil.A• Bf:GlA0 J7 ., 
IF: RIESGO IITTERRUP EOUIPONOT {ALTO} 
and: RIESGO EQLºIPO COM {SI } 
and: EQUIPO CO~IUl'ICACION CONECTAOO {SI} 
THEN: 

RIESGO INTERRLºP EQUIPO {BAJO} 

Rf:GLA; Bf:Gl.A.17 3 
IF: RIESGO IITTERRt:P EQUIPO NOT {ALTO} 
and: RIESGO EQülPOCOM {SI 1 
•nd: EQUIPO COMt:SICACION CONECTADO {NO} 
THEN: 

RIESGO INTERRüP EQUIPO {MEDIO} 

REGIA· INTER"'f.\.J 
IF: 

RIESGO SUMIN E~"ERGIA {BAJO} 
and: QUE EQUIPO(S) ESTA(N) CONECTADO(S) AL SUMINISTRO DE POTENCIA INIITTER· 
RUMPIDA: {EQUIPO DE COMUNICACIONES} 
THEN: 

EQUIPO COMUSICACION CONECTADO {SI} 
ELSE: 

EQUIPO COMt:l'ICACION CONECTADO {NO} 

Bt:GLA: REGLA.JR 
IF: 

RIESGO DIST ELECTRJCA {BAJO} 
and: CUALQUIER PERSONA TIENE ACCESO A LOS - -PANELES DE DISTIUBUCION 
ELECTRICA - - ? {SI 1 
THEN: 

RIESGO OPERA<;:ION DIST ELECT {ALTO} 
ELSE: 

RIESGO OPERACION DIST ELECT {BAJO} 

Rf:GU: Rt:fil.A.JCJ 
IF: 

RIESGO DIST ELECTRJCA {BAJO} 
and: ESTAN RELACIONADOS LOS IITTERRUPTORES DE LOS - -PANELES DE DIS· 
TRJBUCION ELECTRICA- - CON EL EQUIPO CONECTADO A LOS MISMOS? {SI} 
THEN: 

RIESGO PANEL EQUIPO {BAJO} 
ELSE: 

RIESGO PANEL EQUIPO {ALTO} 

REGIA• B[GJA::40 1 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAJN 
FRAMES} 
and: RIESGO AIREACOND {BAJO} 
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and: SE CONTROLA LA HUMEDAD Y EL AIRE DENTRO DELCEl'lfRO DE COMPUTO? {NO} 
THEN: 

RIESGO erRL TEMP HUM {ALTO} 
ELSE: 

RIESGOerRL TEMP HUM {BAJO} 

REGl.A· REGI & .. MU 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CEl'lfRO DE COMPUTO? { MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO'! {MAIN 
FRAMES} 
and: RIESGO AIRE ACOND {BAJO} 
and: SE CONTROLA LA HUMEDAD Y EL AIRE DENTRO DEL CENTRO DE COMPUTO? {SI} 
THEN: 

RIESGO erRL TEMP HUM {BAJO} 

REGIA• REGLA-U 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAJN 
FRAMES} 
and: RIESGO AIRE ACOND {BAJO} 
and: ES FILTRADO EL AJRE ACONDICIONADO ANTES DE LLEGAR AL CENTRO DE COM· 
PUTO ? {NO} 
THEN: 

RIESGO FILTRO AIRE {ALTO} 
ELSE: 

RIESGO FILTRO AIRE {BAJO} 

REGIA.¡ Bf;GLA.NIJEYAI 
IF: 

QUETIPODEEQUIPOSETIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAJN 

FRAMES} 
and: RIESGO AIRE ACOND {BAJO} 
and: EXISTEN cueros DE AIRE ACONDICIONADO FUERA DEL EDIFICIO? {SI} 
THEN: 

cueros EXTERNOS {SI } 
ELSE: 

and:0~~~~~Á~ /BAJO} 
and: RIESGO ACCESO DUCTOS {BAJO} 

REGLA; BJ:GU=U 1 
IF: 

QUETIPODEEQUIPOSETIENEINSTALADOENELCENTRQDECOMPUTO? {MINIS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 1 {MAJN 
FRAMES} 
and: RIESGO AIRE ACOND {BAJO} 
and: OUerOS EXTERNOS {SI } 

146 



ANEXO 7.- RELACION DE RIESGOS Y REGU\S DE PRODUCCION 

and: LOS DUCTOS DE AIRE ACONDICIONADO FUERA DEL EDIFICIO SON VULNERABLES? 
{SI) 
THEN: 

RIESGO DANO DUCTOS {ALTO) 
El.SE: 

RIESGO DAÑO DUCTOS {BAJO} 

REGLA· Bf;Gl A::f"J .. 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN ELCENTRO DE COMPUTO? {MINlS} 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAIN 
FRAMES) 
and: RIESGOAIREACOND{BAJO} 
and: DUCTOS EX'TERNOS {SI ) 
and: LOS DUC'TOS DE AIRE ACONDICIONADO FUERA DEL EDIFICIO SON VULNERABLES'! 
{NO} 
THEN: 

RIESGO DAÑO DUCTOS {BAJO) 

REGJ.!:• BEfil A:.U 1 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? (MINtS) 
or. QUE TIPO DE EQUIPO SE TIENE INSTALADO EN ELCENTRQ DE COMPUTO? {MAIN 

FRAMES) 
and: RIESGO AIREACOND {BAJO) 
and: DUCTOS ElCTERNOS {SI ) 
and: LOS DUCTOS DE AIRE ACONDICIONADO FUERA DEL EDIAOO SON SUFICIENTE­
MENTE GRANDES QUE PERMITEN EL ACCESO DE PERSONA ATRAVES DE ELLOS? {SI} 
THEN: 

RIESGO ACCESO DUCTOS {ALTO} 
El.SE: 

RIESGO ACCESO DUCTOS {BAJO) 

REGL.\: BEG' •:UJ 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS) 
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MAIN 

FRAMES) 
and: RIESGO AIRE ACOND {BAJO) 
and: DUCTOS EXTERNOS {SI ) 
and: LOS DUCTOS DE AIRE ACONDICIONADO FUERA DEL EDIFICO SON SUFICIENT& 
MEl'<TE GRANDES QUE PERMITEN EL ACCESO DE PEl<SONA ATRA VES DE EllOS? {NO) 
THEN: 

RIESGO ACCESO DUCTOS {BAJO) 

REGLA: BEG' A=H 
IF: EL CENTRO DE COMPUTO SE ENCUENTRA UBICADO EN UNA ZONA CONSIDERADA 
SISMICA? {SI) 
THEN: 

RIESGO TEMBLOR {ALTO) 
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El.SE: 
RIESGO TEM)ILOR (BAJO} 

and: RIESGO GRALES TEMBLOR (BAJO} 

RJ:Gl.A; BEGl.A=t$ 1 
IF: 

RIESGO TEMBLOR (ALTO} 
and: EN CASO DE MOVIMIENTO 'reLURICO SE TIENE PROTEGIDO EL EQUIPO PARA 
PROTEGER SU CAIDA O DESLIZAMIENTO? (SI} 
1l!EN: 

RIESGO TEMBLOR EQUIPO (BAJO} 
and: RIESGO GRALES 'lllMBLOR (BAJO} 

REGLA¡ REG[.A-45,2 
IF: 

RIESGO TEMBLOR (ALTO} 
and: EN CASO DE MOVIMIENTO TELURICO SE TIENE PROTEGIDO EL EQUIPO PARA 
PROTEGER SU CAIDA O DESLIZAMIENTO? (NO} 
TJIEN: 

RIESGO TEMBLOR EQUIPO (ALTO} 
and: RIESGO GRALES TEMBLOR (AL TO} 
ELSE: 

RIESGO TEMBLOR EQUIPO {BAJO} 

RE<jU; RECLA-MJ 
IF: 

CON QUE FRECUENaA SE DA - - SERVlao DE LIMPIEZA - " AL CENTRO DE COM· 
PUTO:NOT{DIARIO} 
and: CON QUE FRECUENaA SE DA - -SERVICIO DE LIMPIEZA" - AL CENTRO DE 
COMPUTO: NOT (CADA TERCER DIA} 
and: CON QUE FRECUENaA SE DA - -sERVlao DE LIMPIEZA-" AL CENTRO DE 
COMPUTO: NOT (SEMANAL} 
THEN: 

RIESGO DAÑO EQUll'O 3 (ALTO} 

Rf:GIA¡•BEGl,A-46,l 
IF: 

CON QUE FRECUENaA SE DA - -sERVICIO DE LIMPIEZA - " AL CENTRO DE COM· 
PUTO: {DIARIO} 
or: CON QUE FRECUENCIA SE DA - "SERVICIO DE LIMPIEZA - " AL CENTRO DE 

COMPUTO: {CADA TERCER DIA} 
TJIEN: 

RIESGO DAÑO EQUll'O 3 (BAJO} 

B.EGJ,,\; BEGLA..M.J 
IF: 

CON QUE FRECUENaA SE DA - - SERVICIO DE LIMPIEZA - - AL CENTRO DE COM· 
PUTO: {SEMANAL} 
TJIEN: 

RIESGO DAÑO EQUll'O 3 (MEDIO} 
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REGI &• AEGl.A-17 
IF: 

EXISTEN CORREDORES LO SUFICIENTEMEl'ITE AMPLIOS PARA FACILITAR UNA 
EVACUCION EN CASO DE SINIESTRO? {SI} 
THEN: 

RIESGO EVACUACIO!'l 1 (BAJO} 
ELSE: 

RIESGO EVACl!ACION 1 (ALTO} 

REGLA· REGLA-48 
IF: 

SE HAN COLOCAOO PLANOS DE EVACUACION EN LUGARES VISIBLES DENTRO Y 
FUERA DEL CENTRO DE COMPUTO? {SI} 
THEN: 

RIESGO EVACUACI0:-12 (BAJO} 
ELSE: 

RIESGO EVACUACION 2 (ALTO} 

REGl.A: REGl.A...f9 1 
IF: 

DE LOS SIGUIENTES EQUIPOS COl'ITRA EL FUEGO, CON CUAL CUENTA EL CENTRO 
DE COMPUTO: {EXTINGIDORESMANUALES} 
and: LOS EXTINGUIDORES SON DE DIOXIDO DE CARBONO? {SI} 
and: SECUENTACONBOLSASDEOXIGENO? {SI} 
THEN: 

RIESGO ASFIXIA (BAJO} 

REGIA• REGf.A-49,l 
IF: 

DE LOS SIGUIENTES EQUIPOS COl'ITRA EL FUEGO, CON CUAL CUENTA EL CENTRO 
DE COMPUTO: { EXTINGIDORES MANUALES} 
and: LOS EXTINGUIDORES SONDE DIOXIDO DE CARBONO? {SI} 
and: SE CUENTA CON BOLSAS DE OXIGENO? {NO} 
THEN: 

RIESGO ASFIXIA (ALTO} 
ELSE: 

RIESGO ASFIXIA {BAJO} 

REGl.A; REGLA 0 5Q 1 
IF: 

EL ACCESO AL CEN"TRO DE COMPUTO PARA PERSONAL ll'ITERNO SE COl'ITROLA 
ATREVES DE: NOT (VIGILANTE DE ACCESO} 
or: EL ACCESO AL CEl'<TRO DE COMPUTO PARA PERSONAL li'ITERNO SE COl'ITROLA 

ATREVES DE: {NO EXISTE CONTROL} 
THEN: 

RIESGO ACCESO PER INT {ALTO} 
and: VAR CONTROL ACCESO I (NO} 
and: VARCONTR0LACCES02{NO} 
and: VARCONTROLACCESOJ{NO} 
and: VAR CONTROL ACCESO 4 {NO} 
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and: VAR CONTROL ACCESOS {NO} 
ELSE: 

RIESGO ACCESO PER IITT {BAJO} 
and: VAR CONTROL ACCESO 4 {SI} 

REGIA• Bt;GL\.$0,l 
IF: VAR COITTROLACCES04 (SI) 
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL IITTERNO SE COITTROLA 
ATREVES DE: {IDEITTIFICACION PERSONAL} 
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE COl'ITROLA 
ATREVES DE: (GAFETES} 
or. EL ACCESO AL CEITTRO DE COMPUTO PARA PERSONAL IITTERNO SE COITTROLA 

ATREVES DE: {TARJETA MAGNETICA} 
or: EL ACCESO AL CEITTRO DE COMPUTO PARA PERSONAL IITTERND SE COITTROLA 

ATREVES DE: (CLAVES VERBALES} 
or: EL ACCESO AL CEITTRD DE COMPUTO PARA PERSONAL IITTERNO SE COITTRDLA 

ATREVES DE: {HOJAS DE REGISTRO} 
THEN: 

RIESGO ACCESO PER IITT (BAJO} 
and: VARCONTRDLACCESD 1 {NO} 
ELSE: 

VARCDNTRDLACCESO 1 (SI} 

BEGl.A• Rf:Gl.A-$0 li 
IF: 

VARCDNTROLACCES04 {SI} 
and: VARCONTRDLACCESD 1 {SI} 
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL IITTERNO SE COITTROLA 
ATREVES DE: {HOJAS DE REGISTRO} 
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL IITTERNO SE COITTRDLA 
ATREVES DE: {TARJETA MAGNETICA} 
or: EL ACCESO AL CEITTRD DE COMPUTO PARA PERSONAL IITTERNO SE COITTROLA 

ATREVES DE: {CLAVES VERBALES} 
THEN: 

RIESGO ACCESO PER IITT (BAJO} 
and: VAR CONTROL ACCESOS (NO} 
ELSE: 

VAR CONTROL ACCESOS {SI} 

REGIA• Bf,'.Gl.A.50 3 
IF: 

VARCDNTROLACCES04 {SI} 
and: VARCONTROLACCESO 1 (SI) 
and: VAR CONTROL ACCESOS {SI} 
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL IITTERNO SE COITTROLA 
ATREVES DE: (IDEITTIFICACION PERSONAL} 
or. EL ACCESO AL CEITTRD DE COMPUTO PARA PERSONAL IITTERNO SE COITTRDLA 

ATREVES DE: {TARJETA MAGNETICA} 
THEN: 

RIESGO ACCESO PER IITT (MEDID} 

150 



ANEXO 7.- RELACION DE RIESGOS Y REGLAS DE PRODUCCJON 

and: VARCONTROL ACXESO 2 {NO} 
El.SE: 

VAR CONTROL Al"l:ESO 2 (SI} 

REGIA· BfGLA-$l 4 
IF: VARCOITTROLACCES04(SI} 
and: VAR CONTROL 'CCESO 1 {Slf 
and: VARCONTROL ACCESOS{Slf 
and: VAR CONTROL.,CCESO 2 {SI} 
and: RIESGO ACCESO PER INT NOT (BAJO} 
and: EL ACCESO AL CE.,TRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROL\ 
ATREVES OE: (GAFETES} 
and: EL ACCESO . ..\l. CE.,'11{0 DE COMPUTO PARA PERSONAL IITTERNO SE CONTROLA 
ATREVES DE: (HOJAS DE REGISTRO} 
THEN: 

RIESGO ACCESO PER IITT (MEDIO} 
and: VAR CONTROL ACCESO 3 (NOf 
El.SE: 

VARCONTROL .... CCESOJ {SI} 

REGJ.A• Bt:GLA-HJ.5 
IF: 

VARCONTROLACCESO 1 {Slf 
and: VAR CONTROL ACCESOS {SI} 
and: VAR CONTROL ACCESO 2 {SI} 
and: VAR CON11tOL ACCESO J {SI} 
THEN: 

RIESGO ACCESO PER IITT {ALTO} 

REGJ.A· REGL\.,I 
IF: 

SE PERMITE EL ACCESO A VISITANTES AL CENTRO OE COMPUTO? {Slf 
THEN: 

RIESGO ACCESO \1SITAS {ALTO} 
and: RIESGO CTRL ACC VISITAS {BAJO} 
El.SE: 

RIESGO ACCESO \1SITAS {BAJO} 
and: RIESGO CTRL ACC VISITAS (BAJO} 
and: RIESGO AUTORJZACION VIS {BAJOf 
and: RIESGO FREC \~SITAS {BAJO} 
and: RIESGO VIGl!A.'<CA VISITAS (BAJO} 

REGIA· REGL\.$2 l 
IF: 

RIESGO ACCESO VISITAS {ALTOf 
and: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES 
DE: {NOHAYCO,.,TROL} 
or: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES 
DE: NOT{VIGILA."""l"EDEACCESO} 
THEN: 
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RIESGOCTRLACCVISITAS (ALTO} 

BCfil !,,; BECjl,A-SlJ 
IF: 

RIESGO ACCESO VISITAS (ALTO} 
""'1: RIESGO CTRL ACC VISITAS NOT (ALTO} 
...d: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES 
DE: {GAFETES} 
...d: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES 
DE: {IDENTIFICACON PERSONAL} 
THE."': 

RIESGO CTRL ACC VISITAS {BAJO} 

REGIA; REGLA·$?=' 
IF: 

RIESGO ACCESO VISITAS {ALTO} 
...d: RlESGOCTRLACCVISITASNOT(ALTO} 
~ EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES 
DE: (IDENTIFICACION PERSONAL} 
""'1: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRA VES 
DE: {HOJASDEREGISTRO} 
THES: 

RIESGO CTRL ACC VISITAS {BAJO} 

RIESGO ACCESO VISITAS {ALTO} 
...i: RIESGO CTRL ACC VISITAS NOT {ALTO} 
""'1: RIESGO CTRL ACC VISITAS NOT {BAJO} 
""'1: EL ACCESO AL CENTRO DE COMPUTO PARA VISITAITTESSECONTROLAATRAVES 
DE: (IDE!<TIFICACION PERSONAL} 
THE.'I: 

RIESGOCTRLACC VISITAS {MEDIO} 

llJjl,&; U:Gl.4°UJ 
IF: ,1 

RIESGO ACCESO VISITAS {ALTO} 
""'1: RIESGOCTRLACCVISITASNOT(ALTO} 
ud: RIESGO CTRLACC VISITAS NOT (BAJO} 
-1: EL ACCESO AL CENTRO DE COMPUTO PARA VISITAITTES SE CONTROLA ATRAVES 
DE: {GAFETES} 
-1: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRA VES 
DE: {HOJAS DE REGISTRO} 
THE.'ó: 

RIESGO CTRL ACC VISITAS {MEDIO} 

JWil.&· lfGl.A.52 6 
IF: 

RIESGO ACCESO VISITAS NOT{MEDIO} 
and: RIESGO CTRL ACC VISITAS NOT (ALTO} 
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and: RIESGO CTRL ACC VISITAS NOT {BAJO} 
THEN: 

RIESGOCTRLACC VISITAS {ALTO} 

REGl.A· REGIA.NJIEY4J 
IF: 

EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL IITTERNO SE CONTROLA 
ATREVES DE: {GAFETES} 
or: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRA VES 
DE: {GAFETES) 
THEN: 

HA Y GAFETES {SI } 
ELSE: 

HA Y GAFETES {NO ) 
and: RIESGO GAFETES 1 {BAJO} 
and: RIESGO GAFETES 2 {BAJO} 

REGIA• Bt:Gl.A·!J 1 
IF: 

HA Y GAFETES {SI ) 
and: SE INDICA EN LOS GAFETES EL NOMBRE DE LA EMPRESA 1 {SI) 
THEN: 

RIESGO GAFETES 1 {MEDIO} 

REGLA• Rt:GLA·M.l 
IF: HAY GAFETES {SI } 
and: SE INDICA EN LOS GAFETES EL NOMBRE DE LA EMPRESA 1 {NO) 
THEN: 

RIESGO GAFETES 1 {BAJO} 

REGl.A· HEGl.A·!H 1 
IF: 

RIESGO ACCESO VISITAS {ALTO) 
and: SE REQUIERE AUTORIZAOON ESPEOAL DE ACCESO AL CENTRO DE COMPUTO 
PARA VISITANTES? {SI} 
THEN: 

RIESGO AUTORIZACIONVIS {BAJO} 

REGIA• Rt;Gl,A·W 
IF: 

RIESGO ACCESO VISITAS {ALTO) 
and: SE REQUIERE AUTORIZAOON ESPEOAL DE ACCESO AL CENTRO DE COMPUTO 
PARA VISITANTES 7 {NO} 
THEN: 

RIESGO AUTORIZACION VIS {ALTO} 

REGLA: U:GIA·U 
IF: 

HAY GAFETES {SI } 

153 



ANEXOS 

and: SE DIFERENCIAN LOS GAFETES DE ACCESO AL CENTRO DECOMPlITO DEPENDIEN­
DO DE LAS PERSONAS QUE LO PORTAN? {SI} 
THEN: 

RIESGO GAFETES 2 {BAJO} 

REGIA• BEG1.A.-$$J 
IF: 

HA Y GAFETES {SI } 
and: SE DIFERENCIAN LOS GAFETES DE ACCESO AL CENTRO DECOMPlITO DEPENDIEN­
DO DE LAS PERSONAS QUE LO PORTAN? {NO} 
THEN: 

RIESGO GAFETES 2 {BAJO} 

REGLA• REGLA-56 t 
IF: 

RIESGO ACCESO VISITAS {ALTO} 
and: CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPlITO: 
(MENSUAL} 
o<: CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPlITO: 
{TRIMESTRAL} 
THEN: 

RIESGO FREC VISITAS (ALTO} 

REGJ.A• BEG1.A.-$6J 
IF: 

RIESGO ACCESO VISITAS {ALTO} 
and: RIESGO FREC VISITAS NOT (ALTO} 
and: CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPlITO: 
{SEMESTRAL} 
THEN: 

RIESGO FREC VISITAS (MEDIO} 

REGIA· REGl.A.S<j 3 
·1F: 

RIESGO ACCESO VISITAS {ALTO} 
and: RIESGO FREC VISITAS NOT {ALTO} 
and: RIESGO FREC VISITAS NOT {MEDIO} 
and: CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPUTO: 
(NUNCA} 
THEN: 

RIESGO FRECVISITAS {BAJO} 
and: RIESGO VIGILANCIA VISITAS {BAJO} 

REGLA• RE:G(,,\•57.1 
IF: 

CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPUTO: 
NOT{NUNCA} 
aod: COMO SE MANTIENEN VIGILADOS A LOS VISITAN"IES DURANTE EL RECORRIDO: 
(NO SON VIGILADOS} 
THEN: 
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RIESGO VIGII..ANCA VISITAS {ALTO} 

REGl.A• REGL\ 0$7 .. 
IF: 

CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPUTO 
:NOT{NUNCA} 
and: COMO SE MANTIENEN VIGILADOS A LOS VISITANTES DURANTE EL RECORRIDO: 
NOT {NOSONVIGILAOOS} 
THEN: 

RIESGO VJGILANCA VISITAS {BAJO} 

REGIA· REGLA0 SI 
IF: 

SE PERMITE INTRODUCffi OBJETOS PERSONALES(BOLSAS, PORTAFOLIOS, PA· 
QUETES, ETC) AL CENTRO DE COMPUTO? {SI} 
THEN: 

RIESGO OBJETOS PERS {ALTO} 
ELSE: 

RIESGO OBJETOS PERS {BAJO} 

REGLA; 8EGIA0 D 
IF: 

SE MANTIENE UN GUARDIA A LA ENTRADA DEL CENTRO DE COMPUTO LAS 24 
HORAS? {SI} 
THEN: 

RIESGOCC VIGILADO {BAJO} 
ELSE: 

RIESGOCCVIGll..ADO{ALTO} 

REGLA: REGLAM 
IF: 

SE CUENTA CON PROCEDIMIEN,.OS, GUIAS O DOCUMENTOS DE SEGURIDAD 7 {SI} 
THEN: 

RIESGO MANUALES SEG {BAJO} 
ELSE: 

RIESGO MANUALES SEG {ALTO} 
and: RIESGO MANUALES ESTANDAR {BAJO 

Bt:fil.k lf;GM.jl 1 
IF: 

RIESGO MANUALES SEG {BAJO} 
and: SE ENCUENTRAN ESTANDARIZADOS? {SI} 
THEN: 

RIESGO MANUALES ESTANCAR {BAJO 

REGIA; IEGLA.,H.2 
IF: 

RIESGO MANUALES SEG {BAJO} 
and: SE ENCUENTitANESTANDARIZADDS? {NO} 
THEN: 
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RIESGO MANUALES ESTANDAR (ALTO) 

R(G! d.• R[G(A:N 
IF: EXISTE UNA PERSONA RESPONSABLE DE TODO LO RELACIONADO CON LA 
SEGURIDAD DEL CENTRO DE COMPUTO? {SI} 
THEN: 

RIESGO PERS RESP {BAJO} 
ELSE: 

RIESGO PERS RESP {ALTO} 

REGIA; REGLA-Al 
IF: 

EXISTE UNA PUBLICACION RELATIVA A LA SEGURIDAD? {SI} 
THEN: 

RIESGO INF PERSONAL {BAJO} 
ELSE: 

RIESGO INFPERSONAL {ALTO} 
and: RIESGO FREC PUBLICACION {BAJO) 

REGI \• RfG(A+l 1 
IF: 

RIESGO INF PERSONAL {BAJO} 
and: CON QUE FRECUENCIA SE EMITE: {SEMESTRAL} 
or. CON QUE FRECUENCIA SE EMITE: {ANUAL} 
THEl'~: 

RIESGO FREC PUBLICACION {ALTO) 
ELSE: 

RIESGO FREC PUBLICACION {BA.10} 

Bf:Gl.A; Bt;Gt>.g z 
IF: 

RIESGO INF PERSONAL {BAJO} 
and: RIESGO FREC PUBLICACION NOT [ALTO) 
aad: CON QUE FRECUENCIA SE EMITE: {AL INGRESO) 
THEN: 

RIESGO FREC PUBLICACION [MEDIO) 
ELSE: 

RIESGO FREC PUBLICACION {BA.10} 

RfGIA¡ lf;GldM 
IF: 

EXISTE UN PLAN EN DONDE SE SEÑALEN LOS PROCEDIMIENTOS A SEGUIR EN CASO 
DE DESASTRE? {SI} 
THEN: 

RIESGO CONTINGENCIA [BAJO} 
ELSE: 

RIESGO CONTINGENCIA [ALTO} 
and: RIESGO MEDIOS RECUPERACION {BAJO} 
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REGIA• REGIA.66 1 
IF: 

RIESGO CO~TINGENCIA (BAJO) 
and: QUE INCLUYE E!>"IB PLAN: NOT (PROCEDIMIETOS DE RECUPERAOON PARA LA 
REPRODUCCION DE LA INFORMACION ) 
or. QUE INCLUYEESTEPLAN:NOT (UBICACION DELOS MEDIOS DE RESPALDO Y QUIEN 
CONTACTA LOS MEDIOS DE RESPALDO) 
or: QUE INCLUYE ESTE PLAN: NOT {QUE ARCHIVOS O BASES DE DATOS DEBEN SER 

RECUPERADOS PRIMERO) 
or. QUE INCLUYE ESTE PLAN: NOT (EN DONDE PUEDE SER ENCONTRADO EL EQUIPO 
DE REEMPLAZO Y CUAL ES SU CONFIGURACIDN) 
or. QUE INCLUYE ESTE PLAN: NOT (EN DONDE PUEDE ENCONmARSE ELSOF"lWARE 
DE REEMPLAZO ) 
or. QUE INCLUYE ESTE PLAN: NOT {LA LOCALlZACION DE OTRO EQUIPO DE APOYO, 

TAL COMO GENERADORES, AIRE ACONDICIONADO, ETC) 
or. QUE INCLUYE ESTE PLAN: NOT {LA ACCIONA SER TOMADA EN CASO DE UN DAÑO 
PARCIAL INESPERADO! 
THEN: . 

RIESGO MEDIOS RECUPERACION {ALTOf 

REGLA• REGIA.(ilj.? 
IF: 

RIESGO CONTINGENCIA {BAJOf 
and: RIESGO MEDIOS RECUPERACION NOT (ALTO) 
and: QUE INCLUYE ESTE PLAN : NOT {LA AYUDA QUE SE PUEDE ESPERAR DEL 
PROVEEDOR DEL EQUIPO f 
or: QUE INCLUYE ESTE PLAN: NOT {PROCEDIMIENTOS PARA LA IMPOSICION DE CON­

TROLES EXTRAORDINARIOS DURANTE EL DESASTRE Y HASTA QUE REGRESEN LOS 
SISTEMAS A LA NORMALIDAD} 
THEN: 

RIESGO MEDIOS RECUPERACION {MEDIO} 
ELSE: 

RIESGO MEDIOS RECUPERACION {BAJO} 

REGLA; REGl.A=A 
IF: LA EMPRESA HA ESTABLECIDO POLITICAS Y PROCEDIMIENTOS CON RESPECTO A LA 
SEGURIDAD ASICA 7 {SI) 
THEN: 

RIESGO POUTSEG {BAJO} 
ELSE: 

RIESGO POUTSEG {ALTO} 

REGLI.: RJ:GL\.M 
IF: 

LA EMPRESA DESTINA TIEMPO Y PRESUPUESTO A LOS ESFUEZOS Y ENTRENAMIEN­
TO CON RESPECTO A LA SEGURIDAD FISICA 7 {SI} 
THEN: 

RIESGO APOYO SEG {BAJO) 
ELSE: 

RIESGOAPOYOSEG {ALlO) 
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REGIA• Bt:Gl.t\-70 1 
IF: 

LAS VEl'rf ANAS DEL CENTRO DE COMPUTO SE MANTIENEN CERRADAS LAS 24 Hrs. 
DEL DIA? {NO} 
THEN: 

RIESGO VENTANAS {ALTO} 
and: RIESGO VEl'rTANAS ABIERTAS {ALTO} 
and: PENETRACION VENTANAS {SI 1 

REGIA• Rf:GLA-70,l 
IF: 

LAS VENTANAS DEL CEN"m.O DE COMPUTO SE MANTIENEN CERRADAS LAS 24 Hrs. 
DEL DIA? {Sii 
THEN: 

RIESGO VENTANAS {ALTO) 
and: RIESGOVEl'rTANASABIERTAS {BAJO) 
and: PENETRACIONVENTANAS {NO) 

LAS VEl'rTANAS DEL CENTRO DE COMPUTO SE MANTIENEN CERRADAS LAS 24 Hn. 
DELDIA? {NO HAYVEl'rTANAS) 
THEN: 

RIESGO VENTANAS {BAJO) 
and: RIESGO VENTANAS ABIERTAS {BAJO) 
and: PENETRACION VENTANAS (NO) 

Rt;Gl.A• BEGl.A-71 
IF: 

SE CUENTA CON UN DETECTOR DE METALES A LA ENTRADA DEL CENTRO DE 
COMPUTO? {SI) 
THEN: 

RIESGO DETECMETALES {BAJOI 
ELSE: 

RIESGO DETEC METALES {ALTO) 

RfGL\• BEGLA-72 
IF: 

EL EQUIPO DEPROCESAMIENTODEDATOSESTAASEGURADO? {SI) 
THEN: 

RIESGO SEGURO EQUIPO {BAJO) 
and: RIESGO COBERTURA SEGUROS {BAJO) 
ELSE: 

RIESGO SEGURO EQUIPO {ALTO) 
and: RIESGO COBERTURA SEGUROS {BAJOI 
and: RIESGO VENCIM l'OUZAS {BAJO) 
and: RIESGO COSTO SEG EQUIPO {BAJO) 
and: RIESGOMIPAROCAUSASINIESTRO {BAJO) 
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Rt:Gl.A· REGIA.p 1 
IF: 

RIESGO SEGL'RO EQUIPO {BAJO} 
and: OUECt:BRE EL SEGURO: NOT {EQUIPO DE PROCESAMIENTO DE DATOS.} 
THEN: 

RIESGO COBERTl.'RA SEGUROS {ALTO} 

AEGI A· REGI .\-71 ~ 
IF: 

RIESGO SEGt:RO EQUIPO {BAJO} 
and: RIESGO COBERTURA SEGUROS NOT {ALTO} 
and: QUE CUBRE EL SEGURO: NOT {SOFTWARE} 
THEN: 

RIESGO COBERTURA SEGUROS {MEDIO} 
El.SE: 

RIESGO COBERTURA SEGUROS {BAJO} 

Rt:Gl.A; REGL\.7.f 1 
IF: 

RIESGO SEGURO EQUIPO {BAJO} 
and: SE VERIFICAN CONTINUAMENTE LAS FECHAS DE VENCIMIENTO DE LAS POUZAS? 
{SI} 
THEN: 

RIESGO VENCIM POUZAS {BAJO} 

REGLA• REGIA.7.1.l 

IF: 
RIESGO SEGURO EQUIPO {BAJO} 

and: SE VERIFICAN CONTINUAMENTE LAS FECHAS DE VENCIMIENTO DE LAS POUZAS? 
{NO) 
THEN: 

RIESGO VENCIM POUZAS {ALTO} 

REGLA: BEGLA-75 1 
IF: 

RIESGO SEGURO EQUIPO {BAJO} 
and: LA POUZA DEL EQUIPO CUBRE SU COSTO: {AL PRECIO DEL EQUIPO CUANDO SE 
ADQUIERE EL SEGURO} 
THEN: 

RIESGO CXlS"ro SEG EQUIPO {ALTO) 

BEGl,r\; BEGL4.75J 
IF: 

RIESGO SEGURO EQUIPO (BAJO) 
and: LA POLIZA DEL EQUIPO CUBRE SU COSTO: {AL PRECIO DE COMPRA DEL MISMO, 
AL MOMENTO DEL SINIESTRO) 
THEN: 

RIESGO COSTO SEG EQUIPO {BAJO} 
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REGU! BEGIA.-76 1 
IF: 

and:R~~~~u~p~i~·~~l:'o~~..b EN CASO DE DAÑOS CAUSADOS POR: {AMBOS} 
THEN: 

RIESGO AMPARO CAUSA SINIESTRO {BAJO) 
El.SE: 

RIESGOAMPAROCAUSASINlESTRO {ALTO} 

REGLA: ACUMULADO·I 
IF: 

ACCESO PREGUNTADO {SI} 
and: ROBO PREGUNTADO {SI} 
and: SABOTAJE PREGUNTADO {SI} 
ond: INTER V DESAS PREGUNTADO {SI) 
and: OPERACION PREGUNTADO {SI} 
and: GENERALES PREGUNTADO {SI} 
THEN: 

SI • Confidcncc • 1 
El.SE: 

SI • Confidcncc - O 

REGLA: •CJIMJll ADO.J 1 
IF: 

RIESGO ACCESO CENTRO COMPUTO {ALTO} 
or. RIESGO ACCESO CENTRO COMPUTO {MEDIO} 
nr. RIESGOACCESOCENTROCOMPUTO{BAIO} 
THEN: 

ACCESO PREGUNTADO {SI} 
El.SE: 

ACCESO PREGUNTADO {NO} 

Bf;Gl.A; ACUMllL\QQ.12 
IF: 

RIESGO ROBO {ALTO) 
or. RIESGO ROBO {MEDIO} 
or. RIESGO ROBO {BAJO} 
THEN: 

ROBO PREGUNTADO {SI} 
El.SE: 

ROBO PREGUNTADO {NO} 

REGIA.: &,CUMlll !JK).JJ 
IF: 

RIESGO SABUTAJE {ALTO} 
or: RIESGO SABOTAJE {MEDIO} 
or: RIESGO SABOTAJE {BAJO) 

THEN: 
SABOTAJE PREGUNTADO {SI} 
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El.SE: 
SABOTAJE PREGUNTADO {NO) 

REGLA· ACl!Mlll ADO.J • 
IF: RIESGO lf'ITERRUPCIONES Y DESASTRES {ALTO) 
or: RIESGO lf'ITERRUPCIONES Y DESAHRES {MEDIO} 
or: RIESGO lf'ITERRUPCIONES Y DESASTRES {BAJO) 

THEN: 
lr-ITER Y DESAS PREGUITTADO {SI) 

El.SE: 
INTER Y DESAS PREGUITTADO {NO) 

REGLA• ACIJ!Ulfl Al>0-1 $ 
IF: 

RIESGO OPERAOON {ALTO) 
or: RIESGO OPERACION {MEDIO) 
or: RIESGO OPERACION {BAJO) 

THEN: 
OPERACION PREGUNTADO {SI) 

El.SE: 
OPERACION PREGUNTADO {NO) 

REGLA• ACJJMlll.Al>0-1 6 
IF: 

RIESGO GENERALES {ALTO) 
or: RIESGO GENERALES {MEDIO} 
or: RIESGO GENERALES {BAJO) 
THEN: 

GENERALES PREGUNTADO {SI} 
El.SE: 

GENERALES PREGUNTADO {NO) 

REGJ.A· REGl.A,·U 1 
IF: 

RIESGO INCENDIO 1 {ALTO) 
or. RIESGO INCENDIO 2 {ALTO) 

RIESGO CABLEADO {ALTO) 
RIESGO FALLA OE"IC:CINCENDIO {ALTO J 

or. RIESGO FALLA ALARM INCENDIO (ALTO) 
or. RIESGOFALLAOISTELECT{ALTOJ 
or: RIESGOVOLTAJE{AL"TUJ 

THEN: 
RIESGO PREVENIR INCEND {ALTO J 

El.SE: 
RIESGO PREVENIR INCEND {BAJO) 

REGLA• RE;Gt.A-71 
IF: 

RIESGO INCENDIO 1 {MEDIOJ 
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and: RIESGO PROPAGACION INCENDIO {ALTO} 
THEN: 

RIESGO PREVENIR INCEND {ALTO} 
El.SE: 

RIESGO PREVENIR INCEND (BAJO} 

BEGI A; REGJ.A.8Q 
IF: 

RIESGO PROPAGACION INCENDIO (ALTO} 
and: RIESGO INCENDIOS (AL TO} 
and: RIESGO BASURA {ALTO} 
and: RIESGO VOLTAJE {ALTO} 
THEN: 

RIESGO PREVENIR INCEND {ALTO} 
El.SE: 

RIESGO PREVENIR INCEND (BAJO} 

REGl.A: REG1.A·71J 
IF: 

RIESGO PREVENIR INCEND NOT {ALTO} 
and: RIESGO INCENDIO 1 (MEDIO} 
or. RIESGO PROPAGACION INCENDIO (ALTO} 
or. RIESGOINCENDIOS{ALTO} 
or. RIESGO FALLA ALARM INCENDIO {MEDIO} 
or: RIESGO FALLA DIST ELECT {MEDIO} 

RIESGO BASURA (ALTO} 
or. RIESGO BASURA (MEDIO} 

THEN: 
RIESGO PREVENIR INCEND (MEDIO} 

BEGl.A; REGLA-79 
IF: 

RIESGO PREVENIR INCEND NOT {ALTO} 
and: RIESGO FALLA DETEC INCENDIO {MEDIO} 
and: RIESGO FALLA ALARM INCENDIO {MEDIO} 
and: RIESGO FALLA DIST ELECT {MEDIO} 
THEN: 

RIESGO PREVENIR INCEND {ALTO} 

REGI,&; REGIA.11 
IF: 

RIESGOINCENDIOJ{ALTO} 
or: RIESGOPREVINCENDIO{ALTO} 
or: RIESGOINCENDI04{ALTO} 
or: RIESGO ALARMA INCENDIO (ALTO} 
or: RIESGOACCION FUEGO {ALTO} 
or: RIESGO ASFIXIA {ALTO} 

THEN: 
RIESGO COMBATIR INCEND {ALTO} 

El.SE: 
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RIESGO COMBATIR INCEND {BAJO} 

REGl.A• Rf:GLA-8% 
lf: 

RIESGO DETECSEÑALAM {MEDIO} 
and: RIESGO A.:CION FUEGO {MEDIO} 
THEN: 

RIESGO co~mATIR INCEND {ALTO} 
ELSE: 

RIESGO COMBATIR INCEND {BAJO} 

BfGl.A.• RJ;Gl.A:llJ 
IF: 

RIESGO COMBATIR INCEND NOT {ALTO} 
and: RIESGO FALSA Al.ARMA (ALTO} 
or. RIESGO DETECOON INCENDIO {ALTO} 
or: RIESGODETECSEÑALAM {MEDIO} 
or: RIESGOACOON FUEGO {MEDIO} 
THEN: 

RIESGO COMBATIR INCEND {MEDIO} 

REGLA! REGl.A-&-1 
IF: RlESGO PENETRABLES! {ALTO} 

RlESGO ENTRADA SUBREPTICIA {ALTO} 
or: RlESGO PENETRABLE? {ALTO} 
or: RlESGOACCESOl{ALTO) 
or: RIESGO ACCESO DUCTOS {ALTO} 
or: RlESGOGRALES VISITAS {ALTO} 
THEN: 

RIESGOPENETRAOON {ALTO} 
ELSE: 

RIESGO PENETRAOON {BAJO} 

BEGLJ.; BEGIA-M 
IF: 

PENETRACION VENTANAS {SI) 
THEN: 

RIESGO PENETRAOON {ALTO) 
ELSE: 

RIESGO PENETRAOON {BAJO) 

Rt;GlA; lffilA,U 
IF: 

RIESGO PENETRAOON NOT {ALTO} 
and: RIESGO VENTANAS {ALTO} 
and: RIESGO VENTANAS ABIERTAS {BAJO} 
or: RIESGO PENETRACION NOT {ALTO} 
and: RIESGO VENTANAS {BAJO} 
and: RIESGO VENTANAS ABIERTAS {ALTO) 
THEN: 
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RIESGO PENETRAOON {MEDIO} 

REGf.A• BEGl.A-82 
IF: 

QUETIPODEEQUIPOSETIENEINSTALADOENELCENTRODECOMPUTO?NOT {PC's) 
and: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 1 NOT 
{REDES} 
and: RIESGO PISO FALSO {ALTO} 
or: RIESGO ALTURA PISO {ALTO} 

THEN: 
RIESGO GRALES PISO FAL {ALTO} 

ELSE: 
RIESGO GRALES PISO FAL {BAJO) 

REGLA: REGLA.Mi 
IF: 

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 1 {MINIS) 
ar: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 1 {MAIN 

FRAMES} 
and: RIESGO GRALES PISO FAL NOT {ALTO} 
and: RIESGO ALTURA PISO {MEDIO} 
or: RIESGO MTO PISO FALSO {MEDIO} 
THEN: 

RIESGO GRALES PISO FAL {MEDIO} 

Rf:Gl.A; REGl.A 059 
IF: 

RIESGO INUNDACION {ALTO) 
THEN: 

RIESGO GRALES INUNDA {AL TO) 
ELSE: 

RIESGO GRALES INUNDA {BAJO) 

REGIA,; REGLA.Y 
IF: RIESGO GRALES INUNDA NOT {ALTO} 
and: RIESGO ALTRACION {ALTO} 
THEN: 

RIESGO GRALES INUNDA {MEDIO} 

REGl..A,; BEGl.A.91 l 

IF: 
RIESGO ACCESO VISITAS {ALTO) 

and: RIESGO OBJETOS PERS {ALTO} 
and: RIESGO DETEC METALES {ALTO} 
THEN: 

RIESGO GRALES VISITAS {ALTO} 
ELSE: 

RIESGO GRALES VISITAS {BAJO} 
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REGl.A.: REG[A-91,Z 
IF: 

RIESGOCTRLACC\lSITAS (ALTO} 
or: RIESGO AUTORIZACION VIS {ALTO} 
or. RIESGO FREC VISITAS {ALTO} 
or. RIESGO \'IGILASCIA \"!SITAS {ALTO} 

THEN: 
RIESGOGRALES \lSITAS (ALTO} 

ELSE: 
RIESGO GRALES \lSITAS {BAJO} 

BEGJ.A: REGJ.A-92 
IF: 

RIESGO ACCESO \ lSIT AS {MEDIO} 
and: RIESGOCTRLACC\lSITAS{MEDIO} 
THEN: 

RIESGO GRALES \1SIT AS {ALTO} 
ELSE: 

RIESGO GRALES \lSITAS {BAJO) 

REGl.A; REGl.A-93 
IF: 

RIESGO CTRL ACC VISITAS {MEDIO} 
and: RIESGO FREC VISITAS {MEDIO} 
THEN: 

RIESGO GRALES VISITAS {ALTO} 
ELSE: 

RIESGO GRALES \1SITAS {BAJO} 

REGl.A: REGIA-90 
IF: 

RIESGO GRALES VISITAS NOT {ALTO} 
and: RIESGO ACCESO VISITAS (ALTO) 
or. RIESGOCTRLACCVlSITAS {MEDIO} 
or: RIESGO FREC VISITAS {MEDIO} 
or: RIESGO OBJETOS PERS {ALTO} 
or. RIESGODETECMETALES {ALTO) 
THEN: 

RIESGO GRALES VISITAS {MEDIO} 

BJ:Glk Rt:GIA-ff 
IF: 

RIESGO CABLEADO {ALTO} 
or. RIESGO DlST ELECTRICA {ALTO} 
or. RIESGO VOLTAJE {ALTO} 
or: RIESGOOPERACION DlST ELECT {ALTO) 
or. RIESGOPANELEOUIPO (ALTO) 

THEN: 
RIESGO GRALES ELECT {ALTO} 
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El.SE: 
RIESGO GRALES ELECT {BAJO) 

REGLA· REGl.A0 9$ 
IF: RIESGO ORALES ELECT NOT (ALTO) 
and: RIESGO FALLA DIST ELECT (ALTO) 
THEN: 

RIESGO ORALES ELECT {MEDIO) 

REGLA• REGLA·97.1 
IF: 

RIESGO ACCESO 1 {ALTO) 
or. RIESGO ACCESO PER INT {ALTO) 
or: RIESGOCTRLACCVISITAS {ALTO) 
or: RIESGOCCVIGILADO (ALTO) 

THEN: 
RIESGO ORALES ACCESO {ALTO) 

El.SE: 
RIESGO ORALES ACCESO {BAJO) 

REGt.A; REGl.A-97.2 
IF: 

RIESGO GRALES ACCESO NOT (ALTO) 
and: RIESGO CTRL ACC VISITAS {MEDIO) 
and: RIESGODETECMETALES {ALTO) 
THEN: 

RIESGO GRALES ACCESO {ALTO) 

REGLA• REGLA·97 
IF: 

RIESGO ORALES ACCESO NOT {ALTO) 
and: RIESGO ACCESO PER INT {MEDIO) 
and: RIESGOCTRLACCVISITAS {MEDIO) 
THEN: 

RIESGO ORALES ACCESO {ALTO) 
El.SE: 

RIESGO ORALES ACCESO {BAJO) 

REGLA: Rt;GIA0 ?6 
IF: 

RIESGO ORALES ACCESO NOT {ALTO) 
and: RIESGO DETECMETALES {BAJO) 
and: RIESGO ACCESO PER INT {MEDIO) 
and: RIESGOCTRLACCVISITAS {BAJO) 
or. RIESGOGRALESACCESONOT (ALTO) 
and: RIESGO DETEC METALES {BAJO) 
and: RIESGO ACCESO PER INT {BAJO) 
and: RIESGO CTRL ACC VISITAS {MEDIO) 
or: RIESGO ORALES ACCESO NOT (ALTO) 
and: RIESGO ACCESO PER INT {BAJO) 
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and: RIESGO DETECMETALES {ALTO} 
and: RIESGOCTRLACCVISITAS {BAJO} 
THEN: 

RIESGOGRALESACCESO{MEOIO} 

REGl.A· REG[A.99 
IF: 

RIESGO SALIDA EMERGENOA {ALTO} 
or. RIESGOFAllASALEMER{ALTO} 

THEN: 
RIESGO GRALES EVACUACION {ALTO} 

El.SE: 
RIESGO GRALES EVACUACION {BAJO} 

REGLA: REGl.A.100 
IF: 

RIESGOFALLASALEMER (MEDIO} 
and: RIESGO EVACUACION 2 {ALTO} 
THEN: 

RIESGO GRALES EVACUACION {ALTO} 
El.SE: 

RIESGO GRALES EVACUACION {BAJO} 

REGLA• REGLA·98 
IF: 

RIESGO GRALES EVACUACION NOT {AL TO} 
and: RIESGO FALLA SAL EMER {MEDIO J 
or. RIESGOEVACUAOON2{ALTO} 
or. RIESGO EVACUAOON 1 {ALTO} 

THEN: 
RIESGO GRALES EVACUACION (MEDIO} 

REG(.A· REGLA-102 
IF: 

RIESGO PISO FALSO {ALTO/ 
or. RIESGO DAÑO EQUIPO {ALTO} 
or. RIESGOAIREACOND {ALTO/ 
or. RIESGO VOLTAJE {ALTO/ 

THEN: 
RIESGO DAÑO EQ MAT {ALTO/ 

El.SE: 
RIESGO DAÑOEQMAT {BAJO} 

REGLA: Rt:Gk\.JOJ 
IF: 

RIESGO DANO EQ MAT NOT (ALTO} 
and: RIESGO ALTRACION (ALTO} 
THEN: 

RIESGO DAÑO EQ MAT {MEDIO} 
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REGIA: REGLA.JQ4 1 
IF: 

RIESGO DAilO EQUIPO 2 {ALTO} 
THEN: 

RIESGO DAilO EO HUM {ALTO } 
El.SE: 

RIESGO DAilO EO HUM {BAJO} 

Bf:Gl.A: REGLA 0 IJH,l 
IF: 

RIESGO OBJETOS PERS {ALTO} 
and: RIESGO DETEC METALES {ALTO} 
THEN: 

RIESGO DAÑO EQ HUM {ALTO} 
El.SE: 

RIESGO DAilo EO HUM {BAJO} 

REGIA• REGJ,4.JQ] 
IF: 

and:R~~tj~~~0'1':6'f[J~f} 
or. RIESGO OBJETOS PERS {ALTO} 
or. RIESGO DETEC METALES {ALTO} 

THEN: 
RIESGO DAÑO EQ HUM {MEDIO} 

BEGJ • .A: Rt:Gl.A.106 
IF: 

RIESGO DAÑO EO HUM {AL TO } 
or: RIESGO OPERACION DIST ELECT {ALTO} 

~~ ~~~~¿' riji;~{';i~~} 
or: RIESGO ACCESO DUCTOS {ALTO} 

THEN: 
RIESGO GRALESSABOTAJE {ALTO} 

El.SE: 
RIESGO GRALESSABOTAJE{BAJO} 

Bf:Gl,A; BEfilA.tQS 
IF: 

RIESGO GRALESSABOTAJENOT{ALTO} 
and: RIESGO PENETilACON {MEDIO} 
or: RIESGOOBJETOSPERS {ALTO} 
or: RIESGO DETEC METALES {ALTO} 
THEN: 

RIESGO ORALES SABOTAJE (MEDIO} 

REGLA· REGL\.U!I 
IF: 

RIESGO AIREACOND (ALTO} 
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u<: RIESGOCTRLTEMPHUM (ALTO) 
THEN: 

RIESGO GRALES AIRE (ALTO) 
ELSE: 

RIESGO GRALES AIRE {BAJO) 

REGIA· REGJ.A.107 
IF: 

RIESGO GRALES AIRENOT {ALTO) 
and: RIESGO FALLAAIREACOND {ALTO} 
o<: RIESGOFILTROAIRE(ALTO} 

THEN: 
RIESGO GRALES AIRE (MEDIO} 

. REGJ.A• REGld-1 IO 

IF: RIESGOSUMIN ENERGIA (ALTO) 
or: RIESGO INTERRUP EQUIPO {ALTO) 

THEN: 
RIESGO GRALES SUMINIST (ALTO} 

ELSE: 
RIESGO GRALES SUMINIST {BAJO} 

REGJ A• REGl.A-109 
IF: 

RIESGO GRALES SUMINIST NOT {ALTO} 
and: RIESGO FALLASUMIN ENERGIA (ALTO} 
o<: RIESGO INTERRUP EQUIPO (MEDIO} 

THEN: 
RIESGO GRALES SUMINIST {MEDIO) 

REGIA! REGl.A 0 lll 
IF: 

RIESGO ORALES TEMBLOR NOT {ALTO} 
and: RIESGO TEMBLOR {ALTO} 
and: RIESGO TEMBLOR EQUIPO {BAJO} 
or: RIESGO ORALES TEMBLOR NOT (ALTO} 
and: RIESGO TEMBLOR (BAJO} 
and: RIESGO TEMBLOR EQUIPO {ALTO} 
THEN: 

RIESGO ORALES TEMBLOR {MEDIO} 

REGLA.; REGIA.114 

IF: 
RIESGO GAFETES 2 {ALTO} 

THEN: 
RIESGO ORALES GAFETES {ALTO} 

ELSE: 
RIESGO ORALES GAFETES {BAJO} 

169 



ANEXOS 

REGl.A; Bl:Gl.A.JJ] 
IF: 

RIESGO GRALES GAFETES NOT (ALTO} 
and: RIESGO GAFETES 1 (MEDIO} 
THEN: 

RIESGO GRALES GAFETES (MEDIO} 

REG(.A; REGU,.J 16 
IF: 

RIESGO MANUALES SEG (ALTO} 
or: RIESGO POLIT SEG (ALTO} 
THEN: 

RIESGO GRALES OOCUM {ALTO} 
El.SE: 

RIESGO GRALES OOCUM (BAJO} 

REGt..y R(Gl.A.11$ 
IF: RIESGOGRALES DOCUM NOT {ALTO} 
and: RIESGO MANUALES ESTANDAR (ALTO} 
or. RIESGO INF PERSONAL {ALTO} 
or: RIESGO FREC PUBUCACION (ALTO} 

THEN: 
RIESGO GRALES OOCUM (MEDIO} 

REGLA: REGLA·l 17 
IF: 

RIESGO PERS RESP {ALTO} 
or: RIESGO POLIT SEG {ALTO} 
or: RIESGO APOYO SEG (ALTO} 
THEN: 

RIESGO GRALES ADMIN {ALTO} 
El.SE: 

RIESGO GRALESADMIN (BAJO} 

REGL\• REGY-11? 
IF: 

RIESGO CONTINGENCIA (ALTO} 
or: RIESGO MEDIOS RECUPERACION (ALTO} 

THEN: 
RIEGO GRALES CONTING {ALTO} 

El.SE: 
RIEGO GRALES CONTING (BAJO} 

REGl.Ai REGLA-111 
IF: 

RIEGO GRALES CONTING NOT (AL TO} 
and: RIESGO MEDIOS RECUPERACION {MEDIO} 
THEN: 

RIEGO GRALES CONTING (MEDIO} 
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BE<il,A; REGl.AA2J 1 
IF: 

RIESGO SEGURO EQUIPO (ALTOJ 
or: RIESGO COBERTURA SEGUROS (ALTO} 
or. RIESGO COSTO SEG EQUIPO {ALTOJ 
or: RIESGO AMPARO CAUSA SINIESTRO {ALTO} 
THEN: 

RIESGO GRALES SEGUROS (ALTOJ 
ELSE: 

RIESGO GRALES SEGUROS {BAJOJ 

REGLA• BEGLA..121.l 
IF: 

RIESGO COBERTURA SEGUROS (MEDIOJ 
and: RIESGO VENCIM POUZAS {ALTOJ 
THEN: 

RIESGO GRALES SEGUROS {ALTOJ 
ELSE: 

RIESGO GRALES SEGUROS {BAJOJ 

REGJ..A: BEGJ.A.120 
IF: 

RIESGO GRALES SEGUROS NOT {ALTOJ 
and: RIESGO COBERTURA SEGUROS {MEDIO} 
aod: RIESGO VENCIM POUZAS (BAJOJ 
or: RIESGOGRALESSEGUROSNOT {ALTOJ 
and: RIESGO COBERTURA SEGUROS NOT {MEDIOJ 
aod: RIESGO VENCIM POUZAS {ALTOJ 
THEN: 

RIESGO GRALES SEGUROS {MEDIO} 

REGLA• BEGJ.A.1241 
IF: 

RIESGOGRALESACCESO {ALTOJ 
THEN: 

RIESGO ACCESO CEl'<TRO COMPUTO {ALTOJ 
and: GENERALES ACCESO ALTO {SI} 
ELSE: 

RIESGO ACCESOCEl'<TRO COMPUTO (BAJOJ 
and: GENERALES ACCESO ALTO (NOJ 

Rffil.A• RE<ilA.12fJ 
IF: 

RIESGOGRAILSVISITAS {ALTOJ 
and: RIESGO GRALES ACCESO (MEDIO} 
THEN: 

RIESGO ACCESO CEl'<TRO COMPUTO {ALTO} 
and: 85 Y 81 {SI} 
ELSE: 

RIESGO ACCESO CEl'<TRO COMPUTO {BAJOJ 
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and: 85 Y 87 {NO} 

REGl.A· REGLA.124 J 

IF: 
RIESGO GRALES VISITAS {MEDIO} 

and: RIESGO GRALES ACCESO {MEDIO} 
and: RIESGO GRALES GAFETES {ALTO} 
or: RIESGO GRALES GAFETES {MEDIO} 

THEN: 
RIESGO ACCESO CENTRO COMPUTO {ALTO} 

ELSE: 
RIESGO ACCESO CENTRO COMPUTO {BAJO} 

REGLA· REGLA.122 
IF: 

RIESGO ACCESO CENTRO COMPUTO NOT {ALTO} 
and: RIESGO GRALES VISITAS {ALTO} 
or: RIESGO GRALES GAFETES {ALTO} 

THEN: 
RIESGO ACCESO CENTRO COMPUTO {MEDIO} 

and: T RIESGO ACCESO MEDIO 

REGLA• Rt:Gt.A.113 
IF: 

RIESGO ACCESO CENTRO COMPUTO NOT {ALTO} 
and: RIESGO GRALES VISITAS {MEDIO} 
and: RIESGO GRALES ACCESO NOT {MEDIO} 
and: RIESGO GRALES GAFETES NOT {MEDIO} 
or: RIESGO ACCESO CENTRO COMPUTO NOT {ALTO} 
and: RIESGO GRALES VISITAS NOT {MEDIO} 
and: RIESGO GRALES ACCESO {MEDIO} 
and: RIESGO GRALES GAFETES NOT {MEDIO} 
or: RIESGO ACCESO CENTRO COMPUTO NOT {ALTO} 
and: RIESGO GRALES VISITAS NOT {MEDIO} 
and: RIESGO GRALES ACCESO NOT {MEDIO} 
and: RIESGOGRALESGAFETES {MEDIO} 
THEN: 

RIESGO ACCESO CENTRO COMPUTO {MEDIO} 

REGIA; BEGY,.126 1 
IF: 

RIESGOPENETRAOON {ALTO} 
ur: GENERALES ACCESO ALTO {SI J 

TllEN: 
RIESGO ROBO {ALTO} 

ELSE: 
RIESGO ROBO {BAJO} 

REGLA; REGIA-Ufjj 2 
IF: 85 Y 87 {SI} 
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THEN: 
RIESGO ROBO {ALTO} 

ELSE: 
RIESGO ROBO {BAJO} 

REGI 4• BfGI .\.1 •6 ' 
JF: 

RIESGO PENETRACION {MEDIO} 
and: RIESGO GRALES ACCESO {MEDIO} 
and: RIESGO GRALES \lSITAS {ALTO} 
or: RIESGO GRALES VISITAS {~IEDIO} 
THEN: 

RIESGO ROBO {ALTO) 
EL~E: 

RIESGO ROBO (BAJO) 

REGI A· RfGI .\ 0 1 ~e S 
JF: 

RIESGO ROBOSOT (ALTO} 
and: RIESGO GRALES \lSITAS {ALTO) 
or: RIESGOGRALESVISITAS{MEDIO) 

THEN: 
RIESGO ROBO (MEDIO) 

REGLA· Rf:GLA-ll<J 
IF: 

RIESGO ROBO SOT {ALTO) 
and: RIESGO PE!'."ETRACION {MEDIO} 
and: RIESGO GRALES ACCESO ,.;oT {MEDIO) 
or: RIESGO ROBO l'OT {ALTO) 
and: RIESGO PE:-O"ETRAOOS SOT {MEDIO) 
and: RIESGO GRALES ACCESO (MEDIO) 
THEN: 

RIESGO ROBO (MEDIO} 

REGt ,,. REGI "·'~a 
IF: 

RIESGO PEl'"ETRAOON (ALTO) 
or: RIESGO GRALES VISITAS {ALTO) 
or: RIESGO GRALESSABOTAJE (ALTO) 
THEN: 

RIESGO SABOTAJE {ALTO) 
EL~E: 

RIESGO SABOTAJE {BAJOJ 

RE(jl A• RfGl.A.ll7 
IF: 

RIESGOSABOTAJESOT (ALTO) 
antf: RIESGO PE!'>o"ETRAOON {MEDIO} 
m: RJESGOGRALES VISITAS {MEDIO) 
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or. RIESGO ORALES ELECT (MEDIO} 
or. RIESGO ORALES SABOTAJE (MEDIO} 
or. RIESGOGRALES ELECT (ALTO} 

THEN: 
RIESGO SABOTAJE {MEDIO} 

REGl.A• B[CJ.A.IJO 
IF: 

RIESGO PREVENIR INCEND {ALTO} 
or. RIESGO COMBATIR INCEND {ALTO} 
or. RIESGO GRALES INUNDA {ALTO} 
or. RIESGO GRALES VISITAS {ALTO} 
or. RIESGO GRALES ELECT {AL TO} 
or. RIESGODAf/OEOMAT{ALTO} 

RIESGO GRALES AIRE {AL TO} 
RIESGO GRALES SUMINIST {AL TO} 

or. RIESGO GRALES TEMBLOR {ALTO} 
or. GENERALESACCESOALTO {SI} 
THEN: 

RIESGO INTERRUPCIONES Y DESASTRES {ALTO} 
ELSE: 

RIESGO INn:RRUPCIONES Y DESASTRES {BAJO} 

REGl.A• REG1.AA?9 1 
IF: 

RIESGO INn:RRUPCIONES Y DESASTRES NOT {ALTO} 
and: RIESGO PENETRAOON {ALTO} 

· or. RIESGO GRALES PISO FAL {ALTO} 
or. RIESGO OAf/O E0 HUM {ALTO} 
or. RIESGO GRALES SABOTAJE {ALTO} 
THEN: 

RIESGO INTERRUPCIONES Y DESASTRES {MEDIO} 

REGLA; BEGLA,.1?9,2 
IF: 

RIESGO INTERRUPCIONES YOESASTRESNOT {ALTO} 
and: RIESGO PREVENIR INCENO {MEDIO} 
or. RIESGOCOMBATIRINCEND {MEDIO} 
or. RIESGO PENCTRACION {MEDIO} 
or. RIESGO GRALES PISO FAL (MEDIO} 
or. RIESGOGRALES INUNDA {MEDIO} 

THEN: 
RIESGO INTERRUPCIONES Y DESASTRES {MEDIO} 

UGL\• 'EG1-'·12'] 
IF: 

RIESGO INTERRUPCIONES Y DESASTRES NOT {ALTO} 
and: RIESGO GRALES VISITAS (MEDIO} 
or. RIESGOGRALES ELECT {MEDIO} 
or. RIESGO DAil<> E0 MAT {MEDIO} 
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or. RIESGO DAÑO EQ HUM {MEDID) 
or. RIESGO ORALES SABOTAJE {MEDIO) 

THEN: 
RIESGO INTERRUPCIONES Y DESASTRES {MEDIO) 

Rt:GlzA• B[GIA·l'?i 

IF: 
RIESGO INTERRUPCIONES Y DESASTRES NOT {ALTO) 

and: RIESGO ORALES ACCESO {MEDIO) 
or. RIESGO ORALES AIRE {MEDIO J 
or: RIESGO ORALES SUMINIST {MEDIOJ 
or: RIESGO FILTilACION {MEDIOJ 

THEN: 
RIESGO INTERRUPCIONES Y DESASTRES {MEDIO) 

Rt:Gl,A; B[GIA-1'.U 1 

IF: 
RIESGO ORALES DOCUM {AL TOJ 

or. RIESGO ORALES ADMIN {ALTO) 
THEN: 

RIESGO OPERACION {ALTO) 
ELSE: 

RIESGO OPERACION {BAJO) 

REGLA• REGLA·IJ4 1 
IF: 

RIESGO ORALES EVACUACION {ALTO) 
or. RIESGO ORALES ADMIN {ALTOJ 
or. RIEGOGRALESCONTING {ALTOJ 
or: RIESGOGRALESSEGUROS {ALTO) 

THEN: 
RIESGO GENERALES {ALTO) 

ELSE: 
RIESGO GENERALES {BAJO) 

Rt:GJA; B[Gl.A·ll$ 

IF: 
RIEGO ORALES OONTING {MEDIO) 

and: RIESGOGRAU!SSEGUROS {MEDIO) 
THEN: 

RIESGO GENERALES {ALTO) 
ELSE: 

RIESGO GENERALES {BAJO) 

Bt<il& Bl;GIJ. 0 13\ 
IF: 

RIESGO OPERACION NOT {ALTO) 
and: RIESGO GENERALES NaT {ALTO) 
and: RIESGOGRALESDOCUM {MEDIO) 
and: RIESGO ORALES ADMIN NOT {MEDIO) 
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or. RIESGO OPERACION NOJ' {AL TO} 
and: RIESGO GENERALES NOJ' {ALTO} 
and: RIESGO ORALES ADMIN {MEDIO} 
and: RIESGO ORALES DOCUM NOT {MEDIO} 
THEN: 

RIESGO OPERACION {MEDIO} 
and: RIESGO GENERALES {MEDIO} 

RF;GIA• Bf;fil &.!33 ' 
IF: 

RIESGO GENERALES NOT {ALTO} 
and: RIESGO DAJ'IO EQ HUM {ALTO} 
or: RIESGO ORALES GAFETES {AL TO} 
or: RIESGOGRALESDOCUM {ALTO} 
or: RIESGOGRALESEVACUACION {MEDIO} 
or: RIESGO DAÑO EQ HUM {MEDIO} 
or: RIESGO ORALES GAFETES {MEDIO} 
or: RIEGOGRALESCONTING {MEDIO} 
or: RIESGO ORALES SEGUROS {MEDIO} 
THEN: 

RIESGO GENERALES {MEDIO} 
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RELACION DE RIESGOS 

R(ESQOS PARA LA t¡;VAI J !ACION QE PREOIJN"fAS 

NUM. DE RIESGO 

10 
11 
12 
13 
14 
15 
16 
17 
18 
19 
20 
21 
22 
23 
24 
2S 
76 
27 
28 
29 
JO 
JI 
32 
33 
34 
35 
36 
37 
38 
39 
40 
41 

NOMBRE DEL RIESGO 

Ricsgo-Inccndio-1 
Rics¡o-Pcnctrablcs-1 
Riesgo-Piso-Falso 
Ricsgo-Entlada·Subrcpticia 
Ricsgo-Pcncttablcs-2 
Riesgo-Inundación 
Ricsgo-Jnccndk>-2 
Ductos-Exacmos 
Ricsgl)..Filtración 
R~c-Cablcado 
Riesgo-Altura-Piso 
Ricsgo-Ac~l 
R~SaUda-Emcrgcocia 
Ricsgo-Joa::ndio-3 
Ricsgo-Daño-Equipo-1 
Rics¡o-Prcv-lnccndio 
Riesgo-Falsa-Alarma 
Ricsgo-Sabot1je·l 
Riago-Dctcc-Sc:ñalam 
RiclgO-Propapción-lnccndio 
Ricsco-Mto-Piso-Falso 
R~Daño-Equipo-2 
Riesso-Airc·Acood 
R~laa:adio-4 
R9csco-AJarma-laa:ndáo 
Riago-.Dctec.cióa-Joccndio 
RÍCllO"IDCCndio-5 
R~Dlsl·Elf«rica 
Ricsco-Sumin-Encrgia 
R~F.alla·Oclcc-lno:adio 
Riclco-FaDa·Alann·fncendio 
Riaso-Falla..SU.Emcr 
Riap-FaDa·Dill-Elcct 
Ritato-Falla·Alrc-Acoad 
Ricag&FaDa-Sumin-Encrgfa 
Ricap-Buura 
Rietp-Acd6n·Fucgo 
R~Vollljc 
Ricago-laterrup-Equipo 
Riesgo-Openciba·Dlsl·Elca 
Riagl>Pancl-Equipo 
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NUM. DE RIESGO 

42 
43 
44 
4S 
46 
47 
48 
49 
so 
51 
52 
53 
54 
55 
56 
51 
58 
59 
60 
61 
62 
63 
64 
65 
66 
67 
68 
69 
70 
71 
72 
73 
74 
15 
76 
77 
78 
79 

NOMBRE DEL RIESGO 

Rics¡o-Clrl·Tcmp-Hum 
Rics¡o-Fihro-Airc 
Ricsgo-Daño-Duct06 
Rics¡o-Acocso-Duccos 
Rics¡o-Tcmblor 
Riesgo-Temblor-Equipo 
RC,s¡o-Daño-Equipo-3 
Ricsgo-Evacuación·l 
R icsgo-Evacuacáón·2 
Rácsso-Asíutia 
Ricsgo-Acccso-PJ 
Ricsgo-Accc¡o.. Visitas 
Ricsgo-Ctrl·Acx:-Vuitas 
R~510-Gafctes·l 
Riesgo-Autorización· Vis 
Ricsgo-Gafctes-2 
Rics¡o-Frc~ Visi1.11 
Rics¡o-Vigilancia·Visitas 
Rics¡o-Objctos-Pcn 
Riesgo-ce. Vigila.do 
Riesgo-Manuales-Seg 
R~Manualc:.s-Estandar 
Rics¡o-Pcn-Rcsp 
Ricsgo-Inf-Pcrsonal 
R~Frcc·Pub6caci611 
RCsp-Contin¡encia 
Ricsgo-Mcdios-Rccupcracáóa 
R;..¡o.Eqw¡xr<:om 
Ries¡o-Polil·Ses 
R icl¡o-Apoyo-Scg 
Ricsp-Vcntanas 
Rielco-Vcntanas·Abicrtu 
Ricaso-Dctcc·Mctalcs 
Riesgo-Seguro-Equipo 
R~obcrturo·Sc¡¡uros 
RÍCllO-Vcncim.Polizu 
R~0110-Sc1·Eqwpo 
Rics¡o-Amparo-C1usa-Sinies1ro 
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ANEXO 7.• REIACION DE RIESGOS Y REGIAS DE PRODUCCION 

RIFSQOS DEAl'VAJXlS og LA g\'ALJJACJON Qf; PRRQI JNTAS 

NUM. RIESGO NOMBRE RIBSGO RIESGOS DELOSQUE 
SE DERIVA 

80 Ricsgo-Prcvcnir-lnccnd 1, 7. !D,20.27.30,31,33,36,38. 

81 Ric:sgo-Combatir-lnccnd 14,16,17,19,24,25,76,37,St. 

82 Ricsgo--Peocuacíón 2, 4,S,12,45,72,73. 

8J R"5p-Oulcs·Pi.o.Fal 3,11,21. 

84 Riesgo-Orales.· Inunda 6,9. 

85 R"5p-Ouks· Vislw 53,54,56,58,59,60,74. 

86 Ricogo-Oulcs·Elcct 10,28,33,38,40,41. 

87 Riesgo-Grak$·Acc:x:so 12,52,53,54,61,74. 

88 Ricsgo-Gnk5·Evacuacióo 13,32,49,50. 

89 Rictgo-Daño-Eq·Mar 3,9,15,23,38. 

90 Jlic:sgo-Daño-Eq·Hum 22,48,(>(),74. 

91 Ric:tgo-Oralcs-Sabotajc 40,44,45,ro,72,73,74. 

92 Riago-Gralcs·Airc 23,34,42,0. 

9l Riago-Gralcs·Sumüilil 29,35,39. 

94 Ria&<Klralcs-Tcmblo< 46,47. 

9S Riago-<jrü::s-Gaf'etes 55,57. 

96 R Ítlfl>-Oralcl-Docum 62,63,65,M,"lll. 

<TI Riap<lnlcs-Admin 64,10,71. 

98 R~ralcs-Contlna 67,68. 

99 R .....,.Orolcl-Scguro& 75,76,Tl,78,79. 
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ANEXOS 

BIESQOS QENPpAt ES POR FACTQB PE fYALltACJON 

NUM.RIESGO NOMBRE RIESGO RIESGOS DE LOS QUE 
SE DERIVA 

100 Rics¡o-Acc·Ccotr~ómpmo 85,81,95. 

101 Riesgo-Robo 82,85,87. 

102 Ricsgo-Sabó<ajc 82,85,86,90 

103 lnlcrrup-y-dcsa 81,82,83,84,86,90 
91,92,93,94. 

104 R9csgo-Opcraci6n 96,97. 

IOS Riesgo-Generales 88,90,95,96,91, 98,99. 
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