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OBJETIVOS Y ALCANCE

OBJETIVO.

ELABORAR UN SISTEMA EXPERTOQUE REALICE LA EVALUACION DE
UNA AUDITORIA EN INFORMATICA.

OBJETIVOS SECUNDARIOS.

- COMUNICAR LA EXPERIENCIA OBTENIDA EN LA CREACION DE UN
SISTEMA EXPERTO.

- IDENTIFICAR LOS ASPECTQS BASICOS EN LOS QUE SE
BASA LA AUDITORIA EN INFORMATICA DENTRO DE LA SEGURIDAD

FISICA.

- DAR A CONOCER UNA HERRAMIENTA QUE APOYA EL DESARROLLO
DE SISTEMAS EXPERTOS.

ALCANCE.

EL DESARROLLO DE ESTE SISTEMA SE ENFOCARA EXCLUSIVAMENTE
AL AREA DE AUDITORIA EN SEGURIDAD FISICA.
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INTRODUCCION

NTRODUCCION

Enlaactualidad se estdn dando grandes cambios tecnoldgicos en los que nos encontramos
inmersos ¥ para los cuales debemos estar preparados. Las computadoras son la base de
estos cambios y han contribuido al aumento de la inteligencia humana, no sélo porque
nos proporcionan informaci6n sino porque nos ayudan a analizarla, clasificarla y porque
hacen que sin excesivo esfuerzo se pueda dar un salto de la informacién al conocimiento.

La introduccién de las computadoras y robots inteligentes ha provacado un cambio
radical en nuestra sociedad. Para entender la importancia de este hecho es conveniente
comprender dos puntos fundamentales. El primero de eilos es que pricticamente todos
los usos v aplicaciones de las computadoras y de la automatizacién, sobre todo en la
industria, estdn estrechamente relacionados con los principios basicos en los que se fundé
la revolucién industrial: mas especificamente, €l uso de las computadoras y de la auto-
matizacion ha reemplazado a aquellos trabajadores que desempenan labores poco
calificadas y repetitivas. El segundo punto a tener en cuenta es que a introduccién de
unaautomaizacién inteligente, provocars una segunda revolucién industrial, sin embargo
los trabajadores que serdn reemplazados en esta ocasion perienecen a un nivel de
direccién media cuyo trabajo no requiere de una gran capacidad inventiva ni creativa,
para soportar su toma de decisiones.

Por 1odo lo mencionando anteriormente, el motivo principal que nos mueve a dar los
primeros pasos hacia el andlisis, disefio e implementacién de un Sistema Experto, estd
basado en una serie de espectativas sobre el control del conocimiento, asf como el de
utilizar un software para disefio de sistemas expertos que fuese lo suficientemente
poderoso y diddctico para apoyo de los niveles directivos que se encargan de tomar
decisiones basadas en una clasificacién y andlisis de informacién y que ademds nos
permitiera obtener resultados satisfactorios, que en nuestro caso seria un dictamen de
auditorfa a un Centro de Cémputo.

El contenido de la presente Tesis se ha dividido en 3 capftulos comenzando con una
introduccién a la Inteligencia Artificial y a los Sistemas Expertos, asf como dando un
panorama general de la Auditorfa en Informdtica.
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Posteriormente se profundiza en la Arquitectura, en el Andlisis y Desarrollo de los
Sistemas Expertos, finalizando con el desarrollo del sistema experto "AUDIN",

El primer capitulo nos d4 un esbozo general de la historia y evolucién de 1a Inteligencia
Artificial, asi como de uno de sus principales campos de aplicacién como lo son los
Sistemas Expertos, asi mismo contiene los principales conceptos de Auditorfa en
Informatica, ddndole un mayor énfasis a la Auditorfa en "Seguridad Fisica".

Dentro del segundo capitulo se lleva a cabo un estudio detallado sobre la arquitectura
de los sistemus expertos, sobre las diferentes formas de representacién del conocimiento,
asf como de la metodologfa propuesta para el desarrollo del sistema experto.

En el tercer capitulo se utiliza 1a metodologfa planteada en el capitulo anterior, con el
fin de disefar un sistema experto que evalte la seguridad ffsica a un Centro de Cémputo.

Cabe aclarar que la metodologfa utilizada para el andlisis y desarrollo del sistema experto
"AUDIN", es tan solo una mds de las que existen actualmente en el medio de los sistemas
expertos y en especial de los sistemas conchas(shells), y la cual fue tomada como una
guia, ya que no es objetivo de esta Tesis, hacer un estudio comparativo entre metodologfas
de diseno de sistemas expertos, sino utilizar una como base para desarrollar nuestro

trabajo.
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INTELIGENCIA ARTIFICIAL

ELIGE| TIFICI

En la vida diaria existen palabras y expresiones que pueden decirse sin temor a ser
interpretadas incorrectamente, tal es el caso de "dolor de muelas", "depresién”, etc. Sin
embargo hay otra como inteligencia, la cual , aunque |la mayor(a la aceptamos como una
de las caracterfsticas mas deseadas, no todos aludimos a lo mismo cuando hablamos de
ella,

La inteligencia se refiere, evidentemente, a la capacidad para realizar con éxito
operaciones mentales. Pero équé operaciones?. No hay duda de que ta memoria tiene
algo que ver con la inteligencia y lo mismo sucede con la capacidad de razonar, con la
inventiva y con otras habilidades del aparato psfquico.

Enlas sig lineasse pl 4 la evolucién de una disciplinaque se ocupade simular
todos aquellos actos que el hombre denomina intel llamada inteligencia artificial
aa).

El concepto inteligencia artificial describe el conocimiento que poseen las personas
acerca de los acontecimientos diarios, introduciendo dicho conocimiento en com-
putadoras de manera que estas puedan manejarlo. Este proceso conlleva una serie de
preguntas : {como representamos la informacién para introducirla a la méquina?, ¢ de
dénde y c6mo extrae la maquina la informacién necesaria en sus interacciones con el
mundo real?. El implementar el conocimiento y el proceso de racionalizacién en las
computadoras es un problema cuyo desarrollo ha sido lento, debido entre otros motivos
a la carencia de herramientas necesarias. Estas herramientas son los computadores
digitales, asf como los lenguajes de programacién.

Hasta hace poco, mucha gente habfa observado el campo de la inteligencia artificial
como el lado oscuro de la ciencia informitica, pero en menos de S afos, la inteligencia
artificial ha pasado ha ser la aportacién mis importante a la informética. Este répido
cambio se basa en cuatro factores fundamentales : el éxito de los sistemas expertos, que
fueron los primeros productos de la inteligencia artificial de auténtico impacto comercial,
el bien conocido compromiso_de los japoneses con la inteligencia artificial (Sa.
Generacién de Computadoras)’, 1a lenta pero firme integracién de las técnicas de

(1) Lacomunicacién cotre ¢l hombreyla computadora ca nuestro propio lenguaje esunade los aspectos
clave para los japoneses ea su proyecto de quinta generacin,
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inteligencia artificial en las aplicaciones existentes y, finalmente, el hecho que ha llegado
la hora de la Inteligencia Artificial,

"Es dificil especificar una fecha exacta de comienzo de la inteligencia Artificial, quizd su
nacimiento se deba a A.M. Turing ¥ a su invenci6n de la computadora de programas
almacenados como datos en su memoria y ejecutados postenormenle"', o quizé se
atribuye comunmente a la Conferencia de Dartmouth en el afio de 1956, donde Newell,
Shaw y Simon presentaron sus programas para demostrar las proposiciones 16gicas.

Pero también existe otra opinién como la de A.L. Samuel quienseiiala que la inteligencia
artificial comenz6 en 1834 o poco después, cuando Charles Babbage sugiri6 la posibilidad
de que su maquina analitica jugara ajedrez. Contrariamente, por la misma época, Ada
Lovelace planted una premisa que tanto ofmos repetir: la computadora no puede hacer
nada para lo que no haya sido programada.

Hasta 1940 renaci6 el interés por la inteligencia artificial, mds all4 de lo te6rico, con el
surgimiento de las modernas computadoras digitales. En 1947 aparecieron los primeros
"jugadores automdticos de dumas”,

El primer programa inteligente que se intent6 crear en la historia de la computacién fue
el de A.L. Samuel, y tuvo ¢l raro comienzo de las cosas importantes, ya que en ese tiempo
no existfa una computadora para ejecutarlo. Samuel se vio precisado a convertirlo enuna
notacién simbélica escrita a mano, para de esta forma acelerar su progreso.

Sin embargo, lo que normalmente se conoce como inteligencia artificial empezé hacia
1960, cuando John McCarthy creé LISP, el primer lenguaje de investigacién dentro de
la inteligencia artificial.

"El 1érmino inteligencia artificial, suele atribufrsele a Marvin Minsky, quien en 1961
escribi6 un articulo titulado Hacia la inteligencia anificial. En 1963 apareci6 un libro
titulado Computers and Thought, editado por Feigenhaum and Feldman.

[2] SCHILDT, Herbert, Utilizacién de Cen la Intcli ia Artificial
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Elvolumen es larecopitacién de veinte t}rabajos de veintiocho autores englobados dentro
de la categorfa de problemas de juego”.

Noobstante después de haber mencionado ladefinici6n anterior de inteligencia artificial,
senalaremos otras que nos parecen importantes:

“Lainteligencia artificial es una nueva forma de resolver problemas, dentro de los cuales
se incluyen los sistemas expertos, el manejo y contro! de robots y los procesadores de
lenguaje natural”}

“La inteligencia artificial trata del disefo de si i “, esto es, si que
presentan las caracterfsticas asociadas con la inteligencia h fimiento del
lenguaje, aprendizaje, razonamiento, resolucién de prohlemds, etc”. S

"La inteligencia artificial es la solucién de problemas complejos con el apoyo de la
computadora mediante la aplicacién de procesos que son similares al proceso de
razonamiento humano”,

Los aiios sesenta fueron un perfodo de intenso optimismo hacia la posibilidad de que una
computadora pensase. Después de todo los sesenta contemplaron la primera com-
putadora que jugaba ajedrez y el programa ELIZA, que fue escrito en 1964 por Joseph
Weizenbaum, dicho programa actuaba como un psicoanalizador rogeriano, En su
momento el programa causé conmoci6n, ya que la gente preguntaba si podria una
mdquina ser mejor que un ser humano, pero recuerden que este perfodo fue de fuerte
temor a la automatizacién.

En los afios setenta los investigadores sintieron la necesidad de enriquecer el LISP y de
disenar lenguajes en los que el control del razonamiento deductivo fuese ficil de escribir
y comprobar, siendo éste el perfodo en el que surgen, entre otros los lenguajes: MICRO-
PLANNER (1971), PLANNER (1972) y CONNIVER (1972). Al mismo tiempo se
retorna al concepto de objeto en SIMULA-67 (1970).

[3] Informacion Cicatlfica y Tecnologica, VOL 7, NUM 109, pp 16.

{4] INGELEK, Inteligencia Artificial y Sistemas Expertos, pp 7, 12..
(5] tdem.

[6] ROLSTON, David W., Op. Cit., pp 15.
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Hacia finales de los setenta, destacan algunos éxitos en el campo de la inteligencia
arnﬁcnal como lo es el procesador del lenguaje natural (PNL), la representacién del
conocimiento (Redes Semdnticas, Marcos, Gui etc), y la resolucién de problemas.
Estos éxitos formaron la base para la introduccion de uno de los primeros productos
comerciales de la inteligencia artificial: el sistema experto.

Uno de los mds importantes acontecimientos dentro de la inteligencia artificial ocurrié
en los anos setenta, pero pasé virtualmente desapercibido en los Estados Unidos hasta
ia década de los ochenta. Este fue la creacién de PROLOG(Programacién Légica). en
1972, obra de Alain Colmerauer en Marsella, Francia y perfeccionado en Inglaterra. Al
igual que LISP, Prolog era un lenguaje disefiado para ayudar a resolver problemas
relativos ala inteligencia artificial: al contrario de LISP poseia caracteristicas especiales,
tales como una bgse de datos incorporada, una sintaxis bastante simple y rutinas de
retroseguimiento,

En esencia, hacia 1980, LISP era el lenguaje de la inteligencia artificial elegido en los
Estados Unidos, mientras que el Prolog tenia ¢l mismo status en Europa. Sin embargo
en 1981, esta situacién cambio tras el anuncio de los japoneses de que usarfan Prolog
como base de sus computadoras de la "Quinta Generacion”,

Los aspectos claves en la historia de la inteligencia artificial se observan en la figura 1.1

PUEDEN LAS COMPUTADORAS PENSAR?

Determinar lo que se considera como programa inteligente implica conocer el significado
de inteligencia. Se define el término inteligencia como "la capacidad de comprender
hechos y proposiciones, sus relaciones y razonamientos".” Esta definicién nos lleva a la

[7) Lacapacidadde imi para muchas dc las rutinas de Intcligencia Artificial
porque pcrmn: que un a!garumn busquc 1a solucién a un problema siguiendo varios caminos (lincas
de sila ruttina un punto mucrto simplemente vuelve hacia el punto mis

cercano del proceso e intenta otra vez.

[8] SCHILDT, Herbert, Op. Cit., pp 5.
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pregunta "¢Qué significa razonar?". En este contexto significa pensar. Hace mucho
tiempo se consideraba que la gente no podia explicar como pensaba, pero podia decir lo
que pensaba, El hecho es que la gente realmente no puede entender c6mo razona. Si lo
hiciera, no serfa pues tan dificil hacer a una computadora inteligente.

1954, INICIO DE LALA.

PERIOCDD SUCESOS CLAVES
ANTES DE LA 2A GUERRA LOGICA FORMAL
MUNDIAL PSICOLOGIA OEL CONOCIMIENTO
LAPOSTGUERRA 1948 DESARROLLO DE LA COMPUTADORA

CONFERENCIAS SOBRE CIBERNETICA

AROS DE FORMACION AUMENTA LA DISPONIBILIDAD DE LAS
1855-1960 COMPUTADORAS
LENGUAJE DE PROCESO OE INF.{IPL-1)
PSICOLOGIA DEL PROCESQ DE INF.
AROS DE DESARAROLLO use
1961:1970 HEURISTICA
ROBOTICA
SOL A PROBLEMAS DE AJEDREZ
DENTRAL {STANFORD)
ESPECIALIZACION Y MYCIN (STANFORD)
SISTEMAS EXPERTOS, MACSYMA (MIT)
1070-1980 INGENIERW DEL CONOCIMIENTO
EMYCIN (STANFORD)
PROLOG
LA COMERCIALIZACION PROSPECTOR (SR}
1981 PROYECTOJAPONES DE LA SA GEN.

INTELLECT AI.C)

SISTEMAS INTELIGENTES DE
RECUPERACION DE LA INFORMACION
OIVERSAS COMPARIAS COMERCIALIZAN
HERRAMIENTAS PARA LA CONSTA,

DE SISTEMAS EXPERTOS

PIGURA 1.1.- ASPECTOS CLAVES EN LA HISTORIA CE LA INTELIGENCIA ARTIFICIAL
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Debidoaque la granmayorfa noentiende los procesos del p iento, incorrec
se asume que cualquier mecanismo construido y dominado por el hombre no puede ser
més inteligente que el hombre mismo.

Las dificultades estriban en un error de aprecnaclén del concepto mlellgencm ya que
implicitamente se relaciona con “intel; . Esta i6n hace diffcil
admitir la posibilidad de que una méquma © un programa de compuladora pueda ser
inteligente, por el hecho de que los programas no realizan la misma labor igual que lo
hace una persona, por eso cuando ¢sta relacién desaparece, es fécil decir que los
programas inteligentes pueden existir.

TEMAS FUNDAMENTALES DE LA INTELIGENCIA ARTIFICIAL

El campo de la inteligencia artificial se compone de varias dreas de estudio. Las mds
comunes & importantes son las siguientes:

- Busqueda (de soluciones)

- Sistemas expertos

- Procesamiento del lenguaje natural.
- Reconocimiento de modelos.

- Robética,

« Aprendizaje de las mdquinas.

- Légica.

- Incertidumbre y "l6gica difusa®.

Algunas de las dreas anteriores representan aplicaciones finales, tales como los sistemas
expertos; otras como ¢l procesamiento del lenguaje natural y la bitsqueda de soluciones,

{9) Unprograma inteligentc es .quel Que muesira un comportamicnto similar al de un bumano que se
enfrentasun Noes Qque cl programa resuclva o intente resolver el problema
de la misma manera que lo harfa un humano,
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son bloques de la inteligencia artificial que se afnaden a otros programas para com-
plementar su proceso.

Cuando hablamos de inteligencia artificial, el término busqueda se refiere a la biisqueda
de soluciones @ un problema.

Los sistemas expertos son el primer producto de la inteligencia artificial viable comer-
cialmente. Un sistema experto tiene dos atributos escencialmente: primeramente, le
permite al usuario introducir informacién sobre un tema a la computadora, a esta
informacién suele ilamdrseie base de conocimiento; en segundo lugar, es capaz de
responder a las interrogantes como si fuese un experto en la materia utilizando su base
de conocimientos.

Para muchos investigadores en inteligencia artificial, el procesamiento del lenguaje
natural (conocido con frecuencia como PNL Procesor Natural Languaje) es uno de los
fines principales que la intelij ia artificial debe alcanzar porque permite a la com-

putadora la entrada del leng\xaje humano en forma directa. El mayor obstaculo para
alcanzar esta meta es el tamaio y la complejidad de los lenguajes humanos.

El reconocimientoy relacién de modelos es importante paravarias aplicaciones incluidas
la robética y el procesamiento de imigenes, porque le permite a una computadora
interrelacionarse con el mundo exterior.

Aphcadoa larobética la mtchgencm artificial ayuda a que una computadora controle los
movimientos usando un razonamiento especial. Para los robots industriales como los
utilizados en el ensamble de aulom(mlcs, los problemas para la m!ehgencm artificial
aparecen al tratar de inistrarles un movimi natural y preciso dentro de un
conjuntode posiciones concretas. Los robots auténomos tienen mayores proble mas para

desenvolverse ante sucesos inesperados o cambios de ambiente,

Una de las 4reas miés inter de la inteli| ia artificial es la del aprendizaje
mecénico, Esta 4rea trata de hacer que los programas aprendan de sus propios errores,
en base a la observacién y a la autoevaluacién. El aprendizaje mecinico significa
simplemente hacer que la computadora sea capaz de beneficiarse de su propia experien-
cia.

De los hos prod de la inteligencia artificial, de importancia prictica, estdn
aquellos que pueden usarse para estudiar la correccién de un argumento aplicando reglas
I6gicas generales. El que la computadora pueda pensar de la misma manera implica el
uso de la l6gica incierta, es decir, la toma de decisiones basadas en una informacién

incompleta o probable.
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CONTRIBUCION DE LA INTELIGENCIA ARTIFICIAL A LOS SISTEMAS DE
AYUDA PARA LAS DECISIONES (SIAD),

La inteligencia artificial se introduce en los SIAD de varias formas: primeramente, se
impuso en el tratamiento de los datos cualitativos , aproximados o inciertos; en segundo
punto, estd relacionada al concepto de racionalidad limitada, ya que se han llegado a
concebir sistemas que transcurran paralelamente al comportamiento humano. Final-
mente la inteligencia artificial ha contribuido a la interfaz sobre todo en el dislogo
hombre-mdquina. Si el logro de tener puntallas claras, funcionales y agradables no es una
funcién especifica de la inteligencia artificial, digamos que han contribuido fuertemente,
en particular los sistemas expertos.

Larepresentacion del conocimiento y sus materiales (taxonomia, jerarqufa, prototipos y
marcos), también han aportado ideas nuevas en el campo de los SIAD., En particular la
descomposicién de tareas complejas en problemas jerdrquicos.

Laidea de construir para un problema dado, espacios de estado, en el que por continuas
tentativas el sujeto llega a progresar hacia una solucién satisfactoria, es también otra
contribucion de la inteligencia artificial (Newell y Simon, 1972). Dentro de este campo
los SIAD han utilizado procedimientos ya exi: como lo es MULTIDECISION, en
el campo de la decisién en donde intervienen numerosos criterios de seleccién,

Finalmente se necesita hablar de un campo en plena efervescencia que es el de lasbases
de datos inteligentes. Se puede esperar en un futuro préximo introducir en la base de
datos los conocimientos implfcitos en forma de reglas para poder permitir la comprensién
de cuestiones "no previstas”. Dentro de la concepcién y definicién inteligente de base de
datos se debe senalar una aplicacién de sistemas expertos como lo es el sistema SECSI
desarroilado por MASI ¢ INRIE.

LAS PERSPECTIVAS DE LA INTELIGENCIA ARTIFICIAL

Aunque es diffcil predecir en la actualidad lo que serdn capaces de hacer los sistemas
inteligentes dentrode sus multiples aplicaciones, lo que observamos son sistemas basados
en su conocimiento con el que son capaces de enfrentarse y resolver problemas dentro
de un campo muy limitado, no tienen desarrollada la facultad de aprender, ni pueden
razonar y esto se debe principalmente a dos factores: 1) la falta de sentido comiin y 2)
sus razonamientos se deterioran rdpidamente cuando el problema sale de su campo de
solucién,

El futuro de la inteligencia artificial depende en gran parte de los diferentes métodos de
aprendizaje de las computadoras.
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El procesamiento de imégenes humanas, es sin duda, la etapa mis diffcil de alcanzar en
el desarrollo de la inteligencia artificial, porque implica la comunicaci6n directa a través
del habla vy las imégenes con la computadora. El tr; iento efectivo de las sefales
eléctricas necesitaen primertérmino, circuitos especializados para determinar los rasgos
bésicos de las palabras y de las imdgenes. El tratamiento del lenguaje comprenders el
andlisis fonético, sintactico, seméntico y pragmético. Para la traduccién automdtica
(inicialmente inglés y japonés), se pretende contar con un vocabulario de cien mil
palabras y que el sistema almacene cuando menos cien mil simbolos.
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SISTEMAS EXPERTOS

Como se mencioné anteriormente uno de los principales objetivos de los investigadores
de la inteligencia artificial es la reproduccién automética del razonamiento humano.

El razonamiento de un jugador de ajedrez no siempre es el mismo que el de un directivo
que se pregunta la viabilidad de fabricar un nuevo producto. Hay muchos modos de
razonar y de considerar situaciones complejas, La funcién asignada a los sistemas
expertos es la de razonar. Podemos considerar {a siguiente definicién de un sistema
experto: " es un programa de computadora capaz de almacenar informacién como si fuese
una base de datos y utilizardicha mfurmnc:én para obtener nuevos resultados, emplean-
do métados de razonamiento e inferencia."!

Los sistemnas expertos son programas que imitan el comportamiento de un humano.
Utilizan Ja informacién que el usuario le proporciona para darle una opini6én sobre cierta
materia. Por tanto, el sistema experto le hace preguntas hasta que pueda identificar un
objeto que se relacione con sus respuestas.

La década comprendida entre 1960 y 1970 vio sentar los principios bisicos de la
investigacién en las estructuras de &rbol asf como el movimiento de ideas d
actualmente en la resolucién de problemas y los sistemas expertos. Los textos de Newell
ySimon (1972) y Nilsson (1971) marcan el final de este perfodo, Los principales métodos
de biisquedas en estructuras de drbol que todavfa se emplean hoy e nlossistemas expertos,
estaban ya disponibles en aquel tiempo. Pero las realizaciones de los investigadores se
concentraron especialmente en problemas faciles de describir pero muy complejos de
resolver, por ejcmplo, el juego de ajedrez o la demostracién de teoremas matematicos
(en estos comportamientos los programas quedaron ¥ siguen quedando -por debajo del

iento de los si: expertos h s). Pr lo que hallegado a serel
prmcxpal campo de aplicacidn de los sistemas expertos, cs decir, los problemas “i
precisamente definidos” que constan de un gran niimero de reglas y de hechos pero con
una complejidad estratégi limitada, no habfan sido abordados en aquel tiempo,
a excepcién del programa DENDRAL, que aparecié a mediados de los "60 bajo la
direccién de Buchanan. Este programa determina la estructura desarrollada de una
molécula a partir de su masa. DENDRAL, fue el primer programa en el que con-
tribuyeron especialistas ajenos a la ciencia de la computacién,

{1] INGELEK, Op.Cit., pp 2l
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En los afos setenta los programas e investigaciones se enfocan hacia la naturaleza del
conocimiento. Investigadores de diferentes ramas (informdtica, psicologfa, filosoffa,
matemdticas, etc.) intentan determinar lo que es el conocimiento, es decir, la integracién
de todos aquellos factores internos, como lo son la capacidad de aprender y de razonar;
asf como factores externos, en este caso el medio ambiente que influye en la formacién
moral y psicolégica de los individuos, que le permiten adquirir un sentido comin para
poder responder a las interrogantes diarias.

Eldesarrollo de las herramientas de programacién, el estudio del conocimientoy el éxito
de DENDRAL, permitieron en los afios 1975-1980 el nacimiento de los sistemas
expertos,

CARACTERISTICAS DE LOS SISTEMAS EXPERTOS
Como caracterfsticas de los sistemas expertos podemos considerar las siguientes:

-pueden almacenar informacién, como si fuese una base de datos, sobre el tema
considerado.

-tiene la facultad de utilizar esa informaci6n para obtener unos resultados que no existfan
previamente en la computadora.

- tiene la capacidad de aprendizaje, la cual aunque parece una cualidad extravagante,
resulta facil de implantar, se convierte en una herramienta muy qtil a la hora en que el
sistema mejora con respecto del momento de su creacién. El aprendizaje le permite al
sistema utilizar nueva informacién que necesite para los procesos de inferencia.

- ¢! poder de induccién, que no ¢s otra cosa que la combinacién de datos almacenados y
de informacién que introduce el usuario, para producir nuevos elementos de juicioa un
problema dado.

Las caracterfsticas mencionadas anteriormente quedan ejemplificadas en la figura 1.2.

Asf mismo, los sistemas expertos permiten que una computadora ejecute una parte de
un proceso de decisi6n inteligente o de soluci6n aun problema. Este tipo de tecnologfa
se puede aplicar cuando en un problema se presentan las siguientes condiciones
generales :

a) Existen expertos humanos, que guiardn al ingeniero del conocimiento en la creacion
del sistema experto.



ANTECEDENTES

.1
OE
ALMACENAMIENTO

DE
INFERENCIA

FIGURA 1.2.- CAPACIDADES DE LOS SISTEMAS EXPERTOS.
b) El problema tiene perfectamente enmarcado su dominio y la nomenclatura para su
descripcion estd ya definida.

¢) El problema no es reducible a un algoritmo numérico, ya que si no, no merecerfa la
pena construir el sistema experto.

La construccién de sistemas expertos, es decir, la ingenierfa del imiento se fun-
damcn!a en la estrecha colaboracién entre un informético especmlnzado y un experto
cuyos conoci y experiencias sobre una materia determinada se tratan de
transferir a un programa de computacién, para que este sea capaz de resolver los
bl queselep sobre esa materia de una manera similar a como lo hace

el experto hurnano.

Un sistema experto se divide principalmente en la base de conocimientos, el método de
solucién de problemas, es decir, ¢l motor de inferencias, y la forma de interaccionar con
el usuario. Pero estos conceptos se tratardn mds ampliamente en el Capftulo II Sistemas
Expertos.
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¢QUE PUEDE HACER UN SISTEMA EXPERTO?

Hay 2 formas de responder a ésta interrogante, una hablando de funciones que parecen
pertenecer a los sistemas expertos, otra tratando de describir el contexto al cual va
dirigida su construccién.

Comencemos hablando de funciones que se pueden confiar a un sistema experto. Entre
estas funciones basicas, citaremos :

- La interpretacion: traducci6n de seales en expresiones simbélicas que se utilizaran en
los razonamientos;

- El diagnéstico: se establece una correlacién entre caracteristicas o sintomas y
situaciones problema;

- Lafe ién : tr isién de conocimientos a un alumno cuyo nivel y caracterfsticas
han SIdO objeto de un diagnéstico; esta transmisién del saber o del saber hacer puede
Ilevarse al diagnéstico, al mantenimiento, al diseito, etc.

- Lawvigilancia: el d d i de una alarma en las condiciones determinadas
pudlendo evolucionar con el contexto o envio de un informe a partir de las senales
interpretadas y utilizadas en un diagnéstico;

- La previsidn: descripcién de una situacién anticipadamente, a partir de situaciones
comunesy corrientes, generalmente parael modelo construido sobre base hist6ricao por
aprendizaje;

- Lasimulacién : deducci6n a parur de un modelo, de las co ias de las
ode imientos, d dos por el si en el curso de la simulacién,

- La planificacién : definicién en el tiempo y el espacio de las acciones, permitiendo
esperar un estado final, comparando las consecuencias en curso y el estado deseado y
previniendo los resultados de las acciones, respetando las reglas impuestas por el
entornoy las consecuencias de las interacciones entre estados y acciones o entre estados
sucesivos;

- El mantenimieruo: plan de acci6n particular i de un diagnéstico en curso,
ﬂum:mmdo tas fallas de un sistema e identificando sus causas; de modo ueracuvo‘ la

| 1 permite confi los resultados de las pmcbas. con los que darfa unsistema
en funcionamiento propiamente; el plan de accién consiste en crear las instrucciones
necesarias para efectuar la reparacién;
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- El diserio : conjunto de elecciones y decisiones que permiten fijar eventualmente,
puntos de control de rendimiento después de un diagn6stico, determinar en el manual
de operaciones el objeto a cumplir en funci6n de las necesidades expresadas en un
instante dado y. de sugerir los medios para cumplir este objetivo, definiendo las
especificaciones de un producto o de un proceso que cancierne al manual de operaciones.

- El control: conjunto de acciones aplicadas a un sistema, después de la informacién
resultante del monitoreo al mismo y de la anticipacién de suuacmnes futuras, para
asegurar alravés deun imiento per yunar 3 ptada a diversos

p
acc o0s casuales, un funcic iento del si; que se acerca lo més posible al
funcionamiento normal.

A partir de estas funciones, ahora debemos definir los dominios de aplicacién, Cada uno
de estos dominios estan cubiertos por untipo de sistema experto. Se consideran dos tipos
bésicos : 1) Sistemas Expertos Generativos y 2) Sistemas Expertos Operativos.

Los primeros, realizan tareas de tipo "creativo”, su funcién principal es el diseno (por
cjemplo, industrial, de piezas mecénicas, etc), la resolucién de probiemas mateméticos,
ete, utilizando su propia base del conocimiento.

Los segundos, son sistemas consultivos, manejan gran cantidad de informaciény su
correcta utilizacién para la solucién de un problema. Los principales campos de
operaci6n son: ¢l mantenimiento de miquinas, la consulta médica especializada, etc.

i6n i »s en forma general el avance de las diversas ramas de
aplicacién de los Sistemas Expertos tomando en cuenta que 1a definicién anterior nos
permitird ubicarlas dentro de un dominio especfico.

Se encuentran en primer lugar, tanto desde el punto de vista histérico como en cantidad
de sistemas desarrollados, las aplicaciones en medicina y biologfa destinadas a las
funciones de diagnéstico y de propuestas terapéuticas, También las que se ran
en ¢l dominio de la agricultura y la economfa.

El di Acti Py fary (hi) 4

y de las causas de averfa y para
rcmcdlarlas) han dado lugar a numerosos sistemas encargados de la reparacién de
vehfculos o de miquinas.

En el dominio econémico y financiero, sus aplicaciones son en las funciones del
diagnéstico de la empresa, de la formacién de vendedores y los créditos a particulares,
enlas que se han i do los di d de Si Expertos.
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Las funciones de planificacién, diagnéstico y simulacién pued binarse para desa-
rrollar aplicaciones en el dominio de ayuda a la decisién eslratéglca.

La funcién de la interpretacién ha sido utilizada en qufmica, bioqufmica y en las
aplicaciones militares.

En el campo de la il las aplicaciones estdn en los programas tutoriales, los
programas de simulacién de modclos, asf como los programas de material didictico
complementario para los cursos.

Resumiendo en lo que respeciu a la industria, las funciones de diagnéstico y/o man-
tenimiento son las que ocupan el primer lugar, a continuacion las de ayuda a la decisi6n,
el control y vigilancia de procesos.

Lo que es inevitable es que los sistemas expertos estédn ampliando notablemente el
smbito de aplicacién de la informatica, ya que permiten resolver por métodos heurfsticos
problemas que hasta ahora habfan resultado inabordables mediante procedimientos
algorftmicos convencionales.

NUEVAS DIRECCIONES EN LA CONSTRUCCION DE SISTEMAS EXPERTOS

Un factor muy importante que demanda cada vez més de el mercado industrial es la
integracién . Un sistema experto debe ser capaz de integrarse en el entorno del hardware
y software de la empresa que lo vaya a utilizar, de manera que pucda utilizar todos los
recursos que esta dispone sin necesidad de renovar parte del sistema.

Otro factor muy importante es la interfase con el usuario. Las personas que utilicen estos
sistemas expertos serdn personas que no tengan conocimiento de informética, por ello
necesitan un entorno ficil de manejar, de ser posible ayudado por gréificos. Siguiendo
conlas nuevas direcciones aparte de las dos anteriores, s¢ encuentran otros aspectos muy
importantes como:

- La adquisicién de imi nuevo. Quizé es el prablema més grande al crear
sistemas expertos, ya que se necesita como experto, al mejor del ramo y serd
pricticamente imposible retenerlo para poder actualizar el sistema al cabo del tiempo,
por ello serfa interesante que el sistema pudiese adquirir conocimiento nuevoy aprender
a partir de experiencias pasadas.
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- {Cémo extraer Informacién de la manera mds répida posible? No se puede tener al
experto més calificado ocupado durante todo el proceso de desarrollo del sistema
experto. ¢{C6émo podemos conseguir la informacién que necesitamos de la manera més
rédpida?, Hay dos enfoques. En primer lugar, est4 el enfoque de sistemas de software, es
decir de sistemas expertos cuyo objetivo es acelerar la codificacién del conocimiento y
verificar que estd bien formalizado. Otro enfoque es que sea el propio experto quien
produzca el conocimiento, pero esto tendria que ser a base de lenguaje natural, pues el
experto no conoce los métodos de codificacién y no tiene el tiempo para aprenderlos. La
tareadel ingeniero del conocimiento (IC) no es tanto la de conocer la herramientay saber
codificar el conocimiento, como la de ser capaz de extraer el conocimiento necesario del
experto humano y saber organizarlo y transportarlo a la base de conocimientos, Esta
funcién es la de mayor dificultad en la construccién de Sistemas Expertos y se debe
principalmente al hecho de que el proceso requiere comunicaciones estrechas entre el
expertoenel dreayel IC.

HERRAMIENTAS PARA LA CONSTRUCCION DE UN SISTEMA EXPERTO

Es l6gico emplear la expresion sisterma experto para designar un si: leto con
sus reglas y hechos, es decir, con el conocimiento que necesita para ser utilizable.

Emplearemos la palabra Shell, para designar un sistema con todas sus utilidades y que
s6lo necesita el conocimiento especffico del dominio para ser un sistema experto. Los
shells son desarrollados a partir de lenguajes de propésito general que proporcionan
mayor potencia para la creacién de los sistemas expertos incorporando muchas
facilidades sobre inferenciay control, agilizando con esto enormemente, la creacién del
sistema.

Los lenguajes como LISP, PROLOG o SMALLTALK, son herramientas Gtiles capaces
de simplificar la tarea de desarrollar los sistemas expertos.

(2} Bajo la d inacién de  Ingeni de! Conocimi s¢ conoce al proceso de adquiris el
imid del drea ificay 1a en una base de conocimientos.
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PIONEROS.

EMYCIN

Origen.-

EMYCIN se realiz6é bajo la direccién de Van Melle (1979); se trata de un sistema
desarrollado por Shortliffe en la Universidad de Stanford (California) bajo el nombre de
MYCIN (1976). E! mddulo de adquisici6n del conocimiento de MYCIN se debe a Davis
(1976) y recibe el nombre de TEIRESIAS.

Mdquinas y Lenguajes.-

MYCIN como TEIRESIAS, se escribieron en INTERLISP(dialecto de LISP) en una
computadora DEC PDP-10.

Entomnos y Utilidades.-
- Exphwcxdn de los razonamientos »por qué« y ncémox (WHY y HOW).

- ién de las (WHAT) y ayudas(HELP).
- Médulo de admisitn del conocimiento permitiendo introduccién de nuevas reglas.

Aplicaciones.-

A causade suorigen EMYCIN estd adaptado principal aprobl de diagnéstico
en el campo de la medicina. Un si para el diagndstico de averfas de compumdoras
ha sido desarrollado por Bennet(DART, 1981), en geolog(a se cmplcn LITHO para la
determinaci6n de litofacies (Bonnet,1982). Para la aplicacién en diag s
est4 siendo desarrotlado por la Compagnie Bancaire.

Sistemas derivados y similares.-

Hay una versién de EMYCIN para doras per ilamada PERSONAL

CONSULTANT, comercializada por Texas s Instruments. Se ha anunciado una versién de
PERSONAL CONSULTANT, que incluye macros.
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KAS

Origen.-

KAS(knowledge Adquisition System) se derivé del PROSPECTOR por Duda, Gasching
y Hart, para la exploracién de depésitos minerales (1979). PROSPECTOR fue perfec-
cionado con la inclusi6n de restricciones de estado, por el SRI, empresa relacionada con
la Universidad de Stanford.

Mdquinas y Lenguajes.-

KAS estd escrito en INTERLISP para el DECKL-10y en MACLISP para el HB.DPS8
bajo sistema Multics.

Entornos y Utilidades.-
- Editor espec(fico para la red semantica. Este editor evita los errores en la intreduccién

o supresién de nodos enla red. El mampula tanto los hechos «preguntables» y los que
no lo son.

- Explicaci6n de los razc ientos, por qué y cémo (WHY y HOW).

P

Exnl

- Explicacién de las preguntas, cc ios (qué, WHAT) y ayuda.

- Modifi

iénde lasr durante el proceso.

P

- Posibilidad de proveer y probar los factores de certeza, suficiencia y necesidad.
Aplicaciones.-

KAS, como su predecesor PROSPECTOR, est4 sobre todo adaptado al diagndstico. Su
légica Bayesiana le hace apropiado en los dominios en donde es f4cil establecer pro-
babilidades a priori.

Sistemas derivados o similares.-

No existe ninguna versién de KAS para micros, pero dos sistemnas del mismo tipo estdn
disponibles para los micros: INFERENCE-MANAGER Y MICRO-EXPERT Un shell
relativamente similar a KAS es KES (Knowledge Engi ing S

por Software Architecture and Engineering, al lxual que KASel sistema KES estd basado
enuna red de inf iasy en el modele bay KES se hautilizado en el diagnéstico
de averfas y en la planificacién de misiones militares.
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HEARSAY-II
Origen.-

Hay una dinastfa de HEARSAY. Los dos primeros fueron sistemas de comprensi6n del
lenguaje natural. HEARSAY-lII, fue disefiado por Ernan, London y Fickas,

Médquinas y Lenguajes.-

HEARSAY-lli estd escrito en INTERLISP para computadoras IBM Y DEC.
Entomos y utilidades.-

No hay utilidades en desarrollo; este shell se ha quedado en el prototipo. Es unsistema
abierto de gran modularidad. El conocimiento y las reglas pueden tener -més o menos-

cualquier forma.

Es una herramienta pamcularmcme adaptada en los sxslcmas - que tienen en cuenta el
tiempo y las interacciones temporales lejas entre los

Pty

Aplicaciones.-
No existe ninguna aplicaci6n fuera del dominio del reconocimiento del habla.
Sistemas derivados y similares.-

Ciertas ideas de HEARSAY-III han sido tomadas en AGE.

EXPERT
Origen.-
EXPERT surgi6 de la experiencia con CASNET(19TI), que fue desarrollado en la

Universidad de Rutgers en un ambi ble con el de MYCIN. EX-
PERT fue implantado por Weiss y Kulikowski (1979)

Mdquinas y Lenguajes.-

Hay varias versiones escritas en FORTRAN para computadoras IBM Y DEC,
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Entorno y Utilidades.-
- Existencia de un editor que permite escribir el programa,
- Explicaci6n de los razonamientos por qué y cémo.
- Comentarios (qué).
- Acepta cambios en el curso de una sesién.
- Posibilidades de interfase con la base de datos.
Aplicaciones.-

Como KAS y EMYCIN esun sns!cma de dmgnésnco La primera aplicacién fue CAS-
NET paraeltr delag y otras aplicacif médicas.

Sistemnas derivados y similares.-

No hay versién para micros.

AGE

Origen.-

Snstema desarrollado en la Universidad de Stanford por Nii y Aiello (1979). Es una
herr quei p un entorno similar a los de EMYCIN, KAS, y HEAR-
SAY.

Maéquinasy Lenguajes.-

El sistema AGE se desarroll6 en LISP para computadoras IBM y DEC.,

Entornoy utilidades.-

- Pocas facilidades a nivel interfaz de entrada-salida.

- Un médulo de ayuda para construir uno mismo un sistema a partir de rutinas bésicas.

- Posibilidad de incluir rutinas nuevas escritas en LISP.
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Sabre aplicaciones y sistemas derivados no se tiene nada en desarrolio.

Dentro de lasegunda generaci6n encontramos sistemas orientados a los usuarios. En esta
categoria se mencionan los sistemas : ART, S1, CRLy KEE.

Los sistemas mds recientes son grandes sistemas proyectados para tener un uso més o
menos universal: shells para micros, basados en los lenguajes de inteligencia artificial y
particularmente los lenguajes orientados a objetos, De esta nueva oleada se tienen:
ALOUETTE, que consideramos repr ivo de un si derivado de un lenguaje
orientado a abjetos SNARK, MP-LRO, seguido por ARGUMENT, INSIGHT e INTEL-
LIGENCE SERVICE, que son sistemas desarrollados para micros y finalmente el
sistema multiexperto DECIDEX.

Los parrafos anteriores se enfocan hacia las caracterfsticas de los sistemas expertos
pioneros, pero para poder tener un punto de comparacién con las herramientas modernas
de diseiio de sistemas expertos (shells), observemos la figura 1.3.

(CUALES SON LAS VENTAJAS DE UN SISTEMA EXPERTO?

El atractivo de un sistema experto es fundamentalmente su disponibilidad y convenien-
cia. A diferencia de un humano que tiene que dormir, comer, descansar, etc... el sistema
experto estd disponible Jas 24 horas al dfa durante todos los dfas del afto. Ademés pueden
crearse muchos si expertos, mi que hay un nimero limitado de expertos
h Los imi deunsi experto pueden ser copiados y almacenados
facilmente, siendo muy diffcil la pérdida de &stos.
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SHELLS PARA SISTEMAS EXPERTOS

SHELL oty LENGUAJE  REFERENCA MODELO
AGE HEARSAY § usP Hil, 1979 REGLAS, TABLERC, FTES.
. INDEPEN, DE CONOC.
MYCIN MYCIN usP BUCHANAN, 1984 REGLAS, ENCADENAMIEN-
TO HAGIA ATRAS.CONS OE
DIAGNOSTICO
kxpeny CASNET FORTRAN WEISS, 1984 REGLAS, CLASIFICACION
CONS. DE DAGNOSTICO
kas PROSPECTOR use DUDA 1984 AEGLAS, REDES SEMANTH
CAS HACIA ADELANTE Y
HACIA ATRAS.

HERRAMIENTAS PARA SISTEMAS EXPERTOS CON BASE EN PC

FAGTOR INSIBTHZ M1 exsvs  ESP
OECISORO ADVISOR
NG O HACIA ADELANTE X X TN s
NCACL HACIA ATRAS X X X x X
REPRESENTACION
REGLAS X x X, x
REDES SEMANTICAS x NO NO NO NO
INCERTIDUMBRE INCORPORADA X NG x
INTERFAZ CON EL USUARIO
EOITOR INCOPORADO X x NO x NO
MENUS x x NO NO X
INTERFAZ CON SOFTWARE

FIGURA 1.3.- SHELLS PARA SISTEMAS EXPERTOS
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AUDITORIA

Laauditorfa se puede definir como unainvestigacién critica sobre las operaciones de una
organizacién.

La auditorfa se basa en una revisién analitica del Control Interno, que es plasmado en
un informe realizado por el auditor.

La auditorfa no es una actividad meramente mecinica que implique la aplicaci6n de
ciertos procedimientos cuyos resultados una vez lievados a cabo, son de caricter in-
dudable, si no que requiere el ejercicio de un juicio profesional, sélido y maduro para
juzgar los procedimientos que deben de seguirse, con el fin de estimar los resultados
obtenidos.

OBJETIVOS DE LA AUDITORIA.

- Mejorar la situacién de la empresa.

- Sugerir mejoras ( en controles, procedimientos).
- Detectar fallas.

- Reunir elementos para la toma de decisiones.

- Reducir riesgos.

- Retroali oport a los encargados de la toma de decisiones.
- Optimizar el uso de recursos.

- Analizar imparcialmente el uso de recursos.

- Analizar imparcial las ft
- Estandarizar métodos y p —
TIPOS DE AUDITORIA.

La auditorfa se puede clasificar en diferentes tipos dependiendo de:
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- QUIEN LA REALIZA Interna.
Externa.

- TIPO DE RESULTADO . Financiera,
Operacional.
Administrativa.
Crédito
Informética.

- POR SU PERIODO Permanente
Esporadica.

- POR SU ALCANCE Exhaustiva
Selectiva.

CONCEPTO DE CONTROL INTERNO.
El Control Interno es la verificacién de la confiabilidad y exactitud de la mformacxdn de

una argnmzacnén. promoviendo el uso de las polfticas blecidas y la efici
operacional basada en la conjuncién de métodos, procedimientos y planes.

“El control interno comprende el plan de organizacién y todos los métodos y
procedimientos que en forma coordinada se adoptan en un negocio para salvaguardar
sus activos, verificar la razonabilidad y confiabilidad de su informacién financiera, asf
como provocar la adherencia a las polfticas prescritas por la administracién”,

El estudio y evaluacién de! Control Interno se efectiia con el objeto de cumplir con la
norma prevista de ejecucién del trabajo que el auditor debe efectuar, a fin de que le
permita determinar la naturaleza, extensién y oportunidad que va dar a los procedimien-
tos de auditorfa.

{1] ECHENIQUE, Garcia Jos A, Auditorfa ea laformética.
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ELEMENTOS DEL CONTROL INTERNO.

En general podemos definir los elementos del control interno en los siguientes:

- ORGANIZACION

- PROCEDIMIENTOS

- PERSONAL

- SUPERVISION

Direccibn.

Cordinacién.

Divisién de labores.

Asignaci6n de labores.
Asignaci6n de responsabilidades.

Planeacién y Sistematizaci6n.
Registros y formas.
Informes.

Entrenamiento.
Eficiencia.
Moralidad.
Retribucién.

Directa.
Indirecta.

AUDITORIA ASISTIDA POR COMPUTADORA.

"En general, el auditor debe utilizar la computadora en la ejecucién de la auditorfa, ya
i iar la cobertura de! examen, reduciendo el tiem-

que esta herr

po/costode las pruebasy
efectuarse manuaimente”.

Enlaactualidad, la auditorfa se puede apoyar fuertemente con el uso de las computadoras
reduciendo en gran parte el tiempo y costo de las pruebas efectuadas a las muestras

{ocedimiemos de muestreo, que de otra manera tendrfan que

seleccionadas, haciendo mi4s eficiente la aplicacién del examen.

2] tdem
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Tomando en consideracién que uno de los recursos mds importantes de una empresa es
su informacién, se deben tener absoluto cuidado con toda la documentacién, paqueterfa,
programas fuente y objeto utilizados en la auditorfa, siendo esta 4rea la responsable del
mal uso que se les pudiera hacer a estos.

AUDITORIA INFORMATICA

La auditorfa informdtica es el examen y validacién de los controles y procedimientos
utilizados en el drea de sistemas a fin de verificar que se cumplan de manera satisfactoria
y de acuerdo a las polfticas de la empresa los objetivos siguientes:

- Continuidad en el servicio.

- Confidencialidad y seguridad de la informacién.

- Integridad y coherencia de la Informacién.

La auditorfa en informética comprende un examen completo y constructivo de la unidad
o drea de informdtica en aspectos como Planeacién, Organizacién, Control, Uso de
recursos {Software, Hardware, Humanos, Técnicos y Financieros); con el fin de descubrir

deficiencias e irregularidades y proporcionar las r dacione ias para
mejorar su servicio, funciones, condiciones de operacién y crecimiento.

La audnorla informdtica debe evaluar el todo con auxilio de los principios de la auditorfa

inistrativa, interna, contable/fi y a su vez proporcionar informacién a estos
tipos de auditorfas convirtiéndose en la herramienta automatizada capaz de realizar
cualquiera de estas.

La diferencia entre los fines del control interno desde el punto de vista contable/finan-
cieroy el puntode vista informatico es que el segundo, est4 orientado a todos los sistemas
en general, al equipo de cémputoy al departamento de informatica.

OBJETIVOS DE LA AUDITORIA INFORMATICA.

Después de revisar varios documentos de auditorfa en informética podemos concluir que
los objetivos son los siguientes:

- Garantizar la continuidad del servicio.

- Evitar ¢l mal uso de la informacién,
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ANTECEDENTES

- Garantizar que sea 1til la informacién que se obtiene de la unidad de Informética.

- Verificar el cumplimiento de disposiciones legales y las actividades de la Unidad de
Informética,

- Evaluar el control establecido en el usoy operacién de los recursos de cémputo, asf
como su aprovechamiento.

El auditor informético debe establecer controles en:
- Aplicaciones (Programas de produccién).

- Desarrollo de Sisternas.

- Instalaciones del Centro de C6mputo.

- Manuat de uso de informacién.

- Manual de respaldo y recuperacién de informaci6n.

SEGURIRAD
A fin de que dichos controles sean més eficaces, el auditor, debe tener un especial
cuidado en la seguridad de los procedimi asf como evaluar todo aquel asp que

pueda interferir en su operacién.

El objetivo de implantar controles de seguridad es el de establecer pollticas,
procedmuemosyprécumsparaewtarlasmlerrupmonesprolongadasdelsemcmdcbldo

a posibles conting Las cont ias se pueden presentar por diversos tipos de
riesgos.
TIPOS DE RIESGOS.
“- HUMANO Modificacién a los datos.
Destruccién de los datos.
Divulgacién de Informacién,
- HARDWARE Fallas de corriente eléctrica,
Cafdas de linea.
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Fallas de dispositivos.

- SOFTWARE Errores de disefio y l6gica.
Pruebas deficientes
Cambios no autorizados.

- ABUSOS Espionaje
Fraude
Sabotaje
Robo
Material
Recursos
Informacién.

- CATASTROFES Terremotos
Incendios
Inundaciones
Motines o disturbios
Interno
Externo
Explosiones.3

SEGURIDAD FISICA

La seguridad fisica no es otra cosa que el tener controles contra aquellas contingencias
que puedan daiar el de c6 y por ende se provoque la discontinuidad del

quip P

servicio, se altere la informacién o se dafie per

Debemos considerar a los elementos de un centro de cé6mputo vitales parala empresay
cuya pérdida o dano puede ser de consecuencias imprevisibles para la organizacién. Es
necesario que los aspectos de seguridad se extiendan a todo el centro de cémputo y dreas
contiguas, ya que de nada servirfa proteger solo las putadoras y la informacién, si el
medio ambiente aledafo no es seguro.

[3] LAMBARRI, Atcjandro, Apuntes de Auditorfa en Informdtica.
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Es comprensible que generalmente no se cubra al cien porciento los aspectos de
seguridad fisica, pero cada empresa tiene la obligaci6n de cubrirlos lo mas pronto posible,
con el fin de eliminar riesgos.

La seguridad fisica abarca los siguientes aspectos:

- CONSTRUCCION DEL CENTRO DE COMPUTO

- UBICACION

SUMINISTRO DE ENERGIA
RIESGOS NATURALES (catastrofes)

MEDIO AMBIENTE

ACCESO AL CENTRO DE COMPUTO

- PROTECCION CONTRA SABOTAJES
OPERACION

.

- MANTENIMIENTO

SEGUROS

CONSTRUCCION DEL CENTRO DE COMPUTOQ,

Elcentrode campulo debc ser conslrundo de acuerdo con especificaciones especiales del

tipo de equipo a ser i ! a laborar directamente asesorado por gente
capacitada y con experiencia en la instalacién de dicho quip
LUBICACION,

Se sugiere que el centro de c6mputo sea lo més inaccesible posible, fuera de 4reas de
gran actividad, alejado de zonas con alto [ndice de vandalismo y lejos de zonas con alto
fndice de fendémenos naturales.

38



AUDITORIA EN INFORMATICA

SUMINISTRO DE ENERGIA.

Se debe tener una fuente de energfa confiable y ademas contar con equipos de emergen-
cia que entren en operacién inmediatamente ante Ja falla de suministro normal de
energia.

RIESGOS NATURALES,

El centra de cémputo debe estar instalado en una zona donde no se corra el peligro de
que sufra inundaciones, sismos, tormentas eléctricas, tornados, etc.., que puedan
ocasionar problemas en la operacién del mismo.

MEDIO AMBIENTE.

El medio ambiente debe ser controlado lo humanamente posible tanto en el interior del
centro de cémputo como en el exterior, para prevenir cualquier posible dafio en el
equipo con condiciones inapropiadas de operacién.

ACCESO AL CENTRO DE COMPUTO,
Es necesario limitar ¢! acceso a una inica entrada en donde se tenga un control de

personal autorizado y se evite el entrar con objetos que puedan dafar directa o indirec-
tamente ¢l equipo fisico.

PROTECCION CONTRA SABOTAIES.
Esta proteccion se basa principalmente en el control de acceso, mis es necesnno que
dentro del centro de c6mputo las dreas vitales no estén al al de q 1

voluntario o involuntario.

OPERACION,

Laoperaciéndel centro de cémputo seré llevada a cabo por personal altamente calificado
para que minimicen los riesgos de dadar el equipo por falta de conocimientos o inex-
periencia.
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MANTENIMIENTO,

El mantenimiento se refiere al servicio técnico que se le da al equipo del centro de
cémputo en periodos regulares de tiempo, con el fin de prevenir fallas en su fun-
cionamiento que evitarian daiios e interrupciones en el proceso de informaci6n.

SEGUROS,

Se debe cc ~:ar conseguros que cubran el costo del equipo al momento en que ocurraun
siniestro, asi mismo los seguros que contrate la empresa deben de ser lo suficientemente
amplios para cubrir dafios ocasionados por fenémenos naturales 6 negligencia del
hombre.

Una de las formas mas difundidas en ¢l ambiente informético y a la vez mis eficaz para
prevenir cualquierade los riesgos anteriores y cumplir con los aspectos de seguridad antes
citados es el plan de contingencias.

PLAN DE CONTINGENCIAS,

El plan de contingencias, también conocido como planes de recuperacién, es el proceso
en donde se ven definidos, desarrollados y documentados planes de emergencia con el
propésito de enfrentar cualquier tipo de desastre, que de una manera significativa altere
el pr i de informacié

En estos dfas, s6lo algunas aplicaciones automatizadas pueden verse operadas por
procesos manuales, con un alto costo y una gran pérdida de tiempo.

OBJETIVOS DEL PLAN DE CONTINGENCIAS.

- Minimizar los efectos financieros y operativos ante el problema.

- Evitar la interrupcién de las funciones criticas del negocio.

- Definir posibles alternativas de solucién.

- Proporcionar medidas de recuperacién de dafios.

- Orientar al reestablecimiento normal de operaciones.
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IMPORTANCIA DE LA AUDITORIA INFORMATICA APLICADA A LA SEGURIDAD
FISICA.

Es vital para cualquier empresa que todo tipo de contingencia sea resuelta sin o con el
minimo de efectos en la operacion de los procesos del negocio, por ello, el aplicar
métodos de auditorfa no es sélo la verificacién de los procedimientos de trabajo de
acuerdo a las disposiciones legales y las politicas de la empresa, si no una forma eficaz
de evaluar el estado en el que se encuentra la organizacién para hacer frente ante
cualquier tipo de riesgo que amenace 1a estabilidad de los procesos de la empresa y por
ende se vea afectado el nivel de calidad del servicio o producto, corriendo el riesgo de
verse perjudicado el aspecto negocio y hasta poder ser desplazados por la competencia.
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ARQUITECTURA DE SISTEMAS EXPERTOS.

Una vez explicada la teorfa de los Sistemas Expertos asi como sus caracterfsticas més
importantes, nos queda por definir como est4 formado un Sistema Experto, Conocer la
estructura general de un sistema de este tipo permite clarificar la comprensién de su
funcionamiento.

Los Sistemas Expertos emplean unavariedad de arquitecturas especificas ensus sistemas,
principalmente porque una arquneclum es més utilizada que otra cuando se considera
una aplicacién dada. A se lleva a cabo una vasta investigacién para estudiar
diferentes aspectos de las arquitecturas de Sistemas Expertos y subsiste todavia un gran
debate al respecto.

Anteriormente se pensaba que un Sistema Experto estaba formado inicamente por dos
elementos, una base de conocimientos y un motor de inferencia, pero hoy en dfa ese
enfoque ha ido evolucionando de tal manera que los elementos que conforman un
Sistema Expertose han modificadoalo largo desu historia, agregéndose otros lales como
las facilidades de interfase con el usuario, o como el lizador de 3!

A pesar de que existen diferencias significativas en los diferentes enfoques, la mayorfa
de las arquitecturas tienen muchos componentes en comun. La figura 2.1 muestra una
arquitectura general con los componentes tfpicos, y que son descritos a continuacion.
USUARIO

El usuario de un sistema experto puede seguir los siguientes modos de operacion:

- Verificador. Intenta comprobar la validezy ¢1 desempeiio del sistema.

- Tutor. Da informacion adicional al sistema o modifica ¢l conocimiento que ya estéd
presente en el sistema.

- Alumno. Busca rdpidamente desarrollar pericia personal relacionada con el
4rea especifica medi; la peracién de conoci »s organizados y conden-
sados del sistema.

- Usuario. Aplica la pericia del sistema a tareas especificas reales.

El reconocimiento de las modalidades anteriores contrasta con la percepcitn del simple
papel del usvario de los sistemas tradicionales de software.
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Commo>

INTERFACE DEL USUARIO

<_

MEDIOS PARA EXPLICACION

MEDIOS PARA LA ACTUALZACION
DE CONOQMIENTDS

BASE DE CONOCIMIENTOS

MOTOR DE INFERENCIA

FIGURA 21

FACILIDADES DE INTERFASE CON EL USUARIO

Estas deben ser capaces de aceptar informacién por parte del usuario y traducirla a una
forma compatible para el resto del sistema; o bien, recibir informacién del sistema y
convertirla a una que el usuario pueda manipular.

Idealmente, esta facilidad se pone de un si pre dor de lenguaje natural que
acepta y devuelve esencialmente informacién en la misma forma como es aceptada u
ofrecida por una persona experta. Aunque en la actvalidad no existen sistemas que
rcproduzcan las capncxdades del Ienguajc humano, sf existen muchos otros que han

ducido impr do: la utilizacién de subconjuntos restrin-

gldos del lenguaje.
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Las facilidades de interfaz del usuario a menudo se disefian para reconocer ¢l modo en
que el usuario estd operando, su nivel de pericia, ¥ 1a naturaleza de la transaceion.
Aunque el dislogo en lenguaje natural no es ain realizable, la comunicacién con un
Sistema Experto debe ser tan natural como sea posible, toda vez que el sistema trata de
sustituir el desemperio del personal ultamente calificado en la materia.

SISTEMA DE ALMACENAMIENTO Y GENERACION DE CONOCIMIENTO

Este actualmente abarca los elementos que constitufan a un sistema experto en sus
orfgenes, pues consta de una base de conocimientos y un motor de inferencia, La funcién
de este sistema consiste en almacenar confiablemente los conocimientos del experto,
para recuperarlos e inferir nuevos conocimientos cuando se les requiera.

En el sistema de almacenamiento y generacién de conocimiento, se almacena la
informaci6n referente al tema tratado por el sistema. La informacién en dicho sistema
estd estructurada en tres niveles, que denotaremos como niveles de conocimiento, que
es lo que 1a diferencfa de una base de datos de un sistema tradicional de informacién.
Estostres niveles son conocidos como: Hechos Bésicos, Reglas de Conocimientoy Reglas
de Control.

NIVELES DE CONOCIMIENTO
Hechos Bisicos de Informacién

Es el nivel més bajo dentro de la jerarquia de conocimientos, representan simplemente
hechos basicos, es decir, los elementos lingiisticos més simples que poscen sentido por
ellos mismos. Son la base de la informacién. Ejemplos de hechos bésicos son:

- Juan esta en su casa
- Luis usa lentes
- Carlos es el presidente

B -

Son bloques lingifsticos que representan un determinado tipo de informacién en funcién
de la forma en que se construyan, Estan formados por hechos bésicos, aunque puede
ocurrir (de hecho ocurre en algunos sistemas expertos) que las reglas de conocimiento
pueden por ellas mismas representar la unidad minima de conocimiento con la que
trabaje un determinado sistema experto. Una regla de conocimiento puede representar
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lo que hay que hacer en caso de incendio: y solo representard eso. En caso de que
ocurriera una inundacién no podriamos aplicar esta regla,

Para crearla habri que utilizar como minimo dos hechos bisicos: el primero representard
que hacer realmente en caso de incendio; el segundo servird para tener claro que laregla
creada s6lo se debe utilizar cuando hay un incendio y no cuando hay un terremoto.

As[ formariamos la siguiente regla de conocimiento:

sty . . ENTONCES ipi
o la siguiente:

S yay un incendi ESTONCES i1 oo aoaoarlo ¥ pedir avuda

donde la propia regla esta formada por mds de dos hechos.

Vemos como mediante la informacién de las reglas de conocimiento se constituye el
conocimiento del sistema sobre un tema escogido, en este caso como actuar en un
incendio.

Las palabras: "SI, "Y" y "ENTONCES" se llaman conectores y como vimos su funcién es
unir diferentes hechos para crear una estructura (la regla de conocimiento) que posea
sentido en su conjunto.

Se puede ver que la estructura bésica de las reglas de conocimiento es:

SI [hechos-1] ENTONCES [hechos-2)
donde fhechos-1] es el primer conjunto de hechos, que recibe el nombre de antecedente,

v [hechos-2] es el segundo, que se le llama consecuente.

Reglas de Control

Representan el Gltimo nivel de informacién en la estructura del sistema de al-
macenamiento y generacién de conocimiento. Una vez constitufdas las reglas de
conocimiento sobre un tema, se almacenan todas ellas en la memoria del sistema. Sin
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embargo, ante una pregunta habrd que responder con solo unas cuantas de las reglas que
se poseen, nocon todas,

El sistema necesita, por lo tanto, un instrumento capaz de elegir en cada caso la regla que
corresponda. La eleccion de las reglas adecuadas para cada caso se realiza en el sistema
por medio de otras reglas, Hamudas reglas de control.

Las reglas de control, como su nombre lo indica, controlan la elecci6n de las reglas de
conocimiento. Por ejemplo una regia de control podria ser: "Cuando ocurra un hecho A
entonces aplicar todas las reglus en que aparezea como antecedente el propio hecho A"

Asf, en el caso de que ocurriera un incendio se aplicarian todas las regias donde
spareciese:

SI hay un incendio....

La estructura del sistema de almacenamiento y generacién de conocimientos descrito
anteriormente, se ilustra en la figura 2.2,

REGLAS CE
CONTROL

REGLAS 02
CONCCIMENTD

HGURR22
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Una vez definidos los niveles de conocimiento, el sngulen(e paso es as:gnarles unlugar..
en la estructura del sistema experto.

Aqui existen diferencias de opinién entre los estudiosos dcl lcma, ya quc, p.:r;l algunos
dicha asignacion es:

- Hechos basicos forman la base de datos asociada al sistema.

- Reglas de conocimiento forman la base de conocimiento.

- Reglas de control forman el motor de inferencia.

Es decir, crean una base de conocimientos formada por reglasy ademds, el sistema posee
una base de datos asociada.

Para otro grupo de cientificos la asignacién se realiza de la siguiente manera:

- Hechos bésicos y reglas de conocimiento forman la base de conocimientos.

- Reglas de control forman el motor de inferencia.

En esta asignacién la base de conocimientos esta formada por los hechos bésicos v las
reglas de conocimientos. Estos dos enfuques se pueden representar mediante una
canalizacién de tuberias, mostrada en el ¢jemplo de la figura 2.3.

BASE DE CONOCIMIENTOS.

La base de conocimientos representa un dcpdsno de los imientos (por ejemplo
hechos fund: les, reglas de conoci oy heurfsticas) disponibles para elsmema
En general, el conocimiento se almucena en forma de hechos y de reglas, pero los

especificos leados para al ar la informacién varian grandemente. E!
dlscno de este esquema de representacién de conocimientos afecta el disefio del motor
de inferencia, el proceso de actualizacién, el proceso de explicaci6n y la eficiencia global
del sistema.
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Bajo la denominacién de I ierfa del Conocimiento se agrupan todas las dreas que
intervienen en el desarrollo de los sistemas expertos. Dentro de estas dreas aparecen los
siguientes campos: Adquisicion de! Conocimiento, Representucién del Conocimiento y
Métodos de Inferencia, que se explicardn m4s adelante.

7 '
@ [ > — l
M H
v
AASE
REGAE COMDCM. [l > > > ) o€
L . =OToR
FEGTAS ConThAoL > [ > > > 1 2€ '
HITABNCA i
FIGURA 23
La Ingenierfa de conocimi s, incluye por lo tanto, el procesode adquirir ¢l cono-

cimiento del drea especifica y estructurarlo enla base de conocimientos, asi como decidir
cuales serdn los métodos de inferencia a utilizar,
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i i nocim

Obtener el conocimiento necesario para la creuacién de un sistema experto no es una tarea
sencilla. En algunos temas el sistema puede aprender a través de la experiencia, pero
normalmente ¢l experto v el llamado ingeniero del conocimiento, deben trabajar unidos
para lograr condensar el suber en unas ciertas reglas l6gicas. Actualmente se estd
trabajando sobre ciertos programas que reciben la sabiduria del experto mediante
sesiones de ensefanza. El programa va preguntando, analizando las respuestas e
incorporindolas a li base en forma de reglas 16gicas. Aunque generalmente este trabajo
es llevado a cabo por el ingeniero de conocimientos.

Un ingeniero de conocimientos es la persona que obtiene la informacién del 4rea del
experto y los transporta a la base de conocimientos. Debido a que un sistema experto
requiere que dicha informacidn se guarde en la base de conocimientos de acuerdo con
las normas de representacién, el ingeniero de conocimientos debe transformar la repre-
sentacién como parte del proceso de transportacién de conocimientos.

La figura 2.4 muestra ¢l proceso tal como se da tipicamente.

Aunque los conocimientos pueden conseguirse de una variedad de fuentes, incluyendo
la documentacién y los sistemas de informacion existentes, la mayor parte de él, se debe
de obtener de personas expertas. El conocimiento suministrado por el experto, en general
estard en forma tal que sea orientado hacia el tema del 4rea.

Para adquirir el conocimiento io, e! ingeniero de conocimi primero debe
establecerunacomprensién global del 4rea, formar un diccionario mental de los términos
y jerga esenciales del drea y desarrollar una comprension, basica de los conceptos claves.

Arce Jel Eavar o Sinlewn Faper lo
———
- ~.
. N
/ P RATNIERT aasE
FUENTE O p— _ o€ [~
TOrOCIMIENTOS %, TOrOC IMIENTOE CONOCIMIENTOR
- \
Tranafarmasion ‘
" '
P RTYETR Y \ wibsistema de
avtuslizaviuve,

FIGURA 2.4
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Luego debe condensar el conocimiento obtenido a partir de la informacién suministrada
_por el experto.

La funcién de adquisicién de conocimientos es comi ite, el aspecto de mayor
dificultad en la construccién de un Sistema Experto. Esto se debe principalmente al
hecho de que el proceso requiere comumcacmncs humanas amphas. entre el experto en
el drea yel i iero de conoci 0s y en cc ia enfrenta los probl:mas
asociados con esta actividad. Por tanto, ef proceso de adquisicién del conocimiento no
est4 bien entendido ni bien definido. Si el proceso mismo de desarrollo de un sistema
experto se visualizard como un 4rea para expertos, el conocimiento asociado con el
procedimiento de adquisici6n serd considerado como heuristico.

Rapresentacién onoci

Uno de los puntos débiles de toda Ja teorfa de sistemas expertos estriba en la forma de
representar el conocimiento. Hay que buscar una forma capaz de representarlo suficien-
temente bien como para que resulte efectiva y aprovechable.

Se estdn desarrollando en la actualidad una gran variedad de métodos, todos ellos para
facilitar el razonamiento simbélico y permitir la codificacién y aplicacién del sentido
comun. Sin embargo todos los métodos les de rep i6n del conoci ) son
aproximados y no encajan exactamente con lo que el hombre desea realmente transmitir.

Los modelos de representacién de uso corriente hoy en dfa son principalmente, el
resultado de grandes investigaciones y de andlisis emplricos antes que resultados de
consideraciones filos6ficas de alguna teorfa, que incluya todo lo relacnonado con la
repr ién. No existe ning técnica de repr 6n que univ

acepte como la "mejor”, y ademdés un serd mis aplicable que otro cuando sc
evalie en términos relativos a un 4rea cspecl‘ﬁca

P

Sin embargo, aun con la ausencia de una teorfa lo amplia, pod
evaluar 1 de rep tacién, con algunos criterios genernles. La
evaluacién entonces pucde utilizarse para comparar y contrastar diferentes esquemas
segun su utilidad relativa a una aplicacién especifica. Algunos criterios generales impor-
tantes son los siguientes:

- Transparencia. Hasta qué punto podemos identificar facilmente el conocimiento
almacenado.

- Claridad. Hasta qué punto el conocimiento se puede representar directamente.
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- Naturalidad. Hasta qué punto el conocimiento se puede representar en su forma
original,

- Eficiencia. La facilidad relativa con la cual se puede acceder aconocimientos
especificos durante la ejecuci6n.

- Adecuacién. Hastaqué punto una estructura duda se puede emplear para
representar todos los conocimientos que requicre el sistema.

-Modulandad Hasla que punto los fragmentos de conocimiento se pueden
indep uno del otro.

Los esq més habituales de repre i6n son: las redes semanticas, los marcos,
los guiones y los sistemas de producci6n.

REDES SEMANTICAS.-

Una red seménllca hace énfasis en la rcpresemacu‘bn gréfica de las relaciones entre los

de un dominio. Los p icos de una red seméantica son los nodos
y los enlaces. Los nodos se emplean para representar elementos del dominio, los cuales
se muestran grificamente como rectdngulos y son rotulados con tos nombres de los
elementos representados. Los enlaces (0 arcos) representan relaciones entre los elemen-
tos, £stos se muestran como un vector desde un nodo a otro; se rotulan con el nombre de
las relaciones representadas, La red sencilla que se muestra a continuacion, representa
el enunciado " Caballo come Pasto”.

CABALLO ------come PASTO

Unenlace se puede ver como algo que aseveramos sea cierto de un elemento con relacion
aotro. Debido a que la aseveracién puede ser solamente veraz o falsa, un enlace es una
relaci6n binaria,

Dos de las relaciones binarias mas comunmente empleadas en redes seménticas son es
un (ISA)y parte de (PARTOF), ¢l enlace ES-UN se emplea para representar el hecho
de que un elemento es miembro de una clase de elementos que tienen un conjunto de
propicdades distinguibles, en comin. Un nodo que representa una ilustracion de una
clase es una instancia (ejemplo) de la clase, Por ejemplo la siguiente red representa el
hecho de que un pajaro es un ave.

PAJARO —-----es-un AVE
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La siguiente red representa el hecho de que un pico es parte de un péjaro.

PICO ------- parte-de «~----- PAJARO

Los dos fragmentos de redes se pueden combinar para formar una red:

PICO ----- parte-de ----- PAJARO ----- es-un «---- AVE

Cualquier caracteristica calificativa, tal como color, tamafio y textura, se puede repre-
sentar como una propiedad asociada con un nodo, y 1a herencia de propiedades nos dice
que cualquier propiedad que atinemos a declarar como verdadera para una clase de
elementos, deberfa ser cierta para cualquier ejemplo de la clase; las propiedades, por
tanto, salen descendiendo a niveles més bajos conectados através de enlaces de herencia
de propiedades. Este concepto hace las redes semdnticas de particular interés para
representar dominios que se pueden estructurar como taxonomias.

MARCOS.-

Un marco, introducido por primera vez, por Minsky en 1975, es una estructura para
organizar el conocimiento poniendo énfasis en el conocimiento por omisién. Por
ejemplo, con base en nuestras experiencias anteriores, esperamos que los automéviles
tengan ruedas y un motor, que requicran de gasolina y corran. Estos elementos son las
caracterfsticas definitorias que, cuando las tomamos como un todo, constituye nuestro
entendimiento de un "automévil”", son nuestras expectativas con referencia a un
autom6vil; las cosas que a menos de que exista evidencia de lo contrario, esperamos que
sean ciertas en todos los automdviles, Son todas esas expectativas nuestros valores por
omisién para un automévil,

Los marcos comparten varios conceptos en comin con las redes seménticas. Cada marco
representa una clase de elementos de la misma manera que un nodo de clase se emplea
para repr tales el s en una red seméntica,

Un marco consiste de una serie de ranuras (slots) de las cuales cada una representa una
propiedad estdndar o atributo del elemento representado por un marco. Unaranura nos
da un lugar para colocar sistemdticamente un componente de nuestras experiencias
anteriores con relacién a las clases de elementos representados.
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Cada ranura se identifica, por el nombre de! correspondi atributo e incluye el valor,
o rango de valores, que se pueden asociar con la ranura, Un valor por omisién puede
indicarse también en la ranura. La figura 2.5 muestra un marco que ofrece una
descripcién parcial de la clase de objetos llamadoes "AUTOMOVILES".

Para dominios complejos, las ranuras se pueden dividir en subranuras cada vez més
detalladas. Las ranuras se pueden llenar con marcos de bajo nivel. Unsistema de marcos
se compone de marcos interrelacionados que se necesitan para representar un dominio.

MARCO PARA UN AUTOMOVIL
MARCO: Automovil
ESPECIALIZACION; Vehiculo de Campo
MODELO:
RANGO: (Sed4n,Convertible, 2-Puertas)
CABS0 CONTRARIO: Seddn
CARROCERIA: Acero
VENTANAS: Vidrio
MODALIDAD: Auto-lmpulsado
MECANISMO DE MOVILIDAD: Tiene Ruedas
LLANTAS: Caucho

COMBUSTIBLE:
RANGO: (Gasolina, Diesel, Propano)
CAS0 CONTRARIO: Gasolina

NUMERO DE SILLAS:
RANGO: (1-9)
CAS0 CONTRARIO: Ninguna

FIGURA 2S
El sistema de marcos se apoya 1te en el o pto de h ia en el mismo

sentido que las redes seménticas. (',\mlqmcr clase de objetos se pueden incluir en muchos
y variados marcos que representan objetos a diferentes niveles de especificacién. Por
ejemplo, 1a clase de automéviles se puede incluir en marcos denominados OBJETO
FISICO, VEHICULQO, Y AUTOMOVIL.
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Un marco que representa una clase de objetos a cierto nivel dado de especificacion,
puede incluir ranuras y valores en ranuras que se heredan de marcos que representan
mayor nivel de abstraccién. El marco automévil por ejemplo, hereda los atributos de
"movilidad” y "mecanismo de movilidad" a partir del hecho de que constituye una
especializacién del marco VEHICULO. El uso de la opci6n de valor por omisién y de
los valores de las ranuras heredadas posibilita el razonamiento eficiente debido a que tal
utilizacién evita la necesidad de procesos costosos de razonamiento para descubrir
hechos anteriores en situaciones nuevas.

GUIONES.-

Al igual que las expectativas con relaci6n a objetos, tenemos ciertas expectativas acerca
de las secuencias de eventos que probablemente ocurran en cualquier situacién dada.

Estas expectativas se basan en nuestras observaciones de patrones recurrentes en los
eventos de situaciones similares que hemos observado en el pasado.

Un Gui6n es una especializaci6n del pto general de un marco, ¢s una estructura
que se usa para guardar prototipos de ias de suceso!

Muchos componentes diferentes se pueden emplear para construir un Guién. Algunos
de los mis comunes son:

- Condiciones de Entrada. Las condiciones que deben existir para que el Guién se
pueda aplicar.
- Utilerfa. Ranuras que representan objetos que estdn involucrados en el Gui6n.

- Resultados del Guién. Condiciones que serdn verdaderas después de que hayan
ocurrido los eventos en el Gui6n.

- Papeles. Ranuras que repr gente o ag que realizan acciones en ¢l Gui6n.

- Escenas. Secuencias especificas de eventos que hacen el Guién.

La figura 2.6 muestra un Guin que representa el proceso de conducir hasta el centro
comercial.
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No existen reglas absolutas para definir el contenido genérico de un Gui6n para iden-
tificar las entradas especificas. Podemos, par ejemplo, decidir incluir entradas con
relacién a factores de tiempo, lugares de ocurrencia o puntos de vista.

Gulon: VIAJE AL CENTRO COMERCIAL
Eacens 1 ARRAWQUE
NEorla * dusda busca tvs lavos
* due&a see pucrie® mrtombul
:,.m . * due&o prende el eutomded
Puerts del Autarndell * dua8 o pons sutamdw! en marche
Ewpucio en el * oueka quite frena de mena
Eacana 2: CONDUCCION
* duc 8o sncuenive trdneko tbre
Papmien * dusso antsa o tréfico
P ario) * due80 se diripe of centro comercinl
‘w'm, de vahiculas) Eacana 3: CORTACTO COM VALET
* duodo pars mtomdell
Condiciones de Ingreso: * dunlo see de astomdel
Buada y siomaovil en sl punto * BuBka entrepe Java® ¢ veiet
de partide
Evcene & VALET ESTACIONA L AUTOMOVER,
ResuNedos: * valel anira sutamdwll
Propietario y Mrormdel sn al * galet cntru 8l especia de extscionamionio
cangro eomercist * wslert Dare ol sutomavlt
eslat caloca franos da suramdsl}
wolrt sale de sutordvll
FIGURA 2.6
SISTEMAS DE PRODUCCION.-
Unssi de produccién, que es el esq mds i leado en si

p
expertos, utiliza reglas para la representacién del conocimiento. Un sistema de
produccién consta de:

- Una porcién de memoria que se utiliza para rastrear el estado actual del universo en
consideracién.

-Un conjunto de reglas de produccién (parejas condicién-accion)

- Un interpretador que ine el estado actual y ejecute las reglas de produccién
aplicables.
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Elementos de memoria global,

El drea de memoria global que se emplea para rastrear el estado del sistema actual se
compone de una serie de elementos individuales de memoria. Conceptualmente cada
elemento de memoria describe el estado actual de un artfculo de interés. Un elemento
de memoria consiste de un sfmbolo que identifica el elemento descrito seguido de una
serie de parejas atributo-valor, cada una de 1as cuales describe el valor actual del atributo
asociado con el elemento (estado).

Como ejemplo la figura 2.7 muestra unelemento de memoria que describe un automévil
que pertenece a una persona llamada Juan.

ELEMENTO DE MEMORIA GLOBAL

Automévil de Juan : < color castafio
~ operacién motor
“ ublcacién casa
~ tipo sedén
- combustible gas

FIGURA 2.7

Reglas de produccitn,

La parte condicional de unaregla a veces se llamaLY, (o LHS en inglés) lado izquierdo,
consiste de una serie de "elementos condicién” que describen las condiciones que deben
ser verdaderas para que la regla sea aplicable. Estas condiciones se describen mediante
laidentificacién de los patrones requeridos de memoria global: identificadores de elemen-
tos de memoria junto con los atributos y valores requeridos asociados.

La parte de la acci6n de una regla, algunas veces conocida como LD (o RHS en ingles),
cllado derecho, descnbe las nccxones quese vana llevar a cabo cuando se dispara laregla.
Las luyen actividades tales como la entrada de
descnpciones de nuevos estados en la memoria global, modificar descﬂpmonu del
estado existentes y realizar una actividad definida por el usuario que es tinica a la
produccién especfica.
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Interpretador,

El interpretador en un sistema de produccion, en su forma m4s esencial, simplemente
reconoce y ejecuta una produccion cuyo LI se ha satisfecho, Para reconocer las reglas
aplicables, el interpretador compara los patrones de atributo-valor con el estado actual
de la memoria global El proceso de razonamiento continda debido a que la ejecucién
de una produccién bia normal el cc ido de la memoria global y con eso
activa las producciones adicionales.

MOTOR DE INFERENCIA.

Los Sistemas Expertos deben por su natumleza tratar ﬂexlblemenle con situaciones
cambiantes. La capacidad para resp ante depende de la
habilidad para inferir nuevos conocimientos a partir de conocimientos existentes. A
manera de ejemplo sencillo, consideremos los dos hechos bésicos siguientes:

1. Todos los animales respiran oxfgeno.
2. Todos los perros son animales.

Se puede inferir un nuevo hecho, "todos los perros respiran oxfgeno” a partir de los dos
hechos anteriores. Para responder a una situacién dada, un Sistema Experto debe aplicar
el conocimiento apropiado.

El motor de inferencia es el sistema de software que ubica los conocimientos e infiere
nuevos usando la base de conocimientos, su principal misién es seleccionar las reglas de
conocimiento aplicables para resolver cada problema propuesto por el usuario.

E! paradigma del motor de inferencia es la estrategia de basqueda que se emplea para
producir el cc dado. Varios paradigmas dif tes se lean en un
Sistema Experto, pero la mayorfa de ellos se basan en dos conceptos fundamentales:
encadenamiento hacia atrés (6 relroencadcnnnuemo) que es un proceso de razona-
miento descendente, que se inicia a pamr de los objeuvos deseados y trabaja hacia atrés
en direccién de las condiciones pre-req el hacia adel 6
encadenamiento frontal) que es un prc jentoder i d que se
inicia con condiciones conocidas y trabaja hacia adelante para :llcnnmr los objetivos
deseados.
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MEDIOS PARA LA ACTUALIZACION DE CONOCIMIENTOS

Pr ibl la base de conocimientos es una reflexién cuidadosa del drea en el
momento en que el sistema se pone en servicio. Desafortunadamente en muchas dreas
complejas el conocimiento crece y cambia constantemente por lo cual la base de co-
nocimientos se debe modificar en el mismo sentido. Para llevar a cabo tales ac-
tualizaciones se emplea la facilidad para actualizacién de conocimientos. Este proceso
puede tomar una de tres formas fundamentales, segun se describe a continuacién:

La primera forma es la "actualizaci6n ! de conocimi ", En este caso se lleva
acabo por un ingeniero de « i os quien interpreta la informacién ofrecida por
un experto en el drea y actualiza la base de conocimientos mediante el uso de unsistema
limitado de actualizaci6n.

La segunda forma, que representa el arte de los Sistemas Expertos, en donde el experto
en el drea ingresa dir ¢l conocimi revisado sin la mediaci6n de un in-
geniero de conocimientos. En este casa el sistema de actualizacién debe ser mucho més

elaborado.

En la tercera forma, "aprendizaj 4nico”, el si: genera nuevos conocimientos en
forma automdticay se basaen gencrallzamoncs deducidas de cxpcnencms anteriores. El
sistema, en efecto, aprende nominalmente de la experiencia ¢ idealmente el mismo
sistema se actualiza. Este proceso que adn est4 en estado conceptual, es tema de mucha
investigacién. La habilidad para aprender es un componente importante de la inteligen-
cia y al ofrecer completamente esta potencialidad mejorarfa las capacidades de un
Sistema Experto.

SISTEMA DE EXPLICACIONES

Ademés de lograr simpl, una conclusi6én cuando enf un probl com-
plicado, un experto es también capaz de explicar, hasta cierto punto, el razonamiento
que conduce a dicha lusion, Un Si; Experto debe disefarse para brindar una
(acullad semejanle Esta es una p ialidad que general esta en los
tr les de cc p ié
Tipi 1a explicaci6 iste en una identificacién de los pasos en el proceso de
razonamiento y de una justificacion de cada uno de ellos, El proporcnonar esta poten-
cialidad para comunicar esta informacién, constituye un del
problema dcl procesamxemo de lenguaje natural. El slstema debe acceder a un registro
de los que se emplearon en el pre ), basdndose en el esquema
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derepresentacién de la base de conocimientosy traducirlo a una forma que seaaceptable
por el usuario.

Para proporcionar los niveles exactos de explicacion, el sistema debe identificar el nivel
de conocimientos del usuario y entender como adaptar la explicacién para acoplarla
apropiadamente, Las facilidades de explicacién en varios sistemas actuales se limita a
listar simplemente las reglas que se utilizaron durante la ejecucién.
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ANALISIS Y DESARROLLO DE SISTEMAS EXPERTOS

Eldesarrollo de unsistema experto no se puede considerar como un pensamiento aislado,
ya que se ra fntin ionado con el ciclo tradicional de vida de un
sistemna, de hecho surge como la neccsldad de dar més flexibilidad a dicho ciclo.

El porqué de esto lo encontraremos si analizamos que en el "ciclo de vida tradicional de
un sistema”, no se puede comenzar una fase sin haber concluido totalmente {a anterior.

A grandes rasgos podemos ilustrar este ciclo como sigue:

DEFINICION DE UN PROBLEMA
ANALISIS DE REQUERIMIENTOS
DISENO DEL SISTEMA PROPUESTO
PRUEBAS
IMPLEMENTACION
MANTENIMIENTO

Es necesario aclarar que en este capnulo se di " a todos aq
requerimientos 6 necesidades que den origen al desarrollo de un sistema, ya sea de la
forma tradicional 6 através de un sistema expertoy que pueden ser reall probl
para la organizacién 6 una idea que sin considerarse problema, le puede otorgar mayores
beneficios.

Ahora bien, si tomamos en consideracién que ¢l usuario en la mayorfa de las ocasiones
detecta un problema que da inicio al desarrollo de un sistema, y a lo largo de dicho
desarrollo, incluyendo en la fase de prueba, se da cuenta que otros de sus problemas se
pueden solucionar con "ALGUNAS" modificaciones sobre el mismo sistema; por lo
tanto, tenemos que retroceder hasta las primeras fases con el fin de hacer un buen
desarrollo {incluyendo los nuevos requerimientos) y no es posible pasar a la siguiente
etapa antes de concluir la anterior, ya que de lo contrario se puede estar dando man-
tenimiento a un sistema que todavia no se ha concluido.
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CICLO DE VIDA DEL DESARROLLO DE UN SISTEMA EXPERTO (S.E.)

Cabe seiialar en este punto que generalmente la aplicacion de sistemas expertos esta
relacionada con dreas en donde los problemas no son definidos correctamente desde el
inicio. Se podrfa decir que el ciclo de vida de los sistemas expertos estd basado en el ciclo
tradicional, pero de un modo iterativo, contando con algunas caracterfsticas propias, tales
como:

- E} usuario est involucrado de principio a fin en el proceso, Esto es, desde la definicién
del problema, hasta que el sistemna experto se concluye.

-Los ltados se van entr do poco a poco, conforme se van concluyendo, con el fin
de que el usuario los revise y sohcne los cambios que crea pertinentes.

- En contraposicién con el ciclo tradicional, en el desarrollo de un sistema experto los
cambios son benéficos y no se tienen que retroceder fases para implementarlo.

Con estas observaci podemos esq izar el ciclo de vida de un sistema
experto como se muestra en la figura 2.8,

Ahora estudiaremos un poco més a fondo cada una de las fases.

SELECCION DEL PROBLEMA.

Esta ¢s una de las fases mds criticas en el desarrollo de un sistema experto y por lo tanto
una de las m4s importantes.

La seleccién del probl 6 probl que se pued lver através de sistemas
expertos es divisible en los pasos descritos en la fi gum 29.

INVESTIGACION DEL PROBLEMA.
Dentrode esta tarea es necesaria una sesién de tormenta de ideas para generar una lista
de probl a derar para ser ltos por un si experto.
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CICLO DE VIDA DEL DESARROLLO DE

UN SISTEMA EXPERTO

REVISION
I SELECCION DEL PROBLEMA l oeL
T o
, MODELO DE CONSTRUCCION ]
F o
r FORMALIZACION 1 REVISION
F oE
FORMALISMOS
r IMPLEMENTACION 1
? — j\=
r EVALUACION 1 REVISION
{ EVOLUTIVA
[ EVOLUCION A LARGO PLAZO ]
R .
.

FIGURA 2.8
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SELECCION DEL PROBLEMA
INVESTIGACION DEL PROBLEMA
IDENTIFICACION
DEL SELECC. DEL CANDIDATO APLCABILIOAD
PROBLEMA DEL DOMINO
DISPONIBILUIDAD
ANALISIS DEL CANDIDATO DEL EXPERTO
ALCANCE DEL
PROBLEMA
ANALISIS DE
COSTO/BENERCIO
FIGURA 2.9
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SELECCION DE CANDIDATOS,

Al decir "candidatos" nos referimos a los problemas con mayores posibilidades de
tomarse en cuenta para el desarrollo de un sistemas expertos, por lo tanto, en esta fase
se debe reducir la lista que nos arroj6 la lluvia de ideas através de la aplicaci6n de ciertos
"criterios de filtracién” como pueden ser los siguiemes:'

- Requiere la tarea el empleo de conocimi experto ?
- Es escasa la pericia (o es probable que se torne escasa pronto ?
- Est4n disponibles los expertos quienes saben cédmo realizar la tarea ?

- Existen razones para creer que la solucién algoritmica tradicional serfa diffcil de
implementar ?

- Requiere la tarea una cantidad razonable de conocimientos de juicio o enfrenta algin
grado de incertidumbre ?

- Requiere la tarea habilidades verbales primer (como op a las ffsicas ?

- Es muy valiosa una solucién del problema para la organizacién; esto es, el problema
definitivamente vale la pena resolverlo ?

- Unasolucién que sea valiosa el dfa de hoy permanecerd itil durante los préximaos afos?

- Esaceptable para el si que ocasionalmente falle en encontrar una solucién; esta
bien que prod una resp béptima por lo menos en algunos casos ?

- Hay disponibilidad de una gran cantidad de tiempo para construir el sistema (por lo
menos 6 meses) 7

ANALISIS DEL CANDIDATO.

Esta fase se divide en las siguientes actividades:

{1] ROLSTON, David W., Op. Cit.,, pp 140.
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APLICABILIDAD DEL DOMINIO,

En este punto se hace un an4lisis més a detalle con respecto a la aplicaci6n del sistemas
expertos, por ejemplo, se estudia cuantos expertos se tienen para elaborar ese trabajo en
comparacién con todos los empleados (Pocos empleados hacen mds trabajo), se revisa
la necesidad de formalizar para preservar el conocimiento de dichas personas.

Unrasgo inequivoco de que el problema forma parte del dominio de los sistemas expertos
es el hecho de que el trabajo es mis bien mental que fisico.

DISPONIBILIDAD DEL EXPERTO.,

Estaactividad serefiere a que esindispensable contar con la disponibilidad de la persona
que posea la mayor expertez para apoyar en todo momento el desarrollo del sistemas
expertos, pues de lo contrario se corre el riesgo de que éste no sea del todo 6ptimo. Es
comprensible el grado critico de este punto en virtud de que son escasos los expertos en
la materia, pero la organizacién debe tomar ésta responsabilidad si en verdad quiere
obtener buenos resultados.

Ahora, es necesario que la persona que asigne la organizacién "done parte de sus
conocimientos” para el nuevo sistema, ademds de contar con el reconocimiento de los
usuarios ya que de ello depende la aceptacion del futuro sistema por las personas que lo
van a explotar,

Otro de los puntos en los que se debe haccr una aclaramén en esta fase, se refiere al
hecho de tratar de resolver, con el nuevo pr que los les expertos
no han sabido solucionar; esto es una grave idea que se tiene que poner en claro desde
el principio del desarrollo.

ALCANCE DEL PROBLEMA,

Se debe trabajar con un problemu bien delimitado (especifico), tomando en cuenta el
1 Si el dominio del prob! es muy extenso, es recomendable

dividirlo en fases de desarrollo.

ANALISIS DE COSTO/BENEFICIO,

Antes de tomar cualquier decisién sobre la construccién de un sistema experto, la
organizacién debe llevar a cabo un estudio de costo/beneficio con ¢l objetivo de evaluar
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y estimar los desembolsos necesarios contra los beneficios que se van a obtener con el
sistema, a fin de tener un punto de comparacién y de determinacién para el desarrollo
del Sistema Experto.

MODELO DE CONSTRUCCION,

Una vez que se ha seleccionado el probl su dominio y al se debe iniciar la
construccién de un prototipo, el cual tendré como objetivos principales obtener més datos
acerca del dominio, asf como demostrar a nivel general la forma en que va a funcionar
e} sistema, dando oponumdad al usuario de cvaluarlo para determinar si se sxgue sobre
el planteamiento inicial, si hay cambios al disedio o definit se susp

Dentro de esta etapa la persona encargada de desarrollar el sistema experto se comienza
a involucrar con el experto de la organizacién para recabar informacién y aprender lo
més posible acerca del drea, con el fin de desarrollar un modelo de consulta general, y la
forma en la que se va a generar la base del conocimiento; después de esto se selecciona
la herramienta con la que se va a implementar el prototipo. Una vez que se ha desarro-
Itado el prototipo se hacen pruebas con os problemas més frecuentes o aquellos con los
que el usuario determina que se pueden probar diferentes situaciones a las que se
enfrentard el experto, en éstas pruebas, tanto la persona de sistemas como el experto de
la empresa llevan a cabo validaciones y evaluaciones para determinar si son necesarios

bios, los cuales pueden ser sencillos o tan grandes que sea necesario realizar

otro prototipo.

EORMALIZACION,

Una vez que un modelo de demostracién ha sido totalmente satisfactorio, se pasa al
desarrollo completo y formal del sistema, en esta fase se debe tener mucho cuidado de
no adelantarse a llevar a cabo un formalismo prematuro.

Los objetivos fundamentales en esta etapa son:

- Asimilar el conocimiento adquirido durante ¢l desarrolio prototipo.

- Llevar a cabo 1a planeacién y estrategias para las siguientes fases.

- Explicar los puntos de verificacién de una manera tan clara que permita a més gente
(en particular al usuario ) involucrarse cercanamente en el proyecto.

- Efectuar pruebas periédicas.
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Dentro de la formalizaci6n se debe hacer un anlisis detallado del probl Una vez
que ya se desarrallé el prototipo, estamos en condiciones de hacer una definicién
detallada, en la cual se describan mds claramente los objetivos y restricciones que se
tienen para delimitar el alcance de! proyectoy lo que el usuario espera del sistema.

Después de concluida la descripcién anterior, proseguimos con el disefio, en el que se
realiza una investigacién més profunda de los puntos que se tomaron como base parala
elaboracién del modelo. Posteriormente se abservan las discrepancias entre las con-
clusiones obtenidas por el prototipo y el disefio; si fuese necesario en este punto se
volverfa a replantear el prototipo.

Una vez que concuerdan los resultados del modelo con el diseiio se realiza la planeacién
del proyecto, en la cual se toman en cuenta los elementos necesarios para el desarrollo,
tales €omo: presupuestos, hardwarc. software. tiempo requerido tanto del experto de la

;e 1

or yn como para lo pl:

Ya determinada la planeacién del proyecto se lleva a cabo la planeacién de las pruebas.
En esta etapa se evaluardn diferentes condiciones por las que puede atravesar ¢l sistema,
incluyendo aquf elementos que forcen al sistema a trabajar; para esto es necesario que
se establezcan procedimientos de prueba a fin de mantener el control.

Posteriormente se realiza la pl ién para la pr i6n del producto ante los
usuarios més cercanos al manejo del mismo, para que, después de que el sistema se gane
1a conflanza de los cxpenos humanos. se les haga la entrega del sistema para que lleven
a cabo pruebas Post-i una i6n sobre el wmpor(amlcmo del
sistema experto ante situaciones reales; seguido de esto, se ef lap i6n del
soporte, en donde se especificardn cuales serdn los conductos pnm desarrollar
modificaciones, personal requerido, evaluacidn de las afectaci al Sistema Experto,

ete.

La dltima parte de la planeacibn se refiere al plan de implantacién, en donde se
describirdn las acnvxdades necesarias para la fase de ln implementaci6n, tales como: ia
formaen la que el i serdali ado de cc controles, partes en las que
se dividir4 el total del sistema, etc.

IMPLEMENTACION,
Para csta fase se puede aplicar Ia frase de "Divide y vencerés”, ya que es recomendable
(al igual que cualquier otro sistema) separar el TODO en pequeas partes jables y

definitivamente més controlables.
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SISTEMAS EXPERTOS

Los principales puntos a desarrollar durante esta fase son:

Revisién del prototipo

Desarrollo de la infraestructura del sistema
Adquisicién de conocimientos esenciales
Desarrollo de software

Integracién interna

Verificaci6n interna

Revisibn Del P .
Evaluaci6n de pruebas y funcionalidad de! Sistema Experto.
Desarrollo De La Infraestructura Del Sistema.

Determinacién del motor de inferencia, base del conocimiento, software, interfase con
el usuario.

Adquisicién De C . E fal
Complementacién de los casos de prusba através de la adquisicion, integracién,

verificacion (casos nuevos), actualizacién de casos de prueba y almacenamiento del
conocimiento.

Desarrolio De) Software,

Implementaci6n del software capaz de soportar el desarrollo del proyecto en especial la
base de conocimientos.
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1 ianl

Eliminar di

Adul

entre en los que se dividi6 el sistema.

Yerificacion Interna,

Revisién del sistema experto por parte del experto de la organizacién y de la persona de
sistemas encargada de desarrollarlo.

EYALUACION,

En esta etapa se debe poner a prueba e! sistema con casos o situaciones que al mismo
tiempo sean analizados por el experto en la materia y que posteriormente serfn es-

tudiados por un conjunto de expertos idos, a fin de evaluar la confiabilidad del
nuevo sistema.

EYOLUCION A LARGO PLAZO.

Una vez que el si queda impl d la etapa en la cual se puede
complementar [a base de imi pliar el dominio del si experto, y en
'l | hacer i ias para el 6ptimo funcionamiento del sistema.
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SELECCION DEL PROBLEMA

SELECCION DEL PROBLEMA

Dentro de este capitulo seguiremos las fases de desarrollo de un sistema experto, para
lo cual inicamente nos enfocaremos al sistema experto en auditorfa en informética en
seguridad fisica.

Tomando en consideracién que las fases para el desarrollo de un sistema experto se
explicaron en el capltulo anterior, y dentro de éste, se mencion6 la forma en la cual se
debe seleccionar un problema a desarrollar en el sup caso de que hubiese varios, a
nosotros ne nos corresponde llevar a cabo este punto, en virtud de que el problema ya
esta seleccionado y fue la clave que di6 origen a ésta tesis,

Ll DEL DATO.

Abhora identificaremos si real el tema seleccionado es factible de desarrollarse
através de un sistema experto, aplicando los criterios de filtracién mencionados en ell
punto de seleccién del candidato, para lo cual contestaremos el siguiente cuestionario:

- Requiere la tarea ¢l empleo de conocimiento experto ? SI
- Es escasa la pericia (o es probable que se torne escasa pronto ? SI
- Est4n disponibles los expertas quienes saben c6mo realizar la tarea ? NO

- Existen razones paracreerque la solucién algorftmica tradicional serfa diffcil de
implementar ? SI

- Requiere la tarea una cantidad razonable de conocimientos de juicio o enfrenta algin
grado de incertidumbre ? SI

- Requiere la tarea habilidades verbales primeramente (como opuestas a las fisicas ? SI

- Es muy valiosa unasolucién del problema para la organizacién; esto es, ¢l problema
definitivamente vale la pena resolverlo ? SI

[t} Fucate de las Preguntas del Cuesuonmo.
ROLSTON, David W. F de ligencia Alificial y Si: Exp McGraw-Hill
Colombis 1990. pp. 140.

75



DESARROLLO DEL SISTEMA EXPERTO "AUDIN®

- Una solucién que sea valiosa el dfa de hoy permanecer4 titil durante los préximos afios?
St

- Es aceptable para el si que ocasionalmente falle en ar una solucién; esta
bien que produzca una respuesta sub6ptima por lo menos en algunos casos ? SI

- Hay disponibilidad de una gran cantidad de tiempo para construir el sistema (por lo
menos 6 meses) ? SI

Como podemos observar, en nuestro caso la mayorfa de las respuestas fueron afirmativas,
razén por la cual nuestro proyecto es factible de llevarse a cabo através de un sistema
experto.

ANALISIS DEL CANDIDATO,
A.- APLICABILIDAD DEL DOMINIO.
Después de un anélisis més profundo se concluy6 lo siguiente:

Debido a que el 4rea de auditorfa en informdtica en seguridad flsica es relativamente
nueva, actualmente se cuenta con pocos expertos que poseen la mayor parte del co -
nocimiento para llevar a cabo dicha funcién. Cabe hacer notar que algunos expertos
muchas veces son personas con un poco més de experiencia que el nivel promedio de las
personas de una misma 4rea.

Por otro lado la difusién del conocimiento experto se ve limitado por falta de herramien-
tas que marquen pautas concretas, inadas alaeli i6n de tareas repetitivas, de
conocimientos difusos y a la evaluacién, asf como el control del gran volumen de
informacién con la que se cuenta dentro de la auditorfa en informética en seguridad ffsica
en un centro de cémputo.

Tomando en cuenta los puntos anteriores, se observa que la tecniologfa de vanguardia en
ia artificial y expertos nos brinda la posibilidad de cubrir al maximo
las expectauvas del proyecto.

B.- DISPONIBILIDAD DEL EXPERTO.
Como se ha venido mencionando a lo largo del presente trabajo, para poder desarrollar

adecuadamente un sistema experto es necesario contar con un experto (humano) en la
materia, el cual sea capaz de "donar” sus conocimientos para el buen término del sistema.

76



SELECCION DEL PROBLEMA

Para llevar a cabo el presente proyecto contamos con el apoyo de una persona, cuya
trayectoria dentro de la auditorfa en informadtica lo ha llevado a ocupar un lugar i impor-
tante en esta drea, a lo largo de su ejercicio ha d pefiado labores de d y
consultoria en diversas empresas,

C.- ALCANCE DEL PROBLEMA

Inicialmente se plante6 12 posibilidad de desarrollar un sistema experto que cubriera el
campo de la Auditorfa en Informética en gencral Este alcance pnmano tuvo que ser
reconsiderado debido a el gran vol de infor ién que se jaba

Considerando las diferentes 4reas de aplicacién de la Auditorfa en Informética, se redujo
en primera instancia a la auditorfa en informaética para evaluar la seguridad. Pero viendo
que desde este punto de vista, seguridad se idera como la prc i6n de los 1

siendo estos los principales:

- Personas.
- Instalaciones y edificios.
- Datos.
- Equipos.
- Suministros.
- Muebles.
y tomando en cuenta que las principales 4reas de proteccién son las siguientes :
- Fisica.
- Respaldoy Recuperacién (back-up).

- C lesy p dimni

- Sistemas de computacién.

1a decisién se enfoc6 hacia trabajar sobre la auduorfa en informética en seguridad ffsica
del equipo de computo.
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN"

As{mismo por la necesidad de contar con un problema bien delimitadoy conund
reducndo que nos pemunem llevar a cabo la creacién de un prototipo que facilitara la
y a principi con un concepto bésico del objetivo del

Slstcma experto.

Este mismo alcance nos facilitard implementar el desarrollo de m6dulos independientes
que funcionen correctamente por separado , como o fue en este caso el médulo de
seguridad ffsica del equipo del centro de computo, para poder integrarlos posterior-
mente, si asf se desea en un sistema integral de auditorfa en informética.

Las figuras 3.1y 3.2 seftalan cada una de éstas 4reas de proteccién.

AREAS DE PROTECCION

RESPALDO

FISICA Y

RECUPERACION

SISTEMA
DE

PROCEDIMIENTOS COMPUTACION

FIGURA 3.1
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SELECCION DEL PROBLEMA

AREAS DE PROTECCION

* PROTECCION DE REGISTROS

* PAOC. DE RESP/RECUP.

* INSTALACION DE RESGUARDOS
* PRUEBAS PERIODICAS

* DOCUMENTACION

* LUGAR SEGURO

* DETECCION DE EMERGENCIAS

* CONTROL DE ACCIDENTES

* CONTROL DE ACCESQ

* UBICACION Y DISENG DEL
LUGAR DE YRABAIO

* BOVEDAS DE SEGURIDAD

* INSTALACIONES ELECTRICAS,
AIRE Y AGUA APROPIADAS

*0 ION DEL CTO. DE

CONTROLES

EDIMIEN-
TOS

* AUTORIZACION (CTRL. ACCESO)

COMPUTO,(RESP. Y FUNCS.)
* OPERACIONAL
* ADMINISTRATVO
* PERSONAL

SISTEMA

COMPUTACION

FIGURA 3.2.- AREAS DE PROTECCION

9

ESTA

TESIS KO DEBE
SALIR DE LA BIBLIOTECA



DESARROLLO DEL SISTEMA EXPERTO "AUDIN"

Los siguientes conceptos, son aquellos aplicables directamente a la verificaci6én de la
seguridad fisica. La definicién de cada uno de éstos riesgos es la siguiente:

Control de Acceso al Centro de Cémputo.-

Sefala el control del acceso de los individuos dentro y fuera del servicio de proceso de
datos. Estos riesgos pueden implicar el permitir el acceso de algunos individuos a ciertas
4reas y a otros el tener acceso a todas las dreas del servicio de proceso de datos.

Esta medida comprcnde a los programadores cuya tarea cxcluswa es la de disedo,
codificacién, pruebas e imp! i6n de prodi de manera deben tener
acceso a las 4reas ope rativas de captura y validacién de datos en ambiente de produccién,
del drea de ejecucion de procesos, asf como de la entrega y/o recepcién de productos a
usuarios finales.

De la misma forma ¢l personal operativo del centro de procesamiento de datos no debe
intervenir enla correcci6n o eliminacién de productos finales si estos llegaran a presentar
alguna falla en el momento. de su ejecucién, para este caso se deberd notificar al

resp bl de su actual o a el usuario final del mismo, para que se
T Iva répid sin impacto alguno.
Seguridad/Robo.-

Hace referencia a la seguridad o al robo de informacién, equipo, y software que debe
conservarse confidencial debido a su naturaleza. En cierta manera, ésta es una forma de
privacfa, s6lo que la informacién retirada de la organizacién no pertenece aunindividuo.

) e

La informacién puede ser dada accid (inadvert ), 0 puede ser el
objeto de un robo. Este riesgo también incluye el robo de activos tales que pueden dar
ocasién de fraude o desfalco.

Interrupciones y Desastres.-

Indicala mlermpcnén del semuo de proceso de datos, Este riesgo incluye la destruccién
total o parcial, i 10 no | (ir dio o terremoto, etc), del servicio de
proceso de datos, de manera que no pueda operar de modo normal.
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Operacién.-

Este punto se refiere a el conocimiento y experiencia del personal responsable de la
operaci6n diaria de los recursos del centro de coémputo (CPU, terminales, cintas, discos,
etc). La cual debe ser necesaria y suficiente para poder responsabilizar a dicho personal
de las operaciones de proceso de datos en los horarios fijados por los responsables del
producto, asf como de verificar que los dispositivos requeridos para la ejecucion estén
listos en el momento en que sean solicitados,

Generales.-

En este rubro enmarcamos todos los controles que quedaban fuera de los anteriormente
planteados, pero que por su naturaleza itan ser evaluados primer: te por se
parte de 1as politicas generales de la organizacién que eslaque a fin de cuentas autorizard
la implementaci6n del sistema experto en la misma. Tales controles debera contemplar
1a politica de contratacién de personal instruido en materia de seguridad, punto impor-
tante al comenzar a evaluar la seguridad ffsica del centro de c6mputo.

ANALISIS COSTO/BENEFICIO

Para evaluar la relacién Costo/Beneficio del sistema AUDIN, se tomaron en cuenta los
siguientes factores :

COSTOS POR:

RECURSOS HUMANOS.-
- Personal de Si de Inf i6n (Anali Programadores, etc).
- Tiempo del experto humano.

- Personal usuario (Conversi6n, Carga de datos, etc).

- Pessonal otras divisiones (Organizacion, Auditorfa, etc).
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN"

RECURSOS MATERIALES.-

- De c6mputo (renta y/o compra de software de programacién (EXSYS). puquete
asesorfa externa equipo de c6mputo, renta y/o compra del hardware (Compu-
tadora Personal, mantenimiento, etc).

« De oficina (calculadoras, fotocopiadoras, otros).

- De proceso (pruebas parelelo, impresi6n, instalacién, etc). '

- Adecuaciones Fisicas.

- Capacitacién.

- Papelerfa (Formatos Preimpresos).

BENEFICIOS..

Dentro de los principales beneficios que se aportardn con la implementacién de dicho
sistema dentro de una organizacién consideramos los siguientss:

BENEFICIOS ECONOMICOS.

- Recursos Humanos o Materiales.

- Reasignacién o lacién de p de recursos de 4reas usuarias (Ahorro anual
con prestaciones).

- Ci lacién ¢ de renta, imiento.

- Venta de equipo de desecho.

- Depreciacién equipo (Ahorro en impuestos).
- Reducci6én de Papelerfa.
- Reduccién de tiempo de proceso, equipo utilizado, etc.

- Recuperacién por cobro de comisiones, intereses, etc.
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SELECCION DEL PROBLEMA

- Preservar el conocimiento institucional.

- Ampliar el nivel de pericia en virtud de poderguiar a cualquier auditor en la
elaboracién de un dictaminen sobre seguridad fisica, sin ningin problema.

- Proporcionar una retroalimentacién al administrador del centro de cémputo
sobre los puntos criticos a cubrir en la seguridad flsica del centro.

- Distribuir la pericia del sistema experto en las diversas dreas de oportunidad dentro
de la empresa.

- Evitar que el experto humano realice tareas innecesarias que obstaculicen el
realizar actividades realmente importantes en la elaboracién de su auditorfa.

- Disminucién del costo de operacién al reducir el tiempo de dictaminacién de un
informe de auditorfa en informética.

La relacién de beneficios mencionados anteriormente fueron superiores al costo del
desarrollo del sistema experto, por lo cual consideramos que su implementaci6én no tiene
limitante en el costo del mismo y puede ser presentado el sistema para autorizacién sin
el menor problema.
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN".

MODELQ DE CONSTRUCCION

A través de esta fase daremos una idea del proceso real que se sngue enla conslruccnén
de un sistema experto pequeiio, basado en la utilizacién de herr; dei
artificial como lo son los sisternas expertos.

Los pasos en los que dividiremos la construccién del sistema experto AUDIN son las
siguientes:

1) SELECCION DE LA REPRESENTACION DEL CONOCIMIENTO.
2) SELECCION DE LA HERRAMIENTA.
3) IMPLEMENTACION DEL PROTOTIPO.

o1 detimitad

Conelp ya lo, el sigui paso se inar4 a la identificaciéon y
repr i6n del conocimiento baséndonos en las té que tiene para ello, como

lo son las reglas de produccién.

Asf mismo, una vez concluido ¢l paso anterior, se determinaré el tipo de herramienta
necesarm para representar dicho conocimiento. La eleccién de una u otra no sélo
depende de asp écnicos, sino también de recursos h )Y F

La tltima etapa pasa forzosamente por la construccién de un modelo reducido del
sistema que se quiere implantar; con dicho modelo a escala se experimentard y resolveran
Ias primeras dificultades, sirviendo de campo de pruebas del desarrollo final, Una vez
suficientemente probado se van aumentando sus funciones y por tanto su complejidad y
sufrird diversos procesos de retroalimentacién y mejora hasta su instalaci6n final.

PASO 1.-REPRESENTACION DEL CONOCIMIENTO.

Comoya hemos dicho en anteriores capltulos, la base fund | para que funcione un
Sistema Experto es el ), TEpr do de tal forma que sea reconocido por
la putadk Existen en la lidad varias formas de representar el conocimiento,

cada una con sus ventajas y desventajas, por lo que la seleccién de una de esas formas se
vuelve complicada.

I

En nuestro caso d utilizar los sistemas de produccxén como forma de repre-
i6n del conocimi por las sigui 2
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- Se asemeja al lenguaje natural por lo que son ficiles de leer y entender.

- Lassentencias "SI-ENTONCES" son de uso coudi:mo en los sistemas de programa-
cién lo que hace mas facil el convertir el co en dichas

- Lamayorfa de las herramientas de apoyo para el desarrollo de Sistemas Expertos
utilizan los sistemas de produccion.

Ahora bien, en la construccién de AUDIN, el conocimiento se dividié en: Interrupcién,
Robo, Acceso, Operacion, Sabotaje y Preguntas Generales, ya que de ésta manera se
facilitar4 1a aplicacién de la auditoria y sobre todo la interpretacién que de ésta lleve 2
cabo el auditor.

En las siguientes piginas mostraremos cémo se agruparon fas “reglas de produccion” para
1a elaboracion del prototipo de AUDIN.

PASO 2.- SELECCION DE LA HERRAMIENTA

Para la selecci6én de la herrami que s¢ aproximara a todas las expectativas sobre
disefo de sistemas expertos que tenfamos, se consideraron diversos factores de
evaluacién como a continuacién se describen:

1) Primeramente por el nimero de reglas que se definirfan para slimentar el
conocimiento-del sistema experto, s¢ le ubicé como un sistema experto pequeiio, la
base de esta seleccion se puede observar en el Anexo 1- "Clasificaciénde los shells”,
que habla sobre tas cteristicas de los si de acuerdo a cadatipo.

2)Las herrami flas s¢ adaptan bien y f4cil a cualquier problema

siempre que sean del upo de diagnosis y prescripcién como lo es en este caso la
auditor(a en inform4tica.

Las herramientas de M1 o P 1 Consul hubieran podido ser utilizadas, ya que
ambas rep el conocimi di reglas IF-THEN llamadas también
Reglas de Produccién, su motor de inferencia se basa en el encadenamiento hacia atrés,
es decir, partiendo del propésito general o la meta (Diagnéstico de falla en e} Centro
de Cémputo), se infieren las reglas que diagnostican las fallas dentro de cada factor
de eleccion considerado.

Pero en este caso 1a herramienta que cubrié con los puntos anteriormente mencionados
peroque ademas nos ofrecié una versatilidad en el manejode interfaces en Dbase y Lotus,
asf como la posibilidad de contar con un editor, fue EXSYS.
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EXSYS.-

Este Shell ofrece un nuevo mvcl de sofisticacion para el desarrollo de sistemas expertos
a los ingenieros del Los Sistemas Expertos di dos con EXSYS son
fAciles de desarrollarse y relativamente rapidos independientemente de la complejidad
del problema.

EXSYS fue escrito en C, para una mayor velocidad y una utilizacién eficiente de la
memoria.

EXSYS incluye su propio compilador que permite editar y crear las reglas con un
procesador de palabras. No son necesarios lenguajes especiales para editar las reglas.

Los sistemas expertos que se desarrollan con EXSYS son compatibles entre las com-
putadoras IBM PC/XT/AT/ con 640k RAM, disco duro o disco flexible de alta densidad,
un sistema operativo mayor a 2,0; DEC VAX/VMS en discos RX-50 o cintas y UNIX
para cualquier configuracién.

Una vez seleccionada la herrami y la estrategia de resolucién, esto implica que se
debe confirmar que nuestro problema redne las caracter(sticas de:

- El tiempo que debemos tardar en resolverlo debe estar normalmente entre los 150 30
minutos. Si es menos de 10 el problema es muy sencillo y si se tarda més de 30 implica
demasiado conocimicnto y se volverfa muy lento.

- El proceso de resolucién se podrd llevar a cabo mediante una serie de reglas y
pocos célculos. Si 1a solucién requiere muchos célculos, serfa mejor la programacién
tradicional.

- El conjunto de soluciones finales deben ser menos de 50 en caso contrario, habra
probablemente otras herramientas més aptas que las de IA,

PASO 3.- IMPLEMENTACION DEL PROTOTIPO.

Para el desarrollo de AUDIN decidimos llevar a caboun protoupo con 21 preguntas, Ins
cuales serdn incrementadas dentro de la fase de impl 6n a 806 100 aproxi
mente para contar con elementos suficientes a fin de poder dar un dictamen veraz sobre
la auditorfa efectuada.
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Para asignar el peso correspondiente a cada pregunta, decidimos otorgar puntos malos
a cada respuesta incorrecta, esto es, si la respuesta a una pregunta dada no cumple con
los requerimientos para que un centro de cémputo sea seguro, se le asigna una
puntuacién X, la cual se va sumando al rubro al que afecte con el fin de determinar las
codiciones inseguras y de alto riesgo en las que se encuentra el rea evaluada,

Considerando que utilizaremos el encadenamiento hacia atrds, nuestra meta serd "detec-
tar fallas en el centro de c6mputo”, razén por la cual nuestras preguntas se enfocarin a
la acumulacién de fallas de la forma que se mencioné anteriormente,
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DESARROLLO DEL SISTEMA EXPERTO "AUDIN"

EORMALIZACION

Una vez que se ha revisado el prototipo y no se detectaron fallas de conceptualizacién se
comienza a trabajar formalmente el sistema experto.

Para representar cada uno de los pasos dentro de esta fase se identificaron los siguientes
puntos:

- DEFINICION DETALLADA DEL PROBLEMA.

- PLANEACION DEL PRODUCTO.

- DISENO.

- PLANEACION DE LA PRUEBA.

- PLANEACION DE LA IMPLEMENTACION.

La explicacién de cada uno de estos puntos se observa de los anexos 2 al 6.
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IMPLEMENTACION

REVISION DEL PROTOTIPO.

Unavez terminada la primeraversién del prototipo, se le pidi6 al experto que lo revisara;
el resultado obtenido no fué muy satisfactorio, ya que la evaluaci6n de las respuestas no
arrojaba un dictamen correcto, por lo que se decidi6 retomar el disedo del prototipo
antes de pasar a la siguiente fase.

En Ia segunda versi6n se aumentaron las preguntas a 50, y la forma de la evaluacién se
llevé a cabo tomando la relacién que existfa de cada pregunta con todos los rubros
(Interrupcién, Robo, Acceso, Operacién, Sabotaje y Preguntas Generales), manejados
como puntos de control para el sistema, la forma en la que se relacionaron se mostrard
enla parte de desarrollode lainfraestructura del si: ‘Terminadala daversién,
se hizo la revisi6n correspondiente, obteniendo el visto bueno del experto para proseguir
con el disefio de AUDIN.

DESARROLLO DE LA INFRAESTRUCTURA DEL SISTEMA.

impl i6n del si! experto se llevé a cabo mediante la elaboracién de 87
preguntas.con 220 reglas de producci6n, que dieron origen a una base del conocimiento
de 105 calificadores, de los cuales los primeros 79 se tomaron como riesgos inde-
pendientes, a partir del riesgo 80 y hasta el 99 estos riesgos se agruparon y relacionaron
dependiendo a la parte de la seguridad que afectaran.

Una vez generada dicha base del conocimiento se definié un riesgo en particular para
cada rubro y se tomaron los subgrupos para llegar a la evaluacién de cada punto de
control.

.

Para tener un imiento mis pri do sobre cuales fucron las reglas y riesgos
2

utilizados, referirse al anexo 7.

Ahora bien, en las siguientes gréficas mostraremos ¢6mo se llevé a cabo la evaluacién de
los riesgos.
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Paraasignar el peso correspondiente a cada pregunta, decidimos otorgar unavalorizacién
en cuestién del riesgo inherente, es decir, de acuerdo a la respuesta de cada una de ellas
se le asigné un calificador de riesgo alto, medio o bajo en lugar de sumar puntos malos
como en un principio se habfa contemplado.

Una ves que se tuvo para cada una de las preguntas el riesgo correspondiente, estos se
agruparon en riesgos aGin més generales, con los cuales se disenaron diferentes matrices
de evaluacién para cada uno de los factores en los que se dividi6 el estudio del Centro
de Cémputo, lo cual nos permitird emitir un dictamen en términos de riesgo alto, medio
o bajo dependiendo de las condici en las que se encuentre el Centro en cuestion.

Una vez conclufdo el desarrollo del sistema experto, se hicieron pruebas con respuestas
controladas y aleatorias, a fin de conocer el comportamiento de AUDIN ante diferentes
circunstancias, estas pruebas sirvieron para depurarlo antes de entregérselo al auditor
que llevarfa a cabo las pruebas finales.
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EVALUACION

Las pruebas iniciales fueron realizadas por 10s ingenieros del c en las que
se tuvieron que modificar varias preguntas que no estabagn siendo bien elaboradas y
evaluadas. Una vez concluida esta etapa se entregd el sistema al experto para su revisi6n.

Después de dos semanas de revisién el experto nos hizo algunas observaciones con
respecto a la estructura de algunas las preguntas hechas a través de AUDIN,
menciondndonos que se aumentara la facilidad para poder imprimir directamente en
papel los resultados de la evaluacién, la cual estaba correcta.

Terminada dicha facilidad, se le di6 el si al experto para una revisién
final, concluyendo asi el desarrollo.
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CONCLUSIONES

CONCLUSIONES.

Enla actualidad no se tiene bien definida una metodologfa para el desarrollo de sistemas
expertos, es por eso que a lo largo de la presente tesis se ha demostrado una forma de
analizar, desarrollar ¢ implementar un sistema experto utilizando una herramienta que
nos facilita este trabajo.

Ahora explicaremos a grandes rasgos la forma en la que se dessarroll6 nuestra tesis.

Unavez que cubrimos la idad de delimitar el problema y su al seleccionamos
la herramienta de trabajo. Ya con estos elementos, eI estudio se enfoct en identificar los
aspectos bésicos de la auditorfa en informética dentro de la seguridad fisica, de los cuales
la investigaci6én se concentré en factores como: Robo, Operacién, Acceso, Interrupcién
y Desastre, Sabotaje y Aspectos Generales; por ser éstos los de mayor importancia para
la seguridad flsica.

Definidos estos rubros, proseguimos a determinar cudles serfan las condiciones ideales
para que un centro de cdmputo esté protegido ante estas situaciones, para llevar a cabo
la evaluacién se trabajé con el método de matrices de control, el cual nos arroj6 los datas
necesarios con los que generamos las reglas de produccién que conformaron el Sistema
Experto; ya con dichas reglas se comenz6 la programacién y pruebas del mismo. Para
esto aclararcmos que amcs de llegar al disefio final de AUDIN se trabaj6 con varios
prototipos cuyos de evaluaci6n no cubrfan las expectativas,

Una vez conclufdo el desarrollo de AUDIN, se comenzaron las pruebas y depuraciones
conjuntamente con el experto humano hasta tenerlo listo y depurado,

Esperamos que la presente exposicion sirva como apoyo a las personas que s¢ inician en

los de p y en especial en el campo de los sistemas expertos.

Cabe mencionar que AUDIN es un s:slema que se puede aplicar a cualquier empresaen
1a que exista un centro de ¢6 do como beneficio la disminucién de tiempo
para obtener el dictamen; para 2 llevar a cabo una auditorfa con AUDIN, no es necesario
que la realice un experto en la materia, sino que cualquier auditor (aun sin experiencia)
la puede aplicar y aprender al mismo tiempo.
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Por iltimo, haremos notar algunos de los problemas con los que nos enfrentamos (con
el fin de darles a conocer las experiencias adquiridas) y con los que probablemente se
pueden presentar las personas que quieran desarrollar un sistema experto.

- Los experimentos e investigaciones en el campo de la Inteligencia Artificial y de los
sistemas expertos, no han tenido la difusién suficiente que nos permita tener un con-
ocimiento mas amplio sobre dichos temas,

- Se careci6 del apoyo necesario para el aprendizaje y aplicacién de la herramienta
utilizada para el disefio del sistema experto, por lo que algunos de los problemas tuvieron
que ser resueltos de manera autodidacta.

No obstante lo antes mencionado, el trabajo cumple con ¢l objetivo planteado al haber
desarrollado un sistema experto que lleve a cabo la dictaminaci6n de 1a Seguridad Fisica
a un Centro de Cémputo, enfocdndose el desarrollo del mismo a evaluar los aspectos de
mayor interés para un auditor al momento de llevar a cabo la dictaminacién que le fue

asignada.

m



BIBLIOGRAFIA

" AUDIN




BIBLIOGRAFIA

BIBLIOGRAFIA
BENCHIMOL, Guy, et Al,, Los Sistemas Expertos en I3 Empresa, Ed Macrobit-Rama,
México 1988.

ECHENIQUE, G. José A., Auditorfa en Informéiica. Ed. McGraw-Hill. México 1991.

ELISE, G. Jancura & BERGER, H. Arnold, Computers, Auditing & Control. Ed.
Auerbach Publishiers, Inc.

EXSYS INC, Exgys Professional. Tomo I'y Il Albuquerque N.M. 1988,

FINE, Leonard H., Seguridad en Centros de Computo, Polfticasy Procedimientos. Ed.
Trillas. México 1988.

FITZEGERALD, Jerry., Controles Internos para Sistemas de Computacién.Ed. Limusa.
Meéxico 1983. Primera Reimpresi6n.

KELLER, Robert, Expert System Technology, Ed. Yourdon Press. Estados Unidos
1987.

LAMBARRYI, Alejandro, Apuntes de Auditorfa en Informética, Ed. UPHCSA. México,
1990.

LI, David H., AugitorfaenC e Ch Objetives. Li . P Jimien-
105, Ed. Trillas. México 1990.

RICH, Elaine., Artificial Intelligence, Ed. McGraw-Hill. Singapore 1984. Segunda
Reimpresién.

13



BIBLIOGRAFIA

ROLSTON, David W., Principips de Inteligencia Artificial y Sistemas Expertos. Ed.
McGraw-Hill. Colombia 1990,

SCHILDT, Herbert._Utilizaci6, en Inteligencia _Anificial. Ed. McGraw-Hill,
Espaia 1988.

VANCE, L. Lawrence, Auditorfa. Ed Interamericana, México 1988.

Publicaciones:

Biblioteca Bésica. VOL. INFORMATICA. Ed. Ingelek.

Instituto Mexicano de Contadores Publicos ,A.C.,_La Auditorfa y el Procesamiento -
Electrénico de Informacitn, México 1990.

Revista BYTE. Vol 16. Enero 1991.

Revista PC WORLD. COMUNICACIONES. Num. 17, Octubre 1988.

114



ANEXOS

AUDIN




ANEXO 1.

CLASIFICACION DE

LOS SHELLS

AUDIN




ANEXO 1.- CLASIFICACION DE LOS SHELLS

1 N DE L L

Comercialmente los shells se dividen en tres categorias:

- Herrami para pequei i Pueden trabajar sobre computadoras per-
sonales. Son disenadas para hacer més fécil el desarrollo de sistemas que contengan
menos de 400 reglas.

- Herramientas para grandes sistemas: Pueden trabajar sobre méquinas LISP (com-
putadoras especiales) o en grandes equipos y estin disefadas para crear sistemas
expertos que contengan entre 100 y varios miles de reglas, aunque estén restringidos
hacia 1a resolucién de un Gnico tipo de problemas.

- Herramientas para grandes sistemas: Pueden trabajar sobre maquinas LISP o en
grandes equipos de computoy estén disciiadas para crear si que cc gan entre
500y varios miles de reglas; pueden incluirlas caracterfsticas necesarias para la
resolucién de distintos tipos de problemas.
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ANEXOS

DEFINICION DETALLADA DEL PROBLEMA

En un centro de computo es necesario tener los controles indisp bles para aseg;
que los procesos se ejecuten sin ningan riesgo, el problema es que la mayor parte de las
empresas no cuentan con una evaluacion eficiente de laseguridad fisica o de una persona
capacitada para senalar las deficiencias del centro de cémputo.

Tomando en cuenta que es diffcil contar con personas que tengan la disponibilidad para
elaborar un dictamen en auditorfa en informética y considerando los puntos criticos que
debe tomar en cuenta un auditor para llevar a cabo la evaluacién de controles en
seguridad fisica, surgié la posibilidad de desarrollar una herramienta que apoyara,
facilitara y agilizara el trabajo en esta 4rea.

DECLARACION DE OBJETIVOS.
- Agilizar los procedimientos para evaluar la Seguridad Fisica.

- Generar informacién veraz y oportuna de la Seguridad Ffsica para establecer
controles en 4reas clave de un Centro de C6mputo,

- Proporcionar informaci6n comparativa para posteriores evaluaciones.

RESTRICCIONES.

Entre alg de las restricci que en su diseno el Sistema Experto AUDIN
tenemos su drea de aplicacion, ya que 's6lo evaluard la seguridad fisica de un centro de
cémputo; en lo que se refiere a aprendizaje, AUDIN no cuenta con la capacidad de
aprender de experiencias pasadas, por lo que, si se desea evaluar alguna otra condici
que no este considerada en el disefo inicial, serd necesaria incluirla através de nuevas
opciones a fin de establecer sus controles y reglas de inferencia,
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ANEXOS

BLANEACION DEL PRODUCTQ
PRESENTACION INICIAL

Una vez terminadas las pruebas iniciales de! Sistema Experto, este se presentard a los
usuarios durante una reunién en la cual se le pedird a uno de los asistentes efectiic una
prueba del sistema y conteste en base al Centro de Computo del cual es responsable. Una
vez que el sistema emita un dictamen este se pondrd a consideracién de los presentes, de
tal forma que se concluya sobre la confiabilidad del Sistema Experto, de los posibles
errores, correcciones y sugerencias.

BRESENTACION DE EXPOSICION LIMITADA

Toda vez que se haya desarrollado un razonable nivel de confianza (75%), el Sistema
Experto se entregara aunos cuantos auditores entre los que se incluirdn los de la empresa
y algunos externos, para que utilicen el sistema en base a casos reales y nuevamente
indiquen el nivel de confianza que le darfan al sistemay realimentar, con esto, al equipo
de desarrollo para obtener al menos un 90 % de confiabilidad, y una vez alcanzado, poder
entregarse para uso de todos los usuarios en general,

EVALUACION DEL PRODUCTOQ

Cuando el Sistema Experto hayn sido entregado para uso general, se¢ deberd realizar una
evaluacién semestral del mismo, acudiendo con todos los usuanos para que estos
propongan posibles correcciones, adici o indiq fallas del d de

poder controlar el nivel de confianza actual contra el de la introduccién inicial. Todo esto
con la finalidad de orientar las modificaciones del sistema ¢ influir en proyectos futuros.
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ANEXOS

DISENO

USUARIO.

Dentro de la operacién del sistema experio con casos reales, el usuario tiene tres
funciones principales:

MODULODE
CAPTURA

SISTEMA

AUDIN

MOTOR DE
INFERENCIA

" ARQUITECTURA DEL SISTEMA EXPERTO AUDIN
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ANEXO 4.- DISENO

La primera es proporcionar datos através de un cuestionario que deber4 responder, con
dicha informaci6n, AUDIN aplicar4 las reglas necesarias para emitir un dictamen através
de un reporte.

gunda es dar seguimi a las recomendaciones que emita el sistema experto por
medio del dictamen.

La tercera y menos comiin, es la de informar al ingeniero de conocimis si existe
alguna nueva opci6n a evaluar 6 falla dentro del sistema actual, con el fin de que AUDIN
sea complementado 6 modificado para considerarla.

AUDIN (AUDITORIA EN INFORMATICA).

Sistema Experto encargado de utilizar la informacién del usuario para evaluarla en base
al motor de inferencia, compuesto de una serie de reglas de produccién (IF-THEN), que
evalGan cada uno de los factores de interés dentro de la seguridad fisica.

MODULO DE CAPTURA.

Integrado dentro de EXSYSP (herramienta seleccionada), que tiene como finalidad

la infor i6n proporcionada por el usuario através del cuestionario.

MODULO DE EXPLICACION.

También integrado en EXSYSP, en el cual el usvario puede visualizar las reglas que se
estén aplicando a cada pregunta del cuestionario en el momento de la ejecucién.
MOTOR DE INFERENCIA.

Compuesto de todas las reglas de inferencia por medio de las cuales se evaluaré la
seguridad fisica del centro de cdmputo. Dichas reglas fucron seleccionadas en base a los

puntos més importantes dentro de la seguridad, con las que se establece la capacidad de
AUDIN para actuar como un experto.
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ANEXOS

MODULO DE EMiSION DEL DICTAMEN,

Reporte en donde el usuario podré visualizar 1os resultados de la auditoria efectuada al
centro de cémputo, el cual constard de observaciones y sugerencias para corregir las
desviaciones encontradas; la generaci6n de reportes se llevara a cabo en los periodos que
establezca el auditor y le servirdn para evaluar el status actual.
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ANEXOS

PLANEACION DE LA PRUEBA

EROQCEDIMIENTOS DE PRUEBA

Para la realizacién de las pruebas iniciales del Sistema Experto se seleccionaran 3
auditorfas histéricas, procurando que estas abarquen o sean representativas de los casos
més comunes. Los encargados directos de seleccionar estos casos serfn el Experto
Humanoy el Ingeniero de Conocimi y de igual manera ambos serén responsables
de llevar a cabo estas pruebas y realizar la evaluacién de las mismas,

Una vez que se haya concluido el desarrollo inicial del Sistema Experto, este se pondrd
a prueba con los tres casos seleccionados y se hard una comparaci6n para ver si se llega
a los mismos resultados entre el Sistema Experto y el caso de prueba de tal manera que
se corrijan los errores del sistema o se le anadan controles. Este proceso se repetird tantas
veces como sea necesario hasta que el Sistema Experto llegue a conclusiones razonables
o semejantes a la de los tres casos de prueba.

IDENTIFICACION DE CASOS DE PRUEBA

Para seleccionar los tres casos de prueba del sistema el Experto Humano las obtendra
de auditorfas realizadas por el mismoy en base a su experiencia, de tal forma que conozca
a fondo los casos y pueda ali entodor al sistema con la informacién
necesaria.
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ANEXOS

BLANEACION DE LA IMPLEMENTACION

Una vez que las pruebas han sido consideradas exitosas, el siguiente paso consiste en
implementar el sisterna experto.

La implementacién es un momento critico, ya que nos encontramos con un reto, pues
hay que romper o cambiar patrones de hébitos de la gente. Ademds si no se logra ese
cambio, pronto se encontrars una confusién entre la forma de trabajar tradicionalmente
una auditoria en informética y la propuesta por el nuevo sistema experto auditor.

Es muy importante definir a cada persona lo que debe hacer en la operaci6n del sistema
experto, y que ademds serd beneficioso si entiende las otras partes del mismo, o sea, iqué
pasa antes de que é1 haga su trabajo, y qué pasa después?.

Tomando en cuenia lo anterior se definieron los puntos mds importantes que se deben
1 PR i
cC enlaimp g1}

P

- El sistema fue desarrollado para evaluar todoslos factores en conjunto, las pruebas
de subconj no se r iendan cuando los elementos se encuentran inter-
relacionados como en este caso lo son el robo, con la interrupeidny el acceso.

- Laimpi i6n se efc 4 de do a los sigui requerimientos:

P

* Estudio de Mercado para seleccionar los posibles usuarios potenciales del
sistema experto.

* Seleccionar en cada organizacién al responsable de laevaluacién de la
seguridad fisica en el centrode cdmputo, parainducirlo en el nuevo
sistema.

® Asignar responsables del sistema y equipo de proceso una vez que se haya
efctuado la adquisicién del mismo.

* Verificar la adquisicién e instalaciones fisicas de software (médulos ejecutables),
comunicaciones y equipo.

* Distribucién del sistema a personas clave dentro de la organizacién.

* Establecer una estrategia de capacitacién en la que se fijen niveles de
. : ol 1 ‘6

entr 4reas a cap gia, ete.
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ANEXO 6.- PLANEACION DE LA IMPLEMENTACION

* Capacitacién a usuarios en captura, validacién, interpretacién de reportes.

Dentro del plan de impl i6n la capacitacién del usuario debe ser
considerada tan importante como las anteriores, no obstante se haya
desarrollado el sistema mé4s completo, si no se logra transmitir los
conocimientos y caracteristicas principales, dicho sistema corre el peligrode

fracasar, porelsélo hecho de falta de conocimiento.

Asf mismo se debe hacer notar que en ésta etapa se pueden presentar algunas
desviaciones por la forma de trabajar de cada organizaci6n, por lo quees
necesario aclarar en laimplementacién, que dichas particularidades pueden
afectar el desarrollo satisfactorio del sistema,loque implica definir un
esquema especffico del cual partir y desarrollar ajustes necesarios para se
logre una mayor consolidacién del nuevo sistema con el usuario quien
finalmente interactia con él.

* Documentacién de datos.
* Fijar estdndares en fechas, horarios y responsables enelsoporte.

* Establecer con los usuarios periodos de usoy obtencién de reportes.
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ANENOS

REGLAS DE PRODUCCION DE "AUDIN"

REGLA: REGLA-LL

IF:
LAS PUERTAS DEL CENTRO DE COMPUTO SON: {COMBUSTIBLES}

and: LOS PISOS DEL CENTRO DE COMPUTO SON: {COMBUSTIBLES}

EN:
RIESGO INCENDIO 1 {ALTO}
RIESGO INCENDIO 1 {BAJO}

REGLA: REGLA-12

IF:
RIESGO INCENDIO 1 NOT {ALTO}

and: LAS PAREDES DEL CENTRO DE COMPUTO SON: {COMBUSTIBLES}

THEN:
RIESGO INCENDIO 1 {ALTO}
ELSE:
RIESGO INCENDIO 1 {BAIO}

REGLA: REGLA-13
1F:
RIESGO INCENDIO 1 NOT {ALTO}
and: LOS PISOS DEL CENTRO DE COMPUTO SON: {COMBUSTIBLES}
and: LAS PAREDES DEL CENTRO DE COMPUTO SON: {NO COMBUSTIBLES}
and: LASPUERTAS DEL CENTRO DE COMPUTO SON: {NO COMBUSTIBLES}
THEN:
RIESGO INCENDIO 1 {MEDIO}
ELSE:
RIESGO INCENDIO 1 {BAJO}

REGLA: REGLA2

IF:
LAS PAREDES ADYACENTES A LOS ARCHIVOS O AL EQUIPO SON:
{~ ~PENETRABLES ~ ~}

RIESGO PENETRABLES 1 {ALTO}
ELSE:
RIESGO PENETRABLES 1 {BAJO}

REGLA: REGLA-3.1
) QUETIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTQ ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN

FRAMES}
and: SE CUENTA CON PISO FALSO 7 {NO}
THEN:
RIESGO PISO FALSO {ALTO}
and: RIESGO MTO PISO FALSO {BAJO}
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and: RIESGO ALTURA PISO {BAJIO}
ELSE:
RIESGO PISO FALSO {BAJO}

HEGLA: BEGLA-32
1F:
QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES}
and: SE CUENTA CON PISO FALSO ? {S1}
THEN:
RIESGO PISO FALSO {BAJO}

REGLA; REGLA-4
IF:
QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS}
or QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES)
and: RIESGO PISO FALSO (BASO)
and: LAS PAREDES COMIENZAN A PARTIR DEL PISO FALSO 7 {S1}
THEN:
RIESGO ENTRADA SUBREPTICIA {ALTO}
ELSE:
RIESGO ENTRADA SUBREPTICIA {BAJO}

BEGLA: REGLA-S
IF;
EXISTE UNA BARRERA FISICA QUESEPARE ELCENTRO DE COMPUTO DE LAS DEMAS
AREAS DENTRO DE LA EMPRESA ? {Sl}
THEN:
RIESGO PENETRABLE 2 {BAIO}
ELSE:

RIESGO PENETRABLE 2 (ALTO}
BREGLA: REGLAG
IF:
EL CENTRO DE COMPUTO SE ENCUENTRA EN PLANTA BAJA O SOTANOS ? {S1}

HEN:

RIESGO INUNDACION {ALTO}
LSE:

RIESGO INUNDACION {BAJO}

REGLA: REGLAZ
1F:

EXISTE UNA AREA INTERNA DE ALMACENAMIENTODELA  INFORMACION ? (Sl)
and: EXISTE EQUIPO, ALARMAS Y LA PROTECCION ADECUADA CONTRA INCENDIO El
LAS AREAS INTERNAS DE ALMACENAMIENTO DE INFORMACION {NO}

THEN:
RIESGQO INCENDIO 2 {ALTO}
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RIESGO INCENDIO 2 {BAJO}

1F: 3
ESTAN PROTEGIDOS LOS TECHOS PARA EVITAR FILTRACION DE AGUA ? {NO}
THEN:
RIESGO FILTRACION {ALTO}
LSE:

RIESGO FILTRACION {BAJO}

BEGLA: REGLA-10
IF:
LOS CABLES QUE SUMINISTRAN ENERGIA AL CENTRO DE COMPUTO SE EN.
CUENTRAN AL DESCUBIERTO ? {Si}
THEN:
RIESGO CABLEADO {ALTO}

mssco CABLEADO {BAIO}

BEGLA: REGLA-11.1
1F:

QUETIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADQ EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES
and: RIESGO ALTURA PISO NOT {ALTO}
and: RIESGO PISO FALSO {BAJO
and: A QUE ALTURA ESTA SITUADO APROXIMADAMENTE EL PISO FALSO ? {MENOS DE
25 cm}
THEN:

RIESGO ALTURA PISO {MEDIO}

1F:

QUETIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES}
and: RIESGO PISO FALSO {BAJO}
and: A QUE ALTURA ESTA SITUADO APROXIMADAMENTE EL PISO FALSO 7 (ENTRE25 ¥
35 cm.}
THEN:

RIESGO ALTURA PISO {BAJO}

IF: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES}

and: RIESGO PISO FALSO {BAJO}

and: A QUE ALTURA ESTA SITUADO APROXIMADAMENTE EL PISO FALSO ? { MAS DE 3§
cm.}

THEN:
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RIESGO ALTURA PISO {ALTO}
E:
RIESGO ALTURA PISO {BAJO)

" 12
IF:
EXISTE UN UNICO ACCESO AL CENTRO DE COMPUTO? {SI }
HEN:

RIESGO ACCESO 1 {BAJO}
E:
RIESGO ACCESO 1 {ALTO}
REGLA: REGLA-IY
F:
SE CUENTA CON SALIDAS DE EMERGENCIA ENEL CENTRO DE COMPUTO? (ST}
THE
Rxesco SALIDA EMERGENCIA {BAJO}
LSE

RIESGO SALIDA EMERGENCIA {ALTO}
and: RIESGO FALLA SAL EMER {BAJO}

REGLA: REGLA-14
IF:
DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO

DE COMPUTO : {EXTINGIDORES MANUALES }
or: DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO
DE COMPUTO : (GAS HALONE}
THEN:

RIESGO INCENDIO 3 {BAJO}
and: RIESGO DETEC SENALAM {BAJO}
and: RIESGO DANO EQUIPO {BAJO}
ELSE:

RIESGO INCENDIO 3 {ALTO}
and: RIESGO DANO EQUIPO {ALTO}
and: RIESGO DETEC SENALAM {BAJO}
and: RIESGO ASFIXIA {BAJO}

DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO
DE COMPUTO : {OTRO}
THEN: .
RIESGO DANOG EQUIPG {ALTO}
LSE:

RIESGO DANO EQUIPO {BAIO}
BEGLA: REGLA-15.1
IF:
L.OS DETECTORES DE HUMO Y FUEGO SE ENCUENTRAN INSTALADOS EN : {NO SE
TIENEN}
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THEN;
RIESGO PREV INCENDIO {ALTO}
and: RIESGO DETECCION INCENDIO {BAIO}

LSE:
RIESGO PREV INCENDIO {BAJO}
REGLA: REGLA-152
F:
LOS DETECTORES DE HUMO Y FUEGO SE ENCUENTRAN INSTALADOS EN : {AMBOS}
RIESGO PREV INCENDIO {BAJO}

REGLA: REGLA-153
IF:

RIESGO PREV INCENDIO NOT {ALTO}
and: L;)S DETECTORES DE HUMO Y FUEGO SE ENCUENTRAN INSTALADOS EN : {PISO
FALSO,
or: LOS DETECTORES DE HUMO Y FUEGO SE ENCUENTRAN INSTALADOS EN: {TECHO}
THE!

RIESGO PREV INCENDIO {MEDIO}

REGLA: REGLA:16
IF:

DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO
DE COMPUTO : NOT {NO SE TIENE}
and: EN CASO DE FALSA ALARMA EXISTE UN INTERRUPTOR PARA DESACTIVAR LOS
MECANISMOS DE EXTINCION DEL FUEGO ? {NO}

HE
RIEGO FALSA ALARMA {ALTO}

LSE:
RIESGO FALSA ALARMA (BAJO}
and: RIESGO SABOTAIJEt {ALTO}

REGLA: REGLAA7.L

DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CONCUAL CUENTA EL CENTRO
DE COMPUTO : {EXTINGIDORES MANUALES}
and: LA UBICACION DE LOS EXTINGUIDORES SE ENCUENTRA SENALADA ? (St}

N:
RIESGO DETEC SENALAM {BAJO}

REGLA: REGLA-172
1F:
DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO
DE COMPUTO : {EXTINGIDORES MANUALES }
and: LA UBICACION DE LOS EXTINGUIDORES SE ENCUENTRA SENALADA ? {NO}
THEN:
RIESGO DETEC SENALAM {MEDIO}

REGLA: REGLA'S
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IF: EL MOBILIARIO DEL CENTRO DE COMPUTO ESTA FABRICADO DE MATERIALES NO
COMBUSTIBLES O RETARDANTES DEL FUEGO ? {S1}

HEN;
RIESGO PROPAGACION INCENDIO {BAJO}
LSE:
RIESGO PROPAGACION INCENDIO {ALTO}

REGLA: REGLA-19.0
IF:
QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 7 {MAIN
FRAMES
and: RIESGO PISO FALSO {BAJO}
and: SE DA MANTENIMIENTO CONSTANTE AL PISO FALSO? {SI}
THEN:
RIESGO MTO PISO FALSO {BAJO}

REGLA: REGLA-192
1F:
QUETIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO 7 {MAIN
FRAMES}
and: RIESGO PIiSO FALSO {BAJO)
and: SE DA MANTENIMIENTO CONSTANTE AL PISO FALSO ? {NO}
THEN:
RIESGO MTO PISO FALSO {MEDIO}

BEGLA: REGLA-20
IF:
SE PROHIBE FUMAR, COMER Y BEBER EN EL CENTRO DE COMPUTO? {SI}
HEI

RIESGO DANO EQUIPO 2 {BAIO}
ELSE: i
RIESGO DARO EQUIPO 2 {ALTO}

SE CUENTA CON AIRE ACONDICIONADO ? {S1}
and: QUETIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DECOMPUTO? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES}
THEN:
RIESGO AIRE ACOND {BAJO}

REGLA:REGLA:212
1F:

SE CUENTA CON AIRE ACONDICIONADO ? {NO}
and; QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRQO DE COMPUTO ? {MAIN
FRAMES)
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RIESGO AIRE ACOND {ALTO}
and: RIESGO INCENDIO 4 {BAJO}
and: RIESGO FALLA AIRE ACOND {BAJO}
and: RIESGO CTRL TEMP HUM {BAJO}
and: RIESGO FILTRO AIRE {BAJO}
and: RIESGO DANO DUCTOS {BAJO}
ELSE:

RIESGO AIRE ACOND {BAJO}
and: RIESGO CTRL TEMP HUM {BAJO}

REGLA: REGLA:22.1
IF:

QUETIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTQ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN

FRAMES}
and: RIESGO AIRE ACOND {BAJO}
mu:: f)‘lN CASO DE INCENDIO SE APAGA AUTOMATICAMENTE EL AIRE ACONDICIONADO
? {st
THEN;
RIESGO INCENDIO 4 {BAJO}

REGLA; REGLA-222
IF:

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: QUE TIFO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? { MAIN
FRAMES

and: RIESGO AIRE ACOND {BAJO}
and: EN CASQ DE INCENDIO SE APAGA AUTOMATICAMENTE EL AIRE ACONDICIONADO

2 {NO}
TH)

EN:
RIESGO INCENDIO 4 {ALTO}
ELSE:

RIESGO INCENDIO 4 {BAJO}

REGLA: REGLA-2

IF;
SE CUENTA CON ALARMA CONTRA INCENDIO ? {SI}
THEN:;
RIESGO ALARMA INCENDIO {BAJO}
ELSE:
RIESGO ALARMA INCENDIO {ALTO}
and: RIESGO DETECCION INCENDIO {BAJO}
and: RIESGO FALLA ALARM INCENDIO {BAIO}

REGLA: REGLA-241
IF:
RIESGO ALARMA INCENDIO {BAJO) N
and: LA ALARMA CONTRA INCENDIO TIENE LA CAPACIDAD DE TRANSMITIR SENALES A
UN ~ ~PUNTO REMOTO "~ ~ 7 {SI}
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HEN: :
RIESGO DETECCION INCENDIO { BAJO}

. .2,

IF:
RIESGO ALARMA INCENDIO {BAJO}
and: LA ALARMA CONTRA INCENDIO TIENE LA CAPACIDAD DE TRANSMITIR SENALES A
UN =~ “PUNTO REMOTO ™~ ~ 7 {NO}
THEN:
RIESGO DETECCION INCENDIO {ALTO}

LSE:
RIESGO DETECCION INCENDIO {BAJO}
. .2

LA PAPELERIA EN GENERAL SE ALMACENA FUERA DEL CENTRO DE COMPUTO? {51}
THEN:
RIESGO INCENDIO 5 {BAIO}

LSE:
RIESGO INCENDIO S {ALTO}

REGLA: REGLA-26
IF:
SE CUENTA CON ~ ~ PANELES DE DISTRIBUCION ELECTRICA~ ~ {SI}
EN:

RIESGO DIST ELECTRICA {BAJO}
LSE:

RIESGO DIST ELECTRICA {ALTO}
and: RIESGO PANEL EQUIPO {BAIO}
and: RIESGO OPERACION DIST ELECT {BAJO}

: -2
IF:

SE CUENTA CON SUMINISTROS DE POTENCIA ININTERRUMPIBLE ? {SI}
T R

EN:
RIESGO SUMIN ENERGIA {BAIO}
ELSE:
RIESGO SUMIN ENERGIA {ALTO}
and: RIESGO FALLA SUMIN ENERGIA {BAJO}
and: RIESGO INTERRUP EQUIPO {BAJO}
and: RIESGO EQUIPO COM {NO }

RIESGO PREV INCENDIO NOT {ALTO}
and: CADA CUANDO SE LE DA MANTENIMIENTO A LOS DETECTORES DE INCENDIO ?
{TRIMESTRAL}
THEN:

RIESGO FALLA DETEC INCENDIO {BAJO}
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3
RIESGO PREV INCENDIO NOT {ALTO}
znd. CADA CUANDO SE LE DA MANTENIMIENTO A LOS DETECTORES DE INCENDIO ?
ANUAL}
o CADA CUANDO SE LE DA MANTENIMIENTO A LOS DETECTORES DE INCENDIO ? {NO
SE DA MANTENIMIETO}

THEN:
RIESGO FALLA DETEC INCENDIO {ALTO }
E:
RIESGO FALLA DETEC INCENDIO {BAJO}

RBEGLA: REGLA-282
1F:
RIESGO FALLA DETEC INCENDIO NOT {ALTO }
and: RIESGO PREV INCENDIO NOT {ALTO}
and: CADA CUANDO SE LE DA MANTENIMIENTO A LOS DETECTORES DE INCENDIO ?
{SEMESTRAL}

EN:
RIESGO FALLA DETEC INCENDIO {MEDIO}

BEGLA: REGLA-29.1
1F:
RIESGO ALARMA INCENDIO {BAJO}
and: CON QUE FRECUENCIA SE REVISA EL FUNCIONAMIENTO DE LA ALARMA CONTRA
INCENDIO ? {TRIMESTRAL}
THEN:

RIESGO FALLA ALARM INCENDIO {BAIO}

REGLA: REGLA-29.1
IF:

RIESGO ALARMA INCENDIO {BAJO}
and: CON QUE FRECUENCIA SE REVISA EL FUNCIONAMIENTO DE LA ALARMA CONTRA
INCENDIO ? {NO SE REVISA}
or: CON QUE FRECUENCIA SE REVISA EL FUNCIONAMIENTO DE LA ALARMA CONTRA
INCENDIO ? {ANUAL}
THEN:

LSRIESGO FALLA ALARM INCENDIO {ALTO}
ELSE:

RIESGO FALLA ALARM INCENDIO {BAJO}

REGLAREGEA-292
IF:
RIESGO FALLA ALARM INCENDIO NOT {ALTO}
and: RIESGO ALARMA INCENDIO {BAJO}
and: CON QUE FRECUENCIA SE REVISA EL FUNCIONAMIENTO DE LA ALARMA CONTRA
INCENDIO ? {SEMESTRAL }

EN:
RIESGO FALLA ALARM INCEND!O {MEDIO}
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REGLA: REGLA-3.1
1F:
RIESGO SALIDA EMERGENCIA {BAJO}
and: CON QUE PERIODICIDAD SE REVISA EL FUNCIONAMIENTO DE LAS SALIDAS DE
EMERGENCIA : {TRIMESTRAL}
THEN:
RIESGO FALLA SAL EMER {BAJO}

BEGLA: BEGLA-3.3
1F:
RIESGO SALIDA EMERGENCIA {BAJO}
and: CON QUE PERIODICIDAD SE REVISA EL FUNCIONAMIENTO DE LAS SALIDAS DE
EMERGENCIA : {ANUAL}
or; CON QUE PERIODICIDAD SE REVISA EL FUNCIONAMIENTO DE LAS SALIDAS DE
EMERGENCIA : {NO SE REVISA}

HEN:
RIESGO FALLA SAL EMER {ALTO}
RIESGO FALLA SAL EMER {BAIO}

BEGLA: REGLA-32
1F:
RIESGO FALLA SAL EMER NOT {ALTO}
and: RIESGO SALIDA EMERGENCIA {BAJO}
and: CON QUE PERIODICIDAD SE REVISA EL FUNCIONAMIENTO DE LAS SALIDAS DE
EMERGENCIA : {SEMESTRAL}
THEN:
RIESGO FALLA SAL EMER {MEDIO}
REGLA: REGLA:3LL
1F;
RIESGQ DIST ELECTRICA {BAIO}
and: EL MANTENIMIENTO A LOS ~ ~PANELES DE DISTRIBUCION ELECTRICA~ ~ SE DA
{TRIMESTRALMENTE}
THEN
RIESGQ FALLA DIST ELECT {BAJO}

REGLA: REGLA-I1Y
1F:

RIESGO DIST ELECTRICA {BA3JO}
and: ELMANTENIMIENTOA LOS ~ ~PANELES DE DISTRIBUCION ELECTRICA ~ ~ SE DA
: (ANUALMENTE}
or: EL MANTENIMIENTO A LOS ~ © PANELES DE DISTRIBUCION ELECTRICA ™ ~ SEDA:
{NO SE DA MANTENIMIENTO}

EN:

RIESGO FALLA DIST ELECT (ALTO}
ELSE:

RIESGO FALLA DIST ELECT {BAJO}

BEGLA: REGLA-M.2
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IF: RIESGO FALLA DIST ELECT NOT {ALTO}
and: RIESGO DIST ELECTRICA {BAJO
and: EL MANTENIMIENTO A LOS ~ ™~ PANELES DE DISTRIBUCION ELECTRICA~ ~ SEDA:
{SEMESTRALMENTE}
THEN:
RIESGQ FALLA DIST ELECT {MEDIO}

IF:

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: OUE)TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES
and: RIESGO AIRE ACOND {BAJO}
and: CON QUE FRECUENCIA SE DA MANTENIMIENTO AL AIRE ACONICIONADO
{TRIMESTRALMENTE}

THEN:
RIESGO FALLA AIRE ACOND {BAJO}
REGLA; REGLA-323

IF:

QUE TIPO DE EQUIPO SETIENE INSTALADO EN EL. CENTRO DE COMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADOQ EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES}
and: RIESGO AIRE ACOND {BAJO}
and: CON QUE FRECUENCIA SE DA MANTENIMIENTO AL AIRE ACONICIONADO {ANUAL-
MENTE}
or: CONQUEFRECUENCIA SEDA MANTENIMIENTO AL AIRE ACONICIONADO {NOSE DA
MANTENIMIENTO)
THEN:

RIESGO FALLA AIRE ACOND {ALTO} .
ELSE:

RIESGO FALLA AIRE ACOND {BAJO}

REGLA: REGLA-22.2
IF:
QUE TIPODE EQUIPQ SE TIENE INSTALADQO EN EL CENTRO DE COMPUTO ? {MINIS}
lg'le QUE)TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
MES
and: RIESGO FALLA AIRE ACOND NOT {ALTO}
and: RIESGO AIRE ACOND {BAJO}
and: CON QUE FRECUENCIA SE DA MANTENIMIENTO AL AIRE ACONICIONADO
{SEMESTRALMENTE}
THEN:

EN:
RIESGO FALLA AIRE ACOND {MEDIO}

IF: .

RIESGO SUMIN ENERGIA {BAJO}
and: LA PERIDICIDAD EN EL MANTENIMIENTO A LOS EQU!IPOS DE SUMINISTRO DE
POTENC!A ININTERRUMPIBLE ES : {TRIMESTRAL}
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THEN:
RIESGO FALLA SUMIN ENERGIA {BAJO}

A2
IF:
RIESGO SUMIN ENERGIA {BAJO}
and: LA PERIDICIDAD EN EL MANTENIMIENTO A LOS EQUIPOS DE SUMINISTRO DE
POTENCIA ININTERRUMPIBLE ES: {ANUAL}
or: LA PERIDICIDAD EN EL MANTENIMIENTO A LOS EQUIPOS DE SUMlNISTRO DE
POTENCIA ININTERRUMPIBLE ES : {NO SE DA MANTENIMIENTO}
THEN:
RIESGO FALLA SUMIN ENERGIA {ALTO}

RIF_SGO FALLA SUMIN ENERGIA {BAJO}

REGLAI REGLA-33.2
IF:
RIESGO FALLA SUMIN ENERGIA NOT {ALTO}
and: RIESGO SUMIN ENERGIA {BAJO
and: LA PERIDICIDAD EN EL MANTENIMIENTO A LOS EQUIPOS DE SUMINISTRO DE
POTENCIA ININTERRUMPIBLE ES : {SEMESTRALY}
THEN:
RIESGO FALLA SUMIN ENERGIA {MEDIO}

REGLA: REGLA-34.
CADA CUANDO SE RETIRA LA BASURA COMBUSTIBLE DEL CENTRO DE COMPUTO: !
OTRO}
THEN:
RIESGO BASURA {ALTO}
ELSE:
RIESGO BASURA {BAJO}

BEGLA: REGLA-342
IF:
RIESGO BASURA NOT {ALTO}
and: CADA CUANDO SE RETIRA LA BASURA COMBUSTIBLE DEL CENTRO DE COMPUTO
: {CADA TERCER DIA}
THEN:
RIESGO BASURA {MEDIO}

IF:
CADA CUANDO SE RETIRA LA BASURA COMBUSTIBLE DEL CENTRO DE COMPUTO :
{DIARIAMENTE}
or; CADA CUANDO SE RETIRA LA BASURA COMBUSTIBLE DEL CENTRO DE COMPUTO :
{MAS DE UNA VEZ AL DIA}
THEN:
RIESGO BASURA {BAJO}
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IF: EN CASO DE INCENDIO EL CENTRO DE COMPUTO CUENTA CON : {PLAN DA LUCHA
CONTRA EL FUEGO)}

or: EN CASO DE INCENDIO EL CENTRO DE COMPUTO CUENTA CON : {BRIGADA DE
EVACUACION}

EN:
RIESGO ACCION FUEGO {BAJO}

REGLA: REGLA-353
IF:
EN CASO DE INCENDIO EL CENTRO DE COMPUTO CUENTA CON : {NINGUNA}

RIESGO ACCION FUEGO {ALTO}
E:
RIESGO ACCION FUEGO {BAJO}

REGLA: REGLA-3152
IF:
RIESGO ACCION FUEGO NOT {ALTO}
and: EN CASO DE INCENDIO EL CENTRO DE COMPUTO CUENTA CON: {OTRA}
THEN:
RIESGO ACCION FUEGO {MEDIO}

REGLA REGLA-36
IF;
) ESTA EL EQUIPO EN GENERAL PROTEGIDO CONTRA VARIACIONES DE VOLTAJE ?
{s1
TH

EN:
RIESGO VOLTAJE {BAJO}
ELSE:

RIESGO VOLTAJE {ALTO}

REGLA: EQUIPQ-COMPLTO

F.
‘ TIENE INSTALADO EQUIPO DE COMUNICACIONES EN EL. CENTRO DE COMPUTO ?
st}
TH

EN:
RIESGO EQUIPO COM (SI }
ELSE:

RIESGQ EQUIPO COM (NO }

REGLA: REGLA-AT.L
IF:
RIESGO SUMIN ENERGIA { BAJIO}
and: QUE EQUIPOX(S) ESTA(N) CONECTADO(S) AL SUMINISTRO DE POTENCIA ININTER-
RUMPIDA : {CPU’s}

HEN:
RIESGO INTERRUP EQUIPO {BAJO}
ELSE:
RIESGO INTERRUP EQUIPO {ALTO}
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REGLA: REGLA-37.2

1F: RIESGO INTERRUP EQUIPO NOT {ALTO}
and: RIESGO EQUIPO COM {SI }

and: EQUIPO COMUNICACION CONECTADO {SI}

HEN:
RIESGO INTERRUP EQUIPO {BAJO}

REGLA: REGLA-17.3

IF; RIESGO INTERRUP EQUIPO NOT {ALTO}

and: RIESGO EQUIPO COM {SI }

and: EQUIPO COMUNICACION CONECTADO {NO}

THEN:

RIESGO INTERRUP EQUIPO {MEDIO}
BEGLA: INTERNA-1
iF:

RIESGO SUMIN ENERGIA {BAJO)

and: QUE EQUIPO(S) ESTA(N) CONECTADO(S) AL SUMINISTRO DE POTENCIA ININTER-
RUMPIDA : {EQUIPQ DE COMUNICACIONES}

HEN:
EQUIPO COMUNICACION CONECTADO {Sl}
LSE:
EQUIPO COMUNICACION CONECTADO {NO}
BEGEA: REGLA-D8

IF:

RIESGO DIST ELECTRICA {BAJO}
and: CUALQUIER PERSONA TIENE ACCESO A LOS ~ “PANELES DE DISTRIBUCION
ELECTRICA ™ =~ 2 {SI}

THEN:
RIESGO OPERACION DIST ELECT {ALTO}
E:
RIESGO OPERACION DIST ELECT {BAJO}

REGLA: REGLA-39
IF:
RIESGO DIST ELECTRICA {BAJO}
and: ESTAN RELACIONADOS LOS INTERRUPTORES DE LOS ~ ~PANELES DE DIS-
TRIBUCION ELECTRICA~ ~ CON EL EQUIPO CONECTADQO A LOS MISMOS ? {51}
THEN:
RIESGO PANEL EQUIPO {BAJO}

LS|
RIESGO PANEL EQUIPO {ALTO}
BEGLA: REGLA-40.1
IF:
QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN

FRAMES}
and: RIESGO AIRE ACOND {BAJO}
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and: SECONTROLA L. A HUMEDAD Y EL AIRE DENTRO DEL CENTRO DE COMPUTO ? {NO}
THEN:
RIESGO CTRL TEMP HUM {ALTO}
LSE:
RIESGO CTRL TEMP HUM {BAJO}

REGLA: REGLA-#02
iF:

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DECOMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? { MAIN
FRAMES}
and: RIESGO AIRE ACOND {BAJO
and: SE CONTROLA LA HUMEDAD Y EL AIRE DENTRO DEL CENTRO DE COMPUTO ? {81}
THEN:

RIESGO CTRL TEMP HUM {BAIO}

REGLA: REGLA-UL
IF:

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS)
or: OUE)TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES
and: RIESGO AIRE ACOND {BAIO}
and: ES FILTRADO EL AIRE ACONDICIONADO ANTES DE LLEGAR AL CENTRO DE COM-
PUTO ? {NO}
THEN:

RIESGO FILTRO AIRE {ALTO}

ELSE:
RIESGO FILTRO AIRE {BAJO}

BEGLA: REGLA-NUEVAL
IF:
QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRQ DE COMPUTO? (MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES)
and: RIESGO AIRE ACOND {BAIO}
and: EXISTEN DUCTOS DE AIRE ACONDICIONADO FUERA DEL EDIFICIO ? {S1}
THEN:
DUCTOS EXTERNOS {sl }
ELSE:

DUCTOS EXTERNOS {NO }
and: RIESGO DANO DUCTOS {BAJO}
and: RIESGO ACCESO DUCTOS {BAJO}

REGLA: REGLA421

1F:

QUE TIPO DEEQUIPO SE TIENE INSTALADO EN ELCENTRODECOMPUTO?  {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? { MAIN
FRAMES)
and: RIESGO AIRE ACOND {BAJO}
and: DUCTOS EXTERNOS (SI }
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and; LOS DUCTOS DE AIRE ACONDICIONADO FUERA DEL EDIFICIO SON VULNERABLES 2
{s1y
THEN: .
RIESGO DARO DUCTOS {ALTO}
LSE:

RIESGO DARO DUCTOS {BAJO}

s %)
1F:
QUE TIPO DE EQUIPO SE TIENE INSTALADO EN ELCENTRO DECOMPUTO? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES}
and: RIESGO AIRE ACOND {BAJO}
and: DUCTOS EXTERNOS {S! }
and: LOS DUCTOS DE AIRE ACONDICIONADO FUERA DEL EDIFICIO SON VULNERABLES ?

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPQO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES
and: RIESGO AIRE ACOND {BAJO}
and: DUCTOS EXTERNOS {51 }
and: LOS DUCTOS DE AIRE ACONDICIONADO FUERA DEL EDIFICIO SON SUFICIENTE-
MF_NTE GRANDES QUE PERMITEN EL ACCESO DE PERSONA ATRAVES DE ELLOS ? {5t}

nu—:sao ACCESO DUCTOS {ALTO}
E:
RIESGO ACCESO DUCTOS {BAJO}

BEGLA: REGLA-32
IF:

QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES}
and: RIESGO ATRE ACOND (BAJO)
and: DUCTOS EXTERNOS (S }
and: LOS DUCTOS DE AIRE ACONDICIONADO FUERA DEL EDIFICIO SON SUFICIENTE-
MENTE GRANDES QUE PERMITEN EL ACCESO DE PERSONA ATRAVES DE ELLOS ? {NO}
THEN:

RIESGO ACCESO DUCTOS {BAJO}

REGLA: REGLA-44
IF. EL CENTRO DE COMPUTO SE ENCUENTRA UBICADO EN UNA ZONA CONSIDERADA
SISMICA ? {SI}
THEN:
RIESGO TEMBLOR {ALTO)}
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ELSE:
RIESGO TEMBLOR {BAJO)
and: RIESGO GRALES TEMBLOR {BAJO}

REGLA: REGLA-81
1F:
RIESGO TEMBLOR {ALTO}
and: EN CASO DE MOVIMIENTO TELURICO SE TIENE PROTEGIDO EL EQUIPO PARA
PROTEGER SU CAIDA O DESLIZAMIENTO 7 {S1}
RIESGO TEMBLOR EQUIPO {BAJO}
and: RIESGO GRALES TEMBLOR {BAJO}

REGLA: REGLAA452
IF:
RIESGO TEMBLOR {ALTO}
and: EN CASO DE MOVIMIENTO TELURICO SE TIENE PROTEGIDO EL EQUIPO PARA

PROTEGER SU CAIDA O DESLIZAMIENTO ? {NO}
THEN:

RIESGO TEMBLOR EQUIPO {ALTO}
and: RIESGO GRALES TEMBLOR {ALTO}
ELSE:

RIESGO TEMBLOR EQUIPO {BAJO}
BEGIA: REGLA-463
IF:

‘CON QUE FRECUENCIA SE DA ~ ~SERVICIO DE LIMPIEZA ~ ~ AL CENTRO DE COM-
PUTO :NOT {DIARIO
and: CON QUE FRECUENCIA SE DA <~ ~SERVICIO DE LIMPIEZA~ ~ AL CENTRO DE
COMPUTO : NOT {(CADA TERCER DIA}
and: CON QUE FRECUENCIA SE DA ~ ~SERVICIO DE LIMPIEZA~ ~ AL CENTRO DE
COMPUTO : NOT {SEMANAL}

RIESGO DANO EQUIPO 3 {ALTO }

REGIA: REGIA46L
IF:
CON QUE FRECUENCIA SE DA ~ ~ SERVICIO DE LIMPIEZA ~ ~ AL CENTRO DE COM-:
PUTO: {DIARIO
or: CON QUE FRECUENCIA SE DA ~ ~SERVICIO DE LIMPIEZA~ ~ AL CENTRO DE
COMPUTO : {CADA TERCER DIA }

THEN;
RIESGO DANO EQUIPO 3 {BAJO}

BEGLA; REGLAA462
1F;
CON QUE FRECUENCIA SE DA ~ ~SERVICIO DE LIMPIEZA ~ ~ AL CENTRO DE COM-
PUTO : {SEMANAL}
THEN: _
RIESGO DANO EQUIPO 3 {MEDIO}
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REGLA: REGLAT
IF:
EXISTEN CORREDORES LO SUFICIENTEMENTE AMPLIOS PARA FACILITAR UNA
EVACUCION EN CASO DE SINIESTRO ? {Sl}
THEN:
mssco EVACUACION 1 {BAJO}

RlESGO EVACUACION 1 {ALTO}

REGUA: REGLA-48
1F:
SE HAN COLOCADO PLANOS DE EVACUACION EN LUGARES VISIBLES DENTRO Y
FUERA DEL CENTRO DE COMPUTO ? {S1}
THEN:
RIESGO EVACUACION 2 {BAIO}

E:
RIESGO EVACUACION 2 {ALTO}

BEGLA: REGLA-49.1
IF:
DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO
DE COMPUTO: {EXTINGIDORES MANUALES}
and: LOS EXTINGUIDORES SON DE DIOXIDO DE CARBONO ? {S1}
and: SE CUENTA CON BOLSAS DE OXIGENO ? {S1}
THEN:
RIESGO ASFIXIA {BAJO}

REGLA: REGLA-492
1F:
DE LOS SIGUIENTES EQUIPOS CONTRA EL FUEGO, CON CUAL CUENTA EL CENTRO
DE COMPUTO : { EXTINGIDORES MANUALES)
and: LOS EXTINGUIDORES SON DE DIOXIDO DE CARBONO ? {81}
and: SE CUENTA CON BOLSAS DE OXIGENO ? {NO}
THEN:
RIESGO ASFIXIA {ALTO}
E:

RIESGO ASFIXIA {BAJO}

REGLA: REGLA-50.1
IF:
EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA

ATREVES DE : NOT { VIGILANTE DE ACCESO}
or: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE : {NO EXISTE CONTROL}
THEN:

RIESGO ACCESO PER INT {ALTO}
and: VAR CONTROL ACCESOQ 1 {NO}
and: VAR CONTROL ACCESO 2 {NO}
and: VAR CONTROL ACCESO 3 {NO}
and: VAR CONTROL ACCESO 4 {NO}
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and: VAR CONTROL ACCESO S {NO}
ELSE:

RIESGO ACCESO PER INT {BAJO)
and: VAR CONTROL ACCESO 4 {Si}

REGLA: REGLA-502

1F: VAR CONTROL ACCESO 4 {S1}

and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE: {IDENTIFICACION PERSONAL}

and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE : {GAFETES}

or: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE : {TARJETA MAGNETICA}

or: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE : {CLAVES VERBALES}

or: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE : {HOJAS DE REGISTRO}

THEN:

RIESGO ACCESQ PER INT {BAJO}
and: VAR CONTROL ACCESO 1 {NO}
ELSE:

VAR CONTROL ACCESO 1 {SI}

REGLA: REGLA-S0.6
1F:
VAR CONTROL ACCESO 4 {SI}
and: VAR CONTROL ACCESO 1 {S1}
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE : {HOJAS DE REGISTRO}
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE: {TARJETA MAGNETICA}
or: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE: {CLAVES VERBALES}
THEN:
RIESGO ACCESO PER INT {BAIO}
and: VAR CONTROL ACCESO 5 {NO}
ELSE:
VAR CONTROL ACCESO § {S1}

REGLA: REGLA-503
IF:
VAR CONTROL ACCESO 4 {51}

and: VAR CONTROL ACCESO 1 {51}

and: VAR CONTROL ACCESO 5 {S1}

and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE: {IDENTIFICACION PERSONAL}

or: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE: {TARJETA MAGNETICA}
TH

EN:
RIESGO ACCESO PER INT {MEDIO}
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and: VAR CONTROL ACCESO 2 {NO}

VAR CONTROL ACUESO 2 (S}

IF: VAR CONTROL ACCESO4 {51}
and: VAR CONTROL ACCESO 1 {Si}
and: VAR CONTROL ACCESO'5 {sI}
and: VAR CONTROL ACCESO 2 {SI}
and: RIESGO ACCESQ PER INT NOT {BAJO}
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE: {GAFETES}
and: EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA
ATREVES DE: {HOJAS DE REGISTRO}
THEN:
RIESGO ACCESO PER INT {MEDIO}
and: VAR CONTROL ACCESO 3 {NO}

ELSE:
VAR CONTROL ACCESO3 {SI}

BEGLAZREGLA-20.5
1F:
VAR CONTROL ACCESO 1 {Sk}

and: VAR CONTROL ACCESO S {S1}
and; VAR CONTROL ACCESO 2 {SI}
and: VAR CONTROL ACCESO 3 {51}
THEN:

RIESGO ACCESO PER INT {ALTO}

REGLA: REGLA1

1F:
SE PERMITE EL ACCESO A VISITANTES AL CENTRO DE COMPUTO ? {SI}
THEN:
RIESGO ACCESO VISITAS {ALTO}
and: RIESGO CTRL ACC VISITAS {BAJO}
ELSE:
RIESGO ACCESO VISITAS {BAJO}
and: RIESGO CTRL ACC VISITAS {BAJO}
and: RIESGO AUTORIZACION VIS {BAJO}
and: RIESGO FREC VISITAS {BAJO
and: RIESGO VIGILANCIA VISITAS {BAJO}

1F:
RIESGO ACCESO VISITAS {ALTO}

and: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES

DE: {(NOHAY CONTROL}

or: EL AOCESO AL. CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES

DE: NOT { VIGILANTE DE ACCESO}

THEN:
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RIESGO CTRL ACC VISITAS {ALTO}

REGLA REGLA-522
IF:
RIESGO ACCESO VISITAS {ALTO}
and: RIESGO CTRL ACC VISITAS NOT {ALTO}
and: ?L ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES
E: {GAFETES}
and: EL ACCESO AL CENTRO DE COMPUTQ PARA VISITANTES SE CONTROLA ATRAVES
DE (IDENTIFICACION PERSONAL}

RKESGO CTRL ACC VISITAS {BAJO}

REGLA: REGUA-522
IF:
RIESGO ACCESO VISITAS {ALTO}
and: RIESGO CTRL ACC VISITAS NOT {ALTO}
and: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES
DE: ({IDENTIFICACION PERSONAL}
and: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES
DE _{HOJAS DE REGISTRO)

RI.ESGO CTRL ACC VISITAS {BAJO}

REGLA: REGLA-52.4
IF:
RIESGO ACCESO VISITAS {ALTO}
and: RIESGO CTRL ACC VISITAS NOT {ALTO}
and: RIESGO CTRL ACC VISITAS NOT {BAJO}
and: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES
DE: ({IDENTIFICACION PERSONAL}
THEN:
RIESGG CTRL ACC VISITAS {MEDIO}

REGLA: REGLA-S2.5
IF: A
RIESGO ACCESQ VISITAS {ALTO}
and: RIESGO CTRL ACC VISITAS NOT {ALTO}
and: RIESGQ CTRL ACC VISITAS NOT {BAJO}
and: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES
DE: {GAFETES}
asd: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES
E: {HOJAS DE REGISTRO}
THEN:
RIESGO CTRL ACC VISITAS {MEDIO}
REGLA: REGLA-S2.6
IF:

RIESGO ACCESO VISITAS NOT {MEDIO}
and: RIESGO CTRL ACC VISITAS NOT {ALTO}
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and: RIESGO CTRL ACC VISITAS NOT {BAJO}
THEN:
RIESGO CTRL ACC VISITAS {ALTO}

0 -NL!|
IF;
EL ACCESO AL CENTRO DE COMPUTO PARA PERSONAL INTERNO SE CONTROLA

ATREVES DE: [GAFETES
or: EL ACCESO AL CENTRO DE COMPUTO PARA VISITANTES SE CONTROLA ATRAVES
DE: (GAFETES}
THEN:

HAY GAFETES {$1 }
ELSE:

HAY GAFETES {NO }
and: RIESGO GAFETES 1 {BAJQ}
and: RIESGO GAFETES 2 {BAJO}

REGLA: REGLA:S11

IF:
HAY GAFETES {SI }
and: SE INDICA EN LOS GAFETES EL NOMBRE DE LA EMPRESA ? {51}
THEN:
RIESGO GAFETES 1 {MEDIO}

REGLA; REGLA-5.2
IF: HAY GAFETES (Sl }
and: SE INDICA EN LOS GAFETES EL NOMBRE DE LA EMPRESA ? {NO}
THEN:
RIESGO GAFETES 1 {BAIO}

REGLA: REGLA-S41

1F:
RIESGO ACCESO VISITAS {ALTO}
and: SE REQUIERE AUTORIZACION ESPECIAL DE ACCESO AL CENTRO DE COMPUTO
PARA VISITANTES ? {S1}
THEN:
RIESGO AUTORIZACION VIS {BAJO}

REGLA: REGLA-342

IF:
RIESGO ACCESO VISITAS {ALTO}

and: SE REQUIERE AUTORIZACION ESPECIAL DE ACCESO AL CENTRO DE COMPUTQ

PARA VISITANTES ? {NO}

THEN:

RIESGO AUTORIZACION VIS {ALTO}

REGLA: REGLA-S

IF:
HAY GAFETES (Sl }
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and: SE DIFERENCIAN LOS GAFETES DE ACCESO AL CENTRO DE COMPUTO DEPENDIEN-
DO DELAS PERSONAS QUE LO PORTAN 7 {Sl}
THEN;

RIESGO GAFETES 2 {BAJO}

REGLA: REGLA-S52

1F:
HAY GAFETES {SI

and: SE DIFERENCIAN LOS GAFETES DE ACCESO AL CENTRO DE COMPUTO DEPENDIEN-

DO DE LAS PERSONAS QUELO PORTAN ? {NO}

HEN:
RIESGO GAFETES 2 {BAJO}

REGLA: REGLA-§6.1
IF:
RIESGO ACCESO VISITAS {ALTO}
and: CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRQ DE COMPUTO :
{MENSUAL}
or: CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPUTO :
ESTRAL}

REGLA: REGLA:562

1F:
RIESGO ACCESO VISITAS {ALTO}

and: RIESGO FREC VISITAS NOT {ALTO}

and: CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL. CENTRO DE COMPUTO :

{SEMESTRAL}

EN:
RIESGO FREC VISITAS {(MEDIO}

REGLA: REGLA-563
IF:
RIESGO ACCESO VISITAS {ALTO}
and: RIESGO FREC VISITAS NOT {ALTO}
and: RIESGO FREC VISITAS NOT {MEDIO}
and: CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPUTO :
{NUNCA}
THEN:
RIESGO FREC VISITAS {BAJO}
and: RIESGO VIGILANCIA VISITAS {BAJO}

REGLA: REGLA:57.1
IF:

CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPUTO :
NOT {NUNCA}
and: COMO SE MANTIENEN VIGILADOS A LOS VISITANTES DURANTE EL RECORRIDO :
{NO SON VIGILADOS}
THEN:
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RIESGO VIGILANCIA VISITAS {ALTO}

. 513
IF:

CON QUE FRECUENCIA SE REALIZAN RECORRIDOS POR EL CENTRO DE COMPUTO
: NOT {NUNCA}
and: COMO SE MANTIENEN VIGILADOS A LOS VISITANTES DURANTE EL. RECORRIDO :
NOT {NOSON VIGILADOS}
THI

EN:
RIESGO VIGILANCIA VISITAS {BAJO}

IF:

SE PERMITE INTRODUCIR OBJETOS PERSONALES(BOLSAS, PORTAFOLIOS, PA-
QUETES, ETC) AL CENTRO DE COMPUTO ? {SI}
TH

EN:
RIESGO OBJETOS PERS {ALTO}
RIESGO OBJETOS PERS {BAJO}

BEGLA: REGLA-SY
IF:
SE MANTIENE UN GUARDIA A LA ENTRADA DEL CENTRO DE COMPUTO LAS 24
HORAS? {1}
THEN:

RIESGO CC VIGILADO {BAJO}

E:

RIESGO CC VIGILADO {ALTO}
BEGLA: BEGLA-6R
IF:

SE CUENTA CON PROCEDIMIENTOS, GUIAS O DOCUMENTOS DE SEGURIDAD ? {S1}
THEN:

RIESGO MANUALES SEG {BAJO}

E:

RIESGO MANUALES SEG {ALTO}
and; RIESGO MANUALES ESTANDAR {BAJO |

BEGLA: REGLA6LL
IF:
RIESGO MANUALES SEG {BAJO})
and: SE ENCUENTRAN ESTANDARIZADOS ? {S1}
THEN:
RIESGO MANUALES ESTANDAR {BAIO  }

BEGLA: BEGLA61.2
IF:
RIESGO MANUALES SEG {BAJO}
and: SE ENCUENTRAN ESTANDARIZADOS ? {NO}
THEN:
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RIESGO MANUALES ESTANDAR {ALTO}

REGLA: REGLA-RZ
{F; EXISTE UNA PERSONA RESPONSABLE DE TODO LO RELACIONADO CON LA
SEGURIDAD DEL CENTRO DE COMPUTO ? {s1}
THEN:
RIESGO PERS RESP {BAJO}
ELSE:

RIESGO PERS RESP {ALTO}

1F:
EXISTE UNA PUBLICACION RELATIVA A LA SEGURIDAD ? {S1}
THEN:
RIESGO INF PERSONAL {BAJO}
LSE:

RIESGO INF PERSONAL {ALTO)
and: RIESGO FREC PUBLICACION {BAJO}

REGLA: REGLA-fil.1
IF:

RIESGO INF PERSONAL {BAJO}
and: CON QUE FRECUENCIA SE EMITE : {SEMESTRAL}
or: CON QUE FRECUENCIA SE EMITE : {ANUAL}
THEN:

RIESGO FREC PUBLICACION {ALTO}
ELSE:
RIESGO FREC PUBLICACION {BAJO}

REGLA:REGLA642

IF:
RIESGO INF PERSONAL {BAJO} :

and: RIESGO FREC PUBLICACION NOT {ALTO}

and: CON QUE FRECUENCIA SE EMITE : {AL INGRESO}

THI

EN:

RIESGO FREC PUBLICACION {MEDIO}
ELSE:

RIESGO FREC PUBLICACION (BAJO}

REGLA: REGLAAY
1F:
EXISTE UN PLAN EN DONDE SE SENALEN LOS PROCEDIMIENTOS A SEGUIR EN CASO
DE DESASTRE ? {S1}
THEN:
RIESGO CONTINGENCIA {BAJO}
ELSE:
RIESGO CONTINGENCIA {ALTO}
and: RIESGO MEDIOS RECUPERACION {BAJO}
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REGLA:REGLAS6.L
IF:
RIESGO CONTINGENCIA {BAJO}
and: QUE INCLUYE ESTE PLAN : NOT {PROCEDIMIETOS DE RECUPERACION PARA LA
REPRODUCCION DE LA INFORMACION }
or: QUE INCLUYE ESTE PLAN : NOT {(UBICACION DE LOS MEDIOS DE RESPALDO Y QUIEN
CONTACTA LOS MEDIOS DE RESPALDO}
or: QUE INCLUYE ESTE PLAN : NOT {QUE ARCHIVOS O BASES DE DATOS DEBEN SER
RECUPERADQS PRIMERO}
or: QUE INCLUYE ESTE PLAN : NOT {EN DONDE PUEDE SER ENCONTRADO EL EQUIPO
DE REEMPLAZO Y CUAL ES SU CONFIGURACION}
or: QUE INCLUYE ESTE PLAN : NOT {EN DONDE PUEDE ENCONTRARSE EL SOFTWARE
DE REEMPLAZO }
or: QUE INCLUYE ESTE PLAN : NOT {LA LOCALIZACION DE OTRO EQUIPO DE APOYO,
TAL COMO GENERADORES, AIRE ACONDICIONADO, ETC}
or: QUE INCLUYE ESTE PLAN: NOT {LA ACCION A SER TOMADA EN CASO DE UN DANO
FARCIAL INESPERADO}
THEN:
RIESGO MEDIOS RECUPERACION {ALTO}

REGLA:REGLA-662
IF:
RIESGO CONTINGENCIA {BAJIO}
and: RIESGO MEDIOS RECUPERACION NOT (ALTO}
and: QUE INCLUYE ESTE PLAN : NOT {LA AYUDA QUE SE PUEDE ESPERAR DEL
PROVEEDOR DEL EQUIPO }
or: QUE INCLUYE ESTE PLAN : NOT {PROCEDIMIENTOS PARA LA IMPOSICION DE CON-
TROLES EXTRAORDINARIOS DURANTE EL DESASTRE Y HASTA QUE REGRESEN LOS
SISTEMAS A LA NORMALIDAD}
THEN:
RIESGO MEDIOS RECUPERACION {MEDIO}
ELSE:
RIESGO MEDIOS RECUPERACION {BAJO}

IF; LA EMPRESA HA ESTABLECIDO POLITICAS Y PROCEDIMIENTOS CON RESPECTO A LA
SEGURIDAD FISICA ? {S1}

THEN:
RIESGO POLITSEG {BAIO}
ELSE:
RIESGO POUSTSEG {ALTO}

REGLA: REGLA-69
IF:
LA EMPRESA DESTINA TIEMPO Y PRESUPUESTO A LOS ESFUEZOS Y ENTRENAMIEN-
TO CON RESPECTO A LA SEGURIDAD FISICA ? {SI}
THEN:
RIESGO APOYOSEG {BAJO}
ELSE:
RIESGO APOYO SEG {ALTO}
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REGLA: REGLA-70.4

IF:
LAS VENTANAS DEL CENTRO DE COMPUTO SE MANTIENEN CERRADAS LAS 23 Hrs.
DEL DIA? {NO}
THEN:
RIESGO VENTANAS {ALTO}
and: RIESGO VENTANAS ABIERTAS {ALTO}
and: PENETRACION VENTANAS {s!}

REGLA: REGLA-702
IF:
LAS VENTANAS DEL CENTRO DE COMPUTO SE MANTIENEN CERRADAS LAS 24 Hrs.
DEL DIA ? {S1}
THEN:
RIESGO VENTANAS {ALTO}
and: RIESGO VENTANAS ABIERTAS (BAJO)
and: PENETRACION VENTANAS {NO}

REGLA:REGLA-703

1F;

LAS VENTANAS DEL CENTRO DE COMPUTO SE MANTIENEN CERRADAS LAS 24 Hrs.
DEL DIA ? {NO HAY VENTANAS}
THEN:

RIESGO VENTANAS {BAJO}
and: RIESGO VENTANAS ABIERTAS {BAJO}
and: PENETRACION VENTANAS {NO}

REGLA: REGLA-TL
IF:
SE CUENTA CON UN DETECTOR DE METALES A LA ENTRADA DEL CENTRO DE
COMPUTO ? {ST}
THEN:

RIESGO DETECMETALES {BAJO}
ELSE:
RIESGO DETEC METALES {ALTO}

BEGLA: REGLA-72
1F:

EL EQUIPO DE PROCESAMIENTO DE DATOS ESTA ASEGURADO ? {S!}
TH!

RIESGO SEGURO EQUIPO {BAJIO)
and: RIESGO COBERTURA SEGUROS {BAJO}
ELSE:
RIESGO SEGURO EQUIPO {ALTO}
and: RIESGO COBERTURA SEGUROS {BAJO}
and: RIESGO VENCIM POLIZAS {BAJO}
and: RIESGO COSTO SEG EQUIPO {BAJO}
and: RIESGO AMPARO CAUSA SINIESTRO {BAJO}
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IF:
RIESGO SEGURO EQUIPO {BAJO}
and: QUE CUBRE EL SEGURO : NOT {EQUIPO DE PROCESAMIENTO DE DATOS.}

THEN:
RIESGO COBERTURA SEGUROS {ALTO}

732
IF:
RIESGO SEGURO EQUIPO {BAJO}
and: RIESGO COBERTURA SEGUROS NOT {ALTO}
and: QUE CUBRE EL SEGURO : NOT {SOFTWARE]}

THEN:
RIESGO COBERTURA SEGUROS {MEDIO}
LSE:
RIESGO COBERTURA SEGUROS {BAJO}
REGLA: REGLA-74.1
1F:
RIESGO SEGURO EQUIPO {BAJO}

and: SE VERIFICAN CONTINUAMENTE LAS FECHAS DE VENCIMIENTO DE LAS POLIZAS ?
(st}
EN:
RIESGO VENCIM POLIZAS {BAJO}
BEGLA: REGLA-742
IF:
RIESGO SEGURO EQUIPO {BAJO}
and: SE VERIFICAN CONTINUAMENTE LAS FECHAS DE VENCIMIENTO DE LAS POLIZAS ?
{NO}
EN:
RIESGO VENCIM POLIZAS {ALTO}
REGLA: REGLA-75.1
IF:
RIESGO SEGURO EQUIPO {BAJO}
and: LA POLIZA DEL EQUIPO CUBRE SUCOSTO : {AL PRECIO DEL EQUIPO CUANDO SE
ADQUIERE EL SEGURO}
EN:
RIESGO OOSTO SEG EQUIPO {ALTO}
REGLA: REGLA-752
1F:
RIESGO SEGURQ EQUIPO {BAJO}
and: LA POLIZA DEL EQUIPO CUBRE SUCOSTO: {AL PRECIO DE COMPRA DEL MISMO,
AL MOMENTQ DEL SINIESTRO}

EN:
RIESGO COSTO SEG EQUIPO {BAJO}
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REGLA: REGLA-76.1

IF:
RIESGO SEGURO EQUIPO {BAJO} N

‘T‘;‘l‘ENLA POLIZA AMPARA AL EQUIPO EN CASO DE DANOS CAUSADOS POR: {AMBOS}
Rll.’.SGO AMPARO CAUSA SINIESTRO {BAJO}

ELSE:

RIESGO AMPARO CAUSA SINIESTRO {ALTO}

REGLA: ACUMULADO-1
IF:

ACCESO PREGUNTADO (SI}
and: ROBO PREGUNTADO {S1}
and: SABOTAJE PREGUNTADO {Sl}
and: INTER Y DESAS PREGUNTADO (st}
and: OPERACION PREGUNTADO {51}
and: GENERALES PREGUNTADO (1}
THEN:

S! - Confidence = 1
ELSE:

Sl - Confidence =0

REGLA: ACUMULADO-1.1
¥
RIESGO ACCESO CENTRO COMPUTO {ALTO}
or: RIESGO ACCESO CENTRO COMPUTO {MEDIO}
or: RIESGO ACCESO CENTRO COMPUTO {BAJO}

EN:

ACCESO PREGUNTADO {S1}
ELSE:

ACCESO PREGUNTADO {NO}

REGLAACUMULADO-12
IF;
RIESGO ROBO {ALTO}
or: RIESGO ROBO {MEDIO}
or: RIESGO ROBO {BAJO}

THEN:

ROBO PREGUNTADO (st}
ELSE:

ROBO PREGUNTADO {NO}
BEGLA: ACUMULADO-13
1F:

RIESGO SABOTAJE {ALTO}

or: RIESGO SABOTAJE {MEDIO}
or: RIESGO SABOTAJE {BAJO}

EN:
SABOTAJE PREGUNTADO {81}
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SA‘BOTAJE PREGUNTADO {NO}

REGLA: ACUMULADQ-1.4
IF; RIESGO INTERRUPCIONES Y DESASTRES {ALTO}
or: RIESGO INTERRUPCIONES Y DESASTRES {MEDIO}
or: RIESGO INTERRUPCIONES Y DESASTRES { BAJO}
THEN:

INTER Y DESAS PREGUNTADO {SI}
ELSE:

INTER Y DESAS PREGUNTADO {NO}

REGLA: ACUMULADO-1.S
IF:
RIESGO OPERACION {ALTO}
or: RIESGO OPERACION {MEDIO}

or: RIESGO OPERACION {BAJO}

THEN:
OPERACION PREGUNTADO {SI}

LS!
OPERACION PREGUNTADO {NO}

REGLA: ACUMULADA)-LE
IF:

RIESGO GENERALES { ALTO}
or: RIESGO GENERALES {MEDIO}
or: RIESGO GENERALES {BAJO}
THEN:

GENERALES PREGUNTADO {S1}

LSE:
GENERALES PREGUNTADO {NO}
REGLA: REGLA-77.1
F:
RIESGO INCENDIO 1 {ALTO}

or; RIESGO INCENDIO 2 { ALTO}
or: RIESGO CABLEADO {ALTO}

{
or; RIESGO FALLA DETEC INCENDIO {ALTO } . . i T

or: RIESGO FALLA ALARM INCENDIO {ALTO}
or: RIESGO FALLA DIST ELECT {ALTO}
or; RIESGO VOLTAJE {ALTO}
THEN:
RIESGO PREVENIR INCEND {ALTO}
LSE:
RIESGO PREVENIR INCEND {BAJO}
BEGLA; REGLA-TS

IF:
RIESGO INCENDIO 1 {MEDIO}
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:nd RIESGO PROPAGACION INCENDIO {ALTO}
HEN:
RIESGO PREVENIR INCEND {ALTO}
LSE:
RIESGO PREVENIR INCEND {BAJO}
BEGELA: RFGLA-80

IF:
RIESGO PROPAGACION INCENDIO {ALTO}
and: RIESGO INCENDIO § {ALTO}
and: RIESGO BASURA {ALTO}
and: RIESGO VOLTAJE {ALTO)
THEN:
RIESGO PREVENIR INCEND {ALTO}
ELSE:
RIESGO PREVENIR INCEND {BAJO}

BEGLA: REGLA-77.2
1F:
RIESGO PREVENIR INCEND NOT {ALTO}
and: RIESGO INCENDIO 1 {MEDIO}
or: RIESGO PROPAGACION INCENDIO {ALTO}
or: RIESGO INCENDIO 5 {ALTO
or: RIESGO FALLA ALARM INCENDIO (MEDIO}
or: RIESGO FALLA DIST ELECT {MEDIO,
or: RIESGQ BASURA {ALTO}
or: RIESGO BASURA {MEDIO}
THEN:
RIESGO PREVENIR INCEND {MEDIO}

BEGLA: REGLA:79
1F:

RIESGO PREVENIR INCEND NOT {ALTQ}
and: RIESGO FALLA DETEC INCENDIO {MEDIO}
and: RIESGO FALLA ALARM INCENDIO {MEDIO}
and: RIESGO FALLA DIST ELECT {MEDIO}
THEN:
RIESGO PREVENIR INCEND {ALTO}

BEGLA: REGLA81
IF:

RIESGO INCENDIO 3 {ALTO}
or; RIESGO PREV INCENDIO {ALTO}
or: RIESGO INCENDIO 4 {ALTO)
or: RIESGO ALARMA INCENDIO {(ALTO}
or: RIESGO ACCION FUEGO {ALTO}
or: RIESGO ASFIXIA {ALTO}
THEN:
RIESGO COMBATIR INCEND {ALTO}
ELSE:

162



ANEXO 7. RELACION DE RIESGOS Y REGLAS DE PRODUCCION

RIESGO COMBATIR INCEND {BAJO}

REGLA: REGLAAZ
1F: _

RIESGO DETEC SENALAM {MEDIO}
and: RIESGO AUCION FUEGO {MEDIO}
THEN:

RIESGO COMBATIR INCEND (ALTO}
ELSE:

RIESGO COMBATIR INCEND {BAJO}

REGLA: REGLAAL2
1F:

RIESGO COMBATIR INCEND NOT {ALTO}
and: RIESGO FALSA ALARMA (ALTO}
or: RIESGO DETECCION INCENDIO {ALTO}
or: RIESGO DETEC SENALAM {MEDIO}
or: RIESGO ACCION FUEGO {MEDIO}

EN:
RIESGO COMBATIR INCEND {MEDIO}

IF; RIESGO PENETRABLES 1 {ALTO}
or: RIESGO ENTRADA SUBREPTICIA {ALTO}
or: RIESGO PENETRABLE 2 {ALTO}
or: RIESGO ACCESO 1 {ALTO}
or: RIESGO ACCESO DUCTOS {ALTO}
or: RIESGO GRALES VISITAS {ALTO}
THEN:
RIESGO PENETRACION (ALTO}

LSE:
RIESGO PENETRACION (BAJO}
REGLA: REGLA-84

IF:
PENETRACION VENTANAS {sI}
THEN:
RIESGO PENETRACION {ALTO}
ELSE:
RIESGO PENETRACION {BAJO} - - =

REGLA: REGLARS
1F;

RIESGO PENETRACION NOT {ALTO}
and: RIESGO VENTANAS {ALTO)
and: RIESGO VENTANAS ABIERTAS {BAJO}
or: RIESGO PENETRACION NOT {ALTO}
and: RIESGO VENTANAS {BAJO}
and: RIESGO VENTANAS ABIERTAS {ALTO}
THEN:
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RIESGO PENETRACION {MEDIO}

REGLA: REGLA-82
IF:
QUETIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTQ ? NOT {PC's}
and: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? NOT
(REDES}
and: RIESGO PISO FALSO {ALTO)
or: RIESGO ALTURA PISO {ALTO}
THEN:
RIESGO GRALES PISO FAL {ALTO}
LSE:

RIESGO GRALES PISO FAL {BAJO}
BEGLA:REGLASS

1F;
QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? (MINIS}
or: QUE TIPO DE EQUIPO SE TIENE INSTALADO EN EL CENTRO DE COMPUTO ? {MAIN
FRAMES}
and: RIESGO GRALES PISO FALNOT {ALTO}
and: RIESGO ALTURA PISO (MEDIO}
or: RIESGO MTO PISO FALSO {MEDIO}
THEN:
RIESGO GRALES PISO FAL {MEDI0O}

REGLA: REGLA-89
1F:

RIESGO INUNDACION {ALTO}
HEN:

RIESGO GRALES INUNDA {ALTO}
LSE:
RIESGO GRALES INUNDA {BAJO}

BEGLA: REGLA-8%

IF: RIESGO GRALES INUNDA NOT {ALTO} .

and: RIESGO FILTRACION {ALTO} P
THEN: :
RIESGO GRALES INUNDA {MEDIO}

REGLA:REGLA-9L1
IF;
RIESGO ACCESO VISITAS {ALTO}
and: RIESGO OBJETOS PERS {ALTO}
and: RIESGO DETEC METALES (ALTO}
THEN:
RIESGO GRALES VISITAS {ALTO}
E:

RIESGO GRALES VISITAS {BAJO}
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REGLA: REGLA-91.2

IF:
RIESGO CTRL ACC VISITAS {ALTO}

or: RIESGO AUTORIZACION VIS {ALTO}

or: RIESGO FREC VISITAS {ALTO}

or: RIESGO VIGILANCIA VISITAS {ALTO}

THEN:

RIESGO GRALES VISITAS {ALTO}
ELSE:

RIESGO GRALES VISITAS {BAJO}

REGLA: REGLA-92
IF:
RIESGO ACCESO VISITAS {MEDIO}
and: RIESGO CTRL ACC VISITAS (MEDIO}
THEN:
RIESGO GRALES VISITAS {ALTO}

RIESGO GRALES VISITAS {BAJO}

REGLA: REGLA:93
iF:

RIESGQ CTRL ACC VISITAS {MEDIO}
and: RIESGO FREC VISITAS {MEDIO}
THEN:

RIESGO GRALES VISITAS {ALTO}

ELSE:
RIESGO GRALES VISITAS {BAJO}

REGLA: REGLA-90
IF:

RIESGO GRALES VISITAS NOT {ALTO}
and: RIESGO ACCESQ VISITAS {ALTO}
or: RIESGO CTRL ACC VISITAS {MEDIO}
or: RIESGO FREC VISITAS {MEDIO}
or: RIESGO OBJETOS PERS {ALTO}
or: RIESGO DETEC METALES (ALTO}
THEN:

RIESGO GRALES VISITAS {MEDIO}

REGLA: REGLA-24

IF:
RIESGO CABLEADO {ALTO}

or: RIESGO DIST ELECTRICA {ALTO}

or: RIESGO VOLTAIE {ALTO}

or: RIESGO OPERACION DIST ELECT {ALTO}

or: RIESGO PANEL EQUIPO {ALTO}

THEN:

RIESGO GRALES ELECT {ALTO}
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LSE:
RIESGO GRALES ELECT {BAJO}

IF. RIESGO GRALES ELECT NOT {ALTO}
and: RIESGO FALLA DIST ELECT {ALTO}
THEN:

RIESGO GRALES ELECT {MEDIO}

REGLA: REGLA-97.1
IF:

RIESGO ACCESO 1 {ALTO}
or: RIESGO ACCESO PER INT {ALTO}
or: RIESGO CTRL ACC VISITAS {ALTO}
or: RIESGO CC VIGILADO {ALTO}
THEN;
RIESGO GRALES ACCESO {ALTO}

LS
RIESGO GRALES ACCESO {BAJO}

BEGLA: REGLA-972
IF:
RIESGO GRALES ACCESO NOT {ALTO}
and: RIESGO CTRL ACC VISITAS {MEDIO}
and: RIESGO DETEC METALES {ALTO}
THEN:
RIESGO GRALES ACCESO {ALTO}

REGLA: REGLA-97
1F;

RIESGO GRALES ACCESO NOT {ALTO}
and: RIESGO ACCESO PER INT {MEDIO}
and: RIESGO CTRL ACC VISITAS {MEDIO}
THEN:

RIESGO GRALES ACCESO {ALTO}
E:

RIESGO GRALES ACCESO {BAJO}

REGLA: REGLA-%6
IF:

RIESGO GRALES ACCESO NOT {ALTO}
and: RIESGO DETECMETALES {BAIO}
and: RIESGO ACCESO PER INT {MEDIO}
and: RIESGO CTRL ACC VISITAS {BAJO}

or: RIESGO GRALES ACCESO NOT {ALTO}
and: RIESGO DETEC METALES {BAJO}
and: RIESGO ACCESO PER INT {BAJO}
and: RIESGO CTRL ACC VISITAS {MEDIO}
or: RIESGO GRALES ACCESO NOT {ALTO}
and: RIESGO ACCESO PER INT {BAJO}
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and: RIESGO DETEC METALES {ALTO}
and: RIESGO CTRL ACC VISITAS {BAJO}
THEN:

RIESGO GRALES ACCESO {MEDIO}

REGLA: REGLA-99
1F;
RIESGO SALIDA EMERGENCIA {ALTO}
or: RIESGO FALLA SAL EMER {ALTO}
THEN:
RIESGO GRALES EVACUACION {ALTO}
LSE:

RIESGO GRALES EVACUACION {BAJO}

1F:

RIESGO FALLA SAL EMER {MEDIO}
and: RIESGO EVACUACION 2 {ALTO}
THEN:

RIESGO GRALES EVACUACION {ALTO}
E:

RIESGO GRALES EVACUACION {BAJO}

REGLA: REGLA-98
IF;
RIESGO GRALES EVACUACION NOT {ALTO}
and: RIESGO FALLA SAL EMER {MEDIO}
or: RIESGO EVACUACION 2 {ALTO}
or: RIESGO EVACUACION 1 {ALTO}
THEN:
RIESGO GRALES EVACUACION {MEDIO}

REGLA:REGLAI02

1F:

RIESGO PISO FALSO {ALTO}
or: RIESGO DANO EQUIPO {ALTO}
or: RIESGO AIRE ACOND {ALTO}
or: RIESGO VOLTAJE {ALTO}
THEN: .
RIESGO DANO EQ MAT {ALTO}
ELSE: i

RIESGO DANO EQ MAT {BAJO}

IF:
RIESGO DANO EQ MAT NOT {ALTO}
and: RIESGO FILTRACION {ALTO}
THEN: .
RIESGO DANO EQ MAT {MEDIO}

167



(ANEXOS

IF;
RIESGO DANO EQUIPO 2 {ALTO}
THEN: .
RIESGO DANO EQ HUM {ALTO }
LSE:
RIESGO DANO EQ HUM {BAJO}

BEGLA: REGLA:I42
IF:

RIESGO OBJETOS PERS {ALTO}
and: RIESGO DETEC METALES {ALTO}
THEN: j

RIESGO DANO EQ HUM {ALTO }
ELSE: .

RIESGO DANO EQ HUM {BAJO}

REGLA: REGLA:IQ}

IF:
RIESGO DANO EQ HUM NOT {ALTO }
and: RIESGO DANO EQUIPO 3 {ALTO }
or: RIESGO OBJETOS PERS {ALTO)
or: RIESGO DETEC METALES {ALTO}
THEN: )
RIESGO DANO EQ HUM {MEDIO}

REGLA: REGLA:106
IF:

RIESGO DANO EQ HUM {ALTO }
or: RIESGO OPERACION DIST ELECT {ALTO)
or: PENETRACION VENTANAS {51}
or: RIESGO DANO DUCTOS {ALTO}
or; RIESGO ACCESO DUCTOS {ALTO}
THEN:
RIESGO GRALES SABOTAIE {ALTO}
ELSE:

RIESGO GRALES SABOTAIE {BAJO}

REGLA: REGLA-108
F:
RIESGO GRALES SABOTAJE NOT {ALTO}
and: RIESGO PENETRACION {MEDIO}
or: RIESGO OBJETOS PERS {ALTO}
or: RIESGO DETEC METALES {ALTO}

THEN:
RIESGO GRALES SABOTAJE {MEDIO}
REGLA: REGLA-108

IF:
RIESGO AIRE ACOND {ALTO}

168



ANEXQ 7. RELACION DE RIESGOS Y REGLAS DE PRODUCCION

or: RIESGO CTRL TEMP HUM {(ALTO}
THEN:
RIESGO GRALES AIRE {ALTO}
LSE:

RIESGO GRALES AIRE {BAJO}

REGLA: REGLA-107
1F:

RIESGO GRALES AIRE NOT {ALTO}
and: RIESGO FALLA AIRE ACOND {ALTO}
or: RIESGO FILTRO AIRE {ALTO}

THEN:
RIESGO GRALES AIRE {MEDIO }

IF:  RIESGO SUMIN ENERGIA {ALTO}
or: RIESGO INTERRUP EQUIPO {ALTO}
THEN:
RIESGO GRALES SUMINIST {ALTO}
ELSE:
RIESGO GRALES SUMINIST { BAJO}

IF:

RIESGO GRALES SUMINIST NOT {ALTO}
and; RIESGO FALLA SUMIN ENERGIA {ALTO}
or: RIESGO INTERRUP EQUIPO {MEDIO}
THEN:

RIESGO GRALES SUMINIST { MEDIO}

BEGLA:REGLA:111
1IF:

RIESGO GRALES TEMBLOR NOT {ALTO}
and: RIESGO TEMBLOR {ALTO}
and: RIESGO TEMBLOR EQUIPO {BAJO}
or: RIESGO GRALES TEMBLOR NOT {ALTO}
and: RIESGO TEMBLOR {BAJO}
and: RIESGO TEMBLOR EQUIPO {ALTO}
THEN:

RIESGO GRALES TEMBLOR {MEDIO}

REGLA: REGLA-114

IF:
RIESGO GAFETES 2 {ALTO}
RIESGO GRALES GAFETES {ALTO}
RIESGO GRALES GAFETES {BAIO}
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BEGLA: REGLA-[13
IF;
RIESGO GRALES GAFETES NOT {ALTO}
and: RIESGO GAFETES 1 {MEDIO}
THEN:
RIESGO GRALES GAFETES {MEDIO}

REGLA: REGLA-116
1F:
RIESGO MANUALES SEG {ALTO}
or: RIESGO POLIT SEG {ALTO}
THEN;
RIESGO GRALES DOCUM {ALTO}
LSE:

RIESGO GRALES DOCUM {BAIO}

IF: RIESGO GRALES DOCUM NOT {ALTO}
and: RIESGO MANUALES ESTANDAR {ALTO}
or: RIESGO INF PERSONAL {ALTO}
or: RIESGO FREC PUBLICACION {ALTO}
THEN:

RIESGO GRALES DOCUM {MEDIO}

REGUA: REGLA-117
IF:
RIESGO PERS RESP {ALTO}
or: RIESGO POLIT SEG {ALTO}
or: RIESGO APOYO SEG {ALTO}
THEN:
RIESGO GRALES ADMIN {ALTO}
£:

RIESGO GRALES ADMIN {BAIO}

REGLA: REGLA-119

IF:
RIESGO CONTINGENCIA {ALTO}

or: RIESGO MEDIOS RECUPERACION {ALTO}

THEN:
RIEGO GRALES CONTING {ALTO}
ELSE:

RIEGO GRALES CONTING {BAJO}

REGUA: REGLA-118
IF:
RIEGO GRALES CONTING NOT {ALTO}
and: RIESGO MEDIOS RECUPERACION {MEDIO}
THEN:
RIEGO GRALES CONTING {MEDIO}
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REGLA: REGLA-128.1
1
RIESGO SEGURO EQUIPO {ALTO}

or: RIESGO COBERTURA SEGUROS {ALTO}
or: RIESGO COSTO SEG EQUIPO {ALTO}
or: RIESGO AMPARO CAUSA SINIESTRO {ALTO}
THEN:

RIESGO GRALES SEGUROS {ALTO}

E:

RIESGO GRALES SEGUROS {BAJO)
REGLA: REGLA-1212
R

" RIESGO COBERTURA SEGUROS {MEDIO}
and: RIESGO VENCIM POLIZAS {ALTO}

HEN:
RIESGO GRALES SEGUROS {ALTO}
RiESGO GRALES SEGUROS {BAJO}

1F:
RIESGO GRALES SEGUROS NOT {ALTO}
and: RIESGO COBERTURA SEGUROS {MEDIO}
and: RIESGO VENCIM POLIZAS {BAJO}
or: RIESGO GRALES SEGUROS NOT {ALTO
and: RIESGO COBERTURA SEGUROS NOT {MEDIO}
and: RIESGO VENCIM POLIZAS {ALTO}
THEN:
RIESGO GRALES SEGUROS {MEDIO}

BEGLA: REGLA-124.1

1F:

RIESGO GRALES ACCESO {ALTO}
THEN:

RIESGO ACCESO CENTRO COMPUTO {ALTO}
and: GENERALES ACCESO ALTO {S1}
ELSE:

RIESGO ACCESO CENTRO COMPUTO {BAJO}
and: GENERALES ACCESO ALTO {NO}

REGLA; REGEA-1242
IF:
RIESGO GRALES VISITAS {ALTO}
and: RIESGO GRALES ACCESO {(MEDIO}
THEN:
RIESGO ACCESO CENTRO COMPUTO {ALTO}
and: B5Y 87 {S1}

ELSE:
RIESGO ACCESO CENTRO COMPUTO {BAJO}
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and: 85Y 87 {NO}

BEGLA: REGLA-124
IF:

RIESGO GRALES VISITAS {MEDIO}
and: RIESGO GRALES ACCESO {MEDIO}
and: RIESGO GRALES GAFETES {ALTO}
or: RIESGO GRALES GAFETES {MEDIO}

THEN:

RIESGO ACCESO CENTRO COMPUTO {ALTO}
ELSE:

RIF.SGO ACCESO CENTRO COMPUTO {BAIO}

BEGLA: REGLA-122
1F:
RIESGO ACCESO CENTRO COMPUTO NOT {ALTO}
and: RIESGO GRALES VISITAS {ALTO}
or: RIESGO GRALES GAFETES {ALTO}
THEN:

RIESGO ACCESO CENTRO COMPUTO {MEDIO}
and: T RIESGO ACCESO MEDIO

REGLA: REGLA-123
IF:
RIESGO ACCESO CENTRO COMPUTO NOT {ALTO}
and: RIESGO GRALES VISITAS {MEDIO
and: RIESGO GRALES ACCESO NOT {MEDIO}
and: RIESGO GRALES GAFETES NOT {MEDIO}
or: RIESGO ACCESO CENTRO COMPUTO NOT {ALTO}
and: RIESGO GRALES VISITAS NOT {MEDIO}
and: RIESGO GRALES ACCESO {MEDIO}
and: RIESGO GRALES GAFETES NOT {MEDIO}
or: RIESGO ACCESO CENTRO COMPUTO NOT {ALTO}
and: RIESGO GRALES VISITAS NOT {MEDIO}
and: RIESGO GRALES ACCESO NOT {MEDIO}
and: RIESGO GRALES GAFETES {MEDIO}
THEN:
RIESGO ACCESO CENTRO COMPUTO {MEDIO}

REGLA: REGLA-126.1
1F:

RIESGO PENETRACION {ALTO}
or: GENERALES ACCESO ALTO {S}}
THEN:

RIESGO ROBO {ALTO}

E:

RIESGO ROBO {BAJO}

IF: 85 Y87{sl}
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HEN:
RIESGO ROBO {ALTO}
RIESGO ROBO {BAJO}

1263
IF:

RIESGO PENETRACION {MEDIO}
and: RIESGO GRALES ACCESO (MEDIO}
and: RIESGO GRALES VISITAS {ALTO}
or: masco GRALES VISITAS { MEDIO}

HE|
nuasco ROBO {ALTO}

RIESGO ROBO (BAJO}

128

IF:

RIESGO ROBO NOT {ALTO}
and: RIESGO GRALES VISITAS {ALTO}
or; RIESGO GRALES VISITAS { MEDIO}

HEN:
RIESGO ROBO {MEDIQ}

REGLA; REGLA-1352
IF:

RIESGO ROBO NOT {ALTO}
and: RIESGO PENETRACION {MEDIO}
and: RIESGO GRALES ACCESO NOT {MEDIO}
or: RIESGO ROBO NOT {ALTO}
and: RIESGO PENETRACION NOT {MEDIO}
and: RIESGO GRALES ACCESO {MEDIO}
THEN:
RIESGO ROBO {MEDIO}

REGLA: REGLA-128
IF:

RIESGO PENETRACION (ALTO}
or; RIESGO GRALES VISITAS {ALTO}
or: RIESGO GRALESSABOTAIJE {ALTO}
THEN:

RIESGO SABOQTAIE {ALTO}

LSE:
RIESGO SABOTAJE {BAJO}

IF;
RIESGO SABOTAJE NOT {ALTO}

and: RIESGO PENETRACION {MEDIO}
or: RIESGO GRALES VISITAS {MEDIO}
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or: RIESGO GRALES ELECT (MEDIO}
or: RIESGO GRALES SABOTAJE {MEDIO}
or: RIESGO GRALES ELECT {ALTO}
THEN:

RIESGO SABOTAJE {MEDIO}

BEGLA: REGLA-130

1F:
RIESGO PREVENIR INCEND {ALTO}

or: RIESGO COMBATIR INCEND (ALTO}

or: RIESGO GRALES INUNDA {ALTO}

or: RIESGO GRALES VISITAS {ALTO}

or: RIESGO GRALES ELECT {ALTO}

or: RIESGO DANO EQ MAT {ALTO}

or: RIESGO GRALES AIRE {ALTO}

or: RIESGO GRALES SUMINIST {ALTO}

or: RIESGO GRALES TEMBLOR {ALTO}

or: GENERALES ACCESO ALTO {sI}

THEN:

LSmESGO INTERRUPCIONES Y DESASTRES {ALTO}

E:
RIESGO INTERRUPCIONES Y DESASTRES (BAJO}

REGLA: REGLA-129.1
1F:
RIESGO INTERRUPCIONES Y DESASTRES NOT {ALTO}
and: RIESGO PENETRACION {ALTO}
- or, RIESGO GRALES PISO FAL {ALTO}
or: RIESGO DANO EQ HUM {ALTO }
or: SXESGO GRALES SABOTAJE {ALTO}
THEN:
RIESGO INTERRUPCIONES Y DESASTRES {(MEDIO}

REGLA: REGLA-1292
1F:

RIESGO INTERRUPCIONES Y DESASTRES NOT {ALTO}
and: RIESGO PREVENIR INCEND {MEDIO}

or: RIESGO COMBATIR INCEND {MEDIO}
or: RIESGO PENETRACION {MEDIO}
or: RIESGO GRALES PISO FAL {MEDIO}
or :xssco GRALES INUNDA {MEDIO}
THEN:

RIESGO INTERRUPCIONES Y DESASTRES {MEDIO}

BEGLA: REGLA:1293

1F:
RIESGO INTERRUPCIONES Y DESASTRES NOT {ALTO}

and: RIESGO GRALES VISITAS {MEDIO}

or: RIESGO GRALES ELECT {MEDIO}

or. RIESGO DANO EQ MAT {MEDIO}
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or: RIESGO DANO EQ HUM {MEDIO}
or: RIESGO GRALES SABOTAJE {MED!O}
THEN:;
RIESGO INTERRUPCIONES Y DESASTRES {MEDIO}

: .12
IF:

RIESGO INTERRUPCIONES Y DESASTRES NOT {ALTO}
and: RIESGO GRALES ACCESO {MEDIO}
or: RIESGO GRALES AIRE {MEDIO }
or: RIESGO GRALES SUMINIST {MEDIO}
or: RIESGO FILTRACION {MEDIO}

THEN:
RIESGO INTERRUPCIONES Y DESASTRES {MEDIO}

REGLA: REGLA-LIZA
IF:

RIESGO GRALES DOCUM {ALTO}
or: RIESGO GRALES ADMIN {ALTO}
THEN:
RIESGO OPERACION {ALTO}
ELSE:
RIESGO OPERACION {BAJO}

REGLA: REGLA-134.1

IF:
RIESGO GRALES EVACUACION {ALTO}

or: RIESGO GRALES ADMIN {ALTO}

or: RIEGO GRALES CONTING {ALTO}

or: RIESGO GRALES SEGUROS {ALTO}

THEN:

RIESGO GENERALES {ALTO}

ELSE:

RIESGO GENERALES {BAJO}

1F:

RIEGO GRALES CONTING {MEDIO}
and: RIESGO GRALES SEGUROS {MEDIO}
THEN:

RIESGO GENERALES {ALTO}
ELSE:
RIESGO GENERALES {BAIO}

BEGLA: REGLA-IM
IF:
RIESGO OPERACION NOT {ALTO)}
and: RIESGO GENERALES NOT {ALTO}
and: RIESGO GRALES DOCUM {MEDIO}
and: RIESGO GRALES ADMIN NOT {MEDIO}
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or: RIESGO OPERACION NOT {ALTO}
and: RIESGO GENERALES NOT {ALTO}
and: RIESGO GRALES ADMIN {MEDIO}
and: RIESGO GRALES DOCUM NOT {MEDIO}
THEN;
RIESGO OPERACION {MEDIO}
and: RIESGO GENERALES {MEDIO}

REGLA: REGLA-I3)
IF:

RIESGO GENERALES NOT {ALTO}
and: RIESGO DANO EQ HUM {ALTO }
or: RIESGO GRALES GAFETES {ALTO}
or: RIESGO GRALES DOCUM {ALTO}
or: RIESGO GRALES EVACUACION {MEDIO}
or: RIESGO DANO EQ HUM {MEDIO}
or: RIESGO GRALES GAFETES (MEDIO}
or: RIEGO GRALES CONTING {MEDIO}
or: RIESGO GRALES SEGUROS {MEDIO}

EN:
RIESGO GENERALES {MEDIO}
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RELACION DE RIESGOS

RIESGOS PARA LA EVALUACION DE PREGUNTAS

NUM. DERIESGO NOMBRE DEL RIESGO

1 Ricsgo-Incendio-1

2 Riesgo-Penctrables-1

3 Riesgo-Piso-Falso

4 Ricsgo-Entrada-Subrepticia

5 Ricsgo-Penetrables-2

6 Riesgo-lnundacién

7 Ricsgo-Incendio-2

8 Ductos-Externos

9 Riesgo-Filtracién

10 Ricsgo-de-Cableado

1 Ricsgo-Altura-Piso

12 Riesgo-Acceso-1

3 Ricsgo-Salida-Emergencia

it Ricsgo-Incendio-3

15 Riesgo-Daiio-Equipo-1

16 Riesgo-Prev-Incendio

17 Riesgo-Falsa-Alarma

18 Ricsgo-Sabotaje-1

19 Ricsgo-Detec-Sciialam

20 Riesgo-Propagacidn-Incendio

2 Riesgo-Mto-Piso-Falso
Ru.o-Duo-Eqmpo-Z
Ricsgo-Aire-A
R-:plncendb-l

Ricsgo-Alarma-lacendio
Riesgo-Detecdda-Incendio
Ricsgo-Incendio-5
Ricsgo-Dist-Eléctrica
Riesgo-Sumin-Encrgia
Ricsgo-Falla-Detec-Incendio
Ricsgo-Falla-Alarm-Inceadio
Ricsgo-Falla-Sal-Emer
Ricsgo-Falla-Dist-Elect
Riesgo-Falla-Airc-Acond
Ricago-Falla-Sumin.Encrgfa
Ricsgo-Basura
Rb@-Acdén‘Fuego
Riesgo-Volaje
Riesgo-Iaterrup-Equipo
Riesgo-Operaciba-Dist-Elect
Riesgo-Pancl-Equipo
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NUM. DERIESGO

42
43

EREDSBEE- L 1R 4

3

NOMBRE DEL RIESGO

Riesgo-Curl-Temp-Hum
Ricsgo-Filtro-Aire
Ricsgo-Daiio-Ductos
Riesgo-Acecso-Ductos
Riesgo-Temblor
Riesgo-Temblor-Equipo
Ricsgo-Daio-Equipo-3
Riesgo-Evacuacién-1
Riesgo-Evacuaci6n-2
Ricsgo-Asfixia
Riesgo-Acceso-Pl
Ricsgo-Acceso- Visitas
Ricsgo-Ctrl-Acc-Visitas
Ridsgo-Galetes-1
Riesgo-Autorizacién-Vis
Riesgo-Gafetes-2
Riesgo-Frec-Visitas
Riesgo-Vigilancia-Visitas
Ricsgo-Objctos-Pers
Riesgo-CC-Vigilado
Riesgo-Manualks-Seg
Riesgo-Manuales-Estandar
Riesgo-Pers-Resp
Ricsgo-Inf-Personal
Riesgo-Frec-Publicacién
Ricsgo-Contingencia
Ricsgo-Medios-Recuperacién
Riecsgo-Equipo-Com
Riesgo-Polit-Seg

R iesgo-Apoyo-Seg
Ricsgo-Ventanas
Ricsgo-Ventanas-Abicrtas
Ricsgo-Detec-Metales
Ricsgo-Seguro-Equipo
Riesgo-Cobertura-Scguros
Ricsgo-Vencim-Polizas
Riesgo-Costo-Seg-Equipo
Ricsgo-Amparo-Causa-Siniestro
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RIESGQS DERIYADOS DE LA EVALUACION DE PREGUNTAS

NUM. RIESGO

2z 8

e 8 3 83 RBEEBSI

$ 8 98 3% 288

NOMBRE RIESGO

Ricsgo-Prevenis-Inceod
Ricsgo-Combatis-Incend
Ricsgo-Penciracion
Ricsgo-Graks-Piso-Fal
Ricsgo-Grales-Inunda
Ricsgo-Grales- Visitas
Riesgo-Grales-Elect
Ricsgo-Grales-Acceso
Ricsgo-Grales-Evacuacibn
Riesgo-Daiio-Eq-Mat
Ricsgo-Dado-Eq-Hum
Ricsgo-Grales-Sabotaje
Ricigo-Graks-Aire
Ricsgo-Grales-Suminist
Riesgo-Grales-Temblor
Ricsgo-Grales-Gafetes
R icsgo-Grales-Docum
Ricago-Grales-Admin
Ricsgo-Grales-Conling
R icsgo-Grales-Seguros
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RIESGOS DE LOSQUE

SE DERIVA
1,7,10,20,27,30,31,33,36,38.
14,16,17,19,24,25,26,37,51.
2,4,5,12,45,72,73.
an2.

69,
53,54,56,58,59,60,74.
10,28,33,38,40.41.
12,52,53,54,61,74.
13,32,49,50.
39,1523,38.
22,48,60,74.
40,44,45,60,72,73,74.
23,34,42,43.
29.3539.
46,47,
55,57,
62,63,65,66,70.
64,7071,
67,68.
5,767,789,
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RIESGOS GENERALES POR FACTOR DE EVALUACION

NUM., RIESGO NOMBRE RIESGO RIESGOS DELOS QUE
. SE DERIVA
100 Riesgo-Acc-Ceatro-Codmputo 85,87,95.
101 Riesgo-Robo 82,8587,
102 Ricsgo-Sabotaje 82,85,86,90
103 Interrup-y-desa 81,82,83,84,85,90
91,92,93,94.
104 Riesgo-Operacién 96,97,
108 Ricsgo-Generalkes 88,90,95,96,97, 98,99.
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