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IMPLANTACION DE UN PROTOCOLO
DE TRANSPORTE EN UNA RED LOCAL
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INTRODUCCION

El presente trabajo describe la implantacién de un protocolo
de transporte basado en TCP, bajo un sistema operativo uix. La
necesidad de definir e implantar un protocolo para la capa de
transporte surgidé al empezar a trabajar en el proyecto “Sistemas
Distribuidos en Redes y Sistemas Operativos Heterogéneos". Este
proyecto se desarrolla con colaboracién de personal de la Facultad
de Ciencias y el IIMAS (Instituto de Investigacién en Matemiticas
Aplicadas y en Sistemas) de 1la UNAM y de LANIA (Laboratorio
Nacional de Informatica Avanzada. Xalapa, Veracruz), y cuenta con
apoyo de 1la DGAPA (Direcciétn General de Apoyo al Personal
Académico, UNAM).

El objetivo del proyecto es implantar una red propia para
procesamiento distribuido. Debido a que se desea desarrollar 1la
red partiendo de los componentes béasicos (los fisicos), no pueden
tomarse programas ya desarrollados (experimental o comercialmente)
para cubrir las diferentes capas; se necesita tener la capacidad
de alterar la configuracién de la red, sin que eso genere
problemas de incompatibilidad. La filosofia de este proyacto es
definir la red, sus protocolos e interfaces para poder adaptarlas
a las necesidades propias; esto incluye el analizar e implantar
las diferentes capas que forman la red.

Este trabajo cubre una de las capas que forman la red: la
capa de transporte. Transperte marca la frontera entre las capas
que tratan directamente con los aspectos de implantacién fisica de
la red y las que usan los servicios gue proporcionan las capas
inferiores, asumiendo gue cuentan con un sistema de comunicacién
conflable. La capa de transporte es la encargada de ocultar a las
capas superiores a ella, los detalles relacionados con la



implantacién de la red; ademds, es responsable de proporcionar un
servicio de comunicacién confiable, independientemente del tipo de
red con gque se trabaje. El1 contar con una implantacién del
protocole de transporte proporciona la ventaja de poder
experimentar con diferentes implantaciones de red (comunicacién
por puerto serial, ethernet, etc) y con diversas interfaces hacia

los procesos de aplicacién,
El trabajo se organiza de 1a siguiente manera:

En el capitulo 1 se presentan los conceptos que se manejaréan
a lo largo del trabajo; se analizan las redes de computadoras, los
protocelos, 1las tendencias en estandarizacién y el modelo de
referencia ©SI.

En el capitulo 2 se justifica la implantacién del protocole
de transporte y se analiza la capa de transporte partiendo de los
dos modelos de referencia mas importantes: TP4 (de OSI) y TCP (de
DARPA) ; este Gltimc es el modelo en el que se basa el protocolo
que se implanta.

En el capitulo 3 se presentan los aspectos m&s importantes de
la implantacién: las definiciones, estructuras de datos,
algoritmos y el c6digo de 1las funciones gue se usan en el
protocolo. Los ejemplos que se incluyen en este capitulo son los
mis releventes por su complejidad o por el papel que desempefian en
el protocolo.

En el capitulo 4 se describen las pruebas que se realizaron
para validar el protocolo de transporte. La validacién se llevé a
cabo implantando un programa sobre el protocolo de transporte y
probande que dicho programa se comporta de manera andloga cuando
funciona sobre el TCP de la HP.

Finalmente, se plantean las perspectivas para desarrollos
futuros en la implantacién del protocolo de transporte y su



relacién con las siguientes etapas del proyecto.

La parte de programacién del protocolo de transporte no fue
desarrollada en su totalidad porque transporte es la capa néas
grande y compleja en la arqguitectura de una red y desarrollarla
completamente seria una tarea demasiado larga y pesada para una
sola persona. Existe un software de dominio piblico desarrollado
por Phil Karn y su grupo, gue sigue el modelo ARPA y cubre cada
una de las capas de dicho modelo. El software original ocupa 1.5
Mbytes aproximadamente y tiene 190 archivos; se programé de tal
manera que, tebricamente, es posible hacerlo funcionar en
diferentes tipos de maguinas y con distintos sistemas operativos.
La ventaja de este software es (que se cuenta con el cédigo fuente,

por lo que puede experimentarse con la implantacién.

Partiendo del cbédigo desarrollado por Karn, fue necesario,
después del estudio detallado de los modelos de referencia OS5I y
ARPA,

1. Entender la filosofia de funcionamiento del cdédigo de
Karn (incluye anAlisis de cédigo y pruebas en difersntes
sistemas operativos).

2. Separar las funciones de Karn que son superfluas para
la red local y la wmiquina en que se implanté el cédigo
(HP 9000/840), Yy due no corresponden al protocolo de
transporte.

3. Modificar y adaptar el cédigo para gue funcionara en
la HP (el co6digo fuente original considera diferentes
sistemas operativos sobre los que puede funcionar, pero
el de la HP del Centro de Cémputo de la Facultad de
ciencias no estaba incluido, por lo gue fue necesario
adaptar funciones vy estructuras de datos a las
caracteristicas de la HP).



A pesar de que no se desarrolld en su totalidad el software
del protocolo de transporte, creo que los conocimientos y 1la
experiencia adguirida al trabajar con 0SI, ARPA, la red local y el
cédigo de Karn son invaluables y serfn un gran apoyo para alcanzar
las metas gque se plantean en el proyecto. Este es uno de Jlos
primeros pasos del proyecto en el 4rea de protocolos y ha
resultado un fundamento firme y positivo.



1. CONCEPTOS INTRODUCTORIOS

REDES DE COMPUTADORAS

Al empezar a usarse comercialmente las computadoras (a
principios de los afios 50), se contaba con maquinas muy grandes y
caras. Estas maquinas funcionaban por medio de tubos al vacio
(bulbos) activados a través de impulsos electrdnicos; estos
elementos ocupaban mucho espacio y era necesario tener sistemas de
ventilacién e instalaciones muy sofisticadas para su buen
funcionamiento, a pesar de lo cual, el tiempo de procesamiento era
lo m&s costoso. Las primeras miquinas tenian alrededor de 18 000
bulbos electrénicos, efectuaban 300 multiplicaciones por segundo y
pesaban mds de 30 toneladas, ocupando una superficie de 180 metros

cuadrados.

Al final de los afios 50, los tubos al vacio son sustituidos
por transistores 1, Los transistores son mucho més baratos y més
rdpidos que los bulbos, son mids pequefios y la cantidad de calor
que generan es minima, con lo que el tamafio de las miquinas se
reduce al poder integrar mas componentes en menos espacio; gracias
a esto se logra reducir el tamafio y complejidad del equipo.
Aparecen entonces los sistemas de tiempo compartido (60’s), que
permitian compartir recursos y tiempo de procesador a un conjunto
de usuariecs. AGn cuande estos slstemas fueron adecuados para
satisfacer las necesidades de procesamiento gue habia en ese
momento, el nimero de usuarios aumenté y los sistemas se volvieron
sumamente lentos.

1 Et transistor o8 inventado en 1947 por LN H. Brattaln y W,
Shockely y es un dispositivo electrénico foraado por un crintal ©  de

silicle o germanio.



La tecnologia siguié desarroclldndose y 1los recursos &e
abarataron. Con objeto de proporcionar a los usuarios recursos
descentralizados y sistemas mis flexibles, se introducen las minis
Yy microcomputadoras (70’s). Las microcomputadoras son mis baratas

'y permiten a los usuarios administrarlas, pudiendo agregarles
recursos segGn sus propias necesidades. Sin embargo, atn con las
ventajas que representa la independencia, se plerden
caracteristicas importantes con las que generalmente se contaba en
los sistemas de tiempo compartido; por ejemplo: cuando dos o mis
programadores trabajan en un proyecto conjunto, generalmente
necesitan intercambiar informacién, o consultar una base de datos
comGn, lo que ya no es posible dado que el esquema de trabajo es
descentralizado y en magquinas independientes.

AGn cuando el precio de los recursos se ha reducido, no es
costeable tener equipo especializado para cada programador que
participa en un proyecto, por lo que se necesita brindar a los
usuarios la posibilidad de compartir recursos. Por otro lado,
desde que aparece la computaciétn ha existido la necesidad de
intercambiar informacién; con el fin de satisfacer ambas premisas
(compartir recursos e informacién) nacen 1las redes de

computadoras.

Por redes de computadoras se entenderd un conjunto de
computadoras autdnomas interconactadas, siguiendo la definicién de
Tanenbaum {Tanenbaun]. Las redes de computadoras ponen a
disposicién de cualquier usuario de la red los programas, datos y
recursos con gque se cuenta, sin importar donde se encuentre
fisicamente dicho usuario, preservando la independencia de cada
mdgquina. Algunas de las ventajas que se obtienen al trabajar con
redesg son:

o0 Posibilidad de intercambio de informacién.

o Puede agregarse equipo para satisfacer necesidades futuras.

o Las fallas gue se presentan en una parte de la red no
afectan a las otras maquinas.

o Permiten compartir recursos.



CLASIFICACION.

Dos aspectos importantes que deben considerarse al planear
una red son qQué tan grande serd la red (qué tan alejado esté el
equipo gue se va a conectar) y cé6mo se llevar8 a cabo la conexién
fisica de las magquinas; estos aspectos determinan dos de las
clasificaciones importantes gque se han hecho de las redes de
computadoras.

1. ALCANCE GEOGRAFICO

De acuerdo a la distancia a la que pueden estar los equipos
que congctan, las redes se clasifican en los siguientes tipos:

o Las redes extensas (WAN por sus siglas en inglés Wide Area
Network) se usan para conectar recursos geogrificamente dispersos,
por lo gque se necesita equipe especializado para establecer la
conexién. Este tipo de redea son recomendables para conectar
equipo separado por grandes distancias y cuando se requiere
comunicacién de grandes volimenes de datos. Pueden implantarse a
través de lineas telefdénicas, microondas o satélite, lo que hace
que la velocidad de transmisién de datos varie entre 1200 bits y
50 Mbits por segundo. Como desventaja se tiene que la comunicacién
depende del estado o disponibilidad del equipo especializado para
establecer la conexién, los factores ambientales y resultan muy
costosas. Otro problema importante es que el medio de comunicacién
no es propio, 1lo que puede dar 1lugar a complicaciones
administrativas (la planeacién de crecimiento, reparaciones vy
administracién real del medio no corresponde a los administradores
de la red).



o Las redes de drea local (LAN por sus siglas en inglés Local
Area Network) pueden definirse come sistemas de comunicacién de
datos que permiten intercambio confiable de informacién entre
dispositivos independientes que se encuentran en una area limitada
geogrificamente (i1m. a 10km). Se usan medios de transmisién y
dispositivos generalmente baratos y confiables, entre los que se
encuentran el cable coaxial, el par trenzado y la fibra 6ptica.
Una ventaja importante de estas redes es que el medio de
transmisién es propio. La velocidad de transmisién de datos puede
variar entre 100 Kbps y 100 Mbps.

o Las redes metropolitanas (MAN por sus siglas en inglés
Metropolitan Area Network) son una clasificacién intermedia de
redes locales y redes extendidas; abarcan una ciudad (por lo que
podrian considerarse WAN}, pero usan tecnologia de redes locales
(por lo que podrian clasificarse como LAN).

2. COMUNICACION

Debido a gque las redes estdn formadas por un cenjunto de
computadoras auténomas se necesita algGn medio para permitirles
intercambiar informacién. La comunicacién fisica en la red puede
hacerse de dos maneras:

Punto a punto.
En difusién (broadcast).

o En la comunicacién punto a punto existen 1lineas de
comunicacién directa entre las maquinas., Si alguna (quiere
transmitir datos a otra a la que no est& conectada directamente,
la comunicacién se lleva a cabo de manera indirecta: se envia el
mensaje, que va pasando de maguina a maguina hasta que llegue a su
destino. La miquina que lo recibe lo almacena completo de manera
temporal, decide si es para ella o no y en caso de que no sea la



méguina destino, lo retiene hasta que su propia linea de salida se
desocupe, momento en el que retransmite el mensaje.

con este esguema, las maneras en gue puede exi;tir una
c¢omunicacién punto a punto se clasifican de acuerdo a como estd
conectado el equipo que forma la red, por medic de las siguientes
topologias:

= Estrella (star). Se tiene un control central por medio del
que se conecta todo el sistema, 1o que permite un facil acceso a
los recursos (la trayectoria que debe seguirse para comunicarse
con alguien es siempre la misma: de la m&quina fuente al control
central y del control central a la maqguina destino). Otra ventaja
que tiene esta topologia es gue el agregar o eliminar equipo es
muy f&cil y no afecta la comunicacisén de la red, pero se tiene 1la
desventaja de que el sistema debe ser muy confiable, ya que si el
contreol central llega a fallar, toda la red queda incomunicada.



» Anillo (ring). Se cuenta con una serie de conexiones punto
a punto entre las que se transmiten los mensajes en una direccién;
cada mégquina est& conectada a dos y s6lo dos miembros del
'anillo; los mensajes transmitidos eventualmente regresan al emisor
para permitirle efectuar las verificaclones necesarias. Las
desventajas que se tienen son que para agregar o eliminar equipo
debe interrumpirse la comunicacién, 1o que también ocurre si
alguna miquina falla; por otro lado, la comunicacién puede ser muy
lenta debido a que los mensajes tienen que dar una vuelta completa
a la red.

{ I L J—
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s Irregular (Mesh). Una red irregular es aquella en la que
para cada par de nodos existen al menos dos trayectorias ajenas
{IEEE]. La ventaja de esta topologia es que no hay problema alguno
para afiadir o eliminar equipo de la red y no se interrumpe 1la
comunicacién si alguna maquina falla. La desventaja es que el
manejo de este tipo de redes es muy complejo. Deben mantenerse
bases de datos acerca de 1la ubicaciétn del eguipo que esta



conectado a la red, para poder establecer la comunicacién y elegir
la trayectoria que debe seguir un mensaje para llegar a su
destino.

o En 1la comunicacién por difusién, existe un medio de
comunicacién que se comparte, de tal manera que al transmitir un
mensaje todas las maguinas conectadas al medio '"escuchan" 1la
transmisién., Debido a ésto, no es necesario implantar mecanjismos
para elegir la ruta gque debe geguirse para llegar al destino. Otra
ventaja que tiene esta manera de intercambiar informacién es que,
en la mayoria de los casos, puede afladirse o eliminarse equipo sin
gue se interrumpa la comunicacién en la red. Como en este esquema
de comunicacién todos tienen acceso al medio de transmisidén, deben
implantarse mecanismos de administracién del medio. Como ejemplos
de redes gque usan un medio de comunicaciédn para la difusién de los
mensajes se tienen:



s Red multipuntos o Canal (Bus). Cada miquina. estd conectada
a un medio de comunicacién multipuntos (canal de comunicacién) en
el que se difunden los mensajes en ambas direcciones. Normalmente
sé utiliza para redes que realizan transmisiones a baja velocidad,
aungue, dependiendo del medic de transmisién, la velocidad llega
hasta 10 Mbits por segundo (en el caso de ethernet). Debido a que
la sefial se envia en ambos sentidos del canal de comunicacién, es
necesario tener terminadores en los extremos que "absorban" las
sefiales gue llegan a ellos, para evitar que los datos vuelvan a
ser difundidos a través del canal.

L] ]
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® Radio. Para la comunicacién por medio de ondas de radio se
necesitan antenas de difusién. Todas las estaciones comparten 1la
misma frecuencia de radio. Cada estacién esti dentre del rango de
tansmisién de las otras y los mensajes se difunden directamente
(de una estaci6n a las otras). Una desventaja importante es que la
instalaci6én del equipo especializado gque se necesita para la
comunicacién (antenas) resulta muy costosa o tiene alcance
limitado (radio modems) y adem&s la comunicacién es generalmente



lenta y se ve afectada por factores ambientales (lluvia).

= Satélite. El satélite es una estacién de relevo de sefiales
usado para comunicar receptores/transmisores de micreondas
(llamados estaciones terrestres). La comunicacién por medio del
satélite se realiza de la siguiente manera: el satélite reciba
transmisiones en una frecuencia de banda, las amplifica o repite
la sefial y la transmite en otra frecuencia. Algunas de las
ventajas que se tienen en la comunicacién por satélite son gque el
costo de la transmisién es independiente de la distancia siempre y
cuando las estaciones se encuentren dentro del alcance del
satélite, la calidad de la transmisién es normalmente muy buena,
el retraso en la propagacién de las seflales tierra-satélite-tierra
es de un cuarto de segundo y la velocidad de transmisién es alta.
Como en el caso de la comunicacién por radio, una desventaja
importante es el costo de las instalaciones y la comunicacién



también se ve afectada por factores ambientales (aunque en menor

proporcién) .

— fme————
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La administracién del medio de transmisién puede realizarse a
través de asignacién estS&tica o dindmica del medio. En 1la
estdtica, la asignacién se hace a través de intervalos discretos
de tiempo dentro de los gque cada maguina puede usar el medio. Esto
tiene la desventaja de gue atGn cuandoe una miquina no tenga datos
por transmitir, su tiempo le est& asignado y nadie mds puede
enviar datos. Para la administracién dindmica del medio se emplean
dos técnicas: centralizada y descentralizada.

En la centralizada existe un 4&rbitro que determina quién
puede transmitir. Un ejemplo de administracién centralizada del
medio es la que se utiliza en Token Ring (IBM). La administracién
se lleva a cabo por medio de un paquete (token) que circula por el
anillo; si no hay maquina que desee transmitir, el token se marca
como libre; si alguna miguina quiere enviar datos, espera a que el
token llegue a ella, 1lo marca como ocupade y transmite los
paguetes de datos inmediatamente después del token. Para terminar
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de transmitir, la m&quina espera a que el token A& la vuelta
completa al anillo ya gque terminé de enviar sus datos (ambas
condiciones son necesarias para liberar el token). Marcar el token
como ocupado garantiza gque ninguna mAquina podra transmitir
mientras otra lo est& haciendo., Sin embargo, pueden presentarse
problemas como que el token esté siempre ocupado y no se dé
oportunidad a otras mAquinas de transmitir, o que no haya token
circulando por el anillo. Para solucionar estos problemas, existe
una estacién especial que se llama monitor. El1 monitor es el
drbitro del sistema y su objetivo es garantizar la funcionalidad y
unicidad del token que circula por el anillo.

En el caso de administracién descentralizada, se tiene el
ejemplo del protocolo usado por ethernet: en &l, cada maquina
avisa de su deseo de usar el medio y si nadie se opone, lo hace.
En el caso de qgue alguien se oponga a que el medio sea usado (esto
es, porque desee también transmitir), cada maquina se pone a si
misma en espera por un tiempo aleatorio, después del cual vuelve a
manifestar su deseo de usar el medio de transmisién.

ARQUITECTURA DE RED.

Para reducir 1la complejidad del disefio, las redes se
organizan como una serie de capas o niveles; cada nivel se
construye sobre el nivel anterior y tiene por objeto ofrecer
servicios (conjunto pequefio de funciones relacionadas) a las capas
superiores, evitdndoles los detalles de su implantacién; cada
nivel se comunica con las capas adyacentes usando dichos servicios
(que pueden implantarse como llamadas a funciones o
procedimientos) y por medio de intercambio de parametros. La
ventaja de sequir este disefio es gque si cambia la implantacién de
alguna de las capas (por ejemplo, gue el medio de comunicacién
cambie de cable coaxial a fibra 6ptica), ninguna otra capa resulta
afectada si la nueva implantacién proporciona los mismos servicios

11



que la anterior, Cada capa puede pensarse come un programa o
proceso gue tiene como objetive comunicarse con el proceso
correspondiente en otra miguina. A este tipo de disefio se le
conoce como modelo jerdrquico por capas.

Para poder establecer la comunicacién en la red, deben
seguirse clertas reglas y convenciones que especifican los
formatos, tiempos de espera, manejo de canales 16gicos y eleccién
de rutas, control de flujo de datos y errores, congestién, etc.
Este conjunto de reglas es 1o gque se conoce como protocolo de
comunicacién. El objetivo principal del protocolo de comunicacién
es establecer el intercambio ordepade de informacién entre
procesos y manejar de manera eficiente los recursos de la red. las
reglas para el intercambio de informacién entre las entidades que
manejan niveles correspondientes en diferentes midguinas se conocen
como protocolos homélogos.

El protocolo de una red generalmente cubre tres aspectos:

Sintaxis.~- Estructura de los datos y de los mensajes de
control.

Semé&ntica.- Mensajes de control que se intercambiaran,
acciones por ejecutarse y respuestas que se

regresaran.
Eventos en el tiempo (timing).- Especifica el orden en

que deben ocurrir los eventos.

y estd formado por tres compeonentes basicos:

Entidades.- Programas de aplicacién y/o méaquina en 1la
que se ejecuta el programa de aplicacién.

Asociacién de entidades (binding).- Trayectoria 1légica
de comunicacién entre dos entidades. Puede ser
permanente o temporal.

Mecanismo de comunicacién.- Para transportar informacién
entre las entidades asociladas.

12



Dados estos tres componentes bésicos, el protocolo de red
debe establecer las reglas para usar y manejar los servicios de su
capa inferior y ofrecer un servicio transparente a los usuarios de
su capa superior.

En el caso de intercambio de informacién entre procesos
correspondientes de maquinas diferentes, cada hombélogo supone que
se comunica directamente con su contraparte y s6lo se apega al
protocolo que existe entre ellos; aunque en realidad los mensajes
se van pasando hacia la capa inmediata inferior, hasta llegar a la
capa que maneja la conexién fisica, que es la Gnica que

verdaderamente se comunica con su homéloga.

El esquema de comunicacién queda de la siguiente manera:

Comunicacison Léglca

Comunicacién Resl

A través de protocolos se definen: las rutas dque deben seguir
los mensajes; c6mo dividirlos en paquetes mds pequefios en caso de
que sea necesario; las rutinas para manejo de errores, control de
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flujo y congestién; manejo de prioridades; sincronizacién de
procesos; coémo establecer, mantener y terminar la comunicacién
entre procesos; transmisién y entrega secuencial de datos; uso
eficiente de recursos; transmisién confiable, manejo de niveles de
seguridad, etc.

Al conjunto de capas y protocolos que definen la comunicacién
se le conoce como Arquitectura de Red.

ESTANDARIZACION

Debido a las ventajas que representa el trabajar con redes,
en muchas organizaciones comenzaron a implantarlas definiendo 1la
arquitectura de red gue mis convenia a sus necesidades. Sin
embargo, el conectar redes independientes para aprovechar al
maximo 1los recursos fue imposible, ya gue cada red tenia sus
propias capas y protocolos para establecer la comunicacién. Por
otro lado, para poder usar el equipo que las drandes compafiias
producen, es necesario que la red a la que se quiere afiadir el
equipo entienda el protocolo que éste trae de fabrica. Para
solucionar los problemas anteriormente descritos, se definen
estédndares. Informalmente hablando, definir un estindar es
especificar la manera en que debe llevarse a cabo una tarea.

EL MODELO OSI DE IS0

Entre las organizaciones que se han dado a la tarea de
definir estandares para redes de computadoras se encuentra ISO
(International Standards Organization {Saal}). Uno de sus
objetivos es desarrollar y validar estandares para sistemas de
informacién distribuida. IS0 .define 1los aspectos bAsicos de
funcionalidad para lograr 1la comunicacién entre procesos de
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sistemas heterogéneos, por medio de un modelo de referencia que se
llama OSI (Open Systems Interconnection); en &l se establecen las
capas, interfaces (protocolos entre los niveles que integran una
maquina) y protocolos que deben formar una red. Lo llaman modelo
abierto para la interconexién de sistemas porque se pretende tener
la capacidad de conectar equipo de diferentes marcas, si se sigue
el modelo de referencia. La importancia de este modelo es gue
permite la comunicacién de procesos independientemente del
ambiente en que se ejecuten. El modelo abierto de ISO para la
interconexién de sistemas define siete capas para una miquina

dentro de una red:

Nivel Nombre de la capa
1 Fisica (Physical)
2 Enlace de Datos (Data Link)
3 Red (Network)
4 Transporte (Transport)
5 Sesién (Session)
[ Presentacidn (Presentation)
7 Aplicacién (Application)

La funcién de la capa fisica es transmitir un flujo de bits
por la red, es decir, controla el flujo de bits entre las
interfaces de comunicacién de los nodos interconectados. A la capa
fisica no le afecta la manera en que los bits se agrupan ni se
ocupa del significado que puedan tener. La capa fisica es la Gnica
gue realmente se comunica con su capa homdloga.

Debido a que la capa fisica no estd capacitada para detectar
o corregir errores en la transmisién, ni para identificar si 1los
datos llegan al receptor mis répido de lo que los puede procesar,
la capa de enlace de datos proporciona las funciones de control de
errores, sincronizacién y administracién de la 1inea fisica de
comunicacién.

La capa de red permite a los procesos enviar unidades de
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datos, aGn cuando no estén conectados a una linea fisica dedicada.
Incluye funciones para elegir la trayectoria gue un mensaje debe
seguir para llegar a su destino (ruteo, o en inglés routing) y
control de flujo y congestién para redes y lineas, por lo que sus
protocolos dependen fuertemente de la topologia de la red. Por
medio de los servicios de la capa de red se intercambian paquetes
de informacién independientes (llamados datagramas).

Las tres capas anteriores manejan directamente aspectos de
implantacién de la red, como son tarjetas, lineas de comunicacién,
etc. y, en el caso de la capa de red, debe conocerse la topologia
de la red (o redes) con gque se trakaja para poder llevar a cabo la
eleccibn de la mejor ruta por la que se transmiten las unidades de
datos. La capa de transporte oculta a las capas superiores todos
los aspectos mencionados, de tal manera gue es transparente para
ellas el tipo de red sobre la que estdn trabajando; se encarga de
eptablecer y manejar las conexiones légicas (lineas légicas de
comunicacién) para el intercambio de informacién entre procesos y
garantiza que dicho intercambio sea confiable. Otra de sus
funciones es mejorar la calidad y caracteristicas del servicioc de
comunicacién proporcionado por la capa de red.

La capa de sesién proporciona los medios para sincronizar el
diadlogo y manejar el intercambio de datos de los procesos gue
residen en la capa de presentaciédn. Establece conexiones (llamadas
sesiones) entre parejas de procesos, es decir, cuando un proceso
desea hablar con otro pide una sesién a esta capa, que usa los
servicios de la capa de transporte para establecer la comunicacién
con la mégquina donde se ejecuta el sequndo proceso.

La capa de presentacién se encarga de representar la
informacién de tal manera que se preserve su significado, a pesar
de las diferencias de c6digo, formatos o la manera en gue puedan
comprimirse o dividirse los datos durante la transmisién. Algunas
transformaciones fitiles de la informacién que se realizan a este
nivel son: compresién de texto, encriptamiento y conversit6n de y
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hacia formatos esténdares de red.

La capa de aplicacidén proporciona servicios a los usuarios de
la red.

Para gue cada capa pueda llevar a cabo correctamente la
funpcién que tjene asignada se definen reglas {protocolos) para el
intercambio de datos.

Existen protocolos para el manejo de canales légicos
(conexiones), transferencia confiable de ‘datos (a diferentes
niveles), eleccién de rutas, control de flujo de datos vy
congestién, para prevenir bloqueo mutuo (deadlock), etc.

En restmen, las redes de computadoras surgen para satisfacer
necesidades importantes en el mundo de la computacién (compartir
recursos e informacién), lo que ha ocasionado que sean facilmente
aceptadas y rapidamente implantadas. Esto presenta el peligro de
implantar redes que s6lo sean capaces de funcionar en el caso
particular para el que fueron desarrolladas. La implantacién de
redes que funcionen en casos particulares puede y debe evitarse
siguiendo los estédndares (modelos de referencia) que se han
desarrollado, lo que implica conocer las diferentes capas y los
serviclos y protocolos que forman el modelo de referencia sobre el
que se trabaje.
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2. PLANTEAMIENTO DEL PROBLEMA

El disefio de una red de computadoras toma como referencla los
modelos estandares para hacerla lo mis abierta posible. En 1la
mayoria de los modelos de referencia se describe la arquitectura
de red a un nivel tal que los programadores puedan desarrollar
softwvare para proporcionar 1los servicios de cada capa, que
aseguren el acceso eficiente a los recursos a los procesos de las
capas superiores.

El objetivo de este trabajo es implantar el software
necesario para obtener los servicios equivalentes al nivel cuatro
del modelo OSI de 1ISO (capa de transporte). Se trabaja con la capa
de transporte porque ésta tiene la funcién de proporcionar un
servicio confiable de comunicacién (lo gue garantiza el buen
funcionamiento de la red), ocultando a las capas superiores 1los
detalles que tienen gque ver con la implantacién de la red (por
ejemplo, el medio fisico por el que se establece la comunicacién).

La implantacidén del protocolo de transporte debe seguir un
modelo de referenclia. El modelo OSI de ISO es muy completo, pero
debido a su complejidad continua perfecciondndose, por lo gue no
es conveniente implantar los servicios de transporte basédndose en
&l. Para que la implantaci®én pueda apegarse a un modelo real y en
funcionamiento, se decidié trabajar con la arquitectura planteada
por ARPA (Advanced Research Projects Agency del Departamento de
Defensa de 1los E. U. A.). Esta arquitectura se analiza
posteriormente.

El llevar a cabo la implantacién proporciona la ventaja de
poder controlar a detalle todos los aspectos relacionados con el
protocolo, adem&és de dque permite adaptarlo a necesidades
particulares, lo qgue es fundamental para el proyecto a partir del
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que surge este trabajo.

LA RED LOCAL. -

La red local sobre la que se implanta el protocolo de

transporte estd formada por:

dos computadoras GATEWAY 2000 con procesador Intel 80386,
conectadas a ethernet y funcionando, poer el momento, con
MS-DOS.

dos estaciones de trabajo SUN IPC, conectadas a ethernet y
con sistema operativo propio basado en uwix.

una HP 9000/840 también conectada a ethernet, con sistema
operativo HP-UX versién 7.0 (sistema propio basado en unix)

La implantacién del protocole de transporte se realizé en 1la
HP 9000/840; las pruebas para validacién se llevaron a cabo en la
propia HP y usando el resto del equipo gue forma la red local. Se
asume gque se cuenta con los servicios correspondientes a los
niveles inferiores (equivalentes a los proporcionados por las
capas de red, enlace de datos y fisica). El protocolo de
transporte se implanta en una red local, comunicada a través de
Ethernet.

ETHERNET

Informalmente hablando, la manera en gue funciona la red con
Ethernet es la siguiente: supéngase que en un cuarto obscuro
pequefic se encuentra un grupo de personas platicando. Cada persona
escucha lo que cualquier otra esté& diciendo (sensibilidad al
medio, o en inglés, carrier sense). Todos en la habitacién tienen
el mismo derecho de empezar a hablar (acceso mdltiple -multiple
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access~-) y ninguno dice grandes discursos para no importunar a los
demds (si alguno lo hace, se le invita amablemente a hablar con
mesura) . Nadie habla mientras otro lo esté haciendo y si varios
comienzan a hablar simultaneamente, se dan cuenta de la situacién
‘al escuchar algo diferente a lo que dijeron (deteccidn de colisién
~collision detection-) y esperan un momento antes de intentar
volver a tomar la palabra. Es importante resaltar el hecho de que
cada persona tiene un nombre tnico, que sirve para evitar
confusiones (la analogia con la red es que cada maquina tiene una
direccién ethernet finica). cuando alguien habla, el mensaje es
precedido por el nombre de la persona que habla y el de aquella a
quien se dirige (direcciones fuente y destino). 5i el mensaje se
dirige a todo el auditorio, quien habla debe especificar que el
destino es "todos" (mensaje en difusién, o en inglés, broadcast
address).

Formalmente hablando, la comunicacién con Ethernet (esténdar
IEEE 802.3) se realiza a través de un canal que se comparte usando
el protocolo CSMA/CD (Carrier Sense Multiple Access / Collision
Detection). Se permiten hasta 1024 nodos distribuidos en a lo mas
2.8 Km. Ethernet proporciona un serviclo de datagramas (es decir,
se envian los mensajes pero no se puede asegurar que lleguen al
destino —apalogo al servicio normal de telegramas -), por lo due
el garantizar una comunicacién confiable depende de los protocolos
superiores. El tamafio de los mensajes que se transmiten por
Ethernet es de 64 a 1500 bytes.

MODELOS DE REFERENCIA PARA EL PROTOCOLO DE TRANSPORTE

Para poder definir el protocelo de transporte que se implanté
en la red local, se analiza wmas detalladamente la capa de
transporte en los dos modelos de referencia que han tenido gran
influencia en el disefio de redes de computadoras: OSI y ARPA.
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CAPA DE TRANSPORTE DE ACUERDC AL MODELO OSI DE ISO.

Como de vi6é en el capitulo anterior, el modelo OSI de ISO
define una estructura por capas, en la gue el objetivo de cada
capa es proporcionar servicios a la capa que funcicna sobre ella;
para lograr su objetivo, cuenta con los servicios que le brinda la
capa inmediata inferior.

NOMENCLATURA .

Debido a que ISO usa un modelo por capas para definir su
esténdar, las estructuras de datos y los servicios relacionados
con cada capa se distinguen de las demds, anteponiendo al nombre
la inicial (en inglés) de la capa correspondiente. Cada capa se
comunica con las capas adyacentes por medjio de servicios (o
interfaces), que se conocen como SAP‘s (Service Acces Points).
Cada SAP tiene asociada una direccién que lo identifica de manera
Gnica.

Un usuario se comunica con la capa inmediata inferior a
través de un SAP usando el conjunto de primitivas que 1la capa
ofrece. Los protocolos intercambian informacién a través de
estructuras llamadas unidades de datos del protocoleo (PDU‘s por
sus siglas en inglés Protocol Data Units).

MANEJO DE CONEXICNES

El protocolo que se sigue para establecer una conexién usa
las primitivas de comunicacién del modelo. Cada capa recibe de la
inferior las primitivas y a su vez, ofrece estos servicios a las

capas superiores; dichas primitivas de comunicacién son:

REQUEST (Peticién). Una entidad (elemento activo de la capa
correspondiente) pide algin servicio.
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INDICATION (Indicacién). Se informa a una entidad acerca de
algGn evento.

RESPONSE (Respuesta). Una entidad desea responder a un
evento.

CONFIRM (Confirmacién). Se informa a una entidad acerca de la
peticién que hizo.

Las entidades usan las primitivas anteriores de la siguiente
manera:

1) El primer proceso (A) envia una peticién.

2) El1 segundo proceso (B) recibe una indicacién de que se
requiere el servicio.

3) si el segundo proceso (B) puede proporcionar el servicio
envia al primero respuesta.

4) El1 proceso A recibe la confirmaciétn de gque se le
proporcionard el servicio.

TIEMPO A B
PETICION
INDICACION
RESPUESTA
CONFIRMACION
A SERVICIO PROPORCIONADO



Dentro del protocolo, los servicios puedén preporcionarse o
no. En caso de que puedan brindarse, la sucesitn de eventos sera:
peticién, indicacién, respuesta y confirmacién. Si no puede darse
el servicio s6lo se tendran los eventos peticién e indicacién.

Como ejemplo de la manera en que se manejan estas cuatro
primitivas, se tienen los sigqulentes elementos del protocele para
establecer una conexién, intercambiar datos a través de ella y

terminarla:
CAPA~CONNECT.INDICATION. Se notifica al usuario gue el
establecimiento de la comunicaci6tn esta en progreso.

CAPA~CONNECT. CONFIRMATION. La comunicacién ha sido
establecida.

CAPA-DATA.INDICATION. Se avisa al usuario gue puede leer
datos de la comunicacién.

CAPA-DISCONNECT,INDICATION. La conexién est& cerrada.

CAPA-CONNECT.REQUEST. El usuario indica gue desea establecer
una conexién.

CAPA-CONNECT.RESPONSE. Se atenderd la peticidén recibida.
CAPA~DATA.REQUEST. El usuario envia datos.

CAPA-DISCONNECT,REQUEST. El usuario indica que va a terminar
la conexién.

Adicionalmente, el protocolo de transporte (capa 4) ofrece los
siguientes servicios:

T—EXPEDITED_I_D}\TA.INDICA’I‘ION. Se informa al usuario gue puede
leer datos expeditos de la conexién.

T-EXPEDITED_DATA.REQUEST. El usuario envia datos expeditos.

Un ejemplo muy claro de la manera en que funcionan estas
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primitivas se tiene en el libro de Tanenbaum {Tanenbaum]:
CONNECT.REQUEST. La persona A marca el nGmero telefénico de otra
(B} .

. CONNECT.INDICATION. B escucha sonar el teléfono.
CONNECT.RESPONSE. B descuelga el teléfono.
CONNECT.CONFIRM. A se da cuenta de que dej6 de sonar el teléfono.
DATA.REQUEST. A invita a B a comer.
DATA.INDICATION. B oye la invitacién gue le hace A.
DATA.REQUEST. B acepta la invitacién de A y se lo dice.
DATA.INDICATION. A se emociona al escuchar que B acepta.

DISCONNECT.REQUEST. Por la emoci6tn, A cuelga el teléfono sin
despedirse (lo importante agqui es que A termina la comunicacién).

DISCONNECT. INDICATION. B cuelga el teléfono cuando se da cuenta de
que A ya colgé (y a lo mejor decide no acudir a la cita).

La capa de transporte ofrece clases de servicio que dependen
de la calidad de servicio que proporcione la red sobre la gque se
encuentre:

Clase 0. Usada cuando se tiene una red gque ofrece una
gran calidad de servicio (e.d., es altamente confiable).

Clase 1, Cuenta c<on recuperacién basica de errores,

Clase 2. Permite Multiplexaje.

Clase 3. Con recuperaclén de errores y multiplexaje.

Clase 4. Deteccién y recuperaciétn de errores. Usada
cuando la red no es confiable.

El protocolo de transporte implantade ofrece un servicio
equivalente a la clase 4 de la capa de transporte definida por 0SI
(es decir, asume que el servicio de red sobre el que funciona no
es confiable), por lo que debe llevar a cabo todas las rutinas
para deteccién y correcidn de errores.
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ARPANET

AGn cuando el modelo OSI es ampliamente aceptado, existe un
modelo anterior muy importante: la red ARPA (ARPANET). La
importancia de ARPA radica en que es una red actualmente
funcionando, mientras que OSI es un modelo gue se espera gquie las
futuras implantaciones de redes. Por otro lado, dado gue se ha
trabajado para gque OSI sea un protocolo completo y capaz de
adaptarse a diferentes tipos de redes, la especificacién ha
llegado a ser muy compleja, mientras que los protocolos de ARPA,
aungue completos y funcionales, son mds sencillos que aquellos gue

se definen en OSI.

La red ARPA de computadoras surgi6é en la DARPA (Defense
Advanced Research Projects Agency) para estudiar y demostrar las
ventajas de comunicar y compartir recursos. Su objetivo es
permitir el intercambio de informacién entre maquinas con sistemas
y arquitecturas heterogéneas. Los protocolos de DARPA se conocen
como TCP/IP, aunque TCP e IP son sé6lo dos de los protocolos gue lo
forman. Estos protocolos se desarrollaron para funcionar en redes
no confiables y se define ademds la manera en gque pueden
comunicarse redes con diferentes caracteristicas
{Internetworking); dichas redes se conectan por medio de maquinas

que se conocen como gateways.

Se plantea tener al menos dos capas: la gque se encarga del
envio y recepcién de los mensajes a través de la red y los
gateways 1, Yy la encargada de la conversaci6tn a nivel de procesos
finales, aunque generalmente existe una capa mis a nivel de 1la
capa de aplicacién de OSI y la capa que maneja las interfaces con
la red. Estas cuatre capas son las que definen el modelo ARPA y la

Camputadorau que ue usan como puentesr de una red a otra, Tlenen

la capaclidad de Lraducls formatos entre las redes que comunlcan.
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equivalencia con las capas 0SI es la siguiente:

Las

ARPA son:

7 APLICACION PROCESO/
APLICACION
6 PRESENTACION | (FTP / SMTP /
TELNET)
5 SESION
PROCESO/PROCESO
4 TRANSPORTE ( TCP / UDP )
3 RED IP / ICMP
2 |ENLACE DE DATOS ACCESO A
1 FISICA LA  RED

funciones de los principales protocolos que se definen en

IP {(Internet Protocol): servicio para manejo de datagramas

TCP

uDpP

que permite direcclonamiento de magquinas, manejo de rutas
y en caso necesario, fragmentacién y reensamble de datos.

(Transmission Control Protocol): transmisién de datos
confiable, sin duplicados y con control de flujo de
datos. Se maneja una suma de verificacién para asegurar
la integridad de los datos.

(User Datagram Protocol): servicio para wmanejo de
datagramas a nivel de transporte; permite el uso de una
suma de verificacién (opcional), para validar la
integridad de los datos.

ICMP (Internet Control Message Protocol): usado para reporte
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de errores y para las tareas relacionadas con su manejo;
en general, no es accesible al usuario.

Algunos de estos protocolos se discutirdn mis a detalle
posteriormente.

EL PROTOCOLO DE TRANSPORTE

Debido a que el protocolo de transporte gue se implanta se
define tomando como referencia el protocolo de transporte TCP, es
necesario describir los servicios, interfaces y estructuras de
datos relacionadas con TCP.

TCP (Transmission Control Protocol)

SegGn Holzmann, para especificar completamente un protocolo
debe definirse el servicio que proporciona, las condiciones por
omisién del ambiente en el gue funciona el protocolo, el
vocabulario (tipe) de sus mensajes, el formato de cada mensaje y
las reglas gque siguen los procedimientos que forman el
protocolo para garantizar la consistencia del intercambio de
mensajes ([Gerard J. Holzmann). Brevemente se describen algunos de
estos puntos; informacién més detallada se discute a lo largo de
este capitulo.

SERVICIO. TCP permite el intercambio confiable de informacién
entre procesos, para lo gue se establece un canal de comunicacién
virtual (conexién). TCP cuenta con funciones para la deteccién de
los errores que ocurran durante la comunicaciédn (datos perdidos,
duplicados o que hayan sido alterados); los mecanismos usados para
detectar errores son acuses positivos con retransmisién, y asociar
una suma de verificacién a los datos enviados.
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AMBIENTE. Se asume gue existen al menos dos procesos
{usuarios de TCP) dque desean intercambiar informacidn y un medio
que permita la comunicacién. No puede asegurarse que el medio de
comunicacién sea confiable, por lo que TCP detecta los errores y

lleva a cabo la recuperacién.

VOCABULARIO. Se definen 6 tipos de mensajes; los mensajes que
se intercambian contienen datos y opcionalmente informacidén de
control. Un mensaje es de control si alguna de las siguientes
banderas estad prendida:

® SYN (synchronization) es usado por procedimientos que
desean establecer una conexién.

® ACK (acknowledge) para acuses de recibo positivos.

s URG (urgent) indica gque debe efectuarse transferencia
urgente.

® FIN termina la comunicacién en un sentido (de parte del
emisor).

s PSH (push) para forzar transmisién inmediata.

8 RST (reset) para terminar una conexién cuando se presentan

causas extraordinarias.

FORMATOS. Los mensajes gque se intercambian en TCP estan
formados por encabezado (que contiene informacién de control) y
datos. El formato y los detalles de la informaciétn de control se
discuten en la seccién que trata de la transferencia de datos en
TCP.

REGLAS. Uno de los mecanismos formales para describir las
reglas que siguen las funciones de TCP, que garantizan 1la
consistencia en el intercambio de mensajes, es el diagrama de
transicién de estados. En el caso de TCP el diagrama muestra, a
través del tiempo, los estados por los que pasa una conexién; los
cambios de estado se producen como respuesta a diferentes eventos
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(por ejemplo recepciétn de mensajes con informacién de control)
Toda esta informacién se analiza detalladamente en la seccibébn que
trata del manejo de conexiones.

CARACTERISTICAS GENERALES.

TCP es un protocole de comunicacién por medio del cual se
especifican los formatos y acuses de recibo que dos computadoras
intercambian para lograr una comunicacién confiable; define
también las rutinas que deben usarse para asegurar que los datos
se transfieran correctamente y para corregir pérdida o duplicacién
de informacién y establece la secuencia de pasos que las
computadoras deben seguir para poder comunicarse.

En un sistema Jjerdrquico por capas, el protocolo de
transporte TCP se ubica de la siguiente manera:

PROTOCOLOS SUPERIORES

T C P

Ip

RED

En relacién al modelo O0SI de ISO, el protocolo TCP se ubica a
nivel de 1los protocolos de transporte (nivel 4), con 1la
caracteristica adicional de ser un protocolo altamente confiable.

Las caracteristicas basicas de este protocolo son:

Orientacién a la conexién (stream orientation). La transferencia
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de informacién se ve como flujo de bytes. El servicio de
transferencia de 1la maquina destino pasa al receptor
exactamente la misma secuencia de octetos que el emisor le
pas6é en la méguina fuente. La comunicacién se lleva a cabo
s6lo cuando ambas partes esta&n de acuerdo.

conexién por circuito virtual (virtual circuit connection). Para
gue pueda efectuarse la comunicaciédn debe establecerse una
conexién. Durante la transferencia de informacién, los
protocolos de ambas miquinas se comunican para verificar que
los datos se reciban correctamente; se dice que es una
conexién de circuito virtual porque 1los programas de
aplicaci6én ven 1la conexi6én como un circuito de hardware
dedicado, aunque fisicamente no es asi.

Transferencia por buffers (buffered transfer). Al transmitir
datos, cada aplicacién elige el tamafio de paguetes gue
necesite, aungue el protocolo puede dividirlos seglin se
requiera. Al transmitir, usualmente se juntan varios paguetes
en un datagrama con el fin de que la transferencia sea mis
eficiente y se reduzca el trafico a través de 1la red.
Normalmente el protocolo de transporte define una &rea de
almacenamiento (buffer) para los datos que se transmiten y
hasta que dicha 4rea de almacenamiento se llena se procede a
la transmisién; sin embargo, se proporcionan servicios para
las aplicaciones cuyos datos deben enviarse aGn cuando no se
haya llenado el bpuffer (existe un serviclo para envio normal
de datos, pero sin esperar a gue el area de almacenamiento se
llene, y otro para manejo de datos urgentes).

Transmisidén no estructurada (unstructured stream). El servicio de
transferencia no interpreta la informacién que se
intercambia. Los programas de aplicacién deben tener acuerdo
previo acerca de c6mo interpretar 1los datos gque se
transfieren.
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Conexién en ambos sentidos (full-duplex connection}. Las
conexiones deben permitir la transferencia concurrente en
ambas direcciones. Desde el punto de vista de la aplicacién,
la conexién full-duplex estd formada por dos flujos de
informacidn independientes que circulan en direcciones
opuestas. Se permite que el flujo de informacién termine en

un sentido y continue en el otro.

TCP asume gque cuenta con un servicio de comunicacién de
datagramas (esto implica que el servicio no garantiza que los
datos lleguen a su destino), en el que exista la posibilidad de
manejar precedencia (transmisién de datos con prioridad) y
seguridad (lo que significa enviar los datos eligiendo
trayectorias a las gue no tienen acceso personas no autorizadas).

Para gue dos procesos puedan establecer comunicacién, antes
deben ponerse de acuerdo. En TCF se maneja un protocolo de tres
pasos:

1) El primer proceso (A} envia una peticién de conexién.

2) Si el segundo proceso (B) acepta la comunicacién, envia al
primero una peticién de conexidén y el acuse correspondiente
al paquete con que recibié la peticién

3)El primer proceso envia al seqgundo el acuse del paquete

recibido y opcionalmente, puede empezar a transmitir los
datos.
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Graficamente el protocolo se veria asi:

TIEMFPO A B

PETICION

PETICION + ACUSE

ACUSE + DATOS

COMUNICACION ESTABLECIDA

Para que se establezca la comunicacién se requiere
necesariamente de tres pasos, por lo que este método se conoce
como acuerdo en tres pasos (three-way handshake). El procedimiento
para establecer la comunicacién debe funcionar también en el caso
de gue las dos partes realizen la petici6n simultaneamente.

Ya que se establece la comunicaclén, cada vez que se reciben
datos, se regresa un acuse de recibo (acknowledgement). E]l emisor
mantiene un registro de cada paquete que envia y espera el acuse
correspondjente antes de enviar el siguiente paquete; al momento
de enviar se inicia un cron6metro, para retransmitir el paquete en
caso de que el tiempo limite (timeout) se agote y ain no se reciba
el acuse. Esta técnica se conoce como acuse positivo con
retransmisién (positive acknowledgement with retransmission). Para
poder manejar los casos en que haya errores o retrasos en los
paguetes que circulan por la red, cada peticién y cada acuse
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incluye un nimero de secuencia Gnico. Con el fin de aprovechar al
maximoe los recursos de la red se envian varios paguetes a la vez,
sin esperar los acuses de recibo correspondientes. Al usar esta
técnica (ventanas corredizas, o en inglés sliding windows), se
mantiene un registro (ventana) de los paquetes enviados para los
que aln no se ha recibido el acuse correspondiente. Cuando se
envia el acuse de recibo, el protocolo s6lo transmite un nimero de
secuenhcia, lo gque se interpreta como "se han recibido todos los
paquetes con nfimero de secuencia menor al que te envio". El usar
esta técnica permite determinar facilmente el nGmero de secuencia
que la otra parte espera recibir la siguiente ocasién (de hecho,
es el nimero gue €1 transmite). E1 nGmero de paquetes gque pueden
estar sin acuse en cada momento estd especificado por el tamafio de
la ventana; esto quiere decir que el emisor estid autorizado a
enviar, antes de recibir un acuse, tantos paquetes como lo indigque

el tamafio de la ventana.

VENTANA
tiempo t

i 2 3 4 5 6 72 8 9 10 11 12 13 14 15

ENVIADOS ENVIADOS
+ ESPERANDO POR
ACUSE ACUSE ENVIAR

Tamafio de la ventana = 8

Una vez que el emisor recibe el acuse del segmento de datos
que envié, corre la ventana tantos lugares come lo permita el
acuse, y procede a enviar los datos gque quedan dentro de 1la
ventana. Por ejemplo, supdngase gue se recibe un acuse con nlimero
9, por lo tanto se recorre la ventana hasta tener el paquete con
nmero de secuencia 9 al inicic y se procede a enviar los paquetes
de datos gue se afiadjieron a la ventana; con este, la ventana que
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se presenté en el esqﬁema anterior se modificaria de 1la siguiente-
forma: . :

VENTANA
Liempo Let

6 7 8 2 10 11 12 13 14 15 16 17 18 19

ENVIADOS ENVIADOS
+ ESPERANDO POR
ACUSE ACUSE ENVIAR

De esta manera, en todo momento, a la izquierda de la ventana
se encuentran los paguetes que ya se enviaron y para los que se
recibld el acuse, dentro de la ventana estin los paguetes enviados
pero para los que afin no llega el acuse y a la derecha estédn los
paquetes por enviar.

La efectividad de las ventanas corredizas depende del tamafio
de la ventana y la velocidad a la que la red hace la transferencia
de informacién. La ventana corrediza debe mantener registros
acerca de 1los paquetes para los que se recibié el acuse, vy
cronémetros separados para proceder a la retransmisién en caso
necesario.

El asgpecto de duplicacién y/o pérdida de paquetes se maneja
también por medio de los nGmeros de secuencia. A cada pagquete que
se transmite se asocia un ntmero, y cuando el receptor envia el
acuse de recibo correspondiente especifica de gqué pagquete se
trata. De esta manera, si se reciben datos duplicados se detectan
facilmente al tener varios paquetes con el mismo npuamerc de
secuencia; en este caso, se envia el acuse correspondiente (para
evitar seguir recibiendo paquetes duplicados) y se descartan los

40



datos. La deteccién de datos perdidos ocurre al intentar ordenar
los datos por el niimero de secuencia; en este caso, simplemente no
se envia acuse de recibo y al transcurrir el tiempo de espera,

la otra parte retransmite los datos.

Los ntGmeros de secuencia se generan de manera ciclica: a 1los
primeros paguetes se asigna el numero 1, 2, ..., max; al llegar el
siguiente paguete ge le asocia el nimero 1, por lo gue debe
asegurarse gque al enviar este iltimo paquete, el anterior que
tenia el mismo nfAmero de secuencia ya no esté circulando per 1la
red. Esto puede lograrse teniende un ciclo "suficientemente
grande", El1 tamafio del ciclo normalmente se determina por medio de
andlisis estadisticos, en los que se analiza el trdfico de 1los
paquetes en la red; la capacidad de respuesta de la red se ve
afectada por factores como el tamafio de los paquetes, las
caracteristicas de la red (por ejemplo qué tan confiable es) y la
cantidad de paquetes que se estén transmitiende a través de ella.
Todo lo anterior debe considerarse para elegir el tamafio del
ciclo, de la ventana y de los paquetes,

INTERFAZ USUARIO-TCP.

Como toda capa que forma una red, TCP proporciona servicios a
los procesos de las capas superiores. El usuario de TCP tiene
acceso a estos servicios utilizando llamadas a funciones. Usar
estas funciones es muy sencillo, pues son parecidas a las que se
utilizan para manejo de archivos, sélo que en este caso las
funciones de TCP se usan sobre conexiones. Existen funciones para
abrir y cerrar una conexién, y para enviar y recibir datos a
través de una conexién establecida; adem&s hay dos funciones de
control: una de ellas reporta el estado de la conexién y la otra

aborta la comunicacién.

Para poder manejar las conexiones, se utiliza una estructura
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en la gque se almacena informacién de control (el estado de la
conexién, ntmero inicial de secuencia para envio, ntmero inicial
de secuencia para recepcién, etc); a dicha estructura de control
se le llama TCB {por sus siglas en inglés Transmission Control

Block) .

Las rutinas que se usan para manejo de conexiones son:

open_tcp (ID_USUARIO_LOCAL,  ID_USUARIO_REMOTO,  ACTIVA,
VENTANA, R_UPCALL, T UPCALL, S_UPCALL, TOS).

Usada para iniciar (abrir) una conexién; regresa un apuntador
a un bloque de control de transmisién (TCB). ID_USUARIO_LOCAL es
la identificacién del usuario local de TCP (esta identificacién es
Gnica); ID_USUARIO_REMOTO es la manera de identificar de manera
Gnica al usuario remoto de TCP; ACTIVA indica si la conexién se
abre para intercambiar datos inmediatamente (comunicacién activa),
o si s6lo se estd avisando gue el proceso estsd dispuesto a
establecer comunicacién con quien se lo pida (comunicacién pasiva;
este es el tipo de conexién usada por los servidores)}; VENTANA es
ol tamafio de los buffers de recepcién y transmisién; R _UPCALL es
la funcién que se llama cuando llegan datos (receive upcall);
T_UPCALL cuando puede efectuarse una transmisién (transmit
upcall); S _UPCALL cuando la conexién cambia de estado (state
upcall) y TOS define el tipo de servicio de internet que se usara
{Type Or Service).

send_tcp (TCB, BP).
Envia datos a través de la conexién especificada. TCB es el
apuntador al bloque de control de transmisién regresado por

open_tcp; BP (buffer pointer) apunta a la estructura de datos
donde se encuentra la informacién del usuario que se transmitira.

42



recv_tcp (TCB, BP, CONT).

Recibe datos de 1la conexién indicada. BP apunta a la
informacién recibida, que a lo mds tiene tamaifio de CONT bytes. TCB
como antes apunta al bloque de control de transmisién.

close_tcp (TCB).

Con close el usuario local avisa que no tiene mds datos gque
transmitir por la conexién especificada por el 7CB, aunque puede
seguir recibiendo datos.

del_tcp (TCB).

Termina la conexién asociada al TCB especificado. Previamente
debe haberse ejecutado la rutina close_tcp en ambos lades ¥y los
datos pendientes ya deben haberse leido.

state_tcp (TCB).

Reporta el estado de la conexién indicada por el TCB.

INTERFAZ TCP-RED.

TCP asume gque la capa inmediata inferior le proporciona
servicios para enviar y recibir mensajes a través de la red. En el
caso de que el protocolo de red sobre el que estd construido TCP
sea IP, se cuenta con argumentos para especificar el tipo de
servicio y el tiempo de vida de los paquetes dentro de la red

Dentro de los aspectos que cubre el tipo de servicio se
encuentran:

prioridad
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retraso maximo permitido
confiabilidad
capacidad de respuesta esperada

En el capitulo tres se discuten de manera mas detallada las
funciones y parAmetros que definen esta interfaz.

TRANSFERENCIA DE DATOS.

La transferencia de informacidén a nivel de TCP se hace por
medio de unidades llamadas segmentos. Dichos segmentos se usan
para manejar las conexiones, transferir datos y enviar acuses de

recibo.

El formato de los segmentos de TCP es el siguiente:

o 16 m
FUENTE DESTINO
E NUMERO DE SECUENCIA
ﬁ NUMERO DE ACUSE DE RECIBO
g DESPLI RES l CODIGO VENTANA
: SUMA DE VERIFICACION APUNTADOR URGENTE
g OPCIONES RELLENO
DATOS

Al transmitir, cada segmento se divide en dos partes:

encabezado y datos
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Los campos FUENTE y DESTINO del encabezado identifican a los
programas de aplicaci6tn que estdn comunicandose. E1 NUMERO DE
SECUENCIA indica la posicién, en el flujo de datos, de 1la
informacién enviada en el segmento. El NUMERO DE ACUSE DE RECIBO
sefiala la posicién del byte de mayor orden que se ha recibido.
Esto se maneja asi{ debido a que TCP envia datos en segmentos de
longitud variable, por lo que en un segmento la cantidad de bytes
enviados es variable; con ésto se tiene que los acuses de recibo
especifican el nGmero del siguiente byte que el receptor espera.
DESPL contiene el desplazamiento de 1la porcién de datos del
segmento; este valor es necesario, pues el tamafic del campo de
opciones es variable. RES es un campo reservado "para usarse en el
futuro" (seg(n el RFC 793 que es donde se especifica oficialmente
el protocolo de transporte TCP). El campo CODIGO se usa para
definir el tipo de segmento de que se trata, por medio de banderas
de control. El campo VENTANA sirve para indicar la cantidad de
bytes que pueden intercambiar los procesos en un momento dade. La
SUMA DE VERIFICACION contiene un entero de 16 bits usado para
asegurar la integridad del encabezado y los datos. Para calcular
dicha suma, el TCP emisor usa aritmética de 16 bits y el
complemento a uno de la suma en complemento a uno de los datos
contenidos en el segmento; el TCP receptor realiza el mismo
cédlculo para verificar que los datos recibidos sean correctos. Con
el APUNTADOR URGENTE y una bandera de control en el campo CODIGO,
se indica al TCP emisor que los datos deben enviarse tan pronto
como sea posible y al TCP receptor que avise al programa destine
que entra en modo de recepcién urgente. Tan pronto como se termine
la comunicacidén urgente, el programa de aplicacidén regresa al modo
normal de operacién, El campo de OPCIONES se usa para
comunicaciones especificas entre los TCP’s de ambas maquinas; en
particular puede servir para definir el tamafic maximo del
segmento. El1 campo RELLENO se usa si el ntGmero de bits del
segmento no es un miltiplo de 16, en cuyo caso este campo se llena
con tantos ceros como se necesite.
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MANEJO DE CONEXIONES

Una conexién pasa por varios estados durante su tiempo de

existencia. Dichos estados son:

Listen. Se espera una peticién de conexién de algGn anfitrién
remoto.

Syn-sent. Espera por la respuesta (confirmacién de gque la
otra parte acepta establecer la comunicacién), después de
enviar una solicitud de conexién.

Svyp-recejved. Se espera el acuse de recibo, después de que
ambas entidades han enviado las solicitudes de conexién y
recibido la confirmaci6én de que se acepta la comunicacién (de
hecho, el acuse es para la Gltima confirmacién enviada).

Established. Indica una conexién abierta.

Fin-wait-1. Espera una peticién de terminacién del anfitrién
remoto © un acuse para la sefial de terminaciébn previamente

enviada.

Fin-wajit-2. Se espera una peticién de terminar la conexién
por parte del anfitrién remoto.

Close-wait. Espera una peticién de terminacién por parte del
usuario local.

Closjing. Espera el acuse del anfitrién remoto de la peticién
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de terminacién hecha.

Last-ack. Espera el acuse de la peticién de terminacién de
conexién gue se envié al TCP remoto.

Time-wait. Espera a que pase la suficiente cantidad de tiempo
para asegurar que el TCP remoto recibié el acuse de su
peticién de terminacién.

Closed. No hay conexién

Una conexién TCP cambia de un estado a otro como respuesta a
eventos formados por las llamadas de usuario (OPEN, SEND, RECEIVE,
CLOSE, ABORT y STATUS), por la llegada de paquetes (en particular
los que llevan sefales de control) y al transcurrir los tiempos de

espera.

Las seflales de control se incluyen en el campo CODIGO del
encabezado, y se usan para especificar que el segmento es un acuse
de recibo (ACK -acknowledge) o que debe efectuarse transferencia
urgente (URG) de datos. La opcién de control para sincronizacién
(SYN -synchronization) es usada por procedimientos que desean
establecer una conexién y la de fin (FIN) para indicar que el
emisor ha terminado su transferencia de datos. La opcién (PSH
-push) se usa para indicar gue los datos deben enviarse al
receptor inmediatamente; la opcibébn para reinicio (RST -reset) se
utiliza cuando debe terminarse una conexién  por causas
extraordinarias. cuando el TCP receptor encuentra esta opecién,
aborta la conexién y avisa al programa de aplicacién; al emplear
esta opcién se termina la conexién en ambos sentidos y 1los
recursos gque se estaban usando se liberan.

La manera en que ocurren los cambios de estado, las sefales
gue se reciben y los datos o sefiales que se envian como respuesta,
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se ilustran en el siguiente diagrama (tomado del RFC 793):

DIAGRAMA DE TRANSICION DE ESTADOS PARA TCP

OPEN activo

crea TCB

l CLOSEDJ
envia SYN

OPEN pasive CLOSE
crea TCB borra TCB
CLOSE
LISTEN ———
borra TCPB
SEND

SYN recibido

envia SYN

envia SYN, ACK
SYN SYN recibido SYN
RCVD envia ACK SENT
rec. ACK del SYN SYN, ACK rec.
» envia ACK
CLOSE
ESTAB
envia FIN
CLOSE FIN recibido
envia FIN envia ACK
FIN — CLOSE
WAIT-1 WAIT
FIN rec:
rec. ACK del FIN ——m8—— CLOSE
——— envia ACK
x envia FIN

IFINWAIT-Z CLOSING LAST-ACK

rec ACK del FIN rec ACK del FIN
FIN rec. Timeout=2MSL, —4708 ——————
x — x
envia ACK borra TCB
TIME WAIT CLOSED
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Para establecer una conexién se usa el siguiente protocolo:
primero, se envia un mensaje con la opcién SYN. El1 mensaje de
repuesta debe llevar las opciones ACK para el mensaje recibido y
SYN para indicar que est& dispuesto a establecer la conexién. E1
tltimo mensaje gque se envia dentro de este protocolo es el acuse
de recibo correspondiente, con lo gue se completan los tres pasos
del protocolo.

En resumen, la comunicacién entre entidades de TCP se lleva a
cabo en ambas direcciones (comunicacién full-duplex); al momento
de terminar una conexién, se maneja el concepto de que el proceso
gque realiza esta petici6n en realidad termina la comunicacién en
un sentido, es decir, el proceso que desea cerrar la conexién
avisa que no tiene m&s datos que transmitir pero puede seguir
recibiendo datos. Una vez que se ha establecido la conexidn, el
intercambio de datos se hace a través de segmentos. Para asegurar
que la transmisiétn es conflable, se implanta una técnica para
retransmisi6én de 1los mensajes en casoc de gque la suma de
verificacién no concuerde o de gue los mensajes se pierdan al
viajar por la red. Antes de proceder a la retransmisién, se espera
un tiempo fijo, calculado de tal manera que en el peor de los
casos, el mensaje llegue a su destino. Si este tiempo (timeout)
transcurre y no se ha recibido el acuse correspondiente, se lleva
a cabo la retransmisidn. Para el manejo de paquetes duplicados,
TCP utiliza los nameros de secuencia de los segmentos. En caso de
que lleguen paquetes duplicados, el protocolo de transporte envia
el acuse correspondiente al paquete recibido (para que el TCP
emisor no vuelva a enviarlo) y deshecha el segmento.

La dimplantacién del protocolo de transporte se apega a la
definicién de TCP tanto como es posible. En el capitulo siguiente
(que describe la implantacién del protoceolo y las decisiones de
disefio) se especifican las diferencias entre el protocolo de
transporte implantado y TCP.
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3. IMPLANTACION DEL PROTOCOLO

La implantacién del protocolo de transporte se realiza sobre
una red local planeada como un modelo jera&rquico por capas, que se
comunica a través de ethernet. Sobre ethernet se encuentra el
protocole de Internet (IP- Internet Protocol), y sobre éste el

protocolo de transporte.

Con esto, la relacién entre las diferentes capas de la red es

la siguiente:

PROGRAMAS DE APLICACION

PROTOCOLO DE TRANSPORTE

INTERNET PROTOCOL

ETHERNET

SERVICIOS REQUERIDOS.

El protocolo de transporte asume gue cuenta con los servicios
de red b&sicos para envio y recepcién de datagramas (esto es, se
envian los mensajes, pero no puede asegurarse que lleguen a su
destino, por lo gue el servicio de comunicacién no es confiable);
ademas debe existir la posibilidad de que el usuario defina 1la
prioridad de sus mensajes y la seguridad en la comunicacién (como
se dijo anteriormente, el manejo de la seguridad es en el sentido
de que la transmisién se lleve a cabo a través de rutas a las que
no tengan acceso personas ne autorizadas). Todas estas
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caracteristicas se logran en la red local a través de IP.

La transmisién de mensajes en una red formada por capas
jerdrquicas se lleva a cabo de la siguiente manera: El usuario
envia a la capa de transporte un paquete de datos:

El protocolo de transporte obtiene una copia de los datos
enviados por el usuvario y decide si caben en uno solo de los
paquetes de datos que &1 maneja. En caso contrario, Qividira la
copia de datos del usuario y enviara los segmentos obtenidos por
medio de varios paquetes. El protocolo de transporte que recibe
los paquetes los volverd a unir para entregar al usuarioc destino
el mensaje original que se le mandé. Para que el protocolo de
transporte pueda conservar el orden original de 1los datos y
asegurar su integridad, a cada paquete que envia le afiade un
encabezado con informacién de control, con lo que el segmento
enviado por el protocolo de transporte es el siguiente:

L ENCAB. TRANS. DATOS

Este segmento se pasa a IP, quien genera una copia del
segmento, y le afiade informacién propia de control; nuevamente, en
caso de gue el tamafo de los datos recibidos sea mayor que el de
los paquetes de datos gue maneja IP, el segmento de datos seri
dividido. El paquete de datos enviado por IP tiene el siguiente

aspecto:

ENCAB. 1P ENCAB. TRANS. [47 DATOS

Finalmente, los datos son enviados a ethernet, quien sigue
los mismos pasos que los protocolos anteriores y ademds acota los
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paquetes de datos agregidndeles su informacién de control por medio
de un encabezado y una suma de verificacién, para asegurar la
integridad de la informacién, que sirve como delimitador final.
Con esto, los datos gque circulan a través de la red tienen el

siguiente formato:

ENCAB. ETHER. ENCAB. IP| ENCAB. TRANS. DATOS SUMA VERIF.

De acuerdo al estindar DIX (Digital 1Intel Xerox), la
eatructura de los paquetes que circulan por la red es (las
direcciones en ethernet estin formadas por 48 bits):

o 16 a

DIRECCION ETHERNET DESTINO (PRIMEROS 32 BITS)

DEST. (BITS RESTANTES) IFUENTE (PRIMEROS 16 BITS)

DIRECCION ETHERNET FUENTE (32 BITS RESTANTES)

CODIGO DE TIPO l RELLENG

DATOS

SUMA DE VERIFICACION DE ETHERNET

donde 1la parte de datos para ethernet estad formada por la
siguiente informacitn:

ENCABEZADO PROTOCOLO INTERNET

ENCABEZADO PROTOCOLO DE TRANSPORTE

DATOS

El cédigo de tipo sirve para identificar a la familia de
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protocolos a que pertenece este paquete (TCP/IP, DECnet, etc).

Uno de los aspectos importantes de esta implantacién es que
para transmitir los datos de un nivel a otro no se hacen copias
del paquete, sino que se manejan apuntadores a las estructuras de
datos, con lo que el manejo de recursos es mis eficiente.

La discusién a detalle de la manera en gue se transmiten los
mensajes a través de Ethernet (fragmentacién, direccionamiento,
eleccién de rutas, etc.) puede encontrarse en [RFC 894] y en [RFC
826].

PROTQCOLO DE INTERNET (INTERNET PROTOCOL)

Debido a que el protocolo de transporte interactda con IP,
antes de hablar de la implantacidn es necesario conocer la manera
en que se intercambian mensajes a través de IP.

El objetivo de IP es transmitir paquetes de datos
(datagramas) a través de un conjunto interconectado de redes. Esto
lo realiza transmitiendo los datagramas de una miquina a otra,
siguiendo una ruta determinada, hasta llegar a la miquina destino.
IP se desarrollé bajo la filosoffa de que debe pedirse s6lo lo
indispensable a los servicios proporcionados por la red; brinda un
servicio simple de datagramas que permite conectar redes completas
a través de maguinas gue se conocen como gatevays.

IP permite la transmisién de datagramas de miéguinas fuentes a
destinos; las méquinas fuente y destino se identifican por medio
de direcciones de longitud fija (32 bits) que se asignan de manera
global; con esta informacién, IP realiza la elecci6én de la ruta
qgue deben seguir los pagquetes para llegar a su destino, es decir,
las direcciones indican dénde est& la miguina a la que se desea
hacer llegar los datos y dénde est& la magquina que los envié y 1la
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ruta dice cémo llegar de la miguina fuente a la maguina destino.
IP tiene la capacidad de segmentar un datagrama y reensamblarlo
para poder funcionar en redes gque tengan paquetes de datos
"pequefios". No hay funcliones que lo hagan confiable (por ejemplo,
funciones para controlar el flujo de datos o manejar los
datagramas por medio de nameros de secuencia) ni hay conexiones
(cada datagrama enviado es independiente}.

El formato del encabezado de los datagramas que se transmiten
a través de IP es el siguiente:

o 16 an
VERSION] IHL l TOS LONGITUD TOTAL
IDENTIFICACION BAND DESPLAZAMIENTO
TTL l PROTOCOLO SUMA DE VERIFICACION ENCABEZADO
DIRECCION FUENTE
DIRECCION DESTINO
OPCIONES RELLENO

El campo VERSION indica el formate del encabezado internet;
el campo IHL (Internet Header Length) es 1la longitud del
encabezado en palabras de 32 bits.

El usuario de IP puede especificar la calidad de servicio que
desea por medio de un conjunto de parametros: tipo de servicio
(Type of service -T0S~-), tiempo de vida (Time to Live ~TTL-) vy
OPCIONES (Options). El tipo de servicio (TO0S) es un conjunto de
parametros que caracterizan el servicio proporcionado en la red y
es usado por las miquinas que funcionan como puntos intermedios en
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la ruta que siguen los datagramas, para elegir los parédmetros de
la transmisién actual, la red por 1la gue conviene seguir
transmitiendo, etc. Estos paréametros cubren aspectos como:

Precedencia (tratar la transmisién como normal,
prioritaria, inmediata, etc.).

Retraso aceptado (normal o bajo)

» Capacidad de respuesta esperada (normal o alta)
Confiabilidad (normal o alta)

La LONGITUD TOTAL indica 1la longitud del datagrama en
octetos, incluyendo el encabezado y los datos; normalmente se
‘transmiten datagramas de a 1o m&s 576 octetos, lo que permite un
encabezado de 64 octetos y datos de 512. La IDENTIFICACION es
definida por quien envia y se usa para reensamblar los fragmentos
del datagrama, en caso de que haya sido necesario dividirlo para
poder efectuar la transmisién. El campo BAND (banderas o en inglés
flags) se usa para especificar valores de control como si puede
fragmentarse el datagrama y si hay mis fragmentos o éste es el
Gltimo. DESPLAZAMIENTO indica donde empiezan los datos en este
datagrama.

Para evitar congestionar la red con paquetes que pudieran
llegar a transmisiones en "circulo" sin poder llegar a su destino,
gse define el tiempo de vida (TTL =-Time To Live-). El tiempo de
vida indica el tiempo maximo que puede circular un datagrama a
través de la red. Si alglin paquete ha sido transmitido por la red
durante su tiempo de vida sin llegar a su destino, serd destruido.
El tiempo de vida original es decrementado por cada miguina por la
que pasa el datagrama, hagta que llega a su destino o se convierte
en cero, womento en que la miquina en la gue se encuentra lo
destruye. La unidad en la que se mide el tiempo de vida es
segundos (formalmente hablande, el tiempo de vida indica el nimero
méximo de méquinas por las que puede pasar el datagrama, ya que
independientemente del tiempo que tarde el datagrama en llegar a
una miaguina, si ésta no es la méquina destino, decrementa el
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tiempo de vida en una unidad).

El campo PROTOCOLO indica el protocolo del siguiente nivel
(por ejemplo ICMP, TCP, GGP -Gateway to Gateway Protocol-, etc.)
al qgue va dirigido el datagrama. El objetivo de 1la SUMA DE
VERIFICACION es andlogo al gque se describié para TCP y el
algoritmo que se sigue en 1P es el mismo. Las OPCIONES cubren
aspectos como seguridad y manejo de rutas especiales, Como en TCP,
el RELLENO se usa para asegurar que el encabezado estd formado por
un mGltiplo de 32 bits.

INTERFAZ USUARIO-IP

La interfaz usuario-IP se realiza por medio de llamadas a las
siguientes funciones:

ip_send (FUENTE, DESTINO, PROTOCOLO, TOS, TTL, APTBUF, LONG,
ip, DF).

donde, FUENTE y DESTINO son las direcciones de las maquinas que
estan intercambiando datcs; PROTOCOLO es el protocolo de la capa
superior que estd usando a IP; TOS es el tipo de servicio
Bolicitado; TTL es el tiempo de vida para los datagramas; APTBUF
es un apuntador al buffer que contiene los datos gue se envian,
LONG es el tamafio del buffer; 1ID es la identificacién para los
paquetes en que se divida del datagrama, en caso de que sea
necesario, y sirve para identificar a todos los fragmentos que
pertenecen a un mismo datagrama; DF (Don’t Fragment) indica si el
datagrama puede fragmentarse o no.
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ip_recv (APTBUF, PROTOCOLO, FUENTE, DESTINO, TOS, LONG,
OPCIONES)

APTBUF es el apuntador al lugar donde se guardan los datos que se
reciben; PROTOCOLO indica a que protocolo va dirigido el
datagrama; FUENTE y DESTINO determinan guiénes se estan
comunicando; TOS, como antes, representa el tipo de servicio y
LONG es la longitud de los datos recibidos. En el caso de la red
local con la que se trabaja, se maneja la opcién de determinar si
el datagrama que llega se transmitié en modo de difusién (es
decir, se envia a todas las madquinas conectadas a la red,
independientemente de quién se trate), a través de una opcién gque
se llama recep_x_difusiédn (recepcién por difusién). Esto queda
definido en la funcién afadiendo a 1la parte de OPCIONES
recep x_difusién.

Informacién adicional de IP puede hallarse en [RFC 791]).

EL PROTOCOLO DE TRANSPORTE.

Antes de continuar es importante definir terminologia del
protocolo de transporte. E) protocolo debe permitir la
comunicacién de cualquier pareja de proceses (o usuarios), por lo
que se necesita identificar de manera dnica a 1las entidades
involucradas en la comunicacién. Para lograr &sto, se definen los
Sockets y los puertos (ports).

Un socKet es una entldad direccionable (internet) dque se
encuentra como parte fipal de ambos lados de la conexidn para la
comunicacién entre procesos. En el sistema operativo UNIX, los
sockets se identifican por medio de descriptores semejantes a los
dque se usan en el lenguaje de programacidén ‘C’ para manejo de
archivos.
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Un puerto es una direccién dentro de un anfitrién que se usa
para diferenciar entre varios sockets con la misma direccién
internet.

ocket
puerto
direccién IP

/,// direccién ethernet
PROCESO—— « / /

TRANSPORTE | v~ /

IpP

ETHERNET -

RED

El protocolo brinda sus servicios a los procesos por medio de
sockets. En un anfitrién, existen varios tipos de sockets: los
definidos por el wusuario y 1los que proporcionan servicios
relacionados con el sistema. Debido a que los procesos que desean
usar los servicios deben saber a qué socket referirse, existen los
sochets “bien conocidos" (Well-Known sockets), que tienen asociada
una direccién fija (normalmente entre 0 y 255).

. Un sochet se define por medio de la direccién de la maquina
anfitrién (que es un entero de 32 bits) y el puerto asociado (16
bits). Las conexiones en el protocolo de transporte se identifican
de manera Gnica por medio del socket local y el socket remoto.

Para la definicion e implantacién del protocolo de
transporte, se analizé el RFC 793 (Transmission Control Protocol).
Se usa notaci6én similar a 1la del RFC, tomando de é&l1 las
caracteristicas relevantes del protocolo de transporte. A partir
del RFC, se definen los algoritmos para las funciones que se
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proporcionan al usuario para manejo de conexiones (open, send,
recv, close, status y abort) y el algoritmo correspondiente al
manejo de eventos (segmentos que llegan, llamadas de usuario vy
término de los tiempos de espera).

INTERFAZ USUARIO-PROTCCOLO DE TRANSPORTE

De la misma manera gue se lleva a cabo en TCP, la interfaz
usuario-protocolo de transporte estid definida por medio de
funciones para manejo de conexiones. Los nombres y parametros de
dichas funciones son los gue se especifican en [RFC 793) para TCP.

Como ejemplo se muestra el algoritmo para abrir una conexién.
Al ejecutar esta llamada, el usuario debe indicar si la conexibén
se abre en modo pasivo o activo. Si la conexién se abre de manera
activa debe especificarse «con quién se desea establecer
comunicacién.

ALGORITMO PARA LA FUNCION OFPEN

Datos de ENTRADA: socket 1local, socket remoto, modo, ventana,
tos, funciones: r-upcall, t-upcall, s-upcall,
estado de la conexién.

Dato de SALIDA : apuntador al TCB

si estado = CLOSED
crea TCB
llena (TCB, wmodo) /* modo = pasivo o modo = activo*/
si NO correctas (seguridad, precedencia) entonces
error ("Precedencia o seguridad no permitida")
termina
si modo = pasivo entonces
estado = LISTEN
termina
si no, /* modo = activo »/
si NO especificado (socket remoto) entonces
error ("Socket remoto no especificado")
termina
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si no, /* socket remoto especificado */
ISE=elige (ISS) /% Ndamero Inicial de Secuencia Envio */
envia_segmento (control= SYN, SEQ=ISE) /* envia segmento
con la bandera de control SYN y nGmero de secuencia

igual al ndmero inicial de secuencia de envio (Initial
Send Sequence) */

SND.UNA = ISE /* Variable para identificar los nGmeros
de secuencia para los que aGn no ha llegado el acuse de
recibo %/

SND.NXT = ISE + 1 /* Nimero de secuencia del siguiente
segmento que se enviari */

estado = SYN-SENT

termina

s8i no, /* el estado no es CLOSED */
si estado = LISTEN entonces
sl (modo=activo) Y (especificadeo (socket remoto)) entonces

ISE = elige (ISS)

envia_segmento (control= SYN, SEQ=ISE)

SND.UNA = ISE

SND.NXT = ISE + 1

estado = SYN-SENT

termina

si no, /* El estado no es CLOSED ni LISTEN */
en caso de gque estado sea
SYN-SENT,
SYN-RECEIVED,
ESTABLISHED,
FIN-WAIT-1,
FIN-WAIT-2,
CLOSE-WAIT,
CLOSING,
LAST-ACK,
TIME-WAIT : error ("La conexién ya existe")
termina

Con esta manera de definir las funciones, 1la interfaz al
usuario gqueda establecida de acuerdo a [RFC 793)], brindando
servicios por medio de las funciones open, close, send, recv

status y abort.

Una vez definidos los algoritmos para las funciones que se
ofrecen al usuario, se procedi6 a la codificacién. La implantacién
del protocolo de transporte se llevo a cabo en el 1lenguaje de
programacién ’C’ y bajo el sistema operativo umix ( versién HP-UX
7.0 ) en una HP 9000/840. Como ejemplo, se muestra el cédigo
generado para la funcién OPEN:
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/* Funcitn para abrir una conexién.

* si la solicitud se hace en modo activo, se espera gue ya exista
* alguien que desee comunicarse y en caso contario, falla. Si se
* hace en modo pasivo, el proceso se suspende hasta gque haya
* alguien gue quiera comunicarse con é&ste.

# Esta funcién regresa un apuntador al nombre 1local de 1la
* conexién */

struct tcb *open_tcp (lsocket, fsocket, mode, window, r_upcall,
t_upcall, s_upcall, tos)

struct socket *lsocket; /* Socket Local */

struct socket *fsocket; /* Socket Remoto */

int mode; /* Llamada Activa/pasiva */

/* Lo siguiente no forma parte de la especificacién */
int16 window; /* Tamafio de los buffers (recep. y trans) #/

/* Funciones por

llamar cuando... */
void (*r_upcall) ()
()
O

/* llegan datos */
/* pueden enviarse datos */

void (+*t upcall)
/* cambia el edo. de la conexidén */

void (*s_upcall)

~

char tos; /* Tipo de servicio */

struct connection conn;
register struct tcb *tob;
void send_syn ();

if (lsocket == NULLSOCK) { /* ino existe el socket local! */
net_error = INVALID;
return NULLTCB;

}

/* Se crea la estructura para la conexibn #*/

conn.local.addrass = lsocket->address;

conn.local.port = lsocket->port;

if (fsocket != NULLSOCK){
conn.remote.address = fsocket->address;
conn.remote.port = fsocket->port;

else { /* Socket remoto no especificado#/
conn.remnote.address = 0}
conn.remote.port = 07

}
if ((tcb = lookup_tcb (&conn)) == NULLTCB) { /* no existe.. */
if ((tcb = create tch (&conn)) == NULLTCB){ /* créalo */
net_error = NO SPACE,
return NULLTCB;
}
} elsg if (tcb->state != LISTEN){ /* existia y en uso */

net_error = CON_EXISTS;
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return NULLTCB;

tcb->user = user;

4f (window =
tcb->window

else
tcbh->window

tcb->r_ upcall
tcb->t_upcall
tcb->s_upcall

0) /* window <> 0 => el usuario define valores #*/
= tcb->rcv.wnd = window;

= tcb->rcv.wnd = tcp_window;
= r_upcall;

= t_upcall;
= s_upcall;

teb->tos = tos;

switch (mode) {

case TCP_PASSIVE: /* edo = esperando solicitud */

setstate (tcb,LISTEN);
break;

case TCP_ACTIVE: /% envia SYN y entra al edo. SYN_SENT #*/

}
return tcb;

tcb->flags |= ACTIVE;
send_syn (tcb);

setstate (tcb,SYN_SENT);
tcp_output (tcb);
tcp_stat.conout++;
break;

ESTRUCTURAS DE DATOS.

Para formar los segmentes gue el protocolo de transporte
maneja, se define un 4rea de almacenamiento (buffer) de 1la

siguiente manera:

struct mbuf {

struct mbuf #*next; /* Buffers formados por un solc paguete */
struct mbuf *anext; /* Paguetes ligados en colas */

int16 size;
char *data;
Yi

/* Tamafio del area de almacenamiento*/
/* Apuntadores activos de trabajo */

con las funciones: struct mbuf *alloc_mbuf () y *free_mbuf () para

manejo dindmico de memoria.
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Por portabilidad, se definen los siguientes tipos de datos:

typedef long int32; /* entero de 32 bits con signo */
typedef unsigned short intl16; /* entero de 16 bits sin signo */

El tamafioc maximo de los segmentos que pueden intercambiarse
por medio del protocolo de transporte es inicialmente de 5212
bytes, pero las partes involucradas en la comunicacién pueden
modificar este valor. El tamafio por omisién del MSS se define por

medio de la declaracion:
#define DEF_MSS 512 /* Maximum Segment Size por omisién */

La parte correspondiente al encabezado se define a través de

la estructura:

Encabezado del segmento -- representacién interna

Ncta : esta estructura no corresponde al encabezado formal del
protocolo de transporte (faltan los campos offset y checksum).
El manejo de esa informaciébn se lleva a cabo a través de
funciones que pertenecen a otro médulo #*/

~

IR 2 2% 2% 1

/* Banderas del encabezado */

#define URG 0x20 /* "URGent" (Datos urgentes) #*/

fdefine ACK 0x10 /* "ACKnowledgment" (Acuse de recibo) */
#define PSH 0x08 /* "PusSH" (Envio de datos) %/

#define RST 0x04 /* "ReSeT" (Abortar conexidén) */
#define SYN 0x02 /* "SYNehronize" (Iniciar conexién) #/
#define FIN 0x01 /* Bandera "FINal" %/

struct tcp {

int16 source; /* socket fuente */

intl6 dest; /* socket Destino */

int32 seq; /* Namero de Sequencia %/

intaz ack; /* Namero de Acuse de recibo */

char flags; /* Banderas + desplazamiento de los
datos */

intl6 wnd; /* Ventana de control de flujo de
Recepcibn */

inti16 up; /* Apuntador Urgente */

intil6 mss; /* maximum segment size opcional */

}i
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La confiabilidad del protocolo de transporte se basa en su
capacidad para detectar y corregir datos dafiados, duplicados o que
llegan en desorden y recuperar datos perdidos. Para poder detectar
1os casos mencionados y llevar a cabo la implantacién de 1los
mecanismos de deteccidén y correccién correspondientes, el
protocolc de transporte asocia a cada paquete de datos que envia
un nGmero de secuencia y una suma de verificacién.

Al empezar la comunicacién, los hombélogos establecen cual es
el nGmero inicial de secuencia de 1los paquetes gque van a
intercambiar, y para cada pagquete de datos que llega, envian de
regreso un acuse de recibo en el que se indica el nGmero de
secuencia del siguiente segmento que se espera que llegue.

La eleccién del nGmero inicial de secuencia se implanta por
medio de una variable de tipo estAtico a la que se asigna un valor
aleatorio para la primera conexitin que se establezca. La funcién
regresa dicha variable incrementada en 250 000 como nfimero inicial
de secuencia para las siguientes conexiones. Es importante notar

gue la implantacién debe asegurar gue los nlmeros de secuencia
a2
sean positivos y menores o iguales a 2 -1 (4 294 967 295):

/* Determina el nGmero inicial de sequencia */
int32 iss ()

static int32 seq;

seq += 250000;

return seq;

}

Asociado a cada segmento existe un reloj; al enviar cada
segmento, el relo} correspondiente se pone a funcionar y el
segmento se inserta en una cola; en caso de que el tiempo fijado
transcurra y no se reciba el acuse correspondiente, el segmento se

68



retransmite. De esta manera, se elimina el problema de los datos
perdidos, pero se genera la posibilidad de recibir datos
duplicados, si por alguna razén el acuse tarda mucho tiempo en
llegar. Este problema se soluciona por medioc de los nlmeros de
secuencia: si 1llegan varios segmentos con el mismo nimero de
secuencia, se envian los acuses de recibo correspondientes (para
que no ocurran mnas retransmisiones) y se desechan 1los datos

duplicados.

Otra situacién que puede presentarse es gque 1los segmentos
lleguen en desorden (los paquetes de datos no tienen por qué
seguir la misma ruta para llegar a su destino, lo que significa
que el tiempo gque tardan en recibirse es diferente). Al recibir
los segmentos, los datos se van afiadiendo a una cola para su
ordenamiento, lo que puede hacerse fAcilmente usando el nlmero de
secuencia que cada segmento tiene asociado.

La estructura por medio de la cual se maneja la cola de
reordenamiento es la siguiente:

/* Cola de reordenamiento (Resequencing queue) */

struct reseq {

struct reseq *next; /* Apuntador al sig. elem de la lista *,
char tos; /* TOS (Type of service) */

struct tcp seg; /* Encabezado de TCP %/

struct mbuf *bp; /* datos */

int16 length; /* longitud de los datos */

}:

El tiempo de espera para recibir el acuse correspondiente a
un paquete enviado se calcula tomando en cuenta el tiempo maximo
que puede tardarse un paquete de datos en llegar a la otra miquina
y regresar (tiempo de viaje redondo), y esto depende del tiempo
maximo de vida del segmento. En esta implantacién el tiempo de
vida inicial es de 15 sequndos; los valores correspondientes a los
tiempos de vida y tiempo de viaje redondo se definenp por medio de
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las declaraciones:

#define DEF_RTT 5000 /* Tiempo inicial para viaje redondo
(round trip time): 5 seg. */

#define MSL 15 /* Tiempo maximo de vida */

fdefine MSL2 30 /* El1 doble del tiempo maximo de vida de

los segmentos (maximum segment life) */

El protocolo de transporte usa la técnica de ventanas
corredizas (sliding window) para control de flujo. En esta
implantacién el tamafio inicial de 1la ventana es de 2048

caracteres.

#define DEF_WND 2048 /* Ventana de recepcién por omisién */

La implantaci6n de la ventana corrediza se hace a través de
un contador y dos colas: el contador representa el tamafo de la
ventana (es decir, indica cudntos datos pueden enviarse sin
esperar acuse). Los datos que est&n a la izquierda de la ventana
(enviados y para los que ya se recibié acuse) no se guardan; los
datos dentro de la ventana (enviados Yy sin acuse) se almacenan en
una cola para poder retransmitirlos en caso necesario. Los datos a
la derecha de la ventana (por enviar) =se guardan en la cola de
transmisién, definida de la siguiente manera:

struct mbuf #*sndq; /* Cola de datos por enviar */

El algoritmo gque se sigue para calcular la suma de
verificaci6bn es obtener el complemento a uno en 16 bits de la suma
en complemento a uno de las palabras de 16 bits que forman el
encabezado del protocolo de transporte y los datos. La informacién
que lleva cada segmento y que debe ser considerada al calcular la
suma de verificacién es la siguiente: los campos fuente y destino,
el nGmero de secuencia, el nGmero de acuse, las banderas de
control, el valor de la ventana de recepci6tn, el apuntador
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urgente, el valor del tamafio madximo del segmento y, por supuesto,
los datos gue se transmiten. Para calcular la suma de verificacién
se asume que el campo asociado a la propia suma de verificacién
tiene valor de cero. El cébdigo para la implantacién de la suma de
verificacién es el siguiente:

/* Suma de verificacién. %/
/* Definiciones previas */

/* Obtiene la parte alta de la palabra */
#cefine hiword (x) ((int16) ((x) >> 16})

/* Obtiene la parte baja de la palabra */
#define loword (x) ((intls) (x))

/* Pseudo-encabezado para la suma de verificacién */
struct pseudo_header {

int32 source; /* fuente IP */

int32 dest; /* destino IP */

char protocol; /* Protocolo */

int16 length; /* longitud de los datos */
}:
#define TCP_PTCL 6 /* El protocolo es TCP */

/* Calcula la suma de verificacién.
Opcionalmente se tiene el pseudo~encabezado #*/

intl6é cksum (ph, m, len}

struct pseudo_header *ph; /* Pseudo encabezado */
register struct mbuf #*m; /* Datos */

int16 len; /* long. total #*/

{

register unsigned int cnt, total;

register int32 sum, csum;

register char #up;

intl6 csuml;

int swap = 0;

int16 lcsum () /% Suma de verificacién sobre 16 bits #*/

sum = 01; /* limpia sum */
/* Obtiene la suma de verificacién del pseudo encabezado */
if (ph != NULLHEADER) {

sum = hiword (ph->source); /* En este caso, 0 */
sum += loword (ph->source); /* fuente */

sum += hiword (ph->dest); /* cero %/

sum += loword (ph->dest); /* destino */

sum += uchar (ph->protocol}; /* protocolo

sum += ph->length; /* long. de los datos */
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/* Calcula la suma de verificacién para los datos #/

for (total = 0; m != NULLBUF && total < len; m = m->next) {
ent = min (m->cnt, len - total);
up = (char *) m->data;
csum = O;

if (((long) up) & 1){ /* Empleza en una localidad impar? */
/* Si: suma el byte del inicio #*/
if (swap)
csum = uchar (*up ++); /* La inf. estéd en la parte baja */
else /% La inf, est& en la parte alta =/
csum = (intl16) (uchar (*up ++) << 8);
cnt--;

swap = lswap;

}
if (ent > 1){ /* AGn hay datos? #*/
/* Se calcula la suma de verificacién para las palabras de
* 16 bits que podemos asegurar qgue estédn a partir de loca-
* lidad par. El buffer que se pasa como par&metro contiene
* bytes ¥y la suma se realiza en 16 bits, por lo gue la lon-
* gitud real de datos es cnt [ 2 %/
csuml = lcsum ( (unsigned short *) up, cnt >> 1);
i1f (swap)
csuml = (csuml << 8) | (csuml >> 8);
csum += csuml;

}
/* 81 quedan datos en una localidad impar: */
if (cnt & 1) /* suma el byte a los datos »/
if (swap)
csum += uchar (up[--cntj);
else
csum += (int16) (uchar(up(--cnt])} << 8);
swap = !swap;

sum += csum;
total += m->cnt;

}
/* Regresa el complemento a uno de la suma en 16 bits =%/
return (~eac(sum) & Oxffff);

MANEJO DE CONEXIONES.

Internamente, el control de las conexiones se hace por medio
de una estructura llamada blogque de control de transmisién (tcb),
que contiene la siguiente informacién: estado en que se encuentra
la conexi6n (CLOSE, OPEN, ESTABLISHED, CLOSING, etc.), variables
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de transmisién (nGimero de secuencia del siguiente segmento por
enviar, nmero de secuencia del segmento gue se envié para el que
altn no ha llegado el acuse de recibo, nimero inicial de secuencia
para los paquetes gue se estdn transmitiendo, cola de paquetes por
transmitir, etc.), variables de recepci6tn (ndmero de secuencia del
segmento gue se espera recibir, nGmero inicial de secuencia de los
paquetes que se estén recibiendo, cola de recepcibén, etc.), tamafo
maximo de los segmentos y cola para reordenar los segmentos gue se
recibieron. Los tcb’s se definen por medio de 1la siguiente
estructura:

/* Blogue de control para las conexiones TCP */
/* Estados por los que puede pasar una conexién */

#define CLOSED © /* No hay conexién */

#define LISTEN 1 /* Esperando solicitud de conexién */

#define SYN_SENT 2 /* Envié solicitud de conexion =/

#define SYN_RECEIVED 3 /* Recibié solicitud */

#define ESTABLISHED 4 /* Comunicacidén establecida #*/

#define FINWAIT1 S /* Envié solicitud de terminar */

#define FINWAIT2 6 /* Espera sol. terminar del usuario
remoto */

#define CLOSE_WAIT 7 /* Espera sol. terminar del usuario
local */

#define CLOSING 8 /* Espera acuse de la sol. de
terminacion */

#define LAST ACK 9 /* Espera acuse para cerrar la
conexion */

#define TIME WAIT 10 /* Tiempo de espera para cerrar la

conexion */

/* Razones por las que puede terminar una conexién */

#define NORMAL 0 /* Terminacion Normal */
#define RESET 1 /* La otra parte envié Reset */
#define TIMEOUT 2 /* # de retransmisiones excesivo */
#define NETWORK 3 /* Problemas da la red (mensaje ICMP) */
struct tcb {
struct tcb *prev; /* El manejo de colisiones se hace por */
struct tcb *next; /* medio de una lista doblemente ligada */

struct connection conn; /* Informacién de la conexién */

char state; /* Estado de la Conexién */

char reason; /* Razones para cerrar una conexién w/

char type; /* si1 la raz6n para terminar la conexioén
es*

char code; /* problemas de la red los valores del */
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/* ICMP correspondientes al tipo y cé- */
/* digo se guardan en estos campos */

/* Variables de secuencia de Envio */

struct {
int32 una;
"int32 nxt;
int32 ptr;
int16 wnd;
intlé up;
int32 wli;
int32 wl2;
} snq;

int32 iss;
int32 resent;

/i
/'k

Primer nGmerc de secuencia sin acuse */
Sig. # de secuencia #*/

Apuntador transmisién actual */

Ventana de recep. ofrecida por el otro */
Apuntador para envio urgente */

# sec. Gltima actualizacién de ventana */
# acuse Gltima actualizacién de ventana */

Nfmero inicial de secuencia para envio */
Contador de bytes retransmitidos */

/* Variables de secuencia de recepcibén */

struct {
int32 nxt;
intl6 wnd;
intil6 up;
} rev;

int32 irs;
intié mss;
int32 rerecv;

int16 window;
void (*r_upcall

void (#t"upcall
void (#s_upcall

char
char

flags;
tos;

struct mbuf *rcvq;

int16 rcvent;

struct mbuf *sndq;

inti6 sndcnt;

/t
/i
/i

YO/
YO /
YO /7
/i
/#
/'

/*

Iﬁ

1>

struct reseq *reseq;
struct timer timer;

struct timer rtt_timer; /#

int32 rttseq;
i

sig, # de secuencia que debe llegar +/
Ventana de recepcién que ofrecemos */
Apuntador urgente de recepcién */

NGmero inicial de secuencia de recepcién */
Tam. max. seqg. (Maximum Segment Size) */
Cont recep. bytes duplicados */

Limite ventana de recep. Y cola de trans. #*/

+ Ejecutada cuando llegan suficientes datos */
* Ejec. cuande pueden enviarse mis datos */
+ Ejec. si cambia el estado de la conexifn #*/

Banderas de control */
tipo de servicio (para IP) #/
Cola de recepciébn */

Cont. recepcidén */

Cola de transmisién »/

Cont. de #'s de secuencia sin acuse en 1la
cola de trans. (incluye SYN y FIN, aungue
no aparecen en la cola de trans.) */

I*
I*

Cola de segmentos desordenados */
Reloj de retransmisién */
Tiempo viaje redondo (Round Trip Timer) *

/* # secuencia para el dque corre el reloj */
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Es importante conocer esta informacién para poder llevar a
cabo el manejo de cada conexién; el mecanismo de control que se
implanta es una tabla de dispersién. El indice de la tabla se
obtiene haciendo un OR exclusivo de las palabras altas y bajas de
las direcciones remotas y locales de la conexién médulo el tamafio
de la tabla, que en esta implantacién se ha definido para poder
manejar 20 conexiones.

#define NTCB 20 /* ¥ TCB’s en la tabla de dispersion */
extern struct tcb *tcbs [];

Una funcién importante gue hay para manejo de la tabla es:

int16 hash_tcb (conn)
que calcula el 1lugar de conn de acuerdo a la funcidén de
dispersién. La implantacién de hash_tcb es la siguiente:

/* Funcién de dispersibén #*/

static intlé hash_tcb (conn)
struct connection *conn;

{
register intlé hval;

hval = hiword (conn->remote.address);
hval ~= loword (conn->remote.address);
hval “= hiword (conn->local.address);
hval “= loword (conn->local.address);
hval “= conn->remote.port;

hval “= conn->local.port;

hval %= NTCB;

return hval;

Estas no son todas las funciones implantadas para lograr el
funcionamiento correcto del protocolo de transporte; son s4lo una
muestra de la manera en que se llevé a cabo. El1 cédigo
correspondiente a la implantacién del protocolo de transporte
ocupa 61071 bytes.

La diferencla bAasica con TCP es que no se verifican las
cuestiones de seguridad, porgue en la red local no tiene sentido;
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ademds, garantizar gue personas no autorizadas no puedan leer o
alterar la informacién que se transfiere complica la implantacién,
pues la cantidad de verificaciones que se tilenen que hacer es muy
grande.

Dado que ésta es la fGnica diferencia, el protocolo de
transporte proporciona los servicios necesarios para gue cualquier
programa de aplicacién gque funciona sobre TCP funcione sobre el
protocolc de transporte sin necesidad de modificarlo. De lo
anterior se puede concluir que el protocolo de transporte es
completo y funcionalmente equivalente a TCP.
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4. VERIFICACION Y PRUEBA
CASC DE PRUEBA : TELNET

Las pruebas de verificacién se llevaron a cabo implantando un
programa de aplicacién sobre el protocole de transporte vy
comprobando que el programa de aplicacién funciona de la manera
usual. El programa elegido es telnet.

METODOLOGIA DE DISERO

Para poder desarrollar software que funcione sobre la capa de
transporte es necesario considerar varios aspectos; como se dijo
anteriormente la comunicacién entre las entidades del protocolo se
lleva a cabo por medio de conexiones, de manera andloga a las
llamadas telefénicas. Para poder intercambiar informacién 1lo
primero que debe hacerse es establecer la comunicacién, indicando
con quién se desea hablar (marcar el nGmero telef6nico); si se
establece la comunicacién la parte gue la inici6 se identifica (lo
que en el protocolo se hace por medio de la direccién fuente y en
el ejemplo de la llamada telefénica es equivalente a decir quien
habla); ya gque se estd intercambiando informacién en ocasiones hay
problemas (como el gue las personas hablen al mismo tiempo o que
haya interferencia en la linea), lo que hace que sea necesario el
comprobar que la informacién lleg6 correctamente (en el protocolo
esto se hace por medio de los acuses de recibo y las sumas de
verificacién; en las llamadas telefénicas ésto es m&s sencillo:
simplemente se pregunta a la otra persona si nos escuché); si en
el transcurso de la llamada se tienen dudas acerca de si se ha
interrumpido la comunicacién o si la interferencia es demasiado
grande como para continuarh normalmente se pregunta a la otra
persona si puede escucharnos (lo que en el protocolo puede hacerse
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preguntando por el estado de la conexién). Una vez que concluye el
intercambio de informacidén y en situaciones normales, se avisa a
la otra persona que ya va a terminarse la comunicacién (en el
protocole se cierra 1la conexién); en casos criticos, la
comunicacién puede terminarse sin avisar a la otra parte (abortar

la comunicacién).

En caso de gue el software que se desarrolla sea para ofrecer
un serviclo, debe asegurarse que la conexién se inicia en modo
pasivo y que la otra parte sabe la direccién del servidor. Este es
el caso de telnet. Lo que se guiere es tener un servidor en el
puerto por omisién de telnet (puerto 23 de TCP) que lleve a cabo
las mismas funciones.

La siguiente seccién da un panorama general del comando
telnet. Para distinguir el programa de aplicacién del protocolo
que é&ste usa para intercambiar informacién, se escribir& TELNET
para referirse al protocolo y telnet para hacer referencia al
comando.

PANORAMA GENERAL DE telnet

El objetivo de telnet es proporcionar serviclos de
comunicacién de propésito general, bidireccicnal y orientada al
manejo de bytes (ocho bits).

El comando telnet proporciona una interfaz al usuario con un
sistema remoto. Telnet se comunica con un sistema remoto usando el
protocolo TELNET. La comunicacién en TELNET se realiza por medio
de conexiones; una conexién TELNET es una conexién a nivel del
protocolo de transporte, que se usa para transmitir datos, a los
que se afade informacién de control de TELNET. Si telnet se
ejecuta sin argumentos, entra al modo de comandos, lo que se
indica por medio del prompt telnet>. El modo de comandos puede
usarse en cualguier momento, tecleando la secuencia de escape ~])
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si se ejecuta con argumentos, telnet establece la conexi6n usando
los argumentos gue recibe.

Ya que se establecié6 una conexién, telnet pasa al modo de
input, en el gue el texto gue recibe es transmitido a la méquina
remota. Dependiendo de las caracteristicas de la miquina remota,
la transmisién se efectuard por caracter o por 1linea. La
transmisién por caracter significa que los caracteres son enviados
a la maquina remota tan pronto como se reciben del teclado local.
En la transmisién por linea, los caracteres son mostrados en la
pantalla local, pero no se transmiten hasta haber completado el

tamafio de linea determinado por el sistema.

ASPECTOS TECNICOS

Con TELNET se define un método estandar para tener la
interfaz adecuada entre terminales y procesos orientados a
terminal. El1 protocolo definido por TELNET también puede usarse
para establecer comunicacién terminal-terminal (1inking) y

proceso-proceso (computacién distribuida).
\

El protocolo maneja los aspectos relacionados con el control
de dos flujos de datos independientes y que circulan entre las
miquinas en direcciones contrarias. Las terminales virtuales con
que trata el protocolo est&n formadas por una sola linea de
longitud ilimitada, de tal forma gque los caracteres que son
tecleados en la terminal se transmiten como un flujo de bytes a
través de la linea, Existe un proceso que convierte el cédigo de
cada caracter gue sale de la terminal al estdandar de la red
(c6digo ASCII ). En el intercambio de informaci6én se tienen, a
nivel de protocolos homélogos, quince comandos de control gue
pueden mezclarse con los datos. La transmisién de los comandos es
precedida por el caracter IAC (Interpret As cCommand), que indica
al protocolo que lo que sigue es un comando.
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En TELNET, existen dos conceptos fundamentales:

sTerminal Vvirtual de Red (Network Virtual Terminal). Al
establecer una conexién TELNET, ambas partes asumen que en cada
extremo de la conexién se encuentra una terminal virtual de red
(NVT por sus siglas en inglés). Una NVT es un dispositivo
imaginario bidireccional, orientado a caracter, gque proporciocna la
representacién esténdar intermedia de una terminal. Se asume que
la NVT cuenta con un teclado Yy una impresora; por medio del
teclado se producen los datos de salida y la impresora maneja los
datos de entrada. Todas las mAquinas anfitriones mapean las
caracteristicas de sus dispositivos locales de tal forma que
parezca gque se estad trabajando con una NVT. Durante la existencia
de una conexién TELNET se asumen las siguientes convenciones:

~ Para transmitir, los datos se almacenan en la maguina donde
se originan-haSCa;completar una linea de informacién, o hasta que
se reciba alguna sefial local para transmitir; esta sefial puede ser
enviada por el usuario o por un proceso.

~ Cuando un proceso que forma parte de una conexién TELNET no
puede continuar sin recibir datos de la otra parte, el primer
proceso debe transmitir el comando GO AHEAD (ga).

sOpciones negociadas (Negotiated Options). Como parte del
protocolo se manejan varias opciones gque pueden negociarse (por
ejemplo cambiar el conjunto de caracteres o el modo de echo). Las
opciones se usan para modificar de manera din&mica 1las
caracteristicas de 1la conexién, y asi poder adaptarse a los
cambios locales que ocurran en el sistema. Las negoclaciones se
realizan cuando alguna parte (o ambas) piden que alguna opcién se
ponga a funcionar. La otra parte acepta o rechaza la peticién. si
acepta, la opcibn se ejecuta inmediatamente; si se rechaza, 1la
opcién se sigue manejando seglin lo especifica el NVT, Se sigue la
convencién de que siempre puede rechazarse una peticién de
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habilitar algln servicio, pero no puede rechazarse una peticién
para deshabilitar. si ambas partes envian la peticiébn
simulténeamente, cada parte interpreta la peticién que recibe como
el acuse positivo de su peticién.

Cada conexi6én de TELNET comienza negociando opciones. Durante
este proceso, los comandos que se manejan son: WILL, WON'T, DO y
DON'’T. WILL X se usa para indicar que la terminal que envia desea
comenzar a ejecutar la opcién X (es decir, ofrece el servicio X).
La terminal que recibe el aviso, contesta con DO X o DON’T X, que
son la manera de indicar si estd de acuerdo o no con que se
ejecute la opcién. DO X y DON’ T X son interpretados como acuses
positivo y negativo, respectivamente, para la peticidén WILL X.

DO X se envia para pedir que la otra parte ejecute la opcién
X (es decir, requiere el servicio X). En este caso, WILL X y WON'T
X son enviados come acuses positive y negativo para comunicar a la
terminal si se va a ejecutar la opci6n gque solicité.

Debido a que las caracteristicas del NVT son respetadas
cuando se rechaza un ofrecimiento o una peticién, enviar DON’T y
WON'T como respuesta garantiza que la conexi6én permanecer& con una
configuracién que pueden manejar ambas partes.

Dado gque la sintaxis de 1las negociacioneszs es simétrica,
existe el peligro de llegar a ciclos infinitos de acuses de
recibo, pues al negociar opciones cada parte interpreta los
comandos que recibe como nuevas peticiones para las gque debe
enviar un acuse de recibo. Para evitar ésto, durante las
negociaciones se siguen las reglas:

1. Cada parte envia opciones sélo para solicitar un
camblo de estado (no se permite enviar opciones para avisar en qué

estado se encuentra trabajando actualmente).

2. Si se recibe una peticién para cambiar a algGn modo
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en el que ya se estd trabajando, no se envia acuse. Esto significa
qgue los acuses se transmiten sélo cuando se recibidé una peticién
para cambiar de modo, aln cuando el cambio no se haya efectuado.
Las opcilones que se rechazan no vuelven a solicitarse hasta que
ocurra algGn cambio en las condiciones locales.

3. Los comandos se afiaden a la informacién en el punto
en que se desea que tengan efecto. Como existe un tiempo entre la
transmisién de la solicitud y la recepcién del acuse (gue puede
ser negativo), normalmente se almacenan los datos hasta conocer el
resultado de la solicitud.

FUNCIONES DE CONTROL

En TELNET se define la representaci6bn estandar de cinco
funciones para control de las conexiones:

— Interrupt Process (ip). Funcién para suspender, interrumpir
o terminar un proceso de usuario

— Abort output (mo). Permite a un procesc que gsnpara datos de
salida funcionar hasta terminar, sin enviar los datos de salida a
la terminal del usuario.

— Are You There (ayt). Proporciona al usuario evidencia de
que el sistema aun est& funcionando. Esta funcidén se wusa
principalmente cuando no se recibe respuesta del sistema debido a
carga excesiva.

— Erase character (ec). Borra el Gltimo caracter tecleado del
flujo de datos proporcionado por el usuario.

— Erase Line (el). Borra todos los datos de la linea actual
de entrada.
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IMPLANTACION DE telnet

La implantacién de telnet se llevé a cabo bajo el mismo
ambiente que el protocolo de transporte. A continuacién se
describen las partes fundamentales de la implantacién.

DEFINICIONES
#define LINESIZE 256 /* Longitud del buffer local de edicién ¥/

/* Comandos de Telnet */

#define IAC 255 /* Interpret as command */
#define WILL 251

fdefine WONT 252

#define DO 253

#define DONT 254

/* Blogue de control para Telnet */
struct telnet {

struct tchb *tch;
char state;

char local [NOPTIONS]; /* Opciones Locales */

char remote [NOPTIONS]; /* Opciones Remotas */

struct mbuf #inbuf; /* Apt. al buffer de caracts. recibidos */
struct mbuf #*outbuf; /* Apt. al buffer de caracts. por enviar */
int fa; /* Descriptor de archivo de tty */

struct session #*session; /% Apuntador a la estructura de sesién */
}i

DESCRIPCION DE LAS PRUEBAS

Después de implantar telnet sobre el protocolo de transporte,
se decidid cambiar temporalmente los nombres de 1los servicios
proporcionados por el protocolo de transporte para asegurar gque
telnet funciona sobre €1 y no sobre la versién de TCP con gque
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cuenta la HP 9000/840.

Los nuevos nombres son el equivalente en espafiol al que ya
tenian (abre, cierra, aborta, envia, recibe y estado). Este cambio
ne se hizo permanente, pues ello implicaria que los preogramas de
aplicacién no podrian funcionar sobre el protocole de tramnsporte,
pues segGn el RFC 793, ellos asumen gque los servicios que pueden
utilizar se llaman open, close, etc.

Una vez hecho el cambio, se establecieron sesiones remotas;
primero a dos de las maquinas gque integran la red local: la sun
sparc station ipc y la sun sparc station 1. Las sesiones se
desarrollaron de la manera usual. No pudieron realizarse pruebas
de sesjiones remotas con las 386’s por limitaciones del software
instalado en ellas.

Posteriormente se establecieron sesiones remotas a maquinas
de la UNAM con las que existe comunicacién a través de ethernet.
Estas miquinas fueron: una IBM 4381 (en DGSCA) y una sun (en el
IIMAS).

La Gltima prueba que se 1llevé a cabo fue establecer una
sesidn remota con una sun sparc station ipc que se encuentra en
Sn., José california, E.U.A.

No pudieron hacerse mas pruebas por no contar con clave de
acceso a otras miguinas, pero en el transcurso de las pruebas
efectuadas, y ¢tratando de cubrir 1los casos que eventualmente
podrian presentarse, las sesiones se desarrollaron de la misma
manera en que se comportan con el TCP y el telnet de la HP.

Como comeéntario final, se tom& una implantacién de dominioc
plblico de ftp (File Transport Protocol. Con este programa pueden
transferirse archivos entre sistemas remotos); se le hiclieron las
modificaciones necesarias para ¢ue funcionara sobre el protocolo
de transporte y bajo el sistema operativo de la HP 9000/840, Ya
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que se logré esto, se probé la transferencia de archivos entre
varias wméquinas (las sun’s ya mencionadas, las 386’s de la red
local y miquinas a las que se tiene acceso a través de ethernet y
que se encuentran en distintos 1lugares del mundo), funcionando
todo correctamente.
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CONCLUSIONES

La importancia de este trabajo radica en la experiencia
adquirida al trabajar con la implantacién de un protocolo tan
completo como lo es TCP. Por otro lado, el contar con el cédigo
para el protocolo de transporte da la ventaja de poder
experimentar con las interfaces hacia Jlas capas superiores e
inferiores que forman el modelo de red.

Otro aspecto importante de este trabajo es gue siendo las
redes de computadoras una parte relativamente nueva en
computacién, agui pueden encontrarse conceptos introductorios y
referencias a todos los niveles para cada uno de los temas
tratados. Este es un aspecto relevante pues al empezar este
trabajo de tesis tuvo que invertirse mucho tiempo y esfuerzo para
encontrar bibliografia.

sin duda el trabajo de investigacién desarrollado para
obtener informacién de redes, 0©0SI, TCP/IP y telnet y 1la
experjiencia lograda al trabajar con la implantacién del protocolo
de transporte serd una valiosa ayuda para colaborar de manera
importante en el proyecto del gque surgid este tema de tesis.

PERSPECTIVAS

Debido a la complejidad del proyecto a partir del que se
desarrolla este trabajo, el tener el protocoloe de transporte
funcionando en la HP no significa que el objetivo del proyecto, en
relacién a la capa de transporte, se haya alcanzado: aGn no se ha
terminado con 1la programacién de transporte, pues se espera
proceder a la implantacitn del protocolo en la sun sparc station



ipc y en las 3B6’s bajo el sistema operativo MS-DOS y wmix (un
sistema operativo basado en uix para PC’s); dado due se
implantara el protocolo en sistemas operativos diferentes (tres
basados en uix, ademds de MS-DOS), se plantean interesantes
perspectivas de conexién entre computadoras con sistemas
operativos heterogéneos, lo gque se traduce en avances
significativos en los objetivos globales del proyecto.

Por otro lado, seria muy interesante implantar sobre el
protocolo de transporte los servicios que normalmente trabajan
sobre TCP (ftp y smtp, ademads de telnet, que ya se tiene), para
darle versatilidad y continuar realizando pruebas de funcionalidad
y eficiencia.

RECONOCIMIENTO

El trabajo aqui presentado se basé fuertemente en el softwvare
de red desarrollado por Phil Karn en 1986.
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