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CAPITUWl 

INmODUCCION 

AUDITORIA EN CENTROS DE COMPl/TO. 

T a Auditoría Informáti~ es el proceso de recolectar y evaluar 
LJevidcncias para determinar si un centro de cómputo mantiene 
en óptimas condiciones los componentes que lo conforman sien· 
do estos los activos, la integridad de Jos datos, si se realizan las 
metas organizacionales y se consumen recursos de manera efec
tiva (Figura 1.1). 

Es necesario controlar y auditar las a computadoras, puesto que 
Ja demanda y el mal uso de fstas esUI a la orden del dla. 

Son cinco las razones para establecer una función que examine 
Jos controles en el procesamiento de datos: 

•Reducir Ja pérdida de información. 
•Decisiones correctas. 
•Menor abuso en el manejo de la información. 
•Privacidad en Ja información. 
•Control en 1 a t•volución tecnológica. 
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Figura 1.1 Función de Auditoría Informática. 

Activos 

Los activos de una instalación de cómputo incluyen equipo 
{hardware), sistema~ y paquetería (software), personal, archivos 
de datos.. documentación de sistemas (manuales) y suministros. 
Como todo capital y activo deben ser protegidos por un sistema 
de control interno. 

Integridad de la ln1onnaci6n 

Este es un concepto fundamental en auditarla de centros de 
cómputo. lrnpliai que la información sea: completa. firme, pura 
y veraz. 

Efecllvldacl del sistema 

Un sistema de procesamiento de información efectivo cumple 
sus objetivos. Evaluar la efectividad imp1ica conocer las 
necesidades de los usuarios. 
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Eficiencia clal sistema 

Un sistema de procesamiento de información eficiente utiliza 
un mínimo de recursos para realizar los procesos requeridos . 
.Estos recursos son: Tiempo de máquina, pcrif~ricos., canales, 
paquetería para el sistema, trabajo. La eficiencia es importante 
cuando una computadora ha excedido su capacidad, la ejecución 
de algunos sistemas de aplicación se degradan, provocando tiem
pos de respuesta muy altos. 

EFECTOS DEL PROCESAMIENTO DE SISTEMAS EN EL 
CONTROL INTERNO 

El resguardo de activos, la integridad de la infonnación, y la 
cCectividad y eficiencia del sistema pueden ser realizados solo si 
Ja alta gerencia de la organización instala un sistema de control 
interno. 

11-adicionalmcnte, la mayorla de los componentes de un sis tenia 
de control interno incluyen: separación de obligaciones. clara 
delegación de autoridad y responsabilidad, contratación y 
entrenamiento de personal de alta calidad. supeivisión de In 
gerencia, un sistema de autorizaciones, acceso limitado a activos 
y comparación de contabilidad registrada en activos. 

Separación de obligaciones 

En un sistema manual. una persona deberían ser responsable de 
iniciar transacciones, otra seña responsable de registrarlas y otra 
de cuidar Jos activos. Como control básico, ayuda a prevenir o 
detectar fraudes y transacciones incompletas o erróneas. 

En un sistema de cómputo no siempre existe la idea tradicional 
Ja de separación de obligaciones. Es ineficiente un programa, por 
ejemplo, que compara una factura de venta con un documento en 
una base de datos e imprime un recibo por la cantidad; a menos 
que éstas funciones se separen en diferentes programas. 
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Acceeo • acuvoe 
Como unidades organizacionales, las instalaciones de cómputo 

son algo úoico en la manera de concentrar los activos de Ja 
organización. Se puede perpetrar un fraude por un cambio no 
autorizado en un programa o archivo de dales que últimamente 
afecte el desembolso de fondos. Además. los programas y ar
chivos pueden constituir valiosos activos. 

AJNDAMENTOS DE AUDITORIA EN CENTHOS DE 
COMPUTO 

La auditoría a centros de cómputo (EDP audit. Electronic Data 
Processing) viene de dos direcciones: la primera, Jos auditores 
observaron el impacto causado por el empleo de las com
putadoras en cuanto a su habilidad para rcnllzar la tarea de 
auditar; y segundo, la alta gerencia y Ja gerencia del departamento 
de procesamiento de información reconocen que las com
putadoras son recursos valiosos que necesitan ser controladas 
como cualquier otro recurso valioso para la organización. 

La auditoria en centros de cómputo se alimenta de cuatro áreas 
fundamentales: 

AUDITORIA ADMINJSTRACION DE 

TRADJCJONAL LOS SISTEMAS DE 
INFORMACION 

AUDITORIA INFORMATICA 

COMPUTACJON CIENCIAS DEL 
COMPORTAMIENTO 
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Auditoria Tradicional 

La auditoría tradicional dió a la auditoría de centros de cómputo 
riqueza en conocimientos y experiencia en cuanto a técnicali de 
control interno. También impactó a los componentes de lali com
put.adoras de un sistema de cómputo. 

Admlnls1raclón de centros de cómputo 

Los primeros aftos de la computación muestran algunos 
desastres espectaculares cuando se han implantado los sistemas 
de cómputo. Recientemente investigadores han estado estudian
do mejores maneras de desarrollar e implantar sistemas de 
infonnacióny han obtenido algunos avances. Se han desarrollado 
algunas técnicas de administración de proyectos en el área de 
sistemas de información. 

Ciencia del comportamiento 

En 1975, Henry Lucas hizó un estudio de dos mil usuarios en 16 
diferentes organizaciones, y se llegó a la conclusión que la 
mayoría de las r.t.Zones por las que fallan los sistemas de cómputo 
es porque ignoran el comportamiento organizacional en el diseño 
e implantación de sistemas de información. 

Computación 

Algunos científicos en computación han estado estudiando 
sobre el resguardo de activos., integridad de infonnación, efec
tividad y eficiencia del sistema, no solo los auditores están 
preocupados por éstos aspectos. 

El conocimiento técnico de alto nivel en computación provee 
beneficios y problemas para la auditoría en centros de cómputo. 
Por un lado, permite que el auditor se preocupe menos acerca de 
la confiabilidad de ciertos componentes en el sistema de 
procesamiento de datos. Pero por otro lado, si se abusa del 
conocimiento de la materia, será mas dificil para el auditor 
detectar tal abuso. 
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"Un fraude perpetrado por un programador de sistemas experto 
es casi imposible ser detectado por un auditor que no tiene el 
nivel de conocimiento técnico correspondiente" 

GENERALIDADES DE lA AUDITORIA A CENTROS DE 
COMPUTO 

Todas las instalaciones de cómputo, excepto las pcqueflas, son 
casi imposibles de auditar detalladamente. A continuación se 
describe una aproximación general para realizar una auditoría en 
centros de cómputo. 

El sistema de controles Internos y auditoria 

Una manera de que el auditoreva1úe las apncaciones en cuanto 
a resguardo de activos, integridad de información. efectividad y 
eficiencia del sistema. sería examinar directamente los productos 
finales de los sistemas: Información producida. su uso por quién 
toma las decisiones y los recursos consumidos por los sistemas. 
Obviamente esto requiere tiempo. Generalmente es menos cos
toso para el auditor examinar el sistema de controles internos 
establecido por el gerente para asegurar que éstas aplicaciones 
realizan sus objetivos. Si el sistema de control interno está intacto, 
el auditor puede tener mayor confianz..a en la calidad de las 
aplicaciones que están siendo evaluadas. 

COnlroles y el potencial de pérdida 

Lagcreociacstablece un sistema de control interno para reducir 
la pérdida en potencia. El valor de un control puede ser medido 
en términos de su costo y el grado en la cual, éste reduce las 
pérdidas estimadas. Se pueden reducir las pérdidas estimadas de 
dos maneras: a) Reducción de la probabilidad de que ocurra la 
pérdida, y h) Reduciendo la cantidad de pérdida si ésta oru.rre. 
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LA NATURALEZA DE LOS CONTROLES DE COMPLITO 

La evahmción del sistema de controles internos también es 
facilitado si el auditor conceptualiz.a los controles sobre el 
procesamienro de información en um1 computadora de diferentes 
maneras. Las siguientes secciones establecen dos tipos de con
troles de Ja computadora. 

Controles gerenciales y ae apllcaclones 

La clasificación de los controles de cómputo en controles geren
ciales y controles de uplicuciones son útiles por tres razones: 
Primero, frecuentemente es más eficiente para el auditor evaluar 
los controles gcrenciaJes antes de los controles de aplicación. 
Segundo, con la mayoría de las categorías de comroles geren
ciales y de aplicación. los controles de cómputo pueden ser 
organizados, además de proveer una base ordenada para con
ducir la auditoría. Tercero, se volverá aparente la discusión de 
que la conceptualización de controles en una imaalación de 
cómputo es como una "cebolla" donde las capas constituyen los 
diferentes niveles de gerencia y aplicaciones (Figura l.2). 

MODFl.C.ODIJ OC T"AU& 
YAM81UtES 

~Jm1NKTUUS 
4'.TNJ"LQ{'.Tf.Wl.OC.LI 

.INFDt'llk'Jav 

Agura 1.2 Nlvefes da Gerencia y Apllcacionos 
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Control gerencial 

Los controles gerenciales intentan asegurar el desarrollo, 
implementación y operación de sistemas de información que 
proceden de manera planeada y controlada. 

GllCllliaS.ptrlor 

GllCllliaiklCcnlll 
leCom¡IM 

G...,;,deSis1tm11 
" dcsonano 

GocndadePl'Dfll' 
lllCÍOD 

Desai¡don 

Ase¡utaqaeblns1aladondeco•pulom bienalmlols111d1 

T•nc. sobre ~do. rcspoo11lilid1d pxa la pl10C1dan y control 
IDdaslasldivliaikscamputaclonalcs. 

Responsable dd ~•eH, implcmcn~don y man1coimlen1a de 
l11sis1tm11deapliC1donladividuaks. 

Respon11b~debpmgnm1Eiande,.M1ssMemyplW!e~ 
los de p1quckri1 JSaftwml. 

Gmaóa deBm le d!lls RespamMedci contr~ ya11de 11 base de dl1os 1r¡10imlonal 

Gocaóa de Opcradom Caclnb bs operaciones diarias de los sls1cmas de cumpu1o. 
Rtspamble de 11 prcpamlon de lnlo1m1cio~ dd ao¡. de I~ 
formadon 1 b'Ms ik b los1al1do~ m1n~nml eqalpo,c1c. 

Los controles gerenciales son fundamentales, se realizan a 
través de los sistemas de aplicación, por lo tanto, la omisión de 
alguno es un serio asunto para el auditor. No vaJdrfa In pena 
revisar y evaluar controles de aplicación si existe alguna debilidad 
en el marco de control gerencial. 
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Control da apllcaclonas 

El sistema de control de aplicaciones intenra asegurar que las 
aplicaciones individuales resguardan activos del centro de 
cómputo, mantengan integra Ja información y Ja procesen eficien~ 
temen te. Los controles de aplicaciones son empleados en varias 
etapas en el flujo de d<.1tos a través de un sistema de cómputo: 

Uo de Coohl de l<QlicaO.n Dtsa~don de loo eanlrolos 

C1ptur1 dr: Wot.1doa Asegura que 1Dd1s In lranli1tciunu sr:111 re¡fstr1d11 
yuktrizadu, ca11p/elu y metas. 

Prc,ar1ciu de lltoonaclon Asegura que todlJ 11 /llfannadon es cunvr:rtida 1 uo1 
lor1u ~¡~11por11 •••""y 1111Drlzad~ tom1lel! y 
1""11. 

Aectsa Ascggran q11r: W1iCBmcntc personu utarizlldu allltngan 
acuso a los ttOJmls de compvtD tares aimo archivos y 
p10~1m11dtl•l'1em1de111ll11don. 

Elfrad• Asegure que 111d1laslnfrad11dd1s111 aimputclora son 
1Dtariza4os. ocados ycompltti11. omm ernm:s yC'.Ollige. 

Tr111sniisloa Asegi¡n qoel1inlam11cfDD ell'\lf1da e11b'e dos puntos de un 
;/s!emo de """l"i'" "~rlzodo. ...a. ycu111ph:ta.A 

l'tlwamltn!D A.ti'~ que se prncm ~da lalnf11111 .. ~n y qvt elp1emo 
este1V1Dlfzodtycmeplt1o. 

Salida Asega~ qui la salido produdd1 por la aunpumdo11es1utoTl
nd1. txadaym~.Olstikld11lpernaalrcspons1hlf. 

Scguirnlc11ta de &Wkori1 Asepi11 que i. fnfon111á11n puede scrtrazld11 lr1ees dd sis· 
tem1desdesa~tnteh1Sl!sudeslinoliJlll. 

Rcsp11i1 y Aeaspcredan Asegur• qll'e fa exlstentl1 f/&lca de l1 lnlonn11don puede ser 
rcest1blecidisi/1illíormacionespcnfid1us111Dlegdd1des 
cam1mpld1. 

Los controles de aplicaciones también son ejemplos de con
troles horizontales. Estos siguen el flujo de datos a tr.1vés de la 
organización y cortan a través de las lfneas organizacionaJes de 
autoridad y responsabilidad. Los controles gerencialc.'i, por otro 
lado, tienden a ser ejemplos de controles verticales; controles que 
siguen las líneas jerárquicas de autoridad en un organigrama. 
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PASOS A SEGUIR EN LA AUDITORIA INFORMATICA. 

Considerando Jo visto anteriormente acerca de como podría 
llevarse al cabn una auditoría; veremos ahora los pasos para 
realizar Ja auditoría a centros. de cómputo. 

Fase de revisión preliminar 

El primer paQ> de Ja auditoría es Ja revisión preliminar de la 
instalación de cómpuw. El objetivo es que el auditor pueda 
decidir la manera de proceder con la audilorííL 

i..a conclusión de ésta fao;e es que el audilor puede proceder de 
tres maneras: 

l. Retirarse de Ja auditoria. Puede haber problemas debido a la 
falta de capacidad técnica del auditor. 

2. Realizar una revisión detallada del sistema de control interno 
esperando confiar en dicho sistema de control interno p<.tra que 
las pruebas de audi1on'a se reduzcan en lo posible. 

3. Decidir en no confiar en el sistema de control inrerrio. La 
primera razón es que puede ser más costosa una auditoria 
realizada directamente y segundo, los controles del centro de 
eómpuw pueden duplicar los controles existentes en el área del 
usuario. 

La revisión de Jos comroles gerenciales permite que el audi1or 
entienda las prácticas de organización y administración usados en 
cada nivel jerárquico de la instalación de cómputo 

Durante la revisión de los controles de aplicaciones. el auditor 
intenta entender los controles aplicados a la mayoría de Jos tipos 
de transacciones que fluyen a través de los sistemas de aplicación 
más importantes. 
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Fase de revisión delallada 

El objetivo es recabar la información necesaria para que el 
auditor tenga un entendimiento profundo de los comroles 
empleados en una instalación de cómpulO. Nuevamclllc, se debe 
decidir por alguna de las tres mancra..'i de proceder •mies mcn
cionada'i. Para algunas uplicaciones el auditor puede decidir en 
confiar en el sistema de control interno; pam otras, algunos 
procedimientos de auditoría alterna puede ~r más adecuado. 
Aqui, nuevamente, se revisan tanto controles gerenciales como 
controles de aplic-JciórL 

Esta fase es importante para identificar las cau!<kls de pérdida 
existentes en la imaalación y los controles establecidos pum 
reducir los efectos de ésta.o; pérdidas. La conclusión de esta fose 
es si los controles funcionan. Dchido a que el auditor conoce 
como trabajan Jos controles, se a.'iume que funcionan confiablc
mcnte, a menos que ya haya evidencia de Jo contrario. 

Fase de la prueba de controles 

El objetivo de ésta fase es determina si el sistema de control 
interno opera como éste debe hacerlo. El auditor investiga para 
determinar si los supuestos controles existen como tales y si 
trabajan confiablemente. 

Un ejemplo de esta fase es cuando se evalúa un programa que 
lee información de un archivo: para tal efecto. se inrroducc un 
archivo con toda una gama de errores para poder conocer los 
datos producidos por el progmma. 

Revisión y prueba do ros controles de usualio. 

En algunos casos, el auditor podría decidir en no confiar en los 
controles internos debido a que los usuarios aplican controles 
para compensar cualquier debilidad en el sistema de control 
interno. 
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Fase de auditoria 

Aquí.se debe obtener la suficiente evidencia para que el auditor 
pueda realizar un juicio final acerca de si se podrían presentar 
pérdidas materiales o si han ocurrido durante el procesamiento 
de la infonnación. 

ORGANIZACION Y ADMINISTRACION OE LA AUDITORIA 
EN CENTROS DE COMPUTO 

La auditoría a centros de cómputo es parte de la auditoría 
tradicional, sin embargo, existe la necesidad de una sección de 
auditoría a centros de cómputo separada y la necesidad de 
especialistas en auditoría informática. 

Papel del auditor en centros de cómputo. 

El secreto de ser un buen auditor de centros de cómputo es el 
de ser capaz de combinar los controles fundamentales y las 
metodologías de auditoría a centros de cómputo de una manera 
apropiada para una instalación de cómputo especifica, siendo 
ésta. un simple sistema de procesamiento en lote o un complejo 
sistema administrador de base de datos. 

NECESIDAD DE UN DEPARTAMENTO DE AUDITORIA 
INFORMATICA 

La pregunta más frecuente que surge cuando se organiza y 
administra la auditoría en centros de cómputo es si un grupo 
separado de especiali!'ltas en auditoría informática debería existir 
o no para realizar ésta función. 

Necesidad de especialistas on auditoria lnformatlca. 

Existen tres motivos para tener especialistas en auditoría 
infonnática en una posición creada en la jerarquía de auditoría 
en las organizaciones. La primera. alguien debe estar 
técnicamente preparado para realizar las auditorías informáticas. 
La segund~ la independencia de la auditoría se incrementa si los 
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auditores están técnicamente preparados en computaúorns. Y 
tercero, pueden existir mejores rcluciones enrre el personal de 
auditoría y ~J personal del centro de cómputo. 

Consideraciones de la preparación técnica. 

Un requisito fundamenlíll de cualquier auditoría es que el 
auditor este técnicamente preparado para realizar la auditoría. 

Consideraciones de la Independencia de la audttorfa. 

Uno de todos Jos argumentos en cuanto a tener la auditoría de 
cómputo separada, es que ésta incrementará la independencia 
del grupo de auditoría. 

Relación con el personal del centro de cómputo. 

En ocasiones el re!>pclo del personal del centro de cómputo por 
el auditor depende de Ja capacidad técnica de éste en cuanto a 
computadoras. 

Recursos de personal en Audttorfa en centros de cómputo. 

Debido a que pocas personas se preparan en Auditoría y con
tabilidad y a la vez en conocimientos de computadoras, además 
de que no son muchas las instituciones que proporcionan estos 
conocimientos en una sola carrera, se llega a la pregunta: lQue 
se debe hacer; a un auditor entrenarlo en sistemas de cómputo o 
a un especialista de sistemas de cómputo entrenarlo en 
auditoría?. 

Existe quien argumenta que los conocimientos de computación 
requeridos para la auditoría a centros de cómputo son mayores 
que los conocimientos de auditoria, y existen otros argumentos 
de lo contrario. Pero la mayoría de las organizaciones prefieren 
que los profesionales de la comp,utación sean entrenados en 
auditoría. 
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CONOCIMIENTO DE COMPUTACION REQUERIDO PARA 
LOS DIFERENTES NIVELES DE AUDITORIA A CENIBOS 
DE COMPUTO. 

>nEA DE COHOCIMJENTO 
IWllL.JDAD DEL AUDITOR 

BASICO INTt:RMEDIO AVAHZADO 

Prilldpinya111CCpt11de ElIMrNTAL SUSTANCIN. SUSTAHCIAL 
proctumletltl deddls 
EAldtsn tt los 1lstcm11 de ELD.f[NTAL SUSTANCIAi. SUSTAHCIAL ........ 
Colhles y pratdlmltll!Ds 4c ELEMENTAL EUMENTAL SUSTJ.NCW... 
luaiatem11dcapliacie11 
AdMbtnicModcdtlo3 ELEMENTAL EL.fMENTAL SUSTANCIAL. 

[o.f1DlndcCt.11lro1ie1tl'Yicio EU:UEKTIL tu:MEN!Al SUSTANCIAi. 

Coah!es de drurroll1 dt dW· NO ELEMENTAL SUSTANCW.. 
MHllc911UadH 
PrvgramadHdc.,&cuioa 

NO ELEMENTAL SUSTANCW. 

La pregunta ahora es: lEn que nivel jerárquico debe situarse a 
los auditores infonnáticos? 

Auditoria a centros de cómputo, como !unción separada. 

Argumentos: 

l. Mejor uso de los recursos de auditoría informática 
2. Mayor satisfacción de trabajo para el auditor de informática 
3.0rganizaciónde la auditoría infonnáticacomo departamento. 
4. Facilita Ja coordinación y control. 
S. Incrementa la especialización para competir con la tecnología 

más compleja. 
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Auditoría lnfonnáuca como una línea de función: 

Si se tiene este enfoque, los c!ipecialistas auditores de com
putadoras serán asignados a cualquier auditoría, incluyendo i;is
temas simples. como miembro!. del equipo de auditorfa. Por lo 
tanto, tas re!itpon!iabilidades del especialista encerrarán funciones 
tanto de auditoría a sistemas de cómputo como de auditorfa 
tradicional. Los tres argumentos para tener este tipo de 
organi?..ación son: 

l. Mayor congruencia en las metas. Como miembro del equipo 
que 1icne grandes responsabilidades, el especialista debería tener 
un mejor entendimiento de todos los objetivos de Ja auditoría y 
aSumir la responsabilidad para realizurlos. 

2. Facilita la comunicación. Los especialistac; en la auditoría 
informática consideran que, Jos auditores son deficientes, 
técnicamente hablando: y los auditores ven a los especialistas 
fallos de interés en cumplir los objetivos de Ja auditoría por el 
interés que tienen en la tecnología. Por lo tanto, teniendo a Jos 
especialistas como miembros del mismo equipo de trahajo 
facilita la comunicación entre ellos. 

3. Mejora la experiencia en sistemas de cómputo de los 
auditores. Los auditores especialistas como miembros del equipo 
toman decisiones que los auditores respaldan y viceversa, por lo 
cual, los auditores adquieren más experiencia en sistemas de 
cómputo asi como los especialistas mejoran sus conocimientos en 
auditoría. 
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Flgura 1.4 Auditoria lnfonn. como personal de función. 

Figura 1.5Audltorla lnform. como una línea de función 
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CAPITUL02 

ELEMENTOS DE AUDITORIA A CENTROS DE 
COMPUTO 

SEGURIDAD DE LOS SISTEMAS. 

Alcance del ténnlno. 

La seguridad de los sistemas se refiere de manera principal a la 
seguridad del equipo de cómputo, é incluye: 

El equipo. 

Los programas de uso general, los sistemas de comunicaciones 
o redes, las terminales y tos programas asociados a estos ciernen· 
tos, excepto los programas de aplicación espedfica. 

Cada uno de estos aspectos se presentan ahora por separado. El 
área clave que se debe considerar en cada caso es la existencia de 
debilidades, las cuales exponen al sistema a la amenaza o abuso. 

En general, éstas debilidades en el equipo sólo son relevantes 
en la'i instalaciones que requieren alta seguridad. Se deben idcn· 
tificar y determinar la manera de como eliminarlas. 
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Por ejemplo, Jos malos manejos en Ja operación del equipo crean 
el riesgo de negligencia o accidente. Estos se deben definir e 
incluir en un manual práctico de oper.icioncs para el personal. 
Donde sea posible, estas pr.ícticas se deben vigilar en todo el 
equipo por medio de pruebas sorpresa u observación. 

Los programas. 

El número de debilidades en los programas e.!i con.!iiderable, por 
no decir infinito. No se ha diseñado todavfa un sistema operativo 
completamente seguro. Por Jo general, la seguridad se considera 
posteriormente y, en consecuencia, en las medidas que se toman 
s:e tienen que imponer sobre una estructura ya existente. Esto 
reduce de manera natural el nÍ\.'CI de efectividad de la seguridad. 

La seguridad de la programación pretende: 

1. Restringir el acceso a Jos programas y archivos. 

2. Asegurar que los operadore.!I puedan trabajar sin la 
supervisión minuciosa y no modificar los programas ni los ar· 
chivos. 

3. A~egurar que se estén utilizando Jos datos, archivos y 
programas correctos en el procesamiento. 

El método que se debe seguir consiste en: 

l. Elaborar un inventario de las debilidades identificadas. 

2. Elaborar un inventario de las debilidades que no se han 
identificado todavía., pero que si se han mencionado. 
3. Probar las debilidades existentes y potenciales parJ verificar 

su existencia. 

4.Definir alguna fonna de segujmiento o control para cada área 
de debilidad. 

5. Elaborar un plan de acción para realizar tales controles. 
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Es muy imponante comprometer al personal clave de los 
proveedores correspondientes en esta actividad, u fin de hacerla 
independiente. El nivel general de conocimiento acerca de éstas 
debilidades dentro de las instituciones proveedoras es bajo, y 
puede !>Cr necesario contar con asesoría para éMa evaluación. Por 
razones obvias, la cantidad de puhlicacioncs, tanto de 
proveedores como de otros, es prácticamente nula en esta área. 

Redes. 

Este término pretente describir los sistemas de comunicación y 
los programas de manejo asociadO!> a éstos. A'ií como en la 
programación, ésta constituye un área muy complicada donde 
sólo un pequeño grupo de especialistas maneja los conocimientos 
correspondientes. El mayor riesgo reside en el r1cceso no 
autorizado a las redes, con el propósito de obtener infomrndón 
confidencial o de hacer uso indebido de las instalaciones de 
procesamiento. Se han dado ca~os de ambos tipos <le abuso en 
esta área. 

El ac;pecto del acceso a información confidencial merece espc~ 
cial atención en las intituciones de alta seguridad. Como en el 
caso de la línea de teléfono, no es muy diffcil rastrear una línea 
de transmisión. Así como éste, existe el método de cncriptaciún. 

Terminales. 

En la actualidad, muchas terminales equivalen por !<ii solas a 
poderosas computadoras. Por ello, al revisar la seguridad de las 
terminales, éstas se deben tratar como pequeñas computadora-;. 
Aquí, se deben revisar los siguientes aspectos: 

l. La ubicación de las terminales, el conocimiento general de 
ello y el acceso físico a la terminal misma. 

2. El control sobre la operación no autorizada de la terminal 
por medio de palabras clave, códigos u otro método de 
identificación. 
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3. El equipo, los programas y otras verificaciones que permitan 
garantizar que los controles mencionac.Jos anteriormente se 
reforzarán. 

Aunque recientemente los programas para la rec.J y el com
putador principal par.i el control de terminales ha mejorado en 
forma notable, todavía no se conoce un sistema de seguridad <le 
terminales completamente efica7- Así, resulta muy importante 
garantizar el máximo control en las ."liguientes áreas: 

• Verificaciones físicas e informales acerca del uso de la 
terminal. 

•Vigilancia e informessohre los intentos de acceso no 
autoriza<lo. 

• Cambios sorprc$3 de lru. 'claves del usuario. 

• Auditoría sorpresa llevadas al cabo como parte del 
procesamiento de datos. 

• Prucba'i sorpresa paro las prácticas de operación. 

SEGURIDAD DE LAS APLICACIONES. 

Alcance del término. 

El término "seguridad de la"i aplicaciones" abarca tanto a los 
componentes de Ja computadora como a los que no lo son en cada 
aplicación. Por parte de la computadora se comprende datos, 
programas y archivos que se procesan en el sistema. Los elemen
tos que no son de la computadora incluyen recolección y entrega 
de datos e infonnación del archivo maestro para el procesamien
to, así como el control de dicha información para garantizar que 
se procese en fonna correcta y su distribución al usuario. Las 
etapas clásicas de cada sistema implican: 

• Recolección y Captura de datos. 
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• Procesamiento, 

• Distribución de los rcsulrndos . 

Relación computadora ... usuario. 

En mucha.'i irutaluciones se presta atención a los controles tanto 
de los departamentos usuarios como los controles de Jos sistemas 
de cómputo. Sin emhargo, debido Ju revisión de éstos controles 
los realizun distintas personas en cada área. existen vados respec
to a los controles entre las dos árca.'i. 

Los controles de rutina en éstas áreas han sido frecuentes y son 
ahora efectivos en ténninos generales. La debilidad siempre 
surge cuando Ja disciplina no es lo suficientemente rigurosa. 

Ungranproblema en todos los sistemas de cómputo es el control 
de Jos errores. Existen cienos puntos clave: 

• Todos los errores se deben corregir. 

• Los errores sólo se deben corregir por el personal 
autorizado. 

• La separación de responsabilidades se debe mantener 
cuando se a.signe la autoridad para Ja corrección de 
errores. 

En el terreno práctico, todos estos aspectos presentan dificul
tades. Se requiere un enfoque metódico y muy riguroso. 

Otro punto imponante dentro de la relación hombre-máquina 
es Ja distribución de Jos datos. La seguridad al respecto debe 
cubrir lo siguiente: 

l. La responsabilidad e identificación del personal autorizado 
para el acceso a los infonnes. 
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2. El control sobre los resultados tanto para las operaciones 
válida!' como las frustradas. 

3. El control sobre las que fueron copias carbón de los infonnes 
corregidos. 

Controles del usuario. 

El usuario tiene la responsabilidad primaria de asegurar que los 
datos recolectados para el procesamiento estén completos y sean 
precisos; tambi6n se debe asegurar de que todos los datos se 
procesen y se incluyan en los informes que le regresan. En el 
análisis final, no es aceptable culpar a la computadora por la'i 
decisiones que se basen en datos imprecisos. 

Controles de procesamiento. 

Se trata de los controles que se mantienen dentro del dcpar· 
lamento de cómputo. Son el reflejo de aquellos que se mantienen 
en los depanamentos de usuarios pero, en algunos aspectos, son 
más minuciosos: 

• División de Ja responsabilidad entre captura de datos y 
operación. 

•División de la responsabilidad entre operaciones y 
archivo. 

• Registro de evidencias que reflejan la tran.c;ferencia de 
registros y dato!-. entre las diferentes funciones. 

SEGURIDAD DE LOS ARCHIVOS. 

Un elemento imponante y tradicional que se debe considerar 
en el control del procesamiento es la seguridad de Jos archivos, 
la cual abarca lo siguiente: 
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Almacenamiento de las coplas de segundad. 

De preferencia, la ubicación para el almacenamiento de estos 
archivos dehc estar muy distante de la computadora. En las 
instalaciones de alta seguridad se dchcn tomar mcdida'i espe· 
ciale.'i. 

Revisión periódica de los controles de apllcaclón. 

La revisión de los controles, tanto de la cumputadora como de 
los que no lo son, es una panc importante de la función de 
auditoria intema.131 revisión es una tarea compleja y estricta que 
requiere mucho tiempo. No C!i raro que se necesiten tres o cuatro 
meses para las aplicaciones grandes y complicadas. Este tipo de 
trabajo no se acepta como de rutina en muchas instalaciones, aún 
en aquéllas de alto riesgo. Sin embargo, la práctica va en aumento. 

Estándares de programación y operación. 

Cuando se incorporan los e~tándarcs como una parte de 
cualquier método de seguridad, surgen varios problemas. El 
problema principal proviene del hecho de que no se percibe, por 
lo general, la relación que existe entre los estándares y la 
documentación con el aspecto de la seguridad en computación. 

En realidad, no se requiere prácticamente ningún esfuerzo 
adicional cuando se aplican buenos estándares, prácticas y 
documentación dentro de un departamento de cómputo. 

Se puede concluír que; el a~pecto fundamental no e~ la 
seguridad, sino el comprumbo con lo!oó buenos estándares Je 
trabajo, Jo cual todavía es un punto por tratar en muchos depar
tamentos de cómputo. Con frecut:ncia el área de cMandarización 
es también, la que causa más reacción ante cualquier estudio 
formal de la seguridad en computación. 

La seguridad, a su vez, se debe considerar en dos niveles: 

• Seguridad en la instalación. 
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•Seguridad en las aplicaciones especificas. 

La consideración de seguridad para la instalación requiere una 
p1anificación a largo plazo para garantizar In seguridad de las 
aplicaciones. Esto es., por lo tunto, una idea a largo plazo que se 
pueden ver con claridad en cualquier instalación donde se tome 
In decisión de mejorar la seguridad de una uplicación. 

Seguridad y Planeaci6n a largo plazo. 

La seguridad en computación rara vez se expresa como un 
objetivo primario de diseno. Así, muchas aplicaciones ya están 
diseñadas y pues ras en práctica cuando se considera la seguridad 
por primera vez. Por lo tanto, Ja omjsión de los aspectos de 
seguridad en esta etapa acarrea revisiones más costosas. 

Es evidente que este enfociue es inaceptable debido ni in
cremento en la complejidad, escala y nivel de inversión de las 
aplicaciones. En la.~ apli~aciones en línea, de tiempo real y de 
bases de datos que lac; instituciones emplean actualmente, la 
incorporación de estándares mínimos de seguridad implica un 
esfuerzo material, si no es que un rediseño, para lograrlos. Es 
entonces, importante incorporar objetivos y estándares de 
seguridad como una parte integral de la actividad de planeación 
computacional a largo plazo. Los puntos claves son: 

l. El impac10 de la seguridad sobre la estrategia del equipo y Jos 
programas. 

2. L.15 consideraciones de la seguridad de las terminales respec
to a: 

•Los controles de Ja aplicación. 

•Los requisitos físicos y la ubicación. 

•La estrategia de las redes, la seguridad y el respaldo. 
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3. Los estándares de control de la aplicación, en especial los de 
inicio y de respaldo. 

4, Los estándares de los datos y del dbeñu Je archivos. 

S. La función de la auditoría interna y externa y los requisitos 
durante las fases de diseño, aplicación y operación garantizan ta 
calidad de la aplicación a curto plazo. Los elementos principales 
que se deben revisar son: 

•Seguridad del equipo y los programas. 

Los requisitos de seguridad para la aplicución varían de acuerdo 
con el tipo de aplicación y los niveles de !-leguridad exigidos por 
la institución o por la instalación de cómputo como un todo. En 
general, estos a'iuntus reciben atención durnntc la planeación a 
largo plazo. No obstante, pueden suceder que una aplicación 
altamente confidencial se esté llevando a cabo dentro de una 
instalación cuyos requisitos de seguridad sean bajos. 

En la<; fases de iniciación del proyecto, los objetivos de seguridad 
deben estar definidos con claridad y deben incluír la 
consideración de los datos de tran.'iacciones, los datos registrados, 
en el archivo maestro y la seguridad del programa. Si se utilizan 
terminales, debe considerarse en forma detenida el asunto del 
acceso a ellas. La definición clara de estos aspectos permitirá la 
formulación de criterio y estrategias de diseño también claras. 

•Controles de Aplicación. 

Muy pocas instalaciones, si acaso, han evadido el dilema de 
omitir los controles clave de la.'i aplicaciones. Los controles, como 
la seguridad, rnru vez constituyen un objetivo primario por lo que 
generalmente se requiere de grandes revisiones para incorporar
los. Las necesidades de control se incluyen en dos categorías: 

a) Los controles del usuario. 

b) Los controles detallados de cada proceso, de Jos datos y los 
archivos. por parte de las operaciones. 
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Dentro de una instalación bien establecida es poco probable que 
surjan nuevos estándares de control. Los estándares mfnimos ya 
pasaron por experiencim. mID. aguda...,, 

Además de los controles de rutina mencionadas hasta ahora, un 
asunto de gran importancia, que se incrementa en las aplicaciones 
grandes, es el de criterio de reinicio, el cual tiende a ser otra 
"relación débil". Aunque mucho de Ja programación de los sis
temas operativos facilita el reinicio, éste siempre ~erá difícil al 
menos que se haya previsto adecuadamente en el diseño de la 
aplicación. En consecuencia. el criterio de reinicio debe ser un 
objetivo del diseño explícito desde el principio del proyecto y se 
le debe prestar una consideración detallada en lo ~ccsivo, a nivel 
de conjunto y dentro de los programas individuales. 

•Supervisión y métodos de trabajo. 

En general, es cieno que la seguridad es buena cuando exisle 
una gerencia efectiva. Esto se puede aplicar a las situaciones 
donde existen ~tándares bien estructurados y definidos respecto 
aJ método de trabajo. Los métodos estructurados que incluyen 
verificaciones regulares también facilitan la supervisión. Aunque 
la más rigurosa supervisión no necesariamente detecta rutinas 
fraudulentas o no autorizadas en los sistemas y programas, con 
seguridad evita el abuso. Aún más asegura que los eMándarcs de 
seguridad reciban la consideración debida como rutina en el 
proceso del disefio. Las principa!es consideraciones de seguridad 
como parte del proceso de diseño son: 

l. Puntos de enlace claramente definidos; éstos refuerzan la 
división de responsabilidades y mejoran el proceso de control de 
calidad. 

2. Programas de prueba y com1ersión; la puc~ta en marcha de 
nuevas aplicaciones es un perlado de riesgo y se requieren 
procedimientos bastanle e~tructurados y controlados. 

Ambas áreas son casi siempre débiles. La conveniencia y las 
presiones de tiempo por lo general perjudican la disciplina en los 
enlaces, mientras que muy pocas instalaciones cuentan con 
estándares estructurados y bien definidos para Ja planeación y 
ejecución de las pruebas para progranmas individuales o de 
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conjunto. E~to e!'I particularmente cierto en los sistemas de línea, 
donde las terminales requieren nuevos y mejores estándares de 
pruebas. Todos estos aspectos se dehcn incluir de manera 
cuidado!'.ll en los estándares de !-.eguri<lad. 

El advenimiento de un nuevo grupo de 1écnicas para el 
mejoramiento de la productividad dl!I programador, como son el 
diseño y la programación estructurados y el concepto del equipo 
programador. benefician en forma considerable a la seguridad, la 
estructura formal de módulos de trnhajo y la evaluación dc1allada 
de calidad a cargo de varios empleados, ofrecen un marco de 
trabajo riguroso para la seguridad y una ha.se para la 
documentación evolutiva o documentación que se complcw 
progresivamente. Por lo tanto, estas prácticm; !>C deben e~timular. 

eDocumenl3ción. 

Se necesitan precauciones de !-eguridad para las aplicndone~ 
terminadas; las principales son: 

l. El almacenamiento de la documentación para todas las 
aplicaciones en un lugar distante: se deben incorporar como 
rutir.a las modificaciones en un lugar distante; se deben incor
pornr como rutina las modificaciones por mantenimiento. 

2. El acceso a la documentación ~e dchc restringir al per.mnal 
directamente relacionado con el proyecto y, en las instalaciones 
de alta scguridod, quizá sólo a módulos de esa aplicaci{Jn. 

El personal de procesamiento de datos t.]uc tiene más experien
cia, reconoce que las copias de respaldo de archivos y programas 
sólo son de utilidad si cuentan con el respaldo de la 
documentación adecuada de los sistenws y la programación. Sin 
embargo, pocas instalaciones cuentan con procedimientos sen
satos para su protección regular; aun en los lugares donde existen, 
el acceso es libre y cualquier empicado puede= fácilmente sacar, 
estudiar o copiar la documentación de la1> aplicaciones. 
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Operaciones. 

Así como la documentación de tus sistemas y de los programas1 
la instalación puede estar expuesta a un riesgo considerable 
debido a la ausencia de~ 

l. Estándares adecuados para las actividades de operación, 
incluyendo, si corresponde, la preparación de datos. 

2. Arreglos para el almacenamiento de la documentación 
duplicada. 

En la mayorfa de las instalaciones se acepta la necesidad de 
estándnres de sistemas y programación. Esto no se aplica tan 
libremente en el caso de los estándares de operacioncs1 a pesar 
de que por lo general se acepta el mínimo de instrucciones de 
operación. 

Los estándares de operación deben inclu(r: 

•Buenas prácticas de mantenirrtlento. 

•Evitar las malas prácticas de operación del equipo y la 
programación. 

•Programación para el uso de las copias de seguridad de 
los programas, datos o archivos. 

e Procedimientos de entrega para las aplicaciones nuevas. 

•Etapas al establecer aplicaciones nuevas. 

Estos requisitos también se aplican en la captura de datos 
cuando ésta forma parte de la función de operación. En general, 
los estándares son menos complejos1 aunque la situación cambia 
debido a la existencia de la entrada de datos remota y en línea. 
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BIBLIOTECA DE RUTINAS ESTANDAR PARA USO EN 
DIVERSOS PROGRAMAS. 

Control de biblioteca de archivos. 

Se realizará un ánali~is de la biblioteca de archivos porque éstos, 
en su forma m:tgnética. forman una parte importantísima de los 
registros contable:-. de una empresa y resultan esenciales para la 
continuidad y eficacia de lus operaciones mecanizadas. Los 
auditores verificarán que: 

•Se han implantado estándares 3decuados, in!ttrucciones y 
manuales p<tra la operación de la biblioteca y según las 
exigencias de co1da sistema. 

el.os procedimientos preven un almacenamiento seguro, 
una manipulación adecuada y el uso autorizado de los 
archivos y registros que se mantengan en la biblioteca. 

el.os procedimientos se llevan a la práctica 

•Un mando de nivel adecuado autoriza Ja salida de los 
archivos. 

•Se mantiene un registro completo y oportuno de los 
movimientos de los archivos y de las actividades de la 
biblioteca. 

•El control sobre la biblioteca se puede ejercer 
independientemente. 

•Se mantiene una seguridad adecuada de los archivos y 
existen medidas a largo plazo de proteccion, según 
indiquen Jos estándares. 

•Los archivos se almacenan en lugares adecuados y en las 
condiciones óptimas pura que no corran el rie!-.go e.Je 
producir errores de lectura cuando se utilicen. 
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•El movimiento de los archivos de un cenlro a otro está 
protegido, para cvirar que se corrompan los dalos que 
contienen. 

•Los cambios de turno del personal de operación del 
ordenador no afectan las medid~ de seguridad. Cuando 
la biblioteca no cslá ahiena, los trabajos de los 
operadores pueden reducir problemas, debiéndose tomar 
las medidas oportunas para resolver esta situación, incluso 
previniendo el empleo de archivos duplicados, por si los 
originales no pucdieran leerse. 

•El inventario de archivos es correcto y controlado. 

•Comprobar que los registros de los nrchivos y la 
utilización de estos últimos se mantienen adecuadamente 
y de forma actualizada. 

•Comprobar la autorización de salida de los archivos. 

•Comprobar que se puede explicar el inventario de 
archivos magnéticos y verificar algunas partidas. 

•Averiguar los cambios que se hayan hecho en el sistema 
de control de la utilización de archivos, que pueden ser 
formales o informales. 

eComprobar ta rotación de archivos hacia el almacén de 
reserva y averiguar si las condiciones de almacenamiento 
son adecuadas y proporcionan ta seguridad necesaria. 

eExaminar la posibilidad de que los archivos se utilicen 
para fines no autorizados. 

•Examinar la calidad de los archivos revisando tos 
informes operativos; asegurarse de que se mantienen los 
estándares apropiados y que se hace timpie1.a cuando se 
considera necesario. 
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e Verificar el impacto que produce sohre el control de 
nrchivo!i. el hecho de que la biblioteca no e~té operativa 
cuando lo eMé Ja sala del equipo de cómputo; examinar 
cuidadosamente el impacto que producen las 
disposiciones que se tomen para preveer la posibilidad de 
que no puedan leerse los archivos y tengan que 
regenerar!.e. 

•Examinar los métodos de tratamiento y almacenaje de 
archivos. 

•Inspeccionar el funcionamiento de la biblioteca de 
archivos y sus relaciones con la sección de operación. 

•Evaluar el impacto de los cambios y los recubrimientos. 

Biblioteca de documentación. 

Al estudiar Ja biblioteca de documenlación, el auditor deberá 
verificar que: 

•Existe al menos un Jugar definido como centro 
autorizado de documentación. 

•Existen estándares que controlan el funcionamiento de 
tales bibliotecas de documentación. 

•Se responsabiliza a las personas que produzcan 
especificaciones o modificacione.!i. de software o de 
sistemas, para que depositen copias en Ja biblioteca. 

•Se designa a alguien para que !iC encargue 
especificamente de la biblioteca y mantenga los registros, 
la seguridad de Jos documentos, actualice las copias y 
autorice la salida de la documentacion cuando se necesite. 
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•la seguridad y el control de la documcnracion son 
adecu•dos. 

•Las personas a Jus que se a~igna Ja bibliotcC"J son 
conscientes de su contenido, situación y existencia. 

DESCRIPCION DE PUESTOS PARA CENTROS DE 
COMPUTO. 

Los siguientes cuadros muestran ejcmplus de los diferentes 
puestos en la organización; enuncii.lndo su objetivo del puesto asi 
como sus principales funciones. 

Pueolo y Objelivo 

Jefe de 0Ppuur.ienlc 
de Opeu.c1ón· 

A1eguu1 qui: el eqwpo 
de cómputo opere en 
ópb.m•1 rnndmone1. 

Operador de equipo de 
cómputn 

\flglla 1 agU1.n el nuro · 
de proce101. Repcru lu 
f•llu y •drruo11tralo1 re 
cuno1 ef1oenlemente 

Funciones 

Coordm• a !01 opeudore1. 
Observa y con!Joh el compo1ta.u11enlo del eqwpo de ciimputn. 
Deteclt h.llu o puoJ !llorma.le1 del Hardware o Softwue. 
Selecaona. uplCltA y actUallZI al peucnal del dep1namento. 
Coordm• y vtg1l• lo1 IDi111lrnim1en101 p1evenbvo1 o couecbvoi 
Gu1nl.ln h 1egu11dad dela 1nfo11nec16n an como lu normu de 

iegurid•d de la t.01t4.l1CJ6D. 

Opera y contrnh el equipo de cómputn de acuetdo con Jas msuuc~ 
c1ones 
Acbv.1 lai proce1ol de uiuanoi. 
Prepara el equipo peníénco p1u 1u func1on.muenlo 
A3Lgnt dupo11bvos pen!éncos 1 !01 ptocesos de openti6o. 
Venlle.a que elfuncionUlllento de lo' equipo¡ u corneta, repor • 

tanda Ju íallu u állu exnt.en. 
Super..,ua la lunp1eza de equipal y lleva Ju bil.icoru. 

Existen otros puestos tales como jefe de operadores de equipo 
de cómputo, jefe de cintotecarios, jefe de capturistas. jefe del 
deparli.Jmento de desarrollo de sistemas, programadores y 
programadores del sistema. 
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Puesto y Objelivo Funciones 

C..ptunna. Extne del docurr.l!nW fuente J¡ información• graba1 
enant.aodmo. 

Gtabu y Yenf1cu 11 
2nfonnaa6n de documen Verifica y comge il &rabaaón de dal.OJ del dacumenlD 
un fuente a med.il mag· fuer.te 
néaca 

Rfpun.1 las ítlla1 que pmer.te la lerm1.0ü de caplU!a. 

Ehl:ora el 1.nfo1me de documeDWJ gn.bada1 y veulindo1. 

QnliileClJlO Lleva el regnuo y cont:ol de lu CUl.taJ y dilpusitivos m1g-
nétmn en h crntu!l!ca a1i como 1U urn. 

Idennf1car, reg1Hrary 
almacenu cmtu, di•coJ Respomable de er..viu copm de re>plldo a lugares allem1n 
nrtucho1 y otzo' media1 reportanda Ju r::mtas dliiad.u o con motes. 
magn~tLOS 

Re-etiqueu lu tintu y !u oJdena en los eHaut.es uignados 
dent.ro de 11 cic.tot.eu. 

Otra área importante es el mantenimiento del sistema y el 
soporte técnico que implica otros puestos. 

DESCRIPCION DE CINTOTECA. 

Las caracterfsti~L'i de su coni;trucción, materiales a utilizar y 
aspectm1 técnicos de iluminación, condiciones ambientales y 
seguridad son: 

•No deberá tener alfombra. 

•Pisos de loseta vinílica que resista y permita la fácil 
limpieza de la Cintoteca. 

•Los techos y muros se protegerán con pinturn lavable 
(antipolvo). 
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•No deberá existir falso plafón. 

•Altura libre entre suelo y techo apropiada. 

•La iluminación será similar a la de un almacén. Con una 
acometida diferente a la del equipo de cómputo. 

CAPTURA DE DATOS. 

El hecho de introducir datos a una computadora consta de tres 
p;isos: 

a). Captura de datos. 

b). Preparación de los datos. 

e). Introducción de datos. 

Capturad e datos. Es el proceso de identificar y registrar eventos 
reales relevantes para las operaciones de una compañia. 
Preparación de datos. Es el proceso de convenir los datos cap~ 
turados en forma leible para Ja máquina. Y La Introducción de 
datos es el proceso de leer los datos en la computadora. 

Una vez que los datos están en forma leible para la máquina. los 
controles de hardware y software se aseguran que los datos !'Ion 
convertidos correctamente a código interno de la máquina. Por 
lo tanto, los controles de introducción de datos raramente le 
conciernen al auditor puesto que están basados en código 
máquina. Sin embargo, los controles de captura y preparación de 
datos son especialmente importantes por dos razones. La 
primera, la captura y la preparación de datos requieren cierta 
rutina, en ocasiones monótona, intervención humana y está 
propenso a error. Seb111ndo, estos procesos son blancos perfectos 
para fraude. 

La tabla siguiente presenta una variedad de maneras en los 
cuales los datos pueden ser capturados, preparados e intro· 
ducidos en la computadora. 
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Melod1 de Captura 

Ooca11en1os 

Entrada Dired8 

Hihrido 

Metodo y dlsposi1ivo pa11 Melado y dispositivo pm 
la ""'-"111cion de los dalos la entrada de dalos 
Tecleado 

Clata magnetice Unidad de cinta magnetice 
Disco magnetiro Unidad de disco magnetiro 
Cassette y diskttte 

Por produdo 
Cinta pcriodica Reconocimiento de carnder 
C/ata m1>gnetica o(lllco 
Cassette Unldod de cinta mognetica 

Codificada Reconodmienlo de patrones 
Esaila a maquiaa 
Pre-impresa MICR. OCA y sensado de 
Esuila a mana marca optica 
Fatug,.fia Lector& de mmoH!maciones 
Tecieada Terminales 
Tecle1dli Terminales 

Terminales de ledado 
Unidades de despliegue 
visual [VOU's) Proposho esp. 

Voz Unidades de reronoclmienlo 
rl•~· 

Mediciones Fiskas Oispos. de ron~ol de praa:sos 
Codificada Terminales Punto de Venia fPOSJ 

CalcrosAutom•ticos 

Existen tres métodos para Ja captura de datos: 

a) Basado en Documentos. 

b) Entrada directa. 

e) Mérodo híbrido. 

La captura de datos basada en documentos está compuesto por 
el registro de eventos en papel o en algún medio relacionado 
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como pueden ser hojas de lectur.1 óptica o tarjcUL'i. Lu capturu de 
datos de entrada directa está compuesta del registro inmediato 
de un evento como una señal digital. El intervalo de tiempo entre 
Ja identificación de un evento y su registro es muy pequeño; la 
transcripción de un evento a un documento no es un paso inter
medio. Los níétodos híbridos son algunas combinaciones de 
captura de datos basada en documento y en entrada directa. 

Lu Preparación de Datos ocurre de diferentes maneras y en una 
variedad de tiempos. En el caso usual esto toma lugar despues de 
la captura de dato~. Los datos son capturados en un documento 
fuente, simplemente tecleada en una termina] en línea, y luego 
leida por un dispositivo de entrada, o transmitida a la com
putadora. En algunas ocasiones la preparación de datos ocurre 
antes de la captura de datos. 

En la captura de datos esto puede ser posible introduciéndolos 
inmediatamente a la computadora, o algunos datos de 
preparación adicionales quizás necesarios. Si un método híbrido 
de captura de datos es usado, la preparación de datos ocurre antes 
y después de la captura de datos. 

Los dispositivos de Datos de Entrada pueden estar fuera de 
línea o en Unca de Ja computadora. Una lectora de tarjetas, 
lectora óptica, o terminal pueden pennitir la entrada directa en 
la unidad central de procesamiento. De mnnera alterna, una 
lectora óptica puede escribir datos a una cinta magnética para 
procesos lentos. o una terminal quizá almacene datos temporal
mente en un disco. 

EVALUACION DE LOS METODOS DE CAPTURA 

Históricamente, la captura de datos bao;ada en documentos ha 
sido la mayor forma de captura de datos porque la preparación y 
captura de datos y los dispositivos necesarios para soportar la 
entrada directa y los métodos híbridos de captura de datos han 
sido altamente costosos. Recientemente, la tecnología que sopor
ta la entrada directa y los métodos híbridos de la captura de datos 
han avanzado rápidamente y están siendo usados más en la 
actualidad. 
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Captura de Datos Basada en Documento. 

Los métodos de cuptu ro bm,ados en documento tienen dos 
grandes ventajas: a) Simplicidad, y h) Flexibilidad. E.i;;te tipo de 
captura requiere la preparación de documentos fuente que están 
pre-impresos, pre-marcados, pre-numerados. etc., y cJ 
entrenamiento de personal para preparar estos documentos. No 
se necesitan prcpurución de daws y dispositivos de entrada caros 
en los puntos de captura. La información puede ser recolectada 
fácilmente cerca de la fuente de infonnación. Los capturistai;; 
requieren de b.u.tante cntrenumiento para las tareas de captura. 

Los métodos de captura hasados en documento tienen una gran 
desventaja: requieren más esfuerzo en la preparación y entrada 
de la infomiación que en la entrada directa y Jos métodos 
híbridos. Frecucntcmenlc, éste método representa gran 
intervención humana en la prcparaciónycntrada de información, 
haciendo estos métodos mas costosos y propensos a error. 

Captura de datos de entrada directa. 

La captura de entrada directa reduce la intervención de recursos 
humanos en todo el proceso de c;iptura. con Jo cual se reducen 
los costos por mano de obra y Ja probabilidad de error del 
operador. Comparado con Ja captura basada en documento los 
costos de entrenamiento son más altos; sin embargo, la diferencia 
puede ser mínima. El equipo (hardware) y los programas 
(software) para soportar eMa captura han sido discnados para 
facililar su uso. 

La mayor desventaja de Ja captura de entrada directa es el costo 
de equipo y programas necesarios para soportar su uso. Si existe 
un gran número de puntos donde se captura, puede ser más 
costoso proveer facilidades de capturn a todos estos puntos. Si los 
puntos de captura de datos es tan físicamente dispersos, hardware 
y software de comunkacioncs puede ser necesario. 

Métodos Hlbr1dos de Captura. 

Este tipo de captura tiene algunas venfí.ljas de los dos métodos 
anteriores .. A través de la pre impresión, prcmarcación o 
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prepcrforación de Ja información consw.ntc en una hoja especial 
y la lecrura directa de ésta información (u!ooando una lccwra 
óptica), la intervención de recursos hum;.¡no~ en el proceso de 
captura es reducida. Por lo lamo, los costm de mano de obra y el 
riesgo de errores que se pudieran presentar duranle la entrada 
de infonnación son reducidm. La información variante puede ser 
capturada directamente por lerminal (1eclcado). 

La mayor desventaja de la captura hlñrida son los costos para 
soponar el hardware y software ncccsarim. Sin embargo, Ja 
tecnología en lécnicas de captura directa está avanzando 
rápidamente, y Jos ahorro!". en Jos costos de mano de obra pueden 
dejar atrás pronto los costos extras de Jwrdwarc y software. 

EVALUACION DE LOS METODOS DE PREPARACION DE 
DATOS 

Una discusión de lus vcntajils y desventajas rclariva!-t a Jos 
diferemcs métodos de preparación y entrada de daros .serfo muy 
extensa, puesto que estan muy rclacion;.idas entre sí. A 
conlinuación ~ prc.'ienta una descripción aproximada. 

Métodos de Pertoración y Teclado (KEYPUNCH) 

Los métodos de preparación de información basado en teclado 
son todavfa Jos métodos dominantes. Sin embargo, hubo cambio~ 
de la utilizacion de tarjetas como medio de almacenamiento a lo 
que ahora conocemos como medio magné ticocomo son las cintas 
y discos. 

Cinta magnética. Los dispositivos teclado-a-cinta (kcy-10-tapc) 
permiten que los datos fuente sean tecleados directamente a Ja 
cinta magnética Ja cual puede ser leida por una computadora. 
Exislen ambos dispositivos; el independiente (stand-alonc) y los 
agrupados (duslcred). Un dispositivo independiente tiene su 
propia unidad de grabación de cinta, Un dispositivo dustercd 
tiene varios teclados conectado.!I a un multiplexor que lee aher
namente de cada teclado. Los dispositivos agrupados son de 
precio más bajo que los stand-alone, pero antes de que puedan 
ser justificados requieren aplicaciones donde grandes cantidades 
del mismo tipo de dttlOs estén siendo tecleados. 
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Puesto que los dispositivos teclado-a-cinta tienen buffer. 
ofrecen todas las ventajas más usuales: fácil y rápitla correción de 
posihles errores, salto otutomático de columnas, llenado de ceros 
o blancos. justificación a la izquierda o derechu en la entrada de 
datos en cienos campos. Cuando un dispositivo cnvia Jos datos 
del buffer a la cinta, ejecuta un chequeo para ~cgurarse que el 
buffer fue escrito correctamente; por ejemplo, una prueha de 
paridad y una prueba de lectura despucs de la e~critura. La 
verificación de eMos pumos simplemcnic re4uicre cambiar el 
dispositivo a modo de VC'rificación. La correción de errores 
sucede escribiendo c;obre los datos erróneos. 

Hay pocas desvcutajac; al utilizar Jos equipos teclado-a-cintu 
ti'unque están siendo supcn.edidos por Jos equipo~ tcclado-a
disco. Algunos operadores se resisten trxfavfa :.il camhio de 
tecnología y aunque existe un poco de incomputibilidad, ya está 
desapareciendo. 

EUAClm6 DE TECLEO Cp.ir.i. cmt-dcJ., 11erlf lc.ac11m 
y CGl'l"eCCioflH d• 9l"Nlre&) 

SOFIIMRE 

D~~ :irJ~::cfE 

DlllOS 

Agura 2.6 
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Disco magnético. Una extensión natural de los dispositivos 
teclado-a-cinta son los dispositivos teclado-a-disco. Sus 
caracterf!lticus son: a) múltiples estaciones con teclado atadas a 
un solo procesador, b) capacidades de validación y edición 
ejecutndas por el procesador, e) un supervisor de Ja estación e.Je 
control, y d) una unidad de cinta magnética para la salida de los 
datos. 

Si las facilidades de comunicación son conectadas al sistema 
tcclado-a-·disco, el efecto C.!. que el sistema constituye una ter
minal que puede ser colocada en alguna localid<1d remota. Los 
datos pueden ser capturados e introducidos cerca de la fuente de 
información, de manera que, periódicamente, se pueda iden
tificar y corregir rápidamente los errores hechos. 

La mayor desventaja del equipo teclado-a-disco esta 
relacionado a Ja consecuencia de I~ fallas del dispositivo. No solo 
una sino varia'i estaciones de teclado se vuelven inoperables. Los 
datos que ya han sido teclados pueden ser perdidos. Los sistema-. 
teclado-a-disco también son costosos. Sin embargo, el costo va 
decreciendo; estos sistemas son ahora un fuerte competidor con 
Jos sistemas teclado-a-cinla. 

Método de reconocimiento de patrones. 

Los dispositivos de reconocimiento de patrones leen y evaluan 
los caracteres o marcas de un documento basándose en la presen
cia o ausencia de un flujo magnético o un patrón de luz formado. 
Estos dispositivos generalmente son más caros que los equipos 
con teclado. Sin embargo, eliminan una parte sustancial de la 
preparación de datos pudiendo leer los datos directamente del 
documento fuente. Estrn. pueden ser en línea (online) hacia la 
computadora o fuera de Hnea (ofíline) produciendo una cinta 
magn~tica para ser ldda poMeriormente. 

• Reconocimiento de Caracteres de tinta magnética 
(MICR). 

Este tipo de lectura surgió del uso extensivo por la industria 
bancaria para procesar los cheques. MICR requiere que Jos 
caracteres a ser codificados en un documento usen un tipo de 
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letra especial y una tinta m<ignética especial. La lectura toma 
lugar cuando el dispositivo sensa la presencia o ausencia de tinta 
magnética en una matrfz de carnctcrcs. 

Figura 2.7 

•Reconocimiento de caracter óptico {OCR). 

La captura de datos usando un OCR puede ser preparada de 
diferentes maneras: Tecleada con máquina de escribir. impresa 
con offset, impresa por computadora. escrita a mano. Se pueden 
aceptar múltiples tipos de letras. Sin embargo. en general, el 
dispositivo OCR menos caro. es el que menos tipos de letras 
puede leer. Los caracteres escritos a mano deben seguir cierto 
estilo. 
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• Sen~do de marcas óptic-.is. 

Los dispositivos de SCrL'iado de marcas óptica'\ Icen marcas en 
lugar de caracteres alfanuméricos. Como con un equipoOCR, las 
marcas pueden ser pre-impresas. tecleadas con máquina de 
escribir, escrita'\ a mano, o producidas por computadora. La 
posición de las marca!> en un documento o tarjeta indican su valor 
alfabético o numérico. 

lbrmlnales . 

. Existen dos tipos de terminales: teclado y VDU unidades de 
despliegue visual. L3s tenninalcs de teclado proveen únicamente 
una salida impresa. Los VDU's proveen una salida visual en una 
pantalla. Además, tienen algunas otras características y opciones; 
capacidades de desplegar páginas, puertos para impresoras, 
plumas de luz. etc. 

La terminal de teclado fue el primer gran paso hacia el u~o en 
lfnea de la computadora. Provee algunas ventajas. La primera, 
permite que los datos capturados esten inmediatamen1c dis
ponibles para su procesamiento. Segundo, reduce el esfuerzo que 
envuelve la captura. la preparación y la entrada de datos. Como 
tercer ventaja es que se reduce Ja probabilidad de error. 

Los VDU's tienen alt,7llnas características además de las que 
tienen las terminales de teclado. La ausencia de movimiento 
mecánico con un VDU resulta más rápido para teclear la 
información. El despliegue visual permite más ventajas al cap
turista. 

Cuando, adémas de VDU's, tienen capacidades de validar 
información a travé . .., de un microprocesador o como minicom
putadoras, se les denomina terminales inteligentes. 

lbrmlnales Puntos de Venta. 

La producth-idad y la integridad de información en los super
mercados o almacenes han sido considerablemente realzados por 
los dispositivos de entrada llamados puntos de venta. En el caso 
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de los supermercados la tecnología que permite estos avances es 
la fijada por las lectoras láser de revisión y pago capaces de leer 
códigos premaraidos en un articulo de vem:L En el ca'o de Jos 
almacenes es una lectorJ manual. E.'>ta lectora lec tanto códigos 
ópticos como sellos magnéticamente codificados. 

La na1uraleza de operación de los !iUpcrmcrcado!i y lo!i al
macenes e~ difcren1e. El vendedor en un supermercado pasa la 
mayorpane del tiempo en un punto de venta. mieniras que el de 
una tienda menor~ pa.-.a el tiempo vendiendo en lugar de revisar 
y cobmr los artfculos. 

Comparado con las C<Jjas registradorn!i, las mayores ventuja.'i de 
uSar los puntos de venta en los !iupermercados son: 

l. Lectura óptica de un código prcmarcado, por ejemplo, el 
código universal del producto (UPC). 

2.Crcce la exactitud en el precio de los articulo~ puesto que una 
minicomputadora toma lo~ precios de un archivo de precio!! 
basado en el código único del artículo. 

3. Reduce el que se marque el precio sobre el artículo y sobre el 
cambio de los precios; el precio solo necesita ser marcado en la 
computadora y no en el anículo mismo. 

Existen muchas otras ventaja.e;; al utilizar este medio de c;:1ptura. 

Los dispositivos de punto de venta pre~cntan problemas cuando 
falla el hardware. Las terminales están conectadas, nom1almen1c, 
a un controlador de ta tienda que, por turno, está conectada a una 
computadora huesped (host computer). Si la falla ocurre Ia ter
minal generalmente puede actuar como un caja registradora 
independiente. 

Además existen otros tipos de dispositivos de entrada como 
lectoras de microfilmaciones, unidades de reconocimiento de 
voz, dispositivos de control de procesos. Dispositivos de tono
toque, cajeros automáticos. 
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ELEMENTOS PARA lA ElABORACION DEL 
PRESUPUESTO DEL EQUIPO DE COMPUTO. 

Definir las especificaciones mínimas para el equipo de cómputo 
que requiere el centro de cómputo conforme a las necesidades 
de recursos, que para los procesos, demandan las dcpendencfrls 
del Ccmro. Para tal cíccto se puede dividir en cuatro partes: 
Hardware, Camcterr~1icas de CPU, Equipo de comunicaciones, 
y Software. 

Harmvare. 

Debe existir total compatibiliilild en el equipo de cómputo que 
exista dentro del Centro de Cómputo. 

Posibilidad de crecimiento del equipo en campo en al menos dos 
veces Ja capacidad existente, sin que exista degradación en el 
"perfonnancc" del mismo. El crecimiento del equipo deberá ser 
modular. Especificar que se requerirá para duplicar el poder de 
cómputo •uJicional (adicionar unidades de disco y cinta, con· 
troladores. unidad central de proceso, procesadores de com· 
unicaciones, etc.), asf como el costo correspondiente y el costo 
del mantenimiento mensual de cada dispositivo. 

Interconexión con el equipo del centro de Cómputo. 

Capacidad mínima del orden de MB en disco en línea en no 
menos de las unidades requeridas., con tiempo medio de acceso 
máximo del orden de ms. 

lmpre.sora(s) de un número núnimo de líneas por minuto de 132 
columnas, con juego de caracteres de código ASCII, con las 
necesidades que se requieran. 

Unidades de Cinta de determinado número de tracks, bpi, 
pulg/seg de velocidad., y KD/seg de transferencia. 

Memoria suficiente para soportar concurrentemente deter· 
minados trabajos en proceso de lote cuyo tamaño promedio sea 
del orden de Kbytes cada uno, hasta n número de terminales (o 
combinación t.lc micros y éstas) en modo interactivo y/o transac· 
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cional, con un promedio de n tarea." simultáneas y un manejador 
de Base de Datos. 

En el precio total de los equipos propuestos deberá 
especificarse el costo del mantenimiento mensual de cada dis
positivo: así como, una 1abla que indique los costos de diferentes 
opciones de mantenimiento mensual normal y sus posibles exten
siones. 

En caso de contrntar mantenimientos limitado a un turno cinco 
días a la semana, indicar el costo allicionat por hora-hombre de 
servicio. 

Dado el tamaño del equipo se deberá contar con personal de 
Ingeniería de Servicio del proveedor en la instalación del cliente, 
durante el tiempo del mantenimiento contraW.do. 

Indicar el stock mínimo de panes y reíacciones que el proveedor 
tendría en la Sala de Cómputo del cliente. 

El proveedor deberá especificar los requerimientos de la 
instalación física, eléctrica y del medio ambiente; a.sí como, el 
consumo de potencia en KW. o KVAy la disipación de calor en 
BTU/H R. De cada uno de los equipos y periféricos propuestos. 

Indicar el costo total de la instalación de los equipo propuestos 
y que conceptos incluye. 

E.o;pecificar calendario de entrega de los equipos propuestos y 
· tiempo de instalación. 

Indicar los costos y condiciones en un contrato de renta con 
opción a comprar; así como si existe un límite de tiempo para el 
wo del equipo y el cargo adicional por exceder dicho tiempo. 

Indicar Ja.e; facilidades que proporcionaría el proveedor parn la 
capacitación de personal del Centro en el mantenimiento al 
Hardware que sea contratado; así como, las facilidades para la 
adquisición de partes y refacciones que requiera el Centro. 
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Indicar la!ii posibilidades de que el proveedor proporcione los 
manuales del hardware, pam que en un futuro, personal del 
Centro pueda dar el munlenimiento al equipo con1rn1ado. 

Indicar cual sería. para dos años, el costo de un stock mínimo de 
parres y refacciones que requerirá el equipo propue!!ito. 

Los equipos propuestos deberán ser de un modelo que actual
mente se está fabricando y el proveedor deberá garanti7..ar, por 
escrito, su permanencia en el mercado¡ asf como, que Jos equipos 
no serán descontinuados en un período de cu airo años a partir de 
Ja fecha de la propuesta presemada; en caso de que alguno de los 
modelos propuestos sea descontinuado por el fabricante, el 
proveedor debe comprome1erse a sustituirlo por un modelo re
ciente, no descontinuado, de capacidad superior al modelo des
continuado, sin ningún tipo de cargo para el Centro de Cómputo, 
en un plazo no mayor a seis meses a partir de la fecha en que el 
fabricante anuncie que ha quedado descontinuado dicho modelo. 

Caracteristlcas de CPU. 

e Procesador. 

•Bytes de Memoria 

•Controlador de Discos. 

•Controlador de Cintas. 

•Tamaño mínimo de palabra den bits. 

eJuego de instrucciones científicas y comerciales. 

elnstruccioncs de punto flotante implementadas por 
Hardware. 
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Sistema Operativo. 

El Sistema Operativo debe contemplar las siguientes 
características: 

•Proceso en Batch. 

•Proceso en Tiempo real. 

•Procesos Interactivos. 

•Compilador único para Batch y Procesos Intei'activos. 

•Compiladores reentrantes. 

•Spooling. 

•Contabilidad de Usuarios. 

•Número máximo de terminales. 

•Memoria Vinual. 

•Tareas reentrantes. 

•Comunicación entre programas. 

•Mezcla de programas objeto. 

•Manejo de prioridades. 

•Debugging. 

•Paginación. 
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•Segmentación. 

•Multiprogramación. 

•Posibilidad de Multiproceso. 

EquJpo de comunicaciones para soportar los enlaces. 

Conexión local y remota hasta paran terminales (o combinación 
de micros y estas) síncrona.Vasf ncronas dispersas; con posibilidad 
para conexión simultánea. 

Enlace pam comunicarse con el equipo de cómputo del centro, 
para transferencia de archivos y procesos. 

Posibilidad de conexión a canál de alta velocidad para que desde 
las terminales se puedan acccsar otros procesadores de la 
in.~titución conectados a dicho canal. 

Posibilidad de atender a usuarios vía lfneas conmutadas. 

Cantidad para soportar un mínimo de n líneas 
síncronas/asíncronas, para poder conectar hasta n terminales (o 
combinaciones de micros y éstas) . 

. SOllware. 

Indicar el Software que se incluye en el precio del equipo 
propuesto. 

Indicar el Software que soporta el equipo propuesto; así como, 
los costos de venta o renta y mantenimiento men.sual y que 
incluye. 

P.e. 

e Compilador COBOL ANSI'74. 
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•Compilador FORTRAN ANSl'85. 

•Compilador FORTRAN IV. 

•Compilador Al.GOL 

•Compilador PASCAL 

•Compilador BASIC. 

•Compilador C. 

•Compilador o Intérprete LISP 

•Compilador P[)I. 

•Compilador APL 

•Procesador de Palabras. 

•Editor de Pantalla. 

•Sort. 

•Mer,gc. 

•Hoja de Cálculo. 

•Manejador de Base de Datos compatibles con el equipo. 

•Ambiente de multiprogramación. 

•Soporte de multiambientc. 
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•Interactivo. 

• Poceso en lmes. 

•Transacciones. 

El software dehc soportar código reentrante en programas 
producto y programas del usuario, también deberá permitir Ja 
definición de un archivo en disco de n MB y grahación de n 
archivos en disco de n MB y grabación de cintas con 
especificaciones ANSI. 

Software de comunicaciones para soportar Jos requerimientos 
de HarcM·are. 

Mismo Sistema Operativo en el Centro. 

Compatibilidad de archivm. generados por diferentes archivos. 
Indicar las condiciones especiales parn el uso del Software, en 

caso de imta1arse en varios equipos. 

Indicar Ja capacidad que en memoria principal y en disco re
quiere el software básico. 

Indicar si existe la posibilidad de acccsar desde los lenguajes de 
programación al Manejador de Base de Datos propuestos. 

Indicar que lenguajes de IV Generación soporta el equipo 
propuesto, y para cada uno de estos lenguajes lo siguiente: 

•Requerimientos de Hardware. 

•Requerimientos de Software. 

•Características. 

•Un estudio de como se compona el equipo propuesto, 
suponiendo que trabajen cinco usuarios concurrente-
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mente con archivos de regiMros del orden de los núles de 
n bytes. 

•Número de usuarios concurrentes que soporta y bajo que 
condiciones. 

•c;ostos inherentes. 

•Si es o no soportado por el proveedor del equipo de 
cómputo. 

•Relación de cursos que se ofrecen y sus costos, 
incluyendo manuales para los asistentes. 

Indicar si existe dentro del Software que soporte el equipo 
propuesto, un Diccionario de Datos para el ambiente de Desar
rollo de aplicaciones; así como, Ja capacidad de Hard\l.·are re
querida. 

Indicar si dentro del Software que soporta el equipo propuesto 
existe un Manejador de terminales que permita el diseño de 
pantallas para captura de información y se puedan llamar éstas· 
desde los lenguajes de programación que sopona el equipo; as{ 
como. el costo correspondiente. 
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CAPITUL03 

COMPONENTES DEL CENTRO DE COMPUTO. 

SALA DE COMPUTO Y SU UBICACION. 

A ntes de reaJizar la obr~ civil de la Sala de Cómputo, se debe 
.t"k:legir la planta de ubit'1ción tic la misma atendiendo las 
condiciones mínimas siguientes: 

1). Que el acceso para máquimis sea amplio. 

2). Que no se crucen los conductos de agua horizontales con los 
venicales., excepto las del aire acondicionado que se especifi
quen. 

3). Que el suministro de energía eléctrica sea el adecuado. 
Comprobar si c1 centro de transformación de esta energía 
eléctrica es propio del edificio. 

4). Que no existan interferencias electromagnéticas. Esto podría 
producir alteraciones y vibraciones en pantallas y máquinas, in
cluso acoplamientos. 

5). Que el sucio real presente Ja suficiente resistencia. 

6). Según las máquinas a instalar, será además acorucjable 
observar: 
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•Situación de pilares. 

•Situación de puerta.e;. 

•Pasillos de seguridad. 

•Previsión de espacios en futuras ampliaciones. 

Una vez llevada a cabo la elección de la planta del edificio más 
indicada y ya destinada, por tanto, al equipo de cómputo, puede 
encontrarse ésta dividida en varias ro nas: 

•Sala de Cómputo (propiamente dicha). 

•Sala de impresoras. 

•Espacio para archivo o cintoteca. 

Tanto el espacio destinado para las impresoras como el rcser· 
vado para la cintoteca se pueden encontrar dentro o fuera de la 
misma sala de cómputo. 

Como nonna generaJ, parece más lógico que ambas se en
cuentren en la sal<ti pues disfrutarían de Jac; in'italaciones propia-. 
de ésta y no habría que duplicar el gasto, siendo éste más 
reducido. En determinados casos, hay que situarlas en locales 
anexos por la faJta de espacio. 

Es imponante tener en cuenta el suministro de energía eléctrica 
debido a que uno de los factores más esenciales para el buen 
funcionamiento de las computadoras es el suministro correcto de 
ésta. Dicha energía presenta unas exigencias tales, que es com
parable con la mayoría de Jos casos con la que se obtendría en un 
laboratorio, debido a que la energía empicada para estos fines 
debe presentar ausencia de variaciones. 
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Ubicación. 

La saJa de CómpulO debe estar ubicada en un área que dé 
máxima seguridad de protección a Ja exposición de riesgos tale.~ 
como incendios. inundación, terremoto, vibraciones. suciedad y 
húmedad excesivas. 

Selecclón del local. 

Deben analizarse lm. siguie111es aspectos: 

•Acceso de máquinas. 

•Disporúbilidad y requerimiemos de Ja fuerza eléctrica 
adecuada.. 

•Espacio para el equipo de Aire Acondicionado. 

•Ubicación del compresor. 

•Sistema impulsor de aire. 

•lntercambiador de calor. 

•Altura del techo, área de paredes exteriores y área de 
ventanas. de crista1. 

•O!pacidad de carga de piso (loza o piso firme). 

•Normas de seguridad. 

ePclígro de inundación. 

e Protección contra incendios. 
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•Facilidad de comunicación interior y exterior con los '. 
restantes servicios. 

Necesidades de 99pacio. 

•Componentes específicos deseados. 

•Relación largo-ancho del local. 

•Situación de las columnas. 

•Previsión para futuras ampliaciones. 

e Espacio para archivar, en la saJa del equipo de cómputo, 
cintas y discos del día. 

•&pacio para estanterías, mesas, etc. 

•Considerar la integración del área de trabajo del equipo 
de cómputo con otras áreas. 

Acceso. 

Es recomendable que al planificar una Sala de Cómputo se 
tomen en consideración la entrada y salida de máquinas (entrega 
inicial, entrega de ampliaciones. cambios de máquina5, mudan· 
za~ tic.). 

La zona de descarga de los equipos as( como accesos y pasillos 
que conduzcan a la Sala de Cómputo, deben ser capaces de 
soportar la carga de los equipos a ser instalados. Ventanas, puer
tas y/o corredores a ser utilizados entre la zona de descarga y la 
sala deben estar dimensionados para acomodar equipo em· 
balado, más el espacio para herramientas de transpor.tación. 
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Las mismas comide raciones de espacio y peso deben ser usadas 
para ascensores, rampas y umbrales que pudieran ser usados 
como acceso a Ja Sala de Cómputo. 

Dimensiones. 

Las dimensiones m!nimas de la s.ala están determinadas por la 
cantidud de componentes del sistema, el espacio mínimo re
querido por cada unidad para su mantenimiento, área de 
operación, etc. El "layout" del sistema y las expansiones futurac; 
deben también ser consideradas al planific.u el tamaño de 1asala. 
Paredes y paneles removibles pueden ser usados para facilitar 
ampliaciones futuras. 

La sala estará dividida de acuerdo al número de área~ que se 
requiera0i separadas éstas por cancelería de aluminio y cristal. 

En adición a la Sala de Cómputo se debe preveer espacio para 
lo siguiente: 

a). Almacenamiento de cintas y/o discos magnéUcos. 

Estos elementos deben ser archivados en un área protegida, 
localizada cercan o adyacente a la Sala de Cómputo. Una bóveda 
a prueba de fuego puede ser usada para salvaguardar los archivos 
maestros. 

El área de almacenamiento deberá tener las mismas con
diciones de temperatura y humedad relativa de la Sala de 
Cómputo. 

b). Suministros, formularios y papel para Impresoras. 

El área de impresoras deberá estar completamente cerrnd<lt 
para evitar contaminación por polvo del papel al resto de la sala., 
además deberá contar con un pequeño mostrador para la salida 
de listados con ventanas de tipo "guillotina". Así mismo se re
quiere que el cancel cuente con persiana de vidrio en la parte 
superior que pennitan controlar el flujo de aire en caso necesario. 
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e). Mesas de trabaio y muebles. 

El Espacio para.mesas de trabajo y/o esritorios en el área de 
computo debe ser previsto de acuerdo a las nccesidades. Thmbién 
debe planearse espacio para cestos de papel. uno de los cuales 
debe colocarse cerca de la impresora. 

el). Atea y mobiliario para mantenimiento. 

•Trafico. Se debe contemplar espacio para el tráfico 
nornµ.l desde ta Sala de Cómputo hacia la cintotcca, y 
viceversa. 

•Uuminación. i..a iluminación debe ser igual en toda el 
área del equipo y suficiente para la comodidad del 
persóna1 en la Sala de Cómputo. 

•Acustica. Ciertos tratamientos acústicos de la Sala de 
Cómputo son deseables para absorber ruidos de máquinas. 

•Restricciones. Comer. beber y fumar deben ser 
prohibidas en la Sala de Cómputo. 

Plsolalso.' 

•Debe R,ermitir cambios en la ubicación de unidades. 

•Debe cubrir los cables de comunicaciones entre la unidad 
central de procesos y de los dispositivos periféricos, cajas 
de conex.ioi;ies y cables de alimentación eléctrica. 

•Deberá proporcionar seguridad al personal. 

•Debe pennitir que el espacio entre los dos suelos actúe 
como una cámara plena de aire. Que facilite el reparto de 
las cargas. 
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•la altura recomendable derá de 30 cms. si el área de la 
saloi de cómputo e!t de 100 m. cuudradm, o menos, y de 40 
crno;. si es muyor de 100 m. cuadrados. La altura mínima 
podrá ~cr de 18 cms. si la sala e~ pequeña. Todo Jo 
anterior es con el objeto de que el aire acondicionado 
puede fluir adccuadamemc en la cámara plena. 

•Puede ser de acero, aluminio o madera re3btentc al 
fuego. 

•El mejor piso es el que estu soportado por pedestules o 
gatos mecánico~. 

•Tener en cuenta Ja frecuencia con que se moverán los 
equipos. 

•Cuando se utilice como cámara plena para el aire 
acondíconado tendrá que cubrirse el piso firme con 
pintura antipolvo. 

Tratamiento de paredes. 

El acabado de J~ paredes requiere una especial atención desde 
su primera fase, que sería el tcmlido del yeso, y una segunda, que 
es la pintura como posible terminación. 

Primera fase: lCndido de Yeso. 

La atención plástica que requiere éste yeso sería la unión con 
otros materiales, 1ales como la perlita. 

Segunda fase: Pintura. 

La pintura plástica sería la solución idónea junto con p.ipelcs 
vinílicos para este tipo de terminación. La pintura que sea utilice 
no será reflectante y, como siempre, no desprenderá polvo. 
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Tratamiento del lecho. 

Los techos faJsos deberán ser lo suficientemente versátiles, de 
manera que cualquier impección realizada no encuentre algún 
deterioro de sus acabados al ser manejado por manos poco 
cuidadosas de su integridad. 

Además del polvo y Ja comhuMibilíc.Jud ,para su elección, hay que 
tener en cuenta la absorción acústica. muy importante para Ju 
transmisión de ruidos hacia las plantas contiguas. 

Lo que fundamentalmente debe cumplir un techo falso en una 
Sala de Cómputo es: 

1). Ausencia del polvo. 

2). No combustible. 

3 ). Absorción acústica. 

INSTALACIONES DE AIRE ACONDICIONADO. 

Cllmatl%acl6n ambienta!. 

El Aire Acondicionado, juzgado como algo indiscutible por 
muchas razones hace apenas unos cuantos años, es un estándar 
obligatorio para la oficina de hoy en día. 

El aire acondicionado debe de proporcionar un aire limpio, 
ventilación adecuada, control de la temperatura y una humedad 
relativa, además de eliminar corrientes por medio de los sistemas 
apropiados de aprovisionamiento y disposición. Dotar de aire 
acondicionado a un Centro de Cómputo sirve también. para 
eliminar el polvo y ruido exteriores, ya que las ventanas tienen 
que mantenerse cerradas todo el tiempo. 

C8pacldad del equipo de aire acondicionado. 

Se tendrá en cuenta: 
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•Disipaéión térmica de la'i máquinas. 

•Disipación térmica de hL'i perwnas. 

•Cargas latentes, aire de renoYación, 

•Pérdidas por puertas y ventanas. 

•Transmisión de paredes, techos y suelos. 

•Disipación de otros aparatos. 

el.as cargas caloríficas del equipo de cómputo y sus 
periféricos las proporcionará el proveedor, por lo común 
deben especificarse en BTU/hora o en Kcal/hora. 

•El proveedor del equipo de cómputo, también 
proporcionará la cantidad de aire que requieren los 
ventiladores de los diferentes dispositivos de cómputo, 
por lo regular en pies cúbicos por hora o en metros 
cúbicos/hora. 

•El calor disipado por los diferentes dispositivos de 
cómputo, obliga a necesitar aire frío todo el afio. 

Distribución del aire en la sala. 

•los componentes de las máquinas se refrigeran 
normalmente, mediante la circulación de aire por 
ventiladores. 

•La entrada de aire se efectúa por debajo de las máquinas 
a través de rejillas. 

•El aire caliente es expulsado por la parte superior de las 
máquinas. 

3~9 Componentes del Centro de Cómputo. 



•Debe considerarse con cuidado el sistema de distribución 
para eliminar áreac¡ con excesiva velocidad de aire. 

•El aire de renovación o ventilación vendrá en función del 
volúmen de la saJa. Se proyectará para obtener de 1.5 a 2 
renovaciones por hora y para crear una sohrepresión que 
evitará la entrada de polvo y suciedad por las puenas, 
procedentes de las zonas adyacentes. 

•En las zonas contaminadas el aire de renovación se 
descontaminara previamente. 

Distribución por tec:ho. 

Por medio de este sistema: 

•Se impulsa el aire frío por el techo. 

•Se retoma también por el techo a través de rejillas 
colocadas encima de las salidas de aire caliente. 

•Se tratan menores volumenes de aire. 

•Tiene poca flexibilidad para cambio de posición de 
unidades. 

•Debe estudiarse para no crear corrientes de aire frío. 

Distribución por piso falso. 

De acuerdo con éste otro sistema. 

•El espacio entre el suelo del edificio y el piso falso se 
utiliza como cámara plena de aire. 
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•Todo el aire se descarga en Ja sala a través de registros en 
el techo. 

•El aire retorna a la unid3d acondicionadorn por rejillas 
en el techo. 

•Se necesita una cicna cantidad de recalentamiento para 
controlar la humedad relativa del aire antes de que entre 
en la sala. 

•El sistema debe tener controladores de la temperatura 
del aire en el piso falso. 

•Hay que colocar cuidadosamente lao:; rejilla!I y los 
retornos para no crear tiros de aire frío a caliente. 

Riesgos que Implica el aire acondlclonaclo. 

En todas lao:; instalaciones existen grandes prohlema.o:; con el aire 
acondicionado; el riesgO que éste implica es doble. 

l. El aire acondicionado es indispensable en el lugar donde Ja 
computadora trabaje; las fluctuaciones o los desperfectos de 
consideración pueden ocasionar que la computadora tenga que 
ser apagada, de otra forrn~ ésta puede dañarM:. 

2. Las instalaciones de aire acondicionado son una fuente de 
incendios muy frecuentes y 1:.imbién son muy susceptibles al 
ataque físico, especialmente íl través de los duetos. 

Para poder afrontar estos riesgos se requiere Jo siguiente: 

•Se deben insralar equipos de aire acondicionado de 
respaldo donde se hayan establecido las aplicaciones de 
alto riesgo. 

•Se deben irto:;talar redes de protección en todo el sistema 
de duetos al interior y exterior. 
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e Se deben imaalar ex1inguidores y detectores de incendios 
en los duc1os. 

•Se deben in.'italar monitores y alarmas de sonidos 
eíectiva11. 

INSTALACIONES ELECTRICAS PARA LA SALA DE 
COMPUTO. 

Cuadros y sistemas da emergencia. 

Se instalará dentro de la Sala de Cómputo un cuadro eléctrico 
general, Jo suficien1cmcn1e amplio para posibles modificaciones. 
Deberá poseer distribución de fuerza a posibles máquinas, con 
acometida trifásica, además de neutro y tierra dotado de un 
contaclO general; diferencial de alarma y pulsadores en serie de 
corle de corriente de emergencia que actúa sobre el contacto. 

llumlnaclón. 

Las última 1ecnología en la proyección y aprovechamiento de 
las fuentes de energía están consiguiendo unos rendimientos 
lumf nicos sorprendentes. no sólo en la reflexión y control de 
todos los haces de luz, sino incluso en el reducido consumo y en 
el dominio del espectro luminoso para fines concreios. siendo 
muy impor1ame utilizar los artefac1os necesarios para cada 
función específica. 

Equipo de allmentaclón Ininterrumpida (U.RS). 

La razón básica para la instalación de un equipo de alimentación 
ininterrumpida (UPS) es obtener una alta fidelidad en el sumin
sitro de energía a la Sala de Cómputo. 

La energía suminism1da por las compañías dis1rihuidoras de 
energía, presenta numerosas fallas al cabo del año. 
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"" "" Agura 3.1 Unidad de Alimentación lnlnlerrumpkja. 

El grupo de continuidad o sistema de alimentación estática está 
formado por: 

•Rectificador. 

•Grupo de Baterías. 

•Inversor. 

•Bypass electrónico. 

•Sistema de sincronismo. 

•Contr~les e indicadores visuales y acústicos. 
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Responsablll<la<les <lel propietario. 

Es responsabilidad del propietario del centro de cómputo el 
proveer e instalar lo siguiente: 

n). El o I~ tableros de distribución eléctrica necesarios y su 
cableado a la red de suministro eléctrico. 

b). Los cables de potencia con código de colores que vayan con 
blindaje aislado, desde la distribución hasta no más de un metro 
de cada unidad. terminando en un conector apropiado a la poten
cia de dicha unidad. 

e). La distribución de cargas para equilibrar las fase!>. El con
sumo eléctrico por unidad es mostrado en Ja iahla. 

d), Conectar cada unidad del sistema al conector correspon· 
diente y en Jac; máquinas que se suministran sin cable, proveerlo 
e instalarlo. 

e). Los interruptores de emergencia y el cab!C41do asociado. 

Apagado <le emergencia. 

Sería conveniente proveer un medio de desconectar toda la 
potencia del sistema y apagar los ventiladores del sis rema de aire 
acondicionado sin afectar Ja iluminación de la sala de Cómputo 
en caso de una emergencia. 

INSTALACIONES DE SEGURIDAD CONTRA INCENDIO. 

5egUrl<la<I física. 

La seguridad es uno de los factores primordiales al planificar 
una imaalación para equipo de cómputo. 

Una vez en el interior del edificio y para la seguridad de las Salas 
de Cómputo, hay que considerar aspectos tales como Ja elección 
de la situación del equipo de cómputo, materiales utilizados, 
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equipo de protección contra incendios. aire acondicionado. sis
tema .. eléctricos, asl como el entrenamiento de personal. 

En cuanto a la seguridad del sucio, paredes. techo, sería 
necesario que: 

1). Las paredes sean de material anticombm.tible y cort<.;truidas 
desde el piso falso hasta el techo falso. 

2). En caso de que el lugar del equipo de cómputo tuviera una 
o más paredes exteriores adyacentes a un edificio que sea suscep
tible de incendio. 

•Se procur.irá instalar ventana'i irrompibles en la zona del 
equipo de cómputo, ya que mejorarán la ~eguridad del 
personal y del equipo de cómputo. 

•Pueden también instalarse tomas de agua sobre las 
ventanas para protegerlas con una cortina de agua en caso 
de incendio. 

3). El techo falso debe ser de un material incombustible o por 
lo menos resistente al fuego. Si se utilizan materiales entre el 
techo real y el falso, deben tomarse la'i debidas precauciones. 

4). El piso falso debe ser de materiales incombustible!'. o resis
tentes al fuego. También es importante que el espacio creado 
entre el piso falso y el suelo real permanezca siempre limpio. 

5). Las áreas de almuccnamiento de información deben ser 
impermeables. 

6). Se deberá irutalar un sistema de drenaje en sucio real. 

Seguridad lógica. Segundad de la lnlormación. 

Todo el conjunto de la información almacenada en la sala de 
cómputo. en forma de cintas magnéticas, discos, listados, fichao;;. 
cte. debe guardarse en armarios metálicos resistentes al fuego. 
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La duplicidad de archivos maestro!! debe encontrarse en una 
habitación separada de Ja sala, por motivos obvios de segurklud. 

Seguridad del sistema eléctrico. 

Se deberán instular luces de emergencia alimentadas con 
batería'i que iluminen el área de evacuación inmediatamente, en 
caso de una falla de energía eléctrica. En instalaciones que 
posean grupos de continuidad, parte de la iluminación deberá 
conectarse a dicho grupo. 

El aire acondicionado deberá ser independiente para la SaJa de 
Cómputo. Dicho sistema debe tener alarma en el área habitual 
de mantenimiento del edificio, para advertir al personal de ser
vicio de una emergencia. 

En cuanto a la seguridad y entrenamiento del personal, 
cualquier incidencia que ocurra en la sala de cómputo, se en
cuentre o no fuera de las horas de trabajo del personal, deberá 
activar la alarma correspondiente en un centro de control 
vigilado por personal destinado para este fin. 

Protección contra Incendios. 

situación en el área del equipo de cómputo. 

•El área del equipo de cómputo debe estar en un edificio 
o habitación que sea resistente al fuego. 

el.a sala del equipo de cómputo no debe situarse encima, 
debajo o adyacente a un área donde se procesen, 
fabriquen o almacenen materiales inflamables o 
explosivos. 

•La sala de cómputo deberá contar con puenas de 
emergencia. 

•Seguridad de la estructura de la sala de cómputo. 
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eSi el área e.Je cómputo tiene una o más parce.les exteriores 
adyacentes a un ediíicio que sen susceptible de incendio, 
la imtnlación de \.'cntanas irrompibles mejorará la 
seguridad del personal y del equipo contra Jos escombros 
ycl agua. 

e Todas las canaliuiciones y materiules aislantes deben ser 
de materiales incombustibles y que no desprendan polvo. 

eDebe preveersc un sistema de drenaje en el piso firme. 

Equtpos contra Incendio. 

•Debe haber un sistema de detección de humus, por 
Ionización. para aviso anticipado. 

•El sistema deberá hacer sonar una alarma e indicar la 
situación del dctectOr activado. 

eEJ sistema de detección no deberá interrumpir la 
corriente de energía eléctrica al equipo de cómputo. 

e Deben ubicarse en la sala de cómputo y del sistema de 
fuerza ininterrumpible, en lugares estratégicos, suficientes 
cxtinguidorcs portátiles de C02 (recomendados para 
equipo eléctrico). 

eEs adecuado el uso de gas HALON. Es un ga" inodoro, 
no nocivo para la salud. 

el.os detectores de ionización del aire se colocan tanto en 
el techo falso como abajo del piso falso, repartidos de una 
manera uniforme y todos ellos estarán conectados al 
tablero de control del equipo contra incendio, en este 
tablero se loc::iliza un reloj que puede calibrarse de O a 60 
segundos para provocar el disparo del gas halón a través 
de boquillas de aspersión estratégicamente distribuídos 
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en el techo de la sala del equipo de cómputo. También 
puede activ3rse manu3lmente a través de palancas. Los 
cilindros de gas Halón deben colocarse en la propia sala. o 
en un lugar inmediato a ella. Se precisan tubería.e-. desde 
los cilindros hasta la.o;; boquilla.o;;. 

•El gas Halón crea una atmó~fera inerte y se dispara muy 
rápidamente. 

Almacenamiento de lnlonnaclón. 

•Las cintas y discos magneticos se deberán alamacenar en 
una sola aparte, con acceso por la sala del equipo de 
cómputo, y deberá estar equipada con todos los equipos 
de seguridad posibles tanto de condiciones ambientales 
corno de extinción de incendios, con garantía de 10 hora.o;;, 
ya que la información almacenada tiene más valor que el 
mismo equipo de cómputo. 

•Estas cintas o discos magnéticos se deberán almacenar en 
armarios fabricados cxprofcso. 

SOFTWARE V HARDWARE. 

Software. 

•Lenguajes. 

•De Segunda generación (ensambladores). 

•De Tercera generación (superlenguajcs y Paquetes 
orientados a problemas especfficos). 

•De Cuarta generación (bases de datos). 

•Tablas de rendimientos de los diíercntes lenguajes. 
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•Simulación·Emulación. 

•Librería de programas desglosada por operaciones. 

•Número de progrnmas. 

•Lenguajes utilizados. 

•Sistemas operativos. 

•Programas de utilerfas. 

•Compiladores y cruambladores. 

•Programas de control. 

•Tamaño de memoria necesaria. 

•Sopones de programación para tiempo real. 

•Control de lineas de telecomunicación. 

•Organización de las colas de datos. 

•Organización de las colas de salidas. 

•Organizacion de las colas de programas. 

e Distribución dinámica de Ja memoria. 

•Relación de las terminales soportados por el software. 
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Hardware. 

Seguridad Funcional: 

Tipo de Tecnología del equipo ofrecido: 

•Dispositivos centrales. 

•Dispositivos periféricos. 

•Tipo de garantías. 

Tiempo total de máquina: 

•Por c.1da operación: 

•Tiempo de proceso. 

•Tiempo de preparación. 

•Por el sistema total, teniendo en cuenta la 
multiprogramación y el multiproceso. 

•Preparación de cintas magnéticas. 

•Preparación de impresión. 

•Preparación de memorias masivas. 

•facilidad de conmutación. 

•Facilidad de operaciones de entrada. 

•Facilidad de planificación de los trabajos. 
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Posibilidad de comprobación de: 

•la antiguedad del primer equipo instalado. 

•La fecha aproximada de lanzamiento de un nuevo equipo 
compatible. 

•El número de equipos instalados. 

•la estadística de fallac;. en los diferentes equipos y 
dispositivos periféricos. 

Rendimientos y caracteristicas: 

•Unidad de información. 

•Tiempo de acceso. 

•Número y tipo de canales. 

•Tamaño de la memoria principal. 

Número, sistema y velocidad de: 

•las impresorac;.. 

•Las unidades de cinta magnctica. 

•Rendimiento de los Equipos de lectura/escritura de datos. 

•Seguridad funcional de Ja configuración propuesta. 

•Duplicacidad de las unidades centrales. 
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Flexibilidad de procesamiento para: 

•Problemas científicos, 

•Problemas comerciales. 

e Tiempo real. 

e Multiproceso. 

•Procesadores de comunicaciones. 

e Mediante Hardware. 

e Mediante Software. 

•Asesoramiento comparado. 

Información facilitada por otras empresas usuarias sobre: 

el.as caractcristicas del equipo. 

•Experiencia de estas conexiones. 

Calidad del servicio prestado por la firma proveedora. en 
relación con: 

•Apoyo al análisis y la programacion. 

e Mantenimiento y servicio. 

e Posibilidades de crecimiento. 

•Modelos mínimo y máximo. con escalonamiento. 
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•MWdma confi!,turación del modelo propuesto. 

•Unidad central. 

•Equipos periféricos. 

•Precios. 

•Tiempo necesario parn el cambio. 

•Compatibilidad. 

•Con la estructura de personal de la empresa. 

•Con Jos locales (sala del equipo de cómputo). 

•Con las condiciones ambientales. 

•Con el suministro de energía eléctrica. 

COITTRATOS DE COMPRA·VENTA Y MANTENIMIENTO 
DE BIENES INFORMÁTICOS. 

Ejemplo: 

l. DECLARACIONES DE LA DEPENDENCIA O EN· 
TI DAD. 

1.1. Fundamento de Creación. 
1.2. capacidad Lego! de su Representante. 
13. Tipo de Adquisición. 
1.4. Dictamen 1Ccnico. 
I.5. Domicilio Legal. 
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11. DECLARACIONES DEL PROVEEDOR. 

11.I. PersoOlllidad Jurídica. 
Il.2. Registro P.Jdrón de Proveedores. 
11.3. Domicilio Legal. 
11.4. Capacidad Legal de sus Representantes. 
11.5. Conocimiento de EspecifiC<lciones. 
11.6. Relación Laboml. 

111. DECLARACIONES CONJUNTAS. 
111. I. Conformidad. 

Claúwlas. 

PRIMERA Objeto del Contrato. 
SEGUNDA Relación de Anexos. 
TERCERA Precio Convenido. 
CUARTA Formas de pago. 
QUINTA Impuestos. 
SEXTA Patentes y Derechos de Autor. 
SEPTIMA Propiedad de Jos Equipos. 
OCfAVA Caso Fonuito o Fuerza Mayor. 
NOVENA Entrega e Instalación de equipos. 
DECIMA Tiam.portación. 
DECIMA PRIMERA Tiempo de M~quina para Compilación y 

Pruebas de Programas. 
DECIMA SEGUNDA Información técnica. 
DECIMA TERCERA Ayudas de Programación. 
DECIMACUARTA Partes y Refacciones. 
DECIMA QUINTA Capacitación. 
DECIMA SEXTA Asesorfa 1l!cnica. 
DECIMA SEPTIMA Fianza. 
DECIMA OCTAVA Seguros. 
DECIMA NOVENA Garantlas. 
VIGESIMA Procedimientos para realizar Jas Pruebas de 

Aceptación del Equipo. 
VIGESIMA PRIMERA Procedimiento para el Mantenimiento 

y Corrección de Fallas de los Equipos durante el periodo de 
Garantía. 
VIGESIMA SEGUNDA Mantenimiento a los Equipos. 
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VIGESIMA TERCERA Procedimiento parn la Corrección Je 
Fallas. 
VIGESIMA CUAR1A Limite de Responsabilidades. 
VIGESIMA QUINTA Rescisión. 
VIGESIMA SEXTA Reconocimiento Contractual. 
VIGESIMA SEl7TIMr\ Sometimiento. 
VIGESIMA OCIAVA Jurisdicción. 

Anexos. 

ANEXO "'A" Relación de Equipos. 
ANEXO "B" Ayuda de Programación. 
ANEXO "C' Glosario de lCrminos. 
ANEXO "D" Centros de Servicio del Proveedor. 
ANEXO "E" Plan y Horario para el Mantenimiento. 
ANEXO "F" Capacitación. 

En caso de cnmrato de Mantenimiento, los siguientes puntos 
deben ser considerados en las claúsulas: 

Mantenimiento Preventivo. Preventivos y Mixtos. 
Crédito por Falla.\. 
Cambios de Ingeniería. 
Sistema e.le Evaluación. 
Fianza. 
Refacciones. 
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CAPITUL04 

LOS SISTEMAS EXPERTOS. 

l.QUE ES LA INTELIGENCIA ARTIFICIAL? 

T a Inteligencia Artificial (IA) se define como la ciencia que 
.Lltrata de la comprensión de la inteligencia y del diseño de 
máquinas inteligentes, es decir, el estudio y la simulación de las 
actividades intelectuales del hombre (manlpulación. 
razonamiento, percepción. aprendizaje, creación, etc.), as( como 
la capacidad otorgada a una computadora, de realizar actividades 
emulando el raciocinio del ser humano. 

ANTECEDENTES DE LA INTELIGENCIA ARTIFICIAL 

La resolución de problemas es una de las constantes que han 
acompaiiado al hombre desde sus orígenes. Tunto los problemas 
que frenan las fronteras del saber (explicación de fenómenos y 
componamientos, demostración de teoremas, etc.) como aquel~ 
los otros que impiden tas realizaciones prácticas (ingenieria. 
planificación, cte.), o simplemente los creados por curiosidad o 
distracción (parndojas. acertijos, adivinanzas, juegos, etc.), han 
llenado el tiempo y consumido esfuerzos intelectuales del 
hombre. 

En la década de los cincuenta apareció un interés especial por 
parle de los pedagógos y psicólogos, por encontrar los m~todos 
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generales de resolución de problemas, con el fin de que estos 
métodos se pudieran enseñar a los estudiantes y con ello se 
mejo rora su preparación. Se había ya observado en aquel enton
ces. que las persona.o; aún conociendo toda la información 
necesaria para resolver correctamente un problema 
(definiciones, fórmulas, cte.) ~on mucha~ veces inC<Jpaccs de 
conseguirlo, rcalil.ando con frecuencia razonamientos defec
tuosos. 

Con la difusión de las primeras computadoras, en Ja segunda 
mitad de la década de los cincuenta. los e!.tudios y.i rcali1,adm en 
el campo de la resolución de problemas se intentaron trasladar a 
las computadoras. Surgen nuevos problema~ como son la re pre· 
s'entación de los conocimientos en la memoria de la com~ 
putadora, la representación de las relaciones entre los 
conocimientos. etc. 

HISTORIA DE LA INTELIGENCIA ARTIFICIAL 

La~ tal y corno 5C conoce hoy en día, hace su aparkiún en la 
década de los cincuenta. cuando se comienzan a cscrihir 
programas de computadora de tipo simbólico para la resolución 
automática de problemas. 

El de~rollo de la IA ha estado unido de5odc sus orfgencs a los 
avances tecnológicos en el campo de lao; computadoras, y éstos 
están intimamcnte ligados a los desarrollos de la 
microelectrónica 

Para Forsyth (1986) la historia de la IA se divide en cuatro 
grandes dfradas que son : 

• 1950 Redes Neuronales. 
• 1960 Búsqueda Heurística. 
• 1970 Sistemas Expertos. 
• 1980 Aprendizaje de las máquinas. 

En 1943 S. \Varrcn. Me Culloch y Walter Pitts trabajaron con 
redes neuronales, que en pocas palabras consiste en el estudio de 
modelos que siguen la arquitectura del cerebro humano con el 
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fin de ·conseguir con ello la realización de la\ tareas propias del 
cerebro de una fonna anificial, incluyendo, por ~upuesto, la 
inteligencia. 

El término "Inteligencia Artificial" se cree que fue utilizado por 
primera vez en 1956 por John Me Canhy, profesor auxiliar de 
matemáticas del Dartmouth College en Hanover, Ncw 
Hampshire, Estadm. Unido!>. El cual convocó a una conferencia 
considerada como el comienzo de la IA como disciplina inde
pendiente de la infonnática. Con ella pretendía reunir a lo~ 
investigadores de dicho campo y establecer una fruc1rfcra 
comunicación entre ellos. Varios de los asistentes-Allcn Newcll, 
Hcrbcrt Simon, Marvin Minsky y Jobo Me Carthy- son 
tcconocidos universalcmntc como dcsuu.'"lldm. pionero.!. de la IA. 

En la dc5cada de los sesenw coincidiendo con la segunda época 
de la IA. Ncwell y Simon informaron de los trabajos que hahian 
desarrollado en el Carriage lnstitute ofTechnology de Pittsburg, 
Kansas -actualmente Carnegie Mellan University-. Desam1l
laron el famoso Logic Theurist, un programa para la 
demosuación de teoremas- el primer programa de computadora 
que utilizó símbolos en sustitución de cantidades númericas. 
Actualmente se le considera el primer programa efectivo de L\. 
Conjuntamente con J. C. Shaw de la Rand Corporation, Newcl\ 
y Simon desanolló el Infonnation Processing Lan!,'Uaje (IPL Il: 
Lenguaje para Proceso de Información), el primer lenguaje que 
permitió el proceso de conceptos por computadora. así mismo se 
considera el primer lenguaje de IA. 

Pese a la gran euforia con que se vivió en los momentos iniciales 
(en 1967 Donald Michie de la Universidad de Edimburgo 
declaraba que en menos de veinte años existirían máquinas tan 
inteligentes como el hombre), y los grandes recursos que se 
emplearon, lo cierto es que no se obtuvo ninglin éxito notable. 

Uno de los problemas que surgieron en .'.lquel entonces fue, la 
aparición de la C;\.l'losión combinatoria en Jos cálculos exhaus
tivos que limitaba la profundidad en los mismos y el número de 
conocimientos que se podían procesar, es decir se calculaban 
todas las posibles soluciones para luego elegir la óptima. 
Aparecen entonces los primeros algoritmos de poda (Algoritmo 
alfa-beta de John Me Carthy en 1961). 
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Marvin Minsky, que trabajó con Claudc Shanun en Bell 
laboratorics, estimuló el desarrollo de la Inteligencia sintética a 
través del Proyecto MAC del Instituto Tecnológico de Mas
sachusetts (MIT), que posteriormente se llamó MlT Al 
Laboratory. John McCarthy, otro coíundador del Al Group, 
actualmente en Stanford University, es el inventor del Lenguaje 
USP (proceso de lista.,,), uno de los lenguajes más utilizados en 
IA. Cuando Me Carthy creó el lenguaje USP, en 1960 éste se 
consideró durante más de una década como un lenguaje inútil, 
ba.\e del PROLOG lo formuló J. Ahm Robienson hasta 1965. 

En la década de los setenta, coincidiendo con la tercera época 
de la IA los planteamientos en el campo de la resolución de 
problemas cambian. No conociéndose los mecanismos generales 
de resolución de Ja mente humana, se pensó en simular para 
campos muy concretos del conocimiento. Es decir se imita Ja 
forma externa o comportamiento aparente, que es precisamente 
el enfoque completamente opuesto a la lfnea de investigación de 
las redes neuronales. 

El manejo eficaz de los conociemientos dio entonces sus 
primeros éxitos: los Sistemas Expertos. Este hecho llenó de 
nuevo de optimismo a la comunidad científica que entre otras 
cosas había visto como las subvenciones por parte de Jos gobier
nos se recortaban y en muchos casos desaparccfan ante la falta de 
logros palpahles en el campo de IA 

En esta década empiezan a aparecer los primeros lenguajes 
adaptados a la IA Tambiense empiezan a desarrollar las primer.i.o; 
computadora."> simbólicas en Estados Unidos de Norteamérica, 
bajo el amparo de 1 proyecto DARPA ( 1973 ). 

En la década de los ochenta, cx.is1en dos grandes líneas de 
investigación y de desarrollo, que son: 

•Divulgación o popularización de los Sistemas Expertos 
como una metodología que puede resolver de una forma 
adecuada múltiples problemas. Esta línea ha 
materializado sus investigaciones en el desarrollo de 
lenguajes, herramientas, entornos y sistemas vacios que 
funcionan en pequeñas computadoras (minicomputadoras 
y estaciones de trabajo). 
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•Generalización de los Sistemas Expertos que permitan 
ampliar el cnmpo de conocimientos cuyos primeros logros 
han sido la comercialización de computadora o máquinas 
simbólicas y el desarrollo de las computadora'i y lenguajes 
paralelos. 

AREAS DE IA INTELIGENCIA ARTIFICIAL. 

Dentro de la IA por su gran extensión podemos observar 
diferentes áreas a las cuales se han dedicado la mayor parte de 
los recursos de investigación en los países desarrollados como 
son: 

•Sistemas de Lenguaje Naiural : -percepción- cuyo 
principal objetivo es poderse comunicar con un ser 
humano o utilizando un lenguaje normal como lo es el 
inglés o español, sin necesidad de reglas estrictas de 
sintáxis o codificación. 

•Estudia el uso del lenguaje natural (el que le es propio al 
hombre) como medio de comunicación con las máquina'\ 
(programas como las bases de datos, robots, etc.); es un 
problema complejo pues intervienen distintos procesos 
como son: la comprensión del lenguaje, la síntesis y el 
análisis de la voz. el resumen y Ja traducción. 

•Sistemas de Reconocimiento Visual : - reconocimicnto
cuyo principal objetivo es poder identificar objetos (y 
asociarlos con itleas o información) mediante dispositivos 
ópticos que simulan la vista del ser humano. 

•Estudia la identificación, inspección, localización y 
verificación de objetos. Este campo está muy unido al de 
la robótica pues una de las necesidades básicas de los 
robots es el poder "ver". 

•Sistemas de Reconocimiento de voz : cuyo principal 
objetivo es reconocer e interpretar correctamente el 
lenguaje hablado. 
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•Robótica: -manipulación- son computadonL'i que 
involucran la capacidad de un movimiento físico 
controlado, como por ejemplo los utilizados en plantas 
ensambladoras. 

Estudia las máquinas capaces de realizar procesos mecánicos 
repetitivos y tarea<; manuales de las cuales es capaz el hombre. 

•El aprendizaje Automático: - aprendizaje - estudia el 
aprendizaje de nuevos conocimientos de forma 
automática por los programas de ordenadores y por tanro 
de lao; máquinas. 

•Tratamiento Inteligente de la Información: -
razonamiento -estudia formas "inteligentes" para procesar 
y recuperar infonnaci6n almacenada en grandes bases de 
datos que de otra forma se.ría imposible, por el tiempo 
requerido en la búsqueda. 

•Sistemas Expertos : son sistemas que utilizan el 
conocimiento humano para emular un proceso de análisis 
y toma de decisiones. 

ANTECEDENTES DE LOS SISTEMAS EXPERTOS. 

Los Sistemas Expertos también se conocen con el nombre de 
'"SISTEMAS BASADOS EN CONOCIMIENTO" (knowledge 
Based Systems) y tuvieron sus orígenes en los años 60's. 

AJ igual que otros avances tecnológicos que requieren de un 
considerable trabajo previo de investigación, los Sistemas Exper
tos tuvieron su cuna en universidades norteamericanas, como 
Standford1 Camegie Mellan. y el Massachusetts Institute of 
Techonology (MIT). 

La historia de los Sistemas Expertos puede dividirse en tres 
etapas: 
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•La primera época que llega ha'ita el año 1974,y que 
podríamos denomimir "la prehistoria de Jos Sistemas 
Expertos". En Ja década de los 70's se desarrollaron 
Sistc:mas Expertos, básic3mente para aplicaciones de 
Química. Medicina, Disciplinas Militares, Física, 
Ingeniería, Leyes y Ciencia'i Computacionales. Durante 
esta etapa se crearon las hases teóricas que van a 
posibilitar la concepción de los Sis1emas Expenos; 
también se desarrollan Jos lenguajes de programación y 
las compuladoras. 

•La segunda época. comprende desde 1974 a 1984, es 
llamada por algunos aulores "la década de Jos Sistema 
Expertos". En ella se construyen de una forma artesanal 
los Sis1emas Expertos que han sido referencia obligada 
durante muchos años (MYCIN, PROSPECTOR, 
DENTR.Al.,. etc.). En ésta década se ponen en marcha los 
grandes proyectos de investigación y desarrollo que de 
una u otra forma incluyen a los Sistemas Expertos. 

•La tercera época comienza en 1984 y todavía seguimos en 
ella. Se caracteriza por la gran difusión de los lenguajes 
especializados, herramientas y sistemas vados, gracias a 
su comercialización en pequeñas computadoras. 

La tercera época terminara cuando se comercialicen las com
putadoras y los lenguajes paralelos. 

Lenguajes creados especialmente para el desarrollo de Sistemas 
Expertos. 

"""""" roJIMLIVICIOH COKEICJALIVICIOH 

LUP "" PllOLOC 1172 ""' INLLULI 1112 19111 

on ,,.,. 1911 
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SISTEMAS EXPERTOS. 

Deflnlcl6n de un sistema experto. 

Sistema Experto o Sistema Ba'kt.do en el conocimiento, es un 
Sistema que utilizando experiencia y razonamientos humanos, 
realiza funciones que un experto reali7.arfa en un área deter
minada y ante situaciones específicas, a!>imisrno es un conjunto 
de programas de computadnra que son capaces., mediante la 
aplicación de conocimiento~ de resolver problemas en un área 
determinada del conocimiento o saber y que ordinariamente 
requerirían de la inteligencia humana. 

Una definición ma.o;, universal es la debida a Forsyth ( 1986) que 
dice, que "Un Sistema Experto es un programa de una com
putadora que reemplaza a un experto humano", que esta husada 
en la prueba de existencia de l. A debida. a Alan Turing y que 
particulariza para Jos Sistemas Experto!>: " Si la ejecución de un 
conjunto de programas de computadora puede convencemos de 
que su comportamiento es el que tendría un experto humano, 
entonces este conjunto de progr.imas en un verdadero Sistema 
Experto. 

Caracterlsticas de un sistema. 

Un S. E. actual no se comporta como un experto humano pues 
no se conocen todavfa los procesos elementales que se ponen en 
funcionamiento en el hombre cuando trata de resolver un 
problema y mucho menos cual es el fundamento de la in.i;;piración. 
La estructura básica de un Sistema Experto incluye los siguien

tes elementos: 

•Capacidad de aprendizaje (Knowlcdgc Adquisition).
Mediante este mecanismo es como el sistema adquiere 
toda la experiencia y conocimiento que los hacen 
"experto". 

•Capacidad de Comunicación (User Interface).- Mediante 
este mecanismo el sistema se comunica con el usuario (no 
con el experto) para recibir preguntas e infonnación y 
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proporcionar respuestas conclusiones y a su vez. 
preguntar al usuario mayor información sohrc aspectos 
específicos. 

•Otpacidad de Razonamiento (lnference Engine).
Mcdiante este mecanismo el sistema puede razonar y 
obtener conclusiones sobre situaciones espccffica., 
planteadas por los usuarios. 

•Conocimiento o Experiencia (Knowledge Base). Este 
elemento representa el conocimiento o experiencia 
especffica sobre la materia. 

Elementos de un sistema expeno. 

Un S.E. incluye tres elementos íundamcntales: los datos están 
agrupados en lo que dcnominarcmo~ Base del lecho.!>, los algorit
mos no existen y en su lugar se utilizan sistemas de repre!<lentación 
del conocimiento de tipo declarativo que forman la Ila.o;c de 
Concimientos, el control es independiente y se denomina Motor 
de Inferencia. por último, la entrada y salida de datos es sinúlar 
a los programas tradicionales. 

Dlfeninclas eotre un Sistema Expe<1X> y un Experto 
Hwnano. 

HllQ91•1C10H DBL 
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Diferencia& entre un sistema expeno y un programa 
tradicional: 

UBIEm ElCPmO PJIOCJIAKR IRADICIOHAL 

ctMOClnlEHIO fJt PROGRArwl li 1 MIIEl'EN- et rRO<IRAKA V CJJDCUltO 
TE 

TI ro DE DATOS ilnBOLICOS NUrtERICOS: 

llDOLOCIOK HEUllBJICR C011Blltll011A 

HP. PROílLE'VI DECLARATIVA PROCEDlrmtTAL 

COllrJIOL IHDD'flmlFJCIE llEPD(J)IBCTE 
)1) lliCUENCIAL U.O!FJICI•L 

CONOClnlEHIOS lf'IPllECJEOS PRECISOS 

llODIPICACIOllE PREalOOEI RAfb'IB 

EIPLICICIO~ '1 HO 

SOLDCJOH llAllBPrlCIORIA OPIU'll 

JUUtPlCACIOtl 81 HO 

lf.SOIJICION AREA LlftlTIDA EiPECIFICO 

ccmNICllCIOH IHDD'DmlOOE EH PIOCMrll . 

Así los elementos que forman un S.E. son: 

•Representación del Conocimiento (Knowledge 
representation). 

•Capacidad de Razonamiento (Inference Engine). 

•Capacidad de Comunicación (User Interface). 

•Capacidad de Aprendizaje (Knowledge Adquisilion). 
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Representación del conocimiento. 

Todo el conocimiento otorgado (o adquirido por) un Sistema 
Experto debe representarse en un computadora en forma ffsica 
y en forma lógica. 

Los dos componentesfundumentalesde un Sistema Experto son 
la REPRESENTAClON DEL CONOCIMIENTO y la 
CAPAODAD DE RAZONAMIENTO. La Representación del 
conocimiento almacena información acerca del dominio del 
sujeto; sin embargo, la represcntllción de conocimientos no es 
una colección pasiva de registros yde información. que se puedan 
encontrar en una Base de datos convencional. 

Existen tres tipo~ hásico5 de representación lógica que son 
utilizados en la construcción de los Sistemas Expertos: 

Reglas heurlstlcas (n-then rutes). 

Este tipo de representación es la má'i comúnmente utilizada por 
los Sistemas Expertos y consiste, como su nombre lo indi~ en 
regla'i lógicas que siguen el conocido esquema de IF-THEN. Sin 
embargo, las reglas de un Sistema Experto son mas flexibles y 
presentan mayores variantes que las emplearlas en lenguajes de 
programación convencionales. 

Esto se debe básicamente a que un Sistema Experto requiere de 
una capacidad de fundament:;ición, es decir, todas las reglas 
alimentadas a un sistema deben inclufr el fundamento de dicha 
regla, misma que se utili7..ará para indicar al usuario el porque se 
llegará a la conclusión de un problema. 

Esquemas (trames). 

Los sistemas basados en csquemas(Frame·based Systems) rep
resentan el conocimiento mediante el uso de "Unidades" de 
información, en las cuales se indican las caracteristicas y con
diciones asociados con la información contenida. 

Normalmente, estas unidades se agrupan en estructuras 
jerárquicas en donde se pueden interconectar mediante apun-
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un.lores, pueden "heredar" ~racterísticas de unidades de las 
cuales dependen y pueden tener asociadas reglas heurísticas o 
preguntas orientadas al usuario para obtener m3yor infonnación. 

Redes semánticas (semantic networks). 

Esta es una forma de representación de conocimiento muy 
simiJara los Esquemas, la diferencia b~ica estriba es que en las 
redes no existen jemrqufas y que lru. uniones entre las Unidades 
(Nodos) proporcionan una explicación de la relación lógica que 
existe entre ellos. 

Existen otros tipos de represcnwción que dependen de las 
caroctcrísticas del conocimiento en que el sistema sea experto y 
el tipo de decisiones y/o razonamiento que se deb0t aplicar. 

Capacidad de razonamiento (lnference englne). 

La capacidad de rawnamicnto de un Sistema Expeno consiste 
en un programa (o un conjunto de programa.~) que permite 
manipular la base de conocimiento del propio sistema. Es impor
tante hacer notar que son dos conceptos distintos e inde
pendientes. 

Existen dos tipos básicos de razonamiento, los cuales funcionan 
primordialmente en sistemas basados en reglas Heurísticas. 

•Orientado a Metas (Goal Drivcn o Barckward Chaining). 

Este tipo de razonamiento panc de una meta especifica y prueba 
todas las reglas que componen dicha meta, hasta encontrar un 
valor verdadero (todas las condiciones de una regla se cumplen), 
obteniendo así una conclusión al problema planteado o deter
minar que no existe solución si en ningún caso se cumplen las 
condiciones. 
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•Orientado a Información (Datu Drivcn o Forwarc 
Chaining). 

Este tipo de razonamiento íunciona en forma !'iimilar al anterior 
con la diferencia de que en éMe caso se evaluan todas las regla'i 
que en su conclu~ión Oñcn) tengan una posihlc respuesta a la 
Meta analizada. es decir, la bú~queda no termina al encontrar una 
regla con toda~ sus condiciones válidas. Por lo consiguiente, 
pueden existir dos o mas respuesta a Ja pregunta planteada. Esto 
dará al ttc;uario mayor número de opciones de solución. 

Capacidad de comunicación (user Interface). 

En la actualidad la mayoría de los Sistemas Expertos utilizan Jos 
medios de comunicación con el usuario, es decir, desplegados en 
videos o repones impresos. Sin embargo, llegará el día en el que 
M! empleen otras ramas de Ja inteligench1 pam que el sistema se 
comunique con Jos usuarios en una forma más "humanaH. 

C8paddad de aprendizaje (knOWdledge adqulsltlon). 

Los Sistemas Expcnos no inteligentes deben ser alimentados 
mediante un proceso exclusivo de "entmda" de información, 
mediante el cual el expcno que proporciona el conocimiento, 
coloca en el sistema todo su acervo. 

En el caso de los sistemas inteligentes. después de una carga 
inicial de conocimiento. existe una capacidad de incrementar 
dicho conocimiento mediante "aprendizaje" que se deriva del 
empleo del Sistema Expenoy laretroalimenl<l.ciónque el usuario 
proporcione mediante los resultados y conclusiones obtenidas. 
Parte de este aprendiwje se logra mediante el empleo de 
asociaciones, en Jac; cuales el sistema infiere en forma autónoma 
conocimiento que no es proporcionado en forma directa por el 
experto que Jo creó. 
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2. 

J, 

La ejecución se desarrollu siempre siguiendo una .secuencia de 
ciclos elementales. como los que se representan a continuación: 

.L 
DEIEct!Olt 

DF.IEJllllWIR IJll RECIJll APLICABLES. 

J. 
ELECCIOM 

ELEGIR DE ElflRE LAS REGLAS APLICABLES. 1'I QUE 
COltUIEHE HICER PUHCIO!tlR DE ltODO EFECTIUO. 

J_ 

DEIIUct!Olt 

EJECllJAR LA Pllm DE ACCIOlt SEaJK LAS mmuc10 
MES B«:iMIRIDAS. AC!DALIZJIR 1'I llASE DE DA!OS. 

1 
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CAPITULOS 

SISTEMA EXPERTO PARA AUDITAR CENTROS DE 
COMPUTO. 

REQUERIMIENTOS. 

Planteamiento de objettvos. 

l. El sistema de auditoría a centros de cómputo debe cumplir 
con el esquema de un sistema experto. 

2. La interfase del sistema con el usuario debe ser amigable. 

3. El sistema dehe presentar en opciones diferentes, la serie de 
cuestionarios sohrc los controles. leer las respuestas correspon
dientes y almaccnarlac¡ si se requiere. 

4. Podrá solicitarse al sislcma la evaluación de Jac¡ respuestas 
contestudas en Irnca o de archivos, recibiendo un reporte de 
riesgos y sugerencias para eliminar tales riesgos. En su caso, si no 
hay riesgo, proporcionar alguna conclusión positiv;:i. 

5. El sistema, por ser amigable, debe tener una opciónde tutorial 
para conocer el manejo del mismo. 
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6. En el reporte de riesgos, sugcrencia.<i y conclusiones podr.1 ser 
mostrado en pantalla. grabado en algún archivo y/o tran.o;mitirse 
a una impresora. 

7. El sistema debe trabajar de manera iterativa, es decir, 
terminará con la opción de "salida" o "fin" o de otra forma debe 
de continuar corriendo. 

Análisis. 

L P...i.ra que el sistema de auditoría presente el esquema de un 
sistema experto, partimos del c~qucma planteado en el capitulo 

de Sistemas Expertos: 

1.1 Debe contener un banco de conocimientos y una ba.c;e de 
datos o hechos. que juntos. podrán interactuar con el usuario. 

1.2 Una parte del sistema se encargará de hacer la interfase con 
el usuario, es decir, será capaz de presentar la serie de preguntas 
y recibir las respuestas proporcionadas por el elemento humano. 
~tas respuestas confonnarán la hase de hechos. 

1.3 Otra parte del sistema se encargará de interprct:J.r las 
respuestas de acuerdo a la base de conocimientos. También 
proporcionará un resultado a partir de ta combinación del banco 
de conocimientos, la base de datos y los mecanismos de inferen· 
da. 

1.4 Ahora; de acuerdo con el esquema, debe tenerse al "expcno" 
que alimentará el banco de conocimfonios con todos los con
ocimientos sobre el tema. Al respecto; podrá sustituir,;;e tal ex· 
peno con ta infonnación má5 acertada po~ible que se pueda 
adquirir de los textos en cuanto a la parte de auditoría. La pane 
de computación ya está cubierta. 

2. Para que el sistema sea amigable, se deberán presentar 
páneles de tipo menú. Al seleccionar una tecla de éstos páneles 
automáticamente pa.'>ará al siguiente nivel de menú, y asi hasta 
ejecutar las tareas básicas correspondientes. 

3. Dentro de las opciones del menú del sistema. deberá existir 
alguna que permita tener acceso a todas las preguntas, de manera 
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que se puedan contestar en línea. En otra.e; palahras, presentar las 
preguntas almacenadai.., contestarlas y. posteriormente, al~ 
macenar toda 6ta información en un medio magnético. 

4. El banco de conocimientos junto con la interfase con el 
usuario, evaluarán las respue:-itas a los cuestionario~. de manera 
que se comparen con un conjunto de riesgos.Al final de ésta panc 
del proceso, se presenta un repone sohre lo!'I pmihlcs puntos en 
riesgo que tenga el centro de cómputo auditado. 

5. Debe existir una opción de tutorial o dc!'lcriptivo del sistema 
dentro del menú, que nos permita conocer el funcionamiento del 
sistema. 

6. Podrá manejarse un repone formatemJo a partir del resultado 
de una evaluación de respuc~ta.'\ a los cuestionarios, que además 
de almacenarse en medio mngnético, se pueda tener Ja opción di.: 
imprimirse. 

7. Lo más común es manejar un conjunto de pantallas con menú 
que puedan invocar a subsistema."' corrcspomlientcs a la opcWn 
solicitada. Por lo cual, se puede establecer una opción de 
"SALIDA" o "FIN". Si el sistema presenta é!'.ta opción, se tiene un 
sistema iterativo, es decir, que está en ejecución continua 
rrúentras no se seleccione la salida o fin de programa. 

Dellnlcl6n de requerimientos. 

l. El sistema auditor de centros de cómputo debe presentar 
tcx.Jos y cada uno de Jos elementos que definen a un .si!)tema 
experto. 

Se requiere la base de datos más completa y mejor planeada 
posible. Para que los mecanismos de inferencia sigan Jos mismos 
estándares siempre y no se pierda en los archivos de la base de 
datos. 

2. Dado que es más común el manejo por páneles o menues, éste 
sistema debe presentar páneles con el menú correspondiente en 
cada caso: 
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El menú principal debe consitlerar los puntos: Auditoría a con
troles, Evaluación de riesgos, Tutorial, Salida al sistema operativo 
sin perder In sesión del programa (SHELL} y Salida del 
programa. 

A su vez. el menú de Auditoría a controles deberá manejar las 
diferentes opciones de acuerdo a los controles existentes como 
Jo son: Gerenciales, Sistemas de Jnfonnación (Divididos éstos en 
Disef10, Desarrollo y Mantenimiento, y Operación), 
Aplicaciones y Tecnología. Este submenú se justifica puesto que 
no siempre es necesaria toda la evaluación, quizas algunas in
stalaciones de cómputo no requiernn evaluar alguno de los con
troles. 

Obviamente se debe establecer la opción de regreso al memi 
anterior. 

La opción de Evaluación de riesgos del menú principal, deberá 
presentar, a su vez, un nuevo menú que conlendrá: Evaluación 
de auditoría. Generación de Reporte, Directorio de archivos, 
Lectura de archivos y el regreso al menú anterior. 

Finalmente, las opciones de Tutorial en cada menú que se 
requiera leerá un archivo tipo texto y se presentará en pantalla. 
de manera ordenada, con el propósito de mostrar el manejo del 
menú correspondiente de una manera sencilla. 

3. ComO ya se mencionó, dentro de la opción de Auditoría a 
controles, se tiene otro submenú que establece los cinco tipos de 
controles a auditar, Gerenciales, Sistemas de Información 
(Dividida en 2), Aplicación y Tecnología además de la opción de 
regreso a menú principal. AJ seleccionar una de ésta'i opciones el 
programá deberá leer el banco de conocimientos y tomar las 
preguntas necesarias para el punto en cuestión, y posteriormente 
desplegarlas esperando una respuesta en cada una. 

3.1 Debe aceptar dos tipos de respuestas, Si o No, dehido a que 
los controles en una instalación de cómputo, o se llevan al cabo 
o no. El hecho de solo aceptar éstas dos respuestas está apoyado 
sobre Ja base de que cualquier situación no puede realizarse a 
mediac; o a veces, ésto implica que no se hace. 
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32 Al momento de estar realizando el cue.!ltionario. se podrá 
almacenar la serie de re5puestas 4ue hasta el momento se lleve 
requistrudo a través de desplegar la pregunta con su respuesta 
previamente capturada, para poder ser modificada, si se desea. 

3.3 Un pequeño tutorial podrá ser mostrudo, si se desea, dentro 
de la captura de respuesta para el cuestionario. Así como poder 
escaparse de ésta opción en cualquier momento. 

Las características de los puntos 3.2 y 3.3, se deberá satisfacer 
con las teclas de funciones y de escape. 

4. La opción de Evaluación de riesgos permitirá ejecutar los 
mecanismos de inferencia para interpretar las respuestas que 
residen en la base de hechos en relación con el banco de con
ocimientos para determinar Jos riesgos que corren la in<ttalación 
en cuestión. A su vez., se emitirá un reporte de riesgos, con opción 
a impresión. sf el lenguaje lo permite. 

S. Para poder tener Ja opción de tutorial, se tendrá que leer el 
archivo de texto correspondiente, y desplegarlo con algunas otras 
opciones, como Jo son: Salir de Ja opción con la tecla ESC. pasar 
a la página siguiente o regresar. 

6. El repone del requerimiento 4, podrá ser almacenado en 
disco. 

7. Tcxlas las pantallas deberán poseer la opción de regreso al 
nivel de menú anterior o al que invocó a éste menú. Además, en 
el menú principal, se debe tener la opción de SALIDA o AN. 

B. En todas las opcion'es, o respuestas al sistema. se debe leer la 
tecla presionada, sin necesidad de usar la tecla de "ENTER". 
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DISEÑO. 

El conjunto de infonnación requerida es: 

El banco de conocimientos, que comprende: La lista de pregun
tas a realizar, los procedimientos a seguir para determinar las 
respuestas a cada pregunta y Jos riesgos que pudieran existir 
dependiendo de Ja-, respuestas. 

La base de datos o hechos. que comprende: La lista con )3 

r~spuestn a cada pregunta y el re su hado a la evaluación. 

Aquí se debe dividir al sistema como un conjunto de subsis
temas. Para esto, estableceremos fas funciones necesarias para 
conformar el sistema.. Se requieren las funciones para: 

l. Presentar cada menu: Menu principal, menul, mcmt2 ... ele. 
2. Leer las opciones de cada menú. 
3. Leer un archivo. 
4. Escribir en un archivo. 
5. Desplegnr preguntas. 
6. Leer respuestas. 
7. Almacenar respuestas. 
8. Ejecutar mecanismos de inferencia. 
9. Generar repone. 
JO. Manejar pantaJJas. 

Cada menú hará interfase con el siguiente nivel de menú, de 
manera que al seleccionar una opción que requiera de otro 
submenú, éste se prcsent;irá inmediatamente, a. .. i como su 
regreso presentará al menú principal de manera instantánea. 

Todas las funciones que presenten los diferentes mcnues. re
quieren de interactuar con el programa que leerá el teclado1 

esper.indo una opción. 

En una de las opciones del menú de :rnditorfa a controles. se 
leerá un archivo, además de hacer uso del programa que lec 
rcspuestus, asi como, al final se grabarán en disco los resultados. 
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Finalmente, el programa que lee archivos, leerá el de las 
re~:ipUestas y hará imcrfase con el de mecanismos de inferencia 
para proporcionar un resultado que es la evaluución de riesgos. 
Que se presentarán nJ usuario vía el progranta que gencr.i repor
tes. 

La siguiente figura muestra el diagmma de flujo de infonnación 
entre algunos de lo!i módulos que conformarán el sistema exper
to. 

Es probable que se requieran otros módulos para formar las 
operaciones más básicas en el flujo de infonnación, sin embargo, 
c_n la figura se muestran los más importantes del sistema. 

El módulo LEE RESPUESTA deberá presentar las preguntas 
asi como leer las respuestas, almacenarlas en alguna variable, 
para que a su vez, ésta se factible de almacenar en disco. 

PREIJUllTAS 
PANTALL 

PREGUN.LSJ.> 

ARCHIVO DI! 
RESPUESTAS 

MENU DE 
EVALUACION 

5-7 Sistema Experto para Auditoría a C. de C. 



Diagrama de Estrudura. 

A continuación !.e presenta el dingrama de estruclura del sis· 
tema que lo conforma la representación de las subrutinas y las 
relaciones entre ella'i. 

MENU 
AUDITOR 

MENU 
PRINCIPAL 

OPCION 

MENU 
EVALUA 

5 • 1 Diagrama de Estructura (flg. 1 de 4). 

TUTOR 

A través de opciones se podrá entrar a cualquiera de lo.'i tres 
puntos: Menú de auditoría, Menú de evaluación o el tutorial de 
éste menú. 

Las siguientes ilustraciones muestran de manera separada cada 
una de las opciones del primer menú, al igual que en el diagmma 
de flujo de infonnación, podrán requerirse otros módulos que no 
están contemplados en el diagrama de estructura. 
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GERENCIA 

MENU 
AUDITOR 

OPC!ON 

TUTORIAL 

5. 2 Diagrama de Estructura (fig 2 de 4). 

EVALUAC!ON 

PAl'ITALLA 

5 • 3 Diagrama de Estructura (fig. 3 de 4). 

AYUDA ._ 
TUTORI,\L 

~STA ARCHIVOS 

DI RECl'ORIO 
RESPUESTAS 

LEE ARCHIVO 
RESPUESTAS 
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SISTEMAS DE 
Tlff'ORHAC'ION 
MSARROLLO 

ES'IUDlOS DE 
fAc:I'lDJLlDAD 

1 
orc1or 

PREG:JTI1 r l llESI'UESTA 

L!! 
RESPU!STAS 

5 - 4 Diagrama de Estructura (Og. 4 de 4). 

DETALLE DE MODULO$. 

A continuación s.e muestra el detalle de algunos de Jos módulos 
que forman parte del sistema experto asi como los archivos que 
tales módulos emplean. Por ser una programación extensa, el 
detalle se limita a los módulos más importantes. 

La estructura del archivo de preguntas PREGUN.I..SP es la 
siguiente: 

((Letra Número) (fexto) paso! paso2) 

Donde: 

Letra: Es la que indica a que área de Sistemas de Infonnación 
se va auditar, por ejemplo G es para la Metodología en el desar
rollo de sistemas. 
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Número: E.o; el número de secuencia de las preguntas. 

Tcxio: Es el texto propiamenic de la pregunta. 

Pacoo1: Es el siguiente paso dentro de la cstruc1uradc árbol si la 
respuesta a ésta pregunta fué SI. 

Paso2: Es el siguiente paw dentro de la eMructura de árbol si la 
respuesta a ésta pregunia fué NO. 

Después de seleccionar el área de los si~1cmas de información 
que se quiere evaluar (Gerenciales, S.f. Desarrollo, S.I. 
Operaciones., Aplicaciones o Tecnologfa), se debe seleccionar 
otra subárca dcniro de ésta. 

La numeración de las preguntas va de la siguienle manera: A 1, 
A2,A3 ... ,G 1,G 2,G 3, ... ,Z 1, Z 2, ... Siendo de la Aa la Fp:mi 
controles Gerenciales.de Ja Gala ~f para desarrollo de !<iistem<is, 
de la N a la R pm<I opc ración de shi1emas, de la S a lu V pum 
apliC3ciones y de Ja W a la Z para tecnología 

Un menú con lctrusde Ja A a la F, de la Gala M, etc.se muestra 
en el tercer menú parJ la realización de las preguntas. 

Los siguientes módulos leen las preguntas, la.., despliegan y Icen 
la'> respue.<;tas del usuario. nore que es la codificación propia del 
sistema ya que después de dhtersos cambioo;, el pscudoc6digo 
original cambió en relación a Jo que en realidad se programó. 

La mayor parte de las in5truccione!<. son de manejo e.le pantalla.<; 
y de menus. Otros módulm, importantes son los que hacen la 
inferencia, solucionando los problemas mediante las reglas de 
producción y el encadenamiento hacia adelante. Para Ja solucil~n 
de conflictos se utili1.a Jos métodos de búsqueda en profundidad 
(depth-first-search) y búsqueda a lo ancho (brcadth-first-search). 

Depth-first-semch es utilizada al momento de contestar c:ida 
pregunta, es decir, según el resultado de cadu preguntase hara la 
búsqueda de la pregunta que sigue o si ya se llego a la solución. 
Y Breadth-first-~carch !oC utiliza en la generación de reportes, ya 
que hace una compar:1ción contra todas las reglas pan1 obtener 
urm solución y asi gencrnr el reporte. 
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(DEPUH LBE_PREGUN () (SETQ LJNE .(READ)) (SETO COHPJ\.R (CAR LINE)) 
(CONO 

( (BOUAL L:INE 'HIL)) 
( (BOUAL TIPO_CON (CAR COHPAR)) (SETO LISTA (APPENO LISTA (LIST LINE))) 

(SETQ LIS_PAAA IAPPEND LIS_PARA (LIST COHPAR))) (LEE_PRECUN)) 
((CH.AR> TIPO_CON {CAR COHPAR)) (LEE_PRECUN)) 
( (CHAR< TIPO_CON (CAR COHPAR)) (SETQ LlNE 'NIL) (RDS)) } ) 

(DEFUN HAZ_PREG (LIS_PRE) (CLEAR-SCREEN) 
{CONO 

( (NULL LIS PRE) (FORECROUND-COLOR 14) 
(PAHT_AUX-" ssc. Para continuar sin salvar a disco.") 
(SALIDA_2 "De11aa revisar 11u11 rcspuostaa? (S/N)'1 )) 

(T (SETQ CUESTION (CAR LIS PRE)) (SETQ CHEC RES (CAR CUESTION)) 
(FOREGROUND-COLOR 14) (5ETQ CHECl_RES (L'IsT {CAR CHEC_RES))} 
(SETQ CHECl_RES (APPEND CHECl_RES (LIST ". "))) 
(SBTQ CHBCl RES (APPF.ND CHECl RES (COR CHEC RES))) 
(SETQ CHECl-RES (CAR (PACK cHic1 RES))) (PRi'Hc CHECl RES) 
(WRITE-STRIÑO " ") (WRITE (SECON0 CUBSTIOH)) (FORECRÓUND-COLOR 4) 
(LEE_R.ESP CUESTIOH) (FOREGROi.JND-COLOR 14)))) 

(DBFUN LEE RBSP (CUESTIOH OPCI REAI>-CHAR ROS WRS) 
(LOOP -

(SETQ OPCI (CHAR-UPCASE (REAO-CHAR))) 
{(BQUAL (ASCII OPCI) 1 2SS) (SETO FLAG T) (LEE RESP)) 
((ANO F~G IEOUAL OPCI ";")) (SETQ FLAG NlL) (RDS CAPITU) 

(SETQ C2 'NIL) (SETQ COHENT 'T) {1"0REGROUND-COLOR 9) 
(SBTQ C2 (CAAR LIS PRE)) (MAKE-WIHDOW O O 25 80) (SET-CURSOR 2 27) 
(WRITE-STRING "Pro'Cedimiontc a ae9uir") (MAKE-WINOOW S 9 13 62) 
(PT\NT AUX " BSC. i TERMINA") 
(COMEÑTARIOS CHECl RES) (PANT INFER) (FOREGROUHD-COLOR 4) 
(HAZ PREG LIS PRE)) -

((ANO-(NOT (NUi:L LIS RltSP)) FI.11.G (EQU1'L OPCI '<)) (SETQ FLliG NIL) 
(SALVA) (HA! PREG LIS PRE}) 

( (NID FLAG (EQUAL OPCI-' •)) (SETQ FLAG NIL) (CLEAA-SCREBH) 
(DOS ''OIR *.TXT") (ENTER) (PNIT INFBR) (HAZ PREG LID PRE)) 

((NID (ANO ~LAG tEQUAL OPCI '>) ,-(NOT (NULL Lis RESP))) {PANT AUX " Fl i 

PROCEDIHIEl'fTO S 1 SI N i NO C 1 CONTINUAR- ESC. 1 SALi'R") 
(WRITE-STRING "Reapuostas Actualea") (HAJlí..E-WINDOW S 9 13 62) 
(P'OREGROUHD-COLOR 14) (S1\LIDA 1 2) (PON RESPURS LISTA LIS RESP)) 

((EQUAL OPCI 'S) (SETQOPCI •si')- - -
(ASIGNA RES) (SETO ACC ION (THIRD CUESTION)) 
(BUS SIG PRE (THIRD cuiSTION)) (HAZ PREG LIS PRE)) 

( (EQUM.. 0Pc1 'H) (SBTQ OPCI 'NO) - -
(ASIGNA RES) (SETQ ACC ION (LAST CUESTION)) 
(BUS SIG PRE (CAR (LAsT CUESTION))) (HAZ PREG LIS PRE)) 

( (AND-(EOÜAL (ASCII OPCI) '27) (NOT (NULL-LIS RESP))) (PANT AUX " ") 
(ADVKRTENCIA) (ADVERTENCIA) (ADVERTENCIA) - -
(SALIDA "Desea salvar sus reopueet&s? ( S/N) 11 )) 

((ANO (EQU1'L (ASCII OPCI) '27) (NULL LIS RESP})) 
(WRITE-BYTE 7))) -

CODIFICACION DE LOS MODULOS Ml\S IMPORTANTES 
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A continuación se muestra un ejemplo e.Je los atributos de 
operación de los sistemas de inforación a manera de árhnl: 

f)QSTE UNA 

7~ NI 
CJI SI: ASIGNAN EldHen111lapued11ni¡L.t111lrmiell11rnpa : 

·;~ yolololomo"""''"•:~•Udon ... 

'" SE REVr.1A VAC'lUAUZA N• 111.y un11 1ce11encla arúen1d8 úc 
U METODOlOCilA IH fnc• del dnerrollo del !Jlstem• 

~~ •••.•• """":·~··"''º''''"""· 

Na lamyrtesgo •l11una 
l•ml1od11lcigf•ntibten. 

Se pl..rde control delpeHan1I re1pon111ble 
ne1c cumple canla1lcdl1111esteblecld••· 

G 1,2,3 son las preguntas, las soluciones a buscar son Rl,2,3 o 
Cl donde Ja R significa Riesgo y C conclusión. Todas las áreas de 
evaluación tienen una estructura similar. SI y NO son la respues
tas posibles a cada pregunta y dependiendo de éstas respuestas y 
el árbol de atributos se hace la búsquedn obteniendo, ya sea, un 
riesgo o una conclusión. 

Lenguajo do programación. 

El lenguaje que se utilizará es Lisp (List Proccssing) que se ha 
seleccionado entre otros por algunos factores técnicos: 

La representación de datos es muy sencilla. no se tienen que 
declarar tipos de variables y solo hay tres maneras de representar 
datos: símbolos, números o listas. 

Existe el mnncjo de las estructuras de control, aunque algo 
diferentes a las más comunes de otros lenguajes, pero fáciles de 
implantar. 
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El lenguaje LISP es fácil de aprender, sin embargo, requiere de 
muéha práctica. 

La eficiencia en tiempo y espacio es bac;tante amplia compar.1.da 
con la de otros lenguajes o compiladores como Pascal o C. Y por 
ser un intérprete. no requiere del proceso de ligado. 

La desventa.ja serla que no es un lenguaje muy entendible, pero 
si se documenta bien no debe presentar problema alguno. 

Comparando con otros lenguajes de su tipo, por ejemplo 
PROLOG en todas sus versiones, tenemos la ventaja de haber 
trabajado antes con USP. Y con otros como C y PASCAL. son l;t 
dedAración de variables y la complejidad en el manejo de algunas 
de ellas. Con Usp no tenemos el problema. ya que reconoce 
símbolos y listas únicamente. 

CASOS DE PRUEBA. 

Para lac; pruebas del sistema, se ha solicitado a personal de 
empresac; privadas que evalúen los resultados del sistema exper
to, comparando la realidad de las situaciones con los reportes 
emitidos por el propio sistema experto. 

Los resu1tados de las pruebas se muestran a continuación 

REPORTE DEL SISTEMA EXPERTO PARA AUDITAR 
CENTROS DE COMPUTO. 

REALIZADO POR: lng. Rocío F. Jaimes Cruz. 
PUESTO: Titular. Información y Estadística. 
EMPRESA: Banco Nacional de México. 

Preguntas realizadas por el Sistema Experto Auditor a Centros 
de Cómputo con sus respectivas respuestas. 

l. lExiste alguna metodología para el ciclo de vida del 
de5arrollo de sistemas establecida por la organización? SI 

2. ,:se asignan responsables para las diferentes fases de In 
metodología del ciclo de \.ida del desarrollo de sistemas'? SI 
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3. lSe revisa y actualiza periódicamente la metodología del ciclo 
d~ vida del desarrollo de sistemas? SI 

4. ¿rarticipa el departamento usuario en la iniciación del 
proye~to? SI 

5. ¿se integran equipos de trabajo en el proyecto? Sl 

6. iSe cumple con los requisims de información? NO 

7. ¿se realizan estudios de factihilidad para el proyecto? SI 

8. lSc revisan los estudios de factihilidw.J económica? SI 

9. iSe revisan los estudios de foctibilidad tecnológica? SI 

10. lSc tienen métodrn. para el control de costos? NO 

11. iSe tienen documentados los requisitos de los usuarios? SI 

12. iEstán definidos los requisitos de lo~ dalos de entrada y 
salida'? SI 

13. (.Se emplearán lenguajes de alto nivel? SI 

14. lSe emplearán técnicas de progrJmación estructurada'! SI 

15. i.Se tiene el equipo de cómputo para desarrollar el sistema'? 
SI 

16. ilos programadores han revi!>ado el diseño del sistema? SI 

17. lEI grado de conocimiento de los programadore~ es alto? SI 

18. lSc emplearán estándares de prueba? SI 

19. lLos usuarios re\isau que los resultados son lo!t esperados? 
SI 

20. lExiste un procedimiento para controlar la operjción t.lel 
nuevo sistema'? SI 
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21. lEste procedimiento contempla. además. el control del 
mantenimiento del nuevo sistema? SI 

22. lEI procedimiento contempla a uno o más responsables para 
la 
o~ración y.:.: 111.mh ..... ; .. ,; ... 1110~ m.? 

23. lExiste algún grupo de personas que controlan la calidad de 
los sistemas? SI 

24. lLos repones del grupo de control e.Je calidad, sobre los 
resultados de lor. sistemas. son revisados por el personal del 
departamento de sistemas de información? SI 

25. l Ya aceptado el reporte, por las personas de sistemas de 
información, es entregado a la gerencia? NO 

Reportes entregados por el ·Sistema Experto después de la 
evaluación de las preguntas anteriores. 

REPORTE DE RIESGOS. 

Se han detectado los siguientes riesgos en su instalación: 

Ui falta de información relativa a los requerimientos de los 
usuarios para el sistema que éstos necesitan y que es indispen
sable para iniciar el proyecto puede retrasar su disefl.o y desarrol
lo. 

Si no se tiene un método para controlar los gastos acarreados 
por el desarrollo del sistema, siendo éste factible, el riesgo no es 
muy alto, sin embargo, se pueden perder recursos durante el 
desarrollo del mismo. 

Si no hay responsables de operar y dar manténimiento a los 
sistemas los riesgos son: tener un sistema parado o con fallas 
continuamente, Jos mantenimientos no serán aplicados a tiempo, 
no hay control o asignación de recursos de cómputo, no hay 
control de mantenimientos aplicados. 
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ESTA 
SALIR 

TESIS 
f!f lA 

NO DEBE 

Si el pcrsonai de sistemas de información no está de acuerdo 
con los reportes de calidad, puede incurrirse en discrepancias 
entre gerencia y sistemas de información. 

SUGERENCIAS. 

Tome en cuenta las siguientes sugerencias: 

A5eguresc, antc:sde iniciur el proyecto, que toda la información 
que éste requiere ya se tenga: si no es asi, solicitarla a los usuarios 
que participan en el proyecto. 

Aún cuando el proyecto es factible. defina un método que 
controle los costos que el desarrollo del sistema genera, la geren
cia debe tener control de tal métrn.lo. 

Asigne responsables para ambas tareas, que dichas personas se 
encarguen de rcportur el uso de recursos del sistema asi como los 
mantenimientos aplicados y lao; fechas en que fueron aplicados. 

Ascgurese que sistemas de inforación revisa y acepta los repor
tes. del grupo de control de calidad. ésto reducirá discrepancias 
entre lo que reporta sistemas de información y la realidad que 
recibe la gerencia. también reduce posibles diferencias entre 
sistemas de información y control de calidad. 

REPORrE DE CONCLUSIONES. 

Se llegó a las siguientes conclusiones: 

No existe riesgo alguno puesto que se tendrá una 
documentación adecuada desde el punto de vista usuario asi 
como de programación. 

No existe riesgo alguno puesto que se tendrá una 
documentación adecuada desde punto de vista usuario asi como 
de programación. 

No debe existir riesgo alguno en el aspecto de desarrollo del 
sistema, ya que se con.o;idcró el uso de los estándares de prueba y 
los usuarios revisan los resultados. 
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REPORTE DEL SISTEMA EXPERTO PARA AUDITAR 
CENTROS DE COMPUTO. 

REALIZADO POR: lng. Mónica Flores González. 
PUESTO: Ingeniero de Sistema.e;. 
EMPRESA: SER TEL 

Al:OITORIA A CONTROLES DE SISTEMAS DE INFOR· 
MACION. 

DISENO, DF-~ARROLLO Y MANTENIMIENTO DE SIS
TEMAS. 

Preguntas realizadas por el Sistema Expeno Auditor a Centros 
de Cómputo con sus respectivas respuestas. 

1. iExiste alguna metodología para el ciclo de vida del 
desarrollo de sistemas establecida por la organiz.:i.ción'l SI 

2. lSe ai;;ignan responsables para lai;; diferentes fa~es de la 
metodología del ciclo de vida del desarrollo de sistemas? SI 

3. lSe revisa y actualiza periódicamente la metodología del ciclo 
de vida del desarrollo de sistemas? SI 

4. ¿Participa el departamento usuario en la iniciación del 
proyecto? SI 

S. lSe integran equipos de trabajo en el proyecto? SI 

6. lSe cumple con los requisitos de información'! SI 

7. lLa alta gerencia aprueba por escrito el proyecto? SI 

8. ¿se realizan estudios de factibilidad para el proyecto? SI 

9. lSe revisan los estudios de factibilidad económica? SI 

10. ¿Se revisan los estudios de factibilidad tecnológica? SI 
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11. ¿Se tienen método!! para el control de costos? SI 

J2. ¿Se tienen documentados los requisims de los usuarioi,? SI 

13. lEstán definidos los requisitos de los datos entrada y ~alida? 
SI 

14. lSe emplearán lenguajes de aho ni\lel'? SI 

15. lSe emplearán técnica'i de programación cstruclurada? sr 

16. lSe tienen el equipo de cómputo p<:1ra desarroJl<ir el sistema'? 
SI 

17. ll.os proi;ramadores han revisado el diseño del sisrcma? SI 

18. lEI grado de conocimiento Je los progrnmndorcs es alto? SI 

19. lSe emplearán esrándares de prueba? SI 

20. ll.os usuarios revisan que Jos resultado' son lo!'! esperados? 
SI 

21. lExiste un procedimiento para controlar Ja operación del 
nuevo sistema? SI 

22. lE.ste procedimiento contempla, además, el control del 
mamenimicnto del nuevo si.!. tema'? SI 

23. lEI procedimiento contempla a uno o má!t responsables par a 
la operación y el mantenimiento? SI 

24. lEx.isten responsables para llevur al caho el procedimiento 
de operación del sistema? SI 

25. lExiste algún grupo de personas que controlan la calidad de 
los sistemas? SI 

26. ¿Los reportes del grupo de control de calidad, sobre los 
resultados e.Je los sistemas, son revisados por el personal c.Jcl 
depm1amento de sistemas de información? SI 
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27. ¿Ya aceptado el reporte, por las personas de sistemas de 
información. es entregado a Ja gerenciu? SI 

28. lSon revisados los reportes por la gerencia, de tal forma que 
é.'ita quede satisfecha de la calidad de los sistemas? SI 

Reporte entregado por el Sistema Experto despu~s de la 
evaluación de las preguntas anteriores. 

REPORfE DE CONCLUSIONES. 

Se Uegt~ u lns siguientes conclusiones: 

No existe riesgo alguno puesto que se tendrá una 
documcnlación adecuada desde punto de vista usuario asi como 
de programacióIL 

La gerencia ha aprobado ·cJ proyecto y los requisitos de 
información e.'itán completos, no hay riesgo alguno, puede in
iciarse el proyecto sin el menor problema. 

La'i condiciones para desarrollar el proyecto están bien: existen 
estudios de factibilidad y se podrán controlar los costos del 
mismo. 

No existe riesgo alguno puesto que se tendrá una 
documentación adecuada desde punto de vista usuario asi como 
de programación. 

No debe cxbtir riesgo alguno en el aspecto de desarrollo del 
sistema. ya que se consideró el uso de los estándares de prueba y 
los usuarios revisan los resultados. 

Todo está en orden en cuanto a procedimientos de operación y 
mantenimiento, puesto que tales procedimientos existen y com
prenden resporuables. 

Lo que respecta a control de calidad de sistemas está operando 
muy bien, el grupo de control de calidad genera reportes que 
siendo aceptados por sistemas de información son entregados a 
la gerencia, la cual los revisa adecuadamente. 
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REPOKIB DEL SISltMA EXPEKfO PARA AUDITAR 
CENTROS DE COMPUTO. 

REALIZADO POR: lng. Juan de Dios Vargas Cuadra. 
PL!ESfO: Uder de Proyecto. Ingeniería de Sistemas. To.irjcta 

BANAMEX. 
EMPRESA: Banco Nacional de México. 

AUDITORIA A C01'TROLES DE SISTEMAS DE INFOR· 
MACION. 

DISENO, DESARROLLO Y MANTENIMIE:-.'TO DE SIS· 
ltMAS. 

Preguntas realizadas por el Sistema Expeno Auditorfa Centros 
de Cómputo con sus respectiva!- respuestas. 

1. ¿Existe alguna metodología para el ciclo de vida del 
desarrollo de sistemafii establecida por la organización? SI 

2. lSc asignan responsables para las diferentes fases de la 
metodología del ciclo de vida del desarrollo de sistemas? SI 

3. ¿Se rc\.·isay actualiz.a periódicamente la metodología del ciclo 
de vida del desarrollo de sistemas? NO 

4. lParticipa el departamento usuario en la iniciación del 
proyecto? NO 

5. lEstá documentado el alcance del proyecto? SI 

6. lSc cumple con los requisitos de información? SI 

7. ll..a aha gerencia aprueba por escrito el proyecto? SI 

8. ¿Se rcaliz.an estudios de factibilidad para el proyecto? SI 

9. lSe revisan los estudios de factibilidad económica? SI 

10. lSe revisan los estudios de factibilidad tecnológica? SI 

5-21 Sistema Experto para Auditoría a C. de C. 



11. lSc tienen mi!:todos parn el control de costos? NO 

12. lSe tienen documentados Jos requisitos Lle los usuarios? NO 

13. lSe tienen el equipo de cómputo paradcsa.rrollarclsistcma? 
SI 

14. lLos progrnmadores han revisado el diseño del sistema? SI 

15. lEI grado de conocimiento de los programadores es alto? SI 

16. lSe emplearán estándares de prueba? SI 

17. lLos usuarios revisan que los resullados son los esperndos? 
SI 

18. lExiste un procedimiento para controlar la operación del 
nuevo sistema? NO 

19. lExiste un procedimiento de mantenimiento paru el sis
tema'? NO 

20. lExiste algún grupo de personas que controlan Ja calidad de 
los sistemas? SI 

21. llos repones del grupo de control de calidad, sobre los 
resultados de los sistemas, son revisados por el personal del 
departamento de sistemas de información? NO 

22. lTales repones son entregados a la gerencia? NO 

Reportes entregados por el Sistema Expcno después de la 
evaluación de las preguntas anteriores. 

REPORTE DE RIESGOS. 

Se han detectado los siguientes riesgos en su instalación: 
Entre los riesgos más altos al no revisar y actualizar la 

me1odologfa del cvds :-ion: se pierde el control del personal 
responsable de las diferentes fases, no se cumplen con las fechas 
eslablecidas y no se empican los recursos adecuados. 
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Si no se tiene un método para controlar los gastos acarreados 
por el desarrollo del sistema, siendo éste factible, el riesgo no es 
muy alto, sin embargo, se pueden perder recursos durante el 
desarrollo del mismo. 

Si los U!-.uarios no documenum todos sus requisitos del sistema 
éste puede ser mal diseñado y que no coniemple compleiamente 
los requisitos del personal usuario. 

Los siguientes riesgos soncausudos por la falta de procedimien
tos de operación y mantenimiento: la falla de un sistema no será 
atendida, la detección de los errores será muy laborioso, las 
correciones., si hubiera, se aplicarían 
sin control. 

La gerencia no recibe reportes de calidad del sistema por parte 
del grupo de control de calidad, por lo tanto el riesgo para la 
gerencia es de no saber si el sistema opera como ésta to 
estableció, el sistema puede estar consumiendo muchos recursos, 
o puede estar entregando resultados inesperados. 

SUGERENCIAS. 

Tome en cuenta las siguientes sugerencias: 

Determine una fecha fija para revisar y actualizar el documento 
de la metodología. que todos los participantes del proyecto asis
tan a tal revisión. que se agregue al documento las minutas de 
éstas juntas. 

Aún cuando el proyecto es factible, defina un método que 
controle los costos que el desarrnllo del sistema genera, la geren
cia debe tener control de tal método. 

Solicite a los usuarios, por escrito, Ja definición de todos sus 
requerimientos, ~stos permitirá un diseño más claro. 

Defina procedimientos de operación de cada sistema, así como 
los procedimientos pam aplicar mantenimiento a cada uno de 
éstos. 
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Obligue al grupo de control de calidacl ya la gerencia a cnlregar 
y solicitar, respectivamente, los repones de calidad del !iistema. 
adt"más de que sean revisados por la gerenciu. 

REPORTE DE CONCLUSIONES. 

Se llegó a las siguientes conclw.iones: 

La gerencia ha aprobado el proyeclo, no hay riesgu en cuanto a 
la definición del sistema, aún cuando los usuarios no participen. 

No debe existir riesgo alguno en el ac;pecto de desarrollo del 
sistema. ya que se consideró el uso de Jos estándares de prueba y 
lbs usuarios revisan los resultados. 

REPORTE DEL SISTEMA EXPERTO PARA AUDITAR 
CE1'TROS DE COMPUTO. 

REAUZADO POR: Act. Adriana Montiel Mendizahal 
PUESTO: Ingeniero de Software. 
EMPRESA: Banco Nacional de México, 

AUDITORIA A CONTROLES DE SISTEMAS DE INFOR
MACION. 

DISEÑO, DESARROLLO Y MANTENIMIENTO DE SIS
TEMAS. 

Preguntas realizadas por el Sistema Experto Auditor a Centros 
de Cómputo con sus respectivas respuesta'i. 

t. l&iste alguna metodología para el ciclo de vida del 
desarrollo de sistemas establecida por la organi1..aci6n? NO 

2. lParticipa el departamento usuario en la iniciaci(in del 
proyecto? NO 

3. latá documentado el alcance del proyecto? SI 

4. lSc cumple con los requisitos de información? SI 
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S. ll.a alta gerencia aprueba por e!>Crito el proyecto? Sl 

6. lSe realizan estudios de factibilidad para el proyecto? NO 

7. lSe tienen planes de contingencia? SI 

8. (.Se tienen documcntudos los requisiios de lrn. w;uarios? NO 

9, lSe tiene el equipo de cómputo para desarrollar el sistema? 
SI 

10. lLos programadores han revi!tado el diseño del sistema? SI 

11: i.El grado de conocimiento de Jos programadores es alto? SI 

12. lSc emplearán estándares de prueba? SI 

13. lLos usuarios revisan que los resultados son los esperados? 
SI 

14. lExiste un procedimiento pam controlar la operación del 
nuevo sistema? SI 

15. lEste procedimiento contempla. además, el control del 
mantenimiento del nuevo sistema? SI 

16. lEI procedimiento contempla a uno o más respon"iahlcs para 
la operación y el mantenimiento? SI 

17. lExisten responsables para llevar al cabo el procedimiento 
de operación del sistema? SI 

18. lExistc algún grupo de personas que controlan la calidad de 
los sistemas? SI 

19. lLos repones del grupo de control de calidad. sobre los 
resultados de los sistemas, son revisados por el personal del 
depanamento de sistemas de información? SJ 

20. lYa aceptado el repone, por las personas de sistemas de 
infonnación, es entregado a la gerencia? SI 
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21. lSon revisados los repones por la gerencia. de tal forma que 
ésta quede satisfecha de la calidad de los sistemas? SI 

Reportes entregados por el Sistema E1Cperto después de la 
evaluación de las preguntas anteriores. 

REPORTE DE RIESGOS. 

Se han detectado los siguientes riesgos en su instalación: 

AJ no rener una metodologfa., la gerencia corre el riesgo de que 
el sislema a desarrollar tarde más tiempo en concluirse, siendo 
éste deficiente y que la gerencia no tenga una relación de per· 
son as responsables de cada fose en el cvds. 

Si los usuarios no documentan todos sus requisitos del sistema 
éste puede ser mal diseñado y que no contemple completamente 
los requisitos del personal 
usuario, 

SUGERENCIAS. 

Tome en aienta las siguientes sugerencias: 

Defina una metodología de trabajo, por muy básico que ésta sea, 
es suOcienle para empezar con el desarrollo. 

Solicite a los usuarios, por escrito, la definición de todos sw 
requerimientos, éstos permitirá un diseflo más claro. 

REPORTE DE CONCLUSIONES. 

Se llegó a las siguientes conclusiones: 

la gerencia ha aprobado el proyecto, no hay riesgo en cuanto a 
Ja definición del sistema, aun cuando los usuarios no participen. 

Las condiciones para desarrollar el proyecto están bien: existen 
estudios de factibilidad y se podrán controlar los costos del 
mismo. 
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No debe edstir riesgo alguno en el aspecto de desarrollo tlel 
sistema.ya que se consideró el uso de Jos estándares de prueba y 
los usuarios revisan los resullndos. 

Todo e!il:1 en orden en cuanto a procedimientos de opcn.Jción y 
man1enimicn10, pues10 que l:des procedimienlos existen y com
prenden responsables. 

lo que respecta a control de c:didad de sislemns está operando 
muy bien, el grupo de control de calidad genera repones que 
siendo accpladu!-o por sistemas de iníornmción son entregados a 
la gerencin, la cual los revisn adecuadamente. 

REPORTE DEL SISTEMA EXPERTO PARA AUDITAR 
CENTROS DE COMPUTO. 

REALIZADO POR: lng. Arturo GonzálezJácome. 
PUESTO: Ingeniero de Soporle a Software. 
EMPRESA: J B M de México. 

AUDITORIA A CONTROLES DE SISTEMAS DE INFOR
MACION. 

DISENO, DESARROLLO Y MANTENIMIENTO DE SIS
TEMAS. 

Preguntas realizadas por el Sistema fuperto Auditor a Centros 
de Cómputo con SU!i respectivas respuestas. 

J. lExisle alguna metodologfn para el ciclo de vida del 
desarrollo de sistemas establecida por la organización? SI 

2. lSc nsignan responsnhlcs para las diferentes fases de la 
metodología del ciclo de vida del desarrollo de sistemas? NO 

3. lP.drticipa el departamento usuario en Ja iniciación del 
proyecto? SI 

4. lSc integran cquipllii de trabóljo en el proycclo? NO 
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S. ¿Se realizan es11.1dios de factibilidad para el proyecto? NO 

6. ¿Se tienen planes de contingencia? NO 

7. lSe tienen documentados los requisitos de Jos usuarios? SI 

8. ¿Están definidos Jos requisito.!. de los daws entrada y salida? 
SI 

9. ¿Se emplearán lenguajes de nito nivel? SI 

10. lSe empicarán técn.icm. de programación estructurada? SI 

'11. ¿se tienen el equipo de cómputo para desarrollar el sistema? 
NO 

12. ¿se tienen planes de adquirir o rentar equipo? SI 

13. lEI grado de conocimiento de los programadores es alto? SI 

14. lExistc un procedimiento para controlar la operación del 
nuevo sistema? NO 

15. lExiste un procedimiento de mantenimiento para el sis
tema? NO 

16. lExiste algún grupo de personas que controlan la calidad de 
los sistemas? NO 

17. ¿El personal de sistemas de información entrega reportes a 
la gerencia acerca de la calidad de los sistemas? NO 

Reportes entregados por el Sistema Experto dc.!tpués de Ja 
evaluación de las pregunta'> anteriores. 

REPORTE DE RIESGOS. 

Se han detectado los siguientes riesgos en su instalación: 

El riesgo de no tener definidos a los responsables de cada fase 
del cvds es que no existe una secuencia ordenada en tales fases. 
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debida u que nadie tiene la respansabfüdad de concluir correcta
mente cada una. 

El riesgo por no tener equipos de trnbajo al inicio del proyecto 
es de realizar doble trabajo, olvidar algunas partes del sistema 
que pueden afectar la conclusión del mismo, confusión entre los 
programadores o usuarios al no tener un control de actividades 
dentro del proyecto. 

Si no se tiene un plan de oon1ingencia, el rie~go e:.. muy alto !'ii se 
intenta seguir con el proyecto, si algo no previsto ocurre, no habrá 
manera de afrontarlo. 

L.oSsiguientes riesgm. son causados por la falta de procedimien
tos de operación y mantenimiento: la falla de un sistema no será 
atendida, la detección de los errores será muy laborioso, las 
corrcciones., si hubiera, se aplicarían sin control. 

La gerencia no recibe reporte~ de calidad del si5tcma por parte 
del departamento de sistema!". de información, por lo tanto el 
riesgo para la gerencia es de no !'klber si el sistema opera como 
ésta lo estableció, el si!.tema puede eMar con5umiendo muchos 
recursos, o puede entregar resultados inesperados. 

SUGERENCIAS. 

Turne en cuenta las siguientes sugerencias: 

Si bien !'e tiene Ja metodología a !">Cguir, es importante que usted 
establezca en ésta, Jos nombres de las per!)Qnas que tiene 

responsabilidad de tenninar cada fa.-.e del cvds, a<lcmá.5 de cubrir 
los objetivos de cada una de las fa<,es. 

Defina equipos de trabajo para el inicio del proyecto, separando 

actividades y definiendo éstas por escrito, ésto mejorará la 
productividad 

Desarrolle un plan de contingencia, asi se podrfa seguir con el 
proyecto, aun cuando éste no tenga estudios de factibilidad, que 
de cualquier fonna se recomienda hacer éstos estudios. 
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Defina procedimientos de operación de cada sistema.asi como 
los 
procedimientos para aplicar mantenimiento a cada uno e.Je éstos. 

Defina un grupo de control de calidad de sistemas u obligue al 
departamento de sistemas de infonnación para que, ya sea uno, 
otro o ambos, entreguen reportes sobre el correcto o incorrecto 
funcionamiento del sistema. 

REPORTE DE CONCWSIONES. 

Se llegó a las siguientes conclusiones: 

No existe riesgo alguno puesto que se tendrá una 
documentación adecuada de5de punto de vista usuario así como 
de programación. 

Los programadores pueden empezar por programar en papel 
las rutinas del sistema para que, cuando se tenga equipo de 
cómputo,. éstos puedan empezar a capturar dichas rutinas. 
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CONCWSIONES. 

La auditoría infom1átka es un área de reciente Cieación y 
necesaria para toda empresa y organización que posea Uienc~ 
informáticos o bien, que se encuentre involucrada con si!ltcmas 
de informacilm. 

En México, recientemente, se han introducido textos de origen 
extranjero que tratan de la auditoría informática, además algunas 
universidades comienzan a introducir matcriali relacionadas con 
éste tema. 

Por ello, nos permitimos sugerir a las autoridades de ésta Facul
tad que consideren la idea de crear materias relacionadas con la 
Auditoría Informática para la carrera de Ingeniería en 
Computación, ya que las empresas están introduciendo nuevos 
departamentos patJ la ejecución de tales tareas. 

Nos hemos dado cuenta. con nuestra poca experiencia en el 
campo, que muchos <le los lineamientos de <."Ontrol que se 
deberían de llevar ni cabo en el desarrollo de sistemas, no se 
cumplen en su tot<ilidad 

Un elemento de suma impouancia en nuestro sistema experto, 
es el nivel de exactitud en cuanto a riesgos, sugerencias y con
clusiones, podemos afirmar que éste sistema es tan bueno como 
cercano es el juicio emitido por un experto sobre un problema o 
situación real. 

Consideramos que lo realización de nuestro sistema, no sólo fue 
factible, sino una necesidad. dada la escasez de profesionales en 
auditorfa informática. Además creemos que éste sistema no 
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rcemplw.ará a un auditor. por el cnntrario, simplemente va a 
aligerar su¡., funciones. 

La mayor pane de )os sistemas expertos que han sido desarrol
lados para tesis, o simplemente para las materia<t de Inteligencia 
Artificial o Sistemas Expertos, han sido realizados utilizando 
cualquier lenguaje de alto nivel. desde en...,amhlador haMa Pascal 
o C. o mejor aún en PROLOG. Sin embargo, pocos han empleado 
et lenguaje LISP (List Proccssing). Dado que nosotros 
trabajamos con LISP en la materia de Inteligencia Artificial 
nuestra decisión fue empicar este lenguaje. 

Los requerimientos especificaban un Sistema Experto 
aÍnigable, lo que consideramos que si se cumplió. Estamos 
seguro:; que la infomrnci6n que el sistema proporciona es rápida 
y de gran utilidad para quien Jo utilice, además, se emplea la 
\.-alidación de datos de entrada ao;f como de sulida. El sistema 
proporciona 3yuda en cualquier punto donde se encuentre el 
usuario. 

Se trató de evitar toda ambigüedad o redundancia de 
infonnación, es decir, se procuró que las pregunta..'\ fueran claras 
y precisas, y que los riesgos. sugerencias y/o conclusiones también 
lo fueran. 

A<tf mismo, el sistema comprende una serie de archivos de datos, 
programas y archivos para instalar, lo que lo hace fácil de instalar. 
El hardware m(nimo que requiere el sistema e~: Una PCJXT con 
640 KBytes, Orive de 3.5", monitor a color (para la presentación) 
e impresora (para reportes impresos). El Soft\varc mínimo c,r.,, 
MUL\SP-86. DOS 3.3 y recientes. 

El costo de nuestro Software C'omprendc un estudio de los co.stos 
de dcsarroUo (nos referimos a la persona dedicada a la formación 
desde un nivel básico hasta mantenimiento del sistema), 
explotación (equipo utilizado, medios de comunicación, licencias 
de software y cursos de formación) y mantenimiento 
(:ictualización de las Bases de Conocimiento as{ corno del sistema 
propio). 

Estamos seguros que el tema de auditoría infonnática es 
demasiado amplio, como para querer cubrirlo con unas cuantas 
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prcgunlas. Por lo tanto invitamos a nuestrm campaneros univer
sitarios y futuros profcsionista..-. a que se profundice en el mismo. 
El campo de trabujo así lo demanda. 

Por nuestra pane. el desarrollo de este trabajo nos ha pennhido 
destacar en el desempeño de nuestros puestos en las diferentes 
compañías para la.<; cuales trabajamos. 
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