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CAPITULO 1

INTRODUCCION

AUDITORIA EN CENTROS DE COMPUTO.

a Auditorfa Informitica es el proceso de recolectar y evaluar
vxdcnc:as para, determinar si un centrode cémputo manticne

P condi los que lo conforman sien-
do estos los activos, la mtcgndad de los datos, si se realizan las
metas organizacionales y se de efec-

tiva (Figura 1.1).

Es necesario controlary auditar las a computadoras, puesto que
la demanda y el mal uso de &stas est4 a la orden del dfa.

Ix Frreid

Son cinco las razones para una
los controles en ¢t procesamiento de datos:

que

e®Reducir la pérdida de informaci6n.
eDecisiones correctas.

eMenor abuso en el manejo de !a informacién.
ePrivacidad en Ia informaci6n.

eControf en |a evoluci6n tecnolégica.
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Figura 1.1 Funcién de Auditorfa Informética,

Activos

Los activos de una instalacién de puto incluyen equipo
{hard ), si ¥ paqn rfa (software), personal, archivos
de datos, d i6n de si les) inistros.

Como todo capital y activo deben ser protegidos por un sistema
de control intermo.

integridad de la informacién

Este es un concepto fundamental ¢n auditorfa de centros de
cOmputo. Implica que la informaci6n sea: completa, firme, pura
yveraz.
Efectividad del sistema

Un sistema de procesamiento de informaci6n efectivo cumple

sus objetivos. Evaluar la efectividad implica conocer las
necesidades de los usuarios.
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" Eficiencia del sistema

Un sistema de procesamiento de informaci6n cficiente utiliza
un minimo de recursos para realizar los procesos requeridos.
Estos recursos son: Tiempo de méquina, periféricos, canales,
paqueteria para el slsu:ma, lmbajo La eﬁclcncm es lmportantc
cuandn una comp ha do su capacidud, la i6n
de s de aplicacién se degradan, pmvoc.mdoucm-

pos dc respuesta muy altos,

EFECTOS DEL PROCESAMIENTO DE SISTEMAS EN EL
CONTROL INTERNO

El resguardo de activos, la integridad de la informacién, y la
cfectividad y eficiencia del sistema pueden ser realizados sola si
la alta gerencia de la organizacién instala un sistema de control
interno.

Tradicionalmente, Ja mayorfa de los componentes de un sistema
de control interno incluyen: separaci6n de obligaciones, clara
delcgacnén de autoridad y responsabilidad, contratacién y

de p I de alta calidad, supervnsxén de la
gerencia, un si de autorizaci acceso | do a activos
y comparacion de contabilidad registrada en activos.

én de

s

L g

En unsistema manual, unapersona deberfan ser responsable de
iniciar transacciones, otra serfa responsable de registrarlas y otra
de cuidar los activos. Como control basico, ayuda a prevenir o

| fraudesy tr iones incompletas o erréneas.

En un sistema de c6mputo no siempre existe laidea tradicional
1ade separacién de obligaciones. Es ineficiente un programa, por
cjemplo, que compara una factura de venta con un documento en
una base de datos e imprime un recibo por la cantidad; a menos
que éstas funciones se separen en diferentes programas.
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Accoso a activos

Como unidad izacionales, las instalaci de c6mputo
son algo Ginico en la mancra de concentrar los activos de la
organizacién. Se puede perpetrar un fraude por un cambio no
autorizado en un programa o archivo de datos que ltimamente
afecte el desembolso de fondos, Ademds, los programas y ar-
chivos pueden constituir valiosos activos.

FUNDAMENTOS DE AUDITORIA EN CENTROS DE
COMPUTO

Laauditorfa a centros de cémputo (EDP audit. Electronic Data
Processing) viene de dos direcciones: La primera, los auditores
observaron el imp do por ¢l empleo de las com-
putadoras en cuanto a su habilidad para realizar la tarea de
auditar; y segundo, laaita gerenciayla gerencia del departamento

de proc iento de infor T que las com-
putadoras son recursos valiosos que necesitan ser controladas
como cualquier otro recurso valioso para la organizacién,

La auditorfa en centros de cémputo se alimenta de cuatro 4reas
fundamentales:

[ AUDITORIA |  (OMINISTRACION DE_)
LOS SISTEMAS DE
TRAD]C]QNAL INFORMACION
) AUDIT OﬁA [NF(L)R]MT]CA ’
— L 3 ( } )
CIENCIAS DEL
{ COMPUTACION | | COMPORTAMIENTO|
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Auditoria Tradicional

Laauditorfa tradicional di6 a la auditorfa de centros de cémputo
riqueza en conocimientos y experiencia en cuanto a (écnicas de
control interno. También impact6 a los componentes de las com-
putadoras de un sistema de cémputo.

Administracién de centros de computo

Los primeros afos de la computacién muestran algunos
desastres cspcctaculdres cuando se han implantado los sistemas
de c6mputo. R investigadores han estado di
do mejores mancras de desarrollar e implantar sistemas de
informaci6n y han obtenido algunos avances. Se han desarrollado
algunas técnicas de administraci6n de proyectos en el drea de
sistemas de informaci6n.

Ciencia del comportamiento

En 1975, Henry Lucas hiz6 un estudio de dos mil usuarios en 16
diferentes organizaciones, y se liegé a la conclusién que la
mayorfa de las razones por las que fallan los s:slemas de c6mputo
es porque ignoran el compor org; leneldisefio
e implantacién de sistemas de informacién.

Computacién

Algunos cientificos en computacién han estado estudiando
sobre ¢l resguardo de activos, integridad de informacién, efec-
tividad y eficiencia del sistema, no solo los auditores estdn
preocupados por éstos aspectos.

El conocimiento técnico de alto nivel en computacién provee
beneficios y problemas para {a auditorfa en centros de computo.
Por un lado, permite que el auditor se preocupe menos acerca de
la confiabilidad de ciertos componentes en ¢l sistema de
procesamiento de datos. Pero por otro lado, si se abusa del
conocimiento de la materia, serd mas dificil para el auditor
detectar tal abuso.
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“Un fraude perpetrado por un programador de sistemas experto
es casi lmposxblc ser detectado por un audnor que no tiene el
nivel de i técnico corr

GENERALIDADES DE LA AUDITORIA A CENTROS DE
COMPUTO

Todas las instalaciones de c6my las nas, son

ibles de auditar detallad: i i6n se

describe una aproximaci6n general para realizar una auditoria en
centros de computo.

Et de y auditoria

Una manera de que el auditor evaliie las aplicaciones en cuanto
a resguardo de activos, mtegndad de informacion, efectividad y

efici delsi: seria dir los productos
finales de los sistemas: Informacién producida, su uso por quién
toma las deci ylos. € idos por los

Obviamente esto requiere tiempo. Gencralmente es menos cos-
toso para el auditor examinar el sisterna de controles intemos

blecido por el g para aseg que éstas aplicaciones
sus objetivos. Si el sist de control interno estd intacto,
el auditor puede tener mayor confianza en la calidad de las
aplicaciones que estdn siendo evaluadas.

Controles y el potencial de pérdida

Laperencia establece un sistema de control interno para reducir
la pérdida en potencia. El valor de un control puede ser medido
en términos de su costo y el grado en la cual, éste reduce las
pérdidas estimadas. Se pueden reducir las pé rdidas estimadas de
dos maneras; a) Reduccién de la probabilidad de que ocurra la
pérdida, y b) Reduciendo 12 cantidad de pérdida si ésta ocurre.
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' LA NATURALEZA DE LOS CONTROLES DE COMPUTO

La evaluacién del sistema de controles internos también es
facilitado si el auditor conceptualiza los controles sobre el
procesamiento de informacién cn una computadorade diferentes
maneras, Las sigui secciones establ dos tipos de con-
troles de la computadora.

Controles g y de apiiy es

Laclasificacién de los controles de c6mputo en controles geren-
ciales y controles de aplicaciones son ftiles por tres razones:
Primero, frecuentemente es més eficiente para el auditor evaluar
los controles gerenciales antes de los controles de aplicacién.
Segundo, con la muyorfa de las categorfas de controles geren-
ciales y de aplicacién, los controles de c6mputo pueden ser
organizados, adem4s de proveer una base ordenada para con-
ducir la auditorfa. Tercero, se volverd aparente la discusién de
que la conceptualizacién de controles en una instalacién de
c6mputo es como una "cebolla” donde las capas constituyen los
diferentes niveles de gerenciay aplicaciones (Figura 1.2).

HMODFUATION OE TAREAS AESQIURN? DE 4TS
YAMBIENTES & ITNTEXRITuD DE L4 FRAIE Y DESFALCD
TAFORNICI N /

CONTAGLES GERENOALES OE

PRACESAMENT 0 DE SISTEMA!
CESAMENTODE 316843 CONTRCAE 5 CERENOALES

CONTRGLES DE DESAPROLLD DE SISTEMAS!
CONTALES DE 516 1EMA DE APLICATION

CONTROLES GEREHOALES DE BPERADION
LONTAOLES DE ADS#MISARCION DE BASCS DE DATOS

COMTADLES GERERQALES DE PROGRAMATION

Figura 1.2 Niveles da Gerencla y Aplicaciones
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Control gerencial

Los controles gerenciales intentan asegurar el desarrollo,
implementacién y operacién de sistemas de informacién que
proceden de manera planeada y controlada,

Nivel dz Contsl Gereaci Desripdon

Gereacia Superior Asequra que lainstalacion de computo sea bien admisistrada

Gerencia delCenty  Tieae, sohre todo, respoosabiidad patalta planescion y control

de Comptia todas las actividades computaciomles.
Goreacia G Sistemas. Pesponsabledel distrs, implementacion y manteaimlerto de
o desomalle los sistemas de aplicacion individuales.

Gerencla dePragre Rlesponsable deda programacion de mecvos sistemes y priveer-
nacion los de paqueteria [Sotware).

Gerencia de Base de datos Responsable d¢l control 'y uso de 1a base de dtos erganizacional

Gereacia de Operaciones  Contrla las operaciones diaias de los slstemas de computo.
Responsable de la preparacian de informacion, del ficfo de Io-
formacion & aves de [4 lastalacion, mantenet el equipo, ele.

Los controles g iales son fund les, se realizan a
través de los sistemas de aplicacién, por lo tanto, la omisién de
alguno es un serio asunto para el auditor. No valdria la pena
revisary evaluar controles de aplicacién si existe alguna debilidad
en el marco de control gerencial.
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Control de aplicaciones

Elsistema de control de aplicaciones intenta asegy que las
aplicaciones individuales resguardan activos del centro de
cbmputo, mantengan integralainformaciény laprocesen eficicn-
temente. Los controlesde aplicaciones son empleados en varias
etapas en el flujo de datos a través de un sistema de c6mputo:

Edo de Control de Apficacien Desaipdon de los conlroles

Coptara de Informacion Asegura que lodas {15 bansacciunes sean registeadas
y aularizadas, completas y exaclas.

Preparacias de Informacion  Asegura que toda la [aformacion 3 convertide 8 una
forma legible por fa maquiaay autorizads, completay
exxcda

Accesa Aseguran goe unicamente persanas avtorizadas obtengan
aceeso 8 fos recursos de computo tales como archivos y
progremas del sistema de aplicacion,

Eatnads Asegura que los datos infroducidos a ls computadora son
sutorizados, ouactos y completos. Detzeta errores y conige.

Transmision Asegurs que lainformacion envizds eatre dos puntos de un
sistema de competo ¢s qulorizada, exacta y complets.A

Frocesamientn Asegura que s¢ precese toda fainfonmacion y que el proceso
este avtorizade y completo.

Selids Asegura que fa salida producida por fa computedora es autar-

zada, exacta y complels. Distiibuida sl personal responsable.
Scguimicato de sudkoria  Asegura que la infarmacion puede ser trazads a traces del sis-
tema desde su hueate hasts su destine final,
Respiloy Aecopesedon  Aseguna que Ia existenclafisica de ta informacion puede ser
reestablecida si Ja lnformacion es perdida o sw Integridad s
comompida,

Los controles de aplicaciones también son ejemplos de con-
troles horizontales. Estos siguen el fluju de datos a través de la
organizacién y cortan a través de las Ifneas organizacionales de
autoridad y responsabilidad. Los controles gerenciales, por otro
lado, tienden a ser ejemplos de controles verticales; controes que
siguen las lfneas jerdrquicas de autoridad en un organigrama.
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PASOS A SEGUIR EN LA AUDITORIA INFORMATICA.

Considerando lo visto anteriormente acerca de como podria
llevarse al cabo una auditorfa; veremos ahora los pasos para
realizar la auditorfa a centros de c6mputo.

Fase de revision preliminar

El primer paso de la auditorfa es Ia revisién preliminar de ia
instalacién de cémputo. El objetivo es que el auditor pueda
decidir la manera de proceder con la auditorfi

‘La conclusién de ésta fase es que el auditor puede proceder de
tres maneras:

1. Retirarse de la auditorfa. Puede haber problemas debido a la
falta de capacidad técnica del auditor.

2. Realizar una revisién detallada del sistema de control interno
esperando confiar en dicho sistema de control interno para que
las pruebas de auditoria se reduzcan en lo posible.

3. Decidir en no confiar en el sistema de control interno. La
primera razén es que puede ser mis costosa una auditorfa
realizada directamente y segundo, los controles del centro de
cSmputo pueden duplicar los controles existentes en el drea del
usuario,

La revisi6n de los controles gerenciales permite que el auditor
entienda las practicas de organizaciény administracién usados en
cada nivel jerirquico de la instalacién de c6mputo

Durante la revisién de los controles de aplicaciones, el auditor
intenta entender los controles aplicados a la mayorfa de Jos tipos
de transacciones que fluyen a través de los sistemas de aplicacién
mis importantes.
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Fase de revision detaliada

El objetivo es recabar la informacién necesaria para que el
nuduur tenga un entendimiento profundo de los controles

dos en una instalacién de cdmputo. Nuevamente, se debe
dccn}xr por alguna de las tres maneras de proceder antes men-
cionadas. Para al aplicaci ¢l auditor puede decidir en

confiar en el sistema de contral interno; para otras, algunos
procedimicntos de auditoria alterna puede ser mds adecuado.
Aqui, nuevamente, se revisan tanto controles gerenciales como
contrales de aplicacion

Esta fase es importante para identificar las causas de pérdida
caistentes en la instalacion y los controles establecidos para
reducir los efectos de éstas pérdidas. La conclusién de esta fase
es si los controles funcionan. Debido a que el auditor conoce
como trabajan los controles, se asume que funcionan confiahle-
mente, a menos que ya haya evidencia de lo contrario.

Fase de la prueba de controles

El objetivo de ésta fase es determina si el sistema de control
interno opera como éste debe hacerlo. El auditor investiga para
determinar si los supuestos controles existen como tales y si
trabajan confiablemente.

Un ejemplo de esta fase es cuando se evaliia un programa que
lee informaci6n de un archivo; para tal efecto, se introduce un
archivo con toda una gama de errores para pader conocer los
datos producidos por el programa.

Revisién y prueba de los controles de usuario.

En alp,unm casos, el auditor pedrfa decidir en no confiar en los
controles internos debxdo a que los usuarios aplican controles
bilidad

para comp | d dad en el de control
interno.
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Fase de auditoria

Aqui, se debe obtener lasuficiente evidencia paraque el auditor
pucda realizar un juicio final acerca de si se podrfan presentar
pérdidas materiales o si han ocurrido durante el procesamiento
de 1a informacién.

ORGANIZACION Y ADMINISTRACION DE LA AUDITORIA
EN CENTROS DE COMPUTO

La auditorfa a centros de c6mputo es parte de la auditorfa
tradicional, sin embargo, existe la necesidad de una secci6n de
auditorfa a centros de computo separada y la necesidad de
especialistas en auditorfa informética.

Papel del auditor en centros de computo.

Ef secreto de ser un buen auditor de centros de cémputo es el
de ser capaz de combinar los controles fundamentales y las
metodologfas de auditorfa a centros de cémputo de una manera
apropiada para una instalacién de cémputo especffica, siendo
ésta, un simple sistcma de procesamiento en lote o un complejo
sistema administrador de base de datos.

NECESIDAD DE UN DEPARTAMENTO DE AUDITORIA
INFORMATICA

La pregunta mis frecuente que surge cuando se organiza y
administra 1a auditorfa en centros de cémputo es si un grupo
separado de especialistas en auditorfa informética deberfa existir
© no para realizar ésta funcién.

N idad de especlall! en auditoria informatica.

Existen tres motivos para tener especialistas en auditorfa
informética en una posicién creada en la jerarqufa de auditorfa
en las organizaciones. La primera, alguien debe estar
técnicamente preparado para realizar las auditorfas informaticas,
Lascgunda, la independencia de 1a auditorfa se incrementa si los
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auditores estdn técnicamente preparados en computadoras. Y
tercero, pueden existir mejores reluciones entre el personal de
auditorfa y el personal det centro de cémputo.

[ de la pr

Un requisito fundamental de cualquier auditoria es que el
auditor este técnicamente preparado para realizar la auditorfa.

C de la Indep dela auditorfa.

Uno de todos los argumentos en cuanto a tener la nudnorm de
cémputo separada, es que ésta i 4 la indep
del grupo de auditor(a.

Relacién con el personal del centro de computo.

Enocasiones el respeto del personal del centro de cmputo por
el auditor depende de la capacidad técnica de éste en cuanto a
computadoras,

Recursos de persanal en Auditoria en centros de computo.

Debido a que pucas personas se preparan en Auditorfa y con-
tabilidad y alavez en ¢ de computad , adem4s
de que no son muchas lus instituciones que proporcionan estos
conocimientos en una sola carrera, se llega a la pregunta: {Que
se debe hacer; a un auditor entrenarlo en sistemas de cémputo o
a un especialista de sistemas de cémputo entrenarlo en
auditorfa?.

Existe quicn arg) que los conocimi de comg i6
requeridos para la auditorfa a centros de c6mputo son mayores
que los conocimientos de auditorfa, y existen otros argumentos
de lo contrario. Pero la mayorfa de las organizaciones prefieren
que los profesionales de la computacién sean entrcnados en
auditorfa.
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CONOCIMIENTO DE COMPUTACION REQUERIDO PARA
LOS DIFERENTES NIVELES DE AUDITORIA A CENTROS
DE COMPUTO.

HABILIDAD DEL AUDITOR
BASICO  INTERMEDIO  AVANZADO

JREA DE CONOCBVIENTO

Principies y conceptes de ELEMENTAL SUSTANCIAL  SUSTANCIAL
ents de datos
Ewn?n de los sistemay de ELEMENTAL  SUSTANCIAL  SUSTANCIAL

splicacion

Coatrales y pracedimientas de ELEMENTAL ELEMENTAL SUSTANCIAL
las siztemas ¢t aplicacisn

Mmisistiacien d¢ datos ELEMENTAL ELEMENTAL SUSTANCAL

Costroles de Ceatos deservido  ELEMENTAL  ELEMENTAL  SUSTANCIAL

Coztrales de desamols de siste- NO ELEMENTAL SUSTANCIAL
mos de aplicacion
Pragramacios de aphcacion

NO ELEMENTAL  SUSTANCIAL

La pregunta ahora es: {En que nivel jerarquico debe situarse a
tos auditores informéticos?

Auditoria a centros de computo, como funcién separada.
Argumentos:

1. Mejor uso de los recursos de auditorfa informética

2, Mayor satisfaccién de trabajo para el auditor de informética

3.Organizaci6nde laauditorfa informética como departamento. .

4. Facilita la coordinacién y control.

5.Incrementa la especializacién para competir conla tecnologfa
més compleja.

1-14 Auditorfa a Centros de Cémputo, Introduccién.



Auditoria informética como una linea de funcién:

Si se tiene este enfoque, los especiulistas auditores de com-
putadoras serdn asignados a cualquier auditorfa, incluyendo sis-
temas simples, como miembros del cqmpo de audnurfa Por lo
tanto, las respons.xbmdndesdel lista encerrardn funci
tanto de auditorfa a sistemas de cémputo como de auditorfa
tradicional. Los tres argumentos para tener este tipo de
organizacién son:

1. Mayor congruencia en las metas. Como miembro del equipo
queticne grandes resp bilidades, el ialistadeberfatener
un mejor entendimiento de todos los objetivos de la auditorfa y
asumir 2 responsabilidad para realizarlos,

2, Facilita la jcacién. Los especiali en la auditorfa
informética consideran que, los auditores son deficicntes,
técnicamente hablando: y los auditores ven a los especialistas
faltos de interés en cumplir los objetivos de la auditoria por el
interés que tienen en la tecnologia. Por lo tanto, tenicndo a los
especialistas como miembros del mismo equipo de trabajo
facilita la comunicaci6n entre ellos.

3. Mejora la experiencia en sistemas de cémputo de los
auditores. Los auditores especialistas como miembros del equipo
toman decisiones que Ios auditores respaldanyviccvcrsa‘ porlo
cual, los auditores adqulcren mds experiencia en s|slenms de
cémputoasi comolos listas mejoran sus co en
auditorfa.
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CAPITULO 2

ELEMENTOS DE AUDITORIA A CENTROS DE

COMPUTO

SEGURIDAD DE LOS SISTEMAS.

Alcance del término.

Laseguridad de los sistemas se refierc de maneraprincipal a la
seguridad del equipo de c6mputo, ¢ incluye:

El equlpo.

Los programas de uso general, los sistemas de comunicaciones
o redes, las terminales y los programas asociados a estos elemen-
tos, excepto los programas de aplicaci6n especifica.

Cada uno de estos aspectos se presentan ahiora por separado. El
dreaclave que se debe considerar en cada caso es ta existencia de
dehilidades, las cuales exponen al sistema a la amenaza o abuso.

En general, éstas debilidades en ¢l equipo s6lo son relevantes
en las instalaciones que requieren alta seguridad. Se deben iden-
tificar y determinar la manera de como eliminarlas.
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Por ejemplo, los malos manejos enla operacion del equipo crean
el riesgo de negligencia o accidente. Estos se deben definir ¢
incluir en un manual préctico de operaciones para ¢l personal.
Donde sea paosible, estas pricticas se deben vigilar en todo el
equipo por medio de pruebas sorpresa u observacion.

Los programas.

Elnimero de debilidades en los programas es considerable, por
no decir infinito. No se ha disefiado todavia un sistema operativo
completamente seguro. Por lo general, Ia seguridad se considera
posteriormente y, en consecuencia, en las medidas que se toman
se tienen que imponer sobre una estructura ya existente. Esto
reduce de manera natural el nivel de efectividad de la seguridad.

La seguridad de la programacién pretende:

1. Restringir el acceso a los programas y archivos.

2, Asegurar que los operadores puedan trabajar sin la
supervisién minuciosa y no modificar los programas ni los ar-
chivos,

3. Asepgurar que se estén utilizando los datos, archivos y
programas correctos en el procesamiento.

El método que se debe seguir consiste en:

1. Elaborar un inventario de las debilidades identificadas.

2. Elaborar un inventario de las debilidades que no se han
identificado todavia, pero que si se han mencionado.

3. Probar las debilidades existentes y potenciales para verificar

su existencia.

4.Definir algunaforma de seguimiento o control paracada drea
de debilidad.

5. Elaborar un plan de accién para realizar tales controles.
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Es muy importante comprometer al personal clave de los
proveedores correspondientes en esta actividad, a fin de hacerla
independiente. El nivel general de conocimienta acerca de éstas
debilidades dentro de las instituciones proveedoras es bajo, y
pucde set necesario contar con asesorfa para ésta evaluacion, Por
razones obvias, la cantidad de publicaciones, tanto de
proveedores como de otros, es pricticamente nula en esta drea.

Redes.

Este término pretente describir los sistemas de comunicacion y
los programas de mancjo asociados a éstos. As{ coma en la
programaci6n, ésta constituye un drea muy complicada donde
s6loun pequeiio grupo de especialistas mancjalos conocimiento:
correspondientes. El mayor riesgo reside en el acceso no
autorizado a las redes, con el propdsito de obtener informucion
confidencial o de hacer uso indebido de las instalaciones de
procesamiento. Se han dado casos de ambos tipos de abuso en
esta drea.

E! aspecto del acceso a informacion confidenciul merece espe-
cial atenci6n en las intituciones de alta seguridad. Como cn el
caso de {a l{nea de teléfono, no es muy dificil rastrear una linca
de transmision. Asi como éste, existe el método de encriptacion.

Terminales.

En la lidad has terminales equivalen por si solas a
poderosas computadoras. Por ello, al revisar la seguridad de las
terminales, éstas se deben tratar como pequeiias computadoras.

Aqui, se deben revisar los siguientes aspectos:

1. La ubicacién de las terminales, el conocimiento general de
ello y el acceso ffsico a la terminal misma.

2. E! control sobre la operacién no autorizada de 1 terminal
por medio de palabras clave, c6digos u otro método de
identificacion.
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3. Elequipo, los programas y otras verificaciones que permitan
garantizar que los controles mencionados anteriormente se
reforzaréin.

Aunque recientemente los programas para la red y el com-
putador principal para el control de terminales ha mejorado en
forma notable, tadavia no se conoce un sistema de seguridad de
terminales completamente eficaz. Asf, resulta muy importante
garantizar el miximo cantrol en las siguientes dreas:

® Verificaciones fisicas e informales acerca del uso de la
terminal.

® Vigilancia e informes sobre los intentos de acceso no
autorizado.

o Cambios sorpresa de las claves del usuario,

* Auditorfa sorpresa lievadas al cabo como parte del
procesamiento de datos.

® Prucbas sorpresa para las pricticas de operacién.

SEGURIDAD DE LAS APLICACIONES.

Alcance del término.

E! término "seguridad de las aplicaciones” abarca tanto a los
cC dela putadora como a los que no loson en cada
apllcacnén Por parte de la computadora se compr:nde datos,
programas y archivos que se pr en el it Los
tos que no son de la comp incl leccid
de datos e informacién del archive macslro pam el proccsamxcn-
to, asf como el contro! de dicha informaci6n para garantizar que
se procese en forma correcta y su distribuci6n al usuario. Las
etapas clésicas de cada sistema implican:

@ Recoleccién y Captura de datos.
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® Procesamiento.

® Distribucién de los resultados.

Relacién computadora - usuario.

En muchas instaluciones s presta i6n a los controles tanto
de los departamentos usuarios como los controles de los sistemas
de c6émputo. Sin embargo, debido lu revisién de éstos controles
los reatizan distintas personas en cada drea, existen vacfos respec-
to a los controles cntre las dos dreas.

Los controles de rutina en éstas dreas han sido frecuentes y son
ahora efectivos en términos generales. La debilidad siempre
surge cuando la di no es lo sufici rigurosa.

Ungranproblema entodos los sistemas de cémputo es el control
de los errores. Existen ciertos puntos clave:

o Todos los errores se deben corregir,

o Los errores s6lo se deben corregir por e! personal
autorizado.

® La separaci6n de responsabilidades se debe mantener
cuando se asigne la autoridad para la correccién de
errores.

En el terreno préctico, todos estos aspectos presentan dificul-
tades. Se requicre un enfoque metédico y muy riguroso.

Otro punto importante dentro de la relacién hombre-méguina
es la distribucién de los datos. La seguridad al respecto debe
cubrir lo siguiente:

1. La responsabilidad ¢ identificacién del personal autorizado
para el acceso a los informes.
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2. El control sobre los resultados tanto para las operaciones
vélidas como las frustradas.

3. Elcontrol sobre las que fueron copias carbén de los informes
corregidos.

Controles de! usuario.

El usuario ticne la responsabilidad primaria de asegurar que los
datos recolectados para el pr j estén pl ysean
precisos; también se debe asegurar de que todos los datos se
procesen y sc incluyan en los informes que le regresan. En el
andlisis final, no es aceptable culpar a la computadora por las
decisiones que se basen en datos imprecisos.

Controtes de procesamierto.

Se trata de los controles que s¢ mantienen dentro del depar-
tamento de cémputo. Son el reflejo de aquellos que se mantiencn
en los departamentos de usuarios pero, en algunos aspectos, son
mis minuciosos:

® Divisién de la responsabilidad entre captura de datos y
operacién.

o Divisién de la responsabilidad entre operacionesy
archivo.

® Registro de evidencias que reflejan la transferencia de
registros y datos entre las diferentes funciones.

SEGURIDAD DE LOS ARCHIVOS.

Un clemento importante y tradicional que se debe considerar
en el control del procesamiento es la seguridad de los archivos,
la cual abarca Jo siguiente:
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Almacenamiento de las copias de seguridad.

De preferenciy, la ubicacion para el aimacenamiento de eslos
archivos debe estar muy distante de la computadora. En las
instalaciones de alta seguridad se deben tomar medidas espe-
ciales.

Revision periédica de los controles de aplicacion.

La revisién de los controles, tanto de la computadora como de
los que no lo son, es una parte importante de la funcion de
auditoria interna, Tal revisién esuna tarea complcjay estrictaque
requiere mucho ticmpo. No ¢s Taro que se necesiten tres o cuatro
meses para las apli y complicadas. Este tipo de
trabajono se acepta como de rutina en muchas instalaciones, ain

enaquéllas de altoriesgo. Sinembargo, la priacticavacnaumento.

es de progr: y operacion.

Cuando se incorporan los estdndares como una parte de
cualquier método de seguridad, surgen varios problemas, El
problema principal proviene del hecho de que no se percibe, por
lo general, 1a rclacién que existe entre los estindares y la
documentaci6n con el aspecto de la seguridad en computacion.

En realidad, no se requi précti ningtin esfuerzo
adicional cuando se aplican buenos estindares, pricticas y
documentacién dentro de un departamento de c6mputo.

Se puede concluir que; el aspecto fundamental no es la
seguridad, sino el compromiso con los buenos estandares de
trabajo, lo cual todavia es un punto por tratar en muchos depar-
tamentos de cémputo. Con frecuencia ¢l 4rea de estandarizacion
es también, la que causa mids reaccién ante cualquier estudio
formal de la seguridad en computacién.

Laseguridad, a su vez, se debe considerar en dos niveles:

® Seguridad en la instalacion,
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eSeguridad en las aplicaciones especfficas.

La consideracién de seguridad para la instalacién requiere una
planificacién a largo plazo para garantizar la seguridad de las
aplicaciones. Esto es, por lo tanto, una idea a largo plazo que se
pueden ver con claridad en cualquier instalacién donde se tome
Ia decisién de mejorar la seguridad de una aplicacién.

Seguridad y Pianeacitn a largo plazo.

La segun'ddd en computacién rara vez se expresa como un
ObJCllVO primario de disefo. Asf, muchas aplicaciones ya estdn
7t yp en préctica cuando se idera la seguridad
por primera vez. Por lo tanto, la omisi6n de los aspectos de
seguridad en esta etapa acarrea revisiones ms costosas.

Es evid que este enfoq i ble debido al in-

cremento en la complejidad, cscala y nivel de inversién de las

i En las r"‘ iones en linca, de llempo real y de
bases de datos que las instituci emplean la

incorporacién de estdndares minimos de seguridad implica un
esfuerzo material, si no es que un rediseito, para lograrlos. Es
entonces, importante incorporar objetivos y estdndares de
seguridad como una parte integral de la actividad de planeacién
computacional a largo plazo. Los puntos claves son:

1. Elimpacto de la seguridad sobre la estrategia del equipoy los
programas.

2. Las consideraciones de la seguridad de las terminales respec-
toa:

o Los controles de Ja aplicaci6n.

hicacis

eLos itos flsicos y la

»La estrategia de las redes, la seguridad y el respaldo.
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3. Los estdndares de control de la aplicacién, en especial los de
inicio y de respaldo.

4. Los estandares de los datos y del disefio de archivas,

5. La funcion de la suditorfa interna y externa y los requisitos
durante las fases de diseilo, aplicacién y operacién izan la
calidad de 1a aplicacién a corto plazo. Los elementos principales

que se deben revisar son:

Seguridad del equipo y los programas.

Los requisitos de seguridad para la aplicaci6n varfan de acuerdo
con el tipo de aplicacién y los niveles de seguridad exigidos por
la instituci6n o por la instalacién de c6mputo como un todo. En
general, estos asuntos reciben atenci6n durante la planeacién a
largo plazo. No obstante, pueden suceder que una aplicacién
altamente confidencial se esté llevando a cabo dentro de una
instalacién cuyos requisitos de seguridad sean bajos.

Enlas fases de iniciacion del proyecto, los objetivos de seguridad
deben estar definidos con claridad y deben incluir la
consideracién de los datos de transacciones, los datos registrados,
en el archivo maestro y la seguridad del programa. Si se utilizan
terminales, debe considerarse en forma detenida el asunto del
acceso a ellas. La definicion clara de estos aspectos permitird la
formulaci6n de criterio y estrategias de disefo también claras,

eControles de Aplicacion.

Muy pocas instalaciones, si acaso, han evadido el dilema de
omitir los controles clave de las aplicaciones. Los controles, como
laseguridad, rara vez constituyen un objelivo primario por lo que
generalmente se requiere de grandes revisiones para incorporar-
los. Las necesidades de control se incluyen en dos categorfas:

a) Los controles del usuario.

b) Los controles detatlados de cada proceso, de los datos y los
archives, por parte de las operaciones.
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Dcmmdeun.l lacién biel ablecid 0 probable que
surjan nuevos estdndares de com.rol Los csléndarcs minimas ya
pasaron por experiencias mds agudas.

Ademis de los controles de rutina mencionadas hasta ahora, un
asuntode granimportancia, que se incrementa enlas aplicaciones
grandes, es el de criterio de reinicio, el cual tiende a ser otra
“relacién débil", Aunque mucho de la programaci6n de los sis-
temas aperativos facilita el reinicio, éste siempre scré diffcil a}
menos que se haya prevxsto adecuadamente e
aplicacién. En consecuencia, el criterio de rei
objetivo del disedio explicito desde el principio del proyecto y se
le debe prestar una consideracion detalluda en lo secesivo, a nivel
de conjunto y dentro de los programas individuales.

#Supervisién y métodos de trabajo.

En general, es cierto que Ja seguridad es buena cuando existe
una gerencia efectiva, Esto se puede aplicar a las situaciones
donde existen estdndares bien estructurados y definidos respecto
al método de trabajo. Los métodos estructurados que incluy
verificaciones regulares también facilitan la supervision. Aunque
la mis rigurosa supervisién no nccesariamente detecta rutinas
fraudulentas o no autorizadas en los sistemas y programas, con
seguridad evita el abuso. Alin mds asegura que los esténdares de
seguridad reciban la consideracién debida como rutina en el
procesa del diseno. Las principales consideraciones de seguridad
como parte del proceso de disefio son:

1. Puntos de enlace claramente definidos; éstos refuerzan la
divisién de responsabilidades y mejoran el proceso de control de
calidad.

2. Programas de prucba y conversion; la puesta en marcha de
nuevas aplicaciones es un perfodo de riesgo y se requieren
procedimientos bastante estructurados y controlados.

Ambas 4reas son casi siempre débiles. La conveniencia y las
presiones de tiempo por lo general perjudican la disciplina en los
enlaces, mientras que muy pocas instalaciones cuentan con
estandares estructurados y bien definidos para la planeaci6n y
ejecucién de las pruebas para progranmas individuales o de
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conjunto. Esto es particularmente cierto en los sistemas de Ifnea,
donde las terminales requieren nuevos y mejores estindares de
pruebas. Todos estos aspectos se deben incluir de manera
cuidadosa en los estdndures de seguridad,

El advenimiento de un nuevo grupo de écnicas para el
mejoramiento de Ia productividad del programador, como son el
disefio y la programacion estructurados y el concepto del equipo
programador, benefician en forma considerable u la seguridad, la
estructura formal de médulos de trabajo y la evaluacién detallada
de calidad a cargo de varios empleados, ofrecen un marco de
trabajo riguroso para la seguridad y una base para la
documentacion evolutiva o documentacién que se completa
progresivamente. Por lo tanto, estas practicas se deben estimuiar.

sDocumentacion,

Se necesitan precauciones de seguridad para las aplicaciones
terminadas; las principales son:

1. El almacenamiento de la documentacion para todas las
aplicaciones en un lugar distante; se deben incorporar como
rutina las modificaciones en un lugar distante; se deben incor-
porar como rutina las modificaciones por manienimiento,

2. El acceso a la documentacion se debe restringir al personal
directamente relacionado con el proyectoy, en las instalaciones
de alta seguridad, quiza s6lo a médulos de esa aplicacitn,

El personal de procesamicnto de datos que ticne mds experien-
cia, reconace que las cupi.m de respaldo de archivos y programas
s()lo son de utilidad si cuentan con cl respaldo de la

acion adecuada de los si asy la programacién. Sin
embargo, pocas instalaciones cuentan con procedimicntos sen-
satos para su proteccion rcguldr aun cn loslugares donde existen,
el acceso es libre y cualg pl > puede f4cilmente sacar,

Jiar o copiar la docu ion de las aplicaciones
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Operaciones.

Asfcomo la di de los si yde los programas,
la instalacién puede estar expuesta a un riesgo considerable
debido a'la ausencia de:

1. Estandares adecuados para las actividades de operaci6n,
incluyendo, si corresponde, la preparacion de datos,

1 f4

2. Arreglos para cl al iento de ia
duplicada.

En la mayorfa de las instalaciones se acepta la necesidad de
de y Progr: ion, Esto no se aplica tan
libremente en ¢l caso de lns estéindares de operacmncs. a pesar
de que por lo gencral se acepta el minimo de instrucciones de
operaci6n.

Los estandares de operacién deben inclufr:

e Buenas pricticas de mantenimiento.

e Evitar las malas pricticas de operacién del equipoy la
programacién,

eProgramaci6n para el uso de las copias de seguridad de
los programas, datos o archivos.

eProcedimicntos de entrega para las aplicaciones nuevas.

eEtapas al establecer aplicaciones nuevas.

Estos requisitos también se aplican en la captura de datos
cuando ésta forma parte de la funcién de operacién. En general,
los estdndares son menos complejos, aunque la situacién cambia
debido a la existencia de la entrada de datos remota y en linea.
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BIBLIOTECA DE RUTINAS ESTANDAR PARA USO EN
DIVERSOS PROGRAMAS,

Control de biblioteca de archivos.

Se realizard un 4nalisis de {a biblioteca de archivos porque éstos,
en su forma magnética, forman una parte importantisima de los
registros contables de una empresay resultan esenciales para ta
continuidad y eficacia de las operaciones mecanizadas. Los
auditores verificarin que:

3 1 1 1

eS¢ han impl lo es instrucci y
para la operaci6n de la bibli y segiin las
exigencias de cada sistema.
o Los procedimientos preven un al i seguro,

una manipulacién adecuada y ¢l uso autorizado de los
archivos y registros que se mantengan en la biblioteca.

®Los procedimientos se llevan a la préictica.

e Un mando de nivel adecuado autoriza Ia salida de los
archivos.

#Sc mantiene un registro completo y oportuno de los
movimientos de los archivos y de las actividades de la
biblioteca.

oE! control sobre la biblioteca se puede ejercer
independientemente.

®Sc manticne una seguridad adecuada de los archivos y
existen medidas a largo plazo de proteccion, segtin
indiquen los estédndares.

o Los archivos se almacenan en lugares adecuados y en las
condiciones éptimas para que no corran et riesgo de
producir errares de lectura cuando se utilicen.
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«El movimiento de los archivos de un centro a otro estd
protegido, para evitar que se corrompan los datos que
contienen.

e Los cambios de wrno del personal de operaci6n del
ordenador no afectan las medidas de seguridad. Cuando
la biblioteca no esi4 abierta, los trabajos de los
operadores pueden reducir problemas, debiéndose tomar
las medidas oportunas para resalver esta situacién, incluso
previniendo ¢! empleo de archivos duplicados, por si los
originales no puedieran leerse.

#El inventario de archivos es correcto y controlado.

eComprobar que los registros de los archivos y la
utilizacién de estos iiltimos s¢ mantienen adecuadamente
y de forma actualizada.

eComprobar la autorizacién de salida de los archivos.

eComprobar que se puede explicar el inventario de
archivas magnéticos y verificar algunas partidas.

e Averiguar los cambios que se hayan hecho en el sistema
de control de la utilizacion de archivos, que pueden ser
formales o informales,

eComprobar la rotacién de archivos hacia el almacén de
reserva y averiguar si las condici de al i
son adecuadas y proporcionan la seguridad necesaria.

esExaminar la posibilidad de que los archivos se utilicen
para fines no autorizados.

e Examinar la calidad de los archivos revisande los
informes operativos; asegurarse de que se mantienen los
estindares apropiados y que se hace limpieza cuando se
considera necesario.
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o Verificar el impacto que produce sobre el control de
archivos el hecho de que la biblioteca no esté operativa
cuando lo esté 1a sala del equipo de computo; examinar
cuidadosamente el impacto que producen las
disposiciones que se tomen para preveer la posibilidad de

que no puedan leerse los archivos y tengan que
regenerarse,

eExaminar los métodos de tratamiento y almacenaje de
archivos,

elnspeccionar el funcionamicnto de la biblioteca de
archivos y sus relaciones con la seccién de operacién.

eEvaluar el impacto de los cambios y los recubrimientos.

Bib de 16
Al diar la bibli 1 de documents
verificar que:

el auditor deberd

#Existe al menos un lugar definido como centro
autorizado de documentacién.

eExisten estdndares que controlan ¢l funcionamiento de
tales bibliotecas de do entac

6n.

#Sc responsabiliza a lus personas que produzecan
especificaciones o modificaciones de software o de
sistemas, para que depositen copias en la biblioteca.

#Se designa a alguien para que se encargue
especificamente de la biblioteca y mantenga los registros,
ta seguridad de los ducumentos, actualice fas copias y
autorice la salida de la documentacion cuando se necesite.
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ela seguridad y el control de la decumentacion son
adecuados,

eLas personas a las que se asigna la biblioteca son
A de su IRy " .

DESCRIPCION DE PUESTOS PARA CENTROS DE
COMPUTO.

Los siguientes cuadros muestran ejemplos de los diferentes
puestos en la organizacién; enunciundo su objetivo del puesto asi

como sus principales funciones,

Pueslo y Objetivo Funclones
Jefe de Deparamente Coordina & los operadores.
de Operacién- Cbserva y contiola el comportamiento del equpe de cémputo.

Asegurar que el equpo
de cémputo opere en
Gpamas condiciones.

Operador de equipo de
cémputo

Vigila y agiliza el fujo -
de procesos. Reperta las
fallas y administra las re
cursas elinenlemente

Detecta falias o paros anotmales del Hardwate o Software.

Selecciona, capacita y actualiza al personal del departamenta.

Conrdina y vigila los mantenimientos preventivos o couectvos

Ganwnhiza ls segundad de la snformecién 3 como Jas normas de
seguridad de I instalacadn.

Opeta y conuola el equipo de cémputo de scuerdo con las mstruc-

ciones

Activa loy procesios de usuarios.

Prepara el equipo penfénca para su funcionamiento.

Asigna disposives penféricos a los procesos de operaciéa.

Venfica que el funcionamiento de los equipos se corrects, repot -
tando Jas fallas 51 &slas exusten.

Supervisa la impieza de equipas y Ueva las biticoras.

Existen otros puestos tales como jefe de operadores de equipo
de p jefe de ci ios, jefe de capturistas, jefe del
departamento de desarrollo de sistemas, programadores y
programadores del sistema.
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Puesto y Objetive Funciones

Captunsta. Extrae del documento fuente |3 nformatién a grabar
en omnta o disco.

Grabar y venficat la
aformaciéa de documen] Verifica y corige la grabacidn de datos del documentn
tos fuente s media mag- | fuente

néuca
Reporta las fallas que presente Iz terminal de captura.
Elabora el mforme de documestas grabados y venficados.
Cratsiecano: Ueva el regiso y contol de las cintas y dispositivos mag-

nétcos en by cuntyteca asi como U uso,
Idenvlicar, registar y

almacequy cintas, discos | Responsable de envia copias de respaldo a lugares alternos

cartuchos y ovos medios | reporianda las cintas dafiadas o con errores.

magnéteaes

Re-etiqueta lus cintas y las ordena enlos estantes asignados

denuo de la antoteca.

Otra drea importante es el mantenimiento del sistema y el
soporte técnico que implica otros puestos.
DESCRIPCION DE CINTOTECA.

Las caracteristicas de su construccitn, materiales a utilizar y .
scnicos de jluminacion, condici bientales y

sc;;uridad son;
eNo debers tener alfombra.

e Pisos de loseta vinflica que resistay permita la fécil
limpieza de la Cintoteca.

#Los techos y muros se protegerdn con pintura lavable
(antipolvo).
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oNo deberd existir falso plafén,
s Altura libre entre suelo y techo apropiada.

eLa jluminacién serd similar a la de un almacén. Con una
acometida diferente a 1a del equipo de computo.

CAPTURA DE DATOS.

El hecho de introducir datos a una computadora consta de tres
pasos: !

a). Captura de datos.
b). Preparacién de los datos.
¢). Introduccién de datos.

Capturade datos. Es el proceso de identificar y registrar eventos
reales reievantes para las operaciones de una compaiia.
Preparacién de datos. Es el proceso de convertir los datos cap-
turados en forma leible para Ja miquina. Y La Introducci6n de
datos es ¢l proceso de leer los datos en la computadora,

Una vez que los datos estdn en forma leible para 1a médquina, los
controles de hardware y software se aseguran que los datos son
convertidos correctamente a c6digo interna de la méquina. Por
lo tanto, los controles de introduccién de datos raramente le
conciernen al auditor puesto que estdn basados en codigo
méguina. Sin embargo, los contrules de captura y preparacién de
datos son especialmente importantes por dos razones. La
primera, la captura y la preparacién de datos requieren cierta
rutina, en ocasiones mondiona, intervencion humana y estd
propenso a error. Segundo, estos procesos son blancos perfectos
para fraude.

La tabla siguiente prescnta una variedad de maneras en los
cuales los datos pueden ser capturados, preparados e intro-
ducidos en la computadora.
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.| Mefodw de Captura Metoda y disposifivo para Metodo y dispasitivo para
. 1a preparacion de [os datos | _la entrada de dalos
Documentos Tedeado
Cinta magnetica Unidad de cista magnetics
Disco magnetico Unidad de disco magnetics
Cassetle y diskelte
Por producto
Cinta periodica Reconocimicato de caracter
Ciata magnetica optice
Cassetle Unidad de cinta magnetica
Codificada Reconocimiente de patrones
Escrita a maquina
Pre-impresa MICR, OCRYy sensado de
Escrita a mano marca optica
Fotografia Lectora de nncrofitmaciones
Tecleads Terminales
Entrada Directa Tecleada Terminales
Terminales de tedlada
Unidades de despliegue
visual [VOU's) Proposito esp.
Voz Unidades de recenocimiento
Hibrido Mediciones Fisicas Dispos. de control de pracesos
Cadificada Terminales Punig de Venta [POS)

Cajeros Automaticos

a) Basado en Documentos.
b) Entrada directa.

¢) Método hibrido.

Existen tres métodos para la captura de datos:

La captura de datos basada en documentos estd compuesto por

¢l registro de eventos en papel o en algin medio relacionado
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como pueden ser hojas de lectura dplica o mrjcl.m La capura de
datos de entrada directa estd compuesta del registro inmediato
de un evento como una sefial digital. E! intervalo de tiempo entre
la identificacion de un evento y su registro es muy pequefio; 1a
transcripcion de un evento a un documento no es un paso inter-
medio. Los métodos hfbridos son algunas combinaciones de
captura de datos basada en documento y en entrada directa.

L Preparacion de Datos ocurre de diferentes maneras y cn una
variedad de tiempos. En el caso usual esto toma lugar despues de
la captura de datos. Los datos son capturados en un documento
fuente, simplemente tecleada en una terminal en lnea, y luego
leida por un dispositivo de entrade, o transmitida a la com-
putadora. En algunas ocasiones la preparacion de datos ocurre
antes de la captura de datos.

Enla captura de datos esto puede ser posible introduciéndolos
inmediatamente a la computadora, o algunos datos de
preparaci6n adicionales quizds necesarios. Siun método hibrido
de captura de datos es usado, Ia preparacién de datos ocurre antes
y después de la captura de datos.

Los dispositivos de Datos de Entrada pueden estar fuera de
Iinea o en lnca de la computadora. Una lectora de tarjetas,
lectora Gptica, o terminal pueden permitir la entrada directa en
fa unidad central de procesamiento. De manera alterna, una
lectora éptica puede escribir datos a una cinta magnética para
procesos lentos. o una terminal quizd almacene datos temporal-
mente en un disco.

EVALUACION DE LOS METODOS DE CAPTURA

Histéricamente, 1a captura de datos basada en documentos ha
sido la mayor forma de captura de datos porque la preparaciény
captura de datos y los dispositivos necesarios para soportar la
entrada directay los mélodos hibridos de captura dc datos han
sidoal costosos. Reci la fa que sopor-
tala entrada directay los métodos hibridos de la caplura dedatos
han avanzado répidamente y estdn siendo usados més en la
actualidad.
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Captura de Datos Basada en Documento.

Los métodos de captura basasdos en documento tienen dos
grandes ventajas: a) Simplicidad, y b) Flexibilidad. Este tipo de
captura requicre la preparacién de documentos fuente que estdn
pre-impresos, pre-marcados, pre-numerados, etc., y el
entrenamiento de personal para preparar estos documentos, No
se necesitan preparacion de datos y dispositivos de entrada caros
en los puntos de captura. La informaci6n puede ser recolectada
facilmente cerca de lu fuente de informacién. Los capturistas
requieren de bastante entrenumiento para las tareas de captura,

Los métodos de captura basados en documento tienen una gran
desventaju: requieren mds esfuerzo en la preparacién y entrada
de la informacién que en la entrada directa y los métodos
hibridos. Frecuentemente, éste método representa gran
intervenci6n humanaen la preparaciény entrada de informaci6n,
haciendo estos métodos mas costosos y propensos a error.

Captura de datos de entrada directa.

Lacaptura de entrada directa reduce laintervenciénde recursos
humanos en todo el proceso de captura, con lo cual se reducen
los costos por mano de obra y la probabilidad de error del
operador. Comparado con la captura basada en documento los
costos de entrenamiento son mds altos; sinembargo, la diferencia
puede ser minima. El equipo (hardware) y los programas
(software) para soportar esta captura han sido disedados para
facilitar su uso.

Lamayor desventaja de la captura de entrada directa es el costo
de equipo y programas necesarios para soportar su uso. Si existe
un gran nimero de puntos donde se captura, puede ser mds
costoso proveer facilidades de captura atodos estos puntos. Si los
puntesde captura de datos estan fisicamente dispersos, hardware
y software de comunicaciones puede ser necesario.

Métodos Hibridos de Captura,

Este tipo de captura tiene algunas ventajas de los dos métodos
anterjores.. A través de la preimpresi6n, premarcacién o
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* preperforacién de la informacion constante en una hoja especial
y la lectura directa de ésta informacién (usando una lectora
6ptica), la intervencién de recursos humanos cn el proceso de
captura es reducida. Por lo tanio, los costos de mano de obra y el
riesgo de errores que se pudieran presentar durante la entrada
de informacién son reducidos. La informaci6n variante puede ser
capturada directamente por terminal {tecleado).

La mayor desventaja de la captura hibrida son los costos para
soportar el hardware y software necesarios. Sin embargo, la
tecnologfa en técnicas de captura directa estd avanzando
rapidamente, y los ahorros enlos costos de mano de obra pueden
dejar atrés pronto los costos extras de hordware y sofiware,

EVALUACION DE LOS METODOS DE PREPARACION DE
DATOS

Una discusion de las venajus y desventajas relativas a los
diferentes métados de preparacion y entrada de datos serfu muy
extensa, puesto que estan muy relacionadas cntre si. A
continuacién se presenta una descripeion aproximada,

Métodos de Perforacién y Teclado (KEYPUNCH)

Los métodos de preparacién de informacion basado en teclado
son todavia los métodos dominantes. Sin embargo, hubo cambios
de la utilizacion de tarjetas como medio de almacenamiento a lo
que ahora conocemos como medio magné tico como son las cintas
y discos.

Cinta magnética. Los dispusitivos teclado-a-cinta (key-1o-tape)
permiten que los datos fuente sean tecleados directamente a la
cinta magnética la cual puede scr leida por una computadora.
Existen ambos dispositivos; el independiente (stand-alone) y los
agrupados (clustered). Un dispositivo independicnte tiene su
propia unidad de grabaciGn de cinta, Un dispositivo clustered
tiene varios teclados conectados a un multiplexor que lee alter-
namente de cada teclado. Los dispositivos agrupados son de
precio més bajo que los stand-alone, pero antes de que puedan
ser justificados requiere n aplicaciones donde grandes cantidades
del mismo tipo de datos estén siendo tecleados.
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Pucesto que los dispositivos teclado-a-cinta tienen buffer,
ofrecen todas las ventajas mds usuales: ficil y rdpida correcién de
posibles errores, salto automitico de columnas, lenado de ceros
o blancos, justificacién a la izquierda o derechu en la entrada de
datos en ciertos campos. Cuando un dispositivo envia los datos
del buffer a la cinta, ejecuta un chequeo para asegurarse que el
buffer fue escrito correctamente; por ejemplo, una prucha de
paridad y una prueba de lectura despues de la escritura. La
verificacién de estos puntos simplemente requiere cambiar el
dispositivo @ modo de verificaciéon. La correcion de errores
sucede escribiendo sobre los datos erroneos.

Hay pocas desventajas al utilizar los equipos teclado-a-cinty
dunque estdn siendo supersedidos por los equipos teclado-a-
disco. Algunos operadores se resisten todavia al cambio de
tecnologia y aunque existe un poco de incompatibitidad, ya est4
desapareciendo.

ESTACIONES DE JECLEO (para ¢ntrada, veriflcacion
y correccione: de srrores)

N[z

NI~ SOPTMRE
COMPUTADORA JuTiues o
pisco | JUTINAS DE
DuRD

INPRESTON I CoHSOLA I T

Figura 2.6
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Disco magnético. Una extensién natural de los dispositivos
teclado-a-cinta son los dispesitivos teclado-a-disco. Sus
caracterfsticas son: a) miltiples estaciones con teclado atadas a
un solo procesador, b) capacidades de validacién y edicion
ejecutadas por el procesador, ¢) un supervisar de la estacién de
control, y d) una unidad de cinta magnética para la salida de los
datos.

Si las facilidades de son fas al sistema
teclado-a-disco, ¢l efecta es que cl sistema constituye una ter-
minal que puede ser colocada en alguna localidad remota. Los
datos pueden ser capturados e introducidos cerca de la fuente de
informaci6n, de manera que, peri6dicamente, se pueda iden-
tificar y corregir rdpidamente los errores hechos.

La mayor desventaja del equipo teclado-a-disco esta
relacionado a la consecuencia de las fallas del dispositivo. Nosolo
unasino varias estaciones de teclado se vuelven inoperables. Los
datos que ya han sido teclados pueden ser perdidos. Los sistemas
teclado-a-disco también son costosos. Sin embargo, el costo va
decreciendo; estos sistemas son ahora un fuerte competidor con
los sistemas teclado-a-cinta.

Método de reconocimliento de patrones.

fispositivos de r imiento de patrones leen y evaluan
los caracteres o marcas de un documento baséindose cn la presen-
ciaoy ia de un flujo magnético o un patrén de luz formado.
Estos dispositivos gencralmente son més caros que los equipos
can teclado, Sin embargo, elimi una parte ial de la
preparacién de datos pudiendo leer los datos directamente del
documento fuente. Estos pueden ser en linea (online) hacia la
computadora o fuera de l{nea (offline) produciendo una cinta
magnética para ser lefda posteriormente.

# Reconocimiento de Caracteres de tinta magnética
(MICR).

Este tipo de lectura surgié del uso extensivo por la industria
bancaria para procesar los cheques. MICR requiere que los
caracteres a ser codificados en un documento usen un tipo de
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letra especial y una tinta magnética especial. La lectura toma
lugar cuando el dispositivo sensa la presencia o ausencia de tinta
magnética en una matriz de caracteres,

LECTOR® DR
CARACTERES
OFTICOE

ARCHIVO DE
oS BNIRADA DE
W0 BE LEEN bl

Figura 2.7

@ Reconocimiento de caracter 6éptico (OCR).

La captura de datos usando un OCR puede ser preparada de
diferentes mancras: Tecleada con méquina de escribir, impresa
con offset, impresa por computadora, escrita a mano. Se pueden
aceptar miltiples tipos de letras, Sin embargo, en general, el
dispositivo OCR menos caro, ¢s el que menos tipos de letras
puede leer. Los caracteres escritos a mano deben seguir cierto
estilo.
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*. @ Sensado de marcas dpticas.

Los dispositivos de sensado de marcas 6pticas leen marcas cn

lugar de caracteres alfanuméricos. Como con un equipo OCR, las
marcas pueden ser pre-impresas, tecleadas con méquina de
escribir, escritas a mano, o producidas por computadora. La
posicién de las marcas en un documento o tarjeta indican su valor
alfabético o numérico.

Terminales.

.Existen dos tipos de terminales: teclado y VDU unidades de
desplicgue visual. Las terminales de teclado proveen {inicamente
una salida impresa, Los VDU's proveen una salida visual en una
pantalla, Ademds, tienen algunas otras caracterfsticas y opciones;
capacidades de desplegar paginas, puertos para impresoras,
plumas de luz, etc,

La terminal de teclado fue ¢l primer gran paso hacia el uso en
lfnea de la computadora. Provee algunas ventajas, La primera,
permite que los datos capturados esten inmediatamente dis-
ponibles para su procesamiento. Segundo, reduce el esfuerzo que
envuelve la captura, 1a preparacién y la entrada de datos. Como
tercer ventaja es que se reduce la probabilidad de error.

Los VDU'’s tienen algunas caracteristicas ademés de las que
tienen las terminales de teclado. La ausencia de movimiento
mecgnico con un VDU resulta mis répido para teclear la
informacién. El despliegue visual permite mds veniajas al cap-
turista.

Cuando, adémas de VDU's, tienen capacidades de validar
informacién a través de un microprocesador o como minicom-
putadoras, se les denomina terminales inteligentes.

Terminales Puntos de Venta.
La producuvldad y la integridad de informacién en los super-

s han sido considerab) realzados por
los dxsposmvos de enlrnda llamados puntos de venta. En el caso
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de los supermercados la tecnologia que permite estos avances es
1a fijada por las lectoras Jaser de revisidn y pago capaces de lecr
chdigos premarcados en un articulo de ventt. En el caso de los
almacenes es una lectora manual. Esta leclora lee tanto cédigos
6pticos como sellos magnéticamente codificados,

La nawraleza de operacién de los supermercados y los al-
macenes es diferente. El vendedor en un supermercado pasa la
mayor parte del tiempo en un punto de venta, mientras que ¢l de
unatienda menor se pasa el tiempo vendiendo en lugar de revisar
y cobrar los articulos.

Comparado con las cajas registradoras, las mayores ventajas de
usar los puntos de venta en los supermercados son:

1. Lectura 6ptica de un cddigo premarcado, por ejemplo, el
co6digo universal del producto (UPC).

2. Crece la exactitud en el precio de los articulos puesto que una
minicomputadora toma los precios de un archivo de precios
basado en el cédigo Gnico del articulo,

3. Reduce el que se marque ¢l precio sobre el articulo y sobre el
cambio de los precios; el precio solo necesita ser marcado en la
computadora y no en el artfculo mismao.

Existen muchas otras ventajas al utilizar este medio de captura.

Las dispositivos de punto de venta presentan problemas cuando
fallael hardwarc. Lasterminales estdn conectadas, normalmente,
aun controlador de 1a ticnda que, por turno, estd conectadaa una
computadora huesped (host computer). Si la falla ocurre 1a ter-
minal generalmente puede actuar como un caja registradora
independicnte.

Ademis existen otros tipos de dispositivos de entrada como
lectoras de microfilmaciones, unidades de recc imi ) de
voz, dispositivos de control de procesos. Dispositivos de tono-

toque, cajeros automdticos.
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ELEMENTOS PARA LA ELABORACION DEL
PRESUPUESTO DEL EQUIPO DE COMPUTO.

Definir las especificaciones minimas para el equipo de c6mputo
que requiere el centro de cémputo conforme alas necesxdddes
de recursos, que para los p S, dan las di
det Centro. Para tal t,fcclo se puede dividir en cuatro partes:
Hardware, Caracteristicas de CPU, Equipo de comunicaciones,
y Software.

Hardware.

Debe existir total compatibilidad en el equipo de cémputo que
exista dentro del Centro de Computo.

Posibilidad de crecimientodel equipo en campoen al menos dos
veces la capacidad existente, sin que exista degradacién en el
"performance” del mismo, El crecimiento del equipo deberd ser
modular. Especificar que s requerird para duplicar el poder de
p adicional (adi dades de disco y cinta, con-
troladores, unidad central de proceso, procesadores de com-
umcncmncs. elc. ) :Lsf como el costo currespundxeme y el costo
del | de cada dispositivo.

Interconexién con el equipo del centro de Cémputo.

Capacidad mfnima del orden de MB en disco en !fnea en no
menos de las unidades requeridas, con tiempo medio de acceso
* méximo del orden de ms.

Impresora(s) de un nimero mfnimo de lineas por minuto de 132
columnas, con juego de caracteres de e&ligo ASCII, con las
necesidades que se requieran.

Unidades de Cinta de determinado nfimero de tracks, bpi,
pulg/seg de velocidad, y KB/seg de transferencia.

Memoria suficiente para soportar concurrentemente deter-
minados trabajos en proceso de lote cuyo tamafio promedio sea
de! orden de Kbytes cada uno, hasta n nimero de terminales (o
combinacién de micros y éstas) en modo interactivo y/o transac-
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cional, con un promedio de n tareas simultancas y un manejador
de Base de Datos.

En el precio total de los equipos propuestos deberd
especificarse el costo del mantenimiento mensual de cada dis-
positivo; asl como, una tabla que indique los costos de diferentes
opciones de mantenimiento mensual normaly sus posibles exten-
siones.

En caso de contratar mantenimientos limitado a un wrno cinco
dias @ la semana, indicar el costo adicional por hora-hombre de
servicio.

Dado el tamaio del equipo se debera contar con personal de
Ingenierfa de Servicio del praveedor en la instalacién del cliente,
durante el tiempo del mantenimiento contratado.

Indicar el stock minimo de partesy refacciones que el proveedor
tendria en la Sala de Computo del cliente.

El proveedor debers especificar los requerimientos de la
instalacion fisica, eléctrica y del medio ambiente; asf como, el
consumo de potencia en KW, o KVA y la disipacién de calor en
BTU/HR. De cada uno de los equipos y periféricos propuestos.

Indicar el costo total de la instalacién de los equipo propuestos
y que conceptos incluye.

Especificar calendario de entrega de los equipos propuestas y
" tiempo de instalaci6n.

Indicar los costos y candiciones ¢n un contrato de renta con
opcién a comprar; asf como si existe un lfmite de tiempo para el
uso del equipo y el cargo adicional por exceder dicho tiempo,

Indicar las facilidades que proporcionarfa el proveedor para la
capacitacion de personal del Centro en el mantenimiento al
Hardware que sca contratado; asf como, las facilidades para la
adquisicién de partes y refacciones que requiera el Centro.
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Indicar las posibilidades de que el proveedor proporcione los
manuales de! hardware, para que en un futuro, personal del
Centro pueda dar el mantenimiento al equipo contratado.

Indicar cual serfa, para dos afios, el costo de un stock mfnimo de
partes y refacciones que requerird el equipo propuesto.

Los equipos propuestos deberdn ser de un modelo que actual-
mente se est4 fabricando y el proveedor deberd garantizar, por
escrito, su permanenciaen el mercado; asf como, que los equipos
no serdn descontfnuados en un perfodo de cuatro afios a partir de
lafecha de la propuesta presentada; en caso de que alguno de los
modelos propuestos sea descontinuado por el fabricante, el
proveedor debe comprometerse a sustituirlo por un modelo re-
ciente, no descontinuado, de capacidad superior al modelo des-
continuado, sin ningtin tipo de cargo para el Centro de Cémputo,
en un plazo no mayor a seis meses a partir de la fecha en que ¢l
fabricante anuncie que ha quedado descontinuado dicho modelo.

Caracterfsticas de CPUY.
@ Procesador.
eBytes de Memoria
eCantrolador de Discos.
e Controlador de Cintas.
eTamafio minimo de palabra de n bits,

eJuego de instrucciones cientificas y comerciales.

elnstrucci de punto fl imp das por
Hardware.
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Sistema Operativo.

El Sistema Operativo debe contemplar-las siguientes’
caracteristicas: (ISR

e Proceso en Batch,

e Proceso en Tiempo real,
eProcesos Interactivos.
eCompilador tnico para Batch y Procesos Interactivos.
eCompiladores reentrantes.

eSpooling.

eContabilidad de Usuarios.

eNimero méximo de terminales.

eMemoria Viral.

eTareas reentrantes.

eComunicacién entre programas.

eMezcla de programas objeto.

eManejo de prioridades.

eDebugging.

ePaginaci6n.
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e#Segmentaci6n.
e Multiprogramacion.

oPosibilidad de Multiproceso.

Ei de para soportar los enlaces.

Quip

Conexiénlocaly remota hasta para n terminales (0 combinacién
de micros y estas) sfncronas/asfncronas dispersas; con posibilidad
para conexi6n simultinea.

Enlace para comunicarse con el equipo de c6mputo del centro,
para transferencia de archives y procesos,

Posibilidad de conexi6n a canal de alta velocidad para que desde
las terminales se puedan accesar otros procesadores de la
institucién conectados a dicho canal.

Posibilidad de atender a usuarios vfa l{neas conmutadas,

Cantidad para soportar un minimo de n ifneas
sfncronas/asfncronas, para poder conectar hasta n terminales (o
combinaciones de micros y éstas),

. Software.

Indicar el Software que se incluye en el precio del equipo
propuesto.

Indicar el Software que soporta el equipo propuesto; asf como,
los costos de venta o renta y mantenimiento mensual y que
incluye.

Pe.

eCompilador COBOL ANSI'74.

2-32 Elementos de Auditorfa a Centros de Cémputo.




* eCompilador FORTRAN ANSI'SS,
eCompilador FORTRAN IV,
eCompilador ALGOL.

eCompilador PASCAL. :

oCt;mpilador BASIC.
eCompitador C. ,
eCompilador o Intérprete LISP

eCompilador PL/1.

eCompilador APL.

eProcesador de Palabras.

eEditor de Pantalla.

eSort.

eMerge.

eHoja de Célculo.

eManejador de Base de Datos compatibles con el equipo.
eAmbiente de multiprogramaci6n.

eSoporte de multiambiente.
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“elnteractivo. "
e®Poceso en lotes.

eTransacciones.

El software debe soportar cédigo reentrante cn programas
producto y programas del usuario, también deberd permitir la
definicién de un archivo en disco de n MB y grabacién de n
archivos en disco de n MB y grabaci6n de cintas con
especificaciones ANSI.

Software de comunicaciones para soportar los requerimientos
de Hardware.

Mismo Sistema Operativo en el Centro.
Compatibilidad de archivos generados por diferentes archivos,
Indicar las condiciones especiales para el uso del Software, en

caso de instalarse en varios equipos.

Indicar la capacidad que en memoria principal y en disco re-
quiere e} software bisico.

Indicar si existe la posibilidad de accesar desde los lenguajes de
programaci6n al Manejador de Base de Datos propuestos.

Indicar que lenguajes de IV Generaci6n soporta el equipo
propuesto, y para cada uno de estos lenguajes lo siguiente:

eRequerimientos de Hardware.
e®Requerimientos de Software.
eCaracterfsticas.

e Un estudio de como se comporta el equipo propuesto,
suponiendo que trabajen cinco usuarios concurrente-
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- mente con archivos de registros del orden de los miles de
n bytes,

eNiimero de usuarios concurrentes que soporta y bajo que
condiciones.

@ Costos inherentes.

®5i es 0 no soportado por el proveedor del equipo de
cémputo.

®Relaci6n de cursos que se ofrecen y sus costos,
incluyendo manuales para los asistcntes.

Indicar si existe dentro del Software que soporte el equipo
propuesto, un Diccionario de Datos para el umbicnte de Desar-
rollo de aplicaciones; asf como, la capacidad de Hardware re-
querida.

Indicar si dentro de! Software que soporta el equipo propuesto
existe un Manejador de terminales que permita el diseiio de
pantallas para captura de informacién y se puedan llamar éstas”
desde los lenguajes de programacién que soporta el equipo; asf
como, el costo correspondiente.
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CAPITULO3

COMPONENTES DEL CENTRO DE COMPUTO.

SALA DE COMPUTO Y SU UBICACION.

ntes de realizar la obra civil de la Sala de Cémputo, se debe
legir 1a planta de ubicaci6n de la misma atendiendo las

1). Que el acceso para maquinas sea amplio.

2).Que no se crucen los cond de agua hori: les con los
verticales, excepto las del aire acondicionado que se especifi-
quen,

" 3). Que el suministro de energfa eléctrica sea el adecuado.
Comprobar si el centro de transformacién de esta energfa
eléctrica es propio del edificio.

4). Que no existan inter ias electr gnéticas. Esto podria
producir alteraciones y vibraciones en pantallas y méquinas, in-
cluso acoplamientos.

5). Que el suclo real prescnte la suficiente resistencia.

6). Segin las maquinas a instalar, serd ademds aconscjable
observar:
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eSituaci6n de pilares.

®Situacion de puertas,

ePasillos de seguridad.

ePrevisién de espucios en futuras ampliaciones.
Una vez llevada a cabo 1a eleccién de la planta del edificio mas
indicaday ya destinada, por 1anto, al equipo de cémputo, puede
encontrarse ésta dividida en varias zonas:

eSala de Cémputo (propiamente dicha).

eSala de impresoras.

eEspacio para archivo o cintoteca.
Tanto el espacio destinado para las imp as como el reser-
vado para la cintoteca se pucden encontrar dentro o fuera de la
misma sala de c6mputo.

Como norma general, parece més 16gico que ambas sc en-
cuentren en la sala, pues disfrutarfan de las instalaciones propias
de ésta y no habria que duplicar el gasto, sicndo éste més
reducido. En determinados casos, hay que situarlas en locales
anexos por la falta de espacio.

Esimportante tener encuenta el suministrode energfa eléctrica
debido a que uno de los factores mis esenciales para el buen
funcionamiento de las computadoras es el suministro correcto de
ésta. Dicha energfa presenta unas exigencias tales, que es com-
parable con Ja mayorfa de los casos con la que se obtendrfa en un
laboratorio, debido a que lu energfa empicada para estos fines
debe presentar ausencia de variaciones.
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Ubicaci6n.

La sala de C6mputo debe estar ubicida en un drea que dé
mixima seguridad de protecci6n a la exposicion de ricsgos tales
como incendios, inundacién, terremoto, vibraciones, suciedad y
himedad excesivas.

Seloccion del local.

Deben analizarse los siguientes aspectos:

®Acceso de maquinas.

eDisponibilidad y requerimi de ta fuerza eléctrica
adecuada.

e Espacio para el equipo de Aire Acondicionado.
e Ubicacién del compresor.

eSistena impulsor de aire.

eIntercambiador de calor.

eAltura del techo, drea de paredes exteriores y drca de
ventanas de cristal.

eCapacidad de carga de piso (ioza o piso firme).
eNormas de seguridad.
ePeligro de inundacién.

#Protecci6n contra incendios.
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eFacilidad de comunicacién interior y exterior con los
restantes servicios.

Necesidades de espacio.

oComp especificos
o Relacion largo-ancho del local.
eSituacion de las columnas.
®Prevision para futuras ampliaciones.

eEspacio para archivar, en la sala del equipo de c6mputo,
cintas y discos del dfa.

e Espacio para estanterfas, mesas, etc.

eConsiderar la integraci6n del drea de trabajo del equipo
de c6mputo con otras 4reas.

Acceso.

Es recomendable que al planificar una Sala de Cémputo se
tomen en consideracién la entraday salida de maquinas (entrega
inicial, entrega de ampliaciones, cambios de méquinas, mudan-
zas, ¢tc. ).

La zona de descarga de los equipos asf como accesos y pasillos
que conduzcan a la Sala de Cémputo, deben ser capaces de
soportar la carga de los equipos a ser instatudos, Ventanas, puer-
tas y/o corredores a ser utilizados entre la zona de descarga y la
sala deben estar di ionados para dar equipo em-
balado, més el espacio para herramientas de transportacién.
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Las mi id i de espacioy peso deben ser usadas
para ascensores, rampus y umbrales que pudieran ser usados
como acceso a la Sala de Computo.

Dimensiones.

Las d:mensmnes minimas de la sala estdn determinadas por la
idad de c del si ¢l espacio imo re-
querido por cada unidad para su mamemmnemo, frea de
operacion, etc. El "layout” del sistema y las expansiones futuras
deben también ser consideradas al planificar eftamafio de lasala.
Paredes y pancles removibles pueden ser usados para facilitar
ampliaciones futuras.

La sala estar4 dividida de acuerdo al nimero de dreas, que se
requieran, separadas éstas por cancelerfa de aluminio y cristal.

En adicion a la Sala de Cémputo se debe preveer espacio para
lo siguiente:

a). Aimacenamiento de cintas y/o discos magnéticos.

Estos elementos deben ser archivados en un 4rea protegida,

da cercan o ad; ala Sala de Cémputo. Unabéveda
aprucba de fuego pucde ser usada para salvaguardar los archivos
maestros.

El drea de almacenamiento deberd tener las mismas con-
diciones de temperatura y humedad relativa de 1a Sala de
Cémputo.

b). Suministros, formularios y papel para Impresoras.

El 4rea de impresoras deber4 estar completamente cerrada,
para evitar contaminaci6n por polvo deipapel aj resto de lasala,
ademds deberd contar con un pequeiio mostrador para la salida
de listados con ventanas de tipo "guillotina”. As{ mismo se re-
quiere que el cance} cuente con persiana de vidrio en la parte
superior que permitan controlar el flujo de aire en caso necesario.
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: c). Mesas de trabajo y muebies.

El Espacio para mesas de trabajo y/o esritorios en el drea de
computodebe sct previsto de acuerdo alas necesidades. También
debe planearse espacio para cestos de papel, uno de los cuales
debe colocarse cerca de la impresora.

d). Area y mobiliario para mantenimiento.

#Trafico. Se debe contemplar espacio para el trafico
normal desde la Sala de Computo hacia ta cintoteca, y
viceversa. .

elluminacién. La iluminacién debe ser igual en toda el
4rea del equipo y suficiente para la comodidad del
personal en la Sala de Cémputo.

® Acustica. Ciertos tratamientos acisticos de la Sala de
C6émputo son deseables para absorber ruidos de méquinas.

eRestricciones. Comer, beber y fumar deben ser
hibidas en la Sala de C

P

Piso faiso.

en la ubicacién de

eDebe permiti
N
#Debe cubrir los cables de comunicaciones entre la unidad
central de procesos y de los dispositivos periféricos, cajas
de conexiones y cables de alimentaci6n eléctrica.

eDcberi proporcionar seguridad al personal.

#Debe permitir que el espacio entre los dos suelos actile
como una cdmara plena de aire, Que facilite el reparto de
las cargas.
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oLa altura recomendable derd de 30 cms. si el dreadela
sala de computo es de 100 m. cuadrados o menos, y de 40
ems. si es mayor de 100 m. cuadrados, La altura minima
podri ser de 18 ems. si la sala es pequena. Todo lo
anterior es con el objeto de que el aire acondicionado
puede fluir adecuadamente en la cdmara plena,

e Pucde ser de uacero, zluminio o madera resistente al
fuego.

e El mejor piso es el que esta sopartado por pedestales o
gatos mecinicos.

eTener en cuenta la frecuencia con que se maverdn los
equipos.

eCuando se utilice como cdmara plena para ¢l aire
acondiconado tendra que cubrirse ¢l piso firme con
pintura antipolvo.

Tratamiento de paredes.

El acabado de las paredes requiere una especial atencion desde
su primera fase, que serfa el tendido del yeso, y una segunda, que
es la pintura como posible terminacion.

Primera fase: Tendido de Yeso.

La atenci6n pléstica que requiere éste yeso serfa la unién con
otros materiales, tales como la perlita.

Segunda fase: Pintura.

La pintura pldstica serfa 1a solucién idénea junto con papeles
vinflicos para este tipo de terminaci6n. La pintura que sca utilice
no ser4 reflectante y, como siempre, no desprendera polvo.
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Tratamiento del techo.

Los techos falsos deberan ser (o suficiente mente versétiles, de
manera que cualquier inspeccién realizada no re algin
deterioro de sus acabados al ser manejado por manos poco
cuidadosas de su integridad.

Ademésdel polvo yla combustibilidad ,para su eleccién, hay que
tener en cuenta la absorcién acistica, muy importante para la
transmisién de ruidos hacia las plantas contiguas.

Lo que fundamentalmente debe cumplir un techo falso en una
Sala de Cémputo es:

1). Ausencia del polve.
2). No combustible.

3). Absorci6n actistica,
INSTALACIONES DE AIRE ACONDICIONADO.

Climatizacién ambiental.

El Aire Acondicionado, juzgado como algo indiscutible por
muchas razones hace apenas unos cuantos aios, es un esténdar
obligatorio para la oficina de hoy en dfa.

El aire acondicionado debe de proporcionar un aire limpio,
ventilacién adecuada, control de la temperatura y una humedad
relativa, ademds de eliminar corrientes por medio de los sistemas
apropiados de aprovisionamiento y disposicién. Dotar de aire
acondicionado a un Centro de Cémputo sirve también, para
eliminar el polvo y ruido cxteriores, ya que las ventanas tienen
que mantenerse cerradas todo el tiempo.

Capacidad del equipo de aire acondicionado.

Se tendrd en cuenta:
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-Disipaéibn térmica de las méquinas.
‘-Disipacién 1érmica de las personas.

o Cargas latentes, aire de renovacion,

e Pérdidas por puertas y ventanas.
esTransmisi6n de paredes, techos y suelos.
o Disipacién de otros aparatos,

e Las cargas calorfficas del equipo de computo y sus
periféricos las proporcionar4 el proveedor, por lo comiin
deben especificarse en BTU/hora o en Keal/hora,

oE! proveedor del equipo de cémputo, también
proporcionaré la cantidad de airc que requieren los
ventiladores de los diferentes dispositivos de cémputo,
por lo regular en pies cibicos por hora o en metros
cuibicos/hora.

oEl calor disipado por los diferentes dispositivos de
cémputo, cbliga a necesitar aire frio todo ¢l afto.

Distribuclén del aire en la sala.

eLos componentes de las médquinas se refrigeran
nor ift fa circulacién de aire por
ventiladores.

eLa entrada de aire se efectita por debajo de las méquinas
a través de rejillas.

oEl aire caliente es expulsado por la parte superior de las
méquinas.
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eDebe id con cuidado el si de distribuci6n
para eliminar 4reas con excesiva velocidad de aire.

oEl aire de renovaci6n o ventilaci6n vendré en funciondel
voliimen de la sala. Se proyectard para obtener de 1.522
renovaciones por hora y para crear una sobrepresién que
evitar4 la entrada de polvo y suciedad por las puenas,

Pre de las zonas

y

oEn las zonas contaminadas el aire de renovacion se
d : .

P

Distribucién por techo.

Por medio de este sistema:

#Se impuisa ¢) aire frio por el techo.

#Se retorna también por el techo a través de rejillas
colocadas encima de las salidas de aire caliente.

#Se tratan menores volumenes de aire.

eTiene poca flexibilidad para cambio de posicién de
unidades.

@ Dcbe estudiarse para no crear corrientes de aire frio.
Distribucion por piso falso.
De acuerdo con éste otro sistema.

»E| espacio entre el suelo del edificio y‘el piso falso se
utiliza como cdmara plena de aire.
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#Todo el aire se descarga en la sala a través de registros cn
el techo.

@ E! aire retorna a la unidad acondicionadora par rejillas
en el techo.

#Se necesita una cierta cantidad de recalentamiento para
controlar la humedad relativa del aire antes de que entre
en la sala,

oEl sistema debe tener controladores de la temperatura
del aire en el piso falso.

e Hay que colocar cuidadusamente las rejillas y los
retornos para no crear tiros de aire frio a caliente.

Riesgos que implica el aire acondicionado.

En todas las instalaciones existen grandes problemas con el aire
acondicionado; el riesgo que éste implica es doble.

1i bl

1. El aire dicionado es indisp en el lugar donde la
computadora trabaje; las fluctuaciones o los desperfecios de
consideracién pueden ocasionar que la camputadora tenga que
ser apagada, de otra forma, ésta puede danarse.

2. Las instalaci de aire dicionado son una fuente de
incendios muy frecuentes y tumbién son muy susceptibles al
ataque fisico, especialmente a través de los ductos.

Para poder afromar estos riesgos se requiere lo siguiente:

®Se deben instalar equipos de aire acondicionado de
respaldo donde se hayan establecido las aplicaciones de
aito riesgo.

®Se deben instalar redes de proteccién en todo el sistema
de ductos al interior y exterior.
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#Se deben instalar exting esy
en los ductos.

esde i

eSe deben instalar monitores y alarmas de sonidos
efectivas,

INSTALACIONES ELECTRICAS PARA LA SALA DE
COMPUTO.

Ci y de emerg

Se instalard dentro de la Sala de Cémputo un cuadro cléctrico
general, lo suficientemente amplio para posibles modificaciones.
Deberd poseer distribucién de fuerza a posibles mdquinas, con
acometida trifisica, ademds de neutro y tierra dotado de un
contacto general; diferencial de alarma y pulsadores en serie de
corte de corriente de emergencia que actia sobre el contacto.

Ttuminacién.
Las altima logfa en la proyeccién y apr hami de
las fuentes de energfa estén igniendo unos rendimi

lumfnicos sorprendentes, no sélo en la reflexién y control de
todos los haces de luz, sino incluso en el reducido consumoy en
el dominio del espectro luminoso para fines concretos, siendo
muy importante utilizar los artefactos necesarios para cada
funci6n especfica.

Equipo de i6n ininterrumpida (U.RS).

Larazén bésica para la instalacién de un equipo de alimentacién
ininterrumpida (UPS) es obtener una aita fidelidad en el sumin-
sitro de energfa ala Sala de Computo.

La encrgia suministrada por las compaiias distribuidoras de
energfa, presenta numerosas fallas al cabo del afto.
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Figura 3.1 Unidad de Alimentacién ininterrumpida.

El grupo de continuidad o si deali i 4tica estd
formado por:

eRectificador.

#Grupo de Baterfas.
elnversor.

eBypass electrénico.
eSistema de sincronismo.

eControles e indicadores visuales y aciisticos.
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Responsablilidades del propietario.

Es responsabilidad del propietario del centro de cémputo el
proveer ¢ instalar lo siguiente:

a). El o los tableros de distribucién clécirica necesarios y su
cableado a lu red de suministro eléctrico.

b). Los cables de potencia con c6digo de colores que vayan con
blindaje aislado, desde la distribucién hasta no més de un metro
de cada unidad, terminando en un conector apropiado a la poten-
cia de dicha unidad.

¢). La distribuci6n de cargas para equilibrar las fases. El con-
sumo eléctrico por unidad es mostrado en la tabla.

d), Conectar cada unidad del sistema al conector correspon-
diente y en las médquinas que se suministran sin cable, proveerlo
einstalarlo.

e). Los interruptores de emergenciay el cableado asociado.

Apagado de emergencia.

Serfa conveniente proveer un medio de desconectar toda la
potencia del sistema y apagar los ventiladores del sistema de aire
acondicionado sin afectar la iluminacién de la sala de Cémputo
en caso de una emergencia.

INSTALACIONES DE SEGURIDAD CONTRA INCENDIO.

Seguridad tisica.

La seguridad es uno de los factores primordiales al planificar
una instalaci6n para equipo de cémputo.

Unavez en el interior del edificioy para laseguridad de las Salas
de Cémputo, hay que considerar aspectos tales camo la eleccién
de la situacién del equipo de cémputo, materiales utilizados,
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equipo de protecci6n contra i aire acondicionado, sis-
temas eléctricos, asl como el entrenamiento de personal.

En cuanto a la seguridad del suelo, paredes, techo, serfa
necesario que:

1). Las paredes scan de material anticombustible y construidas
desde el piso falso hasta el techo falso.

2). En caso de que el fugar del equipo de computo tuviera una
o mis paredes exteriores adyacentes a un edificio que sea suscep-
tible de incendio.

®Se procurard instalar ventanas irrompibles en la zona del
equipo de cémputo, ya que mejorarén la seguridad det
personal y del equipo de c6émputo.

ePueden también instalarse tomas de agua sobre las
ventanas para protegerlas con una cortina de agua en caso
de incendio.

3). El techo falso debe ser de un material incombustible o por
lo menos resistente al fuego. Si se utilizan materiales entre el
techo real y el falso, deben tomarse las debidas precauciones.

4). El piso falso debe ser de materiales incombustibles o resis-
tentes al fuego. También es importante que el espacio creado
entre ¢l piso falso y el suelo real permanezca siempre limpio.

5). Las 4reas de almacenamiento de informacion deben ser
impermeables.

6). Se deber4 instalar un sistema de drenaje en suelo real.

Seguridad 16gica. Seguridad de la informacién.

Todo el conjunto de la informacién almacenada en la sala de
computo, en forma de cintas magnéticas, discos, listados, fichas,
ete. debe guardarse en armarios metélicos resistentes al fuego.
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La duplicidud de archivos maestros debe encontrarse en una
habitacion separada de a sala, por mativos obvios de seguridad.

d det &

Se deberdn instalar luces de emergencia alimentadas con
baterfas que iluminen ef drea de evacuacién inmediatamente, en
caso de una falla de encrgia eléctrica. En instalaciones que
posean grupos de continuidad, parte de la iluminacién deberd
conectarse a dicho grupo.

El aire acondicionado deberd ser independiente para la Sata de
Computo. Dicho sisterna debe tener alarma en el drea habitual
de mantenimiento del edificio, para advertir al personal de ser-
vicio de una emergencia.

En cuanto a la scguridad y entrenamiento de! personal,
cualquier incidencia que ocurra en la sala de c6mputo, se en-
cuentre o no fuera de las horas de trabajo del personal, debera
activar la alarma correspondicnte en un centro de control
vigilado por personal destinado para este fin,

P 160 contra

situacién en el drca del equipo de cémputo.

#El 4drea del equipo de computo debe estar en un edificio
o habitacién que sea resistente al fuego.

eLa sala del equipo de cmputo no debe situarse encima,
debajo o adyacente a un édrea donde se proccsen,
fabriquen o al materiales infl
explosivos.

eLa sala de c6mputo deberd contar con puertas de
emergencia.

eScguridad de la estructura de la sala de computo.
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#Si el drea de c6mputo tiene una o mis paredes exteriores
adyacentes a un edificio quc sea susceptible de incendio,
la instalacién de i mejorard la

seguridad del personal y del cqunpo contra los escombros
y el agua.

eoTodas las 1i;

y materiales deben ser
de materiales incombustibles y que no desprendan polvo.

eDcbe preveerse un sistema de drenaje en el piso firme.
Equipos contra incendio.

eDebe haber un sistema de deteccién de humos, por
ionizaci6n, para aviso anticipado.

oEl sistema debera hacer sonar una alarma e indicar la
situacién del detector activado.

oEl sistema de detecci6n no deberd interrumpir la
corriente de energfa eléctrica al equipo de computo.

eDeben ubicarse en la sala de cémputo y del sistema de
fuerza ininterrumnpible, en lugares estratégicos, suficientes

extinguidores portatiles de CO2 (recomendados para
equipo eléctrico).

oEs adecuado el uso de gas HALON. Es un gas inodoro,
no nocivo para ia salud.

e Los detectores de ionizacién del aire se colocan tanto en
el techo falso como abajo del piso falso, repartidos de una
manera uniforme y todos ellos estardn conectados al
tablero de contral del equipo contra incendio, en este
tablero se localiza un reloj que puede calibrarse de 0 a 60
segundos para provocar el disparo del gas halén a través
de boquillas de aspersion estratégicamente distribufdos
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en el techo de la sala del equipo de computo. También
puede activarse manualmente a través de palancas. Los
cilindros de gas Hal6n deben cotocarse en la propia sala, o
en un lugar inmediato a ella, Se precisan tberias desde
Yos cilindros hasta las boquillas.

oEl gas Haldn crea una aimdsfera inerte y se dispara muy
rdpidamente.

s

Al > de infor

eLas cintas y discos magneticos se deb 1P en
una sola aparte, con acceso por la sala del equipo de
obmputo, y deber4 estar equipada con todos los equipos
de seguridad posibles tanto de condiciones ambientales
como de extinci6n de incendios, con garantfa de 10 horas,
ya que la informacién almacenada tiene més valor que et
mismo equipo de computo.

eEstas cintas o discos magnéticos se deberin almacenar en
armarios fabricados exprofeso.

SOFTWARE Y HARDWARE.

Software,
eLenguajes.

eDc S da gencracion (; biadores).

o De Tercera generacién (superlenguajes y Paquetes
orientados a problemas especificos).

eDe Cuarta generacion (bases de datos).

oTablas de rendimientos de los diferentes lenguajes.
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* -eSimulacién-Emulacién.

- eLibrerfa de programas desglosada por operaciones.

eNumero de programas.
el enguajes utilizados.
eSistemas operativos.

eProgramas de utilerfas,

eCompiladores y es,

eProgramas de control.

#Tamaio de memoria necesaria.

eSoportes de programaci6n para tiempo real.
eControl de lineas de teleccomunicacion.
eOrganizaci6n de las colas de datos,

e Organizacién de las colas de salidas,
#Organizacion de las colas de programas.
oDistribucién dindmica de Ja memoria.

eRelacién de las terminales sopartados por el software.
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" Harcware.
Seguridad Funcional:
Tipo de Tecnologfa del equipo ofrecido:
e Dispositivos centrales.
e Dispositivos periféricos.
oTipo de garantfas.
Tiempo total de maquina:
oPor cada operacién:
e Tiempo de proceso.
oTiempo de preparacion.

oPor el sistema total, teniendo en cuenta la
multiprogramacién y el multiproceso.

P,

P de cintas

ePreparaci6n de impresion.

e Preparaci6n de memorias masivas.
eFacilidad de conmutacién.
sFacilidad de operaciones de entrada,

s Facilidad de planificacién de los trabajos,

3-20 Componentes del Centro de C6mputo.




Posibilidad de comprobaci6n de:

sLa antiguedad del primer equipo instalado.

compatible,

®La fecha aproximada de lanzamiento de un nuevo eqhipo &

oE! nimero de equipos instalados.

eLaestadlstica de fallas en los diferentes equipos y
dispositivos periféricos.

Rendimientos y caracteristicas:

eUnidad de informacién.
eTiempo de acceso.
eNimero y tipo de canales.
eoTamaiio de {a memeoria principal.
Nimero, sistema y velocidad de:
eLas impresoras.
e Las unidades de cinta magnetica.
eRendimicnto de los Equipos de lectura/escritura de datos.
eScguridad funcional de la configuracién propuesta.

eDuplicacidad de las unidades centrales.
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Flexibilidad de procesamiento para:

o Problemus cientificos.
e Problemas comerciales.
eTiempo real,
eMultiproceso.

oPr dores de

e®Mediante Hardware.
e Mediante Software.
e Asesoramienio comparado.
Informaci6n facilitada por otras empresas usuarias sobre:

e Las caracteristicas del equipo.

eExperiencia de estas conexiones.

Calidad del servicio prestado por la firma proveedora, en
relacién con:

® Apoyo al andlisis y la programacion.
eMantenimiento y servicio,

ePosibilidades de crecimiento.

eModelos minimo y imo, con
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®Mixima canfiguracion del modelo propuesto.
eUnidad central.

e Equipos periféricos.

ePrecios.

eTiempo necesario para et cambio.

e Compatibilidad.

oCon la estructura de personal de la empresa.
e Con los locales (sala del equipo de cémputo).
eCon las condiciones ambientales.

e Con el suministro de energia eléctrica.

CONTRATOS DE COMPRA-VENTA Y MANTENIMIENTO
DE BIENES INFORMATICOS.

Ejemplo:

1. DECLARACIONES DE LA DEPENDENCIA O EN-
TIDAD.

1.1. Fundamento de Creacién.

1.2. Capacidad Legal de su Represcntante,
1.3. Tipo de Adquisicién.

1.4. Dictamen T&cnico.

1.5. Domicilio Legal.
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II. DECLARACIONES DEL PROVEEDOR.

1L1. Personalidad Juridica.

11.2. Registro Pudrén de Proveedores.
11.3. Domicilio Legal.

11.4. Capacidad Legal de sus Repr
1L5. C imiento de Especificaci
11.6. Relaci6n Laboral.

11l. DECLARACIONES CONJUNTAS.
HL1. Conformidad.

Cladgsulas.

PRIMERA Objeto del Contrato.

SEGUNDA Relaci6n de Ancxos.

TERCERA Precio Convenido.

CUARTA Formas de pago.

QUINTA Impuestos.

SEXTA Patentes y Derechos de Autor.

SEPTIMA Propiedad de los Equipos.

OCTAVA Caso Fortuito o Fuerza Mayor.

NOVENA Entrega e Instalaci6n de equipos.

DECIMA Transportacién.

DECIMA PRIMERA Tiempo de Mdquina para Compilaciény
Pruebas de Programas.

DECIMA SEGUNDA Informaci6n técnica.

DECIMA TERCERA Ayudas de Programaci6n.

DECIMA CUARTA Partes y Refacciones.

DECIMA QUINTA Capacitaci6n.

DECIMA SEXTA Asesorfa Técnica.

DECIMA SEPTIMA Fianza,

DECIMA OCTAVA Seguros.

DECIMA NOVENA Garantfas,

VIGESIMA Procedimientos para realizar las Pruebas de
Aceptacién del Equipo.

VIGESIMA PRIMERA Procedimi parael N
y Correccién de Fallas de los Equipos durante el perfodo de
Garantfa,

VIGESIMA SEGUNDA Mantenimiento a los Equipos.
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VIGESIMA TERCERA Procedimiento para la Correccién de
Fallas.

VIGESIMA CUARTA Limite de Responsabilidades.

VIGESIMA QUINTA Rescision,

VIGESIMA SEXTA Reconocimiento Contractual,

VIGESIMA SEPTIMA Somctimiento,

VIGESIMA OCTAVA lurisdiccion.

Anexos.

ANEXO "A" Relaci6n de Equipos.

ANEXO "B" Ayuda de Programaci6n.

ANEXO "C" Glosario de Terminos.

ANEXO "D" Centros de Servicio del Proveedor,
ANEXO "E" Pluny Horario para el Mantenimiento.
ANEXO "F" Capacitacién.

En case de contrato de Mantenimiento, los siguientes puntos
deben ser considerados en las clatsulas:

Mantenimiento Preventivo, Preventivos y Mixtos.
Crédito por Fallas.

Cambios de Ingenierfa.

Sistema de Evaluacién.

Fianza,

Refacciones.
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.CAPITULO 4

LOS SISTEMAS EXPERTOS.

LQUE ES LA INTELIGENCIA ARTIFICIAL?

a Inteligencia Artificial (IA) se define como la ciencia que
Lrala de la comprensi6n de la inteligencia y de! disefio de
miquinas inteligentes, es decir, el estudio y la simulaci6n de las
actividades  intelectuales  del  hombre  (manipulacién,

r per i6n, aprendizaje, creaci6n, etc.), as{ como
la mpamdad otorgad.x auna compumdora, de realizar actividades
) el raci >delserh

ANTECEDENTES DE LA INTELIGENCIA ARTIFICIAL

La resoluci6n de problemas es una de las constantes que han
acompariado al hombre desde sus origenes. ‘Tanto los problemas
que frenan las fronteras del saber (explicacién de fenémenos y
comportamientos, demostracién de teoremas, etc.) como aquel-
los otros que impiden las realizaciones précticas (ingenieria,
planificacién, etc.), o simplemente los creados por curiosidad o
distraccién (paradojas, acertijos, adivinanzas, juegas, etc.), han
llenado el tiempo y consumido esfuerzos intelectuales del
hombre.

En la década de los cincuenta apareci6 un interés especial por
parte de los pedag6gos y psic6logos, por encontrar los métodos
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generales de resoluci6n de problemas, con el fin de que estos
métodos se pudieran ensefar a los estudiantes y con ello se
mejorara su preparacion. Se habia ya observado en aquel enton-
ces, que las personas aidn conocicndo toda la informacién
necesaria para resolver correctamente un problema
{definiciones, f6rmulas, ctc.) son muchas veces incapaces de
conseguirlo, realizando con frecuencia razonamicntos defec-
1U0S0S.

Con la difusién de Ias primcras computadoras, en la segunda
mitad de la década de los cincuenta, los cs(udms yarealizados cn

el campo de la resolucion de probl sei on trasladar a
las computadoras. Surgen nuevos prablemas como son la repre-
de los s en la memoria de la com-

putadora, la representacién de las relaciones entre los
conocimientos, etc.

HISTORIA DE LA INTELIGENCIA ARTIFICIAL.

LaIA, tal y como se conoce hoy en dia, hace su aparicidn en la
década de los cincuenta, cuando se comienzan a escribir
programas de computadora de tipo simbdlico para la resolucion
automitica de problemas.

El desarrollo de la 1A ha estado unido desde sus origenes a los
avances tecnolégicos en ¢l campo de las computadoras, y éstos
estdn intimamente ligados a los desarrollos de la
microelectrénica.

Para Forsyth (1986) la historia de la 1A se divide en cuatro
grandes décadas que son :

#1950 Redes Neuronales.

#1960 Biisqueda Heuristica,

®1970 Sistemas Expertos.

#1980 Aprendizaje de las méquinas.

En 1943 S. Warren, Mc Culloch y Walter Pitts trabajaron con
redes neuronales, que en pocas palabras consiste en el estudio de
modelos que siguen la arquitectura del cercbro humano con el
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fin de conseguir con ello la realizaci6n de las tareas propias del
cerebro de una forma anificial, incluyendo, por supuesto, la
inteligencia,

E) término "Inteligencia Artificial” se cree que fue utilizado par
primera vez en 1956 por John Mc Carthy, profesor auxiliar de
matemiticas del Dartmouth College en Hanover, New
Hampshire, Estados Unidos. El cual convocé a una conferencia
considerada como el comienzo de 1a 1A como disciplina inde-
pendiente de la informética. Con ella pretendia reunir a loy
investigadores de dicho campo y establecer una fructifera
comunicacién entre ellos. Varios de los asistentes -Allen Newell,
Herbert Simon, Marvin Mmsky y John Mc Carthy- son
reconocidos universal como dos pioneros de la 1A,

Enla década de los sesenta coincidiendo con la segunda época
de 1a IA, Newell y Simon informaron de los trabajos que habian
desarrollado en el Carriage Institute of Technology de Pittsburg,
Kansas -actualmente Carnegic Metlon University-. Desarrol-
laron el famoso Logic Theorist, un programa para la
demostracién de teoremas- el prinier programa de computadora
que utiliz6 simbolos en sustitucién de cantidades namericas,
Actualmente se le considera el primer programa efectivo de A
Conjuntamente con J. C. Shaw de la Rand Corporation, Newell
y Simon desarroll6 el Information Processing Languaje (IPL 11:
Lenguaje para Proceso de Informaci6n), el primer lenguaje que
permiti6 el proceso de conceptos por computadora, asi mismo se
considera el primer lenguaje de IA.

Pese a la gran euforia con que se vivié en los momentas iniciales
(en 1967 Donald Michie de la Universidad de Edimburgo
declaraba que en menos de veinte afos existirfan maquinas tan
inteligentes como el hombre), y los grandes recursos que se
emplearon, lo cierto ¢s que no s¢ obtuvo ningin éxilo notable,

Uno de los problemas que surgicron en aquel entonces fue, la
aparici6n de la explosién combinatoria en los cdleulos exhaus-
tivos que limitaba Ia profundidad en los mismos y el niimero de
conocimientos que se podfan procesar, es decir se calculaban
todas las posibles soluciones para luego elegir la Optima.
Aparecen entonces los primeros algoritmos de poda (Algoritmo
alfa-beta de John Mc Carthy en 1961).
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Marvin Minsky, que trabajé con Claude Shanon en Bell
laboratories, estimulé el desarrollo de la Inteligencia sintética a
través del Proyecto MAC de! Instituto ‘Tecnolégico de Mas-
sachusetts (MIT), que posteriormente se llamé MIT Al
Laboratory. John McCarthy, otro cofundador del Al Group,
actualmente en Stanford University, es el inventor del Lenguaje
LISP (proceso de listas), uno de los lenguajes mds utilizados en
IA. Cuando Mc Carthy cre6 e! lenguaje LISP, en 1960 &ste se
consider6 durante més de una década como un lenguaje indtil,
base del PROLOG lo formuls J. Alan Robienson hasta 1965.

En la década de los setenta, coincidiendo con fa tercera época
de Ia 1A los plamcamxcmcs en cl campo de la resolucién de
No iéndose los ismos generales
dc resolucion de la mente humana, se pensd en simular para
campos muy concretos del conocimiento. Es decir se imita Ja
forma externa o comportamiento aparente, que es precisamente
el enfoque completamente opuesto a la linea de investigacion de
las redes neuronales.

El manejo eficaz de los conociemientos dio entonces sus
primeros éxitos: los Sistemas Expertos. Este hecho llené de
nuevo de optimismo a la comunidad cientifica que entre otras
cosas habfa visto como las subvenciones por parte de los gobier-
nos se recortabany en muchos casos desaparecfan ante la falta de
logros palpables en el campo de [A.

En esta década empiezan a aparecer los primeros lenguajes
adaptados alalA. Tambiense empiezanadesarrollar las primeras
computadoras simbélicas en Estados Unidos de Norteamérica,
bajo el amparo del proyecto DARPA (1973),

En la década de los ochenta, existen dos grandes lincas de
investigacién y de desarrollo, que son:

e Divulgacién o popularizacién de los Sistemas Expertos
como una mewdologfa que puede resolver de una forma
4

probl Estalinea ha
malcnahzado sus investigaciones en el desarrollo de
jes, herrami entomos y vacms que
funci comp as {m It as

n peq
y eslaciones de trabajo).
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eGeneralizacion de los Sistemas Expertos que permitan
ampliar el campa de conocimientos cuyos primeros logros
han sido ta comercializacién de computadora o méquinas
simbolicas y el desarrolio de las computadoras y lenguajes
paralelos.

AREAS DE LA INTELIGENCIA ARTIFICIAL .

Dentro de la 1A por su gran extensi6n podemos observar
diferentes 4reas a las cuales se han dedicado la mayor parte de
los recursos de investigacion en los paises desarrollados como
son:

eSistemas de Lenguaje Natural : -percepcion- cuyo
principal objetivo ¢s poderse comunicar con un ser
humano o utilizando un lenguaje normal como lo es el
inglés o espaifiol, sin necesidad de reglas estrictas de
sintéxis o codificacién.

#Estudia el uso del lenguaje natural (el que le es propio al
hombre) como medio de cc icacién con las i
(programas como las bases de datos, robots, etc.); es un
problema complejo pues intervicnen distintos procesos
como son: la comprensién del lenguaje, la sintesis y el
anélisis de 12 voz, el resumeny la traduccion.

eSistemas de Reconocimiento Visual ; - reconocimiento-
cuyo principal objetivo es poder identificar objetos (y
asociarlos con ideas o informacién) mediante dispositivos
Gpticos que simulan la vista del ser humano.

eEstudia la identificaci6n , inspeccion, localizaciény
verificacién de objetos. Este campo estd muy unido al de
1a robética pues una de 1as necesidades bsicas de los
robots es el poder “ver”,

eSistemas de Reconocimiento de voz : cuyo principal
objetivo es reconocer ¢ interpretar correctamente el
lenguaje hablado.
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oRobética: ipulacion- son doras que

P p
involucran la capacidad de un imi flsico
controlado, como por ejemplo los utilizados en plantas
ensambladoras.

Estudia las miquinas capaces de realizar procesos mecdnicos
repetitivos y tareas manuales de las cuales es capaz el hombre,

oEl aprendizaje Automdtico : - aprendizaje - estudia el
aprendizaje de nuevos conocimientos de forma
automdtica por los programas de ordenadores y por tanro
de las m4quinas.

eTratamiento Inteligente de la Informaci6n : -
i tudia formas "intelig " para procesar
y recuperar infermacién almacenada en grandes bases de
datos que de otra forma serfa imposible, por el tiempo
requerido en la bisqueda.

eSistemas Expertos : son sistemas que utilizan el
conocimiento humano para emular un proceso de andlisis
y toma de decisiones.

ANTECEDENTES DE LOS SISTEMAS EXPERTOS.

Los Sistemas Expertos también se conocen con ¢l nombre de
‘"SISTEMAS BASADOS EN CONOCIMIENTOQ" (knowledge
Based Systems) y tuvicron sus origenes en los afios 60's.

Al igual que otros avances tecnol6gicos que requicren de un
considerable trabajo previo de investigacion, los Sistemas Exper-
tos tuvieron su cuna en universidades norteamericanas, como
Standford, Carnegic Mellon, y ¢l Massachusetts Institute of
Techonology (MIT).

La historia de los Sistemas Expertos puede dividirse en tres
etapas:
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eLa primera época que llega hasta el afio 1974,y que
podriamos denominar "la prehistoria de los Sistemnas
Expertos™. En la década de los 70's se dcsarrullnron
Sistemas Expertos, bési para aplicaciones de
Qufmica, Medicina, Disciplinas Mlllldl’cs, Fisica,
Ingenieria, Leyes y Ciencias Computacionales. Durante
esta etapa se crearon las bases tedricas que van a
posibilitar la concepcin de los Sistemas Expertos;
también se desarrollan los lenguajes de programacién y
las computadoras.

o La segunda época, comprende desde 1974 a 1984, es
lamada por algunos autores "la década de los Sistema
Expertos”, En ella se construyen de una forma artesanal
los Sistemas Expertos que han sido referencia obligada
durante muchos afos (MYCIN, PROSPECTOR,
DENTRAL, etc.). En ésta década se ponen en marcha los
grandes proyectos de investigacién y desarroflo que de
una u otra forma incluyen a los Sistemas Expertos.

eLa tercera época comienza en 1984 y todavia seguimos en
ella. Sc caraclcnm por| la gran dlfusuin de los leuguajes
dos, herr y vacios, gracias a
su comcmahzacnén en pequeias computadoras,

La tercera época terminara cuando se comercialicen las com-
putadoras y los lenguajes paralelos.

L jes creados especial parael desarrollode Sistemas
Expertos,

LENCHASE FORNALIZACI O COMERCTALIZACTON

Lee 1968

PROLOC wn 19%

EMALLTALX 1 1968

oe i i
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SISTEMAS EXPERTOS.

Definicion de un sistema experto.

Sistema Experto o Sistema Basado en el conocimiento, €s un
Sistema que utilizando experiencia y razonamientos humanos,
realiza funciones que un experto realizarfa en un 4rea deter-
minada y ante situaciones especificas, asimismo es un conjunto
de programas de computadora gue son capaces, mediante la
aplicacién de conocimientos, de resolver problemas en un drea
determinada del conocimicnto o saber y que ordinariamente
requerirfan de la imeligencia humana.

Una definicién mas universal es la debida a Forsyth (1986) que
dice, que "Un Sistema Experto es un programa de una com-
doraquer plaza a un experto h , que esta basada
enla prueba de existencia de 1. A. debida, a Alan Turing y que
paruculanm para los Sistemas Expt.rlos Si la ejecucion de un
conjunto de programas de comp apuede ¢ nos de
que su comportamiento es ¢l que tendrfa un experto humano,
entances este conjunto de programas en un verdadero Sistema

Experto.

C i deun

Un . E. actual no se comporta como un experto humano pues
no se conocen todavia los procesos elementales que se ponen en
funcionamiento en el hombre cuando trata de resoiver un
problemay mucho menos cual es el fundamento de lainspiracion.

Laestructura basica de un Sistema Experto incluye los siguien-
tes elementos:

eCapacidad de aprendluuc (Knowledgc Adqu:suuon) -

Mediante este > ¢s como ¢l
toda la experiencia y conocimiento que los hacen
"experto™.

oCapacndad de Comumcaclén {(User Interface).- Mediante
este el si se ica con el usuario (no
con el experto) para recibir preguntas e informaci6n y
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proporcionar respuestas conclusiones y a su vez,
preguntar al usuario mayor informaci6n sobre aspectos

especificos.
eCapacidad de R i f
Medi este

Engine).-
puede razonary

obtener conclusiones sobre situaciones espectficas

planteadas por los usuarios.

eConocimiento o Experiencia (Knowledge Base). Este

el o

Tep
especifica sobre la m:

Elementos de un sistema experto.

ateria.

o experiencia

Un S.E. incluye tres elementos fundamentales: los datos estin
agrupados en lo que denominaremos Base de Hechos, los algorit-
mos noexisteny en su lugar se utilizan sistemas de representacion
del conocimiento de tipo declarativo que forman la Base de
Concimientos, el control ¢s independiente y se denomina Motor
de Inferencia, por iltimo, la entrada y salida de datos es similar
a los programas tradicionales.

Diferencias entre un Sistema Experto y un Experto

Humano.
RIETEW  GxrEvo L

COMOCIN] ENTO ADQUINI PO ADQUIRIDO « [NMATO
ADMIEICION DEL

COMOCHNI ENTO 1EORICO tBORICO - PRACTICO
canro umco rLTsPLES
EXFLICACSON 1 DPRE A MECEE
LN g 2TuRs o €0 MO EUALUADLE
REFRODUCT BLE 81, IDENTICO NG
uipa IMFINLTR PINITR
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Diferencias entre un sistema experio y un programa

tradicional:

TIBTEM  EATERTO FROCRAKA TRADICIOMAL
CONOCIBIENTO ;)g PROGRAMA B INDEPEK- | B PROGRAMA ¥ CIRCUITO
T1PO DE DATOS SINMBOLICOS HUNERICOS
RESOLOCIOH HEURISTICA CONBIMATORIR
DEF. PRONLEMAY DECIARATIVR PROCEDIMENTRL
CONTROL INDEPEND) ENTE DEPENDIENTE

o

COMOCIRIERIOS INPRECISOS PRECISOS
mnmcacmﬂi PRECUENTES RaRAS
EXPLICACIONES st Mo
SOLBCION SATISPACIORIA oFIIm
SUSTIPECACION 81 ]
RESOLUCION ARER LIMITADA ESPECIPICO
COMINICACION 1HPEPERDI ENTE EH_PROGRAMR -

Asf los elementos que forman un S.E. son:

sRepr

i6n del Conc

) (Knowledge

representation).

e Capacidad de Razonamiento (Inference Engine).

eCapacidad de Comunicaci6n (User Interface).

eCapacidad de Aprendizaje (Knowledge Adquisition).
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Representacién del conocimlento.

Todo el conocimiento otorgado (o adquirido por) un Sistema
Experto debe representarse en un computadora en forma flsica
y en forma I6gica.

Losdos componentes fundamentales de un Sistema Expertoson
la REPRESENTACION DEL CONOCIMIENTO y la
CAPACIDAD DE RAZONAMIENTO. La Representacion del
conocimiento almucena informacién acerca del domlmo dei
sujeto; sin embargo, la repr i6n de conoci )S IO €8
unacoleccion pasiva de registros y de informacién, que se puedan
encontrar en una Base de datos convencional.

Existen tres tipos bésicos de representacién l6gica que son
utilizados en la construccién de los Sistemas Expertos:

Reglas heuristicas (if-then rules).

Este tipo de representacion es la mas comdnmente utilizadapor
los Sistemas Expertos y consiste, como su nombre lo indica, en
reglas 16gicas que siguen el conocido esquemna de IF-THEN. Sin
embargo, las reglas de un Sistema Experto son mas flexibles y
presentan mayores variantes que las empleadas en lenguajes de
programaci6n convencionales.

Estose dcbc bésxcamente aqueunSisterna Experto requiere de
upa cap i de i6n, es decir, todas las reglas
alimentadas a un sistema deben incluir el fundamento de dicha
regla, misma que se utilizar4 para indicar al usuario el porque se
llegar4 a la conclusién de un problema.

Esquemas (frames).

Los sistemas b.xsados en csqucmas(mec—b.lscd Systems) rep-
T el canoci el uso de "Unidades™ de
informacitn, en las cualcs sc indican las caracteristicas y con-
diciones asociados con la informacién contenida.

Normaimente, estas unidades se agrupan en estructuras
jerdrquicas en donde se pueden interconectar mediante apun-
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tadores, pueden "heredar” caracteristicas de unidades de las
cuales dependen y pueden tener asociadas reglas heuristicas o
preguntas orientadas al usuario para obtener mayor informacion.

Redes seménticas (semantic networks).

Esta es una forma de repr i6n de conacimiento muy
similar a los Esquemas, la diferencia bésica estriba es que en las
redes no existen jerarqufas y que las uniones entre las Unidades
(Nodos) proporcionan una explicacién de ia relacion logica que
existe entre ellos.

‘Existen otros tipos de rcprcscm.lmén que dependen de las
fsticas del en que el sea experioy
el tipo de decisiones y/o razonamiento que se deba aplicar.

C. idad de (inference engine).

La capacidad de razc i de un Sist Experto consiste
en un programa (0 un conjunlo de progrdm:u) que permite

ip labasedec del propio sisterna. Es impor-
tante hacer notar que son dos conceptos distintos ¢ inde-

pendientes.

Existen dos tipos bésicos de razonamiento, los cuales funcionan
primordialmente en sisternas basados en reglas Heurfsticas.

eQOrientado a Metas (Goal Driven o Barckward Chaining).

Este tipo de razonamiento parte de una meta especificay prucha
todas las reglas que componen dicha meta, hasta encontrar un
valor verdadero (todas las condiciones de una regla se cumplen),

do asf una lusién al problema planteado o deter-
minar que no existe soluci6n si en ningln caso se cumplen las
condiciones.
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eOrientado a Informaci6n (Data Driven o Forware
Chaining).

Este tipo de razonamienta funciona en forma similar al anterior
con la diferencia de que en éste caso se evaluan todas las reglas
que en su conclusién (Then) tengan una posible respuesta a la
Mectaanalizada, es decir, la bisqueda no termina al encontrar una
regla con todas sus condiciones vélidas. Por lo consiguiente,
pueden existir dos o mas respuesta a la pregunta planteada. Esto
dard al usuario mayor nitmero de opciones de solucién.

Cay de 6n (user interface).
En la actualidad la mayorfa de los Sistemas Expertos utilizan los
medios de comunicacién con el usuario, es decir, desplegados en
videos o reportes impresos. Sin embargo, llegaré el dfa en ¢l que
se empleen otras ramas de la inteligencia para que el sistema se
comunigue con los usuarios en una forma mas "humana®.

Capacidad de aprendizaje (knowdledge adquisition).

Los Sistemas Expertos no inteligentes deben ser alimentados
mediante un proceso exclusivo de "entrada" de informacién,
mediante el cual el experto que proporciona el conocimiento,
coloca en ¢l sistema todo su acervo.

En el caso de los i después de una carga
inicial de conocxmncmo. cxlsle una capacidad de incrementar
dicho cc di “aprendizaje” que se deriva del
emplcodcl Sistemu Expenoy Ia rctm.thcnlac:énque cl usuano
proporcione mediante los resul y
Parte de este aprendizaje se logra mediante ¢! empleo dc
asociaciones, en las cuales el sisterma infiere en forma auténoma
conocimiento que no es proporcionado en forma directa por el
experto que lo creb.
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La ejecucion se desarrolla siempre siguiendo una secuencia de
ciclos elementales, como tos que se representun a continuacién:

PETECCION
DETERMIMAR 1AS WEGLAS APLICABLES,

1

2. ELECCION

ELEGIR DE ENTRE 1AS REGIAS APLICABLES, LA QUE
COMUIENE HRCER FUNCIONAR DE MODO EFECTIVC.

3. DEDUCCION

EJECUTAR 1A PARTE DE ACCION SEGUN LAS SUSTITUCI
NES ENCOMTRADAS. RCTDALIZAR LA BASE DE DATOS.

L
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CAPITULO 5

SISTEMA EXPERTO PARA AUDITAR CENTROS DE

COMPUTO.

REQUERIMIENTOS.

Planteamlento de objetivos.

1, El'sistema de auditorfa a centros de cémputo debe cumplir
con el esquema de un sistema experto.

2, Lainterfase del sistema con el usuario debe ser amigable.

3. Elsistema debe presentar en opciones diferentes, la serie de
cuestionarios sobre los controles, leer las respuestas correspon-
dientes y almacenarlas si se requiere.

4. Podrd solicitarse al sistema la evaluacion de las respuestas
contestadas en Ifnea o de archivos, recibiendo un reporte de
riesgos y sugerencias para eliminar tales riesgos. En su caso, si no
hay riesgo, proporcionar alguna conclusién positiva.

5. Elsistema, por scr amigable, debe tener una opciénde tutorial
para conocer el mancjo del mismo.
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6. Enel reporte de riesgos, sugerencias y conclusiones podré ser
mostrado en pantalla. grabado en algin archivo y/o transmitirse
auna impresora,

7. El sistema debe trabajar de manera iterativa, es decir,
terminaré con la opcidn de "salida” o "fin” 0 de otra forma debe
de continuar corriendo.

Andlisis.

1. Para que el sistema de auditoria presente el esquema de un
sistema experto, partimos del esquema planteado en el capitulo
de Sistemas Expertos:

1.1 Debe contener un banco de conocimientos y una base de
datos o hechos, que juntos, podrin interactuar con el usuario.

1.2 Una parte del sistema se encargard de hacer la interfase con
el usuario, es decir, serd capaz de presentar la serie de preguntas
y recibir las respuesias proporcionadas por el clemento humano.
Estas respuestas conformardn la base de hechos.

1.3 Otra parte del sistema se encargard de interpretar las
respuestas de acuerdo a la base de conocimientos. También
proporcionaré un resultado a partir de la combinaci6n del banco
de conocimientos, la base de datos y los mecanismos de inferen-
cia.

1.4 Ahora; de acuerdo con el esquema, debe tenerse al"experto”
que alimentara el banco de conocimientos con todos los con-
ocimientos sobre el tema. Al respecto; podra sustituirse tal ex-
perto con la informacién més acertada posible que se pueda
adquirir de los textos en cuanto a la parte de auditoria. La parte
de computacién ya esté cubierta.

2. Para que cl sistema sea amigable, se deberdn presentar
péneles de tipo meni. Al seleccionar una tecla de éstos péncles
autométi pasard al sig nivel de mend, y asi hasta
ejecutar las tareas basicas correspondientes.

3. Dentro de las opciones del mena del sistema, debera existir
alguna que permita tener acceso a todas las preguntas, de manera
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que se puedan contestar en linea, En otras palabras, presentar las
pregumas almacenadas, contestarlas y, posteriormente, al-
- macenar toda ésta informacion en un medio magnética,

4. E! banco de conocimientos junto con la interfase con el
usuario, evaluardn las respuestas a los cuestionarios, de manera
que se comparen con un conjunto de riesgos. Al final de ésta parte
del proceso, se presenta un reporte sobre los posibles puntos en
riesgo que tenga cl centro de cémputo auditado.

5. Debe existir una opcién de tutorial o descriptiva del sistema
dentro del mend, que nos permita conocer el funcionamiento del
sistema.

6. Podrd manejarse un reporte formateado a partir del resultado
de una evaluacién de respuestas a los cuestionarios, que ademas
deal se enmedio ético, se pueda tener la opeion de
imprimirse.

7. Lo mds comiin es manejar un conjunto de pantallas con mend
que pucdan invocar a subsistemas correspondientes a la opcitn
solicitada. Por lo cual, se puede cstablecer una opcion de
“SALIDA" 0 "FIN". Si ¢l sistema presenta ésta opcion, se tiene un
sistema iterativo, es decir, que estd en ejecucién continua
mientras no se seleccione la salida o fin de programa.

Definicién de requerimientos.

1. El sistema auditor de centros de c6mputo debe presentar
todos y cada uno de los elementos que definen a un sistema
experto.

Se requierc la base de datos mas completa y mejor planeada
posible. Para que los mecanismos de inferencia sigan los mismos
estdndares siempre y no se pierda en los archivos de la base de
datos.

2. Dado que es mds comiin ¢l mancjo por pineles o menucs, €ste
sistema debe presentar péneles con el ment correspondicnte en
cada caso:
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Elment principal debe considerar los puntos: Auditorfa a con-
troles, Evaluacién de riesgos, Tutorial, Salida al sistema operativo
sin perder la sesién del programa (SHELL) y Salida del
programa.

A su vez, el meni de Auditorfa a controles debers manejar las
diferentes opciones de acuerdo a los controles existentes como
foson: Gerenciales, Sistemas de Infarmacién (Divididos éstos en
Disefo, Desarrollo y Mantenimiento, y Operacién),
Aplicacioncs y chnologfa Este submeni se¢ justifica puesto que
no ixemprc es necesaria toda la evaluaci6n, quizas algunas in-

de puto no req evaluar alguno de los con-
troles.
Obvi se debe bl la opci6n de regreso al meni
1 P
anterior.

Laapcién de Evaluaci6n de riesgos del mend principal, deber4
presentar, a su vez, un nuevo meni que contendrd: Evaluacion
de auditorfa, Generacién de Reporte, Directorio de archivos,
Lectura de archivos y el regreso al meng anterior.

Finalmente, las opciones de Tutorial en cada meni que se
requicra leerd un archivo tipo texto y se presentaré en pantalla,
de manera ordenada, can el propdsito de mostrar el manejo del
menti correspondiente de una manera sencilla.

3. Como ya se mencion6, dentro de la opci6n de Auditorfa a
controles, s¢ tiene otro submeni que establece los cinco tipos de
controles a auditar, Gerenciales, Sistemas de Informaci6n
(Dividida en 2), Aplicacién y Tecnologfa ad de la opcibn de
regreso a ment principal. Al seleccionar una de éstas opciones el
programé4 deberd leer el banco de conocimientos y tomar las
preguntas necesarias para el punto en cuestién, y posteriormente
desplegarlas esperando una respuesta en cada una.

3.1 Debe aceptar dos tipos de respuestas, Si o No, debido aque
los controles en una instalacién de c6mputo, o se levan al cabo
o 1o, El hecho de solo aceptar éstas dos respuestas estd apoyado
sobre la base de que cualquier situacién no pucde realizarse a
medias o a veces, ésto implica que no se hace.
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32 Al de estar realizando ¢l cuestionario, se podrd

I la serie de respuestas que hasta el momento se lleve
requistrado a través de desplegar la pregunta con su respucsta
previamente capturada, para poder ser modificada, si se desea.

3.3 Un pequeiio tutorial podrd ser mostrado, si se desea, dentro
de la captura de respuesta para el cuestionario. Asi como poder
escaparse de ésta opcibn en cualquier momento.

Las caracterfsticas de los puntos 3.2 y 3.3, se deberd satistacer
con las teclas de funcionesy de escape,

4. La opcién de Evaluacién de riesgos permitird ejecutar los
mecanismos de inferencia para interpretar las respuestas que
residen en la base de hechos en relacién con el banco de con-
ocimientos para determinar los riesgos que corren la instalacién
en cuestién. A su vez, se emitird un reporte de riesgos, con opcién
a impresi6un, sf e! lenguaje lo permite.

S. Para poder tener la opeién de tutorial, se tendré que leer el
archivo de texto correspondiente, y desplegarlo con algunas otras
opciones, como lo son: Salir de la opcién con la tecla ESC, pasar
a la pdgina siguiente o regresar.

6. El reporte del requerimiento 4, podra ser almacenado en
disco.

7. Todas las pantailas deberén poseer la opcién de regreso al
nivel de meni anterior o al que invoc6 a éste menG. Ademss, en
el meni principal, se debe tener la opcidn de SALIDA o FIN.

8. En todas las opciories, o resp al si se¢ debe leer la
tecla presionada, sin necesidad de usarla tecla de "ENTER".
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DISENO.

Arquitectura.
El conjunto de informacién requerida es:

Elbanco de conocimientos, que comprende: La lista de pregun-
tas a realizar, los procedimientos a seguir para determinar las
respuestas a cada pregunta y los riesgos que pudieran existir
dependiendo de las respuestas.

La base de datos o hechos, que comprende: La lista con la
respuesta a cada pregunta y el resultado a la evaluacién.

Aqui se debe dividir al sistema como un conjunto de subsis-
temas. Para esto, estableceremos fas funciones necesarias para
conformar el sistema. Se requieren las funciones para:

1. Presentar cada menu: Menu principal, menul, menu2... etc,
2. Leer las opciones de cada menii.

3. Leer un archivo.

4. Escribir en un archivo.

5. Desplegar preguntas.

6. Leer respuestas.

7. Almacenar respuestas.

8. Ej i de inf

9. Generar reporte.

10. Manejar pantalias.

Cada meni hard interfase con el siguicnte nivel de meng, de
manera que al seleccionar una opcién que requiera de otro
submeni, éste se presentard inmediatamente, asi como su
regreso presentard al mend principal de manera instanténea.

Todas las funciones que presenten los diferentes menues, re-
quieren de interactuar con el programa que leerd el teclado,
esperando una opcién.

En una de las opciones del menii de auditorfa a controles, se
leerd un archivo, ademds de hacer uso del programa que lee
respuestas, asi como, al final se grabarén en disco los resultados.
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Finalmente, el programa que lee archivos, leers el de las
respuestas y hard interfase con el de mecanismos de inferencia

para proparcionar un resultado que es la evaluacion de riesgos.
Que se presentardn al usuario via el programu que genera repos-
tes.

Lasiguiente figura muestra el diagrama de flujo de informacién
entre algunos de los médulos que conformardn el sistema exper-
to.

Es probable que se requieran otros m6dulos para formar las
operaciones mds bésicas en el flujo de informacidn, sin embargo,
en la figura se muestran los més importantes del sistema.

El médulo LEE RESPUESTA debera presentar las preguntas
asi como leer las respuestas, almacenarlas en alguna variable,
para que a su vez, ésta se factible de almacenar en disco.

LEE
RESPUESTA

PREGUNTAS

MENU DE MENU DE
EVALUACION REPORTES |\ (REPORTE
A
PANTALLA
REPORTE A
ARGHIVO DE ARCHIVO IMPRE-
RESPUESTAS REPORTE ORA
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Diagrama de Estructura,

A fnuaci el di de estructura del sis-
tema que lo conforma la reprcv.nlnclun de lss subrutinas y lm 2l
relaciones entre eflas. ;

MENU
PRINCIPAL

l OPCION

DESPLIEGA

AYUDA

| » B
MENU MENU
AUDITOR| |Evarual | TUTOR

5 - 1 Dlagrama de Estructura (fig. 1 de 4).

A través de opciones se podrd entrar a cualquiera de los tres
puntos: Meni de auditorfa, Meni de evaluacitn o el tutorial de
éste ment,

Las siguientes ilustraciones muestran de manera separada cada
una de las opciones del primer mend, al igual que en el diagrama
de flujo de informaci6n, podran requerirse otros médulos que no
estén comemplados en el diagrama de estructura.
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MENU
AUDITOR

S. de I.
DESARROLLO

5 . 2 Diagrama de Estructura {fig 2 de 4).

MENU
I (o]

‘IDPCIOH

AYUDA

lEVALUAcmN ,L {TerORIALl
‘\usn ARCHIVOS

DIRECTORIO .
MENU RESPUESTAS !
REPORTE P .
lDPCION RESPUESTA! HOA’:‘B;‘ZIV" N
PANTALLA +—{IMPRESORA
Iupo;ms LEE ARCHIVO
RESPUESTAS

IARCHIVD'

5 - 3 Diagrama de Estructura (fig. 3 de 4).
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SISTEMAS DE

TNFORMACION

DESARROLLO

l OPCIOR
I“mDOLDGIAI POST
INPLARTACIOR

micio ot | estunios oe | [p1seno] [pesarroro]{ operacion |
PROYECTO FACTIBILIDAD

rmml‘[ l HESPUESTA

LEE
RESPUESTAS

5 - 4 Diagrama de Estructura (fig. 4 de 4).

DETALLE DE MODULOS.

A continuaci6n se muestra el detalle de algunos de los médulos
que forman parte del sistema experto asi como los archives que
tales médulos emplean. Por ser una programacion extensa, el
detalle se limita a los médulos mds importantes,

La estructura del archivo de preguntas PREGUN.LSP es ia
siguiente:

((Letra Namero) (Texto) pasol paso2)
Donde:
Letra: Es la que indica a que drea de Sistemas de Informacién

se va auditar, por ejemplo G es para la Metodologfa en el desar-
rollo de sistemas.
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', ‘Nimero: Es el numera de secuencia de las preguntas,
Texto: Es el texto propiamente de la pregunta,

Pasol: Es el siguiente paso dentro de la estructurade Grbol si la
respuesta a ésta pregunta fué SI.

Paso2; Es el sigutente paso dentro de la estruciura de drbol si la
respuesia a ésta pregunia fué NO.

Después de seleccionar el drea de los sistemas de informacion
que s¢ quiere evaluar (Gerenciales, S.1. Desarrollo, S.I.
Operaciones, Aplicaciones o Tecnologfu), se debe seleccionar
otra subdrea dentro de ésta.

La numeracién de las preguntas va de la siguiente manera: A 1,
A2,A3.G1,G2,G3,.,Z21,Z2, .. Siendode la AalaFpara
controles Gerenciales, de 1a G a la M para desarrollode sistemas,
de Ia N a la R para operacién de sistemas, de 1a § a la V para
aplicaciones y de la W a la Z pura tecnologia

Unmenii con letrasde la AalaF,delaG alaM, etc. se muestra
en el tercer men para la realizaci6n de las preguntas,

Los siguientes médulos leen las preguntas, las desplicgany leen
fas respuestas del usuario, note que esla codificacion propia del
sistema ya que después de diversos cambios, el pscudocddigo
original cambi6 en relacion a lo que en realidad se programé.

La mayor parte de las instrucciones son de manejo de pantallas
y de menus. Otros médulos importantes son los que hucen la
inferencia, solucionando los problemas mediante las reglas de
produccidny el encadenamiento hacia adelante. Para la solucion
de conflictos sc utiliza los métodos de bisqueda en profundidad
{depth-first-search) y bisqueda a lo ancho (breadth-first-search).

Depth-first-search es utilizada al momento de contestar cada
pregunta, es decir, segin el resultado de cada pregunta se hara ta
biisqueda de {a pregunta que sigue o si yase llego ala solucién.
Y Breadth-first-search se utiliza en la gencracion de reportes, ya
que hace una comparacién contra todas las reglas para obtener
una solucién y asi gencrar el reporte.
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(DEFUN LEE_PREGUN () (SETQ LINE (READ)) (SETQ COMPAR (CAR LINE))
({conp
({EQUAL LINE 'NIL))
({BQUAL TIPO_CON (CAR COMPAR)) (SETQ LISTA (APPEND LISTA (LIST LINE)))
(SETQ LIS_PARA (APPEND LIS_PARA (LIST COMPAR))} (LEE_PREGUN))
((CHAR> TIPO_CON {CAR COMPAR}} (LEE_PREGUN))
({CHAR< TIPO_CON (CAR COMPAR)) (SETQ LINE °‘NIL) (RDS)} }}

(DEFUN HAZ_PREG {LIS_PRE) (CLEAR-SCREEN)

{coND
{{NULL LIS_PRE)} (FOREGROUND~COLOR 14)
(PANT_AUX » ESC. Para continuar sin salvar a diaco."}

(SM-IEA_Z “Desea revisar msue reepuastas? (S/N)"))

(T (SETQ CUESTION {CAR LIS_PRE)) (SETQ CHEC_RES (CAR CUESTION))
(FOREGROUND-COLOR 14} (SETQ CHEC1_RES (LIST {CAR CHEC_RES})}
(SETQ CHEC1_RES (APPEND CHEC1_RES (LIST ".")))

{SBETQ CHEC1_RES (APPEND CHEC)]_RES (CDR CHEC_RES}})

{SETQ CHEC]_RES (CAR (PACK CHEC1_RES)}} (PRINC CHEC1_RES)
(WRITE-STRING " ") (WRITE (SECOND CUERSTION)) (FOREGROUND-COLOR 4}
(LEE_RESP CUESTION} (FOREGROUND-COLOR 14))))

(DEFUR LEE_RESP (CUESTION OFCI READ-CHAR RDS WRS)
(Loop
(SETQ OPCI (CHAR-UPCASE (READ-GCHAR}))
({EQUAL (ASCII OPC1) '255) {SETQ FLAG T) (LEE_RESP})
({AND FLAG (RQUAL OPCI “;"}) (SETQ FLAG NIL) (RDS CAPITU}
{SETQ C2 'KIL} (SETQ COMENT 'T) (FOREGROUND-COLOR 9)
{SETQ C2 (CAAR LI5_PRE)) (HMAKE-WINDOW O O 25 80) (S8ET-CURSOR 2 27)
(WRITE-STRING "Procedimionto a eegulr") (MAKE-WINDOW 5 9 13 62)
(PANT_AUX " ESC. 3 TERMINA")
(COMENTARIOS CHEC1_RES) (PANT_INFER) (FOREGROUND-COLOR 4}
(HAZ_PREG LIS_PRE))
((AND (NOT (NULL LIS_RESP)) FLAG (EQUAL OPCI '<)) (SETQ FLAG NIL)
(SALVA) (HAZ_PREG LIS_PRE})
((AND FLAG (EQUAL OPCI '=)) {SETQ FLAG HIL) (CLEAR-SCREEK)
(D03 "DIR *.TXT") (ENTER) (PANT_INFER) (HAZ_PREG LI5_PRE))
((AND (AND ELAG (EQUAL OPCI '>)) (KOT (NULL LIS _RESP))) {(PANT_AUX " F1 1
PROCEDIMIENTC 5 1 SI B s KO € s CONTINUAR ESC. : SALIR"}
(WRITE-STRING "Respuostas Actualea") (HAXE-WINDOW S5 9 13 62}
(POREGROUND-COLOR 14} (SALIDA_1_2) {PON_RESPURS LISTA LIS_RESP})
{(EQUAL OPFCI 'S8) (SETQ OPCI 'SI)
(ASIGNA_RES) {SETQ ACC_ION (THIRD CUESTION))
{BUS_SIG_PRE (THIRD CUESTION)) (MAZ_PREG LIS_PRE))
((EQUAL OPCI 'N) (SETQ OPCI 'NO)
(ASIGNA_RES) (SETQ ACC_ION (LAST CUESTION))
(BUS_SIG_PRE (CAR (LAST CUESTION))) {(HAZ_PREG LIS_PRE)}}
((AND {BQUAL (ASCIT OPCI} '27) (NOT (NULL LIS_RESP)}} (PANT_AUX " ")
{ADVERTENCIA) (RDVERTENCIA) {ADVERTENCIA)
{8ALIDA "Desea salvar Bsus respuestas? (S/N)"}}
((AND (EQUAL (ASCII OPCI) '27) (NULL LIS_RESP}))
(WRITE-BYTE 7}})

CODIFICACION DE LOS MODULOS MAS IMPORTANTES
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A continuacién se muestra un ejemplo de los atributos de
opcracion de los sistemas de inforacion a manera de drbof:

EXISTE UNA
METODDI OGIA

5
K 'y

olle puede requarir mas tiempe
tema reauttark paca eliclente.

g E B Gr

&r SE ASIGNAN
RESPONSAUILIDADES

i st Ho
: nr
N &y SEREVISAY ACTUALZA He hey uns sccuencla ordenads de
LA METODOLOGIA laa foscs ded desarrolio det sistema
Nadie tene reaponsatilided siyuna.
E) (.03
er \ ”r
Na hay riesgo slguno Se plerde conirol del peracnal reaponsable
(s metodatagia eoth bien. no 32 cumple con lan lechas establecidas.

G 1,2,3 son las preguntas, tas soluciones a buscar son R1,2,3 o
C1 donde la R significa Riesgoy C conclusién. Todas las &reas de
evaluaci6n tienen una cslructura similar. SI y NO sonla respues-
tas posibles a cada preg di > de éstas r y
el 4rboi de alnbutos sc hacc la bu:qucd.x obteniendo, ya sea, un
riesgo o una conclusion.

Lenguaje do programacién.

El lenguaje que se utilizaré es Lisp (List Processing) que se ha
seleccionado entre otros por algunos factores 1éenicos:

La representacion de datos es muy sencilla, no se tienen que
declarar tipos de variables y solo hay tres maneras de representar
datos: simbolos, niimeros o listas.

Existe el mancjo de las estructuras de control, aunque algo
diferentes a las més comunes de otros lenguajes, pero fAciles de
implantar.
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} El’lcvnguajc LISP es fAcil de aprender, sin embargo, requicre de
" mucha préictica.

Laceficiencia en tiempo y espacio es bastante amplia comparada
con la de otros lenguajes o compiladores como Pascal o C. Y por
ser un intérprete. no requiere del proceso de ligado.

La desventaja serfa que no es un lenguaje muy entendible, pero
si se documenta bien no debe presentar probleina alguno.

Comparando con otrgs lenguajes de su tipo, por ejemplo
PROLOG en todas sus versiones, tenemos la ventaja de haber
trabajado antes con LISP. Y con otros como Cy PASCAL, son la
declaracion de variablesy la complejidad en el mancjo de algunas
de ellas. Con Lisp no tenemos el problema, ya que reconoce
sfmbolos y listas 1inicamente.

CASOS DE PRUEBA.

Para las pruebas del sistema, se ha solicitado a personal de
empresas privadas que evalien los resultados del si exper-
to, comparando la realidad de las situaciones con tos reportes
emitidos por ¢l propio sistema experto.

Los resultados de las pruebas se muestran a continuacién

REPORTE DEL SISTEMA EXPERTO PARA AUDITAR
CENTROS DE COMPUTO.

REALIZADO POR: Ing. Racio F. Jaimes Cruz.
PUESTO: Titular. Informacitn y Estadistica.
EMPRESA: Banco Nacionai de México.

Preguntas realizadas por cf Sistema Experto Auditor a Centros
de Coémputo con sus respectivas respuestas.

1. ¢Existe alguna metodologfa para el ciclo de vida del
desarrolio de si: blecida por Ja organizacién? S;

2. iSe asignan responsables para las diferentes fases de fa
metodologfa del ciclo de vida del desarrollo de sistemas? SI

5-14 Sistema Experto para Auditarfaa C. de C.




3. {Se revisa y actualiza periédicamente la metodologfa del ciclo
de vida del desarralio de sistemas? St

4, {Participa el departamento usuario en la iniciaci6n del
proyecto? S1

5. (Se integran equipos de trabajo en el proyecta? St

6. {Se cumple con los requisitos de informacion? NO

7. iSe realizan estudios de factibilidad para el proyecto? SI
_8.2Se revisan los estudios de factibilidad ccondmica? S

9, (Se revisan los estudios de factibilidad 1ecnologica? SI

10. éSe tienen métodos para el control de costos? NO

11, ¢Se tienen documentados los requisitos de los usuarios? Si

12. {Estan definidos los requisitos de los datos de entrada y
salida? 1

13. ¢Se emplearén lenguajes de alto nive}? SI

14, {Se emplearan técnicas de prog) ion estructurada? SI

15. i.Se ticne el equipo de cémputo para desarrollar el sistema?
St

16. ¢Los programadores han revisado ¢l disefio del sistema? S1
17. ¢El grado de conocimiento de Jos programadores es alto? St
18, éSe emplearan estdndares de prueba? SI

19. ¢ Los usuarios revisan que los resultados son los esperados?
S1

20. ¢ Existe un procedimicnto para controlar la operacion del
nuevo sistemna? Sl
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21 LEstep dimi p demds, el control del
imi del nucvo si 7SI

lzl&Elp. Jimi pla auno o més resp bles para
a

operaciéa y <t inantuninmivimu? Ny

23. ¢Existe algin grupo de personas que controtan la calidad de
los sistemas? SI

24 &Los reportes del grupo de contro! de calidad, sobre los
{tados de los si son revisados por el personal del
dcpanamcmo de sistemas de informacion? S1

25. & Ya aceptado el reporte, por las personas de sistemas de
informacidn, es entregada a la gerencia? NO

Reportes entregados por el ‘Sistema Experto después de la
evaluaci6n de las preguntas anteriores.

REPORTE DE RIESGOS.
Se han detectado los siguientes riesgos en su instalacién:

La falta de informaci6n relativa a los requerimientos de los
usuarios para el sistema que éstos necesitan y que es indispen-

sable para iniciar el proyecto puede retrasar su disefioy desarrol-
lo.

Si no se tienc ua método para controlar los gastos acarreados
por el desarrollo del sistema, siendo éste factible, el riesgo no es
muy alto, sin embargo, se pueden perder recursos durante el
desarrollo del mismo.,

Si no hay responsables de operar y dar mantenimiento a los
sistemas los riesgos son: tener un sistema parado o con fallas
conti los imienios noserdn ap fos a tiempo,
no hay control o asignacién de recursos de cémpulo. no hay
control de mantenimientos aplicados.
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ESTA TESIS NO DEBE
SALR RE LA BIBLIOTECA

Si el personai de sisiemas de informacién no estd de acuerdo
con los reportes de calidad, puede incurrirse en discrepancias
entre gerencia y sistemas de informaci6n.

SUGERENCIAS,
Tome en cuenta las siguicntes sugerencias:

Asegurese, antes de iniciar el proyecto, que toda la informacién
que éste requiere ya se tenga; si no es asi, solicitarla a los usuarios
que participan en el proyecto.

Alin cuando el proyecto es factible, defina un método que
controle los costos que el desarrollo del sistema genera, la geren-
cia debe tener control de tal método.

Asigne responsables para ambas tareas, que dichas personas se
encarguen de reportar el uso de recursos del sistema asi como los
mantenimientos aplicados y las fechas en que fueron aplicados.

Asegurese que sistemas de inforacién revisa y acepta los repor-
tes del grupo de control de calidad, ésto reduciré discrepancias
eatre lo que reporta sistemas de informacién y la realidad que
recibe la gerencia, también reduce posibles diferencias entre
sistemas de informacion y contro! de calidad.

REPORI'E DE CONCLUSIONES.
Se llegd a las siguicntes conclusiones:

No existe riesgo alguno puesto que sc¢ tendrd una
documentaci6n adecuada desde el punto de vista usuario asi
como de programacién.

No existe riesgo alguno puesto que se tendrd una
documentacién adecuada desde punto de vista usuario asi como
de programacién.

No debe existir riesgo alguno en el aspecto de desarrollo det
sistema, ya que se considero el uso de los estdndares de pruebay
tos usuarios revisan los resultados.
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REPORTE DEL SISTEMA EXPERTO PARA AUDITAR
CENTROS DE COMPUTO.

REALIZADO POR: Ing. Ménica Flores Gonzélez.
PUESTO: Ingeniero de Sistemas.
EMPRESA:SERTEL.

AUDITORIA A CONTROLES DE SISTEMAS DE INFOR-
MACION.

DISENO, DESARROLLO Y MANTENIMIENTO DE SiS-
TEMAS.

Preguntas realizadas por ¢l Sistema Experto Auditor a Centros
de Cémputo con sus respectivas respuestas.

1. (Existe a|guna metodologfa para el ciclo de vida del
desarrollo de si bl por la organizacion? SI

2. ISe asignan responsables para las diferentes fases de la
metodologfa del ciclo de vida del desarrollo de sistemas? S1

3.iSerevisay 1i fa {ologfa delciclo
de vida del desarrollo de smcmas? SI

4. ;Participa el departamento usuario en la iniciacion del
proyecto? SI

5, {Se integran cquipos de trabajo en ¢l proyecio? SI

6. {Se cumple con los requisitos de informaci6én? SI

7. ¢La alwa gerencia aprucba por escrito el proyecto? SI

8. {Se realizan cs(udio.s de factibilidad para ¢l proyecto? Si
9. {Se revisan los estudios de factibilidad ccon6mica? S1

10. éSe revisan los estudios de factibilidad tecnalégica? S¥

5-18 Sistema Experto para Auditarfaa C. de C.




11. ¢Se tienen métodaos para el control de costos? Si
12; ¢Se tienen documentados los requisitos de los usvarios? SI

13.'¢ Estdn definidos los requisitos de los datos entrada y salida?
St

14, {Se empleardn lenguajes de alto nivel? SI
15, éSe empleardn técnicas de programacién estructurada? SI

16. iSe tienen el equipo de coHmputo para desarrollur el sistema?
S1

17. ¢Los programadores han revisado el disefio del sistema? St

18. ¢El grado de conocimicnto de los programadores es alto? ST

19. {Se empleardn estdndares de prucba? SI

. 20. ¢Los usuarios revisan que los resultados son los esperados?
St

21. ¢ Existe un procedimiento para controlar la aperacién del
nuevo sistema? SI

22. ¢{Este procedimicinto contempla, ademds, e control del
mantenimiento del nuevo sistema? S1

23. ¢El procedimiento contempla 2 uno o mds responsables para
la operacién y el mantenimiento? SI

24. ¢Existen responsables para llevar al cabo el procedimiento
de operacién del sistema? 8§

25. éExiste algin grupo de persanas que controlan la calidad de
los sistemas? SI

26. iLos reportes del grupo de control de calidad, sobre los
resultados de los sistemas, son revisados por el personal del
departamento de sistemas de informacion? St
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. 27, & Ya aceptado el reporte, por las personas de sistemas de
informacion, es entregado a la gerencia? SI

28, iSon revisados los reportes por la gerencia, de tal forma que
ésta quede satisfecha de la calidad de los sistemas? ST

Reporte entregado por el Sistema Experto después de la
evaluacién de las preguntas anteriores.

REPORTE DE CONCLUSIONES.
Se llego a lns siguicentes conclusiones:

No existe riesgo alguno puesto que se tendrd una
documentacién adecuada desde punto de vista usuario asi como
de programaci6n.

La gerencia ha aprobado el proyecto y los requisitos de
informacién estdn completos, no hay riesgo alguno, puede in-
iciarse el proyecto sin €l menor problema.

Las condiciones para desarrollar el proyecto estén bien: existen
estudios de factibilidad y se podrin controlar los costos del
mismo.

No existe ricsgo alguno puesto que se tendrd una
documentacién adecuada desde punto de vista usuario asi como
de programacién.

No debe existir riesgn alguno en el aspecto de desarrollo del
sistema, ya que se considerd el uso de los estdndares de prueba y
los usuarios revisan los resultados,

Todo estd en orden en cuanio a procedimientos de operacién y
mantenimiento, puesto que tales procedimientos existen y com-
prenden responsables.

Lo que respecta a control de calidad de sistemas estd operando
muy bien, el grupo de contro! de calidad genera reportes que
siendo aceptados por sistemas de informacion son entregados a
la gerencia, la cual los revisa adecuadamente.

5-20 Sistema Experto para Auditarfa a C. de C.




REPORTE DEL SISTEMA EXPERTO PARA AUDITAR
CENTROS DE COMPUTO.

REALIZADO POR: Ing. Juan de Dios Vargas Cuadra,

PUESTO: Lider de Proyecto. Ingenierfa de Sistemas. Turjeta
BANAMEX.

EMPRESA: Banco Nacional de México.

AUDITORIA A CONTROLES DE SISTEMAS DE INFOR-
MACION,

DISENO, DESARROLLO Y MANTENIMIENTO DE SIS-
TEMAS.

Preguntas realizadas por el Sistema Experto Auditorfy Centros
de C6mputo con sus respectivas respuestas,

1. {Existe alguna metodologfa para el ciclo de M ida del
desarrollo de si blecida por la org i6n? SI

e

2. S asignan resp para las dife fases de la
metodologia del ciclo de vida del desarrollo de sistemas? SI

1ol
8!

3.4Serevisay la del ciclo

de vida del de;urrollo dc smemns" NO

4, &Participa el departamento usuario en la iniciacion del
proyecto? NO

5. {Esté documentado el alcance del proyecto? S1

6. &Se cumple con los requisitos de informacion? SI

7. ¢La alta gerencia aprueba por escrito el proyecto? SI

8. ¢Se realizan estudios de factibilidad para el proyecto? SI
9. éSe revisan los estudios de factibilidad ecan6mica? SI

10. ¢Se revisan los estudios de factibilidad tecnologica? ST
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11, LSe tienen métodos para el control de costos? NO
12. éSe tienen documentados los requisitos de los usuarios? NO

13. {Setienen el equipo de computo para desarrollar el sistema?

14, éLos programadores han revisado el disefio del sistema? SI
15. ¢El grado de conocimiento de los programadores es alto? SI
16. {Se empleardn estdndares de prueba? SI

17. ¢Los usuarios revisan que los resultados son los esperados?
SI

18, {Existe un procedimicnto para controlar fa operacién del
nuevo sistema? NO

19. (Existe un pr imi| de imi para el sis-
tema? NO

20. ¢Existe algiin grupo de personas que controlan la calidad de
los sistemas? SI

21, éLos reportes del grupo de contrul de calidad, sobre los
Itados de los si sonrevisados porel T | del
departa de si de informacion? NO

22. (Tales reportes son entregados a la gerencia? NO

Reportes entregados por el Sistema Expenio después de la
evaluacion de las preguntas anteriores.

REPORTE DE RIESGOS.

Se han detectado los siguientes riesgos en su instalacién:

Entre los riesgos mds altos al no revisar y actualizar la
metodologia del cvds son: se picrde el control del personal
responsable de las diferentes fases, no se cumplen con las fechas
establecidas y no se emplean los recursos adecuados.
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Si no se tiene un método para controler los gastos acarreados
por c! desarrotlo del sistema, siendo éste factible, el riesgo no es
muy alto, sin embargo, se pueden perder recursos durante el
desarrollo del mismo.

Si los usnarios no documentan todos sus requisitos del sistema
; ) 1

éste puede ser mal di fo y que nu p p
los requisitos del personal usuario,

Los siguientes riesgos son causados por 1a falta de procedimien-
tos de operacién y mantenimiento: la falla de un sistema no serd
atendida, la deteccién de los errores serd muy laborioso, las
correciones, si hubiera, se aplicarian

sin control.

La gerencia no recibe reportes de calidad del sistema por parte
del grupo de control de calidad, por lo tanto el riesgo para la
gerencia es de no saber si el sistema opera como ésta lo
establecit, el sistema puede estar consumiendo muchos recursos,
o pucde estar entregando resultados inesperados.

SUGERENCIAS.
Tome en cuenta las siguientes sugerencias:

Determine una fecha fija para revisar y actualizar el documento
de la metodologia, que todos los participantes del proyecto asis-
tan a tal revisién, que se agregue al documento las minutas de
éstas juntas,

Aiin cuando el proyecto es factible, defina un método que
controle los costos que ¢l desarrollo delsistema genera, la geren-
cia debe tener control de tal método.

Solicite a los usuarios, por escrito, la definicién de todos sus
requerimientos, éstos permitiré un diseiio mis claro,

Defina procedimientos de operacién de cada sistema, asi como
los p dimis para aplicar i a cada uno de
éstos.
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Obligue al grupo de control de calidad ya la gerencia a entregar
y salicitar, respectivamente, los reportes de calidad del sistema,
ademds de que sean revisados por la gerencia.

REPORTE DE CONCLUSIONES.
Se llegd a las siguientes conclusiones:

La gerencia ha aprobado el proyecto, no hay riesgo en cuanto a
1a definici6n del sistema, aiin cuando los usuarios no participen.

No debe existir riesgo alguno en el aspecto de desarrollo del
sistema, ya que se consider6 el uso de los estdndares de prucba y
tos usuarios revisan los resultados.

REPORTE DEL SISTEMA EXPERTO PARA AUDITAR
CENTROS DE COMPUTO.

REALIZADO POR: Act. Adriana Montiel Mendizabal
PUESTO: Ingenicro de Software.
EMPRESA: Banco Nacional de México,

AUDITORIA A CONTROLES DE SISTEMAS DE INFOR-
MACION.

DISENO, DESARROLLO Y MANTENIMIENTO DE SIS-
TEMAS.

Preguntas realizadas por el Sistema Experto Auditor a Centros
deC €On Sus respectivas resp

1. ¢Existe alguna metodologia para el ciclo de vida del
desarrollo de sistemas establecida por la organizacién? NO

2. ¢ Participa el departamento usuario en la iniciacin del
proyecto? NO

3. ¢Estd documentado el alcance del proyecto? SI

4. ¢Se cumple con los requisitos de informacién? S1
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5. ¢La alta gerencia aprueba por escrito el proyecto? SsI

S . 6. {Se realizan estudios de fuctibilidad para el proyecto? NO

7. ¢Se tienen planes de contingencia? SI
8. iS¢ tienen documentados los requisitos de los usuarios? NO

9, ;Se tiene el equipo de cémputo para desarrollar el sistema?
1

10. {Los programadores han revisado el diseio del sistema? SI
11.¢El grado de conocimiento de los programadores es alto? SI
12, ¢{Se empleardn estdndares de prueba? SI

13. ¢Los usuarios revisan que los resultados son los esperados?
SI

14, {Existe un procedimiento para controlar la operacién del
nuevo sistema? Si

15. ¢Este procedimiento contemnpla, ademds, el contro! del
mantenimiento del nuevo sistema? SI

16. ¢El procedimi pla auno omasresp para
1a operacién y el mantenimiento? SI

17. {Existen responsables para llevar al cabo el procedimiento
de operacién del sistema? SI

18, (Existe algiin grupo de personas que controlan la calidad de
los sistemas? ST

19. {Los reportes del grupo de control de calidad, sobre los
resultados de los sistemas, son revisados por el personal del
departamento de sistemas de informacién? ST

20, {Ya aceptado el reporte, por las personas de sistemas de
informacién, es entregado a la gerencia? SI
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21. {Son revisados los reportes por la gerencia, de tal forma que
ésta quede satisfecha de la calidad de los sistemas? S1

Reportes entregados por el Sistema Experto después de la
evaluacidn de las preguntas anteriores.

REPORTE DE RIESGOS.

Se han detectado los siguientes riesgos en su instalacién:

Al no tener una metodologfa, la gerencia corre ef riesgo de que
el sistema a desarrollar tarde mds tiempo en concluirse, siendo

éste deficiente y que la gerencia no tenga una relacién de per-
sonas responsables de cada fuse en el cvds.

Si tos usuarios no d todos sus requisitos del sistema
éste puede ser mal disedado y que no it pl
los requisitos del personal

usuario,

SUGERENCIAS.

Tome en cuenta las siguientes sugerencias:

Defina una metodologfa de trabajo, por muy basico que éstasea,
es suficiente para empezar con ¢l desarrollo.

Solicite a los usuarios, por escrito, la definicién de todos sus
requerimientos, éstos permitird un disefio més claro,

REPORTE DE CONCLUSIONES.
Sc lleg6 a las siguientes conclusiones:

ta gerencia ha aprobado el proyecto, no hay riesgo en cuanto a
la definicion del sistema, aun cuando los usuarios no participen.

Las condiciones para desarrollar el proyecto estdn bien: existen
estudios de factibilidad y se podrin controlar los costos del
mismo,
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No debe existir riesgo alguno en el aspecto de desarrollo del
sisterna, yaquese ferd el uso de los estdnd. de pruebay
los usuarios revisan los resultados.

Todo estd en orden en cuanto a procedimientos de operuciény
mantenimiento, puesto que tales procedimientos existen y com-
prenden responsables.

Lo que respecta a control de calidad de sistemas estd operando
muy bien, el grupe de control de calidad genera reportes que
siendo aceptados por sistemas de informacién son entregadas a
la gerencia, la cual los revisa adecuadamente.

REPORTE DEL SISTEMA EXPERTO PARA AUDITAR
CENTROS DE COMPUTO.

REALIZADO POR: Ing. Anturo Gonzélez Jdcome.
PUESTO: Ingenicro de Soporte a Software.
EMPRESA: I B M de Méxicn.

AUDITORIA A CONTROLES DE SISTEMAS DE INFOR-
MACION.

DISENO, DESARROLLO Y MANTENIMIENTO DE SIS-
TEMAS.

Preguntas realizadas por ¢l Sistema Experto Auditor a Centros
de Cémputo con sus respectivas respuestas.

1. ¢Existe ulguna mctodulugfa para el ciclo de vida del
desarrollo de si por la organt: ? S|

2.4Se asignanr bles para las dif fases de la
metodologfa del ciclo de vida del desarrollo de sistemas? NO

3. Participa el departamento usuario en Ja iniciacién del
proyecto? SI

4, {Se integran equipos de trabajo en el proyecio? NO
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5. ¢Se realizan estudios de factibilidad para e} proyecto? NO
6. £Se tienen planes de contingencia? NO
7. 4Se tienen documentados los requisitos de los usuarios? SI

8, {Estéin definidos los requisitos de los datos entrada y salida?
1

9. éSe emplearan lenguajes de alto nivel? SI
10. {Se emplearén técnicas de programacion estructurada? SI

‘11.éSctienen el equipo de c6mputo para desarrollar el sistema?
NO

12. (Se tienen planes de adquirir o rentar equipo? SI

13. ¢E! grado de conocimiento de los programadores es alto? SI

14, {Existe un procedimicnto para controlar la operaci6n del
nuevo sistema? NO

15. ¢Existe un p imiento de imil para el sis-
tema? NO

16. ¢Existe algin grupo de personas que controlan la calidad de
los sistemas? NO

17. {El personal de sistemas de informacién entrega reportesa
la gerencia acerca de 1a calidad de los sisternas? NO

Reportes entregados por el Sistema Experto después de la
cvaluacién de las preguntas anteriores.

REPORTE DE RIESGOS.
Se han detectado los siguientes riesgos en su instalacién:

El riesgo de no tener definidos a los responsables de cada fase
del cvds es que no existe una secuencia ordenada en tales fases,
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debido 1 que nadie tiene la responsabilidad de concluir correcta-
mente cada una.

El riesgo por no tener equipos de trabajo al inicio del proyecto
es de realizar doble trabajo, olvidar algunas partes det sistema
que pueden afectar la lusi6n del mismo, i6n entre los
programadores o usuarios al no tener un control de actividades
dentro de!l proyecto. :

Si no se tiene un plan de contingencia, el riesgo es muy alto si se
intenta seguir con el prayecto, si algo no previsto ocurre, no habrd
manera de afrontarlo.

Los siguientes riesgos son causados por la falta de procedimicn-
tos de operaci6n y mantcnimiento: la falla de un sistema no serd
atendida, 1a deteccién de los errores serd muy laborioso, las
correciones, si hubiera, se aplicar{an sin control.

La gerencia no recibe reportes de calidad del sistema por parte
del departamento de sistemas de informacion, por lo tanto ¢l
riesgo para la gerencia es de no saber si ¢l sistema opera como
£€sta lo establecio, el sistema puede estar consumiendo muchos
recursos, o puede entregar resultados inesperados.

SUGERENCIAS.

Tome en cuenta las siguientes sugerencias:

Si bien s¢ tiene la metodologia a scguir, es importante que usted

establezca en ésta, los nombres de las personas que tiene
responsabilidad de terminar cada fase del evds, ademds de cubrir
los objetivos de cada una de las fases.

Defina equipos de trabajo para el inicio del proyecto, separando

actividades y definiendo éstas por escrito, ésto mejorard la
productividad.

Desarrolle un plan de contingencia, asi se podrfa seguir con ¢l
proyecto, aun cuando éste no tenga estudios de factibilidad, que
de cualquier formaser da hacer éstos estudios.
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Defina procedimientos de operaci6n de cada sistema, asi como
los

pr

Defina un grupo de contral de calidad de sistemas u obligue al
depar de de i i6n para que, ya sea uno,
otro o ambos, entreguen reportes sobre el correcto o incorrecto
funcionamiento del sistemna,

dimi para aplicar i acadaunode éstos.

REPORTE DE CONCLUSIONES.
Se lleg6 a las siguientes conclusiones:
No existe riesgo alguno puesto que se tendrd una

documentacién adecuada desde punto de vista usuario asi como
de programaci6n.

s p es pueden emp por programar en pape!
las rulinas del sistema para que, cuando se tenga equlpo de
cémputo, &stos puedan empezar a capturar dichas rutinas.

5-30 Sistema Experto para Auditarfaa C. de C.




CONCLUSIONES.

La suditorfa informética es un drea de reciente creacién y
necesaria para toda empresa y organizacién que posea bienes
informéticos o bien, que se encuentre involucrada con sistemas
de informacion.

diieid,

En México, reci se han intr textos de origen
extranjero que tratan de la auditorfa informéiica, ademds algunas
universidades comienzan a introducir materias relacionadas con
éste tema.

Por ello, nos permitimos sugerir a las autoridades de ésta Facul-
tad que consideren la idea de crear materias relacionadas con la
Auditoria Informatica para la carrera de Ingenierfa en
Computucitn, ya que las empresas estén introduciendo nuevos
depar para Ia ej de tales tareas.

Nos hemos dado cuenta, con nuestra poca experiencia en el
campao, que hos de los i i de control que se
deberfan de ilevar al cabo en ¢l desarrollo de sistemas, no se
cumplen en su totalidad

Un clemento de suma importancia en nuestro sistema cxperto,
es el nivel de exactitud en cuanto a riesgos, sugerencias y con-
clusiones, podemos afirmar que éste sistema es tan bueno como
cercano es ¢l juicio emitido por un experto sobre un problema o
situacién real.

Consideramos que la realizacién de nuestro sistema, no sélo fue
factible, sino una necesidad, dada la escasez de profesionales en
auditorfa informitica. Ademds creemos que éste sistema no




reemplazard a un auditor, por el contrario, simplemente va a
aligerar sus funciones.

La mayor parte de Jos sistemas expertos que han sido desarrol-
lados para tesis, o simplemente para las materias de Inteligencia
Artificial o Sistemas Expertos, han sido realizados utilizando
cualquier lenguaje de aho nivel, desde ensamblador hasta Pascal
0C, o mejorainen PROLOG. Sinembargo, pocos han empleado
el lenguaje LISP (List Processing). Duado que nosotros
trabajamos con LISP en la materia de Inteligencia Artificial
nuestra deeisién fue emplear este lenguaje.

Los requerimientos especificaban un Sistema Experto
amigable, 1o que consideramos que si se cumpli6. Estamos
seguros que la informacion que el sistema proporciona es rapida
y de gran utilidad para quien Jo utilice, ademads, se emplea la
validacién de datos de cntrada asf como de salidu. El sistema
proporciona ayuda en cualquier punto donde s¢ encucntre ¢l
usuario.

Se trat6 de evitar toda ambigiiedad o redundancia de
informacién, es decir, se procur6 que las preguntas fueran cldms
y precisas, y que los riesgos, sug: ylo ne:
lo fueran.

As{mismo, ¢l sistema comprende una seric de archivosde datos,
programas y archivos para instalar, lo que lo hace ficil de instalar,
El hardware m{nimo que requiere el sistema es: Una PC/XT con
640 KBytes, Drive de 3.5", monitor a color (para la presentacion)
e impresora (para reportes impresos). El Software minimo es,
MULISP-86, DOS 3.3 y recientes.

Elcosto de nuestro Software comprende un estudio de Jos costos
de desarrollo (nos referimos ala persona dedicada alaformacién
desde un nivel bésico hasta mantenimiento del sistema),
explotacion (equipo utilizado, medios de comunicacién, licencias
de software y cursos de formacién) y mantenimiento
(actualizacién de las Bases de Conocimiento asf como del sistema
propio).

Estamos seguros que el tema de auditoria informética es
demasiado amplio, como para querer cubrirlo con unas cuantas
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Por lo tanto invi a nuestros p )5 univer-

pr
sitarios y futuros profesionistas a que se profundice en el mismo.
El campo de trabajo asf lo demanda.

Por nuestra parte, el desarrollo de este trabajo nos ha permitido
destacar en el desempeio de nuestros puestos en las diferentes
compaiias para las cuales trabajumos,
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