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P R O L O G O 

La Motivación por realizar el presente trabajo, obedece 

principdl•ente dl <icseo de hacer una invcstigJci6n sobre la 

nuditorl~ en lnfor•~tica y dcsarro]J,1r un 5isle•a que 

resuelva las ncccsidJdes do pr11ce~d•icnto de datos, al 

auditar área~ de servicios de có•puto. Erl este sentido, nos 

he•os propue5to aportar una nueud aplicación de los ~isteaa~ 

de inforNación co•putarizados a las Jctividadcs que el ho•bre 

en la ~ctudlidad se propone ejecutar. 

Se ha detectado que los auditores en infor•¡ticd en nuestro 

pals carecen de las herra•ientas que le per•itan ir con el 

acelerado desarrollo que en •Jtcria de cÓ•puto se presenta, 

por lo que se espera, que dicha 'carencia sea c~da vez •cnor 1 

aplicando nuevos procedi•ientos que •ejoren sust•ncial•ente 

el tie•po de respuesta pard la obtención de resultados. 

Por este conducto qucre•os agradecer a todas las personas que 

con gran a•abilidad, nos han •anifestado en <Siferentes for•is 

su apoyo y han contribuido p¡ra la redlizaci611 de este 

trabajo. 
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l N T R o o u e e T o N 

La divursidad de infor•ación que inlorviene en el proceso 1!1! 

la auditor!• intor•~tica de ~reas de servicios de c¿~p11to, 

requiere para ~u rcaliz~ci6n en for•a eticaz, de los nuevo~ 

procedi•icntos 

co•,utarizado~ 

que i•plica la ulillzaci6n de sistc•d5 

que peraildn la captura de datos, ou 

al•acen••ienlo, proceso y e•isi6n de resultados, en foraa 

auto•'tizada, situación que se pretende lograr a trav6s del 

presente trabajo. 

la invc~tigaci6n sobre la Auditarla Infor•Atica se ha 

realizado en base a l~s obras que en ld actualidid distintos 

autores llan edllado, •si•is•o, de la •e todo logia de 

des~rrollo ''AnAli~is y Oisefio Estructurado de Sisteaasº', bajo 

estos dos aspectos prctendcaos aportar ta•bi6n conceptos que 

por la experiencia en el ca•po. de la inforaAtica he•as 

adquirido. 

El objetivo principal que prctende•os, consiste en 

des~rrollar un SÍ$lcma de infaraJción, con ttl deseo de 

proporcionar al personal oncargddo de realizar Juditorla~ d 

las 1reas de servicios de cbmputo, una herra•icnta, que le 

per•ita efectuar en for•a diná•ica y eficaz su trabajo. 

2 



PJrticndo de ld llipótcsis, de estudiar el ciclo de ld 

informdción en aquellas empresa~ que cuentan con llrla o varias 

contdr 

co11 los clcmonton par.1 cuJr1tilic~r los restiltJdos y decidir 

que acciones correctivas dct1cr~r1 retrodlimcnldr, erl aquellos 

Cd$OS que lo ameriten y dpOydr desde esle 9enlido al buen 

funcionamiento de las cmpres~s. independientemente al oiro o 

naturaleza de hst.1~, to•ando co~o base lo~ conceptos de 

control auto•Atico para su aplicdción. 

El plan con que se desarrolla este trabajo, e5 a partir de 

una investigación que en el pri•cr c•pltulo se 

presenta, sobre conceptos reldtivos la auditoria y su 

clasificdción, informhtica cle•entos de control 

auto•dtico, •ismos c¡ue nos pcr•itirAn comprender lo 

relacionado 

se describen. 

los capitulas posteriore~ que d continuación 

En el segundo capitulo, se describe el panorama actudl de la 

informJtica cr1 México, a~t co~o, la problc•Atica que e~ta 

di~cip1.ina enfrcntd 1 con el objeto de mo~trJr el marco 

ge1leral en que ~e ha conceptualizJdo la creación del sistema 

de auditorld informíllica. 



Dada la necesidad de •anejdr un volú•cn considcrdble de 

informdci6n, pard el proceso de auditoria centros de 

servicio$ de cÓ•puto, se ha detectado que es imi1orlanlc 

estructurar clasificar por diferentes Arcas de control para 

definir un per1il de CÓMO •anejar la infor•ación en el 

proceso de las 

capitulo. 

Judilorias, este es el tc~a clcl tercer 

En el cuarto cnpltulo, ~e procedo d c:onceptu~lizar el sisle•d 

de auditarla infor•Atica (S.A.J.), •is•o que parte de los 

principios establecidos en los cdpitulos antes descritos, 

con la finalidad de que 6ste, cu•pla con todos los aspectos 

que se han propuesto. 

En el Qllinto capitulo, se prcserlta lo aAs rel~vantc en 

cuanto al desarrollo del sistcaa se refiere, entre lo 

que destaca, el diseño lógico, discRo fisico, descripción de 

programas, descripción de archivos y donde se Co•entan lds 

especificaciones tócnicas, alcances y limitantes deJ •i~•º· 

Para finalizar, procedemos d concluir en el sexto y últi•o 

capitulo, para poner ~011sidcr~ci6n de lds personas 

especializadas en esta •aleria nuestro modc~to trdbdjo, cof1 

la ~atisfación, de haber logrado aportar a la disciplina 

de la auditoria informática. 



cnrn ULO I 

J. CONCEPTOS GENERnLES. 

Con nl objeto de d.ir inicio .1 c~te cdpitulo, se procede 

enunciar conccpt<)3 y clefiniciones gcnerale3 rclalJvos a Jd 

duditorla, informática, dlJditorid inform~tica y elementos de 

control, mfsgos qun nos permitirán comprender los temas que 

en capitulas po~tcriores ~e pr~Gnntan, como 1111 desarrollo 

del pre~cntc trdbajo. 

l. l. AUDITORIA. 

La auditoria, desdn un a3pecto ooneral ~e define como: La 

revisión de ct1alquicr aclividaít su~ceptihlc de control. Otras 

definiciones i•portdnlcs son las que 

•encionan! 

continttaci6n se 

rtud.i tor .la independiente es 110 cxdmcn critico y 

sistedtico de : 

a) La dirección int~rna. 

b) Estados, expedientes y opcrJciones contables preparados 

anticipadamente por la compdñia. 

c) Los y expediente~, jurldicos y 

financiero:; de una empre:;a comerci11J o indur.trial con el 

ohjeto de cercior11rr.e de la exactitud, inteor.idad, y 

autenticidad de c~tos expedienles 

documentos", (l) 

(!) Arthur U. Holmes, "Principios Básicos de Auditor!•." 

5 



"Auditor 1 j1 os un.1 revisión dnJlilicd, hecha por un 

contador pÓl)lJco, del co1ttrol intcr~10 y registros de 

contdbilidad de una omprcsJ •nrcdlllil otra t1Con01dc,1, 

que pro cede la cx1>rnsi6n de ~u opinión acerca de la 

corrección de los cstJdos financieros''· (2) 

Ld auditoria en su •Js amplio sentido, puede definirse como 

una investigación critica para llegar a conclusiones ciertJs 

sobre la contabilizaci¿n de los aspectos f irlancieros y de 

operaciones de una oruanización econó•ica''. (3) 

De estas definiciones se oblJone11 la~ funciones .as 

i11por tan tes tratar sobre la auditoria, co•o: examinar, 

analizar, y controlar infor•ación proporcionando conclusiones 

ciertas sobre la e•pre~a, en este contexto surge la necesidad 

de estudiar las variantes de esta actividad y explicar otros 

conceptos bAsicos. 

Como cuJlQuicr otra actiuidd(J, la auditoria se caracteriza de 

acuerdo al ca•po de acción que Csta toma, originandosc los 

tipos de auditarlas, que obedecen todas ellas la definición 

general antca citada. 

(2) Erick L. Kohler, "Auditarla", Editorial Di•na, Mlxlco, 

1q75, Pag. 24 

(3) R.L. Grinaker y Ben B. Barr, "Auditoria", CECSn, Mlxlco, 

193t•, pag. 15. 



TIPOS OE AUOJTORIAS UE nCUFROO n LAS PERSONAS QUE LAS 

REnLIZnN. 

EXTERNA. 

Auditor la QllC reali1an d~spachos •ic at1dilores 1 a solicitud de 

l•s caprcs;1s con el objetivo de qt1c ~e dicta~incn sus estados 

financieros. 

INTERNA. 

Los auditores lorma11 pdrte de la e•prcsa, el objetivo 

principdl es el de verificdr QlJC los controles, polilicas y 

procediaientos 

establecido. 

definidos se lle acuerdo 

TIPOS DE AUDTTORins DE ACUERDO AL OBJETIVO QUE SE PERSIGUE. 

FINANCIERA. 

lo 

En este tipo de auditoria so verifica que lds operaciones se 

hayan registrado dn acuerdo a los principios de contabilidad 

y que los estados financieros reflejen el total de las 

aisaas. 

OPERACIONAL. 

En este tipo de at1dilorla se verifica que se lleven a· cJbo 

los proccdi•ientos p~r~ reotstrar llí1 determinado tipo de 

operaci6n fin de detectar errores do control, esfuerzos 

duplicados, proble•as de ftJllCion~lidJd o cualquier proceso 

susceptible de optiMizar. 



non1Hrs1 un nvn. 

Este tipo de at1diloria, es con el fin do validar el 

proceso ad•inistrJti~o de la e•pre5a. 

0[ CREDUO. 

Este tipo lte ~udilorla, tiene su ílPlicJción en las e~presas 

~uyas operaciones de cródito son parte i•portantc de su oiro. 

Eualu~ndo lo~ cuatro procesos: concesión, instrttmcntación, 

dU•inistraci6n y recupcr~ción. 

1.2. INFORnnTICn. 

El sentido eli•ológico de la palabra infor•ática, tiene su 

origen en la lengua Frallcesa, es el resultado de unir dos 

palabras, I~FORMATION y AUTOMnTIQUE, segón algunos autores, o 

bien, MHIEnnTIQUE y AUTOnATIQUE, de acuerdo .a otros. 

Constituye por lo tanto un recurso p~ra do•inar todos los 

ele•entos que intervienen en el proceso de la infor•ación. 

Existen ta•biCn, definiciones for•alcs de especialistas que 

en esta •atcria han enunciado: 

''L• ciencia del trata•iento siste•Atico y eficaz, rc•lizado 

especialmente •ediante •dquinas auto•atizadds 

infor•ación, conte•pl~dd co•o vehlculo de 5abcr y de ld 

co•unicación en los á•bitos t&cnico 1 econó•ico y social." (4) 

"CienciJ que estudia los inteliocntcs de 

inform•ción." (5) 

o 



"Conjunto do técnicas de ld colecci6n 1 clasificaci6n, puesta 

en •e•oria 1 trdns•isJ6n y utilización de la infor•aci6n 

trat~da auto~Atica~ünte con ayudd de programas a 

través de co•ptJt~dorcs." (fi) 

Es evidente la unión entre la infor•Atica y la al1dilorla, ya 

que el fl1ndamcnto de la JuditorlJ, os la infor•dción rec.1badd 

en ld e•presa. nsi en el presente trabajo, se convierte en 

objetivo principal ul estudio de esta relación. 

La auditoria en infor•Atica, c5 el tipo de audilorla que en 

la actualidad cuentJ con gran dc~arrollo aplicación 

prActica, debido d l~ f ucrte tendencia dt!l ~anejo ~iste•Atico 

de la infor•Ación; tal e~ el hecl10, que ha11 ourgido como 

una necesidad, las dSociaciones de a11ditores e11 infor~Atica 

en nuestro pals, as! como, en o~rds partes del NUndo. 

(4) Acade•ia France~a, cita(tJ por En10 Molino Ravotto en el 

articulo ''Jnfor~Atica, una Nueva Cior1cia'', e11 ]J revista 

INFOUMnr1cn. Editorial Trilla•, M6xlco, 1904, Pan. 127. 

(5) José Luis Mord En10 Molino, ''Introducción la 

Infor•~tica.", Editorial Trilla•, México, 1904, Pag.127. 

(6) Diccionario de ld Lnno11a Francaise, .Pclit Robert, Le 

Robcrt, Paris, 19Hl, Pag. 1001. 
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J.3. nUDJTORin EH JHFORMATlCn. 

Exintc una serie de dcfinicione9 lorMd)~G sobre la al1ditorid 

en infor•Atica. A continuación se presentan algunas de ellas: 

MAuditoria en lnfor•dlica es la verificacJón de los controles 

en las sioucnlcs tres ~rca5 de ld organización (infor•Atica): 

- Aplicaciones (proora•as en producción). 

- OesarrolJo de sislc•as. 

- Instalaciones del centro de proceso". (7) 

"Es la auditor!¿ del siste•a usado pdra el procnso de las 

operaciones". (0) 

''Es el exa•cn y validación de los controles y procedi•ientos 

utilizados en el área de infor•Jtica, a fin de verificar que 

los objetivos de continuidad del servicia 

confidencialidad y seguridad de la infor•ación. 1 asi co•o 

integridad coherencia de la ais•a 1 se 

cu•plicndo en for•a satisfactoria y de acuerdo 

pollticas, tanto de la c•presa co•o de externas''. (9) 

(7) Mair Uilli~n C., Uood Oo11ald R., Kcaglc 1 Oavis U; 

Cooputer Control & Audit, The Inotitutc of Internal 

Auditor, U.s.n., 19/íl, pág. 1/. 

cotan 

las 

(9) Calvillo Fcrna11clo: PoncnciJ pr·esentada en ld n5ociación 

Mexicana de Audilorc5 crl Infor•~tica, A.C., 

Mar10 de 1Q04. 

(9) npunteo "Riesgos Sobre l• Información"., Pág. 15. 
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1,4, ELEMENTOS OE CONTROL AUTOMATICO. 

En el caso de lit ver i f icnción de Jo!j objetivos que en la 

Ulti•a defJnjció11 5C 11cncionc1n, "'e pcrMitiré introducir 

nuestro estudio ~obre el •odclo de Cor1lrol Cibcrr1btico. 

MOOELO OE CONTROL CIOERNETJCO. 

Principio b,\sico: "~e 11idc11 los resultado:; obtenidos se 

coaparan con los criterios de decisión; con10 resultado de 

esta coaparación se actóa sobre las entradas lratdndo que 

los resultados se •enlengan lo •As cerca posible del 

objetivo". (10) 

El control cibern~tico se basa en el estudio de entradas y 

salidas, es decir que en base a los datos de cntra1Sa est11dia 

los resultados o datos de salida, y se evalóan con rangos 

de calificaciones definidos, si no son 

~atisf¿ctorias, se repite el ciclo, co11 ddlos de entradas 

corregidos, cu•pliendose el efecto de retroali•entación del 

siste•a. continuación en la figura 1.1 se presenta el 

Modelo GrAfico de Control en un Centro de Có~puto, para una 

•ejor co•prensión de dicho principio. 

(10) JosC Luis Mor;1 y Enzo Molino, Introd11cci6n la 

Infor•.itica, EditoriJl Trillao 1 MCxic:o, D.r •• 1904 1 P.10. 264. 
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F!GUHA 1.1. 

~IDDELO Gl'Af'ICO DE CONTflOL CN UN CCNTF<O DE COMl'UTD. 

DE<JETJVOS 
( CR !TER !OS) 
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nón sin conocer los del~lln5 de los procesos que realiza 11n 

siste•a, se pueden •dntener los resultddos dentro de un rango 

11redefini.do. Sin cMbdrgo, existcr1 obst~culos de dicho 

•odelo que hacen dificil su realización, como son: 

RESISTENCIA DEL PROPIO SISTEMA (INERCIA). 

Todo siste•a opone un~ resistencia a ser •odificado y no se 

pueden alterar en u11 corto plazo las estructuras 

procndi~ientos, o bien, otras caracterJsticas de esencia del 

mismo. Los cambios er1 que se prcser1tan estas alteraciones 

pueden ser por cambio de objetivos o reajuste a los ca~bios 

ambientales. nsl, el tie•po que durJ la transici6n de un 

estado estacionario a otro, debe •antcnerse bajo control ld 

evaluación de resultados. 

VELOCIOno OE PROCESO'-. 

El tie•po transcurrido, entre la entrada al siste•~ y la 

correspondiente salidd del proceso que se realiza, tier1e 

fuerte inf lucncia en relación al tlempo en que ~e obtienen 

los resultados. Por lo tanto, si el tie•po de proceso es MtJY 

largo, debe hacerse una J)articibn er1 etapas, estableciendo 

controles al concluJr cada una de óstas, si hay error, 

13 



toMar unrl acción correctivíl antes que termine el proceso 

co•plclo. 

RETRnsos DE MEUICIDN y CONTROL. 

Se atribuyen a la ob~crvaci6n y registro de los resultados 

que son enviados a una uniddd de control, es posible reducir 

•ediJr1te la utilizacJón eficiente de mecanisMOS pJra realizar 

la medición y la 16oica de control. 

RETRnsos EN Ln ncruncIDN. 

Una vez que la unidad de control ha detectado una acción 

definida, el tic•po necesdrio para trans•itir esta orden que 

ser~ ejecutada es variable y depende de: 

- El tipo de •andato. 

- Del •btodo de trans•isión. 

- La naturaleza del proceso. 

- etc. 

Por lo tanto, existen retrasos relativos al siste•a y otros 

la relroali•cntaci6n. 

FACTORES OE DESEQUILIBRIO. 

cnMBIOS DE cnRGn. 

Son las Vdriantcs de las condiciones de entrada o de salida 

que no hayan ~ido deter•idas por el siste•a de control. 

Oichds variacior1es probablc•ente •odiflcarán los resultados 

que requieran de und acción para reestablecerse. 

lt. 



UARIACION DE OBJETIUOS, 

La v.ir L1ción de objetivos es un reajuste UOd 

retroali•cntaci6n de un siste•a •ayor, factor que pm~dc ser 

deíinido indepcndiente•entc de los resultddos obtcrlidos y ~e 

pueden controlar. 

1.5. RIESGOS QUE AMENAZAN LA INTEGRIDAD DE UN CENTRO DE 

COMPUTO. 

El •arco general en que se desarrolla la .1udi tor la 

infor•~tica, lo constituyen los riesgos, que ~ continuaci611 

se presentan bajo la estructura del siguiente esqueaa, figura 

¡, 2. 
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RIESGOS 
DIJE 

AMENf~ZAN 

LA 
INTEGRIDAD 

DE UN 
CENTRO DE 

COMF'UTO 

FIGUn1'i l.~. 

RIESGOS C!U~: l~f1ENAi1lrJ LA l!Hf.:GfdlJr'IC DE lJN CENH~O DE COl11-'UTQ. 

NATURA!..ES 

EXTEnNOS 

MATERIALES 

ROBO 

INTERNOS 

DESTRUCCIOl'I 

HUELGAS 

FRAUD[ 

15.A 

[ 

ffMBLOR 
< lNCEl\JOJO 

It1UND(\CJUN 
TOl<:MENfA 

< SP1EIOfA.JE 

[ 

ROBO 

MOTI MES SOC 1 ALE.S 
FRi~lJOE 

[ 

oco;cm:rusTura, 
DE EOUIPD 

rf;LLAS DI:: ENERG 1 A 

[ 

f1AfERIAL 

INFDRMACION 

[ 

DATOS 

<. RFCIJRSOS 

[ 

PROGRAMAS 
< 

DATOS 

[ 

VOLUNTAí<lA 

< HlVOLUl ITARIA 



No es posible conlroldr en ~u tot1tliddd, el efecto de lo:. 

riesgos externos, sin einharoo, t:!> filctiblc n1i11imiz.u·10; ya 

que, no hdy forma de controlJr lo!> el eclo!l ~ocia les co110 

robo, sabotaje, ~otir1cs socia le~ y rr.iudes, •enos los 

ntlturales co110 temblor, incendio, inundación y tor11enta que 

suelen ~er desastro~os; mientras que los do carAclor •atcrial 

COlllO desco11postura de eQuipo, mediante prooramas de 

•anteni•iento preventivo en periodos adecuado~, si se podrinn 

evitar. Por otra parte, los riesgos int:erno:; son generados 

por el personal de la Mis•a caprcsJ a la que pertenece el 

centro de c6aputo, por lo •is•o, son a.1s l•ctiblllo de 

pre ver, perfeccionando las aodidas que nos llevarAn 

evitarlos, en est:e sentido, los riesgos son le•a fundamental 

de la audilorid en infor•~ticJ. 
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CAPJIULO 11 

2. INFRAESfRUCTURA IHFORMATICO íH MEXICO. 

Con el presente capitulo se pretende describir Jos recursos 

con que el área informJtica cuenta en nuestro pals 1 dsimis•o 

la cvoluci6n que en esta ~atcria se ha dado en los ~)limos 

a~os y tratdr de dar un bosquejo de lds necesidades futuras 

(le esta di~ciplina, iMportantc para el desdrrollo de la 

civilización contc•porAnca. 

2.1 AREOS DE SERVICIOS DE COMPUTO. 

Co•o resultado del desarrollo tecnolóaico, en lJ década de 

los años BU, los scrvicio3 de c6•puto entan orientados al 

usuario flr1al de las aplicacioncs 1 situación propiciada por 

el avance en la instalación de redes de co•unicación de 

computadoras, la fuerte aceptación de las •icroco•putadoras 

tipo PC (Co•putador Personal), d5l ca•o, el uso de 

•inico•putadoras que operan en a•bientc multiusu2rio. Y el 

caso de los equipos de tipo •ain-fra•e, que hdn dejado do ser 

aquellas instalaciones ert las que se reciblíl infor•ación para 

que su proceso se realizara en for•a bdlctt, sin la •ini•a 

inlerdcci6n del usuario y el computador; en la actudlidad 

estos equipos procesan infor•aci6n de aplicaciones 
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dcsarro 11 a das pdra trabajar en linea con el usuario, 

proporcionando a 6ste1 tJmbi6n un JNbicrlte Nultiusuario. 

Por lo antes descrito, su rcql1icre de un mejor control, y 

csldblecer politic,1~ en lo Qt1e concierne a l<l utilización de 

los servicios de c6•pulo, en el ~~yor de los casos por 

personal con raini111.1 experiencia en infor•Atica. A 

continuación se describen tres grandes tipos de estructuras 

organizacionales de los centros de cÓMptJto. 

- Siste•a cerrado. 

Donde todo lo relacionado con el proccs~•iento de infor•ación 

cstl concentrado dentro de una Arca especifica (Tipo de 

organización que tiende a desaparecer). 

- Slstc•a abierto. 

Donde el procesa•icnto de infor•ación lo rcaliZJ el usuario y 

el centro de có•puto proporciona los recursos para ello. 

- Sisle•~ hibrido. Parte del procesa•iento lo realiza el centro 

de CÓ•puto y pdrte el U5Udrio. Ld pri~erd e5lructura (5i5te•a 

cerrado), presentJ problc•a5 como gencrdción de islas de 

poder, fauoritis•os, quedando el U5Udrio en M~nos del 

pcr!ional ciuc Libara t~n el h.rcii de cc)mpul"o. 

[n el seounrto ca:;o (:;islc11a abierto), el usudrio participa 

directa•onto en el proccGo infor~hlt,;o y CG 61 qulon decide 

cuAndo y que aplic.1cioncs proccG.1. lenic11do en cuenta l~ 



li1ilacj6n de compartir recursos con los demás u~uJrion, 

siendo responsable absolulo de sus sistcMas de 

integridad 1tc su inror•ación. 

Existe la posibilidad de co•bindr dmbos tipos, donde el 

centro de cO•puto sea el responsdblc de ciertas ¡plicacioncs 

y olrds en •anos de los usuarios. 

En cuanto d su cvolucibn, lds Jreas de cóaputo han dn pasar 

por cuatro etapas, QU(! son: 

l. Iniciación. 

2. Expansión. 

J. For•ali1ación. 

~. Madurez. 

Es i•portantc hacer un anAlisis de estas etapas, xa que en 

cada una de ellas se presentan dif crentes proble•as 

resolver y asl, lds pollticas y estrategias son diferentes~ 

por lo que el auditor deberA tener presente al desarrollar 

una auditoria, con el objeto dr. que ésta sea •~s real y 

confiable, en este ~entido, las •cdidas correctivas se 

aplicarán con Mayor veracidad. 

Etapa 1: Iniciación. 

Al instaldr la pri•er computadora en la institución, se ~uclc 

justific•r en tCrMinos de Jos ahorros considerables 
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Que ~e prctcn,fen lograr. [r, estd etapa, 

aplicaciones co~o: Registros Contdblcs 

la generación d'JtoMátlca de r1!portcn, etc. El 1>crsonal del 

centro de cómputo está inlegrJdo 1>or operddorcs del 

co•putador, pronramadorcs y dndllstas; ocn(:ralmcntc rlo se 

cuenta con los controles y cstJnddrcs adccuddos. 

Surgen inquietudes derivadas de la introducciÓr\ de una 

tecnoloala avanzada, el dcsplaza~icnto de personal, el cambio 

en la for•a de trabajar qt1e i=plica aprender 

•áqulna. 

Etapa 2: Expansión. 

usar la 

Cuando lo actividad de la co•putadora se vuelve ociosa y 

existe la necesidad de contar con nplicacione~ Mayores y •~s 

avanzadas, se adq11icrc nuevo y •ejor cQuipo. 

las necesidades de personal son ahor• de analistas y 

progra•adorcs .~s espccialJzados, co~icnzan a ser necesarios 

los controles para el desarrollo de nl1cvos sistemas, algunos 

estAndares de diseño y el control for•al de proyecto~. 

Etapa 3: Formalizaci61,. 

Una vez superadas las cta1>a~ ~ntcriores y cuando la 

institución co•icnztl d crecer, las 11ocesidJdes de información 
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requieren d1: sislcnas conplcjos, enca•inados a redu~i.r lo~ 

costos generales y ad•it1istrativos. 

Lds ncccsidadc5 efe ~onlrol ~on •ayorcs 1 pues se requieren 

con conocimientos de las Jrcas 

funcionales co•o son: íindnZJS, Co•pras, Producción, cte. Se 

hace indispcnsJble 1~ pr~!SCllCiJ de de 

•antcni•iento y orupos de soporte técnico. 

El centro de cómputo deja el Jrca funcional donde se 

encuentra y pasa a un plano s11pcrior en la estr11ctura de la 

organización, con un ca•po de acci6n mayor. Se establece una 

fuerte planeaci6n del prcsupuc~to para equipo y nuevas 

aplicaciones. 

Etapa 4: Madurez. 

Cuando se ha rucuperado las fucrlcs crisis de la etapa 3 1 los 

mAxiMo5 bcnef icios ccon6•icos se obtienen de la adecuada 

utilización de la co•putadora. 

Se establecen aplicaciones que orientan pdra incrementar la 

productividad y eficiencia de la instituciór,, tale~ co~o 

modelos de si•Uldción, modelos para la planedción financiera 

y to•a de deci~iciones a largo plazo. 

El ad•inistrador del centro de có•puto pasd ocupdr l1na 

po9ición de alto nivel en ld jcrdrQtJla de la institución. Los 
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anall~tas y proarrl~adores ~e distribuyen ~ otríls Areas de la 

oroanizaciórt. 

Los slste•as de control de la ,11lmi11i~tración ~on cad~ vez 

mejores y so cucnt.1 co11 thcnic,13 de oJiminación de controles 

ir1cfectivos 1 asl ~o~o po!Jtic:.1:; y ,1ctivid,1dcs del manojo de 

liases 1lc Dato~. 

Es i•portJnte en esta ctdpa,. estJr conclcntc de los ca•bios 

en la tecnólogia computacional y l.a JdministrJción; ya que si 

se cae en un lapso de estabilidad, ol ~rea de complJto puede 

convertirse en incticientc y obsoleto. 

Por otra parte, dos<le ttn dSl>ecto oencral, los cspeciali~tas 

en co•putación señalan una trdn~ición de la ora de 

computación la era de la i~formaci6n el 6nfasis sobre 

harduarc y softuarc tiende haciJ la admi11iGtraci6n de la 

Jnfor•ación, este ca•bio se debe al enfoque de valorar mds la 

calidad de lo~ resultarlos Que ],1 cantiddd do los Nis•on. El 

papel del actual ad•inislr·ddor de La ''Función Información'' es 

aumentar e] lmpetu de] pro(:aso distribuido, trasladando los 

recursos físicos de cómputo, hacia los u~uarios. [~le 

concepto crea la necc~iddd de una nucvd manera de pcnsdr y 

ad•inistrar lon recur~os inform~ticos de ld oroa11izaci6n, 

valorando y rccor1ociendo la ir1for~aci6n como un activo, 

cnfrentar1do el desdfJo de cnlcr1d~r lo que ocurro, comprender 

el nuevo rol de 1.1 adminlstr~ci6r1 y cor1ctucir el cambio. 
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0[50FIO DE Ln NUEVO FUNCJON OE Ln lNFORMACIOH. 

Durante los últimos 20 J~os se h,1n desarrollado ~i~tcm¡15 de 

tipo lran!iaccion.11 or i.cnl.1do~; ld producción <ic Jltos 

volómcnes de papel i•oroso; a~n cuando en }d ilctualidad !ie 

h.1n reducido, todavi11 pr1~valecnn. En csle sentido, la ini!inia 

auto•.1tización de los sistcaas básico tr .inr.accionalc::;, 

provocan un giro en la dc•anda de los usuarios hJcta sislcmd!i 

de consulta y de asi~tcncia a la dirección, oslc ti(JO de 

siste•a5, requieren de la participación del U!iuario y 

de las m~s avJnzadas lccnoloolas, co~o de los sistc•as 

interactivos, sistemas Manejadores de Bases de O atas, 

lenguajes de alto nivel dirigidos al USlJario, •odclos en 

computadora, y redes de teleco•unicaciones para su 

desarrollo. 

NUEVO ROL OE LA OIRECCION, 

Actual•erlte las oradnizaciones necc5itJn de ad•inistradores, 

que asu•an nueva~ responsabiliddde5, para elevar la ''función 

I11for•a~ibn'' a niveles de mayor participación e influencia 

dentro de la oraanizaci6n 1 que respondan a lds neccsidadc~ de 

sistc•as de los u:.uarios y de infor•ación de los. nivelc5 

descentralizaci6n 

no ven la 

los recur~os de cómputo como una 

del poder, sino que la i 111puls.111. 
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En reoumen, el nuevo administrador de un centro de cóNputo 

debe poseer capacidades lloliticJ5, de estrat~ola, de control, 

do servicio técnico y sobre todo de ad•ini~trador. 

La ''Función Informa~ión'', hd conformado su desarrollo en un 

a•biente de Cd•bio por dos factores principdlcs que son: 

- Fl desarrollo de una ''Cultllra InforaAtica''. 

- La adecuaciOn de la te.cnologla al contexto de la 

organizaci6n. 

Considerando que la ''Cultura InformJtica'' consiste en el 

conoci•iento de técnicas, conceptos, códigos, instituciones, 

etc., que se aanificstan en torno a la tecnologJa de cÓ•PUto, 

su i•pacto dentro de las organJzaciones, está en función de 

la existencia o ausencia de ~ecanis•os de difusión, que 

pro11uevan en foraa sistc111Atica • el intercambio de 

eKperienci•s y dichos conoci•ientos en el Aabito social y 

académico. Esta influencia ha tcnJdo un efecto retardJdor 

cuando los usuarioz tienen una estructura organizacional que 

les i•pide asi•ilar (!} avance tecnológico en poco tie•po, 

constituyendo de esta ~anera el freno organi1acional que 

dificulta la adecuación tecnológica. 

2.2. NECESIDAD DE LA AUDITORIA IHFORMATICA. 

~edida que han evolucionado las coaputadoras, bzlas se 

volvieron mbz rApjdds, la administrdción deJ centro de 
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có•puto se ha co•plicado 1 por lo que se requiere de personal 

capacit~do y de un •cjnr control de datos 

infor•acibn. Con la Yelocidad que se han dado los adelantos 

tecnolóoicos, los ad•inislradorcs profesio11ales 1 desconoclan 

o no cntendian c~si nada de los conceptos q1Jc se ~anejan en 

co•putación no se habld dado la comunicación entre ellos 

•ientras que a los expertos en la aateria no tes lntcresaban 

los problc•as ad•inistrativos. Co•o se hd explicado, la 

evoluci6n _de las arcas de cóaputo pasa por por ct1atro etapas 

y cnda una de ellas pre$enta diferente problca1tica r~speclo 

a su adainis~racibn. Ln ~udJtoria infora~ticd, ya definida en 

el priaer capitulo, surge co•o una 11eccsidad de la eapresa, 

par a poder e!itablecer un control sobre todas lds 

actividaes, personal, riesgos y eficiencia del arca 

inforaatica, requiriendo para la rcalizacibn de dichas 

actiYidadcs la for•aci6n de auditores en esta Arca, personas 

que posean conoci•ientos para deterainar y c~lificar las 

condiciones del ~rea. 

2.3. LOS UIRUS, nGEttTES OE RIESGO DE Ln IttFORMnCIOH. 

Los virus, son progra•as que er1 for•a dcliberadd cau~an da~os 

sistc•as y archivos. Anteriorae11te dcsdu 1975, se les 

conoce co•o ''Bombds de Tiempo" o ''Caballos de Troya'', ctJyas 

definiciones para estos progra•as son las siguientes: 
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Hackcd: Copia ilegal •adificada que parece leglti•a y que 

ddñd lo~ siste•as de los u5uario~. 

Caballo de TroyJ: Progra•a q1ie aparenta realizar alguna 

función util o juega y en su Jug•r daña a 

propósito el siste•d del usuar10 1 cuando esto 

ocurre es necesario desaclivdr los discos duros que 

contienen inf or•aci6n. 

- Uirus: Código del co•putddor 1 diseTiado no sólo par~ cau~ar 

da~o a éste, sino a propagar el código destructivo 

otros archiV09 y progra•ds que pueden ser 

ejcc1Jtados en otras co•pulddoras. 

lo5 riesgos asociados con estos f en6•enos deben evaluarse orl 

los diferentes ~•bicntcs de 1icroco•putación, •inico•putaci6n 

y en equipo de tipo •ain-fra1e conectados en red o solos. 

MICROCOMPUTnooRns: 

El incre1ento de usuarios de las •icroco•putadoras hace •ayor 

la posibilidad de ir1troducir estos ~virus y con •ayor razón 

en ~quellos conectados en red, un programa con uirus puede 

''infectar'' todos lo~ discos en los que se haya copiado y cada 

uno de estos son capdCCG de ''inf eclar'' otros y as! 

· sucesiua•entc. Cuando el ''uirus'' se lld establecido, puede 

contintJar dispersandose tr•vós de las redes de 

Teleco•unicaciones NacJondles. 
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MAl~-FRAME Y MIHICOMPUTADORAS. 

La posibiliddd de l• introducción del ''virt1s en equipos 

de tipo •aln-fr~•e o un Minicoaputadora5 es •enor Qtlc el CdSO 

Je •icroco•putadoras, lo usual es que el sof tuarc obtenido 

sea de un proveedor Co•crcidl bien conocido con una relación 

legal establecida, nor•Jl•entc los pdQUetes son probados 

dntcs de operarlos. En dicl\OS equipos, lo5 progra•as son 

desarrollados en for•a interna por personal autorizado, segUn 

el ''Centro Nacional de Crimen por Co•putador'', 

El proble•d que esta siluaci6n presenta requiere establecer 

pollticas sobre seouridad de: 

Progra•as. 

Operación del computador. 

M¡ntcni•iento de soflM~re. 

Seguridad de archivos. 

l•pleacntación de sisteaas y conversión de •rchivos. 

Desarrollar procedi•icntos p¡ra cu•pllr con las pollticas 

establecid¡~. 

Ld intervención de auditores intcrno5 o exter110~ del ~rea 

infor•Alica, para ver·ificar el cu•pli~iento de politicas y 

procedi•lentos est•blecidos. 
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Los ad•inlstradores del área de cóaputo dcsarrollarAn 

dccioncs correctivas con~idcrdndo recomcndacio11es 

contenida~ en el ''Oictd•en'' del a\Jditor y se cjerceri con 

eficacia el control inler110. 
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CAPITULO III. 

J. LA TFCNlCA DE AUDITORIA EN INFORMATTCn POR CUATRO AREns OE 

CONTROL. 

Son un grdn nú•cro de factores los que intervienen en el 

proceso de la dtlditori~ de t111a ~rea infor•Atica, co11 esta prcMiSd 

se ha efectuado un~ investigación sobre, cÓ•o estructurar dichos 

factores, por lo que en este capitulo se trata de cx¡1Jicar la idea 

bAsica de lds árcJs y objetivos de control, qun posterior~entc 

podrA vcrific~r q11c constituyen conceptos funda•cntdles en el 

desarrollo de este trdbajo. 

La EOP Auditors Associalion !ne., publicó un docu•ento que se 

titula ''Los Objetivos de Control''t que posterior•entc fue 

traducido por la ··n~ocidci6r1 Móxicana de A11ditorcs en lnfor•Atica 

A.c. cn.n.A.I.). 

Las Areas de control son uulds b~sicas pdíd realizdr una 

auditoria, en las que se describe lo que se va revisar por 

objetivo~ de control, en estr. sentido, un objetivo de control es 

el cuestionario •is•o, integrado por una serie de preguntas sobre 

aspecto~ ~·1~ son S\JSCPptibles de control en una Arca de servicios 

de c6•puto. Cabe señalar que el concepto de lo5 objetivos de 

co(1trol, atlernAs dn los auditores, es utilizado por los 

ad•inlstr~dores financieros y do procesa•iento de datos y todos 

aquellos profa5i\1c1Jles i11lcrcsados en la utilización cfcctjva de 
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los recursos co~putaciondlcs. 

0 continuaclÓn Ge pít~GOlltd ld ~~trlJCl\JJ"J bJsicíl dn ldG áreas 

objetivos de contriil, .1orupandn ,,or Cddd AreJ ]05 objetivos Ql1e 

les corrcs¡Jonder\. 
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nRFns 0[ CONTNOL. 

nREn DE CONTROL 1: CONIROL[S GERENCinLES. 

- Plancación. 

- Orgi1nización. 

- Recursos Gerc11ciales. 

- Adainislr~ci¿n de PcrsonJl. 

- Revisión. 

AREn DE CONTROL 2: INSTnLnCIONES. 

- Seouridad de Equipo. 

- Control de Equipa. 

AREA OE CONTROL J : OPERnCIONES. 

- Horcirio~. 

- Procesos. 

- Respaldo de Datos. 

- Seguridad de Operaciones. 

AREA DE CONTROL " : SISTEMns y PROGRnMAClON. 

- Diseño y Desarrollo de Sistema~. 

- PrograU1aci6n, 

- Valid,1c ion. 

- Conversión. 

- Docu11entación. 

- Manteni11iento. 

- Nuevos D~sarrollos. 
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3.1. CONTROLES GEREHCinLES. 

Se han clasificddo los aspectos conccrnientco a ld dctividad de 

tipo gerencial en 

ouditor 

esta Jrea de contro1 1 con el fin de que 

un an~lisis «tetallado, contestando 

el 

lo• 

cuc~tionarios correspondientes a este tc•a co•o en lon 5iguicntcs 

objetivos de control •e detalla: 

- Planeaci6n. 

El auditor revisará si lds actividades del área de servicio de 

c6•puta son pl¡ncadas corrccla•ente de tal •anera que los 

objetivos y •etas se logren en f or•a efectiva y con una 

conveniente relación costo-beneficio. 

- Organización. 

Asegurarse que las rcspon~abilidades organizacionales de las 

funciones en el ~rea de servicios de c6•puto est?n definidas 

adecuada~cnte para obtener los objetivos que se han c~tablecido. 

- Recursos Gerenciales. 

Realizar una revisi6n de las instalaciones físicas, con el objeto 

de coaprcnder las necesidades para adquirir nuevos equi.pos, 

necesario~ para lograr los objetivos y aetas del centro de 

có•puto. 
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- Ad•ini5tración de Personal. 

Ascot1rarse de que se apliquen técnicas sdnas do ad•inistración de 

pcrson¡l, tendientes d lograr los objetivos y •etas cst~blccldas. 

- Revisl6n. 

Aseour¡r que se aanticncn los recurso~ a<iccuados de procesa•iento 

de datos para satisfacer necesidade~ actuales 

e•prcsa, baslndosc en un co•it~ de revisiones. 

futuras de la 

3.2. INSTALACIONES. 

Bajo est.i ~rea de control se cstnhlecon los criterios 

asegurarse que se cuenta con lcl5 insl11lacioncs adecuildas para 

uso el •anejo de las computadoras, de 

per sana 1, dentro de l• seguridad 

control que esta Arca persigue so~: 

- Seguridad de Equipo. 

renuer ida. 

lo:; ~~j f, bnft<lS 1 

Los objetivos 

para 

el 

del 

do 

Se debe contempldr la posible destrucción de y/o daños 

•ccidentales de las instalaciones para •ini•izar su' efectos. 

- Control de Equipo. 

AsegurRrse QtJc se cuente con adecuad~s instaldciones de equipo, 

p•rd el buen funciona•ionto y servicio del dred de có•puto. 

3.3. OPERnCIONES. 

En est• Arca 3C revisdn todds las actividddes que el personal 

lleva a cabo: su~ horJr ios, conlr oles d·~ proceso entradas Y 

salidas, respaldo de dalos y en fJ~tlcral ld seouridad con que se 
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lJev.in .i c.1bo Jich.i!> opcracione~;. Ohjct"ivos de conlroJ '-l"e ftir man 

e~;b1 Jrna! 

- HoroJrio!;, 

Ascour.11 que ~n ctwnt·a con un.J eff~cl iv.1 ul iliz.icibn de Jo, 

recursos de procc~dn1j~11to de dalo~ .,11 Gor1cord.i11cja con Jos 

objetivos oper .H:ionalo:; d1~I .lre.1 inform.itic,1, medi.1nte p)Jne:; de 

trabajo y bit~cor.i~ d~~ dct1vidJde: •• 

- Proce:;o!~. 

Revisar 'lllC todos los d.1lo:-; son recibidos, identifir.-ado~ 1 

procesados, di~trjliuidO$ y cor1troJ.idos de ,1ct1ordu lao 

cspecificacione~ d1:l ~i~lcm~, :~in errores en la~ er1tradas y 

::.ali da~. 

- Respaldo de 0Jto5. 

flsegurar Que 

in:italación protegj J,1 y cor1troldda, asJmismo, 

jnfor11aci6n :-;ca fdcil t.11? rec:uper.1r y mdnej,1r, 

- Seguridad de (lperdcior1cs. 

en 

Qtlf: 

Revisdr ct1ru1>lan lo:-; prorndimienos y controles 

una 

dicha 

de 

segurldad para prolf!gnr op1~racJoneu del computador y funcjones d~J 

pcrson<Jl. e11cnrn.id0 de: f:~~t·,1 a!:tivjd,1d. 

3.4. SISTEMAS y PROnRnMncroN. 

f!:ta rlred e~~ de principill t:!'todio en l.1 .iudltorJ<t inform.iti•:,1, 

r ev.i:::d que ol de~ .. 1rr •)llo, 1mple111nnt.ir1t:iOn, r une ion.rn1lun hl y 
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m.inleni•i,:nlo de lo·; si~te111.t:. '.>t: rt~.1liccn con el í•:.ici,1 ell rclc1cif•n 

l.o~ uh.iclivo:; ti~ lc1 e~prcs.1. llor l1i ~lJC dich,1 emprt~.1~.1 d•:\1(tf~ 

conr..iderar eslo5 aspec:lo~ y u:; l.1rn.1 del .1udilo1 rcvi'.>.U que ~e 

ClJmpl.1 de .1c:ucrtlo .a los !>inuient'!'.. ol•jclivo~ de cont-roJ: 

- lliselio y Ucs.ir1 ollo de Si5t1!~1a:.. 

Revi.5Jr c¡un nxi!iliJn 1.i norm.1:. 1>.ir.1 dt!:;,1rroll.tr ~>i~;\"e111.1:; 

doc•t11entdcion de lo!> •i::.11os p.1ra ~;u .idecuado Qf,Jnl•~11imio11lo. 

y l.i 

L,1 proor.1maciün debe 5.1li::;f,1c.cr l.1~ t:!ipr:cific.1cionc5 di? di.:•eño de 

los sistc11as pdra QU<: eslo!:f .1Jcan1:en lo:-. rostlltadO!> fieseJdo:;. 

- Valid,1ciOn del ~astcR1.1~. 

Se debe comprobar y J~cg11rdr q11e el !ii~tem.1 es complut.im1:11tc 

tuncion.11 donde todds la~ órdc11e~ y ld 16nic~ df! los progra•as es 

djscíl.tda ele acuerdo d lo!:i reQuerimict1los de la~ ~rcds 11suJrias. 

- l~~lcmcntación de la Conversión. 

olro, deber.\ 

plancdrse df~ acuerdo d las nccosld,1de~ exisler1tes, con apoyo Y 

accptdción do! U'.;uar iG. ~ i t u.1ciOn quü requiero de la 

ad~inistrJción cJe proyecto:; pdril gJr~ntilar el ¿xito dn dicha 

actividad. 

-- Oocumenb"ición. 

El objetivo du la docu•enldción lJe prf111raads consiste .en 11ue L.1s 

ftmcíünes de procr.:;.i111if!nlo de d.ilo., sn.1n descri.t.ts di! m,innrJ cldrct 

y pr~ci:;d, lo ~ui.icJentcMenlc legible:¡ y de fAcil com11rcnsión. 



- Mantenimiento. 

Asegurar que las •odilicaciones a los siuteea$ existente~ sean 

autorizadas, controlacta~, probada~ y documentadas correctaacnte y 

se continóe proporcionanclo informacibn en forma oportuna. 

- Nt1cvos Oesarrollos. 

Verificar que cxi~tJn lds norma~ pdra el dc~arrollo 1tc nuevo~ 

sistemas de aplicacjone~ Que cubran cficicnle•cntc l•• 
necesidades de la e•prc~J. 
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cnP!fULO TU 

4. COHCEPTUOLT70C!OH DFL STSTEMn OE nuoITORTn INFORMnTrcn sn1. 

Ocl •odclo ''Co11lrol Cibernólico'', Que crl el primer capitl1lo ~e 

explicó, cr1 el que se denota que a~n desconoclcn<lo los (jet¡1lles de 

los procesos Qt1c realiza un $istcma, ~n p111~dcn •antcner lo:; 

resultados dentro de ur1 rango aceptable, asl•is•o, 

obstAculos que hacer1 dificil el funciona•iento di! dicho modeJ0 1 

este principio se aplica al1ora, para resolver el ¡>roblemd de la 

auditoria in1or•~lica conccptuali1ando con estJ base el nuevo 

sistema. En este sentido, los •ecanis•os lógicos d~ resolución de 

proble•as se consideran como un sistema ''Infor•ación-Uccisión­

Acci6n''1 cuyos elementos son: 

- lnforaacJ6n 5i•bólica, interconectada por diversds ,rcldcioncs de 

orden como c5tructuras. •odelos e imágenes. 

Procc5os que se aplican a la información simbólica, y son pdíd 

transformarla de •ancra pcrfccta•cr1le definida. 

Rcolas que pcr•iten ca•biar los diversos procesos, de act1erdo 

al criterio de la toaa de deciGioncs. Co~o se llUedc apreciar en 

el diaora~a de ld figura 4.1. 

Otro aspecto del sislc•a InforraJci6n-Occisi6n-ncci6n 1 que es 

i•portante analizar, es el que concierne al nivel .jer~rquico, 

dezdc el directivo, el gerencial y el operacional, •dnejJ11do en 

este mÍS•O orden: lo$ objetivos, pollticas, modelos 
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FIG. '1.1. ~[o) ~)ji® úifili ~i ti ij 31 ail 

~col&=IDAAl''f(o]~ij(o]~ 

e. i:i. , PROCESO DE RNRLISIS Y TOí•lR .., 

( IIHORMRCICN) DRTCS C1E DECISIONES 

-------·--· 
RCCION ~"---------' 

" 

REGLAS f (OBJETIVOS, POLITICRS,. MODELOS, PROCEDIMIENTOS) 
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procedimientos como mccílnismos de retroalimentación, sin perder de 

Yista el terreno de l~ heurlstica por un lado y el de la 

algorltmíca por otro. Como se mucstrd en ld fioura 4.2. 

El do nuditoriíl InformJLjca'' cuyas sittlns 

utilizad~s de aqul en Jdclantc ser~n ··snr··, constituy~ también el 

ciclo Infor•dción-Occiaiór1-ncción en una área informAtica, mis•o 

que será utilizado como una hcrrílmicnta por el atJ(litor de esta 

especialidad. Los elementos q11e inteur.1n el ''SnI'' son los que 

continuación se descrit)c11: 

Infor•ación: Oe los objetivos de control, explicddos ampliamente 

en el capitulo anterior, que scr~n manejJdos través de 

cuestionarios cuyas preounlilS Cdlif Lcacioncs que en su 

conjunto proyectdn la situación del ~rea infor•~tica. 

Procesos: Son las funciones del siste•a que transf or•an y dan 

flujo la infor•ación, por cje•plo, captura de datos 

generales de la c~prcasa la que corresponde en Arca de 

c6•puto 1 calificación ~obre alo6r1 objetivo de control, o la 

e•isi6n del dicta•erl de la al1dilorla, etc. 

Reglas: El sistema posee una scrjc de reglas, iMplcaentadas en Ja 

lógica de cad~ uno de los proora•as y proccdi•ier1los, que 

integran el sistema, mi~mo~ QUI! se describirhn po$lerlor1nente. 
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4.1. FUNCIONnM!ENTO OEI STSllMn. 

El dudilor, utilizando el ''SnI'' en ld realización de su trabajo, 

podrA percatarse de la facilidad QlJc brinda el 9istc~a, en lo que 

respecta Jl manejo <le la inloraJción, sin embargo, las tareas que 

realizar~ presentan continuílción hJjo o! slntiicnle 

proccdi•icnto: 

- Preparar la intor~ación con lrl ayt1da del computador para la 

realización de la auditoria. 

El "SAI~, está' integrado por una serie de cue5tionarios, bajo el 

esqt1e•a de los objetivos dt! control, dichos cuc5tionarios, podr~n 

•odificarse de acuerdo al criterio del auditor a auditores que lo 

utilizar~n, es decir, el 5islcma ns ''Flexible'' en e~lc aspecto. 

Concepto que ~Js adelante, en este •is•o capitulo ~e explicará. 

Una vez que se l1a actualizado la inforaaci6n de los cuestionarios, 

~e podr~ obtc11cr un listado de la~ ~rCdS de control que debcrAn 

auditarse, bien pueden ser todos o parle de ellos, la •ar1cra de 

~eleccionarlos es actualizando la ''Nalrlz de ~udilorla~, co•o 

resultado de la evaluación del control inter110 del Ar ea 

i11f or•Atica para dcter•inar la extensión de las prucbds las 

cuales los procedimientos de auditoria se tendrAn que restringir. 

- Accio11es del Auditor en el nrea InformAtic3. 

Obtener suficiente información trav6s d~ la inspocci6n, 

observación, investigación y confir•aclones que pcr•itan calificar 
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los cuestior1arios dt! los objetivos de control, $Obre Jos listados 

antes Mencionados. 

- Interacción del Oudilor y el CoMpulador. 

Para la realizdción de estd tJred se rcq•1icre de un nuevo sitio de 

trabajo cuyos elementos se prc~cntan d continuación: 

a) Cuestionarios calificJdos. 

b) Co1putador persondl QUC contiene el ~olt~arc del 

en su configuración. 

··snr·· 

e) El wódulo de íllJditorla con la panlJlld de captura de 

calificaciones en ejecución. Como se muestra en lil figura 4.3. 

Contando con estos nlcmentos es posible Id intervención del 

auditor, capturando las calilicacior\es de los cuestionarios, al 

concluir dichd Cdpturd es posible emitir el dictamen de l• 

auditoria en video en far Na i•prcsa. De esta forma, la 

rcprcscntdción gráfiCd del r1uevo proceso de la auditor la 

infor•átic.1 se prese11la en ld r·1oura 4.4. 

4.2. CARAClERISTICAS O[L GlSTEMn. 

1). Registro de ddtos generalc~. 

n trav6s d~l ~i~teMa, se reois\rarán lo5 ddlOS generales de l,1 

~•presa d ld que pcrtcrleC~ el ~rea inform~liGd Que se auditar~; 

los datos serAn Ion ~iouicotc5: 

HoMbrc de la e~presa. 
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natos del centro de c6•puto. 

- Nonbre del cer1lro do cb~pulo. 

- OirccciOn. 

- Te!Ófono. 

- Fecha de la audilorlJ. 

- Noabrc del auditor. 

Estos ddlo~ perailirJn identificar la informrlción de J~ a1JditorJa 

realizada. 

2). Manejador de par~•etros cslJndar. 

Los pdr~•etros estándar del sistc•a, son aquéllos que se han 

proporcionado para Ja utilización iniclill del mi~•o, como son 

Rangos de cdllficacionc5, Que representan el Vdlor nU•Órico de 

las letras que sionificdn la calificación cualitativa y pueden 

ser : MO, O, R, M. 

Modificación de los datos de la "Matriz de nuditoria" que ••s 

adelante r.c explican. 

Lo ~ntcrior•cnte cxpue5to, ocrlera el concepto de "Flexibilidad''• 

caracteristic.1 del sistema que red11nda en una adaptación 

i•por,tantc, considcrdt1do el criterio del auditor que lo utiJ izara. 

En este ser1lido, trJla•os •As ampJlamente dicho concepto de 

"Flexibilidad". 

Es posible •odificar los cuestionarios del siste•a, cre¡1ndo nuevas 

prcgur1tas, o elimJnando las que no recultcn ser útiles. Sieapr·e 
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con el objeto de adaptar y llevar a cabo auditorias más reales. Es 

importante hdccr notar, que estos cambios serán de acuerdo al 

•arco general que rigen lo~ objetivos de control, de tal •ancrd, 

que el auditor no estará limitado a lil~ condicionns iniciales del 

·s~r·. 

Se presentan cuestionarios est~ndar, co11 el lir1 de realizar 

auditorids a un centro de c6~pl1to que poscJ equipo de tif)O Main-

frJ•e, sin eabargo, es posible dddptJrlo a dquéllos que posean 

•icro o ainico•putadora~, o bien una combinación de esto5. 

El ''SAI'' 1 proccsarJ las calificaciones en forma cualitativa y 

cuantitativa; si se trata de la pri•era, nos rníeri•os al •anejo 

de calificaciones cxclusiva•ente con las letras: MB, íl, R, M Y si 

es cuantitativa a través de rangos de porcentaje asociados, co•o a 

continuación se presenta: 

Significado de Calificación Calificación 
Calificación. Cualitativa. Ct1antitativa. 

nuy Bien Míl 01 - 100 

Bien n 71 - no 

Regular R 61 - 70 

nal M 00 - 60 

Otro aspecto de "Flexibi.lidad'', oe refiere al que se •aneja 

travAs de la "Matriz de Auditoria", dlchJ matriz contiene 

infor•ación de las opciones de cucGtin11~rio~ que 5C considera 
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travCs del ··snr~, sin e•baroo, el auditor ptJcde eli•inar 

cuestionario~ con ceros en ca•pos de las coltJmnJs ''lmporlJ11clJ 1

' 

' 'Contribución", cr1 Jqucllas lrcas Que no se deben incluir. 

3). Obtención de respaldos por apcianc5 del mis•o sistem11 ''~AI''. 

Es posible obtener los datos de und dUdilnriJ en un dispositivo de 

al•ace11amie11to, diferente al orioir1al 1 es decir en cinta •aonética 

o diskette de acuerdo a la configuración del computador. 

4). Seguridad en el cu•plimiento del nuevo proceso de auditor1J 

inforaAtica. 

El siste•a cuenta con reglas para la ejecución de pJsos 16oicos 

que el auditor debe seguir, lo que significa que se prcsontard en 

secuencia y en for•a incondicional, la pantalla para registrar 

los datos oencrales, en seguida, proporcionará las opciones para 

actualizar los pdr~•ctros del sistc•a, si es que na dcsed las 

valores cstAnddr, y una vez que se ha pdsado por este procesa se 

podrJn seleccionar las opciones de auditoria por AreaG objetivos 

de control, cantinuan(t¿ con La lógica de los procesos se procede a 

la e~plataci6n de la infor•ación. 

5). Existe la opción de auloayuda que gula al usuario, 

describiendo lo tendr~ que hacer, garantizando de esta for•a, que 

personal inexperta, 

auditarlas. 

pueda operarlo para la elaboración de 
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,,,3, cnLCllLOS OEL SISTEMA. 

Como se explicó anlcriormcntc, c.1dd llna de l.1s preguntan recibe 

una cnlificaci6n en lhrminoG <lo los rangos de calificaciones, por 

lo tdnto ~e deberJ obtener ld ''efectividad'' de cada cuestionario 

a travós de ld siguiente fÓrNtila: 

EFECTIVIOnD = 

(calif. preg. t calif. prea. 2 t ••• 1 c~lif. prcg. n)/n 

Donde: 

n = nU•cro de preguntas del cuestionario. 

calif. preg. n ~ calificact6n de preounldD 

GRADO DE IMPORTnNCin, Ea un valor que el Judilor asignar¡ a cada 

cuestionario para indic~r en que' orden se aplicarAn al total, 

pueden quedar alguno~ en cero, mismos que ~e descartan de la 

auditor la. 

CONTRIOUCION AL TOTnL, Ea el porcentaje que a juicio del auditor 

se debe asignar a cada cuestionario en particular; parAmclro que 

i•pacta a la evaluación final. Los valores zerAn del O al 100. 

PORCENTAJE 

apJ i cando los valore!; 

par.lmetro del 

de "CONIUJUUCIO~ 

sistema se 

AL TOTnL" 

''EFECTTVIOno··, mediante la siguiente fórmula: 

obtiene 

de la 

PORCENTAJE REnL = ((CONTRiílUCION AL 1ornL) • (EFECTIVIDnO)) I 100 
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El "PORCENTOJE OE LO EVOLUOCION", se obtiene considarJndo todos 

los parA•ctros anteriores, para su cx¡1licilciór1 procedemos 

eje•plificar ur1 caso bajo el cor1ccpto de ''MJlrlz de nuditorla'': 

MOTRIZ OE nuoJTORrn 0( UN CASO PORllCULnR. 

Cuc5lionariu Grdd~ <le Contribuci6n 
l•porlJncla al Total (Z) 

A 

PLANEACIOtl 100 

ORGANIZACION 00 

RECURSOS Gt:RENC. 15 

OOMOH. PERSONnL 100 

SEGURIDAD G 10 

REVISION 10 

SISTEMnS V PROG. 7 o 

INSTALACIONES 15 

TOTAL 330 

~e aplica la ~igucnte regla: 

330 z 100 z 
209.25 7 % 

45 

Efectivid,1d 
(%) 

75 

7U 

75 

511 

00 

o 

GO 

BXC/100 

o 

75 

56 

11. 25 

50 

o 

o 

o 

9 

209.25 



Por lo tanto : 

1 z • (209.25 • 100) / 330 

63 .40 :r. 

Entonces: PORCENTAJE 0[ LA EUOLUOCION = G3.40 Z 

Se concluye de acuerdo a los rdngo~ de calificacionc~, 

actuación del Area de servicios de có•puto e~ 

considerando el GJ.40 Z del "PORCENTOJE DE Lft EUftLUOCION". 

46 

que la 

"BUENA", 



COPllULO U 

5. UISORROILD OEL SI51Fnn OE ftUOJlORTn IttFORMftTICn (SftT). 

Objetivo G~ncral. 

ílesarrollar un siste•J d~ inlor•dción que funcione 

hcrra•ientd de trabajo en las actividadc3 que realiza el auditor 

en infor•Jtica, para c•itir su dictJme11 .Y cvaluílción sobre una 

Jrea de CÓ•puto en particulilr. 

Objetivos Particulares. 

To•ar coeo directriz, la clasificación y •arco general de las 

Arcas y objetivos de control que se explicaron en el capitulo 3, e 

i•ple•cntar un •ódulo por •cdio de cual se •aneje la información 

de la auditorla inforaAticJ. 

El siste•a de auditoria inforaAtica csnI), tendrA CO•O entrada de 

datos, la infor•ación que el auditor obtenga tiircctaacntc de la 

evaluación 

control. 

través de los cuestionarios de los objetivos de 

Como salid:1 de inforaación del sistcmn, el auditor nbtcndrA lo~ 

docu•entos con ld cvaludción y dlcla•en d1t la ilU(litorla, para ser 

fir•ados y/o autoriLado~ por el •is•o· 

El ''SnI", deberA funcionar como se describió el nuevo proceso de 

¡1uditoria ir1fo1•álica en el capitulo anterior, Y .poseer lds 

caracterlsticas de -Fleiibilidad" en lo que respecta al •anejo de 

las preguntas de los cuestionarios, en el manejo de parh•clros del 
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y en la obtenció11 de respJldos de infor•ación por pdrte 

del ur.uario. 

Para el desarrollo tlul ''SnI'', 5n hd utili?.1do lJ meto,Jolool¡1 de 

nn~lisir. y Diseno [~lructur.1,lo de Sistcmds, por las fa(:ilidJdeu 

que brinda pdra especificar los rc111Jerimlcnlos 1 dar prioridad 

los objetivos, pro,>orciot1dr l1errdmJer1tas y tócnicdr. pard org~nizar 

y manejar información, estandariza los pasos de análisis, orienta 

pJra co•prendcr y deíinir sistemd~ c~mplejo~, asl como tan1t>i~11, 

dcli•ita el alcance de lo!. mismos. Urt concepto MUY importJr1te de 

esta •etodologla c5 1Jl OidgrJma de FI11jo de llJtos (OFO) altamente 

utilizado, tanto en la docu•cntdci~n, como en la com1Jnicaci6r1 con 

el usudrio, haciendo participar al •ismo en las Jctividades de 

desarrollo de siste•ds. Por lo anterior se preterido dar una breve 

introducción acerca de los eleMentos Qlte este tipo de diagra•as 

manejan. 
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ELEMENTOS DE DIAGRAMAS DE FLUJO DE DATOS. 

1) 

ENTIDAD EXTERNA 

- ES TODO RCUELLD, auE ESTA rUERR DEL SISTEí'lR !lUE SE ESTUDIA. 

- DEFINE ENTRADAS Y SALIDAS DEL SISTEí'lA. 
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ELEMENTOS DE DIAGRAMAS DE FLUJO DE DATOS. 

2> 

FLUJO DE DATOS 

- SON CONDUCTOS, R TRRUES DE LOS CURLES SE TRRNSFIEREN: 

- OBJETOS f'lRTERIRLES. 

- ORTOS Y ELEMENTOS. 

- REPRESENTAN LRS INTERFACES CUE CDNEc:TRN ENTIDRDES EXTERNAS, 
PROCESOS Y RLl'lHCENHMIENTD DE ORTOS. 
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ELEMENTOS DE DIAGRAMAS DE FLUJO DE DATOS. 

]) 

PROCESO 

- SON CENTROS DE ACCIDN Y/O DECISIDH DENTRO DEL SISTmA. 
- SON RCCIONADOS POR LR PRESENCIA C•E DATDS CONTENIDOS EH LOS FLUJOS DE C•ATDS 

- TRRNSrDRf'lAN LOS C•ATDS. 
- CDf'lBINAH LOS DATOS. 
- DESCOMPONEN ORTOS EN SUS PARTES. 

- REESTRUCTURAN DATOS. 
- CRf'lBIAN SIGNirICRDD A LOS DATOS. 
- REORDENAN C•ATDS. 
- LOS RESUL TRC•DS SON DEPDSITAC•OS EN FLUJOS DE C•ATDS. 
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ELEMENTOS DE DIAGRAMAS DE FLUJO DE DATOS. 

4> 

ARCHIUOS 

- rDMSERURM P.ELRTIURMEMTE EM FDP.MR PERMRNEMTE LOS DRTD5 D MRTERIRLES 
CDMTENIDDS EN EL SISTEMA. 

- PP.DPDP.CIDNRN ~lE~lDP.IR. 

- PUEDEN SEP. CDMPRP.TIDOS PDR PROCESOS. 
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5.1. Ol~Eno LOGICO U[L SICIEnn. 

Con el objeto de presentar en forma gencr,11 to<los los módulos del 

~istcea de nudilorlJ 111form~lica 1 se lld <~laborado un ''OiagrJma de 

Bloques'', Figur·a 5.1., que en forma jer~rquicd dc~cribc como cslan 

ligadas todas las funciones de dichos módulos. 

Los •Ódulos generales que integran ol ''SAI'' son lrc~, que 

continuación se describen: 

- nuditorla. 

- Explotación. 

- Protección. 

n través del •Ódltlo ~e audltorid, tenemos la opción de capt11r los 

datos generales de la c•prcsa QlJc se dudita, modificar los 

parAaelros de rangos de calif icacioncs de aatri7 de co11lrol, 

aslaisao 1 •odificar las pregu11las de los cuestionarios. Es 

i•portante scfialar que en este •ódulo existen las opciones de 

~reas de control 1 para cjcculJr los proc~~os ele captura de los 

cuestionario~ 

calificaciones 

que 

y 

•atrlz de control. 

tienen i~plicild la uJlidación 

su proceso de inlegraciÓll de totales 

de 

ld 

El •6dulo de explotación de archivos nos permite, una vez que se 

han realizado lds dctividade~ del módulo anterior, efectt1ar el 

procc~o que e•ite ld evaluación, elJboración del dictaacn 

consulta la siguiente informacibn: 
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- Matriz de Control. 

- Cue~tionario~ y 

- Datos Generales de la E~pre5a. 

El tercer mbdulo importanln 1 e~ el que 110~ prencntd )d~ opcio11es 

de respdldo ~ restauración de dato~ del sislomd, con el objeto que 

el auditor •is•Ot sea el cncaroado de reallz~r eatd~ f1Jnciones. 

Por otra p~rtc, para la rcprc5entacibn grAficd de lds entradao y 

Sdlidast asl como de 1,19 relacin11cc Que e~iale11 entro lo~ mbdulos 

del ''SAI», se •uc=tra11 a conti11uación lo~ Oiaílramas de Flujo de 

Datos (OFD's) de dicho sistema. 
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SISTEMA DE AUDITORIA INFORMATICA 

DATOS DE LA 
DATOS EMPRES ... 

EMPRESA 

PARAMETROS 
PARA- DEL SISTEMA 

METROS 

D°'TOS DE 
CUES- CUESTIONAAIOS 

TIONAAIO 

SAi 

SO.A. 

RESULTADOS RESULTA­
>-------< DOS DE 

AUDITORIA 



SISTEMA [1E AUDITORIA IMF0Rt1ATIC1; 

MODULOS DE t,U['ITOPIA 

1 
DATOS 

1.1. 1 GENERALE3 

1 
CAPTAR ~E LA 

DATl)S DATO'!· El-lH.ESA 
1q~.'E:f lT AR hJ 

GENERALES 1 GE! IER ALES 

TE;<TO t'E 

1.1 2 PREGIJi'lT A CiJE'.?. T IO:·J AR 10 
1 

MODI-
P AP Al,ETF OS 

PAP.AMETROS FICAR 
DATOS DE MATRIZ 

O' 1 1 1 1 

FWJL T ADOS DE 
¡__1_. _1_.3 _ _.. __ c1_JE_s_r_1o_N_A_R_10 ... s )ilf''>IION ARIO 

O,A.TOS 
DE 

O:UEiTlfAl/o.­
R!O 

P.ANGOS DE PARAMETPOS 
EJECUTAR l.6.c61ut1W<J='l.'.S-1.--'--'L--­
TECM IC AS 

~o __ .,...._1 ___ __, 

u__ PPEGUNT AS DE 
CUESTIONAR 10 

~o 
RESULTADOS 
CUESTIONARIOS 

1.1.4 
PROCESO 

DE 
CALIFIC"­

CIOllES 

50,B 

DATOS DE 
f··;ATF.·C 

PESIJI. T "!JOS 
0:: 

PQRCENT A·JES 
y 

EFECTIVIDAD 

MATPl2 
1111 

MATRIZ 
1111 



SISTE11A DE AUDITORIA IMFDP.MAT ICA 

DATOS 
GENERALES 

DATOS DE 
STIONARI 

INVENTAPIO e:==: 

COMPONENTES GENERALES 

DATOS DE 
PARAMETRO 

1. 1 

AIJOITORll\ 

INfORMACION 
DE 

AUDITORIA 

INVENTARIO 
e=::= 
CUESTIONARIO 
o===: 
PARAMETROS 
ar== 
1 r1rri2 

CUESTIONARIO RESULTADOS.-----. 
EXPLOT AA DE ... IJDITORIA 

PARAMETROS a:r:::= ARC~lllOS 1-----i.iEVALUACION. 

1~nlZ 
AUDITOR! ... 

--------------
INVENTARIO 

e:==: 1.3 INFORMACION 
CUESTIONARIO ______ i-P-RO-T-ECC-10-N-f ARC~~vos .---~ 

DE 14-----i>l PESPALDO r t~AMETROS AA.CHIVOS 

M ... TRIZ 
o:::rr:= 

IHfORM ... CION 
DE 

ARCHIVOS 

so.c. 



SISTE~IA DE AUDITORIA INFORl1ATICA 

t·IODl.ILOS DE TECNIC AS PAPA AIJ[>ITAI? 

IN 'MA u·I FOR c.i-r 

1.1.3.1 PEL 

CUESTIONARIO 'o.ELECCIONA 
AREA l'E 

0::::::: ---
CUESTIONA-

COriTPOL 
MATRIZ 

PREGUNTAS RIO 

DATOS f{ 
CUESTIONAR 10 
SELECCIONADO 

, .. 
1.1.3.2 

CAPTUR.'1 
DATOS DE - DATOS [>E 

UESTIONARl1 CUESTIONA 
RIO 

CIJEST ION AR 10 
CON 

C~.L!FICACIOl-I 

, .. 
l. 1.3.3 

~s.-i. 
CUES 

'/ALIDAF. 
~IOflE! RANGOS 

CALIFICA-

DE 
CIONES CORRECTAS 

TIONAPIO 

CALIFICACIONES 
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SISTEJ1A DE AUDITORiA INFORl1ATICA 

MOIJutOS PARA MODIFICAR PARAMETPOS 

TEXTOS DE 
li>REGUNTAS 

RANGOS 
DE 

CALIFl­
CACJúNES 

DATOS 
DE 

MATRIZ 

,___ 

. 

J. 1.2.1 

CAPTAR 
TEXTOS 

RANGOS 
DE 

CALIFI-

1.1.2.3 

CAPTAR 
DATOS 

DE 
MATRIZ 

so.E 

NUEVOS 
TEXTOS 

C>E 
CUESTIONARIOS 

RANGOS 
CAPTURADOS 

DATOS 
!JE 

IMPORTANCIA 
y 

CONTRIBUCI'!' 

CUESTIONARIO a::=:= 

PARAMETROS rn==: 

MATRIZ 

0:0::::: 



SISTEf1A DE AUDITORIA INFORMATICA 

MOOULOS é•E PROTECCION DE ARCHIVOS 

~ ----+,-------, 
1.3.1 ARCHIVOS ,-----

~IO,__ ___ RESPALDO RES~~L[)O 
DE t------tM RESP ALDD 

ttR('METROS 1Nf0iit1A-

MATRIZ CION 

c:r:r:r:::::: --------J 
U·IFORMACION 

DE 
ARCHIVOS 

1 RE~&DO 1---·• 

1.3.2 

RESTAURAR 
1Nf0~:11A-

CION 

50.F 

I~ -

-
l:líORMllCION 

[)( 

ARCHIVOS 

Cl!ESTIONARIO 
rr=== 
PARAHETPOS c:r:c:::: 



~.2. orsrno rrsrco arL s1~rrnn. 

[5p¡·c1fi~.1cione!"i Técnic.t:;. 

[l ~j$lcina de a1Hlilorl.1 inlorm.ll ic.i "S(¡l", !OC de~.irrollo par.i 

l~jecularsc Cll micr¡)compul.11fords de tii>o PC o compatibles con 1~l 

siste~.1 operativo MS-O()S, V(!r~i6n 3.~x, con el mlr1i•o de c.ipacJd¡1d 

de •c•oria RnM lle 256 KB, un drivc de diskette de 5'1/4 1 o disco 

f ljo y 11n11 i•presora. 

l'or c11cstl6n de compatiblll(lad se eligió ol paq11ctc manejador de 

Base de Outos OltnSE 111 Plu5, se co•pilJron todos los pronraaas y 

procedJmiento:: utJli1ar1do nl coin1>ilador CLJPPER versión 06, cor1 el 

oUjclo de lener un mejor tiempo de respuesta, asJ como la 

utili7ación de librerlo1s instrucciones especiales de este 

paq11ctc. Lo ac1lcrlor 9e decidió, considerJndo l~ estrµctura bá~ica 

de lds funciones que $C prescntdn en el discfio lógico del si9le•a. 

(_Js es,>ecif ic.1cjones uqui de~~ritas, son recursos que en el wedlo 

lie infor•Jlicd dclualmnnlc es fAcil contar con ellas, por lo tanto 

la instalJció11 del si~lcrnJ no r·cproscnta un proble•a técnico. 

ílescr·ipciótl del Menó de Opcione5. 

O diferencia del diJUfrl~il de bloques (figura 5.1.), at1oril se 

presenta un dJJgrama que 1r1cluyc las opciones (figura 5.2.), que 

el SAI en su versión original presenta, lo que sionifica, que el 

•ódulo de acceso a lócnicas d~ auditoria cuenld con las cuatro 

ArQas de control, y bajo cada 11na de e9lds opciones todas los 
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cuestionarios corrcspor1dicnl(!S a Jos objetivos de control, asl 

CURIO lo:. d.1 t ()~ gP.ner ,11 e!;, 

•odific;ición dt? ,,,1r,\rn1.-tro!; 1 explot.1ción <le .u chivos rfol sisb~nta y 

protección de La inlor 11111ciún 1 .;omo pode11C;s oL5ervJr t:n las lincc1s 

flujo del siste••· 

5.1. OFSCRIPCION or PROGRnMn~. 

nuoITn 

Eslc prograaa dc!;pl icoi1 in~truccionc~ para el auditor, 

de!ipué~ presnnta ,,¡ ~or1ó rl~ op(:iorlt~!i etc áre.1::; de co11trol, 

postcrior•cntc, unc1 ve1 QllC Sf~ t1izo la sclecciót1 1 pre~e11ta el •er1ó 

de cuestionarios y •anda •?jec11lar el pro11rama de cJ~ilura con el 

cuestionario elcoido. 

llacc cdlculos do porr.ent.1jo~ y "Lfnclivi1lc1d", los graba el el 

archivo de •atri7 rle dt1ditnri,1. 

cnPTAOG 

Solicita Id clave QlJe sn a~iana a ca1Ja a11ditoria, pre~entil ld 

pantalla de capturd de dalos gc11crales de Ja ~•pres~ 

archivo "JNUENTft". 

cnPTAM 

or ahíj eri 

Octualiza 105 ddtQ~ de ''Importancid'' y ''Cnntribuci~n'' il todo:. lo~ 

cuc~tionario5 de ld:; Area5 de ~onlrol Gcr~n~idl e Jn~talJci0r1~s, 

de:;pues ejecutd el progra•11 CM'ThMt>, act•1.1li1ando los llli!;mo~ dat'•'.; 

de ld5 Jrca~ Qperdcion~9 y Sislo•.1~, m~~lrdn(~O dl f in.11 el totd: 

de las cudtro ~reas de control. 
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ncturlli1.1 105 d.ilo!i de "I11pút t.1n,:i.t" y "Conlr ihución" a lodos los 

CIJC!~l·l<rn.trio!> de J.i:o ,\rca5 Opcr,1cin11t:~; y ~;i!>leJ11.1~, en la 1R.1t1·iz d•.! 

control de dlJdiloria. 

cnr1nR 

Con et:le prourr1M.1 Sf! acl11.il i.1.in Jo5 raJHJOs tlu la e:oc.11a par.i 

caliticdcio11c:;, capla 105 rílngos y 105 validJ, ~i ~on correctos 

lon oraba en ni drchivo denominado RnNGO~. 

cnrrn1 

Proor.i•a par,¡ mdnt1~ncr act11dlizado~ 1,>:; c11cnlionarios, a travb:; ,Je 

all.1:;, b.1ja!> y rJodificaciorws de p1 eounlJ!;. 

CAP fURn 

Proora•d pdra cJptt1rar }¡1~ 1:.1lif icJcior1e~; de cuestiondrios, u:; 

ejecutado dcáde proora•a nUDITA. 

CONCnL 

Este proor.1~a dcccsa el Jrct1ivo 1fc ~JtrlL do Juditorld y prc~cnld 

en pa11lall<l y/o JMpri•e los datos cor1tcnido~ en dicho archivo 

(no11brc del cuc:;t.ionario, importancia, contribución, porcent.1jc y 

efectiujddd), al final despliega los totdles de ''Porcentaje'' y 

''[f~ctiuid.1J''• calculJ la cdlifl~íl~ih11 f iníll ~A la dlJditnrla. 

CONCl!ES 

Este progra~a prcscntd instrucciones para el auditor, duspuós ol 

•enú de opciones de Arcas de control, poslcrior•ente una vc1 que 
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se hizo la elección, presenta el ~cnó de cucstionarioG y Manda 

ejecutar el progr¡Jn1.i COHCUf~l. 

CONCUESl 

Prnor·t11na que present.1 lu~; ct1e:>lio11,1r.io::. cu.indo !;C h;1 celecclo11.Jclo 

la opci6r1 de constJJld. 

CONMl\l 

Mucotrd los datos de ''Import¡1ncia'' y ''ContriblJci6n'' de lodos los 

cuestionario~ de Arca:; Control GHrcncial e Jr1staldciones, de~pués 

ejecuta el progra•a CONMAT2, mostrdn1to al final el total de to11ds 

las ~reas de control. 

COHMAl 

Mt1c~tra los dalo$ de ''Import,1ncia'' y ''Contribución'' dt: todo5 lo5 

CUC5tionarios de las ~reas de Operacione5 y Siul~•a:J. 

CONPARA 

Muestra una panld11.1 con los ranooc de la esc11la para 

calificaciones actuales. 

CUESTI 

Es un archivo Que contief1C procedimientos gcncrdles del sislc•.1, 

coao: scroll dfl pantallas de man~jo de preot1nlas, borrddo d~ 

prvnuntds, dc:;plcuar prenunlas, e-t.:. 

CUESTI2 

Es otro archivo de procedi•i~ntos: ver irte~ la vigenciil de 

cuestiondrio en l.i malrlz de auditoria de lo$ cue:;tir·nario:: sin 
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prcuuntJs y dcllud el ct1c5li1>ndrio que se l)íl cle11ido por 0J>Cion1t5 

del •~r16. 

HELP 

Es 11n dr~t1iuo ''''º conti~r1c texto~: 1Jc 11y111IJ pdril 011iar al atJditor 

en ld op~ración del sisteaJ. 

MF.Nl 

QUe solccciona cuestionario~ del .\rea Controles 

Gcrcncidlcs. 

MEN2 

Proora•a q11e selecciona cucstiondrios del Jrca de instJldcioncs. 

Nf N3 

Proordmd que ~elcccio11.1 cuestionarios dül área de uperaciono~. 

MEN4 

ProgrJaa que selecciona c'1estionarios del Jrca de ~islc•as y 

progra•ación. 

MEN~ 

ProoranJ de •cnú de Jrail~ de control. 

nou1 

E~tc proora•a presenta instrucciones para el auditor, después el 

aen6 de opcior1es de Jrn~s de control, posterioracntc, una vez QtJC 

se hizo ld elección presenta el •cnó de cuestiondrios Y •anda 

ejecutar el progra•a CnPTOT con el cuestionario clc11ldo. 
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OUOIC 

E5te progrdma e5 del editor de texto <1~JC ~e utiliZd pdra redactar 

el UICTAMEH de la auditoria. 

OBEVA 

Este progra•d solicita al auditor, le in<liquc 9j hd tcr•inado la 

cJntura de calific~cjones y accc~d rlrchivo de NatrJz de ,1udilorla 

que pre~enta en nantalla o iMpriue lo~ datos contenidos en dicho 

.1rchivo (no•bre del cuestionario, importancia, contribuci6n, 

porcentaje y efectividad), al final loo totales de porcentaje y 

efectividad, calcula l~ Cdlificación final de la Judilorla. 

PROS 

Es el archivo general de procedi•iento5 del ~i5lc•a, tales co•o: 

- Configuración de la pantalla con parAoclros de UOASE III. 

Pará•etros para edición de •cnUs de selección. 

- Declara variables globale5 del siste•a, 

RES PAL 

Este progra•a reJliza el respaldo en diskette de los archivos de 

la auditoria. 

RES TAU 

Este proora•a copia de diskette a disco duro los archivos de la 

auditoria. 

SAI 

Progra•a del •enú oeneral del slntc•a. 
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SCROLL 

scroll en und ~rea de la pantalla de captura 

preguntas de cuestionario~. 

consulld de 

A continuitción en la figura 5.3, $C presenta la reldción do 

progra•as y procedi•icntos del "SAI'', para una •ejor co•prcnsi6n 

del •is•a. 
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FIG. 5.3. PROGRAMAS Y l~~I] 
PROCEDiIMIEHTOS -

CAPT~~l-- ~lfuj 1 ~~~¿--
_r_-- L 

¡;;:uon~ _ ~ ___ T_____ ------i-------t 
.f=I r¡¡¡,¡¡¡¡i ""'"m [iaNrnL] lriiNPfiiiiii~ l .. IÑvCii~P ~ TI ~~cu~ ---- --'" .~1 

r•mm HELP ·1 
:r: ARCHIVDS 

(illfa""I [jS~~ .. j r•1E;t.1:1 / ~1~1~ j CUE!iTI > DE 
L.-=c .. I ..=í"" PRar.rnmmnas 

- ~ CUE5TI2 (GLOBALES) 
f'1rnu ______ _ 

PROS 
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5.4. OESCRIPCIOM DE ORCHIVOS. 

Utilizando la no•cnclaturd que en el pJquetc OBnsE se utiliza, nos 

estari~•os refiriendo a banc~ de datos o fichcro3 1 mis•os que en 

el presente trabajo 6nicu•cntc llamare•o~ drchivos, que por la 

naturaleza de la inforaación que contienen, cuaplen cada uno 

do ellos unu función especlf iCJ y que continuación ~e 

descrilJc. 

ARCHIVO: INVFNTA 

En este archivo se pretende al•Jccnar lo~ dato~ de Ja caprcsa y el 

~rea de servicios de c6aputo QtJe se dudita. 

CAMPO TIPO rnnn110 DE~CRIPCION 

CLAVE NUMERICO " CONHCUTJVO QUE ns1GHA El nUOHOI! 

NOMPSn CARACTER 40 NOMBRE OE Ln EMPRL~n 

NOMC TO CARACTER lt1) NOMBRE 0[ CENTRO DE COMPUTO 

DI,R CARACTER 40 DIRECCJON 0[ CEN fRO DE COMPUTO 

COL CARAC TER 20 COllJNln 

cono CARACTfR 20 e ruano 

TEL CAl!ACHR 10 TELEFONO 

EXT tWMERICO EXTENfiION 

FECn onrE o FECHO EN QUf ItlICTn LA AULllTORJO. 

NOMnlJO CAROCTER 4íl NOMBRE DEL OUOITOR. 
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ARClllUO: RANGO 

Los rangos de califlcacio11e9 residen en este drchivo son 

valores nu•érJcos dsociados los •áxi•os y •ini•os de las 

calificacionas : MB , B1 R y M. 

CAMPO TIPO TAMANO DEZCRIPCION 

MBMAX HUMERICD UALOR MAXIMO ASOCIADO A LA Míl 

MBMJN NUMERICO VALOR MINJMO ASOCIADO A LA MB 

BMAX NIJMERICO UALOR MAXIMO ASOCIADO A LA B 

BMIN llUMERTCO VALOR MINIMO ASOCIADO n LA n 

RMAX NUMFRICO VALOR MAXIMO ASOCIADO A LA R 

RMIN NUMFRICO VALOR MlNIMO ASOCIADO A LA R 

MAL NUMERICO nnxIMO VALOR DE UNA MALA CALIFICACION. 
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!\RCllIVO TORnn 

Estos archivos corllicncn todd5 las preguntas de cadd uno de los 

cuestionarios de las Arcas ele control, la noMenclatura nn'' 

relaciona todo9 t~llo~ de acuerdo a la clasificación de las 

•is•as área~, la pri•cra ''n'' ~e dSigr1a para indicar ol nUaero 

de A.rea de control y 1.1 scounda para el objetivo de control. 

cnnPo TIPO Tnnnno D[SCRIPCIOH 

AACOHT NUMERICO nREn DE CONTROL. 

CUEST NUMERICO OBJETIVO DE CONTROL 

NPAEG NUMERICO HUMERO DE PREGUNTn 

PREGUNTAl cnRACTER 60 PRIMER RENGLON DE Ln PREGUNTn 

PREGUNTA2 CARACTER 60 SEGUNDO REHGLON DE Ln PREGUNTn 

PREGUNTA3 CARACTER fí(I TERCER RENGLON DE LA PREGUNTn 

POR NUMERICO CALií. NUMERICA D[ nUDITORin. 
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ARCllIVO MATRIZ 

E~tc Jrchivo cont icr" l-1 inf1H 111<1ción pard •antener el control 

$Obre los cuo~tion~rio~ que intervienen en la atJditoria, asi•isao, 

al•acena lo~ ddlos de ''I•1>ortancia'', ''ContribucJ6f1~, "Porcentdje 

Total" y "E!ectiuidad". 

CAMPO TIPO OESCRIPCION 

ARCONT HUMERICO AREA OE CONTROL 

CUEST NUMERICO OBJETIVO OE CONTROL 

HOnDRE CARACTER 22 HOnBRE DEL CUESTIONARIO 

IMPOR HUMERJCO rnPORTAHCIA 

COHTR HUMERICO 3 COHTRIBUCION 

POR CE HUMERICO PORCEHT~JE TOTAL/CUESTIONARIO 

EFECT NUMERICO EíECTIVIOAO 
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ARCHIVO MEMIN 

Este archivo contiene la rcddcción del dictamen, que todo auditor 

e•itir~, 5imulando un procesador de palabras, liPllado 

exclusiva•cntc dicho docu•cnto. 

CAMPO TIPO TAMl\llO OEGCRlPCION 

EDITOR MEMO 10 RENGLONES OEL DICTl\MEN. 
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cnPITULO UT. 

6. RESULTAOOS Y CONCLUSIONFS. 

La infor•.1ción de Sdlida (lel Siste•a de nuditoria Infor•Atica, DC 

presenta en c~tc capitulo, pri•cro .~e pretende interpretar los 

docu•entos qtJe se obtienen y en segtJndo tór•ino proceder las 

coclusiones f inrtles de este trabajo. 

6.1. INTERPRETACION DE RESULTAOOS. 

Los resultados de las auditorids que se realizan eft ¡rea~ de 

servicos de c6•puto, se presentan a travós de los doct1•cntos 

Evaluación y Oicta•cn, •is•os que se explican a continuación. 

EUALUACION. 

En este docu•ento se presentan algunos dato, qtJc nos per•itirAn 

•ostrar las calif icacioncs 1 los pro•edios finales y la evalu~ción 

finíll de la auditoria, cabe •encionar que Ja infor•aci6n 

se obtiene del archivo del siste•a, conocido co•a co~tenida 

•atriz de auditoria, por lo anterior ~e considera que dqt1i se 

•anejan a detalle por objetivo de control, los resultados. L~s 

rccomendacionc~ y ~ugcrencia~ s~r~r1 tlscrilHs cr1 otro tlocume11to 

deno•inado Oictaaen. 



EUALUACIO 

CUESTIONARIOS 

GRADO DE 
IMPORTANCIA 

-- --------- ---- -- ------ - -- --- --

PLANEACION 

ORGANIZACION 

RECURSOS GERrllCIALES 

AOnoN. DE PERSONAL 

RE U IS ION 

SEGURIDAD DE EQUIPO 

CON TROL DE EQUIPO 

llORARIOS 

PROCESOS 

RESPALDO OE on ro::; 10 

OPERACIONES TI 

DISENO y DESARROLLO 12 

PROGRAMACTON T 3 

UALIDACION ¡r, 

CONUERSION 15 

OOCUMENTACIOll ir. 

MANTENIMIENTO 17 

NUOS. DESARROLLOS JO 

TOTAL 

CON IR !BUCION 
AL TOTAL (%) 

FFEC l !UIOAD 
(%) 

BXC/100 

--• ---F -----------------------------------

100 60 60 

7!i 50 37 .5 

65 40 2r. 

70 50 35 

05 05 72.25 

911 75 67 .5 

80 60 40 

60 6~ 39 

9~ 70 L6. 5 

911 55 49 .5 

f ~ 11 O:J 66.4 

95 07 02 .65 

70 73 51.1 

1>5 BO 52 

45 "º 40.5 

~lU 70 63 

90 115 76. 5 

90 60 54 

1435 907 .40 

LA ACTUACTOH DEL AREA DE !NFORMATICA 

ES OE 611. BOZ POR 1.0 QUE SE PUEDE OU. IR 

QUE CUEllTA CON UNA AOMINISTRACION REGULAR 
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DICTAMEN. 

continuación se presenta un ejemplo de un Oicta•en, mis•O que 

contiene el objetivo de la auditoria, una expli~aci6n de la 

t'cnica aplicada, los alcances y por ·cada objetivo de coritrol 

la situación actual calificada de acuerdo a los criterios 

auditor, al final de este documento se presentan 

del 

las 

conclusiones de la auditoria, que el nivel directivo de la 

e•presa deberA considerar para tomar las acciones pertinentes 

fin de perfeccionar la realización de las funciones y lograr 

una •ejor administración de la función información y por 

consecuencia, esto redundará en una mejor gestión de la e•presa 

dada la i•portancia de ~u ~rea de servicios de c6aputo. 
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NOMBRE DE LA EMPRESA 

AREA DE AUDITORIA INFDRMATICA 

SR. ING. ANTONIO LOPEZ DE HARO 

DIRECTOR DE INFORMATICA. 

PRESENTE. 

REF. SOLICITUD DE AUDITORIA. 
xxxxx 

LUGAR Y FECHA. 

CONTINUACION PRESENTO.A USTED EL RESULTADO DE LA AUDITORIA QUE 

SE REALIZO AL AREA DE INFORMATICA, MISMA QUE TIENE A su DIGNO 

CARGO, QUE SE EFECTUO DEL DIA 21 AL 23 DE AGOSTO DEL ANO EN CURSO. 

OBJETIVO: 

REALIZAR UNA AUDITORIA, ESPECIFICAMENTE AL AREA DE INFORMATICA 

DE SERVICIOS DE COMPUTO, IOENTIFICANOO LAS FUNCIONEG BASICAS PARA 

EVALUAR EL GRAOO DE EFICIENCIA POR CUATRO AREAS: 

CONTROL GERENCIAL, OPERACIONES, INSTALACIONES, SISTEMAS y 

PROGRAMACION. 
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PROCEDIMIENTOS: 

Ln TECNICn APLICnDA PnRA OBTENER EL CONOCIMIENTO DE Lns FASES DE 

LAS CUATRO AREAS DE CONTROL, FUERON ENTREVISTAS V OOSERVACIONES EN 

EL AMBIENTE DE LA EMPRESn, ESPECIFtcntt[NlE EN EL nREA DE 

INFORMATICA. POSTERIORMENTE SE PROCESO LA INFORMACION DE LA CUAL 

SE OBTUVIERON ESTOS RESULTADOS. 

ALCANCE: 

LOS ELEMENTOS QUE FUERON OBJETO DE LA AUDITORIA V LOS 

PROCEDIMIENTOS DE ESln, SON LOS CORRESPONDIENTES A LOS NIVELES: 

- DIRECCION 

- GERENCIA 

- ANALISIS V PROGRAMACION 

- OPERACION 

AREAS OE CONTROL: 

CONTROLES GERENCIALES! 

EN LO RELATIVO A LA PLnNEnCION EN EL nREn INFORMnTICA QUE SF 

AUDITA, SE CONTEMPLA UNn AOFCUnon PLANEACION A CORTO PLAZO, SIN 

EMBARGO, A LARGO PLAZO NO SE DEFINEN CLARAMENTE LOS CAMBIOS DF 

ORGANIZACION V CON RESPECTO A LOS nVANCES TECNOLOGTCOS QUE EN 

MATERIA DE COMPUTO SE PRESENTARAN. 

LAS POLITICAS V PROCEDIMIENTOS QUE RIGEN LAS FUNCIONES Y 

RELACIONES DEL AREA CON OTRAS, EN ESPECIAL CON LAS nREns USUARIAS 
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DEBEN SER DDCUNENTnons. DETECTnNDOSE EH E:.TF cnso UNn 

DOCUNENTACION NO FORNnL. 

Ln nDNINSTRnCION 0[ P[RSONnL NO PREVEE Ln lVnLUnCION PERIODICn 

DEL OESl\RROLLO or LOS rNPLEnOOS y rrn Sl CON TENPLntl LOS 

PLnNES DE cnPnCITnCTON DE UICllO PERSONnL. tlOTnlHIO!>E UNn nLln 

ROTnCION nL OCUPAR LOS DIFERENTES PUESTOS UE Ln ORGANJZACTOtl. 

Ln REVISIOtl DE AVANCF OE LOS PROYlllOS [N OESnRROLLO SE Hn 

OBSERVADO QUE ES noccunoA' HnCJENOO PO!;J 111 E EL CUMPLIMIENTO OE 

METns y OBJETIVOS ESTnílLECIOO~. 

INSTnLACIONES: 

RESPECTO A Lns INSTnLACJONES SE RECOMIENDn INT[GRnR UN CONilE PnRn 

ESTUDinR LAS NECESIDADES DE ADQUTSICION DE EQUIPO, PRESENTES y 

FUTURns QUE PERMilnN CUMPLIR CON LAS ncrrvronDES DEL nREn 

INFORNn r ICA. 

OPERl\CIONE S: 

SE RECONIENOn UNn ROTnCTON or HORARIOS ENTRE LOS DIFERENTES 

OPERftOORES' QIJF LE:; PFRMlfn MntlíJAR su 1 JI MPO EN LO!: OIFERENTFS 

TURNOS. 

EN EL ftR[ft OE PROOUCCJON ~E DEIECTO QUE LOS PROCESOS OE CONTROL, 

CAPTURn y OPERftCJON SE REftllZftN EN FORMA noEtUAUA, GftRANTJZftNOO Ln 

SEGURIDno [N 1.ns OPERnCIOHES. 

ln SEGURIDAD DE lNFORMnCION CONSlllllYE UN rnc1nR INPORJANTF PnRn 
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ELIMIHAR LO~ RIESGOS SE ENCOHTRO EN LO QUE SE REFIERE LOS 

RESPALOOS DE INFORMACIOM FUERA UE LA INSTALACION, QUE NO SOH LO 

SUFIClEHTEnEHlE CONFIABLES. 

Sl~TEMAS y PROGRAMACIOM: 

EL AREA RESPONSftíllE DEL DESARROLLO OE SISTEMAS CUEHTn CON UN 

AOECUAOO SEGUIMIENTO EH CUANlU AL AVANCE OE LOS PROYECTOS, 

REALIZANOO SUS ACTIVIDADES DE ACUERDO A SUS PLANES ESTABLECIOOS, 

SIN EMBARGO, ES IMPORTANTE CREAR LAS HORMAS or DOCUMENTACION PARA 

TODOS LOS SISTEMAS y sus PROGRAMAS. 

SE SUGIERE QUE AL InPLEnENTAR NUtVOS SISTEMAS, ESTOS SEAH 

VERIFICADOS CON DATOS CRITICOS RESULTADOS PREOETERMIHADOS PARA 

UNA conPROBACTON POSTERIOR. 

SE OBSERVO QUE EL EQUIPO DE PERSONAS ENCARGADAS OEL nnHTENIMIENTn 

n SISTEMAS, FUNCIONA nuv BIEH, OAOA LA ESTABILIOAO EH LA OPERACIOH 

DE LOS MISMOS. 

CONCLUSIONES: 

ES IMPORTANTE CONSIDERAR LA PLAHEACION A LARGO PLAZO cono UH 

ELEMENTO DE LAS ETAPnS POR LAS QUE [VOLUCIOHAM LAS AREAS DE 

COMPUTO, BRIHOAMOO UN SOSTENIDO APOYO AL DESARROLLO DE LA EMPRESA. 

SE DETERMINO QUE NO SE CUENTA COH UHA AOECUAOn PLAHEnCIOH EH LA 

ADQUlSICIOll DE EQUIPO DE conPUl o. ~IEHOO ESTA, Uiln DE LAf. 
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PROCEDIMIENTOS DE SEGURIDOO DEFICIENTES PARO OQUELLOS cosos DE 

RECUPEROCION DE INFORMOCION EN coso DE SINIESTRO. 

DE ESTO FORMA SE PRESENTO LO PROBLEMATICA DETECTADO,·LAS CAUSAS y 

su REPERCUSION EN EL AREA DE INFORMOTICO y COMO RESPÚESTO o DICHOS 

PROBLEMAS SE PLANTEON ALTERNATIVOS DE SOLUCION QUE COMO 

CONTRIBUCION DE Ln GERENCin DE AUDITORIA A MI CARGO, PRESENTO o su 

COMSIDERACIDN. 

AGRnDECERE A USTED COMUNICARME LOS CURSOS DE OCCION QUE SE ADOPTEN 

COMO nLTERNATIVOS DE SOLUCION. ESPERONUO su RESPUESTO QUEDO A sus 

ORDENES. 

A T E N T A M E N T E 

C.P. ROBERTO GONZALEZ FLORES 
GERENTE DE AUDITORIA. 
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6.2. CONCLUSIONf~. 

nl rin.tliz.ir el dcs.irrollo deJ Siste•.i de nuditoriri InformHtica, 

tierno~ comprohJdo que existen dlf erc11lcs actividades que pueden 

ser realizadas co11 Mayor f.tcilidad 1 por l~s personas que las 

cjecut·an, proporcionándolos los nut~vos procedimientos y 

herrdmicnt.1s de cÓ•put·o necc~arias. [n este sentido, utilizando 

el SAI, se obtienen auto1Jticamcnle los rcsultJdos finales, de 

la auditorid ir1for•~tica de lJOa ~rea de servicios de cómputo, 

mismos que son comparddos c1>n los critcrio5 y l1bjetivos que 

Cddd lrea de servicios de estd nHlurJlcza debe cumplir. Oc esta 

forma. se logra dplicar el concepto de cor1trol 1 generando las 

acciones correclivrls nccesarids. 

El Sistema, en su versión original csld preparado con 

información de lo~ objetivos de control y par.hietros, que 

~erAn utilizados o en ~lJ cazo dntes actualizados de acuerdo dl 

punto de vista del audJlor qu•! lo utilizarA. 

Con ul desarrollo de} SAI 1 ta•bién se hd logrado que el 

usuario final o auditor, aón cuando no posea los conocimientos 

de ••n t~cnico en el ~rad Je coMputación, podrá utilizar dicho 

!ii :.tema. 
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Se ha logrado aplicar la metodologla de anAliais y diseno 

estructurado de sistema~, objetivo que el grupo de personas del 

presente trabajo 9C ha propuesto l>dfd un buen desarrollo del 

mis•o. 

Por Oltimo, deseamos q1Je en la prácticd los Sc~ores auditores de 

las Areas de servicio de cómputo, obtengan del siste•a todos 

los beneficios que a travós de este se pretenden loorar y ilSl 

contar con lo~ ele•cntos para complementdr esta hcrra•ienta 

o bien, que sirva de base para la concepción de otras aAs. 

Logrando de esta •anera contribuir a la teorla de le auditoria 

inf ora~tica, que en nuestro pats requiere de un foraal desarrollo. 
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n p E H o I e [ 

GLOSnRIO OE lERMIHOS. 

nREn OE SERVICIO DE COMPUTO. 

San las Areds de una Empres.1 ClJya funciJn es ld íldministrdci6n de 

ld información, asi co•o de todos los recursos necesarios p11ra su 

realizdci6rl. 

CONTROL AUTOMnTICO. 

Dada JJ entrJda a ttn Si~tnwJ, se midnn los Rcsulta1tos a fin de 

verificar que los objetivos se •antengan lo MAs cerca posible de 

lo esperado. 

nREns OE CONTROL. 

~on guias para estructurar y clasif lcar la 

infor•aci6n de una ~rOíl do servicio t!e Có•p11to 1 esta diYisi6n 

co•prcnde en este trabajo CUdtro de ellas que son: Control 

Gerencial, Instalaciones, Op~raciones y Siste•a~ y Progra•acjón. 

OBJFTTVOS OF COHTROL. 

Partiendo de las gulíls bJsicJ~, ílí"JS de control, los objetivos de 

control constituyen 11r1 subnivel de inf or•~ción que lo for•an los 

cuestionarios •i~mo~ que contienen una Gerie de preguntas. 



snr. 

Siglds que ~e utilizan nar~ deno•inJr dl Siste•a de ~uditoria 

Infor.atica. 

MOTRIZ OE nunilORJn. 

Concepto pdrd •dntcner el Co1¡lrol de lo~ siguientes parj~ctros 

de un• Contribución, Efectividad, 

Porccntdje. Relacior1ados d los Objetivos de [ontrol. 

FLEXIDILIOnn ílEL SISTEMn. 

Cdractcrlzlicd del S.A.!., pdfd una adaptación del SistcmJ ri los 

criterios y exporicncJa del auditor. 

COLIFICACIOM CUONTITOTIVO. 

Se rcf icr e los porcentajes con que se califica en los 

Objetlvos de Control. 

CALIFICOCION CUOLITATIVA. 

Se refiere letrao: MB,O,R,t1 par.a calificar 

interpretar los resultJdos de Ja Auditoria. 

IMPORTANnn 

Es un valor QlJO el dUditor asigndrJ a cada cuestionario par~ 

indicJr en que orden se aplicarán, dl hacor el cálculo de la 

evialuaci6n. 



CONTRIBUCION AL TOTAL. 

E5 el porcentaje, que juicio del auditor se debe dsignar 

a cada cuestionario en particular. 

EFECTIVIDAD. 

Es el pro•edlo de los porccnl~jcs de cada pregunta por 

cuestionario. 

PORCENTAJr REAL. 

Es el porcentaje que representa la contribución al total, en una 

escala del O al 100 Z 

PORCENTAJE OE LA EVALUACION. 

(s el porcentaje final para la cvitluaci6n tJc la auditoria. 

DIAGRAMA DE FLUJO DE DATOZ (DFO). 

Cs una herramienta ar~ficJ que la •etodologla de nnAlisis 

Dlse~o Estructurado ha adoptado para el desarrollo de Siste•as. 

PROGRAMA. 

Coleccion de ln~trucciones que se ejecutan en una secuencia 

lógica para lograr un objetivo especifico dentro del Sistem~. 

PROCEDIM1Etl 1 O. 

Subrutinas oeneralc~ que son lla•adas para ejecución de 

•As de un progra•a del Sizlc•a. 



OICTAMEN. 

Es el docuacnto por •edio del cual, el auditor presenta ld 

situaci6n ocncral por arcds de control. y 

la auditoria QllC se ha rualizddo. 

(VALUACIOH. 

conclusiones de 

[~ un docuacnto en que se presentan lo~ resultados ou la 

auditoria, en t6rainos de las calificaciones y promedio~ finales. 
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