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PROLOGO

La motivacién por realizar el presente trabajo, obedece
principalmente al deseo de hacer una investigacidn sobre la
Auditoria en Informdtica y desarrollar un sistema que
resuelva las necesidades de procesamiento de datos, al
auditar dreas de servicios de céaputo. En este sentido, nos
hemos propuesto aportar una ﬁuevd aplicacién de los sistemas
de informacién computarizados a las actividades que el hombre
en la actualidad se propone cjecutar.

Se ha detectado que los auditores en informdtica en nuestro
pals carecen de las herramientas que le permitan ir con el
acelerado desarrollo que en materia de cdmputo se presenta,
por lo que se espera, que dicha carencia sea cada vez ®enor
aplicando nuervos procedimientos que mejoren sustancialmente

el tiempo de respuesta para la obtencidn de resultados.

Por este conducto queremos agradecer a todas las personas que
con gran amabilidad, nos han manifestado en diferentes formas
su apoyo y han contribuido para la realizacién de este

trabajo.



INTRODUCCTON

lLa diversidad de informacidn que interviene en el proceso de
la ?uditoria intformdtica de Areas de servicios de cédmputo,
requiere pdra su realizacidn en forma eticaz, de los nuevos
procedimientos que implica la wutilizacion de sistemas
computarizados que permitan la captura de datos, su
almacenamiento, proceso y emisidp de resultados, en forma
automdtizada, situacidn que se pretende lograr a través del
presente trabajo.

La investigacién sobre la Auditoria Informatica se ha
realizado en base 2 las obras que en la actualidad distintoes
autores han editado, asimiswo, de la metodologia de
desarrollo “Andlisis y Disefio Estructurado de Sistemas™, bajo
estos dos aspectos pretendemos aportar también conceptos que
por la experiencia en el campo, de la informitica hemos
adquirido.

E> objetive principal que pretendemos, consiste en
desarrollar un sistema de informacidén, con el desco de
proporcionar al personal encargado de realizar duditorlas &
las Adreas de servicios de coémputio, una herrnuienta,. que le

permita efectuar en forma dindmica y eficaz su trabajo.
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Partiendo de la hipédtesis, de estudiar ¢l ciclo de 1la
informacidn en aquellas cmpresas que cuentan con una o varias
dreas de servicios de coémputo, dichas empresuas deben contar
con los elementos para cuantilicar los resultados y decidir
que acciones correctivas deberdn retroalimentar, en aquellos
casos que lo ameriten y apoyar desde este sentido al buen
funcionamiento de las empresas, independientemente al giro o
naturaleza de éstas, tomande como base los conceptos de
control automidtico para su aplicacidn.

El plan con que se desarrolla este trabajo, es a partir de
" una investigacidn que en el primer capitulo se
presenta, sobre conceptos retativos a la auditoria y su
clasificacidn, informatica ¥ elementos de control
automdtico, aisnmos que nos permitirdn cosprender lo
relacionado a los capitulos posteriores que a continuacidn
se describen.

En el segundo capitulo, se describe el panorama actual de 1la
informatica en MNéxico, awi como, la problemdtica que esta
disciplina enfrenta, con el objeto de mostrar el marco
general en que se ha conceptualizoado la creacidn de!l sistema

de auditorla informdtica.



Dada la necesidad de manejar un volimen considerable de
informacidén, para el proceso de auditoria a centros de
servicios de cémputo, se ha detectado que es inportante
estructurar y clasificar por diferentes dreas de control para
definir wun pér(il de cémo manejar la informacidn en ¢l
proceso de las auditorias, este es el tema del tercer
capltulo.

En el cuarto capitulo, sc¢ procede a conceptualizar el sistema
de auditoria informdtica (S.A.1.), mismo que parte de los
principios establecidos en los capitulos antes descritos,
con la finalidad de que éste, cumpla con todos los aspectos
que se han propuesto.

En el quinto capitulo, se presenta lo mds relevante en
cuanto al desarrollo del sistema se refiere, entre lo
que destaca, el disefio ldgico, diseWo fisico, descripcién de
programas, descripcidn de archivos y donde se comentan las
especificaciones técnicas, alcances y limitantes del wismo.
Para finalizar, procedemos a concluir en el sexto y Ultimo
capitule, para paner 4 vconsideracién de las personas
especializadas en esta materia nuestro modesto trabajo, «con
la satisfacion, de haber logrado aportar a 1la disciplina

de la auditoria informdtica.

4



CAPITULO I

1. CONCEPTOS GENLRNLES.
Con ¢} objeto de dar inicio 4 este capitulo, se procede a
enunciar conceptos y definiciones gqenerales relativos a la
auditoria, informatica, auditoria informitica y elementos de
control, mismos que nos permitirdn comprender los temas que
en capltulos posteriores se presentan, como un desarrollo
del presente trabajo.

1.1. AUDITORIA.

La auditoria, desde un aspecto general se define como: La

revisién de cualquier aclividad susceptible de control. Otras

.definiciones importantes son las que a continuacidén se

sencionan:

"La auditoria indepcndiente‘ es un exameén critico y

sistemdtico de :

a) La direccién interna.

b) Estados, expedientes y operaciones contables preparados
anticipadamente por la compahla.

c) Los demds documentos y expedicentes, jurldicos 1%
financieros de una empresa comercial o industrial con el
objeto de cerciorarse de la exactitud, integridad, y
autenticidad de estos estados, expedientes y
documentos”. (1)

(1) Arthur W. Holmes, "Principios Basicos de Auditoria.”



“Auditoria es und revisibn andlitica, hecha por un
contador publico, del «control interno y registros de
contabilidad de wuna empresa mercantil u  otra econdmica,
que procede a la expresién de su opinidn acerca de la
carreccién de los estados financieros”, (2)

La auditoria en su mis amplio sentido, puede definirse como
una investigacion eritica para llegar a conclusiones ciertas
sobre la contabilizacidn de 1los aspectos financieros y de
operaciones de una organizacidén econdmica". (3)

De estas definiciones se obtienen las funciones nds
importantes a tratar sobre la auditoria, comso: examinar,
analizar, y controlar informacién proporcionando conclusiones
ciertas sobre la empresa, en este contexto surge la necesidad
de estudiar las variantes de esta actividad y cxplibar otros
canceptos basicos.

Como cualquier otra actividad, la auditoria se caracteriza de
acuerdo al campo de acciéon que ¢ésta towa, originandose los
tipos de auditorlas, que obedecen todas ellas la definicidn

general antes citada.

(2) Erick L. Kohler, “"Auditoria”, Editorial Diana, Héxico,
1975, Pag. 24
(3) R.L. Grinaker y Ben B. Barr, “"Auditoria™, CECSA, Héxico,

1984, pag. 15.



TIPOS DE AUDITORIAS DE ACUERDO A LAS PERSONAS QUE LaS
REALTZAN.

EXTERNA.

fuditoria que reaslizan despachos de auditores, a solicitud de
las empresas con el objetivo de que se dictaminen sus estados
financieros.

INTERNA,

Los auditores forman parte de la ewmpresa, el objetive
principal es el de verificar que los controles, politicas vy
procedimientos definidos se cumplan de acuerdo a lo
. establecido.

TIPOS DE AUDTTORIAS DE ACUERDO AL OBIETIVD QUE SE PERSIGUE.
FINANCIERA.

En este tipo de auditoria se verifica que las operaciones se
hayan registrado de acuerdo a los principios de contabilidad
y que los estados financieros reflejen el total de las
mismas.

OPERACIONAL .

En  este tipo de auditoria se verifica que se lleven a:- cabo
los procedimientos para registrar un determinado tipo de
cperacién a fin de detectar errores de control, esfuerzos
duplicados, problemas de funcionalidad o cualquier proceso

susceptible de optimizar. ~



ADAINISTRATIVA.

Este tipo de auditoria, es con el fin de wvalidar el
proceso administrativo de la empresa

DE CREDITO.

Este tipo de auditoria, tiene su aplicacién en las empresas
cuyas operaciones de crédito son parte importante de su giro.
Evaluando lous cuatro procesos?! concesién, instrumentaciédn,

administracidn y recuperacién.

1.2, INFORNBATICA.

£l sentido etimoldgico de la palabra informdtica, tiene su
origen en la lengua francesa, es el resultado de wunir dos
palabras, THFORNATION y AUTOMATIQUE, seqgin algunos autores, o
bien, MHATHEMATIQUE y AUTONATIQUE, de acuerdo a otros.
Constituye por lo tanto un recurso para dominar todos los
elementos que intervienen en el proceso de la informacidn.
Existen también, definiciones formales de especialistas que
en esta materia han enunciado?

"L.a ciencia del tratamiento sistemidtico y eficaz, realizado
especialmente mediante miquinas automatizadas de la
informacién, conteaplada comwo vehiculo de saber y de la
comunicacién en los dmbitos técnico, econdmico y social.” (4)
“Ciencia que estudia los sistemas inteligentes de

informacidn.” (5)



“Conjunto de técnicas de la coleccibn, clasificacidén, puesta
en memoria, transmisién y utilizacidén de 1la informaclén
tratada automdticamente con la ayuda de programas a
través de computadores.” (6)

Es evidente la unidn entre la informdtica y la auditoria, vya
que el fundamento de la auditoria, es la informacidn recabada
en la empresa, sl en el presente trabhajo, se convierte en
objetivo principal ¢l estudio de esta relacién.

La auditoria en inforwitica, es el tipo de auditorla que en
la actualidad cuenta con gran desarrollo vy aplicacion
practica, debido a la fuerte tendencia del mancjo sistemdtico
’ de la informicidn; tal es el hecho, que han surgido como
una necesidad, las asociaciones de auditores en informidtica

en nuestro pals, asl comae, en 0§rds partes del mundo.

(4) Acadesia Francesa, citada por Enzo Holino Ravetto en el
articulo “Informitica, wuna Hueva Ciencia”™, en la revista
INFORHATICAH, Editorial Trillas, Héxico, 1984, Pap. 127.

(%) José Luis Hora y Enzo Holino, “Introduccidén a 1a
Informdtica.”, £ditorial Trillas, México, 1984, Pag.127.

(6) Diccionario de la Lengua Francaise, .Petit Robert, Le

Rabert, Paris, 1981, Fag. 1001.



1.3. AUDITORIA EN INFORMATICA.

Existe una serie de definiciones formales sobre la auditoria
en informdtica. & continuacién se presentan algunas de ellas:
“fAuditoria en intormitica es la verificacidén de los controles
en las siguentes tres drcas de Ja organizacidén (informdtica):
~ #Aplicaciones {(programas en produccidn).

- Desarrollo de sistemas.

- Instalaciones del centro de proceso”. (7)

“Es la auditoria del sistema usado para el proceso de las
operaciones”. (8)

"Es el examen y validacidén de los controles y procedimientos
utilizados en el drea de informdtica, a fin de verificar que
los objetivos de continuidad del servicio :
confidencialidad y seguridad de 1la informacién, asi como
integridad y <oherencia de la misma, se estén
cumpliendo en forma satisfactoria y de acuerdo a las

politicas, tanto de 1la empresa como de externas”. (9)

(7) Hair Willian C,, Wood Denald R., Keagle, Davis ¥W;
Computer Control & Audit, The Institute of Internal
Auditor, U.S.a., 1978, pig. 1/.

(8) Calvillo Fernando! Ponencia presentada en la Asociacidn
Hexicana de Auditeres en Informdtica, A.C.,

Harzo de 1984,

(9) fApuntes "Riesgos Sobre la Informacién”., Pig. 15.

10




1.4, ELENMENTOS DE CONTROL AUTOHMATICO.

En el caso de la verificacidén de los objetivos que o¢n la
Gitima definicidn se mencionan, wmeo permitiré introducir
nuestro estudio sobre el modelo de Conlrol Cibernédtico.
HODELO DE CONTROL CIBERNETICO.

Principia bdsico: "Se miden los resultados obtenidos y se
comparan con los criterios de decisidn; como resultado de
esta comparacidén se actla sobre las entradas tratando que
los resultades se mentengan lo mds cercs posible del
objetivo™. (10)

El control cibernético se basa en el estudio de entradas y
salidas, es decir que en base a los datoes de entrada estudia
los resultados o datos de salida, y se evalGan con rangos
de calificaciones definidas, si estas no son
satisfactorlas, se repite el ciclo, con datos de entradas
corregidos, cumpliendose el efecto de retroalimentacion del
sistema. A continuacidén en la figura 1.1 se presenta el
fodelo Gradfico de Control en un Centro de Cédmputo, para una

mejor comprensién de dicho principio.

(10) José tuis MNora y Enze Holino, Introduccidn a la

Informdtica, Editorial Yrillas, México, D.f., 1984, Pag. 264,

11



FIGURA 1.1,

MODELO GRAFICO DE COMTROL EN UN CENTRO DE COMPUTO.
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fdn  sin conocer los delalles de los procesos que realiza un
sistema, se pucden mantener los resultados dentro de un ranqo
predefinido, Sin embargo, existen obstdculos de dicho

nodelo que hacen diflecil su realizacidn, cowo son:
RESISTENCIA DEL PROPTO SISTEHA (INERCEIA).

Todo sistewa opone una resistencia a ser modificado y no se
pueden alterar en wun corto plazo 1las estructuras y
procedimientos, o bien, otras caracteristicas de esencia del
mismo. Los cambios en que se presentan estas alteraciones
pueden ser por cambio de objetivos o reajuste a los cambios
ambientales. fsi, el tiempo que dura la transicidn de un
estado estacionario a oiro, debe mantenerse bajo control Ia

evaluacion de resultados.
VELOCIDAD DE PROCESOS.

El tiempo transcurrido, entre la entrada al sistema y la
correspondiente salida del proceso que se realiza, tiene
fuerte influencia en relacion al tiempo en que se obtienen
los resultados. Por lo tanto, si el tiempo de proceso es muy
largo, debe hacerse una particién en etapas, estableciendo

. controles al concluir cada wuna de ésutas, si  hay error,

13



tomar wuna accién correctivs antes que termine el proceso
completo.

RETRASOS DE HEDICION Y CONTROL.

Se atribuyen a la observacion y registro de 1los resultados
que son enviados a una unidad de control, es posible reducir
mediante la utilizacion eficiente de mecanismos para realizar
la wedicidn y la légica de control.

RETRASOS EN LA ACTUACTION.

Una wvez que la unidad de control ha detectado una accién
definida, el tiempo necesario para transmitir esta orden 'que
- serd ejecutada es variable y depende de:?

- E1 tipo de mandato.

- Del wétodo de transmisidn.

- La naturaleza del proceso.

- etc.

Por lo tanto, existen retrasos relatives al sistema y otros

a la retroalimentacion.

FACTORES DE DESEQUILIBRIO.

CANMBIOS DE CARGA.

Son las variantes de las condiciones de entrada o de salida
que no hayan sido determidas por el sistema de control.
Bichas wvariaciones probablemente wodificardn los resultados

que requieran de una accidn para reestablecerse.

14



VARIACION DE OBJETIVOS,

La variacién de objetivos es un reajuste [} und
retroalimentacién de un sistema mayor, factor que puede ser
definido independientenente.de los resultados obtenidos y se

pueden controlar.

1.5, RIESGDS QUE AHENAZAN LA INTEGRIDAD DE UN CENTRO DE

conpUTO.

El marco general en que se desarrolla la auditoria
informitica, 1lo constituyen los riesgos, que a continuacidn
se presentan bajo la estructura del siguiente esquema, {igura

1.2,

15
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Ne es posible controlar en su totalidaed, el e¢fecto de 1los
riesgos externos, sin embargo, ¢ factible minimizarlo; ya
que, no hay forma de controlar los electos sociales cowmo
robo, sabotaje, motines sociales y fraudes, wmenos los
naturales cowmo temblor, incendio, inundacidn y tormenta que
suelen ser desastrosos; mientras que los de cardcter material
como descompostura de equipo, mediante programas de
santenimiento preventivo en boriodos adecuados, sl se podrian
evitar. Por otra parte, los riesgos internos son generados
por el personal de la misma empress a la que pertenece el
. centro de computo, por lo mismo, son mis factibles de
prever, perfeccionando tas wedidas que nes llevardn a
evitarlos, en este sentido, los riesgos son tema fundamental

de la auditoria en informatica.
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CAPITULOD 1T

2., INFRAESTRUCTURA INFORMATICA EN HEXICO.

Con el presente capitulo se pretende describir Jos recursos
con que el drea informdtica cuenta en nuestro pals, asimismo
la evolucidén que en esta materia se ha dado en los (ltimos
afios y tratar de dar un bosquejo de las necesidades futuras
de esta disciplina, importante para el desarrollo de la

civilizacién contempordnea.
2.1 AREAS BE SERVICICS DE CconpUTO.

Como resultade del desarrollo tecnolégico, en la década de
los afios B0, los servicios de cémputo estan orientados al
usuarjie final de las aplicaciones, situacidn pronfciada par
el avance en la instalacibén de redes de comunicacidn de
coeputadoras, la fuerte aceptacidn de las wmicrocomputadoras
tipo PC (Computador Personal), asi cowmo, el uso de
minicomputadoras que operan en ambiente multiusuazrio. Y el
caso de los equipos de tipo main-frame, que han dejado de ser
aquellas instalaciones en las que se recibla informacidn para
que su proceso se realizara en forma batch, sin la winima
interacciéon del usuario y el compultador; en la aétualidad

estos equipos procesan informacién de aplicaciones

17



desarrolladas para trabajar en linea con el usuario,
proporcionando a éste, también un ambiente multiusuario.

Por lo antes descrito, se requiere de un mejor control, y
establecer politicas en lo que concierne a la utilizacibén de
los servicios de cémputo, en el mayor de los casos por
personal con minima experiencia en inforwdtica. A
continuacidén se describen tres grandes tipos de estructuras

organizacionales de¢ los centros de cémputo.

- Sistema cerrado.

Donde todo lo relacionado con el procesamiento de informacién
estd concentrado dentro de una drea especifica (Tipo de
organizacién que tiende a desaparecer).

- Sistema abierto.

Donde el procesamiento de informacidn lo realiza el usuario y
el centro de cémputo proporciona los recursos para ello.

~ Sistema hibrido. Parte del procesamiento lo realiza el centro
de cémputo ¥y parte el usuario. La primera estructura (sistema
cerrado), presenta problemas como generacion  de islas de
poder, favoritismos, quedando e}l wusuario en manos del
personal que labora en el drea de ciémputo.

fn Vel segundo case {(sistema abierto), el wusuario participa
directamente en el proceso informaliceo y es &l quien decide

cuidndo y que aplicaciones procesa. Teniendo en cuenta la

18



limitacién de compartlir recursos con los dewmds wusuarios,
siendo responsable absolule de sus sistemas y de la
integridad de su informacion.

Existe 1la posibilidad de combinar ambos tipos, donde el
centro de cémputo sea el responsable de ciertas aplicaciones
y otras en manos de los usuarios.

En cuanto a4 su evoluciodn, las dreas de computo han de pasar
por cuatro etapas, que son:

1. Iniciacién.

2. Expansion.

3. Formalizacion.

4. Nadurez.

€s importante hacer un andlisis de estas etapas, ya que en
cada wna de ellas se presentan diferentes problewas a
resolver y asi, las pollticas y estrategias son diferentes,
por 1o que el auditor deberd tener presente al desarrollar
una auditoria, con el objeto de que ésta sea mids real y
confiable, en este sentido, las wmedidas correctivas se

aplicardn con mayor veracidad.
Etapa 1: Iniciacidn.

Al instalar la primer computadora en la institucidn, se suele

justificar en términos de los ahorros considerables



que se pretenden lograr. €n esta etapa, predominan
aplicaciones cono: Nomina, Registros Cantables y

la generacidn automitica de reportes, etc. E1 personal del
centro de cédmputo estd integrade por operadores del
computador, programadores y analistas; gencralmente no se
cuenta con los controles y estindares adecuados.

Surgen inquietudes derivadas de la introduccién de una
tecnologla avanzada, el desplazamiento de personal, el cambio
en la torma de trabajar que implica aprender a4  usar la

méquina.

Etapa 2: Expansién.

Cuando la actividad de }a computadora se vuelve ociosa vy
existe la necesidad de contar con aplicaciones mayores y wmis
avanzadas, se adaquiere nuevo y mejor equipo.

f.as necesidades de personal saon ahora de analistas Yy
programadores mbs especializados, comienzan a ser necesarios
los controles para el desarrollo de nuevos sistemas, algunos

estdndares de disefo y el control formal de proyectos.

Etapa 3: Formalizacido.

Una wvez supcradas las ctapas anteriores y cuando . la

institucién comienza a crecer, las necesidades de informacidn



requieren de¢ sistemas complejos, encaminados a reducir los
costos generales y administrativos.

Las necesidades «de ronlrol son mayores, pues se requieren
ahalistas de sistemas con conocimientos de las dreas
funcionales como son: Finanzas, Compras, Produccion, etc. Se
hace indispensable lda presencia de programadores de
mantenimiento y grupos de seporte técnico.

El centro de cémputo deja el Jdrea funcicnal donde se
encuentra y pasa a un plano superior en la estructura de la
organizacién, con un campo de accibén mayor. Se establece wuna
fuerte planeacién del presupuesto para equipo y nuevas

aplicaciones.

Etapa 4: Hadurez.

Cuando se ha rucuperado las fuertes crisis de la etapa 3, los
wdximos beneficios econdmicos se obtienen de la adecuada
utilizacion de la computadora.

Se establecen aplicaciones que orientan para incrementar la
productividad y eficiencia de la institucién, tales cowo
modelos de simulacidn, modelos para la planeacidn financliera
y toma de decisiciones a largo plazo.

El administrador del centro de cémputo pasa a ocupar una

posicidn de alto nivel en la jerarquia de la institucién, Los
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analistas y proagramadores se distribuyen a etras dreas de 1la
arganizacidn.

Los sistemas de¢ control de la administracidn son cada vez
mejores y se cuents con técnicas de eliminacién de controles

inefectivos, asl como politicas y actividades del wanejo de

tases de Datos.

Es importante en esta etapa, estar conciente de los cambios
en la tecnébélogla computacional y la administracidn; ya que si
se cae en un lapso de estabilidad, el drea de computo puede
convertirse en ineticiente y obsoleto.

Por otra parte, desde un aspecto general, los e¢specialistas
en computacidn sefialan wuna transicién de la era de
computacién a la era de la ipformacién el énfasis sobre
harduare y softuware tiende hacia la administracién de 1la
informsacidn, este cambio se debe al enfoque de valorar mas la
calidad de los resultados que la cantidsd de los mismos. EIl
papel del actual adwinistrador de la “"Funcidén Informacidn™ es
aumentar el {mpetu del proceso distribuido, trasladando los
recursos flsicos de cémpulo, hacia los usuarioes. Este
concepto crea la necesidad de una nueva manera de pensar y
adainistrar los recursos informaticos de 1la organizacién,
valorando y reconociendo la informacibén como un activo,
enfrentando el desaflo de cntender lo que ocurre, compr ender

el nuevo rol de 1la administracion y conducir el cambio.



OESAFIO DE LA NUEVA FUNCTION DE Lo INFORHACION,

Durante los (ltiwos 20 afus se han desarrollado sistemas de
tipo transaccional oricentados 4 la produccién de altos
volumenes de papel impreso; aln cuando en la actualidad se
han reducido, todavia prevalecen, Cn esle septido, la wmisma
automatizacién de los sistemas bdsico transaccionales,
provacan un giro en la demanda de los usuarios hacia sistemas
de consulta y de asistencia a la direccidn, este tipo de
sistemas, regquieren de la participacién del  usvario y
de las mds avanzadas tecnologlas, cowmo de los ‘sistemas
interactivos, sistemas wanejadores de Bases de fatos,
languajes de alto nivel dirigidos al wusuario, wmodelos en
computadora, y redes de telecomunicaciones ' para sy

desarrollio.

NUEVG ROL DE LA DIRECCION,

fictualmente las organizaciones necesitan de administradores,
que asuman nuevas responsabilidades, para elevar la "“funcién
Informacidn” a niveles de mayor participacidén e influencia
dentro de la organizacidn, que respondan a las necesidades de

sistemas de los usuarios y de informaciodon de los. niveles

jerarquicus de decisidn, aquélloes que no ven la
distribucibdn de las recursos  de cobmputo como una

descentralizacién del poder, sino que la impulsan.

N
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En resumen, el nuevo administrador de un centro de computo
‘dehe poseer capacidades politicas, de estrategia, de control,
de servicio técnico Yy sobre todo de administrador.
La "“Funcidn Inforuaéidn", ha cnﬁformado su desarrollo en un
ambiente de cambio por dos factores principales que son:
- E1 desarrollo de una "Cultura Informdtica".
- La adecuacién de la tecnologla al contexto de la
organizacidn.,
Considerando gque la “Cultura Informdtica” consiste en el
conocimiento de técnicas, conceptos, cbdigos, instituciones,
etc., que se ;anlfiestan en torno a la tecnologifa de cémputo,
su. impacto dentro de las organizaciones, estd en funcidn de
la existencia o ausencia de mecanismos de difusidn, que
promuevan en forma sistemdtica, el intercambio de
experiencias y dichos conocimientos en el ambito social y
académica. Esta influencia ha tenido un c¢fecto retardador
cuando los usuarios tienen una estructura organizacional que
les impide asimilar ¢l avance tecnoldgico en poco tiempo,
constituyendo de esta manera el freno organizacional que

dificulta la adecuacidn tecnoldgica.

2.2, NECESIDAD DE LA AUDITORIA INFORHATICA.
A medida que han evolucionado las computadoras, éstas se

volvieron mads rapidas, la administracidédn del centro de
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computo se ha complicado, por lo que se requiere de personal
me jor capacitade y de un mejor control de datos e
inforwacibébn. Con la velocidad que se han dado los adelantos
tecnolbgicos, los adwinistradores profesionales, desconoclan
o no entendlan casi nada de los conceptos que se manejan en
computacién y no se habia dado la comunicacibébn entre ellos
wmientras que a los expertos en la materia no les interesaban
los problewmas administrativos, Como se ha explicado, fg
evolucién de las dreas de cémputo pasa por por cuatro etapas
y cada una de ellas presenta diferente problemitica respecto
a su administracién. La auditoria informdtica, ya definida en
el primer capitulo, surge como una necesidad de la ewmpresa,
para poder establecer un control sobre todas las
actividaes, personal, riesgos y eflciencia del drea
informdtica, requiriendo para la realizacién de dichas
actividades la foresacidn de auditores en esta drea, personas
que posean conocimientos para determinar y calificar las

condiciones del drea.
2.3, LOS VIRUS, AGENTES DE RIESGO DE LA INFORHACION.

Los virus, son programas que en forwa deliberads causan dafios
a sistemas y archivos. Anteriormente desde 1975, se les
conoce como “Bombas de Tiempo” o “Caballos de Troya”, cuyas

definiciones para estos programas son las siguientes:
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- Hacked: Copia ilegal modificada que parece legltima y que
dafia los sistemas de los usuarios.

~ Caballo de Troya: Programa que aparenta realizar alguna
funcién util o juegoe y en su lugar dafa a
propbésito el sistema del usuario, cuando esto
ocurre es necesario desactivar los disces duros que
contienen informacién.

~ VWirus: Coddigo del computador, disefiado no sdlo para causar
dafio a éste, sino a propagar el cdédige destructive
a otros archivas y prograsas que pueden ser
e jecutados en otras computadoras.

Los riesgos asociados con estos fendmenos deben evaluarse en

los diferentes ambientes de microcomputacitn, minicomputacién

y en equipo de tipo main-frame conectados en red o solos.

HRICROCOHPUTADORAS:

El incremento de usuarios de las microcosputadoras hace mayor

la pesibilidad de introducir estos “virus” y con mayor razén

en dquellos conectados en red, un programa caon "virus™ puede

"infectar” todos los discos en los que se¢ haya copiado y cada

une de estos son capaces de “infeclar” a otros y asi

"sucesivamente. Cuando el "virus” se ha establecido, puede

continuar dispersandose a través de las redes de

Telecomunicaciones Nacjonales,
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HALN-FRANE ¥ NINICOHPUTADORAS.

La posibilidad de la introduccién del “virus" en equipos
de tipo main-frame o ¢n minicomputadoras s menor que el caso
Jde microcomputadoras, lo usual es que ¢l softuare obtenido
sea de un proveedor comercial bien conocido con una relacién
legal establecida, norwalmente los paquetes son probados
antes de operarlos. En dichos equipos, los prograsas son
desarrollados en forma interna per personal autorizado, segln
el “Centro Nacional de Crimen por Computador”.

El problema que esta situacidn presenta requiere establecer
politicas sobre seguridad de:

Programas.

Operacién del computador.
"Hantenimiento de softuare.

‘Seuurjdad de archivos.

Isplementacidn de sistemas y conversidén de archivos.
Desarrollar procedimientos para cumplir con las pollticas
establecidas.

La intervencidn de auditores internos o externos del drea
informidtica, para verificar el cumplimiento. de politicas y

procedimientos establecidos.
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Los administradores del drea de computo desarrollaran
acciones correctivas considerando las recomendaciones
contenidas en el “Dictamen” del auditor y se ejercerd con

eficacia el cantrol interno.



CAPITULO II.

3. LA TECNICA DE AUDITORIA EN INFORHATICA POR CUATRO AREAS DE

CONTROL.,

Son un gran npimero de factores los que intervienen en el
proceso de la auditeria de una drea informdtica, con esta premisa
se ha efectuado una investigacidn sobre, cdmo estructurar dichos
factores, por lo que en este caplitulo se trata de explicar la idea
bdsica de las dreas y objetives de control, que posteriormente
pedrd wverificar que constituyen conceptos fundamentales en el
desarrollo de este trabajo.

La EDP Auditors Associstion Inc., publicd un documento que.‘se
titula "Los Objetivos de Control", que posteriormente {ue
traducido por la “fAsociacién Héxicana de Auditores en TInformdtica
A.C. (AN TL),

Las dreas de control son gulas bdsicas para realizar una
auditoria, en las que se describe lo que se va a revisar por
objetivos de control, en este sentido, un objetiva de control es
el cuestionario mismo, integrado por una serie de preguntas sabre
aspectos que son susceptibles de control en una drea de servicios
de cdmputo. Cabe sefalar que el concepto de los objetivos de
contrel, ademwds de los auditores, es utilizndo. por los
administradores financieros y de procesamiento de datos y todos

aquellos profesionales interesados en la utilizacidn efectiva de
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las recursos computacionales.

N continuacidn se presenty la cstructura bdsica de las dreas vy

objetivos de control, agrupando por cada drea los objetivos que

les corresponden,



AREAS DE CONTROL.

AREA DE CONTROL 1: CONTROLES GERENCIALES.
- Planeacidn.

- Organizacidn,

- Recursos Gerenciales.

-~ Administracién de Personal.

- Revisibn.

AREA DE CONTROL 2! INSTALACIDNES.
- Segguridad de Equipo.

- Control de Equipon.

AREA DE CONTROL 3 : OPERACIONES.

- Horarins,

- Procesos.

- Respaldo de Datos.

-~ Seguridad de Operaciones.

AREA DE CONTROL 4 : SISTEMAS Y PROGRAMACTION.
- Disefio y Desarrollo de Sistemas.
- Programacidn,

- Validacidn.

- Conversidn.

- Documentacidn.

- flantenimiento.

- Nuevos Desarrollos.



3.1. CONTROLES GERENCIALES.

Se han clasificado los aspectos concernientes a la actividad de
tipo gerencial en esta drea de control, con el fin de que e)
auditor realice un andlisis detallado, contestando los
cuestionarios correspondientes a este tema como en los siguientes

objetivos de control se detallas

- Planeacién.

El auditor revisard si las actividades del &rea de servicio de
codmputo son planecadas correctamente de tal wanera que los
objetivos y wmetas se logren en forea efectiva y con una
conveniente relacién costo-beneficio.

~ Organizacién.

fisegurarse que las responsabilidades organizacionales de las
funciones en el Area de servicios de cdmputo estin definidas
adecuadamente para obtener los objetivos que se han establecido.

- Recursos Gerenciales.

Realizar una revisidn de las instalaciones fisicas, con el objeto
de <comprender las necesidades para adquirir nuevos equipos,
necesarios para lograr los objetiveos y wmetas - del centro de

computo.

32



- Adwinistracidn de Personal.

Asegurarse de que se apliquen técnicas sanas de administracién de
personal, tendientes a lograr los objetivos y metas establecidas.
- Revisidn.

Aseqgurar que se mantienen los recursos adecuados de procesamiento
de datos para satisfacer necesidades actuales y futuras de 1la

espresa, basdndose en un comité de revisiones.
3.2, INSTALACIONES.

Bajo esta drea de control se ecstablecen los criterios para
aseQurarse que se cuenta con las instalaciones adecuadas para el
uso y el manejo de las computadoras, de los sistemas, dei
personal, dentro de 1a seguridad requerida. Los objetivos de
control que esta drea persigue son:

- Seguridad de Equipo.

Se debe contemplar la posible destruccién de ylo dafios
accidentales de las instalaciones para winimizar sus efectos.

- Control de Equipo.

Asegurarse que se cuente con adecuadas instalaciones de equipo,

para el buen funcionamiento y servicio del Aarea de computo.
3.3. OPERACTIONES.

En esta Jdrea se revisan todas las actividades que el personal
lleva a cabo: sus horarios, controles do oproceso entradas -y

salidas, respaldo de datos y en general la seguridad con gque se
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1levan a cabo dichas operaciones. Objetivos de control que forman
esty drea:

~ Horurios.

Asegurar  que se  cuenta  con una efecliva ulilizecidén de los
recursos de procesamiento de dalos w=n  concordancia con los
objetivos operacionales del drea informatica, mediante planes de
trabajo y bitidcoras de actividades.

- Proceson.

Revisar que todos los datos son recibidos, jdentifticados,
procesados, distribuidos y controlados de acuerdo a2 tas
especificaciones del sistema, oin errores en las entradas y
salidas.

~ Respaldo de Datos.

fisequrar que todvs los datos

n administrades en una
instalacién protegida y controlada, asimismo, que dicha
“informacién sea facil de recuperdr y manejdr,
- Gequridad de Operaciones.
Revisar que se cumplan los procadimienos y controles do
sequridad para protegar operaciones del computador y funciones del

persongl encargade do e

b actividad.
3.4, SISTEHAS Y PROGRANACTON.

Esta drea ce¢o de principal estedio en la auditorta -informiticas,

revis; que el desariallo, implementancion, funcionamicento y
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mantenimienlo de l1os sistemas se realicen con eticacia en relacién
a4 los objetives de la empresa. Por Lo que dicha empreasd daberd
cansiderar estos aspectos y es tareca del audilor revisar que se
cumpla de acuerdo a los siguientes objetives de control?

- flisefio y Desarrollo de Sistemas.

Revisar que existan la normas para desarrollar  sistemas y la
docimentacion de los mismos para su adecuado manlenimiento.

La programacidn debe satisfacer las especificaciones de disefio de
los sistemas para que esltos alcancen los resultados deseddos,

- Validacidn del Sistemas.

Se debe comprobar y asegurar que el sistewa es completamente
tuncional donde todas las &rdenes y la ldgica de los programas es
disefiuda de acuerdo a4 }os requerimientos de las Adrcas usuarias.

- Implementacidon de la Conversidn.

La conversion de¢ un sistema de un awbiente a  otro, deberd
planearse de acuerdo a las necesidades existentes, con apoyo y
aceptacion del usuario. Situacitn que requiere de 1a
administracién de proyectos para garantizar el -éxito de dicha
actividad.

- Documentacidn,

El objetivo de la documentacidn de programas consiste.en que las
funciones de procesamiento de datos sean descritas de manera clara

y precisa, lo suficientements legibles y de fdcil comprensidn.



- Mantenimiento.

Asegurar que las modificaciones a los sistemas existentes sean
autorizﬁdas, controladas, probadas y documentadas correctasente vy
se continte proporcionando informacidn en forma oportuna.

- Nuevos Desarrollos.

Verificar que existan las normas pdra el desarrollo de nuevos
sistemas de aplicaciones . gque cubran eficientenente las

necesidades de la empresa




CoRITULO TV
4. CONCEPTUALTZACION DFL STSTEHA DE AUDITORTA INFORHATICA SATL,

Del wodelo “Control Cibernéltice”, que e¢n el primer capitulo se
explicé, en el que se denota que ain desconociendo los detalles de
los procesos que realiza up sistema, se pueden mantener los
e;ultados dentro de wun rango aceptable, aslmiswo, existen
obstdculos que hacen dificil el funcionamiento de diche modelo,
este principio se aplica ahora, para resolver el problema de la
auditoria intormdtica conceptualizando con esta base el nuevo
sistema. En este sentido, los mecanismos légicos de resolucion de
problemas se consideran como un sistema “Informacidn-Decisidn-
Accidn”™, cuyos elementos son:
-~ Inforwacidn simbédlica, interconectada por diversas relaciones de
orden comc estructuras, modelos e imdgenes.
- Procesos que se aplican a la informacidn simbélica, y son para
transformarla de manera perfectamente definida, \
- Reglas que permiten cawmbiar los diversos proceses, de acuerdo
al criterio de 1la toma de decisioenes. Como se puede apreciar en
él diagrama de la figura 4.1.
Otro aspecto del sistema Informaciébn-Decisidn-fNecidn, que es
importante analizar, es el que concierne al nivel .jerdrquico,
desde ¢l directivo, el gerencial y el operacional, manejando &n

este mismo ordent los objetivos, politicas, modelos y
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procedimientos como mecanismos de retroalimentacidédn, sin perder de
vista el terreno de 1la heuristica por un lado y el de 1la
algoritmica por otro. Coma se nmuestra en la figura 4.2,

£1 "Sistema de fuditoria informatica” cuyas siglas
utilizadas de aqul en adelante seran "SAI", constituye también el
ciclo Informacidn-Decisidn-Accidn en una drea informdtica, mismo
que serd wutilizado como una herramienta por el auditor de esta
especialidad. Los elementos que integran el "SNI” son los aque a
caontinuacidén se describen:

Informacién: De los objetivos de control, explicados ampliamente
en el capltulo anterior, que serdn manejados a través de
éuestionarios cuyas preguntas y calificaciones que en sU

conjunto proyectan la situacion del adrea informatica.

Procesos: Son las funciones del sistema que transforman y dan
flujo a la informacion, por ejemplo, captura de datos
generales de la empreasa a la que corresponde en drea de
cémputo, calificacidn sobre aladn objelive de control, o la
emisién del dictamen de la auditoria, etc.

Reglas: El sistema poseec una serie de reglas, implementadas en 1la
Logica de cada una de los programas y procedimientos, que

integran el sistema, mismos que se describiradn posteriormente.
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4.1, FUNCIONANIENTO DEL SISIERA.

El auditor, ulilizando el “SAL" en la realizacidén de su trabajo,
podra percatarse de la facilidad que brinda el sistema, en lo que
respecta al manejo de la informacidn, sin embargo, las tareas que
realizara LY presentan a continuacién bajo el siguiente
procedimiento:

- Preparar la informacidén con la ayuda del computador para la
realizacién de la auditoria.

El "SAI", estd’ integrado por una seric de cuestionarios, bajo el
esquema de 1os objetivos de control, dichos cuestionarios, podran
modificarse de acugrdo a4l criterio del auditor o auditores que lo
utilizarin, es decir, el sistema es "Flexible” en este aspecto.
Concepto que mis adelante, en este mismo capltule se explicara.
Una vez que se ha actﬁalizado la informacidén de los cuestionarioes,
se  podrd obtener un listado de las &reas de control aque deberan
auditarse, bien pueden ser todos o parte de ellos, la wanera dé
seleccionarlos es actualizando la "Hatriz de nuditoria™, como
resultado de la evaluacion del control interno del drea
informdtica para deterwinar la extensidén de las pruebas a las
cuales los procedimientos de auditoria se tendrdn que restringir.
- ficciones del Auditor en el Area Informdtica.

>0btener suficiente informacidn a través de 1la inspecciong

observacidn, investigacidén y confirwaciones que persitan calificar
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los cuestionarios de¢ los objetivos de control, sobre los listados
anies mencionados.

~ Interaccién del Auditor y el Computador.

Para la realizacidn de esta tarea se requiere de un nuevo sitio de
trabajo cuyos elementos se presentan a conlinuacion:

a) Cuestionaries calificados.

b) Computador personal que contiene el soltuare de) “gnI”
en su configuracién.

c) El wdédulo  de auditoria con la pantalla de captura de
calificaciones en ejecucién, Como se muestra en la figura 4.3,
Contando con estos nlementos es pesible la  intervencidon del
auditor, <capturando las calificaciones de¢ los cuestionarios, al
concluir dicha captura es posible emitir el dictamen de la
auditoria en wvideo o en forma impresa De esta forma, 1la
representacién grafica del! nueve proceso de la auditoria

informdtica se presenta en la ligura 4.4.

4.2. CARACTERISTICAS DCL SISTEMA.

1). Registro de datos generales.
A través del sistema, se repistrardn los datos generales de 1la
empresa a la que pertenece el drea inforndlica que se auditard;
los datos seran los siguientes:

Nombre de la empresa.
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Ratos del centro de computo.

- Nombre del cenlro de cémputo.

- Direccidn.

- Teléfono.

~ Fecha de la auditoria.

- Nombre del auditer.
Estos datos perwmitirdn identificar la informacidn de la auditeria
realizada.
2). Hanejador de pardmetros estdndar.
tos pardametros estdndar del sistema, son aquéllos que se han
proporcionado para la utilizacidn inicial del mismo, como son ¢
- Rangos de calificaciones, que representan el valor numérico de
las letras que significan 1a calificacidén cualitativa y pueden
ser : HB, B, R, M.
~ Hodificacidén de los datos de la "Matriz de Auditoria” que néds
adelante se explican.
Lo anteriormente expuesto, genera el concepto de “Flexibilidad”,
caracteristica del sistema que redunda en una adaptacidn
ilpo(tantc, considerando el criterio del auditor que lo utilizard.
En este sentido, tratamos wds ampliamente dicho concepto de
“Flexibilidad®”.
Es posible modificar los cuestionarios del sistema, crénndo nuevas

preguatas, o eliminando las que no resulten ser Gtiles. Siempre
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con el objeto de adaptar y llevar a cabo auditorlas wds rcales. Es
- importante hacer notar, que estos cambios serdn de acuerdo al
marco general que rigen los objetivos de control, de tal manera,
que el auditor no estard limitado a las condiciones iniciales del
"sAL".,
Se presentan cuestionarios estdndar, con el 1in de realizar
auditorias a un centro de coémputo que posea equipo de tipe main-
frame, sin embargo, es pnsibie adaptarlo a aquéllos que posean
micro o minicomputadoras, o bien una comhinacidén de estos.
£1 "SAl", oprocesard las calificaciones en forma cualitativa vy
cuantitativa; si se trata de la primera, nos referimos al manejo
de calificaciones exclusivamente con las letras: HB, B, R, H y si
es cuantitativa a través de rangos de porcentaje asociados, como a

continuacibén se presenta:

Significado de Calificacidn Calificaciédn
Calificacidn. Cualitativa. Cuantitativa.
Muy Bien hn 81 - 100
Bien B 71 - 40
Regular R 61 - 70
Mal i} an - 60

Otro aspecto de "Flexibilidad”, se refiere al que se waneja a
través de la “"Matrlz de Auditoria”, dicha matriz contiene

informacidn - de las apciones de cuestionarios que se considera &
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través del "S5AI", sin embargo, el auditor puede eliminar
cuestionarios con ceros en campos de las columnas “Importancia™ vy
"Contribucidén”, en dquellas dreas que no s¢ deben incluir.

3). Obtencién de respaldes por opciones del mismo sistema “SATY.
Es posible obtener los datos de una auditoria en un dispositivo de
almacenamiento, diferente al original, es decir en cinta magnética
o diskette de acuerdo a la contiguracion del computador.

4). Seguridad en el cumplimiento del nuevo proceso de auditoria
informitica,

El sistema cuenta con reglas para la ejecucidn de pasos lbgicos
que el auditor debe seguir, lo que significa que se presentara en
secuencia y en forma incondicional, la pantalla para registrar
los datos generales, en seguida, proporcionard las opciones para
actualizar los parametros del sistema, si es que no "desea los
valores estdndar, y una vez que se ha pasado por este proceso se
podrin seleccionar las opciones de auditoria por dreas y oebjetivos
de control, continuando con la ldgica de los procesos se procede a
la explotacidén de la informacidn.

5). Existe la opcibn de auvtoayuda que gula al usuario,
describiendo lo tendrd que hacer, garantizando de esta forma, que
personal inexperto, pueda operarlo para 1la elaboracién de

auditorlas.



4.3. CALCULOS DEL SISTENA.

Como se explicd anteriormente, cada una de las preguntas recibe
una calificacién. en lirminos de los rangos de calificaciones, por
lo tanto se deberd obtener 1la “efectividad" de cada cuestionario

a través de la siguiente formula:

EFECTIVIDAD =

(calif. preg. 1 + calif. preg. 2 + ... + calif. preg. n)/n

Donde:
n = nimero de preguntas del cuestionario.

calif. preg. n = calificacién de preguntas

GRADO DE IMPORTANCIA, Es un valor que el auditor asignard a cada
cuestionarie para indicar en que‘ orden se aplicardn al total,
pueden quedar -algunos en cero, mismos que se descartan de la

auditoria.

CONTRIBUCION AL TOTAL, Es el porcentaje que a juicio del auditor
se debe asignar a cada cuestionario en particular; pardmetro que

impacta a la evaluacidn final. Los valores serdn del 0 al 100.

PORCENTAJE RENL, Este parametro del sistema se obtiene
aplicanda los wvalores de “CONIRIBUCION AL TOTAL" vy de la
“"EFECTIVIOAD", mediante la siguiente fdrmula:

PORCENTAJE REAL = ((CONTRIBUCTON AL TOTAL) * (EFECTIVIDAD)) / 100
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EL  “PORCENTAJE DE LA EVALUACION", se obtiene considerandn todos
los parametros anteriores, para su  explicacidén precedemos a

ejemplificar un caso bajo el conceplto de “Hatriz de fuditoria™:

HATRIZ OE NUDTTORIA DC UN CASO PARTICULAR.

Cuestionario Grado de Contribucidn Efectividad BXC/100
Tmportancia al Total (%) z)

1] B c D
PLANEACION 1 100 75 75
ORGANIZACION 2 [:15} 70 56
RECURSOS GLRENC. i . 15 75 11.25
ADHON. PERSONAL 4 100 50 50
SEGURIDAD 6 10 80 ) 9
REVISION 5 10 ' 0 0
SISTEHAS ¥ PROG. 7 4] 0 [}
INSTALACIONES 8 15 60 9
TOTAL 330 209,25

Se aplica la siguente regla:
330 2 ------- 100 z

209.25 -———--- 7z
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Por lo tanto :
7 2 = (209.25% * 100) / 330

= 63.40 %

Entonces: PORCENTAJE DT LA EUALUACION = 63.40 2
Se concluye de acuerdo a los rangos de calificaciones, gque 1la
actuacién del drea de servicios de cémputo es "BUENA",

considerando el 63.40 I del "PORCENTAJE DE LA EVALUACION",
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caprivLo v
5. BISARROLLO DEL SISIFNA DE AUDITORTA THFORHATICA (SaT).

Objetive veneral.

Desarrollar un sistema de informacidn que funcione como
herramienta de trabajo en las actividades que realiza el auditor
en informdtica, para emitir su dictamen y evaluacidén sobre una
drea de cdmputo en particular,

Objetivos Purticylnres.

Tomar como directriz, la clasificacidén y marco general de las
dreas y objetivos de control que se explicaron en el capitulo 3, e
implementar un mddulo por medio de cual se maneje la informacidn
de la auditoria inforwdtica.

El sistema de auditorla informdtica (SAI), tendrd cowo entrada de
datos, 1la informacidn que el auditor obtenga directamente de la
evaluacién o través de los cuestionarios de los objetivos de
control.

Comp salids de informacién del sistema, el auditor obtendrd los
documentos con la evaluacidén y dictamen de la auditorla, para ser
firmados y/o aulorizados por el miswmo.

El "SAI", deberd funcionar como se describid el nueve proceso de
auditoria info}-ética en el capitulo anterior, y .peoseer Llas
carécterlsticas de “"Flexibilidad” en lo que respecta al manejo de

las preguntas de los cuestionarios, en el mancjo de paramectros del
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sistema y en la obtencién de respaldos de informacidn por parte
del usuario.

Para el desarrollo del "SAI", se ha utilizado la metodologia de
Andlisis y Disefio Estructurado de Sistemas, por las facilidades
que brinda para especificar los requerimientos, dar prioridad a
los objetivos, proporcionar herramientas y técnicas para organizar
y manejar informacidn, estandariza los pasos de andlisis, orjenta
para comprender y delinir siﬁfemns complejos, asi como también,
delimita el alcance de los mismos. Un concepto muy importante de
cs;a metodologla es el Diagruma de Flujo de Datos (DFD) altamente
utilizado, tanto en la documentacifin, como en la comunicacidn con
el wusuario, haciendo participar ai mismo en las actividades de
desarrollo de sistemas. Por lo anterior se pretende dar una breve
introduccién acerca de los elementos que este tipo de diagramas

manejan.
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ELEMENTOS DE DIAGRAMAS DE FLUJO DE DATOS.

D

ENTIDAD EXTERNA

- ES TODD ROUELLD, DUE ESTA FUERA DEL SISTEMA GUE SE ESTUGIR.

- DEFINE ENTRADAS ¥ SALIDAS OEL SISTEFA.
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ELEMENTO® DE DIAGRAMAS DE FLUJO DE DATOS.
2)

FLUJO DE DATOS

~ SOM CONDUCTOS, R TRAVES OE LOS CUALES 5E TRANSFIEREN:
~ DRJETOS MATERIRLES.
- DATOS ¥ ELEMENTOS.

- REPRESENTAN LAS INTERFACES OUE COMECTAN ENTIDRDES EXTERMRS,
 PROCESOS ¥ ALMACENRMIENTD DE GR7DS.
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ELEMENTOS DE DIAGRAMAS DE FLUJO DE DATOS.

PROCESO

SON CENTROS DE RCCION $.-0 DECISION DENTRO DEL SISTEMA.

SON ACCIONADOS POR LR PRESENLIA DE DATOS CONTENIDOS EM LOS FLUJOS DE DATOS
TRANSFORMAN LOS DRTOS.

COMBINAN LOS5 DRTOS.

DESCOMPONEN DRTOS EN 505 PARTES,

REESTRUCTURAN CRTDS.

CAMBIAN SIGNIFICARDO A LOS DRTOS,

REORDENRN DATOS.

L0S RESULTADDS SOM DEPOSITRCOS EN FLUJDS DE GATOS.
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ELEMENTOS DE DIAGRAMAS DE FLUJO DE DATOS.

4)

{ ARCHIVOS

- CONSERVAN RELATIVAMENTE EN FORMA PERIMANENTE LD5 DRTOS 0 MATERIALES
CONTENIDOS EN EL SISTEMA.

- PROPORCIONAN MEMORIA,

- PUEDEN 5ER COMPARTIDOS POR PROCESOS.
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5.1. DICENG LOGICO DEL SISTENA.

Con el objeto de presentar en forma general todos los mddulos del
Sistema de Audiloria Informitica, se ha c¢laborado un "Diagrawma de
Bloques”, Figura 5.1., que en forma jerdrquica describe como estan
ligadas todas las funciones de dichos mddulos.

Los mbdulos generales que integran el "SAL” son \Ares, que a
coptinvacion se describen:

- fuditoria.

- Explotacidn,

- Proteccién.

fi través del mddule de auditoria, tememos la opcidn de captar los
datos generales de 1la empresa que se audita, modificar 1los
paradmetros de rangos de calificaciones y de matriz de control,
asimismo, modificar 1las preguntas de los cuestionarios. Es

importante seflalar que en este mbédulo existen las opciones de

dreas de control, para cjecutder los procesos de captura de los
cuestionarios que tienen implicita la validacion de
calificaciones y su proceso de jinlegracidn de totales a la

satriz de control.

E1 wmbdule de explotacidn de archivos nos permite, una vez que se
han realizade 1las actividades del mbédulo anterior, efectuar el
proceso que emite 1la evaluacidn, elaboracidn del dictamen vy

consulta la siguiente informacion:
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FIGURA 5.1

DIAGRAMA DE BLOGUES DEL SISTEMA.
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-~ Hatriz de Cantrol.

- Cyestiaonaries y

- Datos Generales de la Empresa,

El tercer médulo importante, s el que nos presenta las  opciones
de respaldo y restauracidn de datos del sistemsa, con el objeto que
el auditor mismo, sca el encargade de realizar estas funciones,
Por otra parte, para ia representacidn gridfica de las entradas vy
salidas, asi como de las reluc}nncs que exislen entre Jos modulos
del "SAI", se muestran a continuacidn los Oiagramas de Flujo de

Datos (DFD’'s) de dicho sistema,
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SISTEMA DE AUDITORIA INFORMATICA
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SISTEMA DE AUDITORIA IHFORMATICA

HIQLULOS DE AUDITORIA

DATOS
1.1 GENERALES
CAPTAR LELA HNENT AR
DATOS ol DaTOS ELFEESA |
GENERALES GENERALES
TEXTO 0E
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PROCESO
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SISTEMA DE AUDITORIA INFORMATICA

COMPONENTES GEHERALES

DATCS DE
P ARAMETRO,
3 INVENT ARID
DATOS Ty ] WORMACKN —
GENERALES : DE CUEST IOHARID
AUDITORIA | —
.
AUDITORIA P ARAMETROS
’ MATRIZ
DATOS DE
pu:snouwj
WVEHT AR
INFORMA
CUESTIONARIO {2
CT " | CIoN DE RESULT ADOS
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1.3 | wrorMacion
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{1 FROTECCION |  ARCHIYOS
P ARAMETROS DE | ol PESPALDD
[T1 _— &% aRcHnvos
MATRIZ o

INFORMACION

DE
AREHIVOS
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SISTEMA DE AUDITORIA INFORMATICA

MODULGS DE TECHICAS PARA ALUDITAR

INFORMAC IOH
131 F‘EL :
CUESTIONARIO SELECCIONAR AREA DE MATRIZ

ol cuEsTIONA-L TP
PREGUNT AS Ri0

DATOS b€
CUESTIONARIO
SELECCIONADO
A4
1.1.3.2
CARTUR A
DATGS DE o| DATOSDE
Fussmuw 7] CUESTIONAS
RIC

CLESTION 4RIC
Con
CALIFICATION

A
1.1.3.3

s CUESTIONARIO

RANGOS W CALFICA-  FATFIRRIOTIET
E CIGHES CORRECT AG
CALIFICACIOHES
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SISTEMA DE AUDITORIA INFORMATICA

HMODULOS PARA MODIFICAR PARAMETRUS

NUEVOS
1121 TERTCS
DE
TEXTOS DE capTar | cuesTicHARIos CHESTIONARIO
PREGUNT AS ® TEXTOS e [T
1. 122
RANGOS CAPTAR RANGOS
DE . “3203 CAPTURADOS _ paRAMETROS
CALIFI- CALIFI- [N B A—
CACIGNES Canirs
DATOS
1.1.23 LE
IMPORTANCIA
CAPTAR M MATRIZ
DATOS of DATOS | CONTRIBUCIY
DE bE
MATRIZ MATRIZ
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SISTEMA DE AUDITORIA INFORMATICA

MQOULOS DE PROTECCION DE ARCHIVOS

INVENT ARSI .
1.3.1 ARCHIVOS
CUESTIONARIO A
LA
I — RESPALDD | eont oo
P ARAMETROS 3 o] RESPALDD
Cof o —%] WGR-
MATRIZ CION
A >
HFORMACION
DE
ARCHIGS
INVENT ARY
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3.2, DISCROG I'TSICO DEL SISTERA.

Especitficaciones Téenicas.

El1 sistema de auditoria informitica "SAT", se desarrollo para
@¢jecutarse en microcomputasdoras de tipe PC o compatibles con el
sistema operativo H5-D05, versibn 3.xx, con el mlnimo de capacidad
de memoria RaH de 256 KB, un drive de disketle de 5'1/4, o disco
fijo y una impresora.

Por cuestién de compatibilidad se eligid ¢l paquete manecjador de
Base de Dates DBEASE IIT Plus, se compilaron todos los programas vy
procedimientos utilizando el compilador CLIPPER versidn 06, con el
objeto de tener un mejor tiempo de respuesta, asl como la
utilizacién de librerias e instrucclones especiales de este
paquete. Lo anterior se decidid, considerando la estructura basica
de las funciones que se presentan en el disefio légico del sistema,
lLas especificaciones aqui descritas, son recursos que en el wmedio
de informdtica actualmente es fdcil contar con ellas, por lo tanto
la instalacidn del sistema no representa un problema lécnico.
Descripcion del Hent de Opciones.

6 diferencia del djagrama de bloques (figura 9S.1.), ahora se
presenta un diagrama que incluye las opciones (figura 5.2.), que
el SAL en su versidn original presenta, lo que significa, que el
mdédulo de acceso a téenicas do auditorla cuenta con las cuatro

dreas de control, y baje cada una de estas opciones todos les
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cuestionarios correspondientes a los objetivos de control, asi
coma los mddulos de apoyo! captura de datos generales,
modificacidn de parduntros, explotacidn de archivos del sistema y
proteccidn de la informacidén, como podemos observar en las lineas

flujo del sistema.
5.3. DESCRIPCION DI PROGRANAS.

AUDITA

Este programa desplieqa instrucciones para el duditor,
después presenta el wmend de opciones de dreas de control,
posteriormente, una ves que se hizo la seleccidn, presenta el mend
de cuestionarios y manda 2 jecular el programa de caplura con el
cuestionario elegido.

Hace cdlculoes de porcentajes y "Lfectividad™, los graba el el
archivo de matriz de suditoria.

CAPTADG

Solicita la clave que se asigna a cada auditoria, presenta 14
pantalla de captura de datos gencrales de la cmpresa y graba  en
archivo "THUENTA™.

caArTan

fctualiza los datos de “"Importancia” y "Contribucifin” a todos los
cuestionarios de las areas de Sontrol Gerencial e Instalscivnes,
después ejecuta el programa CAPTARZ, actualizando los mismos datrs
de  las dreas Operdciones y Sistemas, mastirando 4l final el tota:

de las cuatro dreas de control.



CapTANn?

fActualiza los datos de “Impor tancia” y “Contribucidn® a todos los
cuestionarios de Yas dreas Operacioncs y Sistemas, en la matriz du
control de auditoria.

CAPTAR

Con esle programa se aclualizan los rangos de la escala para
caliticaciones, «capta los rangas y los valida, si son correctos
los graba en el archivo denominado RANGOS.

capTal

Programa para mantener actualizados los cuestionarios, a través de
altas, bajas y modificaciones de pieguntas.

CAPTURA

Programa pdra capturar las calilicaciones de cuestionarios, es
e jecutado desde programa AUDITA.

CONCAL

Este programa accesa el archivo de motriz de auditoria y presenta
en pantalla y/o imprime los datos contenidos en dicho archivo
(nombre del cuestionario, importaneia, contribucién, porcentaje y
efectividad), al final despliega los totales de “Porcentaje” y
“Cfectividad”, calcuyla 1a calificacidn final de la auditorla.
CONCUES

Este programa presenta instrucciones para el auditor,.duspuéﬂ el

mendy de opciones de Areas de control, posteriormente una ves que



se hize la eleccion, presenta el mend de cuestionarios y manda
ejecutar el programa CONCUEST.

CONCUEST

Programa que presenta los cuestionarios cuando se ha seleccionado
la opcgbn de consullad.

CORHAT

Huestra los datos de “"Importancia™ y “Contribucién” de todos los
cuestionarios de Areas Cnntrol.Gerencinl e Instalaciones, después
ejecuta el programa CONHAT2, mostrando al final el total de todas
las dreas de control,

coNmnl

Nuestra los datos de "Importancia” y “"Contribucidén" de¢ todos 1los
cuestionarios de las dreas de Operaciones y Sistemas.

CONPARA

Muestra una pantaita con los rangos de la escala para
calificaciones actuales.

CUESTI

€s un archivo que contienc procedimientes generales del sistewa,
cono: ccroll de pantallas de mancjo de preguntas, borrado de
preguntas, desplegar preguntas, elo.

CUESTI2

s otro archive de procedimientos: wverifica la vigencis de

cuestionario en la matrlz de auditoria de los cuesticnarios sin
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preguntas y activa el cuestionario que se ha elegido por opciones
del ment.

HELP

Es  wn archivo que contione textes de ayuda para guiar al  auditor
en la operaciédn del sistema.

HEN1

Programa que se¢lecciona cuestionarios del drea Controles
Gerenciales.

HEN2

Programa que selecciona cuestionarios del drea de instalaciones.
HEN3

Programa que selecciona cuestionarios del drea de vperaciones.
MEN4

Programa gque selecciona cuestionarios del drea dé sistemas y
programacion.

HENA

Programa de men( de dreas de control.

noort

Ecte programa presenta instrucciones para el auditor, después el
ment de opciones de Areas de control, posteriormente, una vei que
se hizo la eleccidn presenta el mend de cuestiondrios y manda

ejecutar el programa CAPTAT con el cuestionarie elenido.
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0BDIC

Este programa es del editor de texto que sc utiliza para redactar
el DICTAREN de la auditorla.

0BEVA

Este programa solicita al auditor, le indique si ha terminado 1la
captura de calificaciones y accesa archive de matriz de auditorlia
que presenta en pantalla o imprime los datos contenidos en dicho
archivo {(nombre del cueslioﬁariu. importancia, contribucidn,
porcentaje y efectividad), al final los totales de porcentaje y
efectividad, calcula la calificacidén final de la audilorla.

PROS

Es el archivo general de procedimientos del sistcma, tales coamo!

-~ Configuracién de la pantalla con parédmetros de UBASE III.

- Pardmetros para edicibdn de mends de seleccion.

- Declara variables globales del sisteea,

RESPAL

Este progrema realiza el respaldo en diskette de¢ los archives de
la avditoria.

RESTAY

Este programa copia de diskette a disco duro los archivos de la
auditoria.

Sax

Programa del mend general del sistecma.
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SCROLL

Rutina desarrollada en lenguaje ensamblador, para el wanejo de
seroll en una drea de la pantalla de captura y consullta de
preguntas de cuestionarios.

A continuacidn en 2a figura $.3, se presenta la relacién de
programas y procedimientos del “SAI", para una mejor comprensidn

del wisma.

57



FIG. 53.3. PROGRAMAS ¥ S'IflI
PROCEDIMIENTOS
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5.4. DESCRIPCION DE ARCHIVOS.

Utilizando la nomenclatura que en el paquete DBASE se utiliza, nos

estariamos refiriendo a bases de datos o ficheros, mismos que en

el presente trabajo Gnicumente llamaremos archivoes, que peor la

naturaleza de 1la informacidn que contienen, cumplen cada uno

de ellos unu funciodn espectfica y que a continuacidn se

describe.

ARCHIVO:

En este

drea de

canpro

- CLAVE

NORPSA
NONCTO
DIR
coL
cono
TEL
EXT
FECA

NOMAUD

INUVUENTA

archivo se pretende almacenar los datos'de la empresa y el

servicios de chmputo que se audita.

TIPO TanaRo DEGCRIPCION

NURERICO 4 CONSECUTIUO. QUE ASIGHNA L AUDLTOR
CARACTER 410 NOMBRE DE La CHPRLESAH

CARACTER 44 NORBRE DL CENTRO DE COHPUTO
CARACTER 40 OIRECCION DI CENTRO DE COMPUTO
CARACTER 20 ColLuNin

CARACTER 20 CIuDAD

CARACTER 1a TELEFONO

HURERICO 4 EXTENSION

DATE f8 FECHA EN QUE INICTA LA AUBLTORIA.
CARALTER 4n HOHBRE OEL AUDITOR.
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ARCHIVO: RANGO

Los ranges de calificaciones residen en este archivo y son
valores numéricos asociados a los mdximos y minimos de las
calificaciones : NB , B, R y H,

canpo TIPO TANARO DESCRIPCION

HBHAX NUNERICO 3 VALOR NAXIHO ASOCIADD A Lo N8

HBAIN NUNERICO 3 VALOR HINIHO ASOCTADO A LA NHB

‘BRAX NUNERICO 3 UALOR MAXINO ASOCIADD N LA B

BNIN HUNERTICO 3 VALOR HINIHNO ASOCIADO A LA B

RHAX NUHFRICO 3 UALOR HAXING ASOCIADO A LA R

RMUIN NUNERICO 3 UNLOR HINIHO ASOCTADO A LA R

HAL NUHERICO 3 HAXTNO UALOR DE UNA NALA CALIFICACION.



ARCHIVO : TORnn

Estos archives contienen todas las preguntas de cada uno de los

cuestionaries de Llas Jdreas de control, 1la nomenclatura “nn"
relaciona a todos e¢lles de acuerdo a la clasificacién de las

wmismas &reas, la primera “n” se asigna para indicar el nimero

de drea de control y la segunda pars el objetivo de control.

CANPO TiPO TAnANHC DESCRIPCION

ARCONT NURERICO 2 AREA DE CONTROL.

CUEST NUHERICO 3 OBJETIVO DE CONTROL

NPREG NUMERTICO 2 NUHERO DE PREGUNTA

PREGUNTA1 CARACTER 60 PRINER RENGLON OE LA PREGUNTA

PREGUNTA2 CARACTER 60 SEGUNDO RENGLON DE LA PREGUNTA
PREGUNTA3 CARACTER 60 TERCER RENGLON DE LA PREGUNTA

POR NUNERICO 3 CALIN . NUMERICA DE nUDITORIA.
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ARCHIVO : HATRIZ

Este archivo contien. la infoiwmacidn para mantener el control
sobre los cuestiondrios que intervienen en la auditoria, asimiswmo,
almacena los datos de "Importancia”, "Contribucidn”, "Porcentaje

Total" y "Efectividad”.

caneo TIPO TAnANO DESCRIPCION

ARCONT NUMERICO 2 AREN DE CONTROL

CUEST NUHMERTCO 3 OBJETIVC DE CONTROL

NONBRE CARACTER 22 NONBRE DEL CUESTIONMARIO

InPOR NUHMERICO 3 THPORTARCIA

CONTR NUHERICO 3 CONTRIBUCTION

PORCE NUBERICO 3 PORCENTAJE TOTAL/CUESTIONARIO
EFECY NUMERICO 3 EFECTIVIDAD
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ARCHIVO : MEMIN

Este archivo contiene la redaccidn del dictamen, que todo auditor
emitird, simulando un procesador de palabras, limitado a editar

exclusivamente dicho documento.

CANPO TIPO TANANO DESCRIPCION

EDITOR HEHO 10 RENGLONES OEL DICTAMEN.
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CAPITULO VT,

6. RESULTADOS Y CONCLUSIONFS.

La informacidén de salida del Sistema de Auditoria Informdtica, se
presenta en este capitulo, primero se pretende interpretar los
documentos que sc obtienen y en segundo término proceder a las

coaclusiones finales de este trabajo.

6.1. INTERPRETACION DE RESULTANOS.

Los resultados de las auditorias que se realizan en dreas de

servicos de computo, se presentan a través de los documentos

Evaluacidn y Dictamen, mismos que se explican a continuacién.
EVALUACION.

En este documento se presentan algunos datos que nos peramitiran

mostrar las calificaciones, los promedios finales y la evaluacién
final de 1la auditorla, cabe wmencionar que la inforeacién
contenida se obtiene del archivo del sistema, conocido coso

matrliz de auditoria, por lo anterior se considerg que aqul se
manejan a detalle por objetivo de control, los resultados. Las
recomendaciones y sugerencias serdn escritas en otro documento

denominado fDictamen.
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EVvVALUACTION

GRADO DE .  COWIRIBUCION FFECTIVIDAD BXC/100
INPORTANCIA AL TOTAL (Z) ()
CUESTIONARTOS P o T c T
PLANEACTON 1 100 60 60
ORGANTZACION 2 75 s0 37.5
RECURSOS GERT HC IALES 3 65 40 26
ADMON. DE PERSOHAL 4 70 50 as
REVISION 5 45 a5 72.25
SEGURIDAD DE EQUIPO 6 90 75 67.5
CONTROL DE EQUTPOG 7 80 60 48
HORARTDS 8 60 65 39
PROGESOS ' 9 a5 70 06.5
RESPALDO DE DATOS 10 a0 55 49.5
OPERACIONES 1 0 53 66,4
DISERG Y DESARROLLO 12 95 a7 02.65
PROGRANACTON 13 70 73 51.1
- YALIDACION 14 65 60 52
CONVERSION 15 45 00 40.5
DOCUNCNTACION 16 40 70 63
HANTENTHTENTO 17 a0 45 76.5
NUDS. DESARROLLOS 18 90 60 54
rotat , 1435 967 .40

LA ACTUNCTION DEL AREA DE INFORNATICA
ES DE 60,80 POR 1.0 QUE SE PUEDE DECIR
QUE CUENTA CON UNA ADHTINISTRACION REGULAR
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DICTAMEN.

A  continuacién se presenta un ejemplo de un Dictamen, nismo que
contiene el objetivo de la auditoria, una expliéacibn de 1la
t&cnica aplicada, los alcances y por ‘cada objetivo de control
la situacién actual calificada de acuerdo a los criterios del
auditor, al final de este documento se prescntan las
conclusiones de la auditorla, que el nivel directivo de 1la
empresa deberd considerar para tomar las acciones pertinentes
a fin de.berfecc13nar la realizacidn de las funciones y lograr
una mejor administracidén de 1la funcidén informacibén y por
consecuencia, esto redundard en wuna mejor gestidn de la empresa

dada la importancia de su drea de servicios de cédmputo.



NOHBRE DE LA EMPRESA

AREA DE AUDIYORIA INFORMATICA

LUGAR Y FECHA.

SR. ING. ANTONIO LOPEZ DE HARO
DIRECTOR DE INFORMAYICH.

PRESENTE.

REF. SOLTICITUD DE AUDITORIA.
KXXXX

N CONTINUACION PRESENTO A USTED EL RESULTADOG DE Ln AUDITORIN QUE
SE REALIZO AL NREA DE INFORMATICA, HISHA QUE TIENE A SU DIGNO

CARGO, QUE SE EFECTUO DEL DIA 21 AL 23 DE AGOSTD DEL ANG EN CURSO.

O0BJETIVO:

REALYZAR UNA AUDITORIA, ESPECIFTCAMENTE AL AREA DE INFORNATICA O
DE SERVICIOS DE COWMPUTO, IDENTIFICANDd LAS FUNCIONES BASICAS PARA
EVALUAR EL GRADC DE EFICIENCIA POR CUATRO AREAS:

CONTROL GERENCIAL, OPERACIONES, INSTALACIONES, STSTENAS Y

PROGRAMACTON.
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PROCEDIHIENTOS:

LA TECNICA APLICADA PARA OBTENER EL CONOCINIENTO DE LAS FASES DE
LAS CUATRO AREAS DE CONTROL, FUERON ENTREVISTAS ¥ onéenuacxouss EN
£L  ANBIENTE DE LA ENPRESA, IESPECIFICAHEN1E EN EL AREA DE
INFORMATICA. POSTERIORHENTE SE PROCESO LA INFORHACION DE LA CUAL
SE OBTUVIERON ESTOS RESULTADOS.

ALCANCE:

LoS ELEMENTOS QUE FUERON OBJETO0O DE Ln AUDITORIA Y 1.08
PRUCEDINIENTOS DE ESTA, SON LOS CORRESPONDIENTES A LOS NIVELES:

- DIRECCION

- GERENCIA

- ﬂNALISIS Y PROGRAMACION

- OPERACION
AREAS DE CONTROL:

CONTROLES GERENCIALES:

EN LO RELATIVQ A LA PLANEACION EN EL AREA INFORMATICA QUE SE
AUDITA, SE CONTEMPLA UNA ADFCUADA PLANEACION A CORTO PLAZO, SIN
EMBARGO, A LARGO PLAZO NO SE DEFINEN CLARAHENTE LOS CAHBIOS OF
ORGANIZACION Y CON RESPECTO A LOS AVANCES TECNOLOGICOS QUE EN
NATERIA OE COMPUTO SE PRESENTARAN.

LAS POLITICAS Y PROCEDIMIENTOS QUE RIGEN LAS FUNCIONES Y

RELACIONES DEL AREA CON OTRAS, EM ESPECIAL CON LAS NREAS USUARIAS
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DEBEN SER DOCUHENTADAS. DETECTANDOSE LN ESTE €Aso UNn
DOCUNENTACION NO FORBAL.

La ADHINSTRACION DL PERSONAL NO PREVEL LA LLVALUACION PERIODICA
DEL DESARROLLO DF  LOS THPLEADOS ¥ HO St CONTEHPLAN 1.05
PLANES DE CAPACITACTON DE DICHO PERSONAL. HOTANDOSE UNA  ALTIA
ROTACION AL OCUPAR LOS DIFERéNfES PUESTOS DE LA ORGANTZACTON.

LA REVISION DE AVANCE DE LhS PROYELTI0S [H  DESARROLLO SE  HA
OBSERUADG QUE ES ADECUADA, MACIENDO POSIRLE EL  CUNPLINIENTO UE

HETAS ¥ OBJETTIVOS ESTABLECIDOS.

INSTALACIONES:

RESPECTO A LNS INSTALACTIOMES SE RECONIENDA INTEGRAR UN CONMITE PARA
ESTUDIAR LAS NECESIDARES DE ADQUISICION DE EQUIPO, PRESENTES Y
FUTURAS QUE PERNYTAN CUHPLIR CON LAS ACTIVIDABES DEL AREN

INFORNATICA.

OPERACIONES:

SE RECOHNIENDA UNA ROTACTON DE  HORARTIOS ENTRE LOS DIFERENTES
OPERNDORES, QUE LES PFRMITA HANCTAR SU 11FAPO EN  L0OS  DIFERENTES
TURNOS.

EN EL ARCA DE PRODUCCION GF DETECTO QUE 1.0S PROCESOS DE  CONTROL,
CAPTURA Y OPERACTON SE REALIZAN EN FORNMA ADECUADA, GARANTIZANDO LA
SEGURIDAD [N LAS ORPERACIONES.

LA SEGURIDAD DE INFORNACION CONSTITUYE UN FACTOR ITHPORTANTE  PaRA
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ELTMINAR 105 RIESGOS Y SE ENCONTRO EN LO QUE SE REFIERE A LOS
RESPALDOS DE INFORNACION FUERA DE LA INSTALNCION, QUE HO SCN LO

SUFICIERTENENTE CONFIABLES,

SISTEMAS Y PROGRANACTION:

EL. AREN RESPONSABLE DEL DESARROLLO OC SISTENAS CUENTA  CON UN
ADECUADO  SEGUINIENTO EN CUANTO AL AUANCE DE LOS PROYECTOS,
REALIZANDD SUS ACTIVIDADES DE ACUERDG A SUS PLANES ESTABLECINOS,
SIN EHBARGCO, ES THPORTANYTE CREAR LAS MORNMAS DO DOCUNENTACION PARA
TODOS LOS SISTEMAS ¥ SUS PROGRANAS.

SE SUGIERE QUE AL THPLEMERTAR HNUEVOS SISTERAS, ESTOS SEAN
VERIFICADOS CON DATOS CRITICOS Y RESULTADOS PRENETERNINADOS PARA
UHA CONPROBACTON POSTERIOR.

SE OBSERVO QUE EL EQUIPO DE PERSONAS ENCARCADAS DEL WANTERIHIENTO
A SISTENAS, FUNCIOWA MUY BIEN, DADA LA ESTABILINDAD EN LA OPERACIONM

BE LOS RISNOS.

CONCLUSIONES:

ES IHPORTANTE CONSIDERAR LA PLANEACION A LARGO PLAZO COHO UN
ELENENTO DE LAS ETAPAS POR LAS QUE CUOLUCIONAN LAS AREAS OE
CONMPUTO, BRINDANDO UN SOSTENIDO APOYO AL DESARROLLO DE LA EHMPRESA.
SE DETERMINO QUE NO SE CUENTA CON UNA ADECUADA PLANEACION EN LA
ADQUISICION DE EQUIPG DE conpulo, SIERDO ESTA, UNA DE LAS

INVERSIONES NMAS INPORTANTES.
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PROCEDINIENTOS OE SEGURIDAD DEFICIENTES PARA NQUELLOS CnASOS DE
RECUPERACION DE INFORHACION EN CNSO DE SINIESTRO.

DE ESTA FORMA SE PRESENTA LA PROBLEMATICA DETECTADA, -LAS CAUSAS Y
SU REPERCUSION EN EL AREN DE INFORMATICA Y COHO RESPoESTn n DICHOS
PROBLENAS SE PLANTEAN ALTERNATIVAS BE SOLUCION QUE cono
CONTRIBUCION DE LA GERENCIA DE AUDITORIA A MI CARGO, PRESENTO A SUV
CONSIDERACION.

AGRADECERE A USTED CORUNICARME LOS CURSOS DE ACCION QUE SE ADOPTEN
CONMO ALTERNATIVAS DE SOLUCION. ESPERANUDC SU RESPUESTA QUEDO A SUS
ORDENES.

ATENTANENTE:?::

C.P. ROBERTO GONZALEZ FLORES
GERENTE DE AUDITORIA,
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6.2, CONCLUSTONES.

AL finalizar el desarrollo del Sistema de fiuditeria Informdtica,
hemos comprobado que existen diferentes actividades que pueden
ser realizadas con mayor facilidad, por las personas que las
gjecutan, proporciondndoles los nuevos procedimientos y
herramientas de compulo necesarias. Cn este sentido, wutilizando
el SAI, se obticnen automdticamente los resultados finales, de
1la auditoria informdtica de wuna drea de servicios de cémputo,
mismos que son comparados con los criterios y objetivos que
cada drea de servicius de esta naturaleza debe cumplir. De esta
forma, se logra aplicar el concepto de contrel, generando las
acclones correctivas necesarias.

€l Sistema, en su  version original esta preparado con
informacién de los objetivos de contrel y pardmetros, que
serdn utilizados o en su caso antes actualizados de acuerdo al
punto de vista del auditor que lo utilizard.

Con el desarrollo del SAI, también se ha lograde que el
usvario final o auditor, ad4n cuando no posea los conociwientos
de wun teécnico en ¢l drea Je computacion, podra utilizar dicho

sistema.
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Se ha lograde aplicar la netodologla de anilisis y disefio
estructurado de sistemas, objetivo que el grupo de personas del
presente trabajoe se ha propuesto para un buen desarrollo del
mismo.

Por dltimo, deseamos que en la practica los Seflores auditores de
las JAreas de servicio de computo, obtenpan del sistesa todos
los beneficios que a través de éste se pretenden lograr y asl
contar con los elementos para complementar esta herramienta
o bien, que sirva de base para la concepcidn de otras mis.
Logrando de esta wmanera contribuir a la teorla de 1la auditoria

informdtica, que en nuestro pals requiere de un formal desarrollo.
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APENDICE

GLOSARIO DE TERMINOS.

AREA DE SERVICYO DE CORPUTO.
Son las dreas de una Empresa cuya funcidn es la administracidn de
la informacion, asi como de todos los recursos necesarios para su

realizacion,

CONTROL AUTOHATICO.
Dada 1la entrada a un Sistewa, se miden los Resultados a fin de
Geri(icar que los objetivos se mantengan lo mds cerca posible de

lo esperado.

AREAS DE CONTROL.

Son gulas bdsicas para estructurar y clasificar la
informacidén de una drea de servicio de Coémputo, esta divisidn
comprende en este trabajo cuatro de ellas que son: Control

Gerencial, Instalaciones, Operaciones y Sistemas y Programacién.

OBJETTVUOS DF CONTROL.
Partiendo de las gulas bdsicas, arecas de control, los objetivos de
control constituyen un subnivel de informacibdbn que lo forman los

cuestionarios mismos que contienen una serie de preguntas.



Snl.

Siglas que se utilizan para denominar al Sistema de Auditoria

Informdtica.

HATRIZ DE AUDITORIA.
€Concepto para mantener el Control de los siguientes pardmetros
de una auditoria: Importancia, Contribucién, Efectividad,

Porcentaje. Relacionados 4 los Objetivos de Control.

FLEXIBILIDAD DEL SISTEHA,
Caracteriztica del S.A.I., para una adaptacién del Sistewd a los

criterios y experiencia del auditor.

CALIFTCACION CUANTITATIVA.
Se refiere a los porcentajes con que se califica en 1los

Objetivos de Control.

CALIFTCACION CUALITATIVA.
Se refiere a las letras: HB,B,R,H para calificar e

interpretar los resultados de la Auditoria.

THPORTANCTA
Es un wvalor que el auditor asignard a cada cuestionario para
indicar en que orden se aplicardn, al hacer el cdlculo dec la

evaluacidn.



CONTRIBUCTON AL TOTAL.
£s el ‘porcentaje, que a juicio del auditor se debe asignar

a cada cuestionario en particular.

EFECTIVIDAD.
Es el promedio de los porcentajes de cada pregunta por

cuestionario.

PORCENTAJF REAL.
Es el porcentaje que representa la contribucidn al total, en una

escala del O al 100 2

PORCENTAJE BE LA EVALUACION.

[s el porcentaje final para la evaluacidn de la auditoria.

DIAGRANA DE FLUJO DE DATOS (DFD).
£s una herramienta grdfica que la metodologia de Andlisis y

Disefio Estructurado ha adoptado para cl desarrollo de Sistemas.

PROGRANA.
Coleccidn de Instrucciones que se ejecutan en wuna - secuencia

légica para lograr un objetivo especlfico dentro del Sistema.

PROCEDIMIENTO,
éubrutinas generales que son llawadas para ejecucidn de

wds de un programa del Sistema.



DICTAMEN.
Es el documento por wedio del cual, el auditor presenta 1la
situacibn general por areas de control y cunclusibnes de

la auditorla que se ha realizado.

EVALUACION.
£s un documento en  que se prcscntaﬁ los resultados oc¢ la

auditaria, en términos de las calificaciones y promedios finales.
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