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1.-TX¥TRODUCCION

Al iniclo de este estudio, se analizo la forma de poder
obtener una banca compartida en nuestra pafs por medio de cajeros
automiticos, ya que es necesario un {ingresoc a wuna mejor
tecnologia para poder competir en el sector bancario con otros
paises que actualmente cuentan con el sistema de Transferencia
Blectrénica de Fondos en un sector bancario.

Tambi&n ee trata sobre los avances que ha tenido el sistema
bancario en nuestro pafe, as! como los avances en cuanto a las
comunicaciones y el, tipo de conunicaciones entre computador y
terninales (ATN’s). BEn cuanto los datos técnicos que nos
interesan, se analiza el apoyo técunico, que son los del Switch y
los ATN’s, y se explican mis a fondo los diferentes tipoes de
cajares automfticos que actualsente hay en el mercado.

En cuanto a la auditoria, se observan los diferentes tipos
de reportes, de tal forma que no exista discrepancia entre les
bancos afiliados a 1la red de bancos compartidos, ya que ee
reporta toda actividad en cvarto a tramsacclones se refiere; en
cuanto a la eeguridad, todo mensaje que viaja por la red, debe
ser encriptado para diesinuir la posibilidad de que se pueda
interceptar el mensaje y ser lefdo, de tal forma que la
posibilidad de que exista un fraude sea casi nula, y ya que el
mensaje ha viajado entre las lfneas de comusicaci6én, debe ser
decriptado antes de entrar al computador para poder ser lefdo
dicho mensaje.

En el ejemplo que ese expone, ee puede observar una
transaccidn tipica que ee realiza en los cajeros autondticos, ¥
en esta, ce obeervan los archivos que coneulta la transaccidn y
al flujo que tiene dicha trameaccién dentro del Switch enrutador.

Por lo tanto, el presente estudio podrfa ser aplicado en
cualquier pale que necesite hacer una banca compartida, ciempre y
cuando s¢ realicen los cambios necesarios de acuverdo a la
infraestructura del sector bancario de diche pals.

El objetivo de este estudio, es el de poder obtener un mayor
ntmero de puntos en donde el tarjetahabiente puedu temer acceso a
sus cuentas, y en cusnto a loe bancos, el de poder ofrecer un
nejor servicio y una mejor atencién a sus clientes,



2-GRIERLALIDADES

En Néxico como en muchos otros pafses, el sector bancario es
el que genera mayor trifico de mensajes en materia de tranemisisn
de datos.

Ante el interfs que ha despertado en distintos foros la
posibilidad de resolver la problemitica de la telecomunicaciones
& través del uso de esatélites, se presenta la situvacidén actual de
l1a infraestructura y loe eservicios de tranemisién de datos, la
problemftica del sector bancario en la materia, las asociaciones
relevantes, las alternativas tecnolégicas y eu fundamento
técnico, as! como las perspectivas del concepto "Banca
Blectrénica” en los corto y mediano plazos.

A lo largo de varias décadas, el sictema bancaric mexicano
ee ha 1do ajustando a lac cambiantes condiciones del mercado y 1a
evolucidn econfmica del pafs. Sin embargo, es a partir de 1a
01tima década, que 1la variacién de dichas condiciones ee ha
sucedido a mayor velocidad, como resultado de 1los procesos
inflacionarios, de la recesifn y la reordenacién econdmica
experimentada,

La mayor competencia que ee ha generado deptro de la banca
nacionalizada as! comc en el resto de los intermediarios
financieros, la mayor educacién de la clientela &vida de proteger
su patrimonio real ante una dinf&sica inflacién y la necesidad
tanbién de movilizar loc fondoe del pfiblico y alternativas de
inversién que garanticen altos rendinientos y liquidez, han
desandado una mayor capacidad de servicio de la banca mexicana.

No eolamente ha crecido el nfmero de clientes, sino que ee
ban incresentado en forma eustantiva loe inetrumentos y las
operaciones que se efectfan y los retos han sido mayores a partir
de 1a apertura de 1a economfa por la entrada al GATT.

Frente a este fendémeno, las redes de sucursales bancariae
précticamente no han aumentado en ntmero, lo que ha obligado &
bacer esfuerzos eignificativos a través de la adopcién de otras
medidas que garanticen el mantenimiento de servicios eficientes.

La preparacién del personal, y el deearrollo informdtico de
las telecomunicaciones han eldo en el sector bancario la base
fundamental de eu modernizacién para estar a 1la altura de estos
retos.



La creciente demanda de servicios de las usuarios euperf a

- principios de la década, el ritmo de expansifn de 1la

infraestructura de las telecomunicaciones que se requiera; pero

no cabe duda que a su vez, la evolucién tecnoldgica propicié el
desarrollo acelerado de nuevas alternativas de telecomunicacién.

Bn la actualidad, el teléfono de escritorio ahora puede ser
utilizado como una terminal en un sistema computarizado. No se
puede ya hablar simplemente del "Servicio Teleffnico", se tiene
que hablar de "Telecomunicaciones", puesto que en el servicio hay
idiomas m&s alld de los teléfonos para incluir el facsinmil,
télex, tranemisi6n de datos, procesadores de palabra
interconectados, correo electrénico, teletexto, videotexto,
audiotexto, videoconferencia (ver apéndice fig. 1 y 2), etc.

Los esfuerzos de automatizacién en Néxico ee iniclaron con
los bancos de mayor tamafio a partir de la década de los cesentas
cuando ee instalaron centros de cémputo apoyando la {ntegracidn
de las operaciones de mayor volumen y cuande existian bancos
especializados ya que todavia no se llegaba al concepto de Banca
N6ltiple. Durante 1070, hubo nuevos avances tecnolégicos que
permitieron la multiprogramacién y ese instalaron unidades de
entrada-salida y pequefios procesadores eliminando la tarjeta
perforada. Es en 1972 cuando en uno de los bancos mAs grandes se
inetala la primera red de teleproceso para consultar saldos vy
realizar sus operaciones desde la ventanilla.

Yo fue sino hasta 1975 cuando las redes de teleproceso se
expanden para cubrir las principales ciudades de la Reptiblica,
incorporando los primeros computadores descentralizados en
ciudades mfe pequefias y ee automatizan las principales
aplicaciones operativas, aumentando el nfmero de ueuarios del
servicio y colocando los soportes de automatizacifn entre un 60%
y un 70% de plazas con servicio en la ReptGblica.

En 1677 se integran los deepachadores ({(dispenser) de
efectivo a los cictemas. lLae redes de teleproceso se saturan y
se inician los estudios para reemplazarlas. Bn 1982 al
nacionalizaree la banca, ee inicié el estudio para la operacibn
de un centro de respaldo y en 1983 comienza a funcionar el
primer sictema de automatizacitn operativa de sucureales.

A rafz de los problemas surgidos como consecuencia del
terrible siemo que sufrimos en Septiembre de 1385, se brind6
apoyo & las imstituciones bancarias que resultarcn atectadas en
cus cistemas vy equipos de cémputo. Esta experiencia catastréfica
fue el inicio de una serie de trabajos que por su importancia se
elevaron a niveles de ponencias con el nombre de "an8lisie de los
inpactos
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de siemos o catéstrofes en loe bancos y recomendaciones para
mininizar estos impactos". Asf miemo surge dentro del proyecto de
Seguridad en InformAtica un mb8dulo que contempla un plan de
contingenciae en caso catastréfico, poniendo normas de seguridad
y de respaldo a los centros de InformAtica para garantizar la
seguridad de sus recursos, siendo norma de observancia gemeral y
obligatoria para la banca nacionalizada.

BEn Diciembre de 1982 a la fecha las instituciones bancarias
nacionales han wmultiplicado mée de diez veces el volumen de
recursoé que administran, ]

En los Gltimos 24 meses los cambios se han acelerado afn
mis. Bn el smbito bancario surgleron las '"cuentas maestras” que
permiten cosbinar elevados rendimientos con gran liquidez en los
depdeitos, tarjetas de débito y de crédito con invereiones para
financiar su uso.

A la fecha la banca comercial cuenta con 4,439 sucursales en
loe bancos de menudeo, corporativos e internacionales con una
clientela orientada fuertemente al uso de efectivo y reciente
enfoque hacia el autoeervicio.

La evolucifn de la banca acelerd el desarrcllo de los
sistemas de teleinformética para brindar servicioe bancarios,
inicifindose en 1984 1las acciones tendientes a eficientar 1la
operacién mediante lae estrategiac de Banca Blectrénica que
ofrecen diversoe servicios que consisten en:

- Cajeros Automdticos.

- Terminales en Punto de Venta,

- Banco en ey Casa.

= Inter-Redes (Grandes Comercios).

- Firmsa Electrénica.

= Tarjeta Inteligente.

- Transferencia Blectrénica de Fondos.

Bn el &mbito internacional, en palees desarrollades se habla
ya de la tarjeta inteligente y el grado de sofisticacién al que
ee ha llegado ba hecho extremadamente limitado el usc de billetes
y lae monedas. En Néxico comienza a efectuarse la Transeferencia
Blectrénica de Fondos via Cajeros AutomAticos, teléfonos,
tarjetas de crédito y débito y cuenta maestra. Esto se ha podido
lograr por el enorme esfuerzo que se ha realizado en materia de
automatizacién del eistema bancario como parte de la estrategia
para fortalecer la presencia de la banca en la sociedad mexicana.
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3.~ TRABSFERERCIA BLECTRORICA DE DATGS

Por definicién, la comunicacién es la transferencia de datos
y/0 informacién entre los seres vivos del planeta y las mAquinas
que ellos han digeflado para este fin, la teorfa de 1la
comunicacién es la que se encarga de la forma en que se efectfe
esta transferencia de datos (ver apéndice fig. 3).

Durante la primera mitad del siglo XX, la industria de 1la
comunicacién se dedicé por completo a la cemunicacién de voz, es
decir, se disefiaron sistemas de comunicacién analégicos y solo
hasta los Gltimos aflos de este siglo se ha dado importancia a la
coaunicacién de informacisn digital como tendencia de crecimiento
dominante, Esta situacién se refleja en el hecho de la presencia
de gran demanda por el uso de serviclos de proceso remoto,
demanda que ha sido resultado de las necesidades de 1la
organizacién pGblica y privadas de tener informacidn exacta vy
oportuna en todos los niveles de direccisn para hacer planes en
base a dicha informacién. Bn respuesta a estas necesidades ee bha
viato que en los Gltimos dos afioe se han desarrollado sistemas
complejos para el {intercambio de informacién digital, estos
eistemas incluyen comunicacién entre personas, personas-miquinas,
y entre miquinas, mediante el uso de dispositivos que permiten
hacer mis eficlentes los canales de comunicacibén. As{ por ejemplo
con minicomputadoras o eistemas orientados de arquitectura nés
moderna puede lograrse un sistema de transmisién de datos por
paquetes, - en el cual se involucre diversidad de tipos de
terainales, aplicaciones y protocolos que se traduce en una mejor
relacién beneficio/costo y flexibilidad, ya que existe una
comparticién de recursos disponibles.

Toda esta tendencia ha sido apoyada por el disefic de nuevos
y elaboradoe digpositivos que permiten realizar dichas funciones.
Las presiones de competencia entre fabricantes de dichos
diepositivos orientados a las redes de comunicaciones
(concentradores, procesadores frontales, etc.) ha permitido que
los costos se vean reducidos cada vez mis.

Un factor eignificante en el que se ha basado también el
crecimiento de la teleinformAtica es la filosoffa cambiante por
lo cual son corducidos los giros de los negocios.

Los sistenas de transalsién de datos puedey ser ceparados
para su andlisfs en tres componentes que son: "ceatros nerviosos”
(computadoras de almacenamiento y/o proceso de informacisn), red
de comunicaciones y terminales. Los centros nerviosos deseapefian
la informacién, controlan la hase de datos, supervisan la
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operacién de la red y definen las caracteristicas operacionales
de 1a micma. La red de comunicaciones proporciona el medio de
transferencia de la informacién entre el usuario de terminal y
loe centroe nerviosos, este eistema consiste de conmutadores de
datos, lineas telefSnicas, canales de microondas, concentradores,
multiplicadores y modems; el objetivo de 1a red es asegurar
exactitud y confiabilidad ininterrumpida entre loe nodos de
comunicacién. los usuarios de terminal constituyen la tercera
parte de sistema.

Bl dieefio de un eistema de teleinformdtica en particular
debe coneiderar el flujo de informacifm en la red de
comunicacién, asf como localizacisn de usuarios y fuentes de
datos, ademfs de analizar los requerimientos de tiempo de
respuesta y/o proceso, confiabilidad y seguridad, todo esto con
el objeto de prevenir eobrecargas de trAfico para obtener un
balanceo funcional de los recursos a minimo costo.

El crecimiento de loe sistemas de comunicacién se empieza a
desarrollar grandemente en loe campoe de proceso de manufactura,
trasportacién aérea, educacifn, etc.

Debido al crecimiento dentro de esta Area y a cambios tan
ripidos, no se pueder hacer muckac generalizacionee

La posibiiidad de  resolver la problemftica de
telecomunicaciones de 1la banca, mediante 1a arquitectura y
tecnologia de 1a red de datos via radio y eatélite, implica
contar con el apoyo de la Secretaria de Comunicaciones y
Transportes en materia de definicién de una politica tarifaria
acorde a servicios similares que ee presentan en la actualidad en
diversos pafeee del mundo, asf como la revieién de la actual
reglamentacin para conciliar los intereses particulares de la
banca con los normativos y de control a cargo de 1a propia
Secretaria de Cosunicaciones y Transportes.

La Arquitectura y Tecnologia de 1a Red consiste de dos
jerarquias de traemieifn y conmutacién:

a) Una subred de enlaces troncalee interurbance via satélite, y
b) Subredes locales de "Gltimo kilbmetro”, en base a radio
enlaces UHF para interconectar usvarios intraurbanamente, e
interurbanamente por medio de subeistema (A).

El eubeistema (A) requerirs de la instalacifn de una o
varias estacionee terremas en cada ciudad que se desee ocubrir,
Hay una gran variedad de eervicios digitales que pueden ser
soportados por medio de comunicaciones via satélite, en base a
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diversas tecnologfas: telefonia multicanal; televisién digital de
varios tipos; trasmisién de datos y facsimil a alta velocidad;
voz y datos SCPC; videoconferencia; conmutacién de paquetes; etc.

Existen diversos esquemae de acceso al sat&lite que permiten
compartir, simultfneamente, a un gran ntmero de estaciones
terrenas, los recursos disponibles de los repetidores espaciales.
Bntre estos esquemas los que presentan mayores ventajas para el
tipo de red del subsistema (A) son los siguientes:

» Acceso Ntltiple por Divisisn de Frecuencia (FDNA)
., Acceso Niltiple por Divicién en el Tiempo (TDKA)

FDNA es el acceso més utilizado en la actualidad debido a la
simplicidad tecnolégica que presenta su aplicacién. Con este
acceso es posible la trasmisién de seflales analégicas y/o
digitales, en forma confiable y eficiente,.

Sue principales desventajas radican en 1la utilizacién
ineficiente del ancho de banda y potencia del satélite.

Por su parte, TDNA ec un esquema completamente digital, que
permite una mejor utilizacién del transpondedor ya que evita los
problemas de intermodulacién presentes en el acceso amfiltiple por
divisién de frecuencia. Su tecnologfa ha sido totalmente
desarrollada y se encuentra operando en diversog siatemas de
eatélites en el mundo. Sin embargo, su aplicacién es mfs costosa
que la del FDMA debido a la complejidad inherente en la
sincronizacién completa de la red.

Una variante de FONA es la técnica llamada SCPS (Single
Channel per Carrier) de extensa aplicacién y perfectamente
adecuada para las necesidades de 1a red planteada. Consiste en la
asignacidn de uma portadora de canal, a cada sefial que se
multiplexa. En su forma nis simple, estos sistemas no requieren
de una estacién maestra (o central) para eu operacidm, y s8lo se
necesita de una estacifén terrena en cada localidad que se desee
conectar,

Para tener una mayor flexibilidad en cuanto al nfmero de
usuarios, a estas redes te les puede incorporar un sistema de
acceso mfiltiple de asignacién por demanda DANA (Demand Assigned
Nultiple Access). Técnicac tales como sefializacién DAMA,
monitoreo y control de la red, deben de emplearse en redes
SCPC/FDNA, con DANA.

En frecuencias hablar de SCPC digital, lo cual se refiere al
uso de técnicas de modulacibén digital de la sefial, tales como
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" BPSK y QPSK, 1/ nmediante la cual se pueden configurar diversos

tipos de eistemas y servicios, de voz y datos, que van desde las
velocidades de teletipo, bhasta los 56 Kbite/s.

La tecnologia TDNA es aquella mediante la cual variae
estaciones terrenas comparten, em el tiempo, el repetidor de un
satélite, mediante la tracmieién de rAfagac de simbolos discretos
interpuestos, de forma que no se traslapen o choquen en el
transpondedor. TDMA es la técnica TDN (Time Divisién
Nultiplexing), de frecuente uso en sietemas terrestres, aplicada
a catélites,

Algunae razones para el uso de TDNA son, su gran capacidad
en sistemas de ancho de banda completo, para lo que s6lo hay una
portadora presente en el awmplificador TWTA 2/ (Transversal wave
tube amplifier) en todo instante de tiempo, por lo que no hay
necesidad de controlar el equilibrio entre las potencias, como
sucede en sictemas de variae portadoras. Comparadas con sistemas
FDXA, loe sistemas TDNA los aventajan por su gran capacidad.

Lla flexibilidad es otro de 1loe grandes beneficios de TDMA,
pues permite accesos y configuraciones no uniformes, dado que las
ranuras de tiempo asignadas son fA&cil y  din&micamente
reconfigurablec. El hecho de que todo el tr&fico cea digital,
integrado, eléeticamente almacenable y multiplexado, es 1la
caracteristica de los eictemas TDNA.

Dependiendo de las proyecciones de demanda y de trafico de
la baaca, habri que decidir cual de las dos tecnologias se debe
adoptar.

Subsiatema (B) La solucién tecnolégica que se propone para
intercomunicar a los suscriptoree de una localidad entre si, asi
como con otroe de otrae localidades, via el subsistema eatelital
(A), es en base a radio enlaces UHF.

Bn l1a actualidad, existen eistemas de radiocomunicacifn
variadog, que operan eficientemente en las porciones altas de 1la
banda VHF (30 a 300 Mhz), siendo éste el caso de los sictemas de
radiocosunicacién, que fundamentalmente proporcionan eervicios de
radiotelefonia analégica.

Los sictemae tradicionalee de radiocomunicacifn mévil datan
desde 1921, y hasta hace poco tiempo, bhablan experimentado un
progreso muy lento. Son fundamentalmente de cuatro tipos:
sistemas localizadores unidireccionales (como 1los beeps),
cictemas de difusién, eistemas troncales y eistemas celulares.
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Las redes de radiotel&fonos se han hasado fundamentalmente
en sigtemas de tipo troncal, como en el caso de la ciudad de
Néxico, con una limitada capacidad de utilizacién de canales de
radio, en la banda de los 150 a los 450 NHz. Los sistemas
troncales son de control centralizado, tranemiten a potencias
altas y no presentan la flexibilidad de reutilizar carales. Sin
embargo, son sistemas cuya tecnologfa se ba utilizado durante
mucho tiempo con gran aceptacisén y calidad de transmisiom.

Bn México s6lo hay dos sistemas de radiotelefonia mévil en
operacifn: el de Servicio Organizado Secretarial (S.0.S.) y el de
Radiomévil. DIPSA, ambos en la banda de los 400 MHz y ambos en
base a la tecnologfa troncal,

Bl concepto de radiocomunicacién celular ha sido conocido
desde ya hace varios afios, pero no se habia podido incrementar en
forma préctica, pues se carecia de la tecnologfa necesaria. Ests
basado en dos caracteristicas esenciales: la divisién de &rea de
cobertura en celdas o células, y la reutilizacién de frecuencias
asignadas a las diferentes células, El gran avance que ha tenido
la tecnologia de la computacién y de microcircuitos, han sacado a
la radiocomunicacién celular del plano de 1la investigacién
aplicada en el desarrollo tecnoldgico industrial.

Bl problema del ultimo kilémetro, que es el que ee presenta
entre la comunicacién de la estacidn naestra y lae estaciones
terrestres para el envio de datos recibidos via satélite, tiene
por objeto el justificar, deede un punto de vista coyuntural y
estratégico, ya que es la nds apropiada para la banca dada 1la
sitvacién actual de 1la infraestructura de comunicaciones en el
pais,

Por un lado, el planteamiento de la subred (A) de enlaces
troncales via catélite, deberfa ser visto con agrado por las
autoridades de 1la Secretarifa de Comunicaciones y Transportes
(8.C.T.), ya que el cistema de satélites Norelos presenta, a més de
tres afios de haberse puesto em Srbita, un nivel de wvutilizacitén
bajo.

Por otro lado, el problema que se pretende reeolver con el
subsistema (B) es el de establecer enlaces de distribucién hasta
los usuvarios de 1a red. Este no es un problema nuevo ni exclusivo
de Néxico y de hecho lo enfrentan todos los disefiudores de redes
de telecomunicaciones en el mundo, e incluso, ern la literatura
técnica internacional ee le ha bautizado ya como "El Problema del
Ultimo Kilémetro". Para cada caso y en cada aplicacibn, el
problema ee puede afrontar de diferentes maneras, y las
gsoluciones dependerén de factores tales como: la reglamentacién
exictente, las facilidades con que cuenta la bancu para operar el
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sistesa exclusivo para ella, la infraestructura que ese tenga, el
grado de congestionamiento que éstas presenten, las capacidades
requeridas para los suscriptores, y los recursos econbmicos de
que se dieponga.

Entre las alternativas tecnolégicas que actualmente se
proponen se encuentran: 1lineas telefénicas privadas, red
telafénica conmutada, radioenlaces de microondas, radiocenlaces en
otras frecuencias, cable coaxial, y mls recientemente, fibra
Sptica y estaciones terrenae pequefias (ver apéndice fig 4).

la alternativa de solucién que ofrece la infraestructura de
la planta telef8nica, ya eea mediante lineas privadas o en base a
la red conmutada, es la que s comfnmente ee adopta, esta
alternativa no ha sido eatisfactoria para el pasado y no luce muy
atractiva para el futuro, Por un lado, la disponibdilidad de
lineas privadas es muy limitada e impredecible, ¥ por otro, 1la
red conmutada presenta alto grado de congestionamiento y bajos
nivelea de calidad en el servicio, por lo que su uso por parte de
la banca debe de coneiderarse como alternativa eecundaria.

Otra solucién, 1a ofrecen loe enlaces de microondas, que
resuelven el problema del "gltimo kilémetro", pero s6lo para
aplicaciones muy especiales, y para suscriptorez muy grandes.
Bsto es debido a dos razones, una técnica y otra ecombmica. La
técnica es que estoe sistemas ocperan generalmente bajo un esquema
punto a punto, en linea de vista, y altas capacidades; y la
econimica es que eon muy coetosas, por lo que eflo son rentables
para veuarioe institucionales muy grandes.

La solucisén mediante fibra Optica, para el caso de MNéxico,
atn impracticable para distancias cortas, por loe altos costos de
la tecnologia de equipos asociados, y sobre todo, por el problema
del tendido y canalizacién del cable, que presentan implicaciones
coaplejas, asf como el empalme,

Las alternativas de una red puramente satelital, de difusidn
directa, en base a una estacifn central, con pequefias estaciones
terrenas en laes instalaciones de cada usuario.

La alternativa mis viable que tanto técnica como
econfmicamente luce la mAs viable para las muy particulares
caracteristicac de 1a banca, ec la de establecer radioenlaces de
datoe en algunas porciones de la banda UHF.
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3.1,- PROBLENATICA DEL SECTOR BANCARIO EF NATERIA DR
TELECONUNICACICNES.

La preocupacién primordial del sector bancario mexicano se
centra en nmejorar los serviclos bancarios, ae! como las
transacciones internas entre sus diversas oficinas matrices vy

sucureales en todo el pals. Las necesidades fundamentales de
telecomunicaciones en bancos son:

Operacién de tipo transaccional en tiempo real, de baja velecidad
(2,400 bits/s o menos), entre un centro matriz y sue sucureales,
entre las 0:00 AN y las 2:00 PN de los dias habiles.

Tracaisiones masivas de datos en modo "batch" (Unidireccional) - a
velocidades medianas (9,600 bits/s) o altas (64,000 bits/s),
fuera de las horas bancariss.

Requerimjentoe extremoe en cuanto a seguridad, precisién,
confiabilidad y confidencialidad.

Redes primordialmente de tipo privade o internc, es decir redes
que interconectan @nicamente oficinas y eucursales de un s6olo
banco, aunque esto no quiere decir que se descarte la posibilidad
de que haya redes de dos o més bancos interconectados.

Jecesidad creciente de otros tipos de servicio integrados, como
facsisil, teleconferencia, correo electrénico, transferencia
electrénica de fondos, etc.

El consenso de la banca en materia de telecomunicaciones, ee
que adolece de muchos problemas sin resolver, por diversas
razones de tipo legal, burocrético, reglamentario y econdémico. La
eiguiente lista muestra loe aspectos relevantes de tal
problemftica:

Trénitee confusos y dispersos para la solicitud de 1ineas urbanas
privadas (a Telmex) y circuitos de microondas de larga distancia
¢ a Telmex y a la 8.C.T.).

Incertidumbre en cuanto a los tiempos de aprobacién, instalacién,
prueba y puesta en operacisn de esoe medios.

Ineuficiente mantenimiento y bajos niveles de calidad, muy pobre
de trasmisioén en la red conmutada pfiblica.

Inevitable dependencia en el uso de lineas privadas y/o red
conmutada para accesar la Red Telepac.
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Reglamentacisén confusa e inconveniente para la instalacidn vy
operacién de antenas terrestres para usar el Sistema de Satélites
Norelos,

Tarifac extremadamente altas y poco claras para el uso del
Sietema Norelos Satélites,

Incapacidad econémica de la gran mayoria de los bancos
(principalsente loe medianos y pequefios) para resolver en forma
autfnoma sus problemas de comunicaciones.

8.2.- BITUACI(N ACTUAL DE L0S SERVICIOS E INFRARSTRUCTURAS
PARA TRASMISION DE DATOE EN EL PAIS.

Bn la actualidad e8lo son cuatro los servicios de trasmisifn
de datos (o de telemftica) que en el pals ee ofrecen, por
conducto de Telmex y 1la Secretarfa de Comunicaciones y
Traneportes, y que pueden ser clasificados de acuerdo a las
infraestructuras o tipos de enlaces:

. Lineas privadas

. Circuitos privados de larga distancia

, Red piblica Telepac de conmutacién de paquetes
. Red telefSnica conmutada.

Lag 1ineas privadas son conexiones de punto a punto dentro -
de una migsa localidad que requieren, en la mayoria de los casos,
de dos lfneas acondicionadae para cada enlace, para trasmitir
datoe. Actualmente existen alrededor de 8 mil lineas privadas
registradas para trasmieidn de datos (13% del total de las lineas
privadas de Telmex), cifra que crece, pero en forma mucho nfe
lenta que el crecimiento de la demanda.

BEn la mayoria de estos enlaces ae trasmite a velocidades de
2,400 dbits/s o menos. El 91.2% de lac lineas privadas registradas
para traemieifn de datos se concentran en las ciudades de México,
GCuadalajara y Nonterrey. Por 1o que respecta a la ciudad de
Néxico, los principales usuariog de este servicio son la S.C.T.,
Bancomer, Banamex, Banca Serffn y Nultibanco Comermex, reuniendo
estos 5 vauarios el 31.6% del total de 1inmeas.

Loe circuitos privados de larga distancia utilizan la red
nacional de microondas para enlazar dos ciudades, desde sus
respectivos centroe de larga distancia mediante l1ineas privadas
locales propiedad de Telmex. Loe circuitoe privadoe de larga
dietancia son proporcionados a los usuarios de trasaieifén de
datos por la S.C.T. y en caso de que esta no disponga de
facilidades propias, los solicita a Telmex.
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Actualmente, esta empresa proporciona alrededo

r de 100
circuitos para traemisién de datos, que representan el 50%ede 012
totalidad de circuitee privados que tieme en servicio. Los

usuarios principales de estos enlaces son los bancos, las 1ineas
atreas y empresas grandes de diversos giros. La calidad de estos
circuitos permite traemitir en forma general hasta 2,400 bps;
sin embargo, el 36% de los usuarios trasmiten a velocidades

superiores a esta, llegando hasta los 5,600 bps, previo
acondicionaniento de las 1fneas.

Se cuenta con la red ptiblica de trasmisién de datos Telepac,
de la 8.C.T. que utiliza multiplicadores estadisticos de paquetes
de datos en los nodos, y enlaces analbgicos entre nodos, a
velocidades de 9,600 bps. Actualmente, Telepac proporciona
servicioe a 22 ciudades de la Reptblica con una capacidad para
nil suscriptores, con ¢ nodos en operacién y 7 multiplicadores
estadisticos, Telepac utiliza extensamente la infraestructura de
traemisién de Telmex, que proporciona 253 tromncales para acceso
via red conmutada; 122 1fneas privadas para acceso directo a

Telepac; y 87 circuitos de larga distancia para enlaces entre los
nodoe.

Loe grandes bancoe mexicanos han iniciado el desarrollo de
Ingenieria Financiera desde hace varios affos y han invertido una
fuerte cantidad de recursos en la innovacién de su tecnologia,
que tiene como finalidad el ofrecer una mejor atencién y un mayor
nimero de servicios a su clientela, asf como incrementarla.

Los bancos pequefios y medianos se enfrentan a la necesidad
de renovarse internamente en el manejo de dinero y servicios, ya
que operan afin como intermediarios tradicionales. Estos bancos
quedaron en una clerta indefinicibn en relacién a la
Transferencia Blectrénica de Fondos, pero con la mnacionalizacién
ee planteb la oportunidad de tener esquemas de automatizacién y
teleconmunicacién mucho nés sofisticados, mediante proyectos
compartidos con grandes economias de escala.

A fin de establecer propiedades para los nuevos- proyectos,
fue necesario investigar en el <censo de la Comieisn de
Informftica Bancaria de 1la Asociacifn Nexicana de Bancos y asf
definir que las principales preocupaciones de la mayoria de 1las
instituciones se centraban en mejorar su servicio, garantizar que
sus transacciones alternas ee efectfien con oportunidad y
confiabilidad, conocer los adelantos tecnolbgicos en
comunicaciones e informitica a fin de no quelar rezagados y
sobretodo temer oportunidades de desarrolls mediante la
integracién de esfuerzos compartidos para lograr competitividad
en el mercado.
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Al analizar los avances y problemdtica actuval y futura de la
Banca Nexjcana, se fijaron como metas fundamentales: Consolidar
proyectos concretos de aplicacién general para la Banca, avanzar
euctancialmente en la intercomunicacién aprovechando la
facilidades de sistema de Saté&lite Norelos y dejar claramente
definido el papel de la Comisién de Inform&tica Bancaria como
organc técnico de consulta ante lac autoridades. La Transferencia
Blectrénica Compartida es de gran trascendencia para el presente
y futuro de la banca, ya que comprende: definicién de est&ndares,
infraestructura, aplicaciones muy diversas como giros, remesas,
informes comerciales, e involucra forzosasmente el concepto de
truncamiento de cheques, que coneiste en evitar el desplazamiento
fisico del documento que en la actualidad se opera con éxito en
otroe palees.

Bn 1a década de los setentas, los servicios de +transaisién
de datoe se obtienen a niveles adecuados com el uso de la
infraestructura de lineas telefSnicas y canales de microondas que
soportaban las redes de teleproceso locales y regionales. A su
vez la evolucidn tecnolégica propicio el desarrollo acelerado de
puevas alternativas de telecomunicacidn.

A la fecha loe servicios que proporciona la banca no pueden
ser soportadee exclusivamente por las empresas teleffnicas
tradicionales ya que la naturaleza de la infraestructura de las
redes existentes fue disefiada especialmente para comunicacién de
voz, a diferencia de otroe sistemas que son capaces de transmitir
datos a mayores velocidades y con mayor calidad.

Los eervicios que proporciona la banca nacionalizada a su
clientela atraves de su extensa red de sucursales se basan en
cinco modalidades de transmisidn de datos: lineas privadas, red
teleffnica commutada, circuitoe privados de larga distancia, red
ptiblica de comunicacién de paquetes y el sictema de Satélites
Norelos. Esta Gltima es solamente utilizada por loe bancos més
grandes del pafe.

Bl coneenso de la banca en materia de telecomunicaciones,
hasta el afio de 1986 {ndicaba que, por diversas razones de tipo
legal, administrativo, reglamentario y econfmico quedaban
pendientes de resolver aspectoe de vital relevancia para la
tranemicitn de datos, que generaban las limitaciones de 1lineas
urbanae, privadas y de circuito de microondas de larga distancia;
problemas de mantenimiento y de servicio de 1l{neas privadas y
circuitos de microondas; problemas de congestionamiento y de
calidad de tranemieién en 1a red conmutada; insuficiente
cobertura geogréfica, y elevados costos en el uso alternativo de
las nuevas facilidades, lo que limitaba el acceso a las miemas.
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Se realizan planteanientos concretos a las autoridades que
proporcionan el abatimiento de tarifas a fin de poder competir  a
nivel internacional y a la adecuacibn de la reglamentacitn eobre
1a propledad de equipos e instalaciones.

Ello ha permitido que 1a banca en forma individual o a
través de un sistema compartido, puede acceder a una

infraestructura m4s sofisticada y eficaz, de telecomunicaciones
del pafs.

Para hacer posible la creacién de una nveva infraestructura
nediante enlaces troncales, ee requiere de una o varfas
estaciones terrenas en cada ciudad que se desee cubrir. Hay una
gran variedad de servicios digitales que pueden ser soportades
por medioc de comunicaciones via eatélite, con base en diversas
tecnologias: telefonYa multicanal, trasmisién de datos, facsimil
a alta velocidad, voz y datos videoconferencia, conputacién de
paquetes, etc.

Actua)mente existen diferentes esquemas de acceeo al
satélite que permiten compartir, simultlneamente, a un gran
nfimero de estaciones terrenas loe recursos disponibles de los
repetidores especiales. Entre estos esquemas los que presentan
mayores ventajae para enlaces troncalee de datos de alta
velocidad eon:

- Acceso Ntltiple por Divisién de Frecuencia (FDMA).
~ Acceso Ntltiple por Divieisn en el Tieapo (TDMA).

Bste tiltimo aventaja el acceso afiltiple por divisiém de
frecuencia por su gran capacidad, ademis de la flexibilidad que
le peraite accesos y configuraciones no uniformes, en virtud de
que las ranuras de tiempo asignadas son fAcil y dinAmicamente
reconfigurables.

Dependiendo de las proyecciones de demanda y trdfico de la
banca habrd que decidir cudl de las dos tecnologlas se debe
adoptar: Si se espera alcanzar el nfmero de 20 localidades en el
corto plazo, la decisisn tendré que ser el acceso mGltiple por
divieish en el tienmpo, pero si las ectimaciones indican de
sediano plazo para ecta cifra, ese debe optar por la de
frecuencia.

Las redes de radioteléfonos se han basado en cistemas de
tipo troncal con una limitada capacidad de utilizacién de canales
de radio. Los sistemas troncales son de control centralizado,
transaiten a potencias altas y no precentan la flexibilidad de
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reutilizar canales. Sin embargo son sistemae cuya tecnologia se
ha utilizado durante mucho tiempo con gran aceptacién y calidad
de transmieidn,

La solucién tecnolégica se baea en radicenlaces UHR para
intercomunicar a los suscriptores de una localidad entre sf, asi
como otrae localidadee via la red de enlaces troncales, debido a
que ee cuenta con un ancho de banda mayor.

Las especificaciones fundamentales de operacién y de
servicio que se pretenden alcanzar, en el mediano plazo, para la
red aquf propuesta para la banca son:

- Bnlaces de baja y mediana capacidad hasta el usuario.

- Cobertura de varias ciudades en el pals y en el extranjero con
capaci{dades para un gran ntmero de usuarios distribuidos entre
ellas. se requiere de un gran estudio costo-beneficio para la
decieisn de incorporar a cada una de ellas.

- Bvitar el uveo de 1a planta telefdnica pfiblica.

- Configuracién dindmica de subredes privadas independientemente
para cada banco.

Los beneficios que aportarf el sistema serin loe siguientes:

Configuracién dinAmica de diferentee capacidades de transmisitén
entre los vsvarios.

Soporte de diversos servicioes de teleinformAtica, tales como
tranemicién de datos,acceso remoto a base de datos,
videotexto, faceimil, correo electrénico, etc.

Adaptabilidad permanente de la nueva tecnologfa "digital hasta
e} usuario’.

~ Soporte de interfases con otras redes como Telepac, o la propia
planta telefénica pfiblica.

Lae alternativas planteadas, presuponen la adaptacién de
alguna o algunas de las tecnologfas de tipo tr ncal, para
proporcionar radio enlaces de datos de "Ultimo Kilfmetro" a 1los
veuarios f1jos que tendrén la red de la banca, consecuentes con
las especificaciones y beneficios esperados.

Bl desarrollo ge acciones para complementar la
infraestructura privada de telecomunicaciones de las Sociedades
Facionales de Crédito, basAndose en el OSistema de Satélite
Noreloge, permitir aprovechar lae Herramientas Tecnolégicaes con
que contamos para hacer frente a las necesidades de la Banca
Blectrénica, concretamente en material de:

~ Cajeros Automfticos. En corto plazo, deberdn instalarse cajercs
a disposicisén del plblico en general, en iugares como centros
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comerciales, hospitales, plantas industriales, tiendas
departamentales, clubes, etc. Los cajeros deberdn a la larga, ser
independientes del banco. Asf migmo se deben complementar los
eervicios de cafero con nuevas transacciones, como operaciones de
mercado en dimero y bolsa en general, certificacién de
documentos, pago de néminas ejecutivas via cajeros, etc.

~ Terminales en Punto de Venta. La necesidad de contar con
estindares, asf como terminales universales en punto de venta, no
ablo alternar el desarrollo de este campo sino también ayudar a
proporcionar un marco de referencia deantro del cual podr&n ser
disefiados y acomodados toda una serie de esquemas particulares de
aplicacitn, lae cuales tendrfn la capacidad de comunicarse entre
ellos miemos. Bl desarrolio real de estoe sictemas varia de pals
a pals, dependiendo de 1la competencia imperante, del tipo de
sistemac que ya existen tendientes a dieminvir pagos baeados en
pape! de 1las oportunidades para lograr la integracién de sus
esquenas particulares dentro de un eistema homogéneo a nivel
pnacional .

~ Banca Empresarial. En este casp se deberfn multiplicar
répidamente las terminales/PC's en empresas, conectados al
computador del Banco, de tal forma que al realizar una
transaccién ee efectfie el cargo-abono a las cuentas afectadas en
caso de que la operacin no tenga problemas de aprobacién. Bstas
microcosputadoras le dar&n al usuario la ventaja de operar desde
su oficina en forma directa e inmediata con el banco y°
adicionalaente usar el computador para servicios propios e
internos, tales como finanzas, contabilidad, estadisticas,
{nventarios, etc.

- Banco en sy Casa. Bste ecervicio tiende a generalizarce y
permite a los clientes establecer una conversaciém con el
coaputador desde cualquier teléfono., Actualmente sabemos que se
opera en otros palces un eistema con un microcomputador con un
vocabulario cargado en un diekette y se ofrecen 40 tipos de
transaccionee diferentes. Bl sistema requiere de escuchar los
tonoe especiales tipo teléfono de touch-tone o por llamada de
tipo digital v loe servicios que proporciona eon consultas de
saldos, de transacciones y de eventos, solicitud de chequeras e
instrucciones de donde las recoge el cliente, entre otros. Un
gervicio eimilar se inicio en Néxico hace poco tiempo y creemos
que debe aumentar su uso en este bienio en forma importante.

La Banca Mexicans ha alcanzado ya una situacién
inetitucional y jurtdica consolidada y muestra resultados
positivos de operacién y rentabilidad, por lo que puede en
consecuencia, adoptar la estrategia mic agresiva de vinculacién
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de 1a actividad bancaria con la recuperacitn econdmica y la
transformacidn estructural del pals. A su vez continuar la
polftica de dar mayor impulso a los proyectos de la Banca
Blectrénica Conpartida que proporcionen la modernizacién de 1los
servicios bancarios para una payor atencién a la mayoria de los
vsuarios.

Bl desarrollo de la Banca Electrénica en Néxico no es nuevo.
Sin embargo, ha cobrado un extraordinario impulso en los fltimos
afioe, como resultado de la competencia de los Bancos y lae Casas
de Bolsa por captar y administrar los recureos del poblico.

Bn la Banca ee ha tratado de preparar cada vez mejor al
personal por la modernizacifn de loe sistemas teleinforméiticos, y
para tener un respuesta que ya no solo depende del personal sino
de 1a eficiencia de los mismos sistemas.

Eete proceso de especializacién es precisamente el que
peraite coneiderar a la Banca Blectrtnica dentre del campo de 1la
Ingenieria Financiera como alta tecnologia. BEsto es asi por das
razones: la primera porque la ecpecializacifn implica un esfuerzo
continuo de innovacifn, ya que deben deearrollarse soluciones
originales para cada caso que 6e precenta. La segunda porque solo
con o] veo de la mic alta tecnologia en el campo de procesamiento
de la informacidn, tranemisién de datos y fondos y €] manejo de
recureoe bace posible encontrar las soluciones que la Banca
Roderna demanda.
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4.- CONUNICACION ELBCTRONICA EN NEXICO

En el afio de 1968 comienza a operar la primera estacida para
comunicacionesd internacionaleg via satélite, con lo cual MNéxico
ingreso a la era de los satélites artificiales.

A partir de 1981, debido a que las necesidades nacionales de
comunicacidn crecfan a un ritmo superior a la expansisn de las
redes de microondas y para liberarla de la conduccién de sefiales
de televieién, se 1instala una red de estaciones terrenas y se
renta parte de la capacidad disponible de uno de los catélites
del comsorcio INTELSAT.

BEn materia telefénica se cuenta actualmente con cerca de 9
nillones de aparatos en la Repblica Mexicana, lo que representa
una densidad de 8.5 teléfonos por cada 100 habitantes. Podriamos
decir que atn existen un gran ntmero de nGcleoes de poblacién,
ubicados en su mayorfa en zonmas diffcil acceso que no disponen
siquiera de loz mfs egenciales servicioe de telecomunicacibn,
como podria eer el caso de la telefonia.

Bn 1981, ee realizaron uma serie de estudios técnicos,
econfnicos, sociales y financieros, en los que se comprob$ que el
pale tuviera un cistema de comunicaciones via eatélite, la
Secretaria de Comunicaciones y Transportes prepard las
especificaciones que debian cumplir los eatélites mexicanos y
convocS a loe nfs importantes fabricantes de ellos en el mundo
para que presentaran a concurso propuestas de disefio y
fabricacibn.

Fue eseleccionada 1a compafifa Hughes Communications
International, por ser la empresa, con Bmayor experiencia en 1la
materia, 106 contratos respectivos fueron firmados en 1982.

Los Satélites Noreloe pertenecen & la eerie de eatélites
para comunicaciones denominada HS376. El modelo bisico de eeta
serie fue disefiado a fin de adaptarlo a la amplia variedad de
requerimientos de comunicacién de loe diversos usuarios de estos
satélites.

Estos catélites tienen una forma cilindrica, con un difmetro
de 216 cm, Su altura, con la antena y el panel solar telesc6pico
almacenados es de 286 cm. En su configuracién en Srbita con las
antenas y el panel solar telesc8pico desplegados, la altura del
gatélite es de 660 cm. Su peso es de 666 Kg al inicio de su
operacién, de los cuales 145 Kg se utilizan para combustible que
se utiliza para mantenerlos en ceuws posiciones orbitales
correctas.
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Bl segmento espacial del Sistema de Satélites Norelos,
consta de dos satélites con caracterfsticas 1dé&nticas, ambos
colocados en Srbita geoestacionaria, uno en 113 grados V y el
otro en 116.5 grados V. Bstos satélites, comstan con una tasa de
error en cuanto a trancsisién de datos de .0000001 o menos.

El enlace entre las ectaciones terrenas via eatélite debers
tener la siguiente confiabilidad anual para los servicios de
telefonia digital del 99.95%.

Bn Ja actualidad, la red nacional de microondas canaliza una
gran cantidad de circuitos portadores de informacién digital,
muchoe de loe cuales cerfn transferidos al Sictema de Satélites
Norelos, incluyendo los correspondientes a la red TELEPAC. Bsta
red fue dicefiada para adaptarce a una gran diversidad de equipos
y sistemas de cSmputo, miemn que permite a muchas terminales y
veuarios, compartir simulténeamente una red comfin.

IFPGSAT, fue uno de los eervicios con loe cuales se inaugurd
comercialmente el Sictema de Satélites Noreloe el 28 de agosto de
1085. Por lo que corresponde a la difusi6én de datos nacionales en
B.U.A.,, NOTIMEX y Banco de Néxico, comenzaron las gestiones para
lograr que compafifas norteamericanas vendan su informacién a
través del satélite mexicano. Ante esta perspectiva de mercado,
la Secretaria de Comunicaciones y Tramsportes, buscando
proporcionar la implantacién de servicios de telecomunicaciones
rentables, que fomenten 1a utilizacifn del Sisctema de Satélites
Rorelos y que no requieran una fuerte inversidn, propuso a la
Oficina Intergubernamental de la InformAtica (IBl) de E.U.A. el
ectablecimiento de un acuerdo de cooperacifn técnica, que
persitiera inetrumentar el Servicio Ptblico de Distribucién de
Datos por Satélite en forma comercial.

Las ventajac de este acuerdo para la Secretarfa de
Comunicacionee y Traneportes son:

1.~ La donacifn por parte de IB] de una estacién maestra
traneaicora, compuesta por equipo reduvndante de 16
canales de subida; 10 microestaciones receptoras y dos
microcomputadoras.

2.~ La instalacidn de la estacién maestra, asf como la
capacitacién y adiestramiento para el manejo y
mantenimiento de! equipo, que serdn proporcionados por
la IBI].

3.~ La realizacién en forma conjunta con IBl de actividades
de promocién de la tecnologia en otros pafees, y en
consecuencia lograr 1a captacién de divisas para el
pais.
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* Bl Servicio Ptblico de Distribucién de Sefiales de datos por
satélite, es un medio de transmisién unidireccional de datos en
su prinera fase y bidireccional o interactivo (ver apéndice
fig.5) en la segunda. Es un servicio eficiente y de bajo costo,
que pretende apoyar los programas de la Direccién General de
Teleccmunicaciones para el suministro de eervicios integrados, a
través de los objetivos siguientes:

1.- Aprovechar la cobertura nacional del Sistema de
Satélites Norelos,

2.- Proveer estaciones receptoras de bajo costo,

3.~ Hacer uso intensivo de terminales remotas inteligentes.

4.- Usar equipo esténdar en las terminales inform&ticas.

5.- Promover la descentralizacitn de los bancos de datos de
informacién.

Para las aplicaciones unidireccionales de INPOSAT, 1la
informacidn de interés refne las siguientes caracteristicas.

1,- De cobertura nacional.

2.- De alto valor por su recepcién oportuna y continua.

3,- De facil concentracién en un punto originador.

4.~ De interés simnlténeo para una multiplicidad de
usuarios.

5.- De presentacitn en forma de texto impreso, con figuras y
dibujos fAcilmente digitalizable.

INPOSAT promoverd también la exlstencia de redes locales de
sicrocompitadoras que podrin compartir e intercambiar informacisn
generada por los miemos usuarios. Como beneficios tecnolégicos de
INFOSAT, se tienen:

1.- Aprovechamiento al mfiximo de las caracterieticas

operativas del Satélite Norelos,

2.~ Uso de técnicac eficientes de modulacibn digital.

3.- Nsxima seguridad y privacia en 1a distridbucién y

recepci6n de la informacién.

4.- Inicio de un programa de industrializacién de las

estaciones receptoras. .

los componentes del eistema que apoyan 1la operaciSn de
1¥FOSAT son cinco:

1.- Los proveedores de informacifn.

2.~ La estacién maestra de tranemisién.

3.~ La estacién terrena de transmisitnm.

4.- Bl Satélite Norelos.

6.- Las microestaciones receptoras.

Los proveedores de informacién son bancos de datos plblicos
o privados, en computadoras que manejan protocolos y ctdigos de
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comunicacidn asIncronos esténdar. De igual manera, se pueden
transportar bancos de informacién a través de las redes ya
conocidas, como TELEPAC o TELEX.

La estacién maestra esta compuesta por equipo concentrador
de 1ineas de comunicacién de datos (aultiplerores TDM), un
microcomputador que realiza las funciones de configuracién de los
parAsetros de comunicacién de los canales de subida, activacién y
deeactivacién de los receptores y gemeradores de la multiplicidad
de bdite de informacidn recibidos de los bancos de datos.
Asiniemo, convierte la velccidad del miltiplexor esclavo de 109.2
KBPS a 2.2 NBPS. Una vez que la informaciém de los bancos de
datos ha eido conjuntada, codificada y encriptada, se genera 1la
modulacibén por ensanchamiento de eepectro. La seflal ee genera a
frecuencia intermedia y se envia a 1a estacién terrena
tranemieora.

La facilidad de operacién y recepcidn del eistema, permiten
que loe habituales problemac de las lineas fieicas ee superen. lo
que facilita tanto 1a conexién inmediata al eervicio como las
posibilidades de expansifn del eistema. Asf, los usuarios
iniciales ya confirsadoe, han previeto tres etapas para la
utilisaci6n de INFOBAT.

1.~ Conexifn de aquelloe clientes de loe proveedores de

inforsacitn que no han podido recibir el servicio que
estog proporcionan, debido a la carencia de equipo o al
liaitado suminietro de lineas fisicas.

2.~ Nigracién de los clientes que ya reciben el eervicio o

1a recepcisn via satélite,

3.~ Bxpaneifén a nuevos usuarios mediante INFOSAT, tanto en

Néxico como en B.U.A..

Bl gran potencial que ofrecen 1los Satélites de
Comunicaciones para establecer un cubrimiento inmediato de toda
la gama de eervicios, es de importancia decisiva. Bntre los
caspoe de empleo a un futuro inmediato para servicios de datos de
banda ancha, podemos mencionar:

Servicios de Oficina.

Comunicaciones internas de empresas.

Correo electrénico.

Facefmil de alta velocidad.

Videoconferencia.

Comunicacién entre computadoras.

Tranemisién a alta velocidad de bancos de datos.

Localizacién de fallas en computadoras.

Bxplotacién coordinada de capacidad y reservas de
computadoras.
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Blsqueda de bances de datos.

Distribucién de imAgenes desde sat&lites de percepcidn
remota.

AnAlisis remoto de recursoe terrestres.

Inpresidn descentralizada de periédicos.

Otras Areas importantes de aplicacién de los sistemas
satelitales, la constituye el ectablecimiento y operacitn de las
redes digitales de servicios integrados, redes capaces de
transmpitir y conmutar todas las variedades de datos, sea cual
fuese su importancia.
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5-DATOS

TRCRICOS

Se realiz un estudio entre los proveedores de computadores
IBK 5788 y TANDEN TXP, selecclonéndose el equipo TANDEN ya que
ofrecfa un crecimiento wmodular,
fallss y una mayor experiencia en el mercado en cuanto a los
objetivos deseados, as! como un software mas completo, ya que
cuenta con un gran numero de manejadores de cajeros automdticos
as{ como un eaccionamiento bien definido de archivos. En cuanto a
cajeros automkticos, se estudiaron los cajeros DIBBOLD 1072 y NCR
5085, y la Gnica ventaja por la cual se selecciono a ECR, fue por

caracteristicas tolerantes a

la mayor capacidad de memoria con que cuenta.

5.1.- SVITCHA TANDEN:
HARDVARB:

Procesadores:

Nemoria

Almacensmiento

Canales de 1/0

Canales de comunicacisn
entre procesadores

Regpaido de informacién
en cintas

Puertos asincronos

2 Independientes
. balance de cargas de
trabajo.
. eslececidn de proceso
duplicado.

8 XB por procesador.

415 WB/dieco, 4 diacose.

40 KB del Sistema opera-
tivo.

40 KB del eictema aplica-
tivo.

Disponibilidad total=1540

2 de 5 XB/seg.
2 de 13 NB/aeg.
Velocidad, 200 pulg./seg.

Denstdad, 800, 1600, 6250

16 para terminales locales.
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Puertos sincronos

Terminales
Iapresién

Bateria

CARACTERISTICAS DEL BQUIPO:

Tolerante a fallas

Craciniento modular

Redes locales

Redes distribuidas
Diagnostico de fallas
Compatibilidad entre

el mismo proveedor

Permanencia en el mercado

24 para ATA'S y HOST.
12 para ATK'S

12 para HOST

6 por linea

10 locales.
{ impresora de 600 LPK

Para 1:30 a 4:00 Hrs.

Procesador aGltiple

Discos espejo

GControladores de comuni-
cacisn dual

Canal dual para procesa-
dores compartidos

NGltiples fuentes de po-
der

Controladores y disposi-~
tivos dobles

Bateria para memoria

Dable sistema operativo

2 a 16 procesadores
Hasta 256 NB de memoria
Hasta 32 controladores
Hasta 256 diepositivos
Almacenamiento en disco
ilimitado.

Con fibras Spticas hasta
14 sistenas

Con Bxpand hasta 255 sis-
temas.

Software y Hardware (Sis-
temas independientes.)
Con todos sus equipos.

Néxico 9 afios
Bxtranjero 12 afios
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Utilizacidn fuera de Néxico

GOPTVARE DEL SISTENA

Sietema operativo

Software para la red

Languaje de programacitn

Facilidad para desarrollo
de siateman

Otroa

SOFTVARE PARA Bl SVITCH

Compafila

8Software Bwitch
Software Host
Soporte Front-End
Soporte Back-End

Soporte Off-Line

200 instalaciocnes en E,U.A.
60% de las principa-
les redes de B.U.A.
Redes de ATK'S en
Argentina y Perg
Red de POS en Vene-
zuela

2 "GUARDIAR" (1 por pro-
cesador)

Bxpand

TAL, Cobol, Pascal, 8QL,
Fortran, Basic, C

Enable2 (genera progra-

nas)

Enform (genera reportes)

Pathway

Transfer (correo electrb-
nico)

Fast sort

ATP 6100 (eoftware comu-
nicaciones)

Applied Communicatione
Inc.

Bage 24-ATK
Link-24

8t

St

St
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Cajeros soportados

Conexidn otras redes

NCR, Diebold, IEN, Omron,

Docutel, Bourroughs,
etc.

Visa, Kaster Teller, Ame-
rican Bxpreag, Cirrus

TRANSACCIONES PARA EL CLIEBTR:

Depssitos

Retiros

Saldos

Pago de Tarjeta de crédito

Traspasocs

Aborros
Cheques

Aborros
Cheques
Tar jeta de crédito

Aborrog
Cheques
Tar jeta de crédito

Ahorros
Cheques
Bfectivo

Cheques-Ahorros
Cheques-Cheques
Ahorros-Cheques
Aborros-Ahorros
¢ -Cheques

Nensajes a la institucién financiera

TRANSACCIONES ADNINISTRATIVAS:

Balance por ATN (comando o tarjeta)

Subtotal por ATN (impreeiésn)

Dotaci6n de cajeros
Store and Forward
Refresh / Extract

Nantenimiento deede el Rost

Soportado
Soportado

Sopertado

27)



AUDITORIA Y SEGURIDAD

Reportes de corte contable

Reportes estadIstices
disrios

5.2.- CAJEROS AUTONATICOB BCR:

Validacién del PIN
Limites de reloj
Tipos de institucién
Nulticuenta

Acuse de recibo
Linites de sobregiro

Diario por terminal
por institucién
por sistema

Nensual por terminal

por fnstitucidén

Vol. por instituctsn

Detalle transaccién
por terminal

Detalle transaccifn
por institucién

Detalle transaccisn
por Switch

Detalle depdsitos
por terminal

DISPOSITIVOS DE LECTURA Y BSCRITURA:

Bat&ndar

Opcional

DISPOSITIVOS DE DEPOSITOS
Capacidad
[ngtalable en el campo

Despachador de sobres

Lectura Track I

Lectura Track 1 y (II

300 sobres

81

Se acciona en forma automitica

al operar depbsitos
(cerradura)
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CARTUCHO DB RECHAZO DE BILLETES:

Capacidad

300 billetes

DEPOSITO DB TARJETAS CAPTURADAS:

Capacidad

50 tarjetas

DESPACHADORES (DISPE¥SER) DE EFECTIVO:

Estandar
Opcional
Capacidad

Caracteristicas especiales

Itmero de contecs

TECLADO:
Teclas funcionales
Teclas numéricas

Teclas de operacitn

INPRESOR DE RECIBOS:
Columnas

Total de recibos
Lineas por pulgada
Densidad de caracteree
Velocidad

Dimensiones del recibo

Ancho
Largo

2

3-4

2700 billetes

Sensores de luz y grosor para
evitar entregas de mas de un

billete
4

8
10 (0-9

6

40

5000

7.5
6-12 cpi
150 cps

178 a 254 mm
112 m
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IMPRESOR DE DEPGSITOS:
Nimero de caracteres

Caracteristicas de impresidn

INPRESOR DE AUDITORIA:
Numero de caracteres
Velocidad

Capacidad por rollo

INPRESOR DE BSTADO DE CUBNTA:

Humero de caracteres

Lineas por puigada
Velocidad

Capacidad de impresisn
Hojas

Largo
Ancho

NODULO DB VOZ

PROCESADOR

40 (numerador en serie)
Para el numerador en serie, la
impresifn ce efectta en 2

sitios.
Impresién doble.

40 alfanuméricos
150 cpe

5000 transacciones

80 columnas
40 columnas doble tamafio
132 columnas condensadas

8
160 cps
500 hojas

4 a 12 pulg.
5 a 9.5 pulg.

Coordinado con la accién de la
pantalla

Intel 8086 del tipo PC, 16
bits
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NEMCRIA
ALMACENAMIERTO

PARTALLA

Tamafio

Color

iu:. de caracteres
Craficas

Imagen positiva/negativa
Control de fluminacién

Pantallas con movimiento

CANARA FOTOGRAFICA
Instalable en el campo
Dentro o fuera del cajero

Forma de operacifn

CONUNICAC!ONES
Forma
Velocidad

Nodo de tranemisién
LENGUAJE DE PROGRANA

ENCRIPCION Y DECRIPCION

256 KB, hasta 768 KB,

656 KB, hasta 1312 KB

9 pulgadas
Nonocrombtico

128 a 512 prograsable
81

St

Blimina reflejos

51

81
St

Programable

Sincrona o Asincrona
1200 a 9600 bps

Pull-duplex
DC

DES
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VALIDACION DEL PIN

Algoritaos DES, 3624-1BM, VISA, MC
Simultaneidad S1
REPRESERTANTE BN MEXICO NCR

IFICIO DE OPRRACION BN MEXICO 1935

CAPACIDAD INSTALADA
En Néxico 68
En el extranjero 40,000

PARTICIPACION EN EL MERCADQ
NUNDIAL 17.7%
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6-CAJEROS AUTORATICOES

Arquitectura Técnica: La red que se utiliza serd de tipo
Front-epd-Switch y Back-end-Switch (ver apéndice fig, 6y 7)),
entendiéndose por tal concepto que los cajeros automdticos estén
conectados a un Host Switcher y este a su vez a los Host de cada
Banco. Bl Host Switcher actfa como ruteador de los mensajes vy
tiene capacidad para realizar procescs de autorizacién de
transaccionee cuando el Host este fuera de servicio. As{ mismo
Back-end-Switch para enrutar transacciones de aquellos Bancos
que estén dispuestos a compartir cajeros automAticos de su
propiedad.

Supvestos Sobre Realizacisn del Disefio:

. La mayor parte de los cajeros automaticos se ubicaran en
sucursales de los bancos que forman esta red.

Se vtilizarin 1ineae privadas de comunicacibn dedicadas para el
servicio. Bs posible compartir las l1ineas que usan los
diferentes bancos para proveer servicios actuales de
teleproceso de 1a informacifn.

Bl control de la red serd en forma centralizada y esta
orientada a verificar el estado de los cajercs antomaticos,
lineas, modems, etc.

Bl eistema deber& soportar loe protocolos estAndar de
comunicacifn, para con ello poder establecer las comunicaclotes
de Front-end-Switch hacia loe equipos de las diferentes
Instituciones Bancarias.

Funciones y Requerimientos:

Cobertura GeogrA&fica: La red de loe cajeroe avtomiticos es de
alcance nacional y su ntmero a instalar en primer etapa eer8
aproxisadamente de 70 cajeroe automAticos .

Supuestos de Volumen: El volumen promedio de tramsacciones
mensuales por cajero autombtico es de 4000 a 5000 tramsacciones
alcanzando algunoe casoe un pico de 11000 a 12000
traneacciones.

. Bl volumen en horas pico se estima que exista un volumen
aproximado de 2% del volumen mensual promedio.
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Tiempo né&ximo de Respuesta: la meta es lograr una respuesta de
10 segundos como méximo en no menos del 90% de las
oportunidades. Se define el tiempo de respuesta como el tiempo
total transcurrido entre el momento en que oprime una tecla de
funcidn y el monento que el cajero auvtom&tico empieza a
ejecutar una actividad mecénica (impresién, expendis,
exhibicién de pantalla) se supone que del total de 10 segundos,
el Host del Banco asume un promedio de 3.5 segundos para
procesar el mensaje.

6.1.- SERVICIOE (TRARSACCIGEES A OFRBCER)

A continuvacién se detallan los servicios prioritarios a
ofrecer a través de los cajeroe automdticos:

FURCION SERVICIO A OFRECER
"En 1inea” Proceso interactivo
.Obligatoria Puncién que debe estar disponible a partir

de la implantacisn inicial del programa de
cajeroe automiticos

,Preferida Punciones que podrian eer postergadas &i su
implantacisn demora el inicio del programa
de 108 cajeroe automiticos, pero que ee
agregarfan tan pronto como su puesta en
sarcha resulte préctica,

.Mejoras Puturas Punciones que pueden ser postergadas
sientras se estudia su viabilidad.

“Fuera de Linea” Funcién que eeri permitida cuando el cajero

automftico (Front-end-Switch) y Host del
Banco opere en un ambiente fuera de linea.

6.2,- SERVICIOB PRIORITARIOS

TARJETA DB DEBITO
Retiro de dinero:

. De Cuenta de Cheques
. Bfectivo immediato
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Depdsitos

Transferencias:

Bn Cuentae de Cheques

. Bntre Cuentas de Cheques

Fagos:

Consulta de
saldos:

Congulta de
Gltimos
sovimientos:

Orden de:

TARJETA DB CREDITO

B

Bntre cuenta de cheques y Valores
Preestablecidos

Bntre Cuenta de Cheques y pagos de
Servicios y Tarjeta de Cr&dito

Servicios Poblicoe

De Cuentas Corrientes (debe incluir saldo
contable y disponible)

De Valores Preestablecidos

De l1imite de extracci6n

De cuentas Corrientes (10 movimientos)

Estado de Cuenta
Libreta de Cheques (emieibn)

. Dispoeicién de efectivo
. Pago

.

Coneulta de saldo
Coneulta de linite de tarjeta

6.3.- CARACTERISTICAS FUNCIONALES

Los Requisitos Funcionales deber&n ser satisfechos usande

tas capacidades del

sistema en su conjunto (termirales,

controladores, Front-end-Switch y software respectivos).
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Proceso/Autorizacidn:

Autorizar retiros de fondo (en linea y fuera de
11nea)

Validar el PIN asignado por la Entidad Administradora
Efectuar actualizacién en 1inea

Mantener archivo de autorizacién

Capacidad para agregar nuevas transacciones

. Disponibilidad 24 horas

Ninimizar requerimiento Front-end-Switch para las
trangaccionee financieras y no financieras
Operacibn f&cil y eficiencia para el entendimiento y
manejo del cliente

Retener la Tarjeta de Crédito durante el proceso
Retener la Tarjeta de Crédito en caso de extravio o
robo

Realizar varias operaciones en una sola ineercién
Bxhibir mencajes comercialee durante el proceso y
durante la inactividad

Capacidad de modificar los mensajes comerciales

ACCBSO A LA CUERTA:

Tarjeta convencional con informacidén en dbanda
magnética

Acceso a todas las cuentas de cliente, con una sola
tarjeta

Generacitn del PIN y remicién al cliente, loe PIN'S
no serin almacenados, por lo tanto hay que volver a
crearlos en caso necesario

Capacidad de invalidar y/o capturar la tarjeta
deepuéc de un nfmero de determinado de intentos
fallidos de ingresos del PIN

LINJTES DIARIOS DE LOS RETIRCS:

. Retiroe diar{os de dinero de monto variable

dependiendo clase de cliente y banco

. Definir 1imites a nivel tarjeta

Permitir limites diarios de extraccibn y 1fmites por
extraccifn

. Permitir que los 1imites cean modificados sin tener

que emitir tarjetae nuevas o efectuar§ importantes
modificaciones de programa (clientes y bancos)
Soportar distintos 1iaites durante el proceso fuera
de l1inea, sieapre los limites podran variar por clase
de cliente
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CONCILIACION / COMPENSACION:

Conciliacidn de Cajero AutomAtico en forma rdpida y
exacta

Informacitn sobre conciliacién en Cajeros Automiticos
y en Front-end-Switch que analizaran las
traneacciones por Cajero Automéitico e incluir:

+ Regumen del uso de cada Cajero Auvtomitico

+ Informe en orden cronolégico de transacciones
realizadas en los Cajeros Automaticos

+ Informe en orden cronolégico de transacciones
por banco y aplicacién

+ Informe de los mersajes del sistema

Totales de control

NOF1TOREO:

Controlar estado de Cajero Autombtico de los
controladores y lineas

INPORNES:

)

Proveer identificacién del Cajero AutomAtico en todas
las transacciones

Praveer pistas de auditoria completas del proceso {en
1fnea o fuera de linea)

Proveer totales de control por Cajero Automético,
controlador y banco

Cumplir con los requerimientos legales vigentes
Suministrar informee necesarios, los informes
analizaran base de datos de titulares incluyendo:

+ Ntmero de retiroe por tipo de cuenta y banco
+ Kimero de depfeitos por tipo de cuenta y banco
+ Nonto de retiro por tipo de cuenta y banco

+ Nonto de depSeito por tipo de cuenta y banco
+ % de utilizacisn del eistema '

+ Distribucién de transaccionee/hr.

+ Ntmero y tipo de transacciones/usuario, etc.

SEGURIDAD / SERVICIO:

Que este el perconal minimo del banco en servicios de
Cajeros Autondticos

Conexibn de Cémara fotografica

Seguridad contra robo y vandalisao

Nixima seguridad en suministro de datos
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6.4.- TIFOS DE CAJEROS AUTOMATICOS

El siguiente cuadro muestra 1as ventajas y desventajas que

se obtlenen al implantar

Automiticoa existentes en el Xercado.

TIFO D& CAJERO

De vegtibule

De lobby

Vehiculares
(en puntos
neutros)

Peatonales

VENTAJAS

. Seguridad
. Nantenimiento
. Grado considerable

de {ndependencia
Nenor costo de
{nstalacién a otro
tipo de Cajeros
Automaticos

Seguridad

. Nanteni{miento
. Nenor costo de

instalacién

. Comodidad para el

usuario

. Seguridad
. Imagen

. Factlidad de

acceso

. Bajo costo en su

inatalacibn

los distintes tipos de Cajeros

DESVENTAJAS

. Costo de Cajero y
nanteniafento

. ldentificacién
del Serviclo con
el Banco en el gue
se localice

. Mayor costo
de ingtalacién
. Nantenimiento

. Inseguro para el
cliente

6.5.- NUNERO DE CAJERDS AUTOMATICOS Y CIUDADES DB SFRVICIO

Para definir el ntmero de Cajeros Automitico a instalar y
las ciudades en las que éstos se ubicardn se partis de las

siguientes bases:

A. Se pretenden lograr los ciguientes objetivos béeicos.

. Ampliar la cobertura geogrifica en la presentacidn de
servicios bancarios,
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Ayudar al descongestionamiento en aquellas sucursales en las
cuales se efectan grandes voltmenes de transacciones, los
que les impide proporcionar un servicio eficiente.

Tener una cobertura significativa, abarcando zonas que en la
actualidad 1la competencia no ha considerado y son mercados
de desarrollo, eiendo de gran importancia para el
crecimiento de las Sociedades Nacionales de Crédito.

Lograr una poeicibn competitiva en el mercado.

Cubrir zonas que carecen de horario vespertino.

B, Se trata de minimizar la inversién inicial en Cajeros
Automiticos, dado que en un inicio la utilizacién de estos es
reducida y se incrementa a medida que los clientes se habitfan
a gu uso e {dentifican las ventajas derivadas de su manejo.

c

La localizacifn de nuevos Cajeros Autométices a {nstalar, se
efectuars en base a estudios que realice la Entidad
Adminigtradora en donde se determinen las zonas de
emplazamiento, de acuerdo con su vieidn global de la
digtribucién de la clientela actual y potencial.

Se efectud un andlisis porcentual de la distribucién de 1los
Cajeros AutomAticoe exietentes en la ReplGblica Mexicana,
obteniéndose los siguientes regultados (ver apéndice fig. 8):

Como podemoe obeervar, la mayor concentracién de Cajeros
AvtomAticos, se encuentra en el D.F., siguiendo en importancia en
Guadalajara y Nonterrey,

Como resultado de estas actividades ee 1lego a las
eiguientes conclusiones:

a) Serfn instalados inicialmente Cajeroe Autamiticos en el
D.F., Guadalajara y Monterrey, y con esto se lograra
penetrar al 77% de las zonas cubiertas por aquellas
Instituciones Bancarias que cuentan con Cajerce
Automdticos.

b) Se reconiend& la instalacién de 70 Cajeroc Automdticos,
distribuidos de la eiguiente manera:

Area Netropolitana 50 Cajeros Auvtomiticos

Guadalajara 10 Cajeros Automaticos
Xonterrey 10 Cajeros AutomAticos
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¢) Para el drea Metropolitana se considero que en un futuro
e Instalaran 100 Cajeros Automiticos, que harfan un total
de 150 Cajeros Automiticos en dicha drea, con lo cual
cubriremos las principales zonas comerciales y econdmicas
en las cuales esta demostrada la rentabilidad de su
utilizacién.

Para definir el nfmero de Cajeros Automiticos y eu
localizacifn, en Guadalajara y MNonterrey, se consideraron los
siguientes factores:

. Facilidad de acceso

. Perfil del usuario en relacién al nivel econbmico
. Localizaci6én de Cajeros Automfticos existentes

. Zonae de mayor afluencia y facilidad de acceso

Bn el caso del Area MNetropolitana se desarrollo un estudio
nds detallado, dada la importancia que representa, y se concluyd
que el ntmero de Cajeros AutomAticos en un inicio seria de 50
equipos, 10 cual permitirf apoyar eficientemente a 1a totalidad
de los Bancoe Asociados. Este planteanmiento se fundamento en lo
siguiente:

A. Perfil geogréfico/vacacional

De aquellas zonas en que participan los Bancos Asociados, se
analizo el potencial industrial, comercial, de servicios y
de personas fieicas, identificéndose aquellas zonas y puntos
de mayor incidencia y potencial de la clientela con el
perfil determinado.

B. Cobertura geogrifica y nfmero de sucureales de Bancos
Asociados

Se analizé la oferta y calidad de sucursales de los Bancos
Aeociados en lae diferentes delegacionee y munic.pios,
seleccionando aquellas zonas con mayor participacifn de
Bancos Asociadoe es decir las de mayor afluencia.
Z208A5 PROPUBSTAS
Betado de Néxico
. Tlanepantla

. Naucalpan
. Huiequi lucan
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Kiguel Hidalgo

. Angures
. Polanco
. Lomas

Azcapotzalco

. Camarones y Cuitlahuac
Gustavo A, Nadero

. Vallejo
. Lindavista
. Villa

Cuauhtémoc

. Nonoalco

. San Cosme

« Centro

. Paseo de la Reforsa
. Zona Rosa

. Roma

. Hipédromo

. Doctores

Venustiano Carranza

. Aeropuerto
. Zaragoza

Benito Juirez

. Ndpoles

. Harvarte

. Calz. Tlalpan
. Nixcoac

. Dal Valle

Alvarc Obregén

. Guadalupe Inn
. 8an Angel
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Coyoacén

. Coyoacéin

. Campestre Churubusco
. Pedregal de San Angel
Tlalpan

. Tlalpan

lztacalco

. Plt;tarco E. Calles
[ztapalapa

. Braita [ztapalapa

Kagdalena Contreras

. Ban JerSunimo
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2-CORUNICACION BLECTRONICA

Bl formato de mensajes externos que manejara el Switch, est4
basado en el formato desarrollade por 1la Organizacidn
Internacional de Bstandarizacién. Es de longitud y contenido
variable y puede ser configurado de manera diferente, basado en
el tipo de mensaje que gerd emviado,

Bl proceso de interfase con el Host, es el responsable de
traducir los mensajes internos. Bl proceso interfase con Host,
crea ¢ interpreta los mensajes externos de acuerdo a las
especificaciones definidas por el Switch. Cada mensaje es
configurado individualmente por el Host, dependiendo de 1la
informacifn que este desee enviar o recibir.

Dentro de 1la descripcién de los mensajes, los Bensajes de
entrada se refieran a los recibldos por el Switch, y los
mensa jes de salida, se refieren a los enviados por el Switch.

Los mensajes externos del Switch, estd&n formados por los
oaiguientes elementos, algunc de estos elementos son mandatorios,

y otros opcionales. Cada uno de los elementos serfn explicados a
fondo:

Caracteres de prefijo de datos 9 bytes (opcional)
C8digo de transaccién INS/CICS 9 bytes (opcional)
Indicador de principio de mensaje 3 bytes (requerido)

Bncabezado 9 bytes (requerido)
Identificacién de tipo de mencaje 4 bytes (requerido)
Napa primario de bits 16 bytes (requerido)
Napa secundario de bite 16 bytes (opcional)
Canpo de datos longitud variable

El Switch, permite que el Host prescriba ciertos caracteres
que desee temer incluidoe al frente del meneaje que reciben del
Switch, estos caracteres adicionales son llamados caracteres de
prefi jos de datos, son opcionales y estsn incluidos en el mensaje
externo del Switch., Cada Host puede ecpecificar basta nueve
caracteres que precedan sus mensajes. Cada vez que el proceso de
interface con Host crea un mensaje para un centro de
procesasiento de datos, &1 estos son diferentes de blancos, el
proceso coloca estoe caracteres al frente del mensaje.

Ctdigo de tramsaccisn INS/CICS: Para el Hoet que usan INS o
CICS y que requieren utilizar diferentes cédigos de transacciones
de los usados por el Switch, este permite que se incluyan cSdigos
de transaccién equivalentes, que se colocaran al frente del
mensaje, estoe cbdigos de transaccién pueden ser hasta de nueve
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caracteres para cada c¢6digo soportado por el Switch., Si es
especifica una equivalencia el proceso de interfase con el Host
adherirf el cédigo equivalente al frente del mensafe que se
enviara,

Por ejemplo:

TiPO DE TRARSACCION SVITCH CICS IBRX
- Retiro de cuenta de cheque 100100 V001 V000001
- Retiro de tarjeta de crédito 103100 V003 W000002
- Bte.

Indicador de tipo de mensaje: Este es el primer campo
requerido en el formato de mensaje y es fijo, las letras "ISQ"
son el indicador del principio de nensaje del Switch., Para los
mensajes de entrada al Switch, este campo es mandatorio, y para
los mensajes de salida, este campo debe estar slempre presente.

Tipo de mensaje estdndar 1S0: Estos mensajes son para
utilizarlos para identificar las funciones y ctdigos requeridos
de los mismos. El Switch soporta los nmensajes qQue se muestran a
continuacién. Estos mensajes estdn divididos de acuerdo a 1los
esténdares 1S0.

Host Issuer: Ee aquel que cuenta con Cajeros Automético, o
bien, el acquirer envia los mensajes nl Switch, el Switch pasa a
ser iesuver.

Host Acquirer: Es aquel que tiene Cajeroe Autonfticos
conectados, ya cea el Switch o el Host.

Nensa jes Interactivos: Son aquellos mensajes tranemitidos y
respondidos, mientras la transaccién tiene lugar.

Mensa jes Mo Interactivos: Son aquellos mensajes tranemitidos

después de que la transaccién se realizé y donde no hay urgencia
para la respuesta.
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7.1.- TIPOS DE NEESAJES

- Tipo de mensajfe 0200.

Nonbre: Solicitud de transaccisn financiera.

Categoria: Interactiva.

Ruta: De acquirer a issuer,

Descripcidu: Solicita una aprobacién para realizar una
transaccién, la cual seri cargada inmediatamente a
la cuenta del tarjetahabiente, la respuesta ha
esta solicitud de tramnsacci6n (0210) se espera
después de haber enviado el mensaje 0200, ya sea
para aprobar o degenerar la solicitud.

- Tipo de mensaje 0210.
Fombre: Bespuesta de la solicitud de tramsaccién.
Categorfa: Interactiva.
Ruta: De issuer a acquirer.
Descripcifn: Be la respuesta de la solicitud de transaccién
financiera de aprobacisn o degeneracifn.

~ Tipo de mensaje 0220.
Jombre: Aviso de transaccidén financlera completa.
Categorfa: No Interactiva.
Ruta: De acquirer a issuer.
Descripeisn: Bl Switch envia este mensaje bajo dos
circunstancias:

a) Cuando el Switch puede auvtorizar todas las
trancacciones y el Host a optado por recibir
todos los avisos de transacciones aprobadas por
el Switch.

b) Cuando no estd disponible el Host, en este
caso, s1 el Switch autoriza la transaccién se
envia un mensaje 0220 al Host cuando la
comunicacitén ee ha restablecido.

Un mensaje 0230, se espera después de enviar [.

El mensaje 0220, en caso de que no se reciba el
mensaje 0230, el Switch envia II.
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- Tipo se mensaje 0221,

Nonbre: Repeticién de aviso de transaccién
financiera completa.

Categoria: ¥o Interactiva.

Ruta: De acquirer a {ssuer.

Descripcidn: Bste mensaje es idé&ntico al 0220, con la
diferencia que se especifica que es un mensaje
duplicado. Este mensaje ce envia cuande no hay
respuesta del mensaje 0230 de que se recibis el
mensaje 0220.

Tipo de mensaje 0230.

Nombre: Respuesta al aviso de transaccién financiera completa.

Categoria: No Interactiva.

Ruta: De iesuer & acquirer,

Descripcifn: Este mensaje es enviado cuando se bha recibido un
0220 o 0221.

- Tipo de meneaje 0420.

Tombre: Aviso de transaccitn no compieta (reversal) del

acquirer,

Categoria: Interactiva.

Ruta: De acquirer a issuer.

Deecripcibn: Este mensaje es usado para hacer el reversal
parcial o total de una traneaccién o avtorizacién
anterior.

Bl Switch envia este mensaje cuando:

a) Un meneaje 0220 es enviado culindo el mencaje es
aprobado por el Host, pero la tramsaccibn no se
ba aprob8 por completo.

b) Un mensaje 0220 es enviado al Hoet para aviear
de una transaccién completa, pero la
transaccién no ee completo tal y como lo
requiere el Host.

El mensaje 0430, ser8 requerido bajo algunas circunstancias
para contestar el mensaje 0420, y e6i se espera €] 0430 y no se
recibe, entonces no se envia un mensaje 0421 y ee pone en el
archivo de Store-and-Forward. .
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- Tipo de mensaje 0421.

Nombre: Repeticibn de aviso de reversal del acquirer.

Categoria: No Interactiva.

Ruta: De acquirer a issuer.

Descripcibn: Este es idéntico al 0420, con la diferencia de que
se denota que es un mensaje repetido y el 0421, e
envia cvando no llega una respuesta esperada al
sensaje 0420, '

- Tipo de mensaje 0430,
Nombre: Respuesta al aviso reversal.
Categorfa: No Interactiva.
Ruta: De issuer a acquirer.
Descripcidén: Bete mensaje es enviado cuando se ba reconocido
un mensaje 0420 o 0421,

- Tipo de mensaje 0700,
Jombre: Solicitud de impresitn de estado de cuenta.
Categoria: Interactiva.
Ruta: De acquirer a issuer.
Descripcitén: Este mensaje, solicita también informaci6n del
estado de cuenta para poder ser impreso.

- Tipo de meneaje 0710.

Nombre: Reepuesta de impresién de estado de - uanta.

Categorfa: Interactiva.

Ruta: De issuer a acquirer.

Descripcitn: Devuelve informacibn del estado de cuenta en
recpuesta a la solicitud del estado de cuenta (la
solicitud del estado de cuenta puede ser por
nedio de un mensaje 0200 o 0700),

- Tipo de mensaje 0800.
Nombre: Solicitud para la administracisn de la red.
Categorfa: Interactiva.
Ruta: De acquirer a issuer o viceversa.
Descripcidén: Este mensaje es usado para ver si existe
comunicacidn entre el Host y el Switch,

- Tipo de mensaje 0810.
Nonbre: Respuesta a la solicitud de administracién de la red.
Categoria; Interactiva.
Ruta: De acquirer a issuer o viceversa.
Descripcién: Es la respuesta al mensaje 0800,
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Ejemplo 1:

1.- Bl Switch trancmite un meneaje 0800 para determinar sl la

2.-

linea esta disponible hacia el Host vy al mandar el mensaje,
pone a funcionar el timer para esperar la respuesta.

Bl Host contesta el mensaje 0800 con un mensaje 0810 para
decir que sl existe conexién,

Switch Nenea je Host

0800- >

< 0810

Ejemplo 2:

1.-

Bl tarjetahabiente inicia la transaccién en un Cajera
Autombtico conectado al Switch.

Bl proceso de autorizacién comienza con la solicitud y se
determina a la entidad autorizada, la cual puede ser um
{esuer o un acquirer, cuando se determina la entidad
autorizada, se envia un mensaje 0200 y se pone andar el
timer.

Bl Hoet valida la eolicitud, proceea la transaccién y
contesta un 0210,

El Switch recibe el mencaje 0210, para el timer y envia la
respuesta al Cajero Automdtico, y al vez, envia un mensaje
0220 al Host, y pone andar de nuevo el timer.

El Cajero Automitico, notifica que la transaccifn se
complets. .
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6.- Bl Host envia un mensaje 0230 al Switch en respuesta al
nensa je 0220,

7.- Bl Switch recibe el meneaje 0230 y para el timer.

KOTA: Bn caso de que no ee reciba el meneaje 0230, el Switch
envia un mensaje 0221,

Switch Nensa je Host
0200 >
¢ 0210
0220 >
< 0230~
Bjemplo 3:

1.- Cuando no se completo la transaccién del Cajero Automético,
se envia el mensaje de transaccién incompleta del Switech.

2.~ Bl Switch envia un mensaje 0420 al Host y 7o - a andar el
timer.

3.- Bl Host contesta el mensaje 0420 con un mensaje (0430,
4.- Bl Switch recibe el mensaje 0430, y para el timer.

ROTA: En caso de que no se reciba el meneaje 0430, el Switch
envia un mensaje 0421.

Switch Xensa je Host
0200 >
< 0210
0420~~~ >
¢ 0430~
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Ejemplo 4:
1.- Un tarjetahabiente inicia un 0700 en un Cajero Automatico.

2.- Bl Switch envia la solicitud del tarjetadabiente y envia el
mensaje 0700 al Host, y pone a andar el timer para esperar la
respuesta.

3.~ El Host valida la solicitud y la envia, regresando también la
respuesta en un msensaje 0710.

4.- Bl Switch recibe el mensaje 0710, detiene el timer y responde
s la solicitud del tarjetahabiente al Cajerc Avtombtico.

Switch Nensa je Host
0700 >
¢ 0710~
Bjemplo 5:

1.- B] Hoet envia un mensaje desconocido para el Switch en un
campo incorrecto.

2.- Bl Switch regreea el miemo mencaje al Host con un campo de
etatus de ruteo que es un "21" indicéndole que es un meneaje
{nvAlido.

Switch Nenea je Host

¢<---Nensa je Desconocido, "21"---
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8-SRGURIDAD

Para contar con un servicio continuo, agl como como de una
confidencialidad e integridad de datos, se debe de contar con
dispositivos de seguridad, de tal forma que se puedan evitar
problemas que afecten directamente a la red de datos.

8.1.- EBGURIDAD BN EBL SVITCH
Proteccifa de archivos:

Para contar con una adecuada seguridad y proteccién de la
informacién, datos, programas y documentos en el Centro de
Procecamiento de Datos, se deberd tener un respaldo interno y
otro fuera de lac instalaciones del Centro de Procesamiento de
Datos, ya que egtog regpaldos garantizan la continvidad de las
oparaciones.

Bl motivo de tener un respaldo fuera de las instalaciones,
se debe, a que de esta manera se evita que el dafio que sufran los
reepaldos internoe, loe svfran los respaldoe externos, debido a
que 1 llegara a baber algtn problema en cuanto a la perdida de
datos en el centro de procesamiento, se tengan los respaldoc a la
»ano para ofrecer continuidad de operaciones, ya que el riesgo de
que sufran la micma perdida es minima.

Tipos de respaldo que se deben tener:

- Respaldo de informacifn: Dentro de este punto se
encuentran loe datos importantes, a partir de los
cuales, se pueden regenerar las aplicaciones.
Bstos datos son:

+ Archivos de prefijos de tarjetas,

+ Archivos de {dentificacién de terminal.
+ Archivoa de trameacciones.

+ Archivo de auditoria.

+ Archivo de soporte de bancos.

+ ete.

- Respaldo de software de aplicacién: en este, se
encuentran todos los programas y procedimientoe
fuente de recuperacidn.

- Respaldo de software de sistemas: contiene la
informacisn del sistema operativo del computador y
el procedimiento de recuperacién de dicha
informacién.
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Elemento de resguardo:

- Para mantener loe respaldos protegidos, se debers
contar con una bSveda, la cual es parte del
edificio y cuenta con proteccidn especial de muros

"y chapa de metal, de tal forma que tinicamente
pereonal autorizado tenga acceso a dichos
respaldos con el fin de evitar cualquier perdida
de informacitn.

Claves de acceso a la informacifn:

Para cobntrolar el acceso a la informacidén, se deberén tomar
en cuenta los siguientes puntos:

- Bl objetivo de estac claves, es restringir el acceso
a terminales y desde terminales al sistema.

- Cada clave tiene una relacién directa con el
indicador del usuario.

- Todo usuario debe estar registrado en el cistema.

- Bl nivel de acceso de cada uno de los usuarios
potenciales debe definiree por la unidad
adainistradora de ia red.

Criptografia:

la criptografia ee un método de proteccifn de mensajes entre
dos diepositivos de cémputo, el cual coneiste en sustituir y
tragponer loe datos contenidos en tales mensajes, en el
diepositivo que los emite mediante un algoritmo, cuya contraparte
recide en el dispoeitivo receptor.
- Nétodoe de transformacién de mensajes:
+ Sustitucibn: reemplaza los caracteres por enviar
por otroc diferentes.
+ Transpoeicién: cambia el orden légico de los
caracteres por enviar,

El algoritmo DES, se disefic para estandarizar la encripcién,
basado en las técnicas de sustitucién y transposicién, y debido a
que la seguridad no puede depender de un solo elemento de
encripcién, se requiere de otra llave de encripci6n, la cual debe
eer una serie de nGmeroe aleatorios.

Existen dos tipos de encripcién, los cuales son por medio de
software y hardware, que bAsicamente cuentan con una llave
maestra de encripcién as! como de otra llave de encripcibn, con
la diferencia de que en el software, ce pueden visualizar las
1laves de encripcidn, y en el de hardware no.
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Se deberd - utilizar cualquiera de los dos métodos

criptogréficos

antes mencionados,

Heca de control:

Para contar con una seguridad en el envio y recepcitn de
documentos dentro de la meea de control, se deben llevar a cabo

log siguientes

puntos:

A.- Control de recepcién de documentos y cintas: consiste en
asegurarse que los datos y/o documentos sean completos,
exactos y estén debidamente autorizados al recibirlos

para
- B

- R

sU proceso. Loe pasos que se deben seguir son:

usuvario deber4 entregar en la mesa de control en

loe horarios establecidos la siguiente

informacién:

4+ Forma o solicitud de proceso autorizada por el
usvario responeable (en papeleria oficial de
la institucidn).

+ Informacién fuente.

+ Forma de control de docwmento por lote,

+ Forma de control de lote por sistema.

controlista de recepcidn debers:

+ Verificar que los datos en las formae entregadas
sean claros y completos.

+ Verificar nombre y firma del usuario que
autoriza enp el catAlogo de usuarios.

+ Entregar al usuario una contrasefla de la forma o
solicitud del proceso.

B.- Control de destruccién de informacién innecesaria: se
debe evitar que la informacién contenida en los
listados impresos por el equipo de cémputo, pueda
acercaree a perconas ajenas a la fnstituciém, pudiendo
ser utilizada para fines ilicitos. lLos pasos que se
deben seguir son:

- B

encargado de mesa de control deberd:

+ Rlaborar la relacién de material a destruir y
obtener el visto bueno del responsable del
centro de proceso de datos.

+ Triturar la informacifn dentro del centro de
procesaniento de datos.

+ Conservar una copia de la relacibn en el archivo
de la mesa de control.
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C.- Control de emisitn y entrega de reportes y cintas: tiene
como finalidad, asegurarse que la totalidad de los
reportes y cintas de salida que se requieran, sean
entregados oportunamente al usuario correspondiente,
cuidando la exactitud y calidad de los mismos. Los
pasos qQue ee deben seguir son:

- = Bl 4rea de operacifn deberi emitir los reportes
tomando en cuenta:

+ Informacién contenida en la solicitud de
proceso.

+ Calendario de produccién <{horarics y
prioridades).

+ Documentacién del eistema,

+ Bnvio de reportes y solicitud de proceso a la
seea de control,

- Bl reeponsable de 1a mesa de control, deber4:

+ Preparar reportes y cintae de acuerdo a las
inetrucciones del usuario y a la
documentacibn del sictema.

+ Entregar los reportes y las cintas al usuario a
cambio de 1a solicitud de proceso,
regictrando hora de entrega y firsa del
veuario que recibe el calendario de conmtrol y
solicitud de proceso.

Seguridad ea el irea de operacidn:

Para obtener una seguridad en el Area de operacifén, se debe
de contar con una buena identificacibn de los archivos de entrada
y de ealida en cintas, controlar el acceso a la informacién y
mantener protegidos todos los programae fuente e informacién de
ellos. Para ello ee debe de:

A.- Tener identificados loe archivos de produccién.

- Btiquetas internas y externae para prevenir al
operador acerca de eu montaje.
Lectura y grabacién de etiquetas internas, deberédn
realizaree en forms automftica por el computador.
ldentificar las cintas por medio de etiquetas
externas engomadas.
Asignar un color fijo de etiquetas para cada banco.
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B.- Controlar el acceso a 1os archivos de produccién y
extraccién de informacién del centro de procesamiento de
datos.

- Toda extraccién de informacién debers de ampararse
por nedio de una forma especial diseflada por la
entidad adninistradora de la red.

- Dicha forma deber& ser llenada por el solicitante con
el vieto bueno de la gerencia respectiva, y con
autorizacifn del Area de seguridad de la informacién.

C: Control de respaldos de programa.

- Realizar un respaldo en cintas, una vez que el
sistema haya sido liberado.

- Realizar respaldos de cada ciclo contable de
informacién, en caso de que los que estén en el
computador sufran algn percance,

- Realizar un respaldo del sistema operativo del
camputador.

~ Realizar un manual de procedisientos de recuperacisn
de archivos.

Respaldo de equipo:

En caso de dafiog fisicoe de los dispositivos del equipo, ¥
debera contar con:
~ Respaldo del computador.
-= Respaldo de modens.
- Respaldo de lineas.
- Respaldo de multiplexores.

8.2.- SBGURIDAD BN CAJEROS AUTOMATICOS

Bas&ndonos en 1os nm6dulos de seguridad en inform&tica para
los centros de procesamiento de datos, y tomando en cuenta que un
cajero automftico es un procesador de datos, se deben tomar en
cuenta los siguientes puntos:

Control de acceco de personal avtorizado:

El objeto, es el de reducir el riesgo de que personal no
autorizado entre al &rea de mantenimiento del cajero,
ya que se debe garantizar la integridad del personal,
equipo, informacién almacenada y a procesar. Para dicha
seguridad, se deben de tomar en cuenta los siguientes
puntos:
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-~ Acceso a empleados que presten sus servicios en el
cajero.

- Acceeo a personal de limpieza con debida
autorizacibn.

- Acceso a personal de mantenimiento con debida
autorizacibn.

- Contar con guardias de seguridad armados y
debidamente entrenados.

- Contar con una sola via de acceso debidamente
controlada.

- Controlar la entrada del pereonal autorizado con
gafete o algtn otro medio de identificacién.

- Controlar la entrada y salida de suministros, equipo
y diepositivos de informacién.

Control de acceso de clientes y personal administrativoe del
cajero.

Se le permitirs el acceeo de entrada a los clientes y
personal adainistrativo al Area de atencién del cajero y al
sistema por medio de su tarjeta de acceso.

- Acceso al Area de atencitn del cajero por medio de la
insercibn de su tarjeta de acceso en la cerradura.

Acceso al cajero mediante la insercién de su tarjeta de

acceso en el cajero avtomAtico.

- Acceso al sictema por medio del PIN.

- En caso de 3 fallas en 1a insercién del PIN, se recogers
1a tarfeta de acceeo.

~ Existe una relacién directa entre el PI1R y el PAK para
accesar las cuentas del cliente, o bien para ingreear a la
administracién del cajero, segfin sea el caso.

Ubicacifn fieica del cajero avtamético:

Bl objetivo es el de reducir los riesgos a los cuales estf
expuesto tanto el cajero como el cliente, y para ello se debe
contar con:

- Servicios telef8nicos hacia la central correspondiente.

- Buenas condiciones del Ares en cuento a la alimentacifn

eléctrica.

- Tomar en cuenta la subestacién eléctrica, asi como la

acometida correspondiente al local.

- Tosar en cuenta la ocurrencia de fallas de emergla

eléctrica,
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- Realizar un andlisis del contorndo social en cuanto a:
+ Historial delictivo.
+ Vandaliemo,
+ Disturbios sociales.

Consideraciones del local:

Se debe de asegurar que los requerimientos de construceisn
del local del cajero, cumplan con los requisitos de seguridad a
fin de reducir los riesgos y amenazas que pueda tenmer el cajero,
por lo tanto, se deben de considerar los siguientes puntos:
~ Capacidad eléctrica adecuada.
- Servicios pfiblicos adecuados (1ineas telefénicas, vias de
acceso, vigilancia, etc.).
~ Nateriales de construccién no combustibles.
~ Bvitar las alfombras, ya que causan electricidad estitica.
-~ Tener un minimc de ventanas para ventilacién en el Area de
manteniniento del cajero, para prevenir las posibles
entradas no autorizadas, asi como la condensacién del agua
en dfas frios.

Proteccisn de registros:

Se deben proteger los registros para cualquier aclaracién
pertinenté, as! como para nantener un buen funcionamiento del
cajero, por lo tanto se debe tener la siguiente informacién:

~ Impresi6én de transacciones en el cajero y relacién de las
nicmas en el computador,

- Impresién de entrada y salida del modo supervisor (4rea de
mantenimiento de cajero) asi como actividades realizadas
en dicho modo en el cajero y en el computador.

- - Impresifn de movimiento de cassettes de dinero y
diepositivos de depSeitos y pagos en el cajero, asi como
ev relacién en el computador.

- Impresitn de actividades adninictrativae (Srea de atencifn
a clientes) en el cajero, as! come su relacidn en el
computador.

Contar con respaldos de la configuracitn de los cajeros en
caso de que algtn cajero pierda dicha configuracifn.
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Criptograffa:

Se debersn de encriptar todos los mensajes que salgan del
cajero automitico asf como los que entren, y para ello se deberd
contar con:

- Las llaves de encripcién de mensajes almacenadas en el
cajero para realizar dicha actividad.

Enviar el P1N encriptado al computador.

Envio del algoritmo de verificacién del PIK encriptado
desde el conputador al cajero, en caso de verificacitn del
PIN en el cajero.

Otras Coneideraciones:

- Bl cajero deberd contar con upa bateria en caso de que la
alimentacién eléctrica se suspenda, para que el cajero
pueda devolver la tarjeta al cliente.

- Bl cajero deberd contar com una cAmara fotogra&fica o de
video a fin de que sirva como respaldo para futuras
aclaraciones.

8.3.- SEGURIDAD EJ LA RED LOGICA.

Beguridad de servicios delln red:

A.- Bervicioe de comunicacién: Bl usuario final es el
responeable de adainistrar la seguridad conterida en la
informacién que envia a través de la red.

- Servicios de seguridad:

+ Integridad de datos: ec el de evitar 1/
corrupcién de datos, alteraciones, supresiones,
inserciones y recobro de datos para uso
fraudulento,

+ Autenticidad de origen: asegurarse que la
informacién proviene del origen nombrade por
sedio de una confirmacién.

+ Servicio de confirmacién: proporciona uma prueba
al remitente de que el mensaje que ce envié se
recibid, y otra prueba al destinatario de que el
mencaje fue enviado por el remitente.
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" B.- Servicio de procesamiento: esto se debe a que existe la
necesidad de proteger la informacidn, de tal forma, que
para esto se requiere de:

- Servicio confidencial: el cual proporciona una
proteccibn de datos (criptegraffa), de tal forma,
que Gnicamente el remitente y el destinatario
interpreten los datos.

- Servicio de auditorfa: se debe de registrar la fecha,
hora y ublcacién del cajero en un archivo, para
propbsito de auditoria. As{ como ofrecer extensas
facilidades a la informacién de auvditoria, que son
requeridas para proporcionar evidencias en caso de

~ fraude.

C.~ Servicios de informacién en una red: para obtener una
mayor ceguridad, el duefio de la base de datos,
requerirs ademis de los servicios antes mencionados, el
slguiente:

- Servicio de autorizacién de acceso: este servicio
evita el acceso no avtorizado a loe recursos, como
son archivos de datos, ejecucién de programas o
servicios de la red,

Rota: Todos estos servicios se basan en las técnicas de control
de claves de acceso y de criptografia.

Administracién de seguridad de la red:

Se debe de tener upa administracién de seguridad, la cual
consiste en:
~ Administracitn de rendimjento y seguridad de fallas:
+ Intervencién directa del personal de manteninmiento en
fallas del equipo y scbrecargas.
. + Bvitar el acceso al equipo a perschal no sutorizade,
ya que permite manipular la red en su beneficio.
+ Ueo de servicios de autenticidad de origen.
+ Uso de servicios de integridad de datos.
+ Apoyo completo a auditores, para detectar el uso
anormal de la red.
~ Administracitn de la configuracién del equipo:
+ Contar con una relacién de nodos y conexiones de la
red.
+ Bquipo de seguridad (procesadores criptcgraficos).
+ Proporcionar los medios necesarios para la
adninistracibn de los recursos fisicos de la red.
+ Proteccidn contra fraudes, en los casos de adhesibn y
elininacién de nodos y enlaces.
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- Administracitn de distribucién de software:

+ Distribucidén adecuada del software, para evitar que
se distribuya software ilegible.

+ Distribucidn de software por medio de la red.

+ Técnicas criptograficas para la distribucién de
software en la red.

+ La introduccién de software a la red, Gnicamente serd
por personal autorizado.

+ Uso de servicios de integridad de datos.

+ Uso de servicios de autenticidad de origen.

+ Confidencialidad de datos para la proteccién del
software.

- Administracién de contabilidad:

+ Deteccién de cagos de abuso de la red.

+ Auditorfae, ya que en caso de fraudes por computadora
ee requiere de extensas pruedbas para presentarse
ante tribunales.

+ Uso de servicio de integridad de datos.

+ Uso de servicio de autenticidad de origen.

+ Control de acceeo a registros de auditoria,

Mainiatracibn de geguridad:

Técnicas de administracidn de seguridad:
- Control de acceso:
+ Proteccidn de recursos, permitiendo al cliente o
uveuario accesar finicamente sus archivos.
+ Acceso de seguridad por medio de PIN o password.
+ Recureos del usuario en archivos.
+ Perfiles del vsuario clasificados, y clasificacién de
recursos.
- Criptografia:
+ Proteccifn en almacenaniento y transaisibn de datos,
+ Transformacién de datos (cifrado).
+ Intercambio de llaves de emcripcién.
+ Proteccién contra cambios de datos y manipulacidn
fraudulenta.

Muinsiatracién de claves:

- Generacifn, distribucidn y adminietracifn de claves
criptogrificas.
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'~ Técnicas de administracién de claves:

+ Claves jer&rquicas: se deben de usar dos o mas capas
de claves cifradas (la primer clave es la maestra,
la segunda es de intercamblo, y las siguientes son
de trabajo).

+ Claves de transaccién:

1 Las claves deben ser cambiadas continvamente, en
forna dinfimica e impredecible.

I La actualizaci6én de las claves, se debe hacer en
base a datos secretos, dependientes de la
transaccifn,

JBota: A mayor frecuencia de cambio de 1laves, menor seré el nivel
de seguridad fisica requerida.

Intercambio de llaves de encripcién:

Para llevar a cabo un intercambio de llaves de encripcidn,
debe de existir una seguridad en la comunicacibn por medio del
uso de cifrado de las llaves de encripcifn, ya que el intercambio
de llaves se realizard por medio de la red. Dicha 1lave debers
ser cambiada continuamente, de tal forma que exista una mayor
seguridad en cuanto a la encripcidn de mensajes. Para el
intercanbio de llaves, se deber&n seguir los sig:ientes puntos:

- Bl comité de sistemas, deberd determinar cada cuanto

tiempo ce barf dicho cambio de llaves.

- Bl comité de sistemas, debers determinar la fecha y
horario en que se realicen los intercanbios de llaves de
encripcién.

- La nueva 1lave debers ser autorizada por personal
autorizado de la institucibén financiera.

- Las pantallas para el intercambio de llaves de encripcidn
en las instituciones financieras y el switch, debersin
tener una llave de acceso finica, 1a cual serf comocida por
personal autorizado.

- Una vez autorizada la llave, se debers arrancar el proceso
de intercambio de 1laves entre las fastituciones
financieras y el swiich.

- Realizar el envio de llaves de encripcién, asegurfndose
por medio de loe servicios de seguridad, los cuales son:

+ Servicio de integridad de datos.

+ Servicio de autenticidad de origen.
+ Servicio de confirmacién.

+ Servicio confidencial.

+ Servicio de auditoria.

+ Servicio de autorizacién de acceso.

( 61)



9-AUDITORIA

Para poder contar con una administracién mas completa de la
rad, asl coso con una conciliacién y compensacién mas eficiente
entre las instituclones wusuarias del serviclo compartido de
tecnologia y recursos, el software de BASE-24 proporciona un
conjunto de reportes administrativos relacionados al volumen de
transacciones y a la compensacién de la red 16glca. Estos
reportes proporcionan la informacién necesaria para los
procedimientos de auditorfa y eeguridad de las actividades
diarias y mensuales de los tarjetahablentes dentro de los
cajeros.

Bl tiempo de inicio para cada reporte es definido en la red
16gica. Pueden fniciarse todos al miemo tiempo, o bien, pueden
dividires en dos grupoe, donde cada grupo inicia a diferente
tiewpo. Los reportes mensuales eon iniciados auvtom&ticamente
despude del 61timo dia del calendario de cada mes.

Los reportes de auditoria y seguridad son los ejguientes:
1.- Reporte por ipstitucién:

Refleja el débito, crédito y la posiciém que tienme 1a red
16gica de cada institucién. Cada institucién recidbe una copia de
este reporte, indicando este, 1a posicién del débito o crédito
cegfin cea el caco. La inetitucién central recibir& los reportes
de cada una de las instituciones participantes (ver reporte # 1)

2.~ REPORTE DIARIO POR CAJERO:

Refleja la actividad diaria del cajero mostrrindo 1las
cantidades ¢ importes que ee efectuaron por cada transaccidn,
BEste reporte se produce por inetitucién, con un reporte por
ceparado para cada cajero que tengan las instituciones
propietarias de los miemos.

Cada cajero reporta una lista con el numero de veces y el
importe de cada transaccién efectuvada por loe tarjetahabientes
que son de una inetitucién diferente a la que es propietaria del
cajero, asl como la de sus propios clientes. También se genera un
total de todas las traneacciones efectvadas por el cafero, ya
sean aprobadas o rechazadas {(ver reporte # 2, # 3, # >
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3.- REPORTE MENSUAL POR CAJERO:

Refleja las actividades mensuales del cajero, mostrando las
cantidades e importes que se efectuaron por cada transaccién,
este reporte es produclido el f@ltimo dfa del mes y provee una
sumarizacién por cajero de todas las transacciones del mes. El
formato del reporte es idé&ntico al anterior (ver reporte # 5).

4.~ VOLUMEN DIARIO DE TRANSACCIONES APROBADAS POR INSTITUCION:

Proporciona um sumario de todas las transacclones por
institucién de nuestros tarjetahablentes, y también 1los que no
son nuestros tarjetahablentes. Tamblén efectta el corte de los
cajeros pertenecientes a nuestra institucién y a los de otras
instituciones (ver reporte # 6, # 7).

5.~ VOLUNEN NENSUAL DE TRANSACCIONES APROBADAS POR INSTITUCICN:

Proporciona un sumario de todas las transacclones por
institucibn de nuestros tarjetahabientes, y también los que no
son nuestros tarjetahabientes. Bste reporte se produce después
del Gltimo dia del mes. El formato de este reporte es idéntico al
anterior (ver reporte # 8, # 9).

6.~ DBTALLB DIARIO DB TRANSACCIONES POR CAJERO:

Bate reporte proporciona un listado a detalle por cajero de
todas las actividadeg de 1los tarjetahablentes ocurridos en cada
cajero propio de 1la institucién. Cada reporte refleja las
transacciones registradas en orden cronoldgico por cajero. EL
reporte es producido en dos formatos diferentes, uno refleja las
transacciones del cliente por cajero y el otro las tramsacclones
administrativas por cajero.

También incluye aquellas transacciones que ee empezaron a
procesar pero no se completo su operacién. Las transacciones que
se registraron son listadas con la cantidad que ee requirié y la
dietribuida, asi como la diferencia entre lac micmas.

Las transacciomes que son completamente regresadas eon
aguellas que:
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Bl tarjetababiente hace un deposito pero no inserta el
efectivo.

Bl cajero no puede distribuir el dinero, debido a que
se atasco el despachador (diepenser) de efectivo.

Jo bay euficiente dinero en el despachador de efectivo.

Lag transacciones que son parcialmente regresadas son
aquellas que:
El cajero no puede distribuir el dinero debido a que se
atasco el despachador de efectivo,
o bay suficiente dinero en el despachador de efectivo.
{ver reporte # 10, # 11),

7.~ DBTALLE DIARIO DE TRANSACCIONES POR IXSTITUCIOR:

Proporciona un detalle diario de tramsacciones por
institucién, provee un listado detallado de todas las actividades
de loe tarjetahabientes por imetitucién. Lae tranmsacciones son
ligtados en orden cromoldgico acorde al tiempo en que se
inicializa el cajero.

También incluye aquellas traneacciones que &e empezaron a
procesar pero no se completo eu operacién. las tramnsacciones que
ge regresaron eon listadas con la cantidad que se requiris y la
dietribuida, asi como 1a diferencia entre laes mismas, Llas
transacciones regresadac completamente, asi como parcialmente son
las nismas al reporte anterior (ver reporte # 12).

8.- DEPOSITCS DIARIGS POR CAJEROC:
Provee un listado completo de depbeitos aprobados por

cajero, incluyendo el mumero de sobres depositados, la cantidad y
los depbsitoe regresadoe (ver reporte # 13).
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REPORTE 1 REPCRTE POR INSTITUCION

FECHA : AA-NN~-DD

HOJA: 01
INSTITUCLON NOXBRE DEBITO CREDITO NETO
BCOL BANCO DE MBXICO 0.00 0.00 0.00
PROL RED LOGICA 0.00 0.00 0.00
COMPENSACION TOTAL 0.00 0.00 0.00
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CAXPOS DEL REORTE 1

FECHA
La fecha de compensacisn de las aplicaciones
1MST1TUCION
Ftmero de institucién
FONBRE
Fombre de la institucién
DEBITO
Cantidad de la institucidn, que incluye:

-Retiros de efectivo de tarjetababientes de otras instituciones
en cajeroe pertenesientes a esta institucién.

-DepSeitoe hecos por tarjetahabientes de otras instituciones en
cajeros pertenecientes a esta institucidn.

CREDITO
Cantidad de la institucién, que incluye:

-Retiroe de efectivo de tarjetababientes de otras instituciones
en cajeroe pertenecientes a esta institucisdn.

-Depbsitoe becos por tarjetahabientes de otras imstituciones en
cajeroe pertenecientes a esta institucién.

NETO
Neto de la euma algebraica del débito y crédito
T0TAL

Sumatoria de todoe loe créditos y débitos de las instituciones asi
com de la red légica.
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REPORTE 2 REPORTE DIARIO POR CAJERO

IRSTITUCION FECHA: AA-MR-DD

NUNERC NCXBRE
BCOOY  PRINER BANCC JACIONAL

HOJA: O
CAJERC S1491004 CAJERGS CAJBRCS CAJEROS CAJERUS
TRAFSACCION NUESTROS NO-NUESTROS ~ INTRENACIONAL TOTAL

TARJETAHABIENTES CONT.CANT, CONT.CANT. CONT .CANT. CONT.CAIT.

CHEQUR CERTIFICADO
CHEQUE SALVO B. COBRO
BET. CHEQUES

RET. TARIETA CRED.
BET. AHORROS

CHEQUE DB CAJA

DEP. CHEQUES 0

DBP. CHEQUES 1

DEP. AHORBOS O

DEP. AHORROS 1

DEP. E¥ BFVO. A CHEQ.
DEP. EN EFVO. A AHOR.
CON. CHEQUES

CON. AHORROS

CON. TARJETA CRED.
TRASP. GHEQ.-CHEQ.
TRASP. CHEQ.-AHOR.
TRASP. AHOR.-CHEQ.
TRASP. AHOR.-AHOR.
TRASP. T.CRED-CHEQ.
PAGO AHOR.-T.CRED.
PAGO CHEQ.-T.CRED.
PAGO EN SOBRE
XENSAJE. A INST.RIN.
SOLO 106 1

50L0 L0 2

SOLO 106 3

SOLO LOG 3
COMPENSACION CHEQ.
CONPEESACION AHOR.
CONPENSACION T. CRED.

838 23322382333333383888383883333383388

22333833388323333838%

oo
888

2853888888

223 23233833338333333333383333388888

88 8385883885388888888883888388888388888

O O0OO0CO0OO0OODOOOODOCOLOCOCOCOOOOOOOCOCOCO
OO0 UOOODODLDOOODOLOLODODOOODODOOODODOOOOOD
CO0ORQOODOOODOOOO0OODOODOORDODODOOOOO
OO0 OOLODOODODLCOOCOODOODOOCODO

SUBTOTAL
TOTAL APROBADAS
DESAPROBADAS

[~
o2
88

o

o

o
o
oo
o
oo
o0

o
o

(=
(=]
o
(=]
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REPORTE 3 REPORTE DIARIO POR CAJERO

[ESTITUCION FECHA: AA-MN-DD

NUNERO NONBRE
BCOO1  PRIMER BANCO NACIONAL

HOJA: 02
CAJERC 51491004 CAJERGS CAJEROS CAJEROS CAJEROS
TRANSACCICH WUESTROS NO-FUBSTROS  INTRENACIONAL TOTAL

TARJETAHABIENTES CONT.CANT. CONT.CANT. CONT.CANT. CONT.CANT.

DESAPROBADAS

CONPRISACIONES TOTALES

DEBITOS EN NURST. CAJ. 0 0.00 0 0.00 0 0.00
CREDITOS EW NUBST.CAJ. 0  0.00 0 0.00 0 0.00
DEBITAS BN NO NUEST. CAJ, 0 0.00

CREDITOS EN O NUBST. CAJ. 0 0.00

DEBITOS EN CAJ. INTERNALES. 0 0.00
CREDITS EN CAJ. INTERNALES. 0 0.00
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REPORTE 4

REPORTE DIARIO POR CAJERO

PECHA : AA-JN-DD
HOJA: 02
CAJERGS COMPENSACION TOTAL TOTAL
INTERNACIONAL

CAJERD S1A91004
DEBITOS 0.00 0.00 0.00
CREDITGS 0.00 0.00 0.00
CAJBRO 51A91005
DEBITCS 0.00 0,00 .00 0.00
CREDITCS 0.00 0.00 .00 0.00
TOTAL CAJERGS
DEBITOS .00 0.00 0.00 0.00
CREDITOS .00 0.00 0.00 0.00



CANPGS DE LGS REPORTES 2, 3, 4

FECHA

La fecha de compencacién de las aplicaciones
1NTRODUCC 10N

Nusero de {netitucién o de red internacional
JOMBRE

Nombre de la institucisn o red internacional
CAJERO

Bimero asignado al cajero

TRANSACCION

Tipo de la transaccién de la que se trate
FUESTROS CAJEROS (CONT. y CANT.)

El sumero y la cantidad en pesosde transacciobes hechas por
cajeros pertenecientes a ecta inetitucién,

RED INTERBACIONAL CAJEROS (CONT. y CANT.)

Bl numero y la cantidad en pesosde transacciones hechas por
cajeros pertenecientes a cualquier red.

TOTAL CAJEROS
El total de toda la actividad realizada por loe cajeros.
SUBTCTAL

Total de lae transacciones incluidas en el calculo de la
compensacidn

TOTAL APROBADAS

Tota) de transacciones aprobadas
DESAPROBADAS

Total de transacciones rechazadas
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CAXPOS DE LOS REPORTES 2, 3, ¢

TOTALES
Tatal de la actividad de los tarjetababientesven los cajeros
DEBITOS (NUESTROS)

Incluye a todos los tarjetahabientes haciendo retiros em nuestros
cajeros.,

CREDITOS (NUESTROS)

Incluye a todos los tarjetahabientes haciendo depésitos en nuestros
cajeros.

DEBITOS (NO-NUESTROS)

Incluye a todos los tarjetahabientes haciendo retiros en otros
cajeros.

CRBDITGS (NO-NUESTROS)

Incluye a todos los tarjetahabientes haciendo ¢..3sitos en otros
cajeroe.

DEBITGS INTERNACIORAL

Incluye a todoe los tarjetahabientes haciendo depdsitos en otros
cajeroe de cualquier red internacional.

CREDITOS (NUEBSTRGS)

Incluye a todoe log tarjetahabientes haciendo retiroe en otroe
cajerce de cualquier red internacional.

CAJERO (DEBITGS)

Total de débitos efectuados en el cajero.

CAJBRQ (CREDITOS)

Total de créditos efectuados en el cajere.

TOTAL CAJEROS

Total general de todos los débitos y créditos efectuados.
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REPORTE 5 REPORTE MENSUAL POR CAJERO

IXSTITUCION FECHA: AA-MM-DD

JUNERO FOXBRE
BCOO1  PRINER BANCO NACIONAL

HOJA: 01
CAJERO S1A91004 CAJBROS CAJEBRGS CAJEROS CAJERGS
TRANSACCION WUBSTROS FO-WUESTRGS  INTRENACIONAL TOTAL

TARJETAHABIENTES CONT .CANT. CONT .CANT, CONT .CANT. CONT .CANT.

CHEQUE CERTIFICADO
CHEQUE SALVO B. COBEO
RET. CHEQUES

RET. TARJETA CRED.
RET. AHORRGS

CHEQUE DE CAJA

DEP. CHEQUES 0

DBP. CHEQUES 1

DBP. AHORROS 0

DEP. AHORROS 1

DEP. EN ERVO. A CHEQ.
DEP. EN ERVO. A AHOR.
CON. CHEQUES

CON. AHORROS

CON. TARJETA CRED.
TRASP. CHEQ.-CHEQ.
TRASP. CHEQ.-AHOR.
TRASP. AHOR,-CHEQ.
TRASP. AHOR.-AHOR.
TRASP. T.CRED-CHEQ.
PAGO AHOR.-T.CRED.
PAGO CHEQ.-T.CRED,
PAGO EN SOBRE
KENSAJR. A [NST.FIN.
S0L0 LOG 1

800 LOG 2

S0L0 LOG 3

S0LO LOG 3
CONPENSACION CHEQ.
COMPENSACION AHOR.
COMPENSACION T. CRED.

0O 000000000000 00000000000000000
88 82288833 333838833338333333838888

O ©O000O0000000O9O000P0000000200000
28 32328223 3323823338333333333888888

0000 QOO0O0D000DOO0O0O0ODOODODODO0ODO0ODODOODOO0OO0OO0OO00O0O0OCO
OO0 0O0OODLO0DO0OOOO0ODOO0ODOO0DDODOODOODLOOODOODOCO
P PP OO00000000000000000000000000
88 223333333233333333383338338883888888
CO0O0OO0OO0OOOOLOODOOLOOOOODOOCOOODQOOQOOO

COO0OO0OO0OO0O0COO0O0OCOOODOODDODODOOODODODODODODODOO
P OO0000000000000000000000000000
882888888888E88883883383888838888888

SUBTOTAL 0 0.00 o o 0 0. 0 O
TOTAL APROBADAS 0 0.00 0 0. o 0. 0 0.
DESAPROBADAS 0 o} 0 0
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CANPOS DEL REPORTE 5

FBCHA

La fecha de compensacifn de las aplicaciones
INTRODUCCION

Humero de institucién o de red internacional
NONERE

Nosbre de la ingtitucidn o red internacional
CAJERO

Btmero asignado al cajero
TRANSACCION

Tipo de la transaccifén de 1a que se trate
NUESTROS CAJERGS (CONT. y CANT.)

Bl numero y la cantidad en pesosde transacciones hechas por
cajeroe pertenecientes a esta institucidnm.

RED INTERBACIONAL CAJERGS (CONT. y CANT.)

Bl pumerc y la cantidad en pesosde transacciones hechas por
cajeros pertenscientes a cualquier red.

TOTAL CAJEROS
Bl total de toda la actividad realizada por loe cajeroe.
SUBTGTAL

Total de laes transacciones incluidas en el calculo de la
compensacién

TOTAL APRCBADAS

Total de trameacciones aprobadas
DEEAPROBADAS

Total de traneacciones rechazadae
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CAXKPGS DBL REPORTE 5

TOTALES
Total de la actividad de los tarjetahabientesven los cajercs
DEBITOS (NUESTROS) ‘

Incluye a todos los tarjetahabientes haciendo retiroe en nuestros
cajeros.

CREDITOS (NVESTROS)

Jncluye a todos los tarjetahabientes haciendo depisitoe en nuestros
cajeros.

DEBITOS (MO-NUBSTROS)

incluye a todos los tarjetahabientes haciendo retiros en otroe
cajeroe.

CREDITGS (NO-NUBSTROS)

Incluye a todoe los tarjetababientes haciendo depésitos en otros
cajeros.

DEBITOS INTERNACIONAL

Incluye a todos los tarjetahablentesc haciendo depisitoe en otros
cajeros de cvalquier red inmternacional.

CREDITOS (NUESTRGS)

Incluye a todos los tarjetababientes haciendo retiroe en otros
cajeros de cualquier red internacional.

CAJERO (DEBITOS)

Total de débitos efectuados en el cajero.

CAJERG (CREDITOS)

Total de créditoe efectuados en el cajero.

TOTAL CAJBRGS

Total general de todos los débitos y créditos efectuados.
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REPORTR & VOLUMBF DIARIC DE TRARSACCIONES APROBADAS
POR INSTITUCION

INSTITUCION _ © FECHA: AA-YN-DD

NUNERO BONBRE
BCOO1  PRINER BANCO NACIONAL

HOJA: 01

CAJERGS CAJBRGS CAJBROS CAJERQS
TRANSACCION EUBSTROS INTRENACIONAL TOTAL
TARJETAHABIENTES CONT.CANT, CONT.CANT. CONT . CANT.

;
Az

DEP. AHORROS O 0 0.00 0 0.00 o 0.00 0 0.00
NUBSTROS TARJETAHAB. O 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJBTAHAB. 0 0.00 0 0.00 o 0.00 0 0.00
TOTAL 0 0.00 0 0.00 0 0.00 0 0.60
DEP. AHORROS 1 0 0.00 0 0.00 0 0.00 0 0.00
NUESTROS TARJETAHAB. 0 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJBTAHAB. ¢ 0.00 0 0.00 0 0.0 0 0.00
TOTAL 0 J0.00 0 0.00 0 0.00 0 0.00
DEP. CHEQUBS-EFECTIVO O 0.00 0 0.00 0 0.00 ¢ 0.00
JUESTROS TARJETAHAB. O 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJETAEAB. o 0.00 0 0.00 0 0.0 0 0.0
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
DEP. AHORROS-EFECTIVO O 0.00 0 0.00 0 0.00 0 0.00
NUESTROS TARJETAHAB. 0 0.00 0 0.00 ¢ 0.00 0 0.00
OTROS TEJEBTAHAB. 0 0.00 0 0.00 0 0.00 0 0.00
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
CONSULTA CHEQUES 0 0.00 0 0.00 0 0.00 0 0.00
BUBSTROS TARJETAHAB. ¢ 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJBTAHAB. 0 0.00 0 0.00 0 0.00 0 0.0
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
CONSULTA AHORRCS 0 0.00 0 o0.00 0 0.00 0 0.00
NUESTROS TARJETAHAB. 0 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJETAHAB. 0 0.00 0 0.00 0 0.00 0 0.00
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
CONSULTA T. CREDITO 0 0.00 0 0,00 3 0.00 0 0.00
BUESTROS TARJETAHAB. 0 0.00 -0 0.00 0 0.00 0 0.0
OTROS TEJETAHAB. 0 0.00 0 0.00 0 0.00 0 0.00
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
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REPORTE 7 VOLUNER DIARIO DE TRANSACCIONES APROBADAS
POR INSTITUCION

IRSTITUCICN FECHA: AA-MX-DD

FURERO JCXBRE
BCOO1  PRINER BANCO NACIONAL

HOJA: 02

CAJEROS CAJERGS CAJBROS CAJERGS
TRANSACCION NUBSTROS FO-NUEBSTROS  [NTRENACIONAL TOTAL
TARJETAHABIENTES CONT.CANT. CONT.CANT. CONT.CANT. CONT . CANT.
TOTAL TRABSACCIONES 0 0.00 0 0.00 0 0.00 0 0.00
JUBSTROE TARJETAHAB. 0 0.00 0 0.00 0 0.00 0 0.00
OTRGS TEJBTAHAB, 0 0.00 0 0.00 0 0.00 0 0.0
TOTAL 0 0.00 0 0.00 0 0.0 0 0.00
CONPBESACIONEE TOTALRS
DEBITO DE CHEQUES 0 0.00 0 0.00 ¢ 0.00 0 0.00
CDEDITO DE CHOQUES 0 0.00 0 0.00 0 0.00 0 0.00
DEBITO DE AHQORRGS 0 0.00 0 0.00 ¢ 0.00 0 0.00
CREDITO DB ARORROS 0 0.00 0 0.00 0 0.00 0 0.00
DEBITO T. CREDITO 0 0.00 0 0.00 0 0.00 0 0.00
CREDITO. T. CREDITD 0 0.00 0 0.00 ¢ 0.00 0 0.00
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CAMPOS DE LOS REPORTES 6,7

FECHA

La fecha de compensacifén de lae aplicaciones

INTRODUCCIOR

Numero de institucién o de red internacional

JOMBRE

Nombre de 1a instituciém o red internacional

TRANSACCION

Tipo de 1a tramsaccibén de 1a que se trate

TARJETARABIRNTES

Actividades de los tarjetahabientes en nuestroe cajeroe y en
loe que no son nuestroe cajeros. El total es la suma de las dos
categorias, por la transacciés en particular.

WNUBSTROS CAJBROS (CONT. y CANT.)

El mner6 y la cantidad en pesoede transacciones hechas por
cajeroc pertenecientes a esta institucién.

RO-NUESTROS CAJEROS (CONT, y CANT.)

Bl numero y la cantidad en pesoede transacciones hechas por
cajeros pertenecientes a otra institucisn.

RED IFNTERBACIONAL CAJERCS (CORT. y CANT.)

Bl numero y la cantidad en pesoede transacciones bechas por
cajeroe pertenecientes a cualquier red.

TOTAL CAJEROS
El total de toda la actividad realizada por loe cajeros.
TOTAL TRANSACCIONES

Total de las transacciones incluidas en el calculo de la
compensacién
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CANPOS DR LOS RRPORTES 6,7

TOTALES COMPEFSACLON
DEP DBBITOS

Bl total de débitos a cuentas de depdsito, esto es, pueden
ser retiros de cheques para pagos a tarjetas de crédito.

DEP CRRDITOS

El total de créditos a cuentas de depbsito, esto s, pueden
ser depéeitoe a cheques y transferirlo a otra cuenta

TCR DEBITO

Bl total de débitos a tarjeta de crédito, incluyen retiros de
efactivo y tranferencias.

TCR CRRDITOS

El total de créditos a tarjetas de cr&dito, incluyen pagos y
traneferencias.
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REPORTE 8

POR INSTITUCIOR

VOLUNER NENSUAL DE TRANSACCIONES APROBADAS

XES DE NARZO
1MSTITUCION FECHA: AA-MM-DD
NUNERO JOXBRE
BCOO1  PRIMER BANCO NACIONAL
HOJA: 01
CAJEROS CAJERCS CAJERCS CAJERGS
TRANSACCION FUESTROS NO-FUESTROS  INTRENACIONAL TOTAL
TARJETAHABIENTES CONT.CAINT. CONT.CANT. COIT.CAIT. CONT.CANT.
DEP. AHORROS 0 0 0.00 0 000 0 0.00 0 0.00
BUESTRGS TARJETAHAB., O 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJETAHAB. 0 0,00 0 0.00 0 0.00 0 0.00
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
DEP. AHORROS 1 ¢ 0.00 0 000 0 0.00 0 0.00
BUBSTROS TARJETAHAB. O 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJETAHAB. 0 0.00 0 0.060 0 0.00 ¢ 0.00
TOTAL 0 0.00 0 o0.00 0 0.00 ¢ 0.00
DEP. CHEQUES-EFECTIVC O 0.00 0 0.00 o 0.00 0 0.00
NUESTROS TARJETAHAB. O 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJETAHAB. 0 0.0 0 0.00 o 0.00 0 0.00
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
DEP. AHORROS-EFECTIVO O 0.00 0 0.00 0 0.00 0 0.00
NUBSTROS TARJETAHAB. O 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJBTAHAB. 0o 0.00 0 00 o 0.00 0 0.00
TOTAL 0 0.00 0 0.00 G 0.00 0 0.00
COFSULTA CHEQUES 0 0.0 0 0.00 0 0.00 0 0.0
SUESTROS TARJETAHAB. O 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJETAHAB. 0 0.00 0 000 g 0.00 0 0.00
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
CONSULTA AHORROS 0 0.00 0 0.00 0 0.00 0 0.00
FUBSTROS TARJETAHAB. O 0.00 0 0.00 o 0.00 0 0.00
OTROS TEJETAHAB. o 0.00 0 0.00 0 0.00 0 0.00
TOTAL 0 0.00 0 0.00 0 0.00 0 0.00
CONSULTA T. CRRDITO 0 0.00 0 0.00 ) 0.00 0 0.00
NUESTROS TARJETAHAB., O 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJETAHAB. 0 0.00 0 0.00 9 0.00 0 0.00
TOTAL 0 0.00 0 0.00 7 0.00 0 0.00
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REPORTE 9 VOLUKEN NEKSUAL DE TRANSACCIONES APROBADAS
POR INSTITUCION

MES DE MARZO
INSTITUCION FECHA: AA-MM-DD

BURERO NOMBRE
BCOOY  PRIMER BANCO WACIORAL

HOJA: 02
CAJBROS CAJEROS CAJEROS CAJERCS
TRANSACC (OB WUESTROS JO-FUESTROS  INTRENACIONAL TOTAL

TARJETAHABIENTES CONT.CAXT. CONT.CANT. CONT.CART. CONT.CANT.

TOTAL TRABSACCIONES O G.00 0 0.00 ¢ 0.0 0 0.00
NUESTROS TARJETAHAB. 0 0.00 0 0.00 0 0.00 0 0.00
OTROS TEJETAHAB. 0 0.00 0 0.00 0 0.00 0 0.00
TOTAL 0 0.00 o 0.00 0 0.00 0 0.00
CONPENSACIONES TOTALES

DEBITO DE CHEQUES 0 0.00 0 0.00 0 0.00 0 0.00
CDEDITO DE CHEQUES 0 0.00 0 0.00 0 0.00 ¢ 0.00
DEBITO DE AHORROS 0 0.00 0 0.00 0 0.00 o 0.00
CREDITO DR AHORRGS O 0.00 0 0.00 ¢ 0.00 0 0.00
DEBITO T. CREDITO ¢ 000 0 0.00 0 0.00 0 0.00
CREDITO. T. CREDITG ¢ 0.00 0 0.00 6 0.00 o 0.00
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CAMPOS DE LOS REPORTES 8,0

FECHA

La fecha de compensacidn de las aplicaciones

IRTRODUCCION

Numero de institucién o de red internacional
NOMBRE

Nombre de la institucién o red internacional
TRANSACCION

Tipo de la transaccién de }a que se trate

TARJETAHABIBNTES

Actividades de los tarjetahabientes en nuestros cajeros y en
los que no son nuestros cajeros. El total es la suma de las dos
categorias, por la transaccisn en particular.

BUBSTROS CAJEROS (CONT. y CANT.)

Bl nusero y ia cantidad en pesosde transacciones hechas por
cajeros pertenecientes a esta {nstitucién.

BO-BUBSTROS CAJEROS (CONT. y CANT.)

" Bl oumero y la cantidad en pecosde transacciones hechas por
cajeroe pertenecientes a otra imstitucién.

RED INTERNACIONAL CAJEROS (CONT. y CANT.)

El pumero y la cantidad en pesosde transacciones hechas por
cajeros pertenecientes a cualquier red.

TOTAL CAJERGS

Bl total de toda la actividad realizada por los ca'eros.
TOTAL TRANSACCIONES

Total de las transacciones incluidas en el calculo de la

compensacitn
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CANPOS DE LOS REPORTES 8,9

TOTALES COMPENSACION
DEP DEBITGS

E1 total de débitos a cuentas de depbsito, esto es, pueden
ser retiros de cheques para pagos a tarjetas de crédito.

DBP CREDITGS

El total de créditos a cuentas de depésito, esto es, pueden
ser depbsitos a cheques y transferirio a otra cuenta

TCR DEBITO

El total de débitos a tarjeta de crédito, incluyen retiros de
efectivo y tranferencias,

TCR CRBDITOS

Bl total de créditos a tarjetas de crédito, incluyen pagos y
traneferencias.
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REPORTE 10

DETALLE DIARIO DE TRANSACCIONES POR CAJERO

IRSTITUCION FECHA : AA~NN-DD

FUXERO NOMBRE

BCO0O!  PRINER BANCO FACIONAL HOJA: 01

CAJERO 51491004
PAR MBR  DHSCR. RESP CR SBQ PECHA HORA DIF RED CANT
DE CTA. A CTA,

1234000000056 002 DEP.CHEQUES 053 774 09-02 11:10 +00 PRO1 0.0
0000000000000 00600

123400000006 002 RBT.TAR.CRE. 053 776 09-02 11:12 400 PRO1 0.0
111113333555

123400000004 003 DEP . AHORRGS 053 776 00-02 11:14 400 PRO1 0.0
00000000000 000000

123400000002 000 DEP.CHEQUES 053 777 09-02 11:15 400 PRO1 0.0
000000000000 000000 .
123400000001 000 RET.TAR.CRE. 000 778 04-02 13:19 400 PRO1 0.0
111110000000
123400000000 000 RBT.CHEQUES 053 779 09-02 14:00 +00 PRO1 0.0
666662222200 000000
123400000008 001 RET .CHEQUES 000 760 00-02 14:16 +00 PRO1 0.0
19
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CAMPQS DE REPORTE 10
FECHA
La fecha de compensacién de las aplicaciones
IBSTITUCION
Humero de {nstitucisn o de red internacional
NOXBRE
Bombre de 1a institucién o de red internacional
CAJERO
Humero asigrado al cajero
PAN
Fuvero de cuenta
DE CTA
Fumero de cuenta de donde loe fondos son requeridos
MBR
Numero de familiares
A CTA
Fumero de cuenta en el cual se deposita, paga o transfiere
DESCRIFCION
Una breve descripcién de la transaccidn
RESP
Identificador indicando la autorizacisn de la entidad
CR

Codigo de respuesta indicando la acci8n de autorizacién tomada
en respuesta a la traneaccién requerida.
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CAKPOS DEL REPORTE 10

SEQ

Nunero secuencial asignado a la tramsaccidn

FECHA

Fecha de 1a tramsaccién (AA-MM-DD)

HORA

Bora de 1a transaccién (Hﬂ;ﬂ-SS)

DIF

Tiempo de diferencia en minutos entre el cajero y el Tandem
RED

Red l6gica a 1a cual pertenece el tarjetahabiente
CANT

Cantidad de esta transaccitn



REPORTB 11

DETALLE DIARIO DE TRANSACCIONES POR CAJERO

INSTITUCION FECHA : AA-NR-DD
WUNRRO NONBRE
BCOO1  PRINER BANCO NACIONAL HOJA: 01

CAJERO 51491004

PAY MER  DESCR. RESP CR SEQ FECHA HORA DIF RED CANT

DB CTA. A CTA.

0209 11:0CORTES:

INICIOCAJA # 1 0 .00
INCRENERTO CAJA # 1 0 .00
SALIDA CAJA # 1 0 00
PIN DE CAJA # 1 0 .00
CONTENIDO CAJA # 1 0 .00
IRICIO CAJA # 2 0 .00
INCRENERTO CAJA # 2 0 .00
SALIDA CAJA # 2 0 .00
PIN DB CAJA # 2 0 .00
COSTENIDO CAJA # 2 0 .00
NUX. /CANT. /DEPCSITO 0 .00
DEPGSITO O 0 .00
DEPOSITO 1 0 .00
NUK./CANT. PAGC ER SOBRE 0 .00
NUN. DB NERSAJE A INST. O
NUN./CANT. DEPGSITO 0 .00
TARJETAS RETERIDAS 0
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CANPCS DEL REPORTE 11
INICIO CAJA 1

La cantidad de efectiveo con que se inicia en la caja uno.
INCRENENTO CAJA 1

Incremento promedio a al caja umo.
SALIDA CAJA 1

El total de efectivo que sale de la caja uno, via retiros
de tarjetababjentes.

FI¥ CAJA 1
El total de efectivos que se encuentran en la ¢ajs uno.
CONTENIDO CAJA 1
Divisa contenida en la caja umo.

1FICIO CAJA 2
La cantidad de efectivo con que ee inicia en la caja dos.
IBCRENRITO CAJA 2

Incremento promedio a al caja dos.

SALIDA CAJA 2

El total de efectivo que sale de la caja dos, via retiros
de tarjetahabientes.

PIN CAJA 2
El total de efectivos que se encuentran en la caja dos.
CONTENIDO CAJA 2
Diviea contenida en la caja dos.

NUN, /CANT.DEPOSITO

El numero total y 1a cantidad en pesos de los depositos hechos

en el cajero.
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CANPGS DEL REPORTE 11

DEPOSITO O

Total de depbeitos en el depositador.

DEPGSITO 1

Total de depbsitos en el depeitador comercial, si lo tiene.
FUN. /CANT./PAGO EN SOBRES
Bl numero y la cantidad de pagos en eobre.

WUN. DE NENSAJE A INSTITUCION
Total de mensajes dirigidoe al imstitucién.
WUN./CANT. DEBPOSITO

Total de todos los deplsitos en el depositador.
TARJETAS RETENIDAS

Total de tarjetas retenidas por el cajero,
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REPORTE 12

DETALLE DIARIO DE TRANSACCIONES POR INSTITUCION

INSTITUCICH PECHA: AA-MX-DD
YUKERO HOMBRE ’ .
BCOO1  PRINER BANCO NACIONAL HOJA: 01
CAJERD S1A91004

PAX NBR  DESCR.  RESP CR SEQ PECHA HORA DIF RED CANT
DE CTA. A CTA.

123400000005 002 DEP.CHEQURS 3 053 774 09-02 11:10 +00 FRO1 0.0
0000000000000 000000 5149104

123400000006 002 RBT.TAR.CRE. 3 053 775 09-02 11:12 +00 PRO! 0.0
111113333655 : 5140104

123400000004 003 PAGO CHE.-T.C. 3 053 776 09-02 11:14 +00 PRO! 0.0
00000000000 000000 5140104

123400000002 000 TRARS CHE.-CHE.3 053 777 09-02 11:15 +0C PRO1 0.0
000000000000 000000 S140104 .
12340000000t 000 RET.TAR.CRE. & 000 778 00-02 13:10 400 PRO! 0.0
111110000000 S1A910¢

123400000000 000 DEP.A AHOR. 3 053 779 00-02 14:00 400 PRO1 0.0
666662222200 000000 5149104

123400000008 001 RET.CHEQUES 5 000 760 09-02 14:16 400 FROY 0.0
19 5149104
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CAMPOS DE REORTE 12

FECHA

La fecha de compensacién de las aplicaciones
1NTITUCION

Fupero de institucién o de 1a red intitucional
JCNBRE

Nombre de la inetitucién o de la red intitucional.
CAJERO

Tusero asignado al cajero
PAN

Numero de cuenta
DE CTA

Rumero de cuenta de donde los fondos eon requeridos
NBR

Busero de familiares
4 CTA

Numero de cuenta en el cual se deposita, paga o transfiere
DESCRIPCION

Una breve descripcién de la transaccidn
RESP

Identificador indicando la autorizacién de la entidad
CR

Codigo de respueeta indicando la accién de autorizacién tomada
en respueeta a la transaccidn requerida.
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CAMPOS DEL REPORTE 12

SEQ

Fumero secuencial asignado a la transaccmn
FECHA

Pecha de la transaccién (AA-NX-DD)
HORA

Hora de la transaccitn (HH-MN-SS)
DIF

Tiempo de diferencia en minutoe entre el cajero y el Tandem
RED

Red 16gica a la cual pertenece el tarjetababiente
CANT

Cantidad de esta tramsaccidn

(9)



REPORTE 13

DEPOSITGS DIARIOS POR CAJERGS

IXSTITUCION FECHA: AA-¥N-DD

BJUNERQ JOXBRR

BCOO1  PRINER BAKCO NACIONAL HOJA: 01

CAJERO 51491004

PAN NBR  DESCR. RESP CR SEQ FECHA HORA DIF RED CANT

DB CTA. A CTA.

123400000005 002 DEP.CHEQUES 053 774 09-02 11:10 +00 PRO1 0.0
8877777665555

123400000006 002 DEP.TAR.CRB. 053 775 09-02 11:12 +00 FRO1 0.0
7777778888

123400000004 003  DBP.CHBQUES 053 776 09-02 11:14 +00 FRO1 0.0
555555555555

123400000002 003  DBP.CHBQUES 053 777 09-02 11:15 +00 PRO1 0.0
1111111111

123400000001 004  DEP.TAR.CRE. 000 778 09-02 13:19 +00 PRO1 0.0

111110000000

123400000000 002  PAGO SOBRE. 053 779 09-02 14:00 +0C PRO1 0.0

666662222200

123400000008 001  DEP.CHEQUES 000 780 09-02 14:16 +00 PRO1 0.0

19 0000777777

TOTAL DE DEPCSITOS O
DEPOSITADOR 0 0
DEPOSITADCR 1 0

TOTAL DE PAGOS SOBRE O

SUBTOTAL O

TOTAL DE NEFSAJES O

TOTAL DEPOSITADCRES 0

e o909
8 8888

o

0.00
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CAMPGS DE REORIE 13
FECHA
La fecha de compensacién de las aplicaciones
IRTITUCION
Fumerc de institucién o de la red intitucional
NOMBRE
Nombre de la inetitucisn o de la red intitucional.
CAJERO
Jumero asignado al cajero
PAB
Tusero de cuenta
DB CTA
Jumero de cuenta de donde los fondos son requeridos
MBR
Jumerc de familiares
A CTA
Numero de cuenta en el cual ee deposita, paga o transfiere
DESCRIPCION
Una breve descripcién de la transaccidn
RESP
Identificador indicando la autorizacién de la entidad
CR

Codigo de respuesta indicando la accidn de autorizacitn tomada
en respuesta a la transaccifn requerida.
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e mreses A WAR LD AJ

8EQ
Tumero aecuencial asignado a la traneaccidn
FECHA
Fecha de 1a transaccién (AA-IDI-LD)
HORA
Hora de la transaccidn (HH-MN-88) .
DIR
Tienpo de diferencia an minutos entre el cajerc y el Tandem
RED
Red 1égica a la cual pertenece el tarjetahabiente
CAFt
Cantided de esta travsaccidn
TOTAL D8 DBPOBITOS
Total en numero y cantidad de todoe los numeros en el cajero
DEPOSITADOR O
Total en numerc y pesoa en depieitos encontrados en el depoeitador

DEPCBITADOR 1

Totsl en numerc y peeos en depaitos epcontrados en el depositador
comercial, ai lo tiene.

PACOS BOBRES
Total en numero y peaoa de los pagos en sobre
TOTAL MENSAJES
Numero total de mencajee para la inatitucidn
TOTAL DBPOSITADGRES
Bumero total de depéeitos efectivo y mensajes en el depositador
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10-RJEXPLO

Bn este capitulo, se realiza la simulacién de una
transaccién, suministrando las pantallas que aparecen en el
cajero, desde el momento en que se le pide al tarjetahabiente que
introduzca su tarjeta hasta el momento en que se le regresa su
tar jeta, mostrando el flujo de la transaccién dentro del software
de BASE-24 (en Tandem) as! como los archivos que consulta en
dicho software.

Los archivos que ee encuentran em BASE-24 para la consulta

de las transacciones son: TDF, CPFR, 1DF, CAF, PBF, BWEG, HCF, TLF,
RPT, SAF.

1.~ Pantalla de bienvenida a los tarjetababientes.

Y

I
| BIBNVERIDO A
i
LA RED DE CAJEROS

i

i

i

i

i

AUTONATICOS CONPARTIDGS i
. i
i

i

i

}

i

i
i
i
i
| D1 <A
i
i
M3 <B
i FAVOR DE INSERTAR
i i
G> SU TARJETA i<C
i i
i i
Py <D

2.~ El tarjetababiente introduce eu tarjeta al ATN.

3.~ Bl ATN hace la lectura del track !l de la tarjeta del
cliente.

4.- Bl ATX le pide al tarjetahabiente que inserte su PIN.
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5,

+

FAVOR DE INTRODUCIR

SU WUMERC DB IDENTIFICACION

i i

i i

i i

H i

1 i

i PERSONAL i

i i
Dy 1<A

i i

i i
) i<B

i ———- i

) i
(O] i<c

i i

i i
B 14D

Bl ATX despliega el ment de transacciones

FAVOR DE SELECCIONAR
EL TIPO DE TRANSACCICE

QUB DESHE REALIZAR

1> {C-TRANSPERENCIA  RETIRO-------- <A

B>j¢---DEPOSIT0  CORSULTA------ >i<B

© PAGO-~=m—=-= >4
PARA CABCELAR SU TRANSACCION

F>; OFRINA LA TECLA DB CANCEL ;<D

e W mr Wr WE Br B We B B G e e W e W W o
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6.-:Bl cliente oprime la tecla de retiro y le aparece el
siguiente mend,

i

FAVOR DE SELECCIOFAR i
i

BL TIPO DE RETIRO i
i
i

QUE DESEE REALIZAR

D DE CUENTA DE CHBQUES-------);<A
I

I DB CUENTA DE AHORROS------- >i<B
i
i

G> DE TARJETA DE CREDITG-----~ )i<C
|
PARA CANCELAR SU TRANSACCION

] OPRINA LA TECLA DE CANCEL <D

i
i
i
i
i
i
i
i
i i
i
i
i
i
i
i
i
i

7.- Bl cliente oprime la tecla de cuenta de cheques y le
aparece el siguiente mend.

FAVOR DB SELECCICNAR

i

i

i

LA CANTIDAD A i

i

RETIRAR i

i
1> §¢--$250,000.00 $200,000.00--> <A

i

i i
B> ;<--$150,000.00 $100,000.00--><B

i i

i
i
i
i
i
i
i
i
i

i i
G> {<--$50,000.00 OTRA CANT.--)i<C
i i
i PARA CANCELAR SU TRARSACCION ;
1 ON OPRINA LA TECLA DE CARCEL <D

* t
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8.- Bl cliente oprime la tecla de otra cantidad, y se
despliega la siguiente pantalla.

i
{ FAVOR DE INDICAR LA CARTIDAD
i

— e =

| QUE DESEA RETIRAR. EN NMULTIPLOS;
i i
{DB $10,000.00 NAXIXO $500,000.00;
i i
1>y $xxxxxx0.00 i<A

i i

} i
B NOFNTO CORRECT(-----> i<B

i |

i |
G NONTG IBCORRECTO---><C

[ I
i PARA CANCBLAR SU TRANSACCION |
B QPRIXA LA TECLA DE CANCEL <D

A h

9.- Bl cliente teclea la cantidad que desea retirar y oprime
la tecla de monto correcto, despleglindose 1a siguiente
pantalla.

FAVOR DE BSPERAR UN
NOMEETO NIERTRAS SE

PROCESA SU TRANSACCIOR

D

» <B
6> <C
) <D

B e e e e e e . e e . e e e e e wm
e me et i e e e me s me e e e we e we
A
-
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10.- Se encripta el mensaje y es enviado a Switch,

11.- Bl nBcleo recibe el mensaje de solicitud de retiro y lo
envia al device handler (en lenguaje nativo).

12.~ Bl device handler recibe la solicitud y transforma el
nensaje en un mensaje 0200, el cual lo regresa al nfcleo, y
consulta el archivo de TDER.

13.~ Bl nficleoc envia el mensaje 0200 al proceso de
autorizacién, el cual consulta los archivos de CPR, IDP,
PRF, TLF y RPT.

14.- El proceso de autorizacién envia de nuevo el mensaje
0200 al nficleo, el cual lo envia al host Interface. En caso
de que el Host no se encuentre on-line, el proceso de
autorizacién autoriza o deniega la tramsaccitn.

15.- El host interface recibe el mensaje 0200 y lo formatea
para que el Host entienda el mensaje (SEN), el mensaje
sigue siendo un 0200, el cual se envia al nficleo para que
este lo mande al Host.

16.- El Host revisa la solicitud de tramsaccién (0200), y lo
autoriza o lo deniega enviando un mensaje 0210 al nficleo.

17.- El nficleo envia el mencaje 0210 al proceso de host
interface, el cual lo formatea para ser entendido por
BASE-24 (STH) y 1o envia al nfcleo.

18.- Bl mensaje 0210 se envia al proceeo de autorizacién por
sedio del nficleo, el cual actualiza su archivo PBF y RPT
por medio del TLF.

16.~ Bl proceso de autorizacién envia el meneaje 0210 al
device handler por medio del nficleo.

20.~ Bl device handler formatea el mencaje a lenguaje nativo
para ger entendido por el ATN y lo envia al nticleo.

21,- Bl nticleo envia la respuesta al cajero diciéndole que
se autorizo su tramsaccibn.
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22.~ Bl AT dispensa el dinero al cliente junto conm su
recibo, y le despliega la siguiente pantalla.

Recido:

+
+

RED DE CAJERGS COMPARTIDOS
ca jero fecha bhora
S1A91004  14-05-88 17:48

RETIRO DE CUERTA DE CHEQUES
000000001

CANTIDAD $uxxxxxz0.00

SALDO  Sxxxxxxx0.00

A e e e e we e wn e e w4

i
I
i
i
i
i
i
i
i
i

Pantalla:

DESEA USTED REALIZAR

ALGUNA OTRA TRABSACCION

i
i
i
i
i
i
i
Dy
i
H
i
i
i
i
i
H
H

B S >i<B
(3 I Y4
m ®

-+

23.~ En lo que el AT despliega la pantalla anterior, este
envia un mensaje de tranmsaccifn completa al nficleo.

24.- Bl cliente selecciona la tecla de N0, indicando que ya
no desea otra transaccibn.
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25,~ Bl nficleoc envia el mensaje al device handler, el cual
lo transforma en un 0220 y lo envia al proceso de
autorizacién por medio del nficleo.

26.- Bl proceso de autorizacién checa que la transaccién se
completo en sus archivos y envia el mensaje al host
interface por medio del nficleo.

27.~ El host interface formatea el mensaje 0220 y lo envia
al Host .

28.- El Host recibe el mensaje 0220 y envia un meneaje 0230
indicando que recibié el 0220 al host interface.

20.- El host interface reformatea el mensaje y 1o envia al
proceso de autorizacién en donde termina el flujo del
mensa je.

30.- Nientras loe mencajes 0220 y 0230 estén viajando,
el AT despliega la siguiente pantalla.

FAVOR DE TCMAR SU

e ms s we s s s wee we

i
i
i
i TARJETA
i
i
i
D <A
i i
i i
B i<B
i i
i i
G>j <C
i GRACIAS POR SU i
i i
| 2] VISITA i<D

31.- El tarjetahabiente recoge su tarjeta y ee retira.
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BENEFRICIOS

- Descongestionamiento de sucursales.

- Reduccifn de costos operativos.

- Captacidn y reduccifn de clientes.

~ Aumento de saldos promedio de cuenta.

- Najoras a la imagen y servicio.

- Cambio de h&bitos a la clientela.

- Mayor seguridad a la clientela al depositar su sueldo en una
cuenta con acceso a cajeros.

SBRVICIOS AL CLIEFTE

- Independencia en el servicio.
- Funcionamiento 24 horas.

- Varias cuentas de cheques.

- Gama total de servicio,

- Yoz abjerta.

11.1.~ RENEFICIOE PARA BANCOE ASOCIADOE

Incorporar la més alta tecnologia para atencién de clientes
fuera de vantanilla a costos accesibles.

Contar con una infraestructura de equipos sofisticados de
atencién personalizada en un nfmero mayor (aGn en cajeros
compartido) que loe que poeee la competencia a través de los
cuales ce podrd reforzar la presencia y la calidad de servicio
institucional.

Fortalecer la imagen institucional al poder ofrccer a la
clientela los aés avanzadoas medioe de atencifn.

Abatir gradualmente los coatos operativos por eervicios de
pago y/o disposiciones que actualmente se atienden en ventanillia
y que demandan una oferta adicional de cajeros.

Incresentar el veo de los medios de créditos y los ingresos
por comisiones e intereses (este punto no estf debidamente
dimencsionado dada la aveencia de informacién confiable), pero en
la competencia es uno de los renglones m&s productivos.

Promover y desarrollar nuevoe mercados de clientes y 2zonmas
potenciales econbmicas.
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Se obtiene una cobertura de nuevos puntos de servicios que
representa précticamente 1.3 veces la capacidad actual de Bancos
(50 Cajeros Automaticoe entre el pramedio de 38 oficinas de
Bancos Asocliados) con 1lo cual se sustituye parcialmente 1la
necesidad de abrir nuevas oficinas.

Se refuerza la capacidad competitiva de los Bancos Asociados
en el mercado de prestacifn de servicios a través de medios
electrénicos.

Se duplican los puntos de atencién a la clientela usuaria,
respecto de las oficinas que existen actualmente para cada banco.

Genera ingresos adicionales para cubrir los costos fijos de
loe Cajeroe Automiticose existentes.

11.2.- BENEFICIOS PARA EL CLIESTE USUARIO

Se les proporciona servicios las 24 horas de todos loe dias
del afio,

Se le evitan molestiac en la realizacifn de operaciones para
1a que actualmente tiene que acudir a las ventanillas y formar
fila.

Se le proporciona una amplia gama de servicios aimilar a la
que ofrecen loe bancos de la competencia, con la ventaja que si
es cliente de mAe de un Banco, ep el miemo lugar, puede realizar
sus transacciones.

11.3.-CONCLUSI0NES

La Red electrbnica constituye un dimportante primer paso
hacia upa mayor eficiencia en el procesamiento de transacciones
bancarias. .

Por lacs condiciones y ventajas que el proyecto representa
para los Bancoe Asociados se puede considerar como ura excelente
oportunidad, independientemente de 1la alternativa para
implantacidn que ee seleccione.

Los beneficios para los Bancos Asociados y para la clientela

usuaria, superan a los que pueden estar obteniendo los Bancos de
competencia en este campo.
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BEste esfuerzo, puede facilitar el aprovechaniento y
capacitacidén de un importante cegmento de mercado que actualmente
opera con Bancos de competencia con la consiguiente ventaja de
servicios cruzados.

Los ingresos por comisiones de negoclos afiliados, pueden
incresentarse considerablemente, ya que las facilidades que
presentan para el cliente usvario lo estimularin a un mayor uso
de la tarjeta de crédito, tomando en cuenta que ex un alto
porcentaje de los usuarios de "X" tarjeta, lo son también de lae
tarjetas de la competencia,

Bl ntimero de equipos que se determind, es el neceeario para
atender los mercados actuales en esta etapa de introduccién del
eervicio, por lo que en vieta de los resultados que se vayan
obteniendo en un perfodo determinado, se podrS implantar nuevos
servicios.

Se participa una igualdad de condiciones con los Bancos de
competencia en 1la atraccién y posicionamiento de la clientela
vevaria de estog servicios.

Se eliminan barreras de los Bancos Aeociados para la

regolucién de problemAticas tecnolsgicas y para el intercanbio
que favoresca a todos.
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12-ATERXO

Definlcién de los té&rminos utilizados a 1lo largo da este

estudio,
i

ATH
Audiotexto

Back-end~Switch
Banca Electrénica Compartida

Batch

BPEX

c
Cable Coanial

CAP
Compensacién

Concentradores
Conciliacidn
Conmutacidn de paquetes

CPI
CFF
CPs

Cajero Automatico.
Bovio de audio en forma
electrénica.

Conexién ATX-Host-Switch

Compartir servicios bancarios en
forma electrénica

Actualizar archivos por medio de
cintas,

LLaveo por canbio de fase binario.

Cable con 2 hilos, el externmo sirve
como blindaje

Archivo de cuentas por tarjeta

Procedimiento para cubrir lae
diferencias entre deudas
contraidas reciprocamente

Almacenador de mensajes

Aclaracidn de la igualdad de cifras

El que se realiza por medio de
lineas conmutadas

Caracteres por pulgada

Archivo de prefijo de tarjetas

Caracteres por segundo
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DANA
Decriptar

Device Handler

Dispensar

B
BEncriptar

Bnlaces Troncales

Bxpand

]
Facainil
FDXA

Pibra Optica

Formatear

Pront-end-Switch

HCF
Host

Hoet Interface

Demanda asignada a acceso ntltiple
Formateo de meneajes de forma
indescifrable a descifrable
Fornateador de mensajes de STN a
lenguaje nativo y viceversa
Proceso de dar efectivo

Formateo de meneajes de forma
descifrable a indescifrable

Ee aquel que maneja el flujo de
datos y es ¢l que va al.
computador principal

Proceso que permite agrandar la red

Envio de documentacisn en forma
electrénica

Acceso mfiltiple por divieibn de
frecuencia

Es similar al cable coaxial, con la
diferencia de que tiene un
conductor central hecho a base de
cristales para poder manejar la
eefial por medio de sefiales
luminosas

Cambiar el formato de mencaje de
una forma a otra

Conexién ATH-Switch-Host

Archivo de configuracitn del Host

Conputador de la inetitucién
financiera

Formateador de STN a SEX, y
viceversa
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1DF

Ingenierfa Financiera

[

B
Noden

Nonitoreo
ATh'g, etc.
Nultiplicador

Rultiprogramacifn

Nodo
Bicleo

PBF
31 |
POS
Protocolo

Archivo de definicibn de
ingtitucidn

Bstudio de nuevas formas para la
agilizacién de los sistemas
financieros.

Lineas por minuto

Negabites

Nodulador de sefiales, de analégica
a digital, y viceversa

Visualizar el estado de los modems,

Bs aquel que divide las cefiales en
el tiempo para poder pasarlas
sobre un micmo canal de
comunicacidn

Bjecucifn de varios programas a la
vez.

Archivo de cuentas boletinadas

Punto de enlace

Ruteador de mencajes dentro de
BASE-24

Archivo de cuentas cor saldo

Ntmero de identificacién personal

Tersinal en punto de venta

Lenguaje de comunicacifn entre
‘terainales
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QPX

Remesa
RPT

TOR
TDNA

Telefonfa multicanal
Teletexto

Telex

TLF

Touch-Tone

Traneaisién Blectrénica de
Pondoe

Track I, 11, M1
VWTA

Videotexto

LLaveo por cambio de fase
cuadritico.

Archivo de reportes

Archivo de Store and Forward
Canal eencillo por corrida
Betdndar de mensajes externos
Beténdar de mensajes interncs
Computador enrutador

Archivo de definicifn de terminales

Acceso »tltiple por divisién de
tiempo

Nane jo de varias 1ineas telefdnicas
{conmutador)

Bavio de textos en forma
electrénica

Nedio de comunicacién para textos

Archivo de transacciones

Comunicacién con el computador por
medio de cefiales auvdibles

Traspaco de datos y fondos
financieros por medios
electrénicos

Cintas de informacién de la tarjeta

Transversal wave tube amplifier

BEnvio de video en forma electrénica
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.13, APENDICE

TENY

\

Localidad A

Localidad B

Localidad c

TENT

TENY'

(Fig. 1)
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(Fig. 2)
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REp DE COMUNICACION
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TIPO DE TRANSMISION
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