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J' HTSlODUCCIOH 

Actualmente el uso y lns aplicaciones de la computadora ha sido 
tal. sobre todo en los paises industrializodos. que resulta poco 
probable encontrar una determinada actividad humana en que no 
est~ involucrada de una u otra forma la computadora. Esta 
prolit'eraci6n se debe a la evolución tan aoolera.da que ha. tenido 

el desarrollo de las computadoras. es decir. la mayor capacidad 

en el menor espacio y al costo mAs accesible. En cuanto al 
desarrollo de aplicaciones (software) es tan vnoto y variado que 
para cado. nec~sidad se encuentra una aplicación. 

Sin embffrgc. ~ pusar de la .~ran evolución en cuanto a el hardware 

(componentes flsiooe) y software (aplicaciones) de las 
computadoras. la evolución de los Controles Internos para su buen 
funcionamiento no hG sido el adeouado. Esto ha tra1do como 
consecuencia una falta de or~anización que permita avanzar al 

ritmo de la tccnolo~ia actual. 

Ante este problema la Administración se convierte en un punto 
esencial para la Informática actual. debido a que la mavor1a 'de 
los problemas informaticoc son de una complejidad que requieren 
lk participación de varias personas, y =uchas veces de personas 
de diferentes disciplinas. por lo que en su momento el desarrollo 
de un proyecto debe contar con una Adllllnis~r~~!~n ür~~iv•. Es 

por 1n ~~e el ~cofes1onal dedicado a la Informática debe ser 

capaz de Administrar ~l desarrollo de proyectos Y or~anizaciones 

de lnfot"mi.tica. 
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La AdministraciOn de una entidad es la respon3able de establecer 

politicas y normas que den la protección necesaria a los bienes 

de la misma, de formular sistemas que permitan la obtencion de 

intormaol6n veraz. confiable y oportuna y do buscar la eficiencia 

y eficacia en la ejecución de las operaciones propias de la 
entidad. a través de la continuidad y la mejor utilización de los 

recursos. 

Para cumplir oon esta responsabilidad la Administración de la 

entidad se apoya en alsunas ocasiones de la funciOn de Auditarla 

Interna., Una forEa de atacar la falta de control y organización 

de una untidad por medio de la Auditoria Interna, es a través de 

especialistas por area auditable. Uno de los e6peoialistas más 

necesarios en la actualida.d es el Auditor en Inf"orm.3L~ca, 

La presente investigaoiOn ~s producto de la escasa documentación 

sobre el tena, la cual. tiene como propOsito cubrir tanto los 

aapeotos adninistrativos cono técnicos y la necesidad de contar 

con profesionales debidamente capacitados como Auditores en 

Informatioa. ya sea éste un Ingeniero en Computación, 

Industrial. Licenciado en Inform~tica. Licenciado ~n 

Computacionales o inclusive el mismo Contador Público, 

Ingeniero 

Sistem~s 

Para lograr tal objetivo se recabó toda la 

bibliosr~tioa do la cual tuvimos conociniento. ns1 

a~untos relacionados con el tema. Con la 

informacíón 

como notas y 
intención de 

proporoionAr ~! p=cfe~!~nal Propuesta do Trnb~io como 

Auditor. en base a nuestras ideas y experiencias. 

Pretendemos que el presente trabajo sen una Guia Y fuente de 

referencia general. por lo que su desarrollo se acompaNa en los 

pies de págin~ de la referencia blbliogr~fica en la que se puede 

protundizar sobre el tena que se ecte tretando. 
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El enfoque del trabajo se inclina al aspecto administrativo. 
debido a que éste es el problema que ha originado el surgimiento 

de la Auditoria en Inform~tica. puede complementarse en el 

aspecto técnico con otra tesis looalizada en la biblioteca de la 

Facultad de Ingenierla, en la Universidad Nacional Autónooa da 
Kéxico y que citamos en las fuentes bibliogr~ficas. 

La secuencia de loe capituloc para el logro del objetivo, es la 
silfUiente : en el Priner Capitulo se introduce al profesional los 
conoeptos de auditoria en sus diferentes tipos y en la relación 
directa de ésta con cada una de las fases dol Proceso 
Administrativo. El objetivo particular de e«te cnp1tulo es 
introducir al profesional al mundo de la Auditoria. 

El Segundo Capitulo trata particularmente de la Auditoria en 

Inform•tica, cómo ha evolu~ionado, dentro de qu6 generación en la 

historia de las computadoras se encuentra, cu~l es su relación 
oon las dem~s auditorias. cuál es el perfil que debe cubrir el 

profesional dedicado a la Auditoria en Inform~tica. La 

Administración en IntormAticn es un tema fundamental dentro de un 

centro de o6nputo, puesto que el desarrollo de cualquier proyecto 
inrorc~tico ~oquióre del uso de la Administración y actualmente 

se cuenta con una gran cantidad de métodos y herramientas para 

administrar la InformAtioa: Finalmente se trata de como le 

computadora puede facilitar y hacer más dinAnico el trabajo del 

Auditor. 

El objetivo de este capitulo es introducir al profesional en el 

concepto de Auditoria en IntormAtica. haciendo énfasis en su 

iaportanoie y en la estrategia que debe seguirse para losrar una 

buena AdministraciOn dentro de un Contro de Cómputo. 
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El Tercer Cap1tulo constituye el oapecto medular del presente 

trabajo. ya que indica los Principios Básioos que debe seguir el 

profesional en la ejecución de una Auditoria. La i~portancia de 

este capitulo. una vez faniliarizados con los conceptos de 
Auditoria, radica en la necesidad de seguir un Plan de Trabajo 6 

Ketodologla para la realización de éste. El objetivo de este 

capitulo es dar a conocer al profeGional las Normas y 

Procedimiento~ de Auditoria y el Código de Etica Profesional del 

Auditor. los cuales deben eatar presentes en el auditor durante 

el de5arrollo de la Auditoria, ya que el no contemplarlas podrla 

implicar repercusiones legales. 

Bl Cuarto Capitulo del presente trabajo es muy importante. debido 

a todo lo que implica la Auditoria en un Centro de C6nputo. Desde 

el momento en que el equipo se compra o so renta, la ovnlunciOn 

de la seauridad flsica y logica del equipo. su confidencialidad, 

separación de funciones, planes de contingencia, procedimientos 

de recuperación, sisteMas do ro$~nldc, control de ~ntr~das y 

salidas. ln niema Administración del centro. etc. La Gula d~ 

Prooedinientos sugerida para el control de los puntos antes 

mencionados es aplicable dentro del Sistema de Econonla Hixta en 

que vivimos. es decir. tanto en el Sector Público cono en el 

Sector Privado. 

El objetivo del capitulo es proporcionar al profesional una Guia 

para el desarrollo de su Auditoria Administrativa dentro del 

Centro de Computo. 

El Quinto Capitulo, tan importante como el anterior, se refiere a 

la Auditoria de Sisteaas Computacionales. la cual ibplica la 

evaluacion oe la eficiencia L~cnioa d~l u~v Ja lv& rccur~~~ de! 

computador <espacio. memoria) y del tiempo que utilizan los 

programas que componen un sistema. Debido a que doa de los puntos 

mAs importantes paro el Auditor en InformAtica son validar la 

existenoia Y suficiencia de una adecuada metodolog1a de traOaJo,-
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- oon el objeto de minimizar esfuerzos y proporcionar resultados 

con un alto Brado de eficacia y un estricto c~ntrol de calidad. 

El capitulo presenta la Guia de Procedimientos para el desarrollo 

de la Auditarla en cada una de las fases del ciclo de vida dnl 
Desarrollo de Sistemas de computo. abarcando los sistemas en V1as 

de Desarrollo y los sistemas en Operación. 

Finalmente se presenta el Caso Pr~ctico donde se sintetiza la 
teorla expuesta en los oap1tulos anteriores y se aoonpaNa 
evidentenente del Informo. 

Cabe aclarar que todo tr~bajo dG osta naturale2a. nerece ser 
considerado cono perfectible, es por esto que este trabajo. lejos 

de definir una netodologia r1Sida, establece un mtnimo de 
sugerencias a oontenplar cnlla realitaoión de un proceso tan 

importante como es la Auditoria en InformAtica. 

Por último, deseamos que el empeno y entusiasmo dedicado a este 
trabajo pueda aer de utilidad para todo aquel profesional que se 

encuentre en la necesidad o con la inquietud de llevar n cabo una 

Auditoria en Intorm~tica. 
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CAPITULO I 

1. GENERALIDADES. 
2. CLASIFICACIOH DE LA AUDITORIA. 
3. LA AUDITORIA Y SU RELACION CON EL 

PROCESO ADMINISTRATIVO. 

1 
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1. GENERALIDADES. 

Histórica~ente la Auditoria ha sido percibida cono una actividad 

orientada a la crlticn. de tal manera que el incumplimiento de 
pol1ticas y de actividades contables hablan sido los puntos 

centrales de atenoion. ya que en el pnsado reciente se auditaban 
cifras Y registros contables preponderantemente. 

Con el transcurso del tiempo y aunado al desarrollo y conplejidad 

de las empresas. la Auditoria amplia su campo de acción enfocado 
Onicamente a el área financiera. dejando santir la necesidad de 

ofrecer servicios oon5tructivos y de mayor proteccion a la 

entidad. 

En este momento cabe aclarar quo en el transcurso del presente 

trabajo se utilizarA el término n.n..t.idAd como sinónimo de empresa. 

orsanizacion. oompaft1a, negooiaoion. dependencia, etc .• en virtud 

de que •ate abarca el concepto ideal que debe ser utilizado para 
los intereses de nuestro estudio. Este criterio se apoya en la 

definioi6n de entidad gue hace el bolet1n A2 de Principios de 

Contabilidad del Instituto Mexicano de Contadores Públicos : 

l-a Entidad una unidad id•ntificablo que reali~a 

actividades econdmtcas. const(tuida por combinaciones de 

rocurso.:s hunaonos, recursos materiales capital, 

coordinnrln.~ !'nr 

encaminada.$' a la consecucidn de los f(nes para los que fué 

cr6ada. 
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Una vez convencidos los funcionarios emprosariules de los 
servicios de la Auditoria en su aspecto constructivo y de 
protección <no sólo como un mal necesario), 

importancia dentro de la entidad. Dentro 

adquiere una gran 
de su evolución la 

Audi torla se diversifica y ampll a ous 

mayor alcance que abarcan la 
actividades en Are.ns de 

controles evaluación de 

administrativos. Actualmente la función de Auditarla requiere de 

su extension a los ~mbitos Operacionales e Infor~~ticos, dentro 
de un concepto que hoy en dla se conoce oomo Auditoria Integral. 

CONCEPTO. 

La palabra Auditoria viene del lat1n "auditorius'' que sisnifioa 

''tener ln. virtud do olr... Sin embargo. Auditoria no sOlo 

oonsiate en escuchar~ inplica la necesidad de investiaar las 

QAll.5All y ~ oon el fin· de evaluar la efioienoia y eficacia 

oon que so esta ope~ando, adenas de proporcionar a la dirección 

alternativas do eolucion para la toma de decisiones. 

La Auditoria habitualmente ha sido identificada oomo el ex~nen de 
Estados Financieros que se practica en forma independiente. Sin 

embargo, en los O!timos anos se ha dado el paulatino 

desenvolvimiento de otros tipos conocidos de Auditorl .. a, 

adicionales a la de Estados Financieros. El surgimiento de estas 

a~ditorlas ha obligado a los investigadores en la materia a 
profundizar en esta nueva ~orriente con el tin de d.af..inir y 

campo de aotuaoiOn de e5tas di10oiplinas 

profesionales. 

Debido a lo anterior, existen diversos conceptos de Auditoria, la 

mavorla la definen entoc~ndose a los Estados Financieros. En ~sta 

investiaacion se reproducir~n los que a nuestra consideraciOn 

detinen en torma general el concepto de Auditor1a : 



16 

El Instituto Hexicano de Contadores Püblicos (IHCP) en el &ole~ln 
C de Normas y Procedimientos de Auditoria la define como 

La Audi'toria no t!*S una actividad meramente mecdnica que 

implica la aplicación de ciortos proce1dimientos cuyos 

resultados. una ue-z llouados cabo, de carde ter 

indudable. La Auditoria roquioro ol ojorcicio do juicio 

profesional, .sólido y maduro, para juzgar los 

procedimientos que deben seguirse y estimar los resultados 

obtenidos. 

El C.P. Sergio 0.l.vila Go.lv~n en su libro ••La. Auditoria lnternn 

ante los Fraudes .. , expone la siguiente definición 

La Auditor-la 

registros. documentos, procedimientos, mótodos d• operacidn 

y de control, a.si como de la estructura de La organizac-Cdn 

de una empresa física o moral, llevado a cabo con el fin de 

comprobar su corrección e informar y dictaminar acerca de 

ellos. 

Los Contadores Victor Panisgua y Fernando Espinoza en su libro 

''Auditoria lnteg:al" la definen, para nuestro gusto, de la forma 
mAs completa y clara : 

La Auditoria debe ssr un servicio intErgral, útil y oportuno 

Proceso Administrativo. Es un encarr;¡o profesional reQUlado por 

princípios éticos y técnicos. con caracteristicas propias v 
objetivos especificas. tondente verificar una situac'(dn, 

he-chos, circunstancias o, su coso, un problema. 
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actividad debtt realizarla un profesional Cno nocesariamflnte un 

lícenc'lado en contaduría. excepto el &xamen de los Estados 

Financieros~ .v debo culminar con un Informe. 

El conón denominador de estos diferentes conceptos, se puede 

conoluir que es la revisión y anAlisis de cualquier actividad que 

sea susceptible de control, emitiendo como resultado un Informe. 

Es convenien~e en este momento resaltar la respon1110.bilidad que 

cabo 

contar 

tiene el profesional como Auditor ante terceros nl llevar n 

dicha revisión y an~lisis, debido a que la necesidad de 

con loa medios y conocimientos adecuados para esto, adquiere una 

dimensiOn muy importante. 
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2. CLASIFICACION DE LA AUDITORIA. 

La Auditoria co~o cualquier disciplina. toma oaracteriseicns 

diferentes de acuerdo al campo de scciOn en que se desenvuelve. 

Sin cabargo el objetivo final debe responder a la definición de 

Audi tor1 a. 

Tradicionalmente y de acuerdo a la persona que realiza la 
Auditoria, existen dos clases : 

AUD:tTORIA ZNTERNA. 

Es lcr que se practica por los propios empleados o funcionar-íos d• 

una enti.dad, con la Jinalidod d• proporci.onar a la odmtni$tractdn 

un s•ruicio do. cardcter prot•ccioni.S"ta )1 constructivo. u.> 

Debido a 8U servicio gerencial. los objetivos de la Auditoria 

Interna deben ir de la mano oon los objetivos de la gerencia, los 

oualee pueden resumirse en los siguientes puntos : 

1• Reducción de costos innecesariou 

2• Inore~ento de la eficiencia de la oper&ci6n 

3• Eliminaoion del mal uoo de loa aotivoo do la entidad 

4• Obtencion de nayorcs utilidades. 

~l.> DAVJL.A OALVAN Sll:JIOJO, LA AUDJTORJA INTEllNA ANTE LOS P'llAUDES. 

E. C. A. S. A.• ME>CICO 109•, p. 2:P, 
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De lo anterior puede concluir que el objetivo de la Auditoria 

Interna es el de verificar que los oon~roles, polltioas y 
procedimientos de la entidad se ~ de acuerdo B lo 

establecido, con la finalidad de que la entidad cumpla con los 

objetivos que dieron origen a su creación. 

AUDITORIA EXTERNA. 

Es la que Uoua a cabo alguno P•rsona Cg•n•ralmonto un Contador 

Público.> que no Heno !ng:e-rencia en la administracidn de la 

ent-tdad cuyos cuentaS' examina. ni es funcionario o empleado d• 

•Ua, por lo que no tiene dependencia econdmica ni de- dirección . ... 
La Auditoria Externa se conoce también como Auditoria 
Independiente, y debido a Que en el profesionista que la ejerce 

se reconoce un juicio imparcial. la gerencia deposita en ella una 
gran confianza.. 

De acuerdo a su campo de acoi6n, como se menciono inicialmente, 

tenemos la siguiente olasif 1caoi6n : 

AUDITOIUA FINAJIOERA. 

R•ui.sión total o parcial d• Estados F'inanc<•ros, con un cr1.t•río 

.)> punto d• vista independiento, con objoto de •xpresar una 

opinidn raspecto a ellos para •fecto.s ante tu,-.cero~o. ••> 

1z, 1.dam. p. za. 
SANTILLANA OONZALltZ .IUAN AAMON, CO,..,OCI: AUDJTOAJAS, 

:l, N. C. p, • MltXJCO U'•2, p. Pi 



Cuando el contador pJblieo es llamado u exarninor los ostodos 

financieros pr&-parados por una empr9sa. el objotiuo final do su 

actuación profesional serd el de dar un dictamen en ol <;rue haga 

constar que dichos estados pres9nton rozonablement~ la .~dtuacidn 

financiara y los resultados de- las opt.""racionas dQ la emp1·t.•sa de 

conformidad con los " principios do contabilidad genoralmente 

aceptados •• y que- dichos principios hayan sido aplicados 

conststentoment6• en r9lación con el ejercicio anterior. e•, 

L..a Auditor! a de Ests.dos Financieros es la que normalmente 
practica un Contador Público independiente sobre los estados 
financieros de su cliente. 

AUDITOIUA OPERACIONAL. 

Por Auditoria Operacional d•be ••mfll>ndorso 

presta •l prof•sional cuando examina ciertos aspectos: 

admt.ni.strati.vos. con la intenctón de hacar recomendaciones 

tncrem.entar la af'f.ctencta operativa de la entidad, <i:n 

para 

El objetivo primordial de la Auditoria Op~racional es : promover 
y lograr eficiencia de operacion. coincide absolutamente oon el 

de la Administrativa. En la pr~ctica existe confusion acerca .de 
los objetivos. caracterlstioa~. ~etodolog1a y oenpo de acci6n de 

~fb&s auditorias. inclusive hay autores como loa ~.C.P.P. Victor 
~aniasua y Fernando Bspinozs. que consideran que estas Auditoriac 
no solo son sinilares sino id~ntioas. 

:•> l.dem, p. 
!.dom, p. tso. 



Las caracterlsticas de la Auditoria 
siguientes : 

Es una Auditoria no num..;rica. 

úperacional son les 

Utiliza los estados financieros y todos los demds 

reporte-s, datos y estadistico.s.· como un medio y no 

como un fin. 

Forma parte do la Auditoria Integral. 

S• onfoca primordialment6' a la verificación do 

los sistemas y procedimientos. 

Su aplicación aislada podría no ser adecuada. 

Estudia y evalúo el si.stema de control interno. 

Ti&ntt una nwtodologia propio y exclusiva. <en 

La aplicación aislada de la Auditoria Operacional puede ser utii 
para la administracion de la entidad, sin embargo, la obtención 
de eficiencia en alto grado, se logra cuando osta formando parte 
de una ~on jotegrol al Proceso Administrativo. 

AUDITORIA ADK.INISTRATI VA. 

El objetivo de la Auditoría Administrativa es verificar, a-valuar 

.),1 promover el cumplimiento .)J ap6go a lo.s factores o 6lomontos del 

Proceso Administrativo. 17> 

Lq, función de la Auditoria Admi.ni.S'trati\Ja consiste en realizar el 

andli.s:i.s y dictamen de las actividades que lleva cabo una 

entidad para verificar qu..,. se aju.:s:ton a los objetiuos .v politicas 

establectda.s:. a.si como para comprobar la utilización racional dP 

los recursos t9cnicos, materiales Jinancieros. y el -

rAHIAOUA Yi'CTOJt •l ol. AUDITO"'"' INTED•AL. rONDO ll:Di'TOll.IAL 

YACULTAD DE CONT4DURIA. Y ADMINISTAACION. UN'AM. •l.JüJ, ... 7::t. 

(7) •AHTILLAHA, P• l4?1. op. cal. pdg. 12. 
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- apl""ov•chom\ento d•l por.S"onal en •l de.sarrollo operacional. y 

evalua,.. las rned'(das- dfl> control que aseguran los resultados 

•sp•rados-. (flJ 

Como parte del Proceso Administrativo. la Auditor!n 
Administrativa oon5tituye una garant~a para la administración de 

la entidad. ya que determinar oarenoia de objetivos y polltioas. 

carencia de ooordinaciOn, burooratismo, duplioid6d de funciones y 

controles. incompatibilidades, desperdicio, complejidad en las 
operacionc~. costos elevados. eto•tera, proporcionan a la 
direoo10n una opinión profesional e independient~ con relaciOn a 

dicha adminis~raoion, quedando bajo la responsabilidad de la 
percona que teng~ l~ ~uto~idad de la entidad, la ejeouoion de las 
suQerenoias que proporciona ln audi~or1a. 

El éxito d~ las empresas depende directamente 

criterios o pr~otioan administrativas y el •xito 

Auditor1a se basa en el buen funcionamiento 

Ad11inistrativo. 

de los buenos 

de •st~ clase de 
del Proceso 

Su oampo de aplicaciOn se cirounsoribe a la universalidad de la 
administraoion, esto se debe a que sus principios son generales y 

aplicables a cualquier entidad. Puede abarcar una función 

espeolfica: o puede d~rsele un Enfoque de Sistema. pudiindo 
nbaroer unA mi1d"!oi ~ '.!n ;:::-u;;.c """u u11hia.cies. que rorman un 

drganismo eooial o entidad. 

f8> auau:o RAOAZZOHI VlCTOR •L a.l. OUIA tio•ACTJCA D:: AUDlTOalA 

ADliUNJSTlltATIVA., EDITORIAL PAC, NltXICO IPllO, p. 



La Auditor! a AdlDinistrativa se enfoca. particularmente a el 

estudio jnteqrel de la entidad e~onómics y este analisis lo hac~ 

desde dos puntos de vista : 

¡: Producción 

Comercialización 
De sus Funciones Finanzas 

R~laciones Humanas 

r Planeación 
Organización 

D&l Proceso Di rece ion 
Administ.rat.ivo l!ontrol 

AUDITORIA EH IHF"ORMATICA. 

Auditoria en Informdtica es la revtstdn y evaluación de Los 

controles. sistemas. procedtmi.entos de i.nformdttca; de lo.s: 

equipos do cómputo. su utilización. eficiencia y soguridad y .de 

la organización inuolucroda en el procosamiento d• la 

il)formactdn. para qua por medio del s0>ñolomtento de cursos 

alhi>rnativos se logre una utili:zacfdn más eficiente> .v s,,gura de> 

la 1.nformactdn que seru1.rdn para una adecuada toma de daci.sionos. 

La Auditoria Informdtica doberci compronder no sólo lo 

9'Ualuacidn de los ,,quipos- d&> cómputo do un sistema o 

procedimiento espe-cifico. deberdn eualuarsU" los sistemas d~ 

información general desde sus entradas. procedimientos, -
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- controlo.s. archivos • .soguridad .Y obtoncidn de informac:idn. Lo 

cual debf!I' involucrar o los equipos de cdmputo como herramienta 

quo permito obtoner la información adecuada y la organización 

especifica que hará posible el uso de los equipos de cdmputo, <J.'>> 

Auditoría .,.n Informdtica es la t.ierificacidn do los controlos 

Las sipuientes tr9s dreas de la organización : 

Aplicac1onas Cprogramas do produccidn) 

Desarrollo de Sistemas 

La Instalacl.Ón dsl Centre> rl~ Procoso, u....::n 

De las definiciones anteriorP-s podecoo dArn0s ~uent~ g~e lb 

Auditoria en InformAtica necesita para su ejecucion de la 
combinacion de Auditoria Administrativa y Operacional. La primera 

debe considerarse dentro del programa de trabajo de le Auditoria 

en Inform~tica, ya que se toman sus principios dentro del Aren 
de informatica. La segunda. Auditoria Operacional, ni decirlo. es 

de vital importancia validar c~ao se llevan a cabo los 

procedimientos de operacion para detectar fallas on los 

controles. esfuer=o~ duplioHdos, problemas de funcionalidad o 

cualquier proceso susceptible de ser optimizado. 

La Auditoria en Inforcatica es la mas reciente, es llamada por el 
Instituto Hexicano de Contadores PUblicos (!HCP) cono Auditoria 
al Proceso Electrónico de Datos <PEO o P.DP d~l ~~~:.!nu 

inglós,, sin embargo ln mayorla de los autoreB y nosotros 

~P> E.Cffl!:NIQUE OARC.IA JOS:E ANTONIO, AUDITOIUA EN INl'"ORMATICA. IPOR 

EDITAR>, WEXJCO 1099. 

t10) APUNTES DE LA WATEJIJA AUDITOJUA li:N INFO•M4TfC.I\. ur:1c:; ... ,,~o. 

p. J..f.. 



- ta~bién. en el desarrollo del presente trabajo empleamos el 

término do Informa~ica ya que es un conoepto mas amplio y 
considera el t.o.t.a..l del sistema y al manejo de la intor~aciOn. la 
cual puede usar cono unn de sus herramientas ios equipos 
electrónicos. 

AUDITORIA INTEGRAL. 

La Auditoria Integral como sinónimo de la administrativa. 

constituye un control 

Administrativo. 

do controles dentro del Proceso 

La Aud(toria Op.,.racional debe formar parte. casi necesariamente 

de la Adm(nistrat(ua. No es conveniente aplicarla aisladomonto. 

Su interrelación con la administrativa cuanto naturaleza. 

características. objetivos. metodotog!a e informdttca. asi lo 

haeon ver. 

No 111s factible ni autosu.ficiante apHcar aisladamc>nte una 

auditoria numérica. sin examinar exhaustivamente los sist0>mas y 

procodimientos o uicouersa; ambos so complementan necesar""iamBnte 

para dar un ad.,cuado ''mantenimiento" al Proceso Administratí'lº• 

lo cual incluye al axam•n de los Estados Financiaros. por lo qu• 

ésta también debe formar parto de la Auditoria Integral. cu.> 

No obetante la claeificaciOn que existe 
Auditor no debe limitarse en cada tipo de 

mantener un verdadero sentido profesional 
su criterio. el cual debera apoyarse en 
suficientes elementos de juicio. 

u.u ICCHENJQUE, cpor p\lbll.cc:u->. op. C\.\. pdg. t.7 

de las auditorias. 
auditor1a 1 ya que 

para la a.plioaci6n 

lo. obtencion de 

el 
debe 

oe 
los 
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Podemos concluir que cada Audi~orLa puede diferir de otra en su 
finalidad fundamental. Asimis~o. los procedimientos que se sigan 
en una pueden diferir de cualquier otra. ya que cada Auditor1a 

debe ser dirigida de la nnnera que resulte m~s conveniente de 

acuerdo a su alcance. 

CONTROL INTERNO. 

El Control .l'ntorno do negocio de 

organ'izac'\Ón. los procedtmi•ntoS' que tiene implantados y el 

p•rsonol con que cuenta. astructurados 

tres objetivos fundamentales : 

La obtenc'idn de información 

confiable .Y oportuna 

todo para lograr 

La prot.e-ccidn de los activos de la empresa. 

UZ> CONJ.SION 

La promoción de 

negocio. u2> 

•OLl:Tl.H •-oz. Ml:MICO 1P9?. 

& ficioncta la operacidn del 



En base a los principales objetivos del Control Interno e 

incluyendo dentro de estos objetivos los del Area de InforM~tica, 

se presenta el siguiente cuadro sinOptico : 

CL.AS'ES ll'E J\ UllJ10lUJ\ QU"'E 
OBJ'E1JVOS ll'EL COH11l0( Vl~l(J\N \j CONTlUBU!fEN A 

JNT'ERNO s'\t CUM)>LJMJ'EllTO 

Obtener información financiera AUDITORl'.A FINANCIERA 
veraz, confiable Y oportuna. 

ProtecciOn de los activos. AUDITORIA INTERNA 

Promover ltt ef iuiél1t; itt AUD.ITOP-IA OPERACIONAL 
operacional. AUDITORIA EN IHFORM.ATICA 

Promover al 
prActicn de 
establecidas 

personal a la 
las poli t icas 

por la entidad. 

Promover el u~o cf icicnte en 
los equipos de cómputo. su 
continuidad y seguridad • 
tanto del equipo como de la 
infornaci6n. 

Evaluación de la eficiencia 
t&cniaa de los programas ~e 
un sistema, en cusnLo li ~u 

memoria y tiempo que utilizan, 
asl como su confiabilidad. 

AUDITORIA ADMINISTRATIVA 

AUDITORIA EN IHFORMATICA 

AUDITORIA EN IHFORMATICA 



3. LA AUDITORIA V SU RELACION CON EL PROCESO ADMINISTRA T!VO. 

La representación gr~fica del Proceso Administrativo es la 
siguiente : 

PLANEACION 

'~ó" La Auditoria d..ctb..a. ~ presente en todas y cada una de las 

etapas oel Proceso Administrativo. independientenente de la forma 

como se le llame. el profesional que la desarrolle. el enfoque 

que tenga y los objetivo"' '!!!"" re:-:;!~¡¡. 

Podemos darnos cuenta en la grAfica del Proceso Administrativo 

que la Comunicacion y la Auditoria tienen una relación directa 

con el Primero, incluso con la Coordinación, la cual debe fungir 

cono el~mento gen~rico que ~baten a los demas como requisito 

general del proceso. 



La .Aud1tor-ia Inte9ral formar parte d.,I Proceso 

..ddm(nistrativo, como 9l elemento bdsico do supervl.sidn. 

El Proceso Ad~inistrativo concibe a la Adm1nistrac10n cono un 

proceso definido <consistente en pl~near, organizar, dirigir y 

controlar> que se rea!i2a para determinar y lograr objetivos 

especlf 1cos. a través-de recursos hunanos, materiales y técnicos. 

&rovemente definimos las fases del proceso 

• PI.ANEAR significa definir que se necesita haoer, dónde, 

cuanco y oómo. 

• ORGANIZAR implioa dete·rminar quién va a nacer qué, ba.10 

guó relaciones oon los dem~s. con qué autoridad 

y bajo qué li~itaciones. 

• DIRIGIR es hacer que la gente esto dispu~sta a trabnJnr 
sustosanente y a cooperar con entusiasmo. 

~ CONTRCHA.i< es vi¡i lar para cerciorarse de que el 

plan&ado estA siendo ejecutado de acuerdo 

trabajo 

a. lo 

e:t~blquldo: s1 es asl proniar. si no. aplioar 

las medidas oorr&ctives neoesarias. 

AUDJTo•z• INTEO"AL. e.e. P.P. VJCTO" 
ESPINOZ4 



A continuac1on enlistamos algunos factores quo producen ~l 

fracaso de una entidad por la nnla Adninistracion : 

- Incu~plimiento de los objetivos y poltticas ad~inistrntivas. 

- Estructuotura orgAnica deficiente. 

- Complejidad de loa sistemas de operacion en los distintos 

sectores de la entidad. 

- Equipos obsoletos. 

- Insuficiente capital de trabajo. 

- Indices elevados de rotac1on de personal. 
- Costos de la operaoiOn elevados. 

La ventaja primaria de la Auditoria Administrativa, como 

anteriormente se habla senalado. es que el Proceso Administrativo 

funcione adecuadamente. 

Cuando se cvalUan los resultados de la pr~ctioa de una Auditoria. 

se deben considerar los lineamientos que orientan y uniforman el 

método a seguir. Dichos linoamientos son los cuatro elementos 

m~s trascendentales a nivel de resultados en la Ad~inistracion. A 

oontinuaaiOn se enlistan con los subelementos que consideramos 

~As inportantes. 

PLAHEACION. 

~lanes de trabajo 

úbj~tivos 

Pol1t1cas 



ORG/JII ZACI OH. 

Estructura ors~nica y funcional 

Hanual de or~anización 

Aprovechamiento de recursos numanos 

Jl 

~ UtilizaciOn y racionalización de recursos materiales 

DIRECCION. 

o Delegación 

Comun icao i6n 

o .,uperv1s1on 

CONTROL. 

~ Sistemas y procedimientos administrativos 
0 Manual de operaoi6n 

~ Kedicion de resultados. 
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CAP:ITULO II 

1. oBJET:IVOS Y FllllCl'.OH. 
2. REU.c.IOH CON LAS DEHAS AUDXTOIUAS. 
3. ADMIN:ISTRACXON XHFORMATICA. 
4. FU!ICIOH Y PERFIL DEL l'UOITOR EH 

INFORMATICA. 
5. EL COMPUTADOR COMO HERRAMIENTA DEL 

AUDITOR. 
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1. OBJETIVOS Y FUNCION. 

Partiendo de la definioi6o de Inform~tica cuyo origen ~s franc•s 
y proviene d~ la palabra Intormatigue. resultado de la unión de 
las pale.brar1 Intor11ction y Antp13atiouo cono recurso pn.ra 

denoAinar a la serie do elecontos quo intervienen en el prooeoo 
de la intormao1on auxiliandose de computadoras. 

De acuerdo a la Aoademia FrnnoesA la detinici6n do lnform~tica es 

La 1;(ancta de-1 tratam<ento .si.:rtemdtico .v of'i.c~. rfH:lli.3ado 

•slH'cialnMlnto med'font.IP mdquinas automat-!.;.ada.s, d• ro 

1.nfDl'"mt:rt:;'!.dn cont•mplada como uohiculo d•l .saber )> d'1' la 

comun"-cacídn en lo.s- dmbt.'tos tJ.c:nico. d'conómico )1 social.. 

L.o Znformdttca ha z(do dtv"idf.da en cuatro niveles. •l primero •:il 
et n(u•I tJcn1.co que cons~dera los aspectos d0> •ficiencf.a .)1 

capoci.dad d• lo.s ecrnalo.S' d• transmisión, •l sep:und'o e.s eol nív•l 

.serndnti.co qu• considera la tnformac'lón desd• .,.z punto d& vista d• 

su .si9n.if(cado. •l torcDro •s el propramdti.co qu• considera al 

rec•ptor on un contexto dado y el cuarto nivel con.s-idero -la 

tnformacidn d•sd• ot punto do ui-.S'to normat'(uo .V 9tico. UJ 

El cuarto nivol tiene una gran i~portftn~i~ ?a&a el uao logal de 

la. i"ft;!'r::.;,olún. 

f.U &'C'lla:to1iau1t OAacn:A "'º... ANTONIO, AUDITOJUA ""' •Hro•UATICA. iPOJfll 

EDITA•)· M«xsco .ISJ99. 



El desarrollo de la Intorm~tica ha llegado a ser ~ tal grado 

parte integrante del manejo de la 1nrormaci6n en las entidndes. 
que es reconocida universalmente como uno de los m~s ioportan~es 

adelantos tecnológicos del sislo veinte. 

Esta evolucion de las Computadoras en cuanto Generación 
Autom~tica de Programas. Graficacion Din~mica. Diseno Lógico y 

flsioo de Bases de Datos. Hanejadores de Baoes de Dntoc, 
Inteligencia Artificial. Sisteaas Expertos. entre muchos otros, 
ha dado origen a 18 Audi~oria un inror...S~ica. 

La Auditoria en lnform~tica naoe dentro de la 5a. Generaoi6n de 
Computadoras. debido a la importancia que tona el Contol Interno 

dentro de un Centro de C6mputo. que permita salvaguardar los 

recursos inform~ticos y disminuyan los riesgos ante situaciones 
premeditadas <sabotaje. ftaude. errores de proaramación. de 
operaoiOn) o inprevistas (incendio. inundación. temblor). no 
siendo menos importante la evaluación de au adecuado 
aprovechamiento. 

En eate sentido. es i~portante subrnynr quo el ~mbito infor~~tico 
es una de las ~reas. de cualQuier orsanizaoton, que m~s 

rApidamente se desarrollan debido a los avances tecnológicos q~e 

d1a con d1a se van liberando. Cuando la entidad no se enou~ntra 

pr.eparada administrativamente. para este desarrollo. crecer.a en 
software cpaqu~terla> y hardware (equipo) sin Qon~rol alguno. Ea 
precisamente en e~~e nomento cunndo surge la necesidad de Auditar 

el Area de IntormAtioa. 



OBJETlVOS. 

El e"omen y validacidn de los controles .v procedimientos 

utilizados en el área de- Informdtica. a fin de uerificar quC" los 

ob.;jettuos de continuidad del .seruicio, confidencialidad .V 

seguridad de- la información, u integridad .).' coheremcia de la 

misma, se estan cumpliendo on forma .satisfactoria .Y de acuerdo 

las pol'itieas tanto de la entidad como externas a J.s:ta. c:r> 

A continuación podemos ver como estos objetivos se encuentran 

er:t:rechamente relacionados con aquellos que persigue lo. función 

de Auditorla, ya gue a través de las diferentes Areas en las que 
interviene un Auditor en Inform~tica revi!:~rá. exam1narA y 

aneli:nr~ los registros y documentación de una entidad. 

FUNCIONES. 

Consideramos como las funciones más importantes de la Auditarla 
en Inform~tica las siguiente~ : 

Revisar los Sistemas en Desarrollo vigilando que se incluyan 
los controles necesarios. 

• Evaluar los Sis:tenas en Operacion oh~"!"~::.:-.Cv 

~toccúlmientos y controles establecidos. 

!%) td•""· 

cumplan 1 os. 
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~ Revisar el Centro de C~mputo y los centros re=otos de 

oaptura11mpresi6n. evaluando las medidas de seguridad y el 

apego a las normas y procedimientos en vigor. 

Evaluar la Hetodolog1a de Desarrollo y 

Siste11as. 
Mantenimiento de 

Revisar el aprovechamiento óptimo de los recursos materiales y 
financieros. 

Revisar el perfil de cada puesto pera cotejar el desempefto del 
recurso hul'lano. 

• Desarrollar o adquirir el software de Auditoria requerido en el 

area. Previo estudio correspondiente. 

• Asesorar a las otras Areas de Contralorla y Auditarla en 
aspectos de sistemas automatizados y proporcionarles apoyo con 

el computador en la ejecucion de sus funciones. 

La aotuaoiOn de Auditor1a en el ~rea de lnformAtica es brindar 

tnformac10n respecto al estado que guarda el Control Interno del 

~rea. indicando las deficiencias detectadas en el desarrollo de 

la Auditoria. Con esta informaoiOn los directivos de la entidad 

pueden detectar mas ob,i,,,t:iv~!l~nte el ¡:.u"·"'uW ae sus ba.ias 

utilidades. su baja productividad. sus altos costos de operacion, 

en fin. toda una gama de informaoion de loa problemas tanto 

administrativos como operativos Y financieros de la entidad en 

general. con el objeto de llegar a encontrar las soluciones m~~ 

adecuadas a lo5 mismos. 
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2. RELACION CON LAS DEMAS AUDITORIAS. 

La .Auditoria en :Informática debe de evaluar tl'l todo <informática, 

organización del centro de cómputo. computadoras y programas:> con 

el ouxilto de los principios de Auditoria .Administrativa, 

Auditoría Interna • .Auditoria Contable/Financiera y a su uez pued~ 

proporcionar información a lo Aud1.tori.a Admini.stratiua. Auditoria 

Int.,.rna o a la Auditoria Contablel"Financ·ifH''"O .)1 pu~den ser las 

computadoras una herramienta para lo rO"ali2acidn de cualquiera de 

las auditorias. 

Como se puede uer la evaluación a desarrollar para la realízacíón 

dct la .Auditoría en Informático son evaluación admini.S"tratiuo 

d•l drea. de la .sítuación contable/financiera. de sistemas, de 

equipos, de controles y do .:seguridad ,y rospaldo d• información. 

Podemos ver que existe una jnterrnlnpjón entre la Auditoria en 

Intormatioa y las diferentes clases de Auditoria. Por ejemplo el 

soporte que la Auditoria en Inform~tica brinda a la Auditoria 

Financiera se ha vuelto indispensable para la realización de los 
Axa~ennR pronioR de diehft suditorls. 

CQn este soporte de información y elementos necesarios para el 

auditor finnnciero. este puede realizar sus ex3menea de auditoria 

sobre bases confiables y en forma consistente. sin faltar a las 

nornae que ls pr~ctica d~ ~udit~rie exig~. 



En cuanto a ll!l Auditoria Ad11inistrati•1a. debe considerarse 00110 

parte de la Auditarla en Infor~atica. ya que se observa dentro 

del Prosrana de Trabajo de esta, el cual se 

oonsideraoion 

Administrativa. 

los Principios B:.\sicos 

realiza 

de la 

tonando en 

Aud i torl e 

Asimismo, la Auditoria Operacional debe formar parte de la 

Auditoria en Informatioa ya que la utilizacion óptima de memoria 
•principal y secundaria) a5l como de tiempo de proceso se 
convierten en el corazón del uso eficiente en las operaciones del 

equipo. En este punto se centra la ejeouciOn del caso pr~ctico. 

cono podra laor~e en ~1 sexto capitulo. 

El resultado de la interrelación existente entre los diferentes 
tipos de Auditoria. d~ cono resultado la Aud~~oria Xnlegral. 



3. ADMIHISTRACION JHF"ORMATICA. 

Al igual que cualquiera de laa ramas de 

especialidad de Auditoria en Informática deberá 

de la estructura ors~nica de la entidad. del 
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Auditoria. la 

depender dentro 

m~s alto nivel 
directivo. Esta dependencia jer~rquica se debe a que en principio 

la actividad de Auditoria debe oonservar una independencia total 
de la parte operativa que no lo lleve oomproneter sus 

apreciaciones y que le de una libertad de &cción adecuada. 

Se puede dividir en dos pasos la estrategia que debe seguir el 
Auditor en InformAtica para preparar el plan a seguir en el 

desarrollo de la Auditoria, 

PRJ:HER PASO. 

Una de las estrategias principales al~ a desarrollar un 
plan de Auditoria en Informatioa , radica en la determinación 

precisa del momento o etapa en que se encuentra el Area de 

Inform~tica dentro de la Curv~ de Desarrollo de acuerdo al modelo 
desarrollado por Richard Nolan. Dicha curve es logar~tmioa y en 

ella quedan bien definidas cuatro etapas : Inic~o, Croeimi•n~o. 

Cont.rol y Madure:r:. 

L..a teoria de Etapas de Desarrollo puedo .ser d9 mucha utilidad ya 

q..;.,. ubica en términos de tiempo, erogaciones. r•.sultado.s de 

.::-:~:cm~:s. f"lrvanización interna. mJtodos y técnicas de trabaJo 

cada drea de Sistemas.", 

t-6) WINYll:LLE N. LUJS, ESTRATE01A DUlltCTIVA PARA L.A AUDITORIA ICN 

lN,.OllWATICA DE HOY. IX COHVEMCJON H'AClONAL DE AUDITORIA 

Et4 1HP'OllNATJCA, AMAX, Ml['X1CO 1"97, p • .,, 



Actualmente un gran numero de entidades pegue"as Y medianas se 

encuentran en la etapa de Crecimiento, donde el Area ha crecido 

en software y hard"are sin control alguno. Es en esta etapa dondd 

surge la necesidad de una Auditoria, tanto para organizar el area 

oomo para aconpaNarla en todas sus actividades. 

Una vez realizada esta evaluación preliminar, es importante 

desarrollar un plan bien definido que permita a la Auditoria en 

Informatice estar presente en todos y cada uno de los eventos del 

area de InformAtica, es en este punto donde entra la 

Administracon en Inform~tios que se describe en el sesundo paso 

de la estrategia. 

SEGUNDO PASO. 

La AdninistraciOn Inform~tica se logra combinando el Proceso 

Administrativo oon el Procesamiento Eleotr6nioo de Datos. de tal 

forma que para hacer un plan de Auditoria en InformAtioa completo 

habra quo visualizar posibles intervenciones de la funoiOn en un 

Proceso Administrativo. Es decir. en etapas de Plnneao16n. 

Orsanizacion. Dirección y Control. 

Bn cada una de estas etapas, si las aisue formalmente el Area <te 
Informatioa debe de surgir un documento concreto y por lo tanto 

au~itable que permita la partioipaoion de audi~or1a de manera 

clara y preciea. 

o En la Planeocíón debe do suro'lr, m.diante-

corporaU.fJo bien organizado. una 

S"(.s-f•mas, un plan ).1 sobr9 todo, 

re.sponsabilidades, ,!I, 

s t r a t e 9 i a 

una cloro de/ínicidn 
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A ~edida que el rol y responsabilidades b~sicas de cada 

integrante de esta etapa es conocido y entendido por todos los 

que participan. el proceso se vuelve edmini5trable; si se vuelve 

administreble, consecuentemente se puede controlar 

vuelve controlable entonces es a\Jditnble. 

y si se 

En esta etapa es donde debe llevarse la Planeación de Proyectos, 

la Plnneaci6n de un Centro de co~puto. Planeaci6n de 
Requerimientos, etc. 

e La Ejecución de lo planeado debe llevarse a cabo con un 
alto grado de Organización, en la que el personal 
involucrado debe conocer el organigrama y los manuales de 
organización. con el fin de saber como moverse y que 
linitaciones considerar •. as1 cono llevar a cabo su función 
de acuerdo oon lo establecido Cest~ndares de progranacion. 
pollticas del ~rea~ etc.> 

o De la etapa de Direccion depende en aran parte el oxito dei 
proyecto, ya que la ~ente encargada de dirigir debe ser 

personal tanto técnico como administrativo y con una gran 

habilidad de dirocoiOn y de hacer sentir a la gente 
motivada para trabajar gustosamente y con entusiasmo, sobre 
todo porque la motivación en el personal de informática 
debe ser tan especial cono lo es la misna gente. 



o El Control de las revisiones y evaluaciones a todo aquello 

que fínalmente permite a la Orpanizacton asegurar la 

continuidad da- sus operaciones. El plan de respaldo )) los 

procedtmientos da recuporación siguen siendo rolevantos. 

Asimismo la vigtlancia sobre las círeo:!>" de Sistemas a tt~avés 

do un andlisis constant9 de sus indicadores bdsicos sigue 

siendo muy necesaria. cc:n 
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En esta etapa de Control del Proceso Administrativo. es donde se 
encuentra la Auditoria en InformAtica. asl como el Control del 

Desarrollo de Software. Control de Entradas/Salidas del arca, 
Control del Hantenimiento del Equipo. etc. 

Para concluir este tema queremos enfatizar en que la Entrntngin a 

seguir por el Auditor en Inform~tioa. debe corresponder a la 
Etapa de Desarrollo por la que atraviesa la propia Area de 
Informatica, ya que en la medida que el Auditor comprenda mejor 
la cituaciOn en que se encuentra su Area de interés, podr~ 

desarrollar un mejor plan de Auditoria. 



4. FUNCION Y PERFIL DEL AUDITOR EN INFORMATICA. 

FUNCION. 

Para que una entidod pueda aspirar a un nivel competitivo dentro 
de un area tecnológica ea necesario romper con la dependencia 
teonolOSioa en cuanto a Hardware, Softwere. Métodos de 
Desarrollo, etc.; ya que con esto nos convertimos en .. usuarios" 

de •sta. y ademAs malos usuarios. ya que la mayor parte de las 
aplicaciones que se desarrollan en Inforn~tica son de tipo 
Adninistrativo-üpeTativo y una entidad que dedicn m3s recursos a 

mantener su estructura administrativa operativa tarde o temprano 
tendr~ problemas. 

Actualmente a nivel munctial las apl1cac1ones que se desarrollan 

son orientadas a facilitar y apoyar lns actividades Sustantivas 

de las personas y de la aociedad. Siendo funci6n del Inform~tioo 

invertir la tendencia de las actividades operativas y del mal uso 

de la herramienta. con el fin de llegar a ser un pals 

desarrollado e informatizado. 

Es por lo anterior que el espocialiata mas necesario en la 

actualidad es ol Audi~or en Inf'or~Lica, el cual debe est~r 

oonscien~e de Que el recurso m~s inportante después del ser 
humano es la informncii!tn,, por lo que debe ser capaz de ver a toda 

la oraanizac16n como un sistema en el cual fluye infor~ación y 

conocimiento. siendo parte de su función verificar y propiciar 

que la lntorm~~ica. pr1nc1paimente, se u~1l1ce d~nLru <le l~~ 

fun~iones ~senciales de la entidad. 
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El Auditor en Informdt1.ca debo ser independiente de las 

oplicadonos y capaz de obseruor a cualquier tipo de organi?.ación 

(Natural: el .sistema nervioso, Artificial.· automóvil. Social: 

uno empresa. un pais, Conceptual: un ltbro do Sociologia, etc.> 

terminas do sistemas de información y por lo tanto sc-r capaz de 

propiciar el desarrollo del sistema de información 

organismo con el fin d~ mB.Jorar su funcionamiento. f7> 

cualquier 

El Auditor en Inform~tioa puede propiciar el desarrollo de la 

Inform~tioa pr~cticamente en todas las Areas del conocimiento y 

ser capaz de nuditnrlns. tanto en su des:.arroll.o 00110 en su 

runcionam.iento, con el fin de que el sistema sea cada voz mejor. 

Como ejemplo de las Areas donde el Auditor en Informática deb~ 

propiciar un desarrollo teonolOgico. citaremos las siguientes : 

- HEDIC:CNA. 

Hodelos de CAncer 
Modelos EcolOgicos 
Hodelos del Sistena Nervioso 
Hodelos del Ser Humano <Paciente Automatizado) 
Biótica <ConstrucoiOn y uso de Prótesis. eto.) 
Hanejo de Radiaciones 

- ALIMENTACION. 

Sistema de Percepcion remota para AnAlisis de 
S11~ln~ y d~t~~~i~n de p:o~!c~as Atwv~r~ricos 

• Catalogo de sueloc 
• Modelos Presa/Depredador 

Kodelos de Mareas y Vientos 
Hodelos de Lagunas para cultivo de pecP.s, 
o~tiones. camaron. et~. 

t?I OALINPO snJltl'A, P°!!:'1'NJ\HDO, INDCPENDi::NC1" AUOITO"IA 

IN.-o•MATIC.A ftESPl:CTO LAS APLICACIONES y LOS MllCTOJ>OS 

EN 

DE 
J>IESARaOLLO. U CONVENCION NACIONAL Dlt AUDITORIA lN,.OAMATICA, 

...... MEMICO aoe7, p. •. 



- IHDUSfR.IA. 

Desarrollo y autonatizaci6n de plantus de 
refinamiento 
Automoviles automatizados 
Oiseno y Hnnufnctura automatiz~da 
Sistemas de Extracción Minera 

- DERECHO. 

Sistemas de Consulta Legal 
• Sistemas de Actunlizacion Le~al y detección 

de inconsistencia~ 
Modelos TeCricos de Derecho (Jurism~tica> 

- OTROS. 

Sociolog1a 
Psicolog1a 
Pedagogla 
Educaoi':>n 

Arquitectura 
~ lngenieria Civil 

Fl sic a. (:¡¡ul mica 
Farmacologla. etc. 

45 

El Auditor en Informa~ica debe aprovechar al maximo en primer 
lugar el desarrollo tecnolOgico, teniendo s1emp~e en aente que 
lo inportante no es servir a las maquinas sino lograr que las 
n~quinas realmente nos sirvan n nosotros. En segundo lugar debe 
es~ar consciente de que el medio esta cambiando extremadaneijte 
r~pido y por lo tanto. el Auditor en Inform~t1oa deoe ~cr üb~~z 

d? absorber, facilitar, promover y dosnrrollar el ~ambio. as1 
cono de auditar. utilizar para su funcion Y en su caso 
desarrollar las herramientas mas adecuadas, por ejemplo : 



PERFIL. 

~ ~eneradores de Sistemas y Programas 
• Ambientes Automatizados de Programación 

Proceso en Paralelo y Distribuido 
• Ingenierla de Conocimiento 

Sistemas Integrales 
Dise"o Flsico y Lógico de Bas~s de Dntos 

• Sistemas de Inteligencia Artificial 
Sistemas de DetecciOn y ~revención de Riesgos 
Sistemas de DetecciOn· de Factores Cr1ticos 

•Sistemas de Alta Sequridad. etc. 
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El Auditor en InformAtioa es un profesionista y como tal. 

poseedor de un grado superior 

habilidades desarrolladas con el 

caraoterlsticas personales. 

de habilidades técnicas. 

estudio. la practica y las 

Como todos los profesionistas. el Auditor en InformAtica debe 

reunir ciertos atributos ae caracter personal y ~&cnico que J.c• 

capaciten plen8mente en el ejercicio de su profesión. Estos 

requis1stos pueden agruparse en : 

Requisitos moral9S o projes'i.onales 

R9quisitos personales e inteloctualo.s 

Requisitos técnicos. 1a> 

En la siguiente pagina se mues~ran las careoterlsticas y 

cualidades deseables en el profesíonal dedicado a la Auditoria en 

lnf orm:..t ice:. 

WENDIVIL ESCALANTE, ELS:NILNTOS li:blCJONl 

C. C. A. S, A. MltJCICO U)9?, p. 10. 
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PERFIL DEL AUDITOR EN IHFORHATICA 

PROFESIONALES 

PERSONAl..Es: E 
INTELECTUAL.ES 

[. 

r: 
l 

Tener Titulo Profesional 
Observar los Principios Eticos 
~uardar el seereto Profesional 
Cuidado y diligencia profesional 
Independ~ncia de oriterio 
Estar actualizado 

Integridad 
Independencia de criterio 
úisciplina 
Puntual idn.d 
Trato social 
Presentacion 
Iniciativa 
Responsabilidad 
Autoseguridad 
Capacidad de autocrltioa 
~ensibilidad y diplomacia 
Debe ser Llder 
úebe ser estudioso y con 
esplritu de investigaciOn 
111asinac iOn 
Criterio y Te.oto 
Habilidad al expresarse 
Habilidad para captar y analizar 
los prob lc:n1s 
\;ultura General 
Creatividad 

Conocimientos sólidos de Auditor~a 
Dominio de sistemas de C6nputo 
Qominio de sistemas de Control 
Conocimientos de AdministraciOn. 
Gc:-."chdent.os de las leves civiles 
meTcantiles.tisca1es. ótC. 
Elementos de Hatematioas aplicadas 
Conocimientos de Estadlsticn 

Las oarac~er!=tices marcadas se de~allan en las siguientes 

p~ginas. de~ando sobreent~ndidbs las dem~s. 



•Observar Jos Principios El1cos~ El auditor debe reflexionar. y 

tener presente. que en todo trabajo que dirija o eJecute. deber~ 

apegarse a los Hormas de Etica Profesional. con el fin de que su 

manera oe conducirse en ln ejecución de la Auditoria sea tan 

profesional como lo dictnn ins normas. 

La International Federation of Accountants <IFAC1 estableció Las 

.. Guias Internacionales de Etion" y la Comisión de Bt1c1l 

Profesional del Instituto Mexicano de Contadores Públicos publicó 

la traduocion en 1984. Uichas gulas son las siguiente~ : 

l. Gula sobre publicídad. divulgacion y solicit~c1Cn. 

2. ~u1a sobre c~p~cidad proresional. 

3. Gu1ft sobre inte~ridad. objetividad e independencia. 

~. Gula sobre confidencialidad. 

5. Guia eobre ecica a travos de las fronteras internacionale~. 

6. Gula sobre oondiciones para que un contador público acepce un 
trabajo pare un cliente al que atiende otro Contador Publico. 

7. Gu1n sobre condíciones pnra substituir a un Contador Público 

independiente. 

COOIGO DE ETICA PROFESlO>IAL PARA AUDITORES E>I ZNFOl<MATICA 

La. EOf Audi tors Foundat1on es un orf:(anismn !ntc.t-11a.c1onal qut

agrupa auditor~~ de diversas partes del ~undo y con el fin de 

contribuir en el desarrollo de la Auditoria en el Area de 

Infor-n.\.t.ica elaboro. su ºCOdiso de Etica f'rofesional para 

Auditores en lnforma~icau en enero dt 1987. el cual establece que 

los Auditores deberán : 



- Apoyar al ~stablscimionto y cumplimiento dd ostdndurvs, 

procedimientos y controles para s"ish~mas de proceso de 

datos operaciones. consist.:-nter. prúct-ica.:,.-

profesionales generalmente aceptadas. 

- Apoyar el establecimiento y cumplimiento do los ~stdndorQs 

de .Audito,...ía de Sistemas de Información que sean adoptados: 

por la EDP Auditors Foundation. 

- Servir 

público 

sus emploadores. accionistas, client'ls y al 

gonaral on forma diligenf9, loal y honesta. 

- HantonBr io confidancialidad de la Inform.oción obtenida 

el curso normal de sus acti.vídades. Dicha informacidn 

de-bard ser u5:ada para bonoficio personal o ser comunicada o 

otras partes sin ta autorización correspondiente. 

- Cumpl<r con sus responsabí.lidarles en forma indepondiente .Y 

objetiua; avitar octiu'idade.s que amenacen 

percibirse como amenazas a .su independencia. 

puedan 

- Hanten11rse actualizado en tas dreas relacionadas con la 

Auditoria y con el Procesamie;,nto Electrónico de Datos 

través de la participac-ión en octí.vidades de 

prof•sional. 

desarrotlo 

- As99urars• de qua los conclusiones y recornondacionll!Ps 

obt"-nidas de ta Auditoria estén lo suficientamente 

- Informar a las partes apropiadas d~l rasultodo de su 

trabajo. 



- Promover el conocimiento de los campos de la Auditor-ta y el 

Proc~so Electrdnico de Datos a la Administracidn entre los 

clientes y el público en gene-rol. 

- Hantener altos nivel&s de conducta y moralidad 

actividades profesionales y pot"sonoles. Dt=1bordn evitar 

participar- en actividades que estOn o aparenten astur en 

conflico con la política u ob.Jetiuos de sus empleadores 

cli•nteos. (p) 

• Conoc~mientos sdlidos de Audi~orla. En cuanto a este punto se 

detallan los oonocinientos y experiencias deseables en el Auditor 

en Infor~~tioa : 

Auditorias Financieras Nornales sin a~pectos significativos 

ce p~ocesamiento de datos. 

- t'!onocimiento de las Pcllticaa y Procedimientos de una 

entidad. 

- Conocimientos amplios en Tócnicas y Procedimientos de 

Auditoria fel siguiente capitulo trata ampliamente este 

punto'. 

• Dolftinlo de Sist.ern.as de Cómputo. En cuan tCJ 

sugieren los si~uientes conocimientos en 

Informatice : 

a este punto 

el Auditor 

- Revisiones tradicionales de Post-Instalncion 

!P> H.t:Jt•S:lltA S. NAIU00 AS::VlSTA DICCl'S'JON AñO 1, NUNClllO 

WE)UCO. NOVJCN•llE 1"97. p. 

se 
en 

.. 



- RevisiOn de lnstnlaoiones del Equipo de computo. en cuanto 

a procedimientos operativos y de seguridad. 

- Auditoria Operacional del Departamento de Procesamiento de 

Datos. 

- eartioipaoion en estudien de Factibilidad. 

- Revisiones de Controles en el Diseno de Sistenas. 

- Uso de paquetes de Auditor1a y Consultor de otros Auditores 
en la utilizaoiOn de dichos paquetes. 
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Desarrollar 

particulares. 
proaramas de Auditor1a para Reportes 

- Disenador de software da Auditor~a generalizado. 

- ~oePtac1on y prueba de nuevos eistenas computacionales. 

- Supervisor do otros Auditores en Inform~tica. 

- Conducción de entrenamiento de Auditores en t6pioos de 
aom.putaoiOn. 

- Uso de Manejadores de Bases de D~tos COBHSl como 

herra•1enta de Auditoria, 

- Estudio de An~lisis de ries"os. de costos y de mercaaO. 



Una vez establecidos los diferentes perfiles de conocimiento que 

existen, podemos preguntarnos ¿Qué es mas sencillo ; preparar a 

un Ingeniero en Computación. InduGtrial o de 

Contabilidad. Administración y Auditarla. o bien a 

5 ist:e:nns en 

un Contador 

PUblico en Programación. Telecomunicaciones y Sistemas ? 

A continuación les presentamos un comparativo de ventajas Y 

desventajas en la selección de personal. tomando en primer lugar 

al personal con prepar~ción en InformALiC6 y en sesundo lugar. 

personal de Auditorln, 

PERSONAL DE IHFORMAT:ICA 

Vent.ajas : 

On excelente conocimiento del Hardware 

procedimientos de programación de la empresa. 

y Software 

- Experto on la elaboración de los programas necesarios en la 

computadora para auxiliarse en el desarrollo de la Auditoria. 

y 

- Es capaz de enitir criterios de control de calidad en cuanto a 

las instalaciones, al equipo y a sus insumos. 

O.Svont..ajas 1 

- Carece de oonocimientos de técnicas y teorla de Auditoria. 

- Tiene un conocimiento limitado do los sistemas operativos de 

la Al2pl"4"SI!.. 

- Puede no ser respetado como 1\uditor por sus antiJ:ruos colegas. 
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PERSOHAL DE AUDITORIA 

Vont.ajas : 

- Un conocimiento excelente de lns pollti~as y procedimientoo de 

la empresu. 

Ha sido aceptado como Auditor por los miembros de la 

ori;t:an1zac1on. 

- Exp6rto en Técnicas y Procedimientos de Auditoria. 

Eat~ familiarizado con los progranas de trabajo, 

procedi~ientos, alcances y criterios de selección para auditar 

la empresa. 

Desvenlajas 

- Tiene un conocimiento escaso de los conceptos de Procesamiento 

de Datos. 

- Dosconoce las técnicas y est~ndares de progranación, 

- Serla incapaz de realizar una Auditoria de ~rogranas. 

- Carece de conocimientos en Tel6comunicaciones o inatalacion de 

Equipo de Cómputo. 

- Puede no ser aceptado co~o un experto t~cn1co por el personal 

de Inform.:t.t1ca. 

A nuestro juicio. las CArencias del personal de Intorm~t1ce, 

pueden ser solucionadas con mayor facilidad que las del personal 

de Auditoria, sin embargo, consideramos que lo meJor es crear 
grupos inteTdisciplinarios. 
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5. EL COMPUTADOR COMO HERRAMIENTA DEL AUDITOR. 

La función de Auditoria nl revisar información, se ve fuertemente 

impa~tadn por los medios en que ésta se procese y registre. Los 

cambios de la tecnologla en Inform~t1ca han originado que ln~ 

entidades lleven el control de su información por m.ediü de utr 

computador. dichos cambios no solo nodif1can las Técnicas y 

Procedimientos de Auditarla a utilizar. tambi~n originan una 

nueva herranienta que permito al Auditor llevar a cabo su trnbaJo 

con mayor eficiencia. 

Podemos considerar que una ~la ez.i..t..a.SlL y un& Awi.i.t.Ju.:.la 
et1qjnnte podr1an no ser lo mismo 

La Exitosa reporta los datos nooesarios de manera que la 

direcciOn pueda tomar desiciones. 

La Eficiente sigue el mismo criterio pero se lleva a cabo 
con el uúrtlmo ·de esfuerzo humano y tiempo. 

En el siguiente capitulo verenos que o~ntro de ln~ Normas 

Procedimientos de Auditarla enitidO$ por el Instituto Mexicano de 
Contadores ~üblicos. se encuentran las Normas de Ejecución del 
Trabajo. 

Una de ellas se refiere a la obtención de e.n.d.ena.i.a. suficiente !L. 

~~~n·•~n·o. ['ar~ lu~rar es~e obJetivo, el Auditor se encuancra 
con problemas cuando en un Sistema Integrndo, la emisión de uno 

factura nfecta sinult~neamente los registros de Cuentas por 

Cobrar, Ventae e Inventarios. En este caso, el Auditor debe 

trabajar con un esquema combinado para la obtención de su 

evidencia. 



De lo expuesto anteriormente podemos llegar a la 

que ln computaoiOn es la mejor herramienta 

55 

conclusion t.ie 
del Auditor, 

utilizando a osta como una t•cnicn de Auditoria y dejando atra~ 

las calculadoras y el papeleo. 

Las nuevas generaciones de profesionales encuentran en la 

computación un ~edio Que facilita y hnce n~c din~=ico su trabajo. 

Para ello. es necesario copiar la manera en que nuestro 

inteligencia funciona, de ahl que el futuro de la Informática lo 

confornar~ la Inteligencia Artificial. Dentro de la cual se 
encuentra el Diseno de Expertos. cuyo objetivo es automatizar las 

actividades de un experto humano. 

En consecuencia. el gran reto para los auditores eo aprender a 

usar la computadora y familiarizarse oon las diversas técnicas 

diaponibles de proaramaoiOn. Actualmente existen una gran 

variodad de programas y paquetes de Auditoria oon propósitos 

espeoltioos y generales, aun cuando existen algunas variantes en 

lo que pueden controlar, generalmente 

realizar 0011paraoionee, selecciones 

cklculos =atec~tico~. cla~ificnciones. 

oruooa y listados en fornas variadas. 

incluyen 

de acuerdo 

resúmenes, 

la facilidad de 

progra11aa para 

a fOrm.ulas, 

relttcionefl o 

la 

acc•:ribilidad para peorsonal no entrenado o 

mayor la fl•xibilidad, la amplHud y 

no e.sp.-c'f.al~ado, 

la ofici.encia d•l 

pro(Jra'1fta. y vic•u•rS'a. eso> 

U.O) .IHSTrl'UTO ANJtlUCANO Dll: 

MONTOOME•Y ~•ADUCCIO~ or LA 

TltCNICA. N&:XJCO IPCr'7* p. .1.ea. 

CONTADORES PU9LICOS', 

9:PICION'>, 

AUIU:TOIUA 

V 
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Al conjunto de programas disenado~ previamente para un fin 

especifico. se le denomina PaQuete. Para que un paquete de 

Auditarla funcione adecuada~ente se debe tener en mente lo 
siguiente : 

- El paquete en si no hace la auditoria. lu uuúitorlo la hac1;..~ el 

auditor, el paquete es sólo instrumento que sirve para 

explotar informactón contenida en medios magnéticos. 

- Para que el paquete funcione, s:e requiere qu• funcione-n. a 

vez, debidamil!tnta. los sistemas a los que se ua ha apHcor. 

Los beneficios de la automatización en las funciones y 

procedimientos de Auditoria son de gran valor. Por citar algunos 

tenemos : eficiencia. optinizaoión de netodologia. nayor alcance 

en la reviaion. aprovechamiento de la automatización de la 

entidad, ooonomla de tiempo' y costo. orientación hacia hechos 

significativos y problemas importantes. 

Como ejemplo de paquetes tenemos AUDIPAK 11 realizado por el 

C.P. Robort H. Hontgo11ery. PANAUDIT, THE AUDIT AHALIZER, por 

mencionar algunos. 

l\n nuestro p11ls. el oreoimiento de la Inform.A.tica en Auditoria 

t~ene un ritmo acelerado. En 1976 un grupo de contadores y 

administradores formaron la Asociaci6n Kexicana de Auditores en 

InformAtioa (ANAi). con la finalidad de llevar a cabo un 

intercambio profesional de experiencias en el uso y manejo de 

nuevas técnicas en Auditoria computacional. Inclusive ya se 

inparten ~mbes rsn~s. de manern coordinmda. en las principales 

universidades. 

ttl> SAtlTJLLANA. p. SP:S. op. C'1.t. pdg. az. 
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Por ejemplo. en la Universidad Nacional Autonoma de HQxico. en la 

Facultad de Contabilidad y AdmistraciOn se creo la Lincenciaturs 
en InformAtica. que para nuestro gusto y de acuerdo a su plan de 

estudios combina perfectamente el area Administrativa con la 

Inforaatica. La FundRciOn Arturo Rossenblueth imparte un 

diplomado para Auditores en Inform~tica. entre otros. 



C A P I T U L O III 

PRlt.aPIOS BASICXEPARA LA E....ED.DCJ-1 CE lNA ALOTCHA 

1. HORMAS Y PRONUKCIAMIENTOS DE AUDITORIA. 
2. TECKICAS Y PROCEDIMIENTOS DE AUDITORIA. 
3. PLAHEACION DE LA AUDITORIA. 
4. ESTUDIO Y EVALUAc.ION DEL CONTROL INTERNO. 
5. PROGRAMA DE TRABAJO. 
6. PAPELES DE TRABA.JO. 
7. DICTAMEN O INFORME. 

1 1 
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PRf\OPIOOBAS~PARALAE:..ECLOCNOCL.tlA AWTOOIA 

Para la ejecución de una AuditorJa se deben seBuir ciertas tar~as 

que por lo general son conunes o aplicablea a cualquier tipo de 

re'V'isi6n, lllmese como se llame y ejecutada por el profesional o 

t~cnioo que las caracteristicas del trabajo requieran. 

Por este motivo. hemos dedicado este cap1tulo a se"alar ~ 

delinear esa3 bJus..e:i. Wll1WlAS de accion que debe seguir el Auditor 
de la especialidad que se trate. Es conveniente se~alar Que con 

e~tns bases no se pretende encasillar a una metodolog1a de 
trabajo que deba ser est~ndar o uniforme para cualquier tipo de 
Auditoria, es el Auditor quien decidir~ ~u~le~ ba~es le son 
aplicables y deba usar en su trabajo. Sera su 

experiencia. capacidad pro,fesional y deseo 
.. iuicio, 

de hacer 
criterio. 

bien y 

profesionalmente su trabnjo quienes le indicaran cuales de las 
ba~eo aqui sugeridas deber~ utilizar. 

Los bu•nas: Aud(toria.s- ,..•aliaan por ca.s;ual'tdad. Codo 

Audl.toria es una complícada com.b1noc(dn de actiu1.dadtto.s queo 

r•quie-ren coordtnación .v p,...ofjlramoctón meHculosa .v nl'. •l mds 

•Xperímantado Auditor obtendrd buenos reStJltados .si no organüza 

ba'.en a .s-u p•rsonal .v admin(stra bi•n &'1J Auditoria. La bu•na 

Or:ganízacidn .V d'l bu•n manll!l'.JO Administrativo d• la Audi.torio • .s-on 

prorr•qutntos para una prdcUca •.fict«Pnte .v ofectiva !e:;: 

major•.s Normas l.' Pr--::::::;;.O::i11ti&-nro:s-. r.u 

fU J'NSTITUTO AMEaZCANO. p. H"7. op. CLt. pcig, 48 
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Toda la bibliografla relacionad& con el t~~~ Auditcr!b cor1ti~ne 

d~ una u otra manera. segon el eu~or. lns Bas~s Comunes para Al 

Ejercicio de una Auditoria. en este caso. para la cxposici~n de 

este capitulo nos basa~os en su totalidad en el libro que 

contiene los Boletines editados por la Comisión de Normas y 

Procedinientos del Instituto Hexicano de Contadores PúblicoG 
<IHCP). titulado Nor1111;as y Procedinrlon~os de Auditoría 

s~ptina edición 1987. 

Las BASES CON\JNES sugerida9 para el ejercicio de cualquier 

Auditoria son presentadas en orden lógico de su proceso de 
aplicaciOn y son las siguientes : 

t NORMAS Y PRONUNCIAMIENTOS DE AUDITORIA 

La Comisión de Nornao y Procedimientos de Auditoria del IHC~ 

tiene oono objetivo dar a conocer su carácter Normntiyo y el 
grado de Obligatgrjednd que tienen sus diferentes declaraciones. 

Las Declaraciones de la ComisiOn para la Ejecucion de una 
Auditoria. se clasifican de la siguiente maner~ : 

A. NORMAS DE AUDITORIA. 

B. PROHUHCIAHIEHTOS NORMATIVOS. 

C. PROCEDINIENTOS DE AUDITORIA. 

D. llEFIHICIOHES, CONCEPTOS E INTERPRETACIONES. 

E. OTRAS DECLARACloHES. 
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Los Norma$ de Auditoria .s-on los ,..equiS'itos m{nimo& d• calidad 
relativos o la porsonalidad del auditor. •l trabajo que desempeño 
Y a la 1.n;formación qu• rinde como resultado de dicho trabajo. 

Los Pronunciami&ntos Normativos son aquellas disposiciones. 
•>cpre.samant• declaradas como normatit.>as. 9n que so aclaran, 
&Xplt.can, amplion o aplican circunstancias goneralos o concr9tas 
de las propias normas de auditoria. 

Los Procodimi•ntos d• Auditoria son el con.junto do técníco.$' de 
inV•.s"t-i'70Cidn aplicables a un grupo do hechos o circunstancias 
examinadas. ,,,_.diant"' los cual•s el contador- público obtiene las 
b0.$'9'.$' nilf'Cl!P.S"arias para .fundamentar su op"in'!dn. 

La.so De-fUdcion•s y Conc*1'ptos son las explicacionos dol sentido an 
que .S• usan las oxpre-si.on•.s.' o vocablos en la t•rminologia técnica 
d• la contaduria ps.iblica~ 

Otra.«f Do-claracione:: so1• los medios a tratJJs d• lo$ cual•s la 
Comisión da a conocer politt.cas. programas. e.:s-tudtos. ejemplos. 
ou-las. •te. f2, 

De estao Deolaraciones. tiene carácter OBt.IGATORto 

LAS HORMAS DE AUDITORIA Y 

LOS PRON\INCIAHim:TOS NORHATZVOS 

Debido a que apartarse de las Normas y Pronunciamientos. sin qna 

razOn justificada. constituye una talta de cumplimiento con las 
Hormas relativas a la ejecuoton del trabajo: se detallan en las 
sisuientes p~ginss 

tv COWJSION O.E NOAMAS V PltOC.l:DIMllrNTOS Z>r AUDJTO•lA O.EL lNCP. 

•OL&TIN A CAaACTE• y 08L.f0ATOal.EDAD DE LOS 90LE'TJNltS' DIE LA 

coaus:rOH. MIDUCO jo.?, p. • y •• 
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NORMAS DE AUDITORIA. 

El Instituto Mexicano de Contadores Públicos afrontó el problema 
de la oalidnd profesional en el trabajo de Auditoria y decidió 

establecer los raoucrjmientos 111.1o..i.mJ:25. de orden general que deben 

ser observados. A estos Principios B~sicos que rigen el traoajo 
de una Auditarla se les llana Normas de Auditorla y por su 

naturaleza deben ser de aceptación general para 
profes16n. 

toda ln 

Las 10 Hormas de Auditoria generalmente aceptadas, se clasifican 
en tres srupos : 

• Hor11Us Personaie-s 

• HorMas de EJecucicSn del Trabajo y 

• Hor-s de l'.nror.aa.c.lón 



• Nor~s personales 1 

$e refieren a las cualidades que el auditor debe ~ener para poder 

a~eptar un trabajo de Auditoria dentro de las exi~encias que el 

car~cter profesional de la Audi~orte impon~. 

Dentro de estas Nor~as existen cualidades que el auditor debe 

tener proadquiridas antes de podor asumir un trabejo prcfcsiunal 
de Auditor1e y cualidades QUP- debe manLener durante el desarrollo 

de ~oda ~u actividnd profo~ional. Dichao cualidnden Gon : 

l. Entrenenjento l'..:étcn..i!ul y_ 1"":apacidnd E..r..ofesiounl 

Et trabajo d• Auditoria, cuya .finalidad lo do rondir 

op-!nidn pr-ofesional independiente. dobe se>r dc::::úmpeiiado por 

persona:;: que .. tl'!'nicnrlo título profesional legalmente expedido y 

reconocido tengan entrenamiento tQcnico adec:uado y capacidad 

prof&siOnQl como auditores. 

2. Cll.i.dAd.Q. ~ DiJjaeocja Profe3ionnles. 

El Auditnr o-std obl:ígodo a ejPr"'Cit1.1r cuidado :Y diligencia 

razonabh~s on la realización de su exam.en )' en la preparación de 

su dictamen o infor-me. 

s: Independenc1s 

Sl Auditor estd oblifJnt"fo a mantener uno actitud de independenci.a 

11160ntal ~~n todos lo$"' asuntos r~lotivos a su trabajo profesional. 
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~ Normas de Ejecución del Trabajo : 

Las Normas de Ejecución del Trabajo con~tituyen los requisitos 

ninimo indispensables para que el Auditor. obligado por las 

nor111ns personales, pueda llevar a cabo su trabajo con cuidado Y 

diligencia. 

4. Pleneacj6n ~ SupervjsiOrL... 

El trabajo do auditoría deb6' ser planeado adecuadamente y. si se 

usan ayudantes. J-stos deben ser supe-rvisados en forma apropiada. 

El auditor debe efectuar un estudio y eualuocidn adecuados del 

control interno exístente. que le sirvan do base para determinar 

al grado de confianza que tJO O depositar en 9l; asimismo, que lo 

permita determinar la naturaleza, extensidn y oportunidad que va 

a dar a los Procedimientos de Auditoria. 

Hediante sus Procedimientos de Auditoria, el auditor debe obtener 

evidencia comprobatoria suficiente y competente en el grado que 

raqutera para .'S"Um;(ni.s-trar una basfll' objotiua para .su opinión. 1a> 

La cantidad y clase de evidencia requerida. ln determina el 

auditor ejerciendo su juicio profesional de acuerdo a las 

circun~tnncias. Hornnloente el auditor debe confiar en evidencie 

fU'l.óua~wa. 11:.s que en evidencia C61'l.Vuu:.cn(~. 

COWlSlOH DE HORMAS PROCltOlMIENTOS Of: AUPlT01'1A H41CP. 

aoLETTH e HORMAS DE AUDlTOfUA. ME>CICO 1"97, p. 



La Auditor~a Hontsomery establece la siguiente ecuaQiOn rte 18 

tercera Norns de TrabaJO : 

ELJidoncta Euiti~11ci11 

prl.morio corroboradora y competento 

Entendiendo por f'rinar10, aquello que foraia pu1·te del hecho mis1110 

a examinnr, mientras que Corroborador es algo que siempre viene 

de afuera del hecho que se est~ corroborando. 

• Normas d~ Iurormaclún s 

El resultado final del trabajo del auditor es su Dictamen 

Informe. Hediante bl expresa su opinión, relativa a lo 

naturaleza, alcnnce y resultndos del examenrealizado en el 

trabajo d~ la auditoria. Ln importancia del Dictamen eri la 

pr~ctica profesional es fundamen~al, ya que generalmente es lo 

ün1co que el publico v~ de su trRbajo y prnporcionR ~ la ~ntidad 

un m~rsen ae dec1siOn y pollticas a seguir pura lograr cu~plir 

con los objetivos peviamente establecidos dentro de ella. 

7. Apl jgn<"jó[L d.ft .l.Q..6. Principjoc; ele. Contebi 11ded 

EL informe rlel auditor debo indicar st Los ostados financieros so 

p,:.ssentan de1 ucu.ur<.lu 

g«Pneralr.lente aceptados. 

los p1'ú1cipius 

En el libro Conoce las Aud i torl ti.s 

de contabilidad 

citndo en ln 

bibliografla, se presentan dichos principio~. Ho se detallan en 

el presente tabajo debido a que salen del te~a. 



8. ~ e.n l.a. aplicocjoa...... 

El informe debo indicar si los principios l1an sido obseruados 

consistentPm9nto duranto ol ai\'o d1o:. ... reuisidn. y en reolaciÓn con el 

01to antor'\or. 

9. Rcve1ac16n sut1c1ente 

La informaciDn y todas las reuelaciono.s los ostados 

financieros :sv considerardn como razonablemete suficientes. 

menos qu<0> SP indiquQ lo contrario .,.~n el dictamen. 

En todos los casos on que ol nombre de un Contador Pt..lblico quode 

asociado con estados o información financiera: deberd expresar do 

man9ra clara e inuqu1'.uoca la naturalaza do su relación con dicha 

información. su opinión sobre la misma y 

limitaciones importantes qun haya tenido su 

caso. 

salvedades que se deriven de ellas todas las ra-zonos 

las 

las 

de 

importancia por las cuales ex.prosa una oplnidn aduor.::-o o no pund~ 

expr~sar uno opinión profesional a pesar de haber hecho un examen 

de acuerdo con las normas do auditoria. 'º' 

P!?:O!-!l.J!'iK':I '6.MTF.NTOS NORM.AT:IVOS ... 

Como definimos snteriormente. los Pronunciamien~os Uormativos son 

disposiciones que explicun y ampl1an las Normas de Auditarla. 

J:HSTtTUTO AMICRJCANO, p. op. po'.g, 
CONUIJON DI: NORMAS, p. za. op. c;il. pdg. ':'?. 



A continuac1on Presentamos la referencia bibli1Jgr~fira d~ loR 

Uolctine.s referentes " los ~ronunc1amientos Uormnt1vos. 

~l~unns Me los cual~& cer~n ~mpli~doG ~n Pl desarrollo d~l 

pr~sente oapltulo durnnte 1a Ejecuui~n de una Auditoria. 

Boletín D : Pronunciamionlos sobr~ lds Norma.5 P~rson;1los 

D-Ul Entrenamiento Técnico y Capacidad Profesional. 

D-02 Cuidado y üiligencia Profesionales. 

D-03 lndependen~ia. 

11ol9't1n E 

Trabajo. 

Pronunciam.lont.os sobro J.ns: Normas de Ejocuci.Óh de.l 

E-01 Plnneación y Supervisión del Trabajo de Auditoria. 

E-02 ~ronuncia~iento relativo al estudio y evaluacion del 
Control Interno. 

E-03 Evidenciú competente y suficiente. 

Bolotín H : Pronunciamientos ~obre las Hormas de Inf"orm.;11ción. 

H-01 Pronunciamiento relativo a ln obligación de emitir un 
Dicta~en ~n todo trabajo profesional. 

lt-02 Pronunciamiento relat1~0 al Dicta~ten. 

14-03 PronunciRniento relativo ~1 Dictamen con salvedades. 

H-04 Pronunciamiento relativn al Dic~amen negativo. 

H-0~ Pronuncinmiento relativo 8 la abstenciOn de opinión. 

H-úti Pronuncinm1ento reiat1vo a ln techa del [1 ictamen y 
aescubrim1ento posterior de circunstancias existentes a la 
feC:hB. 

H-07 Informe larqo. 

H-14 Pror1uncia~icnton ~or~at1vo~ rel~tivos a lB uliliz~ciOn d~ 
ton dict3~enes de otros auditores. 

"i otros relb.clc)nados con d1ct3.menes de estado5 f1naric1ero!l. 
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2. TECNJCAS Y PROCEDIMIENTOS DE AUDITORJA. 

Ln finalidad del Trabajo de Auditoria es proporcionar ul Auditor 

los elementoc de juicio y conviccion ncces~rios parn pQdcr ecii~ir 

su opinión de una manera objetiva y profesionnl. Por tal motivo. 

es reponsabilidad del Auditor determinar qué clase de pruebas 

necesiLn para obtener dicha convicci~n. hastn qué grado deben 

realizarse estas pruebas y en qué momento suministrftn eleruentos 

de juicio suficiente. 

TECNI CAS DE AUDI TOR.I A. 

Son los métodos prdcti.cos 

contador público utiliza 

de investigación 

para lograr la 

prueba que 

información 

.. i 

comprobación necesaria para poder emitir su opinión profesional. 

"" 
La Conisi6n de Normas y Procedimientos de Auditoria del IMCP. en 

su Bolet~n F-01, he. propuesto la signientP. clesif1cacion en 

las Técnicas do Auditoria ! 

E.a.tJl.d..i.Q General Es la aprccia.oión y juicio de las 
caracterlsticas generales de la entidad, las cuentas o las 

operaciones. a trav•s de sus elementos n~s significativos pare 

concluir si se ha de profundizar en su estudio. 

An.AliA.itl.- Ec el estudio de los compon~ntP.s de un todo. Esta 

técnica se aplica concretamente al estudio de las cuentac de los 

est~dos financieros. 

~~o..... Examen flsico de bicne~ mnteriales o documentos , con 

objeto de cerciorarse de la autenticidad de los activos de la 

entidad. 
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Confjr1Jaci6n...._ Obtención de una comunic1:ir.:ión escrita OP una 

persona njena a la entidad exn~inada, y que se encuentra en 

posibil ldnd de 0onocer un hncno u operac1ori y. por lo urnto, d.., 

informar de una manera v~lida sobre ella. 

de 1.nforrn.aei·~n, y 

comen~arios mediante pl~ticas con JoG fur1~innnrios y ~mplcados d~ 

la propin entidad. Generalmente Ge uplicu al estudio del control 

interno. del cual se hablar~ mAs ndolonte. ~r1 3u fose inicial y 

en operaciones que no 1:1purt~Ct'11 D"IUY clurus. 

Qecloracjon :l. Certifioof•ioa....... Es ln forinnlizacicn de ln técnica 

investigaciones realizadas deban quedar por escrito y firmadas 

por los funcionarios o e~plcados de ln entidad (DeclarnciOn) y en 

algunas ocaciones certificadas por una autoridad (Certificación,, 

ObseryncjOn__ Es una manera de inspeccicn. menos fornsl, y se 

aplica generalmente a operaciones o hechos para verif icnr cono se 

realiza en la prActica. Por ejemplo, como se ~onta un disco, como 

se llevan a cabo las pruebas ae un sistema, etc. 

~~.1.c.u..l..Q_ Verific~ciOn matem~tica de aquellas operacioneG que ne 

deter~inan fundamentalmente por caiculos sobre bases precisAs. Es 

~uy aplicable en la Aud1tor1a a Si~~ema~ on üperocion (nOm1na. 

contnbilidad .etc. J. 

La Auditarla no implica el uso de las Técnicas de una manera 

preestablecida. es una actividad que requiere de juicio y maourez 

para pode~ determinar cual es la combinación de Técnicas que han 

d~ aplicarse en cada caso y lograr una evidencia suficiente y 

~ocipctcr.t.c de lo::o hechos o. cx&minr.a1·. C'v11 ~1 uldeLivo J ina.l dt 

emitir una opiniOn objetiva y profesional. 
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PROCEDIMIENTOS DE AUDITORIA 

La combinnción en la prAtica. de dos o m~s Técnicas de Auditor!n 

da ori~en a los ··Procedimiento~ de A1Jd1Lor1a ··. 

Debido a que ganeral.monto el auditor puedo obt.onor el 

conocimiento que na-ce.sita paro ,Jundamontar su upiniún ~n una scila 

prue-Oa. es necesario oxaminar un conjunto de hechos o documentos 

m.odiante uaria.:: Técnicas do aplicacidn simultánea o sucP.siuu. 1?J 

Resulta inconveniente clasificar los Procedinientos. ya que ia 

expe~iencia y criterio del Auditor deciden ln agrupación de 

T~cnicas que integran el Procedimiento en el caso particular. 

Ex~onsión o Alcance da los Procedinú.ontos. 

Se llama .,.xtensidn o alcance a La amplitud que da los 

procedimientos. es decir. la intensidad y profundidad con que 

aplican prdcticamente. El alcanco Lo determinan uarios elementos 

pern el mds importante es el grado de oficacia del Control 

Interno do la ontidad. n•l 

t'odemos concl1Jir que las Técnicas son las herramientas de trabajo 

del Auditor. mientr&s que los ~roceaimientos son la conbinacion 

de &ich~s técnicas para un estudio par~ioular. 

td•m, p. 71. 

WICND%VIL, p. :IP. ep. C\l. pd9 . ..,P. 
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3.- PLANEACION DE LA AUDITORIA. 

Una vez cubiertos los siguientes elementos téonicos. que con la 

base para ln ejecuciOn de la Auditoria : 

NORMAS DE AUDITORIA 

TECHICAS DE AUDITORIA Y 

PROCEDIMIENTOS DE AUDITORIA 

podenos entrar en si. al terreno de la Ejecucion de la Auditoria. 

El Priner paso que debe dar el Auditor para poder Planear su 
trabajo. eG. o.tl••l)aAOe. cu. un. o:rn4"~ ~ u La. en,Udad. 

a.tuttta.-:.. La importancia de la fa11iliarizaciOn con las operaciones 

de la entid~d v con sus problemas ac~uales y cotidianos no deba 

subestimarse, ya que el éxito de la Auditoria esta basado en el 

conooi11iento que el Auditor'tenga de la entidad: respecto a qué 

es lo que se est~ haciendo. 06110 se est~ haciendo y porqué s~ 

est.21 haciendo 

El. auditor- debo planear su traba.Jo poro quo lo P•rmita conducir 

una auditoria efectivo. de una manera eficient• ,y oportuna. La 

ploneacidn d9be basars• en •l conocimionto do la entidad.cP' 

El Objetivo de la PlaneaciOn es : 

NOlllNAS DE AUDITORIA, tll'l COWlTIC JNTltJlNAClONAL Ote 

lNT«MHACl:OHAL DIE AUOITO•IA NO. 4 : PLANl:ACION. NltXICO i.09S, p. :t. 
OUJ'A 



b) a~-=tablecE.-r el grado do confianza que se o-spo-ra tener e-l 

control i~'lterno: 

e) df!!'terminar y prouramar la naturallél>ZO, la oportunidad y el 

t"Jlcance df'I> los procedimi&ntos de auditoria que se llfo~t.•ardn 

cabo. y 

d) coordinar el trabajo que habrci de e-factuarst:I'. uo> 

En este 1101Dento. pode1Jos vet' coco ::;al ta tt la vista. con la 

definicion anterior. la gran importancia de la etapa de 

PlaneaciOn, Ya que una vez obtenida la información necesaria. el 

auditor puede definir tl coniunto d.e. .t.écn.i..c.D.ft ::l. nrocedimiento5 

QlUl. YA~~ y el persopol QllJl d...e.b..a. intcryenir ~n el trabajo. 

Quedando plasmado fielmente en un Programa de Trabajo. 

La Plan47aciOn de ta auditorio no puede tonor un cardcter rigtdo. 

El auditor de-be estar proparado para modificar el programo de 

trabajo cuando on ol desarrollo del mismo se- encuentre con 

circunstancias no preui.s-tas o elementos de-sconoci.dos, .v cuando 

los resultados mismos del trabajo 1.ndiquen la ne-cesidad de hacer 

variaciones o ampliacionas a los programas .Yª establ9c1.dos. 1.u> 

El Bolet1n refer~nciado en este página. enfati~a en ·Je 

importancia que debe dar el auditor. al hecho de dejar evidencia 

eg sus papeles de trabajo de haber Planeado le Auditarla, y 

considerar que la PlnneaciOn no debe entenderse como 

inicial, sino que &sta debe continuar a traves de 

desarrollo de la Auditoria 

~101 \.deorn, p. ~. 

una etapa 

todo el 

'IU COMJSION DIC NO•MA:!t Y rftOCEDIMIENTO.S AUDITORIA ti.EL JMCP, 

•OLETIN 1:-01 PLANl:ACION surE•VIS:l"ON OEL TRABAJO 1.1.IC AUOITORI4. 

W.ltX.lCO .1097. p. ••. 



FA.SES DE LA PLAHEACI ON 1 

La Plnneaci6n de la Auditorio tiene tres fa~es principales : 

ESTUDIO GENERAL 

ESTUDIO GENERAL. 

ESTUDIO Y ~VALUACJOH DEL CONTROL INTERNO. 

PROGRAMA DE TRABAJO. 
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Una vez Que el Auditor se ha identificado con la entidad, deber~ 

proceder a estudiar en forma general los objetivos fundamentales 

y especlricos de la misme. Para esto. deber~ revisar 

absolutamente todas las actividades relacionadas con el ~rea a 
auditar, el personnl que las realiza y con qué elementos las 

llevan a. cabo. 

úe acuerdo a dos diferentes autores, Hend1vil Escalante y Ra~on 

Santillana, los aspectos que deben cubrirse en el Estudio General 

son los siguientes 

l. Carac~er!st~cas jur!d~c~s : persona flsica o moral, en su caso 

cla~e de sociedad. cl~usulas principales de su escritura 

cons~itutiva. cuerpo administrativo. poderes otorgados. 

~- .caracleristlcas co..ercia1es giro. articulas principales 

objeto de su producción y¡o venta. forma de venta <mayoreo. 

nenudeoJ, sucursaies. vviu1.1.cu1 dú ...-~nt. .. :;. 

3. Caracteristicas rinancieras : capital, pasivo a largo plazo. 

inversiones en otras empresas y utilidades. 
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4. Organigrama detallado: detP.rninar lr•s nivel~s de nutoridod y 

responsabilidad. relacione~ interdepnr~an1ent&lcs y con loe srupoG 

subordinnrtos dentro de ceda departn~en~o. 

Sino existiera el Organigrama de la entidad a auditar. el 

Auditor debe preparar uno en el transcurso de su trnbnjo. 

5. Polllicas y Procedint.lon~os : que gobiernnn el trabajo de cada 

departamento. A trav&s de ellos los empleados oaben qué es lu que 

~ienen que hacer y cono lo tienen que hacer. Los procedimientos 

por escri~o son una necesidad para establecer los estandares en 

la ejecuciOn del trabajo. 

Sino existieran Pollticas y Prooedimien~os por escrito, el 

auditor debera solicitar directamente del responsable de la 

operacion, los estAndares que gobiernan las nctividades que estan 

siendo auditndas. 

~. St~uaci~n laboral s Húmero de em~leadc~. personal de confianza 

Y sindicBlizado, contratos, desoripciOn de puestos y actividades 

principales, co5to-hombre de cada actividad de la funciOn 

auditada. 

7. Aspec~os Genera1os s nnalisis de forma~ de papelerla. anAlisis 

de sistemas de informaci~n. an~lisis de la capacidad instalada, 

dictamenes de auditorl~s en~eriores. 

Cuando se trata de una primer audi~or1a en el área de la entidao 

pqr auditar. el Bstudio General debe llevarse a cabo 

integra.mente. Es~a invect1gaoion se realiza mediante 

• Entrevistas con los funcionarios o direuti•c~ ~~ lR entidad 

Lectura de alguno~ documentos que se relacionen con su 

situaciOn jurldica, 

• Lectura de estados financieros. 

Revisión de manuales o instructivos de operacion. 

Revision de auditorias 

experiencia acumuleaa. 

pare aprovechar la 
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~ Visita~ a las instalaciones y observaciQn de las operacion~s 

parn conocer las carncterlstícas operativas de la entidad y el 

sistema de Control Interno. 

El proceso de fumiliarizacl.dn algo que &l auditor 

continuar a través de la auditorl.a. Si el audito,.. cuento 

un adocuado conocirnionto del traba.jo, de 

cont,..ole.s del droa 

inteligente. <12> 

auditar, jamds 

los obJ&tiuos 

podrá sor 

y los 

auditor 

En la segunda faso de la Planeación, el cistema de Control 

Interno constituye el elemento m~s importante de una Auditoria. 

Su estudio Y evaluación forman parte de una de 

Ejecuoi6n del Trabajo descritas en un bolettn 

capltulos dedicados exclusivamente al tena en la 

bibliogrnfla citada. Por tal motivo y por la 

revis&e se desarrolla en un punto por separado 

cap1 tu lo. 

las Normas 

e::.pecl f ico y 

tDaYoria de 

importanr:ia 

dentro de 

de 

en 

la 

que 

este 

El resultado de la Planeaci6n es el Prosrana de Trabajo. 

constituye la torear~ rase. oebe ser un documento tangible. donde 

se formaliza la Plnneacicn. Su importancia radica en la 

efectividad y eficacia de la Auditoria, ya que seguir un buen 

f'rograma de Trabajo coadyuva nl logro de nu~stros objetivos. 

Debido a esto. esta última fase, tanbi•n serA desarrollada en un 

punto especial dentro de este capitulo. 

~121 .SANTILLJ\N, p, 7P. Op. ~\l, pcig. 1Z 



76 

4. ESTUDIO Y EVALUACION DEL CONTROL INTERNO. 

E'l Control Interno d~ uno ·~nti.dod el ststema d'°' 

or9ont2ación 0 los procedimtt.:!'ntos que tiPne implantados )' el 

personal con que cuenta, e-structrJrado.s: en un todo para lograr 

tres objeti,vos fundamentales : 

u;J la obtenctdn do información t.Jerdz. confiable y oportuna. 

b.> lQ proteccf.dn de los octtuos de lo empresa, 

e) la promocidn de eficiencia en la operacidn de la entidad. 

ras) 

Loa Controles son necesarios en toda entidad: hasta en la 

actividad ~as sencilla alguien debe controlar los recursos con 
que se cuentan. lo que hace oada qui~n. el seguimiento de las 
actividades, quién le debe a quién y cuanto. Conforme crece una 

organ1zacion, aumenta la necesidad de usar procedimientos 
formales de control. para asegurar que las actividades de los 
empleados sean uniformes Y consi~tcnt~s. 

El Estudio es ~l examen, la investigaciOn y an~lisis del Cont~ol 

Interno existente en la entidad a auditar. La 
juicio que se forma en la mente del Auditor 

Evaluacion es 

al obtener 
el 

los 
resultados del estudio. Para poder concluir el Audi.t~r :oi los 
Control~~ e~ ~d Hnt1dad sen aceptablos o insuficientes, 
necesitara oonparar con ~stAndare~ ideales de Control Interno. 

!19> COWJ:SION OE NOA .. AS, Qp. pdg. "" 



¿ Como se estudia y evaloa el Control Interno 

La pr~ctica profesional indi~~ los siguiente~ ~:es ~~todos 

HETODO DESCRIPTIVO. 

Es la doscrjpci"Q por escrito de las ru~inas e~tablccídas para ln 

~J~cuciOn de las operaciones del Control Interno. Es~G 

rjescripci6n debe hacerse de acuerdo al curso de las operaciones 
de los departamentos y nunce debera hacerse en forma subjetiva. 

se deben considerar las operaciones en conjun~o. 

ME:TOOO GIUJ'I CO. 

La base de este 11.a.todo es la nsgucmotj f!Z!ci-n de las operaciones 

modinnte flechas, cuadros. figuras geonétricas. que representan 
departaii:entos. formas, arch:i\•cs; y Que indioan el flujo de las 

operaciones donde se encuentran establecidas las medidas d~ 

control. Es muy senejante a los Diagramas de Flujo que utiliza~os 

en el diseNo y programación de sisteoas, de ahl que en el 
ambiente de loe auditores, estos esquemas son llamados 
Flujogram.a6. 

H.ETOOO DE CUESTJ:OHJJUOS. 

En este procedi1aie-nto el Auditor elaboLa 1;?revi&.1llente nrequntn*i 
sobre los aspectos bAsicos relativos a la funci6n que va & 

auditar. Estas preguntas se formulan de tal forma que. une 

respue5ta negativa advierta debilidades en el Control Interno. 

sin embargo, Jabcn i~~luirse ~xplicaciones mas amplias que hagan 
sufi.ci&rrte una respuesta. 
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El Método de Cuestionarios hu causado pol•m1ca cr1tre los 

auditores, debido a que si no se llevn a cabo un buen an~iisis 

para ~u elaboracion, puede caerse en la nplicacion oe un 

cuestionario preestablecido y mecanizado q11~ ne cubr~ io~ 

aspectos que en particular deben ser tratndos para ol Control 

Interno ~n cuestión. Con la consecu~ncia de no permitir al 

Auditor identificarse con las operaciones de l~ empresa. 

En nuestra opinión, reaultn conveniente utilizar combinndnmente 

los tres métodos pftra obtener resultados mAs conpletos, y de e~te 

modo contar con mejor herramienta de trabajo para formar~e un 

juicio respecto al control que se está evaluando. Sugericos 
también apegarse o las dos fases del Control Interno : 

~, La investigación con los funcionarios y empleados paro 

describirlo. graficarlo o contestar preguntas. 

b) El estudio real de la operación para ver si efectiv~mente 

responde a lo proporcionado en la investigación anterior. 

Por último. y anticipandonos al sisuien~e punto a tratar en este 
capitulo, queremos resaltar ln gran influencia que tiene el 

~ontrol Interno en el Programa de Trabajo. 

El control 1.ntorno tiene injluoncia di.recta 

trqbajo, ya que- frente a un control interno eficiente el Auditor 

puede reducír sus pruebas por lo confianza que lo marcee; on caso 

contrario. las pruebas deben se-r ampliadas hasta un limite que 

permite .1uzQar ot impacto total do los 

interno asi. pudo permitir. 1141 

U<&# NCNDIVIL, F· '!:J1. op. C\.\. pug. 

que control 
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5.- PROGRAMA DE TRABAJO. 

El frograma de Trabajo reprP.sentn el resultado de la Plancacion. 

Diflcilmente podrenos cumplir con los objetivos que la entidad 

espera da la Auditoria, sin una adecuada programaci6n de los 

puntos Que se van a estudiar o auditar. 

Una vez, conocido el origen y la magnitud del problema a auditar, 

as! como los objetivos a alcanzar, deber~ elaborarse el rrosrama 
de Trabajo donde quede bien especificado los puntos que se 

abarcaran. qu• se va hacer1 dOnde. como, cu~ndo y quienes lo 
har~n: ademA~ de preci~nr el tiempo, responsables y actividades 

a desarrollar. 

Es en este momento cuando el Auditor se pregunta ¿ Qu• Técnicas 

y Procedimientoe deber~n ser utilizados durante el trabajo ? 
~ Hasta que extensión o alcance deber~n aplicarse dichas Técnicas 

y Procedimientos para llegar a obtener la evidencia suficiente Y 

competente que pernitan expresar una opinión sobre los resultados 

obtenidos '? 

.En la dec'f.sión QU9 tome &l auditor paro dar r9spue.:sta a la.s d~.:s 

anteriores proguntas .s-o •:stcJn dando los pri7n•ros posos que 

determinan la diferencta entro una bueno 

cuOlqutera que sea ésta o como .se llame. u~u 

fltU SAH'TJLLAN, p, 8:), op, Clt. pdg. 12. 

TISlS 
DE LA 

una mala auditoria. 



Parn contestar las preguntes anteriores, podemos decir respecto n 

la primera, que es el juicio, capacidad y ccnocimientos del 

Auditor los que deberan decidir que Técnicas y qué ~rocedimientos 

npl1car~ en su revisión. 

En este momento es conveniente hacer menci6n dentro de las Norma~ 

Personales, de la primera de ellas Enlr&namlenLo Técnico y 

Capacidad Pro~osionai, ya que constantemente, ce ha mencionado ~l 

~del Auditor. 

El Entrenamiento Técnico representa la adquisioiOn de los 
conocinientos y habilidades que son necesarios para el deno~peft0 

del trabaJO, n1entras Que la capacidad profesional, adem~s del 

entrenaniento t•cnioo, requiere de ~ d..c. iu..i!::.io.. que no se 

logra con el simple entrena~iento técnico, 

enfrentamiento a los prob'lemas encontrados 

profesional y la elección de ln solución 

problemas. 

se logra 

en el 

adecuada a 

con el 

trabajo 

dichos 

En cuanto a la segunda pregunta, para detrminar el alcance do las 

T~cnicas Y ~rocedimientos, debe basarse en la impresión obtenida 

en el estudio y evaluaciOn del Control Interno, de acuerdo al 

impacto que provoca éste en el Programa de Trabajo cono 

anteriormente se mencionó. El Auditor debe llegar al punto de 

ou~plir con la tercera Norma de Auditoria rcfer~nr~ l~ 

EJecuciOn del Trabajo ObtenciOn de evidencia suficiente y 

competente. 

La evtderu:ta serc:J sujir:iento. cuando ya soa por Los r9.sultado.s dQ 

una sóla prueba o vart.as pruebas diferentes. se ha obtn-nido eon ?e 

cantidad 'indispensabh1·, para que el auditor llegue- lo 

conuiccídn do quo los hechos qua ost.a tratando de probar· dontro 

d• un unive-rso, han quedado soti.sfactoriamento comprobadoz:. 



La ouid9ncia o>s compotant'"1- cuando 

ctrcunstacios criterios que ri:atmcntc-

•~vfí.oro 

tienen rvlt:·l..·ancia 

cualitativa dontro d•~ lo 1.. .. : ... umí.nud1.J }.- !o,!;° pru-.Jlous reali~acla.:...- son 

vdlidas y apropiados. <ad'I 

La unión de la evidencia suficiente tcantidad) con la co~petente 

t calidad) proporcionan n.l Auditor una base objetiva parn poder 

emitir una opiniOn, En el bolet1n Dencionado al pie de la p~gina 

se aclara que la evidencia suficiente y competente se debe 

consignar en los Papelea de Trabajo del Auditor. 

Una vez identificadas las ~reas problema y definido el 

alcance o profundidad de la revisión para la obtenciOn de 

evidencia suficiente y competente; es importante considerar pare 

la elaboración del Prograna de Trabajo los aiguientes aspectoG : 

Es necesario determinar quo personal ae requiere para efectuar 

la Auditoria, asl cono el perfil del auditor o auditores que 

participarAn. ~ela~ivo a sus conocimientos y experiencias. 

El Auditor debe tomar en cuenta la colnboraciOn personal y 
material que la entidad le proporcione y fijar con éSca las 

fechas en que tal colaboraci~n este e su disposic1~n. 

Él Auditor deoer~ precisar cantidades y oaracter~sticas de los 
medios materiales gue necesitara durante la ejecuciOn de su 

trabajo \papelerla, mobiliario. equipo, etc. J. 

COWISION DIE NOllWAS y rROCEDINrrWTOS DE' AUDITORJADS:L JMCP, 

•OLll:'TIH &-OS ICVIDltHCIA SUJ'JCIEHTIC Y C0MPE'T1CHTIC, ME)(JCO l'Pll7,p, 40, 



Parn que el Auditor puedn e5ti~&r el T1empo requerido para la 

ejecución de la Auditoria, riebA considAr~r tres el~ruenton que 

se han venido mencionando : la ~~eni1.ud dP los prolJl~r1A~ 

estudiar. la amplitud que se de al estudio y el personnl 

disponible. y final~ente, la experi~nciu 0bt~nida ~n revisio11~s 

anteriores {si exiRtiere algun~1. 

Guando el Auditor delega responsabilidades en otros auditores con 

nenor experiencia. debe apegarse a la primera Horma de Auditoria 

de Ejecución de Trabajo, relativo 8 la Supervisl&n del Trabajo de 

Auditoria. ln cual establece : 

La Supervisión debe ejeorcer.se en proporción inversa la 

experiencia, In !'reparación tetcnir.a y la capacidad profesional 

del audttor supt!!-rvisado. Debo ejercer.se las etapas de 

planeación, ejecuciOn y terminación dol trabajo, u.7> 

Finalmente. se presenta el f't·ogro.mn de Trnbnjo presentado 

los autores Victor H. Rubio y Jorge Hernández en su 

Pr~ctioa de Auditorin Administrativa : 

PRIMERA ETAPA 

PlaneaciOnz 

ü.1 Oe::"in'i-=i~n 1 ... 1 -.~t,11dio a desarrollar. 

b) Definición del objetivo. 

cJ Oefinicion de técnicas y herramientas a utiliznr. 

d1 Alcance especlfico de la auditoria. 

e 1 Deter11ina.ci~r, del per:;r,,nBl necesario. 

f> ProgrnmaciOn del tienpo estimado. 

g, Aprobnci~n del Progrft~ft d~ Auditoria. 

11?) COMlSlON DIC NOAWAS. p. !I•. -:>f•· C'\t, pciti. 

por 

Gula 
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SEGUNDA ETAPA 

Exarnonl 

a) Cnptación de documentación necesaria (vrg~nigramas, 
manuales. instructivos, forl\atos, ~t.CJ. 

b) Entrevista con los responsables, con objeto de indicarles 
el seguimiento n la atención de las ~reas problt~iu. 

e) APlicaciOn de técnicas y procedioientos de Auditor!&. 

d) Elabor&oion de material par8 el estudio del Control 
Interno. 

e) Revisión, complementación y depuración de la inform~ción, 

t> CnptaciOn de opiniones y sugerencias. 

TERCERA ETAPA 

E val uac1 cSna 

a) An~lisis y evaluaciOn de la información captada. 

b) Jerarquizacion de observaciones. 

e> Planteamiento de las rec~nendaoiones. 
d) Discusión de las observaciones. 

CUARTA ETAPA 

Present.ación: 

a> Elaboración del Informe Final. 

bJ Presentación del Informe Final al jefe superior de 

a.udit.orl a. 

e) PresentaclOn del Informe ~1nai ~ ioti ~~b~~nsa~lc= de l~ 

entidad auditadn. 



6.- PAPELES DE TRABAJO. 

Los Papeles de Trabajo son los documentos donde quedan plssM~rl~~ 

los resultn.dos de an:llisis e investigaci'-"}n Su principal nbjet!~·o 

es dar bases al Auditor pnra fundamentar ln opiniOn que va 

enitir. $on su Un..1..c.a. evidencia y repreaentan la calidad 

profesional del trabajo realizado. 

Los Papolos do Traba.Jo son propiedad exclusiva del auditor, poro 

la información contenido en ellos, por ser del clionto do 

cardcter confidencial .)) su uso estcl restringido por el .::..·ucruto 

profesional, según los lineamiontos del Código de Etica 

Profenonal. ca?) 

Por considerarlo oportuno eñ este momento, se prenenta el punto 

sobre Confidencialidad, citado en el párrafo anterior. Extraldo 

de la •• Gula sobre publicidad, divulgación y solicitaciOn 1
• de 

las Gulas Internacionales de Etica publicadas por el IFAC 

llntcrnational Federation of Accountants> en enero de 1984 : 

Confidencioli.dad. Un contador deberd respetar la confidencialidad 

do lo informacidn que obtenga en el desarrollo de su trabajo, ~.V 

no d•b•rd revolar 'i..nformocidn alguno o torceros sin autorización 

e.s:
0

pec{fíca. a me-nos que tengo la obligacidn legal profesional 

de hacorlo. 

En el desarrollo de ur1a Auditoria, dado que no es prActico 

revisar la totalidad de las operaciones, el Auditor debe aplicar-

~J.7) CONISJ'ON DE NORMAS PROCl':DIMJl["MTO!'i' ce AUOil'úM.lA UEL IMCP. 

:IOLl:.TlH • PaONUNCIANllCNTOS NORMATIVOS soaas: l:L TRABA.JO DEL 

AUDITO• EN Oa'NltaA.L. WEM'ICO &9911, p. P. 
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- procedini~ntos a base de pruebas selectivnn; es importante 

dejar claro en los Papeles de Trab.1;1.jo. el H-~todo de Selecc16n Y 

qu~ operaciones fueron seleccionadas. 

Algunos autores sugieren. la utilización de formas preimpresas 

gue contengan el fornnto y los puntos que oeoen ser investigados. 

Con un tamal"lio uniforne y calidsd y color adecuados. l:onsideraznos 

estos puntos aceptables. sin embargo. lo mas i~portante dentro de 

la Carpeta que guarda nuestros Papeles de Trabajo, es la 

organizaciOn que ésta tenga. La cual podemos lograr mediante la 
clasiticaci~n de la información recopilndn en la investigacion. 

Dos puntos no menos importantes son la claridad de las 
anotaciones hechas por el Auditor y la obtencion de copias de la 

documentacion utilizada en el ~rea audit~da. 

Los Papeles de Trabajo, propiedRd absoluta del Auditor, son de 

gran importancia para él mismo, por la utilidad que le 

proporcionan : 

• Constttuyen pruebo fehaciente del trabajo realizado. 

Son el punto de apoyo para enritir las recomendaciones quo 

con~dore ne-cesaria.S". 

Son fuento- de información. a las que se puedo recurrir en 
un momento dado, en busca de aclaraciones. 

Son nunnoria.s- do exp..,..í&ncias a las qu• so puode reocurrir 

en demanda de informactón para 

posterior-es. tt•> 

u.•, RU•to .. p. 27. op. ei.t. pd.g. a:1. 

mejorar trabajos 



Pnrn .~oncluir. St- pr1-Tr_;-:::11tél 

deber~ contener la Carpet~ d~ Papeles ele Trabajo 

Objetivos y PolltJc.as.. Asentar loe Oldetivoc Gcncrnles y 

Especlficos. as! como las Pollticus d~ la entidad a auditar. 

Proqranaa de Trabajo. Exposición del nvance del Programa de 

Trabajo. con responsables por áctividad y tiempos asignados. 

Es recomendable en este documento la utilización de Diagramas d6 

Gantt. 

Organigrama. AnAlisis de la estructura orsanica. anotando las 

observaciones rczultantes por el Auditor. 

Cuestionario General de Auditoria. Preguntas involucrada~ con la 

funcion a audit~r. p~ra el personal involucrado. Revisar que 

estén contestadas todas las pr&guntas. 

Relac1dn de Puestos. Identificar los 
representativos en cada departamento, 

Cuestionario de AnAlisis Funcional. 

puestos que sean 

para aplicar el 

Cuest.ion.arJ.o Func:ionaJ.. CJescripciOn de funcione:: que se ll~van a 

cabo en forma diaria, periódica y eventual. 

Cuestionario de Condiciones de Trabajo. Opinión del ~rea auditada 

y conentarios del Auditor. cono resultado de la observac10n 

di.recta. 

invenlarfn d~ S!:~c...._~ I Proccd1m1entos. Lista de Sistemsn y 

~rocedimientos Que se consideren m~s 

estructuran al organismo. 

i11porto.n tes, y que 

Cuestionario de An.3Jisis de Procedim.lontos. Explicación detallada 

de los Sistemas y ~rocediDientos selecc1onndoz. en ln cual se 

d~scribcn cada una de las actividades que los componen, el flujo 

de documentos, archivos. cuellos de b~tella, etc. 
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Cuest~onar1o do Anoll~sis do Formas. Copia de todos lo~ forK1tttos 

que integran los diferentes procedinicntos seleccionados, con s1> 

respectivo cuestionario, donde se analiza ln forma. 

Dlagramación de Procedimientos. DescripciOn gr~fica que indica el 

flujo de documentos y operaciones propias de los procedimientos, 

desde su inicio hasta su terminacion. Incluyendo paralelanente 

decripcion breve de las operaciones desarrollaaas en cada area y 

puesto involucrado. 

Observacionus y Rocomondaciones. En esta parte se incluyen todas 

las fallas e irregularidades encontradas. En este punto debe 
dejarse bien definido cu~l es el problena, causas que lo 

originan, quo efectos provoca. ejemplos y casos especlficos de lo 

que provoca. Aden~s de utilizar presuntas como qui•n. donde, 

ouAndo, como, por quo. Bn cada uno de estos punto~ el Auditor 

deber~ incluir una Recomendación, base de la experiencia y 

madurez de juicio que el Auditor adquiere con la cspacidad 

profesional. 

Los Papeles de Trabajo en una Auditoria en Inform~tica deben 
inclulr un~ descripción del Hardware y Softaware, aescripcion de 

las pruenas etectuadas a lo~ Sistemas y por 

Qescripcion del resultado de dichas pruebas. 

ultimo una 

La •• Gula Pr~ctica de Auditoria Adninistrativn " citada en le 

bibliografla, incluye en el Ultimo capitulo. un conJunto de 

~uestionarios, que no Don mAs qu~ un ~odelo s\>derido para c11bri~ 

tos Papeles de Trabajo en nuestrn carpeta. Reconendamos 

a~piismente la reviciOn y estudto de dichos Cuestionarios. a loe 

auditores novatos, ya que aan un lineamiento claro ae la forme en 

qu& se deben cubrir estos puntos. 



7.- DICTAMEN O INFORME. 

La Comisión de Hormas y Procedimientos de Auditoria del Instituto 

Kexioano de Con~adores POblicos. define el Inforne como 

El resultado del trabajo del auditor, y la opinidn que como 

conse-cuencia de él se ha formado, se presenta generalmente, 

documanto cuya part'11 principal 

prof~s1.onal concrota y sintJtica. 

la opi.nidn 

El Comité de Terninologla del Instituto Americano de Contadores 

POblioos senala que el Informe es : 

La opinión del contador pJblico •n funcionas de auditor; es 

un docum•nto por medio dBl cual el contador pJblico 

independiente señala breuemonteo la naturaleza y el alcance 

d• to auditoria quo ha realizado y oxprosa ta opinión qu& 

s• ho formado resp.,cto de los estados financieros. 

El Diccionario de la Real Academia EspaNola lo define como : 

1-a op'intdn o juicio qu,, S6 forma o emito sobr~ una cosa. 

Lp forma e1l que nosotros conceptualizamos el Informe es : 

•• oomo la. narración escrita de la situn.oi.On encontrada por 

el Auditor en el desarrollo de su trabajo, enf ati.zando en 

los puntos donde haya detectado irregularidades. En esto 

caso deber2 hcompanar dichas irregularidadea con las ~ 

que las originan. el ~ que causan dentro d~ la 

entided y las rccomeodnq1ooe5 sugeridas para su soluci~n, 

basadas en su experiencia y conocim1ento de los hechos 

dentro de la entidad ••. 



as 

Cabe aclarar que aun cuando el Auditor no encuentre anomal1lis en 

la Auditarla practicada, est~ obligado, de acuerdo a la tercera 

Horma de Auditoria (Hormas de Informacion1. a presentar un 

docunento por escrito en forma detallada o condensBda. como 

resultado de su trabajo. 

IMPORTANCIA DEL INFORME. 

En el Informe del Auditor roposa la confianza de los interesados 

de las ~reas examinadas y en la mayoria de los casos es la Unica 
parte de su trabajo que conocen. Por este nativo. el Auditor 
contrae 11na fu~rt~ respon~ebilided ccn loG directivo5 d& lb 

entidad, con su profesión y consigo mismo. 

Dicha responsabilidad nace·de la importancia que los directivos 

de la entidad conceden a su opinión. Por tal motivo, el Auditor 

antes de emitir su opinión, debe haber aplicado previamente todas 

las pruebas que le permitan asegurarse de cada una de las 

aseveraciones que piense exponer en su Informe. 

Dada la inportancia del Informe, requiere que su presentación 
cause el impacto de profeaioooli5mg c.u..l..idAd_ ~ confian~a. 

'" ~jiciontomont• atractivos para lograr el interés de los 

funcionarios o quiemos sB dfr·ige. Hay que racordar que muchos 

(ntere.sontes y constructivos 1.nforme.s P'ierden su importancia por 

una pobre pr9.sontocidn. 

llP' DAVlLA, p. •O. op. C:Ll. pdq. 



El objetivo del Informe es comunicar y p~ra lograrlo. el Auditor 

debe considerar los siguientes puntos : 

D...e.b.e.n. atu:. a..o.nc..is.o..fL... Los directivos de ln entidad sentir.ttn 

atractiva la lectura de un informe breve y con la suficiente 

informnci6n complementaria (gráficas. instructivos, formas. etc. J 

que les facilite su entendi~iento. 

llAhAD. .:uu: seguros Este punto ec muy importante. ya Que un solo 
error detectado por los directivos. causara falta de confianza en 

el Auditor. 

D.c1u:.n. s..e..r. ~ Las palabras t~cnicas, comunes en nuesto nedio, 

deben ser sustituidas por palabras comprensibles para los 
interesados en el Inforne, con el objeto de no caer en errores de 

interpretaciOn. 

lltt.hc.n. aAX, opartnnqn En la presentación de un Informe, la 
oportunidad es esencial, ya que muchos de los hallazgos y cifras 

que contienen pierden valor con el trenscur~o del tiempo. 

El orden que sugiero para la presentación del Informe de 
Au~itoria. comprende los siguientes puntos básicos : 

º Con.sidar~ciones Generaies. 

En este punto definimos el Objetivo y Alcance de la Auditor18 
practicada. Hencionando dentro del alcance los estudios 
espectficos que se hayan realizado y las limitacionPs que ~e 

hubieran en~on~radü. 



• Rasurr.~n. 

Algunos funcionarios muy ocupsdos encuentran en el resumen toda 

la infor~aci6n que necesitan. Algunos otros necesitar~n el 

detalle de la informacion. sin embargo, el Resumen no debe faltar 

en un Informe, a menos de que éste sea muy breve. 

• Trabajo Dasarroliado. 

En algunos casos es conveniente o necesario para la 
Dirección de la entidad. decribir la secuencia del trabajo del 

Auditor. En este caso la desoripoi6n debe apegarae a las etapas 

del Proceso Administrativo (Planeacion. Organización. Dirección y 
ControlL 

• Cbsarvaciones De~ailadas. 

En esta parte del Informe, se presentan las observaciones mAs 

trascendentes a nivel de resultados detectadas durante el 
desarrollo de la Auditoria. La exposicion de la problematica debe 

ser presentada en un orden lOgico, como puede ser su importancia 
y con la suficiente informnciOn complenentnria que permita captar 

debidanente ol problema. Si alguna ncoi6n correctiva fue tomada o 

hubiera sido prometida. se debe hacer notar en el reporte. 

Recomendaciones. 

En eete punto el Auditor plantea sus recomendaciones a nivel de 

sugerencia, como posibles soluciones a los problema~ aetectados. 

sin llegar a su ejecucí6n. El Auditor 

recomendaciones la factibilidad de 

debe considerar 

su ejeouci~n y 

en 

el 
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- costo-beneficio de las mismas. Conservando la i~parcislidad en 

el anAlisis de las diferentes alternativas. 

La present.ación de los dos puntos anteriores, puede ser en forma 

colunnar y en el siguiente orden Observncion. Causa, Er~cto. 

Reconendacion y Responsable 

• Coment.arios .. 

El Auditor puede incluir los 

responsables del o de las 
planteamientos expuestos por 
Areas auditadas~ mencionando 

los 

las 

medidas que se hayan tomado para la solución de los problemas. Es 

importante que el Auditor incluya sus observaciones personales Y 

su punto de vista. 

En c~to ~unto el Auditor puede indicar si se presento 
mejoramiento o declive de Ia función. decde la Ultima auditoria y 

determinar las razones. 

• Anexos .. 

Todo documento que sirva co~o evidencia para argunentar lo 
manifestado en el Informe, debe incluirse en esta parte. 

Los resultados de la auditarla deben ser discutidos con la 
Administracion y reportados a trav•s del Informe. a la Oi~~n~i~n 

de le:. ouL.idu.ci. 

La madurez de juicio del Auditor debe llevarlo n incluir en el 
Informe. no sOlo la informaoion que sea de interés en el 
presente, sino tanbien aquella que pudiera tener un uso f..u.tlll:.c.. 
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D• acu&rdo la importancia do Los resultados qu9 ostt-J. 

reportando, el auditor determinará si el informe debe ser 

comentade. personalmente los funcionar-íos quione.:s:: 

dirigido. Lo anterior indica que la responsabilidad del auditor 

con rt!>specto ot informe que produce. termina cuando n-nvia 

dicho informo. E:n ocasiones tiene que cerciorarse do quv o~ 

-tnterpr-otodo corr9ctom~nte, e..specialmento- si su cont~ntdo rn-vis'fQ 

mucha importancia para la ompre.=a. <2o> 

Finalmente el Auditor como unn Eedida de control de calidad e su 

Informe, debera hacerse los sisuientes ouestionamientos : 

- Est~n 5ustentados los Hechos ? 

- Son correctas las Conclusiones ? 

- Fué bien definido el Objetivo ? 

- Han sido identificados los Riesgos ? 

- Se ofrecieron Soluciones ? 

- El Resumen es adecuado ? 

- Fub bien redactado el Informe 

- EstA completo ? 

tZOJ ldem, p. !f. 



e A P X T U L O XV 

Al.DTCRA A LN CDflRO C:E CXMUTO 

GUIA DE PROCEDIKIEHTOS. 
1. ASPECTO HUMANO. 
2. ASPECTO TECNXCO. 
3. ASPECTO ADMINISTRATIVO. 

1 1 



La par~icipacion del Auditor en Informática en esto área. se 

encuentra muy bien definida. ya que la preocupac1on en un& 

entidad que cuenta o utiliza el Procesamiento Elec~ronico de 

Datos <PEO) es proteSer sus instalaciones. evaluando las 

seguridades f1sicas que protesen la información y los activos que 

se encuentran en 6stas. 

OBJET:lVOS DE LA FUNCION DE UN CEl<n<O DE COHPUTO 1 

a) Asegurar la continuidad del servicio mediante el ape~o al 

Control Interno que asegure el apoyo que debe brindar el 

Centro de Cómputo a las diferentes áreas de la entidad. 

b) Verificer que la infoemaoión obtenida cono resultado de 

un proceso sea confiable. 

e> Aseaurar la oportunidad y confidencialidad de la 

información que se maneja en el Centro de Proceso. 

La labor del Auditor en lnform~ticn es verificar el cumpliniento 

de los objetivos antes mencionados. Para este fin. el objetivo 

particular de este cap1 t.ulo proponer una Guía de 

Proc:edindentos para llevar a cabo una Auditoria a un Centro d~ 

corsput.o. 

En cada uno de los puntos se senala como ejemplo otil, alsunas ~e 

las desviaciones generalmente presentadas den~ro de cualquier 

~~e4 de I~fo~~~~\nn. con el objeto de que a partir de éstos. see 

posible elaborar los cuestionsrios de \;ont.ro l 

correspondientes. 
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Para el fin que pretende alcanzar el presente cap1tulo. dichti 

Gula de ~roeedinien~os considera la revisión a un Centro de 
Cómputo en tri;,s a~pectos principale6 con sus correspondientes 

fe.ses. las cunles se listan a continuac1on : 

ASPECTO HUMANO. 

A) RECURSOS HUMANOS. 

ASPECTO TECNICO. 

~ INSTALACIONES. 

B> EQUIPO. 

C) MAHTEIUMIEITTO DEL EQUIPO. 

D> SOFTWARE. 

E> IHFORMACIOH. 

ASPECTO ADMINISTRATIVO. 

~ IHVEHTARJ:O FISICO. 

B> CONTRATOS. 

C~be ~~n~ionar que en la pr~otica profesional. las tases 
1tnunciadas se adecuo.r.'!.n a lR.s necesidades, e i rúüi1:>t.::r:c.i?!s 

objetivo y alcance de la r~vision de la entidad. la cual ~s 

objeto de estudio. 
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A mnn~ra de su~erenc1a. cont1nuac1on enunciaEOS 8.lS'llnRS 

con!;iaerb.cion.;os al in1e1nr unR Aud1t01'1fl r;•11 Informtlt1ca: 

que se tenor~n aer1trn ne Ja rPVlSl~fl. rPsUJtbn ser aP 

pr1mord1ul importHr1c1& 

o Conociendo el oc~etivo ae la Aud1~or1a se est~ en condiciones 

de definir al pertonn1 que intervendr~ ~n la rev1s1~n ae caaa 

fRse. el cual t~nar~ pr~v1am~nte establ~01aa su tunclon. 

o Es conveniente q11P el perconbl gue real1zar3 la rev1sion. sP 

familiarice con ln Entidno. en cuanto a f'lf:rsonnl. 

Instalaciones. Contratos. Equipo, Mantenimiento. SoftwarA y 

toda la lnformac1~n ~usr·~rt1bl~ d~ ti~r ~provechada. DP tal 

suerte que cada paso que se de dependa del nnterior en cuanto 

a conocimientos del ~rta 

de deber~ oontar 0on 1~ueot1onar1os d~ ~011tr0i ln~~rno 

9r~v1amente e18oorados para cada fase evitando en 1& ~edida 

de lo posible los cuestionarios do t1po Sl-Nü. dado que se 

inrorl!lt:.1.: 1:..'.·11 POSlbl~ del 

entrevi~tnau sin iorzar !& respueota. 

o La utilizaci~n de iotograf!&s d~ntro de los P&Peles d~ 

traba~o ae nuestra visita al Cen~ro de c¿mpuco. resulta un 

instrumento real~ente ut11 para ln oiaboraci~n de un intorme 

pr~iim1nar como oorraaor para a1sc1J~,~~ P~C~ ~~ ~1~e qu~ 

imagen dice más que mtl palabras. 



o Es recomendable en una revision, la elaboración de cartas ae 

presentaoion de los intesrantes dal eguipo que realizara la 

Auditoria sin enterar demasiado al ~uditado del objetivo de 

la visita. haciendo notar que se le toma en cuenta y que se 

solicita todo su apoyo para facilitar las labores de los 

auditores. 

o Es sana la practica de utilizaci6n de cartas ae 
entresa1reoepoi~n do documentos y principal~ente en la r~~e 

a~ rcvisiOn de contratos para de~lindar re~ponsab1lidades en 

cuanto a la ubioacion, y cnnt1dad de estos. 

o Es importante dividir el Informe de la revisi6n por 

departamento o ~res que interviene directe o indireotn~~ntP. 

en la operacion o administracion del ~rea de lnform~t1ca. 

adem~s de incluir en éste los aspeotos que deberan atenaers~ 

ae manera inmodjetn~ as1 oomo no onitir recomendaciones que 

pare2oan demasiado teonicas para ser presentadas en Bl 

Inforne. pues al final de cuentas estas podrion sor la 

solucion a un probleTin. 

o En el caso de requerir la utilización de la computador~ 

central. ya sea para ln fase de revisiOn do la 1nformacion o 

solamente para apoyo a 
solio1tar~~ clave de acceso. espacio en disco para 

alaacenamiento de nuestros programas y para prooe&o. cintas o 

discos para uso exclusivo de Auditoria, tiempo de maquina. 

etc., QClarando que con anterioridad haya siao escogido el 

paquet6 o lensuaje para manipulacion ae la informac1~n 

necesaria para nuestros prop~9lt~~. 



a Es recomenoaole s~lecc1onar cuidadosam~n~e tl lengu~je qu~ 

sera utilizado, ya que aeber~ ser uno que tto este d1senaa<1 

para alterar 1nformnc10n 1Reporteadores), es decir. que no 

pueda escribir \eJemplo: CULPRIT que es un reporteador 

solamente), en caso contrario deber~ trabnJarse sobre copias 

de los arrhivos por annl1zar y con un lengua~e conun que bien 

puede ser COBOL , garant1znnau con ~sto la sepur1dad de los 

datos que el ~ren auditada maneja. 

e l>eoer3 selecc1onar~e 1.a o lns técni.cas a utilizar para 

revi~ion ae ln intormac1on Yb $ea pruebas de cumpli~1ento, 

sustantivas u otras. 

o Es conveniente elaborar un Informe periódico de los avances 

de la Auditoria 

o Deber~ considerarse tambi~n la conven1encia de llevar a eabo 

el ~~~11iminnto de las observaciones, deficiencias detectadas 

y las sugerencias propuestas para subsanarlas. 

o Resultar1a aventurado asegurar que tal o cual profP.sionista 

es le persona mas capacitada o idónea para llevar a cabo uns 

Auditoria de lnformJtica, esto depende de la fase que se 

pretenda revisar y de los alcances. Si ce trata solnmenLe de 

Audi.toria Alrededor del Computador, el personal requer l.OO no 

necesita de experiencl.a c11 inform!i.ticu, YA. que de una u otra 

manera viene siendo la aplicación de Auditor1a úperacional. 

pero para las rev1s1ones que menciona 1a ~eorln como 

Auditoria Través dol Computador y al Computador. 

intervienen ractores tecn1cos que van desde ln progra~ac1~n 

hnsta el enr.ena1miento del funcionam1en~o de1 equipo Y 

~c~~~ri~i~ntofi de ~ste miamo. punto que no d~bemos o¡v1dnr. 

ya que Las pru~nos d~ber~n ser GUtic~~ntes y compe~cn~e~1 ~u~a 

dictaminar o emitir un lnrorme. 
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GUIA DE PROCEDIMIENTOS. 

IJna Gu!a de Auditarla ensena al Auditor sobre la manera ae 

auditar un ~ren cspecltictt. a través de preguntas. acc1ones OP 

seguimiento y/o pasos pnrn llevarla a cnbo 

Estas guias pueden ser la base para una Auditoria completa o bi~n 

pueden sólo proporcionar la informacidn que seitale forma 

general la situacidn de un drea en particular expuesta a riesgos 

para definir tareas a roal1.:zar en forma mds espoci ('tea. 1u 

El uso de Gulas para la realización de una Aud1tor1a. no es m~s 

que una herramienta de gran utilidad para ~1 Auditor en fun~i~n 

de ubicación y alcance de dicha Auditoria. Las Gulas pueaen ser 

estructuradas de acuerdo al ~rea especifica que se desee auditar. 

de tal forma que se pueda utilizar un juego conpleto, parn une 

Auditoria c~mple~a, o bien. un z~lo nodulo si la Auditoria es 

especifica. 

En las siguientes p~ginas se presenta l~ GUIA DE 

para los ~ aspectos prjngipe.les (Hu1:1ano~ 

PROCEDilUENTOS 

Tecnico y 

Administrativo> que abarca unA Ai1rlitnrtA R un ~e~t~c de C~=~~to. 

UPJICSA, APUNTES 

NEXICO 1"'87. 

LA MATJ:JlJ:A INF'ORMAT!C:A, 
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1. ASPECTO HUMANO. 

Nuestra Guia para realizar ln Auditoria en lnformatica. indica en 

cnda una de sus fases algunos puntos que r10 debere~os pasar por 

alto, pues aunque en ocasiones perezcan triviales reGultnn ser 

tnn importantes que podrlan ser l~ s0iuc1~n a un problema que se. 

ha hecho pres~nte. 

En este prioer pun~o de la gu1a se pretende conocer la 
constitucion del ~rea de sistemas en cuanto a fiecur~os Humanos se 
refiere. pudiéndose aprovechar de éste, el saber quienes son ía~ 

persones quA intervendr~n en la auditoria ai ser entrevistnaos o 

conocer simplemente a quién recurrir p~ra la ~~licitud de alguna 

informacion en particular. 

Los principales puntos dentro del ASeECTO HUHANO que el Auditor 

debe considerar cuando lleve a cabo una Auditor1a n un CenLro de 

computo se prP.sentan en la siE,?uiente Guia de PrOCt'din:neni::.os : 

AJ RECURSOS HUMANOS. 

Est.ruct.ura orgánica. 

- Jerarqu1n. funciones. 
tirado do cwnplim.ienLo de la EsLruct.ura. 

Conocimientos. escolariú.~. ~vr-rioncia 

prot'esional. anliguedad. h!st.oria.1 de t.r.abajo. 

• Na~uraleza Laboral de los Puestos. 

~ Descripción de puesLos. 

~ Separación de Funciones y Respon~abilidados. 

Análisis de sueldos. 

Horas extras. 



Incent.ivos. 

Vacaciones 

Hor·arios de Trabajo. 

Empleados dent.ro y Cuera de Nótnln.a. 

Empleados de Confianza. 

Act.as de ont.raga y recepción de puest.os. 

Indico de Rolacián de Personal. 

Distribución dol Trabajo. 

Ambiente F!sico y Ambient.e do Trabajo. 

• Capacitación y su oportunidad. 

Kftnual de seguridad .. 

El cxpert~ de la programación. 

ltl2 

tie deberá evaluar el catalogo de puestoD de la entidad buscando 

que este sea congruente y adecuado; con objeto de delimitar 

funciones y establecer 
incluye en el ANEXO A 

responsabilidades. Para este 

un Catálogo de Puestos del 
fin, 

ares 
se 

de 

lnformAtica, basado en la propuesta elaborada por el Comite ae 
B.ocursos Hnrumos del Sector Central <Administracien Publico 

Federal) en el a~o de 1963 y que contempla los pu6stoG qu~ 

intervienen directanente en el funcionaniento. operac1~n y 
administración del equipo de conpu~o. 

Es comün observar dentro de un :.rea de lnfornatica que exi!lten 

nombres de puestos que no ~uLrc~~=nd~~ def 1nen vagamente la 

función qu~ realiza la persona, por eJemplo que se ~P.nga un 
empleado que por el simple hecho de utilizar para sus labores una 

computadora es llamado Jefe de lnforn~tica. aun cuando ~st~ no 

tenga nada que ver en la Adninistracion o ~rogrnmaci~n del 
Sistema, simple y sencillanente es el encargedo de nan~ener 

actualizado un Sistema ae intorm~QiOn. 
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Es importante analizar los ~ndices de Rotacion de ~ersonal. lo 

que afecta considerablemente a la función lnformatica. los 

principales factores de rotación pueden ser: salarios fuerP de 

competitividad. inadecuada dirección. demasiaoa carga de trab&Jo. 

horarios de traba~o extensos, etc. 

Podr:t.n obtenerse posibles inconformidades del personal 

entrevistado que bien pueden ser: falta de cnpacitacion. aMbiente 

f1sico y de trabajo incómodos, la no bonificacion de tiempos 

extras. falta de vacaciones, etc., con el fin de enitir algunas 

recomendaciones que coadyuven a incrementar la productividad a 

través del aprovechamiento del factor humano. 

Puede darse el caso de que exista excesiva distribución de 

trabajo o Areas que no se justifiquen, por ejemplo la exiatencih 

de un area de Desarrollo de Sistemas. cuando se sabe que t.odo el 

desarrollo proviene de despachos externos. 

Es necesario detectar al ºexperto,. de la PTOS:ra.maoión. el cu&.l 

acostumbra desarrollar los sistemas en lenguajes poco conerciales 
y sin ninguna documentación lo cual puede acarrear dependencia 

innecesaria de la entidad hacia él, a ésta persona se le d~oer~ 

solicitar que docuMente todo lo que ha realizado en cuanto a 

programación, y se deber~ sugerir el cambio a lenguajes m~s 

comerciales, o en su defecto supervisar que realice la 

aocumen~aciCn que se requiera en el o los SlDtema9 aesarrullaUu~. 

asl 00110 t.anbié>rt. la tra.nsicion o. los leneua.Jes oomeroialee. De 

esta forma se facilita la capacitación del nuevo personal. 

dejando de lado la dependencia hacie una sóla persona. 
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2. ASPECTO TECNICO. 

El Ge~undo aspecto contempla la visita a lac instalaciones. 

propiamente dicho la ubicación y disposición del Centro de 

Computo. Dentro de ~ste a~pecto es conveniente el uso de las 

(otograflas para analizar las condiciones de funcionamiento y 

operación del equ1po. 

En dicha visita podremos observar los niveles de seguridad con 

que cuente. el Centro de Cómputo en cuanto al acceso de las 

instalaciones. seguridad del equipo, ~u~pli~i~nco ~n lo 

instalaciOn de !ns ~~pecif icaciones hechno por el fabricante del 

equipo y si fué considerada la posibilidad de creci~íento. Los 

principales puntos que deben ser som~tidcs o rrvición, OftdO que 

inte~ran la Gul~ ~e Ptoceaimientos. se listan a continuacton 

A> INSTALACIONES. 

• V.isJ.ta. 

Ubicación de los d~rurenLes Depar~amenlos~ 

Ublc:ncién de Jos Equipos Loca.los y Remotos. 

• Condiciones de las Znstalac1ones. 

Relación y Ubicación de usuarios del servicJo. 

º Ubicación de Almacenes. 

Volt.je de acorneLida. 

Especiticaclones solicitadas por 61 rabricantq. 

Posi.billdades de Crecimiento. 

BJ EQUIPO. 

• Homoganeidad del Equipo. 
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• Obsolescencia. 

Calendario de Procesos. 

Cargas de Trabajo. 

• Análisis do Ordenes de Trabajo. 

Usuarios dol equipo, clavos y jerarquías. 

Separación de Funciones. 

• Aproveehamient.o y Ut.ll.izac.ión. 

- An~lisis de la Bitácora del Sis~ene. 

- Directorios en Disco. 
- An~lisis de Archivos. 

Es~adÍslica do Fallas. 

• Cuidado del equipo. 

- Acceso controlado previniendo entradas no 
autorizadas. 

Plan de Contingencia contra desastre. 

- Simulacros. 

Con~roles do Ambiente y Seguridad Física. 

- Registro de los Ter~6metros looalizedos. 

- Registro de Indicadores de Humedad. 

- Registro de Indicadores de Voltaj~. 
- Procedimiento para operar lft Planta Auxiliar 

de Energia Elóotrica. 

- Revision de las condiciones que guardan los 

Sis~emas de Protecoion contra fuego. 

Pólizas del Seguro. 

- Actualizacion feriOdica. 



Trasmisión y RecepciOn de Dalos. 

- Horarios. 
- ~rocedencia y destino. 

• Implantaciones eCect.uadas y por eft:K:t.uar. 

• Hnnuales. 

- Operación. 
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- Detección de errores y correccion de fallas. 

Redes de Trasmisión de ~los ut.ilizada. 

- Telet'on1 a. 

- Telepa.c. 

- Satélite. 

Cont.i.nuidad dal Servicio. 

Rot.aci&n de Turnos. 

Depreciación y Amortización, Coslo-Benericlo. 

C) MANTENIMIENTO DEL EQUIPO • 

.. Calendario de Mant.enlmient.o. 

• Faci1idad de obt.ención de refacciones y costo. 

Esladlst.ica de descompostura. 

·Eléct-ricas. 
·Ambientales. 

·~onunicaciones. 

·Descu1do humano. 

º Eficiencia y ECicacia del Servicio. 

Ev.aluaci&n cualilat.lva y cu.ant..lt.~t.iva dal servicio. 



D> SOFTWARE. 

Manual os .. 

- lnstalacion. 

- Corrección de fallas. 

Slst.emas en Producc.iOn. 

- Obsolescencia. 

- Desarrollo interno o externo. 
- Controles de Entrada. 

- Informnc1on que genera 

·Periodicos. 

·Eventuales. 

·Tr~scend~noia y repercusiones. 

·Distribución. 

- Reportes suficientes y necesarios. 
- Personal involucrado en el sistema. 

- Aceptación del usuario final. 

- Pistas de Auditoria. 

Consumo en tiempos de proceso y memoria. 

- Justificación y autorización de procesos. 

- Seguridad lógica de acceso. 

·Cambios de pass~ord : 

Por solicitud. 
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Detección de anomal1as o cambios en 

programas. 

Rotación. despido, o renuncia del 
I"~re:innFll. 

eeri6dioament.e. 

- Docunentación actualizada. 

- Procedimientos para realiza~ procesos. 

Lenguajes utilizados. 



E:> INFORMACXON. 
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- Est~ndares de Programación. 

- Facilidad de Hantenímionto. 

Paquetes más utilizados. 

- Nivel de Explotación, 

Soporte adecuado y actualizado de Sortware. 

- Sistema Operativo. Utilerlas. Paquetes y 
LenguaJes de ~rogramaciOn. 

Manuales.. 

- U su ario. 
- Programación. 
- Lenguaje. 

- Sistema operativo. 

Adacu..cJ.onus. ..:;, lo:.;. Sls.l...:u.._.s. ti'n Prodt..U;c.i.Órh 

- Efectuadas y por efectuar. avance. 

Asignación de prioridades y tiempos de 

atenciOn. 

- Responsables y autorizaciones. 

lmplant.aci.ones. 

- Planificación de 11otividades. 

- Grupo integrante. 

Sistemas en Desarrollo. 

- Areas solicitantes. 

- Justifioaci6n. 

- Personal involucrado. 

- Avance. 

- Pruebas on paralelo. 

Calidad de la InCorRUJción. 

- Confiable. 

- Integra. 

- Actualizada. 



- Exacta. 
- Oportuna.. 
- Confidencial. 

Val!daciOn de Entradas. 

- Chequeo de secuencia. 

- Cifras de control. 

- Contador de registros. 

- Oigito verificador. 

• Respaldos y Recuperaci6n. 

- Almacena~iento. 

- Tiempo de vida de los dispoBitivos. 

- Conservación de archivos tipo 

hijo-padre-abuelo. 
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- Respaldo en otra instalación sinilar para su 

recuperaciOn en caso de suspension p~rcial Q 

total. 

- Plan de R~cupc~aoiOn de Software. Hardware y 

Personal en caso de desastre. 

• Desachos. 

Volumen do Consuino do Ston..lnJ.s~ros. 

"' Redundancia .. 

Flujo de lot.es .. 

- Entrada y validación. 

- Salida v distribución. 

• Contro1 do copias en DocmilWnlos y Ar~tu.~os. 

o Dls~r~buc~&n de Direetv,l::= •n Disco. 

- ProducciOn. 
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- Desarrollo y Hantenimiento de Sistemas. 

- Adnini6trao16n. 

Solici~udes pondient&s para Hod~E!cación y 

Desarrollo de Slste.naas. 

• Usuarios CJ.na.les. 

- Calidad del servicio y cobertura : 

·Oportuna. 
•Errores de programa u opernoiOn, 

·Errores de captura. 

·Utilización de reportes y sproveoha~iento. 

·Duplicidad de trabajo. 

·Tiempos de respuesta de sistemas en ltnea. 

·Procedimiento para aolioitar procesos~ 

• Pruebas de Cumplimiento y Sus~an~ivas. 
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Debemos aprovechar nuestra visita para obtener l~ ubicación de 
las diferentes areas del Centro de C6~puto que se mencionan 

cont.inuacion y que incluye alsunos de los puestos que 

intervienen, Lomundo en cuenta que del tama~o d~ la entidad se 

pueden o no encontrar algunos d~ los puest.c.1s. 

PRODUCCIOH 

Operación { Jefe de Operadores 
Supervisor de Operacion 
Operador 

/'Unt~nlmicn~o { 
.Jef" de Mantenimiento 

'l'écn i<.io tln tt::.n tie-n :\l'licnto 

To1eprocoso 

Capt.ura 

Mesa de 
Cont-rol 

Cintot.eca 

{ 

Administrador de Tele~roc~co 
Operador de Terminal de 
Teleproceso 

{ 

~upervisor de captura 
Codificador y revisor de datos 
Capturista 

{ 

Responsable de mesa de control 
Controlador de procesos 
Operador de corte y separacion 

{ 

Jete de cintot~carios 

Gintot6cario 



SOPORTE TECNJ:CO [ 

Administrador del Sistema 

Administrador Ce Bases de Datos 

Ad~inistrador de Librer!as 

DESARROLLO 

ADHJ: NI STRACI ON 

¡ Llder de Proyectos 

Jefe de Programadores 

Analista de Siotemac 

Programador 

{ Personal administrativo 
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En la revisión nl Centro de computo. se deberan observar tambien 

los siguientes aspectos : 

Puertas de emergencia que se encuentran bajo llave. se deber~ 

sugerir la utilización de puertas de choque. 

e Utilización rll'!' ,.'"'.t::i~t-:-r~:: de u.::.0 c..:.iUU11 (i)iúxioo ae t..:arbonoJ . 

los cuales podrlan dnnar el equipo de computo. El auditor 

debera sugerir el uso de extintores de gas Halón. 

o UbicaciOn de Centros de Computo en la planta baja de1 

edificio o a la vista del publico. Organizaciones como IBH de 

Héxioo, asegursn el no cer &l lug~r ~as adecuado para dichos 
centros. 



o Corta distancia entre piso y plafon falso 
adecuada disipación del celor producido por 

deber.A observar on el informe esta si tuaci6n 

que la Institucion, de acuerdo a 

establezca alternativas de solucion 

sus 
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que impide la 

el equipo, Se 

con ol fin d• 

posibilidad es, 

o Conexión de tierra fl sica del equipo a la tierra f1sica de 

una subestación eléctrica. t'asec no equilibradas. corriente 

de acometida de Comision Federal de Electricidad tCfE) 

deficiente. etc. Se deberAn observar estas desviaciones en el 

inform~. sugiriendo que el personal técnico de la entidad, 

realice las adecuaciones necesarias; para el caso de la 

acometida de CFE, la entidad debera enviar oficio a dicho 

organismo con el fin de que tome las nedidas correctivas. 

e Existencia de eQuipos de Computo heterog~neoG y ohsoletc~. 

con el fin de determinar anomallas en los criterios de 

adquisioion y el alto costo que representan. 

e CRlendario de procesos. a fin de determinar los cargac de 
trabajo que se tienen y periodos orlticos. as1 como el 

aprovechamiento del equipo. 

Dentro de la roayor1a de los equipos. existe la Bit~cora del 

Sistema Operativo. la cual resulta ser una herramienta utíl para 

el Auditor. ya que osta informa a detalle las actividades del 

Equipo de Co~puto <registro de: utilización de dispositivos. 

ocurrencia de fallas. reprocesos, archivos que intdrvi~n~~ d~ntrc 

de cada sistena). 
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El analisis de los Directorios en disco aporta también datos 

inportantes sobre la utilización del equipo. cono son: el espacio 

que ocupan los archivos de producci011, fechas de último acoeso, 

modifioacion. expiracion y antiguedad de cada archivo, 

distribucion de las ~reas de trabajo y tipos de archivo. El caso 

prActico hace refdrencia a este punto. 

En el caso d~ Hini o Hicrooomputadoras quienes por lo general 

utilizan en gran parte archivos generados por Procesadores de 

Textos u Hojas de ca1culo, los cuales ocupan un espacio 

considerable en disco. se debera sugerir el establecimiento de 

pollticas de respaldo y depuración constante de archivos. 

Respecto al 

desviaciones 

Cuidado del Equipo, generalmente 

como el colocar bebidas o fumar 

se presentan 

junto a el, 

existencia de acunulaciones de polvo bajo el piao falso, cajas de 

papel no utilizado en el momento. dentro del Centro de Computo. 

Se debera verificar la existencia de un Plan de Contingencias 

contra desastres. el cual resulta ser de vital import~ncia par~ 

asegurar la continuidad de funcionamiento del Centro de Computo. 

dicho plan deber~ estar formalnente establecido, oon la 

intervencion de areas usuarias y la propia ares de Informatice. 

Dicho documento aeoer"' wuuuiül1&&r cl:::.r~~ent~ 1~<11. Rlternnt.ivas que 

se tomeran en el momento en que ae precente algún percance o 

desastre que impida la continuidad de loe pro.ceses. dichos 

percances o desastres pueden ser: pérdida de archivos. incendios. 

robo de información, calda de in~talaciones provocadas por 

terre111oto&. 
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Las alternativss deber~n contemplar: conpatibilidad de equipo, 

sistema operativo. nsignac1on de espacio y tie~po de proceso, 

personal que interve11dr~ en cada fa~e y donde loculizarlo. 

cobertura de pOlizbs de seguro. ubicncicr1 de los respaldo~ de 

información. res1sLros vitales. plan Ju ir1stalaciOn 

del software, grupos de salvn~ento y rcs~ate, tanto 

como de equipo y dispoaitivus de almacenamiento. 

y operación 

de personal 

El Auditor d~berá sugerir la real1zacion de Simulacros para 

verificnciOn de la eficacia del Plan. 

Los Turnos de Operacion deber~n rotarse para asegurar de que torto 

operador conozca los procedimientos a se~uir para hacer funcionar 

cualquiera de los sistemas en producción, para lo cual debe de 

contarse con los nanuales actualizados de op~raoión, d~teocion d~ 

errores y correcoion d~ fallas. 

Para la evaluación del Mantenimiento del equipo se debera reunir 

informacion tal como: calendario de mantenimiento, conocimientos 

tacnicos del personal que lo realiza. estadlstica 

descompostura del equipo, entrevistas respecto a la calidad Y 

eficacia del aervioio de mantenimiento. 

Para que el Auditor cuente 

manejo de la informacion 

computador. se recomienda 

con 

que 

la 

independencia total sobre 

e~tA analizando dentro 

utilización de reporteadores 

algunos lenguajes de prosramaciOn como el COBOL. solicitando 

resp~ldo de la informacion succeptible de ner an~lizadn. 

el 

del 

~ 

el 
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En alguna~ ocasioneE> se 1eberan efecr.uar "dummps"' o vaciaóos dP 

la memoria, con el fin de conocer la descripción de los archivos. 

con la finalidad de poder manipularlos ft 

rcpo?"teador. 

través de un 

En la ela~orecion de !as Pru~bsu de Cumplimiento es necesnrio 

conocer con exactitud la operacion del sistena en cada una de sus 

etapas, y elaborar dstos prueba. los cuales van enfocados a 

provocar fallas en los programas de la computadora y comprobar la 

calidad de los ~i5mos. 

Las Pruabn~ de Cu~plimicnto y Sustantivas que se llevan a cabo en 

los Sistemas en PToducciOn para obtener la 
Auditoria. son descritas en el ANEXO B. 

evidencia de 
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3. ASPECTO ADMlNlSTRATlVO. 

En este último aspecto. so incluye l• fase de lnventorio f1sico Y 
los Contrntas de Adquisiciones de Equipos. Sistemas Suministros. 

etc .. loa puntos m~s importantes om• propuestos on la si~uiento 
Gu1a de Procedimientos : 

IV INVENTARIO FISICO· 

Equipo. 
- ResQ:ue.:rdos. 
- CPU Y Periférioos. 

- Refacciones. 

- Respaldo. 

Sott.•are. 
- Sistemas Operativos. 

- lltilerias. 
- Lenguajes de E'rosre:maciOn. 

- Paquetes. 
- Siste~as en ProduociOn u O eraci6n. 

suml.nist.ros. 
- Control y Consumo. 

seguridad de documento 

confidenciales. 

neaociables 

- F,eservas. 
- Facilidad de obtencton Y ~osto. 

y 



B) COITTRATOS. 

Estudio d& Viabilidad. 

- A.lternativas. 

Rrlación de Proveedores. 

- Padr6n de Proveedores. 
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Clas!Cicaci&n de Contratos y su Revisión. 

- Adquisición. 

- Arrendo.miento. 
- Licencia de uso. 

- Transferencia de tecnologLa. 

- Servicio : 

· H.an ten im ien to. 

·Profesionales. 

Ast1t1or1 &. • 

Consultor1e.. 
·Captura. 

- Tiempo de Maquina. 

- Maquila. 

Convenios. 

La fase de CONTRATOS se encuentra en gran parte reglamentada para 

las Entidades y Dependencias de la Administraci~n Pública 
Federal, mediante la LogislaciOn vigente en materia de 
Informática emitidos tanto por la Secretaria de 

P~esupuesto n través de el Instituto Nacional 
Ueograf1 a e 

Adquisiciones, 

Informática ClHh~iJ, 

Arrendamiento y 

relacionados oon bienes muebles. 

Pres tao ion 

Progra1naci6n y 

de Estadtstica. 

pnr 

de 

la Ley d~ 

Servicios 

Por salir del nl~ance del presente trabajo. sólo se ~eneione. yn 

que R11 descripciOn puede abnr~ar otro trabajo de investigaciOn 

muy completo. 
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Se ~onsidera indisp~nsable que el Estudio de Factibilidaa se 
encuentre perfectamente documentado. dicho Dstudio debe contener 

las diferentes alternativas viables considerndas para procosnr la 

información d~ ln entidad. El Estudio do Fnctibilidad permite 

ascoger la alternnLivn qua satisfago mejor las necesidades de 

información de ln entidad. al menor costo posible. 

Se considera al estudio de factibilidad control do 

proinstalaci.6n necesa,..io por la trascend9ncia e "impacto, quu 

siste1na d9 p-,..oc->so dw- datos tieno- dentro de la or9ani:itocid'n. 12) 

Ln revisión del Auditor en este documento. se enfocarA a le 

lectura de los puntos que debe contener un Estudio de 
Factibilidad: 

Definición de Requerimient.os. 

- Necesidades y volúmenes de información, 

conoentración de requerimientos. 

Caracter1 stieas de documentos fuente. 
archivos. informes. controles. 

- Creciniento esperado en 5 a~os. 

- Costos actuales. 

Est.ableci miento do Al lernat.i vas. 

- Adquisición. 

- Compra-Venta. 
- Procesamiento externo (Service Bureau). 

CONlSlOH D& CONSULTORIA EN A.PMl"NIS'TRACfON DEL IMCP, ltOLETIN 

NO. J.1 OUJA TECNJCA PARA REALIZAR UN ESTUDIO VJAhJLIDAO DE UN 

SISTEMA DE PllOCESAMJENTO .::LECTRONJCO DE DATOS. NEKJCO u>aa. 
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- Arrendaniento con personal propio CBlock 

Time). 

- Arrendamiento con npcion a compra. 

- Servicio de Teleproceso. con ter~inales 

conectadas a equipo remoto (Time Sharing). 

- Combinacion de 1tlternativas. 

• Costos Esporados. 

- Costos Iniciales. 

- Costos Recurrentes. 

- Costo de cnda alternativa. 

• Bene~icios Esperados. 

- Beneficios Cuantificables. 

- Beneficios Intangibles. 

• Estudio Costo-Benericio de cada Al~ern.aliva. 

- H6todo de Valor Presente y 

- Hétodo de Tasa de Retorno de la Inversión. 

Finalmente el Auditor deberá confirmar 

seleccionada, haya sido. de acuerdo a los 

que la alt&rnative 

métodos mencionados. 

aquella que tenga la mayor tasa de rendimiento y mayor valor 

presente. 

Es importante iniciar la Auditoria al Centro de 

revisión del Estudio de Factibilidad. ya gue la 

computo 

falta de 

con In 

dicho 

estudio. puede implicar el origen de los problemas que pudieran 

presentarse dentro del Centro de Computo. 
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Este estudio se ampliara en el siguiente cop1tulo ya que es un 
elemento de control para el auditor y es aplicable a la auditoria 

de un Centro de co~puto y a la Auditoria a Sistema~ 

Computacionales. Si el lector desea profundizar en el tema se 
recomienda la lectura del Boletln 11. al que se hace referencia 

en el pie de página 2. 



C A P I T U L O V 

GUIA DE PROCEDIMIEt-rrOS. 
1. ESTUDIO DE FACTIBILIDAD. 
2. ANALISIS Y DISEñO DEL SISTEMA. 
3. PROGRAMACION DEL SISTEHA. 
4. PLAN DE PRUEBAS DEL SISTEMA. 
5. LIBERACION DEL SISTEHA. 
6. OPERACION Y MANTENIMIENTO. 
7. POST-IMPLANTACION. 

1 1 
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AlDTOOIA A SISTEMAS c::ct-PUTAQCN.ALES 

El ohjetivo de este capitulo ~s enmarc8r la AUDITORIA DE 

SISTEKAS. sns responsFthl lidndes. los objeti.vos y normas de 

desempeno. mediantfr el usu de una Gula de Procediciento. Asimism0 

se en11noia la metodologla de trabajo y la f0rma de pr~sentar los 

reportes. en slntesis se pretende ilustrar su funcion 

determinar un .~.evt..:::.=- ~C'.r,,v•..al en el que !;e desarrolle esta 

actividad que viene lomando auge en el ambiente de los Sistc~as 

de Informacion que utilizan computador. 

Para poder establecer una Gula de Procedimiento necos&r io 

mencionar los aspectos del Con~rol ln~erno que la misma debe 

cubrir y que nos proporcionan una bnse fundHmentul que s1rve como 

punto de apoyo pnra el desarrollo de este capitulo. 

Básicamente hey tres niveles de con~rol, C~tce prP.tenden tener un 

buen grado de soguridnd. 

a) Los controles integrados on ol si~4tema. 

b) Los controles orientados hacia el logro de ra segw~idad 

flsica. 

e) Los controlos administrativos para garantizar la 

utilización udocuada dff la operación del sistoma. ll' 

Se sabe que la seguridad absoluta no existe y ademas su costo 

debe ser racional y acorde con el ambiente de la entidad 

Entonces se trata de minimizar el ries~o pero con la inverslón 

adecuada, por tal motivo es necesaria la elaboraciOn de un 

E!::'~•,rlin de Fnctibilidad previo al desarrollo de un sistema. 

11) HORMAS .. ROCEDtMIEJ"\ITOS CONTROL t~TER~O AVPS'fORfA DIE 

SIS'Tl!!:.WAS. INf"ONAVl.T t.P87, p l2Z. 



Por otra parte. se consider8 la intor~&cion ro~o un activo d1sno 

de salvaguarde ro~. ~dtnn~s. i:i l intt-rés de disponer de el l& 

justifiu~ lo~ u1~titus u~ l~ r~coleccion y manten1m1ento d~ la 

:. !.~:r.a.. 

Ls Audjtorlft deberla ovc1lucionttr ert la n1iun1a formo como lo han 
hecho el oonooimiento y la teonoloa1a. 

un tipo de Auditoria orientada 

es as1 como est~ surgiendo 

haci& el .juzgnndento. 

establecimiento y modif icacion de los controles que pretenden 

disminuir los riesgos y errores que tn un momento determinado 

puedan ser detectados. 

La funo1on del Auditor es evaluor la oalidad. la eficnci~. la 

efioienoia. y el alcance del aistema de Control Interno en ur1& 

entidad. 

OBJETIVOS PRINCIPALES DE LA AUDITORIA DE SISTEMAS. 

La responsabilidad general de los Sistemas ComputacionaleE reside 

en la Gerencia, pero la recpon~abilidod Operacional resi1je en el 

Usuario y adicionalmente la responnabilidad del proceso ed~~uad~ 

de la inforDaoion reside en el Ares de lnplantaciOn de Sistemas. 

mientras que la responsabilidad del Auditor de Sistemas es juzgar 

la adherencia a los controles y recomendar su optimizaúión. 

Los objetivos mas importantes de la Auditoria de Sistemas son: 

l. Identificar las situaciont:ts de flU!ó(ia' inherC"ntes ti lo!'· 

sistemas de informa~16n. 
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2. Asegurar la implementacion y cumplimiento de las Norm~s o 

Estándares de procenaruiento de datos, para lograr esto es muy 

conveniente: qu& en el Area de Sisteroas se deban desarrollar, 

lns Uorinas que determinen las actividades de n.nd.lloio, cüaeii4, 
(VIAt{YUUfUlctón., "fH!4a.c.idri~ et e , 

3. Salvaguardar los activos: prevenir y detectar los errores y 

fraudes. 

4. Evaluar la exactitud y la confiabilidad de los datos. 

5. Verificar ln cnlidud en la ajaoución administrativa del aren 

de sistemas. 

6. Ra~lizer l~s ev~lue=icncc de l~~ difcrentaG ~~licaci~n~~ 

hacur las recomendaciones para el mejoraniento operativo. 

7. Coordinar las actividades con la~ otras auditorias de la 

empresa (internas. externas. fiscal). 

8. Asegurar el cumplimiento de la legislnciOn gubernamental. 

9. Actuar como consultor de Control Interno. 

La Auditoria de Sistemas debe proponer el desarrollo y 

cumplimiento de los objetivos enlistados. ya que dichon objetivos 

fornan una base fundamental para la Gula de Procedimientos en ~l 

~encionar la funciOn del Auditor en el Ciclo de Vida d~l 

Desarrollo de Sistemas. incluyendo los puntos mas importantes de 
esta función. 
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FUNCION DEL AUDITOR DE s:ISTEHAS. 

El Auditor de Sistemas participa nct1vam~nte en el Ciclo de Vide 

del Desarrollo de 3isto1na.s. Lo hace revisando el l::.studio de 

Factibi.lidad del pro: ... ect.o, incluyendo !;Ll!J controles en los 

objetivo5 del sistema, asegurando que 'm al a...rt.d..ll-:>l':} y el d.t..cu~ñ.6 

se incorporen estos controles: adem~s controla que en loo 

Procedimientos Administrativos y en ln etapa de programacidn se 

logren los nismos. 

Asi1nisl'Jv ~e evalúan detnllndamente 13.s fv'l:u~~a..o y la. 

del proycoco; ~lec.pre cur1 el criterio de comparar los oojetivos 

plunendcs y les r~~ultodo$ obtenidnz. 

Por lo tanto, os conveniente ennumerar las siguientes FUNCIONES 

que debe realizar el Auditor dentro del Ciclo de Vida del 

Desarrollo de Sistemas. 

l. Verificar el cumplimiento de las norino.s o est~ndo.res 

establecidos. 

2. Revisar la elaboración y el cumplimiento de los Planos de 

Trabajo. 

3. Asegurar la participRción del usueric. 

4. Evaluar y hacer las recomendaciones con relaci6n al Estudio 

de Factibilidad. 

5. Revisar que en cada Etapa del Desarrollo de un Sistema, se 

elabore la Documenlación correspondiente, 

6. Participnr en las difercnteo Pruebas del proyacLo. 

7. Participar en &l establecimiento de los controles que s~ran 

incluidos en la etapa de Implantación y verificar el 

cumplimiento de estos. 
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8. Evaluar la Auditabilidad del sistema. 

9. Aprobar la puesta en marcha del mismo. 

10. Entren~~iento del personal de Informaticb en Auditorlu de 

Sistemas. 

Debido a la Sran importancia que reviste la Documentac1on para ~l 

funcionamiento adecuado en las etapas de Operacion y 

Hanteniniento de Sistemas. el Auditor de Sistemas buscara que en 

cada etapa del ciclo se conformen los documentos que 

por escrito la Implantación del proyecto: de ésta 

configuran los diferentes manuales. El contenido 

respaldan 

forna se 

de dicha 

Docunentaci6n esta determinado por las Normas o Est~ndares del 
Area de Sistemas. De la misma forma se debe garantizar la 
correcta actualización de los manuales. 

En cuanto a la capacitación del personal de lnform~tica como 

propios Auditores en el Desarrollo de sus Sistenas. el Auditor d~ 

Sistemas debe procurar este aspecto con el fin de incluir en las 

diferentes aplicaciones el ambiente de controles y de seguridad 

deseado. Ademas facilita la conunicaciOn con la Auditoria y s~ 

logra un mejor resultado final. 

Para lograr una adecuada Gula de Procedimi~ntos en la Auditoria 

do Sistemas. es necesario describir las etapas involucradas 

dentro del Desarrollo de Siste~as. 
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1. ESTUDIO DE FACTIBILIDAD. 

Como ec mencionó en el capitulo anterior, es necesario evaluar 

que los requerimientos de control de procesamiento de datos. la 

programación del siste~a. el equipo técnico. el diaeNo dP. 

especificaciones, la operación del sistema obtengan los 

resulta.dos que se desean. La observación de otros procedimientoc 

y nor~as tales como la Documentación Global de la entidad, juegan 

Ull papel import.ante para la acepto.ci6n o rechazo del sistema. 

Se detallan a continuación los controles neceearioe para el 

Estudio de Factibilidad, as1 001:10 también la preparación de un 

an:&.lisis Costo-Benef ioio y si la decisiOn que se toma es 

continuar. debe disertarse un Plan Maestro. 

GUJ: A D& l"P.OCEDl MI EllTOS EH LA ET Al' A DE F ACTI BI LI DAD. 

EK1s~encia de 1a Solici~ud d~l Usuario al ATea de 

lnform~tica. donde se especifiquen los Requerimientos 

generales del área solicitante en cuanto a sus necesidades 

de sistematización y proceaaniento de información. 

• Documentos que presenten los Resultados de la Evaluación 
de Alternativas para satiof~cer las necesidades del 

usuario : 

A) Estudio (docu~entado) de factibilidad técnica para 
cada alternativa. 

0) Estudio (documentado) de factibilidad economica pare 

cada alternativa. 

C) Document&oi6n que autoric~. cancele o condi~ione el 
Proy~cto. Los resultados de la funoiOn de aceptaciOn 

de los sistenas deben documentarse ya son firnando 
la documen~aci6n de los sistemas segun se desarrollo 

o emitiendo informes n la Gerencia. 
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A) Controles en el Estudio Tecnológico de Fac~ibilidad 

Deben revisarse los reportes del estudio tecnoló~ico de 

factibilidad verificando el cumplimiento de : 

- Necesidades de equipo y su disponibilidad. 

Necesidades de software del siste11e y su 

disponibilidad. 

- Equipo de comunioacior1es y nec~sidades de ~oftware y 

su disponibilidad 

- Validar restricciones de espacio y tiempo impllcitas 

en los requerimientos de información 0~1 d~PArte~ent~ 

usuario y la manera de satisfacerlas. 

- Factibilidad operacional. en relación a la actual 

mezcla de hardware. software y medio a~biente de 

comunicaciOn. 

Revisar el reporte del estudio tecnológico d~ 

factibilidad, para saber si hn considerado los ~unto$ 

legales relacionados con tecnol6gin, tales como : 

- Consideraciones legales sobre la transferencia de 

tecnolosia 6 información a nivel interestatal o 

internacional. 

Restricciones leR&l~n ~~1~~io~~d~= ccn ~~ Ue 

tecnologln y el tr~mice para obtener 18 aprobación 

gub~rnamental y de la autoridaa co~petente. 

V~rificar si existe un concenso entre loe departam~ntos 

usuarios y los disRt'i1:1dor"'~ !lobrc loe a.zpectos ttH.:11c..olagio:-o~ 

de la oonfiguracion del proyecto. 
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[..\'l Controles en .al E~ludio Económico da Faclibilidnd a 

Debe prepararse un an~lisis de los Costos y Beneficios del 

proyecto para evaluar la Factibilidad Económica de cadn 

alternativa : 

- Revisar el resumen de los costos del sistema actual, 

esi como los costos estimados de cada alternativa. 

para asegurarse de que todo~ estan incluidos en dich~ 

resumen. 

- Verificar que los costos del usunrio y de sistemas do 

información c11bren toda~ Ins etapas del ciclo de vi~R 

de desarrollo de sistemas: /acti1Jc,lut.1Ut, arullww. 

Verificar que los costos est i11ados de cada 

alternativa incluyan ~l equipo y Jas mejore~ de 

software necesarias para soportar esta alternetiva. 

cuando sea aplicable. 

Verifioar que los costos estimados de cadn 

alternativa incluynn los coste:: de entrena¡n_i .. __.rit.o, at:4 

preparación y entrada de datos. conversiun 

archivos, pruebas, opeiraciones en pu.ralelo. 

aceptación y costos relativos. ~uando 

aplicable. 

~stc es 

- Verificar que los ben~ficios estétt cuantificados 

nasto donde sen posible. 

Verificar que exiEta un con~enso ~uctanc1Rl entre Ion 

usuarios finales. }Qs dise~adores, el persone: 1 

d~carrollo y el de i~plantaci~n. sobre los costos del 

sistemA, lun b~nef1c1os y requeri~ientos conlractu~l~s 
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CJ Controles en la Aprobación del Proyuelo : 

El usuario debe revisar la documentación del Eotudio 

Factibilidad y decidir si procede. Cuando la deci~ion es 
continuar. debe se~eccionarse una de llis alternativos. como punto 

de partida para las etapas sisuientes. 

La deciRiOn del usuario en cuanto proceder. debe ~e~ por 

escrito: y le alternativa seleccionada para un estudio m~s 

amplio. debe ser revisada. En tal caso, el Auditor de Sistemas 

debera proceder a la revisión de los si~uientes controles : 

Debe determinar si el documento final de esta etapa, el 

Estudio de Factibilidad, fue turnado al usuario para su 
revisi6n. 

Determinar si el Estudio de Factibilidad fué revisado por 

el usuario y si éste tom6 la decision de continuar por 

escrito. 

Revisar la documentaciOn que soporta la decisión y le 
alternativa seleccionada para la elaboraciOn del Plan 
Maestro. 

Revisar los registros de las fechas del trabajo realizado. 

para asegurarse de que la autorización escrita se obtuvo 

antes de empezar la siguiente etapa. 

El Plan Ha:eslro es el control de los procedimientos que deben 

contemplarse on el desarrollo del Proyecto. Por su importancia. 

deaQribimoG a continuación los puntos que debe contener : 
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O~be desarrollarse un Plan Haestro que incluya los 

procedimientos adecuados para mantener el control sobre el 

proyecto o aplicación de sistemas. 

Debe revisarse el Plan Maestro del proyecto en cuanto 

los Controles involucrado$ : 

- Determinar si los puntos adecuados de control han 

sido identificados para el proyecto, y si estos 

controles han sido utilizados como monitores del 

avance del proy~cto. 

Determinar 
Aceptacion 

si se h6 ~st~blecirio un procadi~iento de 
del Usuario. como un punto de control y 

determinar lo adecuado de dicho procedimiento. 

Determinar si se ha establecido un procedimiento pare 
Control de Cambios y otro para Sanciones durante el 

Desarrollo dbl Sistema y determinar lo adecuado do dichos 
procedi11ientos. 

Revisar los registros de control del Proyecto para 

determinar si se han hecho la evaluaci6n adecuada 

aprobación en los puntos de control. 

Revisar los reportea y formas preparados por el personal 

que controla el proyecto, para determinar si han sido 

entregados oportunamente al usuario y si son relevantes 

El plan maevtro del proyecto debe incluir un metodo par& 

controlar los costos durante las diversaD fases . 

... Debe revisarse el m,;.todo para controlar los costos durante 

las diuersas fases : 

t::PP AUDXTOJlS f"OUNDATtON, Troduc:e\Ón d• ··coNTROL 011'.JECTIV&S:. 

Cor"llrol.• Compul•r ltnv\r0'1m•,..l: ObjeC\lv••• 
Aud~l Proc•duT•a·· p •CI 
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- Examinar los reportefi de los costos del desarrollo 

identificar sus componentes, talea como tie~po de 

maquina, tie~po trabajado y materiales. 

Examinsr el soporte para al~~enton de costos 

seleccionados. tales como resúmenes de tie~pos de 

maquina ut1lizados por el proyecto. o r~portes d~ 

tiempo empleado individualmente. 

Oeterminnr sí los reportes de costos fueron 

preparados y distribuidQS a t1empo p~ra ser revisados 

por la gerencia y el departamento unuario. y si 

registran su fecha de recepción, de revisión y d~ 

~~robaci6n. 
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2. ANAL!SIS Y DISEÑO DEL SISTEMA. 

REQUERIMIENTOS DEL USUARIO. 

los servicios del Cada vez que el usuario requi~re de 

Pronesa~ientc Electrónico de D&tOti, necesario llevar 11n 

registro de lo que solicita. una nueva solicitud, una 

modificacion o ampliacion a una formo ya existente. en ca~bio ~n 

el número o en ~l formato de reportes, las solicitudes deben 

revisarse y aprobarse, rP.gistrarse y r.ontrolars~. ~enerklm~ntP 

por medio de un control numérico que se usa Aubsecuentemente para 

identifioeciOn en los sistemas, para programar la document&ción. 

de tal forma que sea facil detectar si ~P. proc~de a el proceEo de 

lo solicitado. 

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE ANALISIS Y DISEFIO. 

Que lo que solioit.a el usuario ses. de utilidad p'Jra la 

""t id ad. 

Que amerite ser mecanizado. 

Que al sistema satisfaga las necesidades del usuario. 

Que realmente i':!GlFJ :.iendo uti li.zado. 

Que el usuario pra~orcione ade~uad~ment~ las def in1ciones 

de lo$ archivos. asi nomo tnmbi@n los 

orgun i zae ion. 

Pr~por~ion&r especificaciones de los progra~~s a ut1l1:hr. 
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FUNCIONALIDAD DEL SISTEMA. 

Qu~ el tiempo de proceso 5ea razonable. 

Que el sistema ayude n ogilizar el manejo de la Operación. 

Que el llensdo de formas y la captura de datos sean 

r>encillos. 

Que los procedimientos manuales que requiere el sistema no 

generen duplicidad d~ esfuerzos. ni trabajos manuales 

innecenarios. 

• Investig&r si existen trabajos que se ejecuten manualmente 

y que puedan ser integrados al sisteme. 

• Revisar si se cuenta con un Soporte Documental que permita 

mantener el control de la info~eción. 

• Que el sistema proporcione Pistas para Auditoria. 

Que el usuario conozca el sistema Y lo maneje con soltura. 

DISERO DEL SISTEMA. 

Un especialista aufioientemente experimentado. debe dice~ar el 

sistema 6 revisar los paquetes preprosramados disponi~les para 

satisfacer las necesidades del sistema. En todos los sistemao, 

excepto Bn los ~as elementales. existen varios niv~lcb dy Pi~c~c 

de Sistemau, variando del general, de diagramas de bloque de los 

conceptos del sistema. nl especifico. de flujosramas dAtallados o 

espec:ificados. 



Desde el An~lisis y en el Dise~o. se deben contemplar los 
siguientes Controles : 
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Que el lenguaje y equipo utilizados sean los mas 
adecuado~ 

• Para ENTRADA do Información t 

- Que e] diseMo de formas sea claro. que no falten 

datos y que se encuentren ~n un ord~n lógi~o 

- Que el dise~o de las pantnllns o menus facilite 81 

usuario la operación del sistema. 

- Qu~ la validaci6n de loo dntos 5Cn adecuada e1 

sistema. 

- Que se conserven y controlen las partidas pendientes 

de corregir en forma segura. 

- Que se detecten corridas o documentos duplicados o 

faltantes. 

- Diseno de pistas de auditoria. 

- Estandares de documentación de programas. 

Para PROCESO de InCormac~ón 1 

- Que el manejo de archivos sen sencillo y seguro. 

- Que no exista duplicidad de informaci6n en archivos. 
- Que el proceso de correcciOn de errores sea confiable. 

- Que los cAlculos que efectúa el sistema sean correcto~. 

- Que el nanejo de tablas internas cea ágil y edecuado. 

- Que los campos scumulados que se conservan en los 

archivos contengan la información debida. 

Para SALIDA de lrúormaciOn 

- Que los archivos de salida cont~ngRn informa~i~n 

correcta y que sean conservadas el tienpo necesario. 

- Revisar que los reportes que enitir~ el ~istemo 

realhente serán utilizados. 

Que su distribución y número de copias sea el correcto. 

- Qu~ su dize~o Gea claro y completo. 
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3. PROGRAMACION DEL SISTEMA. 

Las aspacif ica~iones para el sistema deben traducirse 

instrucciones deta¡ladas que se dan a lo computadora para cada 

oaso que de ella requiera. 

Dentro de la entidad y de acuerdo al tama~o del Area de 

Infoc~tica. se cu~nla con un grupo separado de personal de apoyo 

técnico de programaciOn, seneralmente identificado como 

programadores de sistemas responsables de instaurar y mantener el 

sistema operativo para distinguirlo de los sistemas impl~mentados 

para el usuario (programadores): el sistema operativo maneja. 

dirige y controla las actividades de la computadora y del equipo 

relacionado por medio de instrucciones detalladas, para procesar 

las aplicaciones. manejar loa error~s y otros problc~a~. nd~m~s 

de mantener los controles de seguridad. 

GUIA DE PROCEDHUEHTOS EN LA ETAPA DE PROGRAMACION 

Los programas elaborados deberan cumplir con los siguientes 

controles : 

Informe de los Objetivos del prosra~n. 

Revisar los Objetivos de los prosramas, para asegurar que 

esta cumpliendo su función. 

Determinar si cumplen con los estandares previamentP 

establecidos. 

Ceda progra~a debe incluir une descripción de lo qu~ 

ejeeuta el mie~o. 



138 

Verificar ni los programRs rlessrrollados estan 

~onsiderando el equipo y el sistema operativo con el que 

se cuenta. 

Determinar si el programa requ1ere un Dingra~n de Flujo 

nivel de programn. 

Actualización en su caso si existen modificaciones a 

dichos programas, cumpliendo con los cst•ndares. 

• Elnboraci6n de Hanuales de Usuario. de Programacion y de 

Operaci6n. 

• Determinar si las descripciones de los archivos estan de 

acuerdo con los est:ii.nctareB de lo organiznci..!in. 

• Si se utilizan bases de datos, revisar los registros del 

administrador de la base de datos. 6 loa elementos de los 

datos; verificar si estos tienen asignl!lciones de 

propietario, estan correctanente descritos y no entran en 

conflicto con otras definicione& del sistema. 

En ocasiones en el desarrollo de un sistema es convenient~ hacer 

un análisis para determinar la disponibilidad de 

comergje1 d.e. ~que pueda satisfacer les necesidades de la 

entidad y que sea compatible con las operaciones de siste~as d~ 

información necesarios para realizar la progrnmacion. Los 

controles necesarios son: 

• fievisnr lo~ reportes del Estudio de Factibilidad par& 

rleterminnr si se toma en cuenta el uso de determinado 

paquete 

Revisar si el paquete 

~stablecidos por la entidad. 

cumple con los ob.ietivo~ 
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R~vi~or que loa ttnuerda~ de adquisición conter1Ren un~ 

~probación por czcrito. tanto del Areu de Si~te~as co~o 

del usuario. 

fievisar Is aooumentnc1on del pnguete v ~i éste fu~ prah&do 

y revicsdo anto~ de usars~ y pagors~ 

Existen contratos para le oroaramn~1on d..e. J.J.n.a aplicnrión o 

dfiserrollo d~ un s..i..s.t..e..IIU1. Estos deb~n cumplir con loa siguientes 

controles: 

Revisar los procedimientos de solicitud d~ contratos par& 

programación de aplicaciones y para prueba. 

• Revisar la documentación de los serv1c1os de programocion. 

• Elaborar pruebas a lo~ sistemas antes de aprobar ni ~l 

sistema cumple con lofi obj~ti~o5. 

Verificar el cumplimi~nto del tiempo de entre~a del 

desarrollo o aplicación 

Revisar los manuales de oper~c1on y de usuario. &S! como 

determinar si &stos cumplen los requerimientos y obj~tivos 

del sistemn. 
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4. PLAN DE PRUEBAS DEL SISTEMA. 

El sistema programado debe ser sometido u Prueba pnra asegurarse de 

que produce los reJultados desendos y de que no produce los que no se 

desean. Puesto que programar es siempre una tarea que exige atención y 

que a veces es muy compleja, hacer lns rvi.:u..eAll/.lo y cú~UA.Q~ puede 

constituir un proceso largo. La función de aceptación de los sistemas 

juega un papel importante en lli Etapa de Pruebas. 

GUIA DE PROCF.DIHIENTOS EH LA ETAPA DEL PLAN DE PRUEBAS. 

Deberán revisarse los está.ndnres paro. Pruebas del Sistema. 

- Revisar los estandu.rt;jti de .!.:i. ors~nizaci6n par'l Prueba 

de sistemas~ y determinar si éstos son adecuados al 

tama~o de la instalación y a la complejidad del 

procesamiento de datos que se lleva a cabo. 

Determinar si el Plan de Pruebas incluye los 

requeri~ientos adecuados para el sistema. 

- Revisar los Procedimientos de Prueba de Sistemas. 

- Conf ircar la participación del Usuario en el Plan d~ 

Pruebas y en la ejecución de las mis~as. 

La Prueba del Sistema es una nctividud que requiere de una 

cuidadosa Planeaci6n por parte del analista. 

debe realizarse con la participacion total 

Dicha planeación 

del Usuario para 

lo~rar una Liberución exitosa del Sistema, ye que es la única 

forma de que el analista se asegure ci~ yu~ ~l ~i~t-~A funcionarA 

cono estA previsto. 

Enfatiza~os en la 1mportancia de la participacion del Usunrio ~n 

el Plnn de Pruebas del Sistema. ya que es quien maneja y conoce 

la información que formara parte de las Entradas al Si~tema. de 

tal forma que. ti~ne la capacidRd necesaria pnra ayudar al 
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Enfati2&m0s en la iu1portRncia d~ le perticipaci~n d~l Usuario PO 

el Plan de Pruebas del Sistema, ya que es quien maneja y conoce 

la información que fortr1ar~ .. pA.rte de les Entradas al Sist~ma.. de 

tal forme que. ti~nc la cnpacidad nece~arin para ayudar al 

analü:;ta n definir lc,s datos gue formaran part~ de las pruebns 

Por tal ~otivo, es necesaria la revision de los niveles de prueba 

del sistema, los cuales deterninan el grndo de confiabilidad del 
mismo: Astas nivelen son: 

Prueba de Lógica - Simulada <Prueba de Escritorio) 

Revisar si los controles establecidos por el 
programador o analista cumplen sus objetivos. 

Prueba Estoc~stica. 

- Revisar que el uso de datos al azar verifique que el 

programa ejecute. adecuadanente lati enLradn:::: y S9.l ida.5 

deseadas. 

Prueba Real. 

- Revisar que el uso de datos reales muestre los dotos 

que acepta o rechaza el sistema. 

• Prueba de Produccion. 

- Revisar que los datos de entradn produzcan los datos 
de salida adecuados. 

• Pru~ba Controlada. 

- Revisar la preparaciOn de datos y el cumpli~iento de 

los controles en la información. checando la 

aceptación de los datos validos y el rtH.:i1u..-.u de l!:'!." 

no válidos. 
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PLAN DE COHVERSION. 

El Plan de CoraversiOn debe ser revisado y evaluada la asi~nac1on 

de perso11al pnrn la conversion. 

Asegurar qu~ el Area de Sist~mbs y el usuario. han 

revisado y autorizado por escrito el Plan de ConversiOn. 

Investigar si el personal ha recibido entrenamiento para 

P,l uso del sistema. 

Determinar si el Plan de Conversión incluye condiciones 

para una revisi9n adecuada y la aprobnciOn dei usuar10 OP 

lo& resultados del procedimiento antes de descontinuar las 

operaciones del sistema antiguo. 

• üeterminar si el Plan de Conversión incluye el total dP 

controles adecuados, y los criterios de edic1on para 

determinar que los datos han sido convertidos en forma 

exacta y completa. 

Determinar 
retenci&n 

si 

de 

el plan 

archivos 

inc luy~ las actividades 

de de.tos convertidos 

documentacion de los resultados de la conversion. 

para 

y le. 

Es necesario nencionar en esta Guta que existen cuatro enfoqu~s 

basicos para la conversion a un nuevo sistema: ,1) Directo.<21 F.n 

Paralelo. (3) Modular y ~4> Por Fases: para los fines de una 

Auditoria de Sistemas el m~s conveniente es la conversion en 

paralelo ya que ayuda a detectar las fallas del sistema si 

existen. de una manera m~s r~pida y clara. si el lector esta 

intc~~~~rlo en umpliur los conocimientos de los d1ferentes 

enfoques. pued~ con~ultar la reterenuia b!t!~nqr~fic~ ~1 pie de 

est.a pasine., 1s> 

JOHN BORCH JI'. •• do Jnformoc1.on 

rra::t. .. co>. p. "''" 



l~ORRIDA EH PARALELO 

[1aben identificarse las circunstancias bajo las cuales se 

considera conveniente una corrida en paralelo. y establecer el 

criterio para su d~terminacion. 

kevisar si el analista o progra~ador conte~p16 en su 

an~lisis la ccirrida de un proceso en paralelo. 

• Revisar si existen diferencias en la conversion. 

Si se efectuo una corrida en paralelo. det~rminar si 

fueron establecidos los controles necesarios para llevar a 

cabo esta conversión. 

1'> EDP AUD!TOllS FOUNDAT!ON, ¡;.. Cl.I. op. CLl. p. &2~. 
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5. LIBERACION DEL SISTEMA. 

REVISION Y APROBACION DEL USUARIO. 

Ya qu~ P.1 Area cji:- lnt'ormat:i.ca tiene una func-ion de servicio, debP 

satisfacer las necesidnde~ üc sus usuarios a un costo razonable. 

Puesto que es una función dificil de entender y especializada, 

los t1suarios no pueden evaluar su costo-beneficio sobre bases 

casualc.s o irupl!citaz-. En consecuencin. la revision y la 

aprobación lnün de sistemas sencillos) por el usuario deben 

formalizarce y hacerse explicitas o se corre el riesgo de que 

sean olvidadas y qu~ lleguen a ser una fuente de friccion dentro 

de la organización. 

GUIA DE PROCEDIMIENTOS EN LA F.TAPA DE LIDERACION 

Una buena forma de organizar ln función es por medio de un Co~itO 

Directivo de Inforn~ticu formado por ejecutivos usuarios. que 

tengan posibilidad de tonar decisiones, apoyado por un conjunto 

de especialistas revisiones det:.n.lladas y 

recomendaciones en 

que puedan hacer 

las distintas etapas del disef"Io de une 

aplica~i~n nueva. 

La LiberaciOn del Sistema comprende la Presentacion formal del 

sistema a los usuarios del mismo y la Capacitacion necesaria pare 

el buen funciona.Eniento del siztema en la etapa ae Operac1on. 

incluyendo la entrega del Hnnual de Usunrlo 

La liberaciO~ del sistema debe ~~r aprobada por el Area de 

Sistemas y el usuario. 

~evisar las pruebas hechas &l sistema y ~hecar si 

cunplieron con los obje~ivns par~ aceptnr l6 llLerac1on 

dei in1smo. 
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6. OPERAC!ON Y MANTENIMIENTO DEL SISTEMA 

Durante las etapas de operacidn y muntenitntento del desarrollo o 

uplicacidn de un sistema, los proc€.~dimientos deben Pstar ubicados 

di:- tal forma que el p1·ocesamiento puedu reali~arse en forma 

exacta y fluid,-,. 1~1 

Es necesario que la Auditoria verifiqu~ cztric~nm~nte qub la~ 

modificaciones en los programas se realicen con lA aut0rizaci~n 

apropiada y cumpliendo las normRs est~blecidas. 

GUIA DE PRDCEDIHIEKTOS EN LA ETAPA DE OPERACION Y HAKTENIHIENTO 

Procedinúen~os de conLro1 de Operaciones. 

Los procedimientos de control de opera~ión del 

sistema deben ser preparados con toda anticipación. 

- Deben revisarse los procedimiento9 de contr~l dP 

operación del sistema. 

- Revisar la descripcion de los procedimientos de 

~ontrol del u~u~rio y del Area de Sintemas. p~ra 

rl~terminar si est3n r.ompletoE y si son adecaado5 para 

~l tipo de arr.hivos que se mantienen y para las 

transacciones que procesa el siste~a. 

Deter~insr si los procedimientos de control incluy~n 

controles adecuados de d1stribuci6n de salidas. dP 

~~~~rR que solo las reciba el per$onal RUtorizado del 

usuario. 

- Det~rminar si }Q~ ~rocedimlentos d~ r.ontrol han sido 

revisados y aprobados por el usuario. 

tt:iom Í'· 03 
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- Revisar el control de la bitacora de utili~acion y 

actualización do archivos. 

~ Seguridad y Con.Ciabiiidad de la Inf'ormación. 

Que el sistema contenga puntos de control que 
aseguren la confiabilidad de la información. 

- Que permita detectar errores de operación. 

- Que permita detectar p•rdidn de datos de un ciclo a 

otro. 

- Que cuente oon procesos seguros para altas, bajas o 
modificaciones a archivos importantes. 

- Que el sistema de respaldos. recuperación de datos y 

reprocesos, aseguren la continuidad de la operación. 

- Que la transmisión de da~05 cuente con controles que 
permitan detectar fallas. 

- Que Onioamente personas autorizadas tensan acceso al 
sistema. 

• Documen~aciOn. 

- Que el sistema este documentado en forma clara y 
sencilla. 

- Que la documentación este en poder del personal 

adecuado. 

- Que este siendo realmente Util. 

Dackup d• Archivos. Sot~war•• y Docu:..ntación. 

- Determinar la existencia del documento que establece 

los Procedimientos de Control de Respaldos. 

- Determinar si los Procedimientos de Control evalúan 

periódicamente 

estandares de 

Docunentaoi6n. 

el cumplimiento de las normas 

copias de Archivos, Software 

o 
y 



Cronogramas de Trabajo. 

- Realizar evaluaciones p~riódicas del cumplimientó de 

los plen~s de trabnJo. en ~uunto a dlas y horas de 

entr~gn de documentac1on. ~ranscr1pc1ón. procesos y 

devolución de resultados con cada uno 

usuarios. 

º Comunicaciones. 

de los 

- Se debe garantizar la recepción de los mensajes y 

datos de acuerdo con las reglas o técnicas 

establecidas, en los horarios convunidos y entre los 

equipos y personas autorizadas. 

- Se verificar~ que los archivos y los datos se hallan 

recibido en su totali<l&d. 

SorLware del Sistema. 

- Controlar que el procesamiento de datos y el software 

ccompilndores. utilerlas del sistema. manejadores de 

base de datos, etc.) mantengan en estndo 6ptimo este 

soporte y que su nctualizaciOn sea la adecuada de 

acuerdo con los contratos y acuerdos establecidos. 

Controi de Costos. 

Los sistemas contables de la orBanizaciOn deben 

registrar y analizar los costos del sistema una vez 

que es~e en la fase de Operación. 
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- Revisar los procedimientos de contabilidad y los 

registros de costos del sistema y evaluar si son 

adecuados, 

- Determinar si cuondo el sictema so encuentre en la 

etapa de Operación. los costos relacionados con ósts 

se re.gistrnn y analizan. 

- Examinar los reportes de costos para determinar si 

han sido rovisndos y aprobados por ln gerencia del 

departamento usuario. 

- Mantener registros que detallen la utilización del 

equipo y d~l personal. 

- Establecer una revisión periódica del rendimiento del 

personal y funciona~iento del equipo 

utilizando la información estad1stica 

de computo, 

co11ple11entnda 

con la observación directa y por otros mótodos. 

- Estos procedimientos deberán mantener elevada la 

eficiencia y eficacia de las operaciones. 

El Control de Respaldos debe considerar la necesidad de disponer 

de copias de estos respaldos en un lug~r externo a las oficin~s 

de instalación de los equipos y un plan de varias copias que 

permitan el reproceso por fnllas en lo instalación fisica o en ln 

información. 

Es necesario asegurar la raalizeci6n de un convanio con una 

instalación similar para lograr un respaldo en caso de la 

suspens1on temporal o la imposibilidad total de realizar el 

proceso en el sitio habitual. 

MANTEmMIENTO DEL SISTEMA. 

Los procedimientos para controlar los cambios al sistema deben 

estar establecidos y debe llevarse un registro oronol6gico de 
cada uno de ello~. 
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Es importHnte en esta etupa <como en todas), nctunliznr la 

Documentación afectada por los cambios o modificaciones al 

sistema. La Gula de Procedimientos se pr~senta a continuación 

Debe analizarse la efectividad de los procedimientos de 

modificeci6n del sistema, y deb~ invcGti~nrs~ y Rsegurarse 

la existencia de un registro cronoló~ico de todos los 

ca~bios. 

- Revisar el proceso de evaluación de los cambios o 

modificaciones propuestas para el sistema que se 

encuentre en Operación, tomando especialmente en 

consideración si estas aprobaciones se obtienen de la 

~eren~ie rlAl dopnrtnmento usuario. 

- Identificar el proceso por medio del cual los cambios 

o modificaciones se inician y aprueban por el usunrio 

y si se transmiten a la gerencia del departa~enta de 

sistemas. 

- Revisar la Documentación para saber si los cambios o 

modificaciones forman parte integral de elle. 

- Investigar si están incluidos los requerimientos dP 

cambios o modif iceciones que se han llevado cabo. 
la actualización de los diaqramas de flujo o tablas 

de decisión, los resultados de prueba y las 

- Que las modif ioaciones a programas se encuontren 

identificadas y controladas 

Que las modificaciones hayen 

docum~ntadnc. 

sido debidam~nte 
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- Los costos de olaboraciOn de modificaciones. deberan 

ser informados a los departamentos usuarios, lo cu~l 

l1er~ que éste. se conscientize del costo de cada 

modificación y pudierR reducir la cantidad y 

frecuencia de solicitudes antiecon6micas. 

Debe obtenerse autorización previamente al iniciarse 

una modificación, 

- Las modificaciones i~portantes deberan ser aprobadas 
por la gerencia de sistemas de la misma forma que lo 

hace para los sistemas nuevos. 

- Las ~edificaciones menores ünioUiente reQueriran la 
aprobación en conjunto del Ar.ea de sistemas y de los 

usuarios. 
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7. POST-IMPLANTACION. 

Una vez que la aplicación se procAse periódicamente. se 

deben realizar las evaluaciones regulares del comportaniento d~ 

la ~is~a. para determinar s1 realmen~e ha cubierto los 

requerimientos del usuario. en términos de objetivos y del 

anA lisis costo-bone ficio. 

GUIA DE PROCEDIKIENTOS EH LA ETAPA DE POST - IKPLANTACIOH 

Dentro de esta Guia es conveniente la Evaluación de: 

AJ RESULTADOS DEL PROCESAMJ:ENTO. 

B> CUHPLIKIENTO DE LOS REQUERIKl:EHTOS DEL USUARIO. 

C) AHALISIS COSTO - BENEFICIO. 

AJ EVALUACIOH DE RESULTADOS. 

Debe llevarse a cabo una revisión de los resultados del 

procesamiento. para determinar si los objetivos originales han 

sido cumplidos. 

Determinar si el Area de Sistemas.rutinariamente lleva a 
cabo evnluaciones de los resultados de proceso, ~ALú 

determinar· si los objetivos originales han sido ounplidos. 

• ReviRar los reportee preparados por el Area de Sistemas y 

determinar ni abarcan los ci.S:uientes p11nt.os: 
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La operación del nuevo sistema está de acuerdo con 
los objetivos y las aspecificaciones originales? 

- Si se encontraron diferencins. han sido investigadas 

Y adecuadamente solucionadas? 

Si hubo ineficiencias. fueron reportadas y sus 
soluciones fueron adecundanente evaluadas? 

B> EVALUACION DEL CUMPLIMIENTO DE LOS REQIJ"IEIUHIENTOS DEL 

USUARIO, 

Una revisión de Post-implantación debe incluir una evaluación 

para determinar ai el nuovo aistoma cumplo con los requerimientos 
del usuario. 

Deben revisarse lo~ ~c~o=te= prer~r~dos por el Area de 

Sistemas, para saber si las necesidades del usuario han 

sido satisfechas en el sistema. 

Revisar los reportes preparados por el Area de Siste~as. 

referentes a la satisfacción de los requerimientos del 

usuario con el nuevo sistema y determinar si el alcance de 

estos reportes cubre lo siguiente: 

Revisión de la definición original de los 
requerimientos del usuario en conparaci6n con el uso 

del sistema actual. 

- OeterminaciOn del grado en que el sistema cumple con 

las necesidades de la gerencia del departamento 

- AnAlisis del nivel de satisfaci6n con la calidad de 

la información proporcionada por el nuevo sistema. 

- Relación de las modificaciones sugeridas p&ra el 

sistema donde han sido identificadas las diforencias 

significativas entre el desempeno actual del sistema 

y el esperado. 



153 

C) EVALUACION DEL ANALISIS COSTO - BENEFICIO 

Una revisión de Post-implantación, debe incluir un análisis de 

los beneficios y de los costos originalmente estimados en 

comparación con los costos y beneficios rtales. 

Revisar los an~lisis de costo-beneficio estimados. en 

~omparaciOn con los reales. Evaluar si factores como~ 

oanbios en los volúmenes y niveles dn precio. han sido 

considerados en ~1 ttn~lisis; evaluar las justifioacion~~ 

de las diferencias existentes entre 

beneficios estimados y los reales 

los o os tos y 

• Determinar si a las Arees de Planeación y de Sistemas se 

les ha proporcionado copias de estos anAlisis. 

En una Auditoria posterior a la imPlnntaciOn d~l siste:~. coMo 

menciona John G. Burch en su libro <Sistemas de Información), la 

finalidad bAsica consiste en determinar lo que ocurrió realnente 

comparado con lo que fué planeado durante la fase de desarrollo. 

Desde el punto de vista de las operaciones de sistena. esta 

Auditoria debe determinar si tanto los procedimientos manuales 
como los programes de computación estan debidamente 

documentados. si todo el personal de operacion esta capacitado y 

si el nivel de exactitud y confiabilidad de la inforMnciOn 

Producida es aceptable para los usuarios. Asimismo se debe 

comparar el costo real en Que se incurrió para la instalación dei 

sistema. con el costo planeado. 
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CAPITULO VI 

CAS:> PRACTICO 

1 • PREAl4BULO. 
a. INFORME. 
3. SEGUIMIENTO. 
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CASO PRACTIOO 

1. PREAMBULO. 

El desarrollo de ln Auditorla que practicamos se llevó a cobo e.n 

la Dirección de lnformatica de una Secretaria de Estado. ls 

cual agradecemos su apoyo para la realizaciOn de la misma. 

Las necesidades de la Dirección de Informatica se compaginaron 

con la necesidad de culminar nuestra investigacion en un caso 
practico, ya gue dichn Dirección cuenta con un gran problema en 

cuanto al espacio disponible en los dispositivos de 
al~acenamiento secundario Disk-Pack. 

Se considero la conveniencic de auditar el área probl~ma en el 
ciclo de operaciones de la Direcci6n de InformAtica. si~ndo esta 
la Subdireocion de Operaciones. 

Una vez acordada el area a Auditar (Subdireccion de Operecióni. 

el Director de InformAtica giro las inscrucciones nec~sarias al 

Subdirector de OperaciOn con la finalidad de con~ar con los 

recursos humanos y materiales necesarios para el desarrollo de la 

misma. 

Tambi~n se nos proporcionó la papelerla necesaria Para formar la 

Carpeta de Papeles de Trabajo. los cuales fueron la base pare la 

elaboración del Informe. el cual presentamos en el s1guiP.nte 

punto del presP.nt~ ~~~•tul~. 

Considerando el objetivo que ~e pretende alcanzar con este 

investigacion. en la presentación del Informe incluimos ~l punto 

de Trabajo Dosarrolled~. 



CASO 
PRACTICO INFORME DE AUDITORIA 

OCT 

DlR1"0%DO A : PUl!STO ! 

Ing. José de Jesús Cordero Director de InformAtion 

A.REA. REVISADA : P".E:CHA. DI!; Jlll!:VISION AL : 

Subdirección de Operaciones 31 de Septiembre de 1966 

OSJETJVO DE LA RltVIGION : 

Determinar la redundancia de la información en número de 
bloques y dejar plasmadas las medidas correctivas para la 
depuración de la información almacenada en disco. 

ALCANCE DE L.A RltVISION 

La revisión abarcó todos los Disk-Pack de la Dirección de 
InformAtica (0.I.), donde se incluyeron los discos 
removibles en l!nea, los de respaldo. tanto marca COC 
como CALCOHP y el Hard-Disk (unidad doble). 

LJN%TACIOHltS : 

L& 0.1. cuenta con 

e Ha reo CDC 
4 Unidades Removibles 

Harca CALCOHP 

y 2 Unidades Fijas { Harca CDC 

El número totnl ~~ ~i~cü~ ~emov1bles es 21. de los cuales 
9 se montan en unidad CDC y 9 en unidad CALCOHP. Los 3 
discos restantes no fueron auditados debido a que se 
encuentran daNados por diferentes causas. 

El Disco Fijo es una unidad doble. con una capacidad de 
252 HB para cada partición. identificadas como DRAG y 
ORA2. La auditoria en ~ste dispositivo s~ realizó s la 
unidad ORAS únicn¡¡ente. donde se encuentra 1.1.signada todei 
la CRpacidad dA dicho dispositivo (252 x 2). Conaecuencia 
de un problema pr~sentado en la otra unidad. ~otivo por 
el cual se encuentra fuera de llne& 
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PR!:SENTACJON 
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JNP"ORWE : 

I. CONSIDERACIONES GENERALES 
I I. TRABAJO DES'-RROLLADO 

III. OBSERVACIONES Y RECOMENDACIONES 
IV. COMENTARIOS 

I. CONSIDERACIONES GENERALES. 

La Dirección de Informática (0.I.) se creo como tal. en 
el ano de 1960 con la llegada del equipo VAX 11/780. 
ubic.indose en la Planto Bn.ia dP.l ";"dificio donde se 
encuentra instalado. Depende directamente de la Dirección 
General de Programación, Organización y Presupuesto. le 
cual. a su vez. depende de Oficialla Mayor. 

El Organigrama de la O.!. est~ formado por dos 
Subdirecciones : Desarrollo de Sistemas y Operación. En 
la primera. se encuentran 6 Lideres de los diferentes 
proyectos. En tanto que la Subdireccion de Operación se 
encuentra formada por dos áreas. ProducciOn y Soporte 
Técnico. Al finalizar el informe se Anexa el Organigrama 
correspondi~nte a la O.!. 

El Objetivo a alcanzar por la D.I. es satisfacer las 
demandas. acordes a los programas de la Secretaria. 
provenientes de las diversas Areas. proporcionando apoyo 
en el manejo. control y resguardo de la infornacion. 
coadyuvando asl en la toma de decisiones. 

El ~ersonal con que cuenta actualmente la D.I. son 11 
empleados de mandos medios. 17 empleados de apoyo 
custantivo. 3 de apoyo secretaria! y 1 mensajero. siendo 
un total de 32 empleados. 
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Las ~unciones que ltt ~.l. cunple ~n for~e permanente sor1: 
An~lisis. Diseno y D~sorrollo de Sistemas. OpAra~i~n y 
ProducciOn de los mismos y Sopnrte T~cnic0 t~nto hl 
persontil interno. como nl persor1al externo 

A la fecha dt revision. lh 0.I. en el desarrollo de sus 
actividades. tiene 32 SiDtemes en Froduccion y 7 se 
encuentran en De~arrollo 

La ConfiguraciOn del equipo VAX 11/780. tal como se 
cncontro durante ln rPvision es : 

DISPOSITIVO 

Memoria 

Discos Removible~ CALCOMP 
Discos Femovibles CDC 
Disco Fijo Doble CDC 

Unidad de Cinta TDX 75 IPS 
Unidad de Cinta CDC 75 I~S 

Controlador de Discos CDC 
Controlador de Cintas CDC 

Interface para comuriica.c:ion 
D.E.C. capacidnd B puertos 

Cont~~~Arlor de comunicaciones 
EMULEX capeoidad 32 puertos 

CANTIDAD 

4 MB 

2 de 252 H.ó e/u 
2 de 250 HB e/u 
1 de 2 x 252 MB 

2 80011600 BPI 
1600/6250 BPI 

Terminalez TELEVIüEO 20 
Terminales VOLKEB CRAlG 20 
Terminales PC/GAHliA 8 

Impresoras LA-120 U.E.C. 
Impresora DATA PPINTEP 
l~prc~o~~ rJ-TOA (japonesa1 
Impresoras Esclavas ATl 

3 a 120 CPH 
l a 600 LPH 
l a 600 LPH 

moJ.:: lv z-1sno 
1 
1 
1 

1 
~~~-~~--~--~~~~~-_J 
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II. TRAOAJO DESARROLLAL>O. 

a) Pl an0aci On. 

·Se elabor~ un Pro~rama de Trabajo, donde se especifica 
el personal asiqnudo y los tiempos estimados de Goda 
actividud a rcnli=ar Pn formR cAlendarizada. 

0 Se dise~ó un procedimiento para vaciar el contenido de 
cada Disco auditado. en cuanto a los archivos graLados en 
él. Con objeto da ir creando un archivo que contensa 
todos los archivos de los discos y un archivo conteniendo 
todos los directorios urea.dos en lo~ ~ismos. 

oSe definiO on compa~la del Subdirector de Operación los 
reportes que debe dar por res\Jltaao el barrido a nlvel 
directorios y archivos do l proct"di11.1ie11tv !lf:t.e~ 
mencionado, siendo éztos : ur1 Reporte 1Je Archivos. un 
Reporte de Archivos por Directorio y un Repor~e de 
Archivos Repetidos. 

Lo~ reportes d~ben ser presentados en orden alf abetic0 
por nombre de archivo, con objeto de identificar 
claramente los archivos repetidos y el volumen donde se 
encuentran almacenados. Los reportes deben contener 
Cifras de Control, como son. tot.al dF;: directorios en 
disco. total de nrch1vos on di~~o. e~pacio ~ue nrt1pan. 
espacio de archivos repetidos, porcP.ntajes, etc. 

b) Organi:zaci.ón. 

Para la ejecución de la revisión se asigno una persona de 
Soporte Tb~ninn. con la finalidad de realizar los 
progrnmas que nos per~itieran ana11zar L~ i1)f0~~~c!~~ 
Blnacene.de ~n los discos. 
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O~rivado de las aersas de trabajo de la D.1 .. nos fué 
asignado un horario de 18:00 & 2o:no horaa con el 
Operador en Turno, para m~ntar cado disco del cunl 
vsciar1amoc su irlformaciOn. 

e) Ejecución. 

El desarrollo del Procedimiento <en DCL ) se reali.z.6 con 
nutstra asesor1a contlnuu. Un~ vez ter~inpdo. procedímos 
a su e.iecucion auxiliados por un Operador, Para su fin. 
el procediMiento solicite la Harca del Disco CCALC0HP o 
COC). el Numero de Volúroen asignado por ~l departamento 
de Op~racion y la Unidad dondP fu~ montado el disco. 

Üd esta manera se va ~enerando el archivo secuencial que 
contendr~ cada uno de los directorios encontrados en los 
Discos auditados y otro archivo secuencíal conteniendo 
cada archivo creado y almacenado en los Discos. Al 
terminar de vaciar el contenido de todos los Disk-Pack. 
procedinos a ordenar los archívos antes mencionados, con 
una utiler1a del sistema operativo del equipo VAX. 

Finalmen~e y mediante 11n programa Fortr~n. e~itimos los 
reportes definidos ~n la Plane~cion con sus respectivas 
Cifr~s de Control. 

I!l- OBSERVACIONES Y RECOMENDACIONES. 

ª En el desarrollo d~ la Auditorlo se obtuvo el 
porcenta.ie ::-:-va.tedio de espacio disponible en los l& 
Pi~uos de 1~ 0.1., el cual apenas nlc8nza un 4.93 1 
Siendo 32 los sistemas en Producción, nos parece exccsi~o 
que el resto del P.Spacio (5.600 HB> esté ocupado por 
estos sistemas. incluyendo a los sistemas en Desarrollo. 

'l'oinando col':lo e~íomplo uno de los sist.e1nes en f'roduccion. 
el 3istema de Migración. donde se procesan antinl~ente 8 
millones de r~gistro~ aproximbda~ente. se ocupan 160.000 
bloques d~ c~pacio en disco para ~u Banco de Datos. En 
•~t~. el p~or de los cesas. ~upongamo~ que se ~ncuentren 
las 32 sistemas. as1 que n11ltiplicando 160.000 por 32 y 
al re~ultado Por 512 para obtener ls can~idad en bytes. 
nc1c d& 3.000 HB nproxi~&damente. 
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Ec;ta ultima cR.nti.dad no es m.:ls q•1 ... &i ."13 . . e-);:; del espaci0 
realmente ocupado ~n los discos. lo cual no justifictt 
le snturnciOn de informacion en lns discos 

Ln causa que ha dndo origen este problema huL~r 
crecido en desnrrollo de sistemas sin control alguno. 
Como resultado. hoy en dl[l el operador del equipo !>e ve 
obligado a expulnar a lns t1suarioG del sistema, debido 
la falta de espacio disponible en los discos en l1nea. 

~ eara solucior1ur el problema. 1R Subdireccion dP 
Operación necesita. en tres palubras. Administrar el 
Espacio en Disco. ns1 como todos los recursos de cómputo 
en general. tomando medidas firmes y continuas paro 
cumplir con los objetivos parn los que fue creadn.~ 

• Se observó una gran vibra~iori en las unidades de Disco 
removibles al ser accesada la informaciOn. Esto se debe a 
la discontinuidad de los blo~u~s nlmacenados en los 
discos, lo cual puede traer como consecuencia qu~ lus 
cabezas lectoras se aterricen. debido nl movimiento 
"'xceoivo. 

Las consecuencias para la O.I. se a~rnvan con le falta de 
nspnr.io. ndemas del ~lLo cuDto de ln~ rnhPzeg lflctoras 
que se aterricen y la pérdida de un Disk-Pack. 

~ RAcom~ndamos llevar n nnbo BHck-up Imag~ de disco 
disco. inicializando el disco que quedará. r~n linea corn("I 
disco de trabajo, para dejar ~rabados en él los bloques 
en formn cont!nua.~ 

- Contar con la opción de pod~r tener 5 versiones del 
mismo f.!.r1~hivo. ?"""snlta inadecuado r;uando no t;e :::iabe 
administrar en su uso el programador. Inclusive 
observamos que en el ~re~ de Soporte Técnico. donde sP 
desnrr("lllnn sistemas internos de la D.I. y en ocasioneF 
~e apoya e la S11bdiree~i6~ de D~~errollo rl~ SistemAs, 
~zte nú~~ro de versiones no tien~ llmit~. 

-- - - - ·-------------------
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encuentran con mucha 1nformoc1on l"t"'pt·t-i.aa "n" veces 
ocupando un buen numern de bloque~ 

~ S1lgP.r1mos rr" 1'1.l' los rl i.rect0r1os i::or. •Jn rr:ax1m.._) do :: 
vers1onos por ttrchlVI°' para t.:ido;:. J ft«- .'lreaf: l1(_• la O .1. ~ 

.. En la inic1alizaciOn rjr:- loz disc:os. sP riUsf:rVl~ Qlll' el 
nuinero dP bloques RSit5nudo ..:•n el CLU~.TEl-1. fun1d~d m1nirna 
de ahtrncenanüento) var1.a tinlre 2. 4 y fj, sin raz..:::n 
justificada dicha variación. En cons~cuencia se 
d~sperdicisn bloques en funcion del taruono de los 
archivGs, por eje~plo, un qr0hivo que contiene 50fl 
csrnc~eres de información, ocupnria un s~lo bloque. H~n 
einbargo, al estar almacenado en un disco iniciulizado con 
CLUSTER= 4, ocupnr1n 4 bloques, quedando j de e1lon 
Jo;:t..;pcrd.:ciudr·~ 

~ Empresas de gran exp~ri~n~in. como lo es IBH su~i~ren 
11n nomern de CLUSTER 2. ERt~ est~nriRr dtam1nuye 
considerhblemen~e el espacio 00,1psdo en dis00 
TocomendRmos el acceso a los ~rohivos po~ medl•J d~ 
clnúsulns (del lc.:nguaje de progrntt:uci~n uti 1 i:!ad1:. ¡ guC' 
permitan en un sólo acceso trner un número d~termihudo dp 
registros o bloques.~ 

~ El ~r~a de ~~~3rrol10 ür ~iste~~s ~ncuentrn 
perfectnmence estandnrizadtt en la nom~ncl3t11ra de l~s 
urchivos y programas creados en un sistema deterQinndo. 
sin embargo, en ln revisión fueron encont rectos ,!;!run 
cantidad dP nrch1vos fuern ~~ r1owenclutl1ro. 
consecuentemente no podemos saber a qué r.rado lle~a la 
importancia de estos nrchivos dentro ~el directorio ~el 
sistema ~n cuesti~n. 

~Ds~cwu~o~ ~~~ l"q p~n~r~modore~ ~rean c0u10 t1err~ruienta 
de truLajo muchos archLvos oe ptttiu. ~~~ n~~h~P~ d~ 
persot1as palnbrns í'':'lrt.l1S que f.:l.cil:rwnt""· p11~uiur1 
recordnr. 

~ Surerimos eliminar de los dire~tor1os de s~Gt~~ns. los 
aroh\~os f11era d~ ln nome11c]Atu~a. yn que ei h~r~to de no 
llevar el n0mbre corrPspondiente al ~istemh en cüest~en. 
i~pl1cR que cnr~cen oe importan~19 parn ~1 usu~ri0 y paro 
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º Encontrn..a~ dentco d(· los dic;<0ns-en ll~:-:-::-ch1ve>~ c:~nl 
fecha de creac1on y modificación de ha~tn J n 4 nftos de 
antigUednd 

~Se sugiere esLabloc~r. por purte de la Subrl1r~cc16n 0( 
Operación, un nu~ero d~ter&1nudo de dlus para procedor al l 
borr3do de los 8rchivos cuyn fecha de modificacior, no se 
encuentre dentro de los d1az establecidos a la fecha de 
la revisión. Sinndo obligación del aren de SiRtemas 
solicitar el respaldo en cinta de los nrchivos que d~cc~n 
conservar. e-

.. El 3.rea de Operación se encuentra m.uy bien orgo11iznda 
en cuanto al control d~ los Disk-Park con que cuenten. 
Dicho control consiste en numerar consecutivamente Pl'r 
marca los discos (CDC y CALCOHP) y llevar una r~lacién d~ 
su contenido. Sin embargo. para la etiqueta o nombre d~l 
disco no existe una estandarización. 

Observ~~os en algunos discos o volúmenes el nombre 
formado por las sigl~s de la Secretaria y un r1umer0 
(XXXXX99). donde el número no correspondla al consecutivn 
asignado al volúmen. Inclusive se encontraron discos con 
la misma etiqueta, impidiendo este motivo, que ambos 
discos puedan ser montudos al mis~o tiecpo para t0dos los 
usuarios. 

~ Se sugierA para los ~tiquctas de los Discos apeR&rse ~ 
la marca d~ 1 d i~co y n l crmsecut ivo a~:;ignndo, de te l 
forma que el volumet• B ~&rea CALC0HP Dltede ser etiqu~~ado 
de lA ciguiente man~ra : ~ 

$ SET VOLIJHE/LABEL= "CALOB" D[¡A(l o 

~ Finalmente, sugerimos que los procesos que realizan 
mucho acceso e disco residan en el Hard-Disk. con objeto 
de ~Ci11?q~ P) acceso e la informacion por perte de éstos 
procesos y no oumentnr ol tiempo J~ ~&~~uc~t~ nnrA al 
rest" d~ Jos usuuiu". ' __J 
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~ 
IV. COMENTARIOS. 

Guarido la Audit0rlu ~s corr0ctiva, como en este cnso. es 
necesario. a pesar de la ac~itud reacia de algunas 
personas. ll~vsr o cabo las medidas sugeridas para el 
buen funcionnmienLo del ~r~a problema y alcanzar 
finalmente el logro del objetivo : Administrar ~l Espncic 
en Disco. 
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3. SEGUIMIENTO. 

A fin d~ dar cuIDplimicnto al Seeuimien1.o dt las Recomendncioneo 

hechas en el lr1forne. se llevo a cubo 11na visito a la Oireccion 

de lnform~tica y particulnr~e11t~ a el ~reu que fué auditada. el 

d1n 17 de Ootubre de 1988. 

Pnra dar inicio u lo depuración, de la información redundante 
almacenada en Disco, la O.I. adquirió las cintas necesarias para 

el Back-up de los Discos nntes de ser depurados. El Jefe de 

Operación giró las indicaciones necesarias para llevar a ca~o los 

respaldos. En la fecha mencionada, los respaldos de todos los 

Discos CALCOHP ya se cn~ontrabnn en cinta y listos para ser 

depurados, asi como los Discos CDC en linea. 

Para culminar con el desarrollo de los programas iniciados en la 
ejecuci6n de la Auditoria, personal de Soporte Técnico elaboró un 

programa que genera automáticamente el procedimiento parb borrar 

los archivos repetidos en todos los Di~cos auditados. Basta 

indicarle al procedimiento la Harca del Disco. su Humero de 
Volumen y la Unidad donde fué montada. para eliminar de ese 

volómen lo~ archivos repetidos (en ese mismo vol~men o e~ otros). 

El Subdirector de Operación nos expuso verbalmente la PLANEAClON 

para adoptar ilib ~~cc:~nrl~niones. Sugerimos al subdireotor la 

elaboración del docunento que contenga la Plane~cion, Lnl 1 ~~~~ 

la planteo, donde indique personal involuc~ado. ac~ividades D 

desarrollar. fechas y ti~mpos. Dicha Planeación. fu~ dividida en 

tres etapas. lB$ cualeR prescntemns a continuación : 
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• PRIMERA ETAPA. 

Elaborar el Doc•1mentn a través del c~al. se notifique a todoz los 

usuarioA del sisteu1a las medidas que ser~n tomadas para la 

depuración y administración del espacio en Disco. 

Dichas medidas son : 

al Una sola versión por archivo <en esta etapa de depu rae ión). 

b) Se borraran archivos fuera de la nomenclatura esto..blecida en 
los eatandares de progre:maoi6n. 

el Se borraran archivos con fecha de modi.f icacion con '.:\O d1 nz d~ 

diferencia a la fecha de depuracion. 

Con objeto de que los usuarios tomen las medidas pertinentes. 

acompaNado de este documento, se les entresarA el Reporte de 
Archivos por Directorio. Una vez enterados y dando un plazo de 5 

d1as hªbiles se ejecutar~ el Procadimiento Depurador. para 
eliminar finalmente todos los archivos repetidos. 

A la fecha de la visita, la Subdirección de Operación se 

encontraba dando inicio a esta priaer etapa con las siguientes 

act.iv i<l&.dc~ : 

a) Operaci6n realizo los Back-u~ de los 9 discos m~rca 

CALCOHP en cinta e inició la depuración de los mismos. 

b) Soporte Técnico inicio la elaboración del Docuri.ent('I 

donde dcscrib~n las medidas tendientes a le 

Administre.~i~n de Espacio en Disco. esi l• 

estandari~ocion a le que se apegar~ la depuruc1on. 
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• SEGUNDA ETAPA. 

Conscientes los usuarios de las medidas a tomar por el ~rea de 
Operacion. en esta segunda etapa se ¡11 CJC:f"~c...r3 o. eliminar los 

archivD6 fuera d~ nomenclatura. ast como los archivos no 

acc~sados en los últimos 30 dlas 

o TERCERA ETAPA. 

La intención de la Subdirección de Operncion en esta .etapa. es 
ejecutar un programa con el que ya se cuenta en Soporte T~cnico. 

mediante el cual. dado el nombre del procediniento inicial que 
ejecuta todo un Sistema en Producción, se crea un reporte donde 
se indican todos y cada uno de los procudi~ientc~. prcerenHs y 

archivos que dicho procedimiento va accesando en los diferentes 

módulos de 1 siste11a. 

El reporte proporcionado por el programa ant~s mencionado. ser~ 

la base para eliminar de los directorios de trabajo los archivos 

que no conforQcn un sist~~a determinado. 
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CUHCLUSlOHES 

1. No d~be considerttrse la Auditor!a com~ un mal necesario. sino 
como una medida preventiva que ayuda a la Administracion 

validar el cumplimiento del Control Interno dentro de ia 
entidad. 

2. Contar con Auditoria Interna dentro de una entidad. resulta 

~uy recomendable. Sin embargo los factores Que la limitan son 

le capacidad de la entidad, la dificultad de contar con 
personal que pueda hacer una revision exhaustiva y la 

consideración de que a nadie le gusta que informen sobre él. 

3. La guia para la realización y evaluación de una Auditorio este 

basada en el Proceso Administrativo. 

4. En cualquier área de una empresa existen riesgos. pero donde 

se maneja Información el riesgo e~ mayor. Por este motive. la 

necesidad de verifi~Rr . la axistencia y suficiencia de un 

Control Interno, ha creado la necesidsd de fornar AuditoreG en 

Informática. 

5. La capacidad tecnica y madurez de juicio del Auditor en 

lr.for~~tica, constituyen un gran reto para la formacion de 

~uditoros en esta ~rea. debido ~~e !0~ f11ncionar1os o 

rlirect~vos ~sper~r1 d~ •l ur1 apoy~ total para la soiucion d~ 

sus problemas. 



\ 
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6. Paru el desarrcllo de una Audit9r1a Integral, es recomendable 

que el Auditor en Informatica se asesore por expertos 

~reas que no domine, bien. la. creación de 

interdisciplinar1os. Siendo ésta ulti~a l~ mejor 

interc.:tu:ibiar conocimientos y experiencias. 

en l?ts 

grupos 

for1na d(> 

7. Es ~uy important~ pars el Auditor en Informatica. antes de 

iniciar el desarrollo de su trabajo. saber identificnr la 

Etapa de Desarrollo en que se encuentra la entidad a auditar. 

6. En el Desarrollo de su profesión. el Auditor debe tener 

presentes las Normas y Procedimientos de Auditarla, ys que 

apartarnc rje nllas implicarla el ejercicio na. profesional de 

su trabajo y conseouentoment~. sBosiones legales. 

9. Es aconsejable que el Analista de Sistemas sea el mismo 

Auditor de los siste~as que desarrolla, o bien, aco~pa~ar ei 

desarrollo de los mis~os. de un Auditor en Infor~ática. Con 
objeto de prevenir y no remediar. 

10.El Auditor debe obtener material de prueba suficiente y 
co~petente. por medio de la investigacion, observaciOn y 

oonfirmacion (entre otros prooedimientos), para lograr una 

madurez de juicio razonable en ln expresión do su opinión. 

11.La obligaci6n del Auditor al terJlinn.r su revi.si¿¡., la 

claboracion y entrega de un lnfor~e. donde no debe o~itir 

nin€on det&ile y considtrar loz recursos o austeriaad de la 

entidad en la elaboracion de sus sugerencias. sob~e todo si la 
Auditor:a es oorrectiv&. 
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12.Es importante en la elaboracion del Infurme que el AuditQr 

conserve su objetividad. aún cuando su relación co1} los 

treba~ndores de le entidad ouditada haya ~ido ~uy estr6cha. 

13.Lns contribuciones del Auditor. traves de ~u Informe. 

deber•n sar positiva~ y constructivas, los conceptos 11eglitivos 

deberA evitarlos y deberá ser muy profesional e imparcial en 

todos los aspectos de su presentación. 



ANEXO A 

CATALOGO DE PUESTOS 

COHZTE DE RECURSOS HUHAHOS DEL SECTOR CENTRAL 

ADttINZSTRACION PUBLICA 'FEDERAL 



OBJETIVOS Y PROFESIOGRAMAS DE LOS DIFERENTES PUESTOS EN UNA 

UNIDAD DE INFORMATICA 

JEFE PE OPERADORES: Vtqilar las actividades de los operadores. 
viqilar que se cu~ple el mantenimiento 

correctivo de los equipos. garantizar 
confid~ncialidad de ln información 

preventivo 

la seguridad 

existente en 

y/o 

y 

el 

Centro de Cómputo. vigilar ~1 cu~plicicnto de las 

normas de seguridad para la inctalnci6n. 

SUPERVISOR DE OPER.ACIOH: Supervisar la operación de los 
diferentes sistemas en producción y las actividades del 

personal en su turno, reporta las fallas que presente el 

equipo de computo. supervisor la limpieza de los equipos 

y vigilar que se ctimpla con los procedi~ientos técnicos. 
administrativos y de seguridad en la instalación, 

~antener bitácora de producción. 

OPERADOR: Vigilar y agilizar ~l rlujo de los procesos. operar y 

controlar el equipo de cómputo de acuerdo los 

instructivos, procesar la información solicitada por el 

usuario, preparar el equipe periférico para su 

funcionamiento. controlar el tiempo d~ 11tili~~~i~" d~! 

computador de cada proceso. 
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JEFE DE MANTENIMIENTO: Coordinar el mimtenimiento preventivo 

~orrectivo de los equipos procesa11iento y 

transoisión de datos, organizar la actualización 

entrenamiento de su personal, evaluar e implantar 

procedimientos de mantenimiento. evaluar y seleccionar 

equipo. elaborar inf'orm.e de incidencias, c:ont.rolar le.s 

exiDtencias de rcfncciones y partes de repuesto de los 

equipos. 

TECUICO EN MANTENIMIENTO: He.ntener los equipos electrónicos y 

electro11ecAnioos en condiciones flsicas de operación. 

realizar el mantenimiento correctivo del procesador 

central y del equipo perif~rico. analizar y diagnosticar 

el funcionamiento de los equipos. 

ADMINISTRADOR DE TELEPROCESO: Planear. coordinar, dirigir y 

controlar las actividades do apoyo a la 

los recursos de teleproceso, definir 

utilización de 

las normas. 

pol!ticas y procedimientos para la utilización de laR 

facilidades de teleproceso y el aprovechamiento de loe 

recursos de acceso instalados, capacitar y orientar a 

los grupos de dise~o de sistecas en ln definiciCn. el 

establecimiento y la seguridad de sistemns gue utilizan 

teleproceso. 

OPERADOR DE TERMINAL DE TELEPROCESO: Proo~sar de acuerdo a los 

manuales de operación, el o los sistemas a su cargo, 

verificar que los procesos se e~ecuten con oportunidad y 

calidad. proporcionar información sobre los programas en 

proceso a su cargo. elaborar informe de actividades. 

registrar y raportar fallas en equipos y sistemas. 



SUPERVISOR DE CAPTURA: Coordinar los calP.ndorios de &ctivid&des 

d~ captura. revisar y asignar el trabajo de acuerdo al 

prngramo del die. asignar cargos de trabajo ol personel 

de captura d~ datoE, supervisb loB trnbnjos de cnptAoi6n 

de ciAt. 1:.is, elnhoración de inforin~ nct.ividades, 

mantener actualizados los instrt1clivos de 

reporta fallas de equipo. 

cepture., 

CODIFICADOR Y REVISOR DE DATOS1 Revisar que los documentos fuente 

y evalunr los contengan la información completa 

resultados obtenidos en los reportes correspondientes, 

regresar la documentación incompleta para su corrección. 
asignar número o eleve de código a los datos, de acuerdo 

a las instrucciones recibidas. 

CAPTURISTA1 Capturar los datos tom~ndolos de los docum~nto~ 

fuente, responsabilizarse del buen uso y funcionamiento 

del equipo, as1 como de los documentos en su poder, 

verificar la correcta captación de los documentos su 

cargo, reportar fallas que presente el equipo d~ 

captura. 

RESPONSABLE DE MESA DE CONTROL• Controlar y registrar la entrada 

y salida de información que se recibe en el Centro de 

Cómputo, llevar a cabo el seguimiento de la 

hasta la entrega del producto final, 

información 

revisar los 

calendarios de procesos para determinar las cargas d~ 

trabajo y los periodos pico de proceso. a fin de tonar 

las medidas adecuadas, comunicar los retrasos existentes 

en la produce ión. 
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CONTROLADOR DE PROCESOS: Controlar la realización d• los 

procesos, establecer la rutina que seguir~n los 

Proc~sus. revisar lu calidad del producto obtenido, 

registrar en los contrules las órdenes de trabajo 

r~cibidas, proporcio~ar al área de operación los 

pr0~edimientos Rdecuhdos para la eficiente operación d~ 

los siete111as. 

OPERAIX>R DE CORTE y SEPARACXON1 Desglosar y encuadernar los 

de Cómputo, 

originales de 

diferentes reportes emitidos por el Centro 

operar la máquina cortadora. cepnrar los 

las copias, archivar los lictados de 

instrucciones recibidas. 

acuerdo .. las 

JEPE DE CINTOTECARIOS: Coordinar y supervisar los controles de 

registro e identificación de arcl1ivos ~agn~ticos y que 

se cumpla con los estándares para la identificación. 

contenido y expiración de la información, distribuir las 

cintas y diocos nagnéticos según su contenido. elaborar 

informe de actividades, notificar y solicitar reemplazo 

de dispositivos daNados. 

CINTOTECARIOr Idontificar. registrar y almacenar archivos de 

datos en elementos magnéticos, llevar el control d~ 

contenido de las cintas y dispositivos de almacenamiento 

y de los usuarios de los mismos, ordenar las cintas y 

J¡~positivos magn~ticos en los estantes en el lugar que 

lea corresponda, elaborar reporte de cir1t&s con erroren 

Y ds~adas, ejecutar los procedimientos necesarios para 

transferir los archivos de re~paldo 

alternos. 
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ADHINISTRAIX>R DEL. SISTEHA1 p laneur. coordinar, dirigir y 

controlar las actividades de apoyo a la utilizaci6n de 

los recursos disponibles en ul sistema. definir el ~edic 

seguridad ambiente para la instalación, ~an~cnimiento y 
de los recursos del ~istema y Riste~a operativo. 

desarrollo y ca.pe.citar y 

operación en 
oricntnr los 

ln. utilizaci6n 
grupos 

de las 

de 

f.o.cilidade!; que 

proporciona el sistema operativo y asigna recursos para 
sus propósitos. 

ADMINISTRADOR DE BASES DE DATOS: Controlar 

utilización de los recursos de 
las act1v.i.dade3 de 

las bases de datos. 

definir el medio ambiente para la instalación. 
mantenimiento y seguridad de los recursos para bases de 

datos.definir nornas, politicas y procedimientos para ln 

utilizaci6n Ce los n•todos de nccc~o y el 

nprovechamiento de los recursos de a lmacenani en to 

destinados a laG bnses de datos, capacitar y orientar a 

los grupos de diseno y operación en la definición, el 

establecimiento y la seguridad de las estructuras de 

inforMación y las medidas pertinentes para la cargn, el 

acceso y la seguridad de los datos. 

ADMINISTRADOR DE LIBRER.IAS: Controlar la utilización, acceso y 

distribución de las librerias de producción. desarrollo 

y mantenimiento de sistemas y de administración. asignar 

claves de acceso y jerarquia del usuario. 
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LIDER DE PROYECTOS: Coordinar el desarrollo de ~royectos pare 

el tratamiento de información, ev~luar ln viabilidad 

tecnicu y funcional de los proyectos de sistenas do 

infor~ación, program~r la administración de los 

proyectos de sistemns, planQar y dirigir el desarrollo e 

i~plnntnci6n de los sistemas, elaboración de infornes de 

viabilidad y avance de loD proyectos. 

JEFE DE PROGRAMADORES: Coordinar el de~arrollo. 
1
mantenimiento y 

la documentación de los programas de aplicación, asignar 

y vigilar el cumpliniento de los ostAndares, normas y 

procedimientos en el ares de su cocpetenciu. el~borar 

informe de actividades y avances. 

ANALISTA DE SISTEMAS: Dise~ar soluciones para el trataDientQ 

automatizado de la información, recopilar y analizar 

información para la elaboración do los modelos de 

sistemas, evaluar los resultados de las pruebas de los 

sistemas. elaborar manuales para la utilización de los 

sistemas, optimizar el uso de los sistemas. elaboración 

de espe~ificeciones de loo programas, realizacion de ln 

implantación de los sistemas. elaboración de diagramas 

de flujo. 

PROGRAMADOR: Elaborar y modificar los progranas. transcripción d~ 

ln lógica de los progranas a claves y código~. 

realización de pruebas de programas. HjutiLe 

~odificacion de los programas segun requerimientos. 

documP.ntación de los programa5. 
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ANEXO B 

PRUEBAS DE CUMPLIMIEJn'O Y SUSTAllTIVAS 

MANUAL DE HORHAS Y PROCEDIHIENTOS DC AUDITORIA 

INSTITUTO HEXICANO DE CONTADORES PUBLICOS 



l'ECtllC,'\S ~'AhA YEP.IFlt,;Al\ L0.3 Cu~T8.üLES Il;"iE~.!;c:; EH LJ:: :3I:;Tr.:::;~~ 

UTILIZANDO EL COHPUTi,DOR 

Prueba~- de Cumplimiento 

LOTE DE DATOS PRUEDA Lasl chock Técnica consistente en preparar 

juegos de programa usado en el desarrollo nornal de los 

procesos. Estos datos de entrada al computador que 

presentan un repertorio de transacciones reales y 

ficticias, para que sean procesados por esta técnica se 

enfoca a probar el cu~plimiento de los controles en los 

programas y confirmar que la informaci6n cst~ siendo 

debidamente procesada, registrada e incluida en informas 

finnl&s a los uaunrios. 

DATOS DE PRUEBA !HTEGP..A!..'OS inle~rale-t1 lPst facl l i ty 

Consiste en establecer una sección ficticia dentro d~l 

proceso como si se tratara de una división, subsidiaria. 

sucursal. etc. en donde se procesnr~n las pruebas del 

auditor al ~ismo tiempo en que las transacciones reales 

se llevan a cabo. 

SIHULACIOH PARALELA : En ésta técnica se requiere la form11laci6n 

por el auditor de su propio programe (a trav•s de 

programa5 especiales o de paquetes de aud1tor!a) para 

realizar el mismo proceso que efectos el prograne 

evaluar. utilizando ambos la misca información fuente. 

para luego cotejar ambos resultados y verificar la 
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EVALUACIOH DE CASOS BASE Ba~e ca~c systcm evaluation : Consiste 

an probar, bas~ndose en lote~ de datos de prueba, los 

programas ante~ de que éstos sean implantados 

definitivamente en los sistemas. 

PRUEBA DE SISTEMAS EH LINEA On 11ne lesl~ng 1 En este contexto. 

el Auditor podrá Gomprobar que ciertos controles 

internos claves estén cumpliendo con su objetivo. 

TECNICAS PARA COMPROBAR EL CONTENIDO DE LOS ARCHIVOS USADOS EN 
PROCESAMIENTO ELECTRONICO DE LA INFORHACION 

Pru<&bas Sustantiuas 

PROGRAMAS ESPECIALES i En este caso, el Auditor elabora sus 

propios programas para procesar cierta inf ormacion 

contenida en archivos del computador y as1 poder obtener 

evidencia suficiente para su posterior evaluaci6n. 

PAQUETES DE AUDITORIA: Es un conjunto de programas que permite 

al auditor aplicar una serie de técnicas para verif icer 

controles internos en los sistemas. pero sobre todo pere 

extraer y procesar informacion de los archivos con ~ayor 

facilidad. 

HODULOS DE AUDITORIA INTEGRA.DOS Embedded aud~l RIOdUles Par~ 

esta técnica se requiere tener incluido en un sistema un 

con,;unto de programas que ejet::"ut.en funciones propias ae 

auditoria al momento de procesar una eplicaciOn. 
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IMAGEN DEL CONTENIDO bE LA t.tEHO!U A Snap~hot $1 el o.u<ti to~ 

quisier~ ver la ló~icn u probar la razonab1lidbti de 

ciertas instrucciones (valores que en mB~c:ia ti~~en 

algunas variables), debera solicitar una copia de lo 
parte correspondiente pare evaluurla. 

OTROS 

ANALISIS DE PROGRAMA FUENTE< El objetivo de esta técnicn es 

verificar que los progrn~aa cumplan con los est~ndares 

de programación, valoraoiOn de la lógica utilizada, 

tOcnioas de programación utilizadas y valoración de 
lenguajes utilizados. 

COMPARACIOH DE COOIGO: Consta de realiz~r lA compsraciOn del 

código generado por la co~pilación del programa fuent~ 

con el código utilizado por el programa en produoc1on. 

con el objeto de que el auditor esté seguro de que no 

fué altarndo o que verdaderamente el progra~a en 
producoi6n ~orrespond~ al programa fu~nte nnalizado. 

VEIUFICACION DE LOS PROGRAMAS A TRAVES DEL ESTUDIO DE LOS 

DIAGRAMAS r Se deberá solicitar un die.gra~e de lOgico 

del prosram~ el cual podrá ser estudiado por el Auditor 

para deter~inar la confiabilidad de los prosramaa. 
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RASfREO Tracing : Consiste en listar los pasos de los procesos 

del computador para proporcionar una evidencia de 

8uditor1a de la lógica de los programas; una vez 
determinado esto, el Auditor podr~ hacer seguimiento de 

ciertas operaciones antes de su proceso, y hasta su 

registro final conforme & lo jndicado 60 ol programa, o 

sea, prueba la entrada, el proceso y la salida. 

NAPEO M.apping • Técnica que permit~ conocer el orden en que 

fueron ejP.cutadas diferentes rutinas de un programa. 

BITACORA: Requiere del an~lisis de la bitacora de la computadora 

para asegurar que no ha habido cambios no autorizados, 

utilización de los recursos de la computadora. archivos 

utilizados. programas ejecutados. tiempos de m~quina 

empleados e interrupciones. 
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