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INTRODUCCI ON

Actualmente el uso ¥ las aplicaciones de la computadeora ha sido

tal. sobre todo en los palses industrializados. que resulta poco
probable encontrar una determinada actividad humana en aque no
de una u otra forma 1la computadora. Esta
tanido

esté involucrada
proliferacién s¢ debe a la evoluciédn tan acelerada que ha
el desarrollo de las computadoras. es decir. la mayor capacidad
en el menor espacio v al costo mas accesible. En cuanto al
desarrcllo de aplicaciones (software) es tan vapto y variado gque

para cada necusidad se encueantra una aplicacidn.

8in embargc. & pesar de la fran evolucion en cuanto a el hardware
{componentes fisicos) 14 software (aplicaciones) de las
computadoras. la svolucidn de los Controles Internos para su buen
funcionaniento no ha sido &l adecuado, Esto ha traldo como
consecuencia una falta de orranizacién que permita avanzar al

ritmo de la tecnoloria actual.

Asnte este problema la Administracion se convierte en un punto
esencial para la Informatica actual. debide a que la mavoria ‘de
los problemas informiticos son de una comblejidad que requieren
1k participaciodn de varias personas. y muchas veces de personas
de diferentes digciplinas. por lo que en su rcomento el desarrollo
de un provecto debe contar con una Administracidn Llwciiva, Es
por 1o aue ¢l profesional dedicade a la Informatica debe smer

capaz de Administrar el desarrollo de provectos y organizaciones

de Informatica,
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La Administracion de una entidad es lu responsable de establecer
politicas ¥y normas que den la protecci¢n necesaria a los bienes
de la misna, de formular sistenas que permitan 1s obtencion de
informaclon veraz. confiable y oportuna y de buscar la eficiencin
vy eficacla en la ejecucioen de las oporaciones propias de la
entidad. a través de la continuidad ¥ la mejor utilizmeidn de los
recursos.

Para cumplir con esta responsabilidad la Administracicen de 1a
entidad se apoya en algunas ocasiones de la funci®én de Auditoria
Interna. Una forma de atacer la falta de contrcl v organizacién
de una entidad por medio de la Auditoria Interna, es s través de
snpecialistas por Area muditable. Uno de 1los especialistas mnas
necesarios en la sctualidad es el Auditor en Informitica,

La presente investigacion es producto de la escasa documentacidn
scbre ol tema, la cual, tiene como propositc cubrir tanto los
aspectos administrativos como técnicos ¥ la necesidad de contar
con profesionales debidamente capacitados como Auditores en
Inforeratica, va sea 6ste un Ingeniero en Computacién., Ingeniero
Industrial. Licenciado en Informatica. Licenciade ean Sistemas
Computacionales ¢ inclusive el mismo Contador Publico.

Para 1lograr tal obdetive se recabd toda la informacién
bibliografice de la cuanl tuvimos conocimiento. as! como notas vy
apuntes relacionados con el tema. Con la intencison de
proporeionnr =1 profezicnal una Fropuesta do Trabado como

Auditor. en base a nuestras ideas y experiencias.

Pretendemos gue &l presente trabmio sea una Guia y fuente de
referencia general, por 1o que su desarrollo se acompafa en los
pies de pagina de la referencia bibliografica en la que se puede
profundizar sobre el tema que se ecté tratando.
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El enfoque del trabaijo se inclina al aspecto administrativo,
debido a que &ste ¢s el problema que ha originado el surgimiento
de la Auditoria en Informitica, puede complementarse en el
aspecto técnico con otra tesis localizada en la biblioteca de la
Facultad de Ingenieria, en la Universidad Nacional Autdnoxa de
Héxico ¥ que citames en las fuentes bibliograficas.

La secuencia de los capftulos para el logro del objetivo, es la
siguiente : en el Primer Capitulo se introduce al profesional los
conceptos de muditoria en sus diferentes tipos ¥y en la relacidn
directa de esta con cada una de las fases del Proceso
Adninistrativo. E1 objetivoe particular de este capltulo es
introducir al profesional al mundo de la Auditoria.

El Segundo Capftulo tratea particularmente de 1la Auditoria en
Informatica, c®mo ha evolucionado, dentro de qué generacion en la
historia de laa computadoras se encuentra, cuil es su relaci®n
con las demas auditorias. cuil es el perfil gue debe cubrir el
profesional dedicado a 1la Auditoria en Informitica. La
Administracién en Informatica es un tema fundamental dentreo de un
centre de oémputo, puesto que el desarrollo de cualquier proyecto
infornadtico requiere del uso de le Administracién y actualmente
ge cuenta con una gran cantidad de métodoes y herramientas para
administrar la InformAtica:; Finalmente se trata de como la
compuytadora puede facilitar y hacer mas dinamnico el trabajo del
Auditor.

El objetivo de este caplitulo es introducir al profesional ‘en el
concepto de Auditoria en Informatica. haciendo énfasis en su
importancia y en la estrategis gue debe seguirse paras lograr una
buena Administracion dentro de un Centro de Conmputo.
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El Tercer Capitulo constituye el aspecto medular del presente
trebajo, ya que indica los Principios Basiocos que debe seguir el
profesional en la ejecucién de una Auditoria. La importancia de
este capitulo, una vez familiarizados con los conceptos de
Auditoria, radica en la necesidad de seguir un Plan de Trabaje o
Hetodologla para la realizacidn de éstas. El obdistivo de este
capitulo es dar a conocer al profesionsl las Normas v
Procedimientos de Auditoria y el Cédigo de Etica Profesional del
Auditor. los cuales deben estar presentes en el auditor durante
el desarrcllo de la Auditoria, ya que el no contemplarlas podria
implicar repercusiones legales.

Bl Cuarto Capitule del presente trabajo es8 muy importante, debido
a todo lo que implica la Auditoria en un Centro de Cémputo. Desde
el nomento en que el eguipo se compra o 6 renta, la sovaluacitn
de la seguridad fisica y logica del equipo, su confidencialidad,
separacicén de funciones, planes de ocontingencia, procedimientos
de recuperacion. sistemas de rospaldc, centrocl de eptradas v
salidas, la misna Administracién del ocentro, ete. La Guia da
Procedimientos sugerida para el control de los puntos antes
mencionados es aplicable dentro del Sistema de Economla Hixta en
que vivimos. es decir. tanto en el Sector Poblico como en el
Sector Privado.

El objetivo del capitulo es proporcionar al profesional una Guia
para el desarrollo de su Auditoria Adninistrative dentre del
Centro de Computo.

El Quinto Capitulo, tan importante como el anterior, se refieres a
1a Auditoria de Sistemas Computacionales, la cual implica la
evaluacion ae la eficiencim tégnicva deol use Je los raoursss  dsl
computador (espacio. memoria) y del tiempo gque utilizen los
progranas que componen un sistema. Debido a que dos de los puntos
mis importantes para el Auditor en Informatica son validar 1la
existencia y suficiencia de una adecuada metodologia de trabajo.-
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- ocon el objeto de minimizar esfuerzos y proporcionar resultados
con un altc grado de sficmoia y un estricto control de calidad.

El capitulo presenta la Guia de Procedimientos para el desarrollo
de la Auditoria en cada una de las fases del ciclo de vida dsl
Doesarrolle de Sistemas de Computo, abarcando los sistemas en Vias
de Desarrollo y los sistemas en Operacidn.

Finalmente se presenta el Caso Practico donde se sintetiza 1la
teoria expuesta en los oapitulos anteriores y se acompafa
evidentenents del Informec.

Cabe aclarar que todo trabsio doe westa naturaleza, mnerece ser
considersdo como perfectible, es por esto que este trabajo, lejos
de definir una metodologia rigida, establece un minimo de
sugerencias a contenplar en’la realizaoidn de un proceso tan
inportante cono es la Auditoria en Informatica.

Por ultimo, desesanos que el empelo ¥y entusiasmo dedicado a este
trabajo pueda ser de utilidad para todo aquel profesional gue se
encuentre en la necesidad o con la inquietud de llevar a cabo una
Auditoria en Informatica.



CAPITULO

CONCEPTO DE AUDITORIA

1. GENERALIDADES.

2. CLASIFICACION DE LA AUDITORIA.

3. LA AUDITORIA ¥ SU RELACION CON EL
PROCESO ADMINISTRATIVO,
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CONCEPTO DE AUDITORIA

1. GENERALIDADES.

Histéricanmente la Auditoria ha sido percibida comeo una actividad
orientads a la critica. de tal panera que el incumplimiento de
politicas vy de actividedes contables habian side los puntos
centrales de atencion. ya que en el pasedo reciente se auditaban
cifras y registroszs contables prepondersntemente,

Con el transcurso del tiempo y sunado al desarrocllo y complejidad
do las cmpresas, la Auditorlia anplia su campo de mccien enfocado
unicamente a sl area financicra. dejando sentir la necesidad de
ofrecer servicios constructivos vy de mayor proteccien a2 la
entidad.

En esate momentoe cabe aclarar que ¢n el transcurso del presente
trabajo se uvtilizara el termino sntidad como sindnimo de empresa.
organizacion, compafita, negociacivdn, dependencia, etc.. en virtud
de que 4ste mbarca el concepto ideal que debe ser utilizado pars
los intereses de nuesatro estudio. Este criterioc se apoya en la
definicion de entidad que hace el boletin A2 de Principios de
Contabilidad del Instituto Hexicano de Contadores Publicos :

La Entidad es una unidod identificable que realiza
actividades econdmicas, constituida por combinaciones de
recursos humanos, recursos materiales » capital,

ferate] elisiones

[

coordinados  por  wna outoridod g
encominadas a la consecucidn de los fines para los qQue fud

creada,
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Una verz convencidos 1los funcionarios empresariales de los
servicios de 1a Auditorisa en =u aspecto oconstructivo y de
protecoicn (no s&4lo como un mal necesario), adquiere una gran
importancia dentro de la entidad. Dentre de su evolucién 1la
Auditoria se diversifica y amplia Bus actividades en Areas de
mavor alcance que abarcan 1la evaluacion de controles
administrativos. Actualmente la funcién de Auditoria requiere de
su extension & los ambitos Operacionales ¢ Informaticos. dentro
de un concepto que hoy en dia se conoce como Auditoria Integral.

CORCEPTO.

La palabraz Auditoria viene del latin "auditorius” que signifiez
“tener la virtud do ot2”. Sin embargo. Auditorta no sdlo
consiste en escuchar, implica la necesidad de investigar las
causan vy afaoios con el fin' de evaluar la eficiencia y eficacia
con que se estd cperando, adenas de proporcionar a la direcoién
alternativas de =solucion para la toma de decisionesm.

La Auditoria habjitualmente ha sido identificada oomo el exanen de
Eatados Financieros que se practica en forma independiente. Sin
embargo, en 1los udltines afos 8¢ ha dado el paulatino
desenvolviniento de otros tipos conocidos de Auditoria,
adicionales a la de Estados Financieros. El surgiriento de estas
asuditorias ha obligado a 1los invemtigadores en 1la materia a
p;otundizur en osta nueva dorriente con el <fin de definir v

daliaditiac el campo de actumcion de egtas disciplinas
profesionales.

Debido a lo anterior, existen diversos conceptos de Auditoria, 1ia
nayoria la definen enfocandose a los Estados Financierosm. En asta
investigacion se reproduciran los gque & nuestra consideracion
definen on forma general el concepto de Auditoria :
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El Instituto Hexicano de Contadores Publicos (IMCP) en ¢l Boletin
¢ de Normas v Procedimientos de Auditoria la define como :

La Auditoria ne es ung actividad meramente mecdnica Que
implica la aplicacion de ciertos perocedimientos cuyos
resultados, una vez llevados a cabo, son de cardcter
indudable. La Auditoria requiere el cjercicio de wun Jjuicio
pro fesionuol, sdlido y maduro, para Juzgar los
procedimientos gue deben seguirse y estimar los resultadoes

obtenidos.

El C.P. Sergio Davila Galvan en su libroe “La Auditoris Interns
ante los Fraudes™, expone la siguiente definicien :

La Auditorla es el exomen sistemdtico de losxs UNHbros,
registros. documentos, procedimientos, métodos de operacion
y de control, as{ como de la estructura de la organizactdn
de unag empresa fisica o moral, llevado a cabo con el fin de
comprobar su correccion e informar y dictaminar agcerca de

ellox,

Los Contadores Victor Fanisgua y Fernando Espinoza en su libro
“Auditoria Intedsal”™ la definen, para nuestre gusto, de la forme
nas completa y clara :

La Auditoria debe ser un serwvicico intepral, util y oportunc

ctrocidn de o sntidad 3 dobe formar porte det

sore lo odm
Proceso Administrativo. Ex un encargo projfesional regulado por -
principios dticos y tdconices, con caracteristicas propias ¥
objetivos especificos, tendente a verificar una situacidn,

hechos, circunstancias o, en su coso, un probleme, Esta
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actividad debe realizarla un profesionol (no necesariamente un

licanciado en contaduria, excepto el exaomen de loxs Estados

Financieros) y debe culminar con un Informe.

El comin denominador de estos diferentes conceptos, se puede
conoluir que es la revisitn y analisis de cualquier actividad gque
sera susceptible de control, emitiendo como resultade un Informe.

Es conveniente en este momento resaltar la responsabilidad que
tiene el profesionsl como Anditor ante terceros al llevar a cabo
dicha revision y snalisis, debido & que 1a necesidad de contar
con lom medics y conocinientos mdecuados para esto, adquiere una
dimension muy importante.
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2. CLASIFICACION DE LA AUDITORIA.

La Auditori{a como ocualquier disciplina. tema caracteristicas
diferentes de acuerdo al campo de accit®n en que se desenvuelve.
Sin ombargo el objetivo final debe responder a la definiei®dn de
Auditorta,

Tradicionalmente vy de acuerdo a la persona que realiza la
Auditoria, existen dos clases

AUDITORIA INTERNA.

Es la que se practica por los proplos empleados o funcionarios de
una entidad, con la finalidad de proporcionar a la odmintsiracidn

un servicio de cardcter proteccionista y constructivo. o

Debido a su servicio gersncial. los objetivos de 1la Auditoria
Interna deben ir de la mano con los objetivos de la gerencia. los
cuales pueden resumirse en los siguientes puntos :

1* Redu¢oi®n de costos innecesarios

2« Incremento de la eficiencia de la operacien

3+ Eliminacion del mal uso de los aotivos de la entidaed
4+ Ohtencion de nayores utilidades.

1127 DAVILA GALVAN SKEROIO, LA AUDITORIA INTERNA ANTE LOS FRAUDES.
E,C. A. 3. A, s, MEXICO 1084, p. 227,
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De lo anterior puede concluir que el objietivo de 1la Auditoria
Interna ¢s el de verificar que 1los controles, politicas vy
procedimientos de 1a entlidad se gunplan de -acuerdo = lo
establecido, ¢copn 1a finalidad de gue la entidad cumpla con los
objetivos gque dieron coriden a su creacion.

AUDITORIA EXTERNA.

Ex la gue llova a cabo algunao persona {(generaimente un Contador
Publicod que no tlene ingerencia eon g administracidn des la
entidad cuyas cuentas examing, ni es funcionario o empleade de
ella, por lo gque no tiene dependencia econdmica ni de direccidn,

[+ 1)

La Auditoria Externa sec conoce tanbién como Auditoria
Independiente, y debido & qQue en ¢l profesionista que la ederce
8e reconoce un juicio imparcial, la derencias deposite en ella una
gran confianza.

De scuerde & su campo de scoidn, como se menciond inicialmente,
tenenos la siguiente clasifieacioen :

AUDITORIA FINANCIERA.
Revisidn total o parcial de Estados Financlieros, con un criterio
» punto de vista independiente, con objeto de expresar una

opinidn respecio a ellos para efectos ante terceros.

@ wdem, p, 21,

8! SANTILLAMA CONZALEZ JUAN RAMON, CONOCE LAS AUDITORIAS,
I.M.C.P., MEXICO 1Pe2, p. 91
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Cuando el contador publice es llamado g examinar los ostados
Ffinancieros preparados por una empresa. el abjetive finol de su
actuacidn profesional serd ol de dar un dictamen en el que haga
constar que dichos estados presentan razonablemente la situacicn
Financiera v los resultados de las operaciones do la empresa de
conyjormidad con los " principios de contabilidad generalmente
aceptades ” Yy que dichos principios haeyan sido uplicados

consistentemente en relacicon con el ejercicio anterior.

La Auditoria de Estados Finsnciercse es la que normalmente
practica un Contador Publico independiente sobre los estados
financieros de su cliente.

AUDITORIA OPERACIONAL.

Por Auditoric Operacional debe entenderse : el servicio Que
presta el projfesiondagl cuando examinag clortox azpectos
administratives, con la intencidn de hacer recomendaciones para

incrementar la ejficiencia operativa de la sntidad. o

El obietivo primordial de la Auditoria Operacional es : promover
y lograr eficiencia de operacion. coincide absolutamente con el
de la Administrativa. En la practica existe confusien acerca .de
los objetivos. caracteristicas., metodologian ¥y campo de &ccien de
apbss auditorlas. inclusive hay autores como los C.C.P.P. Viector
Paniagua vy Fernando Espincoza que consideran que e#stas Auditoriass
no s®lo son similares sino id#nticas.

43 idem, p. oDt
= ildem. p., %0,



Las caractepristicas de 1a Auditoria Uperacional son ins
Siguientes :

- Es una A4uditoria no numsrica.

- Utiliea los estados financieros y todos loz demds
reportes, datos y estadisticas como un medic y no
como un fin,

- Forma parte de la Auditoria Integral.

~ Se onfoca primordialments o la verificacidn de
los sistemas y procedimientos.

- Su aplicacidn aislada podrioc ne ser adecuada.

- Estudia y ovalia el sistema de control interno.

- Tiene una metodologia propia y exclusiva.

La aplicacidn aislada de la Auditoria Operacional puede ser utii
Para la adninistracion de la entidad, sin embsrgo, 1la obtencidn
des eficiencia en alto grado, se lodra cuando esta formando parte
de unea ravision integral sl Proceso Adminimtrativo.

AUDITORIA ADMINISTRATIVA.

El objetivo de la Auditoria Administrativa es verlficar, evaluor
y promover el cumplimiento y apego a los foctores o elementos del

Proceso Administrativo.

Lg funcidn de lo Auditoria ddministrativa consiste en realizar el
andlistis y dietamen de las actividades que lleva a cabo una
entidad para verificar que se ajusten a los objetivos y politicas

establecidas, asi como para comprobar la utilizacion racional de

los recursos teécnicos, materiales v Financieros, y el -
e PANTAGQUA VICTOR -t aol, AUDITORIA INTEORAL. FONDO EDITORIAL
PACULTAD DE GCONTADURIA Y ADMINISTAACION, UNAN, MENLCO R, e T3

7} SANTILLANA, p. 143. op. at. pdg. 1z,
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- aprouvechamiento del personol en el desarrollo operactonal, »
evagiuar las medides de control gue aseguran lox resultados

esperados, @

Como parte del Froceso Administrativo. 1a Auditorina
Administrativa constituye una garantia para la adninistracien de
la entidad, ya que determinar coarsncia ds objetivos y politioas,
oarsncia de coordinacién, burcoratismo, duplicidad de funciones y
controles, incompatibilidades, desperdicioc, complejidad en las
operaciones, costes elevados., etoetera, proporcionan a la
direcci®sn una opini®n profesional s independiente con relacion a
dicha administracisn. gquedando bajo la responsabilidad de la
persona que tenda la sutorided de la entldad, la ejecuoion ae las
sugerencias qQue proporciona ia audiroria.

El exito de las empressas  depende dirsoctamente de los buenos
criterios o praoctioas sdministrativas y el #xito de esta clage de
Auditorla se basa en el buen funcionamiento del Proceso
Adminigtrativo.

Su ocampo de aplicacidn ses circunsoribe a la universalidad de 1la
adninistracion, esto se debe a gque sus principios mon generales y
aplicables a cualguier eontidad. Puede abarear una funoion
efpecifica: o puede darsele un Enfoque de Sistema. pudiendo
abaroar uns unided <o un g¥eps dé& uwaldades, que rorman un
drganismo socoim) o sntidad.

ar RUBIO RATAZIZOND VICTOR ot al, ouraA FRACTYICA oZ . AUDITOAIA
ADMINISTRATIVA., EDITORIAL PAC, MEXICO 41900, p. 16.
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La Anditor!a Administrativa se enfoca particularmente a el
estudio integral de la entidad economica vy este anadlisis lo hace
desde dos puntos de vista -

- Produceisn

- Comercializacioen
De sus Funciones - Finanzas

- Relaciones Humanhas

- Planeacidn

- Qrganizsacisn
Del Proceso - Direccién
Administrativo - Control

AUDITORIA EN INFORMATICA.

Auditoria en Informdtice es la revision y evaluocidn de los
controles, sistemas, procedimientos de 1informdtica; de los
equipos de computo, su utilizacidn, eficiencia y soguridad y .de
la organizacidn involucrada en el procesamiento de la
in formacidn, para gue por medio del sefalamiento de cursos
alternatives se logre una utilizacidn mds ejficiente y segura de

la itnformacidn que servirdn para una adecuada toma de decisiones.

La Auditoria en Informdtica deberd comprender no sdlo ta
sualuacidn de los eguipos de codmputo o de un sistema o
procedimiente especifico, deberdn evaluarse los sistemas de

in formacion en generagl desde sus entrados, procedimientos, -
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- gontroles, archivos, seguridad y obtencidn de informacisn. Lo
cual debe involucrar o los eqguipos de cdmputeo como herramienta
que permite obtoner o injormocicon adecuada y la organizagcidn

especifica que hard posible ol uso de los eguipos de computo. ws

4uditoria en Informdtica es la verificacion de los controles on
las siguifentoes tres dreas de la orgdnizacion

* Aplicaciones Cprogramas de produccion)

o Dexarrollo de Sistemas

= La Instalacidon del Centro re Procoso. (o

De lms definiciones anteriores podemos darnos cuenta gue  ia
Auditorin en Informatica necesita para su  ejecucidn de ls
combinacién de Auditoria Administrativa y Operacional. La primera
debe considerarse dentro del programa de trabajoc de lm Auditoria
en Informatica, ya que se toman sus principios dentro del Ares
de informiatica. La segunda., Auditoris Operacional, ni decirlo. es
de vital importancia validar c¢mo se llevan a cabo los
procedimientos de operacion para detectar fallas en los
controles, esfuerzos duplicados, problemas de funcionalidad o
cualquier proceso susceptible de ser optimizado.

La Auditoria en Informatica es la mas reciente, es llamada por el
Instituto Mexicano de Contadores Publicos (IHNCP) como Auditoria
al Proceso Electrénico de Datos (PED © FEDP del termincg eon
ingles), sin embargo la mayoria de los autores y nosotres -

2 ECHENIQUE UARCGCIA JOSE ANTONIO, AUDITORIA EN INFORMATICA . iroOR

EDITAR), MEXICO 1068.
1210) APUNTEST DE LA MATERIA AUDITORIA EN INFORMATIOA, UPIICTA.LMO.

Fe 14,
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- tambi¢n. en el desarrollo del presente trabajo empleamos el
t¢reino de Informadtica vya gue s un conespto mnas amplio ¥
considera el total del sistema y al m#inejo de la intormacion, la
cual puede usar como una de sus herramientas los eqguipos
electronicos.

AUDITORIA INTEGRAL.

ta Auditorie Integral como sindnimo de lu odministrativa,
constituye un control de controles dentro del Proceso
Administrativo.

La Auditoria Operacional debe formor parte, casi necesariamente
de la Administrativa. No es conveniente aplicarla aisladamente.
Su interrelacion con la administrativae en cuantos a naturaleza,
caracteristicas, objetivos, metodologia e informdtica, asi lo

hacen ver.

No es factible ni autosuficiente aplicar aisladamente unag
auditor{a numédrica. sin examinar exhaustivamente los sistemas »
procedimientos o viceversa; ambas so complementan necesarigmente
para dar un adecuado “mantenimiento’ al Proceso Administratiyo,
lo cual incluye al oexamen de los Estados Financierox, por lo gue

¢sta tambisn debe formar parte de la Auditoria Integral. ui

No obstante la clasificacidn que existe de 1las auditories. el
Auditor no debe limitarse on cada tipo de auditoris, ya que debe
rantener un verdadero sentido profesionsal para la aplicacién de
su eriteric, el cual debera apoyarse en la obtenci®n de los
suficientes elementos de juicio.

—_—
{42} ECHENIQUK, {(por publicars. op. erl. pdg. 17
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Podemos concluir que cada Auditoria puede diferir de otra en su
finalidad fundamental. Asimispo, los procedimienlos que se sigen
en una pueden diferir de cualquier otra, ya gque cads Auditoria
debe ser dirigida de la manera gque resulte nas conveniente de
acuerdo & su alcance,

CONTROL INTERNO.

El Control Internc de un negocice o5 el sistema de =u
organizacidn, los procedimientos gque tiene implantados y el
personal con que cuenta. estructurados en un todo para lograr

tres objetivos fundamentales -
+ La obtencidn de informacidn Sfinanciera veraz,
confiable y oportuna
» La protsceicn de los activos de la empresa.

« La promocidn de eficiencia en la operacidn del

negocio. 2

(A3) COMISION DE NORMAS ¥  PROCEUIMINNTOS D& AUDITUKIA  bal s,
POLETIN X~02, MEXICO 1907, B
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En base a 1los principales objetivos del Controcl Interno e
incluyendo dentro de estos objetivos los del Ares de Informatics,
se presenta el siguiente cuadro sinoptico

CLASES DE AUDITORIA QUE
O0BJETIVOS DEL CONTROL VIGILAN 4 CONTRIBUYEN A
INTERNO SU CUMPOMIENTO

Obtener inforwacion financiera AUDITORIA FINANCIERA
veraz, confiable y oportuna.

Proteccion de los activos. AUDITORIA INTERNA
Promover 1u eficiencisa AUDITORIA CPERACICHMAL
operacional. AUDITORIA EN INFORMATICA
Promover al personal a la AUDITORIA ADMINISTRATIVA

practics de 1las politicas
establecidas por la entidad.

Promover el uso eficiente en

los equipos de c¢omputo, sU AUDITORIA EN INFORMATICA
continuidad b4 seguridad .

tanto del equipo como de la

informacion.

Evaluacion de la eficiencie

técnice de los programas de AUDITORIA EN INFORMATICA
un  H1s5tema, €N Cu&nto u ia

memoria y tiempo que utilizan,

ast como su confiabilidad.
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3. LA AUDITORIA Y SU RELACION CON EL. PROCESO ADMINISTRATIVO.

La representaci®n drafica del Proceso Administrativo es la
siguiente

La Auditoria debe satar pregenfe en todas y cada una de las
etapas del Froceso Administrativo. independientemente de 1la forms
caoamo se le llame, el profesional que la desarrolle, el enfogue

que tenga Yy los objetivomr ane pergziza.

Podemos darnos cuenta en la grafica del Proceso Administrativo
que la Comunicacién y la Auditoria tienen uha relacidén directa
con el primero, incluso con la Coordinaci®n, la cual debe fungir
cono elemento generico que sbarca & los demas como requisitoe

general del proceso.



“8
La Aduditorie Intepral debe Sformar parte del Proceso

Administrative, como ¢l elemento bdsico de supervisidn, am

El Proceso Administrativo contibe a la Administracién come un
proceso definido (consistente en planear, organtzar, dirdgir vy
controlar) que ge resliza para determinar y lograr objetivos
especlficos, a travées.de recurses humanos, materiales y tecnicos,

Brevenente definiwos las fases del proceso !

o PLANIAR  significa definir qué se necesita hager, ddénde,
A

» OROANIZAR implioca determinar quién va a haoer Qqué, bato
gud relaciones ocon los demas, gon gué autoridad
y bajo qué limitaciones.

» (HRIGIR a3 hacer que la gente esté¢ dispuesta =8 trabajar
gustosamente Y a cooperar con entusiasmo.

» CONTRGLAR es vigilar para cerciorarse de quée el trabajo
planeado estiA siendo ejecutado de acverde a lo
ectablecidor s2 es asl premiar. si no. aplicar

las medidazs correctivas neocesarias,

i o
<49 AUDITORIA INTEORAL. [~ - PN VIcToRr PFANIAGLA ¥ FERNANDO
ESPINOQTA
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A continuaci®n enlistamos algunos tfactores que producen el
fraomso de una entidad por la mala Adminiscracion :

- Incumpiimiento de los objetivos y politicas administrativas.

-~ Estructuotura organica deficiente.

- Complejidad de los sistemas de operacién en los distintos
seotores de la entidad.

- Equipos obsoletos.

- Insuficiente capital de irabajo.

~ Indices elevados de rotacion de perscnal.

- Costos de la operacion elevados.

- Sistemas de Informacién delicientes, sbacletss ¢ incoupletos.

La ventaja primaria de 1la Auditorts Administrativa, como
anteriormente se habia sefalado., es que el Proceso Administrativo
funcione adecuadamente.

Cuando se evaluan los resultados de la practica de una Auditorta.
se deben considerar los lineamientos gue orientan y uniforman al
nétodo a seguir. Dichos lincamientos son los cuatro elementos
nas trascendentales a nivel de resultados en la Administracien. A
continuanidn se enlistan con los subelerentos que consideramos
mas inpertantes,

PLANEACION.
« Planes de trabajie
> Ubjativos
-~ Policicas
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ORGANL ZACION.
* Estructura orginica y funcional
» Manual de organizacion
» Aprovechamiento de recursos humanos
» Utilizacitn y racionzlizacion de recursos materiales

DIRECCION.
* Delegmcion
» Comunicaciotn
s Supervision

CONRTROL.
» Sistemss y procedimientos administrativos
= Manual de opevracisn
= Hedicién de resultedos.
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CAPITULO 1X

AUDITORIA EN INFORMATICA. CONCEPTO Y SUEVOLUCION

OBJETIVOS Y FUNCION.

RELACION CON LAS DEMAS AUDITORIAS.
ADMINISTRACION INFORMATICA.
FUNCION Y PERFIL DEL AUDITOR EN
INFORMATICA.

EL COMPUTADOR COMO HERRAMIEKRTA DEL
AUDITOR.



AUDITORIA ENINFORMATICA. CONCEPTO Y SUEVOLLIGION

1 OBJETIVOS Y FUNCION.

Partiendo de 1la definicisn de InformiAtice cuyo origen es frances
¥ proviene de la palabra Informatigue. resultado de la unicen de
ias palabras Information y Autonatious como reourse para
denoninar a la serie de elemontos que intervienem en el proceso
de la informacion auxilisndose de computzdoras.

De acuerdo a la Academnia Francesa la definicion de Informitica es

Lo cilenclia del trotamisnto sistemdtico y eoficaz, reolizodo
especialmente mediante mdguinas automaotizadas, de ta
informacidn contemplada como vehiculo del saber v de

comunicacidn en los dmbites tdcnice, ecandmice y» social.

la

La Informdtica ha side dividida en cuutro niveles, el primerco ex
el ntus! tdcnico gue considera los aspoctoey de eficiencia y
capacidad de losr canales de iransmisidn, el segundo ox el nivel
semdntico que considera g informacidn desde =] punto de vista de
considera al

su significado, el tercero es el propramdtico gue
considera da

receptor on un contexto dodo y el cuarto nivel
informacidn desde ol punto deo vista normative y &Stico. w

Bl cuarto nivel tiene una gran importanciz pirw el uso legal de
la inferzaclon.
) ECHENIOUE CARCIA SORE ANTONIO, AUDYTORIA L 40 BRFORMATICA . T IrOR

EDITAR), MEXICO 3PW0.
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£1 desarrollo de la Informatica ha llegqado a ser a tal grado
parte integrante del maneio de la informacion en las entidades.
que es reconocida universalmente como uno de los mis ipportantes
adelantos tecnelégicos del sidlo veinte.

Ests evolucien de 1las Computadoras cn cuanto & Generscion
Automadtica de Programas. Graficacien Dinamica, Disefilo Logico vy
Fisico de Bases de Datos. Hanejadores de Bases de Datos,
Inteligencia Artificial. Sistemas Expertos. entre muchos otros.
ha dado origen a la Auditoria en Informitica.

La Auditoria en Informatica nacs dentro de la 5a. Generazcién de
Computadoras, debido a la importancia que toma el Contol Interno
dentro de un Centro de Computo., que pernita salvaguardar 1los
recursos informiticos y disninuyan los riesgos ante situaciones
premeditadas (sabotaje. fraude., eorrores de programacion, de
operaci¢n) o improvistas (incendioc. inundacio®n. temblor). no
siendo menos importante la evalumci®n de su adecuado
eprovechamiento.

En espte sentido, &s importante subrayar guo el ambito informatico
es una de las Areas., de cualquier organlizaci®n., que nas
rapidaments se desarrollan debido a los avances tecnologicos que
dia con dia se van liberando. Cuando la entidad no se encuentra
P{eparada administrativamente. para eéste desarrollo. crecerd en
software (paqueteria) y hardware tequipo) sin control alguno. Es
precisanente en ecte monento cuando surge im necesidad de Auditar
el Area de Informatica.
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OBJETIVOS.

El examen y validacidn de los conatreles y procedimientos

utitlizados en el drea de Informdtica. o fin de verificar que loxs

objetives de @ continuidad del servicio, confidenciclidad v
de il

seguridad de la informacicn, ¢ integridad y coherencia
misma, se estan cumpliendo en formo satisfactoria y de acuerdo a

lax politicas tanto de la entidad como externas a gsta.

A continuaci®n podemos ver como estos objetives se encuentran

estrechamente relacionados con aguellos que persigue la funcién
de Auditorla, va que 8 traves de las diferentes aress en las que
interviene un Auditor en Informatieca revizari., examinara vy
analizars los registros y documentaci¢n de una entidad.

FUNCIONES.

Considerexmos como las funciones mas importantes de 1a Auditorla
en Inforwmatica las siguientes :

+» Revisar los Sistemas en Desarrollo vigilando que se incluyan

los controles necesarios.

- Evaluar los Sistemas en Operacion ohs=srvandte se¢  cumplan  los.
srocedinientos ¥ controles establecidos. '

" idem.
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» Revigsar el Centro de Conmputo vy los centros remotos de
capturasinpresion. evaluande las medidas de seguridad y el
apego & las norbas y procedimientos en vigor.

» Evaluar la Mestodologia de Desarrollo ¥ Hantenimiente de
Sistemnas.

» Revisar el aprovechamiento ¢ptimo de los recursos materiales vy
finanocieros.

« Revisar el perfil de cada puesto para cotejiar al desempefio del
recurso humanco.

Desarrollar o adquirir el software de Auditoria requerido en el
Area. previo estudio correspondiente.

« Asegorar a las otras areas de Contraloria y Auditoria en
agpectos de sistemas automatizados y proporcionarles apovo con
el computador en la ejecucion de sus funciones.

La actumoion de Auditoria en el area de Informatiea es brindar
informacién respecto al estado que guarda el Control Interno del
area. indicando lag deficiencias detectadas en el desarrollo de
1a Auditorim. Con esta informacion los directivos de la entidad
pueden detectar = mis obimtivaments 1 poryuv Qe sSus bajas
utilidades. su baja productividad. sus altos costos de operaciéh,
en fin. toda una gama de infornacion de 1los problemas tanto
administrativos como operativos ¥y financieros de la entidad en
general, con el objeto de llegar a encontrar las soluciones mas

adecusdas a los misnos.
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2. RELACION CON LAS DEMAS AUDITORIAS.

La Auditoria en Informdtica debe de evaluar &l todo (informdtica,
organizacicn del centro de computo, computadoras y programasd con
el auxilic de los principlos de Auditoria Administrativa,
Auditorio Interna. Auditoric ContoblesFinancierag vy g su vez puede
proporcionar informacidn a la Auditoria Administrativa, Auditoria
Interna o a la Auditoria Contables/Financiera y pueden seor las
computadoras una herramienta para ta realizacidn de cualguisra de

las auditorias.

Como se puede ver la evaluacton a desarrollar para la realizacicn
de la Aduditoria en Infeormdtica son : evaluacidn administrativa
del drea. de la situacidn contables financiera, de sistemas, de
oquipos, de controles y de seguridad y respaldo de informacidn.

8y

Podenos ver que existe una interrelacidén entre la Auditoris en
Informatioa y las diferentes clases de Auditoria. Por ejemplo el
soporte que lm Auditoria en Informatica brinda a 1a Auditoria
Financiera se ha vuelto indispensable para la Tealizacidén de los
exanenas probios de dicha auditorias.

Cqn este soporte de informacion y slementos necesarios para el
auditor financiero, esate puede realizar sus examenes de auditories
sobre bases confiables y en forma consistente., sin faltar & . las
noroas gue le practice de apditorts exige,

9 wdem.
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En cuanto a lm Auditoria Administrativa. debe considerarse cowo
parte de la Auditorta en Informatica. ya que se oObserva dentro
del Prograpra de¢ Trabajo de ésta, el cual se realiza tonands en
consideracion los Principios Basicos de la Auditoria
Adpinistrativa.

Asinismwo, 1a Auditoria Operacional debe tormar parte de la
Auditoris en InformaAtica ya gque 1a utilizacion éptima de menoris
tprincipal vy secundaria? asi como de tiemps de procese se
convierten en el corezon del uso eficiente en 1las operaciones del
equipo. En este punto se centra la sjiscucien del caso practice.
cono podri loorse en o1 sexto capitule,

El resultado de la interrelacitn existente entre los diferentes
tipos de Auditoria, da como resultado ls Auditoria Integral.
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3. ADMINISTRACION INFORMATICA.

Al igual que cualguiera de lss ramas de Auditoria. la
especialidad de Auditoria en Informatica debera depender dentro
de la estructura orginica de 1la entided, del mias alto nivel
directivo, Esta dependencia jerarquica se debe a gque en principio
la nctividad de Auditoria debe conservar una independencia total
de la parte operativa gque no lo lleve a comprometer sus
apreciaciones y que le de unas libertad de zccion adecusda.

Se puede dividir en dos pasos la estrategia que debe seguir el
Auditor en Informatics para preparar el plan a seguir en sl
desarrollo de la Auditoria,

PRIMER PASO.

Una de las estrategies principales al smpezar & desarrollar un
plan de Auditoria en Informatica , radica en 1la determinacion
procisa del momento o etapa en gue se oncuentra el Area de
Inforpmatica dentro de 1a Curva de Desarrollo de scuerdo sl modelo
desarrollado por Richard Holan. Dichz curva ss logsritmica y en
ella quedan bien definidas custro etapss : Inicio, Crecimiento,
Control y Madurez.

La teoria de Etapos de Desarrolle puede ser de mucha utilided ya
q-.;o ubica en términos de tiempo, ercgaciones. resultados de
Sistemas, organizacidn interna, mdtodos y tdcnicos de trabajo o
cade dreog de Sistemas.o

t4) MINVIELLE M. LUIS, ESTRATECGIA DIRECTIVA PARA LA AUDITORIA N
INFORMATICA DE HOY. X CONVENCION NACIONAL DE AUDITORIA
EN INFORMAYICA, AMAY, WEXICO 10@?, B, 93,
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Actualmente un gran humero de entidedes poguefiag ¥y mediasnas se
encuentran an la etapa de Crecimiento. donde €l Area ha c¢rescidoe
en software y hardwuare =sin control alguno. Es en esta etapa donde
surdgde la necesidad de una Auditoria, tanto para organizar el Area
ocomo para aconpafiarla en todas sus actividades.

Una vez realizada esta evaluacion preliminar, es inmportante
desarrollar un plan bien definido que permita a la Auditorie en
Inforndtica estar presente en todos y ceda uno de los eventos del
area de Informatica, es en este punto donde entra la
Administracon en Informatice que se describe en el segundo paso
de la estrategis.

SEGUNDO PASO.

La Adninistracidén Informitica se logra combinando el Proceso
Aduninistrativo con el Procesamiento Electrénico de Datos, de tal
forma que para hacer un plan de Auditoriaza en Informatica completo
habra gque visualizar posibles intervenciones de la funci®on sn un
Proceso Administrative. Es decir., en etapas de Planeacion,
Organizacion., Direccion y Control.

En oada una de estas etapas, si las sigue fornalmente el Area de
Informatioa debe de surgir un documento concreto y por la tanto
auditable que permita la participacion de auditoria de manera

clara y precisa.

o £n la Ploneacion debe do surgir, mediantes un ex fuarzo
corporative bien organizado, una e st r at egia de
sistemas, un plan y sobre todo, una clora _dojtntcidn de

responsabilidades,

i85 idem, p. ©,
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A medida gqgue el rol ¥y responsabilidades basicas de crda
integrante de esta aetapa es conocido ¥y entendido por todos los
que participan, el proceso se vuelve mdmipistrable; si se vuelve
adninistrable, consecuentemente se puede controlar y si se
vuelve controlable entonces es auditable.

En esta etapa es donde debe llevarse la Flaneacion de FProyectos,
la Planeacién de un Centro de Conputo, Planeacion de
Hequerimientos, efc.

o La Ejecucién de 1o plansado debe llevarse a cabo con un
alto grado de Organizacion, en 1a que el personal
involucrado debe conocer el organigrema y los manuales de
organizacitn, con el fin de saber como moverse ¥ Qque
limitaciones considerar.,K agi cono llevar a cabo su funcion
de acuerdo con lo establecido (estandares de progranacion.
politicas del Area, ete.»

o De la etapa de Direccion depende en gran parte el oxite dei
proyecto, ya que la gente encargada de dirigir debe ser
personal tanto téenico como administrative y con una gran
habilidad de direcei®n y de hacer sentir a la gente
notivada para trabajar gustosamente y con entusiasmo, sobre
todo porgue la motivacién en el personal de informatica
debe ser tan especial como lo es la misma gente.
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o £l Control de las reuvisiones y evaluaciones o todo aquello
que finalmente permite a la Orgonizacion aseguraor lo
continuidad de sus operacicnes. El plan de respaldo y loxs
procedimientos de recuperacion siguen siendo relevantes.
Asimismo la vigilancia sobro las dreas de Sistemos a troves
de un andlisis constante de sus indicadores bdsices sigue

siendo muy necesartia. «

En esta etapa de Control del Proceso Administrativo. es donde se
encuentra la Auditoria en Informatica. as! como el Control del
Dosarrollo de Software, Control de Entradas/Salidas del area,
Control del Hantenimiento del Equipo. etc.

Para concluir sate temm queremos enfatizar en que la Entratagin s
seguir por el Auditor en Informatica, debe corresponder a la
Etapa de Desarrollo por 1la que atraviesa la propia Aarea de
Informiatica, ya que en las medide que el Auditor comprenda mejor
la situaeion en que Se encuentra su  Area de interés, podra
desarrollar un mejor plan de Auditoria.

iR idem. p. 7
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4. FUNCION Y PERFIL. DEL AUDITOR EN INFORMATICA.

FUNCION.

Para que una entided pueda mspirar a un nivel competitive dentro
de un area tecnologica es necesario romper con la dependencia
tecnologiocn en cuanto 8 Hardware, Softwere. Hetodos de
Desarrollo, etc.; ya Que con esto nos convertimos en ‘usuarios”
de ésta. y ademas mnalos usuarios. ya que la mayor parte de las
aplicaciones que se desarrollan en Informatica son de tipe
Adninistrativo-Operativo y una entided que dedica m3as recursos a
nantener su estructura adeinistrativa operativa tarde o tempranc
tendra problemas.

Actualmente a nivel mundial las aplicaciones que se deserrollan
son orientadas a faciliter y apoyar las actividades Sustantivas
de las personas y de la pociedad. Siendo funecisn del Informatico
invertir la tendencia de las actividades operativas y del mal uso
de la herramienta, con el fin de 1llegar =a ser un pais
de=zarrollade e informatizado.

Ee por lo anterior gue el especialista mas necesario en 1a
actualidad o8 el Auditor en Informitica, el ocual debe estyr
consciente de gue e) recurso mas importante despuws del ser
hunano es le informacisén, por lo que debe ser capaz de ver a toda
1n.oraanizaci°n como un sistena en el ¢nal fluye informacion vy
conocimiento, siendo parte de su funcién verificar y propiciar
que la Informatica. principalmente, sSe utilice dentru de ias
funciones esenciales des la entidad.
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El Auditor en Informdtica debe ser independiente de las
aplicactones y copaz de observar a cualquier tipo de organizacicn
CNatural: el sistema nervioso, Artificial: un aqutomowil, Sociol:
una empresa, un pats, Conceptual: un libro de Sociclogtia, etc> en
términos de sistemas de informacion y por lo tanto ser capaz de
propiciar ¢! desarrollo del sistema de informacion en cualquier

organismo con el fin de mejorar su funcionamiento. n

El Auditor en Informatica puede propiciar el desarrollc de la
Informatica practicamente en todas las areas del conocimiento V¥
ser capaz de auditarlas. tante en su desarrollo oecone en  su
funcionamiento, con el fin de gque el sistema sea cada vez mejor.

Cono eienplo de las areas donde el Auditor en InformAtice debe
propiciar un desarrollo tecnologico, citaremos las siguiences :

- MEDICINA.

Modelos de Cancer

Modelos Ecologicos

Hodelos del Sisteme Herviosn

Mcdelos del Ser Humano (Faciente Automatizado)
Bidtica (Construcei®n v uso de Prétesis., eto.)
Hanejo de Radiaciones

¢ 3089 88

~ ALIMENTACION.

» Sistema de Percepci®n remota para Analisis de
Sumlins v detecci®n d2 problconas atwosiericos
Catalogo de suelog

Hodelos Prenmas/Depredadnr

Hodelos de Hereas y Vientos

Hodelos de Lagunas para cultive de wpeces,
ostiones. camaron., ete,

PRI

™ CALINDOD SORIA FERNANDO, INDEPENDE NGiIA DE LA AUDITORIA EN
INFORMATICA RESPFECTO A LAS AFLICACIONES Y LOS METODOS DE
DESARROLLO. 1X CONVENCION NACIONAL DE AUDRITORIA EN INFORMATICA.

AMAI, MEXICO 10@7, p. 4.
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~ INDUSTRIA.

a Desarrollo y automatizacion de plantas de
refinamiento

Automdviles sutomatizados

Diseo y Manufactura amutomatizada

» Sistemas de Extraccién Hinera

.

9

- DERECHO.

+ Sistemas de Consulta Legal

« Sistenas de Actualizacien Legal v deteccién
de inconsistencias

= Modelos Tec¢ricos de Derecho (Jurismatican

- OTROS.
+ Sociologia - Arguitectura
* Psicologia ~ Ingenjieria Civil
+ Pedagogia -~ Fisica. Gulimica
+ Educaci®n »~ Farmacologia. etc.

El Auditor en Informatica debe aprovechar al maximo en primer
luger el desaxrolle tecnolegico, teniends giempre en mente que
1o importante no es servir a las maguinas sino lograr ques 1las
maquinas realmente nos sirvan a nosotros. fn segundo lugar debe
estar consciente de que el medio estia csmbiando extremadamente
rapido y por lo tanto. el Auditor en Informitica deoe ser Capac
de absorber, facilitar, promover y desarrollar el oambic. ast
c;no de auditar, utilizar pare su funcizn Yy en su caso
desarrollar las herramientas mas adecuadas, por ejemplo *
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vdenersdores de Sistemas y Prodramas
Apbientes Automatizados de FProgramacion
Proceso en Paralelo y Distribuido

Ingenieria de Conocimiento

Sigtemas Integrales

Digefio Fisico y Logico de Bases de Datos
Sistemas de Inteligencia Artificial

Sistemas de Deteccion y FPrevencion de Riesgos
Sistemas de Detecci®n de Factores Criticos

- Sistemas de Alta Seguridad. etc.

@ a8 090

L]

PERFIL.

El Auditor en Informatieca &8 un profesionista y cowmo tal.
poseedor de un gdrado superior de habilidades tecniecas.
habilidades desarrolladas con el estudio. 1a practiea v leas
caracteristicas personales.

Cowmo todos los profesionistas. el Auditor en Informatica debe
reunir ciertos auvributos Qe caracter personal ¥ técnico que 1ic
capaciten plenamente en el ediercicio de su profesion. Estos
requisistos pueden agruparse en !

Reguisitos morales o projfesionales
Requisitors personales ¢ intelectuales

Requisitos tecnicos. ®

En la siguiente pagina seé muestran las carscteristicas v
cunlidades desesbles en el protfesional dedicado a leg Auditoris en
Informhtica.

MENDIVIL ESCALANTK, KLEMENTOS oE AUDITORIA. ICUARTA ®EDICION)
E.C.A. 5. A. MEXICO 19897, p. 1D,
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PERFIL DEL AUDITOR EN INFORMATICA

PROFESTONALES

PERSONALES E
INTELECTUALES

TOECMICOHS

Las caracteristices

L

narcadas

Tener Titule Profesional
Observar los Principios Etices
duardar el secreto Profesional
Cuidado y diligencia profesionsl
Independencia de eriterio

Estar sctualizado

Integridad

independencia de criterio
Oisciplina

Puntuaiidad

Trato social

Fresentacisn

Inicdiativa
Responsabilidsad
Autoseduridad

Capacidad de autocritica
Sensibilidad vy diplomacisa
Debe ser Lider

Uebe ser estudioso y con
espizitu de investigacion
Imaginacieén

Criterio y Tacto
Habilidad al expresarse
Habilidad para captar y analizar
los problemas

Cultura General
Creatividad

Conocinientos s&lidos de Auvditoria
Dominio de sistemas de Cdmputo
Uominio de sistemas de Control
Conocimientos de Administracion.
Lonecimientos de las leyves civiles
mercantiles.fiscates,. sic.
Elenmentos de Hatemdticas aplicedas
Conocimnientos de Estadlstices

se detallen en 1las siguientes

paginas. deilando sobreentendidas las demas.
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#» Observar los Principies Eticos. £1 sudicor debe reflexionar. Vv
tener presente. Que en tode trabaio gque diridis o ejecute. debera
apegarse a las Hormas de Etica Profesional. con el fin de gue su
ranera ce conducirse en la ejecucion de la Auditoria sesa tan
profesional como lo dictan las normas.

La International Federation of Accountants (IFAC) establecio ias
“Guias Internacionales de Etice” vy la Comisien de Etica
Profesional del Instituto Mexicano de Contaderes Poblicos publicod
la traduccioen en 1984, Dichas gulas son lam siguisntes

1. Guia sobre publicidad, divulgacien ¥y seolicitmeisn.

2. gula sobre cap=cidad profeslonal.

3. Guia sobre intedridad. objetividad e independencia.

4. Guis sobre confidencislidad,

5. Guia mobre ocica a traves de las fronteras internacicnales.

6. Gula sobre condiciones pars gue un contador publico acepce upn
trabalo para un eliente al gue stiende otro Contador Publica.

7. Gula sobre condiciones para substituir a un Contader Publico

independiente.

CODIGO DE ETICA PROFESIONAL PARA AUDITORES EN INFORMATICA

Ln.EDP Auditors Foundation es un orgenisme intersnacional gue
agrupa suditoree ds diversas parters del mundo v con el fin de
contribulyr ®n el desarrolle de  la Auditoria en el Area de
Inforpatics elabore su "Cédigo de EBtica PFrofesional paxs
Auditores en Informatiea™ en enero de 1887. el cusl establece que

los Avditores deberan :



Apoyar al establecimionto y cumplimiento deo sastdnduares,
procedimientos y controles para sistemas de proceso de
datos h% eperaciones, consistentes en prdcticas

profestonales generalmente aceptadas.

Apoyar el establecimiento y cumplimiento de los estdndares
de Aduditoria de Sistemas de Informacion que sean adoptados
por la EDP Auditors Foundation.

Servir o sus empleadores., accionistas, clientes y al

pPublico on general on forma diligente, loal y honesta.

Hantener lo confidencialidad de la Informacidn obtenida en
el curso normol de sus actividades. Dicha 1informacidn no
daberd ser usada para beneficlio personal o ser comunicada a
otraxy partes sin la gutorizacidn correspondiente,

Cumpltr con sus responsabilidades en forma indepondiente y
objotiva; ovitar actividades que amenacen o puadan

percibirse como amenazas a su independencia,

Mantenarse octualizado en las dreas relacionadas con la
Auditoria y con el Procesamivnto Electrdnico de Datos a
traves de la participacidn en actividades de desarrolle
projfesional.

Asegurarse de que Llas conclusiones y recomendaciones
obtenidas de ta Auditoria eston lo suficientemente

.
docuinantados v evideonclados,

Informar a las partes apropiadas del resultado de su
traboa jo. .
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= Promover el conoctmiento de los cuampos de la Auditoria y el
Procese Electronice de Datos a la Administracion entre los

clienteos y el publico en general.

- Mantener altos niveles de conducta y moralidad en Sus
actividaodes profesionales y personcles. Deberdn evitar
participar en actividaodes gque estsn o aparenten estar en
conflico con la politica u obfetivos de zus empleadores o

cltentes. o

* Conocimientos sdlidos de Auditorf{a. En cuanto & sste punto se
detallan los oonocimientos vy experiencias deseables en sl Auditor
en Inform&tica :

- Auditorias Financieras Normales sin aspectos significativos

e procesamiento de datoes.

- Conocimiento de las Politicas vy Procedimientos de una
entidad.

- Conocinientos amplios en Teécnicas y Frocedimientos de
Auditoria (el siguiente capitule trata appliamente este

punto ).

* Dominio de Sistemas de Cédmputo. En cuante a »este punto . se
sugieren los siguientes conocimieritos en el Auditor en
Informatics :

- Revisiones tradicionales de Post~Instalacion.

o HERAERA =, MANIO, REVISTA DECISION nIT. ARO 1, NUMERD z,
HEXICO, NOVIEMBRL 1087, p. 49,
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Revision de Instalaciones del Equipo de Computo. en cuanto
a procedimientos operativos y de segurided.

Auditorla Operacional del Departamento de Procesamiento de
Datos.

Participacién en estudios de Factibilidad.

Revisiones de Controles en el DiseMo de Sistemnas.

Uso de paguetes de Auditoria y Consultor de otros Auditores
en la utilizacion de dichos paquetes.

Desarrollar progranas de Auditoria para Reportes
particulares.

DimoMador de software de Auditoria genoralizado.

Aceptacion y prueba de nuevos sistepas computacionales.

Supervisor deo otros Auditores en Informatica.

Conduccion de entrenamiento de Auditores en tépicos de
computecicen,

Use de HManejadores de Bases de Detos (DBMS) como
herrsamienta de Auditoria,

Estudio de Anilisis de riesgos, de costos y de mercado.
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Una vez establecidos los diferentes perfiles de conocimientc gque
existen, podemos preguntarnos . Qué es mas sencillo : preparar a
un Ingeniero en Computaci®¢n. Industrial © de Sistemas en

Contabijlidad, Administracien ¥ Auditoria. o bien & un Contador
Publico en Programeci®n. Telecomunicaciones y Sistemas ?

A continuacion les presentamos un comparativo de ventajas y
degventaias en la selecci®n de personal, tomando en primer lugar
al personal con preparacisn ¢n Inforwavicas y en segundo lugar.
personal de Auditoria.

PERSONAL DE INFORMATICA

Ventajas @

- Un excelente conocimiento del Hardware 4 Software b4
procedimientos de programacion de la empresa.

~ Experto en la elaboracion de los progranas necesarios en la
conputadora para auxiliarse en el desarrollo de 1la Auditoria.

-~ Es capaz do emitir oriterios de control de calidad en cuento a
lase instalaciones, al equipc y a sus insumos.
Desventajas 1
- Carece de conocimientos de técnicas y teoria de Auditoria.

~ Tiene un conocimiento limitmdo de los sistemss operatives de

Ia empresn.

~ Puede no aser respetado cono Auditor por sus antiguos colegss,
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PERSOHAL DE AUDITORIA

Ventajas :

- Un conocimiento excelente de las politicas v procsdimientos de
ls empresa.

- Ha sido aceptado como Auditor por los miembros de la
organizacion.

- Expurto en Tecnicas y Procedimientos de Auditoria.

~ Esta familiarizado con los programas de trabsajo,
procedimientos. alcances y criterios de seleccisn pars auditar
la empresa.

Desventajas .

- Tiene un conocimiento escaso de los conceptos de Procesamiento
de Datos.

- Desconoce las tecnicas ¥ estindares de programacisn.
- Serla incapaz de realizar una Auditorta de¢ Frogramas,

- Carece de conocimientos en Telscomunicaciones e instalacion de

Eguipo de Computo.

- fuede no ser aceptado como un experto técnico por el personal

de Informatice.

A nuestrc juicio. las carencias del personal de Informaxtics.
puaden ser sclucionadas con mayor facilidad que las del personal
de Auditoris, sin ewbarge, consideramos que lo mejor es crear

grupos interdiscipiinarios.
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5. EL COMPUTADOR COMO HERRAMIENT A DEL AUDITOR.

La funcion de Auditoria al revisar informacidn, se ve fuertemente
impactada por los medios en gue ©sta se procese y registre. Los
cambios de la tecnologla en Informatica han originagco gque los
entidades lleven el control de su informacisn por mnedio de un
computador. dichos cambics no s<le madifican las Teenicas vy
Procedimientos de Auditoria & wutilizar, tambi¢n originan una
nueva herramienta que permite al Auditor llevar a cabo su trabaio

con mAyor eficiencis.

Podemos considerar que una Auditaoria exitosa vy una Auditoris
eficisnte podrian ne ser lo mismo -

La Exitosa reporte los datos necesarios de wmanera que Ia
direccion pueds tomar desiciones,

La Eficiente sigue el mismo criterioc pero se lleva a cabo
con el minimo de ssfuerzo humano y tiempo.

En el siguiente capitulo veremos que dentro de 1lags HNormas vy
Procedimientos de Auditoria emitidos por €l Instituto Hexicano de
Contadores Fublicos. se encuentran las Normnas de Ejecucion del
Trabajo.

Una de ellas se refiere & 1la obtencidn de evidencisa suficiente ¥y
anmnatants, 'ara lugrar esve objetivo, el Auditor se encusntra
con problemas cuando en un Sistems Integrado. la emisién de una
factura afecta Simultaneamente 1los registros de Cuentas por
Cobrar, Ventas e Inventarios. En este caso, el Anditor debe
trabajar con un esquema corzbinado para la obtencidn de su
evidencia.
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De lo expuesto anteriormente podemos llegar a la  conclusisn de
que lan computacidn es la mejor herramisnta del Auditor,
utilizando a ¢sta como una técnica de Auditorie v dedande atras
las calculadoras y el papeleo,

Las nuevas generaciones de profesionales encuentran en la
computacisn un wedio que facllita y hace mac dinimico su trabasjo.
Para ollo, es necesario copiar 1la manera en que nuestra
inteligencia funciona. de ahi que el futuro de la Informatica 1lo
confornara la Intsligencia Artificial. Dentro de 1la cusal se
encuentya el DiseMo de Expertos, cuyo objetivo es automatizar las
actividaedes de un experto humano.

En consecusncia, el gran reto para los suditores es sprender &
usar la conputadora y familiarizarse con las diversas teéconicas
disponibles de programacion., Actuaslmente eoxisten una gran
variedad de programas y paquetes de Auditorie con propositos
especificos y generales, asun cuando existen algunas variantes en
1o que pueden ocontrolar, generalmente incluyen programas pars
realizar comnparaciones, selecciones de aouerdo a fernulas,
caleulon natemiticos, clesificaciones, resumenes, releciones o
cruces y listados en formas variadss.

Mientras mds dnfasis e dé a la jacilidad de uso y a la
accesibilidad para personal ne entrenado o© no especiaglizado,
m:yor eos 1o flexibilidad, la amplitud yw la eoficiencia del

programa, y viceversa. am

110 INSTITUTO AMKRICAND pE CONTADORES PUBLICON, AUDITORIA
MONTOOMERY (TRADUCCION DX LA Pa. ERICIONY, EDITONTAL CIENCIA v

TECNICA. MEXICO 1067, p. 188,
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Al conjunto de programas diseMados previamsnte psara un fin
especlfico, se le denomina Paquete. Para gque un paquete de
Auditoria funcione adecuadamente se debe tener en mente lo
siguiente

-~ El pagquete en si no hoce lo ouditoria, la auditoria lg hace el
auditor, el paguete es sole un instrumento gue sirve para

explotar informacidn contenida en medios magndticos.

~ Parag gque ol paguete funcione, se reguiere que Ffuncionsn. ¢ su

vez, debidamente, los sistemas a los gue se va ha aplicar. ao

Loa beneficios de 1la automatizaoién en las funcianes ¥
procedinientos de Auditoria son de gran valor. Por citar algunos
tenenos : eficiencia, optimizacidn de metodologia, mayor alcance
on la revisitn., aprovechamisnto de 1la auvtomatizacién de la
entidad, economla de tiempo'y ecosto. orientacitn hacia hechos
aignificativos y problemas importantes.

Como sjemplo de pagquetes tenemos AUDIPAK II realizado por el
C.P.Robert H. Hontdomery, PANAUDIT, THE AUDIT ANALIZER, por
mencionar algunos.

Fn nuestro vpals. el orecimiento de la Informatica en Auditoria
tiesne un ritmo amcelerado. En 1876 un grupo de contadores Vv
administradores formaron la Asociscion Hexicans de Auditores en
Informatica (AMAI), con 1la finalidad de 1llevar a cabo un
intercambio profesional de experiencins en el uso y manejo de
nuevae tdcnicas en Auditoria computacional. Inclusive ya se
imparten mwbas rameas. de manera coordinada. en las principales
universidades.

111) HANTILLANA, pP. 393, op. ciul, pdg. 12.
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Por ejemplo. en la Universidad Necionsl Autenoma de Hexico. en la
Facultad de Contabilidad y Admistracitn se creov la
en {nformatica.

Lincenciatursa
que para nuestro gusto y de acuerdo a su plan de
estudios combina perfectamente el Area Administrativa
Informatica. La Fundacien Arturo Rossenblueth

diplomado para Auditores en Informatica. entre otros.

con la
imparte un



CAPITULO 1xx

PRINCIPIOS BASICOS PARA LA E_IECUCION DE. UNA ALDITORIA

1. NORMAS Y PRONUNCIAMIENTOS DE AUDITORIA.

2. TECNICAS Y PROCEDIMIENTOS DE AUDITORIA.

3. PLANEACION DE LA AUDITORIA.

4. ESTUDIO ¥ EVALUACION DEL CONTROL INTERNO.
- 8. PROGRAMA DE TRABAJO.

O. PAPELES DE TRABAJO.

7. DICTAMEN O INFORME.

I |
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PRINCIPIOS BASICOS PARA LA EECUCICN DE UNA AUDITORIA

Para la eiecucion de uns Auditorfa se deben seguir ciertas tarees
que por lo general son comunes o aplicables a cuslqguier tipo de
revision, llamese como se llame y ejecutada por el profesional o
tocnico gue las caracteristicas del trabaio requieran.

Por este motive. hemos dedicado este capitule a sefalar o
delinear esas hases qanunes de accion que debe seguir el Auditor
de la especialidad que se trate. Es convenichte seralar Que con
extas bases no 8¢ pretende encasillar a una metodologla de
trabajo que deba ser estandar o uniforme para cualquier tipo de
Auditoria, es el Auditor quien decidira cuslez bases le son
aplicables y deba ysar en su trabajo. Sera su  juicie, oriteriec.
exporiencia, capacidad profesional y deseo de hacer bien y
profesionalmente su trabajo quienes le indicaran cuales de 1las
bases aqui sugeridas debera utilizar.

Las buonasr Auditorias no se reclizan pgor casualidad. Cada

Auditoria es wuna complicada combinacidn de actividades gue

requieren coordinacidn y programagcidn meticulosa y ni el mds

experimentado Auditor obtendrd buenos resultados st no organiea

bien a su personal 3y administra bien su Auditorfa. La busna

Organtzacidn y el buen manejo Administrativo de la Auditoria, son
s

prerreguisitox para una prdctica eficiente y ofectiva con H >4

me jores Mormas v Proscdimientos.

8 INSTITUTO AMERICANCG. P inz. op. ({8 3% pag. 40
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Toda la bibliografia relacionads con el tema Auditcrie contiene
de une v otra nanera., segun el autor, las Basas Comunes para el
Edercicio de una Auditoria., en este caso. para la exposicizn de
este capitulo nos basamos en su totalidad en el libro que
contiene los Boletines editados por la Conisién de Normas v
Procedimientos del Instituto MHexicano de Contadores Publicos

(IMCP)Y, titulmdo “ Normazxs ¥y Procedimientos de Auditoria A
séptima edicion 1967,

Las BASES COMUNES sugeridas para el ejercicio de cunlquier
Auditoria son presentadas en orden logico de su proceso de
apiicacion y son las siguientes

1 NORMAS Y PRONUNCIAMIENTOS DE AUDITORIA.

La Comisitn de Normas ¥y Procedimientos de Auditoria del INMCEF
tiene como objetivo dar a conocer su caradcter Hoermativo vy el
grado de (hligatoriedad que tienen sus diferentes declaraciones.

Las Declaraciones de 1la Cornision para 1la Ejecucien de una
Auditoria, se clesifican de la siguiente maner=

A. HORMAS DE AUDITORIA.

B. PRONUNCIAMIENTOS NORMATIVOS.,

C. PROCEDIMIENTOS DE AUDITORIA.

D. DEFINICIORES, CONCEPTOS E YNTERPRETACIONES.

E. OTRAS DECLARACIONES.
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Las Normas de Auditorio son los requisitos minimosxs de calidad
relaotivos a la porsonalidad del auditor, el trabajoe que desempeiia
V¥ a ta informacidn gue rinde como resultado de dicho trabojo.

Los Pronunciamientos Narmativoes son aguellas disposicliones,
expresamente declaradaes como normativas, en gue se aoclaran,
explican, amplian o aplican circunstancias generales o concretas
de lax propias normas de aquditoria.

Los Procedimientos de Aduditoria son el conjunto doe teécnicax de
itnvestigacidn aplicables o un grupo do hechos o circunstancias
examinadas, mediante los cuales el contador publice obtiene las
bases necesarias para fundamentar su opinidn.

Laxs Definiclones y Conceptos son las explicacionos del xentido en
Jue e usan las expresiones o vocablos en la terminologla teécnica
de la contaduria pirblica.

Otras Declaracionss son los medios a trauds de lox cuales la
Comisidn da a conocer politicarx. programas, estudiox, ejemplos,
puias, etc. o

De esatam Declaraciones, tiene caracter QBLIGATORIQ

LAS NORMAS DE AURITORIA Y
LOS PRONUNCIAMIENTOS NORMATIVOS

Debido a que apartarse de las Hormas y Pronunciamientos. sin yna
razém jumstificada, constituye una falta de cumplimniento con las
Hormas relativas a la ejecucion del trabajo: se detallan en las
siguientes paginas :

1 COMIEION DE NORMAX k4 PROCEIDIMIENTOS nx AUDITORIA DXL IMNCP,
AOLKTIN A CARACYRER L 4 DPLICATORIEDAD ox rLOX BOLETINES o LA
COMIEION. MENICO 1047, p. 3 y <.



NORMAS DE AUDITORYA.

El Instituto Mexicano de Contadores Publicos afront® el problema
de la calidad profesionsl en el trabajo de Auditoria y decidio
establecer los regguerimientos minimos de orden general que deben
ser obseérvados. A estos Principios Bisicos que rigen el trabajo
de una Auditorla se les llama Normas de Auditor{a y por su
naturaleza deben ser de aceptacisn general para toda ia
profesicen.

Las 10 Normes de Auditoria generalmente sceptadas, se clasifican
en tres grupos

* Normas Perscnales

« NHormas de Ejecucidn del Trabajo y

+ Normas de Informacidn
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= Normas personales i

Se refieren a las cuaslidades que el muditor debe téener para poder
aveptar un rrabajo de Auditoria dentro de las exidencias que el

caracter profesional de la Auditorts impone.

auditor debe

Dentro de estes Normas existen cualidades que el
profesiuvnal

tener preoadquiridas antes de poder asumir un trabsjo
de Auditorias y cualidades que debe mantener durante el desarrollo

de tods su sctividsad profesionnsl. Dichas cualidndes son

1. Entrenamienta Tecnico y Capacidad Erofesional.

E! trabujo de Auditeria, cuya finallidad es ta de rendir uncr

opinidn profesional independiente, debe sor

personas @ua. tentoado t{tuio profesional legalmente

dosempenada  por
expodido  y

recenocido tengan entrenomiento técnice adecuado » capacidad

profestonal come auditores.

2. Cnidado ¥y Diligepcia Erofesianales.

E1l Auciitor estd obligado o e jercitar cuidado diligencia

rozonabler on lag realizacidn de su exgmnen § on la preparacidn de

szu dictamen o informe.

3. lndependencia.
El Auditor estd obliondz & mantener uno actitud de independencila

mentat en todos los asuntos relotivos a su trabojo profesional.
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- Normas de Ejecucidn del Trabajo 3

Las Normas de Ejecuci¢n del Trabajo econastituyen los requisitos
ninimo indispensables para que el Auditor., ebligade por las
normas personales, pueds llevar a csbo su trabajo con cuidado vy
diligencia.

4. Blaneacion v Suoervision.

El trabajo de auditoria debe ser ploneado adecuadamente y, si Seo

usan ayudantes, dstos deben ser supervisados en forma aprogiada.

5. Egtudin v Evalusmci®n del Control Interno.

El auditor debe efectuar un estudic y evoluacion adecuados del
control internc existente, gue le sirvan de base para determinar
el grado de confionza gue va a depositar en &l; asiumismo, que le
permita determinar la noturaleza. extensicn y oportunidad gue ve

a dar a los Procedimientos de Auditoriag.

5. GQhtencion de Evidencia Suficiente v Commetente.

Mediante sus Procedimientos de Auditoria, el auditor debe obtener
evidencia comprobatoria suficiente y competente en el grade que

requiera para suministrar unag base objetiva para su opinion. @

La cantidad y clase de eavidencia requerida. 1la determina el
suditor ejerciendo su juicio profesional de acverdo =2 las
¢ircunstancias. Normalmente el auditor debe confisr en evidencia

nevvudswa mas que en evidencia convincendte.

-4 COMISION pE HORMAS hd PAOCKEDIMIENTOS DE AUDITORIA DEL Mcp.
SOLKTIN C NORMAS DE AUDITONIA. MEXICO 1067, p. 22,



La Auditorta Montgomery estasblece la sgiguiente ecuacion de %]
tercers Normna de Trabajo :

Evidencia - Evidencia - Euvidencia swufictienfe

primoria corroboradora » competente

Entendiendo por Primerio, aguello que forma parte del hecho mismo
a examinar, mientras que Corroborador es algo que siempre viene
de afuera del hecho gue se esta corroborando.

+ NHormas de Informacidn s

El resultado final del trabajo del auditor es su Dictamen o
Informe. Hediante ¢1 expresa su opinidn, relativa a la
naturaleza, slcance y resultados del ‘examenreaslizado en el

trabajo de la auditorta. La importancia del Dictamen en la
practica profesional es fundamental, y& qQue deneralmehte es lo
unico que el publico ve de su trabmio v proporciona a la  rentided
un mArgen e declsion y politicas 8 seguir pars lograr cumplir
con los objetivos peviamente e¢stablecidos dentro de ella.

7. Avlienci®n de log Erincipios de Contabilided,

El informe del auditor debe indicar =i los estados financieros se
pr‘osantan de gqeuwrdo con los principios de contabilidad

generalmente aceptados.

En el 1libro “ Conace las Auditortas * . citadoe en lna
bibliogratia, se presentan dichos principios, No se detallan en
el presente tabajo debido a que salen del tema.
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8. Congistencia en la apliencion.

El informe debe indicar si los principios han sida observades
conzistentemente durante el ailo de reuvisidn, ¥y en relacidon con el

oo anterior.

9. Revelacion sutaciente.,

La informacidn y todas las revelaciones on los estados
Ffinancieros se considerardn como razongblemets suficientes, a

menons que se indigue lo contrario en el dictamen. w

10, Aolarsci®n de la Relaci®n y Expresion de la QOpini®no.

En todos lox cosos en que ol nombre de un Contador Publico quede
asoctado con estados o informacidn Sfinanciera; deberd expresar de
manera clara e ineguivoca lo naturaleza de su relacidn con dicha
informacidn. su opinion sobre la misma y en su caso, las
limitaciones importfantes que haya tenido s examan, las
saluvedades que se deriven de ellas o todas las razones de
importagncia por las cuales expresa unag veinicn adversa @ no puade
expresar una opinion profesional a pesar de haeber hecho un examen

de acuerdo con las normas de auditoria. o

PROMUNMCT AMT ENTOS NORMATIVOS.

Cono definimos anteriormente, los Preonunciamientos tlormativos son
disposiciones que explican y amplian las Normas de Auditoria.

te) INSTITUTO AMIRIGANO, p. 31 a 26, Op. cit. pdy, 4@.
(3) COMISION DE NORMAS, $. 28 op. acit. pdg, 97.
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A continuacion presentamos ls  referencia bibliografiea de los
Boletines referentes a los Fronunciamientos Hlormativoes.
Algunns de los cuales seran wumpliados =n el deserrocllo  del
presente aapltulo durante 18 Ejecucion de una Auditoria.

Boletin D : Pronunciamientos sobre las Normas Personales :

D-31 Entrenamiento Teécnico v Capacidad Profesional.
D-02 CQuidado y Liligencia Profesionales.
D-03 Independencia.

Boletin E : Pronunciamientos sobro las Normas de Ejocucidn del
Trabajo.

E-01 FPlaneacion y 3upervision del Trabaio de Auditorisa.

E~0z FPronunciamiento relativo 8l estudioc y evsalygacion del
Control Interno.

E-03 Evidencia competente ¥y suficiente.

Boletin H : Pronunciamientos sobre las MHormas de Informacidn.

H-01 Pronunciamiento relativo a 1a obligacidn de emitir un
Dictamen en todo trabajo profesional.

H-02 Pronunciemiento relativo al Dictamen.

H~-03 Fronunciamientno relativo nl Dictamen con salvedades.
H-04 Fronunciamiento reletive al Dictamen negativo.

H-05 Pronunciamiento relative s la asbstencisn de opinion.

H-U8 PFrenunciamniento rejativo a la fecha del DPictamen v
aescubrimiento posterior de circunstancias existentes a - la
N fechsa .

ti-07 Informe largo.

H- Prohunciasmientos Normativos relntivos a ls ublilizacidn de
fos dictamenes de otros auditores.

Y otros relsclionados con dictimenes de estados finpancieros.



2. TECNICAS Y PROCEDIMIENTOS DE AUDITORIA.

La finalidad del Trabaio de Auditor!a es proporcionar al Auditor
los elementos de Jjuiclo y conviceion necesorios para poder emitir
sy opinisn de una manera objetiva v profesionnl., Por tal motivo,
es reponsabilidad del Auditor determinar gqué¢ clase de prucbas
necesita pars obtener dicha conviceion, hasta qu# grodo  deben
realizarse estas pruebas y ¢n que momento suministran elementos
de juicio suficiente.

TECHICAS DE AUDITORIA.

Son los mdtodos prdcticos de investigacidn y prueba gque ol
contador piblico utiliza para tograr Ll infermacicn »
comprobacicon necesaria para poder emitir su opinicn profesional.

“n

La Comisién de Normes y Procedimientos de Auditorla del IMCP. en
sy Boletin F-01, ha propuesto Ir siguniente clasificaeien en
las Técnicas de Auditoria :

Estudio Ganeral. Es 1a apreciacien v Jjuicio de las
caracteristicas generales de la entidad, las cuentas o las
operaciones, & traves de sus elementos mas significoativos pars
conocluir si se ha de profundizar en su estudio.

analizig. Es el estudio de los eomponentes de un todo. Esta
técnica se aplica concretsmente al estudio de las cuentaz de  los
estados financiervos. '

Ingpeccion, Examen fisico de bienes materiamles o documentos . con

objeto de cerciorarse de }la autenticidad de 1los activos de la -
entidaa.

1 SANTILLANA, p. OB, op. cit. pdg. 42
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Confirnaci®n. Obtencién de una comunicacidn escrita de una

persona ajena a la entidad examninada, Y gQue Se encuentra  en
posibilidad de conocer un hecho U operacion y. por lo  tants, e
informar de¢ una manera vAlida sobre elisa.

Investigacisn, Es 1la obtencion de informacisn, astos ¥

comentarios mediante platicss con leos funcionarios y empleados o
la propia entidad. Generalmente se aplica 2l estudio del control
interno, del cual se hablari mas adelente. en su fase inicial v

en operaciones Gue No apuarecen nUY ¢luras.

Declaracion y Certificacien. Es la formalizacien de 1la tecnica
. .

anterior, cuando por gu imper

aneia, resulia snicnte guée  dus
investigaciones resalijizadas deban quedar por ese¢rito y firmadas
por los funcionarios o capleados de la entidad (Declaracien) y en

algunas ocaciones certificadas por una autoridad (Certificacion,.

Qbservagi®dn, Es una manera de inspeccion. menos fornsl, y se
aplica generalmente a operaciones o hechos para verificar como se
realiza en 1a practica. Por eiemplo, como se monta un disco, como
se llevan a cabo las pruebas de un sistema, etc.

Caleonla, Verificmecion matemitica de mgquellas operaciones que s5e
determinan fundamentalmente por caleculos sobre bases precisss. Ee
nuy aplicable en la Auditoria & Sistemss en  Uperscien «(ndmine.
contabilidad,.etc.). .

La Auditorle no inplica o1 uso de 1las Tecnicas de una manérsa
preestablecida, es una actividad que requiere de juicioc y maaurez
para poder determinear cuaml s la combinaci®n de Tecnicas que han
de aplicarse en cada caso y lograr una evidencia suficiente v
campetente de 1os hechos & examinar. Con el ubjelive {inel de
emitir una opinion objetive y profesionsl,
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PROCEDIMIENTOS DE AUDITORIA

La combinacién en la pratice. de dcs o mis Técnicas de Auditoria
da origen a los " Procedimientes de Auditortia .

Debido a gue generatmente et oguditor no puede obtener el
conocimiento que necesita para fundementar su opinidn en una sola
prueba, s necesarte examinar un conjunto de hechos o documentos

meodiante variacs Técnicas de aplicacion simultdnea o sucesivda. o

Resulta inconveniente clasificar los Procedimientos. yva gue in
experiencia y criterio del Auditor deciden la agrupacisn de
T#cnicas que integran el Procedimiento en el caso particular.

Extensidn o Alcance de los Procedimientos.

Se llama extension o alcance a la amplitud gue se da «a los
procedimientos, esx decir. lo intensidad y profundidad con gque se
aptican prdcticamente. El alcance lo determinan varios elementos
pern el mds importante es el groado de ejficacia del Control

Interno de la entidad. @

todenos concluir que las Tecnicas son las herramientas de trabajo
del Auditor. mientras que los Procedimientos son la combinacion
de dichas técnicss para un estudio particular.

17 wdem, p. V1.
%) MENDIVIL, p. IP. cp. al. pdg. 2p,
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3.~ PLANEACION DE LA AUDITORIA.

Una vez cubiertoes los siguientes elementos t@enices. que son  la
base para la ejecuci®n de la Auditoria :

NORMAS DE AUDI TORI A
TECNICAS DE AUDITORIA Y
PROCEDIMIENTOS DE AUDITORIA

podenos entrar en si. al terreno de la Eiecucien de la Auditoria.

El primer paso que debe dar el Auditor para poder Planear su
trabajo. es. allipanne de un conacimienty nplens de Lo entidad a
auditan. La importancia de la familiarizacién con les operaciones
de 1=z entidad ¥ con sus problemas actualez y cotidianos no debe
subestinarse, yva que el eéxito de la Auditoria esta basado en el
conocimiento que el Auditor'tengs de la entidad: respecto a gue
es lo gue se estd haciendo. como se estd haciendo ¥y porque se
estA haciendo

El aquditor debe planear su trabajo para que le permita conducir
una auditoric sfectiva., de una manera e ficiente y oportuna. La

planeacidn debe basarse en &l conoctmiento de la entidad.s

El Objietivo de 1a Planeacicn es :

,
a) adguirir conocimiento de los objetivos de lo entidad, de las

pottdicas 3 1o procedidlenioes de control wnterno:

w COMITE INTERNACIONAL D NORMAS DE AUDITORIA, IFAC. auIa
INTERNACIONAL DE AUDITORIA NO. 4 ! PLANEACION. MEXICO 1983, p. 3.



o) grotablecer el grado de confignza gue so csperag teaer on el

control jaterno;

<) determinar vy programar lo naturaleza, la oportunidad y el
aleance de los procedimientas de auditoria que Fe llevardan a
cabo, v

o) coordinar el trabajo gue habra de efectuarse. 1oy

En este momento., podemos ver comoc salta & la vista. con 1a

definicion anterior. 1la gran importancisz de Ila etapa de

Planeacién, ya que una vez obtenida la informacien necesaria. el
auditor puede definir sl coniunto da téenicas ¥y Rrocedinientos
Que va » enplear v el personal qQue debe intervenir en el trabajo.
Quedande plasmado fielmente en un Programa de Trabajo.

La Plecheacion de ta auditoria no puede tener un cardcter rigido.
£l auditor debe estar preparaedo para modificar el programa de
trabajo cuando en el! desarrollo del mismo se encuentre con
circunstancias no prewvistas o elementos desconocidos, y cuando
los resultados mismos del trabajo indiquen la necesidod de hacer

wvariaciones o ampliaciones a los progromas ya establecidos. us

El Boletin referenciade en esta pagina, enfatizs en “la
importancis qQue debe dar el auditor. al hecho de dejiar evidencia
en sus papeles de trabajo de haber Planeado 12 Auditoria, vy
considerar que 1la Planeaci®n no debe entenderse comno una etape
inicial, sino gue eés3ta debe continuar a traves de todo el
desarrollo de la Auditoria.

102 idem., p. 8.

‘41 COMISION DE NORMAX Y PROCEDIMIENTOS DE AUDITORIA DEL  IMCP,
SOLETIN K-01 PLANEAGION ¥ SUPEAVISEION DEL TRABAJO LXK AUDITORIA.
MEXICO 1087, p. Se.
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FASES DE LA PLANEACION 1
La FPlanenci®n de la Auditorts tiene tres fases principales :

s ESTUDIO GENERAL.
> ESTUDIO ¥ EVALUACTION DEL CONTROL INTERNO.
- PROGRAMA DE TRABAJO,

ESTUDIO GENERAL

Une vez que el Auditor se ha identificade con la entidad, debera
procader a estudisr en forma general los objetivos fundamentales
Y especificos de la rismoa. Para esto. debera revisar
absolutamente todas las actividades relacionadas con el area =&
auditar, el personanl que las remlize y con gque elementos 1lsas
llevan » cabo.

De acusrdo a dos diferentes sutores., Mendivil Escalante y Ramon
Santillana, los aspectos que deben cubrirse en el Estudio General
son los siguientes :

1. Caracterf{sticas jurfdicaz : persona fisica ¢ moral, en su caso
clase de sociedad. clausulas principales de su escritura
conatitutive. cuerpo administrative. poderes otorgados.

z. Caracteristicas comerciales : giro, articulos principales
.

objeto de su producciotn y/o  venta. Torme de venta (mAYOYeo.

Benudeo ), SUCUrSAles, vuiumsn 8 VEALLS.

3. Caracterfisticas financieras : capital, pasivo a largec plezo.

inversiones en otras emprests y utilidades.
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4, Organigrama detallado ! determinar los nivelss de auteridad v
responsabilidad, relaciones interdepartamentales y con los grupns
subordinsdos dentro de cada departamento.

Sino existiera el Orgenigrama de la entidad o sauditar., el
Auditor debe preparar uno en el transcursce de su trabsjo.

5, Polltlcas y Procedimientos : que gobiernan el trabajio de <cade
departamento. A traves de ellos los empleados saben gue es lu gue
tienen que hacer y como lo tienen que hacer. Los procedimientos
por eserito son une necesidad para ¢stablecer los  estandares en
la ejecucien del trabsjo.

Sino existieran FPoliticas y Procedimientos por escrito, el
auditor debera soliciter directamente del vresponssbles de ls

operacion, los estandares que gobiernan las actividades que estan
siendo auditadas.

6. Situacidn laboral : Humero de empleados, personal dec confianza
¥ sindicalizado, contratos, descripcion de puestos y actividades
principales, costo-honbre de cade actividad de 1a funcion
auditada.

7. Aspsctos Generale=x 1 gnalisis de formas de papelsria. analisis
de sistemas de informacion, anadlisis de la capacidad instalada,
dictamenes de auditoriss anteriores.

Cuando se trata de una primer avditorias en el Arem de la entidac
per auditar, el Estudio Genersl debs llevarse a cabo
itntegragente. Esta investigacitn Se realiza mediante :

~ Entrevistas con los funcionarios o directivos de s entidad
c Lectura de anlgunos documentos que Seé rslacionen con  &u

situaci®n juridica,

* Lectura de estados financieros.

~ Revision de manuales o instructives de operecion.

+ Revision de suditorias BnLerinres para aprovechar 1a
experiencia acumulaga.
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~ ¥Yisitas & las instaleciones y observaci®n de 185 operaciones
para conocer las caracteristicas operativas de la entidad y el
sistema de Control Internc.

El proceso de familiarizacion er aglge que el aguditor debe
continuar a traves de lo guditoria. 5i el guditor no cuenta con
un adocuado conocimiento del trabajo, de los obJetivos y los
controles dol drea a auditar, Jjomds podrd ser un auditor

inteligente, a2

En la segunda faxe de¢ la Planeacién, ¢l sistema de Control
Internc constituye el elemento mds importante de una Aunditorla,
Su estudio y evaluacion forman parte de una de las HNormas de
Eiecucitén del Trabajo descritas en un beletin especifico y  en
capitulos dedicados exclusivamente al tema en la mayoria de la
bibliogrefia citada. Por tal motive y por la importancia que
reviate se desarrolla en un punto por separado dentre de eoste
capttulo.

El resultado de 1la Planeacion es ¢l Programa de Trabada.
constituye la tercera fase., aebe ser un documento tangible. donde
se Yormaliza la Planeacicn. Su importancia radica en la
efectividad y eficacia de la Auditoria, ya que seguir un buen
Frograma de Trabajo coadyuva al logro de nuestros objetivos.
Debido a esto. esta ultima fase, tambie¢n sera desarrollada en un
punto especial dentro de este capittulo.

U2 SANTILLAN, p. 79, op. &\, pdg. 212
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4. ESTUDIO Y EVALUACION DEL. CONTROL INTERNO.

El Control Interno de una oentidad es ol sistemo de =w
organteacion, los procedimientos que tiene implantados y el
personal con gue cuenta, estructurados en un tocto para lograr

tres objetivos jfundamentales -

a) la obtencidn de informacion verdsz, conffable y oportuna.
&> lg proteccidn de los activos de la empresa,

c) la promocion de eficiencig en lg opergcicon de la entidad.

s

Los Controles son necesarios en toda entidad: hasta en 1la
actividad mas sencilla alguisn debe controlar los recursos con
que se cuentan., lo que hace cada qui®n, el seguimniento de las
actividades, quien le debe a qui¢n y cuanta. Conforme crece una
organizacion, asumenta la necesidad de usar procedimientos
fornales de control, para asegurar que las actividades de los

enpleados sean uniformes v consistentes,

El Eatudio es el examen., la investigacion y anidlisis del Control
Interno existente en la entidad a auditar. La Evaluacion es el
Juicio que se forma en 1la mente del Auditor al obtener los
resultados del estudio. Para poder concluir el Avditer i los
Controles ¢35 la entidad scn aceptables o insuficientes,
necesglitara comparar con estandares ideales de Control Internc.

COMIZXION DK NORMAES, ep. cul. pdgy. 10,
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. Como se estudia y evalGa el Contrnl Interno ¥
La practica profesionsl indina los sigutentec tres metsodos

METODO DESCRIFPTIYO.

Es la daseripai’n por escrito de las rutinas establecidas para la
ejecuciodon de 1las  operaciones del Control Interno. Esta
fdescripeion debe hacerse de amcuerde al cursae de las
de los departamentos y nunce debexri hacerse en

se deben considerar las operaciones en conjunto.

operaciones
forma subjetiva.

METODO GRAFICO.

La base de este notodo es la esquapnptizaci™n de 1las opersciongs
nediante flechas, cuadros, figuras geonetricas,

que represehtan
departapentos, forpas, archives;

y gue indican el flujo de las
operaciones donde se encuentyan establecidas. 1las
control.

medidas de
Es muy semejante a les Diagramnas de Flujo que utilizaros
en el digefMo y preogramacicn de sistemas, de aoht
anbiente de los auditores, astos esquemnas
Flujogramas.

que en ¢l
son llamados

METODO DE CUESTIONARIOS.

En este procedimiento el Auditer elsbora previamente
sgbre los aspectos bisicos relativos a la funcidn
suditar. Estag preguntas se formulen de tral forma
respuesta negativa advierts debilidades en el - Qontrol Interno,

sin embargo, deben incluirse sxplicaciones mas emplias que hagan
suficients una respuests.

preduntas
qQue vs. &
que, une
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El Hetodo de Cuestionarios ha causado pol2mnica entre los
auditores, debido a que si no se lleva a cmabo un buen andiisis
para su  elasboracicen, puede caerse en la aplicaci®n de un
cuestionerio preestablecidsc ¥y w@mecanizado gue nc  cubra ios
Aaspectos que en particular deben ser tratades pars ol Control
Interno en cuestion. Con la consecusncia de no permitir =al
Auditor identificarse con las operaciones de la empress.

En nuestrs opinitn, results conveniente wutilizar combinadamente
los tres métodos para obtener resultados mas completos, y de este
modo contar con mejor herramienta de trabsjo para Fformarse un
Juicio respecto al control gque se estid evaluando. Sugerimos
tambien apegurse n las dos fases del Control Interno :

n) La investigacicn con los funcionarics y smpleados para
desc¢ribirle., graficarlo o contestar preguntas.

b) E1 estudio real de la operaci®on para ver si efectivamente
responde a lo proporcionadeo en la investigacion anterior.

for ultimo. y anticipandonos al siguiente punto & tratar en este
capltuleo, gqueremos resaltar la gran influencia que tiene el
Control Internc en el Programa de Trabajo.

El controlt interno tiene 1injfluencia directa en el progroma de
trgbajo, ya que frente a un centrol internco eficlente el Auditor
puede reducir sus pruebas por la confianza gue lo merece; on caso
contrario, las prusbas deben ser ompliadas hasta un  limite gue
permite jJuzgar el impacto total de los errores gque un contrel

interno asi pudo permitir. ue)

t1es MENDIVIL, p. o1, op. cil. pag. 3O
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5.~ PROGRAMA DE. TRABAJQ.

El Frograma de Trabajo represents el resultamdo de la PFlaneacion.
Dificilmente podremos cumplir con los objetives que 1a entidad
espera de la Auditoria, sin una adecuada programacion de los
puntos que se van a estudiar o auditar.

Una vez, conocido el origen y la magnitud del problema a auditar,
asi como los objetivos & alcanzar, debera elaborarse el Frograma
de Trabajo donde quede bien especificado los puntos gue se
abarcaran, qué se va hacer, dende, c¢®no, cuidndo y gquienes lo
haran: ademas de precisar el tiempo, responsables y actividades
a desarrollar.

Ez en este momento cuando el Auditor se pregunta . Que Tecnicas
y Procedimientos deberan ser utilizados durante el trabajo 7

< Hasta gque extensién o alcance deberan aplicarse dichas Teécnicas
y Procedimientos para llegar a obtener la evidencia suficiente vy
competente que permitan expresar una opini®n sobre los resultados
obtenidos %

En la decisxidn que toms el auditor para dar respuesta o las dos
antertores preoguntas se estdn dando los primeros pasos que
determinan lao diferencia entre una buena o una mala auditoria,

cualguiero Que sea $sta o como se llame, um

119 SANTILLAN, p. 83. op, cit. pdg. 12.

A TESIS WO DEBE
S BE L DALOTECA
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Para contestar las preguntae mnteriores, podemos decir respecto g
la primers, que es el! Juicio, capacided vy ccnocimientos del
Auditor los que deberan decidir que Teocnicas ¥y qu# Frocedimientos

aplicara en su revisien.

En ecte momento es conveniente hacer mencidn dentro de las Noemas
Personales, de la primera de ellas : Entrenamiento Tdenico ¥y
Capacidad Profesional, ya que constantemente, Se ha mencionade el
suicis del Auditor.

El Entrensmiento Teécnico representas 1la adquisici®on de los
conocimientos y habilidades que son necesarios para el desempefio
del trabajo, mientras que la capacidad profesional, adewmas del
entrenamiento tecnico, requiere de madurez deo Jjuiciog que no =se
logra con el sinple entrenamiento te@cnico, se logra con el
enfrentamiento a los problemas encontrades en el trabajo
profesional y la elecci®n de 1la soluci®on adecuada a dichos

problemas.

En cuants a la segunda preguntsa, para detrminar e]l alcance de las
Tecnicas y Procedimientos, debe basarse en la impresien obtenida
en el estudio ¥y evaluacion del Control Interno, de acuerdo =&l
impacto que Pprovoca este en el Programna de Trabajo comnn
anteriormente 8¢ menciond. El Auditor debe llegar al punte d
cumplir con la tercera HNorma de Auditoria referenre » 1
Ejecucion del Trabajo : Obtencisn de evidencia suficiente vy

19

competente,

Lao evidencia serd sujiciente. cuando ya sea por los resultados de
unag sdla prueba o varias pruebas diferentes, se ha obtenido en lo
caontidad indispensable, para gue el aquditor llegue a ta
conviccion de que los hechos que esta tratondeo de probor dentro

de un unfverso, han quedado saotis factoriamente comprobados.
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La ovidencia wws compotente cuando o ryeftore o hechos.
circunstacias o criterios @ue realincate tienen relevancia
cualitativa dontro de lo examinade 3y laz prucbas reglizedas son

vdlidas y apropiadas. as

La unién de la evidencia suficiente (cantidad) con le competente
tcalidad) proporcionan al Auditor una base objetiva para poder
ewmitir una opinion., En el boletsn mencionado al piec de la pagina
s8 aclara gue 1la evidencia suficiente y competente se debe
considnar en los Papeles de Trabajo del Auditor.

Una vez identificadas las * Areas problema “ y definido el
alcance o profundidad de 1lsa xrevisitn pars la obtencion de
evidencia suficiente y competente; es3 importante considerer pars
1a olaboracion del Progrema de Trabajo los siguientes aspectos @

~ Es necesario deterninar que personal se requiere pars efectuar
la Auditoria, as! como el perfil del msuditor o auditores que
participaran, relativo a sus conocimientos y experiencias.

= £1 Auditor debe tomar en cuenta la colsboraci®on personal vy
mnaterial que la entidad le proporcicne v fijar con escta las
fechas en gue tal colaboraci®n este s su disposicizn.

- E1 Auditor depera precisar cantidades y oaracteristicas de los
nedios materiales gue necesitara durante la ejecucion de su
trabajo (papeleria, mobiliario, equipo. etc.).

‘1@ COMISION DE NORMAS ¥ PFROCEDIMEINTOS DE AUDITORIADEL IMCF,
SOLETIN E-O3 EVIDENCIA SUFICIENTE ¥ COMFETENTE, MEXICO 1987,p. 40,



- Para que el Auditor pueda estimar el Tiempo reguerido pars l=a
eiecucisn de la Auditoria, debs considerar tres elementos que
se han venido mencionando : la megnitud de 1lns problemss e
estudiar. la smplitud que se de a8l estudio y ¢l bpersonnl
disponible., ¥y finalmente, la experienciu obtenids en revisiones

anteriores (si existiera alguns..

Cuando el Auditor delegs responsabilidades en otros suditores con
menor experiencia, debe spegarse a la primersa Horma de Auditorts
de Ejecucit¢n de Trabajo, relativo s 1la Supervisidn del Trabajo de
Auditorfa, la cual establece :

La Supervisidn debe ejercerse en progporcidn tnversa a la
expericoncia, o oreparacicn teécnico v la capacidad profesional
del auditor supervisado, Debe ejercerse en las etaopas de

planeacidn, ejecucicon y terminacidn del trabajo. an

Finalmente, se presenta el Programa de Trabsjo presentado por
los autores Victor H. HRubio y Jorge Hernandez en su Gula
Practice de Auditoria Adninistrativa :

PRIMERA ETAFA
Planeacidn:

a) Dedin

finicisn 4e) sstudic a desarrollar.

b) Definicicen del objetivo.

c) Definicion de teecnicas v herramientas n utilizar.
d) Aleance especifico de la suditoria.

g, Deterninecisn del personal necesario.

£) Programaci®n del tiempe estimado.

g) Aprobacien del Programa de Auditoria,

17 COMISION DK NORMASL, p. 94. of. c\t. pdy. o5,



SEGUNDA

Examons

a)

b)

c)
d)

e)
t)
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ETAPA

Captacion de documentaci®n necesaria (organigramas,
nanuales, instructivos, formatos, ecc).

Entrevista con los responsables, con objeto de indicaries
2l seguiniento a la atencion de las areas problenwu.

Aplicaciton de técnicas y procedimientos de Auditorls.

Elaborecion de mnaterial! pars el estudio del <Lontrol
Interno.

Kevisién, complementacien y depuracisén de la informacisn.
Coptacien de opiniones y sugerencies.

TERCERA ETAPA

Evaluacidn

a)
L))
<)
d)

Analisis y evalunciton de 1a informacidn captada.
Jerarquizacien de observaciones.

Planteaniento de las recomendaciones,

Discusidén de lms observaciones.

CUARTA ETAPA

Presentacidn:
a) Elaboracion del Informe Final.
b) Presentaci®n del Informe Final &8l Jjefe superior de
auditorisa.
c)

Presentaci®n del Informe tinal n lus vesgonsables de 1=
entidad suditada.



6.~ PAPELES DE TRABAJO.

Los Papeles de Trabajo son los documentos donde quedan plasmadas
los resultados de andlisis e investigaci®n. Su principal obieti~
es dar bases al Auditor para fundamentar 1la opinion gque va a
enitir. Son su upiga evidencia y  repregentan la calidad
profesional del trabajo realizado.

Los Papeles de Trabajo son propledad exclusiva del auditor. pero
la informacion contenida en ellos, por ser del cliente es de
cordcter confidencial y su uso estd restringido por el secroeto
profesional, segun los lineamiontos del Cddigo de Etica

Profexional. an

Por considerarlo oportuno en este momento, Se presenta el punto
gsobre Confidencialidad, citado en el parrafo anterior. Extraldo
de la * Guia sobre publicidad, divulgacisn y solicitacisn * de
las Guias Internacionales de Etica publicadas por el IFAC
(International Federation of Accountants) en enero de 1884 :

Confidencialidad. Un contador deberd respetar lo confidenciatidad
de lao informacidn que obtenga en o! desarrollo de su trabajo, .y
no deberd revelar informacidn alguna a terceros sin autorizacidn
os_pec{fica. a menos qgue tenga la obligacidn legal o profesional

de hacerlo.

En el desarreollo de una Audzitortsa, dado gque no es practico
revisar la totalidad de las operaciones, el Auditor debe aplicar-

47 TOMISION DE NORMAS Y PROCEDIMIENTOS re AUDITOMLIA bEL IMCP,
SOLETIN » PRONUNGIAMIENTOS NORMATIVOS Saolas L TRADAJO DEL
AUDITOR EN OENKRAL. MEXICO (P99, p. P,



B85

- procedimientos a base de pruebas selectivas; es importante
dejar claro en los Papeles de Trabajo, el Metodo de Selecci®n vy
qu* operaclones fueron seleccionadas.

Algunos autores sugieren, la utilizacien de formas preimpresas
que contengan el formato y los puntos que deven Ser investigados.
Con un tamafo uniforme y calidad y color adecuados. uvonsideramnos
estos puntos acertables, sin embargo, lo mas importante dentro de
l1a Carpeta que guarda nuestros Papeles de Trabajo, es 1la
organizaci®n que ¢sta tenga. La cual podemos lograr mediante 1lsa
clagsificacisn de la informacion recopilada en la investigacien,
Dos puntos no m=menos importantes son le claridad de las
anotaciones hechas por el Auditor y la obtencion de copias de 1la
documentacion utilizada en ¢l Area auditads.

Los Papeles de Trabajo, propiedad absoluta del Auditor. son de
gran importancia para ¢) wisme, por la utilidead que le
proporcionan :

s Constituyen pruebo fehaciente del trabajo realizado.

n Son el punto de apoyo para emitir las recomendaciones que

constdere necexarias.

+ Son fuente de informacidn. a las que se puede recurrir ‘en

un momento dado, en busca de aclaraciones,
+ Son memorias de experiencias a las gue so puede recurrir

en demanda de informacion para me forar trabajos

posteriores. um

u® RUNIO, p. 27. op. cil. pdg. 3.



Para coneluir, se pressnts +# conlinuecion  la  informscizn gue

deberd contener la Carpets de Papeles de Trabajo

Objetivos y Polfticss. Asentar los Objetivos Generanles v
Especli ficos. asl como las Politicas de la entidad a suditar.

Programa de Trabajo. Exposicieén del avance del Programa de
Trabajo, con responsables por actividad y tiempos asignados.
Es recomendable en este documento la utilizacisn de Diasgramas de
Gantt.

Organigrama. AnAlisis de la estructura organica. anotando las

observaciones resultantes por el Auditor.

Cuestionario General de Auditoria. Preguntas involucradas con 1a
funcion a auditer, para el personai involucrado. Revisar que
e¢gtén contestadas todas las preguntas.

Relacidn de Puestos. Identificar los puestos que sean
representativos en cada departamento, para aplicar el
Cuesntionario de Analisis Funcional.

Cuvstionario Funcional. [eseripeion de funciones que se llevan &
cabo en forma diaria, peri¢dica y eventual.

Cuestionario de Condiciones de Trabajo. (Opinidn del Area auditsda
y comentarios del Auditor, como resultade de la observacion

djirecta.

Inventartin do Sizicaay y Frocedimtentox. Lista de Sistemas vy
frocedinientos que se consideren nas ipportantes, y que

egtructuran al organismo.

Cuestionario de Andlisis de Procedimientos. Explicacion detallads
de los Sistemas y Frocedimnientos seleccionados. en la cual se
describen cada una de las actividades que los componen, el flujo

de documentos, archivos. cuellos de botells, etc.
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Cuestionario de Andlistis de Formas. Uopis de todos los formatos
que integran los difercntes procedimientos seleccionados, con su
respectivo cuestiovnario, donde se analiza la forma.

Diagramacidn de Procedimientos. Descripci®n grafica que indica el
flujo de documentos y operaciones propias de los procedimientos,
desde su inicio hastas su terminascion. Incluyendo parsalelamente
decripcion breve de las operaciones desarrollacas en cada Ares y
puesto involucrado.

Observaciones y Rocomondaciones. En esta parte se incluyen todes
las fallas e irregularidades encontradas. En este puntoe debe
dejarse bien definido cual es el problema, causas que o
originan, que efectes provoca, ejemplos y casos especificos de lo
que provoca. Ademas de¢ utilizar preguntas como : quien, donde,
ouando, cono, por qué., Bn cada uno de estos puntos ¢l Auditor
debera incluir una Recomendaci®n, base de la experiencia vy
nadurez de juicio que el Auditor adquiere con 1a capacidad
profesional.

Los Papeles de Trabajo en una Auditoria e¢n Informatica deben
inclutr une descripeion del Hardware y Softaware, aescripcion de
las pruepas efectuadas a los Sistemes Yy por ultaimo una
descripcion del resultade de dichas pruebas,

l.La " Gula Practica de Auditoriam Administrativa ” citada en 1=
ﬁibliogrnfla. incluye en el tltimo capitulo. un c¢onjunto de
Cuestionarios, que no son mas que un modelo sugerido para enbriv
ios Papeles de Trabajo en nuestra carpeta. Recomendamos
anpliamente la revision y estudio de dichos Cuestionarios., a ios
auditores novatos, ya que aen un lineamiento clarc de la forma en

que se deben cubrir estom puntos.
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7.~ DICTAMEN O INFORME.

La Comisien de Normas y Procedimientos de Auditoria del lnstituto
Hexicano de Contadores Fublicos., define el Informe como

El resultado del trabajo del aquditor, y la opinidn que como
consecuencia de él se ha formado, se presenta generalmente,
en un documanto cuya parte principal es la opinidn

profesional concreta y sintdtica.

Bl Conit® de Terminologlia del! Instituto Americano de Contadores
Publicos sefala que el Informe es :

La opinidn del! contador piblico en funciones de auditor; es
un documento por medio del cual el contador publico
independiente seitala brevemente lo naturalezao y el alcance
de la cuditoria gue hag reqlizado v expresa la eopinidn que
seo ha formado respecto de los estados financieros,

El Diccionaric de la Real Academia Espafcla lo define como :

Lo opinidn o juicio que <o forma o emite sobre una cosa.

La forma en que nosotrom conceptunlizamos el Informe es :

" como la narracion escrita de 1a situaoion encontrada por
el Auditor en el desarrollo de su trabajo, enfatizando en
los puntos donde heya detectado irregularidades. En este
caso debera scompafiar dichas irregularidades con las gausas
que las originan, el 3impanta <que csusan dentro de la
entidad y las recomendaciones sugeridas para su sSolucién,
basadas en su experiencia y conocimiento de los hechos
dentro de la entidad
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Cube aclarar que aun cuando el Auditor no encuentre anomalias en
la Auditoria practicada, esta obligado, de mcuerdo & 1la tercera
Norma des Auditorta (HNormes de Informacien;. a presentar un
documento por escrito en forma detallada o condensada. coma
resultado de su trabajo.

IMPORTANCIA DEL INFORME.

En el Informe del Auditor reposa la confianza de los interesados
de las areas examinadas y en la mayoria de los casos es ia unica
parte de su trabajo gue cohocen. Por eéste motivo, el Auditor
contrae una fusrte regponssbilided con  loc directivaes de 1la
entidad, con su profesion y consigo mismo.

Dicha responsabilided nace-.de la importancia que 1los directivos
de 1la entidad conceden a su opinidén. Por tal motivo, el Auditor
antes de emitir su opinidn, debe haber aplicedo previamente todas
las pruebas que 1ls permitan sasegurarse de cada una de las
aseveraciones gque piense exponer en su Informe.

Dada la inmportancis del Informe, regquiere gue su presentacion
cause ol impacto de profesionslispo. calidad ¥ canfianza.

i.a precentacion de Ioz- Informos Do Auditcria,  deben  ser i
s‘u_ficiontsmon!o atractivos para lograr ol intorés de los
Sfunciongrios ¢ qQuienes se dirige. May que recordar gque muchox
interesontes y constructivos informes gilerden su importancia por

una pobre presentacion. us

19? DAVILA, pP. 40. op. cit. pdg. 1.
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E1 objetivo del Informe es comunicar y para lograrlo. el Auditor

debe considerar los siguientes puntos

Deben ser concisos. Los directivos de 1a entidad sentiran
atractiva l1a lectura de un informe breve y con 1la =suficiente
informacién complementaria (grafices, instructivos, formas, etc.)
que les facilite su entendimiento.

Debean smer sequros. Este punto es muy ioportante, ya que un sdlo
error detectadoc por los directivos. causara falta de confianza en

el Auditor.

Rehen ser clargs. Las palabraas técnicas, comunes en nuesto mnedio,
deben ser sustituldas por palabras comprensibles para los
interesados en el Informe, con el objeto de no caer en errores de

interpretacién.

Deben ser eportuncg. En  la presentacien de un Informe, 1la
oportunidad es esencial, ya que muchos de los hailazgos y cifras

que contienen pierden valor con el transcurso del tiempo.

El orden que sugiero para la presentacion del Informe de

Auditoria. comprende los sigduientes puntos bdsices :

+ Consideraciones Generalesx.

En este punto definimos el Objetive v Alcance de 1s Auditoria
practicada. MHencionando dentro del alcance los estudios
especificos que se hayan realizado vy las limitaciones que se

hubieran encontrado.
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~ Resummn.

Algunos funcionarios wmuy ocupados encuentran en gl ° resumen toda
la informaci®n que necesitan. Algunos otros necesitaran ol
detnlle de la informaci®n, sin embargo, el Resumen no debe faltar
en un Informe, B menos de que ¢ste sea muy breve.

s Trabajo Desarrollado.

En algunos ceasos es conveniente o necesario para 1a
Direccion de la entidad., decribir la secuencia del trabajo del
Auditor. En este caso la descripoien debe apegarse a 1las etapas
del Proceso Administrativo (Planeacion, Organizacion, Direccion y
Control).

» Gbservaclones Detaliadas.

En esta parte del Informe, se presentan las observaciones nas
trascendentes a nivel de resultados detectadas dureante el
desarrollo de la Auditoria. La exposicidn de la problematica debe
ser presesntade en un orden logico, como puede ser su  importancia
¥ con la suficiente informaci®n complementaria que permita captar
debidanente ol problema. S5i alguna accien correctiva fue tomada o
hubiera sido prometida, se debe hacer notar en el reporte.

° ﬁecomendaclones.

En este punto el Auditor plantea sus recomendacionss a mnivel de
sugerencia, comc posibies soluciones = 10S probiemas derecrados,
sin ilegar a su ejecucisn, El Auditor debe oconsiderar en sus
recomnsendaciones la factibilidad de su ejeouci®n v el -
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- costo-beneficio de las mismas. Conservando la imparcimlidad en
el analisis de las diferentes alternativas.

La presentacisn de los dos puntos anteriores, puede ser en forma
columnar y en el siguiente orden : Observacien, Causa, Efecto.
Recomendacion y Responsable

+ Comentarios.

El Auditor puede incluir los plantesmientos expuestos por los
responsables del o de las Areas auditadas, wencionande 1las
medidas que se hayan tomado para la solucion de los problemas. Es
inportante Qque el Auditor incluya sus observaciones personales y

su punto de vista.

En ezte punto el Auditor puede indicar ai se presento
mejoraniente o declive de la funcisdn, desde la “ltima auditoris ¥y
determinar las razones.

« Anexos.

Todo documento que sirva como ovidencia para argumentar lo
nanjfestado en el Informe, debe incluirse en esta parte.

Los resultados de la auditoria deben ser discutidos con 1a
Admninistracioen y reportados a traves del Informe, a la . Direenisn

de 14 sulidad.

La wadurez de juicio del Auditor debe llevarlo 2 incluir en el
Informe. no s%lo la informacien gque sea de interes en el
presente, sino tambien aguella que pudiera tener un use fuLunn.
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De acuerdo con la {importancia de los resultados gque ostd
reportando, el auditor determinarad si el informe debe Fer
comentada personalmente con los Juncioharios a gquicnes wva
dirigido. Lo agnterior indica que la responsabilidad del auditor
con respecto al informe que produce, no terming cuando enuvia
dicho informe. En ocasiones tiene gue cerciorarse de Qgue o5
interpretado correctamente, especialmonte st su contenido revisto

mucha importancio para la empresa. (20

Finalmente el Auditor como una medida de control de calidad » sSU
Informe, deberd hacerse los siduientes cuestionamientos :

- Estan sustentados los Hechos ?

~ 3on correctas las Conclusiocnes ?

- Fue bien definido el Objetivo ?

- Han sido identificades los Riesgos ?
- Se¢ ofrecieron Soluciones ?

- El Resumen &5 adecusdo ?

~ Fu# bien redactade el Informe ?

- Eata completo ?

205 tdem, p. o.



CAPITULO 1v

AUDITORIA A UN CENTRO DE COMPUTO

GUIA DE PROCEDIMIENTOS.

1. ASPECTO HUMANO.

2. ASPECTO TECNICO.

3, ASPECTO ADMINISTRATIVO.




ALDITORA A LN CENTRO DE CGMPUTO

La participacion del Auditor en Informatica en este Ares. se
encuentra muy bien definida. ye que 1la preocupacion en uns
entidad que cuenta o utiliza el Procesamiento Electronico de
Datos (PED) es proteger sus instslaciones, evaluando las
seguridades flsicas que protegen la informacién y los activos gue
Se encuentran sn ¢stas,

OBJETIVOS DE LA FUNCION DE UN CENTRO DE COMPUTO

a) Asegurar la continuidad del serviecio mediante el apego al
Control Interno que asegure el apovo que debe brindar el
Centro de Cétmputo a las diferentes areas de la entidad.

b) Verificar que la informacisn obtenida como resultado de
un procesc sea confiable.

¢) Asegursy la oportunidad vy confidencialidad de la
informacisn que se maneja en el Centro de Proceso.

La labor del Auditor en Informatica e¢s verificar el cumplimiento
de los objetivos antes mencionados. Para este fin, el objectivo
particular de este captitulo es proponer una cula .de
Procedimientos para llevar = cabo una Auditoria a un Centro de
Computo.

En cada uno de los puntos se sefiala como eiemplo util, algunas de
las desviaciones generalmente presentadss dentro de cualguier
Aarca dé Informirien. con el objeto de que & partir de #stos. ses
posible elaborsr los cuestionsrios de Control Interne
correspondientes.
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Para el fin que pretende alcanzar el presente capltulo, dicha
Gula de Frocedimientos considera la revigion 8 un Centro de
Ubmputo en tres aspectos principales con  sus  correspondientes
fases. 1las cusles se listan a continuacien

ASPECTO HUMANO.

A) RECURSOS HUMANOS,

ASPECTO TECNICO.

A> INSTALACIONES.

B) EQUIPO.

C)> MANTENLIMIENTO DEL EQUIPO.
D> SOFTWARE.

E) INFORMACION.

ASPECTO ADMINISTRATIVO.

A) INVENTARIO FISICO.
B) CONTRATOS,

Cabe menceinnar que en  la practica prefesionsl. las fases
enunciades se adecuarin a las necesidades, circanstoncizs
objetivo v micance de 1a revision de 1a entidad. 18 cual  es
ohieto de egtudio.



A manera de Sugerencia. # coenrinuacion enuncianos altgunas
consineracionss al inicisr una Auditorta on Infarmatica:

O La derinicion oe planes v oblerivoes. agl comno 1tos  sicances
Que £e  teparip dentrn ae 1l revigien.  resultuan Ser ae

primordiual 1mportancis

o Conceiendo ei obletive de la audaitoria se esta en condiciones
de definir al persenal gue 1ntervendr2 en la revisi®n de cadsa

rase. el cual tenara previamente estableciaa Su runcion.

= Es convenlente que el personal que realizara la revision. se

familiarice con la Entidada. en cuanto =& : Personal.
Instalaciones. Contratos. Equipo. NHantenimiento. Sotftware y

toda la Informaci®n susceptizlec de ser aprovechada. De tal
suerte gue cada peso gue se de dependa del anterior en cuanta

8 conocimientos del area.

@ 3 debera contar rcon Luestianarios oe Coutrol  interno
previamente elaporanos para cada rase evitanda en la medida
de lo pesibtle 1os cuestionarios de tipo SI-HO, dadoe que se
tratarad ae obrener la  mnavor inrormec i posible del

entrevistady Sin [OXZAr 1& respuesta.

o La wtilizaci®n de Iotografias dentro dc¢ los pspeles de
trebajio ne nuestra visits al Centro ge Compuro, results un
instrumente realhente “tii para 1a elaboracisn de un  inforne
preliminar como DOTXraAOr Pera A1SCUSI™N PUED S6 dice Que  ung

imagen dice mds gue mit palabras.
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Es recomendable en una revision, la slaboracion de cartas de
presentacion de los integrantes del eguipo que realizara s
Auditoria sin enterar demasiadoc al muditado del obdjetivo de
la visita. haciendo notar que se le toma en cusnta vy que Se
solicita todeo su apoyo para facilitar 1las Llabores de los
auditores.

Es sena la practica de utilizacién de cartas de
entrega/recepeion de documentos v principalmente ¢n  la fuse
ae revision de contratos para deslindar responsabilidades en
ocuanto a la ubicacion, y cantidad de es5tos.

Es importante dividir el Informe de 1a revisien por
departanento o Ares que interviene directa o indirectamente
en la operacien o administracion del 3rea de Informitica,.
adenas de incluir en este los aspectos que deberan atenqerse
de manera inmadiath, asi gomo no omitir recomendeciones que
parezoan demasiado téecnicas paras Sser presenthdas en 6l
Informe., pues al f[inal de cuentas estas podrian ser la
solucién a un problema.

En el caso de reqguerir la utilizacion de 1lm computadora
central. ys sea para la fase de revigion de la informacion o
solamente para apoyo a Audirrnaris Financicra. Jeoera
gsolicitarse clave de acceso. espaclo en disco para
almscenamiento de Nuestrop programas Y para proceso, c¢intas o
discos p&ra uso exclusivo de Auditoria, tiempo de maquina.
etc., aclarando que con entericridad hava sido escogido el
paquete o lengumie pars nanipulecion ae 1a informacion

necesaria p&ra NUEeSIIros propésitss,
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o Es recomenaanle seleccironar cuidadosamente el lengucie que
sera utilizsdo, ya gue debera ser unc gue no este disenlsdo
vara slterar intformoci®n t(Reporteadores), es decir. que no
pueda escribir (ejemplo: CULPKRIT que es un reportesdor
solamente), en caso contrario deberd trabsiarse sobre copias
de los archivos por mnalizar ¥y con un lenguade cowmin que bien
puede ser COBOL , garantizando con asto 1la seguridad de los
datos gue el srea nuditada maneja.

o Debers seleccionarse la o las  teécnicas a utilizay pare
revision ae la informacieon ya sea pruebas  de cumplimiento,
sustantivas u orras.

o Es conveniente elaborar un Inforpe perisdico de los avances
de la Auditoria.

o Debers considerarse tambi®n la convenilencia de llevar 8 «cabo
el meduimiento de les observaciones, deficiencias detectadas
y las sugerencias propuestas para subsanarias.

O Resultaria sventurado asegurar gque tal o cusl profesionista
es la perSona maAs capacitada o id®nea para llevar 8 cabo una
Auditoria de Informatica, esto depende de la rase que se
pretends revisar v de los alcances. 31 se trata solsmente de
Auditoria Alrededor del Comgputador, gl personal requerido no
necesita de experiencia ein informiticn, ya gque de una u otra
manera viene siendo le eplicacion de Auditoria Opersacional.
perYo para 1as revisiones dgue menclona la  teorla comau
Auditoria a Traves del Computador y al Computador.
intervienen ractores tecnices que van desde la  pProgramacien
hasta el entendimiento del rfuncionamiento del egquapoe V

rimientos de este mismo. punte gue no debemos oividar.,

€ 185 pruensns deberin 56T SUTIClentes Y COMPETONLEY pura

minar o emitir un Inlorme.
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GUIA DE PROCEDIMIENTOS.

Una Guia de Auditoria ensefia al Auwuditor sobre la manera ae
auditar un Area cspecitica. a travesg de preguntas. geciones

seguimiento yso pasos para lievarla a cabo

Estas gulas pueden ser la base para una Aduditoria complete o bien
pueden solo proporcionar lo informacidn gque seiale en Jorma
general lo situacicn de un dreag en particuler expuesta a riespos

para definir tareas g reglizar en forma mds espectfica. w

El uso de Guitas parsa la realizaci®n de una Auditoria, nu €5 mas
que una herramienta de gran utilided para ¢l Audivtor en funcion
de ubicacion ¥y alcance de dicha Auditoria. Las Guias bPpuegen ser
estructuradas de acuerdo al area especifica gque se desee auditar.
de tal forma que se pueda utilizar un juego completo, para uns
Auditoria cempleta, © bien, un solo m>dulo 8i 1la Audiroria es

espectfica.

En las siduientes paginas se presenta la GUIA DE PROCEDIMIENTOS

para los Lres Aspectos PRrincipales (Humano, Tecnico v
Administrativo) gue abarca una Anditaris o un Ceng

2 UPIICS A, APUNTES DE LA MATERIA AUVDITORIA EN INFORMATICA,
MEXICO 1987,
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1. ASPECTO HUMANO.

Nuestra Guia para realizar la Auditoria en Informatica,.

indica en
coda una de sus fases algunvs puntos gue ne deberemos

pasar por
resultan ser
ser la sciuci®n a un problems gue se

alto, pues aungue en ocasiones parezcan triviales
tan importantes que podrlan
ha hecho presente.

En este primer punto de la gulm se pretende
constitucion del area de

conocer la
sistemas en cumnto a Kecursos Humanos se

refiere, pudiendose aprovechar de oste, el saber guienes son iss

perssnes que intexrvendran en la suditoria al ser entrevistamcos o
conocer simplemente a guiém recurrir para la szlicitud de

informacion en particular.

alguna

Los principales puhtos dentro del ASPECTO HUMANO que el Auditor
debe considerar cuando lleve a cabo una Auditoria a un Centra de
Computo se presentan en la siguiente Guia de Frocedimientos

Ad RECURSOS HUMANOS,

- Estructura orgdnica.
- Jevrarquia. funciones.
= Grado de cumplimiento de la Estructura.
s Conocimientos, escolaridasd, ovperioncia
profesional, antiguedad, historial de trabajo.
- Naturaleza Laboral de los Puestos.
» Descripcidn de puestos.
» Separacién de Funciones y Responsabilidados.
~ Anflisis de sueldos.

Horas extras.
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» Incentivos,

* Yacaciones

« Horarios de Trabajo.

» Empleados dentro y fuera de Ndmina.

» Empleados de Conflanza.

» Actas de ontrega y recepcldn de puestos.
« Indice de Rolacidn de Personal.

+» Distribucidén del Trabajo. ’

o Ambiente F{sico y Ambiente de Trabsjo.
+ Capacitacidn y su oportunidad.

Manual de seguridad.

N

El experto de la programacidnm.

Se debera evaluar el catalogo de puestos de la entidad buscando
que este sesa congruente Yy adecuado; con objeto de delimitar
funciones y establecer responsabilidades. Para este fin, se
incluye en el ANEXO A un Catalogo de Puestos del area de
informatica., basado en ia propuesta elaborada por el Comite ge
Recursos Humanos del Sector Central (Administracién Publice
Federal) en el afio de 1883 v que contempla los puestos que
intervienen directamente en el funcionamiento. operaci®n ¥y
sdministrecién del sguipo de edmputo.

Es comin observar dentro de un ares de Informavica gue existen
nombres de puestos que nu Goircapsnder o definen vagamente e
funcidn que remliza la persona, por ejemplo que B€ tLenga un
empleado que por el sipple hecho de uvtilizar para sus labores uns
copputadore e€s llamado Jefe de Infermatica. aun ocuando #ste no
tenda nada que ver en la Adpninistracitn o Frogramaci=n dei
Sistema, simple y sencillamente es el sncargedo de nantener
actualizado un Sisteme de intormmcidn.
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Es importante anpalizar los indices de kotacien de FPersonal. 1lo
que afecta considerablemente a la funcion Informatica. los
principales factores de rotaci®n pueden ser: salarios fuera ae
competitividad, inadecuada direcci¢n., demasiaaa carge de trabajo.
horarios de trabsaio extensos, etc.

Podran obtenerse posibles inconformidades del personal
entrevistado qQque bien pueden ser: falta de capacitacioen. ambiente
fisico ¥ de trabsjo incomodos, la no bonificacion de tiempos
extras, falta de vacaciones, etc., con el fin de ewmitir algunas
recomendaciones que coadyuven & incrementar la productividad a
través del aprovechamisnto del factor humano.

Puede darse el caso de que exista excesiva distribucidn de
trabajo o Areas que no se justifiquen, por ejenple la existencis
de un area de Desarrollo de Sistemas. cuando se sabe gque tvodo el
desarrollo proviene de despachos externos.

Es necesario detectar al *“experto” de im programaci®n. el cual
acostunbra desarrollar los sistemas en lenguajes poco comerciales
v sin ninguna documentacién lo cual puede acarrear depsndencia
innecesaria de la entidad hacia ¢1, & @sta persons se le devera
solicitar que documente todo lo Qque ha realizado en cuznto =a
programacisn, v se deberid sugerir el cambio a lengualies mnas
comerciales, o en su defecto supervisar que realice la
documentacitn que Se requiera en el ¢ 10S sistenas desarrolliados,
a5l como tanbien, la transici®n a los lenguajes ocomerciales. De
esta forma se £acilita 1la capacitacion del nueve personal,
dejando de lado 1la dependencia hacis uns s2®la persona,
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2. ASPECTO TECNICO.

El sezundo aspecto contempla la visita a las instalaciones.
propiamente dicha 1s ogbicaci®n y disposicion del Centro de
Computo. Dentro de #ste sspecto es conveniente el use de las
fotograflas para analizar las oondiciones de funcionamiento v

nperacivn del equipo.

seguridad con
las

En diche visite podremos observar lous niveles de
que cuenta sl Centro de Computo en cuento =2l acceso de
instalaciones, segurided del equipo, sunplimiento en 1a
instalacion de las especificaciones hechas por el fabricante del
equipo v si fue considerads la posibilided de crecimiento. Los
principales puntos que deben ser sometides a revicizn, aqado que
integran la Guls d4e Procedimientos. se listan a continuscion :

A> INSTALACIONES.

* Yisita,

Ubicacidn de losx diferentes Departamentos.

D

Ubicacidn de lox Eguipos Localeos ¥y Remotos.

+ Tondiciones de las Instalacliones.

Relacidn y Ubicacidn de usuarios del servicio.

= Ubicacidn de Almacenes.
s Yoliaje de acometida.
« Especificaciones solicitadas por <) fabricante.

« Postibilidades ode Crecimientn.

B> EQUIPO,

+ Homogeneidad del Equipo.
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Obsoclescencia.

°

Calendario de Procesos.

Cargas de Trabajo.

= Andlitis de Ordenes de Trabajo.

Usuarios del equipo, claves y Jorarquﬁ-s.
s Separacidn de Funcliones.

» Aprovechamiento y Utlilizacidn.
~ Analisis de la Bitacora del Sistemsa.
N ~ Directorios en Disco.
~ Andlisis de archivos.

» Estadistica do Fallas.

» Cuidado del equipo.
- Acceso controlado previniendo entradas no
autorizades.

« Plan de Contingencia contra desastro.

- Simulacros.

» Controles de Ambiente y Seguridad Fisica.

- Registro de los Termémetros localizedos.

-~ Registro de Indicadores de Humedad.

- Registro de Indicadores de Voltaie.

- Procedimiento para operar la Planta Auxilisr
de Energia El¢ctrica. '

- Revisi®n de las condiciones que guardan los
Sistemas de Proteccien contra fuego.

o Pdlizas del Seguro.
~ Actualizacion Pericdica.



e Trasmlsidn y Recepcidn de Datos.
— Horarios.
- Procedencia y destine.

e Implantaciones efectuadas y por efectuar.

s Manhuales.
- Operacion.

- Deteccion de erxores y correccion de

o Redes de Trasmisidn de Datox wutilizada.
- Teletonis.
- Telepsac.
- Satélite.

« Continuidad dal Serviclo.

¢ Rotacidén de Turnos.

108

fallas.

s Depreciacidn y Awmortizacidn, Costo~Beneficio.

C) MANTENIMIENTO DEL EQUIPO.

» Calendario de Mantenimiento.

 Facilidad de obtencidn de refacciones y costo,

+« Estadlstica de descompostura.
- Causas =
‘Electricas.
‘Ambientnles.
‘Comunicacionses,
-Descuido humano.

¢« Eficiencia y Eficacia del Servicio.

© e Evaluacidn cualitativa y cuantitativa del

zervicio.
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+ MHanhuales.

Instalacion,
Correccion de fallas.

+ Sistemas en Produccidn.

Obsolescencia.
Desarrollo interno o externo.
Controles de Entrada.
Informaci®on que genera :
-Periodicos.
-Eventunles,
-Trascendencia y repercusiones.
-Distribucion.
Reportes suficientes y necesarios.
Pergonal involuerado en el sistema,
Aceptacidn del usuario final.
Pistas de Auditoria.
Consumo en tiempos de proceso ¥y memoris.
Justificacien y autorizacien de procesos.
Seguridad légica de acceso.
‘Cambios de password :
Por solicitud.
Deteccien de anomalias o cambins en
programas.
Rotacisn, despido, o renuncis de]l
persnnal,
Perivdicamente.
Docunentacitn sctualizada.
Procedimientos para realizar procesos.

¢ Lenguajex utilizados.
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- Estandares de Programacién.
- Facilidad de Hantenimisnto.
Paquetes mis utilizados.

- Nivel de Explotacion.

» Soporte adecuado y actualizado de Software.
- Sistema Operativo, Utilerias. Pagquetes vy
Lenguajes de trogramacion.

+ Manuales.
- Usuario.
~ Programacion.
- Lengunje.
- Sistema operativo.

» Adecuaclones a losx Sistemes en Produccidn.
- Efectuadas y por efectuar. avance.
- Agignacion de prioridades y tiempos de
atencion.
- Responsables y autorizaciones.

+ Impiantaciones.
- Planificacién de actividades.
- Grupo intedrante.

~ Sistemas en Desarrollo.
~ Areas solicitantes.
~ Justificacién.
- Personal involucrado.
- Avance.
~ Pruebas en parmlelo.

ED INFORMACION,

« Calidad de la Informacidn.
- Confiable.
- Integra.
- Actualizedu.
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~ Exacta.

Oportuna.
Confidencisal.

« Yalidacidn de Entradas.

Chequeo de secuencin.
Cifras de control.
Contador de registros.
Digito verificador,

« Respaldos y Recuperacidn.

Almacenamniento.

Tiempo de vida de los dispositives,
Congervacion de archivos tipo
hijo-padre-sbuslo.

Respaldo en vtra instaleacion similar para su
recuperacion en cpso de suspension parcisl o
totel,

Pilan de RAecuperacidn de Software, Hardware y
Personal en cmso de desastre.

« Desechos.

Volumen do Consumo de Suministros.

+« Redundancia.

s Flujo de lotes.

Entrada v valldacidn,
Salida y disrribucidn.

Control de copias en Documentos y Archivos.

o Distribucidn de Directw: Lot =n Disco.

Produccidn.



~ Desmrrolle y Hantenimiento de Sigtemas.
~ Administrecidon.

» Solicitudes pondientes para Modificacidn ¥y
Desarrollo de Sistemas.

» Usuarios finales.
- Calidad del serviecio y cobertura

‘Oportuna.
‘Errores de programa u aperacisn,
‘Brrores de captura.
-Utilizaci®n de reportes y sprovechamiento.
-Duplicidad de trabajo.
‘Tiempos de respuesta de sistemas en linesn,
-Procediniento pare solicitar procesos.

» Pruebas de Cumplimtento y Sustantivas,
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Debemos aprovechar nuestira visita pars obtener 1s ubicscion de
las diferentes areas del Centro de CoOuputo aque Se mencionsn e
continuaci®n y que incluye algunos de los puEsLos que
intervienen, tomsndo en cuenta gue del cvamato de 1a entidad

pueden ¢ no encontrar algunos de los puestos.

s5¢

Jefe de Operadores
Supervisor de Operacisn
QOperador

Operacion

Jefe de Hantenimiento
Mantenimionto

Tecnico ea Mantenimiento

Teleproceso Operador de Terminal de

Teleproceso
PRODUCCION
3upervisor de ocapturs

Godificador v revisor de datos
Capturista

Captura

Responsable de mesa de control
Controlador de procesos
Operador de corte y separacion

Hoza de
Control

Jete de cintotecerios
Cintoteca

{ Administrador de Teleproceso

Cintotecarioc




Administrador del Sistema
SOPORTE TECNICO Administrador de Bases de Datos

Administrador de Librerias

Lider de Provectos

Jefe de Programadores
DESARROLLO
Analista de Sistemas

Programador

ADMINISTRACICN { Personal administrativo

En la revisién al Centro de Cépputo. se debsran observar tambien

los siguientes aspectos

o Pyertas de emergencia gue Se encuentran bajo llave, se debera
sugerir la utilizaci®én de puertas de chogue.

o Utilizacion da esvtintores de uso Cowmidnu (Bivxido ae Carbono)
los cuales podrian dafar ¢l equipo de computo, El auditor
debera sugerir el uso de extintores de gas Halen.

o Ubicecisn de Centros de Compute en la planta bads ded
edificio o a la vista del publico. Organizaciones como IBN de
Héxico, aseguran el no ser el lugar mas sdecuado pars dichos

centres.



o Corta distancia entre piso y plafon falso

adecuada disipaci¢n del calor producide por
deberad observar en el informe esta situacisn
que la de

establezes alternativas de solucion.

Institucion, acuerdo a sus

o Conexion de
uns subestacién eléctrica,
de de
deficiente. etc.

informe,

fases no

acometida Comision Federal de
sugiriendo gque el personal tecnico
realice las adecuacliones necesarias;
acometida de CFE, la entidad debera

organismo con el fin de gue tome las medidas

para

enviar

tierra flsica del equipo a 1la tierrs
squilibradas,
Electricidad
Se deberan observar estas desviaciones en el
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que jmpide la
el equipo. Se
con el fin de

posibilidades,

fisica de
corriente

«CFE»

la

caso

de
el
oficiec a

entidad,
de 1a
dicho
correctivas.

o Existencia de equipos de Cémputo heterog®ncos vy obscletes,
con el fin de doterminar anomalias en los criterios de
adquisicion y el alto costo que representan.

o Calendario de procesos. a fin de determinar las cargas de
trabajo que se tienen y perlodos critices. ast como el
aprovechaniento del equipo.

Dentro de la mayorla de los equipos. existe la Bitascora del
Sistema Operativo., la cual resulta ser una herramienta 2til para
el Auditor. ya que eosta informa a detalle las actividades del
Equipo de Cémputo (registro de: utilizacion de dispositivoes,
ocurrencia de fallas, reprocesos, archivos gque intdrvienen denzire

de cada sistemna).
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El analisis de los Directarics en disco aporta tambien datos

importantes sobre la utilizacién del equipou, como son: el espacio
que ocupan los archives de produccisn, fechas de uwltimo aceeso,
modificacicn, expiracien ¥ antiguedad de cade archivo,
distribucion de las Areas de trabsjo y tipos de srchivo. E1 caso
practico hace referencia a este punto.

En el caso de Hini o Hicrocomputadorss quienes por lo 4general
utilizan en gran parte archivos generados por Procesadores de
Textos u Hojas de Caiculo, 1los cuales oocupan un espacio
considerable en disco, se debers sugerir el establecimiento de
poliiticas de respaldo y depuracion constante de archivos.

Respecto al Cuidado del Equipo, generalmente seo presentan
desvinciones como el colocmr bebidas o Ffumar Jjunto a el1,
existencia de acumulaciones de polve bajo el piso falso, calas de
papel no utilizado en el momento. dentro del Centro de Computo.

Se debera verificar la existencia de un Flan de Contindencias
contre desastres. el cual resulta ser de vitel importancia para
sasegurar la coentinuidad de funcionamiento del Centro de Computo,
dicho plan deberid estar formalmente establecido, con ia
intervencion de aress usuarias y la propis ares de Informaticsa.

Dicho documento deoera meonuionar claramente las alternativas que
Se tom®raAn en &l momento en que pe precente algun parcance (<]
desastre gue impida la continuided de los procesos, diches
percances o desastres pueden ser: pe¢rdida de archivos, incendios.
robo de informacion. ecalds de instslaciones provoeadas por
terremotos.,
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Las alternativas deberan contemplar: compatibilidad de equive,

sistema operative. asignscion de espacio v tiempo de procesu,
persenal que intervendra en cada fase vy donde loeculizario.
cobertura de p#lizas de segure. ubicacien de los respaldos de
informaci¢n. registros vitales. plan de instalacidn y operacien
del software, grupos de salvamento y rescate, tanto de personal
como de eqbipo y dispositives de almacenamiento,

El Auditor debera sugerir 1ls realizacion de Simulacros pars
verificacien de la eficacia del Plan.

Los Turnos de Operscitn deberan rotarse para asegurar de que todo
operador conozea los procedimientos a seguir para hacer funcionar
cualquiera de los sistemas en produceisen, para lo c¢ual debe de
contarse con los manuales actualizedos de operacion, deteccion de
errores y correccion de fallas.

Para la evaluacisn del Mantenimiento del eguipo se debera reunir
informacion tal como: celendario de mantenimiento, conocimientos
tecnicos del personal que lo realiza. estadlistica de
descompostura del equipo, entrevistas respectoc a 1la calidad ¥
eficacia del serviociv de mantenimiento.

Para gque el Auditor cuente con independencia total sobre el
nensio de la informacien gque esta analizande dentro del
computador, se recomienda la utilizaci®n de reporteadores ¢
algunos lenguaies de programaci®n como el COBOL. solicitando el
respeldo de la informecisn susceptible de ser analizada.



118

En algunas ocasiones se deberan efectuar "dummps” o vaciados de
la memoria, con el fin de conocer la descripeci®n de los archivos.
con la finalidad de poder manipularlos =a traves de un
reporteador.

En 1s elsboracion de ilas FPruebss de Cumplimiento es necessrio
conocer con exactitud la operacien del sistemsa en cada una de sus
etapas, y elsborar datos pruebas. los cuales van enfocados a
provocar fallas en los programas de la computadora y comprobar la
calidad de los mismos.

Las Prusbos de Cumplimiento ¥ Sustantivas que se llevan a cabo en
los Sistemas en Produccion para obtener la evidencia de
Auditoria. son descritas en el AREXO B.



3, ASPECTO ADMINISTRATXVO.

En este gltimo aspeclo- ge incluve 1a fase de invent

jos Contratos de Adguisiciones de EqQuipos: 5istemas
etc., o8 puntaes nas {mportantes

qula de Procedimientcs

son prnpuestos (3]

A INVENTARLO F1S1C0.

« Equipo-
- Resguardos.
- CPY ¥ Perifaricos.
- Refaociones.
- Respaldo.

+« Software.

- Sigtemnss Operativos.
- Urilerias.

- Lengunjes de Prostamncién,
- Paguetes.

- Sistemas on produccien v Opexrac

. Suministros-

- Control ¥ Consumo.

avio
Sum

1la

ioen.
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Fasico ¥
inistros.

siguiente

- Snguridnd de doocunentos negociables ¥

confidonciales.
- Regervas.

. Facilidad de obtencion y posto.
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B> CONTRATOS.

« Estudio de Yiabilidad.
- Alternativas.
s Rrlacidn de Proveedores.
- Padrén de Proveedores.
¢ Clasificacidn de Contratos y su Revisidn.
- Adguisicidn.
- Arrendsmiento.
= Licencia de uso.
- Transferencis de tecnologia.
- Servicio :
“Mantenimiento.
‘Profesionales,
Asesorla.
Consultaorie.
‘Capturs.
- Tiewpo de Maguina,
Haquila.

« Convenios.

La fase de CONTRATOS se encuentra en gren parte reglamentada psare
las Entidades y Dependencias de la Administracien Publicsa
Federnl, mediante 1la Legislacién vigente en nateria de
Iinformatica emitidos tanto por 1la Secretaria de Programacion y
Presupuesto a traves de el Institute Hacional de Estadistica,
Geografia ¢ Informética (INEGl), a3 2ome por ls  Ley de
Adguisiciones, Arrendsmiento v Prestacion de Servicios
¥elacionados con bienes muebles.

Por sslir del aslcuance del presente trabajo. uédlo se mencinna., ve

s : b . : n n
que sn descripeisn puede abarcar otro trabajo de investigacion
nuy completo.
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Se ocansidera indispensable que e8] Estudic de Factibilidaa se
encuentre perfectamente documentado, dicho ostudio debe <¢ontener
las diferentes alternativas viables consideradas para procesar la
informacion de la entidsd. E1 Estudia de Faectibilidad permite
escoger 3a alternativa que satisfags mejor las necesidades de
informecion de la entidad. al menor costo posible.

Lo considera al estudio de factibilidad como wun control de

preinstalacidén necesario por la truscendencia ¢ Tmpacto, que un

sistemu de proceso de dotos tieno dentro de la organizgcidn. @

La revision del Auditor en este documento. se enfocara a ls
lectura de los puntos gque debe contener un Estudio de
Factibilidad:

= Definicidn de Reguerimientos.
- Necesidades vy volumenes de informacion,
concentraci®on de requerimientos.
: - Carascteristicas de documentos fuente.
archivos., informes. controles.
- Crecimniento esperado en 5 aMos.
- Costos actuales.

= Establecimiento de Alternativas.
- Adguisicion.
- Compra-Venta.
- Proocesamiento externc (Service Bureau).

22 COMISION DE CONSULTORIA EN  ADMINISTRACION DEL IMCP, SOLETIN
NO., 1% GUIA TEGNIGA PARA REALIZAR UN ESTUDIO DE VIABILIDAD PE unN
SISTEMA DE PROCESAMIENTO KLECTRONICO DE DATOS. MEXICO 1068, p - O.
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- Arrendamiento ccon parsonal propic (Block

Time ).
- Arrendaniento con opcioen a compra.
- Servicio de Teleprocesoe., con terminales

cchectadas a equipo remoto (Time Sharing).
- Combinacion de alternativas.

« Costos Espeorados.
- Costos Iniciales.
- Costos Recurrentes.
- Costo de cada alternativa.

» Beneficios Esperados.
- Beneficios Cuantificables.
~ Beneficios Intangibles.

» Extudic Costo-Beneficio de cada Alternativa.
- Hétodo de Valor Presente vy
- Hétodo de Tasa de Retorno de la Inversidn.

Finalmente el Auditor deberd confirmar que 1la slternativa
seleccionada, haya sido. de acuerdo a los métodos mencionados.
aquella gque tenga la mayor tasa de rendimiente y wmayor valor

presente.

Es importante iniciar la Auditorta al Centro de Compute con 1la
revision del Estudio de Factibilidad, ya que 1la falta de dicho
estudio. puede implicar el origen de los problemas que pudieran
presentarse dentro del Centro de Computo.



i

Este estudio se ampliara en el siguiente capitulo ya que es un
elenento des control para el suditor y es aplicable a la auditoris
de un Centro de Cémputo y =& 1a Auditoria a Sistemas
Computacionales. 5i el lector desen profundizar en el tema se
recomienda la lectura del Boletin 11, al gque se hace referencis
en el pie de pagina 2.



CAPITUL O v

AUDITORIA A SISTEMAS' COMPUTAGONALES

GUIA DE PROCEDIMIENTOS.

1.
2.
3.
4.
S.
8.
7.

ESTUDIO DE FACTIBILIDAD.
ANALISIS Y DISERO DEL SISTEMA.
PROGRAMACION DEL. SISTEMA.

FLAN DE PRUEBAS DEL SISTEMA.
LIBERACION DEL SISTEMA. ’
OPERACION Y MANTENIMIENTO.
POST~IMPLANTACION.



AUDITORIA A SISTEMAS COMPUTACIONALES

El ohietivo de este cmpitulo s enmarcar 1a AUDITORIA DE

SISTEMAS. sus responsabilidades. 1os objetivos y normas de

desenpefio. mediante el uso de una Guia de Procedimiento. Asimismo
se¢ enuncia la metodologla de trabajo y la forma de presentar los
reportes. en sintesis se pretende ilustrar su funcion v

determinar un Meacs Yenenal en el que se desarrolle esta

actividad que viene tomando auge en el ambiente de 1los
de Informacion que utilizan computador.

Sistewnns

Para poder establecer una Gule de Procedimiento es necessrio
mencionar los aspectos del Control Interno gue ls misma debe
cubrir y 9ue nos proporcionan unsa base fundementol que sirve cowmo
puntc de apoyo para el desarrollo de este capltulo,

Basicamente hay tres niveles de contrul, £3tss pretenden tener un
buen grado de seguridad.

al) Los controles integracdos en ol sistemo.
b)) Los controles orientados hacia el logre de la seguridad
flwica.
¢) Los controles odministrativos para garanptizar la
utilizacieon udecuvada de la operacidén del sistema. o
Se sabe gque la seguridad absoluta no existe y ademas su  cosSto
debe ser racional y sacorde con el ambiente de la entidad.
Entonces se trata de minimizar el riesgo peroc com la inversion
adecuada, por tal motivo es necesaria la elaboracion de un

Estuntin de Factibilldad previo zl desarrolle de un sistema.

11} NORMAS v PROCEDIMIENTOS DE CONTROL INTERNOD EX

AUDRITORTA DE
SISTEMAS, INFONAVIT 1p97, p 12Z.
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Por otra parts. se considers la informecion como un active diagne
de salvaguarderse, ademis. ol interes de disponer de elle
Justillica lus vouslos ue la  recolecrcion vV mant#nimiento de  la

nigma.

Le Auditoria deberis svalucionar en la misma forma como lo  han
hecho =1 concoimiento y la tecnolegia., es as! como estid surgiendo
un tipo de Avditoris orientadsa hacia el juzgamiento.
establecimiento y modificacion de los controles gque pretenden
disminuir log riesgos y errores que en un momento determinado
puedan ser detectados.

La funcien del Auditor es evaluar la ocalidad, 1la eficacia., la
eficiencia, y el alcance del sistema de Control Interns en uns
entidad.

OBJETIYOS PRINCIPALES DE LA AUDITORIA DE SISTEMAS.

La responsabilidad general de los Sistemas Computacionales veside
en la Gerencia, pero la recponsabilidad Operacional reside en el
Usuario y sdicionalmente lm responsabilidad del proceso sderuadan
de 1la informacion reside en el Area de Implantecioén de Sistemss,
mientras que la responsabilidad del Auditor de Sistemas es juzdar
la adherencia B los controles vy recomendar st optimizacion.

Los objetivos mas importantes de la Auditoria de Sistemas son:

1. Identificar las situscinnes de nawwenpe inherentes & los
sigrvemas de informacion.
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2. Agse¢gurar la implementacien ¥ cumplimiento de las Normas o
Estindares de procesamiento de datos, pars lograr esto es puy
conveniente; que en el Area de Sistemas se deban desarrollar,
lag Normas que determinen las actividades de andlicio, dioedes,
nregremacidn, ocneracidn. eLce .,

3., Salvaguardar los actives; prevenir v detectar los errores vy
fraudes,

4. Evaluar le exactitud y la confiabilidad de los datos,

5. Yerificar la calidad en la eljecucion administrativa del area
de sistemas.

8. Remlizsr las evaluscicnes de laz difcrentes aplicaciones vy

hacer las recomendaciones paras sl mejoramiento operativo.

7. Coordinar las actividades con 1las otras auditortas de la
empresa {(internms. externas. fiscal).

8. Asegurar sl cumplimiento de la legislacion gubernamental.

9. Actuar como coensultor de Control lnterno.

La Auditortia de Sistemay debe proponer el desarrolle y
cumplimiento de los objetivos enlistados. ya gue dichos objetivos
forman una base fundamental para la Guia de Frocedimientos en =1
Doseresllso & Arlicacidn &% ui Siwloma. Tamwivn ws du Bran interes
mencionar la funcién del Auditor en el Ciclo de Vida d»sl
Desarroilo de Sistemas. incluyendo los puntos mas importantes de
esta funcion.
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FUNCION DEL AUDITOR DE SISTEMAS.

El Auditor de Sistemas participa activamente en el Ciclo de Vids
del Desarrollo de distemas. Lo hace revisando el Estudio de
Factibilidad del provecto, incluvende sus controles en los
objativos del sistema, asegurando que en el andlisis y el dicefls
se lincorporen estos controles: ademas controla que en los
Procedimientos Administratives y en la etapa de progragmocicn ge

logren los mismos.

Asimismo ee evalUan detnlladamente las pauedas vy 1a Lideracidn
del proyocte: siemnpre von el criterio de comparar los objetivos
planeadcs y les resultudos obtenides.

Por lo tanto, es convenlente ennumerar las siguientes FUNCIONES
gue debe realizar el Auditor dentro del Cicle de Vida del
Desarrollo de Sistemas,

1, Verificar el cumplimiento de 1las normas ¢ estandares
establecidos.

[N

Revisar la elaboraci®n y el cumplimiento de los Planes de
Trabajo.

3. Asegurar la participacién del usurric

4. Eveluar v hacer las recomendaciones con relacién al Estudio
de Factibilidad.

5. Revisar que en cada Etapa del Desarrollo de un Sistems, se
elabore la Documentacidn correspondiente.

8. Participar en las diferentes Pruebas del provecto.
7. Participar en el establecimiento de los controles que seran

incluidos en 1la stape de Implantacion vy verificar el
cumplimiento de estes.
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8. Evaluar la Auditabilidad del sistems.

9. Aprobar la puesta en marcha del mismo.

10. Entrenusmiento del personsl de Informatica en  Auditoria de
Sistemas.

Debido a la gran importancia que reviste la Documentacion para el
funcionamiento adecuade en las etapas de Operxacien v
Hantenimiento de Sistemas. el Aunditor de Sistemmas buscara gue en
cada etapa del ciclo se conformen los documentos que respaldan
por escrito la lamplantacién del proyecto: de @sta forma se
configuran 1los diferentes manuales. El contenido de dicha
Docurmentacicn esta determinado por las Normas © Estandares del
Area de Sistenmas., De la miskma forna se debe garantizar le
correcta actualizacidén de los manuales.

En cuanto a la capacitacien del personal de Informatica comno
propios Auditores en el Desarrollo de sus Sistemas. sl Auditor de
Sistemas debe procurar este aspecto con el fin de incluir én las
diferentes aplicaciones el ambiente de controles y de ssguridad
deseado. Ademas facilita la comunicacidn con la Auditoris vy se
logra un mejor resultado final.

Para lograr una adecuada Guia de Procedimientos en 1la Auditortas
de Sistemas. s necesaric describir las etapas involucradas
dentro del Desarrollo de Sistemas.
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1. ESTUDIO DE FACTIBILIDAD.

Como Be menciond en el capitulo anterior, es necesario evaluar
que los requerimientos de control de procesamiento de datos, la
programacién del sistema. el equipo técnico. el disefo de
especificaciones, 1la operacién del sistema obtengan los

resultados que se desean. La observacién de otros procedimientos
y normas tales como la Documentacién Globel de la entided, Jjuegan
un papel importante para la mceptscidn ¢ rechszo del sistema.

Se detallan s continuaci¢n los controles necessarios pars el
Estudioc de Factibilidad, asi como tambi¢n la preparscit®n de un
analisis Costo-Benefiocio y si 1a decision que se toma a5
continuar, debe diselarse un Plan Haestro.

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE FACTIBILIDAD.

Existencia de 1la Solicitud del Usuario al Area de
Inforpatica, donde se especifiquen 1los Requerimientos
genorales del area solicitante en cuanto a sus necesidades
de sistematizaciéon y proceseniento de informacien.

Dooumentos gue presenten los Resultados de la Evaluacion
de Alternativas para satisfocer 1as necesidades del
usuario

AY EBEstudio (documentado) de factibilidad técnics pars
cada alternativa.

B) Estudio {documentado) de factibilidad ecodnomica pars
cada alternativs.

€Y Documentacidn gque autorice, cancele o condicicne el
Proyscto. Los resultados de la funcion de aceptacién
de loe gsistemas deben documentarse ya saa firmando
la documentacitn de los sistemas segun se¢ deserrollo

o emitiendo informes n la Gerencia.
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A) Controles en el Estudio Tecnoldgico de Factibilidad :

» Deben revisarse los reportes del estudic tecnoldgico de
factibilidad verificando el cumplimiento de

— Necesidades de equipo y suv dispenibilidad.

~ Hecesidades de software del sistena v su
disponibilidad.

« Equipo de comunicaciones y necesidsdes de softusre y
su disponibilidad

~ Validar restricciones de espacio v tiempo implicitas
en los requerimientos de informacisn del departamente
usuarico v la manera de satisfacerlas.

- Factibilidad operacional. en relacidn a 1la actual
nezcla de hardware. software y medio ambiente de

comunicacion.

+ Revisar el reporte del estudio tecnologico de
factibilidad, para saber si ha considerado las puntos
legales relacionados con tecnolégia, tales comno

-~ Consideraciones legales sobre la transferencia de
tecnologia ¢ informaci®n a nivel interestatal o
internacional.

- Restricciones legamlag relwcionamdess con el usu  de
tecnologla v el tramite para obtener 1s aprobacion
guberpamental y de la auvtoridac competente.

~ Verificar si existe un concensc entre 1los departamentos
usuarios v los diseWadores scbre los aspectos tecnologices
de ia configuracion del provecto.
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H) Controles en w! Estudio Econdmico de Factibilidad 3

< Debe prepararse un analisis de los Costos y Beneficios del
proyecto para evaluar la Factibilidad Econémica de cadse

alternativa

- Revisar el resumen de los rostos del sistema actual.,
ast come los costos estimados de cada  slternativa,
para asegurarse de que todos estan incluides en dicho

resumen.

- Verificar que los costos del usuario v de sistemas de
informacien cubren todas las etapas del ciclo de vids
de desarrollo de sistemas: factibulidad, andfeoio,
diceRs, paspramacisn, nauedac . Li8eracidn, onaracisn
V manienimienie v nood—implaniecion,

- Verificar gque 1los costos estimados de cads
alternativa incluyan <l equipo y las mejorss de
software necesarias para soportar esta alternativa.

cuando sea mplicable.

~ Verificar que 1los costos estimados de cada
alternativa incluyvan los costes de entrenamnisnto, ae
preparacién v entrada de datos. conversion de
archivos. pruebas, operaciones en puaralelo.
aceptacién y ecostos relativos. cuando ASTO es
aplicable.

- Verificar gque los beneficios esten cuantificados

hasta donde sea posible.

» Verificar que sxista un rconcense sustancial entre  los
usuarios finales. 1ns disefiadores, el personal de
desarrollo y el de implantacien. sobre los custos del

sistema. lus beneficios y requerimientas contractunies
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¢) Controles en la Aprobacidn del Proyecto :

El ususrio debe rteviser la documentacien del Estudic de
Factibilidad v decidir si procede. Cusndo la decision es
continuar. debe seieccionarse una de las alternativas., como punto
de partida para las etspas siguientes.

Ls decigion del usuario en cumnto a proceder, debe ser por
escrito; ¥ la alternative seleccionada para un eéstudic mas
amplio, debe ser revisada. En tal caso., el Auditor de Sistemas
debera proceder a ls revisidén de los siguientes controles :

¢ Debe determinar si el documentn final de esta etapa, el
Estudio de Factibilidad. fu® turnado al usuario para su
revision,

Determinar si el Estudio de Fectibilidad fue revisado por
el usuario y s5i éste tomd la decision de continuar por
escrito,

Revisar la documentacion que soportas le decisidén vy ls
alternativa seleccionada para la elaboraci¢n del Plan
Maestro.

.

Revisar los registros de las fechas del trabajo realizado.
paraz asegurarse de gque la sutorizacidn esorita se obtuve
antes de empezar la siguiente etapa.

El Plan Maestro es el control de los procedimientos que deben
contemplarse en el dessrrollo del Proyecto. Por su  iwmportancisa,
describimos a continuscién leos puntos que debe contener
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Debe desarrollarse un Plan Haestro gque incluya los
procedimientos adecuados para mantener el control sobre el
proyecte o aplicacién de sistemas.

Debe revisarse el Plan Maestro del provectc en cuanto 8
los Controles involucrados :

- Determinar si los puntos adecuados de centrel han
gsido identificados para el proyecto, vy si estos
cantroles han sido wutilizados ocome monitores del
avance del proyecto.

Determinar s5i 8¢ hs establecido un procedimiento de
Aceptacieon del Wsuario. como un punto de control Yy
determinar lo adecuado de dicho procedimiento.

Determinar si se ha establecido un procedimiento pars
Control de Cambios y otro para Sanciones durante el
Desarrollo del Sistema y determinar lo adecuasdo de dichos
procedimientos.

Revissr los redistros de control del Provecto eparsa
determinar si se han hecho 1la evaluacion adecuada vy

aprobaci®n en los puntos de control.
Revisar los reportes vy formas preparados por el personal
que controlas el proyecto, para determinar si han =ido

entregados oportunamente sl usuario y si son relevantes

El plan mesestro del provecto debe incluir un metoudo para
controlar los c¢ostos durante las diversas fases.

Debe revisarse el método para controlar los costos durante

oy diversoxs fases :
AUDITORS FOUNDATION, TraducsiOn de TCONTROL OPJECTIVES .
s a Computer Ernviranment: Objectiven, Guirdelines, ard

Autht Procedures . p 4d
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- Examinar los reportes de los costos del desarrollo e
identificar sus componentes, tales coma tiempe de
maiguing, tiempo trabajado y naterisles.

- Exsminer el soporte pars selementos de costos
seleccionados., tales como resvpenes de  tiempos de
mnaquina vtilizados por £1 provecto. o reportes de
tiempo empleado individualmente.

- Determinar si los reportes de costos fueron
preparados v distribuidos a tiempo para ger revisados
por la gerencis y el departamentc usuario, y si

registran su fecha de recepcidn, de revisien y de
aprobacion,
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2. ANALISIS Y DISERO DEL SISTEMA.

REQUERIMIENTOS DEL WUSUARIO.

Cada vez que¢ el usuarino requiere de los servicios del
Proresaniente Electrdnico de Dates, es onecessrio llevar un
registro de lo gque solicitm. unse nueva solicitud, una

modificacion o mmpliacion & una forma ye existente. en cambio en
el nttmero o en sl formato de reportes, las solicitudes deben
revisarse y aprobarse, registrarse y controlarse, generalmente
por medio de un control numérico que se usa subsecuentemente para
identificeci®n en los sistemas, para programar la documentacidn.
de tal forme que sea facil detectar 51 se procede = el proceso de
1o soliecitado.

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE ANALISIS ¥ DISERO.

Que lo que solicitu el usuario sema de utilidad pasra la
entidad.

*» Que amerite ser mecanizado.

*» Que e] sistema satisfaga las necesidedes del usumrio.

*» Gne realmente sste slendo utilizado.

« Que el usuario praporcione adecuadamente las defintciones

de los archivos. asl oome tambien los metodos de

organizacion.

Proporcionar especificaciones de los programss a8 utilaizar.
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FUNCIONALIDAD DEL SISTEMA,

e Que el tiempo de proceso sea raZonable,

.

Que el sistema ayude a egilizar el maneioc de la Operacidn.

QJue el llensdo de formas v 1la captura de dstos sean
sencillos.

* Que los procedimientos manuales que requiere £1 sistema no
daneren duplicidad de esfuerzos, nil trabajos wmanuales
innecesarios.

Investigar si existen trebajos que s3&¢ ejecuten manuaslmente
¥ Que puedan ser inte¢grados al sistems.

Revisar 8% se cuenta con un Soporte Documentsl gue permita
mantener ol control de la infomacién.

*» Que el sistems proporcione Pistas para Auditorta.

* Que el usuario conozca el sistems Yy lo maneje con soltura.

DISERO DEL SISTEMA.

Un especialista suficientemente experimentado. debe disefar el
sistema © revisar los paquetes preprogramsdos disponibles para
satisfacer las necesidades del sistema. En todos los sistemas.
excepto sn los mis elementales. exiBten varios niveles do  Dize™

de Sistemasn., variando del goneral, de diagramas de blogue de 1o
conceptos del sistemn. 8l especifico. de flujogramas detallados n
especificados,
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Desde el Analisis y en =1 Disefio. se deben contemplar los

siguientes Controles :

+ @Que el 1lenguaie v equipo utilizados sean los mas
adecvoados

= Para ENTRADA de Informacidn 1

- Que el disefio de formas sen claro. que no falten
datos ¥ que se encuentren en un orden légico.

~ Que el disefio de las pantallas ¢ menus facilite sl
usuario la operacion del sistemsa.

- Que la wvalidscién de los datos sea  sdecuada sl
sistema.

- due se conserven y controlen las partidams pendientes
de corregir en forma segura.

- Que se detecten corridas o documentos duplicados o
faltantes.

~ DiseMo de pistas de auditoria.

- Estandares de documentacién de progrsamas.

* Para PROCESO de Informacidn :

- Que el manejio de archives sea séncillo v seguro.

- Que no exista duplicidad de informacidn en archivos.

- Que el proceso de correccion de errores sea confiable.

~ Que los calculos que efectus el sistema sean correctos.

- Que el manejo de tablas internas sea Agil v sdecuado.

~ Que los campos acumulados gque se conservan en  los
archivos contengan la informacion debida.

» Para SALIDA de Informacidn :

- Que los archivos de sslidas c~ontengan informaeesion
correcta vy que sean conservadas el tiempo necesario.

- Revigar que 1los reportes que emnitira el sistens
realnente seran utilizados,

- Que su distribucién y numero de copias sea el correcto.

- ane su dicefo sea claro y completo.
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3. PROGRAMACICN DEL SISTEMA,

Las egpecificacinnes para el sistems deben traducirge a
instrucciones detailadas gue se dan a la computadora para cada

paso que de ella requiera.

Dentro de la entidad y de wacuerdo al tamafo del Area de
Infomatica. se cuunta con un grupo separado de personal de apcyo
téecnico de progreunacion, generalmente identificado como
programadores de sistemas responsables de instaurar y mantener el
sistema operativo para distinguirlo de los sistemas implementados
para el usvario (programadores); el sistems operative maneja,
dirige y controla las actividades de la computadora v del equipo
relacionade por medioc de instrucciones detalladas, para procesar
las aplicaciones. manediar los errores y otyos problenas. sdemis

de mantener los controles de seguridad.
GUIA DE PROCEDIMIENTOS EN LA ETAPA DE PROGRAMACION

Los programas elaborades deberan cumplir con los siguientes

controles :
» Informe de los Objetivos del programa.

¢ Revisar los Objetivos de los prodramas, para asegurar que
esta cumpliendeo su funcitn.

* Determinar si cumplen con los estandares previanente

establecidos.

- Cada programna debe incluir uns descripeién de Lo que
ejecuta el mimsmo.
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. Varificar s5i los pProgramas dessrrallados estan
considerando el equipo y el sistema operativo con el que
se cuentsa,

= Detexminar si el programa requiere un Diagrama de Flujo a
nivel de programn.

» Actusaslizacion en su caso si existen modificaciones a
dichos prodramas, cumpliende con los estindares.

« Eleboraci¢n de Hanuales de Usuario., de Programacien y de
Operacion.

» Determiner si las descripciones de los archivos estan de
acuerdo con los estaindares de la organizacisn.

» 81 se utilizan bases de datos, revisar los redistros del
administrador de la base de datos. © los elementos de los
datos: verificar si estos tienen asignaciones de
propietario, estan correctamente descritos vy no entran en
conflicto con otras definiciones del sistems.

En ocasiones en el desarrollo de un sistema es conveniente hacer
un analisis para determinar 1la disponibilidad de softunre
comercisal de paquete que pueda satisfacer les necesidades de la
entidad y gue ses compatible con las opersciones de sistemas de
informaecién necesarios para realizar 1la programacion. Los
controles necesarios son:

e Revisar los reportes desl Estudio de Factibilidad pars
rdeterninar i se toma en cuenta el uso de determinado
paquete .

~ Revisar s8i el paquete cumple can los objetivos
astablecidos por 1la entided.
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: Revissr que¢ los wsreuerdos de adquisicién contengsan uns
Aprobacidn por escrito. tenteo del Area de Sistemas como

del ususrioc.

= Revisar ls documentacion del paguete v si eéste fue probedo

v revigado antes de usarse ¥ peAorss.

Existen contratos pars ls programacion de uwna  aplicacion o
dassrralle de un sistemn . Estos deben cumplir con los siguientes
controles:

- Revisar los procedimientos de solicitud de contratos pars
programacion de splicaciones y para prueba.

= Revisar la documenterion de los servicios de programacion.

Elaborar pruetas a los sistemas antes de aprobar si el

i
sistema cumple con los obiszivos.

.

» Verificar el cumplimiento del tiempn de entrege del

desarrollo o aplicacién.

» Revisar los manuales de operaci®n ¥ de usukrio. asi  come
determinar si eéstos cumplen los requerimientos vy obietivos

del sistena.
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4. PLAN DE PRUEBAS DEL SISTEMA.

£l sistemn programedo debe ser sometido s Prueba para asegurarse de
que produce los resultados deseados y de que no produce 105 que no se
desean. Puesto que programar es siempre una tarea que exige atencién y
gue 8 veces es muy compleja, hacer las pauedas y denusas  puede
constituir un procesc largo. La éuncicn de aceptancidén de los sistemas
Juera un papel importante en lu Etapa de Pruebas.

GUIA DE PROCEDIMIENTOS EN LA ETAFA DEL. PLAN DE PRUEBAS.

¢ Deberdn revisarse los estandares para Pruebss del Sistema.

~ Revisar los estandares de a2 orgenizacidén para Pruebs
de sistemas, y determinar si ¢stos son adecuados al
tamafio de la instalacién v a 1la complejidad del
procesamiento de datos que se lleva a cabo.

- Determinar si el Plan de Pruebas incluye los
requerimientos adecundos parm el sistems.

- Revisar los Procedimientos de Pruebs de Sistemas.

- Confirmar 1a participacidn del Usuario en el Plan de
Pruebas y en la ejiecuciton de las mismas.

La Prueban del Sistema es una actividad que requiere de& unae
cuidadossa Planesacion por perte del analista. Dicha planeacidn
debe realizarse con 1a participacion total del Usuario para
lograr una Liberucién exitosa del Sistema, ya que es 1la dnica
forms de que el analista se asegure de yus ¢l sictema funcionara
como esta previsto.

Enfgtizamos en la importancia de la participacion del Usuarioc en
el Plan de Pruebas del Sisteme., ya gue es guien manejma y conoce
la informacion que formara parte de las Entredas al Sisotens. de

tal forma que. tiene 1la ecapacidad necesaris para ayudar al
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Enfatizemos en ls impeartancia de la pavticipacicon del Usueria en
¢l Plan de Pruebus del Sistems, ya gque es quien maneja y conoce
la informacidn que formaris parte de las Entradas al Sistema. de
tal forma que. tiene in capacided necesaris pars  ayudsr sl

snalista a definir los datos gue formaran parte de las pruebas

Por tal motive, es necesaria la revision de los niveles de pruebes
del sistema, los cuales determinan el grado de confiabilidad del
mismo: estos niveles son:

= Prueba de Logica - Simulada (Prueba de Escritorio)
- Revisar si los controles esteblecidos por el
programador o analista cumplen sus objetivos.

o Prueba Estocastica.
- Revisar que el usc de datos al azar verifique que @l
prograna ejecute adecuadamente las entradas y salidss
deseadas.

> Prueba Real.
- Revisar que el uso de datos reales muestre los datos
que acepta o rechaza el sistema.

« Prueba de Produccien.
- Revisar que los datos de entrada produzean los datos
de salida adecuados.

Prusba Controlsads.

- Revisar la preparacien de datos y el cumplimiente de
los controles en 1la informacion, checando in
aceptacidn de los datos validos y el recihmco Jde oo
no validos.
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PLAN DE COMVERSION.

ELl Plan de Conversion debe ser revisado y evaluuda ia
de personal psra 18 conversion.

asignacion

~» Asegurar que €I Area de Sistemas y el usuario. han

revigsado v autorizsdo por escrito el Plan de Conversion.

Investigar si el personal ha recibido entrenamiente para
£l uso del sistemn.

- Determinar si el Plan de Conversi®n 1incluve condiciones
para una revision adecusda y la aprobacion deli usaario a=
los resultades del procedimiento mntes de descontinuar las
operaciones del sistema antiguo.

+« Determinar si el Plan de Conversion incluyve el total de
controles adecusados, ¥y 1ios criterios de edici®n parsa
determinar que Jlos datos han side convertidos en forma
exacta y completa.

» Determinar si el plan incluye las actividades pare
retenci¢n de archivos de datos convertidos ¥y la
documentsecicon de los resultados de ls coenversion.

Es necesario mencionar en esta Guia que existen cuatro enfoques
basicos para la conversi®n a un nuevo sistems: (1) Directo.(2y En
Paralelo, (3) Modular y (4) Por Fases: para los fines de

Auditoria de Sistemas el ms conveniente es la

una
conversidon en
paralelo ya que ayuda a detectar las fallas del sistema
existen. de una maners mis rapida ¥y c¢lara, si el lector

s

esta
atgresedo en wmpliar los conocimientos de los diferentes

™

enfoques. puede consultar la referencis biviingrafica al
es5ta pagine

Pie de

3 JOMN a. PURCH JR.

. Sictomas do Informocion tToor.a v
Prastica). p. 4ie



CORRIDA EN PARALELO
Deben  identificerse lss circunstanciss bajo las cuales
considere conveniente una corrids en paralele, v establecer

criterio para su determinacion. s

-~ Kevisar si el sanalista o programador contenpls en
Aanslisis la corrida de un procesc en paralelo.

Revisar si existen diferencias en la conversion.

» 5i se efectu® una corrida en paralelo. determinar
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se

el

si

fueron establecidos los controles necesarios para llevar a

cabo esta conversion,

t4) EDP AUDITORS FOUNDATION. p. &1 op. ‘¢ul..p. 129,
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5. LIBERACION DEL SISTEMA,
REVISION Y APROBACION DE!l. USUARIO,

Ya qQue el Area de Informatica tiene uns funcion de servicio, debe
satisfacer las necesidades de sus usuarios a un costo razonable.
Puesto que es una funeidn difiecil de entender y especislizada,
los usuarios no pueden evaluar su costo-beneficio sobre bases
casuales o lmplicitas. En consecuencia, la revisien y la
aprobaci®dn (aun de sistemas sencillos) por el usuario deben
formalizarse ¥y hacerse explicitas o se corre el riesgo de que
sean clvidadas vy que lleguen a ser una fuente de friecion dentro
de la organizacion.

GUIA DE PROCEDIMIENTCS EN LA ETAPA DE LIBERACION

Una buena forma de organizar la funcidn es por medio de un Conite
Directive de Informatica formado por ejecutivos usuariocs, gue
tengan posibilidad de tomar decisiones, mpoyado por un conjunto
de especialistas que puedan hacer revisiones detalladas v
recomendaciones en las distintas etapas del disefio de¢ una
aplicaci®n nucva.

La Liberacion del Sistema comprende la Presentacion formal del
sistema a los usuarios del mismo vy la Capacitacic¢n necesaria para
el buen funcionamiento del sistema en la etapa ae Operacien,
incluyendo la entrega del Hanual de Usuario

* La liberaci?n del sistema debe ser aprobada por el Area de

Sistemas y el usuario.

#evigar las pruebas hechas &l sistema vy echecar si
cumplieron con los abietiveos pars  aceptar . ia liberacicon
del mismc.
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G. OPERACION Y MANTENIMIENTO DEL SISTEMA

Durante las etapas de cperocion y mantepimiento del desarrollo o
aplicacion de un sistema, los procedimientos deben estar ubicados
de tal forma que e! procesamiento pueda realizarse en forma
exacta y fluide, o

£s necesario que la Auditoris verifigque estrictamente que les
modificaciones en los programas se realicen con  1la  autoarizacién
apropiada v cumpliendo les normas estmblecidas.

GUIA DE PROCEDIMIENTOS ER LA ETAPA DE OPERACION Y MANTENIMLIENTO

o Procedimientos de control de Operaciones.

- Los procedimientos de control de opersciin del
sistenna deben ser preparados con tods anticipacion.

- Deben revisarse los procedinientos de contrwl de
operacidn del sistema.

- Revisar la descripcion de los procedimientos de
control del usuarioc v del Area de Sistemsas. pPRTA
deterpinar =i e&stan completos y 81 son adecusdos psra
sl tipo de archivos que se mantienen y para 1as
transsacciones que process el sistemsa.

- Determinsr si los procedimientos de control ineciuven
controles adecuados de distribucidn de salidas. de
nenera que 5610 las reciba el personal rRutorizado del
usuario.

-~ Determinar si lns vrocedimlentos de contrel han side
revisados vy aprobados por el usuario. -

= t dom . o3
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- Revisar el control de la bitacora de wutilizacion v
actualizacion de archives.

« Semguridad y Confiabilidad de la Informacidn.

-~ @Que el sistema contenga puntos de control gue
azeguren la confiabilidad de la informacien,

- Que permita detectar errores de operaci®n.

- Que permite detectar perdida de datos de un cicle a
otro.

~ Que cuente con procesos soguros para altas, bajas o
modificaciones a archivos importantes.

- Que el sistena de respaldos, recuperacion de datos y
reprocesos, aseguren la continuidad de 1la operacion.

- Que la transmisid¢n de datos cuente con controles que
permitan detectar fallas.

- Que Cnicamente personas autorizadas tengan acoeso al
sistena.

+» Documentacidn.

- Que el gistema este documentadoc en <forma clara vy
sencilla.

- Que la documentscidn este &n poder del personal
adecuado.

- Que eate siendo resmlmente Gtil.

s Backup de Archivos, Software, y Documentacidn.

- Determinar la existencin del documento que establece
los Procedimientos de Control de Respaldos.

- Determinar si los Procedimientos de Control evaltan
periddicanente el cumplimiento de 1las normas [
estandares de copias de Archivos, Software vy
Documentacion,
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~ Cronogramas de Trabajo.

Reglizar evaluacicnes periodicas del cumplimiente de
los plenes de trabajo. en cunnto a dias y horas de
entrege de documentacicn, transcripcion, procesos |y
devolucien de vresultados c¢on cada uno de ios
usuarios.

» Comunicaciones.

» Soft

« Cont

Se debe garantizar la recepcion de los nensajes v
datoes de acuerdo con las reglas -] teécnicas
establecidas, en los horarios convenidos v entre los
equipos y personas sutorizadas.

Se verificara que los archivos y los datos se hallan
recibido en su rotalidad.

ware del Sistema.

Controlar que el procesamiento de datos y &l goftuare
{compiledores. utilerias del sistema, manejadores de
base de datos. etc.) mantengan en estado Optimo este
soporte y qQue su actumrlizaciodn ses la adecuads de
acuerdo con los contratos y acuerdos sstablecidos.

rol de Costos.

Los sistemas contables de 1la orgenizecidén deben
registrar y annlizar los costes del sistema une vez
que este en la fase de Operacidn.
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- Revisar los procedimientos de contabilidad y 1les
registros de costos del sistema y evaluar si son
sdecuados.

~ Determinar si cuando ¢! sistema s¢  encuentre en la
etaps de Operacidn. los costos relacionados con ésta
se registran y analizan.

- Examinar los reportes de costos parsa determinar si
han sido revisados y aprobados por la gerencia del
departamento usuario.

- Hantener registros gque detallen la utilizsecidn del
equipo » del personal.

- Establecer una revisidn peri¢dica del rendimiento del
personal y funcionamiento del equipo de coOmputo,
utilizando la informaciodn estadistics complenentada
con la observacién directa y por otros métodos.

- Estos procedimientos deberan mantener elevada la
eficiencia y eficacia de las opersaciones.

El Control de Respaldos debe considerar la necesidad de disponer
de copias de estos respaldos en un lugar externo a las ofieinas
de instalacidn de los equipos y un plan de varias copias que
permitan el reproceso por fallas en la instalacién fisice o en 1n
informacitn.

Es necesario asegurar la realizecién de un convoenio con una
instalacion similar para logrer un respaldo en caso de 1la
suspension temporal o la imposibilidad totasl de realizar el

proceso en el sitio habitual.

MANTENIMIENTO DEL SISTEMA.

Los procedimientos pars controlar los cembios al sistema deben
estar establecidos y debe llevarse un registro cronoldgice de
cada uno de ellos.
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Es importante en esta etupa (como en todeae), sctunlizar la

Documentacion afectade por los cambios o wmodificaciones al
sistema. La

°

Debe

Gula de Procedimientos se presenta a continuacion

analizarse ls efectividad de 1los procedimientos de

modificacién del sistema, y debe investigarse y asegurarse

lae existencis de un registro cronolégico de todes los

cambios.

Revisar el proceso de evaluecidn de 1los cembios o
modificaciones propuestas pars el sistema aque se
encuentre en Operacidn, tomando especialmente en
consideracién si estes aprobaciones se obtienen de la
gerenncis del departamento vsuario.

Identificar el proceso por medio del cual los cambios
o modificaciones se injciman y aprueben por el usunrio
v 5i se transmiten a la gerenciaz del departamento de
sistemss.

Revisar la Documentaci®n para ssber si los cambios ¢
modificaciones forman parte integral de elln.

Investigar si estan incluldos las requerimientos de
cambios o modificaciones gque se han llevade a cabo.
1a actualizacion de los diagramaes de flujo o tablas
de decisién, los resultados de prueba Y las

aprobacicones rdaml umuario.

Que las modifioaciones a prograpas se encusntren
identificadas y controladas

Que las modificaciones hayan sido debidamente
documentadas.
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Los costos de elaboracidn de modificaciones. deberan
sar informados a los departamentos ususarios, lo cual
hara que éste. se conscientize del costo de cada
modificacidén vy pudiera reducir 1la cantidad Y
frecuencia de solicitudes antiecondmicas.

Pebe obtenerse auvtorizacién previamente al iniciarse -
una modificacién,

Las modificaciones importantes deberan ser aprobadas
por la gerencia de sistemas de¢ la misma forma que lo
hace para los sistemas nuevos.

Las modificaciones menores Uniosmente requeriran l=a
aprobacién en conjunto del Area de sistemns y de los
usuarios.



7. POST-IMPLANTACION.

ina wvez que 1la aplicacidn se procese periodicamente. se
deben realizar les evealuaciones regulares del comportamiento de
lz misma, para determinar si¢ realmente ha cubierto les
requerimientos del usuario. en términos de objetives vy del
analisis costo-beneficio.

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE POST - IMPLANTACION

Dentro de esta Guie es conveniente la Evaluacion de:
A) RESULTADOS DEL PROCESAMIENTO.
B) CUMPLIMIENTO DE LOS REQUERIMIENTOS DEL USUARIO.
C) ANALISIS COSTO - BENEFICIO.
A3 EYALUACION DE RESULTADCS.
Debe 1llevarse a cabo una revisién de los resultados del

procesamiento, para determinar si los obietivos originales han
gido cumplidos.

» Determinar si el Area de Sistemas.rutinariamente 1lleva =
cabo evnluaciones de los resultados de procesc. para

determinar si los objetivos coriginales han sido cumplidos.

» Revisar los reportes preparados por el Aren de Sistamas .y
determinar si abarcan los siguientes puntos:
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— La operacion del nueve sistema estd de sacuerdo con
los objetivos y las especificaciones originales?

~ S51 se encontraron diferencias, han side investigedas
vy adecuadamente solucionadas?

= Si hube ineficiencias. fueron reportadas y sus
soluciones fueron adecuadamente evaluadas?

EVALUACION DEL CUMPLIMIENTO DE LOS REQUIERIMIENTOS DEL
USUARI O,

Una revisién de Post-implantacion debe incluir una evaluacion

para determinar i el nuevo sistems cumple con los requerimientos

del usuario.

rados por el Area de

» Deben revisarse los reportes prep
Sistemas, para seber si 1las neces

a
idades del wusuario han
sido satisfechas &n el sistema.

« Revisar los reportes preparados por el Area de Sistemas.
referentes a la satisfaccion de 1los reguerimientos del
usuario con el nuevo sistema y deterpinar si el alcance de

estos reportes cubre lo siguiente:

- Revigiodn de la definicién original de los
requerimientos del usuarioc en comparaclen cen el uso
del sistemn actual.

- Determinacion del grado en que el sistema cumple ocon
las necesidades de 1la gerencia del departasento
usunrio a mivel gorancizl.

- Analisis del nivel de satisfacidn con la calidad de
la informacién proporcionadas por el nuevo sistema.

-~ Relscién de 1las modificaciones sugeridas pars el
sistema donde han sid¢ identificadss las diferencias
significativas entre el desempefio actual del sistema
¥y el espersado.



€3 EVALUACION DEL ANALISIS COSTO - BENEFICIO

Una revision de Post-implantacion, debe incluir un =analisis de
los beneficios y de los costos originalmente estipmados en

sonparacion con los costos y beneficios reales,

> Revisar los analisis de costo-beneficio estimados. en
nomparacicon con los reales. Eveluar si factores como:
cambios en los volumenes y niveles dr precio. han sido
econsiderados en el snalisis: evaluar las Jjustificacionss
de las diferencias existentes entre los costos v

beneficios estimados y los reales

= Determinar si a las Arems de Planeaci®n ¥ de Sistemas se
les ha proporcionado copias de estos analisis.

En una Auditoria posterior a le implantacion del sgistema. como
nenciona JSohn G. Burch en su libre (Sistemas de Informacien). la
finalidad bisica consiste en determinar lo que ocurri® realmnente
comparado con lo que fué planeado durante la fase de desarrollo.

Desde el punto de vista de las operaciones de sistema, esta
Auditoria debe determinar si tanto los procedimientos manusles
como los programas de computacidn estan debidamente

dogunmentados, si todo el personal de operacion esta capacitado ¥
si el nivel de exactitud vy confiabilidad de 1a 3informacien
producida es aceptable para los usuarios, A4simiswo ge debe
comparar el costo resl en que se incurri® para la instalacisn del
sistema, con el costo planeado.



CAPITULO VI

CASC PRACTICO

1. PREAMBULO.
2. INFORME,
3. SEGUIMIENTO.
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CASO PRACTICO

1. PREAMBULO

El desarrollo de la Auditoria que practicamos se llevd a ecsbo  en
la Direccion de Informatica de una Secretarta de Estado. & la
cual agradecemos su apoyo para la reslizacien de la misma.

Las necesidades de la Direccion de Informatican se compaginaron
con la necesidad de culminar nuestra investigacien en un caso
practico, ya que dicha Direccion cuenta con un gran problema en
cuanto al espacio disponible en los dispositivos de
alnacenamiento secundario Disk-Pach.

Se considerc la conveniencia de suditar el area problema en el
ciclo de operaciones de 1la Direccit®n de Informatica. siendo esta
la Subdireccien de Operacicnes.

Una vez mcordada el area = Auditar (Subdireccion de Operscion).
¢l Director de Informatica gire las instrucciones necesarias al
Subdirector de Operacion con la finalidad de contar con los
recursos humanos y materiales necesarios para el desarrollo de la

misma.

Tambien se nos proporcion® la papeleria necesaria para formar la
Carpeta de FPapeles de Trabajo. los cuales fueron la base para la
elaboracion del Informe, el cuml presentamos en el siguiente
punto del presente canttple.

Considerando el objetive que se pfetende alcanzar con  estn
investigacion. en la presentaci®n del Informe incluimoes =]  punto
de Trabajo Desarrollado.
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DIRIIIDO A PUESTO !

Ing. Jos® de Jesus Cordero Dirsctor de Informatioa
AREA REVISADA FECHA DE REVISION AL
Subdirecci®n de Operaciones 31 de Septiembre de 1888

OBJETIVO DE LA REVISION @

Determinar la redundancia de laz infermacidn en numerc de
blogues y dejar plasmadas las medidas correctivas para 1la
depuracitn de la informaci®n almacenada en disco.

ALCANCE DE LA REVISION

La revisidén abarc® todos los Disk-Pack de la Direccidn de
Informatica (D.I.), donde se incluyeron los discos
removibles en linea, los de respaldo. tanto marca CDC
core CALCONP y el Hard-Disk (unidad doble).

LIMITACIONES :
La D.1. cuenta con

2 Harea CDC
4 Unidades Removibles
2 Marca CALCOMP

y 2 Unidades Fijas { Harca CDC

El ntmero total de Dizcos Removibles es 21, de los cusles
Y se montan en unidad CDC y 8 en unidad CALCOMP. Loz 3
discos restantes no fueron auditados debido a gque se
encuentran dafiados por diferentes causas.

El Disco Fijo es una unidad doble. con una capacidad de
252 MB para cada particion, identificadas como DRAG ¥
DRAZ. La auditoria en <¢ste dispositivo se realizd e la
uvnidad DRAB tmicamsnte. donde se encuentra asignada toda
la capacidad de dicho dispositive (252 x 2). Consecuencia
de un problema presentado en la otra unidad. motivo por
el cual se encuentra fuera de lines.
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CAS0 INFORME DE AUDITORIA HOJA  wWO. 3
PRACTICO 2

PRESENTACGCION PEL INFORME 1

I. CONSIDERACIONES GENERALES
IX¥. TRABAJO DESARROLLADO
I1X. OBSERVACIONES Y RECOMENDACIONES
IV. COMENTARIOS

I. CONSIDERACIONES GENERALES.

La Direccién de Informatica (D.I.) se cre® como tal. en
el afio de 1880 con la 1llegada del equipo VAX 11/780.
ubicandose en 1la Planta Baja del edificio donde se
encuentra instalado. Depende directamente de la Direccion
General de Programacion. Organizacidn y Presupueste., la
cual, a su vez. depende de Oficialla Hayor.

El Organigrama de 1la D.I. esta formado por dos
Subdirecciones : Desarrollo de Sistemas y Operacién. En
la primera. se encuentran € Lideres de 1los diferentes
proyectos. En tanto que la Subdireccien de Operscién se
encuentra formade por dos areas. Produccion y Soporte
Tecnico. Al finalizar el informe se Anexa el Organigrama
correspondicnte a la D.I.

El Objetivo a alcanzar por la D.I. es satisfacer las
demandas. acordes a los programas de la Secretaris.
provenientes de las diversas Areas. proporcionando apoyo
en el manejo. control y resguardo de la informacion.
coadyuvando as! en la toma de decisiones.

Ei Fersonal con Que cuenta actualmente la D.YI. son : 11
emplendos de mandos mnedioes, 17 ewmplendos de apoyo
sustantivo, 3 de apoyo seoretarial vy 1 mensajero. siendo
un total de 32 empleados.
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INFORME DE AUDITORIA

HOJA HNo.

)

las FKunciones que 1u [.1.
Analisis.

Digeto w Dessrrollo de 5istemas. UOperacisn ¥

Producci®n de los wmismos v Soporte Tecnice tanta Al
personal interns. como al personal externo
A la fecha de revision, 1a D.I. en el desarrollo de sus
actividedes. tiene 32 Sistemsas en FProduccion y 7 s
encuentran en Desarrolls.
La Configuracion del equipo VAX 11,780, tal como se
cnicanterd durante la revision es

DISPOSITIVOD CANTIDAD

Hemoris 4 HB

Discus Removibles CALCOMP 2 de 25Z HB c/u

Discos Remouvibles CDC 2 de 250 HB c/u

Disco Fijo Doble CDC 1 de 2 % 252 MB

Unidad de Cinta TDX 75 IPS Z ROO,1600 BPI

Unidad de Cinta CDC 75 IP5 1 16800/6250 BPI

Controlador de Discos CDC
Contreoliador de Cintas CDC

Interface pars comunicacion
D.E.C. capacidad puertos

g

Controlador de comunicacicnes
EMULEX capacidad 32 puertos

Terminales
Terminales
Terminales

TELEVIDEO
YOLKER CRAIG
PC/GAHWA

Impresorss LA-1Z0 D.E.C.
Impresors DATA PRINTER
Iapresors C1-TOA (japonesa,
Impresoras Esclavas AT1

cumple en forms permanente

Son s

a 1206 CPH
s 600 LPH
a 600 LPH
modelo Z-

1500

o
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PRAETICO 4

II. TRABAJO DESARROLLADO.
a) Planeacion.

-3e elabors un Frograma de Trebaje, donde se especifics
el perscnal asignado vy los tiempos estimados de cada
actividad a realizar en forma calendarizada.

«Se disefd un procedimiento para vaciar €l eontenido de
cada Disco auditado. en cusnto & los archivos grabados en
&1l. Con objeto de ir creando un archivo qgue contends
todos los archivos de los discos y un archivo conteniendo
todos los directorios creados en loc mismos.

«Se defini¢ en compafila del Subdirector de Operacicn los
reportes aue debe der por resultado el barride a nivel
directorios v archivos de 1 procedimiento zntes
mencionado, siendo estos : un  Reporte de Archives. un
Reporte de Archivos por Directorio vy un Reporte de
Archives Repetidos.

Los reportes deben ser presentados en orden slfabeticn
por nombre de archivo, con  objieto de identificar
claramente los archives repetidos vy €l veolumen donde se
encuentran &almacenados. Lus reportes deben contener
Cifras de Control, come son. total de directorios en
disco. total de archivos en discuo. espacio  gue  ncupan.
espacio de archivos repetidos, percentajes, ete.

b) Organizacidn,

Fara la ejecucitn de la revision se asigne una personsa de
Soporte Teeninn., eon la finalidad de realizar los
programss que nos permitieran anslizar 1w infoirmacion
almacenads en los discos.
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£AS0 INFORME DE AUDITORIA HOSA N,
PRACTICO &
Derivado de las cergas de trabajo de la D.I.. nos fueé
asignado up horaric de 18:00 & 20:008 horas con el
Operador en  Turno, para =montar cads  disco del courl

vaciariamos su informacion.

e3 Ejecucidn.

Kl desarrolle del Procedimiento ¢(en DCL ) se reslizd con
nuestra asesoria contlnuo. Una vez terminado. procedimos
2 sy ejecucion auxiliados por un Opersdor. Para su  fin.
el procedimiento solicite la HMarca del Disco (CALCOKE o
CBCHY., el Humero de Voldmen asignado por =! depsrtameato
de Operacion y Ia Unidad donde fue montado el disco.

De esta manera se va denervando el archive secuencial que
los

contendrd cada uno de les directorios encontrsdos en
Discos auditades ¥y otro archive secuencial conteniendo
cads archive c¢reado vy =almacenado en los Discos. Al
terminar de vaciar el contenido de tuodos los Disk-Pack.
procedimos 8 ordenar los archivos antes mencionados, con
una utilertn del sistemn operative del equipo VAX.

Finslmente vy medimsnte un programa Fortran. emitimos 1os
reportes definidos en la Planeaci®n con sus respectivas

Cifras de Control

IXY. OBSERVACIONES Y RECOMENDACIONES.

4 ia  Anditoria se obtuve sl

percentaie proumedic de espacio disponible en los 18
Dizuos de 1a D.1., el ecual apenas alesnza un 4.83 "%

Siendo 32 los sistemas en Produccion. nos perece excesivao
gue el resto del espamio (5H.600 HB) este ocupsdo por
¢stos sistemas, incluyendo a los sistemas en Desarrollo.

= En el desarrolloe

Tomando como eiemplo uno de los sistemas en  pProduccion.
2] Sistema dé Higracidn, donde ©c procssan  anunlpente 8
millones de registres apreximedamente, se ocupan 180,000
bloques de espacio #n disco pars su Bance de Datos. Eb
A5te. £l psor de los cBSOS. SUPONRBMOS quEe Se  encuentren
los 32 sistemas. asi que wmultiplicsndo 180.003 por 32 ¥
21 resultado por 512 para vbtener ls cantidad e&n bytes.
nos da 5.000 MHB aproximadamente.

I




161

CASO INFORME DE AUDITORIA HoIA  HOo. ¢
PRACTICO &
Esta ultima cantidad no es mas gue €1 53.5% del espacio
realmente ocupade en los discos. 1o cunl no Justifica

la saturacion de informscion en los discos.

La causa que ha dade origen este problema es. haber
ecrecido en desarrcollo de sistemas sin control alguno.
Como resultado. hov en dis el operador del equipo s=e ve
ohligado a expulsar a los usumrios del sistema, debido =a
la falta de espscio disponible en los diseons en linea.

» Para soluciunar el problema, ina Subdireccien de
Operacidén necesitm. en tres pslabras. Administrar el
Espacio en Disco. as! como todos los recurseos de computo
en general. tomando medidas firmes v continuas para
ecunplir con los obietivos para los que fue creada. <

+ Se observé una gran vibracion en las unidades de Disco
removibles sl ser accesada la informaci®on. Esto se debe =
la discontinuidad de 1les blogues almacenados en los
discos, lo cual puede traer como consecuencia Qque las
cabezas lectoras se naterricen. debido =l movimiento
axcesivo.

Las consecusnciss para 1la D.]. se agravan con le falta de
aspacio, ademas del slbo costo de las ecabezes lectoras
qu=2 se aterricen v ls pé#rdida de un Disk-Pack.

=+ Rercomendanmnes llevar a eabo Back-up Imade de disco El
disco. inicializando el disce gue gquedara en linea comeo
disco de trabajo, para dejar grabados en el los blogues
en formn continua. s

- Contar con la opci®on de poder tener &5 versiones del
misms arehivo. resnlta inadecuado cuando no se  sabe
administrar en su uso el programador. Inclusive
observamos gque en el Ares de Soporte Tecnico, donde s¢
desarrollan sistemas internos de la D.I. v en ocasiener
ce apoya 8 1a Subdireceion de Degserrollo de 3Sistsmas,
égre nunero de versiones no tiene limite.
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CA30 INFORME DE AUDITORIA HOJA NO.
PRACTICO !

Como consecuenzin 8 este problems, log discos se
encuentran con mucha informecion repetidca n’t veces.
ocupando un buven numern de bloquen

= 3ngerimos erear los directorics rcor un  maximoe de 2
versiones por sarchive para todes 1as Aveas de la D1«

= En 1a inicializacion de los digeos. se observe que el
nupero de blogues msignedo ¢n el CLUSTER (unidead minima

de almacenamiento) varte entre 2. 4 y 6. sin  rezon
iustificads dicha variacidn. En consecuencia se
desperdician  bloques en funcion del tamsPo de los
archives, por eldempioc, un sarchive qgue contiena 500
caracteres de informaci®n, ecuparia un sdle blogue, s5in

embargo., sl estar almacenadc en un disco inicializado con
CLUSTER = 4. ocuparis 4 bloques, quedando 3 de ellosg
Jdesperdicindeas .

= Empresas de gran experiencia. como lo es IBM sugisren
un numern de CLUSTER = 2. Este estandar disminove
considerablenente el espacio ncupsdo en disco v
recomendamos el acceso a los  archives por medio de
clatsulas (dei lengueje de progreamocisn etilizado) que
permitan en un séleo acceso traer un numerc detsrminado de
registros o bluques. ¢

+ Bl aren de Uegarrollo dr  Sistemzs =6 encuentra
verfectamentie estandarizads en la nomenclatura de  las
srchivos v programas c¢rendos en un sistemsa determinads,
$in embargo. en lan revision fueron encontrades grun
cantidad de archivos fuera Ae noaenclaturs.
consecusntemente noe podemos saber 8 gu® grado llegn 1a
importancia de eostos archivos dentro del directorio el
Sistema en cuesticn.
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o lm= pragramsdoren wieen  como  herramienta
de tLrabalio muchos archivos ae paso, Ien norhres. de
personge o palabres  cortus que facilmante puednn
recordaor.

% Sucgerimos eliminar de los directorios Jde sistemas. los

archivos tuera de la numenciatura, vyo gve el hecho de no
llevar el nombre correspondiente al sistema en  cuestion,
inprlica gue capecep de iOPOrtaHNc1s pErA o) usalric Y pare
) progremuadug, &
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» Encentramos dentro de los disces en linea. archivos con
fecha de creacison vy modificacion de hasta 3 o 4 afus  de
antiguedad

» Se¢ sugiere establecer, por parte de la Subdireccion de
Operaci®n, un numero determinado de dias para proceder al
borrado de los archivos cuya fecha de modificacien no se
encuentre dentre de log dias estsblecides 8 la fecha de
18 revisi®tn. Siendo obligacion del Aarea de Sistemas
solicitar el respaldo en cints de los archives que deseen
CONSEerver. ¢«

» El area de Operacion se encuentra muy bien orgsnizada
en cuanto al control de los Disk-Pack con que cuentan.
Dicho control consiste en numerar consecutivamente pur
mnerce los discos (CDC y CALCOHP)Y v llevar une relacicn de
su contenido. Sin embargo, para la etigqueta o nombre del
disco no existe una estandarizacidn.

Observumos en aldunos discos o voluimenes el nombre
formado por las siglas de 1la Secretaris ¥y un numern
(XXXXX89)., donde el numero no correspondis 8l consecutivn
asignado al volumen. Inclusive se encontraron discos con
la misma etiqueta. impidiendo este motive, que anmbos
discos puedan ser montados al mismo tiempo pare todos los
usuarios.

» S5e sugiere pars los ehigquetas de los Discos apegarse o
la marcs del disco v 8l consecutivo asignade, de tal
formas que el voiumen 8 marca CALCOMP puede ser etigquetade
de la siguiente manern @ &

$ SET VOLUME/LABEL="CALU8" DDAD:

=% Finalmente, sugerimos gue los procesos que realizan
muchn acceso a disco residan en #1 Hard-Disk, con objeteo
de zgilirzar e) acceso a la informacion por parte de ¢stos
procesos v ne sumentar el Ytiempo de iespulote narna al
resto de los usurrios.
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IV. COMENTARIOS.

Cuando la Auditoria es correctiva. Ccomo en este caso. es
necesario. s pesar de 1s actitud reacia de algunas
personas. llevsr o cabo las medides sugeridas psaras el
buen funcionamiento del Avea probleme y alcanzar
finalmente el logro del obietivo : Administrar el Espncico
an Disce.
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3. SEGUIMIENTO.

A-fin de dar cumplimiente nl Seguimiento de lae Recomendaciones
heches en 21 Informe. se llevo & cabe une visits & la Direccien
de Informatica vy particulsrmente a el ares gue fue auditada. el
dta 17 de Ontubre de 1983.

Pars dar inicic a ias depuracion. de 1la informacion redundante
almacenada en Disco, la D.I. adgquiris las cintas necesarias pars
el Back-up de los Discos antes de ser depurados. El Jefe de
Operacioén gird las indicsciones necesarias pars llevar & cabo los
respaldos. En la fecha mencionada, los respaldos de todos los
Discos CALCOME yu se cncontraban en  c¢inta vy listos paras ser
depurados, as! como los Discos CDC en linea.

Para culminar con el desarrollo de los programas inicimdos en 1la
ejecucion de 1la Auditoria, personal de Soporte Técnico elabors un
programa que genera automaticamente el procedimiento pars borrar
los archivos repetidos en todos losa Discos suditados, Baste
indicarle al procedimiento la Harce del Disco. su Hupero de
Volumen vy la Unidad donde fué mnmontada. pars eliminar de ese
volumen los archivos repetidos (en ese mismo volimen o en otros:y.

El Subdirector de Operaci®n nos expuso verbalmente la PLANEACION
pars adoptar las cocomendmeiones. Sugerimos sl  subdirector la
eloboracién del documento gue contenga la Planescion, wal 5. comae
la plantet, donde indigque personal involucrade. sctividades a
desarrollar, fechas v tiempos. Diche Planeacion, fue dividida en
tres etapas. 1ss cuales presentsmos s continuacion
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o PRIMERA ETAPA.

" Elsborar el Documente B traves del cual. se notifigque a todos los
usuarios del sistema las medidas que seran tomadas para la
depuracion ¥ administracion del espacio en Disco.

Dichas medidas son :

a) Una sola versién por archivo (en esta etapa de depuraci®n).

b) Se borrsran srchivos fuera de le nomenclatura establecids on
los estAndares de programecién.

c¢) Se borrsran archivos con fecha de modificacion ceon 30 dips  de
diferencias a la fecha de depuracion.

Con objeto de gue los usduarios tomen las medidas pertinentes.
scompafado de eate documento, se les entregara el Reporte de
Archivos por Directorio. Uns wvez entersdos y dando un plazo de 5
dias habiles se eojecutard ¢l Procediviento Depurador, parse
eliminar finalwente todos los archivos repetidos.

A la fechas de la visita, la Subdirecci¢n de Operaci¢én se

encontraba dando inicio a esta primer etapa con las siguientes
actividadss

a) Operacién realiz® los Back-up de los 8 discos narca
CALCOMP sn cinta e inicio 1ls depurpecion de los mismos.

b3 Soporte Térnico inicio 1a elaboracidn del Docunento
donde se describen las medidas tendientes a ie
Administracien de Espacio en Disco. asi come is

estandarizacion a 18 que se apegard la depurscion.
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- SEGUNDA ETAPA.

Conscientes los usuarios de las medides 2 tomar por el Area de
Operacion, en esta segunda etapa se jrocelcerd o ellminar los
archivos fuers de nomenclatura, s8sit comc los archivos no
accesados en los uvltimos 30 dias.

o TERCERA ETAPA.

La intencién de la Subdirecci®n de Qperacidn en esta .etapa., es
ejecutar un programa con el que ya se cuenta en Soporte Teécnico,

nediante el cual, dado el nombre del procedimiento inicisl que
ejecuta todo un Sistewa en Produecci¢n, se crea un reporte donde

se indican todos y cada uno de los procudimientos, gprogranss v

archivos gue dicho procedimiento va accesando en los diferentes

nodulos del sistems.

El reporte proporcionado por el prodrama antes mencionado. sera
la base para eliminar de los directorios de trabajo los archivos
que no conformen un sistema determinadoe.



COHCLUSLONES

Hi debe considerarse ls Auditoris c¢oms un mal necesario. sine
como una wedida preventiva gque ayuda a la Adwministracion s
validar el cumplimiento del Control Interno desntro de 1a
entidad.

Conter con Auditorie Interna dentro de una entidad, resulta
muy recomendable. Sin embargo los factores que la limitan son
1a capacidad de 1a entidad. 1la dificultad de contar con
personal gque pueda hacer una revisioen exhsustiva vy ia
consideracion de que a nadie le gusts que informen sobre @1,

La gula para la realirzacién y evaluacion de unas Auditoria esta
basada en el Proceso Administrativo.

En cualquier 4Ayes de una empresa existen riesdgos, pere donde
se maneia Informacidn el riesgo es mayor. Por este motive. la
necesidad de verifiear . 1la existencia y suficiencia de un
Control Interno, ha cresdo 1la necesidad de formar Auditores on
Informatica.

La capacidad técnica vy madurez de Jjuicio del Auditor en
Icformatica, constituyen un gren reto paras s formacion de
auditores en e£sta  Area. debido & Sur lo=  funcionarios o
directivus esperan de &1 un spove total para 1e solucien de
sus praoblemas.
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7.

8.

a.

10, E1 Auditor debe obtener material de

11.La obligacisdn del Auvditor al terminar su
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Pars el desarrcllo de una Auditsoria Integral, es recomendsble

que ol Auditer en Informitica S= msesore por expertos

en las
Areas gue no domine. o bien. 1a

creacion de grupos

interdisciplinarios. Siendo ©sta ultimse la mejor forms de

intercaabiar conocimientos y éxperiencias.

Es muy importante para el Auditor en Informatica,

antes de
iniciar el desarrolle de su trabsjo.

saber identificar 1la
Etspa de Dessrrollo en gue se encuentra la entidad n auditar.

En el Desarrolle de su profesion. el Auditor debe
presentes las Normas vy Procedimientos de Auditorias.

tener

ya gue
apartarse de ellas implicaris el ejercicio na profesional de
su trabsjo ¥y consecuentemente., sansiones legales.

Es sconsadjable gque el Analista de Sistemas
Auditor de los sistemas qQue desarrolls, o bien,
degerrollo de los misnos, de un Auditor en
cbjeto de prevenir y no remedisr.

sen el .amismo
aconpsflar ey
Informatica. Con

pruebs suficiente ¥
competente, por medio de la investigacion,

observacion y
confirmacion (entre otros procedimientos),

para lograr una
madurez de juicig razonsble en la sxpresidn de su opinidn,

revisiin., »s5 la
elaboracion y entrega de un Informe, doende

no debe omitir
ningun detaile y considerar log

recurgos o susteriaad de  le
entidad en 1s elaboracion de sus sugerencisas,

sobre todo si la
Anditoria o8 correctivse,
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Es importante en la elaboramcion del Infurme gque el Auditor
conserve su  obdjetividad. mun cuando su  relacien con  los
trebsindores de la entidad nuditsda heys sido muy estrecha.

Las contribuciones del Auditor. & traves de su Informe.
deberan ser positivaes y constructivas, los conceptos negativos
debera evitarlos y deberd ser muy profesional e imparcial en
todos los aspectos de su presentacién.



ANEXO A

CATALOGO DE PUESTOS

COHMITE DE RECURSOS NUHANOS DEL SECTOR CENTRAL
ADMINISTRACION PUBLICA FEDERAL
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OBJETIVOS Y PROFESIOGRAMAS DE LOS DIFERENTES PUESTOS EN UNA
UNIDAD DE INFORMATICA

JEFE DE OPERADORES: Vigilaxr las actividades de 1los operaderes,
vigilar que se cumple el mantenimiente preventiva v/o
corrective de los equipos., garantizar 1s seguridad y
confidencialidad de 1la informaci®n existente en el
Centro de Computo, vigilar =1 cumplimients de las

normas de segurided psra la inctalacién.

SUPERVISOR DE OPERACION: Supervisar la operacicn de los
diferentes sistemas en produccién y las actividades del
personal en su turno, reporta las fallas Que presente el
equipo de ¢omputo, supervisar la limpieza de los equipos
y vigilar que se cumpla con los procedimientos tecnicos.
adeinistrativos y de seguridad en la instalacidn,
mantener hiticoras de produccion.

OPERADOR: Vigilar y agilizar sl flujo de los procesos., operar ¥
controlar el equipe de cébmputo de acuerdo a lous
instructivos, procesar la informaecion solicitada por el
pysuario, preparar el equipo periferico para su
funcionamiento, controlar el tiempo de untilirzrasisn ds
comnputador de cada proceso.

4t



JEFE DE MANTENIMIENTO: Coordiner el mantenimiento preventivo vy
~sorrective de los equipos par: procesamiento 4
transmisidén de datos, organizar la actualizacidén v
entrenamiento de su persconal, evaluar e implancar

procedimientos de mantenimiento. evaluar y seleccionar
equipo. elaborar informe de incidencias. controlar las
exigstencias de refacciones y partes de repusstoc de 1los

equipos.

TECNICO EN MANTENIMIENTO: Hantener los equipos electrénicos v

electromecinicos ¢h condiciones fisicas de operacién,
reslizar el mantenimiento correctivo del procesador
central y del equipo periférico. analizar y dimgnosticar
el funcionamiento de los egquiposm.

ADMINISTRADOR DE TELEPROCESO: Planear. roordinar, dirigir vy

OPERADOR

controlar las actividades de apovo & la utilizacidn de
las recursos de teleproceso, definir las normas,
politicas y procedimientos para la wutilizacién de las
facilidades de teleproceso y el aprovechamiento de  los
recurscs de accese instalados, capacitar y orientar =&
los grupos de disefioc de sistemas en 1a definicien, el
establecimiente ¥ la seguridad de sistemas que utilizan
teleproceso.

DE TERMINAL DE TELEPROCESO: Procesar de acuerdo & los
menuales de operacion, el o los sistemas a su gargo,
verificar gue los procesos se giecutsn con oportunidad y
calidad. proporcionar informacidn sobre los progremas en
proceso a su cargo. elaborar informe de actividades.
registrar v reportar fallas en equipos ¥y sistemas.



SUFERYISOR DE CAPTURA: Coordinar los calendsrios de s&actividades
de captura, revisar y asignar ¢l trabajo de sacuerdo al
programa del dia. asignar cargns de trabajo ol personal
de captura de datos, supervisa 1los trabajos de captacion
de datos, claboracion de informe de sctividedes,
mantener actvalizados los instructives de captura,
reporta fallas de equipo.

CODIFICADOR Y REVISOR DE DATOS: Revisar que los documentos fuente
contengan la intformacitn completa v evaluar los
resultados obtenidos en los reportes correspondientes,
regreser la documentacidn incompleta para su correccidn.
asignar nomerc o clave de codigo a los datos, de acuerde
a las instrucciones recibidas.

CAPTURISTA: Capturar los datos tomindolos de los documentos
fuente, responsabilizarss del buen uso ¥ funcionamiento
del equipo, as! ceme de los deocumentos en su  poder,
verificar la correcta captacion de los documentos a su
cargo, reportar fallas que presente el aguipo de

captura.

RESPONSABLE DE MESA DE CONTROL: Controlar y registrar la entrada
y salida de informacidn que se recibe en el Centro de
Cémputo, llevar a cabo el seguimiento de la informacidn
hasta 1la entrega del producto final, revisar los
calendarios de procesos para determinar las cargas de
trabajo y los periodos pico de proceso. 8 fin de tomar
1as medidas sdecuadas, comunicar los retrasos existentss

en la produccion.



CONTROLADOR DE PROCESOS: Controlar 1a  realizscion de lo=
procesos, establecer la rutina que seguiran loe
proceses. revisar la culidad del producte obtenidoe,
registrar en los contruvles las ordenes de trabajo
recibidas. proporcionar &1 Area ds operacion los
procedinientos adecuados para la eficiente operacidn de

los sistemns.

OPERADOR DE CORTE Y SEPARACION: Desglosar y encuadernar los
diferentes reportes emitidos por el Centro de Conputo.
operar la miquina cortadora, separar los origineles de
las copias, archivar los listados de acuerdo a las
instrucciones recibidas.

JEFE DE CINTOTECARIOS: Coordinar vy supervisar los controles de
registro e identificaci¢n de archivos magneéticos ¥y que
se cuppla con los estandares pera la identificacion.
contenido y expiracién de la informaciodn, distribuir las
cintas y discos magnéticos segun su contenido. elaborar
informe de actividades, notificar y solicitar reemplazo
de dispositivos dafiados.

CINTOTECARIO: Identificar. registrar y almacenay archivos de
datos en elementos magné¢ticos, llevar el control de
contenido de las cintas y dispositivos de almacenamiento
y de los usuarios de los mismos, ordenar las cintas y
Jdispogitivos magnéeticos en los estantes en el lugar que
les corresponda, elnborsr reporte de cintas con errores
y dafades, ejecutar los procedimientos necesarios pars
tranaferir logs archives de respslde & leos lugeres

alternos.



ADMINISTRADOR DEL SISTEMA: Flanear. coordinar, dirigir y
controlar las actividades de apoyo & la utilizacidn de
los recursos disponibles en el sistems. definir el medic
ambiente para la instalscion, mantenimiente y seguridad
de 1los recursos del sistema y sistema operativo.
capacitar v orientar a8 los grupos de desarrollc vy
operacion en 1la utilizacion de 1las facilidades que
proporciona el sistens operativo y asigna recursos para
sus propositos.

ADMINISTRADOR DE BASES DE DATOS: Controlar 1las actividedes de
utilizacién de los recursos de 1las bases de datos.
definir el medio anbiente para 1a instalacion.
mantenimniento y seguridsd de los recursos'puru bases de
datos,definir normas, peliticas y procedimientos paras la
utilizacien de los= métodos de acceso v el
aprovechamiento de 1los recursos de aloacenamiento
destinados a las banses de detos, capscitar y orientar =a
los grupos de disefio y operacién en la definicidn, el
estableciniento ¥y 1la seguridad de 1las estructuras de
informacitn y las medidas pertinentes para la carga, el
acceso ¥y la seguridad de los datos.

ADMINISTRADOR DE LIBRERIAS: Controlar la utilizacidn, acceso vy
distribucién de las librerias de producci¢n, desarrollo
¥y mantenimiento de sistemsas y de administracion., asignar
claves de acceso y jerarguis del usuario.



LIDER DE

PROYECTOS: Coordinar el desarrollo de proyectos para
el tratamiento de informacién, eviluar la  viasbilidad
técnica y funcional de los proyectos de sistemss de
informacieéen, Programur la administracion de ine
provyectos de sistemns, plancar y dirigir el desarrollo ¢
implantacidén de los sistemas, elaborucion de informes de
viabilidad y mvance de los proyvectos.

JEFE DE PROGRAMADORES: Coordinar el desarrollo. mantenimiento vy

ANALISTA

ls documentaci®on de los programas de aplicacidn, asignar
y vigilar el cumplimiento de los estiandares, normas ¥y
procedimientos en el Area de su competencia, eiaborar
informe de sctividades y avances.

DE SISTEMAS: Disefar solucioches para el  tratamiento
sutomatizado de la informacién, recopilar y analizar
informacién para 1la selaboracion de los wpodelos de
sistenas, evalvuar los resultades de las pruebas de los
sistewmas, elaborar manuales para la utilizacién de 1los
sistemas, optimizar el uso de los sistemas, elaboracion
de especificaciones de los programas, realizacion de 1a
implantaci®én de los sistemas. elaboracién de diagramas
de flujo.

PROGRAMADOR: Elaborar v modificar los programas, transcripcion de

ls 1légica de los programss & claves y ctdigos.
realizacién de pruebas de pProgramas, ajustiec ¥
nodificacion de los progranas segun requerimientos.
documentacion de los programas.



ANEXO B

PRUEBAS DE CUMPLIMIENTO Y SUSTANTIVAS

MANUAL DE NORMAS Y PROCEDIMIENTOS DE AUDITORIA
INSTITUTO MEXICANO DE CONTADORES PUBLICOS

1087,




VECHICAS PaAln YERIFICAK LOS CuUNTROLES INTERRGE EN LIS SIATENAS
UTILIZANDO EL COHPUTADOR

Pruebas de Cumplimiento

LLOTE DE DATOS PRUEBA test check : Técnice ceonsistente en preparar
Juegos de programa usado en el desarrollo normnal de los
procesos. Estos datos de entrada al computador que
presentan un repertorio de trensacciones realss y
fictieins, para que sesn procesados por esta teécnica se
enfoca &8 probar el cumplimiento de los controles en los
programas y confirmar gque 1la informacién esta siendo
debidamente procesads, registrade e inclulida en informes

finales a los usuarios.

DATOS DE PRUEBA INTEGRADOS integrated test facility
Consiste en establecer une seccion ficticia dentro del
proceso como B1 se tratara de una divisién, subsidiaria.
sucursal, etc. en donde se procesaran las pruebas del
suditor al mismo tiempo en gue las transacciones reales
se llevan a cabo.

SIMULACION PARALELA : En ésta técnica se requiere la formulaciodn
por el suditer de su propic programs (& travées de
programas especiales o de paquetes de auditoria} para
realizar el mismo procesc que efectla el programs a
evaluar, utilizando ambos la miswe informacién fuente,
para luego cotejar ambos resultados y verificar la

ivglion dul prograws en svaluaciln



EYALUACION DE CASOS PASE Base case system evaluation @ Consiste
an probar, basindose en lotes de datos de pruebs, los
pProgramas antes de que &és5tos sean implantados

definitivamente en los sistemas.

PRUEBA DE SISTEMAS EN LINEA On line testing i En este contexto.
el Auditor podra comprobar que ciertos controles
internos ¢laves estén cumpliende con su objetivo.

. TECNICAS PARA COMPROBAR EL CONTENIDO DE LOS ARCHIVOS USADOS EN
; PROCESAMIERTO ELECTRORICO DE LA INFORWACION
Prusbas Sustantivaos

PROGRAMAS ESPECIALES : En este caso, el Auditor elabora sus

propios programas pars procesar cierta informacién
contenida en archivos del computador y ast poder obtener
evidencia suficiente para su posterior evaluscion.

PAQUETES DE AUDITORIA : Es un conijunto de programas que permite
al auditor aplicar una serie de técnicas paras verificar
controles internos en los sistemas, perc sobre todo pars
extraer y procesar informacion de los archivos con mayor
facilidad.

MODULOS DE AUDITORIA INTEGRADOS Embedded audit modules : Pers
esta técnics Se requiere tener incluido en un sistems un
conjunto de programsas que ejecuten funciones propiss ae
suditoria al momento de procesar una aplicacion.



IMAGEN DEL CONTENIDO LE LA MEMORYA Snapshot 1 51 el

ANALISIS

COMPARACION DE CODIGO: Consta de realizzr 1a

auditor
quisiers ver ila logica vy probar  la razonabilidad de
ciertus instrucciones {valores que en menaeris  tienen
algunas varisbles), deberad solicitar una copis de la
parte correspondiente pars evaluarla.

OTROS

DE PROGRAMA FUENTE: El objetive de . .esta técnica es
verificar que les progremasgs cumplan con los estandares
de programacitn, valoracién de la légics utilizads,
tocnices de programaciédn utilizadas y valoracién de
lenguajes utilizados.

conparacion del
codigo generado por la compilacion del programa fuente
con el cédigo utilizado por el prodrama en  produccidn,
con el obieto de gque el auditor eaté seguro de que no
fué alterado o que verdaderamente el programa en
produceidn corresponde al programa fuaente analizado.

VERIFICACION DE LOS PROGRAMAS A TRAVES DEL ESTUDIG DE 1.0S

DIAGRAMAS t Se deberd solicitar wn disgrame de logice
del prograpm el cual podra ser estudiado por el Auditor
para determinar 1a confisbilidad de los programas.



RASTREO Tracing ¢ Congiste eh listar los pasas de los procesos
del computador pare proporcionar uns evidencia de
auditoria de 1la 1logica de los programas; una vez
determinado esto, el Auditor podri hacer seguimiente de
ciertes operaciocnes antes de su proceso, ¥y hasta su
redistro final conforme & lo indicado en el programa, o
sea, prueba e entradm, el proceso y la salid=m.

MAPEO Mapping 1 Técnics que permite conocer ¢l orden en que
fueron ajecutadas diferentes rutines de un prograna.

BITACORA : Requiere del anaAlisis da la bit&cora de 1ls computadors
para asegurar que no ha habido cambios no autorizades,
utilizacion de los recursos de la computadora, archivos
utilizados, programas ejecutados, tiempos de wmiquina
empleados e interrupciones.
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