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INTRODUCCEON

Actualmente €l uso y las aplicaciones de la computadors ha sido
tal. sobre todo en los palses industrializados. que resulta poco
probable encontrar una determinada actividad humana en que no
esté involucrada de wuns uw otrs forma ls computadora, Esta
vroliferacion se debe a la evolucién tan acelerada gue ha tenido
el desarrollo de las computadoras. es decir. la wmavor capacided
en el menor espacio v a8l costo mAs accesible. En cuanto al
desarrollo de aplicaciones (software) es tan vasto y variado 9ue
para cada necesidad se encuentra una aplicecién.

Sin embargo. a pesar de la gran evolucién en cuanto a el hardware
(componentes fisicos) k% software (aplicacicnes) de las
copputadoras. 1la evolucién de los Controles Internos para su buen
funcionamiento no ha sido el &adecusdo. Esto ha tralido como
consecuencia una falta de organizacién que permita avanzar al
ritno de la tecnologia actual.

Ante este problema la Adninistracién se convierte en un  punto
esencinl para Ia Inforpatica sctusl. debido s que la mavoria ‘de
los problemas informaticos son de una compleiidad que requieren
1% participacion de varias personas. y muchas veces de personas
de diferentes disciplinms. vor lo que en su momento el desarrollo
de un proyecto debe contar con una Administracidn efectiva. Es
por lo que el profesional dedicado a la Informatica debe ser
capaz de Administrar el desarrollc de provectos y organizaciones
de Informitica.
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La Administracion de una entidad es la responsable de establecer
politicas ¥ normas gue den la protecci®n necesaria a los bienes
de la misma, de formular sistemas que permitan 1la obtenci®én de«
informacisn veraz. confisble v oportuna y de buscar la eficiencia
vy eficacia en la ejecucién de las operaciones propias de la
entidad. a través de la continuidad vy la mejor utilizacion de los
recursos.

Para ocumplir con esta responsabilidad 1la Administrecién de 1la
entidad se apoya en algunas ocasiones de la funcién de Auditorla
Interna, Una forma de atmcar la falta de centrol Yy organizacién
de unz entidad por medio de la Auditeris Interna. es a través de
especialistas por area auditable. Uno de 1los especinlistas mas
necesarios en la actualidad es el Auditor en Informdtica.

La presente investigacion es producto de la escasa documentacidn
scbre el tema, la cual, tiene como proposite cubrir tante los
aspectos administrativos copo técnicos y la necesidad de contar
con profesionales debidamente capacitsdos cowo Auditores en
Informatica, ya ses ¢ste un Ingeniero en Conputaci®én, Ingeniero
Industrial. Licenciado en Informaticm, Licenciado en Sistemas
Conmputacionales & inclusive el mismo Contador Publico.

Para lograr tal obietivo se recab® toda ia informacion
bibliografica de la cusl tuvimos conocimiento. as! como notas ¥
apuntes relacionados c¢on el tema. Con la intencién de
oroporcionar =al profesional una Propuesta de Trabajio comno

Auditor, en base a nuestras ideas y experiencias.

Pretendemnos que el presente trabaio sea una Guia Yy fuente de
referencia general. por lo gue su desarrollo se acompafia en los
pies de pagina de la referencia bibliografice =n la que se puede
profundizar sobre el tema gue se esté tratando.
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El enfogue del trabaio se inclina al aspecto administrativo.
debido & que #éste es el problema que ha originado el surgimiento
de la Auditoria en Informatica. puede complementarse en el
aspecto técnico con otra tesis localizada en la bibliotecn de 1le
Facultsd de Ingenieria, en la Universidad Hacional Autdnoma de
Heéxico y que citamos en las fuentes bibliograficas.

La secuencia de los capitulos para el logro del objetivo, es 1la
siguiente : en e)l Primer Capttulo se introduce al profesional los
conceptos de suditoria en sus diferentes tipos vy en 1la relacién
directa de #é&sta con cada una de las fases del Proceso
Adeinistrativo. El1 objetivo particular de este capitulo es
introducir al profesional al mundo de la Auditoria.

El Segundo Caplitulo trata particularmente de la Auditoria en
Informatica, cémo ha evolucionado, dentro de qué generacién en la
historia de las computadoras se encuentra, cuil es su relacién
con las denas muditorfias. cual es el perfil que debe cubrir el
profesional dedicade a 1la Auditoria en Informatica. La
Administracion en Informatica es un tema fundamental dentro de un
centro de computo, puesto que 2l demarrollc de cuslquier provecto
informi&tico reguiere del uso de la Administracion y actualmente
se cuenta con una gran cantidad de métodos y herramientas para
adninistrar la Informatica; Finalmente se trata de cono la
computadora puede facilitar v hacer mis dinAmico el trabajo del
Auditor.

El objetivo de este sapitulo es introduclr al profesional en el
concepto de Auditoria en Informatica. haciendo énfasis en su
importencia y en la estrategis que debe seguirse para lograr uns
buena Administracion dentro de un Centro de Coémputo.
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El Tercer Capitulo constituye el aspecto meduler del presente
trabajo, ya que indica los Principios Biasicos que debe seguir el
profesional en 1la ejecucién de una Auditoria. La importancia de
este capitulo, una vez familiarizadeos con los conceptos de
Auditoria, radica en la necesidad de seguir un Plan de Trabgsjo &
Hetodologlia para la realizacion de ésta. Bl obietivo de este
capitulo es dar a conocer al profesional las Hornas v
Procedinientos de Auditorlia v el Cddigo de Etica Profesional del
Auditor, los cuamles deben estar presentes en el auditor durante
el desarrollo de la Auditoria, va que el no contemplarlas podria
implicar repercusiones legales.

Bl Cumrto Capitulo del presente trabajo es muy importante, debido
a todo lo que implica la Auditoris en un Centro de Cduoputo. Desde
¢l momanto an que ol equipo se compra o se renta, la evaluaciotn
de la seguridad fisica y légica del equipe, su confidencialidad,
separacién de funciones, planes de contingencia, procedirvientos
de recuperacion, sistemas de respaldo, control de entrades vy
salidas, la mnisna Administracion del centro, ete. La Guia de
Procedimientos sugerida para el control de los puntos antes
mencionados 85 aplicable dentro del Sistema de Economia Hixta en
que vivimos, es decir., tanto en el Sector Pablico como en el
Sector Privado.

El objetivo del capitulo es proporcionar al profesional una Guia
para el desarrollo de su Auditoria Adwinistrative dentro del
Centro de Computo.

El Quinto Capitulo, tan importante como el anterior, se refiere a
la Auditorfa de Sistemas Cowmputacionales, la cusl implica ls
evaluacion de la eficiencia técnica del uso de los recursos del
computador (espacio., memoria) y del tiempoe que utilizan leos
Programas que componen un sistema., Debido a qus dos de los puntos
mag importantes pars el Auditor en Informatica son  validar 1la
oxistencia y suficiencia de una adecuada metodologia de trabajo.-
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con el obieto de minimizar esfuerzos y proporcionaxr resultados
con un alto grado de eficaoia y un estricto control de calidad.

El capitulo presenta la Guia de Procedimientos para el desarrolloe
de la Auditoria en cada una de las fases del ciclo de vida del
Desarrollo de Sistemas de Cémputo. abarcando los sistemas en Vias
de Desarrollo y los sistemas en Operacién,

Finalnente se presenta sl Caso Practico donde se sintetlza la
teoria expuesta en los capitulos anteriores y se acompafa
evidentenente del Informe.

Cabe aclarar que todo trabajo de esta naturaleza, merece - ser
considerado como perfectible, es por esto que este trabajo, lejos
de definir una metodologia rigdgida. sstablece un minimo de
sugerencias a contemplar en la realizacién de un proceso tan
inportsnte como es 1a Auditoris en Inforpatica.

Por dltimo. descamos gue el empeNo Yy entusiasmo dedicade & este
trabajoc pueda ser de utilided para todo aguel profesional gque se
encuentre en la necesidad o con 12 inquietud de llevar s cabo una
Auditoria en Informatica.



CAPITULO I

CONCEPTO DE AUDITORIA

1. GENERALIDADES.

2. CLASIFICACION DE LA AUDITORIA.

3. LA AUDITORIA Y SU RELACION CON EL
PROCESO ADMINISTRATIVO.
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CONCEPTO DE AUDITORIA

1. GENERALIDADES.

Histéricamente la Auditoria ha sido percibida como una actividad
orientada a la critica, de tal maners que el incumplimiento de
politicas v de actividades contables habian sido los puntes
centrales de atencion. ya que en el pasado reciente se auditaban
cifras y registros contables preponderantemente.

Con el transcurso del tiempo y aunado al desarrollo vy complejidad
de las empresas, la Auditorla amplia su campo de accien enfoecado
unicamente 8 el 2rea financiera. dejando sentir la necesidad de
ofrecer servicios constructivos y de mayor proteccicsn a 18
entidad.

En este momento cabe aclarar que en el transcurso del presente
trabajo se utilizara el término entidad como sinénimo de empressa,
organizacion, compafiia, negociacidn, dependencia, ete., en virtud
de que dste mbarca el concepto ideal que debe ser utilizado para
los intereses de nuestro estudio. Este criterio se apoya en la
definicion de entidad que hace el boletin AZ de Principios ds
Contabilidad del Instituto Hexicano de Contadores Pablicos

La Entidad es una unidad identificable que realiza
actividades econdmicas, constituida por combinacliones de
recursos hunmanos, recursos materiales 3 ca@ital,
coordinados por una aqutoridad gque toma decisiones
encaminadas o la consecucidn do los finas para lus gue fue

creada.
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Une wvez convencidos los funcionsrios ewmpreseriales de Los
servicics de 1la Auditor!a en su aspecto constructive y de
rroteccisn (no sOlo come un mal necesarior, sadquiere une gran

importancia dentro de 1a entidad. Dentro de su evolucidn 1la

Auditoria se diversifica y amplia sus actividades en areas de
mayor alcance que abarcan la evaluacicn de controles

administrativos. Actualmente la funci®sn de Auditoria requiere de

su extension a los apbitos Operacionales ¢ Informaticos. dentro

de un concepto que hoy en dim se conoce oomo Auditoris Integral.

CONCEPTO.

La palabra Auditoria viene del latin “amuditorius” qgue significa
“tener la virtud de oir®. Sin embargo, Auditoria no solo
consiste en escuchar, implica la necesidad de investigsar las
cangar v afectos con el fin' de evaluar la eficiencia y eficacis
con que e esta operandc, ademas de proporcionar a 1la direccitn
alternativas de solucion para la toma de decisiones.

La Auditorta habituslmente ha sido identificada como el examen de
Estados Financieros que se practice en forma independiente. Sin
embargo, en los wultinmos afics e ha dado el paulatino
desenvolvinlento de otros tipos conocidos de  Auditoria,
adicionales a la de Estados Financieros. El surgimiento de estas
auditorias ha obligado a los investigadores en la wmateria =a
p;ofundizar en esta nueva corriente con el fin de definir vy
delinitar el canpo de actuacion de estas disciplinas
profesionales.

Debido a lo anterior, existen diversos conceptos da Auvditoria, ia
mayoria la definen enfocindose 2 los Estados Financieros. En esta
investigacion se reproduciran los gqgue a8 nuestra consideracion
definen en forma general el concepto de Auditoria :
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El Instituto Mexicano de Contadores Publices (IMCP) en el Bolettin
€ de¢ Normas y Procedimientos de Auditoria la define como

La Auditoria no es una actividad meramente mecdnica que
implica la aplicacidn de ciertos procedimisntos cuyos
resultados, uno vez llevados a cabo, son de cardcter
indudable. La Auditoria requiere el ejercicio de un Juicio
profesional, sdlido » maduro, para Juzgar los
procedimientos que deben seguirse y estimar los resultados
obtenidos.

Ei C.P., Sergin Davila Galvan en su libra “La Auditoria Interns
ante los Fraudes’, expone la siguiente definicién :

La Auditoria es el examen sistemdtico de los libros,
registros, documentos, procedimientos, métodos de operacidn
v de control, ast como de lag estructurag de la organizacidn
de una empresa fisico o moral, llevade o cabo con &l fin de
comprobar su correccidn e informar y dictaminar acerca de

ellos.

Los Contadores Victor Paniagua y Fernando Espinoza en su libro
"auditorta Intedgral” la definen, pare nuestro gusto, de la forma
nas completa y clara :

‘La Auditorio debe ser un servicio integral. util y oportuno
para la administracidn de la entidad y debe formar parte del
Proceso Administrative. Ex un encarge profesional regulado por
principios éticos y técnicos, con caracteristicas propias yp
objotivos especificos, tendente a verificar wuna sSituacidn,

hechos, clrcunstancias o. en su caso, un problema. Esta
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gctividad debe realizarla un profesional (no necesariamente un
licenciado en contaduria, excepto el examen de los Estados

Financieros) y debe culminar corn un Informe.

£1 conun denomninador de estos diferentes conceptos, se puede
concluir que es la revisi®n y analisis de cualquier actividad gue
sea susceptible de control, emitiendo como resultade un Informe.

Es conveniente en este momento resaltar la responsabilidad gque

tiene el profesional como Auditor ante terceros al llevar a cabo
dicha revisidn v analisis, debido & que la necesidad de contar
con los medios y conocimientos adecuados para esto, adguiere una

dimensi®n nuy importante.
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2. CLASIFICACION DE LA AUDITORIA.

La Auditoria comno cualguier disciplina. toma caracteristicas
diferentes de acuerdoc al campo de sccion en que se desenvuelve.

Sin embargo el objetivo final debe responder s la definicien de
Auditorta.

Tradicionalmente y de acuerdo a 1la persona que realiza la
Auditoria, existen dos clases :

AUDITORIA INTERNA.

Es la que se practica por los propfos empleados o funcionarios do
wna entidad, con la finalidad de proporcionar a la administracida

un xervicio de cardcter proteccionista y constructivo, o

Debido a su servicio gerencial, los objetivos de la Auvditorias
Interna deben ir de la mano con los objctivos de la gerencia. los
cuales pueden resumirse en los siguientes puntos :

1= Reduocci®on de costos innecesarios

2* Incremento de la eficiencia de 1la operacisn

3¢ Eliminacion del mal uso de los activos de la entidad
4+ Oblencicn de mevores utilidades.

12) DAVILA CALVAN SEROIO, LA AUDITORIA INTERNA ANTE LOS FRAUDES.
E.C. A3, A, MEXICO 1pes, p. I2Z.
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De lo anterior puede concluir gue el
Interna es el ds verificar que
procedinientos de 1a entidad

obistive de 1a Auditoris
los controles, politicas vy
se geumplan de - acuerdo =8 le
establecido, con ls finalidad de que la entidad

cumpla con ios
objetivos que dieron origen a su crescidn.

AUDITORIA EXTERNA.

Es la gue lleva a cabo algunce persona (generalments un

Contador
Piblico) gue no tiene

ingersncia on lo administrocidn de

o
entidad cuyos cuentas examina, nt es funcionaric o empleada de
ello, por lo gue no tiene dependencia economico ni de dirececidn.

-3

La Auditoria Externsa se conoce tanbién como Auditoria

Independiente, vy dobido a que en el profesionista que 1la ejerce

as reconoce un Jjuicio imparcial, la gerencis depoaita en ells una
gran confianza.

De acuerdo a su campo de aecion, ¢omo se mencione inicialmente,

tenemos la siguisnte clasifiecacien :

AUDITORIA FINANCXERA.

Revisidn total o porcial de Estados Financleros, con un

kcr(tsr(o
y punte de wista independiente, con

nbjeto de expresar una
opinidn respecto o ellos pora sfectos onte terceros. o

12 wdem, p. 21,

) SANTILLANA GONZALKEZ JUAN  RAMON, CONOCE LAS AUDITORIAS,
.M, C,P., MERICO £082, p. ©O2
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Cuando el contador publico es llamado a examinar los ostados
financleros preparados por una empresda, el objetivo final de su
actuacion profesional serd el de dar wun dictamen on el gue haga
constar que dichos estadoes presentan razonablemente la situdcidn
financiera y los resultados de las operaciones de la empresa  de
con formidad con los ” principios «e contabilidad genceralmente
aceptados " v gue dichos principios hayan sido aplicados

consistentemente on relacion con el ejercicico anterior.

La Anditorta de Estados Financieros es la quoe normalmente
practica un Contador Publico independiente sobre los estados
financiercs de su cliente.

AUDITORIA OPERACIONAL.

Por Auditoria Oporacional debe entenderse : ol servicio Que
presta el profesional cuando examina ctertos aspectos
administrativos, con la intencicon de hacer recomendaciones para

incrementar la eficiencia operativa de la entidad.

El obietivo primordial de la Auditoria Operacional es : promover
¥ lograr eficiencia de operaci®n. coincide absolutamente con el
de la Administrativa. En la practica existe confusien acerca .de
los objetivos. caracteristicas. mstodclogla y campo de sccien de
apbas auditortas. inclusive hay autores como los C.C.P.P. Victor
Faniagua y Fernando Espinoza gque consideran qgue estas Auditorias
no s&lo son similares sino identicas.

te) idem, p. D1,
tm idom, p. 130,



Las caracterlsticas de la Auditoria Uperacional son las
siguientes :

- Es una Auditoriao no numérica.

- Utilizg los estados finopcieros y todos los demds
reportes, datos vy estadisticas como un medio 3y no
como un fin.

~ Forma parte de la Auditoria Integral.

-~ Se esnfoca primordialmente o la verificacidn de
los sistemas y procedimientos.

-~ Su aplicacidn aislada podria no ser adecuada.

Estudia y evalia el sistoma de control interno.

Tisne una metodologia propia y exclusiva.

La aplicacidén aisleda de 1a Auditoria Operacional puede ser wGtil
para la adpinistracion de la entidad, sin embarge., 1la obtencien
de eficiencia en alto grado, se logra cuando estA formando parte
de una pavision integral sl Proceso Administrativo, ’

AUDITORIA ADMINISTRATIVA.

El objetivo de la Aduditoria ddministrativa es verificar, evaluar
» promoever el cumplimiento y apego a los jactores o elementos del
Proceso Administrativo. &

Lg funcidn de la Auditorig Administrativa consiste en reaglizar et
andlisis y dictamen de los actividades gque lleva a cabo una
antidad para verificar que se agjusten a los objetivos y politicas

extablecidas, asi como para comprobor la utilizacidn racional de

los recursos teécnices, materiales » Finagncieros, y &i -
e PANTAGUA vICYOR -t al, AUDITORYA INTEORAL. FONDO _IDITOH!AL
FACULTAD DE CONTADURIA Y ADMINISTRACION, UNAM. HMEXICO 1087, p. 73,

7Y BANTILLANA, p. 148, op. cil. pdg. az.
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- aprovechamiento del personal en el desarrotio

operdcional, »
evaluar los medidos de control gque aseguran los resultados
esperodos. s

Cono pArte del Froceso Administrativo. la Auditoria

Administrativa constituye una garantie pars la administraci®n
la entidad, ya gue determinar carencia de objetivos y
carencia de coordineaci®n, burcerstismo,

de
poll ticas,
duplicidad de funciones y
controles, incompatibilidades, desperdicio, complejidad en 1lus
operaciones, costas elevados. etcodters, proporcianan a le
direccizn una opinion profesional ¢ independiente con releacitn

a
dicha adminiscraecisn, quedando

bajo 1la responsabilidad de 1la
pergonn que tengs la sutoridad de la entidad, la ejecucion de las
sugerencisas que proporeciona la auditorta,

El #xito de lms enpresss . depende directamente de los buenos

criterios o practicas administrativaz v el axito de ésta clasge de
Auditoria ce base en el

buen funcionamiento del Proceso
Administrativo.

Su campo de aplicacién se circunscribe a la universalidad

de la
administracion,

esto s& debe 8 que sus principios son generales y
aplicables a cualguier entidsd. Puede
especlfica: o puede darsele un
abarcar ana unidad o un

drganismo social o entidad.

abarcar una funcidén
Enfoque de Sistemm. pudiendo
grupe de unidades. que forman un

——————e
.y RURBIO RATATZONT VICTOR -t

al, OUTA PRACTICA DE
ADMINISTRATIVA., EDITORIAL FAC,

AUDITORXA
MEXICO 980, p. Sd.
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L Anditor!a Administrativa se enfoca porticularmente & €l
estudio intedral de la entidsd econdmics v este andlisis lo  hace
desde dos puntos de vista :

- Produccién
- Comercializacien
De zus Funciones - Finanzes

~ Relaciones Humenas

- Planeacidn

- Organizacion
Del Proceso - Direccien
Administrativo - Ceontrol

AUDITORIA EN INFORMATICA.

Auditoria en Informdtica es la revision y evaluacidn de los
controles, sistemas, procedimientos de {nformdﬂca; de los
egquipos de coSmputo, su utilizacidn, e ficiencia y sSeguridad y .-de
la ' organizacidn involucrada en el procesamiento de la
informacidn, para que por medio del seifaolamiento de cursos
alternativos se logre. una utilizocoidn mds eficiente v segura de

la informacion que servirdn para unc adecuada toma de decisiones.

La Auditoria en Informdtice debera comprender no sdlo la
evaluacidn de los equipos ds computo o de un sistema o
procedimiento especifico, deberdn cvaluarse los sistemas e

informacion en general desde sus entradas, procedimientos, -
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- controles, archiveos, ceguridad y» obtencidn de informacicn. Lo
cual debe invelucrar o los vguipos de cdinpute como herramienta
que permite obtener la informacidon vdecuada yp la orgenizacion
especifica que hard pozible el uso de los eguipos de cdmputo. o

Auditoria en Informdtica es la verificacidn de los controles en

tas siguientes tres dreas de log organizacion :
« Aplicactiones (programas de produccidnd
» Dexarrollo de Sistemas

s Lo Instalacidn del Centro de Proceso. am

De las definiciones anteriores podemos darnes rcuenta gue 1la
Auditorfia en Informidtica necesita para su ejecuciédn de 1la
combinacion de Auditoria Administrativa y Operacional, La primera
debe considersrse dentro del programa de trabajo de laz Auditorta
en Informatica, ya que se toman sus principios dentro del ares
de informatica. La segunda. Auditoria Operscionsl, ni decirlo. es
de wvital importsncia validar cfmo ss llevan a cabo ios
procedimientos de operaciszn para detectar fallas an ios
controles, esfuerzos duplicados, problemas de funcionalidad
cunlquier proceso susceptible de ser optimizado.

o

La Auditorta en Informitica es la miAs reciente, es llamada por el
Instituto Hexicano de Contadores Publicos (INCP) como Auditoris
al Proceso Electrénico de Datos (PED & EDP del termino en
ingles),. sin embargo ls mayoria de los sautores Y nNosoLrps -

1£) ECHMENIQUE OARCIA JOSE ANTONIO, AUDITORIA EN INFORMATICA.
EDITAR), MEXICO 1p®B.

(10) APUNTES DE LA MATERIA AUDITORIA EN INFORMATICA. UPIICSA1D80.
pP. 14,

(POR
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~ también, en ol desarrollo del presente trabajo empleamos el
térnino de Informatica ya Qque e un concepto mas amplio vy
considers el Lotal del sistema y al manejo de la informaci®on. 1=
cual puede ussr comoc una de sus herremientas 10s eguipos
electronicos.

AUDITORIA INTEGRAL.

La Auditoria Integral como stndnimo de 1la administrativa,
constituye un control de controles dentro del Proceso
Administrativo,

Lo Auditoria Operacional debe formar parte, casi necesariamente
de la Administrativa. No es convenientes aplicaria caisladamente.
Su interrelocidn con la administrativa en cuanto a naturaleza,
caracteristicos, objetivos, metodologia e informdtica, asi lo
hacen wver.

No es factible ni ogutosuficlente aplicar atisladamente una
guditoria numédrica, sin examinar exhaustivamente los sistemas v
procedimientos o viceversa; anbas se complementan necesariamente
para dar un adecuado “mantenimiento’” al Proceso Administrativo,
lo cual incluye al examen de los Estadeos Financieros, por lo que
dsta tambien debe formar parte de la Auditoria Integral. au

o obstante la clasificacidn que existe de 1as sasuditorias, &l
Auditor no debe limitarss sn cada tipo de muditoria, ya que debe
mantener un verdadero sentido profesional para la aplicacien de
su oriterio, el cual debera apoyarse en la obtencién de los
suficientes elementos de juiocio.

i o e,
1) ECHENIQUEK, (por publicar). op. cit, pdg. t7



Podenos concluir que cada Auditoria puede diferir de otra en su
finalidad fundamental. Asimismo, los progcedimientos que se sigan
en une pueden diferir de cualquier otra, ya que cada Auditorisa
debe ser dirigida de 1la manera que resulte mas conveniente de
scuerdo m su alcance.

CONTROL INTERNO,

El Control Interno de un nogocio eor ol sistoma do su
organizacidn, los procedimientos gue tiene implontados 3 el
pearsonal con gque cuenta, estructurados en un todo para tograr

tres objetivos fundamentales -
« La obtencidn de informacidn Financiera verad,
confiable y oportuna
» La proteccidn de los activos de la empresa.

» Lo promocidn de eficiencia en la operacidn del

negocio. am

112) COMYSION DbE NORMAS Y PROCEDIMIENTOS DE AUDITORIA DPEL Mcp,
BOLETIN K-0Z2, MEXICO 1087,
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En base =a los principales objetives del Control Interno e

ineluyende dentro de estos cbjietivos los del Area de Informatics,

se presents el siguiente cuadro sinodptico

CLASTS DE AUDITORIA QUE

OBJETIVOS DEL CONTROL VIGIEAN 4 CONTRIBUYEN A
INTERNO SU CUMPLIMIENTO

Gbtener informaeidn financiera AUDITORIA FINANCIERA

veraz, confiable y oportuna.

AUDITORIA INTERNA

Proteccivn de los activos.

Promaver la eficlencia AUDITORI A OPERACIONAL
operacional. AUDITORY A EN INFORMATICA

Promover =zl personal a la AUDITORIA ADMINISTRATIVA
practicsa de las polfticas
establecidas por la entidad.

Promover el usoc eficiente en
los equipos de copputo. su AUDITORYA EN INFORMATICA
continuidad vy seguridad .

tante del equipo comoc de la

informacisdn.

Evaluacien de la eficiencia

técnice de los programas de AUDITORIA EN INFORMATICA
un wistexma, en cuanto a ls

wemoria y tiempo gue utilizan.

nst como sy confiasbilidad.




3. LA AUDITORIA Y SURELAC1ON CON EL PROCESO ADMINISTRATIVO.

La representacién grifica del Proceso Administrative es la
siguiente

CONTROL

PLLANEAGION

Op -
ORDINAC\®

iLLa Auditorias debe estar presente sn todas y c¢ada una de las
etapas del Proceso Administrativo. independientemente de la torms
como se le llame, el profesional gue la desarrolle, el enfoque

que tenga y los ohjetivos que persiga.

Podemos darnos cusnta en la grafica del Proceso Administrative
que la Copunicacion ¥y la Audiioria tionen unz relarién directa
con el primero, inecluso con la Coordinacién, la cual debe fungir
como elemento gentrico que abarca a los demas c¢como requisita
general del procesc.



2%

Lo Auditoria Integreal dele formar perte ctenl Proceso

Administrativo, como el elemento bdsico de supervisidn. an

El Proceso Adminigtrativo concibe a la Administracién como un
procesoc definido (consistente en planear. organizar, dirdigir y
contrelar) que se realiza para determinar y lograr objetivos
espect ficos. a traves.de recursos humanos, materiales y técnicos.

brevemente definimos las fases del procesa

o PLANEAR  significa definir qu#? se necesita hacer, donde,
cusndo ¥y cdmo.

» ORGANIZAR implica determinar quién va a hacer qué, baio
gué relaciones con los demds, con qgué autoridad
y bajo que limitaciones.

~ ORIGR  es hacer que la gente est¢ dispuesta a trabajar
gustosanente y 8 cooperar con entusiasmo.

> CONTROIAR es vigilar para cerciorarse de que el trabajo
planeado esti siendo ejecutado de acuerdo a lo
establecido: si es asi premiar, si no. aplicar
las medidas correctivas necessarias.

129>  AUDITORIA INTEGRAL, c.c. PP, vICcTOR PANIAGUA v FERNANDO
ESPINOZTA
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A continuaci®n enlistames aldunos ractores que producen el
fracaso de una entidad por la mala Administraci®n :

Incusmpiimiento de los objetivos y politicas administrativas.

- Estructuctura organica dericiente.

~ Complejidad de los sistemas de operacidn en los distintos
sectores de la entidad.

- Equipos obsoletos.

~ Insuficiente capital de trabajo.

- Indices elevados de rotacion de personal.

- Costos de la operaci®n elevados.

- Sistewas de Informacidn derficientes, obsoletos & incompletos.

La ventaja primaris de la Auditoris Adninistrativa, como
anteriormente se hablim sefMalado. es gque ¢l Proceso 4dministrativo
funcione adecuadamente.

Cuando se evaluan los resultedos de la practica de una Auditorta.
se deben considsrar los lineamientos que orientan y uniforman el
método a seguir. Dichos lineamientos son los cuatro elementos
mas trascendentales a nivel de resultados en la Administracidn. A

continuaci®n se enlistan con los subelementos que consideranos
mas importantes.

PLANEACION.
*» Planes de traba3lo
» Ubjetivos
» Politicas



ORGANI ZACION.
» Egtructura organica y funcionsl
= Manual de organizacidn
» Aprovechamiento de recursos humanos
» Utilizacien y racicnalizacién de recursos

DIRECCION.
o Delegacien
» Comunicacién
« Supervision

CONTROL.
+ S5istemas y procedimientos adninistrativos
¢ Hanual de operaci®n
+ Hedicion de resultados.

31
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AUDITORIA ENINFORMATICA. CONCEPTO Y SUEVOLLGION

1. OBJETIVOS Y FUNCION,

Partiendo de 1a definicién de Informatica cuyo oriden es francés
¥ proviene de la palabra Informatique. resultado de la unién de
ias palabras Inforeation ¥ Automatique como recursc  pars
denoninar a la serie de elementos que intervienen en el proceso
de la informaci®n auxilisndese de cowputadoras.

De acuerdo & la Academia Francess la definicién de Informatica es

Lo clencia del tratamiento sistemdtico v eficaoz, realizado
ospecialmente mediante mdq'uinus automatizadoes, de ta
informacidn contemplada como vehiculo del saber y 'de la

comunicacidn en los dmbitos tdcnico, econdmice y social.

La Informdtica ha xtido dividida en cuatro niveles, el primero es
el nivel tdcnico que considera los aspectos de eficiencia 'y
capacidad de los canales de transmisidn, el segundo es el nivel
semdntico que considera la informacidn desde el punto de vista de
su significade, ol tercero es el programdtico que considera al
Poco_p!or en un contexto dado y el cuarto nivel considera -la

informacidn desde ¢! punto de vista normagtiveo y &tico.

El cuarto nivel tiene una gran importancia para el uso legal de
la informacién.

(1) ECHENIQUYE OARCIA Josx ANTONIO, AUDITORIA KN INFORMATICA. {ron
EDITAR), MEXICO 1088,
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El desarrollo de la Informatieca ha llegadc & ser an tal grade
parte integrasnte del manejo de la informaci®n en 1las entidades.
que es reconocida universalmente como uno de los miAs importantes
adelantos tecnolégicoes del sidlc veinte.

Esta evolucidn de 1las Conputadoras en cuanto & Generacien
Automdtica de Programas. Graficacion Dinamica. Diseffo Logico vy
Fisico de Bases de Datos. MHanejadores de Bases de Datos.
Inteligencia Artificial. Sistemas Expertos. entre muchos otros.
ha dado origen a la Auditoria en Informdtica.

La Auditoris en Informatica nace dentro de 1la 5a. Generacidn de
Computadoras., debido a la importancia que toma el Contol Interno
dentro de un Centro de Computo. que permita salvaguardar los
recursos informaticos y disminuyan los riesgos ante situaciones
premeditadas (sabotaje., fraude., errores de programacion. de
operscion) o imprevistas (inceandio. inundaci®n. temblor). no
siendo menos importante la evaluacisn de su adscuado
aprovechamiento.

En este sentido. es importante subrayar gque el ambito informatico
es une de 1as areas. de cuslquier organizacion. que nas
rapidamente se desarrollan debido a los avances tecnologlcos gue
dia con dta se van liberando. Cusndo ia entided no se encuentra
preparads administrativamente. para este desarrolio. crecera en
sdftuare tpaqueteris) ¥ hardware tequipo) sin control alguno. Es
precissamente en este momento cuando surge la necesidad de Auditar
el area de Informatica.



OBJETIVOS.

El examen y validacidn de los contreoles y procedimientos

utilizodos en el drec de Informdtica, a fin de verificar que los
objetivos de : continuidad del servicio, confidencialidad 3
seguridad de lo informacidn, e integridad y coherencia de ta

misma, se estan cumpliendo en forma satis factoria y de acuerdo a

las politicas tanto de la entidod como externas a eésta.

A continuacién podemos ver como estos objetivus se encuentran
estrechamente relacionades con saquellos gque persigue la funcidn
de Auditorta, ya que a traves de las diferentes areass en las que
interviene un Auditor en Informatica revisara, examinarad vy
analizara los registros y documentacion de una entided.

FUNCIONES.

Consideramos como las funciones mis importantes de 1la Auditortia
en Informatica las siguientes

+« Revisar los Sistemas en Desarrollo vigilande que se incluyan
los controles necesarios.

« Evaluar los Sistenas en Operacicn observande se cumplan los
procedimientos y controles establecidos.




» Revisar el Centro de Computo ¥ los centros renotos de
capturasimpresion. evaiuando las medidas de seguridad y el
apego & las normas y procedimiencos en vigor.

2

Evaluar la Hetodologta de Desarrollo v Hantenimiento de
Sistenas.

Revisar el aprovechamiento ¢ptimo de los recursos materiales v
financieres.

* Revisar el perfil de cada puesto pare cotejiar el desempefic del
recursc humano.

* Desarrollar o adquirir el software de Auditorie reguerido en el
area. previo estudio correspondiente.

Asesorar a las otras areas de Contraloria vy Auditoria en
aspectos de sistemas automatizados y proporcionarles apoye con
el computador en la eiscucion de sus funciones.

Lz asctuacien de Auditorie en el arem de Inforpatica es brindar
informacion respecto al estado que guarda el Control Interno del
Area. indicando las deficiencias detectsdas en el desarrollo de
la Auditorie. Con ests informacidn los directivos de 1la entidad
pueden detectar mis objetivamente el porque de sus baias
utilidades. su baja productividad. sus altos costos de operacién.
en fin. toda una gamna de informoci®n de  los problemas tanto
administrativos como operativos y financieros de 1a entidad en
general, con el objeto de llegar a encontrar las soluciones mas
adecuadas a los mismos.



2. RELACION CON LAS DEMAS AUDITORIAS.

La Auditoria en Informdtica debe de evaluar el todo (injformdtica,
organizacion del centro de co'mputo. computadoras y programas> con
el auxilio de los principlos de Auditoria Administrativa,
Auditoria Interna. Auditoria Contable/Financiera y g su vez puede
proporcionar informacidn a le Auditoria Administrativa, Auditoric
Interna o a la Auditoria Contable/Financiera y pueden . ser las
computadoras una herramienta para la reglizacidn de cualquiera de
las guditorias.

Como se puede ver la evaluacicn a desarrollar para la realizacidn
de la Auditoria en Injformdtica son : evaluacidn administrativa
detl drea. de la situacidn contables financiera, de sistemas, de

equipos, de controles y de seguridad y respaldo de informacidn.
2]

Podenos ver gque existe una interrelacidén entre 1la Auvditoris en
Informatica y las diferentes clases de Auditoria. Por ejemplo el
soporte que la Auditoria en Informatica brinda a8 1la Auditoris
Financieras se ha vuelto indispensable para 1ls realizacis¢n de 1los
examenes propios de dichs auditoria.

Cqn este soporte de inforrpacisdn y elementos necesarios para el
auditor financiero. este puede realizar sus examenes de auditoria
sobre bagses confiables y en forma consistente. sin faltar a las
norenas gue la practica de auditoria exige.

2 idem.
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En cuanto a la Auditoria Administrativa. debe considerarse come
parte de la Auditoria en Informdtica. ys gue se observa dentro
del Progruma de Trabajo de ¢sta, el cual se realizs tomando on
consideracisn los Principios BAsicos de la Auditorta
Administrativa.

Asimiswo., la Auditorla Operacionsl debe formar parte de 1la
Auditoria en Informatica ya que la utilizacion optima de memoria
tprincipal v secundaria) asi como de tiempo de procesc se
convierten en el corazén del uso eficiente en las opersciones del
equipo. En este punto se centra la eiecucion del caso practico.
como podra leerse en el sexto capitulo.

El resultado de la interrelacion existente entre los diferentes
tipos de Auditoria, di como resultado la Auditoria Integral.
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3. ADMINISTRACION INFORMATICA.

Al igual que cuslquiers de 1lus ramas de Auditorla. ls
especinlidad de Auditoria en Informdtica deberd depender dentro
de la estructurs orgianica de 1ls entidad. del wmas alto nivel
directivo. Esta dependencia jerarguica se debe s gque en principio
la actividad de Auditoria debe conservar uns independencis total
de ia wparte operativa que no Lo lleve s comprometer sus
apreciaciones y que le de una libertad de accion adecusada.

Se puede dividir en dos pasos le estrategia que debe seguir el
Auditor en Informatica para preparar el plan s seguir en el
desarrollo de la Auditoria.

PRIKER PASO.

Una de las estrategias principales al ampezar a desarrollar un
plan de Auditorie en Informatica , radica en 1la deterwminacion
precisa del momentc o etapa en gue se encuentra el Area de
Infornatica dentro de la Curva de Desarrollo de acuerdo al modelo
desarrollsdo por Richard Holan. Diche curve es logaritmica y en
ella quedan bien definidas cuatro etapas : Intclo, Crecimiento,
Control y Madurez.

La teoria de Etopas de Desarrollo puede ser de mucha utilidad yva
ql}s ubica en términosr de tiempo, orogeciones, resultados de
sistemas., organizacidon interno, mdtodos y tecnicas de trabajo a

cada drea de Sistemas.ce

14) MINVIELLE M., LUIS, ESTRATEQIA DIRECTIVA PARA LA AUDITORIA N
INFORMATICA DE HOY. i1 CONVENCION NACIONAL DE AUDITORIA
E£N INFORMATICA, AMAI. MEXICO 1987, p. 9.
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Actualmente un gran nupero de entidades peguefias y medianas se
encuentran en la etapa de Crecimiento. donde el area ha crecido
en software y hardware sin control algunc. Es en esta etaepa donde
surge la necesidad de unsa Auditoria, tanto para organizar el area

coro para acompafiarla en todas sus actividades.

Una vez realizada esta evaluaci®n prelipinar, es importante
desarrollar un plan bien definide que permita a la Auditoria en
Informatica estar presente en todos y cada uno de los eventos del
Area de Informatica, es en este punto donde entra la
Administracdn en Informatice que se describe en &1 sedundo paso
de la estrategia.

SEGUNDO PASO.

La Administracion Informitica se logra combinando el Proceso
Administrative con el Procesamiento Electrénico de Datos. de tal
forma que para hacer un plan de Auditoria en Informatica completo
habra que visualizar posibles intervenciones de la funci®n en un
Froceso Administrativo. Es decir, en etapas de Planeacion,
Organizacion, Direceidn y Control.

En cada una de estas etapas, si las sigue formalmente el Area de
Informatica debe de surgir un documento concretoc ¥ por lo tanto
auqitable que permita la participaci®n de =8Buditoria de maners
clare ¥ precisa.

o En la Planeacicn debe de surgir, mediante un os fuerzo
corporativo bien organizado. una e s tr at e gtia de
sistemas, un plan y sobre todo, una clara definicion de

responsabiltdades.

t3) (dem, p. o,
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A medida que el rol y responsabilidades basicas de cada
integrante de esta etapa es conocido y entendido por todos los
que participan, el proceso se wuelve adminiskrable; si se vuelve
administrable, consecuentemente se puede gontrolar vy si se
vuelve controlable entonces es auditable.

En esta etapa es donde debe llevarse la Planeacion de FProyvectos,
la Planeacion de un Centro de Computo, Planeaci®n de
ftequerimientos, etc.

© La Ejecucien de lo planeado debe llevarse a cabo con un
alto grado de Organizacién, en 1a gque el personal
involucrado debe conocer el organigrama y los manuales de
organizacidén, c¢on ¢l fin de saber como moverse ¥ gue
limitaciones considerar., asl como llevar a cabo su funcion
de acuerdo con 1o establecido (estandares de programacion.
polliticas del Area, etc.)

o De le etapas de Direccion depende en gran parte el @xito detl
proyecto, ya que la gente encargada de dirigir debe ser
personal tanto tecnico como adeinistrative y con una gran
habilidad de direcei®n y de hacer sentir a la gente
wmotivada para trsbajamr gustosamente y con entusiasmo, sobre
todo porque la motivacion en el personal de informatics
debe ser tan especial comno lo es la misma gente.
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o El Control de las revisiones y evaluaciones a todo aquello
que finalmente permite a la Organizacién asegurar lo
continuidad de sus operaciones. El plan de respaldo y los
procedimientos de recuperccidn siguen siendo relevantes.
Asimismoe la vigilancia sobre las dreus de Sistemas a traués
de un andlisis constante de sus indicadores bdsicos sigue

siendo muy necesaria.

En esta etapa de Control del Proceso Administrativo. ez donde se
encuentra la Auditoria en Informatica. asi como el Control del
Desarrollo de Software, Control de Entradas/Salidas del aresa,
Control del Mantenimiento del Equipo. etc.

Para concluir este tema queremos enfatizar en que la Egtrategia a
seguir por el Auditor en InformAtica, debe corresponder a 1la
Etapa de Desarrollo por 1ls que satraviesa la propia Area de
Informatica, ya que en la medida que el Auditor comprenda wmejor
la situacién en que se encuenhtra su Aarea de interes, podra
desarrollar un mejor plan de Auditoria.

e idem, p. 7
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4. FUNCION Y PERFIL DEL AUDITOR EN INFORMATICA.

FUNCION.

Para Que una entidad pueda aspirar a un nivel competitivo dentro
de un area tecnologica es necesario romper con la dependencia
tecnolégice en cuanto a Hardware, Softwere. Hetodos de
Desarrollo, etc.; va quelcon esto nos convertimos en usuarios”
de ésta. y adends malos usuarios., ya que la mayor parte de las
aplicaciones que se desarrollan en Informatica son de tipo
Administrativo-Operativo ¥y una entidad que dedica mis recursos a
mnantener st estructura administrativa operativa tarde o temprano
tendra problemas.

Actualmente a nivel mundial las aplicaciones que 5o desarrollan
son orientadas a facilitar y apoyar las actividades Sustantivas
de las personas y de la sociedad. Siendo funcién del Informatico
invertir la tendencia de las actividades operativas y del mal usao
de la herramienta, c¢on el fin de 1llegar & ser un pals
desarrollado e informatizado.

Ese por lo anterior gque el especialista mas necesario en 1la
actualidad ss el Auditor en Informitica, el cual debe estar
consciente de gque el recurso nas importante despu¥s del ser
humano es la informacion, por lo que debe ser capaz de ver a toda
1a.organizacion como un sistema eh el cual fluye informacicen vy
conocimiento, siendo parte de su funci®n verificer y propiciar
que 1z Inforpatica. principalmente, se¢ utilice dentro de las
funciones esenciales de la entidad.
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E! Auditor en Informdtica debe ser independiente de Lax
aplicaciones y capaz de obserwvar a cualquier tipo de organizacidn
CNatural: el sistema nerwioso, Artificial: un automdvil, Social:
una empresa, un pais, Conceptual: un libro de Sociologia, etc) en
términos de sistemas de informacion y por lo tanto ser capaz de
propiciar el desarrollo del sistema de informacidn en cualguier

organismo con el fin de mejorar su funcionamiento,

£) Auditor en Informatica puede propiciar &)l desarrollo de la
Informatica practicamente en todas las areas del conocimiento v
ser capaz de apditarlas, tanto en su desarrollo como en su
funcionamiento, con el fin de que el sistema sea cada vez mejor.

Como ejiemplo de las areas donde el Auditor en InformAtica debe
propiciar un desarrollo tecnolegico. citaremos las siguientes :

~ MEDICINA.

> Hodelos de Cancer

- Modelos Ecologicos

- Hodelos del Sistena Nervioso

- Hodelos del Ser Humano (Paciente Auvtomatizado>
- Biotica (Construccion vy uso de Frotesis. etec.)
- Hanejo de Radiaciones

- ALIMENTACION.

Sistena de Percepci®on remota para Anidlisis de
Suelos y deteccion de problemas Atmosfericos
» Catalogo de suelos

» Modelos PresasDepredador

» Modelos de Hareas y Vientos

» Madelns de Lagunas para cultivo de peces,
ostiones. camaren. etrn,

?7* OALINDO SOANTA FERNANDO. INDEPENDENCIA DE LA AUDITORIA N
INFORMATICA RESPECTO A LAS APLICAGIONES v Los METODOS DE
DESARNOLLO. II CONVENCION NACIONAL DE AUDITORIA EN INFORMATICA,

AMAI, MEXICO i1pe@?, p. 4.
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- INDUSTRIA.

*» Desarrollec y sautomatizacisn de plantas de
refinamiento

» Aytomeviles asutomatizados

» Disefio y Manufacturs sutomatizadna

Sistemas de Extraccicen Miners

:

DERECHO.

» Sistemas de Consulta Legal

~ Sistemas de Actualizacion Legal vy deteccin
de inconsistencias

- Hodelos Tec¢ricos de Derecho (Jurismatics

- OTROS.
~ Sociologia - Arguitecturs
- Psicologls -~ Ingenierta Civil
s Pedagogla » Fisiesa., Guimics
» Educacidn -~ Farmacolodia. ete.

El Auditor en Informatics debe aprovechar al maxino en primer
lugar el desarrollo tecnoldgico, teniendn Siempre gn mente gue
1o importante no es servir a las maquinas sino lograr que las
naquinas realmente nos sirvan a nosotros. En segundo lugar debe
estar consciente de que el medio esta cambiando extremadamente
rapido ¥ por 1o tanto. el Auditor en Informatica debe ser capaz
de absorber, facilitar, promover v desarrolliar el cambic. ast
csno de auditar, utilizar para su funcien y en su case
desarrollar las herramientas mias adecuadas, por ejexplo :
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e Generadores de Sistemas y Programas

= Ambientes Automatizados de Programacion

» Proceso en Paralelo ¥y Distribuido

ingenieris ae Conocimiento

3istenas Intedrales

DiseMo Fisico y Lagico de Bases de Datos
Sistemas de Inteligdencia Artificial

Sistemas de Deteccion y Prevenci®n de Fiesgos
» Sistemas de Deteccion de Factores Criticos

« Sistemas de Alta Seguridad. etec.

°

.

»

.

PERFIL.

El Auditor en Informatica es un profesionista y como tal.
poseedor de un grado superior de habilidades tecnicas.,
habilidades desarrolladas con el estudio, 1la practica vy las
caracteristicas perscnales.

Como todos los profesionistas, el Auditor en Informatica debe
reunir ciertos atributos de caracter personal y t<chico que 1o
capaciten plenamente en el eiercicio de su profesion. Estos

requisistos pueden sdruparse en

Requisitos morales o profesionales
Reguisitos personales ¢ intelectuales

Requisitos tecnicos. @

En la siguiente pagina se muestran las carasteristicas v
cualidedes deseables en el profesional dedicado a la Auditoria en
Informatica,

MENDIVIL ESCALANTE, ELEMENTOS DE AUDITORIA. (CUARTA EDICION>
E.C.A. 5. A. MEXICO 1987, p. 19
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PROFESIONALES

PERSONALES E
INTELECTUALES

TECNICOS

iL.as caracteristicss
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DEL AUDITOR EN INFORMATICA

marcadas

Tener Tttulo Profesional
Upservar los Principios Eticos
Guardar el secreto Professional
urdado y diligencia profesional
Independencia de criterio

Estar actualizado

Integridad

Independencia de criterio
Risciplina

Puntualidad

Trato social

Fresentacisn

Iniciativa
ftesponsabilidad
Autoseguridad

Capacidad de autocritice
Sensibilidad y diplomacia
Debe ser Lider

Uebe ser estudioso y con
esplritu de investigacicn
Imaginacion

Criteric v Tacto
Habilidad al expresarse
Habilidad pars captar y analizar
los problemnas

Cultura General
Creatividad

Conocimientos solidos de Auditortia
Dominio de sistemas de Cémputo
Dominio de sistemas de Contrel
Conocimientos de Administracion.
Conocimientos de las leyes civiles
mercantiles.tfiscales. etc.
Elenmentos de Hatematicas aplicadas
Conocimientos de Estadistica

se detallan en 1las siduientes

paginas. deiando sobreentendidas las demas.
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* Observar los Principios Eticos. £} asuditor debe reflexionar. vy
tener presente. que en todo trabaio gue diriia o ejecuts. depera
apegarse 2 las Normas de Etica Frofesional. con el fin de gue su
manera de conducirse en la elecucl®n de ia Aud:itoria Sez tan
profesional como lo dictan las normas.

La International Federation of Accountants (IFAC) estableci® Las
“Guias Internacionales de Etica”” v 1la Comisien de Etice
Profesional del Instituto Hexicano de Contadores Publicos public®
ia tradueccidn en 1884. Dichas gutas son las siguientes

1. Guia sobre publicidad. divulgaci®n y solicitacien.

2. Gulsa scbre capacidad profesional.

3. Guia scobre integridad. objetividad e independencia.

4. Guia sobre confidencialidad.

5. Guia sobre erica a traves de las frontersas internacionales.

6. Guia scbre condiviones para que un contador publico acepte up
trabaioc para un cliente al que atiende otro Contador Publico.

7. Guia sobre condiciones para substituir @ un Contador Publico
independiente.

CODIGO DE ETICA PROFESIONAL PARA AUDITORES EN INFORMATICA

La EDP Auditors Foundetion es un organismo internscional que
ag;upn suditores de diversas partes del mundo v con el fin de
contributr en el desarrollo de 1a Auditoris en el Area de
Informatice elabore su *Cédigo de Etica FProfesionai para
duditores en Informatice”™ en enero de 1987. el cual establece que
los Auditores deberan



Apoyar ol establecimiente y cumplimiento de estdndores,
procedimientos y controles para sistomas de proceso cer
datos » oporaciones, consistentes en prdcticas

profestonales generalmente aceptodas.

- dpoyar el establecimiento y cumplimiento de les estdndares

- Servir a sus emplegdores, gccianistas, clientes

de Auditoria de Sistemas de Informacion Que sean adoptados

por la EDP Auditors Foundation.

al

publiceo on generatl en forma diligente, leal v honesta.

Mantener la confidencialidad de la Informocidn obtenida en
el curso normal de xus actlvidades. Dicha nformacidn no
deberd ser usada pora beneficio personal o ser comunicada a

otras partes sin la gutorizacidn correspondiente.

Cumplir con sus responsabllidades en forma independiente y
objotiva; euvitar actividades gque amenacen o puedan

percibirse como amenazar a su independencla.

Mantenerse actualizado en los dreas relacionodas con la
Auditoria y con el Procesomiento Electrdnice do Datos a

través de la porticipceion en actividades de desarrollio

profesional.

Asegurorse de que laos conclusiones Yy recomendacionex
obtenidas de la duditoria esten to suficientemente

: documentados y evidenciades.

Informar a las portes dgpropiddas del resulitado. de su

trabra jo.

4



Promover el conocimiento de los campos de la Auditoriu y el
Proceso Electronico de Datos a la Administracicn entre los

clientes y» el publico en generaol.

Mantener altos niveles de conducta y moralidad en sus
actividades profesionales y personales. Deberdn ewitar
participar en actividades que estén o aparenten estar en
conflico con la politica v objetivos de sus empleadores o

clientes.

# Conocimientos sdlidos de Auditoria. En cuanto a este punto

A

s€

detallan los conocimientos y experiencias desesbles en el Auditor

en

Informitica

Auditorias Financieras Normales sin aspectos significativos
de procesamiento de datos.

Conocimiento de las Foliticas y Procedimientos de una
entidad.

Conocimnientos aumwplios en Teécnicas y Frocedimientos de
Auditorim (el siguiente capttulo trata ampliamente este
Punto .

* Dominio de Sistemas de Cdmputo. En cuanto 8 este punto

sugieren los siguientes conocimientos en el Auditor
Informatics

Revisiones tradicionales de Post-Instalacion,

=

HERRERA =, MARIO, REVISTA DECISION DIT, ABRO X, NUMERO

MEXICO, NOVIEMBRE 1907, ¢. 43,

5¢

©n
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Revisién de Instalaciones del Equipo de Cdmputo. en cuanto

a procedinmientos operativos ¥y de seguridad.

Auditoria Operaciocnal del Departamento de Procesamiento de
Datos.

Particivacion en sstudios de Factibilidad.

Revisiones de Controles en el Disefio de Sistemas.

Uso de paquetes de Auditoria y Consultor de otros Auditores
oan la utilizacion de dichos paquetes.

Desarrollar progranas de Auditoria para Reportes
particulares.

DiseNador de softuare de Auditoria generalizado.

Aceptaci®n ¥y prueba de nuevos sistemas computacionales.

Supervisor de otres Auditores en Informatica.

Conduccion de entrenamiento de Auditores en topicos de
computacién.

Uso de HKanejadores do Bases de Datos (DBHS) como
herramienta de Auditoria.

Estudio de Anilisis de riesdos. de costes y de mercado.



Una vez establecidos los diferentes perfiles de conocimientoa que
existen, podemos pregunternos . GQué es mas sencillo : preparar a
un Ingeniero en Computacisn. Industrirl © de Sistemas en
Contabilidad. Administracién vy Auditorin. o bien a urn Contador

Publico en Programacicn. Teiecomunicaciones y Sistemas

4 continuacion les presentamos un comparative de ventajas vy

desventajas en la seleccion de personal. tomando en primer lugar

al personal con preparacion en Informitica ¥y en segundo lugar.
personal de Auditoria. ’
PERSONAL DE INFORMATICA
Ventajas :
- Un excelente conocimiento de]l] Hardware ¥ Software Y

procedimientos de programacion de la empresa.

- Experto en la elaboraci®n de los programas necesarios en la
computadora para asuxiliarse en el desarrollo de la Auditoris,

~ Es capaz de emitir criterios de control de calidad en cuanto a

las instaleciones. al eguipo y a sus insumos.

Desventajas 1
- Carece de conocimientos de técnicas y teoria de Auditortia.

- Tiene un conocimisnto limitado de los sistemas operativos de

ia empresa.

- Puede no ser respetado como Auditor por sus antiguos colegas.



PERSONAL DE AUDITORIA

Yenta jas :

- Un conocimiento excelente de las polttices v procedimientos de

la empressa,

-~ Ha sido aceptado como Auditor por los niembres de la
organizaci®n.

- Experto en Técnicas v Procedimientos de Auditoria.
- Esta familiarizado con los programas de trebajo,
procedimientos. alcances y criterios de seleccitn para auditar

la empresa.

Desventajas 3

- Tiene un conocimiento escaso de los conceptos de Procesamiento

de Datos.
- Desconoce las técnicas v estandares de programacisn.
- Seria incapaz de realizar una Auditorta de Frogramas.

- Carece de conocimientos en Telecomunicaciones e instalacion de

Equipo de Computo.

Fuede no ser aceptado como un expesrto técnico por el personal

de Informatica.

A nuestro sjuicio. las carencias del personal de Informaticas.
pueden ser solucionadas con mayor facilidad que las del personal
de Auditoria. sin embargo., consideramos gue lo mejor es crear

grupos interdisciplinarios.
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5. EL COMPUTADOR COMO HERRAMIENTA DEL AUDITOR.

La funci®n de Auditoria sl revisar informacidn, se ve fuertemente
impactade por los med10S en que #Sta se procese y registre. Los
cambios de la tecnologla en Informatica nan originado que 1&s
entidades lleven el control de su informaci®n por medic de un
computador . dichos cambios no s®lo wmodifican las Teenicas vy
Procedimientos de Auditorta a wutilizar, tambi¢n originan una
nueva herramienta que permite al Auditor llevar a cabo su trabado

con mayor eficiencia.

Podamos considerar gue una Auditoria exitosas Yy una Auditorig
eficiente podrian no ser lo mismo

La Exitosas reporte los datos necesarios de manera que la
direccion pueda tomar desiciones.

La Eficiente sigue el mismo criteric pero se 1lleva a cabo
con el minimo de esfuerzoc humano y tiempo.

En el siguiente capitulo veremos que dentro de las Normas vy
Procedimientos de Auditorta emitidos por el Instituto Mexicans de
Contadores Fublicos, se encuentran las Normas de Ejiecucion del

Trabajio.

Una de ellas se refiere a la obtencion de gyidencia suficiepnte ¥
conpatente. Para lograr este objetivo, el Auditor se encuentra
con problemas cuande en un Sistema Integrade. la emisien de una
factura afecta simnultaneamente los registros de Cuentas por
Cobrar, Ventas e Inventarios. En .este caso, el Auditor debe
trabajar con un esguema combinado para la obitencitn de su

evidencia.
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De 1o expuesto anteriormente podenss

liegar a ls eonclusion  de
que la computacién es la wmejor h

erramienta del Audlter,
utilizando s ©sta como una técnice de Auditoria y dedando atras
las calculadoras y el papelea.

Las nuevas generaciones de profesionales encuentran en la
computacion un medio que facilita ¥ hace mas dinamico sv trabajo.

Para ello, es necesario copiar la manera en gque nuestra

inteligencin funciona, de aht que ¢l futurc de la Informatics lo
conformara lea Inteligencia Artificisl. Dentro de 1la cual se
encusntra s1 Disefo de Expertos,
actividades de un experto humano.

cuyo objetive es automatizar las

En consecuencia. sl gran reto para los auditores ea aprender a
usar la cosputadora y familiarizarse con las diversas tecnicas
disponibles de programaciodn. Actualmente existen una gran
varisdad de programas y pagquetes de Auditoria con propositos
especifices y generales. sun cuando existen algunas variantes en
lo qus pueden controlar., generalmente incluyen programas para
realizar comparaciones, selecciones de acuerda a formulss,
calculos matepaticos, clasificaciones, resc¢mepes, relaciones o
cruces y listados en formas variadas.

Mientras mds énfasis se dé¢ a la facilidad de use y a la

accestbilidod para personal no entrenado o no especitalizado,
ma'yar exs la flexibilidaod, la amplitud y la eficiencia del

programa, y viceuersd. o)

RO INSTITUTO AMERICAND Dx CONTADORES FUSLYICOSR,
MONTOOMERY {PRADUCCION DE A o, EDICION), EDITORYAL
TECNICA, MEXICO iD#7, p. 185,

AUDITORIA
CYEMNCIA ¥
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Al conjunto de programas disefiados previamente para un fin
especlifico, se le denomina Paquete. Para que un paquete de
Auditorfa funcione adecuadamente se debe tener en  mente  lo
siguiente

~ El paguete en s1 no hace la auditoriag, la auditoria la haoce el
auditor, el paoguete es sole un instrumenteo gue <Sirve para

explotaor informacidn contenida en medios magnéticos.

-~ Para gue el paguete funcione, se requiere que funcionen. ¢ Su

vez, debidamente, los sistemas g los que se va ha aplicar. an

Los beneficios de 1la automatizacidn en las funciones v
procedimientos de Auditoria son de gran valor. For citar algunos
tenenos : eficiencisa, optimizacién de metodologia. mayor alcance
en la revisiéon, aprovechariento de 1la autometizacidén de 1la
entidad. economlia de tiempo y costo., orientacion hecia hechos
significativos ¥y problemas importantes.

Como ejemplo de paguetes tenemos AUDIPAR II realizade por el
C.P.Robert H. Hontdomery, PANAUDIT. THE AUDIT AHALIZER, por
mencionar algunos.

En nuestro pais., el orecimiento de la Informatica en Auditorsa
tisne un ritmo acelerado. En 18768 un grupo de contadores vy
adninistradores formaron la Asociacioén Mexicana de Auditores en
Informatica (AMAX), c¢on la finalidad de 1llevar a cabo wun
intercambio profesional de experiencias en el uso y manejo de

nuevas teocnicas en Auditoria computacional, Inclusive vya se
imparten ambas ramas, de manera coordinads. en las principales
univercidades.

111 SANTILLANA, p. $93. op. cit. pdg. 2.
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Por ejemplo. en la Universidad Hacional Autonoma de Héxico. en ia
Facultad de Contabilidad y Admistracién se cred la Lincenciatura
en InformAtica. que Para nuestro gusto y de acuerdo a su plan de
estudios conbina perfectanente ¢l 4res Administrativa ceun s
Informatica. Ls Fundaci®n Arturo Rossenblueih imparte W
diplomado para Auditores en Informatica. entre otros.




CAPITULO IIx

PRINGPIOS BASIOOS PARA LA ELECLUCION DE UNA AUDITORIA

1. NORMAS Y PRONUNCIAKIENTOS DE AUDITORIA,
2. TECNICAS Y PROCEDIMIENTOS DE AUDITORIA.
3., PLANEACION DE LA AUDITORIA.

4. ESTUDIO Y EVALUACION DEL CONTROL INTERNO,
S. PROGRAMA DE TRABAJO.

6. PAPELES DE TRABAJO.

7. DXICTAMEN O INFORME.
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PRINGPFIOS BASICOS PARA LA EL ECUCION DE UnNA AUDITORIA

Para la eijecucidén de uns Auditorias sSe deben seguir clertas taress
que por lo general son comunes o aplicables m cuaslguier tipo de
revision. llamese como se llame vy ejecutada por el profesional o
técnico que las caracteristicas del trabajo requieran.

Por este motivo. hemos dedicado este cspttule a seRalar o
delinear esas hases comunes de accien gque debe seguir el Auditor
de la especialidad que se trate. Es conveniente se¥alar que con
estas bases no #Be pretende encasillar a una mnetodologia de
trabaio que deba ser estindar ¢ uniforme parsa cualquier tipo de
Auditoria, es el Auditor quien decidira cuales bases 1le son
aplicables y debe usar en su trabajo. Serd su Juicio, criterio.
sxperiencia, capacidad profesional y deseo de hacer bien vy
profesionalmente su trabajo quienes le indicar2n cuales de las
bases squl sugeridas debera utilizary.

Las buenas Auditorias no se realizan por casualidad. Cada
Auditoria es una complicada combinacidn de actividades que
requieren coordinacidn y programacion meticulosa y» ni el mds
experimentado Auditor obtendrd buenos resultados s{i no organica
bien a su personal y administra bien su Auditoria. La buena
Organtzocidn y el buen monejo Administrative de lo Auditortia. son
prerreguisitos para una prdctica eficiente y efectiva con tas

mejores Normas y Procedimientos. o

L
“t3) INSTITUTO AMERICAND. P 187, op. i, pdyg. 48
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Toda la bibliografia relacioneda con el tema Auditorls contiene
de una u otrsa manera., segdn el sutor, las Bases Comunes para el
Eiercicio de vna Auditorla. en este c¢caso. para la exposicidn de
este caplitulo nos besamos en su  totalidad en el 1libro que
contiene los Boletines editamdos por 1as Comision de Roreas v
Procedimientos del Institutc Mexicano de Contadores Publicos
(IMCP). titulado “ Normas y Procedimientos de Auditoria *,
. séptina edicidén 18867.

Las BASES COMUNES sugeridess para el ejercicio de cualguier
Auditorfia son presentadas en orden légico de su procesoc de
aplicacisn y son las siguientes

1. NORMAS Y PRONUNCIAMIENTOS DE AUDITORIA.

La Copision de Hormas v Procedimientos de Auditoria del INCH
tiene como objetivo dar a oconocer su caracter HNormative vy el
drado de Qbligatoriedad que tienen sus diferentss declaraciones.

Las Declaraciones de 1la <Comision para 1la Ejecucion de wuna

Auditoria, se clasifican de la siguiente menera :

A. NORMAS DE AUDITORIA.

B. PRONUNCIAMIENTOS NORMATIVOS.

C. PROCEDIMIENTOS DE AUDITORTA.

D. DEFINICIONES, CONCEPTOS E INTERPRETACIONES.

E. OTRAS DECLARACIONES.
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Las Normas de Auditori{a son los requisitos minimes de calidad
relativos a la personalidad del auditor, el trabajo gue desempeifa
Vv a la informacidn gue rinde como resultado de dicho trabajo.

Los Pronunciamientos Normativos son aquellas disposiciones,
expresamente declaradas como normativas, en que se aclaran,
explican, amplion o aplican circunstancias generales o concretas
de las propias normas de auditoria.

Lor Procsdimientos de Auditoria son el conjunto de tdcnicas de
thvestigacidn aplicables a un grupo de hoechosx o circunstancias
examinadas, mediante los cuoles el contador ptiblico obtiene los
baxes necesarias para fundamentar su opinidn.

Lax Definiciones y Conceptox son lax explicaciones del sentido en
que so usan las expresiones o vocablos en la terminologia técnica
de la contaduiria publica.

Otras Declaraciones son los medios a travds de los cuales la
Comisidn da a conocer politicas, programas, estudios, ejemplos,
gutas, etc. K

De estas Declaraciones, tiene caracter OBLIGATORIQ :

LAS NORMAS DE AUDITORIA Y
LOS PRONUHCIAMIENTOS NORMATIVOS

Debido 2 gque apartarse de las Hormas y Pronunciamientos. sin yna
razon justificada, constituys una falte de cumplimiento con las
Hormas telativas a ia ejecucion del trabajo; se detallan en las
sisuientes paginas :

1) COMIZION POE NORMAS Y PROCEDIMIENTOS DI AUDITORIA DXL IMCP,
BOLETIN A CARACTER Y OBLIGATORIEDAD DX LOS BOLETINES bE - LA
COMISION. HMIXICO 1997, p. 3 Y 4.



NORMAS DE AUDITORIA.

B2

El Instituto Hexicano de Contadores Publicos afrontd el probleas

de 1a calidad profesional en el trabajo de Auditoris

Yy decidio

establecer los reguerimientos ninimos de orden general que deben

ser observados. A estos Principios Bagicos que rigen
de una Auditoria se les 1llame Normas de Auditoria
naturaleza deben ser de aceptaci®n general para
profesitn.

Las 10 NHormas de Auditoria generalmente mceptadas, se
an tres grupos

« Normas Personales

s Normax de Ejecucidn del Trabajo y

« Hormas de Informacidn

el travajo
Yy por su
toda la

clagifican



« Normas personales 3

Se refieren a las cumlidades que el auditor debe tener para poder
sceptar un trabajo de Auditoria dentrc de las exifencias que el
caracter profesional de 1la Auditorls impone.

Dentro de estas Normas existen cualidades que el auditor dabe
tener presdquiridas antes de poder asumir un trabsajo prolfesional
de Auditoria v cualidades que debe mantcner dursnte el desarrollo
de tods su actividad profesional. Dichas cualidades son :

t. Entrenaniente T¢cnice ¥y Capacidad Profesional.

El trabajo de Auditoria, cuya finalidad es la de rendir una
opinidn profesional independiente, debe ser desempeifado por
personas gue, teniendo titulo projfesional legalmente expedido y
reconocido tengan entrenamiento técnico adecuado y capacidad

profesional como aguditores.

2. Cuidado ¥y Diligencia Profesionsies.

Et  Auditor estd obligado o ejercitar cutdado ditigencia
razongbles en la realizacidn de su exapen y en la preparacidn de

su dictamen o informe.

3. lndependencif.

El Auditor estd obligado a muntener una gctitud de independencta

mental en todos los asuntos relativos o su trabajo profesional
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+ Normas de Ejecucidn del Trabajo @

Las Normas de Ejecucidn del Trabajo constituyen los requisitos
rinimo indispensables para que 1 Auditor. obligado por las
normas personales, puedsa llevar a cebo su trabsjo con cuidado ¥y

diligencia.
4. Planeacion ¥ Supervisisdn.

El trabajo de auditoria debe ser planeado adecuadamente y, si se

usan ayudantes, éstos deben ser supervisados en forma apropiada.

5. Estudio v Evaluacien del Contrel Intermo.

El auvditor debe efectuar un estudio y evealugcion adecuados del
control interno existente, que le sirvan de base para determinar
el grado de confianza gue va a degpositar en &l; asimismo, que lo
permita determinar la naturaleza, extensicn y oportunidad Que va

a dar a los Procedimientos de Auditoria.

8. Qbtencion de Evidencia Suficiente v Competente.

Mediante sus Procedimientos de Auditorie, el auditor debe obtenor
ewidencia comprobatoria suficiente y competente en el grado que

reguiera para suministrar una base objetiva para su opinion. @

La cantidad y clase de evidencia requerida, 1la determina el
auditor ejerciencdo su Juicio profesional de acuerde a lsas
circunstancias. Normalmente el auditor debe confiar en evidencia

nersuastva whs que en evidencia conovwcende.

13 COMISION DE NORMAS ¥ PFPROCEDIMIENTOS DE AUDITORIA DEL  IMCP,
HOLETIN C© NORMAS DE. AUDITORIA. MEXICO 19087, p. 22,
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La Auditoria Hontgomery estshtlece la  Siguiente  ecuacion de  la
tercera Norma de Trabajn

Euvidencia . Evidencia - Eviclencia sujicientes

primoria corroboradaora M competente

Entendiendo por Frimario, aguello gue forma parte del hecho misno
a examinar, mientras que Corroborador es salgo que siempre viene

de afuers del hecho que se esta corroborando.

- Normas de Informacidn 1

El resultado final del trabajo del auditor es su Dictamen o
Informe., MHedisnte ¢} expresa su  opinion. ralativa a la
naturaleza, alcance y resultados del examenrealizado en el

rrabajo de la puditorla. La importancia del Dictamen en la
practica profesional es fundamental, ya que generalmente es lo
unico que el publico ve de su trabaio y proporciona a is  entidad
un margen de decisidn y politicas a seguir para lograr cumplir
con los objetivos peviamente establecidos dentro de ella.

7. Aplicneidn de los Erincipies de Contabilidad.

El tnforme del auditor debe indicar s1i los estados financisros e
pr‘ssontan de agcuerdo con los principios de contabilidad

generalmente gceptados.

En el libro * Conoce las Auditorias “ . citads en o1&
biblingrarla, s= presentan dichos principios. No se detallan #en

2]l presente tabajo debido 8 que sualen del tems.
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&. Consistencia en la aplicaqicn.

El informe debe indicar si los principios han sido observados
consistenteomente duronte el ailo de revision, y en relacidn con el

afo anterior.

9. Bevelacion suficiente.

La informacicon y todas las rewvelacicones en los estados
Ffinancieros se considerardn commo razonablemete suficientes, a

menos gque se indigque lo contrgrico on el dictamen, @
10. Aelaraci®*n de la Relaci®n v Expresion de la Qeinido.
En todos los casos en que el nombre de un Contador Publico gquede

asoctiado con estados o informacidn financiera; deberd expresar de

manera clara e insquivoca la naturaleza de su relucion con dicha

informaocidn, su opinicn sobre la misma y en su caso, las
timitaciones importantes gque haya tenido su esxamen, los
saluvedades que se deriven de gllas o todas las razones de

importancia por los cudles expresae una opinion aduversa o no puode
aexpresar unag opinl’o‘n profesional a pesar de haber hecho un examen

de acuerda cen las normas de auditoria. o

PRONRUNCI AMIENTOS NORMATIVOS.

Como definimos anteriormente, los Pronunciamientos Normativos son
disposiciones que explican y ampltan las Normas de Auditoris.

‘W INSTITUTO AMERICANG, p. 51 a S8, op. cit. pdy. 40.
I COMISION. DE NORMAS, £. 2D. op. cit. pdg. 57,
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A cuntinuac:ion presentanes la  referencia bibliograrica de los

Loletines referentes a los Fronunciamientos Normat:vos

Algunns de los cuales seran amplisdos en el desarrolle  del

presente cspitulo durante la Elecucion de una Audiftoria

Boletin D 1 Pronunciamlenlos sobre las Normac Personales :

N-31 Entrenamiento Tecnice y Capacidad Profesional.

D-02 Cuidade y Uiligencia Profesionales.

D-03 Independencia.

Boletin E : Pronunciamientos sobre las Normas de Ejecucidn del

Traha jo.

E-011 FPlaneaci®n vy 3Supervisidn del Trabajio de Auditoria.

E-02 Pronunciamiento relativo al estudio vy evaluacion del
Contrel Interno.

E-03 Evidencla competente y suficiente.

PBolotin H ¢ Pronunciamtentns sobre las Normas de Intormacidn,

H-01 Fronunriamiento relativo a 1la obligancion de emitir un
Licramen en todn travajo proeresional.

H-0Z Pronunciumicento relative &l Dictamen.

H-03 Fronunciamiento relative al Dictamen con salvedades.

H-iU3  Pronupciamiento relative al Dictamen negativo.

H-U5 Pronunciamientce relative s la abstencion de opinion.

H-G8 Fronunciamiente reiativo =a Is  feecha Hel Dictaueain - ¥
aescubrimiento posterior de cireunctancias existentes a la

* fecha.

H~07 Informe largo.

H-14 Pronunciamientos Normativos relativos a ls utilizaeci®p de

log dieramenes de otros auditores.

Y otros retscionados cop dictimenes de estadoy Financieros.
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2 TECNICAS Y PROCEDIMIENTOS DE AUDITCRI

La finalidsd del Trabaio de Auditor!n es proporcionar sl Auditor
los elemontos de Juilcioc ¥ convicei®n nececarios para poder eminir
su opinisn de una maners objetiva y prefesional, Por tal motivo,
es reponsabilidad del Auditor determinar que clase de prucoas
necesita pars obtener dicha caonviceisn, hasta qu® gredo deben
realizarse estas pruebas y en qué mopento suministran  elementos

de juicio suficiente.

TECNICAS DE AUDITORIA.

Son los métodos prdcticos de investigacion v prueba que ol
contador publico utilizag para lograr la informacion v
comprobacion necesaria para poder emitir su opinicn profesional.

(=3

La Comisitn de Normas y Procedimientos de Auditoria del INCP., en
su Boletin F-01, ha propuesto 1la siguiente clasificacion en .
las Tecnicas de Auditoria

Estudic Genersl. Es la aprecincicon v juicio de las
caracteristicas generales de 1a entidad, 1las cuentus o las
operaciones, &8 traves de sus elementos mas significativos pars

concluir si se ha de profundizar en su estudio.

Anadlisis, Es el estudio de los componentes de un todo. Esta
técnica se aplica concretamente al estudio de las cuentas de los

estados financieros.
Inspeccion, Examen fisico de bilenes materiiles o documentos , con

objeto de cerciorarse de la autenticidad de 1los activos de la

entidag.

1) SANTILLANA, p. o8, op. cit, pdg. 122,
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Canfirmacisn. Obtencion de
persona a3=ns a8 18 entidad

posibiliden de conacer

une comunicroidn  escrita  de  una

examinsds, ¥ 4Que se encuentrs  en
1N hecno 4 aperac)
informar «de una manera vilida

7. vor lo  tanto. de

soore olin

Investigaci®p. Es 1a ootencion de tnformacisn. astos v

los funcionasriss v enwleados de
veneralmente se¢ aplica al

econentarios mediante platicss con
ls propisa entidad.

egrudio del control
interno,

del cual s¢ hablar: nas sdelante, en su fase  inieial ¥y
en opersciones que nNO Aparscen MUy ClBras.

Declaracisn y Gextificagien, Es la formalizscion

de la  técnich
anterior, cuande por su importancis.

resulta conveniente gque igs
investigaciones reamlizades deban quednr por escrite v firmadas
por los funcionsrios o empleados de la entidad (Declarascion) y en

nlgunas ocsciones certificades por una autorided (Certificacicn).

Obaarvacion. Es upna manera de inspeccion, wmenos formsl, y se

aplieca generalmente a operaciones ¢ hechos para verificar como &e
realiza en la practica. Por eiemplo., como se monta un disco, como

90 llevan a cabe las prusbas de un sistema. etc.

Calenlo, Verifiescion matematica de aquellas operasciones que Se
detorminan fundamentalmente por ¢2iculos sobre bases precismas. Es

nuy aplicabie en la Audator:a n Sistemass en Uperacisn (noning .
contabilidad.etc. s,

La suditoria no implica el uso de las

‘Tecnicas de una maners
preestsblecids,

es ung actividad gque reguiere de juicio y nadurez
para poder dervsrminar cual es le combinacitn de Técnicas que
de aplicarse en cada caso y logrsr uns
conpetente de les hechos & examinar.

han
evidencis suficiente ¥

Con &l objetive rtinal de
emltir uns opinion obijetiva v profesional.
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PROCEDIMIENTOS DE AUDITORI A

La combinncién en la pratica, de <oz o 2% VTeenicas de  Auvditoarta
an origen n 105 ” Procedimientos do Auditorta 7
Debido a que generalmente et auditor ao puede oblener (234

conocimients gue necocita porso jundgmentur su opinion en ung sulo
prueba, es necesarto examinagr un conjunto de hechos o documentos

mediante varias Técnicas de aplicacion simultdnea o sucesiva. o)

Resulta inconveniente clasificar los Frocedimientos. yas gque 1la
experiencia y criterio del Auditor deciden 1la agrupfcisn de
Tecnicas que integran &) Procedimiento en el caso particular.,

Extensidn o Alcance de los Procedimientos.

Se llama extension o atcance a la amplitud gue se¢ da a los
procedimientos, es decir, la intensidad y profundided con gue se
aplican prdcticamente. E! alcance lo delerminon varios elomentos
pero el mds importante es el grado de eficacia del Control

Interno de la entidad. w

Fodemos concluir que ias Tecnicas son las herramientas de trabajo
del Auditor. mientras que los Froceaimientos son 1z combinacion
de dichas tecnicas peara un estudin particular,

121 rdem, po 1.
% MENDEIVIL, p. 29. ep. cl. pdg. 39
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3~ PLANEACION DE LA AUDITORIA,

Una vez cubiertos los siguientes elementos fLonicos. que  wng in

bare para lu eiecucion de la Auditoria

KRORMAS DE AUDITORIA
TECNICAS DE AUDITORIA Y
PROCEDIKIENTOS DE AUDITORI A

podenos entrar en si{, al terreno de 1a Eiecucien de la Buditoria.

El primer pasc que debe dar el Auditor para poder Planear su
trabajo., es. alleganse de un conscumients nplene de la  entidad a
auditar. £a importancie de la familiarizacion con las operaciones
de la entidad y con sus problemas actuasles y cotidianoes no debe
subestimarse, va que el exito de la Auditorie ssta basade en el
conocimiento que el Auditor tenga de la entidad: respecto a gué
es lo que se esta haciendo. como se estad haciendo y porguée  se
»stA haciendo

El auditor debe planear su traobajo parce que le permite conducir
una auditoria eafectiva, de una manera eficients v oportuna. La

planeacidn debes boasarse on el conocimiente de la entidad.e
El Obietivo de la Planeecion es

a) adquirir conocimiento de loxs objotivors de la entidad, de las

politicas y los procedimientos de control interno;

e COMITE INTERNACIONAL bE NORMAS DE AUDITORIA, IrAac, auvrta
INTERNACIONAL DE AUDITORIA NO. 4 ! PLANEACION. MEXICO 1991, p. 3,
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U2 cotablecor el groado de confionza gue & ospera tencs  Oon =¥

control iaterno:

c) detorminar y programar la naturaleza, la oportunidad v ol

alcance de los procedimientos de quditoria gque se llevardn a
cabo, ¥

d) coordinar el trabajo que habrd de efectuarse. aar

En este momento, podemos ver comt SBElt: & la vista, con la
definicien anterior. Ia «ran iwmportancia de 1la etapa de
Planescidn, ya que una vez obtenida la informaci®n necesaria. el
auditor puede definir gl conijunte de Legnices ¥ Rrocedimientos
Quae va a emplear vy el personal gue debe intervenir en el trabajo.
Guedsndo plasunado fielments en un Frograma de Trabajo.

La Plancacidn de lo auditoria no puede tensr un cardcter rigido.
El quditor debe estar preporado paro modificar el programa de
trabajo cuando en el desarrollo del mismo e encuentre con

circunstancios no previstas o elementos desceonocidos, y cuando
los resultados mismos del trgbajo indiguen la necesidad de hacer

variaciones o ampligciones a los programas ya establecidos. uu

El ‘Boletin referenciado en esta pagina. enfatizs en -la
importancis gue debe dar el auditor. al hecho de dejar evidencis
en sus papeles de trabajo de haber Planeado la Auvditoria, vy
consideray que la Planescitn no debe entenderse comdb uns etapa
inicial, sino que ¢sta debe continusar a traves de todo el
desarrollo de la Anditoria.

10> \dem, p. B.

11 COMISION DE NORMAS Y PFROCEDIMIENTOS DE AUDITORIA  DEL macry.

BOLXYIN £-0@ FLAKSACION Y SUPERVISION DXL . THABAJO DE . AUDITORIA.
MEXICO 1987, p. Ba.
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FASES DE LA PLANEACION 3
La Planescidn de la Auditoris tierne tres fases principsles

~ ESTUDIO GENERAL.
a ESTUDIO Y EVALUACTION DEL CONTROL INTERNO,
o PROGRAMA DE TRABAJO.

ESTUDIO GENERAL

Una vez gque el Auditor se ha identificade con la entidad, debera
proceder a estudiar en forma general los objetivos fundamentales
Yy especificos de ls nisna. Para esto. debera revisar
absolutamente todas las actividades relacionadas con el area a
auditar, el personal que las realiza y con gque elementos las
llevan a cabo.

De acuerdo a dos diferentes autores, Hendivil Escalante y kemon
Santillana, los aspectos que deben cubrirse en el Estudio General
son los siguientes :

1. Caracteristicas juridicas : persona fisica ¢ moral. en su caso
clase de¢ sociedad. c¢lausulas principales de su escritura

constitutiva. cuerpo administrativo. poderes octorgados.,

z. Caracterfisticas comerciales z giro, articulos principales
nbjetn de su produecién vy/o venta. rorma de venta (mayoreo.

menudeo ), sucursales. volumen de ventas.

3. Caracteristicas financieras : capital, pasivo & largo plazo.

inversiones en otras empresas y utilidades.
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4. Organigramna detallado ¢ detevminar los niveles de surtoridsd ¥
rasgponsebilidad. relaeciones interdepartawentules y con los grupos
subordin-dos dentro de cada departamento.

Sinc existiera el Organigrama de la entidad w suditar. el
Auditor debe preparar uno en sl transcurso de su trabajo.

5. Politicas y Procedimientos : que gobiernan el trabajo de cada
departamento. & travées de ellos los empleados saben que es lo gue
tienen que hacer y como lo tienen gue hacer. Los procedimientes
por esorito Son una necesidad para establecer los estandares en
la ejecucion del trabajo.

Sino existieran Foliticas y Procedimientos por escrito, el
auditor deber2 soclicitar directamente del responsable de 1Im
operacien, los estandares que gobiernan las actividades que estan
siendo auditadas.

6. Situacidn laboral ¢ Humero de smpleandos, personal de confiasnza
y sindicalizado, contratos, descripeidn de puestos y actividades
principales, costo-hombre de oada actividad de 1la Funcion
auditada,

7. Aspectos Generales 1 analisis de formas de papelertia, analisis
de sigtemas de informacion, analisis de la capacidad instalada,
dictanenes de auditorias anteriores.

Cuando se trata de una primer auditoria en el area de le entidad
por auditar, el Estudio General debe lievarse a cabo
integramente., Esta investigacion se realiza mediante :

-~ Entrevistas con los funcionarios o directivos de 1ma entidad

« Lectura de algunos ﬁocunen:os que se relacionen c¢on su
situacion juridiea,

» Lectura de estados financieros.

~ Revision de manuales o instructivos de operacion.

* Hevision de auditorias anterinres para aprovechar la
experiencia acumulaaa.
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-~ Visitas 4 las lnstalsciones y observaci®n de 1as  operacionzs
PsTra conocer jas curacterlsticas operatives de la entidad v el
sistemn de Control Interno

El proceso de familiarizacion es alge que el auditor debe
continuar a traves de la auditoria. S5i el aguditor no cuenta con
un adecuado conocimiento del trabojo, de los objetivos vy tos
controles del drea o auditar, Jamds poedrd ser un auditor

inteligente. a2

En la segunda fase de la PFlaneacién. el sistena de Control
Interno constituye el elemento mis importante de una Auditorta.
Su estudio y evaluacion forman parte de una de las tormas de
Ejecuoitn del Trabajo descritas en un boletin especifico y en
capltulos dedicados exclusivamente al tema en ia mayoria de la
bibliografin citada, Por tal motivo y por 1la importancia que
reviste se desarrolla en un punto por separado dentro de wsslée
capitulo.

El resultado de 1la Planeacién es el FPrograma de Trabajo.
constituye la tercera fase, debe ser un documento tangible, donde
se formsiiza la Planeac¢i¢n. Su  importencia radics en ia
sfectividad y eficscis de le Auditoria, yza que segulr un buen
Programe de Trabajo coadyuvs al logro de nuestros objietivos.
Debido & esto, esta Gltima fase, tambien sers desarrollada en un
punto especial dentro de este capitulo.

12} SANTILLAN, p. 79, op. ow. pdg. 12



4. ESTUDIO Y EVALUACION DFI. CONTROL INTERNO.

El Control Interno de une entidad es el sistema de Rl 34
orgonizacion, los procedimientos que tiene Iimplantados 5 al
personal con gque cusnta, estructurados en un  todo para lograr

tres objetivos fundamentaoles
al) la obtencidn de informacion verdz, confiable y oportuna,
&) la proteccion de los activos de la empresa.
€) la promocion de e ficiencig en la operacion de lo entidad.

13y

Los Controles son necesarios en toda entidad: hasta en la
actividad mas sencilla alguien debe controlar los -recursos con

que se cuentan. lo que hace cada guien, el seguimniento de las
actividades, quien le debe a qui®n y cuanto. Conforme crece una
organizaci®¢n, aumenta la necesidad de usar procedimientos

formales de controel, para asegurar que las actividades de los

enploados sean uniformes y consistentes.

El Estudio es el examen, la investigacién y analisis del Control
Interno existente en la entidad a auditar. La Evaluacien es el
juicio Qque se forma en la mnente del Auditor al obtener los
resultados del estudio. Para poder coneluir el Auditor si los
Controles en 1la entidad son aceptables o insuficientes,
necesitara comparar con estandares ideales de Control Interno.

119 COMISION DF NORMAE, op. |, e, pdy. 10,
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< Como se estudia ¥y evalus el Contral Internpe 7
La practica profasiosnal indirs los sigurentos trsen mscodon

METODO DESCRIPTIVO.

£s 1a descripei 'n por escrito de las rutinas establecidag purs la
eJecuci®n de las operaciones del Control Interno. Lsta
descripeisn debe hacerse de acuerdo al curso de 1las operaciones
de los departamentos ¥y nunca debera hacerse en forma subjetiva,

se deben considerar las operaciones en conjunto.

METODO GRAFICO.

La base de este método es la esquematizaci'n de las opexaciones
nediante flechas, cuadros, figuras geonétricas, que representan
departamentos, formas, archivos; y que indican el flujo de las
operaciones donde se encuentran establecidas 1las medidas de
control. Es muy semejante a los Diagramas de Flujo que utilizamos
en el disefic y programacion de sistemas, de =ahi gque en el
smbiente de los auditores, estos esquenas son llamados

Flujogramas.

METODO DE CUESTIONARIOS.

En este procedimiento el Auditor elabora previamente preguntas
sabre los aspectos basicos relativos a 1a funcidn gue va &
auditar. Estas preguntas se formulan de tal forma gue, uns
respuesta negativa advierta debilidades en el <Control Interno,
sin embargo, deben incluirse explicaciones mas amplias qQue hagan
suficiente una respuesta.
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El Hetodo de Cuestionarios ha  causado polfmica enire ios
auditores, debido a que si no se ileva & csbo un buen anrlisis
para ocu  elaboracien, puede cuerse en  in de  un
cuestionirio preestablecido ¥y wecenlzada  gude  Ne cubrs 1us

aspectos quae éen particular deben ser tratados pars el Control
Interno #n cuestidn. Con  la consecuencis de no permitir al
Auditor identificarse con las operaciones de la emprese.

En nuestrs opini®n, resulta conveniente utilizar combinsdambente
los tres metodos para obtener resultados mas completos, v de este
modo contar con mejor herramienta de trebajo para formarse un
Juicio respecto 21 control que se esta evaluando. Sugerinos
taobien aspedarse a lat dos fases del Control Interno -

a1 Le investigacisn con los funcionarios y enpleados parg
describirlo, graficarlo o contestar preguntas.

b) E1 estudio real de la operacidén pars ver si efectivamente
responde a lo proporcionado en la investigacion anterior,

Por ultino, v anticipandonos al siguiente punto a tratar en este
capitulo. queremos resaltar 1la gran influencia gque tiene el
Control Interno en el Programa de Trabajo.

El control internco tiene injfluencia directa en el programa de
trgbajo, ya que frente a un coiire! interno eficiente el Auditor
puede reducir sus pruebas por la confianza que le merece; en caso
contrario, laos pruebas deben ser ampliadas hasta un Umite gque
permite juzgar el tmpacte total de los errores gque un control

interno ast pudo permitir. ue

114) MENDIVIL, p. Bi. op. cil. pag. 30.
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5.~ PROGRAMA DE TRABAJO.

El1 Programa de Trabajc representa el resultado de la Planecacion,
Diftcilmente podremos cumplir con los objetivos que lia entidad
espera de la Auditoria, sin una pdecuada programaci®n de los
puntos que se van a estudiar o auditar.

Una vez, conocido el origen y la magnitud del problema a auditar,
as: como los objetivos s alcanzar. debera elaborarse el Frograna
de Trabajo dondo guede bien especificado los puntos que se
abarcaran, que se va hacer, donde, c¢omno, cuando Yy gquienes lo
haran: ademis de precisar el tiempo, responsables y actividades

a desarrollar.

Es en este nomento cuando el Auditor se pregunta J Que Té¢cnicas
y Procedimientos deberan ser utilizsdos durante el trabajo ?

. Hasta que extension o alcance deberan aplicarse dichas Teécnicas
y Procedimientos para llegar a obtener la evidencia suficiente ¥y
conpetente qQue permitan expresar una opini®n sobre los resultados

obtenidos ¥

En lg decisidn gque tome el quditor para dar respuesta a las dos
anteriores proguntas se estdn dando los primeros pasos que
determinan la diferencia entre una buena o© wna mala quditoria,

cualquiera Qque sea ésta o como so llame. um

7% SANTILLAN, p. 83. op. cul. pdg. 1Z.
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Para contestar las preguntas snteriores, pocdemos decir respecto o
la primers, que es el Jjuicio, ecapacidad v conocimientos del
Auditor los que deberan decidir que Técnices y qgu® FProcedimientos

aplicara en su revisidn.

En este momento es conveniente hacer menci®n dentro de las Rormas
Personales, de la primera de ellas : Entrenamiento Técnice ¥
Capacidad Profesional, ya que constantemente, se ha mencionado =1
Fuicioc del Auditor,

El Entrenamiento Te#cnico representa 1la adquisici®n de los
conocinientos y habilidades que son necesarios para el desempefio
del trabajo, mientras que la capacidad profesional, ademas del
entrenamiento tecnico, requiere de madurez de Juicig que no se
logra con ¢l simple entrenamiento tecnico, se logra con el
enfrentamnisnto a los problemas encontrados en el trabajo
profesional y la elececion de 1a solucién adecuada & dichos

problenas.

En cuanto a la segunda pregunta, para detrminar el aleance de las
Tecnicas y Procedimientos, debe basarse en la impresien obtenide
en ¢l estudio y evaluacion del Control Interno, de acuerdc al
impacte que provoca este en el Programa de Trabajo como
anteriormente s¢ mencion®. El Auditor debe llegar al punto de
cqulir con la tercera MNorma de Auditoria referente a 1=
Ejecucion del Trabsie = Obtencion de ovidsucia suflolente y

competente.

Lo evidencia serd suficiente, cuande yo sea por los rosultados de
uno sola prusbo o varias pruebas diferentes, se ha obtenido en la
cantidad iIndispeonsable., paraga gque el auditor llegue a la
conviccion de que los hechox gue esta tratando de probar dentro

de un untverso, han quedado zatis factoriamente comprobados.
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La evidencia o5 competente cuando se rofiero a hechns,
circunstacias o© criteriox gque realmente tienen relevancia
cuatlitativa dontro de lo exagminodo y las pruebass realivados son
vdlidas y apropiadas. ue

La uni®dn de la evidencia suficiente (cantidad) con le comperente
tcalidad) proporcionan al Auditor uns bese objetive pare poder
enitir una opini®n. En el boletin mencionado al pie de 1ls pagina
se aclara que la evidencia suficiente y competente s= debe
consignar en los Papeles de Trabmjo del Auditor.

Una vez identificadas las * Areas problema “ ¥ definido el
alcance o profundidad de 1la revisitn para la obtencion de
evidencis suficiente y competente; es importante considersr pars
la elaboracion del Programa de Trabajo los siguientes aspectos

Es necesario determinar que personal se requiere para efectuar
la Auditoria, asi como el perfil del muditor © auditores que
participaran. relative a sus conocimientos y experiencias.

- El1 Auditor debe tomar en cuenta 18 colaboracien personal vy
material que la entidad le proporcione y fiiar con ests 1ias
fechas en qgue tal colaboraci®n este a su disposicisn,

E1 Auditor debers precisar cantidades y caracteristicas de los
nedios materiales que necesitars durante la edecucidén de su
trabajo \papelerina, wmobiliario, equipo. cic. ;.

o COMISION DR NORMAS k4 PROCEDIMEINTOS DE AUDITORIADEL IMCr,
POLETIN E-C3 EVIDENTIA SUFICIENTE ¥ COMPETENTE. MEXICO tP87,p. 40.
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» Para que el Auditor pueds estimar el Tiempo vequeridn para la
ejecuci®n de la Auditoris, debe considerar tres clementos quoe
se han venido mencionando : la magnitud de los problemas =
estudiar. la amplitud que se de al estudico v el personal
disponible, vy finalmente. la experiencis obtenide ¥n revisiones
anteriores (si existiers alguna).

Cuando el Auditor delegs responsabilidades en otros auditores con
nmenor experiencia, debe apegarse a la primersa Horma de Auditgoria
de Ejecucisn de Trabsjo, relative a ls Supervisidn del Trabajo de
Auditoria, la cual establece :
Lo Superuvisidn debe ejercerse en proporcidn inverse a Qo
expeariencia, la preporacidn técnica vy la capacidad profesional
del cuditor supervisado. Debe e joercerse en lgs etapas do

planeacion., ejecucicon y terminacicn del trabajo. an

Finalmente, se presenta 21 Programa de Trabsajo presentadc por
los autores Victor H. Hubio y Jorge Hernandez en su Gula
Practica de Auditoria Administrativa :

PRIMERA ETAPA

Planeacidnr

a) Definicien del estudic a desarrollar.

b) Definicien del objetivo.

¢) Definicion de técnicas y herramientas a wtilizar.
d+ Alcence especlifico de la auditor:a.

&: Determinaciern del personsl nevésario.

> Frogranacion del tiempo estimado.

g7 Aprobacien del Frograms de Auditoria.

17> COMIRION DE MNORMAS, p. ¥4. oF. o\, pdg. oo,



SEGUNDA

Exameni

a)

b}

[}
d)

e)
f)

TERCERA

a3

ETAPA

Captacion de docunentacidn necesaria (organigramsas,
manuales, instructiveos, formatos, etc).

Entrevista con los responsables, con objeto de indicarles
el seguimniento a 18 atencidn de las areas problemn.

Aplicacitn de técnicas y procedimnientos de Audito;la.

Elaboracion de naterial para el estudio del Control
Interno.

Revisien, complementacien y depuracisn de la informacién,
Captacien de opiniones y sugerencias,

ETAPA

Evaluacidn:

aj
b
L)
d)

Analisis y evaluacién de la informacion captada. -
Jerarguizacion de observaciones.

Planteamientoc de las recomendaciones.

Discusion de las observaciones.

CUARTA ETAPA

Presentacidn:

)
b

2}

Elaboraoion del Informe Final.

Presentacioen del Inforze Finsl sl jefs superior de
auditoria.

Presentscitn del Informe Final a los vesponsables de la
entidad suditada.
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#.~ PAPELES DE TRABAJO.

Los Papeles e Trabajo son los documentos donde quedan plasnndos
lot resultudos de analisis e investigacidon. Su principal objetivo
es dar bases al Auditor pars fundamentar 1la opini®n gue va 8
emitir. Son su  upicp evidencima y representan is calidad
profesional del trabajo realizado.

Los Papeles de Trabajo son propiedad exclusiva del aquditor. pero
ta informacidn contenido en ellos, por seor del cliente es do
cardcter confidencial y su uso estd restringido por el secrato
profesional, segin los lineamientos del Cddiga de Etica
Profestional, un

Por considerarlo oportuno eri este momento, e Ppresenta el punto
sobre Confidencialidad, oitado en el parrasfo anterior. Extrsido
de 1la ” Gulia sobre publicidad, divulgaeci®on y solicitmeoion de
las Guias Internacionales de Etica publicadas por el IFAC
(International Federation of Accountants) en eneroc de 1884

Con fidencialidad. Un contador deberd respetar la confidencialidad
de ta informacidn gque obtengu en «l dasgrrollo de <u trabaojo. .y
no debasrd revelar informacidn alguna g terceros sin autorizacidn
os.pec(fica. a menos que tenga la obligacidn legal o profestonal

de hacerlo.

En ¢l desarrolle de una Auditoriam, dado gue no €5 practico
revisar la totalidad de ltas opersciones, ¢l Auditor debe aplicar-

12?7y COMIGION 22 4 NORMAS Y PROCEDIMIENTOS DE AUDITORIA DEL IMCP,
BOLETEN » PRONUNCIAMIENTOS NORMATIVOS SOBRE L TRARAJIO DEL.
AUDITOR EN OENERAL. MEXICO 1098, p. DO,
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- procedimientos a base de pruebas sgelectivas; es inmportante
dejar claro en los Papeles de Trabajo. el Hetodo de Seleecion vy
qu# operaciones fueron seleccionadas.

Algunos mutores sugieren, ls utilizseci®on de formas preimpressas
que contengan el formato y los puntos que depen ser investigados.
Con un tamafio uniforme y calidad v culoxr adecuados. Considerawos
estos puntos aceptables, sin eanbarge. lo mas importante dentro de
1a Carpeta que guarda nuestros Papeles de Trabmjo, es ls
orgenizacion que ésta tenga. La cual podemos lograr mediante la
clasificacisn de la informacidn recopilada en 1la dinvestigacisn.
fos puntos no menos importantes son la claridad de les
anotaciones hechas por el Auditor y la obtencion de copias de 1la
documentaci®n utilizada en el area auditada.

Los Papeles de Trabajo, propiedad absoluta del Auditor. son de
gran importancia para el mismo, por la utilided que le
proporcionan :

Constituyen prueba jehaciente del trabajo reolizado.

» Son el punto de apoyo para emitir las recomendaciones que
considere necesarias.

-~ Son fuente de informacidn, a las que se puede recurrir en

un momento dado, en busca de aclaraciones.

s Son memorios de experiencias a las gue se puedy recurrir
en demanda de informacion para me Jorar trabajos

posteriores. 1

18 AUBLO, p. 27. op. cit. pdg. 19,
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Cuestionario de Andlisis de Formas. Copia de todos los formatos
que integran los diferentes procedimientos seleccionades., con su

respectivo cuestionario, donde se snaliza la forma.

Diagramacidn de Procedimientos. Descripeién grafica que indica el
flujo de documentos y operaciones propias de los procedimientos.
desde su inicio hasts su terminacién. Incluyvendo paralelamente
decripci®n breve de las opersciones desarrollsces en cada area Vy
puesto involucrado.

Observaciones y Recomendaciones. En esta parte se incluven todas
las falles e irregularidades encontradas. En este punto debe
dejarse bien definido cual es el problems, causas que lo
originan, que efectos provoca, ejemplos y casos especificos de lo
que provoca. Ademas de utilizar preguntas como : gquion, donde.,
cuiando, ¢omo. por gué¢. Bn cada uno de ¢stos puntos el Auditor
debera incluir una kecomendacisdn, base de 1a experiencis ¥
nadurez de juicic gque el Auditor adgquiere con 1la capacidad
profesional.

Los Papeles de Trabajo en una Auditorsia en Informatica deben
inclutr una descripcion del Hardware y Softavare, descripcion de
las prueoas efectuadas & 105 3Sistemas Yy por ultimo una
descr ipcion del resultado de dichas pruebas.

La * Guia Practica de Auditoria Administrativa * citada en la
ﬁiblicgrnfla. incluye en ei vultimo capitulo, un coniunto de
Cuestionarios, Que no son WAS que un modelos gugeride para  cubrir
10os Papeles de Trabajo en nuestra carpeta. Recomendamos
anplisnente la revision y estudio de dichos Cuestionarios, a ios
auditores novatos., va gue aan un lineamiento claro ae ls forms en
que se& deben cubrir estos puntos.
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7~ DICTAMEN O INFORME

La Comisien de Normas y Procedimientos de Auditoria del Instituto
Hexicano de Contadores Ptblicos, define el Inforwe como :

El resultadeo del trabajo del auditor, y lo opinidn que como
consecuencia de &l se ha formado, se presenta generalmente,
en un documento cuya parte principal es la opinidn

profesional concreta y sintética.

El Conite de Terminologia del Instituto Americano de Contadores
Publicos sefiala que el Informe es :

La opinidn dol contador publico en funciones de auditor; es
un documento por medio del cugl el contador prblico
independiente sefdala brevemente la ndturaleza y el alcance
de la guditoria que ha realizado y expresa la opinidn que

6 ha formado respecto de los estades financieros.

El Diccionarioc de la Real Academia Espaficla lo define como

Lo opinidn o jJuicio que se forma o emite sobre una cosa.

La forma en gue nosotros conceptualizamos el Informe es

* como la narracion escrita de la situamcion encontrada por
el Auditor en el desarrollo de su trabajo, enfatizando en
los puntos donde haya detectado irregularidades. En este
caso debera acompafar dichas irregularidades con las cRusas
que las originan, el impagto que c¢ausan dentro de 1la
entidad y las recomendsciones sugeridas para su solucion,
basadas en su experiencia ¥y conccimiento de los hechos
dentro de la entided *.
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Cabe aclarsar que aun cuando el Auditor no encyentre ancpalias

en
ia Auditorta practicada, est2 obligado, de acuerdoc a la tercera
Horma de Auditorsis (Bormas de Informacidn,., a presentar un
documento por escrite en Fforma detalleds  condenssda. come
resultado de su trabajo.

IMPORTANCIA DEL INFORME,

En ¢l Informe del Auditor reposa 1a confiamnza de los interesados

de las areas examinadas y en la mayoria de 10s casos
parte de su trabajo qQue conocen.
contras una fuerte
entidad,

es la dunica
Por este motive, el Auditor
responsabilidad con los

directivos de la
con su profesion y consigo wismo.

Dicha responsabilidad nace de la importmncia gque
de la entidad conceden a su opinidn.
antes de emitir su opinion,
Las pruebas que le

los directivos
Por tsl motivo, el Auditor
debe haber aplicado previamente todas
permitan asegurarse de cads

una de las
asevearaciones que piense exponer en su Informe.

Dada la importencias del Informe, requiere gue sSu presentacion

cause el lmpacto de profasionalisso, calidsad v confianza.

Lo presentacion de los Injformes de Auditoria,

deben ser lo
suficientemente ctrocitivos

parg  lograr el interds de

los
Juncionarios o Quienexs se dirige. Hav gue recordar

gue muchos
interesantes y constructivos (nformes pierden su importancia por
uwng pobre presentacidn, (s

e DAVILA, p. 40, op. cit. pdg. 33,
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El objetivo del Informe es comunicar y para lograrlo. el Auditor

debe considerar los siguientes puntos :

Deben ser cancisos., Los directivos de la entidad sentiran
atractiva la lectura de un informe breve y con 1la suficiente
informacion complementaris (graficss, instructivos, formas, ete.)
que les facilite su entendimiento.

Deben ser seguros. Este punto es muy importante, ya que un solo
error detectado por los dirsctivos. causara falta de confianza en
el Auditor.

Daben ser glares. Las palabras t#cnicas, comunes en nuesto medio,
deben ser sustituldas por palabras comprensibles para los
interesados en el Informe, con el objeto de no caer en errores de
interpretacicn.

Oaben sar aportunos. En  la presentacion de un Informe, 1a
oportunidad es esencial, ya que muchos de los hallazgos y cifras
que contienen pierden valor con el transcurso del tiempo.

E1 orden que sugiero para 1la presentacion del Informe de
Auditoria, comprende los siguientes puntos bdsicos

» Considmracinnes Genperales.

En este punto definimos el Objetive y Alcance de la Auditoris
practicada. MWencionando dentro del alcance los estudios
espectficus que se hayan realizado y Jas limitaciones que - se
hubieran encontrado.



« Resuman.

Algunos Pfuncionsrios muy ocupados encuentran en &l ° resumen toda
la informaci®n que necesitan. Algunos otros necesitaran ¢l
detalle de la informacioén. sin embargo, #l1 Resumen no debe faltar
en un Informe, & mencs de que éste sea nuy breve.

+ Frabajo Desarrollado.

En algunos casos es conveniente o necesario para la
Direccion de la entidad, deeribir la secuencia del trabajo del
Auditor. En este caso ls descripcion debe apegarse a 1las etapas
del Proceso Administrativo (Planeacion, Organizacién, Direccion vy
Control).

+» Observaciones Detalladas.

En esta parte del Informe, se presentan las observaeciones mas
trascendentes a nivel de resultados detectadas durante el
desarrollo de la Auditoria. La exposici¢n de la problematica debe
ser presentada en un orden logico, como puede ser su importancia
v con la suficiente informacion complementaria que permita captar
debjidamente el problema. Si alguna acci®n correctiva fue tomada o
hubiera sido prometida. se debe hacer notar en el reporte.

. liecomndacjones.

En este punto el Auditor plantea sus recomendaciones a nivel de
sugerencia, como posibles soluciones a los problemas detectados,
sin llegar a su ejecucidn. El Auditor debe . considerar .en sus
reconendaciones 1a factibilidad de su ejecucidn 14 el -
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- costo-beneficio de las mismas. Conservando is imparcialidnd en

el an&lisis de las diferentes alternativas.

La presentacion de los dos puntos anteriores, puede ser en forms
columnar y en el siguiente orden : Observacion, Causa., Efecto.

Recomendacion y Responsable

- Comentarios.

E)l Auditor puede incluir los planteamientos expuestos por los
responsables del o de 1las 4&reas auditsdas, mencionando las
nedidas que se hayan tomado para la soluci¢n de los problemas, Es
importante que el Auditor incluya sus observaciones personales ¥
sy punto de vista.

En este punto el Auditor puede indicar si ge presentd
nejoraniento o declive de Ia funecidn, desde la wltima auditoria vy
determinar las razones.

* ADEXOS.

Todo documento que sirva como evidencia para argumentar 1lo
manifestado en el Informe, debe incluirse en esta parte.

Los resultados de 1la auditorta deben ser discutidos con 1la
Admninistracion y reportados a traves del Informe, a Ia Direccion
de la entidad.

La madurez de juicio del Auditor debe llevarlo a incluir’ en el
Informe. no s6lo la informaci®sn gue -sea de interes en: el
presente, sino tambi¢n aquella que pudiera tener un uso futuro.



De acverdo con la importuncia de tos resultados  Guwe
reportando, «l auditor delerminard St ol informe  doebe sor
comentode personalmente  con  los funclonaries o qguienes va

dirigido. Lo anterior indica que la responsabilidad del auditcr
con respecto ol informe gue produce, no termina  cuando enuia
dicho informe. En ocasiones tiene que cerciorarse de gque ex
interpretado correctamente, espeocialmente =i su contenido revisteo

mucha importancia pora la empresa. o

Finalmente el Auditor como una medida de control de calidad a su
Informe, deberi hacerse los siguientes cuestionsmientos

- Estan sustentados los Hechos 7

- Son correctas las Conclusiones 7

- Fué bien definido el Objetivo ?

~ Han sido identificados los Riesgos ?
- Se ofrecieron Soluciones 7

- El Resumen es adecuado ?

- Fue bien redactado el Informe ?

- Esta completo ?

203 idem, p. 9B,



CAPITUBVLO v

ALDITORIA A UN CENTRO DE CGMPUTO

GUIA DE PROCEDIMIENTOS.

1+ ASPECTO HUHANO.

&, ASPECTO TECHICO.

3. ASPECTO ADMINISTRATIVYO.




AUDITORIA A UN CENTRO DE COMPUTO

La participacicn del Auditor en Informatica en esta arsga. se
encuentra muy bien definida. va gue la preocupacion €n uns
entidad que cuenta o utiliza el Procesamiento Electronico de
Datos (PED) es proteger sus instalaciones. evaluando las
seguridades fisicas gque protegen la informacien y los activos que
se encuentran en oéstas.

OBJETIVOS DE LA FUNCION DE UN CENTRO DE COMPUTO i

a) Asegurar la continuidad del servicio mediante el apego al
Control Interno que asegure el apoyo que debe brindar el
Centro de Cémputo a las diferentes ireas de la entidad.

b) Verificar que la informaci®n obtenida como resultado de
un proceso sea confiable.

c) Asegurar la oportunidad y confidencialidad de ia
informacitn que se maneja en el Centro de Proceso.

La labor del Auditor en Informatica es werificar el cumplimiento
de los objetivos antes mencionados. Para este fin, el objetivo
particular de este cap! tulo es proponer una Guia 'de
Procedimientos pars llevar a cabo una Auditoria a un Centro de
Cénputo.
.

En cada uno de los puntos 5e sefiala como ejemplo util, sigunas de
las desviaciones generslmente presentadas dentro de cualguier
area de Informatica., con el objeto de que 2 parvir de #stos. ses
posible elaborar los cuestionarios de Control Internc

correspondientes.



Para el fin que pretende slicanzar el presente
Gula de Procedimientos considera 1la revision
Computo en tres saspectos principales con  sus
fases. las cuales se listan 8 continuacisn

ASPECTO HUMANO.

AD RECURSOS HUMANOS.

ASPECTO TECNICO.

AD INSTALACIONES.

B) EQUIPO.

C) MANTENIMIENTO DEL EQUIPO.
D) SOFTWARE.

E) INFORMACION.

ASPECTO ADMINISTRATIVO.

A> INVENTARIO FISICO.
B> CONTRATOS.

a
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capttulo, dicha
un Centro de

correspondientes

Cabe mencionar gue en la practica profesional. las tases

enunciades se sadecuarin & las necesidades.

cirecunstencias.

obietivoe v sicance de la revisien de s entidad. 1lz cusi es

objeto de estudio.



A maneras de suderencia. a rcontinuacisn enuncianos algunas

2onslaeracioness al 1nielsr una Auvditorta en Informatica:

0 LA deriniciopn ae planes v obietivo LY como . 105 alosnces

qu e se tenar=n dencroa ade ia revisatn. resultan s5er ae

! primordial importancis

c Conociendo el obietivo de la Auditorta se esta en condiciones
de definir al personal gue intervendr: en la revisitn de caaa
rese. =1 cual Tenarid previamente estableciaa su funcion.

o Es convenlente gue el personal que realizara la revision. se
familiarice con la Entidaa. en cuanto a : Fersonal
Instalaciones. Contratos. Equipo. Hantenimiento. Sotftuasre vy
tods la Informacion susceptible de ser aprovechada. De tal
suerte gue cada paso Que se de dependa del antericr en cuanto

‘ 8 conocimientos del area.

o 3e& debera contar con Cuestionarios de  Control  Interno
previamente elaboranos para cada rase evitando en la nedida
de lo pasible los cuestionarios de tipo 31-NO. dado que se
tratsara Qe obtener ls nayor informewion posibie del

entrevigtady S1Nn forza8r 18 reSPUESTS.

' o La utilizacien de stografltas dentro de los puapeles de

H trebsliv ne nuestru visits al tentro de tUompute. resulta un

i instrumento realmente wtil para 1a etaboracidn de un informe
: preliminar como Dorraaor pars Q1SCUS1IOn pues Se dice QuUE  ung

imagen dice mds que mil palabras.
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o Es recomendaple en una revision, la elaboracidn de cartas ae
presentaci®n de Los integrantes del equipo gue realizara ia
suditoria sin enterar demesiado al auditado del obietivo de
la visita. hemciendo notar que se le toms en cuenta vy que se
solicita todu su apoyo pura facilitsr 1as labores de 1los

suditores.

o Es sana la practica de utilizacien de carLas de
entregasrecepcion de documentos Y principalmente ¢en la fase
de revisicon de contratos para deslindar responsabilidades en

cuanto & la ubicacion, y cantidad de estos.

o Es importante dividir el Informe de 1a revisien por
departamento o ires qué intervicene directm o indivectamente
en ita operacidn o administrecion del area de Informiatica.
ademas de incluir en este los aspectoS que deberan atengerse
de manera inmediate, asl como no omitir recomendaciones que
parezcan demasiado t¢cnicas para ser presentadas en el
Informe, pues al final de cuentas estas podrian ser ia
solucien 2 un proolema.

o En el caso de requerir 1a utilizacien de 1a computadors
central. va sea para ia fase de revisicn de la intformacion o
solamente para apoyo a huditortia Financiera. denera
solicitarse ciave de =acceso. espacie en disco para
almacenamiento de nuestros programas y para proceso, cintas o
discos para uso exclusivo de Auditoris, tviempu Jde maguinsa.
ete.. aclarandc gue con anterioridad hava sido escogido el
paguete o lenguaje pars manipulacion de i1a informacion
Necessrla pars NUESTros Propesitos.
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o Es recomendable seleccionar cuidsdosamente el lenguaje gue

sera utilizado, ya que deber2 ser uno que no este diseYisao
para alterar inrormacidn ( Reporteadores), es decir. gque no
pueda escribir {ejemplno: CULPRIT que es un Treportsador
solamente), en casc contrario debreri trabajarse sobre copias
de los archivos por analizar y con un lenguaje comin que bien
puede ser COBOL , garantizando cun esto 18 seguridad de los
datos gue el Ares auditadsa maneja.

Deber4d seleccionarSe is o las tegnicss A utilizar paers
revision de la informacien ya sea pruebas de cumplimiento,
sustantivas u otras.

Es conveniente elaborar un Informe perisdico de los avances
de la Auditoria.

Debers considerarse tambi®n la conveniencia de llevar a cabo
el seguimiento de las observaciones. deficiencias detectadas
y las sugerencias propuestas para subsanarlas.

Resultaria sventurado asegurar que tal o cual profesionista
es ls persons mads capacitada o idonea para llevar a cabo uns
Auditoria de Informatica, esto depende de 1la fase que se
pretenda revisar vy de los sicances. 3i s¢ trate solamente de
Auditoria Alrededor del Computador. el personal requerido ho
necesita de experiencia en informitica, ya gvue de una u otra
manera viene siendo la aplicaci®n de Auditorira OUperacional.
pero para las revisiones que menciona La teorla cone
Auditoria a Traveés del Computador y al Computador .
intervienen ractores tfcnicos que van desde la programacisn
hasta el entendimiento del tfuncionamiento dei equipo vy
requerimientos de este mismo. puntn que no debemds oividar,
va que 18s pruenas deberan ser suriclentes y competentes para
dictaminar o emitir un Inrorme.
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GuIA DE PROCEDIMIENTOS.

Uns vula de Auditoris ensefia al Auditor sobre 1la wmanera de
auditar un ares especifica. g traves de preguntas. acciones de
seguimiento ys/o pasos para llevarls a capo.

Estas gulas pueden ser la base para una Auditoria completa o bien
g 1

pueden solo proporcionar la informacidn gque sefiale en forma
general lo cituacidn de un drea en particular expuestas @ riesgos

para doefinir tareas a realizar en forma mds especifica. o

El uso de Guias para la realizacidn de una Auditoria. no es nas
que una herramientsa de gran utilidad para el Auditor en funcion
de ubicacion y alcance de dicha Auditorla. Las Gulas pueaen ger
estructuradas de acuerdo al area especifica que se desee auditar.
de tal forma gque se pueda utilizar un juego completo, para una
Auditoris cumpleta, o bien. un s®lo m>dulo si 1la Auditoria es
especifica.

En las siguientes paginas se presenta la GUIA DE PROCEDIXIENTOS
para los tres aspectos princiosles (Humano, T#enico v
Administrativo) que abarca una Auditorie a un Centro de Cdmpute.

{1 UBLIICS A, APUNTES DE LA MATERIA AUDITORTA EN INFORMATICA,
MEXICO 1D87. .
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1. ASPECTO HUMANO.

Nuestra Guia para realizar lm Auditoris en Informatica. indica en
cada una de sus fases algunos puntos que no deberemos pasar por
alto, pues aungque en ocasiones parezcan triviales resultan ser
tan i1mportantes que podrian ser la Solucidn a un problema que se
na hecho presente.

En este primer punto de la guiz se pretende conocer lia
constitucion del area de sistemms en cuente & Recursous Humanos se
refiere, pudiéndose aprovechar de #ste, el saber quienes son iam
personas que intervendran en la auditoria al ser entrevistacos o
conocer simplemente a quién recurrir para la solicitud de alguna
informacién en particular.

Los principales puntos dentro del ASPECTO HUMARO gue el Auditor
debe considerar cuando lleve a cabo una Auditoria s un Centro de
Conputo se presentan en la siguiente Guias de Procedimientos

A) RECURSOS HUMANOS.

o Estructura orgdnica.
- Jerarqgquia, funciones.
+» Grado de cumplimiente de la Estructura.
+ Conacimientos, escolaridad, experiencia
profesional, antiguedad, historial de trabajo.

» Naturaleza Laboral de los Puestos.

Descripcidn do pue=tos.
+» Separacidn de Funciones y Responsabilidades.
Andlisis de sueldos.,

= Horas extras.

B
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s Incentivos.

= Vacaciones

= Horarios de Trabajo.

e Empleados dentro y fuera de Ndmina.

» Empleados de Confianza.

» Actas de entrega y recepcidn de puestos.
» Indice de Rotacidn de Personal.

» Distribucidn del Trabajo.

o Ambiente Fisico y Ambiente de Trabajo.
« Capacitacidn y su oportunidad.

» Manual de seguridad.

~ El experto de 1a programacidn.

Se deberd evaluar el catalogo de puestos de la entided buscando
qQue ¢ste Sea congruente vy adecuado; con objeta de delimitar
funciones y establecer responsabilidades. Para este fin. se
incluye en el ANEXO A un Catalogo de Puestos del area de
Informatica, basado en la propuests elaborada por el Conmitz ae
Kecursos Humanos del Sector Central (Administraci¢en FPublica
Federal) en el ario de 188B3 y que contempla 1los puestos que
intervienen directamente en el funcionamiento. operaci®n v

admninistracion del equipo de computo.

Es comin observar dentro de un area de Inform2tica que existen
nombres de puestos gue no corresponden o definen vagamente 1a
funci®n que realiza la persona, por ejemplo que se tenga un
enpleado qQue por el simple hecho de utilizar paers sus lsbores uns
coaputeders es liasmedo Jefe de Informaviea. sun  cusndo éste no
fenga nada que ver en la Administracion . o Frogramacicn del
Sistema. simple y sencillamente es el encargado de wantener
actualizado un Sistema de informaci®n.
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Es importante analizer los indices de Rotaci®n de¢  Personal. 1o
que afecta considerablemente a & funcion Informatica. los
principales factores de rotacion pueden ser: salarios fuera de
competitividad, inadecuada direcci®n, demasiada cargsa de trabajo.

horaries de trabajo extensos, etc.

Podran obtenerse posibles inconformidades del personal
entrevistado que bien pueden ger: falta de capacitacion. ambiente
fisieco y de trabajo inetmodos., 1la no bonificacisn de tiempos
extras., falta de vacaciones, etc.. con el fin de emitir algunas
recomendaciones que coadyuven a incrementar la productividad a
través del aprovechamiento del factor humnano.

Puede darse el casec de que exista excesiva distribucion de
trabajo o areas que no se justifiquen. por ejemplc la existencia
de un area de Desarrocllo de Sistemas. cuando se sabe que todo el
desarrollo proviene de despachos externos.

Es necesario detecter al “experto” de la programaci®n. el cusal
acostumbra desarrollar los sistemas en lenguajes poco comerciales
v sin ningunes documentaci®n lo cual puede acarrear daependencie
innecesaria de la entidad hacia ¢l, & ¢sts persona se le devper2a
solicitar que documente todo lo que ha realizado en cuanto &
programacisn, ¥y se deberi2 sugerir el cambio & lenguajies mas
comercisales, o en su defecto supervisar que realice lae
aocumentAacicn que se requiera en ¢l o los sistemas desarrollaaoes,
as! como tambien. la transici®n a los lenguajes comerciales. De
esta forma s5e facilita la capacitacion del nuevo personal.
dedando de lado la dependencia hacia una s®la persona.
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2. ASPECTO TECNICO.

£l segundo aspecto contemplas la visita a 1as instalaciones.
propiamente dicho la ubicaci®n y disposicion del Centro de
Computo. Dentro de 4ste sspecto es conveniente el uso de las
fotodrafias para anaiizar las condiciones de funcionasmiento vy
operacitn del equipo.

En dicha visite podremos observar los niveles de seguridad con
que cuenta el Centro de Computo en cusnto al acceso de 1lsas
instalaciones. seguridad del equipo, cumplimiento en 1ls
instalacion de las especificaciones hechas por el fabricante del
equipo ¥ si fue considerada la posibilidad de crecimiento. Los
principales puntos que deben ser sometidos a revision. dado que
integran la Guia de Procedimientos, se listan a continuaciosn

A> INSTALACIONES.

= Visita.

Ublicacidn de los diferentes Departamentos.

Ubicacidn de los Equipos Locales y Remotos.

Condiciones de las Instalaciones.

Relacidn y Ubicacidn de usuarios del servicio.

Ubjcacidn de Almacenes.

s Yoltaje de acometida.

« Especificaciones solicitadas por el fabricanto.

Posibilidades de Crecimtento.

B> EQUIPO.

e Homogeneidad del Equipo.
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« Obsolescencia.

.

Calendarioc de Procesos.

Cargas de Trabajo.

« Andlisis de Ordenes de Trabajo.

Usuarios del esquipo, claves ¥ jerarquias.

Separacidn de Funciones.

» Aprovochamiento y Utilizacidn.

.

Plan

+

Analisis de la Bitacora del Sistems.
Directorios en Disco.
Analisis de Archivos,

Estadistica do Fallas.

Cuidado del equipo.

&ccego controlade previniendo entradas ne
autorizadas.

de Contingencia contra desastre.

Simulacros.

Controles de Ambiente y Seguridad Fisica.

Registro de los Termémetros localizados.

Registro de Indicadores de Humedsd.

Registro de Indicadores de Voltaie,

Procedimiento pura operar la Planta Auxiliar

de Energia Electrica.

Revision de laz condiciones que gusrdan los
Pr

Sistenas de otecoien contra fuegdo.

« Pélizas del Seguro.

Actusmlizacion Ferisndiea
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Trasmisidn y Recepcidn de Datos.

o

~ Horarios.
~ Procedencia y destino.

»

Implantaciones efectuadas y por efectuar.

Manuales.

~ Operacion,
- Deteccidn de errores y correccion de fallas.

Redes de Trasmisidn de Datos utilizada.

- Telefonia.
~ Telepac.
~ Satélite.

Continuidad del Servicio.

Rotacidn de Turnos.

» Depreciacidn y Amortizacidn, Costo-Beneficio.

C) MANTENIMIENTO DEL EQUIFO.

« Calendario de Mantenimiento.
+ Facilidad de obtencidn de refacciones y costo,

» Estad{stica de descompostura.
- Causas :
‘Electricas.
‘Ambientales.
Conunicaciones.
-Descuide humano.

« Eficiencia y Eficacia del Servicio.

a Evaluacidn cualitativa y cuantitatiwva del servicio.
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* Manuales.

-~ Instalacidén.
- Correccié¢n de fallas.

D) SOFTWARE.

« Sistemas en Produccidn.
- Obsolescencia.
- Desarrcllo interno o externo.
- Controles de Entrada.
~ Informacion que genera :
‘FPericdicos.
‘Eventusles.
*Trascendencia y repercusiones.
‘Distribucion.
- Reportos suficlientes y necesarios.
- Personal involucrado en el sistema.
- Aceptacion del usuario final.
- Pistas de Auditortia.
- Consumo en tiempos de procseso y memoria.
- Justificacion y autorizacion de procesos.
- Seguridad logica de acceso.
‘Cambios de password :
Por solicitud.
Deteccion de anomalias o cambios en
programnes.
Rotacien, despido, o renunecis del
personsal.
Pericdicemente.
-~ Documentacién sctumnlizadu.

- Procedimientos para realizar procesos.

s tenguajes utilizados.
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- Estandares de Pregramacion.
- Facilidad de Mantenimiento.
Paquetes mds utilizados.

- Nivel de Explotacioén.

s

Soporte adecuado y actualizado de Software.
~ Sistema Operativo., Utilerlas, Paquetes vy
Lenguajes de Programacién.

» Manuales.
- Usuario.
- Programaciodn,
- Lenguaje.
~ Sistema operativo.

« Adecuaciones a los Sistemas en Produccidn.
- Efectuadas y por efectuar. avance.
- Asignacién de prioridades vy tismpos de
atencién.
- Responssbles y autorizaciones.

« Implantaciones,
- Planificacion de actividades.
-~ Grupo integrante.

~ Sistemas en Desarrollo.
- Areas solicitantes.
- Justificacidn.
- Personal involucrado.
- Avance,
- Pruebas en paralelo.

E3. INFORMACION.

» Calidad de la Informacidn.
- Confianble.
- Integra.
- Actualizada.
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Exacts.
Oportuna.
Confidencial.

Yalidacidn de Entradas.

Chequeo de secuencia.
Cifres de control.
Contador de registros.
Digitn verificador.

Respaldos y Recuperacidn,

Almacenamiento,

Tiempo de vide de los dispositivos.
Conservacién de archivos tipo
hijo-padre-sbuelo.

Respaldo en otra instalacidn similar para su
recuperacidén en caso de suspensién parcial o
total.

Plan de Recuperacion de Seftware, Hardware y
Personal en caso de desastre.

Desechos.

Volumen de Consumo de Suministros.

Redundancia.

Flujo de lotes.

Entreda vy validacién.
Salide y distribucién.

Control de copias en Documentos y Archivos.

Distribucidn de Tlrectorics on Diszco.

Produccion.
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- Desarrollec y Hantenimiento de Sistemas.
- Administracion.

s Solicitudes pendientes para MNodificacidn ¥
Desarrollo de Sistemas.

* Usuarios fipales.
- Calidad del servicio y coberturs

-Oportuna.
Errores de programs u operacidn.
‘Errores de captura.
-Utilizaci®n de reportes y aprovechamiento.
‘Duplicidad de trabajo.
‘Tiempos de respuesta de sistemnas en linea.

‘Procedimiento para solicitar procesos.

e Pruebas de Cumplimtento y Sustantivas.
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Debemos aprovechar nuestra visita para obtener 1a ubicacien de
las diferentes areas del Centro de Computo que se mencionan =
continuacién y que ipcluyve =mlgunos de los puestos que
intervienen, tomsndo &n cuenta que del tamafio de la entided se

pueden o0 no encontruar algunos de los puestos.

Jjefe de Operadores
Supervisor de Operacion
Jpersador

Operacién

Jefe de Mantenimiento
Mantenimiento
Téenico en Hantenimiento

Adninistrador de Teleproceso
Operador de Terminal de
Teleproceso

Teleproceso

PRODUCCION

Supervisor de captura
Codificador y revisor de datos
Capturista

Captura

Responsable de mesa de coptrol
Controlador de procesos
Operador de corte v separacion

Mesa de
Control

Jefe de cintotecarios
Cintoteca

——— ~—~— —— —t—— —~— ——

Cintotscario
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Administrador del Sistema
SOPORTE TECNICO Administrador de Bases de Datos

Administrador de Librerias

Lider de Proyectos

Jefe de Programadores
DESARROLL.O

Analista de Sistemas

Prodramador

ADMINISTRACION { Personal administrativo

En la revisién al Centro de Computo. se deberan observar tambien
los siguientes aspectos :

o Puertas de emergencia Qque se¢ encuentran bajo llave, se debera
sugerir la utilizacion de puertas de chogue.

o UYtilizacion de extintores de uso comun (Biéxido de Carbono) .
lns cuales podrian dafar el equipo de ceomputo. E1 suditor
debera sugerir el uso de extintores de gas Halon.

o Ubicacion de Centros de Computo en  1a planta Dbada  ded
adificio o a la viste del publico. Organizacionés como IBH de
Hexico, aseguran el no ser el lugar mas adecuado para dichos
centros.
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o Corta distanciz entre pise y plafon felso que impide 1la

ndecuada disipaci®n del calor producide por el  equipe. Se
debera observar en el informe esta situaci®™n con el fin de
que  la Instituci®n, de acuerdo a sus posibilidades.
establezcs alternativas de solucisn,

a Conexi®on de tierra fisica del equipo a la tierres fisiea de
una subestacion eléctrica. Yases no equilibradas, corriente
de sacometida de Comision Federal de Electricidad («CFE)»
deficiente. etc. Se deberan observar estas desviaciones en el
informe, sugiriendo que el personal tecnico de la  entidad.
realice las adecuaciones necesarias; para el casc de la
acometida de CFE, la entidad debera enviar oficio =a dicho

orgenismo con el fin de gque tome los medidas correctivas.

o Existencia de equipos de Computo heterogeneos y obsoletos,
con el fin de determinar anomalias en los criterios de
adquisici®n y el alto costoc que representan.

o Calendario de procesos. a fin de determiner las cargas de
trabajo que se tienen y periodos criticos. &sy cowo e}
aprovechamiento del equipo.

Dentro de la mayoria de los egquipos. existe la Bitacora del
Sistema Operativo, la cuaml resulta ser una herramienta wtil para
el Auditor. ya que esta informa a detalle las actividades del
Equipo de Computo (registro de: wutilizscion de dispositivos.
ocurrencia de fallas, reprocesos. archivos gque intervienen dentro
de cada sistema).
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El analisis de los Directorios en disco aportes tambi#n dateos

importantes sobre la utilizacisn del equipe, como son: el espacio
que ocupan los archives de producci®n, fechas de <ltimo acceso,
modificacictn, expiracion v antiguedad de cada archivo,
distribucion de las sreas de trabajo vy tipos de archive. El  caso

practico hace referencia a este punto.

En el caso de Mini o Hicrocomputadoras quienes por 1o general
utilizan en gran parte archivos generados por Procesadores de
Textos u Hojas de Calculo, los cuales ocupsn un espacio
considerable en disco, se debera sugerir el establecimiento de
politicas de respaldo vy depuracion constante de archivos.

Respecto =sl Cuidado del Equipo, generalmente se presentan
desviaciones como el colocar bebidas o fumar Jjunto a el
existencia de acumulaciones de polveo bajo el piso falso, caias de

rapel no utilizudo en el nomenteo., dentro del Centro de Cémputo

Se debera verificar la existencia de un Flan de Contingdencias
contra desastres. el cual resulta ser de vital importancia para
asegurar la continuidad de funcionamiento del Centro de Computo,
dicho plan debera estar rormalmente establecide, con la

intervencion de areas usuarias y la propia area de Informatica.

Dicho documentc debera mencionar claramente las slternativas que
Se tomaran en el momento en que Se presente algun percance o
desastre que impida la continuidad de los procesos. dichos
percances o desastres pueden ser: pérdida de archivos. incendios.
robn de  intormacion, cailda de instalaciones provocadas por

terremotos.
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Las alternativas deberan contemplar: compatibilidad de equipw,

sistema opersativo. asignscion de espacio v tiempo de proceso,
perscnal que  intervendri en csda fase y dénde losulizarle,
ecbertura de polizss de seguro. ubicacien de los respuldos de
informacion. registros vitales, plan de instulacien y  operacizn
del softwsre, grupss de salvamente y rescate, tanto de personal

como de equipo v dispusitives de almacenamniento.

El Auditor deberd sugerir 1a  realizacien de Simulacros parsa
vaerificacion de 1ls etficscise del Plan.

Los Turnos de Opersciodn deberan rotarse para asegurar de que todo
nperador conoczcs 1os procedimientos a seduir pare hacer funcionar
cualquiera de los sistemas en proouccisn, parsa lo cual debe de
contarse con loz manuales actualizados Jde operacion. deteccion de

errores y correceion de fallas.

Para la evaluacidn del Hantenimiento del equipo se debera reunir
informaci®n tsl como: calendario de mantenimiento, conocimientos
tecnicos del personal que lo realiza. estadistica de
descompostura del squipo. entrevistas respecto a la calidad ¥y

eficacia del servicio de mantenimiento.

Para que ¢l Auditor cuente con independencia total sobre el
maneio de la informaci®n que estad analizando dentro del
computador, se recomienda la utilizaci®n de reporteadores o
algunos lenguajes de programacion como £1 COBOL. solicitande el
resps ido de la informesecidn susceptible de ser snelizads.
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En algunas ocasicones se deberan efectuar “dummps” o vaciados de
la memoria. con el fin de conocer la descripci®n de los archivos.
con la {finalidad de poder manipularlos a traves de un
reportendor.

En la elaboracion de las Pruebss de Cumplimiento es necesario
conocer con exactitud la operacisn del sistema en cads uns de sus
etapas, y elaborar datos pruebsa. los cuales van enfocasdos a
provocay fallas en los programss de la computadora y comprobar ia
calidad de los mismos.

L.ag Pruebas de Cumplimiento y Sustantivas que se llevan a cebo en
los Sistemas en Produccion para obtener Ila evidencisa de
Auditoria. son descritas en &1 ANEXO B.
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3. ASPECTO ADMINISTRATIVO.

En este Gltimo mspecto. se incluve la fase de Inventario Fisico vy
los Contratos de Adguisiciones de Equipos. Sistepas. Suministros.
atc., los puntos mas importantes son propuestos en la siguniente
Gula de Frocedimientos : 7

A) INYENTARIO FISICO.

« Equipo.
~ Resguardos.
- CPU y Perifericos,
- Refacciones.
~ Respaldo.

+ Software.
- Sistemas Operativos.
- Utilerias.
- Lenguajes de Progremacion.
- Pagquetes.
- Sistemas en Producci®on u Operacion.

» Suministros.
- Control y Consunmo.
- Seguridad de documentos negociables Y
confidenciales.
- Reservas.

- Facilidad de obtencion v costo.
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RY> CONTRATOS.

« Estudio de VYiabilidad.
-~ Alternativas.
o Relacidn de Proveedores.
-~ Padron de Proveedores.
e Clasificacidn de Contratos y su Revisidn.
- Adguisicion.
- Arrendamiento.
- Licencia de uso.
- Transferencia de tecnologisa.
- Servicio
‘Hantenimiento.
‘Profesionales.
Asesoria.
Consultoria,
‘Captura,
- Tiempo de MKaquina.
- Haguilsa.

= Convenlos.

La fase de CONTRATOS se encuentra en gran parte reglamentada pars
las Entidades y Dependencias de 1a Administracien Publica
Federal, wmediante la Legislacion vigente en materisa de
Informatica emitidos tanto por la Secretaris de Programnacisn vy
Presupuesto a traves de el Instituto HNacional de Estadistica.
Geografia e Informatica (INEGI), asi como  por la Ley de
Adqguisiciones, Arrendaniento v Prestacion de Servicios

relacionados con bienes muebles.

Por salir del aslecance del presente trabeajo. s®lo se mencions. va
que su descripcicon puede sbarcar otro trabaic de investigsacion
muy completo.




119

Se considere indispensable gque el Estudio de Factibilidad se
enenentre perfectamente documentado. diche estudio debe contener
las diferentes slternztivas viables consideradas para procesSar s
informaci®n de 1a entidsd. El Estudio e Facrtibilidad permite
escoger la alternative que satisfags nedjor las necesidedes de

informaci®n de la entidad. sl mencr costo posible.

Se congidera ual estudio de factibilidad comoe wun control deo
preinstalacién necesario por la trascendencia e impacto, gue un

sistomu de procesos de dalos tiean dentro de la organizacidn. @

La revision del Auditor en =ste documento, se enfocerad s 1la»
lectura de los puntos gue debe contener un Estudio de
Factibilidad:

s Definicidn de Requerimientos.
- Hecesidades y volomenes de informacién.
concentracisdn de réequerimientos.
- Cargcteristiceas de documentos fuente.
archivos, informes. controles.
- Crecinientc esperado en b afios.
- Costos actusles.

» Establecimiento de Alternativas.
- Adquisicion.
- Compra-Venta.

- Procesemiento externo (Serviece Bureau).

2 COMISION DE CONSULTORIA EN ADPMINISTRACION PEL IMCP, BOLETIN
NO, 1 OUIA TECNICA PARA REALIZAR UN ESTUDIO DE VIARILIDAD DE£ UN
SISTEMA DRE PROCESAMIENTO ELECTRONICO DE DATOS. HEXICO 1083, P o.
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- Arrendamiento con parsonal propioc {(Block
Time).

- Arrendamiento con opcidn a compra.

- Servicio de Teleproceso, con terminales
conectadas a equipo remoto (Time Sharing).

- Combinacitén de alternativas,

« Costos Esperados.
=« Costos Iniciales.
- Costos Recurrentes.
- Costo de cada alternative.

*» Beneficios Esperados.
- Beneficios Cuantifiacables.
- Beneficios Intangiblen.

» Estudico Costo-Beneficio de cada Alternativa.
- Hétodo de Valor Presente y
- Hétodo de Tasa de Retorno de la Inversion.

Finalerente el Auditor debera confirmar que 1la alternative
seleocionada, haya sido., de scuerdo & 108 mnétodes wmencionados.
aguella que tenga la mayor tase de rendimients vy  mayor vsalor
presente.

Es importante iniciar la Auditoria al Centro de Cémputo con la
revision del Estudio de Factibilidad, ya que la falta de dicho
estudio. puede implicar el origen de los problemas que pudieran
prezentarse dentro del Centro de Cémputo,



Este estudio sc ampliara en el siguiente capitulo ya que es un
elemento de control para el asuditor y es aplicable a la auditorta
de wun Centro de Compute y a la Auditoria a Sistemas
Computacionales. 5i el lector desea profundizar en el tema se
recomienda la lectura del Boletin 11. al gue se hace referencia
en el pie de pagina 2.



CAPITULO Y

AUDITORIA A SISTEMAS COMPUTACIONALES

GUIA DE PROCEDIHIENTOS.

1.
2.
3.
4.
5.
6.
7.

ESTUDIO DE FACTIBILIDAD.
ANALISIS Y DISERO DEL SISTEMA.
PROGRAMACION DEL SIYISTEMA,

PLAN DE PRUEBAS DEL SISTEMA.
LIBERACION DEL SISTEMA.
OPERACION Y MANTENIMIENTO.
POST~IMPLANTACION.
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AUXTORIA A SISTEMAS COMPUTAQONALES

El obijetivo de este capltulo «s enmsrcar 1a AUDITORIA DE
SISTEHAS. sus responssbilidrdes, los objetives y normas de
desempafic. mediante el usc de una Gula de Procedimiento. Asimismo
se enuncia la metodnlogia de trabaijo y la forms de presentar los
reportes, en sintesis se pretende ilustrar su funcion v
determinar un .Aence Yeneral en el que se  desarrolle esta
mctividad que viene tomando suge en €l mmbiente de los Sistemas
de Informacién que utilizan computador.,

Para poder establecer una Guia du Procedimicnto es necesario
mencionar los aspectos del Control Internc gque la nmisma debe
cubrir y que nos proporcionan una base fundamental gue sirve come
punto de Bpoyo para el desarrollo de este capitulo.

Basicamente hay tres niveles de contrel, éstos pretenden tener un
buen grado de seguridad.

a) Los controles integrados en ol sistema.

b) Los controles orientados hacia el logro de la seguridad
fisica.

2 Los controles administrativos para garantizar la

utilizacidn adecuada de la operacidn del sistema.

Se sabe gue la seguridad absoluta no existe ¥y s8ademas su  costo
debe ser racional y acorde con el ambiente de la entidad.
Entonces se trata de minimizar el riesgo pero con la inversién
adecuada, por tal motive es necesaria la elaboracién de un
Estudio de Factibilidad previec al desarrollo de un sistema.

1) NORMAS Y PROCEDIMIENTOS DE GCONTROL INTERNG EN  AUDITORIA DE
SISTEMAS. INFONAVIT 1967, p 122,
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Por otra parte. se considers la informacién como un active digno
de  salvaguardarse, sdemis, &] interes d& disponer de ells
jdustifica los costos de la recoleccidn v mantenimiento de  la

misma.

La Anditoria deberia evolucionar en la misma forme come lo  han
hecho ¢l conocimiento v la teenologia. es as! como estd surgiendo
un  tipo de Auditoria orientada hacia el Juzgamiento.
establecimiento v modificacion de los controles que pretenden
disminuir los riesgfos y errores gque enn un  momento determinsdo

puedan ser detectados.

La funcion del Auditor es evaluar la ecalidad., 1la eficacia, la
eficiencia. vy el alcance del sistema de Control Interns en uns
entidad.

OBJETIYOS PRINCIPALES DE LA AUDITORIA DE SISTEMAS.

La responsabilidad general de los Sistemas Computacionales reside
en la Gerencia. perc la responsabilidad Operacional reside en el
Usuario v adicionalmente la responsabilidad del procesc adecuadn
de la informaci®n reside en el area de Implantacion de Sistemas
mientras gue la responsabilidad de) Auditor de Sistemas cs juzgsy

la adherencia a los controles y recomendar su optimizacién.

Los objietivos mas importantes de la Auditoria de Sistemas son:

1. Identificar las situscinones de aweoges inherentes & ios’

si1stemas de informacien.
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Z. Asegurar le implemsntacion ¥ cumplimiento de las HNormas o
Estinderes de procesamiento de datos, para lograr esto es muy
conveniente; qué en el Area de Sistemas se deban desarrollar,
las Normas que determinen las zeotividades de andlisis, dineds,
nregramacutn, eneracien, ete.

3. Salvaguardar los activos; prevenir y detectar los errores y

fraudes.
4. Evaluar la exactitud y la rconflabilidad de los datos.

5. Verificar la calidad en la edecucidn administrativa del Area

de sistemas.

6. Realizar las evaluaciones de 1las diferentez aplicaciocnes v

hacer las recomendacianes pare el mcejoramiento operative.

7. Coordinar las actividades con las otwerus auditorias de 1sa

empresa (internas, externas, fiscal).
8. Agegurar el cunplimiento de la legislacion gubesrnamental.

9. Actuar como consultor de Control Interno.

La Auditorls de Sistemas debe proponer el desarrollo ¥y
cumplimientoe de los objetives enlistados. yva gue dichos objetives
forman uns base fundamental para la Gula de Procedimientos eén =#]
Desgarrollo & Aplicacion de un Sistems., Tambi#n es de gran interes
menclonar la funcidn del Auditor en el Ciclo de¢ Vida del
Desarrollo de Sistemas, incluyendo los puntos mas importantes de
esta funcien.



FUNCION DEL AUDITOR DE SISTEMAS.

El Auditor de Sistemss participas activemmnte en el Ciclo de Vida
del Desarrollo de 3istemas. Lo hace revisando el Estudio de
Foctibilidad del proyecto, inecluyendo sus controles en losg
objetivos del sistemr, asegurando que on 8l anddloin y el divefls
se incorporen estos controles: ademas controla que en los
Procedimientos Administrativos y en la etapa de programacicn s5€
logren los mismos.

Asimismo se evaluan detalladamente las pauelae vy la LiBeracidn
del proyecto: siempre ¢on el criterio de comparar los obistivos
planeados y los resultados obtenides.

Por lo tanto, es conveniente ennumerar lag siguientes FUNCIONES
que debe realizar el Auditor dentro del Ciclo de Vida del

Desarrollo de Sistemas.

1, Verificar el cumplimicnro de 1las normas © estandares
establecidos.

2. Revisar la elaboracién y el cumplimiento de los Planes de
Trabsjo.

3. Asegurar la participacien del usuario.

4. Evaluar v hacer las recomendaciones con relacien al Estudic
de Faetibilidad.

5. Revisar que en cada Etapa del Desarrcllc de un Sistews, sge
elabore la Documentacidn correspondiente.

6. Participar en las diferentes Pruebas del proyecto.
7. Participar en el establecimiento de los controles que seran

inclutdes en 1la etspas de Implantacion y verificar el
cunplimiento de estos.
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9. Evealuar la Auditasbilidad del sistems.

9. Aprobar la puesta en marcha del mismo.

10. Entrenamiento del personsl de Informatica en Auditorta de
Sistemas.

Debido » 1la gran importancia que reviste la Documentacién para el
funcionamiento adecuado en las etapas de Operacion v
Hantenimiento de Sistemas, el Auditor de Sistemas buscara gue en
cada etapa del ciclc se conformen los documentos que respaldan
por escrito la Implantacién del provecto: de e¢sta formas se
configuran los diferentes mnanuales. El1 contenido de dichse
Documentacion ests determinado por las Hormes ¢ Estandares del
Aren de Sistemas. De 1la misma forma se debe garantizar 1s
correcta actualizacion de les manusles.

En cuanto a la cepacitacién del personal de Informatica comoe
propios Auditores en el Desarrollo de sus Sistemas. el Auditor de
Sistemas debe procurar este aspecto con el fin de incluir en 1las
diferentes aplicaciones el esmbiente de controles v de seguridad
deseado. Ademas facilita la comunicaci®én con la Auditoria vy se
logra un mejor resultado final.

Para lograr una adecuads Guia de Procedimientos en 1la Auditoris
de Sistenas. es necesario describir 1las etapas involucradas
dentro del Desarrollo de Sistemas.
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1. ESTUDIO DE FACTIBILIDAD.

Como se menciond en el capitule anterior, es necesario evaluar

qQue los requerimientos de control de procesamiento de datos, la
programaciden del sistema, el egquipo teécnico. el disefo de
especificaciones, 1a operaciotn del sistemna obtengan los

resultados que se desean. La observacidn de otros procedimientos

y normas tales come la Documentacidn Global de la entided, Jjuegan
un papel importante para la aceptacion 6 rechezo del sistena.

Se detallan s continuaci®n los controles necesarios para el
Estudio de Factibilidad, asi como tambieén la preparacion de un
analisis Costo-Beneficio y si 1la decisién que se toma es

continuar, debe disefiarse un Plan Haestro.

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE FACTIBILIDAD.

s Exiztencia de la Solicitud del Usuario al Area de
Informatica. donde se especifiguen los Requerimientos
generales del ares solicitante en cuanto a sus necesidades

de sistematizacién y procesamniento de informacién.

2

Documentos que presenten los Resultados de 1la Evaluacion
de Alternativas para satisfacer 1las necesidades del

usuario :

A) Estudio (documentado) de factibilidad téenica para
cada alternativa.

B) Estudio (documentado) de factibilidad ectnomica pars

cada alternativa.

) Dncumentacidn gue autorice, cancele o condicione el
Proyscto. Los resultados de la funcion de aceptacion
de los sistemas deben documentarse ya sea firmando
la documentacion de los sistemas segun se desarrollo

« emitiendo informes & la Gerencia.
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A) Controles en el Estudio Tecnoldgico de Faclibilidad :

~ Deben revisarse los reportes del estudio tecrnoldgico de

factibilidad verificando el cumplimiento de

- Necesidades de equipo v su disponibilidad.

~ Recesidades de software del sistemns v S0
disponibilidad.

- Equipo de comunicaciones y necesidades de software ¥y
su disponibilidad

- Validar restricrciones de espacio ¥y tiempo implicitas
en los requerimientos de informacidn del departamento
usuario y la manere de satisfacerlas.

- Factibilidad operacionazl. en relacidn a 1la actual

wezcla de hardware. software y medio ambiente de
comunicacion.
+ Revisar el reporte del estudio tecnolégico de

factibilidad, para saber si ha considerade los puntos
legales relacionados con tecnoldgia. tales como

- Consideracicnes legales sobre la transferencia de
tecnologta ¢ informaci®n a nivel interestatal o
internacional.

- Restricciones legales relacionadas con €l uso de
tecnologia y el tramite para obtener le aprobacisn
gubernamental y de la autoridaa competente,

~ Verificar si existe un concenso entre 1os departsanentos
usuasrios v los diseradores scbre los aspectos tecnoldgicos
de la configuracien del proyecto.
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B Controles on el Estudic Econdmico de Factibilidad

< Debe prepararse un andlisis de los Costos y Beneficios del
proyecto para evaluar la Factibilidad Econctmice de cads

alternativa

- Revisar el resumen de los costos del sistema actual,
nst como los costos estimados de cada salternstiva.
para asegurarse de gue todos estan inclufdos en dicho

resunen.

- Verificar que los costos del usuario v de sistemas de
informacién cubren todas las etapas del ciclo de vida
de desarrollo de sistemas: factisilidad andlinis,
diceflo, programacidn, nauedas, 2i8enacidn. eneracidn
¥ mantenimients v noot-implantacisn,

- Verificar que los costos estimados de cada
alternativa incluyan ¢l equipo vy las mejorag de
softwaore necesarias para soportar estem alterpnativa.

cuando ses aplicable.

- Verificar que 1los costos estimados de cada
alternativa incluyan los costos de entrenamiento, de
preparacien vy entrada de datos. conversion de
archivos, pruebas, operaciones en paralelo.
aceptaci®n y rnoustos relatives. cuando esto es

aplicable.

- Verificar qgue los beneficros esten cuantificados

hasta donde sea posible.

~ Verificar que exista un concenso sustancial entre losg
usuarios finales. los disefadores, el personal de
desarrollo y el de implaptasi®n. scbre los costos del

sistema. lous beneficios ¥y reguerimientos contractuales.
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C) Controles en la Aprobacidn del Proyecto :

El wusuario debe revisar 1la documentacidn del Estudic de
Factibilidad ¥ decidir si proceds, Cuando la decision es
continuar. debe Seiecc¢ivnarse una de las alternativas., como punto

de partida para las etapas siguientes.

La decigion del usuario en cuante a proceder. debe Ser por
escrito: v la alternativa seleccionades para un estudioc mas
amplio. debe ser revisada. En tal caso. el Auditor de Sistemas

debera proceder a la revision de los siguientes controles

Debe determinar si el deocumentn final de esta stapa, el
Estudio de Factibilidad,., fu¢ turnado al usuario para su
revision.

Determinar si el Estudio de Factibilidad fue revisade por
el usuario ¥ si éste tom® la decision de continuar por

escrito,

’

Revisar la documentaci®n que soporta la decision v la
alternativa seleccionada para la elusboracitn del Plan
Haestro.

Revisar los registros de las fechas del trabsjo realizado.
para asegurarse de que la asutorizacidn escrita se obtuvo

antes de empezar 1a siguicntc etapa.

El Plan Maestro es el control de los procedimientos que deben
contemplarse en e) desarrolle del Proyecto. Por su importancia.
describimos a continuaci®n los puntos que debe contener
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Debe desarrollarse un Flan Maestre que incluya los
procedimientos adecusdos para mentener el control sobre el
proyecto o splicacis¢n de sistenas.

Oebe revisarse el Plan Haestro del proyecto en cuanto 2
los Controles involucrados

- Determinar si los puntos adecuados de control han
sido identificados para el provecto. Yy si estos
controles han sido utilizados como wmonitores del
avance del proyecta.

Determinar i se ha establecido un procedimiento de
Aceptacion del \Usuario. como un punto de control v
determinar lo sdecuado de dichc procedimiento.

Determinar si se hs establecido un procedimientoc para
Control de Cambios y otro para Sanciones durante el
Desarrollo del Sistema y determinar lo adecundo de dichos
procedimientos,

Revisar los registros de control del Proyecto para
determinar #i se han hecho la evaluacién adecuads v
aprobacidn en los puntos de control.

Revisar los reportes y formes preparados por el personal
que controla el proyecto. para determiner si han sido

entregados oportunamente al usuario y si son relevantes

El plan muestro del proyecto debe incluir un metodo para
controlar los costos durante las diversas fases.

Debe revisarse el meétode para controlar los costos duranis

las diversas fases : @@
AUDITORS FOUNDATION, Troducaidnm de “GONTROL ORJECTIVES,
T a computer Ervronment: objaclivor, Oourdelires, aond

Audit Procedures’. p 40
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- Examinar los reportes de leos costos del desarrolle e
identificar sus componentes. tales como tiempo de
maquina. tiempn trabajsde v materisles.

- Examinar el soporte pars elementos de costos
seleccionados. tales como restmenes de tiempous de
maquina utilizades por el proyecto. o reportes de
tiempo empleado individualmente.

- Determinar =i los reportes de costos fueron
preparados y distribuidos s tiempo para ser revisados
por la gerencia y el departamente usuario, vy si
registran su fecha de recepcién, de revision y de
aprobacion.



2. ANALISIS Y DISENO DEL SISTEMA.

REQUERIMIENTOS DEL USUARIO.

Cada vez que el usuarico rvequiere de los servicios del
Procesamiento Electronico de Datos., es npecesaric lievar un
registro de lo que solicit=, una nueva soldicitud, una
modificacion o ampliacion & una forms ya existente. en cambio en
el ntmers o en el formato de reportes, las solicitudes deben
revisarse y aprobarse, registrarse y controlarse, deneralmente

por medio de un control numérico que se usa subsecuentemente pars
identificscioén en lous sistemas, para programar la documentscion.
de tal forma gue sea facil detectar si se procede a sl proceso de
lo solicitado.

GUIA DE PROCEDIMYENTOS EN LA ETAPA DE ANALISIS Y DISERO.
= Que lo que solicita el usuario ses de wutilided para 1la
entidad.
» Que amerite ser mecanizado.
s Que el sistema satisfage las necesidades del usuario.
¢ Hue realmente este siends utilizado.

* Que el usvario proporcione adecuadamente las definiciones
de los archivos. as! come tambien los netoudos de
organizacien.

.

Proporcionar. especificaciones de ios programas a utilizar.
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FUNCIONALIDAD DEL SISTEMA.

» Que el tiempo de proceso ses razonable.

« Que £] sistema ayude n agilizar ¢l wmaneio de ls Operacidn.

Que &1 llensdo de formas vy

la capturs de datas seun
sencillos.

Que los procedimientos manuales que reguiere el sistema no
generen duplicidad de esfuerzos.

ni trabajos manualses
innecesariocs.

>

Investigar si existen trebajas que se¢ sjetuten manuklmente
y que puedan ser integrados al sistems.

.

Revigsar 8i se cuents con un Soporte Documental gque permita
mantener el control de la infomacidn.

Que el sistema proporcione Pistas para Auditorta.

Que el usuaric conogzca el sistema ¥ lo maneje con soltura.

DISENGC DEL SISTEMA.

Un especialistan suficientemente experimentado.
sistems © revisar los paguetes
satis{acer

debe disefiar el
preprogramados disponibles
las necesidades del sistema. En
excepto en los mds elemenisles.

pars
todos los sistemas.

existen varios niveles de Disefo
de Sistemas. variande del general. de disgrm

conceptos del sistems,
especificados

awaz de blogue de los

al especifico. de flujogramas detunlladus -
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Desde el Analisis v en &l Disefo., sc deben contemplar los

siguientes Contreles

° Que el lenguaje v equipo wutilizudos sean los mis
adecuados.

o Para ENTRADA de Informacidn :

- Que el disefio de formas sea claro. que no falten
datos ¥ que se encuentren en un orden ldgico.

-~ Que el disefc de las pantallas o menus facilite =l
usuario la operacion del sistema.

- Bue la validacién de los datos sea sdecuada al
sistewa.

- Que se conserven y controlen las partidas pendientes
de corregir en forma segura.

- Que se detecten corridas o cdocumentos duplicados o
faltantes.

~ Disefic de pistas de auditorisa.

-~ Estandares de documentaciédn de progrsamas.
+ Para PROCESO de Informacidn :

— Que el maneio de archivos sea sencillo v seguro.

- Que no exista duplicidsd de informacién en archivos.

~ Que el proceso de correccion de errores sea confiable.

- Que los cilculos que efectda el sistema sean correctos.

- Que el manejo de tablas internas sea agil v adecuado.

- Que los campos acumulados gue Se conservan en los
archivos contengan la informacion debida.

» Para SALIDA de Informacidn :

- Que los archivos de saliida contengan informacion
correcta ¥ gue cean conservades el tiempo necessario.

- Revisar que los reportes que emitird el sistems

realmente seran utilizados.

due su distribucion y numero de copias sea el correcto.

- uue su disefo ses claro ¥ coumpleto.
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3. PROGRAMACION DEL SISTEMA,

Las especificaciones para el sistema deben traducirse a
instrucciones detailadas que se dan a la computadora pare cads

naso que de ella requiera.

Dentro de la entidad y de scuerde al tamafio del Area de
Infomdtica. se cuenta con un Erupo separadoe de personal de gzpoyo
técnico de programacien, generalmente identificadoc como
programadores de sistemas responsables de instaurar y mantener el
sistema operativo para distinguirlo de los sistemas implementados
para el usuaric (programadores): el sistema operativo maneja.
dirige y controla las actividades de la computadora y del equipo
relacionado por medio de instrucciones detalladas. para procesar
las aplicaciones. manejar los errores y otras problemas. adenas

de mantener losg controles de geguridad.
GUIA DE PROCEDIMIENTOS EN LA ETAPA DE PROGRAMACION

Los programas elaborados deberan cumplir con las siguientes

controles :
e Informe de los Objetivos del programa.

« Revisar los Objetivos de los prodramas, pern zgeguiac  que

eésta cumpliendo su funcidn.

o Determinar si cumplen con los estandares previamente

establecidos.

« Cada programa debe incivir wuns descripeion de 1o que

eiecuta el mismo.
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. Verificar 6i los Programas rlesarrollados estan
rconsiderando el equipo y el sistema operativo con el que
se cuenta.

Determinar si el programa requiere un Diagrema de Flujo &
nivel de programa.

* Actualizaci®on en su caso si existen modificaciones a
dichos programas, cumpliendo con los estandares.

Elaboracién de Hanuales de Usuario. de Programacion y de
Operacion.

« Determiner si las descripciones de¢ los archivos estan de
acuerdo con los estandares de la organizacidn.

- 5% se utilizan bases de datos, revisar los registros del
administrador de la base de datos. © los elementos de los
datos; verificar si gstos tienen asignaciones de
propietario, estan correctamente descritos y no entran en
conflicte con otras definiciones del sistems.

En ccasiones en el desarrolle de un sistems es conveniente hacer
un  analisis para daterminar la disponibilidad de aoftunre
comercial de paguete que pueda satisfacer lss necesidades de 1¥:1
entidad y que sea compatible con las operaciones de sistemas de
informaci®n necesarics psara realizar 1la programacion. Los
controles necesarics son:

> Revisar los reportes del Estudio de Factibilidad pars
deterwiner si se toma en cuenta el uso de deterzinade
pagquete .

» Revisar si el paquete cumple con los objetivos
astublecidos por ls entidad.
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~ Revisar aues los saecnerdos de  epdquigici®n  conrengan  uns
aprobscidn’ por escrite. tanto del Area de Sistemas como

del usuario.

~ Revisar ls documsntaci®on del paguete ¥ s5i ¢ste fue prohade

v revisado antes de usarse v pagerse

Existen contratos pars la programpeien de una aplicacidn o
desarrelio de un sistems - Estos deben cumplir con los siguientes
controles:

Revisar los procedimientos de solicitud de contratos para

programacitn de aplicaciones y para prueba.

» Revisar 1la documentacion de los servicios de programacion.

» Elaborar pruebas a los sistemas antes de aprobar si el

sistens cumple con los objetivos.

Verificar el cumplimiento del tiempo de entrega del

a

desarrollo o aplicacién.

= Revisar los manuales de operacion y de usuario., asi coma
determinar si ¢stos cumplen los requerimientos y obietivos

del sistema.
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4. PLAN DE PRUEBAS DEL SISTEMA.

El sistema programsdo debe ser sometido a Prueba para asegurarse de
qQue produce los resultados deseados y de gque no prnduce los gque no se
desean. Puesto que programar es siempre una tares gue exige atencion y
que a veces es mnuy compleja, hacer las pauesdos y  denuran  puede
constituir un proceso largo. La funcidn de aceptaci®en de los sistemas
juegna un papel importante en la Etapa de Pruebas,

GUIA DE PROCEDIMIENTOS EM LA ETAPA DEL PLAN DE PRUEBAS.

¢ Deberan revisarse los estindares prra Pruebas del Sistema.

~ Revisar los estandares de la organizacidn para Pruebs
de sistemas, vy determinsr si ¢stos son adecuados al
tamafo de 1a instalscidn y 8 1la complejidad del
procesamiento de datos que se 1lleva a cabo.

- Determinar si el Plan de Pruebas incluye los
requerimientos adecuados para el sistems.

- Revisar los Procedimisentos de Prueba de Sistemas.

- Confirmar la participacion del Usuario en el Plan de
Pruebas y en la eiecucién de las mismss.

La Prueba del Sistema es$ una eactividad que requiere de una
cuidadosa Planeaci®n por parte del analista. Dicha planeacién
debe realizarse con la participacién total del Usuario pare
lograr una Liberacitn exitosa del Sistema., ya gue es 1la dnica
forma de gue el analista se asegure de que el sistema funcionara
como estd previsto.

Enfatizamos en la importancia de la participacison del Usuario en
el Plan de Pruebas del Sistemn, ys gque es quien maneja y conoce
la informacion que formar2 parte de las Entradas al Sistena. de

tal forma que. tiene 1z capacidad necesarims para ayudar al
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Enfatizamus en ls importanecia 4 la participscion del Usuario en
€l Plan de Fruebus del Sistemz, ya que es guien manejs Yy conoce
ls informaecion que tformarsd parte de las Entradas ul Sistema. de
tal forma que. tiene 1a capscidsd ncoesaria para ayudsr  al

analists a definir leg datos que formaran purte de las pruebss

Por tal motivo, es necesaria la revision de los niveles de prueba
del sistems, los cuales determinan el grado de confiabilidad del

mismo: erstos niveles son:

« Prueba de Légica - Simulads (Prueba de Escritorio)
~ BRevisar si1 los controles establecidos vpor el
programador o analista cumplen sus objetives.

« Prueba Estocasticsu.
- Revisar que ¢l uso dc datos nl szar verifique que el
programa ejecute adecuadamente las entradas y salidas

deseadas.

= Prueba Real.
- Revisar que el uso des datos reales muestre los datos
qQue meceapta o rechaza el sistema.

» Prueba de Produccion.

- Revisar que los datos de entrada produzcan los datos
de salida adecuados.

e Prueba Controlads.

- Revisar la preparaciton de datos y el cumplimiento de
los controles en 1la informacién, checeanda 1a
aceptaci®r de los datos validos y el rechazo de los
no validos.



PLAN DE CONYERSION.

El Plan de Conversidn debe ser revisade y evaluasda ls asignaeisn
de personal para l# conversion.

~» Asegurar qur el Area de Sistemas y el uasuario, han
revisado v autorizado por escrito el Plan de Conversion.

-~ Investigsr si el personal ha recibido entrenamiento para
el uso del sistema.

B

Determinar si el Plan de <Conversién incluve condiciones
para una revision ade¢cusda ¥ 1s aprobacion del usuario ar
los resultados del procedimiento antes de descontinuar lass
operaciones del sistema antiguo.

N

beterminar si el Plan de Conversion incluye ¢1 total de
controles adecusdos, ¥ 1los criterios de edici®n pars
determinar gue los datos han sido convertidos en forms
exacta y completa.

- Determinar si &1 plan incluye las actividades parw
retenci®én de archives de datos convertidos v la
documentacicn de los resultados de la conversion,

Es necesarioc mencionar en este (Gula que existen cuatro enfoques
basicos para la conversion a un nuevo sistema: (1) Directo.¢2) En
Paralelo. (3) Modulsr v (4) Por Fases: pars los fines de uns
Auditoria de Sistemas el mis c¢onveniente es laa. conversion en
paralelo ya gue avuda &8 detectar las fallas del sistema si
existen. de una manersa mis rapida v clera. si el lectror esta
interesado en sampliar o conncimientos de los diferentes
enfogques. puede consultar las referencia bivliangrafica al  pie de
esta pagins .

3¢ JOHN
Praztica). p. 41e

BURCH am. Sislaemas de Informacion tTeoria y



CORRIDA EN PARALELO

Geben identificarse las caircunsrancias bsejo  las  cusles
considera conveniente una corrida en paralele, ¥ establecer
criterio para su determinacion. 4

~ Revisar si el analiscta o programacor contemp L  en

analigis ls corrida de un proceso en paralelo.

s

Revisar si existen diferenciss en la conversion.

>

31 se efectue® una corrida en paralela. determinar

143

51

fueron establecidos los controles necesarios para llevar a

cabo este conversion.

t4) EDF AUDITORS FOUNDATION. p. &1 op. cit. p. 425,
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5. LIBERACION DEL. SISTEMA.

REVISION Y APROBACION DEL USUARIO.

Yo que ] Area de Informidtica tiene una funcion de servieio, debe
satisfacer las necesidades d4e sus usuarios 8 un costo  razonsble.
Puesto que es una funecién dificil de entender v especializadsa,
los usuarios no pueden evaloar su costo-beneficic sobre bases
casuasles o impliicitas. En consecuencis, la revision vy la
aprobacion (aun de sistemas sencillos) por el usuvario deben
formalizarse v hacerse explicitas o se corre el riesgo de que
sean olvidadas y gque lleguen a ser une fuente de friccion dentro
de la organizacion.

GUIA DE PROCEDIHIENTOS EN LA ETAPA DE LIBERACICN

Uns buena forma de orgRanizar la funcien es por medio de un Comite
Directivo de Informatica formado por ejecutivos usuesrios., gque
tengan posibilidad de tomar decisiones, spoyvado por un conjunto
de especialistas que puedan hacer revisiones detalladas v
recomendaciones en las distintas etapas del diseMo de una
aplicaci®n nueva.

La Liberacidn del Sistema comprende la Fresentacisdn formal del
sistema a los usuarics del mismo y la Capacitacicn necesaris para
el buen funcionamiento del sistema en le etapa ae Operacicn,
incluyendo la entregsa del Hanual de Usuario.

* Ls liberaci®n del sistems debe ser aprobada por el Area de

Sistemas v el usuaric.

tevisar las pruebss hechas al sistema Vv cnecar s)

8. liberacicn

et

cumplieron con i1os objetives para  aceptar

del mismo.



6. OPERACION Y MANTENIMIENTO DEL SISTEMA

Durante las etupas de operdcion y mantenimiento del desorrollo o
agplicdacion de un sistema, 1os procedimientos deben estgr ubicados
de tal forma que ol procesamiento pueda reaglizarse en ferrma

exactag y flutda, o

Es nercesaric que ls Auditorta verifique estrictasmente que les
modificaciones en los programas se realicen con la sutorizecién

apropiada y cumpliendo las normas establecidas

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE OPERACION Y MANTENIMIENTO

= Procedimientos de control de Operaciones.

- Los procedimientos de control de operaci®n dei
sistema deben ser preparados con toda anticipacion.

- Deben revisarse los procedimientos de control de
operacion del sistema.

- Revisar la deseripcion de 1ns procedimientos de
cuntrol del uvsuario v del Ares de Sistemas. pare
derverminar si estan completos v si son adecnados para
2} tipo de archivos que se mantienen y para las
transacciones que procesa vl sistema.

- Determinar sj los procedimientes de control incluyen
controles adecuados de distribucion de salidas. de

mBnera que sOlo las recibsa el personal avtorizedo del

nar si los vrocedimientos de contrel han  cido

oharns poar 21 ususriao

% rdom g. O3
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~ Revisar el control de la hitacora de wutilizacion v
actusalizacisn de archivos.

+~ Seguridad y Confiabilidad de la Informacidn.

- Que 8l sistema contenga puntos de control gue
aseguren la confisbilidad de la informacion.

- Que permita detectar errores de operacion.

- Que permita detectar pérdida de datos de un ciclo a
otro.

~ Que cuente con procesos seguros pars altas, bajas o
modificaciones a archivoes importantes.

~ Que el sistema de respaldos, recuperacion de datos vy
reprocesos, aseguren la continuidad de la operacien.

- due la transmisitn de datos cuente con controles que
permitan detectar fallas.

- Gue tnicawmente personas autorizadas tengan acceso al
sistema.

» Documentacidn.

- Que el sistemn este documentado en forma c¢clara vy
sencilla.

- Que la documentacién este en poder del personal
adecuado.

Gue este siendo realmente util.

+« Backup de Archivos, Software, y Documentacidn.

- Determinar la existencia del documento que eastablece
los Procedimienteos de Control de Respaldos.

- Determinar si los Procedimientos de Control evalQan
perisddicamente el ocumplimiento de las normas o
estapndares de copias de Archivos. Software v
Documentacion.



147
- Cronogramas de Trabajo.

- Realizar svaluaciones peri®dicas del cumplimiento de
los planes de trabajo. en cusnto o dias v horas de
entregs de documentacitn, transeripecidn, procesos v
devolucién de resultados «con cada .uno de ios

usvarios.

e Comunicacionecs.

- Se debe garantizar la recepcion de los mensajes v
datos de acuerdo con las reglas © técnicas
establecidas, en los horarios convenidos v entre los
#8quipos y personas autorizadas.

~ Se verificard que los archivos y los datos se¢ hallan
recibido en su totalidad.

o Software del Sistema.

- Controlar que &l procesamiento de datos y el software
{compiladores. utilerias del sistema, manejadores de
base de datos, ete. ) mantengan en estado optimo este
soporte y gue su actualizacion sea la adecuads de
acuerdo con los contratos y acuerdos astablecidos.

o Control de Costos.

Lus sistewss contables de la orfanizacion deben
registrar v snalizar los costos del sistema una vez

que est® en la fase de Operacicén.
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~ Revisar los procedimientos de contabilidad v los
registros de costos del sistema vy evaluar s1 son
adecurndos.

- Determinsr si cuando el sistema se encuentre en la
etaps de Operacidén., las costos relacionados coh  ésta
se registran y analizan.

- Examinar los reportes de soustas para determinar  si
han sido revisados y aprobados por la gerencia del
departamento usuzrio.

~ Hantener registres que detellen la utilizacidn del
equipo ¥ del personal.

- Establecer unm revisi®n pericddica del rendimiento del
personal y funcionamientn del ecguipo de computo,
utilizando la informacidn estadistica complementada
con la observacien directa y por otros métedos.

- Estos procedimientos deberan mantener alevads la

eficiencia v eficacia de las operaciones.

El Control de Respaldos debe considerar la necesidad de disporner
de copias de estos respaldos en un lugar externo a las oficinas
de ingtalacion de los equipos y un plan de varias copias que
permitan el reprocesc por fallas en la instalacison fisica o en la

informacion.

Es necesario asegurar la realizaciodn de un convenie con una
instalacién similar para lograr un respalde en c¢aso de 1la
suspension temporal o la imposibilidad total de realizar el

proeceso en el sitie habitusl.

MANTENIMIENTQ DEL SISTEMA.

Losg procedimientns para controlar les cambios al sistema deben
estar establecidos y debe llevarse un registro cronolégico de

cada uno de ellos.
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Es impertente en esta etape {como on todes). sctunlizar la

Documentacién afectada por los cambiocs o wmodificaciones sl

sistems

-

i.a Guia de Procedimientos se presents & continuacidn

Debye analizarse le efectivided de los procedimientos de

=

modificacion del sistemu. y debe investigarse y msegurarse
la existencia de un registro cronoldgico de todos los
cambios .,

- Revisar €l proceso de evaluacion de los cambios o
modificaciones propuestas pare el sistems Qque se
enicuentre en Operacidn, tomando especialmente en
consideraci®n 51 estas aprobacionss se obtienen de ls

derencia del departamento usuario.

~ Identificar el proceso pur madioc del cual los cambios
o modificaciones se iniecimn v apruebasn por €1 ususrio
v si se transmiten a la gerencia del departanents de
sistemas,

- Revisar la Documentacion pars ssber si los cambilos [
modificaciones forman parte integral de ella.

- Investigar si estén incluidos los reguerimientos de
cambios o modificaciones gue se han llevado =a c¢abo.
1s actualizacidn de los diagrames de flujo o tablas
de decision. los resultasdos de pruebs v las

aprobaciones del usuario.

- Que las modifiraciones a programas s fncnentren

identificadas v contreladas

Que  lus modificaciones hayan sido debidemente

documentadas.
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Los costos de elaboracisn de modificacionss, deberan
ser inforwmados s los departamentos nsvarics, lo cusal
hard que &ste, se conscientize del costo de cada
modificacidn y pudiera reducir 1la cantidad v

frecuencia de solicitudes antiecon®micas.

Debe obtenerse autorizacidén previamente al iniciarse
una modificacion.

Las modificaciones importantes deberan ser apre:.das
por la gerencia de sistemas de la misma forma que 1lo
hace para los sistemas nuevos.

Las modificaciones menores Unicamente regueriran la
aprobacion en conjunto del Area de sistemas y de los
usuarios.



7. POST-IMPLANTACION.

Una vez gue la aplicaci®n se procese periodicamente.
deben realizar las evaluaciones regulares del comportamiento
la misma, pars determinar sl realmente ha cubierto
requerimientos del usuario. en términos de objetivos vy
analisis costo-beneficio

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE POST - IMPLANTACION

Dentro de esta Guia es conveniente la Evaluacién de:

A> RESULTADOS DEL PROCESAMIENTO.

B) CUMPLIMIENTO DE LOS REQUERIMIENTOS DEL USUARIO.

C) ANALISIS COSTO -~ BEKREFICIO.

A) EVALUACION DE RESULTADOS.

Debe llevarse a cabo una revision de los resultados

Procesamiento, para determinar si los cobietivos originales
side complidos.

cabo evaluaciones de los resultados de proceso.
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se
de
los
del

del
han

Determinar si el Area de Sistemas.rutinariamente lleva a

para

determinar si los obietivos originales han sido cumplidos.

deterninar si abarcan los siguientes puntos:

Revisar los reportes preparados por el Ares de Sistemas vy
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— La operacion del nuevo sistema esta de acuerde con
los obietivos y las especificaciones originales?

~ Si se encontraron diferencias, han sido investigsdas
y adecuadamente solucionadas?

- 5%i hutoe ineficiencias, fueron reportadas y sus
soluciones fueron adecuadamente evsluadas?

EVALUACION DEL CUMPLIMIENTO DE LOS REQUIERIMIENTOS DEL
USUARI O.

Una revisidn de Post-implantacién debe incluir una evaluacidn

para determinar si el nuevo sistema cumple con los requerimientos

del usuario.

» Deben revisarse los reportes preparados por el Area de
Sistemas, para saber si las necesidedes del wusuaric han
sido satisfechas en el sistema.

» Revisar los reportes preparados por ¢l Arsea de Sistemas.
referentes a la satisfaccidén de 1los reqguerimientos del
usuario con el nuevo sistema y determinar si el alcance de
estos reportes cubre lo siguiente:

- Revisidn de 1a definicidn originel de los
reguerimientos del usuario en comparacion con el uso
del sistema actual.

- Determinaci®n del grado en que el sistema cumple con
las necesidades de 1a gerencis del departamento
usuario a nivel gerencisl.

- AnAlisis del nivel de satisfacién con la calidad de
la informacién proporcicnada por el nuevo sistema.

- Relaci®n de 1las modificaciones sugeridas purs el
sigstema donde han sido identificadas las diferencias
significativas entre el desempefic &otual del sistemsa

y el esperado.
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> EVALUACION DEL ANALISIS COSTQ - BENEFICIO

Una revisién de Post-implantacion. debe incluir un analisis de
los beneficios y de los costos originalmente estimados en

comparacioén con los costos y beneficios reales.

= Revisar los analisis de costo-beneficio estimados., en
conparacidn con los reales. Evaluar si factores cowmo-
canbios en los volumenes y niveles de precio. han sido
considerados en el snalisis: evaluar las sHustificaciones
de las diferencias existentes entre los cosgtos b4

beneficios estinados y los remles

Determinar si a las Areass de Planeacion v de Sistemas se
les ha proporcionado copias de estos anadlisis.

En una Auditoria posterior a la implantacién del sistema., como
menciona John G. Burch en su libro (Sistemas de Informacion). la
finalidad basica consiste en determinar lo que occurri® realmente
comparado con lo que fué¢ planeado durante 1la fase de desarrollo.

Desde el punto de vista de las operaciones de sistemna, esta
Auditorla debe determinar si tanto los procedimientos manuales
como los programas de copputacion estan debidamente
documentados. si todo el personal de operacit®n esta capacitade vy
s8i el nivel de exactitud y confiabilidad de 1la informacion
producida e¢s aceptable para los usuarios. Asimismo se debe
comparar el costo real en que se incurric pars 1a instalaciosn del
sistema. con el costo planeado.
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CASO PRACTICO

1. PREAMBUL.Q.

El desarrollio de ls Auditorls que practicamos se 1llevd a agha en
la Direccien de Informatica de una Secretaria de Estado. ® 1la

cual sgradecemos su apoyo para la realizacidn de la misma,

Las necesidades de 1la Direccidn de Informatica se compaginaron
con la necesidad de culminar nuestra investigacion en un casc
practico, va que dicha Direccién cuenta con un dran problema en
cuanto al espacio disgponibie en los dispositivos de
almacenaniento secundario Disk-Pack.

S5e consider® la conveniencias de auditar el Area problema en ¢l
cicleo de operaciones de la Direccion de Informatica. si%endo este
la Subdirecci¢n de Operaciones.

Una vez acordade el area & Auditar (Subdireccion de Operacion).
el Director de InformAtica giro las instrucciones necesarias al
Subdirector de Dperacion con la finalidag de contar con log

recursos humanos y materiasles aecesarios para el desarrollo de la
misma.

Tambien se nos proporcion® la papeleria necesaria pare former la
Carpeta de Papeles de Trabajo. los cunles fueron la base para l=
elaboracién del Intforme, 21 ocunl presentamos en el siguiente
punto del presente capitulo.

Considerando el objetivo que sé& pretende alcanzar con  esta
investigacion. en la presentaciodn del Inforwe incluimes el  punte
de Trabadjo Uesarraollado.
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4 I OC‘I‘J aApwd
DPIRICIDOD A FPUESTO !
Ing. José¢ de Jesus Cordero Director de Informatica
AREA REVISADA FECHA DE REVISION AL
Subdireccidn de Operaciones 31 de Septiembre de 1988

ORJIETIVO DE LA AEVISION

Determinar la redundancia de la informacidn en nUmero de
bloques ¥y dejar plasmadas las medidas correctivas para la
depuracién de la- informacidn almacenada en disco.

ALCANCE DK LA REVISION H

La revisién sbared todos los Disk-Pack de la Direccion de
Informatica (D.I.), donde se incluveron los discos
removibles en lines, los de respaldo., tanto marca CDC
como CALCOKP v el Hard-Disk (unidad doble).

LIMITATIONES !

La D.I. cuenta con

2 Harca CDC

4 Unidades Removibles {
2 Harca CALCOMP

vy 2 Unidades Fijas { Merca CDC

£l ntmero total de Discos Removibles es 21, de los cuales
9 se montan en unidad CDC y 8 en unidad CALCOMP. Los 3
discas restantes no fueron auditados debido 8 que se
encuentran dafados por diferentes causss.

El Disco Fijo ez una unidad doble. con una capacided de
252 MB para cade particion, identificadas como DRAB vy
DRAZ. La auditoria en oste dispositivo se realize 2 13
unidad DKAS Gnicamente. donrd® e encuentra asignads toda
la espacidad de dicho dispositive (252 x 2). Consecuencia
de un problema presentado en la otra unidsd. motivo por
el cual se encuesntra fuera de linea.




157

GASO INFORME DE AUDITORIA MOIA WO, :
PRACTICO 2

PRESENTACICHN DEL INFORME -

I. CONSIDERACIONES GENERALES
I1. TRABAJO DESARROLLADO
1II. OBSERYACIONES Y RECOMENDACIONES
1Y. COMENTARIOS

I. CONSIDERACIONES GENERALES.

La Direcci¢n de Informatica (D.1.) se rrec como tal. en
el afo de 1980 con la llegada del equipo VAX 11/780.
ubicindose en 1a Planta Baja del edificio donde se
encuentra instalado. Depende directamente de la Direccion
General de Programacien. Organizacion y Presupuesto., la
cual, a su vez. depende de Oficialia Havor.

El Organigrama de la D.I. esta formado par dos
Subdirecciones : Desarrolic de Sistemas v Operacién. En
la primera. se encuentran 8 Lideres de los diferentes
provectos. En tanto gque la Subdirecci®n de Operacion se
encuentra formada por dos Areas. Produceién y Soporte
Tecnico. Al finalizar el informe se¢ Anexa el Organigrama
correspondiente a la D.I.

El Objetivo a alcanzar por la D.I. es satisfacer ?%las
demandas. acordes a los programas de 1la Secretaria.
provenientes de las diversas Arems. proporcionando apoyo
en el manejo. control y resguardo de 1la informacion.
enadyuvando ast en la toma de decisidnes.

El Personal con que cuenta actualmente la D.I. son : 1}
empleados de mandos medios., 17 empleados de apoyo
sustantivo. 3 de apoyo seoretarial v ! mensaiero. siendeo
un total de 32 empleados.
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Las ftunciones que la [',]. cumplise en forma permansnte Sopr:
Analisisg. Disea vy Desarrcllo de 3istemas. Operarcitp v
Froduceion de los mismos v Boporte  Tecnieo tanto &l
personual interne., comu &) personal externo

4 la fechs de vevision., la D.I. en el desarrolle de sus
actividades., tieme 32 Sastemas en Froduccion vy 7 ce
encuentran en Desarrolla

La Configuracizn del equipo VAX 11,780, tal coma se
encentre durante la revisi®n es

DISPOSITIVO CANTIDAD
Memoris 4 HB

Discus hemovibles CALCOMP 2 de 252 HB c¢/u
Discos Removibles CDC 2 de 250 MB c/u
Disco Fijo Doble CRC 1 de 2 x 252 HBb

Unidad de Cinta TDX 75 IPS 2 800/1600 BPI
Unidad de Cinta CDC 7% IPG 1 1RD0/68250 BPI
Controladar de Discos CDC 1
Controlador de Cintas CDC 1
Interface pars comunicarion

5 2

D.E.C. capacidsad & puertos

Controlador de comunicacinnes
EHULEX capacidad 3Z puertos 1

Terminales TELEVIDEO 20

Terminales YOLKER CRAIG Z0

Terminales PC/GAHMA a

Impresoras 7.A-~120 U 0.7, 3 a 120 CPM
impresors DATA PEINTER 1 & 6800 LPH
Inpresors CI-TCOA risponcsa. 1 a 600 LPH
Impresoras Esclavas ATI 3 modelo Z-1500
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IT. TRABAJO DESARROLLADO.
a) Planeacidn.

»3e elabord un Prowrsma de Trabajo. donde se  especifics
el personsl asignudo v los tiempous estimedos de cade
actividad & realizar en forms calendarizada.

*5e diseii® un procedimiento pars vacisr €1 coptenido de
cada Disco avditado. en cusnto a los archives grabsdos en
el. Ton abjetce de ir creando un  archivo que contengsa
todos lus archivos de los discas y un archive centeniendo
todos los directorios creados en los mismos.

*5¢ definice en compafita del Subdarector de QOperacion los
reportes Que debe dar por resultado el barrido &2 nivel
directorios v archivos del procedimiento antes
menciocnado. siendo ¢stos : un  Heporte de Archivos, un
Reporte de Archives por Directorio vy un Reporte de
Archivos Repetidos.

Los reportes deben ser presentades en orden alfabeticn
por nombre de archivo, con  objieto de identificar
claramente los archivos repetidos ¥y &1 volumen donde se
encuentran almacenados. Lus reporctes deben contener
Cifras de Control. como son. total de directorios en
disco, total de archivos en disco. espacioc gue acupan.
espacio de archivos repetidos, porcentajes, etco.

b} Organizacidn.

Para le ejecucién de la revisidn se asigrd una personu de
Soporte Teenico. oon  1la finelidad de realizar los
programnas Que nos permitieran anslizar la  informacion
almacenads en los discos.
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PRACTICO B
Derivedo de las curedos de trobsdo de la O.1.. nos fus
ssignado un  horario de 18:00 s 20:03 horus con el
Operador en  Turno, para monter ceda disco del cunil

vaciariamos su informacicn

e) Ejecucidn.

El desarrolle del Procedumicnto (en DCL ¥ se renlizod  con
nuestra asesorlia continua. Uns vez terminade. procedimos
8 su sjecurcion auxiliasdos por un Operader. Pars su  fin.
2]l procedimiento solicita la Harca del Disco (CALCONE o
CDCY. el lumero de Volumen asignado por el departanento
de Operacitn vy la Unidad donde fue montado el disco.

De esta manera se va generando el archive secuencinl que
contendra cada uno de los direcrorios enccontrados en  log
Discos suditados v otra archivo secuencial conteniendo
cada srchive c¢reado vy almacenado en los Discos, al
terminar de vacisr el contenido de todos 1los Disk~Pack.
procedinos a ordenar los archivos antes mencionados. con
una utileria del sistema operativo del equipe VAX.

Finalmente y mediante un programa Fortran. emitimos los
reportes definidos en la Planeaci¢n con sus respectivas
Cifras de Control.

11I. OBSERVACIONES Y RECOMENDACIONES.

= En el desarrollo de la Auditorta se obtuva el
porcentaje promedic de espacioc disponible en las 1t
Discos de 1la D.I., el cual apenas alcamnza un 4.93 2
Siendo 32 los sistemas en Produccicén, nos parece excesivao
aue el resto del espacio (5.6800 MB) este ocupado por
estos sistemas, incluyendo a los sistemas en Desarroilo.

Tomando como ejemplio uno de ios sisvemas en Produccién.
21 Sistemns de Migraci>n. donde se procesan anuslmente B
millones de registros aproximadamente. se ocupan 180.000
bloques de esp=cio en disco para su Banco de Datos, En
“ste, el peor de los cesos. sSupongamos Que Se  encuentren
los 32 sistemas. as! que multiplicando 180.000 por 32 ¥
2l resulrade vor 512 para ubtener le cantidad en bytes.
nos da 5.000 HB aproximsdamente
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PRACTICO &

Esta ultime carntidad no es was
realmente ocupado =n los disecos.
la saturacion de informecion en Iou di

del espmecin

coel SG
1+ cual no justifich

La causs que ha dadoe origen este problema  es. haber
crecido en desarrnllo de cistens sin  contrel alguno.
Como resultada. hov en diw el operador del equipo se  ve
obhligada n expulesy 2 ios usunrios del sistema, debide a
la falta de espacio disponible en los disces en linea,

» Para solucionar el problema, in Subdirsceidn Ar
Oparacién necesita, 341 tres palabras, Hdministrar el
Espacio en Disco. asl como todos los recursos de: computo
en general. tomando medidas firmes v continuas para

cumplir con los obietivos pars los gue fue creada. ¢

e Se obigervd una gran vibracion en las unidades de Disca
removibles al ser amccesada la informacion. Esto se aebe &
la discontinuidad de 1los bloyues almacenados en los
discos, lo cual puede traer como consecuencia que las
cabezas lectoras se¢ aterricen. debido sl wmovimientn
excesivo.

Las consecuenciss para ls D.I1. se agravan con ls falta de
espacic, ademas del alto costo de las cabezas lectoras
que Se aterricen v lu perdida de un Disk-Pack.

% Recomsndamos ilevar n cnbe Deok-cp Ipags de digrzo 2
disco. inicislizando el disca que quedara on litnea comn
diseco de trabajo, para dejar grabados en €1 los bloqgues
en farma continua.s

« Contar con in opcion de poder tener 5 versiones del
mismo arehivo. results inadecuado cusndo no se  sabe
administrar en su uso al programadar ., Inclusive
obgervamos que en el ares de Yoporte lecnico. gconde  se
desarrollan sistesmas internos de la D.1. v en ocasiones
se spoya 8 la Subdireceion de  Desarroiio de Sisiemnas,
este numero de versiones no tiene limite
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Como  CONsecunncly o e proiiieme
encuentran con wucha informmcion e
ocupendo un haen nunern de bledize

s€

% Pugerimes crear 1os dir
versiones por archive puars

= En ia inicinlizacion de Ios digcoes, ge AT Ve goe el
numero de blogques asigpsdas en 3 CLUSTER Cunidad minimn
de almacenamiento) varls entre 2, ¥y 6. s1n razon
Justificaods diche voriacidn. En conseouencisa se
desperdicisn blogues &n runcisn Jdel  tamehe de ims
archivos, por eiemplo, un  erchive  gue contiens 500
caracteres de informscifn, ocupsria va s5in0  blogue, sin
embarge, al estar aslmecenado en un digcn iniecializado con
CLUSTER = 4, ecuparis 4 blogues, auedando & de eilos
desperdiciasdos.

= Empressas de gran expoeriencis. oo io s 1bM sugieren
un nupern  de CLUSTER = 7. - rotindar digsminnyve
considerablenente el espacio upado en alsoen 1%
rocomendAanos el sacceso w8  los  arahnives ooy medio  de

clausulus (del lenguaaje de programe=idtn otilisacdss  aue
permitan on un s&leo avceso traer un numero detarminade ae
registros o bloqies. &

I hres de bessirollo e Sasmtenss S enouRnYeR
perfectamente estandarizadas en  Ja  nomenciaturs @ Lo
archivos v progreues crendos en un gistems deverminado.
sin embargo, en la revision fueron ENCOnLTadDS g bl
cantidad de archivos Tuera e nomenciatarn .
conseruentemente no podemos saber u gud grado  llega  ia
importancias de cztos srechivos dentro Jel  directorin  del
sistemns en cuwesticn.

hservames que los prograasdores oredn  ¢ofnd herramients
de trsbaioc  muchos  arertiivos e puso.  een  nombres  de
perennes o  polobras  corwus que facilmente puedsn
recardar

3 surerimos eliminar de Loz directorion de eistenas.
archivos fuera de la nomenclstura. yo gue 21 hesno de
llevar ei nombre corresgondiente sl sistems en  cueet
implicA gue carecen de 1@Mporouilcin pRTe =) usgurviv y
el proagranadaor . &
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» Encontremos dentro de los dicens #n linea. archives can
fecha de crescisn ¥y modificacion de hasta 3 o 4 abos de
antigledad.

=» Se suglere establecer., por parte de ls Subdireccidn de
Operacién, un nemero determinndo de dias para proceder al
borrade de los archivos cuya fecha de modificacidn no se
encuentre dentro de los dlas establecidos & la fecha de
1a revisisdn. Siendo obligacidn del Aares de Sistemas
salicitar el respalde en cinte de los archivos gue deseen
conservar. ¢

o El 4rea de Opermcion se encuentra muy bien organizeds
en cuanto al control de los Disk~Pack con que cuentan.
Dicho control consiste en numerar consecutivamente pur
merca los discos (CDC y CALCOHP) vy llevar una relacidn de
su contenido. S5in embargo, para la etigueta o nembre del
disco no existe una estandarizacidn.

Observamos en algunos disces o volUmenes el nombre
formado por las sigias de 1a  Secretarta ¥y un numero
(XX¥XX99), donde el numero no correspondia al consegutiva
asignado al volumen. Inclusive se encontraron discos con
la misma etiguets, impidiendo este motive, que ambos
discos puedan ser montados al mismo tiempo para todos los
usuarios.

% S5e sugiere pars las ctiguetss de los Discos apegarse s
la marcs del disco y a1l c¢onsecutivo asignado, de tal
forma que =l volumen 8 marca CALCOMP puede ser etiquetado
de ls siguiente manera : <«

$ SET VOLUKME/LABEL="CALGS8' DULAG:

% Finalmente. sugerimos que los procesos que realizan
muche acceso & disce residan en el Hard-Disk. con objeto
de agilizer el acceso a la informacion por parte de estos
procesos ¥y no sumentar el tiempo de respuesta para el
resto de los ususrios.
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IV. COMENHTARIOS.

Cusnda s Auditorfa es correectivs, cono en 65te caso. €S
uecesario, g pousar  de la actitud  reacia de  algunas
personas. llevar o «abo las medidas sugeridas para el
buen funzionamierto del  Aaren problema y alcanzar
finalmente &1 logro del obietive : Administrar =1 Espacio
en Disco.




3. SEGUIMIENTO.

A fin de dar cumplimiente al Seguimiert. $f&  las Recomendaciones
hechas &n el Informe. se lleve a cubo aus visits 8 la Direceion
de Informatica vy particalarsente & el aves que fue muditadu, el
dia 17 de Octubre de 15u3.

Para dar inicic n la depuracion. de 1la informacién redundante
almacenada en Disco, le D.I. adquirié las cintas necesarias para
el Back-up de los Discos antes de ser depurados. El Jefe de
Operaclien gired las indicaciones necesarias para llevar a cabo los
respaldos. En ls fechs mencionada, los respaldos de todos 1los
Discos CALCOMP ya se encontraban en cinta y 1listos para ser
depurados, asi{ como los Discos CDC en linea.

Para culminar con el desarrollo de los prodramas iniciados en la
ejecucidn de la Auditoris, personal de Soporte Técnico elabor® un
programna que geners sutomadticamente el procedimiento parsm borrar
los srchivos repetidos en todos los Discos asuditados. Basta
indicarle al procedimiento la HMarca del Disco. su HNupero de
Velumen y la Unidad donde fu¢ nontada, para eliminar de ese
volunen los archivos repetidos (en ese mismo volimen o ern otros).

El Subdirector de Operacidn nos expuse verbalmente la PLANEACION
para adoptar las cecohicndaciones. Superimos al subdirector la
elaborecioén del documento gue contenga la Flaneacicén, tal y como
la plantec, donde indique personal involucrade., actividades a
desarrollar, fechas v tiempos. Dicha Planeacien. fue dividids en

tres etapas. las cuales presentamos a continuacion
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» PRIMERA ETAPA.

Elaborar el Docunento & través del o.al, s:= aotifique a todos los
usuarios del sistema  las medidss que  seridn  tomadas pare  lo

depuracit®n y administracicon del espacie en Disco.

Dichas medidas son
a) Une sola versién por archivo (en esta etapa de depuracién).

b) Se borraran archivos fuera de la nomenclatura e=stablecida en

los estandares de programacion.

¢) Se borraran archivos con fecha de modificacion con 30 dies de

diferencia a la fecha de depuracion.

Con objeto de gue los usuarios tomen las medidas pertinentes.
acompafiado de este documento, se les entregard el Reporte de
Archivos por Directorio. Una vez enterados y dando un plazo de 5
dias habiles se ejecutara el Procedimiento Depurador, pera

eliminar finalmente todos los archives repetidos.

A la fecha de 1la visita, la 3ubdireccidn de Operacion se
encontrabas dando inicio a esta primer etapa con las siguientes

actividades

a) Operaci®n realizé los Back-up de los 8 dirsccs maica
CALCOHF en cinta e inici® la depuracion de los mismos.

b) Soporte Téecnico inicio la elaboracion del! Documenta
donde se describen las med idas tendientes & le
&dministracion de Espacio en Disco. ast conn ias

estandarizacisn a ls que se apegara la depurscion.
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TEGUNDA ETAPA.

Conscientes los usuarios de las medidas s tomar por el Arves de
Operucion, en esta segunde etaps se  procederd & eliminer los
srchivos fuera de nomenclaturs. usi como  los  archivos no

accesados en los Cltimos 30 dias

= TERCERA ETAPA.

La intenci®n de la Subdireccion de Operacien en esta ectapa. es

ejecutar un programa con el gue ya se cuenta en Soporte Tecnico,

mediante el cual, dado el nombre del procedimiento inicial que
ejecuta todo un Sistema en Preduccién, se crea un reporte donde

se indican todos y csde uno de los procedimientos, programnas Yy

archivos que dicho procedimiento va accesandos en los diferentes

nddulos del sistena.

El reporte proporcionade por el programs antes mencionado. serh
la base pare eliminar de los directorios de trabajo los warchivos
que no conformen un sistema determinado.



CUNCLUSIONES

Hou debe considersarse la Auditoria como un mel necesario. sin

o
como una medida preventiva gue avuda & la Administracion w
validar el cumplimiento del Control Interno dentro de is
entidad.

Contar con Auditoria Interna dentro de una entidad, resulta
muy recomendable. Sin embargo los factores gue la limitan son
la capacidad de 1a entidad, la dificultad de contar con
personal que pueda hacer wuna revision exhaustiva vy ia

consideraci®n de gque a nadie le gusta gue informen sobre él.

La guia para la realizacion y evaluacién de una Auditorlis esta
basada en el Proceso Administrativo.

En cualguier area de una empresa existen riesgos., pero donde
se maneia Informaci®n el riesgo ec mayvor. Por este motivon, 1a
necesidad de verificar 1la existencia vy suficiencia de wvn
Control Interno. ha cresdo la necesidsd de formar Auditores en

Informatica.

La capacidad técnica y madurez de Jjuicio del Auditor en
Informatica, constituyen un gran reto para la formacidn de
sudi tores en esta Area. debido 8 que los funcionarios o
directiveos esperan de ¢l un apove tatal para la solucion de

sus problemas.
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Paru vl desarrcllo de uns Auditortia Integrsl. 25 recomendoble
que

Areas gque no domine, o bien. 1la creacisn de grupos

el Auditor en Inforwmitica Se asesore por exXpertos en  las

interdisciplinarios. Siendo esta wltime {a wejor forma de
intercambiusr conocimientos v eXperiencias.

Es muy importante para el Auditor en Informatica, antes de
iniciar el desarrollo da su trabajo. saber identificsr 1ls

Etapa de Desarrollo en que se encuentra ls entidad e auditar.

En el Desarrollo de su profesién. el Auditor debe tener
presentes las NHormas v Procedimientos de Auditoria., yB que
apartarse de ellas implicaria el ejercicio po profesional de

su trabajo y consecuentemente. sansiones legales.

Es aconseiable que el Analista de Sistemas sea ¢l mnisno
Auditor de los sistemss gue desarrolla. o bien. acompafiar et
desarrollo de los mismos. de un Auditor en Informatica. Con

objeto de prevenir y no remediar.

El Auditor debe obtener material de prueba suficiente vy
competente, por medio de 13 iavestigavidn, observacistn vy
confirmaciton (entre otros procedimientos). para ‘lograr una

madurez de juicio razonsble en la expresi®n de su opini®n.

La obligacisn del Auditor al terminar su revision. es 1la

elaboracion y entrega de un Informe, donde no debe omilir
ningun detalle v considerar los recursos 6 austeriaad de la
entidad en la elaboracidn de sus suderencias. sobre todo si la
Auditorlia es correctiva.
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mportante en la elabocacion del Informe gue el Auditur

™
[ 5]
=5
2]
e

bistividad. aln cuando su  relacicn con ios
e

ls entidad suditada heyw sido nuy estrechs

13.las contribucionss del Auditor., a traves de su Informe.
deberan ser positives ¥y constructivas, los conceptus negalivos
deberd evitsrlos v debera ser muy profesional e imparcial en

todos los aspectos de su presentacioén.



ANEXO A

CATALOGO DE PUESTOS

COMITE DE RECURSOS HUMANOS DEL SECTOR CENTRAL
ADMINISTRACION PUBLICA FEDERAL

1983,



OBJETIVOE Y PROFESIOGRAMAS DE t OS DIFERENTES PUESTOS EN UNA

UNIDAD DE INFORMATICA

JEFE DE OPERADORES: Vigilar las asctividades de los operadores.

vigilar que se cumpla ] mantenimiento preventivo vy/o
correctivo de los equipos. garantizar 1la seguridad v
confidencialidad de 1la informacién existente en el
Centrec de Cdémputoe., vigilar el cumplimiento de las

normas de seguridad para la instalacidn.

SUPERYISOR DE OPERACION: Supervisar 1la operacidn de los

OPERADOR:

diferentes sistemas en produccién y las actividades del
personal en su turno, reporta las fallas gue presents el
equipo de codmputo, supervisar la limpieze de los eguipos
y vigilar que se cumpla con los procedimientos técnicos.
administrativos y de seguridad en la instelacien,

mantener bitacore de produccidn.

Vigilar v agilizar el flujo de los procesos, operar Vv
centrolar el equipo de computo de acuerdo = los
instructivos, procesar la informacion solicitada por el
ususario, preparar el equipn periférico para 51
funcionamiento., controlar el tiempo de utilizacion del

computador de cada proceso.



JEFE DE MANTENIMIENTO: Coordinar el mantenimiento preventive vy

2urrective de ] eguipos rarz rrocesamiento ¥
transmicidn dc¢ datos, organizer la  actualizacion v
entrenamiento de su personal, evaluar e implantar

procedimientos de mantenimients, evalosar v seleccionar
eguipo, elaborar informe de incidencias., controlar las
axistencies de refacciones v partes de repuesto de los

equipos.

TECNICO EN MANTENIMIENTO: Mantener 1los equipos electrédnicos v

electromecanicos en condiciones filsicas de operacion.
realizar el nmantenimiento correctivo del procesador
central y del equipo periférico., analizar y diagnosticar

el funcionamiento de los eguipos.

ADMINISTRADOR DE TELEPROCESO: Planear. «coordinar, dirigir vy

OPERADOR

controlar les actividades de apoyo a la utilizacioen de
los recursos de teleproceso. definir las normas,
politicas y procedimientos para la utilizacidn de las
facilidades de teleproceso y el aprovechamienta de los
recursos de acceso instalsdos. capacitar y orientar =&
los grupos de disefo de sistemas en la definicién. el
estaoblecimiento y la seguridsd de sistemas que utilizan

teleproceso.

DE TERMINAL DE TELEPROCESO: Procesar de acuerds 3 los
manuales de operscion, el o los sistemas a su  cBTrEON.
verificar que los procesos se eiecuten con oportunidad y
calidad. proporcicnar informacidn sobre los programas en
proceso a sU cergo. elasborar informe de actividades,
registrar y reportar fallas en equipos y sistemas.



SUPERVISOR DE CAPTURA: Coordinar los calendarios de actividades
e captura., revisar y asignar el trabajo de. acuerda sl
programa del dia. asignar cargas de trabsjo al personal
de capturas de datos. supervisu los trabajos de captacién
de datos. elsboracion de informe de actividades,
mantener actuelizades los instructivos de captura,

reporta fallas de equipo.

CODIFICADOR Y REVISOR DE DATOS: Revisar que los documentos fuente
contengan la informacidn conplets ¥ evaluar tos
resultados obtenidos en los reportes correspondientes.
regresar la documentecién incompleta para su correcciodn.
asignar numerc o clave de coddigo & los datos, de acuerdo

a las instrucciones recibidas.

CAPTURISTA: Capturar les datos tomandolos de los documentos
fuente. responsabilizarse del buen usc vy funcionamiento
del equipo, ast como de 1los documentos en su  poder,
verificar la correcta captaci®n de los documentos a su
cargo, reportar fallas que presente el equipo de

captura.

RESPONSABLE DE MESA DE CONTROL: Ceontrolar vy registrar la entrada
y salida de informecién que se recibe en el Centro de
Computo. llevar a cabo el seguimiento de la informacién
hasta la entrega del producto final. revisar los
calendarios de procesos para determinar las cargas de
trabajc y los periodos pico de proceso. a fin de towmar
las medidas adecumdas. comunicar los retrasos existentes

en la produccién.



CONTROLADOR DE PROCESOSr Controlar la realizacioen de los

QFERADOR

procesos, establecer Is rutinsa que seguirdn los
procesos, revisar la calidad del productc obtenido,
registrar en los controles las ordenes de trabaja
recibidas, proporcionar &l Area de operacidn los
procedimientos adecuadous para le eficiente operacion de

los sistenas.

DE CORTE Y SEPARACION: Desglosar v sncuadernayr los
diferentes reportes emitidos por el Centroc de Computo,
operar la miguina cortadora, separar los oridinales de
las copias, archivar 1los listados de acuerdo a las

instrucciones recibidas.

JEFE DE CINTOTECARIOS: (cordinar y supervissr los controles de

registro e identificacidn de archivos magneticos vy que
se cumpla con los estandares pars ls  identificacidn,
contenido ¥ expiracién de la informacidn, distribuir las
cintas y disces megnéticos segin su contenido. elabarar
informe de actividades, notificar y solicitar reemplszo

de dispositivos dafados.

CINTOTECARIO: Identificar., registrar v almacenar archivas de

datos en elementos magnéticos, llevar el control de
contenido de las cintas y dispositivos de almscenamiento
y de los usuarios de los mismos, ordenar las cintas vy
dispesitivos magneticos en los estantes en el lugar que
les corresponda, elaborar reporte de cintas con errores
¥ dafisdas, ejecutsr log procedimientos necesarios para
transferir lous archivos de respelde u«  los lugares

Rlternos.



ADMINISTRADOR DEL SISTEMA: Plsnear. coordinar. dirigir v
controlar las actividades de apoyo a la utilizacion de
los recursos disponibles en el sistema., definir el medic
ambiente para la instalsacidn, mantenimienteo y seguridad
de los recursos del sistems y sistema operativo,
capacitar y orientar =2 1los grupos de desarrollo y
speracién en la wutilizacidn de las facilidades gue
proporciona el sistema operativo y asigna recursos para
sus propositos.

ADMINISTRADOR DE BASES DE DATOS: Controlar las actividades de
utilizacién de los recursos de las bases de datos.
definir el @wmedio ambiente para 1n instalacién.
manteniciento y seguridad de los recurses pars bases de
datos,definir normas, pollticas y procedimientos para l=s
utilizacidn de los netodos de acceso v el
aprovechamiento de los recursas de almacenaniento
destinados a las bases de datos. capscitar y orientar a
los grupos de disefo y operacién en 1la definicidn, el
establecimiente vy ia seguridad de 1las estructuras de
informacion y las medidas pertinentes para 1la cargs, el
acceso y la seguridad de los datos.

ADMINISTRADOR DE LIBRERIAS: Contrelar la utilizacidn, acceso Vv
distribucién de las librerias de produccién. desarrollo
¥y mantenimiento de sistemas y de administracion, asignar

claves de accesn y jerargula del usuario.



LIDER DE

PROYECTOS: Coordinar el desarrolle de provectos para
el tratamiento de informacid®n, evaluar la viabilidad
técnica y Funcionsl de los provectos de sistenas de
informacion, programar la aiministracion de los
proyectos de sistenas, plaussr v Hdirigir el desarrollo e
implantacion de los sistemas. olaboracion de informes de

viabilidad y avance de los proyectos.

JEFE DE PROGRAMADORES: Coordinar el desarrolle, mantenimiento y

ANALISTA

la documentacidn de los programas de aplicacidn, awignar
y vigilar el cumplimiento de los estandares, normas ¥y
procedimientos en el area de su compstencia, eleborar
informe de actividades y avances.

DE SISTEMAS: Diseflar soluciones para el tretamiento
automatizado de la informacion, recopilar y analizar
informmacidn para la elsboracidén de los mnodelos de
sistemas, evsluar los resultados de las pruebas de los
sistemas, elaborar manuales pera la utilizacién de 1los
sistemas, optimizar el uso de los sistemas, elaboracion
de especificaciones de los programas. realizacion de la
implantacién de los sistemas. elaboracién de diagranas

de flujo.

PROGRAMADOR: Elaborar v modificar los programas, transcripcién de

la logica de los programas & claves Yy etdigos.,
realizacion de pruebas de programas, ajuste v
modificacion de los programas segun reguarimientics.

documentacion de los progremas.



ANEXO B

PRUEBAS DE CUMPLIMIENTO Y SUSTANTIVAS

MANU AL DE NORMAS ¥ PROCEDIMIENTOS DE AUDITORIA
INSTITUTO MEXICANO DE CONTADORES PUBLICOS

ro87p.



TECNICAS P'AKRA VERIFICAR LOS COHTROLES INTERNOS ER  LOS  OSISTEMASG
UTILTZANDG EL COHPUTADOR

Pruetbax de Cumplimiento

LOTE DE DATOS PRUEBA test check : Técnica consistente en preparar
juegos de programa usado en el desarrollo normal de los
procesos. Estos datos de entrads al computador que
presentan un repertorio de transacciones reales v
ficticias, para gque sean procesados por esta técnica se
enfoca s probar el cumplimiento de los controles en los
programas vy confirmar que 1la informacién estd siendo
debidamente procesada, registrada e incluida en informes

finales a los usuarios.

DATOS DE PRUEBA INTEGRADOS integrated test faciiity
Consiste en establecer una seccidén ficticis dentro ael
procesc como 5i se traotura de una division. subsidimria.
sucursal, etc. en donde se procesaran las pruebas del
anditor al mismo tiempo en que las transacciones reales

se llevan a cabo.

SIMULACION PARALELA : En &sta técnice se requiere la formulacion
por el auditor de su propico programa (a travées de
programas especiales o de pagquetss de auditorfa) para

calizar ¢l mismo pruceso que efectua ei programa &
evaluar, utilizando ambos la miswa inforwacion fuente,
para luegs cotejar ambos resultados vy verificar 1la

logica del programm en evalunci®n.



EVALUACION DE CASOS BASE Base case system evaluation : Consiste
en probar, basandose en lotes de detos de pruebs, los
programas antes de que e5t08 sean implantados
definitivamente en los sistemas.

PRUEBA DE SISTEMAS EN LINEA On line testing : En este contexto.
el Auditor podra comprobar que ciertos controles
intexnos claves estén cumpliendo con su objetivo.

TECNICAS PARA COHMPROBAR EL CONTENIDG DE LOS ARCHIVOS USADOS EN
PROCESAHIENTO ELECTRONICO DE LA INFORMACION
Pruebas Sustantivas

PROGRAMAS ESPECIALES : En este ceso. el Auditor elabora sus
propios programas para procesar cierta informacior
contaenida en archivos del computador y asi poder obtener

evidencia suficiente para su posterior evsluacioén.

PAQUETES DE AUDITORIA : Es un conjunto de programes que permite
al auditor eplicar una serie de técnicas para verificar
controles internos en los sistemes, pero sobre todo psars
extraer y procesar informacion de los mrchivos con nmver
facilidad.

MODULOS DE AUDITORIA INTEGRADOS Embedded audit modules ¢ Pursa
esta técnics Se requiere tener incluido en un sistema un
conjunto de programas que ejecuten funcinnes propias de
auditoria al momento de procesar una eplicacisn.



IMAGEN DEL. CONTENIDO DE LA MEMORIA Snapshot 51 el auditor
auisiera ver la logica y praobar 1a razonabilided de
ciertas instrucciones (valores que en wnemoria tienen
algunas variables), deberd solicitar una copia de la

parte correspondiente para evaluarla.

OTROS

ANALISIS DE PROGRAMA FUENTE: El objetive de esta técnica es
verificar que los programas cumplan con los  estandares
de programaci®n, valoracidon de 1la 16gica utilizadsa,
tecnicas de programacieon utilizadas y valoracién de
lenguajes utilizados.

COMPARACION DE CODIGO: Cansta de realizar la comparacion del
codigo generado por la compilecién del programa fuente
con el coddigo utilizado por el programa en produccidn,
con el objeto de que el auditor esté seguro de que no
fué alterado o© que verdaderamente el programa en

produccién corresponde al programa fuente analizado.

VERIFICACION DE LOS PROGRAMAS A TRAVES DEL ESTUDIO DE LOS
DIAGRAMAS : Se deberi solicitar un diagrama de logice
del programa el cual podri ser estudiado por el Auditor
pars determinar la confiabilidad de los programas.



RASTREO Tracing : Consiste en listar los pasos de los procesos

del computador pars proporcionar uns evidencis de
anditoria de la légicas de los programas; una vez
determinsdo esto, el Auditor podrd hacer seguimiento de
ciertas operaciones antes de su proceso, y hasta su
registro final conforme 8 lo indicado en el programa, o

sea, prueba la entrada, el proceso y las sslidnm.

MAPEOQ Mapping 1 Tecnica que permite conoccer el orden en que

BITACORA

fueron ejecutadas diferentes rutinas de un programa.

t Reguiere del anadlisis de 1la bitacorm de la computadora
para ssegurar que no ha habido cambics no autorizades,
utilizecidn de los recursos de la computadora. archivos
utilizados, programas ejecutados, tiempos de maguina

empleados e interrupciones.
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