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ZNTROOUCCIOH 

Actualmente el uso y las aplicaciones de la computadora ha sido 

tal. sobre todo en los paises industrializados. que resulta poco 

probable encontrar una determinada actividad humana en que no 

est& involucrada de una u otra forna la computadora. Esta 

Proliferaci6n se debe a la evoluci6n tan acolerada que ha tenido 

el desarrollo de las computadoras. es decir. la mayor capacidad 

en el menor espncio y al costo m~s accesible. En cuanto al 

desarrollo de aplicaciones (software) es tan vasto y variado que 

para cada necesidad se encuentra una aplicación. 

Sin embar~o. a pesar de la .~ran evolución en cuanto a el hardware 

<componentes tisicos) y software (aplicncionca) de las 

computadoras. la evolución de los Controles Internos para su buen 

funcionamiento no ha sido el adecuado. Esto ha traldo como 

consecuencia una !alta de or~anizaci6n que per~ita avanzar al 

ritno de la tecnolo~ia actual. 

Ante este Problema la Administración se convierte en un punto 

esencial para la Informática nctual. debido n que la mnyorla 'de 

los Problemas inform~ticos son de una complejidad que requieren 

lk participación de varias personas. y muchas veces de personas 

de difere11ló6 di~ciplin~R. µor lo que en su momento el desarrollo 

de un proyecto debe contar con una Administración erect~va. Es 

por lo que el profesional dedicado a la InformAtica debe ser 

capaz de Administrar el desarrollo de proyectos y or~anizaciones 

de lnformatica. 
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La Adninistracton de una entidad es la responsable de establecer 

pol1ticas y normas que den la protección necesaria n los bienes 

de la misma. de formular sistemas que permitan la obtención d~ 

infornación voraz. confiable y oportuna y de buscar la eficiencia 

y eficacia en la ejecución de las operaciones propias de la 

entidad. a través de ln continuidad y la nejor utilización de los 

recursos. 

Para oumplir con esta reDponsabilidad la Adninistraci6n de la 

entidad se apoya en algunas ocasiones de la función de Audilo~!a 

In~erna, Una forma de atacar la falta de control y organización 

de una entidad por nedio de la Auditoria Int~rna, es a través de 

especialistas por Area auditnble. Uno de los cspcci~listas ~~s 

necesarios en la actualidad es el Auditor en Informát~ca. 

La presente investigación ~s producto de la escasa documentación 

sobre el tema, la cual, tiene como propósito cubrir tanto los 

aspectos administrativos como técnicos y la necesidad de contar 

con profesionales debidamente capacitados como Auditores en 

Informática. Ya sea ~ste un Ingeniero en Computacion, Ingeniero 

Industrial. Licenciado en Informatica, Licenciado en Sistemas 

Computacionales o inclusive el nismo Contador Publico. 

Para lograr tal objetivo se recabó toda la informacion 

bibliogr~fica de la cual tuvimos conocimiento. nsl co~o notas y 

apuntes relacionados con el tema. Con la intención de 

proporcionar Al profesional una Propuesta de Traba.io cono 

Auditor, en base a nuestras ideas y experiencias. 

Pretendemos que el presente trabajo sen una Gula Y fuente de 

referencia general. por lo que su desarrollo se acompsna en los 

pies de p~ginn de la rcferencin bibliogrAf ica ~n la que se puede 

profundizar sobre el tem~ que se est~ tratando. 
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El enfoque del trabajo se inclina al aspecto adninistrntivo. 

debido a que éste es el problema que ha originado el surgimiento 

de la Auditoria en Inform~tica. puede comple~entarse en el 

aspecto técnico cor1 otra tesis localizada en la biblioteca de la 

Facultad de Ingenier1a. en la Universidad Nacional Autónoma de 

México y que citamos en las fuentes bibliosr~ficas. 

La secuencia de los cap1tulos para el logro del objetivo, es ln 

siguiente : en el Primer Capitulo se introduce al profesional los 

conceptos de auditoria en sus diferentes tipos y en la relación 
directa de ésta con cada una de las fases del Proceso 

Adninistrativo. El objetivo particular de este capitulo es 
introducir al profesional al mundo de la Auditoria. 

El Segundo Capitulo trata particularEente de la Auditorla on 

Intorm•tica. cómo ha evolu~ionado, dentro de qué senernci6n en la 

historia de las computadoras se encuentra. cu~l 

con las demas auditoria9. cual es el perfil que 

profesional dedicado a la Auditarla en 

es su relación 

debe cubrir el 

InformAtica. La 

Admini3traci6n en Inform~tica es un tena fundamental dentro de un 

centro de o6nputo, puesto que el desarrollo de cualquier proyecto 

inform~tico requiere del uso de ln Administración Y actualmente 

se cuenta con una srnn cantidad de m~todos y herramientas para 

administrar la InformAtica; Finalmente se trata de como la 

computadora puede facilitar y hacer mas dinAmico el trabajo del 

Auditor. 

El objetivo de este capitulo es introducir al profesional en el 

concepto de Auditoria en InformAtica. haciendo énfasis en su 

importancia y en la estrategia que debe seguirse para lograr una 

buena AdministraciOn dentro de un Centro de Cómputo. 
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El Tercer Capitulo constituye el aspecto medular del presente 

trabajo, ya que indica los Principios sasicos que debe seguir el 

profesional en la ejecución de una Auditoria. La importancia de 

este capitulo, una vez familiarizados con los conceptos de 

Auditoria, radica en la necesidad de seguir un Plan de Trabajo 6 

Hetodologla para la realización de éstn. El objetivo de este 

capitulo es dar a conocer al profesional las Normas y 

Procedinientos de Auditoria y el Código de Etica Profesional del 

Auditor, los cuales deben estar presontes en el auditor durante 

el desarrollo de la Auditoria, ya que el no contemplarlas podria 

implicar repercusiones legales. 

Bl Cuarto Capitulo del presente trabajo es muy importante, debido 

a todo lo que implica la Auditoria en un Centro de Cónputo. Desde 

~l momento en que ol equipo se compra o se renta, ln evnluaci6n 

de la seguridad flsioa y lógica del equipo. su confidencialidad, 

separación de funciones. planes de contingencia, procedimientos 

de recuperaciOn. sistemas de respaldo, control de entradas y 

salidas, la nisna Administración del centro. etc. La Gula de 

Procedimientos Bugerida para el control de los puntos antes 

mencionados es aplicable dentro del Sistema de Econonla Mixta en 

que vivimos, es decir. tanto en el Sector PCblico como en el 

Sector Privado. 

Bl objetivo del capitulo es proporcionar al profesional una Guia 

para el desarrollo de su Auditoria Administrativa dentro del 

Centro de computo. 

El Quinto Capitulo. tan importante como el anterior, se refiere a 

la Auditoria de Sistemas Computacionales, la cual implica la 

evaluación de la eficiencia técnica del uso de los recursos del 

computador <espacio. memoria) y del tiempo que utilizan los 

programas que componen un sistema. Debido a Que dos de los puntos 

mAs importantes para el Auditor en Inrorn~tica son validar la 

existencia y suficiencia de una adecuada metodologla de trabajo.-



- con el objeto de minimizar esfuerzos y proporcionar resultado~ 

con un alto grado de eficaoia y un estricto control de calidad. 

El capitulo presenta la Guia de Procedimientos para el desarrollo 

de la Auditoria en cada una de las fases del ciclo de vida del 

Desarrollo de Sistemas de Cómputo. abarcando los sistemas en Vtas 

de Desarrollo y los sistemas en Operación. 

Finalmente se presenta el Caso Pr~ctico donde se sintetiza la 

teorla expuesta en los capltulos anteriores y se acompana 

evidcntenente del Informo. 

Cabe aclarar que todo trabajo de esta naturaleza, merece ser 

considerado oomo perfectible. es por esto que este trabajo 1 lejos 

de definir una metodologla r1gida. establece un m1nimo de 

suserencias a contemplar en la realizaoi6n de un proceso tan 

importante como es la Auditoria en InforpAtioa. 

Por últino. deseanos Que el empeno y entusiasmo dedicado a este 

trabajo pueda ser de utilidad para todo aquel profesional que se 

encuentre en la necesidad o con la inquietud de llevar a cabo una 

Auditoria en Inform~tica. 



C A P I T U L O I 

aN:EPTO OC AlDTIHA 

1. GENERALIDADES. 
i?. CLASIFICACION DE LA AUDITORIA. 
3. LA AUDITORIA Y SU RELACIOH CON EL 

PROCESO ADMINISTRATIVO. 
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t GENERALIDADES. 

Históricanente la Auditoria ha sido percibida como una actividad 

orientada a la critica, de tal manera que el incumplimiento de 

pol1ticas y de nctividades contables hablan sido los puntos 

centrales de atencion. ya que en el pasado reciente se auditaban 
cifras Y registros contables preponderente~ente. 

Con el transcurso del tiempo y aunndo nl desarrollo y complejidad 

de las empresas, la Auditoria amplia su campo de acción enfocado 

Unicamente a el ~rea financiera. dejando sentir la necesidad de 

ofrecer servicios constructivos y de mayor protección a la 
entidad. 

En este momento cabe aclarar que en el transcurso del presente 

trabajo se utilizara. el término llll...t.id..ad 00110 sinónimo de empresa .. 

organizacion, oonpan1a, negociación. dependencia. etc .• en virtud 

de que •ste abarca el concepto ideal que debe ser utilizado para 

!oe intereses de nuestro estudio. Este oritBrio se apoya en la 

definición de entidad que hace el bolet1n A2 de Principios de 

Contabilidad del Instituto Hexicano de Contadores Públicos : 

La Entidad unidad ideontificabl9 qu"" roa liza 

acttul.dades económicas. constituida por combinaciones de 

recursos humanos. recursos materiales .Y capital, 

coordinados por una autoridad que toma dectsione-s 

encaminarlos a la .-:-onsccuc"'!dn de lo= fir.;;s p.:uü lu.:!> yu"' fuV 

creada. 
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Una vez convencidos los funcionarion empresBriales de los 

servicios de la Auditoria en su aspecto constructivo de 

protecoiOn (no sólo como un mal necesario,, adquiere un~ gran 

importancia dentro de la entidad. Dentro de su evolución la 

Auditoria se diversifica y amplia sus actividades en arens de 

mayor alcance que abarcan la evaluación de controles 

adninistrativos. Actualmente la funci6n de Auditarla requiere de 

su extensión a los Ambitos Operacionales e Informáticos. dentro 

de un concepto que hoy en dln se conoce como Auditoria Integral. 

CONCEPTO. 

La palabra Auditoria viene del latin ºauditoriusº que sisnifica 

.. tener la virtud de olr... Sin embargo. Auditoria no solo 

consiste en escuchar, implica la necesidad do investiaar las 

aAl1.SAJ:!. Y ~ con el fin• de evaluar la eficiencia y eficacia 

con que se est~ operando, adenas de proporcionar a la dirección 

alternativas de solucion pnra la toma de deci~iones. 

La Auditoria habitualmente ha sido identificada como el ex~men de 
Estados Financieros que se practica en forma independiente. Sin 

embargo, en los últimos anos ne ha dado el paulatino 

desenvolvi.raiento de otros tipos conocidos de Auditor1 .. a 1 

adicionales a la do Estado5 Financieros. El surgimiento de estas 

auditarlas ha obligado a los investigadores en la materia a 

profundizar en esta nueva corriente con el fin de dAf.ini.r. y 

doljwitnr el campo de actuación de estas disciplinas 

profesioneles. 

Debido a lo anterior. existen diversos conc6plo5 du AuditorlA, ls 

mayoria la definen entoc~ndose a los Estados Financieros. En esta 

investigación se reproduciran los que a nuestra considereciOn 

definen en forna general el concepto de Auditarla : 
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El Instituto Mexicano de Contndores Püblicos CIHCP) en ~l Bol~t1n 

e de Normas y Procedinientos de Auditoria la define como 

La Auditoria no es una actividad moram~nte mecánica quo 

implica la aplicación de ciertos procedimii?ntos e uyo.s 

resultados, una uez llevados cabo. son de carácter 

indudable. La Auditoria requiere el ejercicio de juicio 

los profesional. sólido maduro. para juzgar 

procedimientos que daben ser;¡uirse .Y o.stimar los resultados 

obtenidos. 

El C.P. Sergio OAvila Galv~n en su libro ~·La Auditoria Interne 

ante los Fraudes·~, expone la siguiente definición 

el oxamon .sf.stemdtí.co d6' los libros, 

regtstros, documentos, proce-dimientos, métodos d• ope-racidn 

y de control, osi como de la estructura d9 La organ-Lzación 

d• una ompresa física o mot-al, llevado a cabo con wl fin dfl 

comprobar su correcctdn e tnformar .Y dictaminar acerca de 

ellos. 

Los Contadores Víctor Paniagua y Fernando Espinoza en su libro 

ffAuditorla Integralff la definen, para nuestro gusto, de la forma 

nas completa y clara : 

La Auditoría debe s~r un servicio integral, útil y oportuno 

paro Lo administración de la entidad y debe formar parte del 

Proceso Administrativo. Es un encargo profesional regulado por 

principios éticos y técnicos. con características propias y 

objct!r...:o.::; éi-.Sp,¡¡,.c:; ifit:.u.::.:, tendente­

hechos. circunstancias o. 

verificar una situación, 

coso, problema. Esta 
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actividad debe realizarla un profesional Cno necesariament& un 

licenciada en contaduria. e-xcepto el exame-n de los Estados 

Ftnancteros:J y debe culminar con un Informe. 

El conún deno~inador de estos diferentes conceptos, se puede 

concluir que es la revisión y anAlisls de cualquier actividad que 

sea susceptible de control, emitiendo como resultado un Informe. 

Es conveniente en este nomento resaltar la responsabilidad que 
tiene el profesional co~o Auditor ante terceros al llevar a cabo 

dicha revisión y anAlisis. debido a que la necesidad de contar 
con los medios y conocimientos adecuados para esto, ndguiere una 

dimensiOn EUY importante. 



2. CLASlflCACION DE LA AUDITORIA. 

La Auditoria cono cualquier disciplina. toma caracteristicas 

diferentes de acuerdo al campo de nccion en que se desenvuelve. 

Sin embargo el objetivo final debe responder a la definición de 
Auditor1a. 

Tradicionalmente y de acuerdo a la ~ersona que realiza la 
Auditoria, existen dos clases : 

AUDXTORXA IITTERNA. 

Es la que se practi.ca por Los prop{os empleados o funcionario; do 

una entidad, con la finalidad de proporcionar a la administración 

un servicio do cardct•r proteccionista y constructivo, cu 

Debido a su servicio gerencial, los objetivos de la Auditoria 

Interna deben ir de la mano con los objetivos de la gerencia. los 
cuales pueden resumirse en los siguic:;rites puntee 

l• Reduocion de costos innecesarios 

2• lncre~ento de la eficiencia de la operación 

3• EliminaciOn del mal uso de los activos de la entidad 

4• OUlenóiCn de ~eyo~~s utilidades. 

~S> DAVILA OALVAH Sll!:llOIO, LA AU0!1'0RJA INTERNA ANTE LOS F.-AUDES. 

E. C. A, S. A, • MEXlCO lP8,, p. 22. 



De lo anterior puede concluir que el objetivo de la Auditoria 

Interna es el de verificar que loG controles. politicas y 

procedínientos de la entidad se ~ de acuerdo lo 

establecido, con la finalidad de que la ~nt.idad cumpla con los 

objetivos que dieron origen a su creaoión. 

AUDITORXA EXTERNA. 

Es lo qu9 Uavo a cabo alguno p~sona <g•ner-alingnto un Contador 

PÜbtico.l quq no ti..,,ne ing~rencio lo admini.strociOn de ta 

entidad cuyos cuentas examina, nt es Juncionario o empleado de 

ella. por lo que no t"i6'no dependencia e-conómieo ni d~ dirección. 

La Auditoria Externa se oonocc también COllO Auditoria 

Independiente. y dobido a quo en el profesionista que la ejerce 

ae reoonoce un juicio imparcial. la gerencia deposita en ella una 
gran confianza. 

De acuerdo a su campo de aoci6n, como se menciono inicialmente, 

tenemos la siguiente clasifíoacion : 

AUDJ:TOIUA FJ:NANCIERA. 

R•visiOn total o parcial. de Estados Financieros, con un criterio 

y pun'to de vista ind'1-pondiente. ct~m #".J.bjeto de l!l'Xpresor una 

opin'ión r&s-pecto o ellos para efectos ont• tercero$. •'-• 

t.ZJ 4dam, p. ZJ. 
CSJ SANTJLLANA OOHZAa..JC'Z ..JUAN lllAMON, CONOCE ..... ,, AUDlTOJl:JAS, 

.J, N. c. P. , M1C>UCO tP9-Z. p. C>l 



Cuando el contador público os llamado a examinar los o.·~·tnrlos 

financieros preparados por una empre::a. el objetivo final de 

actuación profesional serd el de dar un dictamon on el que hu9 .... '1 

constar que dichos astados pr~-.sentan ra2onablemente la situac ídn 

finnnciora y los resultado::;- de las op,,.•raciones de- la t?IH/-'r"-~sa do 

conformidad con los " principios de contabilidad 9enoralme•nte 

aceptados •• y que dichos principios hayan sido aplicados 

consistentemente en relación con Ql eJercicio anterior. e.o&> 

La Auditoria de Estados Financieros es la que normalmente 
practica un Contador Público independiente sobre los estado:;; 

financiero~ de su cliente. 

AUDITORIA OPERACIONAL. 

Por Auditoria Oporacionol d9b& entenderse ol servicio qu,.. 

presta et profesional cuando examina c-lertos aspectos 

administrotiuos. con la intención de hacer recomendaciones para 

incrementar la eficiencia operativa de lo entidad. to> 

El objetivo primordial de la Auditoria QpP.racional es : promover 

y lograr eficiencia de operación, coincide absolutamente con el 

de la Administrativa. En la practica existe confusiOn acerca .de 

los objetivos. carac~er1st1cac. metodolog1a y campo de accion de 

~pbas auditorlns. inclusive hay autores co~o los G.C.P.P. Victor 

Paniagua y Fernando Espinoza que consideran que estas Auditorias 

no sólo son similares sino id~nticas. 

i.dcun, p. 
\.dom, p. S!IO. 



Las caracterlsticas de la Auditor!a 

siguient.es : 

Es una Auditoria no numérica. 

úperacional son 

Utiliza los estados financieros ;y todos los dcmds 

report9s, datos y estad{sticas como un medio y 

como un fin. 

Forma parte de la Auditoria Integral. 

Se enfoca primordial.mente u la verificación de 

los sistemas )) procedimientos. 

Su aplicación aislada podria no ser adecuada. 

E.stud'(a y oevalúa el sistema de contr9l interno. 

Tiene una metodologia propio y exclusiva. <c."Q 

La eplieaci6n aislada de la Auditoria Operacional puede ser útil 

para la adninistración de la entidad. sin embargo, la obtención 

de eficiencia en alto grado, se logra cuando est~ formando parte 

de una ~oa intosrel al Proceso Adninistrativo. 

AUDITORl:A ADMINISTRATIVA. 

El obj&tivo de la Auditoria Ádministrativa es verificar, e.valuar 

y promover et cumplimiento y apego a los factores o etementos del 

Proceso Adm'(nistratiuo. '7> 

Lq función de la .Auditoria Admi.nistrativa consisto e-n realizar el 

andlisis y dtctamen de tas actiuidado.s- que lleva cabo una 

l'pntidad para v&rificor que- :se ajusten a tos obje-ttuos V politicos 

establecidas, asi como poro .:..omprot:>r1r ter uh:lizaciOn racional de 

los recursos técnicos. materia tes .financ'i.ero.s. ).1 e-i -

Ce» P ... NIAOUA V.JC"fOJl •\. ol, AUDITO)ll.XA 1.NTEO"AL. FONDO ICDJ.TORIAL 

f"ACULTAP DE CONTAPURl.A Y APN1.HISTRAC1.0N, UHAM. WE)(J.CO t.PB7, p. 73. 

17) SAMTlLL.AM.A. p. u . .,. op. ca.\.. pdg. tz. 



- aprou•chomia-nto dsl pors-ono[ en .,,.z. doaar-rollo opo-rac'\.onol, y 

evaluar lQ.s medidos de control que as~yuran las resultados 

f':Spq.r-ados. nu 

Como parte del E'rooeso Adm.in istrat i vo. la Aud i tor1 a 
Adininistr'3.tiva constituye una garant1a para la e.dministraci6n de 

la entidad, ya que determinar carencia de objetivos y pollticas, 

carencia de coordinacion. burocratis~o. duplicidad de funciones Y 
controles, incoppa~ibilidades, desperdicio, co~plejidad en las 

operaciones~ costos elevados. etcétera, proporcionan a la 
direccion unn opinión profe6ional e independiente con relaci6n 
dicha. a.dmin isr.ración, quedando bajo la responsabi lide.d de la 

persona que tenga la autoridad de la entidad. la ejecucion de las 

suserenoias que proporciona la auditor1a. 

El éxito de las e~presae depende di~eota~ente de los buenos 
criterios o pr~ctícas administrativa~ y el exito de ost~ clase de 
Audito~ia oe basa en el buen funcionamiento dól Proceso 
Adllinistrat í vo. 

Su campo de ~plicación se oirounscribe a la universalidad de la 
adun.nistraciOn. esto se debe a. que sus principios son generales y 

aplicables a cualguiet: entidad. Puede abarcar una funciOn 

$specifica; o puede d~rsele un Enfoque de Sistena. pudi~ndo 
abarcar una unidad o un grupo de unidadea. que fo~~an un 

drsanismo social o entidad. 

t9> lt.0910 JU,OAZ20Nl VlCTOllt et. QI,.• OUIA. PR.tCTJC:A AVD.J'T'OJllA 

ADMINJS'TaATJVA, ltDlTOAIAL PAC, NE"XlCO SPed, p. f.•, 



Ls Auditoria Administrat~va se enfoca pnrtioularmc~te ~ el 

estudio intP¡rel de la entidad eoon6mica y es~e ttnálisis ln hana 

desde dos puntos de vista : 

De !;US Funciones 

Del Proceso 

Administ.rat.ivo 

AUDITORIA EN INFORMATICA. 

1 
= ~:::~:~~:~zacicn 
- Finanzas 

- Relaciones Hu~anas 

1 
= ~~::~::~:~º" 
- Oireccton 

- l~ontrol 

Auditoría en Informática e.s la revisidn y evaluación de los 

controlas.. sistemas. procedimientos d9 informdttca; de los 

equipos de cómputo. su utilización, eficiencia ,y seguridad y -de 

la organ'ización inuolucrc:rda en 

i.rJ.formación, para que por meodio 

el procesamiento 

del señalamiento de 

de la 

cursos 

al.t6rnativos su loy,-v una ut'Ui'.::::actén m.d::: cfici"!!'nf"?' )> ~R-gura de 

la información que :s:ervirdn para una adecuada toma de decisiones. 

Lo Auditoría en Informdticu doberci compr9nder sdlo la 

evaluación de los equipos de cdmputo o de un sistema o 

procedimiento especifico. deberc:in t:l'Valuar•.se los sistema::: df!!' 

in/ormaci.dn general desde sus entradas. procedimientos. -
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- C'Ol'ltroliu"s, orc:hivos • .!:::'oguridad .Y obtención de inJormaciDn. 1-o 

cual debe inuolucrar- a l.os 1...~quipos d~ cómputo como h•~rramien!•.l 

que perrn.ito obtener la in.fot•mqción ud~cuada :;.• la orgt.111 i:::oc iOn 

especifica qua l1ard po.=:;-ibl.o el uso cfr.• los e-quipos cb~ cóm~n1t<:J. ü..,, 

Auditor--lo en :Cnformdtica es la verificación de- los cantrol(los 

lns siguientes tres dreas de la organización : 

• Aplicaciones <programas do produceidn;. 

• Desarrollo de Sist~mas 

.. l-a Instolac{Ón del CP-ntro do Proc~so. 001 

De las defíniciones anteriores podemos darnos CtJentn que la 
Auditoria en InformAtioa necesita para su ejecución de la 
oombinaci6n de Auditorla Administrativa y Operaoional. La primera 

debe considerarse dentro del programa de trabajo de la Auditarla 

en Informatica. ya que se toman sus principios dentro del Ares 
de informática. La segunda. Auditoria Operacional, ni decirlo. es 

de vital importancia validar c6mo se llevan a cabo los 
p~ocedimientos de operacion para detec~ar fallas en los 

controles. esfuerzos duplicados, p~oblemas de funcionalidad o 

cualquier proceso susceptible de s&r opti~ízado. 

La Auditarla en Inform~tica es la m~s reciente, es llanada por el 
Instituto Mexicano de Contadores PUblicos llHCP) cono Auditoi~s 

al Proceso Electrbnico de Datos <PEO o EDP del término en 
inglés), sin embargo la mayor1a de los autores y nosotros 

!P) J:CHl!:NlQUE OARCIA JO$E ANTONIO, AUJ.>lToau. EN JNP"OJtMA1"ICA. 

Jt01TA1U, .,u:xico 19919. 

llO~ A.1"UNTES OE L.A MATE:JUA. AUDITORIA EH lHf'OkNATJCA. UPl:JCSA,lPOO. 

p •••• 



- también, en el desarrollo del presente trabajo enpleamos el 

t•rnino de InfornA~ica ya que es un concepto m~s amplio Y 
considera el t..a.t.D..l del sistema y al manejo de la intornacion. la 

cual puede usar cono una de sus herramientas !os equipos 

electrOnioos. 

AUDITORIA INTEGRAL. 

La Auditoria lntl!'gral como stndni.mo d• la administrativa, 

constitu).le un control 

Administrativo. 

de controles dentro Proceso 

La Auditoria Op•racional de-be formar part•. casi neceS"ariamenht• 

de la Admtni.strat'tva. No •s convent4if'nt~ apltcarla aisladamente. 

Su int•rr•lacidn con la adm(ntstrativa an cuanto a naturaleata, 

caroct•risttca:s:, objetivos, metodologiia 

hac•n uCH". 

informdtica, asi lo 

Ho •S fact(bt• ni autosufici•nt• apU.car aisladam•nte una 

auditoria numérica. sin •:ic:amtnar exhaustiuainente lo.s' .sistemas y 

procadimt•ntos o vic•uersa; ambas so compleme-ntan nece.s-ariamenht 

para dar un adecuado "mantenimiento•' al Proceso Admtni.stroti~o, 

lo cual inclu)Mll' al examen de lo.s .Estados Financteros. por lo queo 

cl~ta tamOien dobe formar partf!r de la Auditoria lnt•gral. u.u 

Ho obstante la clo.sifioaoi6n que existe de la.s auditor.í.a.tii, el 

Auditor no debe limitarse en cada tipo de auditor1a, ya que debe 

nantener un verdadero sentido profesional para la aplioaciOn ae 

su orite~1o, el cual debera apoyarse en la obtención de los 
suficientes elementos de ju~oio. 

tU> .ECHSHIQUlt. Cpor publlco..r>. op. et.\.. pdg. t7 
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Podemos concluir que cada Auditoria puede diferir de otra en su 
finalidad fundamental. Asinis~o, los orocedjmjentos que se sigan 

en una pueden diferir de cualquier otra, ya que cada Auditor1& 
debe ser dirigida de la manera que resul~e m1s conveniente d~ 

acuerdo a su alcance. 

Cotf'TROL I IITERNO, 

El Control .Zntorno d"' nogocio do 

organización. los procedimientos que ttone implantados y el 

pB"rsonal con qua cuenta, estructurados 

tres objetivos J'undomentales : 

La obtención de información 

confiable )' oportuna 

todo para lograr 

vera2, 

La protección de los activos do la empresa. 

La promocidn de 

negocio. <:IZ) 

efic'iencia on la operación del 

!J.%) COWJSIOM DJ: NOAMAS Y PlllOCEDIMIENTOS DE AUDITORIA DltL. IWCP. 

&OLETlN W::-02, NEXICO J.087. 



En base a los principales objetivos del Control Interno e 

incluyendo dentro de estos objetivos los del Ares de InformAtica~ 

se presenta el siguiente cuadro sinóptico : 

Obtener infor~ación financiera 
ver~z. confiable y oportuna, 

Protección de los activos. 

Pronover la ef iclencia 
operacional. 

Promover al 
prActica de 
establecidas 

personal a la 
las poli t icas 

por la entidad. 

Promover el U$o eficiente en 
los equipos de computo. su 
continuidad y seguridad . 
tanto del equipo como de la 
información. 

Evaluacion de la eficiencia 
técnica de los prograQaS de 
un sist~~a. en cuanto a la 
~emoría y tie~po que utilizan. 
as! como su confiabilidad. 

custs 1l1' A UDJTORJA QUf 
v¡¡:¡JLAH !l commuyur A 

s"'ll CUMJ'LJMJ'EN10 

AUDITORIA FINANCIERA 

AUDITORIA l'.ffTERNA 

AUDITORl'.A OPERACl'.ONAL 
AUDITORIA EN IHFORMATICA 

AUDITORIA ADMINISTRATIVA 

AUDITORIA EN INFORMATICA 

AUDITORIA EH lHFORHATICA 



3. LA AUDITORIA Y SU RELAClON CON EL PROCESO ADMINISTRATIVO. 

La rapresentación e:r.:S.fica del Proceso Adr1inistretivo f:S la 

siguiente : 

La Auditoria ~ lill..L..U. presente en todns y cada una de las 

etapas ael froceso Administrativo. independientenente de la forma 

como se le llame, el profesional que la desarrolle, el enfoque 

que tenga y los objetivos que persiga. 

Podemos darnos cuenta en la grafica del Proceso Administrativo 

que la Comunicac1on y la Audi~orl& tienen un~ r~l~ri6n directa 

con el primero, ine1uso con la CoordinaciOn, la cual debe fungir 

como el~mento gen•rico que abarca a los dem~s como requisito 

general dol proceso. 



La Auditorio lnfe-9rol formnr d#?'l 

.11dmini.strotivo, como el elemento bdsico de supervisidn. 

El Proceso Administrativo concibe a la Administra0i6n como un 

proceso definido tcons1stente en planear. organizar, dirigir y 

controlar) que se realiza para determinar y lograr objetivos 

especlticos. a trav~s-de recursos hunanos, materiales y técnicos. 

&revemPnte defin1mos l8s fnses del proceso : 

• PLANEAR significa definir qu~ se necesita hacer. dónde. 

cuando y cómo . 

.., ORGANIZAR implica dete"rminar quién va a nacer qué, bajo 

qué relaciones con los dem~s. con qué autoridad 

y bajo qué limitaciones. 

• OIRIGlR es hacer que ln gente esté dispuesta a trabajar 
gustosanente y a cooperar con entusiasmo. 

~ CONTROLAR es vigilar para cerciorarse de que el trabajo 

planeado est~ siendo ejecutado de acuerdo lo 

6stablecido: si es asl premiar. si no. aplicar 

las medidas correctivas necesarias. 

AUDJTORJ"A 

S:SPJ:NOZA 
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A continuación enlis~amos algunos factores que producer1 el 

fracaso de una entidad por la mala Administración : 

- Incump1imiento de los objetivos y pollticas ad~inistrativas. 

- Estructuctura organ1ca deficiente. 

- Complejidad de los sistemas de operacion en los distintos 

sectores de la entidad. 

- Equipos obsoletos. 

- Insuficiente capital de trabajo. 

- Indices elevados de rotncicn de personal. 

- Costos de la operación elevados. 

- Siste~as d~ Informu~i6n deficierltes, obsoleto~ a incompletos. 

Ln ventaja primaris da la Auditorlu Ad.ni11istrH.Livtt.. Cülllú 

~nteriormente se habla seNalado. es que el Proceso Admini~trativo 

funcione adecuadamente. 

Cuando se evaloan los resultados de la practica de unn Auditoria. 

se deben considernr los lineamientos que orientan y uniforman el 

método a seguir. Dichos lineamientos son los cuatro elementos 

mas trascendentales a nivel de resultados en la Administración. A 

continunciOn se enlistan con los subelemen~os que consideramoD 

mAs importantes. 

PLANEACIOH. 

Planes de traba~o 

Ob.j1'tivos 

Pol.1 ticas 



31 

ORGAHIZACION. 

• Estructura ors~nica y funcional 

• Manual de organización 

' Aprovechamiento de recursos humanos 

~ UtilizaciOn y racionalización de recursos materiales 

D:IRECCION. 

Delegación 

Comunicación 

Supervision 

COllTROL. 

• Sistemas y procedimientos administrativos 

• Manual de operao10n 

• Hedioion de resultados. 



e ~ P I T U L O lI 

AUJTOOIA EN IWCRiA llCA ClHD7TO V SU EVCUl.lO'll 

l. OBJETIVOS Y FllNCION. 
2. REL4CION CON LAS DEMAS AUDITORIAS. 
3. ADMINlSTIU.CION INFORMATICA. 
4. FllNClON Y PERFl'.L DEL AUDITOR EN 

INFORICATXCA. 
5. EL COMPUTADOR COMO HERRAMIENTA DEL 

AUDITOR. 
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AlllTCHAENl~llCA.~VSJEVa...LOOll 

1. OBJETIVOS Y FUNCION. 

Partiendo de la definición de lnform3tica cuyo origen es francós 

y proviene de la palabra Informatique. resultado de la unión de 
las palabras lnt'ornption y Automntjoue como recurso pare 

denoninar a la serie de elementos Que intervienen en el proceso 

de la informaeiOn auxili~ndose de computadoras. 

De acuerdo a la Acadenia Francesa la definición de InformAtica es 

La ciencia del tratamtento si:stemdttco y •ficaz. r•alizado 

es,,.ci.almente mediante- mdqutna.s automatizadas, deo la 

informactón cont•mplada como u•hÍculo del .saber .v da la 

comunicocidn ..n lo.s- dmb·Üos t6cnico. económico y .social. 

L.o Znforrrtdtica ha $ido dividida en cuatro niuel11ts. e-1 primero 

IB'l nivel técnico que considera los aspf!l'ctos de eficiencia ;v 
capacidad d• los canales de transmi.s-tón. &l .S'eQundo 9S el nivel 

sttrndntico qu,,. considera (a información dtJosde al punto de uista de 

su significado. •l ts-rce-ro es eil programdtico quo considera al 

receptor en un contexto dado y el cuarto niv•l considera ·la 

información desdo ol punto de vista normativo lo' 6ti.co. cu 

El cuarto nivel tiene una gran importancia para el uso legal de 

la información. 

(U ECREHJ'QUJt GAaCJ'A .,1108111: ANTONIO. AUDJ:TOlllA J:'Nf'OJUr4ATl'CA. 

EDITA•>~ wrx1co soee. 



El desarrollo de la I11formAt1ca ha llegado ser tal grado 

parte integrante del manejo de la información en las entidades. 

que es reconocida universal~ente como uno de los mAs importantes 

adelantos tecnológicos del si13lo veinte. 

Esta evolución de las Computadoras en cuanto a Generacion 

Autom~tica de Programas. Graficacion Dinamica. 

fl.sico de Bases de Datos. Hane.jadores de 

Diseno LO~ico y 

Bages de Datos. 

Inteligencia Artificial. Sistemas Expertos. entre muchos otros. 
ha dado origen a la Audit.oria g.n Inf'ormlt.!ca. 

La Auditoria en lnform~tica nace dentro de la 5a. Generación de 

Computadoras, debido a ln importancia que toma el Contol Interno 

dentro de un Centro de computo. que permita salvaguardar los 

recursos inform~ticos y disminuyan los ries;os ante situaciones 

premeditadas ( tiS.botajc. fraud~. orrores de programación. de 

operacion> o imprevistas <incendio. inundaci6n, temblor). no 

siendo menos importante la evaluaci6n de su adecuado 

aprovechaaiento. 

En este sentido. es importante subrayar que el ambito inform~tico 

es une de las areas. de cualquier organizacion. que mas 

rapidamente se desarrollan debido a los avances ~ecnologicos q~e 

dla con dla ~e van liberando. Cuando la entidad no ~e encu~ntra 

preparada adninistrativamen~e. para este desarrollo. crecera en 

sot tware l paquf':t.er1 a> y hardware 1. equipo> sin oont.ro l alguno. Es 

pTec1sanent.e en este momento cuando surge la necesidad de Auditar 

el ~rea de lnformatica. 



08.JETIVOS. 

El examen y ualf.dacidn de los controles y procedimientos 

utilizados en el drea de Informática, a fin de verificar que los 

objetivos de continuidad del servicio, confidenci.alidad .Y 

seguridad de lo informacidn, e integridad y coherencia de la 

misma, se estan cumpliendo en formo satisfactoria y de acuerdo a 

los potiticas tanto de lo entidad como externas a ésta. <2, 

A continuaciOn podenos ver como estos objetivos se encuentran 

estrechamente r~lacionados con ~quellos que persigue la función 

de Auditorla, ya que a través de las diferentes ~reas en las que 

interviene un Auditor en Inform2tioa revisara. examinara y 

analizara los registros y documentación de una entidad. 

FUNCIONES. 

Consideramos como las funciones mas inportantes de la Auditoria 

en Inform3tica las siguientes : 

• Revisar los Sistemas en Desarrollo vigilando que se incluyan 

los controles necesarios. 

Evaluar los Sistemas en Operacion observando se cumplan los 

procedinientos y controles establecidos. 



~ Revisar el Centro d~ Computo y los ce11tros remotos de 

captura1impresion. evaiuando las medidas de seguridad y el 

apego a lns normas y procedimientos en vigor. 

Evaluar la Metodolog1a de Desarrollo y 

Sistemas. 

Mantenimiento de 

Revisar el aprovechamiento 6ptimo de los recursos materiales y 

financieros. 

Revisar el perfil de cada puesto pnra cotejar el desenpeno del 

recurso humano. 

• Desarrollar o adquirir el software de Auditoria requerido en el 

area. previo estudio correspondiente. 

Asesorar a las otras areas de Contralor1a y Auditoria en 

aspectos de sistemas automatizados y proporcionarles apoyo con 

el computador en la ejecucion de sus funciones. 

La actuación de Auditoria en el ~re~ de Informatica &s brindar 

informaciOn respecto al estado que guarda el Control Interno del 

área, indicando las deficiencias detectadas en el desarrollo de 

la Auditoria. Con esta infornaciOn los directivos de la entidad 

pueden detectar nAs objetivamente el porqué de sus bajas 

utilidades. BU baja produc~ividad. sus altos costos de operación, 

en fin. toda una ~ana de infor~~cien de los problemas tanto 

administrativos como operativos y financieros de la entidad en 

general. eon el obje~o de llegar a encontrar las soluciones m~s 

adecuadas a los misnos. 
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2. RELAC!ON CON LAS DEMAS AUDITORIAS. 

Lo Auditoria en Informdtica debe de avaluar ul todo Cinformdtica, 

organización del centro de cómputo, computadoras y programas:> con 

el auxilio de los principios de Auditoria Administrativa. 

Auditoria Interna. Auditoria Contable/Financiera y a su uez puede 

proporcionar información a la Auditoria Administrativa. Auditoria 

Interna o a la Auditoria Contable/Financiero y pur1tden la.s 

computadoras una herramienta para la realizacidn de cualquiera de 

las auditorias. 

Como se puede uer la evaluaciOn a desarrollar para la realización 

de ta Auditoricr en Informdtica son evaluacidn administrativa 

del drea, de la situación contablct/ f'tnanciera, do sistemas, do 

oquipos, de controles y de seguridad y respaldo d8 información . .•. 

Podomos ver que existe una jnterrelncj6n entre la Auditoria en 

Inform~tioa y las diferentes clases de Auditoria. Por ejenplo el 

soporte que la Auditor1a en Inform~tica brinda a la Auditoria 

Financiera se ha vuelto indispensable para la realización de los 

exAmenes propios de dicha auditor1a. 

Co.n este soporte de información y elenentos necesarios para el 

auditor financiero. éste puede realizar sus ex~menes de auditoria 

sobre bases confiables y en forna consistente. sin faltar a las 

normas que la pr~ctica de auditoria exige. 

UU \dorn. 



En QUanto a la Auditorla Administrativa. debe considerarse como 

pnrte de la Auditoria en InformAtica. ya que se observa dentro 

del Progruma de Trabajo de ésta, el cual ce realiza taDnndo en 

consideración 

Administrativa. 

los Prin0ipios O~sicos de ln Auditoria 

Asimismo. la Auditoria Operacional debe formar parte de la 

Auditarla en InformAtica ya que la utilización Optina de memoria 

e principal y secundaria) as! como de tienpo de proceso se 

convierten en el corazón del uso eficiente en las operaciones del 

equipo. En este punto se centra la ejecución del caso practico. 

como podra leerse en el sexto capitulo. 

El resultado de la interrelaoiOn existente entre los diferentes 

tipos de Auditoria. dA como resultado la Aud~Loría InLegra1. 
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3. ADMINISTRACION INFORMAT!CA. 

Al igual que cualquiera de las ramas de Auditoria. l• 

especialidad de Auditoria en Inform~tica deberá depender dentro 

de la estructura org~nica de la entidad. del D~S alto nivel 

directivo. Esta dependencia jerarquica se debe a que en principio 

la actividad de Auditoria debe conservar una independencia total 
de in parte operativa que 110 lo lleve a comproneter sus 

apreciaciones y que le de una libertad de accion adecuada. 

Se puede dividir en dos pasos la estrategia que debe seguir el 

Auditor en Informática para preparar el pl~n a seguir en el 

desarrollo de la Auditoria. 

PRIMER PASO. 

Una de las estrategias principales U ~ a desarrollar un 

plan de Auditoria en Informatica , radica en la determinación 

precisa del monento o etapa en que se encuentra el Ares de 

Inforn~tica dentro de la Curva de Desarrollo de acuerdo al modelo 
desarrollado por Richard Nolan. Dicha curva es logaritmica y en 

ella quedan bien definidas cuatro etapas : Inicio, Creclmient.o, 

Con~rol y Madurez. 

La ter>r'Ía de Etapas de Desarrollo puede :s:er de mucha utilidad ya 

q~e ubico en términos de tiempo, crogc~ione.s. re.s-ultodo.s de 

ststemas. organización interno, métodos y t&cnica.s de trabajo a 

cada cirea dfl!I' Sistemas.e.-, 

14J MINVIEL.LE W, LUIS, 

IHF01lMATICA HOY. 

ESTJllATl.'.OJA DJltECTJYA PAJlA LA 

11 CONYENCION NACIONAL 

EH 1HFOJlM.ATICA, AWA1. Ml:XlCO U>97, p. ~. 

AUDITOlllA EN 

DE AUDITOSUA 
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Actualmente un gran nUnero de entidades pequeNas y medianas se 

encuentran en la etapa de Crecimiento. donde el área ha crecido 

en software y hardware sin control alguno. Es en este etapa donde 

surge la necesidad de una Auditoria, tanto para organizar el Aree 

como para aconpa~arla en todas sus actividades. 

Una vez realizada esta evaluación prelininar, es importante 

desarrollar un plan bien definido que permita a la Auditoria en 

lnfornatica estar presente en todos y cada uno de los eventos del 

~rea de Informática, es en este punto donde entra la 

Administrac~n en [nformatica que se describe ~n ~l s~gundo paso 

de la estrategia. 

SEGUNDO PASO. 

La AdD'linistrac:iOn Inform.á.tic'a se lo.qra combinando el Proceso 

Administrativo con el Procesamiento Electrónico de Datos. de tal 

forma que para hacer un plan de Auditoria en Inform3tioa completo 

habra que visualizar posibles intervenciones de la función en un 

Proceso Administrativo. Es decir. en etapas de PlsneaciOn, 

Organizacion, Dirección y Control. 

En cada una de estas etapas, si las sigue formalmente el Area cte 
Inform~tica debe do surgir un documento concreto y por lo tanto 

auqitable que permita la participación de auditor1a de manero 

cl~re. lo• p;:Dcisa. 

o En la Planeación debe do- surgi,.., mediante- 8sfuerzo 

corpo,..atiuo bien organizado, una trategia de 

S'isteomas. un plan y sobre- todo, una claro definición de 

r.,.spon.sabilidade-s. ,~, 
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A medida que el rol y responsabilidades b~sicas de cada 

integrante de esta etapa es conocido y entendido por todos los 

que participan, el proceso se vuelve admjoi9trable; si se vuelve 

administreble, consecuentemente se puede controlar 

vuelve controlnble entonces es a.u.d..i..t..a.b.le... 

y si se 

En esta etapa es donde debe llevarse la ~laneaciOn de Proyectos, 

la Planeacion de un 
kequerinientoa, etc. 

Centro de computo. Planeación 

o La EjecuciOn de lo planeado debe llevarse a cabo con un 
alto grado de Organización, en la que el personal 
involucrado debe conocer el organigrama y los manuales de 

organización. con ol fin de saber coao ooverse y que 
limitaciones considerar., asl cono llevar a cabo su funcion 
do acuerdo con lo establecido cestandares de programaciOn. 
pollticas del ~rea~ etc. J 

o De l~ etapa de Direccion depende en gran parte el éxito del 

proyecto. ya que la gente encargada de dirigir deb~ ser 

personal tanto técnico como administrativo y con una gran 

habilidad de dirección y de hacer sentir a la gente 
~otivada para trsbajar gustosamente y con entusiasmo. sobre 

todo porque la motivación en el personal de infornAtica 

debe ser tan especial cono lo es la misma gente. 

de 



o El Control de las reuisione.s y evaluaciones a todo aquello 

que finalmente permite la Organización asegurar la 

continuidad de sus operaciones. El plan de respaldo y los 

procedimientos do recuperación si9uen s·iendo relevantes. 

Asimismo la vigilancia sobre las dreus de Sistemas a través 

de un andlisis constante de sus indicadores bdsicos sigue 

siendo muy necesaria. <CD 
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En esta etapa de Control del Proceso Administrativo. es donde se 

encuentra la Auditoria en Informatica. nsl cono el Control del 

Desarrollo de Software, Control de Entradas/Salidas del área. 
Control del Mantenimiento del Equipo. etc. 

Para concluir este tema queremoti enfatiz~r en que 1~ Eat.r.a.t.eJZ.i.A a 

seguir por el Auditor en IoformAtica, debe corresponder a la 

Etapa de Desarrollo por la que atraviesa la propia Area de 

[nformAtica, ya que en la medida que el Auditor comprenda mejor 

la situaciOn en que se encuentra su area de interés, podra 

desarrollar un mejor plan de Auditoria. 

!CD \c&.rn, p. '7 
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4. FUNCION Y PERFIL DEL AUDITOR EN INFORMATICA. 

F"UNC!otl 

Para que una entidad pueda aspirar a un nivel co~petitivo dentro 

de un Area tecnológica es necesario romper con la dependenciia 
tecnológica en cuanto a Hardware, Softwere. Métodos de 

Desarrollo, etc.; Ya que con esto nos convertimos en ••usuarios'' 
de ésta. y ed6nAs mnlos usuarios. ya que la mayor pnrte de las 

aplicaciones que se desarrollan en InformAtica son de tipo 

Administrativo-Dperativo y una entidad que dedica m-'!.s recursos a 

mantener su estructura administrativa operativa tarde o temprano 
tendrA problemas. 

Actualmente a nivel mundial las aplicaciones que ~o desarrollan· 

son orientadas a facilitar y apoyar las actividades Sustantivas 

de las personas y de la sociedad. Siendo función del Inform~tico 

invertir le tendencia de las actividades operativas y del mal uso 

de la herrumienta. con el fin de llegar ser un pals 

desarrollado e informatizado. 

Es por lo anterior que el especialista mas necesario en la 
actualidad es el Auditor en ~nf'ormálica, el cual debe est~r 

consciente de que el recurso mas importante despu•s del ser 
humano es la infgrmncjo~. por lo que debe ser capaz de ver a toda 

la· organización como un sistema en el cual fluye información Y 

conooiaiento. siendo parte de su funciOn verif ioar Y propiciar 

que la InfornAtioa. Prinoipalment~, se utilioü dtntro de las 

funciones esenciales de la entidad. 
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El ~uditor Informdtica d~b~ los 

aplicaciones y capaz de obserL•Or a cualquier tipo de organización 

(Natural: el sistema nervioso, Artificial: automóvil, Social: 

una empresa, un país, Conceptual: un libro de- Socioloaia, etc) en 

términos do sistemas de información y por- lo tanto ser capaz de-

propiciar el desarrollo dt.."'l sistema dP infc....,rmación 

organismo con el fin de mejorar su funcionamiento. 17> 

cualquier 

81 Auditor en InformAtica puede propiciar el desarrollo de la 

Inform~tica prácticamente en todas las Areas del conocimiento Y 

ser capaz de 011ditarlas, tanto en su desarrollo como en su 

funcionamiento, con el fin de que el sistema sea cada vez ~ejor. 

Como eje~plo de las Areas donde el Auditor en Informatica debe 
propiciar un desarrollo tecnológico. citarenos las siguientes : 

- MEDICINA. 

Hodelos de CAncer 
Hodelos EcolOgicos 
Hodelos del Sistena Nervioso 
Hodelos del Ser Humano tPaciente Automatizado) 
BiOtica (Construcción y uso de Prótesis. etc.> 
Hanejo de Radiaciones 

- ALIMENTACION .. 

Sistema de Percepci~n remota para An~lisis de 
Suelos y detección de problemas Atnosféricos 
Gatalogo de suelos 
Modelos Presa/Depredador 
Hodelos de Hareas y Vientos 
Mnrlelos de La~unas para cultivo de peces, 
ostion~s. camaron. et~. 

OALIHDO SORIA .-:ERHAHDO, INDEPENDENCIA AUDITORIA 

l.HP"OaWATtCA R.ESPECTO A LAS APL!CACJOMIE'.$ W.ETODOS DE 
DESARaOLLO. JI CONVJ:NCION NACIONAL !Nf"ORMATICA. 



- :I HDUSTRI A. 

0 Desarrollo y automatizacion de plantas de 
refina1Diento 
Automoviles auto~atizados 
Diseno y Kanufactura automatizada 
Sistemas de Extracción Hinera 

- DERECHO. 

Sistemas de Consulta Legal 
Sistemas de Actunlizacion Legal y detección 
de inconsistenc1ns 
Modelos Teorices de Derecho CJuriso~tica1 

- OTROS. 

Socio logia 
Psicolog1 e 
Pedagogl a 
Educación 

Arquitectura 
~ lngenierta Civil 
~ Flsica. Qu1mics 
Farmacolog1.a~ etc. 
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El Auditor en Inform~tica debe aprovechar nl m~ximo en primer 

lugar el desarrollo tecnolOgico, ten1éndo siempre en ment~ que 

lo inportant.e no es servir a las 113.quinas sino lograr que las 

n:..quinas realmente nos sirvan a nosotros. En segundo lugar debe 

es~ar consciente de que el medio está cambiando extrenadaneDte 

rApido y por lo tanto. el Auditor en lnformatica debe ser capaz 

d~ absorber. facilitar, promover Y desarrollar el cambio. as1 

COllO de auditar~ utilizar para su función y en su caso 

desarrollar las herramientas más adecuadas, por ejemplo : 



PERFIL. 

t:ieneradores de Siste11as y Programas 
Ambientes Automatizados de Programación 
Proceso en Paralelo y Distribuido 
Inqenier1e ae Conocimiento 
Sistemas Integrale6 
Dise~o Fls1co y Lógico de BasP.s de Datos 
Si~temes de Inteligencia Artificial 
Sistemas de Detección y Prevención de ~1esgos 
Sistenas de Deteccion de Factores Crlticos 
Sistemas de Alta Se~uridad. etc. 

'16 

El Auditor en InfornAtica es un profesionista y como tal. 

poseedor de un grado superior de habilidades técnicas. 

habilidades desarrolladas con el estudio. la practica y los 

caracteristicas personales. 

Como todos los profesionistas. el Auditor en Informática debe 

reunir ciertos atrioutos oc car~cter personal y t~cnico que lc1 

capaciten plenamente en el ejercicio de su profesión. Es~os 

requis1stos pueden agruparse en : 

R&quisitos morales o projes1.onale:s: 

R•quisi.tos personales o intoloctualo.s 

Requisitos técnicos. uu 

En la s1gu1ente pAgina se muestian las caracterlsticas y 

cualidedes deseables en el profesional dedicado a la Auditoria ~n 

lnfor11a.t1ca. 

MENDXVIL ESCALANT~, ELEWCNTOS 
c. C. A, S. A.. Ml:>CJCO 100?, p . .S!P. 

AUDJTORJA. e CUARTA 



PERFii .. DEL AUDITOR EN INFORHATICA 

PROFESIONALES 

PERSONALES E 
1 NTELECTUALES 

TECNICOS 

T~ne~ Titulo Profesional 
Observar los Pr1ncip1os Et1cos 
,;uardar el seer~to f'rofe-s1onal 
,;u1dado y diligencia profesional 
Independencia de criterio 
Est~r actunl1zado 

Integridad 
Cndependencia de criterio 
Disciplina 
Puntualidad 
Trato social 
Presentaci-!>n 
Iniciativa 
fcesponsabilidad 
Autoseguridad 
Capacidad de autocrltice 
Sensibilidad y diplomacia 
Debe ser Llder 
Uebe ser estudioso y con 
esplritu de investigación 
lnaginaciOn 
Criterio y Tacto 
Habilidad al expresarse 
Habilidad para captar y analizar 
los probl~nas 
C•J 1 tura General 
~reatividad 

[ 

* Conocimientos solidos de Auditoria 
* Dominio de sistemas de Cónputo 
Oo~inio de sistemas de Control 
Conocimientos de Administración. 
Conocimientos de las leyes civiles 
mercantiles.riscales. etc. 
Elementos de HatomAticas aplicadas 
Conocimientos de Estad1st1cB 

Las caracter!s~icas marcadas se de~allan en las si~uientes 

paginas. dejando sobreentendidbs las demas. 
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•Observar Jos Principios E~icos. El auditor deb~ reflexionar. y 

tener presl!nte. que en t.odú traba.io que dir1.ia o ejecute. deber~ 

apeFnrse ~las NormBs de Etica Profesional. con el fin de que 

manera oe conducirse en la eJecuc1on de 15. Aud .1.tor.!.a se~ !.:'ir1 

profesional como lo dicten las normas 

La lnternational Federation of Accountants (IFAC> estableció las 

.. Gulas Internacionales de Etica.. y la Comision de Et1ce 

Profesional del Instituto Kexicano de Contadores Públicos publico 

la tradueciOn en 1964. Dichas gu1as son lns siguiente~ : 

1. Gula sobre publicidad. divu1sac10n y solicitacion. 

2. Uula sobre capacidad profesional. 

3. Gu~a sobre inteqridad. objetividad e independencia. 

4. Gula sobre confidencialidad. 

5. Gu1a sobre er.ica a través de las rrontttr&.s internacionale$. 

B. Gula sobre condi~iones Para que un contador p~blico acepte un 

trabajo pare un cliente al que atiende otro Contador PUblico. 

7. Gula sobre condiciones para substituir a un Contador Püblico 

independiente. 

CODIGO DE ETICA PROFESIONAL PARA AUDITORES EN INFORHATICA 

La EDP Auditors Foundat1on es un or~anismo internacional que 

agrupa auditores de diversas partes del mundo y con el fin de 

contribuir en el desarrollo de la Auditarla on el Area de 

lnformatica elaboro su ""Código de Etica f'rofesional paro. 

Auditores en lnformat1ca'' er1 enero de 1987. el cual establece que 

los Aud1tores deber~n : 



- Apoyar ol ostablecimiento .Y cumplimiqnto de ost<Índr:xr&s. 

procodimtentos y controles para sis-tomas de- p,..oceso de 

datos opor-aciones. consistentes prdcticas 

profesí.onales generalmonte aceptadas. 

- .Apoya,.. el establecirnie-nto y cumplimiento de- los ostdr1dare.:s 

do Auditoria de Sistemas de Informacidn que sean adoptados 

por la EDP Auditors Fo-undat\on. 

- Servfr 

público 

sus empleadores, accionistas, cliantes y al 

gonaral en form.a diltgonto-, leal y hon"sta. 

- Hontoner lo confid•ncf.alidad de la Informací.dn obt9nido 

el curso normal d., sus oct'l.vidades. Dicha í.nformacidn. no 

deb9rd S'e,.. us:ada para beneficio por.:s:onal o sor comunicada o 

otras partes stn lo autori2ac"idn corr&StJondiente. 

- Cumplír con sus rosponsabilidad#!ls an forma indep9nd<&nte y 

objetiva; euitar ac~ividod&;s que- amonacen pupdan 

percib'(rs& como amenazas a su 'independencia. 

- Hantenf1'rse actualizado en las dreas relacionadas con la 

Audí.tor-ia y con el Proc::esamiQnto Electrónico do Datos 

través de la por"t'icipac:ión en actividades de 

profesional. 

desarrollo 

- As•purarsft do qua las conch.1sionas ,).> r9comendacic>n9s 

obte-ntda.s df!I' la Audi.torio estén lo suf-1.cientemente 

documentadas y a-u(denciadas. 

- Informa,.- o ias portes apropiados de-t r~sultado do su 

trabajo. 



- PromoL•er e[ conocüniento do los campos úe la Auditoríu ).' el 

Proceso ElectrOnico de Datos a la Administración entre los 

client"3's y el público on general. 

- Hontoner altos niveles de conducta y moralidad 

actividades profesionales y porsonalt:..~s. Deberdn eL•itar 

participar en actividades que estén o aparenten estar 

confl.1.co con la politico u objetivos de .s1is emploadores 

cli.ente.s. u>, 

• Conocin'lient.os sólidos de Audit.or!a. En cuanto a este punto se 

detallan los conocimientos y experiencias deseables en el Auditor 

en Inform~tiaa : 

- Auditorias Financieras Nornales sin aspectos significativos 

de procesamiento de datos. 

- 1~onocim1ento de lns follticns y Procedimientos de una 

entid11d. 

- Conocimientos anplios en Técnicas y ~rocedimientos de 

Auditoria 1el siguiente capitulo trata anpliamente est~ 

punto> 

• [)o:nlnio de Sistemas do Cómput.o. En cuanto a este punto se 

sugieren les si~uientes conocimientos 

lnfor11Atice. : 

en el 

- Revisiones tradicionales de Post-lnstalac1on. 

HElllJllCJIA MAfttO, UlT. AKO l, 

MS:X:ICO, NOVJCMBIU: t"'87, F' 

Auditor "" 

2. 



- Revisión de Instalaciones del Equipo d~ computo. en cuanto 

a procedimientos operativos y de seguridad, 

- Auditoria Operacional del Departainento de Procesamiento de 

Datos. 

- Participación en estudios de Factibilidad. 

- Revisiones de Controles en el Diseno de Sistemas. 

- Uso de paquetes de Auditor~a y Consultor de otros Auditores 

en la utili~eciOn de dicho$ Qaquetes. 
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Desarrollar 
particulares. 

progranas de Auditoria para Reportes 

- Dise"ador de software d& Auditoria generalizado. 

- AceptaoiOn y prueba de nuevos sistemas computacionales. 

- Supervisor de otros Auditores en InformAtioa. 

- ConducciOn de entrenamiento de Auditores en tOpicos de 

computación. 

- Uso de Hanejadores de Bases de Datos CDBHSl como 

herramienta de Auditorio. 

- Estudio de An~lisio de riesgos. de costos y de mercado. 



Una vez establecidos los diferentes perf ileB de conocimiento que 

existen. podemos preguntarnos ~Qué es mas sencillo : preparar a 

un Ingeniero en Computación, Industrial 6 de Sistemas en 

Contabilidad. Administración y Auditorln. o bien a un Cor1tador 

Público en Prograruación, Tclecomunicacionec y Sistemas ? 

tt continuación les presenta~os un comparutivo de ventaja~ y 

desventajas en la selección de personal. tomando en pri~er lugar 

al personal con preparación en InformAtica y en segundo lugar. 

personal de Auditoria. 

PERSOMAL DE lHFORMATlCA 

Ventajas : 

IJn excelente conocimiento del Hardware 

procedimientos de programación de la erupresa. 

y Software 

- Experto en la elaboración de los progra~as necesarios en la 

computadora para auxiliarse en el desarrollo de la Auditoria, 

y 

- Es capaz d~ emitir criterios de control de calidad en cuanto a 

las instalaciones. al equipo y a sus insumos. 

Oosvuntajas 1 

- Carece de conocimientos de t&cnicas y teorla de Auditn~J~. 

- Tiene un conocimiento limitado de lo~ sistemas operativos de 

la empresa. 

- Puede no ser respetado como Auditor por sus anti~uos colegas. 
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PERSOHAL DE AUDITORIA 

Vontajas : 

- Un conocimiento excelente de las polJti·~~f: y procedimientos dP 

la e~presa. 

Ha sido aceptado como Auditor por los miembros de la 

organ1znc1on. 

- Experto en Técnic&s y Procedimientos de Auditoria. 

Est~ familiarizado con los programas de trabajo, 

procedimientos. alcances y criterios de selección para auditar 

la empresa. 

Desventajas 

- Tiene un conocimiento escaso de loa conceptos de Procesamiento 

de Datos. 

- Desconoce las t~cnicas y est~ndarts de programaoion. 

- Serla incapaz de realizar una Auditoria de Programas. 

- Carece de conoc1m1entos en Teleconunicaciones e instalncion de 

Equipo de Cómputo. 

- Puede no ser aceptado como un experto t~cnico por el personal 

de lnform~t1ca. 

A nuestro ~uicio. las carencias del personal de Informat1ca. 

pueden ser solucionadas con mayor facilidad que las dei personal 

de Auditoria. sin embargo, consideramos que lo mejor es crear 

grupos interdisciplinarios. 



5. EL COMPUTADOR COMO HERRAMIENTA DEL AUDITOR. 

La función de Auditoria al revisar inform&ción, ~e ve fuertemente 

impa~tedn por los medios en que ~Sta se preces~ y registre. Los 

cambios ae la tecnolo~!a en lniorm~t1c~ han ~~inir1ac10 que 1Hn 

entidades lleven el control de su informac1on por meaio de un 

computador. dichos cambios no solo modifican las Técnicas y 

Procedinientos de Auditarla a utilizar, también originan una 

nueva herramienta que permite al Auditor llevur a cabo su trnba~o 

con mayor eficiencia. 

Poda11os consiocrar que una Awi..l..tAr.1a. fl.Xi..t..Q.s.. y una Aud..i.t.!u:1a 

eficiente podrlan no ser lo mismo 

La Exitosa reporta los datos necesarios de manera que la 

direooion pueda tomar desíciones. 

La Eficiente sigue el ~ismo criterio pero se lleva a cabo 
con el núniJnO de esfuerzo humano y tiempo. 

En el siguiente capitulo vere~os que dentro de las Normas y 

Procedimientos de Auditoria emitidos por el Instituto Hexicano de 

Contadores Públicos. se encuentran las Hormas de Ejecución del 

Trabajo. 

Una de ellas se rofiere a la obtención de eyidPocia sufiqiente x 

competente. ~ara lograr este objetivo, el Auditor se encuentra 

con problemas cuando en un Sistema Integrado, la e~ision de una 
factura afecta sinultaneamente los registros de Cu~ntas por 

Cobrar, Ventas e Inventarios. En este caso, el Auditor debe 
trabajar con un esguema combinado para la obtención de su 

evidencia. 
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De lo expuesto an~eriornentc pod~QOS ll~~Br a le conclusión de 

que la co~putaciOn es la mejor her~amienta 

utili~ando a osta como una t~cnica d~ Auditoria y 

las calculadoras y el papeleo. 

del Auaitcir. 
dejando a.tras 

Las nuevas generaciones de profe~ionales encuentran en la 

co~putacion un medio gue facilita y hace m~s din~mico su trabajo. 

Para ello. es necesario copiar la manera en que nuestra 

inteligencia funciona, de ah1 que el futuro de la InformAtica lo 

conformar~ la Inteligencia Artificial. Dentro de la cual se 
encuentra el Diseno de Expertos. cuyo objetivo es automatizar la~ 

actividades de un experto humano. 

En con~~cuencia. el gran reto para los auditores es aprender n 

usar la cocputadora y familiarizarse con las diversas 

dis~onibles de prosra~aoiOn. Actual~ente existen 

variodad de prosramas y paquetes de Auditor1a con 

tocnica!9 
una gran 

propósitos 

espeoltioos y gen~rales. aun cuando existen algunas variantes en 

lo que pueden controlar. generalmente incluyen programas para 

realizar conparaciones. selecciones de acuerdo n formulas, 

c~lculos matem~ticos. clasificaciones~ rosu~enes, relaciones o 

cruces y listados en fornas variada&. 

Hientras mcls lllnfcus:ts: se dJ. (o facilidad d• uso y 'ª 
acce.s-ib-Utdod para pe-r-sonal no 6'ntr-enado 

mayor es la fle-xibUídad. Ja amplitud ).1 la 

p.,-ograrna. y trlcttuer"'sa. u.o' 

especialt2ado, 

eftciencta del 

tC.01 JNSTl"fU'TO AM&1UCANO DI': COHTADOJll.E:S í'U=L.r:ens:. AOPITO--JA 

.WONTOOMERY f7'•.ADUC:Cl0f'l DE LA EDJCIOH>, EOlTOJltAL C::U:HCl'A 

TtctfXCA. NICXJCO f.oe?. p. Jea. 
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Al conjunto de programas dise~ndos previanente para un fin 

especifico. se le denomina Paquete. Para que un paqutt.t: de 

Auditoria funcione adecuadac.ente st: dtbt tener ~n ru~111:.~ lo 

siguiente : 

- El paqueteo en si no hace la auditoria, la auditoria la hact.• el 

audf;tor, el paquote es sólo instrumento que sirve para 

explotar información contenido en medios magnéticos. 

- Para que el paquf!l>te func-i.one, so requiere que funcionen. su 

vez, debidamente, los sistomas a los que se i.;a ha aplicar. 

Los beneficios de la automatización en las funciones y 

procedimientos de Auditoria son de gran valor. Por citar algunos 

tenenoe : eficiencia, optini2aci6n de metodolog1a. nayor alcance 

en la rcvis10n, aprovechamiento de ln automatizaoiOn de ln 

entidad. eoononla de tiempo' y costo. orientación h~cie hechos 

significativos y problemas importantes. 

Como ejemplo de paquetes tenemos AUDIPAK II realizado por el 

C.P. Robert H. llontgomery, PANAIJDIT. THE AUDIT AtlALIZER. por 

mencionar algunos. 

En nuestro pais, el crecimiento de la Inform~tica en Auditor1a 

ti.ene un ritmo acelerado. En 1976 un grupo de contadores y 

administradores formaron la AsociaciOn Mexicana de Auditores en 

Inform~tica (AM>J), con la finalidad de llevar a cabo un 

intercambio profesional de experiencias en el uso y manejo de 

nuevas técnicas en Auditoria computacional. Inclusive ya se 

imparten ambas ramas, de mnnera coordinada. en las principales 

univereida.des. 

u.u SAHTIL..LANA. p. ·""· op. eu. pó9. 1.2. 
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Por ejemplo. en la Universidad Nacional Autonona de H~xico. en la 

Facultad de Contabilidad y AdmistraciOn se creo la Lincenciatura 

en Informática. que para nuéstro gusto y de acuerdo a su plan de 

estudios ~o~bina pcrfcct~~cntc ~l ~rea AJ~inist~aLivd ~u,1 lb 

InforMática. Ln Fundación Arturo impart~ IJll 

diplomado para Auditores en InformAtica. entre otros. 



C A P I T U L O XII 

1. HORMAS Y PRotfUHCIAKIENTOS DE AUDITORIA. 
z. TECHICAS Y PROCEDIMIENTOS DE AUDITORIA. 
3. PLANEACION DE LA AUDITORIA. 
4. ESTUDIO Y EVALUACION DEL CONTROL INTERNO. 
5. PROGRAMA DE TRABA.JO. 
6. PAPELES DE TRAPAJO. 
7. DICTAMEN O INFORME. 
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Fffl'DPIOO BASros PARA LA E..EClll~ OC UW\ ALOTCRIA 

Para la ejecución de una Auditoria se deben seguir ciertas tareas 

que por lo general son comunes o aplicables a cualquier tipo de 

revisi6n. llAmese CODO se llame y eJecutada por el profesional o 

t~cnico que las caracter1sticas del trabajo requieran 

Por este motivo. henoc dedicado este cap~tulo a se~alar o 
delinear esns ~ c.aJllJAt.S. de accion que debe seguir el Auditor 
de la especialidad que se tra~e. Es conveniente senalar que con 
estas bases no se pretende encasillar a una metodolog1a de 

trabajo que deba ser est~ndar o unirorme para cualquier tipo de 
Auditoria, es el Auditor quien decidira cuales bases le ~on 

aplicables y deba usar en su trabajo. Ser~ su juicio, criterio. 

experiencia, capacidad pro.feaional y deseo de hacer bien y 

profe!Sionaliüonte su trabajo quienes le indicar~n cuales de las 

bases ~qu1 sugeridas debera utilizar. 

Las buenas Auditorios no r•aliaan por cast10Udad, Cada 

.Auditoría es una complicada combinación de acti.uidades que 

r•quieren coordinación y programación meticulosa .,Y ni el mds 

•xp•rinwntado Auditor obtendrd buenos resultados si no organúza 

biara a .su p•rsonal y administra biCPn Auditoria. La buena 

Or:gani=ación y el buen manejo Administrativo de ta Auditoria. son 

prorr•qui.s-itos para una prdctica eficiente y efectiva con tas 

majoros Hormas y Procedimientos. m 

·tSl XNSTJTUTO AWC.&JCANO. p. ta?. op. C\.l, p09. •B 



Toda la bibliografla relacionada con el tema Auditorio contiene 

de una u otra manera. segon el autor, lns Bas~s Comunes pnra el 

Ejercicio de una Auditoria. en este caso. para ln exposición ae 

este capitulo nos basamos en su totalidad en el libro que 

contiene los Boletines editados por la Comisión de Noro~s y 

Procedimientos del Instituto Mexicano de Contadores Públicos 

(!HCPl. titulado Nor1nas y Procedimientos d~ Aud~Loría 

s&ptina edición 1907. 

Las BASES COMUNES sugeridas para el ejercicio de cualquier 

Auditoria son presentadas en orden lOgico de su proceso de 

aplicación y son las siguientes : 

t NORMAS Y PRONUNCIAMIENTOS DE AUDITORIA 

La Comisión de Normas y Procedimientos de Auditoria del IHC~ 

tiene cono objetivo dar a conocer su carActer Normatiyo y el 

grado de Obligntarjodnd que tienen Gus diferontos declaracivnen. 

Las Declaraciones de la Comision para la Ejecucion de una 

Auditoria, se clasifican de la siguiente nanera : 

A. HORMAS DE AUDITORIA. 

B. PRONUHCIAKIEHTOS NORMATIVOS. 

c. PROCEDINIENTOS DE AUDITORIA. 

D. DEFINICIONES, CONCEPTOS E INTERPRETACIONES. 

E. OTRAS DECLARACIONES. 
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Las Normas d• .Auditoria son lo.s- roquisitos minimos do calidad 
relativos a la personalidad del auditor. Sol trabajo qu9 desempeña 
y a la información qu9 rindo como resultado de dicho trabajo. 

Los Pronunciamientos Normati1JOS son aquellas disposiciones. 
exprf!!l'samente declaradas como normativas, en que se aclaran, 
explican, amplian o aplican circunstancias generales o concretas 
de las propias normas de auditoria. 

Los Proc•dimi.entos de Auditoria son el conjunto do técnicas do 
investigación aplicables a un grupo do hochos o circunstancias 
examinadas, m.diante los cuales el contador público obtiene- las 
bases nttCesarias para fundamentar su opinión. 

Las D•finiciones y Conc .. ptos son las explicacionos del sentido &n 
qu• .s• usan las expresion~s o vocablos en la te,..minolo~a t.;.cnica 
d• la contaduria pública. 

Otras D9Claraciones son los modios a trat.JJs do lo.s cuales la 
Com'f.s-ión da a conoce-r politica.:. programas. crsiudios. ej,,mplos. 
guias. •te. c2> 

De estas Deo laraciones. tiene carácter OBI.IGATOBIO 

LAS HORMAS DE AUDITORIA 't 

LOS PRONUHC:IAMIENTOS NORMATIVOS 

Debido a que apartarse de las Hormas y Pronunciamientos. sin qna 

raEOn justificada, constituye una falta de cumplimiento con las 

Normas relativas a la ejecuciOn del trabajo; se detallan en las 

siguientes paginas 

t:t> CONJSJON DE NORMAS Y PROCICDJ:Wll?NTOS DE AUDJTo•14 DJtL JNCP. 

»OLrTJN c•••CTER y oJrLJOATOJtJICDAD D.IC LOS BOLl!:T::rNltS Dlt LA 

COMJ'SIOH. UICX:JCO 1P07. p. 9 y 4. 



NORMAS DE AUDITORIA. 

El Instituto Mexicano de Contadores Públicos afrontó el problema 

de la calidad profesional en el trabajo de Auditoria y decidiO 

establecer los regnerjmjeotos m,1n..i.Jrw.s. de orden general que deben 

ser observados. A estos Principios B~sicos que rigen el trabajo 

de una Auditarla se los llama Normas de Auditoría y por su 

naturaleza deben ser de aceptación general para 
prof'esiOn. 

toda ln 

Las 10 Hormas de Auditoria generalmente aceptadas, se clasifican 

en tres grupo:=J : 

• Nor-.as Personaies 

º HorJUris de Ejec::uc:ión d•l Trabajo y 

• Horwms d• Informac.1Ón 



., Hormas personal es i 

Se refieren a les cualidades que el auditor debe tener para poder 

aceptar un &rabajo de Auditor1n dentro de las ~xi~encias que el 

carácter profesional de la Auoitorla impone. 

Dentro de estas Nornas existen cualidades que el auditor debe 

tener preadquiridas antes de poder asumir un trabajo profesional 

de Auditoria y cualidades que debe mnntcncr durante el desarrollo 

de toda su actividad profesional. Dichas cualidades son : 

El trabajo d• Auditoria, cuya finalidad la d& rendir 

opinidn profesional independiente. debe ser desempeñado por 

personas que. teniendo titulo profesional logalmente expedido y 

reconocido tengan entrenamiento técnico adecuado y 

profesional como auditor-es. 

capacidad 

2. Cll.i!.i.luiJ¿ ~ Oiliseo~ja Profesjoonles. 

El Auditor estd obligado 

razonables en la realizac'idn de .su examen 

su dictamen o informe. 

3: lndependenc1a 

cuidado y diligencia 

y en la preparación de 

El Auditor estd obligado a mantener una actitud de independencia 

mental B'n todos los asuntos relattvo.s a su trabajo profesional 
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• Normas de Ejecución del Trabajo : 

Las Nor~as de Ejecución del ·rrabajo constituyen los requisitos 

ntnimo indi$pensableG para que el Auditor. obligado por las 

nor~as personales, pueda llevar n cabo su trabajo con cuidado Y 

diligencia. 

4. Plnnear!iOn ;l. Supervisión...._ 

El trabaJo de auditoria dC*bO ser planeado adecuadamente y, si 

usan ayudantes, estos debo-u ser supi:arvisados t?n forma apropiada. 

5. ~y_ Evalqacico. d.e.l ~ lnterno 

El auditr..>r debe efectuar un estudio y euaiuocü>11 oúvc:.:uados del 

control interno oxistente, que le sirvan de base para detF.>rminar 

el grado de confianza que ua a depositar en él; asimismo. que le 

permita determinar la naturaleza, extensión y oportunidad que 

a dar a los Procedimientos do Auditoria. 

Hodionte sus Procedimientos de Auditoria, el auditor debe obtener 

evidencia comprobatoria suficiente y competente en el grado quE.• 

requiera para suministrar uno base obj&tiva para su opinicin. uu 

La cantidad y clase de evidencia requerida, ln deternina e1 

aud1tor ejercienao su juicio profesional de acuerdo n las 

circunstancias. Normalmente el auditor debe confiar en evidencia 
f"M''l.ó~i.o.':'.>Lua. riAs que en evidencie. cHn.uU'1-Cl'fl,E. 

COWl.SIOH PAOCEOJMlEHTOS DE AUDlTORtA. lMGP. 

BOLCTtN C HOllWAS DE AUDtTORtA. MEXICO 1.99?, p. 22, 
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La Auditor1a Honcgoinery A~te!--lccc la ~ieu::.ente r-:c:uac1on dE> la 

tercera Norma de Trab&Jn 

Evide11cia Euiduncia 

primaria corroboradora 

Ct...•id&ncicr ~u.Jicit.."'llfE'" 

.)..' competente-

Entendiendo por Pr1mar10, aquello que forma parte del hecho mis~o 

a exuminar, mientras que Corroborador es algo gue siempre viene 

de afuer8 del hecho que se está corroborando. 

• Normas rle InformacJón : 

El resultndo final del trabajo del auditor es su Dictamen o 

Informe. Hodibnle él expresa su opinion. relativa lo 
naturalezo, alcance y resuJtados del exainenrealizado er. el 

tr11bajo dr. 1R. nuditorio. Ln importancia. del Dictamen en la 

práctica profesional es fundamental. ya que generalmente ez lo 

único que el p~ol1co v~ de cu trabajo y proporciona a la entidad 

un mArgen ae decisión y pol!ti~as ~seguir para lograr cumplir 

con los objetivos peviamente establecidos dentro de ella 

El informe- del auditor debe indtcar .si los estados financieros SE-• 

p,:6'sontan de acuerdo con los prtncipios 

generalmente aceptados. 

En el libro Conoce lB$ Auditor!~s 

do contabilidad 

biblj~er~t!n, 5~ presentan dichos principios. No se d~tallan en 

~l presente tabajo debido a que s&len del teme. 
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8. Consisten.c.i..a. fW. la. &pliqacióa...._ 

El informe debe indicar si los principios han sido obseruados 

consistont,:-mente durante el año do reuisión, y en ,-.elacidn con el 

año anterior. 

9. Revelac10n suficiente 

La in:formación y todas las rovelaciono.s los estados 

financieros s~ considerardn como ra:zonablemete suficientes, 

menos que- se indique lo contrario c-u el dictamt.."'n. 

En todos los casos en que el nombre de un Contador Ptlblico quede 

asociado con estados o información financiera; debord expresar dq 

manera clara e inoquiuoca la naturalo:zo de su relación con díc/1a 

información. su opinión sobre la misma y en 

limitaciones importantes que ha).1a tenido 

caso, 

salue-dades que se derivan de ollas todas las rozones 

las 

las 

de 

importancia por las cual&s oxpresa una opinión adversa o no puod6 

expresar una opinión profesional o pe.sor de haber- hecho un examen 

de acuerdo con las normas de auditoría. <!5J 

PROHUHCIAHIEHTOS NORMATIVOS. 

Como definimos enteriormente, los Pronuncianienton Normativos son 

disposiciones que explican y ampllan las Normas da Auditoria. 

ZNS'TITl.ITO AM2"JCA.NO, P• :u op. Cll. pdg, 
COMJ:SJON DE NORMAS, p. ZO. op. c~t. pc:ig. 



A c011tinu~~JOn pre~entamos lM referencia bibl1ograftca de los 

bolotinen refeeo?ntes los f'ronunc1ac1entos Nornrnt1vos 

Al@11nns rle los ruales ser~n ampliAdas ~n ~l d~sRrrollo del 

presente 0~p1tulo durante l~ Ejecución rle una Auo1to1·1~. 

Bol E=ttÍ n l) : Pror1unci.aml E-JI los sobre las Horm.-~-:. Per-~;onalos 

D-Ul Entrenamiento TGcni00 y Capac1Jad Profesional. 

D-02 CuidRdo y Diligencia Profesionales. 

D-03 Independencia. 

UolPlÍn E 

Trabaje,,. 

Pronunc i ami ont.os sobre 1.as Normas d~ Ejecución dol 

E-01 eian~Roi~n y 3uperviziOn del Trnb&jo de Auditorio. 

E-02 ~roniincia~iento relativo al estudio y evaluacion del 
Contr(il Interno. 

E-0~ Evidenc~fi competente y suficiente. 

Oolot.in H : Pronunciamientos sobre las Norm.as de Información. 

H-01 ~ronun0iamiento r~lativa la oblig~cion de emitir un 
ü1ctB~en ~n todo trabnjo profesional. 

!l-U2 Pronunci~miento relativo al Dictamen. 

H·-03 ~ronunciRmiento relativo "l Dictamen con snlvedades. 

H-U4 Pronunci~miento relhtivn al Ojctamen neeativo. 

H-ú!J Pronunciainientc• relativo & la abstención de opinton. 

H-Oti Prvnunciam1entc :re1at.1vo 1,,. f~r:-h!l del Dicta.111.,11 y 
a~scubr1m1ento posterior rje circ~n~tancias existentes a la 
fecha. 

•1-07 Ir1forme lar~o. 

H-14 ~ronun~1am1entos ~or~ativos rel~tivos a la utilización d~ 
lo~ dict,1.meries de 0tro~ auditorts. 
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2 TECNICAS Y PROCEDIMIENTOS DE AUDITORIA. 

La finalidad del Traba~o de Auditor!n es proporcionar al Auditor 

lns elemonto~ de j111c10 y convicci~n necec~rios paro poder e~11c1r 

su opini~n de una oanera objetiva y profesional. Por tal motivo, 

es reponsabilidad del Auditor detcr~inar gu& clase de prucoas 

necesita para obtener dicha cor1viccJón, hasca q11é eredo deben 

realizarse escas pruebas y en qué momento suministran elementos 

de juicio sufic1ence. 

TECNICAS OE AUDITORIA. 

Son los métodos prdcticos de investigacidn y prueba qu"'"' ·~l 

contador público utiliza paro lograr la información 

comprobacidn necesarta para podQr emitir su opinión profesional. 

La Co11isi6n de Normas y Proced1ri.ientos de Auditoria del IHCf'. en 

su Bolet!n F-0.1, ha propuesto la siguiente clasif1cac1on en 

las Técnicas de Auditoria · 

Es la apreciacion y juicio de las 

caracterlsticas generales de la entidad, las cuentns o las 

operaciones. a trav~s de sus elenentos m~s significativos para 

concluir si se ha de profundizar en su estudio. 

anal..i:UJL.. Es el estudio de los component~s de un todo. Esta 

t&cnica se aplica concretamente al estudio de las cuentnc de los 

estados financieros. 

Inc;pecciOn....... E)(ftlfl~n flsico de bienes materiales o documentos , con 

oojeto de cerciorarse de la autenticidad d~ los activos de la 

entidad. 

10> $ANTILLANA. p, CM. op. CU.. pd9. .!.2. 



<.:..Clr..!iXJla.tl~n.... Obtención de un(\ cornunicnc)ón escrittt dr unn 

Persona aJ~na a la &1ltidarl examinada, y que se encuentra en 

posibili;¿!H.l d~ con(l•__.•:r nn h~cno u opel':!tl'..'".i .::¡: 

informar de una manern valida soort el!~ 

por lo tnnto. d~ 

1nf o.rrrn•::: l'~n. C!itos 

Gomen~ar~os mediante plAticas can loG fu11c1nn~ri0s y empleaaos d~ 

la propia entidad. G~neralmente se upli~n al e~tud10 del control 

interno. del cual so hablar& mas ~delante, ~n su fase it1icial y 

on opernc1ones que no nparec~11 muy clara~ 

Declnracj6n y Cf>rtjfjCfF·i6n....... Es la forn:w.liz&c-1.::'r1 di:: la t.é-cnico 

anterior. cuando por su inportnncia. resulta convenierl&e que ~es 

investigaciones realizadas deban qu~Jnr p11r escrito y firmadas 

por los funcionarios o empleados de la entidad (Oeclarnéión) y en 
algunas ocaoiones certificados por una autoridad (Certificnción>. 

Ob~eryar.joo...... Es una manera de inspección, menos forval, y se 

aplica. genere.l11ente a operacionetr o hechos para veri ficnr co1uo e;~ 

realiza en la practica. Por ejemplo. como se monta 11n d1sco, cómo 

se llevan a cabo lss prueb~9 ne un s1sto~a. etc. 

\:Al..t:u.l!L... l/~rificsciCn matemá.·tica. de aquellas operacionez que Ct! 

determinan funda~entnl~ente por c~lcUiQS ~obre bases precisas. Es 

muy aplicable en la Aud1tor1a a S1ste~o$ en Gperaci6n {nOmins 

con~ab1lidad.e~c. 1. 

La Aud i torl a no ímp l te.a el uso de lan 'f écn icas de una tnanera 

preestablecida. es una actividad que requiere de juic10 '!l ::::rn.dnrez 

para poder detercinar cual es la co~binacton de Técnicas que han 

de aplicarse en cada caso y lograr una evidencia sufic1ent~ y 

conpetente de los hechos e exuruinar Con el objotivo íinal de 

emitir une opinion objetiva y profesional. 
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PROCEDIMIENTOS DE AUDITOFlA 

Debido a que gt...•neoralmente el audito,. 

conocimiento que necesita poro jundamentur su opiuiOn en una ~- ... )l.a 

prueba. os necesario axaminar un conjunto de hf:!'chos o docurnc:.•ntos 

mediante uarias TtJ.cnicas de oplicaciún simultdnea o suces·it .. .'.IJ. ,.,) 

Resulta inconveniente clasif icer los Procedimientos, ya que la 

experiencia y criterio del Auditor deciden l~ agrupación de 

Tecnicus que integran el Procedimien~o en el caso particulnr. 

Exlensión o Alcanc6 da los Procedimionlos. 

Se llama e-xtonsión o alcance a la amplitud que se da a los 

proc&dimientos. es decir. la intensidad y profundidad con que se 

aplican prdcticamente. El alcanco lo d~lwrminan varins elementos 

pero el md:s importante es el grado da eficacia del Control 

Interno d• la entidad. 'ª) 

l:"o<Jemos concl11ir que las Técnicas son las herramientas de traba.jo 

del Auditor. mientr~s que los ~roceaimientos son ln combinacion 

de bichas t•cnichs para un es~udio particular. 

'l.d~'"• p. 7S. 
MEHDlVJL, p. 29. ep, c\l. r-cig. ~p. 
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3.- PLANEACION DE LA AUDITORIA. 

Una vez cuhio<.rtus l•"JS ~:;igui~nr.~~; el~·tn~nt.-..~: t~<.:n.i••o:::, qu(· :;i11fl lo 

ba~e para 1u ejecuc1on de la Auditoria : 

NORMAS DE AUDITORIA 

TECNICAS DE AUDITORIA Y 

PROCEDIMIENTOS DE AUDITORIA 

podenos entrar en si, al terreno de la Ejecución de la Auditoria. 

El primer paso que debe dar el Auditor para poder Planear su 
trabajo. es. alle{}a/U)e d.e. 

a~tla.~. La importancia de la familiarizaoión con las operaciones 

de la entidad y con sus problemas actuales y cotidianos no debe 

subestimarse. ya que el éxito de la Auditoria esta basado en el 

conociniento que el Auditor·tenga de la entidad: respecto a quO 

es lo que se esta haciendo. como se est~ haciendo y porquo s~ 

esta haciendo 

El auditor d9b1> plonaar su trabajo para que- le permita conducir 

uno auditoria efectiva. de una maneora eficiente y oportuna. La 

plone>ación debe basarse on el conocimiento de la entidad.IPJ 

El Objetivo de la Planeacion es : 

a.) adqutrtr conocimtento do lo~ ob.Jotiuos do la anttdad. do las 

politicas y los procedimientos de control interno; 

CO .. lTI: JNTltRNAClONAL DE NOJINAS DE .AUDlTORJA, IFAC. 

lNTEllHACIONAL DE AUDITORIA NO. • : PLANEACION'. NEXICO 1P91, p. ':l. 



b:J c.=:toblt.;.co:r el gradv t:!1.' confianza ..¡ ....... 

control. interno: 
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e) detorminar y pr-or;¡ramar lc7 naturcrltao;<ta, la opo'r'tunidrid .Y rJol 

alcance de los procedimientos de auditorio que se ltet'nrcfri 

cabo, ).,1 

d> coordinar el trabajo que habrá dl3> e-factuar-se. 110~ 

En este moment('I. podemos ver como zalt& tt la vista, con lrt 

definición anterior. la gran i~portancia de la etapa de 
Planeacion, ya que un& vez obtenida la infornación necesaria. el 

auditor puede definir tl conjqnto dJt .t_é~ ~ procedjmjentos 

QlUl. !lA a ~ y el personol 9..UA da1:u:t intervenir en el trabajo. 

Quedando ?las~ado fielmente en un Progra~a de Trabajo. 

La Pl.ana-aci.dn de lo auditorio no puede ten~r un co.rdcter rigido. 

El oudito1'" debe estar prqporado para modificar el programa dl9 

trabo.Jo cuando en el desar-rotlo del mismo se encuentr~ con 

circunstancias no provistas o ele-mentes desconocidos, y cuando 

los resultados mismos del trabajo indiquen la necesidad de hacor 

variacion9s o Qrnpliaciono.s a los progr-ama:s ya o.stablecido.s. tUl 

El Boletin reterP.nciado en esta pagina. enfatiza en ·la 
inport&ncia que debe dar el audi~or. al hecho cie dejar evidencia 
eA sus papeles de trabajo de haber Planeado la Auditoria. y 

considerar que la PlaneaciOn no debe entenderse co~o una etapa 
inicial 1 sino que •sta debe contínuar a trav~s de todo el 

desarrollo de la Auditorla. 

•JO> \d•m. p. !l. 

... , COMJ:StoN r>lt NOJtNAS y ra:oc1:ontn:NTO$ t>E Al.10lT01ttA l'.>~L. .iw:cr. 

•OLJlT'IN E-01 PLAH&'.ACroN 

M'.IC)(JC:O 1.99?, p. 9•. 

SVPEltVJ:SION Dli:L TA.ABAJO AUblTOAIA. 



FASES DE LA PLAHEACION s 

Ln Planeac!~n de la Auditor!s tiene tro5 fases princip&les 

ESTUDIO GENERAL 

ESTUDIO GENERAL. 

ESTUDIO Y EVALUACIOH DEL CONTROL INTERNO. 

PROGRAMA DE TRABAJO. 
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Una vez que el Auditor se ha identificado con la entidad, dcberA 

proceder a estudiar en forma general los objetivos fundamentales 

Y especificas de ls misma. Para esto. deber~ revisar 

absolu~amente ~odas lns actividades relacionadas con el area 

auditar, el personal que las realiza y con qué elementos las 
llevan a cabo. 

De acuerdo ~ do~ difer~nt~a ~utores. Hcnd1vil Escalantt hamon 

Santillana, los aspectos que deben cubrirse en el Estudio Generai 

son los siguientes : 

l. Caracter!st1cas jurldicas : persona flsica o ooral. en su caso 

clase de sociedad. ol~usulas principale~ de su escritura 

constitutiva. cuerpo administrativo. poderes o~orgados. 

¿, .carac~erls~icas comerciales giro, articulas principales 

objeto de su producción y/o venta. forma de venta tmayoreo. 

menudeo), sucursales. volumen de ventas. 

3. Caract~rlsticas Cinancíeras : capital, pasivo a largo plbzo. 

inversiones en otras empresas y utiiidades. 



4. Oraanigr-::una c!et.allat.Jo : aet~rm1nor los n1vf;;les de aut.oridbd y 

rftsponsBbilidad. r~1aaion~s ~ntcrdc~artJu.~r1Lules y con loG gru~os 

eubordin~~0s dentro de cada departn~en~o. 

Sino ex1sti~rtt el Organigrama de la entidad HUditar. el 

Auditor d~be preparar uno en el transcurso de su trabejo. 

5. Pollt.J.cas y Procodinúentos : qut: gobi(;irnan el trabajo de cada 

departamento. A través de ellos los emplebdos saben qu~ es lo que 

tienen que hacer y como lo tienen que hacer. Los procedimientos 

por osorito son una necesidad para establecer los estandares en 

la ejeoucion del trabajo. 

Sino existieran Pollticas y Prooedinientoa por escrito, el 

auditor debera solicitar directamente del responsable de ln 
operaoion, los estandares que gobiernan las actividades que estan 

siendo auditadas. 

6. Situacidn iaboral ' Hümero de emplebdos, personal 

y sindioalizado. contratos, descripción de puestos y 

principales. costo-hombre' de ondA actividad da 

auditada, 

de confianza 

actividades 

la iuncion 

7, A.spec~oS Ge,...rales r nnalisis de formas de papeler1a, anAlisis 
de a1stenas de información. nn~lisis de ln capacidad instalada, 
dict~nenes de auditorias anteriores. 

Cuando se tra~a de unn primer auditoria en el area de la entidad 
p9r auditar, el Estudio General debe llevarse a cabo 

lntesramente. Esta inve~tisacion se realiza mediante 

Entrevistas oon los funcionarios o directivos de la entidad 

Lectura de 8lgunos oocu~entos que se relacionen con su 
situación jurtdi~~. 

Lectura de estados financieros. 

~ kevision de manuales o instructivos de operación. 
RevisiOn de auditorias 

experiencia acumuleaa. 

anteriores para aprovechar la 



75 

Visitat> u las lt1::.tsl::.c1ont~ y obstttvboi·!lr. de: las opereciono:-s 

p&rh conocer lll5 cttra';~~rlsticas O?eratlv~~ de la entidad y el 

sistema de Control Interno 

.El proco~:o de familiar1.zacid11 alg<_. que 9l auditor 

continuar u lrovU.!:>-~ do la auditoria. Si ... t auditor cuanto 

un adecuado conocimittnto c.:l~l trabajo, d~ los obj9tiuos y los 

controles dol dre-a auditar, jamds podrd .ser audttor 

inteligente-. ru' 

En la sogunda Ca~e de la Planeaci6n. el siste~n de Control 

Interno constituye el elemento m~s importante de una Auditoria, 

~u estudio y evaluacion forman parte de una de las Hormas de 

EjecuaiOn del Trabajo descritas en un bolet1n espec1f1co y en 

ca~1tulos dedicados exolusivnmente al tema en la mayoría de ln 

bibliografla citada, Por tal ~otivo y por la importan~ia que 

revis~e se desarrolla en un punto por separado den~ro de e~t~ 

cap! tu lo. 

El resultado de la Planeacion es el Programa de Trabajo. 

constituye la tarcRra rase, ~ebe ser un documento ~angible. donde 

Ge formaliza la PlanenciOn. su inportsncie radie& en la 
efectividad y eficacia de la Auditoria, ya que s~gu1r un buen 

~rosrsma de Trabajo coadyuve al logro de nues~ros objetivos. 

Debido a esto, esta Ultima fase, también ser• desarrollada en un 

punta especial dentro de este capitulo. 

~1%t SA.HTlLLAN, ¡'.;>. 79. op. ::ü. pdg, lZ 
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4. ESTUDIO Y EYALUACION DFI .. CONTROL INTERNO. 

El Control Int.&rno dP. Hntidad ~z si::: temo rl'i" 

Or!Janizacidn. los procc.~dimientos que- tienG impk1ntado:7 Pl 

personal con que cuenta. estruct11rados 

tres objetivos fundamentales: : 

todo para lograr 

a;} la obtencidn de información verdz. confiable y oportuna, 

b.> la protección de los activos de la empresa. 

c.> la promoción de eficiencia en la operación de la entidad. 

Los ~ontroles son necesarios en toda entidad: hasta en la 

actividad mA8 sencilla alguien debe contrólnr loe recursos con 

que se cuentan. lo que hace cada quién, el seguimiento de las 

actividades, quien le debe a quién y cu~nto. Conforme crece une 

organizaciOn, aumen~a la necesidad de usar procedimientos 
formales de control. para asegurar que las actividades de los 

empleados sean uniformes y consistentes. 

El Estudio es el examen, la investigación y anAlisis del Cont~ol 

Interno existente en la entidad a auditar. La Evaluacion es el 

juicio que se forma en la mente del Auditor al obtener los 

resultados del estudio. Para poder concluir el Auditor si los 

Controles en la entidad son acepte.bles o insuficientes, 

neces1tarA comparar con est~ndares ideales de Control Interno. 

~11t> CONISION OS: HOaWAS, op. pdg. 
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¿ Como s~ e~t11dia y eval(r~ Pl C0nt!0l !~~~~n~ 

Le. prAct1cn profes1onal :¡, .. ,.-1""!."'ª los :'::!,C'..!~~r.~?~ .-!'."?::: :;¡~':oC:::i:: : 

METOOO DESCRXPTIVO. 

Es la ~Il.C...i·n por escrito de las rutina~ establecidaD ~ur~ la 

~J6CuciOn de las operaciones del Con tro 1 Interno. Esta 

rjescripci6n debe hacerse de acuerdo al curso de las operaciones 

de los departamentos y nunca debera hacerse en forma subjetivn. 

se deben considerar les operaciones en conjunto. 

METODO GRAF:rco. 

La base de este método es la esg11nmatizaci·u de 

mediante flechas. cuadros, fisuras geometricas, 

departanentos, formas. archivos; y Que indican el 

operaciones donde se encuentran establecidas 

las opeJ:aciones 

que representan 
flujo de las 

las nedidas de 
control. Es muy semejante a los Diagramas de Flujo que utilizamos 

en el dise~o y programación de sistemas, de ahl que en el 

ambiente de los auditores~ estos esquemas son llanadas 

Flujogra11:uu1. 

HETODO DE CUESTIONARIOS. 

En este procedi11íento el Auditor elabora previamente prpqllntsc; 

sobre los aspectos bAsicos relativos a la funciOn que va 

auditar. Estas preguntas se formulen de tal forma que. uns 

respuesta negativa advierta debilidades en el Control Interno, 

sin embargo, deben incluirse explicaciones nas a~plias que hagar1 

suficiente una respuesta. 
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El Método de Cuestionarios hu causado pol&m1ca entr~ los 

auditores, debido a que si.. 110 s•:i lli::•.ra e ol:l.b•> utt buen u11:~l!~·is 

para ~u elaboracion, pu~d~ (:a~rstJ en lb. t<plic~::;::.·:--ri ·:\e Uio 

cuostionnrin pTP.P.stablecido v m"'•:é.n izüd'" (lUt: no (•utn::! ..:.v~; 

aspcct.on qua en part.icu lar deloe:n ~1!r tratados parB el C<.•l1Lr1Jl 

Interno ~n cuestión. Con le consecuenci& de 110 perru1Lir al 

Auditor identificnrne con lns operucior1es de la e~rresa. 

En nuestra opinión, resulta conveniente utilizar combinadamente 

los tres m~todos para obtener re~ultados mas co~pletos. y de est~ 

modo contar con mejor herracienta de trabajo para formarse un 

juicio respecto al control que se est~ evaluando. Sugerimos 
tambi~n apegarse a l~s dos fases del Control Interno : 

~, La investiSaciCn con los funcionarios y enplendos para 

describirlo, graficarlo o contestar preguntas. 

b) El estudio real de la operación para ver si efectivamente 

responde a lo proporcionado en la investigacion anterior. 

Por últino, y anticip~ndonos al siguiente punto a tratar en este 

capitulo. queremos resaltar la gran influencia que tiené el 

Control Interno en el Programa de Traba;jo. 

El control interno tiene 1..nj tuoncia directa el programa de 

trqbajo, ya que frente a un ... us•tro! tntPrno eficiente el Auditor 

puede reduci.r sus pruebas por la conjianza que le mo-rece; en caso 

contrario, las pruebas deben ser ampliadas hasta un limite que 

p6'rmite juzgar el impacto total de los ~rrores que 

interno así. pudo permitir. <14> 

IL•1 UCHDIVIL, F• ~u. op. Clt.. po.g. 3Q. 

control 
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5.- PROGRAMA DE TRABAJO. 

El ~rogramn de Trabajo repr~zenta el resultado de la Plantación. 

Diflcilmente podrerios cuc.iplir con los objetivos que lo. t:lltld8.d 

espera de la Auditoria, sin unn adecuada programación de los 

puntos que se van a estudiar o auditar. 

Una vez, conocido el origen y la magnitud del problena a auditar. 

asl como los objetivos a alcanzar. debera elaborarse el frograma 

de Trabajo donde quede bien especif ioado los puntos que se 

abarcaran. qué se va hacer, dónde. como, cuando y 
har~n: ademas de precisar el tiempo, responsables y 

a desarrollar. 

quienes lo 
actividades 

Es en este momento cuando el Auditor se pregunta ¿ Que T&cnicas 

y Procedimientos deberan ser utilizados durnnte ul trabajo? 

¿ Hasta que extension o alcance deber~n aplicarse dichas Técnicas 

y Procedinientos para llegar a obtener la evidencia suficiente y 

competente que permitan expresar una opinión sobre los resultados 

obtenidos ? 

En la decisidn que tome el auditor paro dar- r-9.spuosta o laS' d~s 

anter-ior-os pr'3>9t.1ntas se- estdn dando los primer-os pasos que 

deternri.non la diferencia entre una buena una mala auditoria. 

cuálquie-ra que sea ésta o como so llame. U!:I> 

U!!S) SAWTJLLAN, p. a:>. op. C1.l, pdg. 12. 



Para contestar las presuntas anteriores, podemos decir respecto a 

la primera, que os el juicio, capacidad y conocimientos del 

Auditor los que deber~n decidir quó Técnica3 y qué rroc~Jin1iento~ 

aplicar2 en su revis1on. 

En este momento es conveniente hacer nenci6n dentro de las Normas 

Personales, de la primera de ellas Ent.raonamient..o Técnico y 

Capacidad Procesional. ya que constantemente, se ha mencionado ~l 

,p..Ucf.6 del Auditor. 

El Entrenamiento Técnico representa la adquisioi6n dt los 

conocimientos y habilidades que son necesarios para el deeempeMo 

del trabajo, nientras que la capacidad profesional, ade~~s del 

entrenamiento técnico, requiere de 1UW.1u:.et.z. d..d iu.i.c..ig, que no se 

logra con el si~ple en~rena~iento técnico, 

enfrentamiento a los prob'le11as encontrados 

profesional y la elecciOn de la solución 

problemas. 

se logra 

on el 

adecuada 

con el 

trabajo 

dichos 

En cuanto a la segunda pregunta, para detrminar el alcance d~ las 

T&cnioas y ~rocedimientos. debe basarse en la impresión obtenida 

en el estudio y evaluaciOn del Control Interno. de acuerdo al 

impacto que provoca este en el Programa de Trabajo co!lD 

anteriormente se mencionó. El Auditor debe llegar al punto de 

ou~plir con la tercera Norma de Auditoria referente a la 

Ejecucion d~l Trebeje 

competen te. 

Obten e i~r. de ovidefi(; ia. tSuf io iente y 

Lo evidcncta serd suficiente. cuando yo soa por los r.:>sultados d& 

una .scUa pruebo o varias pruebas diferentes. se ha obtenido en la 

contidCJd indispon=:abla. paro qui& ~l uuditor Ueg:ue a la 

convicción de qu9 los hechos quo esta tratando de probar- de11tro 

do un un1'.vG>r.$'o. han quodado satisfactoriamente comprobado::. 



til 

La ovidoncia 

e ircunstacias 

comp9ta;,nt9 cuando 

criterios que realmentL'> 

ro fiero 

tienen 

h.echDs, 

relevancia 

cualitativa dontro do lo examinado }' las p,·uebas roali.:ada,!¡~ 

vdlidas y apropiadas. u.'51 

La uni6n de la evirlencia cuficiente <cantidad) con la co~pe~entc 

tcalidad) proporcionan al Auditor una base objetiva para poder 

emitir una opinion. En el bolet1n mencionado al pie de la pagina 

se aclarn que la evidencia suficiente y competente se debe 

consignar en los Papeles de Trnbajo del Auditor. 

Una vez identificadas las areas problema Y definido el 

alcance o profundidad de la revisión para ln obtencl6n de 

evidencia suficiente y competente; es importante considerar para 

la elaboración del Programa de Trabajo los niguientes aspectos : 

Es necesario deterninar qué personal se requiere para efectuar 

la Auditoria. asl cono el perfil del auditor o auditores que 

participar~n. relativo a sus conocimientos y experiencias. 

El Auditor debe tomar en cuen~a la oolnboraoi6n personal y 

material que la entidad le proporcione y fijar con ~stn ias 

fechas en que tal colaboraci~n esté a su disposición. 

El Auditor deoera precisar cantidades y caracterlsticas de los 

medios nateriales que necesitara durante la ejecución de su 

trabajo \papelerla, mobiliario, equipo. cte.: . 

:uP COMJSION DE NOJtWAS .. ROCEDJMEIHTOS DE AUDITORIADEL n•cr. 
90Ll!:TIH E-03 1tVIDltNCIA SUYICIB'.HTE V COMPETENTE. MEXJCO 1.997,p. 40. 



~ ~ara que el Auditor pu~da estimar el T~empo c~qucr1~~ para la 

ejecución de la Auditoria. debe consiJe:::a.r tt-H~; cl'!'l'O~ntos que 

se hBn venido mencionando : la magni~ud rle los probl~mas a 

estudiar. la amplitud que se de nl estudio y el personal 

disponible. y finalmente. lR ex¡:ieriencia obt.r;mjda en ravísionPr. 

anteriores tsi existiera alguna>. 

Cuando el Auditor delegb ~esponsabilidadez en otros auditores con 

=cnor experiencia, debe apegarse n la primer~ Hor~a de Auditoria 

de Ejecución de Trabsjo, relativo & le Superv.isido del Trabajo de 

Audilor!a. la cual establece : 

Lo Superutsidn debe e.je-rcerse &n proporci6n inversa a l.a 

expartcncia~ ta preporocidn tO.cníca y la capacidad profesional 

del oudttor sflperL•isado. Debe e jorcerse las &tapas do 

planeoción. ejecuciOn y tarminoción del trabajo. <J7) 

Finalmente,. ae present.a. el Prosra11a de Trnbajo presentado por 

los autores Víctor H. kubio y Jorge Hernandez en su Guia 

e~act1ca de Auditoria Administrativa : 

PR.IMERA ETAPA 

Planoaci.Ónr 

at DefíniciOn del estudio a desarrollBr. 

b> Definición del objetivo. 

e, Oefinicion de técnicas y herramientas a utilizar. 

d1 Alc~n~e especlfico de la auditoria. 

e1 Deter~inecion del pereon&i n~~~5Gr10. 

i> Progra~aci~n del tiempo estimado. 

g) AprobaoíOn del Prograna de Audi~oria. 

(l'h CONl&ION' ne NOJU•AS:. p. !14. ºÍ'· Cl..l. J¡d~· 
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SEGUNDA ETAPA 

a) Captacion de documentación necesari~ <organigramas, 
manuales. instructivos, formatos, etcJ. 

b> Entrevista con los responsables, con objeto de indicarles 
el seguimiento a la atención de las ~reas probl~~a. 

e) AplicaciOn de técnicas y procedinientos de Auditcq:la. 

dJ ElaboraoiOn da naterial pa~s el estudio del c~ntrol 
lnterno. 

e) Revisión, complementación y depuracion de la información. 

f> CaptaciOn de opiniones y sugerencias. 

TERCERA ETAPA 

EvaluacicSnr 

a) An~lisis y cvaluaciOn de la infor~ación captada. 

b) JerarquizaciOn de observaciones. 

e> Planteamiento de las reconendaoiones. 
d) Discusión de lae observaciones. 

CUARTA ETAPA 

Present.ac.ión: 

ª' Elaboraoión del Info~me Final. 

b> Presentación del In!ore~ Final al jefe superior de 
aud i t.or1 a. 

c1 Pr~sentaciCn del Informe Final ~ los ~e~?onsables de la 

entidad sodítada. 



H.- PAPELES DE TRABAJO. 

Los Pnrie ltu .. de Trubaj o son los docu11en tos donde quedan plasmados 

loh resultudos de an~lisis e investigación. Su principnl objetivo 

es dar bases al Auditor para fundamentar la opinión que va 

emitir. $on su ún.1.cA evidencia y r~pr~Dentan 

profesion~l del trabajo r~alizado. 
ln oalidnd 

l-o.s: Popelos d• Trabajo son propiodad exclusiva del auditor, pero 

la tnjQrmqción contontda en e-llo.:s:-, por d&t cliente es do 

cardctor confidencial y su uso estd rostringido por el secreto 

profesional. seQÚn los lineamientos del CÓdiQo de Etica 

Profes-1.on.al. •17> 

Por considerarlo oportuno eri este momento, se presenta el punto 

sobre Conftdenoialidad, citado en el parrara anterior. Extraldo 

de la •• Gula sobre publicidad, divulgación y aolicitaci6n '' de 

las Uulas Internacionales de Etioa publicadas por el IFAC 

\lnternational Federation of Accountants) en enero de 1984 : 

Con/i.dl!lncialidad. Un contador deborcl respetar la confidencialidad 

df!f' la i.nformacidn que obtenou ~,. crl C:d:i"t:::-ro!lo d-::- .«:-u trabajo. .y 

no d•b•rd revolar "tnformacidn alguna a terceros stn autori.aución 

especifica. a menos que tenga la obti.gacidn legal profesional 

do hacerlo. 

hn el de~arrollo de una Auctitoria, d~do que no es pr~ctico 

tevisar la totalidad de las operacione~. el Auditor debe aplicar-

tl1) CONIDIOH DW: NO .. MAS' PJllOCEPINJENTOS DC AlJOITOMIA IMCP, 

•Ot.ET:IH a P•OHU>-ICIAMJEHTOS NOIUfATIVOS SODR5: TltAllA.JO DEL. 

AUDITOa &N 0JCH8:•At.. WIOUCO t."98, p. O, 



- procedimientos a base de pruebas selectivas; es importante 

dejar claro en los Papeles de 'IrnbaJo. el H.ntodo de Selección Y 

que operac1ones fueron seleccionadas. 

Algunos autores sugieren, la utilizaci~n de formas pr~1mpresas 

que contengan el formato y los puntos que deoen ser investigados. 
1::00 un tamal"5o uniforJne y calidnd y ccilor adecuados. l:onsideram.os 

estos puntos aceptables, sin enbargo. lo m~s importante dentro de 

la Carpeta quo guarda nuestros Papeles de 1rabnjo, es la 

organizacion que ésta tenga. La cual podemos lograr mediante la 
clasificaci6n de la información recopilada en la investigación. 

Dos puntos no menos importantes son la claridad de las 

anotaciones hechas por el Auditor y la obtenciOn de copi~~ de la 

documentación utilizada en el ~rea auditada. 

Los Papeles de Trabajo, propiedad absoluta del Auditor. con de 

sran importancia para él misno, por la utilidad que le 
proporcionan : 

Constituyen prueba fehaciente del trabajo realizado. 

Son el punto de apvyo para emitir las recomendaciones que 

considere necesarias. 

Son fuente de información. a las que se puode rocurr'ir ie-n 

un momento dado, en busca de aclaraciones. 

Son "'Pnu>rias de experiencias a las que so puedv recurri.r 

en demando de información para 

post.e-r\ores. fUU 

!t.•> RUBIO. p. 27. op. O:'-l. pd.g. 1~. 

mejorar truUuJo.= 
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Cues~ionario de Analisis do Formas. Copia de todos los for~atos 

que integran los diferentes procedinientos seleccionados, con su 

respectl~o cuestionario, donde se analiza la forma. 

Diagramaci&n do Procedimlen~os. Descripción gr¿fica que indica el 

flujo de documentos y operaciones propias de los procedi~ientos. 

desde su inicio hasta su terminación. Incluyendo paralelanente 

decripci~n breve de las operaciones desarrollaoas en cada area Y 

puesto involucrado. 

Obsorvaciones y Rocomendaciones. En esta parte se incluyen todas 

las fallas e irregularidades encontradas. En este punto debe 

dejarse bien definido cu~l es el probleDa, causas que lo 

originan. qué efectos provoca, ejemplos y casos espec1ficos de lo 

que provoca. Ademas de utilizar presuntas cono quién, dónde, 

ou~ndo. como, por que. Bn cada uno de estos puntos el Auditor 

deber~ incluir una Kecomendaci~n. base de la experiencia y 

madurez de juicio que el Auditor adquiere con la capacidad 

profesional. 

Los Papeles de Traba.Jo en unR Auditoria en Inform~tica deben 
inclu1r una descripción del Hardware y 5oftaware, descripción de 

las prueoas etectuadas a Los Sistemas y por 

descripción del resultado de dichas pruebas. 

una 

La •• Gula Pr~ctica de Audi~orla Adninistrative •• citada en la 

biblio~raf1a. incluye en el altimo capitulo. un conJunto d~ 

~uestionarios, que no son mas qu~ un moUélü ~·~MP~irl~ para cubrir 

los eapeles de Trabajo en nuestra carpeta. Recomendamos 

~~piiamente la revisión y esLudio de dichos Cues~ionerios, a los 

auditores novato~. ya que aan un line~miento claro áe la forma en 

que se deben cubri~ estos puntos. 
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7.- DICTAMEN O INFORME. 

La Comisión de Normas y Procedimientos de Auditoria del Instituto 

Hexicano de Contadores Públicos. define el Infor~e como 

El resultado del trabajo del auditor, y la opinión que como 

con.sl!!'cuencia de él .se ha formado. s~ presenta generalmente. 

en un documento cuya parte principal es la opinidn 

profesional concreta y sintética. 

El Comité de Terminologla del Instituto Americano de Contadores 

Públicos se~ala que el Informe es : 

La opinión dol contador público en funciones de auditor; as 

un docum&nto por m<E1dio del cual el contador púbUco 

independiente señala brevemente la naturaleza y el alcance 

de la auditoria que ha realizado y expresa la opinión qua 

so ha formado respecto do los estados financieros. 

El Diccionario de la Real Acade~ia Espanola lo define como : 

L.a opl.nión o .iuicio qu9 se forma o emite sobre una cosa. 

L~ forna en que nosotros conceptualizamos el Informe es : 

'' como la narración escrita de la situacion encontrada por 

el Auditor en el desarrollo de su trabajo, enfatizando en 

los puntos donde haya detectado irregularidades. En este 

caso deDera acompanar dichas irregularidades con las ~ 

que las originan, el ~ que causan dentro de la 

entidad y lbs recomcncteciones sugeridas para su solución. 

basadas en su experiencia y conocimiento de los hechos 

dentro de la entidad ·•. 



Cabe aclarar que B4n cuando el Auditor no encuent~e anomal1as en 
la Auditoria p~actLcada. esta obliSado, de acuerdo a la tercera 

Norna de Auditort& (Normas de lnformaci6nJ. a ~resentar un 
docutiento por escrito en fQr11a detallada ú condt:nse.de.. como 

resu ltacto de su trabajo. 

lKPORTAWcIA DEL INFORME. 

En el Info~me del Auditor reposa la confianza de los interesados 
de las :-.rea!; exaninadas y en la raayorl a de- los e.a.sos es la (.tr.tica 

parte de su trabajo Que Qonocen. Por este ~otivo, el Auditor 
contrae untt fuerte responsabilidad con los directivos de la 
entidad, con su pt-ofesion y consiS<> 1Jismo. 

Dicha raspons~bilidad nace,de la i~por~ancía que los directivos 
do la entidad conceden a su opinión. Por tal motivo, el Audi~or 

antes de eQitir su opinión, debe haber aplicado previamente todas 
las pruebas que le ~er~itan asegur~rse de cada una de las 
asever~ciones que pi~nse exponer en su Informe. 

Dada la i~portancía del Infor~~. requiere que su presentación 
cause el impacto de profesjqnaljsnp .c.al-i.dAd ~ confíanzu, 

La pre.s-e-nta<:"iÓn de los Inj'ormo-.:s: de Auditoria. deben 

su:f'iciqntemante ctr-~ctivos par.o lograr- el interJs 

lo 

los-

funcionar-i.os a quieno.s s& dtrtgiil'. Hn~ que r-qcordar que muc::hos 

interesantes y constructivos ínfortnd>s pierden ~·u impot"'tancia por-­

unc:i pobre prt'l'sentación, 

U.P'J PAYU •• A, p. 40. op. C.\.t., póg. 



El objetivo del Informe es comunicar y par.a lograrlo. el Auditor 

debe considerar los siguientes puntos : 

D..t:.b..e.n. a.A~ concisos Los directivos de la entidad sentir~n 

atractiva la lectura de un informe breve y con la suficiente 

información complementaria {gr3ficns, instructivos, formas, etc. 1 

que les facilite su entendimiento. 

D..ftllen. :u:.r.. seguros Este punto es muy importante. ya que un solo 

error detectado por los directivos. causar~ falta de confianza en 

el Auditor. 

ll.e.b..c.n. ae..r. ~Las palabras técnicas, comunes en nuesto medio, 

deben ser sustituidas por palabras comprensibles para los 

intere~ados en al Inforne, con el objeto de no caer en errores de 

interpretación. 

lla.bJul. f1..CL oportunos En la presentación de un Informe, la 

oportunidad es esencial, ya que muchos de los hallazgos y cifras 

que contienen pierden valor con el transcurso del tiempo. 

El orden que sugiero para la presentación del Informe de 

Au~itor1a, comprende los siguientes puntos básicos : 

En este punto definimos el Objetivo y Alcance de l~ Auditoria 

practicada. Mencionando dentro del alcance los estudios 

espec1ficus que se hayan realizado y las limitaciones que se 

hubieran encontrado. 
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Algunos funcionarios muy ocupados encucntrar1 en el resumen toda 

la infornacion que necesitan. Algunos otros necesitar~n el 

detalle de la inforDaciOn, sin embargo, el Re$unen no debe fallar 

en un Infor~e. a menos de que éste sea muy breve. 

• Trabajo Desarrollado. 

En algunos casos es conveniente o necesario para la 
OirecciOn de ln entidad, deoribir la secuencia del trabajo del 
Auditor. Bn este caso la descripcion debe apegarse a las etapas 

del Proceso Adninistrativo (Planeación, Organización, Dirección y 
Control J. 

• Observaciones Oe~aiiadas. 

En esta parte del Informe, se presentan las observaciones m~s 

trascendentes a nivel de resultados detectadas durante el 

desarrollo de la Auditoria. La exposición de la problenAtica debe 
ser presentada en un orden lógico. como puede ser su importancia 
y con la suficiente informacion complementaria que permita captar 
debidamente el problema. Si alguna acción correctiva fue tomada o 

hubiera sido prometida. se debe hacer notar en el reporte. 

Recomendac~ones. 

En este punto el Auditor plantea sus reconendaciones a nivel de 

sugerencia, cono posibles soluciones a los problemas detectados. 

sin llegar a su ejecución. El Auditor 

recomendaciones la factibilidad de 

deb& considerar 

su ejecución y 

en 

el 

sus 
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- costo-beneficio de las misnRs. Cnn~~rvAnrln lA imp~r~iRlirlnd en 

el an~lisis de las diferentes alternAtivas. 

La presentación de los dos puntos anteriores. puede ser en forma 

colunnar y en el siguiente orden 

Recomendación y Responsable 

.. Com8'ntarios. 

Observación, Causa. Ef~cto. 

El Auditor puede incluir los planteamientos expuestos por los 

responsables del o de las ~reas auditadas, ~encionando lns 

medidas Que se hayan tomado para la soluciOn de los problemas. Es 

importante quo ol Auditor incluya sus observaciones personales y 

su punto de vista. 

En este punto el Auditor puedo indicar si se presentó 
mejoramiento o declive de la funciOn, desde la última auditoria y 

determinar las razones . 

• Anexos. 

Todo documento que sirva como evidencia para argumentar lo 

manifestado en el Informe, debe incluirse en esta parte. 

Los resultados de la auditor!. a deben ser discutidos con la 

AdninistraciOn y reportados a través del Infor~e. a la Dirección 

de la entidad. 

La madurez de juicio del Auditor debe llevarlo a incluir en el 

Informe. no sólo la información que sea de inLerés en el 

presente, sino tambien aquella que pudiera tener un uso f.uJ:..u..l:..o. 



Do acuerdo con la importtu1cia de tos r~sultodo.>.::,;· •¡uo o::::-!c-: 

comentade> persunatmo·nto con los funcion•::r-ios quic-nF:.-::-

dirigido. Lo antr:-rior indica que la rt'!'sponsabilidad dei nu.-Jltcr 

con respecto al informe que produce, ·tormina cuando envía 

dicho informe. En ocasiones tiene que cerciorarse de que 

interpretado correctamente, espocialmento si su contenido revisto 

mucha importancia para la empresa. 120> 

Finalmente el Auditor como una medida de control de calidad n su 

Informe, debera hacerse los siguientes cuestionamientos : 

- Estan sustentados los Hechos ? 

- Son correctas las Conclusiones ? 

- Foé bien definido el Objetivo ? 

- Han sido identificados los Riesgos ? 

- Se ofrecieron Soluciones 

- El Resumen es adecuado ? 

- Fue bien redactado el Informe 

- Esta completo ? 
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3. ASPECTO AllHIKISTRATlVO. 
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ALOTrn!A A l.N CENTRO OC CXM='VTO 

La participaci~n del Auditor en Infor~Atica en esLa ~rea. se 

encuentra muy bien definida. ya que la preocupación en una 

entidad que cuen~a o utiliza el Procesamiento ElectrOnico de 

Datos <PEO> es proteger sus instalaciones. evaluando las 

seguridades fisicas que protegen la infornaciOn y los activos que 

se encuentran en Ostas. 

OBJETIVOS DE LA FUNC:XON DE UN CENTRO DE COMPUTO 1 

a) Asegurar la continuidad del servicio mediante el apego al 

Control Interno que asegure el apoyo que debo brindar el 

Centro de C6nputo a las diferentes Areas de la entidad. 

b) Verificar que la info~maci6n obtenida como resultado de 
un proceso sea confiable. 

e) Asegurar la oportunidad y confidencialidad de la 

infor~aci6n que se maneja en el Centro de Proceso. 

La labor del Auditor en Informñtica es verificar el cumplimiento 

de los objetivos antes mencionados. Para o~tc fin, el 

particular de este capl tu lo os proponer una 

objer:ivo 

Gu!a de 

Proced~m.1.entos para llevar a cabo una Auditor1a a un Centro d~ 

computo. 

F.n cada uno de los puntos se se"ala como ejemplo •.Jtíl, algunas 4e 
las desviaciones generalmente presentadas dentro de cualquier 

~rea de Infor~3tica. con el objeto de que a partir de éstos. se~ 

posible elaborar lO!'i cuestionarios Control Interne• 

correspondientes. 



Para el fin que preter1ae alcnnznr el presente cnp!tulo. dichn 

Uula de rrocedimien~os considera la revisión a un Centro de 

Comp1lto en tres aspectos principales con sus correspondientes 

fases. las cuales se listan a continuac10n : 

ASPECTO HUMANO. 

AJ RECURSOS HUMANOS. 

ASPECTO TECNICO. 

AJ INSTALACIONES. 

B> EQUIPO. 

C> HAHTENIHIENTO DEL EQUIPO. 

D> SOFTWARE. 

E> HIFORHACION. 

ASPECTO ADMINISTRATIVO. 

A> I.HVENTARIO FISICO. 

B> COHTRATOS. 

Cabe mencionar que en la pr~ctica p~ofes1onal. las fases 
enunciadas se adecunr~n a las necesidades, circunstsncias. 

objetivo y alcance de la revision de lb entidad. la cual ~s 

objeto de estudio. 



A manera de sugere11c1a. a c~r111nuacion enunc1a~os 

1:!0ns1oer&.c1un';"s al in1c1ti..r una Aud1tor!.ti e-11 Inform.!lt1ca: 
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algunas 

o LR .jer1n1,·1on 1J~ planes y Oü~etivus. &s1 co~o ios aJcances 

qu~ !::!!':' t~11a1·.'.:.n <J~ntrn oe J.h rr_.v1s1·.::-n. rf!sultan ser OE" 

e Conociendo el obJetivo de la Auditoria se est~ en condiciones 

de definir al pers0n~! que tnLervendr~ en la rev1s16n de cnaa 

re~e. el cual CPnar~ prev1omer1te cstnblA~iaa su run~ion. 

o Es conveniente que el personal que real1zarA la revision. se 

familiarice con la Entidao. en cuanto a f'E:-rsonn.l. 

Instalaciones. Contratos. Equipo. Hantenimiento. Sof twarr y 

tnda Ja lnformacion su5cept1ble de ser aprovechada. GP tal 

suerte que cada paso que so dé de¡:..endn del anteric•r en cunntc• 

a conocimientos del ~rea. 

3e debera 0011tar r;•Jn Gui..,St1•:onar10~ d~ i....'ontrr,j lnr.err10 

previamente elaboranos para ca~a fase evitando en la medida 

de lo posible los cuestionarios de t1po 51-Nü. dndo que se 

tratara ac obte11~r la mayor inrornec.:ior. pos ibiC' de! 

entrev1stadu s1n (or=ar LB respue~ta 

e La utiiizaci6n de fotosraf!hs dentro ac los PBPeles ae 

trabajó ae nuestrli visit~ al ~entro ae ~omputo. resulta un 

instrumento realmente util para lo eiaboración de un intorme 

prel1m1nnr coQo Dorraaor pnra a1scus1or1 oues se ~l~e qu~ 

imagen dice más que mtl palabras. 



o Es recomendaoie er1 una revis1on. la elaborac1on de cartas ae 

presentaciOn de los integrantes del equipo que realizar~ ln 

ftUdi~or1a sin enterar demes1ado al auditado del obietivo de 

la visita. haciendo notar que se le ta~B en cuenta y que se 

solicita tod~· su apoyo para facilitar las labores de los 

auditores. 

o Es sana ln pr~cti~a de ut..i li:rn.c1<::<n de cnrt&.s de 

entregn/rec~pción de documentos y principalmente en la fase 

d~ revisión de contratos para de~lindar re~ponsabilidades en 

cuanto a la ubicac1on, y cantidad de estos. 

o Es importante dividir el Informe de la revisión por 

aepart:amenr.o o .3.rea qu~ iI1torviene directt1 inc:lircctnmt.mtP. 

en la operac1on o adm1nistraciOn del ~rea de lnform~t1cn. 

ademas de incluir en este los aspectos que deber~n at~nacrs~ 

ae manera inJ:l..e..d.i.a, asl como no on1tir recomendaciones que 

parezcan denasiado tecnicas para ser presentadas en el 

Informe, pues al final de cuentas estas podrlan ser la 

solución a un proolema. 

En el caso de requerir la utilizacion de la computador~ 

central. ya sea paru la fase de revision de la intormac1on o 

sola~ente para apoyo a Aud1t:orl a 

sol1c1tarse ciave oe ncceso. espac10 

~inane iera. 

en disco 

deoera 

para 

almacenamiento de nuestros programas y para proceso, cintas o 

discos para uso exclusivo de Aud1tor1a, L1~~pu de ~~quina. 

e~c .. úclarando que con anterioridad haya sido escogido el 

paquete o lenguaje para manipulacion oe la informaci~n 

necesaria para nuestros propos1Lo~. 



Es recomendaole seleccionar cuidadosamente el lenguaje que 

ser• utilizado, ya que deberk ser 11no que no este diseneao 

para alterar int'ormaciOn ( R.eporteariori::s), es decir, que no 

pueda escribir teJemplo: CIJl~PRIT que es un reporteRdor 

solamente>, en caso contrario deber~ ~raDaJarse sobre copias 

de los archivos por analizar y con un lengunJe comun que bien 

puede ser COBOL , garant1zunao cun esto la ~egur1dad de los 

datos que el 3rea auditada maneJa. 

o Ueoer~ seleccionarse l~ o las tOcnicas util1=.ar para 

rev1siOn de la información ya t;ea pruebas de cumpliniient.o, 

sustantivas u otras. 

o Es conveniente elaborar un Informe periOdico de los avances 

de la Auditorla. 

o Deber~ considerRrse tambi~n la conveniencia de llevar a Qabo 

el se~uimiento de las observaciones. deficiencias de~ectadas 

y las sugerencias propuestas para subsanarias. 

o Besultarla aventurado asegurar que tal o cual proresion1sta 

es la persona mas capacitada o idónea para llev~r a cabo una 

Auditorla de lnform~tica, esto depende de la fase que se 

pretenda revisar Y de los a1car,c~~. ~i GC tra~e s0lRmAnLe de 

Auditoria Alrededor del Computador. el tJersona l requer ioo n0 

necosita de experiencia en inforn~tica, ya que de una u otra 

manera viene siendo la aplicación de Auditor1a Operacional. 

pero para las revisiones que menciona 1a Leor1a come• 

Auditor1.a J"ravés del Computador y aL Computador. 

intervienen ractorts técnicos que vao d~~de la pro~ranAcion 

nasta el entena1miento del ~uncionaa1ento dei equipo 

requerimientos de este mismo. punto que no debemos o~v1dar. 

ya que ias prueoBt; dP-beran ser sut' ic1t!ntes y competc·nte~ ?ara. 

dictam1nar o emitir un lnrorme. 
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GUIA DE PROCEDIMIENTOS. 

IJna ~ula de Auditoria ensefta al Auditor sobre la manera ae 

auditar un .area ~specltica. & través de preguntas. acciones de 

seguimiento Y/O pasos para llevarla a cabo 

Estas guias pueden ser la base para una Auditoria completa o bien 

pueden sdlo proporcionar la información que señale en forma 

general la !:'ituación d~ un drea en particular expuesta a riesgos 

para dofinir tareas a realizar en forma mds a:s:pocifica. cu 

El uso de Gulas para la realización de una Auditoria, no es m~s 

que una herramienta de gran utilidad para el Auditor en func1~n 

de ubicaciOn y alcance de dicha Auditoria. Las Uulas pueaen ser 

estructuradas de acuerdo al ~ren especifica que se aesee auditar. 

de tal forma que se pueda utilizar un juego completo, para una 

Auditoria completa, o bien. un sólo DOdulo si la Audi~oria es 

especifica. 

En las si~uientes paginas se presenta la GUIA DE PROCEDIMIENTOS 

para los !J:.e..S. asoectps pringipnles <Humano, Técnico y 

Administrativo} que abaren una Auditoria a un Centro de C6mputú. 

(U UPllCSA, APUNTES AUPITOJllA Tt-l'l"ORMATJCA, 

MEXICO tP97. 
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1. ASPECTO HUMANO. 

Nuestra Guia pera realizar la Auditoria en lnforllatica. indica en 

cada una de sus tases algunos puntos que no deberemos pasar por 

alto. pues aunque en ocasiones parezcan triviales resultan ser 

tan importantes que podrlan ser la so1ución a un problema que s~ 

ha hecho presente. 

En este primer punto de la guia se pretende conocer la 

constitucion del Area de sistemas en cuanto a Recursos Humanos se 
refiere, pudiéndose aprovechar de éste, el saber quienes son 1as 

personas que intervendran en la auditor1a al ser entrevistaaos o 

conocer simplenente a quién r~currir para la solicitud de alsuna 

informaciOn on particular. 

Los principales puntos dentro del ASPECTO HUHAHO que el Auditor 

debe considerar cuando lleve a cabo una Auditoria e un Centro d~ 

C6nputo se pr~sentan en la siguiente Gula de Proc~dimten~os ~ 

Al RECURSOS HUMANOS. 

Estructura orgánica. 

- JerarQU1a, funciones. 
• Grado de CwnJllimlen~o de la Estructura. 

• Conocimientos, escolaridad, experiencia 

proresion.al, anllguedad, historial de ~rab•Jo. 

• Na~uraleza Laboral de los Puestos. 

Descripciün de pue~to~. 

Separación de Funciones y Responsabilid3dos. 

Análisis de sueldos. 

Horas ext.ras. 



lncenti vos. 

Vacaciones 

Horarios de Trabajo. 

Empleados dent..ro y ruera de Nómina. 

Empieados de Confianza. 

Actas de entrega y recepción de puest..os. 

Indice de Rotación de Personal. 

Dis~ribución del Trabajo. 

Ambiente Físico y Ambient..e de Trabajo. 

Capacitación y su oportunidad. 

Manual da seguriddd. 

~ El experto de la programación. 
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~e deberá evaluar el catálogo de puestos de la entidad buscP.'lndo 

que éste sea congruente y adecuado; con objeto de delimitar 

funciones y establecer responsabilidades. Para este fin. se 

incluye en el ANEXO A un Cat~logo de Puestos del Are& de 

lnformAtica. basado en la propuesta elaborada por el Comite oe 
kecursos Humanos del Sector Central (Administración Publica 

Federal) en el a~o de 1983 y que contempla los puestos qu~ 

intervien6n directamente en el funcionaniento. operac1~n y 

administrocion del equipo de computo. 

Es coman ooservar dentro de un ~re& de lnform~tica que ex1ster1 

no~bres de puestos que no corresponden def lnen vagamente 18 

función que realiza la persona, por ejemplo que se ~enga un 

empleado que por el simple hecho de utilizar para sus labores una 

co::iputndora cz ll!?.?!ledo Jef-e- dt:- Tnfor1r1ar,icR. sun cuando ést.~ no 

tenga nada que ver en la Adn1nistracion o ~rogramaci~n dei 

Sistema. simple y sencillamente es el encargado de mantener 

actualizado un Sistema de lnformaci6n. 
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Es importante analizar los indices de Rotaci~n de Personal. lo 

que afecta considerablemente a la función Informatica. los 

principales factores de rotación pueden ser: salarios fuera de 

competitividad, inartecuaaa dirección, demasiaaa carga de trabajo. 

horarios de trabajo extensos, e~c. 

f'odr~n obtenerse posibles inconformidad es del personal 

ent~evistado que bien pueden ser: falta de capacitación. anbiente 

flsico y de trabajo incomodas, la no bonificacion de tiempos 

extras. falta de vacaciones, etc .. con el fin de "11itir 1:1lgunas 

recomendaciones que coadyuven a incrementar la productividad a 
travós del aprovechamiento del factor humano. 

Puede darse el caso de que exista excesiva distrioución de 
trabajo o ~reas que no se justífiquen, por ejemplo la exístencia 

de un arca ae Desarrollo de Sistemas. cuando se sabe que todo el 

desarrollo proviene de despachos externos. 

Es necesario detectar al ºexperto" dfl la prf.lgramación, el cu&.l 

acostumbra desarrollar los sistemas en lenguajes poco comerciales 

y sin ninguna documentación lo cual puede acarrear aependenc1a 

innecesaria de la entidad hacía ol, a esta persona se le d~oer~ 

solicitar que documente todo lo que ha rculi=ado en cuanto a 

programación, y ze deberá sugerir el cambio a len¡u~jes mas 

comerciales, o en su defecto supervisar que realice la 

aocumentac1on que se requiera en el o los sistemas desarrollaaos, 

asl como también. la transición a. los len.s:uaJes comerciales. De 

esta forma se facilita la capacitac16n del nuevo personal. 

deJando de lado la dependencia haci8 una s~la persona. 
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2. ASPECTO TECNICO. 

El seq~ndo aspecto contempla la visita a laa instalaciones. 

propiamente dicho lo ubicación y disposición del Centro de 

Cómputo. OP,ntro de éste aspecto es conveniente el uso de las 

fotograflas para analizar las condiciones de funcionamiento y 

operaciOn del equipo. 

En dicha visita podremos observar los niveles de seguridad con 

que cuenta el Centro de Cómputo 

instalaciones. seguridad del 

en cuanto al acceso 

equipo, cumplimiento 

de 

en 

las 

la 

instalación de las especificaciones hechas por el fabricante del 

equipo y si fué considerada la posibilidad de crecimiento. Los 

Principales puntos que deben ser sometidos a revisión. dado que 

integran la Guia de Procedimientos, se listan a continuaci~n 

A) IHSfALAC:IONES. 

Vi si la. 

Ubicación de los direrenles Departamentos. 

UbicaciOn de los Equipos Locales y Remo~os. 

Condiciones de las Instalaciones. 

Relación y Ubicación de usuarios del ~ervicio. 

UbicactOn de Almacenes. 

Voltaje de acometida. 

Especi~icaciones solicitadas por el fabricante. 

Posibilidades de Crecim.lento. 

10 EQUIPO. 

0 Homogen~idad del Equipo. 
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Obsolescencia .. 

• Calendario de Procesos. 

Cargas de Trabajo. 

Anál.isis de Ordenes de Trabajo. 

Usuarios del equipo~ clavos y jerarquias. 

Separación de Funciones. 

Aprovocha.mlent.o y Ut..11.1.:z:ac.1.ón. 

- Analisis de la BitAcora del Sistema. 

- Directorios en Disco. 

- Análisis de Archivos. 

~ Cuidado del aquipo. 

- Acceso controlado proviniendo entradas no 

Rutorizadas. 

Plan de Contingenci~ contra dasastre. 

- Simulacros. 

• Conlro1es de Ambi~nle y Seguridad Física. 

- Registro de los Termómetros localizados. 

- Registro de Indicadores de Humedad. 

- Registro de Indicadores de Voltaie. 

- Procedimiento p&ra operar la Planta Auxilier 

de Energla Electrica. 

- Revision Ut: le.::: Cl')rtri1ciones que SUa't'd&.n los 

Sistemas de Protecoion contra fue~o . 

... P6lizas del Seguro .. 

·- Actualizact::>n Feriód1ca 



Trasrnisi&n y Recepción de Datos. 

- Horarios. 

- Procedencia y destino. 

• Implantaciones erecluadas y por erecluar. 

Manuales. 

- Operación. 
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- Detecc1on de errores y corr~ccion de fallas. 

Redes de Trasnús.ión de Dalos ut.ilizada. 

- Telefonla. 

- Telepac. 

- Satélite. 

Continuidad del Servicio. 

Rotación de Turnos. 

Depreciación y Anlorlizacidn. Coslo-BeneEicio. 

C) MANTENIMIENTO DEL EQUrPo. 

Calendario de Mantenimiento. 

Facilidad de oblonciOn de refacciones y costo. 

Estadística de descompostura. 

- Ca.usas : 

·Eléoctricas. 
·Ambientales. 

·Comunicaciones. 

·Descuide humano. 

Eficiencia y Eficacia del Servicio. 

Ev.alu.ac!ún cual.ilat.Jva y cuantJl-.ativa dvl servicio. 



DJ SOFTWARE .. 

• Hanua.les .. 

- Instalación. 

- Corrección de fallas. 

Sistemas en Producci6n. 

- Obsolescencia. 

- Desarrollo interno o externo. 

- Controles de Entrada. 

- Información que genera 

·PeriOdicos. 

·Eventuales. 

·Trascendencia y repercusiones. 

·Distribución. 

Reporto~ cuficicnte~ y necesario~. 

- Personal involucrado en el sistema. 

- Aceptación del usuario final. 

- Pistas de Auditor1a. 

- Consumo en tiempos de proceso y nemoria. 

- Justificacion y autorización oe procesos. 

- Seguridad lógica de acceso. 

·cambios de password : 

Por solicitud. 

10? 

Deteccion de anomallas o cambios en 

programas. 

Rotación, despido, o renuncie del 

personal. 

PeriOdicamente. 

- úocumentación bctu~li~~du. 

- Procedimientos para realizar procesos. 

Lenguajes utilizados. 



EJ IIWORHACioN. 
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- Estandnres de Progra~ación. 

- Facilidad de Mantenimiento. 
Paquetes m..ls ut.ilizados. 

- Nivel de Explotación. 

Soporte adecuado y actualizado de Sortware. 

- Sistel'la Operativo. Utiler!as, Paquetes Y 
Lenguajes de ~rogrumación. 

Manua.les. 

- Usuario. 

- Progral'lac i6n. 

- Lenguaje. 

- Sistema operativo. 

Adecuaciones a .los Sist.omas en ProducciOn .. 

- Efectuadas y por efectuar. avance. 

Asignación de prioridAdes y ti~mpos de 

atención. 

- Responsables y autorizaciones. 

Implant.acJ.ones. 

- Planificación de actividades. 

- Grupo integrante. 

Sistemas en Desarrollo. 

- Areas solicitantes. 

- Justificación. 

- Personal involucrado. 

- Avance. 

- Pruebas en paralelo. 

• Calidad de la In~ormación .. 

- Confiable. 

- Integra. 

- Actualizada. 



- Exact3. 

- Oportuna~ 

- Confidencial. 

Validación de Entradas. 

- Chequeo de secuencia. 

- Cifras de control. 

- Contador de registros. 

- 01gito verificador. 

Respaldos y Recuperación. 

- Almacenamiento. 

- Tiempo de vida de los dispositivos. 
- Conservación de archivos tipo 

hijo-padre-abuelo. 

109 

- Respaldo en otra instalación similar para su 

recuperación en caso de suspensión parcial o 

total. 

- Plan de Recuperación de Software. Hardware y 

Personal en caso de desastre . 

.. Desechos. 

º Volwren de Consumo de Suministros • 

.. Redundancia. 

Flujo de lot.es. 

- Entrada y validación. 

- Salida y distribución. 

Cont.rol de copias en Doc\.DftOnt.os y Archivos. 

Disl.ril.Jucióri <la Dlrect.or!.c-:; ::on O.i~co. 

- Produce ión. 
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- Desarrollo y Mantenimiento de Sistemas. 

- Adninistrnción. 

Solicitudes pendientes para Hodlficación y 

Desarrollo do Sistemas. 

• Usuarios ~lnales. 

- Calidad del servicio y cobertura : 

·Oportuna. 

·Errores de programa u operación, 

·Errores de captura. 

·Utilización de reportes y aprovechamiento. 

·Duplicidad de trabajo. 

·Tiempos de respuesta de sistemas en linea. 

·erocedimiento para solicitar procesos. 

a Pruebas de Cumpllm.t.en~o y Su::;t~ntiv~s. 
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Debemos aprov~ch~r nuestra visita para obtener la ubicación de 

las diferentes ~reas del Centro de computo que se mencionan 
eontinuRción y qlte incluye algunos de los puestos que 

intervienen~ tomando en ouent&. que del t.amaf'io de la entidad se 

pueden o no encontrar algunos de los pue~tos. 

Pl<ODUCC:I ON 

Operación { Jefe de Operadores 
Supervisor de Operac1on 
Operador 

HanLenimionLo { 
Jefe de Hanteniniento 

Técnico en Hantenimiento 

Teleproceso 

Capll.lra 

Mesa de 
Conlro.l 

Cintoteca 

{ 

Administrador de Tele?roc~co 
Operador de Terminal de 
Teleproceso 

{ 

Supervisor de captura 
Codificador y revisor de datos 
Capturista 

{ 

Responsable de mesa de control 
Controlador de procesos 
Operador de corte y separac1on 

{ 

Jefe de cjntot~carios 

~-; intot.l':car io 



SOPORTE TECNICO ¡ Adninistrador del Sistema 

Administrador Ce Bases de Datos 

Administrador de Líbrer1as 

DESARROLLO 

ADHIHISTRACIOH 

¡ Lider de Proyectos 

Jefe de Programadores 

Analista de Sistemas 

Programador 

{ Personal adminis~ra~ivo 
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En la revisión al Centro de Cómputo. se deberán observar también 

los siguientes aspectos : 

o Puertas de emergencia que se encuentran bajo llave. se deber~ 

sugerir la utilización de puertas de choque. 

o Utilizacion de extintores de uso comun <Bióxido de Carbono) . 

los cuales podrian da~ar el equipo de computo. El auditor 
debera sugerir el uso de extintores de gas Halon. 

o Ubic&cion de Centros de Cc-mputo en la planta oaja dt.t 

edificio o a la vista del publico. Org&nizaciones como IBM de 

Mexico, aseguran el no ser el lugar mas adecuado para dichos 

centTos. 



plafan falso 

produ\'.:ido por 
e Corta distancia entre piso y 

11decuada disjpaci~n del .::alut' 

deber.!\. observ!ir ~n el irifut~e ~Sta ~i tuaci~n 

que 18 Institucion, de acuerdo 

establezca alternntivus de solución. 

a sus 

113 
que impide la 

el P.qu ipri. 5ft 

con ~1 fin d<· 

posibilidades. 

ConexiOn de tierra f1sica del equipo a la tierra flsica de 

una subestacion eléctrica. fases no equilibradas. corritnte 

de acometida de Comision Federal de Electricidad tCFE, 

deficiente. ele. Se deber~n observar estas desviaciones en el 

informe, sugiriendo que el personal técnico de la entidad. 

realice las adecuaciones necesarias; para el caso de ln 

acometida de CFE. ln entidad debera enviar oficio a dicho 

organismo con el fin de que tome lns medidas correctivas. 

o Existencia de equipos de Co~puto heterogoneos y obsoletos. 

con el fin de determinar anomallas en los criterios de 

adquisícion y el alto costo que representan. 

o Cnlendario de procesos. a fin de determinar las cargas de 

trabajo que se tienen y periodos cr1ticos. as1 co~o el 

aprovechamiento del equipo. 

Dentro de la mayorla de los equipos. existe la Bit~cora del 

Sistema Operativo, la cual resulta ser una herramienta ~til pare 

el Auditor. ya que e5ta infr.>rillb. a detalle las activiriades del 

Equipo de computo <r~gistro de: utilizacion de dispositivos. 

ocurrencia de fallas, reprocesos. archivos que intervienen dentro 

de cada sisteoa>. 
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El an~lisis de los Directorios en disco aporta tambi~n datos 

importantes sobre la utili2aci~n d~l equipo. coDo ~on: el espacio 

que ocupan los archivos de producció11, fechas de O.:Jltino acceso, 

modificación, expiraci~n y antiguedad de coda archivo, 

distribuciOn de las ~reas de lrti.bajo y tipos de archivo. El caso 

pr~ctico hace referencia a este punto. 

En el caso de Mini o Hicrocomputadoras quienes por lo general 

utilizan en gran parte archivos generados por Procesadores de 

Textos u Hojas de CAlculo. los cuales ocupan un espacio 

considerable en disco, se deberá sugerir el establecimiento de 

pollticas de respaldo y depurnciOn constante de archivos. 

Respecto al Cuidndo del Equipo, generalmente s~ presentan 

desviaciones coflo el colocar bebid&s o fumar junto a él, 

existencia de acumulaciones de polvo bajo el piso falso, cnjas de 

pspel no utilizado en el ~omento. d"!ntr0 del ('~ntro d<'.:" Có1'lp1.1t0 

Se deber~ verificar la existencia de un Plan de Contingencias 

contra desastres. el cual resulta ser de vital importancia para 

asegurar la continuidad de funcionamiento del Centro de computo, 

dicho plan debera estar formalmente establecido, con la 

intervencion de areas usuarias y la propia ~rea de InformAtica. 

Dicho documento deber~ mencionar claramente las alterna~ivns que 

se tomarAn en el Domento en que se presente algun percance o 

desastre que impida la continuidad de los pr~cesos, dichos 

percances o desastres pueden ser: pérdida de archivos. incendios. 

rotio dP iniormac1on, calda rie in~:;tala,.:iones provoc1tci1:ts por 

tert"emotos. 
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Las alternativ~s deberan contemplar: co~patibilidad de equipo, 

sist~ma operativo. nsignacion de esvanio y tiempo de proce$O. 

persc•r1al que intervendr~ er1 cada facc y dónde locblizarlo. 

cobertura d~ p~Iiz~s de seguro. ub1cn~icr1 de los respuldo~ de 

ir1form~c10r1. r~g1~Lrc1s vitales, plan de instulacion y op~raci~n 

del software, grup.:n.; de salv&inento y rE-t..>cale, tanto de personal 

como d~ equipo y dispus1tiv0c de almacenamiento. 

El Auditor deber~ sugerir lu realizbcion de Simulacros p&rb 

verificacion de la efic~cia d~l Pl~n. 

Los Turnos 'le Opdr&cion deLer~n rotarse para asegurar de que todo 

operador conozca los procedimientos a seguir para hacer funcionar 

cualquiera de los sistemas en proauccion, para lo cual debe de 

cont~rso con los ~anuales aotualiz&<l08 d~ op~ración, deteccion de 

errores y corrección d~ fallas. 

Para la evaluación del Mantenimiento del equipo se debera reunir 

información tal como: calendario de mnntonimiento, conocimientos 

tecnicos del personal que lo realiza. esto.di stica de 

descompostura del equipo. entreviscas respecto a la calid~d y 

eficacia del servicio de mantenimiento. 

Para que el Auditor cuente con independencia totnl sobre el 

manejo de la infornacion que esta analizando dentro del 

computador. se recomienda la utilización de reporteadores o 

algunos lenguajes de prosramacion como el COBOL. solicitando el 

resp0ldo de la informaciOn susceptibl~ de ~er ana]iz~da. 
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En algunas ocasione~ sr:: -ii:.-beran efectuar "dummps .. o vaciados de 

la memoria. con el fin de conocer la descripción de los archivos. 

con la finalidad de poder manipularlos a 

reporteA.dor. 

través de un 

En la elab0raci~r1 de l~s ~ru~bs~ de ~umplin1iento es ne~esario 

conocer con exactitud la operaci-=.-n del siste:ia en cada una d~ !;;U$ 

etapas, y elaborar da.tos prueba.. los cuales van enfocados n 

provocar fallas en los programas de le computadora y comprobar la 

calidad de los mismos. 

Las Pruebas de Cumplimiento y Sustant.ivti::; y,uti se llovnn a cobo en 

los Sistemas en Producción para obtener la 

Auditoria, son descritas en ~l ANEXO B. 

evidencia de 
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3. ASPECTO ADMlNISTRATIVO. 

En este Oltico aspecto. se incluye la fase de Inventario ftsico y 

los ContrfJtr:o~ de Adquisiciones de Equipo~. Sistenas. Sundnistros. 

FJtc .• los puntos m:.i.s importantes srJu propuestos en la sig1Jierite 

G111a d~ Procedimientos : 

A) INVEITTAR!O FISICO. 

Equlpo. 

- Resguardos. 

- CPU y Periféricos. 

- Refacciones. 

- Respaldo. 

SoClwaru. 

- Sistemas Operativos. 

- Utilerlas. 

- Lenguajes de f'rogranaoi6n. 

- Paquetes. 

- Sistemafl en Producción u OperaciOn. 

Suministros. 

- Control y Consumo. 

Seguridad de docusnentos 

confidenciales. 

- Reservas. 

negociables 

- Facilidad de obtencion y costo. 

y 



A) CONTRATOS. 

Estudio de Viabilidad. 

- Alternativas. 

Rrlación de Proveedores. 

- Padrón de Proveedores. 
Claslficac!Ón do Contratos y su Re-visión. 

- Adquisición. 

- Arrendamiento. 

- Licencia de uso. 

- Tran~ferencia d~ tecnologl~. 

- Servicio : 

·Hentenimiento. 

·Profesionales. 

Asesor! a. 

Con su l torl a. 

·Captura. 

- Tiempo de Máquina. 

- Maquila. 

Convonios. 
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La fase de CONTRATOS se encuentra en gran parte reglamentada pare 

l&.s Entidades y Dependencias de la Admin istracion Pübl ica 

Federal, mediante la. LegislaciOn vigente "" aiateria. 

Informática emitidos tanto por la Secretaria de Programación y 

Presupue~to a través de el Instituto Nacional de Estad1stica. 

Geografln e Inform3ticn CINEGI>. as! como por ln Ley de 

Adquisíciones, Arrendainien to Prestación de Servicios 

relacionados con bienes muebles. 

Por zalir del alcance del present.e trabajo. solo se inenciona. ye 

que su descripcion puede abarcar otro trabajo de investisaciOn 

muy completo. 
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Sr? •.::onsi.rl"'?rP indispP.nsnble que el Estudi~i Je F~ctibi1id1:icj ~f! 

ancu~ntre p~rfectamente docu~1entkdó. dichn qstudio clebe cantener 

l~s dif~r~ntPS ~ltern~tsv~s viahl~~ conGirl~rndnG para procesar 19 

infQrmaei~n ~~ l~ entirlnd. El E~turliG r!P Factit•ilid~d p~rmit~ 

~scoger la alternnLivn que sntisfagh o~jor las necesidades de 

infor~aciOn del& entidad. ol mP.1l0r costo posible. 

So considera al til'studio de factibilidad corno control 

pre-instalación necesario por la lrasc~ndencia e impacto. que 

~-i.::..too1u de pror;~so d~ dalos ti.¡;,no· dentro do la organi;zacidn. 121 

do 

La revisiOn del Auditor en este documento. se enfocarA la 

lectura de los puntos que debe contener 
Factibilidad: 

Definic.1Ón de Requeri.mienl.os. 

un Estudio de 

- Necesidades y volúmenes de información. 

concentración de requerimientos. 

Caracter1 sticas de documentos fuente. 

archivos. informes. controles. 

- Creciniento esperado en 5 a~o~. 

- Costos actuales. 

Est.ablecimiento do Alt.ornat.ivas. 

- Adquisición. 

- Compra-Venta. 

- Procesa~iento externo <Service Bureau). 

~2~ COMISlON DE CONSUl..TOJUA EN ADMINXSTKACIOl'ol DEL. IMCP, BOL.ETl,.., 

NO. J.1 OUIA TECNICA PARA REALIZAR UN ESTUDIO VIAPJLIDAD DE UN 

SISTEMA DE PROCESAMIENTO ELECTRONICO DI!: DATOS. WEXICO 1003, 
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- Arrendaniento con personal propio C8lock 

Time) . 

.. Arrendamiento con opción n compra. 

- Servicio de Teleproceso. con terminales 
conectadas a equipo remoto (Time Sharing), 

- Conbinación de alternativas. 

Costos Esperados. 

- Costos Inioiales. 

- Costos Recurrentes. 

- Costo de cada alternativa. 

Benef" .icios Esperados. 

- Beneficios Cuantifioables. 

- Beneficios Intansiblea. 

Eslud.io Cosio-Beneticio d• cada Alterna~iva. 

- H•todo de Valor eresente y 

- Método de Tasa de Retorno de la Inversión. 

Finalmente el Auditor deberá confirmar que la alternativa 

seleooionado., haya Dido. de acuerdo a los 11•todos mencionados. 
aquella que tenga la mayor tasa de rendimiento y mayor valor 

presente. 

Ea importante iniciar la Auditoria al Centro de 

revisión del Estudio de Factibilidad, ya que la 

Cómputo 

falta de 

con la 
dicha 

estudio. puede implicar el orisen de los problemas que pudieran 

pre~entar~e d~ntro del Centro de Cómputo. 
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E~tc estudio se ampliar~ en el si~uicntc c~p1tulo ya que es un 

elenento de control para el auditor y es aplicable a 1a auditoria 

de un Centro de co~puto y a lo Auditoria Sistemas 

Computacionales. Si el lector desea profundizar er1 el tema s~ 

recomienda la lectura del Boletln 11. al que se hace referencia 

en el pie de página 2. 



C A P I T U L O V 

ALOTOOIA A SSTEMA.S CCM'UTAOCW>LES 

GUIA DE PROCEDIHIEHTOS. 
1. ESTUDIO DE FACTIBILIDAD. 
2. ANALISlS Y DISEño DEL SISTEMA. 
3. PROGRAHACION DEL SISTEMA. 
4. PLAN DE PRUEBAS DEL SISTEHA. 
5. LIBERACION DEL SISTEMA. 
6. OPERACION Y HANTENIHIEHTO. 
7. POST-IHPLAHTACION. 

1 1 
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AUJTOOIA A SISTEMAS CCM'LJTAOCNAl....ES 

El objetivo de este cap1t~1lo enmarcar la AUDITORIA DE 
SISTEHAS. s11s r~spons~bilidRdes. los objetivos y normas de 

desemp~"º· medinnt~ el uso de una Guln de Procedimiento. Asimismo 

se ~nuncia la metodologla de trnbajo y la forma de presentar los 

reportes. en sintesis se pretende ilustrar su función 

determinar un .~.c.n.c,,. '§cr..e."...a.l en el que :;e desarrolle estGt 

actividad que viene tomando auge en el ambiente de los Sistemas 

de Información que utilizan computa<lc1r, 

Para poder establecer una Guia d~ Procadimicn~o es nenesario 

mencionar los aspectos del Conlro1 Interno que la misma debe 

cubrir y que nos proporcionan una base fundamental que sirve como 

punto de apoyo para el desarrollo de este capitulo. 

B~sicamente hny tres niveles de control, éstos pretenden tener un 

buen grado de seguridad. 

a> Los controles integrados en el sistema. 

b) Lo.s controles orientados hacia el logro de la seguridad 

fi:s:ica. 

e) Los controles administrativos para garantiz:ur lcr 

utilización adecuado de la operación del sistema. 

Se sabe que la seguridad absoluta no existe y aoemas 

debe ser racional y acorde con el nmbiente de la entidad. 

Entonces se trata de minimizar el riesgo pero con la inversión 

adecuada, por tal motivo es necesaria la elaboracion de un 

Estudio de Factibilidad previo al desarrollo de un sistema. 

\U NORMAS t>ROCEDtM.IEHTOS CONTNOL INTER~O AUDlTO,UA DE: 

SlSTEMAS. INYONAVlT 1997, p tzz. 
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Por otra parte. se considera lft información como un activo digno 

de zalvagunr.:Jr,¡·sE<. l:ldt'ni~s. ~1 interes •Je disponer de t-11& 

justif icR los eostoD de la rccolecoi6n y mant~nimiento d~ la 

ansma. 

La Andltorla deherln ev(1lucionar en lH misn1a fr"Jrma como lo han 

hecho el conocimiento y la tecnologia. 
un tipo de Auditoria orientada 

es asi como estA surgiendo 

el iuzgaa-1ientn. 

~stablecimiento y modificuciOn de los controles que Pretenden 
disminuir los ri~sgos y err<Jt'Cs que E:fl \Jn momr:?nt.o <leterrninedv 

puedan ser detectados. 

La func1on del Auditor es evaluar la calidad. lli eficacia, la 

eficiencia. y el alca11oe del sistema de Control Interno en ur1& 

entidad. 

OBJETIVOS PRINCIPALES DE LA AUDITORIA DE ~,STEHAS. 

La r~sponsabilidad general de los Sistemas Computacionale~ r~sid~ 

en la Gerencia. pero lu responsabilidad Operacional residR en el 

Usuario y adicionalmente la responsabilidad del proceso ade~uadn 

de la información reside en el ~rea de lmplantac1on de Sistemas. 

mientras que la responsabilidad d10>1 At1di lor de Sistema'!¡ cz: .:L1:z¡;{.sr 

la adherencia a los controles y recomendar ~u optimizac1~n. 

Los objetivos mAs importantes de la Auditoria de Sistemas son: 

1. Identificar las situac1nnes de l!«!óíJC" inherent:rc_.z lo!: 

sistemas ae inforrua~i6n. 



Estándares de procesamiento de datos, para lograr esto es muy 

convenient~; qué E::n el Area de Sistemas ~e deban desarrollar, 

las Hormas que di:;t~rmin~n las actividadlJ's dt> a..ru:U&:>ló, a..t.oeii.o>, 

rvur~n., i:r~/Ul.r..AA!n, etc. 

3. Salvaguardar los activos; prevenir y detectar los errores y 

fraudes. 

4. Evaluar la exactitud y la confiabilidad de los datos. 

5. Verificar la calidad en la ejecución ad~inistrativa del área 

de ~istE;:m&.s. 

6. Realizar las evaluaciones de lHA diferentes aplicaciones y 

hacer las recomendaciones para el majornmiento opcrntivo. 

7. Coordinar las activictRdes con lns ott·~s auditorias d& la 

empresa (internas, externas. fiscal). 

8. Asegurar el cu~pli~iento de la legislación gubernamental. 

9. Actuar como consultor de Control Interno. 

La Auditarla d~ Sistemas debe proponer el desarrollo y 

cumplimiento de los objetivos Bnlistndos, Ya qu~ dichoa objetivo~ 

forman una base fundamental para la Guia de Procedimientos en ~l 

Desarrollo o Aplicación de un Sistema. También es de gran i11terés 

mencionar la función del Auditor en el Ciclo de Vida del 

Desarrollo de Sistemas. incluyendo los puntos mas importantes de 

esta funcion. 
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FUNCION DEL AUDITOR DE SISTEMAS. 

El Auditor de Sistemas participA activamAnte en el Ciclo de Vido 

del Deserrollo de 3istemns. Lo hace re·Jisundo el Estudio de 

FocttbHidad del proyecto, incluytndo su~ controles en lo~ 

objetiven del sistema, asegurando que eo-n el a..rui..l00 y el dweñh 

se incorporen estos controles: adem~s controla que en los 

Procedimientos Administrativos y en la etapa de programacidn SP 

logren los mis~os. 

Asimismo se evalúan detalladamente lo.s (Vl.u.t?.ia..o y la .li../J~n 

del proyecto; siempre con el criterio de comparar los objetivos 

planeados y los resultados obtenidos. 

Por lo tanto, es conveniente ennumerar laa 

que debe realizar el Auditor dentro del 

Desarrollo de Sistemas. 

siguientes 

Ciclo de 

FUNCIONES 

Vida del 

l. Verificar el cumplimiento de las normas o estandares 

establecidos. 

2. Pevisar la elaboración y el cumplimiento de los Planes de 

Trabajo. 

3. Asegurnr la participación del usuario. 

4. Evaluar y hacer las recomendaciones con relación el Estudi0 

de Factibilidad. 

5. Revisar que en cada Etapa del Desarrollo de un Sistema, se 

elabor~ la DocumenLación correspondiente. 

6. Participar en las diferentes Pruebas del proyecto. 

7. Participar en el establecimiento de los controles que serán 

incluldos en 1~ ~tapa de Implantación 

cumplimiento de estos. 

verificar el 
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6. Evaluar la Auditabilidad del sistema. 

9. Aprobar la puesta en marcha del mismo. 

10. EntrenaTiiento del personal de Inform~tica en Auditoria de 

Sistemas. 

Debido a la gran importancia que reviste la Documentación para ei 

funcionamiento adecuado en las etapas de Qperacion y 
Manteniniento de Sistemas. el Auditor de Sistemas buscar~ que en 

cada etapa del ciclo se conformen los documentos que respaldan 

por escrito la Implantación dal proyecto: de ~sta forma se 
confisuran los diferentes manuales. El contenido de dicha 

Documentación esta determinado por las Normas o Estandares del 

Area de Sistemas. De la misma forma se debe ga~antiznr ls 
correcta actualizftción de los manuales. 

En cuanto a la capacitación del personal de Informática cono 

propios Auditores en el Desarrollo de sus Sistemas. el Auditor de 

Sistemas debe procurar este aspecto con el fin de incluir en las 

diferentes aplicaciones el ambiente de controles y de seguridad 

deseado. Ademas facilita la conunicacion con la Auditarla y s~ 

logra un mejor resultado final. 

Para lograr una adecuada Gula de Procedimientos en la Auditoria 

de Sis~emas. es necesario describir las etapas involucradas 

dentro del Desarrollo de Sistemas. 
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1. ESTUDIO DE FACTIBILIDAD. 

Co~o se mencionó en el capitulo anterior, es necesario evaluar 

que los requerimientos de control de procesamiento de datos. la 

programación del sisteDa, el equipo técnico. el diseMo d~ 

espec if icac iones, la operación del sistema obtengan los 

resultados que se deseen. La observación de otros procedimientos 

y normas tales como la Docunentación Global de la entidad, juegan 

un papel importante para la aceptación 6 rechazo del sistema. 

Se detallan e continuación los controles necesarios para el 

Estudio de Factibilidad, as1 como también la preparación de un 

anAlisis Costo-Beneficio y si la decisión que se toma es 

continuar. debe disenarse un Plnn Maestro. 

GUIA DE PROCEDIH.lENTOS EN LA ETAPA DE FACTIBILIDAD. 

o Existencia de la Solicitud del Usuario al Area de 

Inform~tica. donde se especifiquen los Requerimientos 

generales del Area solicitante en cuanto a sus necesidades 

de sistematización y procesaniento de información. 

Documentos que presenten los Resultados de la Evaluación 

de Alternativas para satisfacer las necesidades del 

usuario : 

A) Estudio (documentado) de factibilidad técnica para 
cada alternativa. 

8) Estudio (docunentado) de factibilidad ecónomica para 

cada alternativa. 

Cl Documentación que autorice. cancele o condi~ion~ el 
Proyecto. Los resultados de la funcion de aceptaciOn 

de los siste~as deben documentars~ ya sea firmando 

la documentación de los sistemas segun se desarrollo 

0 emitiendo infor~es o la Geren~in. 
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AJ Cont.roles en el Estudio TecnolÓg.ico de Factibilidad 

~ Deben r~visarse los reportes del estudio tecnol6~ico de 

factibilidad verificando el cumplimiento de : 

- Necesidades de ~quipo y su disponibilidad. 

Necesidades de software del siste~e y su 

disponibilidfld. 

- Equipo de comunicaciones y necesidades de software y 

su disponibilidad 

- Validar restricciones de espacio y tiempo impllcitns 

en los requerimientos de información del departamento 

usuario y la manera de satisfacerlas. 

- Factibilidad operacional. en relaciOn a la actual 

mezcla de hardware. software y medio ambiente de 

comunicación. 

Revisar el reporte 

factibilidad. para saber 

del 

si h• 

estudio tecnolóEtico de 

considerado los puntos 

legales relacionados con tecnológia. tales como : 

- Consideraciones legales sobre la transferencia de 

tecnolog1a o información a nivel interestatal o 

interna.e ion al. 

- Restricciones legal~s relacionadaa con el uso de 
tecnolog1a y el tr~mite para obtener la aprobacion 

gubernamental y de la autoridea competente . 

.. Verificar si exist.e un concenso ent.re ios áeparuuneril•.>!> 

usuarios y los dis~~adores sobre los aspectos tecnologicos 

de la configuración del proyecto. 
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B) Conlro1os rJon al E$.ludio EconOmic:o de Fact.lbil!dad 1 

Debe preparars~ un análisis de los Costos y Reneficios del 

proyecto para evaluar la F~ctibilidad Económica de cada 

alternativa : 

- R~visar el resumen de lo~ costos del sistema actual, 

asl como los costos estimados de cada altern&tiva. 

para asegurarse de que todos ~stan incluJdos en dicho 

resunen. 

- Verificar que los costos del unuRrio y de sistemas de 

información cubren todas las etapas del ciclo de vida 

de desarrollo de s isteinas: ~Uut.o..d. a.ri&.lv.)i,o. 

Verificar que los costos esti11ndos de cada 

alternativa incluyan el equipo y Jas mejoraG de 

software necesarias para soportar esta alternativa. 

cuando sea aplicable. 

Verificar que los costos estimados de cada 

alternativa incluyan los costos de entrenami~nto, dt 

preparación y entrada de datos, conversion 

archivos. pruebas, operaciones en parali:-1o. 

aceptación y ~ostos relativos. ~uando 

aplicable. 

il'!!'StO es 

- Verificar que los beneficios est~u cuantificados 

hasta donde sea posible. 

Verificar que exista un concenso su~t9ncia1 entre los 

usuarios finales. loE diseffRdo~~s. ol ~ert>onal d• 

desarrollo y el de implantaciOn. sobre los costo~ d~l 

sistemR. tu~ b1:t11efic1os y requerimientl'.'ls contrn<:"t.U'll~s 
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CJ Controles en ia Aprobación del Proyecto : 

El usuario d~be revi~ar la docunentacion del Entudio do 

Factibilidad y decidir si proced~. Cuando l& deciciOn es 

continuar. debe se~eccionarse una de lbs alternativas. como punt~ 

de partida para las etapnc sig11i~ntes. 

La decisión del usuario en cuanto proceder. debe ~er por 

escrito~ y la alternativa seleccionado para un estudio mas 

amplio. debe ser revisada. En tal caso. el Auditor de Sistemas 

debcra proceder a la revisión de los aiguientes controles ~ 

Debe determinar si el documento final de OLJta etapa, ~l 

Estudio de Factibilidad, fue turnado al usuario para $U 

revisión. 

Determinar si el Estudio de Factibilidad fué revisado por 

el usuario y si éste tom6 la decisión de continuar por 

escrito. 

Revisar la documentaciOn que soporta la decisión y ls 

alternativo seleccionada Para la elaboración del Plan 

Maestro. 

Revisar los registros de las fechas del trabajo realizado. 

para asegurarse de que la autorización escrjta se obtuvo 

antes de empezar }A sieuicntc eta~&. 

El Plan Maestro es el control de los procedimientos que d~ben 

contemplars~ en el desarrollo del ~royecto. Por su importancia. 

describimos a continuacion los pur1tos que debe contener : 
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Debe desnrrollnrse un flan Haestro q1J~ incluya lo$ 

procedimientos adecuados para mantener el control sobre el 

proyecto o aplicaci6n de sistemas. 

~ Debe revisarse el Plan Haestro del proyecto en cuanto 

los Controles involucrados : 

- Determinar si los puntos adecuados de control hnn 

sido identificados para el proyecto. y si estos 

controles han sido utilizados como monitores del 

avance del proyect~. 

Determinar si se ha establecido un procedimiento de 
Aceptación del Usuario. como un punto de control y 

Qeterminar lo adecuado de dicho procedimiento. 

Determinar si se ha establecido un procedimiento para 

Control de Cambios y otro para Sanciones durante el 

Desarrollo del Sistema y deterainar lo adecuttdo de dichos 

procedimientos. 

Revisar los registros de control del Proyecto para 

deterninar si se han hecho la evaluacion adecuada y 

aprobación en los puntos de control. 

Revisar los report~s y formn~ prep~rados por el personal 

que controla el proyecto. para determinar si han sido 

entregados oportunamente al usuario y si son relevante~ 

El plan maestro del proyecto debe incluir un metodo parh 

controlar los costos durante las diversas fases. 

~ Debe revisarse el metodo para controlar los costos durant .... 

las diversas fases : 

··coNTFtOL o•Jtr:CTIVICS. 

Co,..lrol• compu\er ObJDC\\VDS, 

AUd\t Proc•dures·· p 40 
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- Examinar los reportes de los co~Los del des9rrollo 

identificar $US componentes. tales como tiempo de 

m~quina. tiempo trabajado y materiales. 

Examinar el soporte ~ara elementos de costos 

seleccionados. tales como resúmenes de tiempos de 

maquina utilizados por el proyecto. o repor~es de 

tiempo empleado individual~ente. 

Determinar si los reportes de costos fueron 

preparados y distribuidos a tiempo para ser revisttdos 

por la gerencia y el departamento usuario, y si 

registran su fecha de recepción, de revisión y d~ 

aprabaci6n. 
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2. ANALISIS Y DISEÑO DEL SISTEMA. 

REQUERIMIENTOS DEL USUARIO. 

Cndn vez que el usuario requiere de los servicios del 

Procesamiento Electrónico de Datos. es necesario llevar 11n 

registro de lo que solicita, una nueva solicitud, uno 

modificucion o ampliacion a una forma ya existente. en cambio en 

el número o en e 1 formato de reportes, las solicitudes deben 

revisarsr. y aprobarse, registrarse controlarse, generalment~ 

por medio de un cor1trol numérico que se usa subsecuentemente pare 

identificación en los siste11as. para programar le documentación. 

de tal forma que sea fácil detectar si se procede a ~l vroceso de 

lo solicitado. 

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE ANALISIS Y DISEFIO. 

Que lo que solicita el usuario sea de uLilidad pera la 

ant id ad. 

Que amerite ser mecanizado. 

Que el siste~a satisfaga las necesidades del usuario. 

Que ree. lmen te estJ:: siernJ" u Li 1 izado. 

Que el usuario {lro~orcione adecuadamente las definiciones 

de los archivos. ns1 como tambien los 

orS'anizacion. 
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FUNCIONALIDAD DEL SISTEMA. 

Que el tiempo de proceso Gea razonable. 

Que el sistema ayude n agilizar el manejo de la Operaci6n. 

Que el llenado de formas y la captura de datos s~&n 

sencillos. 

q Que los procedimientos manuales que requiere el sistema no 

generen duplicidnd dé esfuerzos. ni trabajos manuales 

innecesarios. 

~ Investigar si existen trabajos que s~ ejecuten nanuslmet1te 

y qua puedan sar integrados al sistema. 

Revisar si se cu~n~a con un Soporte Oocu~ental que permita 

mantener el control de le. inforiaci6n ~ 

0 Que el sistema proporcione Pistns para AuJitor1a. 

Que el usuario conozca el sistema y lo mnne;le con soltura. 

DISEflO DEL SISTEMA. 

Un especíalistn suficiente~ente exper1mentado. debe dise~ar el 

siste~a 6 r~visar los paquetes preprog~amados disponibles pnra 

satisfacer las necesidades del sistema. En todos los $istemas. 

excepto en los m~s eleioenL&les. exist~n varios niveles de Disef'l:o 

de Sistemas. variando del general. de diagre~Q= Oe bloque de los 

conceptos del sisr.ema, al especl t'ico. de flujogra1nas df't&..lladvii "'· 

especificados 



Desde el An•lis1s y e11 el Diseno. ~e deben contemplar los 
siguientes Contrcles 
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Que el lenguaje Y equipo utiliz~dos $&an los m~s 

adecuados. 

Para ENTRADA de InCormaciOn : 

- Que el dise~o de formas 5ea claro. que rio falten 

datos y que se encuentren en un orden lógico. 

- Que el dise~o de las pantallas o menus facilite al 

usuario la operación del sistema. 

- Que la validaciOn <le los datos sea edecuada al 

sistema. 

- Que se conserven y controlen las partidas pendientes 
de corregir en forma segura. 

- Que se detecten corridas o ñocumentos duplicados o 

faltantes. 

- Diseno de pistas de auditoria. 

EstAndar~s de documenteci6n de programas. 

Para PRCX:ESO de Inf'ormación : 

- Que el manejo de archivos sea sencillo y seguro. 

- Que no exista duplicidad de información en archivos. 

- Que el proceso de corrección de errores sea confiable 

- Que lo~ calcules que efectúa el sistema sean correctos. 

- Que el manejo de tablas internas sea agil y adecuado. 

- Que los campos acumulados que se conservan en los 

archivos contengan la inforoaoi6n debida. 

Para SALIDA de lnformaciOn 

- Que los archivos de saiida contengan información 

Gorr~ct~ y que ~een ~onservadas el tiempo necesario. 

- Revisar que los reportes que emitir~ el Gistene 

renlMente seran utilizados. 

Que su distribuciOn y numero de copias sea el correcto. 

- Que su dise~o sea claru y co~pleto. 
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3. PROGRAMAC!ON DEL SISTEMA. 

Las ~spacificaciones para el sistema deben traducirsrJ 

instrucciones deta¡ladas que se dan n la co~putadora para cada 

oaso que de ella requiera. 

Dentro de la entidad y de acuerdo al tama~o del Area de 

Infom~tica. se cuenta con un grupo separado de personal de npoyo 

técnico de generalmente identificado como 

prograinadores de sisLemas responsables de instaurar y mantener el 

sistema operativo para distinguirlo de los sistemas i~pl~~P.ntadoc 

para A] usuario (programadores); el sistema operativo maneja, 

dirige y controla las actividades de la computadora y d~l equipo 

relacionado por medio de instrucciones detalladas. para procesar 

las aplicaciones. manejar los errores y otros probleMas. ademas 

de mantener los controles de seguridad. 

GUIA DE PROCEDIHIENTOS EN LA ETAPA DE PROGRAMACION 

Los programas elaborados deberán cumplir con los sigui~ntes 

controles : 

Informe de los Objetivos del programa. 

Revisar los Objetivos de }O$ programHR, r~r: n~cgu~~c que 

ébta cump!iendo su función. 

Determinar si cumplen con los estandáres previamentP 

establecidos. 

Cada programa debe incluir una descripción de !o que 

ejecuta el mismo. 
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Verificar si los programas desarrollados es tan 
~onside~ando el equipo y el sistema operativo con el que 

se cuenta. 

• Determinar si el programa requiere un Diagrama ~e Flujo a 

niv~l de programn 

Actualización en su caso si existen modificaciones a 
dichos prograinas. cumpliendo con los est:..nda.res. 

Elaboración de ttanuales de Usuario, de ProgrR~ación y de 

Operación. 

Determinar si las descripciones de los archi~os estnn de 

acuerdo con los est~ndares de la organiznción. 

Si se utilizan bases de datos, revisar los regiotros del 

ad~inistrador de la base de datos. 6 los elementos de los 

datos; verificar si estos tienen asignaciones de 

propietario, estan correctamente descritos y no entran en 

conflicto con otras definiciones del sisteaa. 

En ocasiones en el d~sarrollo de un sistema es conveniente hacer 

un an~lisis para determinar la disponibilidad de c;qftware 

comercjnl d..e. ~que pueda satisfacer las necesidades de la 

entidad y que sea compatible con las operaciones de siste~as d~ 

inforinación necesarios para realizar la pragra1uación. Los 

controles necesarios son: 

Revisar los ~d90rtc~ dP.l Estudio de Factibilidad para 

determinar si se toma en cuenta el uso de d~tar~inadn 

paquete. 

Revisar si el paquete cuinple con los objetivos 

~stablecidos por la entidad. 
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~prob&~ión por escrito. tanto del Are~ d~ Si~tonns nnmo 

del usuario. 

Revisar le aocumantacion del pnqu~te y si 0Ete fue proh&do 

y revisado antes de usarse y papors~ 

Existen contratos para la proqramef"iOn. d...e_ ™ ~on Q 

dpsarroJlo ~un ~.te.lila.. Estos deben cumplir con los siguientes 

controles: 

Revisar los procedimientos de solicitud de contratos ~ara 

programación de aplicaciones y para prueba. 

Revisar la documentación de los servicios de progranaciOn. 

Elaborar pruebas a los sistemas antes de aprobar si ~l 

sistema cumple con los objetivo~. 

Verificar el cumpliruiento del tiempo de entrega del 

desarrollo o aplicación 

Revisar los manunles de operacion y de usuario. asi como 

determinar si éstos cumplen los requerimientos y objetivos 

del siateina. 
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4. PLAN DE PRUEBAS DEL SISTEMA. 

El sistema programado debo ser sometido a Prueba para asegurarse de 

que produce los re~ultados deseados y de que no produce los que no se 

desenn. Puesto que programar es siempre una taren que exige atenciOn y 

que a veces es muy compleja, hacer las {Vl'l..Ld>n.o y ~U/L.a.~ puede 

constituir un proceso largo. La función de aceptación de los siste~as 

juega un papel importante en la Etapa de Pruebas. 

GUIA DE PROCEDIHlEm·os Etl LA ETAPA DEL PLAN DE PRUEBAS. 

Deberán revisarse los estándares p~ra Pruebas del Sistema. 

- Revisar los estándares do la organización pnra Prueba 

de sistemas, y determinar si éstos son adecuados al 

ta~a~o de la instalación y a la complejidad del 

procesamiento de datos que se llev& a cabo 

Determinar si el Plan de Pruebas incluye los 

requeri~ientos adecuados para el sistema. 

- Revisar los Procedimientos de Pruebn de Sistemas. 

- Confirmar la participación del Usuario er1 el Plan dr 

Pruebas y en la ejecuci611 de las mis~as. 

La Prueba del Sistema es una nctivirlod que requiere de una 

cuidadosa Pleneación por parte del analista. 

debe realizarse con la participación totnl 

Dicha planeaci6n 

del Usuario para 

lograr una LibernciOn exitosa del Sistema, ya que es la única 

forma de que el analista se asegure de que el sistena funcionará 

como está previsto. 

Enfatizamos en la i~portancia ae la participscinn del Usuario en 

el Plan de Pruebas del Sistema, ya que es quien maneja y conoce 

la infor~acion que formara parte de les Entradas al Sistena. de 

~al forma que. tiene le capacidad necesaria para ayudar ~l 



\41 

Enfatizam0s en la imrort&ncia de la pnrticipaci~n del Usua~io ~n 

el Plan de Prueb~s del Sistema, yn que es quien maneja y conoce 

la información que formar~ parte de las Entradas ~1 Sist~ma. de 

tal forma que. tiene la capacidad nccP~Rria parn ayudér nl 

analista R definir los datos que formsrAn Ptirt~ de los pruebas 

Por tal motivo, es necesaria la revi~16n de los niveles de prueba 

del sistema, los cuales deter~inon el grado de confiabilidad del 

mismo: P.stos niveles son: 

Prueba de Lógica - Simulada CPrueba de Escritorio) 

Revisar si los controles establecidos por el 

progra~ador o analista cumplen sus objetivos. 

o Prueba Estoc~sticH. 

- kevisar qu~ &l uso de datos al azar verifique qu~ el 

programa ejecute adecuadanente las entradas y salidas 

deseadas. 

Prueba Real. 

- Revisar que el uso de datos reales muestre loB datos 

que acepta o rechaza el sistema. 

Prueba de Producción. 

- Revisar que los datos de entrada produzcan los datos 

de salida adecuados. 

Prueba Controlada. 

- Revisar la preparación de datos y el cumplimiento de 

los controles en ia i11ro.1.·i.\a.ción. checendn 1" 

aceptaciór de los d~tos v~lidos y el recha~o de los 

no válidos 
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PLAN DE COHVERSIOH. 

El Plan de Conversión debe ser revisad0 y evaluada la asignacion 

de personal para lo conversión. 

Asegurar qu'"' el A.rea de Sistf!maz y el u~uario. han 

revisado y autorizado por escrito el Plan de Conversion. 

Investigar si el personal ha recibido eritrenamiento para 

el uso del sistema. 

Determinar si el Plan de Conversión incluye condicion~s 

para una revis3~n adecuada y la aprobación del usuario OP 

los resultados del procedimiento antes de descontinuar 1~$ 

operaciones del sistema antiguo. 

Ueterminar si el Plan de Conversión incluye el total d~ 

cent.roles adecusdos. y los criterios de edic1-::-n para 

deter~inar que los datos han sido convertidos en forma 

exacta y completa. 

Deter~inar si el plan ir1cluye las actividades par~ 

retenci6n de archivos d~ datos convertidos y 

documentación de los resultados de la conv~rsion. 

Es necesario mencionar en esta ~u1a que existen cuatro enfoque~ 

b•sicos para la conversion a un nuevo sistema: 'll Directo.<21 En 
Paralelo. (3) Modular y ~4) Por Fases~ para los fines de una 

Auditoria de Sistemas el m~s conveniente es la conversion en 

paralelo yn que ayuda a detectar las fallas del sistema s1 

existen. de una manere m~s rapida y clara. si el lec~or esta 

interesado en tt.u1¡ ... >J ió.r lo!: <::"nn<1~im.ient.os de los diferentes 

enfoques. pu~d& consultar ls referencia bibliogr~f ic~ R\ pie d~ 

esta pagine ,!3> 

JOHN 

rro.<:l\.ca.1. p. 
do J:nformo.cton 
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CORRIDA EH PARALt:LO 

(1,,.b~n identificarse las c1rcunsr.Rr1c;l.&.S b&..)ü las r:.·uai~s sf:'I 

considera conveni~nte una ~orrida en paralelo. y est~blecer el 

oriter10 para su dr:-terir.ina.-:·ion. 

kevjsar si el anal1sto o pt·ogrnmaoor conteinr.·1~ en su 

~n~lisis la corrida de ur1 proceso en paralelo. 

Revisar si exister1 d1ferencins en la conversion 

Si se efectuo una corrida en paralelo. determinar si 

fu~ron establecidos los controles necesarios ~ara llev~r a 

cabo este cnnversion. 

~•> EDP A.UDITOJIS F'OUNDATION. P· (il op. CLl. p. .a,. 
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5. LIBERACION DEL SISTEMA. 

REVISIOH Y APRODACION DEL USUARIO. 

Ya que ~1 Area de lnformaticn tiene una fur1cior1 de servicio, debP 

satisfacer las necesidades de sus usuarl(•S s un cacto razonable. 

Puesto que es una función dificil de entender y especializada. 

los usuarios no pueden eval11ar su costo-beneficio sobre bases 

casuales o impllcitas. En consecuencia, la revision y la 

aprobaciOn (aún de sistemas sencillos) por el usuario deben 

formalizarse y hacerse explicitas o se corre ol ries~o de que 

sean olvidadas y que lleguen a ser una fuente de fricción d~ntro 

de la organizacion. 

GUIA DE PROCEDIMIENTOS EN LA ETAPA DE LIBERACION 

Una bu~na forma de organizar la función es por medio de un Co~itO 

Directivo de Informática formado por ejecutivos usuarios. que 

tengan posibilidad de to11ar decisiones, apoyado por un conjunto 

de especialistas que puedan hacer revisiones detalladas y 

recomendaciones en las distintas etapas del diseno de un~ 

aplicación nueva. 

La Liberación del Sistema comprende la Presentación formnl del 

sistema a los usuarios del mismo y la Capacitación necesaria para 

el buen funcionamiento del siztema en la etapa ae Operac1on. 

incluyendo la entrega del Manual de Usuario. 

Le liber&ciOn del sistema debe ser aprobada por el Area de 

Sistemas v el usuario. 

~evisar las pruebas hechas al sistema y cnecar si 

cu~plteron con los c1bjet1vos para aceptar la li~erac10n 



6. OPERACION Y MANTENIMIENTO DEL SISTEMA. 

[)urantP las etupas du oru:•ractdn y montenum.f..-"'nio del dt:.•sarrollv o 

uplicac::ic.Ín de- un .c:-i~dc-ma. lns proc.-.•dimü:n1to_.;: dr,.b,,.n T>-:;tar ubicados 

de tal forma quv ,_ .. l proc1-:J>.~-:a1nientn f.>uedo ,~,:.-al i::.!ar-sí:!' 

exacta ).' )luida. ·~• 

forma 

gs nP-r.esnrio que la Auditr_,rla verifique estrictument.E: que lo.!> 

modificaciones en los programas se realicen con la aut0rizu~ic~ 

apropiada y cumpliendo las normbs ostablecidss 

GUIA DE PROCEDI.HIENTOS EN LA ETAPA DE OPERACION Y MANTENIMIENTO 

o Procedimientos du conLrol de Operacion~~. 

Los procedimientos de control de opera~ión d~l 

sistema deben ser preparados con toda anticipación. 

- Deben revisarse los procedimientoE de contr(•l dP 

operación del sistema. 

- Revisar la des~ripcion de los procedimientos de 

·~untrol del usuario y riel Area de Sistemas. p~ro 

df':term.inar si est:t.n r:ompif."tos y si ~on adec11ad0s parn. 

"l tipo de ar~hivos que se mantienen y para }ns 

transaccione~ que procesa e1 siste~a. 

- Determinar si los procedimientos de control inci11yen 

controles adecuados de d1stribuc1on de salida~. d~ 

manera que sólo las reciba el personal autorizado del 

usuario 

- Oet..=:rn'ilnf'l.r si. los t:•rocedimient.os de 0ontr0l h':in ~iau 

tdom ~· 6:J 
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- Revisar el control de la bitacorn de utili~Hción y 

actualización de nrchivos. 

Seguridad y Conf'!abilidad da la Información. 

Que el sistema contenga puntos de control que 

aseguren la confiabilidad de la informacion. 

- Que permita detectar errores de operación. 

- Que permita detectar pérdida de datos de un ciclo a 

otro. 

- Que cuente con procesoB seguro6 pnra altas. bajas o 

modificaciones a archivos importantes. 

- Que el sistema de respaldos, recuperacion de datos y 

reprocesos, aseguren la continuidad de la operacion. 

- Que la transmisión de datos ouente con controles que 

permitan detectar fallas. 

- Que únicamente perconas autorizadas tengan acceso al 

sistema. 

Document.ac i On. 

- Que el sistema este documentado en forma clara y 

sencilla. 
- Que la documentación este en poder del personal 

adecuado. 

- Que este siendo realnente útil. 

Bac.kup de Archivos. Sott.ware. y Doct.maent.acidn. 

- Determinar la existencia del documento que establece 

loe Procc.:di:cientcs de c:=ontrol de Respaldos. 

- Determinar si los Procedimientos de Control evalúan 

periOdicamente el cumplimiento de las normas o 
~st3ndares de copias de Archivos. Software y 
Documentacion. 
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Cronogramas de Trabajo. 

- Realizar eval,Jaciones periódi~aa del cumplimiento de 

los planes de trabajo. en cuanto D dlas y horas dP 

entrega de documentacion, transcripc10n, procesos y 

devolu~ión ae resultados con cada .uno 

UBUarios. 

Comun.icaclonos~ 

de los 

- Se debe garantizar la recepcion de los mensajes y 
datos de acuerdo con las reglas técnicas 

establecidas, en los horarios convenidos y entre los 

equipos y personas autorizadas. 

- Se verificara que los archivos y los datos se h~llan 

recibido en su totalidad. 

Sof~ware del Sistema. 

- Controlar que el procesamiento de datos y el software 

<compiladores. utilerias del sistema, manejadores de 

base de d~tos. ~te.) mantengan e11 estado 6ptimo e~te 

soporte y que su actualizaciOn sea la adecuada ae 

acuerdo con los contratos y acuerdos establecidos. 

ConLrol de Costos. 

Lvs ~ist61il&.~ ~u11t.&.blt:& dé la úl..'t.{úhiZ&.C~ón d6t.611 

registrar y analizar los costos del sistena una vez 

que esté en la fase de Operación. 
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- Revisar los proced1miontoP. d~ r_:ontabil 1df11j y .l(IS 

registros cte costoD del si~terua v evaluar si son 

ad ecu ud o:::: 

- Deter1ninar si cuando el si~;t.t:,.mf1 '3e encuentre en la 

etapr1 dH Operar.ión, lor; t-')~t,__1~-: relacionados con oáosta 

se rE>glstran y !mRlJznn 

- Examinar Jos ~eporte5 cie costos paro determinar si 

han sido revisados y aprol1ados por la gerencia del 

departamento u:;u<:.:.riu. 

- Mantener registros que detallen la utilización del 

equ iP(• y del personal. 

- Establecer una r~visión periódica del rendíniento del 

personal y funcionamiento del cqui~o de cOEpUtQ, 

utilizando la información e~tndlstica conplementada 

con la observación directa y por otros métodos. 

- Estos procedimientos deberán ITHtntencr olt:ivl:lda la 

eficiencia y eficacia de las operaciones. 

El Control de Respaldos debe considerar la necesidad de disponer 

de copias de estos respaldos en un lugar externo a las oficinas 

de instalnción de los equipos y un plan de varias copias que 

permitan el reproc~so por fallas en la instalación flsica o en ln 

información. 

Es necesario asegurar la realización de un convenio con una 

instalación similar p&ra lograr un respaldo en caso de la 

suspensión temporal o la impo~ibilidad total de r~alizar Al 

pl.'oceeo en el sitio habitual. 

MANTENIMIENTO DEL SISTEMA. 

Los procedimientos pera controlar los cambios al sistema deben 

estar establecidos y debe l l,,..v3.r~c un registro cronológico de 
cada uno de ellos. 
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E~ importBnte en esta et~pe <como toda~), s.ct.ualizai• la 

Docum~ntuciOn afecta.dn por los cambios modificacione~ al 

sistema. L.a Guia de ProcL•dintienlos se p!'.'r.-s•:rntn B. cantinu~ción 

Debe Bnhlizarse l& efectividad de los ~roo~dimientns ,Je 

modificación del sistemu. y debe inveGtigurs~ y nsegurnrse 

la existenria d~ un registro cror1ológico de todos lo~ 

cambios. 

- Revisnr el proceso de evnl11nción de los cambios 

~edificaciones propuestas pare el sistema que s~ 

encuentre en Operación, tomando especialmente en 

oonsideroción si estas aprobacione3 9~ obtienen de la 

gerencia del departamento ucuario. 

- Identificar el proceso pur ~odio del eu0l los ca~bios 

a Eodificaciones se inician y aprueban por el usuario 

y si se transmiten a la gerencia del departa~ento de 

sistemas. 

- Revisar la Docunentacion parn saber sí los cambios 

modificaciones forman parte integral de el lt\ 

- Investigar si estbn incluidos los requerimientos dP 

cambios o modificacione~ que se han llevado s cabo. 

la actualización de los diaqrnmas de fl11jo o tablns 

de decisión. los resultados de 

aprobaciones del usuario. 

prueba y las 

- Que las modifinaciones a progra11ti:.. se en.<::"U""nt.ren 

identificadas y cor1trclarlfls 

Que 1Hs ruodif1caciones hayan 

dacumen tad as. 

,-ida debidemente 
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- Los costo~ de eltlborttción de moaificaci0n~s. deberan 

s~r inforu1Adns a los d<:"p6rtR~e-nt0s •1!'lu'l.rios, lo ctJ!3.1 

harA que éste. se 0onscientize del costo de cada 

modific.!lción y pudierR reducir la cantidad y 

frecuencia de solicitudes antieconómicas. 

- Debe obtenerse nutoriz&ción previamente al iniciarse 

una modificación. 

- Las modificaciones importante5 deber~n ser apr~~~das 

por ln gerencia de sistemas de la nisma forna que lo 

hace pnra los cistemas nuevos. 

- Las modificaciones menores únicamente requerir~n ln 

aprobación en conjunto del Area de sistemas y de los 
usuarios. 
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7. POST-IMPLANTAC!ON. 

Una V'3Z que la aplicación se procese periOdicamente. se 

deben realizur las evaluaciones regulares del co~portaniento d~ 

la m.is11a, para dflterminar sl realmer1te ha cubierto los 

requerimientos del usuario. 

análisis costo-beneficio. 

términos de objetivos y del 

GUIA DE PROCEDIMIENTOS EH LA ETAPA DE POST - IKPLANTACION 

Dentro de esta Guia es conveniente la Evaluación de: 

AJ RES1JL T ADOS DEL PROCESAMIENTO. 

B> CUMPLIMIENTO l>E LOS REQUERIMIENTOS DEL USUARIO. 

C> AHALISIS COSTO - BEllEFICIO. 

A) EVALUACIOH DE RESULTADOS. 

Debe llevarse a cabo una revisión de los resultados del 

procesamiento. para deterninar si los objetivos originales han 
sid('I cu1r1pl idos. 

Determinar si el Area de Sistemas.rutinariamente lleva a 

cabo evaluaciones de los resultados de proceso. para 

determinar si los objetivos originales han sido cunplidos. 

• Revisar los reportes preparndoa por el Area de Sistemas y 

determinar si abarcan los ciguientes Pllntos: 
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La operación del nuevo siste~a estA de acuerdo con 
los objetivos y las especificacionos originales? 

Si se encontraron diferencias. h6n sido investigad~s 

y adecuadamente solucionadas? 

Si hubo in~ficiencias. fueron reportadas y Gus 

soluciones fueron adecuadaDente evaluadas? 

8) EVALUACIOH DEL CUMPLIMIENTO DE LOS REQUIERIMIEHTOS DEL 

USUARIO. 

Una revisión de Post-implantación debe incluir una evaluación 

para determinar si el nuevo sistema cumplo con los roquorimientos 

del usuario. 

Deben revisarse los reportea preparados por el Area de 

Sistemas, para snber si las necesidades del usuario han 

sido satisfechas en el sistema. 

Revisar los reportes preparados por el Area de Sistemas. 

referentes a la satisfacción de los requerimientos del 

usuario con el nuevo sistema y determinar si el alcance de 

estos reportes cubre lo siguiente: 

Revisión de la definición original de los 
requerimientos del usuario en comparación con el uso 

dol sistema actual. 

- Determinación del grado en quu el siste~a cu~ple con 

las necesidades de la gerencia del departamento 

usuario a nivel gerencial. 

- AnAlisis del nivel de satisfaci6n con la calidad de 

la informacion proporcionada por el nuevo sistema. 

- Relación de las modificaciones sugeridas pare el 

sist~ma dnnde han sido identificadas las diferencias 

significativas entre el desempe~o actual del sistema 

y el esperado. 
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C) EVALUACION DEL ANALISIS COSTO - BENEFICIO 

Una revisión de Post-implantación. debe incluir un análisis de 

los beneficios y de los costos original~ente estimados en 

comparación con los costos y beneficios reales. 

Revisar los análisis de costo-beneficio estimados. en 

comparaciOn con los reales. Evaluar si factores como· 

cambios en los volUmenes y niveles d~ pr~cio. hon sido 

considerados en el an~lisis: evaluar las justificacion~s 

de las diferencias existentes entre 

beneficios estiflndos y los reales 

los costos y 

Determinar si a las Areas de Planeacion y de SistefiaS se 

les ha proporcionado copias de estos anAlisis. 

En una Auditarla posterior a la implantación del sistema. cono 

menciona John G. Burch en su libro CSietemas de lnformaciOn). la 

finalidad bAsica consiste en determinar lo que ocurrió realmente 

comparado con lo que fué planeado durante la fase de desarrollo. 

Desde el punto de vista de las operaciones de sistema, esta 

Auditoria debe determinar si tanto los procedimientos manuales 

como los programas de computación es tan debidamente 

documentados. si todo el p~rsonal dP. operacion esta capacitado y 

si el nivel de exactitud y confiabilidad de la inf ormacion 

producida es aceptable para los usuarios. Asimismo se debe 

comparar el costo real en Que se incurríO para la instalación del 

sistema. con el costo planeado. 



CAPITULO VI 

GAS> PRACTICO 

1. PREAKBULO. 
z. INFORME. 
3. SEGUIMIENTO. 
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CASO PRACTICO 

1. PREAMBULO. 

El desarrollo de la Auditorla que practicamos se llevó a cab~ en 

la Dirección de lnform.aticn. de una Secretar1a de Estado. la 

cual agradecemos su apoyo para la realización de la nismb. 

Las necesídades de la Di~ección de lnfornAt1ca se compaginaron 
con la ne-cesidad de cull'linar n1Jest1."a investigación en un caso 

pr~ctico. ya que dicha Dirección cuen~a con un aran problema en 

cuanto al espacio disponible en los dispositivos de 
al~acenamiento secundaria Oisk-Pack. 

Se considero la conveniencia de nuditar el ~rea problema en el 

oiclo de operaciones de la Direccion de Informat1c~. si~ndo esta 
la Subdirecci6n de Operaciones. 

Una vez acordada el área a Auditar <Subdi~ecci~n de üp~raciOnl. 

el Director de Inform~tica giro las instrucciones necesarias al 

Subdirector de OperaciOn con la finalidad de contar con los 

recursos humanos y materiales necesarios para el d~sarrollo de la 

11isma. 

También se nos proporciono la papelerla necesaria para formsr la 

Carpeta de eapeles de Trabajo. los cuales fueron la base para !& 

elaboración del lnto~~~. al ~u~l presentamos ~n ~l siguiente 
punto del presente oapltulo. 

Considerando el objetivo que se pre~ende alcanzar con esta 

investigacion. en la presentaciOn del Infor~e incluimos ~l punto 

de T~abajo Desarrollado. 
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INFORME DE AUDITORIA ..... 
DlRlOJDO A : rultSTO : 

Ing. José de Jesús Cordero Dir~ctor de Infor~ática 

AREA Rl[;VXSAPA : FECHA DI!: Jll!:VlS'lOH AL : 

Subdirección de Operaciones 31 de Septiembre de 1988 

OJJJE'Trvo DE 1.A llEVJS'.JON : 

Determinar la redundancia de la información en nu~ero de 
bloques y dejar plasmadas las medidas correctivas para la 
depuración de la infor~ación almacenada en disco. 

ALCANCE DE' LA RltVS:SJ'.OW 

La revisión abarcó todos los Disk-Pack de la Dirección de 
Inform~tioe (0.1.), donde se incluyeron lo~ discos 
removibles en l1neB. los do respaldo. tanto ~arca CDC 
co~o CALCOHP y el Hard-Diak (unidad doble). 

LlMJ:'1'4C10NJ!:S : 

La D.I. cuenta con 

{ 2 Harca CDC 
4 Unidades Reinovibles 

2 Harca CALCOHP 

y 2 Unidades Fijas { He.rea coc 

El número total de Discos Removibles es 21. de los cuale~ 
9 se montan en unidad COC y 9 en unidad CALCOHP. Lo~ 3 
discas restantes no fueron auditados debido qu~ se 
encuentran da~ados por diferentes causas. 

El Disco Fi.jo es una unidad doble. con une capacidad de 
252 HB para cada pa~tición. identificadas como DRA6 y 
DRA2. La auditoria en óste dispositivo se realizó = loj 
llnidad ORAS única~ente. donrl':!' :;e ~nuoentra asignada toda 
lg CApacidad de d1cho dispositivo (252 x 2). Consecu~ncia 
de un problema presentado en la otra ~nidnd. motivo por 
el cual se encuentra fuera de llnea 
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l'RI:St:NTACION 

INFOJl.ME DE AUDITORIA 

!. CONSIDERACIONES GENERALES 
11. TRABAJO DESARROLLAIX> 

III. OOSERVACIONES Y RECOMENDACIONES 
l V.. COKENT ARIOS 

l. CONSIDERACIONES GENERALES. 

La Di rece ion de InformAtica (0. I.) se oreo como tal. P,>n 
P.l ano de 1860 con la llegada del equipo VAX 11/780. 
ubic¿ndose en la Planta Ba.ja del edificio donde se 
encuentra instalado. Depende directamente de la Dirección 
General de Programación. Organización y Presupuesto. le 
cual, a su vez. depende de Oficialia Hayor. 

El Organigrama de la D.I. esti formado por do~ 
Subdirecciones : Desarrollo de Sistemas y Operación. En 
la primera. se encuentran 6 Lideres de los diferentes 
proyectos. En tanto que la Subdirección de Operacion se 
encuentra formada por dos ~reas. Producción y Soporte 
Técnico. Al finalizar el informe se Anexa el Organigrama 
correspondiente a la D.I. 

El Objetivo a alcanzar por la D.I. ec satisfacer ~'las 
demandas. acordes a los programas de la Secretarla. 
provenientes de las diversas áreas. proporcionando apoyo 
en el manejo. control y resguardo de la infor~acion. 
coadyuvando asl en la toma de decisiónes. 

El Personal con que cuenta actualmente la D.I. son 11 
empleados de mandos medios, 17 empleados de apoyo 
sustantivo. 3 de apoyo seoretnrial y 1 mensajero. siendo 
un total de 32 empleados. 
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Las 1-unciont:s gu>? la ü.l cu:npi-:: en fc:irina perman.:nt~· ~JC•n· 

Analis1f: Dise~o y D~narrollu de 31stemas. Op~ra~1~r1 y 
Producc1on de los mi~mos y S0p0rtP Técni~(• tant0 hl 
persontt.l 111tF.:rn(•, .:-omo r.JJ personal externo 

A la fecha de rev1~;ión, 18. D. I. r.:l deGarrol lc1 df: ~;us 
Bctividades. tiene ~2 Sistemas ~r1 Froduccion y 7 ce 
encuentran en Desarrollo 

La Configuroci~n del equipo VAX 11/780, tol como se 
encontró durante la revisi?n es 

DISPOSITIVO 

Hemoria 

Disc~ti ~~movi~les CALCOHP 
Discos Rem0vibles CDC 
Disco Fijo Doble CDC 

Unidad de Cinta TVX 75 IPS 
Unidad de Cinta CDC 7~ IPS 

Cc1ntrolndor d~ Discos CDC 
Controlador rl~ 1:1ntRS ene 

Interface par3 comuni08~ion 
D.E.C. capacidad 6 puertos 

Controlador de comunicacion~s 
EHULEX capacidad 32 puertos 

CANTIDAD 

4 HB 

2 de 2!J2 HB CIU 

2 de ZfJO HB clu 
1 de 2 X 252 HE< 

2 800/1600 BP J 
1 JB00/6250 BP J 

Terminales TELEVJDEO 20 
Terminales VOLKER CRAJG 20 
T~rminnles PC1GAHHA 8 

Impresoras l.A-!20 ~.Z.~. 
Impresora DATA P~INTE~ 
lmprP.;sora CI-TC1A ,· .ier, ... nt.:.$ti., 

ImpreGoras EsclavDs ATI 

:! a 120 CP/'f 
a 600 I.PH 

l a 600 LPH 
3 modelo Z-1500 
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CASO l 
PRACTICO 1 

~-----~-'-----

1NFOBME __ n_E_A_u_n_1_T_º_ª_•_A_r=_~. "º.:--:::-:-4~-¡ 

II. TRABAJO DE:S:ARROLLADO. 

a) Planeación. 

~~~ elabor~ 11n Proaran~ de Trabajo. donde se ~specifica 

el personal asign~ao y los tiempos estimados de coda 
actividad a r~alizar en forma calendarizada. 

oSe dis~fíó 1rn procediiniento para vaciar el contenido de 
cada Disco auditado. en cuanto a los ~rchivos grabados en 
t-1. ('on objeto dFJ ii- eret1.11do un archivo que contenga 
todos los ar0hivos de los diccos y un archivo conteniendo 
todos los directorios creados en los mismos. 

oSe definio en compa~!a del Subdirector de Operación los 
reportes QU6 debe dar por resultado el barrido a n1vei 
directorios y archivos rtol procediciento antes 
mencionado. siendo ectos : un Heportc <:le Archivoa. ur1 
Reporte de Archivos por Directorio y un Reporte de 
Archivos Repetidos. 

Lo~ reportes deben ser Presentados en orden alfabét1co 
por nombre de archivl,, con objeto de identificar 
claramente los archivos repatidos y ~1 vaJ11mPn rlonde se 
encuentran almacenados. Las reportes deben contener 
Cifras de Control. como son, total d~ directorios en 
disco, total de archivos en disco, espacio que ocupan. 
espacio de archivos repetidos. PC•rcenta.jes, etc. 

bl Organización. 

Para l~ ejecución de la revisión se asigno ur1a person~ dP 
Soporte T•cnico. ~on la finelided de reali~ar los 
programas que nos permitieran anelizar la información 
almacenada en los discos. 
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CASO 1 INFORME DF. AUDITORIA E•ou ~=1 
PRACTICO ~. 
--------------------------·- ·--

-------------··-------·---- nos--¡;,:;---¡ 
la~ c~r~as de trubaJ0 dt la . l .. Dcr1'1hdO de 

ns ignado uri 
Operador en 
vaciari amos 

horario de 18:00 tt 2n no hor~D con el 
Turno. p&ra montar ~Hri~ Jisco del c11al 

i!1formacit•n 

e) Ejecución. 

El desnrrollrJ del Pror.:1~dLD:1i•::ntv (cr1 DCL ) se re,diz·~ ron 
nuestra asesor1a continuo. Unb vez termin&do. proc~dimos 

o su ~jecucion auxiliados por un Op&rador. Para su fin. 
el pror:edimiento solicita la Harca del Disco CCALCOHF o 
CDC), el Número de Vol~mcn asignado por el departamento 
de OperaciOn y la Unidad donde f11e montado el disc~. 

De esta manera se v~ ~enerando el urctiivo secue11cinl que 
contendrá cada uno de los directorios encontrados en loz 
Discos auditados y otro archivo necuencial conteniendo 
cada archivo cretidu y alfilnccnnda en los Dis~n~. Al 
terminar de vaciar el contenido de todos los Disk-Pack. 
procedimos a ordenar los archivos nntes mencionados. con 
una utilerla del sistema operativo del equipo VAX. 

Finalmente y mediante un programa f()rtr&n. emitimos 10s 
reportes definidos en la Plancacion con sus rezpectivas 
Cifras de Control. 

l!I. OBSERVACIONES Y RECOMEHDACIONES. 

~ En el desarrollo de la Auditoria se obtuvo el 
porcentaje pro~edio de espacio disponible en los lb 
Discos de lH. D.I .. el cual apenas alcanza un 4.D3 "­
Siendo 32 los sistemas en Producci~n. nos parece excesivr1 
guB e 1 resto de 1 espacio ( 5. 600 HB) esté ocupado lJOl 
estos sisteinRs. ir1cluyendo a los s19temtts en ~~~urruilu 

Tomando como ejemplo uno de los sisL~mas en Producci6~. 
el Sistem~ da Higraci~n. donde se proc~sen ant1~lm~nte 8 
millones de r~gistros aproxi~bdaa1ef1t~. se ocupan 180.000 
bloques de espacio en disco para uu Banco de Datos. En 
~ste, el p~or de los casos. supongamos que se encuentren 
los 32 sistemas. asl que multipli~ando 180.000 por 32 y 
~l ~esu1ted0 t•r•r Sl~ oara ubtener le cantidad en byte~. 
noD ~a ~.000 Hb eprux~~~damente 
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CASO I l~OR~ DE-AUDITORIA IWJA Hú ' J 
PRACTICO G 

----- ----·-- ------ ---------

Esta. ultima eRr,tidad nci e~; ~.:ls 'J.-.__-] '".::i ~·% del esp11cir 
realmente ocl!pado <::n los dis.-:n~·;. l·• c1J~l .iust:ificfl 
lo sattJración d(! tnformncinn en 111:, di!-;cos 

La causa qu~ ha darlo origPn ~st~ ~rnblema cs. haber 
crecido en deGnrrr•IJo Je siste~o~ s1r1 control &lSunu 
Como resultadn. h0v er1 d18 el operador del equipo sr ve 
nbli&3.do n expulsDr n. lns ~1s1111rin~ d•.:>1 ~~ist.~mR., d~bidu 
la falta J~ eEpncio d1~poniblc en los d1~c0s er1 l1118a. 

·~Para solucionar el problemn. la SuLdiro';;lc<.:ión dr· 
Operación necesita. er1 tres pelbbr11s. ~dministrnr el 
Espacio en Disco. ns1 como todos los recursos de- computo 
en general. tomando medidas firmes y continuas pars 
cumplir con Los objetivos parH lob yue fue creada ~ 

~ 5~ Obf;~rvó llnR QTAO Vibración en lns Un1dad~S rl~ {)1s~n 
removibles al ser-accesada la información. Esto se aebe a 
la discontinuidad de los blo~ues almacenados en los 
discos, lo cual puede traer como consecuencia qu~ las 
cabezas lectoras atcrric·en. debido nl movi~iento 
~xcet>ivo. 

Las consecuencias para la D. I. s~ u~rnvan con la falta de 
ospacio. ademas del alto eosto df' las rnbr:o.::a!": .lí-.e!l:oras 
que se aterricen y lb p•rdida de u11 Disk-Pack 

~ 1-if'!c.•0r1r.ndf1111Q~ i 'lo-:vhr h (:hl.!<.· ;~;~c:i\· ~\.-· r~.n;:1·: jr:· 1i~o':"("• 

disco. iniciali2~ndo el aiscc que qu~dnr~ en linee comn 
disco de trabajo, pura dejar grHbados er1 Ol los bloqu~s 
en forma contlnua.~ 

.. Contar con iR 0;:-cion de poder t>::nC"l' versiones del 
mismo ~r~hivo. r~sultB inad~cuado cuanrln no se sebe 
Administrar en su uso el progranador. Inclusive 
observ8mos que en el ~rea de Sopor~e ·recn1co. 
desarrollan sistema~ internos rte la D.l Y 
ce ~poya 8 la S11bd1rec01on d~ üe~erroi1•J 

•ste nú~~ru de versi0nez nr• tienP li~it1· 

---------------------

oondf.:! j 
~~:~ ~~,:~~ 

-
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L ~:S~nco ¡ 1NF01u.m DE AUDiTORlA 1 ""''" NO - , ¡ 
- --L----------- -- -- _[ ____ ---~ 

C0inv co11~;.-~r:ur~pr,: \H. •:::.:t.t- \•'. ··í• J t~F.·~· }.O!l 

t->ncu&nt ron r:or1 rr.11.-::hA infori:'\fí(' i-:-•T, t ,., •.:tu::,., 
or:upando un hner1 11·-ir.1~rq .Jr~ bl0·1•.!t~~' 

d isr:;l'..1S Sf' 

"n" Vf:C::(:S, 

~ :::n~Prini.:·.s r·rl-'-H1· 1•;'; r~:rf .. :·1.r·1·;_••¡:_, 1;.-·!. m:.i.x:iiri..· de 
versiones por ~"'rch1.•_.,,. r'-'n:1 ~.:•dfJ' Jfl.~ • .:..r~s:::o •jt 1 a [J 1 ~ 

,. En ·1a ir1ic11tl.i.:::::nción <i.:. 1•Js d•S''t..1!:;, ~"' .-:D~•·r·.:c q:.lt· e} 
n1..1l'l'tf!'ro dE- bloqt1t-·s h!:;l.e.!ri&•Jc • .::11 ,_. l 1:J,!1~:rF;~ tun1d11d m1r1irnf1 
de almaco::nhn1iento) vttr\u r:nt.re 2. 4 y t.i. s1.n raz:::n 
justif icod~ Mi che vor\uci6n En con~P~uencin se 
de!::perdician b}nques t::n t'unc-·ion d~i. ~o.mon0 ri"J lns 
a.rchi\.•os, por e.ie1nplo, un f'rcl.iv.-_; que contiene 50í• 
c.:arac:t.ere~,; de informacl.~11. o,;UpRr1 n un s·~:¡_,_, bloque, s1n 
embargo, Dl f~~tRr almncer1!:l.do en un ~i~cn inicirt11zado con 
CLUSTER :: 4. <;.-:upar1 a •1 O 1-:_it¡~H·s. q•wd<J11J.:..i ,-fr. F>; loF> 
desperd1.ciados. 

~ Empras8s de gran exporiar¡rt& c0mo lu es TGH suei~r~ri 
un núud:rn de 1~LUEjTI::l; F~·: ,. 0s~.:.r1dl'!r rlts1r.1n1JYF-
considerr1.hle&'lent_~ el 'o'Sphciu (":uporl0 -:.-n 01~1···· 
1-"fJC•Jtnendflmos el tt l•:..s ~lr ~hi•:n~.; or.11· m0;:di.•J 
cla.ut;ulil!:'i (del lr:ngqa_1e de pr(Jf_1 ré\r-:<.rr:i·.:n >J;lli:>,3.Cl·:.J qi¡C' 
perm1t.a11 ·~n un st•,ln aucecc1 t.r<1er ur: r1um~~rrJ drtf:rrninadr: ,,..., 
rt::eiistros n blí.1q,H;::;. ~ 

~¡ ~r~~ •Je LIP~~1rc1llo rt~ ~i~t~c.~s ~· 1·r.0~1~r1TrR 
µerfectnniente ~stsridnrizad1:1. c~n }1:1 norr1<·nciatu1·~1 d•J l<·~ 
rirch1vos y prot~1·h1I1a5 c.rcac!os ~" 11n sistciof.l. der.~rmir.ado. 

;,i.n emborg.-,, en ln revi.siot1 f11•~t·•"'Jr1 enc·~1 r1traO':>H ~' <•11 
(•nn ti dad de· arch1 veis t·uet·n ,¡,., T1·'Jtt1f.'l11.. .. L V.!.l; :·~~. 
conser.uent.P.m~nte no riodei:nos !;nt.ler a qué r:rado l lef:(.:s lf' 
i~?ortanci& d6 o~tos ec~hLvos d~~tr0 J~l ~1rector10 ri~l 
sistem~ en cu~st1C·~. 

Observamos que lo~ pro~ramarloret. •:r~a;1 ~·Jm~ herra~1ien~a 
de tr&bajo muchos arc~ivoc ria pHSü, ~011 no~b1·~s ct~ 
r'"'~·~nr1~~ o ¡:iulutJrns c·.Yrtus que i'\.:.·il:1H•nt1• pui:.·df-Jr1 
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Encontramos dentro de los d1~c·~!: ~r1 J1nen. archivos con 
fecha de creación y ~odificoci6n d~ hasta 3 o 4 ahos dp 
anl igüedad 

~ Se sugiere establet:Nr, por PhrLe de la Subdirucción d~ 
Operación, un número deter~inudo de dlas para proceder nl 
borrado de los ~rchivos cuya fecha de modificaci~n no se 
en~uer1tre dentro de los dlas e~;tablecidos a la fecha de 
la revisión. Siendo obligaciOn del ~res de Sistemas 
solicitar el respaldo en cinta de los archivos qu~ d~seen 
conservar. e-

º El area de Operación se encuentrli muy bien orgnnizedA 
~n cuanto al control de los Disk-Pack con que cuentan. 
Dicho control consi~te en numerar consecuLiva~ente pt.r 
marca los discos CCDC y CALCOHP) y llevAr una r@lación d~ 
su contenido. Sin embargo, para la etiguuta o ncmbr~ ti~l 
disco no existe una estandarización. 

Observamos en algunos discos o volúmenes el nombre 
formado ~üt las siglus de ln Secretarla Y un t1úmer~ 
CXXXXX99). donde el namero no cor~espondia al con~~cut1v(• 
nzignado al volumen. Inclusive st encontraron discos con 
la misma etiqueta, i~pidiendo este motivo, que ambos 
discos puedan ser mnntndos al misruo tiempo para todos los 
usuarios. 

~ Se sugiere para lns ct1quetbS de los Discos apeg~rse s 
la marc~ del disco y nl cons~cutivo a5ignado, de tal 
forma que ~l vo!•.Jmen 8 marca CALCOHP puede ser etiquP>tado 
de la siguiente mnnera ~ 

$ SET VOLIJKE/LABEL="CAL08" DúAU' 

~ Finalmente, sugerimo~ que los procesos que realizan 
mucho acceso a disco residan en el Hard-Disk, cor1 objeto 
de agilizar el acceso a la informacion por parte de éstos 
procesos y no aumentar el tiempo de respuesta para ~l 
~P.sto de los usuarios. 

163 

J 



164 

[
-----i-----------------,---
~~nco I INFORME DE Auonon1A ¡ "ºJA No. , 8 1 
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IV. CO>it::NT ARJ O.'.":>. 

1;uur1d0 la Audit~rlu 20rrect1v~. ~amo ~n est~ cus0. es 
11~r;e~;;ur:io. a fJt:-~;1~1- rJ~~ Ja ac1_,]tud reuc1a de algunn::; 
persona5. ]]_evar a ~abo lus medidas sugeridas para el 
buen fun~1onan1ier¡to dül ¿reo problema y alcanzar 
finalmente el log1·0 del objetivo : Administrar ~1 Espacio 
en Disco. 

l 
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3. SEGUIMIENTO. 

A fin dE:" dar oum¡ilimient•·· nl SE:"1t11imi•~r·l J""' las BecomendacioneG 

hechas en el lnfnr111e, f"H~ llevo a r:-tit.)..._. •1:.::i. r1s1ta a la Dirección 

de lr1form~tioa y p~rtia11lnr~ent~ ~ ~1 ~:~h que f1Jé auditAdb, el 
di a 17 rj(J! Üí;tubre de 181.18. 

Para dar inicio Ct la depuración de la infor1nacion redundante 

almacenada. en Disco, le D.I. adquirió lus cintas necesarias para 

el Back-up de los Di~cos ant~s de ser depurados. El Jefe de 

Operación giro las indicacionez necesarias parH llevar s cabo los 

respaldos. En la fecha mencionada, los respaldos de todos los 

Disco~ CALCOMP ya se encontraban en cinta y listos para ser 

depurados, as1 como los Discos CDC en linea. 

Para culminar con el desarrollo de los programas iniciados en la 
ejecución de la Auditoria, personal de Soporte Técnico elaboro un 

proSra~a que genera automaticanente el procedimiento para borrar 

los archivos repetidos en todos los Oi$COS auditados. Basta 
indicarle al procedimiento la Marca del Disco. su H·)m~ro d& 

Volumen y la Unidad donde fuó montada, para eliminar de ~se 

volümen los archivos repetidos <en ese mismo vol6men o en otros l. 

El Subdirector de Operación nos expuso verbalmente la PLANEACIOM 

para adoptar la~ ~a~o~cnd~cion~~. Su~erinos al subdirector la 

elaboraci6n del documento que contenga la PlaneaciOn, tal y como 

la planteo, donde indique personal involucrado, actividades a 

desarrollar. fechas y tie~pos. Dicha Planeacton. ft1e dividida en 

tres etapas. las cuale~ present&~os a continu~ciOn : 
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" PRIMERA ETAPA. 

El&b0rar el Do~u~~r1t0 h través dAl o .al. s~ notifiquen todos los 

usuari0s del ~1~teG1a las medidas q~~ serán tomadas p&r& Ja 

depuración y administracion del e~pacio en Disco. 

Dichas medidas son 

n) Una sola versión por archivo Cen esta etapa de depuración). 

b) Se borrarán archivos fuera de la nomenclatura estable~idn en 

los estándares de programación. 

e) Se borrarán archivos con fecha de modificacion con 30 dlas de 

diferencia a la fecha de depurncion. 

Con objeto de que los usuarios tomen las medidas pertinentes. 

acompa~ado de este documento, se les entregará el Reporte de 

Archivos por Directorio. Una vez enterados y dando un plnzo de 

d1as hábiles se ejecutara el Procedimiento Depurador. pera 

eliminar finalmente todos los archjvos repetidos. 

A la fecha de la visita. la Subdirección de Operación se 

encontraba dando inicio a esta pri~er etapa con las siguientes 

actividades : 

a) Operación realizó los Back-up de los ~ di~cc: ~ar~~ 

CALCOHP en cinta e inició la depuración de Los mismos. 

b> Soporte TP.cnico inició la elaboración del Document0 

donde se describen las medida~ tendient~s a Je 

Administra~i~n de Espacio en Disco. asl como le 

estandari=ación a la que se apegara la deptrra01~n. 
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· SF.GU~D,.\ FTAPA. 

Conscie11t~~ los usu&rios de las medidas & to~ar por el ~rea de 
Oper~r:iOn, en e~;ta segunde etapa SI':' procedt.r.3. eliminar lCJs 

archivos fuera dr: noroenclatura. tts1- co1no los flr•:-hivos no 

accesados en los u}timos 30 dtas 

• TERCERA ETAPA. 

Ln intención de la Subdirección de Operación en esta ctnpa. es 
ejecutar un programa con el que ya se cuenta en Sopo~te Técnico. 
mediante el cual, dado el noQbre del procedimiento inicial que 

ejecuta todo un Sistema en Producción, se crea un reporte donde 

se indican todos y cada uno de los procedimientos, programas y 

archivos que dicho procedimiento va accesando en los diferentes 

módulos del sistema. 

El reporte proporcionado por el programa antes mencionado. serA 

la base parn eliminar de los directorios de trabajo los urchivos 

que no conformen un sistema determinado. 



CUNCLUSlONES 

6. tlo d~be c0nside1firRe la Auditor!b com~ un m~l necesario. s1n0 

como una medida preventiva que ayuda a la Administración 

validar el cumplimiento del Control Interno dentro de ls 

ent. id ad. 

2. Contar con Auditoria Interna dentro de una entidad. resulta 

muy recomendable. Sin embargo los factores que la limitan son 

la capacidad de la entidad, la dificultad de contar con 

personal que pueda hacer una revisión exhaustiva ls 

consideración de que a nadie le gusta que informen sobre él, 

3. La gula para la realización y evaluación de una Auditarla esto 

basada en el Proceso Administrativo. 

4. En cualquier ~rea de una empresa existen riesgos, pero donde 

se maneja Información el riesgo e~ mayor. Por este motivo, la 

necesidad de verificar la existencia y suficienc1a de un 

Control Interno. ha creado la necosidsd de formar Auditores en 

Informática. 

5. La capacidad t~cnicn y madurez de juicio del Auditor en 

Inform~tica, constituyen un gran reto para la formación de 

~uditores en esta área. debido QUP. los funcionarios o 

directivos esperan de •l un apoyo tn~al para la solucion dP 

sus problemas. 
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e. ?ür~ ~l de~arrcllo ¿e ~n~ Auditortu Integr8l. es renonenrl~ble 

que el Auditor er1 lnform~tica s~ &sesore por experto~ en ta~ 

Arcas que no rtamine. bien. la creación de grupos 

i11terdi$ciplinarios. Siendo esta ultima la mejor forma de 

icitercambihr conocimientos y exper1enc1us. 

7. Es muy importante para ~1 Auditor en Inform~tica, antes de 

iniciar ~1 desarrollo da su trabajo. saber identificar la 

Etapa de Desarrollo en que se encuentra la entidad a auditar. 

8. En el Desarrollo de su profesión. el Auditor debe tener 

presentes las Hormas y Procedimientos de Auditoria, ya que 

apartarse de ella~ implicarla el ejercicio Wl. profesional de 

su trabajo y consecuentemente. sonsiones legnle~. 

9. Es aconsejable que el Analista de Sistemas sea el mismo 

Auditor de los sistemas que desarrolla. o bien. acampanar ei 

desarrollo de los mismos. de un Auditor en Informática. Con 

objeto de prevenir y no remediar. 

10.El Auditor debe obtener material de prueba suficiente y 

competente, por medio de la investigbuió~. ob~~rvnci~n y 
confirmaciOn (entre otros proc~dimientos). para lograr una 

madurez de juicio razonable en la expresión de su opinión. 

11.La obligaci~n del Auditor al terminar su revisión. es la 

elaboración y entrega de un Informe. donde no debe o~iLir 

11ingon detalle y considernr 10~ recursos o austeriaad de la 

entidad en la elaboración de sus sugerancias. sobre todo si la 

Auditorlb es correctiv~. 
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13 Las contrH.>U<'."ion12s del Audit...-.. r • través de su Infurne. 

. :h,berán !:ter pofdtív&s y c:nr15tructivas, los conceptvs n~gat.ivvs 

dt:ber~'l evitarlo~ y deber:i si;or muy profesional e imparcial en 

todos los aspectos de su presentación. 



ANEXO A 

CATALOGO DE PUESTOS 

COHITE DE RECURSOS HUHANOS DEL SECTOR CENTRAL 

ADHINISTRACION PUBLICA FEDERAL 



OBJETIVOS V PROFESJOGRAMAS DE LOS DIFERENTES PUE::;TOS EN UNA 

UNIDAD DE INFORMATICA 

JEFE DE OPERADORES: Vi~ilar las actividades de los oper~dor~s. 

vigilar que SP cumpla el mantenimiento preventivo y/o 

correctivo de los equipos. garantizar la seguridad y 

confidencialidad de la información existente en el 

Centro de C::ómputo. vigilar ecl cu11plimiento de lns 

normas de seguridad para lo instalación. 

SUPERVISOR DE OPERACION: Supervisar la opP.ración d~ los 

diferentes sisteMns en producción y las actividades del 

personal en su turno, reporta lus fallas que presente el 
equipo de c6~puto, ~up~rvisar la limpieze de los equipos 

y vigilar que se cLimpla con los procedimientos técnicos 

administrativos y de seguridad en la instalación, 

mantener bitácora de producción 

OPERAIX>Rs Vigilar y agilizar el flujo de los procesos, operar y 

controlar el equipo de cómputo de acuerdo a los 

instructivo~, procesar la información solicitada por el 

usuario, preparar el equipo periférico para su 

funcionamiento, controlar el tiempo de utilización del 

computador de cada rroceso. 
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JEFE DE MANTENIMIENTO: Coordinar el mantenimiento prev~ntivo y 

~0rrectivo d~ les F:qu ipos proc~s~!:':ientc 

transmi~i~n de datoz. organi=~r la actualización v 

entrenamiento de su personal, evaluar implfintar 

procedi~i~ntos de mantenimi~nto, ~vulu&r y sel~c~iQnar 

E:quipo, ela.bor1:1r informe de inride11citJ.s, cont1rolar las 

~xistencias de refacciones y parten de repuesto de los 

equipos. 

TECNICO EN MANTENlMIEKTO: Hantener los equipos electrónicos y 

electromecánicos en condiciones flsicas de operación. 

realizar el mantenimiento correctivo del procesftdor 

central y del equipo periférico, analizar y diagnosticar 

el funcionamiento de los equipos. 

ADMINISTRADOR DE TELEPRCX:ESO: Planear. coordinar, dirigir y 

controlar las actividades de apoyo a la utilizaciOn <le 

los recursos de teleproceso. definir las normas. 

politices y procedimientos para la utilización de las 

facilidades de teleproceso y el aprovechamiento de los 

recursos de acceso instalados. capacitar y orientnr n 

los grupos de dise~o de sistemas en la definición, el 

estnblecimiento y ln seguridad de sistemas que utilizan 

teleproceso. 

OPERADOR DE TERMINAL DE TELEPROCESO: Procesar de acuerdo los 

manuales de operación, el o los siste~as a su cargo, 

verificar que los procesos se ejecuten con oportunidad y 

calidad, proporr.ionnr información sobre los programas er 

proceso a su cargo. elaborar informe de actividades. 

re~istrar Y reportar fallas en equi?oS y sir,temas. 
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SUPERVISOR DE CAPTUkA: Coordinar los cal1:ndnrios de actividades 

rt~ captura. rev1~ur y asignar el tr~bajo de acuerdo al 

prngrama del di~. asignar cnrgaG de trnbsjo al personal 

de capturR de datos. supervisu los traba.jos de captación 

de dato!-"'!. elabc•ración de: infr.;rme actividades, 

mantener &ctuelizadns los instructivos de 

reporta fallas de equipo. 

cnpturn, 

CODIFICADOR y REVISOR DE DATOSr ~~visar que los documentos fuente 

contengan la información completa y evaluar los 

r~sultados obtenidos an los reportes correspondientés. 

regresar la documentación incompleta para su corrección. 

asignar núnero o clave de código a los datos. de acuerdo 

a las in~trucciones recibidas. 

CAPTVRISTA: CR.ptui·~r los dnto:; toma.ndolo~ de los docum~ntO'S 

fuente. responsabilizarse del buen uso y funcionami~nto 

del equipo, asl como de los documentos en su poder, 

verificar la correcta captación de los documento$ a su 

cargo. reportar fallas que presente el equipo de 

captura. 

RESPONSABLE DE MESA DE CONTROLr Controlar y registrar la entrada 

y salida de información que se recibe en el Centro de 

Cómputo. llevar a cabo el seguiniento de la información 

hasta la entrega del producto final. revisar los 

calendarios de procesos para determinar las cargas d~ 

trabajo y los periodos pico de proceso. a fin de tomar 

las médi<lbb adecuadas. comunicar los retrasos existent~s 

en la producción. 
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CONTROLADOR DE PR.OCESOSr ConLrolar la r-ealizacion de 
procesos, e~tahlcccr Itt. n.:.tí11u que seguirán los 

procosos, revisar la calidad del producto obtenido, 

regi~trar en los controles las órdenes de trabajo 

r~cibida8, proporcionar al ~rea de operación los 

pr0oedi~ienloz Rdecuad~s µara la eficiente operación d~ 

los sistemns 

OPERADOR DE CORíE y SEPARACION• Oesglos~r y encuadernar los 

diferentes reportes enitidos por ~1 Centro de Có~puto, 

operar Ja máquina cortadora. separar los oriSinales de 

las copias. archivar los listados de acuerdo a las 

instrucciones recibidas. 

JEFE DE CitífOTECARIOS: Coordinar y supervissr los controle!> de 

registro e identif icaci6n de archivos ~agn•~icos y que 

se cuapla con los estándares p8rn la idcn~ificación, 

contenido y expiración de la inforoaci6n, distribuir las 

cintas y discos ~agnéticos según su contenido. elaborar 

informe de actividades, notifica~ y solicitar reemplazo 

de dispositivos da~ados. 

CIHTOTECARIOr Identificar. registrar y almacenar archivos de 

datos en elementos ~agncticvs, llevar el control de 

contenido de las cintas y dispositivos de almacenamiento 

y de los usuarios de los mis~os, ordenar las cintas 

dispositivos magneticos en lo$ estantes en el lugar que 

les corresponda, elaborar reporte de cint&s con errores 

y da~adas. ejecutsr los procedimientos necesarios para 

transferir lvs archivos de ~~~r~ld0 ios lugares 

A.lternc.;:-,.. 
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ADMINISTRADOR DEL SISTEHAi Plvnear. coordinar. dirigir y 

controlar las actividades de apoyo a la utilización de 

los recursos disponibles en el sistema. definir el ~edic 

ambiente para la inataleción, mantenimiento y seguridad 

de los recursos del sistema y sistema operativo. 

oapo.citnr y 

operación en 

orientar los 
la utilización 

grupos 

de las 
de desarrollo y 
facilidade~ que 

proporciona el sistea1a operativo y asigna recursos para 

sus Pr:.op6sitos. 

ADKINI.SfRADOR DE BASES DE DATOS: Controlar las 

utilización de los recursos de las 
actividades de 

bases de datos. 

definir el medio ambiente para la instalación. 
mnnteniniento y seguridad de los recursos para bases de 

datos.definir normas, pollticas y procedioientos para ln 
utilización de los mbtodos de acceso y el 

aprovechamiento de los recursos de almacenam.iento 

destinados a las bases de datos. capacitar y orientar a 

los grupos de diseno y operación en la definición, el 

establecimiento y la seguridad de las estructuras de 

información y las nedidas pertinentes para la carga, el 

acceso y la seguridad de los datos. 

ADMINISTRADOR DE LIBRERIAS: Controlar la utilización, acceso y 

distribución de las librerias de producción. desarrollo 

y mantenimiento de sistemas y de administración, asignar 

cl~ve~ de ac~~sn y jerarqula del usuario. 
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LIDF..R f)l-.: PROYECTOS: 1-;oord.l.nnr el desarrollo de proyectos para 

el tratamL~11to de información, ev~luar la viabil1dad 

técnica y funcional de los proyectos de sistemas de 

información, proar~msr la "Ldministración de los 

proyectos de sistemas. pla11.=t111· y dirjgir el desarrollo e 

implnntación de los sistemas. nlaboración de infor~es de 

viabilidad y nvance de los proyectos. 

JEFE DE PROGRAHADORESt Coordinar el desarrollo, mantenimiento y 

la documentación de los programan de aplicación, asignar 

y vigilar el cumplimiento de los estándares, nor~ns y 

procedimientos en el área de su competencia, elaborar 

informe de actividades y avances. 

ANALISfA DE SISTEMAS: Disertar solur.:iones para el tratamient.:·, 

auto~atizndo de la información, recopilar y analizar 

información para la elsboraci6n de los nodelos de 

sistemas. evaluar los resultados de las pruebas de los 

sistemas, elaborar manuales para la utilización de los 

sistemas. optimizar el uso de los sistemas~ elaboración 

de especificaciones de los programas. reali~ación de la 

i~plantación de los sistemas. elaboración de diagramas 

de flujo. 

PROGRAMADOR: Elaborar y modificar los programas, transcripción d~ 

la lógica de los programas a claves y códigon. 

real iz:ación de pruebas de programas, ajuste y 

modificaciOn de los programas según t'Pcp1~?"i'!:ientc::;. 

du~umentac1on de los progra~a~. 
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ANEXO B 

PRUEBAS DE CUMPLIMIENTO Y SUSTANTIVAS 

1'/A>IUAL DE NORHAS Y PROCEDIMIENTOS DE AUDITORIA 

INSTITUTO HEXICANO DE CONTADORES PUBLICOS 

r987. 



TECNICAS E'AHA VERIFICAR LOS CONTROLES INTEh~OS EH LOG SISTEHA~ 

UTILIZANDO EL COHPUTADOR 

Prueba:.: de Cumpliln'iento 

LOTE DE DATOS PRUEBA lesl check Tócnica consistente en preparar 

juegos de programa usado en el desarrollo normal de los 

procesos. Estos datos de entrada al computador que 

presentan un repertorio de transacciones reales y 

ficticias, parn que sean procesados por esta t~cnica se 

enfoca 8 probar el cunplimiento de lo~ controles en los 

programas y conf irmnr que ln información está siendo 

debidamente procesada, registrada e incluida en inforncs 

finales a los usuarios. 

DATOS DE PRUEBA INTEGRADOS inlcgrated test racility 

Consiste en establecer una sección f ictlcia dentro o~l 

proceso como oi se truturn de una división. subsidiaria. 

sucursal, etc. en donde se procesart.n las pruebas del 

auditor al mismo tiempo en que las transacciones reales 

se llevan li cabo. 

SIHULACION PARALELA : En ésta técnica se requiere la form1Jlación 

por el &uditor de su propio programa (a través de 

programas especiales o de paquetes de auditoria) para 

rculi~nr al ~iSffiO prvc~~o que efectua el prograc8 

evaluar, utilizando anbos la misma información fuente, 

para luego cotejar ambos resultados y verificar la 

lógica del programa en evalunción. 
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EVALUACION DE CASOS BASE Base case syslem evaluation : Consiste 

en probar, bas~ndose ~n lotes de datos de prueba. los 

programas antes de que éstos sean implantados 

definitivamente en los sistemas. 

PRUEBA DE SlSTEMAS EH LINEA On line lesLing : En este contexto. 

el Auditor podrá comprobnr que ciertos controles 

internos claves estén cumpliendo con su objetivo. 

TECNICAS PARA COMPROBAR EL CONTENIDO DE LOS ARCHIVOS USADOS EN 

PROCESAMIENTO ELECTRONICO DE LA INFORKACION 
Pruebas Sustantivas 

PROGRAMAS ESPECIALES t En este caso. el Auditor elabora sus 

propios programas para procesar cierta inforTI8ci6r, 

conLa11ida en archivos del computador y asi poder obtener 

evidencia suficiente para su posterior eveluación. 

PAQUETES DE AUDITORIA : Es un ~onjunto de programas que permite 

al auditor aplicar una serie de técnicas para verific~r 

controles internos en los sistemas, pero sobre todo para 

extraer y procesar informacion de los brci1ivús cor. ~~yor 

facilidad. 

MODULOS DE AUDITORIA ItrTEGRADOS Embedded audil MOdules Pu~~ 

esta técnica se requiere tener incluido en un sistens un 

conjunto de pro~ramas que ejecuten funciones propi6~ de 

auditorla al momento de prooesur une &plicaci=n 
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IMAGEN DEL CONTENIDO DE LA MEMORIA Snapshot Si el auditor 

quisiera ver la lógica y probar la razonabilidad de 

ciertas instrucciones (valores que en memoria tienen 

algunas variables), debera solicitar una copia de lB 

parte cor~espondiente para evaluarla. 

OTROS 

ANALISIS DE PROGRAMA FUENTE: El objetivo de esta técnica es 

verificar que los programas cunplan con los est~ndares 

de programación, valoración de la lógica utilizada, 

técnicas de programación utilizadas y valoración de 

lenguajes utilizados. 

COMPARACION DE CODIGO: Consta de real izar la conparacion del 

cOdigo generado por la coDpilación del programa fuen~P 

con el código utilizado por el programa en producc16n, 

con el objeto de que el auditor esté seguro de que no 

fué alterado que verdaderanente el programa en 

producción corresponde al progra~li fu~nte unalizado. 

VERIFICACION DE LOS PROGRAMAS A TRAVES DEL ESTUDIO DE LOS 

DIAGRAMAS : Se deberá solicitar un diagrame de lógico 

del programa el cual podrA ser estudiado por el Auditor 

parR d~terminar la confiabilidad de los programas. 
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RASTREO Tracing : ~onsiste en listar los pasos de los procesos 

del computador pare proporcionar una evidencia de 

auditoria de la lógica de los programas; una vez 

determinado esto, el Auditor podrá hacer seguimiento de 

ciertas operaciones antes de proceso, y hasta su 

registro final conforme e lo indicado en el programa, o 

sea, prueba la entrada, el proceso y la anlida. 

MAPEO Kapping ' Técnica que permite conocer el orden en que 

fueron ej~cutadas diferentes rutinas de un programa. 

BITACORA : Requiere del análisis de la bitAcoro de la computadora 

para asegurar ~ue no ha habido ca~bio~ no nutorizados, 

utilización de los recursos de la computadora. grchivos 

utilizados, programas ejecutados, tiempos de m~quina 

empleados e interrupciones. 
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