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PREFACIO

En la actualidad la banca comercial ofrece
a sus clientes un sin nimero de servicios que
de una u otra forma satisfacen sus necesidades
financieras.

Sin embargo en algunas instituciones estos
servicios no se prestan con la atencién
suficiente debido principalmente a la gran
demanda de que son objeto. La falta de
jerarquizacién de los servicios asi como la
forma en que se tramitan o0 activan son
factores importantes que contribuyen también
a este problema.

Las instituciones bancarins han atacado este
punto mediante la apertura de mas ventanillas
de atencién y con el establecimiento de nuevos
procedimientos que simplifican y agilizan la

atencién al cliente. La automatizacion de
algunas tareas através del uso de equipo
especializado como: auxilinres de cajero,

contadores de monedas, terminales inteligentes,
asi como de computadores conectados en red,

ha sido wuna alternativa  con resultados
satisfactorios.

No obstante estos esfuerzos, la banca
comercial sigue padeciendo de una gran

afluencia de clientes en demanda de diversos
servicios; siendo ésta incapaz de ofrecer
eficientemente la atenciéon requerida en el
tiempo de servicio.

Las soluciones dadas a lo descrito en los
parrafos anteriores se han presentado dentro
del esquema clasico del servicia bancario,
donde el cliente es atendido directamente por
un empleado de la institucion,

Sin embargo la soluciéon puede presentarse
buscado un nuevo enfoque de este esquema
mediante Ia introducciéon del autoservicio
bancario. Muchos de los servicios que se
prestan en las sucursales bancarias son
susceptibles a ser automatizados, prescindiendo
asi de una atencién personalizada. Esto permite
al cliente el realizar por si mismo sus
operaciones bancarias de manera mds agil. Asi
pués, ante esta premisa es necesario contar con
un medio de entrega que permita al cliente de
una manera facil v confiable realizar sus
operaciones bancarias mas comunes, Hacer esto
através de microcomputadoras  es una
alternativa bastante aceptable si se considera la
extensa difusién que actualmente tienen asi
como la gran wvariedad de herramientas de
hardware y software con qQue se cucnia pard
estos equipos.

En nuestros dias, las microcomputadoras
forman parte del patrimonio dc muchas
empresas y particulares como instrumento de
apoyo en el desempefio de sus actividades.
Aprovechar la existencia de estas ultimas para
mejorar los servicios bancarios al cliente, la
hace un medio de entrega 6ptimo.



La solucién propuesta debera presentarse
mediante la instalacién de un sistema en la
microcomputadora del cliente para que este
pueda realizar sus operaciones bancarias. El
sistema que en ellas opere deberd contar con
una buena interfase con el usuario a fin de
que el autoservicio no requicra mds asesoria
que la que éste proporcione; también debera
ser lo suficientemente confiable y eficiente
para que el cliente lo use y prefiera para
agilizar sus operaciones. Esta  respuesta
pretende aprovechar al miximo la
infraestructura computacional con que cuentan
las instituciones bancarias integrando estos
equipos ¥y su servicio a su ambiente de
operacion actual,

La presentacién del sistema propuesto se
hara mediante la demostracién del software
desarrollado asi como de la simulacién de la
integracién de este a la red de un banco. Este
trabajo constard también de la evaluacién de
diferentes alternativas dentro del marco de
solucién presentado, destacando sus ventajas y
desventajas asi como la estimaciéon del
hardware y software requerido para llevarlo a
cabo.

Distrito Federal, México.
M. A E. R.

A. G. H.D.
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INTRODUCCION

La Banca del Meéxico actual esta formada
por instituciones solidas, que se preocupan
por mantener un nivel competitivo muy alto.
Por esto se interesan en permanecer
actualizados en cuanto a tecnologia bancaria
internacional.

El objetivo de este trabajo es presentar una
vision general de los retos tecnoldgios de la
Banca actual, enfocandonos a una nueva
generacion de servicios prestados de manera
remota  (Conexion Remota a los Servicos
Bancarios PC ).

El trabajo esta organizado en tres partes
presentadas en varios capitulos.

La primera parte esta formada por tres
capitulos y su intencién es la de mostrar los
conceptos mds importantes de CRSB vy

Transferencia electronica de fondos (EFT), asi
como la presentaciéon de alterpativas técnicas.

El primer capitulo presenta una visiéon muy
general de la evolucién y estructura del
sistema financiero en México, su objetivo es
el de ubicar al lector lego, respecto a los
requerimientos administrativos v técnicos que
la Banca mexicana ha tenido en las
diferentes etapas de su historia, hasta nuestros
dias en la banca estatizada.

El segundo capitulo presenta una vista
global del concepto de "Medio Electronico de
Entrega"” , esta vision cubre la definicion de
MEE, sus niveles de estudio, una descripcion
de varios de estos medios y una arquitectura
tipica bancaria. Al final muestra  al
microcomputador personal comg un MEE
alterno.

El tercer capitulo se adentra en un andlisis

sencillo de las alternativas técnicas del
concepto CRSB por medio de
microcomputadores personales y su

factibilidad . Concluye con la seleccién una de
ellas a la que dedicamos la atencién durante el
resto del trabajo.

En la segunda parte de la tesis se muestran
los requerimientos del esquema CRSB-PC
scleccionado. Se prescnian en cuatro capitulos,

E) cuarto capitulo establece el escenario de
operacion, describimos los elementos que
componen el esquema, utilizamos el modelo

OSI de comunicaciones como referencia de
construccion de un sitema CRSB-PC vy
finalmente  plantemos los problemas ¥

consideraciones generales para estos sistemas,

En el capitulo cinco se plantea la
importancia de una buena interfase con el
usuario, se describen los criterios basicos de
diseio , incluyendo los factores humanos, los



estilos de interaccibn, el manejo de
dispositivos especiales de entrada/salida, los
tiempos de respuesta, mensajes de salida y las
consideraciones para ¢l caso de CRSB-PC.

En el capitulo seis se plantea la gran
importancia de los elementos de seguridad y
control, debido a la naturaleza bancaria de las
aplicaciones CRSB-PC, se identifican los
puntos y niveles de implementacion de estos
mecanismos y planteamos el control de errores
de transmisién y recepcion de datos.

El capitulo siete esta dedicado a los
elementos de comunicacién, plantea la relacién
'PC-HOST®, describimos de forma general la
red telef6nica publica, las caracteristicas de los
modems y las consideraciones para su
seleccion, revisamos también el puerto serial
de las PC's y concluimos con una breve nota
sobre las regulaciones en el uso de las lineas
publicas de transmision de datos.

La parte final del tabajo la dedicamos a
las consideraciones de analisis y diseiio de un
esquema CRSB-PC y a las conclusiones finales.

El capitulo ocho describe un diseiio general
iniciando con la arquitectura, a continuacién
se describen las estructuras de datos bdsicas,
los elementos de control, la interfase con el
usvario, el modulo de comunicaciones y
finalmente se presenta la estructura jerarquica
de una aplicacién prototipo.



CAPITULO UNO

1.1 CONCEPTO GENERAL DE UN BANCO.

En su acepcién mads amplia, podemos decir
que un banco es una institucion que sirve de
intermediario entre personas que le confian
dinero y personas que lo solicitan a través de
un crédito. A las primeras se les conoce como
tenedoras del dinero, pudiendo ser
cuentahabientes, ahorradores, inversionistas
etc; a las segundas como usuarios del dinero,
donde encontramos agricultores, industriales,
comerciantes, profesionistas, y particulares
entre otros. (Fig 1.1)
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Fig. 1.1 Concepto gonera! de un banco.

Actualmente en México un banco es una
institucién de crédito considerada como Banca
Miiltiple o Banca de Desarrollo constituida con
el caricter de Sociedad Nacional de Crédito,
teniendo como funcidén principal la prestacion

PANORAMA GENERAL DE LOS SERVICIOS
BANCARIOS EN MEXICO

de servicios de banca y crédito, en forma
habitual, masiva y profesional, Estas funciones
estan fudamentadas en el articulo 82 de la Ley
Reglamentaria del Servicio Publico de Banca y
Crédito.

1.2 DESARROLLO DE LA BANCA EN
MEXICO.

El desarrollo de la Banca en México ha
pasado por una serie de etapas para llegar a lo
que actualmente  conocemos como  las
Sociedades Nacionales de Crédito. De 1924 a
1970 se¢ presenta la etapa de lJa Banca
Especializada, de 1970 a 1976 nace la banca
estructurada en forma de Grupos Financieros
(etapa de reconocimiento), de 1976 a 1982 se
cunsolida la Banca Maultiple y para 1982 se
estatiza la Banca. Hasta el 31 de agosto de
1982 existia concesion otorgada por parte de la
Secretaria de Hacienda y Crédito Publico para
el establecimiento de un banco, esto es que un
banco era aquella institucién de crédito que
requeria de una concesion del gobierno federal
para poder realizar las operaciones que la Ley
catalogaba como actividades de Banca y
Crédito. A partir de 1982 se presentan una
serie de transformaciones; en 1983 se
reestructura la Banca y se constituyen las
sociedades nacionales de crédito, en 1984 se
presenta una etapa de racionalizacion de Ia
Banca y de 1985 a la fecha se define el nuevo
Sistema Financiero Mexicano. (Grafica 1.1)
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Grat. 1.1 Evoluckn y transformacion de la banca en Mexico

1.2.1 Banca Especializada,

Esta etapa se desarrolld entre los afios de
1921 y 1970. EI articulo segundo de la Ley
General de Instituciones de Crédito y
Organizaciones Auxiliares establecia que para
dedicarse al ejercicio de la Banca y del crédito
se requeria concesion del Gobierno Federal. La
concesién era otorgada discrecionalmente por
la Secretaria de Hacienda y Crédito Piblico
tomando en cuenta la opinién de la Comisién
Nacional Bancaria y de Seguros asi como del
Banco de México. Las concesiones se referfan
a alguno de los siguentes grupos de
operaciones de Banca y Crédito; Deposito,
Ahorro, Financiero, Hipotecario,
Capitalizacion y Fiduciarias. Este mismo
articulo establecia que no podia otorgarse
concesion a una misma sociedad para llevar a
cabo mis de uno de estos grupos de
operaciones.

Estas especializaciones de la Banca se
dividian en tres ramos principales vy dos
secundarios; los primeros estaban constituidos

por Deposito, Financiero e Hipotecario,
mientras que los segundos en Ahorro y
Fiduciario.

De lo anterior se desprende que sélo podia
ejercerse en forma compatible con cualquiera
de los ramos principales, las operaciones de
depésito, ahorro y fiduciario. (Fig. 1.2)

Elementos que conformaban la Banca
Especializada

Banca de Depésito

La funcion primordial de estas
instituciones era la de recibir del publico en
general depositos de dinero retirables a Ia vista
mediante la expedicién de cheques a su cargo.
Debido a la naturaleza de esta Banca, en que
sus pasivos tenian exigibilidad inmediata, Ia
canalizacién hacia operaciones productivas en
un banco de depésito debia, en términos
generales, efectuarse a plazos cortos, esto es,
habiendo siempre un balance enure la
exigibilidad del pasivo y la liquidez de las
inversiones reflejadas en el activo.

Dentro de las operaciones que manejaba
esta Banca se encontraban:

* Depésitos de ahorro
¢ Cuentas de cheques
* Préstamos a corto plazo

Banca de Ahorro

Estaba autorizada para recibir depositos de
ahorro entendiéndose éstos como depositos de
dinero con intereses, siendo de Thasta
$500,000.00 en 1970 con tasas del orden de
4.5% anual y capitalizaciones con una



periodicidad de 6 meses. Algunas de las
caracteristicas de tramite de esta Banca eran:
retiros no mayores a $10,000.00 o 30% del
saldo de la cuenta, periodos entre retiros de 30
dias, retiros del 50% del saldo con preavisos de
15 dias naturales, etc.

Dentro de las operaciones que manejaba
esta Banca se encontraban:

* Depositos de ahorro
* Retiro de dinero
* Abono de intereses

Es importante hacer notar que no existia
en el medio Bancario institucién alguna que se
dedicara expresamente a las operaciones de
ahorro, sino que constituian un departamento
de una jnstitucién autorizada para explotar
alguno de los ramos principales.

Banca Financiera

A esta Banca le correspondia atender
necesidades de crédito a largo plazo, apoyando
con su intervencién a empresas del sector
productivo y secundariamente actividades de
distribucion.

Dentro de las operaciones que manejaba
esta Banca se encontraban:

* Emisiéon de bonos
*+ Depdsitos a plazo con intereses

* Préstamos a largo plazo

Estas sociedades ocupaban un lugar
importante en el Sistema Bancario Mexicano,
ya que de acuerdo con estadisticas del Banco
de Meéxico, captaban mis del 50% de los
recursos totales manejados por las instituciones
de crédito que constituian el sistema,

Banca Hipotecaria

Esta Banca sélo estaba autorizada para
emitir bonos hipotecarios para garantizar la
emision de cédulas representativas de hipotecas
asi como para negociar, adquirir o ceder
dichas cédulas; para recibir depdsitos a plazos;
para otorgar créditos o préstamos con garantia;
para efectuar avalios sobre terrenos, fincas
urbanas o  rasticas; para  custodiar ¥y
administrar los titulos emitidos por ellas o con
su intervencién; para recibir préstamos de
organizaciones oficiales destinadas al fomento
de la vivienda de interés social de acuerdo a
las normas que fija el Banco de México,
utilizando como garantia de estos préstamos el
inmueble.

Sus instrumentos de captacién variaron
hasta hacerlos competitivos con los de la Banca
Financiera, pues ofrecian plazos, maontos,
intereses y formas de documentarios muy
similares.

Dentro de las operaciones que manejaba
esta Banca se encontraban:
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Fig. 1.3 Grupos financieros integrados.



* Emision de bonos
¢ Garantia de cédulas e intereses
* Préstamos hipotecarios a largo plazo

Banca Fiduciaria

Dentro de las operaciones a la que ésta
Banca tenia concesién de explotacién destacan
la celebracién de contratos de fideicomiso en
sus modalidades de inversi6én, garantia y
administracion.

La contabilidad de las instituciones
fiduciarias estaba organizada en una general y
en otra especial que debian abrirse por cada
contrato de fideicomiso, mandato, comisién,
administracién o custodia y demis bienes,
valores o derechos que se les confiaban. Asi
también los incrementos o disminuciones por
los productos o gastos debiendo coincidir
invariablemente los saldos de las cuentas
controladas de la contabilidad de la institucién
con las contabilidades especiales.

Dentro de las operaciones que manejaba
esta Banca se encontraban:

Fideicomisos
Mandatos y comisiones
Avalios

*» & & o

Administracion de valores.

nu

1.2.2 Grupos Financlcrps.

Debido a las necesidades derivadas del
entorno econdmico y financiero del pais, las
instituciones de crédito se vieron obligadas a
unir esfuerzos para poder ofrecer a su clientela
un servicio integral de las operaciones
permitidas por la legislacién. Asi los grandes
grupos bancarios del pais tuvieron que
vincularse con otras instituciones a través de
nexos patrimoniales y asi poder manejar ioda
la gama de operaciones bancarias y ofrecer una
imigen dnica frente al publico. De esta forma
un banco de depdsito que contaba ya con
departamentos de ahorro y fiduciario decidié
manejar de manera simultinea una financiera
y una hipotecaria por medio de la inversion
mayoritaria en sus capitales y a través de
personas  juridicas independientes. Esto
permiti6 una intermediacién ¥y canalizacién
mas eficiente de sus recursos, mejorar el
aprovechamiento de las operaciones bancarias,
ademas de lograr facilidades técnicas y
administrativas para concentrar capacidades ¥
esfuerzos hacia la misma finalidad. En 1970
estos agrupamientos fueron reconocidos
legalmente y se incorporaron a la ley bancaria
en los llamados Grupos Financieros siempre y
cuando cumplieran los requisitos impuestos por
el Articulo 99 bis de la Ley General de
Instituciones de Crédito y Organizaciones
Auxiliares, (Fig. 1.3)
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Fig. 1.3 Grupos financieros integrados .



1.2.3 Banca Multiple.

Bajo este concepto se agrupaban las
instituciones que operaban los diversos
instrumentos de captacién de recursos a plazos
y en mercados diferentes y que ofrecian a su
clientela servicios financieros integrados.

AHORRO

DEPOSITO FNANCERA

Fig. 1.4 Banca mutiplo .

Aunque el antecedente de 1a Banca
Miiltiple fueron los Grupos Financieros, en
Meéxico no ha sido requisito indispensable el
adoptar la segunda meodalidad para llegar a la
primera. Esto ultimo abre la posibilidad del
surgimiento de instituciones bancarias
multiples a través de la fusi6én de instituciones
pequeiias, que de esta forma pueden mejorar
su situacién competitiva. Se prevee también
que dichas fusiones creen un capital suficiente
para respaldar un volumen adecuado de
opcraciones a costos razonables. (Fig. 1.4)

En la actualidad la Banca Maultiple es

aquella  Sociedad Nacional de Crédito
autorizada para operar en los ramos de
depésito, ahorro, financiero, hipotecario y

fiduciario en forma compatible, es decir con
instrumentos diversificados de captacién y
canalizacién de recursos. Esto le permite tener
mayor flexibilidad de adaptacion a las
condiciones de los mercados y 2 la demanda de
créditos de nuestra economia.

En cuanto a su reglamentacion como Banca
concesionada se realizé6 mediante adiciones a la
Ley General de Instituciones de Crédito y
Organizaciones Auxiliares publicadas en el

Diario Oficial de la Federacion el dia 27 de
Diciembre de 1978. Hoy en dia éstas tienen
caridcter de Sociedades Nacionales de Crédito
mediante la Ley Reglementaria del Servicio
Publico de Banca y Crédito.

1.2.4 Banca Nacionalizada.

Por decreto presidencial el lo de
Septiembre de 1982 se estatiza la Banca
privada o concesionada a particulares hasta esa
fecha.

Este proceso se llevé acabo a través de la
expropiacién a favor de Ila nacién de las

instalaciones, edificios, mobiliario, equipo,
activos, cajas, bévedas, sucursales, agencias,
oficinas, inversiones, acciones [«

participaciones que tuvieren en otras empresas,
valores, derechos y todos los demis muebles e
inmuebles que a juicio de la Secretaria de
Hacienda y Crédito Pablico fueren necesarios,
propiedad de las instituciones de crédito
privadas a las que se les haya otorgado.

Esta expropiacion no incluyé el dinero y
los valores propiedad de los usuarios del
servicio asi como tampoco los fondos o
fideicomisos administrados por los bancos, ni
tampoco el Banco Obrero ni el City Bank asi
como las oficinas de representacién de
entidades financieras del exterior, ni las
sucursales de bancos extranjeros.

Es importante subrayar que la Secretaria de
Hacienda y Crédito Publico (SHyCP) vigila el
servicio publico de Banca y Crédito el cual
continua prestandose con las mismas
estructuras administrativas.

Reestructura y racionalizacién de la Banca.

Estos fendmenos los podemos resumir en
dos etapas:

a) A partir del 29 de Agosto de 1983 de 60
bancos quedaron sélo 29 Sociedades
Nacionales de Crédito (SNC) bajo el
siguiente esquema:
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Fig. 1.5 Esquema actual de la banca en Mexico.

e 17 SNC que
denominaciones

+ 20 SNC se incorporan a 12 bancos

conservan sus

+. 11 concesiones fuerun revocadas

b) El 18 de Marzo de 1985 de las 29 SNC la
SHyCP acuerda reducir a 20 el numero de
bancos multiples tomando en cuenta su
capacidad y cobertura de operacién.
Quedan entonces:

® Seis Bancos con cobertura nacional

* Ocho Bancos con
multiregional

¢ Seis Bancos con cobertura regional

cobertura

En la Figura 1.5 se aprecia el resultado de
estas etapas de racionalizacién by
reestructuracion de la Banca.

1.2.5. Esquema actual del Sistema Financicro
Mexicano.

El Plan Nacional de Desarrollo (PND
1982-1988) es base de la estructura del Sistema
Financiero Mexicano. Este plan es un
documento al que deben sujetarse los
programas de los diferentes sectores de la
Administracién  Pablica Federal.  Algunos
ejemplos son: Comunicaciones y Transportes,
Comercio y Salud. Por lo anterior, el PND asi
como los programas sectoriales que se derivan
de este son referencia obligada de las
instituciones bancarias, en particular del sector
financiero a través del Programa Nacional de
Financiamiento y Desarrollo.
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Fig. 1.6 Sistema Financiero Mexicano

El PND 1982-1988 define diferentes

objetivos, entre los cuales destacan:

* Reestructuracion de la Banca
+ Organizacién de la Banca

* Funcionamiento de la Banca
¢ Reglas de Operacién

Ademids clasifica a la Banca en Banca
Maltiple y Banca de Desarrollo y reestructura
su racionalizacién considerando su capacidad,
competitividad y productividad. También hace
una distincién entre los negocios bancarios y
los que corresponden a empresas financieras no
bancarias como las instituciones aseguradoras,
casas de bolsa, afianzadoras y arrendadoras
entre otras.

En conclusion, el Sistema Financiero
Mexicano (SFM) estdi constituido por un
conjunto de actividades representadas por
dependencias del Gobierno Federal, SNC asi
como por empresas financieras no bancarias.
Estas entidades participan en forma coordinada
en el desarrollo econémico y financiero del
pais, ya que a través de las diferentes
operaciones € instrumentos que manejan se
fomenta el ahorro y se da un mayor apoyo a
las diferentes actividades productivas y de
comercializacién. ( Fig. 1.6)

1.3 OPERACIONES DE BANCA Y CREDITO.
1.3.1 Concepto y base legal,

Los articulos 30 y 31 de 1la Ley
Reglamentaria del Servicio Publico de Banca y
Crédito establecen las condiciones en que se
dardn las operaciones de Banca y Crédito.

La Ley Orgdnica del Banco de México
atendiendo al  propésito  de  regulacién
monetaria y crediticia regula las tasas de
interés, comisiones, premios, descuentos y
otros conceptos anidlogos tales como montos,
plazos y demds caracteristicas de las
operaciones activas, pasivas, contingentes y de
servicio, asi como las operaciones con oro ¥
plata y divisas que realicen las instituciones de
credito.

Se puede decir que las operaciones basicas
de Banca y Crédito son aquellas que se
clasifican por Ley en su caricter de captacion
y canalizacién de recursos, dividiendose en: las
de tipo contingente (punto 1.3.4) y las que
corresponden propiamente a servicios que
cubren de manera diversificada las necesidades
de los usuarios. (Fig. 1.7)

1.3.2 Operaciones pasivas (de captacién).

Son aquellas que el banco realiza para
hacerse de recursos, escencialmente del publico
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Fig. 1.7 Oparacionas do Banca y Credio

ahorrador, inversionista o0 cuentahabiente,
convirtiéndose asi en deudor de las personas
que se lo depositan.

Entre las operaciones pasivas mds
importantes estan:

¢ Dep6sitos a la vista (Cuentas de
Cheques)

¢ Depositos parcialmente retirables a la
vista (Cuentas de Ahorro)

+ Depésitos retirables en dias
preestablecidos (DPR)

¢ Depo6sitos a plazo fijo (PZO)

¢ Pagarés con rendimiento liquidable al
vencimiento (PAG)

* Emisién de obligaciones subordinadas

* Emisién de bonos bancarios

* Otros servicios como préstamos

interbancarios y aceptaciones bancarias
en circulacién entre otros

En conclusién, se trata de recursos con los
que trabaja el banco y a excepciéon de los
depositos a la vista, para los restantes, tiene
que cubrir a los depositantes determinado tipo
de interés que representa su costo financiero.

1.3.3 Operaciones activas (de canalizacién).

Son aquellas que efectuan los bancos al
invertir el dinero poniéndolo en condiciones de
producir y por lo cual se constituye en

acreedor de las personas a quienes se los
proporciona.
Entre las operaciones activas mis

importantes estdin:

Inversiones en valores
Renta Variable)

Descuentos
Préstamos
Crédito

(Renta Fija o

1.3.4 Operaciones complementarias
a) Operaciones Contingentes.

Son aquellas que se refieren a siiuaciones

que puden darse, y corresponden a las
operaciones que pueden, en fecha
determinada, constituirse en una obligacion

para el banco en el momento que una tercera
persona no cumpla con una obligacién pactada
a través de un titulo de crédito, contrato o
convenio. Estas operaciones pueden ser:

¢ Avales

¢ Titulos descontados con otras
instituciones (Redescuentos) y

¢ Fianzas

b) Operaciones de Servicio.

Constituyen servicios complementarios a
las operaciones definidas como activas, pasivas
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Fig. 1.8 Sistema Financiero Mexicano.



Yy contingentes tales como:

Cobranzas
Mandatos
Avaluos

* o o

Cobros de servicios

Custodia y Administraciéon de valores
Ordenes de pago

Comprd y venta de divisas
Operaciones en oro y plata

El esquema de la Figura 1.8 es un
resumen de las operaciones generales de Banca
y Crédito.

1.4 PANORAMA GENERAL DE LOS
SERVICIOS BANCARIOS.

La Banca Especializada fue muy atil y
convenicnte para satisfacer las necesidades de
entonces en cuanto a servicios bancarios, hasta
el momento en que se distinguié la falta de
una infraestructura, asi como de medios de
control y administracion internos y externos
adecuados y suficientes para manejar a mas de
un grupo de las operaciones de Banca y
Crédito.

Un ejemplo claro de lo anterior es el caso
de la Banca de Depésito, donde sus
operaciones activas se veian limitadas a
periodos cortos debido a la exigibilidad de sus
pasivos, esto es, no podian otorgar créditos a

OPERAZIOMES.
BAICAAS

INSTITUCION
BANCARIA <‘,:>

noo—<xTMmW

=

ALTA DEUAMDA
DE SERVICINS

Fig. 1.9 Necesidades y retos de la banca.

largo plazo ya que la naturaleza de las cuentas
de depésito requerian de liquidez inmediata.

Ante estos problemas surgen los Grupos
Financieros que fueron s6lo una suma de
patrimonios y no la gestacién de un sistema de
control y administracion integral de los
servicios de Banca y Crédito, como lo fueron
mas tarde las instituciones de Banca Mailtiple.

A pesar de que la estatizacion de la Banca
conduce a pensar en la unidad de esfuerzos
para la presfacién de los servicios bancarios, la
realidad es que por la naturaleza de ésta se
conservaror: las estructuras administrativas
fundamentales.

Lo anterior ha permitido que prevalezca el

ambiente  de competitividad  entre jas
instituciones bancarias. Actualmente se ha
provocado una explosion y crecimiento

incontrolable de la informacién que sumados a

MLDHTS TRADKCIONALLS
(ntaraiiny

N

> CLIENTES

TRANSACCIONES

Fig. 1. 10 Medios de entrega de los serviclos bancarlos.
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la alta demanda de servicios crean necesidades
e imponen retos. (Fig. 1.9)

Bajo este esquema y en base al
entendimiento del valor de cada uno de los
clientes es necesario desarrollar productos que
hagan perdurar y acrecentar esta relacion,
constituyendo un proceso total de atencién al
cliente, flexible y adaptable a la institucion
bancaria. Esto es, un ambiente que permita
tener informacién actualizada, fidedigna vy
oportuna tanto para la institucion bancaria
como para el usuario; de igual forma debe
contarse con medios efectivos para la difusién

masiva de los servicios que la institucién
ofrece.
Tradicionalmente la informacién y los

servicios de la Banca se han proporcionado a
través de sucursales y atencién en ventanilla,
Actualmente utilizando los avances
tecnologicos, la Banca ha podido establecer un
sistema de entrega de servicios fundamentado
en medios electronicos tanto de auxilio en
sucursales como de autoservicio bancario
externo a éstas, como una alternativa que actua
ante las necesidades y retos planteados. (Fig.
1.10)

SISTEMAS DE COMUNICACIONES
INFORMACION Y TELEPROCESQ
RECURSDS

HUMANDS ¥ PERIFERICOS

Fig. 1.11 nfraestructura computacional para soportar
medios eloctronicos de entrega de sorvicios

Los medios electrénicos de auxilio y
autoservicio constituyen el MEDIO DE
ENTREGA de los servicios de la Banca, por
tanto no es posible concebirlos como entes
aislados sino como nodos terminales de toda

i1

una infraestructura computacional (Hardware y
Software).

Esta infraestructura debe responder no solo
a las necesidades de proporcionar servicios al
cliente sino considerar las implicaciones
operacionales, organizacionales y financieras
derivadas de la prestacién de éstos (Fig. 1.11).

En la actualidad las instituciones bancarias
existentes cuentan ya con estucturas similares
desarrolladas en menor o mayor escala, en
respuesta a 1a demanda de nuestros tiempos.



CAPITULO DOS

2.1 MEDIOS ELECTRONICOS DE
ENTREGA.

En la actualidad en el ambiente financiero
los MEDIOS ELECTRONICOS DE ENTREGA
(MEE) son una alternativa que responde a los
retos y necesidades de la banca actual.

la materializacién del
concepto de MEE, se ha llevado a cabo a
través de un sin numero de dispositivos
electrénicos. Esto se refiere a que cada uno de
estos medios puede prestar diferentes tipos de
servicios, requiriendo de diversas
infraestructuras vy  atendiendo  diferentes
mercados, ademds de contar con facilidades
técnicas de software y hardware muy variadas.
Esto es consecuencia del alto nivel de
competencia existente tanto en el ambiente
bancario como entre los proveedores de los
medios electrénicos de entrega.

En nuestros dias,

Dada 13 organizacién administrativa que
existe en wuna institucion bancaria surgen
distintos puntos de vista respecto a lo que
deben de ser los MEE. Sin embargo estas
diferentes posiciones pueden categorizarse en
dos grandes grupos o niveles , que responden a
diferentes necesidades e intereses. Estos niveles
son el Nivel Directivo y el Nivel de Ingenieria.
(Fig. 2.1)

En el Nivel Directivo se cuenta con un alto
poder de decisién dentro de la institucion. En
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CONEXION REMOTA A LOS SERVICIOS
BANCARIOS

estos niveles se tienen fuertes compromisos
respecto a los impactos de los servicios
proporcionados al cliente tanto en el presente
como el futuro, siendo entonces una
planeacion estratégica factor importante en Ia
toma de decisiones.

En este nivel los rubros considerados para
el andlisis se refieren generalmente a factores
de mercado, impacto organizacional asi como
Ia imagen que ofrece la institucidén a su
clientela. Por ejemplo es importante el nivel de
seguridad que ofrezca el MEE tanto para la
institucién como para su clientela, también es
importante la factibilidad de su uso vy los tipos
de servicio que ofrece dependiendo del
mercado ¥ a quien va dirigido entre otros.

ESTUDO DE
LOS MEE

NVEL HVEL DE
DRECTIVO NGENERIA

Fig. 2.1 Niveles de estudio delos MEE.



Por otra parte se tiene el Nivel de
Ingenieria, donde los factores a considerar en
el anglisis para la seleccion de los MEE se
basan fundamentalmente en el conocimiento
técnico de los mismos asi como de Ia
infraestructura computacional de Ia
organizacion.

A este nivel es de interés establecer la
factibilidad técnica de la incorporaciéon de un
MEE, asi como el impacto Por otra parte se
tiene el Nivel de Ingenieria, donde los factores
a considerar en el andlisis para la seleccién de
los MEE se basan fundamentalmente en el
conocimiento técnico de los mismos asi como

de la infraestructura computacional de la
organizacién. A este nivel es de interés
establecer la factibilidad técnica de Ia

incorporacion de un MEE, asi como el impacto
que tendran sus caracteristicas en hardware y
software para su instalacion y soporte. Por
ejemplo es importante el considerar el medio
de conexién del dispositivo (linea conmutada,
linea privada, radio, etc),la naturaleza de su
software para evaluar el tipo de programacién
que requiere (ensamblador, lenguage de alto
nivel o bien aplicaciones creadas por medio de
sistemas parametrizados), entre otros.

Ambos niveles ofrecen informaciéon
importante para la toma de una decision
definitiva respecto a la introduccién de un

requerido en los resuitados de ambos criterios,
ya que no en pocas ocasiones se encucniran
divergencias que producen confusién y hacen
dificil llegar a una resolucién definitiva. (Fig.
2.2)

2.2 NIVELES DE ESTUDIO DE LOS MEE.

2.2.1 Nivel Directivo.

Las decisiones tomadas a este nivel se
realizan en funcién del papel que juega o
jugara el MEE dentro del banco. Para la
definiciéon de lo anterior se estudian los grupos
de informacién. (Fig 2.3.)

Impacto Organizacional

Este grupo de informacién define 1la
magnitud con que la introduccion del MEE
afectard a lJa estructura interna de 1la
institucién y es de gran importancia ya que de
su correcta definicion se desprenderdn las
politicas adecuadas para su administracién.

En el impacto organizacional se consideran
los siguientes rubros (Fig. 2.4).

a) VYolamen de operaciones.

MEE. Es importante subrayar el balance
e BALANCE D CRITERIOS
< L mnxe e Nz
NI ]<:) MEEJC_—>| N.D.
—

DECISION

Fig. 2.2 Toma de declsion respecto a la
introducclon de un MEE .
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Fig. 2.3 Grupos do informacion dol Nivel Corporativo

Esta cuantificacion permitird determinar el

nivel de control requeride para el manejo
adecuado del medio, esto se refleja en
MPACTO ORGANZACIONAL
VOLUMEN
oF SERVICIDS COBERTURA
OPERACIONES FROPORCIONADOS

estratégicas,

organizacionales
como seria la creacion de una nueva direccién,
departamento u otro esquema que permita la
correcta administracién del MEE.

situaciones ¥

b) Servicios Proporcionados.

Es importante conocer el potencial que
tiene un MEE, respecto a los sevicios que
presta una institucion bancaria, ya que debido
a sus caracteristicas puede estar orientado al
manejo de ciertos servicios excluyendo algunos

E!l conocimiento de los servicios que
un MEE, es factor de gran
interés para determinar el impacto de éste
dentro y fuera de la organizacién, ya que
auxilin a responder preguntas tales como:
(Quién llevara la administracion del MEE?,
(Que tan atractivo es el MEE para que el
cliente prefiera su utilizacion en vez de los
medios tradicionales? (Conviene la
automatizacion de los servicios ofrecidos por
este MEE?,

otros.
puede ofrecer

La diversidad de los servicios prestados
por una institucién bancaria, asi como la
necesidad de definir la potencialidad de un
MEE para prestarlos exige la agrupacion de los
servicios en conjuntos (Fig. 2.5):

c) Cobertura.

En este punto se define el alcance
geogrifico de la prestacién de servicios a
través del MEE, jo que permite establecer
estrategias de atencién a este medio ya sea a
nivel metropolitano,regional o nacional. (Fig.
2.6)

Imagen Institucional
Este concepto se define a través de la

calidad de los servicios proporcionados por Ia
institucion bancaria. Lo anterior es producto
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Fig. 2.5 Servicios bancarios .

de factores como el liderazgo tecnolégico y la
capacidad innovadora. (Fig. 2.7)

Especificos del Producto

En este grupo se destacan parimetros que
definen aspectos particulares de un MEE y
cuyo peso podria influir de manera
determinante en una decisién. Dentro de estos
se encuentran (Fig. 2.8):

NACIONAL

o).'.ET OPOLITANA

REGIONAL

Fig. 2.6 Cobertra de los MEE.

a) Facilidad de uso,

La facilidad de manejo es wuna
caracteristica inherente al MEE, cuyo impacto
repercute sensiblemente en la aceptaciéon del
publico. En la practica este parametro resuita
ser bastante subjetivo, por esto, desde el
disefio un MEE nace con la filosofia de un
ambiente de operacion sencillo.
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b) Factibilidad de integracion.

En el mercado se encuentran disponibles
un sin numero de MEE para satisfacer las mas
diversas necesidades de automatizacion, pero lo
anterior no sugiere que todos sean suceptibles
de integrarse a la infraestructura actual o
planeada de la institucién. Por lo tanto es
necesario discriminar aquellos qQue no
presenten una factibilidad tecnica de facil
solucion.

IMAGEN NSTITUCIONAL

LIDERAZGO TECNOLOGICO

NNGVACION

Fig. 2.7

c) Soporte del proveedor.

Una institucion bancaria debe contar con
un soporte técnico interno para la atenciéon de
sus MEE, sin embargo esto no implica que este
soporte tenga que extenderse, adquiriendo
responsabilidades mas alla de los intereses y
posibilidades de la institucién, por tanto es de
gran interés que el proveedor de un MEE

seleccionado cuente con la infracstructura
necesaria para el soporte integral de éste
considerando los niveles de crecimiento

planeados para el mismo.
d) Confiabilidad.

Tanto para la organizacién como para el
cliente el MEE debe inspirar acercamiento a
éste, en la seguridad de que la operacion
solicitada se efectie correctamente, para
efectos del presente estudio se consideraran los
MEE cuyo desempeiio en el mercado los ha
mostrado como altamente confiables.
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Fig. 2.8

€) Seguridad.

La institucion debe ofrecer al cliente un
MEE en un ambiente altamente protegido
contra contingencias vanddlicas, incluyendo en

esto, puertas de seguridad, contenedores de
efectivo sellados, alarmas, cdmaras,
comunicacion con exteriores y algunos

dispositivos mis dependiendo de la naturaleza
del MEE, ademis de privacidad para el
cliente al momento de realizar sus operaciones.

f) Disponibilidad.
Una imagen institucional de alto nivel de

servicio, también se refleja en Ia
disponibilidad con que un MEE proporciona

los servicios al cliente; este parametro se
cuantifica en horas/dia, dependiendo de Ila
infraestructura de sistemas y  politicas

generales en cuanto a los servicios asociados al
mismo.

g) Oportunidad.

Este parametro se refiere a la posibilidad
que se le da al cliente para poder realizar sus
operaciones bancarias a través del MEE justo
donde y cuando lo necesite.

Costos.

Es un factor de especial consideracién, ya
que afecta a la instituciéon a todos los niveles.
Para su correcto analisis deben considerarse los
beneficios asociados; los extremos casi nunca
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resultan ser la mejor solucidn, siempre deben
cubrirse las necesidades y prerspectivas de
crecimiento a mediano plazo.

Mercado.

Cada MEE de acuerdo al volumen de sus
operaciones, monto de las mismas asi como el
tipo de servicios cubiertos, estd diseiiado para
satisfacer las necesidades de diferentes sectores
de la poblacién con caracteristicas econémicas
y financieras diversas.

2.2.2 Nivel de Ingenierfa.

Este mnivel tiene c¢omo preocupaciéon
primordial estudiar al MEE desde el punto de
vista de hardware y software a fin de
establecer su factibilidad técnica.

Aqui es importante la labor de analisis ya
que las decisiones tomadas se reflejaran
posteriormente en buenas y mas eficientes
soluciones a las responsabilidades que el nivel
de ingenieria enfrenta (desarrollo,
implantacién, operacién y mantenimiento del
medio de entrega).

En forma andloga al Nivel Directivo
existen grupos de informacién que definen un
proceso de  analisis para la  correcta
determinacion de esta factibilidad técnica.
(Fig. 2.9)

Especificaciones de Software

software de un
herramientas de

Las especificaciones de
MEE permiten conocer las
programacién con que cuenta ¥ asi la facilidad
con que cubrird los requerimientos de
operacion. El concepto de programacion puede
ir desde el desarrollo de aplicaciones completas
de manera tradicional hasta esquemas de
software mds rigidos que requieran de Ia
introduccion de parimetros para su operacion.

El profesional de sistemas se enfrenta a
problemas de diferente naturaleza cuando
programa a través de un lenguaje de alto nivel
que cuando lo hace en lenguaje ensamblador
o bien por medio del ajuste de pardametros en
un software genérico proporcionado por el
proveedor. Otro factor de igual peso es el
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Fig. 2.8 Gnpos de informacion del nivel
de Ingenoria

ambiente de desarrollo en el cual se realizard
la programacién del MEE. Lo anterior implica
determinar si se requiere de un equipo
especial, de migracion de software o bien si
MEE es autosuficiente, (Fig. 2.10.)

ESPECFICACIONES DE SOFTWARE

AMBIENTE DE
DESARROLLO

PROGRAMACICH

Fig. 2.10
Especificaciones de Hardware

Aqui intervicnen factores como  las
instalaciones necesarias,el ambiente de
operacién, y los dispositivos periféricos. La
informacién anterior pretende de forma
general preveer las necesidades de

mantenimiento y soporte técnico que demanda
el MEE. (Fig. 2.11)

Esto se entiende mejor cuando comparamos
las necesidades de un MEE como es un cajero
automdtico (ATM), que para su operacién
requiere de instalaciones especiales como
corriente regulada, tierra fisica, temperatura
controlada y un drea especialmente disefiada
para su instalacioén, contra lo que demanda una
terminal de punto de venta (POS) donde solo

18

se necesita una entrada de corriente casera y Ia
existencia de una linea telefonica, ademas de

que s6lo ocupa un drea pequeia en un
mostrador.
Hay que aclarar que en este grupo de

informacion se incluyen elementos genéricos
aplicables a los diferentes MEE, esto es, se
pretende ubicar el tipo de MEE mas no
confrontar los diferentes MEE de un mismo
tipo.

Comunicaciones

Este punto es el mas importante a
considerar cuando se habia del estudio de un
MEE. Lo anterior radica en el hecho de que el
MEE proporciona el servicio en puntos
remotos a los computadores donde se ejecutan
las aplicaciones que se encargan de efectuar las
operaciones bancarias. En pocas palabras, para
el Nivel de Ingenieria el MEE no es sino un
dispositivo que funge como nodo terminal,
siendo su principal funcién la comunicacién
con las aplicaciones.

Los pardmetros a considerar en
comunicaciones son muy diversos cubriendo
aspectos de hardware y software que estdin
relacionados de forma intrinseca. A nivel de
hardware se toman en cuenta parimetros como
caracteristicas fisicas y eléctricas del equipo,
especificacioes de puertos (protocolo, interfase,
tasas de velocidad, paridad y cédigo) y liga a
la red bancaria (velocidades de enlace e
interfases). A nivel de software se considera
bdsicamente la estructura que tendrd la
informacién que viaje entre el MEE y el
computador anfitrion (HOST), esquemas de
proteccion y control de mensajes (encripcion,
codificacion, etc), conexiones logicas e
intercambio de datos entre otros (Fig. 2.12).

Interfase con el usuario

La interfase con el usuario consiste en la
manera como se establece la relacién e
interacciéon entre el usuario final y el MEE.
Esta relacién se presenta a traves de diferentes
dispositivos de entrada/salida como son:
monitores (crt), despliegues de siete



segementos, despliegues de cristal liquido (lcd),

teclados, videos sensibles al tacto (touch-
screen), miniterminales, lectores de banda
magnetica, miniteclados (key-pads),

impresoras, dispensadores de efectivo, voz, ete.

ESPECFICACIONES DE HARDWARE

AMBIENTE
214
QPERACION

DISPOSITIVOS
PERIFERICOS

INSTALACIORES
HNECESARIAS

Fig. 2. 11

El software utilizado en combinacién con
estos dispositivos generard ambientes amigables
para el usuario. Los ambientes de operacion
son variados y pueden ser catalogados como
menus, sesiones de audio-respuesta, sesiones
de captura y apliacacion de operaciones,
lenguajes de consulta (query) entre otros.

2.3 DESCRIPCION DE LOS DIVERSOS
MEDIOS ELECTRONICOS DE ENTREGA

Los MEE mias utilizados en el medio
bancario son:
¢ Terminales de punto de venta  (Point
of sale terminals o POS)
¢ (Cajas registradoras automdticas
(Electronic cash registers o0 ECR)
* Terminales inteligentes - Video

Interactivo (Interactive Video o IV)

Cajeros automiticos (Automatic teller
machines 0 ATM)

Sistemas de audiorespuesta
(Audio-response systems o ARS)

2.3.1 Terminales de punto de venta (POS)

Las terminales de punto de venta o POS
son sisternas que ofrecen la funcionalidad y

flexibilidad necesarias para responder g
necesidades organizacionales y de negocio.
En términos generales las POS son

utilizadas para realizar operaciones tales como:

® Autorizacion de créditos

Autorizacion de cheques

+ Pago electronico en-linea.

Y para obtener ventajas como:

* Facilidades en adquisicién automdtica

¢ Mejor control de inventario
¢ Control mas facil v eficiente de fondos
Ademas éstos dispositivos pueden  ser

integrados dentro de diferentes ambiéntes para
asi responder a requerimientos de negocios
pequenos y grandes.

Probablemente estos equipos son en los
que se encuentra la mayor variedad en cuanto
a caracteristicas y posibilidades que ofrecen al
usuarijo.

En la actualidad, la aplicacién principal de
las terminales de punto de venta es la
autorizacién y pago electronico de articulos o
servicios que ofrccen negocios al cliente. En
pocas palabras substituyen el tradicional
sistema de pago con tarjeta de crédito que

requeria de un recibo con la calca de Ia
informacién grabada en la tarjeta, por un
COMRICACIONES !
CARACTERISTICAS | £epECIFICATION
ree SR (-
fLECtRicAS PuERIaS -

Fig. 2.12



dispositivo electrénico capaz de leer la banda
magnética con que cuentan las tarjetas de
crédito, capturar el importe de la transaccion,
Mamar al computador 'Host' para pedir la
autorizacién, y una vez concluida la
transaccion emitir un recibo o comprobante
para el cliente y el negocio,

Estas terminales pueden encontrarse en
tiendas de autoservicio, restaurantes, agencias
de viaje, etc.

Su disfusion y efectividad ha logrado que
éstas sean compartidas por diferentes
instituciones bancarias y de servicios, donde la
autorizacién para la  venta es realizada
llamando al teléfono correspondiente una vez
identificado el emisor de la tarjeta usada.

Configuracion de las terminales POS.

Las terminales de punto de venta cuentan
en general con los siguientes dispositivos ( Fig.
2.13):

¢ Lector de banda magnetica (magnetic
strip reader o MSR)
Teclado alfanumérico
Teclado auxiliar para el cliente o

Pin-Pad (opcional)

LECTOR DE BANDA
MAGNETICA

* Modem integrado

¢ Impresora integrada o puerto para ésta

El lector de banda magnética es capaz de
leer la informacién grabada en las tres pistas o
tracks que componen la banda magnética de
las tarjetas de crédito. De esta forma se evita
el capturar los datos del cliente y por
consiguiente agilizar la transaccion. Dentro de
los datos capturados se encuentran: el numero
de tarjeta, nombre del negocio, fecha de
expediciéon, fecha de expiracién, nombre del
cliente, offset (encripcion del ntmero
confidencial) y datos adicionales grabados por
la institucién que expide la tarjeta.

Los teclados alfanuméricos permiten
introducir datos adicionales a la transaccién
como lo son importes, numeros confidenciales
y referencias. Existe la alternativa de integrar
un teclado numérico conocido como 'Pin-Pad’
destinado para el uso del cliente y cuya
funcién principal consiste en darle privacia a
este para la captura de numeros confidenciales
y/o referencias requeridas.
las

Un despliegue es indispensable en

terminales POS ya que a través de estas se
mensajes

presentan de autorizacién, se

\V/ -

TECLADO ALFANUNERICO

«%@ -

Fig. 2.13 Terminal do Punto de Venta (POS).
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retroalimenta la captura de informacién, se
envian estatus y mensajes de error al usuario.
Dichos despliegues pueden ser fluorescentes,
de cristal liquido o bien de matrices de puntos.

Debido a los requerimientos de las
transacciones realizadas en este tipo de
dispositivos, es esencial contar con tiempos de
respuesta  reducidos para operaciones de

autorizacion, donde los mensajes transmitidos
son cortos. Asi pues, los modems con que
cuentan estas terminales deben operar de
forma eficiente y manejar un coeficiente de
seiial a ruido grande para evitar el ruido
inducido en las lineas telefonicas. Estos
modems son generalmente de automarcado,
operan en ambientes de tonos o pulsos,
comparten lineas telefénicas y manejan
directorios telefénicos.

se refiere las
ser  programadas
BASIC y C.

En cuanto a software
terminales POS pueden
usando lenguajes como
Generalmente en estos casos dicha
programaciéon se realiza externa al equipo
usando computadoras personales y
transportando el programa a la terminal para
programar su operacion, Sin embargo existen
terminales POS que permiten Ia programacién
‘en-sitio’.

Arquitecturas de las terminales POS.

Existen dos tipos de arquitecturas basicas
en que se pueden configurar las terminales de
punto de venta. Estas son:

Conexion fuera de linea
Conexion directa via modem

Conexion multiple a través de un
concentrador o controlador

a)
b)
<)

a) La configuracién ‘off-line’ o fuera de
linea, aunque existe. podemos decir que
practicamente no se utiliza ya que
desaprovecha las ventajas que ofrecen estos
dispositivos para la autorizaciéon inmediata de
créditos en linea.

b) La configuracién de conexién directa es
la mds tipica en negocios pequeiios como
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tiendas de ropa y restaurantes donde soélo es
requerida una terminal  POS para las
operaciones de venta realizadas. En esta
modatidad la terminal cuenta Unicamente con
un modem mediante el cual se logra Ia
conexién de ésta al computador anfitrién que
procesard la peticiéon de autorizacion.

c) La configuracién multiple se presenta en
negocios grandes como tiendas de autoservicio
y hoteles donde pueden ser requeridas mads de
una de estas terminales y se pretende
aprovechar el uso de una sola linea telefonica.
Esta arquitectura consta de wvarias terminales
POS conectadas a través de un concentrador o
controlador que administra los mensajes que
salen y llegan a éstas, que a su wvez se
encuentra conectado a un modem y éste ultimo
a la linea telefénica.

El siguiente esquema pretende presentar a
grandes rasgos lo que constituirin  una
arquitectura tipica de terminales de punto de
venta y su conexién con el computador que
autorizard las transacciones locales ¥
direccionard aquellas correspondientes a
créditos ofrecidos por otras instituciones (Fig.
2.14).

Dentro de las compaiiias mids importantes

que fabrican este tipo de equipos se
encuentran:

* GN Telematic (Dinamarca).

¢ Serge Dassault (Francia).

¢ ICOT (EUA).

* NCR (EUA).

*

Magtek (EUA).
Schlumberger (Alemania).

*

2.3.2 Cajas registradoras automdticas (ECR).

Las cajas registradoras automaiticas (ECR),
son dispositivos mediante los cuales gran
cantidad de negocios obtienen autorizacién
electronica y asentamiento de las tarjetas de
crédito, tarjetas de débito o cheques de sus
clientes en sus cajas registradoras. Este tipo de
transacciones que procesa el ECR puede
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acelerar en forma significativa la atencién al Entre otras funciones que pudieran
cliente y asi reducir costos operativos. presentarse encuentran: Control de ventas,
record de fondos (efectivo, cheques, tarjeta de

La forma como operan los ECR’s es a
través de la linea telefénica haciendo conexién
entre los negocios y la computadora de la
institucion bancaria., Dicha conexién es directa
evitando la necesidad de contar con
dispositivos de marcado que vuelven a la
operacién cara y mucho mas lenta.

L.a utilizacion mas general de este tipo de
dispositivos es en centros de autoservicio y
negocios grandes.

Las operaciones que se pueden realizar en
estos equipos son de lo mas diverso y
dependen del proveedor. Sin embargo éstas se
pueden clasificar en dos tipos:

* Transacciones comerciales

¢ Transacciones financieras.
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crédito), control de inventarios, transmision de
datos cuando son requeridos por el, centro de
procesamiento (HOST), recibir informacion de
este centro para la actualizacién de archivos,
etc.

Los ECRs son sistemas basados en
microprocesadores, cuya caracteristica mas
importante es la modularidad. De esta forma es
posible contar con configuraciones simples y
cada vez mds completas para satisfacer las
necesidades del usuario.

Dentro de los dispositivos que le pueden
ser adaptados a un ECR se pueden listar los
siguientes (Fig. 2.15):

Arquitecturas de las ECRs.

Existen varias arquitecturas con que se
pueden conectar estos equipos:



a) Stand-Alone

b) On-Line

¢ Terminal maestra controlando a
satélites.

* Terminales maestras conectadas a un
comutador anfitrion.

Stand Alone

En esta configuraciéon no existe conexion
fisica a ningun computador, por tanto todas las
operaciones son realizadas en la locacién donde
s¢ encuentra el equipo. El control de las
transacciones se realiza a través de archivos
locales y bitdcoras de transacciones. En esta
modalidad el ECR es practicamente una caja
registradora (Fig. 2.16).

On-Line
Terminal Maestra,

Esta arquitectura consta de una terminal
maestra que sirve a varias terminales satélites.

Las operaciones de estos satdlites son
controladas en la terminal maestra. Esma
configuracion elimina la necesidad de usar un

computador anfitriébn ya que la terminal
maestra realiza la conciliacién de todas las
operaciones realizadas por las terminales
satélites ( Fig. 2.17).

Procesador Central.

En esta configuracién se utiliza un

procesador central que controla a varias
terminales maestras que a su vez sirven a otras

terminales satélite. La wventaja de esta
configuracion es que la informacién de las
operaciones realizadas por todas las ECRs

puede ser explotada por el computador local
(Fig. 2.18).

Esquema general de conexién de ECRs

Un esquema general de conexién de ECRs
contempla la conexion a un computador
central que en nuestro caso resulta ser el de la
institucion financiera que se encarga de
realizar la autorizaciones a las transacciones
realizadas en el negocio (Fig. 2.19).
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Fig. 2,15 Perifericos de un ECR.,

23



Fig. 2.16

En general la programacion de los ECRs
se realiza por medio de herramientas de
propdsito  general, desarrolladas por el
proveedor, permitiendo asi la personalizacién
de las aplicaciones para los diferentes tipos de
comercios. Entre las compafias mas
importantes que se dedican a la fabricacién de
estos equipos se encuentran;

-

NCR (EUA)
Serge Dassault (Francia)

-

ECR TERMINAL MAESTRA
| |
ECR ECR ECR
SATELITE | SATELITE 2 SATELITE N
Fig. 2.17

2.3.3 Video Interactivo

Los sistemas de video interactivo son
actualmente el medio mds novedoso y efectivo

de comunicacion  para  ofrecer  servicios

financieros a mercados masivos.

Este medio tiene dos ventajas principales.
La primera consiste en que representa un
conducto ideal para Ja venta de servicios
intangibles, ya que son capaces de hacer una
presentacion completa del servicio ofrecido
con la posibilidad de ser interrogados. La
segunda es que crea una predisposicion
psicolégica al uso del mismo ya que el cliente
‘ve v pregunta’, siendo el sistema un sustituto
del agente que en un medio tradicional lo
atenderia.

Los sistemas de video interactivo utilizan
la tecnologia de disco en base a lasser, que por
sus caracteristicas provee de una presentacion
audiovisual con calidad de television. Esto es
importante porque en la actualidad la sociedad
en que vivimos estd predispuesta a la
informacién llevada a través de medios de este
tipo. Por otro lado las caracteristicas de acceso
aleatorio de un disco lasser permiten hacer
retrocesos y avances necesarios para atender
preguntas y/o dudas del cliente.

También cuentan con pantallas sensibles al
tacto (Touch- Screen) que facilitan la entrada
de datos, evitando la interaccion del usuario
con un teclado de computadora. De esta forma
cuando se solicita del usuario una entrada de
datos, éste la introduce tocando el icono o
grifica correspondiente en la pantalla.

El cierre de la venta puede lograrse
mediante el uso del lector de tarjeta con que
cuentan estos sistemas, permitiendo asi el uso
de créditos o débitos autorizados. Cuentan
también de una impresora donde se emiten
recibos o constancias fisicas de la transaccion
realizada.

La informacion sobre las operaciones
ejecutadas puede ser transmitida via modem 2
un computador central para después ser
procesada.

La integracion de audio, video, graficas y
capacidad de procesamiento permiten la
creacion de presentaciones muy sofisticadas de
muy alta calidad y con una fuerza de venta
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muy poderosa. En el medio bancario estos
sistemas estan siendo utilizados para la
contratacién de seguros, presentando planes en
base a prondsticos en términos de vida,
accidentes y salud. Sin embargo muchas otras
aplicaciones pueden ser desarrolladas en estos
sistemas que van desde simples consultas de
saldos, tasas de interés, informacién
financiera, hasta el cierre de contratos como
préstamos hipotecarios y créditos entre otros.

Configuracion tipica de un sistema de IV

Estas unidades son controladas por un
microprocesador 8088 de 16 bits a una
velocidad de 8 MHz, ademds de contar con un
MB de memoria real,

El monitor sensible al tacto es capaz de
manejar grificas de alta resolucién y cambiar
hasta 128 colores para lograr mds realismo en
la presentacion. Cuenta con una gran variedad
de patrones ya disefiados para desplegar texto

HOST
LOCAL

HosST

oTROS
CENTROS DE

Fig. 2.19

Loca.
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o graficas. Las imdgeres presentadas por el
disco laser estdn integradas con grdficas y es
posible cambiar textos y diseiios graficos al
mismo tiempo en una pantalla.

En lo que se refiere a comunicaciones estos
dispositivos pueden ser controlados desde una
central y desde ahi agregar y actualizar
programas y hasta realizar disgnésticos remotos
mediante el uso de una linea telefénica. De
esta forma es posible mantener un didlogo con
las aplicaciones siendo ejecutadas en un
procesador central o bien transmitir por
paquetes toda la informacién al finalizar el dia
de trabajo, para esto cuentan con un modem
integrado con capacidad de automarcado ¥y
autorespuesta € interfases RS232 estandar.

El lector de banda magnética con que
cuenta es capaz de leer un track de la cinta
magnética que poseen las tarjetas de crédito
bancarias.

La impresora instalada en estos sistemas es
generalmente de 40/80 columnas y de matriz
con mecanismos de presentacién y corte de
papel.

En cuanto a programacién  existen
herramientas de desarrollo mediante el uso de
lenguajes estructurados disefiados
especialmente para la creacion de aplicaciones
de video interactivo. Dichas herramientas
operan en ambientes de sistema operativo
MSDOS, con extensiones para el control
simultdneo de video, grificas y periféricos
(Fig. 2.20).

Arquitecturas de las terminales de video
interactivo

Existen dos arquitecturas bdsicas en que
pueden encontrarse estos sistemas:

¢ Stand-Alone.

* En ambiente multiusuario.

La configuracién Stand-Alone consta de un
solo sistema operando en forma auténoma
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fuera de linea (Off-line) o bien en conexitn
con un computador central (On-linc).

El ambiente multivsuario se presenta
cuando se tiene Ja necesidad de que varios
equipos sean accesados. Asi pues pueden ser
conectados varios sistemas de 1V por medio de
una computadora personal, creando una red
local (Fig. 2.21).

Dentro de las compaiiias mds importantes
que fabrican este tipo de equipos se
encuentran:

NCR

Omron

TouchCom Systems
Diebold

2.3.4 Cajeros Automdicos (ATNMs)

Los ATMs (Automatic Teller Machines)
son sistemas que, aunque estdn disefiados para
cubrir las necesidades de distintos tipos de
organizaciones, se enfocan especialmente al
autoservicio bancario y financiero. Con éstos
es posible acercar los servicios a mds clientes
con mayor rapidez y confiabilidad asi como
con una cubertura mas amplia ya que estin
orientados a establecer redes de servicio a
nivel nacional. Pueden encontrarse en
cualquier parte; ya sea centros comerciales,
edificios publicos o como anexos a sucursales
bancarias, cubriendo al pais de norte a sur y
de este a oeste; en diversas modalidades:
empotrados, autosuficientes y para servicio
desde automévil entre otros. (Fig. 2.22)

En general todo ATM puede atender a
servicios tales como

* Consulta de saldos de:
Cuenta de Cheques
Tarjeta de Crédito
Inversiones.

* Transferencia de fondos de:

Cheques a cheques



Bocinas

Controlador.

Video sensible al tacto

Monito color

Lector de tarjeta
Teclado

Impresora

Unidad de disco

Control del sistema

Videoreproductora

Reproductora
de respaldo

Fig. 2.20
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Tarjeta de
viceversa

Inversiones DPR a cheques
Inversiones DPR a tarjeta

credito a cheques vy

¢ Pago de servicios publicos
¢ Disposiciones de dinero en efectivo de:

Cuenta de Cheques
Tarjeta de Crédito
Inversiones DPR.

o cualquier otra de las cuentas manejadas
por el cliente.

Para cubrir toda esta gama de posibilidades
se requiere que el ATM cuente con una serie
de caracteristicas especiales de ambiente de
operacion, software y hardware tales como;

a) Ambiente de operacion:

¢ Privacidad
¢ Seguridad fisica para el cliente
* Facilidad de operaci6n

b) Software:

¢ Facilidades de programacién
¢ Nivel de inteligencia

c¢) Hardware:

¢ Disefios para ambientes de operacion
con trabajo pesado

* Periféricos especiales

Ambiente de operacioén.

Para poder ofrecer las caracteristicas
necesarias para un ambiente de  operacién

Fig. 2.22
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adecuado se debe contar con elementos de
privacidad y seguiridad tanto para el cliente
como para la banca, éstos se dan a través de
dispositivos especiales de hardware, tales como
camaras de video o ventanillas antivandailicas,
ademds requiere de instalaciones especiales que
lo doten de puertas de seguridad, alarmas y
comunicacién directa, entre otros. Esto eleva
los costos pero la seguridad es punto bisico
para ofrecer al cliente un buen ambiente de
acceso a los servicios. Ademis se debe contar
con una buena interfase con el usuario que se
establezca a través de software, esto es: un
mecanismo de identificacion personal, que sea
seguro y confiable. Hasta e] momento, el mas
utilizado es el que maneja una tarjeta que
tiene grabado magnéticamente un nimero que
sirve como la identificacién personal del
cliente, en México éste es muy conocido como
Numero de Identificacion Personal (NIP). El
cliente tiene acceso al ATM insertando su
tarjeta a la entrada de las instalaciones donde
actua como llave, posteriormente en una
ranura que es parte de una lectora de tarjetas;
entonces el ATM solicita este NIP al cliente
como medio de autorizacion, si es correcto se
inicia una sesion, donde, dependiendo de lo
programado por la institucién, se encontrard
una amplia variedad de servicios e informacién
al alcance de la mano.

Software.

Las herramientas de programacion y
depuracion de aplicaciones en un ATM son de
vital importancia ya que permiten establecer
mecanismos de seguridad y operacién que
ofrezcan confiabilidad y faciliten el manejo
del ATM al cliente. Existen diversos tipos de
software de desarrollo, entre estos podemos
mencionar:

Tradicional: Este tipo de programacién se
lleva a cabo a través de una terminal,
conectada a un ATM especial de desarrollo, en
esta terminal se inserta, compila y depura el
programa de aplicacién mediante un lenguaje
de programacion especifico del fabricante, una
vez listo el programa es distribuido a la red de
ATMs utilizando medios como casettes de
cinta magnética o diskettes.
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Paramétrico: Muchos fabricantes ofrecen

un software de desarrollo de aplicaciones con
el que no es necesario elaborar un programa de
aplicacién, s6lo se deben disenar las pantallas,
la estructura de los mensajes entre el ATM y
el computador central y definir las secuencias
de operacién, mediante tablas de parimetros,
éstas harin que el software del fabricante se
comporte de una u otra forma. Aunque este
tipo de software es mis fdcil de manejar para
mantenimiento y desarrollo, se encuentran
bastantes  restricciones y la  aplicacion
resultante tiene poca flexibilidad.
Este tipo de software de
desarrollo tiene en la  actualidad gran
popularidad ya que se caracteriza por la
facilidad de desarrollar las aplicaciones fuera
del ATM utilizando  microcomputadores
personales como herramienta bdsica asi como
lenguajes de programcion mds poderosos como
Pascal o Lenguaje C; al tener lista la
aplicacion se traslada a los ATMs con diskettes
estandares de 5 1/4 de pulgada.

Externo:

Existen algunas caracteristicas adicionales
del software de los ATMs que son de gran
importancia en ciertos casos, tales como:

¢ Posibilidad de tolerancia a fallas en las
aplicaciones.

Recuperacion automdtica después de
fallas.

Facilidades
auditoria,

de autodiagnostico vy

Hardware.

Un ATM tipo se muestra en, la Figura
2.23 donde se indican como partes principales
del equipo: La pantalla, el teclado, la ranura
de lectora de tarjetas con banda magnética, el
dispensador de efectivo, la impresora de
auditoria y/o comprobates de operaciéon, Ia
cimara de video (generalmente opcional), el
buzén para sobres de pago y/o depdsito y un
almacén de billetes de diferentes
denominaciones.

Dependiendo del fabricante del ATM las
arquitecturas varian desde sistemas con base en



microprocesadores de la familia Intel 8086
similares a la arquitectura de una PC hasta
arquitecturas de multiservicio, donde se cuenta
con un sistema de multiprocesadores que
permiten copias de los procesos en ejecucion
paralela y copias idénticas de archivos en disco
que permitirin recuperaciones en caso de
fallas.

La magnitud de los requerimientos para un
sistema de esta naturaleza, es muy grande, si
consideramos ademis, que un banco cuenta
con una red completa de ATMs distribuidos
por toda una ciudad, estado o pais.

Es necesario que el banco cuente con una
infraestructura muy sélida que soporte esta
red; en principio se requiere la definicién de
una gran cantidad de politicas y
procedimientos de atencidn, tanto para clientes
como para los propios ATMs, A nivel de
clientes se debe difundir el conocimiento del
manejo y caracteristicas del ATM asi como los
servicios bancarios que puede accesar a través
de éste. También se deben integrar centros de
atencién inmediata por teléfono directo, 10 que
implica el ingreso de mads personal; asi como
la construccién o habilitacién de locales para
los equipos de monitoreo necesarios, también
se debe implementar un cuerpo administrativo
y de atencién directa al ATM, ya que se
necesita dotarlos y/o descargarlos de efectivo a
ciertos lapsos para asegurar el menor tiempo
de interrupciéon del servicio. Se debe
considerar el soporte técnico necesario para
satisfacer la demanda de mantenimiento de la
red de ATMs asi como la infraestructura para
el desarrollo, mantenimiento y distribucion de
aplicaciones para los ATMs de la red.

Alternativas de conexi6n de los ATMs a !a red
bancaria

Existen diversas formas de conectar ATMs
a una red bancaria entre éstas podemos
mencionar las siguientes:

Punto a punto: Este esquema de conexién
se refiere a un enlace directo entre el ATM y
un computador anfitriéon de red, donde sélo
existe una linea fisica entre ambos y en sus
extremos unida por medio de modems. En
general las lineas utilizadas son privadas y el
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protocolo de comunicaciones depende de la

marca del equipo.

Punto a concentrador: Se cuenia con un
procesador de comunicaciones que recibe y
concentra mensajes de varios ATMs
simultineamente y los lleva a un computador

anfitrion de red que dirigird éstos a las
aplicaciones adecuadas (cheques, tarjeta de
crédito, inversiones ) y después recibe Ia

respuesta de la aplicacion y la lleva hacia el
ATM de origen.

Procesador interceptor: Este esquema esta
orientado al servicio de pequefias redes de
ATMs. Este procesador es un
micro-concentrador en base a una PC-AT con
un minimo de memoria inicial de 512 KB.
Este equipo es la alternativa de instituciones
donde por su tamafio no se justifica un gasto
en equipos mayores Yy les permite tener
independencia en el manejo de sus
operaciones, ya que se evita el arrendamiento
de los servicios de instituciones o compaiiias
mas fuertes.

En México se tienen ya en operacion
redes de ATMs de diversos bancos, por lo que
los servicios bancarios se estin llevando con
mads agilidad a mds gente y en mads Jugares. El

mantenerlas en operacién, introducir mais
servicios a traves de ellas y expanderlas,
seguird siendo un gran reto para las

instituciones bancarias y financieras.

2.3.5 Sitemas de Audiorespuesta (ARS)

Los sistema de audio-respuesta, son un
concepto innovador en la etapa actual del
banco en la empresa y el hogar, ya que
transfiere el manejo de operaciones
financijeras, de una sucursal bancaria a las
oficinas de una empresa o a la sala misma del
cliente. A través de este tipo de sistemas, un
banco o culquier otra institucion financiera
tiene la posibilidad de mejorar su servicio de
atencién a clientes, incrementar su volumen de
operaciones y ademads disminuir sus costos de
operacion.

Todo lo que necesita un cliente, para tener
acceso a un sistema de audio-respuesta, es un
teléfono generador de tonos, lo que es ya de
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uso comun en nuestro medio.

Todo consiste en una llamada telefénica al
banco, teclear su numero de cuenta, con el
mismo teléfono y como respuesta el cliente
tendra una amable voz humana digitalizada,
que atendara sus solicitudes.

Como resultado, los clientes pueden tener
acceso a los servicios bancarios mids diversos
las 24 horas del dia sin tener que salir de sus
oficinas u hopares. Entre los servicios que
puede prestar un ARS estdn:

* Consulta de saldos de:
Tarjeta de crédito
Cuenta de cheques
Inversiones.

¢ Transferencia de fondos de:
Cheques a cheques
T?rjeta de crédito a cheques vy
viceversa
Inversiones DPR a cheques
Inversiones DPR a Tarjeta de crédito
Pago de servicios publicos.

® Avisos de pérdida de chequera o
tarjeta de crédito.

Dentro de las caracteristicas mads
importantes de un sistema de audio-respuesta
tenemos:

* Incrementa la base de clientes
* Reduce costos de operacién

® Mejora el nivel de servicio de atencién
a clientes

Para poder ofrecer estas ventajas, todo
ARS debe tener caracteristicas especiales de:

¢ Hardware
Disefios para trabajo pesado
Periféricos especiales

¢ Software
Facilidades de programacién
Estructura de datos para vocabulario

Hardware.

Los ARS presentan muy diversas
arquitecturas desde la utilizacién de
computadoras personales equipadas con tarjetas
digitalizadoras de voz hasta sistemas en base a
minicomputadores del tipo PDPIl de DEC,
estos equipos son los controladores del sistema,
pero se requiere tencr como infraestructura las
aplicaciones bancarias en un computador
anfitrion de red, (Fig. 2.24 ).

Software.

Este tipo de sistemas cuenta con un medio
no muy comun de periférico de salida, "voz
humana emitida por una bocina" por lo que el
software siempre esta asociado a una
estructura de datos que almacena el
vocabulario que el equipo serd capaz de emitir.
Debido a la naturaleza de entradas y salidas de
estos sistemas, las aplicaciones son autématas
que siguen secuencias para formar mensajes
para el computador anfitrién en un formato
numeérico y articular las respuestas al cliente a
partir de su vocabulario.

El software de desarrollo de estos equipos
puede presentarse en dos modalidades:

Tradicional: Por medio de un lenguaje de
alto nivel, generalmente lenguaje C y se
desarrolla en el propio ARS.

Paramétrico: Se define una aplicacién
usando tablas de parimetros que definen las
secuencias de operacion del sistema asi como
fa articulacién de las frases de respuesta, Este
tipo de software aunque mis sencillo de
manejar, presenta ciertas resticciones que no
permiten flexibilidad en las aplicaciones, por
ejemplo resulta dificil el definir nuevas
operaciones con diferentes secuencias de
entrada y salida.
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Ambiente de operacion.

Los ARS cuentan con la terminal mads
comun en nuestros dias: el "teléfono”. Por esto,
se infiltra en todo lugar y a cualquier hora del
dia, lo que le d4 una gran ventaja respecto a
los otros MEE y su manejo resulta ser el mds
simple de todos, se efectia una Ilamada, el
ARS contesta y sirve como intermediario entre
el teléfono y la red bancaria, para cada tipo de
operacion existe una clave que el cliente
digitard, cuando el ARS reconoce el tipo de
operacion, solicita al cliente los datos asociados
a ésta tales como numero de cuenta, importe o
cuenta destino. Con estos datos el ARS puede
formar un mensaje que constituye la solicitud
de una operacién al computador anfitrion de

Alternativas de conexién de ARS a una red
bancaria.

Los ARS presentan alternativas  de
conexion a una red bancaria en funciéon del
equipo con que sean disefiados, por ejemplo
una PC con tarjeta digitalizadora de voz ¥y
controlador de dos lineas telefénicas puede
utilizar un convertidor de protocolo 0 una
tarjeta emuladora de terminal para conectarse
después a través de modem a un HOST de red.
Un equipo especializado en ARS puede utilizar
interfaces RS232 o RS422 para manejar un
modem y asi poder comunicarse al computador
anfitrion de red directamente.

CONFIGURACION BASICA DE UN SISTEMA DE AUDIO RESPUESTA

Fig. 2.24

red, la envia y espera respuesta para mas tarde
contestar al cliente, el saldo, numero de
autorizacién de operacién o lo indicado para la
solicitud presentada; en su caso se entregard el
mensaje de error correspondiente como
pudiera ser "NUMERO DE CUENTA
INEXISTENTE" ] "FONDOS
INSUFICIENTES".
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2.4 ARQUITECTURA TIPICA DE UN
BANCO.

En la actualidad las instituciones bancarias
estan continuamente incorporando nuevos
servicios y centros de atencién en el mercado
para permanecer competitivos con otros bancos
e instituciones que ofrezcan  servicios
financieros. Dichos servicios son prestados por
diferentes medios electrénicos de entrega. Este
crecimiento ha ocasionado que se requieran
redes con lineas punto a punto o multipunto



en diferentes arquitecturas para el control de
estos dispositivos. Lo cual provoca que el
mantenimiento y operacién de éstas sea
complicado.

En la vida real la configuracion de las
redes bancarias depende de muchos factores
que van de acuerdo a las necesidades y
perspectivas de crecimiento que se tengan. Sin
embargo, existen modelos de redes que
pretenden integrar en forma eficiente los
diferentes MEE. De acuerdo a estos modelos
las redes bancarias deben contar con las
siguijentes caracteristicas.

¢ Manejo de protocolos mtltiples en las
mismas lineas para eliminar la
necesidad de contar con redes
independientes y asi reducir los costos
de lineas mientras se mantiene una
transparencia  total a  todos los
protocolos y aplicaciones.

Facilitar la rdpida y sencilla integracién
de nuevas aplicaciones y servicios como
se vaya requiriendo.

Reducir el tiempo de instalacién de
nuevos centros de atencion que
ofrezcan MEE.

Manejo de prioridades en el envio de
mensajes.

Manejo de cargas de trifico altas sin
degradacion de la integridad de la
informacion.

Manejo de autodiagnésticos de la red
para asegurar su 6ptimo desempeiio.

En el siguiente diagrama se muestra lo que
podria ser una red bancaria con varios MEE
integrados.(Fig. 2.25)

Cada MEE en un esquema como el
presentado, se encuentra ejecutando una
aplicacién que se encarga de atender al cliente
y proporcionarie los servicios para que fue
programado. La naturaleza de cada MEE hace
que estos se encuentren instalados de acuerdo a
las necesidades de operacion que se requiera.
Por ejemplo, en una cadena de tiendas, se
pueden tener conectadas todas las ECRs a un
computador local, donde se controle Ia
operaciéon de la tienda y dicho computador
pudiera estar enlazado al computador de Ia
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instituciéon bancaria para obtener
autorizaciones o lincas de crédito; en el caso
de terminales de punto de wventa es posible
tenerlas enlazadas en forma directa a la
institucién o bien en red y hacer la conexién a
través de un concentrador.

Otros MEE presentados podrian ser cajeros
automdticos instalados en la ciudad, sistemas
de video interactivo en tiendas o bien sistemas

de audiorrespuesta accionados por usuarios
desde su domicilio,
Del lado de la institucién es necesario

contrar con un frente de comunicaciones capaz
de soportar el acceso de los diversos MEE
instalados. También deben existir aplicaciones
ejecutdndose en un procesador anfitrion donde
arriven los mensajes provenientes de los MEE,
v sean atendidos y posteriormente se envie de
regreso el resultado de la transaccién. Cabe
aclarar que el concepto de operar en linea en
conjunto con un MEE implica tener tiempos
de respuesta muy reducidos ademids de
transacciones pequefias y fdciles de aplicar.

Debe aclararse que aunque lo interesante
en esle punto es mostrar la conectividad de
diferentes MEE bajo un mismo ambiente, las
implicaciones son mas profundas.

Muchas de las redes desarrolladas por
bancos son redes privadas que combinan
circuitos punto a punto en lineas privadas,
circuitos de marcado, de desborde multiple,
multiplexaje, conmutaciéon de paquetes asi
como redes privadas en casas para servicios de
banco en casa (Home Banking). Estas redes no
s6lo son usadas en wvn drea o ciudad sino que
tienen cobertura nacional e internacional.

Muchos bancos, principalmente en Estados
Unidos comparten redes logrando asi Ia
comunicacién entre éstos. Algunas redes usadas
con estos propésitos son las siguientes: (Fig.
2.26)

* SWIFT (Society for Worldwide
Interbank Financial
Telecommunications)

¢ CHIPS (Clearing House Interbank

Payments System)



~ EJEMPLO DE RED BANCARIA CON DIVERSOS
MEE CONECTADOS '

Fig. 2.25
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¢ MINTS (Mutual
Transfer System)
* FED WIRE (Federal Reserve
Telecommmunications Network)

BANK WIRE (Interbank Network)

Institution National

Bank

En conclusién podemos decir que bajo un
ambicnte ya establecido, el incorporar un
nuevo MEE significa no sélo lograr su
conectividad a una red sino el establecer todo
un esquema de operacién y atencién a dicho
medio, lo cual en muchos casos resulta ser una
tarea dificil.

2.5 EL. MICROCOMPUTADOR COMO UN
MEE ALTERNO.

2.5.1 Caracteristicas generales que debe
contemplar un MEE.

Para que un dispositivo sea candidato a
convertirse en un medio electronico de entrega
de servicios bancarios, debe cumplir con
ciertas caracteristicas, tanto técnicas como de
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ambiente de operacién, entre estas
importantes son:

las mads

Técnicas

¢ Capacidad de conectividad a un
procesador de comunicaciones

¢  Facilidades de programacién de

aplicaciones
* Soporte de una interfaz con el usuario
de alta calidad

® Capacidad para sopriar perifericos
especiales

Ambiente de operacion

* Confiabilidad en 1a aplicacién de
operaciones

® Facilidad de manejo (Interfaz con el
usuario)

¢ Privacidad al momento de efectuar
operaciones

* Seguridad fisica del cliente.



2.5.2 Uso del microcomputador como un MEE.
Ventajas y Desventajas.

En la actualidad existen ya todo tipo de
MEEs, algunos por las caracteristicas de su
disefio estan orientdos a cierto tipo de
servicios, tal es el caso de los ATMs y el
servicio de disposicién de efectivo, otros
ofrecen ventajas técnicas en el desarrolio de
software o de seguridad, algunos ofrecen
ambientes de operacion muy regulados y otros
llegan directamente a la oficina del cliente.
Esto es que las caracteristicas de cada MEE
cubren en mayor o menor medida todas las
necesidades planteadas, esto se debe a que
cada MEE es realmente una computadora
especializada en la prestacién de servicios
financieros. En la actualidad existe un gran
interés en Ia conectividad de
microcomputadores personales (PCs) con los
Mainframes de las corporaciones, un estudio
realizado por "FUTURE COMPUTING" en
1985 revel6 que para 1989 habra instaladas en
el mundo mas de 28 millones de PCs, lo que
representa mds de cuatro veces la base
instalada de 1984 que era de 6.5 millones,
cuando menos el 45 % de las PCs usadas en las
grandes compaiiias ya han sido conectadas al

computador anfitrién y el 76 % de Ias
compaiiias clasificadas en "FORTUNE 2000",
desean conectar sus PCs a sus "computadores
anfitriones”.

Existen cuatro buenas razones para desear
l1a conexién de una PC a un Mainframe:

Se pueden ejecutar programas de un
computador anfitrién utilizando la PC
como terminal.

Al desarrollar para un computador
anfitrién, se puede hacer uso de las
facilidades de una PC (Editor,facilidad
de acceso y control,compiladores, etc.),
para mds tarde transmitir la aplicacion
de este.

Con Software adecuado se puede
compartir informacién entre una PC y
el computador anfitrion

Si se cuenta con el hardware ¥
elementos de desarrollo de software
adecuados se puede llegar al concepto
de sistema distribuido o de didlogo de
aplicaciones.

MICROCOMPUTADOR COMO MEE

» CAPACDAD.
= FLEXELIDAD

PROCESADOR
DE

wv

Fig. 2.27
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APLICACIONES BANCARIAS EN AMBOS
COMPUTADORES PERMITE MAYOR:

EN MANTENMENTO Y DESARROLLO,

COMPUTADOR CENTRAL "HOST"



Por tanto podemos pensar ahora que una
computadora de uso general como lo es una PC
presenta todas las caracteristicas de un buen
MEE, ademis de que o"->e un mercado
potencial de usuarios de los servicios muy
amplio, en México se cuenta ya con una base
instalada de PCs muy importante, casi es
imposible encontrar una gran o mediana
compafiia que no disponga de estos equipos,
ademas también existe ya en pequefios
negocios y el hogar. (Fig. 2.27)
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CAPITULO TRES

3.1 ARQUITECTURAS ALTERNAS.

La conexion remota a los servicios
bancarios en base a microcomputadores
personales (CRSB-PC), ofrece diversas

alternativas en arquitectura, tanto en software,
como en hardware, ademas de requerimientos
propios de operacién que van desde técnicos
hasta administrativos.

La seleccion de wuna arquitectura puede
llevar a la solucion mas practica, a bajo costo
y con exelentes resultados, o a un gasto en
equipo e infraestructura de desarrollo vy
operacion que no se justifique,

Es por esto de gran importancia el realizar
un andlisis de las varias alternativas, con lo
que se tendrd la herramienta necesaria para
seleccionar aquella arquitectura de CRSB-PC
que se apegue mas a los requerimientos y
restricciones reales del banco.

En orden a realizar un buen andlisis se
deben responder a preguntas como:

1. (Existe algin sistema que ofrezca los
servicios esperados de manera similar
actualmente? si es asi, ;de que manera
se lleva a cabo?

2. ;Que impacto tendra la arquitectura
CRSB-PC en la infraestructura
computacional del banco?

PRESENTACION Y EVALUACION DE
ALTERNATIVAS DE CRSB POR MEDIO DE
MICROCOMPUTADORES

3. iCausara la arquitecura CRSB-PC una
reubicacién o eliminaciéon de algunas

tareas o funciones? ;Cudles? A
quiénes afectaran?

4. ;Que cobertura geografica pretende
definirse para la arquitectura
CRSB-PC?

5. gCuanto trifico se espera que la
arquitectura soporte?

6. (Con que recursos econdémicos Yy

humanos se cuenta?

A continuacién se presentan algunas
arguitecturas alternas para la CRSB-PC, asi
como los lineamientos generales para evaluarlas
tanto técnica como econémicamente.

3.1.1 Via red publica conmutada.

El esquema bdsico de esta arquitectura se
muestra en la Figura 3.1.

Los elementos principales de esta
arquitectura son:
1. Microcomputador o Computadora

Personal (PC).
Modem.
Linea de la red publica conmutada.
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CONEXION ViA RED CONMUTADA PC-HOST

VENTAJA

« APROVECHA NPRALSTRUCTURA
£E COMUINCACONES UE “TELMEX.

DESVENTAJA:

+ EXSTE EXESO DE RUDO EN
ALOUNAS REQONES

Fig. 3.1
4. Procesador de comunicaciones de la red
bancaria.

5. Computador central
aplicaciones del banco.

con las

En este esquema la idea de operacion
consiste en que el cliente por medio de su PC
y a través de un modem se enlaza al
computador del banco. El enlace se realiza
llamando a un telefono asignado por la misma
institucion y que desborda a una o varias
lineas conectadas a modems. Dichos modems
contestan las llamadas de los modems de los

clientes entragandolas al procesador de
comunicaciones, <quien se encargard de
direccionar la  atenciéon del  dispositivo

conectado a la aplicacion correspondiente en el
computador del banco. Las caracteristicas de
esta arquitectura hace que sea muy utilizada en
nuestros dias no solo por instituciones
bancarias sino por muchas otras empresas con
necesidades de comunicacion.

Algunas
esquema son:

ventajas ofrccidas  por este

¢ Un mercado potencial de los servicios
enorme, debido a la base instalada de
PC's ademas de los alcances que ticne
1a red publica de TELMEX.

¢ Se reducen costos por renta Yy

mantenimiento de lineas de
comunicacién privada.

CONMPUTADOR CENTRAL "HOST"

¢ Se cuenta en el mercado con gran
variedad de modems que cubren los
requerimientos para la red publica vy
estindares de comunicaciéon para PC’s
a un costo relativamente bajo.

* Gran capacidad de desarrollo, ya que
se cuenta con una infraestructura muy
s6lida de herramientas de software, que
facilitan Ia creacién de aplicaciones
bancarias con la flexibilidad necesaria
para crecer y manejar cada vez mas
tipos de servicios.

¢ La PC funciona como una estacion
inteligente y se aprovecha su

capacidad, para programar
transacciones sin tener que estar en
linea.

. Se establece el concepto de dialogo de
aplicaciones, una operando en ¢l
microcomputador y otra en el
computador central del banco, donde la
primera tiene la tarea de ser una
interfaz con el usuario aprovechando la
informacién que maneja la aplicacion
central,

Este esquema tambien presenta algunos
inconvenientes, debido principalmente a la
naturaleza de la red publica, entre estos
tenemos:

¢ Limitacién de la  velocidad de
transmisién. En México tenemos como
un maximo practico los 2400 BPS para



zonas de bajo ruido y distorsion, por
otro lado una velocidad de 300 BPS en
las zonas mas ruidosas

® Las aplicaciones del computador central
deben ajustarse a un protocolo
orientado a caracter distinto al
protocolo de una terminal comun,

Hoy en dia esta configuracién se reconoce
como la mds factible tanto econdémica como
técnicamente para llevar a cabo la CRSB-PC.

3.1.2 Via linea privada y emulador de
terminal

El esquema bdsico de esta configuracién se
puede observar en la Figura 3.2.

Los elementos bidsicos de esta arquitectura
son;

1. ‘Microcomputador o
Personal (PC).

2. Tarjeta emuladora de terminal.
3. Modem.
4, Linea privada de alta velocidad

Computadora

5. Procesador de comunicaciones de Ia
Red bancaria

6. Computador central del Banco

Esta arquitectura es una de las mds
transparentes en cuanto a implementacion.
Aqui el propo6sito es que la PC a través del uso
de una tarjeta comercial, haga las veces de una
terminal, de tal forma que se integre de
manera natural a la red de terminales que
soporta el computador de la institucién. Este
esquema es ideal cuando se trata de introducir
servicios bancarios en una sucursal donde ya
existe una base instalada de terminales, Yy no se
desean muchos cambios para su incorporacion,

En esta configuracién se presentan las
ventajas siguientes:

* Se puede |utilizar la PC para
aplicaciones locales o como terminal
de la Red Bancaria.

* Se utiliza el protocolo de
comunicaciones estandar de las

terminales de la Red.

CONEXION LINEA PRIVADA Y EMULADOR DE TERMINAL

VENTAJA:

« BE PUEDE MANEJAR TERLBHAL
¥ PC EN LK MISMO EQURO

DESVENTAJA:

« NO ES FACL N ADECUADA PARA
SSTOMS O

Fig. 3.2

LINEA PRIVADA

COMPUTADOR CENTRAL "HOST



* Se puede utilizar casi
transparentemente el software de

aplicacién del computador central.

Entre las desventajas de esta arquitectura
tenemos:

¢ El esquema de didlogo de aplicaciones
es mas dificil de implementar y en
algunos casos es imposible por lo que
no seé aprovecha correctamente la
capacidad de procesamiento,
almacén, entrada y salida de la PC.

¢ La comunicacién con el computador
central es a través de mascaras enviadas
del y hacia el emulador de terminal,
por lo que hay sobrecarga de
informacién no util en Ia linea,

¢ La tarjeta de emulacién de terminal
consume la mayoria de los recursos
de Ia PC ademds de que toma el
control de aquellos que son criticos
como la pantalla y el teclado.

Esta configuracién estd dirigida a centros
de captura que justifiquen un costo de lineas
privadas de alta velocidad, modems mads
ripidos y multiplexores, lo que no es muy
comun, ya que la CRSB-PC va orientada a
usuarios Gnicos.

3.1.3 Via linea privada y convertidor de
protocolo

El esquema bdsico de esta configuracién se
puede observar en la Figura 3.3,

Los elementos bidsicos de esta arquitectura
son:

1. Microcomputador o Computadora

Personal (PC).

Convertidor de protocolos.

Modem.

Linea privada de alta velocidad

. Procesador de comunicaciones de la
Red bancaria

wa W

6. Computador central del Banco

Esta arquitectura es en realidad una
alternativa a la utilizacién de emuladores de
terminal, con la diferencia bdsica de que no
existe la emulacién por parte de la PC, sino
que a través de un convertidor de protocolo se
emula la comunicacién natural de las
terminales con el computador central. Lo
anterior evita el consumo de recursos en la PC,
con lo que se puede instalar un programa
inteligente y establecer un diilogo con
aplicaciones en el computador central. Puede
utilizarse con el mismo enfoque que el
esquema anterior  pero sigue estando
restringida a los alcances de Ia red bancaria.

En esta configuracién se presentan las
ventajas siguientes:

¢ La PC no emula a ninguna terminal,
por lo que puede temer un programa
mas inteligente que lo lleve al didlogo
de aplicaciones.

¢ La emulacién de lleva a cabo a nivel

del protocolo de comunicaciones,
siendo para la PC transparente la
comunicacién.

Entre las desventajas de esta arquitectura
tenemos:

esquema de diilogo de aplicaciones
es mds dificil de  implementar ya que
hay que distinguir a nivel de
comunicaciones si se trata de una PC o
una terminal.

* La atencion del computador central
sigue siendo como si atendiera a otra
terminal, por lo que se consumen
recursos del mismo y por consiguiente
el crecimiento es limitado.

¢ El

3.1.4 Otras arquitecturas

Existen diversas arquitecturas alternas a las
anteriores, pero hasta el momento no han
tenido gran impacto en los productos de



CONEXION VIA LINEA PRIVADA Y CONVERTIDOR
DE PROTOCOLO

VENTAJA!
+ ATENJA LAS DESVENTAJAS
DL LOS DMULADORES DE TORMINAL .

DESVENTAJA
* ABMENTA EL GOSTO PARAL P,

Fig. 3.3

CRSB-PC. Entre estas se

encuentra la
utilizacién de redes de PCs o LAN's, en donde

utilizando una tarjeta de convertidora de
protocolo (GATEWAY), se puede formar una
arquiteictura como la que se muestra en la
Figura 3.4

Esta configuracién va  orientada a
automatizacion de sucursales en donde se
requiere compartir informacién y se justifica
una linea de alta velocidad asi como equipo de
comunicaciones como modems de alta
velocidad y tarjetas de conversion de
protocolos para el enlace a otros computadores.
En este esquema la misma aplicacién puede

C ST
COMPUTADOR CENTRAL ™HO:! LINEA DE

ALTA VELOCDAD

Fig. 3.4
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ESTACION CON "GATEWAY®

LINEA PRIVADA

COMPUTADOR CENTRAL HO5T*

ejecutarse en cada estacion. El problema de
aceptacion  de esta configuracién  para
CRSB-PC ha sido el alto costo que representa
para su incorporaciéon ante esquemas actuales
basados en terminales estandar controladas por
un computador central y que tendria que ser
eliminado para dar paso a esta nueva
tecnologia.

Existen otro tipo de esquemas como la
utilizacion de PC’S conectadas via sus puerto
seriales a otra PC con alguna tarjeta con
multipuertos que a su vez sirve como puente
hacia 1a red bancaria utilizando un convertidor

RED LOCAL



de protocolo y una linea privada como se
muestra en la Figura 3.5.

Esta arquitectura se utiliza cuando se
tienen requerimientos no muy extensos y los
recuros son limitados. Tiene como ventajas el
bajo costo para pequefios centros de captura,
pero estd limitada en capacidad de expansion y
el software administrador de la arquitectura es
muy especifico y por lo tanto poco flexible.

HOST

=2

LINEA PRIVADA
ALTA VELOCDAD

CONVERTDOR
PROTOCOLO

Fig. 3.6

3.2 FACTIBILIDAD DE LAS
ARQUITECTURAS DE CRSB-PC

Para determinar la factibilidad técnica de
una arquitectura de CRSB-PC es necesario
establecer el ambiente a que una computadora
personal tendrd que adaptarse, esto es
identificar la infraestructura computacional
actual del Banco, asi como 105 recursos nuevos
que serdqn necesarios, Entre estos estan:

* Disponibilidad de lineas privadas y/o
conmutadas

¢ Equipos de comunicaciones con que
cuenta la Red Bancaria especifica:

¢ Procesadores de comunicaciones
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RS232C

* Modems
*  Multiplexores
* Equipos de prueba y andlisis

* Protocolos soportados por los equipos
de comunicacion

¢ Software de apliacion de desarrollo
disponible en la Red Bancaria

* Modems

* Emuladores de terminal
= Convertidores de protocolo
» Tarjetas de comunicaciones

¢ Software de desarrollo adecuado para
la programacién de la aplicacion en la
PC asi como para el control del puerto
de comunicaciones.

Al tener esta informacién podremos
seleccionar el esquema ideal de conectividad
PC-COMPUTADOR CENTRAL que requiere
el banco para CRSB-PC, asi como los



elementos de hardware y sofiware adecuados
para llevarla a cabo.

Antes de la seleccién del equipo, se debe
de considerar también el manejo que se hard
de los diagndsticos de problemas técnicos y
reparacion. Se debe recordar que el tiempo
medio entre fallas siempre se aplica al
hardware, ya que tiene una frecuencia mayor
que el software.

Anailisis costo-beneficio

Generalmente al inicio de un proyecto de
CRSB-PC se proponen limitaciones de costo (y
desde luego siempre debe hacerse un esfuerzo
para mantener los costos bajos), sin embargo,
este punto no debe interferir con el diseno
preeliminar de las configuraciones alternas.
La primera tarea es hacer la identificaciéon de
configuraciones tipo, como las descritas en el
punto 3.1, y la segunda es establecer el costo
de éstas,

Esta ultima tarea es mucho mas compleja
que la cotizacién de una nueva pieza de
hardware, ya que se ven involucradas muchas
variables e intangibles. Ademis el establecer
el costo de un sistema de CRSB-PC, no
siempre es un requisito indispensable para
decidir cual configuracion se justifica.

Algunas de las preguntas a considerar para
la estimacion del costo y beneficio de un
sistema de estas caracteristicas son:

{ Cudles son los rubros mas importantes
para estimar el costo del sistema?

¢ Con que métodos de estimacion se cuenta
y que precision se puede esperar de ellos?

¢ Es posible identificar con precisién todos
los costos en términos de dinero?

. Es posible identificar los beneficios con
precision y todos en términos de dinero?

El estimar los variados costos de un
sistema de estas caracteristicas, generalmente
requiere de un detallado andlisis aunque
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podemos  distinguir las  tres  categorias
principales en que estos se deben estructurar:

Costos de implantacién: Son los costos
iniciales y se refieren a la creacion e
instalacion del nuevo software,
hardware, lineas y facilidades de
control y monitoreo entre otras. Estos
costos se dan una sola vez en la vida
del sistema.

Costos de expansiéon y mejora: Se
refieren a la adquisicion de nuevos
equipos y software a lo largo de la vida
del sistema.

Costos de operacion: Incluyen el
mantenimiento de hardware y software
asi como el personal de soporte técnico
que se da a través de toda la vida del
sistema.

A continuacién se presenta una férmula
para combinar estos costos anuvalmente:

CAPS (CI+CE)/VES+CAPO

CAPS: Costo anual promedio del sistema.
C1 : Costo de implantacion

CE : Costos de expansion

VES : Vida estimada del sistema en aiios
CAPO: Costo anual promedio de operacion

De la formula anterior, podemos decir que
muchas veces la inversién inicial no es tan
representativa como el considerar la vida util
del sistema asi como los costos de operacion.
Una mala conjugaciéon puede llevar a costos
anuales promedio  insostenibles y  por
consiguiente al fracaso del proyecto.

Debido a que los métodos de costeo
utilizados, generalmente se ajustan
especificamente para cada proyecto, solo se
revisaran algunas alternativas:



I. Analisis de Costos de Red

Este método fue desarrollado como una
guia para que los administradores de redes
puedan estimar el costo total de sus sistemas y
es aplicable a las arquitecturas CRSB-PC.
Ademis generalmente un esquema CRSB-PC
esta inmerso en una estratégia general de
automatizacién donde se involucran entre
otros: Cajeros automaticos, terminales de punto
de venta, y terminales tontas.

En un estudio realizado en 1981 por CLIX,
se detrminé que Ja gran mayoria de los

administradores de redes de computadora no
tenian conciencia real del costo de sus redes,
en respuesta a esta problemdtica el estudio
generé un modelo en que se segmenta el costo
en cinco dreas mayores. (Fig. 3.6)

Estos segmentos son:

PR = Personal de Red

Salarios
Prestaciones

Personal

Nodos

Equipo

Espacios corporativos

Lineas y modems

Total por site al mes

L P ]
e ]
I Y
Lo 1]

P+E+N+Q+L

COSTO TOTAL ANUAL DE LA RED

(P+E+N+Q+L) X 12 X NO. SITES

.3.6
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E = Equipos

RC = Recursos corporativos

Personal
Espacios fisicos
Mobiliario

N Nodos

LM = Lineas y Modems

II Periodo de Autopago

Un criterio muy utilizado para valorar la
rentabjlidad de un sistema es su autopago, por
ejemplo si el costo de un sistema es de
$70°000,000.00 v con su utilizacién se espera
un ahorro de 10°000,000.00 anuales, su periodo
de autopago es de 7 anos. Esto es, el periodo
de autopago se define como el nimero de afos
que se requiere para acumular ganancias
suficentes para cubrir el costo del sistema. Dos
factores se deben examinar detalladamente: la
tasa de interés de los fondos y los impuestos.
Para calcular el periodo de retorno contamos
con la siguente formula:

P = I/(1-T)R
donde:
P = Periodo de autopago.
1 = Inversion.
T = Tasa de impuestos a nivel corporativo.

= Promedio anual de retorno sobre
inversiones.

La decisién entre dos alternativas no sélo
dependerd de un periodo de autopago menor,
sino también se debe considerar la cantidad de
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recursos disponibles al momento de iniciar el
proyecto.

111. Categorias Costo-Beneficio

En el cuadro de la Figura 3.7 se muestran
varias categorias de costos asociadas a sistemas
de CRSB-PC, asi como algunas categorias de
beneficios.

Los rubros mds utiles son los costos
directos, costos indirectos y los beneficios
intangibles.

Los beneficios intangibles son muchas
veces muy dificiles de identificar, los otros
beneficios como la reduccion de costos directa
e indirecta, asi como el incremento en los
ingresos, deben de identificarse de una manera
especial para el banco donde se esta disefiando
la arquitectura de CRSB-PC.

El cuadro de esta figura sirve como lista
de wverificacibn para evitar omitir o restar
importancia a costos o beneficios asociados a
la arquitectura,

3.3 SELECCION UNA ALTERNATIVA DE
CRSB-PC.

Para  efectos del presente trabajo
consideraremos el caso hipotético de un banco
mexicano para el que las respuestas a las
preguntas basicas seria la siguente:

1.. ;Existe algun sistema que ofrezca los
servicios esperados de manera similar
actualmente?, si es asl, ;de gue manera se
lleva a cabo?

Si lo hay, el servicio se da a clientes
corporativos de la institucion, por medio de
terminales convencionales, conectadas a un
procesador central utilizado modems de baja
velocidad (2400 BPS maidximo) y en algunos
casos utilizando linea privada, pero st mercado
es todavia reducido y presenta problemas, tales
como alta tasa de errores por falta de
experiencia por parte de los usuarios, y poco
tiempo de acceso disponible para el cliente.



2. ;Que impacto tendri la arquitectura
CRSB-PC en la infraestructura
computacional del banco?

Se debe crear una aplicacion controladora
de los mensajes que provengan de las PC’s, en
el procesador central, se debe ampliar la
capacidad de comunicaciones del banco, se
requeriere de un grupo de analistas y
programadores para desarrollar y mantener la
aplicacion en las PC’s y el procesador central
ademds de capacitaciéon para el grupo de
ejecutivos de cuenta que atienden a los clientes
de la institucion.

3. ;Causard la arquitecura CRSB-PC una
reubicacién o eliminacién de algunas
tareas o funciones? ;Cuales? ;A quienes
afectaran?

No elimina funciones, al contrario genera
nuevas, tales como el mantenimiento de las
aplicaciones en ambos lados del sistema, mds
capacitacién y mds personal para dar servicio a
nuevos clientes potenciales entre otras.

4. (Que cobertura geografica pretende
definirse para la arquitectura CRSB-PC?

En principio el area metropolitana, pero
posteriormente se puede extender a  los
principales centros productivos del pais tales
como Guadalajara y Monterrey.

5. ¢Cuanto trafico se espera que Ia
arquitectura soporte?

El numero actual de clientes del serivicio,
no provocé un andlisis de triafico, pero se
espera poder soportar a mds del doble.

6. ¢(Con que recursos econémicos y humanos
se cuenta?

El desarrollo de ambas aplicaciones se
iniciara con el grupo de analistas v
programadores actual, pero se dispondri de
mayor numero de personal, al justificarse
mediante la presentaciéon de un prototipo del
sistema.

CATEGORIAS COSTO/BENEFICIO

DIRECTOS

Equipo e corputo

Equipo ds comunicaciones
Lineas teloforicas
Soltware

Pacsonal do operacion
Conversion de archivos
hstalaciones

Partas ecpecialos
Martanimisrto de hardware
Mantenimionto de Software
Interaccion con of grpo de decarrolo
Procechmientos de pruaba
Documentacion

Recpaidos

Prusbas en tiempo real
Seguridad y oortrol

INDIRECTOS

Entrenamistto de pereonal

de pr
Desarolio de sofiware de soporis
G de L

Deapordicios al hich do operacion
Capachacion de promotores

REDUCCION DE COSTOS

EEminacion de personal o actividades manuales
f de costo de ¥

Elminacion efectiva de costos

Distriucion de fearsus,

en funcion de las demandas

MAYOR PRODUCTIVIDAD
Icremanto : :m:a nn.vldo
Agiizacion do s operacionss

INTANGBLES

Fujo de operacionss mas suave
A de papel producido ¥
Incremento en sl desemosno
Capacidad de expansion
Aglzacion en la tama de deciciones
ncremerdo en la competiividad
ESminacion de costos fubros
Efecios postivos en otras inversiones
©orno mejor uillzacion del dnero

o eficiencis en o uso del sepaci
Eleva la moral del personal

Fg. 8.7
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En base al cuestionario presentado y para
responder a los requerimientos planteados, se
considera como elemento basico de
comunicaciones la utilizacién de la red
telefonica publica, y para no incurrir en costos
adicionales de hardware se  utilizardn
basicamente los mismos modems de la
instalacion actual, ademas se debe aprovechar,
que practicamente todos los  clientes
corporativos cuentan ya con equipos PC para
trabajos diversos en sus compaifiias.

Lo anterior define de manera natural para
estas circunstancias la utilizacién de wuna
arquitectura CRSB-PC via red publica
conmutada, tal como la que se describe en el
punto 3.1.1.

Existen factores descritos a lo largo de éste
capitulo que deben tratarse a mis detalle para
no incurrir en errores y viajar por caminos
falsos. Sin embargo para efectos del presente
estudio nos avocaremos al anidlisis de Ia
alternativa de CRSB-PC via red publica
conmutada como la adecuada para la entrega
de servicios bancarios a los clientes de 1la
institucién.
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CAPITULO CUATRO

4.1 ELEMENTOS QUE COMPONEN EL
ESQUEMA DE OPERACION CRSB-PC.

Una de las ventajas mas sobresaliente del
esquema CRSB-PC es que el enlace no es
permanente, por lo que no se consumen
recursos de la institucion. La conexion puede
ser lograda practicamente desde cualquier
punto, siendo sélo necesario contar con una
linea telefénica.

Por otra parte la infraestructura necesaria
para soportar dicho esquema resulta ser mas
sofisticada. Se requiere contar con elementos
de hardware como procesadores de
comunicaciones o Front End Processors (FEP),
modems y un computador anfitrién o Host, asi
como el software para controlar desde el
acceso al sistema hasta la atenci6én de los
mensajes recibidos para la ejecucion de las
transacciones. Es también necesario definir
protocolos de comunicacion de igual manera
que esquemas de seguridad y encripcién de la
informacioén.

En términos generales se pueden distinguir
tres elementos que componen la conexién
remota de un MEE al Computador Anfitrién
de la institucion. Estos elementos son el MEE
y su ambiente, el acceso y control de los
mensajes a través de la red bancaria hasta su
destino y el computador anfitriébn que lo
atenderd. (Fig. 4.1)
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AMBIENTE GENERAL DE OPERACION

Existen puntos de liga importantes como
son: El medio fisico de comunicacion con la
institucién. Esta puede ser la red telefonica
publica, linea privada, microondas, y satelite
entre otras.

El procesador de comunicaciones es parte
fundamental ya que se encarga del control y
acceso de los mensajes que llegan y salen al
MEE.

El esquema CRSB-PC se puede representar
con base en la Figura 4.2,

Del lado del microcomputador residiri el
programa que serd la interfase con el usuario
para ofrecer los servicios bancarios
implementados y transformar sus peticiones en
mensajes a la aplicacién que se ejecuta en el
computador anfitrion. Dichos programas
deberdin contemplar aspectos como son el
control del puerto de comunicaciones, manejo
de dispositivos externos como modems (DCE)
para la interconecciéon, llegada y salida de
mensajes, manejo de errores, interfase con el
usuario y esquemas de seguridad entre otros.
Es importante que la comunicacidén entre el
microcomputador y el computador anfitrién
sea mediante diilogo, esto es usando mensajes
con datos de control o ‘Headers' y datos
normalizados para evitar la sobrecarga de Ia
linea, los tiempos de respuesta altos y por
consiguiente una mayor probabilidad de



MEE D MEDIO F RED CANAL HOST
c PORTADOR E INTERNA DE
E * P DATOS
{») LNEA TELEFONICARADOETC .
Fig. 4.1

errores en la comunicacién debido al manejo
de mensajes formateados.

La conexion a la red telefénica se
realizard usando un modem (DCE). El
programa instalado en el computador

controlard al modem para que este realice el
marcado al numero telefénico correspondiente
para el acceso a la red bancaria y asi
establecer la liga fisica entre ambos puntos.
Aqui es importante considerar parimetros de

caracter, paridad y tipo de comunicacién entre
otros.

No hay que perder de vista que el medio
fisico de enlace en este caso resulta ser la red
telefénica publica y que al ser este un sistema
ajeno y fuera de control por parte de la
institucién, son de esperarse fallas y problemas
en la comunicacién. Los problemas generados

por la red telefénica como son, ruido,
desconexiones, interferencias vy cambios
bruscos de voltaje, entre otros, deben ser

comunicacién como velocidad, bits por
PC
b RED
T I P
E PUBLICA

m

HOST
RED CANAL
BANCARIA DE APLICACION
NTERNA | DATOS

Fig. 4.2
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contemplados y controlados con la

eficiencia para evitar problemas.

mayor

El procesador de comunicaciones (FEP)
juega un papel determinante en la operacién
de este esquema ya que es quien controla el
acceso de un dispositivo, valida mensajes y
define la ruta para que estos lleguen a su
destino. Estos procesadores de
comunicaciones, ademis de contar con equipo
en hardware como modems, switches digitales,
etc, contemplan la emulacion de diferentes
protocolos para el acceso de diferentes
dispositivos, asi c¢omo son rutinas de
verificacién de la integridad de los mensajes
entre  otras cosas. Estos  equipos
generalmente muy veloces y tolerantes a fallas,
ya que deben de controlar de manera eficiente
el flujo de mensajes de entrada y salida al
sistema.

Por dltimo se cuenta con el computador
anfitrion que es precisamente donde reside la
aplicacién que atenderd los mensajes de
transacciones enviados por el MEE. Aqui
mismo generalmente residen las BD (bases de
datos) con los datos de los usuarios que
accesan el sistema. La ejecucion de una
transaccion recibida por la aplicacién que esta
atendiendo, puede ser un proceso que
involucre el didlogo con otras aplicaciones en
forma concurrente (por ejemplo la realizacién
de cargos y abonos) y en muchos otros casos
dependiendo de la estrategia de procesamiento
de la institucién(centralizada o descentralizada)

el didlogo puede establecerse a nivel de
computadores y con aplicaciones fordneas.
Lograr la comunicacién entre dos

computadores y lo que es mas, el didlogo de
fas aplicaciones residentes en los mismos es
algo mas que una simple conexién fisica y el
manejo de protocolos de acceso.

En el siguiente punto realizard un
estudio mas detallado del ambiente de
operacién que se requiere para la CRSB-PC.
Para dicho estudio se utilizara como referencia
de anilisis el modelo OS! (Open Systems
Interconnect) desarrollado por el International
Organization for Standardization (ISO). Se
distinguiran las funciones que se van a realizar
por cada nivel de acuerdo al esquema

se

son ’
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CRSB-PC, de tal forma que se logre una
descripcion clara de la operacion del sistema.

4.2 USO DEL MODELO OS1 COMO
REFERENCIA PARA LA
IMPLEMENTACION DEL ESQUEMA
CRSB-PC.

4.2.1 La comunicacion entre computadoras.

En la actualidad, las redes de

computadoras se encuentran disefiadas e

implementadas de una forma estructurada.

Estas se encuentran organizadas a través de

una serie de etapas o niveles construidos uno

sobre otro.

Entre cada par de etapas existe una liga
que define las operaciones primitivas y
servicios que la etapa de menor nivel ofrece a
la del nivel superior. Lo anterior implica que
cada una de las ectapas debe realizar una
funcién bien definida.

Cada etapa debe mantener conversacion
con su andloga en ambos extremos de la
comunicacién, Las reglas y politicas usadas
para esta comunicacién se conocen como
protocolo.

En realidad no existe informacion que se
transfiera directamente de una etapa de un
equipo & su correspondiente en otra mdaquina,
sino que cada etapa o nivel pasa informacion y
datos de control al nivel adyacente inferior
hasta alcanzar el nivel mas bajo. Aqui es
donde realmente reside la comunicacion fisica.
Cualquier otro tipo de conversaciéon se
considera como comunicacién virtual (Fig.4.3).

Al conjunto de etapas y protocolos que
constituyen la comunicaci6én en un ambiente
de red se le conoce como arquitectura de la
red.

Las arquitecturas de redes pretenden
facilitar la  operacién, mantenimiento y
crecimiento del ambiente de comunicacién y
procesamiento, aislando al usuario y a los
programas de aplicaciéon de los detalles de la
red. Como ya se dijo estas arquitecturas usan
protocolos y software para su operacién en
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forma conjunta y coordinada para lograr un
sistema.

ful

n la vida real existen diferentes
tendencias por parte de las instituciones
bancarias en cuanto a la arquitectura de red
usada.

Estor depende mucho del equipo con que
esta se encuentre operando, ya que cada
proveedor cuenta con su propio esquema de
red.

Entre las arquitecturas mas conocidas se
encuentran el SNA (System Network
Architecture) de IBM, el DNA (Digital
Network Architecture) de Digital Equipment
Corporation, el BNA (Burroughs Network
Architecture) de Unisys, el DCA (Distributed
Communication Architecture) de Spery Univac
y la arquitectura de redes locales como
Ethernet de Xerox Corporation (Fig. 4.4).

4.2.2 El modelo OSI.

El modelo OSI es un modelo de
referencia cuyo objetivo es estandarizar Ia
estructura légica de la operacién de una red.
Una arquitectura de red de siete niveles es
usada para la definicion de protocolos
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estindares y asi permitir a cualquier
dispositivo o computadora que se ajuste a
estos, el comunicarse con otro de manera
eficiente. Los siete niveles de que consta el
modelo se presentan en la Figura 4.5.

Estos niveles se describen brevemente a
continuacion:

ARQUITECTURAS DE RED ESTANDAR

SNA

L DNA _J LDCA I

rENA j ( LAN J

4.4

a) Nievel Fisico (Physical Layer):



NIVELES DE OSI

(7) ETAPA DE APLICACION
(6) ETAPA DE PRESENTACION
(5) ETAPA DE SESION
(4) ETAPA DE TRANSPORTE
(3) ETAPA DE RED
(2) ETAPA DE LIGA DE DATOS
(1) ETAPA FISICA

Fig. 4.5
Este nivel tiene que ver con las
especificaciones eléctricas, mecdnicas y los

procedimientos de reconocimiento o handshake
sobre la intefase que conecta el dispositivo al

medio de transmisién. Un ejemplo es la
interfase eléctrica RS232,
Ademas se ve involucrado en la forma

como se realiza el intercambio eléctrico, fisico
y funcional. Para lograr el establecimiento,
permanencia y desconexion de la liga fisica
entre DTE y DCE.

b) Nivel de liga de Datos (Data Link
Layer):

Este nivel es el que se encarga de
establecer, mantener y desconectar la liga de
datos entre los elementos de una red; realiza
sus operaciones fraccionando los datos de
entrada en bloques o frames, transmitiéndolos
y recibiendo aquellos que son regresados por el
elemento de comunicacién; Ademas existen
controles de comunicacién para resolver
problemas de dafio, pérdida o duplicidad de
bloques. Algunos protocolos tipicos de este
nivel son X.25, HDLC, SDLC y BSC.

c) Nivel de Red (Network Layer):
Este nivel asegura que los datos pasados a

éste por el nivela de transporte sean
direccionados y enviados a través de la red.
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PROGRAMAS

DE APLICACION

PROGRAMAS ARQITECTURA
DE CONTROL DE LA RED
PROTOCOLOS

Las funciones principales que realiza este nivel
son el direccionamiento y la seleccion de rutas.
Los mensajes de control creados aqui incluyen
la conexion en linea y las peticiones de
terminacién, asi como la confirmacién de los
mensajes. En este nivel pueden existir Bases de
Datos con tablas para mantener el control de
las diversas rutas que un bloque o0 paquete
puede tomar y para determinar cuintos
circuitos diferentes existen entre dos nodos
individuales.

d) Nivel de Transporte (Transport Layer):

Este nivel es también llamado "Computador
a Computador”, Provee las facilidades que
permiten a los usuarios finales el transmitir
mensajes entre ellos a través de varias
estaciones o nodos. En este punto ya no se
cuenta con protocolos de mensajes sino con
otros programas de software. Este nivel puede
incluir especificaciones para mensajes
transmitidos, prioridades de mensajes,
seguridad, tiempos de respuesta y estrategias
de recuperacién en caso de falla.

El nivel de transporte es una etapa de
fuente destino ya que un programa en el
computador fuente puede mantener una
conversacion virtual con un programa similar
en la miquina destino usando datos y mensajes
de control.



e) Nivel de Sesion (Sesion Layer):

El nivel de sesién es responsable de
inicializar, mantener y terminar cada sesi6n
l6gica entre usuarios. También es responsable
de administrar y estructurar todas las sesiones
que requieran el transporte de datos. Aqui
deben proveerse los servicios requeridos entre
los usuarios participantes como, entrar a un
equipo determinado, transferencia de archivos
entre equipos y uso de varios tipos de
terminales, entre otros. Se proveen medios para
la terminacién de sesiones, abortos prematuros
y prevencién en caso de ruptura de
comunicacién a este nivel debido a alguna
falla.

Esta etapa se encuentra muy cercana a la
de transporte aunque tiene funciones mas
orientadas a aplicaciones que la primera. Esto
es porque la etapa de sesién es manejada por
los supervisores del sistema operativo del
computador anfitrion.

f) Nivel de Presentacién (Presentation
Layer):

En éste se realizan una serie de
transformaciones y formateos a los mensajes
para presentarlos a los usuvarios finales. Se
efectuan formateos en video, codificaciones de

dispositivos
compactacion.

periféricos, encripcion y

g) Nivel de Aplicacién (Application
Layer):

Este es la via de acceso del usuvario a la
red y por ende es desarrollada por la
organizacién a la que pertenece este mismo.

Cada programa del usuario determina el
conjunto de mensajes y cualquier acciéon que
pudiera tomar en la recepciéon de mensajes.
Existen otras consideraciones a este nivel como
son el manejo de estadisticas, monitoreo,
diagndsticas, hacer que la red sea transparente
al usuario y el uso de protocolos.

4.2.3 Operacién del esquema de CRSB-PC en
base al modelo OSI.

La comunicacién de un computador a un
computador anfitrién via red publica usando
como referencia el modelo OSI puede
visualizarse de la siguiente manera. (Fig. 4.6)

Aunque funcionalemente cada etapa de la
comunicacién se encuentra bien definida,
debido al medio donde se presenta es posible
encontrarlas entremezcladas. Tal situacion se
presenta en el esquema de CRSB-PC. Por

parte del computador anfitriébn y la liga a
OPERACION DEL ESQUEMA CRSB-PC BASADO
EN EL MODELO OSl
ETAPA DE APLICACION ETAPA DE APLICACION ARIACIN
SOFTWARE ETAPA DE PRESENTACION
(43 ETAPA DE SESION ETAPA DE PRESENTACION COpORx
SOFTWARE
ETAPA DE TRANSPORTE ETAPA DE SESION J
COMITACON ETAPA DEFED ETAPA DE TRANSPORTE
ETAPA DE RED
PROCESADOR ETAPA DE LXSA DE DATOS ETAPA DE LIGA DE DATOS FroTecoe
COMMNCACIONES COtECTORES
vooek ETAPA DE UGA FISICA = ETAPA DE LJGA FISICA v
CONECTORES T
HOST PC
oo s
Fig. 4.6 4
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este, es facil delimitar cada etapa de acuerdo a
las funciones que desempefia, ya que puede
contarse con varios modems para recibir
comunicacién de otros dispositivos, un FEP
para controlar los mensajes recibidos, una red

interna, mas de un computador e incluso
varias aplicaciones para atender diversos
dispositivos.

Sin embargo el ambiente PC presenta

caracteristicas diferentes. En este esquema
como se propuso, no se aplica el concepto de
red interna por lo que la seleccion de ruta de
los mensajes no existe. Por otro lado, tampoco
se cuenta con aplicaciones concurrentes en
espera de mensajes distintos ni siquiera algun
esquema de acceso (login o entrada a sesién)
natural como es el caso de equipos grandes.
Por lo anterior, etapas como la de liga de datos
hasta la de sesion son emulados por software
en su totalidad.

A continuacién se describe lo que
involucra cada etapa para los dos elementos en
comunicacién: el computador anfitrién y el
microcomputador,

Identificacién de Niveles en el

Microcomputador,

La liga fisica en el lado del
microcomputador esta determinada por las
caracteristicas fisicas y mecinicas de la

comunicacion.

En un microcomputador la interfase usada
es el estandar internacional RS232. Esta
interfase se provee por medio de una tarjeta
de comunicaciones asincrona que emula este
protocolo usando un UART 8250 y elevadores
de voltaje a +12 y -12V (1488 y 1489). Existen
en el mercado muchas otras tarjetas sincronas
y asincronas que emulan otros protocolos
(ejemplo RS232, RS422, current loop, etc.) sin
embargo el RS232 se ha convertido en el
estandar de comunicacién para
microcomputadores. Otro elemento de la
comunicacién para nuestro caso es el modem,
quien se encarga de transformar los datos
proporcionados por el microcomputador a
sefiales analégicas para ser transportados por la
linea telefénica piblica.
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Existen diferentes tipos de modems de
acverdo a las wvelocidades que manejen,
funciones que provean, inmunidad al ruido,
errores en la transmision, etc. Precisamente la
comunicacion fisica entre DCE (Modem) vy
DTE (PC), se logra por medio de la interfase
RS232 via un conector, Los niveles de liga,

red, transporte y sesion como se mencioné
antes son ejecutados practicamente  via
software.

El nivel de liga de datos la constituve
basicamente el software de comunicaciones que
controla el puerto serial. Este software de
comunicaciones debe ser asincrono de tal
forma que la recepcidon y envio de mensajes
sea independiente de la ejecucion del
programa de aplicacién. En este punto debe
contemplarse el uso de areas de
almacenamiente o buffers de comunicacion
para evitar la pérdida de informacién debida a
la velocidad de transmisién. Asi mismo deben
contemplarse protocolos de verificacion de
envios para validar la ilegada de los datos.
Pueden usarse polinomios como el CRC-14,
CRC-16 o esquemas mas simples como codigos
de chequeo de bloque(BCC). La
implementacion dependerd de los margenes de

error permitidos, la sustitucion de Ia
programacién es proporcional al algoritmo
usado.

Un protocolo de comunicacion es

necesario para distinguir la llegada de bloques
diferentes, asi como para distinguir y controlar
ta duplicacién de mensajes (Fig. 4.7 ).

El nivel de red requiere que el software de
comunicaciones defina datos de control
(Header) que antecedan a los datos
transmitidos de tal forma que éste al llegar a la
red bancaria pueda ser llevado hasta su
destino. Aqui deben incluirse datos como
computador origen y computador destino entre
otros.

‘Tambien debe contemplarse la
autentificacion de los mensajes, esto es, el
reconocer que verdaderamente un mensaje

recibido libre de errores corresponde a Ia
respuesta seguida al mensaje enviado. Politicas
de manejo de atraso y pérdida de mensajes
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deben ser implementadas para no perder la mensajes recibidos para ser interpretados y

sincronia de transmision y recepcién.

En el nivel de transporte se requiere de
uno o varios datos de control adicionales o
Sub-Header, ya que en este punto se mantiene
un dijdlogo con la aplicacion que atiende al
MEE que en este caso es el micro. Los datos
manejados aqui son mds especificos a las
transacciones operadas. Entre éstos podemos
mencionar el tipo de transaccion (consulia,
transferencia, pago, etc). fecha, hora, numero
de mensaje, estatus de la transaccién, etc.
(Fig. 4.8}

En el nivel de sesion se implementa el
protocolo de acceso requerido para que el
computador anfitrién acepte al
microcomputador y lo atienda ademas de aquel
requerido para terminar la sesién. A este nivel
son imprescindibles esquemas estrictos de
seguridad por lo que se manejan numeros de
cliente, numeros secretos Y usuarios
autorizados entre otros.

Esquemas de encripcién y desencripcion
son implementados en la etapa de presentacién.
Aqui mismo se normalizan los datos capturados
en la aplicacion, para ser enviados al
computador anfitrion y se desnormalizan los

presentados al usuario de manera entendible.
El nivel de aplicacidon es propiamente el

programa que presta los servicios ofrecidos por
la institucién al cliente. Hace las veces de

FORMATO MENSAJE PC-HOST.

MENSAJE

% HEADER l SUB-HEADER l DATOS tga
NCO FiN
BLOQUE BLOQUE
Fig. 4.8

interfase con el usuario para transformar sus
peticiones en mensajes transaccionales. EI
manejo interno de los datos siempre es
transparente al usuario. En una micro, al ser

un dispositivo inteligente, se pueden manejar
conceptos como comprobantes de operaciones,
bitdcoras de transacciones y archivos que
programen operaciones. Lo anterior permite
lograr una verdadera retroalimentacion con el
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usuario a fin de hacer el sistema mas confiable
y eficiente. (Fig 4.9)

Identificacién de niveles en el computador

para evitar la saturacion por llamadas, (Fig.
4.10)

E! nivel de liga de datos en este caso se

anfitrién encuentra soportada por el procesador de
comunicaciones de la institucion  quien se
El nivel fisico del lado del computador encargara del control central de las
anfitrion es el mismo que en el comunicaciones ademas de tareas como la
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Fig. 4.8

microcomputador ya que éste es el tnico punto
de contacto real entre los dos sistemas.

Al ser la comunicacién por modulacién a
través de la red telefénica pablica, también del
lado de! computador anfitrién se cuenta con
un modem asignado a una linea telef6nica que
puede ser directa o parte de un troncal donde
desbordan las llamadas. Dicho modem debera
contestar la llamada y enlazarse a la velocidad
y la norma (CCITT o BELL) con que el
originador este programado.

Para soportar el acceso de varios
microcomputadores es necesario contar con
mids de una linea telefénica de acceso y por
ende de un numero igual de modems que
contesten las llamadas por cada linea. EI
numero de lineas  instalado dependerd
realmente de la demanda esperada del servicio,

deteccién de errores, conversion de cédigo y
protocolos de acceso a la red entre otros. Al
igual que en el micro existen controles contra
la duplicacién y reconocimiento de mensajes.

En este ambiente los niveles de red y
transporte tienen mayor definicion. A nivel de
red se maneja el direccionamiento y definicién
de la ruta de los mensajes hasta el nodo
destino. Dependiendo de la infraestructura con
que se cuente, el mensaje pudiera viajar por
varias redes & aun a traves de varios
computadores.

La funciéon de definicion de la ruta
generalmente es manejada por el procesador de
comunicaciones, aunque puede también ser
realizada en un nodo de conmutacion de
paquetes. El factor mds importante a este nivel
es el asegurarse que los paquetes sean recibidos
correctamente en sus destinos y en el orden
apropiado. A este nivel se reciben los mensajes
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del computador anfitrién, se convierten en
paquetes y se asegura el envio de los mismos al
destino. El control de congestionamiento de
mensajes (muchos paquetes en el canal) es un
factor importante. (Fig. 4.11)

Al término del nivel de red y entrando al
nivel de transporte se dejan los protocolos de
mensaje para incursionar al drea de
arquitecturas se software y de red.

Algunos de los controles que deben ser
checados aqui se refieren a conexiones de la
red ya que el nivel de transporte tendrdi que

PROCESADOR B )
% comtEacones é
FeP)

crear muchas conexiones de red para obtener
el numero requerido de rutas por el circuito.
En este punto pudiera requerirse del manejo y
control de multiplexaje.

Como se menciond, a este nivel se
considera la comunicacién computador a
computador, por lo que el programa del

computador fuente mantiene una conversacién
con el programa que reside en el computador
destino, que en este caso es una
microcomputadora. Lo anterior de logra
mediante el uso de mensajes de control,

RUTA 1
MENSAE EN
CONVERTE
NC;ST DATOS . ™ PAQUETES . msa RUTA 2
PACLETES
Fig. 4.11 RUTA 3
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Para una aplicacién bancaria este nivel
debe contemplar esquemas muy severos de
seguridad ya que este lugar es precisamente
donde se reciben y autentifican los mensajes
transaccionales. Son manejados datos de
control como c6digos y tipos de transaccién,
numeros de operacién, aplicaciéon que atiende,
estatus de la transaccién, etc. (Fig. 4.12)

El control en el nivel de sesi6n permite al
usuario accesar la aplicacién en el computador
anfitrion.

Tipicamente son manejadas claves de
acceso © passwords y procedimientos de
entrada. Las secuencias de acceso son definidas
en el software de comunicaciones del
microcomputador y deben contemplar el
manejo de abortos de sesi6n.

El nivel de presentacién del lado del
computador anfitrién recibe los mensajes
normalizados de la PC y los transforma en
formatos definidos para que la aplicacién los
interprete y ejecute. Las acciones realizadas
pueden ser accesos a bases de datos para
consulta y/o modificacion de datos, didlopos
con otras aplicaciones, generacion de reportes
o comprobantes, etc., Los niveles de
presentacion y aplicacién van de la mano.
También se realizan a este nivel operaciones
de encripcion y desencripcion. (Fig. 4.13)
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Looa « NORNACEH + AUTENTICACION
«ARMADO Y
PROCESO BE LA
2l 8e * TRANSACOION
NTERFRETACON
* OE RESPUESTAS
Fig. 4.12

Un diagrama representativo de la
comunicacion *Computador anfitrién-Micro® se
presenta en Ia Figura 4.14.

4.3 PROBLEMAS Y CONSIDERACIONES
GENERALES,

Los problemas que se presentan para la
interconexion entre computadores se reflejan
en las diferentes etapas o niveles que
intervienen. A continuacién se muestran
aquellos de mayor importancia:

1.- Una red, especialmente la bancaria,
cuenta normalmente con mds de un
computador conectado a ésta. Asi mismo
existen muchos procesos ejecutindose. Lo
anterior obliga a que de alguna manera un
proceso en una mdquina especifique con quien
desea dialogar. En cualquier nivel o etapa
donde pueda haber mis de un destino se
requiere algun tipo de direccionamiento.

2.- Es necesario considerar los mecanismos
de conexion a la red asi como los de
desconexién cuando los servicios de esta ya no
sean requeridos. En el software de
comunicaciones e€s muy importante este punto
ya que podria ocasionar una ocupacién ficticia
de los canales de acceso y por consiguiente
afectar a los dernas usuarios.

3.- Las reglas de transferencia de datos
deben quedar bien definidas, esto es si se
desea transmitir simplex, half- duplex o
full-duplex, asi como el numero de canales
16gicos correspondientes a cada conexién.

4.- E! control de errores es pieza critica
para cualquier intento de interconexidn, sobre
todo cuando los circuitos de comunicaciéon no
son perfectos. Deben contemplarse mecanismos
de deteccién y correceion de errores.

5.- Una vez conectado y en diilogo es
necesario contar con controles de los mensajes
transmitidos. No todos los canales de
comunicacién conservan el orden en que los
mensajes le son mandados. Esto implica el
contar con medios para evitar la pérdida de
secuencia de los mismos como el uso de
numeros y tipos de mensaje. Un protocolo
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eficiente de comunicacién es necesario. La
duplicacién de mensajes por falta de sincronia
pudiera causar afectaciones contables
importantes (hacer un pago doble por una
cantidad considerable afecta a las cuentas de
los usuarios del servicio).

6.- El tamafio de los mensajes a transmitir
debe ser adecuado, ya que mensajes muy
cortos ocasionan un desperdicio del canal
utilizado y los muy largos corren el riesgo de
llegar con error y sobrecargar la linea.

7.- La implementacién de mecanismos de
control y seguridad para la transmisién de
datos es de gran importancia, principalmente
en el medio bancario donde mediante éstos se
realizan movimientos de dinero.
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CAPITULO CINCO

5.1 ANTECEDENTES

Los usuarios tienen con frecuencia
problemas para entender Yy manejar sus
sistemas de informacién computarizados. Se
esfuerzan en aprender lenguajes de comandos
o sistemas de seleccibn por menus muy
complejos que se supone los ayudarin a hacer
su trabajo y en muchas ocasiones sélo los
confunden.

A algunas personas les molesta tanto la
manera en que se deben manejar las
computadoras y sus terminales, que evitan el
uso de sistemas computarizados.

Algunos investigadores han demostrado que
el redisefio de la interface hombre-maiquina
puede lograr una gran diferencia en el tiempo
de aprendizaje, desempefio, tazas de error y
satisfaccién de los usuarios.

Los disefiadores comerciales reconocen que
los sistemas mas faciles de usar tendran un
nivel mds competitivo en los ambitos de
automatizaciéon de oficinas y computacion
personal de hoy en dia y en el futuro.

Los programadores y los equipos de control
de calidad se estin volviendo mis cautelosos y
ponen mds atenciéon a la implementacién de las
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INTERFASE CON EL USUARIO

interfases con el usuario para asegurar su alta
calidad.

Los gerentes de centros de computo se dan
cuenta que deben jugar un papel mds activo
para asegurar que las facilidades de software y
hardware den a sus usuarios una alta calidad
de servicio.

En resumen, la diversa utilizacién de las
computadoras en hogares, oficinas, industrias y
otras empresas incluyendo la Banca estin
estimulando ampliamente el interés en los
factores humanos. La ingenieria humana estd
tomando cada vez un papel mis importante en
el ambito del desarrollo de sistemas.

Sin embargo, el reconocimiento de los
problemas y cl desco de atacarlocs
correctamente no son suficientes. Los

disefiadores, gerentes y programadores deberin
asumir su papel y pelear por el usuario.
Los enemigos mads frecuentes de los

usuarios son:

Lenguajes de comandos inconsistentes
Secuencias de operacién confusas
Formatos de despliegue confunsos

. Terminologia inconsistente

Procedimientos de recuperaciéon
errores complejos

de



¢ Falta de mensajes de error 0 mensajes

confusos

Al parecer el progreso en la atencién de
usuarios a través de mejores interfases sera
cada vez mds ripido, ya que los ejemplos de
excelencia proliferan (Figura 5.1) y las
exigencias de los usuarios aumentan.

Los criterios de disefio para la interfase
con el usuario en un esquema CRSB-PC deben
cuidarse detalladamente ya que estos impactan
directamente en la aceptacién de un sistema.
Hay que recordar que los usuarios finales de
los sistemas bancarios son personajes con poca
o nula experiencia en el manejo de medios
electrénicos y que por lo general requieren de
una especial atencién en su entrenamiento al
uso de estos. Los sistemas provistos deben
tener una alta tolerancia a fallas y deben
operarse pricticamente de manera instintiva
(hay que recordar que por naturaleza el
hombre no se sujeta a esquemas rigidos). La
retroalimenteacién juega un papel importante
ya que mantiene al usuario al tanto de lo que

esta ocurriendo en todo momento y en
consecuencia incrementa el grado de
confiabilidad hacia el sistema. Un punto

importante que siempre debe tomarse en
cuenta cuando se trata de sistemas bancarios es
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que siempre hay que adecuar la tecnologia al
usuario y no el usuario a la tecnologia. Los
siguientes puntos presentan de manera mas
detallada los rubros principales que deben
tomarse en cuenta en el desarrollo de
interfases con el usuario.

5.2 CRITERIOS BASICOS DE DISENO
5.2.1 Funcionalidad

El primer paso es determinar Ia
funcionalidad necesaria y las tareas y subtareas
que deben llevarse a cabo.

Las tareas mis frecuentes son fdciles de
determinar pero las tareas ocasionales, las
tareas excepcionales en condiciones de
emergencia y las tareas de correccién de
errores durante el uso del sistema son mads
dificiles de descubrir. El andlisis de tareas es
de gran importancia, porque los sistemas con
una funcionalidad inadecuada son molestos
para el usuario y generalmente son rechazados
o subutilizados.

La excesiva funcionalidad también es
peligrosa y probablemente es el error mds
comun entre los diseiiadores de la interfaz con
el usuario de muchos sistemas.
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La complejidad hace mas dificiles Ia
implementacién, mantenimiento, aprendizaje y
utilizacién de los sistemas, por lo que es
importante para el disenador, recordar que la
sencillez es siempre mads elegante y efectiva.

5.2.2 Desempeiio y Confiabilidad

E! segundo paso es asegurar el desempeiio
y la confiabilidad del sistema.

Si el sistema no funciona correctamente o
introduce errores, entonces no importa que tan
bien disefiada esté la interfase con el usuario.

Ademis es fundamental asegurar
privacidad, seguridad e integridad en la
informaciéon, esto uliimo se enfatiza en

sistemas bancarios tipo CRSB-PC. En estos
sistemas se maneja dinero de terceros que son
los clientes del banco y donde la fragilidad
puede representar la falta de aceptacién y por
consiguiente el fracaso.

El prestar atencién a los factores humanos
y a la etapa de prueba, son mecanismos que

redundan en Ila minimizacion de costo y
tiempo de desarrollo. Un disedio creado
cuidadosamente requerird un minimo de

modificaciones durante su implementacién y
después de su liberacién podrd ser Ia base de
futuras versiones sin tener la necesidad de
reescribir todo el cédigo.

5.3 FACTORES HUMANOS EN EL
DISENO

Una vez cubiertos los factores bdsicos del
diseiio, entonces se debe poner la atencién al
disefio en si, asi como al proceso de pruebas.
Se deben evaluar las alternativas de interaccién
para comunidades usuarias especificas y para
un conjunto especifico de tareas de prueba.
Un disefio ideal para una comunidad de
usuarios, puede resultar inapropiada para otra.
Un diseiio eficiente para cierto tipo de tareas
puede resultar ineficiente para otro. Para un
banco la distincién de éstas comunidades es
natural ya que generalmente los productos y

servicios que ofrece van orientados a
segmentos de mercado perfectamente bien
definidos.
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5.3.1 Factores humanos medibles.
Tiempo de aprendizaje

Tiempo que tomard, a un miembro tipico
de la comunidad usuaria, el aprender como
usar los comandos del sistema mas relevantes.

Desempeiio

Tiempo que toma el desarrollar un conjuto
de las tareas tipicas del sistema.
Tasa de Errores de los Usuarios

Numero y tipo de errores que se ticnen en
el desarrollo de un conjuto de tareas tipicas
del sistema. Aunque el tiempo para crear y
corregir errores se debe tomar en las pruebas
en desempeiio, el manejo de errores es un
componente critico en el uso del sistema.

Satisfaccién Subjetiva

Gusto de los usuarios por los diferentes
aspectos del sistema.

Retencién a través del tiempo

Se refiere a la facilidad con que el usuario
retiene el conocimiento del manejo del sistema
a través del tiempo, asi como a la duracién de
esta retencion, una hora, un dia, 0o una
semana. La retencién estd cercanamente
relacionada con la frecuencia de utilizacién del
sistema.

5.3.2 Ubicacion de la comunidad usuaria

CRSB-PC
Los sistemas CRSB-PC se dirigen
generalmente al sector mis importante del

mercado bancario. Este mercado estd formado
basicamente por corporaciones que manejan
grandes cantidades de dinero y desean hacerlo
en la comodidad de sus propias oficinas, con
gran agilidad y sin riesgo alguno.

Los wusuarios finales del sistema son
tesoreros © los propietarios mismos de las
compaiiias, los cuales generalmente no estin
familiarizados con el manejo de equipo de
cémputo y en realidad no estin interesados en



dedicar mucho tiempo al aprendizaje, por lo
que ta facilidad de manejo es importante,

La seleccion del nivel de funcionalidad
también es critico ya que los sistemas deben
realizar operaciones complejas a través de

instrucciones muy  sencillas  sin  perder
desempeiio y seguridad.

Debido a las caracteristicas de la
comunidad usuaria de CRSB-PC, el buen

disefio del sistema es un verdadero reto para la
ingenieria de software,

5.4 ESTILOS DE INTERACCION

Cuando ya se ha identificado el nivel de
funcionalidad adecuado para la comunidad
usuaria del sistema asi como las tareas badsicas
a desarrollar, se puede seleccionar entre los
siguientes estilos de interaccion primarios:

Seleccion por menus
Lienado de formas
Lenguaje de comandos
Lenguaje natural
Manipulacién directa

¢ o & o

5.4.1 Seleccién por mendges. .-

El usuario lee una lista de conceptos,
selecciona el mdas apropiado para la tarea que
desea desarrollar, se indica dc alguna manera
que seleccién se ha hecho, se solicita
confirmacién, se inicia la accion y se observa
el efecto (Fig. 5.2). Si 12 terminologia y el
significado de Jos conceptos es entendible,
entonces los usuvarios podrdn realizar su tarea
con poca necesidad de aprendizaje y no serd
necesario que aprendan secuencias de teclas. El
mayor beneficio de este estilo es sin duda su
clara estructura que facilita ta decisién, ya que
se presentan pocas opciones a un tiempo.

Los menus son apropiados para usuarios
inexpertos y/o intermitentes y puede ser
atractivo también para usuarios expertos, si se
cuenta con ecanismos de despliegue y
seleccion muy ripidos.

Para el diseiiador, los sistemas de scleccién
por menu requieren un andlisis de tarcas muy
detallado, para poder asegurar que todas Ias
funciones sean manejadas convenientemente, la
terminologia debe escogerse cuidadosamente y
emplearse consistentemente. Las herramientas
de disefio y manejo de mends son de enorme
ayuda para mantener y asegurar el disefic
consistente de pantallas y la validacién de
datos.

El criterio basico para el disefio de menis
es crear una oganizacién semdntica que
identifique claramente las tareas a realizar por
los usuarios. Una descomposicién jerarquica es
natural y comprensible para la mayoria de las
personas, ya que es muy intuitiva debido a que
cada concepto pertenece a una sola categoria.
Desafortunadamente en algunas aplicaciones
algunos conceptos pueden ser dificiles de
clasificar como pertenecientes a una categoria
y se tiende a duplicarlos o utilizar conceptos
muy similares que en muchos casos solo caen
en ambiguedad.

Existen cuatro organizaciones bdsicas en la
estructura de menus:

Sencillos:

suficiente para realizar todas las tareas de un

sisterna, pueden tener dos o mds opciones,
requerir una o mds pantallas o permitir
selecciones multiples. Los menas sencillos

pueden manejarse con el estilo explosivo (pop
up) en la pantalla de trabajo actual o pueden
estar permanentemente disponibles en una
ventana aislada, mientras la pantalla principal
se actualiza.

Secuencia lineal:

A menudo

ung  serie de menus
interdependientes,

se pueden utilizar para
guiar al usuario a través de varias opciones,
Con este modelo el wusuario ve la misma
secuencia de menus sin importar que opciones
tome. Los menus de tipo secuencia lineal
ayudan al usuario en la toma de decisiones
mostrandole un solo tipo de decisién a un
tiempo, el usuario debe tener un claro
conocimiento de la posicién de la secuencia en
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la que se encuentra y su significado, para que
pueda retroceder a opciones anteriores y
ademis se le debe dar la posibilidad de
reinicializar la secuencia.

Estructura de arbol:

Cuando el numero de opciones crece se
vuelve mds dificil el mantener control sobre
éstas, entonces es recomendable organizar los
menus en estructuras de arbol, ya que tienen
“la capacidad de ofrecer al usuario novato o
intermitente una clara visién de sus opciones.
Si el agrupamiento en cada nivel de Ia
estructura del drbol es natural y comprensible
para el usuario y si éste conoce lo que estd
buscando, entonces el recorrido del menu se
puede llevar a cabo rapidamente, por otro
lado, si el agrupamiento de las opciones es
poco familiar y el usuario tiene s6lo una idea
vaga de lo que estd buscando, el perderse en la
estructura de darbol del menu por mucho
tiempo es muy posible.

El namero de niveles que tiene un &rbol
depende en parte del nimero de opciones que
se tenga en cada nivel, a mds opciones en cada
nivel, el 4rbol tenderd a tener menor numero
de niveles. Esto es una ventaja, pero no si la
claridad es un compromiso substancial o si la
lentitud del despliegue consume la paciencia
del usuario, muchos autores recomiendan de
cuatro a ocho opciones por menu, pero al
mismo tiempo recomienda no mds de tres a
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cuatro niveles. Recordemos por ejemplo que,
si tenemos ocho opciones en cada menu y éste
cuenta con cuatro niveles entonces el usuario
tendrd un total de 4096 opciones. En la figura
5.3 se muestra el tiempo de busqueda de una
opcién en el rango de 1 a 4096 en funcién del
tamafio del menu. Al incrementarse el

tamafio del menu de 2 a 16 opciones en un
arbol de 12 niveles, el tiempo de busqueda se
divide a la mitad. (Doughty & Kelso, 1984)

Redes ciclica y aciclica:

Aunque las estructuras de drbol son muy
intuitivas, algunas veces las estructuras de red
son mas apropiadas, por ejemplo, puede tener
mds sentido el tener acceso a la informacién
bancaria desde la parte financiera y la de
clientes de una estructura de drbol. Un
segundo motivo de la proximaciéon de redes es
que puede ser deseable el permitir rutas entre
partes separadas de un drbol en lugar de
necesitar una nueva busqueda por parte del
usuario desde el menu principal, éstas y otras
condiciones pueden llevarnos a estructuras de
red ya sea aciclicas o ciclicas, al convertirse las
estructuras de los menus de arboles a redes, la
probabilidad de perderse en los menas
aumenta, con una estructura de drbol el
usuario puede formar un modelo mental de las
relaciones entre menis, lo que resulta mis
dificil con una red. En la estructura de drbol
solamente hay un menu padre, asi que los
retrocesos y los movimientos transversales a
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través del menu principal son muy simples. En
las redes se debe crear una pila (stack) de los
menus visitados para poder realizar estas
operaciones.

Las esctructuras de éstos se muestra en la
Figura 54

5§.4.2 Llenado de formas.

Cuando se requiere de captura de datos, el
manejo de menis se convierte en sélo una
ayuda y se necesita el concepto de llenado de
formas, el usuario ve una pantalla con los
campos relacionados a su actividad y tiene la
capacidad de mover el cursor a través de estos
para llenar y/o editar el campo deseado (Fig.
5.5).

Cuando se usa este estilo de interaccion es
de vital importancia que los usuarios:

¢ Conozcan el manejo y funciones del

teclado
¢ Entiendan las etiquetas de los campos
¢ Conozcan los valores permitidos vy

método de captura

Sean capaces de responder a mensajes
de error.
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Debido a esto muchas veces es necesario
un programa de capacitacién o al menos una
sesion de entrenamiento.

El llenado de formas es atractivo, ya que
se tiene un complemento de la informacién
visible, dando la sensacién al usuario de tener
el control del didlogo que entabla con el
sistema. Se necesitan pocas instrucciones ya
que los métodos son muy similares a los de
formas en papel.

Los elementos del disefio de formas de
llenado incluyen:

¢ Titulos significativos, se debe de
identificar el topico, evitando el
utilizar terminologia de computacion.
* Instrucciones comprensibles, es
necesario describir las tareas del
usuario en términos familiares para

éste, se debe tratar de ser breve, pero
si se requiere mas informacién se debe
crear un conjunto de pantallas de
ayuda para el usuvario novato, una
recomendacién asociada a esto, es
utilizar la palabra "teclear" cuando se
solicita introducir informacion y la
palabra presionar cuando se refiera a

teclas especiales tales como TAB,
ENTER o teclas de funciones
programadas.
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preferible que acumular los campos en
ciertas dareas del video y dejar otras
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deben utilizar términos comunes para
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—— S —
= K]
File Edit Project Management Personnel

Social security number

Inspect/change records

Department -Eskdale Bank

First nane BETSY
Last name FISK
Title O Hr %Hiss ® ns O Hrs
Street & 409 Bair St
City New York
State & Zip NY

Home phone (251) 337 5890

Business phone
Extension

Job title
Salary

Financial Analyst

Charge rate/hour ?5.00
Skills\Orientation

Sales Harketing

Financial Technical

Find J[Next J(Previous J{Chanae J(Finish J

. 5.5

73



estandares y apegarse a ellas, s6lo se

deben hacer adiciones a esta lista
después de una cuidadosa
consideracién, en [Iugar de utilizar
diversos términos como: Direccion,
Dir., Domicilio.

Espacio visible y limites para Ia
captura de campos, lineas de
subrayado, fondo de video u otras

marcas deben ser utilizadas para que el
usuario entienda cuando es apropiada
la utilizacién de abreviaciones u otras
técnicas de abreviacion de espacio.

Movimientos del cursor consistentes, se

debe hacer asignaciéon de teclas de
movimientos de cursor
consistentemente, por ejemplo, TAB

para movimientos entre campos y la
utilizacion de las flechas y teclas de
control de pdgina.

Correccién de errores en campos, se
debe permitir la utilizacién de la tecla
de "BACK SPACE" y el modo de
"OVER TYPE" para realizar los
cambios pertinentes.

Mensajes de error para valores
inaceptables, esto se refiere al concepto
de validacién, en el cual se verifica
que el dato tecleado corresponda a un
determinado tipo que este dentro de
cierto rango o0 que pertenezca a un
archivo o lista en memoria, de no ser
asi, se debe retroalimentar al usuario

con el mensaje adecuado para que
pueda hacer la correccion.
Campos opcionales marcados, la

palabra opcional u otro indicador debe
ser visible en aquellos campos en los
que no es forzosa la captura,

Mensajes de explicacién o ayuda en
campos, si es posible se debe dar
informacién explicando la naturaleza
del campo o sus posibles valores, esto
debe de ser en una posiciéon estandar,
por ejemplo dentro de una ventana al
presionar una tecla asignada
previamente para ayudas. Este concepto
se puede llevar al detalle de ayudas
sensitivas al contexto.

Sefial complementaria, debe ser clara
para los usuarios que hacer cuando
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terminado de llenar los campos,
generalmente los diseiiadores deben
orientar la  terminacién automadtica

cuando el sistema estd dirigido a
capturistas profesionales, y evitarlo si

va dirigido a usuarios novatos o
intermitentes, que debido a errores
pueden desear regresar a campos

anteriores para hacer correcciones o
revisar el contenido de algunos campos.

Las consideraciones anteriores parecen ser
obvias, pero es error de muchos disefiadores de
sistemas no seguir estos simples principios.

Este estilo de interaccién es apropiado para
usuarios  intermitentes, conocedores o©
frecuentes.

£.4.3 Lenguajes de comandos.

Los leguajes de comandos, deben soportar
la fuerte intuicién de sus usuarios, estos
aprenden la sintaxis y pueden manejar
rapidamente expresiones muy complejas, sin
tener que leer indicadores (prompts) que solo
los distraen (Fig. 5.6); sin embargo, las tasas
de error son muy grandes, se requiere de un

$ SELECT NOMBREPUESTO FROM EMPLEADO
WHERE NODEPT=1837 AND SAL » 2000000;

NOMBRE PUESTO

AGULAR SERGIO  EJECUTIVO DE VENTAS
DEL CONDE MARTIN ANALISTA FINANCERGC
JMENEZ ALBERTO ING. DE PRODUCTO

OJEDA MIGUEL A GERENTE DE SISTEMAS

$

Fig. 5.6



entrenamiento previo y la retencién no es por
periodos prolongados.

El manejo de errores y ayudas en linea son
dificiles de ofrecer en este estilo de
interaccion, debido basicamente a la enorme
cantidad de posibilidades.

Los criterios bdsicos de diseiio de un
lenguaje de comandos son:

* Precisién

¢ Tamaiio Compacto

* . Facilidad de escritura y lectura

¢ Rapidez de aprendizaje

¢ Sencillez para reducir errores

. F'acilidad de retencion a través del
tiempo

Los criterios de disefio de alto nivel

incluyen:

¢ Una cercana relacién entre la realidad

y la notacién

¢ Compatibilidad con notaciones
existentes

¢ Flexibilidad para ser usado por novatos
0 expertos

Intuitivo para motivar la creatividad

Entre Jas dificultades a que s¢ enfrenta un

disefiador - de lenguajes de comandos se
encuentran:
Logro de funcionalidad
Definici6bn de su organizaciéon y
estructura

Consistencia en argumentos, simbolos y
palabras reservadas

La teoria y la implementacion de estos
lenguajes es muy compleja y generalmente se
recomienda s6lo para aplicaciones con una vida
util prolongada y orientada bdsicamente a
desarrolladores 0 a usuarios permanentes que

con el tiempo y experiencia logran gran

habilidad en su manejo.

5.4.4 Lenguaje natural,

La interaccion por lenguaje natural (ILN)
puede ser definida como la operacién de
computadoras por personas utilizando un
lenguaje coloquial, usando el espaiol, inglés u
otro idioma para dar instrucciones. No se
tiene que aprender la sintaxis de comandos ni
se tiene que seleccionar de un menu.

Este terreno sigue siendo hoy un vasto
campo de investigacion, y hasta ahora los
resultados obtenidos son limitados y requieren
de gran cantidad de memoria y proceso por lo
que resultan lentos (Fig. 5.7). Desde el punto
de vista del usuario, el lenguaje natural no le
da un contexto claro para desidir el punto de
inicio de alguna tarea ni el de su siguiente
comando. Ademids las personas son diferentes
que las computadoras y una interaccién de tipo

humano-humano no es necesariamente un
modelo apropiado para la operacion de
computadoras.
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En este ambiente es notorio que los
usuarios conocedores llevan una gran ventaja
sobre aquellos que tienen un punto de vista
mas limitado sobre los conceptos que el
sistema maneja. Aun asi y aunque el uso
intermitente del sistema evita la justificacion
de un programa de capcitacién, todavia hay
posibilidades de wuso para este estilo de
interaccién. . .

5.4.8 Manipulacién directa.

Cuando se puede crear una representacion
visual de las acciones necesarias para realizar
una tarea, la labor de los usuarios se facilita
enormemente, permitiendo la manipulacién
directa de objetos de interés, los ejemplos
basicos de este estilo de interaccién son:

* Editores de pantalla
Sistemas de control de trifico aereo
* Video jucgos
Mediante puntualizacién visual de los

objetos de interés para el usuario, se pueden
realizar tareas rdpidamente y observar sus
efectos de manera inmediata ( Fig. 5.8).

La seleccién en menus o captura de
campos se sustituye por movimiento del cursor

para seleccionar conjuntos de objetos o

acciones.

La manipulaciéon directa es atractiva para
usuarios inexpertos, f{icil de recordar para
usuarios intermitentes y con un disefio
cuidadoso puede ser rapida para usuvarios
frecuentes, pero generalmente requiere de
dispositivos de interaccion especializados, tales
como mouse, ligth pen o digitalalizadores.

5.5 DISPOSITIVOS DE INTERFASE CON
EL USUARIO

Los notables avances en la velocidad de
procesadores y la capacidad de almacenamiento
han sido

en los computadores de hoy dia,
alcanzados sélo parcialmente por los
dispositivos de entrada salida; los lentos

teletipos han sido sustituidos por las pantallas
de video, pero el teclado ha sido,por muchos
afios, el mecanismo de entrada primario; esto
se debe principalmente a que las habilidades
humanas se wvan transformando com mucha
lentitud y el cambio hacia nuevas estrategias
de disefio de nuevos mecanismos ha sido mas
dificil de lo que se esperaba, por ejemplo, el
teclado tipo Dvorak, cuya evaluacién ha
demostrado reducir los tiempos de captura y el
nimero de errores, no ha tenido mucha
aceptacion por parte de los usuvarios.(Fig. 5.9)
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5.5.1 Teclados

Aunque hay cambios en los nuevos
teclados, estos no son tan trascendentales que
lleguen a opacar el estilo estandar, también es
cierto que para algunos ambientes y

integrados que podemos encontrar en algunos
teclados, estan el track-ball y plantillas
sensibles al tacto (Fig.5.10)

5.5.2 Dispositivos de puntualizacion
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Fig. 5.8 Configuracion alfabotica teclado ‘DEVORAK®

necesidades individuales, los usuarios
demanden teclados especializados; para atraer a
este mercado de especialistas, los fabricantes
ofrecen hoy en dia, teclados de membrana, y
otros que incorporan dispositivos de entrada
tradicionalmente eran manejados ¢n forma
independientemente.

Los teclados de membrana, estan cubiertos
de un material sensible al tacto, para usarlos se

debe presionar sobre areas llamadas
"BLISTERS" que representan las teclas, se tiene
una pequefia retroalimentacion  tactil; el

inconveniente de este teclado es que se
requiere de una presion considerable para
utilizar cada tecla (aproxomadamente 45
onzas), asi que este teclado esta orientado para
sistemas que requieren entradas muy simples y
nunca para aquellos orientados a captura en
volumen donde se precisa gran rapidez.

Los teclados con dispositivos integrados, se
disefiaron en respuesta a usuarios con poco
espacio disponible en sus lugares de trabajo, o
para aquellos que no desean disposilivos de
puntualizacién separados. Entre los dispositios
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Cuando se utiliza una pantalla de video
para desplegar informacion como en un
sistema de trifico aereo o un CAD es
conveniente puntualizar y seleccionar objetos.
Esta manipulacién directa es atractiva ya que
los usuarios pueden evitar la necesidad de
aprender comandos, reducir las probabilidades
de errores tipogrificos en el teclado vy
mantener su atencién en la pantalla. Los
resultados son un mejor desempeiic, menor
tasa de errores, facilidad de aprendizaje y una
mayor satisfaccion.

Los dispositivos de puntualizacién  se
pueden aplicar a seis tipos de tareas de
interaccion,

1. Seleccién: E! usuario elige de un
conjunto de objetos, esto puede ser Ia
seleccion  tradicional de un menu, la

identificaciéon de un archivo en un directorio o
el marcar una parte en un diseiio automotriz.

2. Posicionamiento: El usuario selecciona
un punto en un espacio de una, dos, tres o
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mis dimensiones. El posicionamiento puede
ser usado para crear un dibujo, ubicar una
nueva ventana o marcar un bloque de texto en
una figura.

3. Orientacién: El wusuario elige una
direccién en un espacio multidimensional, esta
direccién puede indicar el giro de un simbolo

en la pantalla o la direccibn de un
movimiento.

4. Eorutamiento: El usuario puede
desarrollar una serie de operaciones de

posicionamiento y orientacién. La ruta puede
utilizarse para trazar una linea curva en un

programa de dibujo o para dar las
instrucciones del corte de una tela a una
mdquina.

&. Cuantificacion: El usuario especifica un
valor numérico, esta es una tarea generalmente
unidimensional, esta cuantificacién también
puede ser dindmica cuando se selecciona la
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barra de una grdfica y se le hace crecer o
disminuir en tamaiio.

6. Manipulacién de texto: La seleccion de
texto, para su posterior insercién, borrado,
movimiento, centrado o justificacién son tareas
que también se llevan a cabo a través de estos
dispositivos.

Los dispositivos de puntualizacion pueden
ser agrupados en aquellos que ofrecen:

Control directo de la superficie de la
pantalla (Fig. 5.11)
¢ Plumas 6pticas (Lightpens)
¢ Pantallas sensibles al tacto
(Touchscreens)

Control indirecto alejado de la superficie
de la pantalla (Fig. 5.12)

¢ Ratones (Mouse)
* Bolas de traccion (Trackball)
¢ Palancas de control (Joystick)
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Fig. 5. 11

¢ Tabletas grificas (Graphics tablet) Cada dispositivo de puntualizacion tiene
sus entusiastas y detractores motivados por
intereses comerciales, preferencias personales y
evidencias bibliogriaficas y empiricas, los
factores humanos de interés incluyen velocidad
de movimiento para distancias cortas y largas,

Dentro de cada categoria hay muchas
variaciones y muchos nuevos disefios se liberan

entemente. . o .
{recuentement precisién en el posicionamiento, tasas de error,
tiempo de aprendizaje y satisfaccién del
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usuario, otras variables incluyen costo,
duracién, requerimientos de espacio, uso por
mano izquierda o derecha y compatibilidad
con los sistemas actuales. A continuacién se
presentan algunas graficas que muestran una
comparacién entre diferentes dispositivos de
posicionamiento.

Un estudio de la Compainia Foxboro
comparé muchos dispositivos de
posicionamiento, (a) velocidad, (b) exactitud,
(c) evaluacion subjetiva (Fig. 5.13).

5.5.3 Pantallas de video

Las pantallas de video se han convertido
en la fuente primaria de retroalimentacion de
los usuarios de computadoras, estas pantallas

tienen muchas caracteristicas importantes
como:

* Velocidad de operacién miles de

caracteres por segundo o tasa de

imdgenes por segundo.

Tamaifo fisico y formato, tipicamente
24 lineas de 80 caracteres, aunque hay
dispotivos de 66 lineas de 166
caracteres,

Resolucién, de manera estandar de 320
por 400 pixels pero también existen
videos profesionales de 1024 por 1024
pixels.

Operacién silenciosa

Reduccion de uso de papel

Relativo bajo costo. Se pueden
encontrar pantallas de video a un costo
de 100 Dis.

Confiabilidad

Facilidades de resaltado, tales como
sobreescritura, ventanas y destellos.
Facilidad para manejo de graficas y
animacién.

El uso tan popularizado de las pantallas de
video ha permitido a los diseiadores
desarrollar una variedad de tecnologias con
cientos de caracteristicas de prop6sito especial,
empiezan a existir estandares internacionales y
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los costos continvan decreciendo aun cuando la
calidad se incrementa.

Podemos encontrar pantallas
monocromdticas de color con tencnologia
digital o tecnologia de video analégico, en el
ambito de PC'S se cuenta con los siguientes
estandares .

Monocromitico 24 x 80

Computer Graphics Adapter (CGA) 24
x 80

Hércules

Enhaced Graphics Adapter (EGA)
Yideo Graphics Adapter (VGA)

5.6 TIEMPOS DE RESPUESTA Y TASA DE
DESPLIEGUE

El tiempo es de gran valor, cuando un
retardo inesperado, impide el desarrollo de
alguna tarea, mucha gente se molesta, se
desanima y eventualmente se enfurece.

En los sistemas de informacién, Jos tiempos
de respuesta y la velocidad de despliegue
provocan estas reacciones en los usuarios,
motivando tambien errores mds frecuentes y
menor satisfacién en el uso de estos sistemas.

Aunque los usuarios toleren esta situacion,
preferirian poder trabajar mds rapido de lo
que |2 computadora les permite.

El tiempo de respuesta de un sistema de
computo es el nimero de segundos que toma
desde el momento que el usuario comienza una
actvidad (generalmente desde que presiona la
tecla de "ENTER") hasta que la computadora
empieza a mostrar resultados en la pantalla o
en la impresora (Fig. 5.14).

Cuando la respuesta se ha desplegado
completamente, el usuario empieza a formular
el siguente comando.

En este modelo simple, el usuario inicia la
accién y espera a que la computadora
responda, observa mientras el mensaje se
despliega, piensa por un momemto Yy reinicia
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su tarea.

En un modelo mas realista, (Fig 5.15) el
usuario planea mientras lee los resultados y
mientras teclea en tanto la computadora genera
los resultados a desplegar.

La mayoria de las personas utilizan
cualquier tiempo que tengan disponible para
planear sus proximas acciones, esto es, el
determinar el tiempo que utiliza el usuario
para pensar, es muy dificil de determinar.

La respuesta del computador es siempre
mas fdcil de definir y medir, aunque también
en estos casos se tiene problema ya que
muchos sistemas responden con mensajes
distrayentes, informacion de retroalimentacién
o un simple indicador inmediatamente después
de solicitar la ejecucion del comando, pero los
resultados pueden no aparecer por algunos
segundos.

La medicion de los tiempos de respuesta de
un computador también puede ser dificil
debido a retardos de la red, que no son
considerados por el harware y software del
computador central.

5.7 MENSAJES DEL SISTEMA

La experiencia que tengan los usuarios con
los "PROMPTS" del sistema, sus explicaciones,
los mensajes de error y alerta, juegan un papel
critico en la aceptacién o rechazo de un
sistema, la claridad de los mensajes es de
especial importancia para los usuarios novatos,
y los expertos también se ven beneficiados por
mensajes mas precisos y claros.

Algunas de las caracteristicas que son
deseables en los mensajes de retroalimentacion
al usuario, se describen a continuacioén:

Especificos
Los mensajes muy genéricos, ponen en
dificultades a los usuvarios novatos, para

averiguar en donde estuvieron mal las cosas,
los mensajes simples y en tono de condena,
como "ERROR DE SINTAXIS" o "DATO
INVALIDO" son molestos y de poca utildad,
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ya que no proporcionan suficiente
informacién, sobre el problema que se
presento; es preferible mostrar mensajes tales
como "FALTA PARENTESIS IZQUIERDOQO" o
"TECLEE SOLO NUMEROS"

Guia constructiva y fono positive

Es mejor emitir mensajes explicativos y no
reprimendas, es mejor decir "Opcién no
correcta, por favor elija s6lo alguna de las
mostradas en la pantalla” que decir "OPCION
ERRORNEA".

Mensajes orientados al usuario
Los mensajes deben estar dirigidos al

usuario y hacerle sentir que es él quién lleva el
control de las cosas.

Formatos fisicos apropiados

Es importante considerar un formato
legible y sufucientemente amplio para poder
explicar todo 1o necesario. En algunas

ocasiones es deseable utilizar ventanas para
emitir este tipo de mensajes.

Consideraciones acerca del color

Se debe llamar la atencién a los mensajes y
1a utilizacién del color para este propdsito es
importante, Se deben utilizar por ejemplo
tonos de rojo en el fondo con letras blancas o
viceversa, pero se debe de evitar el uso
exesivo de parpadeo, ya que dificulta la
lectura y es muy molesto.

Diseiio de ventanas

Cuando se utilicen ventanas para emitir
este tipo de mensajes, se debe procurar no
cubrir la zona de pantalla en donde se incurrié
en el error.

5.8 CONSIDERACIONES TOMADAS PARA
CRSB-PC

Dada la arquitectura de CRSB-PC mais
adecuada para el caso, sabemos que contamos
como equipo bidsico con una computadora
personal con caracteristicas fisicas muy bien
definidas (Fig. 5.16). Los requerimientos



minimos de dispositivos de interaccién son:
monitor monocromatico CGA y teclado
standard XT o AT. La Figura 5.17 muestra
una configuracion completa para una estacion
CRSB-PC. Es importante destacar que este
servicio no tiene como objeto solicitar al
cliente ningun equipo adicional, sino al
contrario, asegurar la facilidad de su
utilizacién con el equipo minimo.

Asi, las consideraciones mds importantes
de interfase con el usuario, se definen a nivel
de software.

Se asegura
siguientes rubros:

1a  estandarizacién en los

¢ Propramacién de teclas especiales.

Terminologia para mensajes de error
Manejo de color

Manejo de ventanas de ayuda, captura,
mensajes

Uso de sonido de retroalimentacién del
modem, asociado a  video

Secuencia y facilidades para edicidon de
campos

y Amigabilidad entre otras

MICROCOMPUTADOR PC XT

- MONITOR MONOCROMATICO CGA

- DISCO DURO 10 MB
- MEMORIA RAM 640 K8

o3

Fig. 5.16

- UNIDAD DE DISCO FLEXBLE 5 1/4 360 KB
- PUERTO SERIAL INTERFASE RS232C
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CAPITULO SEIS

6.1. NECESIDAD DE MECANISMOS DE
SEGURIDAD Y CONTROL.

Debido a los niveles de automatizacion que
han alcanzado las instituciones bancarias, se ha

enfatizado una creciente dependencia en el
uso de las redes de comunicacién para
negocios, recuperacion de informacién de

bases de datos asi como para el procesamiento
distribuido de los mismos.

El advenimiento de los MEE no ha sido la
excepcion a este fenémeno ya que no soOlo
demandan un medio de comunicacién eficiente
con la institucion, sino también seguro. Lo
anterior se enfatiza aun mas en el caso de la
CRSB-PC donde el medio de entrega se
encuentra en manos del usuario a diferencia de
lo que ocurre con ATMs o ARSs.

Esta evolucién no solo ha traido grandes
beneficios para los bancos y usuarios sino que
ha cambiado la vulnerabilidad potencial de los
controles organizacionales.

Dicho cambio se ha presentado debido a
que los mecanismos tradicionales de control y
seguridad han tomado una nueva y diferente
faceta en los sistemas basados en la
comunicacion de datos. Esto ha llevado a las
instituciones  bancarias a  aumentar su
vigilancia para protegerse contra atentados
potenciales como fraudes, pérdida de
informacion {mensajes), faita de
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confidencialidad de la informacién y desastres
por la carencia de controles adecuados.

En caso especifico de CRSB-PC el reto
es aun mas grande, ya que como se menciono
el MEE estd en poder del usuario y por tanto
mds expuesto a cualquier tipo de intromision
por éste o algin tercero. Dichas intromisiones
pueden ir desde simple curiosidad hasta un
verdadero fraude donde se verian afectados
tanto el usuario como la Institucién. Al ser el

microcomputador un sistema abierto la
incursién de intrusos en el control de
comunicaciones, manejo de mensajes y en

detalles de la operacién misma del sistema,
representa un peligro potencial.

De esta manera los bancos deben
implementar mecanismos adecuados de
seguridad y control dentro de las posibilidades
pero siempre asegurando una contabilidad
absoluta en la utilizacién de sus sistemas.

6.2 PUNTOS DE IMPLEMENTACION DE
MECANISMOS DE SEGURIDAD Y
CONTROL PARA EL ESQUEMA
CRSB-PC.

Existen diferentes puntos donde pueden
tenerse mecanismos de control y seguridad en
un esquema de CRSB-PC. Estos se distinguen
en la Figura 6.1.



1.- La PC es un medio donde pueden
existir una gran variedad de instrumentos de
seguridad que den garantia a la operacion del
sistema.

Por hacer referencia a algunos, podemos
mencionar las llaves de seguridad instaladas en
PC'S que bloquean el teclado o bien la
alimentacion de energia al equipo y en algunos
casos hasta el chasis.

Los controles de acceso al sistema son muy
demandados en aplicaciones que requieren de
mucha seguridad y control de operacion.
Mediante estos se forza a los usuarios a
identificarse ante el  sistema. Existen
actualmente infinidad de algoritmos de acceso
tan eficientes que es précticamente imposible
burlarlos; la encripcién de datos en archivos
maestros es pieza clave si se desea mantener
absoluta confidencialidad de la informaci6n.
Aun si se logra interceptar, es necesario contar
con una llave para poder decifrarla,

Los sistemas de acceso electronico deben
axiliarse de archivos de auditoria donde pueda

realizarse el seguimiento de cualquier
transaccién, tanto como de sus operantes. Es
por demas discutir la  responsabilidad

S
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compartida que tiene la institucién bancaria al
permitir el acceso a sus sistemas via
electrénica por un medio tan infringible como
1o es una PC (Fig. 6.2).

2.- La encripcién por medio de hardware
es un punto de control primario, especialmente
si se trata de la seguridad de los mensajes que
viajan a través de la linea para la ejecucion de
las transacciones ordenadas. Aunque es muy
efectiva la encripcion por software, no hay
nada mejor que upa "caja negra” donde entren
y se transformen los mensajes bajo la mas
absoluta confidencialidad.

3.~ Los modems asi como el hardware de
multiplexaje son ' puntos indiscutibles de
control y seguridad a nivel de comunicaciones.
Existen muchos tipos de modems y normas de
conexién asi como protocolos de comunicacion
entre modems. En el caso de CRSB-PC es
necesario contar con modems altamente
confiables (Hayes, Paradyne, Racal-Vadic y
Gandalf entre otros) tanto por su hardware
como por su firmware. También se debe
contar con protocolos de comunicacién que
aseguren la integridad de los datos
transmitidos. Los enlaces a velocidades
adecuadas para la linea telefonica bajo normas

5 » SEGULRDAD
C = CONTROL

Fig. 6.1



aprobadas como la CCITT B22 bis son formas
de asegurar una comunicacion adecuada y
confiable.

4.- En la red telefénica publica realmente
no hay mucho que hacer ya que este es un
tercero no controlable por la institucion
bancaria ni por el usuario. Sin embargo si es
posible procurar tener lineas telefénicas
limpias, esto es, lineas ajenas a interferencias
e inducciones externas, evitando contactos con
humedad, cables de alta tensidon, cables largos
y "volados” asi como instalaciones adecuadas.
En Meéxico Telefonos de Meéxico ofrece
servicios de limpieza de lineas telefénicas a

contemplar con inteligencia los puntos criticos
de la comunicacion.

6.- La integridad de los datos en el FEP
salvaguardada mediante archivos de
auditoria o biticoras donde se graban todos
los mensajes que se transmiten o reciben.
Desde el punto de vista bancario este es un
respaldo invaluable para resolver cualquier
problema generado de un error (ej. pérdida de
mensajes, duplicaciéon de éstos, etc). A través
de estas bitacoras es posible computar
estadisticas que ayuden a saber los nieles de
flujo de mensajes, horas pico, demanda de
servicio, asi como para hacer estimaciones

es
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Fig. 8.2 Puntos de seguridad y control de una PC.

todos sus usuarios. A nivel del establecimiento

del didlogo en un esquema CRSB-PC es
posible incluir alguna inteligencia en las
rutinas de comunicaciones para descartar

posibles mensajes viciados.

5.~ Del lado de ia Instituciéon bancaria los
procesadores de comunicaciones son un punto
de control mayor en la comunicacion. Aqui
pudiera existir un nodo de conmutacién de
paquetes de datos con un control exhaustivo
para evitar la pérdida v direccionamiento de
los mensajes. La duplicaciébn de los mensajes
es un problema potencial en este punto ya que
puede ocasionar perdidas contables
significativas dando inconfiabilidad al sistema.
El software de comunicaciones del FEP debe
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sobre el crecimiento del servicio.

7.- Por parte del computador anfitrién v
la aplicacién que atiende al MEE existen

controles de software y hardware. La
encripcion  automdtica de datos es una
caracteristica que muchos sistemas ofrecen de
manera transparente a sus usuarios. Sin

embargo, también se contemplan en este punto
llaves de acceso al sistema de tal manera que
solo usuarios autorizados puedan comunicarse
con la aplicaciéon. También se lievan controles
como: numero de mensaje procesado, fecha y
hora asi como usuvarios y privilegios de este
para ejercutar la transacciéon. A nivel de BD se
puede llegar a tener asociacién de usuario con
cuentas autorizadas, asi como la generacién de



reportes de operaciones ejecutadas via
electrénica con estas.
Los siete puntos anteriores son lugares

donde es impresindible la seguridad y control
en un esquema CRSB-PC sin embargo éstos
pudieran aumentar dependiendo de la
sofisticacién deseada. Por otra parte, un abuso
indiscriminado de controles pudiera llevar al
sistema a un nivel miximo de inoperabilidad
resultando contraproducente tanto para la
Institucién como para el usuario.

6.3 NIVELES DE IMPLEMENTACION DE
LOS MECANISMOS DE SEGURIDAD Y
CONTROL.

Como ya se ha mencionado , los esfuerzos
mas grandes para la seguridad y control en la
CRSB-PC deben realizarse en las
comunicaciones.

Existen tres niveles de implementacion de
mecanismos de seguridad y control al
establecer una liga o canal de comunicacién de
datos entre dos dispositivos (en nuestro caso la
CRSB-PC), estos son: controles de hardware,
controles de software y controles en protocolo
(Fig. 6.3).

6.3.1 Controles de hardware.

Dentro de los controles de hardware que
podemos encontrar en una red bancaria estan
aquellos relacionados con procesadores de
comunicaciones, controladores de conmutacién
de paquetes, modems, multiplexores asi como
controladores remotos de comunicaciones y los
circuitos de conexién.

Cierto es que no todos estos componentes
pudieran encontrarse en la red bancaria, ya
que depende mucho de las arquitecturas y los
tamaiios, pero de alguna manera es importante
hacer hincapie en la existencia de éstos y los
controles que ejercen en la comunicacién.

a) Procesadores de comunicacién (Front
End Processors FEP'S).

Los procesadores de comunicaciones que
controlan una red centralizada pueden ser una
de Jas dreas mas importantes para seguridad y

PROTOCOLO

Fig. 6.3 Nveles de seguridad y control en un esquema CRSB-PC

control. Aunque es una pieza de hardware, en
ésta se ejecutan programas y protocolos que
controlan los metodos de acceso para el flujo
de datos. Algunos controles que se localizan en
los procesadores de comunicaciones son:

* Registro de todos los mensajes que
entran y salen con prépositos
histéricos y de recuperacién inmediata
en caso de falla del sistema
Restringir el acceso s6lo a dispositivos
autorizados

Deteccion de errores y retransmisiéon
de mensajes que arriven con error

Conmutacién de mensajes que reduce
la posibilidad de pérdida de éstos.

Uso de técnicas de almacenamiento y
envio (store and forward) para evitar
pérdidas de mensajes

En caso de CRSB-PC contar con
facilidades al computador anfitrién de
conectarse con una PC no autorizada
que haya establecido una llamada

Recaudo de estadisticas de trifico para
un mejor control de la red

b) Controladores de conmutacién de paquetes
(Packet switching controllers or switching
nodes SN).

Estos son similares a los procesadores de

comunicaciones, pero poseen algunas
caracteristicas especializadas que tienen que
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ver dentro de una red de manejo de paquetes
de datos. Ademds de realizar funciones de
control como las de un FEP puede realizar las
siguientes:

¢ Lleva control de los mensajes que
viajan entre diferentes nodos de la red.
Controla la numeracién de cada
paquete para evitar la pérdida de éstos
o bien el mezclado de los mismos.

Direcciona los mensajes, evitando
paquetes con partes de estos por
diferentes circuitos.

En redes de llamado lleva control del

enviador de cada mensaje que es
recibido.
¢ Restringe la llamada de dispositivos de
mercado.
¢) Modems
Estos son dispositivos que pueden ser

unidades de interfase entre circuitos andlogos
de comunicacién (banda ancha) o bien
circuitos digitales (banda base). Los controles
que estos ejercen en la comunicacién en ambos
casos son los mismos con las pequefias
diferencias que los fabricantes agregan a estos.
Dentro de los controles estandar que los
modems ofrecen estan:

®  "Loopback" mediante la cual es posible

aislar problemas e identificar su
procedencia en la red.

® Circuitos de ecualizacién automadtica
para compensar inestabilidades
electronicas en las lineas de
transmisién, reduciendo asi errores de
transmision

Rutinas de diagnéstico incluidas para la
verificacion de sus propios circuitos. -
Tiempos efectivos de servicio largos. El
tiempo medio entre fallas (MTBF
Medium Time Betwen Failure) es un
factor importante en la operacién del
modem.
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d) Multiplexores.

El control principal que estos dispositivos
ejercen es el prevenir acceso fisico a estos.
Otra consideraciéon es si el multiplexor debe
tener circuitos y fuente de poder de respaldo

para evitar bloqueo de las lineas de
comunicacién en caso de falla.
e) Controladores remotos inteligentes

Estos son una forma especial de
multiplexores o procesadores de
comunicaciones remotos cuya locaiizacién esta
distante del computador central. Estos
dispositivos generalmente controlan grandes

grupos de terminales. Los controles aqui son

los mismos que los de los multiplexores.
Ademas en estos dispositivos los controles
pueden ser programados. También pueden

contar con mecanismos de encripcién al ser
inteligentes.

f) Circuitos de comunicacién

Algunos circuitos de comunicacion
susceptibles a control son los cables que van
del usuario a la compaiiia telefénica. Estos
deben ser fisicamente seguros ya que pueden
ser intervenidos. La seguridad radica en la
instalacion misma de estos. En los cables a
veces no hay mucho que hacer, existen
recursos como la encripcion que resultan ser
un salvaguarda perfecto.

6.3.2 Controles de Software.

Los controles de software se encuentran
asociados a los sistemas operativos de las
computadoras, monitores de teleproceso,
programas de acceso de telecomunicaciones,
bases de datos, asi como paquetes de
programas de seguridad.

Los monitores de teleproceso  son
programas que liberan al sistema operativo de
muchas de las tareas involucradas en el manejo
del trifico de mensajes entre el computador
anfitribn y terminales remotas, como el
manejo de lineas, métodos de acceso,
calendarizacién de tareas y recuperacién del



sistema. De esta forma se incrementa la

eficiencia del sistema (throughput).

Los programas de acceso controlan la
transmision de datos de y hacia el computador

central y varios dispositivos de
comunicaciones. Los programas de control de
acceso generalmente residen en los

procesadores de comunicaciones pero pueden
también residir en el computador central, Las
bases de datos que se manejan en sistemas de
comunicaciones contienen informacién global
acerca de direcciones y nombres logicos de
todos los perifericos, dispositivos, localizacién
de archivos del sistema, parimetros de tiempo,
localizacién de tareas y prioridades, asi como
tablas de control de dispositivos. Debido a la
importancia de esta informacién es necesario
contar con medidas de control contra copia o
destruccion,

Otra base de datos es la de la red que
contiene datos como el numero de estaciones,
listas de poll/call, numeros de mercado,
informacién de procesos y menajes, etc.

El impacto de cualquier paquete de
seguridad que restringue o controla el acceso a
archivos, registros o datos debe ser sometido a
revision. Sin embargo, estos paquetes de
software son independientes del software de
comunicacion de datos.

Finalmente el software debe ser protegido
contra situaciones desastrosas como fallas de
poder, para lo que se debe de tener
disponebles rutinas de recuperacion.

6.3.3 Controles en protocolo.

Los controles en el protocolo son de gran
importancia, mds aun en un esquema de
CRSB-PC ya que de éstos depende la
comunicacion entre los computadores.
Siguiendo el modelo de referencia OSI, los
controles deben localizarse en cada etapa o
nivel que la constituye. A continuacién se
presenta una tabla donde se distinguen dichos
controles por nivel o etapa (Fig.6.4).
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6.3.4 Scguridad de la informaci6n -
Encripcion.

La encripcién es el proceso de trasladar
informacion entendible (clear text o plaintext)

en inentendible (ciphertext) por medio de
algoritmos matematicos. La desencripcién es el
proceso  inverso. Aunque las  primeras
implementaciones de estos algoritmos se dieron
para  aplicaciones militares donde  se
encriptaban los mensajes, estas se han
expandido a corporaciones privadas y al
gobierno para proteger informacion
confidencial,

Una de las razones principales por las que
los algoritmos de encripcién estan siendo
ampliamente utilizados en la actualidad, es
consecuencia de los medios de comunicacién
modernos. Los medios de transporte fisicos
actualmente explotados comprenden la red
teléfonica publica, microondas y transmisiones
via satélite entre otras. Debido a lo anterior la
informacién enviada se encuentra expuesta 2
monitoreo e intervencién en varias formas. Los
conocimientos del medio de transmisién hacen

posible con cierta facilidad el robo de
informaciéon provocando pérdidas para las
organizaciones.

En la Banca los MEE estan expuestos a
este peligro, ya que por medio de estos se
realizan transferencias electréonicas de fondos
(EFT=Electronic Found Transfer) que en
muchos casos representan millones viajando
por redes publicas.

En un sistema de encripcion existen dos
componentes principales: Uno que es el
algoritmo por si mismo, que define las reglas
para transformar la informacién y el otro que
es una "llave” o codigo que personaliza el uso
de algoritmo haciendo la encripcion de datos
unica. Los sisternas profesionales de encripcion
no dependen del ocultamiento del algoritmo de
transformacion sino de la confidencialidad de
las llaves.

El algoritmo debe ser capdz de aceptar un
numero grande de llaves produciendo
diferentes encripciones (ciphertexts) del texto
entendibie (cleartext). Esta ventaja impide la
decodificacién de la informacion a través del



NIVEL O ETAPA CONTROL

LIGA FISICA

- Proteccion fisica de conectores
- Atencién en los puntos de control ofrecidos por
diferentes interfases (ej. RS 422 y RS232-C)
LIGA DE DATOS

- Control de secuencias de paquetes

~ Correcta interpretacién de caracteres de control.

- Incremento en la eficiencia del flujo de informacion.
RED

- Asegurase de que todos los paquetes son recibidos
correctamente en sus destinos y en el orden apropiado.
- Control de trafico de paquetes para evitar
congestionamiento en canales.
TRANSPORTE

- Control de conexiones en la red.
- Control de multiplexaje
- Como en este nivel se lleva la conversacién o diidlogo, se
requieren controles en headers y mensajes.
- Control de direccionamiento de memorias de
entrada/salida.
SESION

- Clases de acceso
- Procedimientos de entrada a sesion
- Direccionamiento de terminales y autentificacién,
- Control de usuarios
PRESENTACION

- Encripcion de datos

- Comprension de datos

- Conversiones de formatos de datos para su presentacion
APLICACION

- Controles directamente relacionados con las aplicaciones
particulares ejecutindose en el Computador anfitrién y en
la PC.
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ensayo con cada una de las llaves posibles.
Aun si fuera posible esto, tardaria mucho
tiempo (afos) y resultaria mds costoso que el
valor de la misma informacion.

La encripcién puede llevarse a los dos
tipos de informacién existentes: digital y
analégica. Sin embargo Jos primeros han

demostrado ser superiores vy mas efectivos que
los segundos. La tecnologia actual se concentra

en la optimizacion de algoritmos de
transformacion digitales. En sistemas
analégicos se han hecho esfuerzos en la

tecnologia de transformacion de sefales
andlogicas a digitales a alita velocidad, para
después ser sometidos a algoritmos de
encripcion digital,

La implementacién de los algoritmos de
encripcion puede hacerse tanto por software
como por hardware. La primera tiene ventajas
en la proteccion  de  archivos, datos
almacenados en la memoria del computador,
asi como en la transformacion de mensajes
transmitidos. Sin embargo, la alternativa de
hardware ofrece mayor velocidad de
procesamiento,independencia de los protocolos
de comunicaciéon asi como la facilidad de ser
llevado a diferentes dispositivos como
terminales, TELEX, facsimile,
microcomputadores, etc. También existe una
mayor proteccion de la llave al estar esta
dentro de una caja negra que autodestruye su
informacién en caso de ser forzada.

El estandar de encripcion DES.

En la actualidad el algoritmo de encripcién
mas difundido es el DES o Data Encryption
Standard. Fue desarrollado en 1970 por el
gobierno de Estados Unidos en colaboraciéon
con IBM. Este fue aceptado por la NBS
(National Bureau of Standards) referido como
NBSDES 6 DEA (Data Encryption Algorithm).
La asociacién Americana de Bancos (ABA) asi
como muchas otras asociaciones financieras
mundiales han adoptado este algoritmo para el
uso en la banca, debido a el alto nivel de
garantia ofrecido contra fraudes asi como por
su sofisticacién matematica.

Existen varias formas de operacién de
dispositivos que implementan el algoritmo de
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DES. E! Electronic Codebook (ECB) encripta
un bloque de entrada de 64 bits con una llave
de 56 bits. Su caracteristica principal es que
cada bloque de salida es independiente
criptogrificamente. En otras palabras esto
significa que dos bloques de entrada idénticos
encriptados con la misma llave via ECB resulta
en ciphertexts idénticos. A pesar de esta
limitante, ningun sistema con este modo de
DES ha sido intervenido. Otros modos de DES
incluyen Cipher Block Chaining (CBC), Cipher
Feedback (CFB) y Output Feed Back (OFB).
Cada uno de éstos cédigos de encripcion es
una variaciéon del proceso de encripcion que
termina con una salida de bloques
criptograficamente dependientes de bloques
previos. En esencia la llave de encripcion esta
continuamente siendo modificada por lo que se
esta encriptando, (Fig.6.5)

Los algoritmos de DES son muy complejos
y por ende rara vez se implementan por
software debido a la rapidez demandante de
la conversién, En MEE como ATMs, POS y
microcomputadores, una implementacion por
software haria las aplicaciones lentas y por
ende ineficientes. Asi entonces la via mas
prictica para la implementacion del DES en
estos MEE es por hardware,

Los protocolos de comunicaciones,
verificaciones de paridad y errores asi como
los mensajes, se cncuentran antes de la entrada
del dispositivo de DES. Para el caso de un
MEE o bien un esquema de CRSB-PC Ia
localizacion de los dispositivos de encripcion
seria la siguiente (Fig. 6.6)

De esta forma se asegura que informacién
inentendible viaje a través de la linea. En este
esquema, el hardware de DES en el receptor
debe contener la misma tlave que el del
transmisor para asi desencriptar 1a informacién
antes de ser recibida e interpretada por la PC.

El método DES es miembro de una clase
de algoritmos conocidos como "Simétricos".
Esto es, que Ia llave usada para desencriptar
una cadepa especifica de datos debe ser Ia
misma que se usé para encriptarla, de lo
contrario la informacién no puede ser
interpretada. Lo anterior obliga a mantener un



Fig. 6.5

cuidado excesivo en la confidencialidad de la
Have.

Por otro lado se han propuesto algoritmos
alternativos a DES denominados "Asiméricos" o
de "Llave Publica". En estos la llave usada para
desencriptar el mensaje es diferente a la de
encripcién. Sin embargo estas llaves mantienen
una relacion matemdtica lejana que impide
que se pueda derivar una de otra.

Estos algoritmos reducen notablemente el
problema de manejo de llaves. Cada nodo
receptor posee una "Llave Publica" disponible
en un directorio, mediante la cual encripta los

mensajes que envia, ademds cada usuario tiene
su "Llave Privada® con la cual puede
desencriptar  los mensajes  que fucron
encriptados con su "Llave Publica". Con lo
anterior no es necesario que los usuarios
intercambien sus "Llaves Privadas" para
comunicarse y exponerse a intervenciones.

Un caso tipico de encripcion en un banco
se presenta a continuacion: (Fig. 6.7)

Esquemas mas sofisticados incluyen una
firma electrénica y la encripcién de algunos
fragmentos importantes del mensaje. Esto
permite autentificar el mensaje del emisor.
Para este caso el banco trasmisor encripta su
"Firma Electrénica” vy contenidos clave del
texto a transmitir usando su "Llave Privada™.
Después encripta el resto del mensaje ¥ las
partes ya encriptadas usando la "Llave Publica”
del banco receptor. Se transmite el mensaje y
el banco receptor usa su llave privada para
desencriptar el grueso del texto recibido.
Después usa la "Llave Puablica® del banco,
quien se supone fue el transmisor, para
desencriptar la "Firma Electronica™ de éste y
los contenidos clave. De esta forma autentifica
el mensaje recibido y su procedencia. (Fig.
6.8)

Finalmente podemos decir que la
implementacion de algoritmos seguros de
encripcion es motivo de preocupacién a nivel
mundial principalmente por asociaciones
bancarias como la ABA; sin embargo con
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excepcion de algunos casos es imposible probar
matemadticamente  si un algoritmo de
encripcién/desencripcion puede ser violado.

6.4 CONTROL DE ERRORES EN LA
TRANSMISION Y RECEPCION DE
DATOS

Existen dos categorias de errores en la
comunicacién de datos; datos corrompidos o
cambiados y la pérdida de datos

Para seleccionar un sistema de control de
errores, se deben considerar factores como el
tipo de condiciones de error que pueden
sucitarse, los efectos y consecuencias de
carencia de control o deteccion adecuada de
éstos y el costo de incrementar la eficiencia en
la deteccion y correccion de errores, entre
otros. En un esquema de CRSB-PC es
necesario tomar en cuenta los puntos anteriores
ya que a través de las transacciones realizadas
por este medio se involucrara la transferencia
de dinero y en consecuencia afectaciones
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contables, que de no estar exentas de errores
pudieran causar darios irreparables y la no
confiabilidad del sistema.

A continuacion se presenta una descripcién
génerica de los tipos de errores de
comunicacién que un esquema de CRSB-PC
puede enfrentar y las posibles medidas de
control a ejercer.

6.4.1 Errores en la comunicacién de datos.

Los errores son algo inevitable en un
sistema de comunicacién de datos ¥y
dependiendo del tipo de medio de que se trate
es la frecuencin con que estos pueden
presentarse. L.a razon de su ocurrencia se debe
a ruido en las lineas. Ningun sistema de
comunicacion puede preveer la ocurrencia de
estos errores, sin embargo la mayoria de estos
pueden ser detectados y en muchos de los
casos corregidos. :
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Generalmente los errores ocurren en
rafagas y durante estas, mads de un bit es
cambiado a causa de los errores. De hecho
puede decirse que los errores por bit no estan
distribuidos en forma normal en el tiempo. Sin
embargo la mayoria de los medios de
transmision (portadoras) cuantifican sus errores
en funcion del nimero de bits erréneos entre
el numero de bits transmitidos.

Un hecho es que las rifagas de errores son
comunes y algunas veces aparecen por periodos
de tiempo que pueden afectar hasta 100 o mds
bits. Por otra parte, entre estas rafagas existen
periodos de transmision libres de errores que
afortunadamente es el mejor de los casos y se
presenta en los periodos mas largos. Una de las
consecuencias mds negativas de que los errores
se concentren en rafagas es que es mas dificil

recobrar el verdadero significado del mensaje.

Es posible desarrollar metodologias de
transmisiéon con un gran desempeio en la
deteccion de errores y su correccion. La unica
forma de lograr lo anterior es mediante el
envio de informacién adicional al mensaje.
Entre mds datos extras sean enviados, mejor
serd la proteccion lograda del mensaje. Sin
embargo, un esquema de sobreprotecciéon
pudiera conducir a una reduccién de Ja
informacién verdaderamente wutil.

En el caso de transmisiones sobre la red
telefénica conmutada ( el caso de CRSB-PC),
se encuentra una variacion considerable en los
niveles de error, a distintos tiempos. EI nivel
de error es generalmente mayor durante
periodos de alto trafico. En muchos de los
casos es necesario que el usuario reduzca su
velocidad de transmisién para disminuir la
afectacién del ruido. Las lineas telefonicas son
mds propensas a errores debido a que tienen
parametros de transmision menos estables que
los de las lineas privadas, ademas de que las
diferentes llamadas utilizan circuitos diferentes
y por consiguiente experimentan diferentes
condiciones de transmision.

El ruido en las lineas y la distorsion
pueden - provocar errores de comunicacién. El
ruido se considera como la presencia de una
sefial indeseable en la linea de transmision.
Este es introducido por equipo o bien por

perturbaciones naturales degradando el
funcionamiento de la comunicacién. Si el
ruido se presenta, los errores se manifiestan
como bits que sobran, faltan o bien cuyos
estados han sido alterados resultando en un
mensaje degradado. El ruido y distorsién en
las lineas puede ser clasificado en 11
categorias. (Fig. 6.9)

¢ Ruido blanco

¢ Ruido impulsivo

¢ Cross-talk

¢ Ecos

¢ Ruido de intermodulacién
¢ Cambios de amplitud en la senal
¢ Ausencia de linea

¢ Atenuacién

¢ Distorcién de atenuacién
¢ Distorcién por retardo

* Agitamiento (Jitter)

a) Ruido blanco (6 Gaussiano)

Este es comun por sus efectos de estdtica y
sonido de “hiss" en radio y teléfonos. Es
causado por la agitacién térmica de electrones
por lo que es inevitable. Este ruido representa
problemas cuando sus niveles son tan grandes
que enmascaran la transmisién de datos. Puede
ser provocado también por otras fuentes como
inducciéon de lineas de energia, modulacion
cruzada de otras lineas asi como por la
aglomeracion de seiiales aleatorias.

b) Ruido impulsivo (spikes).

Esta es la fuente principal de errores en la
comunicacién de datos. Un ruido impulsivo
puede durar hasta 1/100 s y se distingue por
un ‘click' en lineas de voz. En lineas de datos
provoca rifagas de errores en la transmisién.
Fuentes comunes de este ruido la constituyen
cambios de wvoltaje en lineas adyacentes o
circuitos alrededor de las lineas de datos,
equipo de conmutacién telefénico, relevadores,
tonos generados por redes, tormentas de rayos,
etc.
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¢) Cross-talk.

Este ocurre cuando una linea recoge parte
de una seilal que viaja hacia otra linea. Sucede
en pares de lineas que llevan diferentes
seilales, en ligas multiplexadas manejando
sefales discretas, ligas de microondas asi como
en circuitos telefénicos paralelos a distancias
muy cortas y no balanceadas eléctricamente.

d) Eco.

Un supresor de eco ocasiona un cambio en
el balance eléctrico de la linea y por
consiguiente la seiial enviada es reflejada,
viajando de regreso por la misma linea pero
con una fuerza menor. Pueden ocasionarse
errores cuando los equipos de comunicacién
detectan esta sefial de regreso.

¢) Ruido de intermodulacién

Este es un tipo especial de Cross-talk. Es
causado por la intermodulacién de las sefales
de dos lineas independientes que crean una
sefial diferente cuya banda de frecuencia
puede caer dentro de una banda reservada por
otra sefial, Este tipo de ruido puede ser
causado por modems mal ajustados que
generen un fuerte tono al no transmitir datos.
También se genera en lineas multiplexadas
donde un desajuste puede ocasionar este tipo
de ruido.

f) Ruido de amplitud.

Este es producido por un cambio brusco ¢n
el nivel de voltaje de la seiial. El efecto de
este ruido depende del tipo de modulacion
usado por el modem. Causas de este ruido
pueden ser conectores sucios, amplificadores
malos, cargas inesperadas, etc.

g) Ausencia de linea.

Es causa principal de transmisiones
incompletas y errores fatales. Esta falla puede
ser ocasionada por mal funcionamiento del
equipo de intercambio de la red telefénica
publica, tormentas, pérdida de portadora, etc.

h) Atenuacion.

Es causada por la pérdida de encrgia que
sufre la sefial cuando viaja del dispositivo
transmisor al receptor. Es resultado de
energia perdida antes de llegar al receptor.
Esta atenuacion provoca que el equipo receptor
no pueda interpretar correctamente los datos.
Este problema depende mucho de la distancia,

i) Distorsién por atenuacién.

Esta se debe a que las altas frecuencias de
una sefial pierden energia mas ripidamente
que las bajas durante la transmision. La
resultante es una sefial recibida distorsionada
por la pérdida de sus componentes originales.

j) Distorsién por retardo.

Ocurre cuando una seiial sufre un retardo
mayor en algunas frecuencias y en otras no. Si
el método de transmisién involucra datos
transmitidos a dos frecuencias diferentes,
entonces los bits que son retransmitidos a una
frecuencia pueden viajar ligeramente mas
rapido que los de la otra. Los ecualizadores son
equipos que corrigen estos errores,

k) Agitamiento (Jitter)

Este error afecta la exactitud de los datos,
transmitidos. Debido a que la generacién de

una portadora pura es imposible, pequefias
variaciones en amplitud, fase y frecuencia
pueden ocurrir. Cambios rdpidos en estos

factores en forma aleatoria o periddica, son
causa del agitamiento.

6.4.2. Control de crrores.

El control de errores en comunicacién de
datos es una tarea que implica desde técnicas
para disefio vy manufactura de ligas de
transmisiéon y equipo para reducir la
ocurrencia de errores, hasta metodologias para
detectarlos Yy corregirlos durante la
transmisién. Las  metodologias para la
deteccién y correccién de errores pueden ser
clasificadas por:

1. Chequeo por bucle (loop) o eco.



2. Deteccién de errores con retransmision.

3. Correccién anticipada de errores.
. {(Forward error correction = FEC)

Chequeo por eco.

En este método cada caracter o unidades
pequefias del mensaje que son recibidas se
transmiten de regreso al originador, el cual
checa para determinar si el caracter o unidad
es el mismo que envio. En caso de existir
error, el caracter o unidad es transmitido una
segunda vez. Esta forma de chequeo
desperdicia la capacidad del canal ya que a fin
de cuentas cada mensaje es transmitido dos
veces., Sin embargo, tiene un alto nivel de

seguridad. El chequeo por eco es utilizado
* frecuentemente en terminales de baja
velocidad y en lineas cortas.

Deteccion de errores con retransmision.

Estos esquemas de control y correccion son
implementados en los dispositivos de
transmision y recepcién de datos, procesadores
de comunicaciones (FEP'S), modems y en el
software de aplicaciones. Incluye la deteccion
de un error y la retransmisién inmediata, o a
un tiempo después. Este método es el mas
simple, efectivo, manejable y de bajo costo a
implementar para reducir errores en la
transmisién de datos. Algunos de los métodos
mais comunes de detecci6bn y retransmision de
errores son:

a) Verificacion de paridad.
b) Codigos de radio constante.

¢) Verificaciones polinominales.

Chequeos de paridad

Consiste en usar el bit mis significativo
de cada caracter ASCIl transmitido como

referencia para la verificacién del caracter. En
este método se verifica la paridad (par o non)
del nimero de unos contabilizados del cédigo
del caracter ASCII recibido. La desventaja de
este método consiste en que es posible detectar
el error pero no deducir cual fue el bit
erroneo. Existe otro método de chequeo de
paridad llamado chequeo ciclico de paridad
que consiste en tener 2 bits de paridad por
caracter.

Codigos de radio constante.

Estos cédigos se basan en radios constantes
de las relaciones de numeros de bits en ‘1° con
los bits en ‘0’ en un mensaje. El mds comun es
el 1BM 4-8. Este método no es usado por sus
restricciones e ineficiencia.

Chequeos polinominales (Ciclical
redundancy check = CRC)

Los chequeos polinominales en bloques de
datos asincronos se realizan comunmente en
transmisiones de datos o sin errores. En este
método todos los bits de un mensaje son
checados mediante la aplicacion de un
algoritmo matematico. Dichos algoritmos son
aplicados tanto por el transmisor como por el
receptor., Los polinomios mds comunes para
esquemas de chequeo de errores son el
CRC-14 y CRC-16, En sistemas ARQ se usan
polinomios CRC-25.

Correccién anticipada de errores.

Este método utiliza cédigos que contienen
deteccion y correccién de errores en el equipo
receptor sin la necesidad de la retransmision
del mensaje original. Una de las caracteristicas
de muchos coédigos de deteccion y correccion
de errores es que debe existir un minimo
nimero de bits sin error entre rifagas de
errores. Muchos métodos de correccion vy
deteccion de errores que existen varian por el
nivel de redundancia que contemplan. Entre
éstos se encuentran los cédigos de Hagelbarger,
Buse, Chaudhuri y los de Hamming.
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CAPITULO SIETE

7.1, ELEMENTOS EN LA COMUNICACION
PC-HOST.

A pesar de que los datos en una PC se
transfieren internamente en forma paralela, el
hacerlo a distancias largas no seria eficiente ya
que se requeririan muchos cables. Asi
entonces, los datos son convertidos a forma
serial y transmitidos en uno o dos cables. En el
otro extremo de la comunicacion (receptor) los
datos recibidos son reconvertidos a forma
paralela para poder ser transferidos al bus de
la PC y ser tomados por la aplicaciéon e
interpretados. La forma de transmision de
datos simplex, half-duplex o full-duplex se
realiza dependiendo del medio de transmision.

Los datos seriales pueden ser transmitidos
en forma sincrona o asincrona. En la primera
los datos son enviados en bloques a una tasa
constante. El inicio y fin de un bloque son
identificados por medio de patrones de bits o
caracteres especiales de control.LEn la forma
asincrona cada caracter de los datos tiene un
bit que identifica su inicio, y uno o dos que
sefialan su terminacién. Cada caracter es
enviado en forma individual y en cualquier
momento. (Fig. 7.1)

Dependiendo del sistema la palabra enviada
puede constar de 5,6,7 u 8 bits. El bit de
paridad es usado para verificacion de errores

ELEMENTOS DE COMUNICACION

en los datos recibidos. Dicha paridad puede ser
par, non o bien no existir.

Otro factor importante en la transmisién de
datos es el baudaje a que los datos son
transmitidos. El baudaje esta definido como la
velocidad de senalizacion, esto es el namero de
veces por segundo en que la senal del circuito
de comunicaciones cambia. Este concepto es
diferente del numero de bits por segundo
transmitidos, ya que el baudaje puede
contemplar la codificacién de mas de un bit

por cada cambio de la sedal. En
comunicaciones el término  baudaje es
comunmente utilizado para especificar Ia

velocidad de transmisién, siendo valores tipicos
300, 1200, 2400, 4800, 9800 y 19200 bauds.

BITS DE FIN O PARO
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Para que una PC pueda comunicarse por
medio de datos seriales, es necesario que
cuente con un dispositivo que convierta datos
de paralelo a serie y viceversa. esto puede
lograrse usando registros de corrimiento
paralelo-serie y serie-paralelo. Sin embargo es
indispensable tener cierto control adicional
para asegurar la sincronia entre el circuito
transmisor y receptor. Por esta razén las PCs
cuentan con dispositivos para el manejo de
comunicaciones seriales asincronas o sincronas
como los UARTs (Universal Asynchronous
Receiver-Transmitter) y los USARTSs
(Universal Sinchronous Asynchronous
Receiver-Transmitter).

Comercialmente existen circuitos
integrados como el INS8250 y el INS8251A

para el manejo de comunicaciones seriales
asincronas vy sincronas-asincronas
respectivamente.

Una vez que la informacién es convertida
a forma serial es necesario que sea transmitida,
esto puede ser logrado usando lazos de
corriente (Current Loop) donde la presencia de
corriente representa un 'l y Ja ausencia de
esta un '0’. Otro método consiste en usar
dispositivos como los ‘Line Drivers’ para
mantener los niveles de voltaje en las lineas de
transmisién. En ambos casos la limitante es la
distancia.

Sin embargo para transmitir a grandes
distancias la utilizacion de la red telefdonica
ptblica es lo mds conveniente, por su gran
cobertura y porque no require de ninguna
instalacion (ya estd instalada).
Desafortunadamente este medio presenta los
siguientes inconvenientes:

1. Los métodos de lazo de corriente y
‘Line Drivers’ no son eficientes ya que
existe la limitante de la distancia.

2. Senales digitales no pueden ser
transmitidas debido al ancho de banda
de esta (300 - 3000 Hz)

3. La presencia de ruido en las lineas
piblicas.

La solucién a estos problemas es Ia
utilizacién de dispositivos que conviertan las
sefiales digitales a tonos cuya frecuencia sc
encuentre dentro del ancho de banda de In
finea telef6nica. En pocas palabras lo que s¢
hace es modular y demodular las sefales
digitales para su transmisiéon. Los dispositivos
que realizan esta labor son los modems.

Los modems se conocen como equipos de
comunicacién de datos (DCE = Data
Communication Equipment) y en nuestro caso
la PC, quien manda y recibe la informacién se
nombra terminal de datos (DTE = Data
Terminal Equipment). Las senales que
generalmente manejan estos equipos para la
comunicacién es parte de un estandar de
comunicaciéon de datos denominado RS232,
Existen otros estandares como el RS422A,
RS423A y el RS449 utilizados en otro tipo de
aplicaciones, sin embargo el RS232 es el mas
comun,

En un esquema de CRSB-PC via red
telefonica publica, existen tres elementos
fundamentales que intervienen en In

comunicacion, tanto del lado de la PC como
del procesador anfitrién (Fig. 7.2):

¢ La red telefénica publica
* El modem
¢ El puerto de comunicaciones

Aunque existen algunas diferencias en la
forma como se presentan estos elementos en el
procesador anfitribn 'y en la PC, las
caracteristicas y operaciéon bisicas de estos es
Ja misma, Por ser tema del presente trabajo el
enfoque desde el punto de vista del
microcomputador, el desarrollo de cada uno de
estos puntos se hara del lado de 1a PC.

7.2 LA RED TELEFONICA PUBLICA.
7.2.1 Operacién de la red telefonica publica.
El uso de la red telefonica publica obedece

a razones tanto de disponibilidad y cobertura
geografica como de costos, esto es, donde la
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cantidad de datos a transmitir no justifica la
utilizacién de lineas privadas.

Como se menciond, las lineas telefonicas
estandar cuentan con un ancho de banda de
300 - 3000 Hz, por lo que el transmitir datos
en forma digital requicre de la utilizacién de
modems para convertir estos datos a tonos,
(forma analégica) transmitirlos por este medio
y ser recibidos y reconvertidos en el punto
receptor.

En términos generales la Figura 7.3
ejemplifica el diagrama electrénico del
comportamiento de la red tclefonica publica.
En nuestro pais el servicio telefénico utiliza
discos para marcar los telefonos y un timbre
electromencanico para detectar las llamadas.
Muchos paises cuentan en la actualidad con
sistemas mas modernos basados en un marcado
de multifrecuencias denominado DMTF (Dual
Tone Multy Frecuency o Touch Tone) y
timbres electronicos, sin embargo éstos solo
para los nodos ya que el medio es el mismo.

La parte izquierda del circuito
ejemplificado corresponde al teléfono, el
circuito del centro representa lo que podria ser
un conmutador o PBX (Private Branch
Exchange) y por ultimo la parte derecha
corresponde al sistema telef6nico publico. Es
importante hacer notar que en este punto la
transmisién es con base en cuatro hilos o

RS

»

DTE

cables y que estos son convertidos a dos para
ser conectados al aparato telefénico. El
dispositivo que realiza esta conversion se
denomina 'Hibrid Coil’.

Una tipica llamada telefénica tienc la
siguiente secuencia: Suponiendo que el telefono
se encuentra colgado (S1, S2 abiertos y S3
cerrado), para hacer sonar la campana (recibe
llamada) se envia una sefial de AC de 48V o
96 V rms de la central 1telefonica local. Este
voltaje activa el mecanismo del timbre
electromecanico y se establece la llamada.
Cuando se descuelga Ia bocina (8§81, S2 cerrados
y S3 abierto) se establece ia conexién y una
corriente empieza a fluir de la fuente de 48V.
La circuiteria en la central telefonica local
detecta esta corriente y detiene la seiial de
llamada en aproximadamente 200 ms,

El cerrar S1 y S2 permite también que Ia
sefial de voz pueda entrar y salir del teléfono.
Conforme se lleva a acabo la conversacion la
bobina de induccién retroalimenta parte de la
voz transmitida al receptor de tal forma que el
parlante pueda escuchar lo que habla,

Por otro lado cuando se desea hacer una
llamada y se levanta la bocina se produce un
flujo de corriente en 1a central telefénica local
regresando el tono de marcado. Cuando se
marca a traves del disco los switches S4 y S5
se cierran y abren conforme el marcado pasa

107



CONMUTACION CENTRAL TELEFONICA
LOCAL

=l
I

o i

.

cada numero. Se produce un numero de pulsos
igual al numero marcado. Entonces Ila
circuiteria de switcheo utiliza estos pulsos para
encontrar la ruta del numero marcado ¥y
establecer la conexidn. Sila unidad lamada no
esta disponible, se regresa un tono ocupado al
teléfono llamador.

7.2.2 Organizacién del sistema telefénico.

La forma como se encuentra organizado el
sistema telefénico es altamante redundante.
Cada teléfono se encuentra conectado a Ila
central telefénica mids cercana a su drea, esta
distancia es tipica de 1 a 10 Km siendo mds
pequefia en dreas rurales. A su vez estas
centrales locales se encuentran conectadas en
forma multiple. Si un usuario conectado a una
detreminada central telefénica local llama a
otro dentro del la misma drea cubierta, se
realiza una conexién eléctrica directa entre
éstos. Dicha conexién es permanente durante la
Ilamada.

CIRCUITO DE DOS HLOS

>

CIRCUTO DE 4 HLOS
PARA FORMAR EL SISTEMA

Por otra parte si el teléfono Ilamado
corresponde a otra central telefénica el
procedimiento es distinto, cada oficina local
tiene un numero determinado de lineas
telefonicas conectadas a una o mds centrales
telefonicas cercanas (Toll-Offices). Si el
llamador y el llamado tienen ceatrales
diferentes, es necesario quec se establezca una
ruta que los interconecte. Existen oficinas
regionales que forman redes mediente las
cuales se conectan varias centrales locales. A
su vez las oficinas regionales se encuentran
intercomunicadas via troncales de gran ancho
de banda. El numero de centros de switcheo y
la topologia depende del pais y de la densidad
telefonica. (Fig. 7.4)

Entre los medios de transmision utilizados
se encuentran cables de cobre, siendo estos los
mis comunes. En las oficinas regionales se
usan cables coaxiales y microondas. En Ia
actualidad el uso de fibras 6pticas se esta
haciendo popular debido al gran ancho de
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banda que ofrecen y a las velocidades que
pueden ser alcanzadas.

La transmisién de datos via red telefonica
publica involucra, por sus caracteristicas
propias y de instalacién, la consideracién de
varios pardmetros fundamentales como son; la
distorsién por atenuacién, distorsién por
retardo de la envolvente, el nivel de la sefial y
el ruido. Estos parametros fueron ya discutidos
como foco de la generaciéon de errores en la
transmisién de datos en el capitulo de
seguridad y control. El conocimiento de los
mismos de forma preventiva permite evaluar
las condiciones de la linea telefénica para
lograr una transmision exitosa y segura.

En un esquema CRSB-PC, demés de los
parimetros anteriores, es necesario considerar
la operaciéon misma del sistema telefénico y las
situaciones particulares que pueden llegar a
presentarse en diferentes areas.

Dentro de estas consideraciones podemos
mencionar los tiempos en que se genera el tono
de marcado. Estos tiempos varian dependiendo
de la central telefonica, de la densidad de
telefonos en esta, asi como de las horas pico
de utilizacién.

También debe considerarse el tiempo de
conmutacion de la red telefonica, de tal forma
que el dispositivo llamador tenga el mayor
nimero posible de llamadas exitosas. La
velocidad de marcado es de igual importancia,
sobre todo cuando se usan conmutadores, ya
que de este tiempo depende la correcta
interpretacién del nimero llamado.

7.3 MODEMS
7.3.1 Principio de opercién de los modems.

Independientemente de las velocidades de
tansmision alcanzadas y caracteristicas
ofrecidas por los modems comerciales en la
actualidad, todos comparten el mismo
principio de operacién y tienen el mismo
proposito.

En términos generales la funcién de un
modem es el convertir datos en forma digital a
sefiales moduladas similares a las de audio para
poder transmitirias sobre la linea telef6nica tal
como si fuera una transmisién de voz. Dicha
modulacién es una transformacién donde una
sefial es modificada por otra de tal manera que
1a resultante pueda transmitir informacién para
después ser interpretada.

LNEA
CENTRAL CENTRAL
OFICHA OFICNAS OFICNA
TELEFONO TELEFONICA NTERMDAS  REional  TELEFONICA TELEFONO
LOCAL REGIONAL ) LOCAL
g"&
- —3
LIEA LOCAL ANCHO DE BANDA
MUY GRANDE
TRONCAL DE TRONCAL DE
INTERCONEXION INTERCONEXION
Fig. 7.4
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La sefal que es modulada sec denomina
portadora ya que es quien porta o carga todo
el peso de la informacién moduladora. En la
mayoria de los sistemas esta es una sefial de
amplitud y frecuencia constante asi como de
fase coherente.

Por otro lado la seial moduladora provoca
el cambio de uno o mads parimetros de la
portadora (amplitud, frecuencia y fase) en
funcién de los cambios en ella misma,

Una seiial modulada requiere un rango
finito de frecuencias para mantener su
informacion, Este rango define el ancho de
banda requerido por esta. Lo anterior es
importante ya que los canales de datos, asi
como las sefiales, tienen anchos de banda
caracteristicos que definen los limites de
frecuenca a que puede ser transportada una
sefial.

Un caso concreto de esta limitante son las
lineas telefénicas, donde el ancho de banda
esta limitado por los cables mismos que las
componen.

Los canales telefonicos cuentan con una
limitante artificial de ancho de banda impuesta
por la misma compaidiia. Para obtener el
miximo de un par de cables, la compaiiia
telefénica limita el ancho de banda de las
sefales telefonicas y las empaca una encima de
otra mediante técnicas de multiplexaje y asi
poder manejar muchas conversaciones
simultdneas,

Precisamente una de las consecuencias de
este manejo es el contar con un ancho de
banda restringido de 300 a 3000 Hz en la linea
telefénica. De la misma forma se limita el
ancho de banda de las sefiales moduladas que
estas pueden transportar y por consiguiente la
cantidad de informacion.

La calidad de las lineas telefénicas wvaria
mucho, en particular, cuando se trata de largas
distancias. Usar el ancho de banda teérico no
seria prudente ya que algunas conexiones no
garantizan los 300 a 3000 Hz nominales. A
causa de esto }la mayoria de los modems para
PC operan en modo duplex, estos es que

utilizan dos portadoras para transmitir y
recibir datos simultineamente. El limite
practico de ancho de banda para modems es
de 2400 Hz o 1200 Hz para cada canal duplex.

La modulaciéon mas comunmente utilizada
en modems es la FSK (Frequency Shift Key) o
modulacién por cambio de frecuencia. Por su
sencillez los modems de 300 baudios la utilizan
ya que es segura y hace que estos sean baratos.
Para este caso usando dos portadoras de 300
baudios se ocuparia un espectro de 1200 Hz

(600 Hz x 2), lo que reulta ser bastante
holgado en el limite de los 2400 Hz
disponibles.

Los modems que se encuentran

comercialmente en la actualidad pueden
manejar velocidades altas mediante el uso de
métodos de modulacion mas complejos. En
muchos casos modifican dos variables de la
sefal portadora. Como ejemplo los modems de
1200 y 2400 bps combinan modulaciones en
fase y frecuencia. Esta modulacion consume
poco ancho de banda y da la posibilidad de
codificar datos digitales como representaciones
de diferentes estados de la senal portadora.(Ej.
en la modulacién de cuadratura se utilizan los
cambios de fase 0o, 900, 1800 y 2700 para
codificar patrones de 00, 01, 10 y 11). De esta
forma una sefal de 600 baudios puede
transmitir datos a 1200 bps. Esta técnica es
muy usada en modems de 1200 bps.

Técnicas mds complejas son usadas para
modems de 2400, 4800 y 9600 bps. Sin
embargo para velocidades altas, debido a la
calidad de las lineas telefénicas, la transmision
es mas critica y un error en esta puede causar
efectos  desastrozos. Para  subsanar  esta
desventaja, los modems de alta velocidad estan
provistos de igualadores activos que compensan
los cambios de linea. Algunos otros tienen una
opcion denominada "Fall back”, que hace que
un modem baje su velocidad cuando Ila
transmision a alta velocidad no puede ser
soportada.

7.3.2 Estandares en modems.

Dos organizaciones son responsables de la
mayoria de los estandares actualmente usados
para modems. En los Estados Unidos la
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mayoria de los modems siguen el estandar Bell.
(Ej. Bell 103A y 212A). El resto sigue los
estandares del Comité Consultivo Internacional
de Telefonia y Telegrafia (CCITT), que es
parte de la Unién  Internacional de
Telecomunicaciones. Los estandares mas usados
de este comité son el CCITT V.22, V.21, V.26
y V.27,

7.3.3 Consideraciones para la selecci6n de
modems.

En la actualidad el seleccionar un modem
entre los cientos de productos disponibles,
resulta ser tarea dificil.

Sin embargo dicha seleccion puede ser
menos ardua si se consideran so6lo  los
requerimientos necesarios para su utilizacion.
Dentro de los puntos mas importantes a tomar
en cuenta se consideran:

Velocidad de transmisién
Tiempo de respuesta
Numero de errores
Desempeiio
Compatibilidad
Caracteristicas adicionales
Costo

* ¢ ¢ 0

.

a) Velocidad de Transmisién

Las tasas mds altas de wvelocidad son
alcanzadas con esquemas muy elaborados de
modulacién de fase con codificaciones de
multinivel. Obtener estas velocidades
incrementa el costo de los modems. En un
esquema CRSB-PC, los requerimientos de
velocidad no son muy criticos, por lo que el
manejo de velocidades de 300 y 1200 baudios
resulta ser adecuado y suficiente.

b) Tiempos de respuesta

El tiempo de respuesta, especialmente en
lineas multiplexadas puede ser degradado por
el tiempo de conmutacién del sentido de envio
de datos en el modem (turnaround). En forma
general este tiempo oscila entra Jos 200 ms y
es suficiente para soportar un esquema de
CRSB-PC. Sin embargo, para otras necesidades

pueden requerirse mejorados de

control de la linea.

esquemas

¢) Nimero de errores

Los modems mas libres de errores son
aquellos que utilizan modulacion de dos fases.
La capacidad que tenga un modem para la
deteccion y correccion de errores es factor
importante en la decisién. En un esquema
CRSB-PC este punto adquiere importancia ya
que por la linea se transfieren cantidades.

d) Desempeiio

El desempeiio de un modem es medido en
el momento en que el enlace es perdido. Los
mejores modems responden mejor a las malas
conexiones y generan menos errores. El
pardmtro mas critico de desempeiio es la
relacion sefial a ruido (S/N) que presenta.
Entre mayor sea este radio, mejor es la
conexion.

e) Compatibilidad

La compatibilidad de un modem se refiere
a el software mas no al hardware. El software
de estos consiste en la serie de comandos de
que estan provistos para su control. Los
modems mas compatibles son aquellos que
reconocen los comandos estandar usados para
los diversos paquetes de comunicaciones.

En la actualidad, la mayoria de los modems
siguen un estandar denominado Hayes o AT
desarrollado por Hayes Microcomputer
Products. Un modem que trabaja con estos
comandos es soportado por una gran variedad
de modems.

Dentro del estandar existen dos

grupos de comandos:

Hayes

* De marcado
* De operacién

Los primeros permiten al programa de
aplicacién comandar al modem para el
marcado del numero telefénico. Contempla
marcados por tonos o puisos, pausas, retardos
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Myone

y reintentos. Los segundos basicamente
controlan caracteristicas de programacién de
velocidad de enlace, eco en los comandos,
respuestas verbales o numericas a comandos,
leyendas y estatus del modem completas o
parciales, inicializacién, colgado y
programacion  de registros (por ejemplo
nimero de rings tiempo de espera de
portadora, duraci6n de los retardos, etc) entre
otros (Fig. 7.5).

f) Caracteristicas adicionales

Otras caracteristicas  del
facilidad y conveniencia en su uso. La
importancia de este punto dependera
pricticamente de los propositos de su
aplicaciéon. Como ejemplos de caracteristicas
adicionales tenemos el marcado manual o
automdtico, el manejo de directorios
telefonicos, esquemas especiales de deteccion
de errores, panel tradicional o con despliegue
digital, etc.

modem dan

g) Costo

El costo debe ser evaluado en funcion de
las ventajas obtenidas. Este puede o no ser
criterio fundamental de decision dependiendo
de los requerimientos e inversion estimados.
En el caso de CRSB-PC, se busca que el
modem sea barato y que ofrezca un nivel de
operaciéon aceptable,

7.4 PUERTO SERIAL DE
COMUNICACIONES.

Las Pcs cuentan con un elemento de
comunicacion asincrona denominado UART.
Especificamente es el INS8250, que es un
microprocesador programable que permite a
los datos ser transmitidos y recibidos en forma
serial. Soporta los baudajes mas comunes (hata
9600), paridad, numero  de bits y
configuraciones de bits de inicio y paro. Para
transmitir datos, los caracteres son transmitidos
a el UART, este realiza el formateo apropiado
anteponiendo un bit de inicio y posponiendo

COMANDOS DESCRIPCION

w Retardo de 1s

. Pausa

T Marcado por tonos

P Marcado por pulsos

EO Eco inactivo

El Eco activo

FO Half Duplex

Fl Full Duplex

HO Colgado

H1 Descolgado

Yo Modo numérico

V1 Modo verbal

X0 Leyendas de resultado basico

X1 Leyendas de resultado completas

z Inicializacién

Sx=nn Programacion de registros
fg. 7.5
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bits de paro y paridad. Una vez realizado esto
la informacién es transmitida fuera del puerto.

El UART cuenta con cuatro
internos para la transmisiéon de datos:

registros

El registro de recepcion de datos.
E! registro de corrimiento de recepcion.
El registro de transmision de datos.

El  registro de corrimiento de
transmision.

Eal ol

Cuando se recibe informacion de la linea
de datos, esta se coloca en el repistro de
corrimiento de datos de recepcion. Después de
recibir todos los bits necesarios (de inicio,
datos, paridad vy paro), los datos son
transmitidos al registro de recepcién de datos.
Cuando el dato esta listo, el UART prende
una bandera y asi los datos son transferidos de
este  registro al CPU. Después de esta
transferencia la bandera de datos listos del
UART es limpiada hasta que se reciba otro
cardcter.

Pueden existir distintos tipos de errores
durante la recepcion de informacion.

1.  Overrun: Se recibe un caracter antes
de que el registro de datos recibidos
sea limpiado. Caso tipico cuando el
programa de aplicacion lee caracteres
mas lento de lo que son recibidos.

2. Paridad: El bit de paridad no refleja el
namero correcto de bits en el caracter
dato. Esto es causado por lineas de
transmisién en malas condiciones o
parimetros inconsistentes entre los
puntos de comunicacién.

3. Framing: El UART no recibe los bits
de stop cuando los espera. Sucede
cuando el receptor y el transmisor no
han sido programados para usar el
mismo baudaje, bits de datos o de
paro.

4. Break: Se genera cuando la linea se
mantiene en espacios por lo menos
durante el tiempo que toma el generar
un caracter,

La transmision en el UART es similar a Ia
recepcion. Un caracter es colocado en el
registro de recepcion de datos por el programa
de aplicacion. El UART copia este al registro
de corrimiento de transmision de datos despudés
de pegarle los bits de inicio, paro y paridad.
El paquete completo es enviado de este
registro. El UART es capaz de reportar ¢l
estado del registro de corrimiento de
transmision y del registro de transmision de
datos.

El estado del UART puede ser
inspeccionado en los registros de estatus de
linea y estatus del modem. El registro de
estatus de linea reporta el estado del UART vy
cualquier error de transmision a través de siete
banderas de estatus:

* Datos recibidos listos

¢+ Error de overrun

¢ Error de paridad

¢ Error de framming

* Interrupcion detectada

* Registro de transmisiéon vacio.

* Registro de corrimiento de transmision
vacio

El registro de estatus del modem reporta el
estado de cuatro lineas de control que
monitorea el UART (CTS, DSR, RS y R,
ademds de banderas que indican si ha habido
cambio en las lineas desde la ultima lectura.
(Fig.7.6)

Finalmente el UART soporta el manejo de
interrupciones, liberando al programador de Ia
tarea de monitorear el estado del mismo.
Cuando llega un dato se genera una
interrupcién que es atendida por una rutina de
servicio que realiza los manejos
correspondientes dependiendo de la aplicacién,

El INS8250 es el corazén de la tarjeta de
comunicaciones asincrona con que cuentan flas
PCs. Esta tarjeta provee una interfase RS232 a
través de un conector de 25 pines al cual
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pueden ser conectados dispositivos seriales
como modems. (Fig. 7.7)
18 13 1858 11 p—
La interfase RS232 fue desarrollada por la X0 ,2—D’_'__°"‘°
Asosiacién de Industrias Electronicas (EIA) y . P 10 8
desribe la funcién de 25 seiiales y el protocolo bwA :,:D— e
de comunicaciéon entre dispositivos que ] I::‘ &
transmiten datos seriales. Se manejan niveles ke BZDD_ ers
de voltaje de - 3V a - 15V para niveles altos USART
y'+ 3V a + 15V para niveles bajos. 8251 ry pesv
Ao} 2 < § ! T
En la Figura 7.8 se presenta un cuadro E: 2
descriptivo de las seiiales que se manejan a BEat22 ¢ ~<} 4 2‘2 oTR
través de este puerto asincrono. 2Kg 20
L B M‘\F 0 i
L)
7.5 REGULACIONES RELATIVAS AL USO
DE LINEAS PUBLICAS PARA LA
TRANSMISION DE DATOS.
Fig. 7.7

Referente al uso de lineas telefénicas,
existen reglamentaciones que previenen Ia
conexién de dispositivos no probados a la linea
telefénica publica, para evitar un posible dafio
al sistema,

En Estados Unidos exisie una comision

denominada
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No NC RS DESCRIPCION

] - AA Tierra Protectiva

2 TxD BA Datos Transmitidos

3 RxD BB Datos Recibidos

4 RTS CA Peticién de Envio

5 CTs CB Listo para Enviar

6 DSR cC Datos Listos

7 GND AB Sedal de tierra

8 CD CF Detector de seiial recibida en linea
9 - - Reservada para pruebas

10 - - Reservada para pruebas

11 - - No usada

12 - SCF Detector secundario de seiial recibida
13 - SCB Listo para Enviar (Secundario)

14 - SBA Datos Transmitidos (Secundario)
15 - SDB Sinc. de la senal del Transmisor

16 - SBB Datos Recibidos (Secundario)

17 - DD Sinc. de la sefial del Receptor

18 - - No asignado

19 - SCA Peticiéon de Envio (Secundario)

20 DTR CD Terminal de Datos Lista

21 - CG Detector de calidad de la seiial

22 - CE Indicador de llamada

23 - CH/CI Selector de la velocidad de los datos
24 - DA Sincronia del Transmisor

25 - - No Asignado

NC = NOMBRE COMUN ; RS = NOMBRE RS232-C

Fig. 7.8



Commision) fundada en 1934, que tienc la
actividad de regular todas la comunicaciones
interestatales originadas en los EU.

En México, la vigilancia relativa a equipos
de comunicaciones se encuentra a cargo de la
Secretaria de Comunicaciones y Transportes
(SCT), en la Direcciébn General de
Normatividad y Control de Comunicaciones.
Este mecanismo lleva control del propietario
del equipo, el numero de telefono alque serd
conectado, certificado de homologacién del
mismo, aplicacion que va a tener y tiempo
estimado de utilizaciéon de la linea.

Es importante remarcar que esta secretaria
restringe el uso de cualquier equipo que no
este homologado, sin embargo la validez del
certificado de homologacién se sostendra
siempre y cuando toda reparacién del mismo
sca efectuada por el fabricante original , con
refacciones originales de equipos de prueba
que aseguren su correcta operacion dentro de
las normas y recomendaciones de la SCT y de
la Unién Internacional de Telecomunicaciones
(UIT/CCITT).
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CAPITULO OCHO

ANALISIS Y DISENO DE UN SISTEMA CRSB-PC

8.1 ARQUTECTURA GENERAL

En este capitulo se expondrin los
elementos bisicos que componen el anilisis y
disefio de un sistema CRSB-PC, a través de un
ejemplo sencillo.

E!l objetivo del sistema CRSB-PC a
desarrollar serd el de proporcionar servicios
bancarios basicos al cliente por medio de su
computador personal y un modem. Dichos
servicios comprenden los siguientes rubros.

1. Consulta de Saldos
2. Transferencia de Fondos
3. Informacién Financiera

A través de la consulta de saldos el usuario
podra consultar los saldos de sus diferentes
cuentas (tarjeta, cheques, valores, etc.) y asi
contar con una informacién oportuna para el
movimiento de sus activos. El servicio de
transferencia de fondos le permitird cargar o
abonar importes a sus distintas cuentas o a las
de terceros de manera inmediata. Por ultimo la
informacién financiera le  proporcionara
parimetros para la toma de decisiones. Un
sistema de esta indole puede llegar a ser tan
completo y complejo como se desee, prestando
los servicios bancarios mas diversos, Sin
embargo para nuestro caso solo es importante

el destacar el funcionamiento biisico - del
mismo.,

Un sistema de esta  naturaleza pudiera
constar de dos aplicaciones basicas :

1. Instalacion del sistema
2. El sistema bancario

Instalacién del Sistema

La aplicacién de instalacion tiene como
prop6sito fundamental generar un archivo de
configuracién que sea tomado como parimetro
de entrada por la aplicacion de CRSB- PC
para su operacion asi como el manejo del
catalogo de cuentas del cliente y los usuaros
del sistema.

Dicha aplicacién permitira configurar
parimetros tanto fisicos como légicos del
sistema .

Dentro de los parametros fisicos tenemos:

Marcado (Tonos/Pulsos)
Tipo de monitor (VGA, CGA, EGA,

monocromitico)
¢ Configuracion del puerto de
comunicaciones (Velocidad, paridad,

puerto, etc)
* Pariametros de operaciéon de! modem
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Dentro  de  los
encuentran;

pardmetros l4gicos se

¢ Personalizacion del sistema (nombre de
la empresa)

¢ Telefonos de marcado
¢ Modo de operacion

Esta informacién de configuracion es
almacenada en un archivo. Ademdis de éste
archivo, la aplicacién de instalacion tiene como
funcion, la captura del catilogo de cuentas del
cliente y el archivo de ejecutivos o usuarios
autorizados al uso del sistema. La Figura 8.1
mustra el diagrama de bloques de un programa
de instalacion o configuracion .

Catdlogo de cucntas.

Este archivo contiene las cuentas que seran
mancjadas por el sistema, es especialmente
usado en un modo de operacion llamado de
seleccién de cuentas. Las cuentas pueden ser
propiedad de la empresa o de terceros a
quienes podra hacer pagos.

Ejecutivos.

Contiene los identificadores de los
ejecutivos o usuarios autorizados del sistema,
asi como el monto limite por transaccidn que
se le tiene autorizado.

Para complementar, la Figura §.2 muestra
el diagrama de flujo dec datos cero de Ia
aplicacién de instalacion.

DIAGRAMA DE BLOQUES GRAL
DEL PROGRAMA DE CONFIGURACION

CATALOGOS DE
CUENTAS

EJECUTIVOS
;*——>

 CONFIGURAGION [

4——>~|L2 l CONFIG. DEL SISTEMA

—r
7 | AYUDAS

e

w ; ARCHIVO ERRORES

: TABLAS DEL. SISTEMA /

PANTALLAS

Fig. 8.1
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Sistema Bauncario

En un sistema CRSB-PC debe considerarse
la informacién que se va a manejar y la que se
desea obtener en la operacién del mismo.
Dentro de esta informacién se puede destacar:

¢ (Catalogo de cuentas

* Catalogo de usuarios (ejecutivos)
Parametros de configuraciéon
Biticoras de operacion
Generacién de comprobantes/reportes
Datos particulares de la aplicacién

Ademis de estos tenemos archivos bisicos
y de control que son indispensables cn el
diseiio de cualquier sistema, como:

¢ Archivos de pantallas y ventanas
* Catalogo de errores
* Textos de ayuda

En la Figura 8.3 se presenta el diagrama
de bloques general de un sistema de CRSB=PC.

ambiente donde
CRSB-PC en su

Una vez definido el
operardi el sistema de

DIAGRAMA DE FLUJO DE DATOS
DEL PROGRAMA DE CONFIGURACION

. ARCH. DE ERRORES .

: ARCH, DE CTAS.
: ARCH, DEE-ECS

- —
ReORTES | - \f.
ACCON ) .9 ™S

"'° A REALIZAR

ARCH. DECTAS.

Fig. 8.2
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DIAGRAMA DE BLOQUES GRAL

DE UN PROGRAMA DE

APLICACION EN MICROS

ONLNE
I dmcu. DE GLENTAS [ 91 TRAN, PROGRAMADAS
Eﬁc“'mcm' | T A [7 AYUDAS
> 'PROGRAMA DE -
, ilARCH. DE EJECS. APLICACION.. - [ ,
e S 8 [BTACORA DE OPERAC.
[+ | amon. o evvores R . MCRO_
P i | OTROS ARCHVOS
P S A Lt a
rBJ:ANTALLAS L “
1
{
]Ts , TABLAS DEL SISTEMA +m
“x’ PROGRAMADAS
Fig. 8.3

aplicacién de produccién, es necesario el
identificar los servicios que esta podra prestar.

Los que se consideran para este modelo,
son el de Consulta de Saldos, Transferencia de
fondos y Solicitud de informacién general.

Para el primer servicio se manejan las
cuentas de Cheques y la de Tarjeta de Crédito,
para el segundo se manejan tranferencias de
Cheques a Cheques, Tarjeta de Crédito a
Cheques y Cheques a Tarjeta de Crédito y
para el tercero se da informacion del valor de
metales y divisas y las tazas de interes para los

1

tipos de inversion DPR (Dias Preestablecidos),
Certificados y Pagares.

Para prestar cada uno de estos servicios.
asegurando una gran confiabilidad, asi como
para facilitar el manejo de errores y posibles
"roll-backs", se deben manejar operaciones con
definiciones exactas de su inicio y final asi
como la manera en que se afectan los archivos
del banco al momento en que se aplican, sobre
todo en operaciones contables como las de
transferencia de fondos. A este tipo de
operaciones se les conoce como "transacciones”,
y son el elemento bdsico sobre el que se debe
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tener control en el sistcma.

En la Figura 8.4 se presenta el diagrama
de flujo de datos cero a nivel transaccional de
un sistema CRSB-PC mostrando el ciclo de
vida de una transaccion, las ctapas basicas del
sistema y los médulos con que sc debe contar.

Las dos etapas bisicas del sistema son la
de interfase con el usuario v la de Elementos
de comunicacion. A ia primera pertenccen los
modulos de:

¢ Captura y despliegue
¢ Validacidén sintictica y
¢ Validaciéon semdntica

El objetivo de ecsta etapa es facilitar al
usuario el uso del sistema, por medio de
menus, pantallas de avuda y formas de llenado
que sean muy consistentes manejando en ellas
un estandar de reconocimiento del teclado
asociado y funciones de edicion, también el
validar los datos de entrada a dos niveles
(Sintdctico y Semdntico) para evitar errores en
los datos y enviarlos asi a la segunda etapa
con la certeza de que la aplicacion en el
*HOST" no enviard un mensaje de error como
respuesta, estos niveles se explicarin con
mavyor detalle mds adelante.

A la etapa de elementos de comunicacion
pertenccen Jos modulos de:

*  Estructuracion de Mensajes
. Kernel de comunicaciones y
. Validacion de mensajes de respuesta

El objetivo de esta etapa es transformar los
datos de entrada de la primera etapa, en
mensajes o solicitudes de transaccion que
viajardn al computador central, para obtener
un mensaje de respuesta. Ademds maneja el
control del enlace fisico y légico con politicas
de validacion de la instalacién de modem,
reintentos de marcado telefénico ademas de las
politicas de reintento de envio de mensajes
validacién de mensajes de respuesta que envia

el "HOST" y control de la, Diticorn de
comunicaciones y mancjo de errores como el
de mensaje perdido.

Para tener una idea clara de como opera ¢l
sistema se puede considerar el caso de una
consulia de saldo en cuenta de cheques (Fig.
8.5) .

8.2 ARCHIVOS DE DATOS Y CONTROL
BASICOS.

Los archivos bisicos ademads del de
configuracion con los que se debe contar son
los siguentes:

Errores.

Este archivo contiene los mensajes de error
manejados por el sistema y _serin la
retroalimentacion bdsica al usuario cuando se
presenten problemas de cualquier indole, por
esta razon, el disefio del contenido de estos
mensajes es importante para  mantener Ia
claridad y facitidad en el manejo del sistema.

Pantallas, Ventanas.

Exsiste un archivo por cada pantalla o
ventana del sistema, que esta contine en
formato caracter, las extensiones de estos
archivos son SCR y WIN respectivamente, Las
pantallas serdn usadas para presentar formas de
llenado o seleccion, las ventanas se usaran para
emitir los mensajes de error, capturar algunos
datos  especiales como el numero de
identificacion personal de los ejecutivos ( NIP
) o para desplegar "informacién de ayuda en el
manejo del sistema con la  filosofin de
sensitividad al contexto.

Programacion de transacciones.

Este archivo se crea cuvando se solicitan
transacciones fuera de linea y se desea
aplicarlas mas tarde, por lo que es necesario
almacenarias en la secuencia que se desea
aplicar mas tarde. Este concepto es una
facilidad que permitira al sistema minimizar el
tiempo de enlace al computador central v con
esto los costos.
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DIAGRAMA DE FLUJO DE DATOS
A NIVEL TRANSACCIONAL DE UNA APLICACION DE CRSB-PC
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EJEMPLO DEL FLUJO DE DATOS
A NIVEL TRANSACCIONAL DE UNA CONSULTA DE SALDOS

cass.pc

e ELW OF ERRORES.
it i¢ O T
Rp——— [@_i PANTAULAS
i — (6 [rarson somoun
= 1

. AYLUDAS
: ARCH, DE CTAS.

/ CAMPOS CAFTURADOS y
Vs » 3| ancH. DEEECS.
v wmonan

VALDA CAMPG
\ [RELACION B
CAPTLRADO 1 / CAFOS Y 1o
AT era \\nuos N N
£ .muu; / ARCHVOS TS CAMPOS VALIDALOS
PNute AN

c CAMOS5 CAPTLHADOS
ERROR
: TABLAS DEL SISTEMA

\/
MENSALE A TRANSIATR

HUACEN » TFOCTA « MOUAL o e CLENTA

\
ARC VALDACION E MSG TRANSMTIDO
| AROH. O EpRoRES. NTERRETACOHN couucAmc/ ...::-. €T cmrn se pe
5 l PANTALLAS /V®Y S— < Y
: : : ESTATUS TRANSAC <
TABL AS DEL SISTBA MSG RECBOO ya ‘\—/
. MTACORA DE OPS

.,

G

&

cnse e

1200000
row sy
e g o

I

123



Bitdcora dc comunicaciones

En esta biticora se registran los 100
ultimos mensajes enviados y los 100 ultimos
recibidos, el objeto de este archivo, es poder
contar con material de auditoria para casos
problemiticos como pérdidn de mensajes o
verificacion de saldos.

8.3 INTERFASE CON EL USUARIO
Captura y despliegue

Este modulo tiene como funcion bisica
desplegar pantallas, ventanas de menu y ayuda,
asi como dar las facilidades de captura y
edicion de campos y/o ventanas. Para realizar
su labor utiliza funciones y procedimientos que
tienen estrecha relacion con el buffer de video
y lectura del teclado.

Toda informacién es leida en formato
caracter para evitar errores de tipo al momento
de captura y posteriormente se envia esta
informacién a las funciones que pertenecen al
siguiente médulo.

Validacién sintictica.

Este mo6dulo es virtual ya que a nivel de
codigo fuente se encuentra inmerso en el
médulo de captura y  despligue. Estd
constituido por una serie de funciones que
verifican que el dato que se esta capturando
sea del tipo correcto, caracter, numérico,
arreglo, cadena de caracteres o tipos especiales
como dinero o fecha. Si se encuentra algun
error a este nivel, el mancjo de errores es
simple, ya que s6lo se emite una
retroalimentacion auditiva o simplemente no se
acepta la informacién y se cede el control al
mo6dulo de captura y despliegue nuevamente.
En caso de aceptacion por este modulo se
requiere una verificacion que se realiza en el
siguente modulo de validacién,

Validacién semantica

La validacién semantica es un concepto
mas amplio que el de verificaciéon de sintaxis.
Este mo6dulo estd constituido por una serie de
funciones que verifican el estado de la
informacién  capturada, pero ahora la

preocupacion es respecto al  sentido y/o
significado de la misma. Por ejemplo, el
verificar contra archivo que el monto de una
tranferencia esta dentro del rango definido
para un ejecutivo o la generacion de un digito
verificador de una cuenta, son casos que se
resuelven en la validacion semantica.

8.4 MODULO DE COMUNICACIONES

Para el manejo del puerto de
comunicaciones de la PC es necesario que el
programa de aplicacién  contempie los
siguientes puntos.

UART a través de
interrupciones. Debe contarse con 4
rutinas  bdsicas de atenciéon  que
corresponden a los tipos de
interrupcion que soporta ¢! UART.

¢ Manejo del

«  Caracter listo para ser leido.

»  Registro de corrimiento de
transmisién esta vacio por lo que se
puede escribir un caracter.

+ Cambio de estado decl modem.
+  Error en la linea.

¢ Manejo de colas de entrada y salida de
datos. El tamafio de estas depende de
los volumenes de informaciéon a ser
transmitidos o recibidos asi como de la
velocidad de transmisién. Las colas
evitan confusién y facilitan el control
de los mensajes con gran seguridad.

* Control manual de las seiiales DTR y
RTS, para administrar el flujo de la
transmision.

* Creacion de rutinas que permitan abrir,
cerrar y programar los parametros de
transmision tales coma la velocidad y el
frame del caracter, constituido
basicamente por:

= Numero de bits de datos

- Bit de paridad (PAR, IMPAR o NO
PARIDAD)
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- Bits de paro.

* Politicas de control de mensajes
® Asociacién 16gica de nimero de puerto ¢ Rutinas de envio y recepcidn de
con los dispositivos fisicos. mensajes
* Programacién de modems
*  Paliticas y protocolos de enlace

+  Estructuracién de mensajes Para lograr un manejo eficiente de los

datos, es recomendable contar con programas
residentes que manejen en forma asincrona lag
comunicaciones. De esta forma el programa de
+  Header, aplicacidén no tiene que estar atendiendo lo gque

+  Subheader, Cuerpo vy sucede en el puerto de comunicaciones,
+  Terminador
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librindose de tareas que sélo lo distraerian y
suelen hacer al c4digo fuente menos claro.

La dnica liga entre el programa de
aplicacién y este modulo residente deberdn ser
las colas de entrada y salida, de dode se hardn
las lecturas y escrituras de mensajes de
transaccién asi como los de programacién y
estado del modem ( Fig. 8§.6).

Asi para transmitir una transaccion sélo se
deberd escribir esta sobre la cola de salida.

Cundo el
transmitidos del UART se encuentre vacio este
generard una interrupciéon que sera atendida
por el programa residente de comunicaciones,
quien toma el caracter de la cola para ser

registro de retencion de datos

transmitido. La lectura se realiza en forma
andloga, cuando una bandera dec recepcidn se
habilita, el UART genera una interrupciéon que
es atendida nuevamente por el programa
residente, que en este caso toma el caracter del
buffer del UART y lo coloca en la cola de
entrada, el programa de aplicacién consulta el
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estado de esta cola y si encuentra datos
disponibles los toma para su posterior anilisis
y manejo (Fig. 8.7),

8.5 ESTRUCTURA JERARQUICA DE LA
APLICACION PROTOTIPO

La aplicacién prototipo presentara la
estructura con los servicios que se muestra a
continuacion:

¢ Consulta de saldos
+ Cheques,Tarjeta de crédito
¢ Transferencia de fondos
+  Cheques/Cheques
* Tarjeta/Cheques
« Cheques/Tarjeta
* Informaciéon
«  Metales y divisas
+ Tasas de interés de:
DPR , Certificados, Pagarés.

La idea bdsica que se persigue con este
modelo es el presentar de una manera prictica
los conceptos expuestos a lo largo de todo este
trabajo. Se hara incapie en la interfase con el
usuario asi como en el modulo de
comunicaciones.
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CONCLUSIONES

La transformacion sufrida por la Banca a
través  de su historia ha provocado que
seleccione escenarios tecnolégicos que
satisfagan sus necesidades en cada ectapa. El
marco tecnologico que conforma nuestra vida
actual obliga a que hoy en dia la Banca evalue
diversas alternativas de MEE para mejorar la
cantidad y calidad de los servicios que presta.
Para llevar a cabo esta tarea es necesario
conocer los distintos MEE existentes en el
mercado, lo que implica el involucrarse en
tecnologias de las mas diversas que en muchos
casos requicren de un nivel de especializaciéon
muy alto. Sin embargo, en éste trabajo
enfocamos nuestro estudio inicial a aquellos
MEE mas comunes y de uso general por la
mayoria de Jos Bancos. De esta forma
identificamos:

¢ Cajeros Automiticos

* Terminales de punto de venta
* Sistemas de audiorespuesta

® (Cajas registradoras electrénicas

Dentro de cada categoria, las alternativas
existentes son muy diversas y no se puede
hablar de soluciones generales, sino de
esquemas mixtos. Es necesario analizar cada
ambiente y estudiar la manera de integrar
dichas soluciones a la arquitectura

computacional de la institucion financiera en
cuestion. *

Durante el presente trabajo hemos incluido
un elemento mas como alternativa de MEE: los
computadores personales o PCs. Estos equipos
ofrecen caracteristicas tanto técnicas como
operacionales que los convierten en un medio
conveniente para ofrecer servicios bancarios
especialmente a  sectores del mercado
financiero de gran valor como son las grandes
corporaciones. Dentro de estas caracteristicas
encontramos:

I. Su arquitectura abierta y flexible que
permiten la integracion de dispositivos
externos de la mds diversa indole
(lectores de tarjeta, videos sensibles al
tacto, lectores de caracteres Opticos y
ratones entre oiros)

2. Posibilidad de comunicacion con otros
computadores a travées de diversos
esquemas de conexion (modem,
convertidor de protocolo, emulador de
terminal, red de area local, etc)

3. Capacidad de procesamiento local que
permite cubrir requerimientos de
operacion y validacién muy especificos
sin tener que estar atados a una
arquitectura particular de MEE

4, Ambientes de desarrollo muy poderosos
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Lo anterior resulta mds interesante  si
consideramos su bajo costo y In base instalada
de PCs existente a nivel mundial.

Dentro de las diversas alternativas de
conexion remota analizadas  utilizando PCs
(CRSB-PC) identificamos como la mds viable a
aquella que se establece a través del uso de la
red telefonica publica, debido a que ésta es la
infraestructura de comunicaciones publica mas
difundida y |utilizada a nivel comercial.
Aunado a lo anterior encontramos que la
tecnologia necesaria se encuentra disponible en
México y es Ia de costos mis razonables.

Uno de los factores que hemos destacado
mds en éste trabajo, es el mostrar la relevante
importancia de conocer el ambiente de
operacion en que va a desenvolverse un MEE,
en nuestro caso e! medio de CRSB-PC en
estudio. Esto es, como y cuando se va a
conectar, con quién se va a dialogar, la
seguridad y los niveles en donde se va a
ofrecer, puntos de control y wvalidacién,
protocolos, residencia de datos y la
infraestructura requerida para soportar su
operacion y crecimiento. Para éste efecto
utilizamos el modelo de interconexiéon entre
sistemas abiertos (OSl), manejado por la
Organizaciéon  Internacional para Estandares
(ISO) que nos permitié analizar y disefiar el
esquema de conectividad 'PC-HOST’
propuesto.

Por otro Ilado, un factor de gran
importancia para el éxilo en la introduccién de
un sistema, (especialmente si se trata de un
sistema de CRSB-PC) es el reto de
incorporarlo a la forma de trabajar y pensar de
los usuarios. Lo anterior no solo exige un
esfuerzo técnico, sino el manejo de conceptos
ergonémicos que conforman la interfase con el
usuario; ia facilidad de uso, funcionalidad,
estructura del sistema, manejo de color,
distribucién de textos y dispositivos auxiliares
entre otros. El perfil de usuarios de CRSB-PC
es de especial importancia ya que puede
tratarse de personas sin ningiina experiencia en
el ambiente de computo quienes probablemente
no desean ni deben involucrarse en aspectos
técnicos y se les debe un alto nivel de
funcionalidad y eficiencia.

A lo largo del trabajo percibimos que las
interfases deben ser muy estudiadas y que no
necesariamente lo mas nuevo en tecnologia es
lo mis fdcil para el usuario. Se debe buscar
siempre la interaccién con retroalimentacion,
sin confusiones ni ambiguedades. Un factor
importante son los tiempos de respuesta, sobre
todo en comunicaciones, (en nuestro caso el
enlace via modem al Banco y Ia transmision y
recepcion de mensajes) donde el usuario se
impacienta mas por estar predispuesto a
esperar una respuesta. Es importante mantener
al sistema en comunicacion constante con el
usuario a fin de que siempre conozca lo que
sucede.

Por otro lado el manejo de colores v
‘adornos’ en exceso debilita y empobrece el
sistema. Los ‘efectos especiales’ son un arma
de dos filos que pucden llevar a un sistema al
fracaso debido a la confusion que podrian
causar al usuario.

Algo fundamental, es la consistencin de un
producto y la estandarizacion, (nomenclaturas,
colores, ayudas, operacion, teclas de funcion,
entre otros) que aunados a la calidad lo hacen
facil y entendible por quién lo utiliza.

La introduccion de mecanismos de contro!
y seguridad en esquemas de CRSB-PC es una
tarea delicada y comprometedora., Se debe
asegurar en el mayor porcentaje posible Ia
confiabilidad de sus sistemas, garantizando a
los usuarios la confidencialidad y seguridad en
sus opcraciones. El abuso en la implementacién
de éstos mecanismos puede conducir a la
ineficiencia en el funcionamiento de los
mismos. En nuestro caso es exigible un
esquema solido de control y seguridad va que
el MEE es un dispositivo que se ha convertido
de uso universal, cuyas  caracteristicas
intrinsecas lo hacen facilmente infringible por
un experto. Es de especial importancia la
atencion de aspectos como contro} de acceso,
auditabilidad y encripcién.

En lo concerniente a  encripcion,
encontramos que la utilizacién de algoritmos
estandar como el DES son muy convenientes,
pero desafortunadamente solo pueden
implementarse eficientemente mediante
hardware ya que su manejo por software,
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hardware ya que su manejo por software,
ademds de ser complejo puede incrementar los
tiempos de respuesta del sistema de forma
drdstica. Actualmente éstos sistemas son caros
v consumen muchos recursos haciendo que en
muchos de los casos se obligue la utilizacién de
esquemas de encripcion ‘caseros’ via software.
Para éstos desafortunadamente no hay garantia
al respecto si no estan debidamente validados.

Finalmente cuando se desea desarrolfar un
sistema de CRSB-PC, se deben considerar las
caracteristicas de los elementos basicos de
diseito: la estructura de datos, puntos de
control, elementos de comunicaciones,
estructura del sistema e interfase con el
usuario. En el caso especifico de un ambiente
CRSB-PC, recomendamos definir una
arquitectura de software consistente orientada
al manejo de la transacciéon, clemento basico
de las operaciones bancarias. La mecesidad de
lo anterior radica en el hecho de que los
sistemas bancarios estan expuestos en forma
constante a cambios y nuevos requerimientos
que exigen una pronta solucion.

Las soluciones técnicas propuestas en éste
trabajo pretenden ser una guia, que bajo un
estudio profundo y dependiendo de
requerimientos e infraestructura, puedan
transformarse en el desarrollo de sistemas de
CRSB-PC.

En nuestros dias vivimos en una sociedad
donde la automatizacién se presenta como una
necesidad inhercente al desarrollo. La tecnologia
de vanguardia ha enfocado su interés a
responder a estas necesidades mediante el
desarrollo de dispositivos capaces de llevar a la
eficiencia la actividad del hombre y es
nuestra responsabilidad su utilizacién para
hacer de esto una realidad.

131



APENDICE

Como complemento a éste trabajo se anexa un disco demostrativo de un sistema CRSB-PC.
Esta demostracion pretende ejemplificar la interaccion 'PC-HOST’ de un sistema real. Para este
proposito se utilizan dos PCs que se enlazan via la red telefonica publica. Una de las PCs emula
al '"HOST® del Banco quién recibe mensajes de la otra que interpreta el papel de MEE.

Los requerimientos para su utilizaciéon son los siguientes:

* Dos computadoras IBM XT o compatibles con
640 KB de memoria RAM
Puerto serial
Disco duro
Monitor color (preferentemente)
DOS 3.XX
* Dos modems compatibles con Haves (1200 bps)
* Dos cables seriales punto a punto
* Dos lineas telefénicas o extensiones

INSTALACION

Para instalar en la PC que emulard al HOST:

1. Inserte el disco demostrativo en la unidad A:
2. Teclear A>INSTHOST
3. Ejecute el programa tecleando A>HOST
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Para instalar en 1a PC que fungira como MEE:

1. Inserte el disco demostrativo en la unidad A:

2. Teclear A>INSTMEE
3. Ejecute el programa tecleando A>MEE

Para informacion adicional asegurese de
demostracién. ’
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