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introduceidn

En nuestros dias los sistemas de cdmputo Jjuegan un papel
primordial en la mayoria de las organizaciones existentes:
muchas de estas no podrian realizar sus funciones si no
contaran con ellos. La importancia se vuelve aun mayor cn las
instituciones del sector financierc pues operan casi
totalmente a través de sistemas automatizados. Por este motivo
se hace de vital importancia la seguridad que se les debe
brindar. Cualquier falla en el sistema, perdida de informacioén
o falta de seguridad tendria consecuencias terribles para la
institucidn: dejar de operar por un tiempe, cenfundir los
estados de cuenta de los clientes, perder imagen, ser objeta
de grandes desfalcos e incluso podria provocar la ruina.
Teniendo en cuenta estos peligros, este tipo de organizaciones
¥y todas en general deben tener medidas de seguridad que los
protegan en contra de cllco.

Este trabajo pretende contemplar los puntos mas importantes
que se deben considerar para tener segura la informacidn, es
decir que es lo que hay que proteger y como se debe proteger.

Y finalmente aplicar esto a un caso real., Se trata de la
implantacién del sistema de seguridad para una red de cajeros
automaticos que desea instalar la Casa de Bolsa PROBURSA
S.A. de C.V. para dar mejor servicio a sus clientes. E1
proyecto de cajeros automaticos continia en su etapa de
evaluacion.

La seguridad se puede dividir en dos tipos: fisica y légica.
La seguridad fisica se refiere a los controles y mecanismos
implantados para proteger el equipo de cémputo y los datos en
el centro de computo, sus alrededores y sus recursos remotos.
La sequridad ldgica se refiere a la proteccion de los datos
Y programas que se encuentran dentro del sistema.

Dentro del concepto de seguridad fisica se deben contemplar
aspectos como ubicaciin 2ol rentro de computo, suninistro de
energia, equipos de deteccidon y extincion de luacendier,
mecanismos de control de aceceso y proteccidn del enlace de
comunicaciones.

Hay que ser muy cuidadosos al elegir el sitio donde se
instalara el centro de coémputo., Se debe tratar de evitar los
sétanos, plantas bajas y edificios muy altos. Debe tratar de
alegirse un lugar lo mas lejano posible del acceso publico.
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Introduccion

Se deben evitar las areas con alto incide de robos o crimenes,
cercanas a una planta de explosivos, gasolinerias,
petroquimicas, refinerias, centros comerciales,
estacionamientos ¥ restaurantes. El centro de computo debe ser
construido con material no combustible.

En cuanto al respaldo en el suministro de energia existen
varias alternativas como son: motores, bancos de baterias y
alternadores de cmergencia. Cual utilizar, depende de las
necesidades y capacidades de cada institucion.

Como hemos mencionado anteriormente otro punto impeortante a
tratar es el de deteccion y extincion de incendios, esto es
porque de los desastres naturales, el mac pelidroso es o]
fuego. Primero se debe tratar de detectar el incendio de 1la
forma mas rapida posible. Para esto existen dos tipos de
detectores de humo: el que funciona por el principio de
reflexion de luz, y el de principio de <amara de ionizacién.
Una vez gue el fucgo ha sido detectado existen varias formas
de controlarlo: extinguidores de mano, sistemas de inundacidn
de gas, rociadores automaticos, manqueras, etc. Todos estos
tienen sus ventajas y desventajas pero el mas usado es el
sistema de inudacién de gas, preferentemente los gque utilizan
gas halon 1211 y 1301.

El puntoc al cual se el presta generalmente mayor importancia
es al control de acceso. Este se refiere a la proteccidn de
todos los recursos y facilidades de la computadora y las
comunicaciones, en los cuales el acceso no autorizado provogue
una pérdida, modificacion o destruccidén de los dates, alguna
interrupcién o falla del sistema para dar servicio a los
usuarios. Para esto existen diversos mecanismos que se pueden
utilizar. Algunos de ellos son: tarjetas wmagnéticas,
dispositivos biométricos como los basados en huellas
digitales, voz, geometria de la mano, firmas y 1letra, v
paliuvies de retina. estos puede ser acompanados por otro tipo
de dispositivos de seguridad como: dispositives de contacto
magnético, dispositivos fotoeléctricos, sistemas opticos y de
luz infraroja, circuito cerrade de televisién, etc.




Introduccisn

En el aspecto de comunicaciones hay diferentes areas que se
deben proteger: los dispositivos de comunicacion, lineas y
sistemas de conmutacisén, cable telefdnico y los sistemas de
microondas y comunicacion via satélite. Para esto también hay
diversos mecanismos de proteccion. La eleccion que se haga de
ellos, dependera de la importancia de la infowmacidén que se
tenga que proteger y de los recursos con los gue cuenta la
institucién.

En seguridad 1ldgica lo mas importante son las claves y
jerarquias de acceso. Las claves son conjuntos de mnimeros,
caracteres, palabras o combinaciones a las gue se les debe dar
entrada en 1 sistema para tener acceso a éste. Existen
diversas técnicas para su creacion y asignacidn dependiende
de los sistemas de cdmputo que se utilizan y de las politicas
de la institucion.

Una vez que se tiene acceso al sistema, el usuario cuenta con
autoridades restringidas de acuerdo a su cargo dentro de la
institucidn. Esto es manejado por una matriz de autorizacidn
que indica que es lo que puede o no hacer dicho usuario. Cada
sistema maneja esto de modo particular.

En toda organizacidn es muy importante tenexr en cuenta el
costo de no poder usar cl sistema de cdémputo en un determinado
momento y todas las consecuencias que esto implica. Para
algunas empresas como las del sector financiero, el ne contayr
con el sistema de cémputo significa practicamente no poder dar
servicio a su clientela, Por esto se deben tener muy ‘claras
las medidas a tomar cuando esto ocurra para poder dar un
servicio nermal 1o antes posible. Debe existir un plan de
recuperacion escrito en el cual se tengan todas aquellas
situaciones que pueden ser consideradas como un desastre vy la
manera de recuperarse de ellas Para cuando el equipo falla
se puede contar con las slgulcntes aliwinabivas

a.— Un centro de cémputo alterno, ubicade lejos del
existente.

b.- Contratar los servicios de alguna compania gue ofrece
servicios de procesamiento con cierto cargo a la empresa.

c.—- Tener algun arreglo reciproce entre dos organizaciones
independientes que proporcionen un respaldo del servicio.
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Es un principio de buena seguridad el que, para cualquier
recurso de informacion, exista el suficiente respaldo de
manera que, si se perdiera o se borrara éste pudiera ser
reconstruido. Esta reconstruccion debe ser capaz de realizarse
en cualquier momento de acuerdo a procedimientos
preestablecidos. Los procedimentos de recuperacion deben ser
implantados en todo programa de procesamiento de datos y se
deben establecer puntos de reinicio. Esto se hace con el
cbjeto de gue si hubiera alguna falla de hardware o software
o algun error en los datos o procedimientos de operacion no
se tuviera que regresar al inicio y volver a procesar todo,
el trabajo podria reiniciarse en el punto de reinicio antes
de la falla.

También es8 importante mantencr un archive histerics de todo
archivo gue vaya a ser procesado, y éste debe contener una
imagen de todos los cambios gque se le hayan hecho a los
registros para que en caso de gue ocurra alguna falla, las
modificaciones a ¢ste puedan ser reconstruidas.

Hasta aqui nos hemos referido a las medidas de segquridad que
se deben tener dentro del centro de cémputo o con respecto a
éste, pero debemos tener en cuenta que la informacidn viaja
a través de los medios de comunicacién y en este momento debe
ser protegida también. La mejor manera de llevar a cabo esto
es mediante criptografia. La criptografia es el acto de
transformar mensajes o textos en formas ininteligibles para
todos, excepto para aquellos gque conocen su transformaciodn
inversa.

Dentro de los algoritmos criptograficos modernos el mas
probado y aceptado es el DES (Data Encryption standard), el
cual fue aprobado en 1977 por la National Bureau of Standards
de los Estados Unidos de Norteamérica como el método oficial
para proteger datos no clasificados en las aqenc1a~ del
gobiarna federal. Ta eoquridad que prous
complegidad del algoritmo, las mezcla minuciosa que ce aplica
al blogue de datos y el tamano del espacico de llaves
{aproximadamente 7.2 X 10 'y. El1 DES es una transformacién
producto de sustituciones, transposiciones y operaciones no
lineales gue son aplicadas iterativamente (16 iteraciones) a
blogues de 64 bits para producir blogues cifrados de 64 bits.
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La llave es de 56 bits mas 8 de paridad. Ya que este es un
algoritmo de dominio publico, lo que garantiza la seguridad
es la confidencialidad de sus llaves. Estas llaves deben ser
impredecibles, preferentemente numeros aleatorios, se deben
tener precauciones en su almacenamiento y ser cuidadoso cn su
distribucion.

El tema de seguridad y proteccidén de informacion es muy amplio
v cada dia se avanza mas en ¢l, es por esto que es imposible
abarcarlo por completo. El trabajo pretende ser sélo una
primera guia al tema. Pero por esto es de gran importancia y
ayuda para quien desea introducirse al tema por priwera ve:z
o que desea tencer una visicn general de lo que es la seguridad
vy como se puede llevar a cabo. Es el primer peldano de una
larga escalera.

xiii



LA IMPORTANCIA DE LA
INFORMACION Y DE SUPROTECCION
EN EL SECTOR FINANCIERO



La Importancia de to informacion y de su proteccion .,

1.1 CONCEPTOS BASICOS

Generalmente los términos datos e informacion se usan en forma
indistinta, aungue conceptualmente son cosas diferentes. A
continuacion mostraremos las diferencias que existen entre
ellos,

James Martin, por ejemplo, se refiere a los datos como masas
de hechos y cifras en brute gue accpia la computadora y, a la
informacicén, como el extracto gue se ha obtenido de csa masa
Yy es procesado por una persona dada, con un fin dado, o para
satisfacer un requerimiento especifico. Dice asi que la
informacidén es la resultante de la "digestion" de los datos:
aungue esto c¢s muy relativoe yYa gque lo gue son datos
"digeridos" para un organismo, son datos en crudo para otro.

[is3

Los datos son hechos aislados y en bruto, gque situados en un
contexto significativo mediantc un procesamicento determinado,
permiten obtener deducciones relacionadas con la evaluacicén
e identificacién de personas, eventos y objetos. La
representacidén por medico de datos substituye a dichas
personas, eventos y objetos. Por ejemplo, si se habla de §
médicos, una deuda de $500,000 o de una casa, se representa
por medio de datoes respectivamente a las personas, sucesos u
objetos.

El preocesamiento y reproduccion de dates se hace con la
finalidad basica de producir informacidn. El resultado del
procesamiento de los datos puede tener muchas y diferentes
aplicaciones, desde la elaboracicén de cheques para el pago de
sueldos, hasta la presentacion de informes a la gerencia para
toma de decisianes.

Las organizaciones reciben cantidades ilimitadas de datos de
fuentes tanto internas como externas, que si fueran procesados
sin una finalidad informativa especifica, serian excesivos.
Faera poder ckhtoner la cantidad anropiada de datos se debe
tener un sistema adecuado de informacion y saber claramente
para que se necesitan dichos datos.




La Importancia de ta informacidn y de su proteccion ...

La informacién es un acontecimiento, o© wuna serie de
acontecimientos, que llevan un mensaje y que, al ser percibida
por el receptor mediante alguno de sus sentidos amplia sus
conocimientos. Sdlo el destinatario puede evaluar la
significacion y la utilidad de la informacion, ya que solo él
puede saber para gue la necesita y cual es el objeto final de
esta.

La diferencia principal entre informacién y datos es que los
ultimos son mensajes en bruto y no evaluados, mientras que la
primera significa un aumento de conocimientos, obtenido por
el receptor mediante la ccordinacidn adecuada de los elementos
de los datos con las variables de un problema. La informacion
a@s el procesamiento de los datos, que puede proporcionar un
conocimiento o el entendimicnto de ciertos facktowvas,

La funcion primordial de la informacidén consiste en aumentar
el conocimiento del usuario, o en reducir su incertidumbre.
Se entiende por usuario a toda aquella persona que forma parte
de la organizacién y que para desempenar su papel dentro de
ella necesita de dicha informacidén y por lo tanto hace uso de
ella, La informacién comunicada al usuarie puede ser el
resultado de la aportacidn de datos a un modelo de decisicn,
y de su procesamiento. Pero, tratandose de las decisiones mas
complejas, no puede hacer mas gue aumentar la probabilidad de
la certidumbre o reducir el numeroc de posibilidades de
cleccién. Por ejemplo, a una persona que toma la decision de
participar o no en una inversion se le ensenfa la grafica 1.1.

Esta grafica indica la probabilidad del factor de riesgo a
diferentes niveles de ingresos. La probabilidad de fracasar
al nivel de ingrescs D puede ser 0.75, 1o cual es muy alto y
el inversionista optara por abstencrse. Para el proyecto E la
probabilidad de fracaso es 0.35, o sea lo suficientemente bajo
para que el inversionista acepte el riesgo. Come puede verse
aqui, la informacién hizo que la qama de salncinnnc oo
redujera.

Ootra de las funciones principales de la informacitn es la de
proporcionar un conjunto de estandares de reglas de
evaluacién y de reglas de decisién para 1a determinacion vy
comunicacidn de advertencias y retroalimentacion para fines
de control. Esto significa gque guien decide intervenir en un
proyecto, necesita informacidén que le ayude a c¢ontrolar dicho
proyecto. -
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la Irportancia de la informacidn y de sw proteccidn

La informacidén puede surgir de la observacion personal, de
las conversaciones sostenidas con otras personas o de las
juntas de comité o de agentes externos como perioédicoes,
informes de gobierno o del propic sistema de informacidn. Un
sistenma de informacitn es el conjunto de elemantes Y
procedimientos intimamente relaclionados que tienen como
proposito el manejo de dates a {in de generar informacion util
para la toma de decisiones, en funcién de los objetivos vy
metas organizacionales.

El sistema de informacidén proporciona séle una parte de la
informacion reguerida para la toma de decisiones. El sistena
de informacion provee al usuario, de informacidén con respecto
al ecstado de cosas, comunicandole un  grado mayor de
predictibilidad tantou i 12 rque 5e refiore a los sucesos como
por le relativo al resultado de las actividadaz relacicnadas
con la empresa.

Anteriormente mencionames que los datos son material en brute
que se necesita manejar y situar en un contexto significative
para que pueda ser Gtil a guien va a recibirloe. Para poner los
datos en orden y dar resultados comprensibles, es preciso
efectuar alguna combinacidén de operaciones hasicas que son las
sigquientes:

a.~ Captacion: sc refiere al registro de datos hechos a
partir de un evento o acontecimiente.

b.~ Verificacion: se refiere a la comprobacidn o validacidn
de los datos, hecha con el fin de asequrarse de cque
fueron chbtenidos y registrados en forma correcta.

c.~ Clasificacién: esta operacion agrupa los elementos de
los datos en categorias especificas gue ticnen un sentide
para el usuario.

d.~ Ordenacidn: los elementos de informacidn se colocan on
una secuencia especifica predeterminada.

e, - - Sumarizacion: irAa o engloba los datos de dos maneras;
primero, los acumula en sentiuo wetan sen voosegunde,
reduce los datos en el sentido logica.

f.~ Calculo: vincula las operaciones aritméticas y logicas
de los datos.

g.- Almacenamiento: los datos se guardan en algun
dispositivo, donde =e pueden tener disponibles ¥
consultarlos cuando sea necesario.

h, Recuperacion: implica buscar y obtener acceso a datos
especificos, parz tomarlos del dispositivo en que se
encuentran almacenados.
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i.- Reproduccidén: esta operacién copia les datos de un
dispositive a otro o cambia su ubicacion dentro el
mismo.

j.- Distribucidén/Comunicacion: mediante esta operacidn sc

transfieren los datos de un lugar a otro.

Los avances tecnologices han producido muchos dispositivos
diferentes gque puedcn usarse para realizar estas operaciones
basicas. En la mayoria de las cmpresa, el sistema de
informacidn se compone de wvarios métodos: tecnolégicos vy
manuales.

Para un manejo mas efectivo, se han definideo cuatro categorias
generales basadas en el nivel de automatizacion: manuales,
electromecanicos, eguipo para tarjetas perforadas by
computadora electronica.

La solucion del método de procesamiento mas adecuado para una
aplicacion u organizacion especificas exige que el analista
de sistemas conozca a fonda tanto las necesidades de
procesamiento como las posibilidades de cada uno de los
métodos. Las necesidades de procesamiento estan determinadas
por lo siguiente:

a.- Volumen de los datos involucrados,

b.- Complejidad de las operaciones.

c.- Limitaciones impuestas al tiempo de procesamiento.
d.- Demandas de célculo.

La cuestion de que método de procesamiento elige una enmpresa,
es en gran parte una decision de caracter eceondmico
obviamente. De cualguier mode, se puede decir que a medida
que el volumen de datos se incrementa, la complejidad aumenta,
las restricciones de tiempo se hacen severas y las exigencias
de calculo =e vuelven mas complejas, se requiere un mayor
nivel de automatizacion. Esto se muestra en la figura 1.2. A
continuacion se definen algunos factores basicos a considerar:

a.- Inversion inicial. Es el costo de adquisicion de los
materiales y maquinas que se requieren para el
procesamniento.

b.- Preparacion. Es el gasto que implica preparar

inicialmente los datos obtenidos para el procesamniento.




Relacién ntre las necesidades de procesamiento ¢ el nivel de
automatizacidn.

Demandas de
procesaniento
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Niveles de automatizacisén

FIGURA 1.2
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n.-
Q.-

Conversion. Es el costo unico del precesamiento inicial
de los datos mediante el nuevo meétedo.

Personal especializado. E1l nivel de conocimientes vy
capacitacién de las personas que tendrdn a su cargo el
procesamiento. .

Costo variable. El costo de una unidad de datos en
reclacien con los cambics ocurridos cn su volumen.
Modularidad. La posibilidad de aumentar o disminuir la
capacidad de procesanmiento de acuerdo con las
necesidades.

Flexibilidad. Es la posibilidad de modificar el sistema
de procesamiento para nacer rrente a demandas nuevas o
variables.

Versatilidad. Es la posibilidad de llevar a cabo muchos
trabajos difercntes.

Velocidad de procesamiento. El tiempo necesavio para
convertir los datos en informacion.

Poder de calculo, La posibilidad de realizar operaciones
matemdticas complejas.

Control del procesamiento. La posibilidad de comprobar
que cada una de las tareas de procesamjento se lleva a
cabo conforme a lo planeado.

Deteccién automitica de errores. La posiblilidad, por
parte de los componentes del sistema, de detoctar errores
de procesamiento.

Alteracion del sistema. El grado en gue el sistema de
procesamiento pierde eficacia debido a la descompostura
o falta de uno o varios componentes.

Nivel de automatizacién.

Seguridad. Se requiere de métodos de proteccion tanto
para el equipo como para la informacicén gue éste maneja.
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1.2 LA IMPORTANCIA DE LA
INFORMACION Y SU EVOLUCION

pDesde hace algqunos anos se utilizan casi como sindnimos los
términos procesamiento de datos y procesamiente con
computadora. Aunque actualmente la mayoria de las
organizaciones utilizan las computadoras para procesar 1los
datos, antiguamente no sucedia esto. Desde un punto de vista
historico, la computadora se puede considerar como la ultima
revoluciodn dentro de la tecnologia del procesamiento de datos.

La primera de estas reovoluciones fue el desarrollo del
lenguaje y de la notacion matemdtica. Los historiadores no
estan seguros de la eépoca en que se originaron los lenguajes
haklados, peroc se han  encontrado formas de escritura
jdeografica que se remontan a la cultura babilonica del afic
3500 A.C. aproximadamente. Pero se les da a los fenicios, de
2000 anos después, el creédito de haber inventado el alfabeto.
También los primeros sistemas matematicos se remontan hasta
el ano 3500 A.C.

Utilizando el lenguaje y las matendticas, la humanidad ha
enriquecido y difundido continuamente el conocimiente y la
comprensién de si misma y de su medio ambiente. La cantidad
de conocimientos e informacidén disponible se ha vuelto tan
extensa dque ninguna persona es capaz de obtenerlos todos.

La tecnologia se ha desarrollado continuamente con el fin de
hacer mas eficiente el procesamiento de datos numéricos. ElL
abaco se ha usado desde el ano 3000 A.C., y es tal vez el
dispositivo de calcule mas antiguo.

En el siglo XVII se produjeron tres avances basicos en el
desarrollo de la tecnologia del procesamiento de datos: John
Napier construyo un conjunto de barras numeradas que
simpli ficaban las operaciones de multiplicacion y divisidn;
Alas Pascal proyectd y construyo la primera maguiiag suiadszd;
y Leibniz construyd una calculadora gue podia sumar, restar,
multiplicar y dividir. En el siglo XIX se produjeron avances
como el telar de tarjetas perforadas de Jacquard, la maquina
diferencial y la magquina analitica de Babbage y las maquinas
de tarjetas perforadas de Hollerith.
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La segunda revolucion se localiza en el sigle XV con la
invencién de la imprenta, la cual did a la humanidad la
posibilidad de registrar, almacenar, recebrar, informar y
transmitir datos e informacion mas que cualquier otro invento
anterior en un lapso de casi 500 aRos.

En el sigle XX se presenta la tercera revolucién con los
medios masivos de comunicacion como son la radio y television.
Antes de gque terminara esta tercera revolucion, se cempezo a
registrar la cuarta reveolucidn al aparecer la computadora
digital. Actualmente la tendencia de los sistemas de
informacién es tratar de utilizar la computadora y la
tecnologia relacionada con ella, junto con las técnicas de los
medios de comunicacion masiva, para producir informacidn mas
conveniente en Yas organizacioncs modernao,

Estos avances en la tecnologia se comprenden mejor si se toman
en cuenta las exigencias que existen para que se produzca cada
vez mas informacion.

Antes del sigle XVIII habie dos razones principales para
procesar datos. La primera, se relaciona con el deseo natural
del hombre de llevar la cuenta de sus propiedades y rigueza.
A medida que aumentd el intercambio y el comercic, los hombres
necesitaron cada vez mas medios para estar al tanto de los
detalles y de la situacion de los negocios. En el siglo Xv
Pacioli desarrollo el sistema de tencduria de libros de dokle
entrada que hizo posible que 1los eventos ccondnicos se
registraran en términos monetarios emplcando una serie de
cuentas relacionadas con los ingresos y los egresos.

La segunda razoén la constituian los regquerimientos
gubernanentales. A medida que las tribus se transformaron en
naciones, sus autoridades recopilaron investigaciones
administrativas para que se emplearan en la recaudacion de
impuestos v an el reclutamiento de soldados.

A mediados del siglo XVIII se crearon todavia mas exigencias
para gue se procesaran los datos de manera formal. La
Revolucisén Industrial habia trasladado a las fabricas las
tareas basicas de la produccién en el hogar y los pegquenos
talleres, E1 desarrolleo de estas grandes organizacicnec
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manufactureras originé el desarrollo de otras industrias de
servicios tales como 1la investigacion de mercados y 1la
transportacion, De e¢sta manera, el gran tamafie Yy 1la
complejidad de tales organizaciones hicieron imposible que un
individuo administrara de manera eficaz una organizacioén sin
algun procesamientec de datos que proporcionara informacidn
adicional. Ademas, con la aparicion del sistema dec fabricas
grandes y las técnicas de produccidn en serie, la necesidad
de medios de produccion mas modernos requirié de inversiones
mayores. Estas grandes necesidades financieras forzaron 1la
separacidén entre el inversionista y la administracidn. Por un
lado, la administracion necesitaba de mas informacion para
tomar decisiones internas, y por el otro, los inversionistas
necesitaban informacidén referente a la organizacion y al
desempeno de la administracion.

A wedida gue aparccian las nuevas politicas de negocios,
aumentaba la necesidad del prucesamients de datos. Por
ejemplo, 1la autorizacién de c¢réditos hize necesaria la
actualizacion de las cuentas de cobro, las de pages y las
estadisticas de crédito. Los conceptos de la contabilidad
financiera, que se siguieron perfeccieonando y difundiendo a
le largo de 1los ahos, también requirieron un mayor
procesamiento de datos. ([2)

En nuestros dias 1la informacidn tiene una relacicén muy
estrecha con el objeto gque representa, casi se puede
considaerar como el objeto mismo. Esto se debe a que el control
gque se lleva de la informacidn es tan severo gque es come si
se manejara el objeto. Por ejemplo, el observar que cl
inventario de la bodega de una industria indica due hay 50
litros de pintura blanca nos asegura gque estos existen, por
lo tanto es como estar viéndolos fisicamente. Esto mismo
sucede con el manejo de cuentas de los bancos ya que si el
estado de cuenta muestra que un cliente tiene un saldo de
500,000 pesos a su favor esto es eguivalente a tener los
billetes fisicamente ante nosotros. Esto es mucho nas palpable
win &1 cector financiero. Llas transferencias electranicas de
fondos que permiten que las por5SSnRE hagan  transacciones
mediante redes de telecomunicaciones, €s un ejemplo claro de
que se puede contar con el dinero sin tenerlo fisicamente,
manejandolo solamente como un date en el sistema de
informacidn.
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Es por esto gque a la informacién se le atribuye tanta
importancia sobre todo en el sector antes mencionado, y se
dice que es indispensable en cualquier organizacidn y por eso
se la considera Como un recursc.

12
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1.3 LA INFORMACION ES UN RECURSO

La informacion es un recursc sumamente valioso para toda
organizacidn. La mayor parte de las empresas no podrian
sobrevivir si carecieran de informaciodn formal. En muchas de
ellas se observa una tendencia cada vez mayor a ampliar la
efectividad y la utilizacién de la informacion mas alla de la
simple vigilancia de los aspectos legales y de la solucion
rutinaria de problemas. Esto se debe a que la informacidn
obtenida en forma oportuna permite a una empresa competir
favorablemente, tener wmayores oportunidades de negocioc e
incluso le permite mayor productividad.

El tema de usar informacion para oblelicr ventajags cormpetitvivas
es uno de los puntos de mayor interes para muches ejecutivos
actualmente, pero la manera de llevar esto a cabo no es tan
obvia comc Se desearia. En Estados Unidos se llevé a cabo una
investigacicon en algunas organizaciones que son ejemplos
sobresalientes de como lograr este objetivo. Algunas de estas
son American Airlines, Federal Express, Laboratorios Marien
y la Universidad de Carolina del Sur. De esta investigacion
se obtuvieron ciertos puntos comunes en dichas organizaciones,
Y por lo tanto puntos claves para llegar a usar la informacidn
como una ayuda para competir con éxito. Estos puntos son:

a.- Cambiar el papel de los sistemas de informacion para que
se convierta en un recurso de competitividad efectivo.

b.- Hacer que los directivos crean en el papel competitivo
de la informacién y lo hagan prioritario.

Esto significa una relacion mucho mas estrecha de los
ejecutivos con los sistemas de informacidn pues deben proveer
su visidén a largo plazo del futuro del negocio, expresar gue
es lo que esperan y deben vender la idea de la importancia de
la informacion para iograriu. Es indispencakle tamhién cambiar
la mentalidad del personal, hacerles compronder que el sistema
de informacion es realmentc csencial para poder cumplir con
los objetivos de la organizacion y gue dicho personal tenga
la capacidad de responder a estas nuevas necesidades. Debemos
indicar que este objetivo es mucho mds facil de lograr en
organizaciones que brindan servicios que en la industria.

13
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Estas compahiias mas que aplicar la computadora a los factores
tradicionales de competencia, han redefinide dichos facteores
Se han dado cuenta que de los aspectos que pueden cambiar las
reglas de competencia, el cambio tecnoldgico es el mas
importante; esta claro que productos y servicios de calidad
alcanzados a través de empleados altamente calificados usando
métodos avanzados y tecnologia innovativa da mejores
oportunidades de captar el mercado. Ademas los sistemas de
informacion permiten prestar mejores servicios a menor costo,
ser mas eficientes, tener mayor comunicacioén con el cliente,
responder mas rapidamente a nuevas oportunidades de negocios,
tener sistemas de plancacidn, diseno y operacién. (3]

Para que la informacion tenga realmente valor y cumpla con su
objetivo, debe reunir varias caracteristicas como son:

a.~ Accesibilidad. Se refiere a la facilidad y rapidez con
que se puede obtener la informacidn resultante.

b.- Comprensibilidad. Se refiere a la integridad del
contenido de la informacidn.

¢.- Precisién. Se refiere a que no haya errores en la
informacidén obtenida.

d.- Propiedad. Se refiere a que tan bien se relaciona la

informacién con lo solicitado por el usuario.

e.-~ Oportunidad. Se relaciona con una menor duracion del
ciclo de acceso: entrada, procesamiento y entrega al
usuario. Tiene que ver con gue la informacion esté
disponible en el momento gque se la necesita.

f.- claridad. Se refiere al grado en gue la informacion esta
exenta de expresiones ambiguas.

g.~ Flexibilidad. Concierne a la adaptabilidad de la
informacioen, no sélo a mas de una decision, sino a mas
de un responsable de la toma de decisiones.

h.- Verificabilidad. Se refiere a la posibilidad de que
varios usuarios examinen la informacisén y lleguen a la
misma conclusidn.

i.— Imparciabilidad. Se refiere a que no exista un intento
de alterar o modificar la informacidén con el fin de hacer
llegar a una conclusién preconcebida.

j.- Cuantificable. Se refiere a 1la naturaleza de la
informacién producida por un sistema formal de
informacion.

14
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k.~ Protegida. Se refiere a gue no cualguier individuo pucda
tener acceso a la informacion, soélo el personal que la
necesita debe tenerla.

El poder contar con informacion con las caracteristicas antes
mencionadas implica un costo. Los costos involucrados en el
funcionamiento de un sistema de informacion son:

a.—- Costo del equipo. Esto incluye:
- Computadora y almacenamiento.
-~ Equipo periferico.
- Equipe de comunicaciones.
- Equipo de captura.

Ademas se deben de considerar los costos de tarjetas,
papel, cintas, discoes, etc. Esto es un costo fijo.

b.- Analisis de sistemas, disefc e implantacién. Incluye 1la
formulacién de una metodologla para los procesamientos
de datos Si se usa 1la computadora, serd necesario
incluir también la preparacién de programas. Es un costo
fijo.

¢.—- Costo de espacio y del control de factores ambientales.
Por ejemplo sistemas de aire acondicionado, medidas de
seguridad, unidades de contreol de energia, piso falso,
limpieza, etc. Es un costo semivariable.

d.- Costo de conversion. Tiene que ver con convetir los
sistemas antiguos, no automatizados a sistemas
computarizados. Es un costo fijo.

e.- Costo de operacion. Comprende el personal, la instalacidn
y mantenimiento de sistemas, los sunministros, los
servcios y su conservacidn. Es un costo fijo.

En las graficas 1.3 y 1.4 se pueden visualizar 1las
caracterlstlca" vy el comportamientc de estos costos, asi como
su relacidén con 2l woluman de datos procesades por dos métodos
diferentes: por computadora y electromecanicos,

El objetivo de los sistemas de informacion es alcanzar un
punto Sptimo, donde el valor marginal de la informacion sea
igual o mayor al costo marginal de su obtencidn. Esta relacion
aparece en la figura 1.5. Con respecto al nivel de resultados
pueden sentarse los siguientes principios:

15



91

Grifica de costo, con el volumen de los datos como base para

©1 usn de la conputadora.

Cosxto total
Cnitiones
3308
de pesaxd Costo variable
Punta de
equilihrio
$200| K
AL
[
[l Costo fijo
$100 :
1
1
1
o 50 100 130

Cantidad de datos procesados (en miles)

GRAFICA 1.3

*Tt UP13331048 NS P A UQLICWIOJUE ¥] 3P RIDUPILOGY! e



fas

Grafica de costa, con el volunen de los datos cono base para

Costo total

(nillones de
pesos>

s3jo0

5200

$100

®l método vleotroneadnico.

Casto variaple
Punte de
equilibeio
1 Costo fijo
1
i
!
T
1
o 50 100 150

Cantidad de datos procesados (en wiles)

GRAFICA 1.4

"t upyaza0ad NS 9P A UPLITIOJUL Y 9P wisURISOAL] B



81

Relacién entre el valor marginal y e1 custo marginal

Se aing =44

Ualor marginat

Coxto

Costa marginal

Uolumen de indonmac

FIGURA 1.5

*++ 4912331040 05 3P A LPEIRIIO}UL €] IR BIOUTIIOAI] BT



Lo Importancia de la infarmacion y de su proteceidn ...

a.-

b.-

Si el wvalor marginal es mayor al costo marginal:
auméntese el resultado.

5i el valor marginal es menor al costo marginal: limitese
el resultado.

Si el valor marginal es igual al costo marginal: el
resultado es optimo.

A partir de lo dicho anteriormente y como conclusion podemos
obtener un modelo conceptual de una organizacién comercial y
su relacidén con el sistema formal de informacioén, el cual se
muestra en la fiqura 1.6. [2]
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1.4 NECESIDAD DE PROTECCION
PARA LA INFORMACIGN

Hasta aqui hemos tratade la importancia de la informacion y
los beneficios que ésta presta a las organizaciones. Una vez
entendida esta importancia se hace obvio gue hay que cuidar
y proteger este recurso tan esencial. Las organizaciones
dependen de la informacidén y los equipos que la procesan para
su buen desempefio y cumplimiento de sus objetivos. Si en
determinade momento una organizacién no cuenta con ellos, se
ve practicamente imposibilitada de llevar a cabo sus funciones
en forma normal y a veces es tan critica la situacidn que no
puede operar del todo.

Hay que proteger la informacion pues esta expuesta a una ccrie
de riesgos de pérdida fisica y a lo que dltimamente se le ha
llapado el fraude electrdnico y que parece ser el negocio del
sigio. Por ejenmplo en Estados Unidos se sefnalan pérdidas en
sistemas de computo por Lies killones de ddlares cada anc vy
en nuestro pais se ha sabido tambieén de varios casos de este
tipo de fraude a instituciones del sector financiero.

Este ultimo punto ha causado gran preoccupacién en nuestros
dias. Tanto asi gque se han desarrollado diversos congresos al
respecto para tratar de encontrar algunas soluciones posibles.

Cada dia, las instituciones que cuentan con algun eguipe dec
compute, se hacen mas concientes de los riesgos inherentes al
acceso no autorjzado a su informacién, ya que no existe forma
de conocer e identificar a2 las personas que pueden utilizar
sus conocimientos teécnicos para realizar un rfraude. Es por
esto que muchas enmpresas han instalado modernos dispositivos
de seguridad basados en conceptos de criptografia, control de
acceso y administracidn de riesgos.

Pero no debemos de olvidar que existen también factores
fisicos de riesgo, gue estan fuera de nuestro contrel, para
los cuales también se debe estar preparade. Lo desastres nas
romunes son fallas del equipeo, sabotaje, vandalismo,
incendios, inundaciones y torrematos.

Es importante no solo proteger los equipos fisicos, sino quc
debe minimizarse también el riesgo de perder la informacion
y cuidar gque existan procedimientos para reiniciar 1las
operaciones oportunamente.

21



La fmportancia de e informacien y de su proteccion ...

En materia de sequridad so plantean seis controles
fundamentales que conforman la administracion de scguridad en
redes de comunicacion:

a.,- Control de integridad, que evita la corrupcidn de los
datos por accidente o a proposito, asi conc alteraciones,
supresiones o© insercion de los datos para uso
traudulento.

k.- Control de autenticidad del origen de los datos, quo

segqura al destinatario dque la informacidn procede del
origen dgue se pretende.

¢.— Control de confirmacion, due proporclona una prueba al
remitente de gue el mensaie fue recibide por ¢l
destinatario y al destinatario de gue el rensaje tue
enviado por el remitente.

d.- Contrel de confidencialidad, que protege los datos contra
una revelacion nuo auteri asegura que solo el
remitente y destinatario puedcn lnterprctar los datos.

e.- Control de auditoria, para probar que las transacciones
con valor esten librcs de errcores en hora, tfecha o
cantidades: ciertos aventos selectivos deben  seov
registrados y wmantenides en un archive para poder
proporcionar, cuanda se requiera, evidencias en caso de
fraude.

f.~ Control de autorizacicdn de accesa, que evita que terceras
personas no autorizada tengan acceso a los archivos y que
limita el poder de procesamiento, ejecucion de programas
de aplicaciones o servicos que proporciona la red.

La administracicén de seguridad de redes reguiere ademas de
servicios generales como san:

a.- Adninistracion de rendimiento e identificacion de fallas.

bh.- Administracion de configuracidn de edquipo.

c.- Administracion de distribucién de software (conjunto de
instrucciones a través de las cuales queda programado el
equlpo de conputac1cn para la ejecucion de 10s procesos) .

d.- Administracidin I contahilidad.,

El tener un altc grade de sequridad tanto en equipo tisico
como en la informacion es aun mas importante en el socctor
financiero ya que es ¢l scctor mas vulnerable de ser estafado
en sus sistemas electronicos. A continuacién desarrollaremos
con mayor detalle algunos de los tipes de contrel mencionados
con anterioridad y trataremos las principales técenicas de
seguridad.
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Seguridad Fisicy y Seguridad Légica

2.1 SEGURIDAD DEL MEDIO AMBIENTE

La seguridad se puede dividir en dos tipos: fisica y ldgica.
La seguridad fisica se refiere a los controles y mecanisros
implantados para proteger al hardware {estructura
electromecanica de la computadora) y los datos en el centro
de computo, sus alrrededores y sSus recursos remotos. La
seguridad loégica se refiere a la proteccion de los datos y
programas que se encuentran dentro del sistema.

Las instalaciones de computo estan sujetas a una gran variedad
de peligros por la naturaleza de su medio ambiente fisico y
éste tiene importancia critica en la seguridad del sistema de
informacion. Es por esto que se le debe dar vital importancia
a factores como localizacion del edificio, disenc Yy
construccidn. Esto se debe hacer durante la planeacidn de las
instalaciones porque en esta etapa se pueden soluciaonar los

preblenas gue se pusdan proscentav al respocts.

Las causas de dano fisico pueden variar desde un fuego
natural, inundaciones, hundimientos de la tierra, etc., hasta
actos deliberados como cxuplosiones, actos de sabotaje y de
vandalismo.

El dano puede ser causado a varias pertenencias fisicas
variando desde cquipo, el mnedio ambiente, los medios de
almacenamiento, la documentacion y la gente. [10]

Tanto la sequridad fisica como 1a sequridad légica estan
normalmente relacionadas y tienen una alta dependencia la una
sobre la otra. Una debilidad <¢n una puede provocar un
compromiso para la otra. Las dos son igual de importantes ya
que si no son seguras, ¢l sistema no es seguro.

Muchas organizaciones implantan un alto nivel de seguridad
fisica y de contrel de acceso, mucho antes de prestarle
atencién a la sequridad logica. Se tienen con frecuencia
enormes gastes en seguridad fisica ya quo por lo general las

nocesidades Ao cotrc tinc son mao fizi s An A AnmE £ e
naeesidadcos cote tips son mioc fdcilcos do identificar guc

los problemas de seguridad ldgica.

Podemos decir que la seguridad fisica incluye tanto proteccion
del ambiente que nos rodea como control de acceso. Las
protecciones disenadas contra las pérdidas por fuego,
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explosiones, desastres naturales, fallas de energia eléctrica
Yy hasta por la destruccisén del ser humano invelueran mucho
estudio y grandes cantidades de gastos, al igual que los
sistemas de recuperacién en caso de desastre.

Los requerimientos de control de acceso pueden ser
identificados inicialmente mediante una revision sistemitica
de las partes vulnerables de¢l hardware, software y sistema de
comunicacidn de la cemputadora (ver figura 2.1).

Los resultados de una revisidn de todos los componentes del
sistema (tanto fisicos como electrdnicos y de procesamiento),
que pueden ocasionar pérdida de potencial debido al acceso no
autorizado producen un plan de accién gque identifica las
necesidades y requerimientos de control de acceso. El costo
y la implantacién de dicho plan estriba en un analisis formal
y en la cantidad de recursos disponibles. {14}
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2.1.1 EL CENTRO DE COMPUTO

La sala de computo debe ser considerada como un Aarea
restringida. Unicamente se permitird la entrada al area de
computo, al persenal autorizado. En centros pequeRos,
unicamente se permitira la entrada de aguellos individuos
cuyos nombres aparezcan en una lista especial. Mas sin embargo
se puede permitir la entrada a personas gque requieran trabajar
en la sala de computo © gue deban cumplir con ciertas tareas.
Un guardia de vigilancia puede o no estar asignado para llevar
un control de acceso. Si no estuviera, uno de los operadores
debe de ser el encargadao de llevar dicho control.

Control del material en la sala de_cdmputo

Ningun medio de procesamiento de datcs, decumentacidon u
objetos protegidos de ningun tipo deben de ser transportados
hacia afuera o hacia adentro de 1la sala de computo sin 1la
debida autorizacién del gerente del area. En caso de salidas
¥y entradas normales de computadora, esta autorizacién sera
dada por alguna hoja de orden de trabajo.

Lo siguiente debe de prohibirse en todo momento en una sala
de coémputo:

a.- Imanes.

b.~ Equipo eléctrico o clectrénico personal.
c.- Copias de documentos.

d.- Alimentos y bebidas.

e,~ Abastecimieto de cigarros.

f.~ Documentacién no autorizada.

El acceso de equipo que esté bajo 1llave debe de ser
restringido. Lo siguiente, asi esté situado en la sala de
cimputo, debe de mantenerse cerrado tedo el tiempo, a menos
de gue reguiera de reparacion o de mantenimiento:

a.- Armarios.

b.- Closets de teléfono y cajas de terminales,

c.- Cajas para servicio de energia eléctrica, paneles de
distribucidén, interruptores de transferencia manual e
interruptores de control maestro. [4}
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Se debe de contar dentro de la sala de cdémputo con equipo de
deteccioén de liquido y de incendio.

También se debe de contar con puertas de seguridad para gque
en caso de incendio, todo el personal que se encuentre
trabajando dentro de la sala de computo pueda salir sin ningun
problema.

Upicacién del centro de cémputo

Los sotanos y todos los sitios bajo la tierra deben de ser
evitados. Cuando esto nu sea peginle, debe de ser revisado el
drenaje para cvitar que el agua penetre al centro de cduputc.
Cuando existe un alto riesgo de inundacidén, se debe de tener
un equipo especial de bombeo.

La planta baja también debc de ser evitada, especialmentc en
areas sujetas a inundaciones. Cuando esto no sea posible se
deben de tomar las medidas necc sarias para evitar gue el agua
penetre a la sala de cémputo. Adends se debe de tomar en
cuenta que el primer piso es mas vulnerable a cualquicr
ataque.

Los edificios muy altos también deben de ser evitados. Cuando
esto No es posible se debe de verificar la buena construccion
del edificic. Se debe de garantizar un buen sistema contra
incendios que cubra toda el area del centro de computo, este
sistema debe de estar conectade directamente con el lobby del
edificio para que se tomen las medidas de seguridad necesarias
y se debe de prestar especial importancia al acceso al centro
de computo,

Todo sitio a lo laiyu 3z lnc fallas geograficas debe de ser
evitado. Cuando esto no sca posible, sdlo se debe o clodir
como construccion del centro de coémputo aquelleos edifici
cuya construccion sea a prueba de terremotos.

La ubicacion ideal de todo centro de computo es que éste se
encuentre lo mds lejano del acceso publice. En general es
preferible que no sea un luqar muy poblada.

No as buena idea el conzstruir vwn centro de computo én un area
que tenga un alto indice de robos o de crimenes. Tawpscc se
debe de elegir un edificio cerca de una planta de explosivos,
gasolinerias, plantas de petroleo, petroguimicas, refinerias,
centros comerciales, estacionamientos o restaurantes.
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Construccicsn de) edificic

Todo centro de computo debe de ser construide con material no
combustible. En caso de gque el centro de computeo se
construyera con otro tipc de material, se debe de prestar
especial importancia al sistema contra incendios gqgue vaya a
ser adquirido. También se debe de observar que éste cubra toda
la sala de computo. [4]

El edificio debe contar con las siguientes caracteristicas:

a.- La loza del piso debe estar preferentemente soportada
por una divisidn de pilares de 720 X 840 cms. o 840 X%
840 cms.

b.~ Debe ser capaz de soportar e} peso del equipo vy
construccicnes adicionales.

c.- Los pisos de los corredores deben soportar el transporte
de equipo.

d.~- El centro de computo debe estar rodeado de una zona de
seguridad.

e.- Se debe tener el nmenor numero de cables, ductos y
calerias posibles que pasen por el centro de computo.

f.- Debe estar cerca de una pared exterior con ventanas.

g.~ Las venptanas en paredes exteriores deben ser pequenas y
altas. {17]

Proteccidn _del centro_de computo

La sala de computo y la cintoteca o discoteca, gue saon los
lugares donde se almacenan cintas y discos magnétices”
respectivamente, deben de estar rodeadas por el sistema contra
incendios. Esto implica gque todas las puertas de la sala de
computo deben de ser puertas contra fuego. Deben de tener la
capacidad de permanecer cerradas cuando haya condiciones de
alarma o cuando se vaya la luz y ademas deben de permitir su
apertura por medio de un seguro.

Es recomendable también que la cintoteca y la discoteca se
cnguentren dentro de un drea rodeada per paredes con alta
resistencia al fuego y separada de la computadorz nrincipal.
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Por razones de proteccion contra incendios, al igual que por
seguridad fisica, todas las paredes de la sala de computo
deben de eXtenderse de pared a pared y ser de material no
combustible. Es rccomendable no tener ventanas y ningun tipo
de ventilacién externa. [4]

Es recomendable que ¢l sistema de ailre acondicionado esté
localizado fuera de la sala de computo.

El suministro de aire acondicionado para las areas de computo
debe de estar completamente separado de cualquier otro
sistema, de otra manera hay un grave riesge de llevar calor,
humo y gases a la sala 3o computo.

Por la misma razén los ductos que suministren & otras dreas
no deben de pasar por la sala de cémputo, a menos gque estén
protegidos adecuadamente.

El sistema de aire acondicionado debe mantener una presion de
aire positiva para el area de cdmputo, esto para prevenir que
los gases o humos de afucra entren a ella.

La sala de la planta de emergencia, debe de estar aparte de
la sala de computo con una construccidén que tenga como minime
una hora de resistencia al fauego. La limpieza en ¢ste tipo de
salas es esencial y deben de estar siempre cerradas para
evitar el acceso no autorizado. [22]

Techo falso vy piso falso

Por 1o general toda sala de computo tiene tanto piso falso
como techo falso. Las protecciones contra incendio que se
deben de teiiwy trc 2¢ 1a sala de computo deben de preveer
que el incendio pueda ser extinguido tanto en el pisv falzz
comc en el techo falso.

El piso falso se utiliza para tapar todos los cables gue van
de gabinete a gabinete de la computadora y de csta manera dar
una buena imagen. Pero debe de permitir que sea facil de
guitar en caso de que se necesite realizar otro cableado o de
que se tenga algun problema.
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El techo falso también nos puede servir para tapar todo el
sistema contra incendios, dejando unicamente a la vista las
boquillas de salida. .

Cuando menos dos puertas deben de ser proporcionadas como
salidas de emergencia en caso de incendio en una sala de
computo. E1l numero de puertas depende de la cantidad de
personal y del tamano de las puertas. aun cuando las demandas
de seguridad indican que se tenga el menor numero de puertas
posibles, la sala de computc frecuentemente ticne gue brindar
salidas de emergencia en caso de incendie.

Las calidas de emergencia ne deken de estar juntas, por lco
general deben de estar en polos opuestos.

Toda salida de emergencia debe de estar identificada por wmedico

de una senral y debe de tener una minima cantidad de
iluminacion.

Subdivisiones internas

Es recomendable que la sala de computo esté subdividida por
muras contra incendios.

Debe de haber un area de equipo de procesamiento gue tenga
que ver con papel de impresién, incluyendo inmpresoras de
impacto, impresoras laser y desencarbonadoras. Acumulaciones
de carga cstdtica en los stocks de papel para impresoras de
alta velocidad y el polve de pequenas particulas de papel han
causado incendios. Por lo tanto deben de existir medidas
preventivas tales como control de humedad, conductos para
descargas a tierra y aire acondicionado.

Debe de haber un area de equipo de procesamiento de dateos que

requiera la frecuente intervencion del personal de operacidn
para manejo de cintas y discos.

Otro equipe de procesamienta de _datos

La mayoria de las personas se imagina que en la sala de
cémputo unicamente se encuentra la computadora principal, o
el procesador central. Y esto no es necesarlamente verdad.
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La principal razén de seguridad hacia la computadora principal
es que ésta representa un gran capital invertido, la cual se
requiere para ejecutar las operaclones mas criticas de la
enpresa sin ninguna interrupcion y puede ser dificil si no es
que imposible el sustituiria.

Por supueste que todo ¢l demids equipo de procesamiento de
datos también posee estas caracteristicas, incluyendo las
computadoras personales, impresoras, cquipo de micreofilmacidn,
etc. Todo este tipo de equipo debe de tener la proteccidn
equivalente a la que se le da a la computadora principal.

Actividades peligrosas

Actividades tales como fumar, comer, correr o jugar deben de
estar prohibidas dentro de la sala de cémputo y cualquier otra
area que contenga equipo de este tipo.

Toda operacion de mantenimiento gue requiera de una soldadura
muy pesada debe de ser realizada fuera de la sala de computo.
Materiales con cierte riesgo deben de ser almacenados en areas
protegidas fuera de la sala de cémputo. [4]
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2.1.2 SUMINISTRO DE ENERGIA

Existen seis tipos de disturbios de energia eléctrica:

a.- Falla de encrgia: que se define como la interrupcion de
energia en cualquiera de las fases de un ciclo.

b.- Anomalias de estado uniforme: qgue son condiciones de bajo
voltaje o de sobreveltaje.

c.- Variaciones ciclo a ciclo: son variaciones de voltaje
hacia arriba o hacia abajo.

d.- Impulsos que pueden ser de sobrecarga o de baja de
voltaje alrededor de 0.5 a 100 microsegundos.

e.- Interferencias causadas por ruido electromagnético.

£.- Eventos catastréficos gque son pulsos electromagnéticos
muy grandes y muy rapidos.

Es esencial que todo centro de computo cucnte con una
configuracidn minima de eqguipo para soportar cualgquier tipo
de falla eléctrica.

Anora presentarermes cinco maneras de realizar un respaldo de

cnergias

a.- Utilizacion de un motor.— uUnicamente nos va a
proporcionar 15 segundos de energia de emergencia.

b.- Un banco de baterias basico.~ nos puede llegar a

proporcionar hasta 45 minutos de energia de emergencia;
claro gque esto va a depender del tamafio del banco que se
tenga.

c.- Modificacion del banco de baterias.- se le incluye un
interruptor de transferencia estatica entre el banco de
baterias vy la corriente altcrna.

d.- Miltiples bances de baterias.- la utilizacidén. de varics
bancos de baterias independientes permite gue se tenga
una operacion continua de los bancos en caso de que
alguno tuviera alguna falla.

e.~- Alternador de emergencia.- estoc es la instalacidn de
alguna planta de emergencia tal como una planta diesel
o una turbina de gas que nos proporcionara servicio hasta
que el comhustible se le termine.
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Los interruptores de control maestro deben de ser instalados
uno junto a la consola maestra de la computadora y el otro
dentro de la sala de computo y cerca de la entrada principal.
Estos interruptores deben ser marcados claramente indicando
la funcion que realizan. Y deben de ser disefados para
activarse sin ningun esfuerzo.

Toda instalacion eléctrica debe de realizarse utilizando el
material apropiade de acuerdo al codigo eléctrico vigente.
Ademds cualquier mantenimiento que se le deba realizar al
equipo de energia eleéctrica, debe ser supervisado y autorizado
por el gerente del centro de computo.

También se debe de prestar especial atencion de contrel a la
ventilacidén y al aire acondicionado que debe de tener la sala
de cdmputo.

La temperatura y la humedad que debe de tener la sala de
computo debe de ser la recomendada por el proveedor de 1la
computadora gue se tenga. Aunque nos debemos de asegurar que
estas cantidades neo tengan un range de variacion de mas del
5% al 10%.

El sistema de aire acondicionado que se instale debe de
cumplir con los requerimientos de la sala de computo y tencr
capacidad de mantener la temperatura adecuada para todos los
gabinetes que se localicen dentro de ella.

Debemos de prestar especial atencion al sistema de aire
acondicionade ya gque debido a las grandes cantldades de agua
gue maneja podria llegar a causar serios problemas.

En caso de que no podamos llegar a controlar la temperatura
de la sala de computo y ésta rebace los 25° C, debera pararse
por completo la maguinaria, ya que si se continua trabajando
se podrian dahar los circuitos integrados de la maquina y
podriamos llegar a tencr problemas de integridad de los datos
en procesamiento. [4]
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2.1.3 SISTEMA DE DETECCION
Y DE EXTINCION DE INCENDIOS

De los desastres naturales el nmas peligroso es el fuego, por
esto un equipe de deteccidn de incendios debe estar presente
en todo centro de computo.

Normalmente los centros de conputo vy las demas dreas asociadas
tienen miles de millones de pesos invertidos en computadoras,
equipo de comunicaciones y en informacidn.

El proporcionar un adecuado nivel de notificacioén contra
incendios para el personal del centro de compute como para
mantener el equipo a salvo es absolutamente esencial.

bentro de ios sisbemes contra incendics tenemez por edemplo
el del gas halon y sistemas de regaderas de agua. Pero la
eleccion del equipo s¢ debe de realizar teniendeo en cuenta
los siguientes puntos:

a.- El valor de la informacidén y del equipo.

b.- Presencia de personal las 24 horas de dia.

c.- Locales remotos comoc bovedas de cintas, deben de tener
equipo para extincicn de incendios.

d.- Tiempo de respuesta del departamento de bomberos.

e.~ Alternativas de costo=beneficio. {16}

Las siguientes estadisticas han reafirmado 1la necesidad de
tener adecuados sistemas contra incendios tanto en el centro
de computo como en todas aquellas areas externas
pertenccientes a la compania (ver figura 2.2).

Deben ser instalados sistemas de deteccidn, ademds de buecnos
procedimientos en la sala de computo. Un plan de contingencia,
debe de ser puesto a prueba y aprobado. Debe de proporcionar
una operacion rapida de recuperacién en casc de desastres
mayores. (10}




9t

tnoidentes en los cuales se dafaron las conputadoras.

Lhenanos
Fuego
s2%
Causga

//

Contaminacién

63,57

FIGURA 2.2

\Aren(e de

Causa Secundaria

Daiio a
1a computadora

231637 Prpianbas A ©318) 4 pepynbos



Sequridad Fisica y Seguridad Logiva

Gases toxicos y corrosivoes

Este tipo de gases se puede propagar rapidamente a través do
ductes a partes remotas de un edificio. Paredes sdlidas vy
pises con una adecuada resistencia al fuego son escnciales
para evitar esto. El1 detener apropiadamente la propagacion
del fuego a través de aperturas y pasajes es vital. La
propagacidn de estos gases toxicos a traves de ductos y techos
falsos presentan un grave peligro para la gente, ya que los
gases letales pueden llegar, sin ninguna nedida de proteccién
a cualquier area remota y libre de cualqguier peligro de
incendio. El fuego tanbién puede propagarse rapidamente a
través de un sistema de aire acondicioenado. Es por ello que
en el disefo de cualguier cistema de aire acondiciouado sc
toman protecciones especiales contra el fuego.

El humo vy los gases son tambidn muy dafiinos para computadoras,
sistemas de oficina y todos los medios de soporte. Tanto el
calor c¢omo los productos corrosivos de combustidn pueden
causar serios danos al equipo de computacidén y a los medios
de almacenamiento. Temperaturas gue exceden los 50° F san
causa del mal funcionamiento del equipo electronico. Los
medios magnéticos de almacenamiento se pueden deformar y se
tendria la pérdida de los datos. Los discos flexibles se
pueden danar en temperaturas arriba de los 52° F,

La combustion de materiliales plasticoes tales como el cable de
aislamiento y la cinta magneética producen productos corrosivos
que danan los componentes internos, 1los contactos y los
conectores.

El monodxido de carbono siempre ha sido un gran aniquilador.
Sus caracteristicas fisicas, incoloro e inodoro, se producen
por la combustién incompleta de materliales como textiles
naturales, papel, marderya, K ecarhone ¥ gac. Dor 1o tasnlo hu hay
ninguna sefal de precaucidén en el aire. Esto puedc causar que
una persona llegue a tener dano irreversible en el cerohro.
[221

37



Seguridad Fisica y Seguridad légica

Incendios

Un incendio se desarrolla en tres etapas. Primerc el fuego se
encuentra en estado latente. Luego se desarrcllan las llamas
y se propagan por contacto directo, finalmente el fuego se
hace tan fuerte y la temperatura es tan alta que el fuego se
propaga por radiacien del calor. Por esto se utilizan
detectores de hume para localizar incendios antes de gque estén
fuera de contrel. Para evitar que el fuego se propague por
contacto directo, es necesario controlar los lugares de
almacenamiento de materiales inflamables y complementar csto
con detectores de calor.

Los detectores de humo funcionan bajo dos principios:

a.~ Principio de reflexicn de luzn, dependen basicamente de
la proplcdad de las particulas de humo de reflejar la
luz. Las particulas de humo reflejan la luz emitida por
una lampara a un aparato fotoelaéctrico.

b.~ Principio de camara de ionizacién, usan una pequeha
cantidad de material radicactive para cargar electrodos
en el cuarto. Las particulas de humo reducen la
conductividad pegdandose a los lones, lo cual hace que
baje su movilidad y como consccuencia limita la cantidad
de corriente. Cuando la corriente se reduce a un valor
especifico, funciona la alarma. {§]

Despues de que un incendic es detectado, se puede controlar
usando;

a,- Extinguidores de mano.

b.~ Sistemas de inundacién de gas.

c.~ Rociadores automaticos (Sprinklers).
d.~ Manguereas.

Los extinguidores de mano se encuentran a simple vista en. la
mayoria de los edificine ppyro goncoralmentc i Casw de una
emergencia es muy poca la gente que sabe usarles, por lo tanto
es esencial que el personal esté entrenado.
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Los sistemas de agua de regadera o rociadores automaticos
fueron utilizados por primera vez en 1866. Este tipo de
sistema contra incendio es muy lento en comparacidén de los
otros sistemas de proteccidén. Tiene un tiempo de respuesta
muy lento y esta propenso a falsa alarma. Ademas no son los
mas adecuados para proteger una sala de computo, ya que si no
se utiliza agua purificada las sales y minerales gque pueden
llegar a tener pueden danar por completo los circuitos
electronicos que tienen las computadoras. [22]

Sistemas de inundacién _de gas

El didxido de carbono y algunos gases haldn son agentes muy
efectivos para combatir incendios.

Los sistemas de inundacion de gas deben de estar disefados de
tal manera gue en cualquier evento de incendio el espacioc que
se tenga cubierto pueda ser llenado c¢on una concentracidn
suficiente de gas para extincion del fuego.

Los sistemas de 1inundacién de gas son particularmente
utilizados para techos y pisos falsos, en donde puede llegar
a ser imposible apagar un incendioc con extinguidores de mano.
Los sistemas de inundacidén de gas pueden introducir el gas a
traves de tubos de uno ¢ mas tangues de almacenamiento.

Sistemas de_digxido de carbono

Aproximadamente un 30% de la concentracién de didxido de
carbono puede extinguir casi completamente el fuego de una
sala de coémputo. Desafortunadamente el dioxido de carbono es
un gas asfixiante y es mortal en peguefias cantidades que son
necesarias para extinguir un incendio, aun cuando existen
adecuadas cantidades de oxigeno.

Las concentraciones debajo del 7% de didxido de carbono
permiten una dificultosa respiracién. Pero arriba del 10%
empezanos a tener problemas de dolor de cabeza, problemas
visuales, sumbido de oidos e incluso se puede llegar a perder
la conciencia.
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La concentracidn de dioxido de carbono utilizada en los
sistemas de inundacion de gas produce la asfixia inmediata e
incluso la muerte.

En cualquier sistema de inundacidn de gas se deben de tomar
las mds seguras precaucicnes. Deben de existir buenos
controles de seguridad de manera que antes de cualquier
descarga a la sala de computo, ésta haya sido completamente
evacuada, y después de gque ocurra el suceso se debe de evitar
la entrada hasta que el area haya quedado limpia de cualquier
residuo de gas.

Se debe de tener mucha precaucion con la temperatura que se
llega a tener cuando se dispara el dioxido de carbono, ya que
el cambio tan violento de la temperatura puede llegar a danar
el equipo., Este enfriamiento tan rapido dei aire es a lo gue
la llamamos un "shock térmico’.

Sistemas Halon

Dos gases de hidrocarbono halogenado, Halon 1211 y Haldn 1301,
son los comunmente utilizados para extinguir el fuego, tanto
en sistemas de inundacién de gas como en extinguidores
halogenados. Halén es 1la abreviacidén de hidrocarbonos
halogenades. Los haldgenos son los clinco elementos gquimicos
floruro, cleore, bromo, yoedo y astato. LoS halunes se tforman
del tratamlento de compuestos de hidrocarburo con varios

halégenes.

Los halones son mas efectivos en concentraciones mis peguehas
que el dioxido de carbono. Los sistemas tipicos estan
disenados para proporcionar de 5% a 8% dec la concentracién en
los espacios protegidos.

El halén 1211 no nos preperciona ninguna senal de presencia
Pero se sugiere que la mAvima conzentiacion de éste en el aire
1wl cual un individuo pucda estar expuesto hasta un minuto
sin tener ningun efecto gue lo enferme es del 4% al 5%, lo
cual es insuficiente para extinguir el fuego. Los efectos
téxicos que se tienen son falla de coordinacién y reduccidn
de la actividad mental asi como una accion narcotica.
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El haldén 1301 es un gas un poco mias amable y menos toxice que
el haldn 1211. El haldén 1301 es el gue se utiliza mas
fracuentemente para salas de coémputo y es preferido por ser
inherentemente mas seguro. Al igual gque los demas es inodoro
¥y no da signos de presencia, pero en concentraciones arriba
de 5% o 7% puede causar irritacion de ojos.

También se dice que las exposiciones de poco tiempo del 6% de
concentracion o menes, no tienen ningun efecto en 16s humanos.
Pero las concentraciones de 10% pueden causar serios problemas
en el sistema nervioso

El gas haloén es mucho mas caro que cl diéxido de carbono.

L.a gente gue trabaja dentro del espacio protegide por el
sistema contra incendios debe de estar entrenada adecuadamente
para tomar las acciones necesarias cuande suceda cualquier
tipo de descarga. La descalrgde es muy ruldosa, y si nunca se
ha escuchado puede llegar a causar micdo. {22]

Deteccign de fugas de agua

El agua también puede producir grandes dahos a los sistemas
de coémputo y su hardware, incluyendo cortos eléctrices,
deterioramiento fisico y errores en los datos. Existen
detectores gue censan pequenas cantidades de humedad como por
ejemplo los monitores WATER ALERT de la compania Dorlen
Products. l.os aparatos detectores deben ser puestos en lugar
estratégico para gque la menor gotera pueda ser identificada
y arreglada antes de que se transfrome en un problema mayor.
Los sensores pueden operar con baterias o pueden ser
conectados a una fuente de CA. Pueden operar
independientemente o conectados a un sistema de alarma. [5)
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2.2 CONTROL DE ACCESO

La seguridad fisica no es solamente el evitar gue personas
ajenas a la sala de cdmputo tengan aceceso a ella, sino que
incluye proteccion de las areas que rodean la sala do computa,
de las terminales y de la comunicacién de la red.

El equipo siempre ha side una parte importante de todo
programa de seguridad de la computadora. Inicialmente ecra
utilizado para prevenir accesc fisico a la sala de computo y
para detecccion de incendios. Pero ahora la seguridad en el
equipo de computacion puede ser utilizada para prevenir el
acceso a los recurses de la computadora asi como para proteger
les datos cuande estos se transportan por lineas de
comunicacidén o hacia otros centros de cdaputc.

El control de accese al equipo aparentemente siempre esta
presente en los grandes centros de computo. Comienza con un
equipo de seguridad en la entrada principal y continua con
alarmas en la puertas de salida de emergencia. [(16]

Idealmente 1la planeacion de la seguridad fisica y la
proteccion de control de acceso deben de comenzar con el
diseno inicial del sistema. Estc incluye la construccion o
adaptacidén de un edificie u oficinas para incrementar la
seguridad.

El sistema, para identificar las debilidades de control de
acceso puede ser implantado facilmente si se utiliza una lista
de chequeo para asegurarnos gue no se nos olvide ninguna area.
Dentro de las cosas dque deben ser revisadas se deben incluir
las siguientes:

a.- Seleccidn para el lugar del sistema.

h.~- Acceso al centro de computo.

C.— Acceso a las salas ael ceniie Jo cimpuate.
d.- Areas de terminales.

e.~- Cintoteca, discoteca.

f.- Equipo de proteccién.
g.~ Proteccién de los medios magnéticos, inecluyendo discos
flexibles.
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h.- Banco de baterias.

i.- Sistema de documentacion de archivos.

j.- Facilidades centrales de comunicaciodn.

k.~ Facilidades distribuidas de comunicacién.

1.- Computadoras personales y terminales remotas.

m.= Aplicaciones en linea y computadora para conmunicacion
via satélite.

n.~- Todas las facilidades de respaldo.

o.~ Facilidades de mantenimiento.

p.- Sistemas de comunicacién via satélite.

El control de acceso o5 la proteccisén de todos los recursos
y facilidades de la computadora y las comunicaciones, en los
cuales el acceso no autorizado provogue una peéerdida,
modificacidén o destruccidn de 1lns datos, alguna interrupcioén
o falla del sistema para dar servicic a los usuarios © aiqgun
compromiso de seguridad logica.

Los sistemas de proteccion mas avanzados utilizan un sistema
de alarma. Estos sistemas usualmente consisten de tres partes:

a.— Dispositives sensores.- gque o¢s el proceso donde el
intruso es detectado.

b.- Contrel de alarma.- es el mecanismo por nmedio del cual
prendemcs o apagamos una alarma.

c.~ Senales de alarma.— es el proceso por medio del cual la

persona responsable es notificada de gue el sistema de
alarmas ha side activado.

El fondo de proteccidon para tener una seguridad fisica cs
esencialmente 1la implantacion de multiples niveles de
seguridad para proteger las facilidades de la computadora o
algunos componentes del sistema. Esto propone gue cuando menos
debemos de tener tres capas de defensa para el sistema de
algun acceso ne autorizado.

Normalmente estas capas son clasificadas de La siyulente
forma:

a.— Perimetro o proteccién del camino de entrada.
b.— Proteccion del area.
c.— Proteccion del objeto,
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Como se muestra en la figura 2.3 el perimetro de defensa puede
ser una reja o la seguridad que nos proporcionan pucrtas y
ventanas; la proteccién para el area de riesgo debe ser un
acceso controlado hacia esta sala; y la proteccieén hacia el
objeto (seca computadora, terminal, cinta magnética, reporte,
lineca de comunicacién, pantallas) debe ser a traves de algun
tipo de sensor electronico o alguna proteccién magnética gue
sujete al ohjeto.

Las herramientas o tecnologias, utilizadas para proporcionar
la proteccidén necesaria a todos los niveles, deben ser
seleccionadas de una gran variedad de posibilidades (un
guardia, alarmas o controles magnéticos, tarjetas magnéticas,
dispositives electronicos de control de acceso). La mayoria
de los dispositivos electrénices y de seguridad, estan
disenados para proporcionar la seqguridad necesaria a una o mas
areas de alta vulnerabilidad. [24]

Las puertas gue proporcionan el acceso a la sala de computo
son las primeras barreras para el acceso del personhal no
autorizado, ademas deben ser lo suficientemente fuertes para
evitar cualquier acceso forzado o con violencia.

Los grandes centros de computo deben de tener un buen eqguipo
de seguridad a la entrada, el cual cuando menos requiera gue
la primera persona que desea entrar a la sala posea una
tarjeta maghética o algun numero de identificacién. Ademas
estos sistemas tienen la capacidad de restringir el acceso a
personas autorizadas a entradas especificas durante horas
especificas de algunos dias.

Podemos encontrar varios tipos de sistemas los cuales deben
de trabajar bien si se tiene el control adecuado sobre el
sistema. [16]

Los sistemas de control de acceso tienen tres funciones
principales:

a.- Identificacioén, que incluye la informacioen basica de un
usuario como su apellido. Normalmente este es un dato
conocido publicamente.

b.- La clave asociada a la identificacion de un usuario es
un mecanismo para confirmar o autentificar que la persona
que desea hacer uso de la computadora es quien dice que
es.
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c.~- La autorizacioén de acceso a recursos especificos del
sistema comec archivos, programas o aparatos, esta
determinada por una comparacién de la identificacion del
usuario y su clave con un conjunto de permisos
predeterminados para usar el sistena.

Mecanismos de identificacidn fisica

Para mejorar el nivel de scguridad en el acceso légico a la
computadora se estada utilizando actualmente el prinecipioc de
que el usuario debe poseer algo fisicamente gue le permita
dicho acceso, esto puede ser una tarjeta magnetica, llaves,
etc.

Varias puertas de una sala de computo son seguras con
cerraduras de combinacién digital. Frecuentemente estas
cerraduras reguieren que cada persona digite la misma
secuencia de tres numeros entre el o Y el 9.
Desafrotunadamente los gerentes de seguridad neo permiten cl
cambio de esta combinacion. Esta falla pone a la sala de
cémputo en peligro ya que es facil de obtener la clave secreta
de algun usuario. Ademas, personal no autorizado puede
observar cuando un empleado digita la combinacidén y esto puede
causar problemas.

Otra fuente menos obvia de compromisc es que se digiten tres
nimeros mal. Pero el intrusc sélo tiene que probar con los
seis permutados de los numeros y de esta manera lograr entrar.
Esta situacion puede no ser solucionada ni modificando 1la
clave de seguridad constantemente.

Pera existen otros sistemas que nos permiten la
autentificacidn por clave. Esto usualmente implica la ruta de
algin mecanismo de digitalizacién como llave para una clave
y algun articulo independiente de control, como una tarjeta
magnética.

Estas tarjetas magnéticas no deben de tener ningun tipo de
identificacién wvisual de los privilegios de gque goza 1la
persona que la tiene. Para que de esta manera si alguien la
llegara a encontrar no supiera que hacer con ella.
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La eleccidn del tipo de tarjeta maghética a utilizar, de una
o dos bandas, se gdebe de realizar de acuerdo a los
requerinientos de cada emprosa. Las 1llamadas tarjetas
inteligentes, desarrolladas en Francia, nos proporcionan una
excelente alternativa. Consisten de un microcircuito empotrado
en una tarjeta plastica y es del mismo tamane que el de una
tarjeta de crédito. Este mecanismo puede almacenar 8,000 bytes
de informacicdn, suficientes para grabar la descripcion fisica
y la vida de la persona que la portara.

Los dispositivoes de control de acceso pueden contener una
microcomputadora gue puede leer de la tarjeta la informacion
para rezlizar comparaciones ldgices y, de acuerdo a lo=a
resultados obtenidos pernitir o nn la entrada de la persona.

£4] )

MASTIFF SYSTEMS produce pequefns transmisores de baja potencia
que contienen codigos especifices. Se puaden usar como
sensores de proximidad para controlar acceso [isico, tambhién
se pueden ugar para encender terminales avtomdticamente cuando
el usuario esta cerca y, apagarlas cuando se aleja. Se les da
poca duracidn a sus baterias para gue no funcionen después de
un dia si se pilerden o son robadas. Los usuarios autorizados
dejan los transmisores en la compania despues del trabajo para
que sean recargados.

El tipo de alternativa que se escoga dependera del nivel de
seguridad que se reguiera y del costo que sc desee pagar. Se
deben considerar los siguientes parametros para hacer dicha .
seleccion:
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a.- La probabilidad de negar el acceso a un usuario
autorizado debe ser minima.

b,~- La probabilidad de aceptar a un usuaric no autorizado
debe ser minima.

c.—- El tiempo necesario para pasar la barrera de acceso no
debe ser excesivo.

d.~ La memoria reguerida por ¢l control no debe ser excesjva.

e.- El mantenimiento debe ser faclil y rapido.

f.- La confiabilidad del sistema debe ser adecuadamente alta,
si éste no funciona causa muchos problemas de operacidn.
IE)]

Identifjcacion personal usando comparacion de caragteristicag
fisicas

Los sistemas de identificacidén que estdn basados en una
comparacion de una o was caracteristicas fisicas de una
persona se llaman sistemas biométricos. Estos sistemas
proporcionan otro nivel de proteccidn de acceso usando una
caracteristica personal que pruecba la identidad de la persona.
Los sistemas biométricos que existen actualmente en el mercado
validan la identidad de la persona por caracteristicas fisicas
como:

a.- Huellas digitales. Compara automaticamente las huellas
de dedos especifices colocados en un aparvate explorador
con las de la persona gque se estd identificando. La gran
dificultad es obtener un buen registro; cortes, ampollas
y suciedad pueden hacer due la comparacion falle. La
mayoria de los sistemas utilizan tecnologia éptica para
la exploracién. Por ejemplo FINGERMATICS tiene un
dispositivo gue requiere de 512 bytes de almacenamiento
Yy su costo es de 6,500 doélares; tiene una probabilidad
de 0.37% de no aceptar personal autorizado y de 0.03% de
admitir personal no autorizado.

b.- Voz. Compara el patrén de voz de una persona con una
grabacidén previa. Se tiene la dificultad de gue las
arivas, laringitis y estrés emocional cambian la voz.
Algunas conparnias gue trabajan este tipo de aispositivo
son: THRESHOLD TECHNOLOGY, TURNKEY INFORMATION PROCCESING
INC.
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c.~ Geometria de la manoc. Compara la longitud v/o
translucidez de los dedos apoyados en un plato especial
con una imagen previa de la mano de la persona. Estos
sistemas son muy confiables. Un ejemple es el sistema de
STELLAR SYSTEMS cuyo precio es de 5,000 délares.

d.- Firmas y 1letra. Compara diferencias de presion vy
velocidad para identificar la letra de una persona coh
una grabacién previa. El principio basico de este sistena
es gue las personas tienen la tendencia a escribir sus
nombres en una forma tnica Yy consistente. Peoro existe el
problema de que si la persona ha sufrido alguna herida
© esta bajo presion esto se puede alterar. Algunaa
companias que tr in oote tips do productes mon: SANDIA
NATIONAL LARBORATORIES, IBHM, FTANDIORD RESEARCH INSTITUTE,
TRANSACTION SECURITY ETD, MICROPATD INC.

e.— Huellas de la palma de la mano. Utilizan tecnologia
similar a la de huellas digitales. Un ejemplo es5 el
sistema PG2000 de PALMGUARD INC. gue tiene 3 segundos de
tiempo nominal de acceso, una probabilidad menor al 1%
de no aceptar personal autorizado y 0.00025% de aceptar
personal no autorizado, tiene memoria para 256 palmas
diferentes y su precio es de 48,000 ddélares,

f.~ Patrones de retina. Reconoce a un individuo por su patron
de venas en su ojo, EYEDENTYFY THC. tiene aparatos cuyos
precios varian desde 10,000 a 75,000 dolares. [143,5]

Nuevos y altamente sofisticacdos mecanismes electrdénicos de
seguridad y otros dispositives han sido puestos en el mercado
hoy en dia. Muchos de estos productos tienen cierto avance
tanto cientifico como tecneloégice, asi como el hardware y el
software que acompaidan al sistema que requiere de proteccidn.
Computadoras especiales y facilidades de comunicacién por lo
general estan incluidas en un sistema total de seguridad y
proteccion de la informacisn

Ya que el estado del arte es tan complejo, consejns de
expertos y de profesionales deben de ser utilizades para la
seleccidon del sistema y de los mecanismos de seguridad.

Ejemplos de sistemasn de proteceién y dispositivoes de seguridad
incluyen:
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a.- Dispositivos de contacto magneéetico. Para proteger puertas
Yy ventanas. Aqui se¢ incluyen dispositivos como tapetes
o trampas de presion.

b.~- Dispositivos foteceléctricos. Utilizadoes para defensa en
el perimetro.

c.~ Luz modulada. Utiliza un haz de 1luz que reacciona
tnicamente con la luz generada por el mismo. También
conocido como "lur de pared".

d.- Detccceidn de vibraciones y de audio. Utilizado para
monitorear acceso o penetracion no autorizada.

e.~ Circuito cerrado de television. Utilizado para monitorecar
dreas sensibles, desde una estacion central de
vigilancia.

f.- Deteccion de capacitancia. Utilizada para generar una
alarma cuando un intrusoc se acerca a un arca u objeto
sensible.

g.~ Deteccidon de movimiento. Utilizo encrgia ultroscnica o
de microondas para identificar a un intruso cuando alguna
forma de movimento crea un corrimiento Doppler quc ces
registrado por el sistema.

h.~ Sistemas o&pticos y de luz infraroja. Utilizado para la
deteccion del calor generado por los movimientos del
cuerpo de un intruso.

i.- Detectores de metal y magndmetros. Utilizados para
detectar la entrada no autorizada de objetos metdalicos
peligrosos al area sensible.

j.~ Dispositivos de control electrdnico de entrada. Incluyen
sistemas de tarjeta magnética o de llave qgue controlan
la apertura o el cierre de puertas o de otros accesos a
areas sensibles. De este tipo de dispositves existen
diversas variaciones gue incluyen requerimientos de
entrada de digitos especiales o de codigos como entrada
al sistema.

Ademds de todos los sistemas de proteccidén antes descritos

existen numeroscs dispositivos de control de acceso. Estos

ademas proporcxonan xnformac;on de identificacicn de usuarios
surnsc as 1a

Y/0 acieso ;un_;;;..u a o5 reogurscoco

archivos, programas y facilidades de comunlcacidn. {141

ndovra oAama

El control de acceso a la computadora se refiere a la
combinacién de proteccién légica, fisica y administrativa que
estan asociadas a la red o al sistema de la computadora.
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Principio hasicos de control de ageeso

Como principio general, 1a simple posesién de algun articule
de control de accese no deke permitir o dQar autoridad de
acceso a ningun bien sensible, debido a que puede existir un
uso inapropiado de los articulas de contrel de acceso o por
el alto grado de falsificacion.

Un segundo principic del control de acceso es que lo nas
sensible son los bienes, lo was seleccionado debe de ser el
mecanismo de control de acceso.

Un tercer principieo estda enfocade principalmente a tener un
especial cuidade de la informacion clasificada y es que
ninguna persona debe de ser autorizada a accesar cualguier
bien sensible o seleccionado por razones de posicidn on 1a
cnprosa. [8)
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2.3 SEGURIDAD EN EL ENLACE
DE COMUNICACIONES

Comenzaremos por decir gue los aficionados de la computacion,
conocidos por el nombre de '"hackers", inicialmente tienen
acceso legal a ciertas facilidades de comunicacion. Ellos
rompen la ley cuando utilizan sus sistemas para lograr la
entrada ilegal & otras facilidades de la computadora o de
comunicaciones con el proposito de realizar ciertas
actividades comprometedoras.

Por otro lado tenemos que, se asegura genparalmente que 1a
debilidad del enlace fisico de varios sistemas de informacidn
se localiza en el arca de comunicacicnes. Una de las razones
es que la mayoria de los sistemas parecen haber sido creados
con la nocién de gue los sistemas portadores de comunicacién
soen inviclablas., Pers hasta la gonte gue <oncee wmas sobire
esto, ha construido redes de informacien que confian en las
leyes federales y en el gobiernc para la proteccicon de las
comunicaciones. Se ha sabido desde hace mucho tiempo que las
comunicaciones son extremadamente vulnerables a intervenciones
de lineas telefonicas o intercepciones de microondas. [14]

La figura 2.4 nos muestra un resumen de las amenazas tipicas
a un sistema de teleproceso y las medidas de seguridad que se
deben tener para contrarestarlas.

Las terminales estAn localizadas en los departamentos de
usuario, frecuentemente en sitjios remotos con pobre o ningun
control de acceso. ES por eso que se debe de prestar
particular importancia al sistena de red de comunicaciones
que se tiene y se debe de considerar la posibilidad de que
cualquiera de los siguicntes eventos ocurra:z

a.- Exposicior de informacién a una persona no autorizada
para tenerla. Esto aplica particularmente a informacion
tal como registros personales, informacién de sueldos,

cte.

b.- Sustitucién de la informacioén, o sea, recmplazo de la
informacidn correcta por informacién fals
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c,- Informacion retardada. La mayoria de los sistemas asumen
gque todos los datos recibides wia la red de
comunicaciones son correctos hasta qgue son modificados.
En sistemas en los cuales una modificacion se retrase,
se tendra una falsa imagen de la informacion histdrica.

d.- Dbiversificacidén. Aplicaciones criticas que involucran
redes de comunicacién que incluyen transferencia
electrénica de fondos (EFTS); otras aplicaciones criticas
incluyen sistemas de correo electrdnico los cuales
manejan informacidn sensible gue usualmente esta ligada
a sistemas de procesamiento de palabra.

En la siguiente pagina se presenta un esguema de las amenazas
Y seguridades de un sistema de teleproceso. [10]

la figura 2.5, las partes

Como s5e  puede observar on
pueden ser

vulnerables de todo sistema de comunicaciones
identificadas con cuatro areas:

a.~ Dispositivoes e comunicazicnesn.

b,- fLin2as de <emunicacién y sistemas de contrel de linea.
c.~ El cable telefonice de 1la central mids cercana  al
edificio.

d.- Sistemas de wmicroondas y cemunicacion via satelite.

Rispasitivos de comunicaciones

Existen areas en donde el compromiso se puede hacer sin el
contacte fisico, y esta posibilidad debe de ser considerada
cuando se examinan las areas de vulnerabilidad. Por ejempla,
las transmisiones via radiaciones electromagneticas
proporcionadas pox conmputadoras electydnicas Y por
dispositivos de comunicaciones, son susceptibles de deteccidn
¥ drabacion nho autorizada, de senales generadas, por una
terminal o una conmputadora personal de algun lugar ceErcanc.

dispositivaos de conunicaciones incluyendo
camputadoras personales, modems, controladores de

At

Todos los
terminales,
comunicaciones y concentradores, reguieren de Dprotoscida
fisica para un acceso no autmrizads. Simples procedimientos
y mecaniemes Jde proteccliéon fisica, comoe guardias, puertas con
llave, teclados con llave, circuites carrados de television,
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etc., pueden ser utilizados para proteger estos dispositivos.
El tipo de proteccidn scleccicnade no debe de ser elegido de
una manera arbitraria sino que se debe elegir de acuerdo a
cierto disefio y a clertos objetivos.

Los usuarios de los sistemas de comunicacion por lo general
no le dan la importancia debida a la proteccion de las
facilidades de comunicacion tanto las locales en las cuales
solo ellos desean trabkajar o en aquellas que son publicas.

La reclente introduccicén de sistemaz mas  avanzados de
comunicacion, tales come redes de linea privada, sistemas de
comunicacion via satélite o de microondas y redes de area
local disenados para integrar transmisiopnes de voz y datos
hacen de la proteccion fisica algo esencial. E1l nuevo equipo
no es Mas vulnerable gue el viejo sistena telefénico, pero on
estos sistemas se manejan mas datoes sensibles a cualquier
intromisioén.

Ahora debemos de tener en cuenta que la proteccion fisica para
las facilidades de comunicacién no ha cambjado. Ya que podemos
utilizar todos los mecanisnos de seguridad antes mencionados.

Generalmente las cinco areas tipicas de todo sistema dc
comunicaciones que deben ser investigadas y que requieren de
proteccion son:

a.- Nodos que puedan ser investigados.

b.- Dispositivos de acoplamiento gque conecten 1lineas Yy
entrongues de la red,

c.~ Lineas de distribucioén, entrongues y enlaces.

d.- Interruptores.

e.- Dispositivos fuente y destino (computadoras, terminales,
etc.) .

Lo siguiente tambi¢én requiere de investigacidn: enlaces via
satelite y de microonaas: delerminadus cComponentes do redes
de area local: todas las facilidades de conmnunicacion
orientadas a la computadora principal o a terminales, asi como
procesadores de comunicaciones localizados antes del
computador principal, concentradores y modems. [14]
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Segun Wong existen dos formas para interferir un sistema de
computacioén. Los eventos anormales que incluyen eventos tales
como fraude, robo, acciones industriales y otros, y los
eventos normales que incluyen caida del sistema, caida del
equipo, errores y omisiones.

Las estadisticas que se tienen nos indican que los fraudes
cada vez van a ser mayores. Algunos casos de penetraclién al
sistema se deben a los vacios que este tiene. Para evitar todo
este tipo de incidentes se deben de utilizar los mas efectivos
sistemas de seguridad, control de entrada/salida,
procedimientos adecuados para autcrizar la entrada al sistena,
disefio estructurado y la utilizacion de lenguajes de alto
nivel gue requieran de mayor conocimiento y tengan un mayor
qrado de dificultad.

El buen reclutamiento para la utilizacion de les
procedimientos aunado a revisiones continuas del desempefo,
ayudarian para reducir y prevenir cualquier abuso de la
instalacidén, [10]
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Cable telefonico

El cable telefonico es una de las partes de mayor
vulnerabilidad en una red de comunicaciones, ya Que la mayoria
de los datos gue viajan de una facilidad a la otra van por
elles, Existen varios dispositivos de scguridad fisica que
pueden solucjionar este preblema. Dependiendo de la
vulnerabilidad del sistema se deben de implantar varios
niveles de seguridad. Para los duenos de oste tipo de sistema
de conunicaciones se les recomienda tener los cables
telefonicas bajo tierra y/o el uso de la encripcion. [14]

Sistepas de microondas vy de comunicacién via satéld ite

La primera vulnerabilidad de los sitemas de nicroondas y
comunicacién via satélite es lu intorcepcidn. La solucidn para
evitar el accesc no autorizado al mensaje es ia cencoripeién.
Un enlace de comunigaciones €5 necesaric para
computadoras y terminales distantes. Las terminales pueden
ser "tontas", "inteligentes®, con capacidades liwmitadas de

procesamients, wmicrocomputadoras o estaciones remotas de
trabajo.

conectar

El enlace puede conectar la terminal directamente con el
centro de computo. Comunmente se utiliza cable coaxial o
alambre de par torcidoe para realizar el enlace de las
terminales con el sistema.

Después de algunos cientos de ples el enlace do comunicacidén
se debe de realizar por alguno de los siguientes métodos:

Lineas dial-up o publicas.- Tienen el mninimoe nivel de
proteccidn de seguridad. Cualguier persona con una terminal
o ¢on una microcomputadora puede colgarse a la red y lograr

el accesu par? ~onsulta o modificacion. Las intervenciones de
lineas son posibles.

Lineas privadas.~- Tienen un mayor grado de seguridad porque
estan conectadas fisicamente al equipo Yy pueden ser
identificadas. La intervencidn de lineas es posible.

w
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Transmisiones via satélite.- Son extremadamente vulnerables
ya que cualquiera con una antena o un 'plato" puede
interceptar o iniciar comunicacion.

Enlaces miscelaneos.- Incluyen fibras opticas y circuitos de
microondas ofrecen diferentes ventajas de seguridad. Las
lineas de fibras opticas son dispositivos de mucha dificultad
para un intrusc y son dispositivos con un alto mejoramiento
de seguridad.

Los datos en el enlace requieren de proteccion mas alla de
los controles de calidad que son proporcionados por chequeo
de error o prueba de la linea. El enlace debe estar libre de
cualquier intervencidn directa de la linea o cualqguier otra
sehal de intervencion.

Si el enlace pudiera llegar a ser intervenido los datos
podrian ser abtenidos por un intruso sin la autorizacién del
propietario o se podrian llegar a realizar transacciones no
autorizadas en la red. Por lo tanto si la integridad del
enlace no puede soer garantizada, los datos del enlace se
harian inutilizables. [16]

Dentro de los dispasitives de seguridad que tenemos
disponibles para hacer casi imposible la entrada a 1la
computadora por medio del teléfono estan los dispositivoes
*dial-back".

Los dispositivos “dial-back" se ponen en la red de
telecomunicaciones del sistema. Un individuoc que quiera entrar
a la computadora por medio de una llamada tclefonica puede
colgarse o desconectar la linea telefdnica.

El dispositive de "dial-back" hace un chequeo interno dc los
usuarios autorizados y la hora y los dias en los cuales tiene
acceso al sistema. Si el usuario cumple el criterio de
autorizacion entonces el dispositivo le permite que comience
su procedimiento de entrada "log-on".

Existen también dispositiveos llamados "dial-through", los
cuales realizan las mismas funciones que el "dial-back" nada
mas que estos, después de antentificar l1a identificacién del
usuario pasan la llamada al sistema. [16]
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La encripcién, gue muchos usuarios de red desafortunadamente
piensan que es sindnimo de seguridad de los datos, es una
herramienta muy poderosa para proteger los datos en un enlace
de comunicacidén. Debe de ser considerada para redes en las
cuales los requerimientos de seguridad son muy altos y donde
su use no esté imposikilitado por la ley naciomnal.

Encripcion es el "“revolver" o recodificar los datos para la
transmisién, de manera que los datos interceptados tengan cl
menor sentido para el intruseo. La encripcién se puede realizar
tanto por hardware como por software. El date original gue ha
de ser transmitido (texto original) se convierte en un texto
intelegible (texto cifrado).

El texto cifrado se manda al destino en donde se traduce para
ser de nuevo el texto original. Este proceso es conocido como
encripcion y decripcion.

La encripcion no es una tecnologia nueva; laz computaderas
sélo hacen el proceso mids facil para nosotros. El proceso de
encripcion esta controladeo por un algoritmo y una llave. El
algoritmo es el método por medio del cual los datos son
revueltos. La llave es 1la que nos indica cuando comenzar y
terminar de revolver los datos en una manera gque haga
utilizables los datos para el usuario gue tiene la llave.

La Natienal Bureau of Standards desarrolle el estandar DES
{Data Encryption Standard) cque proporciona un nétodo de
encripcién gque no ha side roto hasta hoy. El DES puede ser
implantado tanto en software come en hadware. Mas adelante sc
tratara este tema con mayor detalle. Otros métodos menos
rigurosos han sido probados cono métodos que se pueden romper.

La eleccidén de la implantacidn de la encripcidn debe estar
basada en el disefio de la red, el costo de operacion y la
capacidad de procesamiento de la naguina. La encripcion por
medio de software reguiere ciclos de CPU. En cambio 1la
encripcion poi » de nardware utiliza su propio CPU y no
tiene ningudn impacto en el performance dei TP Ael computador
principal, perc tenemos gue tomar en  cuenta que la
implantacidn del método de ecripcion por hardware redquiere de
equipo adicional con cierto costo.
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Se debe de tener mucho cuidado con el manejo de la llave de
encripcion, su distribucién y su almacenamiento, ya que es la
seguridad del método de encripcion utilizado. [16]

codigos de verificacion

S5e debe de utilizar un mecanismo cfectivo de deteccion de
errores en la transmision, y si fuera posible que también se
realizara la correcccion de ellos. Existe una gran cantidad de
coédigos para realizar la deteccion y correccidn de errores
debido al alto grado de interés cque se tiene para realizar
comunicaciones libres de errores tanto en vuelos espaciales
come en comunicacjones via satélite.

Ahora nos dedicaremos a discutir algunos de estos cidiges de
verificacion.

Contador de paridad.- Un contadcer de paridad puede ser tanto
de chequeo de redundancia longitudinal (LRC) como vertical
(VRC). Si estos dos se utilizan simultaneamente existe la
probabilidad de tener una deteccion de error asi como su
correccidn. Una proteccién mucho mejor esta disponible si se
utiliza el chequeo de redundancia ciclica (CRC).

Los codigos dc computadora y de comunicaciones representan
caracteres con una longitud uniforme de marcaz y espacios.
Paridad significa 1llevar un conteo de las marcas de una
secuencia y determinar si existe un numero par o impar de
ellas. La paridad non significa que se encontré un nimero non
de marcas Yy por lo tanto se agregara una marca gque nes
indicara el bit de paridad. Al igual que en la paridad non,
en la paridad par se cuenta el numero de marcas y si el numero
de éstias es par se agrega una marca indicandoc el bit de
paridad. De otra forma la posicidn del bit de paridad estaria
ocupada por un e3pIcic.

Como ejemple citaremos el siguiente: un bleogue de mensaje
consiste de una secuencia de nueve caracterez 1, 2, 3, 4, 5,
6, 7, ¥, ¥ en un cddigo de ¢ bits. La paridad par es
utilizada para los codigos VRC 00XOXXO0XXXX y LRC OXXXOXX.
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Los bits de paridad forman parte del bloque de mensajes, por
1o tanto cuando se afade el bit de paridad y el caracter de
£in de blogue (EOB} tenemos una secuencia de once caracteres
de 7 bits.

La paridad es verificada cada vez que el date es transmitido
¥ las nuevas secuencias son comparadas con las originales.

suponiendo que durante la transmisién se metiera ruido al
dato, este ya seria diferente Yy por lo tanto tendriames un
error de transmisidn en nuestra secuencia.

Por 1o tanto nuestra secuencia nos dquedariat

0OXXXXOXXXO0 VRC
XXXXOKU LRC

diciéndonos en VRC gue un error se ha introducide en el cuartoe
caracter Y en LRC nos diria que se ha intreducido un error en
la primera pcocsicidn.

El c6digo de correccion del error ha determinado la posicion
del error, ahora el mnecanismo camblard el primer bit del
cuarto caracter ¥y corregira la paridad. En este momento la
paridad rfue se tenia ya es igual a la del mensaje y el error
causado por el ruido ha sido eliminado.

Las cintas magnéticas que tienen una densidad de 13,000 bits
por pulgada o mas utilizan paridad doble diagonal en lugar de
paridad ortogonal.

Digito verificador.- Existen wmuchas formas de realizar la
verificacion de un digito. La que mostraremos a continuacicén
es la mds utilizada. Los digitos verificadores protegen contra
transcripciones erroneas de un numero. El sistema que se va
a describir tiene un 100% de ser exitoso en la deteccidn de
errores cuando un digito se copia con error.

Daremos un numero con longitud de 8 digitos; para realizar la
verificacidn, multiplicaremos por 1 y por 2 cowmo se muestra
a continuacisn, evwmaremos el resultado de las multiplicaciones
Yy el resultade lo restaremos del mAs cercano hacia
arriba que sea multiplo de 10.
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_ numeros 44 1898304
X XXX XX XX
peso 2.1 12 12
resultado modulo 9 4+8+1+7+9+6+0+8B = 43
digito verificador 50 -~ 43 = 7

El ndmero final es 441-893-047. Cada vez gue se transcriba,
el digito verificador realizara una comparacién contra el que
tiene y el gue fue transcrito para detectar los errores.

Cunteo de caracteres.- El conteo de caracteres se utiliza para
proteger la integridad de los datos. El bit de paridad es un
caso especial de conteo.

En varios registros, el conteo se realiza por el numera de
agujeros que deben de ser realizados en una tarjeta para
protegerse de que alguien guiera cambiaor los datos ahadiendo
mas agujeros. En archivos usualmente se tiene un registro que
lleva el numero de bloques de manera gue se lleve un control
sobre el tamano del archivo y no s¢ le pierdan o se le anadan
partes gue nos puedan ocasionar problemas.

Es costumbre realizar un conteo de caractercs en tablas para
ver si alguien ha realizado algun cambio no autorizado al
contenido de las mismas después del ultimo cambio permitido.

(4]
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2.4 CLAVES Y JERARQUIAS
DE ACCESO

El control de acceso logico, es la proteccién a los datos
almacenados © procesados en un formato magnetizade en una
computadora o en un sistema de comunicacion y al sotfware y
hardware asociado.

El control de acceso légico es una de las partes principales
del programa de seguridad de la computadora. La seguridad
total para una computadora incluye lo siguiente: una necesidad
de proteger los datos y programas almacenados, o procesados
en una computadora o en una red en contra de cualquier forma
de pérdida; el acceso no autorizado o de modificacidn: las
diferentes formas que deben ser usadas para proporcionar la
confidencialidad y privacidad de la informacidn, incluyendo
impresiones y proteccion de documentos; la necesidad de
proteger al usuario en contra de cualquier falla de
comunicacidén o de procesamiento: y la capacidad de planes de
recuperacion o contingencia y procedimientos dc respatdo. [14]

En general la mayoria de los paquetes de software de sequridad
proporcionan, en mayor o menor grado, la seguridad ldégica para
un sistema de computacién o para una red en sus cuatro
principales areas:

a.~- Identificacion de usuario

b.-~ Autentificacion

€.~ Autorizacion

d.~ vVigilancia de la seguridad y reporteo

Los duelios de los sistemas que ya <tienen la proteccion
adecuada en cada una de estas areas, probablemente no puedan
justificar un gasto adicional para anadir software adicional.
La justificacion de la addquisicidn de este software no debe
ser sumamente dificil cuando hay algo inadeccuado en alguna de
las siguientes areas:

a.=- Identificacién de usuario y autentificacioén de clave.
L.~ Mivel de autorizacién de control de acceso.

c.- Control de acceso en sistemas telcfoniceos.

d.- Reportes de herramientas autorizados al sistema.
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e.- Facilidades gque limitan el numero de veces gue una
entrada al sistema no autorizada se permite antes de
desconectarse al usuario.

£.~ Facilidades de llamada y respuesta en una red telefonica.

No debe de sorprendernos el que el nimerce de paguetes que se
nos ofrezca para tener una seguridad ldgica varie tan

considerablemente. La variedad existente se debe a:

a.- El1 tipo de disefio del paquete dependiendo de 1la
arquitectura de hardware y software en el gque vaya a

correr.
b.- Funciones primarias del sistema tales comoc tiempo
compartido y procesamiento de transacciones.
c.- La cantidad de gasto gue va a ser permitido.

d.- Los requerimientos de tiempo de respuesta del usuario.
e.- Los controles de acceso existentes.

f.- Numero de usuarions
g.~ Sensibilidad del sistema.

h.~ Tipo de acceso denegade y sistema de alarmas requerido.

Un paquete de software completo gque satisfaga la seguridad
légica debe de contemplar los objetivos de las cuatro areas
basicas: identificacion, autentificacion, autorizacioén vy
vigilancia y reporteo (ver figura 2.6).

La seguridad loégica debe de ser la primera linox d& Jefensa
en contra de alain ric u transaccidn no autorizada. Para
completar esto, el sistoma debe de contener un minimo de las
siguientes tres funciones:

Prevencion.
Deteccion.
¢.~ Reporteo de vislaciones.

Conceptualmente, la mayoria de los sistemac da control
protegen el accesn por unos Jde los siguientes tres mecanismos:

a.- Principio de default: el acceso no esta permitido sin la
autorizacidén especifica.

b.- Principio de respuesta activa: un archive no esta
protegido a menos que un requerimiento especifico se haya
submitido por una proteccion especial.
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Principio combinado; los datos y recursos que no son
sensibles pueden ser accesados por todos: sin embargo
los datos Yy recursos con alto grado de sensibilidad
pueden sequir inaccesibles por default.
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Por lo general, la mayoria de los paquetes para tener una
seguridad ldgica incluyen herramientas que noes proporcionan
lo siguiente:

a.- Verificacioén de entrada al sistema y de clave de usuaric.
b.- Restriccioén de acceso a datos y recursos sensibles por
operador, dia, hora y otros criterios de proteccion.

c.- Proteccion de recursos Y datos que puedan gcrxnanxpuladom
por terminales, cquipos periféricos, archivos Y
progranas.

d.- Proteccion de los dates de salida, de estructura de datos
y campos y de otros recursos definidos por el usuario.

e.- Reporteo inmediato de violaciones de seguridad al sistema
Y preparacidn de reportes de violaciones de acceso.

En resumen, las principales difercncias gue podemos encontrar
entre los diferentes pagquetes son:

a.- Facilidad de instalacién.

k.- Controles administrativos.

c.- Mantenimiento.

d.- Documentacion y soporte de entrenamiento.
e.- Capacidad de modificacion.

Varios de los paquetes de control de acceso o seguridad ldégica
han sido puestos en el mercado, aproximadamente hace 10 anos,
existe un aumento de log testinmonios de varios compradores que
previenen de las debilidades y los beneficios de estos
paguetes. Por 1lo tanto se deben de considerar estos
testimonios para realizar la adquisicion del paquete mnas
adecuado. {14]

El control de acceso también considera mas que problemas de
acceso no autorizade a datos, porque muchos diferentes
recursos pueden estar conectados directa o indirectamente a
uwna computadora en pdrtlcular. Impresoras locales y remotas,
terminales, dispositivos de oiata £ Zicen vy dispositives de
comunicacién, todos bajo un contreol ldégico pueden ser usados
para compreometer © abusar de un sistema.

69



sequridad Fiyica y Seguridad Légica

Dentro de la seguridad ldgica debemos de prestar especial
importancia a los sistemas de transaccioness en linca. La
sequridad de los datos en un sistema de transacciones en linea
requiere de un control central de accese a los datos vy
restricciones en la utilizacion de terminales tal como lo
describe LEE:

a.~ Controles para el duefo del dato.- accesos retringidos
a designados duefios da datos. Tode dato que pertenezca
al sistema debe de tener asignado un cédigo que indique
su duefio. Este cddigo se utiliza para verificar que ol
dato solicitado pertenezca a ese usuario.

b.- ‘Controles de operador.- restringir a un operador de
manera que solo pueda realizar funciones especificas, en
ciertas terminales v a determinadas horas

Cc.~ Controles de aplicacidn. se tiene un acLeso regtrlnq1do
a los datos necesarios para realizar los servicios que
solicita la aplicacién. Cada aplicacidn debe de trabajar
como sl fucra un sistema individual de seguridad.

d.~ Controles de terminales.- restringir una terminal de
manera que pueda realilzar s6lo las transacciones
permitidas.

e.~ Controles de operacicon y mantenimiento.- acceso
restringido al sistema y al uso de comandos del operador.
El sistema de scguridad debe de preoporciconar controles
para operaciones y comandos de mantenimiento. [20]

Existen tres métodos basicos por medio dAe Tao cudlcs =w pueae
antentifisar la identidad de una persona para cl propésito de
controlar el acceso a una copputadora remota:

a.- Algo que la persona sabe.
b.- Algo que la persona ticne.
c.~  Algo gue la persona ces.

El primero incluye claves y combinaciones. Las tarjetas de
identificacion, 1llaves y gafetes pertenecen a. la segunaa
categoria. La Lercera categoria incluye caracteristicas tales
como la apariencja fisica de la persona, su voz, huellas
digitales, firma y forma de la mano.

La autentificacidn puede ser requerida en muchos puntos del
camino para el acceso a los datoes. Estos puntes pucden ser:
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a.- Entrada al edificio.
b.~ Entrada al cuarto de terminales.

c.- Al prender la terminal.
d.- Unidad de encripcién.
e.~ Al firmarse.

f.- Acceso a archivos.

g.~ Acceso a datos.

Los aparatec fisicos (tarjetas y llaves) son usados en los
tres primeros puntos y las claves en los tres ultimos.

Las teécnicas que se usaran en un sistema deberan ser
determinadas por un analisis de riesgo-cesto. Actualmente losg
sistemas de claves son mas baratos qgue los demas y se pueden
usar en combinacion con otras teécnicas,

Las c¢laves son conjuntos de numeres, caracteres, palabras o

combinaciones a las que se los debe dar entrada en el sistema
para tener acceso a éste.

Esquemas de claves

Estos difieren de acuerdo a:

a.~ Técnica de selecciodn.

b.-~ Tiempo de vida.

c.— Caracteristicas fisicas.

d.— Contenido de informacion.

a.— Las claves pucden ser escogidas por el usuario o
asignados a ¢l1, Las ~legidas por el usuaric no son

seguras pues se tiende a escoger palabras o ndneres guo
tienen algun significade especial y por lo tanto seon
faciles de adivinar, pero tienen la ventaja de gue son
faciles de recordar y no hay gque escribirlas. Pucden ser
asignadas por el oficlal de seguridad o por el mismo
sistema; aungue estas ultimas generalmente son mas
seqguras, sus beneficios pueden ser nulificades si son
escritos, extraidos de una lista ©o generados por un
algoritmo gue se puede deducir. Un ejemplo de claves
generadas por «l =istcmz o =1 de Multics (Honeywell).
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El generador aleatorio de palabras forma silabas
pronunciables y las concatena para formar palabras. Una
tabla de reglas de pronunciacién se utiliza para
determinar la validez de la construccidn. Esto se hace
can ¢l fin de que seca facil de recordar. El gencrador de
palabras aleatorio puecde crear palabras de cualquier
longitud pero se recomiendan palabras de cinco a ocho

caracteres.

Otro método es asignar numeros que puedan ser asociados
con objetos facilmente visualizables. Por ejemplo, se
puede asignar el numero 2156, donde el vigesimo tercer
objeto de una lista ez un kalan y ¢l guincuagesimo sexto
es una llanta. El usuarie podra formarse una imagen de
su clave y podra recordarla facilmente si se pone una
lista de objetos en cada terminal. La lista debe tener
objetos suficientes para que no se puedan descubrir las
claves por prueha y error.

Las clavas pueden ser asignadas por un periodo indefinido
de tiempo, por intervalos predeterminados (un mes) o para
una sola vez, Las claves que son efectivas en forma
indefinida son especialmente vulnerables a pruebas
exaustivas. Haciendo la longitud de la clave lo
suficientemente grande, y dando tiewpos para su captura
se hace mas difici) su descubrimiento, Es deseable que
se hagan cambios frecuentes de las claves. Hay sistemas
como el AFDSC (Airforce Data Services Center) que obliga
a hacer esto cada seis neses. Las claves qgue se utilizan
una sola vez proveen un nmayor grade de proteccidn. Las
sucesivas claves pueden sor scleccionadas por el sistema
de wuna lista interna, generada por un programa, o
seleccionada de una lista distribuida previamente a los
usuario autorizados.

Incluye su tamano y forma. EIl
diferentes on un weyuema dado se llama. el espacio de
ciaves. S5i se tiene una clave de longitud 1 y que se
forma usande las 246 lutras del alfabeto inglés existen
26! posibles claves de longitud 1 que se pueden generar.
El espacio de claves puede ser mayor si se permiten
claves de hasta 1 caractecres, entonces el espacio de

claves &

mimerz de das  claves

1o
es s=% I
i=1
N= numere de caracteres
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d.—- La clave puede proveer informacion adicional ademas de
la autentificacién persohal. El sistema de informacion
de la universidad del oveste de Ontario (GIRS) tiene
claves asignadas cuyos contenidos revelan los niveles de
autorizacion del usuario. En particular determinan:

- Que subconjunte de las funcicnes de proceso
existententes pueden ser ejercitadas.
- Que porcion de los registros pueden ser operadas por

estas funciocnes.
- Con que registros puede trabajar el usuario.

En la figura 2.7 se muestra un cuadro con algunos sistemas de
claves existentes en el mercado y sus caracteristicas.

La lista de claves debe ser concriptada en algun codigo
irreversible y ser transmitidas encriptadas también.
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Un esquema de claves fuerte debe’ tener las siguilentes
caracteristicas:

a.— Se debe de utilizar una sola vez.

b.~- Debe ser generada por e} sistema o asignada.

.- Debe ser unica.

d.~- Debe tener minimo 6 caracteres.

e.- Debe ser generada aleatoriamente.

f.~- Debe ser almacenada encriptada.

g.- Debe ser encriptada para su transmision.

n.- !No debhe ser desplegada a la hora de su captura. [21])

Existen también algoritmos gque pueden ser usados en lugar de
las claves © ademds de ellas. Con esto se pretende que el
usuario realice tareas preecscritas que scolo el puede llevar
a cabo. Una técnica es una eoncucsta de acceso. El sistema le
pPregunta al usuario dates personales que tedricamente selc el
sabe, como por ejenplo el cumpleanos de su mama, el nombre de
una mascota, ete. Las preguntas son selecionadas
aleatoriamente Aurante o1 proceso de entrada al sistema.

Otro método es dar algunos numeros al usuario previamence y
pedirle algun calculeo con dichos numeros. Por eijemplo se le
pueden dar tres numerc decimales como X, Y, 2. Durante el
proceso de entrada se le proporciona al usuario dos operadores
aleatorios a y B gue se deben combinar con los tres numere
antericres, es decir »oyBz donde a y B representan suma,
resta, multiplicacidn o divisiodn. Por ejemplo, a un usuario
se le proporcionan los numeros 5, 1 y 8 y se le presenta lo
siguiente en el momento de su entrada al sistema:

¥ + Y = 2, el sistema esperarda la respuesta -2, {S}]

Una vez gue la autentificacion se ha llevado a cabo, se puede
verificar la autoridad de un usuvario, termin2l u otro recurso
con respecto a su peticion.

si una operaciéon deseada estd permitida, se dice que el
solicitante esta autorizade a wutilizar cierto tipo de
informacidén. Este tipo de informacion puede ser un archivo,
un reyistro, vn campo, una relacion o alguna otra estructura.
Si el acceso es permitido o ne acgpende de varias cosas:
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a.- Los privilegios de acceso del usuario.
b.- ILos privilegios de acceso de la terminal.
c.~ La operacion soclicitada.

d.~ Los datos mismos.

e.- El valor de los datos.

Generalmente no se consideran todos los puntos anteriores. El
sistema de seguridad mantiene un perfil para cada usuario,
terminal, procedimiento u otros recursos gque accesan a los
diferentes tipos de informacion. Estos perfiles son
construidos por un programa c<on privilegios especiales y se
pueden representar con una matriz de autorizacion. Cada vez
que un perfil es construido ¥ camt 2 s¢ pueden tomar las
siguiocntes acciones dependiendo de los datos:

a.~ Retrasar la construcclidn/cambico un dia.

b.~- Retrasar la construccion/cambio hasta que otro usuario
autorizado trate de hacer el mismo cambio.

c.—~ Retrasar la construccion/cambio hasta que un usuario
especifice de la orden.

Matriz de autorizacidn

Cada entrada A;; en ésta matriz determina los derechos de
accesc del recurse i-ésimo al recurso Jj-ésimo. Un ejemplo
tipico es el mostrado en la figura 2.8, donde terminales
especificas tienen acceso a datos especificos.

En la figura 2.8 "“01" indica privilegio de lectura, "1g0"
privilegio de escritura, "00" no se permite el acceso y "11"
privilegio de lectura y escritura. Ademas de leer y escribir
existen otros privilegios como ejecutar, borrar y agregar.

T ol Stos de 1a matriz de autorirzacioen generalmente
contienen bits que representan operaciones aque pueden ser
realizadas cn la terminal sobre algun tipo de dato. Si se
quiere, los elementos pueden tener apuntadores a
procedimientos. Estos procedimientos son ejecutados en cada
intento de acceso en una terminal dada a un tipo de dato
decterminado y toman decisiones de acceso gque no pueden ser
facilmente representadas cn la matriz simple. Algunos ejemplos
son:
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a.~ La decision de acceso esta pasada en la historia de
accesa de otros recursos: el usuario A puede escribir en
el archive F solo si no ha leido el archivo G.

b.~ La decisidn de acceso esta basada en el estado dinamico
del sistema: el usuario B puede abrir el archive H sdlo
en el momente en due la base de datos en la que se
encuentra esti abierta.

c.~

La decision de acceso esta basada en ¢l uso preescrito
del recurse. Cuande un usuaric llama a una rutina de
ordenamiento para ordehar un archive oh particular, sus
dercchos para leer son mayores gue los del usuario, perc
la rutina no muestra los datos al usuario.

d.- La decisizn de acceso esta basada en el valor actual del
recurso: un usuario no pucde leecr el salaria de ningun
registro de personal si este es mayor a S20, 004,

e.~ La decisidén de acceso cstd basada en el valer de algunas
variables internas del sistema: no se pernite ninqun

acceso en un grupo particular de usuarios 5i no es entre

las siete de la ranana y las siete de la tarde excepto

que sSe use la terminal 72,

Usuvalmente la matriz de autorizacion es almacaonada come un
archivo cifrado aparte, y sus renglones son llevados a memoria
principal cuando se les necesita. Los renglones de la matriz
no son siempre terminalaes 7 tas columnas registros o archivos.
Los renglones pueden ser usuarios o gruapns de usuarios,
programas o subsistemas que necesiten acceso a algun dato. L
columnas pueden ser tipos de solicitudes.

ae

Niveles de autoridad

La autorizacidn puede estar también basada en un nivel de
autoridad arnnriado con el recurso. Las solicitudes de acceso
son denegadas A menos que cl nivel de autoridad de la terminal
y del usuvario igualen o excedan el nivei Jc 2ororidad de la
operacison y/o del dato solicitado.

Tamkrien se pueden combinar los dos modos. Por ejemple, suponga
que hay tres niveles sucesivos con mayeres privileglies:
confidencial, secreto y ultrasecreto. Suponga también qgue
existen 16 categorias distintas de datos, Cl, C2,.. Cl6.
Luego, si la franguicia de un usuario es ultracecreta y las
categorias £, €3, €4, €7, C13 y Cl4, v la franquicia de la
terminal usada es secrela y categoria CLl y €14, el usuario
tendra solo acgeso confidencial y secretu a 1 categoria €14
desde esta terminal.
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Utilizacidn de rutinas de eptradassalida para autowizacion

La mayoria de los compiladores de propoésito general, si se
encuentran con una solicitud de entrada/salida en un programna
de usuario, generan una llamada a una rutina de la biblioteca
de subrutinas del sistema. Esta rutina del sistema realiza la
operacion de entrada/salida requerida. La misma rutina puede
ser programada para llamar a subrutinas de seguridad.
Obviamente, para que esto sca efecctivo, los usuarios no deben
poder crear sus propias rutinas de entrada =zalida {(ver fiqura
2.9). (7}
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2.4.1 ASIGNACION DE CLAVES
EN PROBURSA

En PROBURSA Casa de Bolsa, la autentificacioén de 1a identidad
de una persona se realiza utilizando el nétodo basico “algo
que la persona sabe'", el cual incluye claves y combinaciones.

Este método de autentificacidon es requerido a la hora de
utilizar el sistema para poder tener acceso a programas,
archivos y datos.

Dentro de PROBURSA Casa de Bolsa contamos con dos equipos de
computo, el sistema 38 y el sistema 4381 de IBM. Para cada uno
de estos sistemas se cuenta con un esqguema especial de
asignacion de claveo ¥y reownsos a leos que se tiene acceso, el
cual sera descrito a c¢ontinuacion.

Motodo de_asignacion de claves para el sistema 38

La asignacion de claves para los usuarios del sistema 38 la
realiza la gerente de claves, de acuerdo al departamento al
gue pertenecen Y a la jerarguia dque tienen dentro de 1la
institucién, con lo cual se le asigna el menu al cual podra
tener acceso.

Por lo general cada uno de los departamentos de la institucion
tiene 1a siguiente estructura: direccidn, subdireccion,
gerencia, auxiliares y asistentes (promotores, contadores,
capturistas, analistas, programadores, etc.).
Para cada clave que sc va ha asignar, se siguen los siguientes
pasos:

a.- Verificar el departamento al que pertenece el usuario
solicitante.

b.- checar 1o jerarania del usuario dentro de la institucién
para decidir a que informacion se le dara wubsridad de
lectura, escritura o borrado.

c.- Determinar a que meny se le dara acceso de acuerdo a l1os
programas gque tenga que utilizar.

Este esquema de claves no tiene un tiempo de vida determinado
su toécnica de seleccion y asignacion es departamental
jerarquica.
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La composicidn de la clave del usuario es de una combinacién
de caracteres alfanumeéricos que por 1o general describen el
area a la que pertenece. La clave con la cual tiene acceso a
los programas es confidencial y entreqgada personalmente.

Debido a la cantidad de trabajo que tienen los ejecutivos de
alto nivel jerarquico, es al personal de niveles inferiores
al que se le da autoridad completa sobre los programas,

Este es el Unico caso en el cual se rompe todo el esquema de
asignacion de recursos de acuerdo a lz derarquia del usuario.

Metodo de asignacisn da claves _para el _sistema 43831

La asignacion de claves a los usuarius acol cgueipoe 43801, oo
efectya en base a las funciones que realiza dentro de 1a
institucion.

La definicion de clases y grupos se determina de acuerdo a las
funciones desarrolladas por cada departamento. ¥ cen base a
esto se identificara dentro de que grupo y clase puede ser
definido un usuario.

Para cada una de las c¢lases y grupos, se desarrellan
procedimientos por mediec de los cuales se le da accese a los
usuarios a los recursos que pucden utiltizar.

La identificacion de usuarios, de grupes y de clases se
realiza de la siguiente forma:

a.~ Usuario.- la identificacion para el sistema de seguridad
es de 5 caracteres al fanuméricos, utilizando el siguiente

estandar:
aaiii
donde
- aa = identificacidén del drea a la que pertenece el
usuario.
- iii = iniciales de nombre y apellidos del usuario.
b.- Grupo.- para la identificacion de grupos se utilizan §

caracteres alfanumericos.
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En el caso de grupcos definidos por un administrador de
grupo o usuario de un grupo, el nombre del grupo que se
crea tiene el siguiente formato:

gggggece
donde
- gaggg = cualgquier grupo de [} caracteres

alfanuméricos.
- ccec = numers consecutivoe dentro del area.

Para 1a asignacion y la definicién de grupos, no se
permiten nombres duplicados.

c.- Clase.~- se utilizan 7 caracteres alfanuméricos para su
definicion. En caso de clases definidas por nombres
genéricos, al menocs el primer caracter debe ser
alfabatico.

La herramienta utilizada en ¢l equipo 4381 pava la asignacion
de claves es RACF (Resource Access Control Facility). Esta
herramienta Jd¢  contrnd de acceso a 10§ recurses  nos
proporciona las siguientes facilidades:

a.= Acceso al sistema por:

- Usuario.

- Area,

- Sucursal.
- Ubicacion.

k.~ Mantenimientec de clave de acceso.
c.- Restriccion de acceso por:

- Dia y hora.

- Registro de intentos fallidos.
- Prograna.

- Subsistema.

- Transaccion.
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d.- Autorizacién de acceso por subsistema:
- Utilizando TSO (Time Sharing Option) se puede tener
acceso por:
. Usuario.
. Area.
. Sucursal.

e,—- Restriccidn de terminaies po

141

- Usuario.
- Area.
- Sucursal.

f.- Autorizacion para ejecucion desde:r

- TSQ.

- Un programa en particular.

- Un grupo de programas.

- Algun plan o grupo de planes.

CICS (Customer Information Control System).
- Una transaccion o grupo de transacciones en
particular.

g.- Acceso a infermacion por:

- Volumen.

- Grupos de volumenes.

- Archivo de cIcS, TSO o DB2.
- Catalogos

- Tablas de la base de datos.
- Bases de datos.

- Vistas de la base de datos.

84



Seguridad Fisica y Scgurided Légica

2.5 AUDITORIA

Otro punto importante que se debe tener en cuenta si se quicre
tener buen nivel de sequridad en una organizacion, es 1la
auditoria a 1la gestisn de informatica. Esta evalua el nivel
de control interno y analiza el desarrolle de todas las
actividades del «centro de intfromatica, tanto para el
desarrollo y el mantenimiento de aplicaciones, comoe para la
explotacion de su informacion. En la orientacion actual de la
auditoria a 1la gestidn de infromatica se destacan dos
aspectos:

a.- El impacto que tienen las funciones de informatica y de
auditoria en las organizaciones por su  nivel de
dependenciai asl como los recursos de que se dispone, las
necesidades que se plantean y particularmente para
auditoria la orientacion gue da a sus intervenciones en
el ambito inteormatico.

b.~ La amplitud gue constituye el horizonte de intervencion
del auditor dado dque los distintes ingredientes de la
gestion de infromatica, con las actividades y recursos

guc la ceopstituyen, son susceptibles de ser auditados.

El ambito informatico, es una de las entidades de cualguier
organizacion gue mas rapidamente se desarrolla modificando su
estructura interna e impactando en general a la organizacion,
per la virtud e inmportancia que tiene cada dia mas la
automatizacién de sistemas y los rapidos desarrolloes
tecnoldgicos que frecuentemente se van liberando.

Ello dificulta la identificacion de metodologias orientadas
a precisar "como" llevar a cabo la auditoria de la gestion
de informatica, porque su vVigencia invariablemente dependera
de la permanencia del tipo de actividades y elementos
informaticos a que se refiere. Sin embargo, por otro lado sc
hace necesario plantear el uso de estructuras que permitan la
ubicacién conceptual y la aplicacidén practica de los distintos
tipos de intervencion, sus objetivos y el tipo de resultados
a obtener.

©
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Para algunos gerentes de procesamiento de datos, la auditoria
en informiatica es la actividad que les va a identificar los
problemas técnicos y eventualmente operativos, que ellos por
su posicion en la organizacion se ven limitados a observar:
en ocasiones esperan gue el auditor determine si 1los planes
de acelon y desarrollo de informatica, se mantienen acordes
a las necesidades y circunstancias por las que atraviesa la
organizacién.

En otras ocasiones, algunos gerentes financieros o contralores
consideran que bajo este tipo de auditoria se formularan
diagnésticos para determinar si el manejo de informacion
financiera y operativa, esta protegida contra errores o
incongruencias, o si los sistemas estan resquardados contra
malversaciones y traudes.

En ciertos casos, los directores generales o administrativos
consideran que el proposito de estas intervenciones, consiste
en definir las condiciones de protecccion y seguridad fisica
que guardan los recursos informaticos en los sistemas de
informacion ante posibles contingencias de pérdidas y/o
destrucciones, para restablecer el servicio de computo de 1la
organizacidén, por fallas que pudieran suspender dichos
servicio, una hora, un dia, un mes © permanentemente.

En los planteamicntos anteriores, se observa gue todas y cada
una de las interpretaciones son importantes aungue disimbolas
por sus distintos planos de intervencidn.

Este hecho, 1llevd a J. M. Lazcano a proponer en la
decimotercera conferencia interamericana de contabilidad, un
esquema de intervencion gque denomind "Matriz para plantecar la
concepcion de auditoria PED" (Proceso Electrénice de Datos),
con el fin de precisar y dejar sentada una estructura que
nermitiera ubicar la interpretacion de este tipo de
intervencion por patic dg! anditor en informdtica.

De esta forma, se presentd una definicion matricial integrada
por dos factores: uno de trazo herizontal que identifica tedas
las actividades tipicas que se relizan en el A&rea de
informatica y en el que la amplitud gueda determinada por
todas las labores susceptibles de revision; y otro factor de
trazo vertical quie establece gradualmente 1la protfundidad
técnica donde es factible conducir este tipo de intervenciones
Y que se segmentah en tres niveles, estos son: administrativo,
operativo y téenico.
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Respecto a la segmentacion horizontal, podemos ohservar que
el primer nivel persigue determinar la funcionalidad
administrativa con gque se manejan 1los recurses Yy se
desarrollan las labores del centro de infromatica: el segundo
nivel, persigue determinar la funcionalidad operativa; y el
tercero, la funcionalidad técnica, apoyandose en los
siguientes elementos:

Para el primer nivel se consideran:

a.- Integraciodn.

b.- Organizacion.

c. Disposicidn presupuestaria.

d.- Condiciones de seguridad.

e.- Proteccion fisica de la instalaciodn.
f.- Manejo de recursos humanos.

Para el segundo nivel, los elementos basicos se fundan en:

a,- Manuales de procedimeintos.
Mecanismos de contrel de calidad.
Registros.

Para el tercer nivel, los clementos a considerar son:

a.- cCaracteristicas técnicas de funcionamiento de cada uno
de los equipos.

b.- Aprovechamiento de las facilidades automaticas
incorporadas en dichos equipos.

Para gue esta estructura matricial logre sus beneficios, debe
integrarse con los aspectos particulares existentes en la
organizacién en el momento de la intervencién , y considerar
los elementos y caracteristicas del ecguipo con que trabaja la
instalacion. En la interseccidén de los dos trazos se obtiene
la identificacidn de aspectos o modulos particulares qgue
pudieran representar un enfoque unice de intervencion. En caso
de que se desecara considerar toda una linea de trazo vertical,
se podria determinar el manejo funcional de ésta, abarcando
todos los aspectos adminstrativos, operatives y técnicos
relatives a dicha funcion: por ultimo, englobando toda una
linea de trazo horizontal, se podria determinar bajo ese nivel
el desempeno de ia gozticn informatica determinada.

El resultado de esta conjuncidn, genera una estructura
semejante al de la figura 2.10.
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Matriz de auditoria en informitica.
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Redundando en las principales ventajas gue la definicidn
matricial proporciona, destaca la identificacion de objetivos
y enfoques con que se pueden encausar las intervenciones,
principalmente en:

a.- La definicién e integracion de programas de auditoria
enfocados directamente a aspectos de indole
administrativo, operativo o técnico, con el fin de
estructurar la ejecucién de auditorias integrales,
modulares, paralelas o especificas, presentandose casi
de manera natural los alcances, clementos ¥
procedimientos de auditoria a utilizar.

b.- La identificacién de wuna estructura gradual para
incorporar los conocimientos necesarios, que pueden ser
adquiridos por el propio personal con ¢l consiguiente
plan de capacitacién y asignacién de tiempo para ecllo;
o con la integracion de personal que cuente con los
conocimientos requeridos para la nas rapida aplicacién
de los mismos.

c.- En agquellas ocasiones que por razones de indole econdémico
o teécnico, no se justifica la integracion de conocimentos
tecnicos especificos de manera permanente, da lugar a
identificar con mas precision la posibilidad de contratar
asesorjias para apoyar especificamente el ambito de
intervension del auditor, lo gue le permite a déste
establecer los lineamientos gue deberan dar curso a su
trabajo, y al asesorado identificar ¢l tipo de producto-
servicio que habra de recibir.

Las principales limitaciones que la definicién matricial puede
tener son la subestimacion de recursos o labores que llegan
a considerarse de bajo rango o poca trascendencia, o la
sobreestimacion de elementos técnicos a los que le pudiera
otorgar una importancia sobrada de la que rcalmente tienen.

Bajo estas consideraciones, es importante revisar
pericdicamente la estructura definida Y hacer un
aprovechamientoe de las experiencias logradas ya que tal nao
puede ser definida con criterios de permanente.

También es importante para la parte de auditoria llevar un
registro de todas las operaciones que se ejecutan dentro de
los sistemas Jd¢ 12 zyrganizacison asi como de ser posible quien
las llevo a cabo y cuando. Esto es para tener uua huglla a
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seguir en caso de que se haga mal uso de dichos sistemas, y
poder saber gquien y como lo realizd. Y esto permite a su vez
evitar que vuelva a suceder pues se enmienda tal falla en los
sistemas. [13]
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2.6 PROTECCION DE DOCUMENTOS

Una parte critica de cualquier sistema de clasificacién es el
etigquetar fisicamente los documentos o los medios cue
contengan datos sensibles. La enorme cantidad de impresiones
de la computadora mds el gran numero de dispositivos de
almacenamiente hace que la clasificacién sea un verdadero
reto. Un buen sistema de clasificacién debe incluir también
todos los datos gque pueden ser observados desde una terminal
o una computadora personal.

Existen muchas variaciones de las reqglas para etiquetar los
documentos o las impresiones para teper un control sobre su
acceso. Un buen procedimiento para etiguetar debe de
especificar lo siguiente:

a,- La total clasificacion del documento tanto en su primera
pagina como en la uyltima.

b.- HNotas especiales de seqguridad, si se requieren,

c.—- Notas especiales de acceso, si se requieren.

d.- Identificacion de todos los datos clasificados y no
clasificados con el documenta. [14}

Medio wagnético

Los medios magnéticos, discos y c¢intas, gque contienen los
archivos y programas de la organizacion siempre tienen riesgo.
Riesgo de que se pierdan por fuego, humo, agua, contaminacién
Y robo. Aparte de los discos y las cintas gue se estén usando,
debe de haber un respaldo en alguna caja de seqguridad gque, de
preferencia, esté ubicada fuera de la sala de computo. E1
acceso tante a la cintoteca como a la discoteca debe de estar
restringido unicamente para el personal encargado. El area o
sala en donde se almacenen las cintas o discos debe tener de
preferencia su propio sistema de proteccion contra incendios.

Las copias de respaldo de los archivos deben de estar seguras
dentro de alguna caja de scquridad fuera de la sala de cdmputo
en caso de una pérdida total del sistema.

21



Sequridad Fisice y Seguridad Ldghta

a.~ Todos los medios magnéticos deben de guardarse en la
cintoteca o discoteca, segin sea el caso, claramente
etiquetados con su clasificacion y fecha de
almacenamiento.

b.- La clasificacién de 1las etiguetas magnéticas se debe
realizar internamente. {10}

Todos los demas medios tanto de salida como de entrada deben

ser etiguetados debidamente. [14])

Ninguna instalaciodn de computacion pucde sobrevivir por mucho

tiempo sin una adecuada documentacidn. Toda la documentacisn

vital debe de estar protegida para evitar su pérdida por causa

de un  incendio. Dbebe de haber operaciones

adecuadas,
especificaciones de pregramas y sistemas para cada aplicacisn

y paquete de software.

Un método efectivo es utilizar algun sistema de documentacidn
en una computadora de manera gue toda nuestra documentacién

esté protegida, al igual que cualguier otro archiveo en medios
magnéticos.

De esta manera se puede hacer un respaldo automatico de 1la

documentacién y lo que es nejor se puede modificar y tener al
dia. [22]

Segquridad de listados

A continuacion presentarenos varias técnicas con diferentes
grados de efectividad.
Ubicacién de consolas e impresoras. Cualquier dispositive que
produzca una salida debe de ubicarse de mwmanera que 1la
informacion gue se tenga no sea vista por personas gue no
tienen acceso a e¢ila. E=tn es de particular importancia cuando
nuestra sala de coémputo tiene paredes 2o cristales.

Cajas para impresiones. No es necesario gue los operadores
que se encuentran en la sala de cémputeo vean lo gue se estd
imprimiendo © lo gue ha sido impreso. De manera que el ir
llenando una caja con lec listadeos ya impresos e irla sellando

cuande se llene puede ayudar a prevenir gue accidentalmente
scan vistos.
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Plantilla para interpretacion de la impresion. Este método es
particularmente barato vy efectivo para preservar la
confidencialidad de las salidas de impresiodn, especialmente
cuando los datos son numérices. Unicamente las partes gue
varian de la salida, usualmente figuras y fechas, son impresas
Y su interpretacion depende de la plantilla a utilizar. Por
lo general esta impresa y esto puede ser un codigo o alguna
palabra clave. Las plantillas obviamente deben de estar
guardadas bajo llave.

Una extensién de esta técnica es el imprimir caracteres
seudoaleatorios en todas aquellas posiciones en las gue falte
algin caracter de manera de esconder los caracteres utiles,
Pero para esta técnica se debe de tomar en cuenta el tiempo
extra de impresién y de programa que s¢ reguiere. La
proteccién gue esta técnica nos proporciona aumentaria si se
cambiaran con cierta frecuencia las plantillas. (6]
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2.7 ESTANDAR DOD (DEPARTAMENTO DE
DEFENSA)

El Departamento de Defensa de los Estados Unides de
Norteamérica generd el siguiente estandar gue nos nuestra los
niveles dentroe de los cuales se pueden clasificar a los
sistemas de computeo confiables.

El Departamento de Defensa sSe basa en estos niveles para
certificar el tipo de seguridad que tiene cada sistema.

El aumento de seguridad va del nivel D1 al nivel Al. Este
ultimo es el nivel que tiene mayor seguridad

Niveles para sistemas de computo confiables:
- D1l.- Incapaz de alcanzar el nivel Cl1.
Los niveles Cl1 y C2 se conocenh como discrecionales

- Cl.~ Acceso discrecional (a eleccidn)

. Acceso discrecional.
. Identificacidén y autentificaccién.
. Documentacion (diarios).
- C2.~ Proteccion controlada de acceso
. Auditoria.
. Responsabilidad de objetos.
. Reutilizacion apropiada de los objetos,

Los niveles Bl, B2, B3 y Al son niveles
- Bl.- Acceso mandatorio (obligatorio)

. Etiguetas de archivos,

. Caminos confiables al sistema

. No hay residuos.

. No se tiene informe de defectos.
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- B2.- Proteccidn estructurada

. Proteccioén estructurada.

. Analisis secreto de canal.
. Recuperacién confiable.

. Modelo formal de politica.

- B3.~ Dominios de sequridad.
- Al.- Diseho verificado

. Diseno verificado (Especial/Modelo).
Control de cenfiguracisn rigurcsco.

. Controles distribuidos.

Los proveedores de mecanismos de seguridad actualmente estan
tratando de cumplir con estos estidndares en el desarrollo de
sus sistemas. Ya que estos serdan los niveles de scguridad que
las empresas norteamericanas, el mayor mercado para este tipo
de sistemas, estaran buscando de hoy en adelante.
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3.1 GENERALIDADES

En toda organizacion es muy importante tener en cuenta el
costo de no poder usar el sistema de cémputo en un determinado
momento y todas las consecuencias que esto implica. Para
algunas empresas como por ejemplo las del sector financiero,
el no centar con el sistema de cdmputo significa practicamente
no poder dar servicio a su clientela, es decir no operar
mientras ésto ocurra. Esto significa una gran pérdida no solo
en ganancias, si no en imagen de la empresa gue es a veces tan
importante como lo primero. Por ello se debe considerar cen
mucha seriedad el que ésto ocurra y se deben tener muy claras
las medidas a tomar en esta situacidn.

Debe existir un plan de recuperacién escrito en ¢l cual s

tengan todas agucllazs cituacicones que pueden ser consideradan
como un desastre y la manera de recuperarse de esas
situaciones para la enmpresa. Este plan debe ser mas que un
libro gordo en la biblioteca, dcbe contener los procedimientos
diarios que se deben de utilizar para situaciones de
emergencia, y los procedimientos ya probados gue pueden ser
utilizados si el centro de computo fuera destruido o si no
estuviera disponible para procesar la informacidn vital de 1a
organizacioén.

El crear este plan de recuperacidn requiere de una persona
dedicada a realizarlo por un largo tiempo, al igual que
especialistas de medio tiempo de varias areas de la empresa.

Las interrupciones y los desastres pueden ser definidos en
términos de danos al ecquipe o a ciertas facilidades,
indisponibilidad del sistema, o consecuencias daninas para la
empresa. La National Bureau of Standards sugiere tres
categorias:

a.- Pérdida l;mitada de la capacidad.

L.~ Interrupcisn de cperaciancs ron poca 0 ninguna falla de
servicio.

c.- Una gran falla o destruccidén del servicio y del
contenido.
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La pérdida limitada de la capacidad implica que sdélo algunos
sistemas fueron los afectados. Es decir que la falla no
implica quedarnos sin el sistema, pero nuestro tiempo de
respuesta puede no ser tan bueno como antes.

Como ejemplo podemos citar cuando el CPU de nuestra maquina
de produccién falla y es necesario que entre como respaldo
nuestra maquina de desarrollo la cual es mas peguena y no
ofrece el mismo tiempo de respuesta.

Este tipo de falla pucde ser ocasionada por:

a.- Falla de alguias unidzade
de discos, impresoras.

b.~ Pérdida parcial de aire acondicionado.

c.- DPérdida parcial de algun cquipo de comunicacién o de
algunos circuitoes.

d.~- Perdida temporal o falla de algunos datos o programas
claves.

: de hardware como controladores

Interrupcidén de cperaciones con pequefia o ninguna falla, por
un periodo corto de tiempo el cual no tenga un impacto
significativo para la empresa. Una interrupcidn, como una
falla total de la fuerza clectrica, o del aire acondicionado
detiene las actividades de procesamiento.

Sin embargo una vez que se restablece el sistema de energia
eléctrica o el de aire acondicionado, si no ha existido una
falla significante, las operaciones se pueden reanudar dando
prioridad a las aplicaciones criticas para el sistema.

Este tipo de falla puede ser ocasionada por:

a.- ralla dJdel
principal,

b.- Incendio pequeno,

c.- Humo, polvo o suciedad.

d.- Evacuacion causada por una alarma de bomba o alguna fuga
de gas.

A~  comunicaciones o del computador

Falla mayor de alguna facilidad o del equipo, puede ser ¢l
desastre del centro de computo pero no de la organizacidén. lLa
recuperacian de las speraciones y de las aplicaciones que son
criticas para la empresa son un factor que ayuda a veducir las
pérdidas de la misma.
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Este tipo de fallas pueden ser ocasionadas por:

a.- Incendio ¢n la sala de computo.
b.~- Un temblor, terremoto, tornado.
c.- Una explosion de una bomba o el choque de un avién.
d.- contaminacién por radicactividad o material tdéxico.

De todo lo anterior podemos concluir gque un desastre es 1la
total indisponibilidad para el procesamicnto de los datos por
un periodo de tres o mas dias, © como la total destruccién de
los datos.

Una aplicacion critica es aguella que sin su operacion 1la
empresa no puede sobrevivir, como un proceso batch (en lote)
o algun sistema en linea. Esta puede ser utilizada para
expresar las consecuencias reales para una organizacidn cuando
sus capacidades de procesaniento son interrumpidas.

El establecer ¢ idantificar prioridades en las aplicaciones
criticas para la empresa puede ser una de las tareas mdc
dificiles de desarrollar en un plan de recuperacion de un
desastre. Establecer prioridades para la recuperacidn de
aplicaciones puede ser realizado después de que han sido
identificados 1los sistemas Yy se han cuantificado las
consecuencias de su indisponibilidad.

También existen sistemas gque no es necesario ponerlos en
servicio inmediatamente para asequrar la sobrevivencia de la
organizacion (DISCRECIONALES), pero dque deben de ponerse cn
servicio despueés de un periodo corto de tiempo para mantener
la operacidén de la organizacioén. Los sistemas NO ESENCIALES
son aquellos que pueden quedarse en un anagquel por un tiempo
sin tener un impacto significativo para la cmpresa.

El conocer que sistemas son critices y que reguerimientos de
procesamiento tienen, permitec a la organizacion evaluar varias
alternativas de procesamiento en caseo de algun desastre:

a.- Un centro de cémputo alterno, ubicado lejos del vya
existenle.
b.~ Contratar los servicios de alguna compania yue oIrcso

servicios de procesamiento con cierto cargo a la empresa.

c.- Tener algun arreglo reciproco entre dos organizaciones
independientes que preoporcionen un respaldo del servicio.
(16}
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Es esencial el guardar registros de manera que los principios
de seguridad de todo departamento de procesamiento de datos
se pongan en practica. Los diarios proporcionan un registro
cronoloégice de eventos a los cuales se les puede atribuir ser
causantes de una violacisén a la seguridad. Los archivas de
respalde hacen posible la recuperacidn debida a errores
catastréficos o algun malfuncionamiento. La documentacion
también es un factor muy importante, el cual nos describe

detalladamente el desarrollo de procedimientos y protecciones.
[4].
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3.2 DIARIOS

Los Diarios deben de contener la actividad que toma lugar en
una consola de operador, en la consola del oficial de
seguridad, si ¢éste existe, de las cintotecas, de las
discotecas y de los servicios prestados a terminales.

Consola del operador

Los siguientes eventos en especifico deben de ser registrados
en la consola del aperador:

a.- Encendido de la computadora.

b.- El ambiente d¢ eqguipo que se tiene configurado y en uso.

c¢.- La carga inicial de programa (IPL), iniciacion del
sistema.

d.~- Corridas de programa de mantenimiento o pruebas de
rutina.

e.~ 1lnicio de programa o serie de programas.

f.— Finalizacion normal o anormal de un trabajo.

g.—~ Fallas de paquetes de software del sistema o fallas del
equipo.

h.- Caida normal o anormal de la computadora.

i.- Pérdida de tiempo de produccion. Lo cual puede ser
ocasionado por una reparacidén de hardware, mantenimiento
] reconfiguracion; mantenimiento de software; o
desarrollo de algun programa nuevo.

j.~ HMensajes de error impresos por la computadora.

k.- Consultas no usuales de archivos clasificados.

1.~ HMontaje de medios removibles (cintas).

m.—~ Intervenciones del operador en programas de usuario.
n.—- Trabajos o tareas del operador.
0.~ Presencia de visitas en la sala de cdémputo.

Terminales y Diarios de entradassalida

Lo siguiente es una lista de actividades que deben ser
reyglistradas en terminales remotas. En algunos. cases estos
eventos. son registrados automaticamente por la computadora,.
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a.-
b.~

a.-
Q.-

Identificacidén de usuario.
Procedimiento de entrada al sistema,
desplegada.
Salida del sistema o finalizacion de algun trabajo,
elevando una contabilidad de tiempo de procesamiento y
de utilizacidn de nucleo.

Fecha y hora de inicio de trabajo.

Fecha y hora deo finalizacidn de un trabajo.

Designacidan de linea o cola de impresion.

Designacion de terminal.

Rutinas de comunicacion.

Sistemas operativos y computadoras utilizadas para el
procesamiento de un trabajo.

Programas y subrutinas llamadas y la clasificacidn de
seguridad de cada una.

archivos de dates accesados y la
seguridad de cada uno

Identificedor anico del trabajo con un dia de inicio y
clasificacion.

Identificacion de archiveos de datos o programas, creados
o destruidos en la ejecucion de un trabajo asi como su
clasificacidn de seguridad y su tamano.

con la clave no

clasificacidon de

Diarios de bibliotecas de medios magneticos

La persona encargada de la cintoteca o discoteca debe de estar

al pendiente de gque se lleve el registro en la fecha,

hora ¥

circunstancias de los siguientes eventos:

a,-
b.~
c.-

a.~

Adqguisicion de algun articulo para la biblioteca ya sea
de software o de hardware.

Destruccidén o borrado de medios magnéticos de
procesamiento de datos o documentacidn.

Supresion de los medios de procesamiento de datos o de
decumentacidn.

Cambic del lugar de almacenamiento de medics wagndticos
o de documentacion.

Extraceidn Je articulos de la biblioteca y su subsccuente
retorno.
Cualguier cambio
departamento de procesamiento de datos,
documentacidon o algun medio magnético,
Cualguier cambia en la clasificacién de seguridad de
medics magneticos o de documentaciones.

de duefioc de algin articulo del
vya sea
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Diarios de consola de seguridadd

i existiera la consola del oficial de seguridad, data d
de ser capaz de ragiastrar cualquier eovento de sceguridad. Estos
registros deben dec incluir:

Identificacion del usuaric culpable.
Identificacion de la tarminal en la cual
infraccion.

Tipo de seguridad violada.

pPia y hora en que ocurrie el incidente.
La identificacion y l1a clasiflcacion de seguridad
todos los programas o archives de datos involucradas
el incidente. [4]

se cometio

ebo

1.

de
en
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3.3 RESPALDO DE ARCHIVOS

Es un principio de buena seguridad el que, para cualquier
recurso de¢ informacion, exista el suficiente respaldo de
nanera que, si se perdiera o se borrara eéste pudiera ser
reconstruido. Esta reconstruccion debec e ser capaz de
realizarse a cualquicer hora de acuerde a los procedimientos
preestablecidos.

La informacion vy material necesaric para implantar un
procedimiento de respaldo nunca debe de estar expuesta a los
mismos riesgss que Ya infarmacioén original. Debe de ser
regularmente modificada, de manera aque roflcje ¢l mismo estado
que la original ¥ debe de tener el mismo nivel de proteccion.

Respaldo_especiric

Las siguientes especificaciones se deben de realizar en
conjunto con el respaldo de datos, programas y archivos:

a.~ Los documentos de ontrada y copias de salida que vayan
a ser almacenados se deben almacenar en ricrofichas o
microfilms.

b.~ Se deben de quardar dos copitas de cada archivoe, ya sea
en cinta magnética o disco,

c.— Todos los programas y los datos almacenados en memoria
secundaria, deben de ser respaldados utilizando medios
removibles. (4]
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3.4 REINICIO Y RECUPERACION

En todo archivo que vaya a ser procesado se deben de
establecer puntos de reinicio. Los procedimientas de
recuperacion deben de ser implantados en todo programa de
procesamiento de dates. Esto se hace con el objeto de que si
hubiera alguna falla de software o hardware o algun error en
los datos o procedimientos de operacion no se tuviera que
regresar al inicio y volver a procesar todo. El trabajo podria
reiniciarse en el punto de reinicio antes de la falla. A esta
operacién se le llama "retroceder" o "fallback".

Se debe de mantencr unp archive journal o histdrico de todo
archivo que vaya a ser procesado, y este dcke contener una
imagen de todos los cambios hechos a los registros. Se debe
de guardar la imagen de los registros antes y después de ser
modificados vya que esto facilita la recuperacion hacia atras
Yreoll-pback" o hacia adelante "roll-fordward".

Es muy comun que desde una terminal se modifiquen directamente
los archivos a las bases de datos. A esta operacian se le
conoce con el nombre de actualizacidn en el lugar “"update-in-—
place". Cuando esta técnica esta implantada es esencial que
el «correspendiente archivo historico se mantenga Yy due
contenga imdagenes de todos los registres antes y después de
ser alterados o borradas y que ademas contenga una copia do
las que fueron creadas.

En cualquier momento en el cual un archivo es transmitido por
un enlace de telecomunicaciones, se debe de mantener una copia
de lo que se transmitio hasta que el receptor nos indigque que
ya lo recibia,

Cuando el reinicio y la recuperacion se inician después de una
falla de hadrware o de software, se deben de tener todos los

siguientes datos para que ayuden en cualquier linvestigacion
subsecuente:
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a.- Se debe de tomar una copia imagen de el contenido de 1a
memoria principal, o un “dump".

b.- Recargar el sistema operative a mancra de restablecer el
servicio satisfactoriamente y registrar cuanto fue lo
que se tuvo gue recardar.

c.~ Determinar la condicién de todos los archivoes.

a.

Condicidn de los archivos con la informacion clasificada
y archivos protegidas.

Recuperacion_de una violnacion

Cuando el procesamiento es interrumpido debido a que se

percibicé una violacion de la seguridad, s¢ debhe de juntar la
siguiente informacion:

a.- Identificacion dal vsuario responsable.

b.~ TIdentificacidn d&e todos lc- programas y archivos
involucrados.

c.~ Tipo de viclacién de seguridad.

Enseguida se debe de sacar un vacliade de la memoria para ver

gue espacios de direccionamiento, "“address space”, fueran

dafiados. Tomar las medidas apropiadas para prevenir gque los

usuarios dahados entren al sistema antes de que el coordinador
deo segquridad les de autorizacion.

Retencion de registros

Una pieza de retencidn de registros debe de exwistir. Fsta
poliza depende del tipo de negocio o actividad que desempeic
la compania. Cualguler registro gue no entre dentro de 1o
estaklecido debe de ser marcadeo con la fecha en la que tiene
que ser borrade o destruido.

Doculcntaciaén. -~ Se debe de tener una documentacién al dia de
todeo lo que tenga gue ver con:

a.—~ Programas del sistema {sistema operab
b.~ Preogramas de utilerias del sistema f(ordenamichtas,
edicion, etc.).

c.-~ Programas permanentes (paguetes
a.-

PRI I

estadistices, eteo). :
Programas ¢e aplicacidn {nomina, contabilidad, tesoreria,
etc.) .
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e.- Procedimientos de operacidn del sistema.
f.- Instrucciones para la preparacidén de datos.
g.-~ Interconexion de hardware en el sistema.

Para todo tipo de documentacion, un registre de inventario
perpetuo nos debe de mostrar:

a.- Identificador.
b.- Descripcion.
c.- Tipo de medio utilizado.

d.- Identificacidn del medio utilizado.
e.- Ubicacion.
f.- Gerente responsable.

Cuando menos una vez al anko todo centro de computo debe de
identificar fisicamente la documentacién que mantiene y
verificar su registro en el inventario. La documentacidn gque
ya no tenga vigencia oo deke de Justrulr ae una manera segura.
Todo documento qgue vaya a ser modificade debe de tener una
tarjeta en la cual se puedan registrar todos los cambios
realizados y el nombre de la persona que los realizo.

Listas e inventarios

Todo centro de cdmputo debe de tener listas e inventarios de
manera gque pueda llevar una contabilidad de sus necesidades.
Las listas deben estar continuamente actualizadas por el
personal del centroe de cérputo; dec control de acceso,
identificacién; garantias y polizas de seguros.

Inventarieos.- Se debe de tener una continua y perpetua
actualizacion de inventarios de todos los siguientes puntos:

Cantidad de papel para imprimir.

Publicaciones.

.~ Software, incluyendo sistema. operativo, utilitaries,
bibliotecas permanentes y programas de aplicacion.

d.- Documentacién, inclupendc documenlacion de programas,

instrucciones, procedinientos, manuales de todo tipo e

infromacion concerniente a la interconexién de hardware.

Praogramas y archivos de datos.

Medios de preocesamiento de datos.

Equipo de procesamiento de datos.

Medios magnéticos no utilizados y partes de repueste.
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Papel de impresion negociable.~ Todo papel de inmpresidén que
sea de tipo negociable debe de 1llevar el numere de serie
consecutivo al igual que su copia. Este tipo de papel debe de

ser revisado antes y después de cada impresion para efectos
de inventario.

Documentos de contabilidad.~ Todo documento de contabilidad
debe de ser revisado ante la presencia del personal de
contabilidad cuando menos una vez al dia., Este tipo de
verificacién ne debe de realizarse siempre a la misma hora,
sino gue debe de hacerse de manera aleatoria.

Caomponentes de software.- Para cada copia de todo componente
de software, un registro de inventario nos debe proporcionar:

a.-~ Identificador.

b.- Descripcidén.

c.~ Tipo de medio utilizado.
d.~ Identificacidén del redio
e.~ Ubicacion.

f.~ <Clasificacion de seguridad.
g.~ Gerente responsable.

utilizado,

Cuande menos cada seis nmeses se debe de realizar una
identificacion fisica del software gue se tiene y verificar
los registros Qe inventaria.

Programas y archivos de datos.~ bLeben de ser revisados cada
3 meses observando gue cumplan con todes los requeririentos.

Medios de almacenamiento.- Todo medio de almacenamiento gue
ya no sca utilizado debe de sex borrado de una manera segura.
Ademas debe de ser posible el tener referencias cruzadas (en
cualguier momento, entre los medios de almacenamiento y sus
correspondientes programas y archivos de datos).

Se debe de ser capaz de Jo7ir que es lo que tiene cada cinta
sin necesidad de vaciar la informacion gue tiene.

Equipo de procesamiento de datos.- Cuando menos una vez al afio

el centro de coémputo debe de identificar fisicamente todo el
eguipo gue tiene,
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Al tiempo de realizar el inventario, se debe de revisar la
ubicacidn fisica y la interconexidn del equipo. Esta debe de
ser comparada con la tltima configuracion que se tiene del
sistema y toda diferencia debe de ser corregida y revisada.

Sistema de respaldo

Lo que se debe de hacer en case de que ocurra una emergencia
es proporcionar operacion de emergencia al lugar principal
propercionar registros de almacenamiento y hacer todos los
preparativos para utilizar un sitio alterno en caso de gue el
primero este destruido o danado,

Plan de contingencia

En todo plan de contingencia se deben de considerar las
siguientes condiciones de emergencia:

a.~ La sobrecarga de trabajo requiere de horas extras fuera
de las horas de trabajo.

b.~ Fallas catastroficas de hardware o de equipo de soporte.

c.- Falla catastrdfica del programa de control.

d.- La reducida carga de trabajo provoca gue se reduzcan las
horas de trabajo.

e.- Operacién con uno o© varios componentes de hardware

danados.
f.- Huelga, ausencia del personal o motin.
g.- Incendio, inundacidn, bomba, temblor, derrumbe Jdel

edificio.

La parte mas importante de todo plan de emergencia es el
designar a la persona gue tiene todo el poder de decir gque
hay una emergencia y escoger a la persona sustituta en caso
de que la persona designada no esté disponible o este
incapacitada. -

Decidir que personal va a ser reguerido para proporcionar un
nivel minimo de servicio esencial. Designar a estas personas
come parte del personal critico ocupando posiciones criticas
y tratandolos como miembros del primer equipo. Informar a todo
el personal critico de sus tareas de emergencia y darles el
entrenamiento necesaric para las mismas.
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$i dentro del plan de contingencia se tiene ¢l llevar los
trabajos de procesamecinto de datos a otros centros de computo,
se debe estar seguro de gque estos centros tengan cuando menos
el mismo nivel de seguridad que se tenia en el centro de
coémputo primario. Despueés de esto se debe de mandar a algun
empleado a gue cohserve que los trabajos tengan la proteccidn
necesaria.

Toda la informacidn esencial ¥y el material que no pueda ser
duplicado y almacenado fuera del centro de computo debe de
ser etiquetado para ser evacuado cn caso de una emergencia.

Cuando menos una vez al ano todo centro de computo debe de
realizar un simulacro en el cual el personal demuestre su
capacidad para proporcionar un nivel de servicio esencial
utilizando unicamente los recursos designados para propoésitos
de respaldo. La seguridad debe de¢ preservarse duranle el
simulacro.

Medidas en el centro de cémputo nprimario

Todas las medidas de seguridad deben de ser disefadas de
manera gque el centro de computo soporte hasta un 150% de
incremento en la carga de trabajo sin gue esto provoque
disminucion de la seguridad.

Si el servicio del centro de computo se reduce, todas lac
nedidas de seguridad se deben de mantener, a menos que el
oficial de seguridad determine que el nivel de clasificacion
de la informacién manejada puede reducirse o se haga algun
otro cambio que reduzca el nivel de seguridad.

cuando el servicio es continuamente critico, la utilizacidn
de procesadores en espejo o ‘'back-to-back" debe de ser
considerada. Esto es gue todas los trabjos realizados en el
computador principal se vean reflejados en un segundo

computador. Asi, en caso de que uno falle se cuenta ~on @l
otro. Si esta prevision o roaliiu, se

ali deben de realizar las
covrcopondientes provisiones de dispositivos periférices,

software y servicio de soporte dol medio ambiente y eguipo.
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Cuando la pérdida de la capacidad primaria de comunicacidn se
ve como un riesgo creible, se deben de tener las prpvisiones
para un respaldo de las comunicaciones. Esto debe de incluir
comunicacién via satélite, 1lineas telefénicas, enlaces de

microondas o cuando menos un enlace de voz seguro.

Todo equipo que esté designado para propésitos de
tnicamente, debe de ser deshabilitado para impedir
autorizado, pero debe de ser probado periodicament
un alto nivel de mantenimiento a manera de asg
disponibilidad en cualgquier emergencia.

Almacenamiento fuera del centro de computo

Las continuas copias de software, datos Y |
esenciales para apoyo del servicio del centroc de

requeridos para el mantenimiento histérico o para

legal dehen de ser almacenados fueras de &1, Las 4
de almacenamiento que se tengan fuera del centro d
deben de estar al mismo nivel gque las facilid
proporciona el almacenamiento en él. Esto debe d
encripecion de archivos. La mayoria de los centros d
utilizan bovedas.

Un transporte seguro debe de proporcionarse para tr
los medios de almacenamiente del centro de cémputo
boveda externa de almacenamiento.

El lugar de almacenaniento externo que haya sido e
debe de compartir ningun riesgo con el centro d
primario. Un apropiado sistema de aire acondicionad
equipos de scporte del medic ambiente deben
proporcionados.

Cuandc menos cada tres meses se debe de real
inspeccion del lugar externo de almacenamiento. Part
inspeccidn debe incluir el seleccionar aleatoriaments
medios de almacenamiento ahi guardados para ser v
verificar aue el enntenido rarresponda a 1o ane deb

respaldo
U uso no
» y tener
gurar su

ccumentos
cémpute o
evidencia
~1l idades
p cdémputo
ades que
> incluir
e cdémputo

ansportar
a nuestra

legido no
2 coémputo
o y otros

de ser

izar una
e de esta
: nuestros
aciados vy
» de ser.
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Lugar de procesamiento alterno

El equipo de procesamiento de datos de cualquier sitio
alterno, debe de ser compatible con el que se tenga en el
centro de computo. Si no es asi, se deben de tener los
programas de emulacion adecuados para cualguier posible
emergencia.

Continuas copias al dia de software o documentacion requeridas
para proporcionar un minimo nivel esencial de servicio deken
de tenerse disponikbles en el centro alterno de procesamiento.
La boveda externa de almacenamiento de medios de procesamiento
y el sitio alternc de procesamiento deben de ser dos lugares
diferentes,

Cantinuas copias al dla de datos, documentos y formas impresas
para mantener cuando nenos el minimo nivel esencial de servico
deben de estar disponibles en el centro alterno de
procesamiento de datos.

Los sitios de respaldo deben de tener el mismo nivel de
proteccicn que el centro de computo primario. Las
aspecificaciones eléctricas del sitio de respaldo deben de
ser consistentes con aguellas del centre de cdmputo primario
Y deben de tener reguerimientos continuos de servicio. Las
especificaciones del sistema de tierra, aire acondicionado v
otros servicios de szoporte amblental en el sitico de respaldo
deben de ser consistentes con los del centro de cdmputo
primario. Datos, voz y registros de comunicaciones del sitio
de respaldo deben de estar enlazadas con el centro de computo
primario.

El centro de respaldo debe de tener la capacidad de acomodar
a todo el personal necesario. Ademas se debe de tener un medio
de transporte seguro entre el centro de computo primario y el
sitio de respaldo.

Los sitios de respaldo deben de ser seleccionados de manera
que no estén sujetos a los nismos riesgos amblentales que el
centro de cémputo primario. Deben de ser inspeccionados cuando
menos cada seis meses. [4]

Hasta aqui heinos visto diferentes medidas gue se pueden tomar
en caso de falla del sistema de computo.
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A continuacién veremos cono esta implantado el plan de
respaldo y recuperacion en la base de datos DataBase2 de IBM
para mostrar como funciona ésto en un caso concreto.
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3.5 RESPALDO Y RECUPERACION
EN IBM DATABASEZ2

El diario

cada conjunto de datos del diario activeo es un canjunto de
datos secuencial de entrada (ESDS) de VSAM {método de acceso
de almacenamiento virtual). La unidad fisica de salida escrita
en el conjunto de datos del diario activeo es un intervalo de
control (CI) de 4 Khytes. Cada CI contiene un registro VSAM
v 7 bytes de informacidn de control de VSAM,

Después de aceptar la informacion de control de VSAM, ¢l CI
proporciona 4089 bytes para guardar informacion de DB2. Este
espacio es llamado un registre fisico. La informacicn guc sSe
va a registrar en un momento en particular forma un registro
16gico, cuya longitud varia independientemente del espacio
disponible en el CI. Por lo tanto, un reglistro fisico puede
contener varios registros logicos, uno o mas registros loégicos
y parte de otro, o solamente parte de un registro ldgico. El
registro fisico debe contener también 14 bytes de informaciodn
de control de DB2. Una parte de un registro logico que cabe
en un registro fisico es llamado un segmento.

Cada registro légico incluye un prefijeo, llamado encabezado
del registro de diarico (LRH), que contiene informacion de
control. Su contenido se muestra en la figura 3.1

El primer segnento de un registro de diario debe contener el
encabezado y algunos bytes de dates. Si el registro fisico
actual tiene muy poco espacio para el segmento minimo de un
nuevo registro, el residuo del registro fisico no es utilizado
Y un nuevo registro de diarjo es escrito en un registro fisico
nuevo.

El registro de diario se puede expander cuanto sea macecaric,
C2lo ¢l polmer segmento i1ncluye el encabezado completo. Cuando
un registre de diarie especifico se necesita para
recuperacison, todos los segmentos son presentados juntos como
si fueran almacenados en forma continua.
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Cada registro de diario fisico incluye un sufijo llamado
definiciodn de control de intervalo (LCID), que dice como estan
situados los segmentos en el intervalo de control fisico.

El diario contiene la informacidn necesaria para recupecrar los
resultados de la ejecucién de un pregrama, la base de datos,
Y el subsistema DB2. Ho contiene informacion para
contabilidad, estadisticas o evaluacion de operacioén.

Existen tres tipos de registros de diario

Unidad de recuperacion.

Punto de chequeo.

c.- Registro de control de conjunto de pagina de la base de
datos.

Cada registro tiene un encabezado que indica su tipo, el
subcomponente de 002 g haece @)l Tregistro, Y para registros
de unidad de recuperacion, el identificador de unidad de
recuperacion. Los registros de diario pueden ser extraidos e
impresos por el programa DSH1LOGP.

El diario de DB2 puede contener hasta 2°® bytes. Cada byte es
direccionable por su offset desde ¢l comienzo del diario, este
offset es conocido como su direccion de byte relativa (RBA).

Un registro de diaric es identificable por el RBA del primer
byte de su encabezado. El registro RBA es come un sello de
tiempo : crece indefinidamente, sin repetirse, e identifica
unicamente un registro que comienza en un puntec particular en
el diario siguiente.

a.- Registros de unidad de recuperacioén.- La mayoria de los
registros de diario describen cambios a la base de datos.
Todos estos camnbios estan hechos de unidades de
recuperacién.

Una unjdad de recuperacién es el trabajo hecho por DB2
para uila aplicacidn, gue afecta el cstado de los datos
de DB2 de un punto de consistencia a otvru. Ui punt. de
consistencia es un momento cuande todos los datos
recuperables gue accesa un programa de aplicacién son
consistentes con otros datos.

b
.
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Por ejemplo, una transaccioén bancaria transfiere fondos
de la cuenta A a la cuenta B. FEl programa, primero
sugstrae el monto de la cuenta A y después suma el monto
a la cuenta B. NDespués de sustraer, las dos cuentas son
inconsistentes; sélo hasta que el monto es sumado a la
cuenta B son consistentes nuevamente. Cuando ambos pasos
estan completos, el preograma puede anunciar un punte de
consistencia y hacer los cambios visibles para otros
programas de aplicacian.

Una unidad de recuperacioén comienza en un punto de
consistencia y termina cn ¢l siguicente. Esteo se muestra
en la fiqura 3.2. La terminacién normal de un programa
de aplicacion causa un punto de consistencia
automaticamente.

Si ocurre una falla dentro de una unidad de Lecuperacidn,
DB2 quita todos los cambios a los datos, llevandoleos al
estado en el que se encontraban al comienzo de la unidad
de recuperacion.

Cuando se hace un cambio a la base de datos, DB2 genera
un registro de deshacer/rchacer que describe el cambio.
La informacién de rehacer es necesaria si el trabajo es
completado y después debe ser recuperado. La informacion
de deshacer es usada para volver al punto inicial cuande
un trabajo no es completado.

Si el trabajo es revertido, el registro deshacer/rehacer
es usado para remover el cambio; al mismo tiempo un nuevo
registre rehacer/deshacer es creado y contiene la llamada
informacion de compensacidn que revierte el cambio.

DB2 también mantiene diarios de la creacioén y destruccion
de conjuntos de datos. Si el trabajo es revertido, las
operaciones son revertidas.

La tigura Js.3 sumdrisa la dnfuviwacidn voegistiada par
cambios en los datos y los indices. Existen tres clases
de cambios basicos a una pagina de datos :

- Cambios a inforpacion de contral. la utileria
COPY usa esta informacion cuando hace copias
de imagen incremental.
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- Cambios a apuntadores de base de datos. Log
apuntadores son usados en dos situaciones:

. El catalogo y el directorio, pero no las
bases de datos del usuario, contienen
apuntadores que conectan renglones
relacionados entre si.

. Cuando un renglon de una base de datos de
usuario se hace tan larga gue no cabe en
el espacio disponible, se mueve a una
padgina nueva. Cuando esto ocurre se deja
en la pagina original wna direccioén que
apunta a la nueva localizacion.

- Cambios a los datos. En DB2, cada renglon es
confinado a una sola pagina. Cada rengldén es
identificadu por uha identificacidn de regletre
{RID) que consiste de:

. El nimerc de la pa qlna.

. Una identificacion de un byte que
identifica el renglon dentro de la pagina.
Una pdgina puede contener hasta 127
renglones.

El. registro de diario identifica el RID, 1la
operacidén (insercién, borrado o actualizacién) y el
dato. Dependiendo del tamano del dato v de otras
variables, DB2 puede escribir un sélo registro de
diario con la informacién de deshacer y rehacer, o
puede escribir registros separados para deshacer y

rehacer.
Registros de punto de chequeo.- Para reducir el tiempo
de recomienzo, DB2 toma puntos de chequeo periddicos
durante la operacion normal, en las siguientes
circunstancias:
- Cuando un numero predefinido de registros de diarie

han sido escritos.

- Cuando se cambian de un conjunto de datos de diario
active a otro.

- Al final de un reinicio exitoso.

- En una terminacion normal.
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La figura 3.4 muestra la informacion registrada.

c.-

Registro de control de conjunto de pagina de base de
datos. Registra varios tipos de informacion que se
describen a continuacion:

- Asignacidn, apertura y cierre de conjunto de pagina:
este tipo de registro contiene principalmente la
asignacién, apertura y cierre de cada conjunto de
pagina. La misma informacidn esta en el directorio
de DB2, pero se registra en el diario también para
que esté disponible para el reinicio.

- Estados excepcionales: también registra si cualquier
base de datos, espacio de tabla, espacio de indice
o particidn csta en un cstado axcepoional. Un abjate
pucde estar en un estado excepcional por cualquiera
de las siguientes razones:

. Fue detenido.

. Fue iniciado para acceso de sélo lectura o solo
utileria,

. Ocurre un error de escritura.

. Cambios que fueron diferidos en un reinicio
anterior de DB2 estan todavia pendientes.

. Una utileria de DB2 tiene control sobre él.

. Se requiere una copia imagen para hacerlo
recuperable.

- Copias imagen de tablas especiales.

El proceso de crear los diarios se muestra csquematicamentc
en la figura 3.5. Los registros de diarios tipicamente pasan
por el siguiente ciclo:

a.-

b.~

son origiandos por 1los
o o2,

FE1 administrador de diarios divide los registros en
segmentos si es necesario.

Los registros de diario son colocados secuencialmente en
diarios de buffers, que son formateados como inetivalos
de control de VSAM. Cada registro es identxflcado pcr un
RBA continuamente creciente en un rango de 0 a 2% - 1.
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d.- Los CI's son escritos en un conjunto predefinidoe de
conjuntos de datos de diario activo en un dispositivo de
almacenamiento de acceso directo (DASD), que son usados
secuencialmente y reciclados.

e.~ A medida que cada conjunto de datos de diario activo se
llena, sus contenidos son descargados automdticamente a
un conjunto de datos de diario archivo nuevo.

Los registros de diario son recobrados a través de 1los
siguientes eventos:

a.— El administrador de recursos pide un registro de diario
por su RBA.
b.- El1 administrador de recursos busca las localizaciones

listadas a continuaciodn, en el orden dado:

- Los buffers de diario.
- Los diarios actives.
- Los diarios archivo.

Los buffers de diario son escriteos en un conjunte de datos de
diario activo almenos cuando se llenan, y mas frecuentemente
cuando hay actualizaciones frecuentes. En el ultimo caso, el
mismo CI puede ser escrito varias veces en la misma posicion,
Se recomienda tener diarios activos dobles como una medida de
seguridad en caso de que la estructura o el diario activo
falle.

El proceso de copiar diarjos activos a diarios archivo se
llama descarga., La relacién de la descarga cen otros eventos
de registro se muestra esguematicamente en la figura 3.6.

La descarga de un diario activo puede ser causada por varios
eventos. Los mas comunes son:

a.- Que se llenc el conjuntoc de datos de diario activo.
b.~ Dar inicio a PB2 cuando un conjunto de datos de diario
activo esta lleno.

La descarga también es causada cuando ocurre algun error al
estar escribiendo un conjunto de datos de diario active o el
conjunto de datos es truncado antes del punto de falla, y el
registro en el gue ocurrid la falla se convierte en el primer
registro del siguiente conjunto de datos.
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Durante el proceso, DB2 determina cual conjunto de datos
descargar. Usando el RBA del ultimo diario descargado, sc
calcula el RBA de diaric en el cual cmpezar. También se
determina el RBA en cual terminar, del RBA del ultimo registro
de diario grabado en el conjunto de datos, y registra este RBA
en el BSDS (conjunto de datos de secuencia de inicio).

El proceso de descarga es automdatico: no hay comandos ni
utilerias de DB2 relacionadas con ¢l. De cualquier nodo,
cuando un diario activo esta listo para ser descargado, una
peticién para montar una cinta © preparar un DASD puede ser
enviada a la concela dol operadur. Los conjuntos de datos de
diario archivo pueden ser almacenados en cintas etiquetadas
comunes, en DADS o subsistemas de almacenamiento masivo (MSS)
y pueden ser administrados por DFHSM (Administrador de
Almacenamiento Jerarquico}. Siempres son escritos por QSAM
(Queue Segquential Access Method). El tamano del bloque es un
multiplo de 4 KB y para mayor eficiencia los registros se
blogquean. Los conjuntos de datos de diario archive de salida
son posicionados automaticamente con nombres elegidos por DB2
¥ son especificados cuande este es instalado.

Si existe una falla cuando 1a deccarga sc estd llevando a
cabo, la descarga comienza nuevamente desde el RBA anterior
cuando DB2 sc reinicia.

Conjunto de datos de secuencia de inicio (BSDS)

El BSDS es un conjunto de datos secuencial con llave de VSAM
que contiene informacion de los conjuntos de datos de diario
Yy 1los registros que estos incluyen. Es definido con servicios
de métodos de acceso cuando se instala DB2 . Normalmente se
mantienen copias Anplicondac decl D3SS. 30 un error de E/S
llegara a ocurrir, se¢ desasigna la copia que esta fallando y
se continua con un sélo BSDS.

Los conjuntos de datos de dilario archivo son posicionados
dinamjicamente. Cuando uno es posicionado, el nombre del
conjunto de dates es redistrado en el BSDS en entradas
separadas para cada volumen en los cuales se aloja el diario.
La lista de conjunto de datos de diario archiveo se expande. a
medida gue se afaden archivos. L1 ndweru maximo de entradas
es 1000 para diarios archivos simples y 2000 para dobles.
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Cada vez que un nueve conjunto de datos de diario archivo es
creado, se crea también una copia del BSD$. Si el diaric
archivo esta en cinta, el BSDS es el primer archivo en el
primer volumen de salida. Si el diario archive esta en DSAD,
el BSDS es un archivo separado en el mismo volumen.

El BSDS5 registra el estado de un conjunto de datos de diario
activo como uno de los cinco valores listados a continuacidn:

ESTADO

Nuevo

Reusable

No reusable

Detenido

Truncado

S8IGNIFICADO

El conjunto de datos ha sido definido pero
nunca ha sido usado por el administrador,
el diario fue truncado en un punto
anterior al conjunto de datos. En este
caso, los RBA de comienzo y terminacidén
del conjunto de datos son puestos en cero.

El conjunto de datos es nuevo y no tienec
registros, o ha sido descargado.

El conjunto de datos contiene registros
gque no han sido descargados.

El procesador de descarga encontrdé un
error cuando leia un registro, y no pudo
ser obtenido de la ctra cepia del diario
activo.

Uno de los siguientes casos:

a.- Ocurrié un error de E/S
(Entrada/Salida), y el administrador
de diario ya no escribe an este
conjunto de datos. La escritura
continua en el siguiente conjunto de
datos de diario activo disponible.

L.~ I 2iaric fue truncadu por reinicio
condicional en un punto dentro del
rango del RBA del conjunto de datos.
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Reinici

DB2 puede trabajar con otro subsistema. 5i los datos deben ser
consistentes en los dos subsistemas, cualgquier cambio en un
sistema debe ser realizado en conjunto con un cambio en el
otro. antes de que cualquier subsistema realice un cambio en
los  datos, debe saber que el otro subsistema puede hacer el
cambio correspondiente. Por esto los subsistemas se deben
comunicar.

DB2 usa un procesc de dos fases para la comunicacién entre
diferentes subsistemas. En 1la fase 1, cada subsistema
determina independientemente si  ha grabado suficiente
informacioén para recuperacién en su diario, y puede realizar
su trabajo. Al final de la fase, los subsistemas se comunican.
81 estan de acuerdo, cada uno comienza la fase 2, en la cual
realmente se cambian ious datos. Aungue uno de 1os subsistemas
termine anormalmente durante la fase 2, la operaciodn se
completa por un proceso de recuperacién al reinicio,.

5i DB2 falla cuando esta conectado con otro sistema, se debe
detrminar durante el reinicie si llevar a cabo los cambios o
retroceder las unidades de recuperacion gue estaban activas
al momento de la falla. Para algunas unidades de recuperaciodn,
DB2 tiene informacion suficiente para tomar la decision., Para
otras puede gue no la tenga, y debe obtenerla del otro sistema
cuandec la conexidén se restablezca. .

El estado o estatus de una unidad de recuperacioén después de
una falla depende del nomento de la falla:
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ESTATUS DESCRIPCION Y PROCESAMIENTO

En vuelo Falla antes de terminar la fase 1; al
. reinicio DB2 desecha las actualizaciones.

En duda Falla después de terminar la fase 1 ¥
antes de empezar la fase 2. Si la falla
fue antes de llevar a cabo el cambio, DB2
debe desecharlo; si ocurrio despues, DBZ
debe realizar los cambios. Al reinicio,
DB2 espera informacion del otro sistema
antes de procesar esta unidad de
recuperacisn.

En ejecucidn Falla después de gque comienza su propia
fase 2; realiza los cambios ejecutados.

En aborto Falla después de que una unidad de
recuperacion comenzé a ser retrocedida
pero antes de que <l proceso fucra
completado; durante el reinicio, DB2
continta desechando los cambios.

Reinicio vy recuperacion normal

Para saber que recuperar al reinicio, DB2 usa su diario de
recuperacion y el BSDS. El1 BSDS identifica los conjuntos de
datos activo y archivo, la localizacion del punto de chequeo
mas reciente y el calificador de alto nivel del nombre del
catalogo de ICF (Catalogo integrado).

Después de que DB2 es inicializado, el proceso de reinicio
atravieza por cuatro fases:

a.- Fase 1: inicializacion de diario.

b. Fase 2: reconstruccion del estado actual.

.- Fase 3: recuperacion de diario hacia adelante.
d.- Fase 4: recuperacidn de diario hacia atras.
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Al finalizar la cuarta fase, la recuperacion esta completa.
Tiene los siquientes efectos:

a.- Los cambios realizados se reflejan en los datos,

b.- Las actividades dudosas son reflejadas en la base de
datos como que se tomd la decisién de realizar 1a
actividad, pero no se ha llevado a cabo todavia.

c.- Los cambles interrumpidos en vuelo © en aborto son
removidos de la base de datos. Los datos son consistentes
Y pueden ser usados.

Fase 1: Inicializacioén de_diario

Durante la fase 1, DB2 trata de localizar el ultimo RBA del
diario que fue escrito antes de la terminacion. En esta fase
pB2:

a.- Compara el calificador de alto nivel del nombre de
catalogo de 1ICF, en el BSDS, con el correspondiente
calificador del nombre en el modulc parametro actual,

- Si son iguales, el proceso continuva con el paso 2.
- Si son diferentes, DB2 termina con el mensaje:
DSNJ1301.

Si los nombres no coinciden, DB2 puede actualizar un
catalogo complctamente diferente,

b.- Verifica que los sellos de tiempo en el BSDS sean
consistentes.

- Si ambas copias del BSDS son actuales, DB2 verifica

si los dos sellos son iguales.

. Si son iqualeg, el proceso continua con el paso
tres.

. Si son diferentes, DB2 da el mensaje DSNJ1201
Yy termina. Este puede suceder cuando las dos
coplas Jdel DODS ectAn en volimenes de DASDH
separados y uno de los dos volumenes e
restaurade mientras DB2 es detenido. OB2
detecta esita situacion al reinicio.
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- Si una de las copias del BSDS fuc desalojada, y se
continué con un sélo BSDS, se puede presentar un
problema si ambas copias se mantienen en un sdlo
volumen, y el volumen fue restaurado, o si las dos
copias de BSDS fueron restauradas en torma separada,
puede suceder gque DB2 no detecte la restauracion.

c.- Encuentra el RBA de diario del ultimo registro de diarie
escrito antes de la terminacidn, en el BSDS.

d.~ Revisa el diario hacia adelante, comenzando en el RBA de
diario de registro de diario mas reciente, hasta el
ultimo CI escrito antes de 2a Yerminacidn.,

e.- Se prepara para continuar escribiendo registros de diar
en el siguicnte CI en el diario.

£.- Envia el mnensaje DSNJ0O01I, que identifica el RBA de
diario en el cual se continua la sesion actual. Senala
el final de la fase.

Fase 2: Reconstruccion del estado actual

Durante esta fase, DB2 determina los estatus de los obkjetos
al momento de la terminacicon. Al final de la fase, DB2 ha
determinado si alguna unidad de recuperacion fue lnterrumpida
por la terminacion. En la fase 2, DB2:

a.- Revisa el BSDS para encontrar el RBA de diario del ultimo
punto de chequeo completo antes de la terminacion.

b.~ Lee cada registro de diario desde ese punto de chequeo
hasta ¢l final de diario e identifica:

- Todas las unidades de recuperacion que estan
pendientes y »u cototus.

- Todas las condicliones excepcionales que exlscen pard
cada base de datos y toda la informacion de copia
imagen.

- Todos los objetes abiertos al tiempo de 1la
terminacion, y cuante se debe retroceder en el
diario para reconstruir pdginas de datos que no
fueron escritas en DADS.

c.~ Envia el mensaje DSHRSGOA
requerida al reinicioc par
pendientes.

d.~- Se envia el mensaje DSHROO7I también, =i se descubren
algunas unidades de recuperacion pendientes.

I, gnue sumariza la actividad
a las unidades de recuperacicn
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burante la fase 2 no se lleva a cabo ningun cambio en la base
de datos ni son completadas ninguna de las unidades de
recuperacion. Solamente determina que cambios son necesariou
antes de que permita acceso a la base de datos.

Fage 3: Recuperacion de diario hacia adelantc

Durante la fase 3, DB2 completa el proceso para todos los
cambios en ejecucién y las operaciones de escritura a la base
de datos. En la fase 3, DB2:

a.— Revisa el diaric hacia adelante comenzando cn el RBA mas
pegueno que es:

- Requerido para completar las escrituras a base de
datos.
- Egtd asaciado con 1a unidad de recuperacion inicicl

de unidades de recuperacioén en duda o en ejecucidn.

b.- Utiliza el RBA de diario del registro de diario
rehacer/deshacer mds cercano para cada objeto. Todos los
cambios anteriores al objeto fueron escritos en DASD.

c.- Lee las paginas de datos o indices para cada registro de
diario rehacer/deshacer restante. El encabezado de pagina
registra el RBA de diario del registro del ultimo cambio
a la pagina.

d.~ Escribe paginas a DADS a medida que se necesiten los
buffers.

e.~ Marca el término de cada unidad de recuperacion
procesada.

f.~ Realiza todos los cambios a bases de datos para cada
unidad de recuperacion en duda y bloguea la informacidn
para prevenir su acceso después del reinicio. Cuandeo una
unidad en duda es resuelta, el proceso es conpletado en
una de las siguientes maneras:

- para retreceso, DB2 lee y procesa el diario
revirtiendo todos los cambios.

- para ejecucioén DB2 lee ¢l diarioc pero no procesa los
registros, porque todos los cambios han sido

efectuados.

g.- Termina de revisar el diario a su fin.
h.- Escribe cl DADS todoc los buffers modificados que no han
sido escritos todavia.
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i.~ Envia el mensaje DSNROO5I, que sumariza el numero de las
unidades de recuperacién en duda y en ejecucion

restantes.

j.- Envia el mensaje DSNRO07I, que identifica cualquier
unidad de recuperacién pendiente que todavia necesita ser
procesada.

Fase 4 : Recuperacién hacia atris

durante la fase 4, DB2 completa el procesamiento revirtiendo
todos los cambios hechos para unidades de recuberacidn cn
vuelo y en aborto. Fn ect2 fase, Dbz :

Revisa el diario hacia atras, comenzando del £inal

actual. La revisidén continua hasta la primera “unidad de

recuperacion de comienzo" para cualgquier unidad de

recuperacion en vueclo o en aborto pendiente.

b.~ Lee la pdgina de datos o indices para cada registro
deshacer restante. El encabezado de pdgina registra el
RBA de diario del registro del ultimo cambio a la pdagina.

c.~ Escribe informacion de compensacioén de rchacer en el
diario para cada registro de deshacer del diario. los
registros de rehacer revierten 16s cambios y facilitan
la recuperacion del medio.

d.- Escribe pdginas en DASD a nedida que se necesiten
buffers.

e.- Finalmente, escribe en DASD todos los buffers modificados
gue no han sido escritos todavia.

f.- Envia. el mensaje DSNROOGI, que sumariza el numero de
unidades de recuperacioén en aborto y en vuelo restantes.

g.~ Marca la completacion de cada unidad de recuperacion en
el diario de modo que, si el proceso de reinicio terminz,
la unidad de recuperarisn ng sca procesada nuevamente en
el siguiente reinicio. .

h.- Toma un punto de chequec, después de que todas las

escrituras a base de datos han sido conmpletadas.

a.-
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Respaldo_ y recuperacion de bhases de_datos

Los principios de respaldo y recuperacién de DB2 son simples.
La estructura a recuperar es un espacic de tabla. Para
asegurar que el espacio de tabla puede estar nuevamente en un
estado estable, se debe hacer una copia de la misma. DB2
registra en cl diario todos los cambios hechos al espacio de
tabla. Si ocurre una falla DB2 puede usar la copia como punto
de inicio y reaplicar todos los cambios grabados en el diario
de recuperacion.

DB2 provee un conjunto de programas de utileria dque ayudan a
recuperar datos. Una utileria de copia de imagen, copia el
espacio de tabla. DB2 lleva control automatico de los cambios
hechos a las tablas en el espacio de tabla y graba estos
cambios cn ¢l diaria. Una utileria de recuperacion construye
nuevas tablas en el espacio de tabla a partir de la copia y
el diario. Este proceso es coneocido como recuperacion hacia
adelante, porque la utileria recupera el espacio de tabla
desde el ultimo punto estable cen adelante.

La figura 3.7 muestra el proceso de recuperacion.

Hacer copias completas de un espacio de tabla muy grande lleva
mucho tiempo, es por ésto que DB2 permite hacer copias de
imagen incrementales. Sc copian solamente aquellas porciones
del espacio de tabla gue fueron cambiadas desde que la copia
imagen mas reciente fue hecha. Estas copias incrementales
pueden ser combinadas con una copia imagen completa para
producir una copia imagen completa nueva.

El usar esta copia imagen conbinada como punto de inicio,
elimina la necesidad de aplicar todos los carbios yrabados en
el diario.

En la figura 3.7 se observa que existen dos diarios. Para
prevenir que el diario sobrepase su capacidad, DB2 lleva un
control sobre los conjuntos de datos del diario y mueve
automdticamente conjuntos de datos de diario llenos a un
diario secundario en disco o cinta. DB2 tiene diarios dobles
tanto del activo como del secundario por si alguno no puede
ser leido.

Ahora veremos como se pueden usar estas herramientas para
recuperarse de una falla en la base de datos.
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Imagine que usted es cl administrador de la base de datos
DBasel. Suponga que el espacioe de tabla TSpaccl ha estado
disponible toda la semaha. Una cscritura a un disco
contenicendo datos para la tabla en ese espacio de tabla falla.
Usted necesita recuperar el cspacio de tabla en el ultimo
punto estable antes de gue ocurriera la falla. Para hacer
¢ésto, describiremos el preocese de recuperacién cempleto,
empezando desde que usted didé inicio a DBasel.

Inmediatamente después de darle inicie usted tomdé una copia
imagen completa de TSpacel de mede gue tiene un punto de
reinicio estable del cual comenzar la recuperacidn. Para esto
utilizé la utileria de copia imagen. Usted puede accesar
TSpacel, incluso actualizarle mientras la copia imagen esta
siendo tomada.

El dia siguiente se corre la utileria de copia imagen
nuevamente. Esta vez usted realizo una copia imagen
incremental pora registrar solo los cambios que se han hecho
al espacioc de tabla desde la udltima vez. Por los siguientes
tres dias, usted hizo otra copia imagen incremental cada
manana.

Al final de la semana, ocurre una escritura no cxitosa y se
necesita recuperar el espacio dec tabla. Usted corre la
utileria de recuperacién para hacer esto. Esta restaura
automaticamente el espacic de takla de la copia  imagen
completa y de todas las copias imagen incrementales, y
automiticamente incorpora todos los cambios subsecuentes del
diario de recupcracisén de DB2.

Mientras se procesa la utileria, usted recibird mensajes
indicando el progreso de dsta. Cuando halla terminado, usted
recibirid un mensaje que le indicara que el espacio de tabla
ha side recuperado exitosamente.

Para recuperar un oespacio ue tablda, iu ublileris NIZCCOVERY
utiliza lo siguiente :

a.- Una copia imagen completa; esto es una copia del espacio
de tablas completo.
b.- Cualguier copia incremental posterior:; cada una sumariza

todos los cambios hechos al espacio de tabla desde el
momento en gque la copia imagen anterior fue tomada.

c.~ todos los registros de diario creados desde la copia
imagen mas reciente.
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83 el daiario se ha danado, se puede hacer una recuperacidn
parcial limitando el rango de registros de diario que deben
ser aplicados por la utileria RECOVERY.

En la planeacidén paxa la recuperacion, se determina cuan
seguido se deben tomur lan copias imagen y cuantos ciclos
completos guardar. Estos valores determinan la longitud de los
registros de diario para la recuperacidn de base de datos.

Para decidir cuan scguido tomar las coplias imagen, se debe
considerar el tiempo nececario para la recuperacion de un
espacio de tabla. Esta determinade por :

a.~ La cantidad de diario a recorrer.

b.~ E1 tiempe gque tema al operador montar y desmontar
volumenes de cinta archivo.

E1l tiempo que toma leer la parte del diario necesaria
para la recuperacidén.

El tiempe necesario para reprocesar paginas cambiadas.
En general, mientras mas seguido s¢ tomen las copias imagen

menor es el tiempo gque toma la recuperacidn; pere por
supuesto, mavor el tiempo gque se pierde tomando las copias.

C.

g, -

La informacién necesaria para la recuperacion esta conterida
en las sigquientes localizaciones:

a.~ SYSIBM.SYSCOPY, una tabla de catalogs, que contiene
informacién sobre las copias imagen. Para cada copia
imagen incremental o completa registra :

El nombre Jol rontunto de datos.

Tipo de dispositivo.

Namere seric del volumen.

- Fecha.

Hora de finalizacioén.

~- RBA de inicio del diario para actualizaciones
posteriores.

b.~ SYSIDN.SYSLGRNG, una tabla de directorio, que contiene
registros de lous rangos de RBA de diario usados durante
cada periodo de tiempo en &l cual cualquier espacio de
tabla recuperable fue abierto para actualizacion.
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¢.- El diarioc para recuperacion registra copias imagen del
SYSIBM.SYSCOPY.

8i la copia imagen mas reciente de un objeto esta dahada, 1la
utileria RECOVERY busca una copia imagen previa y continua
buscando hasta que encuentra una copia imagen que no estd
dafiada © hasta que no hay mds copias imagen.

El DFHSM puede proporcionar administrar automaticamente la
disponibilidad de espacio ¥y datos en los dispositivos de
almacenamiento del sistema. Mueve automaticamente datos desde
y hacia la base de datos Dbz.

El DFHSM administra el espacio de DASD en forma eficiente
moviendo conjuntos de datos que no han sido usados
recientemente a un medio de almacenamiento menos caro. También
los hace disponibles para recuperacion, copiando
automaticamente a cinta, DASD o MSS conjuntos de datos nuevos
o cambiados. Puede borrar conjuntos de datos o moverlos a otro
dispositivo. Su operacidén es diaria, a una hora determinada.

Todas las operaciones del DFHSM pueden ser efectuadas
manualmente. [8)
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3.5 TECNOLOGIAS DE ALMACENAMIENTO

A la hora de respaldar es importante tener en cuenta que
tecnologia se desea utilizar de acuerdo a las necesidades de
la organizacidn. El uso de cstas tecnologias de almacenamiento
depende de tres factores principales:

a.- Costo por bit.
b.- Tiempo de acceso.
c.- Costo de entrada.

La reduccion de costo por bit en todas las tecnologias se
deriva principalmente de un incremento en la densidad de)
material utilizado para el almacenamiento y esta asociado a
un aumento en el tamafo del modulo basico de almacenamiento.

Al plasmar las diversas tecnologias en una grafica de costo
por bit contra tiempo de acceso (ver figura 3.8), se hace
evidente la separacidn tanto de tiempo de acceso vy de costo
por bit entre las memorias de semiconductores y los aparatos
que dependen de movimiento para hacer su acceso.

En el espectro de tiempo de acceso, las memorias de
semiconductores estan en un lado y los medios magnéticos de
almacenamiento en e) otro, con pumerosas tecnologias ubicadas
entre ellos. Este espacio entre ambas tecnologias es lo que
ha implusado el dasarrolle de nuevos métodos de almacenamiento
basados en burbujas magnéticas, haz de electrones, dptica,
etc.

Memoria de burbujas y C€CD

CCD (dispositivo acoplado por carga) es un disefno de memoria
basado en una tecnologia de silicén bien establecida. Es un
registro de corrimiento derivado de RAM (memoria de acceso
directo), cuyo menor coste es obtenido almacenando informacidén
en paquetes de carga en lugar de circuiteria biestable. La
similitud tecnologica puede retardar la aceptacion de las
memorias CCD porgue comparadas con RAM, la reduccién de dos
a cuatro veces el costo, no es suficiente para opacar la
disminucién de mil a uno en tiempo de acceso, excepto en
aplicaciones muy especificas.
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Tenalofias de Almacenamiento.
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FIGURA 3.8
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La MBM (memoria de burbuja magndética) también wusa una
organizacion de registro de corrimientoc. Las burbujas
magnéticas son peguchos dominios magnéticos de  forma
cilindrica que se forman en una delgada capa magneética, cuando
un campo magnético diagonal externc es aplicado en ferma
normal al plano de la capa. Las burbujas son magnetizadas en
sentido inverso al de la capa. La informacion es codificada
en términos de ausencla o presencia de burbujas. Estas son
controladas creando un gradiente de campo magnético a través
de un campeo rotatorio operando en conjunto con permalloy que
define la localizacion de la celda del bit. MBI &3 nc volatil
a diferencia de CCD. Ambas tecnologias dependen de procesos
de fabricacidén similares.

Una mirada a ia [igura 2.¢ sugiere que =i esta proyeccidn se
mantiene, CCD sera mas atractivo gque MBM porque la 6o
volatilidad no es tan importante como las ventajas en tiempo
de acceso. En cuanto a costo por kit no presentan ningun
peligro para los discos de cabeza mevil.

Disco de video optico

No es un dispositivo de lectura/escritura ya que la
informacidén no puede ser modificada en el mismo lugar en que
estd almacenada, pero proporciona mayor densidad de grabacion
que los dispositivos magnéticos.

Un haz brillante de luz laser wmodulada ¢s enfocada hacia un
disco giratorio. La informacidn grabada puede ser recuperada
posteriormente iluminando el disco con un haz menos intenso
Y luegc detectando la modulacion de la luz reflectada o
transmitida por el disco.

Una separacion entre pistas de aproximadamente dos micrones
se usa en 1ius dicceor de video v proporciona alrededor de
quincemil pistas por pulgada y sistemas de 15 MHZ de anche 32
banda.

A pesar de que las técnicas usadas son dpticas, los retos de
diseno son principalmente mecanicos y requieren de
servomecanismos muy sofisticados para la grabacidn y enfeque.
£l material de grabacién es un factor importante ya gue cuando
se necesite verificar al escribir o corregir rapidamente la
informacién grabada, no debe ser necesario procesar el
material previamente, y las continuas lecturas no lo Jdckben
degradar.




Respaldo y Recuperacién

El potencial de la grabacion optica podria ser mejoradoe
notablemente si se encontrara un material reusable y se
pudieran utilizar lasers de estado solido para grabar y leer.

Grabacion magnética

Este tipo de tecnologia es la dominante en el almacenamiento
masivo de datos. Esto se debe a gque se trata de una tecnologia
madura que se rehusa a envejecer, ademds de que cumple con las
necesidades de los usuarios y las espectativas de industriales
y cilentificos.

La grabaciodn magnética se ha usado por mas de treinta afos ya
gue su bajo costo por bit compensa su lento tiempo de acceso.

Algunos dispositivos basados en ésta tecnologia son:

a.- Floppy.

b.- Minifloppy.

¢c.~ Cartucho.

d.- Cazettes y cartuchos digitales.

@.~ Discos duros de pelicula delgada. [9])
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4.1 HISTORIA

La practica de la criptografia data desde la antiguedad y se
cree cque los romanos fueron los primeros en la historia en
preccuparse de la necesidad de mantener su  informacién
confidencial.

Etimolégicamente, la criptografia significa escritura
escondida y el concepte se aplica cuando surge la necesidad
de enviar un mensaje de un punto a otrso con un alto grado de
confidencialidad, asi como el mantenerlo secreto en un lugar
fijo.

Nuestros antepasados utilizaron las siguientes formas para
mantener su informacién confidencial durante el trayecto que
el mensaje seguia del omisor hacia el receptor:

a.- Sobres lacrados. Procedimiento que no funciond pues sdlo
bastaba con interceptar al mensajero, extraerle el sobre,
abrirlo vy leer el mensajc.

b.~ Sistema de memorizar textos. rPor medio dec este
procedimiento se memorizaban los textos del wmensaje
evitando asi ¢l escribirle, pexre tampeco funcionod ya gque
se linterceptaba al mensajero, se le torturaba Yy se
obtenia el mensaje.

c.- Criptografia. Finalmente se llegé a este procedimiento
escondiendo el verdaderoc texto dentro del mismo texto.

Julio César, emperador romana, encriptaba su correspondencia
conlidencial cocn la +érnica de sustitucion, reemplazando cada
letra del mensaje por otra cuya posicién era un namero S&
veces previamente establecido adelante en el alftabeto.

Los espartanos, para proteger su informacién oficial, fueren
los primeros en utilizar la técnica de encripeisén llamada
transposicién o permutacidén, la cual consiste en cambiar de
posicién cada letra del mensaje reacomodandola en un orden
diferente al gque tiene originalmente, siende necesario
establecer previa te o1 orden de la permutacidn a utilizar.
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El precisar el numero de veces adelante an el alfabeto en el
" cifrado de César ", y establecer el orden de la permutacion
en el caso de los espartanos, constituye lo que es conocido

como llave de encripcidn, sin la cual el receptor nunca podra
entender el mensaje.

El métadeo de Julio Ceésar de sustituir una letra por otra y la
practica de los espartanos de reacomodar las letras de un
mensaje, son ejemplos de lo que en la actualidad es llamado
algoritme, es decir, un procedimiento o conjunte de reglas a
seguir para leograr algo. En nuestro caso este algo es un texto
o un mensaje encriptado.

La criptografia moderna empieza a evolucionar alrededor del
afio 1200 d.c., pero se mantuvo haciendo uso de papel y lapiz
hasta después de la primera Guerra Mundial, cuando surgieran
las primeras maguinas electromecanicas de cifrado de datos,
las cuales no solamente produjeron sistemas criptograficoes
dificiles ge canocer, sino también incrementando
sustancialmente la velocidad a la cual la informacion podria
encriptarse y desencriptarse. La maquina mags famosa de asta
época fue la * Enigma " disefada por el Ingeniero aleman
Arthur Scherbius, 1« cuzl, ademds sentsd lasg bases para el
disenc de las primeras maguinas digitales de criptografia.

£l unico sistema de encripcién que a la fecha se considera
"Irrompible'" es ol llamado ONE -~ TIME PAD ¢ "Cuadorno de
unico uso", el cual consiste en que, tanto el emisor como el
receptor tengan un cuadearno idénticeo de llaves de encripcién,
cada pagina contiene una llave diferente, cormunmente es una
gran secuencia de digiteos seleccionados aleatoriamente,
conteidandn al menos el mismo numero de letras que existan en
el mensaje, una llave ws izada solamente para encriptar
un mensaje, una vez enviado y recibido ésntc 1= pagina qgue
contiene la llave se desprende del cvadernc y se destruye.

El método ONE-TIME PAD es utilizado para
comunicaciones ultrasecretas,
Moscu,
falla.

enlaces da
tal como la linea Washington -
donde se requiere una alta seguridad a prueba de toda

Este método es impracticcs para utilizarlo comercialmente
debido a la dificultad de la distribucion Jde ctusdernos y el
mantener la pista de cada llave en cada pagina,
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En teoria cualguier otro sistema de encripcion puede ser
descubierto por los criptoanalistas, sin embargo existen
algunos mejores gue otros, siendo lo verdaderamente importante
elegir un sistema criptegrafico solido, de manera tal gue un
experto criptoanalista reguiera contar con recursos casi
ilimitados durante periodos de tiempe prolongades para
descubrir la llave y entender la informacion.

Un sistema criptografice no necesita ser indescifrable para

utilizarse pero si lo suficientenmente dificil para ser
descuhlerto.
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4.2 CONCEPTOS GENERALES

Criptografia.- Es el acto de transformar mensajes o textos en
formas ininteligibles para todos, excepto para aquellos que
conocen su transformacion inversa.

Criptologia.- Es la ciencia de las comunicaciones secretas:

inciuye adomis de la criptegrafia, ol cripteoanilicis.

Criptoanalisis.- Son las metodologias y teécnicas para
transformar el texto cifrado en su original.

Un aspecto basice para proveer seguridad a los mensajes por
medio de técnicas de criptografia es mantener en secreto la
transformacion usada o el parametro (llave) que selecciona
una transformacidn especifica de un grupo de ellas.

Las técnicas de criptografia se utilizan para dar seguridad
a los datos y mensaljes en los medios de comunicacién y cn las
redes.

Existen dos rnétodos para proteger pensajes y datos:

a.- Sistemas verdaderamente secretos, en los cuales la

existencia del nmensaje no esta escondida, pero su
significado esta oculto bajo una transformacion.
b.- Sistemas de ocultamiento, en leos cuales la existencia

del mensaje esta escondida, come cuande se utiliza tinta
invisible, mezclar un meneaie con ntra, aro

Las transformaciones criptograficas y laos cdédigos se
encuentran entre los primeros. Un codigo es una transformacion
en donde un mensaje completo puede ser representado por una
palabra en particular o por una cadena de simbolos.
Generalmente se hace con ayuda de un diccionario (libro de
codigos). El nivel de proteccion depende del control gue se
tenga sobre los diccionarios y en los canbios periodicos de
codigo.

Lla figura 4.1 muestra un sistema de criptografia para una
comunicacién segura entre un transmisor S, y un receptor R.
Consiste de los siguienteos elementos:
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a.~ Un mensaje M, que debe ser transmitidec y protegidoe.
b.~ Una gran familia de transformacion criptograficas
reversibles T.

Cada transformacicén T, en la familia, e¢sta determinada
unicamente por un parametro k, la llave del criptosistema.
Todas las posibles llaves constituyen el espacio de llaves K
del criptosistema.

c.~ En el procesec de encripcidn se selecciona una llave y,
la correspondiente transformacion T, es aplicada al
mensaje para producir el correspondiente texto cifrado
E:E=(M)T,. E es transmitido a su destino donde el
receptor aplica la transformacizn inversa

(1) "By, =M (T, T ) =M.

Este criptosistema sera efectivo soleo si la llave permanecce
en secretc, v el espacic de llaves R s suriclentemente grande
para gque sea muy dificil determinar el valor correctoe por
métodos de prueba y error. También es necesario que S y R usen
la misma llave k, este valor debio haber sjido intercambiadc
previamente por un medio de comunicacion segura.

Criterios para_ diseno

Existe un conjunto de criterics de efectividad para un
criptosistema, estos son:

a.~ La transformacidn debe ser imposible de romper, sino
teoricamente por lo menos en la practica.

b.~ El conocimiento por parte del interceptor, de la familia
de transformaciones y del equipo utilizado no deben
comprometer la proteccién otorgada.

c.- La llave debe ser capaz de proveer toda la proteccion:
debe ser facil de generar, aplicar, almacenar, transmitir
y cambiar.

d.~ El1 tamano del espacio de l1llaves debe ser lo bastante
grande para ate no zo pucda descubrir su valor por
métodos de prueba y orror.

e.- Idealmente, todas las caractericticas del lenguaje, como
frecuencia relativa de letras, estructura de palabras,
deben ser alteradas.
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h.-

La transformacidén debe ser lo suficientemente compleja
para prevenir andlisis matematico.

Se debe tratar de que el tamano del mensaje no cresca,
para no alterar los requerimientos de almacenamiento y
tiempo de transmision.

Debe ser suseptible a deteccion y/o correccicon de
errores.

Caracteristicas de aplicacion gue afectan 12 seoleccion de la
transformacion:

a.- El valor de la informacién que debe ser protegida.

.- El lengnaie usade. Se debe tener en cuenta que las
caracteristicas de los lenguajes son utiles para ¢l
criptoanalisis.

c.— Dimensidn y dinamica de la aplicacion. El1 volumen de
nensajes o registros que deben ser transmitidos o
almacenados, tiempos de respucsta requeridos, naturaleza
del procese a realizar.

Consideraciones _técnicas en  1a  aplicacion de  técnicas

criptograficas

a.~

Capacidad de proceso. La disponibilidad de procesadores
lo suficienterente rapidos para realicar 1a encripcion
y decripcion dentro de los limites de tiempo de 1la
aplicacién sin degradar la capacidad del canal de
transmision.

Manejo de errores. Las caracteristicas del canal de
comunicacién son importantes para elegir el sistema de
encripcion. Por ejemplo en un canal telefénico can
muchos errores el uso de transformaciones que propagan
errores, O que requieren sincronizacidn continua puede
1levar a muchas transmisiones inutiles.

Medio ambiente operacional. La hatutalieza 2L ciztoma y
su control. Si es un =istema nultiusuarios, una red
publica; el entrenamiento Jde los operadores y usuarios
del sistema.

Distribucién y administracidn de llaves. Las técnicas
utilizadas para generar, distribuir y controlar las
llaves. [20)]
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4.3 SISTEMAS CRIPTOGRAFICOS
CLASICOS

A través de la historia se han inventado numerosos métodos de
encripcién, pero los concernientes a mensajes escritos en
lenguaje natural tienden a caer en dos grandes grupos:

a.- Por substitucién de caracteres o grupos de caracteres
del alfabeto del mensaje por caracteres o0 grupos de
caracteres del alfabeto de ciframiento.

b.- Por transposicioén de los caractercs del mensaje.

Transformaciones de estos dos tipos pueden ser conmbinadas para

obtener transformaciones producto que son las mas convenientes
para la comunjcacion entre computadoras.

Transformaciones por sustitucion

Existen dos categorias: monocalfabéticas y polialfabéticas.
Cada una de estas puede ser monegrafica o poligrafica. La
Ultima clasificacidn se refiere al numero de caracteres due
se sustituyen como un grupo. En sustituciones monograficas,
se sustituyen caracteres individuales. En sustituciones
poligriaficas se sustituyen grupos de dos o mas caracteres.

Un ejemplo es el método VIGENERE, que utiliza sustitueion
polialfabética., Utiliza M alfabetos By, ...... B,. La llave son
las correspondientes letras de estos alfabetos para la letra
*ar del alfabeto del mensaje.

Alfabeto original:

abecdefghijklmnepgrstuVvwsxyz2

155



criptogratia

Alfabetos cifrados:

B:lmnopgrstuvwxyzabecdefghiik
Bt opgrstuvwxyzabcecdefghijk1lmnmn
Byt vwxyzabecde fghijklImnopgrst
B:refghijklmnepgrstuvwxyszabece
Bg: ¥ stuvwxyzabecdefghiiklmnepg

Mensaje original:

sell all shares

Llave:

lover
Texto cifrado:

dogp vwz nlrcel

Transfarmaciones por transposicion

Opera sobre grupos de caractares de un bloque del mensaje y
los rearregla dentre del blegque. Una implantacidn clasica es
escribir el mensaje en una matriz de M columnas, renqglén por
rengldén, y después reescribirle tmmandc las columnas en un
orden especifico.

Transfornaciones pyroducta

Para las computadoras, ninguno de los tipos de
trasnformaciones citados anteriormente provee la seguridad
necesaria. Mas bien se utilizan transformaciones que sun
combinaciodn de las anteriores. La trancfcorwacion producto nas
conocida es el DES (Data Encryption Standard) que serd tratado

poctoriormente. [20]
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4.4 CLASIFICACION DE
LA CRIPTOGRAFIA

Existen dos maneras en términos computacionales para encriptar
la informacidn:

a.~ Por hardware.
b.- Por software.

£1 algoritmo D.E.S. se puede usar tanto para eneriptar la
informacion por hardware o por software.

La encripcion por software aplica cuando se instalan
dispositivos electronicos para la proteccion de: la
informacidn.

Pfodemge apreciar gue la ublicacion de los dispositivos en la
red de comunicaciones es del 1ado central inmediatamente antes
del equipo de comunicacion de datos (generalmente un modem),
y del lado remoto inmediatamente después del ecquipo de
comunicacion de datos.

La encripcion por software aplica cuandoe la proteccidn de 1la
informacion se logra por medio de un proceso de transformacion
o programa, como se muestra en la figura 4.2.

Se puede apreciar que se requieren medios fisicos (computador
o microcomputador), tanto en el lado central como en el remoto
para realizar la encripcidn/decripcion.

Para tomar la decision de encriptar por hardware o software
en un sistema en linea se deben considerar los siquientes
puntos:

a,~ 51 se cuenta con medios fisicos e inteligencia para
correr un programa de aplicacidn capaz de encriptar y
decriptar la informacién, lo recomendable seria hacerlo
por software, en caso contrario por hardware.

b.- 8Si el tiempo de procesasmicits para hacer la encripcion
y decripcidn afecta en la comunicacion, lo recomendabie
es hacerlo por hardware, en caso contrario por software.

157



8581

Generacién de llaves on DES.

i
nutada

T

.
EZ

Corrinienty
hacia
izquierda

Corrimiento
hacia 1a
izquierda

Corriniento
hacia 1a
izquierda

FIGURA 4.2

Seleceidnd
Gt

swieccion 2

93)us601d)00



criptegrafia

En la encripcién peor hardware existen factores importantes
que deben ser tomados en cuenta, ya que el cometer un pequeno
error en la cleccidn del sistema Qe encripcion por hardware,
llevaria a un enlace inconfiable, de baja relacion de uso del
canal y con una seguridad pobre. En principio se requiere el
absoluto conocimiento de las caracteristicas del enlace, para
que sea compatible con el encriptor utilizado. Ademas de un
adecuado mancjo de las sefales de control de los encriptores
en las interfaces, entre los equipos de comunicacién y las
terminales.
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4.5 DES

El algoritmo mas probade y aceptado hoy en dia en transmision
de datos para uso comercial es el Data Encryption Standard
(D.E.S.), el cual esta basado en los métodos de sustitucion
y transposicion. Este algoritmo fue aprobado en el aioc de 1977
por la National Bureau of Standards de los Estados Unidos de
Norteamérica como el mdtodo oficial para proteger datos no
clasificados en las agencias del Gobierno Federal.

Debido a la importancia gue ocste algoritmo representa cn el
ambiente actual de la criptografia, diferentes autcres han
desarrollado modalidades en su uso que facilitan su aplicacién
en la transmision de datos y robustecen su confidencialidad.

La egurldad gue provee estid en la complejidad del algoritmo,
la mezcla minucliosa yue se aplica al blogue de datos y el
tamano del espacio de llaves (aproximadamente 7.2 X 10 1““) E1l
DES 25 una transformacién producto de sustituciones,
transposiciones y operaciones no lineales que son aplicadas
iterativamente (16 iteraciones) a blogues de 64 bits para
producir bloques cifrados de 64 bits. La llave es de 56 bits
{(mas B de paridad). La transformacién DES se aplica de la
siguiente manera:

a.- Dado el bloque de datos de 64 bits este se divide en
partes izquierda y derecha de 32 bits cada una, L, ¥ Ry
respectivamente., La llave Qe 56 bitz X, se desconpone
también en dos partes de 23 bits c¢ada una, Cy y Dy

b.- Las siguientes operaciones son repetidas 16 veces.

- La llave a ser usada K,, es producida genecrande C,
y Dy, de C; v D, recornendclas hacia la izquierda un
numero especlflco de lugares. Luego, K; de 48 bits
se compone seleccionando 24 bits especlflcos de b,
Yy C, como se¢ muestra en la figura 4.2.

- Se producc L‘ haciéndola 1gual a Ry

- ‘\1 <o productda Cutipulanio diia LullLJ.Uh [(Ko,l\‘), Y
sumdndola luego bit a bit con L,. Al computar
£(RyKy), como sc muestrd en la figura -3, Ry se

expande primero a una palabra de 48 blts, luego se

suma con K,, se escogen 32 bits de la suma y luego

se aplica una transposicion, esto es,
=Lg() £(Ry. Ky)

161



(423

Generac 160 de £CHK en DES.
!

@) vitordy sz




Criptogratia

c.- La ultima operacion es combinar L, ¥y Ry, ¥ aplicar una
permutacién que es inversa a la permutacion inicial
aplicada a M antes de que fuera separada en R, y L,. El
resultado es el texto cifrado de 64 bits E, de M.

Existen tres métodos basicos para usar DES en un sistema de
comunicaciones. El primero es un librao de cddigo electrdénico
del cual, el blogue de datos de 64 bits M es transformado para
producir E. El segundo método es el método de
retroalimentacién donde E; es producido de un bloque
inicializader I,, ¥ 1lucgo G, es preducido aplicando 1la
transformacicén a E,;. E; corresponde a M,, el primer bleque de
datos a encriptar, es producido sumande G, y M,. Por lo tanto
los bloques de datos mismos no pasaran a través de 1la
transformacion DES. El tercer método es encadenamiento de
bloques donde el bioque i, es sumado primero con el texto
cifrado E,, de transformar cl bloque M,, y luego la suma es
transformada en el aparato DES. Este ultimo da mayor
proteccion que los dos primeros. {20]

componentes del _algoritmo

A continuacion presentaremos en forma detallada los
principales componentes del algoritmo DES y después
continuarenos con los procesos de enciframiento y
desciframicnto, los cuales incorperan todas laz componentes,

a.~ Procedimiento de calculo de la lista de llaves, el cual
genera 16 subllaves.

b.- Operacién de suma modulo-2

c.= Funcién enciframiento, la cual comprende las principales
operaciones en la transformacioén producto.

d.- Transposicion de bloque; que produce un bloque
"presalida", gque sirve come entrada a la permutacién
inversa inicial.

e.— FPermubaclon iliicvial, yue se desctibe woiou uwita Labla de
seleccion.

£.- Permutacidn inicial inversa; descrita comc una tabla de
seleccion.
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Calculo de la lista de llaves

El objetivo de este componente es el de generar 16 subllaves,
referidas como K., requeridas para los procesos de
enciframiento y desciframiento. Cada K, tienc una longitud de
48 bits y proviene del uso de operaciones de permutacion,
seleccion y corrimiento. 5 bits de la llave de 64 bits estdn
numerados del 1 al 64, de izquierda a derecha. Sin embargo,
todos los bits de la llave no son utilizados en el cdlculo de
la lista de llaves. Recordando también gue la llave de 64 bits
representa 8 bytes de 8 bits, un bit de cada byte es utilizado
para guardar la paridad impar y no es utilizado en el calculo
de la lista de llaves. Los bits de paridad son 8, 16, 24, 32,
40, 48, 56 y 64, dejando los siguientes bits para los calculos
de la lista de llaves:

1 al 7

9 al 15

17 al 23
25 al 31
33 al 39
41 al 47
49 al 55
57 al 63

Los calculos para la lista de llaves son ejecutados de la
siguiente forma:

a.~ Los bits gue no son de paridad en la llave van a través
de una operacidn de permutacion produciendo dos blogues
de 28 bits denotados por C; y D;. Este es el punto inicial
para el calculo de las subllaves.

b.~ €, y D, son recorridas circularmente hacia la izquierda
un lugar produciendo C; y D,.

c.~ Bits seleccionados de C, y D, son extraidos produciendo
la subllave K.

d.- ¢, y D, son recorridos circularmente hacia la i»n
un lugar produciendo €. v D,.

e.~ Rites zseleccionados de C2 y D, son extraidos produciendo

la subllave K,

f.- El procesa contlnua para las subllaves K; hasta K. Cada
C; y D; se obtiene del valor anterior de"puen de un numero
preescrlto de corrimientos circulares a la izquicrda.

s
Y34
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Los calculos de la lista de llaves estdn resumidos con 1la
figura 4.2. Cada subllave, denotada por K, cs obtenida a
través de una opcraCLOn selccclonada de C; y D, ¢, ¥y D; sc
obtienen de c; Diy» rc.:pc:ctlvamcnte Yy a traves de
operaciones de corrimlr’nto.

Inicialmente C, y D, se obticnen de la llave de 64 bits a
traves del uso de la permutacién elegida 1, la cual es
resumida en la tabla de la figura 4.4. Recordando que los bits
en la llave de enciframiento estan numerados del 1 al 64, de
izquierda a derecha, la permutacion elegida 1 especifica que

los bits de ¢, son respectivamente, 1los bhits 57, 49,
41,...,2,1,55,56,..., i, 10, 2, 59,..., 27, 19, 11,..., 36
de la 1lave de enciframiento. De igual forma, los bits de D,
son respectivamente los bits 63, 55, 47,..., 15, 7, 62,
54,..., 22, 14, 6, 61,..., 29, 21, 13, 5,..., 4 de la llave

de enciframiento.

La permutacion elegida 2 es utilizada para seleccionar una
llave en particular K de una concatenacion de C,y b,. C, vy D,

cada una de 28 bits de longitud por lo que CD ccmblnadas
tienen bits gue van del 1 hasta el 54. La permutac10n elegida
2 esta resumida en la figura 4.5. Los bits en la subllave K,
estan numerados del 1 al 48, de izquicrda a dercvcha y son
respectivamente los bits 14, 17,..., S5, 3, 28,..., 10, 23,
19,..., 8,..., 46, 42,..., 32 de C.D,. Debe dec notarse que la
permutaciodn elegida 2 es utilizada en el célculo de cada una
de las subllaves K; hasta K.

En la implantacion del algoritmo DES, se&¢ anticipa que los
calculos de la lista de llaves van a ser realizados como
procedimeintos iterativos, donde la iteracion 1 genera K,, 1la
iteracion 2 genera K, y asi sucesivamente. El numero de
coarrimiontos culares  hacia ia izguierda, para cada
iteracidén de cdlculo se resume en la siguiente tabla.
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Numero de iteracion Numero de corrimientos
circulares hacia la ijzquicrda
1 1
2 1
3 2
4 2
S 2
6 2
7 2
8 2
9 1
10 2
11 2
12 2
13 2
14 2
15 2
16 1

Suma _méduloe~2

La operacién suma médulo-2 bit a bit es utilizada en varios
pasos del algoritme DES. La operacién denotada por + se
define de la siguiente manera:

@ o 1

o 0o 1
1 1 0

Ae¥ ane el siquiente ejemplo serad valido:

10010110

((rr1010011

01000101
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La operacidn suma modulo-2 es la misma que la operacidn de
OR-exclusiva.

Funcidn de enciframiento

La funcion de enciframiento abarca las operaciones principales
de la transformacicn producto. Esta funcién es utilizada en
cada iteracidn de la transformacion producto y estid detinida
por:
£(A,K,)

Donde A es una cadena de 32 datos represcntando R; para
encripcion y L, para decripcicdn, y K, es una subllavc de 48
bits determinada del calculo de la lista de llaves.

La figura 4.6 nos presenta un panorama de la funcion de
enciframiento la <uual czmbint las sicuientes operaciones:

a.- Una operacion de seleccion E que opera en el argumento
A de 32 bits y produce un resultado de 48 bits,

b.~- Una suma médulo-2 que suma, el resultado de la operacion
de seleccidn E y la llave K de 48 bits, bit @ bit para
producir un resultado de 48 bits.

c.- Un juego unico de funciones de seleccion S, que convierte
el resultado de 48 bits de la suma modulo=-2 en un juego
de 32 bits,

d.~- Una operacion de permutacion P gue opera en el resultado
de 32 bits de la operacion previa y produce un resultado
de 32 bits.

La operacion de seleccion & descrita en la figura 4.7, produce
un resultado de 48 bits donde los bits de resultado son
respectivamente los bits 32, 1, 2,..., 5, 4, 5,..., 9, 8,
9,..., 13, 12, 13,..., 17, 16, 17,..., 21, 20, 21,..., 25, 24,
25,404, 29, 23, 29,..., 1 del argumento simbsélico A, que
representa R; o L;, para encriptar o decriptar respectivamente.

EL juego univc Jc funtionms de seleccién S, se muestra
conceptualmente en 12 figura 4.3 en donde S, toma uh Lisguc
de 6 bits como entrada y preduce un resultado de 4 bits. La
funcién de seleccion esta representada como una wmatriz de
numeros de 4 X 16 utilizada en una manera precstablecida.
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La entrada al juego unico de funciones de seleccidn, de S,
hasta Sy es un blogue de 48 bits, denotados simbolicamente
como BBBBLBBB,BG. Cada B; contiene 8 bits. S, va a ser
utilizadh con B,; S, con B,; y asi sucesivamente. §i S, es una
funcién de seleccion y B; es su argumento entonces el
resultado de a4 bits de la fincion de seleccion es S, (B .

El resultado de la funcion de seleccion $; en el argumento B,

se define simbolicamente por $,(B;) y es calculada como sigue:

a.- El primero y el uitinu bit 4o R representan un numero
binario en el rango de O a 3, denotado por m.

b.- Los cuatro bits intermedios de B, representan un numero
binario en ¢l rango de 0O a 15, denotado por n.
c,— Utilizando indexacion de origen cero, €l numero ubicade

en la m-ésima fila y en la n-ésima columna de la S -ésima
matriz es seleccionado como un blodque binario de 4 bits.

d.- El resultado del paso ¢ es la salida de la funcion de
seleccion s;.

La salida del juego completo de funciones de scleccidn por lo
tanto, es la cadena 5,(B,)S,(B,)S5,(B, ).»,(B,)S (B:) 5, (B,) 5, (B,) S, (By)
que denota Jlmbolxcamentc ia salida S, de cuaLro blbg, ”Ujﬂ! a
de la salida §, de cuatro bits y asi sucesivamente.

La figura 4.8 contiene un ejemple del uso de la funcion de
seleccidn S,. La entrada a la funciodn es la siguiente cadena
de 6 bits: 101100. El primero y el ultimo bit de la entrada
son 1 y 0, respectivamente, que es la representacion binaria
del numero 2. Esta es la fila indexada. Los cuatro bits
intermedios de la entrada son: 0110, que es la representacion
binaria del numero 6. Tita o '» columna indexada. Utilizando
indexacion de origen cero, 2) valor localizado en ia fila deo
y c¢olumna 6 de la matriz & es el valor 2. El valor dos
entonces es convertido a su valor binario de cuatre bits
correspondiente 0010, que es la salida de cuatro bits de la
funcion de scleccion &, para la entrada dada.

La siguiente tabla nos da las matrices correspondientes de S,
hasta §,.

172



[4A ¢

EJjemplo del uso de la funcidn de seleacién S2.
a4 entrada es una cadena de 6 bits 101100,
La salida ex una cadana de 4 hits 0010,

Entrada vara la
funcisn de relecoidn

i1

!‘Cﬁ"
e

B
J. l 1 j, Salida de 1a funcién de
oot o0 selecoidén S1

10 l
T[ Hiamero de colunmna
O 1 23 45 6 7 8 9101112131415 a Fu'\‘uié"‘é
Mamere  of1a 41331 215118 310 612 5 9 0 7 o TELoenn
Ke 11015 7414 233110 6 1232 9 5 3 @
renglén 214 114813 6(Mt11512 9 72 310 3 o J
[ 3{1312 82 4 9 T 7 511 31310 0 & 13 1

) jestordy 4



Criptografia
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Sg
6 1511 1 10 9 13 14

13 2 8 4 5 012 7
11513 810 3 7 412 S5 611 0 14 9 2
711 4 1 9 1214 2 O 6101315 3 5 8
2 114 7 4 10 813 1512 9 O 3 5 6 11

La salida del juego de ocho funciones de seleccidn, S, a Sy,
es una cadena de 32 bits, mostrada en la figura 4.3. Esta
salida de 32 bits va a través de una operacidn de permutacioén
P que produce un resultado de 32 bits y completa la funcidn
de enciframiento, esta permutacién final en la funcion de
enciframiento se muestra en la figura 4.9. La operacicon de
permutacion P produce un resultado de 32 bits donde los bits

de resultado son respectivamente, 16, 7, 20, 21, 29,..., 17,
1,..., 26, 5,...., 10, 2,...., 14, 32,..., 9, 19,..., 6,
22,...., 25 del resultade de 32 kits del juego de funciones

de seleccion.

Blogue "presalida"

La salida de la ultima iteracion en la transformacidn producto
va a través de un bloque de transformacién produciendo un
resultado de 64 bits dencminado bloque "presalida". En el
blogue de transformacidn se realiza un simple intercambioc de
R;, ¥ Ly, como se representa en la figura 4.10. El1 blogue
"presal:da" esta formado de los bits de R, seguido de los bits
de L,, y constituye un blogue de £4 bits los cuales estan
numerados del 1 al 64 de izquierda a derecha.

Permutacion inicial

La permutacion inicial es el primer paso en el algoritmo DES
y es la permutacidon llave independiente dada en la figura
4.11. La salida de la permutacicén inicial es respectivamente
los bits 58, 50,..., 2, 60, ..., 4, 62,..., 61, 53,..., 5,
63,..., 7 del texto cnmnl ﬂ"" 2e zntrada al algoritmo DES.

El resultado de la permutacién inicial (PI) es un bloque de
64 bits. Los 32 bits de la izquierda constituyen L,; los 32
bits de la derecha constituyen R;. I? Y Ry, son los blogues
iniciales de entrada a la transrormac &én producto.
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Permutacicon inicial inversa

La salida de la transformacion producte es ¢l bloque
“presalida" que esta sujeto a una permutacion que es el
inverso de la permutacion inicial. La pernutacion inicial
inversa {(PI'') se muestra en la figura 4,12. La salida de la
PI'', que es sindnimo del texto de enciframiento de salida del
algoritmo es, respectivamente, los bits 40, 8,..., 32, 39,...,
31, 38,..., 34, 2,..., 26, 33, 1,..., 25 del bloque
rpresalida".

El texto de enciframiento de salida de 64 bits del algoritmo
DES, puede ser utilizado como una cadena de datos para
transmisién o almacenamiento, o© puede ser convertido en
caracteres BCD para suhesooonontos

A ek o
dc datus.

El procesg de onciframie

El proceso de enciframiento se puede resumir de la siguiente
manera. Dados dos blogues L y R ¥y utilizande la regla de gque
LR denota el blogue formado de los bite de L sequido de los
bits de R, la perrutacion inicial (PI) sce define como:

4R, = Pl(<blogque de entrada de 64 bits>)

Entonces si KS denota el cdlculo de la lista de llaves donde
la funcien KS produce una subllave K, de 48 bits para 1os
argumentos de entrada n y LLAVE, donde LLAVE es la llave de
enciframiento de 64 bits, donde

K, ~ KS(n,LLAVE)
denota el calculo de la subllave K .
Las 16 iteracimnas an 1n Crancfornaciin produclo yue ulilizan

1la funcidén de enciframiento son representadas simbdlicamente
por:
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donde f es la funcion de enciframiento y C) denocta suma
médulo-2 bit a bit. L, ¥y R, son calculados a niedida que n va
desde 1 a 16. El blogque "presalida" es R,L,, y ¢l resultado del
algoritmo es especificado cono:

<texto encifrado de 64 bitss> - PI*(RmLm)

El proceso de desciframiento

El proceso de descifrar un blogue de texto cifrado de 64 bits
involucra el mismo algoritmo de enciframiento. Esto se debe
a que la permutacion inicial y la permutacicn inicial inversa
son por definicion inversas entre si.

Aplicando la notacion anterior, ¢l resultado de la permutacion
inicial (PI) esta dada por:
R, Ly, = PI(<teyto cifrado de 64 bits>)
donde la expresion toma la transformacion del bloque final en
consideracién. Las 16 iteraciones en 1la transformacion
producto esta representadas simbdélicamente como:
R,, - L,

n

Loy = Ry @ £(L,K)

donde L, y R, son calculadas a medida que n varia de 16 a 1.
El resultado del deciiramiento es especificado como:

(LgRy) - [11]

<texto original de 64 bits> ~ PI’'
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4.6 APLICACION DE CRIPTOGRAFIA
A REDES

Las técnicas de criptografia pueden ser implantadas en una red
de comunicaciones en tres formas basicas:

a.-—

Encripcién enlace-a-enlace. Cada enlace de comunicacidn
de un centro de conmutacioén a su centro de conmutacidn
vecino tiene su propia llave de encripcion. Dentro de los
centros de conmutacién, los mensajes que 1llegan son
decriptados, y luego encriptadoes otra vez usando la llave
para el siguiente enlace,

Encripcion nodo-~a-nodo. Es una variacién de la enripcion
enlace-a-cnlace donde cada enlace usa una llave unica,
pero la traduccién de una llave a otra se lleva a cabo
en un médulo especial de seguridad en el centro de
conmutacion o el nodo.

Encripcion fin-a-fin. El transmisor encripta el mensaje
y este permanece asi mientras es transmitido a traves de
la red, hasta que es recivide y decriptado por el
receptor.

Super-encripcion. Se utiliza encripcion enlace-a-enlace
(o nodo-a-nodo) Y encripcién fin-a-fin para mayor
seguridad. [20)
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4.7 ADMINISTRACION DE LLAVES

Es obvio que la seguridad que puede dar un sistena dc
criptografia depende de la seguridad en sus llaves. Esto se
hace mas evidente en el algoritmo DES ya que es un algoritmo
de dominio publico. Lo que garantiza la seguridad del mensaje
encriptado bajo este algoritmo es la confidencialidad de sus
llaves. Esto hace pensar gue se les debe dar mayor proteccion
a las llaves que a los datos mismos. Por esto, es prudente
mantener en secreto 1los procedimientos de administracidn de
llaves. Las lleves deben ser impredecibles, preferentemente
nimeros aleatorios. Se dehen tener precauciones en  su
almacenamiento; deben ser encriptadas tamblen con una llave
maestra y se debe ser cuidadose en su distribucion.

Hay tres métodos esenciales para su distribucién: por correo
certificade, correo diplomatico o por medioc de la red de
comunicaciones del sistema de computo. El ultimo requiere el
desarrollo de protocolos, facilidades especiales y un poco de
sentido comun. Por ejemplo, no se debe usar la llave actual
para encriptar las llaves que estan siendo distribuidas. FPara
esto existe una jerarquia de llaves:

a.- Llave de sesion, establecida para und interaccion fin-a-
fin entre transmisor y receptor. Esta llave es temporal
y sera desechada cuande la sesién termine.

b.- Llave submaestra, usada para encriptar las llaves de
sesién cuande son almacenadas en archivos de 1llaves c
transmitidas a través de la red.

c.- Llave maestra, usada para proteger las llaves submaestras
cuando estan almacenadas en archivos. Debe estar
fisicamente segura pues no tiene proteccion de
encripcion. {20}

Deben tomarse muy en cuenta los siguientes puntos para
fortalecer la seguridad:

a,-~ La generacion de la llave debe hacerse en forma
aleatoria, secreta y sin que intervenga el factor humano.
b.- Deben de existir dos tipos de llaves: una maestra y una
de sesién de trabajo.
ta funcidn de la llave maestra es la de encriptar la
llave de sesion.
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La funcién de la llave de sesion es la de encriptar los
datos.

Las llaves naestras nunca deben viajar en el wmedio de
comunicacién , su transportacion deberd ser en un
dispositivo confiable e inviolable.

El cambjo de las llaves de sesidn se debera realizar cn
forma secreta y aleatoriamente en el tiempo.

Los cambios de las llaves maestras deberin ser bajo una
politica impuesta por la institucion correspondiente.
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4.8 OTROS SISTEMAS
CRIPTOGRAFICOS

Criptosistemas con llaves piblicas

La necesidad de proteccidn sobre las llaves se deriva de que
se debe usar la misma llave para encriptar y decriptar un
mensaje. Hace poco se descubrid que si existian dos llaves
diferentes, K para encriptar y K, para decriptar, ambas
generadas al mismo tiempo perc con la propiedad de que dada
K, no se puede derivar K,, entonces K se puede hacer publica
sin comprometer la sequridad del sistema. Esto se conoce como
un criptosistema con llave publica. HNo se reguiere de
distribucion de 1llaves, ya que cada usuario genera su propio

Estos sistemas deben tener las siqguientes caracteristicas:

a.- Decripcion revierte a encripcion

T, (TH) =1
b.—~ Decripcion no puede ser posible sin K,
T (TgM) <>!
c.- Se puede generar el par (KE,KD) en forma facil
No se puede obtener K, de K
e.~ Encripcion revierte a decripcioén
Te (TyM) =M

Actualmente se esta trabajando con sistemas que cumplan con
estas caracteristicas pero son dificiles de llevar a cabo. Uno
de los mas conocidos actualmente funciona de la siguiente
manera:

a.~- Fl mpensaje MK es representado como un entero positivo.
oo dise

b.- Las llaves de encripcion y dewipcoidn oo cefan asi:
- Dos numeros primos grandes, p Yy q, se escogen
y se forman dos cantidades
n=pg b4 r=(p-1) (g~1)
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Se selecciona un entero ¥ en forma aleatoria
de modo que 3<F<r y gue no tenga factores
comunes coh r. Lucgo se halla otro entero O
gque os el inverse de F mdédulo r.

La llave de encripcién ¥, consiste del par
{F,n) y la de decripcion ¥,, es el par (D,n).

c.~- Dado un mensaje M, que es un entero entre 1 y n-1, 1la
encripcion produce el texto cifrado E de la siguiente
manera:
E=tmed(n)
d.- La decripcion se lleva a cabo mediante la operacion
M=E'mod{n} {z0}

Teécnicas de encripcicn nleatorias

Un procedimiento de encripcién aleatoria cifra un texto
escogiendo aleatoriamente un texto cifrade de un conjunto de
ellos gue corresponden a un mensaje baje la actual llave de
encripcien. Produce un texto cifrado wvia una funcisén no
deterministica del mensaje a encriptar y de la llave de
encripeion. Para cada 1llave, un mensaje dado puede ser
encriptade de muchas maneras; el procedinmiento de encripeidn
hace una seleccion aleatoria para elegir cual manera usar. Se

asume que para cada llave, cada texto cifrade corresponde a
lo mas a un mensaje.

Este tipo de esquema reguicere una fuente generadora de bits
aleatorios. Estas fuentes pueden ser construidas usando tubos
de descarga de neodn, diodos de ruido, deshechos radicactivos,
u otras fuentes naturales de aleatoriedad.

Como para cada liave, ~ada mensaje corresponde a varios textos
cifrados y cada texto cifraav corresponde a 1o mas a un
mensaje, el espacio de textos cifrados sera unaycr gue el
espacio del mensaje. Esto requicre de una expansién del ancho
de banda en el canal de comunicaciones porque se deben
transmitir mayor numero de bhits para especificar el texto
cifrado. Este es le mayor costo de usar encripcidn aleatoria
y &s inevitable. En la figura 4.15 sc muestra un diagrama de
biogues del proceso. [18})
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Una de las técnicas as concatenar una secuencia aleatoria a
un blogue del mensaje y encriptar el resultado. La unidad de
decripecion aplica la funcién de decripcion y desecha 1la
secuencia aleatoria. Este métoda se llama "Relleno Aleatorio®

Por 1o menos 28 companias tienen en el mercado hardware para
encripcidén;: 14 de ellas utilizan DES. Las caracteristicas de
funcionamiento de este bhardware varian anmpliamente en
pardmetros como velocidad de encripcion, seguridad fisica,
administracidén de llaves, costo, complejidad de operacién y
configuracion fisica:

a.- La velocidad de encripcidén varia entre 9.6 Kbps a 1€
Mbps. L2 mayoria opera cerca del limite inferior, los

aparatos de alta velocidal con ganeralmente los mas

CostOs0S.

E1l precio por unidad (se necesitan dos para un enlace)

varia entre 300 ¥y 16,000 dolares.

c.- Todos menos los mas simples proporcionan proteccion extra
como retroalimentacion.

d.- El consumo de energia varia entre 100 Wy 10 W,

b.~

El futuro de la encripeidn de datos en informatica no se
presenta del todo clareo, ya que los especialistas en seguridad
siguen considerando valida la utilizacidn del algoritmo D.E.S.
para fines comerciales pereo suagieren que para aplicaciones
especificas se desarrollen algunos atros gque pudiceran ser mas
efectivos. {5]
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Aniiisis ¢ Implantacion de Ln esquema de ...

5.1 INTRODUCCION

El propdsito del presente documento es proporcionar una
panoramica del analisis e¢ implantacion del esquema de
sequridad para el sistema de atencion a clientes de PROBURSA
S.A. DE C.V. a través deo cajeros automaticos.

Se presentard una descripcion del problema y se definiran los
objetives que se buscan cubrir con este nuevo servicio.
También se presentara el proceso del cajero automatico y una
descripcién de los programas gue se ecjecutaran en el
computador principal para atender el cajero.

PROBURSA S.A. de C.V. tienc como uno de sus objetivos ofrecer
nuaves servicics o sus clicntesn a4 traves  de
automaticos.

Dentro de los servicos que se desean ofrecer oncontramos loo
siguientes:

a.~ Retiro en efectivo. Un cliente podra retirar efectivo
del cajero automitico a traves de la venta de titulos de
las emisoras PROGRESA o PRODUCE, o retirarlo del efectiveo
disponible gue tenga.

b.- Consulta de titulos. Por medie de ecste servicio, un
cliente obtendra el detalle del monto de efectiveo al gue
equivalen los titulos que tiene en las diferentes
emisoras.

c,- Consulta de los ultimos movimientos. Con este servicio,
el cliente obtendra detalles de sus ultimas operaciones
realizadas.

d.~ Transferencia entre emisoras. El cliente podra realizar
la venta de titulos de una emisora, y con el importe
obtenido comprar titules en otra.
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5.2 DESCRIPCION DEL MEDIO
AMBIENTE OPERACIONAL

El medio ambiente de hardware y de software en donde deben
operar las aplicaciones due atenderan los servicios del
sistema de cajeros automaticos son:

a.-

Ambiente de codmputo en PROBURSA:

Procesador centrol IBM 4381 con sistema operativo
MVS/ XA (Hemory Vircual Storage/Extended
Architecture) .

Método de acceso a disco VSAM.

Metodo de acceso a teleprocese VTAM (Virtual
Telecommunications Access Method).

Monitor de teleproceso CICS.

Procesador de comunicaciones IBM 3725 trabajando en
ambiente SNA (System Network Architecture) con NCP
(Netveork Control Program).

Método de transmision SDLC (Synchronous Data Link
Control) .

Manejador de bhase de datos DB2.

Lenguaje para desarrollo de aplicaciones CSP (Crosc
System Product) con acceso a SQL (Structured Query
Language) .

Ambiente del VS/6E

Minicormputador WANG VS/6E con sistema operativo VS
versidén 7.13.

Dos lineas de comunicaciones multipunto
programabies.

Programa desarrollado en lenguaje COBOL. &5 un
programa de conversion de protocolo el cual, al
entrar en funcionamiento gueda como una terminal
virtual bajo CICS en ol computador principal.

Equipo interface

Cajero automatico de WANG modelo 8160.
Teclado.
Video de 560 caracteres.
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- Lectora de tarjetas con banda magnética.

- Impresora de auditaria.

- Impresora de 40 columnas para congrobante a
clientes.

- Lineca de comunicacion hacia la VS con protocolo

asincrono POLL/SELECT.
Ambiente de software

En la actualidad PROBURSA, Casa de Bolsa ofrece los
servicios de atencién a clientes en su casa matriz y
sucursales a través de un pronotor. El retiro de efectivo
na existe en este momento. En su lugsar, PROBURSA emite
cheques a veinticuatro horas a solicitud del cliente
apoyados en la venta de titulos correspondientes al monto
solicitado por el cliente.

Las aplicaciones conmputacionales estan orientadas a un
promotor; es decir gue, un cliente siempre interactua con
un promotor para obtener un servicio.

Las aplicaciones estan actualmente implantadas en un
sistema TBM 38 y se estdn redisefando y reimplantando en
un sistema IBM 4381.

El objetive a nivel sistema es crear y/o modificar las
aplicaciones que sean necesarias, tanto en el computador
principal como en la VS/6E para gque el cajero automatico
pueda brindar los servicins gque se desean ofrecer.

La figura 5,1 nos muestra el diagrama a blogues del sistema
de cajeros automaticos asi como su conexidn al sistema 4381.
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5.3 OBJETIVOS Y DESCRIPCION
DE LOS SERVICIOS A OFRECER

Los objetivos especificos gue se buscan son:

a. -

b.—

Brindar al cliente los servicios de retiro, consultas y
transfercencia a traves del cajerc automatico.

Implantar estos servicios cumpliendo 1leos siguientes
requisitos:

- Los programas de aplicacion gque atiendan las
solicitudes del cajero automatico estén en el
computador principal. Los programas deberan
desarrollarse con las herramientas que se tienen
actualmente.
Que el manejo del cajero y su interaccion con el
computador principal sea lo mds eficiente posible:
tanto en recursze de consume de hardware cowmo de
software. Esto involucra evitar en la medide de lco
posible duplicidad de archivos, consumo excesiveo de
memoria en el computador principal, facilidad para
el mantenimiento Y desarrollo de nuevos
requerimientos.

Que las aplicaciones que estan en el computador

principal, gque van a servir como parte de atencion

del nuevo servicio, no sean modificadas en mas de

un 5%.

- Que las nuevas aplicaciones gque se tengan gque
desarrollar se adapten perfectamente a las actuales
de forma tal gue no se tengan que hacer cambios al
disefo actual del sistema.

Descripcion de los servicos a ofrecer

Un cliente de PROBURSA, debidamente autorizado, podra llegar
a un cajero automatico y realizar las siguientes operaciones:

Retiro de efecti do lne eamisoras PROGRESA o PRODUCE o
de su disponible. El cliente debera insertar =u tarjeta
de uso del cajero, éste le solicitara su numerc de
identificacioén personal. Si el acceso es autorizado el
cliente debera proporcionar el monto a retirar. El
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sistema debera verificar que el usuario esté autorizado
para retirar efectivo del cajero ¥y gue exista 1a
suficiente cantidad de titulos en su cuenta para cubrir
el monto solicitado. En caso de que el retiro sea del
disponible, el sistema verificara que exista suficiente
disponible, para cubrir el monto solicitado.

Al momento de pasar esta verificacidn, el sistema
realizara la venta de los titulos correspondientes al
monto solicitade o se entrega el dispenible de la cuenta
del cliente, se afecta la cartera correspondiente a las
transacciones, se genera un numeroc de folio para marcar
lag transacciones realizadas y ce envia un coédigo de
retornc al cajero para que entregue el dinero al cliente.

Si el cajero no tienc suficiente disponible para cubrir
el monte solicitado, o alguna otra causa ne le permite
entregar el dinero, el cajero envia al sistema un mensaje
para gue se revierta la transaccion.

Si el cajero puede terminar la transaccion, entonces
entregara el dinero y un comprobante al cliente.
Ensequida enviara un cddigo de fin de transaccion al
sistema.

Consulta de titules y ultimo wmovimiento. El c<liente
insertara su tarjeta y el cajero le solicitara su numero
de identificacioén personal. El sistema debera verificar
que el cliente esté autorizado para realizar este tipo
de transaccioén.

Para la consulta de titulos el sistema consultara el
archive maestro de cartera. Clasificara la cartera por
emisora, calculara su valor de acuerdo al precio del dia
v obtendra un total por emisora y un total final. El
sistema enviara esta informacion al cajeroc y este emicira
una salida impresa para que el cliente la recoja.

Transferencia entre emisoras (PROGRESA y PRODUCE). El
cliente insertara su tarjeta y el cajero le solicitara
su mimero de identificacién personal. E1 sistema debera
verificar que el cliente esté autorizado para realizar
este tipo de transaccion. Si esta verificacion es
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satisfactoria, el sistema debera generar la venta de
titulos de la emisoxa origen, y a su vez realizar la
compra de titulos por el mismo monto, en la emisora
destino. El sistema actualizara la cartera, enviara
cédigo de retorno y detalles de la transaccion al cajero.
con esta informacién el cajero procedera a emitir un
comprobante de la transaccidén para que lo retire el
cliente.
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5.4 CAJEROS AUTOMATICOS

5.4.1 LOS CAJEROS AUTOMATICOS
Y SUS SERVICIOS

Los controles utilizados en un cajero automatico (ATM;
Automated Teller Machine) nos proporcionan un ejemplo de
controles gue cumplen con prevenir gue ocurra un evento no
descado y/o el poder contener el impacto del evento no deseado
hasta un cierto limite de tolerancia.

Para hacer uso de un cajero automatico el usuario debe tener
tanto una tarjeta valida como un numero de identificacion
personal valido.

Este usuario del ATM puede ser ¢l dueno de una cuenta de
alguna institucidn financiera ¢ pudo haber obtenido tanto 1la
tarjeta como el numero de identificacién personal de una
manera fraudulenta.

Como el cajero automatlicw no tiene la capacidad de distinaguir
entre estas dos posibilidades, =se programa al cajero
automatico para no proporcionar o despachar mas de cierto
limite de dinero durante cualquier periodo de 24 hrs.

Los controles del programa de computadora tampoco pueden
detectar a un usuvario no autorizado que tiene tanto la tarjeta
valida como el numero de identificacion personal, a menos de
que se hubiese reportado la tarjecta.

Lo gue sSi puede detectar es Cuahdu nme yuieio foLilrar 6is
dinero del que se tiene disponible. Y también puede ser
disenado para detectar atentados fisicos a su circuiteria para
lo cual utiliza un sistema de alarmas.

gl ATM no proporciona el dinero sinc hasta que se valida la
identificacién del usuario, asi como la cantidad de dinero
disponible, por lo tanto si se detectd algo no deseado el
evento fraudulento se puede prevenir.
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d.- Una alta atencidn y disponibilidad hacia los clientes,

obteniendo una mejor imagen y realizacidn comercial de
los productos ofrecidos.

Todos los cajeros avtomdticos estan integrados por los

elementos siguientes:

a.- Pantalla de salida de datos.

b.- Teclado de acceso de la informacion.

c.- Dispositive lector de tarjetas magnéticas.

4.~ Mecanismo emisor de billetes.

e.- Unidad de recepcion de los depdsitos.

{.- cCaja blindada que protege las areas de
depositos y del aincio.

almacenaniento de

Existen productos derivados de esta nueva tecnologia y gue son

variantes del cajero automdtico. Entre los ya existentes en

el mercado, se encuentran:

a.- Terminales gue sélo proporcionan consulta de saldos e

informacién, asi como traspaso cntre cuentas.

b.- Los denominados “dispensadores de efectivo", gque a
excepcién de los depodsitos ofrecen los demas servicios
de cajero automatico.

Asi mismo, ya exXisten en el mercado, cajeros automaticos

5 que

cuentan con las innovaciones siguientes:

a.- Pantalla de salida de datos policromdtica.

b.- Seleccion digital de opciones en la pantalla, logrando
una mejor claridad para el cliente, y la eliminacion de
teclas.

c.- Incremento en el tipo de billetes que pueden manejarse,
nfreciendo al client la seleccién hasta de 5
denominaciones di a:iﬁ::C

En el contexto del sistema financiere mexicano, las
instituciones que lc¢ conforman han procurado implantar el |
sistema de cajeros automaticos, con objeto de mejorar su
servicio para sus clientes y descongestionar sus sucursales.

Como producto de la flexibilidad de los cajeros automiticos
gue ya se encuentran operando, asi como de la alta creatividag
gue han mostrado las instituciones financieras para ofrecer
mas y mejores servicios, es probable que en un placzc khreve se
implanten otras facilidades en sus sistemas respectivos
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5.4.2 SISTEMA DE CAJEROS

AUTOMATICOS

Un sistema de cajeros automaticos es el compuesto por todos
los elementos requeridas para que los cajeros automaticos sean
atendidos por una computadora y puedan proporcionar las
facilidades previstas para los clientes. Estos elementos
pueden clasificarse en los siguientes tipas:

cos

a.- Uno o varios equipos de computo.

b.- Equipos periféricos: unidades de disco y cintas
impresoras de alta velocidad.

c.~ Equipos de teleproceso: contrvladores de toleproces
controladores de proceso distribuido.

d.~- Sistema de telecomunicaciones: lineas telefdnicas
modems, conmutadores de sefial, controladores de
telecomunicaciones, cquipos especiales para transmisidn
via satélite o microondas.

e.~ Los cajeros automaticos y su equipo complementario:
cartuchos contenedores de dinero, de disgnéstico y de
manteniniento.

f.- Regueridos para su operacion: terminales, impresoras.

De_programacion

a.- Del sistema operativo y ambiente de teleproceso.
b.- De los programas en linea.

c.~ De los programas batch que procesan cada sistema:
cheques, valores, etc.

d.- De los programas de cajeros automaticos,

D¢ _opecracion del sistema

a.~ De los procesos qcneralc: del sistema: arranque,

terminacion, reinicio.
b.- Deteccion y control de condiciones anormalces:
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c.-
d.-

d

- Agotamiento del dinero disponible.
- Vandalismo.
- Funcionamiento incorrecto.

De la operacion de la red de cajeros automaticos.
De la ejecucidn de los procesos batch.

vos

Procedimientos y areas que controlen:

Aclaraciones a clientes.

Aclaraciones internas.

Operacidn.

Mantenimiento de equipos.

Instalacioén de nuevas facilidades.

Manejo y uso de reportes.

Papeleria y accesorios complementarios.

Generacidn y control de tarjetas magnéticas y claves
acceso personales.

Consulta e impresién de informacion en tiempo real.
Reportes de sistemas asociados obtenidos via batch.
Reportes Yy controles cspecificos de auditoria.
Reportes estadisticos de volumen de operaciones
errores.

De _seguridad

a.-

b.-

Relacionades con la ubicacion y segura instalacidn
cada cajero automatico.

rPrecedimientos y estructuras que permitan la segu
ejecucion del sistema:

de

v

de

ra

- Archivos maestros cn linea de cada aplicacion y un
respaldo de cada uno de facil puesta en operacién.

- Archivos de registro de transacciones normal vy
espejo para evitar pérdida de 1las transacciones
operadas.

- Agil reinicio y recuperacién del sistema.

- ARcaceso fisico restringido al eguipo de operacién

- Niveles de control Jde acceen (password) y funciones

en terminales de operacion.
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Inherentes al sistema de cajeros automaticos

Acceso controlado a clientes basados en tarjeta magneética
y clave de acceso (numero de identificacion personal).
Proteccion de la informacidén a traves del sistema de
telecomunicaciones por medio de técnicas de reacomodo y
recodificacion de los datos (cifrado).

Contadores de transacciones efectuadas y de billetes
procesados por cada emisor.

Mensajes de alerta enviados al computador que indica
apertura de puertas de seguridad, atoramiento o error cn
los dispositives, asi como el estado operativo.
Estructura blindada y chapas de combinacidn.
Dispositivos detectores integrados de deteccidn de:

- Apertura de pusrtas,
- Calor.
- Movimiento,

Dispositive de activacion de camara fotografica por cada
access

da clientes
do clientes.
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5.4.3 DESCRIPCION DEL
PROCESO

Como sucede en la mayoria de .sistemas con tiempc real, un
sistema de cajeros automaticos consta de dos subsistemas
principales:

a.~ De servicio en linea.
b.~ De procesos en lote (batch).
a.~ De servicio en linea

La mayoria de estos sistemas funcionan ceon los

archivos
siguientes:

- Archivos maestros del sistema de
cajeros automaticos.

- Archivos maestros por cada tipo de cuenta.

- Archivos de registro de transacciones efectuada
{(diarios).

- Archives de auditoria y de recuperacion del
sistema.

Archivoes de consulta en tiempo real.

Asi mismo, se acostumbra que en forma diaria se inicie un
ciclo de operaciones, debiendo de existir procesos de inicio
y terminacion.

Procesos deg cpoyracicn del_cicle operativo

Dependiendo de la institucion, en algunos casos se efoctua la
baja del sistema en su totalidad. En otros casos, se etectua
la suspension total del servico mientras se desconectan log
archivos usados y se reconectan los nuevos archivos. Para los
archives se preveen los procesos siguientes:

- Se verifica gue los archivos maestros estén
debidamente actualizados, aplicando las
transacciones operadas a una copia de las archivos
maestros generados en el ciclo anterior.
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- Se sacan copias de los archivos de registro de
transacciones y se procesan para gque gueden sin
ninguna informacion, o en =u defecto se reconectan
nuevos archivos vacios.

- Para los archivos de auditoria y recuperacion del
sistema, se efecctida la misma accion del inciso
anterior.

- Los archivos de consulta en tiempe real, casi
siempre son regenerados para que no  tenga
informacion alguna.

Proceso de_inicio del ciclo

Ya habiendo concluido los procesos que sc ejecntan durante la
taerminacian, co procede a erectuar la alta total del sistema
en algunas instituciones. En otras, se procede a efectuar la
reconexién de las archivos previamente verificades e
inicializados.

Reinicio vy recuperacion del sistema

Como un punto especial, cabe mencionar que los sistemas en
linea bajo situaciones esporadicas y urgentes tienen
necesidad de suspensidn y, para ello efectuan su terminaciodn,
sin embargo, en astos casos no se efectuan los procesos de
archivos relacionados con 1la terminacion del ciclo de
operaciones.

Bajo esta condicidn, de acuerdeo a las facilidades técnicas de
cada sistema deberan preveerse los elementos que a
continuacidn se citan:

- Actualizacion forzada de areas do entradasealids
Anl cictema Jde ius archivos.

- vaciado de areas de control del sistema en medios
magnéticos para un correcto reinicio del sistema.

-~ Procedimientos aspeciales de operacion y
administrativos para informacion y atencidn al
cliente,
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Al corregirse la situacién que origind la suspensidn del
servicio, el sistema se iniciara de una forma similar al
inicio de un nuevo ciclo, excepto que los archivos vy
condicionamientos del sistema deben conservar el estado
operativo que se tenia al suspenderse las operaciones.

b.- Relacionado con procesos cn lote (batch)

En todo sistema se aplican un conjunto de procesos para cada
ciclo diaric de operaciones, los cuales tiencn per objeto la
actualizacién y control de los sistemas relacionados con cada
tipo de cuenta, que denominaremss como aplicaciones.

De un modo general, pucde indicarse que se efectuan procesos
gue satisfacen los sigulentes objetivos:

- Integrar en 1os bancos de dalus de ¢
los movimientos efectuados:

. De cajeros automaticos.

- De otros sistemas en linea, via terminales.

. De sistemas de captura.

. De otras aplicaciones, como son las remesas de
otros bancos, traspasos de fondos y los
originados en el interior de la repuiblica.

- Ta obtencién de reportes impresos para aclaraciones
control de las operacioncs ofectuadas y auditoria
del sistema, asi como 1los relacionades con las
aplicaciones.

- Gencrar cn medios magnéticos, los archivos
previstos para sistemas externos y para procesos
peridédicos, asi come para fines estadisticos.
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5.4.4 PROCESO DE UNA TRANSACCION
EN UN SISTEMA DE CAJEROS
AUTOMATICOS

a.— El cliente inserta su tarjeta e introduce su clave de
acceso para poder hacer uso del cajero automatico.

b.- Se 1le solicita gque tipo de transaccion requicre
efectuar, a 1lo que el cliente digita los datos
sigujientes:

- Tipo de transaccion.
- Tipo de cuentas.
- Importe (excepto en consultas).

En este momento, algunas transacciones son rechazadas
con base a la tarjeta magnética.

€.~ Se cifran los datos y la transaccion es enviada al
computador para su proceso.

d.~ El1 computader recibe la transaccion, la linterpreta y
valida en primera instancia que provenga de un cajero
reconocido en su red.

.e.- Se procesa el mensaje recibido y se accesa el archivoe
maestro de clientes, verificandose las condiciones
siguientes:

- Que la tarjeta sca valida y se encuentre vigente en
el sistema:

. Que no tenga fecha vencida.
. Que no tenga condicionamientos de retencion.

- Que la transaccion solicitada sca factible de
ejecutarse de acuerdo a las politicas vigentes por
tipo de tarjeta, y asi el cliente tiene acceso al
sistema ccn respecto a la transaccian.

- 51 la transaccigén es de retiro en efectivo, se
verifica que el importe solicitado no exceda de los
limites asignados sequn el tipo de cliente.
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Se efectua el acceso a los archivos de los sistemas
relacionados con cada cuenta, verificandose que 1la
transaccion sea valida para las politicas de cada
aplicacién y que existan los fondos suficientes. En este
momento, se graban en los archivos de registro de
transacciones (diarios), el intento de transaccidn.

Si la transaccioén fue autorizada por el sistema se
efectian los procesos siguientes:

- Se enviara un mensaje de regreso al cajero
automatico, indicando al cliente que su transaccion
fue ejecutada correctamente.

- Se guarda informacion de control para el proceso
relacionado con archives por cuenta y el maestro de
clientes.

Si la transaccion no fue autorizada por no existir
fondos o excederse de las politicas cstaklecidas ce
envia al cajero automatico un mensaije en el cual se
indican las causas de rechazo.

El cajero automatico recibe el mensaje de rechazo o
autorizacidén, indicando al cliente cual fue el resultado
de su solicitud. Si la transaccidén fue autorizada, en la
mayoria de los casos procede a emitir un comprobante de
la operacion efectuada y de ser un retiro en efectivo,
procede a emitir el dinerc solicitado.

El cajero automatice envia al computador un mensaje de
terminacion del proceso, en el cual se describe como
concluyd la transaccion. En el caso de retiros en
efectivo, es sumamente importante debido a que indica si
el dinero se proporcioné al cliente.

El computador recibe el mensaje, efectuando los
siguientes procesos:

- 8i la transaccidn fue autorizada la graba en los
archivos de transacciones, actualiza los archivos
por cuenta y el maestro de clientes.

- Actualiza los archivos de consulta de auditoria en

ticwmpe reoal aol cistema.

- Informa sobre la transaccion efectuada eon los
medios de control y registros existentes en el
sistema (impresoras y/o terminales). [1}
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5.5 ELEMENTOS DE SEGURIDAD
Y AUDITORIA

5.5.1 GENERALIDADES

Con base a una tarjeta magnética se habilita que solo los
clientes que la posean puedan accesar un sistema de cajeros
automaticos. La informacién comunmente grabada es:

a.- Tipo de tarjeta.

b.,- <Cuenta del cliente,
c.- Plaza geografica.

d.~ Versién de la tarjecta.
e.- Fecha de expiracion.

Desde el momento en gue la tarjeta es leida por el cajero
automatico, su programacion verificara si es valida y en caso
contrario la rechazara.

De acuerdo a la tarjeta se le permitirda el acceso al cliente
para las transacciones que le son permitidas efectuar.

Clave de acceso

Para poder dar inicio a sus operaciones, cada cliente de un
sistema de cajeros automaticos, posterior a la aceptacidén de
su tarjeta debera digitar una clave secreta de
identificacion. Exclusivamente a través de la clave correcta
el cliente podra accesar el servicio.

Esta clave de acceso a diferencia de la metodologia usada
tradicionalmente en los sistemas de terminales ofece las
caracteristicas de seguridad que a continuacidn se citan:
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Es caleulada en forma local por la tecnelogia del propio
cajero auntomdtico con base a clertos datos de cgontrol
que s9lo puede interpretar la  electrdnica de este
equipo.
b,~ La obtencidn de cstas claves de acceso para su envio a
clientes, se efectua por wcdio de procesos especiales de
alta seguridad quo tienen las siguientes
caracteristicas:

Los modules de carga y datos de contrel se generan
exclusivamente al inicio del sistema bajoe una
mecanica integral de seguridad, la cual impide su
conpcimiento e interpretacién por programadores y
operadoras.
- El docupento gue se envia o gada cliente para hacer
de su conocimiente la clave de acceso, Se ganera en
un papel especial que consta de dos partes o
clemantos de seguridad que son:

. Una que sirve de cublerts, irpidiendo que sea
visible la impresion.

. Otra en donde el cliente tiene impresa su
clave.

E1 papel especial usadoe tiene por objeto gue
ninguna persona se entere de la clave de acceso y
que sdle el cliente al cortar este documento sc
entere de la clave asignada.

c.- Con el uso conjunte de tarjeta magnética y clave de
acceso se logra un mejor nivel de sequridad pues si se
cuenta con solo uno de los elementos citades nn es
posible hacer uso de los cajeros automaticos.

Cifrado

Esta facilidad permite gue la informacién que fluye a través
deir siztema de telecomunicaciones y teleproceso se encuentre
protegida resSpeeie 2 interpretacion para fines no
autgrizados.
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La técnica de cifradeo es de uso general en los sistemas de
cajeros automiaticos pues la mayoria de éstos cuentan con
facilidades electronicas que efectian automaticamente el
cifrado de los datos. cComo mnedida de seguridad, los
programadores de estos sistemas s6lo conocen una porcion de
datos que se cifran y los parametros que requiere este tipo
de electrdénica para operar. Sin embargo, carecen de los
elementos de control gue por caracteristicas integrales, son
incluso desconocidos para los que fueron responsables de
instalar el sistema.

Es importante mencionar gque 1la informacidn se cifra y
descifra por medio de programas que cumplen este proposito en
el computador. Las complicaciones se presentan al llegar a
requerir el acceso a la informacidn en su foma natural para
atender fallas del sistema o verificar su contenido.

Es casli imposible alterar la informacion gue fluye en la

telecomunicaciones debido a los requerimientos siguientes
a.- Se requiere la posxbxlldad Y el equipo para interceptar
el sistema de telocomunicaciones.

b.- Se requiere el cqulpo de decodificado de sehal
electrdnica de comunicaciones a la senal electrénica del
cajero correspondiente.

c.- Se necesita que ¢l equipo de c¢dmputo, programas y
parametros de control que permitan mnmodificar 1la
informacidn.

d.- Se requieren programas de alta técnica y amplios
conocimientos del sistema especifico, y aun asi no seria
factible forzar a un cajero automatico o al computador
a efectuar procesos no contemplados en sus politicas y
controles de operacion.

Controles del sistema

Los cajeros automaticos cuentan con un conjunto de nedioo
electrénicos integrados que proporcionan control sobre la
correcta continuidad de los procesos efectuados por cada
cajero automatico. LoS mds comunes son:
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a,=-
b.-

Ca-

d.-

Numero consecutivo de las transacciones operadas.
Cantidad de billetes emitidos por cada tipo de
denominacion.

Verificacidén de la cantidad que el cajero prevee serd
emitida contra la cantidad ordenada por el sistema.
Légica encadenada de mensajes de diferentes tipos y
formatos que se debe procesar en un orden especifico
{protocolo de proceso).

Indicacidén de mensajes especifices de la terminacion del
proceso.

Con los medios anteriores, un sistema de cajeros automaticos
puede detectar un intento no autorizado y proceder a ejecutar
una accion preprogramada para evitarlo.

Estos medios se encuentran en forma preestablecida en 1la
electronica del cajero automdtico y su control debe estar
implantado en los programas del computador.

En adicion a los medios citados, pueden existir:

a.-
b~

Cow
a. -
e.—

Contadores de depdsitos recibidos.

Contadores de lecturas de tarjeta magnética y de
impresiones efectuadas.

Contadores de billetes procesados para su emision,
Contadores de tarjetas retenidas.

Coptadores de errores y mal funcionamiento por cada tipe
de dispositivo:

- Pantalla.

- Lectora de tarjetas.

- Teclado.

- Receptor de depdsitos.

- De cada cartucho o casette contenedor de billetes.
- De la impresora de comprobantes.

bt Le la 1mpresora de operaciones efectuadas.

Registros electronicos de fallas en la  logica de
proceso.

Registros electronicos del estado operativo del cajero.
Registros indicativos de la conflguracisn de proceso con
la gue opera el cajero.
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. Es mas dificil para las personas el
recordar un numero dgue elles no han
elegido y por lo tanto tendrian que
escribirlo en un papel.

. El cliente nunca podra cambiar su NIP aun
cuando este haya sido violado.

. El unico camino para obtener un nuevo NIP
es cambiando el nuimero de cuenta de 1la
institueidn (Cancelar contrato viejo,
abrir numero de contrato nuevo).

. Todos los miembros de una cuenta deberan
utilizar el mismo NIP.

S5i se le permite al cliente la eleccidn del NIP, sc
obtendran los siguientes beneficios:

- El cliente puede asociar su HIP con alguna
fecha facilmente recordable.

- El NIP puede ser canmbiado en cualquier
monento. Lo unico gue se necesita es

proporcionar una tarjeta nueva.

- Los miembros de una sola cuenta pueden tener
su propio NIP.

- Si la tarjeta de algun nlembro de una cuenta
se pierde, o el NIP es violado, unicamente hay
que proporcionar una tarjeta para ese cliente
vy los otros micmbros no requieren el cambio de

tarjeta.

- El HNIP nunca es registrado en la institucion
Y no es conocido por ninguna otra persona.

- El cliente tiene la opcidén de utilizar el NIP

natural si asi lo desea, estando advertido de
las consecuencias que esto implica.

Produccidn de_ las tarijetas madgnéticas

A=

Se suglere pedirie ai fabrisance »na docena de
tarjetas gue tengan las especificaciones de la
institucion, para realizar pruebas en el sistema de
cajeros automaticos de PROBURSA, antes de emitir el
total de la orden. Ya que esta es la unica manera
de estar seguros que las especificaciones estan
perfectamente entendidas.

si uno elige la opcion de que el cliente eliga su
NIP se tendra lo siguiente:

229



Analisis o Implantacion de un csquema de ...

- S¢ le debe proporcionar al fabricante de
tarjetas la 1llave del NIP y una lista que
contenga los numeros de cuenta incluyendo el
nombre del clicnte y el NIP elegido: enseguida
el fabricante calculara el DES NIP offset y lo
codificara en las posiciones 27 a 30 de 1la
pista TII de la tarjeta. Después de esto las
tarjetas estan listas para distribuirlas a los
clientes.

- El secgundo métode proporcions mayor seguridad
tanto para la institucién como para el
cliente.

Proceso de codificacion de tarjetas magneticas

A continuacién daremos una breve explicacién del proceso de
codificacidn que se utilizard para las tarjetas magnéticas de
PROBURSA, Casa de Bolsa.

Tndependientencnte del tipo de método de produccldén de
tarjetas magnéticas que se elija se deberan seguir los
siguientes pasos:

1.- Proporcionar los datos validos. La longitud de los datos
debera tener las siguliente estructura:

0000787741999999

De la primera a 1la décima posicion debaers ol
nGieLe de cuenta del cliente, ol cual debe ir alineado
a la derecha.

2.- Proporcionar al proveedor de tarjctas magnéticas la
llave de encripcion para el NIP.

Para este punto se requiere contar con mucha seguridad.
Es receomendable que la llave de encripeion se divida en
dos partes. Estas partes se le deben de proporcionar a
diferentes personas de la institucinn financiera, lus
cuales desconocen que alguien mds tiene parte de la
llave de encripcioén.
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Enseguida se debe de utilizar algun algoritmo de
encripcion. Para el sistema de cajeros automaticos se
decidie utilizar el algoritmo de encripcidén DES. Este
algoritmo comoe lo vimos en el capitulo anterior es el
mas utilizado y lo que lo hace unico es la llave de 64
bits que utiliza.
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5.5.2.3 DIARIO ESTADISTICO
Y TIRA DE AUDITORIA

Diario Estadistico

El diario estadistico es un programa desarrollado en COBOL.
Fue desarrollado por el personal de la empresa proveedora. El
programa se encuentra en la VS/6E y su objetivo principal, es
el de proporcionar ¢l estado en el que se encuentran cada uno
de 1los cajeros automaticos conectados a la red, generar
estadisticas: para el mantenimiento y el autoservicio: e ir
generando un diario historico. Es un programa basico dentro
de la seguridad del sistema de cajero automdticos.

Con 1a informacicn quc BrOpoLCiviia este diario, la
institucion financiera puede planear la frecuencia con la que
se debe de dar mantenimienteo a 1los cajeros automiticos y de
esta manera mejorar el servicio a los clientes.

La informacion que gqueda registrada en el diario estadistico
es la siguiente:

a.- Entrada y salida de una sesion de mantenimiento.-— cuando
algun cajero automatico se encuentra en mode de
mantenimiento, el diario estadistico nos proporciona:

- La direccion del cajero automatico que se encuentra
en mantenimiento.

- Nos indica la fecha y la hora tanto de entrada como
de salida de la sesién de mantenimiento.

-~ Informa el tipo de mantenimiento que se le esta
realizando al cajero.

- Proporciona la clave del usuario que esta
realizando el mantenimiento.

h.—- Poemplaze do caaselles de efective y rechazos.- cuando
se realiza este tipo de mantenimiento la informacidn gue
se graba en ¢l diario es muy especlial, ya gue nos
informa que la actividad que se esta realizando tiene
que ver directamente con el efective que maneja el
cajero automatico.
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El cajero automatico es programado para recohocer cuahdo
su dotacién de efectivo es baja y requiere el reemplazo
de algun cassette. En éste caso el cajero manda un
mensaje que queda registrado en el diario. Este mensaje
contiene la direccion del caljero, la fecha y la hora en
la que solicité el mantenimiento.

Prueba de cassettes de despacho.— despuces de haber
realizado el reemplazo de cassettes de efectivo, 1la
persona de mantenimiento debe de realizar la prueba de
cassettes de despacho. Esto es muy importante que quede
registrado en el diario estadistico, ya que a la hora de
correr esta prueba la persona de mantenimiento recibe un
billete de cada cassette.

Procedimiento de mantenimiento del lector de tarjetas
magnéticas.- cada vez gue el cajero automatico retiene
una tarjeta magnética, graba en el diario estadistico un
registro el cual se va incrementando cada vez gque gste
se ejecute. Cuando ol gperader corre lac estadicticas
que proporciona el diario y se da cuenta que un cajero
ha llegado a su capacidad maxima de tarjetas magneticas
retenidas (este parametro puede ser fijade por 1la
institucion), debe de llamar al personal de
mantenimiento para que este cambie el cassette de
tarjetas retenidas.

En el diario estadistico queda grabada la informacidén de
la fecha y la hora en la cual se realizo el reemplazo
del cassette, la clave del usuario que realizo el
reemplazo vy automiticamente se limpia el contador o
registro de tarjetas magneéticas retenidas que se tenia.
Procedimiento para dotar al cajero automatico de rollos
para la impresién de recibos.- de¢ la misma manera que
para el reemplazo de cassettes de efectivo, el cajero
automdatico es programado para mandar un mensaje cuando
su dotacién de rollo de impresién es baja. Es muy
importante estar al pendiente dec este tipo de mensaje,
ya que un descuido en el procedimeinto de dotacidn,
daria una mala imagen de la institucién.

Algo que en el diario histdérico no se registra es el
reemplazo de cartuchos de cinta entintadora. Este
reemplazo se debe realizar al mismo tiempo que se haga
la dotacioén de los rollos de impresidén de recibos, aun
cuyando la cinta no esté muy desgastada.
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Ccomo podemos observar, en el diario historico queda
registrado todo tipo de informacién referida al
funcionamiento del cajero automatico y al mantenimiento que
se le realice. RAdemds es de este diario de donde 1la
institucién wva a ir adquiriendo experiencia para poder
mejorar el servicio a sus clientes. También podra observar
que tipo de lugares son los mas concurridos y en cuales se
retira mayor efectivo.

Tira de auditoria

La seguridad de datos cubre tanto la inteqridad como 1la
recuperacioén de 1os mismos.

Mientras el cajero automatico atiende a un cliente, cada
cambio que afecta los totales de auditoria es registrado en
la tira de auditoria. La integridad de los datos durante la
comunicacidén se logra con ¢l uso de numeros de transmision
diferentes para cada mensaje.

Cada movimiento realizado por un cliente tiene su propio
nimero de transmisidn con el cual es identificado en caso de
haber alguin problema con los movimientos del cliente. La tira
de auditoria se le entrega a 1los responsables del
departamento de auditoria de la institucion.

La tira de auditoria no es un papel explicito ya que su
contenido lo constituyen numeros y claves que identifican la
accioén realizada. Dentrn de la tira de auditoria encontramos
datos come los siguientes:

a.- Numero de cuenta que utilizo el servicio de cajeros
automatices.

b.- Hora de entrada y de salida del sistema.

c.- Fecha en la cual se realizd la accion

d.- Clave de la accion efectuada.

En caso de haber realizado un retiro de efectivo, en la
tira de audiwria gZueda drabada la cantidad y 1la
denominacion de los billetes que se Lle enbregarsn a)
cliente.

5]
w
ian



Andlisis & tapiantacién de un estuems de ...

En taso de que el cajero automatico entregara al cliente
mas dineroc del salicitado, esta cantidad quedara
registrada en la tira de auditoria. Por 1o tanto no
puede haber ningun error.

Cédigo de falls.- en caso de que hubjera alguna falla
del =istema o© del cajero automatico, ésta gquedaria
registrada en la tira de auditoria. Los codigos de falla
definides corresponden a 1os siguientes médulos:

- Alarmas.

~ Camara.

- Lector de tarjetas.
- Despachador.

Comunicacion con el 4381 de IBM,
Impresora de recibos para el cliente,
Impresora de auditoria.

236



Anslisis e Implantacion de un esquema de ...

5.6 PROGRAMAS PARA EL
SISTEMA DE CAJEROS AUTOMATICOS

La soclucidén propuesta se ubica dentro del sigquiente medio
ambiente:

a8,

VS/6E

Esta computadora manejara los siguientes programas gque
son especificamente para el manejo, control y
administracion del cajero automatico.

- AIS .- programa utilizado para el manejo de
comunicaciones entre la VS/6E y el cajera
automatico. Esta desarrollado en microcoédigo.

- DOWNLOAD.~ programa utilizado para la carga de
parametros de configuracisén y pantallas de la VS/6E
al cajero automatico. Este programa esta
desarrollado en COBOL y BASIC.

- ATM-VS/6E-IBM.~- es un programa desarrollado en
COBOL, por medic del cual se realiza la interfasc
de envio de mensajes entre las solicitudes del
cajero automatico y las aplicaciones en el IBM
4381.

- UTILITARIOS.~ los utilitarios nos ayudan para el
desarrollo, la administracidén y mantenimiento de
aplicaciones para el cajero automatico. Dentro de
estos contamos con los siguientes:

. EZFORMAT.~ que es un generador dinamico de
pantallas.

. SCRENVT.- es un validador de pantallas vy
convertidor a formato cajero automatico.

. CZOTADCS .~ es un genecrador de tabla de estados
para manejo del cajero automatico.

. SCRFLOW.=- este utilitario es un emulador del

cajero automatico en la VS/6E para pruebas y
desarrollos,

Cabe mencionar gque de todas estas aplicaciones en la Qnica
que se tuvo participacidén fue en la aplicacion ATM-VS/6E-1BM.
Las demas fueron desarrcolladas por gente de Panama v de
Estados Unidos de Norteamérica.
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b.- 1IBM 4381

Dentro del 4381 se desarrollaron todos los programas de
aplicacidon que atenderan las solicitudes del cajero
automatico y realizan las transacciones en la base de
datos.

- VXC0200.~ este programa es el nucleo del sistema de
toda 1la «casa de bolsa. El programa ejecuta
diferentes transacciones de compra/venta de
titulos, solicitudes de cheques, autorizaciones,
cancelaciones e impresiones.

- VXC0230.- programa de captura de datas para avtender
solicitudes de retiro en efectivo. Este programa
transfiere parametros al VXC0200 para que realice
la operacion.

- VIC0900.- programa que procesa la consulta de
titulos.

- VIC0850.- programa para la opcidén de consulta de
los ultimos movimientos de un cliente.

- VOCO0330.- programa que realiza la transferencia de

titulos entre emisoras.

Los programas cn los cuales se tuve participacion en el 4381
son: VXC0230, WVIC0900, VICU950 y VOC0330. Debido a su
confidencialidad unicamente se presentan en este trabajo
algunas partes de ellos.
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APPLICATION WAME: VICO9S0 CSp/aD

READ/WRITE NSL:
READ-OHLY MSL(S):

PROLOGUE

DATE: 05/12/8% TIME: 17:48:24 PAGE -

MSL. CONCATENATION SEQUENCE

MSL. ACCESS
URDER

SN tars

ARPLICATION NAWE :

TEPE G APPLICATION:

WORKING STORAGE -
MAP GROUP NAME -

HELP MAP GROUF NAME -

HELP MAP PF KEY:

BYPASS EDIT PE MEYS:

PF1-12:PF13-24:
ALLOW [MPLICTTS:
WESSAGS FILE:
MSL:

MsL FILE
HAME

MCAPIMSL
DESARMSE

MA H TRANSACT ioN
V109501
V10095

M3
YE!

Pt

OECARMSL

INSTALACION: CASA DE BOLSA PRUBURSA S.A.

CREACIIN: AGOSTO DOE 19

GBJETI/G: DBTENER LOS U' TlMBS 5 MOVIMIENTOS REALIZADOS
POR UN CLIENTE.

TABLE AKD ADDITIONAL RZCCADS LIST
SOLZA RECORD
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#PPLICATION NAME @ VICO950 CSP/AD DATL: 0S/12/789 TIME: 17 .48:24
MAIN PROCL55ES
VIEQ9SH . cersescecnnas eseceseriaaan .
. PRI 90 FRINCXPN BESARMSL +
Terenssensnsiany . teeervasscatanrniianre
UPTION ~ ULCUIL OPTION

R T P I )

EXCCUTL .
PROCESO anrwnL

MOVE 1 TO EZECNVEM ; LIBERA RECURSDS

MOVE 1 TO LZEFEC : LIRERA RECURSOS

SET MIOT EMPTY I LIMPIA MAPA MIO1
PERFORAM VINOISA o DLSPLIEGA MAFA WO
PERFORM V110954 ; INQ DE LA TABLA CUENTA

MOVE CUENTA.NOMBRE 10 VIw09501. HDMBHE
MOVE CUENTA.RAPTLL 1 10 VIWBG501.NAPL

IF CUENTA NOT NRE R THSIE cLipnTe
TF CHENTA SVIGEN NE ‘B’ N VIG[NLI/\ ALTA
PEREURM VI TUSDA . A
L PERFOHM VILOSEA . COREUL 1A OF ULTINOS MOVIMIENIOS

“ovE 61 10 E2EMND ;
ENO

LS
MDVE 18-10 £7EMNT,
£ND
P[ﬂFORM VINO9LE . DESPLIEGA MAPA WMIO2

PAGE -
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APPLICATION NAME - VICO900 CSP/AD OATE: 05/12/89 TIME: 17:48:24 PAGE :

ADDITIONAL PERFORMED PROCESSES
ADDITIONAL PERFORMED PROCESSES

VINOQUA  ®"sesisassansssascasosrsacesnsrerssssssntnesssvasnasaveisnre
.

DESPL[EGA

sease

OPTION -

sien

v11090a .

vesarsssatenre

MOVE M101. lCUENlA TO CUENTA. ICUENTA;
OPTION - INQUIRY CUENTA RECORD VRCO250

SOL SELECTION CONBITIONS MODIFIED: YES
SELECT

SVIGEN, ICUENTA,
HOMBRE, HAPELL!

:SVIGEN, :ICUENTA,
JNOMBRE, :NAPELLI
FROM
CUENTA T1
dal

ICUENTA = :ICUENTA
;%% INSERT ORDER BY CLAUSE HERE *<

VITO30A

SE”NQ VITOQOA

letesaveisesnesisstettaresne s ecuainstnoatastontessrinessal
HOVE HlOI ICUEMTA ID VIJ(JSOO‘ XCUENTA

OPTION - S N eeeer T Y Regen TN coaso
SQL SELECTION CONDITIONS MODTFIED. vEs

SEL[CT
LICUENTA, TI.IEMISORA, T1. XSERIE T1. ICUPON,
'll CTXYUI.OS T2.1EMISORA, T2.1SERIE, T2. lCuFON
T2 .MPRECOMP®, T2.ICORCLPT, T2. FPRECXD
12 HPRECID
INTO
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APPLICATION NAML

VIC0O200

csP/an DAIE  ©5/12/89 TIME: 17:48:24 PAGE :

ADDITIONAL PERFORMED PROCESSES

VIEO90A ..

EXECUTE OPTION

OPTION -

SICULHTA, -ICMISORY, ISERIET, -1CUPDHT, :CTTTULOS
s 1EMISORA, -1SERIE, :ICUPUN, :MPRECOMP, :ICONCERT,
(FPRECLIO, HPRECID

FROM
CARTERA 11,

PRECID T2
R

v
T‘ TCUENTA = - ICUENTA AND T)1 IEMISOHA = T2.I¢MISORA AND

TI.ISERIE « 12, ISERIE AND TI1.ICUPON = T2.1CUPON AHD
T2. rvmclo = (SELECT MAX(FPRECIO)
FROM €10 PR1 WHERE

T2. 1EMISI ORA - PR1.1EMISORA AND
T2.ISERIE = PR1.ISERIC AND
T2.1CUPGN = PR1.ICUPON) AKD
T2.HPRECIO » (SELECT qu(m:u(cm)
FROM PRECIO PR2  WHE

T2 1CMISORA » vu’.xmlsosu AND
12 1SERIE = PR2.ISERIE AND
T2.1CURDN = PR2.TCUPON AND
T2.FPRECIO = PR2.FPRECID)

INSERT ORDER BY CLAUSE HER[ *°

e
ALCULC TOT

T R L L R R R R P TP PR Y PP

EXCCUTE VlEUQOy\

PEHPDRM VIS090A SCAN A CARPRE
SET MIO2 EMPTY B

MOVE O TO WIDY0AUX
MOVE O TO AI0301

WNIL[ \'IIJOBOOI NOT NWRF;

IMPTA MAPA
IMPIA
IMP LA

JO2001. 1EMISORA » *PROGRES“ ;
OR VIJO9001. TEMISORA = ‘PRODICE
1F VIJ09001.1EMISORA = 'PROGRES’

MGVE 1 TO AI000I;

EHO
I¥ vIJ09001.JEMISORA = ‘PRODUCE",
MOVE 2 TD AlO201:

0 ;
WI0GOTOT(AI0901) = VIJOZ001.CTITULDS * VIJOS001. MPRECOMP;
MOVE V{JOS001. IEMISORA TO WIOSOEMI(A10301);
MOVE V1JO90D01.CTITULOS TO wI090T1T{ATI0Y0T)
MOVE VIJO30DO0! . MPRECOMP 10 WIODOPRE(ATO00I)
WI090TOC = WIOSDTOC + WIOZOTOT(A1QIQT) ;
PlRFUﬂM VIS090A i SCAN CARPRE
EL

V”OQOAUX = VIJOS001.CFITULOS - VlJOQ(}Ol MPRECOMP ;
WI090TOT(3) ~ WIOS0TOT(3) + WIOY0AUX



APPLICATION NAME: VIC0O900 CSP/AD

ADDITIONAL PERFORMED PROCESSES

V150304

V110908

VINOS0B

HOVE "OTROS™ TO WIOSQEMI(3):

Wi090TOC » WIO90TOC + WIONOTOT(3):
SERFDRN VvIS090A ;SCAN CARPRE
END
END JWHILE NRF
MOVE VIWO9001.WIQSONOM TO MIN? WINIONOM,
PERFORM V110308 : INQ CARTERA

IF CARTERA. ICONCEPT
WI0S0T0T(3) = WlOQDTUT(3) + CARTERA.CTITULOS:
WI090T0C = WIQ90TOC + CAATERA.CTITULOS:

sresasaven

OPTION - SCAN V1J09001 RECORD VRC02S0
SQL SELECTION CONDITIONS MODIFIED: NO
FETCH EZU_CURSOR_NNN USING DESCRIPTOR SQLDA

D P Py P P P PP P TP T TY PR T PPN
INQ CARTERA DESARMSL *

L L T T LT T TR Y TR PR PP PN
MOVE MIO1.ICUENTA TO CARTERA.ICUENTA:
MOVE 1 TO CARTERA. ICONCEPT;

OPTION - INQUIRY CARTERA RECORD VRCO250

5QL SELECTION CONDITIONS MODIFIED: YES

SELECY
ICUENTA, ICONCEPT,
CTIY LOS

ICUENTA : ICONCEPT,
‘CTI'I
FR
CARTERA n

WHERE
T1.ICUENTA = :ICUENTA AND
T1.ICONCEPT = :ICONCEPT

ciavsae ceanne .
QPTION - COKVERSE MI02 Map

GATE: 05/12/89 TIME: 17:48:24 PAGE :
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APPLICATION NAME: vICOY00
STATEMENT GROUPS

VRCO2%0

CSP/AD

STATEMENT GROUPS

DATE: 05/12/89

et heeietiertatetacstestentateasttsretnnteaitetaserettarttans

MANE JO

aessacesssestcsncens

Df ERRUR[S ﬂF SQL

DE SARMSL .

esseissrunergreesncnransn

IF EZESQCOU - 0-
OR EZESQCOD = 100,
OR EZESQCON = -803;
EL:

CAll

{ ezenoues:

EZESQLCA 10 SQLCA. SQLCASCA
EZFSNCO0 70 SOLCA. SQLCACOI

2 EZESQRRM 1O SQLCA.SQLCAMHM

EZESQRD3 10 SQLCA.SGLCARDT;

E EZESQWN1 TO SQLCA. SQULCAWNI :

EZESQ\‘NB YDBSQLCA.SQLCAWNS:
WAMB .

VR(nfiﬂO SOLCA H

CALL VRCO7S0 SQLCA

END
t 2ECLOS; i

END

ON-LINE

BATCH

TIME:

17:48:24

PAGE :

ol



APPLICATION NAME : VICO300 CSP/AD DATE: 05/12/83 TIME: 17:48:24 PAGE: 007

APPLICATION STRUCTURE

APPLICATION STRUCTURE

NAME LVL  GPTION  OBJECT  ERROR DESCHIPTION LINE
VIEQSOP 001 EXECUTE PROCESQ PRINCIPAL
VINO90A 002 CONVERSE MIO1 DESPLIEGA MAPA M101 30
V110804 002  THOUIRY CUFNTA  VRCOZGND  1R) CIOFNTA g
VRC0250 003 GROUP MANEJO DE ERRORES DE SQL 13
VITO90A 002 SETINQ VIJ03001 VRCO250 SETINQ CARTERA PRECIO 44
VRCO250 003 GROUP MANEJO DE ERRORES DE SOL 13
VIEQS0A 002 EXECUTE REALIZA CALCULO TOT CART. 54
VI5090A 003  SCAN V1408001 VRCO250 LEE EL RENGLOM DE CARPRE 96
C0250 004 GROUP MANEJO DE ERRORES DE SQL 113
vii0908 003 1HQUIRY CARTERA VRCO250 IHQ CARTERA 101
VRCO2S0 004 GROUP MANEJO OE ERRDAES DE SQL HS
101

VINOYOB 002 CONVERSE M102




APPLICATION NAME : VICOS00
GENERATION DPTIONS

LOAD LIBRARY

CREAYE REFERENCE FILE
PRINT STATEMENT LISTING
FOLD PRINT

VALIDATE SQL STATEMENTS
EXECUTION i3
SEGMENTED TRANSACTION
CL1ST FDR OPPX/SP

MAP GROUPS

GEMERATE NAME

vES V16030
0B2 STATIC MODULE

GENERATE NAME

YES Vv1C092005

CSP/AD DATE: 05/12/B9 TIME: 17:48:24 PAGE: (08

DESARALF
HQ

HO
NO

SRR

YES
SEGMENTED
1094

YES



APPLICATION NAME -

NECORD DEFINITIONS

NO PROLOGUE

NAME
ICLIENTE
ICUENTA
W1090F0P
WI1090AUX
A10901
WIOOONOM
NOMBRE
RAPLLLY

Lve

10
10
10
10
10
10
15

15

occuas

VIC0300

RECORD NAME .

CSP/AD

ORGANIZATION:
LENGTH IN BYTES:

TVPE
CHA
PACK
CHA
PACK

PACK

CHA
Cria

LEKGTH

1%

7
10
15

3
50
20
<40

DEC RAATES
16
4

DATE :

IWO3001
WORKING STORAGE
100

DESARMSL

STaRT

17
21
n
39
41
41
ot

RN
MCAPIMSL
NCAPIMSL
DESARMSL
DESARMSL
DESARMSL
DESARMSL
MCAPIMSL
MCAPIMSL

05/12/89 TIME: 17:48:24 PAGE :

MLCRIPTION

ICLIENTE

ICUENTA

FECHA DE tA TRAHSACCION
VARIABLE AUXILIAR wlOYOTOT
CONTADOR

NOMBRE DEL CLIENTE

HOMBRE

NAPELL 1

009



¢ APPLICATION MAME : VIC0OS0O CSP/AD DATE: ©5/12/83 TIMEL: 17:4B:24 PAGE: 0w
RECOND DEF INTTIONS

RECORD HAME : SOLCA
ORGARIZATION: WORKING STOHAGE

LENGTH IN BYTES:
DLSARMSL

NO PROLOGUE

NAME LVL CCCuRS TyPf LENGTH  DEC BYTES START MSL DESCRIPTION
SOLCASCA 10 CHA 136 136 1 MCAPIMSL
SQLCACDD 10 BIN a A 137 MCAPIMSL
SOLCARRM 10 CHa 70 70 141 MCAPIMSL
SQLCARD3 10 BIN 9 a4 2% BCATINIL
SQLCAWNY 10 CHA 1 1 215 MCAPIMSL

SQLCAWNG 10 CHA 1 1 216 MCAPIMSL



APPLICATION NAME :
RECORD DEFINITIONS

NO PROLOGUE

vICO900 CSP/AD

BATE: 05/12/8% TIME: 17:48:24

RECORD NAME :

CUENTA
ORGARIZATION: SQL ROW
DETAULT KC¥ ITCM:
LENGTH IN BYTES: 738
MSL: MCAPTMSL

SQU TABLE NAME (S)

USFR D TABLLD NAME TABLE LABEL

CUENTA T

gEFAULI SELECTION CONBITIONS

SVIGEN, ICTAGLD, ICUENTA, ITIPOCTA, IPERJUR

IRFC, 1TASAFIS, INACIO, IPROM. 570,

USUARID M, FALTA, FALTAANT, FBAJA,
FULTCAME, FULTMOV, IENVOOC. NPROF, NABREV,
HOMARE, NAPELLI, NAPFLL? DCALLE, DCOLON,
DPOBLA, 1POS, DES\'ADO DEALLER, BCOLONP,
DPOBLAP, IPOSP, DESTAROP, X‘ELL 1EXT1, ITEL2,
IEXT2, ICAPTA, IFIRMA, ‘RUTA SCOMPNAC, SDDCUM
SLlQUlD SOPER12, PCOMCTA MABOAND, MABOM S,

MCGOAND, MCGOMES, MCAMACT, WCARIMES . APREFMER,
FDEBEDES XSEG
Ti

:SVIGEN, :ICTAGLO, :1CUENTA, lTlPOCTA :IPERJUR,
:IRFC, :1TASAFLS, :INACIO, 0!
:1USUARIQ, :IPROGRAM,
<FULTCAMB, :FULTMOV,
:NOMBRE, :NAPI ELLl
:DPOBLA

:1EXT2, :1CAPTA, FIRMA, . :SC
;SLIQuUiD, -SDPER!? PCUHCTA :MABDAND, : 0f
:MCGOAN MCGOMES, :MCARACT, :MCARIMES, -M’REFMAR
;nFnFnFS I KSEG

FR|

" CUENYA 1A

Lo

INSERT DEFAULT SELECT CONDIVIONS WERL *°

PAGE :

18]



APPLICATION NAME : VICOS00 CsP/an
RECURD DEFINITIONS

READ
NAME  TYPE LENGTH DEC BYTES START ONLY SQU COLUMN NAME

SVIGEH  CHA 1 1 5 N0 SVIGEK
ICTAGLO  PACK 7 4 10 NO 1CTAGLO
ICUENTA  PACK 7 4 18 YES  ICUENTA
ITIFOCTA CHa il 1 Y6 (FS  ITIPOCTA
IPERJUR  CHA 2 2 31 NO 1PERJUR
IRFC CHA 13 13 37 u0 1RrC
ITASAFIS CHA |l 1 54 NO ITASAFLS
1NACIO CHA 2 2 59 N0 INACIO
1PROM PACK 4 3 65 YES  IPHOM
1CCOSTO  PACK [ 3 72 YES 1CCOSTO
TUSUARIO CHA 8 8 79 NO TUSUARID
IPROGRAM THA 3 < v ug InpQCaan
FALTA CHA 10 10 103 Ko FALTA
FALTAANT CHA pls 10 117 NO FALTAANT
FBAJA CHA 10 10 131 NO FBAJA
FULTCAMB CHA 10 10 145 N0 FuLTCARD
FULTMOV  CHA 10 10 159 NO FULTMOV
TENVDOC  PACK 2 2 173 NUO 1ERVDOC
NPROF CHA 5 S 179 WG NPROF
HABREV CHA 25 25 s N HABHEV
HOMORE LY 20 20 217 NO NOMDRE
NAPELLY CHA 40 40 241 MO NAPELLY

HAPELL2  CHA 20 20 285 NO NAPELLZ

DATE: 05/12/89

TIME: 17:48:24

SQL
DATA
CODE

MSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPTMSL
MCAPTMSL
MCAPIMSL
MCAPIMSL

NCAPTISL

5 MCAP[MSL

MCAP1MSL
REAP TMSE
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPEMSL
MCAPIMSL
MCAPIMSL
MCAP IS,
MCAPIMSL.
MCAPIMSL
MCAPIMSL

PAGE: 012

DESCRIPTION
SVIGEN
1CTAGLO
ICUENTA
ITIPDCTA
TPERJUR

1TASAFIS
INACIO
1PRCM
1€CO5T0
TUSUARTO
IPRCGRAN
FALTA
FALTAANT
FBAJA
FULTCAVA
FULTMOY
1ENVDOC
NPROF
HABAEY
NOMBRE
KAPELLY
RAPELL2



APPLICATION MAME : VICOS00 CsP/AD DATE: 05/12/88 TIWE: 17:48:24
RECORG DEF INITIONS
SGL
NAME  TYPE LENGTH DEC BYJES START Sﬁfe SQL COLUMN NAME 33;2 MSL

OCALLE  (HA 25 2% 309 NU  DCALLE 453 MCAPIMSL
DCOLON  CHA 25 25 338 HO  DCOLON 453 MCAPIMSL
DPOBLA  CHA 30 30 367 NO  DPOBLA 453 MCAPIMSL
1p0s pac 3 2 apy neorog 405 HCAPINSL
DESTADD CHA 25 25 408 NO  DESTADO 453 MCAPIMSL
DBCALLEP  CHA 25 25 437 NO  DCALLEP 453 MCAPIMSL
DCOLONP  CHA 25 25 466 NO  BCOLONP 453 MCAPIMSL
DPOBLAP  CHA 30 40 495 NO  UPOBLAP 453 MCAPIMSL
1POsP PACK S 3 528 NO 1POSP 485 MCAPIMSL
DESTADOP CHA 25 25 536 NO  DESTADOP 453 MCAPIMSL
1TELY PACK 7 4 5656 NO  ITELD 485 MCAPIMSL
1EXT1 PACK 4 3§73 NO  IEXT1 485 MCAPIMSL
1TEL2 PACK 7 4 580 ND  ITEL2 485 HCAPIMSL
1EXT2 PACK 4 3 s88 NO  1EXT2? 485 MCAPIMSL
ICAPTA  CHA 1 1 595 NO  ICAPTA 4S3 MCAPIMSL
IFIHMA  CHA )i 1 600 NO  IFIRAMA AS3 MCAPIMSL
IRUTA CHA 3 3 ©05 NO IRUTA 453 MCAP IMSL
SCOMPNAC CHA 1 1 612 HO  SCOMPHAC 453 MCAPINSL
SDOCUM  CHA 1 1 617 NO  SDOCUM 453 MCAPIMSL
SLIQUID CHA 1 1 €22 N0 SLIQUIO 453 MCAPIMSL
SOPER12  CHA 1 1 627 NO  SOPER12 453 MCAPIMSL
PCOMCTA  PACK 5 4 3 632 NO  PCOMCTA 485 MCAPIMSL
MABDAND  PACK 15 8 633 NO  MABOANO 485 MCAPIMSL

PAGE: 013

DESCRIPTION

DCALLE
DCOLON
DPOBLA
iros
DESTADO
DCALLEP
DCOLONP
DPOBLAP
1P0SP
DESYADOP
1TEL
1EXTY
1TEL2
1EXT2
1CAPTA
IFIRKA
IRUTA
SCOMPNAC
5DOCUM
stIquip
SOPER12
PCOMCTA
MABOANO



RECORD DEFINITIONS

NAME

MABOMES
MCGOANG
MCGOMES
HMCARACT
MCARIMES
APREFMAR
FOEBEDES
XSEG

APPLICATION NAME: VICOS00 CSP/AD DATE: 05/12/89 TIME:
SQL
READ DATA
TYPE LENGTH DEC BYTES START ONLY SQU COLUMN NAME CODE
PACK 15 8 651 KO MABOMES 485
PACK 15 8 663 NO MCGOANO 485
PACK 15 8 675 NO MCGOMES 485
PACK 1% 8 687 NO MCARACT 485
PACK 15 8 699 NO MCARIMES 485
PACK 8 5 S 711 N0 APREFMAR 48s
CHA Qo 10 720 KO FOEBEDES 453
CHA 5 5 734 NO XSEG 453
RECURD RAME : viJ08001
ORGANIZATION: SQL ROW
DEFAULT KEY ITEM:
LENGIM [N BYTES, 117
MSL: DESARMSL
SQL TABLE NAME(S)
USER 10 TADLE HAHE TALLE LABLL
CARTERA T1
PRECIO T2
DEFAULT SELECTION CONDITIONS
SELECT
T1.1CUENTA, T1.IEMISORA, TI1.ISERIE, T1.1CUPON,
T1.CTITULOS, T2, IEMISORA, T2.ISERIE, T2.ICUPON,
12,MPRECOMP, T2.ICONCEPT, T2.FPRECIO,
T2 .HPRECID
INTO
ICUENTA, :IEMISORY, :ISCRICT, :ICUPOHY, :CTITULOS.
:1EMISORA, :ISERLE, :1CUPON, :MPRECOMP, CONCEPT,

FPRECIO,  :HPRECTO'

FROM
CARTERA T1,
PRECI0 T2

17:48:24

MSL

MCAPIMSL
MCAPTMSL
MCAPIMSL
MCAPTIMSH,
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL

PAGE: 014

DESCRIPTION

MABOMES
MCGOANDG
MCGOMES
MCARACT
MCARIMES
APREFMAR
FOEBEDES
XSEG



APPLICATION NAME: VICOS00
RECORD DEFINITIONS

NQ PROLOGUE

NAME
ICUENTA
TIEMISORT
ISERIEY
1CUPON Y
CTITULOS
1EMISORA
ISERIE
1CUPON
WKPRECOMP
1CONCEPT
FPRECIO

CSP/AD DATE: 05/12/89 TIME: 17:48:24

T1.ICUENTA = :ICUENTA AND T1.[EMISORA « T2.JEMISORA AND
TI.ISERIE « TZ.ISERIE AND T1.1CUPON = T2.ICUPON AND
T¥2.FPRECIO = {SELECT MAX(FPRECIO)

FAl
STECNSVT.PRECIO PR)

WHERE

Ig IEMISORA = PRI, XEMISDRA AND

1'2 NFRECIO = (SELECY MAX(HP“EC!U}

svrcnwr PRECIY paT
WHERE

T2, 1EMISORA = PR2. IEMISORA AND
T2.ISERIE = PR2.ISERIE AND
T2.ICUPON = PA2.ICUPGN AND
12.FPRECIO « PA2.FPRCCIO)

READ SS#A
TYPE LENGTH DEC BYTES START ONLY SQL COLUMN NAME CODE
PACK 7 4 5 YES T1.ICUENTA 485
CHA 7 7 13 YES T1.IEMISORA 453
CHA 5 s 24 YES T1.TSERIE 483
PACK 3 2 33 YES T1.ICUPON 485
PACK 15 8 39 YES T1.CTITULOS 485
cHA 7 7 S1 YES T2, IEMISORA 453
CHA 5 3 A2 Y¥ES 17 feforE 453
PACK 3 2 7t YES V2. ICUPON 485
PACK 15 77 YES T2.MPRECOMP 485
PACK 5 3 B9 YES T2.ICONCEPT 485
cHA 0 0 96 YES T2 FPRECIO 453

MSL
MCAPIMSL
DESARMSL
DESARMSL
DESARMSL
MCAPIMSL
MCAPIMSL
MOATIRGL
MCAPIMSL
MCAPIMSL
MCAP1MSL
MCAPIMSL

PAGE: 015

DESCRIFTINN
ICUENTA
1EMISGRA
1SERIE
1CuPON
CTITULOS
TEMISORA
ISTRIL -
ICUPON
MPRECOMP
ICONCEPT
FPRECIO



APPLICATION NAME :
RECORD DEFINITIUNS

VvIC0300 CSP/AD DAIE: 53/12/89

READ
MAKE TYPL LENGTH DEC BYTLS START UNLY SQU COLUMN HAME

HPRLCIO  Cha

NO PROLOGUE

4 110 YES T2.HPRLCIO

RECORD NAME : CARTERA

ORGANIZATION: SQL ROwW
DEFAULY KEY ITEW

LEKRGTI T BITES: 175

MSL MCAP IMSL

SQL TABLE HAME(S)

UstH 10 TAULE NAML TABLE LABEL
CARTERA T

DEFAULT SELECTION CONDITIONS
SELECT

ICUENTA, SCUENTA, ICONCEPT, SCONCEPT, ITEMISORA,
ISERIE, I[CUPON, FCARTERA, FULTCOMP, ITIPOCAR,
ITIPOSDO, IVIPOTEN, TREF., AREND, FVEN, CDIAPZO,

CTITULQS MVALMERC, MCPROEAI, 1CONCEXP
IN

ICUENTA SCUENTﬂ : ICONCEPT, :SCU"CFPY,
(1SERIE CUPON, FCAR'IENA _F
IT"‘DSDD SITEPOTEN, : IRET \IEN
:CTETULOS, “MVALMERC N - MCPROE )‘l lCONCEX
U]

C'J'h[ﬂn T

WHERI
A INSERT DEFAULT SELECE CONGITIONS HIRE **

: IEHISDRI\.
1POCAR

:CDIAP20,

TIME . 17:4B8:24 PAGE: 016

SQL
0ATA
CODE MSL DESCRIPTION

453 MCAPIMSL HPRECIO



DATE: O5/12/89 YIWL: 17:48:24 PAGE: Q7

APPLICATION NANE : V1CO900 Csp /A0
RECORD DEF INITIONS
sau

HAME  TYPE LENGTH UEC BYTES START ﬁﬁﬁe 5QL COLUMN HAME 2352 HSL DESCRIPTION
ICUENTA  PACK 7 4 5 YES ICUENTA 485 MCAPIMSL ICUENTA
SCUENTA CHA 1 1 13 HO  SCRENTA 453 MCAPTMGL SCUENIA
ICONCEPT PATK 5 3 t6 YES ICONCEPT 485 MCARIMSL ITONCEPT
SCONCEPT CHA t 1 25 NQ  SCONCEPY 453 MCAPIMSL SCONCEPT
IEMISORA CHA 7 7 30 NO TEMISORA 453 MCAPIMGL TEm§sees
ISERTE CHa 5 s 4t NG ISERIE 453 MCAPINSL ISERIE
ICUPON  PACK 3 2 50 NO  1CUPON 485 MCAPIMSL 1CUPON
FCARTERA CHA 10 10 86 YES FCARTERA 453 MCARIMSL FCARTLRA
FULTCOMP CHA 10 1a 70 NG FULTCOWP 453 MCARTMSL fULTCOMP
1¥§POCAR CHA 1 1 84 YES ITIPOCAR 453 MCARIMSL 17IPOCAR
1T1POSOA CHA 1 ) 89 YIS 1T1P0S00 453 MCAPIMSL 1TIPOS0Q
ITIPQTEN CHa 1 1 94 ¥€S ITIPOTEN 453 MCAPIMSL ITIPOIEN
IREF BACK 9 5 99 WO IREF 4858 UCAPIMSL IREF
AREND  PACK 8 4 S 08 KU AREND 485 MCAPIMSL AREND

FVEN cHA ] 10 117 KO FVEN 453 MCAPIMSL (VEN

485 MCAPIWSL CDIAPZD

cO1AP20  PACK 3 2 131 K0 CD1APZO

CTITULDS PACK 15 8 137 WD CTITULOS 485 MCARIMSL CTITULOS
NMVALMERC PACK 15 2 B 149 KO  MVALMERC 485 MCAPIMSL MVALMERC
MCPROEXT PACK 15 5 8 161 HO  MCPROEXI 485 MCAPIMSL MCPROEX1
ICONCEAP PACK 5 3 173 WD ICONCEXP aén MUARIMSL TCONCEXP



APPLICATION NAME ; VICOU00 CSP/AD OATE: 05/12/89 TIME: 17:48:24 PAGE: 0
MAPGROUP: VIGOBQ MSL:

MAP GROUP NAME : VIGOSO (NO MAPGROUP MEMDER DEFINED}
NUMBER OF SUPPURTED UEVICES 1
TOTAL MAPS 2
* = SUPPORTED, 5 = S1ZE ERROR
3z278-2
MAP: NAME LINE COLUMN DEPTH WIDTH MS
MI01 1 1 24

L
79 DESARMSL .
wio2 1 1 24 70 DESAPMSL -



APFL!CMIUN NAME : VIT0900 CSP/AD
PGROUP . VIGO0 MAP: M101 MSL:

SPECIFICATION FOR FOLLOWING DEVICE TYPLS

3278-2

MAP CHARACTERISTICS
MAP SIZE-

MAE PUSTILION:

CURSOR FIELD

DEPTH = 24
WIDTH » 79

LINE =
COLUMN» 1

= ICLICNTE

FIELD AND ATTRIBUTE DEFINITION

CONSTANT FIELD COOE: ¢
VARIABLE FIFLD COOE: )
SPACER CHARACTER: /

2 3 a S

I]I\TE 05/12/89 TIME: 17:48:24

DE SARM:

[

0---- 0 0 0
‘ JOENTIFICACION DE CLIENTE
NUHERU DE CUE
FECHADE. LA TRANSACCION
CODIGO DE RETORND

0 o
VIGOSG MI0)

e e

B e LT T

Qc
(=]

PAGE:

019



APPLICATION NAME : VIC0900 CSP/AD ~DATE:
MAPGROUP: V1GOS0 MAP: MIO1 MSL: OESARMSL

FIELD ATTRIBUTE CHARACTERS

LINE COLUMN FIELD NAME ATTRIBUTES

ICLITNYL
ICUENTA
WI0QQFOP . .
wiogoCoon . ..

FEY~AIXR

MAP L1IEM DEFINETIONS

OCCURS TYPE/ERR LENGTH DEC JUS FOLD FIL ZERO MIN/ERR

ICL1ENTE TDENTIFICACION DF CLIENTE
CHA 16 LEF MAP
eunTA ICUENTA
HUM 7 RIG MAP
WIOS0FOP FECHA DE LA TRANSACCION
CHA 1 LEF RAP
¥1030C00

CODIGO DE RETORNO
NUM 3 LEF MAP

R
u

UHPROTECT CURSOR
UNPROTECT NUMERIC
UNPROTECT

UHPROTECT NUMCRIC

No HNO
L] LEA
HO NO
KO NO

KO
K0
NO
L]

NO
NO
NO
NO

05/12/89

SIGN SEP MONY REQ/ERR

MIN

o0

HAX

ERR HEX

NO
NO
NO
HO



APPLICATION HAME: VICOS00 CSP/AD
MABGROUP: VIGOHO MAP: MIO2 MSL . DESARMSL

SPECIFTCATION fUR FOLLOWING DEVICE TYPES
3278-2

MAP CHARACTERISTICS

MAP SIZL: DEPTH = 23
wWIOTH = 79
MAP POSITION: LINE = 1}
COLUMN. 1
CURSOR FICLO - WIDZJTOC
FIELD AND ATTRIBUTE DEFINITION

CONSIANT FIELD CODE - ¢
VARIABLE FIEID CODE:
SPACER CHARACTER. /

2 3 4 5 [ 7

B I e et et B e o S SR

\ ¢ TOTAL DE CARTERA VGOS0 MIO1

FEMISDRA TITULOS PRECIO TOTAL

i ¢ T .

i ¢ ¢ gy ¢

i ' o ¢ 0 4 +
" 0
.

V ¥ NOMBRE
204 #L2E20

Dl L e ek e S e

(¢}

DATE - 05/12/89 TIME: 17:48:24 PAGE :

o2



APPLICATION NAME: VICO300

O
MAPGROUP: VIGO0

MAP 1TEM CEF INITIONS
OCCURS TYPE/ERR LENGD DEC

wigooioc
W1090EM]
W1090T13
W1090PRE
W109010T

wow oW W

WIUHURGH

LZIMSG

TOTAL DE CARTLRA
%2

NUM

EMISORAS
A 7

111003

Ut 15
PRECIO

HuM w2
10TAL

5 5 2
MOMKRAF DT CLIFNTE

cua b
MENSAUE DE RETORNO
CHA 74

Jus

RIG
LEF
LLF
RI1G
RIG

CSP/AD
AR WI02
FOLD Fit
MAe Ny
MAP H
MAY B3
MAP b
MAP N
upo N
MAP N

DATE

MEL: DESARMSL

JERQ MIN/ERR

SIGN SEP MONY

RO
MO
KO
no
NO
RO
NO

YES
HO
YES
vES
YES
NO
NO

05/12/89 TIME: 17:48:24 PAGE: 023

REQ/ERR EDIT RINJERR HIR MAx ERR

HEX

NO
No
NO
NO
NO



APPLICATION NAME:
Hien GROVP

ALO30I

APHL EMAR

AREND

CARTERA
CDIAPZO

CTiTULDS

CUENTA
neALLE

DCALLED

DCOLUN

DCOL ONP

DESTANG

DESTADOR

vrasLa

DPOBLAP

£ZECLOS
£2ECNVCN

VICO90.

TYRE

1itm

11N

1M

"ICo
TiEM

116m

RECD

1rem

1TEM

e

176

17em

ITEN

1EnR

TTER

CROSS

P16

Pt

Csp/aD
HEFLRENCE

DEFINED [N
USED IN

DLEINED IN
USED 1N

DEFINED N
USED IN

DATE: 05/12/83 TIML:

VIVOS001 (RECD PD)
VIEQIGA(PRUC 65°* 70* 73* 75 76 77 78 79}

CULKEALRECD P14y
CUENTA{RECD P11)

CARTERA(RFCD P17)
CARTEHA(RECD PM16)

VIEOQOA{PROC 91 92 93) VIIOSOB(PACC 104 105 106}

DEFINED 1K
gnea 1IN

ODEFINLD IN
5 N

CARTERA(RECD P17)
CARTORAMRECD PiC)

CARTERA(RECH P17} VIJOUOOW(RECD P15)

I'I\KHEHA(NRCU P16)  VIEODOA(PROC CARIERA 92 93) VIEQ9QA(PROC V1J0S001 7!

17:48:26 PAGE :

oz24

821  VIIQUOB(PROC CARTERA 10L*)  VIJOS0OI(RECD P15)
}

VITO’)O‘\(GN)(‘ VviJ03001 52

VIEODOP{PROC 16 17 18 18) VIIOS0A(PROC 41 42)

DEFINED IN
ustD In

DEFINLD IN
USED IN

DEFINED IN
USED IN

DLFINED IN
USED EN

ULFINED IN
usTh 1IN

DEFINED IN
ustl IN
UEFINED IN
USED IN
UEFINED EN
USLD I
USED IN
USED IN

CULNTA(RECD P12)
CUENTA(RECD 111)

CULKRTA(RECDH P13)
CUENTA(RECH £11)

CBENTA(RECD 113)
CUENTA(RECO P11)

CUENTA{RECD P13}
CUENTA{RECO P11}

CUENTA{RECD P
CULHTALRI TN IEE

CUCNTA(RECD P13
CUENTA(RECD P1)

CUENTA(RECD #13)
CUENTA(HECD P11)

CUENTA(RECD P13
CUENTA(RLCD Pt

VACO2SU(SGAP 132)
VIEGJOP(PROC 11°)




APPLICATION HAME:
ITEM GHOuP

EZEFEC
EZEMKD
EZEMSG
EZERDLLB
EZESQCOD
EZESQLCA
C[2ESQRD3
EZESQARM
EZESQwNY
EZESQWNG
FALTA

FALTAMRT

FBAJA

FCARTERA

FDEBEDLS

FPRECIO

FULTCAME

FuLTCaMe

HUL TMOV

FVEN

HPRECIO

vICO900

TYPE

ITEM

1TEM

17en

1TEM

1TER

1TEM

ITEM

1768

1TEmM

1TEM

ITEM

1TEM

CROSS REFE&?(Q?
USED
used

DEF INED
USED
USED
USED
USED
USED
ysen
USED

DEFINED
USED

DLFINED
usen

OEFINED
usto
DEF ENED
USED

DEF INED
USED

DEFIKED
UsED
DEF INED
USED
DEF INCD
USED
DEFINLD
usto
UEFINED
ustn

OCFINED
USED

DATE: 05/12/83 TIME: 17:48:24 PAGE: 025

VIEQGOP (FROC 12%)

VIEQQOP (PROC 23* 26°)
MIO2{MAP VIGOSO P23}
VRCOZ250{ 5GRP  120)
VRCOZSUMSGRE 116 117 118 1224
VRCO250(SGRP 121)
VRCO250{SGRP 124)
VRCOZ50(SGRP 123)
VRCO250(SGRP 1285)
VRCO250(SGRP 126)

CUENTA(RECD P12}
CUENTA{RECD P11)

CUENTA(RECD £12)
CUENTA(RECD P11)

CUENTALRECD P12}
CUENTA(RECD P11)

CARTERA(RECD P17)
CARTERA(RECD P16)

CUENTA(RECD P14)
CUENTA(RECO P11)

V1JOS00 1{RECD P15)
VIJOQOO1{RECD P15) VITOQUA(PROC S1° 52°)

CUENTA(RECD £12)
CUENTA(RECD P11)

CARTERA(RECD P17)
CARTERA(RECD P16)

CUENTA(RECD P12)
CUENTA(RECD P11)

CARTERA(RECD P17)
CARTERA(RECD P16)

V130900 1(RECD P16)
VIJO900 1V (RECO P15} VITOS0A{FADC 52°¢)



APPLICATIAN NAME :
1TEM GROUP

ICAPTA

1CCOsT0

ICLItNTE

1CONCEPT

1CONCERP

ICTAGLD

£NTA

1CUPON

ICUPONT

IEMISORA

TEMISOR 1

LENVDOC

1EXTY

1EXT2

TFIRMA

INACIO

VICOB00 CSP/AD
TVPE CROSS REFERENCE
1TEM DEFINED IN

USED IN
1M DEFINED IN
USED IN
1TEM DEFINED IN
1ien DEFINED IN
USED IN
Litm LLEIRED 1N
USED IN
1TEM DEFINED IN
USED IN
tren OEEENEO N
USED IN
1TEW DLFINED IR
USED [N
ITEM DEFINED IN
USED TN
ITEm DEFINED IN
USED |
17EM DEFINED IN
USED IN
1iem DEFINED IN
USED IN
ITEM DEFINED IN
USED IN
TTEM DEFINED IN
USED IN
1TFn NEFIRED IN
USED IN
ITEM DEFINED IN
SED IN

DATE: O5/1%2/89 TIME: 17:4B:24 PAGE: 026

CUEHIA(RECD P13)
CUENTA{RICD P11)

CUENTA(RECD P12
COENTA(AECD PN
MIQY(MAP VIGOYD P20}  VIWOSOO1(RECD P3}
CARTERACRECD P17}  VIiJCO0O(RICO P15}
CARTERA(RECD P16) VIEQUOA(PROC CARTERA 91)
10G6+) VIJOSOO(RECD P15) VITOS0A(PROC VIJ0O90Q) 52

CARTERALRLED #17)
TERA(RECD P16)

CUENTA(RECD P12)
CUENTA(RECD P11}

CAl

CHENTALAFCD P32
VIWO9001 (RECD P9}

CARTERATAECN P17}
VIJOJ0UIRECD P15)

MIGHMAR  VIGNIO FI5

Vi KO‘JOB(PN)C CARTERA 105°¢.

CARTERA{RECD P16) CULNTA(RECD P11) VIIOS0A(PROC CULHTA - 42+)
V11090A{PROC MIO! 41) VIIO20B({PROC CARTERA 104° 106°}
VIIOS0B(PROC MID1 104) VlJOBOO\(Il[CO P15)  VITOA0A(PROT .-*41 50)
VITOS0ATPROC VIJ020G! 50

CARTERA(RECD P17)  VIJOI0QI(RECD PI5)

CARTERA(RECD P16) VIJOIDOIC(RECD P15)  VITOSOA(PROC VEIJNDOD1 §2°)
VIJDYOO1{RECD P15)

VIJO9OO1{RECO P15}  VITO2QA{PROC S2*)

CARTERA(RECD P17)  VIJOYOQH(RECD P35)

CARTERA(RECD P16)

VIEOQ90A(PROC V1409001 67 68 69 72 76)
VIJOSOOH{RECD P15) VITO0A(PROC V1J0OS001 52°*)

VIJO9DO V(RECD P15)
VIJOYOOHRECD PiS)

CUENTALRECD P12)
CUENTA(RECD P11)

CUENTA(RECD
CUENTA(RECD

VITOS0A{PROC 52°¢)

P13)
P11}

CUENTA(RECD P13}
CUENTAIRECD P11}

CUENTA(RECD
CUCNTA(RECD

P13)
Pty

CUENTA(RECO
CUCNTA(RECD

P12)
Pi1)



APPLICATION HAME: VICO900 CSP/AD DATE: 05/12/8% TIME: 17:48.24 PAGE: 027
ITER GROUP TYPE CROSS REFERENCE

1PERJUR 1TEM DEFINED IN CUENTA(RECD P12)
USED IN EUCHTA(RECD P11)
1P0S ITEM OEFINED IN CUENTA(RECD P13)
USED IN CUENTA(RECD P11}
1P0SP JTIEM DEFINED IN CUENTA(RECD P13)
USED IN CUENTA(RECD P11)
1PROGHAM 17ER DEFINED IN CUENTA(RECD P12}
USED IN CUENTA(RECD P11)
IPROM 1TEM DEFINED IN CULNTA(RECD P12)
USED IN CUENTA(RECD P11}
(L1339 1 SIFINCE Il CARTLRALRECD w17}
USED IN CARTERA(RECD P16}
IRFC ITEW DEFINED IN CUENTA{RECD P12}
USED JN CUENTA(RECD P11)
1RUTA 1TEM DEFINED IN CUENTA(RECD P13}
USED IN CUENTA(RECD P11)
ISERIE ITEM DEFINED IN CARTERA(RECD P17} VIJOSOQT(RECD P15)
USED IN CARTEHA(RECD P16) VIJOYOO1(RECD P15} VITO90A(PROC VIJO4COY 52°)
ISERIED ITEW DEFINED IN V1JOSOO1{RECD P15)
USED IN VIJO9001(RECD P15) VITGI0A(PROC 52}
ITASAF1S 17EM OEFINED IN CUENTA(RECD P12)
USED IN CUENTA(RECD P11)
1TELY ITEM DEFINED IN CUENTA(RECD P13)
USED IN CUENTA(RECD P11)
1TEL2 ITEM DEFINED IN CUENTA(RECD P13)
USED IN CUENTA(RECD P11)
ITIPOCAR ITEM DEFINED IN CARTERA(RECD P17}
USED IN CARTERA(RECD P16)
ITIPOCTA ITEM DEFINED IN CUENTA(RECD P12}
USED IN CUENTA(RECD P113)
1T1POSDOD TTEM DEFINED IN  CARTERA(RECD P17)
D IN CARTERA(RECD P16)
ITIPOTEN 1TEM DEFINED IN CARTERA(RECD P17)
USED IN CARTERA(RECD P18)

1USUARID 1TEM DEFINED IN CUENTA{RECD P12)




»;-"PLXL’AT 10N NAME: VICO900 DATE. 0S5/12/83% TIME: 17:48:24 PAGE: 028
TEM

CSP/AD
Guoup TYPE  CROSS REFERLNCE
USED IN  CUENTALRECD P11}

MABOANG 1TEM DEFINED IH  CUTNTA(RECD P13)
USED IN CUENTA{RECD P11)
MABOME 5 TTEM DEFINCD IN  CUENTA(RECU P13)
USED IN CUENTA{HECD P11)
MCARACT 1en DEEINED 1M CUENIA(RLCD ¥ 14)
USED IN CUENTA(RECD P11}
MCARTMES 1TEM DEFINED IN CUENTA(RECD P14)
USED IN CUENTA(RECD P11)
MCGOAND 1M DEFINED In  CUCHTAIRICD P33}
USED IN  CUENTA(RECD P11)
MCCOMES ITEM DEFINED IN CUENTA(RECO P14)
USED IN  CUENTA(RECD P11}
MCPROEAI 17Em DEFINED IN CARTERA(RECD P17)
USED IN CARTERA(RECD P16} :
MIOY V16020 MAR P20 VIIQ90A(PROC 41) VIIOOOB(PROT 104) VINGSOA(FROC 33) VITOYOA(PROC 50 51)
MI02 VIGO0 MAP P23 VIEOJOA(PROC 63* 89) VIFQIOP(PROC 13*) VINOSOB(PROC 111} :
MPRCCOMP rem DEFINED 1N VIJOS001(RECO P15) :
USED IN VIEOSOA{PROC 75 78 82) VIJOSOOT(RECD F15) VITOQ0A(FROC 52°)
MVALMERC TTEM DCFINED N CARTCRA(RICO #1317}
USED IN CARTERA(RECD P1G)
NABREV R3] DEFINED IN CUENTA(RECD P12}
USED in CUENTA(KECD P11)
NAPELLA 1TER DEFINED IN CUENTA(RECOD P12) VIWO90OI(RECH P9)
usED CUENTA(RECD P11)  VIEOOOP(PROC CUENTA 17) VIEO9QP(PROC VIWQUOO! 17°)
VIIOS0A{PROC CUENTA 42¢)
NAPELL2 1TEM DEFINED TN CUEHTA(RECD P12)
USED TN CUENTA{RECD P11)
NOMBRE 1TEM DEFINED 1N CUENTA(RECO P12)  VIWOSOOIN(RFCR P0)

Usty IN  CUENIALRECO P11)  VIEQSOP(PROC CUENTA 16) VIEO90OP(PROC VIWOS001 16¢)
VIIQ9OA(PROC CUEKTA 42°)

NPROF ITiN OEFINED IN  CUERTAIRECD P12)
USED IN CUENTA(RECD P11)

PCOMCTA 1M DEFINED IN CUENTA(RECD P13)
USED IN  CULNTA(RECD #11)



ARALICATION NaME :
1168 GRAUP
SEOMPRAC

SLARSLPY

SCUENT A

SPOCU

SL0uI

SOPERYZ

5Gt.CA
SQLLACOD

5QLCARD]
SGLCARRM
SOLCASCA
L SOUCAuN
SOQLCAWNG
SVIGEN

VIE0804
VIEDSOP
V110904
V110908
V1409001

VICca%00

TYPE
iTem

1M

s

ITen

ITER

1TEM

RECH
1R2 353

174

IR {¥)

1TEM

em

1TEm

1TER

PROC
PROC
PROC
PROC
RECD

CSP/AD OQATE: O5/12/BG TIME: 17:48:24 DPAGE: o9
CROSS REFERENCE

CEFINED IN  COrntARICN P13)
UYSER TN CUENTALRELD i1}

OETINED TH  CARTERALRECD P17)
USty IN CARTERA{RECD P16)

OECINED D0 CAUTERA(RECD R17)
USED 14 CARTERALHLLD ©1&)

DEFYNED 8 CUENTACRECD pi3)
USED I8 CUENTAIRELD Pit)

DEFINED I CUENYA{RECD P13)
USED IN CUERTACRLED P1()

ULFINCD IN CHENTACRLCYD P13)
USED TN CUENTAIRECE PYI)

PG VRCOZGQUSCAR 101 122 123 124 126 196G 128)

DEFINED 1M SQLCALHECO P10)
UZED TR VRCOUSD(SGRP 1724)

DEFINEL B3 SQUCALRECH P10}
USED 1 VRCORSDISGRP 124+)

GLFINEO N SQULEARLCG P10)
USED [N VRCO25Q{SGRP 123+)

OUFINED IN SOLCA(RECH #10)
USED IR VACO25045GRP 121}

GEFINED I8 SOLCAIRECD $10)
USED IN VRCO250{SGAS 125+)

DEFINEG s ZOURACRECD $1OY
USED N VACOZSOUSLHe 25t

DEFINER 3K CUENTACRECD 12}
USED SN CUERTAGRELD #11}  VIEGROP{PROC 19)  VIIOBDA(PROC 4&2%)

54 VIEQSQPEPROC 21}
2

35 VIEOSOP{PROC t5)
0T VIEOSIA(PROC 80)

P15 VIEDADA(PROC 66 67 68 69 77 75 b /7 78 971 VISO3CA (PROC 90}
VITQIDA(EROC SU 53 52)



APPLICATION KAME : VICODGO
1TEM GAGUP TYPE

VINOSOA
VINGS0B
VIS0304
VITO90A
VIw09001
VRCO250
VRCO300Q
¥1080AUR

w1020CCD
WIOBOEMI

WI1O90F 0P

WIO0HOM

WIOSQPRE

wiogoTIT

w103070C

w1C30T07

ASEG

*EXTERNAL

PROC
PROC
PROC
PROC
HECD
SGRP
TTEM

1TER
ITIM

aith

TTEM

TTEM

1TEM

ITEM

ITEM

1TEm

€sp/ a0 OATE  05/32/83 TIME: 17:48:24  PAGE: 07"
CROSS REFERENCE

A0 VIEOWPIHROC 14)
108 VIEQDOP(PROC 28V
96 VIEQSOALPROC €2 80 Bb)
44 VILOIOP(PROC 20)

<

9 VILO30AL#ROC 63] VIEGIOP{FALC 16 17)
113 VIIOOCAL(RROC 42)  vIIGI0B(PROC 106}  VISCHOA(PROC 93) VITOI0A(PROC 52)
USLD IN  VRCO250(SGRP 128)

DEFINED IN  VIWQ20O W RECD #3)
USED 1IN VIEO20A{PROC G4+ ©2° 83)

DEFINED

MIOT{M&P  VIGO3D P20)

DEFINED IN  MID2(MAP v G P23}
USED IN  VIEQZOALPROC 764 84

DEOIMEN TN MIDI(MAP  VIGNGO P2G) VIWOIOOVRECD PY)
USED N VITOQDA(PHOL miuy &)

DEFINED 1N MIOZ(MAP  VIGO90 P23 VIWO90OI(HECD PY)

USED N VIEQOSOA(PRGC MIO2 £3+) VIEQ30A(PROC ViwO9001 89)
DEFINED TN MID2(MAP  VIGOUSD P23)

USEQ 1N VIEQCUOA(PROC 78%)

DEFINED IN  MIO2(MAP VIGODO $23)
USED Iu VIEQQOA{FRDC 77¢)

CGUFINED N MIOZ(MAP VIGO0 £23)
USED IN  VIEOQ0A(PROC 79+ BS* 93+)
-

DEFINED IN MID2(RAP VIGOY90 P23}
Ustl I8 VICOJOA(PHNL 78 79 3+ 65 92°%)

DEFINEG TR CUENTA(RECD P14)
USED IN  CUENTA(RECD P11



APPLICATION NAME: VICQSCQ CSP/AD

READ/WRITE MSL:
READ~ONLY MSL{S):

PROLOGUE

DATE: 05/12/89 TIME: 17:4B:24 PAGE: 001%

MSL CONCATENATION SEQUENCE

M3L ACCESS
ORDER

-

oual

APPLICATION NAME :

TYPE OF APPUCATIDH.

WORK ING STORAG
MAP GROUP NAM

HELP MAP (;RDUP NAMC:

HELP MAP P

BYPASS [DIT PF KEVS:

PE 1~ 12xPF13-24:
ALLOW IMPLICITS:
usscnct FILE:

AGDSTO D

INSTALACXON CASA
CREACION

MSL FILE
NAME

MCAPINSL
ESARMSL

C0900
MMN TRANSACT“]N
VINO9
VlCO90

YES
YES

SIvC
DESARMSL

3 BDLSABPROGIJRSA S5.A.

DBJETXVO OBTENER LA POSICION DEL CLIENTE.
OBTENER EL MONTO DE LOS TITULOS

Y UN

ERAIJ TOTAL DE:

QTROS (TDDRS AQUELLA"DEMéSURAS QUE ND SEAN

PROGRESA ¥ PRODUCI

TABLE AND ADOITIONAL RECORDS LIST
5QLCA RECORO



APPLICATION NAME :
MAIN PROCESSES

VIEQOOP b

QPTION -

VIC0300 CSP/AD DATE: 05/12/89 TIME: 17:48:24

adtsiesssnesasetenansansas

OPTION
teeraetesratacersersetnnutnes

EXECUTE: VICO9OP
PROCESD PRINCIPAL

B P R P PP P R T PP P PR )

DESPLIEGA MAPA MIO1

l‘UVE 110 EZECNVCM ; LIBERA RECURSODS
MOVE 1 TO FEC ; LIBERA RECUASOS
SET MI02 [MP‘V . LIMPIA MAPA MID1

PERFORM VINOSOA
FERFORM VIIC30A INQ DE LA TARLA CUENTA
MOVE CUENTA-HOMBRE TO VIKOS0OY . NOMBRE ;

MOVE CUENMTA.NAPELLY TQ VIWOB001.NAPELLI:
IF CUENTA HOT NRF i EXISTE CLIENTE
If CUENTA.SVIGEN NE °B" i VIGENCIA ALTA
PEHFORM V1TO90A ; SEVINQ DE CARTERA JOIN PRECIO
PEAFCAM VIEODOA ; CALCULO TOTAL DE CARTER

ELSE :
MOVE 61 TO EZLMNO:

ELSE &
MOVE 18 T0 EZEMNG;
PERFORM VINO9(QB ; DESPLIEGA MAPA MID2



APPLICATION NAME: VICOO5 CsP/AD DATE: 05/12/89 TIME: 17:48:24 PAGE :

0
ADOLTIORAL I’ERI'D((MLJD PHOCESSLS
AODITIONAL PERFORMED PROCESSES

DTy T R R P S

DESPLI[GA MAPA M0t UESMMSL .
oo .

eressreressrenranen sesiassssassnse

aPTION - CON’VEI’ISE MIOI MAP

VIKNOS5A

DESARMSL *
esens

VIIO9SA

HOVE MIO1. ICUENTATL TO CUFN!A YCUEN”\.
OPTION - INQUIRY  CUENTA VRCO250

SOL SELECTION CONOITIONS MODIFIED: YES

SELECT

SVIGEN, ICUEKTA,

HOMBRE , NAPELL 1

NTO

sSVIGEN, :TCUENTA,

SNOMBRE, :NAPELLI
FROM

CLIENTA m

ERE

ICUENTA = :JCUEN
;** INSERT URDER EV CLAUSE HERE **
eee

DESARMSL *

essasnsra

VITO95A

sesresassesasan

T S, frled
H QFYINQ OF’FRA .

HOVE U101, ICUEHT’d T OF’EN\ ICUEHT:\I

OPTION - SETING  OPER VRCO250
SQL SELECTION CORDITIONS MODIFIED: YES
SLLECT

ITRANS,

EQPERA, 1CQNCER 1. CanT 1,
XCUNCEPZ CANT

FLIOIINA

003



AF'I’LICAYIUN NANE : VICOO5G £SP/AD DATE: 05/12/B9 TIME: 17:48:24
ODITI0NAL PCRFORMED PROCESSES

INTO
TIRANS,
cEOPERA, :ICOMCEPY, :CANTH,
D1CONCER2, SCANY2,
-FLIQUIDA

l(‘l""NV’” 7 IJUENTAY
ORDLR 1y
ILIGUIU:‘- prsc

VIEO95A
5
uriloN - T ION
EXECUTE : VIEQUSA
PERFORM V150954 i SCAN A OPERA
SET MI02 EMPIY L UINPIA MAPA
MOVE 1 TO AIOYS1 i INICIALIZA VARIABLE
VHILE ALO9SE <= & i CONSULTA ULTIMOS 5 MOVIMIENTOS
IF QPERA NOT HKRF
IF_ITRANS = “R*
OR ITRANS = *0°;
On 1IRANS « <1
MOVE TCONCEP ) TG CONCEPT. ICONCEPT :
(oreFom v fiossn .1 conceey
T rinans - oo,
MOVE ICONCEPZ' 1O CONCEPY.ICONCEPT;
MIOZ.WIDISPRE (AJOSSL) » OPERA.CANT1 / UPERA.CANT2;
PERFORM VI10958 : INQ CONCEPT
£HD
MOVE OPERA.FLIQUIDA 10 MIO2.WIO9SFOP(AIGES]),
MOVE OPERA.EGPLRA_TO WIOSSOE (AlO951):
MOVE CONCEPT. 1EMISORA 10 WIO9SEMI{A10951),
MOVE OPEAR.CANT2 TO WIOSSTIT(AIGDSI):
MOVE OPERA CANT1 10 WI095IMP(A109S1)
PLRFORM VISO9SA i SCAN A'OPERA
END
Adumoi - miusnio v O ANLHERMERTA CUNIAUUR
ERD
MOVE 'VIK0OE0 1. WIOISNOM TO MIO2.WIOSSNOM:
VISOGEA  sesesseesenrsatennsnsresrssrasennossererssosossnnitaresssans
. LEE EL RENGLON DE OPERA DESARMSL *
cvine Sesaeiessactnarcoserstarorsats

opTION - SCAN 0PERA RECORO VACO250



APPLICATION HAME . VICQIN0 PFP"AU DATF- 05/12/83 TIME: 17.48-24
DOITIONAL PERFORMED PHOCESSES

SQL SELECTION CONDITIOHS MODIFIED: NO
FETCH E7E_CURSOA_NNN USING DESCRIPTOR SQLDA

VITQUSH %4906 rsaeseeraseessrersossrorsrssaasstasssecsessssssssseonan
INO CUH(‘U’Y UL l‘-ﬂHSL -
QPTION - IHQ(HR‘( CORCEPT RECORD VRCN250
SQL SCLECTION CONDITIONS MADIFIED: YES
SELECT
GCORSUET, TGIAID, ICURON.

lFHlSO"lA
1]
ICUNCEFT 1SERTE . ICUPON,
: TEMISORA

FROM
CUNC[ T N
WHER|

IC INCEPT =  ICONCEP
:** INSERT ORDER BY CLNISE HERE **

VINOOER  ##=e6ssontvesssannsaantocosasarsenerrsonvonsarsserssossssens
ESAR .
“ee Tee .

OPTION - CONVEIL‘.E MlO?

PAGE

005

96

93

304




APPLICATION NARE : VICO950

€SP/AD
STALEMENT GROUPS

DATE: 05/12/89 TIME:

STATCMINT GROUPS

VRCO250 sernas crvessrasisanronee ceeersannacinnens
MANE JD DE ERRORES 0C SQuU OESARMSL *
1F_EZESQCOD = O

Onr EZESOCOD » 100;
OR EZESQCOD = -803:
ELSE
CALL EZEROLLE,
MOVE EZESQLCA TO SQLCA.SQLCASCA;
MOVE EZESQCOD 1O SQLCA.SQLCACON;
MOVE EZESQRARM 10 SQLCA.SQULCARRM;
MOVE E£ZESQRD3 T0 SQLCA.SQLCARDI:
MOVE EZESOWN1 TO SQLCA.SQLCAWN1:
MOVE EZESCENS TO SOt CA. SQLCAWNG;
. IF WAMBL NE 't°;
CALL VRCO300 SGLCA : ON-LINE
i E ;
B CALL VRCO750 SQLCA ; BAICH
END

E26CLOS;
-

17:48:24

PAGE =

06

g

223
25

L85slannne



APPLICATION HAME: VICOI50 CsP/AD
APPLICATION STRUCTURE

APPLICATION STRUCTURE

NAME ivi GPTION 0BT ERROA

VIFO35P 001 FXECUTE
002 CONVERSE MI101

002 IHQUIRY CUENTA  VRCO250
003

002 SETING  OPLRA VRCU250
03 GROUP

002 EXECUTF

003 SCAM oPERA VRCO250
o4 GROUP

003 INQUIRY CNNCEPT  VRCO250
004 GrROUP
VINQ9SD o2  CulvtRSE M102

DATE: 05/12/89

DESCRIPTION

PROCESD PRINCIPAL
UESPLIEGA MAPA M101
1hQ C

MANEJO nt ERRORES DE SOL
SETINQ OPERA

MANFIﬂ nE lnﬂﬂﬂ[S DE sa.

LEE EL RLNL.LUN DE Ol’Ult\
MANE JO DE ERRDRES DE SUL
INQ CONCEPT

MANEJD DE ERRORLS DE SQu.

TIME: 17:48:24

PAGE :

007



APPLICATION NAMEL : VIC0O950 cIp/AD DATE: 05/12/89. TIME: 17:48:24 - PAGE: 008
GENERATION OPTIONS

LOAD LIBRARY

DECSARALT
CRLATE RLFERENCE FILE NO

PRINT su![ugm LISTING » NO

FOLD PRIN = ND
VALIDATE .:OL STATEMENTS +  YES
EALCUTIDN MODE = SEGMENTED
SEGMENTED TRANSACTION = 109F
CLIST FUR DPPX/SP = YES

MAP GHOUPS
GENERATE NAME
S VIGD9S

0U2 STATIC MODULE
GENERATE HAME
VL0508



APPLICATION NAME :

RECORD DEFINITIONS

NO PROLOGUL

PerMe: LvL
ICLIENTE 10
ICUENTA 10
A10951 10
WIQ35NOM 10
NOMBRE 15
NAPELLT 15

ICONCEPT

UCCURS

VIC0950

RECORD NAME :

CSP/AD

ORGANIZAT 10N :
LENGTH IN BYTES:
MSL

TYPE
CHA
PACK
PACK
CHA
CHA
CHA
PACK

LENGTH

16

~

DLC BYIES
16

4

2

6o

OATE: 05/12/83 TIMC: 17:48:24  PAGE:

VINQI501
WORK ING STORAGE
8

S
DESARRSL.

START

MG
MCAP IMSL
MCAPIMSL
DESARMSL
DLSARMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL

QESCRIPTION
ICLIENTE
ICUENTA
CONTADOR
NOMARE DEL CLIENTE
HOMBRE
NAPELLY
1CONCERT

009



APPLICATION NAM
RECORD DEFINITIO

NO PROLOGUE

NAME

SQLCASCA
SQLCACCS
SQLCARAM
SQLCARDY
SQLCAWNT
SQLCARNG

LVt

10

3

OCCURS

E: VIC09SQ
NS

RECORD NAME :

C5p/AD

ORGANIZATION:
LENGTH IH BYTES:
MSL:

FYPL
cha
oIn
CHA
BIN
CHA

Cha

LENGTH

136

GEC  BVTES
120

4

0

a

DAYE: 05/12/83 TIME: 17-48:22 PAGE: 010

saLca
WORKING S10RAGE

DESARMSL

START
1

137
141
21
215
216

MSL DESCRIPTION
MCAR THGL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAP IMSL
MCAPIMSL



DATE: 05/12/89 TIME: 17:48:24 PAGE: O1F

APPLICATION NAME : VICOS50 csp/ap

RECORD DEF INITIONS
RECORD NAME : CUENTA
DRGAN] ZATION: SQL. ROW

DEFAULT KEY ITEM:
LENGTH IN BYTES: 738
H MCAPIMSL

SQL TABLE NAME(S)
USER 1D TABLE NAME TABLE LABEL

CuEnTa T

DEFAULT SELECTION CONDITIONS
SELECT

SVIGEN, ICTAGLO. ICUENTA, ITIPOCTA, IPERJUR,

IREC, ITASAFIS, INACIO, IPROM, ICC OSTU.

TUSUARIO, IPROGRAM, FALTA, FALTAANT, FRAJA,

FULTCAMB, FULTMOV, IENVDOC, NPROF, “M\REV,

NOMBRE , NAPCLLY, NAPELL2, DCALLE, DCOLON,

DPOBLA, 1PGS, DESTADD, OCALLER, DCOLONP,

DPOBLAP, IPOSP, DESTADOP, ITELY, 1EXTY, 1TEL2, .
1EXT2, ICAPTA, IFIRMA, IRUTA, SCOMPNAC, SDOCUM,

SLIQuin, S(]PFR‘I'.’. PCOMCTA, MABOAND, MABOMES.

MCGOANOD, MCGDHE MCARACT, MCARIMES, APREFMAR,

fDEU[ﬂEq. XSEG
INTO

JSVIGEN, :ICTAGLO, :ICUENTA, ITIPDCTA IPEHJUR.
JIRFC. ‘1TASAFIS. :INACIO, :{PRUM, :ICCOSIO,
USUARIO, :1PROGRAM, :FALTA, :FALTI\ANT
SFULTMOV, :IENVDOC, .HPROF,

£S . :DCALLEP, : L onv

DESTADOP, :ITELY, TELZ,

FIRMA. : [RUTA, Y coubRac, Sooton,
COMC

R12 :MABOAND, :MAHOMES,
5 B CGUMES. MCARIMES, APREFMAR,
(FDEBEDES. :XSEG

FROM
fEnTA Ty

WHERE
i** INSERT DEFAULT SELECT CONDITIONS MERE ¢

NO PRAOLOGUE




APPLICATION NANE: VICDISO
HECORT OEF {NITIONS

HAME
SVIGEN
ICTAGLO
ICULNTA
1TIPOCTA
IPER R
WRFC
ITASAFLS
INACID
IPROM
1CCosio
145UARIO
IPADGRAM
FALTA
FALTAANT
FBAJA
FULTCAMD
FULTMOV
TERVDOC
NPROT
NABREV
NOMBRE
NAPELLY
NAPELL2

TYPE LENGTN BEC BYTES

O
PACK
PACK
Cua
=11
CuA
CHA
Cedt

pack

PACK
Cra
£rin
CHA
CHA
Ena
LHA
CHA
PaCK
cuA
cua
CHia
CHA
(<)

1
ke

"

2

ENTS

\z

1

4
4

6o »

w

 ow W

nspran DATE: 05/ 12783

READ
START ONLY SOU COLUMR NAKE

5 NO SVIGEN
10 N0 ICTAGLD
18 YES I1CUENTA
26 vES T1TIPOCTA
31 80 IPERJUR
37 4D IRFC

64 NO  ITASAFIS
59 Hp  INACID
65 vES  IRAUOM

77 YES 1€COSTO
73 N0 TUSHARIG
91 N0 IFRDGRAM
103 NO FALTA
147 WG FALTAANT
131 ug  FBAJA
145 M0 FULTCAMD
159 N0 FULTMOV
173 NO TENVBOC
179 NO  NPROF
188 NO  NAOREV
217 NO  NOMBRE
245 ND  MAPELLIY
285 N0 NAPELL2

TIME: 17:48:24

S0

A
453
485
485
453
453
453

MSL
MCAP IMSEL
NCAP SHMSL
NCAP IMSL
NCAPIMSL
MCAP JMSL
MCAPIMSL
MCAP INSL
MCAPIMSL
MCAPIMGL
M APINGL
MCAPIMSL
MCAPIMSL
MCAPIMSL

3 MCAPIMSL

MCAP NS
MCAP I#SE
MCAP IMSL
NCAP IMSL
MCAP SMSL
HCAP IMSL
MCAP IMSL
MCAPIMSL
MCAPIMSL

PAGE: 012

UESCRIPTION
SVIGEN
1CTAGLO
TCUENTA
ITIPOCTA
IPLRIUR

1TASAFLS
INACIO
FPRON
HLYSTe
fUSUARIO
§PROGRAM
FALTA
FALTAANT
FBASA
FULICAMB
FULTMOV
LENVDOC
NPROF
NABREV
NOMBRE.
NAPELL Y
HAPELLZ



APPLICATION NAME :

vICO350

RECORD DEF INITIONS

NAME

ncalee
DCOLON
DPOBLA
1PQs
DESTADD
OCALLER
OCOLONP
OPOBLAP
LEGSF
DESTADOP
ey
1EXTY
1TEL2
1EXT2
ICAPTA
IFIRAMA
TRUTA
SCOMPNAC
SDOCUM
SLTQULD
SOPER12
PCOMLTA
MABOAND

CSP/AD

READ
TYPE LENGIN GEC BYTES START ONLY SQL COLUMN NAME

cHA
CHA
CHA
PaCh
CHA
CHA
CHA
cna
AL
CHA
PACK
PACK
PACK
PACK
CHA
CHA
CHA
CHA
CHA
CHA
cha
PACA
PACK

0
now@

<

FRVEES

NO
NO

DCALLF
DCOLON
DEOBLA
1805
DESTADD
DCALLEP
DpecoLokp
DPOAL AP
1P0SP
DESTADOP
1TELT
IEXTY
1EL2
IEAT2
1CAPTA
IFIAMA
JTRUTA
SCOMPHAC
SUOCUM
sLiQulo
SOPER12
PCOMCTA

RASTAND

DATE: 05/12/89 TIME: 17:48:24

SQL

DATA

CODE
453

453

Mot

MCAP [MSL
MCAP IMSL
MCAP IMSL
MCAP IMSIL

MCAPIMSL DF

MCAP IMSL
MCAPIMSL
MORE EMSL
MCAP TMSL
MCAP IMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL.
MCAP IMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAP IMSL
MCAPIMSL
MCAPINSL

5 MCAPIMSL

PAGE: 013

DESCRIPTION

DCALLE
DCOLON
DPOBLA
1PDS
GTARO
DCALLEP
DCOLUNP
DPUBLAP
1POSH
DESTADOP
TTEL
IEXTI
1TEL2
IEXT2
1CAPTA
1FIRMA
TRUTA
SCOMPNAC
Spocum
SLIQuID
SDPER12
PCOMCTA
MADDANG



APPLICATION NAME
RECURD DEFINITIONS

NAKE

MALOMES  PACK
MCGOANO

MEGOMES

PACK
PAUN
MCARACT  PACK
MCARIMES PACK

FOEBEDES CHA
XSEG

CTHA

VICOIS0

TYI'E LENGTH DEC BYIES

csk/aD

READ
START ONLY

S0

8 651 HO MABUME S

8 GG3 N0 MCGOAND
8 C79NN MOGOMES
8 0B7 KO HCARACT
B 699 HO  MCARIMES
B T 711N APREFMAR

FOEDEDES
XSEG

DATE: 05/12/89

COLUMN NAME

RECORD HAME : OPERA

OAGANIZATION SO ROW

DEFAULT NEY ITEM:

LENGTH TN BY(ES 279

W51 MCAPIMSL

SOL TABLE HAME(S)

USLR 1D TABLE HAME TABLE LAuLL

DPERA T

DEFAULT SLLECTION CONDTTIONS

SELECT
10PERA, IREF, ISEC, ITRANS. IDOCTO, IUSUARIO,
EOPERA, ETRANS, LCUENTA1, ICONCEP1, CANTI,
1CUENTA2, TCONCEP2, CANT2, ACDSCASA, ACOSFPRO,
ACOSPROM, MCPRDEX], FREG, FOPERA, FVENC,
FLIQUIDA  IRUTA, SLIQUID, SESTATUS, MPRECIO

N0
SIUPERA, tinu, : -1nnevn

i S8C, b
LCOPERA, GETRANS, - 1CUENT

1.
:TCUENTAZ, :ICONCEP2, :CANT2,

: ACUSHRUM,
: FLIQUIDA,
FROM

MCPKOLKE, <FRLG,
IRUTA, :SLIQUID,

OVERA T3

CONCEPY,

FOPERA, FVENC,
“SESTATUS, :MPRECID

TIME;

Sau
UATA
CoDbE

485

- TUSUARIO,

{CANTY,

: ACOSCASA, ACOSFPRO,
ENC

17:48:24

usL

MCAP TMSL
MCAP TMSL.
MCAP IMSL
MCARTMSL
MCAP IMSL
MCAP TMSL
MCAP IMSL
MCAP TMSL

PAGE: 012

DESCRIPTION

MABOMES
HCGOAKD
WCGOMES
HCAHACT
MCARIMES
APRE FMAR
Fucsein

XSEG



APPLICATEON NAME :
RECORD DEFINITIONS

MO FHUOLOGUE

HAME
I0PERA
IREF
1SEC
1TRANS
ipocTo
TUSUARTO
EQPERA
ETRANS
ICUENTA
ICONCER?
CaNT1
ICUENTAZ
1CONCEP2
CANT2
ACOSCASA
ACOSHPRO
ACOSPROM
MCPROEX]
FREG

VIC0950

WHE

csp/an

1YPE LENCTH GEC Bries SIART

PACK
PACK
PACK
CcHA

PACK
CHA

CHA

CHA

PACK
PACK
PACK
PACK
PACK
PACK
PACK
PACK
PACK
PACK
CHA

- n v on

© ~

26

s

3
5

17
125
132
144
153
162
7
183

RE
e+ INSERT DEFAULT SELECT CONDITIONS HERE **

READ
ONLY
N0 1OPERA
YES TREF

SQL COLUNN NAME

YES ISEC

NO  ITRANS
NO  100CTO
NO  IUSUARIO
NO  EOPERA
NO  ETRANS
NO  ICUENTA1
NO  ICONCER1
NO  CANTI

HO  ICUENTA2
RO ICONCEP2
NO  CANT2

) ACOSCASA
NO  ACOSFPRO
NO  ACOSPROM
KB MCPROEXT

NO FREG

DATE: 05/12/89 TIME:

485
485
485
485
453

17:48:24

MSL
MCAP IMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
HCAPIMSL
MCAPTMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
MCAPIMSL
NCAPIMSE
MCAPIMSL
NCAPIMSL
MCAPTMSL
MCAPIMSL

PAGL: 015

DESCRIPTION
10PERA
IREF
1SEC
ITRANS
100CT0
TUSUARID
EUPERA
ETRANS
ICUENTAY
1CONCEPY
CANT1
ICUENTA2
1CONCEP2
CANT2
A?DSCASA
ACOSFPRO
ACOSPROM
MCPROEX]
FREG



APPLICATION NAME :
RECOAD DEFINTTIONS

NAME  TYPE
FOPERA  CHA
FVENC CHA
FLIQUIDA CHA
euTa CHA
SLIQUID CHA
SESTATUS CHA
MPRECIO  PACK

: VIC09s50

LENGTH DEC BYTES START

csp/a0

10 213 KO FOPERA

10 227 KO FVENC

10 241 KO fLIQUIDA

3 255 HO 1RUTA

1 262 K0 SL1QUiD

3 267 KO SESTATUS
1 8 272 uo MPRECID

RECORD KAME :

ORGANIZATION:
DEFAULT KEY [TEM:
LEKGIH 18 BYTES:
msi:

SQL TABLE RAME(S)

READ
ONLY 5CL COLUMN NAME

DATE: 05/12/89 TIME: 17:48:24 PAGE: 01

SQL
DATA
Cone MsL
FOPERA
FVENC
FLIQUIDA

453 MCAPIMSL
AS3 MCAPIMSL
453 MCAPIMSL
453 RCAPIMSL IRUTA
453 WCAPIMSL SLIQUID

SESTATUS

HPRECIO

453 MCAPIMSL
485 MCAPIMSL

CONCEPT
SOL ROW

254
MCAPIMSL

USER iD TABLE NAME TABLT LABEL
CONCEPT LA}

DLFA‘«UL‘ SELECTIOH CONDITIONS
£CT
lfﬂNCEPY ECONRCEPT, ITIPOCON, MVALNOM
LCONCEXP, TEMISORA, ISERIE, ICUPON, ICONU\D
ICTAPROV. ICORRD, ITIPOVAL, IVALBM, LTA,
FBAJA, FCOLOCA, FVENC, CLOTEMIN, hﬂURSA M"R
PCOMISY, MLIMCOM, PCOMISZ, SCOLOCA, SCUBMAR.
MPUIAMTH

INTQ
:ICUN('[I’K, sECONCEPT, TU’UCUN. MVALHOM
: ICORCE AP, : . Cuqu.
IUM'RDV ITH’O\ML : 1 BM, iF
-FBASA, : VFNC CL OYEMIN /\l\URSA. :l\lSR,
~l‘('()MlSl. TMLIMOOM, L FTTMICT, - f‘rﬂ‘ +SCUBMAR,
s MBGJAKLY

FROM
COUNCEPT T1

DESCREPIIUN



APPLICATION NAME : VICO9GD
RECORD DEFIWITIONS

NO

HRME
ICONCEPT
ECONCEPT
1TIPOCON
MVALKOM
ICONCEXP
TEMISORA
1SERLE
1cupPon
1CONTAB
ICTAPROV
ICORRO
1TIPQVAL
IVALBM
FALTA
FBAJA
FCOLOCA
FVENC
CLOTEMIN
ABURSA

PROL OGUE

TYPE LENGTH

PACK
CHA
cHA
PACK
PACK
CHA
cHA
PACK
PACK
PacK
PACK
PACK
PACK
CHA
(e
cHA
CHA
PACK
PACK

G o

O W oN N Y oW W N

» 2 53¢ 0

WHERE

CSP/AD

DAIE: 05/12/69 TIME:

i** INSLRT DEFAULT SELECT CONUITIONS

DEC BYTES

LR T

ESEERENS]

a o s

START

101

179
183

READ
ONLY SOL COLUMH NAME

YES

1CONCEPT
ECONCEPT
11100CON
MVALNOM
ICONCE XP
TERISOAA
ISCRIE
1CUPON
1CONTAB
1CTAPROV
1CCRRO
ITIPOVAL
IVALBM
FALTA
FRAIA
FCOLOCA
FVENC
CLOTEMIN
ABURSA

485
485
485
485

17.58.24

MSL
MUAP I M5L
MCAPIMSL
MCAP IMSL
MCAP IMSL
MCAPIMSL
MCAPIMSL

MCAP IMSL

5 MCAPIMSL

MCAP IMSL
MCAP IMSL
MCAPTMSL
MCAPTMSL
MCAPIMSL
MCAP IMSL
MCAPIMSL
MCAPIMSL
MCAR INSL
MCAPIMSL
HCAP IMSL

PAGE: 017

DESCRIPTLON

ECOKCEPT

17 IPOCON
MVALHCM
ICONCEXP
1EMISORA
ISERIE
1CUPON
ICONTAB
ICTAPROV
1CoRA0
IT1POVAL
TVALEM
FALTA
FBAJA
FCOLOCA
FVENC
CLOTEMIN
ABURSA



APPLICATION NAME: VIC0950 CSP/AD DATE: 05/12/89 TIME: 17:48:24 PAGE: 018
RECORD DEFININIONS

READ ls][:%A
NAME  TYPE LENGTH DEC BYTES START ONLY SQL COLUMN NAME CODE MSL DESCRIPTION

AISR PACK 8 4 5 198 HD AISR 4BS MCAPIMSL AISR

PCOMIST  PACK 8 7 5 207 KO PLOMISY 485 MCAPIMSL. PCOMIS1
MLIMCOM  PACK 15 8 216 HO MLIMCOM 485 MCAP IMSL ML IMCOM
PCOMIS2  PACK 8 4 5 228 NO  "PCOMIS2 485 MCAPINSL PCOM1IS2
SCOLOCA  CHA 1 1 237 NO SCOLOCA 453 MCAP IMSL SCOLOCA
SCUBMAR  CHA 1 1 242 NO SCUBMAR 453 MCAP IMSL. SCUDMAR
MPUJARIN PACK 15 5 8 247 KO MPUJAMIN 485 MCAPIMSL MPUJAMIN




APPLICATION KAME: VICO950 €sP/AD DATE: 05/32/89 TIME: 17.48:24 PAGE: (18
MAPGROUP: VIGQ9S MSL:

MAP GROUP NAME: V1G09S {HO MAPGROUP MEMAER DEF INEO)
HUMBER OF SUPPORTED DEVICES 1
TOTAL MAPS 2
* = SUPPORIED, S = SiZ€ LRROA

a278-2
WAP L1t COUHMN DOPTH WIDTH  MSL
M0t 1 1 24 7Y Ot SARMSL M
Mi02 1 1 24 79 DESARMSL .



AFPL]CI\T!OH NAUE V1CQ9s! CSP/AD DATE: QS/12/89 TINE: 17:48:24
PGROUP - VIGOS.: MAP: MIO1 MSL: DESARMSL

SPECIFICATION FOR FOLLOWING DEVICE TYPES

3278-2

MAP CHARACTERISTICS

MAP S1ZE - DEPTH = 24
WIDTH = 73
MAP POSITION: LINE = 1
COLUMN= 1}
CURSCR FIELD = ICLIENTE

FIELD AND ATTRIBUTE DEFINITION

CONSTIANT FIELD CODE: ¢
VARIABLE FIlCLD CODE: §

SPACER CHARACTER: / .
1 2 3 4 5 6 1
cmespmmmsQesos4ee--0n 0---=+----0 o O 0
' ¢ IDENTIF [CACION DE CLIENTE VIGO95 MO0t
\ 3 NUMERD DE CUENTA
b ¢ FECHA OE LA TRANSACCION
] L3 CO01G0 DE RETORNO
.
10 0
+
H
:»(l) 0
B ) St SRR Y B 5 6 7=~
o 0 o 0

PAGE ;

o’



APPLICATION NAME: VICO950 CsP/AD o
MAPGROUP: VIGO9S MAPR: MIOY MSt.: DESARMSL.

FI1ELU ATTRIBUTE CHARACTCRS
LINE COLUMN FLELD NAME ATTRIBUTES

) 1 ICLIENIE UNPROTECT CURSOR

2 1 ICUENTAY uranOT[CT NUMERIC

3 1 WI0YLF P UNPROTEC

a 1 WI095C00 UNPRUTECT NUMERIC

HMAP TTCM DEFINITIONS
OCCURS TYPE/ERR LENGTH DEC JUS FOLD FIL ZEHU MIN/ERR

ICLIENTE
ICUENTAY
wl095F0P
wI095C0oB

IDENTIFICACION DEL CLIENTE
1 LEF MapP

CHA
NUMERO DE CUENTA

iun 7 G Map
iﬁCD(A OE LA TRANSALC!ON
CHA 10 LEF Map
CO'JIG{I OE REIUNNO

LEF Map

N NO
N KO
N KO
N NO

ATE: 05/12/89 TIME: 17:4B:24 PAGE: 021

©
o

Lea
KO

LEN/ERR EDIT RTN/ERR WIN MAX ERR

KO
KO
NO
NO

HEX

NO



APPLICAT:ON NAML . VICOUSH CS5P/AD DATE: 05/12/69 TIME: 17:48:24

MAPGROUP : V]GOS MAP: W102 MSL: DESARMSL
SPLCIFICATION FOR FOLLOWING DLVICE TYPLS
3278-2

MAP CHARACTLRISTICS

MAP SI2E: DEPTH = 24
WIDIH = 79
MAP POSITION: LINE o 1
COLUMN= 3
CURSOR F1ELD + W10BLFOr(1)

F1ELD AND ATTRIBUTE DEFINITIGN

CONSTANT FIELD CODE: ¢
VARIABLE FIELD CODE: 1
CPAZER CHARMCTER. /7
1 2 & 7
- o Q Qr==rée--Qm~
[ VIGO95 MIO1
¢ FECHA GPERACION EMISORA  CANTIDAD PRECIO IMPORTE
3 £ LAl (3 (3 (3] ’
\ 3 £ et 2l LAl 3
+\ [al £ e} 3 ¥) 4
) v 3] € I3 £\ i
3 £ LA} (2] [l e 3
i 7 NOMURE
104 FEZE IO
2 0
R 4 5 T RaRIRREe A
o o o o

PAGE

022



APPLICATION NAME: VICO950 CSP/AD DATE: 05/12/89 TIME: 17:48:24  PAGE: 023
S

MAPGROUP: VIGOYS MAP: M102 MSL: DESARMSL

FIELD ATTRIBUTE CHARACTERS

LINE COLUMN FI1ELD HAWE ATTRIBUTES
3 1 1) UNPROTECT CURSOR
3 13 1) UNPROTECT
3 30 (1) UNPROTECT
3 a9 ). UNPROTECT NUMERIC
a St 1) URPROTECT NUMERIC
3 63 (S 1 UMPROTECT NIMFRIC
a 1 {25 UNPROTECT
4 13 (2) . UNPROTECT
4 30 (2} . UNPROTECT
4 35 (2} . UNPROTECT NUMERIC
4 51 WIOOSPRE(2) . UNPROTECT NUMERIC
q 63 wiogasiMP(2) . UNPROTECT MNUMERIC
5 [} WIQY5FOP(3) . UNPROTECT
5 13 WIO950PE (3) . UNPROTECT
5 30 WIO9SEMI(3) . UNPROTECT
5 39 wID9STITI3) . UNPROTECT WUMERIC
5 51 WIOGSPRE(3) . UNPROTECT HUMERIC
5 63 WIOQSIMP(3} . UNPROTECT NUMERIC
i ¥ WwI0a5FOP(4) . UNPROTECT
6 13 WIQ95QPE(4) .. UNPROTECT
[} 30 WIDISEMI(4) .. UNPROTECT
8 39 WI095T1T(4) UNPROTECT KUMERIC
6 S1 1095PRE(4) . UNPROTECT NUMERIC
6 63 WI0951MP(4) . UNPROTECT NUMERIC
7 1 Wi095F0P(5) . UNPROTECT
7 13 WIQ9S0PE(S} . UNPROTECT
7 30 WIO9SEMI(5) . UNPROTECT
7 39 WIO9STIT(S) . UNPROTECT NUMERIC
7 51 WIQISPRE(S) . UNPROTECT NUMERIC
7 63 WIOBSIMPIS) . UNPROTECT NUMERIC
9 ) WI1095N0M . UNPROTECT
10 1 EZEMSG .. - ASKIP




APPLICATION MAME ; VICO950 CSP/AD DATE: 05/12/89 TIME: 17:48:24 PAGE: Q24
MAPGROUP: ViG085 MAP: 1102 MSL: DESARMSL

MAP JTEM DLFINITIONS

OCCURS TYPE/ERR LENGTH DEC JUS FOLD FIL ZCRD MIN/ERR  SIGN S19 MONY REG/ERR EOIT RTN/ERR MIN RAX ERR HEX
WI095FOR FECHA DE LA TRANSACCIDN
s € LEY MAP N KO NO N0 HO  NO HO
WID950PE OPERACION REALTZADA
s

£ TEF MAD N HO NO KO NO MO KO
WI095EML EMISORA
5 CHa

5 7 LEF MAP N NO . HOONO NG NG NO
WI09ST1T CANTIDAD DE TITULOS
5

5 10 LEF WAP N ND N0 YES KO WD HO
WIO95PRE PRECIO DEL. TITULO
& ONUM 2 RIG MAP N NO HO  YES HO NO NO
WIOYSIMP IMPOATE DF LA UPERACIGH
5 §2 2 G AP N MO L A NO
WI095NOM HOMBRE DEL E('SXEN‘E
HA {4

LEF nMap H NO HO KO NG HNO NO
EZENSG

CHA 74 HO  Map N NO NQ HO RO KO




APPLICATION NAME .
1ed GROUP

ABURSA

ACOSCASA

ACOSFPRO

ACDSPROM

ATSR

AT0957

APREFMAR

CANTY

CANT2

CLOTEMIN

CONCEPT
CUENRTA
OCALLE

OCALLEP

DCOLUN

DCOLONP

DESTADO

vICLIsH

TYPL

ITEM

1TEn

1TEM

ITEN

ITEM

ITEN

1Ten

1TEM

1TER

170K

RECD
RECO
1TEM

ITEM

1TEM

1TER

ITEM

SP/AD

C
CRQSS RETERENCE

P17
AR}

DEFINED
usto
[lagiiia]
usE
DEFINED
use
pErNcn

USED

DEFINED
USED

DEFINED
USED

DEFINED
usl

N
m

m

D IN

N

D IR

m
1

N
IN

IN
IN

IN

ED IN

DEFIKED
USED

DEFINED
usLo

DEFIHED
Us!

N
N

iN
m

IN

ED IN

VIEQISA(PROC 72 76 82)
VIEQYSP(PROC 16 17 18 19}

DEFINED
USED
OFF TNED
USED
OLFINED

ust
DEFIHED
o

DEFINED
USED

IN
N

IN
IN

IN

0 IN

ity
N

N
N

DATE: 05/12/83 TIME:

CORCEPT(RECD P17)
CONCEPT(RECD P17)

QPERA(RECD P
OPERA(RECD

P
OPERA(RECD P
OPERA(RECD P
P
P

OPERA{RLCD
OPERA(RECD

CONCEPT(RCCD P18)
CONCEPT{RECD P17)

VIWO9SO1{RECD P3)

17:48:24

PAGE: 025

VIEO95A{PROC 6G* 67 77 80 81 82 B3 84 87¢)

CUENTA(RECD P14)
CUENTA(RECD P11}

OPERA(RECD P15)
OPERA(RECD P15)

OPERA{RECD P15
CPERA(RECD P15 )

CONCEPT(RECD P17)
CONCEPT(RECD P17}

VIEQ9SA(PROC 77 B4}

VILD2SA{PROC 77 83)

VII095B({PROC 99)
VIIOGSA(PROC 42 43)

CUENTA(RECD P12)
CUENTA(HECD P11)

CUENTA(RECD P13}
CUENTA(RECD P11}

CUEHTA(RECD P13)
CUENTA(RECD P11)

CUENTA(RECD P13
CUENTA(RECD P11V

CUECNTA(RECD P13
CUENTA(RECD P11

VITO9SA(PROC 53¢)

VITOOSA(PROC 53°)



APPL ICATION NAME :
1TEM GROUP

DESTADOP

DPOBLA

DPOBLAP

ECONCEPT

EOPERA

ETRANS

EZECLOS
E2ECNVCH
EZEFEC
EZEMNO
E2EMSG
E2EROLLE
EZESQCOD
L2ESGLCA
EZESQRD3
EZESQRRM
EZESQWHRY
£ ZE5QWNG
FALTA

FALTAANT

FBAJA

Fcoloca

VICO950

TYPE
1TEM

ITEM

1TEm

1TEM

jald

ITEM

17CM

1TEM

1TEM

ITEM

ITEM

CSP/AD
CROSS REFEAENCE

DEF INED
USED

DEFINED
usto

DEFINED
usEn

DEFIRED
usED
DEFINED
ysEn
orrisen
USED
USED
USED
USED
DEFINED
usen
HSED
USED
USED
useD
usen
useo

DEFINED
YSED

NFEEINED
uSeD

DEFINED
useo

DEFINED

IN
™

1
N

N
m
N
I
N
N

IN
I

w
IR
IN
N

N
iN

N
N
IN
TN
4

N
I

tn
m

m
IN

m

DATE: 05/12/89 TIME:
CUENTAIRECD P
CUENTA(RLCD P
P
P

CUENTA(RECD
CUENTA(RECD

CUENTA(RECD P13)
CUENTA{RECD P11}

CONCERT(RECD P171
CONCEPT(RECD P17)

DPERA{RECD P15)
OPERA(RECD P15) VIEQISA(PROC 81)

)
¥

DPERA(RECD P

OriRALRECD
VRCO250{SGRP 125}
VICO9SP(PROLC 11%)
VIED9SP(PROC 12°)
VIEQQ5P(PROC 23* 26°)
MID2(MAP  VIGO9S P24)
VRCO2S0(SGRP 113)
VRCO2SO(SGRP 109 110 111 118)
VRCO250(SGRP 114)
VRCO2S0(SGRP 117)
VRCO250({SGRP 116)
VRCO250SGRP 118)
VRCO250(56RP 119)

CONCEPT(RECD P17) CUENTA(RECD P12)
CONCEPTIRECD P17) CUENTA(RECD P11}

cusaTacaeen 052
1

CUENTA(RECD P1

CONCEPT(RECO P1T)  CUCHTA{NLCD P12)
CONCEPT(RECD P17) CUENTA(RECD P11)

CONCEPT(RECD P17)

17:48:24

PAGE :

VITO9SA(PROC 53*)

0

o



APPLICATION MARE:
TTEM GrOuP

FOEBEDES

FLIQUIDA

FOPERA

FREG

FULILAME

FULTHOV

FVENC

1CAPTA

ICCOSTO

TCLIENTE

ICONCEPT

1CONCERY

1CONCEP2

1CONCE xP

ICONTAB

1CORRO

ICTAGLO

VIC09ISD

TYPE

1M

17EM

ITEM

1TEM

Liem

ITEM

ITEM

1TER

1TEM

1TEM

ITEM

1TEM

1TEM

1TEM

1TEN

1TEM

1TEM

Csr/AD
CROSS RETURERCE

USED

DEFINED
USED

DEFINED
UsED
DEFINED
USE
DEFINED
USED
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Conclus)unes

Debido a la importancia gue los sistemas de cdémputo tienen en
la actualidad, el presente trabajo pretende ser una
herramienta de consulta para toda organizacidn que opere
total o parcialmente a través de sistemas automatizades.

A lo largoc del presente trabajo encontramos que:

1.~ ¢ada vVvez mas se reconoce a la informacién como un
recurso importante para la toma de decisiones oportunas,
esto es: "el peder 1o tiene gquien tiene la informacion".
Por 1lo tanto hay que ofrecerle todo la proteccion
posible para que no sufra ninguin tipo de danoes.

2.- En la practica existen grandes deficiencias en cuanto a
la seguridad fisica y ldégica de todo centro de cdmputo.
Es por esto que se plantean diversos mecanismos de
seguridad, asi como temas sobre proteccion del centro de
cémputo, sistemas de proteccidn contra incendios,
sistemas de suministro de encrgia eléctrica, control de
acceso, seguridad en las comunicaciones, claves y
proteccisdn de documentos.

3.- Al planear la construccion de un centro de compute se
debe tener en cuenta su ubicacion, discfic ¥ construccion
pues de esto depende el grado de riesgo a que éste pucde
estar sujeto.

4.~ Se debe tener un sistema de respaldo del suministro de
energia. Si el sistema principal llegase a fallar, el de
emergencia entra en funcionamento mientras que el
primeroc es reparado y asi no se suspende el servicio.

5.~ Los sistemas de deteccidn y extincién de incendios son
indispenzables en cualquier centro de cémputo vYa que el
fuego es el mas peligroso y frecuente de los desastres
naturales que pueden afectarlo.

6.— E1 control de acceso es decir, la proteccién de todos
los recursos y facilidades de la computadora y las
comunicaciones en contra de accesos no autorizados es
sumamente importante ya gue evita gue la informacion sea
utilizada en forma inadecuada. Este tipo de control se
puede llevar a cabo de muchas maneras gque dependen de
las necesidades y posibilidades de cada organizacién.
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toncusiones

10.-

11i.~-

iz2.~

13.~

14.~

En cuanto al acceso logico o sea, el acceso a los datos
Yy DProgramas que se encuentran dentro del sistema, es
necesario el uso de claves de acceso y junto con cllas
el limitar las autoridades de uso de la informacidn de
acuerdo a las funciones de cada usuario.

Ez de vital importancia gue toda organizacién cuente con
un buen plan de respaldeo y recuperacion en caso de falla
o caida del sistema, ya gue el volver a la normalidad lo

antes posible y con las menores repercuciones depende de
el.

Todo centro de computo debe tener un plan  de
recuperacidn escrito en ¢l cual se consideren todas las

situaciones de desastre y la manera de recuperarse de
eilac.

Es muy importante gue se cucnte con algun mecanisno gue
sirva de apoyo en caso de que el sistema principal
falle. Esto puede ser: un centro de procesamiento
alterna, sistemas en espejo, tener algun arreglo con
otra organizacién gque cuente con un equipo similar, ete.

Siempre se debc tener un respaldo adecuvado de todos los
archivos gque utiliza la organizacion para que en caso de
que alguno se dahe se cuente con alguna copia.

El uso de diarios os una ayuda gon la gue se debe contar
de ser posible, pues permite una mucho mayor facilidad
de recuperacién en caso de falla del sistema.

Ccuandoe la informacidn viaja por los sistemas de
comunicacion y désta debe preservar su confidencialidad,
se deben wtilizar las técnicas de encripeidén para gue
nadie ajeno a la organizaclidn pueda interpretarla. Al
usar encripcocidén se debe ser muy cuidadoso en el manejo
dc las llaves a utilizar pues de ellas depende en gran
medida su éxito.

Resulta dificil que una organizacidn logre un buen
sistema de seguridad y confiabilidad ya que esto implica
invertir grandes cantidades de dinero, con las gque a
veces no se cuenta.
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Cenciusiones

En cuanto a la aplicacion desarrollada para PROBURSA, Casa de
Bolsa debemos de mencionar gque:

1.-

Las medidas de seguridad que se tomaron para la
instalacién de la red de cajeros automiticos fueron
analizadas y estudiadas cuidadosamente.

Para el sistema de cajeros autematicos la criptografia
es uno de los aspectos mas importantes, al igual gue la
utilizacicén del algoritmo DES (Data Encryption Standard)
para la codificacion de las tarjetas magnéticas.

Tanto el diario estadistico como la tira de auditoria
son elementos de seguridad de mucha importancia, adenas
de que ayudan a incrementar la confiabilidad del
sistema.

Creemos gue es indispensable la utilizacidn de medidas o
técnicas de seguridad en cualquier institucién que utilice
equipos de cdmputo para prevenir cualguier tipo de atagque, ©
mal uso de la informacidn y fraudes a la institucidn.
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