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lntroducc16n 

En nuestros dias los sistemas de cómputo juegan un pupcl 
primordial en la mayoria de las organizaciones existentes; 
muchas de estas no podrian realizar sus funciones si no 
contaran con ellos. La importancia se vuelve atin mayor en las 
instituciones del sector f inancicro pu0!'> operan casi 
totalmente a travós de sistemas automatizados. Por este motivo 
se hace de vital importancia la seguridad que se les debe 
brindar. cualquier falla en el sistema, perdida de infor~~ción 
o falta de seguridad tendria consecuencias terribles para lñ 
institución; dejar de operar por un tiempo, confundir los 
estados Ue c~cntn de los clientes, perder im~gen, ser objeto 
de grandes desfalcos e incluso podr1a provocar !3 ruin~. 

Teniendo en cuenta estos peligros, este tipo de organizaciones 
y todas en general deben tener medidas de soguridad que los 
protegan en contrct Ué elle~. 

Este trabajo pretende contemplar los puntos mas importantes 
que se deben considerar para tener segura la información, es 
decir que es lo que hay que proteger y cómo se debe proteger. 

Y finalmente aplicar esto u un caso real. Se trata de la 
implantación del sistema de seguridad pnra una red de cajeros 
automáticos que desea instalar la casa de Dolsa PROBURS/\ 
s. A. de c. V. para dar mejor servicio a sus el ientes. El 
proyecto de cajeros automáticos continúa en su etapa de 
evaluación. 

La seguridad se puede dividir en dos tipos: fisica y lógica. 
La seguridad fisica se refiere a los controles y mecanismos 
implantados para proteger el equipo de cómputo y los datos en 
e1 centro de cómputo, sus alrededores y sus recursos remotos. 
La seguridad lógica se refiere a la protección de los datos 
y programas que se encuentran dentro del sistema. 

Dentro del concepto de seguridad fisica se deben contemplar 
aspectos como uUi~a~l6r. d~l rPntro de cómputo, suministro de 
energia, equipos de detección y ex.tinc1on de ..i.1 • ..::.:.;;~io.:., 
mecanismos de control de acceso y protección del enlace de 
comunicaciones. 

Hay que ser muy cuidadosos al elegir e.l sitio donde se 
instalará el centro de cómputo. Se d~be tratnr de evitar los 
sótanos, plantas bajas y edificios muy altos. Debe tratar de 
elegirse un lugar lo más lejano posible del acceso público. 

ix 
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se deben evitar las ~reas con alto incide de robos o crimencs, 
cercanas a una planta de explosivos, gasolinerlws, 
petroquím.icas, refincria.z, centros corncrciules, 
estacíonamicnto3 y rcst~rnrantes. El centro de cómputo debe ser 
construido con material no combustible. 

En cuanto al respaldo en el suministro de cnergia existen 
varías alternativas como son: motores, bancos de baterías y 
alternadores de emergencia. cual utilizar, dependo de las 
nccc~id~dcs y capacidaJes de Cdda institucion. 

Como hemos mencionado anteriormente otro punto importante a 
tratar es el de detección y extinción de incendios, esto es 
porque de los desnstre~ naturales, el rná~ peligroso Gs ~1 
tuego. Primero se debe tratar de detectnr el incendio de la 
forma más rópida posible. Para esto existen dos tipos de 
detectores de humo: el que funciona por el principio de 
reflexión de luz, y el de principio de cámara de ionización. 
Una vez que el fuego ha sido detectado existen varias termas 
de controlarlo: extinguidorcs de mano, sistemas de inundación 
de gas, rociadores automáticos, mangueras, cte. '!'odas estos 
tienen sus ventajas y desventajas pero el usado es el 
sistema de inudación de gas, prafercntemcntc los que utilizan 
gas halón 1211 y 1301. 

El punto al cual 3C el pruslu generalmente mayor importancia 
es al control de acceso. Este se refiere a la protección de 
todos los recursos y facilidades de la computadora y las 
comunicaciones, en los cuales el acceso no autorizado pr-ovoquc 
una pérdida, modificación o destrucción de los datos, alguna 
interrupción o falla del sistema para dar servicio a los 
usuarios. Para esto existen diversos mecanismos que se pueden 
utilizar. Algunos de ellos son: tarjetas magnéticas, 
dispositivos biométricos como los basados en huellas 
digitales, voz, geometría de la mano, firmas y letra, v 
¡.iiilt.ulit:!::. <lt= ret.ina. ~st:os puede ser acompañados por otro tipo 
de dispositivos de seguridad como: dispositivos de contacto 
magnético, di~po~itivos fotoelectricos, sistemas opticos y de 
luz infraroja, circuito cerrado de televisión, etc. 



lotrodU<:clón 

En el aspecto de comunicaciones hay diferentes arcas que se 
deben protege::: los di::;positivos de comunicación, lineas y 
sistemas de conmutación, cable telefónico y los sistemas de 
microondas y comunicacion via satélite. Pura esto también hay 
diversos mecanismos de protección. La elección que se haga de 
ellos, dependerá de la irnportnncia de la iníotlmación que se 
tenga que proteger y de los recursos con los que cuentu la 
institución. 

En seguridad lógica lo mas importante son las claves y 
jerarquías de acceso. Las claves son conjuntos de números, 
caracteres, palabras o combinaciones a las que se les clebe dar 
entrada •:"n c~l sü;tcrn.'.l para tener acceso a éste. Existen 
diversas técnicas para su creacion y asiynociün dcpcr:dicndc 
de los sistemas de cómputo que se utilizan y de las politicas 
de la institución. 

Una vez que se tiene acceso al sistema, el usuario cuenta con 
autoridades restringidas de acuerdo a su cargo dentro de la 
institución. Esto es manejado por una matriz de autorización 
que indica que es lo que puede o no hacer dicho usuario. Cada 
sistema maneja esto de modo particular. 

En toda organización es muy importante tener en cuenta el 
costo de no poder usar el sisteiua de córnputo en un <leterminado 
momento y todas las consecuencias que esto implica. Para 
algunas empresas como las del sector financiero, el no contur 
con el sistema de cómputo significa prácticamente no poder dar 
servicio a su clientela. Por esto se deben tener muy ·claras 
las medidas a tomar cuando esto ocurra para poder dar un 
servicio normal lo antes posible. Debe existir un plan de 
recuperación escrito en el cual se tengan todas aquellas 
situaciones que pueden ser consideradas como un desastre y la 
!".::>of'PTA dP. recuperarse de e1la5. Para cuando el equipo falla 
se puede contar con las siguientes dlLt'LJ1ctt:.i· ... ·.:..:::;: 

a.- Un centro de cómputo alterno, ubicado lejos del 
existente. 

b.- Contratar los servicios de alguna compania que ofrece 
5crvicios de procesamiento con cierto cargo a la empresa. 

c.- Tener algún arreglo reciproco entre dos organizaciones 
independientes que proporcionen un respl\ldo del servicio. 
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Es un principio de buena seguridad e] que, para cualquier 
recurso de información, exista el suficiente respaldo de 
manera que, si se perdiera o se borrara éste pudiera ser 
reconstruido. Esta reconstrucción debe ser capaz de real izarse 
en cualquier momento de acuerdo a procedimientos 
preestablecidos. Los procedimentos de recuperación deben ser 
implantados en todo programa de procesamiento de datos y se 
deben establecer puntos de reinicio. Esto se hace con el 
objeto de que si hubiera alguna falla de hardware o software 
o algUn error en los datos o procedimientos de operñción no 
se tuviera que regresar al inicio y volver a procesar todo, 
el trabajo podria reiniciarse en el punto de reinicio antes 
de la falla. 

También PS j~pnrtrlnl~ ~ant~ncr u~ 3rchivc hi~~c=i=~ de tcdc 
archivo que vaya a ser procesado, y Cste debe contener una 
imagen de todos los cambios que se le hayan hecho a los 
registros para que en caso de que ocurra alguna falla, las 
modificaciones a Cste puedan ser reconstruidas. 

Hasta aqui nos hemos referido a las medidas de seguridad que 
se deben tener dentro del centro de cómputo o con respecto a 
éste, pero debemos tener en cuenta que la información viaja 
a través de los medios de comunicación y en este momento debe 
ser protegida también. La nejor manera de llevar a cabo esto 
es mediante criptografia. La criptogrnfiil es ~l ñcto ci'? 
transformar mensajes o textos en formas ininteligibles para 
todos, excepto para aquellos que conocen su transformación 
inversa. 

Dentro de los algoritmos criptográficos modernos el m.:ls 
probado y aceptado es el DES (Data Encryption standard), el 
cual fue aprobado en 1977 por la National Burenu of Standards 
de los Estados Unidos de Norteamérica como el método oficial 
para proteger datos no clasificados en las agenciac del 
gohiPrno f',,ñP,.R1. T-"' cu•'J'l!"'"id?.d ·..1.-~ .:---·-- :::~~j c.:-. l.:. 
complegidad del algoritmo, las mezcla minucio~a qu~ ce aplica 
al bloque de datos y el tamaño del espacio de llaves 
(aproximadamente 7.2 X 10 16

). El DES es una transformación 
producto de sustituciones, transposiciones y operaciones no 
lineales que son aplicadas iterativamente (16 iteraciones) a 
bloque~ de 64 bit~ p~ra producir bloques cifrados de 64 bits. 
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La llave es de 56 bits más 8 de paridad. Ya que esto es un 
algoritmo de dominio público, lo que garantiza la seguridu.d 
e~ l~ confidenciñlidad de sus llaves. Estas llaves deben ser 
impredecibles, prcfcrentcrncntc números aleatorios, se c..lelien 
tener precauciones en su alrnacerw.rnicnto y ser cuidadoso en su 
distribución. 

El tema de scguridnd y protección de información es muy amplio 
y cada dia se avanza mds en ól, C$ por esto que es imposible 
abarcarlo por cor.iplcto. El tr<1bajo pretende ser sólo una 
primera guia al tema. Pero por esto es de gran importancia y 
ayuda para quien desea introducirse al tema por primera vez 
o que desea tener unu. visión general de lo que es la seguridad 
y como sü puede llevar a cabo, Es el primer peldaño de una 
larga escalera. 

xiii 



1 

LA IMPORTANCIA DE LA 
INFORMACION Y DE SU PROTECCION 

EN EL SECTOR FINANCIERO 



1.1 

La l~rt11ncia de la lnfonnacl6n V de su protección •. , 

CONCEPTOS BASICOS 
Generalmente los tdrminos datos e información se usan en forma 
indistinta, aunque conccptuillmcnte son cosas diferentes. 1\ 
continuación rnostrarcno!:i la::; diferencius que existen entre 
ellos. 

James Martin, por ejemplo, se refiere a los datos como masas 
de hechos y cifras en bruto que acopia lu computadora y, u la 
información, como el extracto que se hil obtenido de esa musu 
y es procesado por una persona dad<:t, con un fin dado, o p'3.ru 
!::atisfacer un requerimiento especifico. Dice asi que ln. 
información es la resultante de la 11 digestión'' de los datos; 
aunque esto es muy relativo ya que lo que "'ºn dwto~-: 
"digeridos" para un organismo, con datos an crudo pur;:i otro. 
[15] 

Los datos son hechos aislados y en bruto, que situudos en un 
contexto significativo mediante un procesamiento determinado, 
permiten obtener deducciones relncionLtdas con la evaluación 
e identificación de personas, evento~ y objetos. La 
representación por medio de datos substituye a dicha~ 
personas, eventos y objetos. Por ejemplo, ni se hobla de 5 
médicos, una deuda de $500,000 o de una casn, se rnprcsenta 
por medio de d<.itos respectivamente u las personas, sucesos u 
objetos. 

El procesaniento y reproducción de dato~> se hace con lo 
finalidad basica de producir información. El resultado del 
procesamiento de los d<itos puede tener muchas y diferentes 
aplicaciones, desde la elaboración de cheques para el pago de 
sueldos, hasta la presentacion de informes a la gerencia para 
toma de decisiones. 

Las organizaciones recibe11 cantidades ilimitadus de datos de 
fuentes tanto internas como externas, que si fueran procesados 
sin una finalidad informativa cspecificil, serian excesivos. 
PuLa !JC...:l.:.¡: :;~:-'~C!iC:" l:::! C'""."'!i: ~r1nd <'lnroniad."l de datos se debe 
tener un f:;istem<i adecuudo de info'i:-ma~ión y saber claramente 
p.J.r-.:\ que so necesitan dichos datos. 



L·1 !!!'pOrtancia de l11 inform.cici6n y de su protccci6n ... 

La información e~ un acontecimiento, una serie de 
acontecimientos, que llevan un mensaje y que, al ser percibida 
por el receptor mediante alguno de sus sentidos amplia sus 
conocimientos. Sólo el de5tinutario puede evaluar la 
significación y la utilidad de la información, ya que sólo ól 
puede saber para que la necesita y cunl es el objeto final de 
esta. 

La diferencia principal entre información y datos es que los 
Ultimes son mensajes en bruto y no evaluados, mientras que ln 
primcn1 significa un aumento de conocimientos, obtenido por 
el receptor mediante la coordinación adecuada de los elementos 
de los datos con las variables de un problema. La información 
es el procesamiento de los datos, qui::? puede proporcionar un 
conocimiento o el entcndir.!icnto dG cií~rtos f;v"·t0::.-<:".~. 

Lil función primordial de la información consiste en aumenLar 
el conocimiento del usu~rio, o en reducir su incertidumbre. 
Se entiende por usuario a toda aquella persona que forma parte 
de la organización y que para de~cmpeñar su papel dentro de 
ella necesita de dicha información y por lo tanto hace uso de 
ella. Lu información comunicada al usuario puede ser el 
resultado de la aportación de datos a un modelo de decisión, 
y de su procesamiento. Pero, tratándose de las decisiones mas 
complejas, no puede hacer más que aumentar la probabilidad de 
la certidumbre o reducir el número de posibilidades dP 
elección. Por oje1nplo, a una persona que toma la decisión da 
participar o no en unn inversión se le enseña la grñfica 1.1. 

Esta gráfica indica la probabilidnd del factor de riesgo a 
diferentes niveles de ingresos. La probabilidad de frac«sar 
al nivel de ingresos O puede r-.cr o. 75, lo cual es muy alto y 
el inversionista optará por abstenerse. Para el proyecto E la 
probabilidad de fracaso es 0.35, o sea lo suficientemente bajo 
para que el inversionista acepte el riesgo. Corno puede verse 
aqui, la información hizo que la qamu dP ~n111, .. ;,...r ... "!:' .-

.Lt:H.lujerd. 

Otrü de las funciones principales de la información es la de 
proporcionar un conjunto de estandares, de reglas de 
evaluación y de reglas de decisión para la determinación y 
comunicación de advertencias y retroalimentación p~ra fines 
de control. Esto significa que quien decide intervenir en un 
proyecto, necesita información que le ayude ~ control~r dicho 
proyecto. 

---------------------------·-------------
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La información puede surgir de la observación personal, de 
las conversaciones sostenidas con otra5 personas o de lbs 
juntas de comité tJ de agentes externos cCJrno porlódícos, 
informes de gobierno o del propio ~ist~ma de información. Un 
sistema de información es ol conjunto do elE.!mentoG y 
procedimientos intima1:1ente relacionados que tienen como 
propósito el manejo da datos a fin df!- generar información Util 
para la toma de decisiones, en función de los objetivos y 
metas organizacion~lcs. 

El sistema de informu.ción proporciona sólo una parte. de la 
información reqllerida para la tomn de decisiones. El sistt,,:r;w 
de información provee al usuurio, de información con respecto 
al cst<-i.do de cosu.s, comunicándole un grudo mayor de 
predictibilidad tanto ~" le- r1110. se r1"f icre u los sucesos como 
por lo relativo al resultado de las act1vl<l~,~~~ r•·l~cicn~d~s 
con la empresa. 

Anteriormente nicncionamos que los datos son matcrj al en bruto 
que se necesita manejar y situar en un contexto signific~t.ivo 
para que pueda ser útil a quien va a recibirlo. Para poner los 
datos en orden y dar resultados comprensibles, es prccico 
efectuar alguna cor.tbinución de operaciones búsicn.s quo son las 
siguientes: 

a. - Captación: ~e rA-fierc al registro de <lutos hechos a 
partir de un evento o acontccimicntc. 

b.- Verificación: so refiüre a la comprobación o valida~ión 
de los datos, hecha con el fin de asegurarse de que 
fueron obtenidos y registrados en forma correcta. 

c.- Clasificación: esta operación agrupa los elementos de 
los dutos en categorias especificas que tienen un sentido 
para el usuario. 

d.- Ordenación: los elementos de información se colocan en 
una secuencia especifica predeterminada. 

e. - Sumari.zació11; .::::-:::t>:! n;, o engloba los datos de dos manero.s; 
primero, los .:icumula en sent100 wut.:.:::~1:'.";f"'.;i v segundo, 
reduce los dato~ en el sentido lógico. 

f.- Célculo: vincula las operaciones aritmóticas y logicas 
de los datos. 

g.- Almacenamiento: los datos se guardan en ~lgUn 
dispositi•.'o, donde z~ pucdQn tener disponibles y 
conGultarlos cuando se~ necc$ario. 

h. - Recuperación: implica buscar y obtener accc!;o a datos 
espec1fl.co5, pur~ tnmat:"los del dispositivo en qllc se 
ancuentran almacenados. 
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i. - Reproducción: esta operación copia los datos de un 
dispositivo a otro o cambia su ubicacion dentro riel 
mismo. 

j. - Distribución/Comunicación: mcdi.:i.nte esta opera e ión se 
transfieren los datos de un lugar a otro. 

Los avances tccnologico::; hun producido mucho::; dispositivos 
diferentes que pueden usarse para realizar estas opcrucioncs 
básicas. En la mayoria de las empresa, el sistema de 
información se coripon0 de varios ~Ctodo::::;; t.ccnolóqicas ',' 
manuales. 

Para un manejo miis efectivo, se han definido cuatro catcgorius 
generales basadas en el nivel de automatización: manuales, 
electromecánicos, equipo para tarjetas perforadas y 
computadora electronica~ 

La so1ución del método de procesamiento más adecuado par.:i una 
aplicación u organización especificas exige que el analista 
de sistemas conozca a fondo tanto las necesidades de 
procesamiento co:no las posibilidades de cada uno de los 
íllÓtodos. Las nccesidctde~ do proccsdn1icnto escan detcrmin~d~s 
por lo siguiente: 

a.- Volumen de los datos involucrados. 
b.- complejidad de las operaciones. 
c.- Limitaciones impuestas al tiempo de procesamiento. 
d.- Demandas de cálculo. 

Ln cuestión de que mCtodo de proccsmnicnto elige una emprc!:ia, 
es en gran parte una decisión de carUctcr económico 
obviamente. De cualquier modo, se puede decir que a medida 
que el vo1umen de datos se incrementa, la complejidad aumentll, 
las restricciones de tiempo se hacen severas y las cxigcncin~ 
de cálculo se vuelven mas complejas, se requiere un m;:iyor 
nivel de automatización. Esto se muestra en la figura l.:~. A 
continuación se definen ulqunos factores básicos a considerar: 

a. - Inversion inicial. Es el costo de adquisición de los 
materiales y máquinas que se requieren para ül 
procesamiento. 

b. - Preparación. Es el gasto quo iropl ica prepiln\r 
inicialmente los datos obtenidos para el procesamiento. 

5 
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c.- Conversión. Es el costo único del procesamiento inicial 
de los datos mcdionte el nuevo método. 

d.- Personal cspecializudo. El nivel U.e conocimientos y 
capacitación de las per!:>onñs que tendr.-ln n su cargo el 
procesamiento. 

e. - Costo variable. El costo de una unidad de datos en 
relación con los c.J.:::bics ocurrido;:; en ::;u volurr.0n. 

f.- Modularidad. La posibilidod de aum0ntñr o disminuir la 
capacidad de procc-samiento de acuerdo las 
necesidades. 

g.- Flexibilidad. Es la posibilidad da modificar el sjstPmo 
U.e proccsamlento para nuccr rrcntc a dcmanctus nuevas o 
variables. 

h.- Versatilidad. Es la posibilidad de llevar a c~bo ral1chos 
trabajos difcrcntco. 

i.- Velocidad de proceDumiento. El tiempo necesario pura 
convertir los datos en información. 

j.- Poder de cdlculo. La posibilidad de realizar opcracionc~ 
matemáticas complejas. 

k. - control del procesan icnto. Lu pos ib i 1 id ad de compr.ob.:-i r 
que cada una de la$ tareas de procesamiento se lleva a 
cabo conforme a lo planeado. 

l.- Detección auto~~tic~ de crrorc~. La pDaibilidild, par 
parte de los componentes del sisteF.w, de detectar errores 
de procesamiento. 

m.- Alteración del sistema. El grado en que el sistema de 
procesamiento pierde ef lcacia debido a la descompostura 
o falta de uno o varios co~ponentes. 

n.- Nivel de automatización. 
o. - Seguridad. Se requiere de mritodos de protección tanta 

para el equipo como para la infor~acion que éste maneja. 

7 



ln !IT'fl(lrt11nc!a de lo intorrnaeion y de su p,.otecci6n ••• 

1.2 LA IMPORTANCIA DE LA 
INFORMACION Y SU EVOLUCION 

Desde hace algunos años ~e utilizan casi como sinónimos los 
términos procesamiento de datos y procesamiento con 
computadora. Aunque actualmente la mayoría de las 
organizaciones utilizan las computadoras para procesar los 
datos, antiguamente no sucedía esto. Desde un punto de vistu 
histórico, la computadora se puede considerar como la Ultima 
revolución dentro de la tecnologia del procesamiento de d.-itos. 

La primera de estas revoluciones fue el desarrollo del 
lenguaje y de la notación matemática. Los historiadores no 
están seguros de la époc3 en que se originaron los lenguajes 
héibla•.10..,., pero .!:iC han encontrndo formas de cscriturLI. 
ideográfica que se remontan a la cultura babilon.i~ct U.el i..if',c 
3500 A.C. aproximadamente. Pero se les da a los fenicios, de 
2000 años después, el crédito de haber inventado el alfabeto. 
También los primeros sistcmilr> rnt1temáticos se remontan hasta 
el año 3500 A.C. 

Utilizando el lenguaje y las mntern.:\ticas, 1 a humanidad ha 
enriquecido y difundido continuamente el conocimiento y ln 
comprensión de si misma y de su medio ambiente. La cantidad 
de conocimientos e información disponible se ha vuelto tan 
extensa que ninguna persona es capaz de obtenerlos todos. 

La tecnologia se ha desarrollado continuamente con el fin de 
hacer más eficiente el procesamiento de datos numCricos. El 
ábaco se ha usado desde el año JODO A.C., y es tal vez el 
dispositivo de cálculo más antiguo. 

En el siglo XVII se produjeron tres avances básicos en el 
desarrollo de la tecnologia del procesamiento de datos: John 
Napier construyó un conjunto de barras numeradas que 
~i~pliTicaban las operaciones de multiplicación y división: 
Blas Pascal proyectó y construyo la pr1merd mdyu.i.uu -..u;.,.:;..:!.:.¡:-;:¡; 
y Leibniz construyó una calculadora que podia sumar, restar, 
multiplicar y dividir. En el siglo XIX se produjeron avances 
como el telar de tarjetas perforadas de Jacquard, la roáquina 
diferencial y la máquina analitica de Babbage y las máquinas 
de tarjetas perfor~d~s de Hollcrith. 
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La segunda revolución se localiza en el siglo XV con la 
invención de la imprenta, la cual dió a la humanidad la 
posibil idnd de registrar, almacenar, recobrar, informar y 
transmitir datos e inforrnacion más que cualquier otro invento 
anterior en un lapso de casi 500 anos. 

En el siglo XX se pI:"esenta la tercera revolución con los 
medios masivos de comunicilción como son la radio y televisión. 
Antes de que termjnara esta tercera revolución, se empezó a 
registrar l.a cuartu revolución ul aparecer lü computndoru 
digital. Actualmente la tendencia de los zjsternas de 
información es tratar de utilizar la computadora y la 
tecnologia relacionadu con ella, junto con las técnicas de los 
medios de comunicación masiva, par.:i producir infot·mación rnAr~ 
convPniPnt1• Pn 1;1q rir0·1ni~~cinn0~ ~0d0rn~!-. 

Estos avances en lu tecnología se comprenden mejor si se t•"i;;>il.n 
en cuenta las exigencias que e>:isten para que se proUu;::ca c.::idu 
vez más informacion. 

Antes del siglo XVIII había dos razones principo.les p.:ira 
procesar datos. La primcrn., se rclci.ciona con el deseo natural 
del hornbre de llevar la cuenta de sus propiedades y riqueza. 
i\ medida que aumentó el intercambio y el comercio, los hombres 
necesitaron cada vez mas medios par.a estar al tanto de los 
detalles y de la situación de los ncqocios. E11 el siqlo XV 
Pacioli desarrolló el sistema de teneduría de libros de doble 
entrada que hizo posible que los eventos económico::.; se 
registraran en tórminos monct.:lr ios cmpl e-ando una ser le de 
cuentas relacionadas con los ingresos y lar; egresos. 

La segunda razón la constituian los requerimientos 
guberna~cntilles. A medida que las tribus se trilnsformaron en 
naciones, sus autoridades recopilaron investigaciones 
administrativas para qua se emploarnn en la recaudación de 
impuentos y cm el r,.,.clut.i'lrniPnto rl<-> ~nlrlñrlns. 

A mediadon del siglo XVIII se crearon todaviu mas exigencias 
para que se procesaran los datos de mnneru formal. La 
Revolución Industrial habia trasladado a las fábricas la~ 
tareas básicns de ln producción en el hogar y los pequeños 
talleres. El desarrollo de estas grandes orguniz~cionc~ 
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manufactureras originó el desarrollo de otras industrias de 
servicios tales como la investigación de mercados y la 
transportación. De esta manera, el gran tamaño y la 
complejidad de tales orgñnizacioncs hicieron imposible que un 
individuo administrara de manera eficaz unn organización sin 
algún procesamiento de datos que proporcionara información 
adicional. Además, con la aparición del sisLama de fábricns 
grandes y las tricnicas de producción en serie, la necesidad 
de medios de producción más modernos r~quirió de inversiones 
mayores. Estas grandes necesidadc::; financieras forzaron la 
separación entre el inversionista y la administración. Por un 
lado, la administración necesitaba de mas información para 
tomar decisiones internds, y por el otro, los inver5ionistas 
necesitaban iníormación referente a la organización y o.l 
desempeño de la administración. 

A mudi.:!~ qu'.' riparccian lns nuevas políticas de negocios, 
aumentaba la necesidad del pru...:.0.::;ü.~i~rit•_, rlc datos. Por 
ejemplo, la autorización de créditoz hizo necesaria la 
actualización de las cuentas de cobro, las de pagos y las 
estadisticas de crédito. Los concepto$ de la contabilidad 
financiera, que se siguieron perfeccionando y difundiendo n 
lo largo de los anos, tilmbión requirieron un m.ayor 
procesamiento de datos. [2] 

En nuestros dias la información tiene una relación muy 
estrecha con el objeto que representa, casi se puede 
considerar como el objeto mismo. Esto se debe a que el control 
que se lleva de la informació:-i es t~tn severo que es como si 
se manejara el objeto. Por ejemplo, el observar que el 
inventario de la bodega de una industria indica que hay 50 
litros de pintura blanca nos asegura que estos existen, por 
lo tanto es como estar viéndolos fisicumente. Esto mismo 
sucede con el manejo de cuentas de los bancos Y•"l que si el 
estado de cuenta muestru que un cliente tiene un saldo de 
500, 000 pesos a su favor esto es equivalente a tener los 
billetes fisicamente ante nosotros. Esto es mucho nás palpable 
~ri e! :::..:--:-+-nr financiero. La~ transferencias electrónicas de 
fondos que permiten que ido 1"'.:..r::;::::-:~'C" h.""g"n transucciones 
madiante redes de telecomunicacionc!.1, es un ejemplo claro de 
que se puede contar con t::.l dinero sin tenerlo fisicamente, 
manejándolo solamente corno un dato en el sistema de 
información. 

-----.-- -----------------------------
ll 
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Es por esto que a la información se le atribuye tanta 
importancia sobre todo en el sector antes mencionado, y se 
dice que es indispensable en cualquier organización y por eso 
se la considera como un recurso. 
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1.3 LA INFORMACION ES UN RECURSO 
La información es un recurso sumamente valioso para todtt 
organización. La mayor parte de las empresas no podrían 
sobrevivir si carecieran de información formal. En muchas de 
ellas se observa una tendencia cada vez mayor a ampliar la 
efectividad y la utilización de la información mác allá de la 
simple vigilancia de los aspectos legales y de la solución 
rutinaria de problcr;,as. r:sto :::e deb~ a qur> la información 
obtenida en forma oportuna permite a una empresa competir 
favorablemente, tener mayores oportunidades de negocio e 
incluso le permite mayor productividad. 

El tema de usar informacion pard uULul1>..!r -...·.:;;!:.::.j.::::.::: c0rr~tit· ivr1 ... -. 
es uno de los puntos de mayor interes para muchos ejecutivos 
actualmente, pero la manera de llevar esto a cabo no es tun 
obvia como .se desearia. En Estados Unidos se llevó a cabo unD 
investigación en algunas organizaciones que son ejemplos 
sobresalientes de como lograr este objetivo. Algunas de estas 
son American Airlincs, Federal Express, Laboratorios Marion 
y la Universidad de Carolina del Sur. De esta investigación 
se obtuvieron ciertos puntos comunes en dichas organizaciones, 
y por lo tanto puntos claves para llegar a usar la información 
como una ayuda para competir con éxito. Estos puntos son: 

a.- Cambiar el papel de los sistemas de información para que 
se convierta en un recurso de competitividad efectivo. 

b.- Hacer que los directivos crean en el papel competitivo 
de la información y lo hagan prioritario. 

Esto significa una relación mucho más estrecha de los 
ejecutivos con los sistemas de información pues deben proveer 
su visión a largo plazo del futuro del negocio, expresar que 
es lo que esperan y deben vender la idea de la importancia de 
la informacion para .Logrdr:lo. E~ i;,.:!i.:;¡:c:¡::~b-!~ ":~'."'~16n rrtl'1hinr 
la mentalidad del personal, hacerles comprender que el sistema 
de información es realmente esencial para poder cumplir con 
los objetivos de la organización y que dicho personal tenga 
la capacidad de responder a estas nuevas necesidades. Debemos 
indicar que este objetivo es mucho más fácil de lograr en 
organizaciones que brindan servicios que en la industri:l. 

13 
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Estas compañias más que aplicar la computadora a los factores 
tradicionales de competencia, han redefinido dichos fnctorcs. 
Se han dado cuenta que de los aspectos que pueden cambiar las 
reglas de competencia, el cambio tecnológico es el más 
importante; está claro que productos y servicios de cal id ad 
alcanzados a través de empleados altamente calificados usando 
métodos avanzados y tccnologia innovativa da mejores 
oportunidades de captar el mercado. ; .. demás los sistemas dü 
informacion permiten prestar mejores servicios a menor costo, 
ser más eficientes, tener mayor comunicación con el cliente, 
responder más rápidamente a nuevas oportunidades de negocios, 
tener sistemas dc plancación, discfio y operación. [3] 

Para que la informución tenga realmente valor y cumpla con su 
objetivo, debe reunir vnrins caruc:teristicas como son: 

a.- Accesibilidad. Se refiere a la facilidad y rapidez 
que se puede ob~encr lu información resultante. 

b.- Comprensibilidad. Se refiere la integridad del 
contenido de la información. 

e. - Precisión. Se ref ierc a que no haya errores en lo 
información obtenida. 

d.- Propiedad. Se refiere a que tan bien ce relacionu la 
información con lo solicitado por el ustrn.rio. 

e. - Oportunidad. se relaciona con una menor duración del 
ciclo de acccso: entrada, procesamiento y entrega al 
usuario. •rienc que ver con que la información cstó 
disponible en el momento que se la necesita. 

f.- Claridad. Se refiere al grado en que la informacion esta 
exenta de expresiones ambiguas. 

g.- Flexibilidad. Concierne a la adaptabilidad de la 
información, no sólo a mas de una decísión1 sino a más 
de un responsable de la torna de decisiones. 

h.- Verificabilidad. Se refiere a la posibilidad de que 
varios usuarios examinen la información y lleguen ü la 
misma conclusión. 

i.- Imparciabilidad .. Se refiere a que no exista un intento 
de alterar o modificar lü información con el fin de hacer 
llegar a una conclusión preconcebida. 

j.- Cuantificable. Se refiere a la naturaleza de la 
información producida por un sistema formal de 
información. 
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k.- Protegida. Se refiere a que no cualquier individuo pucd.:1 
tener acceso a la información, sólo el personal que la 
necesita debe tenerla. 

El poder contar con informacion con las caracteristic.:ls antes 
mencionadas impl icn un costo. Los costos involucrados en el 
funcionamiento de un sistema de información son: 

a.- Costo del equipo. Esto incluye: 

Computadora y almacenamiento. 
Equipo periferico. 
Equipo de cornunicacioncz. 
Equipo de captura. 

Además se deben de considerar l.os costos de tarjetas. 
papel, cintas, discos, etc. Esto ce un costo fijo. 

b.- Análisis de sistemas, disefio e implantación. Incluye la 
formulación de una mctodologia para los procesamicntoc 
de datos, Si se usa la computadora, scrci. necesario 
incluir también l.a preparación Uc programu5, Es un costo 
fijo. 

e. - Costo de espacio y del control de fLlCtorcs ombicntalc~;. 
Por ejemplo sistemas de aire acondicionado, ~edidas de 
seguridad, unidades de control de energia, piso falso, 
limpieza, etc. Es un costo scmivariable. 

d. - Costo de conversión. Tiene que ver con convctir lo~ 
sistemas antiguos, no autornntizados a sistemas. 
computarizados. Es un costo fijo. 
Costo de operación. Cornprende el personal, la inctulación 
y mantenimiento de sistemas, los suministros, los 
servcios y su conservación. Es un costo fijo. 

En las graficas l.J y 1.4 se pueden visualizar las 
caracter.istica::; y el comportamiento de csto5 costos, asi cor.,o 
bu Lt=l,j.ci..:.11 .::e:. e! "!".:'l'.~"?"""" ñno rlñt.on procesadcs por dos métodos 
diferentes: por cornputndor<i y el ectromccánicos. 

El objetivo de los sistemas de informacion es alcanz<lr un 
punto óptimo, donde el valor marginal de la información sea 
igual o mayor al costo marginal de su obtención, Esta re1acion 
aparece en la figura l.~- Con respecto al nivel de rcsultudo5 
pueden sentarse los siguientes principios: 

15 
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Lo l~rtancla de la inform..,ciOn y de su protección .•• 

a.- Si el valor marginal es mayor al costo marginal: 
auméntese el resultado. 

b.- Si el valor marginal es menor al costo marginal: limítese 
el resultado. 

c.- Si el valor marginal es igual al costo marginal: el 
resultado es óptimo. 

A partir de lo dicho anteriormente y corno conclusión podemos 
obtener un modelo conceptual de una organización comercial y 
su relación con el sistema formal de información, el cual se 
muestra en la figura 1.6. [2] 
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1.4 NECESIDAD DE PROTECCION 
PARA LA INFORMACION 
Hasta aqui hemos tratado la importancia de la información y 
los beneficios que ésta presta a las org~nizacioncs. Una vez 
entendida esta importancia se hace obvio que hay que cuidar 
y proteger este recurso tan esencial. Las organizaciones 
dependen de la información y los equipos que la procesñn parn 
su buen desempeño y cumplimiento de sus objetivos. si en 
determinado momento una organización no cuenta con ellos, se 
ve prácticamente imposibilitada de llevar a cabo sus funcione:; 
en forma norr:w.l y a veces es tan critica la situación que rHJ 

puede operar del todo. 

Hay que. proteger la información pues está expuesta u una :;c:-ic 
de riesgos de pérdida física y a lo que últirn;;imcntc se le ¡-.,, 
llamado el fraude electrónico y que parece ser el negocio del 
siglo. Por ejemplo en Estados Unidos se señalan pérdidas en 
sistemas de cómputo por Lr_t:s b:i.llcn~~ 1l•~ dól;:ires cnd~ oño y 
en nuestro pnis se ha sabido también de varios casos de cst:.t=
tipo de fraude u instituciones del sector financiero. 

Este Ultimo punto ha caus;;ido gran preacupución en nuestros 
dias. Tanto asi que se han desarrollado diversos congresos al 
respecto para trntar de encontrar algunas soluciones posibles. 

Cada dia, las instituciqnes que cuentan con algUn equipo de 
cómputo, se hacen más con.cientes de los riesgos inherentes al 
acceso no autorizado a su informacion, ya que no existe form~ 
de conocer e idc.ntifico.r ~ 1 ;is personas que pueden utilizar 
sus conocimientos técnicos para real izar un ft"alldo. C;:; por 
esto que muchas empresiJs hiln instalado modernos dispositivos 
de seguridad basados en conceptos de criptografía, control de 
acceso y administración de riesgos. 

Pero no debemos de olvidar que existen tambirin factores 
físicos de riesgo, que están fuera de nuestro control, para 
los cuales también se debe estar preparado. Los desastres m~s 
r.omunes son fallas del equipo, sabotaje, vandalismo, 
incendios, inunctacio11t::=. }" tc:::-::-c'!"".'t-n~. 

Es importante no sólo proteger los equipos fisicos, sino que 
debe minimizarse tambión el riesgo de perder la inform3ción 
y cuidar que existan procedimientos para reiniciar las 
operaciones oportunayr,ente. 
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En materia de seguridad se plantean seis controles 
fundamentales que conforman la administracion de seguridad en 
redes de comunicación: 

a.- Control de inteqridad, que evita la corrupción de los 
datos por accidente. o a proposit:o, usi cor..o ~ltcra.cioncs. 
supresiones o inserción de los dotas para uso 
fraudulento. 

b. - Control de uutcmticidad del origen de.> lo~:; datos, que 
asegura al destinatario que la información procede del 
origen que se pretende. 

c.- Control de ccnfir""'"'r,ión, que proporciona una prueba al 
remitente de que el ~ensajc fue recibido por el 
destinatario y al destinatario de que el mensaje tuc 
enviado por el remitente. 

d.- Control de confidencialidad, que protege los datos contra 
una rcvclaciU11 11.... .::-.ut:.c::-i:.:21d' y M;cqurn qu~ sólt} el 
remitente y destinatario pueden interpretar los datos. 

e.- Control de auditoria, para probar que las transacciones 
con valor estCn libres de errores en hora, fech<t o 
cantidades; ciertos eventos selectivos deben 5cr 
registrados y mantenidos en un archivo pnrn poder 
proporcionar, cuando se requiera, evidencias en caso de 
fraude. 

f.- Control de itutorizat..::ion de acceso, que evita que terceros 
personas no autorizada tengan acceso a los archivos y que 
limita el poder de procesamiento, ejecución de progrnm~s 
U8 aplic~cionc~ o sP.rvicos que proporciona la red. 

La administración de seguridad de redes requiere ademá~; de 
servicios generales como son: 

a.- Administracion de rendimiento e identificación de fallas. 
b.- Administración de configuración de equipo. 
c.- Administración de distribución de software (conjunto de 

instrucciones a travCs de las cuales queda programado el 
equipo de computación para la ejecución de los procesos). 

d.- Adm1nisLLn~;~.1 de cc~t~hilirl~rl. 

C::l tener un alto gr.:id0 de sequridad tanto en equipo t1sico 
como en la información es aun más important:e en el $uctO!.'.' 
financiero ya que es el sector más vulnerable de ser estafado 
c.n sus sistemas electrónicos. /\ continuación desarrollaremos 
con mayor detalle algunos Je lo.::; tipos de control mencioni'\dos 
con anterioridad y trataremos las principales tócnicas de 
seguridad. 
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Seguridad fl'.iic.l y Seguridad Ló9icn 

2.1 SEGURIDAD DEL MEDIO AMBIENTE 
La seguridad se puede dividir en dos tipos: física y lógica. 
La seguridad física se refiere a los controles y mecanismos 
implantados para proteger el hardware (estructura 
electromecánica de la computadora) y los datos en el centro 
de cómputo, sus ulrrededorcs y sus recursos remotos. La 
seguridad lógica se refiere a la protección de los datos y 
programas que se encuentran dentro del sistema. 

Las instalaciones de cómputo cstan sujetas a una gran variedad 
de peligros por la naturale~a de su medio ilmbicnte fisico y 
éste tiene import~nci~ critic~ An la snqurjrl~rl dP] ~istPma de 
información. Es por esto que se le debe dar vital importancia 
a factores como localizacion dal edificio, discfto y 
construcción. Esto se debe hacer durante la plancación de las 
instalaciones porqua en esta ctnpn se pueden solucionar los 
pr-cblc;;-,.;¡;:. que ::.e ¡:;.;..;c:!.:i;-, p~c::..:..nt:u :.- .:il -,_-c:.>p.::.ct.:;. 

Las causuB de daño f isico pueden variar desde un fuego 
natural, inundncioncs, hundimientos de la tierra, otc., hnsta 
actos deliberados como explosione~, actos de sabotaje y de 
vandalismo. 

El daño puede ser causado a varii'ls pertenencias fisicas 
variando desde equipo, el rncdio umbicntc, los medios de 
almacenamiento, l~ documentación y ln gente. (10] 

Trt.nt:.o lñ !=;f?!JUridñd fisirA col'\o ln f'~!Jllrl"."l"d lógirri o?Stñn 
normalmente relacionadas y tienen una alta dependencia la una 
sobre la otra. Una dcbil idad en una puede provocar un 
compromiso para la otra. Las dos son igual de importantes ya 
que si no son seguras, el sistema no es seguro-

Muchas organizacionc$ implantan un alto nivel de seguridad 
física y de control do acceso, mucho antes de prestarle 
atención a la seguridad logica. Se tienen con frecuencia 
enormes gastos en seguridad fisica ya que por lo general las 
nccc~id~dc~ de e=~~ ~i~= =Gn ~~= !~ci!~~ ~e id~nt!~i=~r q~c 
los problema~ de seguridad lógica. 

Podemos decir que la seguridad fisica incluye tanto protección 
del ambiente que nos rodea corno control de acceso.. Las 
protecciones diseñadas contra las pérdidas por fuego, 

23 



Seguridad Flsiea y Seguridad Lógica 

24 

explosiones, desastres naturales, fallas de energia eléctrica 
y hasta por la destrucción del ser humano involucran mucho 
estudio y grandes cantidades de gastos, al igual que los 
sistemas de recuperación en caso de desastre. 

Los requerimientos de control de acceso pueden ser 
identificados inicialmente mediante una revisión sistemática 
de las partes vulnerables del hardwñrc, softwnre y sistema de 
comunicación de la computadora (ver figura 2.1). 

Los resultados de una revisión de todos los componentes del 
sistema (tanto fisicos como electrónicos y de procesamiento) , 
que pueden ocasionar pórdida de potencial debido al acceso no 
autorizado producen un plan de acción que identifica las 
necesidades y requerimientos de control de acceso. F.l costo 
y lü implantación de dicho plan estriba en un analisis formal 
y en la cantidad de recursos disponibles. (14] 
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Segurido)d fíi;lca y Scgurld.od Ló11ic1< 

2.1.1 EL CENTRO DE COMPUTO 
La sala de cómputo debe ser considerada como un árc~ 
restringida. Unicamente se permitirá la entrada al área dn 
cómputo, al personal autorizado. En centros pequeños, 
únicamente se permitirá la entrada de aquellos individuos 
cuyos nombres aparezcan en una 1 is ta e5pccial. Más sin embargo 
se puede permitir la entrada a personas que requieran trabajar 
en la sala de cómputo o que deban cumplir con ciertas tarea~. 
Un guardia de vigilancia puede o no estar asignado para l lcvar 
un control de acceso. Si no estuviera, uno de los operadores 
debe de ser el encargado de llevar dicho control. 

Control del materinl en la o:;ala de cómnut.o 

Ningún medio de procesamicntu ,Jo; du.tc::;, :!.-::-:::•.l!"'".'nt;ición 
objetos protegidos de ningún tipo deben de ser transportados 
hacia afuera o hacia adentro de la sala de cómputo sin la 
debida autorizución del gerente del área. En caso de salidas 
y entradas normales de computadora, esta autorización será 
dada por alguna hoja de orden de trabnjo. 

Lo siguiente debe de prohibirse en todo momento en una sala 
de cómputo: 

a.- Imanes. 
b.- Equipo electrice o electrónico pP.rsonal. 
c.- Copias de documentos. 
d.- Alimentos y bebidas. 
e.- Abastecimieto de cigarros. 
f.- Documentación no autorizada. 

El acceso de equipo que este bajo llave debe de ser 
restringido. Lo siguiente, asi estó situado en la sala de 
cómputo, debe de mantenerse cerrado todo el tiempo, a menos 
de que requiera de reparación o de mantenimiento: 

a.- Armarios. 
b.- Closets de teléfono y cajas de terminales. 
c.- Cajas para servicio de energía eléctrica, pá.ncles de 

distribución, interruptores de transferencia ma.nual e 
interruptores de control maestro. '[4] 
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Se debe de contar dentro de la sala do cómputo can equipo de 
detección de liquido y de incendio. 

También se debe de contar con puertas de ~eguridad pnra que 
en caso de incendio, todo el personal que se encuentre 
trabajando dentro de la sala de cómputo pueda salir sin ningUn 
problema. 

Ubicación de~ centro de có!illl!rt.Q 

Los sóttlno~ y todos los sitios bajo la tierra. deben de ser 
evitados. Cuando esto nu ;:;.:;u. ¡::c~i'rl-'•, debeª" ser revisado el 
drenaje para evitar que el ;:igua. penetre al centro de i...:ó¡.,t.-:.üt:::. 
Cuando existe un alto riesgo de inundación, se debe de tener 
un equipo especial de bor.1bco. 

La planta baja también debe de ser evitada, espccialmcnt0 en 
áreas sujetas a inundaciones. Cuando esto no sea posible se 
deben de tomar las medidas necesarias para evitar que el agua 
penetre n la sala de cómputo. Adcr.1ás se debe de tomar en 
cuenta que el primer piso es mas vulnerable a cualquier 
ataque. 

Los edificios muy altos tambiCn deben de ser uvitD.dos. Cnnndo 
esto no es posible se debe de verificar la buena construcción 
del edificio. Se debe de garantizar un buen sistema contr'1 
incendios que cubra todn el área del centro de cómputo, este 
sistema debe de estar conectado directamente con el lobby del 
edificio para que se tomen las medidas de seguridad necesarias 
y se debe de prestar especial importancia al acceso al centro 
de cómputo. 

Todo sitio a lo ldLyv ~~ 1~~ ~~llar. qcográficas debe de ser 
evitado. cuando esto no cc.:1 posible, sólo !.'.iC úeUt:i U.: ~!.'='':!~!'" 
como con!.'.itrucclón del centro de cómputo aquellos odi(icios 
cuya construcción sea u prueba de ter.remotos. 

Lj ubicación idenl de todo centro de cómputo es que riste se 
encuentre lo más lejano acl acceso público. En general es 
preferible que no sea un lugar muy poblado. 

No f"!S buena idea el ~unjtr'..lir" 1111 centro de cómputo en un tirci'l 
que tenga un alto indice de robos o de crimeneo. Tu;;,p:;c::: Sf" 
debe de elegir un cdi(icio cerca de una planta de explosivos, 
gasolinerias, plantüs de petróleo, pctroquimicas, rctiner i<'.ls, 
centros comerciales, estacionamientos o restaurantes. 
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Construcción del edificio 

Todo centro de cómputo debe de ser construido con material no 
combustible. En caso de que el centro de cómputo se 
construyera con otro tipo de material, se debe de prestar 
especial importancia al sistema contra incendios que vaya a 
ser adquirido. También se debe de observar que éste cubra toda 
la sala de cómputo. [4] 

El edificio debe contnr con las siguientes características: 

a.- La loza del piso debe estar preferentemente soportada 
por una división de pilares de 720 X 840 cms. o B40 X 
840 cms. 

b.- Debe ser capaz de soport~r el pe~o del equipo y 
construcciones adicionales. 

c.- Las pisos de los corredores deben soportar el transporte 
de equipo. 

d. - El co:-nt·_ro de có~puto d~bo estar rodeado de una zona de 
seguridad. 

e.- Se debe tener el menor nú.mero de cables, duetos y 
cafierias posibles que pasen por el centro de cómputo. 

f.- Debe estar cerca de una pared exterior con ventanas. 
g.- Las ventanas en paredes exteriores deben ser pequeñas y 

altas. [17) 

Protección del centro de cómpl1to 

La sala de cómputo y la cintoteca o discoteca, que son los 
lugares dortde se almacenun cint.J!:: y d is e os maqnó.ticos·' 
respectivamente, deben de estar rodeadas por el sistema contra 
incendios. Esto implica que todas las puertas de la sala de 
cómputo deben de ser puertas contra fuego. Deben de tener la 
capacidad de permanecer cerradas cuando haya condiciones de 
alarma o cuando se vaya la luz y además deben de permitir su 
apertura por medio de un seguro. 

Es recomendable también que la cintoteca y la discoteca se 
c::cu!?nt~"""" dentro de un área rodeada por paredes con a 1 ta 
resistencia al fuego y separada de lo ~vw~~~~=~~~ r~inr.ip~l. 
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Por razones de protección contra incendios, al igual que por 
seguridad fisica, todas laG paredes de la sala de cómputo 
deben de extenderse de pared a pared y ser de material no 
combustible. Es recomendable no tener ventanas y ningún tipo 
de ventilación externa. [.4.] 

Es recomendable que el sistema de aire acondicionado esté 
localizado fucr.:i de la Silla de cómputo. 

El suministro de aire acondicionado pLtra las a.reas de cómputo 
debe de estar completamente separado de cualquier otro 
~istema, de otra manera hay un grave riesgo de llevar calor, 
humo y gases a ld solu de co~puto. 

Por la misma razón los duetos que suministren a otras áreas 
no deben de pasar por la sala de cómputo, a menos que estén 
protegidos adecuadamente. 

El sistema de aire acondicionado debe mantener una presión de 
aire positiva para el área de cómputo, esto para prevenir que 
los gases o humos de afuera entren a ella. 

La sala de la planta de emergencia, debe de estar aparte de 
la sala de có~puto con una construcción que tenga como minimo 
una hora de resistencia al f'lego. La limpiez.a t!H e;stc tipo de 
salas es esencial y deben de estar siempre cerradas para 
evitar el ücceso no autorizado. [22] 

Techo falso y piso falso 

Por lo general toda sala de cómputo tiene tanto piso falso 
como techo falso. Las protecciones contra incendio que se 
deben cte t:.~11~,_ <l.:1.~::.·~ -::!.~ 1 ;\ e:.;, 1 n de cómputo deben de prevecr 
que el incendio pueda ser ~xtinguido tanto en eL pibu rul~~ 
como en el techo fal~o. 

El piso falso se utiliza para tapar todos los cables que van 
de gabinete a gabinete de la computadora y de esta manera dar 
una buena imagen. Pl:!rO de.be de permitir que sea fAcil de 
quitar en caso de que se necesite realizar otro cableado o de 
que se tenga algún problema. 



Segurid11d F is1c11. y Se9urid,1d togicn 

El techo falso también nos puede servir paru tapur todo el 
sistema contra incendios, dejando ünicamnnte a la vista l~s 
boquillas de salida. 

Cuando menos dos puertns deben do ser proporcionadns como 
salidas de emergencia en caso de incendio en una sala de 
cómputo. El número de puertas depende de la cantidad de 
personal y del tamaño de lus puertas. Aun cuando lus demanda~ 
de seguridad indican que se tenga el menor número de puertas 
posibles, la sala de cómputo (rccucntcmentc tiene que brindar 
salidas de emergencia en caso de incendio. 
L:t::; G.:l.lid.:is de c;:".crgcr:cia no dcbc:1 de c.st.Jr junt.:i.:;, poi: le 
general deben de estar en polos optwstos. 

Toda sal ida de emergencia debe de estar idcnti f icada por medio 
de una sefial y debe de tener una minima cantidRd dn 
iluminac.ion. 

St1bdivisionPs internas 

Es recomendable que la s~la de cómputo cstó subdividida por 
muros contra incendios. 

Debe de haber un área de equipo de procesa mi en to que tenga 
que ver con papel de impresión, incluyendo impresoras de 
impacto, impresoras laser y desencarbonadoras. Acumulaciones 
de cargu cst.:itica en los stod:s de p.::ipel puru imprt:!soras de: 
alta velocidad y el polvo de pequeñas particula~ de papel han 
causado incendios. Por lo tanto deben de existir medidas 
preventivas tales como control de humedad, conductos para 
descargas a tierra y aire acondicionado. 

Debe de haber un ilrca de equipo de procesamiento de datos que 
requiera la frecuente intervención del personal de operación 
para manejo de cintas y discos. 

Otro equipo de procesamiento de d"tos 

La rnayoria de las personas se imagina que en la sala de 
cómputo únicamente se encuentra la computadora principal, o 
el procesador central. Y esto no es necesariamente verdad. 
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La principal r~zón de seguridad hacia la co~putadora principal 
es que ésta representa un gran capital invertido, la cual se 
requiere para ejécutar las operaciones más criticas de la 
empresa sin ninguna interrupción y puede ser dificil si no es 
que imposible el sustituirla. 

Por supuesto que todo el dem.:i.s equipo de procesamiento de 
datos también posee estas caracteristicas, incluyendo ldt> 
computadora~ per~on<ilcs, imprcsorüs, equipo de microfilmación, 
etc. Todo este tipo de equipo debe de tener la protección 
equivalente a la que se le da a la computadora principal. 

Actividades peligros<,~ 

Actividades tales como fumar, comer, correr o jugar deben de 
estar prohibidas dentro de la sala de cómputo y cualquier otra 
área que contenga equipo de este tipo. 

Toda operación de manten imicnto que requiera de una soldadura 
muy pesada debe de ser realizada fuera de la sala de cómputo. 
Materiales con cierto riesgo deben de ser almacenados en a.reas 
protegidas fuera de la sala de cómputo. [4] 
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2.1.2 SUMINISTRO DE ENERGIA 
Existen seis tipos de disturbios de energia clCctrica: 

a.- Falla de encrg1a: que se define como la interrupción de 
energía en cualquiera de las fases de un ciclo. 

b .. - Anomalias de estado uniforme: que son condiciones de bajo 
voltaje o de sobrevoltaje. 

c.- Variaciones ciclo a ciclo: son variaciones de voltaje 
hacia arriba o hacia abajo. 

d. - Impulsos que pueden ser de sobrecnrga o de baja de 
voltaje alrededor de 0.5 a 100 microsegundos. 

e.- Interferencias causadas por ruido electromagnético. 
f.- Eventos catastróficos que son pulsos electromagnéticos 

muy grandes y muy rápidos. 

Es esencial que todo centro de cómputo cu.ente con un;i 
configuración minima de equipo para soportar cualquier tipo 
de falla eléctrica. 

Ahorc. pro::;..-;c¡¡'t.;:irc¡.o,c-s ci rH~n m.incr<Jc. de real izar un respaldo de 
cnergJ..a: 

a. - Utilización de un r-iotor. - Unicamcnte nos va a 
proporcionar J.5 segundos de energía de emergencia. 

b.- Un banco de baterías básico.- nos puede llegar n 
proporcionar hnsta 45 minutos de energía de emergencia; 
claro que esto va a depender del tamaño del banco que se 
tenga. 

c.- Modificación del banco de baterías.- se le incluye un 
interruptor de transferencia estática entre el banco de 
batcrias y la corriente alterna. 

d.- Múltiples bancos de batcrias.- la utilización da varic~ 
bancos de baterias independientes permite que se tenga 
una operación continua de los bancos en caso de que 
alguno tuviera nlguna falla. 

c. - Alternador de emergencia. - esto es la instalación de 
alguna planta de emergencia tal como una planta dienel 
o una turbina de gas que nos proporcio11ará servicio hasta 
que el combustible se le termine. 
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Los interruptores de control maestro deben de ser instalados 
uno junto a la consola maestra de la computadora y el otro 
dentro de la sala de cómputo y cerca de la entrada principal. 
Estos interruptores deben ser marcados claramente indicando 
la función que realizan. Y deben de ser diseñados p<.ira 
activarse sin ningún esfuerzo. 

Toda instalación eléctrica debe dü realizarse utilizando el 
material apropiado de acuerdo al código eldctrico vigent0. 
Adcm.:ls cualquier mantenimiento que se le deba realizar ñ.} 

equipo de energia eléctrica, debe ser supervi!:•ado y autorizado 
por el gerente del centro de cómputo. 

También se debe de prestar especial atención de control a la 
ventilación y al aire acondicionado que debe de tener la sala 
de cómputo. 

La temperatura y la humedad que debe de tener la sala de 
cómputo debe de ser 1 a recomendada por el proveedor de 1 n 
computadora que se tenga. Aunque nos debemos de asegurar f!Ut? 

cctus cantirl~<l1_•~: ne t0!1g~n ~r. z:.:¡ngc. Ut...: Vdr.Ídcion de mas del 
5% al ioi. 

El sistema de aire acondicionado que se inst:alc debe de 
cumplir con los requerimientos de la salu de cómputo y tener 
capacidad de mantener la temperatura adecuada para todos los 
gabinetes que se localicen dentro de ella. 

Debemos de prestar especial atención al sistema de ilÍ re 
acondicionado ya que debido a las grandes cantidades de agua 
que maneja podria llegar a causar serios problemas. 

En caso de que no podamos llegar a controlar la temperatura 
de la sala de cómputo y Csta rebace los 25" e, deberá pararse 
por completo la maquinaria, ya que si se continua trabajando 
se podrian dv.ñar los circuitos integrados de la mdquina y 
podriamos llegar a tener problemas de integridad de los datos 
en procesamiento. [4] 
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2.1.3 SISTEMA DE DETECCION 
Y DE EXTINCION DE INCENDIOS 

De los desastres naturales el r:ias peligroso es el fuego, por 
esto un equipo de dctcccion de incendios debe cst..tr p1-esentc. 
en todo centro de cómputo. 

Normalmente los e.entras de cómputo y las demás áreas asocit1das 
tienen miles de millones de pcGos invertidos en computadoras, 
equipo de comunicncioncs y en información. 

El proporcionar un adccu<J.do nivel de notificación contra 
incendios p<'\ra el personal del centro de cómputo como paru 
mantener el equipo a salvo es absolutumcnte esencial. 

üent:ro de luo ~l:o.Lt.!1\luS ..,:.u¡·,tr .... in~cn:!i..:::s tc~c~c!: por "?"j••rnpl n 
el del gas halón y sistemas de regaderas de agua. Pero la 
elección del equipo se debe de reñlizar teniendo en cuenta 
los siguientes puntos: 

a.- El valor de la informilción y del equipo. 
b.- Presencia de personal las 24 horas de día. 
c.- Locales remotos como bovedas de cintas, deben de tener 

equipo para extinción de incendios. 
d.- Tiempo de respuesta del dcpartñmento de bomberos. 
e.- Alternativas de costo-beneficio. [16] 

Las siguientes estadísticas han rcaf irmado la necesidad de 
tener adecuados sistemas contra incendios tanto en el centro 
de cómputo como en todas aquellas arcas externns 
pertenecientes a la compañia (ver figura 2.2). 

Deben ser instalndos sistemas de detección, además de buenos 
procedimientos en la sala Uc cómputo. Un plnn de contingencia, 
debe de ser puesto a prueba y aprobado. Debe de proporcionar 
una operación rilpida de recuperación en caso de desastres 
mayores. L 1.U J 
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Gases tóxicos y corrosivos 

Este tipo de gctses se puede propagar rápidamente a travós de 
duetos a partes remotas de un edificio. Paredes sólidas y 
pisos con una adecuada resistencia al f11ego son cscncialc~ 
para evitar esto. El detener apropiadamente lu propagación 
del fuego a travós de apcrturu::; y p¿i,sajes es vital. La 
propagación de estos gnses tóxico~; a travcs de duetos y techos 
falsos presentan un grave peligro parri ln gent-c, ya: que 1 os 
gases letales pueden llegar, sin ninguna medida de protección 
a cualquier área remota y libre de cualquier peligro de 
incendio. El fuego tar.i.biCn puede propagarse rápidamente a 
través de un sistema de aire acondicionado. Es por ello que 
en el diseñn rJP c11.::i.lquicr :::;i:::;'t.c:::.::. d.:: .:..ir...: •. .i. ... ow.J..i....;.iu11dUo se 
tornan protecciones especiales contra el fuego. 

El humo y los gcJ.ses son tarnbidn muy dañinos para computadoras, 
sistemas de oficina y todos los medios de soporte. T~nto el 
calor corno los productos corrosivos de combustión pueden 
causar serios daños al equipo de computcJ.ción y a los medios 
de almacencJ.micnto. Temperaturas que exceden los 50" F son 
causa del mal funcionamiento del equipo electrónico. Los 
medios magnéticos de almacenamiento se pueden dcformur y se 
tcndria la pórdida de los datos. Los discos flexibles se 
pueden dañar en te~peraturas arriba dP los ~2" F. 

La combustión de matcrL:1lcs plásticos tales como el cable: de 
aislamiento y la cinta magnetica producen productos corro::;ivos 
que dañan los cornponcntcG internos, los contactos y los 
conectores. 

El mon6xido de carbono sienprc hn sido un gran aniquilador. 
Sus características fi::;icas, incoloro e inodoro, se producen 
por la combustión incor.ipleta da materiales como textiles 
naturales, pñpAl 1 l1'1?1r],::>"r";=t, .-:.o':'."b".:'~'::' ~· ;=.::. Por l.:. t.u.,t..u l11.J ild)' 

ninguna señal de precnución en el aire. Esto pucd~ cau5ur que 
una persona llegue a tener daño irrever~ibJ~ en el cerebro. 
[22) 
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Incendios 

Un incendio se desarrolla en tres etapas. Primero el fuego se 
encuentra en estado latente. Luego se desarrollan las llamas 
y se propagan por contacto directo, finalmente el fuego se 
hace tan fuerte y la temperatura es tan alta que el fuego se 
propaga por radiación del calor. Por esto se utilizan 
detectores de humo para localizar incendios antes de que estón 
fuera de control. P<lra evitar que el fuego se propague por 
contacto directo, es necesario controlar los lugares de 
almacenamiento de materiales infl~m~blús y complc~cnt~r c~to 
con detectores de calor. 

Los detectores de humo funcionan bajo dos principios: 

~.-

b.-

Prinr.injn dfO> !:'o:?:f!c.xi~!". de. l"...:.7., d.::.~t;:fl\.h.:11 lJd.~lc:...tmente de 
la pro .. picdad de las particulus de humo de rcflejac la 
luz. Las partículas de humo reflejan la luz erni tida por 
una ldmpara a un apuruto fotoe]Cctrico. 
Principio de cámara de ionización, usan una. pequeña 
cantidad de material radioactivo para cargar electrodos 
en el cuarto. Lns pn.rticulas de humo reducen la. 
conductividad pegándose a los iones, lo cual h.:ice que 
baje su movilidad y como con::::::ecuenci<J limita lil cantidad 
da corriente. Cuando la corriente se reduce a un valor 
especifico, funciona la alarma. (5] 

oespucs de que un incendio es detectado, De puede controlar 
usando: 

a.- Extinguidores de mano. 
b.- Sistemas de inundación de gas. 
c.- Rociadores automáticos (Sprinklers). 
d.- Mangucreas. 

Los extinguidores de mano se encuentran a simple vista en la 
mayoría de Jos P.ciifir-in.::: ?:'".'!:"<:" 'J~!'.~!"::!.::-:c:-:"':.c e;;. .::¡¡..;._. U.t:! uitct 

emergencia es muy poca la 9cnte que ::;:abe UGarlo5, por lo tanto 
es esencial que el porson~l esté entren~do. 



Los sistemas de agua de regndera o rociadores automáticos 
fueron utilizados por primera vez en 1866. Este tipo de 
sistema contra incendio es muy lento en comparación de los 
otros sistemas de protección. Tiene un tiempo de respuesta 
muy lento y está propenso a falsa alarma. Además no son los 
más adecuados para proteger una Gala de cómputo, ya que si no 
se utiliza agua purificada las sales y minerales que pueden 
llegar a tener pueden dañar por completo los circuitos 
electrónicos que tienen las computadoras. [22] 

Sistemas de inundación de gas 

El dióxido de carbono y algunos gases halón son agentes muy 
efectivos para combatir incendios. 

Lo::; ~i:::tcmas de inundación de gas deben de estar diseñados de 
tal manera que en cualquier evento de incendio el espacio que 
se tenga cubierto pueda ser llenado con una concentración 
suficiente de gas para extinción del fuego. 

Los sistemas de inundación de gas son particularmente 
utilizados para techos y pisos falsos, en donde puede llegar 
a ser imposible apagar un incendio con extinguidores de mano. 
Los sistemas de inundación de gas pueden introducir el gas a 
través de tubos de uno o más tanques de almacenamiento. 

Sistemas de dióxido de c~rbono 

Aproximadamente un 30% de l<:i concentración de dióxido de 
carbono puede extinguir casi completamente el fuego de una 
sala de cómputo. Desafortunadamente el dióxido de carbono es 
un gas asfixiante y es mortal en pequeñas cantidades que son 
necesarias para extinguir un incendio, aun cuando existen 
adecuadas cantidades de oxigeno. 

Las concentraciones debajo del 7% de dióxido de carbono 
permiten una dificultosa respiración. Pero arriba del 10% 
empezamos a tener problemas de dolor de cabeza, problemas 
visuales, sumbido de nidos e incluso se puede llegar a perder 
la conciencia. 

39 



Sc!Juridad flo:ie<'I y Scqurid-•d lógitll 

40 

La concentración de dioxido de carbono utilizada en los 
sistemas de inundación de gas produce la asfixia inmediata e 
incluso la muerte. 
En cualquier sist0m.:i de inunUución de gas se deben de tomar 
1.as más seguras precauciones. Deben de existir buenos 
controles de segur id ad de manC!ra que ilntcs de cualquier 
descarga a la sala de cómputo, ésta haya sido completamente 
evacuada, y después de que ocurra el suceso se debe de evitar 
la entrada hasta que el area haya quedado limpia de cualquier 
residuo de gas. 

Se debe de tener mucha precaución con la temperatura que se 
llega a tener cuando se dispara el dióxido de carbono, ya que 
el cambio tan violento de la temperatura puede 11F>ryar tl dañrtr 
el equipo. Est~ enfrinrnien~r> tan rapi~u tiel aire es a lo que 
le lldJUctmos un "shock t:érmicoº. 

Sistem<'ts H<l.l.Qn 

Dos gases de hidrocurbono halogenado, Halen 1211 y Hulón 1301, 
son los comunmente utilizados para extinguir el fuego, tanto 
en sistemas de inundación de gas como en o:xtinguidore[; 
halogenados. Halón es lu abreviación de hidrocarbonos 
halogenados. Los halógenos son los cinco elementos químicos 
floruro, cloro, bromo, yodo y astfit:o. Lo~ h.:i.lunes se forman 
del tru.t<lrnicnlo de compuestos de hidroc<lrburo con vario.s 
halógenos. 

Los halones son mas ef'ectivos en concentraciones más pequeñas 
que el dióxido de carbono. Los sistemas tipicos están 
diseñados para proporcionar de si a 8% de lu concentración en 
los espacios protegidos. 

El halón 1211 no nos proporciona ninguna señal de prcsenci~ 
Pero se sugiere que la mflYi""~ ':"'C::=.:.11t..1..a\,;lon de este en el aire 
.::n o::l cual un individuo pucdu ectar expuesto hasta un minuto 
sin tener ningún efecto qua lo enferme es del 4% al 5%, lo 
cual ero insuficiente para extinguir el fuego. Lo5 efectos 
tóxicos que se tienen son falla de coordinación y rcducci6n 
de la actividad mental asi como una ncción narcóticfi. 



Sq¡urfd,:¡d rlsica y Seguridad Lógica 

El halón 1301 es un gas un poco más amable y menos tóxico qua 
el halón 1211.. El halón 1301 as el que se utiliza más 
frecuentemente para salas de cómputo y es preferido por ser 
inherentemente más seguro. Al igual qua los demás es inodoro 
y no da signos de presencia, pero en concentraciones arriba 
de 5% o 7% puede causar irritación de ojos. 

También se dice que las e:.:posiciones de poco tiempo del 6% de 
concentración o menos, no tienen ningún efecto en los humanos. 
Pero las concentraciones de lO't pueden CilUsar serios problemas 
en el sistema nervioso. 

El gas halón P5 rrmcho rias c.'1ro que el dio:ddo de c.::irbono, 

La gente que trabaja dentro del espacio protegido por el 
sistema contra incendios debe de estar entrenada adecuadamente 
para tomar las acciones necesarias cuando suceda cualquier 
tipo de dc5Cilrga. ~a d¿scct~y~ e~ n¡uy ruidosa, y si nunca se 
ha escuchado puede llegar a causar rnicdo. (22] 

Detección de fug<ls de agua 

El agua también puede producir grandes daños a los sistemas 
de cómputo y !;U hardWilrc, incluyendo cortos eléctricos, 
deterioramiento fisico y errores en los datos. Existen 
detectores que censan pequeñas cantidades de humedad como por 
ejemplo los moni tares WATER ALERT de la compañia Dorlen 
Products. Los ap<'tr;:,tos dQtC'ctorcs deben ser puc~tos en lug.Jr 
estratégico pilra que la menor gotera pueda ser identificada 
y arreglada antes de que se transfrome en un problema mayor. 
Los sensores pueden operar con baterias o pueden ser 
conectados a una fuente de CA. Pueden operar 
independientemente o conectado~ a un sistema de alarma. [5] 
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CONTROL DE ACCESO 
La seguridad f üdca no es sol amente el evitar que pcrsonus 
ajenas a la sala de cómputo tengan acceso ;:i ella, sino que 
incluye protección de las áreas que rodean la sala de cómputo, 
de las terminales y de la comunicación de la red. 

El equipo siempre ha sido una parte importante de todo 
programa de seguridad do la computadoru. Inicialmente era 
utilizado para. prevunir acc~so [i:::;ico a lfl Silla de cómputo y 
para detcccción de incendios. Pero ahora la seguridad en el 
equipo de computación puede ser utilizada para prevenir el 
acceso a los recursos de la computadora asi co~o p4ra proteger 
los rlAtos cu~ndo eA~on se transportan por lineas de 
comunicación o hacia otros centros üe ~..;,,,,r,u~c. 

El control de acceso al equipo aparentemente siempre está 
presente en los grandes centros de computo. Co~icnza con un 
equipo de seguridad en la entruda principal y continua con 
alarmas en la puertas de Gal.ida de cncrgencia. [16] 

Idealmente la 
protección de 
diseño inicial 
adaptación de 
seguridad, 

plancación de la seguridad f isicn y la 
control de acceso deben de COlllenzar con el 
del sistem~. Esto incluye la construcción o 
un edificio u oficinas para incrementar la 

El sistema, para identificar las debilidades de control de 
acceso puede ser implantado fácilmente si se utiliza una lista 
de chequeo pa_ra asegurarnos que no se nos olvido ninguna área. 
Dentro de las cosas que deben ser revisadas se deben incluir 
las siguientes: 

a.- Selección para el lugar del sistc~u. 
h.- Acceso al centro de cómputo. 
c. - Acceso a las salas ae.t c;.~11L1 v J..:. e~:::;:'..!':.-::-. 
d.- Areas de terminnles. 
e.- Cintoteca, discote~u. 
f.- Equipo de protección. 
g.- Protección de los medios magnético~, incluyendo discos 

flexibles. 
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h.- Banco de batcr1as. 
i.- Sistema de documentación de archivos. 
j.- Facilidades centrales de comunicación. 
~:.- Facilidades di::;tribuidas de comunicación. 
l.- computadoras personales y terminales remotas. 
m. - Aplicaciones en linea y computadora para comunicación 

via satélite. 
n.- Todas las facilidades de respaldo. 
o.- Facilidades de mantenimiento. 
p.- Sistemas de comunicación via satélite. 

El control de acceso es la protección de todos los recurso5 
y facil idadcs de la computadora y las comunicaciones, en los 
cuales el acceso no autorizado provoque una pérdida, 
rnodific.::ición o dc~trucción de 10~ ri<it:os, algllnñ interrupción 
o falla del sistema para dar servicio a los usuarias o algun 
compromiso de seguridad lógica. 

Los sistemas de protección rnñ.s uvanzadoc utilizan un sistema 
de alarma. Estos sistemas usualmente consisten de tres partes: 

a.- Dispositivos sensores.- que es el proceso donde el 
intruso es detectado. 

b.- control de alarma.- es el mecanismo por ncdio del cu~l 
prendemos o apag~mos una alarma. 

c.- Señales de alarma.- es el proceso por medio del cual lu 
pcrson(i. responsable e!'> notific ... 11.lu J.e (iLt.::: el si~tcm;::i de 
alarmas ha sido activado. 

El fondo de protección para tener una seguridad física es 
esencialmente la implantación de múltiples niveles de 
seguridad para proteger las facilidades de la computadorü o 
algunos componentes del sistema. Esto propone que cuando menos 
debemos de tener tres cupas de defensa para el sistema de 
algún acceso no autorizado. 

Normalmente estas capas son clas.it1cadas de ..t.a s.i.yuienL~ 

forma: 

a.- Perimetro o protección del camino de entrada. 
b.- Protección del área. 
c.- Protección del objeto. 
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Como se muestra en la figura 2. 3 el pcrirnctro de defensa puede 
ser una reja o la seguridad que nos proporcionan puertas y 
ventanas; la protección para el area de riesgo debe ser un 
acceso controlado hacia esta saln; y la protección hacia el 
objeto (sea computadora, terminal, cinta magnética, reporte, 
linea de co~unicacién, pant~lla~) debo ser a travCs de algün 
tipo de sensor electrónico o alguna protección nagnótica que 
sujete al objeto. 

Las herramientas o tccnoloq ias, utilizad.:is para proporcionar 
la protección necesaria a todos lo::; niveles, deben ser 
seleccionadas de Ufül grnn variedad de posibilidades (un 
guardia, alarmas o controles magnetices, tarjetus magnétic<.ts, 
dispositivos electrónicos de control de acceso). La nayoria 
de los dispositivos electrónicos y de seguridad, cst~n 
disc~ados para proporcionar la seguridad necesnria a una o más 
árcao de alta vulncrubilidad. [1~] 

Las puertas que proporcionan el acceso a la sala de cómputo 
son las primeras barreras para el acceso del personal no 
autorizado, ademas deben ser lo suficientemente fuertes para 
evitar cualquier acceso forzado o con violencia. 

Los grandes centros de computo deben de tener un buen equipo 
de seguridad a la entrada, el cual cuando menos requiera que 
la primera persona que desea entrar a la sala posca una 
tarjeta magnética o algún nümero de identificación. Ademas 
estos sistemas tienen la capacidad de restringir el acceso a 
personas autorizadas a entradas especificas durante hords 
especificas de algunos dias. 

Podemos encontrar varios tipos de sistemas los cuales deben 
de trabajar bien si se tiene el control adecuado sobre el 
sistema. [16) 

Los sistemas de control de acceso tienen tres funciones 
principales: 

a.- Identificación, que incluye la informacion basica de un 
usuario como su apellido. Normalmente este es un dato 
conocido públicamente. 

b.- La clave asociada a la identificación de un usuario es 
un mecanismo para confirmar o autentificar que la persona 
que desea hacer uso de la computadora es quien dico que 
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c. - La autorización de acceso a recursos e5pecificos del 
sistema como archivos, programas o aparatos, estd 
determinada por una comparación de la identificación del 
usuario y su clave con un conjunto de permisos 
predeterminados para usar el sistema. 

Mecanismos de identificación fisica 

Para mejorar el nivel de seguridad en el acceso lógico a la 
computadora se está utilizando actualmente el principio de 
que el usuario debe poseer algo físicamente que le permita 
dicho acceso, esto puede ser una tarjeta magnética, llaves, 
etc. 

Varias puertas de una sala de cómputo son seguras con 
cerraduras de combinación digital. Frecuentemente estas 
cerraduras requieren que cada persona digite la misma 
secuencia de tres números entre el o y el 9. 
Desafrotunadamente los gP.rentes de seguridad no permiten el 
cambio de esta combinación. Esta falla pone a la sala de 
cómputo en peligro ya que es fácil de obtener la clave secreta 
de algún usuario. Además, personal no autorizado puede 
observar cuando un empleado digita la combinación y esto puede 
causar problemas. 
Otra fuente menos obvia de compromiso es que se digiten tres 
números mal. Pero el intruso sólo tiene que probar con los 
seis permutados de los números y de esta manera lograr entrar. 
Esta situación puede no ser solucionada ni modificando la 
clave de seguridad constantemente. 

Pero existen otros sistemas que nos permiten la 
autentificación por clave. Esto usualmente implica la ruta de 
algún mecanismo de digitalización como llave para una clave 
y algún articulo independiente de control, corno una tarjeta 
magnética. 

Estas tarjetas magnéticas no deben de tener ningún tipo de 
identificación visual de los privilegios de que goza la 
persona que la tiene. Para que de esta manera si alguien la 
llegara a encontrar no supiera que hacer con ella. 
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La elección del tipo de tarjeta magnética a utilizar, de una 
o dos bandas, s~ debe de realizar de acuordo a los 
requerimientos de cada empro$d. Las llamadas tarjetas 
inteligentes, desarrolladas en Francia, nos proporcionan una 
excelente alternativa. consisten de un microcircuito empotrado 
en una tarjeta plilstica y es dol mismo tam<J:ño que el de una 
tarjeta dé cródito. Este mocunismo puede almaccnur 8,000 bytes 
de información, suf icicntes para grabnr la dcscripcion física 
y la vida de la person11 que la port;i.r.:l.. 

Los di::;positivo5 de control de acceso pueden contener un.:.i 
microcomputadora que puüdo leer de la tarjctu la información 
para rc.:?lj~,nr cornpñraciones lógicas y, de acuerdo a lo~ 
resultados obtenidos per 111lt i.r ~ pn 1 u. cntr;lda de ltt persona~ 
[4] 

MASTIFF SYSTEMS produc:o pcqll0ños trunsmison;s de buju potcnci;) 
que contienen códigos espE!Ci. ficos. Se pueden llnar como 
sensores de proximidad para controlar acceso fi::::>lcó, tambien 
.se pueden usar para encender terminales automilticamentc cuando 
nl usuario esta cerca y, apag;-,.rlcts cu;indo se aleja. Se 1.cs do 
poca duración a sus batcrias par.:1 que no funcionen después do 
un dia si se pierden o son robadas. Los u~uarios c-iuto:r.iz:ados 
dejan los transmisot"cs en la cotnpuñia dcspucs del trabajo para 
que sean recarqados. 

El tipo de alternativa que se cscoga de.penderi1 del nivl!l de 
seguridad que se requieru y del costo que se dC!::;ee pagar. Se 
deben considerar los siguientes parametros para hacer dichu 
selección: 
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a.- La probabilidad de negar el acceso a un usuario 
autorizado debe ser minima. 

b.- La probabilidad de aceptar a un usuario no autorizndo 
debe ser minima. 

c.- El tiempo necesario pura pasar la barrera de acceso no 
debe ser excesivo. 

d. - La memor ict rcqucr id a por el control no debe ser cxcrs j Vfl • 

e.- El mantenimiento debe ser fácil y rápido. 
f.- La confiabilidad del sistema debe ser adecuadamente alta, 

si óste no funciona causa muchos problemas de oper·ación. 
[5] 

Tdentific<l_g.i_Q_n p~rso_nQ_l_J~gndo <::Q...tnlli!..Ut9ión de c<11·,\ct .. :.1.:istic..{L;l 
fisicas 

Los sistemas de identificación que est<in basados en un~ 

cornp?tri'lción dr· un.-i o w.3.:::. co.r.nctcri.sticns fí~~ici'ls de una 
persona se llaman sistemas biométricos. Estos sistemas 
proporcionan otro nivel de protección de acceso usando una 
caracteristica personal que prucbn lo identidad de la persona. 
Los sistemas biornétricos que exi~ten actualmente en el mercado 
validan la identidad de la persona por caracteristicas fisicas 
como: 

a. - Huellas digitales. Compara <lUtomiiticamcnte las huellas 
de dedos especif icos colocados en un aparato explorador 
con las de la persona que se está identificando. La gran 
dificultad es obtener un buen registro; cortes, ampollas 
y suciedad pueden hacer que la compardción falle. Lil 
mayoria de los sistemas utilizan tecnología óptica para 
la exploración. Por ejemplo FINGERMATICS tiene un 
dispositivo que requiere de 512 bytes de almacenamiento 
y su costo es de 6,500 dólares; tiene una probabilidad 
de 0.37% de no aceptar personal autorizado y de 0.03% de 
admitir personal no autorizado. 

b. - Voz. Compara el patrón de voz de una persona con una 
grabación previa. Se tiene la dificultad de que las 
gri9as, larinqitis y estrés emocional cambian la voz. 
Algunas compañías que trabajan este tipo de disposicivo 
son: THRESHOLD TECHNOLOGY, TURNKE~ INFORMATION PROCCESING 
INC. 
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c.- Geomctriu de la mano. Compara la longitud y/o 
translucidez de los dedos apoyados en un plato especial 
con una imagen previa de la mano de la persona. Estos 
sistemas son muy confiables. Un ejemplo es el sistc~a de 
STELLAR SYSTEMS cuyo precio es de 5, 000 dólares. 

d.- Firmas y letra. Compara diferencias de presión y 
velocidad para identificar la letra de una persona con 
una grabación previa. El principio básico d~ estP sist~~n 
es que las person~s tienen la tendencia a escribir sus 
nombres en una forme\ única y consistente. Pero existe el 
problema de que si la persona ha sufrido ulguna herida 
o está bajo presión esto se puede al tcrar. Algunas 
cornpnñiFr~ q110 t?·:~b~~j?.!1 <:~~:te tip::J :.!.:::. p:-::i:!~.:::!:.c~ svn; .:;;,¡;¡:,¡;.. 
NATIONAL Ll\OORATORIES, IBM, STAN'OFORD RESEARCH INSTITU'I'E, 
TRJ\NSACTION SECURITY L'TD, MICROPATO INC. 

e.- Huellas de ln palma de L:i. mano. Utj lizan tecnologi<.t 
similar a la de hucllus digitale.s. Un ejemplo c!.i el 
sistema PG2000 de PALl1GUARD IrIC. que tiene J segundo!; de 
tiempo nominal de acceso, una prob3bilidad menor al ii 
de no aceptar personal autoriz3do y 0,00025% de aceptar 
personal no autorizado, tiene memoria para 256 palmas 
diferentes y Sll precio es de 48,000 dólares. 

f.- Patrono$ de rctin;i,. Reconoce a un individuo por su patrón 
de venas en su oio. EYEDENTJFY TNC. ti~nR ~pArRtos cuyo~ 
precios varian dcLldC 10,000 a 75,000 dolares. (14] 1 [5) 

Nuevos y altñmentc sofi::;ticados nccanisrnos oloctrónicos de 
seguridad y otros rlispositivos han sido puestos en el mercado 
hoy en día. Muchos de estos productos tienen cierto .:ivancc 
tanto científico corno tecnológico, a~i como el hardware y el 
software que acompañan ~l sistema que requiere de protección. 
Computadoras especiales y facilidades de comunicación por lo 
general estan incluidas en un sis ter.in total de seguridad y 
protección dP. ln infnr~~r.inn 

Ya que el estado del arte es tan complejo, consejos de 
expertos y de profesionulcs deben de ser utilizados para la 
selección del sistema y de los mccani~mos de seguridad. 

Ejemplos de siztcr.ii1~ de protccciCn y dispositivos de stHJUr id ad 
incluyen: 
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a. - Dispositivos de contacto magnótico. Para proteger puerta~. 
y ventanas. Aqui se incluyen dispositivos como tapetes 
o trampas de presión. 

b.- Dispositivos fotoelóctricos. Utilizados para defensa en 
el perimetro. 

c.- Luz modulada. Utiliza un haz de luz que reacciona 
únicamente con lu luz generada por el mismo. Tambión 
conocido como "luz de pared". 

d.- Dctcccción de vibraciones y de uudio. Utilizado para 
monitorear acceDo o penetración no autorizada. 

e.- Circuito cerrado de televisión. Utilizado para monitorcar 
.:'i.rcaD gcn~ibl~s, dE"5r'h·.. pc.tación central de 
vigilancia. 

f.- Detección de capacitancia. Utilizada para generar una 
alarma cuando un intruso se acerca a un área u objeto 
sensible. 

g. - Oetecc..:iOn U.to muv i1;1.iunLu. t;til i.;-...l .:.;.-,.:.rg:i.:. l.!! t.:.·;::.::;c:-1!:::! = 
de microondas para identificar a un intruso cuando alguna 
forma de mov irnento crea un corr i111icnto Dopplcr que es 
registrado por el sistena. 

h.- Sistemas ópticos y de luz infraroju. Utilizudo para la 
detección del calor gcnerndo por los movimientos del 
cuerpo de un intruso. 

i.- Detectores de 1netul y magnómetros. Utilizados para 
detectar la entrada no autorizada de objetos met~licos 
peligrosos al área sensible. 

j.- Dispositivos de control electrónico de entrada. Incluyen 
~i5tcrnas de tarjetn mA~n~ti~~ o d@ llave que controlan 
la npertura o el cierre de puertas o de otros accesos a 
áreas sensibles. De ente tipo dn dispositvos existen 
diversas variaciones que incluyen requerimientos de 
entrada de digitos cspecinles o de códigos como entrada 
al sistema. 

Además de todos los sistemas de protección antes descritos 
existen numerosos di5positivos de control de acceso. Estos 
además proporcionan información de identificación de usuarios 
y/o ctt..:i..:c::.u lUlJ.;..:..u .:. ::...:...::; :.·c.::~r::.:::: ::!.:: l:! c::::-.¡:'.!t:.~~':"'!:":::? ".:''=-'!:"O:

archivos, programas y racilidadc5 de comunicación. [14] 

El control de acceso a la computadora se refiere a la 
combinación de protección lógica, física y administrativa que 
estan asociadas a la red o al sistema de la computadora. 
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Principio b~sicoG de controt_9e OC__g_g_§Q 

Como principio goneral, la símplc posesión de ulgt.in articulo 
de control de acceso no debe permitir o dar ñUtoridad de 
accaso a nlngUn bien sensible, debido a que puede existir un 
uso inapropi~do <le los articulas de control de acceso o por 
ol alto grado de falsiíicacion. 

Un segundo principio del control de acceso es que lo rn<l~ 
sensible son los bienes, lo mtis seleccionado del1e de ser el 
mecanismo de control de acceso. 

Un tercer principio cstA enfocado principalmente a tener un 
especial cuid<Jdo de la informacion cla~itlc<\cta y es que 
ninguna persona debe de ser autorizad,, " acccsu:c cualqu.iar 
bien sensible o seleccionado por ruzones de posición en l~ 
c;,:p::~:.::~. [4) 



2.3 SEGURIDAD EN EL ENLACE 
DE COMUNICACIONES 

Sc¡;urid"'d H1ica y Scg1..1rld.-.d Ló91ci; 

Comenzaremos por decir que lo5 aficionados de la computncion, 
conocidos por el nombre de nhackers 11

, inicialmente tienen 
acceso legal a ciertas facilidades de comunicación. Ellos 
rompen la ley cuando utilizan sus sistemas para logril.r l.::i 
entrada ilegal ét otras facilidades de lu computadora o de 
comunicaciones con el proposi to de real izar ciert¿i~ 
actividades comprometedora::;. 

Por otro lodo tf'lnr->mos q11e 1 Sf:' asf:•C)ur,'l ge>nArolm"'ntP q1iP ];:, 
debilidad del enloce fisico de varios sistemas de información 
oe localiza en el ~rea de comunicaciones. Un~ de las razones 
es que la mayoria de los sistemas parecen haber sido creados 
con la nocion de que los sistemas portadores de comunicación 
r;cn in«:iol.:tblc.::;. re.re h.:i.:>t.J. :u. g.::;-.t.c que .::.:..;-,c.;:.-:o r:.u.::; ::;.:;t;.i.·.:; 
esto, ha construido redes de informacion que conf ian en las 
leyes federales y en el gobierno para la protección de las 
comunicaciones. Se hn sabido desde hace mucho tiempo que las 
comunicaciones son extremadamente vulnerables a intervenciones 
de lineas telefónicas o intercepciones de microondas. [14] 

La :figura 2.4 nos mue5tra un resumen de las amenazas típicas 
a un sistema de teleproceso y laa medidas de scguridnd que se 
deben tener para contrarestarlas. 

loas terminñlA~ PStftn ]OC;)] iz;v:iriS en lns <l1?pi\rtc1M0nto~ di? 
usuario, frecuentemente en sitios remotos con pobre o ningún 
control de 'acceso. Es por eso que debe de prestar 
particular importancia al si stcr.w. de red de cornunicaci oncs 
que se tiene y se debe de cons idcrn.r la posibilidad de C]UC 

cualquiern de los siguientes eventos ocurra: 

a.- Exposicio~ de información n una persona no autorizada 
para tenerla. Esto aplica particularmente a informñcion 
tal como registros personales, información de sueldos, 
c-=c. 

b.- Sustitución de ln información, o ~ca, reemplazo de lil 
información corrccti"l por inform,,ción f<:?l:-::a.. 
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c.- Información rctard~da. La mwyori~ de los sistemas asumen 
que todos los datos recibidas via la red de 
comunicncioncs son correctos hasta que son modificados. 
En sistemas en los cuales una rnódificación se retrase, 
se tendrá una fnlsn ima9cn de la información histórica. 

d. - Diversificación. Apl icacioncs criticas que involucran 
redes de comunicacion que incluyen transferencia 
olectrónicu de fondos (EFTS); otras upl icacioncs criticos 
incluyen sistc..-.a::-. t.le correo electrónico 10!3 cuales. 
manejan 1nforrnución sensible qua usualmente esta ligadil 
a sistemas do proccsamie11to de palabra. 

En lrt siguiente pti.gina se prescnt.:i un esquema de las amenazas 
y seguridades de un sista~~ de tolcproccso. [lOJ 

Como se pnedc oLsecvar en la figura 2.5, las pr.i.rtc::; 
vulnerilbles de todo sj stumu de comunicaciones pueden ser 
identificadas en cuatro ~r~as: 

a.- Dispositivos di'.' co;;11n ¡,_.~:;i.cr.c:; •. 
b. - L1r.c.:i.;:. u~ comunic3cjon y sistcmns de control de linea. 
c. - El cable tclcfónj co de lu central rnci.s cercana al 

edificio. 
d.- Sistemas da microond~s y co~unicación vja satelite. 

Existen AreaG en donde el cornpromiso se puede l1accr sin el 
contacto fisico, y esta posibilidad debe de ser considerLldJ 
cuando se examinan las arcas de vnlncrQLlJidad. Por ejemplo, 
las tran~~i~ioncs via radiaciones electromagnéticas 
proporcionadas por comput~doras electrónicas y por 
disponitivos de comunicaciones, son susceptibles de detección 
y grabación no autorizada, de señales generadas, por una 
terminul o una computadora pGrsonal de algún lugar cercnno. 

Todos los. dispositivos de comunicacionos incluyendo 
terminales, computadoras personales, modems, controladores de 
comunicaciones y concentradores, requieren de ~1"',....'tc=.::::!...:.,. 
fisíca para un <lCceso 110 autn,,...i:~.=..:.. 5imp.1cs procBdimicntos 
y mecAn'l ~~e:: ..lu protecclón fisicü., corno guardias, puertns con 
llave, tocl~do~ con llave, clrcuitn~ ccrraJas de televisión, 
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etc., pueden ser utilizados para proteger estos dispositivo~. 
El tipo de protección sel~ccionado no debe de sor elegido de 
una manera arbitraria sino que se debe elegir de acuerdo a 
cierto diseño y a ciertos objetivos. 

Los usuarios de los sistemas de comunicación por lo general 
no le dan la. importancia dcbid¿\ u la protección de las 
facilidades de comunicación tanto las locales en las cuales 
sólo ellos dcseun trab~jar o en aquellas que son públicas. 

Ld reciente introducci 0:1 de s i.stcr.:.:~ Mc'i.B t!V~nz;1dos de> 
comunicación, tales como redes de linea privada, r;istcmas de 
comunicación vi.:1 satClitc o de microondas y redes de área 
local diseñados piira intcgrur transmisiones de voz y datos 
hacen de la protección física algo esencial. El nuevo equipo 
no es mas vulneranle que el viejo si::>Lt!llld l1..::l"".Ci.'..J1ic0 1 pc=o en 
estos sistemas se manejan mc'is datos sensibles a cualquier 
intromisión. 

Ahor.:i debemos de tener en cucntu que lu protección fisica para 
las facilidades de co~unicación no ha cambiado. Ya que podemos 
utilizar todos los mccanisnos de seguridñd antes mencionados. 

Generalmente las cinco arcas tipica:; de todo sistema de 
comunicaciones que deben ser investigadas y que requieren de 
protección son: 

a.- Nodos que puedan ser investigados. 
b.- Dispositivos de acoplamiento que conecten lineas y 

entronques de la red. 
c.- Lineas de distribución, entronques y enlaces. 
d.- Interruptores. 

Dispositivos fuente y destino (compl1tndoras, termir1alcs, 
etc.). 

Lo siguiente tambión requiere de investigación: enlaces via 
satelite y de microonaas; deLenu.i.J1.:J.Ü:ul:> ~Uií•fJVI..:.;;!:.:..:: .:!.:: :-.:de!: 
de arca local; todas las facilidddes de comunicación 
orientadao a la cornputudora principal o a tcrminnl~s, asi como 
procesadores de cornunicacioneG localizados antes del 
computador principal, concentradores y modems. [14] 
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Segtln Wong existen dos formas para interferir un sistema de 
computación. Los eventos anormales que incluyen eventos tales 
como fraude, robo, acciones industriales y otros, y los 
evento~ norm.:ilc:; que incluyen cuida del sistema, caída. del 
equipo, errores y omisiones. 

Las estadísticas que se tienen nos indican que los fraudes 
cada vez van a ser mayores. Algunos casos de pcnetrac~ón al 
sistema se deben a lo;. vacios que este tiene. Para evitar todo 
este tipo de incidentes se deben de utilizar los más efectivos 
sistemas de seguridad, control de entrada/salida, 
procedimiento:; <:idccuados para autcri;;:.ar la entrada ul sistema, 
diseño estructur;:1do y la utilización de lcnguajC!s de alto 
nivel que requieran de mayor conocimiento y tengan un mayor 
grado de dificultnd. 

El buen reclutamiento para la utilización de los 
procedimientos aunado a revisiones continu"s del descmpcfio, 
ayudaríu.n p<ira reducir y prevenir cualquier abuzo de la 
instalación. [10] 



Cable telefónico 

El cable telefónico en una de las put·tes de:: mayor 
vulncrub il ida.d en una red de comunicaciones, ya que l u mayor i a 
de los datos que vidjun d~ una facilidad a la otro van por 
ellos. Existen varios dispositivos de ;:;cguridad fisica que 
pueden solucionar este problema. Dependiendo de lu 
vulnerabilidad del sistema se dübcn de impl.:intor varios 
niveles de seguridad. Paro los du~ños de esto tipo de sistcrnn 
de comunicaciones se les rccomiencta temer los c..'.lblcs 
tclefónicoc b~jo tierra y/o el uso de la cncripción. [i4] 

La primer-d v~lr-.<:>rt1bilidnd de los sitemas de microondas y 
comunicación via satúlitc es l.J .:..-.":_Q~(«~r:ción. La solución para 
evitar el acceso no autorizado nl mcnsaja e~ id cficripr:lón. 

Un C!nlace de cor.:unic;wcionet'i es ncccs<lrio paru conectar 
computadoras y terminales distuntcs. L.:i.s tcrminalc5 pueden 
ser ''tontas'', ''intcligcntes 1

', con capacidades ljmitadas do 
procesamiento, microcol;1putadoras. estacione!; rematas do 
trabajo. 

El enlace puede conectar la terminal dírcctamcntc con el 
centra de! cómputo. ComUnmcnte se utilizo cable coaxial o 
alambre de par torcidu p('!.!:"~ real izat~ el enluce de la E': 

terminales con el sistema. 

Después de algunos cientos de pies el enlace dü comunic.J.ción 
se debe de realizar por alguno de los siguientes método~: 

Lineas dial-up o públicas. - Tienen el m1nimo nivel de 
protección do seguridad. Cualquier persona con una termina) 
o con unu microcomputadora puede colgarso a la red y lograr 
el acce~v p~~~ ~onnulta o ~edificación. Las intervenciones de 
lineas son po~jblcs. 

Lineas privadas.- 1.'ienBn un nflyor gnido de seguridad porque 
están concctadus fisicamentc al equipo y pueden ser 
identificadas. La intervención de lineas es posible. 
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Transmisiones via satélite.- Son extremadamente vulnerables 
ya que cualquiera con una antena un 11 plato 11 puede 
interceptar o iniciar comunicacion. 

Enlaces miscelancos.- Incluyen fibras opticas y circuitos de 
microondas ofrecen diferentes ventajas de seguridad. Las 
lineas de fibras ópticas son dispositivos de mucha dificultad 
para un intruso y son dlspositivos can un alto mcjon1micnto 
de seguridad. 

I..os datos en el enlace requieren de protecc1on mus illla de 
los controles de calidad que .son proporcionados por chequeo 
de error o prueba de la linea. El cnlacn debe estar libre de 
cualquier intervención directa de la lineo o cualquier otra 
~i::>ñ;1l d1-> int-Prvi··nei<'in. 

Si el enlace pudiera llegar a ser intervenido los datos 
podrian ser obtenidos por lln intruso sin la a11torización del 
propietario o se podrian llegar a realizar transacciones no 
autorizadas en la red. Por lo tanto si la integridad del 
enlace no puede ser garilntizada, los datos d('!l enlace se 
harian inutilizables. (16] 

Dentro de los dispositivos de seguridad que tenemos 
disponibles para hacer casi imposible la entrada a la 
computadora por medio del tclCfono eston los dispositivos 
11 dial-back.". 

Los dispositivos 11 dial-back'' se ponen en la red de 
telecomunicaciones del sistema. Un individuo que quiera entrur 
a la computadora por medio de uno llamada tclcfonica puede 
colgarse o desconectar la 1 inea telefónica. 

El dispositivo de ''dial-back'' l1acc un chequeo interno de los 
usuarios autorizados y la hora y los días en los cuales tiene 
acceso al sistema. Si el usuario cumple el criterio de 
autorización entonces el dispositivo le permite que comience 
su procedimiento de cntnl':la 11 loq-on 11

• 

Existen también di5positivos llilmados 11 dial-through 11
, los 

cuales realizan las mismas funciones que el 11 dial-back 11 nada 
mns que estos, despu~s d~ ~11t~ntifirHr lR i<lPntific~cirin dAl 
usuario pasun la llamad~ nl sistema. [16) 
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La encripción, que muchos usuario~ de red desafortunadamente 
piensan que es sinónimo de seguridad de los elatos, es una 
herramienta muy poderosa para proteger los datos en un enlace 
de comunicación. Debe de ser considerada para rede~ en lüs 
cuales los requerimientos de seguridad son muy alto~> y donde 
su U5o no estó imposibilitado por lu ley nacional. 

Encripción es el 11 revo1ver'1 o rccodiCicai· los datos para l~ 
transmisión, de man8r~ que los datos interceptados tengan el 
menor sentido para c.l intruso. Ln cnc1:ipción r:;e puede realL!ar 
tanto por hardware como por software. 1::1 dato oriq:inal que ha 
de ser transmitido (texto origin<il) t;e convierte en un texto 
intelegiblc {texto cifrado). 

El texto cifrado se muncla Lll destino f'n donde r;c traduce para 
ser de nuevo el texto origlnal. Este proceso os conocido como 
cncripción y dccripción. 

La encripción no es una tecnologia nucvct; lu~ ~o:npntadora:; 
sólo hacen el proceso r..as filcil para nosotros. E1- proceso de 
encripción está controlado por un alg0ritmo y una llnve. El 
algoritmo es el metodo por medio del cual lo!j dntos son 
revuel.tos. La llave es la que nos indico cuando comenzar y 
terminar de revol'Jcr los datos en una manera que haqa 
utilizables los datos para el usuario que tiene la llave. 

La National Burcau of Standards desarrolló el estándar DES 
(Data Encryption Standard} que proporciona un método de 
encri~ción que no ha sido roto hasta hoy. El DES puede ser 
implantado tanto en software como en h<!d·.·rnrt:'. Müs adelante se 
tratará este tema con mayor detalle. Otro~; métodos menos 
rigurosos han sido probndos cono métodos que se puoden romper. 

La ele!cción de la iv.iplantación de la cncripción debe estt1r 
basada en el diseño de lo red, el costo de operación y la 
capacidad de procesamiento de la 'Maquina. La cncripción ror 
medio de software requiere ciclos de CPU. En cambio lu 
encrípcion i-"'j¡_· ;:;::di,..., rlP. hilrdware utiliza su propio CPU y no 
tiene ningUn impo.cto en el performance .._¡...,:;_ ::r~L' n,,.1 computador 
principal, pi:;?ro tenernos que tomar en cucnti'\ que la 
implantación del método de ccripción por h~rnware requiere de 
equipo adicionul con cierto costo. 
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Se debe de tener mucho cuidado con el manejo de la llave de 
encripción, su distribución y su almacenamiento, Ya que es la 
seguridad del método de encripción utilizado. [16] 

Códigos de verificación 

Se debe de utilizar un mCCilnismo efectivo de detección de 
errores en la transmision, y si fuera posible que también se 
realizara la corrección de ellos. Existe \lna gran cantidad de 
códigos para realiz<lr la dcteccion y corrección d€' Prrores 
debido al alto grado de intercis que se tiene para realizar 
comunicaciones libres de errores t.:\nto en vuelos e~paciales 
corno en comunicaciones via satólitc. 

Ahora nos dedicaremos a discutir algunos de estos ..:.:.di.ge:: d'! 
verificación. 

Contador de paridad. - Un contadc.r t.le paridad puede ser tanto 
de chequeo de rcdundanciil longitudinal (LRC) como vertical 
(VRC}. Si estos dos se utilizan simulttincamentc existe la 
probabilidad de tener una detección do error asi como su 
corrección·. Unn protección mucho mejor esta disponibl.e si ~~e 
utiliza el chequeo de redundancia cíclica (CHC). 

Los codiqos de co!Tlpntadora y de comunicaciones representan 
caracteres con una longitud uniforme de r.wrc.:i=. y r,>.::;p<1cios. 
Paridad siqnificn llevar un conteo de las mnrcas de una 
secuencia y determinar si existe un numero par o impar de 
ellas. La paridad non significa que se encontró un número non 
de marcas y por lo tanto se agregará una marca que nos 
indicara el bit de paridad. 1~1 igual que en la paridad non, 
en la paridad par se cuenta el numero de marcas y si el número 
de estas es par se agrcgu. una marca indicando el bit de 
paridad. De otra forma la po5ición del bit de paridud cstariü 
ocupada por u11 .::.;:;¡::;.:::::i~. 

Como ejemplo citarf:"mos el siquicnte: un bloque de men!lflje 
consiste de una secuencia de nueve caructcrc~ i, 2 1 3, 4, 5, 
6, 7, X, Y en un código de 6 bits. La paridad par es 
utilizada. para los códiqos VRC OOXDXY.OXXXX y LRC OXXXOXX. 
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Los bits de paridad forman parte del bloque de mensajes, por 
lo tanto cuando se añade el bit de paridad y el carácter de 
fin de bloque (EOB) tenemos una secuencia de once caracteres 
de 7 bits. 

La paridad es verificada cad~ vez que el dato es transmitido 
y las nuevas secuencias son comp~rndas con las originales. 

Suponiendo que durante la transmisión se r.,etie:r.:. ruido n l 
dato, este ya seria diferente y por lo tnnto tcndriarno~ un 
error de transmisión en nue~tra sccucncié'I. 
Por lo tanto nuc5tra secuencia nos qucdaria: 

OOXXXXOXXXO VRC 
XXXY.OXú LPC 

dicióndonos en VRC que un error se ha. introducido en el cuarto 
carácter y en LRC no~ diría que se ha introducido un error en 
la primerd p~~i=i~r1. 

El código de correccion del error. ha determinado la posicion 
del error, é\horu el r.tCCf\nismo cambiaril el primer bit del 
cuarto carácter y corregir;) 1.a parid~d. En este momento la 
paridad que se tenia ya es igual a la del mensaje y el error 
causado por el ruido ha sido eliminndo. 

Las cintas magnéticas que tienen una densidad de 13,000 bits 
por pulgada o roc:ls utilizan paridad <loblE..' diagonal en lugar de 
paridad ortogonnl. 

Dígito vcrif icador. - Ex.ist:.¡;n rr,uch3s formas de realizar lü 
verificación de un dígito. La que mostraremos n continu.:ición 
es la más utilizada. Los digitos verificadores protegen contra 
transcripciones erroneaG de un numero. El sistema que se va 
a describir tiene un 100% de ser e~itoso en lu detección de 
errores cuando un dígito se copia con error. 

Daremos un número con longitud de 8 digitos; para realizar la 
verificación, multiplicaremos por l y por 2 como se muestra 
a cont.i11u<l.:i.::::, ""11iii;:iremos el resultado de las multiplicacioner; 
y el resultudo lo restaremos del •. ~::-:=:'":" mii.s cercano hacia 
arriba que srn multiplo de 10. 
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números 

peso 
resultado módulo 9 

dígito verificador 

44189304 
X X X X X X X X 
12121212 
4+8+1+7+9+6+0+8 

50 - 43 -= 7 

43 

El número final es 441-893-047. Cada vez qua se transcriba, 
el digito verificador realizara una comparación contra el que 
tiene y el que fue transcrito para detectar los errores. 

Cuntt!O de caracteres. - El conteo de carilctercs se utiliza para 
proteger la integridad de los datos. El bit de paridad es un 
caso especial de conteo. 

En varios registros, el conteo se realiz.'.l por el numero de 
agujeros que deben de .ser realizados en una tarjeta para 
protegerse de que alguien quiera cambLlr los datas añadiendo 
más agujeros. En archivos usualmente so tiene un registro que 
lleva el numero de bloques de manera que se lleve un control 
sobre el tamafio del archivo y no so le pierdan o ne le afiadan 
partes que nos puedan ocasionar problemas. 

Es costumbre real izar un conteo de Cil r.::ictercs en tablo.~ p.:ira 
ver si alguien ha real izado algún cambio no autorizado al 
contenido de las mismas después del último cambio permitido. 
(4) 
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2.4 CLAVES Y JERARQUIAS 
DE ACCESO 
El control de acceso lógico, es lu protección a los datos 
almacenados o procesados en un formato rnngnetizado en unll 
computadora o en un sistcna de comunicación y al sotfwarc y 
hardware asociado. 

El control de acceso lógico es una de las partes principales 
del programa de seguridad de la computadora. La seguridad 
total para una computadora incluye lo siguiente: una necesidad 
de proteger los datos y programas almacenados, o procesados 
en una computadora o en una red en contra de cualquier for~.:i 

de pérdida; el acceso no autorizado o de modificación: las 
diferentes formas que deben ser us~d~s p~ra proporcionar lil 
confidencialidad y privacidad de la información, incluyendo 
impresiones y protección de documentos; 1-a necesidad de 
proteger al usuario en contra de cualquier falla de 
cc~~nicacj0n o de proccs~~iento; y la capacidad de planez de 
recuperación o contingencia y prococi.i.m.i..~r.tw.:; de r~~r,..,l<lo. [1'11 

En general la mayoría de los paquetes de software de seguridad 
proporcionan, en mayor o menor gr<.1do, la seguridad lógica parn 
un sistema de computación o para una red en sus cuntro 
principales arcas: 

a.- Identificación do usuario 
b.- Autentificación 
c.- Autorización 
d.- Vigilancia de la seguridad y reporteo 

Los dueños de los sistemas que yei tienen la proteccion 
adecuada en cada una de estas ñreas, probablemente no puedan 
justificar un gasto adicional para añadir software adicional. 
La justificación de la adquisición de este software no debe 
ser sumamente dificil cuando hay algo inadecuado en alguna de 
las siguientes áreas: 

a.- Identificación de usuario y autentificación de clave. 
b. - ~!i~!""l rl.A autorización de control de acceso. 
c.- control de acceso en sls~emct~ L6lcfóni=~~-
d.- Reportes de herramientas autorizado~ ul si~tcma. 
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e.- Facilidades que limitan el número de vec~!: que una 
entrada al sistema no élutorizada se permite antes de 
desconectarse al usuario. 

f.- Facilidades de llamada y renpuosta en una red telefónica. 

No debe de sorprendernos el q111'.! el ntim.:>ro de puquctes que se 
nos ofrczcrt p.3!:'::l t.~ller una seguridad lógica varic tu.n 
considerablemente. La variedad existente se debe a: 

a.- El tipo de diseño del paquete dependiendo do la. 
arquitectura. de h.:::irdwarc y software en el que vaya a 
correr. 

b.- Funciones primarias del sistema tales como tiempo 
compartido y procesamiento de transacciones. 

c.- La cantidad de gasto que va a ser permitido. 
d.- Los requerimientos de tiempo de respuesta del usuario. 
e.- Los controles de ucceso existentes. 
f.- Número do usuari0~. 
g.- Sensibilidad del sjstcma. 
h.- Tipo de acceso denegado y sistema de aJ.arrnas requerido. 

Un paquete de software completo que satista.ga la seguridad 
lógica debe de contemplar los objetivos de las cuatro úreas 
basicas: identificación, autentificación, autorización y 
vigilancia y reporteo (ver figura 2.6). 

La seguridad lógic~ debe de ser la prirnerñ li~~~ d~ U~iensa 
en contra de alotín "~·.:::.~i.:.. u Lrclnsacción no nutorizada. Para 
1..-umpletar esto, -e.1 sistcm.:i debe de contener un minimo de las 
siguientes tres fUncjonc~: 

a.- Prevención. 
b.- Detección. 
c.- Reporteo do violaclones. 

Conceptualmente, la rnayoria de los sü=:tn!".~S do 1.-'.0ntrol 
protegen el accesn p':!:::- u;,.:. Jt;; los siguientes tres mecanismos: 

a.- Principio de dc.f'üult: el ncccso no ecté. permitido sin Ja 
autorización e~pocifica. 

b. - Principio de i:-espucGt.::i activa; un archivo no esta 
protegido a memos que un requerimiento especifico se haya 
subrnitido por una protección especial. 
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e. - Principio combinado; los datos y recursos quo no son 
sensibles pueden ser acccsados por todos; sin embargo 
los datos y recursos con alto grado de sensibi1id<td 
pueden seguir inaccesibles por default. 
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Por lo gener~l, la rnayoria de los paquetes para tener una 
seguridad lógica incluyen hcrrar:iientas qlle nos proporcionan 
lo siguiente: 

a.- verificución de entrada al sistema y de clavu Ut:.- usu111·io. 
b. - Restricción de acceso a datos y recursos sensibles pot· 

operador, dia, hora y otros criterios de protección. 
c.- Protección de rccur::;os y datos que puctlun ser manipulados 

por terminales, equipos periféricos, archivos y 
programas. 

d.- Proteccion de lo.s dates d0 salida, de estructura de datos 
y campos y de otros recursos definidos por el usuario. 

c. - Reporteo inmediato de violaciones de seguridad al sistema 
y preparación de reportes de violaciones de acceso. 

En resumen, las principales dií~rt;::i-.ci.:.::. q-..:.c r-0•l•"'r1n~ cncontrnr 
entre los diferentes paquetes son: 

a.- Facilidad de instalación. 
b.- controles administrativos. 
c.- Hantenimiento. 
d.- Documentación y soporte de entrenamiento. 
c.- Capacidad de rnodificnción. 

Varios de los paquetes de control de acceso o seguridad lógica 
han sido puestos en el mercado, aproximadamente hace 10 años, 
existe un aun.cmto <le lo5 tc:::;t;.inoni.of; ele Vilrios compradores que 
previenen de las debilidades y los beneficios de estos 
paquetes. Por lo tanto se deben de considerar estos 
testimonios para realizar lil ndqui!:;ición del pc'lquete más 
adecuado. (14] 

El control de acceso también considera mas que problemas de 
acceso no autorizado a datos, porque muchos diferentes 
recursos pueden estar conectados directa o indirectamente a 
nna comoutadora en particular. Impresoras locales y remotas, 
terminales, dispositivos dt; \.#.:,ot..=. = di~r:-n y rliñposltivos de 
comunicación, todos bajo un control lógico pueden ser usados 
para comprometer o obusar de un sistema. 
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Dentro de la seguridad lógica debemos de prestar especial 
importancia a los sistemas de transacci on~s on l inc.::i.. La 
seguridad de los datos en un sistema de transacciones en linea 
requiere de un control central de acceso a los datos y 
restricciones en la utilización de terminales tal como lo 
describe LEE: 

:l.. - Controles para el dueño del dato. - accesos retringidos 
a designados dueños d2 datos. Todo dato que pertenezca 
al sistema debe de toner asignado un código que indique 
su dueño. Este código se utili7-a para verificar que nl 
dato solicitado pertenezca a ese usuario. 

b. - controles de operador. - restringir a un operador de 
manera que sólo pueda realizar funciones especificas, en 
ciertas terminales y a determinadas horas. 

c.- Controles de aplicación.- se tiene un acceso rcstrinqido 
a los datos necesarios para realizar los servicios que 
solicita la aplicación. Cada aplicación <iebe> de tr.:ib¿¡j.:ir 
como ::;i fucr.:i un sú;tcma individual de seguridad. 

d. - controles de terminulcs. - restringir un.:t termin<ll de 
manera que pueda real iz.:ir sólo las transacciones 
permitidas. 

e.- Controles de operación y mantenimiento.- ~cccso 
restringido al sistema y al uso de comandos del operador. 
El sistema de seguridad debe de proporcionar controle~ 
para operaciones y comandos de mantenimiento. [10] 

Existen tres métodos bC:isicos por medio rln 10!." ::::..::.:.::...:-..:..; ""t.;l' pueae 
;:,1t'f:<:'.'!1ti!ic.::.;; lu luentJ.dact de una personñ. pnr.a el propósito de 
controlar el acceso a una computadora remota: 

a.- Algo que la persona sabe, 
b.- Algo que la persona tiene. 
c.- Algo que la p~rGona CG. 

El primero incl uyc el ave5 y combinaciones. Las tarjetas de 
identificación, llaves y gafetes pP.rtJ?nec'=!n .:i li.i oeyunan 
c~t~goriu. La L~rcera categoria incluye cnructeri~ticas tales 
como la apariencia fisica de la persona. su voz, hucllus 
digitales, firrna y forma de ln nuno. 

La autentificación puede ser requerid.i en muchos puntos del 
camino para el acceso u los datos. Estos puntos pueden ~er: 



a.- Entrada al edificio. 
b.- Entrada al cuarto de terminales. 
c.- Al prender la terminal. 
d.- Unidad de encripción. 
e.- Al firmarse. 
f.- Acceso a archivos. 
g.- Acceso a datos. 

Scguridnd Fls1co y Sc1Juriddd Lógico 

L05 apar.::itos fi~icos (tarjetas y llaves) son usados en lo~ 
tres pri.rneros puntos y las claves en los tres Ultimas. 

Las técnicas que se us."lrán en un sistcr;ia deberán !'icr 
determinadas por un analisis de riesgo-costo. Actualmente los 
sistemas de claves son m;:ls baratos que los dcmc\s y se pueden 
usar en combin<lción con otril.s tc<:nicas. 

L<lS claves son conjuntos de ntimcros, carnctcrc$, pu la.bru~ e 
combinaciones a las qt1e se les debe ctnr entradn en el sistcrnn 
para tener accc5o a C~tG. 

Esquemas d~ clnvús 

Estos dif iercn de ac11erdo <i: 

a.- Tricnica de seleccion. 
b.- Tiempo de vida. 
c.- Caracteristicas fisicas. 
d.- Contenido de información. 

a. - Las claves pueden !:icr cscog idas por el u su ario o 
asignado:::> i.J. c':l, Lus "1"'-gidas por el usuario no son 
seguras pues se tiende a escoger palabras o nümero::; que 
tienen algún !;ignificado especial y por lo tnnto son 
fáciles de adivinar, pero tienen la ventaja de que son 
fáciles de recordar y no hay que escribirlas. Pueden ser 
asignadas por el oficial de seguridad o por el mismo 
sistema; aunque estas Ultimas generalmente son mas 
seguras, sus beneficios pueden ser nulificados si son 
escritos, extraídos de una lista o generados por un 
alqoritmo que se puede deducir. Un ejemplo de claVe5 
generadas por ~l ~~~te~= -- nl rlP Multics (ltoneywell). 
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El generador aleatorio de palabras forma silabas 
pronunciables y la5 concatend para formar palabras. Una 
tabla de reglas de pronunciacion se utiliza parn 
determin~r la validez de lü construcción. Esto se hace 
con el fin cie que sed facil de recordar. El generador de 
palabras aleatorio pucd-c creur palabras de cualquier 
longitud pero se recomiendan palabras de. cinco a ocho 
caracteres. 

Otro rnCtodo es asignar números que puedan $Cr asociados 
con objetos ftl.cilmcntc visunlizables. Por ejemplo, se 
puede a::;ignar el ntimcro 2356, donde el vigésimo tm'c0:.
objeto de una listñ es un b.:t1<"1n y c.!. qulncuagésirno sexto 
e~ un<t lla~'t..:.. El usuario podrá formarse una imagen de 
su clave y podrá recordarla fácilmente si so pone una 
lista de objetos en cada terminal. La listn debe tcne~ 
objetos suficientes para que no se puedan descubrir las 
claves por prueba y error. 

b. - Las claves pueden ser asignadas por un periodo indefinido 
de tiempo, pot· intervalos predeterminado.a (un mes) o pur<'l 
una sola vez. Lus clc1vcs que !:'on efectivas en forma 
indefinida zon especialmente vulnerables a pruebtls 
cxaustivas. H-<tcicndo la lon9í tuc.I de la clave lo 
suficientemente grande, y dando tiempo<; p:ir.:i .su captur.:.i 
se hace rnás dificil GU Ucscubrimlento. Es deseable quu 
.!:>e hagan c~1mbios frecuentes de. las claves. Huy sistemas 
como el AFDSC (Airforce Data Scrvices Centcr) que oblig21 
a hacer e~to cada seis ~eses. Las claves que se utilizan 
una sol~ vez proveen un mayor grado de protección. Las 
sucesivas claves pueden ser solcccionadus por el sistema 
de unn linta interna, generado por un programa, o 
seleccionada de un.J. lista distribuida prcviarncnte n los 
usuario autorizados. 

c. - Incluye su tamaño y forma. El t"I'!"~;:-;:, J:~ J.as claves 
diferente~ "" ~:; ....:.: ... yuema d21do ~e l lurna el e!:pacio de 
el.aves. si se tia.m~ una clave de longitud 1 y que ze 
forma usando l~s 26 lutrus del alfabeto inglés existen 
261 posibles claves de longitud l que se pueden generar. 
El espacio de claves puede ser mayor si se pcrm i ton 
claves de hasta l car<\ctcros, entonces el espacio de 
claves f:; 

1 
es S=L z: 1 

i=l 
N= númi;ro de c<iracterc::; 



d.- La clave puede proveer información adicional además de 
la autentificación personal. El sistema de informdción 
de la universidad del oeste de Ontario (GIRS) tiene 
claves asignadas cuyos contenidos revelan los niveles de 
autorb:ación del usud1:io. En part.icul~!"" determinan: 

Que subconjunto de las funcione~ de proceso 
existcntcntes pueden Gcr ejercitadas. 
Que porción de los rcgistro5 pueden ser opcr.'1das por 
estas funciones. 
Con que registros puede trabajar el usuario. 

En la figura 2. 7 se mucstr¿¡, un cuudro con ulgunos siot.cmas ct0 
claves existentes en el mcrc~do y sus caractcristicas. 

!..~ liGt:a de c-1.oivr•s c1ebe ser cncript3da en algün código 
irreversible y ser transr.titidas cncriptadns tar.i.bión. 
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Un esquema de claves fuerte debe tener las siguientes 
caracteristicas: 

a.- Se debe de utilizar una sola vez. 
b.- Debe ser generada por el sistema o asignada. 
c.- Debe ser única. 
d.- Debe tener minimo 6 caracteres. 
e.- Debe ser generada aleatoriamente. 
f.- Debe ser almacenad~ cncriptada. 
g.- Debe ser cncriptada para su transmisio11. 
h. - ?lo debe ser desplegada a la hora de su ct1ptura. [21] 

Existen también algoritmos que pueden ser usados en lugar de 
las clnvcs o además de ellas. Con esto se pretende que el 
usu~rio r~~lice tareas precscritas que sólo el puede llevar 
a cabo. Una tricnica es und ar.cuesta de acceso. El sistema le 
pregunta al usuario dato5 personales que teóricamente sólc el 
sabe, como por ejemplo el cumpleaños de su mnma, el nombre da 
una mascota, etc. Las preguntas son sclecionadas 
alcatoL·iu~.:::-:.t:c r1tn-<1ntc el proceso de entrada ill sistema. 

Otro método os dar algunos numeros ul usuario previarnen~e y 
pedirle algUn calculo con dichos nt.imeros. Por cjernplo se le 
pueden dar tres número decimales como x, y, z. Durante el 
proceso de entrada se le proporciona al usunrio dos operadore~ 
aleatorios a y B que se deben combinar con los tres numero 
anteriores, es decir >UlyBz donde a y B representan suF.1a, 
resta, multiplicación o división. Por ejemplo, a un usuario 
se le proporcionan los números 5, 1 y G y se le presenta lo 
siguiente en el momento de su entrada 01 sistema: 

X + y - z, el sistema esperar~ ln rPspucsta -2, [S] 

Una vez que la autentificación se ha· llcvqdo a cabo, se puede 
verificar la autoridad de un usuario, terminal u otro recurso 
con respecto a su petición. 

Si una operación deseada está pcrmitid<i, se dice que el 
solicitante esta autorizado a utilizar cierto tipo de 
información. Este tipo dü informacion puede ser un archivo, 
un rey~st.::.-::, nn campo, una relación o alguna otra estructura. 
Si ~l acceso es permitido o no ~e~~~~~ ~P v~rias cosas: 
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a.- Los privilegios de acceso del usuario. 
b.- Los privilegios de acceso de la terminal. 
c.- La operación solicituda. 
d.- Los datos mismos. 
e.- El valor de los datos, 

Generalmente no se consideran todos los puntos anteriores. El 
sistema de seguridad mantiene un perfil parA cadn ucuario, 
termin,:il, procedimiento u otros recursos que accesan a los 
diferentes tipos de información. Estos perfiles son 
construidos por un programa con privilegios especiales y se 
pueden representar con unn matriz de autorización. Cadn vi:-z 
que un perfil es construido y c;1mbi.adc :;e pueden tomar las 
::igt.:.ic.nlt::!~ acciones dependiendo de los datos: 

a.- Retrasar la construcción/cambio un dia. 
b.- Retrasar la construcción/cambio hasta que otro usuario 

autorizado trate de hacer el mismo cambio. 
c. - Retra!;;ar la construccion/cambio hasta que un usuario 

especifico de la orden. 

Matriz de autorización 

Cada entrnda AIJ en t:!sta matriz determina. los derechos de 
acceso del recurso i-ósiroo al recurso j-ésimo. Un ejemplo 
tipico es el mostrado en la figuru 2.8, donde terminales 
específicas tienen ~cccso a datos especificas. 

En la figura 2.8 11 01 11 indica privilegio do lectura, 11 10 11 

privilegio de escritura, "DO" no se permite el acceso y "11 11 

privilegio de lectura y escritura. Además de loar y escribir 
existen otros privilegios corno ejecutar, borrar y agregar. 

r.n.:: r:>.!c.::-,::::;t.v~ Je .La matriz de autori?.ación generalmente 
contienen bits que representan operaciones qn('I pueden ser 
realizada~ en la termirrnl sobre algún tipo de dato. Si se 
quiere, los elementos pueden tener apuntadores a 
procedimientos. Estos procedimientos son ejecutados en cada 
intento de acceso en una terminal dud.:i u un tipo de dato 
determinado y toman decisiones de acceso que no pueden ser 
fácilmente representadas en la matriz simple. Algunos ejemplos 
son: 
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a.- La decisión de acceso esta basuda en ia hístori.) de 
acceso de otro::; recursos: el usuario A puede escribir en 
el archivo F solo !:ii no ha leido el archivo G. 

b.- La decisión de acceso esta b~sada ~n el estado <lina~ico 
del sístema: el usuaria l3 puede abrir el a.rchivo H sólo 
en el momento en que 1 a base de da to~ en la que se 
encuentra esta abierto. 

c.- La decisión de acceso cGt~ basada en el u~o precscrito 
del recurso. cuando '. .. rn usuurio llama .3 una rutin.:i de 
ordenamiento p~ra ordonnr un archivo en p~rticular, sus 
deJ::"cchos pura leer son muyorcs que los d<!l u.s,uario, pt..!t'C 
lñ rutina no muestra los datos al usuario. 

d.- La oet..::L:::;i:::::n rlí'.; .JCC:-f>:SO cstú basadn en el valor actunl del 
recurso: un usuario no ~~od~· leer el salario de ningú1~ 
registro de personal ~~i este es mayor ct ::;;::e, nno. 
L<J. decisión de uccc~o está b.o:isadu en el valor de algunas 
variables intcrnaG del sistema: no se permite ninryún 
acceso en un grupo pr.trticular de usuarios si no t::-s cntr.o 
las siete de la naAan~ y los siete de la tarde excepto 
que se use l~ terminul 72. 

Usualmente la matriz da autori.zticion es alr.i.at:c!nadu como un 
archivo cifrado ap.:trte. y su~ rcn')loncs son l lcvados a pcmori<1 
princip.:Jl Cllilndo se les ncc0sit;:i,. I~os i·englone!...:; de lu matriz 
no son síompre tcrr.nnotlc::; '/ },,,:~columnas rcgi_:._:;tro!..-; o <,rchivoz. 
Los renglones puedC'n ser usuaríos o gr'.Jrri~~ de usu<.lrios, 
programas o !3ubsistcmos qne necesiten acceso a ~1-lqún datu. L-.:!..
column«s pUüdcn zcr tipo~ d~ solicitudes. 

La autorización puüdc estar tnmbiCn basadn en un nivel de 
uutoriüa~ ~~~r.iado con el recurso. Lns solicitudes de acceso 
son dcnegad<:tg A: menos <Jllt' .:...!. ~~"~l de autoridad de lil tcrmin~'ll 
y del u::;unri.o iqunlcn o t.::XCC'dan P-1 nive:L ..!.:::. ~nt-oridad dC> lu 
operación y/o del Uüto ~0llcitndo. 
'l'ambién se pueden combinar los dos rnodt)~•. Por ej0mplo, supongu 
que hay trc5 niveles ~uccsivos con ma.yore!.;. privilegios: 
confidencial, slC'crcto y ultranccrcto. Supong,1 también que 
existen 16 cutcgori.1s distinti'ls de dñ.ton, Cl, C2, .• Cl6. 
Luego, si la franquicia d~ un usuario es ultr~~ccrcta y las 
catego.c i;:;:; C'J: CJ, C·~, C7, Cl 3 y Cl4, y la franquíc.ia de li.i 
terminal usada es sccr~L~ ~· ~~~eqori~ Cll y C14, el usunrio 
tendrá solo acceso confidencial y sccrccu ~ l=• ~atcgoria Cl4 
desde esta terminal. 



Utilización de rutina!> de entr.1.d;i/salidi'\ p."lr.:t autori:~nc}.Qn 

La mayoria de los compiladores de propósito gcnorul, si se 
encuentran con una solicitud de entrada/salida en un programa 
de usuario, generan una llamada a una rutina de la biblioteca 
de subrutinas del sistema. Esta rutina del sistema rculiza la 
operación de entrada/salida requerida. La mismn rutina puede 
ser programada para llamar. a subrut:i nar; de segtirid<-1d. 
Obviamente, para que esto sea efectivo, los usuarios no deben 
poder crear sus propias rutinas de entrada snlidu (ver figura 
2. 9) . [7 J 
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2.4.1 ASIGNACION DE CLAVES 
EN PROBURSA 

Segurid.:id ffsica y Seguridad t6gicn 

En PROBURSA Casa de Bolsa, la ctutcntificación de la identidad 
de una persona se realiza utilizando el método básico 11 Algo 
que la persona sabe 11 , el cual incluye el uves y combinaciónc.s. 

Este método de autentificación e~; requerido a la hora de 
utilizar el sistema para poder tener acceso a programas, 
archivo::; J' datos. 

Dentro de PROBURSA Casa de Bolsa contnmos con dos equipos de 
cómputo, el sisteraa 38 y el sistema 4381 de lDM. Para cada uno 
de estos sistemas se cuenta con un esquema especial de 
asignacion Ot: ..... lu· . .,:..:; '/ ~·!•_:u1·f'>ns a. los qn'? se tiene acceso, el 
cual sera descrito a continuación. 

La asignacion de claves para los usuarios del sistema 38 lil 
realiza la gerente de claves, de acuerdo al dcpartamc11to al 
que pertenecen y a la jcrarquia que tienen dentro de la 
institución, con lo cual se le ?"\signa el menU al cu~l podrá 
tener acceso. 

Por lo gcncr2l ~"rl¡¡ uno de lo::; departamentos de lo institución 
tiene la siguiente estructura: dire~ción, ~ubdir~cción, 
gerencia, au>: il iarcs y usistcntf.!s (promotores, contadores, 
capturistas, analistas, programadores, etc.). 

Para cada clave que se va hu asignar, se zigucn los siguientes 
pasos: 

a.- Verificar el departancnto al que pertenece el usuario 
solicitante. 

b.- \...hc~'-"J.. l;:¡ jcr:!!"'"1";"" rh~l usuilrio dentro de la institución 
para tlccidir a que :información se .le c.ictL~i out.;:.:.-:~~-:! >i,.., 
lcctur.,, escritura o borrado. 

c. - Determinar a que menú se le dard acceso de acll~rdo a los 
programas que tenga que utilizar. 

Este esquema de claves no tiene un tiempo de vida determinado 
y su técnica. de selección y asignación es departamental ·,· 
jerárquica. 

Bl 
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La composición de ln clave del usuario es de una combi11ación 
de caracteres alfanuméricos que por lo general describen el 
área a la que pertenece. La clave con la cual tiene acceso .:l 

los programas es uon[idcnciul y ~ntreqada pcrsonnlmcnte. 

Debido a la cantidad de trabajo que tienen los ejecutivos de 
alto nivel jerarquice, es al personal de niv0lcs inferiores 
al que se le da autoridad completa sobro lo!'> programa~. 

E~tc es rl tinico caso en el cual se rompe todo ol esquema de 
nsignación do rcctirsos de act1erdo a l~ j0r~rquia del usuario. 

La asignacion de claves e\ los usuariu::. ...!.:.l "S'.:i'·~i1,(1 .~1n1, ce 
efecttia en base a las funciones que realiza dentro d0 l<:i 
institución. 

La dcf inicien de cl<:1ses y grupos se determino de u.cuerdo d la:.c; 
funciones dcs¿irrollad.:1s por ca•Ja departamento. Y en base a 
c.sto se identificnr<.i. dentro de que grupo y clase puede ser 
definido un u511ario. 

Para cada una de las clases y grupos, se desarrollan 
proc0~imicntos por medio de los cuales se le da acceso a loo 
usuarios a los recursos que f:JUCdcn \:'!:) 1 i ?.<lr. 

La identificacion de uGuarios, de grupos y de clases se 
realiza de la siguiente forma: 

a.- Usuario.- la idcntificncion pnrd el sistcmn de scguridnd 
es de 5 caracterAs: alfanltmCricos, lltilizando el sigui.ente 
estó.ndar: 

donde 
nuiii 

aa idcntiticación del .i.rc;i ~ lñ. ciuc pertenece el 
usuario. 

iii iniciales de nombre y apellidos del usuario. 

b.- Grupo.- para la identificacion de grupos se utilizan 5 
caracteres a)fanumericos. 
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En el caso de grupos definidos por un administrador de 
grupo o usuario de un grupo, el nombre del grupo que se 
crea tiene el siguiente formato: 

donde 

gggc;g 

gggggccc 

cualquier grupo 
alfanuméricos. 

de 6 caracteres 

ccc numero consecutivo dentro del .:lrca. 

Para la asignucion y la d•:::finición ele qrupos, no se 
permiten nombrP5 dupli~ados. 

c.- Clase.- se utilizan 7 c~rilctcrcs alfnnumóricos para su 
definición. En caso de cl<1ses definidas por nombres 
gcnericos, al menos el primer carácter debe ::;cr 
alfnbóticn. 

La herramienta utilizada en el equipo 4JB1 para la asiqnac.::ión 
d~ claves cr; RACF (Rcsourcc Acccss Control Facility). Esto 
herramientd J.c :::-::r.+.:: r-n1 r.c ucci:-so u los recursos nos 
proporciona las siguientes facilidades: 

a.- Acceso al sistema por: 

Usuario. 
Area. 
Sucursul. 
Ubicación. 

b.- Mantenimiento de clave de acc~so. 
c.- Restricción de ncccso por: 

Dia y hora. 
Registro de intentos fallidos. 
Programa. 
subsistema. 
Transacción. 
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d.- Autorización de acceso por subsistema: 

Utilizando TSO (Timn Sharing Option) se puede tener 
acceso por: 

Usuario. 
Area. 
sucursal. 

e.- Restricción de tcrm1nctles p~~= 

Usuario. 
Area. 
sucursal. 

f.- Autorización para ejecución desde: 

TSO. 
Un programa en particular. 
Un grupo de programas. 
Algun pldH o grupri rle planes. 
CICS {Customer 1nformation Control Systcm). 
Una transacción o grupo de transacciones en 
particular. 

g.- Acceso a información por: 

Voltimen. 
Grupos de volumencs. 
Archivo de CICS, TSO o DB2. 
Ca tá lago!.;. 
Tablas de la base de datos. 
Bases de dutos. 
Vistas de la base de datos. 
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2. 5 AUDITORIA 
Otro punto importante que se debe tener en cuenta si se quiere 
tener buen nivel de seguridad en una organización, es la 
auditoria a la gestión de informática. Esta evalU~ el nivel 
de control interno y anal iza el desarrollo de t.odas l.'.)S 
actividades del centro de infro~áticn, tanto pnril el 
desarrollo y el mantcnii.icnto de aplicaciones, como pura l:l 
explotación de S\l infor~acion. En la orientación actual do la 
auditoria a lñ gestión de infromática se destac~n dos 
aspectos: 

a.- El impacto que tienen las runcioncG de informatica y du 
auditoria en la~ orgnniz<lcionc~ por S\1 nivel de 
dependenci<l; a51 cor.\o los rccur~~o::.• de que se di!Jponc, l;:is 
necesidades que se plantci'.ln y particuli'.lr::\cnte para 
n.uditoria la orientación que du a ;.us intervenciones en 
el ámbito intormiltico. 

b.- La amplitud que constituye el horizonte de intcrvcncion 
del auditor dado que los distintos ingredientes de li1 

gestión de infromAticn, con las uctividades y recursos 
qt:.c l.J. c-nn~;t· i tu yen, son r-msr:cpt i bles de ser nudi tados. 

El ámbito informcitico, e~. una de lus cntid<1dcs de cualquier 
organizacion que más rápidamente se dcsarrol la modificando su 
estructura interna e i~pactando en general a la organización, 
por la virtud e inportancia que tiene cada dia mas li,1 
automatización de sistemas y los rápidos dcs;1rrollos 
tecnológicos que frecuentemente se v<ln 1 iberando. 

Ello dificulta la identificación de netodologias orientadas 
a precisar "corno" 1 lcvar a cabo la nuditoria de la gcstion 
de informáticn, porque JU vigencia invariablemente dependerá 
de la permanencia del tipo J0 activid~dn~ y elementos 
informáticos a que se refiere. Sin embargo, por otro lado se 
hace necesario plñntear el uso de estructuras que permitan lu 
ubicación conccptué1l y lu. aplicación práctica de los distintos 
tipos de intervención, sus objetivo$ )' el tipo de resultados 
a obtener. 
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Para algunos gerentes de procesamiento de datos, la auditoria 
en informatica es la ñctividnd que les va a identificar los 
problemas tdcnicos y eventualmente operativos, que ellos por 
su posición en la organizacion se ven limitado~ a observar; 
en ocasiones esperan que el auditor determine si los planes 
de acción y desarrollo de inform3tica, se mantienen acordes 
a las necesidades y circunstancias por las que atravicsn la 
organización. 

En otras ocasionuG, .:1lgunos 0ercntcs ( inancicros o contralorc.s 
consideran que bajo este tipo de auditoria :s1o: [orr..ul.::i.rñn 
diagnósticos para dctermin."\r si el manejo de información 
financiera y opcrativd, esta protegida contr<J errare~ o 
incongrucnci~s, o si los sistemas cstan rcsgu0rdados contra 
malversaciones y traud~b. 

En ciertos casos, los directores generales o administrativos 
consideran que el propósito de estas intervenciones, consiste 
en definir las condiciones de protección y seguridad f isica 
que guardan los recursos informáticos en los sistemas de 
información ante posibles contingencias de pérdidas y/o 
destrucciones, para restablecer el servicio de cómputo de ln 
organización, por falla~ que pudieran suspender dichos 
servicio, una hora, un din, un ncs o pcrmanontemontc. 

En los planb::!ar.-.icnto~ 21nt.r.-riorcs, se observa que todas y coda 
una de las intcrprctncioncs son importantes aunque disi~bol~~ 
por sus distintos planos tle intervención. 

Este hecho, llevó a J. M. Lazcano a proponer en la 
decimotercera conferencia interamcricanLl. de contnbilidnd, un 
esquema de intervención que denominó "Matriz. para plantctir lu 
concepción de auditoria PEO'• (Proceso Electrónico de Datos), 
con el fin de precisar y dejar sentada una estructura quD 
permitiera ubicar la interpretación de este tipo ctc 
intervcnc1on por pctL:.... ..... .:!::!. ::>.'-~ñit-r1r rrn informática. 

De esta forma, se prcocntó 11n~ dcf inición matricial intcgrJdu 
por dos factores: uno de trazo horizontul que identifica tcdafi 
las actividades tipicas que se relizan en el área de 
informática y en el que lu amplitud queda determinada por 
todas las labores susccptil.Jlf.;S de revisión; y otro félctor de 
trazo vertical que e~tablece gradunlmente la protundidad 
tecnica donde es factible conducir este tipo de intervenciones 
y que se segmentan t!I\ tr.:::; :--::'!<:>1n~, estos son: administrativo, 
operativo y trlcnico. 



Respecto a la scgrnentacion horizontal, podemos observar que 
el primer nivel perziguc determinar la funcionalidnd 
administr~tiva con que se manejan los recursos y se 
desarrollan las labores del centro de iníromclticil; el segundo 
nivel, persigue determinar la funcionalidad operativa; y el 
tercero, la funcionalidad técnica, apoyándose en los 
siguientes elementos: 

Para el primer nivel se consideran: 

a.- Integración. 
b.- Organización. 
c.- Disposición prcsupltestaria. 
d.- Condiciones de seguridad. 
e.- Protección física de la instalación. 
f.- Manejo de recursos humanos. 

Para el segundo nivel, los elementos basicos uc fund~n en: 

a.- Manuales de proccdirneintos. 
b.- Mecanismos de control de calidad. 
c. - Reg i.stros. 

Para el tercer nivel, los elementos a considerar son: 

a.- Caracteristicas 
de los equipos. 
Aprovechamiento 
incorporadas en 

tócnicas de funcionamiento de cada uno 

b.- de las facilidades uutomáticaz 
dichos eqllipos. 

Para que esta estructura matricial logre sus bcncf icios, debe 
integrarse con los nspectos particulares existentes en la 
organización en el ~ornP.nto de la intervención , y considerar 
los elementos y caractcristicas del equipo con que tr.:ib::ijn ln 
instalación. En la intersección de los dos trazos se obtiene 
la identificación de aspectos o módulos particulares que 
pudieran representar un enfoque único de intcrvencion. En caso 
de que se descara considerar tod<l una linea de trazo vertical, 
se podria determinar el manejo funcional de ósta, abarcundo 
todos los aspectos adminstrativos, operativos y técnicos 
relativos a dicha función; por Ultimo, englobando toda unn 
linea de truzo horizontal, se podr:i.a determinar bajo ose nivel 
el dcscmpeno Oc lu gc=~i~~ infnrmñtica determinada. 

El resultado de cr;tn conjunción, genera una cstructurn 
semejante al de la figura 2.10. 
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Redundando en las principales ventajas que ln definición 
matricial proporciona, destaca la identificación de objetivos 
y enfoques con qtic se pueden encausar las intervenciones, 
principalmente en: 

a.- La definición e integración de programas. de auditorL:i. 
enfocados directamente u. aspectos de indo le 
administrativo, operativo o tccnico, con el fin de 
estructurar la ejecución de ~uditoria~ integrales, 
modulares, paralelas o espccificns, prcscnt~ndosc casi 
de manera natural los 3lcanccs, elementos y 
procedimientos de auditoria a utili:ar. 

b. - La identificación de una estructura gradual par3 
incorporar los conocimientos nccesarioo, que pueden ser 
adquiridon por el propio personal con el consiguiente> 
plan de capacitación y asignación de tiempo para ello; 
o con ln. integración de pcr~onnl que cuente con los 
conocimientos requeridos para la 1;-ic.\:3 r(lpi.d:1 ;,pl j cación 
de los mismos. 

c. - En aquellas ocasione~ que por razones de índole economice 
o técnica, no se ju~tifica la integración de conocimentos 
tecnicos u.:;pcci fice'.~ dn T:",<J.ncra p!".'rmonente., da 1.ugor a 
identificar con más precisión la posibilidud <l"' ccntr.::t.:!!"" 
ascsorias para apoyar espcc1ficamente el ~rnbito de 
intcrvcnsion del auditor, lo qt1c le permite a éste 
establecer los lineamientos que dcber~n dar curso a ~u 
trabajo, y al asesorado identificar el tipo de producto
servicio que habra de recibir. 

Las principales limitaciones que la definición matricial puede 
tener son la subestimación de recursos o labores que llegan 
a considerarse de bajo rango o poca trascendencia, o la 
sobreestimLición dP. elementos técnicos a los que le pudiera 
otorgar una importancia sobrada de la qu~ rcjlmentc tienen. 

Bajo estas consideraciones, es importante revisar 
periódicamente la estructura dcf inida y hacer un 
aprovechamiento de las experiencias logradas ya que tal no 
puede ser definida con criterios de permanente. 

También es importante para la parte de auditoria llevar un 
registro de todas las operaciones que se ejecutnn dentro de 
los sisterndb ~e l~ =r~~ni~Rción asi como de ser posible quien 
las llevó a cabo y cuando. Esto es para tener u11a t-.. -..;.cl!.:? ""· 
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seguir en caso de que se haga mal uso de dichos sistcmus, y 
poder saber quien y como lo realizó. Y esto permite a su vez 
evitar que vuelva a suceder pues se enmienda tal falla en los 
sistemas. [13] 



~eyur•a.1.J ¡,'"'!~:1. )' <::l"11urirll'd lóqica 

2.6 PROTECCION DE DOCUMENTOS 
Una parte crítica de cualquier sistema de clasificación es el 
etiquetar físicamente los documentos o los medios que 
contengan datos sensibles. La enorme cantidud de impresiones 
de la computadora más el gran número de d is positivos de 
almacenamiento hace que la e la si ( icación ::.ea un verdadero 
reto. Un buen sistema de clasificación debe incluir tarnbión 
todos los datos que pueden ser observados desde una terminal 
o una computadora pcrsonill. 

Existen muchas variacio110s de l~~ 
documentos o las impresiones pn.ra 
acceso. Un buen procedi~icnto 
especificar lo siguiente: 

r0~1~s pura etiquetar los 
tenor un control sobre su 
paru etiquetar debe de 

a.- La total clasificación del documento tanto en su primcrn 
p~gina como en la última. 

b.- Notas especiales de sc<)uridctd, .:::;i se ri:-quir>n=~n. 
c.- Notas especiales de acceso, si se requieren. 
d. - Idcntifica.ción de todos los dt1tos clasificados y no 

clasificados con el documento. (14] 

Medio mngnético 

Los medios magnéticos, discos y cintas, que contienen los 
archivos y progn1mas de la organización siempre tienen riesgo. 
Riesgo de que se pierdan por fuego, humo, agua, contaminación 
y robo. Aparte de los discos y las cintas que se estén usando, 
debe de haber un respaldo en alguna caja de seguridad que, de 
prefercnci.a, estó ubicadtl fuera de la sala de cómputo. El 
acceso tanto a la cintotcca como a la discoteca debe de estar 
restringido únicamente para el personal encargado. El a.rea o 
sala en donde se almacenen las cintu~ o discos dr>bP tener de 
preferencia su propio sistema de protcccion contra incendios. 

Las copias de respaldo de lo~ archivos deben de estar seguras 
dentro de alguna caja de seguridad fuera de la sala de cómputo 
en caso de una pérdida total del sistema. 

91 



Scgud~d Fhica y Seguridl\d ló9t<:a 

a. - Todos los medios magnóticcs deben de guardnrsc en la 
cintoteca o discoteca, según sea el caso, claramente 
etiquetados con su clasificRción y fecha de 
almacenamiento. 

b. - La clasificación de las ctiquet.:is rni1.gnCticil~ se debe 
realizar internamente. (10) 

Todos les demás medios tanto de snlida como de cntradu deben 
ser etiquetados debidamente. [14] 
Ninguna instalación de coinput.:ición puede sobrevivir por mucho 
tiempo sin una adecuada documentación. Todu la docum1C::nt3.ción 
vital debe de estar protegida para evitar su pérdida por cau5~ 
a~ un incendio. Debe de haber operaciones adecuadas, 
especificaciones de lH"Y=J!.":?.:•1ns y si~temas parLi cada aplicación 
y paquete de software. 

Un método efectivo es utilizar algún sistema de documentación 
en una computadora de manera que toda nUe$tra documentación 
esté protegida, al igunl que cualquier otro archivo en medios 
magnóticos. 

De esta manera se puede h.'..lccr un respaldo automático de la 
documentación y lo que es nejor se puedo modificar y tener ~l 
dia. [22] 

Segurid~d de listndo§ 

A continuación presentaremos v«rias técnicas con diferentes 
grados de efectividad. 

Ubicación de consolas e impresoras. Cualquíer dispositivo que 
produzca una sal ida debe de ubicarse de manern que 1~ 
i~fcrmñción que se tenga no sea vista por personas que no 
tienen acce.so a e.1.1.:... !:~t"n es de particular ímpoLtancia cu.:indo 
nuestra sala de cómputo tiene pareu~~ d~ rristales. 

Cajas para impresiones. No es neccs~rio que los operadoras 
que se encuentran en la sala de cómputo vean lo que se está 
imprimiendo o lo que ha zido impreso. De manera que el ir 
llenando una caja con le:; list<ldos ya impresos e irla sellando 
cuando se llene puede c'lyudar a prcvenlr que i'ICCidentalrnentc 
sc<l.n vistos. 
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------- ·-----

Plantilla para interpretación de la impresión. Este método es 
particularmente barnto y efectivo para preservar la 
confidencialidad de las salidas de impresión, especialmente 
cuando los datos zon numéricos. Unicancnte las partes que 
varian de la salida, usualmente figuras y fechas, son impresas 
y su interpretación depende de la plantilla a utilizar. Por 
lo general esta impresa y esto puede ser un código o alguna 
palabra clave. Las pl«1ntil lus obv iamcntc deben de estar 
guardadas bajo llave. 

Una extensión de esta tCcnica c5 el imprimir car.:ictercs 
seudoalc.:itorios en todns aquell<l~ pooicion~~ en las que falte 
algún carácter de manera de esconder los caracteres Utiles. 
Pero para esta técnica se debe de tomar en cuenta el tiempo 
extra de impresión y de programo que se rcqulere. La 
protección que esta técnica noG proporciona aumentaría si se 
cambiaran con cierta frecuencia las pluntill~s. [6] 
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2.7 ESTANDAR DOD (DEPARTAMENTO DE 
DEFENSA) 

El Departamento de Defensa de los Estados Unidos de 
Nortearnórica generó el siguiente estándar que nos muestra los 
niveles dentro de los cuales se pueden clasificar a los 
sistemas de computo confiables. 

El Departamento de Defensa se basa en estos niveles para 
certificar el tipo de seguridad que tiene cada sistema. 

El aumento de seguridad va del nivel Dl al nivel Al. Este 
último es el nivel que tiene mayor seguridad 

Niveles para sistemas de cómputo confiables: 

01.- Incapaz de alcanzar el nivel Cl. 

Los niveles Cl y C2 se conocen como discrecionales 

Cl.- Acceso discrecional (a elección) 

Acceso discrecional. 
Identificación y autcntificacción. 
Documentación (diarios). 

C2.- Protección controlada de acceso 

Auditoria. 
Responsabilidad de objetos. 
Reutilización apropiada de los objetos. 

Los niveles Bl~ B2, B3 y Al son niveles 

Bl.- Acceso mandatorio (obligatorio} 

Etiquetas de archivos. 
Caminos confiablPs al sistcrnn. 
No hay residuos. 
No se tiene informe de defectos. 
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B2.- Protección estructurada 

Protección estructurada. 
Análisis secreto de canal. 
Recuperación confiable. 
Modelo formal de politica. 

BJ.- Dominios de sequridad. 

A1.- Diseño verificado 

Diseño verificado (Especial/Modelo). 
r:'rint?:"ol de -::-c~fig'...!::-.J.cicn ::-ig:.iro:::;o. 
Controles distribuidos. 

Los proveedores de mecanismos de seguridad actualmente están 
tratando de cumplir con estos estándares en el desarrollo de 
sus sistemas. Ya que estos seriln los niveles de seguridad que 
las empresas norteamericanas, el mayor mercado para este tipo 
de sistemas, estarán buscando de hoy en adelante. 



3 

RESPALDO Y RECUPERACION 



3.1 GENERALIDADES 
En toda organización es muy importante tener en cuenta el 
costo de no poder usar el sistema de cómputo en un determinado 
momento y todas las consecuencias que est.o implica. Par.:i 
algunas empresas como por ejemplo las del sector financiero, 
el no contar con el sistema de cómputo significa prácticamente 
no poder dar servicio a su clientela, es decir no operar 
mientras ósto ocurra. Esto significa una gran pérdida no sólo 
en ganancias, si no en imagen de la emprc~a que es a veces tan 
importante como lo primero. Por ello se debe considerar con 
mucha seriedad el que ésto ocurra y se deben tener muy claras 
las medidas n tomar en esta situación. 

Debe existir un plan de recuperación e5crito en el cunl se 
tengdn l:.oUa.s uc¡u.::l!..::.:;. ~.:.t.t:J.cic?;c~ '1'·"·' !'11,~dPn toPr considcr'1d;:i~ 
corno un desastre y la rr,anera de recuperarse de csar.:: 
situaciones para la empresa. Este plan debe ser mas que 1.m 
libro gordo en la biblioteca, debe contener los procedimientos 
diarios que se deben de utilizar para situacionez de 
emergencia, y los procedimientos ya probados que pueden ser 
utiliz~dos si el centro de cómputo fuera destruido o si no 
estuviera disponible para procesar la infornación vital de la 
organización. 

El. crear este plan de recuperación requiere de una persona 
dedicada ;,, reill i zñrlo por un larqo tiempo, ul igual que 
especialistas de medio tiempo de varias áreas de la empresa. 

Las interrupciones y los desastres pueden ser definidos en 
términos de daños al equipo o a ciertas facilidades, 
indisponibilidad del sistema, o consecuencias dafiinas para ln 
empresa. La Hational Burcau of Standards sugiere tres 
categorias: 

a.- Prirdida limitada de la capacidad. 
L.- :Dt~~r~~ci6n de ~p~~~~i""~~ rnn pnrA a ninaúna falla de 

sorv icio. 
c.- Unn gran f~lla o destrucción del servicio y del 

contenido. 
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L.:1 pórdida limitada de la capacidad implica que sólo algunos 
sistemas fueron los afectados. Es decir que la falla no 
implica quedarnos sin el sistema, pero nuestro tiempo de 
respuesta puede no ser tnn bueno como antes. 

Como ejemplo podemos citar cuando el CPU de nuestra máquina 
de producción fall.3. y es necesario que entre como respaldo 
nuestra. rnáquin.:i. de dP5nrrol lo la cual es mé.s pequeña y no 
ofrece el mismo tiempo de respuesta. 

Este tipo de falla puede ser ocasionada por: 

a. - Falla de c.tl13ullu<:> :;r.;_d2d~::-~' .lP lF1rd• .. •ilrC' como controlador:-es 
de discos, impresoras. 

b.- Pérdida parciul de nire acondicionado. 
e. - Pó.rdida parciu l de algún equipo de comunicación o de 

algunos circuitos. 
d.- Prirdida temporal o fal ld de algunos datos o programas 

claves. 

Interrupción de operaciones con pequeña o ningtina falla, por 
un período corto de tiempo el cual no tenga un impacto 
significativo para. la cmpreca. Una interrupción, como unu 
fall.:1 tot.:i.l de ln. fuerza. clC:ctrica, o del aire acondicionado 
detiene las actividades de procesamiento. 

Sin embargo una vez que se restablece el sistema de cncrgia 
elóctrica o el de airo acondicionado, si no ha existido unn 
falla significante, las operaciones se pueden reanudar dando 
prioridad a las aplicaciones criticas para el sistema. 

Este tipo de falla puede ser ocasionada por: 

a. - rai:i" .Ju! :::'.."i~!:_'f.'":" n~ r.omunicacionc!:: o del computador 
princip..:il. 

b.- Incendio pcqunno. 
c.- Humo, polvo o suciedad. 
d.- Evacuación causada por una alarma de bomba o alguna fuga 

de gas. 

Falla mayor de alguno\ facilid."ld o del equipo, puede. st:.ir .::1 
desastre del centro de cómputo pero no de la organización. La 
recuperación d~ l<l::: ';)p~!":-i."íones y de las aplicaciones que son 
críticas para la empresa son un factor que ayuda a L·G.Ju..:i::- l:\!O 
pérdidas de la misma. 
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Este tipo de fallas pueden ser ocasionadas por: 

a.- Incendio en la sala de cómputo. 
b.- Un temblor, terremoto, tornado. 
c.- Una explosión de una bomba o el choque de un avión. 
d.- Contaminación por radioactividad o material tóxico. 

Oc todo 1.o anterior podemos concluir que un desastre e$ ln 
total indisponibilidad para el procesamiento de los datos por 
un periodo de tres o más dias, o como la total destrucción de 
los datos. 

Una apl icacion critica es aquel lu que sin su operación la 
empresa no pu'3d!:' s.obrevivir, como un proceso batch (en lote) 
o algún sistema en linea. Esta puede ~ui.- utilizadrt pnra 
expresar las consecuencias realc~ para unn organización cuando 
sus capacidades dn procenamiento son interrumpida::;. 

El establecer e idcnti!ic~r· priorid~dcs en las aplicaciones 
criticas para la empresa puede ser una de las Lc1Lud.~ ;;,o.:: 
dificil(?S de desarrollar en un plan de recuperación de un 
desastre. Establecer prioridades para la recuperación de 
aplicaciones puede ser real izado después de que han sido 
identificados los sistemns y se han cuantificado las 
consecuencias de su indisponibilidnd. 

TambiCn exiGten sistemas que no es necesario ponerlos en 
servicio inmediatamente par~ asegurar la sobre.vivencia de la 
organización ( DISCRECIOlJALES) , pero que deben de ponerse en 
servicio dc~pués o~ un periodo corto de tiempo para mantener 
la operación de la organización. Los sistt.!1TI<J.S 110 ESENCIALES 
son aquellos que pueden quedarse en un anaquel por un tiempo 
sin tener un impacto significativo para la empresa. 

El conocer que sistemas son criticas y que requerimientos de 
procesamiento tienen, pcrr:iitc o la organizución evaluur vnrias 
alternativas de procesamiento en caso de algún desastre: 

a. - Un centro de cómputo alterno, ubicado lejos del ya 
exisl:.e11L.:::. 

b.- Contratar lo::; servicios de alguna companid yu~ .:.!-::e-:;':! 
sc.rv icios de procesnmiento con cierto cargo a la empr<:?s:i. 

c.- Tener algún arreglo reciproco entre dos orguniznciones 
independientes que proporcionen un respaldo del servicio. 
(161 
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Es esencial el guardar registros de manera que las principio~ 
de seguridad de todo departamento de procesamiento de d~tos 
se pongan en práctica. Los diarios proporcionan un regi~tro 
cronológico de eventos ~ los cuales so les puede atribuir ser 
causantes de una viol~ción n la seguridad. Los archivoc de 
respaldo hacen posible la recup<?rac.::lón debida a errores 
catastróficos o algún mil 1 funcionflmiento. La documcntacion 
también es un factor muy iMportantc, el cual nos describe 
detalladamente el dcsarrol lo de procedimientos y protcccionns. 
[ 4) 



3.2 DIARIOS 
Los Diarios deben de contener la actividad que toma lugar en 
una consola de operador, en la consola del oficial de 
seguridad, si Cste existe, de las cintotecas, de las 
discotecas y de los servicios prestados a terminales. 

Consolñ del oper~dor 

Los siguientes eventos en especifico deben de ser rcgistradofi 
en la consola del operador: 

a.- Encendido de la computadora. 
b.- El nmbicnte de equipo que s~ tiene coniigurado y en uso. 
c.- La carga inicial de progruma (IPL), iniciación del 

sistema. 
d. - Corridas de programa de mantenimiento o pruebas de 

rutina. 
e.- Inicio de programa o serie de programas. 
f.- Finalización normal o anormal de un trabajo. 
g.- Fallas de paquetes de soft·~1are del sistema o fall.:is del 

equipo. 
h.- caida normal o anormal de la computadora. 
i, - Pérdida de tiempo de producción. Lo cual puede ser 

ocasionado por una reparación de hardware, mantenimiento 
o reconfiguración; mantenimiento de software; o 
desarrollo de algún programa nuevo. 

j.- Mensajes de error impresos por la computadora. 
k.- Consultas no usuales de archivos clasificados. 
1.- Montaje de medios r~movlbles (cintas). 
rn.- Intervenciones del operador en programas de usuario. 
n.- Trabajos o tareas del operador. 
o.- Presencia de visitas en la sala de cómputo. 

Terminales y Díorios de entrada/si!li.f!.ª 

Lo siguiente es una lista de actividades que deben ser 
reylst:.rauas en terminales remotas. En algunos casos estos 
eventos son registrados automaticamente por la computadora. 
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a.- Identificación de usuario. 
b. - Procedimiento de entrada al sistema / con la clave no 

desplegada. 
c.- Salida del sistema o finalización de algún trabajo, 

elevando una contabilidad de tiempo de procesamiento y 
de utilización de 11ücleo. 

d.- Fecha y hora de inicio de trabajo. 
e.- Fecha y hora de f inaliz~ción de un trabajo. 
f.- Designación de linea o cola de impresión. 
g.- Designación de terminal. 
h.- Rutinas de comunicación. 
i.- Sistema!' operativos y computadoras utilizadas parn el 

procesnmiento de un trabajo. 
j.- Programas y subrutinas llamadas y la clasificación de 

seguridad de cada un~. 
k.- Archivos de datos acccsados y l~ ~l~~iflcación do 

seguridad de c;:,da uno. 
1.- Identificddor ~nico del trabajo con un dia de inicio y 

clasificación. 
m.- Identificación d~ archivos de datos o programas, creados 

o destruidos en la ejecución de un trabajo así como su 
clasificación de seguridad y su tamaño. 

La persona encargada de la cintoteca o discoteca ctebc de estür 
al pendiente de que se lleve el registro en la fecha, hora y 
circunstancios d~ los siguientes eventos: 

a.- Adquisición de algún articulo para la biblioteca ya seu 
de software o de hardw.J.rc. 

b.- Destrucción o borrado de medios magnóticos de 
procesamiento de d~tos o documentación. 

c.- Supresión de los medios de procesamiento de datos o de 
documentación~ 

d. - Canibio del lugar d~ almu.ccnamicnto de mnrl.i~:::; .octgncticos 
o de documentación. 

o. - Extrft<""'.'!C;. Ut= articulos de lu biblioteca y so subc.ücuentc 
retorno. 

f.- Cualquier cumbio de dueño de algún articulo del 
departamento de procesamiento de datos, ya sea 
documentación o algún medio magnético. 

g. - Cualquier cambio en lo. clasificación d~ seguridad de 
medion magnetices o de documentaciones. 



Si existiera la consola del oficial de soqurid~~, <lnta debo 
de ser capaz de rc.gist:z:-~1r cualquier e-vento de sc')uricl.id. E~~t:oG 
registros dcl..;1.2.n de l rw111i r·: 

u.- Idro-ntific,lcion de} u::;\wt·ic culp.iblc. 
b.- Idcn.tific<tcion cJe 1~1 t·~rriinal en L1 cu-11 r:;c comct.io l i 

infrucc1on. 
c.- Tipo de scgurid~d violada . 
.j:.- Ola y hora Dn qu0 ocurrio el incld.e:nt0. 
e.- La idcntificuc.iun :s· ln clo.sifJca:cion de seguridad de 

todos lou progri1m~s o archivo~ de d~tu~ invol\1crados en 
el incidcntr~. [4] 
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3.3 RESPALDO DE ARCHIVOS 
Es un principio de buena seguridad el que, para cualquier 
recurso de inform.:tción, c>:istu e>l suficiente respaldo de 
nancr;o, rJllP, si se pcnlicru o se horrura éste pndieru ser 
reconstruido. Esta rocon~truccion dcb~ de se~ c~püZ de 
realizarse n cu:-ilqui0r hora de acul'rdo <t los proccdir.üentos 
precst.a l.l l ecido~;. 

La informacion y nRteridl necesario pnra implantar un 
pi:-occdimi~:mto de respaldo nunca debe lle estar expuesta u lo~; 
m1smus ric~•]o~; qU-:! 1,-. !nfrir!'1<1r.ión oriqinal. Debe de ser 
regularmente modi ficadtl, de maneru que refleje el mismo estado 
que la origin<11 y debe de tc1H"!r el r.üsno nivel de protección. 

F_g_flp_n_Jdo eSJ)e>c!_r_t~c;_1_~ 

Las siguientes et_~pecificacioncs c.:-.e deben de realizar en 
conjunto con el rcspcildo de U.:1to~;. proqrtn'.1.:ls y ar.chivos: 

a.- Los documentos de entrada y copií1s ele s~lid<l que vayn11 
a sor almacc?nados se clcbcn i1lmaccnnr en microficha~ o 
microfilms. 

b.- Se deben do qu~rd~r dos copi~s de c~da archivo, yn se~ 

en cinta rnagnótica o disco, 

c. - Todos los prograrails y los dntoG dlmaccnaUos en mcmorj~ 
secundar i.:1., deben de ser rcr;pn ldndos nti 1 izando medios 
rcmoviblcs. [4] 
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3.4 REINICIO Y RECUPERACION 
En todo archivo que vaya a ser procesado se deben dr> 
est,"1blecer puntos de reinicio. Los procedimientos de 
recuperación deben de ser imp lan.tado::; en todo programa de 
procesamiento de datos. Esto se hace con el. objeto de que si 
hubiera alguna falla de software o hardware o algún error en 
los dato:;; o procedimientos de operación no s.e tuviera que 
regresar al inicio y volver a procc.::;u.r todo. El trabajo podria 
reiniciarse en el punto de rcinic io antes de la falla. /'l. esto 
operación se le llama 11 retroccdcr 11 o 11 fallback". 

Se debe de rnc111L~~c::- uri ilrchi~1<:'.> journal o histórico de todo 
archivo que vaya a ser procesado, y e~Lc: .:!e!:'~ í'nntcncr una 
imagen de todos los cambios hechos u los registros. Se debe 
de guardar la imagen de los registros antes y despuós de ser 
modificados ya que esto facilita la recuperación hacia atrás 
11 roll.-bacl: 11 o haci.:i adelante 11 roll-fordward 11 • 

Es muy común que desde una terminal se modifiquen directamente 
los archivos a las bases de datos. A esta operación se le 
conoce con el nombre de actualización en el lugar 11 updatc-in
place11. Cuando esta técnica. esta implantada es esencial que 
el corrc~pondiP.ntc archivo histórico se mantenga y que 
contenga irnagenc~ de todos loo L0gist~os antes y después de 
ser alterados o borrados y que ndemi\s contenga una copid de 
las que fueron creadas. 

En cualquier r.'\Oroento en el cucll un ~rchivo es transmitido por 
un enlace de tel.e.comunicuciones, se debe de mantener una copia 
de lo que se transmitió hastn que el receptor nos indique que 
ya lo recibió. 

Recupcracion de unn fnJJ._ª 

cuando el reinicio y la recuperación se inician después de una 
falla de hadrware o de software, se deben de tener todos lo$ 
siguientes datos para que ayuden en cualquier investigación 
subsecuente: 
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a.- Se debe de tomar una copia imagen de el contenido de la 
memoria principal, o un 11 durnp 11

• 

b.- Recargar el sistema operativo a manera de restablecer el 
servicia sutü·.factoriamente y registrar cuanto fue lo 
que se tuvo que rccarg~r. 

c.- Determinar la condición de todos le~ nrchivos. 
d.- Condición de los nrchívos con la información clu~ificada 

y archivos protegidas. 

Cuando el procesamiento es intf'.'rrumpido debido a que se 
percibió una violución de l~ seguridad, s0 drhc de juntar la 
siquiente informocíon: 

a.- Idcntificacion U.::l tistrnrio i:.·esponsa.blc. 
b.- Identificación de todos l..:::: programa.::> y archivos 

involucrados. 
c.- Tipo de violación de scgurídud. 

Enseguida se debe de sacar un vaciado de la memoria para ver 
que espacios de direccionamiento, uaddress spncc" / fueron 
dañados. Tomar las mcdidaz apropiadas para prevenir que los 
usuarios dañados entren u.l sistcm.n: antos de quo el coordinador 
do seguridad les de autorización. 

Una piezn de retención de r-egistros de.be de c}:istir. Esta 
polizu depende del tipo de negocio o actividad que desempeñe 
la compañia. Ctwlquicr registro que no entre dentro de lo 
cstoblecido debe de ser marc<ido con la fcch;1 en lu que ticno 
que ser borrado o destruido. 

Docu1 .. .;.n1:"~ción. - Se debe de tener una documentación al d'iu da 
todo lo que tcnyu ~!!•"' ver con: 

a.- Programas del sistema (sict~mn opacdt!~~~ -
b.- Programas de utileriil~ rtel siaterna (ordena111lcn~~~. 

edición, etc~). 
c.- Progrttmas permanente~ (paquetes estadísticos, etc). 
d.- Programa::; de apliC"t1ción (nomina, contabilidad, tcsoreria, 

etc.). 
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e.- Procedimientos de operación del sistema. 
t.- Instrucciones para la preparación de datos. 
g.- Interconexión de hardware en el sistema. 

Para todo tipo de documentación, un registro de inventario 
perpetuo nos debe de mostrar: 

a.- Identificador. 
b.- Descripción. 
c.- Tipo de medio utilizado. 
d.- Identificación del medio utilizado. 
e. - Ubicación. 
f.- Gerente responsable. 

Cuando menos una vez al afio todo centro de cómputo debe de 
identificar fisicamentc la documentación que mantiene y 
verificar su registro en el inventario. La documenti'lción que 
ya no tenga v j !]r.•ncia ~~ dctc d.:: 1..h:;!;;;truir ac una manera segura. 
Todo documento que vaya a ser modificado debe de tener una 
tarjeta en la cual se puedan registrar todos los cambios 
realizados y el nombre de la persona que los realizó. 

Listas e inventarios 

Todo centro de cómputo debe de tener listas e inventarios de 
manera que pueda llevar una contabilidad de sus necesidades. 
Las listas deben estar continuamente actualizadas por el 
personal del centro de cór:-puto; de control <.le deceso, 
identificación; garantías y pólizas de seguros. 

Inventarios.- Se debe de tener una continua y perpetua 
actualización de inventarios de todos los siguientes puntos: 

a.- Cantidad de papel para imprimir. 
b.- Publicaciones. 
c.- Software, incluyendo sistema operativo, utilitarios, 

bibliotecas permanentes y programas de aplicación. 
d. - Document~("'i nn, i !"!".:'!'..:~·e:¡::!.::; do.:.• ... u11c:Hlct<.;.i.on de programas, 

instrucciones, procedimientos, manuales de todo tipo e 
infromación concerniente rt la intcrcont.;xión de hardwdrc. 

e.- Programas y archivos de datos. 
f.- Medios de procesamiento de datos. 
g.- Equipo de procesamiento de datos. 
h.- M8dios rnagnó.ticos no utilizados y partes de repuesto. 
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Papel de impresión negociable.- Todo p~pcl de impresión que 
sea de tipo negociable debe de llevar el número de serie 
consecutivo al iguul que su copiil. Este tipo de papel debe de 
ser revisado antes y despuós de cada impresión pa-~a efectos 
de inventario. 

Documentos de contabílidud.- Todo documento de contabilídad 
debe de ser rQv isado ante la. presencia del personal de 
contabilidad cuando menos una vez al dia ~ Este tipo de 
verificación no debe de realizarse siempre a la misma hora, 
sino quo debe de hacer~c d~ mane~a aleatorio. 

Componentes de software.- P~ra cad~ copiu de todo co~ponentc 
do ~oftwore~ un registro de inventario nos debe proporcionar: 

a.- Identificador. 
b.- Descripción. 
c.- Tipo da medio utilizado. 
d.- Identificación del medio utilizado, 
e.- Ubicación~ 
f.- Clasificación de seguridad. 
g.- Gerente responsable. 

Cuando menos cnda seis mQscs se debe de realizar una 
identificnción fisicu d<:?l ~oftwurc que s.c tiene y vcrificur 
los reyist~os de inventario. 

Programas y archivos de dates.- u~bcn de ser revisados cada 
3 meses observondo qua cumplan con todo5 los requ~ri~iéntos. 

Medíos de almacenamiento.- Todo medio de almacenamiento que 
ya no sea utilizado debe de ser borrado de una manera segurn. 
Ademas debe de sor posible el tener referencias cruzadas (en 
cualquier momento, entre los medios de almacenamiento y sus 
~orrcspondíentes programas y archivos de datos). 

Se debe de ccr capaz ü~ ~~~tr que es lo que tiene cada cinta 
sin necc~;ddad de vaciñr li'J. ínformac.iU;. q:•u·• tiene. 

Equipo de procesamiento de datos .. - CU;Jmio menos una vez al año 
el centro de cómputo debe de identificar fisicamcntt"'! todo el 
equipo que tiene. 
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Al tiempo de realizar el inventario, se debe de revisar la 
ubicación fisica y la interconexión del equipo. Esta debe de 
ser comparada con la Ultima configuración que se tiene del 
sistema y toda diferencia debe de ser corregida y revisada. 

Sistema de respaldo 

Lo que se debe de hacer en caso de que ocurra una emergencia 
es proporcionar operacion de emergencia al lugar principal, 
proporcionar registros de almacenamiento y hacer todos los 
preparativos para utilizar un sitio alterno en caso de que el 
primero este destruido o dañado, 

En todo plan de continrycmci" st:> df"hPn ctP. considernr las 
siguientes condiciones de emergencia: 

a.- La sobrecarga de trabajo requiere de horas extras fuera 
de las horas de trabajo. 

b.- Fallas catastróficas de hardware o de equipo de soporte. 
c.- Falla catastrófica del programa de control. 
d.- La reducida carga de trabajo provoca que se reduzcan las 

horas de trabajo. 
e.- Operación con uno o varios componentes de hardware 

dañados. 
f.- Huelga, ausencia del personal o motín. 
g.- Incendio, inunddción, ~ombct, te11tLlor, derrumbe dal 

edificio. 

La parte mas importante de todo plan da einergencia es el 
designar a la persona que tiene todo el poder de decir que 
hay una emergencia y escoger a la persona sustituta en caso 
de que la persona designada no esté disponible o este 
incapacitada.· 

Decidir que personal va a ser requerido para proporcionar un 
nivel rninirno de servicio esencial. Designar a estas personas 
corno parte del personal critico ocupando posiciones criticas 
y tratándolos como miembros del primer equipo. Informar a todo 
el personal critico de sus tareas de emergencia y darles el 
entrenamiento necesario para las misrnüs~ 
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Si dentro del plan do contingencia se ticno el llevar los 
trabajos de procesamcinto de datos 'l otros centros de cómputo, 
se debe estar seguro de que eztos centros tengan cuando menos 
el miamo nivel de seguridad que se tenia en el centro de 
cómputo primario. Despuós de esto se debe de mandar a algún 
empleado a que observe que los trAh~jos tenga11 la protección 
necesaria. 

Toda la información csencinl y el material que no pueda ser 
duplicado y almacenado fllera del centro de cómputo debe de 
ser etiquetado pari'1 ser evacuado en caso de unu emergencia. 

cuando menos una vez al añn todo c~nlro de computo debe de 
realizar un simulacro en el cual el pcr::.on.ul demuestre su 
capacidad para proporciontlt" un nivel de servicio esencial 
utilizando únicamente los recursoo designudos para propósitoz 
de rospaldo. r.a sequridad debe de pr<:>scrvor:;•· d:..::-.::;.;-,:_,. cJ 
simulacro. 

Todas las medidas de scquridad deben de ser diseñadac. de 
manera que el centro da cómputo soporte Jwstu un 150t de 
incremento en la carga de traba.jo sin que esto provoque 
disminucion de la ~eguridad. 

Si el servicio del centro de computo se reduce, todRs 1~= 
r.icdidus de seguridad se deh,.,,n de r:1unter1er, il menos que el 
ofjcial de s~gurid.:id determine que el nivel de clasi:ficacion 
de la información moncjada puede reducirse o se haga algún 
otro cambio que reduzca el nivel de Beguridad. 

cuando el servicio es continuamente critico, la titilizaclón 
de procesadores en espejo o 11 bac}:-to-back 11 debe de ser 
conGiderada. Esto es que todos los trabjos reulizados en el 
computador princlpa l se vean rc.r.lcjados en un segundo 
computador. Asi, en caso de que uno falle se c11An~~ ~~~ ~l 
otro. Si esta previsión ~n ~~~!i~u, tie aebcn de r.ealizar lus 
r;-~:::::-::.:;~u11U.ientes provision~s de dispositivos peLiférjcos, 
software y servicio de .soportP d<1l n·.cdio ambiente y e.quipo. 



Cuando la pérdida de la capacidad primaria de comunicación se 
ve como un riesgo creiblc, se deben de tener las pt visiones 
para un respaldo de las comunicaciones. Esto debe de incluir 
comunicación via satélite, líneas telefónicas, culaccs de 
microondas o cuando menos un enlace de voz seguro. 

Todo equipo que esté designado par.'l propósitos de respaldo 
únicamente, debe de ser deshabilitado para impedir u uso no 
autorizado, pero debe de ser probado periódicament~ y tener 
un al to nivel de mantenimiento a manera de asegurar su 
disponibilidad en cualquier emergencia. 

Las continuas copias de software, da.tos y documentos 
esenciales para apoyo del servicio del centro de -órnputc o 
requeridos para el mantenimiento histórico o pura evidencia 
le!Jal debPn d•;o SP!" ~1!'1.l•:-.-:>tF-ld')'~ f•.1r>r;" r]('> •!1. I.-'-!'-l f·i•:-i 1 idar1,...'._· 
de almacenamiento que se tengan fueru del centro d_ cómputo 
deben de estar al mismo nivel que las facilicades que 
proporciona el almucenamiento en Cl. Esto debe d ~ incluir 
encripción de archivos. L~ mayoría de los centros de cómputo 
utilizan bovedas. 

Un transporte seguro debe de proporcionarse para transportar 
los medios de almacenamiento del centro de cómputo a nuestra 
boveda externa de almacenamiento. 

El lugar de almacenamiento externo que haya sido eleqido no 
debe de compartir ningún riesgo con el centro d1? cómputo 
primario. Un apropiado sistema de aire acondicionado y otros 
equipos de soporto del medio ambiente deben de 
proporcionados. 

Cuando menos cada tres meses se debe de realizar una 
inspección del lugar e;i.:terno de almacenamiento. Parte de esta 
inspección debe incluir el seleccionar alcatoriamentE: nuestros 
medios de almacenamiento ahi guardados para ser Vlciados y 
V~l"'i "firi'\r tJllP Pl rnnrPnirln rnrr""c::.rinnfi;o¡ ~ 1n n11P ñr.i1"P rlP ~Pr. 
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Lugar de procesaminnto alterno 

El equipo de procesamiento de datos de cualquier si ti o 
alterno, debe de ser compatible con el que se tenga en el 
centro de cómputo. Si no es asf, ce deben de tener los 
programas de emulación adecuados pura cualquier posible 
emergencia. 

continuas copias al dia de software o docum13ntación requeridas 
para proporcionar un minimo nivel esencial de servicio deben 
de tenerse disp~niblc~ en el centro ~!terno de procesarnicnto. 
La boveda extern<.l de almacenamiento de medios de procesamiento 
y el sitio alterno de procesamiento deben de ser dos lugares 
diferentes. 

Contir.u.2!.s ;:-,:;pi<..::. al ci1a de datos, documentos y formas impresas 
para mantener cuando r.icnos el mínimo nivel esencial de se:rvico 
deben de estar disponibles en el centro alterno de 
procesamiento de datos. 

Los sitios dc respaldo deben de tener el mismo nivel de 
protección que el cent.ro de cómputo primario. Las 
especificaciones eléctricas del sitio de rc~paldo deben de 
ser consistentes con aquellas del centro de cómputo primario 
y deben de tener requerimientos continuos de 5erv icio. Las 
especificaciones del sistema de tierra, aire acondicion~do y 
otros servicio~ rl0 ~aporte ~mUiental en el sitio de respaldo 
deben de ser consistentes con los del centro de cómputo 
primario. Datos, voz y registros de comunicaciones del sitio 
de respaldo deben de cctar enlazadas con el centro de cómputo 
primario. 

El centro de respaldo debe de tener la capacidad de acomodat· 
a todo el personal necesario. Además se debe de tener un rnedio 
de transporte seguro entre el centro de cómputo primario y el 
sitio de respaldo. 

Los si.tic~ di:- respaldo deben de ser r;eleccionados de mancr.:t 
que no estén sujeto'.:: a loe mismos riesgos ambientales que el 
centro de cómputo primario. Deben de ser inspeccionados cuando 
menos cada seis meses. [4] 

Uastu aqui hcmo::; visto diferentes medidas que se pueden tomar 
en caso de fillla del sistema de cómputo. 
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A continuación veremos cono está implantado el plan do 
respaldo y recuperación en la base de dilto~ DataBase2 de IBM 
para mostrar corno funciona ésto en un caso concreto . 
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3.5 RESPALDO Y RECUPERACION 
EN IBM DATABASE2 

El diario 

llesp.ildo y A:cruperoclón 

Cada conjunto de datoc del diario ~ctivo es un conjunto de 
datos secuencial de entruda (ESDS) de VSAM (mótodo de acceso 
de almacc:mamiento virtual). La unidad finica de salida escrita 
en el conjunto de datos dcl diario activo ca un intervalo de 
control (CI) de 4 Kbytes. Cada CI contiene un reqistro VSl'IM 
y 7 bytes de infor;;;ución Ue control de VSAM. 

Después de aceptar lu. informllción de control de VSAM., el CI 
proporciona 4089 bytes para guard,1r información de 002. Este 
espacio es llamado un reqi~tro fi~ico. T~ infor~ucic~ qu~ ~e 
Vil a rt;:g.il::>t.:rdr en un momento en particular forrnu un registro 
lógico, cuya longitud vuriu independientemente del espacio 
disponible en el CI. Por lo tanto, un registro físico puede 
contener varios regü:>tro~. lógicos, uno o mas registros lógicos 
y parte de otro, o solamente parte de un registro lógico. El 
registro fisico debe contener también l·i bytes de información 
de control de DB2. Una parte de un registro lógico que cabe> 
en un registro fisico 0s llamado un s~gmento. 

Cada registro lógico incluye un prefijo, llamado encabezado 
del registro de diado (LRH}, que contiene inform<1cj ón r'!r> 
control. su contcnidú be muescra en la figura J.l 

El primer segnento de un r~gistro de diario debe contener el 
encabezado y algunos bytes de datan. Si el registro físico 
actual tiene muy poco cspaci o parn el ncgrncnto minimo de un 
nuevo registro, el residuo del registro físico no es utilizado 
y un nuevo registro de diarj.o es escrito en un registro fisico 
nuevo. 

El registro de diario s:e puede expandcr cu;:¡ntn c;nA ,.. ........ ~0-:::::-i:::: • 
.S6l.;:; .;,1. !-'l. ime.t" oeqmento incluye el encabezado completo. cw111do 
un registro de diario especifico se necesit<t prtr~"l 
r.ccupcración, todo::. 105 segmentos non presentados juntos como 
si fueran almacenados an forma continua. 
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Rci;paldo y RC!Cupcración 

Cada registro de diario fisico incluye un sufijo llamado 
definición de control de intervalo {LCID), que dice como están 
situados los segmentos en el intervalo de control f isico. 

El diario contiene la información necesaria para recuperar los 
rc~ultados de la ejecución de un programa, la base dc datos, 
y el f;Ubsistcma DB2. No contiene información para 
contabilidad, estadisticas o evaluación de operación. 

Existen tres tipos de registros de diario : 

a.- Unidad de recuperación. 
b.- Punto de chequr-o. 
c.- Registro de control de conjunto do p~~illil de ln b~se de 

datos. 

Cad<l registro tiene un encabezado que indicu su tipo, el 
subcomponcnt:e d~ ~GZ :j_"..!!'2 t::w•" t:'1 rcqistro, y para registros 
de unidad de recuperación, el identificador üe u11id.:i.::! dC" 
recuperación. Los registros de diurio pueden ser extraidos ~ 
impresos por el programa DSNlLOGP. 

El diario de OB2 puede contener hasta 21.e bytes. Cilda byte es 
direccionable por su offset desde el comienzo del diario, este 
offset es conocido como su dirección de byte relativa (RBA). 

Un registro de dinrio es idcntific~blc por el RBA del primer 
byte de su encabezado. El registro RBA es corno un sello de 
tiempo : crece indefinidamente, sin r~petirsc, e identif ic~ 
tinicamente un registro que comienza en un iJUnto pn!:'t\C"111<'lr en 
el diario siguiente. 

a.- Registros de unid<ld de recuperación.- La mayoriu. de los 
registros de diario dc!:;criben cambio.s a la base de datos. 
'l'odos estos cmnbios están hechos de unidades de 
recupcracion. 

Una unidad de recuperación es el trabajo hecho por DB2 
para u11c..1 uµ:!.i::::.'!-.:i"".,, 0ue afecta el estado de los datos 
de DB2 de un punto de consistencin a oc.tu. t;;, p·.;~-t:'":' rlP 
c;ons.i5tcnci., es un momento cuando todos los dato~ 
recuperables que accesa un programa de uplicnción son 
consistentes con otros datos. 
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Por ejemplo, una transacción bancaria transfiere [ondas 
de la cuenta r .. a la cuenta B. El programa, primero 
sustrae el monto de la cuenta A y después suma el monto 
a la cuenta R. nP.~pués de sustraer, las dos cuentas son 
inconsistentes; sólo hasta que el monto es sumado a la 
cuenta B son consistentes nuevamente. Cuando ambos pasos 
están completos, el pr.ograna puede anunci.::i..r un punto de 
consistencia y hacer los cambios visibles para otro~; 
programas de aplicación. 
Una unidad de recuperación comienza en un punto de 
consistenciu. y tGrmin.:i. en el :::;iguicnt0. E!.".to ~~ rnur>stra 
en ln figura J. 2. Lo terminación normal de un programa 
de aplicación causa un punto de consistencja 
autom.iticamentc. 

Si ocurre una talla acntro de unct u11i<.ictd üt..~ L1.:l..'.u~~~1.e1~.~ ...... ,-,, 

082 quita todos los cambios a los datos, llcvó.ndolo~; al 
estado en el que se cncontrnban al comienzo de la unidad 
de recuperación. 

Cuando se hace un cambio a la base de datos, 082 genera 
un registro de dcsh~ccr/r.chacer que describe el cambio. 
La información de rehacer es necesaria si el trabajo es 
completado y dcspuór:; debe ser recuperado. La informucion 
de deshacer es usada para volver ñl punto inicial cuando 
un trabajo no es completado. 

Si el trabajo es revertido, el registro deshacer/rehacer 
es usado para remover el cambio; al mismo tiempo un nuevo 
registro rehacer/deshacer es creado y contiene la llamada 
información de compensación que revierte el cumbia. 

DB2 también mantiene diarios de la creacion y destrucción 
de conjuntos de datos. Si el trabajo e~ revertido, las 
operaciones son rcverticlns. 

La tigura .J • .J surnctr.i.¿d :i..u j.¡¡[uu .. c.n .... .i..:.u .i.(.gi.:,t.¡:.:.;.!.:;. ¡;~::-.::. 
cambios en los datos y los índices. Existen trc~ cluscs 
de cambios b.5.sicos u una p.:'l.gina de d<i.tos : 

Cambios a información de contr.ol. la utileria 
COPY usa esta .informnción cuando hllca copias 
de imagen incrementa!. 
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Cambios a apunttldores de base de datos. Los 
apuntadores son usados en dos situaciones: 

El catálogo y el directorio, pero no las 
bases de datos del usuario, contienen 
apuntadores que conectan renglones 
relacionados entre si. 
Cuando un renglón de una base de cintos de 
usuario se hace tan larga que no cab~ en 
el espacio disponible, se mueve a una 
página nueva. cuando esto ocurre se deja 
en l~ página oriqin~l t1nR dirección qun 
apunta a la nueva localización. 

Cambios a los datos. En DB2, cada renglón ero 
confinado a una sola página. cad~ renglón es 
identif icdt.lu poL u11ct i..Jcnti:: .i..:.:.ci.:.~ de :-cg i~t.rc 
(RID) que consiste de: 

El número de la pagina. 
una identificación de un byte que 
identifica el renglón dentro de la página. 
Una página puede contener hnsta 127 
renglones. 

El registro de diario ident~.fica el HID, la 
operación (inserción, borrado o actualización) y el 
d~to. Dependiendo ctcl ta~üño d~l rl~to y de otras 
variables, DB2 puede escribir un sólo registro de 
diario con la información de deshacer y rehacer, o 
puede escribir registros scpnrados pnra deshacer y 
rehacer. 

b.- Registros de punto de chequeo. - Para rnducir el tiempo 
de recomienzo, DB2 toma pt.mton de chequeo periódicos 
durante la operación normal, en lu.s siguientes 
circunstancias: 

Cuando un numero predefinido de rcgi::;tros de dinrio 
han nido escrito~. 
Cuando se cambian de un conjunto de datos de diario 
activo a otro. 
Al final de un reinicio exitoso. 
En una terminacion normal. 
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La figura J.4 muestra la información registrada. 

Registro de control de conjunto de página de base de 
datos. Registra varios tipos de información que se 
describen a continuación: 

Asignación, apertura y cierre de conjunto de página: 
este tipo de registro contiene principalmente la 
asignación, apertura y cierre de cuda conjunto de 
pA<Jin;i. Lit mism" información está Pn el direct.orio 
de DB2, pero se registra en el diario tambidn pura 
que esté disponible p~ra ol reinicio. 
Estados excopcionalcs: tambión registra si cualquier 
base de datos, espacio de tabla, espacio de indice 
0 pürtición ..:;.st.::. c.n un 0.:;t.:. .. :k:. c.,.;..:cpcic.n,11. t:¡-, ..:.bj.:..tc 
puede estar en un estado excepcion~l por cualquicru 
de lns siguientes razones: 

Fue detenido. 
Fue iniciado para u.cceso de sólo lectura o sólo 
utileria. 
Ocurre un error de escritura. 
Cambios que fueron <lifcrir.los en un t·cinicio 
anterior de DB2 están todavia pendientes. 
Una utileria de 002 tiene control sobre dl. 
s~ rP.<Jll i r:>rP uno copi i'\ i mil'JP.n pnrn hilcerlo 
recuperable. 

CopiaG imagen de tablas copcciales. 

El proceso de crear los diario~ se muestra csqucrnaticamentc 
en la figura J.5. Los registros de diarios tipicamente pasan 
por el siguiente ciclo: 

a.- Los registros de di.:irio son origiandos por los 
~=~i~~=~~~=~~c= de~~~~~=~= de ~~~-

b.- F.1 i"ldMini~trnrlnr de rli;irios rlividP loe; n~gistros ~n 
segmentos si es necesario. 

e. - Los registros de d iarlo son colocados secuencialmente en 
didrloti ele buffen;, que son foi:mateados. como inetrvá.los 
de control de VSAM. cada registro es identificado por un 
RBA continuamente creciente en un rango de O a 21

'
8 - 1. 
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Resp;,ldo y Rcc:uperm::lón 

d.- Los CI 1 s son escritos en un conjunto prede(iniclo ele 
conjuntos de datos de diario activo en un dispositivo de 
almacenamiento de acceso directo (DASD), que son usados 
secuencialmente y reciclados. 

e.- A medida que cada conjunto de datos de diario activo sc
llena, sus contenidos son descargados automáticamente a 
un conjunto de datos de diario archivo nuevo. 

Los registros de diario son recobrados a través de los 
siguientes eventos: 

a.- El administrador de recursos pide un registro de diario 
por su RBA. 

b. - El administrador de recursos busca las localizaciones 
listadas a continuación, en el orden dudo: 

Los buffers de diario. 
Los diarios activos. 
Los diarios archivo. 

Los buffers de diario son escritos en un conjunto de datou de 
diario activo almenes cuando se llenan, y mas frecuentemente 
cuando hay actualizaciones frecuentes. En el último caso, el 
mismo CI puede ser escrito varias veces en la misma posición. 
Se recomienda tener diarios activos dobles como una medida de 
seguridad en caso de que la estructura o el diario activo 
falle. 

El proceso de copiar diarios activos a diarios archivo se 
llama descarga. La relación de la descarga con otros eventos 
de registro se muestra esquemáticamente en la figura J.6. 

La descarga de un diario activo puecie ser c.;usadri por vnrios 
eventos. Los más comunes son: 

a.- Que se llene el conjunto de datos de diario activo. 
b.- Dar inicio a DB2 cuando un conjunto de datos de diario 

activo C!:;t;:í lleno. 

La descarga también es causada cuando ocurre algún error al 
estar escribiendo llM C"onjunt-n cif> <latos OP rliflrin Active o el 
conjunto de datos es truncado antes del punto de falla, y el 
registro en el que ocurrió la falla se convierte en el primer 
registro del siguiente conjunto de daten. 
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Respaldo y Rccup('r-ndóri 

Durante el proceso, DB2 determina cual conjunto de datos 
descargar. Usundo el RBA del último diario descargado, se 
calcula el RBA de di;irio en el cua.1 ornpeza.r. También se 
determina el RBA en cual terminar, del RUA del último registro 
de diario grabado en el conjunto de datos, y rcgistr<.1 este RBJ\ 
en el BSDS (conjunto de datos de secuencia de inicio}. 

El proceso de dcscurga es automático: no hay comandos ni 
utilerias de 082 rclacionndu.s con él. De cualquier modo, 
cuando un diario activo ost.i. listo para ser descargado, una 
petición para montar una cinta o preparar un DASD pued~ ser 
envJ~dA ~ l~ cc~so!~ del opar~~u~. Lo~ conjuntos de datoG de 
diario archivo pueden ser alrnacenudos en cintas etiquetadas 
comunes, en DADS o subsistemas de almaccn<tmic.nto masivo {MSS) 
y pueden ser administrados por DY!iSM (Administrador de 
Almacenamiento Jerarquico). Sicmprn son eser ltos por QSAM 
(Queue Sequential Accoss Mcthod). El tamafio del bloque es un 
multiplo de 4 KB y para mayor eficiencia los registroa se 
bloquean. Los conjuntos de dntos de diario archivo de salida 
son posicionudos .:iutor.i~lticamente con nombres elegidos por DB2 
y son especificados cuando 0stc es instalado. 

Si existe una falla cuilnrln l;i d,....,sc~rg::i. se e:.::;.t<:i lleVdrHJo a 
cabo, la descarga comienza nlicvamcnte desde el RBA anterior 
cuando DB2 se reinicia. 

El BSDS es un conjunto de datos secuencial con llave de VSAM 
que contiene información de los conjuntos de datos de diario 
y los registros que estos incluyen. Es definido con servicios 
de métodos de acceso cuando se instala DB2. Normalmente se 
mantienen cnpi rl~ ñnril i-::-:d~:: ::!el n.::;r;.::;. 3.i. un error de E/S 
llegara ~ oc11rrir, se dc~aGignn la copi~ Qlte esta fallando y 
se continúa con un sólo ASDS. 

Los conjuntos de datos de diario archivo son posicionados 
dinámicamente. cuando uno es posicionado, el nombre del 
conjunto de dllto.::; es reqü;trado en el BSDS en entradas 
separadas para cada volumen en los cuales se aloja el diario. 
La lista de conjunto de datoz de diario archivo se expande a 
medida n11P ~P ~ftRdcn ~~chiv~~. ~1 ll~1oe1·u 1n~ximo de entradas 
es 1000 ·para diarios archivos simples y 2000 para dobles. 
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Cada vez que un nuevo conjunto de datos de diario archivo es 
creado, se crea tambión una copia del BSDS. Si el diario 
archivo está en cinta, el BSDS es el primer archivo en el 
primer volumen de salida. Si el diario archivo est~ en DS~0 1 
el BSOS es un archivo separado en el mismo volumen. 

El BSDS registra el e~tado de un conjunto de datos de diario 
activo como uno de los cinco valores listados a continuación: 

ESTADO 

Nuevo 

Reusable 

No reusable 

Detenido 

Truncado 

SIGNIFICll.00 

El conjunto do datos ha sido definido pero 
nunca ha sido usado por el administrador, 
el diario fue truncado en un punto 
anterior al conjunto de dato5. En est1;> 
~ªºº' los RBA de comienzo y terminación 
del conjunto de datos son puestos en cero. 

El conjunto de datos es nuevo y no tiene 
registros, o ha sido descargado. 

El conjunto de datos contiene registros 
que no han sido descargados. 

El procesador de descarga encontró un 
error cuando leía un registro, y no pudo 
sPr ob~0nido d~ l~ ctr~ copi~ del diario 
activo. 

Uno 
a.-

de los siguientes casos: 
Ocurrió un error de E/S 
(Entrada/Salidu), y el administrador 
de diario ya no escribe en este 
conjunto de datos. La escritura 
continua en el siguiente conjunto de 
datos de diario activo disponible. 
!:~ .:!i.:;.:ci.:. f._.u Í..L urn . ..:ctUu por reinicio 
condicional en un punto dentro del 
rango do! RDi\ del conjunto de datos. 



Reinicio 

052 puede trabajar con otro subsistema. si los datos deben ser 
consistentes en los dos subsistemas, cualquier cambio en un 
sistema debe ser realizado en conjunto con un cambio en el 
otro. Antes de que cualquier subsistema rualice un cambio en 
los datos, debe saber que el otro subsistema puede hacer el 
cambio correspondiente. Por esto los subsistemas se deben 
comunicar. 

DB2 usa un proceso de dos fases para la comunicación entre 
diferentes sub~i5tcmas. En la fase 1, cada subsi7tema 
determina indcpcndier.tcmcntc si ha grabado sutic1ente 
información para recuperación en su dinrio, y puede realizar 
su trabajo. Al final de la fase, los subsistemas se comunican. 
Si están de acuerdo, cada uno comienza la fase 2, en la cual 
realmente se cambian lu::> Ju to.:;. ,\:..:.:;::;_'..!e uno 1h-:.. l o.s sub::;ictcmas 
termine anormalmente durunte lu fase 2, la operación se 
cor.cpleta por un proceso de recuperación al reinicio .. 

Si 082 falla cuando está conectado con otro sistema, se debe 
detrminar durante el rci.nicio si llevar a cabo los cambios o 
retroceder las unidades de recuperación que estaban activas 
al momento de la falla. Para algunas unidades de recuperación, 
DB2 tiene información suficiente para tomar la decisión. Paru 
otras puede que no la tenga, y debe obtenerla del otro sistema 
cuando la conexión se restablezca. 

El estado o estatus de una unidad de recuperación despuez de 
una falla depende del ~omento de la falla: 

lJl. 
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ESTATUS 

En vuelo 

En duda 

En ejecución 

En aborto 

DESCRIPCION Y PROCESAMIENTO 

Falla antes de terminar la fase 1; al 
reinicio DB2 desechLl las actuo.l izucianc::::. 

Falla después de terminar la fase 1 y 
antes de empezar la fase 2. Si la falla 
fue antes de llevar a cabo el cambio, DB2 
debe desecharlo: si ocurrio despues, DB2 
debe realizar los cambios. Al reinicio, 
DB2 espera información del otro sistema 
antes de procesar esta unidad de 
recuperación. 

Falla dcspuós de que comienza su propia 
fase 2; realiza los cambios ejecutados. 

Falla dcspuós de que una unidad dú 
recuperación comenzó a ser retrocedida 
pero antes de que t..:l pr~c7s<? fucr.:i 
completado; durante el rc1n1c10 1 082 
continúa desechando los cambios. 

Para saber que recuperar al reinicio, 082 usLS su diario de 
recuperación y el ESOS. El BSDS identifica los conjunto~ de 
datos activo y archivo, la localizución del punto de chequeo 
más reciente y el calificador de alto nivel de! nombre del 
catálogo de ICF (Catálogo integrado) . 

Después de que DD2 es inicializado, el proceso de reinicio 
atravieza por cuatro tases: 

a.- Fase 
b.- Fase 
~.- Fase 
d.- Fase 

inicialización de diario. 
reconstrucción del estado actual. 
recuperación de diario hacia adelante. 
recuperación de diario hacia atrñs. 



Rcspeldo y ReCl.JF>'raclón 

Al finalizar la cuarta Case, la rccupcracion está completa. 
Tiene los siguientes efectos: 

a.- Los cambios realizados se reflejan en los datos. 
b. - Las actividades dudosas son reflejadas en la base de 

datos como que se tomó la decisión de realizar la 
actividad, pero no se ha llevado a cabo todavia. 

c. - Los cambios interrumpidos en vuelo o en aborto son 
removidos de la base de datos. Los datos son consistentes 
y pueden ser usados. 

Fase 1: Inici~lización de di~rio 

Durante la fase 1, 082 trata de localizar el Ultimo RDA del 
diario que fue escrito antes de la terminación. En esta fase 
DB2: 

a.- Compara el caliticador de alto nivel del nombre de 
catálogo de ICF, en el BSDS, con el correspondiente 
calificador del nombre en el rnódu1o parámetro uctual. 

Si son iguales, el proceso continúa con el paso 2. 
Si son diferentes, DB2 termina con el mensaje: 
DSNJ130I. 

Si los nombres no coinciden. DB2 puede actual izar un 
catalogo compict~~cntn <ltfercntc. 

b. - Vcrif ica que los sel lo~ de tiempo en el D.SD!J sc~n 
consistentes. 

Si ambas copias del BSDS son actuales, DB2 verifica 
si los dos sellos son iguales. 

si son iguales, el proceso continúa con el paso 
tres. 
Si son diferentes, OB2 da el mensaje DSNJ120I 
y termina. Esto puede suceder cuando las dos 
copias U~l ü~:::: C'::":'..=.1" en volúmenes de DJ\SD 
separado$ y uno de los dos volúmenes 
restaurado mientras DB2 es detenido. DB2 
detecta cs~a situación a1 reinicio. 
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Si una de las copias del BSDS fue desalojada, y se 
continuó con un sólo BSDS, se puede presentar un 
problema si ambas copias se mantienen en un sólo 
volumen, y el volumen fue restaurado, o si las dos 
copias de BSDS fueron restauradas en terma separada, 
puede suceder que DB2 no detecte la restauración. 

c.- Encuentra el RBt\ de diario del \.Utimo registro de diario 
escrito antes de la terminación, en el BSDS. 

d.- Revisa el diario hücia adelante, comenzando en el RBA de 
r1 i nrio de registro de diario más reciente, hasta el 
último CI escrito anLu;; de l:! ~.-F>rmin::ición. 

c.- Se prepara para continuar escribiendo registros ae diuri.: 
en el siguiente CI en el diario. 

f. - Envia el mensaje OSNJOOlI, que identifica el RB.I\ de 
diario en el cual se continúa la sesión ~ctuLll. Señala 
el final de la fase. 

Fase 2: Reconstrucción del c~:;t<:ldo octual,_ 

Durante esta fase, DB2 determina los estatus de los objetos 
al momento do ld tercin~ci~n . .1\1 final de la fase, DB2 ha 
determinado si algunü unidad de rccupcrncion lue intcrrur..pir'\o 
por la terminación. En la fase 2, DB2: 

a.- Revisa el OSOS para encontrar el RBA de diario del Ultimo 
punto de chequeo completo antes de la terminación. 

b.- Lec cada registro de diario desde ese punto de chequeo 
hasta el final do diario o idonti(ica: 

Todas las unidades de recuperación que estiin 
pendientes y ;;;.u .:..::;t.~t:_!!"" 
Todas las condicioncc cXcPpcionole~; que cx.1SLt_~11 p.:.:.~~ 
cada base <le dClto:. y toda la informacion du copia 
imagen. 
Todos los objetos abiertos al tiempo de la 
terminación, y cuanto se debe retroceder en el 
diario para reconstruir p.:iginn~; de datos que no 
fueron escritas en DAOS. 

e. - Envia el mensa]e í.JSl.;t\00·~ I, qnn sumar iza la actividad 
rcqucridn. al reinicio pura las unidudcs de recupercu..:iór. 
pendientes. 

d.- Se envia el mcmsoje OStlR007I tur.tbién, si se descubren 
algunas unidades de recuperación pendientes. 



llesp11ld;;. y Rect.pcrac i c;n 

Durante la fase 2 no se lleva a cabo ningún cambio en la base 
de datos ni son completadas ninguna de las unidades de 
recuperación. Solamente determina que cambios son necesario~; 
antes de que permita acceso a la base de datos. 

Durante la fase 3, 082 completa el proceso para todos los 
cambios en ejecución y las operaciones de c~crituru a la base 
de datos. En la fase 3, DB2: 

a.- Revisa el diario hacia adelante comenzando en el RBA más 
pequeño que es: 

Requerido para completar las escrituras a base de 
datos. 
Esto! ¿1s0eoi~dn cnn 1r-i llnidarl de recuccr:ici6n inici.Jl 
de unidades de recuperación en duda· o en ejecución. 

b.- Utiliza el RilA de diario del registro de diario 
rehacer/deshacer mñs cercano para cada objeto. Todos los 
cambios anteriores al objeto fueron escritos en DASD. 

c.- Lee las páginas de datos o indices para cada registro de 
diario rehacer/deshacer restante. El encabezado de página 
registra el RBA de diario del registro del último cambio 
a la pagina. 

d. - Escribe páginas a DAOS a medida que se necesiten los 
buffers. 

e.- Marca el término de cada unidad de recuperacion 
procesada. 

f. - Realiza todos los cambios a bases de datos paru cada 
unidad de recuperación en duda y bloquea la información 
para prevenir su acceso despuris del reinicio. Cuando una 
unidad en duda es resuelta, el proceso es completado en 
una de las siguientes maneras: 

para retroceso, 082 lee y procesa el diario 
rPvirtiPnrlo todo~ los c~mbios. 
para ejecución Dfi2 lee el diario pero no procesa los 
registros, porque todos los cambios han sido 
efectuados. 

g.- Termina de revisar el diario a su fin. 
h.- Escribe el DAOS todoc loe buffers modific~dos que no hnn 

sido escritos todavía. 
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i.- Envia el mensaje DSNR005I, que ~urnariza el número de las 
unidades de recuperación en duda y en ejecución 
restantes. 

j .- Envia el mensaje DSNR007I, que identifica cualquier 
unidad de recuperación pendiente que todavía necesita ser 
procesada. 

Fase 4 : Recuperación hacia atras 

durante la fase 4, 082 completa el procesamiento revirtiendo 
todos los cambios hechos para unidades d~ rccupPrrtción en 
vuelo y en aborto. P.n ~~t~ fü3~, utt¿ : 

a.- Revisa el diario hacia atrás, comenzando del .final 
actual. La revisión continúa hasta la primera 11 unidad de 
recuperación de comienzo" para cualquier unidad de 
recuperación en vuelo o en aborto pendiente. 

b.- Lee la página de datos o indices para c~da registro 
deshacer restante. El encabezado de página registra el 
RBJ\ de diario del registro del Ultimo cambio a la página. 

c. - Escribe información de cornpenzación de rehacer en el 
diario para cada registro de deshacer del diario. los 
registros de rehacer reviert0n lo::. cct1nbios y facilitan 
la recuperación del medio. 

d.- Escribe págin.:ir:; en DASD il r:iedidu que se necesiten 
buf'fers. 

e.- Finalmente, escribe en DASD todos los buffers modificados 
que no han sido escritos todavia. 

f.- Envia· el mensaje DSNROOGI, que sumar iza el número de 
unidades de recuperación en aborto y en vuelo restantes. 

g.- Marca la complctación de cada unidad de recuperación en 
el diario de modo que, si el proceso de reinicio tPn·d~~. 
la unidad de recuppr;v-t-:-~ :¡:::: Z.ú« fJLocesada nuevamente en 
~1 siguiente reinicio. 

h. - Toma un punto de chequeo, después de que todas las 
escrituras a base de datos han sido completadas. 



Respaldo y recuperación de bao.e~ d8 dnto~ 

Los principios de respaldo y recuperación de DD2 son simples. 
La estructura a recuperar es un espacio de tubla. Pa r.:i 
asegurar que el espacio de tabl.:i puede estar nuevamente en un 
estado estable, se dchc hacer una copi<1 de la misma. DD2 
registra en el diario todos los ca~bios hechos al espacio de 
tabla. Si ocurre una falla 082 puede usar la copia como punto 
de inicio y reaplicar todos los cambios grabados en el diario 
de recuperación. 

DB2 provee un conjunto dP- programas de utilcría que ayudan a 
recuperar datos. Una utilcria de copia de imagen, copia el 
espacio de tnbla. 082 llcvn control automático de los cambios 
hechos a las tablas en el cspi1cio de tabla y grabu estos 
cambios Gn el diari~. tJna util~ría de recuperación construye 
nuevas tablDs en el espacio de tabla a partir d~ lu copi~ ~· 
el diario. Este proceso es conocido como rccupcracion hacia 
adelante, porque la uti leríu recupcr.-, el espacio de t.abla 
d~5de el Ultimo punto estable en adelante. 

La figuro. J.7 muestra el proceno de rccuperacion. 

Hacer copias completas de un espacio de tabla muy grande lleva 
mucho tiempo, es por ésto que DD2 permite hnccr copias de 
imagen incrementales. Se copian solamente aquellas porciones 
del espacio de tabla que fueron enrabiadas desde que la copio 
imagen mtis reciente fue hecha. Estas copias incrementales 
pueden ser corabinuda..s con uno. copia imagen complet<i para 
producir una copia imagen completa nueva. 

El usur C!;tO. ccpin ir.iFl<Jcn combinuda como punto de inicio, 
elimina la necesidad de aplicar todos lo~ cambios yrd~~dos en 
el diario. 

En la figura J. 7 se observa que existen dos diarios. Para 
prevenir que el diario sobrcpas~ su copacidad, DB2 lleva un 
control sobre los conjuntoG de dat.os del diario y mueve 
autornáticumentc conjuntos de datos de diario llenos n un 
diario secundario en disco o cinta. OB2 tiene diarios dables 
tanto del activo como del secundario por si alguno no puede 
ser leido. 

Ahora veremoG corno ~e pueden usar estas herramientas pare.\ 
recuperarse de una falla en, la base de datos. 
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R~sp11IC10 y Rccuper;:,c1on 

Imagine que usted es el administrador de la baso de dato~ 
OBasel. Suponga que el espacio de tabla TSpaccl ha estado 
disponible toda la semana. Una escritura a un disco 
conteniendo datos para la tnhl~ en efie espacio de tabla falla. 
Usted necesita recuperar el espacio de tabla en el último 
punto estable antes de que ocurriera la falla. Para hacer 
ésto, dcscribiremoG el proceso de recuperación completo, 
empezando desde que usted dio inicio a DBascl. 

Inmediatamente después de darle inicio usted tomó una copia 
imagen completd U.e TSp<.1.c~l de r;".cdc que tiene un punto ne 
reinicio estable del cual comcn?.ar la recuperación. Para esto 
utilizó la utileria de copia imagen. Usted puede acccsar 
TSpacel, incluso actualizarlo mientras la copia imagen está 
~icndo tor.iada. 

El dia siguiente se corre lu utilcria de co~ia imagen 
nuevamente. Esta vez usted realizo una copia jmagcn 
incremental paru rcgi$trar solo los cnmbios que se han hecho 
al espacio de tabla desde la última vez. Por los siguientes 
trcG dias, usted hizo otra copia imagen incremental cada 
mañana. 

Al final de la semana, ocurre una escritura r10 exitosa y se 
necesita recuperar el espacio de tabla. Usted corre la 
utileria de recuperación para hacer esto. Esta rc5taura 
automaticamente e.l ~spucio de t=i.t:l;:i de la copirt imngen 
completa y de todas las copias imagen incrementales, y 
automáticamente incorpora todos los cambios subsecuentes del 
diario d(! recuperación de DB2. 

Mientras se procesa lu utilcria, usted recibirá mensajes 
indicando el progreso de ésta. Cuando halla terminado, usted 
rccibira un me ns aj e que le indicara que el espacio de tabla 
ha sido recuperado exitosamente. 

Para recuperar un espacio ue L<iLict, :L...i ...;'ci.!..:..;_-¡_~ ........ ,..,......,r.-nv 
utiliza lo siguiente : 

a.- Una copia imagen completa; esto es una copia del espacio 
de tablas completo. 

b.- Cualquier copia incremental posterior; cada una sumariza 
todos los cambios hechos al espn.cio de tabla desde el 
momento en que la copia imagen anterior fue tomada. 

c. - todos los registros de diario creados desde la copia 
imagen más reciente. 
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Si el diario se ha dañado, se puede hacer un~ recuperación 
parcial limitando el rango de registros dQ diario que deban 
ser aplicados por la utileria RECOVERY. 

En la plancación para la recuperación, se determina cuan 
seguido se deben tomar l;;,~ copias imagen y cuantos ciclo~ 
completos guardar. Estos valores determinan la longitud de los 
registros de diario para la recuperación de buce de datos. 

Para. decidir ¡_;,~~n ccguido tomar las copiüs imagen, se dClbe 
considerar el tiempo ne<.:..;:.c:?ri o para la recuperdción de un 
espacio de tabla. Está determinado pur : 

a.- La cantidad de di~rio a recorrer. 
b.- E1 tiempo que toma al opcrüdor montar y desmontar 

vo1úmenes de cinta archivo. 
c.- El tiempo que torna leer la parte del diario necesaria 

para la recuperución. 
d.- El ti~mpo necesario para reproccsar páginas cambiadas. 

En generol, mientras más $cguido $C tomen las copias imagen 
menor es el tiempo que torna la recuperación; pero por 
supuesto, rnavor el tiempo que se pi~rdc tomando las copias. 

La inf orrnación necesaria par~ la recuperacion esta contenida 
en las siguientes localizaciones: 

a.- S\'SIBM.SY'SCOPY, una tubla de cátalogo, que contiene 
información ~obre las copias imagen. Para cada copia 
imagen incremental o cornplct~ registra 

El nomb~c ~~l roniunto de datos. 
Tipo de dispositivo. 
Número serie del volumen. 
Fecha. 
Hora de finalización. 
RDl~ de in1c10 del diario para actualizaciones 
posteri()res. 

b .. - S'tSID!~. ~YSLGttNG, una tabla ele dírc.ctorio, que contiene 
regi~tros de lou r~ngos de RBA de diario us~dos durante 
cada periodo de tiempo en ~! (":Ual cualquier espacie de 
tabl~ recuperable fue abierto para acL~~lización. 



Re~pllldo y Recuperitcion 

c.- El diario para recuperación registra copia!; imagen del 
SYSIBM. SYSCOPY, 

Si la copia imagen rnás reciente de un objeto está dañada, la 
utileria RECOVERY busca una copia imagen previa y continúa 
buscando hasta que cncuentnt una copia imagen que no cstti 
dañada o hasta que no ha:,: :n;:i.'.:: copi.:is i;.:.:'l.gcn. 

El DFHSM puede proporcionar lldrninistrar automáticamente la 
disponibilidad de espacio y datos en los dispositivos de 
almacenamiento del sistema. Hueve automaticamcntc datos desde: 
y hacia la base de datos Ub¿. 

El DFHSM administra el espacio de DASD en forma eficiente 
moviendo conjuntos de dotas que no han sido usados 
recientemente a un medio de almacenamiento menos ca.ro. También 
los hace disponibles para recupcracion, copiando 
automáticamente a cinta, DASD o MSS conjuntos de datos nuevos 
o cambiados. Puede borrar conjuntos de dato~ o moverlos a otro 
dispositivo. Su operación es diaria, a una hora determinada. 

Todas las operaciones del DFHSM pueden ser efectuadas 
rn.:i.nualrncntc. [D] 
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3.5 TECNOLOGIAS DE ALMACENAMIENTO 
A la hora de respaldar ca importante tener cm cuenta que 
tecnologia se desea utilizar de acuerdo a las necesidades de 
la organización. El uso de estas tecnologias de almacenamiento 
depende de tres factores principales: 

a.- Costo por bit. 
b.- Tiempo de acceso. 
c.- Costo de entrada. 

La reducción de costo por bit en todas las tecnologias se 
deriva principalmente de un incremento en la densidad del 
material utilizado para el almacenamiento y está asociado n 
un aumento en el tamaño del módulo basico de almacenamiento. 

Al plasmar las diversas tecnologías en una grdficn de costo 
por bit contra tiempo de acceso (ver figura 3. B), se hace 
evidente la separación tanto do tiempo de acccGo y de costo 
por bit entre las memorias de semiconductores y los aparatos 
que dependen de movimiento para hacer su acceso. 

En el espectro de tiempo de acceso, las memorias de 
semiconductores estan en un lado y los medios magnéticos de 
almacenamiento en el otro, con numerosas tecnologias ubicadas 
entre ellos. Este espacio entre ambas tccnologias es lo que 
ha implusado el dasarrollo de nuevos métodos de nlmacenarniento 
basados en burbujas magnéticas, haz de electrones, óptica, 
etc. 

Memoria de burbujas y CCD 

eco (dispositivo acoplado por carga) es un diseño de memoria 
basado en una tecnologia de silicón bien establecida. Es un 
registro de corrimiento derivado de RAM (memoria de acceso 
directo), cuyo menor costo es obtenido almacenando información 
en paquetes de carga en lugar de circuiteria biestable. La 
similitud tecnológica puede retardar la aceptación de las 
memorias ceo porque comparadas con RAM, la rcduccion de dos 
a cuatro veces el costo, no es suficiente para opacar la 
disminución de mil a uno en tiempo de acceso, excepto en 
aplicaciones muy especificas. 
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La MBM (memoria de burbuja magnótica} tambiCn usa una 
organización de regi~tro de corrimiento. Las burbujas 
magnéticas son pcqucnos dominios magnóticos de forma 
cilíndrica que se forman en una delgada capa rnaqn0tica, cuando 
un campo magnético diagonal externo es aplicado en forma 
normal al plano de ].a capa. Las burbujas son rnagnctizad.:ts en 
sentido inverso al de la capa. La información es codificada 
en tórminos de ausencia o presencia de burbujas. Estas son 
controladas creando un gradiente de campo magnótico a travcs 
de un car.i.po rotatorio op('rando en conjunto con pcrmalloy que 
define la localiz.:i.ción de la celda del bit. HBM es no vo1ati 1 
a diferencia de CCD. Ambas tecnologias dependen de procesos 
de fabricación similares. 

Una mirada. a l..J [lo.ju;.-.:: J.!.! !'.'!•Ji ,o-n-, f:!:\.lC s.i 0~t:." proyección se 
mantiene, eco seria mas atractivo que MDM porque la nv 
volatilidad no es t3n importante como las ventajas en tiempo 
de acceso. En cuanto u co~to por bit no prescntu.n ningún 
peligro para los discos de cabeza r.ióvil. 

No es un dispositivo de lectura/escritura yt1 que la 
información no puede ser modificada en el mismo lugar en que 
estd almuccn~da, p0ro proporciona mayor densidad de grabación 
que los dispositivos magnéticos. 

Un haz brillante de luz lascr modulada es cnfo~ada hacia un 
disco giratorio. La información grabada puede ser recuperada 
posteriormente iluminando el disco con un haz menos intenso 
y luego detectando la modulación de la luz reflectada o 
transmitida por el disco. 

Una separación entre pistas de aproximad~mcnte dos micrones 
se usa en lvi. .:!l.::=::!': ~ ..... "iileo v proporciona alrededor de 
quincemil pistas por pulgada y r;istcmas de l~ Mttz ü~ <.l1u.::.:-.~ ...... 
banda. 

A pesar de que las tócnicas usadas son ópticas, los retos de 
diseño son principalmQntc mecánicos y requieren de 
servomecanismos muy sofistic~dos p~ra la grabación y enfoque. 
El material de grabación es un factor importante ya que cuando 
se necesite verificar al escribir o corregir rápidamente la 
información yr~bad~, ~o i!PhP ser necesario procesar el 
material previamente, y las continuils lecturas no lo Ut."".tc.r. 
degradar. 
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El potencial de la grabación óptic<i podria ser mejorado 
notablemente si se encontrara un material reusable y se 
pudieran utilizar lascr~ do estado sólido para grabar y leer. 

Grabación magnética 

Este tipo de tecnologia es la dominante en el almacenamiento 
masivo de datos. Esto se debe a que se trata de una tecnologia 
madura que se rehusa a envejecer, además de que cumple con las 
necesidades de los usuarios y las espectativas de industriales 
y cientificos. 

La grabación magnética se ha usado por más de treinta años ya 
que su bajo costo por bit compensa su lento tiempo de acceso. 

Algunos dispositivos basados en rista tecnologia son: 

a.- Floppy. 
b.- Minifloppy. 
c.- Cartucho. 
d.- Casettes y cartuchos digitales. 
o.- Di~cos duro~ de p~licula delq~d". [9] 
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4.1 

Criptogrnfl-1 

HISTORIA 
La práctica de la criptografía data desde la antiguedad y se 
cree que los romñnos fueron los primeros en la historia en 
preocuparse de la necesidad de mantener su infor~~ciCn 
confidencial. 

Etimo1ógicamente, la criptografía significa escritura 
escondida y t..!l cc;.~cpto se ilf>1 i c.;. cuo.ndo surge la neccsid.:id 
de enviar un mensaje de un punto a otro con un alto grado u~ 
confidencialidad, asi como el m~ntenerlo secreto en un lugar 
fijo. 

Nuestros antepasados utilizaron las siguientes formas pan1 
mantener su información confidencial durante el trayecto que 
el mensaje seguia del emisor hacia el receptor: 

a.- Sobres lacrados. Procedimiento que no funcionó pues sólo 
bastaba con interceptar al mensajero, extraerle el sobre, 
~brirlo y leer el mensaje. 

b. - Sistema de memorizar textos. Por 1neU.io de este 
procedimiento se memorizaban los textos del mensaje 
evitando asi el escribirlo, pero tampoco funcionó ya que 
se interceptaba al mensajero, se le torturaba y se 
obtenia ol mensaje. 

c.- Criptografía. Finalmente se llegó a este procedimiento 
escondiendo el verdadero texto dentro del mismo texto. 

Julio César, emperador romano, cncriptaba su correspondencia 
couLi.U~1l.::i~l :::::; l:! -t:"'-,...nir.~ de sustitución, reemplazando cada 
letra del mensaje por otra cuya posición era un nUrn~Lu "1.::: 
veces previamente establecido adelante en el alfabeto. 

Las espartanos, para proteger su información oficial, fueron 
los primeros en utilizar la técnica de encripción llamada 
transposición o permut<J.ción, la cual consiste en cambiar de 
posición cada letra del mensaje reacomodándola en un orden 
diferente al que tiene originalmente, siendo necesario 
establecer prc·.·i:i:;-.~nti:o ,,., orden de la permutación a utilizar. 
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El precisar el numero de veces adelante en el alfabeta en el 
11 Cifrado de cesar ", y establecer el orden cte la permutación 
en el caso de los espartanos, constituye lo que es conocido 
como llave de cncripción, sin la cual el receptor nunca podrá 
entender el mensaje. 

El método de Julio Ccsctr ctc ~u.stituir una lc.tra por otra y la 
practica de los éZ.parta.nos de r~acomodut· l.:J.s 1 ~tras de un 
mensaje, son ejemplos de lo que en la actualidad es llamad.o 
algoritmo, es decir, un procedimiento o conjunto de reglos u 
seguir pa,ru. lc']r.cir ::ilgo. En nuestro caso este algo es un texto 
o un mensaje encriptado. 

La criptografia modernn empieza a evolucionar ~lrcdedor del 
año 1200 d.c., pero ce mantuvo haciendo uso de papel y lápiz 
hasta después de la primera Guerr<'.l Mundial, cuando surgieron 
las primeras máquinas elcctramecñnicas dü cifrado de d<.Jt.os, 
las cualos no solamente produjeron sistemas Griptográficos 
dificiles de conocer, sino tambión incrmncntando 
sustancialmente la velocidad a la cuul la ínformació~ podri~ 
cncriptarsc y dcsencriptarse. La rntlquinn ma~ famosa de asta 
ópoc<:i fttC la 11 Enigma 11 diseñada por el Ingcnh~t·o ulcmiln 
Arthur Schcrbius, ld c-..:.::::i.l, rtdcmñs sentó las ba5cs pur<1 el 
diseño do l~s primerus máquinGs digital~~ de criptografi~. 

El único sistema de encripción que a la fecha se considera 
urrrompiblc" es el llamado ONE - TIME Pl\D o 11 Cundorno de 
único uso 11

, el cual consiste en que, tnnto el emisor como E:!'l 
receptor tengan un cu~derno idCntico de llaves de encripción, 
cada página contiene una llave diferente, comúnmente es una 
gran secuencia de digitos seleccionados aleatoriamente, 
conl.t:.ni.::~dn n 1 menos el mismo número de letras que existan en 
el mensaje, una llave ~t> -..:t! 1i7ilda solamente para encriptar 
un mcnsRje, uno vez e.nvLJdo y racibíáo ét>::.:: 1"" !l<icrina que 
contiene la llave sc::i dcnpr,,..nde del cuaderna y ~o destruye. 

El método ONE-TIME PAD es utilizado para enlaces de 
comunicacione5 ultrasecretas, tal como la linea Washington -
MoscU, donde se requiera uJ1a alta scquridacl a prueba do toda 
falla. 

Esto mCtodo e5 impr.:·ú..:t.j e::: p!1r¡i, utilizarlo corncrcl almentc 
debido a la dificultnd de la distribucto11 U.:. -:::-u-'1i1Arnos y 121 
mantener la píst~ de cada llave en cada pagina. 



En teoria cualquier otro sistema de cncripción pueda ser 
descubierto por los criptaanalistas, sin embargo existen 
algunos mejores que otros, siendo lo verdaderamente importante 
elegir un sistema criptogri!!.fico sólido,. de manera tal que un 
experto criptonnalista requicr.:i contar con recursos casi 
ilimitados durante periodos da tiempo prolongado~ pnru 
descubrir la llave y entender l~ información. 

Un sistema criptográfico no necesita ser indescifrable para 
utilizarse pero si lo suf icicntcmente dificil para ser 
descubierto. 
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4.2 CONCEPTOS GENERALES 
Criptografía.- Es el acto de transformar mensajes o textos en 
formas ininteligibles para todos, excepto pura aquellos que 
conocen su transformación inverna. 

Criptologia.- Es la ciencia de las comunicaciones secretas; 
incluye ad~~¿~ d0 la ~r!ptcg=3fia, el criptc~n3lis!s. 

Criptoanálisis.- Son las metodologias y tecnicas para 
transformar el texto cifrado en su original. 

Un aspecto básico para proveer seguridad a los mensajes por 
medio de técnicas de criptografía es mantener en secreto la 
transformación uzada o el parámetro (llave) que selecciona 
una transformación especifica de un grupo de ellas. 

L..'1.s tricnicas de criptografia se utilizan pnra dar seguridad 
a los datos y mensaies en los medios de comunicacion y en las 
redes. 

Existen dos rnótodos para proteger ncnsajcs y cintos: 

a.- Sistemas verdaderamente secretos, en los cuales la 
existenciñ del mensaje no cstn escondida, pero su 
significado está oculto bñjo una transformación. 

b.- Sistemaa de ocultamiento, en los cuales la existencia 
del mensaje cata escondida, como cuando se utilizn tinta 
invirdhlP, mP7~l;;,r 11n m,...n~Ajr> rrH, nt-rn, ..,.,..,..._ 

Las tr<lnsformacioncs criptoqrilficas y los códjgos se 
encuentran entre los primeros. Un código es una transformación 
en donde un mensaje completo puede ser representado por una 
palabra en particular o por una cadena de símbolos. 
Gcncral~cntc ~e h~cc con .::iyuda de un diccionario (libro de 
códigos). El nivel de protección depende del control que se 
tenga sobre los diccionarios y en los cambios periodicos de 
CñditJO. 

La figura 4 .1 muestra un sistema de criptografía para una 
comunicación segura entre un transmisor s, y un receptor R. 
Consiste de los siguientes elementos: 
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a.- Un mensaje 11, que debe ser transmitido y protegido. 
b.- Una gran familia de tr~nsformución criptográficas 

reversibles T. 

cada transformación 1\ en la familia. está determinada 
ünica~cntc por un parámetro k, la llave del criptosistcma. 
Todas las posibles llaves constituyen el 0spacio de ll~ves ~ 
del criptosistema. 

c.- En el proceso de encripción se colecciona una llave y, 
la correspondiente transformación T1:; es .,1plicada al 
mensaje para producir el correspondiente texto cifrado 
E:E=(M)T". E es transmitido a su destino donde el 
receptor aplica la tr.-insfor.!"!~ción inv'2r.::iu 

Este criptosistema sera nfectivo sólo si ln. 11-'lve pcrm~ncce 
en secrete. y el P~p;1~io ~e 11~~~6 ~es suticientemcnte grande 
para que sea muy dificil determinar el valor correcto por 
métodos de prueba y error. También es necesario que S y R usen 
la misma llave k, este vaJor debió haber sido intercurnbiado 
previamente por un medio de comunicución ~cgura. 

Criterios par~ dise~o 

Existe un conjunto de criterios da efectividad µLira un 
criptosistama, estos son: 

a. - La transformación debe ser imposible de romper, sino 
teóricamente por lo menos en la práctica. 

b.- El conocimiento por parte del interceptor, de la familia 
de transformaciones y del equipo utilizado no deben 
comprometer la protección otorgada. 

c.- La llave debe ser capoz de proveer toda la protección: 
debe ser facil de generar, aplicar, almacenar, transmitir 
y cambiar. 

d. - El tamaño del espacio de llaves debe ser lo bastante 
grande para '!n"°' !"'.'") =-~ ¡:.~.:..:lo. U.-=bcubrir su valor por 
métodos de prueba y error. 

c.- Idealmente, todas las caractcricticus dol lenguaje, como 
frecuencia relativa de letras, estructura de palabras, 
deben ser alteradas. 
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f.- La transformación debe ser lo suficientemente compleja 
para prevenir an~lisis matemático. 

g.- se debe tratar de que el tamaño del mensaje no cresca, 
para no alterar los requerimientos de almacenamiento y 
tiempo de transmisión. 

h.- Debe ser suscptiblc a detección y/o corrección de 
errores. 

Cnracteristicas de uplicdció11 quu afcct~n 13 s~lPccirin de la 
transformación: 

a.- El valor de la información que debe ser protegida. 
b. - El }Pn<Jllil)ü US.:ldo. Se rlr>h0 tener en cuenta que las 

caractcristicas de los lcnguiJ.Jes son uL.i.lt=:;,, p..:.:;:.:. ..., 1 

criptoanálisis. 
c. - Dimensión y dinilmica de la nplicación. El volumen de 

mensajes o registros que deben ser trunsmitido!> o 
almacenados, tiempos de respuesta requeridos, naturaleza 
del proceso a realizar. 

Con!=:ider<icion~~ tQcni~~~ __ e>_n___l_~J icaci ó.n__t_~Q: __ técn i cél_[o 
~tográficns 

a.- capacidad da proceso. La disponibilidnd de procesadoreG 
lo suficientemente rapiJus para rcaliz~r l~ ~n~ripción 
y decripción dentro de los limites de tiempo de la. 
aplicación sin degradar la cnpacidad del canal de 
transmisión. 

b. - Manejo de errores. Los características del canal de 
comunicación son importantes para elegir el sistema de 
cncripción. Por ejemplo en un canal telefónico con 
muchos errores el uso de transformaciones que propagan 
errores, o que requieren sincronización continua puede 
ll~var a muchas transmisiones inútiles. 

c.- Medio ambiente opcrnc1ona1. La l1dLuL~~~¿u ~e! =i=~~~~ ~ 
su control. Si es un sistema. mul tiu5uurio~ 1 un;:i red 
pública; el cntrcnamie11to Ju los opcradorc~ )' tlRltario~ 
del sistema. 

d.- Distribución y administración de llaves. L.::is técnicas 
utilizad~s para generar, distribuir y controlar las 
llaves. [20] 



4.3 SISTEMAS CRIPTOGRAFICOS 
CLASICOS 

Cdptogr:ifln 

A través de la historia se han inventado numerosos métodos de 
encripción, pero los concernientes a mensajes escritos en 
lenguaje natural tienden a caer en dos grandes grupos: 

a.- Por substitución de caracteres o grupos de caracteres 
del alfabeto del mensaje por caracteres o grupos de 
caracteres del alfabeto de ciframiento. 

b.- Por transposición <le lo::; cu.ractcrcs del mensaje. 

Transformaciones de estos dos tipos pueden ser combinadas para 
obtener transformaciones producto que son las más convenientes 
para la cornunicaci.ón entre computadoras. 

Trñnsformaciones por sus.tj.J:JJ.gión 

Existen dos categorias: rnonoalfabétic<J.s y pal ialfabáticas. 
Cada una de estas puede ser monogr<ifica o poligráfica. La 
ültima clasificación se refiere al número de caracteres que 
se sustituyen como un grupo. En sustituciones monográficas, 
se sustituyen caracteres individuales. En sustituciones 
poligráficas se sustituyen grupos de dos o más caracteres. 

Un ejemplo es t::!l metoi..lo VIGr:::r:n:c, que utili::a su~titución 
polialfabética. Utiliza M alfabetos B1, ...... BM' La llave son 
las correspondientes 1etras de estos alfabetos para la letra 
''a 11 del alfabeto del mensaje. 

Alfabeto original: 

a b c d e f g h i k 1 m n o p q r s t u v w x y z 

155 



Cripto¡raffo 

156 

Alfabetos cifrados: 

B¡ ~ rn n o p q r s t u V w " y z a b e d e f g h k 

B¿: o p q r s t u " w X y z a b e d e g h k m n 

s,: V w X y z a b e d e g h k "' n o p q r s t u 

E\: e r g h i k m n o p q r s t u v w x y z a b e d 

a 5 : r s t u v w x y z a b e d e g h klmncpq, 

H"=nSaJe original: 

sell all sharcs 

Llave: 

lover 
Texto cifrado: 

d~qp n ... ·z nlrcol 

Opera sobre grupon de caracteres de un bloque del mensaje y 
los rearrcgla dentro del bloque. Una irnpluntación clásica es 
escribir el mensaje en una matriz da M columnas, rPn']1é~ t--r..1L· 
renglón, y despuós reescribirlo t-n"''"'.:":.::!.:. las columnas en un 
orden especifico. 

Para las computadorns, nin<:¡uno de los tjpos do 
trasnformacion0s clt.:.do~ anteriormente provee lu seguridad 
necesaria. Más bien se utilizan transform.::iciones 'JUC :;011 
combinación de las anteriores. L.;i t-r~n~!"oi:.rndcton producto más 
conocida es el DES {D;:it..::t E11cryption Standard) que scr.i tratado 
po:=ti::i.· lormC!nto. [20] 



4.4 CLASIFICACION DE 
LA CRIPTOGRAFIA 

Crlptogrnfln 

Existen dos maneras en térr:linos computacionales para encriptar 
la información: 

a.- Por hardware. 
b.- Por software. 

El algoritmo D.E.S. se puede usar tanto para cncriptar lo 
información por hardware o por software. 

La cncripcion por sufb .. ·u.rc 3pl jr.<'l cuando se instn.lan 
dispositivos e lcctrón i cos para l<l protcccion clu l.::>. 
información. 

?odcmc~ ~prPci~r que l~ \Jbicación de los dispositivos e11 la 
red de comunicnciones es del Lado ~c11~;:.:i!. inr.•_·rli nt.umcntc antes 
del equipo de comunicación de datos (generalmente un modem) , 
y del lado remoto inmediatamente despuCs del equipo de 
cornunicacion de datos. 

La encripción por softwarn aplicn cuando la protección de la 
información se logra por medio de un proceso de transformucion 
o programa, como se muestra en la figura 4.2. 

Se puede apreciar que se requieren r:ledios físicos (computador 
o lTlicrocomputador), tu.nto en el lado central c01710 en el remoto 
para realizar la encripci6n/dc.c::-ircir'in. 

Para tomar la decisión de cncriptar ror hardware o softwarc;o 
en un sistema en linea se deben considerar los siguientes 
puntos: 

a,- Si se cuenta con medios fisicos e inteligencia para 
correr un prograna de aplicación capaz de cncriptar y 
decriptar la información, lo recomendable seria hacerlo 
p~r qnftware, en caso contrario por hnrdwure. 

b.- Si el tiempo de procosd111¡~.~t~ ~~:::-~ h~~Pr ln encripcion 
y decripción ofecta en la comunicoción, lo recomendable 
es hacerlo por hardware, en c3so contrario por software. 
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En la encripción por hardware cxi5ten factores importantes 
que deben ser tomados en cuenta, ya que el cometer un pequeño 
error en la elección del .sistema de encripc.ión por hardware, 
llevaria a un enlace inconriable, de baja relación de uso del 
canal y con una seguridad pobre. En principio se requiere el 
absoluto conocimiento de las caractcristic~s del enlace, para 
que sea compatible con el cncriptor utilizado. Ademas de un 
adecuado manejo de lns señales de control de 1.os cncriptorcs 
en las interfaces, entre los equipos de comunicación y las 
terminales. 
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4.5 DES 
El algoritmo más probado y aceptado hoy en dia en tran~misión 
de datos para uso comercial es el Data Encryption standard 
(D.E.S.), el cual está basado en los métodos de sustltuci6n 
y transposición. Este algoritmo fue ~probado en el año de 1977 
por la Uational Buretlu of Standards de los Estados Unidos de 
Norteamérica como el rnótodo oficial para proteger datos no 
clasificados en las agencias del Gobierno Federal. 

Debido a la importancia que este algoritmo representa en el 
ambiente actuRl de la criptogr~fia, diferentes autores han 
desarrollado rnodtllidades en su uso que facilitan su <lplicaci6n 
en la transmisión de datos y robustecen su confidencialidad. 

La neguridad que provee está en la complejidad del algoritmo, 
lo. rni::z.c:ia rniw .. .11..:iosct que ~e dpl ic..:d .. ü oloque ae aatos y el 
tarnafio del espacio de llaves (aproximadanentc 7.2 X 10 16 ). El 
DES es una transformación producto de sustituciones, 
transposiciones y operacionos no lineales que son aplicadas 
iterativamente (16 iteraciones) ü bloques de 64 bits p.:!ra 
producir bloques cifrados de 64 bits. La llave es de 56 bits 
(mas 8 de paridad). La transforr.1ación DES se aplica de la 
siguiente manera: 

a.-

b.-

Dado el bloque de datos de 64 bits este se divide en 
partes izquierda y derecha de 32 h1tc. cada una, La y R0 
respectivn~cntc. La ll3VC de 5€ bit~ l~, ~e dc~co~pone 
también en dos partes de 2a bits cada una, C0 y D0. 

Las siguientes operaciones r,;on repetidas l 6 veces. 

La llave n ser usada K1 , es producida generando C 1 
y 0 1 de c 0 y o 0 recorrióndolas hacia la izquierda un 
número especifico de lugares. Luego, K1 de 48 bits 
se compone seleccionando 24 bits especif icos de 0 1 
y c 1 como se muestra en la figuru 4.2. 
Se produce L\ hacióndola igual ,1 H.0 . 
r\. 1 ¿_._. pt..vUuo. .... ..LUa \,;Ulo11JULdJ1Ü.u Ulld [unciun i {tt0 ,1'.1 J, y 
sumilndold luego bit d bit con L0. Al computar 
f(R0,K1 ), como :::e muestra en la figur.J. 4.3, R0 se 
expande primero a una palabra de 48 bits, luego se 
suma con K11 se escogen 32 bits de lu suma y luego 
se aplica una transposicion, esto es, 
R 1=L,,() t(H0 ,K1) 
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c. - La ültimn operación es combinar L 16 y R 16 y aplicar una 
permutación que es inversa a la permutación inicial 
aplicada a M antes de que fuera separada en R0 y Lo· El 
resultado es el texto cifrado de 64 bits E, de M. 

Existen tres métodos básicos para usar DES en un sistema de 
comunicaciones. El primero c5 un libro de código electrónico 
del cual, el bloque de datos de 64 bits M es transformado para 
producir E. El segundo método es el método de 
retroalimentación donde E0 es producido de un bloque 
iniciali:!ador I 0 , y luego G1 es producido aplicando 13 
transformación a E 0 • E 1 corresponde a M1, el primer bloque de 
datos a encriptar, es producido sumando G1 y M1 • Por lo tanto 
los bloques de datos mismos no pasarán a través de la 
transformación DES. El tercer método es encadenamiento de 
bloques donde el bloque M2 es sumado pc- .imero con el textu 
cifrado E 1, de transformar el bloque M1 , y luego la sum~ es 
transformada en el aparato DES. Este Ultimo da mayor 
protección que los dos primeros. [20] 

componentes del algorit~q 

A continuacion presentaremos en forma detallada los 
principales componentes del algoritmo DES y después 
continuaremos con los procesos de enciframicnto y 
dc~cifru~icnto, los cu~lcs incorpor~n ~odns 1~= co~poncntc~. 

a.- Procedimiento de cálculo de la lista de llaves, el cual 
genera 16 subllaves. 

b.- Operación de suma módulo-2 
Función enci framiento, la cual comprende las principales 
operaciones en la transformación producto. 

d. - Transposición de bloque; que produce un bloque 
11 prasalida 11 , que sirve como entrada a la permutación 
inversa inicial. 
Ft::!L1t1Ulc:11..;.iú11 ..i.11.i...;j_,,J.., 4uc ~~ Jo.::::.'-'- ..i.Lo.:: '-UIUU 1..ul..l.LC:l J.1::: 
selección. 

f.- Permutación inicial invcrca: dcGcr.ita COJ":\O una tabla de 
selección. 
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Cálculo de la lista de llaves 

El objetivo de este componente es el de generar 16 subllaves, 
referidas como Kn, rcqucridils para los ¡.irocesos de 
enciframiento y desciframiento. Cada K

0 
tiene una longitud de 

48 bits y preví ene del uso de operaciones de permutación, 
selección y corrimiento. Los bits de la llave de 64 bits están 
numerados del l al 64, de izquierda u derecha. Sin embargo, 
todos lo~ bits de la llave no son utilizados en el calculo de 
la lista de llaves. Recordando también que la llave de 64 bits 
representa a bytes de a bits, un bit de cada byte es utilizado 
para guardar la paridad impar y no ce utilizado en el cólculo 
de la lista de lluves. Los bits de paridad son a, 16, 24, 32, 
40, 48, 56 y 64, dejando los siguientes bits para los cálculos 
de la lista de llaves: 

l al 7 
9 <-tl 15 
17 al 23 
25 al 31 
33 al 39 
41 al 47 
49 al 55 
57 al 63 

Los cálculos para la lista de 1 laves son ejecutados de la 
siguiente forma: 

a.- Los bits que no son de paridad en la llave van a través 
de una operación de permutación produciendo dos bloques 
de 2B bits denotados por c 0 y 00 • Este es el punto inicial 
para el calculo de las subllavcs. 

b. - c 0 y o 0 son recorridas circularmente hacia lu i zquicrda 
Uh lugar produciendo C1 y 0 1 • 

c. - Bits seleccionados de C1 y 0 1 son extraidos produciendo 
la subllave K1. 

d.- c 1 y o 1 son recorridos circularmente hacia la i"'1"i~~d.::. 
un lugar produciendo C:. ~r '=",. 

e. - Ri t= ::..;;;lt:!....:cionados de c2 y D2 son extra.idos producj endo 
la subllave K2 • 

f.- El pr.occGo continúa para las subllaves K3 hasta K16 . Cada 

~~!e~~r5i~oo~tei 0c:er~f ~ i ~~~~~ ~~;~~i~~e~esap~:~n fzeq~~c~~:~ro 



Crlptogr11lfa 

Los cálculos de la lista de llavi=:i,;. ~stjn resumidos en 1."1 
figura 4 .2. cada subllave, denotada por K¡, obtenida a 
través de una operación seleccionada de c

1 
y 0

1
• C¡ y D¡ se 

obtienen de C 1 • 1 y Di_ 1, respectivamente y a travós de 
operaciones de corrimiento. 

Inicialmente c 0 y 0 0 se obtienen de la llave tic G4 bits u 
través del UBO de 1<1 p('!:"~utución clcgidu. 1, ld cual es 
resumida en la tabla de la figura 4.4. Rccordñndo que los bits 
en la llave de enciframiento estan numerados del 1 cil 64, de 
izquierda a derecha, la permutación elegida 1 especifica que 
los bits de c 0 son respectivamente, los bits 57, 49, 
41, ... ,9,1,5G,SG, ... , .lO, lü, c., !::>~, ••• , 27, 19, 11, ... , 36 
de la llave de enciframiento. De igtw.l forma, los bits do 00 
son respectivamente los bits 63, 55, 47, ... , 15, 7, 62, 
54, •.• , 22, 14, 6, 61, .. ., 29, 21, lJ, 5,. .. , ·1 de la llave 
de enciframicnto. 

La permutación elegida 2 es utilizada para seleccionar una 
llave en particular Kn de una concatenación de en y Dn. el'} y Dn, 
cada una de 28 bits de longitud por lo que CnDn combinadas 
tienen bits que van del 1 hastu el 54. La permutación elegida 
2 está resumida en la figura 4. S. Los bits en la sub llave K,, 
están numerndos d'?'l 1 al 18, de izquierda u J.ci.·c1.;il<l y son 
respectivamente los bits 14, 17, ... , 5, J, 28, ... , 10, 23, 
19, ..• , 8, •.• , 46, 42, ... , 32 de CnOn. Debe de notarse que la 
permutación elegida 2 es utilizada en el cálculo de cada una 
de las subllaves 1\.1 hasta K16 • 

En la implantación del algoritmo DES, sn anticipa que los 
cálculos de la list<:t de llaves van a ser realizados como 
procedimeintos iterativos, donde la iteración 1 genera K11 la 
iteración 2 genera Kz y asi sucesivamente. El número de 
":'"."'"!:"ri~iOJ:-?tc:: ci:-;::.;.l.:.r.:;:; lu. ........ .i.u ¡ d izquierda, paril cada 
itor~ción de cjlculo se resume en la siguiente tabla. 
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NUmcro de iteración Número de corrimientos 
circulares hacin la izquierda 

1 
2 
J 
4 
5 
6 
7 
B 
9 

10 
11 
12 
lJ 
14 
15 
16 

Suma módulo-2 

1 
1 
2 
2 
2 
2 
2 
2 
1 
2 
2 
2 

2 
2 
1 

La operación sumn móclulo-2 bit a bit es utilizada en varios 
pasos del algoritmo DES. L¡:¡, opcrnción <i~notnda por se 
define de ln siguiente manera: 

íl-º-=-o o 1 
1 1 o 

"'-~' '!ll~ ol siquientc ejemplo sera válido: 

l o o l o 1 1 o 

0 1 1 o 1 o o 1 1 

o 1 o o o 1 o l 
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La operación suma modulo-2 es la misma que la operación de 
OR-exclusiva. 

La función do enci(ramicnto abarca las operaciones principules 
de la trans(orm~ción producto. Esta función es utilizada en 
cada iteración de la transformación producto y cst,i definida 
por: 

f (A, Kn) 
Dondt: ;, es una C<tdrma de 32 datos representando R, pi:\r.:t 
encripción y L 1 para decripción, y Kn es un,1 sublla·:c d0 ~R 
bits determinada del cálculo de la lista de llaves. 

La figura '~.G nos presenta un panorama de l<:t funcion de 
cnciframicn~o ld ~~ul ==~bin·1 l~s siguicnt~s npcrncioncs: 

a.- Una operación de selección E que opera en el argumento 
A de 32 bits y produce un resultado de 48 bits. 

b.- Una suma módulo-2 que suma, el resultildo de la operación 
de selección E y la llave K" de 48 bits, bit ~ bit para 
producir un re~ultado de 48 bits. 

c.- Un juego ú.nico de funciones de r.;cleccion s, que convierte 
el resultado de ~S bits de la suma modulo-2 en un juego 
de 32 bits. 

d. - Una operación de permutu.ción P que open1 en el rcsul tado 
de 32 bits d~ ln operación prcvin y produce un resultado 
de 32 bit::;. 

La operación de sclcccion E descrita en la figura 4.7, prod\1Ce 
un resultado de ·~8 bits donde los bits de resultado r;on 
respectivamente los bits 32, 1, 2, ... , 5, .:, 5, ... , 9 1 8, 
9, .•. , 13, 12, 13, ... , 17, 16, 17, ... , 21, 20,· 21, ... , 25, 24, 
25, ... , 29, 28, 29, ... , 1 del nrguf.1ento simbólico A, que 
representa R

1 
o L¡, paro. cncriptar o dccriptn.r respectivamente. 

El ]Uego u11;.-....;. ........ f'.!'.':':"".;,...np~ de selección S¡ ::;e muestra 
conceptualmente en 1:1 figura •l. J en donde S 1 tol\\d u11 i...l..:...:¡:..;.:: 
de 6 bit::. cor.lo cntr.--,rlñ y produce un resultado de 4 bits. Lo 
función de selección esta representada como un;i "' ... ,tri::: de 
números de 4 J\ 16 utilizo.da en una manera preestablecida. 
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La .ontrada al juego Unico de funciones de selección, de S1 
hasta S6 es un bloque de 48 bits, denotados simbólicamente 
como B1B2BJD4B5B6B 70 8 • Cado B; contiene 8 bits. 5 1 va a ser 
utilizada con a,; 52. con B2; y asi sucesivamente. Si s, es una 
función de selecc1on y B, es su argumento entonces el 
rcsuitado de 4 bits de l.'.1 f1mcion de scleccion es S¡ (B¡). 

El resultado de la íuncion de sc1eccion S¡ en el argumento l\, 
se define simból.icamcntc por S¡(B¡) y es C?!.lculndu como 5igue: 

a.- El primero y el ulL.Í.lhu L.1.~ ::!o !\ rcprc::;cntFtn un numero 
binario en el rango de O a 3, denotado por m. 

b.- L05 cuatro bit~; intermedios de B, rcprcsontnn un numero 
binario en el rango de u a 15, denotado por n. 

c.- Utilizando indexación de origen cero, el número Ltbicado 
en la m-ósima fila y en la n-csima columna de la s,-ósirnn 
matriz es seleccionado co~o un bloque binario de 4 bits. 

d.- El resultado del p~so e es la sulida de lil función de 
selección s,. 

La sal ida del juego completo de [unciones de selección por lo 
tanto, es la ?ªd~11';1 .S 1 (D 1 }S¿(l1¿)S:;(~.~)S,.0\)S<S(l\)S 6 (l\)S7 (B7 )S8 (.Ba) 
quo denota s1mbol1camcntc la solida s 1 de cuatro Lit.:;, :::t>t")t\1(1" 
de la salida s 2 de cuotro bits y ~si sucesivamente. 

La figura 4.B contiene un ejemplo del uso de la f\1nción de 
selección s 1 • La .. cntradci. .:1 1<'- función es la siguiente cadcn.:i 
de 6 bits: 101100. El primero y el último bit de lo entrada 
son l y O, respectivamente, qua es la representación binaria 
del número 2. Esta es la filo indexada. Los cuatro bits 
int:ermcdios de la entroda son: 0110, que es la representación 
binaria del numero ú. ¡:,:;t.c, s:- 1 : ... r:o1 umna indexada. Utilizando 
indexación de oriqen ccr-o, ol v.:ilor localizado en id [.i.:'...::. :!::~ 
y col.umna 6 de lt'.l r. . .:itr:i z S es el valor 2. El valor do~ 
entonces es convertido a :::rn

1 
valor binario l.k• cuatro bit~ 

correspondiente 0010, que es l<l Sd.lidfl de cuiltro bits de la 
función de selección sí puru la entrada dada. 

La siguiente tnblil no~• c.ln lnc. n.atriccs correspondientes do s, 
hPi!'>t.rt Se· 
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s, 
14 4 13 1 2 15 11 8 3 10 6 12 5 9 o 7 

o 15 7 4 14 2 13 1 10 6 12 11 9 5 J 8 
4 1 14 R 13 6 2 11 15 12 9 7 3 10 5 o 

15 12 a 2 4 9 1 7 5 ll 3 14 10 o 6 13 

s, 
15 l 8 14 6 11 3 4 9 7 2 13 12 o 5 10 

3 13 4 7 15 2 a 14 12 o l 10 6 9 11 5 
o 14 7 11 10 4 13 1 5 a 12 6 9 J 2 15 

13 B 10 1 3 15 2 11 7 12 o 5 14 9 

10 o 9 14 6 15 
s, 

5 13 12 7 11 4 2 8 
13 7 o 9 3 6 10 a 5 14 12 11 15 l 
13 6 4 " l.s; o ll l 2 12 5 10 14 7 

l 10 lJ o 9 8 7 4 15 14 J 11 5 1? 

s, 
7 13 14 o 6 9 10 l 2 6 5 11 12 4 15 

13 a 11 6 15 o 3 4 7 2 12 1 10 14 9 
10 6 9 12 11 7 13 15 1 3 14 5 2 8 4 

J 15 o 10 1 13 8 9 4 5 11 12 7 2 14 

s, 
2 12 4 7 10 11 6 a 5 3 15 13 o 14 9 

14 11 2 u 4 7 lJ 1 5 o 15 10 J 9 8 6 
4 2 1 11 10 13 7 8 15 9 12 5 (; 3 o 14 

11 8 12 7 1 14 2 13 6 15 o 9 10 5 

s. 
12 l 10 15 9 2 6 8 o 13 J 4 14 7 11 
10 15 4 2 7 12 9 5 6 1 lJ 14 o ll 8 

9 14 15 5 2 8 12 3 7 o 10 l 13 11 6 
4 3 2 12 9 5 15 10 11 14 7 6 o 8 13 

s, 
4 11 2 14 15 o 8 13 J 12 ~ 7 !0 ,; 1 

13 o 11 7 4 9 l 10 14 J 5 12 2 15 8 6 
l 4 11 13 12 3 7 14 10 15 ~ 8 o 5 9 2 
6 11 1J 8 1 4 10 7 9 5 o 15 14 2 J 12 
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13 2 a 
l 15 13 
7 11 4 
2 1 14 

4 6 15 11 
8 10 J 7 
l 9 12 14 
7 4 10 8 

s. 
l 10 
4 12 
2 o 

13 15 

9 J 14 5 o 12 7 
561101492 
6 10 lJ 15 5 8 

12 9 o J 6 11 

Crlpto11i-11ffa 

La salida del juego de ocho funcione:::. de selección, S 1 a S 8 , 

es una cadena de 32 bits, mostrada en la figura 4. 3. Esta 
salida de 32 bits va a través de una operación de permutación 
P que produce un resultado de 32 bits y completa la función 
de enciframiento, esta permutFlción fina.l en la. funcion de 
enciframiento se muestra en la f igur<J 4. 9. La operación de 
permutación P produce un re!;U}tildO de 32 bits donde los bits 
de resultado son rc~poctivamente, 16, 7, 20, 21, 29, ... , 17, 
1, ..• , 26, 5, .... , 10, 2, .... , 14, 32, ... , 9, 19, ... , G, 
22, .... , 25 dn1 r~~ul~~do de J2 LiLs del Jll2go de funciones 
de selección. 

Bloque 11 presalida 11 

La salida de la última iteración en la transformación producto 
va a través de un bloque de transforr.iución produciendo un 
resultado de 64 bits denominado bloque "presalida". En el 
bloque de transformación se realiza un simple intercambio de 
R 16 y L 1/l, como se representa en la figura 4. l O. El bloque 
11 presal1da 11 está formado de los bits de R16 seguido de los bits 
de L16 y constituye un bloquP de JS1 bit.;:; los cuales cstón 
numerados del 1 al 64 de izquierda a derecha. 

Permutación inicial 

La permutación inicial es el primer paso en el algoritmo DES 
y es la permutación llave independiente dada en la figura 
4.11. La salida de la permutación inicial es respectivamente 
los bits 58, 50, ... , 2, 60, ••. , 4, 62, ••. , 61, 53, ••. , 5, 
63, ... , 7 del tex~n rn~~l~to ~e ~ntruJo cil a1goritmo DES. 

El resultado de la permutñción inicial (PI) es un bloque de 
64 bits. Los 32 bits de la izquierda constituyen Lo: los 32 

~~~~i:l8es1~e d~~~~~~a c~n~;i~~~~~fo~~a~ó~ pRt?o:u0c0to~05 bloques 
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Criptografía 

La salida de la transformación producto es el bloque 
11 prc::;;).lid.::i" que est¿j sujeto a una permutacion que cz el 
inverso de la pcrmutacion inicial. La pcrnutación inicial 
inversa (PI. 1) se muc!.itru en la figura 4.12. La salida de ln 
PI" 1, que es sinónimo del texto de cnciframicnto de salida del 
algoritmo es, respectivamente, lo!:; bits 40, 8, .•. , 32, 39, •.. , 
Jl, JB, .•• , 34, 2, .•. , 26, 33, 1, ... , 25 del bloque 
"prcsalida". 

El texto de cncifr¿1mie11to de salida de 64 bits del algoritmo 
DES, puede s0r ut il izddo como unu cadcn:i. de datot> para 
transmisión o al maccnilm.icnto, puede ser convertido en 
car.:ictcrcs nen p.1r.'1 ·~11\\._.,,.,,,..1,,_,,~- l""'~·c-':'~s.::-:-.~c:~~.::.=~ '-.!e .:1~1t. .... ~. 

El proceso de cncifrarnicnto se puede resumir de la siguiente 
manera. Dados dos bloques L y R y titili~nndo ln regla de que 
LR denota el bloque formudo de los bit~. dt.~ L scquido de lo.:. 
bits de R, la permutación inicial (PI) se define como: 

4JR 0 ....... PI (<bloque ele entrad c.. de 6·1 bits>) 

Entonces si KS dcnotn ~l cálculo de ln lista da llaves donde 
la funcion KS produce una ;:;ubllnve K,, de 43 bits para los 
argumentos de cntr.:tdCl n y LLAVE, donde LLl\VE es lu llave de 
enciframicnto de 64 bits, donde 

K,, .-- KS{n,LLAVE) 

denota el cálculo de la subllave Kn. 

I...,,B lh it-r->l"""..'\ri,....,nn.,. ,...,!"'. l~ t::::-~r:.::!':::_-;:-,~;:;i.C;;, t-' ........................ ~u yuc uLi.l.i.zctn 
la función de cncifrnnicnto son reprcso11tndds ~imbólicflmcnte 
por: 

Ln - Hw1 

R,, ...... L,,. 1 0 f (R,,. 1 , K,,) 
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Criptograt1;, 

donde f es la función de cnci framicnto y 12) denota suma 
módulo-2 bit a bit. L,.. y Rn son calculados a medida que n va 
desde .1 a 16. El bloque "presalida" es R16L16 y el resultado del 
algoritmo es especificado como: 

<texto cncifrado de C.1; bits> .... PI. 1 (R16L 16 ) 

El proceso de descifrar un bloque de texto cifrado de 64 bits 
involucra el mismo algoritmo de Gnciframicnto. Esto se debe 
a que la pcrrnutacion inicial y la perrnut~cion inicial inversa 
son por definición invcrsns entre si. 

Aplicando la notación anterior, el rcsult.:tdo de la pcrmutacion 
inicial (PI) cst~ dad¡, por: 

donde lü expresión toma la transformación del bloque final en 
consideración. Las 16 iteraciones en la transformación 
producto estó rcprcscntadns simbólicamente corno: 

L0 • 1 - R0 0 f(L,,,K,,) 

~~ne:~~lt~d~n :eºf dce~\c~i~~~d¡3e~1L~ ~:?~d~~~~Je':.:~~i~a~~r~~rn~~ l.G ª l. 

<texto original de 64 bits> ..... PI" 1 (LoR0). [11] 
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4.6 APLICACION DE CRIPTOGRAFIA 
A REDES 

Crlptogr¡¡f1,: 

Las técnicas de criptogrufin pueden ser irnplantudas en una red 
de comunicaciones en tres formas básicas: 

a.- Encripción enlace-u-enlace. Cada enluce de comunicación 
de un centro de conmutación a su centro de conmutación 
vecino tiene su propiu lluve de cncripción. Dentro de los 
centros de conmutación, los mensajes que llegan son 
decriptados, y luego encriptados otra vez usando la llnvc 
nara el sia11ien~P Pn1Rrt~. 

b.- EncripciCm~nodo-a-nodo. E$ una variación de la enripción 
enlace-a-enluce donde Cild.-:::i enlace usi.1 unu llave Unica, 
pero la tt"aducción de una llLtve a otra se lleva a cabo 
en un módulo especial do. seguridad en el centro de 
conmutacion o el nodo. 

c.- Encripción fin-a-fin. El transmisor cncripta el mensaje 
y este permanece as1 mientras es transmitido a través de 
la red, hasta que c.s rcci v ido y dccriptado por el 
receptor4 

d.- Supcr-encripción. Se utiliza cncripcion enlace-a-enlace 
{o nodo-a-nodo) y cncripción fin-a-fin para mayor 
seguridad. (20) 
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4.7 

Cript09raff.:. 

ADMINISTRACION DE LLAVES 
Es obvio que la seguridad que puede dar un sist"'!':'.~1. c.10 
criptografia depende de la seguridad en sus llaves. E~to se 
h~ce mas evidente en el algoritmo DES ya que es un algoritmo 
de dominio público. Lo que garantiza la seguridad del mensaje 
encriptado bajo este algoritmo es l~ confidencialidad de sus 
l.laves. Esto hace pensar que ~e les debe dw..r r.'JJ.yor protección 
a las llaves que a los datos mismos. Por esto, es prudente 
mantener en secreto los procedimientos de administración de 
l.laves. Las lleves deben ser impredecibles, preferentemente 
~úmero~ al~~torios. Se dPh~n tener precauciones en su 
almacenamiento; deben ser encriptnaas l:.ümi::d.én L:vii ;;.,,Ll L! .. :i•:c 
maestra y se debe ser cuidadoso en su distribución. 

Hay tres métodos esenciales para su distribución: por correo 
certificado, correo diplorné:itico o por medio de la red de 
comunicaciones del ~istema de cómputo. El Ultimo requiere el 
desarrollo de protocolos, facilidades especiales y un poco de 
sentido común. Por ejemplo, no se debe usar la llave actual 
para encriptar las llaves que estUn siendo distribuidas. Para 
esto existe una jcrarquiu de llaves: 

a.- Llave de scsion, establecida para un~ intcr~cción fin-a
fín entre transmisor y receptor. Esta llave es temporal 
y será desechada cuando la sesión termino. 

b. - Llave subrnacstra, usada para encriptar las l lavcs de 
sesión cuando son al~accnadas en archivos de llaves e 
transmitidas a través de la red. 

c.- Llave maestra, usada para proteger las llaves submacstras 
cuando estén almacenadas en archivos. Debe estar 
fisicamente segura pues no tiene protección de 
Ancrioción. [20) 

Deben tomarse muy en cuenta los 5iguientcG punto:: para 
fortalecer la seguridad: 

a.- La generación de la llave debe hacerse en forma 
aleatoria, secreta y sin que intervenga el factor humano. 

b.- Deben de existir dos tipos de llnvcs: una maestra y unu 
de sesión de trabajo. 
r.a función de la llave maestra es la de encriptar la 
llave de sesión. 
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La funcíón de la ilave de sesión o5 la de cncriptar los 
datos. 

c. - Las llaves maestras nunca dt;!.ben viajar en el medio dE 
comunicacion 1 su transportación deberá un 
dispositivo confiable e inviolable. 

d.- El cambio de las llaves de sesión se deberá realizar en 
forma secreta y aleatoriamente en el tiempo. 

e.- Los cambios de las llaves maestras deberán ser bajo una 
politica impuesta por la institución correspondiente. 



4.8 OTROS SISTEMAS 
CRIPTOGRAFICOS 
Criptosistemas con llaves ptíhlicas 

Crtptograffa 

La necesidad de protección sobre lac llaves se deriva de que 
se debe usar la mi~rna llave para encriptar y dccriptar un 
mensaje. Hace poco se descubrió que si existian dos llaves 
diferentes, KE para cncriptar y K0 para dccriptar, ambas 
generadas al mismo tieiniJO paro con la propiedad de que dada 
Ki; no se puede derivar l<o• entonces KE se puede hacer pública 
sin comprometer la seguridad del sistema. Esto se conoce como 
un criptosistcma con llave pública. No se requiere de 
distribución ele llaves, yn que cada UGuario genera su propio 
par l<E y Kp, hace KE pública pero guctrdu Ka .::.¡¡ ~c::r-.::to. 

Estos sistemas deben tcr.cr las siguientes caractcristicas: 

a.- Decripción revierte a cncripción 
T 0 (TEM)=M 

b.- Occripción no puede ser posible sin Ko 
TE(TEM)<>M 

c.- Se puede generar el par (Kf,K¡,) en (arma fácil 
d. - Uo se puede obtenei. t;, de l{E 
c.- Encripción revierte a dccripción 

T, (T0M) =M 

Actualmente se está trab~jando con sistemas que cumplan con 
estas caractcristicas pero son difíciles de llevar a cabo. Uno 
de los mas conocidos actualmente funciona de la siguiente 
manera: 

R.- Rl mensaie Mes representado como un entero positivo. 
b.- Las llaves de encr1pcion y ~~~~l~~i¿~ ==di~~~~" ~si: 

Dos numeras p~iroo~ grandes, p y q, se escogen 
y se forman dos cantidades 

n=pq y r=(p-1) (q-1) 
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c.-

d.-

se soleccíona un cntoro F en forma aleatoria 
de modo que J<F<:"r y quo no tenga filctorcs 
comunes con r. Luego se halla otro entero O 
que oc el inverso de F módulo r. 
La llave de encripción l\[, consiste del par 
{F, n) y la de docripcíón Ko 1 es el p~r (D, n) . 

Dada un mensaje> M, que es un entero entre l y n-1, la 
encri.pción produce el texto cifrado E de la siguiente 
manera: 

E==-Mfmod{n} 
Lo. d•.•c:rip~~~;'m~\-~\;;lcv.n ªr~¿,fº mcdiant0 ln opcrnción 

Un procodimiento de encripción aleatoria cifril un texto 
escogiendo aleatoriamente un texto cifrado de un conjunto d~ 
ellos que corresponden a un mensaje bajo la uctual 1 lave de 
encripción. Produce un toxto cifrado vü1 una función no 
deterministicn del mcnzajc a encriptar y de la llave de 
cncripcíón. Para cada llave, un mensaje dudo pundc ser 
cncript"'do de niuchag maneras; ol procedimiento de encripción 
hace un;:,, selección aleatoria. púr.:l. el~gír cual manera usar. Se 
asume que para cada llave, cada texto cifrado corr~spondc a 
lo más a un mensaje. 

Este tipo de esquema rcquiarc una fuente generadora de bits 
aleatorios. Estas fuentes pueden se.r construidas usando tubos 
de descarga de neón, diados do ruido, deshechos radioactivos, 
u otras fuentes naturalüs de aleatoriedad. 

Como para cada 11.:i:.:c, rñda mensaje corresponde a varios tnxtos 
cifrados y cada texto cifraCJo c.c::-rnsponde a lo mas a un 
nu:msajci, el espo.cio de textos cifrados sera , .. .::;.,:,·~: quo el 
espacio del mensaje. Esto requiere de una expansión del ancho 
de banda en el canal de comunicaciones porqun se deben 
transmití r mayor número de bits para especificar el texto 
cifrado. Este es lw. m;:iyor costo dQ usar encripción aleatoria 
y es inevitable. En la figura 4.1.5 se muestra un diagrama de 
bloqu~R del proceso. {1B] 
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Una de las técnicas es concatenar una secuencia al~atoria a 
un bloque del mensaje y encriptar el resultado. La unidad do 
decripción aplica la. flmción de dccripcion y desecha la 
secuencia aleatoria. Este método se llarnu "Relleno Aleatorio 11 

Por lo menos 28 compañ1as tienen en ol mercado hardware para 
encripción: 14 de el1as utilizan DES. Las caracteristicas do 
funcionamiento de este hardware varían ampliamente en 
par.:imctros como velocidad de encripción, seguridad fisica., 
administración de llaves, co~to, complejidad do operación y 
configuración fisic~: 

a.- La velocidod de encripción variu entre 9.6 Kbps a 10 
Mb¡.is. L:.! f"·~yoi:-iil operi\ cerca del límite inferior, los 
aparatos de altu vclocidn--! .:::~!~ n.-~ncr:ilmPnte los m."!ls 
costosos. , -

b.- El precio por unidad (sa necesitan dos para un enlilce) 
varia entre 300 y 10 1 000 dólares. 

c.- Todos menos loz más simple$ proporcionun protección extra 
como r~troalimentación. 

d.- El consumo de encrgia varia entre 100 \<l y 10 W. 

El futuro de la encripción de datos en informática no se 
presenta del todo claro. ya que las especialistas en seguridad 
siguen cnnsiderando villida la utilización del algoritmo D.E.S. 
para fines comarciale~ pero sugieren que para aplicaciones 
especificas se dcsarr.ollen ulgunos otroc que µudicran ~er ~as 
efectivos. (5] 
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ANALISIS E IMPLANTACION DE UN 
ESQUEMA DE SEGURIDAD Y 
CONFIDENCIALIDAD EN UNA 

EMPRESA DEL SECTOR FINANCIERO 



An.1\l51s., lmpl,1ntoc1cn de un esqu{"f!1.i) ac •.. 

5.1 INTRODUCCION 
El propósito del pI.""escnte documento es proporcionar un;:i 
panoramica del anulisis e irnplantacion del csqucmn de 
seguridad para el sistcnn de atención a clientes de PROBURS/\ 
S.A. DE c.v. a travós do c~jeros automáticos. 

Se presentard una descripción del problema y se definirán lo5 
objetivos que se buscan cubrir. con este nuevo servicio. 
Tnmbíén se pr~snntnr.-) P] procPso del cajero autom<'itico y una 
descripción de los programa.s que ejecutarán en el 
computador principnl par~ atender el cajero. 

PROBURSA S.A. de C. V. tiene como uno de ~;u!; objetivos ofrecer 

automilticos. 

Dentro de los servicos que se desean ofrecer cncontr~mos lo~ 
siguientes: 

a.- Retiro en efectivo. Un cliente podrá retirar efectivo 
del cajero automático CT traves de la venta de títulos da 
las emisorus PROGRESA o PRODUCE, o retirarlo del efectivo 
disponible que tenga. 

b. - Consul tü de titulas. Por medio de este scrv icio, un 
clientP. obt0ndrj el det~lle del monto de rfectivo al aue 
equivalen los titules que tiene las diferentes 
emisoras. 

c.- Consulta de los últimos movimientos. Con este servicio, 
el cliente obtendrá detalles da su!.i últimas operaciones 
realizadas. 

d.- Transferencia entre emisoras. El cliente podrá realizar 
la venta de tl.tulos de una emisora, y con el importe 
obtenido comprar titulas en otra. 
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5.2 DESCRIPCION DEL MEDIO 
AMBIENTE OPERACIONAL 

El medio ambiente de hardware y de software en donde deben 
operar las apl icacioncs que atenderán los servicios del 
sistema de cajeros u.utor.!3ticos 5on: 

a.- Ambiente de cómputo en PROBURSA: 

Procesñdor central IBM 4381 con sistema operativo 
MVS/XA (Memo1y Virtun1 Storaqe/Extended 
Architecture) . 
MCtodo de acceso a disco VSAH. 
Método de acceso teleproceso VTAM (Virtual 
Telecommunications Acccss Hethod). 
Monitor de teleproceso CICS. 
Procesador de comunicaciones IBM 3725 trabajando en 
ambiente SN/\ (Systcm Uetworl-~ Architccture) con NCP 
(Nctwork Control Program). 
Método de transmisión SDLC (Synchronous Datn. Link 
control) . 
Manejador de b~~~ ~P d~tos 002. 
Lenguaje para desarrollo de aplicaciones CSP (Cra~~ 
System Product) con acceGo a SQL (Structured Query 
Language). 

b.- Ambiente del VS/6E 

Minicomputador WANG VS/6E con sistema operativo vs 
versión 7.13. 
Dos li.neas de comunicaciones multipunto 
programablti~~. 

Programa desarrollado en lenguaje COBOL. r..:s u11 
programil de conversión de protocolo el cual, al 
entrar en funciona.t"\iento queda como una terminal 
virtual bajo eres en el computador princjpal. 

c.- Equipo interface 

Cajero automó.tico de WANG modelo 8160. 
Teclado. 
Video de 560 caracteres. 
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Lectora de tarj~tn~ con banda magnética. 
Impresora de auditoria. 
Imprcsorñ de 40 columnas para comprobante 
clientes. 
Línea d'-!. comunicación hacia la VS con protocolo 
asincrono POLL/SELECT. 

d.- Ambionte de software 

En la actualidad PROBURSA, casa de Oolsa ofrece los 
.cc.rvicios de atención a clientes Qn su casa matriz y 
sucursale!::> u "t.r:J.•n:.r-o de un promotor. El retiro de efectivo 
no existe en éste momento. En s\.4 lt.!'Ffr, PRORURSA emite 
cheques a veinticuatro horas a solicitud del clicr.t.c 
apoyados en l.:i venta de ti tul os correspondientes al monto 
solicitado por el client~. 

Las aplicaciones co'r.'lputacionnlc.s estó.n orientadas a un 
promotor; es decir qlle, un el icntc siempre intcractUa con 
un promotor pnra obtener un servicio. 

Las aplicaciones ústán actualrncnto implantadus en un 
sistcrn.<:i: Tt\M 38 y se están rediseñando y reimplantando on 
un sistemu IBM 4J$1. 

El objetivo a nivel sistema es crear y/o modificar las 
aplicaciones que sean ncccsnrias, tanto en el computador 
principal como en lil VS/6E para quo el cajero automático 
pueda brindar los servici0s que se desean ofrecer. 

La figura 5.1 nas muestro el diagrama a bloqueG del sistem~ 
de cajeros automáticos asi como su conexión al sistema 4381. 
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5.3 OBJETIVOS Y DESCRIPCION 
DE LOS SERVICIOS A OFRECER 

Los objetivos especificos que se buscan son: 

a.- Drindar ñl cliente los servicios de retiro, consultas y 
transferencia a través del cajero ~utomático. 

b.- Implantar estos servicios cumpliendo los siguientes 
requisitos: 

Los programas de aplicación que atiendan las 
solicitudes del cajero automático estén en el 
co~put3dor principal. Los programas deberán 
desarrollarse con las herramienLas que 31:? t i.enen 
actualmente. 
Que el manejo del cajero y su interacción con el 
computador principal sea lo más eficiente posible; 
tanto en L·~c¡_¡r::;::-!: t1·-~ consumo di? hilrdware como de 
software. Esto involucra evitar en la mediUc de le 
posible duplicidad de archivos, consumo excesivo de 
memoria en el computador principal, facilidad paru 
el mantenimiento y desarrollo de nuevos 
requerimientos. 
Que las aplicaciones que están en el computador 
principal, que van a servir como parte de atención 
del nuevo servicio, no sean modificadas en más de 
un 5%. 
Que las nuevas aplicaciones que se tengan que 
desarrollar se adapten perfectamente a las actuales 
de forma tal que no se tengan que hucer c;:i~bios al 
diseno actual del sistema. 

Descripción de los servicos a ofrecer 

Un cliente de PROBURSA, debidamente autorizado, podrá llegar 
a un cajero automático y realizar las siguientes operaciones: 

a. - Retit:o ae e[l;!c.ti·-·c de J: 1'~ P.misoras PROGRESA o PRODUCE o 
de su disponible. El cliente deber~ insertar ~~ ~~~je~~ 
de uso del cajero, éste 1e solicitará. su nUrncro de 
identificación personal. Si el acceso es autorizado el 
cliente deberá proporcionar el monto a retirar. El 
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sistema dcbera verificar que el usuario esté autorizado 
para retirar efectivo del cajero y que cxistu ln 
suficiente cantidad de titulas en su cuenta para cubrir 
el monto solicitado. En cc1so de que el retiro sea del 
disponible, el sistcm~ verificara que exista suficiente 
disponible, para cubrir el monto solicitado. 

Al momento de pasar esta verificación, el sistema 
realizara la venta de loG titulos correspondientes al 
monto solicitado o se entrega el di~ponible de la cuenta 
del cliente, se afecta la cartera correspondiente a las 
transacciones, se genera un numero de folio para marcar 
la~ t:?":"dn~~·-!ccinnr~~- i-r.-al iz.:ldtl:; r sr. cnvia un cóctigo de 
retorno al cajero para que entregue el dinero al cliente. 

Si el cajero no tiene suficiente disponible para cubrir 
el monto solicitado, o alguna otrq causa no le permite 
entregar el dinero, el cc1jero envía al sistema un mon~ajc 
para que se rcvicrtti lo transaccion. 

Si el cajero puede tcrminor ln transacción, entonces 
entregara el dinero y un comprobante al cliente. 
Enseguida enviara un codigo de fin de tt·ansacción al 
sistema. 

b.- Consulta de t1tulos y ultimo movimient.o. El ..;li0nt.:: 
insertará su tarjeta y el cajero le solicitara su número 
de identificación personal. El sistema deberá verificar 
que el cliente este autorizado para realizar este tipo 
de transacción. 

Para la consulta <le ti tules el sistema consultara el 
archivo maestro de cartera. Clasificara la cartera por 
emisora, calculara su valor de acuerdo al precio del dia 
y nht.Pndr<'t un totril por emisora y un total final. El 
sistemñ enviara esta información .:tl ca]ero y este eroit.irct 
una salida impresa para que el cliente la recoja. 

c.- Trnnsfercncia entre emisoras (PH.OGRESJ\ y PRODUCE). El 
cliente insertara su tarjeta y el cajero le solicitará 
su numero do identificación personal. El sistema deberá 
verificar que el cliRnte esté autorizado para realizar 
este tipo de transilcciOn. Si esta verificación es 



satisfactoria, el sistema debera genernr la venta de 
ti tul os de la cmisoru. origen, y a su vc.z realizar la 
compra de titul.os por el r.iisrno monto, en la emisora 
destino. El sistema actualizará la cartera, enviara 
código de retorno y detalles de la transacción al cajero. 
con esta información el cajero procederá a emitir un 
comprobnnte de ln transacción pnrt, que lo retire el 
cl.ientc. 
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5.4 CAJEROS AUTOMATICOS 

5.4.1 LOS CAJEROS AUTOMATICOS 
Y SUS SERVICIOS 

Los controles utilizados en un cajero automótico (A~l'M; 
Automated Tellcr Machine) nos propoi-cionan un ejemplo de 
controles que cumplen con prevenir que ocurra un evento no 
dc:::cado y/o el pod~r r.ontnner el impacto del evento no deseado 
hasta un cierto limite de tolerancia. 

Para hacer uso de un enjero a11tom~tico el usuario debe tener 
tanto una tarjeta v<ll ida como un nürncro de identi f .i.cación 
personal válido. 

Este usuario del J\TM puede ser el ducilo de una cuenta de 
alguna institución financiera o pudo haber obtenido tanto la 
tarjeta como el numero de identificación personal de una 
manera fraudulcntd. 

Como el cajero dUt.0rn..'1t.i~u nu tiene l::l C.:1p.:i.cid:i.d d0 dist:inrJ11ir 
entre estos dos posibilidades, Ge prognuna al cajero 
autornótico puru no proporcionur o despachar más de cierto 
limite de dinero durante cualquier periodo de 24 hrs. 

Los controles del programa de computadora tampoco pueden 
detectar a un usuario no autorizado que tiene tanto la tarjeta 
válida como el número de identificación personal, a menos de 
que se hubiese reportado la tarjeta. 

Lo que s1 puede detectar es cuc.tlH.iu ~"'t.: quj_~..._'-' ,:.;..t.ii:.:..._- ;~ . .::.::. 
dinero del que se tiene disponible. Y tambirin puede ser 
diseiiado para detectar atentados (isico:::. a ::m circuitcri.:1 pnr<t 
lo cual utilizn un sistema de alarmas. 

El ATM no proporciona el dinero sine hñsta que !:".e válida lu 
identificación del usuario, asi como la cantidad de dinero 
disponible, por lo tanto si se detectó algo no deseado el 
evento fraudulento se puede prevenir. 
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d.- Una alta atención y disponibilidad hacia los clientcz, 
obteniendo una mejor imagen y realización comercial de 
los productos ofrecidos. 

Todos lo5 cajeros automáticos están intcgrndos por los 
elementos siguientes: 

a.- Pantalla de salida de datos. 
b.- Teclado de acceso de la iníormación. 
c.- Dispositivo lector de tarjetas muqnétlc¡i:.;. 
d.- HecanislTio emisor de billetes. 
c.- Unidad de recepción de los depósitos. 
[,- caj~ hlindad~ qu0 protcqc lns áreas de almacenamiento de 

depósitos y del ai11uL0. 

Existen productos derivados de esta nucvn tccnologla y que son 
variantes del cajero autoroatico, Entre los ya existentes en 
el mercado, 5c encuentran: 

a. - Terminal es que sólo proporcioniln consulta de saldos e 
información, a.si como trnspaso entre cuentas. 

b. - Los dcnor.i.inados 11 dispcnsadorcs de efectivo'' 1 que a 
excepción de los dcpósito5 ofrecen los domas servicios 
de cajero automatice. 

Asi mismo, ya existen en el I':lcrcado, cajci_·u~ ;J.\!b:.,!"1<\ticos que 
cuenton con las innovncioncs siguientes: 

a.- Pantalla de salid3 de datos policromática. 
b.- Selección digital de opciones en la pantalla, logrando 

una mejor claridad paru el cliente, y la eliminución de 
teclas .. 

c.- Incremento en el tipo de billetes que pueden manejarse, 
nfrecicndo ill cliente lo. selección hasta de 5 
denominaciones Jl~~i;.=~~ 

En el contexto dal siRtema financiero ~exicano, J~s 
instituciones que le conforman han procuro.do implnntar el . 
sistema de cajeros autorniiticos, con objeto de mejorar su 
servicio pa.ra su5 cliente5 y dcscongc5tionar sus sucursulcs. 

Como producto de la floxibilidad de los cajeros automatice~ 
que i'" ~e encuentran operilndo, asi como de la al ta creatividad 
que han mostrado las insti~uciones financieras para ofrecer 
más y mejores servicios, es probable que en u11 ~la~c brPvP se 
implanten otras Cacilídadcs en sus sistemas respectivos. 
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5.4.2 SISTEMA DE CAJEROS 
AUTOMATICOS 

Un sistema de cajeros automAticos es el compuesto por todos 
los elementos requeridos pnra que l.os cajeros automáticoc scmn 
atendidos por una computadora y pucdnn proporcionar lile 
facilidades previstas para lo::;. clientes. Estos elementos 
pueden clasificarse en los siguientes tipos: 

a.- Uno o varios equipos de computo. 
b.- Equipos perifriricos: unidades de disco y cintas, 

i=pr0sor~s de altA vnlocidad. 
c. - Equipos de teleproceso: co11L1:0::u..::!o::-cs ,,,.. t..._-::1cprocc;.o, 

controladores de proceso distribuido. 
d.- Sistema de telecomunicaciones: lineas telefónicas, 

maderos, conmutadores de señal, controladores de 
telecomunicaciones, equipos especiales para transmisión 
via satélite o microondas. 

e. - Los cajeros automáticos y su cqu ipo complementario: 
cartuchos contenedores de dinero, de disgnóstico y de 
mnntenimiento. 

f.- Requeridos para su operación: terminales, impresoras. 

De programación 

a.- Del sistema operativo y apbientc de teleproceso. 
b.- De los programas en linea. 
c.- De los programas batch que procesan cada sistema: 

cheques, valores, cte. 
d.- De los programas de cajeros automatices. 

a.- De los procesos generulcc del si~tema: arranque, 
terminación, reinicio. 

b.- Detección y control de condiciones anormales: 
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Agotamiento del dinero disponible. 
Vandalismo. 
Funcionamiento incorrecto. 

c.- De la operación de la red de cajeros automáticos. 
d.- De la ejecución de los procesos batch. 

1',,dministr.i;tivos 

Procedimientos y áreas que controlen: 

a.- Aclaraciones a clientes. 
b.- Aclaraciones internas. 
c.- Operación. 
d.- Mantenimiento de equipos. 
c.- Instalación de nuevas facilidades. 
f.- Manejo y uso de reportes. 
g.- Papeleria y accesorios complementarios. 
h.- Generación y control de tarjetas magnéticas y claves de 

acceso personales. 
i.- Consulta e impresión de información en tiempo real. 
j.- Reportes de sistemas asociados obtenidos via batch. 
k.- Reportes y controles ~spcsificos de auditoria. 
l.- Reportes estadisticos de volumen de ope~acioncs y 

errores. 

De seguridad 

a. - Relacionados con la ubicación y segura instalación de 
cada cajero automático. 

b. - :'rc-:o::.-r:"imientos y estructuras que permitan ln segura 
ejecución del sistemd; 

Archivos maestros en J.jnen de cada aplicación y un 
respaldo de cada uno de fácil puesta en operación. 
Archivos de registro de transacciones normal y 
espejo para cvi tnr pérdida. de las transacciones 
operadas. 
Agil reinicio y recupernción del sistema. 
n~ceso físico restringido al equipo de operación 
Niveles de control J~ ~c~~cn lpassword) y (unciones 
en tcrmin;lles de operación. 
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Inherentes al sistc>rn.l. dP cai0ros ilUtomitticos 

a. - Acceso controlado a el ientes basados en tarjeta magnótica 
y clave de accc~o (número de identificación personal). 

b.- Protección de la información a través del sistcmu de 
telecomunicaciones por medio de tócnica~ de reacomodo y 
recodificación de los datos (cifrado) . 

e. - Contadores de transacciones efectuadas y de billetes 
procesados por cada emisor. 

d. - Me ns aj es de alcrt<l cnv iados al computador que i ndic.:i 
apertura de puertas de seguridad, atoramiento o error en 
los dispositivos, azi corno el estado operativo. 

e.- Estructura blindada y chapas de combinación. 
f.- Dispositivos detectores integrados de detección de: 

Apert11r~ rl" ru~rt~q. 
Calor. 
Movimiento. 

g.- Dispositivo de activación de cámara fotoqrafica por cada 
ucccsc do cli~nt~~. 
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5.4.3 DESCRIPCION DEL 
PROCESO 

Como sucede en la mayoria de .sistemas en ti~rnpo real, un 
sistema de cajQros automáticos consta de dos subsistemas 
principales: 

a.- De servicio en linea. 
b.- De proceaos en lote (batch). 

a.- De servicio en linea 

La mayoría de ostos sistümas funcionan con los archivos 
siguientes: 

Archivos rnilestros del sistema de 
cajeros automáticos. 
Archivos maestros por cada tipo de cuenta. 
Archivos de registro de transacciones efectuad.1 
(di~rios). 

Archivos de auctiturL1 y ilú recuperación del 
sistema. 
Archivos de consulta en tiempo real. 

Asi mísmo, se acostumbra que en forma diaria se. inicie un 
ciclo de operaciones, debiendo de existir procesos de inicio 
y terminación. 

Procesos do-: c-~:-?".-iñn del ciclo operativo 

Dependiendo de la institui.::::ión, en algunos casos se ctact.un le. 
baja del sistema en su totalidud. En otros casos, se ctectúa 
la suspensión total del sarvico mientras se desconectan lo~ 
archivos usados y se reconectan los nuevos archivos. Paru los 
archivos se prevecn los procesos siguientes: 

Se verifica que los archivos maestros estén 
ü12.bid~:n".l""'nt:P- a e tu a 1 izados, aplicando lits 
transacciones operad;is ct una ce-pi" de las arch.ivos 
rnaestron generados en el ciclo anterior. 
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Se sacan copios de los archivos dE! registro de 
transacciones y se procesan para que queden zin 
ninguna inform~ción, o en su defecto se reconcctan 
nuevos archivos vacioG. 
Para los archivos de auditoria y recuperación del 
sistema, se cfcctUc1 la misma ucción del inciso 
anterior. 
Los archivo!.:; do consulta en tiempo real, casi 
siempre son rcgcn<?rados pura que no tenga 
inform~cion alguna. 

Ya habiendo concluido los procf?'sos que se cj1~1-11t·-1n d'...!::.-;:.:-,t.::. lu 
tcrmi nF!ci.d!"'., ::.e pru~l::lt.lc a ctectuar la al ta total del sistema 
en algunas institucione~ .. En otras, se procede a efectuar la 
reconcxión de los archivo~ previamente vcrificudcs e 
inicinlizados. 

Reinicio y rGctm?rnci ón del sistern~1 

Como un punto especial, cabe mencionar quQ los sistemas en 
linea bajo situaciones cspor.1.dicas y urgentes tic>n~n 

necesidad de sui=;pPnsión y, p.:iru. ü)] o etectuan su terminación, 
sin embargo, en ~stos casos no se efGctUan los procesos do 
archivos relacionados con la terminación del ciclo de 
operaciones. 

Bajo esta condición, de ilCuerdo a l~s fncilidades tecnicas de 
cada sistE!mu deberán prcvcerse los elementos que a 
continuación se citan: 

Actualización forzada de áreas do RntrArl""/~~!.:!..:-;!.:::. 
~~1 ~!=~e~~ J~ lu~ archivos. 
vaciado de a reas de control del sistema an medios 
magné~ico;, para un correcto reinicio del sistema. 
Procedimientos especiales de operación y 
adfl'linistrativos para. información y atención al 
cliente. 
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Al corregirse la situación que originó la suspensión del 
servicio, el sistema se iniciar.:). de una forma similar <.il 
inicio de un nuevo ciclo, excepto que los archivos y 
condicionamientos del sistema deben conservar el estado 
operativo que se tcnín. al !':ttRpend0rsc las operaciones. 

b.- Relacionado con procesos en lote (batch) 

En todo sistema se ilplic~n un conjunto de procesos para c~da 
ciclo di~rio de operaciones, los cuales tienen por objeto la 
actualiz~ción y control_ de los sistemas relacionados con cada 
tipo de cuenta, que denominai:c:::o:::; C~t"1o ;:ipl i.caciones. 

De un modo general, puede ir11..licurDc que se ctf~ctUan procesos 
que satisfacen los siguientes objetivos: 

Integrar en los bnnco5 tV! ti .. ilu;:. ..:!e -::;~-:L! ·1·1 \c:ación 
los movimientos efectuados: 

De cuj~ros automáticos. 
De otros sistemas en l:in~a, vía terminales. 
De sister.'las de captura. 
De otras nplicacionco, como son las remesas da 
otros bnncos, traspasos de tondos y los 
originados en el interior de la rcp~blica. 

La obtención de reportes impresos para aclaraciones 
control de las opt..'!Cdclonc~ cfcct.u~rl;.is y auditoría 
del sistema, así como los rcln.cionadoz con las 
aplicaciones. 
Generar en r.,cdios magnéticos, los archivos 
previstos parü sistcr.1as externos y para procesos 
periódicos, i_1.Si como para fines cstndisticos. 
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5.4.4 PROCESO DE UNA TRANSACCION 
EN UN SISTEMA DE CAJEROS 
AUTOMATICOS 

a.- El cliente inserta su tarjeta e introduce su clave de 
acceso para poder hacer uso del caJcro automatice. 

b.- Se le solicita que tipo de tranGaccion requiere 
efectuar, a lo que el cliente digita los datos 
siguientes: 

Tipo de transacción. 
Tipo de cuentas. 
Importe (excepto en consult~s). 

En esto momanto, algunas transacciones son rechazadas 
con base a lu tarjeta mngnótica. 

c. - Se cifran los datos y la transacción enviada. nl 
comput.:idor para su procoso. 

d. - El computador rcc iba la tr.::insaccion, la intC.rfJ1'Cta y 
v.:i.lida en primcru inst;:incia que provenga de un cajero 
reconocido en su red. 

c.- Se procesa el mensaje recibido y se accesa el archivo 
maestro de clientes, vcri f ic•f\ndosc lus condiciones 
siguientes: 

Que la tarJcta sea valida y se encuentre vigente en 
el sister:ia: 

Que no tenqa fecha vencida. 
Que no tenga condicionamientos de retención. 

Que la transaccion solicitada sea factible de 
ejecutarse de acuerdo a las politicas viqcntQS por 
tipo de tarjeta, y asi el cliente tiene acceso al 
sistema ccn respecto a la transacción. 
Si la tran~acción es de retiro en efectivo, se 
verifica que el importe solicitado no exceda de los 
limites asignados según el tipo de cliente. 
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f. - Se efectúa el acceso a los archivos de los sistemas 
relacionados con cada cuenta, verificándose que la 
transacción sea válida para las politicas de cada 
aplicación y que existan los fondos suficientes. En este 
momento, se graban en los archivos de registro de 
transacciones (diarios), el intento de transacción. 

g.- Si la transacción fue autorizada por el sistema se 
efectúan los procesos siguientes: 

Se enviará un mensaje de regreso al cajero 
automático, indicando al cliente que su transacción 
fue ejecutada correctamente. 
Se guardn inform"ición rl<:> control p;:ir,, Pl proce>so 
relacionado con archivos por cuenta y el maestro de 
clientes. 

h.- Si la transacción no fue autorizada por no cxü~tir 
fonU.o5 O i::XCC:Uo;:!r.s.; .J...:: li.1~ politi.::::~s C.3ti'.lblccid.:l~ ::;e 
envia al cajero automático un mensaje en el cual se 
indican las causas de rechazo. 

i.- El cajero üutomático recibe el mensüjc de rechazo o 
autorización, indicando al cliente cual fue el resultado 
de su solicitud. Si la transacción fue autorizada, en la 
rnayoria de los casos procede a emitir un comprobante de 
la operación efectuada y de ser un retiro en efectivo, 
procede a emitir el dinero solicitado. 

j.- El cajero automático envia al computador un mensaje de 
terminación del proceso, en el cual se describe corno 
concluyñ la trñn~ncción. F.n Pl cñso de retiros en 
efectivo, es sumamente importante debido a que indica si 
el dinero se proporcionó al cliente. 

k.- El computador recibe el mensaje, efectuando los 
siguientes procesos: 

Si la transacción fue autorizada la graba en los 
archivos de transacciones, actualiza los archivos 
por cuenta y el maestro de clientes. 
Actualiza los archivos de consulta de auditoria en 
tic~p~ rc~l ~~l ~l~~c~~. 
Informa sobre la tran$acción ef cctu~da en loG 
medios de control y regjstros existentP.~ en el 
sisternu (impresoras y/o terminales). [1] 
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5.5 ELEMENTOS DE SEGURIDAD 
Y AUDITORIA 

5.5.1 GENERALIDADES 
Tarjeta m~gnótica 

Con base a una tarjeta magnética se habilita que solo los 
clientes que la posean puedan acccsur un sistema de cajeros 
automáticos. La información cornunmcntc grabada es: 

a.- Tipo de t~rj•·t~. 
b.- Cuenta del cliente. 
c.- Plaza geográfica. 
d.- Versión de la tarjeta. 
c.- Fecha de expiración. 

Desde el momento en que la tarjeta es lcid~ por el cajero 
automático, su programación verificará si es válida y en caso 
contrario la rechazará. 

De acuerdo a la tarjeta se le permitirá el acceso al cliente 
para las transacciones que le son permitidas efectuar. 

Clave de acceso 

Para poder dar inicio a 5us operaciones, cada cliente de un 
sistema de cajeros automáticos, posterior a la aceptación de 
su tarjeta debera digitar una clave secreta de 
identificación. Exclusivamente a través de la clave correcta 
el cliente podrá accesar el servicio. 

Esta clave de acceso ~ diferencia de la mctodologia usada 
tradicionalmente en los sistemas de terminales ofece las 
caracteristicas de seguridad que a continuación se citan: 
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a. - Es calculada en formo. local por l<l tccnolog ia dol propío 
cujcro automittico con base a cict·tos datos de control 
que sólo puedo intct·prctt1r la electrónica de este 
equipo. 

b.- La obtcncion de t.'sta~ cltivcs do ucce~o p~ri\ su anvio a 
clientes, ne efectúa por medio de procesos especiales de 
alta scgurirl~d qtlo tienen las siguientes 
caractcri!:;t icas i 

Los móctulus de carg~ y dntoG de control se generan 
QXClusivarncnte al inicio del sistema bajo tlnn 
mecánica integral de ~cguridad, la cual impide Stl 
conocimiento e íntcrprctnción por programa:dore~ y 
oper<J:dorus. 
El docurni?nt.o quo se cnv .lu .::. :::::1rli1. el ientc para hacer 
de su conocimi0nto 1<:1 cluve do acceso, SI.! gcnc-r;i en 
un papel especial que consta de de~ p;lrtcs o 
ol~mcntos d~ segurid~d que son: 

Una que sirve de cub1erL<.1 1 i~11id.icnrio que sc:u 
visible 1a impresión. 
Otra en donde el cliente tiene impresa su 
clavo. 

El papel esp~cial usado tiene por objeto que 
ninguna persona se cntorc de la clave de acceso y 
que sólo el cliente al cortat_- c~tc documento se 
entere de la clave asignada. 

c.- Con el uso ~or..junto de tilrjeta magnética y clitVQ de. 
acceso se logra un müjor niv~l de 5equridad pues sí se 
cuenta con sólo uno de los elcm'?.ntos cituUo.::. 11r) es 
posible hacer uso de los cajeros outamatico~ .. 

ESti.\ facilidad permitD que la iriformaci.ón que fluye a tr.::ivós 
del i:.!::-4: ... l'f'lrt de telecomunicaciones y tüli'.3proceso se encuentre 
protcgidn rcspccLv ~ interpretación para fines no 
uutorizñdos. 
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La técnica de cifrado es de uso general en los sistemas dP. 
cajeros automáticos puos la rnayorla de éstos cuentan con 
facilidades elcctronicas que efectúan automaticamentc el 
cifrado de los datos. Como medida de scquridad, los 
programadores de estos sistcrnns sólo conocen uñ<J porcion de 
datos que se cifran y los parámetros que requiere este tipo 
de electrónica para operar. Sin embargo, carecen de los 
elementos de control que por caracteristicas integrales, son 
incluso desconocidos para los que fueron responso.bles de 
instalar el sistema. 

Es importante mencionar que la jnformación se cifra y 
descifra por medio de prograrnas que cumplen este propósito en 
el computador. Las complicaciones se presentan al llegar a 
requerir el acceso a la información en su fomn natural paril 
atender fallas del sistema o verificar su contenido. 

Es casi imposible alterar la información que fluye en las 
telecomunicaciones debido a los requerimientos siguientes: 

a.- Se requiere la posibilidad y el equipo pura interceptar 
el sist~~~ d~ t0!~cc~unic~cio!!0~. 

b.- Se requiere el equipo de decodificado de señal 
electrónica de comunicaciones a la se~ul electrónica del 
cajero correspondiente. 

c.- Se necesitu que el equipo de cómputo, progri'lmas y 
pararnetros de control que perr:ütan modificar la 
información. 

d.- Se requieren progra~as de alta tdcnica y amplios 
conocimientos del sistc1na especifico, y aun asi no seria 
factible forzar a un cajero automático o al computador 
a efectuar procesos no contemplados en sus políticas y 
controles de operñción. 

Controles del sistema 

Los cajeros automáticos cuentan con un conjunto de medio!.; 
electrónicos integrados que proporcionan control sobre lu 
correcta continuidad de los procesos efectuados por cada 
cajero automático. Los más comunes son: 
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a.- Número consecutivo de las transacciones operadas. 
b. - Cantidad de billetes emitidos por cada tipo de 

denominación. 
c. - Verificación de la cantidad que el cajero prevee será 

emitida contra la cantidad ordenada por el sistema. 
d. - Lógica encadenada de mcn5ajes de diferentes tipos y 

formatos que se debe procesar en un orden especifico 
(protocolo de proceso). 

e. - Indicación de mensajes específicos de la terminación del 
proceso. 

Con los medios anteriores, un sistema de cajeros uutomdticos 
puede detectar un intento no autorizado y proceder a ejecutar 
una acción preprogra.mada para cvi tarlo. 

Estos medios se encuentran en forma preestablecida en la 
electrónica del cajero automático y su control debe estar 
implantado en los programas del computador. 

En adición a los medios citados, pueden existir: 

a.- Contadores de depósitos recibidos. 
b.- Contadores de lecturas de tarjeta magnética y de 

impresiones efectuados. 
c.- Contadores de billetes procesados para su emisión. 
d. - Contadores dt.! tdrj etas retenidas. 
c.- Contadores de errores y mal funcionamiento por cada tipo 

de dispositivo: 

Pantalla. 
Lectora de tarjetas. 
Teclado. 
Receptor de depósitos. 
De cada cartucho o casctte contenedor de billetes. 
De la impresora de comprobantes. 
uc la impresora de operaciones efectundas. 

f.- Registros electronicos de tallas en la lógica de 
proceso. 

g.- Registros electrónicos del estado operativo del cajcra4 
h.- Registros indicativos de ln configuración de proceso con 

la que opera el cajero. 
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Es mas dificil para las personas el 
recordar un numero que ellos no han 
eleqido y por lo tanto tendrian que 
escribirlo en un papel. 
El cliente nunca podrá cambiar su HIP aun 
cuando este h.:iya si.do violado. 
El único camino para obtener un nuevo NIP 
es cambiando el ntimcro de cuenta de la 
institución (Cancelar contrato viajo, 
abrir nU~cro de contrato nuevo). 
Todos los miembros de una cuenta dcberan 
utilizar el mismo NIP. 

b.- Si se le permite al cliente la elección del NTP, se 
obtendrán los siguientes beneficios: 

El cliente puede asociar su HIP con alguna 
fecha fácilmente recordable. 
El UIP puede ser cambiado en cualquier 
momento. Lo único que se necesita es 
proporcionar una tarjeta nueva. 
Los miembros de una ~ola cuenta pueden tener 
su propio NIP. 
Si la tnrjctu de algún miembro de una cuenta 
se pierde, o el NIP es violado, únicamente hay 
que proporcionar una tarjeta para ese cliente 
y 105 ott·os ¡;¡icr.:bros no ri:qu icrcn el cambio de 
tarjeta. 
El NIP nunca es registrado en la institucion 
y no es conocido por ninguna otru persona. 
El cliente tiene la opción de utilizar el NIP 
natural si asi lo desea, estando advertido de 
las consecuencias que esto implica. 

producción do los tarjetas magnética~ 

a.- Se sugiere pedl.r.ie ci¡ [u!:.~i=.::.~~'=' 11 n~ rloccna de 
tarjetas que tengan la5 especificaciones de la 
institución, pdra reali~ar pruebas en el si~tcma de 
cajeros automáticos de PROBURSA, antes de emitir el 
total de la orden. Ya que esta es la Unica manera 
de estar seguros que las especificaciones están 
perfectamente entendidas. 

b.- si uno elige ln opción de que el cliente eliga su 
NYP se tendrá lo siguiente: 
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Se le debe proporcionar al fabricante de 
tarjetas ln llave del NIP y una lista que 
contenga los números de cuenta incluyendo el 
nombre del cliente y el NIP elegido: enseguida 
el fabricante calculará el DES NIP offset y ]o 
codificar~\ on las posiciones 27 a 30 dC la 
pista TI de Ja tarjeta~ Después de esto las 
tarjetas cstan listas para distribuirlas a los 
clientc!:i. 
El segundo rni?todo proporcion,i m~1ynr scgu:;id.:i.d 
tanto para la institución como para el 
cliente. 

A continuación daremos una breve explicación del proceso de 
codificación que se uti l .i znr.:í para las tarjeta:> magnéticas de 
PROBURSA, Casa de Bolsa. 

Tnriependientc::;cntc Ll~l Lipo de mdtodo de producción de 
tarjetas magnéticas que se elija se deberán seguir los 
siguientes pasos; 

1.- Proporcionar los datos validos. La longitud de los datos 
deberá tener los s igu icntc estructura: 

0000787741999999 

De lu pr imcra a ] il décim« posic ion rlnh"'r"! ':'~"t.~r el 
n~i.1cLu üe cuenta del cliente, nl ct1~l deb0 ir alineado 
a la dei.·echa. 

2. - Proporcionar ..i.l proveedor de t¿¡rjcta.:> magnóticas la 
llave de encripción püril ol lJIP. 

Para este punto ~e rcquierr• r::onti1r con mucha seguridad. 
~s recomendable que la llave de cncripción se divida en 
dos partes. Estas partes se le debicn de proporclonur a 
diferentes persona~ de la inst i t11r. i rin fin.1ncicr.:i, ld~ 
t..:uales desconocen que alguien más tiene parte de la 
llave de cncripción. 
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3.- Enseguida se debo de utilizar algún algoritmo de 
encripción. Para el sistema de cajeros automatices se 
dacidió utilizar el algoritmo de encripción DES. Este 
algoritmo como lo vimos en el capitulo anterior es el 
más utilizado y lo que lo hace único es la llave de 64 
bits que utiliza. 
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5.5.2.3 DIARIO ESTADISTICO 
Y TIRA DE AUDITORIA 

Diario Estadisticq 

El diario cstadistico es un programa desarrollado en COBOL. 
Fue desarrollado por el personal de la empresa proveedora. El 
programa se encuentra en la VS/6E y su objetivo principal, es 
el de proporcionar el cst.:ido en el que se encuentran cad.:i uno 
de los cajeros automáticos conectMlos a la red, gcncr;:ir 
estadisticas: para el mantenimiento y el autoservicio; e ir 
generando un diario histórico. Es un programa básico dentro 
de la seguridad del sistema de cajero automáticos. 

Con lit infor!'":2ci::-r:. ::r~c ¡:.:..-.:.p01:~.i_v11u. e.sr..e diario, Ja 
in3titución financiera puede planear la frecuencia con la que 
se debe de dar mantenimiento a los cajeros automilticos y de 
esta manera mejor<lr el servicio a los clientes. 

La información que qt1cda registrada en el diario cstadistico 
es la siguiente: 

a.- Entrada y salicl.J. de una scsjón de m(.l.ntcnimicnto.- cuando 
algún cajero uutomitt.ico se cncul!ntru en modo de 
mantenimiento, el diario cstadistico nos proporciona: 

La dirección del cajero automatice que se encuentra 
en mantenimiento. 
Nos indica la fecha y la heril tanto de entrada como 
de salida de la sesión de mantenimiento. 
Informu el tipo de mantenimiento que se le cst<l 
realizando al cajero. 
Proporciona la clave dc.1 usuario que esta 
realizando el mantenimiento. 

h.- P.o:.o~~~l~=~ :::!.: c~.:..:.~t.Lc:... u~ cfec:t..ivo y rechazos.- cuando 
se realiza e~te tipo de mantenimiento la información que 
se qr.aba en el diario e~ muy especial, ya que nos 
informa que la actividad que se esta realizando tiene 
que ver directamente con el efectivo que maneja el 
cajero automático. 
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El cajero automático es programado para reconocer cuando 
su dotación de efectivo es baja y requiere el reemplazo 
de alglin cassette. En éste caso el cajero manda un 
mensaje que queda registrado en el diario. Este mensaje 
contiene la dirección del cajero, la fecha y la hora en 
la que solicitó el mantenimiento. 

c.- Prueba de cassettes de despacho. - despucs de haber 
realizado el reemplazo de cassettes de efectivo, lu 
persona de mantenimiento debe de rertlizar la prueb<.i de 
cassettes de despacho. Esto es muy importante que quede 
registrado en el diario estadístico, ya que a la hora de 
correr esta prueba la persona de mantenimiento recibe un 
billete d~ carla c~ssett~. 

d. - Procedimiento de mantenimiento del lector de t.i.rj etas 
magnéticas.- cada vez que el cajero automático retiene 
una tarjeta magnética, graba en el diario estadístico un 
registro el cual se va incrementando C3da vez que éste 
st: ejc.cu.t.::o. cuu.ndo c.:. .::pc.r~dc::- .::.:::::-=e l.:!.s c~~.::d.!.s"t.ic.:?.:::: 
que proporciona el diario y se da cuenta que un cajero 
ha llegado a su capacidad maxima de tarjetas magnCticas 
retenidas (este parámetro puede fijado por la 
institución), debe de llamar al personal de 
mantenimiento pura que este cambie el cassette de 
tarjetas retenidas. 

En el diario estadístico queda grabada la información de 
la fecha y la hora en la cual se realizó el reemplazo 
del cast;ette, la clave del usuario que realizó el 
r~emplazo y rn1tomátir,;imP.ntP. sP limpia P.l contador o 
registro de tLlrjetas mugnóticas retenidas que se tenia. 

e.- Procedimiento para dotar al cajero automático de rollos 
para la impresión de recibos.- de la misma manera que 
para el reemplazo de cassettes de efectivo, el cajero 
automático es programado para mandar un mcnsaj e cuando 
su dotación de rollo de impresión es baja. Es muy 
importante estar al pendiente de este tipo de mensaje, 
ya que un descuido en el proccdimeinto de dotación, 
daría una mala imagen de la i11stitución. 

Algo que en el diario histórico no se rcgi~tra es el 
reemplazo de cartucho~ dr e inta ent intador~. F.ste 
reemplazo se debe realizar al mismo tiempo que se haga 
la dotación de los rollos de impresión de r.ecibos, aun 
cuando la cinta no esté muy dcsgnstada. 



como podemos observar, en el diario histórico queda 
registrado todo tipo de información referida al 
funcionamiento del cajero automático y al mantenimiento que 
se le realice. Además es de este diario de donde la 
institución va a ir adquiriendo experiencia para poder 
mejorar el servicio a sus clientes. También podrá observar 
que tipo de lugaro5 son los más concurridos y en cuales se 
retira mayor efectivo. 

Tira de auditoria 

La seguridad de datos cubre tanto la integridad corno la 
recuperación de lo~ ~i~mos. 

Mientras el cajero automatice atiende a un cliente, cada 
cambio que afecta los totales de auditoria es reqistrado en 
la tiríl de auditoria. La integridad de los datos durante la 
comunicación se logL'd. ..::.::...-:. el 11sn de nUtrieros de transmisión 
diferentes para cada mensaje. 

Cada movimiento rc'?:alizado por un cliente tiene su propio 
número de transmisión con el cual es identificado en caso de 
haber algún problema con los movimientos del cliente. La tira 
de audito ría se le entrega a 1 os responsables del 
departamento de auditoria de la institución. 

La tira de auditoria no es un papel explicito ya que su 
contenido lo constituyen numeras y claves que identifican la 
acción realizadd. Dcntrn de la tira de auditoría encontramos 
datos como los siguient8s: 

a.- Número de cuenta que utilizo el servicio de cajeros 
automáticos. 

b.- Hora de entrada y de salid~ del sistcna. 
c.- Fecha en la cual se realizó la acción 
d.- Clave de la acción efectuada. 

En caso de haber realizado un retiro de efectivo, en la 
tira de a.uai t..uL ,;...... :";'..J<:'~~ c;trabada la cm'ltidad y ln 
denominación de los billetes que se le t!1d ... J..·cg.:::."~n ~1 
cliente. 
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En caso de que el cajero automático entregara al cliente 
mas ~incro del solicitñtlo, esta cantidad quedará 
registrada en la tira de auditoría. Por 1" tanto no 
puede haber ningún error. 
Códig() de fallo.- ~n ca~o de que hubiera alguna falla 
del sistema o del cajero :Jtttomático, ésta quadaria 
registrada en la tira <le anctitorí.a. Lu;:;. cOdiqos de. falla 
definidos cor:r-e:spondcn Ll lo~ ~iguicnt:.es rnódul.os: 

A.larmtls. 
Cámara. 
Lactar de tct r-j et<ts. 
Despachador. 
Comunicación con el <1.JBl de IBM. 
lmprcsora de recibos p;1ra el el :i ente. 
Impresora de. auditoria. 
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5.6 PROGRAMAS PARA EL 
SISTEMA DE CAJEROS AUTOMATICOS 

L.:! solución propucct<J se ubica dentro del siguiente medio 
ambiente: 

a.- VS/GE 

Esta computadora manejara los siguientes programas que 
son específicamente para 81 manejo, control y 
administración del enjero automñtico. 

AI~.- P~?YCdtnd utilizado para el manejo de 
comunicaciones entre la VS/6E y el cajero 
automático. Esta desarrollado en microcódigo. 
DOWNLOJ\D.- programa utilizado para la carga de 
parámetros de configuración y pantallas de la VS/CiE 
al cajero automático. Este progrñm~ esta 
desarrollado en COBOL y OASIC. 
ATM-VS/6E-IBM.- es un programa dc~wrrollado en 
COBOL, por medio del cual se realiza la interface 
de envio de rnensujes entre las solicitudcn del 
cajero automiltico y las aplicaciones en el IDM 
4381. 
UTILITARIOS.- los utilitarios nos ayudan para el 
desarrollo, la administración y mantenimiento de 
aplicaciones para el cajero automática. Dentro de 
estos contamos con los ~;iguicnte::.;: 

EZFORMAT. - que es un generador dinttmico de 
pantallas. 
SCRENVT. - es un validador do pantallcJs y 
convertidor a formato cajero automático. 
!:S'!':~=-o~. - t;!b un generador de tabla do estados 
para manejo del cajero nutomático. 
SCRPLOW.- c.:;tc utilitario es un emulador del 
cajero automatice en la VS/6E para pruebas y 
desarrollos. 

Cabo rnenciondr que de todas cstns aplicaciones en la única 
que se tuvo participación fue en la aplicación .-.\TM-VS/6E-IBM. 
Las demas fueron desarrolludas por gente de Panamá y rle 
f-:Btado~ Unido::; d.:-: ih .... rl~d/nfár ÍCil. 
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b.- IBM 4381 

Dentro del 4381 se desarrollaron todos los programas de 
aplicación que atenderán las solicitudes del cajero 
automático y realizan las transacciones en la base de 
datos. 

vxco200.- este programa es el núcleo del sistema de 
toda la casa de bolsa. El programa ejecuta 
diferentes transacciones de compra/venta de 
ti tul os, solicitudes de cheques, autorizaciones, 
cancelaciones e impresiones. 
VXC0230.- program<J. de capturu de dñt"n~~ p~r'-!. ~t.cr:C.c::

sol1ci tudes de rcti ro en efectivo. Este programa 
transfiere parámetros al VXC0200 para que realice 
la operación. 
VIC0900. - programa que procesa la consulta de 
titulas. 
VIC0950. - programa para la opción de consulta de 
los últimos movimientos de un cliente. 
VOCOJ30.- programa que realiza la tr~nsferencia de 
titules entre emisoras. 

Los programas en los cuales se tuvo participación en el 4381 
son: VXC02JO, VIC0900, VlCU950 y VOCOJJO. Debido a su 
confidencialidad únicamente se presentan en este trabajo 
algunas partes de ellos. 
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APPLICATJON NAt.lE: VIC09SO CSP/AD DATE: 05/12/89 TIME: 17:48:24 PAGE: <XH 

RHD/\\"IHTE MSL: 

READ-OHLY lolSL(S): 

PROLOGUE. 

MSL CONCATENAT ION SfOUEt CE 

MSI ACCESS 
llRDfR 

f,P:>UC,\TIOI~ N.AllE: 
Ti?E O" APPL1CATION: 
1'.0RKm; STORACE· 
MAP GRl)UP NAMf: 
HELP ld\P GROUP NO.ME: 
HELP M\P PF Kf:Y: 
BV?ASS rnn Pf t.EVS· 
PF1-12•PF13-2.tl· 
ALLOW lMPUCtlS: 
MESSAG-: FILE: 
MSL: 

MSL FILE 
tlAME 

MC:.PIMSl 

OESARMSl 

VII 0950 
MA_ll TRANSACTION 
'JJl;(l9501 
'Jll.095 

tE:. 
YE:, 
51 1 "C 
DE',AftMSL 

lNSTALAClON· 
CRf.\Cl-1N: 

tASA DE BOLSA PROBURSA, S.A. 
AGOSTO ODE 19,!S. 

OBJETIJO: OBTENER LOS U•.TlMOS S MOVIMIENTOS RE/.LIZAOOS 
POR UN CLIE!iTI .• 

TABLE ~NO A001110NAL Rf(Oíl.D; LlSl 
SOL:A HCORO 



APPLICAl IOtl Nf.l.!E Vlt0950 
r.!AIN PílOCt !>SfS 

CSP/AU Dfd[ 05/1~/fl!J TIME· 17 48 ~4 PAGf 

VIC095fl •••• • •• ••••••••••••• •••••••••• •• ••• • •• ••• ••••••• ••• •••• •• ••• 
PROCESO PRINCJPr..1 Q[!iAflMSl • ···························································· UPTION - [l\[(UTl: OPflütl 

lHCUTC. VHO'JSP 

................... ~~~e;:;~.~~: t.'S ! 1;~~ •u ................... .. 

~\ove \ TO UE.CNvCM L lílUlA il(CUR50S 
MOVE l TO f:l[f(( LlílERA RECU/lSOS 
StT M!Ol f-MPTY lll.tPIA Mf•PA MI01 
P[RíOílM Vlt109SA lll!:.f'Ul·lJA MM'A Mlül 
Pf.RfOHM Vl 10951\ JNQ Of. LA IABLA (UEtHJ\ 
MOVI: CUl:.NTJ\.NOMIJllE. TO Vlv.-09~,ol .tlOM!lllE:., 
MOVE CUEl-H,\.HAPl"ll 1 TO Vl\\"Ü~JSOl.tiJ\Plll.1. 
If CU[Nlfl lfül t;IH UU~I( Cl HNTL 

TF Ctll NTI\ ~Vl(,[N liE VIGUICIA ALlA 
f'r.KtUKM "'livO,:.,.; , S!.'!!~<'J ~t '-'"~u~ 
P[RfütHA Vl(Q9~•A , CONSULTA 01: ULTll.IOS MOVlMl[NlOS 

EL5E. 
MOVE 61 TO EZEWlO, 

Ltt(J: 
fl.SE ; 

MOVE 18 10 lZfMMQ, 
EN.O : 
PrnFORM VIN0%U , O[SPL l(GA Mf,p;. MIO:? 

7 
6 
9 

10 
11 
12 
13 

" 1S .. 
17 
16 
19 
20 

" n 
23 
24 
2!"> 
26 
27 
20 



APPLICATION NAMf. VIC0901l CSP/AO DATE: 05/17/69 TIME; 17·48:24 PAGE 003 
ADDITJONAL PERFORMEU PROCESSE~ 

AOOITIONAL PERíORMEO PRQC[SSE5 

VIN090A •• •••••• •••• ••••••• •••••••••••••-•••• ''" ••••••••••••••"''""" 
DESPLIEGA MAPA MIOI OESARMSL • ............................................................ 

OPT ION - CONVERSE Ml01 MAP 

Vl 109011 '•• '' •• '••• •'' •••' • • • ' '' •' • •••••' ''' •••' ''"" '' ''' ••• •' • •••• •• 

.... , ••.,, •••• ;:r;. ;;::~i;~', ........... •• ..... , ... ••• ~~~¿~;~~.: 

.............. !~~!~~ ~. ~~ !';l?~~- ............................. . 
OPTION -

Í.4oVE MlOl.ICUfNTA TO CUENTA.lCUENTA; 
lNQUIRY CUENTA RECOHO VRC0250 

SOL SELECl ION CONDITIONS MODI FIEO: 

SELECT 
SVIGEN, JCUENTA. 
tmMBRE, tlAPfll 1 

INTO 
:SVIGEN, : !CUENTA, 
;NOMBRE, :Nf•PELL 1 

f-R{IM 
CUENT/. Tl 

YJHERE 
!CUENTA ,. : !CUENTA 

; •• INSERT Oíl.DER BY CLAUSE titRL '" 

YES 

VJT090A •••••••••••••••••••• .. ••••• • ••••••••••••••••••••••••••••••••• .............. ~= ~~ ~~. ~~~!~~! .~~~~!~ ................ ~;:!~~;;.: 

OPTJON -

................. ::!!~9;. ':!!~~~ ............................ . 
McJvE MIOI. ICUE:tHA TO VI J09001. ICUENTA; 
~"J'!'!: ~-~!~? .~·::c~~ro:--o "!"!:! '-'! ..:~~~=!. rr:-::::::c. 
SETINQ VJJ09001 RECORD VRC0250 

SQL SELf'.CTtoM CONOITJONS MOD!FIEO. 

SELECT 
Tl.lCUEtHA, TLIEMISORA, 11.JSERIE, T1.ICUPON, 
Tl.CTITULOS, T2.JEMISORA, T2.1SERJE, T2.ICUPON, 
r::i.MrmcoMr, 12.ICONCCJ"T. T2.íl'RECIO. 
T2.HPRECID 

INTO 

30 

33 

•s 

38 
39 

'º 41 
'2 

44 

., 
48 
49 
ro .. 
52 



APPLICATimi NAM[; VIC0900 CSP/AD OAH. 05112/tl9 TIME: 17:48:24 PAGE: 004 
AOOIT ION Al PERFORMEO PROCE SS[S 

.lCUUH,\, ·l[MISOftl, ISHtlrt, lCUPONl, CTtTULOS, 
·!EMISORA, l SERIE, · ICUPON, :MPHlCOMP, ICONCEPT, 
:fl'HECto, :Hf'HlCIO 

FHOM 
CARTERA T 1, 
PR~CIO 12 

Wtt(Rf 
T1.1CIJE-NTA" ·ICIJFNTA Alm Tl IEMISOHA "'T1.HMIS0HA ANO 
Tl.ISlRJ[ • T'J..l~[íllt: ANO Tl.ICUPON • T2.lCUf'ON MlD 
T2. íl'Rf.CIO " (SEUCT IMXI FPfH CIO) 
FROM PRECIO PR 1 WHERE 

12. lfMlSO/l.\ Píl 1. HMI SORA MIO 
r:>.ISERIE" Plll ISF.rur f,NQ 
T2. ICuPml .. PR 1. ICUflON) AN!l 
12.llPRE'CIO .. (Sfl(CT f'AXOtf1 H[CIOJ 

FRQM PRECIO Píl2 WHf.R( 
12.l[MISORA • f'H;!.IEMJSOHA AHO 
T:i! IsrnH: .. PH2. ISE:Hlt ANU 
12.ICUPON • PR2.lCUPOtl ANO 
12.Fl>íUCIO: PR2.fPRECI0) 

; • • lUSERl OllDf n AY CLAUSE tlfíll • • 

VIE090A •••• ••••••••• •••••• •• •• ••••• • •• • •• •••• • ••••• •••••••••• • • • ••• 

.............. ~s ·::: ::·. ~·::~ :~~~. !~:.: :!:: ~ ............. !:~ ~ :·~~~ · .. : 
OPT lON ~ [X( CU TE OPT ION 

[X[CUH: VIE090,\ ............................................................. 
PrnrnRM v1so!loA 
SET MI02 CMPlY 
MOVE 0 TO WI090AUX 
MOVE O TO AIOJOI 
l'tHJlE VIJ09001 NOT tmf; 

. SCAN A CARPFIC 
;LIMPIA M.\PA 
;LIMPIA 
;LIMPIA 

tf VIJO!JOOl. ICMISORI\ • 'PROGllES', 
Oíl VIJ09001.TEMISORA 'PROOUCC'; 
lf VJJO!J001.IEMISORA 'PllOGH(S'; 

MOV( 1 TO AJO!JOI; 
ENO : 
lf VJJ09001.JEMISORA" 'PROOUCl', 

MQV( 2 TO AI090I; 
ENO ; 
WI090TOT(Al090II .., VIJ0900\.CTITULOS ' VIJ09001.l.\PRECOMP; 
J.lOVC VIJ09001.IEMJSORA TO WI090CMl(Al090ll; 
MOVE V1J09001.CTI1UL05 TO \'ll090TITtA1090II: 
MOVI:: VIJ09001.MPHE:C0Mfl 10 Wl0901'H((r.ro90I); 
WI090TOC " WI090TOC • WIO'.JOTOTI A !0901) ; 
PrnFORM VIS090A ;SCAN CARPRE 

ELSE ; 
WI090AUX .. VJJ09001.CTITULOS • VIJ09001.IJ.PHEC0MP; 
W1090TOT(3) • WI090iOT(3) + Wl090AUX; 

54 

57 

59 
GO 
61 
62 
63 
64 
65 
66 
67 
68 
69 
70 
71 
72 
73 
74 
75 
76 
77 
78 
79 
80 

º' 82 
83 



APPLJCATlON NAME: VIC0900 CSP/AD DAH 05/12/69 THJC: 17:48:2<1 PAGE: 005 
AODJ TIONAL PERFORMCD PROCESSES 

MOV( ~ornOS" TO WIO<JOtMl ta); 
Wl090TOC • WJ090TOC + WI090TOT(3); 
PERFORM VIS090A ;SCAN CARPRE 

ENO ; 
ENO ; .... 'HILE NRF 
t.IOVE VJW09001.WI090NOM TO MIO:i WJ090"JOM, 
PERFORM Vll090B ; !NO CARTERA 
JF CARTERA. ICONCEPT " 1; 

WI090T0T(3) • WI090T0Ti31 + CARTCRA.CTITULOS; 
WI090TOC "WJ090TOC t CAílTERA.CTITULOS; 

fNO ; 

~·JS090A •••••••••••••••••••••••••••••••••••••••••••••••••••••••••••• .............. ~::. ~~. ~;~~=~~. ~: .. ~!~~~: ............. ~:~~~~~;.: 
OPT10N - SCAN VlJ09001 RECORD VRCD250 

SOL SELECTI0'4 CONDITI0'45 MOOIFlfO; 

FETCll EZL_CUHSOR_NNN USING DESCRIPTOR SQLOA 

VI 10906 • • •• •" • • • • • • •• •• ••• • • •• •• ••• • • • • •• • •• • • • • •• • • • • • • • • • • •• ••• •• 

.............. !~~. ~~~!:~~ ......................... ~:~~~~~;.: 
OPTION -

MOi/E MIOl. ICUEIHA TO CARTERA. !CUENTA; 
MOVE 1 TO CARTí.fiA. ICQ1iCEPT; 
INQUIRY CARTERA RECORD VHC0250 

SOL SELECTJOI~ CONDITIONS MODIFJEO. 

S[LECT 
ICUE"NTA. ICONCEPT, 
CTITULOS 

lNTD 
: JCUENTA, : ICONCEPT, 
:CTITULOS 

FROM 
CARTERA Tl 

¡.,'HERE 
T1. ICUENTA "' ; !CUENTA ANO 
T1.JCONCEPT • :ICONCEPT 

VIN0908 • •• ••• •' •• • ••••' •• •• •• ••••• •••••• • • ••• •• • ••• ••• •• • ••• • •• ••• • 
OESARMSL • ............................................................ 

OPTJON - CONVERSE MI02 MAP 

NO 

YES 

•• BS 
86 
87 
88 
89 
90 
91 
92 
93 
9< 

96 

99 

101 

10< 
105 
106 

108 

111 



APPLICAT IOI~ tlAME: VIC0900 
Slhl[Ml'l4T GHOUPS 

CSP/AD 

~rATfMl:NT CROUPS 

DATE: 05/12/89 TIME: 17:48:24 PAGE: OI':: 

VHCU2~U • • • • • '• •'' ••• • • '• '• "•• '•'' ••• • ••'' •••• •••'''''" • 'º''' '' 0 '' • 0 

MANE.JO Of [RROIH:S OF SOL OESARMSL • ............................................................ 
lf El(SQCOO .. O; 

Oíl E2ESOCOO • 10ü; 
Oíl f.ZlSQCOO • -803; 

ELSE ; 
CALL EZEílOLLB; 
f.'.OVE [ZESQLCA TO SOLCA. SQLCASCA 
J.<()VC: F.1F<;Q('nll TO SQLCA.SOLChCOO 
MOV! EZESQRRM TO SQLCA.SOLCAllHM 
MOVE EHSQ!l03 10 SQLCA.SQLCAR03 
MOVE f1($Q\'IN1 TO SQLCA.50tCAWN1 
MOVE EZES~N6 TO S.QLCA. SQLCAWN6 
¡ Ir WAMBI NE '0': 
Cb..tt VRC:0100 SQLCA ON-LlNE 
; tLSt ; 
; CALL VHC0750 SQLCA ; BATCH 
: END : 
EZECLOS; 

ENO ; 

113 

116 
117 
118 
119 

"º 121 
122 
123 
124 
125 
126 
127 
128 
129 
l.iú 
131 
132 
133 



{ \ '~ ... , ., ' 

APPLJCATION NAM(: VICO!lOO 
APPLICATION STRUCíUHE 

CSP/AD 

llPPLICATJON STRUCTURE 

NAMt LVL OPI ION oeJt:CT fRROR 

Vlf090P 001 t:.KECUTE 
VIN090A ooz CONVlílSE t.1101 
VJ JOftOA no' TNí)JJIR'r' CllFNTA v;1rn:;1;0 

VRC0250 003 GROUP 
V1109DA 002 SETJNQ VI J09001 VRC0250 

VRC0250 003 GROUP 
VIE090A 002 EXECUTE 

VIS090A 003 SCAN VJJ09001 VRC0250 
VRC0250 004 GROUP 

VI 10908 003 IHQUIRV CARTERA VHC0250 
VRC0250 004 GROUP 

VINO'JOB 002 CONVERSE MI02 

DATE: 05/12/89 TIME: 17:48:24 PAGE: 007 

OESCIUPTJON LINE 

PROCESO PRINCIPAL 2 
DESPLIEGA MAPA M101 30 
INQ CIJfNTA " MANEJO DE rRRORES DE SOL 113 
SETINQ CARlEHA PRECIO 44 
MAtlEJO DE ERRORES DE SOL 113 
REALIZA CALCULO TOT CART. 54 
LEE EL RENGLOH DE CARPRE 9G 
MANEJO DE ERRORES DE SOL 113 
wa CARTfHA 101 
MANE.JO DE ERRORES DE SOL 113 

108 



APPLICATION NAME: VIC0900 
GENERATlON OPTIONS 

CSP/AO 

LOAD LIBRAllV DESARAlf-
cnEATE REíERf.NCE íILE • tlO 
PRlNT STAlEMf.NT LISTING ,. llO 
fOLD PRIHl NO 
VALIOATE SOL STATEMENTS .. YES 
EXECUTION MOOE • SEGMENTEO 
SEGMOH(Q TRANSACTION 109A 
CLlST FQR Ol'P,Jt/SP YES 

MAP GROUPS 
GEHERATE NAME 
·fES VlG090 

OD2 S T ATlC MODULE 
CENERATE NAME 
YES V 1 COOOOS 

DATE: 05/12/89 TIME: 17:46:24 PAGE: 008 



t.Pf'LJCATION NAME VICO~OO CSP/AO 
ílE:CORO OEFINITIONS 

NO PílOLOGUf 

NAME LVL occuns 

JCLICNTE IO 

JCUENTA 10 

Wl090FOP IO 

WJ090AUX 10 

AJ0901 10 

WJ090NOM 10 

NOMBRE 15 

NAP[Ll 1 15 

RU.ORIJ ~MJ.lf.: 

QRGANI2AT10N. 
LENGTH ltl fJVlES: 
MSL 

TYPE UNGTH me 
CHA 16 

PACK 

CHA 10 

PACK 15 

PACK 

CHA 60 

CHA 20 

en:. 40 

íllTf<; 

16 

IO 

60 

20 

40 

DATE 05/11/89 TllrillE: 17:48:24 PAGf.: 009 

'llW09001 

1-.'0RKJNG STORllGE 
100 
OESARMSL 

<;TAfH Llt:OCR!PT!C.'~ 

1 MCAPJMSL JCLIENTE 

17 MCAPIMSL ICUCNTA 

" OESAflMSL flCHA DE LA TRAHSACCION 

31 OESAllMSL VAllJABLE AUl\IllAR WI090TOT 

39 OESARMSL COtflAOOíl 

41 OESMMSL PiOMORf. DEL ClIE!HE 

41 MCAPIMSL 140M8Rf 

bl MCM'IM!:.L NAPE:.LL 1 



APPL tCAl ION tlAMf: VIC0900 
RECOílD OEF lNlllON.5 

CSP/AO 

NO PRDLOGUt 

NAME LVL OCCtJRS 

SOL CASCA 10 

SQLCACOO 10 

Y~LfAIHHA IQ 

S(JLCAR03 10 

SQLCAWNt 10 

50LCAWtlG 10 

RECOHO Nf\1.1(: 

OHGAN 1Z Al ION, 
LfNGHI IN íl'fTES: 
MSL · 

TVPf ltNGTli OEC 

CHA 130 

BIN 

CHA '/O 

BIN 

CHA 

CH• 

BYTES 

13fi 

70 

DATE: 05/\2/69 TlM[; l7:4B:24 PAGE: 010 

SOLCA 

WOHl'i.ING S10H.AGE 

"" OtSMl!ASL 

START MSL OESCRIPTlQN 

1 MCAP1MSL 

137 IACAPlMSL 

1'1 MCAPIMSL 

211 MCAr;:i.:::;:.. 

215 MCf,PIMSL 

21fi MCAPlMSL 



APPLlCATION NAME: VIC0900 
RECORD OEFttllTIONS 

CSP/AD DATE· 05/12/89 TIME: 17:48:24 PAGE: 011 

NO PROLOGUE 

RECORD NAME: 

ORGANlZAl lON: 
Oí.íAUU t:C:Y IHM: 
lENGTH lN OVTES: 
MSL; 

SOL TABLE NAME(S) 

T AllL[ ~lf.!l.E 

curNT A 

DE FAUL T SEltCT JON CONDIT IONS 
SELECT 

CUENTA 

SOL ROW 

738 
"1CAPJMSL 

TABl E LABEL 

T 1 

SVJGEN, ICTAGLO, !CUENTA, ITlPOCTA, lPERJUíl, 
tRFC, ITASAFJS. JNACJíl, JPROM. lCCOSTO, 
IUSUARID, JPAOGRAM, FALTA, FALTAANT. FBAJA, 
FULTCAMil, FULTMOV, IENVDOC. NPROF, NABREV, 
NOMflílE, NAPELll, NAPfLL2. OCALLE, DCOLON, 
OPOBLA. JPOS, OESTAOO, llCALLEP. OCOLONP. 
OPOílLAP. IPOSP, OESTADOP, ITELl, 1EXT1, JHL2, 
IEXT2, IC/IPTA, IFJRMA, lRUTA, SCOMPNAC, SOOCUM. 
SL10Ul0, SOPER12, PCOMCTA, MABOANO, MAflOMES, 
Ml..GOA"°'O, MCGO~t[:;, MC,-,RACT, t'CAP1Mf.5. APREFMt.R, 
FDEBEOES, XSEG 

JNTQ 
.SVIGEN, :ICTAGLO, ;ICUEtHA. :ITIPOCTA, :IPERJUR, 
:JRFC, :ITASAFlS, :INACIO, :!PROM, :JCCOSTO, 
:JUSUARIO, ;JPROGRAM, :FALTA, :FALTAANT, :FBAJA, 
:FULTCAMB, :FULTMOV, :lENVDOC, :HPROF, :NABREV, 
: NOMBRE, :NAPELL 1, :NAPELL2, :UCALLE, :DCOLON. 
:DPOBLA. :IPOS, :OESTAOO, :OCALLEP, :OCOLONP, 
:DPOBLAP, :lPOSP, :OESTAOOP. :ITEL1. :1EXT1, :lTEL2, 
:1EXT2, :!CAPTA, :lftRMA, :lRUlA, :SCOMPNAC, :SDOCUM, 
:SLIOUIO, ·SQl'ER12, :PCOMCTA, :MABOANO, :MAOOMES • 
. MCGOANO, :MCGOMES, :MCARACT. :MCARIMES, :APREFMAR, 
·FOFRFllFS, :X.SEG 

FROM 
CUENTA 11 

M~ERf. 
ltlSERT OEFAULT Sf:lt:Cl CONOIT lONS lil:::R[ 



APPLICATION tHl.ME: VIC0900 CSP/AO OATE: 05/ 12189 TIME: 17:48:24 PAGE: º" RFClJRíl DEfINITIOtlS 

SOL 
H[Aíl DATA 

NAME TYPE trnGTt-1 Q(C llYHS 5TAílT ONL Y ~QL rüLUMti NAMl COOE MSL DE SCR 1PT1 ON 

SVIGftl CHA 5 NO SVlGEtl 453 MCAPIMSL SVIGErl 

ICTftGLO PAC~, 10 NO ICJf.f,LO 485 MCAP!MSL JCTAGLO 

!CUENTA l'ACI\ 16 {[S ICU[NfA 485 MCAPIMSL ICllEtHA 

ITIPOCTA CHO '/h «FS ITIPOClA 453 MCAPIMSL lllPOCTA 

IPEílJUR CHA 31 NO IP[RJ\IR 453 MCAPIMSL IPERJUR 

IRFC CHA 13 '3 37 "º tnrc 453 MCAPIMSI. 

ITA~AFJS CHA 54 Nü I TASAf 1 S 453 J.ICAPIMSL llASAF IS 

WACIO CHA 59 "º INACIO 453 MCAPIMSL ltMCIO 

IPR0!.4 PACI\ b5 '" H'HUM 435 MC.:.Pll.t~L IPRCM 

ICCOSTO PACI'\ 72 YES ICCOSTO 41:1!) MCAl'!M::)L ICCO'..TO 

IUSUAHIO CHA ·19 NO IUSUf.llIO 453 MCAPIMSL !USUARIO 

i1°ñ.Qüñ;.:.: ;:¡;:. '] ~ •:'.} !"<>CCUr<IJ 01<;,'.11.lf'AP;µ:;¡ JPl'l.CGíl/,J~ 

FALTA CllA 10 'º 103 NO íALTA 453 MCAPJMSL FALTA 

fALTAAtH CHA 10 10 117 "º fAliAANT 453 MCAPif.!SL fALTAAIH 

FDAJA CHA 10 10 131 "º FBAJI\ 453 MCAPJMSL FBAJ.11. 

FUL TCAMB CHA 10 10 145 NO FUL TCAMB 453 MCAPIMSL FUL TCA!líl 

fUL TMOV CHA 10 10 159 NO fULTMOV 453 MCAPIMSL fULTMOV 

IEl'>IVDOC PAC¡<:, 173 NO IENVDOC 485 MCAPIMSL lEtNDOC 

NPROF CHA 179 t;f) NPROF 453 MCAP 1 MSL llPROF 

tlABRf;V CHA :.'!:. '5 Hitt Ml -1~3 MCf.f'Il.''.::L Hf.f!ílE'! 

NOMD!H Cth\ 20 20 21"! ''° NOMOH( 453 MCAPJMSL, NOMBRE 

NAPELL 1 CHA 'º 'º '" "º IU.PELL 1 453 MCAPIMSL NAPtLL 1 

tlAPELL2 nu. 20 'º :rns NO NAPELL2 453 MCAPIMSL NAPELL2 



APPLJCATJON NAME: VIC0900 CSP/AO DA TE; 05/ 12/89 TIME: 17 ;48 ;2'1 PAGE; 013 
REcorrn OEFillITIOtlS 

SOL 
REAO DATA 

NAME TYP( L[NGTH OEC BYTES START ONLY SOL COLUMN NAME COOE MSL OESCRJPTJON 

OCAL LE LHA ;¿5 "' JO<J NU UCALlf: 453 MCAPIMSL DCALLE 

OCOLON CUA 25 25 338 tlO OCOLOtl 453 UCAPIMSL DCOLON 

OPODLA CttA 30 30 367 tiO OPODLA 453 MCAPIMSL OPOBLA 

lf'llS r:.c~- '!0 ~ ~:c l!'CS -~es M::.r:i.~:L :Pe: 

OESTADO CHA 25 25 406 NO DESTACO 453 MCAPJMSL DESTACO 

OCALLEP CHA '5 25 437 NO OCAl.LEP 453 MCAPIMSL OCALLEP 

OCOLONP OIA 25 '5 '166 NO OCOLONP 453 MCAP lMSL OCOLONP 

OPOBLAP CMA 30 30 495 NO UPOBLAP .q53 MCAPIMSL Of'OULAP 

JPOSP PACK sn t10 IPOSP 485 MCAPJMSL IPOSP 

OEST AOOP CHA 25 :is 536 1m OESTt.OOP 453 MCAPIMSL OESTAOOP 

ITEL 1 PACK 565 NO ITEL l 485 MCAPIMSL lTEl 1 

JEXTl PACK 573 NO JEXT1 485 MCAPIMSL IEXTI 

!Tfl2 PACK 580 NO JTEL2 405 MCAPJMSL l TEL2 

IEXT2 PACK ss0 NO 10.n 405 MCAPIMSL 1EXT2 

!CAPTA CHA 595 tm !CAPTA 453 MCAPIMSL ICAPTA 

JFIHMA CHA 600 t40 IFIRMA 453 MCAPIMSL IFIRMA 

!RUTA CHA 605 NO JRUTA 453 MCAPIMSL IRUTA 

SCOMflNAC CliA 612 tjQ SCOMPNAC 453 MCAPIMSL SCOMPNAC 

SOOCUM CHA 617 NO SOOCUM 453 MCAPJMSL SOOCUM 

SLJOUID CH/\ 622 tlO SLIQUIO 453 MCAPIMSL SLIOlflD 

S0PER12 CHA 627 NO SOPER12 453 MCAPJMSL SOPER 12 

PCOMCTA PACI\ 632 NO PCOMCTA 485 MCAPJMSL PCOMCTA 

MABOANO PACI\ 15 639 NO MABOANO 485 MCAPJMSL MABOANO 



APPLICAT!Otl NAl.!E: VJC0900 
RECORD OEFINJ flONS 

CSP/AD OJl.TE: 05/12/89 TIME, 17:48:24 PACE: 014 

RfAD 
NAME TYPE LEHGTH OEC BYTES START DNLY SOL COLUMN NAME 

Ml,BOMES PACK 

MCGOANO PACr, 

MCGOMES PACK 

MCARACT PACK 

t.lCARIMES PACK 

APREFMAíl PACK 

FOE:.BfDES CllA 

JI.SEG CtiA 

15 

15 

15 

15 

15 

10 

651 NO 

663 NO 

675 NO 

687 NO 

G99 NO 

711 ''° 
ro 720 NO 

734 NO 

RECURO NAME: 

OAGANlZATlON: 
OEFAULT KEY ITEM. 
!_f"Nlj!~· IN E!Vf~~ 
MSL: 

SOL Tr.fllE N/l.ME(S) 

MAllOMES 

MCGOANO 

MCGO'-IES 

MCARACT 

MCARJMES 

APRUMAR 

FOEBEOES 

XSEG 

USER ID T AlllE llAMC 

CARTERA 
PRECIO 

OEFAUL T SELECTlOtl COtmJTIOtlS 
SELECT 

VIJ09001 

SOL ROW 

OESARMSL 

TAOL( LAUCL 

Tl 

" 
Tl.lCUrnTA. Tl.JEMISOAA, Tl.ISfRl(, Tl.ICUPON, 
Tl.CTITULOS, T2.IEMISOAA., 12.JSERIE, T2.ICUPON, 
12,Ml'RECOMP, T2.1CONCEPT, T2.FPRECIO, 
íl.Hi--RE.CIO 

INTO 
:ICUEtllA, :IEMJSOíll, :ISCRIC1, :ICUPotH, :CTITULOS, 
:IUllSORA, ;JSEAIE, :ICUPOPl, :MPRECOMP, .lCONCEPT. 
:FPRECIO, :HPRECIO 

FROM 
CARTERA Tl, 
PRECIO T2 

WHERE 

SOL 
OATA 
COOE MSL OESCRIPTION 

485 MCAPJMSL MAllOMES 

485 MCAPIMSL MCGOANO 

485 MCAPIMSL MCGOMES 

485 MCAPll.1$1. t.ICAllACT 

485 MCAPIMSL MCARIMES 

405 MCAPIMSL APAEfMAíl. 

453 MCAPIMSL FOE8t:DES 

453 l.lCAPlMSL JI.SEG 



APPLICATJON NAME: VJC0900 
RECORD OE:fJNJTIONS 

NO PROLOGUE 

CSP/AD DATE: 05/12/89 TIME: 17:48:24 PAGE: 015 

TT !CUENTA " :!CUENTA ANO TT. !EMISORA • 12. !EMISORA ANO 
T1.J5EHif; • T2.ISERI[ ANO Tl.lCUPQN • 12.lCUPON ANO 
12.FPRECIO • (S(UCT MAX(FPRECIO) 
FROM 

STECNSVT. PRECIO PR 1 
w11rnt 

T2.IEMJSORA., PRl. lfMISORA ANO 
T2.1SERJE • PRl.JSERIE ANO 
12. JCUPON • Píl 1. ICUPON) ANO 
T2.HPRECI0 .. (SELECT MA:.\(llPHECIO) 

FROM 
Slf.C..,svr, pu~C!~ !'!~:.' 

wttfrt( 
T2.1EMISORA • Píl2. IEMISORA ANO 
T:.!.ISERIE: • 1'112.ISERIE ANO 
T::'.ICUPON • l'R2.ICUPON AND 
12.fPRECIO .. PR2.FPRCCJO) 

nCAO 
SOL 
DATA 

NAME !YPE Ll'NGTH UEC BYTES STAílT ONLY SOL COLUMN NAME CODE MSI OE5CRIFTT()N 

!CUENTA PACK 

JEMJSORT CHA 

!SERIE 1 CHA 

lCUPON 1 PACr; 

CT ITULOS PACK IS 

lEMISORA CIJA 

ISHUF. CHA 

JCUPON PACI'\ 

MPRECOl.l.P PACK IS 

JCONCEP! PllCK 

FPREClO CHA 10 'º 

s YES 

13 ves 

24 YES 

33 YES 

39 YES 

Sl YES 

"/1 ns 
77 VfS 

89 VES 

96 YES 

T 1. lCUENTA 

T 1. IEMI SORA 

Tl. ISERJE 

Tl.JCUPON 

Tl .CTITULOS 

T2. JEMI SORA 

" ! ~~D !!'. 

T2. JCUl-'ON 

T2. Ml-'HECOMP 

Ti. ICONCfPT 

12. FPAECIO 

485 MCAPIMSL lCUENTA 

453 OESARMSL JfMISOílA 

4S3 DESARMSL ?SERIE 

465 DESARMSL ICUPON 

485 MCAPlM!iL CTITULOS 

453 MCAPIMSL !EMISORA 

485 MCAPJMSL ICUPON 

485 MCAPIMSL MPRECOMP 

485 MCAPlMSL ICONCE PT 

453 MCAPlMSL fPRECIO 



APPLICATION ~lhM[ VIC0900 CSP/AO OAH. tj/i;.t/89 TIME. 17:48:24 PAGE: 016 
RE CORO OEfIIHT IUNS 

REAO 
riMJE TYP[ L[NGIH (l(C !JYT[S START Otll.Y SOL COLUl.l"I NAM[ 

tlPHLCJQ CHA 

NO PHOLOGUf 

110 YlS 12.HPft[CIQ 

RECORD NAME: 

ORGANIZATlON: 
O!:FAULT "-EV 1 ffr.I 
LfltfoTH ltt O 1 Tl$ 
MSL: 

SQL lAOl E ~lAMECSJ 

usrn JU TAULE tU.ML 

CARTERA 

OEFAUL T S!:LECl ION CONOI TIONS 
SELCCT 

CARTERA 

SQL AOW 

ll5 
MCAPJMSL 

T:..!lL( LA!J[L 

Tl 

JCU[NfA, SCUENTA. ICONCt.PT, SCONC(PT. IEMISORA, 
JS[íllf, ICUPOtj, FCMHEHA. FULTCOMP. lllPOCAR, 
JTIPOS!lO, J1 !POTEN, IHEF, ARENO, FVEH, CDIAPZO, 
CTITlllOS, M\/t.LMERC, MCPROEAI, ICONCEXP 

INTO 
JCUENTA. :SCUOHA. :ICONCEPT. :SCO!ICFPT. :!EMISORA, 
tSíRJE, :JCUPON. :FCARltRA, .FULTCOMP, :ITIPOCAR, 

.lrIPOSOO, .ITIPOHN, :IREí. :AAENO, :FVEN. :COIAPlO, 
:CTiltH.OS. ·MVALMERC, ·MCPROOI. ICONCHP 

rnOM 
c:.nnn:. r: 

WltERE 
INSERT OEíAULT SELt.Ct CONOITIONS HrnE •• 

SOL 
DA.TA 
COOE MSL DESCRJPTJON 

453 MCAPIMSL HPRECJO 



APPLJCATION NAllE: 
RECORD OtfINtTlONS 

V1C0900 C$P/AO 

ttAMt 

READ 
Hf'E L(NGJH UEC !lYTES SIART O"LY SQL CúlUMN Hl\!Af 

JCUENTA PAf.K 5 VES ICUENTA 

$CUENTA CHA t3 NO SCUENTA 

JCONCEPT PAO: tb 1'E5 ICONCEPT 

SCONCEPT CtM 25 NO SCONCEPT 

!EMISORA CllA 30 NO IBHSORA 

!SERIE CHA "~ ~m ;:;mu 

lCUPON PllCX 50 NO ICUPON 

FCARTERA CHA 10 10 5(i VES fCARHRA. 

rm. TCOMP CHA 10 10 10 tlO FULTCDMP 

l T lPOCAil CHA 04 'YES JTJPOCAR 

ITJPOSOO Clf/o. B!J Y[S ITlPOSOO 

lT IPOf(N CHA 94 'c'(S I rJPOTEll 

IRH ~ACtc.. 99 HO lREF 

AA E NO PACK l()tl NO AllfNO 

rvrn CHA IO 10 111 tm rvu.¡ 

COO.PZO p,-.cr.. 131 t10 CD1APZ0 

CT ITULOS PACr. 15 137 NO CTfTUUlS 

MVALMCRC PACK 15 149 NO MVALMERC 

MCPROE XI P A.Cr.. 15 161 liO MCPROfXl 

ICO!ICHP PAC¡<; l73 NO ICONCEKP 

OATf: 05/t2/fl9 Tll.\C. 17.48·24 PAGf:. 011 

SOL 
DATA 
com: MSL OfSCRIPTtOM 

485 MCAPIMSl JCU(NT/I. 

485 MCAPll>l5L JCONCEPT 

ol53 MCAPJMSL SCOllC(Pf 

453 UCAP IMSl 1SER1( 

4B5 MCAPlMSL lCUl'ON 

<153 MCAP JMSl fCAIH(!H\ 

453 MCAPIMSl fULTCOM\> 

453 MCAP 1MSL 11 IPOCAR 

453 MCM'lMSl JT IP0500 

453 MCAPIMSL ITIPOltN 

453 MCAPIMSL fVCN 

485 l.!CAPIMSL COI AP20 

4BS J.'CA~IMSL CT l TUL05 

485 MCAPJr.t$L MVALMfRC 

485 MCAPlMSl !ACPROE:Kl 

•iO":> ~AP.IMSl JC:ONCfKP 



AflPLICATION tMMl: VJCO~OO 
M,,JlGROlJfl: VIG090 

CSP/AD DATE: 05/12/09 TU.IE: 17:40.24 PAGE: OPJ 
MSL: 

M•\P GROUP NAPA!:.: VIG090 (NO MAPGROUP MEMllfR DEFINEOJ 

NUMtil:.íl Of SUPPUHHO utVICES 1 

TOTAL MAPS 

,. ,. SUPPORTfO, S " S 1 ZE CRROR 

3278-2 
MAP: NAMf LINE COLUMN DEPTH WIDTH MSL 

MI01 1 1 24 79 OESARMSL 
MI02 l 1 :?'I 7!:1 OE SAP.1,i:L 



DATE: 05/12/89 TIME: 17:48:24 PAGE: 019 APPLICATJON NAML VIC0900 
MAPGHOUP. V IC090 

CSP/AD 
MAfl: MIOI MSL: OESARMSL 

SPECIFICATlüN fOR íOLLOWING OEVICF TYP[S 

3218-2 

MAP CHARACTERISTICS 

MAP Sil(· 

MAPf'U'.>lllUN: 

CUR:'..Oíl F l(LO "' IClf[NTE 

fl[LO ANO ATTllIBUTE UEFINITJON 

CONSTANT FIELO COOE: 1 
VARIAOU TiílO CQO[; l 

SPACCR CHARACTCR, / 

OEJ"ITH .. 24 
WlDTH • 79 
llNf. ,. 1 
COLUMN• 1 

1 2 J 4 5 (j 7 
-- --• -- --o- ---•----o- -- -• ----o- - --•----o----•- -- -o- -- -• ----o---- •----o----•-- --

1

1 JOENTlflCACION DE CLIENTE VJG090 MJOI 1 
1 NUMERO DE CUENTA 
1 FECHA DE LA TRANSACCION 
1 COOlGO DE Rtl0Rt40 

i i 
., 1º 

i i m m 

1 1 
1 1 
- -- -• -- - - 1-- -- • ----2--- -• -- --J- - --+----4----+-- --s----+----6--- -•----1--- -•----

ºo o o o o o 



APPLICATION NAl.I(: VIC0900 
MAPGUOUP: VIG090 

CSP/AO 
MAP: MIOl 

·OATf· OS/lUB~ T!Mf: 17:48:24 PAG[: 020 

FIELD ATTRIOUlE CHARACHRS 

LJNE COLUMN 

MA.P lltM Ol:t-lttl!ION~ 

f-JELO NMI( 

ICLlíNTE 
rcurnu .. 
Wl090íOP 
WI090COO 

MSL: OlSARMSL 

ATTftlllUHS 

UNPílOHCl CUfl50R 
llllPílOlECT NUMEHIC 
UllPllOHCl 
tmPn:o Her Nut.trn 1 e 

0CCUR5 nPE/EílR LEttGTH DEC JUS FOLD FIL ZERO MJtl/EHR SIGN SEP MONV REQ/ERR EUlT RTN/ERR 

ICL IENTE TOEfHIF'ICACIOtl Of Cl.lf.tHE 
CHA 16 LH MAP ti NO NO ti O NO NO 

rcur:~n:, ! Ct!t ~: ; :, 
tlUM 7 RIG MAP ti tlO L[A t<O NO NO 

WI090FOP FECHA DE LA TílAN5.t.CCION 
CHA 10 Lff MAP ti tlO NO NO llO NO 

Wl090COO COOlGO DE RETOiH·;Q 
NUM J Lff MAP N t/O NO "º NO NO 

MJN MAX ERR HEX 

NO 

NO 

NO 

110 



OAT[ 05/12/89 TIME: 17:48:24 PAGf: 021 APPLICATIQN NAME: VlC0900 
MAPGIWUP: VIC.CJ~lO 

CSP/AO 
t.1:.1': MI02 MSL 0[~AflM$L 

Sl'ECtr'TCt.TtON run fOLLO' .. HNli ll(VICE TYP[S 

327R-7 

MAP CHAHACTI RIST ICS 

M.".I' Slll 

MAP f'OSITJON· 

CUR~OR r lCLO WI090TúC 

FIELO ANO ATTfHHUH fJEFJNJTJON 

f.(lNSIANT r IHn (otH , 
Vl\!llAOlE FUI O COíl[ \ 

SPAClfl -CHAí11\C rrn / 

DEPTll • 2'1 
WIOTH • 79 
LJNE ~ l 
COLUMN~ 1 

1 2 3 4 5 6 7 
- - - - • -- - -o- - -- • - ---o- - · -• - -- -o- - --• --- -o----+--· -o----• -- --o----• - -- -o----+- ---

1 

\ t Tílfl•l DE CARHRA VIG090 M101 1 
~EMISOllt•, TI JULOS PRECIO TOTAL 

( ' 1 

i r 
11 < NOMBRE 1 

1' dITr 
---- ·---- 1--- -+----2----+----3---- ·- ---4- --- • ----5- -- - t· - --5----+----1---- +----

ºo o o o o o 



f;PPL1CAT10t~ :NAIA( V1C0900 CSP//10 DAlE 05/1~/89 l 1 ~IE 17:48:24 PAGE: 023 
Mt..PGROlJP: VIG090 1.1r.r, MI02 MSL: 0($1\fU.ISL 

tMP ITEM OEF lNll IONS 

OCCUltS hPt/fílR l.lUGTll O(C JU'.> 1 OLD f \\. 2U\0 IJiN(Efll\ SlGN SEP mltn R{ íJ(I flíl lOIT RlN/lllH MtH EílR HEX 

WI09010C lOTAI_ (Jt CMIH.RA 
NlllA tS 1 HlG J..1/1\l ti "º NO YES 110 NO NO 

WI090EMI U.IISORA'; 
3 CHA L(f MAP ti "º NO "º "º NO NO 

WlO')Olll 11 IULOS 
3 NUM 15 l.U MM' " 1m "º \fS "º "º "º W1090Píl[ l'RtUO 
3 HUM 15 lllG MAP 11 "º 110 ,(5 "º 1m "º W1090TOT 10TAL 
3 HUM 15 2 RIG MAP " "º NO ~·E~ "º "º NO 

WllJ~ui.C:.1 1 1!'."'Hl<f Oíl. Ct. Jfl~TF 
CHA bU (.[f 1.'J\U ti 1m "º NO NO "º NO 

ll(MSG MENSAJE Ol HE TORNO 
CHA 74 "º MAP " 110 110 NO 110 



.t.1-'PllCATION tMMl: VJCO~lQ_ CSP/AO OAI[; 05/12189 TIME \7.<18:24 PAGE: 0211 
1 fl:l.1 G1<0'11-' C:HO$$ h( f lRENCE 

AIO!JOJ 111.M Of.F JNED "' V!l'l09001{íffCO P9) 
usrn IN VIE090AtPkUC f.i5• 70' 73' 75 7G 11 78 79} 

Al'Hl t MAii l llM lll.t INtO IN (UltHAtHt.C.11 l'MJ 
usrn IN CUUHA(RfCíl 1'11) 

A!lfNO IHM ílfflNfíl IN (MHFRA(RFíO P17) 
USEO IN CAHlE.RA(AlCD Plb) 

CARTfRA fifCO p ¡f, Vlf090A(PROC 91 92 93) VII0901l(PROC 10.1 105 106) 

CDlAf'/0 ll[M m.f !NEO "' CA/lí[ílA(íi[CD 1>17) 
U';Ul Ui c:,r.:rrn:.U•ECG r;c.1 

CT l TULUS llfl.I Ulf JtilO 1'< CMlllE.\iflfCO P17J VlJ090ül(RfCO PIS) 
usru IN CMHfllA(fH:CU Plh) Vlt090A(PllOC CARTERA 9'2 93) \/IE090A(PllüC VIJ09001 75. 

71 821 VI lO:JQO(PfHJC C.\fHEf1.'\ 10!.1•) VIJ09001(R[(0 P15) 
VITO'JO,,(PROf: Vl.J09001 5;i•1 

CUENTA l{f([) Vl[.Q!)QP(PíH'iC IÜ 17 18 l!J) \IJ IO~Q/,(PROC 41 "' 
O(f,LL( ITIM Ot'.f INtD IN CUUHA(liECD f'l:') 

usrn "' CUfllT/.(lffrD 1'11) 

OCALL[P J TlM Ufl·INlD "' CUtlHA(HCCO 1'13) 
lJSfD IN CUENTAIArCfl P111 

OCOLOI~ lTEt.1 DEflNfO IN CUEIHA(íl[CO 1'13) 
t/St.O IN CUfNTAUH. CD P 11) 

OCOLONP Il[M nu 1mn IN (.tJfNTA(l([CO P13) 
usto IN CUENTAlfilCO Pll) 

OfSTAílO IllM fJEF!NfO IN CUENTt..(ll[CO P13) 
u:::;rn Vl cuun:.rn:::n r1: l 

OESTADOP ITBI ou mm IN CUEtHAíRECll P13) 
USf U "' CULNft,rnltO 1'11) 

tJllnULA lllM U[l"INfD IN CIJfNTA(RfC:ll P13) 
usrn "' CUENTAOIE.CO Pl 1) 

DPOBLf,p llfM uu rnro "' tUtNTAinl:CD P13l 
U~!.D "' CUUHAIHlCO 1'111 

f.ZECLOS USEO IN VllC0150( SGllP 131) 

l/(CNVCM usrn IN VIE090PIPl:WC 11°) 



APflllCATION UAl.lf: VIC0900 CSP/110 OAtf. 05/ 12/89 TIME: 17:48:24 PAGE: 025 
ITfM GllOUI' TVPr CROSS f<EHRENC[ 

[ZffEC usrn IN VI E090P ( PROC 12•) 

fZEt.INO usrn rn VJ[Q90P(PROC 23• 26" I 

fZfMSG IHM OErINrn rn MJ02{MAP VIG090 P23) 

EZEROLLB usrn rn VRC02~01 SGRP t:'O) 

EZESOCOO U5l0 IN VHCO~!:iU{ ~GRP llu lH 110 1n1 

EZESOLCA usro IN VRC0250( SGRP 121) 

fZESQll03 usro IN VRC0250( SGHP 124) 

EZESQHRM USEO 1 t~ VRCo:i'SO ( SGílfl 123) 

EZESOWI~ 1 USED 1 r~ VRC0250( SGS!P 12~) 

EZESQ'n'N6 usrn IN VRC0250( SGRP 1261 

FALTA JTEM OEF u.ro IN CUfNTA!RECO P12) 
USl:O IN CUENTAIRECO P11) 

r:.LTA.'.!H ITEM orf mm m curnrr.tnrco P1:1J 
usrn IN CUENTA(RECO Pl 1) 

fBAJA lTEM OEfINEO IN CUENTAtRECD P12) 
usrn JN CUENTA(RlCD P11) 

fCARHAA ITEM Off lf>IEO rn CAnTEAA(RECD P17) 
USEO IN CAíllERll.(!l[CO P16) 

FQ[B[Ot.5 lTEM U[f !NEO 1N CUENTA{HtCO P14) 
USEO lt~ CUUHA{RECO Pll) 

fPREClO ITE~ DffHlt:ll IN VIJ09001(RECO Pl5) 
USCO IN V[J09001fRECD PIS) VIT090t.{PROC SP 52•) 

fUL TCAMU lHM Dlflf<(O JU CU CUT A(f{[CO P 12) 
llSED IN CUENTA{ RfCD P 111 

fULTCOMP 1 TrM O[f JNCD rn CARTERA(RfCD P 17) 
USEO IN CAHTERA(RECD Plf¡) 

1 UL Tlo'Q\I 1 TfM Q[fJN[Q W curnTA(RECD Pl:il 
U$t0 IN CUENT AIRfCO P 111 

FVEU ITfM OEFINW W CARTERACHfCO P 171 
USlO IN Cll.!lTERA(HECO 1'16) 

liPRECJO ITEM O(FJNEO IN VIJ09001(ílECO P16) 
USEO 1~4 VIJ090011fH'C(J P15) VIT090A{PROC 52") 



APPL ICATlntl tM'-1( v1cocioo 
11EM ..,HUUP Tlf'E 

!CAPTA JTLM 

JCCO'.>TO ll[M 

ICLlltlll: ITUA 

JCOtKf PT ll(M 

lCÜt•CD .. P JIU.1 

ICTAGLO lT(M 

f('J~.,, ~ l' ~ ~;I 

ICUPON ITEl.t 

1CUPON1 IHM 

IEJ.tlSOf¡A ITft.I 

!EMISOR 1 llEM 

llNVOOC lt(M 

1u.11 ITlM 

IEXT2 JTEM 

flfl.I 

INllCTO ITfM 

CSP/AO 
CllOSS ílfHRlNC( 

DATE: 05/1~/l!~ TIME: 17.46:24 PACE: 026 

OEfltlEO IN ClJWTA(H[CO P13) 
USEU IN CUtNTAUHCD Pll) 

OfflNEO IN CUOHA(HLCO P11) 
USlll IN CLJ!tHA(lllCD f'll) 

Dtf!NfO IN M!Ol(t.lllP VJGO<JO P?OI VIW09001(RfCO P9} 

OEFINrn IN C/\HlfHA(ll[CO P171 VIJC9001(R[CO fl151 
U5E:D IN CAHH.HA(RECO PlGI VlE090A(PROC CARHRA 91) VII0908(PROC CARTERA 105•, • 

lQG•) VlJ09001{ílECO P15) VIT090A(l'ROC VIJ09001 52•) 

Lli INLü IN CMHi.RAUllCD t- 17} 
USEO !U C,,RTERt.(fi[CO P16) 

DffltlEO IN CUENTA(RECO Pl1) 
USEO IN CUENTA(B[CO Pll) 

¡"¡.¡¡,,H1 r~. (llllllÍ<l\(HFfl) P111 Ílli'NTf·lilffíl POI MJíd/MM' ;,IJ(,fl(jO r;• 
VIJ09001IRECD P15) VIW09001(RfCO P9} 

USl::O IN CARTEHA(RECO P16) CU[NfA(AECD Pll) VIJ090Jl(PROC CU(IHA 42•) 
Vll090A(PROC MIO! 41) VII090íl(l'ROC CARTERA 10•1- 106°1 
Vll090!l(PROC J.ll01 104) VIJ090Ql(HECO P15) VIT090A{l'liOC .'"" 50) 
VIT090A(PROC VIJQ'.)001 50° 5:!º) 

Dl:rrnrn IN CARTERA(RECO P17l VIJO'JOOl(ftECO 1'15) 
usrn IN CARHRA(RECO Pt6) VIJ09001tRECD P151 VTT090A(PHOC Vt.JO'.}ll'.}1 52•) 

OffJNfO IN VIJ09001fRECO PIS) 
USEO HI VIJ090011RECO 1'151 VITO'.JOA{PfWC 52•) 

OEFTNED IN CARTERA(IH.CD 1'17) VIJ09001(Rrco P15) 
USED IN CARTERA(RfCD 1'16) VIE090A(PROC VlJ09001 67 GB 69 72 76) 

VIJ09001\RECD PIS) VIT090A(PROC VlJ0900t 5:,i-J 

OEFJNED rn VI.J09001(RECO PIS) 
usrn IN VIJ09001(11[((J Pl!:i) VIT090A(PROC 52•) 

OfflHEO IN CUENTA(RECO P12l 
usrn IN CUEtHA(R[CO p 11) 

OEfl/lE[) IN CU[Nl;'\(RECO P 13) 
lJSfD IN ClJfNTA(llECD Pll) 

Q[fH/[O W CUENTA{RfCO P13) 
IJSEO IN CUENTAIRECO P11) 

OfFINfO IN ClJEtHA{RECO P13) 
usrn IN Cl!(Nl,'\(RECO PllJ 

OEFINfO IN C:UENTA(ílfCO P12) 
USED IN CUENTA(RECD P\1) 



APPLJCATION l/AME: VIC0900 CSP/AO OATE; OS/ 12/89 TIME: 17:48;24 PAGE: 027 
ITEM GROUP TYPE CA05S Af.f[RENCE 

!PERJUR ITEM OEFINEO IN CUEHTA(RECO P 12) 
U$ED IN CUOHAlltECO P 11 l 

!POS ITEM OEflUED IN CUENTA(RfCO P13) 
U5ED IN CUENTA{FIECO Pl 1) 

IPOSP Jl[I.! OEF !NEO IH CUENTA(RECO Pt3) 
USED IN CUENTA(RECO PI 1) 

JPf<OUHAM 1HM llEFlNt:D IN CUENTA(RffO P 12) 
USED IN CU(NTA(RECO P11) 

!PROM ITEM OEFINEO IN cucrHA{RECD P12) 
USED IN CUENíA(RfCO P 11) 

!~fJ. !rrn ü[f:/;t:C rió 
USED IN 

c:..";;:¡;;,¡;;.rcu t' 111 
CARTEHA(AECO P16) 

!RfC ITEM DEFINfO IN 
US(Q JN 

CUENTA{ A ECO P l:'l) 
CUENTA(RECO Pll} 

JAUTA ITEM OfflNED IN CUENT.A(RECO P 13) 
USEO IN CUENTA(RfCU P 11) 

JSERIE ITfM DEFINED IN CARTERA(RECO P17} VIJ09001(Rf.CD PIS) 
USED IN C/IRTEllA(RfCD P16) VJJ09001CRECD PIS) VJT090A(PROC VtJO!JCOl 52•) 

J$ERIE 1 ITEM OEF INED IN VIJ0900HRECD P15) 
USED IN VJJ09001(RECD PIS) V1T090"iPROC 52*) 

ITAS.Ar IS IHM Off JN[O IN ClJENTA(AfC'll P 1?) 
usro IN CUENTA(RECD P11) 

ITELl ITEM Off !NEO IN CUENTA(RECD P 13) 
USED IN CUENTA(HECO P11) 

JTEL2 ITEM OHJNED IN CUEtHA(RfCO PlJ) 
USED IN CUENTA(HECO P11) 

ITIPOCAR [lfM DEfINED IN 
USED IN 

CARTfRA(RECD P 17) 
CARTERA(RECO P 16) 

JTIPOCTA ITEM OEFJNED IN CUENTAIRECO P12) 
USED IN CUENTA(RECO P11) 

ITJPOSDO ITEM OEFUlCO IN CAFHERA(RECO P17) 
USED IN CARTERA(RECD P 16) 

ITIPOTEN IrEM OEFINED IN CARTERA(RfCD rt7) 
USED lN CARTERA(RECD P 16) 

IUSUARID 1TEM OffINED IN CUENTA{RECO P12) 



t.rrLICAlJON NM.tf:: VIC0900 
ITCM GllOUf' TYf>f 

"'·'00At~O ITEM 

MAOQM['.'; JTl:.l.A 

MCARACT 1 0-PA 

LICAílIMf[, ll[M 

MCGOANO JTt-IA 

MCGOMES ITfM 

MCPHOEAI JT[r.I 

MIO\ VJG090 MM' 

1.1102 VJGOQO MAP 

MPR(CQMP l ffM 

l.JVALM[/1( !TFl.4 

NAílHfV fl[M 

NAHLL 1 l l(l.1 

NAf'ELL2 IHM 

NOMBR( JTfM 

NPROf IHM 

PCOMCTA JHM 

CSP/AD 
cnos5 nr: n1u NCr 

DATE OS/l:>/B~J TIME 17:46:24 PAGE: 028 

USEO IN CUENTA{RfCD P 11) 

OEFftifD IN CUíNTAífffCO P 13) 
USEO IN CUENlA{RECO P 11) 

OHIN(O IN CUC!HA(rH:CO PtJ) 
USEO IN CUUHA(f.IECD P11) 

Dff!NEO Hl CLlU·<IMíll".CD í'14) 
USE.O Ht C!JENTA(llf-C[l P 11) 

OEFINED IN CUENTA(HEC!J P141 
usrn IN ClJENTA(íiECD Pll) 

DEFitlED lfl curm:.rnrrn rt.11 
U~EU IN CUEJHA(H[CQ Pl 1) 

DE:FltlEO IU CU(t.HA(RECO P14) 
USEO IN CUENTA{llECOP11) 

OHllffíl IN CAHTERA(RECO P17) 
IJS[[l IN CAfHERA{RECO f> 16) 

1'20 VI IO~OA(PfWC 41) Vll090!HPHOC 104) VIN090A(l'ROC 33) VIT090A(PnOc so 51) 

P23 VlfOQOAIPROC C.3• 89) VIE090P{PROC 13°) VIU090íl(PROC 111) 

DEFJNfD 111 
USEO "' 

Off Hl~O !ti 
USED IN 

OEfIN(O IN 
usrn !ti 

OEfJtl[O IN 
usrn lN 

OEfJti(O "' USEO IN 

OEílNEII "' 

VLI0900HPECO P151 
VJE090A(PROC 75 78 82) VIJ0900T(REC0 PIS) Vll090A(l'R0C ~2•) 

c:,rr:cn;.¡fir.cu r;n 
CARTfflA(RECO P t[i) 

CUENTA(RECD 1'121 
CUENT A(HECD l' 11) 

CUEtffA(Rf:CU 1'12) Vh'<tl9001(RECD P9) 
CUt.NTl\(OlCO flltl VJEO')Of'(f'fWC ttJENJA 17) \.'ll090f>(l1 flClC VIW09001 17"') 
VI 1090A(PflOC CUENTA 42•) 

CUENTA(llECO PI:>) 
CUEtff/l{RfC[) PI l) 

CUENTAH~lCO 1'12) VIW09001'nFrn PQ\ 
LUtNIAtHtCU 1'111 Vlf.090P(PROC CUENTA 16) VIf:OQOP(PROC VIW09001 16°) 
VI IO!lOA(l'ílOC LUUHA 41º) 

Olflll\U IN CUl:.NfAjRf:CD 1'12) 
USEO JN CUENTA(RECO 1'11 l 

OffINE.0 IN CIJENTAl/l(CO P13) 
IJSFO IN CUEtHAfllfCD 1'11 l 



M•PL!CAT!flt-1 NAM(: 
11tM Gí<OUP 

SCOMPNAC 

~fn1•ttr1 

SCUflHi\ 

SOOCUf.I 

SLlOUIO 

sorrn 12 

SOL CA 

50LCACOO 

SOLCA/103 

SQLCMRM 

SOLCASCA 

::'JLl'"i\WN1 

!;QLCAWNG 

SVJGfN 

VIE090A 

VIE09-0P 

VlI090A 

VI 10905 

VJJ09001 

VIC0900 
rvri: 

[Tfl.I 

ll[M 

1HM 

Jf(~ 

lTHC 

lHM 

l!lUl 

i'lfl.' 

lHM 

lTll.I 

lTfM 

IHM 

IT(l..I 

lTEM 

P~OC 

PAOC 

PROC 

PROC 

RECO 

CSPil.O 
CR0~5 RE: fTRtNCf OATE 0!"1/IU89 1JME 1'1:48:24 PAGE' 029 

Oífll~ED [N (.¡lfi,t,\U<rrn Pt:n 
U!i(íl JU fUUHo'l(/lllO Plll 

orrrnrn H4 CMHf-R"'-PH ro r 11 i 
US!U HI CARHRAIAlCO l'lG} 

OEf INt-l> ¡¡.; t:°fl"TfR;.(P,!;Cfl P17) 
U5ED Jt~ CAílHRi\rnu •• -; i' ~t.! 

O(f ftJ[IJ IN CUWTA(~ECD P 13) 
usro rn tUENlA(IH,CD I' 1t1 

DfflrllU ltl CllENlA(RfCO 1'13) 
OSEO lN lUHHA(IHCO P11l 

üH !N(O ltl CUUHA!HlC!) Pl3J 
UStfl IN fll(NTA!RfCO PllJ 

OU-JNEO lll SQlCAIHfCO P10) 
U~~O HI VltC0:."50(!';GIW 1?2') 

lll:J IH(lt llJ ~(Jt CA(ll[CO f-110) 
IJS(O 11~ VRCO::?!,OfSGHP 12'1' l 

OU lti!:O W SQLCAtBLCO f' 11)) 
USEO lf~ VHto250(~GHP 123•) 

OUIN(O IN ;,oLCA/fltro PtO) 
usrn !U VHt0150t SGRP 12 t •) 

OEFWEn IU SOLcr.mr.rn PlOI 
u~rn rn vnco:.i5Q(SGRP l2~i·) 

íltrIN~LI ll• :'.;''___l'A•R(CD PIO) 
U$l0 tU VílCD2501~i,;tW i;'.'~•\ 

DEF INrn HI lU!:ttTA(R(f.0 t'l:>l 
UStD IN tuttilA(REl.:D r'lt) Vf[090PIPíl0C 19) Vll09QA(PRQC 42•) 

54 VJE090P(F>ROC 2 l) 

35 VlE090P{PROC 15) 

101 Vlt1,:d:J~(P!=l(lt 9{>) 

PIS VIE091)A{PROC 66 &7 66 69 1'J 75 'lb ¡¡ 10 9-'.?I VlS090AfPROC 99) 
VlTO~OA!PROC 50 51 52) 



t.PPLICATION NM~f VICO~GO 
IHM GROUP T)'P[ 

V1N090A. rnoc 
VlNO'.JOll PfWC 

vtsogo:.. PROC 

VI TO~or. rnac 

'Jl11<09001 uu:o 

VRC0250 :-.GHll 

~C0300 •[XTERNf,l 

WI090AU,\ l1Et.1 

wl09QCÜD 1n•.1 

WI090EMI ITfM 

WI090FOP ,¡¡::¡,¡ 

Wl090HQIA lTLM 

W1090PRE ITEM 

Wl090TI T IHl.I 

Wl090TOC ITEM 

l-.1090T0i I lfM 

ASEG IH:M 

CSfl/:.D 
CROSS RtFffH NC! 

OATE (15/12/8'.'1 TIML: 17;48:24 PACE O:'·"' 

JO Vl[(l'}()l>(i>HOC l•ll 

% vlrn90:•11>noc u eo Ht-il 

114 Vlr090P! fJíHlC 201 

P'.) VllOJO'dViiOC il9) \'ltO'JDP(f'ROC lf1 1'1) 

11:1. 'JllO'JOA{PPOC 42\ \'llG90tl(PHOC 10úl vlSG]QA\i'ROC 99) VIT090A(PROC 51) 

usro IH VRC.025()( SGRP 12Bl 

OEf \NEO IH Vl\o;090()11Rt.CD P~l 
lJS([J '" ~·ltO!:JU,\{PHOC ü4• "'º 63) 

OU IN(O 111 MlQli!.l:..r> 'JIG090 P;'Ol 

DfflNfD IH !.1102(MAí1 Vlfi090 P23l 
US[O "' VH090AlPflOC 7f1' 8·1•) 

,,~, !"' f1 11¡ l.1IOlfM,~r ':tr.r:•r;n P'.'01 Vil'<fEJOOl(R[CO P')) 
l.15[0 lll VIT090AlPHUt.t.1l.01 ~i1 

orF1M:D IN ~.\I02iM.\P v1r,09o P:'ll Vl',o,09001\HECD P9) 
USf.O Pl VlE09flAIJ'RGC t.1102 B'::lº) VlE090A{ílílQC VIW()900l 69) 

OCfINEO 111 J.1107.{J.\r.p V!Gü~lO P23) 
USEO ltl vlE090i'dPRUC rn•) 

O!fINED IN Ml02tlMP Vlf.WO P23l 
USlO ltl Vlf:ü90f>irROC 77• l 

UffltlED lll IAI02{!.IAP Vlüü90 P23l 
OSEO IN VJ[090:.o~mc 7'J• B!>º 93•) 

OtFINtO lN Ml02tlAAP VIG090 P23) 
lJ.:.tú W '.'ICC<JQ,'\(PP'X ?t;• 7q &él• fiS 92•) 

UffHa:n Hi (U[NlA(lllCO PH) 
lJSfO Jtt (ll[NtA(Rf(O P11) 



APPUCATION NAME: VIC0900 CSP/AD DATE: 05/12/89 TIME: 17:48:24 PAGE; 001 

MSL CONCATEtMTION SlQUENCE 

l.l'.;l ACCESS 
ORDER 

MSL FILE 
Nll!.!( 

READ/'tll\JTE MSL: MCAPJMSL 

READ-ONLV MSUSJ, , 
.1 
4 

PROLOGUE 

g 

APPLJCATlON NAME: 
TVPE OF APPUCATJON. 
WOílP1;ftlG STORAGE. 
MAP GROUP NAME: 
HELP MAP GAOUP NAM(, 
~lHP MAP PF t..fV. 
BYPASS EDI T PF fo;.fVS: 
PF 1-12,.PF 13-24: 
ALLOW !MPLICITS: 
MfSSAG[ f!l[; 
MSL: 

VIC0900 
MJllN TílANSACTJON 
VIW09001 
VIG090 

YE~ 
VES 
srvc 
OESARMSL 

INSTALACION: 
CAEACION: 

CASA DE BOLSA PROBURSA, S.A. 
AGOSIO DE 19BB. 

OBJfTlVO: OBTHlER LA POSICION DEL CUftiTE. 
OBTENER [L MONTO DE LOS T 1 TULOS 
Y UN GRAtl TOTAL DE: 
PROGRESA 
pQ(llJl.!t:t 
ornas (TODAS AQUrLLAS CMISORAS QUE NO SEAN 

PROGllf SA Y PRODUCE) 

TABLE ANO A001Tr0NAL RECOROS LJST 
ZQLCA RECORD 



APPLICATION NAME: VlC0900 
MAJN PHOCESSES 

CSP/AD DATE: 05/12/89 TIME: 17:48:'24 PAGE; 002 

Vl[Q!)OP •••••••••••••••••••••••••••• • ••••• •••••••••••••••••••• •••••• 
PROCESO PRINCIPAL OESARMSL • ............................................................... 

OPT ION - EXECUTE OPTION 

E XECUTE: V l l090P ; ............... ~~~s~ ;~. ~'! ! ~s !~~~ ............................ . 
MovE 1 TO EZECNVCM ; LIBERA RECURSOS 
MOVE 1 TO EZEFEC ; LIBERA RECURSOS 
SET MJ02 fMPTY , LIMPIA MAPA MI01 
PERFOR!ol VlN090A ; OESPL lEGA MAPA M101 
rrnrorw V!IC'JQf', : IN!) DE" lA TllflLA CtH:NTA 
MOVE CUEtHA.tlOMORE TO VH'o09001.r10M8RE; 
MOV[ CUEtHA.l/APULl TO V1W03001.UAPELL 1; 
IF CUENTA tlOT NRF ; EXISTE CLIEUTE. 

IF CUENTA.SVIGEN t~E 'll' VIGENCIA ALTA 
PERFORM V1T090A ; SETltlQ DE CARTERA JOIN PRECIO 
rrnrcnt.I 'JIEOQO/I. ; CJILCtlLO TOTfll. OE CARTERA 

ELSE : 
MOV[ 6 1 10 fl[MNO ; 

ENO : 
ELSf : 

MOVE 18 TO E ZEMNO; 
rrm; 
PERFORM Vltl090B ; DESPLIEGA MAPA Ml02 

7 
8 
9 

10 

" 12 
13 
14 
15 
16 
17 
18 
19 
20 
21 

"" 23 
24 
25 
26 
27 
28 



APPLICATION NAME; VIC09SO CSP/AO DATE· 05/12/89 TlMf; 17:46:14 PAGE: 003 
APOl T lOl~Al l'(RrOHMlO PftOCl !:.SL5 

AODIT IONAL PCRFOílMEO PAOcrssrs 

VJN095A • • •••• •••••• • •• • •• • •• • • • • • •• •• • •• • •• ••• •" •• ••• • • • •••••• ••• •• 
DESPLlt"GA MAPA Ml01 OESARMSL • ............................................................ 

OPTION - CONVrnSE MIO\ MAP 

VI I095A • • • • • • •• •• •• • •• •••• • • • • • • • • •• • • • • • •••• • •• • • • • • •• • • • • • •• • ••• • 

VIT09SA 

.............. ! ~9. ~~~~!! •..••••.••...••.•.••.••.•. ~~~~~~~:.: 

OPTION -

JNQUJRY· VI I095A 

..................• !::C:.~~';~4!! ....••...... ·····•············• 
~10VE MI01. JCUl::NTAI TO CUENTA. TCUf;NTA, 
INQUIAY CUENTA RECORD VRC0250 

SOL SELECTJON CONOITIQNS MODIFIEO; 

SCLECT 
SVIGEN, ICUEtHA, 
NOMBRE, NAPELL 1 

INTO 
·SVJGEN, : ICUENlA, 
:NOl>IBRE, .NAPllll 

FROl.I 
CUENTA T 1 

WHfRE 
!CUENTA " : ICU(NTA 

; •• JNSERT OHOER BY CLAUSE lifRE 

VES 

: : : : : : : : : : : : : : ~~!!~9: ~~~~~:::::::::::::::::::::::: ~~~;~~~~:: 

OPTIOH -

............................................................ 
: ..................... ~H!~~~~~~~~~~ ...... : ................ . 
~IOV[ Ml01.JCU(rffAI TO OPtnA.ICLirnT.\1. 
SET 1 NQ OPERA RECORD VRC02f,Q 

SOL SELECTIOtl COIWITTONS MODIFIEO: 

snrc1 
ITRANS. 
EOPCRA, ICONCEP 1. CANT 1, 
JCONCEP2. CANT2, 
FI Jf.l!IJ[lA 

YES 

30 

33 

35 

38 
39 
40 
41 
42 
43 

45 

48 

~g 
51 
52 
53 



APPlICf,TIOtl NAM[: VICO'l~iO CSP/AD OATf: 05/12/89 TIME: 17:48.24 PAGE· 004 
ADDI T 101;,\L P(RFOHMlO rinoCESS! s 

lNlO 
l llU1NS, 
lOP~Ri\, :ICotlCEPI. :Cl\lffl, 

:ICWKll'2. :CAtlll, 
fliQUIOA 

fROM 
OPt:HA T 1 

0\11fflf 
1ftJ!:'lT., 1 ,,. ?.:UENTll.1 

UHDlR UI' 
f LIQU!Of, 0[~C 

VIE095h •••• •••••••••••· • •• •••• •• ••••• ••••• • ••••• ••• ••••••••• ••••••• 
CONSULTA OE lJLTll.~QS MOV. 0[$ARMSL • ···························································· Uf'I JUN - lAtlUlt 

PERFOílM Vl!>095A 
SU 1.1!02 EMPH 
MQV[ 1 TO AI09!>I 
1>,HJLE AI09$1 <~ 5 

I 1: OPEHI• NOT t;ílf. 
lf tTllAN5 ._ ·¡¡•; 

tlf'TJQt¡ 

ua.CUTE. Vlt095A 

SCAN i\ OPERA 
LIMPIA ~tAPA 
JrU e 1 All ZA VAA r AUL[ 
CONSUllA ULTIMO$ 5 MOVIMIENTOS 

g~ :rn::~~ : :r '. 
MOVE ICONCEP 1 TO COtlC{ r>l. ICotKEPT. 
ri1 Rronu VI 10<:·~11 lt1Q ccnu:PT 

tNO : 
IF ITRANS "' 'C' , 

MOVl ICONCEP:! IO CÜNCf:Pl. JCONC[PT; 
MI02.WI095PllE(Af09~1) .. Ol'[llA.CAtlll / UPERA.CANT2; 
PEnfORM VI J095B ; INQ CONCFPT 

rno . 
MOVE OPEHA. FL IQUIO/\ ro MJ07 .WJOCj5fOP(AIO<J5J l. 
MOVE OPERA.EOPERA TO WI0950PE(AIQ9!jJ); 
MOVE CONC[Pl. IEMISORA TO Wlü~5f.MI ( AI095I), 
MOVE OPERA.CAtH2 TO WI095TJT(AIWSI}; 
MOVE OPUlA CMHl TO WI09!:i!MP(AI09SI l; 
PLIHUf~M VISO<JSA ; SCAt~ /\ orCRA 

E"Nfl • 
,:..;.,,,_,¡ -· ,.¡U::t:.ll • 1 ; i/'il.,.MLMI NIA 1.,.UNIAIJUK 

fN!t. 
l.lúV[ Vll'.09501.WI095NOM TO MJ02.WI095NOM; 

VIS095A ••••••• ••• ••• •••• •••••• ••• ••••••••• • ••••• • •••••••••••••••••• 
Lf[ fl RENGLOtl OE OPfRA OESARMSL • ............................................................. 

OPTlOll - SCAt~ OPfR/\ RECQ/i(J Vl1C0750 

55 

se 

60 
61 
62 
63 
64 
65 
66 
67 
68 •• 70 
71 
72 
73 
74 
75 
76 
77 
78 
79 
so 
81 
82 
63 
84 
es 
86 
"7 •• 89 

91 

94 



APPLICAT ION Wl.Mf. Vtr09SO ("~f'/A(I OA TF 05117/A".I TJMf : 1·1. 48 · 24 PllGE • 005 
AOOITIONAL flf.HfOfU.!(0 l'HOCESSF.S 

SOL !:ilLE(.flül-l COUOlTIOliS MODlflED. 

fCTOl f7C_CUllSOH_NNN USING OESCíllPTOU SOL DA 

VI 10958 ••••••••• •• • •• ••• •••• ••••• •••••••• ••••••• • • ••••• • 1 •••••••••' 

OPTIOtl -

ItlO CONCTPT 

ltlQUJHY CONCEPT urcrmo 

SOL [.fLCCTIOtl COl<OITION~ MODtrifO 

S[l t cr 
;~ . .-.r.cr;-;-. ; ::,[;, íL. ; ce.;:;:;. 
IFMISOílA 

11'10 
ICONCCPT, lSERJf, lfUPON. 
llMISOf.¡;. 

t"liOM 
CONC[PT Tl 

WHrn( 
lCONCFf'T .. · Icmin .. Pr 

; •• lt4SER r ORorn BY CLAUSE llEl!E 

()[SMWSL • 

VHC025fl 

vn;o95B •••• • ••• • ••• • •••••••· •••··· ••••••• •• ·······•••••• ••••••••••• 
OESARMSL • 

Qf'TlON - CONVEHSE IAl02 MAP 

NO 

VES 

96 

99 

101 

104 



l\PPL1fAllON NAM[: V!C0950 
~1 AHM!:.HT f,ROUPS 

CSP/AO 

ST~l(MfNl GnOUP$ 

llt..TE· OS/17/89 THAE· 17·48::24 PAGE: 006 

VllC02bO ••••• •••••••••••••••• •••••• ••••••• •••••••••••••••• •••••••••• 

• • •.. • •. • • •. •. ~·;r;i; '!~ • ~';. :~~9~~~. ~; • ;~; • ..... •. • ... ~:~!~~;; •: 
IF EZESQCOO " O; 

OH EZESQCOD • 100, 
011 1:.ZESQCOO • -BOJ; 

ELSE , 
l.A.LL urnm .. 1.0. 
MOVE EztSQLCA 10 SQLCA. SQLCASCA 
MQVI: EZ!.:SQCOO 10 SOLCI\. SQLCl\COD 
MO\'E EZESQHílM 10 SQLCA.SOLCARRIA 
MOVE HESQHD3 TO SOLCA.SQLCAR03 
MQV[ EZESQwNl 10 SOLCA.SQLCAWH1 
l,l()VF f7FSQ'~;uG TO SI)\ CA.~OLCA.,.,'Nó 
, lf WAMBl HE 'U'; 
CALL VRC0300 SOLCA ON-LIHE 
; ELSE ; 
; CALL VRC0750 SQLCA ; OATCtl 
¡ ENO ; 
EZECLOS; 

ENO ; 

""' 
109 
110 
111 
112 
113 
114 
115 
116 
117 
116 
119 
120 
121 
122 
123 
124 
125 
126 



.4PPL1CATIOU UAM[: VICú950 
APPLICATION STllUClURl 

CSP/AO 

.APl'LICAT ION 51RUCTUIH: 

NAM[ lVL OPTION Ofl,J[CT ERHOíl 

Vll"09SP Cl01 f.KfCUTf 
V 1 ~ID95A 002 CONVERSE 1.1!01 
VI 1095A 002 INCJUIA'I CUElll•• VHCO:.!!"JO 

VRC0250 003 GROUP 
VIT095A 002 SU INO OPlilA VllCU250 

'.'r.CO~!o'-' f~Y'I GHílllP 
VIE095A 002 Elo:fCtJTf 

VIS095A 003 SCMI OPLl!A VH(l)2'JO 
VRC0250 (J(J4 GHOUP 

VI 10956 003 IUQUIHY C:Ol<CLPT VRCOZ50 
VRC0250 004 G!H1Ur 

VIN0958 oo:i CútNt ftS[ ~10:..1 

DAH 05/12/8!:1 TI~E: 17:48:24 PAGE: 007 

DESCfUPT ION LINE. 

PílQCfSO PRJNCJP/ll. ' OESPLJEGA MAPA MJOl 30 
lt4Q CULHTA 35 
MANEJO or CRRoncs DE SOl 106 
StTINQ OPE.RA 45 
MANF.JO nE 1 RRORfS DE SOL ,~~ 
LUN..JUI.. 1" ~H ¡_¡._;::.:G:::, :.::::·:. 

"' (L nrnGLOH DE Ol'f:RA 91 
MANEJO [lf F.RROR[S DE SOL 106 
INQ CONCEPT 9G 
MAt4EJO DE rnROHt:S DE SQl 106 

101 



APPl ICATJOtl NAMl. VICO'l!JU 
GfNfRf,r!ON OPT IONS 

,,.,,p GHOUPS 

LOAD llBRf..RY 
ClllATf filffA[NCl fil[ 
P!llfH STATEMtlH LISTWG • 
FOLD PR UH " 
VAl.lDATf ':>OL Slt.Tf:MENTS .. 
EALCUT!mi MODE: 
StGMUHEO TRANSACT ION 
CLIST fOH OPPX/~P 

GENl:Rt,JE NAM[ 
•ttS VIC.095 

OU:? JTATIC MODUt[ 
GtM~KAlE IU•Mt: 
Yl:S Vl(()$50S 

fl[SARAI f 
NU 
NO 
NO 
VFS 
SEGMENTfD 
l09f 
YE5 

DAH: 05/12/89 TIME~ 17:~8:24 PAGI:: 008 



APPUCA1 ION NAMf: VIC0950 
RECORO OEFIN!TIONS 

CSP/AO 

NO PílOt.OGUl 

h;.Mt UlLUHS 

ICLIENH 10 

ICtJENTA 10 

AI0951 10 

WI095NOM 10 

NOMllRE '" 
NAPELL I 1ó 

JCONCf PT 10 

IUCOHD NAME: 

OflGANJ ZAT JOtl: 
1.fNfiTH IN llYHS: 
MSL· 

TYPf l[NGlH O(C 

CHA 16 

p,'\(I\ 

PACK 

CHA 60 

CllA 20 

CHA 40 

PACI\ 

BY1[5 

16 

w 

'º 
40 

DATE: 05/12/80 111.t(: 17:48:2'1 l'AGf; 009 

VIW0'3501 

WOR!í.!llG STORAG[ 
85 
OESMlMSL 

~TART MSL Ü[SCllIPTION 

1 MCAPIMSL ICLIENf[ 

17 MCAPIMSL ICUrNTA 

,, OESARMSL CONTADOR 

" fl[SARMSL NOMílRE Dfl CLIEtH( 

" MCAPIMSL t;OMDRE 

•3 MCAPJMSL NAPELL 1 

83 MCAPUISL ICONCFPT 



11.PPLlCATION Nl\ME: V/C0950 
fllCUllO OEf JNfJ lONS 

CSP//,O 

NO PROLOGUE 

NAME lVl OCCURS 

SOL CASCA 10 

'>Q! c.11::0: ;o 

SQLCAflílM 10 

SQLCAl'IDJ 10 

SQtCAWNI 10 

SQLCA\<oMj 10 

HlCOFHJ Nt.Mf: 

OílGl\Nllt.TfON 
l.(UGíll lU lhrfS: 
MSL. 

TYPf. LENGTli OfC 

Cflt. 13ü 

fl!H 

CHA 70 

"'" 
CIM 

CllA 

fJi'TES 

t3tJ 

70 

OAlE: 05/12/89 Tll.lf: 17·48:2'1 PkGE: 010 

SQLCA 

1>.URK l 14G S 1 OA AGE 
216 
OESAAMSL 

STAR r MSL OESCRIPTION 

' '.!;:.;¡r¡.;,:;.1.., 

137 MCAPlMSL 

141 MCAPIMSl 

211 MCAPIMSL 

215 MC4PIMSL 

21ü MCAf>JMSL 



APPl.ICATION NAIAF: VIC0950 
R[CORO DEF INITIONS 

CSP/AU DATE· 05/12/09 TIME: 17:4B,24 PAGE: 011 

NO PROLOGUE 

RECORD NAME : 

ORG/\NJlATION· 
OEFAULT '°'EY ITBI: 
LftOGlH IN BYH.5: 
MSt · 

SOL T/\ílL[ NAMEtS) 

usrn 10 TAOl.E NAME 

Ot:FA\JLf StLCCTJON CONDlTlONS 
SELECT 

CUENTA 

SOi. ROW 

738 
MCAl'IMSL 

TABLE LABl:t 

SVJGEN, ICTAGLO. !CUENTA, ITIPOCTA, IPEnJLIR, 
lílfC, llASAF IS, INACIO. !PROM, ICCOSTO, 
IUSUARJO, IPROGRAM, FALTA, FALTAANT, fílAJA, 
FULTCAl.!11, FULTMQV, !ENVOOC, NPHOF, /IACIREV, 
/IOMBHC, NAPELL1, NAPEll2, OCAtLl. OCOtoN, 
OPOBLA, !POS, OESTAOO. OCALt.EP, OCOLONP, 
OPUUU\P, JPOSP, OESTADOP. ITEL1, J[XTl, IT[I/. 
l[Jlll2, ICllPTA, IFHlMA, JAUTA, SCOMPflAC, SüOCUM, 
SLIQUID, SOPFR1?. PCOMCTA, MAOOANO, MAllOMfS. 
MCGOl\tfü, MCGOMES, MCAílACT, MCARIMtS, APflUMIJI, 
íOEU[OES. JC.S[G 

INJU 
:SVIGEN, : ICTAGLO, : ICmNTA, : ITJPOCTA. : JP(RJUH, 
: IílFC. · 1TASAFIS. : I/lt.CIO, : IPHUM, : JCCOSTO, 
:IUSUARIO, :lPROGRAM, ·FALTA, :FALTAAtH. :FBAJA, 
· fULTCAMll, ·FUL TMQV, ; IENVDOC, . tlPROF, : NllUREV. 
·NO'-'!JRE. :tlAPEl.L 1. :NAPELL?. ·,[)C:AU E. ~oco1.mi . 
. OPOBLA, :JPOS, :DESTAOO, :OCALL[P, :DCOLONP, 
:OPOBU\P, :IPOSP, :DESTAOOI', :ITELl, EEXTI. IHl.2, 
.IEJC.12, :!CAPTA. :IFIHMA. :IHUTA, :SCOMPMC. :SDOCUM, 
:SLJQUIO, :SOPER12, :PCOMCIA, .MA!lQAP;Q, :MAEJOMES. 
·MCGOAM), ·MCGOMES, :MCARACl, J.!Cl\Hfl.lf.S, ,/,PREfM,\R, 
:íOEBEOES. :XSEG 

fROM 
f'lll'•tlll Tt 

WHERE 
IN~UH üH AULT !:i[LlCf CUNO! l IONS ti~ltl 



Al'1'llCAllDN NMJf VJCOS!SO f:<;P/Aíl DAJF.: 05/12/89 TIME: 17 :48,:?4 PACiE' 011 

HECOIW Ofí Hii T?ONS 
5Qt 

REAO 
OAfA 

NAMF fyp[ UUGTll Ot:C 11YH S 5TART ONL'f SQL COlUMN NAM( CODE MSL OE SCR 1 PT ION 

~lVlGtN (llA 5 NO SVtGEH 
453 MCAP!MSl SVlGEN 

lClhGLO PACf. 10 NO ICTAGLO 
405 IJCAPIMSt.. lClAlit..0 

ICUUHA PACt.. 18 YES !CUENTA 
4BS MCAPfMSt... ?CUENTA 

IT U'OClA Wll, 
,. VES fTlPOCTA 

453 MCAPIMSL n1roc1A 

ll'(íUUH CHA 31 "º IPERJllR 
453 MCAPlMSL IPEA.JUH 

IRfC CHA 13 13 37 uo IRFC 
453 MCAPit.lSL 

tTASAí l S cw. ~,4 NO ITASt.1'15 
4~.3 M(Al'lMSL JTASMl!i 

{H;,CJO CH~ S9 tlO TW•C:O 
453 MC AP 1 MSL JNACJO 

IPllOM P:,o, G!:i Y! 5 IflflOM 
405 MCAPlM!i-L IPAO~I 

ICCOSTO PACK 72 ~ES ICCOSTO 
4!,I~ U(ftt'>!~.:::,;._ iLLU':iTO 

IUSUMHO (Mi\ 79 NO rnsu,~n!O 
4~3 MCAP1MSt. IUSUAíl.IO 

IPílOGRAM Cttr. 91 NO Jf'HOGRMA 
453 MCAPlM$1.. JPHOG.RA~ 

FALTA CH/l 10 10 103 NO fAl 1A 
4$3 MCAPIMSL fA\.lt. 

fAL. T AANT CHA 10 10 111 tio FALlAANT 
453 MCJIPlMSL FAl.TAANT 

íDAJ,\ CHA 10 10 131 "º fl)AJ'A 
453 MCAP IMSI.. fU/\JA 

fULTCM.m CHA 10 10 145 NO FULTC/\1.10 
4~3 MCAPtMSL ruL TCAM8 

fULTMOV CIM 10 10 159 NO FULTf.!OV 
453 MCAP I MSI. fUL TMOV 

ltNVOOC i>ACt<. 173 NO lENVOOC 
4es ~~c:.P 1.1i.1~1.. IEN\IOOC 

NPROf C!I/\ 179 NO NPROF' 
453 MCAPIMSL NPROF 

llA(!IH:V CHA ;'[,, :!5 1aa •m NA[HlfV 
453 MCAPJM$L NACR(V 

N{!MBílf CHA 'º '° 211 "º NOl.!!3f!E 
'153 MCAPlMSl NOMBRE 

N,,pflL1 nu. ·10 40 241 "º Nl\PElt.I 
453 MCAPJMSL NAPELL 1 

NAPEll 2 OM 'º 20 265 NO NAPELL2 
453 MCAf>lMSl HAPfLL2 



APPLICATION ''Mlf: VJC0950 CSP/AD DATE: 05/12/89 TIME: 17:'18·24 PAG(: 013 

HECORO OEF J Nl J IQt.15 

SOL 
RE.AD DATA 

NAM[ TYP( 1.UIGlll O[C llYT(S Slf.RT ONLY SQL COLUl.!N NAM[ COOE M~t OfSCRIPTIOl.I 

ílfAI t f CJtt1 :Z5 " 309 NO OCAUf 453 MCAPIMSL OCAi.LE 

OC:OLON CHA 25 '5 3JB NO DCOt.ON 4~3 l.ICAP l t.4SL OCOLON 

OPílbLA (HA 30 30 367 "º OF>OULf1 453 MCAP 1 MSL OPOBLll 

JPOS PA(r, 401 "º IPOS 485 l.tCAPJMSL IPOS 

Q[ST/,00 CHA 25 " 4ü8 NO OfSTAOO 453 M(APIMSL Of'>TAOO 

OCALL(f' CHA 2'j " ·1:17 "º OCAi LlP 453 MCAf'JMSL OCA!.l[P 

OCOLONP CHA 25 25 466 NO !lCOLONI' 453 MCAPIMSl OCOLUNP 

OPOíll AP CllA 30 .10 495 NO OPílíll AP .;!)j ;.;.:::,.t-JM::.l (j/'U!ll AP 

¡;.:;::;;. 529 NO JPO~f' <105 MCAPfMSl JPOSf' 

DE~ T ADOI' Ctlli 25 :(~ 53(i lllJ OESTAOílP 453 MCAP JMSL Of: ST AOOP 

JT[ll f•ACP'. ~f•!• NO IT[ll 485 MCAPJMSL J1EL1 

J[)(TI PACt< 573 NO lfXTl '165 l.ICAPJMSL JEXTl 

1 T(L2 PACK 580 NO ITEU 485 MCAPUt5l ITEL2 

JEXT2 PACI'\ 508 NO J[J\Tl 485 MCAPIMSL IlAT2 

!CAPTA CHA 595 tlO JCAPTA 453 MCAPIMSL JCAPTA 

lftflMA CHA GOO NO IfrRl.M 453 MCAPJMSL !FIRMA 

HIUTA CltA 605 NO JRUTA '153 MCAPJMSL JRUTA 

SCOMPNAC CHA ó12 NO SCOMPPl1'\C 453 MCAP!MSL SCOMPNAC 

SOOCUM CliA 617 "º SOOCUM 453 MCAPIMSL SDOCUM 

SLJQUIO CHA 622 tlO St IQUIO 453 MCAPIMSL SLIOUIO 

SOPfR 12 CHA 627 NO SOPEA 1' 453 MCAP!MSL SOPEA12 

PCOl.<CTA PAC~ 632 NO rCDMCTA 485 MCAPJMSL PCOMCTA 

MABOANO PACK 15 J';~l"I ·!~ :.::,::,;.;,ü 485 MCAPJMSL MADOANO 



APPLJCATION NMJf · VICO<JSO 
ílECUll!J OF.fltUTllltlS 

C51'/AD nr.f[: 05/12/09 Tli.IE; 17:48·24 PAG(: 01-: 

RE,--.O 
NAl.1[ TVl't LlNliTH [l[( lh'lf.'....i '.JT.~!ll ONL.l SC.•l COLlJMN No'l.Ml 

MAUOMES l•r.c,.; 15 

MCGOANO P Al K 

Mt:GOt.\f'i llAtt--

MCAllACT f1 ACr. 

MCAHIME.S JIACI'.. 15 

FOEOEDE S CHA \() 

CHr. 

tj.'ll 110 

liúJ 110 

C.i".:. "º 
L!rl "º 
()~9 "º 
711 ti·.: 

10 72() 1<0 

7.34 1'0 

RfCOHO tU.ME 

ORG,\Nl/AllOti 
IJEfl\llll h(Y ITEM 
L(tlGll! Hi !Hll$ 
MSI.: 

SQL 11\!H E tlMJ({Sl 

Mt.BUMrS 

MCGOANO 

1•(r;rn,.1f·<; 

MCAílr,cT 

MCARIMES 

r.P~FFMMl. 

FOEutm-s 

x.srG 

USLR tll TABll NAM[ 

QPtRA 

DU,"•IJLI SLL[CTIOtl CONOlllOltS 
SfU'Cl 

OPERA 

SQt RO'N 

77~1 
UCAPJMSL 

lf.ljlt 

TI 

IOP(ílA. IREF, JSEC, ITRAHS. JOOCTO, lUSUARJO, 
lOPlíl,\, [fHANS. 1CUENT1'\.I, ICOt~C[Pl, CAIH\, 
1CUíNTA2, lCONClP2, CANT2, ,\CQSCASA, ACOSFPRO, 
ACOSPROM, MCPfiOEXI, FREG, tOrt:.RA, fVENC, 
fLIQUiOA 11\lllt,_ SLIQUlll, $[STAHJS. t.IPl<ECIO 

11110 
:llJl'tHA. :wi..1, ,:;:;~:. :~~.'.'i':: •nnrrn JUSllAlllO • 
. COl'UlA. ;(ln,rns. ·l\UíNIAl. ICOtlCEPl. :CANT1, 
: ICUENTA2, · !CfüK(P:i, :CAt~f2. ACOSCA'..>A, .;,C:OSfl'flO, 
: ACU~PHlJM, M(.!'fiUl1d •. fíl(G, rnPtílA, FVF.NC. 

Ft IQUIOi\, lílUTA, .SLIQUlD, ·SLSIATUS. :MPfl[ClO 
fRíll.t 

OPLRA r 1 

SOL 
IJAIA 
l:ODE IASL OESCRIPT10N 

485 MCAP l MSL MCGOANO 

485 MCAPIIASL l.ICGOMfS 

485 MCAP HA$L MCAHAC T 

4tl~ MCAP IMSL !ACAíl 11.11.:S 

485 IACAPlMSL APREFt.IAR 

453 MCAPIM::.L f-ututu~::-



Af'PLJCATIOH !{AME. VIC0950 
RECOílll Q[fJNITJONS 

CSP/AO DATE: 05/12/09 llMf: 17·48·24 P:.GC: 015 

"'H(flf 
INSfRT OfFAULT SELfCT CONDtTIONS ~lfRf •• 

ftU ViiOLOloUt 

COL 
nr1.n DATA 

"llldF l'l"P!: :_¡::;,:rH ¡;¡:e tult~ ~IAfH ONLY SOL COLUMN NAME COOf MSL DESCRIPTfON 

lOPtRA PACK 5 NO IOPEílA 485 MCAPIMSL !OPERA 

IREf PACK 1'1 YES Jíl[F 485 MCAPJMSL IílfF 

ISEC f'ACK 21 YES IS[C '185 MCAPJMSL ISEC 

ITílA"S CllA '17 NO J rRANS 453 MCAPJMSL l TRANS 

JDOCTO p,"¡(I( 3? NO IOOCIO 485 MCAPIMSt JOOCTO 

IUSUAílJO WA 110 NO IUSUAfHO 453 L!CAPJMSL JUSUAIUO 

E OPERA CHA 15 15 52 NO EOP[RA ~!:.3 J.!C:.pJMSL f:UPERA 

[T/IANS LH' 15 15 71 NO ETAAllS 453 MCAPJMSL ETRANS 

!CUENTA 1 PACK. 90 NO ICUENTA 1 4ll5 MCAPJMSL ICUENrAl 

JCONCEP1 PACK 98 ''º ICONCEP 1 485 MCAPIMSL JCONCEP 1 

CANT 1 PACK 15 !OS NO CANTI 4EIS MCAPJMSL CANTl 

ICUENTA2 PACI< 117 "º JCUENTA2 485 MCAPIMSL ICUENTA'1 

ICONCEP2 PACI\ 125 NO ICONCEP2 485 MCAPIMSL JCONCEP2 

CANT' PACK. 15 132 NO CANT2 485 MCAPJMSL CANT2 

flCOSCASA PACK 144 1~0 ACOSCASA 48ri MCAPJMSI ACOSCASi\ 

ACOSf-PRO l'l\CK 1~3 NO ACOSFPRO 485 MCAPJMSL ACOSFPRQ 

ACOSPROM PACK 162 NO ACOSPROM 485 MCAPIMSL ACOSPROM 

MCPROEXJ PACK 15 171 NO MCPRílFXT 485 MCAPIMSL MCPROEXI 

FREG CHA 26 26 103 NO fR(G .q53 MCAPIMSL FREG 



APPLl(/,TlOtl f~AM[: VIC0950 
llE:COllO OEf !Nl 1 IONS 

CSP/AO DATE: 05/\2/89 llMI::: 1"/:48:24 PAC,E: Otí1 

RfAD 
NA!.I( l'rP!: LlNGTti [lfC lJVIES SURT ONLV SCL COLUMH HAMt 

t"OP[RA t:t-IA 

Fvrnc rn:.. 
fLIQUIOA CHA 

?P.Ull\ CHA 

SLIOUIO CHA 

SESTATUS CHA 

l.!PR(CIO r>AC:r-. 

10 

10 

10 

'º 213 NO 

\O 'l'l1 UD 

\O 141 tlO 

2~5 tlO 

262 "º 
'167 1-ID 

n2 110 

R(COHlJ N;.J.tf. 

ORGMllZllTIOtl 
Of.f-AULT f,EV IHM· 
U:t;Gl H 1H BVH:S: 
IJ!SI_: 

SOL lA!lLF tMM((S) 

fOPEHA 

FVENC 

fllQUIOA 

!RUTA 

su auto 

SESlAlUS 

IJPRl:CIO 

usrn w TAl3LE tlAME 

COtlCEPT 

O(ff.llll SELECllON CONDlfIONS 
SEl.fCT 

CONCEPT 

Z54 
l~CAPlMSl 

lABLf LllUEl 

T\ 

ICQNCEPT, CCOtKEPT, lTIPOCOtl, MVALtlOM, 
lCONCEXP, JLMISOHA, ISEHIE, ICtJPON, lCONlAB. 
ICTAPílOV. ICORílO, ITIPOVAL. IVA.t BM, FALTA, 
fUllJA, FCOLOCA, Fvrnc. CLOH.MIN. llBURSA, AlSR, 
rcor.11s1. MllMCOM, PCOM1S2, SCOLOCA, SCUOMAH, 
1.!PUJAMIU 

INTU 
;ICOllrEPT, :ECOrKEPl, ;ITIPOCON, :MVALNOM. 

ICO!lrE11P, . lf.MISOílA, : lSERIE, ; ICUPON, : JCONTfiO, 
;JCl/li'ROV, :lCORRO, :ITJPOVAL, :lVALBM, :FALTA, 
·fflA,IA. :fCOLOCA. :FVfNC. :CLOTEMIN, ;AlfüRSA. :AISR, 
; t'COIAI s 1' : MLJML.UM, •:G'.:: S': . -;rrn nrA' . SCUBl.IA.R. 
~l•UJr.t.tl!I 

fllOM 
COtKEP"I 11 

SOL 
OATA 
CODE MSL OESCR~'11lUN 

453 MCAPl!.ISL fOPERA 

453 t.ICAPil.ISL FVENC 

453 MCAPIMSL FLIOUIOA 

-4~3 l.ICAPIMSL IRUTA 

'153 W:APJMSL SLIQUIO 

'153 MCAPll.1SL SESTATUS 

485 MCAP!MSL MPRECIO 



APPL1CAT10N HAME: VIC09$0 
RECORD DEFilllTIOUS 

CSP/AO 

'o'd\Ui[ .. INSLRT OEfAUL l 

NO PHOt fHiUE 

RfAO 

UAlt; üS/i:US9 TIME: 17.~8.24 PACE: 017 

$ELCCl CONDITIOHS HER[ •• 

SOL 
lJATA 

Nl\Mf T'l'PE l f'Ntirn DfC BYH5 START ONLY SQL COLUMN NAME CODE MSL OESCH.li'TLON 

tCONCEPT PA(P.. 

ECONCEPT CHA '° 'º 
IT 1 POCON CllA 

M\/ALtiOM PACI'\ 15 

ICONCEXP PACr. 

JEMISOllA CHA 

ISERlE Clll\ 

ICUPOI~ PA(K 

ICONTAB PACI': 

JCTAPROV PACI': 

ICOl\RO PACI'. 

ITlPOVAL PACI'.. 

IVALBM PACI'. 

FALTA CHA 10 10 

tUAJA '" '" 

FCOLOCA CtiA 10 10 

FVENC CHA 10 10 

CLOTEMIN PACr. 11 

ABURSA flACP.. 

~ Yl5 

1? NO 

3fi HO 

~ 1 NO 

53 NO 

60 NO 

71 NO 

80 NO 

fl6 NO 

93 NO 

101 NO 

109 NO 

115 NO 

123 NO 

~ ~: •l':l 

1s1 tm 

155 rm 

179 NO 

1B9 na 

ICOUCEPT 

ECOUCEPt 

11 Jl'OCON 

MVALNOM 

JCOtlCEXP 

IU.USORI\ 

ISUllE 

ICUPON 

ICONTAB 

tCTAPROV 

JCOH.RO 

JTlPOVAL 

IVAlllt.! 

FALTA 

tCOLUCA 

FVrNC 

CLOT[Mltl 

A9UHSA 

453 MCAPIMSL ECONCEPT 

453 MCAPIMSL TTIPOCON 

465 MCAPIMSL MV.".l NOM 

485 MCAPIMSL ICONC[XP 

453 MCAPJMSL t(MJSORA 

453 h-'CAf'IMSL 1$ERJE 

485 MCAPIMSL lCUPON 

485 MCAPIMSL ICQtHAB 

4B5 MCAf'IJ.ISL ICTAPROV 

4íl5 MCAPIMSL !CORRO 

485 l.ICAPIMSL ITJPOVAL 

485 MCAPIMSL JVALBl.4 

453 MCAP1M5L FALTA 

453 MCAflllJSL fBAJA 

453 MCfll>IMSL FCOLOCA 

453 MCAi' IM'.il í\oLttC 

485 MCAPlMSL CLOTEMJN 

465 fACAPIMSL ASURSA 



APPLICATION NAME: V!Cm5o 
ílECORü OEf ltil l lONS 

CSP/AO 

flEAO 
NM!( T'vPE U'tlGTH OfC BYTfS STl\fH ONL Y SQL COUJMN Nf,Mf 

A15R PA(r. 19R llO AISR 

PCOt.1151 PACI'. 207 NO PCOMIS1 

MLlMCOM Pf\CI'\ 15 216 tiO MLIMCOM 

PCOMIS2 PACr\ 2:ia tm "PCOMIS2 

SCOLOCA CHA 237 NO SCOLOCA 

SCUBMAR CHA 242 NO SCUBMAR 

MPUJAMJN PACI\ 15 247 NO MPUJAMiti 

DATE: 05/12/89 TIME: 17:46 24 PAGE: 018 

SOL 
DAlA 
COOE MSL OE5CRJPTION 

485 MCAPJMSL AtSíl 

485 MCAP J MSL PCOMJ S 1 

485 MCAP 1 MSL ML JMCOM 

'185 MCAPIMSL PCOMIS2 

453 MCAPIMSL SCOLOCA 

453 MCAP JMSI. SCIJOMAíl 

48~ MCAPIMSL MPUJAMIH 



APPLlCATIOH N,".M[. VJCogso 
MAPGROUP: VIGO% 

CSP/AO OAH 05/12/89 TIME: 17.48:24 PAGE- (i1fl. 
M5L: 

~IAP GROUP UAME: V1G095 1 NO MA.PGROUP MEMOfR OEF iw:o) 

TOTAL MAPS 

1.1;.p. :;:.~.~L u•it (lit llM!-.1 DCl1T\1 WIOTH M5L 
MIO 1 1 1 24 7U Ut ~AHhbi. 
Ml02 1 1 1'1 79 DESf..RMSL 

t.IUMBER Qf 5UPPORf[O OCVlCfS 1 

• " 5UPPOH 1 ED. s ~ Sl zc urnon 
3278-2 



íl•HE:: OS/1:'/89 TIM(, 17;4ll:::!4 PACE: 020 l\PPLICJ\Ttml NJ\l.lf: VlC0950 
MAPGROUP · VIG095 

CSP/AD 
MAP: M!Ol MSL: OESARMSL 

srrctflCAT10N FOR FOLLOWWG OEVICE TYPES 

3278-2 

lo!AP CHARACTtRIST ICS 

MAP SIZE · 

lo!AP POSIT ION: 

CURSOR fIELO '" !CLIENTE 

FIELO ANO ATTnl8UTE DEFINITJ(,N 

CONSlANT f'JELO COUE; r 
VAíllAfll.E fllLO CODE: \ 

SPACER CliARACTEíl: I 

OE:PTH • 14 
WIOTH • 79 
UNE • 1 
COLUMN• 1 

1 2 3 4 5 6 7 
- - - - t - - - - o- - -- ... ----o- - ---+ - - - -o-- -- ... -- --o- -- - • - -- -o- ---t -- --o--- -t- - --o- - --+- ---

1

1 J' lOENTif !CACJON DE CLIEfHE VIG095 MOOt 1 
1 NUMfRO [)( CUENTA 
i FECHA DE LA TRANSACCIOH 
\ COOIGO DE RETORNO . . 

1 1 

l r 
i i 
1 r ---- •---- 1-- --+ ---- 2----•-- --3--- -• ----4-----+----s----• ----a----+----1-- --+----

ºo o o o o o 



/ 

Aí'PLlCAllON NAM(: VIC0950 
MAPGROUP: VlC.095 

CSP/\O 
MAP: Ml01 

DATE: O'i/12189 TIME: 17:48:24 PACE: 021 

flELU AlTIUBUlt Ct!AílACTCílS 

UNE COLUMN 

l.f¡\.P ITfM OEflNlltoNS 

flELO NM.IE 

JCL1ENlf: 
ICUENlAI 
WIO~~HJP 
WI095COU 

MSL: OESARMSL 

ATTRIBUTES 

UHPllOTECT CURSOR 
UtlPllOTECT NUMCRIC 
UNPROTECT 
UNPROTECT NUMERIC 

OCCURS TYPE/[RR LENGTH DEC JUS FOLlJ f IL ltkU Mtti/El'i\ ::.•Gr~ ::;cr :.~'.JN't' Pt')/fR!; rDIT RTll/ERR MlN 

ICLIENTE IOENTIFICACION DEL CLIEN1( 
CtlA 16 u:r MAP N NO NO NO NO NO 

JCUENTA1 NUM~RO DE CUEtHA 
NUM 7 RlG MAP N ''° Lt• NO NO "º WI095FOP FECHA OC LA TRANSACClON 
CtlA ID LEF MAP N NO NO NO NO NO 

WI095COO COOIGO DE RETORNO 
tfüM 3 LEF MAP N "º "º NO NO "º 

MAX ERR HEX 

HO 

HO 

HO 

HO 



DATE: OS/12/09 TIM(: 17:46::24 PAC.E; 022 APPL.ICAI .CJH ti/\1.11; V\COf60 
MAPGnOuP: VJ C09S 

C~l•/AO 
MAP; MI02 MSL · Df SARMSL 

SPl"CI F ICATION f"OR 1 OLLQV.,'lt~G Dl '.'ICE TVP[S 

3'..0B-2 

MAP CtlARACTlíllSTlC~ 

Mf,p SIZE · 

MAP POSITIOH: 

CURSOR f- ll:LO rllG')SrOí'( 1) 

f IELD ANO ATTRIUUTE Ulf INl T ICN 

CONSTAtH flELO COOE · , 
VAltIAOL( flELO COOE: 1 

sr:.::t!~ c .. ...r1M Tfr.. / 

OEPlH • 24 
WIDTH ~ 79 
LINE • 1 
COLUMN• 1 

1 2 3 '1 5 6 7 
--- -+- - - -o----+ ----o- --- •----o- -- - •----o- -- -+----o----+ ----o----+--- -o----• -- --

1

, VIGO!JS MIOI 1 
t HCHA OP[ílAC!Otl EMISORA CAHTlOAD PRECIO IMPORTE 
\ "' f\ 11'1 ,, ,, 
\ t \ ,, ,, ,, f\ 

·1 ·.: =~ =~ ~~ ;~ :~ 1· 

f NOMUHE 

1' allr 
1 1 

i r 
- - - -+ ----1--- -+- - --2--- - +--- - 3- ---+ - ---4----+ ----s- ---+ --- -6--- --t - - --1-- - -· -- --

'Jo o o o o o 



DA.TE: 05/12/09 TIME; 17:46:24 PAC.f; 023 
APPLICA T JON NAME ~ VIC0950 

MAPGílOUP: VIG095 
CSP/AO 

MAP: MIO? MSL: Of SAf\MSL 

flELD ATTRHlUTE CliAílACTfílS 

L 1 ~~E COLUMH 

3 1 
3 13 
3 30 
3 39 
3 51 
3 63 
4 1 
4 13 
4 30 
4 39 
4 51 
4 63 
5 1 
5 13 
5 30 
5 39 
5 51 
5 {i3 
G 1 
6 13 
6 30 
6 39 
(i ~1 
¡¡ 63 
7 1 
7 13 
7 30 
7 39 
7 51 
7 63 
9 1 

!O 1 

flELU tMME 

W l095fOP ( 1 ) 
W l0950PE ( 1 ) 
WJOOSEMJ ( 1) 
WI095TIT( 1) 
WIO!lSPílE( TJ 
WI095JMP{ll 
\~ !W~fC<': 2 i 
WJ0950PE (1) 
WI095EMI C 2) 
WI095T IT ( 1) 
Wl095PílE (2) 
WI095JJ.!P( 2) 
W1095f'OP(3} 
WI0950PE C 3) 
WI095EMlf3) 
WI095T1Tl3) 
WI095PílE(3} 
WJ095JMP(3J 
WlO!J5fOP( 4) 
WJ09SOPE ( 4) 
WI095EMJ (4) 
WJ095Tir(4) 
WJ095Pílf(4) 
WI095JMP(4) 
WI095F0fl(5) 
WI09SOPE (5) 
WJ095EMJ(S) 
WJ095TlH5) 
WI095PílE(S) ••• 
WI095IMPl5) 
WI095NOM 
EZEMSG •. - . 

AITRIBUTES 

UNPROTECT CURSOR 
UNf'IWTECf 
UNPROTECT 
UNPROTECT NUMER re 
UNPROTECT NUMER I C 
Utlf'ílOTtCi NllMfi< 11: 
UNf'ROTECT 
UNPROlECT 
lJNPROTECT 
UNPROTf.Cl NUMERIC 
UNPROTECT NUMER 1 C 
UNPROTECT flUMERJC 
UNPROTECT 
UNPllOTECT 
UNPROTECT 
Uf./PROTECT NUMfRJC 
UNf'f\OTECT NUMCRJC 
UNPflOTECT NUMEíllC 
UllPl!QTfCT 
UNl'ílOTECT 
UNPROJECT 
Uflf'ílQT(CT !OUMUHC 
UNPROTE CT NUAIER re 
UHl'ROTECT NUMERIC 
IJNPROTECT 
UNPROTECT 
UNPílOTECT 
UNf'ílQTECT NUl.IERIC 
lJNPROTECT NUMERIC 
UNPRQHCT NUMERIC 
Uf./PROTECT 
ASKJP 



r<PP\.TC:A.TION NAMf.; VIC0%0 
MAPGROUP. Vii.i09~ 

Mf\.P lfE.M O(fltl!TIONS 

CSP/t..O 
l#>fl· Ml02 

CJAH: 05/12/89 TIME: 17:48:24 PAGE· 024 
MSL: 0(5ARMSL 

OCCURS TYP(/[RR LltlGTH D[C .JU~ fDLO FIL zr110 MlN/f[•fl SIGN ~lP MQlf'( [l(Q/ERfl EOlT flTN/ERR MlN 

Wl095f0P 

" WI0950PE 

Wl095EMl ~ 
Wl095TIT !J 

5 
WI095Píl[ 

" WI095JMP 

WI095NOM
5 

tZEMSG 

fECt-IA OE LA TRANSACClOtl 
CHA \O LEf" Mf•P 

0f'[l1AC10N RE Al JlAOA 
CHA 1') 1 [f MAP 

EMISORA 
CHA 7 lf f IM•P 

CANTIDAD 0E TJTULOS 
UUM \O L[í JAAP 

1>1u.:c10 O[l. TITULO 
NllM 10 1 RlG Mf\P 

IMPORTf. Ut LA U"tk.:.Ciúl> 
HUM IZ ~ RIG MAi' 

tlOl.\ORE O[L CLIENTE 
CHA CiG LEF fJAll 

t.IEtlSf\Jf O[ RtTORNO 
CHA 74 tlü MAP 
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IT(IA GRQUf' TYPC CROSS ílHlREllCE 

AOUHSA lHIA OfflNEO IN CONCEPT (RECO P 17) 
USl:.D IN CONCEPT(RECD P17) 

t.COSC,\SM ITrn orrrnro It: orrn:.cm:co r 15J 
USED IN DPERA(ílECO P 151 

ACOSrPHO 1 TCM DCfINEO IN OPERA(RECD P 15) 
USED IN OPERA<RCCO P 15} 

ACOSPROJ.I IHM orrrnro rn Qr'(Rf.{R[CO r 1~ l 
USEO W OPERA( HE CU P 15 I 

AISR JT[IA OffltlED W CONCfPTCRCCD P18) 
USED IN CQNCff'T(RECD P17) 

Ato95l llfM O[FIHED IN VIW09S01fHECD P9) 
USED IN VIE095A(PROC 66• G7 77 80 81 82 63 64 87'*) 

APRF.FMAR nrn OEFHffO IN CUENTA(RfCO P1'1) 
USEO IN CUENTA(HECO P11l 

CAUT1 ITEM OEFJ/lEO IN OPl::RA(íl(CO P15) 
USED IN OPERA(RECO P 15) VIE095A(PílOC 77 84) VJT09SA(PROC 53•) 

CANI2 IHM OEfltffO IN OPERA(RECD P 15) 
u:;rn rn orrnA(n:::co r l!:il ·:::ro'J~Mrncc r: n:iJ \'ITC'JS,~(PílOC 53•) 

CLOTEMJN JTCM OEFrnED IN Cm!ctPTIFlECO P17 J 
USEO IN CONCff'T(ílECO Pl7) 

Cot~CEPT RECU Pl"I Vlf095A(PROC 72 76 82) VII095B(f'ROC 99) 

CUENTA RECO Pll VIE095P(PROC 16 17 18 19) Vll095A(PílOC 42 43} 

OCAL LE 1TEIA O(FIHEO IN CUENTA(RECO P12) 
USEO IN CUENTA(llECO P11) 

OCALLEP ITtM Oíf HlEO JN CUEtHA(ílECO P13) 
U~·fO IN CUENTA(AECO P 11) 

Utol.UN llEM 0[flUEO W curnfA(íltCO P13) 
usrn IN CUENTA(ílECO Pll) 

OCOLONP tTEM OEFitlrD IH CUENTA(RfCO P13) 
USED IN CUENTA(RECO P 11) 

OESTADO ITCM DEFINED rn curnTAIRECO P13) 
usrn IN cunHA(RECO P11) 



APPI ICAT lON NAM[ VJCO!JSO CSP/AD DATE. 05/1U69 Tll.lf: 17.40:24 PAGE: O:!U 
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OEST AOOP IHM OfF INFO IN fU[N!AfRfCO PT:?.) 
usrn lll CUENTA(FH.cn p 11) 

OPOULA ITEM Off JNEO 111 CUENiA(flECO PlJI 
U~CO IN cunHA(R(CO PI\) 

OPOl:lLAP l HM OlfJNEO IN CUENTA(RtCO PlJI 
lJS[O 111 CU(NTA(lllC(l Pl 1) 

[(;ÜNCErT JTEt.t OtFINtO lll COrltEPT(RECO r1·11 
usro lll cm;cEPT(f!f.CD p 17) 

rnPrnA IlBI DF.FINED IN OPERA(RfCO P!SJ 
USlD IN ONRA{fl(CD PIS) VIE095A(PROC 81) Vll09SA(PROC 53'") 

ETRANS ITOI OHJNEO IN OPF.RMRf.CO PIS) 
:.:~~::; 1 : ~ CiG>..:.\nECü t-1:.;;. 

EZECLOS usrn IN VílC0250ISGílP 125) 

EZECtNCM usrn 111 vrrn95P(f'noc 11•) 

EZEfEC USEO IN VTE09~P(PROC 12•) 

EZBINO usrn 111 VfE095P(PílOC 23" 25•) 

CZCMSG fT(M OCftt;[O lll MfO:!(MAP VIG095 P14 J 

EZ!:UOLLil USED 111 VRC0250( SCRP 113) 

EZCSQCOD tl'::EO IN VRC02SO(SGRP 109 110 111 115) 

[2[~t,C:. usrn IN VRC0250(SGRP 114) 

fZESQRD3 usrn IN VllC02~0( 'JGRP 117) 

E2ESOHRM USED IN VílC0250(SGRP llú} 

EZESQMH USlD 111 VRC0250fSGRP 118) 

[1(5Qv.'N(.i U5[0 111 VílC0250fSCRP 119) 

FALTA ITHI IJEFINED 111 CONCEPT(RECD P17) CUENlAtl!ECD P12) 
usru 1" CONCEPTfílECO P17J CUFIHA(RECO Plt} 

fALTAANT JIFM nFf-!t..jl'f> '='-''t"'l:·~~f.~~ !"'~:; 
USED lll CUCNTA(ílfCO P11l 

FBAJA ITFM flf.ffr/fD '" r:OrJC[PT{PCCO r17) CUClil A{llLCO P 12) 
USE.O IN CONCEPl(RECO P17) CUENTA(RECO PIO 

FCOLOCA ITEM DEfltffO 114 CONCEPTlfl(CD P17l 
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USEU IN CONCEPT{RCCO 11171 

F0!;6E0[5 I TLM Q(fWEO IN curntA(RECO Pl4) 
USE.O IN CUENTA(RECO Plt) 

FL IQUIOA l HM O(ífN['Q Jtl 
USEO IN 

OPERA(A[CO P16) 
OPERA{RECO PIS) VIE095A(PROC 80) VJT095AIPROC 53°) 

FOPERA ITEM OEFJN(Q IN OPERAIRECO P16) 
usrn 11i OPErtA(llECU Pl[i) 

fílfG ITEM OEFIUEO IN OPrnA!llECO P15) 
USEO IN OPERA(RECIJ P1$) 

fULH.AMtt 1 lt:M Utt-JNtU lN 
usrn IN 

LUtNIAtkll.IJ 1-'L<'J 
CUENTA(RECO Pll) 

fUL TMOV ITEM OE:.FlNED IN CUENTA(RECO P12 I 
U!>EU IN CUENTAIRECD Pll) 

FVENC ITEM DEFJN!;IJ IN COUCEPT(Rt.CU P17) OPERA{R(CO P16) 
usrn rn CONCt.PT{RECO P17) Of'EHA(RECO P 15) 

ICAPTA ITEM OEFINEO Itl CUENTA(RECO P13) 
USEU IN CUENlA(RECD Pll) 

ICCOSTO ITEM OEflNEO IN 
USf.O IN 

CUENTA(RECD P l:l) 
CUENTA(RECO Pll) 

ICLlfNlf 1Tft.I UfFlNEO HI 1no1(1.•~,r VIGQ'J5 P:.>1) v!'1,'0nso1cm:cn P9l 

ICONCEPT IHM OEFJNEO rn CONCEPT(AECD P17) VIW0950l(RECD P9) 
USED IN CONCEPT(RFCO fl17) VIf095AIPRDC CONCEPT 72• 76•) 

VI I095B(PROC CONCEflT 99•} 

1CONCEP1 ITEM OEílNEíl IN OPERA(AECD P15) 
USED lN OPERA(RECD P 15) VIE095A(f'ROC 72) VIT095AfPR0C 53•) 

JCONCE P2 1TEM OEF6~~g rn OPERA( RE CD fl 15) 
OPERA(RECO PIS} VIE095A(PROC 76) VIT095A(PROC 53•) 

JCONCf,;P TTOI OtFJNto IN CONCEPT(RECO P17) 
USED JU CONCEPT(RECO P17) 

ICONTAO lTCM or:rrnto ttl CONCEPT(RECO P\7) 
USEO IN CONCEPT(RECO P17) 

JCORRO ITEM DEFINEO JN CONCEPT(RECD P17) 
USED IN CONCEPT(RECO P 17) 

ICTA.GLO ITEM Off INEO IN CUENTA(RECD P12) 
USED IN CUENTAIRECO P11} 
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ICTAPROV ITCM OEFINED IN COHCEPT( Fl[CO P 17) 
USED IN CQtlCEPTlRECO P17) 

lCUCNTA llEM DEFINEO IN CU(NTA{RECO P 12) Vl\'o09501lRECfl P9) 
usro IN CUENTA(tU:CO Ptl) VI 1095A(PH0C CUENTA 4:2° 43•) 

ICUENTA1 lTEM OEflNEa IN MI01 IMAP VlG095 P21) OPfRA(RECO P15) 
USEO IN OPERAIRECO Pl~) VllO'J5AtPROC Ml01 42) 

VlTO!JSA(PllOC OPERA 52• 53) 
Vll095A{PROC Ml01 52) 

ICUEHTA2 llEM OEFINED IN OPf.RAIRHO P\5) 
USED IN OP[RA(RECO P15) 

>CUPON UCM Off lHEO IN COtlCtPT(RECD P 17) 
USED IN CUNUPI \¡l.ECO P11} VI 1 O!J58 f Pll(lf qr¡ "l 

IDOCTO ITEM OEFIHED IN OPERA(RECO PlS) 
USEO IN OPERA{RECO P 15) 

!!MISC"ll IT[!.1 OEf lNEO IN CONCEPT (RECO P 17) 
usrn Ztl C~o.¡nufl~fCfl P\7) '.'!EO<J5A(PR0f. 8?) Vll095B(PROC 99•) 

HNVDOC lTEM OEFIHEO '" CUENTA(RECO P12) 
USED "' CUEtHA(RECD P11) 

lEXT1 ITEM O(flNf'D '" CUCNTA(RECO P13) 
USEO lN CUENfA(RECO P11) 

IEXT2 ITEIA OEFlNEO lH CUEtHAlílECD P13) 
USED '" CUE!HA(ílECO P 11) 

JFIRMA ITEM Of.fHIED IN CUEIHA(RECD P131 
US[O !ti CUEHTA(RECD Pll) 

IHACIO IHM OEFlNED IN CU(NlACRECD P12) 
USEO lH CUENTA(RECO Pll) 

lOPERA lTEM OEFINEO W OPEílA(RtCO P15l 
usco 111 OPEnA(fl~CO Pl5) 

IPERJUR ITEM OEFINEO '" CUl:HTA(RECD P12) 
USED lll CUEllTAlílECO P11) 

lPOS lHM OffH-lEO IN CUE:tlTA(RECO P13) 
USEO 111 CUUffA{RE(O P11) 

IPOSP llEM OEFINED lH CUEHTA(RECD P13) 
USEO W CUENlA(RECD P11) 

IPROGRAM lltM ~!'.~!··~" 11>1 CllFMTAIRECD P12} 
USEO IH CUUITA(Hl:CU t'llJ 
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ITF.M cnot1P TYPE CROSS REfff~f'.HCr 

IPROM IHM Df.l'INEll HI curnrA{f1ECD Pl2) 
USEO IN curnTA(ílECO Pll) 

IREF ITEM íl[flNEO IN OP(flA{R[CO P 15) 
USED IN OPERAfHf:CD P 15) 

JRFC IHM OEFINEO IN curnTA(RECO P17} 
USED IN CllfNTA{Rf(O Pll' 

JílUTA IHM DEl'lNEO IN 
USEO IN 

CUfllTA(R[Cíl P13) OPERA(ílECD P tü) 
CUENTA(ílECO Pl!J OP[RA(RECD P 15) 

ISEC ITEM DEF INED IN OPERA(RECO PIS) 
USEO IN OPfRJl{RfCíl P15) 

!SERIE ITEM OEFINEO IN CONCEPT(RECD P17) 
USEO ltl CONCEPT(HECO Pl7) VIIO!l5U(PROC 99 .. ) 

ITASAFJS l J[M 0(1· HIED IN curnrA<RECO P17) 
USED Itl CUE/fTA(RECO P11) 

ITEL 1 ITEM DEFitlEO JU CUF.IHA(RECO PIJ} 
usro IN CUUITA{RfCO PllJ 

1TEL2 JTEM OEFlt~ED IN CUrtHA(RECD f>l3) 
USEO lN CUENTA(RECO P11) 

ITJPOCON ITBI DEFil~EO W CONCEPTCRECO P17) 
USEO rn CONCEPT(RECO P17) 

JTIPOCTA ITEM IJ[FJNED IN CUEtHA(RECO Pl:J) 
USED IN CU(NfA(RECO P11J 

JTIPOVAL ITEM DCflNED IN CONCEPT{RECD P171 
USEO JU CONCEPT(RECO 1117) 

lTRANS lTEM OEfJN(Q IN OPERA(AECO P 15) 
USEO IPl OP(Rll(RECO P 15) VIE095A{PR0C 69 70 71 75) V1T095A.(PROC 53•) 

!USUARIO ITEM DEFINEO IN CUENTA(RECD Pl2) OPERAIRECO P15) 
USEO rn CUENTAIRl:::CD Pl1) QPERA(RECO P 15) 

IVALOM ITEM DEflN(U rn CONCEPT (RECO P 17) 
U.:>tú ;:¡, ci:ml.Li-itrtt.l.11 ..-1,, 

MA~OArm ITEM OEFJNEO W CUENTA(RECD P13J 
usi:o rn CUCNTAlHLCIJ fJ \ I} 

MABOMES ITEM OHINED JN CUENTA(RECO P13) 
USEO IN CUENTA{RECO P 11) 

MChRACT JT(M DEFINED JN CUf:NIAtkEl.:ü P 14) 
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1 TLM GHOUf' lYl'E 

JJ(!l''"r<"; IHM 

MCUUt1NÜ ITEM 

MCGOIAES lll.M 

MCPR0fll1 lll:.M 

MIOI VIG095 MAP 

MI02 VIGO'JS MAP 

MLIMLúM :;!:!.'. 

MPHECJO tlEM 

MPUJAMlN ITEM 

MVAUiOM 1HM 

NABíl[V tlEM 

NAPFtL 1 Il(M 

Nt.PELL2 ITEM 

NOMBRE lTfM 

PWROF JHM 

Üi[i<,'.. º"rn 

PCOMCTA lHIA 

CSP/AD 
CROSS REHRrnC.:E 

OAH: 05/12/89 llld(; 17:48:24 PACE: 030 

USlO IN CUUHA(RECO P11) 

O(fltitO IN CUtN1A(RECO Pl4) 
UStU IN Cuu .. 1.,(R[CO l'llJ 

()[fIP4l0 W CUENTA(RlCO P\3) 
usrn IN CUUHA{RlCO p 11) 

ü[íIN[O rn CUtNTAlHECO P14J 
USLO IN CUEtHAIR.tCO P11) 

orrrnrn JN OPlRAIRECO P15) 
U5[Q rn orrn,'\(RECO Pl5) 

P21 Vlf095P(PROC 13•) VII095A(PROC 42) V1N095A{PROC 33} VIT095A(PROC 52) 

P24 VlE09SAIPROC 65* 77 80 09) Vlló09SB(PROC 10'1) 

flf F Hlííl w caw:erT (HECO p lij) 
USEO JN CUtlCEPT lHtLU P 111 

DE F INEO IN OPERA( RECO P Hi 1 
US[Q IN OPERAIRECU P15) 

DEFJN[D IN CONCEPT(R[CO PIS) 
USEO Itl CONC[Pl(RECD P17J 

DHINEO IN CONCO'l(RECO P17) 
usrn Jtl CONCEPT(RECD P\7) 

OEFINCO HI CUENlA(RECO P11l 
USEO W CUEtlTA(HECD Pll) 

DEFINfO IN CUENT,'\{RECD P\2) VIW09501(HECO P9) 
U'.;[D IJl CUOlTfl(!lf('IJ P11\ Vlf095P(PROC CU(fHA 17) VIE095P(PROC VJW09501 17-) 

VI I095A.(PROC CU(IHA 43•) 

DEFttU.O IN CUENTA(RECO fil'..') 
USEO JU CUENTA(RlCD Pl 1) 

OEFINED HI CUEtffA(Rt.Cll P12) V1W0950l(RECO P9) 
USED ltl CU!;NTAIRECD Pll) VIE095P(PROC CUE:NTA 16) VIE095P(PROC V1W09501 16•) 

VII095A(PROC CUENTA 43") 

OLFWED !ti CUEttTAtn.ECO P12) 
usrn rn CUENTA(RECO p 11) 

Plf, VIE095A.(PliOC 68 77 ea 131 BJ B4) V1S095A(PROC 94) VIT09SA(PROC 52 5:; 

ouwrn rn CUENIA(IH::CO Pl3) 
USED 111 CUENfA(RECD Pll) 
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PCOl.4151 
IHM 

PCOM1S2 IH.U 

scmocA JHM 

SC:OMP1<AC 
IT(M 

sc:ua.MAfl lHM 

SOOCOM IHM 

StSTAftJS lll ~\ 

S!.-TOUlH 
J l(M 

Sóí•[Ut1 IHM 

SóLCA ACCO 

SQLCACOO 
lHM 

SOLCAfl03 ITf.M 

SOLCARflM lHM 

~OlCA':JoCA IHM 

SOlCAWHl lH"M 

SOLCAWN6 IrfM 

S\/lGfN IH.M 

VIE095A f':<~.::. 

CSP/,\0 
Cl!QSS A.fr(IH.N(( 

OATE 05/ l=.t/89 fl!Af; 11 :46 :24 PAGf: O'.tl 

P10 

OffINHl IN CONCEPTHIECO Pt8) 
l}SEO IN tONCfPT{rff.CD M71 

00 INfO n• (..1,JNCH'T(!-lfC!l Pla) 
~ISEO lN CóNCEt'T(t<HO P 11) 

OHUl[O IN C(lNC(r'IOH:CO Pl!O 
u-sro rn CONCfPT(ílf:CO P11) 

Dffltff.D Jtl CtlENt.tdf<(C[l ¡:>13) 
USED W CUEt-'TAlnfCO P 111 

orfltn:D fN tOH(.t.VJ(!ff(O PHI) 
U!:itll JN CóNCf:PTH\tCO P 11) 

íll:.FIN(O IN Ct!OHA(fHCfl r'1J) 
USED iN CUOHA(fH.({l f!ll) 

OFfl'ltO IN orftn\~rli:.CiJ tll6J 
w~: ;u urntA(ílf.CtJ l'l!:>l 

OCt"IN[D P-f Cl)EtlTA(R(CD P13) Oí'Eíl.AlHFCO r1tJ) 
USHJ iN Ctl(tlU(ílLCP 1'11) Oi!(flA(MCO Pt!i) 

Of.flNEO JN CúENTA(ílfCO PlJI 
U5Ell JN CIJOH.a{Ri:co r11 j 

v~C0150( SGftP 114 ns J 16 111 "" J 19 121} 

OfflNEO lN 
USEO iN 

SOLCA{HfCO P 101 
Vilt02~0{ 5MP 11~·) 

O(íJNEO JN 5QLCA.(fl.l;CO P10) 
US[U lN Víl.C0250( SGFIP 111•) 

m:rINi.O HI S.0Lf.A.{RFCO Pto) 
OSEO lll VílCO:!~O{ SGílP 11f;•) 

OtFlNEO JN SQLCl\(RfCO P 10) 
USEO lft VílC01!i0( $GflP 1 j4.•) 

OfflNED JN SOLCA(RECD P iO) 

USfO IN V!-lC02,0($Gl~P 11B•) 

Q(flN(O IN 5QLCAIRCCD PlOI 

uSrD "' 
V~CMSOf ~CRP 1 Hl•) 

Q((JNf.0 JN CtJEHTAí»fr'.") ;'i.¿I USlO "! ~,;ttHMRf:C:O r11l \li€.O%f>(PROC 19, Vli09SA<PROC 43") 
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Vlto95P f'ROC 

VI I095A PBOC 

VI I095B PROC 

VIN095A PflOC 

V1N09Sll PllOC 

VlS095A PHOC 

V 1 l09SA Nt~C 

VJWO'J~Ol Hl:Cü 

vr1co2so SGHP 

vi.ro~nn •FA!fl<NM 

W1095COO ITEM 

\111095Et.lt ITEM 

WI095FOP ITtl.I 

WI0951MP ITEM 

WI095NOM ITEM 

i\jQgS,;jf'( ITD~ 

l'll095PRf IHM 

WI095IIT ITEM 

XSEG ITEM 

35 Vl(Q95P(PROC 15) 

96 VJ[09SA(f'ROC '13 71J) 

30 VIE095PtPROC 14) 

101 VIE095P(PROC 28) 

91 Vlf;095i"dPROC 64 85) 

.;s ·:1t:c'JSf'{rncc ~º' 

f'9 VIE:.095>\(PROC 89) VH:O!l5P(PílOC 1ó 17} 

106 VII095A(PROC 43) Vll095B(PROC 99) VIS095A(PROC 94) VIT095A{PROC 53) 

IJ~tO Ill VílC0:!50(SGRP 1'.:!1) 

ocr INEO IN MI01{Ml'oP VIG095 P21) 

ílfflNED rn Mto2(MAP VIG095 P24) 
usrn IN VIE09SA(PROC 82o} 

OfFINED IN MIOl(MAf' VIG095 P2 I) MI02(MAP VIG095 P24} 
USEO IN V!E095A(PílOC Ml02 UO•) 

DCfltiED IN MI02(MAP V1G095 P24) 
usrn IN VIEO!JSA(PílOC 84•) 

O[f mm IN t.1102(MAP VIG095 p:,¡4) Vll'.0950HRECO P9) 
tJSED IN VIE095A(PROC MJ02 89•) VIE095A(PROC VIW09501 89) 

O[FHlfO 111 MIO';!(l.llll> vtr,tYli; P?4 l 
USED IN V!f095.A(PltOC 8P) 

DEFlfffD IN MI02(Ml\P VJG095 P74) 
USED IN VIE095A(PROC 77-) 

Of.ítt>t:D IH M102(MAP VIG095 P:?4) 
u~.EU rn VIE095A{PROC 93") 

tlEflNEO IN CUENTA(Rf.CO P14) 
USEO IN CUENTA(AECO PI!) 



CONCLUSI01\1ES 



Debido a 1a importancia que los sistemas de cómputo tienen en 
la actualidad, el presente trabajo pretende ser una 
herramienta de consulta para toda organización que opere 
total o parcialmente a través de sistemas automatizados. 

A lo largo del presente trabajci encontramos que: 

l.. - Cada vez mas se reconoce a la información como un 
recurso importante para la toma de decisiones oportunas, 
esto es: "el poder lo tiene quien tiene la información". 
Por lo tanto hay que ofrecerle todo la protección 
posible para que no sufr~ ningún tipo de daños. 

2.- En la práctica existen grandes deficiencias en cuanto a 
la seguridad f isica y lógic~ de todo centro de cómputo. 
Es por esto que se plantean diversos mecanismos de 
seguridad, asi como temas sobre protección del centro de 
cómputo, sistemas de protección contra incendios, 
sistemas de suministro d~ cncrgia eléctrica, control de 
acceso, seguridad en las comunicaciones, claves y 
protección de documentos. 

J.- Al planPar la construcción de un centro de cómputo se 
debe tener en cuenta su ubicación, Uiscf,;:: y construcción 
pues de esto depende el grado de riesgo a que éste puede 
estar sujeto. 

4.- Se debe tener un sistema de respaldo del suministro de 
energia. Si el sistema principal llegase a fallar, el de 
emergencia entra en funcionamento mientras que el 
primero es reparado y asi no se suspende el servicio. 

s.- Los sistemas de detección y extinción de incendios son 
indispensables en cualquier centro de cómputo ya que el 
fuego es el mas peligroso y frccuent~ de los desastres 
naturales que pueden afectarlo. 

6.- El control de acceso es decir, la protección de todos 
los recursos y facilidades de la computadora y las 
comunicaciones en contra de accesos no autorizados es 
sumamente importante ya que evita que la información sea 
utilizada en forma inadecuada. Este tipo de control se 
puede llevar a cabo de muchas maneras que dependen de 
la~ ~Pr.PMidadcs y posibilidades de cada organización. 
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1.- En cuanto al acceso lógico o sea, el acceso a los datos 
y programas que se encuentran dentro del sistema, es 
necesario el uso do claves de acceso y junto con ellas 
el limitar las autoridades da uso de la inforrnnción de 
acuerdo a las funciones de cada usunrio. 

s.- Es de vital importancia que toda organización cuente con 
un buen plan do reopuldo y recuperación en caso de falla 
o caida del sistema, ya que el volver u l~ normalidad lo 
antes posible y con las menores rcpercucioncs depende de 
el. 

9. - Tod.o centro de cómputo debe tener un plan de 
recuperación escrito en el cual ~e consideren todas las 
situaciones de desastre y la manera de rccupcrar::;c de 
ella.:;. 

10.- Es muy importante que so cuontc con aigU.n ¡;;;cc""nis:no que 
sirva de apoyo en caso de que el sistema principal 
falle. Esto puede ser: un centro de procesamiento 
al terno, sis ternas en espejo, tener o lgún arreglo con 
otra organización que cuente con un equipo similar, etc. 

1.1. - Siempre se debe tener un respaldo udocuado de todos lo::; 
archivos que utiliza la organización para que en caso de 
que alguno se dañe se cuente con alguna copia. 

12.- El uso de ctiarlo~ e~ uni'I ayuda con la que se debe contar 
de ner posible, pues pe?rmitc una mucho mayor facilidad 
de recuperación en caso de falla del sistema. 

13.- cuando la información viaja por los sistemas de 
comunicación y ósta debe preservar su confidencialidad, 
se deben utilizar las tCcnicas de ancrípción para que 
nadie ajeno a la organización pueda interpretarla. Al 
usar Qncripción se debe ser muy cuidadoso en el manejo 
de lAq llaves a utilizar pues de ellas depende en gran 
medida su éxito. 

14. - Resulta dificil que una organ1zaci.on lolJre un buen 
sistema de seguridad y confiabilidad YiJ. que esto implica 
invertir qrandas cantidades de dinero, con las que Ll. 

veces no se cucntn. 



En cuanto a la aplicación desarrollada p<lra PROOURSA, casa de 
Bolsa debemos de mencionar que: 

1.- Las medidas de scgurid<ld que se tornaron para la 
instalación de la red de cu.jeras automáticos fueron 
analizadas y estudiadas cuidadosament0. 

2.- Para el sistema de cajeros automáticos la criptogrnf1a 
es uno de los a.zpcctos r.iás importantes, al igual que 1.:1 
utilización del ctlgoritmo DES (Data Encryption Standard) 
para la codificación de las tarjetas magnóticas. 

J.- Tanto el diario cstadistico co~o la tira de auditoria 
son elementos de scgurictnd de mucha importancia, además 
de que ayudan a incrementur la confiabilidad del 
sistema. 

creemos que es indispensable la utilización de medidas o 
técnicas de seguridad en cualquier institución quP. utilice 
equipos de cómputo par"' rr0•1c.~ir ~-...¡¡l.:1u.i..~r tipo de at.:iquc, o 
mal uso de la información y fraudes a la institución. 

JOJ 
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