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INTRODUCCION

ANTECEDENTES:

En los ultimos afos se ha incrementado aceleradamente la
instalacién de computadoras en el mundo de los negocios, este in-
cremento viene acompafado por un aumento en la inversidn para
mejorar la calidad de la informacidn manipulada. Esta inversion
s2 ha realizado en la conformacidn de una infraestructura com-
puesta por equipos, software, personal, papeleria, tiempo, etcy
todo ello con el objetivo basico de obtenper la informacion
necesaria y gpartuna para administrar adecuadamente las ac-
tividades propiac de la empresa.

Fero en el ambiente de las empresas, a medida que se& avanza en
este camno. se presentan nuevas necesidades de infarmacidn, se
generan nuevos serwvicios a los usuvarios, se increm2nta la cover-
tura de los archiwvos controlados por el sistema, se incrementan
los valumenes de informacidn procesada, ocurren avances
tecnolégicos que rzvelucionan los medios disponibles, el gobierno
modifica su legisl=cién y en general podriamos resumir, que se
vive en  un  escenaric con un permanente y acelerado desarrollo,
que trae asociacc un  incremento en los riesgos Yy en la
posibilidad de que se presenten errores y fraudes.

Se considera ila informacidn como un active digno de salvaguar-—
darse, ademas el 1i1nterés de disponer de ella justifica los costos
de la recoleccidn y mantenimiento de la misma.

En los afos ochenta la evolucién de los conocimientos y la
tecnologlia nos han llevado a que:

- El usuarie produce y procesa sus propios datos.

- El procesamiento en linea aplica inmediatamente las tran-
saccliones 1hgresadas.

- La integracion entre los subsistemas.
- La eliminacidén en mayor grado de las areas de impresion.

Estas nuevas modalidades cambian las tradicionales pistas de
auditoria, dificultan la visualizacion y verificacitn en el
tiempo de los controles. Ademas las herramientas y las técnicas
convencionales son insuficientes para un chequeo oportuno y
adecuado del sicstema.



La.auditoria deberta evolucionar en 13 misma formz zamo lo hah
pecho” los aspectos antes mencionados y es as{ como esta:surgiendo’
untipe  .de auditoria orientade hacia ['la’ -evaluacieon; . es-

“tablecimiento 'y modificacion.de - controles, . que. . .pretenden’ dis-
minuir los-riesgos y errores anteriormente mencionados.”

‘LA NECESIDAD DE- AUDITAR

-La necesidad de auditar surge a efecto de delimitar los ries-
gos. inherentes a la automatizacién de procesos, al control de 1la
informacién y a la administracion misma de un centro de céomputo.
Ademss de detectar puntos criticos en” el funcionamiento del
mismo,. tambidn nos permite optimizar la uwtilizacidn de los recur-
s0s y mejorar la curva de costo beneficio.

La posibilidad de peérdida por error, desastre natural o
sabotaje también esta contemplada dentro de la auditoria de sis-—
temas, as{ como 1los fraudes cometidos con computadoras y los
errores y omisiones de la informacidn.

La necesidad de auwditar viene de dos Tuentes: en primer lugar,
los auditores se han dado cuenta que las computadoras han dis-
minuido la habilidad para realizar su funcidn de testimonio: en
segunda lugar, tanto la alta administracion como los responsables
de la funcién informdtica han recorocido que las computadoras son
recursos valiosos gque necesitan controlarse como la organizacion
o tal ver mas que ella.

La auditoria de cemntros dé computo es el proceso de
recoleccion y evaluacidn de evidencias que permitan aeterminar s)
un sistema de cédmputo mantiene la seguridad gde los activos y 1la
integridad de la infarmacion, a<i como s1 alcanza los abjetivos
organiracionales eficarmente y consume los recursos eficien-
temente.

La funcidn del audilor de sistemas es realizar la revision y
evaluacion de los métodos, procedimientos y controles técnicos,
vperativos y  adaministrativos gue se  llevan en un centro de
computo.

Hétodus, procedimientos y planes de organizacién  llevados a
cabo conjuntamente para verificar la confiabilidad vy exactitud de
la informacion financiera, salvaguardar los activoes, bacer que se
cumplan las politicas de la organizacidn y promover la eficacia
operacional, son tambivo parte de la necesidad de auditar



TIPOS DE AUDITORIA

Auditoria es la vrevisidén de cualguier actividad gue sea
susceptible de control. £s una actividad profesional que,
basidndose en normas aplica procedimientos y t=cnicas para hacer
efectiva la revisidn y evaluacién de los controles y resultados a
fin de formarse una opinion independiente, disminuir riesgos, in-
vestigar posibles mejoras y dictar recomendaciones.

Auditoria en informdtica es la revision ordenada de los sis-
temas de informacidn automaticados, la evaluacién de controles y
politicas de seguridad establecidas, asi cemo su eficiencia en
cuanto a 1la disminucidon de riesgos que permitan brindar una
opinidn de la confiabilidad de los sistemas y dar sugerenclas gue
mejoren la ejecucidn de los mismos.

Auditoria administrativa tiene la Tinaliadad de revisar vy
evaluar politicas, procedimientos, y objetivos gque dependan dei
factor humano en todoe sus niveles, 1la cual es desarrnllada por
un profesional, asesorado por otros, persiguiendo como objetivo
el mejoramiento de los diversos sistemas administrativos.

Auditoria operacional tiene el objetive de examinar ciertos
‘aspectos administrativos para incrementar la eficiencia vy
eficacia operativa de la organizacién. a través de proponer
soluciones adecuadas.

Auditoria de estadoz financieros tiene como finalidad revisar
los esvados financieros basicos a una Techa determinada, esta ecs
realizada por un contador publico independiente, y busca deter-
minar las razones de la situacién financiera actual.

Clasificacion por la relacidn del auditor con ila empresa @

Auditoria interna: la actividad ejacutadé desde la
Qrganisac:dn por ura perscna con conocimientos de técnicas
centables y de auditoria, eos decir, es agquella que se practica
con empleados o funcionarios dependientes de la organizacion, los
cuales por lo general, revisan los aspectos que interesan par-
ticularmente a la misma, delimitando su opinidn.

ObJetivos:

- Roducir ga

ne a0 tndispensablec
~ Incrementar la eficiencia en la operacion
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- Elxmxnar mal uso de los activcs de 1a empresa i

= Dbtener 13" mayot utxlidad R ;': g w

Auditoria itenma:r es. practicada por personas gue no dependen
de 1a ovgan1~4c1én econamicamente, ni-pajo cualguier ”ntr con-,
cepto, y:-a leos que se reconoce un juicio imparcial- gue: 105 hace
merecedares ‘de la confianza de terceros, su objetivo.-ies:: em1t1r‘
una opinién con respecto a los estados Tlnancieros preparado por
la admxnxstracxon de la organizacién, o

Dbjetivns:

- Juzgar si los estados financieros muestran la s1tuacxdn
real' de la empresa i

'— Dictaminar la situacion f1nanc1era y resultados de 1a
operacion de la empresa

Auditoria detallada o eirhaustiva: se considera asf{ a la
auditoria que tiende a cubrir el 100% de la cperaciones sujetas a
revision.

Auditoria selectiva o especial: es la que se efectua selec—
cionando ciertas cuentas significativas de los estados finan-
cieros, que por su naturaleza e importe scn  representativos  de
los resultados mostrados.

Una vez planteada la necesidad de auditar los centros de
camputo, decbemos también plantear 1z problematica y limitaciones
a que se enfrenta ol auditor de sicstemas, como son: la diversidad
v sofisticacidn de equipns de computo, la diversidad de
aplicaciones y complejidad de Ips sistemas, el aumento del
volumen de informacion gue manejan los centros de coéomputo y por
ende el crecimiento y diversificacion de los centros de computo y
su organizacién. Tal problemdtica, debido al progreso de 1la
tecnologia, va bhaciendo de 1la auditoria de sistemas una tarea
abstracta, extensa y complicada; por lo tanto surge tamoien la
necesidad de crear herramientas gue ayuden y perfeccionen el
proceso de la auditoria.

El presente trabajo propone automatizar, hasta donde sea
posible, la auditoria de centros de computa. Kasandose en una
metodologla que sirva como guia contemplando  los aspectos
técnicos y administrativos, vamps a 1mplementar un sistema que
sirva como herramienta en cl decsarrollo integral de auditorias a
centrus Je cémputo en 1os cuatrg aspectns siguientes:

{. Evaluacivn del egquipo de computo (Hardware)



2, 'Evaluacion de los sistemas (Software)
3. .Evaluacion del manejo de la informacidn

4, Evaluacidn de los recursos humanos

Debemos aclarar que nuestro proyecto no pretende desplazar al
auditor de sistemas, por el contrario, queremos crear una
herramienta gque apoye el desarrollo de auditorias y afiance al
auditor de sistemas como tal. Aunque debemos advertir que para la
aplicacion de esta herramienta, el auditor de sistemas debe ser
un profesionista en el irea de computacidn, que cuente con los
conocimientos técnicos y especializados para evaluar satisfac-
toriamente el funcionamiento y operacion de un centro de cémputo.
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METODOLOGIA DE LA AUDITORIA COMPUTACIONAL

lL.a planeacidn de un trabajo de auditoria no puede hacerse en
abstracto, cada trabajo tiene caracteristicas y peculiaridades
propias, que exigen que los procedimientos de aud:itoria sean
adecuados a las condiciones especificas de cada situacion. Par
consiguiente, el auditor debe llevar una metodologia que permita
lagrar la informacidn y obtener svidencia suficiente y competente
para fundar sus juicios sobre bases objetivas.

El resultado de 1a planeacidn de la auditoria se condensa
habitualmente en un programa de trabajo, que es un enunciado
légicamente ordenado y clasificado, de los procedimientas que han
de usarse, la extensidn que se les ha de dar y la oportunidad en
que se han de aplicar.

Como primer paso, para poder conocer los objetivos, con-
diciones y limitaciones del trabajo a realizar, el auditor debe
investigar los antecedentes peculiares del centro de cOomputo que
se va a auditar, tales como:

1, Dimensiones de la organizacidn y del centro de computo.

2. Organizacién del centro de cémputo.

J. Ubicacion del centro de computo dentro de la organizacion,

4. Estructura interna del centro de cémputo.

S. Volumen de informacién gue manejan.

&. Recursos con que cuentan,

7. Control interno existente.

El segundo paso serd el levantamiento de informacidn a través
de un sistema complementado con las comprobacicnes fisicas que
el auditor realice en el centro de cOmputo en las 4reas de:

1. Equipo de cdmputo (hardware)

2. Sistemas (software).

3. Manejo de la infarmacion.

4. Recursos humanos.

El tercer y Gltimo paso es la generaci6n del informe final de
la avditorla, el cual estard basado en el andlisis de la

informacidn recopilada en el paso dos y en la comprobacion hecha
por el auditor



EVALUACION DEL EQUIPO- DE. COMFUTO

Para 1llevar a cabo una correcta evaluacidn del equipo de
computo debemos tomar en cuenta -los aspectos teécniceos y ad-
ministrativos gque en conjunto 1o conforman, por lo que es
recomendable analizar por separado cada uno de estos aspectos,
para de esta manera poder determinar el origen de los problemas
que pudieran enistir, a continuacion se destacan les puntos mas
importantes que deben considerarse para la evaluacidén del eguipo
de computo.

ASFECTDS ADMINISTRATIVOS:

FPlaneacion:

El centro de computo debe contar con pilanes a corto, mediano y
largo - plazo, io0s cuales deben ser acordes a los objietivos de la
emgresa, y en ellos debe reflejarse lo referente a servicios a
usuarios, expansion, productividad, seguridad, etc, por lo gue es
importante revisarlos en el momento de efectuar la auditoria del
centro de camputo. Asi mismo debe estaolecerse un calendario para
la revisidn de los planes del centro de computo asi como de 1los
métodos utilizados para la planificacion,

Control de operaciones:

La funcion de control es la medida y correccidn del desempefin
de las actividades en el centro de cémputo, para asegurar que los
planes y objetivos de la organizacién, y por ende los del centro
de cémputo, se estén cumpliendo de acuerdo a lo planeado.

Los controles de operacion incluyen métodos v procedimientos
que aseguran la produccidn del centro de computo asi como la
seguridad fisica del equipo e informacion.

La aunitoria de los controles de operacidn consiste en obser-—
var en gue grado estos contribuyen en la seguridad del centro de
camputo en lo gue respecta a deteccién y correccién de errores de
proceso, de manipulacidn del ecquipo y ael manejo de la
informacion, as{ como de proporcionar seguridad contra  la
destruccion de los registros y a garantizar la operacién continua
v eficientu del centro de computo.
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Es por estn aue debemos aralizar los eontrnles estzblocidos on
Vla organizacidn: para.determinar en que grado estan contribuyendo
en el ‘lugro delos: objetivos-de Ta miema.

Contratacion de servicios eiternos:

En la adquisicién  del eauion de cdédmputo ageneralmente los
proveedores del ‘equipo suministran también el soporte técnico
necesario para la operaciéon del mismo, con o sin costo adicional,
dependiendo de las condiciones del contrato y convenios acor-
dados, sin embargo en funcidn de necesidades y presupuesto para
equipo, enh ocasiores es inevitable la contratacién de otros ser-
vicios externos adicionales, vya sea con el mismo proveedor del
equipo o con otro.

Es por ello que en el momento de hacer la auditoria al centro
da compuro se revisan los contratos de servicios excternos con gue
58 cuente en ese momento, en tal revisidn deberid ponerse especial
sLtencion ar

- l2g caracteristicas legales del proveedor.

- la asistencis técnica que proporciona.

- la asistenciz educacional.

- el saparte de mantenimiento (preventivo y correctivol.

- el soporte de maquina.

Asi mismo debecran revisarse los contratos de servicios, los

convenios  acordadcs y las bases en  1as que se apoyaron para
elegir al actual proveedor de los servicios euternos contratados.

Lineamientos de seguridad:

;€1 centro de cérputo estd enpuesto a una =erie de riesgos con-
tra los cuales depemos preveer e instalar loz controles adecuados
para su. resguard:. De esta manera, al evaminar las acriaones que
se realizan para crcteger las  instalaciones y equipo debemos
fijar npuestra s-encidn en los lineamientoc adminictrativaos de
seguridad que a c:ontinuacion se mencionan:

- la enistenc:a de seguros contra robo, desatres naturales,
sapotaje, fraude, fuego, o2tc.

11



~ sistemaside. control deiaccoso aila stalacipnes.

-.alarmas,

segurldad f(slca. como son

—'la Drxentac1én del centrn de cbmputo.

—-'105 me:anxsmosrcuntra-1nund§;xon.‘

-etc.

Infraestructura del centro de computo:

o de

Cuando se  revise la infraestructura del centro de compute

debera ponerse especial atencion en:

- la configuracidn del equipo: incluye cantidad vy

tipo de

unidades de proceso, de entrada y salida. de almacenamiento,
de teleprocaso, de comunicaciones, asi como el porcentaje de

utilizacidn su disponibilidad y compatibilidad, sus

lidades de crecimuento, su confiabilidad., etc.

posibi-

- el equipo fuera de linea; incluye tera:nales, procesadores

de voz,etc.

- el equipo de apovo: incluye  las instalacianes de  aire
acondicionado, plantas de energla, truansformadores de
corriente, equipos de emergencia, etc.

- los bienes de consumo: incluye papelerla en general, discos
Yy Cintas magnelicas, microfilms, etc.

- e! mapiiiarios 1ncluye sillaz, mesas, archaivercs, escrito-

rivs,muebles para calocar las terainales, etc.

198



Caracteristicas del equipo:

A continuacion se mencionaran las caracteristicas mas
relevantes que deberadn evaluarse del equipo:

1.- CFU: su composicién, organizacion, capacidades posibles,
capacidades propuestas, requerimientos del sistema operativo vy
paquetes adlicionales, capacidad libre disponible, forma de in-
cremento real, formas de extensidn virtual o dindmica,
posibilidades para desplazamiento temporal de tareas, reubicacién
dindmica de programas, ciclos de maquina, tipos de direc-
cionamiento, formas de representacion interna,deteccion de
paridad, control! de interrupciones, tiempos de ejecucion, niveles
de multiprogramacién, proteccidn de memoria, tipos de aritmética,
capacidad y tipos de canales con el procesador, cantidad de
unidades de control soportadas por el canal, tipoc de faces en
canales y wunidades de control, capacidad de terminales vy
periféricos, regiones y métodos de comunicacidn, numero de puer-
tos.

2.- Unidades de entrada.

~ Lectoras de tarjetas:

Modelo, serie, costo, renta, numero de caracteres por tar—
jeta, velocidad de lectura, caracteristicas y capacidad del
buffer, modos de lectura, codigos aceptados, formas de

alimentacion de tarjetas, control de casilleros receptores,
numero y capacidad de casilleros, etc.

~ Lectoras dpticas de caracteres:

Modela, saerie, marca, tamaffo y tipo de documentos, de
caracteres, velocidad de lectura, buffers, posibilidades de uso

remato, operacion en linea o fuera de linea, adquisicién en com-
pra o renta, etc.

3.- Unidades de salida

~ Impresoras

Marca, modelo, serie, costo o renta, tipo o mecdnica de
impresiéon: Margarita, matriz de puntos, 1lineas laser, cadena,
etc. Anche de papel, densidad de caracteres por linea, densidad
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de 1lineas, formas de alimentacién de papel, velocidad de
escritura, tamafio del buffer, velocidad de transmision de carac-—
teres, tipo de interfases, posibilidad de escribir distintos
tipos de letras, posibilidad de imprimir caracteres especiales,
espaciado proporcional, posibilidades de subrayado, numero maximo
de copias, capacidad de graficacitn, etc.

- Graficadores:

Marca, modelo, serie, tipn de funcionamiento: de pluma
(marca, flatbed o beltbed) ¢ electrostatica, de pelicula,
precision, repetibilidad, paso incremental, resolucion,

precisian, posicional estatica, velocidad de dibujo (axial,
diagonal), superficie del dibujo, tamafo de formas, tipos de
alimentacian, funcionamiento en linea o fuera de linea programas
internos, tipo de interfase, buffer, renta, costo, etc.

- Terminales Graficadoras y Digitales (CAD/CAM):

Del equipo fisico: capacidad de la pantalla en puntos
direccionables, dimensiones de la pantalla, velocidad de trazado,
resolucidn, tipo de teclado y caracteres, periféricos que pueden
acortar y requisitos de conexidn, graficador, digitador. lapiz
magneético, medio de almacenamiento, graticacion en color
dinamismo de imagen, cédigos que maneja, velocidad de trasmision,
tipo de interface, tipo de "software" especial, marca, modelo,
serie, costo o renta, etc.

~ Monitores :

TamalNo de la pantalla, resolucién, policromia o monocromia,
seffales de entrada, frecuencia de sincronizacion, tipo de
alimentacidon etc.

4.~ Unidades de entrada y salida (E/S)

- Terminales.- En una terminal cabe distinguir y evaluar 5
grupos de caracteristicas.

l.- Caractertisticas del teclado:
- Tipo de teclado (QWERTY o AZERTY).
- Tipo de contacto: mecidnicas, de contacto reed,
capacitivas, de nucleo magnético, de efecto hall.
- Teclas especiales.
- Fulsacién de varias teclas simultaneamente.



2.— Caracteristicas de pantalla:
- Tipo de pantalla.
- Monocromatica o de color.
~ Video normal o inverso.
- Tamafo de pantalla.
- Namero de lineas (scroll o No scroll),
- Namereo de caracteres por linea.
- Capacidad de graficos.

3.— Caracteristicas del conjunto operativo:
- Control del cursor.
- Juego de caracteres.
~ Zona de memoria.
- Inteligencia.
- posibilidad de conexidn o impresora.

4.~ Comunicacion del CPU :
- Tipo de interfase (RS-232 u otra).
- Velocidad de trasmision de datos.
~ Modo de trasmisiodn,
- Control de paridad.

&.— Caracteristicas fisicas del conjunto :
- Teclado integrado o separado.
- Consumo de energla.
- Peso y dimensiones.
- Adquisicion de compra o renta,

Consolas de impresion.- velocidad de impresién y posicio-
namiento, caracteres por linea, espaciado, teclado, juego
de caracteres, tipo, costo, protocole, tipo de interfase,
modo de transmisiéon,etc.

Unidades de almacenamiento:

1.- Unidades de cinta magnética.

- Tipos y numero de unidades incluidas en la configu—
racion.

- Anchura de la cinta 1/2 o 1/4.

- Ndmero de pistas.

~ Capacidad de almacenamiento.

- Densidad de grabacidn de datos.

- Cadigo de grabacion,.

- Velocidad de grabacion.

- Velocidad de transferencia.

- Erroras.

- Tipos de intertfase.

- Tipos de alimentacion.

- Tamafio de buffer.

~ Costo o renta.

- Etc.



Unidades de disco magnético:
= Numero de unidades en linea.
- Discos fijos o intercambiables.
- Capacidad nominal y real.

- Velocidad de transferencia.
- Tiempos de acceso.

- Meranismos de acreso.

- Densidad de grabacidn.

- Velocidad rotacional.

- Costo o renta.

- Etc.

£quipos de digitacion:

— Brabadoras de cinta.

~ Grabadoras de disco.

- Entrada directa al Cpu.

- Lectoras de tarjetas magnéticas.
- Interfases industriales.

Equipus e transmision de datos (modems) s

— Modo de transmisién. ol

- Trabajo sobre linea o red conmutada.

- Velocidad de transmision.

~ Técnica empleada en la comunicacion -de datos.
- Etc. g N
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EVALUACION DE LOS SISTEMAS

" ASPECTOS ADMINISTRATIVOS A CONSIDERAR:

A medida que han crecido los requerimientos en sistemas de
programacién han aumentado 1los problemas en su desarrollo,
operacidon y mantenimiento y como consecuencia se han incrementado
los costos, los retrasos en la instalacidn es cada vez mas
evidente, eniste insatisfaccidn en los usuarios de los sistemas,
baja confiabilidad, etc.

En este capitulo se analizardn las medidas que utiliza la
organicacidn para detectar y resolver estas inconveniencias.
Tales medidas son:

- la planeacitn y desarrollo.

- los controles en los sistemas.

- la contratacion de seryiéjos‘extevnos.

- los lineamientos de. seguridad.

~ documentacion .de los sistemas.

Planeacidn y desarrollo.

ta planeacion es el primer pase gue se sigue para la
elaboracidn de proyectos de sistemas. La etapa de planeacidén debe
determinar los siguientes puntos, al nivel necesarioc para la toma
de decisiones de 1a gerencia respecto a la prioridad y asignacién
de los recursos

- proyecto

~ abjetivos

- alcances

-~ mstudios de factibilidad

Can el grado de detalle que dependerd de la importancia de
costos y beneficios, su impacto sobte otras operaciones del
centro de cémputo, el grado de alvance tecnico requerido y  su
posicién dentro do la actividad general de desarrollo de sistemas

en la organizacidn. Ademas la organizacion debera contar con un
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infoﬁme escrito de la planeacion de desarrollo y mantenimiento de
sistemas actuales y futurnc.

En lo que respecta al desarrollo de sistemas se debe revisar

que

se cuente con una metodologfa para tal ¥in, en la cual se

contemple:

la definicidn de requerimientos: dentro de la cual podemos
identificar las tareas gue a continuacidn se mencionan asi
como su documentacidn correspondiente:

. determinacion de objetivos: identificacidén y descrip-
cidn de las necesidades de los usuarios

. analisis de requerimientos: establecer compromisos entre
los objetivos conflictives o antagdnicos, seffalar prio-
ridades, constatar factibilidad y proponer métodos de
solucidn

. especificacidn de requerimientos: existencia de un repor-
te donde se defina lo gque el sistema es capaz de realizar
con que precisién serdn alcanzados los objetivos y una
descripcion del sistema desde el punto de vista del usu-
ario. El documento deberd ser intelegible, formal, com-
pleto ¥ modifirable

— disefio: es recomendable que en el diseflo de nuevos sistemas

se considere:

. la arguitectura del sistema: es decir, el esquema glabal
del sistema que incluya al conjunto de informacidn, los
procesos o programas a desarrollar, el comportamiento di-—
némico del sistema, las interacciones organizacionales y
2] compartimiento de las responsabilidades

. el diagrama de estructura: en el que se realice una re-
presentacion grafica de cada subsistema o programa que
muestre la relacidn entre sus mdédulos o subrutinas

. detalle de modulos: preferentemente deberdn detallarse
los procesos y funciones con légica estructurada

. seleccion del lenguaje de programacion: se revisara
que el lenguaje de programaclon seloccionado sea el mas
adecuado para el desarrollo de los sistemas

. elementos de calidad: cohesion y acoplamiento
desarrolle e implementacién: de esta fase debera checarse
la codificacion de los mdédulos, verificando el correcto
funcionamienta de cada uno de ellos, la integracidn de mo-

dulos para formar prougramas y de estos para formar sistemas,
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con el objeto de detectar errores de codificacién, disefo,
andlisis y especificaciones. Ademas debers verificarse si
se efectuan pruebas funcionales, de implantaciéon, de siste-
ma y de aceptacidn.

pruebas y preoperacidn: una ve: que el Area de programacian
entrega los programas al analista, se debe efectuar la revi-
sidn de los productos lo mAs pronto posible, en funcién de
el detalle y con datos de prueba que contengan la mayor va-
riabilidad de condiciones posibles, a fin de probar toda la
capacidad del programa. El analista debe poseer criterios
para elaborar datos prueba, para preveer todas las condicio-
nes, tales como casos de excepcidn, exclusidan, fuera de se-
cuencia, inconsistencias, etc.

También se debe efectuar una prueba del sistema en su tota-
lidad, en donde la secuencia de los procesos deba engranar
perfectamente. Las pruebas pueden ser piloto con datos prue-
ba © en paralelo con datos reales para comparar resultados
de! antiguo y nuevo sistema. Con respecto a las modificacio-
nes y actualizaciones, estas deberdn formularse siempre por
escrito y con fecha, y formar parte de la definicién origi-
nal. Al terminar la revision y evaluacien del sistema, se
determinard e! momento de su liberacidn.

Es preciso que cualguier sistema trabaje bajo un calendario
de implantacion, elaborado de antemano y autorizado por los
departamentos involucrados, en el cual se indiquen las acti-
vidades de cada uno, asi como las fechas en que se desarro-
llardn tales actividades. El1 analista del sistema deberd
elaborar este calendario, tomando en cuenta las necesidades
del usuario, otras dependencias que intervengan y las cargas
de trabajo del computador.

Operacitn y mantenimiento: en esta fase se identificaran los
errores y aciertos con respecto a las necesidades de los
UsSUarios.

En el momento de la auditoria debe vigilarse que el usuario
cuente con la documentacidn necesaria sobre la instalacidn y
operacidn del sistema, tales como manual de usuario, guia de
instalacion, guia de operacion, etc. La operacidn del sis-
tema debe estar controlada por laos siguientes elementos:

1.~ Calendario de recepcion de informacidn y entrega de re—
sultados por escrito y aprobado por las dreas involu-
cradas.

2.~ Estatblecer por escrito las fechas de caducidad y res-
paldo de informacidn, ya sean archivas maestros, de pa-
50 o de movimientos.
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3.~ Vigilar:la operacién eficiente del sistema por medio de
cifras de control y tiempos de proceso.

4.~ Entrega veraz y oportuna de resultados a usuarios.

En en momento de la auditorid debe identificarse el tipo de
mantenimiento que se les da a los sistemas y la forma en que
se controlan los cambios a su documentacién y programas.

LLas variaciones gque sufra un sistema, por actualizacidn o
raciopalizacion légicamente repercutirdn en  la documenta-—
cion del mismo. Las actualiraciones a la biblioteca de do-
cumentacion de sistemas debera efectuarse a la mayor breve-—
dad después de ocurrida la variacion, pudiendo afectarse
las carpetas tecnica, de usuario y de operacidn.

Durante el mantenimiento, también se debe llevar a cabo una
evaluacidn periddica del sistema, para determinar si este
cubre las necesidades actuales del usuario y su eficiencia.
En dicha evaluacidén se investiga los objetivos actuales, las
politicas actuales, las entradas y salidas y la operacion del
si1stema.

De tal evaluacién se determinard si el sistema cubre todas
las necesidades actuales, si1 cubre las necesidades pero es
necesario hacer algun ajuste o si no cumple con las necesi-
dades actuales y ez conveniente rediseharlao.

Controles de los sistemas:

El praograma de control de calidad para un  proceso de
desarrollo y administracidén de sistemas debe incluir:

Una cuidadosa planeacidén de proyectos, incluyendo la difu—
sidn y apego a dichos planes.

Especificacidn detallada de procedimientos para el control’
de calidad.

Documentacién adecuada de normas, planes de trabajo, metas,
procedimientos y productos (estandarizacidon).

Revisiones periddicas a los sistemas por expertos califica-
dos.

Reuniones periddicas entre el personal administrativo 'y téc="
nico, involucrados en los proyectos.
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~ Organizacidn efectxva de | los proyactus
pecificas de responsabxlidade

~ Motivacidn al grupa de’ desarrallo para ubtener praducto< de
calidad.

Contratacién de servicios externos:

Es menester en el momento de la auditoria investigar a la casa
distribuidora de software donde fueron adquiridos los diferentes
paquetes o servicios externos, en caso de la existencia de estos
tltimos, en lo referente a su personalidad juridica, nivel de
responsabilidad, capacidad técnica, grado de cumplimiento, en-
periencia, reputacion en el mercado, suficiencia de recursos y
funcionamiento de sus sistemas en otras companfas. As{ mismo
deberan de revisarse los contratos de adquisicion, wuso y man—
tenimicnto de los sistemas, delimitando los derechaos y
obligaciones que la organizacién ha contraido con el proveedor.

Es menester investigar también el tiempo y tipo de asistencia
teécnica, apoyo en concepto de analisis, programacion,
documentacidn, conversién de sistemas, bibliografia, dis~
ponibilidad de acesoria en el desarrolle de aplicacicnes que el
proveedor brinde con el fin de evaluar si este esta respondiendo
de acuerdo a lo pactado y a los objetivos de la organizacidn.

Lineamientos de seguridad:

LLos sistemas (software) en uno de los componentes del centro
de computo gue estd expuesto a riesgos por su facilidad de uso y
manejo, Yy es trabajo de la auditoria evaluar el tipo de accioneg
que se llevan a cabo para proteger los activos de la
organizacidn, entre estas debemos revisar gue:

- Existan sistemas de control de acceso, uso, manejo y cambio
a programas, archivos, bibliotecas, paquetes, etc.

- Existan procedimientos de respaldo de los sistemas en forma
calendarizada (bachkup’'s)

~ Existan procedimientos de emergencia en caso de alguna falla
de eneryfa o del equipo para detener adecuadamerte los pro-
cesos y almacenarlos.

- Pélizas de seguro contra incendio, robo y sabotaje de la in-
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farmacion..

~ . Medios. de almacenamiento adecuados para la seguridad de los
sistemas (cintas, discos,  lorales de almacenamiento, etc).

Documentacion de los sistemas:

La documentacion es la parte a la cual se dedica el menor
tiempo y se le presta menos atencidn, sin embargc la
documentacidn adecuada y completa de un sistema que se desea im-
plantar, mantener y actualizar en forma satisfactoria, es escen-—
cial, ya gque nos da ventajas como:

~ Es una magnifica herramienta diddctica para nuevos miembros
dea la organizacidn de sistemas y para nuevos usuarios.

- Es requisito badsico para cualquiera gque tenga la responsa-
bilidad de su mantenimiento y modificacidn.

- Asegura que el sistema se opere correctamente con el minimo
de errores.

Ayuda a utilizar de manera eficiente los recurcsos de que se
dispone.

tL.a documentacion con que debe contar un centro de cémputo asi
como su contenide debe seguir los siguientes lineamientos:

- Carpeta teécnica:
a) Indice

b) Resumen administrativo (introduccidn), que explique en
forma somera el sistema en cuestidn.

c) Flanteamiento de los antecedentes que sirvieron como pun-

to de partida para el desarrollo del sistema.
d) Objetivos y politicas (anexar documentos).

e} Entradas sl cistema (documentos fuentes e informacidn por
capturar)

f) Salidas del sistema (resultados de mayor importancial.
g) Diagrama general de flujo del sistema.

h) Explicacién genérica de las fases del sistema, sin  pro-
fundizar en detalles técnicocs o especi{ficos.
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i)

3

k)

Requerimientos de recursos humanos y materiales para po-
der llevar a cabo el sistema.

Estimacidon de tiempo de implantacion.

Consideraciones generales (ventajas, desventajas y dife-
rencias) del nuevo sistema respecto al anterior.

Carpeta del usuariao:

a)
b)

<)

d)

e)

)

Indice.
Diagrama general del sistema.

Diagrama particular de trabajo para el departamento usua-—
rio y explicacion de cada uno de los pasos.

Instructivo de procedimientos, que establece los linea-
mientos de codificacién, facturacién e impresion de re-
sul tados, envio de documentos, revisidon de listados vy
condiciones anormales.

Solicitudes de modificaciones y trabajos especiales.

Caducidad de documentos fuente y destino fimnal.

Captura de datos:

a)

b)

c)

o)

e)

t

a)

h»

Indice.

Diagrama general de flujo del sistema. .
Diagrama detallado de flujo de la informacion dentro del
departamento de captura de datos, su explicacién y los
controles a revisar.

Fuente de los datos a capturar e instrumentos utilizados
para la captura, tales como formas especiales, solicitu-

des, avisos, hojas de vaciado, listados, etc.

Formatos en que aparecen los datos, tanto al capturarse
como al momento de ser procesados.

Instructivo de acciones a tomar en situaciones anormales.
Calendarios de entrega de informacion.

Fechas de caducidad de los datos fuente y fin al que han
de destinarse.

(5]
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- Praogramacién.

a) Indice.

b) ‘Diagrama general del flujo de la informacion.

c) Diagrama de flujo del proceso de datos por programas.

d) Descripcidn de los procesos, par cada programa debe in-
cluirse nombre e identificacion, definicidén del programa,
diagrama de bloques, disefio de formatos, registros e im~
presiédn, listado de la ultima compilacidén, clausulas de
Batch, cifras de control y listados de datos de prueba y
resultados de la ultima prueba.

— Carpeta de operacion

a) Diagrama general

b) Diagrama de flujo del proceso de datos.

c) Descripcidn general de las fases.

d) Caducidad de archivos.

e) Instructivo de operacitn por cada programa del sistema
que deberd contener la identificacionn y diagrama de en-—
tradas y salidas, los mensajes al operador, su csusa vy
acciédn, cldusulas de Batch, aclaraciones particulares de

cada programa, cifras de control, disehos de impresién,
formatos de registros, y distribucidn de resultados.

ASPECTOS TECNICOS A CONSIDERAR:

Este es uno de los aspcctos mds interesantes, ya que por las
caracteristicas intangibles de los sistemas de cdmputo la
auditoria a estos se transforma en un proceso complejo debido a
la dificultad de ecspecitficar adecuadamente los requerimientos
para la misma. En esta secciédn se presentan las caracteristicas
mas importantes que deben considerarse para cada uwno de los
siguientes elementos de software:

-~ Sistema operativo.
- Paguetes externos o especiales.
- Lenguajes de programacién.
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- Sistemas y programas.

- Software base.

Sistema operativo:

1.- Aspectos generales:
- Camposicién en programas y rutinas.
— Residencia en tiempo de proceso.
- Versién, nivel y antiguedad de liberacién.
~ Compatibilidad con el equipo fisico.
~ Consumo de memoria y espacio en disco.
- Contral de interrupciones.
-~ Factilidad de operacién.
-~ Grado de confiabilidad, eficacia y rendimiento.
- Aceptacion de paquetes adicionales.
~ Postulados y comandos de comunicacidn.
- Interfases, compiladores y ensambladores gque acepta.
~ Procedimiento de ejecucitdn y bibliografia de consulta.
- Programas de rastreo y vaciado de memoria.
— Operacidn de prioridades.
- Bitacoras.

~ Seflalamiento de errores.

2.~ Manejo de memoria:
- Paginacidn.
- Segmentacioén.

- Paginacidn po+ demanda.



- Segmentacidn por demanda.
~ Particidn reubicable.

- Bitacoras.

3.~ Multiprogramacidn:
- Medidas de porcentaje de espera.

~ Relevancia de la multiprogramacion en el manejo de memo-
ria virtual.

- Bitacoras.

4.~ Interrupciones:
- Tipos de interrupciones.
~ Mecanismos de interrupcion.
- Praocesamiento.

- Bitacoras.

S.—- Programacién de E/S:
- Tipos de canales.
- Estructura del procesador de E/S.
- Comunicacicén entre CPU y canal.

- Bitacoras.

6.~ Administracidn del procesador:
- Planeacién de trabajos.
- Sincronizacién de trabajos y procesos.
- Planeacidn de procesos.
-~ Sistemas multiprocesadores.

- Sincronizacidn de procesos.



7.~ Administracién de dispositivos:
-.Dispositivos dedicados, compartidos y virtuales.
~ Canales y unidades de control, ‘
- Consideracitn de asignaciones.
~ Controlador de trafico de E/S.
- Planeador y manejador de E/S.
- Rendimiento del spoal.

~ Bitacoras.

8.— Administracion de la informacidn:;
- Bibliotecas. '
- Archivos.
- Directorios.
=~ Acceso.

- Asignacidn,

?.~ Pragramas operativaos del sistema:

- Cargas, segmentacion, localizacién de modulos, distribu-~
cién de memoria, tiempo compartido, comunicacién, facili-—
dad de uso, etc.

10, - Programas de servicio:
-~ De copia, clasificacion, correccitn, contabilidad del

sistema, conversidn y servicio de bibliotecas, bibliogra-
fia y facilidad de usa, etc.

Paquetes externos y especiales:

En la actualidad existe gran variedad de paquetes, entre los
cuales tenemos; cientificos, para telecomunicaciones, manejadores
de bases de datos, para control de proyectos, de contabilidad, de
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‘Diversidad de’

b Versaﬁilidad;

Documentacidn.
- Facilidad de aprendizaj

- Compatibilidad.

- Nivel de desarrolln.‘f

Posibilidad de uso.

- Grado de eficienciaryrreﬁaxmienéé.‘
- Lenguajes que soporta.

- Consumo de memoria.

- Aplicacion interactiva.

- Dispositivos que maneja.

~ Guias de utilizacian.

- Soporte del proveedaor.

- Opciones de compra o renta.

- Costos adicionales, etc.

Lenguajes de programacidn:

Los lenguajes de programacidn son muy variados y enfocados a
determinadas aplicaciones como pueden ser bAsicos, técnicos,
cientificos, de negocios, etc,, l.as caracteristicas mas
relevantes a evaluar serdn:

- Nivel de depuracion.



Indicaciones de errores de sintaxis, de direccionamiento de
memoria, de excepcién de datos, de postulados, de anormali-
dades de operacion, etc.

Ocupacion de memoria en compilacidon y lenguaje objeto.
Cddigo reentrante en compilacidn y ejecucién.

Mapas de memoria.

Referencias cruzadas.

Instrucciones de rastreo.

Posibilidad de liga a subrutinas, procedimientos 'y rutinas
de el sistema. S X .

Abreviaturas de codificacion.

Definicidn y manejo de arreglos.

Juego de instrucciones.

Tipos de archivos que soporta.

Métodos disponibles de acceso a archivos.
Universalidad de aplicacion. .
Limitaciones.

Soporte del proveedor, guias de utilizacidn, manuales de
construccién y carga, bibliografia.

Facilidad de aprendizaje.
Eficiencia de tiempo y espacio.
Inteligibilidad.
Representacidn de datos.
Estructuras de control.

Programacién de sistemas, etec.
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Sistemas y programas:

En este punto los sistemas y programas deben ser de preferen—
cia inteligibles, precisos, y formales, completos, actualizables,
' mantenibles, dindmicos, etc. Con el fin de poder evaluar sus

Tamafo.
Acoplamicnto (medida de acoplamiento entre médulos).

Cohesién (fuerza o caracteristica por la que estdn unidos
los modulos). ) )
Parsimonia (evitar 1a"toncepcidn:€dé“ méqulys de. propésito
general). T D 8

Descomposicion funciaonal ué ﬁdd flui
tos. R g

Revision de estructuras . lagi
rada. . i

Tiempo y costo del desarrallo

Transportabilidad.

Eficiencia en cbédigo, memoria,

Software base:

El software base estd compuesto por los editores, traductores
interpretes, cargadores, depuradores, librerias de programas,

etc.,

las caracteri{sticas mas importantes a evaluar son:
Facilidad de manejo.
Manejo de memoria.
Tiempo de respuesta.
Funciones.
Tipos.
Ducumentacidn.
EBibliografia.
Adquisicion por compra o venta, etc.
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EVALUACION DEL. MANEJO DE LA INFORMACION

ta eficiencia del usoc de manejo de la informacidn permite a
las arganizaciones poder tomar decisiones en el momento oportuno
y tener bases solidas que les permitan marcar directrices por las
que deberan conducirse, por lo que la veracidad, exactitud y
oportunidad de la informacién es de gran importancia para 1la
organizacidn.

Flujo de la Informacidn:

Determinar las necesidades especificas de la informacion en la
organizacisn, es responsabilidad de los directivos y no del
centro de cdmputo, los cuales deben de identificar el ¢tipo de
informacién que maneja cada una de sus areas y la relacidn que
eitiste entre cada una de ellas. Los diferentes tipos de
infaormacién que maneja cada Area pueden ser fijadas por la
aplicacidn actual de la misma, la cual puede estar orientada a la
administracién, produccion, investigacion, etc. EN cuanto a la
interrelacion entre dichas areas en materia de inTormacién, es
menester definir cuales son las Areas que generan, tratan, usan y
diseminan la informacion.

Es necesario planear, reglamentar y normalizar el flujo de
informacién a través de las siguientes unidadess

- Unidades generadoras.

- Unidades usuarias.

- Unidades tratadoras.

- Unidades diseminadoras.

La funcién del auditor de sistemas en este punto, es estudiar

la documentacidn existente respecto a las unidades antes men-
cionadas, ademds, de las matrices de clasificacidn, diagramas de

fluio, esquemas de relacidn, y los diferentes tipos de manuales
de la informacidn que se maneja en la organizacion, seffalanda su
origen y destino, tanto interno como externo, con el objeto de

determinar los requerimientos de informacidn que tiene la
organitacion y sus diferentes Areas, identificando; carencias,
problemas, deficiencias y diferencias de la informacién, asi como
evaluar sus métodos de tratamiento y depuracion, ya sean manuales
o automaticados.

En cada fase de la auditoria se debe observar y hacer un
seguimiento del proceso de la informacién, desde su origen hasta
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su ultima actividad realizada, detectando. actividades duplicadas
o' innecesarias y posibles fallas, -por:.lo'cual.debemos investigar
los aspectos siguientes: : ' o B

- Origenes de documentos e infdrmabidnrﬂ ’ :
- Normas y reglamentacianes; e

- Veolumenes.

- Feriodicidan.

- Variaciones.

~ Confiabilidad.

~ Antiguedad y caducidad de la-informacion.
- Estudio y recopilacién de formas preimpresas.
- Complejidad del proceso.

- Tiempo de proceso.

- Distribucién de resultados y documentas,
—~ Tiempos de respuesta.

-~ Muestreos de verificacidn.

- Recursos.

- Costos.

Disefio de bancos de datos:

Han surgido diverso retos debido a la necesidad de integrar
archiveos y datos diferentes dentro de un banco de datos, con
mayor efectividad de costos, para satisfacer a los usuarios en la
obtencidn, recopilacidn y reportes de Ja informacién con
diferentes intereses, prioridades y requerimientos; la respuesta
a tales retos son:

- Estructuras de datos mas flexibles.
- Independencia de datos de los programas.

— Habilidad para que los usuarios compartan los datos.

[2]
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~ No redund;ncié de;la7infafm§éiﬁn;
—,Ait;,nivéi,dé;reﬁdimienﬁn y Efiéacia.
‘-'Iﬁ%ofﬁa:iéh oportuna: -
,—,iB%oFmacién especifica.

-~ IHformaciOn exacta.

- Reﬁuerimiento menores de almacenamiento.
- Tiempo de acceso menor.

— Flexibilidad de uso.

— Recuperacién precisa, etc.

El objeto de esta fase es estudiar y analizar las medidas gue
el centro de cémputo sigue para el diseho, implementacion,
aplicacion y administracion de los sistemas de manejo de datos.

Primordiaimente el disefio de archivos y bancos de datos es el
proceso de sintetizar la coleccion y asociacion de datos. Ex—
isten tres etapas para el dis=fo de bancos de datos:

1.- Disefio del banco de datos ldgico el cual comprende el
andlisis del sistema y la determinacidn de requerimientos,
estructuracién del banco de datos ldégico, la definicion
del esquema del banco de datos y la definicidon de subes—
quemas.

2.- Diseflo del banco de datos fisico, que i1ncluye la determi-—
nacion de las rutas de acceso, traslado a las estructuras
fisicas de datos y la colocacidn fisica de los dispositi-
vos de almacenamiento y parametros flsicos en detalle.

3.~ Carga y operacicon del banco de datos, que comprende la
carga de datos al banco y la afinacién, operacién y
recrganizacidn.

Desafortunadamente los disefios inapropilados y el deterioro del
rendimiento representan en la actualidad factores de costo de
gtan dimension. Por lo que en el momento de realizar la auditoria
al centro de computo debemos analizar las técnicas y herramientas
con que cuenta la organizacion para el diseflo de su banco de
datos.
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Controles de la informacion:

En un centro de cdmputo los controles pueden describirse como
un plan para asegurar que son aceptados y pasados a proceso solo
los dates validos, integra y exactamente, y que ademds propor-
ciona la informacidn y los registros necesarios para promover la
eficiencia operativa y fomentar el cumplimiento de las normas ad-
ministrativas establecidas.

LLas ventajas derivadas de tener controles, no es solamente un
alto grado de confiabilidad, sino también la exactitud y or-
denamiento resultante llevardn a una mayor eficacia en el
procesamiento, al reducir de esta manera el numero de errores que
requieran la intervencién manual y como consecuenci’a una
disminucidn de riesgos de pérdidas econdmicas, fraudes, etc.

El objetivo del auditor de sistemas es identificar los riesgos

en el ciclo de operacidn de un sistema de informacidn (flujo de
informacién), as! como evaluar 1os controles que se llevan a
cabo, ya sea para mejorar los ya instalados o para recomendar en

su defecto la implantacion rde ntrns,

El recorrido de la informacidn en general, para cualquier sis-—
tema de intormacién, se puede esbozar en diferentes fases. Fero
las fases prioritarias que deben identificarse son las
siguientes:
1.~ Origen de la informaciodn:

La aplicacién de controles debe estar enfocada al origen de
los documentos fuente, la preparacidon de los mismos para la
creacion de transacciones de entrada, y la deteccidn vy
correcccion de errores. Algunos controles que no deben faltar en
ecsta fase son:

- La oexistencia de estandares y simplificacién de normas.

— La generacion de datos iniciales.

~ La autorizacion de transacciones.

2.- Entrada al sistema de cdémputo:

L.os controles deben estar enfocados a gobernar las entradas al
computador, ya sean en forma de lotes o en linea y dentro de es-
tos deben estar consideradaos:

- La conversidn de datos.

- La entrada de datos al computador en lote.
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— La'entrada-de:datos en' computador en linea.

-~ Rutinas de Valida:ién para datns;

3.~ Comunicacion de datos:

tos controles deberdn contemplar la correcta y completa
transmisién de datos, por lo que deberd ponerse especial atencion
a:

- Tipos de enlaces (fisicos y logicos).

~ Transmision de la informacion.

- Control de la comunicacidn.

- Conmutacion de circuitos.

- Conmutacidn de paquetes.

- Canal de comunicaciones.

- Mados de transmisiodn.

4.- Proceso en el computador paraleloc a el almacenamiento y
recuperacién de datos:

Los controles deben verificar el correcto, completo y preciso
procesamiento de las transacciones. La mayoria de estos controles
deben estar incorporados en los programas, para tratar de evitar
que pasen errores inadvertidos, causados por OmMisS1ONes © 1NeXac—
titudes en la generaciédn de transacciones, o por fallas del
operador de la computadora, o por posible mal funcionamionto del
equipo, tales controles son:

- Verificacidn del rétulo registrado.

- Cuentas de registros,.

- Totales de archivos.

- Verificacidn de direccidn,

- Doble aritmetica.

Procedimientos de sobrecupo.

~ Cuentas en suspenco.



- Intervencidn en registros.
- Restriccion de archivar.
- Verificacion de preparacién de datos, etc.

Ademas deberd contarse con "formas para el manejo de errores’.
Los - controles deberan de asegurar el uso correcto y completo de
archivos maestros, la seguridad, privacidad y respaldo de 1los
datos y los procedimientos para el manejo de errores, como sons

- Controles para el manejo de archivaes.

- Controles para el manejo de errores,

S.- Salidas del computador:

Los: controles en esta face deberan asegurar el procesamiento
completo de todas las transacciones gque entraron al computador,
--asi-como la calidad de los productos del proceso efectuado.

&.- Distriblcidn de resultados:

Los controles de esta fase deben garantizar el manejo adecuado
de los productos generados por las diversas aolicaciones.

Caracteristicas de las bibliotecas:

El control de 1los archives en cintas magnéticas o discos
J{floppy ‘s, duros), puede i1nfluir considerablemente sabre la con-
fiabilidad del procesamiento de datos, ya que estos estan expues—
tos. a diversos riesgos como son la temperatura y la humedad del
medio ambiente, y los procedimientos de utilizacidn de los mis~
mos.

Es por esto gque la organizacién debe contar con una biblioteca
que controle sus existencias y que garantice la proteccién y
adecuwado almacenamiento de la informacién, tanto de archivos en
cintas como aquellos gque se encuentren en discos. De la misma
manera toda la documentacion existente debzra estar debidamente
controlada y almacenada para su explotacién eficiente.




evaluaremos las medidas que toma el centro de
-1 r zar la seguridad de su informacion, que com—
“prende arch vos, - lso de-linea, proteccién de sus transmisiones,
sla’privacia‘de”infarmacion de tipo legal, espionaje e incluso la
‘proteceidn’contra abusos.

Contratacion de servicios externos:

Los aspectos a examinar en este punto son basicamente que
politicas sigue la organizacidn para la contratacién de servicios
externos como pueden ser la captura y/o manejo de la informacioén,
que tipo de informacidn es manejada fuera del centro de cémputo,
as{ como st se tiencn contratados servicios de custodia o al-
macenamiento, otc.

ASPECTOS TECNICOS:

l.a labor del auditor de sistemas es identificar la metodologia
que es utilizada en el centro de céomputo para optimizar el ren-
dimiento de los recursos en el momento de manipular la
informacion.

Los aspectos que debemos examinar respecto a las bases de
datos que se tengan implementadas son:

- Independencis de datos respecto a programas, usuarios, etc.

~ La habilidad de compartir datos y la no redundancia de los
que se almacenan.

- Habilidad de relacionar registrus a nivel ldgico.

-~ La integridad de los datos.

- La flexibilidad para el acceso.

- La seguridad.

- Rendimiento y eficiencia.’®

- Administracisn y contﬁgi.
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= LaVCDMpatibilidad’con wtros ‘equipos, etec.

Esthhétuﬁésbde datos:

Una estructura de datos es una coleccidn cde registros o nodos
que:mantienen importantes relaciones entre si, 21 optimizar este
tipo’’ de  relaciones 'y  adecuarlas a las necesidades y tipo de
informacion que se maneja en el centro de computo en una labor de
gran. relevancia, ya que esto permite solucionar una variedad de
problemas referentec al manejo de datos, es por ello que en el
momento de 1a auditoria se verifique la existencia de:

~ Estructuras de datos elementales.
- Estructuras de datos compuestas.
—VMétddoé de ordenamiento.

- Métodos de busgueda.

Archivos: -

Un.’archivo es una-unidad bésica de “almacenamiento masivo de
informacion organizada a largo plazo,  y estd formado por un con-~
Junto de elementos. de informacion o registros que tienen sig-
nificado para el usuario, de tal forma que solo cuando se
necesita esta informacién es copiada a memoria principal. Es por
ello” que en el momento de la auditoria debemos revisar la forma
en que los archivos son manipulados,  y si  existen lineamientos
establecidos para la creacidn, actualizacién e incluso acceso a
ellos.

Técnicas de validacidn de la informacion de sistemas en
operacidn:

Las técnicas gque se emplean para la revisidn y verificacidn de
transacciones fuente estdn enfocadas a efectuar pruebas de ldgica
de los sistemas y los controles del mismo, por 1o gque también son
motivo de revision en el caso de una auditorf{a, algunas de estas
técnicas son mencionadas a centinuacion:

- Disefip de datos piloto.

- Comité de evaluacién de aplicaciones.
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Simulacién en 'paralelo.
Seleccion de transacciones,
Registros extendidos.

Rutinas de recoleccidén de datos.
Comparacién de archives.
Rastreo. ‘

Mapeao.

Explotacién histérica de Ta“aplicacisén; etc.



EVALUACIdN DE LOS RECURSOS HUMANGS

La evaluacidn de los recursos humanos comprende un andlisis de
las practicas gue se siguen con respecto al personal, y una
revisitn para determinar la capacidad, puntos debiles y fuertes
de la gente gue figura en la ndmina. Fara ello habrd gue llevar a
cabo un cuidadoso examern de las condiciones en las que se realica
el trabajo. La auditoria pusde encontrar diferentes tipps de
problemas como pueden ser: politicas equivocadas, supervisidn
pobre o deficiente, espacio inadecuaday ventilacion impropia,
falta de caomunicacidn o malas relaciones, bajos sueldos, etc.
Otros aspectos que necesitan ser evaluados sop los  programas  de
adiestramienta, espocificacidn de tareas, ubicacidn de Areas de
trabajo y rotacidn del persanal, asi{ como las estadisticas de
contratacidn y despido de persanal.

ORGANIZACION DEL CENTRO DE COMPUTO

La - organizacion puede definirse como €1 proceso para iden-—
tificar y agrupar el trabajo que ha de realizarse, definir y
delegar  obligaciones y autoridad, establecer comunicacion 'y
relaciones para hacer que el personal trabaje en equipo del! modo
mas eficiente. For 1o tanto la auditoria debe identificar la
division del trabajo, fuentes y niveles de adtoridad, y las.-
relaciones laborales. Una buena arganizacidn debe:

=~ Facilitar la admipistracion.
- Facilitar el crecimiento y diversificacion.

~ Disponer el aprovechamiento dptimo de las novedades tecnola-
gicas,

~ Alentar el desarrollo y‘efeétividad de los recursos humanos.

~ Estimular el esfuerzo creador y diversificacidn en aplica~
ciones.

A continuacidn detallamos los aspectos por analizar en la
organttacion ¢

1. Etapa de evolucion del centro de cémputo:

a) Etapa de iniciacion: aplicaciones orientadas a la reduc-
cidn de costos en facturacion, clientes y nédminas., Es—
pecializacion del personal en andlisis y programacidn.
Centro de computo pequeflo y sin presupuesto, falta de
control  y priovidades por primeras entradas - priseras
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salidas (FIFO).

b) Etapa de expansidn: proliferacidn de aplicaciones en to-
das las 4reas funcionales (personal, ventas, pedidos,
inventarios, presupuestos). Especializacién del personal
en analisis y programacion de sistemas. Organizacion o~
rientada a las ventas. Centro de computo sin presupuesto
y falta de control.

c) Etapa de formalizacidn: nuevas aplicacione como conta-
bilidad, produccion, etc. Especializacion del personal
para asegurar el control y efectividad de los sistemas.
Separacion de areas de mantenimiento y desarrollo de sis
temas, Separacion del centro de computo con areas para
sala de cémputo, mesa de contraol y captura. Prolifera-
cion de controles para ajustar presupuesto de hardware,
software y personal.

d) Etapa de madurez: aplicaciones en bases de datos, mode-—
los de simulacién, modelos de planeacion financiera; en-—
trada de datos en linea con clientes y usuarios. Espe-

cializacidon del personal para tecnoloaia de bases de da-
tos, teleproceso, lenguajes de cuarta generacion. Sepa-
racién y proliferacidn del Area de saporte técnico pa-
ra conpsultoria en la configuracidn y operaciédn del com-
putador, asi como el disefio y programacién de sistemas.
Organiracidn orientada a la planeaciodn y control de re-
cursos; planes a 3 - 9 anBls para nuevas aplicaciones,
hardware, software y personal.

2. Organigrama:

La auditoria debe cuidar que el centro de compute cuente con
un  manual donde se represente esguematicamente la organizaciéng
definiendoc el objetivo, funciones genéricas y funciones
especificas de cada una de sus areas; definiendo también el per-
fil de puestos y el perfil del personal por puesto. La auditoria
debe estudiar dicha informacion para determinar si se cumple con
los requerimientos actuales del centro de cémputo, de acuerdo con
la etapa de evolucién en que se encuentre.

3.- Formas de organizacion:

a) Funcional: las distintas funciones se encuentran cepara-
das, caon un Jefe para cada grupo que suelen ser: progra-
macién, andlisis y operacion.

b)Y For proyectos: para el proyecto de sistemas de cada
4rea, se agrupa a los especialistas necesarios, a las
ordenes ae un jefe de proy=ctos que hace las veces de
coordinador,
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o) Matricial: tendencia. moderna que supone una organizacién
~ i por.proyectos, asignandoles temporalmente ¢ upos.de per-
- eonas que’poseen. formaciones especificas. La asignacién
;ide’mstos componentes es cambiante senin:las. necesidades.

SELECC;DN‘Y'coNfRATACIUN DE PERSONAL

Durante :la seleccioén del personal para El centro de cdmputo es
‘xmpovtante que para cada puesto se tome en cuenta.

--El numero de personas a entrevistar

—:Ccnocimxentos necesarins.:’
= Nivel académlco requerxdn.

.= Edad. limxte.

v-,Capacitacién bcquérida para-el’ puesto.

= Pctcncxal de desarrulln.

Para 1a’ :ontratac:ﬁn es necesaric cuxdar que ‘los hnrarlo
. fijos.y que-las prestaciones y.salarios esténa ‘nivel s
.cado. .Tado esto, para que el personal se Elenta seguro y s bls—
fecho en. la organizacién,

DEFINICION DE NECESIDADES Y COBERTURA DE FERSONAL

La auditortia debe realizar una investigacidn en los siguientes
aspectos:

a) Definicidn de servicios: se describirdn los servicios que
proporciona el centro de computo (cantidad y tipo de depar-
tamentos usuarios) y cantidad de trabajo en procesamiento
de datos, captura, control de documentos, almacenamiento,
mantenimiento v desarrollo de sistemas, comunicaciones, etc
Se debe determinar también el numera y complejidag de las
aplicaciones actuales y 1los proyectos a corto, mediano y
largo plazo.

b) Cobertura de personal y cargas de trabajo: la auditoria de-
be investigar a 1los diferentes usuarios, para saber si1 el
crntro de computy estd cumpliendo con sus necesidades de
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aplicacion en cantidad y caiidad. Debe investigar luego los
tipos de horario, turnos y cantidad de horas extra por area
en . el centroc de cémputo. Investigar también la cantidad de
personal por area ¥y departamento, tanto administrativo como
teécrnico, anotando el puesto, experiencia, antiguedad y ni-
vel académico. Y por ultimo el desempeffo de cada una de
ellos, estudiando para tal efecto los controles del persa-
nal como son: asistencia, puntualidad, salidas, permisos,
evaluaciones de desempefio y comportamiento, etc.

ADMINISTRACION, CAFACITACION Y CONTROL DEL PERSONAL:

tos costos de personal constituyen aproximadamente la mitad o
m4s del presupuesto del centro de computo, debido a que el per-
sonal no estd capacitado para desarrollar el trabajo que se le

‘asigna, o por que las politicas de beneficios no motivan al
trabajador, o bien, debido a un control deficiente sobte las ac-—
tividades del personal. Los aspectos administrativos que se deben
cuidar son los siguientes:

~ Contrataci6n (condiciones del contrato).

- Compensaciones.

- Rotaciones.

~ Incentivos.

~ Horas de trabajo.

~ Vacaciones.

- Pégo de salarios y horas eutras,

- Seguro de grupo.

- Valuacién de meéritos y promociones.

- Servicios médicos y sanitarios.

- Jubilaciones.

- Comedor.

~ Actividades recreativas.

-~ Reglamento y condiclones de segqnidad.

~ Tablero de boletines.
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- Publicaciones de la . organizacidn.

El - mundo "de’ la computacitn esta en constante actualizacion,
por lo tanto .es necesario que se actualice al personal, por  lo
menos en’ los cambios que influyen & la organizacion, como-pueden
ser nuevos equipos o tecnoloaglas, nuevas versiones o software mas
poderoso, metodologias eficientes de . trabajo técnico 'y ~ad-
ministrative, etc. :

For ultimo un factor también importante en la evaluacidn de
recursos humanos, es el control gque se tenga sobre estos. Los
controles que pueden sugerirse son: X

- Control de altas.

~ Control de bajas.

- FPuntualidad.

~ Asistencia.

— Vacaciones.

~ Fermisos.

~ Sanciones®

- Salidas.

- Incapacldades.
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CAPITULO 2
ANALISIS ¥ DISENG DE UN
SISTEMA PARA AUDITORIA



ANALISIS Y DISEND DE 'UN SIGTEMA PARA AUDITAR CENTROS ‘DE COMFUTO
© < 'ANALIS1IS DEL SISTEMA:

Nos hemns dado cuenta, por la metodologia desarrollada en el
capitulo "anterior, que la auditoria integral de un centro de
computo es muy extensa, y si tomamos en cuenta gque se involucran
tanto aspectos técnicos como administrativos de las diferentes
Areas que e2n conjunto lo conforman, notamos gque tal tarea se
vuelve compleja tanto en su rralizacidn como en su coardinacidn.

Por otro lado, la auditoria no es un trabajo eracto, ya que es
mas bien un trabajo de revisidén, investigacidn e identificaciaon
en el gue los puntos de vista y criterios del auditor son fun-
damentales en el desarrollo, coordinacién y aun mas en las con-
clusiones y recomendaciones resultado de la misma. Las reglas de
la auditoria nos ofrecen algunas técnicas y pistas a seguir, pero
existen muchos caminos y formas de llevarla a caba. En realidad
1a mejor manera de auditar en la actualidad es la que nos da la
experiencia, pero el ambiente de la computacidn es tan cambiante,
diverso y creciente, que aun la experiencia no es un factor
determinante para realizar una buena auditoria a un centro de
computo.

Ahora bien, la computadora se ha creado para ayudar al hombre
en las tareas extensas y complicadas. Asi pues la mejor manera de
acortar distancias y hacer que la auditoria evolucione a 1la par

con la computacion, es utilizar a la computadora en la
aplicacion de la auditoria. A la fecha existen algunos paquetes
para auditoria infaormatica, pero sclo sirven de guila para

auditar; otros solo ayudan al auditor para determinar costos vy
recursos necesarios para efectuar la auditoria; y algunos mas son
solo programas de aplicaciédn que permiten hacer comparaciones,
seleccionar transacciones o efectuar cdlculos y sacar balances
sobre archivos contables.

Nosotros queremos ir mas alla, desarrollando un sistema que
sirva no sclo de guia, sino que apoye dindmicamente al desarrollo
de la auditoria, interactuando para tal efecto con los respon-—
sables de la planeacion, operacidn y administracidn de los recur-—
s0s del centro de cémputo, considerando tanto aspectos técnicos
como administrativos

Al iniciar el presente trabajo, hablamos de un sistema para
auditort{a de centros de cémputo, es decir, pensamos en un sistema
inteligente y amigable que pudiera comunicarse directamente con
el usuario y tomar decisiones por si mismo en el desarrollo de
una auditoria, por tanto, estdbamos pensando en un sistema exn-
perto que auditara por si mismo, en base a preguntas, analisis de
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respuestas y decisiones ldgicas; 'y que en base al conocimiento y
la  experiencia emitiera un dictamen sobre la situacién actual del
centro de computo, sus posibles fallas y deficiencias y la manera
de corregirlas.

Ahora bien, la investigacion sobre sistemas expertos se centra
en }a busqueda de métodos y técnicas destinadas a la construccion
de sistemas hombre—maquina con experiencia en la solucidn de
problemas especificos y concretos.

Feingenbaum define a un sistema experto como un programa in-
teligente que utiliza una base de conocimientos y procedimientos
de inferencia para resolver problemas que son lo suficientemente
dificiles para reguerir experiencia humana para su caorrects
solucidn.

Los sistemas expertos se basan en estrategias de solucidn de
problemas en wun dominio especifico en lugar de abarcar dominios
generales, utilizan conocimientos propios para razonar con su
proceso de inferencia y proporcionar explicaciones y Jus-—
tificaciones sobre la conclusidn que generan.

En conclusion, el trabajo que pueda desarrollar un computador
a nivel experto, depende principalmente de los conocimientos que
tenga incorporados.

Nos damos cuenta entonces, que no podemos desarrcllar un sis—
tema experto, debido en primer lugar a que la auditoria de sis-—
temas es una materia relativamente nueva y no se tiene la ex-
periencia suficiente para construir la base de conocimientos
necesaria; En segundo lugar no estamos tratando casos especificos
de 1la auditorifa ni de la computacidn, sino  que estamos
proponiendo una auditoria integral (técnica y administrativa) de
todo el entorno de un centro de cémputo {hardware, software,
manejo de la informaci16n y recursos humanos).

A lo anteriormente expuesto cabe agregar que el nuestro es un
trabajo limitado en tiempo y recursos, y por lo tanto en alcance.

Sin embargo la inteligencia artificial, que buseca la
construccidn de maguinas e ingenios que imiten lo mejor posible a
los seres vivos, define como a un ser inteligente como aguel que
recoge informacidn del mundo exterior, almacena informacidn vy
razona para resolver nuevas situaciones.

Pensamas entonces en desarrollar un sistema que cumpla con las
dos primeras fases de la inteligencia artificial, es decivr, que
sea capa: de reccgilar informacion del medio ambiente, en este
case del centro de computo, y que almacene experiencias, esto es,
que pueda ser retroalimentado y que aprenda (aun cuando esto
Gltimo no sea totalmente automatizadol.
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Ahora bien, el auditor serd quien dir:ja ei proceso de
auditoria, 'y el responsable del uso del s:stema, tal proceso
puede ser resumido en tres partes:

1.~ Estudio de la organizacion y medio amt :ente del centro de

2]

computo objeto de la auditoria, para tener una idea del
campo de accitn y magnitud de la audivoria, as{ como para
identificar a l10os responsables de la planeacidn, adminis—
tracién y operacidn del mismo.

Recopilacidn oe informacidn por med'n de entrevi-tas,
aplicando cuestionarios en forma interactiva a través de
la computadora; ademas de chequeos fisicos por parte del
auditor. El resultado de esta fase serdn una serie de pis-
tas v evidencias que serviran al auditer para  Jjuzgar la
sttuacidgn actual del centro de computo.

Analizar la informacidn recopilada saobre el estado actual
v deliberar con respecto a los requerimientos reales (es-—
tado deseado) para proooner alternativas de solucidon a los
errores y fallas detectados, E1 resultado final de esta
fase scra el reporie de auditoria, cuyc borrader debe ser
discutido previamente con los involucrados para asegurar
que se trata de hallacgos reales, antes de ser entregados
a los altos directivos.
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DISEND GENERAL DEL SISTEMA:

El auditor debe primero estudiar la ubicacién y organizacién
del centro de cémputo, €] medic ambiente que lo rodea y su
interrelacidn con las demas areas de la organizacion, de esta
forma se determinaran las caratteristicas de la auditoria que se
efectuard y los puntos determinantes a considerar. En esta fase
se deben identificar también a los responsables de administrar
los recursos del centro de cémputo, y de eligird a las personas
que contesten los cuestionarios, asl mismo a cada una de estas
personas le serd asignada una clave con la cual podrd accesar el
sistema interactivo para la aplicaidn del cuestionario.

El sistema es un proceso 1nteractivo que almacenard las
respuestas que le sean suministradas, se comunica con el
entrevistado por medico de pantallas y mensajes, y trabaja en
torno a una base de datos que contiene los cuestionarios para
cada wuna de las &reas que seran auditadas (hardware, software,
informacidn y recursos humanos), Las preguntas deberan estar
ldgicamente disefladas y ordenadas en base a la metodologf{a plan-—
teada en el capitulo anterior. El sistema aplicara salo las
preguntas pertinentes y de acuerdo a las respuestas suministradas
por el interrogado.

Finalmente el sistema debe emitir un reporte con las preguntas
y trespuestas obtenidas de las diferentes entrevistas y de cada
una de las areas auditadas, para que sean analizadas, y de ser
necesario corroboradas por el auditor. En base a tal reporte, el
auditor checard fisicamente que todo lo recopilado por el sistema
sea veridico y a la vex tomara nota de todos los detalles que no
fueron considerados en los cuestionarios. Con esta, el auditor
dabe de hacer un diagnustico de la situacidn actual del centro de
computa, el cual debe contoner las fallas y deficiencias en-—
contradas tanto en recursos materiales como humanos y proponet
algunas posibles soluciones.

De acuerdo a las razones antes expuestas, decidimos construir
nuestro sistema en una microcomputadora debido a que en principio
es un sistema mediano (25k lineas de codigo) y con esto no se
tendria problemas de compatibilidad, dadas las tendencias ac-
tuales en lo referente a microcomputadoras. EI1 lenguaje de
programacion que decidimos utilizar el el DBASE [I1 PLUS debido a
que nos permite trabajar en un ambiente de base de datos, y con-
tiene herramientas que facilitan el desarrollo de sistemas 1nter-—
activos, tal es el caso de la facilidad que presenta para €1 uso
y disefo de pantallas para captacien de informacién, la creacioén
de programas de aplicacidn y la generacitn de reportes.

El sistema de Auditoria a Centros de Compute esta disehado
para ser usado en microcomputadoras compatibles con las IBM-PCj;
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la programacion del sistema requiere de 50 kbytes de memoria y la
base de datos ocupa 170 kbytes; por 1o que se& reguiere una
magquina con un minimo de 256 kbytes de memaria principal y. dos
drives.

€n las paginas subsecuentes se presentardn los diagramas del
diseflo del sistema y el pseudoctdigo de los procesos mas
relevantes del mismo, cabe hacer 1a aclaracion aue para el
andlisis y disefMo del sistema se usarad la técnica de "andlisis y
diseflo estructurado" (de burbujas),
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DIAGRAMA GENERAL DEL SISTEMA

1NFORME FIMWAL
MENSAJES, PREGUNTAS

ORGRNI GRAMA
c.p.C. ${ SISTDR
RESPYESTAS

OBSERVACTONES
MUEVAS, PREGUHTRS

AUDITOR

MENSAJES
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DESGLOSE DEL DIAGRAMA GEN<RAL

CLAVES , FESPUESTAS

PREGUNTAS, MEMSAJES

1.1 1.2
FPREGUNTAS
PLAMEAR APLICAR
ORGANIGRAMA Vo. Bo.
€.n.¢C. #| AUPITORIA i CUESTIONA- .
RESPUESTAS
—» RIS
CLAVES , MOMBRES
COMENTARIOS NOMBRES , CLAVES
CLAVES
#.1 | NONBRES A.2 | BASE BE
DATOS
L .
INFORME FIHA Vo. Bo PREGUNTAS
RESPUIESTAS
HONBRES ‘
1.4 1.3
GENERAR
OBSERVACI ONES REPORTE IMITIR
$| INFORME [4————o ———
REPORTE
FIML
MEMSAJES MIEVAS
F!EGJN%QS
SOLICITUD
1.3
RCTUALIZAR
MIEVAS PREGUNTAS
AUDITOR U -»| BASE DE
DATOS
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DESGLOSE DEL PROCESO 1.1

C.0.C.

CLAVES ¥ MOMBRES
1.4.1 1.2.2
ACTUALIZAR
ORGANIGRAMA AMALIZAR Yo, Bo.
» »| CLAVES ¥ j————
ORGANIGRAMA
MOMBRES
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DESGLOSE DEL PROCESO 1.2

Yo, Bo.
1.2.1 1,2.2
* SELECCIOMAR
CLAVE VALIDAR | CLAVE VALIDA
c.p.C » »| cusstiom-
CLAVE
RIO
CLAVES
CLAVE 2§
m HOMBRES CUESTIGNARTO
1.2.3
PREGUNTAS
APLICAR
CUESTION: Vo. Bo.
- f——p
RESPUESTAS
+| 10
FREGUNTAS RESPUESTAS
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DESGLOSE DEL PROCESO 1,3

MDSAJE

AUDITOR

SOLICITOD

1.3.4

"| soLicrrup

UALIDAR

=

1.3.2

| INPRINIR | REPORTE
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DESGLOSE DEL PROCESO 1.4

1.4 1.4.2

OBSERVACIONES | AMALIZAR (NOTAS RELEVANTES! REDACTAR
RUDITOR - >

" [ INFORMACION "1 INFORNE
REPORTE
ORNE Fil
c.0.¢ W"" ,,,,L —
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RIDITOR

DESGLOSE DEL PROCESO 4.5

L
FREGUNIAS

1.5

-

AMALIZAR
NIBAS
PREGUNTAS

1.5.2

S?

MODIFICACIONES

APLICAR
MODIFICR-
CIONES

MODIFICACIONES



DESCEIPE}DN DEL -PROCES0 1.1 (GENERAR CLA/ES)

PROCES0 1.1.1 (ANPLIZAR ORGANIGRAMA)

=1 ESTAN CLARAMENTE DEFIMIDIS LOS PUESTOS EN SL ORGANIGRANA
ENTONECES
DETERMINAR A QUIENES SE APLICARA EL CUESTIONARIO
COMUNICARLDO A LA EMPRESA
DE LO CONTRARIO
SOLICITAR UNA EXPLICACION DE LA ORGANIZACION DEL CDC
DETERMINAR A RUIENES SE AFLICARA EL CUESTIONARIO
COMUNICARLO A LA EMFRESA

FROCESO 1.1.2 ( ACTUALIZAR CLAVES Y NOMBRES)

SI YA FUERON SELECCIONADAS LAS FERSONAS QUE CONTESTARAN EL
CUESTIGNARIO

ENTONCES
CAFTURAR SUS NOMEBRES
ASIGNAR A CADA UND LA CLAVE DE CUESTIONARIO QUE CONTESTARA
ACTUAL IZAR EL ARCHIVO DE NOMERES\CLAVES
EMITIR AFROBACION

OE LO CONTRARIO
TERMINAR PROCESO
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DESCRIPCION DEL PRQCEEO 1.2 (APLICAR CUESTIONARIO)

FROCESD 1.2.1 (VALIDAR CLAVE)

SI FUE DADA LA AFROBACION
ENTONCES
PEDIR LA CLAVE A QUIEN VA A CONTESTAR EL CUESTIONARID
CHECARLA CONTRA EL ARCHIVD DE NOMBRES\CLAVES
SI ES CORRECTA
ENTONCES
GENERAR ORDEN DE APLICAR CUESTIONARIC
ENVIAR LA CLAVE DEL CUESTIONARIO
DE LO CONTRARIO
ENVIAR MENSAJES DE ERROR
DE +.0 CONTRARIO
TERMINAR FROCESAO.

FROCESC 1.2.2 (SELECCIONAR CUESTIONARIO)

SI LA CLAVE YA FUE VALIDADA
ENTONCES
ARMAR LA LLAVE DEL CUESTIONMARIO
GENERAR LLAVE CUESTIONARIO
DE LO CONTRARIO
TERMINAR PROCESO.
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PRDCESD 1.3 (EMITIR REPORTE)

FROCESO 1.3.1 (VAL!DAR SOLICITUD)

S1 HAY SOLICITUD DE REFORTE
Y TODOS LOS CUESTIONARICS FUERDN CDNTESTADGS

ENTONCES
GENERAR V0. BO.

DE LO CONTRARIO
EMITIR MENSAJE.

PROCESO 1.3, 2. (IMPRINIF REPOFTE)

S1 HAY VO.BO

ENTONCES
IMFRIME EL CUESTIONARIO INC;QYENDU EL NDMBRE DE

LA PERSONA QUE LO EDNTESTD

DE LO CONTRARID
TERMINAR FPROCESO.



FROCESO 1.4 (GENERAR;INFbRME FINAL)

FROCESD '1.4.1 (ANALIZAR INFORMACION)

ANALIZAR REFORTE ¥ CONCLUSIONES EMITIDOS POR EL SISTEMA

DAR CONCLUSIONES AL RESFECTO

REDACTAR UN INFORME DEL REFORTE + CONCLUSIONES (ANALISIS)

EN BASE AL ANALISIS DEL REFORTE DEL SISTEMA CHECAR QUE LA
INFORMACION CAFTADA FOR EL MISMO CORRESFONDA A LA
REALIDAD DEL CDC

ANOTAR ASFECTOS RELEVANTES QUE NO HAYAN SID0O DETECTADOS
EN EL CUESTIONARIO CON EL FIN DE MEJORARLO

ANOTAR LAS DISCREPANCIAS DE LA REALIDAD CONTRA LA INFORMACIDN
DEL. CUESTIONARID

HACEFR UM ANALISIS DE LAS OBSERVACIONES HECHAS

FROCESD 1.4.2 (REDACTAR INFDRME)

EN BASE AL ANALISIE DEL REPORTE DEL SISTEMA Y. AL ANQL!SIS DE: LAS
ORSERVACIONES PERSONALES:

EMITIR LAS CONCLUSIGONES FINALES

HACER ALGUNAS RECOMENDACIONES PARA TRATAR DE CDRREGI% LDS
FROBLEMAS DETECTADOS

REDACTAR EL INFORME FINAL QUE SERA ENTREGADO A LA EMPRESA.
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FROCESD 1.5 (ACTUALTZAR BASE DE TATOS)

PROCESD 1.5.1 (ANALIZAR NUEVAS FRE3IUNTAS)

SI EXISTEN OBSERVALIONES A LOS CUESTIONARI.S
ENTONCES
ANALTZAR OBSERVACIONES
SI SE RERQUIERE HACER MODIFICACIONES A LOS LUESTIDNARIDS
'ENTOMCES
FREFARAR LAS MODIFICACIONES A LOS CUESTIONARIDS
DE LO CONTRARIO
TERMIMNAR PROCESO
DELO CONTRARIO
TERMINAR PROCESO.

FROCESO 1.5.2 (APLICAR MODIFICACIONES)

SI EXISTEN HODIFICACIONES
ENTONCES

ACTUALTZAR LA EAGSE DE DATDS
DE LD CONTRARIO

TERMINAR FROCESO.
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CAPITULO 3
IMPLEMENTACION ¥ PRUEBAS
DEL SISTEMA



IMPLEMENTACION Y PRUEBAS DEL SISTEMA

IMPLEMENTACION:

De acuerdo a las caracteristicas deseadas del sistema, resul-
tado del andlisis y disefio efectuados en £l capitulo anterior,
surge el requerimiento de desarrollar un sistema que conste de
cuatro procesos basicos, esto es:

PROCESO 1:

PROCESOQ. 2:

PROCESO 3:

€arga de clavez y nombres de las persanas que con-—
testaran los cuestionarios, el cual 1ncluye tres
opciones:

OFCION 1: Inicialicacion del sistema. Con esta op-
cion se limpian los archivos de nombres y
cuestionarios, dejando listo el sistema
para su uso.

Carga de nombres y claves. Con esta op-
citn se dan de alta los nombres de las
personas que contestaran los cuestiona-
rios, a=!{ como cus clawves rcspectivas con
las que accesaran el sistema.

OFCION 2

OPCION

2]

Baja de nombre y clave. Con esta opcidn
podra eliminarsz alguna clave, y sus da-
tos respectivos, que haya sido dada de
alta erroneamente.

En el segundo proceso se aplicard los cuestionarios
a las personas asignadas de antemano, esto se hara
a través de las claves cargadas previamente a este
proceso; cada clave accesard solo uno de los
cuestionarios, de forma tal que si wuna persona
contestard mas de un cuestiocnario debera asignarse-—
le una clave para cada uno de ellos.

A través de este proceso de generara un reporte en
base a las respuestas aobtenidas por medio del pro-
ceso dos, tal reporte no podra obtenerse sino hasta
que todas las personas gque fueron asigandas a con—
testar los cuestionarios lo hayan hecho.
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PROCESO ‘42

En el cuarto procesa se dara mantenimiento a los

cuestionarios, esto se hard a través de 3 subproce-

- 508,

‘OPCION 1:

Adicion de
opcion

mismos que se describen a continuacién:

nuevas preguntas. Con esta

se podra adicionar las preguntas

que se juzguen convenientes en cualquiera

de los cuestionarios
dra
cuestionario deseado,
grard conzervar

asi mismo
cualquier parte del
con lo que se 1o~
secuencia logica del

esta po-

insertarse en

la

cuestionario.

OPCION 2:

Cambio a preguntas del cuestiaonario.
esta
tura

Con
opcién se logrard cambiar la estru-—
y/o redaccion de las preguntas que

se crea conveniente,

OFCION Z:

Eliminacidn
actualmente.
elimipar
letas n fuera de lunar.
deberd causar

de preguntas existentes
Con esta opcidn se podran
las preguntas que se crean abso-
pers =2Y1n nn
impacto la se-

mayor en

cuencia de las demds preguntas.

Asi mismo se sugiere que estos procesos no sean a 2leccion
la persona que se erzuentre usando el sistema,
3100 que en claves predefinidas

se use un ment principal
cese el proceso deseado.

De esta manera las
describen a continuacidn:
PROCESO

1

2

3

4
Se considerara comp

diferentes a las ya definidas,
para introducir la clave correcta,

tunidades

intento fallido se dara por

de
que no
se ac-

es decir,

claves asignadas para cada procgso se

CLAVE
S78ACC
NNXXXX (CLAVES USUARIO)
S7REPT

S7ACTU

clave de usuario a todas aquellas
y en tal caso seo tendra tres opor-
después del tercer

terminada la sesion,



La progrmacisn del sistema anteri

to:de  presenta
a contipuacién: i - L R

*%xwnusrese RUTINA QUE CONTROLA EL: RQERAMA"«i****u****

SET DEFAULT TO C:
SET MESSAGE TO

CLEAR

CLEAR ALL 3
PUBLIC CLAVE_USER

STORE - ' TO CLAVE_USER

@ 3,20 SAY 'SISTEMA DE AUDITORIA A CENTROS DE COMPUTO’
@ 8,20 SAY “HREESIIAEKRIE ISR ISR TN
@ 10,17 SAY 'INTRODUZCA SU CLAVE Y PRESIONE <Enter:’
@ 10,59 GET CLAVE_USER FICTURE "9FAAAA"
READ
CLEAR
SET PROCEDURE TN TREEEACED
IF CLAVE_USER = 'S7SACC’
DO ACT EVESR
ELSE
IF CLAVE_USER = 'B7ACTU’
DO ACT_CUES
ELSE
IF CLAVE_USER = ‘S7REPT’
DD GEN_REFT
ELSE
PUBLIC CLAVE_CUES, INTENTOS, NUMERD_INT
STORE O TO CLAVE_CUES, INTENTOS, NUMERD_INT
DO WHILE CLAVE _CUES = O ,.AND. INTENTOS < 2
DO VAL_CVES WITH
CLAVE_USER, CLAVE_CUES, INTENTOS, NUMERO_INT
ENDDO
IF CLAVE_CUES <> O
DO PREF_AMB
PUBLIC FRIMR_VEZ, LLAVE
STORE ¢ 7O LLAVE
STORE * * 70 PRIMR_VEZ
DO SELC_CUE WITH CLAVE_CUES,PRIMR_VEZ,LLAVE
PUBLIC ES_FIN, LLAVE_SEGU, NUMERO_REG
STORE t TO NUMERO_REG
STORE Ok TO ES_FIN, LLAVE_SEGU
DO WHILE ES_FIN = ‘0K’
DO ARMA_LLV WITH
LLAVE _SEBU, PRIMF_VEZ,LLAVE, NUMERO_INT
EG_FIN = "NO°
DD WHILE ES_FIN = 'NO*
PUBLIC RESPC, RESFL1, RESFL2, REBFLS, RESPLA4,

&b



RESPLS

STORE * * TO RESPC T S R
S STORE SPACE(70)  TO - RESFLIY: RESPE”, REsr«Ls, :
RESPL4, RESFLS i " :

DO DESF_FAN WITH : g :
LLAVE_SEGU,LLAVE,ES_FIN, RESFC,RESFLL, RESPLZ RESPLS,RESPL4 RESPLS
ENDDT
IF E5_FIN = "0k
DO ACTY, _CUE WITH
LLAVE,RESFPC,RESFLL, REbFLE,RESPLo,RESPL4 RESPLE NUMERO INT:
ENDIF
ENDLDO
ENDIF
ENDIF
ENDIF
ENDIF
CL.LOSE PROCEDURE
CLEAR ALL
CLOSE ALL
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.****f****ﬂﬁ RUT;NAS;ﬁECQNQARIQS,*¥***¥****

% - L
* ACTUALIZACION: DE .CLAVES ‘DE USUARTO

o .
PROCEDURE ACT_CVES

OPCION = ©

DO WHILE OPCION < 4
OFCION = ©
CLEAR

@ 3,20 SAY °‘SISTEMA DE AUDITORIA A CENTROS DE COMPUTO”
@ 4,20 SAY CERERERRRERIETRIIRRRIIK IR AR TR RA NS
@ 7,28 SAY ‘'CARGA DE NOMBRES Y CLAVES®

@ 11,28 SAY 'i. INICIALIZAR EL SISTEMA'

@ 12,28 SAY ‘2. CARGAR NOMBRES Y CLAVES®

@ 13,28 SAY 3. ELIMIMNAR NOMBRE Y CLAVE'

2 14,28 SAY 0. TERMINAR FROCESO’

@ 18,28 SAY “INTRODUZCA SU GFCION

@ 16,51 GET DPTION FICTURE "9 RANGE 0,3

AT
DO CASE

CABE OFCION = 1
LO LIM_CVES
0O LIM_CUES
COMTADOR! = O
CONTADOR2 = O
RELEASE ALL EXCEPT CONTADOR*
SAVE TO C:\TESIS\COMTADOK
OFCION = 1

CASE DPCION = 2
DO ACY_GVE
OFCION = 2

CASE OFCION = =
DO DEL_CVE
RELLEASE ALL EXCEFT CONTADOR*
SAVE 10 C:\TESIS\CONTADOR
OPCION = 3

CASE OPCION =
QFCION = 9

ENDCASE
ENDDO
RETURN

(o]
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*
* ACTUALIZA CLAVES DE INTERROGADOS

*
PROCEDURE ACT_CVE
RESTORE FROM C:\TESIS\CONTADOR ADDITIVE
SELECT 2
USE NOMBRES.DEF INDEX NOMBRES.NDX
CONTINUA = ‘SI°
DO WHILE CONTINUA = "SI
CONTADOR1 = CONTADOR: + 1
STORE SPACE (S50) TO NOMBR,PUEST
STORE SPACE(04) TO CLAVELET
STORE * ' TO LLAVENUML,CLAVENUM2
SET FORMAT TO NOMBRES.FMT
READ
APPEND BLANK
REPLACE LLAVE_NUM1L WITH LLAVENUM1, CLAVE _NUM2
CLAVENUMZ, CLAVE_LET WITH CLAVELET,NOMBRE WITH NOMBR,PUESTO
PUEST .
CLOSE FORMAT
ENDDO
CLOSE ALL DATABASE
CLOSE ALL INDEX
CLEAR
RELEASE ALL EXCEPT CONTADOR%
SAVE TO C:\TESIS\CONTADOR
RETURN
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*
* ELIMINACION DE NOMBRES Y CLAVES

*
PROCEDURE DEL._CVE
RESTORE FROM C:\TESIS\CONTADGR ADDITIVE
SELECT 2
USE NOMERES.DBF INDEX NOMBRES.NDX
CONTINUA = *SI°
DO WHILE CONTINUA = 'SI’
STORE SPACE (04) TO CLAVELET

STORE *° ' TO LLAVENUM1,CLAVENUM2
SET FORMAT TO NOMBRES1.FMT
READ

CLAVE_USER = LLAVENUM1 + CLAVENUM2 + CLAVELET
FIND LCLAVE_USER . :
IF FOUND O

DELETE

PACK

REINDEX

SET MESSAGE TO 'CLAVE ELIMINADA’

CLOSE FORMAT ‘

CONTADOR: = COMTADORL — 1 .
ELSE :

SET MESSAGE TO ‘LLAVE INCORRECTA, “INTENTE DE. NUEVO:
ENDIF o
CLEAR

ENDDO

CLOSE ALL DATABASE

CLOSE ALL INDEX

CLEAR

RELEASE ALL. EXCEPT CONTADOR*
SAVE TO C:\TESIS\CONTADOR
RETURN
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*
* LIMFIA EL ARCHIVO DE NOMBRES

*

PROCEDURE LIM_CVES

SELECT 2

USE NOMBRES.DBF INDEX NOMBRES.NDX
DELETE ALL

PACK

CLOSE ALL DATABASE

CLOSE ALL INDEX

RETURN

*

* LIMPIA EL ARCHIVO DE CUESTIONARIO
*

PROCEDURE L.1M_CUES
SELECT 2

USE CUESTION.DBF

DO WHILE .NOT. EOF ()

REPLACE RESP_COR1 WITH * ‘,RESP_LAR11 WITH * °,RESP_LAR12 WITH
' RESP_LARIZ WITH ° *,RESP_LAR14 WITH * ',RESP_LARLS WITH ° *
REPLACE RESP_COR2 WITH * *,RESP_LAR21 WITH * *,RESP_LAR22 WITH

" RESP_LARZI WITH ' °,RESP_LAR24 WITH ' ',RESP_LAR2S WITH * *
SKIP +1

ENDDD

CLOSE ALL DATABASE

RETURN
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*
* VALIDA CLAVES DE INTERROGADOS
*
PROCEDURE VAL _CVES
PARAMETERS CLAVE_USER, CLAVE_CUES, INTENTOS, NUMERO_INT
SELECT 2 : '
USE NOMBRES.DEF INDEX NOMBRES.NDX
SET EXACT ON
FIND &CLAVE_USER
IF FOUND O
CLAVE_CUES = VAL (LLAVE_NUM1)
NUMERO_INT = VAL (CLAVE_NUMZ2)
ELSE
CLEAR
SET MESSAGE TO 'LLAVE INCDRRECTA, INTENTE DE NUEVD’
@ 3,20 SAY 'SISTEMA DE AUDITORIA A CENTROS DE COMPUTO'
@ 4,20 SAY T HRKRREIRIII I AN I I NI IR IR 2
@ 10,17 SAY “INTRODUZCA SU CLAVE Y PRESIONE <Enter> *
@ 10,59 BGET CLAVE_USER FICTURE "99AAAA"
READ
INTENTOS = INTENTOS + 1
ENDIF
RETURN
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*
* INICIALIZA EL AMEIENTE PARA APLICAR EL CUESTIONARIO

*

PROCEDURE PREF_AME

*CLEAR ALL

SET MESSAGE TO

SET EXACT ON

SELECT 3

USE CUESTION.DBF INDEX CUESTION.NDX
RETURN

*

+ SELECCIONA EL CUESTIONARIO A APLICAR
*

PROCEDURE SELC_CUE

PARAMETERS CLAVE_CUES, PRIMR_VEZ,LLAVE
LLAVE = CLAVE_CUES®*100000 + 1000
PRIMR_VEZ = °5I°

RETURN
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# APLICAR CUESTIONARIO
PROCEDURE ARMA_LLY
FARAMETERS LLAVE_SEGU,PRIMR_VEZ,LLAVE,NUMERO_INT
LLAVE_SEGU = ‘SI°
IF PRIMR_VEZ = 'SI°
PRIMR_VEZ = 'NO°
ELSE
IF NUMERO_INT = 1
IF CVE_PREG = 1
IF RESP_COR1 = °SI°
LLAVE = LLAVE + 1
LLAVE_SEGU = ‘NO°
ELSE
IF LLAVE_NUM3 = 0
LLAVE = CLAVE_CUES#100000 + LLAVE_NUMZ%100 + 1000
ELSE -
LLAVE = LLAVE + 1
LLAVE_SEGU = 'NO’
ENDIF
ENDIF
ELSE
IF LLAVE_NUM3 = 0
LLAVE = LLAVE + 1000
ELSE
LLAVE = LLAVE + 1
LLAVE_SEGU = °NO*
ENDIF
ENDIF
ELSE
IF CVE_PREG = {
IF RESP_COR2 = 'SI*
LLAVE = LLAVE + 1
LLAVE_SEGU = ‘ND°
ELSE
IF LLAVE_NUMS = 0
LLAVE = CLAVE_CUES*100000 + LLAVE_NUM2%100 + 1000
ELSE
LLAVE = LLAVE + 1
LLAVE_SEGU = °NO'
ENDIF
ENDIF
ELSE
IF LLAVE_NUM3 = 0
LLAVE = LLAVE + 1000
ELSE
LLAVE = LLAVE + 1
LLAVE_SEGU = NO
ENDIF
ENDIF
ENDIF
ENDIF
RETURN
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*
« DESFLIEGA PANTALLA
*
PROCEDURE DESF_PAN
PARAME TERS !
LLAVE_SEGU,LLAVE, ES_F IN, RESPC, RESPL1,RESPL2, RESPLS, RESPLA ,RESPLS
LLAVE_BUSQ = STR(LLAVE)
FIND &LLAVE_BUSQ
IF FOUND ()
NUMERO_REG = RECND ()
ES_FIN = ‘0K
IF CVE_PREG = 1
SET FORMAT TO CUESTIO2.FMT
READ
CLOSE FORMAT
ELSE
SET FORMAT TO CUESTIOL.FMT
READ
CLOSE FORMAT
ENDIF
ELSE
IF LLAVE_SEGU = °SI°
SET MESSABE TO 'GRACIAS POR SU COOPERACION, ES TODO'
ES_FIN = ‘SI°
RELEASE ALL EXCEPT CONTADOR*
RESTORE FROM C:\TESIS\CONTADOR ADDITIVE
CONTADORZ = CONTADOR2 + 1
SAVE TO C:\TESIS\CONTADOR

ELSE
LLAVE_SEGU = 'SI”
ES_FIN = ‘NO*
LLAVEA = MOD (LLAVE, 100)
LLAVE = LLAVE + 1000 - LLAVEA
ENDIF
ENDIF
RETURN
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*
* ACTUALIZA LA BASE DE DATOS
*
PROCEDURE ACTU_CUE
PARAMETERS B
LLAVE, RESPC, RESFL1,RESPL2,RESFL3, RESFL4, RESPLS,NUMERO_INT
IF NUMERO_INT =
IF RESPC <> *© '
REPLACE RESP_COR! WITH RESFC
ELSE
REFLACE RESF_LAR11 WITH RESFL!,RESF_LAR12 WITH
° RESPL2,RESF_LARIZ WITH RESFPL3,RESP_LAR14 WITH RESPL4,RESP_LARLIS
WITH RESFLS
ENDIF
ELSE
IF RESPC <>
REFLACE RESP_CORZ
ELSE
REFLACE RESP_LARZ! WITH RESPL1,RESP_LAR22 WITH
RESPL2,RESF_LAR23 WITH RSPL3,RESP_LAR24 WITH RESPL4,RESP_LARZ2S
WITH RESFLS
ENDIF
ENDIF
RETURN
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* .
* ACTUALIZACON DE LA BASE DE DATOS
* N N
FROCEDURE ACT_CUES
USE CUESTIOM.DBF INDEX CUESTION.NDX
SET UNIQUE ON
SET EXACT ON
STORE O TO OPCION
DO WHILE QPCION < 4
CLEAR
3,20 SAY °SISTEMA DE AUDITORIA A CENTROS DE COMPUTO’
By 20 SAY T RERI KN I K KNI KRNI TN N ORI
7,23 SAY 'MANTENIMIENTO DEL CATALOGO DE PREGUNTAS®
10,20 SAY ’'i{. ADICION DE NUEVAS PREGUNTAS®
11,20 SAY ‘2. CORRECCION DE LAS FREGUNTAS EXISTENTES'
12,20 SAY '3, ELIMINACION DE FREGUNTAS’
13,20 SAY ‘0. FINALIZAR MANTENIMIENTO®
17,30 SAY “INTRODUZCA SU OPCION®
17,52 GET OFCION PICTURE "9" RANGE ©,3
READ
STORE ’'SI° TO CONTINUA
STORE O TO LLAVEL,LLAVE2,LLAVES,CVEFREG
STORE SPACE (60) TO PREG!,FREG2,PREGI, FREG4, PREGS
SET MESSAGE TO
DO CASE
CASE OPCION = 1
DO WHILE CONTINUA = 'SI°
CLEAR
SET FORMAT TO CUESTIOS.FMT
READ [ e
LLAVE = LLAVE1#100000 + LLAVE2#100 + LLAVES
LLAVE_EUSH = STR(LLAVE) .
CL.OSE FORMAT
FIND %LLAVE _BUSQ
IF FOUND )
SET MESEAGE TO 'ESTA PREGUNTA YA EXISTE °*
ELSE
CLEAR
SET MESSAGE TO *
SET FORMAT TO CUESTIO4.FMT
READ
AFPFPEND BLANK
REFLACE LLAVE_NUM! WITH LLAVEL,LLAVE_NUM2 WITH
LLAVE2, LLAVE_NUMS WITH LLAVEZ,CVE_PREG WITH CVEFREG
REFPLACE FREGUNTAL WITH PREG1, PREGUNTAZ WITH
PREG2,PREGUNTAC WITH PREG3,PREGUNTA4 WITH FREG4,FREGUNTAS WITH
PREGS

&R ®

&y

RRRADD R

CLOSE FORMAT
ENDIF
ENDDD
CASE OFPCION = 2
DO WHILE CONTINUA = 'S1°
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ClLEAR -

SET FORMAT. TO CUESTIOSI.FMT

READ -

CLOSE FORMAT

LLAVE = LLAVEI*100000 + LLAVEZ-10G + LLAVEX
LLAVE_EUSQ = STR(LLAVE)

CLOSE FORMAT

FIND %LLAVE_BUSQH

IF FOUND. O

CLEAR

SET MESSAGE TO
LLAVEL = LLAVE_NUM!
LLAVEZ = LLAVE_NUMZ2
LLAVES = LLAVE_NUM3
CVEFREG = CVE_FREG
PREG! = PREGUNTAL
PREG2 = PREGUNTAZ
PREGS = PREGUNTAS
FREG4 = FREGUNTA4

FREGS = PREGUNTAS

SET FGRMAT TO CUESTIQ4.FMT

READ

REPLACE LLAVE _NUM1 WITH LLAVEL,LLAVE NUMZ WITH
LLAVE2, LLAVE_NUMZ WITH LLAVES,CVE_FREG WITH CVEFREG

REFLACE FREGUNTAL WITH FREG!,FPREGUNTAZ2 WITH
FREGZ,PREGUNTAT WITH FREG3,PREGUNTA4 WITH FREG4,FREGUNTAS WITH
FREGS

CLOSE FORMAT

ELSE
SET MESSAGE TO "ESTE REGISTRO NQ EXISTE -

ENDIF

ENDDO

CASE OFCION = =

DO WHILE CONTIMUA = 'ST°
CLEAR
SET FORMAT TO CUESTIOI.FMT
READ

CLOSE FORMAT
LLAVE = LLAVE1#100000 + LLAVE2%100 + LLAVE3I
LLAVE_BUSQ = STR(LLAVE) ’
CLOSE FORMAT
FIND %LLAVE_BUSQH
IF FQUND )

CLEAR

LLAVEL1 = LLAVE_NUMI

LLAVEZ = LLAVE_NUM2

LLAVES LLAVE_NUMZ
CVEPREG = CVE_PREG
PREG! = FREGUNTAL
FREGY = FREGUNTAZ
FPREGZE = GUNTAS
FREG4 = FREGUMTA4
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{'."FQ :--.-..,. re
o A.J [

SR BF 1 BBLIGTECA

SET FOQRMAT TO CUESTIDS.FMT
READ
CLOSE FORMAT
DELETE
SET MESSAGE TO ‘REGISTRO DADD DE BAJA®
ELSE
SET MESSAGE TO 'ESTE REGISTRO NO EXISTE-’
ENDIF
ENDDO
PACK

CASE OFCION = ©

USE CUESTION.DBF
SORT ON LLAVE_NUM1/A,LLAVE _NUM2/A,LLAVE_NUM3/A TQ

CUEST.SRT

CLOSE ALL
ERASE CUESTION.DEF
ERASE CUESTION.NDX
SELECT 2
USE CUEST.SRT
LLAVEZ = 10
LLAVEY = 1
DO WHILE .NOT. EGF (2
IF LLAVE_NUM1 <> LLAVE!

LLAVEZ = 10

LLAVE1 = LLAVE_NUM1
ENDIF
REPLACE LLAVE_NUM2 WITH LLAVEZ2
SKIP +1 '

IF LLAVE_NUM3 = O
LLAVEZ = LLAVEZ2 + 10

ENDIF
ENDDO
USE
COPY FILE CUEST.SRT TO CUESTION.DBF
ERASE CUEST.SRT
SELECT 2
USE CUESTION.DBF
INDEX ON LLAVE_NUMI*100000 + LLAVE_NUM2%#100 + LLAVE_NUM3

TO CUESTION.NDX UNIQUE

OPCION = 9

ENDCASE OPCION

ENDDO
RETURN
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*
* EMISION DEL REFPORTE DEL SISTEMA
*

PROCEDURE GEN_REFT
RESTORE FROM C:\TESIS\CONTADOR ADDITIVE
IF CONTADOR! <> CONTADOR2
SET MESSAGE TO 'LOS CUESTIONARIOS NO HAN SIDO CDNTESTADUS'
SET MESSAGE TO °NO FUEDE REPORTARSE AUN’
ELSE
SET TALK ON
SET DEVICE TO PRINTER
SELECT 1
USE NOMBRES
SORT ON LLAVE_NUM1 TO NOMB.SRT
USE NOME. SRT
STORE O TO CONT1,CONT2,CONTS,CONTA
STORE S0 TG REN
DO WHILE .NOT. EOF O

DO CASE
CASE LLAVE_NUMt = “t°
CONT{ = CONT! + 1
CASE LLAVE_NUML = °2°
CONTZ = CONTZ2 + ¢
CASE LLAVE_NUM1 = °‘3°
CONT3 = CONT3 + 1t
CASE LLAVE_NUMI = '4°

CONT4 = CONT4 + 1

ENDCASE LLAVE_NUM1

SKIF +1 R
ENDDO :

USE NOMBRES . R :

INDEX ON  VAL{LLAVE_NUM1)#10 +. VAL (CLAVE_NUMZ).. TO ~NOMB.NDX
UNIGQUE S D
USE NOMBRES INDEX NOME.NDX
ERASE NOME.SKT
SELECT 2
USE CUESTION. DEF
SORT ON LLAVE_NUML/A,LLAVE_NUM2/A, LLAVE_NUM3/A TO CUEST.SRT
USE CUEST.SRT
DD WHILE .NOT. EOF ()

DO CASE
CASE LLAVE NUMI = 1
NOM_CAT = ‘HARDWARE "’

DO IMP_REF WITH CONTi,NOM_CAT
CASE LLAVE_NUM1 = 2

NOM_CAT = *SOFTWARE"

DO IMP_REF WITH CONT2,NOM_CAT
CASE LLAVE_NUM1 = =

NOM_CAT = *INFORMACION'

DO IMF_REP WITH CONTS,NOM_GAT
CASE LLAVE_NUML = 4

WNOM_CAT = ‘PERSONAL *
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DO IMP_REP WITH CONT4,NOM_CAT
ENDCASE LLAVE_NUM1 :

SKIP +1
ENDDO

SET DEVICE TO SGREEN

RETURN

PROCEDURE IMP_REP

PARAMETER CONT,

IF REN > 45

NOM_CAT

DO ENCABEZ WITH CONT,NOM_CAT

ENDIF

@ REN,3 SAY
REN = REN +
@ REN,3 SAY
REN = REN +
@ REN,3 saY
REN = REN +
@ REN,3 SAY

PREGUNTAL
1
PREGUNTAZ
1

PREGUNTAZ
1
PREGUNTA4

REN = REN + 1
@ REN,3 SAY
REN = REN +
IF CVE_PREG
@ REN,3 SAY
REN = REN +
ELSE
@ REN,3 SAY
REN = REN +
@ REN,3 SAY
REN = REN +
@ REN,3 SAY
REN = REN +
@ REN,3 SAY
REN = REN +
@ REN, 6 SAY

PREGUNTAS
1

1
RESP_COR!1
1

RESP_LARL1
éESP_LARiZ
QESP“LAR13
;ESP_LARI4
éESP_LARlS

REN
ENDIF
IF CONT > 1

IF CVE_PREG = 1

@ REN,3 SAY
REN = REN +
ELSE
@ REN,3 SAY
REN = REN +
@ REN,3 SAY
REN = REN +
e REN,3 SAY
REN = REN +
@ REN,3 SAY
REN = REN +
@ REN,3 SAY
REN = REN +
ENDIF

REN + 1

RESP_COR2
1

RESP_LAR21
1
RESP_LARZ22
1

RESP_LAR23
1
RESP_L AR24
1
RESP_LAR2S
1
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ENDIF

RETURN

PROCEDURE ENCABEZ
PARAMETER CONT,NOM_CAT

EJEC
@ 1,1 SAY ° REPORTE DE AUDITORIA®
@ 2,1 GAY ° CATALOGOD =

@ 2,40 SAY NOM_CAT

STORE ¢ TO LLAVE

LLAVE = LLAVE_NUM1%10 + 1

LLAVE = STR(LLAVE)

SELECT 1

FIND &LLAVE

@ 3,1 SAY ‘ENTREVISTADD 1 :

@ 3,16 SAY NOMBRE

IF CONT > 1
STORE O TO LLAVE
LLAVE = B->LLAVE_NUMI*1O + 2
LLAVE = STR(LLAVE)
FIND &LLAVE
@ 4,1 5AY 'ENTREVISTADO 2 :
@ 4,156 SAY NDMBRE

ENDIF

REN = 7

SELECT 2

ENDIF
RETURN
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PRUEBAS DEL SISTEMA

Una vez que la vase de implementacidn del sistema concluyd, se
prepararon datos de prueba para comprobar que la programacion fue
correcta,

Se efectuaron pruebas modulares y de funcion, de esta forma
cada uno de los procesos fueron checados en su totalidad, tanto
en forma independiente como integral. Asi pues, a continuacidn se
detallan los resultados de las pruebas efectuadas.

Como primer paso se comprobd que los cuestionarios fueran
desplegados de manera correcta, es decir, que la secuencia de las
preguntas en cada uno de ellos fuera coherente, as{ mismo se
corrobhord que las preguntas que dependian de preguntas ldgicas
solo se aplicaran en caso de que la respuesta a estas ultimas
fuera "si". Con estas pruebas se comprobd también que los cues—
tionarios estuvieran completos.

A continuacidn se cargaron claves ficticias de usuarios, mis—
mas que fueron utilizadas posterirmente para desplegar los cues-—
tionarios, se comprobd que el sistema solo acepte cargar claves
de usuarios de seis caracteres de longitud; el primero debe ser
numérico entre uno y cuatro; el segundo numérico entre uno y dos;
y los cuatro restantes pueden ser de cualquier tipo, incluso
blancos.

Las claves y nombres cargados son:

11LUIS LUIS ESCOBEDO

12J0SE JOSE DE JESUS MORENO

210SCR OSCAR FEREZ

318ERG SERGID RUIZ

41LUIS LUIS ESCOBEDO

61.J0SE JOSE DE JESUS MORENO

3408CR 0SCAR PEREZ

A1SERG SERGIO RUIZ

3BLUIS LUIS ESCOBEDRU

De estas claves solo fueron aceptadas como validas las primeras
cinco.



Una vez que las claves de usuarios autorizados fueron cargadas
se procedio a contestar los cuestionarios; se introdujo la clave
“S7REFPT" (generar reporte), y en la pantalla aparecio el mensaje
"no puede reportarse aun',

Se intentd después con una clave errédnea y @n la pantalla se
despliega el wmensaje “CLAVE INCORRECTA, INTENTE DE NUEVO“;
después de tres intentos termind la corrida del programa.

Se intentd después con la clave “11LUIS", con esto la primer
pregunta del cuestionario 1 (hardware) «2 desrlegd en la
pantalla; al intentar con las demds cl:ives aceptadas se

desplegaron las preguntas correspondientes adecuadamente.

Al terminar de contestar cada cuestionario se intentd reportar
(clave S7REFT), siemprc con 21 mismo resultado, es decir, que no
padia reportarse en ese momento.

Al finalizar de contestar =1 cuestionario con todas y cada una
de las claves de usuarios dadas de alta se intentd con la clave
"S7REPT", y esta vez el reporte de auditorta fue generado.

Las ultimas pruebas se efectuaran con la clave "57ACTU", una ve:z
que tal clave es digitada se despliega en la pantalla un menud
para efectuar altas, bajas y cambios a los cuestionarios ac-
tuales.

Fara los tres casos se probd de la siguiente forma:
1. Elegir la opcién deseada.

2. Efectuarla actualizacion.

3. Salir de la opcion.

4. Terminar la corrida.

S. Reiniciar sesion.

6. Elegir cuestionario(s) donde la(s) actualizacion(es)
fue(ran’ hechat(s).

7. Comprobar que los cambios fueron registrados.

En todos los casos las modificaciones efectuadas fueron
respetadas.
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Caonclusiones de las pruebas:

Todas. .las .claves. diferentes de "575ACC",V"57REPTPV;;y'

"S7ACTU" 'seran consideradas como de usuarios autorizados,

Los usuarios tisnen hasta tres. nportunxdades para 1ntrndu—

cxr correctamente su clave.

‘No pueden cargarse dos claves iguales.

Solo pueden cargarse claves de seis caracteres de longitud;
el primero numérico entre uno y cuatro; el segundo numérico
entre uno y dos; los demas de cualquier tipo.

Solo se aplica un cuestionario por cada clave de usuario.

Solo puede obtenersa el reporte de la auditoria uma vez que
todas las personas que fueron asignadas para contestar al-
quno de los cuestionarios lo hayan hecho.

Los cuestionarios pueden ser cambiados.
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CAPITULO 4
CASO PRACTICO



€ASO FRACTICO

La compania Seguros Monterrey S. A. nos brindé la oportunidad,
por medio de la direccién de sistemas, para desarrollar nuestro
caso practico y probar nuestro sistema en su centro de codmputo.
Esta compania se dedica a la venta de seguros en las ramas de
vida y dafios.

EL centro de cdmputo inicio sus operaciones ean 1972,
trabajando desde su creacion con equipo de Control Data
Corporation.

La organizacidn de’.la.Direccion de Sistemas de Seguros Mon-
terrey 5. A. es la siguiente:

DIRECEION

SISTENAS
GERENCIA GEREHCIA GERENCIA GERENCIA GERENCIA
SOPORTE PLANEAC, AUDITORIA
TeCNICO ¥ DESARK. PRODYC. HANTTO. CORT. CAL
SUBGER, SUBGER, SUBGER. SUBGER, SUBGER,
SOPORTE P%ﬁMEﬂC. ﬁgD{IORIA
TECHIC ¥ DESAHR. PRODUC, KANTTO. CONT. CAL.
LIDERES LIDERES LIDERES LIDERES
PROYECTO PROYECTO PROYECIO PROYECTO
ANALISTAS HHALISTAS AKALISTAS ANALISTAS
PROGRARAD PROGRANAD PROGRANAD PROGRANAD

Nota: La gerencia de Auditaria y Control de Calidad es de
creacidn reciente y aun no estd en operaciadn.
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PLANEACION:

Como primer paso para planear el trabajo de auditoria es-
tudiamos la organizacion de la Division o= Sistemas, recorrimos
las instalaciones del centro de céomputo ubicade en la planta baja
del edificio principal, y del Departamento de Sistemas ubicado en
el tercer piso del edificio anexo.

Después de canocer la jerarquia y funciones del personal de 1la
Divisidn de Sistemas, elegimos a las personas indicadas para
responder a los cuestionarios, segun su  area y nivel de
conocimizntos de 1la misma, y de esta manera les asighamos su
clave de acceso al Sistema de Auditoria.

Como ya fue mencionado, nuestro sistema cuenta con una base de
datos que contiene cuatro cuestionarios diferentes, unc para cada
una de las Areas que se van a auditar. La relacidn entre los
entrevistados seleccionados y los cuestionarios gque se les
aplicaran, es la siguiente:

ENTREVISTADO CUESTIONARIO DE AUDITORIA
Gerente Soporte Tecnico Hardware
Gerente Planeacidn y Desarrollo Software
Gerente Produccidn Manejo de Informacidén
Gerente Mantenimiento Recursos Humanos
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DESARROLLO:

. Paralelamente a la aplicaciédn de los cuestionarios por medio
del’  Sistema de Auditoria, los auditores hicimos una revisidn
exhaustiva de las caracteristicas del equipo, las condiciones de
las instalaciones, 1los controles establecidos y el medio ambiente
de trabajo.

Asl mismo se revisd con especial atencidn:

- Condiciones y seguridad del equipo de cdmputo

- Condiciones de la red de terminales

- Control de acceso al centro de cdmputo

- Control de acceso a los sistemas

- Spftware disponible y grado de aplicacidn

~ Manuales técnicos para el software

- Estandares para desarrollo de sistemas y documentacidn

- Documentacién de los sistemas en produccién

— Volumen de infeormacion que se maneja

- Control y manejo en la recepcidsn de documentos fuente

- Veracidad y seguridad de la informacidn

- Control y evaluaidn del personal de sistemas

- Areas y medio ambiente de trabajo

Tambien e efectuaron entrevistan con algunas de las areas
usuarias, para determinar la imagen del 4drea de sistemas ante los
usuarios, la oportunidad y confiabilidad con que reciben la

informacion, y si el departamento de sistemas cubre eficazmente
sus necesidades de aplicaciodn,
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 REPORTE DE AUDITORIA
" 'CATALOGO : HARDWARE

"€ LLEVAN A CABO PLANES: ACERCA DEL EGUIPO. DE COMPUTD. ACORDES
A-LOS DBJETIVOS ¥ NECESIDADES DE LA ORGANIZAGION

COMPUTO?

QUIEN ES EL REWSPONSABLE DE ELAEORAR LOS PLANES: EA CUANTD R
EQUIPO DE COMPUTOD T

EXISTE UN DOCUMENTO FORMAL SOBRE LA PLANEACIUN DEL EQUIPD DE"
COMPUTO 7

EXISTEN PROCEDIMIENTOS DE CONTROL PARA GARANTIZAR LA OPERA--
CION CONTINUA Y CORRECTA DEL EQUIPO DE COMPUTO ?

81

MENCIONE DICHOS PROCEDIMIENTOS

MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL EQUIPO DE COMPUTO, ASI COMO
EL MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL EQUIPO DE SEGURIDAD,

ACONDICIONADO Y NOBREAKE

EXISTE UN DOCUMENTO FORMAL O CALENDARIOS QUE REGISTRE DICHOS
PROCEDIMIENTOS *

SI
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R

P.

K.

P.

R.

R.

REPORTE DE AUDITORIA
CATALOGO : HARDWARE

INDIQUE LAS POLIZAS DE SEGURD QUE SE TIENEN PARA EL. CENTRO

DE COMPUTO (TANTO DEL EQUIFO COMO DE LLAS INSTALACIONES) :

INCENDIO, TERREMOTO, ROBO Y SABDTAJE

CUALES SON LOS CONTROLES DE ACCESO AL ENTRO DE COMPUTO:

El. JEFE DEL CENTRO DE COMPUTO TIENE LA ORDEN DE PROHIBIR LA ENTRADA A
TODO FPERSONAL AJENO A LDS DEPARTAMENTOS DE MESA DE CONTROL CAPTURA Y
OPERACION.

CON QUE FROGRAMAS DE ENTRENAMIENTO CUENTA EL CENTRO DE COM-

PUTO EN LO REFERENTE A MEDIDAS DE SEGURIDAD DEL EQUIPO DE

COMFUTO E INSTALACIONES 7

SE DAN PLATICAS A LA GENTE DE OPERACION, SOERE LOS PROCEDIMIENTOS EN
CASD DE FALLA DEL AIRE ACONDICIONADO, DEL EQUIPO O EN CASOS DE INCEN-
DIO.

MENCIONE LOS CONTROLES Y EQUIPOS CONTRA INCENDIO CON QUE
CUENTA EL CENTRO DE COMPUTOD:

CONTROLES DE TEMFERATURA Y HUMEDAD, DETECTORES DE HUMO, ALARMAS Y EX-
TINGUIDORES.

MENCIONE LOS CONTROLES Y EQUIPOS CONTRA FALLAS ELECTRICAS
CON QUE CUENTA EL CENTRO DE COMPUTO 2

EL EQUIFO CUENTA CON NOBREAKE PARA CASDS DE FALLAS ELECTRICAS 1 UNA
PLANTA AUXILIAR PARA GENERACION DE CORRIENTE.

EXISTEN PLANES POR ESCRITO PARA EL MANTENIMIENTD DE LAS
INSTALACIONES Y EQUIPO DE SEGURIDAD 7

SI

QUE CONTEMFLAN DICHOS PLANES ?

MANTENIMIENTO DEL SISTEMA DE AIRE ACONDICIONADG, CDNTRULES DE SEGURI-
DAD Y EXTINGUIDORES, ASI COMO SIMULACRDS DE SOBRECARGA Prin PRUEBA
INDEPENDIENTE DEL NOBREAKE.

EXISTEN CONTRATOS DE SERVICIOS EXTERNDS PARA SOPORTE Y- MAN-
TENIMIENTO DEL EQUIPO DE COMPUTO 7

SsI

EL PROVEEDOR DE LOS SERVICIOS EXTERNDS ES EL MISMO QUE EL
DEL EQUIFD 7 EN CASO NEGATIVO EXPLIQUE FORQUE.
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P.

R.

REPORTE DE AUDITORIA

CATALOGOD : HARDWARE
SI ES EL MISMO PROVEEDOR e
CUANTO TIEMPO TIENE EL PROVEEDOR DE OFRECER ESTDS;SER?XCIQS?,

DESDE EL MOMENTD EN QUE SE ADQUIRIO EL EQUIFO D! COMPUTO (APhbXIMADﬂ—
MENTE 16 ANDS) .

ENUMERE LOS SERVICIOS CONTRATADOS:

MANTENIMIENTO PREVENTIVO Y CORRECTIVO DEL EQUIPO, SOFORTE DE MAQUINA
EN CASO DE FALLA, CURSOS DE ACTUALIZACION EN NUEVAS TECNOLOGIAS Y/0
EQUIFOS Y SOFDRTE TECMICO CUANDD SE RERUIERE.

TIENEN COSTO ADICIONAL LOS SERVICIOS EXTERNDS 7
EN CASO AFIRMATIVO DIGA EL COSTO

SI TIENEN COSTO ADICIONAL Y ES MUY VARIABLE DEFENDIENDO DE L.OS SERVI-
CI0S Y HORARIOS.

CUAL ES LA DURACION DEL CONTRATO 7
EL. CONTRATRO SE RENUEYVA CADA DOS ANDS

SON SUFICIENTES LOS SERVICIOS CONTRATADOS PARA ILAS NECESI-
DADES ACTUARLES 7 E

S1 SON SUFICIENTES AUNGUE NO MUY EFICIENTES

EL SERVICIO ES EFICIENTE DE ACUERDO A LAS CLAUSULAS DEL CON-
TRATO 7 s :

MEDIANAMENTE

DE QUE TIFO ES LA DOCUMENTACION QUE El. PROVEEDOR PROPORCIONA
Y CONSIDERA QUE ES SUFICIENTE ?

INFORMACION TECNICA NECESARIA SOBRE LA OPERACION TECNICA DEL EQUIPQ

CUENTA EL PROVEEDOR CON FLANES DE ADIESTRAMIENTO PARA EL
PERSONAL DEL CENTRO DE COMFUTO ?

S1 CON COSTO ADICTONAL

CUENTA CON REFACCIONES ADECUADAS Y SUFICIENTES PARA EL MAN-
TENIMIENTO DEL EQUIFO *

NO EN TODOS LDS CAS0S, YA QUE A VECES TARDAN HASTA DOS O TRES DIAS
EN OBTENER LAS REFAGCI1ONES.

92



P

P.

R.

F.

R.

P.

R.

R.

REPORTE DE AUDITORIA

CATALOGD s HARDWARE
£ON QUE PERIODICIDAD PROPORCIONA MANTENIMIENTO PREVENTIVO 7.
SEMANALMENTE "

CUANTO TIEMFO DE ASIGNA AL MANTENIMIENTOVPREVENfIVD Y EN QUE
HORARIO 7 T Con

MIERCOLES DE 7 A.M. 8 10 A.M.

[
EL PROVEEDOR PROFORCIONA SERVICIO:EN

DAS.LAS ZONAS DE IN-
TERES PARA LA ORGANIZACION 7 i

81

DIGA QUE TIEMPO. PROMEDID DE ATENCION A REPORTES DE FALLA :
DOS HORAS ‘

EN-QUE £ASOS EL PROVEEDOR -PROFORCIONA :SOPORTE DE. MARUINA ?

EN CAS0OS DE-HUELGA.0 FALLA.DE:MARUINA.MAYOR A TRES DIAS

SE VIBILA QUE LOS SERVICIOS RECIBIDOS ‘SE -REALICEN DE ACUERDO
A LD CONTRATADGO 7

81

COMDO PODRIAN MEJORARSE LAS CONDICIONES DE LOS CONTRATOS AC—
TUALES /

QUIEN FROFORCIONA EL MANTENIMIENTO 7
EL PROVEEDOR

MENCIONE EL EQUIPQ (PROCESADORES CENTRALES Y PERIFERICOS)
CON QUE CUENTA.

DOS PROCESADORES CENTRALES CYRER-173 Y CYBER-830,
DOS PROCESADORES PERIFERICOS 2551

CON QUE DISPOSITIVOS PEROFERICOS CUENTAN ?

3 UNIDADES DE CINTA, & UNIDADES DE DISCO DOBLE, 3 IMFRESORAS
LECTORA DE TARJETAS, ADEMAS DE UN LECTOR OPTICOD

PARA QUE DISFOSITIVOS PERIFERICOS DE UTILIZAN CONTROLADORES?

Y UNA



R.

P.

R.

F.

Fa

R.

P.
R.

P.

PARA CINTAS Y DISCOS MAGNETICOS

' REPORTE-DE AUDITORIA
CATALOGO : HARDWARE

SE.TIENE INPLENENTADA ALGUNA RED DE CDMUNICALIUICS LOCAL: D
REMUTA ?

SI

MENCIGNE LA DIMENSION Y CONFIGURACION DE LA RED .7..

RED LOCAL DE: 15 TERMINALES CONECTADAS A AMBOS PROCESADDRES CENTRALES
QUE FORMA DE TRANSMISION Y CANAL DE COMUNICACION UTILIZA 7
TRANSMISION ANALOGICA CON CANAL FULL-DUPLEX

MENCIONE SI EXISTEN PROBLEMAS CON LA RED COMO PUDIERAN

SER TIEMPQ DE RESPUESTA MUY LENTO, FERDIDA DE MENSAJES,

ERRORES EN LA TRANSMISION, ETC 7?

ElL. TIEMPO DE RESFPUESTA ES MUY LENTO CUANDO HAY MUCHA CARGA-EN EL SIS-
TEMA, COMO ES EN LOS FROCESOS DE FIN DE MES.

QUE TECNICA SE UTILIZA PARA LA DETECCION DE ERRORES DURANTE
CHEQUED DEL BIT DE PARIDAD.

SE LLEVAN ESTADISTICAS SOBRE EL FUNCIDNAMIENTU Y FALLAS DE
TOUC ‘EL. EQUIFD DE COMFUTO ?

SE LLEVA UNA BITACORA DE FALLAS DE TODAS LAS PARTES DEL EQUIPO
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R.

P.

REFDRTE DE AUDITORIA
CATALOGO 1 SOFTWARE

EXISTE UNA PLANEACION FARA EL DESARROLLO DE SISTEMAS, FROYEC

708 ACTUALES Y FUTURGS 7

S1

QUIENES SE ENCARGAN DE LA PLANEACION Y A GUE NIVELES 8E MANE

JA DICHA INFORMACION ¥

EXISTE UN COMITE A NIVEL GERENCIAS, AUNRUE NO FUNCIONA CORRECTAMENTE,
Y LA INFORMACION ESTA DISPERSA ENTRE L0OS MIEMBROS DE DICHO COMITE

QUE INFORMACION CONTIENE LA PLANEACION SOBRE PROYECTOS EN DE

SARROLLOD ?

TENDENCIAS, SELECCION DE EQUIPO Y SOFTWARE, Y PLANES DE TRABAJO

QUE INFORMACION CONTIENE LA

FLANEACION SOBRE PROYECTOS FUTU-

ROS, A CORTO, MEDIANO Y LARGO PLRARIOD ?

ALCANCES, TENDENCIAS Y FECHAS DE EVALUACION

EXISTE UNA CARFETA O DOCUMENTO FORMAL SDBRE DICHA PLANEACION

ND

CUANTOS SISTEMAS (APLICACIONES) EXISTEN ACTUALMENTE EN PRO~

DUCCION 7

20 DE IMPORTANCIA

CUANTAS DE ELLAS EN FORMA BATCH, CUANTAS INTERACTIVAS Y CUAN

TAS COMBINADAS 7~

15 BATH, 3 INTERACTIVAS Y 2

COMBINADAS

QUE TIFO DE MANTENIMIENTO SE DA A LOS SISTEMAS EN PRODUCCION

MANTENIMIENTO PREVENTIVO A LOS MAS IMPORTANTES Y CORRECTIVO A LOS DE

MENOR IMPORTANCIA

CUANTA GENTE (SUPERVISDRES,

ANALISTAS, PROGRAMADORES) ESTA

DEDICADA A DICHO MANTENIMIENTO ?

10 PERSONAS: 2 SUPERVISORES,

4 ANALISTAS Y 4 PROGRAMADORES

CUANTOS SISTEMAS O AFLICACIONES ESTAN EN DESARROLLO ACTUAL-

MENTE =
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REPORTE DE AUDITORIA
CATALOGO : SOFTWARE B
3 A LARGO PLAZO Y 10 A MEDIAND Y CORTO PLAZO

CUANTA GENTE ESTA ASIGNADA AL DESARROLLO DE APLICACIONES
{SUPERVISORES, ANALISTAS, PROGRAMADORES) 7

20 PERSONAS: 3 SUFPERVISORES, &6 ANALISTAS Y 11 PROGRAMADORES

CUANTOS PROYECTOS FUTURDOS EXISTEN, A CORTO, MEDIANO Y- LARGO
PLAZD 7

NINGUNO DOCUMENTADD, SOLO COMO TENDENCIAS

CONSIDERA QUE SE ESTA CUMPLIENDD EFICIENTEMENTE (EN CANTIDAD
Y CALIDAD) CON EL MANTENIMIENTO Y DESARROLLO DE SISTEMAS 7
EN CASD NEGATIVO, A QUE PROBLEMAS CONSIDERA QUE SE DEBEN LAS
DEFICIENCIAS +

NO, FALTA DE PLANEACION CON ORJETIVOS MAS CONCRETOS

MENCIONE L.0S FROBLEMAS O DEFICIENCIAS EXISTENTES EN EL EQUI-
PO DE COMPUTO (HARDWARE)

CAIDAS CONTINUAS DEL EQUIFO

MENCIONE LOS PROBLEMAS O DEFICIENCIAS EXISTENTES CON EL
SOFTWARE :

NO SE CUENTA CON BUENAS HERRAMIENTAS PARA EL DESARROLLO, SOBRE TODO
EN LD REFERENTE A SISTEMAS EN LINEA Y BASES DE DATOS.

MENCIONE LOS PROBLEMAS O DEFICIENCIAS EXISTENTES EN LOS SIS-
TEMAS EN DESARROLLO @

LOS QUE SON A LARGO FLAZO NO CUENTAN CON OBJETIVOS MEDIATOS Y LA ROTA-
CION DE PERSONAL LOS AFECTA DEMASIADO.

MENCIONE LOS PROELEMAS O DEFICIENCIAS EN CUANTO A RECURSOS
HUMANOS (PERSONAL DE SISTEMAS)

EL MAS CRITICO, ES LA FALTA DE NIVEL TECNICO Y PROFESIONAL, Y LA POCA
PRODUCTIVIDAD EN ALGUNOS CASDS

EXISTE UNA METODOLOGIA ESTANDAR FPARA EL DESARROLLO DE SISTE~
MAS 7

SI

MENCIONE LAS ETAFAS BASICAS DE DICHA METODOLOGIA Y UNA DES-
CRIFCION GENERAL DE CADA UNA DE ELLAS :
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REPORTE DE AUDITORIA
CATALDGO : SOFTWARE

NO ESTA CLARAMENTE DEFINIDA, AUNQUE SE UTILIZA ANAL;sxs ¥ DISEND ES-

TRUCTURADO

EL PERSONAL DE SISTEMAS CONOCE Y SE APEGA POR COMPLETD A DI-
CHA METODODLOGIA 7

SOLO UN 70%

EXISTE UNA CARFETA DE ESTANDARES O DOCUMENTO FORMAL QUE GUIE
AL PERSONAL PARA EL DESARROLLO Y DOCUMENTACION, EN CADA ETA-
FA DE DICHA METODOLOGIA ?

NO COMO ESTANDARES, SINO COMO DOCUMENTACION GUIA

QUE TECNICAS DE DDCUMENTACION SE UTILIZAN PARA LA DEFINICION
DE PROCESOS Y PROGRAMAS DURANTE EL DISENO 7

DIAGRAMAS WARNIER (AUNQUE NO EN TODOS LOS CASOS)

QUE ELEMENTOS DE CALIDAD SE EXIGE A LDS PROGRAMADORES DURAN~
TE EL DESARROLLO DE PROGRAMAS 7

PROGRAMACION ESTRUCTURADA

GUE TIFDS DE FRUEDAS 3Z HACEN A LOS PROGRAMAS Y SISTEMAS AN-
TES DE SU LIBERACION =

PRUEBAS CON DATOS CREADOS Y EN PARALELO CUANDO £S POSIBLE

SE ELABORAN CALENDARIODS DE IMPLANTACION, APROBADO POR DEPAR-
TAMENTOS QUE INTERVIENEN EN LAS ACTIVIDADES, PARA LA LIBERA-
CION DE SISTEMAS EN DESARROLLO 7

SI SE ELABORAN PERD NO CON LA APROBACION DEL USUARIQ

EXISTEN ESTANDARES FOR ESCRITO PARA ELABORAR LA DOCUMENTA-
CION DE LOS SISTEMAS ?

SI

€L PERSONAL DE SISTEMAS CONOCE Y SE APEGA POR COMPLETO A DI-
CHOS ESTANDARES 7

NO DURANTE EL DESARROLLO DE (.05 SISTEMAS, SINO HASTA LA LIBERACION

PARA SU MANTENIMIENTO

QUE CARPETAS O DOCUMENTACION SE GENERA PARA CADA UNA DE LAS
APLICACIONES 7
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REFORTE DE AUDITORIA
CATALOGO - : 'SOFTWARE -
SISTEMAS, DFERACION Y USUARIO

EN QUE MOMENTO SE GENERA LA DOCUMENTACION :DURANTE EL DESARRO
LLO DE AFLICACIONES =

NORMANMENTE AL FINAL

COMO SE CONTROLA LA ACTUALIZACION DE DOCUMENTACION, POR CAM-
RIOS A PROGRAMAS Y/0 SISTEMAS 7

NO EXISTE CONTROL DERIDD A LA FALTA DE ESTANDARES

SE TIENEN CONTRATADOS SERVILCIOS EXTERNOS O CON EL PROVEEDOR
DE EQUIPO, PARA ASESORIA TECNICA EN SOFTWARE O DESARROLLO DE
SISTEMAS 7

SI

DIGA EN QUE CONSISTEMN DICHOS SERVICIOS @

APOYO CON GENTE DE EXPERIENCIA EN PROYECTOD AFINES

El. PROVEEDOR CUMPLE CORRECTAMENTE CON (0S5 SERVICIOS CONTRATA
DOS (SON EFICIENTES EN TIEMPO Y TIPD DE ASESORIA) 7

ND SIEMPRE Y MENOS EN TIEMPO

8 HA ESTABLECIDO UN HORARIO EN LA UTILIZACION DEL COMPUTA-
DOR PARA LOS DIFERENTES TRARAJOS, COMO SON FRUEBAS Y PRODUC-
CION 7 MENCIONE DICHO HORARICQ.

8 A 15 HORAS: PRUERAS Y ATENCION A USUARIOS
15 A 8 HORAS: PRUEBAS Y PRODUCCION

QUE SISTEMA OFERATIVO SE TIENE INSTALADO ACTUALMENTE 7
NOS 2.5.1

INDIQUE LA FECHA DE LIBERACION DE LA ULTIMA VERSION Y NIVEL
DEL. SISTEMA OPERATIVO :

ABRIL DE 1988

DIGA SI SE HAN ENCONTRADO FALLAS O PUNTDS VULNERABLES DEL
SISTEMA OPERATIVO Y SI SE LLEVA REGISTRO DE ELLAS 7

NINGUNG DE IMPORTANCIA
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CATALOGO -t -SOFTWARE -

EXISTE BIFLIOGRAFIA DE CONSULTA EFICIENTE’
EL S1ISTEMA QFERATIVO ?

REGULAR

DONDE SE GUARDA Y QUIENES TIENEN AC
DEL. SISTEMA OFERATIVOD +

PIBLIOTECA DE SOFORTE TECNICO
QUE COMFILADORES SE TIENEN INSTALQDdS ACT
COROL, FORTRAN Y BASIC

QUE LENGUJES DE PROGRAMACION Y EN QUE PdRC TAJ
FAFA LAS AFLICACIONES EXISTENTES 2 . ;i

95% COBOL Y 5% FORTRAN

QUE PAQUETES EXTERNOS Y UTILERIAS DE SOFT“ARE E TIENEN INS-
TALADOS 7 S

MANEJQ DE HIBLIOTECAS Y CREACION DE"PkncEDIMIENTos;‘Fuhm, SORT~MERGE,
¥ UN FAQUETE MANEJADOR DE BASE DE DATOS' (ESTE ULTIMO NG MUY BUEND)

DIGA CUANTOS DE ESTOS PAQUETES SE UTILIZAN ACTUALMENTE Y SI
COMNSIDERA QUE HACE FALTA ALGUND EN BASE A LAS NECESIDADES
ACTUALES T

LOS TRES FRIMEROS, Y HACE FALTA UN FORMATEADOR DE PANTALLAS, UN BUEN
MANEJADOR DE BASES DE DATOS Y TAL VEZ UN LENGUAJE DE CUARTA GENERACION

EXISTEN CURSOS Y DOCUMENTACION SUFICIENTE FARA QUE El. FERSO-
MAlL. FUEDA EXFLOTAR EFTCTENTEMENTE DICHOS PAQUETES ™~

NO

SE REVISAN FERIODICAMENTE LAS BITACORAS DEL SISTEMA OPERATI-
Y0, FARA LLEVAR ESTADISTICAS Y CONTROL SOBRE EL USD EFICIEN-
TE DE LOS RECURSOS DEL SISTEMA ?

51

CUANTAS Y OUF TIFO DE EITACORAS PROPORCIONA EL SISTEMA OPERA
TIVO 7

CONSUMO DE MEMORIA, CFU Y £/5 POR CADA TRABAJO
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CATALOGD : SOFTWARE

SE HA ENCOMTRADD ULTIMAMENTE ALGUNA IRRESULARIDAD, ABUSD O
DEFICIENCIA AL REVISAR DICHAS BITACORAS 7 RS

DERIDD A QUE ND SE LLEVAN ESTARISTICAS ¥ UN CONTROL: FOR USUARIO. EXIS-

TEN ABUSDS EN EL CONSUMO DE RECURS0S, SOBRE: TODO DE MEMORIA SECUNDARIA

QUE CANTIDAL DE MEMORIA PRINCIFAL SE TIENE INSTALADA ¥ CUAL

ES EL PROMEDIO UTILIZARLE

UN MEGABYTE Y EL PROMEDIO UTILIZABLE ES DEL 70%, AUNQUE EN FIN DE MES
SE. SATURA BT R

QUE CANTIDAD DE MEMORIA SECUNDARIA (DISCOS) SE-TIENE iNSTALAil
DA Y CUat. ES EL FROMEDIO UTILIZABLE 7 SR

SE TIENEM INSTALADAS & UNIDADES DE DISCO COM &B3 MEGAEYTES CADA . UNA.
DEBIDO AL EXCESG DE ARCHIVOS EL FROMEDID UTILIZABLE ES DEL 90%

QUE CONTROLES EXISTEN SOBRE LA CANTIDAD DE ARCHIVOS Y CDNSU—
MO SE RECURS0S FPOR CADA USUARIO 7 ’

ND EXISTE UN CONTROL ESTRICTQ, SOLO RECDMENDACbeES VERBALES

EXISTEN ESTANDARES FARA EL MANEJO DE B[BLIDTECA&, Y DE QUE
TIFD S0N E5TAS 7

S1 EXISTEN:BIELIOTECAS FUENTE, OBJETQ Y' DE PRQCEDIMIENTDS.
GQUE CONTROLES DE ACCESD SE HAN'ESTAELECIDD PARA -ASEGURAR LA
INTEGRIDAD DE LOS SISTEMAS (FROGRAMAS, ARCHIYOS Y BIBLIOTE-
chAs) : , :
PASSWORDS F1JOS PARA CADA SISTEMA - :

SE CUENTA CON ALGUN SISTEMA.DE -BASE.DE.DATOS 7

NO

QUE CONTROLES SE HAN ESTABLECIDO FARA MANTENER LA-SEBURIDAD - -
E INTEGRIDAD DE LA E.D., SI EXISTEN POR ESCRITO Y QUIEN ES
EL RESFONSABLE DE ELLOS'? e WE : i

CY1STE UNA CARFETA O DDCUMENfD‘ N L
CEDIMIENTOS FARA EL USD DE"LAZEAS

10



P.

R.

CIDN

 REPORTE: DE *AUDT TORIA"
- u:emt.nso SOFTWARE. ..

QUIENES TIENEN ACCESD A LA: BASE DE DATOS Y A SUU DOCUMENTA-

EXISTEN RESPALDOS EXTERNOS AL CENTRO DE COMPUTO, DE BIBLIOTE
€AS Y ARCHIVOS MAESTROS DE EADA SISTEMA, PARA CAS0S DE DESAS
TRE 7.

EI, SE GUARDAN EN UN ALMACEN LEJAND AL CENTRO DE COMPUTO

LAS CINTAS MAGNETICAS SON WTILIZADAS PARA PROCESAR O SOLAMEN
TE PARA RESFALDO DE INFORMACION 72

FARA - AMBAS TAREAS
QUIEN ES EL RESFONSAELE DE LA LIBERACTION (PURGA) DE ARCHIVOS

CON  QUE PERIQDICIDAD SE EFECTUA Y EN QUE FORMA SE LLEVA A
CARD (MAMUAL O AUTOMATICA)

L0OS RESFONSABLES DE LAS DIFERENTES AFLICACIONES, Y ADEMAS EXISTE UN

FURGADOR AUTOMATICO MENSUAL

EXISTE UNA SALA FARA ALMACEN v CONTROL DE LA DOCUMENTACION
DE LOS SISTEMAS Y MAMUALES TECMICOS DEL EQUIFO %

S1

COMO SE CONTROLA LA ENTRADA, SALIDA Y MANEJD DE DICHOS MANUA
LES 7

SOLO SE CONTROLAN LOS MANUALES TECNICOS, YA QUE EL ACCESO A LA DOCU-

MEMTACION DE APLICACIONES ES LIBRE Y SIN CONTROL
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EPORTE. DE. AUDITORIA
CATALOBOD. :NINFORMACIDN
EX15TE (N DIAGRAMA DE FLUJO' DE ‘INFORMACION DENTRG DE' TODA LA’

ORGANTZACION' QUE HUESTRE LA INTERACCIDN DE:- LLAS APL!CACIONES
EXISTCNTES

ey

Q ‘CONTIENE ¥ QUIFN ES* EL RESPDNSABLE DE ACT
DIAGRAMA :

TIENE UNA" IDEA DEL YOLUMEN: DE “INFORMACION' O DOCUMENTOS #UEN—‘
TE.QUE SE GENERAN DIARIAMENTE DENTRO 'DE LA’ DRGANIZACION -
EN CASO AFIRMATIVO ESPECIFIQUE EL VOLLMEN.

0]

I

SE LLEVA A CAEQ ALBUNA ESTADISTICA O REGISTRQADEL VOLLUMEN DE
INFORMACION QUE MANEJA EL CENTRO DE COMPUTO Y LOS RECURSOS
DISFONIBLES (HARDWARE Y SOFTWARE) PARA ALMACENARLA Y MANIFU-
LARLA 7 :

SI

QUE BASES CE TOMAN FARA CUANTIFICAR EL VOLUMEN :DE- INFORMA-~
CION Y RECURS0OS DE. COMFUTO DISFONIBLES 72

ACCOUNTING POR SISTEMA

SE CALENDARIZAN PERIODICAMENTE Y POR ESCRITO LAS OPERACIONES
DE PROCESAMIENTO DE DATOS 7?

S1
ENTRE QUIENES SE DIFUNDE DICHOS CALENDARIOS 7
NIVEL DIRECCION, GERENTES USUARIOS Y FERSONAL DE SISTEMAS

QUIEN ES El. RESFONSABLE Y COMO St CONTROLA LA ENTREGA OFOR-
TUNA DE TRANSACCIONES FOR PARTE DEL USUARIQ 7

FOR MEDIO DEL JEFE DE SERVICIOS DEL. CENTRO DE COMFUTO

SE PROMUEVEN FLATICAS FARA EL FERSONAL DE SISTEMAS SOBRE LAS
FOLITICAS ¥ ACTIVIDADES EN LAS DIFERENTES AREAS DE LA ORGANI
ZACION

NG

102



F.

R.

”Nb

AUDITORIA

INFORMACION -

'SE"TIENE. INSTALADO ALGUN STSTEMA DE EASE DE DATOS 7

'QUE VOLUMEN DE INFORMACION MANEJA LA BASE DE DATOS 7

CUANTAS PERSONAS TRABAJAN PARA ADMINISTRAR LA BASE DE DATOS
Y CUALES SON SUS FUNCIONES BASICAS ?

SE DA INSTRUCCION A LOS USUARIOS ¥ FERSONAL TEENICO SOBRE
CONCEFTOS Y PROCEDIMIENTOS DE TRABAJOS DE LA BASE DE DATOS,
EN QUE FORMA Y QUIEN IMPARTE DICHA INSTRUCCION 7

GUE CONTROLES SE HAN ESTAELECIDO PARA MANTENER LA PRIVACIA,

SEGURIDAD E INTEGRIDAD DE LA BASE DE DATOS 7

EXISTEN PROCEDIMIENTOS FOR ESCRITO. FARA EL RESPALDO Y. RECUPE

.. RACION DE"LA"BASE DE 'DATOS,
_.CION-TOTAL D PARCIAL

>

sxisTEN APLICACIONES INDEPENDIENTES DE. LA BASE DE DATOS 7

51

CUANTOS ARCHIVOS MAESTROS EXISTEN Y QUE INFORMACION MANEJA
CADA UNO DE ELLOS *

AFROXIMADAMENTE 1C ARCHIVOS MAESTROS BASTANTE GRANDES

ES CONFIABLE LA INFORMACION EN LOS ARCHIVOS ?

ES DECIR,

CONTIENEN SQLAMENTE DATDS VALIROS, CORRECTOS Y AUTORIZADOS

EN CASO NEGATIVO DI=w A QJE FACTORES CONSIDERA

LLAS DEFICIENCIAS,

NO,

EXTSTEM RESPALDOS

D&l

FLEXIEILIDAD Y FALTA DE ESTANDARES PARA LA VALIDACION DE DATOS

CENTRO DE COmMFuLIC

QUE SE DEBEN

DE LOS ARCHIVOS MAESTROS DENTRO Y FUERA

“

EN-CASD DE.FALLA'Y/0. 84U DESTRUC-

s
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REPORTE - DE AUDITORIA
. CATALOGO s . INFORMACION -~ &
SI, 'S8 GUARDAN EN UN ALMACEN INDEFENDIENTE DEL CENTRD DE COMPUTO
GUE CONTROLES EXISTEN PARA EVITAK LA INTROMISION DE FERSOMAS
AJENAS A CADA SISTEMA O AFLICACTON (TANTD A’FROGRAMAS COMD. A
ARCHIVOS) %
US0 DE PASSWORDS

CONSIDERA USTED QUE EXISTE POCA,: REGULAR ) EXCESIVA DUPLICI—
DAD DE DATOS EN LOS ARCHIVOS  (REDUNDANCIAZEN LA INFORMACION)

REBULAR .

QUE CONTROLES SE HAN ESTABLECIDD PARA ASEGURQR QUE SOLQNENTE
HAGAN TRANSACCIONES LOS USUARIDS AUTGRIZADDS FARA SISTENAS g
EN LINEA 7 :

CLAVES DE ACCESO PARA USURRIUS AUTURIZADOB

QUE CONTROLES SE HAN ESTAELECIDG ARA ASEGURAR: QUE~ SOLAMENTE
HABAN TRANSACCIONES USUARIOS -AUTO IZADDS PARA:
BATCH 7

NINGUND

EYISTEN ESTANDARES FOR ESCRITO FPARA VALIDACI
LLOS PROGRAMAS DE ALICACION 7

NGO EXTSTEN

CUENTAN TODOS LOS SISTEMAS EN FRODUCCION CON RESPALDDS ANTES
¥ DESFUES DE APLICAR TRANSACCIONES?

51 EXISTEN RESFALDOS
SE EFECTUAM FERIODICAMENTE RESFALDOS DEL SISTEMA EN SU TOTA-
LIDAD (RESFALDO FULL) ™ EN CASO AFIRMATIVO, MENCIONE LA PERIQ
DICIDAD Y CADUCIDAD DE DICHOS RESFALDOS. ~ -

SI, MENSUALMENTE

QUIEN SE ENCARGA DE DEFURAR EL SISTEMA (LIBERACION Y. FURGA

DE ARCHIVOS), ©OMOD SE CONTROLA (MANUAL O AUTOMATICO) Y. CON

QUE FERINDICIDAD SE EFECTUAT I e N S

CADA ARPLICACTINNG ES RESPONSABLE DE SUS ARCHIVOS'Y EAIQTE UN PURGDOR
AUTOMATICO MENSUAL.

ing



REPORTE DE AUDITORIA
CATALOGO ¢ INFORMACION

QUE CONTROLES O CHEQUEOS SE HAN ESTABLECIDOD PARA ASEGURAR LA
FRESICION £ INTEGRIDAD DE LA INFORMACION FROCESADA Y LA IM-
PRESION DE RESULTADOS?

POR MEDIO DE LOS INSTRUCTIVOS DE OPERACION Y EL CHEQUEQ DE CIFRAS DE
CONTROL

DIGA GQUE AREAS EXISTEN DENTRO DE 1O QUE ES EL CEMNTRO DE COM
PUTO Y SI SUS FUNCIONES ESTAN FERFELCIAMENTE DEFINIDAS v SEPA
RADAS?

CAFTURA DE DATOS, MESA DE CONTROL Y OFERACION
SE LLEVA UN REGISTRO DE LOS DOCUMENTOS FUENTE RECIBIDOS, EL

DIA Y LA HORA, Y SE SELLAN PARA EVITAR ALIMENTARLOS DOS O
MAS VECES?

R.

P.

SI SE LLEVAN DICHDS CONTROLES

SE LLEVA UN REGISTRO Y CONTROL DE LAS TRANSACCIONES HECHAS

POR 105 USUARTOS A LOS SIGTEMAS EN LINEA?

SI SE REGISTRAN
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_REPORTE DE AUDITORIA
CATALOBO : PERSONAL

EXISTE UNA CARPETA DE ORGANIZACION SOERE EL AREA DE SISTEMAS
st
QUE  INFORMACION CONTIENE DICHA CARPETA?

ORGANIGRAMA Y FUNCIONES FOR AREA

CUAL ES LA ULTIMA VERSION (EDICTON) DE DILHA AH nTA‘V
QUE FRECUENCIA SE ACTUAL1ZA?

_CON

DE HACE DOS ANGS

QUIENES TIENEN ACCESO A DICHA CARPETA Y GUE:UTILIDAD- PRACTI—
CA SE LE DAY

LOS GERENTES FERD NO SE LE DA NINGUNQ

CUANTO FERSONAL LABORA DENTRD DE CADQ UNP DE.LAS: AREAS DE LA
ORGANIZACION DE SISTEMAS?

35 EN EL CENTRO DE COMPUTO, -8-EN SOPDRTE TECNICD, 25 EN DESARROLLO Y

1 ENM MANTENIMIENTO

CONFUAC A LAS NECESIDADES ESTABLECIDAS, CUANTAS VACANTES DE
PERSONAL EXISTEN ACTUALMENTE?

DOS O TRES

EXISTEN CONTRATOS TEMPORALES O FERSONAL TRABAJANDO POR HOND-
RARIOS? EN CASO AFIRMATIVO EXPLIQUE L.OS MOTIVOS.

NO EXISTEN

CUANTO PERSONAL HA SIDO CONTRATADD EN LOS ULTIMOS DOGCE MESES
15 A 20 PARA DESARROLLO Y MANTENIMIENTO

CUANTO PERSONAL. HA RENUNC™ADO EN LDS ULTIMOS DOCE MESES?

S A & PERSDNAS

CUANTO PERSONAL HA SIDO DESFEDIDD EN LOS ULTIMOS DOCE MESES?
& FERSONAS

CONSIDERA QUE El. PERGONAL QUE LABORA ACTUALMENTE, ES SUFI-~-

CIENTE PARA CUBRIR LAS NECESIDADES DEL DUFARTAMENTO DE SISTE
MG

taé
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.

81,

DIGA A SU CONSIDERACION,
MENTE TIENE FOCA,

QUE

REPORTE DE AUDITORIA
CATALDGO : PERSONAL

AUNQUE DEBE DISTRIBUIRSE MEJOR

LOS MOTIvVOS?

SI EL FERSONAL QUE TRAEBAJA ACTUAL--
NORMAL O EXCESIVA CARGA DE TRABAJO. EAFLI-

MANTENIMIENTO TIEME CARGA EXCESIVA FPOR FALTA DE PERSONAL

DIGA,

SI EL PERSONAL CUMPLE DEFICIENFEMENTE, EXACTAMENTE O

SOBREFPASA EL HORARIO DE TRABAJO™ EXFLIQUE LOS MDTIVOS.

MANT
HORA

ENIMIENTO S0% MAS

RIO NORMAL

DEL HORARIO NORMAL, Y DESARROLLO 10%Z MAS DEL

DIGA SI EL FERSONAL TIENE L.0S CONGCIMIENTOS Y CUMFLE CON LAS
CARACTERISTICAS TECMNICAS ¥ FPROFESIONALES QUE EXIGEN LAS NECE
SIDADES ACTUALES DE LA ORGANIZACION DE SISTEMAS?

SOLA

MENTE UM 65%

DE QUE MANERRA SE ORGAMIZA Y DISTRIBUYE A LA GENTE PARA LA A
SIGNACION DE TRABAJOS O PROYECTOS?

GRUF

08 JERARQUICOS {FUNCIONAL) EN MANTENIMIENTO, Y PDR’PRbYECTbs EN
DESARROLLO DE SISTEMAS

DE QUE MANERA SE EVALUA LA ACTUACION Y RENDIMIENTO DEL PERSO

NAL?

POR EVALUACIONES Y ££ FIJAN OBJETIVOS FARA SEIS MESES

DI1GA S1 EXISTE UNA HISTORIA LABORAL PARA CADA EMPLEADD ¥ QUE
ASFECTOS FUNDAMENTALES CUERE DICHO HISTORIAL™

NO E

XISTE (EXPEDIENTE EN EL DEFARTAMENTO DE PERSONAL SOLAMENTE)

QUE TIFO DE COMUNICAZIOM SE LLEVA A CABO PARA FOMENTAR LAS

HUEN

INFO)

AS RELACIONES

KMAL Y REUNIONES

¥ L TRAERAJO EN EQUIFO A TODOS LOS NIVELES
DENTRO DEL AREA DE SISTEMAS™

DE COMUNICACION

CUENTA LA ORGANIZAC!ON DE SISTEMAS CON BOLETINES O PUBLICA--
INISTRATIVOS,
ENTERE DEL DESARKOLLT GENERAL DE CADA UNA DE LAS AREAS, DE

CION

LAS NUEVAS TECNOLOZIAS, ETC®

sI,

ES TECNICOS Y ~UM

COH UND AUMQUE NG

ES MUY

BULINO
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REPORTE DE AUDITORIA
CATALOGBD : PERSONAL

‘CONSIDERA QUE EL AMEIENTE DE TRABAJO ES AGRADABLE? EXFLIQUE.

AGRADAELE DENTRO DE CADA GERENCIA, REGULAR ENTRE GERENCIAS
SE PAGAN HORAS EXTRAS AL FERSONAL 7
NO

EN PROMEDID, QUE CANTIDAD DE HORAS EXTRAS SE. PAGAN AL MES Y
COoMO SE JUSTIFICAN?

COSIDERA QUE LOS SUELDOS Y PRESTACIONES PARA Ei.- PERSONAL. ES-
TAN AL NIVEL DEL MERCAPO? DE LAS RAZONES DE SU RESPUESTA.

NOQ, ESTUDIO RECIENTE

CONSIDERA QUE LOS ESFACIOS DE TRARAJO SON CUMGDdS E#ICIEN-;
TES Y SUFICIENTES, ASI COMO LA DISTRIBUCION DE LAS AREAS DE
TRABAJO™. EXPLXQUE

81, FARA EL AREA DE SISTEMAS, NO FARA EL CENTRO DE CDMPUTD
CE [MEARTEM CUREDS L FESGONAL DE SIETEMAST ‘

81

QUE TIFO DE CURSOS Y CON QUE PERIODICIDAD SE IMFARTEN?
SOLAMENTE TECNICOS Y CUANDD ES NECESARIO

COMD SE FROGRAMAN Y ASTGNAN DICHOS CURSOS?

EN GRUPOS PEQUENOS Y COM FRIORIDAD A QUIENES LG UTILIZARAN

QUE OTROS INSENTIVOS SE DAN AL FERSONAL. FARA FOMENTAR EL IN-
TERES Y RESPONSARILIDAD EN EL TRAEAJO?

PROMOCIONES POR RESULTADOS



DIAGNOSTICO:

Aunque se pretende eliminar uno de ellos (CYBER-173), actual-
mente. se tienen 1nstalados dos procesadores centrales, un
CYBER-172 y otro CYBER-830, con 1| ME de memoria principal cada
uno. Ademds dos procesadores periféricos 2551, Los procesadores
comparten lous dispositivos de E/S, que son seis unidades de disco
doble de 687 MB, cada una con cuatro centroladores, tres unidades
de cinta con dos controladores, tres impresoras y una lectors de
tarjetas. El departamento de csistemas estd comunicado al com-
putador por una red local de 195 terminales y cuentan ademas con
tres microcomputadoras de reciente agquisicion.

Una ve: estudiada y analizada la informacidn obtenida, tanto
por el Sistema de auditoria como por los auditores, se hito un
resumen de los problemaz y fallas detectadas, agrupados de

acuerdo con el tipo de situacion que afectan, visualizando las
posibles causas y efectns de dichos problemas.

fosteri1ormente se discutid con los involucrados (gerentes) el
borrador del informe, con objeto de asegurar que se trata de
hallazgos reales y gque 1os involucrados coincidan con  su
existencia.
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HARDWARE

OBSERVACION: . No. se efectda una planeacidn en la gue cse establez-—
can las necesidades presentes y las perspectivas a futuwro en
lo que a equipo de computo compete.

EFECTO:  Se tienen elevados costos en equipo de cdmputo debido a
la toma tardia de decisiones y sin planificacidn para la ad-
quisicién del mismo. También se desperdician recursos por la
falta de planeacién en capacidad, productividad y utilizacién
del equipo de computo actual. Tampoco se vigila que se cumpla
con el contratoc de los servicios e:ternos y que tal servicio y
el equipo del proveedor sean eficientes.

RECOMENDACION: Se debe nombrar a un responsable para la planea-
cidn en equipo de computo, que =2 establezca una metodologia y
y se toordine una labor de andlisis interdiscipl:inaria (invo-
hicrando a todas las gerencias): nara determinar las necesida-
does actuales y Tuturas en equipo de cdmputo, en base a volume-
nes de informacidn, estadisticas de utilizacion vy capacidades
del equipo, nuevas tecnologlas y estudios costc ceneficio.

DORSERVACION: Control deficiente en el acceso de personal ajeno al
centro de computo, y en la seguridad fisica de equipo e insta-
laciones.

EFECTO: La seguridad e integridad del equipo y de l2 informacidn
estan en juego debido a la intromisidén de personai ajeno tanto
a los departamentos de mesa de control, como al cg Zaptura ¥ a
la sala de computo.

RECOMENDACION: Se debe ser mds estricto en la entracs de personal
ajeno a las instalaciones del centro de computo, . sobre todo
en eal acceso a la sala de computo. Reglamentando dichos con-
troles y utilizando puertas electrdnicas con acceso a través
de tarjetas magnéticas para el personal autorizads, Asi mismo
so recomienda proporcionar entrenamiento al persoral del CDC,
especialmente a los operadores del equipo de computo, sobre la
seguridad y privacia para de esta forma garantisar la seguri-
dad y buen funcionamiento del cquipo de cdmputo y su opera-
cién correcta y contipua.
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BOFTWARE -

OBSERVACION: Falta de planeacidn en El‘desérrollo y mantenimiento
de-sistemas. :

EFECTO: Debido a la  falta de planeacidon. y determinacidn de obje-—
tivos concretos se elevan los costos y la ineficiencia, asi
mismo se presentan malas decisiones en asignacidn de priorida-
des y recursos.. Esto ocaciona tamb:én, gue loszs cistemas ca-
rezcan de calidad, lo que implica que se tenga que disponper
de muchos recursos para su  mantenimiento correctivo, y por
consecuencia una baja confiabilidad, retrasos en la entrega e
insatisfaccion en los usuarios.

RECOMEMDAC TON: Llevar a cabo una carpeia sobre planeacitn, en la
cual  se registren los  proyectos actuales y futuros con sus
respectivos objetivos y alcancee perfectamente definidos, asi.
mirme 5o sernmionds zpevar lae pecnectivos estudios de facti-
bilidad que en senjunto con los demds elementos de la pla-
ncacion fijardn la directriz para la asignacidn de prioridades
tanto en el desarrolic como en @) mantenimiento de sistemas.

OESERVACION: Software deficiente del proveedor.

EFECTO: La falta de software que satisfaga las necesidadesde ac~
tuales provocan retrasos importantes en lo que a tecnologla 'y
desarrolleo eficientes de aplicaciones se refiere, y por lo
tante un  aumento considerable en los costos de desarrollo vy
mantenimiento d=z sistemas.

RECOMENDACION: Si el proveedor no proporciona el software que sa-—
tisfaga las necesidades actuales, deberd estudiarse la posibi-
lidad de cambiar de proveedor yv/o equipo, convocando para tal
fin a concurso & los proveedores mds competentes del mercado,
o de otra forme, estudiar la posibilidad de adaptar al eguipo
actual software eficientz aunque sea de otro proveedor, teali-
zando para tal efecto los respectivos estudins de costo  bhene-
ficio.




OBSERVACION: Metodoliogia no definida para el desarrollo de sis-—
temas y falta de estandares y control para la documentacién de
los mismas,

EFECTO: La carencia de metodologia provoca baja calidad y retra-
sos en el desarrollo de sistemas. Al no enistir la documenta-
cién adecuada se pierde el control de los sistemas, que acre-~
centan el mal manejo y la proliferacidn de crrores de los mis-
mos, ya que tampoco seg registran las modificaciones.

RECOMENDACION: Se debe definir una metodologia para el desarrollo
de sistemas, asi como estandares para su adecuada documente
cidon. Es conveniente hacer un esfuerzo para generar la docu-
mentacidn de los sistemas que no cuenten con ella; cuidar que
la documentacidén en lo futuro se desarreolle a la par que los
sistemas y reglamentar un control sobre los cambios a sistemas
en produccidn y a su respectiva documentacidn.

OBSERVACION: Falta de estadisticas v control de recursos por cada
ULuUEr i,

EFECTO: Se estd haciendo un mal uso de los recursoc Zel centro de
computo, principalinente de memoria secundaria, ya gue por fal-
ta de control constantemente se satura el sistema, y por con-
secuencia la productividad disminuye y los costos aumentan.

RECOMEMDACION: Que se lleven estadisticas del consumc de recursos
de rada sistema, usando para esto las bitacoras del sistema o-
perative, y que se reglamente y controle estrictamente el con-
sumo de cada usuvario, para lograr con esto mayor =2ficiencia en
la operacion del equipo de compiito Yy por 2nd2 DsSsEZ para rea-
lizar la planeacion tanto do capacidades y requerimientos del
equipo como la utilizacidn del mismo.
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MANEJO DE LA INFORMACIOM

OBSERVACION: Se manejan grandes volumenes de informacidn en va-
rios archivos independientes entre si.

EFECTO: El1 manejo de dichos archivos es divicultoso, y hace com—
plicados a los sistemas y a la validacion de la informacion.
El desperdicio de recursos es grande y la informacidn no es
totalmente confiable,

RECOMENDACION: Aunaue ya se ha considerado y actuaimente estd en
estudio la posibilidad de integrar una base de datos,sugerimos
dar seguimiento a dicha pocsibilidad, ya que, de esta manera
muchos de los problemas actuales podran ser resueltos.

Asi mismo, recomendames que para tal efecto se busgque a un
proveedor que cuente con sottware eficiente y completo para el
manejo de la base de datos.

OBESERVACION: Tendencia a crear sistemas en forma batch,

EFECTO: Luos sistemas batch no siempre son lo mas conveniente, so-
bre tndo en apiicaciones prioritarias gue requieren de infor-~
macion actualizada a cada instante.

RECOMENDACION: GQue se apoye por medio de software adeccuado y cur-

s0s de actualizacion al personal de sistemas, para fomentar el
desarrollo de siztemas en linex.
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RECURSOS HUMANGS

OBSERVACION: Bajo nivel académico y profesional del personal.

EFECTO: El personal no estd capacitado técnica y profesionalmente
para desarrollar trabajos con la eficiencia y calidad requeri-
da, y por lo tanto las nuevas tecnologlas no son explotadas en
todo su potencial.

RECOMENDACION: Se recomienda ser mds estrictos en la seleccidn de
personal, considerando para tal efecto los conocimientos, el
nivel académico, la experiencia y entrenamiento de los aspi-
rantes, as! mismo se recomienda definir los "perfiles" reque-
dos para cada puesto del &rea de sistemas.

OBSERVACION: Falta de cursos e incentivos para 21 personal.

EFECTOS: Los conocimientos del personal se hacen absoletos debido
a3 gque solo se dan los cursos tecnicos estrictamente necesarios
Yy no ce asignar 2 cursos administrativos o de actualizacion en
software y nuevas tecnologias. Esto aunado a los bajsos sueldos
provoca desintereés del personal y baja productividad.

RECOMENDACION: Se deben programar y ampliar los cursos técnicos y
administrativos para el personal, vy estudiar la posibilidad de
nivelar los suz2ldos a los del mercado, ya sea monetariamente o
con prestacionec.

OBSERVACION: El centro de cémputo, sobre todo en las dreas de me-—
sa de control v captura, cuenta con instalaciones muy reduci-
das e incomodas.

EFECTO: Esto dificulta la realizacidon del trabajo de las personas
que aqui laboran, y provoca un ambiente de desagrado y apatia
que se refleja en la productividad del area.

RECOMENDACION: S: no pueden ampliarse las instalaciones actuales
del centro de cdmputo, es recomendable que se asigne a los de-—
partamentos de mesa de control y captura un Area separada del
CLC, y se les proporcione mobiliario méa comodo y funcaional.
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OBRSERVACIONES GENERALES

OBSERVACION: . En general el centro de computo ¢njeto del presente
trabajo carece de planeacidn en sus diferences areas ¥y do es—
tandares para la realizacion de sus tareas, asi mismo, el area
de sistemas tiene una mala imagen ante las 4reas usuarias.

EFECTG: La mala i1magen del area de sistemas ante sus usuarios, no
2% sino €l  reflejo de la falta de planeacidn y la defirnicioén
de las directrices del mismo.

RECDMENDACION: Que se cree en lo posible un comite que se encar-—
gue de definir los objetivos del area de sistemas a corto, me-
diano y largo plazo, y de esta manera sc prevean todos los re-—
querimientos para el logro de tales objetivos, tomando en
cuenta todos los elementos de que se dispone, y fijando ague-—
1loe que hagan falta. Es decir, 4que se realice una planea-—
ciéon del centro do cOmputo an genaeral, Y que se
establezcan los estandares necesarios pare gue esta planeacion
se cumpla en los términos planteados. As{ mismo, recomendamos
que antes de hacer cualquier cosa, por pequefa que esta sea,
! o lezowu ~ios respectivos esten de acuerdo, para de esta
manera cumplir mas fielmente la tarea que toda 4area de siste-
mas tiene encomendada en cada empresa; apoyar a las decisiones
que fijan el rumbo de la organicacion.
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Es evidente que el

CONCLUSIONES

centro de cdamputo tiene un retraso

tecnologico, debido a los problemas anteriormente citados. Pero

estamos seguros que si se
que proporcionamos, se
profesional del personal
la productividad del Area
considerablemente.

da el seguimiento a las recomendaciones
puede mejorar el nivel técnico y
que labora en é&l, y de la misma manera
de sistemas podra verse incrementada

AUDITORES:

José de Jeslus Moreno Fehafiel

Luis Escobedo Rodriguez

SUFERVISOR:

“Ing- Sergio Ruiz Palacios
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CAPITULO 5
CONCLUSIONES



C.ONCL UST-0:NES§

"Para cumplir estrictamente en tiempo'y precision con los  ob-
jetivos de auditoria integral'de‘centrcs de cAmputc, desarro-
llamos un sistema’ automatizado:basado ‘en ' la metodologia plan-
teada en el capitulo 2. = s .

Tal metodologia se desarrolla” dentro de cuatro aspectos
fundamentales: g :

1. Estudio de la situacidn actual.
2. Diagnostico y determinacién de. requerimientos.

3. Comparacidn de la situacién actual contra la deseada.

4. Alternativas de solucidn y/o medidas correctivas.
y. consiste en ‘analizar Euatro puntos basicos:

1. Equipo de cémputo (HARDWARE),

2. Sistemas. (SDFTWARE) .

3. Manejo de- la informacion.

4. Recursos humanos,

El sistema se realizd para trabajar en microcomputadora y se
utilizo para su desarrolio el concepto de base de datos, para lo
cual usamos una maquina "DENKI CORONAY modelo 1600-A con un drive
para diskette y un disco duro de 30 ME.

Durante su desarroilo, vy sobre todo al ponerlo en practica,

nos dimos cuenta que el sistema realmente sirve comec guia general
para llevar a cabo la auditoria dentro de 1os cuatro puntos men-

cionados anteriormente, y ademas a traves de él se obtiene
informaci1én saobre los dos primeros puntos de !la metodologia. De
tal manera que disminuye el tiempo normal de auditoria en al

menas un 4%%.

Estamas concientes gue nuestro sistema no es lo suficien-—
temente completo y nerfecto que hubieramos querido, o gue pucde
llegar a ser. Sin embargn el =istema e3 lo st ficientemente
fle:ible para ser ampliado y perteccronado, retroal:mentandose en
base a la experiencia, logrando con esto un sistema cada ve: mas
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completo y capaz.

For 'dltimo queremos mencionar aue el presente tratajo nos
permitid ampliar en mucho nuestros conocimien*as, tanto en el
campo de la computacidn coma en ol de la aud:*oria de sistemas
Nos did experiencias nuevas € interesantes, gua No se adquieren
en las aulas, sino en el campo de accion y con la practica.

Esperanos tambidn, gue el presente trabajo pueda ser de

utilidad para nuestra escuela y para la sociedad en general, lo
cual completaria la satizfaccién de haberlo desarrollado.
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ANEXO0 1
MANUAL DE USUARIO DEL SISTEMA
DE AUDITARIA A CENTROS DE COMPUTO



MANUAL DE USUARIO DEL SISTEMA FARA AUDITAR CENTROS DE COMFUTO:

Antes de usar el "Sistema para auditar centros de cémputo” el
auditor debe de estudiar el organigrama del centro de computo en
cuestion, y determinar de esta manera a las personas aptas para
contestar los cuestionaripos, & quienes se llamard "auditados". &n
este momento, el auditor asignard las claves de auditados.

Las claves seran de & caracteres de longitud y asignadas de
acuerdo a lo siguiente:

POCISION 1 : Indica el numero de cuestionario, debe ser entre
1 ¥y 4; los cuestionarios se enumeran a continuacion:

1.- Software
2.~ Hardware
I.- Manejo de la informacidn
4.- Rocursos humanos
POSICION 2 ¢ Indica el ndmero de auditado, debe ser { o 2, ya

que, cada cuestionario puede ser contestado en forma indepen~
diente hasta por 2 persona.

FOSICION 2 A 6 ¢ Pueden ser cualesguira cuatro caracteres, in-
cluso blancos, se recomienda que sean las iniciales del nombre
del auditado. -




El sistema consta de 4 procesos basicamente; estos son:”
t.- Carga de nombres y claves £
2.~ Aplicacidn de cuestionarios
3.~ Reporte de auditoria

4.~ Actualizacidn de cuestionarios

El sistema no cuenta con un menu principal para la seleccidn
del proceso deseado, debido esto a que ei;td pensado para ser
usado por auditores y auditados, esto implica necesariamente que,
para cada uno de los cuatro procesos existen claves previamente
definidas. Es evidente gue l1os auditados soloc tendran acceso al
procesc 2 { Aplicacidn de cuestionarios ).

El sistema es suficientemente chico para recidir en diskette,
para cargarlo es necesaric introducir la palaora "AUDITORI™, e
inmediatamente se desplegara la PANTALLA [, tal pantalla es comun
2 los 4 procescs del sistema, en ella es splicitada la clave del
proceso deseado.

SISTENA DE AUDITORIA # CENIROS DE (OMEUTO

IHTRODUZCA SU CLAVE ¥ PRESIOKE <Enter)

PaNTALLA 4
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FROCESO 1 : CARGA DE NOMBRES Y CLAVES

La clave para accesar este proceso es "S75ACC", y cuenta con
tres opciones, la PANTALLA 2 es la correspondiente a este
procesn. Las claves cargadas en este proceso deben coincidir con
las proporciaonadas a los auditados, ya que estas serdn usadas
para validar las claves en el proceso 2 ( Aplicacién de cues-
tionarios ).

SISTEMA DE AUDITORIA A CENTROS DE COMPUIO

CARGA DE NOMBRES ¥ CLAVES

3.
8

THTRODUZCA SU OPCION _

PANTALLA 2
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OPCION 1:.: Inicializacién delvsistéma.‘

o el sistema paraem—
.sigtiente paso  .de la
aslas claves a los

Esta opcidn ‘deberd usarse
pezar a.trabajar,
auditoria <una’:
audi tados.

"OPCION.

idoy' deben - cargarse
“respectivas ‘claves. La
“cargadas’ las claves.

‘SleEHﬂ DE -AUDITORIA R CENTHOS DE (OMPUID

ACTURLIZRCION AL ARCKIVO CLAVES DE ACCESO

CLAVE DE. ACCESD

HOMBRE

PUESTY

DESER HACER OTRA L1A

roid

FaNTALLA 3



OFCION 3 : Baja de nombres y claves.

Con esta opcidn podra eliminarse alguna clave, y sus datos
respectivos, que hayan sido dados de alta erroneamente. Enseguida
se muestra la PANTALLA 4 usada para tal fin.

SISTEMA DE AUDITORIN A CENIROS DE COMPUTO
T T T e e

ACTUALIZACION AL ARCHIVD CLAVES DE ACCESD

CLAVE DE ACCESC

DESEA HACER QTha BAJA

IR,

PRANTALLA 4



FROCESDO 2 : APLICACION DE CUESTIONARIOS

Este proceso es exclusivo para los auditados, y debe efec-
tuarse despues de que 21 auditor haya dado de alta las claves v
nombres de los auditados, para iniciarlo, el auditado debe intro-
ducir su clave una vez que la FPANTALLA 1 haya sido despiegada,
inmediatamente despues, siempre y cuando la clave introducida sea
valida, se desplegard la primera pregunta del cuestionario. La
PANTALLA S5 muestra un ejemplo de ello.

SISIENA DE AUDITORIA A CENTRQS DE COMPUTO

XIS1E_UHA PLAHEACION PARA EL DESARROLLO DE $1STEMAS, PROYEC
sﬂg ﬁ%TUﬁLES ¥ EUIURDS ? FAOY

ESCRIBA AQUI SU RESPUESTA (RESPONDA SOLO SI KO) :

PANTALLA §
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PROCESD 3 : REPORTE DE AUDITORIA

La clave para generar el reporte de auditoria es "S7REPO" vy
debe ser introducida en la FANTALLA 1. Cabe hacer la aclaracion
que el reporte serd generado siempre y cuando los auditados
hayan contestado su cuestionario, de lo contrario se desplegara
el mensaje " NO FPUEDE GENERARSE EL REPORTE DE AUDITORIA AUN".



TS TR
AR BE ER Bmﬁ? :

FROCESO. 4 Aci’ue;imcmxu DE CUESTIONARIOS

Este brdce o fue: creado para dar mantenimiento & los cues- i
= :

tionario; . se’'accesa a traves de la clave "S7ACTY" y consta de 3
opciones,” estas  son’ mostadas. enla PANTALLA é&.

SISTENW TE AUDITORI A CENTROS DE CONBUTO :

HAHTENINIENTO DEL CATALOSO DE PREGUNIAS

1. ADICION DE NUEVAS PREGUNIAS

2. EOARECC!ON Dg Las ;REEUNIQS EXISTENTES
3. LlNINQCAON DE FREGUHTAS

4, FIHALICAR MARTEHINIENTO

L . INTRODUZCA SU OPCION

PAKTALLA &
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ta PANTALLA 7 es comun a las tres opciones del proceso de
actualizacidn de cuesticnarios, en ella se solicita la clave de
la pregunta gque se desea actualizar.

lLas claves de preguntas se forman de la manera siguiente:

POCISION 1 : Indica la clave del cuestionario, debe ser un
numero entre 1 y 4.

FPOCISION 2 A 4 : Indica el numero de pregunta del cuestionario
correspandiente.

POCISION S A & : Indica el numero de pregunta subardinada. Una
pregunta subordinada es agquella que depende de otra, esa otra es
una pregunta cuya respuesta solo puede ser “SI" o "NO".

SISTEMA DE AUDITORIA A CENTROS DE COMPUTC
I SRLEHHEIHHIHOHHE SRHHHOROHOHEHO

NANTENINIENTO DEL CATALOGO DE PREGUNTAS

CLAVE DE PREGUKTA __

PANTALLA 7
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OFCION.1 : Adicién de nuevas preguntas.

Con esta opcidn se podra adicionar las preguntas que se juzgue
conveniente en cualquiera de los cuestionario=z, asi mismo esta
podra ser insertada en cualquier parte del cuestionarig, con lo
que se busca conservar la secuencia ldégica de las preguntas
dentro del cuestionaria. La PANTALLA 8 auestra como puede
lograrse esto.

SISTEHA DE AUDIYORIA n CENTRGS DE COMPUTSO

HANTENINIERTO DEL CATALOGO DE PREGURTAS
CLAVE PREGUHTA

PREGUKTA :

DESEA HACER GTRA ACTUALIZACION _

PANTALLA 8



OPCION 2 : Cambio a preguntas ya‘existentes.

Con esta opcidn se bL\sca poder: cambiar la estructura y/o
redaccicdn  de ‘cualquier pregunta sin cambiar su secuencia dentro
del cuestionario. La FANTALLA 9 muestra como puede lagrarse esto.

SISIENA DE AULITORIA R CENTROS DE COMPUTD

HANTENINIENTO DEL CATALOGO DE PREGUNTAS
CLAVUE PREGUNTA

PREGUNTA ¢

DESER HACER OTRA ACTUALIZACICH

PAKTALLA 9 v



OPCION T : Eliminacién de preguntas.

Con esta opciedn se podra eliminar
causar con ello alteracidén alguna a la secuencia de laz demas
preguntas del cuestionario, para ello es suficiente 1ntroducir la

clave de la pregunta que se desea eliminar cuando se despliegue
la FANTALLA 7.

cualquier pregunta sin

13%
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