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INTRODUCCION.

Una de. 1as incuietudes del ‘hombre contemporineo es la
especializacién en los ~astudios ¥y en la 1nvestisac16n, lo-
que le La: pernitido nro'undizar en diversas materias y - -
alcanzar logros significativos, mayor acierto y efectivi...
dad ha losrado aiin, en los prop6sitos buscados con la pro-
1iferac16n de estudics multidisciplinarios.

Lo- anterior, esté haciéndo posible el acercamiento ~-
entre las disciplinas que hasta hace poco parecian descos~—
nectadas entre s{, estas son, el derecho como Instituc16n-
_Social Gue per?i.e la convivencia de ia misma ¥ la informi
‘tica, como uno ‘de 1on fenémenos més traacendentes del cono-_l_f
cimiento cienui“ico ¥ téenico en los dltimos anos.. Estas-' 
dos disciplinas, atnque diferentes por .8uc naturaleia, tie- : -
nen en comin un sdlo obJetivo, que'es servir'al hombre en-‘i.
una soc'edad més jus.a y. eficient -

Las "elaciones entre infornﬁtic

3 Presertanos hrexemente, alsuna :
‘que 13 1n‘orn5tica como disciplina del,

‘_nico de la’ in?cr“acién, ha hecho en e"

G

:mque la utllizac*én de esta nueva técnica ha risinadn
~-que ‘deten ser divulgados entre. 105 profesionales e investi’>
gadoras del darecho ¥ entre 1os técnicos especialistas en-
nateria de 1nform§tica, con’ el rin de encont" y dar sulu-.
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ciones aplicables a nuestro pais, sin descuidar Aa relacidn
internacional tan 1mportant “ nfla act alidad ‘en un mundo -

tado.

El desarrollo de este trabajo'se bresenta en cinco - -
capftules:

En el primer capitulo presentamos los antecedentes - -~
histSricos de las computadoras, la forma comoc han revoluclo
nado estas miquinas a la humanidad, asf como la estructura,
tipos y funcionamienteo de las mismas.

El segundo capftulo, resume los aspectos principales -
de la aplicacién de la informitica jurfdica, los conceptos_
més relevantes que la integran, las experiencias que se han
tenldo, ¥ los sistemas dperativos exlstentes en el eztranjg'
ro asf como los existentes en nuestro pafs; también presen-
tamos los antecedentes que sobre la materia de derecho in--
fermdtico se han presentadc en otros pafses, y los temas --
que comprenderfa para su regulacién en el nuestro,

En el tercer capftulo presentamos diversas disposicio-
nes jurfdicas existentes en nuestros ordenamientos legales_
comprendiendd las contenidas en 21 derecho piiblico, derecho
.privadn“y derecho soeclal, haciendo algunas ceonslderaclones_
para complementar algunos aspectos de las mismas.
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En el cgpftulo Cuarto, presentamos algunas leglslacio-
nes como la de Alemania PFederal, de Estados Unidos de Amé-
rica, la de Portugal ¥ Suecia, legislaciones que tratan Bo-
bre privacidad de los datos personales, estableclende 1a --
oblisatoriednd_que tiene.el Estado de garantizar a los cilu-
dadanos que dontehsan datos en Bancos de registros automati
zados, para que esos datos no sean utilizados a fines dis-
tintos a. los.que dieron lugar para su registro, asf{ mismo,-
;disnonen la :das administrativas ¥y técnicas para el ma-
nejo y-’ conﬁrol e’ los datos, estableciéndo ya algunas in-——-

racciongs_ 4medidas penales. para el caso de innbaervancia
.de 1as mismas

Soaek Am _en el Capftulo Quinte, hacemos un plantea-
B miéﬁto”ﬂe;lbl'grandes problemas que ha ocasionado la infor-
nética ‘al ser ut lizada en forma creclente, para llevar a -
,cabu cnnduetas an'isc*iales,resaﬁamos los cascs més renom--

f__brados que se¢ han produclde tanto en el exterlor como en —-

-jnuestro Pais, al final de los cuales presentamos un cuadro-
f?resumen, en el que seﬁalanos las empresas afectadas, la des

'cripcién del problema, técnica problema, origen del proble-
-fma, runcién afectada y la medida de seguridad adoptada, in-

"_'dlcamos las caracteristicas prineipales, la clasificacién -

§5de dichas conductau, abordamos también las medidas adminis-
-trativas_v tdcnlicas que deben tomarse en cuenta para evitar

-

.estas accionas, las estratdgias jurfdicas de orden laboral-

‘_Q:yzéiy;l que podrfan tomarse en cuenta con el mismo fin, pa-

i ra llegar por dltimo a las normas Jirfdicas de orden penal-

) -.que‘es ob1é:o orincipal de este trabajo, en esta materia ---

,fnos encontramos ¢on la triste realldad de gue nuestro Codi-
EO - Fenal no tiplfica estas nuavas formas de delinquir, y -
.en consecu=ncila quienes cometen estos hechos no se les pue-
de juzgar y en caso de hacerlo y pretender [lincar responsa-



__terior tenemo

‘bilidad, no: se les puede aplicar 1a sanciﬁn correspnndien—-.
_te, salvo el caso de violaciGn a' as leyes penales adJEtiva

hla respuesba de nuestros legisladores en el-
sentidn de que un pobible cuerpc legal en la informé&tica, -
parece todavfa diricil alcanzarce, y aunque han mostrado «-—
_interés ‘sobre’ e1 particular, .sc. han inclinado mis por el -~
aspecto técnico y cientffico de la informAtica que por el -
" Jurfdico ¥y "gobre este Gltimo punto, manifestaron que no es—
- tan muy seguros de adentrarae a legislar sobre la materia,-
y segln el decir de los mismos se debe a que carecen de es—
pecialistas informd&ticos en 1las diferentes ramas dgi dere--
cho; sin embargo, no nos podemos cruzar de brazos ante una-
situacifn de esta naturaleza, a esperar que otrgs;estédos -
hagan lo suyo para afrontar el problema, en: taﬁfo que las -
actividades a que nos venlmos refiriendo estén a. ‘la orden -
del dfa, beneficiando a sus autores, en detrimento de Ia ——_
socledad. : o )

Es por esta razén, gue consideramos 1ﬁpériosa;1a nece—
sidad que el estado haga uso de su racultad'de'légisiar ¥y -
qQue de una vez por todas regule este tipo de actividades, -
quedandc agregado un capitulo especial a nuestro Cédigo Pe-
nal vigente, ya que de seguir con la actitud pasiva que haw
mantenido hasta la fecha, & la postre puede ser de conse---—
cuencias irreversibles par: el desarrollo ‘sano del Pafs.



1.- ANTECEDENTES HISTORICOS DE LAS COMPUTADORAS.

Fara comprender mejor el grado de complejidad alcanza-
do actualmente por las computadoras, presentamos una resefia
histérica de los dispositivos gue el hombre ha desarrollado
a través de la civilizacién para auxiliarse en el procesa—-—
miento de datos, en especial de célculos numéricos.

El concepto de procesamiento de datos engloba, en lor-
ma genérica, todas las operaclones que se llevan a cabo So-
bre c¢atos para cobterner un resultado. En el caso de la infor
mitica este resultado es denominado informacién.

El desarrollo de la informacifn estd ligado con la his
toria del hombre, pues partiendo de las expresiones estd 11
pado con la historia del hombre primitivo del ‘conocimiento
¥ los sentimientos, €1 buscd representar de alguna forma lo
que iba descubriéndo ¥y lo que quer{a perpetuar; as{ apare--
cen las fepresentaciones grificas, posteriormente se pensé-

en figures que no s6lo representan objetos, sino tambilén -
acontecimientos e “ldeas, como los Jeroglfficos Egipcios, la
Escritura Cufieiforme o el Cédigo de Hamurabi, Etc.‘

La reallzacidén de CAlculos Aritméticos medlante las -~
operacicnes béisicas que el desarrollo de la vida cotidiana-
les presentaba, no supone dificultad, para cualgquier persg
na con una minima formacidén escolar. Sin embargo, el inten-
tar realizar operaciones mis complejas seguramente les pre=
sentd dirficultades mds conslderables; ésta conslderacién —-
" nos da la idea del largo camino recorrido por el hombre - -
nasta idear los irlles mftodos actuales de cdleulo.

Es muy probable que_el hoimbre primitivo utlllizara los-



: John'Naiper_creﬁ un método que - redujera notablemente su tra
"baJa ese método fueron las tablas de 1ogaritmos, traducién
:fdose las multiplicaciones en sumas y 1as divislones en res-

'}ftas. Ante esta circunstancia surge la necesidad de erear --

"Ias tahlas de antilogaritmos y de ello se encargG H. Briggs.
eSpués (1630) Naiper cred la regla de célculo (2).

o - HLas nuevaa ‘formas de vide impulsadas por 1a revolucisn
'findustrial, y ‘el desarrollo del capitalismo hizo patente la
) necesidad de disponer de instrumentos ¢fmodos ¥ ripidos ca-

:paces de realizar ya complicados célculos aritméticos, de =

';la época, ¥y en el aflo de 1642, Blaise Pascal inventS una --

méquina yncon ella demuestra como puede realizarse los célcu
4" manera puramente mecénica, baséndose en el princi—-
;pio d' lalrueda dentada (3)

. 1.7 Gutierrez Rosas V ctor. IntroducciGn a la Computa-
"'dnra e 1nrnrm§t1c ‘Véxico, 1986. P. 18.
2.— Téllez Valdés, Julio Derecho Inrnrmﬁticc México: -




En 1571 el A’emén Gottfried w11helm Leibniz, constru—
'y6 una méquina de multiplicar que utiliza piﬂones dentados
de varias longitudes y una'ver516n perfecciOnada del meca—-
‘nismo de acarreo autométlc_ T '

'Eh el gﬂo'de“laou e1 Francés Joseph-Marie Jacquard -
"perfeceiond la iden, del’ mec&nic alcﬁn, que cien aflos’ an-
_ tes habfa descublertc un sistem para automatizar algunas-
fases de las méquinaa tejedoras.fEl telar estaba guiado -
autométicamente en: su- movimiento‘por una serie de agujeros
" practicados sobre unas tarjetas de cart&n, nace de esta ma
‘nera "La Tarjeta Perrorada"; para transmitir & ung méquina
las instruceciones necesarias. Jacquard introduce la automa
tizacidn y es considerado como el padre -de’1as tarjetas --
perlo“adas - Co

Por su parie;é 1320.7e1 Pinanciero Francés Charles -
;.Xav*er_“hcmas ée Colmar idea uﬁ dispositivu que realiza —-
multiplicaciones
la calculadora‘d

'13.; bu.ierrez:ﬁo ; H,P5 19,
H --Gu:ierrez Rosa op. Cit. 19
=.— Gutierrez Rosas, Op Cit..P. 20.




"quien con. c&lculos ccmplejos logra eliminar ‘los errores en-
que. rrecuentemente e’ ‘tneurrfa.” Esta méquina funcionaba con
base ‘en ellmétodo dka"”-direrencias. Este proyecto no se -

'mﬁtiua Féxico.'

3 - uut erres nosas,.Op Cit. P EH e
9 - Carner Clara, conocer la computaciﬁn. la Informﬁti
‘ca al alcance de todos. MéxicO' ECASA, 198“ P. 17t :



1.1. EvolueiSn (10).

1.2.1. LA MARK (1937 - 1gkk),

Howard Aiken, profesor de ‘la Universidad de-
Harvard, construys la priméra Computaddra -
'Electrénica MARK I, con .la ayuda econémica y
la gran éxperiencia en equipos elegctromecédnl
cos de la empresa I.B.M.,, Esta mdquina era -
alimentada mediante,tarJétas perrloradas. No-
obstante que ya contaba con memoria, era re-
‘lativamente lenta.

1.1.2. LA ENIAC (1943 - 1945).

Fu€ la ENIAC (Electronic Numerical Integra--
tor and Calculator) la primera computadora -
que sustituye las partes electromecinicas --
por tubos al vacfo .(bulbos), y fué usade - ~
princibalmente para resolver, a alta velocl-
dad, los problemas balfsticos de la artille-
rfa del Ejércitc de Estados Unidos, esta - -
computadora tenfa un peso de 30 toneladas,-
utilizaba 18 000 bulbos electrénicos y ocupa
ba una superficie de 180 metros cuadrades.

1.1.3. LA EDVAC (1945 - 1952).

El mismo que trabajsé en la construccidn de -
‘la ENIAC, Eckert y Mauchly, construyd una se

10.- Tellez Valdes, Op.Cit. P. 15 y 16.



‘gunda Méquipa @ayor que la briﬁera‘y cuyo --
nombre fue EDVAC: (Electronical Discrete Va--
riable Automatic computer), la ‘cual.realiza- .
ba operaciones aritméticas con numeros bina-
" rios y almacenaba 1nstrucc19nes ;nternamente.

e

1.1.4. LA UNIVAC ( 1951).

En 1951, la Ecker-Mauchly Computer Corpora--
tion, lanza'al'mercadplla Computadora UNIVAC
I. Esta Computadora producida en serle fue -
la primera de tlpo comercial. Cabe aclarar -
que esta corporacidn al no poder solventar -~
lcs problemas econdmleos provocados por las-—
grandes inversiones efectuadas, fue vendida-
a la Sperry Rand, formande parte de é&sta.

1.2, GENERACIONES DE LAS COMPUTADORAS (11).

Las distintas computadoras aparecidas desde-
la década de los cincuenta han slido clasifl-
cadas, en cuanto a su evolucidn en cuatro —-
generaclones a saber. .

1.2.1. PRIMERA GENERACION {1946 - 195B).

Esta generacifn se identifica por la utiliza N
¢ién de tubos de vacfo (bulbos) y las compu-
tadoras mids destacadas de esta generaciéh'—-
fueron la UNIVAC I1,de la Sperry Rand y las -
series 600 y 700 de I,B.M. '

11.~ Aréchiga Oallegos, Op. Cit. Ps. 17 a 19.



1.2.2.

1.2.3.

1.2.4,

SEGUNDA GENERACION-(195825.1965)- &

Con la aparicidn del- "Transiator“, que susti
tuye a ‘los bulbos electrénicos nace la segun
.da generacién- entre las" computadoras ‘més —-
1mporbantes de esta seneraci&n_estén las s~
ries 1400 y 1700 de la I.B.M., la 1107 de --
Sperry Rand y 1a 3500 de ' €DC (SIC),

TERCERA GENERACION (1965 ~ 1970).

Es una realidad que ia‘teknologia con la que
se constriyen computadoras ha tenildo grandes
avances, tal es el caso de los circultos in-
tegrados que fueron desarrollados en esta --

_época. Estos ef{rcultos fueron lecs qQque dieron

base a la tercera generacién y las computado
ras mis destacadas de esta generacidn se en-
cuentran en la serie 360 de GE, ia 200 de --
Honeywell, 1a UNIVAC 1108 y 1la £§§00 de CDC -
(SIC).

CUARTA GENERACION.

Su desarrollo se inicid en 1917 y hasta la -
fecha continda, aprovechandeo los continuos -

~avances de la microelectrdnica. Los elemen-—-
tos que caracterizan a esta generacildn son -

los microprocesadores, que-.son dispositivos-
del estado s6lido, que efectuan.las runeio—-':

nes de acceso, Operacidn y mando del computa.uz-

dor.
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1.3. PUNCIONAHIENTQ_Y_ESTHUCTURA“DE LAS COMPUTADORAS
. Por sus daractehfét;céé'la computadora electrg-~
nica planeada comO‘méquina dibernébica (12) des
Plaza “al hombre de actividudes gue hace algunos
aflos se - conaidera n. propias de su intelecto, -

"Esta miquina- puede cqntvolar infinidzd de traba
Jes de muy diversaa &reas 'y eSpecialidades.

Para lograr loguproceaos requeridoa en un. siste
"1ma, ‘la: computadora aeﬂvale de una estructura de
. circuitos. éctrénicos integrados ¥ acoplados a
'_mecaniamos de entrada/salida (hardware) (13) y-
Jﬁfde 1nstrucciones ‘programadas en base a.algorf{t-
:'fmos (IM}.que constituyen el (software)(15), es-

;'tas instrucciones son depositadas en un frea re
" servada a las mismas, llamada memoria.

12.~ Cibernética.Ciencia gque estudlaz comparativamente-
los sistemas de comunicacién y regulacidén automitica de los
seres vivos con sistemas electrénicos y mecénicos semejan--
tes a aquéllos.Entre sus aplicaciones estd el arte de cons-
truir y maneJér aparatos y mfguinas que mediante procedimien
tos electrSnicos efectian automfticamente cdlculos complica
dos y otras cperaciones similares.Diccionario de la Real --
Academia Esparniola. P, 312. :

13.- Elementos ffsicos que constituyen la computadora-
Yy sus periféricos. ) '

14, - Conjunte de reglas que permiten scluclonar un pro
blema por medio de un numero finito de pperaciones, '

15.- Conjunto de programas, reglas. y procedimientos re

Jacionados al funcionam;pnto de 1a computadora.
Usualmente se distingue 2l SOFIWARE DE BASE, que son -
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1, 3 1 CONCEPTO DE CDMPUTADDRA.

-:Existen varios conceptos de "computadora", sin
'1‘embargo todos coinciden que es ' una miquina, .y-
;en 1as funciunes que desarrolla, de los cuales
sélo me onaremos algunos. MEsiun procesador-
”de datos‘q é%puede desarrollar numerosas opera-
ciones: arifméticas y 1651ca5,'51n 1a’ 1nterven-

':  ciﬁn del. hombre durante” l;bréceso" {16)

'"Es ‘una: m&quina calculadora eiectanica,_cons- -
__'tituida por un conjunto de’ dispositivu: espe-=

,cializadoa dependientes de un’ programa comun,-"‘
'_.que permite, Bin intervencién-del hombre,. erec"

© . tuar. ccmpleJas operacionea aritméticas y 1631-5113.

..j.cas" (17)

-'V"Calculadora, aparato o mﬁquina de calcular"—-'-

-.-133{2,‘szqs‘bE'QOMPUTADonASf(ig);f-*

_1os programas ‘que. sirven para usar los recursos de la com-'

s _For Standarization.
'-(Drganizacién"Internacional ‘para la'Estandarizac16n)

1B.-: Diccionario”de 1a{Lengua?Eapaﬁola 20/a Ed.Madrid:
: Real Academia Espaﬁola; : P 350. _ B

' ”-'19 - Gutierre: Rosas; Op. Cit Pa. 63fh 65.




-1.3.2.1.

"1.3.2.2.

. 10

De acuerdo con su forma de operacidn y estructu
ra, las computadoras se dividen en tres tipos:=-
analdglcas, digitales e hibridas.

ANALOGGICAS.

Son aguéllas en las que las magnitudes varfan -
de forma continua y emplean circuitos y magnitu
des eléctricas capaces de simular por analogfa-
los mds variados fenémenos rfsicos.

Las computadoras analégicas tratan cantidades -
no discretas y continuamente variables y su pre
cisién es 1limitada debido a sus componentes. -
Mediante estas miguinas es posible simular fend
mencs reales por ejemplo comprobar la resisten-
ela de un edificio simulando un temblor, esti--
mar la erosidn que producen los mares o 1l llu-

-via en una cierta regién, y simular ei efecto -

de estos elementos naturales con un modelo pro-
gramado y procesado por la computadora.

DIGITALES.

Estas computadoras tratan cantidades discretas;
su precisién es menos limitada que la computa--~
dora analégica; sin embargce, no puede afirmarse
que uno de estos dos tipos de computadoras sea~
supebior a la otra; cada una estd destinada a -
situacliones particulares ¥y eh algunos casos se=~

complementan.



1.3.2.3.

11

5Lasrcbmbut3doras digitales funcionan secuen—--

cialmente,reé decir instruccidn por instruc--—-
eién, las analdgicas actiian de manera simulta-
nea, por lo que pueden resoclver el problema --
con mayor rapidéz que las primeras. Sin embar-
g0, no se pueden emplear en trabajos con resul
tades de gran preclsidén por las errores que in
troduce que pueden llegar 1nb1ﬁso al 1%,

HIBRIDAS.

A las computédoras que reunen las carncterist;
cas de las dos anteriores se les ha denomlnado
bibridas, y cuentan con partes digitales para-
cdlculos en log que no se admite error, y &na-
légicos, para ganar velocidad en los cflculos~
que no exigen una gran precisién. Estas compu-
tadoras son utilizadas para calcular las tra--
yectorias de los vehfeulos espaciales:

Antes de entrar al tema siguiente sefialaremos-
en lforma breve, algunas de las ventajas y dea-
ventajas que cofrecen las computadoras,

VENTAJAS.

1.- Alta velogcidad del proceso.

2.,- Alta Calidad de inlormaeidn obtenida.

3,~ Menol* probabilldad de error.

4.~ ReducciSn en el costo, por el marnejo de -
sistemas de informacién en la organizacién,

5.- Automaclded en las operaciones.
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1.3.3.1.

.DESVENTAJAS.
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i;;tﬂsﬁéctos del desarrollo tecnongico hacen-
' obsoleta a una- computadora anterior.

2,- Carencia de personal capacitadn.

ESTHUCTUﬁA-DE_LA COMPUTADORA (20).

'Unabcompuﬁadbha queda integrada por dos compo-

nentes a saber: el equlpo fisico (HARDWARE)}. -
¥ el soporte l1légico (SOFTWARE).

EL HARDWARE.

Es aquél gue esta feormado por dispositives ri-

‘'sicos (lflerros) que constituyen las partes - -

electrénicas, magnéticas de una computadora --
¥ les principales son: el procesador central y
unidades periréricas.

LA UNIDAD CENTRAL DE PROCESO.

La unidad de proceso puede ser considerada co-

. mo cerebro de la computadera, puesto que tlene

- 20.- Aréghigaﬁﬁallegds,

,lun*dad d

Qué realizar'rdnciones tales como:

COntrolar y supervisar el sistema integral de-~
cuwputo en baseAa un prog"ama almacenado en la

'EJécﬁEar. hs17parac1ones matemiticas que sean-
gnecosarias para“prOcesa" los datos.

Op!Cit ps. 36 y 52.




- Controlar el envfo y recepciGn de datos desde-

- las unidades periféricas

Tla unidad de memo--
ria 0" viceversa.- )

. Para llevar ar cabn las runciones antes seﬁala-

. das el prccesador central se vale de los ele—--

mentos - que lo forman y son. _“‘

_‘Unidad de memoria © almacenamlento primario.

Unidad de control )
Unidad de aritmética-légica. _
Unidad de control de periféricos.

UNIDADES PERIFERICAS.

Las Unidades gue manejan a los dispositivos --
periféricos, también se les denomina de almace
namiento secundario, y puede ser de entrada, -
de salida o de entrada y/o salida. !

Los periférices de entrada son agquélles que --
eﬁvign datos a la unidad central de proceso; -
es decir; soleo son emisbres ¥y no puede recibir
datos, entre ellos tenemos: lectora de tarje--
tas, el teclado, lector de floppy-disco, lec--
tor de cinta perforada ete,.

Las unidades de entrada/sealida, éon las recep-—
toras y emisoras de datos, aunque no reallzan-
ambas funclones a la vez, los m&s comunes son;
lectora-grabadora de cintas magnéticas,flectq— _
ra-grabadora de discos magnéticos, lectora 5 ;.

grabadora de microfilms, etc. -
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1.3.3.2. EL'SOFTWARE

El Software es el conjunto de programas (21)._}
reglas y prncedimienbos relacionados al, funcio
namiento de la computadora..

- - E1 Teniente Corcnel Vlctor Gutierrez Rosas, en
su obra Introduccldn a la Computacién e Infor-
m&tica, define el Software como "El procedi---
miento internc que se encarga de manejar todos
los dispositives conectados con el computador;
asf como también facilitar la programacién del
mismo" (22).

EXISTEN DOS TIPOS DE SOFTWARE:

1. E1 Software de Basze, es el que viene integrado
a la mdquina, y se compone de programas b&si--
cos provefdos por el fabricante y que permiten
manejar los recursos de a miquina.

,Como 1la méquina no entiende nuestro lenguaje,-
debido a que trabaja con el sistema binario --

- - 21.- Programa. ConJunto de instrucciones (operadores—
¥ operandos) arganlzadaa en 5ecuenc1a 16gica y coherente -
que.define un. proceao de manera comprensible por le compu~

? tadora. -
. T

22.f Gutierrez Hosas, Op Cit P. BO.
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(23) (ceros y uneos) ni a nosotros nos es facti
‘ble trabajar con ¢eros y unos se han desarro-—-
lladeo comc parte del Software un conjunto de -
superlenguajes que facilitan la programacilén -
de computadoras; entre estos lenguajes podemos
citar: Fortran. {(Formula Tranélation - Formula
Traductora), surge en 1557 y se caracteriza --
por sus fines 1nminentemente ciéntiricbs ¥y ma-~-
temﬁticoa. ' '

Cobol. (COmmon -Bussines Orientad Languaje-Len-

-.guaje orientado a usos comunes). Aparace en —-
1960, ¥y es aplicado a cuestiones administrati-
vas, ) s

" 23.- El sistema numérice binario, adoptado para los -
procedadores”electrénicos, usa en su lugar sdlamente dos -
sfmbolos el "1%" (uno), y el "gm {cero), la posicidn que --
esos dog nﬁmefcs ocupan, representan las potenclas creclien
tes de 2 {dos);ademds de los nimeros, tamblén las letras,-
los signos de puntuacidn y cualquier otro simbolo de signi
ficado especial pueden ser representados con el "1" y el <
"g", por medio de cddigos basades en el sistema binario —-
fundamental.

" Los sfmbolos "1 y "0" son también llamados "bits" --

del Inglés Binary Digit (dfgito binaric)..Como "Bit" o "no
Bit" significan para un prdceaador electr6nico'1a presen--'

cia o ausencia de un 1mpulso electrﬁnico, y por ello’ es -
posible comunicar al procesador electrénico._por medio de-_.J

seflales eléctricas, todas las infnrmaciones e 1nstruccio—-
nes neceaarias para realizar las operacioneafrequeridas..




~mico). creado en. 1958
Clea.

. 16

Algol, (Algorithmil Languade - Lenguade algorit
:en‘utilizacidn cientffi-:

Basic. (“eslnner 1 ’ mbolicl.lnstruc
tion che=— codis':dErInstrucciones ‘simb&licas—

: para principiantes ‘de’ tudo propdsito) nace en -

1958, .y -es. caracterizado por- su relativa senci-

" llez,’ potencia y versatilidad, pretendiéndo uni

. ficar y: racilitar e1 acceso general a las compu

~tadoras.f}f\
"EL PASCAL, EL ADA, ETC.

" Los éuperlenguajes estfn orientados hacla la —-

solucidén de problemas, ¥ en términos generales-
no estfin enfocadcs & una computadora en particu
lar. '

El Software de aplicacién, es el que compara a-
cada usuaric para ayudarle en su trabajo. Un --
ejemplo del Software de aplicacién lo constitu-
ven los programas de cuentas por cobrar, por pa
gar, n6minas, con que cuenta una empresa para -
facilitar su administracién.
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-CAPITULO ‘SEGUNDO.

2. ‘DESARROLLO DE
: a.i,QPLANTEAMIEHToAuENERAL DE*LnfiN#OﬁMATidA;"

a histuria ha requerido de—~
por, 10 rque: ha considerado el -
na shrancia para su ccenviven
‘eia. en. sociedad Laiinforma 16n se considera particularmen
te en. la actualidad

. E1 hombre a 1
inrormac16n para aubsiati
_mcceso.’a; lariq

como un”ractor importante en la vida-
ultural ‘de los pueblos.

su maneJo se han' aptado a este proceso de cambio que se-
deriva de 1a evolucidn de 1a sociedad moderna, y es aquf -
donde e1 genio del”'ombre ha desarrollado una nueva técni-

aci& como una téenica inclpiente
para el procesamient 'tos, ha llegado a ser considera
da como un medio 1nd15pensable para las sociedades actua--
les, debido a’‘su objetivo fundamental que es propercicnar-
1nformac16n jistematiz da mediante el procesamiento autemd
tico de datos :

La Seqfété§£§ dé:Programacién ¥y Presupuesto ha defini
do a l1a informitica como fenSmeno global y como discipli--
na; en el primer'casq la define como "la aplicaci6ﬁ racio-
nal y sistemitica de la informacidn e problemas téchicos,—
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" econdémicos, sociales y de otra indole“ (2"). y como disci-
plina, manifiesta que "la“ inrormﬁtica "astudia el fendmenu-
de la 1nrornac16n y el procesamiento, transmisidn y ‘ugill-
zaeidn de la 1nrormac16n, particularmente. aunque no nece-'
sarlamente basado en el usc de las computadoras y sistemas
de telecomunicacién™ (2,) :

a.- Caracter{sticas de la informitica.

' La informdtica como instrumento o medio y néd como fin
en sf misma, es una t&cnica, Es 1a t&cnica de sistematiza-
c168n de datos, que utiliza 1os conocimientos de diversas -
'disciplinas ciéntfficas. La informdtica se fundamenta en:
1.- Las tecnologfas desarrclladas en los sistemas de-

‘infarmacidn,

2.-'En'lasftécn1cas de procesamiento automidtico de --
. datos, '

Por su parte la cibernética estudia los procesos de -~
comunicaecidn ¥ control automﬁticos (retroalimentacidén y -
auturegulac*én) #n los sistemas, sean éstas migquinas y or-
ganismos biolﬁgicos o sociales. En el caso concreto de la-
1nrorm§b1ca._1a cibernética se utiliza para el funciona---
miento de las conexiones eléctricas en las computadoras --

3y .- La 1n ormstica y el derecho informitica jurfdi-
ca y el derecho informﬁtico para Héxico México S5.P.P.({INE-
GI), 1583 p. 3 : -

25. Q La inrormitica y el derecho . ._;-Op. cit. p.3.
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eleétrSniqas{-:

“La- 1nrorm5tiea, en tanto 3e asocia 2108 sistemas de-
‘1nrormac16n, trata. sobre el diseﬁo, 1mplantac16n y adminis

'traciGn de'éyﬁos, n“los t§rm1nos de las necesidades ‘de ==

'uinformacién d unq.organizacidn, de una manera enunciativa

se refiere' : .
~ vos, proceso: \técnicas que se emplean para” el diseﬁo,---'
}AGODStrucciﬁn.Operaci6n 'y mantenimiento de los equ1pos ¥y --;ﬂg
programas que.conrorman loa siatemaa automatizados S

, cgn basefen ambas tecnologfas, es posihle ‘a _
¥ aplicar précticamente en todos” los’ campos ‘del’ conocimienff
to humana. no- 5610 ‘en’ sérminos de proceso de; 1nrormac16n =
de carécter histérico. repetitivo “de” cﬁlcul ,.Bino: de Mo~ .

delos de decisién de’ carﬁcter econémico, rféico—matemético-
e incluso Isgico-educativo. Esta ultima concepc16n consti-
tuye el mejor de los uscs ‘guze. puede daraele ala 1nrormﬁti
ca, porque rebasa el émbjto rutinario ‘de los procesos: tIpi
cos de caricter adminiatranivo ¥ lo asocia al desarrollo -
de actividades de cardcter 1nte1ecbua1, en el que es posi=
ble hacer grandes progresos y contribuciones a la capaci——
dad del hombre para manejar procesos més amplios.

Le anterior confirma a la informfética como una cien--
¢la del tratamiento no sélo automitico, sino tambidn racie
nal ‘de la informacién.



. ) La ciencig y la ecnolosIa,'en sus d1Versas maniresta':
ciones, han pr ducid 1

5 503: que reba
taca N 9 d

vincu1ada'a deéarro;lo de la computadora en tanto ésta --
forma parte de la tecnologIa de procesamiento automftico -
de datns; priﬁ"ipa-nente la computadora digital de progra-
ma almaceﬁado,,que es capaz ée prealizar, de acuerdo a las-
especificacicnes que previamente han sido programadas por-
el hombre,: operaciones aritméticas ¥y légicas.

L Los avances eientIricos ¥ tecnoléglcos, lejos de con-
siderarse como patrimonio de la humanidad y compartirse --
163 de 1& .tierra, se han utilizado como mer-
' cancfas que ercado ‘econémico y como medios de con-
trol Y dominio xplotacidn de uncs pueblos a otros. Esto
ha motivado el: disfhnciamientu méa que al acercamiento - -

entre los bu

Surginiento ‘de una econOmIa de -
' "Revista'perspectivas econémicas No. H"

la- 1nro métic
_USA)_International Communic¢ation: Agency, 1978




de vanguardia para :
de ‘consumo. lncal ¥ i

:Reunion preparat'ri 'SPIN ‘II l-‘léxico(Acapulco Gro. )IBI—SPP

: 1981.
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pe[ses menos desarrollados en’ la: materia. ABI enmo con un -
buen grado de aprovechamiento v operacidn de " la 1nrormética
'como apoyo a sus acbividades sustantivas._ﬂ'”

) En los pafsea con un- deaarrollo bésico de la- 1nform5t1
ca se-encuentran i 'tin , chba ¥ México, entre otros, los
cuales se’ caracterizan por iniciar ‘la 1ncorporac16n de in--
ve-tigaciGn y transrerencia de tecnolcgfa a la produccldn -
- de bienes 1nrorm§t1cds, 1endo &sta adn limitada, no compe-

titiva y’ dependiente délp importacién de partes componen-~--
tes; tamhién realizan tareas de ensamble y maquila para em
prenas transnacichales. En estos casos, el aprovechamiento-
de la inform&tica alin no estd totalmente difundido a todas-
.las tareas prioritarias, sin embargo, se encuentra en expan
8ién; su nperacidn estd en una etapa de evolucién gque tien-
de hacia la madurez (29).

La penetracidn de la informé&tica ha tenido lugar prin-
clpalmente en la gestidn administrative de las organizacioc-
nes, a través de los sistemas convencionales de informa—-—-~-
cién. Sin embarge, el auge tecnoldgleo en esta materia ha -
abjerto nuevos caminos para su desarrcllo en la medicina, -
la industria, las comunicaciones, el video, el audio, etc.

En nuestro pafs si blen es clerto, gque esta tecnqlogfa
ha ablerto perspectivas de desarrollo productivo mediante -
su lncorporacién a las &dreas sustantivas de gobierno, admi-
nistracidn plareacidén y control, también lo es que presenta'l
los peligros de dependencia econdmica, tecnol&gica y polfti o

29 .- La informética y el derecho . . .'Op.'C1p.'§.6.
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“eca, que ponen de manifiesto la necesidad de una cabal asi--_
milacién adaptaciﬁn ¥ desarrollo de ias’ tecnologfas 1nv01u-

orienta a procesami Los e 'entales de datns, mis que A -~
‘los aistemas de in? ormacién para 1os que potencialmente se-~
:ha disehado el equipo (30) ’

'Es por ello que los niveles“de aprovechamliento son ba-
_Jos en funcidn de ia,capacidéd de operacidn pasible. No éb§
tante‘lo anterior es notabie‘el nimero de las empresas pri-
vadas y piiblicas qgue se han 1do incorporando.a un rééido -
proceso de informatizacién, en particular. para sus funcio--
‘nea administrativas y de comercializacidn. Este fenémeno -.
s6lo ha provocado un deséﬁuillbrio entre la oferta y la de=-
manda de 1los recurses humanos éspeéializadbs en. esta mate—-
ria, sino también un crecimliento a veces anﬁrquico de las -
‘propias unidades de informﬁtica : fnT '

Ante las ruerzas penetrantea y expansivaa de la infor—w
mdtica, les gobternos de casi’todos ‘los’ pafses ‘buscan deli-
near y regular el desarrollo 1nformét1co mediante la crea--
eidn de orsunfsmos con diversas abribuciones ¥ modalidades-

30.- x.q_:zzirci:-mﬁt‘;éd_-'y"eJ derecho . . . Op. Cit. p.9.
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'uperativas an cada pafs. En el caso de Mexico, el Srgano —-
encargado de coordinarfla 1nform5t1ca a nivel gubernamen———
tal, "es 1a Secretar!a'de‘Programacién y Presupueato.

2 2 APLICACION: ,IMPLICACION DE LA INFOHMATICA EN EL-

alea. "Asf es como se fué€ creasndo -
‘ parte, la informitica forma parte

u'desarrollu. Aunque estos campos sean co-

IS Ln Inrormética resulta ‘ser un “instrumento’ muy “Amportan
U ote para el meJor conocimiento_y_aplicacién del derecho, s0-

requiere simplificar él ofden Jurfdico ‘es’ decir, reducirlo‘
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a pocos 1nstrumentos Jurfdicos, de récil comprensi&n, que——'
_scan sencillos en su redaccién,_concisos en au “texto. ¥y cohe?-

rentes en sus disposiciones, la consecucién de; este objeti- -
vo dependers, en buena’ medida,_de la forma.coma’ ‘se. ‘utilice=. -

'lla inrormética para ‘el derecho, la aceptacién por parte de-
'los Juristas de esta tecnologia y de su aprendizaje por parﬁ
te de los mismos.;w_ : "

'ﬁisdzsentidb”séhebai;faé‘pﬁéqé‘é@ci que.1a ‘informitica- .-
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ma legal automatizado de biusqueda de.inrﬁrmdcién;"Dicho - -
sistema fue rediseilado y destinado a 1ntegrarse a 1a corpo-
- racién de Sistemas "Aspen" quien 1o exploté comercialmente.

A& inicios de 1966, doce estadoé'dé'l Unidﬁ Americana~
se propusieron desarrollar un sistema’ 1nterno de recupera—-
cidn de documentos legales. :

Para 1968, esta Gompaﬁia habfa computarizado los orde-
. namientos de . cincuenta estados de aquél pais, trabajo que -
se. le conoeié como sistema 50._f- '

< Originalmente destinado para abogados ¥ corporaclones,
el sistema 50 encontré mucho &xito en las 1egislaturas la-~
-cales.q : :

fJEl‘séguﬁdo'logro pof parte del Health Law Center, fué-
el sistema LITE hoy llamado FLITE (Informacidn Legal Fede--
‘-ral;a través de.Computadoras); que fué€ desarrollado por la-
Universidad de Pittsburgh bajo contrato de-la Fuerza Afrea-
Horteamericana en 1969 {(31).

En general en la década de los sesentas se desarrolla-
ron varios sistemas de informidtica Jurfidica, algunos de los:
cuales, han sido de gran importancia ¥y van ganando terreno-
cada dfa en este nuevo campo del saber.

1.DIFERENTES DENOMINACIONES.

Los primeros estudios sobre la utilizacién de_1a info£

31.~ Téllez Valdés, Julia. Dereche Informético. Féxico
UNAM, 1987 p.30.
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hética en dominio del derecho, datan de 1949, fecha en ques
un juez Norteamericane llamado Lee Leovinger empled la ex-~

presifn "Jurimetrica"” para seflalar la aplicacién a diferen .
tes dominios del derecho, de las mfquinas y las légicas —-

modernas, esenclalmente los medios y mftcdos de la infopr--

mitica.

Por su parte el Italiano Mario 0. Lozano, hace alu---
8ién al término "Giuscibern€tica™ para sefialar la compleja
heterogenledad de investigaciones en torno a ese dominio.

En Alemania Cccidental se utiliza "Rechtsinformatie--
que" como concepto global, cubriende los campos de la in--
formftica jurfdica y del derecho informftico.

En los pafses del Este de Europa se utillza el concep
to de "Rechcibernetik" para designar la informftica jurf--

dica.

En Francia, se utiliza el término "Informatique Juri-
3
dique®.

En los pafses AnslosaJonea,'"computers and law",

No obstante lo anterior, consideramos que lo mis préc
tico, serfa sin duda alguna, la de INFCRMATICA JURIDICA.

2. CONCEPTO.
En un trabajo reallzado reclentemente en la Universi--~

dad Autdnoma del Estado de M€xico, para la estructuracidn -
del Ministerio Pdblico en la Repfiblica de Panamd, se define
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(32.) como: "la técnica especializada en la ayuda del dere-
.cho con carécteres muy especificos gue hacen'cnnrisurarla—
¢omo una nueva disciplina jurfdica, de tipo instrumental -
dedicada al andlisis, organizacién y tratamiento de la in-
formacisdn jurfdica. ’

Segin el mismo trabajo, ia informftica se puede conce
bir atendlendo a las ciencilas que en ella intervienen, des
de dos puntos de visgta:

.8.= El1 computacional, En el que l1la informAtica jurfdi
ca consistird, en la serile de técnicas de informacidén gene
ral aplicadas a la recuperacién y/o manejo de la informa--
cién,

b.~ El1 jurfdfco. Y que es la disciplina que tiene por
objeto el estudio de la elaboracién y aprovechamiento de -~
instrumentos Jurfdico-informdticos, necesarios para hacer-
posible la recuperacidn de informacién Juridice por medio-
“de la computadora.

De lo anterior, y tomando &n cuenta los dos enfoques
antes sefizalados, se c¢oncluye, que la informidtica Jurfdica-
se puede definir como: "la técnica interdisciplinaria que-
tiene por objeto el estudioc, invesatigacidn y conocimiento-
de la informftica general aplicable a la r2cuperac16n.de -
informacién jurfdica, asf como a la elaboraqién y aprove——

. 32 .~ Plan maestrc para la estructuracién informfitica-
del M.P en 1la Procuradurfa General de la Nacidén de la Rep.
de Panamf. Méxlco: Universidad Auténoma del Estado de Mé&xi
co: 1986.
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chamiento de los:instrumentos Juridico»inro mﬁticos necesa';

5 .- 'Téllez Valdés, Julio.; Apuntes dictados: en'el s -;f
curso de Inform&tica ¥ Ciencia _enales ‘en’ el Instituto --’
'Naylonal de Ciencias Penales. Méxice,” 19! o
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s v o soromric s

La :lnf‘or'mér.ica _ocument‘.aria. Es la par-te de 1a infor'-‘
- midtica Jurfdica 'que nos permite la recuperaciGn répida y -
pevtinente de documentos, 'como pueden ser' legislativos. -
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'Jurisprudenc;ales, doctrinales, bibliogrdficos ete (36).

La evolucion de este tipo de sistemas se divide en -~
dos ctapaa- : '

1.

La

‘ szs'rams BACH.

Se caracterizan por un lenguaje .de anflisis-recupe
racién en blogue, el que una vez formulada una prg
gunta a la miquina, habrf de esperar que concluya-

".todo un proceso interno para obtener la respuesta;

51 ésta no fuera satisfactoria, deberi formularse-
una nueva interrcogacidn para los mismos fines que-
la anterlor.

SISTEMAS ON-LINE,

Caracterizados por permitir upn verdaderc diflogo -

ehtre la mi&quina y el usuario a rin de lograr una-
recuperacidén lo més especfifica posible a la inte--—
rrogacidn planteada. La flexiblilidad del sistema--
constituye la preocupacidén principal ¥ en ella se-
plantea la posibilidad de lograr el uso del lengua :
Jje natural, tanto para el tratamiento de la inror-
macién por parte de los analistas,_como para la —~¥
formulacidn de preguntas. ; ‘ : o :

informitica Jurfdica de gesbiGn. "Es la rama de la




.71‘32_,

' Automéuico de 1a 1nfcrmac16n contenida en expedientes Ju--.f‘

‘rfdicos (sumarias de: gestldn) cuya’ caracteristicn princi—-\f7 -

i-pal es que son dinémlcos“'(37)

se'utiliaa p ra meJorar Ioa Bervieios; : La Adm1n1s--,u

Abosados y oricina de; 0 radores.

3-f Decisional JEs tal vez la’ més problemﬁtica de las
aplicaciones de la informitica juridica. Es 1a que ayuda -~
al juez en cuanto a establecer ‘unas” determinadas pautas en
resoluciones muy repetitivas ¥y facilitar la- redacc16n de -
las mismas blen,al propio Juez o al runcionario Judieclal -
que tenga que llevar a cabo tal tarea, buena prueha de es-
ta afirmacidn son: :

37.- Plan maestro. . - Op.‘ Cit.. S .
3B.- LSpez-Hufilz Softl, Miguel. In;ormética Juv{dica -
documental. Espaila; Diaz Santqs,:;sau p. 9y sigs.

)
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-Las sentencias de remate.

Los autos de declaracién de herederos,’
. Autos acordando la ejecucidn. -

autos de adopcién, etc.

Por iGltimo tenemos a la informidtica Jurfdica auxiliar
'o metadocumentaria. ¥,esta nos sirve de apoyo a las activi
dades sustantivas como el litiglo, la docencia y las inves
tigaciones Jurfdicas. ' '

5.8ISTEMAS OPERATIVOS DE LA INFORMATICA JURIDICA.
a.EN EL EXTRANJERO.

A continuacidn se presentan de manera muy selectiva—-
una serlie de actividades y experiencias extranjeras en el-.
campo de la Ainform&tica Juridica.

_1.~ En 1a Repﬁblica Federal de Alemania.
Existen en este pafs dos sistemas de inform&tica Jurf

o dicos. ) R

El Juria de emanacién piiblica. Implantado por el Mi--
nisterio. de’ Justicia a finales de 1973, con un banco de -
. datos constituidns por la Jurisprudencia eon 55,000 deci—-
_sicnes de derecho social del’ perfodo de la poatguerra y --
mis de 10, 000 decisiones del tribunal rederal de hacienda.. 

EL DATEV._De urigen privado. Esta es 0perado por una-
asociacidn: de consejeros en materia fiscal y por lo tanto.
este sistema de informaciﬁn .esta orientado hacia el dere--

¢ho riscal'

.

PP PUE R S P SO A
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2.- EN'BELG;CA.]r

EL’ CREDOC _Nacié con objetivos eminentemente précti--"
cos y desempeﬁaba runciones de 1nvest13ac16n y asesoramien
to Jurfdico," demés de gestiones automatizadas del resis--
_.ro central de disposiciones testamentarlas. ’

” 3,-1LA pthNiﬁAp ECONOMICA EUROPEA.

"EL'CELEX'"Actualhente opera como sistema interinstitu
. cional es - decir, con la participaclén de todas las inatitu
-_cinnes de 1a comunidad.

u};'tu'ynancrn.
En francia operan diversaa organizaciones piblicas y-

iﬁprivadas en. el sector de la informitica jurfdica, con fina
-1lidade5 y métodos direrentes. Los principales son:

:— EL CENIRO DE: INFORMATICA JURIDICA. (CEDIJ). Crea
':du en 1970' ‘;es_datos manejados son: en el -

' rormacién de ‘e tudién'
“dios” y Tratamiento de’ Informacién Jurfdica
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c.- EL CENTRO DE INVESTIGACION, INFDHHACION Y DOCUMEN-

os’ sistemas de operacifn:. el de -

. EL}SIST-MA'ITALGIURE FIND DE LA CORTE DE CASACION.
Es el maydr_cenero europec operante en el campo de la docu-’
‘-;menbaciﬁn Jurfdica. En relacién al nimero de datos almacena
'-dos y las terminales enlazadas a su sistema,

: 'El obJétivo de este sistema es proporcionar a los ma--
‘gistyados;‘funcionarioa, abogados ¥ en general a todos los-

l:-ciudadénos. una informacidén jurfdica global para el conoci-

- miento y aplicacidén del derecho.

. b.= EL DE LA CAMARA DE DIPUTADOS. Opera en el campo de
la documentaci6n'parlamentaria, legislativa y biblioprdfi--
ca.. Ademds ha constituido un archive de datos electcrales y
desarroila tareas de automatizacidn de precedimlentos admi-
nistrativos en: el interior de la eamara. Se encarge tamblén
de 1la ge5t16n de_un_sispema_de voto electrdnico.

6. EN_ LOS_ ESTADOS: UNIBOS .

En .1los: Estados iiqésksé;quentan,con los sistemas deng
minados: JUHIS._  ¥4 }RESfLAwgwrecientemente la "State --
'University“ de Nueva or experimenta un sistema intellgen
te el "TAXHAN!;?presidido por. ‘Mc carty; este sistema se -—-
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aplica en el derecho'riscal americanc, usando las tecnicas-
de 1nte11;encig art”ricialze g;-estudio del razonamiento—-.

seﬁa]aremos— :
1nform§tica-tf'

‘-en SSA. CDn!‘e ene:l.a Hir'tnternacional y exposici&n sobr“' 1nvesl:1-‘:'_‘
'gacién desarrollo y- aplicaciﬁn de 1as ingenierfas oléctri--
ch.'v electrﬁnica. México°_1979

u1 -'nréchiga G.. Rafael Aplicacidn de la Jurismética -
Cen’ la SSA. Simpusio de InformAtica. COlegio de Ingenieros -
h ecénicos .,' Electricistas. 1éxicos Jun, 1930. R
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un artfculo en su revista aricial sobre informética {42).—-
En sus presentaciones adoptd el termino ”Jurismstica" PI'O——
puesto por un abogado mexicano,el que ha realizado estudios
:scbre este tema en e1 Instituta Politéenico Nacional -

En la Un1VErsidad de 1la Salle se realizé una tesls S0-_
_'bre inrormética Jurfdica (43) 1o que d16 lugar: a un proyecu
" to- para 1mpart1r esta materia en la carrera de derecho.

En nuestro pafs, en el que se cuenta con un derecha. -
presenta una gran eantidad de’ leyes. que regulan diversos --
supuestos normativos indispensables para permitir la organi
zaclién de la sociedad ¥ s desarrollo- econdmico y social. -
8in embargo, muchas de estas leyes carecén de positividad, -
es decir no se aplican, ya seca por no corresponder a la Trea
lidad o por presentar un- texto oscuro y se vuelven inoperan
tes, de tal modo que el derecho escrito se convlerte en un-
derecho estéril, resultando un obstéculo para el. desarrollo
del pais. De ahi que el derechu dehe estar acorde con las -
circunstancias que 1mperen en el Presente.

hformﬁﬁiéa'se'ﬁiehe la posibilidad --
r'cho ‘se’ requiere, ‘ya . que permite
urfdico,_facilita el acceso de

Por medio de 1
‘dinamizante que para e
‘1a simplificacién del’s

: ﬂ2.~ Sistema de. 1nrorma016n para el tratamiento legal=
Rev;sta informaciﬁn DISI. No.11

'Zdé 1n5peccicnes sanitariasT
‘héxicozSSA,‘1978'

'*h3:- La 1nrorm§t1ca y el derecho'.";'. op. Cit. p. 1B,



1la poblaciﬁn al conncimie
un instrumento efectivo par

encia, ndzsdlo para las~
1 erecho,isino también de. téeni--

73 1mport_nt‘ _

Deade 19H1 el Inabibuto Macicnal de Investligaciones --—
Jurfdicas, cuentaucon un Centro de Informacidn Legislativa,y

Smara de Diputados, el —-
qua toda nuestra legls-
1ac16n mexicana, sinotambién’ regiatrar aquélla legislacién

3que en’ un'momento

S 3 ~ EL" ‘SISYEHADE-INFORMATICA, Juam:ca DE LA qucuRA--,
_DUHIA G._.Nl-.RAL DE LA REPUBLICA . ' Con

Este-proye;tb'contempla:ilaziﬁéﬁiﬁﬁcién de un sistema-



"}.39;1'—1"'T

de informética Jurfdica que capte almacene y'distribuya e1
contenido de normas legislativas Jurisprud' ciales y otroa
_datos’ concernientes a. 1a procuracién : dminigtracién,
.de la juaticia.' o o A

: h.— EL SIS’I‘EMA ‘DE INFORMACION JURISPRUDENCIAL DE LA ;
'SUPREMA CORTE DE, JUSTICIA DE LA NACION -

) g s El equipo funciona en un, 5mbito operativo 1nstitu—— y

- clonal y. cubriré en una primera etapa..los servicios de --
consulta ‘de jurisprudencia, ‘se aplicaré a los tribunales\-
_aai como a los reclusorios en el D.F., ¥ posteriormente cu
brird los Juzgados y Tribunales lorédneos. :

) 5 - LA UNIDAD DE INVESTIGACIONES JURIDICAS DE LA --
UNIVERSIDAD AUTONCMA DEL ESTADO DE MEXICO. ’

Es otra Institucién que a partir de 1985, ha incur-
sionade en el campo de la informitica jurfdica, dentro de_
las actividades qua’realiza entre otras se sefialan:

’
a.- Proporcionar servicios de consultorfa para el -

desarrollo de proyectos de informitica Jurfdica.

b.~ Actualmente se encuentra desarrollando un pro--
grama para el manejo directo de la averiguaclén previa des
de la computadora.

c. Asimlasmo se pretende conjuntar en un catédlogo na
cional las accliones de este campo informdtlco, elevadas en
lo referente a su compatibllidad coneeptual y operative.
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6.- EL CENTRO DE INFORMATICA LEGISLATIVA DEL SENADO --
DE LA REPUBLICA {CILSEN}. -

El proyecte de este Centro surgid el 26 de diclembre -
‘de 1985, y se plane6 para desarrcllarse en tres etapes que-
comprenden. ) '
La primera de diciembre de 1985, a mayo de 1987,
La segunda de ‘mayo de 1987 a octubre de 1988,
La tercera de octubre de 1988, a septlembre de 1950,

Sin embargo, cabe sefialar que la puestaz en marcha de--
la primera etapa del CILSEN, se decidid en la sesidn que --
la Junta Directiva de ese Organismoc efectid el U4 de agosto-
de 1586, siendo inaugurado dicho Centro por el Presidente -
de la Repiiblica el 7 'de agosto de ese mismo afio {(44).

Los objetivos que tlene establecidos el CILSEN, son --
proporcionar oportunamente al Senado de la Repiibldica, a sus
comislones y a sus miembros, informacién actualizada, orde-
nada y exhaustiva en las diversas disciplinas y especialida
des que se le requlieren para el deéempeho de sus activida--
des legislativas, politicas, de gestorfa, promocidén, rela~-
cidn y las demis gue constitucionalmente le competen asf --
como también proporcionaréd, serviclos especificos Qe infor-
macidén y documentacldn con sus bancos de datos a otros orga
tilsmos de la Administracldén Pdblica Federal, a Entidadeg -
Federativasfy al piblice en general, previa aprobaci&h del~

Yk - Hernﬁndez Camargo, Emiliano. Inrorme sobre 1a - -
primera etapa ‘del ‘proyecto del GILSEN, En revista “Inrormd— :
tica Legislativa del Senado de la Repiblica' ARQ’ 1, segundoa'
”triﬁestre‘1987,No.2QMéxico:GILSEN 1987.p 33. 1 =
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‘propio Senadol(§5}. ’  -“”.L"

Loz verviclos especfricos que proporcionard

son. entre
otros los siguientes' S

1.—-Indidé?de_Legisiacién'Federal y de los Esﬁ&ddggff

h - Textosqumr_hg
de 103“

-.S{QiPrOced

DERECHO ' D

2.2.2.,

Las necesidades inmediataa, encuadradas en el presente,
o ya. han demostrado el imperativo de. contar con un mareo Jurf'
'dico en el cual apegarse para hacer viable 1a 1mp1antac16n-

" de’ las polIticas de . 1nform5t1ca que e1 pafs requiere. Ac—~~
‘tualmente al existir lagunas 1ur£d1cas .en 18 maheria, no ==

"a diaposicion de los'usuarios En
tiva" Op. Cit._p 13.

o L it et



.31 rluJo de datos transrronterizos, protecciGn Jurrdica de—;{i

los programas._actoa’fraudalentoa utilizéndo computadores,

45;n1 derecho ‘es . orden. aocial normativizado ‘en busca.de -
un 6rden Justo, la 1nforméh1ca puede coadyuvar a alcanzar -
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le. El derecho de la 1nform§tica,'m§s que una disciplina,:f
se proyecta como un cuerpo JurIdico que integrE. a 1a vez,
normes de ‘derecho publico, privado ' sacial”de direrente -

fndole. Son varics los :emas contem ados po el'derecho de
la 1nrormét1ca, pero antes de entrar e ‘un

ten sobre el tema. L

: 1;ArJTEcstNTEs '.-‘-- '

#ip et

sociales més significat;v

E puh11c6 unmarticulo enil
. -t GE SR O &
: Stepz orui@d"«en donde hace alusién gue el

;pr&ximo‘pas‘
hombre, deb

de 1a teoria general -
I ‘es la. 1nvest1gac16n -—
cient.i_ffi_ca 3 e o " {usd.




NO.CI‘J"ES‘ Y. CO.‘{QEPTO'.'__. S

El derecho de la. 1nrorm§tic Surumento regula——f'

dor del renémeno inrorméti

porque se ha dado mayorlp
los evenLuales perJuicios

Sobre el tema e Do
su OQbra Derecheo Inrormétic nos dice, que dentro del redu--
¢ldo grupo de tracadistas algunos consideran al derecho de
la-informitieca como una categoria propia que obedece & sus-
reglas ¥y que surbe como una inevitable respuesta social al-
fendmeno 1nform§tico ¥ que’ por- 10 mismo es un derecho exisw
t;ncialista en tanto que su existencia precede a su esen---
cla. ' :

Si 1o expuesto anteriofmente por el Doctor Julio Té---—
llez, implica dificultades, con mayor'razén las presenta el
concepto de este derecho de 1a informitica, El Doctor - —-
‘Téllezy, slgue diciéndo que es indudable que esta 4drea, al -
igual que la inform&tica jurfdica, permite una creatividad-
muy. amplia sin llegar a niveles demasiado imaginativos o --
 95pecu1at1vos. BaJo este orden de 1deas, nos da el sigulen-
te conceptu sobre derecho de la informética: "Es el conjun-
to de leyes, normas_y_principios aplicables a los hechos y-
- actos -derivades de.la inform&tica", y que es un conjunto de
leyes, en ghénﬁolque}”Si'bieh en casos, exlsten vaqiog orde
namlentos, juffdidbs'nécionales e internacicnales con alu-—-
© si6n’ especffica al- fenémeno informftico; asf como que son-
'_normas, en vivLud de aquellas que. 1ntegran 1a llamada poli-
-tica,in.ormﬁt;ca..del_mismo_mndo, que son principios, en —-

R
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runcidn de aquéllos postulados emitidos por Jueces, magis--
trados, tratadistas Yy estudiosos respecto al tema; y que ==

son hechos, como - resultado de’ un rendmeno apareJado a la 1n":'

formdtica. inimputable al hombre. ¥ por ﬁltimo, que son ac-a'
tos, como resultado de un fenémeno directamente 1ncu1ado a
ia informitica’ y provocado por el hombre.f o

Nosotros estamos de acuerdo con la der1n1c16n ante-u--
rior, sin embargo.no coincidimos con la Justiricac16n gue -
le da el Doctor Téllez al conjfunto-de leyes, en cuanto — —-
dice: " . . . que s5i bien en casos, existen varios ordend—
mientos jurfdicos nacionales e internaclonales con aluaidn-
especirica al fenSmeno informiticeo . . . "; ¥y nd estamos de
acuerdo, porque en nuestro pafs no hay ningun ordenamlento-
que trate sobre la informftica, sino mfs bien existen pre--
ceptos dispersos en varlios ordenamientos que 8e refieren —-
a la infermdtica; en cambio en el &mbito internacional, - -
variocs pafses ya cuentan con ordenamlentos que regulan en -
forma especffica algunos aspectos’'de la informitica,

2.TEMAS DEL DERECHO DE.LA INFORMATICA.

La legislacidn informdtica como ya se indicé es un - -
conjunto de normas Jjurf{dicas que surgen como consecuencila -
del uso inadecuado de elementos de la informédtica, y tienen
como finalidad el prevenir y corregir este tipo de conduc—-
tas; es decir se trata de una reglamentacidn de puntos espe
cflficos; el doctor Téllez, en su obra citada, sobre este --
aspecto hace .las sigulentes consideraciones:

1l.- Que si1 se recurre a un cuestionamieﬁto_deolas re--
glas existentes hara determinar si es bosible su aplicaciﬁn_*



andloga frente al problema o si serIa necesaria una amplia-
c16n a su 5mb1to de cobertura.

2.~ Esperar la evoluciGn d a_Jurispr dencia dada la-
creciente presentacidn de casos ante los 6rganus Jurisdic--
cionales en los.gue se. rijen las pautaa resolutorias o alme
nos conciliatorias, T i

3.=- Crear un cuerpo de nuevas reglas integréndolas a -

oerdenamientos ya existentes, o en su caso, dando lugar a —-
una nueva ley de carfcter especilico.

Segiin el parecer del Dp. Téllez, la tercera opcidn es-
la mds indicada; a nuestro parecer 18 consideracién que - -
hace es correcta, sin embargo consiheramos que en forma in-
mediata se debe dar prioridad al primer planteamiento de la
tercera opecién, en aquéllas materlas que se consideren gque-
mas dafic hacen a la sociledad, tutelando de esta forma el --
interés pidblico, como es, a lo que en algunos pafsks han ——
denominado delitos, informéticos; es decir, integrando un - -
capftulc especial a nuestro cddigo penal gque prevenga ¥ San
clone este tipo de conductas; y, posteriormente, crear una-
nueva ley especifica que contemple todos los aspectos sobre
la materia; y esta reglamentaciﬁn deberd comprender temas -
tales coamo:

1.- La Pnorsccxbﬁ':’&unibxch DE DATOS PERSONALES.

'ﬁéﬂﬁléﬁébica derivada de 1la infor
os cenurca de poder, el sectov - -
perJuicio o menQScabo ‘de ‘las liber
;‘el acceso ¥ utilizaciﬁn de in
rormaciones sobre las ersonas en rorma no reslamentaria -'

Aguf se contgm 1 2
matizacién por parte de’:1c




: q?:'

atentando cdntré"iaafliﬁertades deixihdividho. e
] cabe mencionar que eate punto merece especial atenciGn;
a tal" grado que son varins pafses ‘los- que’ ya cuentan con le'

‘cislacién particula“ a este: respecto, lo que a'su: vez pre—-,_

..._senta el problema de la armonizacidn internacional de tales
T legislaciones ; : - . . -

2.:—-_-FLU_..I0'. nz_ DATOS TRANSFRONTERIZOS.

Con el auge de la teleinrormética a nivel internacio--

' 5nal aumentaron de manera dramitica los veldmenes de la va—-
riedad de los datos transmitides a través de fronteras. Con -

. eatos surgen:ciertos problemas ecencialmente en torrno & la-
proteccidn de datos de tede tipe y por lo tanto, la necesi-
dad de regulacidn jurfdica con los problemas de armoniza——=
cidn internacional que esto conlleva.

3;— LOS CONTRATOS INFORMATICOS.

Aquf_se‘coﬁfemplarfan las normas contractuales que de-
ben regir todo tipo de contrato en materia de infprmitica,-
.es decir, normas para el proveedor y para los usuarios en -
"la adquisicidn, arrendamientc, mantenimiento y garanﬁfas de
los bienes y servicios informdticos a rines, por ejehplo, -
de telescomunicaaidn, etc,

4,- LA PROTECCION JURIDICA DE LOS PROGRAMAS.
. E8 decir, el estudic de la conveniencia de las diver--
sas formas' cventuales de proteccidn jurfdica del soporte -«

idgiéo,ﬂsoftware",‘ya-sea_por medio de patentes, de dere---
~chos ‘de autor, o cualquier otra forma.
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5.~ LA-ERGONOMIA'INFbRMATICA;." -

La ergonom!a 1nform§t1ca proviene atendiendo a .34 eti—-
molosia ‘del: vocablo "er56n=energfa, trabado y "nomos“ tra-
tado, - 1nform§t1ca, como. ya. dijimos anteriormenhe se rerie
re a la 1nrormac16n automatizada, luego entoncea la ergono-'
mfa 1nrorm§tiea, se’ reriere al conjunto ‘de implicaciones de
_orden’ normativo-laboral provocadas por el uso de la infor--

_ "mﬁtica, y estas. 1mp11cacionea podrfan ser: movilizaclén y -
idesemplec, coadiciones de trabajo, derechos y obligacinnes-

- de: los patronea y trabajadures, categorfa contractual etc.-
'f(h?)

_6.- VALOH'PROBATORIO DE LOS SOPORTES INFORMATICOS.

_ E1 fenfmeno de informatizacidén ha provocado un giro —-=-
en cuanto a los escritos baje su forma tradiclonal, ¥y este-
hecho, altera el funcionamiento normal de las reglas forma-—
l{sticas del derecho de la prueba. Sabemos que la .redaccidn
de un escrito firmado es una regla formal para todos los --
convenios importantes, ¥ una prueba documental se encuentra
preciéamente.en un documento escrito, €&l que puede ser pii--
blico o privado como lo sefiala nuestro derecho, para toda -
impugnacidén eventuel; sin embargo, este tipo de prueba no -
tiene cabida dentro de la légica de informatizacién que - -
tlende a simplificar los compromisos repetitivos que no dan
lugar a redaccién de un escrito come lo son &rdenes de giro
transmitidas de un lugar a otro, o la firma de un contrito,
a través de una terminal de una computadora; asf como fijar
la informacién sobre tipos de soportes mis o menos alejados

47.- Téllez Valdés Julio, Dereche . . . Op. Cit.p.109-
¥ sigs. . Lo
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de los escritos tradicionales y dificilmente masimiiables”-
por: nueatro derecho clésico sobre ‘1a prueba, como es el ce-
so0. de listados,\bandas o cintas magn‘cicas, micreofichas, --
‘fetc.,como'se'ubserva, 1a '‘manifestacidn de estos actos, ne -
,},existen qﬁ o*guardan éonro rmidad con los ordenamientos Jurg
ﬂdicos sobr laprueba, or lo que es necesario que este - -

11tc formiticos es un tema complejo del dere-
nformitica éh"razdn del cardcter técnico en tor-

_1dsfgﬁn§qéé v el dexecho.
A51 s¢ - tiﬂna y a'violaciﬁn de secretos técenicos ¥y co---
merciales aten»adoa 2’ la vida privada, manipulacién de da-

obo “de datos y tiempo de ccmputadora, etc.

: realmente 5nrprendente el incremento de este tipo -
:de delitos qu “existe en la actualidad, al grado que no bas
“tan una asin acidn anfloga a delitos como el robo, fraude ,-
atentados contra 1a vida privada de las personas, ete. sino
'que es mctivo de una reglamentacién particular, como ya ~ -
. es el uaso de ciertos pafses.
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CAPITULO TERCERO,
3. FUNDAMENTACION JURIDICA DE LA INFORMATICA.

En nuestro pafs adn no existe propiamente un cuerpb —u’
Jurfdico integral de la informitica, sélo existen algunas -
normas JurIdicas'dispersas,y ne podfa ser de otra forma, =--
pues cuando aparecen lenémenos novedosos. 3e van creando -
aquéllas normas que la experiencia y las circunstancias -
obligan a adoptar. Esco, desde 1uego, no puede producir un-"
orden coherente y sistemitico y aunque en algunos pafses yaf
.5e cuenta con alguna lesislacidn avanzada en 1a materia, ‘en’”
ninguno de ellos se ha alcanzado el nivel de: un cuerpo Juri_.'
dico 1nbegra1. : T S

".‘

Tradiciunalmente, el derecho 1nterno de los estados,--if
se ha clasificado en : Publico Privado ¥ Social.-; L

El Derecho Publico, ‘reglamenta la organizaciGn vy acti-f“
vidad del’ Estado v demﬁs organismes titulares del poder -

publico ¥ las’ relaciones en que participan con tal caréc-—- .

ter._el derecho privado rige las instituciones y las rela--
ciones en’ que 1nterv1enen los sujetos con carfcter de parti’
"culares. el derecho social a su vez busca establecer en la-
realidad un 6rden soclal igualitario, limitando la prepoten
cia ue los més Tuertes y compensando la impotencia de los -
débiles (48) '

: TQSJ— Cﬁéﬁa,‘ﬁario d¢e la.Teorfa de la Constitucidn, -~ -
' México:- Porrda, 1982.
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51gu1eddo la clasificacién anterior, estudiaremos 1as
' normas que rigen 1& 1nrorm§t1ca dentro del derecho 1nterno
en nuestro paIs. g CoT

“En este tratamiento, sefalaremos los aspectos funda-=-
-menLa]es ccn 1os cuales se desea eJemplificar la existen--
cla de diqusiciones que hacen referencia explfcita a la -
1nf6rm§tica.y-de;aquéllos otros cuya interpretacidn tam---
bién abarcarfa esta disciplina.

'3.1. DERECHO PUBLICO E INFORMATICA.

. 2.1.1. CONSTITUCION POLITICA DE LOS ESTADOS UNIDOS ~--
Msxrcanos;__"'

En su artfeulo 6/0., establece: "La manifestacién de—-
las tdeas no serd objeto de ninguna inquisicién judicial o-
" administrativa, sino en el caso de un ataque a l1a moral, --
ios derechos de tercero, provoque algin delito o perturbe -
el Srden. piblico; el derecho a la informacién serd garantl-
zado:por”eiyEstddo" 49y, -

_El:arﬁfculo que nos ocupa, contiene simultaneamente --
dos tibos de'géranbfas. Una de cardcter individual, que - =~
plasna lo. que .téenicamente se denomina un dereche publico--
«ub*eLivo,'cor"espondiente a lo gque hemos denominado la 1li-
‘pertad de expvesidn- y otra de tipo social, contenida en -~
1a ultima P&Pue del texto del precepto que preserva derg-—-
chos de.la’ soniedad .y que se sintetiza bajo el rubro de de-
'renhn a,la 1nformac16n.

. “9.f Publicado en el Diario Oficial de la Federacién -
el 6 de diciembre de 1977, con motivo de la reforma que se-
hi*o al artIculo de que se trata.
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' La introduceidn- del concepto "Derecho a la Informa—-—-
cién“ se produjo .eon motivo de la reforma publicada el 6--
dé diclembre de 1977. por ‘virtud de 1a cual se agregS la -
_expresiGn. L el derecho a.la informacidén serd garan--
tizado por el Eatado"

Esta runcién estabal, tiene por objeto preservar un -
- derecho de fndole social; pues si bien, la libertad de ex-
presidn es por escencla un derecho pﬁblico subjetivo, el -
derecho a la informacidn econstituye un derecho piblico - -
colectivo, es decir, se trata de una garantfa de caricter-
social que atribuye al Estado la funcién de asegurar para-
todos los integrantes de la socledad la recepcién de una -~
informacién cpertuna, objetiva y plural.

Es claro que la sociedad moderna ha generado a sus --
integrantes la necesidad de disponer oportunamente de un -
caudal de "informacién objetiva y veraz para la toma de mil
tiples decisiones. Esta necesidad de recibir informacidn-
no puede desvincularse de la libertad individual para ex--
presar ideas u opinilones por cualquier medio, pero tampoco
debe confundirse con ella; ya que la libertad de expresidn
es un derecho individual que el Srden jurfdico otorga en -
funecién de la capacidad intelectual y volitiva del hombre-
considerado en su singularidad, en tanto gue el derecho a-
la infermaclién, responde a la necesidad de la comunidad, -
de recibir aquélla; es decir, se refiere bisicamente al -- R
derechgo de los 1nd1viduos,‘a estar informados de los suce-
sos piiblices y en general toda informacidn que pudiera - -
afectar su existencla; toudo ello, para lograr que el indi-
viduo oriente su acclén y participe en la vida polftica de
" su comunidad.
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- Se ha considerado este precepto constitucional, por - 
que comprende en su ultima parte, como ya“se dijo el dere-"

Cun; producto:
1mp11ca, po_J

cto Dichas creaciones goO~-=

'_de creacién o‘rarmulac16n ’auniutilizando poderosos lnstru
_mentos de“apoyo'comc loison:hoy.’ en dIa las computadoras -
- (50},

' "LOnanyeﬁléf os p]anteé;uha?ﬁeﬁdEncia ne muy comdn -

'50.- T&llez Valdés, 'Julio .. . Op. Cit. Pag. 70.

-




Sk

‘en cuanto que la’ posibilidad de aprOpiac16n de 1& 1nrorma--
ciGn deberé ser. motivo de estudio hacia un reconocimiento -

“1a industria editorial. vigila”

| sas- y las transmisiones de rad o
-t M.)"’-:--r‘- e

pelfculas cinemntogrﬁrieas,_se manteng;n,dentr

) Como se aprecia
se hace menciﬁn en par
‘da en publicaciones impreéas, radio v televisién,
te las innovaciones tecnoldsicas en materia de"omunicacic-
nes ‘como; teleinformética,:facsfmil ¥ otras, i
-pueden transmitir 'mensajes cu;o; contenido seu vidlaJ;;;

n-difundis ..
no'obatan

. 51.- Publicadu en el Diario Oficial de la. Fedenacidn
el 29 de diciembre ‘de’ 1976 .'_:__»4,f;$.. L
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torio de las garantfas individuales o lo establecido por -
la Ley, no se contempla nada sobre el marco de referencia,

b. SECRETARIA DE PROGRAMACION Y PRESUPUESTO,

El' Artfeculoe 32 fracecidén XVII de la propia Ley Orgini-
ca de la Administracidn Pdblica Federal, establece que co-
rresponde a la Secretarfa de Programacién y Presupuesto:

". « . Coordinar y desarrollar los serviecles naciona-
les de estadfstica y de informaclSn geogré&fica; establecer
las normas y procedimientos para la organizaéidn, funciona
miento y coordinacidén de los sistemas nacionales estadfsti
cos y de informacién geogrédfica, as{ como normas y coordi-
nar los servicios de informitica de las dependencias y en-
tldades de la Adminlstracién PGblica Federal; . . ."

En esta rracciqn se sefiala que la Secretar{a_de Pro--
gramacién ¥ Presupuesto no s68lo debhe establecer normas Yy -
procedimientos para la organizacidén y funcionamiento de —-
los sistemas nacionales estadfsticos ¥ de informacién geo-
gréiifica, sino que tamblén debe normas y coordinar los ser-
vicios de inform&tica de las dependencias ¥y entidades de -
la Administracidn Pfiblica Pederal.

Un instrumento importante en la regulacién de la in--
formitica, lo constituye el Acuerdo Presidencial publicado
en el Diario Oficial de 1a Federacidn de 16 de enero de --
1978, por el cual la Secretarfia de Programacién y Presu——-
puesto dilctard las medidas necesarias para coordinar las -~
tareas }nforméticas que desarrollen las dependenclas y en-—
tidades de la Administracidn Piblica Federal, en cuyos pupn
tos se determina:
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"PRIMERO. - La Secretarfa de- Programacldn y Presupues-—
‘to dictard las medidas necesarias' para coordinar 1las ta--
reas de informitica que desarrollen. las’ dependencias ¥y en-
tidades de la Administracién- Pﬁnlica Federal :seﬁalaré -
"las directrices senerales sobre: dicha materia, ‘4 efecto —-
de establecer mecanismos “de: tratami de’la: inrormacién—
que mejoren su uso, utilizncié echamiento

SEGUNDO.- La Secretarf d
al establecer las’ directr

. 1: - Coadyuvar ‘a: través del uso_ericiente de;la 1nfor-if3;
Emética, a-la- satisfaccién de las ‘neceésidades:d 1nfcrma-—-,i_
“eién’ de lcs particularcs. s

TERCERO.~ En materia de informatica en;1acA dminlstra-x :
cidn Publica Federal, la. Sﬂcretarfa de Programacidn y Pre—'-~
supuesto tendrd a su carga'-' - -
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I.- Diagnosticar la situacidn actual de las nécesida-
des, por lo que se refiere a capacitacidn de recursos huma‘_
nos, a equipos, & sistemas de programaci&n para computado-
ras, asf como a los demfis bienes v servicios relacinnados-;-
- con el Sistema Nacional de Informacién. IR

" II.- Promover la utilizacién racional de los fecurscs43_
con que cuenta actualmente y de loa que en el ruturo se. le'

'1ncorporen.

- IIX1.- Establecer las normas b4 vigilar el cumplimiento -,
de ellas en lo que se refiere a la adquiaicién y contrata-
c¢idén de equipos, asf como al disefio, desarrollo, implanta~
cidn y uso de sistemaa, destinados al Sistema Nacional de=-
'Informacidn por computadoras debiéndose ajustar’a las dis
posiciones técnicas que en materia de teleinformitlca co--—
rrespondan. a 1a Secretarfa de Comunicaciones ¥ Transpor—--—
tes. : E ' :

IV - Proponer 105 diferentes contratos tipo a celebrar
se entre -las depeudencias ¥ entidades de 'la Administracién
pPiblica y los proveedores de equipo h'4 materiales que sean-
necesarios al: adecuado eatablecimiento ¥ operaci6n del 3is
tema Nacional de Informacidn. T Lol

1ab111dad que 1nvaria

blemente deberdn rea ; u consideracién -

las demés dependencias
PGblica Federal, reschto ‘a ‘adquisieidn, renta, ampliaciﬁn-
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¥y modiricacién de equipos; 1nstalacionesiy sistemas de pro
gramacidn para computadoras.‘ Lo

o -.\"-\\

a’bolftica en esta maferia.

: 11 specializadas del Sector Piiblico-
"Federal,:dé . r sus funciones en materia de in--

formdtica.

‘ejecutars los téabajos que- permitan un intercambic fluldo-

. de 1nformac16n pertinente ‘a 1las’ acCiones de Gobierno entre .

1os sistemas nacionales e 1nternacionales, conforme a ‘las~
‘normas que regulen 1a'c1rcu1ac16n de: la 1nrormac16n de -
‘iqueres nstrictamentehnacional 3 : R

-',SEﬁTO'_ Lé Bébreﬁébfé de?cﬁﬁuﬁtcaClcnés? _TransporteS'
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tica, el servicio piiblico de conduccién de sefiales de da--
:tos ¥ el otorgamiento de permisos para el establecimiento-
de sistemas privagos de teleinformitica, actividades que -
competen en exclusiva al Gobierno Federal®,

Complemeﬁto del Acuerdo Presidencial antes citado, lo
‘fué el Reglamento Interior de la Secretarfa de Pbpgrama—--
elén y Presupuesto, publicado en él Diario Oricial de la -
Pederacidn de 28 de febrero de 1980, en virtud del cual se
erean la Coordinacidn General ‘de los. Servicios Nacionales-
de Estadfstica, Geograffz e Informﬁtica y la bireccidn Oe-
neral de Polftica Informﬁblca ¥ Organaﬂ dependientes de 1la
Secretarfa en cuestién Y- cuyas atribuciones en materla de-
" informitica se establecfan en’ los ‘artfculos 9/0. ¥ 30 res-
'_pectivamente, del Reglamento de rererencia- ﬁosteriormen--
te, el 25 de enero’ de 1983, es publicado otro Reglamento -
' InQerior de dicha Secretaria, este nuevo Reglamento abroga
al antebior;“j'sefcfea el Instituto Nacional de Estad{sti=
¢a, Geografia e Ihfd}mﬁtica, el due asume las facultades -
gue sobre informdtica tenfan las Direcciones antes menclio-
nadas; actualmente, de conformidad con el nuevo Reglamento
Interior de la misma Secretarfa, publicadoe en el Diarioc --
Oficial de la Federacién el 29 de julio de 1985, las facul
tades que sobre 1la materia de informdtica tiene el Institu
to Nacional de Estadistica, Geograffa e Informf#tica se es-
tablecen en el artIcule 25 y 26 fraceién 1III, y expresan:

“artfoulo 25.- Para la mds eficaz atencidén y eficien-
te despacho de sus asuntos, la Secretaria contaréd con el —
Instituto Nacional de Estadfstlca, Geogralffa e Informédtica
que serd un drgano administrativo desconcentrado en los ——.
términos del presente capitulo, ¥ que le estard Jerérquica .
mente subordinado, con etribuciones especfficas para resol_
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ver sobre las” materias que se le seﬁalan ¥ en el &mbito te
rritorial que se determina.-De acuerdo con las disposiclo-
nes relativas, el Titular‘de 1a -Secretaria podri reformar,
modiricar, revocar, nulificar y revisar, en su caso, las -
resoluciones dictadas por el 6rgano desconcentrado“

1o, tuto Nacional de Estadfstica,-
Geograrfa e Informit ré. las siguientes atribucio--
nes: s

a).- Formularwlas 'olfticas . normas técnicas que en-
materia de 1nrorm5t1ca




;Giff

nistrativa del'éeptof.pﬁbiiéb;énlié materia“n

Como se ver& a la Secretarfa de Programacién ¥ Presu.
puesto, por. conducto del Instituto le corresponde adminis-
trar 103 recursoa técnicos inancieros, en la materia de
informética dentro; de las entidades de la Administracién--
Piblica Federal, asf’ como promover ‘el desarrollc tecnolé--
gico nacional, ¥ apoyar los programns de modernizaci&n que
sobre la materia se- presenten ‘en el sector pilblico.

¢. SECRETARIA DE COMUNICACIONES Y TRANSPORTES.

Dentro del campo de ia inform&tica se encuentra la --
teleinformdtica y ésta surge de la neccesidad de contar con
una estructura de comunicaclén gue permita la transmisién-
de la informacldn procesada a grandes distanciaé, por asta
Vrazﬁn, se estd convirtiende en unoc de los elementos estra-
tégleos para el progresc de los pailses. '

La iﬁbortancia Ze la Teleinformética ¥ en general to-
das las formas de sefiales digitales de datos, se Tundamen-
tan en la revolucién tecnoldgica de los mediocs de comunica
¢ién que abren nuevas perspectivas en todos los campos. La
tendencia de la teenologfa informftica se orienta a la utyi
lizacidn de equipos mediante redes de trasmisifn Yy procesa
miento de datos, fendmenc gque experimenta nuestro pafs.

De acuerdo con una encuesta realizada en 1983, por la
Secretarfa de Programacién y Presupuesﬁo, a 127 empresas -
que tenfan instalados 152 sistemas de teleinformdtica con-
127 computadoras ¥y aproximadamente 3400 terminales; se en-
cohtré'que de esos sistemas 62 eran nacionales, 55 locales
¥ 35 internaclonales; también se encontrd que la cipdad -



eon mayor concentracidn de terminales 10" fue el Distrito - _
Federal Y le segufan Monterrey, GuadalaJara,_Acapulco,: 'f..i
' ' decreciente -

. ' 5é};-La'inrorm£t1na ¥ éiiqé;éﬁﬁo
‘35,

53.- Publicada en el Diario Oficial de a4ﬁederacién—'

el 29 de diciembre de 1976.
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III.- Dtorgar concesiones y permlsos previa’ opinidn de -
‘_la Secretarfa de Gobernacién, para establecer y explotar -
fsistemas ¥y servicios telegréficos, telerénicos, sistemas y
servioios -.de comunjoaciGn 1nalémbrica . por. telecomunicacio
" ‘nes Yy satélites, ‘de servicio pﬁblioo de procesamiento remo
j,t° de datos, estaciones radio experimentales, culturales ¥
“de: aficionados ¥ estaciones de radiodirusién comerciales Y
culturales; as{ como. vigilar el aspecto’ técnico. del runcio'1
namiento de tales_aistemas, oervioios ¥ esbaciones-ﬁ "ﬁ_; '

_ En los artfculos 33 y'3“‘de1 Régloménto Intérior'oe -
la Secretarfa de Comunicaciones y Transportes, publicado -
en el Diario Ofieial de la Federaoidn el 14 de agosto de -
1985, se expresa:

Que corresponde a la Direccidn General de Ingenierfa-
de Sistemas, entre otras cosas 1o siguiente:

"Fijar Polfticas y directrices relacionadas con la --
Ingenierfa de Sisﬁomaa; Informfitica y Teleinformética en~
el Ambito interno de -la Secretarfa de Comunicaciones y -~ -
Transportes y en las actividades de su competencia en el -
Sector, .

Estaolééob'la CQﬁrigorﬁcién de la red interna de telg
informética de la Secretaria e intervenir en el estableci-
miento y utilizaciﬁn eflos sistemas del sector,

.su. caso, organizar la capacitacidn, in
-'vostigac16n y el desarrollo tecnoldgico en materia de Inge
'nierfa de Sistenas, Inrormética y Teleinform&tieca, en coor
dinacién con las" Unidades Administrativas gorrespondien---
tes".y que. igualmeotg le’ qompete a la Direccidn General --
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de Telecomunicaciones:: '

a____go de la Secretar;fa, reali
e ar nllu:del paIs y. eJecu-—
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Por otra parté es lmportante destacsr que el Acuerdo-
Presidencial publicado en el Diario Oficial de la Fedepa--
cidn =1 16 @2 enero de 1978, por el que se fagculta a la —-
Secretarfa de ?rogramacidn ¥ Presupuesto a dictar las medi
" das para eocrdinar-las tareas de informacién que se desa-—.
- rrollen en las Dependencias de la Administracién Pdblica -
"Federal;'se'establéhe in fine, que "La Secretarfa de Comu--
nlcaciones y Transportes continuard en el ejercicio de lasif¥  
-faculuades que actualmente tiene conferidas pnr 1as dispu-l,
'*aiciones 1egales en’ vigor, a fin de prestar el sefvicio -—
1pub11eo de " te;e-nrormﬁtica, el servicic publico de condué:f"

:qublicado en; e
-.rebrero de 1981

“amb c‘e

_'de Jh»os, en uno'e 4ent1dc=
vias benerﬂles de telecomunicaci6n.

_ b) stst emas de procesamiento remota de,d tos,- E1 -
.conjuntn de equipos y'disnoeitivos 1nrorm§t1cos, Y; siste—-
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_mas de transmiaién de. datos cuyo funcionaniento armﬁnico -
- hace posible, ‘en rorma remota, e1 tratamiento de'datos me- . .
diante un con1unto determinado de programas. o

o c) - Sistemas privados de proceaamiento‘remoto derda-

mas de transmisiGn de datos.



e).~ Establecer las normas. técniéds é'Que deberén. su-

] Jetarse,\asi como los requisitoa legales que deban cumplir

. ‘dependencias.y. ‘entidades- de la: Administraciﬁn Pdblica Fede
'-Vral ¥ las’ Instituciones del sector privadn o social, para-
" poder utilizar ‘sistemas de tranamisiﬁn de datos para fines

de Operacidn de sistemas de’ procesamiento remoto de datos,
ya sea privados o publicos.n ;' A

v .l

d) - Aplicar las tariras del servicio pﬁblico por el-
uso de los 3istemas de transmisiﬁn de datos; y . :

e) - Las demis que le confieran las leyes, los regla-

_mentos correspondientes ¥ las disposiciones administrati--

vas aplicables en la materia.

IX,~ Sistemas de procesaiienbo'remotu de datos en la --

. Administracién Piblica Federal.

4).- Prestar a las dependencias y entidades de la Ad-
ministracién Pdblica Federal, el serviclo de transmisién -
de datos para la operacidn de sistemas privados de procesa
miento remoto de datos, una vez que el estudio de viablli
dad haya obtenido el dictamen favorable de la Secretarfa -
de Frogramacidén y Presupuesto. :

III.- Sistemas privados de procesamiento remoto de da---

tos.

a).- Otorgar lids autorizaclones correspondientes, una
vez que se hayan satisfeche los requisites técnicos y lega
les establecidos al efecto a 1as Instituclones del Sector-
privado y Social que requieran establecer sistemas priva--
dos de procesamiento remoto de datos.



en su caso autorizacicnes a las depen-
e 1a‘Adm1nis:rae16n ublica Federal y

b).~ Expééir;'
Cdencias y entidadea

'de operaciﬁn de sistemas que permisione.¥7

. ) IV - Servicios Publieos de procesamiento remoto de da-—
tos.

‘a).- Proporcionar directamente los servicios piblicos
de procesamiento remoto de datos que 1le determine e1 EJecu

tivo Federal.

Cuando la Secretarfa no preéte el 3erﬁ1cio'an£eriob'-'

expediri a quienes 10 soliciten, las autorizacionea respec,?'

tivas, para que puedan enlazar sus equipos al sistema’ re--,g

deral de transmiaidn de datos._”"-
b).- Los usuarios pagarﬁn lasg- cuotas que determine_lafiﬂ
Secretarfa de Comunicaciones y Transportes"

Aunque la estructura Jurfdica exiatente en’ materia de - -

teleinrormética ya tiene 1mportantes lineamientos,_se con—‘

sidera 1nsuriciente para contribuir a utilizar eficiente--.’x

mante esta. tecnologfa en- beneficio de nuestro Pafs, sobre-
-'todo cuando la, micronlecurénica también ha revo’ucionado -
con Ios conceptos de las telecomunicacicnes y la utiliza——
_c16n de.satélites.de comuniﬂaoiones todavfa se encuentra -
“sujeta al_liderazgo.tecnnlﬁgico de los Estados Unidos de -



Norteamérica. ‘La’ disyuntiva que se plantea a los Paflses --
menos desarrollados es coordinar sus esruerzos ¥ unir re--
- eurses,’ asI como contar ccn una rirme ‘determinacidn polfti .
-;ca "de - sus gobiernas para apoyar la 1nvestigac16n y desa---

”;:rrollo la~transrerencia de tecnolog{a ¥ otras medidas que

'coadyuven reducir 1 brecha tecnolégica.
sgcasﬁhﬂié;bé}énpchcxon ?UBLIcA.

“La' Ley Orgénica de’ la Administracién Piblica Federal—

“jen su artfculo 38 establece que a la Secretarfa de Educa--

.e1dn. Pﬁblica, le corresponde e)l despacha de entre otros --
asuntog el de organizar, controlar y mantener &l corriente
el registro de la propiedad literaria y artistica.

" En base a lo anterilor, y tratindo de proteger los --
programas de Computacidén, el 28 de septiembre de 1984, —-
fue emitido el acuerdo No,11lH, por el entonces Secretarie
de Educacién Pdblica JESUS REYES HEROLES, publicado en el
Diario Oficial de la Pederacién el U de actubre de 1984,-
en cuya parte considerativa y resolutiva se establece:

CONSIDERANDO:

"Que los programas de computacién constituyen obras-
producidas por autores, en los términos de las disposlicio
nes de la Ley Federal de Derechos de Autor;

Que dichos programas de computacién requieren de la~.
proteccidn jurfdica necesaria para evitar la viclaclén de
1los derechos de autor respecto de las mismas por parte de
terceros, constituyendc su inseripeifn en el Registro - -



Piblico. del Derecho de Autor un. elemento Favorable para ob
tener. la protﬂccion mencionada, ' Lo )

Que la praduccién dr‘las_ouras de referencia ha teni-
do un notable ineremento en, n : ' '
aﬂos. e

Que 103 prosramas de computaciﬁn tienen caracuerfsti-
cas propias que los distinguen del resto
ceptibles de’ prcteccidn por el derecho de autor. ;anto por
. 1o que se’ refiere a-su contenido ‘come alos “diversos sopor
. tes materiales en’ que se encuentran_ihcorporadas. por lo -

que se presumiré la’ buena T€ del- solicitante de la 1nscrig
'cion correspondiente, y“;{ ' S

Que, de conrormidad con 10 dispuesto por. el artfculo-~
122 de ia Ley Federal de Derechos de Autor; toda inscrip-—--
ci6n deja a salvo los derechos de tercero,.he tenido a -«~-
.blen expedir el siguiente:’ B

ACUEHDO No. 114, POR EL QUE SE DISPONE QUE LOS PROGRA
MAS DE COMPUTACION PODRAN INSCHIBIRSE EN EL REGISTRO PUBLI
CO DEL DERECHO DE AUTCR.

PRIMERO.- La Direccién General del Derecho de Autor -
procederi a inscribir en el Registro Pﬁblicordel Deréchq -
de Autor los programas de copgputacién cuyo registro se s0-
licite una vez que se . hayz -cumplidoc con los requisitos-’
gue para el efccto establecen 1as disposiciones 1egales=--
aplicables.

SEGUNDO.~ Para los efectos de ‘dicha insceripcidn, el — '
solicitante podrd presentar, a su eleceién, lés'primgras_y
las ditimas 10 hojas que correspondan al programa.fucnte,
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al programa objeto o'a'ambqg."

TERCERD.- En ‘todos los casos, el solicitante debers -
acompafiar a la solicitud correspondiente una breve explica
eifn del contenido del programa de computacidn en cueg—===""
tién. '

CUARTO,- El solicitante podrd tamblén presentar los -
ejemplares del programa de combutaciGn necesarios para el-
ctorgamiento del registro, contenidos en cualquier tipo de
soporte material. Cuande el solicltante exhiba soportes:--
materiales, diverscs a su expresién impresa en papel, debs
rg acompafar a los mismos las primeras y las Gltimas 10 ——
hojas impresas del programa en cuestién, las cuales se de-
volverin al interesado con las gnotaclones correspondien-—=

tes,

QUINTO.~ La Direceilén General del Derecho de Autor, -
adoptard las medldas administrativas que sean necesarias -
para el cumplimiento del presente acuerdo”.

El acuerdo de gue se trata, se presenta m&s bien como
un trimite adminlstrativo ya que contlene escasas implica-
ciones de Srden jurfdico.

3.1.3, LEY DE INFORMACION ESTADISTICA Y GEOGRAFICA.

Esta Ley es publicada en e) Diario Oficial de la Fede
racisn el 30 de diciembre de 1980 y sobre la materia de --
informédtica expresa: . :

WARTICULO lo.- La presente Ley es de Srden piblico e-
interes sociazl y sus disposiciones rigen a la informacién-
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estadfstica y peoprafica del - pafs que son elementos consus-;
tanciales de 1z snberanfa nacional, y'a 1a utilizacidn que'

COmo se’ puede apreciar “laiLey' de’ referencia no sdlo-
rige la 1nrormac16n estadfstica y?geogrérica, sino que - =
' también regula el. desarroll ¥, utilizac16n de- la ‘informdti
ca en la elaboracidn de estadfaticas y de 1nforma016n geo-
pratica que realizan laa entidades de 1a. Administracidn Pﬁ
blica . Pederal y los Poderes Legislativo ¥y Judicial de la-

Federaciﬂn Y Judicial del Distrito Federal

La citada Ley de-Infcrmacién-Estédfstiéa,y Geogrdfri--
ca, establece ademds, en su artfculo.33, en concordancia -
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con el artfculo 23 del Reglamento Interior de la Secreta~-
rfa.de- ‘Programacién y Presupuesto, que el Instituto Nacio-_
nal’de Es.adfstica "aograrfa e Inrormé*ica es un 6rgano -
deeconcentrado de la menciconada Secretarfa de Prngramacién

1'_y Fresupuesto ¥ que, ésta. elevcerd long ”acultades ‘que 1le - . .

_ otorga 1a’ preseﬁ»e Ley por conducto de dicho Instituto,;--T
salvo aquéllas que le sean ntribuidas expresamente en las—- )
1:mater1as que ‘12 misma- regula, a su titula:;'por otras dis~ o

‘ posiciones legales y reglam ntarias." : e

3.3 g *_'c_.fop ﬁo;’pamp . F_,EDEH_AU-

Uno de lcs problemas que més pveocupacipn sishe mani-

Por flujn_de atns'transrronterizus-debe entenderse,
'aegﬁn el - conseJo econdmicu de :la- organizacién de’ 1as Nacio
nes Unidas a. “La circulacién ‘de datos e 1nfornac16n a ;_-—1;
3través de ‘las’ r nnteras nacionales para su procesamiento, ,;j 
-almacenamiento Y recuperaci6n“ (s8). = ‘ ’

. EL orfgen de este prnblema en nuestro pafs,;se’des-w-f.

11uJo de datos. tra1«fron'er1 os,

5“ - Telleu Valdés, Jiliol
Op. Cit. Pas. 79

e e

o-;nfoéﬁﬁfidqf{n E
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entre.btrds,seﬁéla 155)}'

La utilizacién 1lfc1ta de datos transmitidos al extranjero
y el atentado a 1a soberanfa de los Estados.

El primerc de ellos,'se refiere al envio de 1nformacio
__nes a otro pafs, ¥ temande en cuenta el estado actual de -~
5de“echo. 1es pevmite escapar a 1la reglamentacién a que even

- tualmente: pudieran estar sometidas en el pafs de orfgen, lo

'qgerpuede ﬁqr_lugar a que se cometan graves dafios a las - -
garantfas de los Ciudadanos o adn & 1la seguridad de los Es-
lthdos} el ségundo de los’ problemas citados, se debe también
a 'la teleinformftica y como es sabido, €sta, a1 igual Que-
:'6tras'man1festaciones tecneolégicas trae consige una serle -
de consecuencias las que en dltima instancia, repercuten --
en uno de los valores mis importantes de toda nacién que es
su soberanfa, este hecho, causarfa un grave dafio 2 la ng—~=-
cién afectada; a este respecto, se tiene que.en nuestro - -
pafs el CSdigo Penal para el Distrito Federal en materia —-
de Fuero Comin, y para toda la Repiblica en Materia de Fue-
ro Federal (55),-en su 1libro segundo, tftulo primero, deli-
tos contra la seguridad de la Nacidn, en su capftulo I y. II
que se refieren a los delitos de traiciSn a la Patria y es-
pionaje, respectivamente, en sus artfculos 123 rraccidn v,
127 pérrafos’ primero y tercero, v 123 establece.

55 - Ib. Pag.’ ae.

56 --Publicado en el Diario Oflcial de la Federacién -
_el dfa 14 de agosto de 1931. :



1a Patria enbre ctras_rorﬁas' por --i
'tener,.en biemp05 a : ' :

Jprisidh de _einco-
ta mil pesos, al'Me—

'Vnal sustantivo. prev'
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mentos al enemigo n a un Gobierno Extranjero en perjuiaio'
de la- Naci&n Mexicana, se hace necesaria una reglamenta———_
cidn Jurfdica penal que prevensa o limite esbe tipo ‘de si-
_tuaciones ya que unicamente se cuenta ‘eon los preceptos -
antes seﬁalados; los’ que” son muy generales, ¥ consecuente--
‘mente da cabida a irregularidades en 1a Admlnistraci&n de-
la. Justicia .sobre el Campo de 1la Teleinrormﬁtica.-ndemés -
resulta incongruente la penalidad de prisién con la irrisp
ria suma que sé seﬁala'ya que éumplienéo ‘cun 1a sancldn eco--~ -
némica que se consigna de cincuenta mil pesos se desvanece
éste que es un grave delito contra la Nacidn.

3.2. DERECHO PRIVADO E INFORMATICA.

Ha sido caracterfstica del mercado de bienes y servi-
cios en materia de informitice que los proveedorQS'imponf—
gan las condiciones y establezcan de hecho un control.ao-—
bre los usuarios y clientes. Esta es la situaecidn que pre-
valece en los palses en vias de desarrollo; nueatro Pﬁis;f
al no estar preparado con recursos humanos, materiales'y -
tecnongicos para poder controlar ¥ regular las adquisicio'
nes -de 1nrorm§tica varlias empresas transnacionales se --1.
_convirtieron ‘en las principales proveedoras de. bienes ¥ —-—

‘servicios 1nform§ticos, imponiendo las formas de’ comercia-f”

lizacién, distribucién en el mercado, obligaciones y dere-.
'chos en, el suminiatro de bienes y prestacién de aervlcios,z
otorgamiento de garantfas, responsabilidades del provee---
34 esta situaciﬁn prnvocd a través del tilempo una_
ﬁserie de - problemns tanto técnicos como del Srden JurIdi«-‘

co. " :

No existen ,normas Jurfdicas especialmente elaboradas-
_para ragular 1a5 relaciones entre proveedores y cliente de
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: bienes-y servicios ipformdticos, de tal sﬁerté que se ha -
‘creado_ﬁna151EUa¢16n desfévobablé para los usuarios, quie-
.nes'tiénén'qﬁe'acepfar_éondiciones a-menudolinjustas 10 ~=
) cual'ba;provdcado la dependencia de estos frente a los - -
- oferentes; independiente de gque &sto, puede perjudicar a -
1la‘qaciﬁn ya que puede producir efectes deslfavorables a -
la soberanfa nacional, detrimento a las libertades indivi-
duales Y dependencia tecncldgica perjudicial para el desa-
rrollo naclonal; por 1o que ¢s urgente la Implantacién de-
un régimen Jurfdico aplicable a las relaciones comerciales
en inlormitica que tutele tanto el equipo f{sico como al -
soporte l6gico de las computadoras y que sirva de apoyo --
Jurfdico en materia de contratacién de bilenes y serviciosa-
¥ permita lograr una equldad entre los derechos y obliga——
clones del usuario y el proveedor,

Debido a que no existen normas especiales, la contra-
tacién de bienes y servicios informfticos se ha desarrolla
do dentro del campo del derecho privado, lo cual Ho ha si-
do muy afortunado, ya que en el C6digo Civil y disposicilo-~

nes mercantiles Se encuentran preceptos que lUnicamente pro
con

porcionan soluciones muy generales a los problemas que
asf

mayor f'recuencla se presentan entre acreedor y deudor;
en 1o que respecta a las cldusulas accidentales la Ley de-
Ja un hueco que se llena con el arbitrio de los contratan-
tes quienes para obtener una’poaic16n ravorable en la caon-
tratacidn requileren tener suflcientes conocimientos técni-
cos, situacidn que es desventaJosa para el usuarioc, en ~ -
virtud de los pocos o nulos conccimientos técnicos en in--
fermitica, quedando desprotegldo; por lo gque el usuario, -
en el &mbite jurfdico privado debe tener mucho culdado so-
bre todo en las c¢l&dusulas accldentales por-'ejemplo, las -
condiciones de instalacidn, crédito por fallas de los bie-
ne#, operacién y mantenimiento preventivo y correctivo del
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equipo durante el tiempo de garantfa, soporte técnico etc.,

Ante 1a posic16n desvenbajosa del-cliente del equipo -
de. inrormdtica el Gobierno Federal’ ha_hepho,eafuerzos por-
tratar de aligerarla respecto de iQS"débéhdéhgiéSIy eﬁtida-
des publicas; las primeras medidas-que se tomaron a este -~
respecto datan de 1973, en el Prograha dé;Reforma Adminig--
trativa del Gobierno Federal, participaron diversas unida--
des de informédtica, las que elaboraron un documento en el -
que se establecieron los lineamientos generales a los gque -
deberin someterse los contratos de arrendamiento de equipos
de sistematizacidén de datoes con opeién a compra (57).

En este tipo de actividades, han participado.diversas-
Secretarfas y Organismos de la Administracidn Piblica Para-
estatal,’pero las que mayor control han tenidc debido a sus
racultades son': 1as'de Comercio y de Programacidn ¥ Presu-~-
puesto.

57.7 5ecretar£a de-la Presidencia. Aspectns mfnimos -
‘et i 03 conuratos que para el caso de com—f

que deberé
pra. o, ‘rent

los’ diferente México._s P R.

rcveedores,

ntidades del Sector ‘Pdblico Federal ‘con ——'f‘
(Comité Técnico-'



_epféﬁdi#ér%éh:dispoéie

La Secretar
;1Eh¢és",l-iﬁfém5§;p'os_ -

clones para "egu ;
" como eran., 5

;n"rendamienbos ¥ Almacenes
ublica Federal publicada en el Dia-

5t ‘brera de 1955, entre otras cosas daba
facuitadég 1a Secretarfa de Comercio para aprobar 1os - ~
contratos que ;:_ucilizan aor la Administracidn Pdblica, -~
revisar’ los.conrratos celebrados, llevar el padrén de pro--
veedares, regular la forma en que deben establecerse los -~
contratcs. normar la celebracidn de los concursos que deban
realizar las dependencias y entidades parz la adquisicién--
de’mércancias; materias primas y blenes muebles.

Estas normas que regulaban a les contratos se comple--
mentaban por diversas disposicicnes jJurfdicas tales como el
cédigo Civil, las Leyes deg patentes y derechos de avtor, la
Ley de Protececidn al Censumidor ¥y la relativa a la transfe-
rencla de tecnologfa, entre otras.

Por su parte la Secretarfa de Programacién y Presupues
to como coordinadora de las actividades infermécicas, ha -~
eiaborade diversos documentos establegiéndo el eclausulado -
minimo que deben contener los contratos de renta de bilenes-
informdticos, el ¥ltimo de ellos elaborado en diclembre de-
1979, ¢l que ademds de contener el clausulado minimo, es —-
aplicable a las operaciones de compra venta, arrendamiento-
con opeidn de compra de suministros, mantenimiento de equi-

ESTA TESIS N3 POSE
SAIR DE Lk BiGLLTLCA
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pos ¥ disgﬁo dé;s;gtéﬁgs_(sj);f,p

Actualmente, uevaﬁLey de Adquisiciones, Arren=-
.damiento y Prestacidnlde Se"vicios relacionados con Blenes-
Huebles puhlicada en :1 Diario Oficial de la Federacidn el-
B de rebrero de11985 _corbesponde a' la Secretarfa de Progra
macién’ y Presupuest_' as'racultades quz la Ley sobre Adquisi
ciones, Arrendamie_ y: Almacenes de la Administracién Pi--
blica Federal, otongﬁmfia la Secretarfa de Comercio; ya que-
la Ley seﬁalada en primer término, abroga a esta dltima ¥y -
s8lo dﬁ participacidn la Secretaria de Comercio en aquello-
que no se oponga a la nueva Ley, como es el casc del articu
1o 27, que se refiere a los requisitos que deben satisfacer
los proveednres, para ser registrados en el padrén de pro--
vegdores.'-

e

) ..De-lo expuestco, tenemos gue si en la Administracién --
Piblica Federal se han presentado muchos problemas en lo ~--
concerniente a la contrataeidén de bienes y servicids infor
ﬁﬁtidos, con mayor incidencia se presentan en el sector pri
vado, 'y para tratar de menguar las desventajas que se le --
presentan al comprador consideramos que lag experienclas —-
que ha tenldo 1la Administracidn Pdblica, pueden Ser una ---
perspectiva para dar solucidn a los problemas que de este -
tipo se presentan al sector privado.

58.- Secretarfa de Programacidén y Presupuesto. Contra-
tacidn de Bienes ¥ Servicios en la Informitica. CGSNEGI., --
{Direccisn Oeneral de Polftica Inform&tica). México: 1979.

.
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Por otro lado consideramos que ante el craciente desa
rrolio y uso de la informitica, se requlere preparar recur
sos humanos en 1a investigacibn, produceién, distribucidn--
y consumo de bienes y servieios informdticos, en estas - -
dreas surgen nueves campos de accién-paﬁa el abogado, ya -
gue como el caso para adquirir'los'biénea y prestar los —-
serviclos correspondientes, se’ tienen que celebrar actos -
Jurfdicoa en los cuales debe. 1ntervenir un especialista en
derecho que ademfs de tener cqnpcimientos Jurfdicos, ten--
ga conocimientos técnicos auﬁqQé sean elementales del equi
po que se adquiere, paré'entehdér'el contenido real de las
cldusulas que se integren al contrato gue celebren las - -
partes, : : :

3.3. DERECHO SCCIAL E INFORMATICA.

Como fendmenoc actual y en censtante expansifn, la in-
rormftsica incide no sélo en el Derecho Piiblice y Privado,-
sino también en el Derecho Social. Frente a la informfti--
ca es necesario tutelar clertos derechos soclales ya pleng
mente reconocidos en nuestro sistema Jurfdico como son, -
por elempic el Derecho a. la Infopmanidn vy el Derecho a la-
Educacidn. :

3.3.1. PRIVACIDAD Y'DERECHO A LA INFORMACION.

Sobre el Derecho a la Privacidad, la Informética debe
ser regulada de tal manéré:que se ¢9nvierta en un instru--
mento efective para serfﬁealldad tal derecho, establecién-
dose normas ﬁue'garanticeﬁ el derecho de accesoc a la infor
maeidn cuando coneiernaia'la'persoha, igualmente - otorgin--
dole el derecho de impugnarﬁla~1nrormaé16n relacionada.con
ella cuando sea eguivocada, incompleta o bien confidencial.



La introduccién de una legislaciﬁn de protecci&n de -
los datos garantizﬁndo la privacidad ‘de“1a’ informacifn so-
 hre” 1as personas maralea y, ‘en-s4. caso la confidencialidad
© de la” 1nformac16n de laa mismas Personas Morales parece —-
jimpreseindible, tales 1egislaciones ya existen en varios -
.pafses, como veremos ‘en el préximo capftulo.

‘fPor otra.ﬁarte, debe regularse el aprovechamienta de-

_ 1ajInrorm€t1ea Y Qe las demés tecnolagfas de la informa---
ciGn:en favor del ejercicio efectivo del Derecho a la In-~

-tarmaciﬁn garantizade para todoa los Mexicanos por el - --
‘artfeulo 6/0., Constitucional. En particular se debe defi
nir cémo y en qué medida el pueblo, los individucs en su -~
calidad .de cludadanocs o en su c¢alidad de prafesionales, -~
particularmente los periodistas, reporteros, etc., pueden-
tener accesc a la informacidn del Estado, principalmente -
usando 1os medlos informdticos, sistemas de informacidédn, -
bancos de datos, etc., de la propia Administracidn Pidblica
Federal o los gue el Estado establezes especialmente para-

tales fines,

De esta suerte la inform&tica debers estar al servi-—-
cio de 1la sociedad contribuyendo 3 su desarrgllo cultural,

econdmico ¥y tecnoldgico,

En este contexto parece 1npteresante hacer notar gue -
mientras las consideraciones relativas a la privacidad de-
la informacidn hace mencldn especffica a la que permite -~
identificar por su cardcter normative al sujeto que la —~~
suministyrd, una aceptacidn a tal tipo de informacidn y Su~
ubicacidn Jurfdica la constituye, en nuestro Pafs, la Ley-
de Informacién Estadfstica y Oeogréfica, publicada en el--
Diarie 0ficial de 13 Federacidn el 30 de diclembre de - ~-



que proporcione. El --
gulen la circulacidn ¥
aseguren el“ acceso _el-pﬁblico_a la Informacién Estadis

tica v Gecgrﬁfica

incluy ‘ya algunos principios de Regla-
Dereeho" ‘a. ‘1a ‘Confidenctalidad; Derecho
" nuncia de Abusos; también sobre el-
‘scrito Ly de la modificacién; Dere-—
cho al Anonlmato. Der' 65a Ser Informados de las posibili
dades de’ rectilicacidn, CQnridencialidad. Derecho a provo
car sancionea a los infractores de la confidencilalidad.

Ld prnpia“Le
mentacidn como sqn-
a la Reccificacié
Derecho de Prueba'por

) Naturalmente, dich Ley ae refiere particularmente 8-
la privacidad de la 1nformac16n censal. .

_ Generalmente ia- 1nrormac16n que se usa para elaborar-
los censos se- maneja por agregados, la cual al conjuntarse
-prdcticamenue diluye la in¢ormac16n nominal. para volver—
se global en el cuadro;resumen estadfstico y se hace impo-
sible-ya idenbiricnrl'"en ferma . 1ndividua1.'unicamente - -
quedaré a disposicidn el” agregado en los diversos niveles-
en” los que seiclasifique la informaciﬁn.._ﬂ' '

Otra direrencia mportante entre los datos recopila-~
" dos para fines de. estadfstica y 105 que se obtienen con —-




fines administrativns es que éstos ultimos estén quetua -~
a un” proceso de actualizaciﬁn para el cual es. necesaviu la
_rererencia nominativa, lo que normalmente no sucede en el-
‘. easo de las: estadfaticas nacionales.l'"

Por 10 anterior,-se ‘hace obvia que la Ley antes cita-
'da se reriere 5610 a informacién de clerto tipo ¥ que su -
procesamienho administrativo constituye una excepcidn ope-
frativa, 1a’ que 11eva en s1 misma la garantfa del anonimato
nominal. B

3_.3.2.- DERECHO A LA EDUCACION.

"Consecuenclas de gran magnitud acarrea la informftica
en el Derecho a la Educacidn, pues hace indispensable 1a -
f‘creacidn de sistemas de capacitacién para formar no séle -
‘técnicos sino también profesionales en la materia de infor
mitica. Esto es importante ya que nc puede hablarse de una
"Polftica InformAtica integral sino se considera dentro de=-
ésta una Pol{tica de Formacién de Recursos Humanos especia
lizados en esta materia, dado que constituye una pledra —-
angular dentro de una verdedera solucidn a la prablemét;ca
de la informdtica en México.

En nuestro Pafs, la Educacién y preparacién de Recur-
sps Humanocs en materia de Informitica sf tiene una base ——
Jurfdieca firme puesto que existe el derecho de todo Mexiecg
no 2 reclbir educacién impartida por el Estado en los tér-
minos del artfculo 3/o0,, Constitucional; asimismo, el Dere
cho de los Trabajadores a recibir adiestramientc y capaci-
tacidn para el trabajo, de conformidad corf el artfculo 123
de 1a Constitucidn Polftica, en cuyo apartado A, fracclén-
XIII, se determinsa: )



"Las empresas, cualquiera que sea au actividad, esta -
rdn obligadas a proporcionar a sus trabajadores, capaejita-——
cidn o adiestramiente para el trabaJo.-La Ley:Reglamentaria
determinari los sistemas, métodos ¥ proéédimieﬁtos canforme
a los cuales los patrones debersn cump]ir con dicha obliga-
c16nll . . .

En base a lo anterior, se creS la Unidad Coordinadora-
del Empleo, Capacitacién y Adlestramiento en junio de 1978,
a fin de establecer la infraestructura capaz de estudiar y-
promover la generacidn de empleos; organizar, promover y --
supervisar el adiestramiento de les trabajadores; aprobar -
planes y programas de capacitacién; registrar y autorizar -
agentes de capac¢itacidn.

Asfmismo, se han emprendido acciones dentro del marco-
general de la Educacldén Técnlca impartida por el Estado, -~-
tales como la celebracidn de convenlos de vinculaecién entre
sector educativo ¥y Sector empresarial, la creacidn de nue--—
vas Instituciones de Técnicos Medios,Colegio Nacional de -
Educacién Profesional -Téenica (CONALEP), los trabajos de --
investigacidn y proyectos experimentales del Instituto Na--
cional de Estudiocs de Trabajo (INET), el Centro Nacional de
Productividad (CENAPRO), y otros, que vienen a formar parte
del esfuerzo del Gobierno Mexicano para atender la demanda-
de Eduéacién Téqnicﬁ,:enPbenamiento y capacitacidn.

_ Nc obstante, en la realidad se observa una gran difi--
. cultad en’ 18 capacitaciGn ¥ formaciGn de técnicos inform&ti
‘gos.’ La" ¥ ursos; ﬁumanoa calificados en las di
versés 5r as que aba ca laiinform&tica representa uno de -~
los: principales obstéculo qpéra la utilizaci&n adecuada de-
6sta, asI como la pramc 16n de indus;rias competitivas —-
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en este campo.

En estudios realizados pbr'la‘SecfetarIa de_Prbgrama;4
cidn y Presupuesto sobre las Instituclones Piblicas y Priva
das que imparten estﬁdios sobfe'informﬁtica en sus diversos
niveles; asi como de 1as earacter{sticas de los programas -
' de estudios. respectivos (59), se observd que las Institucio
nes Privadaa no estén quetas a ninguna supervisién por - -
algdn. Organismo de‘inrormética Autorizaeda supeditfndose -~
unicamenbe a 1as'dispoaiciones generales de la Secretarfa -
de Educac16n Piiblica. Ademfs existen otros aspectos sobre -
la.- calidad ¥ seriedad de la ensefianza en informiética que 1m_
parten las Instituciones Particulares, algunas de dudosa --
experiencia proresional ¥ que sin embargo participan en el-
mercado como oferentes de capacitacién informitica. Los in-
tereses y derechos legftimos de los que partlicipan en pro--
gramas de enseflanza en informitica deben ser respaldados‘--
por nérmas jurfdicas adecuadas. Se infiere en general, la -
necesidad de establecer una coordinacién interinstitucional
para la ejecucidn de planes sectoriales Yy naclenales en la
formaeldn de recursos humanos en informAtica;: serd un proce
S0 que necesariamente estari apoyado en el marco.jurfdico -
existente, de acuerdo a las estrategias de un programa na-—-
cilonal de desarrolle informitico. .

e — e

59,- La Informdtica y el Derecho . . . Op.Cit. Pag.l2,
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'-H; HEGULACIONES JURIDICAS SOBRE INFDHMATICA EN OTROS- 

aes, de direrent

‘1ugar a que algunoé
a esos problemas : 3
serie.de normas Jurfdicaa que'permitierén resular algunas-
actividades sobre: la materi_ ] :1e ‘ofrecer un pa-
norama m&s claro sobre: esa; get ‘idad, a continuacidn senha-
laremos por orden alrabético._alsunos de ‘1os pafses que --
ya cuentan con un Grden jurfdi' : pliceble sobre un peque—
fic campo de 1la actividad’d 1a 1n orm&tica, y asf tencmos:

4.1, ALEMANIA_(Goi

El antecedente méa remoto;lo encontramos en el Estado
de "HESSE", de Alemani ;
Datos" promulgada_e

60, - Tellez valdés, ‘Julio. Derecho Inrnrménico . e e

Op. Cit. Dag 126 a 131 y 1“2 y Sigs.-“
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rio. de protecciﬁn de datos aeﬁaléndole sus derechos, atri--

”'1970 aunque a direrencia de la* miama es, de aplicacidn Fe-
'deral ¥ conaecuentemente de contenido’ mﬁs nmplio.

Esta nueba Ley; contiehe asbectos de la anterlor sobre
la proteccisn de datos y agrega otros aspectos importantes,
pues protege los datos personales que son almacenados en --
régistroa informatizados, modirficados cancelados o comuﬁic&
dos, no sflo por autoridades u otros entes ptblicos, sino -
también, por personas morales de derecho privado.

_ A,1las personas morales de cardcter privado, se les cdnf‘
-cede la facultad de almacenar, modificar, cancelar’ o comuni_53
car, datos contenidos en sus registros automatizados, ‘de’
sus agremliados, trabajadores o socios, dniea y excluaivémen.

nes, asin mfs lfmite que la pvohibicidn de’ utiliza ;éﬁo§ -

datos, 2 usos distintos a los de su recopilaciGH,,exéépfer‘
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5cuundo se trate de Jas autoridades de 1la Defensa Constitu-—
cicna]. al Servicio Federal de Investigacidn, al Servicle -

',‘de chbra Espionaiﬂ Nilitar ¥ otras autoridades dependien—-

: tes del, Ministro Federal de Defensa, en la medida en que -~
festuvlere en iuego la seguridad de la. Federaeién; la Ofieci-
na Federal e 10 Criminal las Autoridades del Ministerio --.
n Fiscal v.d Policia, asf como las Autoridades Estatales y -
'_'Municipa‘es, que almacenaren registros. ‘para cantrol y com-
_‘lprohacidh e elt cumplimiento de las tareaa del ordenamiento
',tributaria S

Sin embargo
‘que. concurrah_ ht.f
_'de su expediente pers‘
ral’ ‘o_del” momento hay
empresario empleado.

”ejado de 5er importantes para el —-
‘o parahlas autoridades o entea pbli-

cos. }

Cumplimentando a la'Ley. del 70, 'la Ley del 77, intenta
en sy artfculo Hl, deacribir e1 tipo delictiVO para eJerci—
tar 1a accidn penal, ¥ asf”expresa'.;‘i' <o v

An_'ric'ur.o 1.

"Datos ruferidos ‘a personas: ¥ protegidos por la pPESEn~
te Ley que ‘no fueren de du inio publico seré castigado con




" _9° ' : 3 :-, S -

la pena ‘de privaci&n'd Klibertad_de un aﬁo como méximo o -
con pena de multa" : A ‘

otro'un"lucro o de causar perJui-f'_
privativa de 11bertad de dos aﬁos—_f;

-.:articulo ua hace referencia a accionea que sin'ser delitos
son’ sancionados como- inrracciones de.: policfa, en este cas)

se establece como multa méxima 1a cantidad de’ 50 mil mar#--n‘ﬁr

cos alemanea,_al respecto, nos encontramos en 13 posicién -

‘de aclarar que este artfculo en comento, no establece san-— jﬂ'
cién privativa de la libertad, -

También results pertinente resaltar el artfculo 45, -~ ,'
mismo que para mayor claridad nos perﬁitimos transeriblr: -
", . . Siempre gue fueren de aplicacidén a los datos‘persdﬁg
les almacenados en registros 1nformatlzadds disbosicionea -
egpeciales de 1la Fedefaciﬁn. tales disposlclones se aplica- -
" rén con preferencia a los preceptos de la presente 1ey._Eﬁ-
tre las disposiclones de rango preferente se hallan. en es-
pecial,. las siguientes.

1.- Disposiciones scbre la guarda de secreto sobre ng-
ticias_obteﬁidas oficialmente o en el ejerciclo profesio----
nal; por e¢jemplo, el artfculo 12 de la Ley de Estadfsticas-
para Fines Federales, de 3 de septiembre de_1953, {"Boletin

"61.- Esta Ley la analizaremos en el punto "H.3" de es-
te capltulo,
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. Legislativo Federal" I, psg.‘ 131&) modirieada par- ultima -
. wvez por.la’ Ley de 2 de ‘marzo. de 1974 (“B L;F. I, pirrarof
"_-_..'JSB),.el articulo g de :la I..ey de’ Crédito, en 1a veraidn de'-
"1a ubicacién de? N mayo de 1976 ("a L. F.? 1, pég. 1121).
‘ 3 7 Ics artfculos 10_ :

':. pég. 1159).




.
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5= Dispodiciones sobre ex#&men del cxpediente perso--
nal 6or los funcicnarios o emplezdos; por eJemplo, el - ==
artfcu10_90 de 'la l.ey.Federal de Funclonarios; el artfculo
83 de ia'Lgy de Opgqﬁizacidn de Empresas;

6.- Disposiciones sobre el deber de las autoridades -
de 1nformar a los: ciudadanoa de loa datos almacenadus acer
ca de los miBMOS'IPOr ejemplo, el artIculo 1.325.de 1a Or-
denanza Imperial del Seguro. e1 hrtfculo 08 de 1a Ley Im-
perial de Escasez-' L :

Tomt Disposiciones subre difusisn,_rectiricacién ¥y can
celacién de los datos rereridos a personas incluidos en ——'
Reglstros Publicos, por eJemplo, ‘108 artfculos 19, 23, 27, -
segundo pdrraro 31, 37 primer pﬁrrafo. 39 a 47 y 58 de la-
Ley del Reglstro Central Federal; el artfculo 30 de 1s Ley.
de Circulacién Vial; el artfculo 13 de 1a Ordenanza de Ad-
misién a la'Circulac16n V1a1, artfeculo 12 y Seccifn Segun-—
da de la Ordenanza Registral; - .

8.- Disposiciones sobre la obligacién de eleborar - -
datos referidos a personas en la rendicién de cuentas, com
prendidas la contabilidad y otras anotaclones; por ejem---—
plo, los.artfcules 38 a 40, 42 a 47 del CSdigo de Comer——- .
clo; . 1os artIculos 140 a 148 de la Ordenanza Tributarie; -

el artfculo 8 de la Opdenanza nim. 30/%3 sobre los precios
de los contratos ﬁﬁblicps, de 21 de noviembre de 1953 - --

_("Bundesanzeigen" num..zuu); el artfeuloc 71 de la Ordenan-

'za Presupuestaria Federal.

Lo dispuesto en lo que ‘antecede sc¢ entenderd sin per-

‘_Juicio de iz obligacién ‘de. observer 1o gue el* artfeulo 203

primer pérraro, del Cédigo ‘Penal denomina secretos prore—-_



_'sionales, como, por eJemplo, el secreco médico“- ‘como’ se‘—:'
_aprecia,_mantiene vigentes diversaa disposiciones "de’ dere-
cho . general cono son- La obligacidn dé guardar_en secreto-;,-~_.
" 108 ‘asuntos profe. ' ‘a’ g
personas,’ ‘entre otris

'adoptar las medidas técnica ¥ __organizaciﬁn que’ rueren—'
prac.sas para garantizar 1@  bservancia de los preceptos -

detallan en elihn o d la presente Ley. . «» "3 en el - -
anexo ha que ‘geiha. hecha mérltc, se establece- ' :

62.— El-artfculo 1 segundo pérrafo establece.,", .‘.

1 - Por autoridades ¢ otros entes pﬁblicos (APt 7)
. 2 - Por peracnas natitrales o’ Jur[dicas,'sociedades u-:j--
otras” agrupacicnes de personas de derecho privado.'

para uso interro (Art. 22)..
3.- Por - Dersonas naturales -} Jurfdicas

atpas ngrupaciones de Devecho Privado,{”f

ter regular y por cuenta aJena (Art-‘31)

sociedades u-?-




Cew o

"L . Si se elaboraren autcmﬁticamente dat05 persona
les, deberﬁn adoptarse para la‘ :

2,.- Impedir que las,personas ucupadaa en 1a'elabora——
c1én de datos- personales retiren sin autorizacién soportes
de informaqién (conhrqlxde aaligas),

3.-_Impedirila'intfbduccidn no autorizada en memorias
de datos personales, asf como la toma de conocimiento, mo-
dificacién o cancelacién no autorizadas de datos persona--
les ya almacenados (control de memorias); .

'4,~ Impedir que personas no autorizadas utilicen sis-
temhs'dg probﬁsb de datos a partir de los cuales se comuni
- caren datos personales valiéndose de dispositivos automitl
_cos © ‘en los cuales se introdujeren datos personales va---
_11ép§6;é'de,iales,dispositivos (control de usuarios};

5 - Garantizar que las perscnas con derechc a usar un
;sistema de proceso de datos puesdan acceder mediante dispo-
"sitivos automﬁticos exclusivamente a los datos personales-

“fque estuvieren .eomprendidos dentro del &mbite de su facul-

tad de’ acceso (conbrol de acceso & los datos)._
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6.- Garantizar que se pueda comprobar y determlnar en— 
qué puntos es posible comunicar datos personales valiéndo-';

se de dispcsitivos ‘automgticos (eontro ‘de'CQmunicacisn). ST

7.~ Géranfiza . que; se. nueda comprobar v determjnar_a

e encar--

‘de 1nforma=16n éstos'no pue-u“:'

by gl

quificadoa oieancelados:sin autorizacién

'de las personns aféctada refunde daﬁ éun mayor seguridad7
'_al exigir a’ las autoridades'o entes pﬁblicos asf como a. las
personas norales de derecho privado a tomar 1as medidas téc
nicas 'y de orban123516n que se. 1nd1can en el anexo, esto, -
'par 'evitar el ‘abusco: comefido en uebrinento de 1as perso---
,nas,‘con motivo del almacenamiento, comunicaci6n modifica--




cidn y'cancelaéidn _de sus-datos personales.. © -

. Y- ESTADOS UNIDOS DE: AMERICA "LEY:DE;PRIVACIDAD DE-~
.]197“" (63) ' IR

jue’ ha expedido st . "Ley de -
Privacidad'de 197 e1 31 de’ diciembre de ese -
mismo afio ' al Vo Tug’ modificar el Tftule
Quinto del CGdigo,derlos Estados Uhidns de América, agregﬁn
do.la- aecc”6n5 2a, I para; garantizar 1a privacidad individual
frente al’ us_, nhdecuado que de. los registros federales de-
, 105 1nd1v1duoa arectaban diversas corporacionea de carfcter
policiace como.son el F.B. I., (Oficina Federal de Investiga
cién} 1la C.I.A., (Agencia 0entra1 de Intellgencia), desvian
do por ese 3610 hecho, e1 obJetivo de los archivos persona-
les para otros fines. : : '

En este pafs encontramos

La Ley de referencia constn, ademfs de la rérmula pro-
mulgatoria, un total de oche "Secciones" por lc que propla
mente se inicla con la’ aecciGn 2 en donde se exponen los --
motivos que dan’ origen a la promulgacion de la LeY en cues-
tién, indicédndose laB flnalidades que s& persiguen para tal
promulgacicén. ’ :

La Seccién 3, estﬁ constituida por el nucleo formativo
y se divide para el efecto en subsecciones que van de la ~-
letra "a" a ia nqu A s . .

63 - Tellez Valdés,_Julio.Derecbo . » . Dp, Cit. Pags.
175 y Sigs.



.97'

Las demés secclones, comprenden las dispusiciones ri--
nales, transitorias y de entrada en vigor.j:'“

- A continuacidn analizaremos en. forma mﬁs detallada la-
seccidn 2 y 3 por ser esta. ultima 1a que comprende 1a parte
substancial, de - la misma.}. : )

"En la seceién 2, se_expone que cen el aumento de los -
ordenadores (64) y de: una tecnologfa compleja-en los siste-
‘mas de 1nrormaciﬁn;' ha puesto en peligro la seguridad y —=
privacidad de loa individuos por la captacién, conservi----
cidn, uso y dirusidn de 1nformnc16n personal por entes y —=-
drganos rederaleS‘:esta situacidén did origen & 1la creacién-
de esta Ley ¥y cuya Tinelidad e85 establecer determinadas me-
didas .de protecciﬁn del individuo contra el usc inadecuado-
de la privacidad personal que pudieran hacer los entes y —-
'Grgancs federales.gr -

La Secc16n~3, que como queds asentado modificé el Titu
__lo 5 del cédigo de 195 ‘Estados Unidos con la adicién a con-
~t1nuac16n de la 5ecc16n 552, la sececidén 552a , ¥ que se -~
; '_registros 11evados acerca de personas 1ndiv1

En esta parte

se'plasma el significado de las siguien
: tes expresiones.

6r5ano“‘f"1ndiv;ddpﬂ;?”liefar"Q'“PeEis-——
fegigbﬁo"?;;gﬁISQIGO" Y- --

_:tro“ ‘"sistema de'registros“

"usc de trﬁmite“-

6“ - En ?1gunos pafses, principalmente Europeos utili—
T zan el cérmino "ordenador"al referirse a la- computadova.
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b m-:_quxsn-o's'? DE'LA "ﬁEiri-:’LaéION: 5

'Aqui se establece que_loa'6rsanos rederales no: podrﬁn-

o que la revelacién dél secreto fuera hecha' los directi-
vos ¥y empleados del drgano que lleva egiatro‘"para.usos
de trimite; a-la’Oficina del’ Ce os'estadfsticoa
' sin que se identifiquéﬁﬁlfindividu : siempre ‘gue’ haya com-
promiso eserito; a los- Archivos. Nacionales de los Estados -
Unidos cuando el registro tenga valor hist6r1co o se justi-
figque su econservacidn continuada por 1la.Administracién de -
los Estados Unidos; a, otro Grgano Q ente, dependiente Q ==
sujeto a control de los Estados Unidos, con miras a la apll
caclén de las Leyes Civiles o Penales, si existe disposi---
ci6n expresa para el efecto, y se haga la peticidn por es—-—
erito; a una persona si se prueba que existen razores pode-
rosas que afecten a la salud o a la seguridad de un indivi-
duo ¥ que se le comunigque a la persona afectada & su domici
lio conocido; & una de las C&maras del Congresc sl se trata
de un asunto de su competeneia; al Interventor General o a-
sus delegados en funclones de la 0Oficina General de Contabi
lidad y cuando se libre mandamiento por Tribunal competen--
te.

.

c._CONTABILIDAD DE DETERMIMNADAS REVELACIONES DE REGIS~
TROS.

. Cuando-.se trate de sistemas de registros sujetos a con
trol, cada Grg&no deberi: “levar una contabilidad exacta --



. he cumplir todo Grgano que Ileve un ‘siste
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de: la recha, la naturaleza y finalidad de cada revalacidn-
. de un reglstro, hecho a cualquier: persona o .8 otro drgano -
y asf como ‘el’ nombre ¥ direccién. del queto a quien se pro-

Porcion6 la revelacidn. debiénde eonServar 1a contabilidad-.‘

realieada por espacio de cineo aﬂos oor lo menos*o du"ante;

_desee tene
’ modificar]

e.. REQUISITOS QU _Di_v.fs;-:'ﬁ -_c':unpz.'_m-z,o's_ ORGANOS. .. *

En esta’ SUbsecc16n ‘se 1nd1can 1a obligaciones que ‘de~
a’ ‘registros -

'fklas que: en términos generales se ferie”

Al tipa de infcrmaciﬁn que para_cumplir con su- cometi—
‘do- debe conservar la manera de recoge la_inrormaciﬁn de -
los” individuos cuando dicha 1nformac16n pudiera dar lugar -
a reaoluciones adversas para el individuo. a informar a eca-
jda 1ndividuo cuando se requiera 1nformacién sobre €1, indi-

- céndole 81 1a’ autorizacidn para’ solicitar 1nrnrmac16n es ==

cnncedida por disposici&n lesal, o ‘por: decreto preclden----
cial,'asf COmO. ‘81, la 1nfornac16n es oblisatoria ¢ volunta--
ria, el uso. que se Ie daré a la informacién ¥ de las conse:-
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cuenciaa que le produciré el ho facilitar todo o parte de-~_
la- inrormacidn, publiear anualmente en el “Regiatro Feder—-
'ral"_una nota acerca de’ 1a existencia ) caréche
_ma de resistros, llevar los registros que‘e f6rgan 'utiliza"

individuo- antes de comunicar un’

16 hdé}otra persond por manda-
hacer 10 necesario para hacerlo-

‘he pudieran dar lugar a dafios, =--
» ‘desigualdades para un 1nd1v1duu -

-sis, cada érganu que 11eve un sistema de registros deberé =
'prever 1os trémites para comunicar a un individuo que lo-——
'_solicite, si tiene o né registro concerniente a él, en ‘el -
sishema de registros, rljar los elementos para 1dent1ricar-

al individuo que solicite su registre antes de poner 1a. 1n-1
“rormacih- a‘su dispesicisn; revelar a un individuo a su so-

11cibud;'suibégisﬁro o informacién, si se considera necesa=

.

}del siste-".
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rioc Para el intereaado revelar registros médicos; prever --
los’ trﬁmites para conocer ia - solicitud de un individuo para
,_eJercer 1o_que le: corresponde de conrormidad con la presen-~
te. Seccién.{rijar 1as ‘cuotas que se deben cobrar.a un indi-
nviduo que'requlera copias de su registro, sin perjuicio del
:COBtO por busqueda y axamen del registro.

‘ Esta subsecciGn eatahlece, que cuando algn Srgano no_
_ fdiere cumplim*ento a alguna dispcsicién reglamentaria pro--
”:mulgada al amparo de la miama, ¥ que produjera efectos ad-~
‘versos para algun 1ndiv1duo, el afectado podrd demandar en_
:la vfa 31V1l contra eliérgano responsable; y compete cono--—
B cur de los asuntos comprendidos en esta Subseccidn, a los -
“‘Tribunales de Distrito de los Estados Unidos; £stoz Tribuna
les tienen ‘entre otras facultades la de ordenar al Sdrganc -
" que modirique ‘el registrn de un indiviuo, prohibir al Srga=-
no que.ocqlte_los registros, y ordenarle que exhiba al de-~
mandantefcqalquier fégiatro referente a €1; y s8i el Tribu--
nal resdlﬁiera‘qué el 6rgano habfa actuado de manera inten-
cionada, los Estadns Unidos respondersin ante el arectado -—
por importe que en ningin.caso ser4{ menor de 1,000 d&lares,
eomo indemnizacién, -
) . 'Ei' _
h. DERECHGS DE‘LOS TUTORES LEGITIMOS.

En este.céso'él Padre, la Madre de .un menor, o ei Tu=-=—
tor legftimo deé un. individuo que hubiere side declarade in-
capaz por defecto rfslco © mental o por razdén de edad po~-
dré actuar en rnombre de dicho individuo." REI

1. SANCIONES PENALES.



. _'.'__1(.)2:" '

.En esta parte, se estahlece que tanto'el director .como
el empleado de un 6rgano;: qu r P" 1_tuviere:_
.acceso a los: registros‘de ‘dicho 6ry

te informaciSn de' cualquier'mane}a, abiendas de que 1a =
revelacién est& prohibida, A cualquier persona u 6rgano,

serd culpable de: delitu deve'y ‘se castigaré con multa que -
no excederé de 5, 000 dolares. el mismo delito, ¥ la misma -
multa se aplica- para el directivo o empleado de un Srgano -
que dolosamente llevare un sistema de registros sin cumplir

los requisitos de publicidad prescritos en esta Ley.

" J. EXENCIONES GENERALES Y k. EXENCIONES ESPECIFICAS.

_ Estas Subsecciones contienen disposiciones que facul--
tan al Titular de un 6rgano, a dictar disposlelones regla--
mentarias para eximir a cualquier slstema de registros de =~
algunas condiclones gque limitan la actuacidén de Srganos y -
Autoridades Policiales y Administrativas, para la investiga
cidén y persecucién de los delitos asi como para cupplimen--
tar l1os requisitos para eleéir a los Empleados y Funciona--
rios Piiblicos. '

1. REGISTRDS'DEgARCHIVOQ

En esta parte, ‘se establecen las condicionea y requisi
,tos que se deben obaerwar para que un registro pueda ser -~-
aceptado por el Administrador de Servicios Generales, para-.
L Bu almacenamiento, tratamient6 L' servicio. - .

‘m.'CONTRATiSTAS:?UBLIQOSf

Cuando un 6rgano contrace la explo ac16n de un sistema
de registros, se aplicaré para el caso laa prescripciones -

velare dolosamen :



] ids_ o

de es:a Secc16n (552 a), y para efecto de las sanciones pe~
_ nales tanto gl contratista ‘como’ el empleado serﬁn considera
dos como empleados ‘del’ Grgano.,J;

n,"

el nombre ¥ d1
un registro,'a

'd.'nénuygrg Di

' Con el obJeto de hacer una’ valoracidn sobre la reper--
‘en a pri acidad G en 1os derechos -
ndividuos y su repercusidn en -

. cusién que. pueda tene
reales o perscnales de: 155
los principios Constitucionales.,se establece la obligato—-
rieded dec que todo érgano debe dar cuenta con antielpacién-
.~ a4l Congreso y a la Oficina de Direccidn ¥y Presupuesto de --
las propuestas de creaciGn o modificaci&n de sistemas de --
registro. : :

-

p. MEMORIA ANUAL.

En esta memoria el Presidente, hace del conocimiento -
tanto al Presidente de la Cidmara como al Presidente del Se-
nada, cada 30 de junio de cada afle, el nimerc de los regis
tros contenidos en cualquier sistema qué estﬁvieren exentos
de las subsecclones "J" y "k', de esta seccldén durante el -
afio natural precedente y darf a conocer a 105 mismos, la --
razén de las exenciones. -

q. EFECTOS SOBHE OTRAS LEYES. .



Por ultima se establece‘ que ningun 6rgano podré ocul-
. tar un registro 8- un. qdividuo,‘apoyéndose en: 1a- seccidn -
552 del presente*tftu]o,?cuando estuviere‘permitido por 1&-='

. seccifn:552.

'Pdrtuguesa, aprobada -
en su ‘artfculo 35 se_'

3.4, SUECIA (66).

Y

:65.- Tellez Valdés, Jullo. .., Op. Cit. F. 125,

66.~ Ib. Pag.. 132 y ‘Sigs.



Bl 11 de mayo de: 1973 expedida la "Ley. de natos?--f
"~ da Suecia" la cual ‘consta’ ‘de 25 artfeulos.y disposicionest"
'transjtoriaa varias. I

tencia snc1a1 de QL ‘_g les ha aplicadb alguna -
nedida prevista en vla.Ley: e‘Proteccidn ‘de Menores, con la
anotacién de. que s61ar enté pbdr& ser facilitada la informa-
c16n a particularcs,,ﬁulftlcoa v religiosoa en el extremo -
de que existieran razones especiales para ello, excluyéndo—

. de ‘estos” 1nrornes al expediente que una .- asociacidn quislie~
ra llevar respecto de sus socios..

o La misma Ley eatahlece obligaciones al respnnsable del

“archivo, quien manedara 1a 1nformac16n contenida en el ar--
"-chivo conforme & las disposiciones de . la Ley, restringiéndo
principalmente informacidn a personas aJenas o que no tuvier
ran autorizacién para ello.'f_!f”i" e :

Del mismo.modo, previene una runcién Jnspectora, 1l --
. que estard a carge de "La Inspecciﬁn de Datos" &sta, se - -
encargard de velar porque el tratamiento automdtico de la -
informacién no sea modirieada sin autorizaci6n, en perjui--
cio de la persona arectada. o



que ‘nos: ocupa,”resulté también 1nteresante resaltar que pé-ﬁ:'
‘ra el caso de que se proporcione ilfcitamente una grabacidn'
realizada con miras al tratamiento autom&tico, o.que ilfeix
tamente se modifique, borre o introduzea en un archiva tal-
grabacidn, seré cundenado por introsién, a multa o'm priva-
cidén de 1la libertﬂd hasta peor dos aﬁos, O en su caso, se —-—
remite a1 Cédigo Penal. ’

Resulta 1mpcrtante hecer notar que la Ley en andlisis,
:ai bien es. cierto, que establece la pena de multa también -
.10 es, que cur;losam’nue no especiffica o hace _rererencia al mon-
- to que ‘en’ dinero puede. ser aplicada dicha sancidn, por otra

..'parte,_esta Ley: previene que cuando la accldn esté penada -

Zpor el cddigo Penal se. sancionarid de acuerdo a este Ordena-
_-mienbo, apreciﬁndoae aquf que ya se refiere a delitos y né
fsdlo a infracciones, por lo gque es significativo este hecho
,.ya que ‘es’ un avance en e1 campo del Derecho Penal.

'Cabé ablérar; que esta Ley también hace referencia a -



e 2 De lo anterior se tiene, que no obstante ‘gue los pai-—-

1ses seﬂalados anteriormente ya cuentan. <on-un ordenamiento-
: Jurfdico que regula y de proteccidn a 105 datos personales,
no podemos deaar de’ reconocer que tan s6lo se trata de un-
camnpe - Treducido’ de 1a. 1nrarm£t1ca, deJando palpable que en -
'ningﬁn paIa, ni. aun los més avanzados cuentan con u4n cuerpo
Jurfdico 1ntesra1 que regule la utllizacidn de la informa-
c16n electrdnica en el. campo del derecho, por 1o que toman-
do en cuenta los “iesgos que trae consigo lo’ que ‘se, ha dado
11amar ila 2/a., revolucidn industrial se debe tomar lag - -~
medidas para a:rontar este problema, el medio naturalmente—
lo serd la normatividad Jur'fdica de - J.a 1nf‘or-m§t:1ca qQue per-
mita encausar. su dasarrollo ¥ s5u uso, de tll manera gue S€-
reslice plenamente su potencial positive en faver del desa-
rrollo integral de 12 sociedad, controlando y ‘minimizdndo -
al mismo tiempo, los efectos negativos que se estdn presen-
tande en pcrjuicio de la sociedad. ’ -




5 connucms n.xcms 7 EL" uso DE LAS oamrmmmsv LA
' ' NORM v:mv._._ L

-5_.'1

mﬁtica 1nsbrumento'a1 servicio L8 1a’ sociedad, estd siendo
.utilizada, de_rorma recie'te o omo ‘medio para llevar a —--
cabo ccnductas_ahtis “'La’computadora ha aparecido -
. vineulada a la'ejecueiﬁn internacional de hechos lesivos,-

'”que en. ciertos casos han tenido” cOmo resultado la bransfe-

_freneia irregular e 11e3£tima de fuertes sumas de dinero, -

. eausando’ sorpresas en 1& opinisn piblica y alarma en los -
sectores’ arectadcs. Por su novedad, esta clase de zeelones
f_criminales na atrafdo también la stencidn de los estudic-—
‘508; ¥ en’ alzunos paises ha preocupado proefundamente a los
_1egisladores- Se ‘habla ya de delito informético, aunque se
trata todavia més de una expresién cSmoda que de una no---
ciﬁn de ccntornos tien fefinidos.

) SLa. falta de un concepto exacto ¥y generalmente acepta-
';da refleja, en: el plano conceptual, una realidad a la vez-
plurirorme y cambianbe. La computadora puede desempefar --
‘_diversos papeles en relacifn a la conducta antiscclal, y -
©_la evolueibn teennl&gica permite innecvaciones respecto de-
t“los métodos utilizados para cometer acciones ilfcitas.

La informética, con- su reconoceida eficacia, puade ser
ia auxiliar temible para ia comisidn de delitos tradiciona
L les, esto, de’ acuerdu zon el eriterio de varios palses; y-
- también permite ingeniar ruevas mnodalidades de accidn anti
_social La saeiedad 1nrormatizaaa es también una sociedad.
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vulnerable, como 10 r -gmostrado los conocidos hechos ocu-
rrides en. paIses como Suecia y Estados Unidos de América,
donde se: ‘han’ presennado problemas a" 1a sesnridad exterior-

1stemas'de comunicacionea. Esta -

7nador'bon:datos_deliberadamente incorrectos hasta la intepr
ceptacidn ouucdeao no permitidos de las transmislones. El-
__mavil del-inrractor suele ser el de obtener una ventaja ——
econﬁmica' puede. tratar de conseguir una desviacidn de las
'transferencias elecbrdnicas de fondos en su proplo benefi-
cin, pero ‘también puede intentar conseguir una ganancla de
oun mcdqﬂmenos directn, por g¢jemple apropléndose indebida--
*ment¢ deTun programa del ordenador o de informaciones res-
_trinsldab de un ente pibilce o una compaffa privada.

. -"Este género de actividades nocivas viene despertando-
uga-cemprensible inguietud en los ecirculos empresariales,-
potenciadd por el hecho de que, en estos cases, las pérdi-
das pueden ser cuantiosas.

El acceﬁé no autoriiado a clertas informaciones abre-
la llave con_la_qué:una empresa puede posibllitar en el —-
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mercado un éamino dué*défotfa'fdrma le estarf{a vedado, por
el’ reprobable recurso ‘a’ la concurrencia desleal o al eSpio'
‘naJe 1ndustria ptras operaciones pueden servir de base a
actividades ‘fraudulentas, e :

,ol c16n no son, al decir de al-
Suele citarse,'a este propdsito, -

',gunos. nad‘ halagledas

_ | xpansiﬁn geografica de —-
1este mal, que‘par ce a'omp 1a 1mplanta216n progre511
L wva de las apliéac informética. Hay ademéis, - —--
otros 1ndicios pcco alentadorea. como la extensién de com-
putadoras personales a baJo coato. la ineclusién de 1la in-
',rormética en los planea ‘de’ enaeﬂanza, o la incesante multi
_-plicaciGn de las terminales remotas. A medida que la Compu
tadora pierde su exctismo inicial a los ojos del piblico,-
¥ se va transformando en una pleza de la vida cotidiana, -
va haciéndo mis vulnerable el riesgo de uscs perjudicia---
les.

5.2. CAS05 MAS RENOMBRADOQS.

A continuacldén seflalaremos algunos ejemplos de actos~
i1fcitos por computadoras,

5.2.1. E# OTROS PAISES.



1

5-2.1.2, c;_\so_"'w}{s_sdpr_fy r?unnmu'r'. .. (67).

Irénicamente -la’; M§s grande 5uma conocida que ha sido-
‘perdida i a :ravés de’u elito con una simple computadora,-
_ do do: s estaradores de compaffas --
- falsas con”uﬁ"blén' {rfgide por 'l1a misma compafifa adminis-
tradora. ocurrié"en elicaso de 1a Equity Funding.

LA EQUITY'FUNDING rue considerada una de las mis co-
dictadas acciones de Walr treet Lp aparente prosperidad-
de ia EQUITY FUNDIN_, & asada en la teorfa de la repeti
ci1én reciproca en rondoa iy pﬁlizas de seguros, la compafifa
podfa hacer ambos . tipos de inversiﬁn altamente atractivos-
para los clientes potenciales, estos invertfan en acciones
de fondos reprroco; a trayés de la compafifa y al mismo --
tiempo compraban Seguros.de vida emitidos por la misma .

Desde 1969 & 1973, el empleado quien llevé el cargo -
completo de esta'operacidn exitosa aparentemente fue STAN-
_LEY-GOLDBLUM,_el'hombre principal del consejo. Bajo la di-
reccién de Goldblum el programe empefi6 mds y més a contar-
con el rraude Y. la falsedad, el principal prop6sitc era —-
incrementar’ 11egalmente ia utilidad de la compaiifa, la ma-
nera . en la cual este plan rfué 1llevado & cabo, causd, que -
el caso de 1a zQUITY FUNDING fuera seiflalado por algunas --
personas,_cc' ,rraude de seguridad, por otra como un ~=
© fraide’ de computadora. Realmente, fué solamente en las -~ -
_ultlnos aﬁns del:fraude que las computadoras de la compa--

67'5— Taylor, Donald H. y Glezen, G.Nillian. Auditorfa,
'Intebracion de chceptos Yy Procedimientos.l/a. Ed.México:~-
_Limusa,_1987 ‘p ;174 ¥ 175
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ﬁfa fueron ocupadaa en’, este 11£c1to, el plan del fraude de
la" EQUITY FUNDING rué adquirir gente ne: xistente por me-
‘dlo de. un;hecho formal, exactamente[como si-ellos estuvie-
ran- vivos, ¥y~ ugar estos hecho' mo‘subgidios _para obtener
'una gran hipotecé 5ubernamenta1 o

La forma de onvertir almas.inexlstentea en efectivo-
”1n1c16 el negocio de 1os Séguﬂos de Vida, .usando una compY
tadora para registrar pGlizaa de seguros de las gentes que
no existian, ¥y entances vender ‘las pSlizas a otras compa--
fifas desegnbs, a través de un’ siatema de Reaseguros y asi-
obtener répidamente efectivo. Eso es lo que algunos emplea
dos a cargo de la EQUITY FUNDING hicleron como parte inte-
gral del fraude, empezaron a hacer adiclones de ventas al-
mayoreo de sus listas de poseedores de pSlizas de seguros-
genuinos, las adiciones consistfan en un registro computa-
rizado de una prima de seguro de vida falso, los cuales ——
eran entonces vendldos bajo un cflculo con lo cual el rea-
segurador apoyaba alguno de todos los riesgos incluifdos.

Los registros falsos fueron manufacturados dentro de-
la EQUITY FUNDING por un grupo asignado especlalmente, las
cintas en las cuales ésta. informacidn Talsa fué grabada, -

se recopild de cintas existentes que contenfan informmcién

bésica de los seguros de. los clientes reeles; cuando la ~=
informacién real fué transrerida, ésta fu€ raisificada por :
nimercs de pélizas falsaa, Y. cuando el negocio falso lué -_i
camblado en su nueva- forna, rué dada:una sefial de. cédigo,ff

especial “Dpto 99"5 para ‘ser 1dentif1cada por los; conspi-}'f

radores, y. al'computad: egle"dsighﬁ.unzﬁanejo.eapgcig;-f
para. ouando la;oca516n- ;requiriera. ‘La computador ‘entc ‘
ces fué usada para procesar registros'ralaos en una rorma-f_l
normal, y las pdlizas ralsas por listados de 1nrormac16n -
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:ralsificada.\rueron'vendidas 3610 cnn pﬂlizas legftimas ~—
pertenecientee“ 5105 clientes reales para reasegurarlos. Y
asI, recibir después de“ n" aﬂo de la exlatencia de cada --

 fnpdor,_1a nQUITYalll; ;'" 86
los ‘pagos ‘de’ ot |

En 1a, primavera d .19?1 la estafa computarizada de -
1a EQUITY FUNDING crecié con tales proporciones que los --
.onspiradcres estimaron en .ese . afioc entre 20,000 y 50,000 -~
expedientes ralsos, el respaldn manual de las operaciones-
para soportar 1as, listas ‘computarizadas ficticias inelufan
el proceso de reportes_de eréditos falscs y reportes médi-
cos falsos de los tehedores de pélizas no exlstentes, Cuan
do los auditores examinaron los.listades de la computadora
de las cintas raléiricadas, preguntaron a los empieadoa de
la EQUITY FUNDING por la documentacién, los conspiradores-
prometleron proporeionar tal documentacidn en forma de - -
muestras selectivas, pero ellos podian dar 1nstrucciones a
la computadora para excluir todos lgs registroa(del - = -
"Dpto. 99". Ellos 1nformabon_a los auQitorés que estos ex-~
pedientes en particular gétaban en usao en este momento, —--
La EQUITY FUNDING reclamé en total 3.2 billones de los cua
les 2.1 billones fueron fletieics, de un total de 97,000 -
p6lizas registradas, de las cuales mfs o menos 64,000 eran

apScerifas.
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: Por todo 1a dich anteriormente; lus componentes del-
fraude por: cohp tador_ 1 Acéndalo ‘de 1a EQUITY FUN---
‘DING sirvieron para realizar un”gran fraude, del cual sa--
:lieron 737 millones en acciones que~la compaiifa reporté en
. Bu dltimo’ estado rinancieru,: e‘los cua]es JBS millones -~
eran- 1nexistentes '

El fraude se” deacubriG en marzo de 1973, deapués de -
que un empleado antiguo de la’ EQUITY FUNDING reportd deta-
lles de &sta, al Departamento de Seguros del Estado de - -
New York y 1la analizadora de seguros de California tomaron
las medidas de seguridad para hantener los registros ahf,-
después de la notificacién de la comisidn de.intercamblo -
¥ seguridad federal (bacado en palabras de un informador -~
dentro de la compafifa) de que algunos registros de computa
dora incriminatorios habfan sido recientemente alterados -
¥ Que otras cintas habfen sido sistemdticamente desapareci
das {68).

5.2.1.2. CASO "THE UNION DIME EMBEZZLEMENT".

Alin cuando muchas empresas han venido & contar con la
" superciencia de los Sistemas de Procesamiento de Datos, —-
los sistemas inevitablemente tienen clertos defectos y el-
conocimiento de estos defectos pudo traer tentacidn a los-
'oJos.de un empleado digno de confilanza quien slente que &1
_‘ha:éido tratado injustamente por la empresa.

 6B.- Quifones G.,Antonio.Apuntes dictados en el Post-
grado de'Ihropmﬁtjpa ¥ Ciencias Penales en el Instituto Na
clonal de Ciencias rerales. MNéxieco: 1986 - BY.



ol de: los‘clientes del Baﬁco
- ﬂcuenta‘a_c e

s

STEPLEN HATTNER Je:e_de Computacisn. del’Park; Avenue -

‘”ﬁbﬁid:ﬁ través de una -
v _'modificar los registros-
:moviehdo sumas fantasmas de - -

a simulandu perfectc orden.

. Mientras ‘usaba, la terminal mantenfs mafiosamente el -~
'balance en: los librns, Hattner trasladaba dinero - o més -
bien, datos representando dinero - entre clentos de cueh—-
tas de la UNION DIME para prevenir que descubrieran las --
importanteé sumas faltantes que él estaba causando.

Uno de 10; proyectos que tenfa, era saguear las cuen-
tas en las cuzles habfa poco movimiento de dinero. En esto
€1 era auxiliado por el heche de que la UNION DiME, no en-
viaba mensualmente estados de cuenta a sus clientes; en ——
lugar de esto solfa llevar ‘un libro de cuentas a- ellos, y-
cuando los clientes deseaban hacer dep6sito o retiros o-—-_”
recibir 1ntercses en sus cuentas, elloB.tenIan: : ;

~Banco con sus libvos de cuentas, cuand
a un 1libro a registrar un movimiento e
da a la computadora central del banco
registrada en ambos,’ en el 11br”
putadora del bancn. En el primer perfodo dellrobo, él se -
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concentré en“darie'un tratamiento no usuﬁl'a ‘las cuentas--
';que tenfan grandes saldos normalmente. de 100 ,000 délares -
o més. Al final de las operaciones diarias, €1 observaba -
“los listados de las transacciones del dfa y escogfa cual--
_ quier cuenta con saldo alto Qque hubiera sido abierta y re-
_gistrada en la forma normal por- los clientes con los 11-——
: hrcs de cuenta ¥ en los registros de la computadnra, si -
~una de las cuentas que Hattner escogfa mostraba por ejem—-—
plo, un depésito de 100,000 dSlares, &1 se sentaba eh su -
terminal con el nuimero de la cuenta, ¥y utilizando su auto-
ridad como Jefe, registraba, 50,000 délares en vez de los-
100,000 (el 1libro de cuenta del cliente por supuesto mos--—
traba 100,000 dSlares), Hattner entonces se dirigfa a la -
"e&tJa fuerte en la béveda del banco ¥ tomaba 50,000 dSlares
en efectivo.

Una cosa que €1 observS fué que los pagos eran hechos
_trimestrélmente, cuando la fecha de estos pagos se acerca-
ban, Hattner tomaba el faltante principal de otra cuenta y
la movia a través de la terminal de la primera cuenta.

Hattner habfa hurtado dinero de mds o menos 50 cuen--
tas &1 conservaba registros de las cuentas por medio de --
notasg, las cuales conservaba en su bolsillo. Si los audi--
tores le pedfan que explicara un aparente error en una - -
-cuenta, Hattner aparecfa apenado iba hacla les mevimientos
para checar la diferencia por %teléfono, y decfa a los audi,
tores gue &1 habfa descublerto que era el resultado de un
error de Procesamiento de Datos. En el mismo lugar €1 digi
taba una instruccidén de correccién de error en la computa
dora con un pleno conocimiento del porqué de la diferencia
fuera de la vista de los auditores, sin embargo, €1 se ade
lantaba a ajustar el registro de la computadora moviéndo -
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- sumas entre cuentas en'tal forma que la'computadova mostra
ba que las cuentas‘ nvulucradas estaban correctas.f

STANLEY MAHK.RIFKIN, se ﬁntrodujo al cuarto de transferen-
clas por cable en donde se realizaban los translados dia--
rios de ciento: de millones de délares desde el SECURITY -
PACIFIC, a trav€s del sistema de reserva federal (FEDERAL~
RESERVE SISTEM)}, a otras Instituciones Financieras en todo
el mundo.

El experto en computacidn habfa trabajado aquf con —-
anterioridad desarrolléndo programas pPara una compaﬁfa in-
dependiente que habfa instalado algunas computadoras para-
el Banco. Se hizo pasar por un consultor del sistema de ~-—
reserva rederal-que lo enviaba para ayudar a resolver los-
problemas que las transferencias por cable computarizadas-
se presentaban al SECURITY PACIFIC. Nadie se preocup$ por-
confirmarlo.

En la oficina de cables, slrededor de 60 empleados --
estaban sentados frente a monitores de televisién, o aten-
diéndo 1lamadas telefénicas de runcionarios bancarios que-
retransmitfan nombres. de’ cl;entes, ‘nimeros de cuentas, nii-
meros de sucursales,‘cantiﬁades de dinero, instrucclones -

69.- Quifiones G.;Anbonio.'Apuntes citados en ple de -
pag. nda. 68. .. . e
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' de envfo y el chigo del dfa-Tse debfan proporcinnar estos
datos a'la: computadora para mover dinero tanto desde lg =-
.-cuenta de 700 millones de ddlares ‘del SECUHITY PACIFIC, en
el Banco de. la Reserva Federal en’ San Francisco, como des-

: de otras cuentas. I

* RIFKIN eiigié a un joven que operaba una terminal en-

- un rineén alejado, y pasé una hora haciéndole preguntas y- . - -

" observéndo la rutina. Mds tarde salis, buseé un teléfono -
¥ liamé a 1la oficina de cables. :

Soy MIKE HANSEN DE INTERNACIONAL diJo RIFKIN.

Blen, (¥ el nimeroc de su oficina? le contestS una ama
ble voz de mujer. :

Doscientos ochenta y seis.
Doscientos ochenta y seis, bien ¢ que cddigo?..

Cuatro siete tres nueve, dijo. Una pausa. (sl el eddigo --
era equivocado, ella desconectarfa).

El banco es e£1 IRVING TRUST en la Cliudad de New York,
es parg pagar al banco WOZCHOD, de Zurich en Suiza. Canti-
dad: Diez millones dosclentos mil dSlares exactos.

La operadora le explicd que era nueva ¥ no sabfa con—.
seguridad el procedimiento a seguir, una nueva voz llegéd -
a la 1fnea.

Diga, indieéd la segunda operadora. &A 1la orden de - -,
gquien? COAST DIAMCND.



Cor‘recto me dlce e_1 numero de asignacidn entre on-..-
'cinas? Seguro._ ¥ % SR C

. ﬁoﬁgﬁgigp;ﬁﬂﬁ "chﬁéétu.ﬁé"

- Ho, necesitamos. un ciento nueve o clento siete.

"_Déjej§q¢ vgbifiﬁqé.5?6}Qéréia;i1aha§:

“ El cédigo del dfa que habfa obtenido estaba bien;pero
ellnﬁmero interoficinas, era para una letra de cambio y no
para una transferencia Internacional de fonges, éstos ndmg
ros hanfan sido coplados de una hoja de trabajo en la ofiel
na de cables,

Telefoned al Departamente Internacional, y haciéndose
fasar por algulen de la oficina de cables,.preguntﬁ PoOr --
el cédigo.qhe empezaba en clento slete o clente nueve. - -
Cuando obtuvo el nimero correcte, llamé de nuevo a la ofi-

¢ina de cables. La operadora digitS la orden al sistema.

STANLEY MARK RIFKIN, habfa perpetrado el robo banca--
rio mis grande en 1a historia de E.UV.A., gracias a sus co-
nacimientos del sistemg computarizade de transferencia por
cable, 41 pudo retirar por teléfono dinero de una cuenta -
inexistente; mientras el banco aereditaba, a través del --
sistema de reserva federal 10.2 millones de délares {70).

70.- Quificnes G., Antonio. Apuﬁtes éitados.
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Otro. autor que nos habla del tema que nos. ocupa, es ~_'

Bruno Lussato, cuando se reriere a‘“Los piratas del ordena.":

do a crear
z6n social.: I

ciledades un.

‘ainrin de‘balones.de r ni‘.ehru ‘de IVA.-Se ha -
estimado la cuantfa de. 1a esta a "‘mil16n de d61ares.
pero, segin el Miniaterio interesado el‘monto exaeto no -

'puede ser determinado, a menos de comprobar la’ existencia-
de todas las empresas complicadas en el"asunto._

5.2.1.5. CASO DE LA “BOMBA"tEN LA SEDE-CENTRAL 'DEL --
BANCO DE NAPOLI. o R

s Otro caso Que nos aeﬂala. ‘es el que ocurrié en la ma-
fAana del 14 de noviembre de 1979, hubo un aviso telefénico
anénimo, comunicando que se habia colocado una ‘"bomba' en-
1a Sede Central del Banco de Napoli-.Los 1mp11cados ¥ el -
pfiblico salieron precipitadamente de’ dicho banco, - y que -

mientras la policfa registraba una por una las direrentes- .
dependencias del edifleio, un descunocidu se dirisid tran—-f3“'

quilamente a la sala de los telex ¥ expidis drdenes de -'-. 

transrerencia a difercites bancos italianos y extranJeros._',;_'

71.- Lussato, Brune. El deaario ing ornético
(Bapcelona): Planeta, 1982. p. 125 y siss.;ﬁ'ff
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. Esta persona sesuramente conocfa lcs distintos cﬁdisos. lo
qua ‘demuestra- 1a; X
__dcl nstablecimientb“bancario, es” preciso hecer notar, que--f
un- Lelex redactado‘gngun un c6digo determinado equivale a—
f-dineru contante sonante y los bancos que lo reciben no = .
ponen lalmenor obJecién en pagar. ‘En; el caso que se viene—_ ;
au ‘"fque en; Ginebra. un tal’'mon---
isiuer’ Gall € a: aiguiente "mil setecientos —j
' mi11ones d 1 3 mé de 2 millone de . rrancos nuevos), -
'~da las gracias ¥ nrbésmente desaparece. Afortunadamente,-
se. descubri&iel pastelfa‘partir del’ segundo aviso de ‘trans
rerencia, jel: monto total de esas operaciones ficticial al

" ecanzaba los 15 millones de libraa (75 millones de francos-

nuevos)!"

5.2.1.6. ChSO_DE 103 CUATRO JOVENES NEOYORKINOS DE 13
AROS DE EDAD.

Cuatro JGvenes de 13 aflos de edad estudiantes de in--
formitica de una escuela de segunda ensefanza de Nueva - -
York, lograron borrar sectores enteros de la memoria del -~
banco de datos de una empresa francesa, a continuacidén - -
transceribimos como lo hicieron:

"Pratemos ahora de explicar, a grandes rasgos, la tég
nica sepuilda por nuestros cuatro adolescentes neoyorkinos-
para descifrar, con conocimientos de informdtica rudimenta
rics, una impresionante serie de cédigos. El1 primer proble
ma estriba en entrar en comunicacidn con el banco de da---
tos; para ello es preciso disponer de un primer ¢ddigo. -. -
Nueeros especlalistas en 1nrorm£t1ca en .clernes pusieron-
primero 1l0s- oJos en una- red norteamer*cana, Telenet, y lug
f:1-] ut*;izaron ésta para tener acceso -a, Data-?ack. Telenet-
'_es accesible a una amplia clientela por up’ medio muy -~

zistencia de complicidadea .en el seno s
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aencillo. una. tarJeta de crédito dependiente de un cédigo~
Permanente.y récil de memorizar,'que uno'de los jévenes dg
" bid descubrir por casualidad La 1ey de:los grandes nime--
ros demuestra, en erecto, que cuando muchas personas cono-~
. €en una misma 1nformac16n sencil a,'ésta 1ene las méximas

chos procedieron entonces mediante tanteoa euriaticos,
probaron inicialmente con entradas al azar, evidentemente-i,J
incomprensibles para el ordenador, ¥ estuaiaron la forma s"“'

en que éste las rechazaba. "Dato 1ncomp1eto '__p;
por supuesto, lo mismo que “"Pato Absurdo" . Observaron“
también las reacciones de la miquina mientras atros usua--: 

rics le comunicaban datos. Poco a poco, pudieron compren——}iﬁ"“

der algunas de las reglas que regfan su runcionamiento._f

Asf{ y todo, afin quedaba por soslayar los sistemas 1n4f
terncs de control. En este caso, resultard muy Gtil una =-;
analogfa: si un ladrén qulere introducirse en la caja fuer
te de un banco, deberd estudiar previamente el funciona--—
miento de los sistemas Gpticos que lg protegen Y que ba-w—.
rren el espacio tal como les ha sido encomendado, siempre-

'atendiéndose a una misma regla. Una vez comprendido el sig
tema, el ladrén podrd deslizarse entre los sucesivos pasos
de los rayos'épticbs. Oéurre algo bastante similer en el -
sistema de vigilancia de los ordenadores, y nuestros apren

‘dices de especialistas en informitica consiguieron infil--
Itrarse en 21 banco de datos evitande ser detectados por --—.

.

" los diférentes elementos de control.

El ordenador no sabfa negarse a responder a determing
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‘das 1nstrucciones. AsI pnes, cuando los J6venes piratas --
le Preguntaron° "aEsté libre el terminal nidmero X 2", con-
:testﬁ €Y inocentemente que sI Le notiricaron entonces —-—
que’a’ partir ‘de - este momento lo iban a ocupar ‘ellos. Los -
‘chicos se’ hallaban,; ues;, ahnra ‘en 1a, ‘plaza; disponfan de-
dos terminales,'aquel desde el. que emitfan y el que se aca
baban de’ apoderar.:Pudieron entonces hilar mis fino en ~ -
_ cuanto: a sus pregu _' “estudiar ‘con.. mayor precisidn el -

comportamiento del nador._En particular, el .usuarioc --
legftimo del. terminal del .quese habfan aproplado indebhidg
mente les proporcionaba,.de rorma totalmente involuntaria-
un sinfin de datos astaba con ‘exeminar sus mensajes y -~
las respuestas de_ mﬁquina. Envalentanﬁndose, los adoles
centes entablaron un rructuOso disflogo con ésta:

aCuéles son 1aa personaa autorizadas a proporcionar
» c6digos’

- preSUNta rechazada. Dirfjase a su supervisor.

- zQuién es mi supervisor?.

- - 'Este es su nombre ¥ su nimero de cddigo. . .

‘Esto les daba acceSo a un nuevo terminalz Hicleron --
entonces a é&ste preguntas sin importancia, simplemente —
para determinar a qué cédigo respondfa y de qué manera, De
esta forma se habfa cubierto una nueva etapa, ¥ asf sucesi
vamente: sin alterar para nada el funcilonamiento del siste
ma ¥y sin gque nadie se percatase de ello, nuestros jovenci-
tos acabaron llegando al nivel maAs protegildo: la propla -—-
‘programacién interna, las operaciones l¢gicas, es declr, -
el corazén mismo del ordenador. '

A partir de ese momento, todo les estaba permitido: -
substituir los 0 por 1 e, inversamente, interceptar cual--
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_quier menaaje, 1nvertir los cddigos, sustituir las memo---'
'rrias Por obras y, por aupuesto, tal como lo llegarnn a - -

_ dad 11egar£ un'dia en que un criminalrtendré 1a posibili-_

‘dad de hacerse de ‘BuU: central y de borrar ‘las” 1nrormaciones
que le conciernan y ‘de paso. ‘¥ 81, aai se’ le antoJa, deg=--
trulr todos 105 datos existentes de sus colegas. E1' mismo
autor sigue ‘diciendo: . Imaginemoa ahora que en vez de con
un criminal tengamos ‘que vérnposlas con un Egrupo de especia
listas en.informética Sus posibilidades de accidén serén -
_mucho més temibles. Por lo general, ios organlsmos que re-
curren a las claves secretas toman la precausién de desmul
tiplicar. sus cédigos, confiande por ejemple al director el
\algbritmo de cifrado y al especialista en informética la -
  c1ave del Cﬁdigo. Para violar el secreto, es preciso, = --

2pues, dispcner de varias complicidades a la vez. Ahora - -

'bien, ya hemos visto anteriormente que atendiéndose a la -

~iey de Grosh - que sujuestamente debe justificar la renta-
.. bilidad del "Caldereo Grande" ~, un ordenador diez veces --

72.- Bruno Lossato. 31 desaffo . . . Op. Cit. p.129 y
130. =
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més potenne tan sélo exige el doble del persoﬂal:_lo que -
estd en Juego a: través de la consabida fracciGn se -torna,-
' . pues; .diez: -vecez m&s inportante, ‘én’ tantu que’ eI numero -
de personaa a 1as que se: tensa que conpra" _hacer chanta—

c;ones"' El mismo autor sigue

'LQuien ha sibuado
bilidad’ OA aanto
desempeﬁar tal o c

to que una potencia extranJera“tenga 1ntroduc1do dos. es———
pfas en elFiniste 10" dé“Derensa,funo en’el &mbito militar y
el otro- en’ el ; specialiatas en inrormﬁtica' tratard
entonces de utiliza en-’ provecho propio el organigrama del
\ cbhseguir, provocando una serie de tratamien
tos, sitdar %‘_us'dos agentes en puestoa donde dispondrédn-
cada uno de ellos ‘de. una de Ias Qlaves, '.del C6digo Secre

_tolr‘

Fara llevar este tipo de actividades,llos soviéticos-
est&n meJor si*uados ‘que los- occidentales, porque ‘sencilla
mente le resulta mids- racil ala’ KGB,_el conocer, los orga—’
nigramas americanos..’as sociedades occidenuales, cuya - -

73.~. AliJo. ConJun:o de generos ‘o erectos de contra~—
bande.Sacado del Diceionario. de 1a" Lensua Espaﬁola' Real -
Acadenia Espaﬁola eofa. Ed Espaﬂa.aﬁapasa-Calpa, 1984,
p. 68. : : T _ f
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) sfan virtud es la de ‘ser” sumamente abierhas, pagan en es-
te caso, un. gravoso; tributo.,lf;A o '

Por otra parte,.el autor de rererencia manifiesta' ——
Ma piraterfa medianhe ordenadores no es practicada fintea-
-mente por estaradores. ‘El espionaJe Industrial, y el espip
"naJe a secas también, ‘sacan provecho de estas méquinas. 51
Iniﬁos de. trece aﬁoa han ‘podido descirrar los chigos de un
-;‘banco de datos, no existe ‘razén alguna para que la KGB no-
‘ sea. capaz de hacer otro tantos incluso, ese corganismo adop

o taré precauciones elementales para no ser descubierte Ja<-

" mfs.- aY qué es lo que nos asegura que eato no esté ogu<~~—
rriéndo hoy en dia? Nada'. . . Los blancos posibles son or-
denadores tanto civilea como mlilitares, los gue transmiti-
rian la brden de lanzar bombas atémicas, asf{ como también-
todos aquellos que controlan el vuelo de los satélites.

iCémo’' garantizer el secreto, c¢Smo impedir las filtra
ciones y las manipulaciones? Las estafas no dejan de ser -
més que el aapecto ‘mAs’ espectacular de un preblema mucho-
més general: La_proteccién del secreto polftico, militar o
profesional, Al'émplaga} los ordenadores en auténticos - -
bunkers, se les protege del sabotaje, peroc no asf de la =~
sustraceidn fraudulenta de informaciones; 1o mismo que 51
se enclerra las. memorias.en furgones blindados, ideados de
tal SUerte'qdéTdé§6fﬁ§an 1és cintas magnéticas si alguien-—
intenta forzar laa puertas. De hecho, las ﬁnicas'derensas-;
posibles nos las’ prOporciona la criptografrfa, es decir la-
escritura cifrada..Fsta se ha convertido en una rama _muy, -
importante de la informitica.En efeccto, el accesoc a un - -

banco de datos, a una memeria o a un programa, asfi como el -

envfo de mensajes, la duplicacidén de documentos conridahf-
ciales, la gestidn de una estacisn de c¢lasificacidn, la —-



127

utilizacibn de tarjetas de crédito y otras muchas aétivida—
- des relaclionadas con la informftica, implican que se tenga_
.que recurrir a un cédigo.

Los meJores cédigos son renovados constantemente ¥ exi
gen mucheo tiempo para ser descifrados, Sin embargo, bueno -
serd prever que el espfa puede disponer de un ordenador - -
m4s potente, el arma mids temible para descifrar un cédige -
secreto. Y surge un problema de diffeil resclucldn dada la_
necesidad de comunicar el nuevo c§digo cada vez que se pro-
cede a un camblo, ya que de no ser asf los destinatarios ~-
legftimos no entcnder;an nada de los mensajes que les son -
dirigidos; iedmo proteger la clave durante dicha transmi---
816n? 1la sofistlcaclidn de las precauciones necesarias tienen
como efecto el complicar atn m&s el sistema, el incremen---
tar los preclos y, [inalmente, el propiciar los riesgos de_
aparicidén del efecto Quadra, {SIC) susceptible de interfe~-
rirlo todo..."

"De manera general, las socledades no tienen la posibi-
lidad de estar seguras de gue sus gsecretos queden plenamen-
te protegidos. Por lo deméds, la hocién misma de secreto tal
como la presentan 1os especlalistas en informitica es un mi
to: la héibll utilizacidn de un ordenador y de un gran volu-
men de datos convencionales permite en la mayorfa de los ca
so0s aislar las inflormaciones confidenciales. En efecto, la_
acumulacién en un mismo lugar de una gran masa de datos, -—-
incluso anoedinos, permite a la larga reconstruir un "paisa-~-
Je", en el que se destaca el campo protegido por el
secreto; todos los servigios de espionaje del mundo sa---
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Durante los Gltimos aﬁos,,desde principios'de la pre--
sente década, los nercados bursétiles ¥ rinancieroa interna
clonales unierun dos elementoa que les harfan conocer un —-
erecimiento. exponencial, tanto en el dinero que eran capa-
ces de absorber cumo en la ganancia que podian hacer obte--—
ner-a qulen invirtiera - ‘eon un, poco de vista: por un lado, -

S la crisig qqe_una década antes havia provocade el encareci-

- miento deifheﬁréleo'estaba dando paso a una moderada expan-
31i6n" en el'cfecimiehto de las economfas de los pafses indus

'trializados. por otro, el equipamiento tecnolégleco y la po-
sibilidad’ de una 1nform§tica aplicada al comercio financie-
ro y de valores en bolsas perm1t1§ agilizar y multiplicar -
las pasibilidades de actuacién en los mercados mfis importan
tes; de un mado casi simultéﬁeu.

Pero 1llegd el 19 de octubre, y los evidentes desaJus-—
tes de la reaganomics (nombre dado en los Estados Unidos a-
la polftica econdmica de Reagan). Jjunto con la sobrevalora-
cidn de buena parte de las sociedades que cotizaban en.la -
bolsa neoyorquina acabaron con un sueﬂo que no. pndfa durar-
-m&s. La New York Stock, Excranse*(nombre de . la. famosa. Bolsaj
de 4%11 Strcet) perd16 Lﬂ una solé 50516n 750 000 millonea—ﬁ
de ddlares. Una cnnbidad equivalente é mis del doble de la-
deuda- del- Tepqer undo se ‘es! umaba en el aire. Tras un des-




.fto. Es decir que
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censo en el Indice Dow Jones de—SOB puntos. las acciones'—-
habfan baJado_de precio <"en" un solo"dfa —-un 22 por cien--
: 'quien tuviera'en su. patrimonio un. milldn-
de; ddlares en adciones, habria perdido’ en unas ‘horas '
-_'220 00 ddlares’por ﬁér‘ino‘meﬂio.y:‘5_:}1Tf:i?b“;p*-":-.:

Do El _abatimiento!y: el'miedo se generalizaron y todos pu-
_‘dimos comprobar los geatos cansados de los operadores ‘de la
'bolsa neoyorquina, que no’ podfan dar créddito a las cifras que
.fvomitaban sin cesar las terminales de los ordenadores. Las-
'acciones baJaban ‘sin 1fm1te aparente, y la enorme red de mo
nitores que llena la gran sals del mercado de valores norte
_americano hacfa pensar que el volumen de transacciones era-
'excesivo. ' :

Al momenco. los ordenadores fueron acusados de haber -

precipitado la cafda de las cotizaclones. Por supueato que-
' también ‘se. a1ud16 a .razones de coyuntura econdmica, pero --
;era la primera Vez que la informé&tica se asoclaba a.algoe --
. tan peculiar como una crisis bursdtil. Al dfa sigulente, --
'.-Justo cuando 105 mercados europeos sufrfan las depreciacio-
_nea més importantes de st historia, el organismo encargado-
del control de los mercados financieros americanos, la - --
SEgurities Exchange Comission ordenaba limitar el uso de --
- los. programas 1nforméticcs aplicados al negoecio de 1z bol--
T sa. Parece comprensible que,'ademﬁs de los factores funda-
mentales {polftica, economfa, entorno empresarial y otroa),
se volvieran 1os ojos .a los técnicos, ya que €atos se han -
convertido en un eiementc de pr;mer orden para entenrur_el—
Puncionamiento dianio dol mercado de valores. .

~El mecanismo al que se acusG de profundizar la crisis-
parece sencillo en 105 resultados, pero parte de unos pro—-
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gramas y- sistemas expertos muy sofisticados que necesitan -

gran cantidad de dato . ! grandes rondos de’ 1nver516n —‘—f”'

_ltlmos aﬁos una operativa basa- B

'ét, se dio la’ inversa: los nive—‘

;Usafa, miemb ) er eSpaﬁol Beta Capital estaba en --
Hueva York ea _lunes negro ¥ a su vuelta dijo que "el prin-
cipal- responaable ‘de’ 1a- bajada han sido las computadoras y-
_(programas para enlazar operaclones-
" bursédtiles- entre varios mercadoes}. Estos programas tienen -
unos nivelas: de emergencia, que una vez alcanzados disparan
- los. mecanismos de ventas, sucesivamente, hasta producir ---

‘esa baJada que nadie comprendfa ni podfa parar. Los progra-
mas trading- son un . software adecuado al comercio de valores
y activos financ;eros ¥ nacieron como consecucencila del volu
men alcanzado'hor élgunos fondos, que manejan cifras entre-
los 3. 000y los 10.000¢ millones de délares, lo que hace im-
pesible que un; equipo de managers, por amplio que sea, pue-
da organizar las 1nversiones y desinversiones de una carte-
ra con esa_produccidn. Ademﬁs, la existencia de fondos de -
libre enbrada ¥ salida hace que los pequefios inversores, en
31tuaciones lfmite, caigan presa del pﬁnicn ¥y llamen a los~
‘-sestores par "ender:éus participaciones. ‘1o que implica --
~que. el. rondo e innediato por igual eantidad. -
A“AsI 5610 es posible ue'un ordenador controle la liquidez -
-~ del” fondo y dispare las drdenes oportunas de rorma sistenﬁ—j
'tica.r. ; N IR i R

Los ordenadures no se detienen a penaar}lnlgo tan ob-—
vio. signific& que, llesados los niveles de emersencia, la -
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sucesidn de Ventas pareciera no enccntrar un’ lfmite a la —
baja cuando las acciones
"tanto que se’ hizo |
nadores no podfan

. ompra. Pero 250 los orde-..
acuél habfa sido ‘la prin

El antecedente més reciente lo constituye la publica--
cién que: hace el- periddico el Universal el lunes 15 de fe--
brero: del presente afio, 'bajo el tftulo de "Sabotaje en los-
‘sistemas de informacién" a continuacién nos permitiremos --
_transeribir dicha publicacidn.

"SAN FRANCISCO, 14 de Fedrero (Reutersa).- Desde Austra
lia hasta Israel y el Valle del Si1licio en California, los-
usuarios de computadoras han cafdo vfctimas de un sabotaje-~
"contagioso" de programas que han destruldo datos precilsos-
a2lmacenados en sus sistemas.

Los programas perniciosos, conocidos como '"'virus de --
computadoras", probablemente seguirdn proliferando al rit--
mo con que lo hagan los enlaces entre redes'y posiblemente.
obligardn a los usuarics & ser mds cautelosos en cuanto a -
conectar sus méquinas con otras. advierten expertos en com~

putadoras.

C75.- Dueﬁas. AleJandro '“Comd'rdnciona la bolsa elec-
trdnica" 'En revista muy 1ntereaante, afio 5 No.10 Mé&xico: -.
octubre 1988 ' .

e muchas empreaas -se abarataron --;-'
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"La vulnerabilidad esté creciendo al mismo ritmo que -
Cia” cantidad de computadoras y de comunicaciones entre - - -
~ ellae“ 1nd1c6 Don Parker, quien dirige el programa de segu-~
-_ridaﬂ ‘de- 1nrormac16n de SRI International una firma de Men-

_{tencionalm ‘ yﬁcomu venganza por empleados disconformes -
:o por ariqionados que se solazan sembrando confusién mien--
_ltras incuisionan 11ega1mente por grandes sistemas de compu-
'tadoras,'expllcd Fred Cohen, un profesor de la Universidad-

3”de Cincinnati que ha estudiado el problema.

””También'pueden ser propagados sin intencidén por clentl
ficos al realizar esperimentos y algunos usuarios estdn -~ -~
'preocupados por el dafho que grupos terroristas podrfan cau-
. sar en archivos industriales y gubernamentales.

Los programas "virus" se denominan asf{ porque, &l - —--
1gual gue sus contrapartes biolégicas, pueden reproducirse-
¥ propagarse al Intercambiar datos una computadora con otra
miquina "infectada™. Mientras m&s computadoras se conecten-
electrénicamente, mas usuarios podrfan ser susceptibles --
de verse afectados por ls moderna "“plaga'.

Nadie sabe cufintos incidentes de sabotaJe se han produ
cido hasta ahora, dicen los expertos. Las victimas (tipica-
mente universidades, empresas y organismos gubernamentales)
tratan de no denunciar los casos que las afectan para evi--
tar que cunda el mal ejemplo.

El sabotaje mediante programas cstd haclendo que la --
gente medite muuho anteside_c6nectar sus computadoras a - -



alguna red externa,rindica Harold Highland director de la-'

los programas para procesgmien--
at uyG los datos almacenados en -

Y SRI International recibis
una' computadora eentral. dé”
© fue objeto de egtg‘pipp

Sun inrorme_segdn el-cual-a
na compaﬁfa de, ‘San Francisco, -
aabotaje en ‘108 Gltimos meses.

s

Casi todos los- sistemaq de computadoras son vulnera---
bles a los virus, dicen los expertos.

L

Pero aclaran que pue-
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den adoppabse algdnaé'saiéaguéfdas;
En Hewlet«-?ackard de californla, donde varios usua-u-
rias de computadnras personales se vieron arectados por. el-
i virus del afio pasado, la portavoz xaren Gervais 1ndic6 que-
< la firma ha iniciado programas de educaecién y ha- impuesto -
'la norma de que s6lo se utilicen en sus computadoras pro=-"
‘gramas de proveedores serios que cuenten con la correapon--
diente licencia del autor. )

De igual modo en IBM, la educacién de los usuaplos - -
es pérte del programa de seguridad indled John Mlhaleec, - -
administrador de programa de servicios de informacién. ¥ —
todas las coneccliones con los sistemas externos deben ser -
certificados antes que puedan ser puestos en operacién, - -
indicé Mihalec.

5in embargo, IBM, fue victima durante la dltima navi--
dad de un intruso que durante el feriado introdujo un pro--
grama en el sistema de correo electrénico de la compefifa lo
que “l1a paralizé totalmente.

Parker, de SRI, indic§ que el programa del “virus" - - -
probablemente seguirf una de dos.direcciones en el futuro.-
Resultars demasiado diricil de diseﬁar y utilizar para. 1n--
filtracidn seneralizada el 1npggés en’ utilizarleg_cOPQ -
“arma“ 1r5 menguaﬁdo. RERTIEE i PRI

~a’ su pote cialide tructivo se 1ncrementaré 1 - utilizar]
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Highland" (76Jl“f ,2

EN'MEXICO.

5§z;z;;

En realidad existen muy pocas publicaciones que hablen
sobre este punto, ¥ dado a'la discrecidn que suele 1mperar—
entre. las victimas, muchos de los casos .no se dan & cono---
cer, en virtud de no poner en.evidencia la vulnerabllidad o
_insegupidad_de sus- sistemas de informacidn automabizados. -
por lo qué;-§616-5e716gra”conoéer una Infima parte de es—--
tos, en seguida, citamos en forma breve algunos casos que ~
se han presentado’ en el medio informftico (77).

| 5.2.2.1. CASO A:
Es comiin encontrar individuos que se roban -~
' _sistemas informdticos (documentacidén, progra-

mas, etc.} para venderlas a otras Organizacip
nes.‘

5.2.g.2.'¢5¢o;3:.'“

ﬁEl’périohal inform&tico encargado de dar man-
’tenimiento a una aplicacién en NSmina, alterd
105 prosramas 8 fin de reducir el monto total
de sus descuentos nominales aaf come también~
el de 1nc1u1r Claves de Cobro adlelonales a -
. las que tenfan asignadas por la Organizacidn.

S 76.~ "SabutaJe'en Jos Sistemas de COmputaci6n".E1 Uni-
versal.México, 15 de febrero,de 1988. Seccidn B, p.1-B y 12-
B. ’ )

?7}~ Quifiones G. Antonio. Apuntes citados.
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'Gobierno en- el afo’

Este caso se suscitﬁ en una Dependencia de -=

_ [ﬁ'tomﬁtic menﬁe Claves de Cobro (Claves Presu--
1}}puestales) a personal de nuevo ingreso, gene-

] en base 2 un "pequeilo mercadc negro de - -
'plazaaﬁ 'un’” lote con "X" nimero de nuevos em-—

'—fpleédba de’ la Dependencia; en este caso cada-

5.2.2.4.

5.2.2.5.

. Clave era vendida ( en el afio de 1982) a — ——

$40,000.00 a las personas interesadas en ad--

‘quirir y formar parte de dicha Dependencia.

CASQ D:

En la Banca Mexicana se presentd el caso de -
que un OJerente "manipulaba" fondos de aqué---
llas cuentas de valores con menor Irecuencia-~

'de movimientos del cuenta-habiente.

CASO E:

‘Tambi1€n en la Banca Mexicanae, un programador-

alter§ los programas de una aplicaeién de che
ques para que no acreditara cheques de su -~ -
cuenta; esto pudo detectarse por contabilidad
manual en una ocasidn en que falld el equipo-

de cémputo,
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‘ Asf como los casus anteriores, podrfamos segulr propor-
ciondndo - eJemplos. Inclusive, se’ haz llegado-a.clasificar --
los diferentes tipos ‘de timos.~en los Estados Unidos, la -~
_ "sustracciﬁn rraudulenta de una. fraceién de. centaVo" se.- ~

le 'llama, por eJemplD "Salami"- "Caballo de Troya” - es deng
.minacidn que corrgsponde a una orden parésita introducida -

en un .Programa y que permite duplicar un salario. escamo-—-_ )

tear ventas o tamblén berrar todos los datos en caso de- 135 
listas. Bruno Lussato, nos dice que Don Parker, autor del--

libro "Crime by Computer®, calcula que los "errcres o 108 - . -

abusos de confianza cuestan un afo por otro, unos l0Q milig
nes de dSlares a la economfa norteamericana (. . . ). La ——
“Asoclacién de Bancos de Ginebra ha estimado que entre erro--
res y fraudes, Europa Occidental perderd unos 35 miles de -
- millones de francos al afic a partir de 1988. . . "
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* 5.3. CARACTERISTICAS.

De los hechos 1lfcitos descritds'antériorménte,'cabe:;'
seflalapr como caracterfsticas. principales para este’ tipo de-
cunductas las siguientes.,;‘_ B : o

1.- Son conductas grimindgenas que sSlo determinadas -
personas pueden cometer debido'aﬂia“hreatividad y connci—-—-

miento técnico.;ﬁ

2.- La personalidad del elincuente y la preparaciGn -

del delito son muy originalés.

3.- Las conse uencias_econﬁmicas son generalmente con-
siderables y casi siempre producen beneficios a qQuienes los
realizan, con un- rieaso psfquico reducido para su autor, y-
sin violencia en Ta mayorfa de los casos.

u}; Soﬁfacéiohés de oficina, que muchas veces se reali
_zan éuéndb'ei sujeto se > halla trabajando.

) 5.- Las cuestiones de culpabilidad, tentativa y compli
cidad-tienen un caracter menos concreto que en la criminali
dag- el4sica.”
_ 6.~ Ofrecen facilidades en tiempo y espaclo ya que pug
‘den cometerse en.fracciones de segundo y a grandes distan--
" ¢ias, sin necesidad de la presencla ffsica.

" 7.- Son sumamente sofisticados y relativamente frecuen
tes en el gmbito militar.

L]
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B,- Drrecen racilidades a lus menores de edad quienes
narmalmente loa cometen 1mprudencialmente.

9 = Presentan grandes diricultadea para s\ eomproban—-
ciGn. debido a su carﬁcter técnica."

fs{#g_pgn;iﬁprc;bn (79{

Autores comu Sarzana sostienen gue estos ilfcitas, se
-pueden clasificar en tencién a2l provecho obtenido por el -
=_ﬁutor,_en perJuiciu del daﬂo provocado & la computadora co-
mo- entidad risica y que acasione un defo a un individuo o ~
'grupo de elloa,%en Bu’ 1ntegridad fisica, honor, patrimonio,
sin embargo, nosotras coincidimoa con la clasificacidén gue-
_hace el Doctor Téllez, considerindo a la computadora como -
1nstrumento o medio ¥y como Tin u objetivo.

5f§ju,_cqmo INSTRUMENTO O MEDIO

X Aqui seﬁalamos a las conductas crimindgenas, que se -
valen de las computaderas comp métode, o medic para su comi-

.si&n v asf{ tenasmos:

o -_71.—‘Fa151f1céc16n de documentos vfa computarizada {(tap

Jetas, chequés, etc.).

' ﬂ 2.~ Variacidn de losractivos y pasivos en la eituacidn
contable de laa ‘en resaﬁ. o )

3‘4'§1éneacidﬁ _Siﬁbﬁécidn'de delitos convenclonales-

grobo N homi c 1dio
79-? Téllez Valdes, Julia El derecho s Op. Cit. ~—
'pag 106 B LA PR .
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y.- “Roboﬁfﬁﬁ tiempo de computadora.

) 5.- Lectura,
fidencial. i

qustracc16nio[copiadgtdeginrdfmacidn'cuﬁ-

rla entrada como en-

“Caballo de

'todo del

B - Variacién en: cuanto a1 destino de pequeilas canti--
dades de dinero hacia una cuenta bancaria apécrifa, método-
conocido como la_FTecnica de Salami".

q9,~- Uso no_éutbﬁi;éﬁo de programas de cédmputo.

10.- Introducci6n de instrucclones que provocan “inte--—
rrupciones™ -en 1la 1651ca 1nterna de los programas, a {in de
obtener beneficios.3g

11.- Altefaciéﬁ;eﬁ-el funcionamiento de los sistemas.
12.~- Obtencién de 1nformac16n residual impresa en papel
-0 ecinta magnética lueg de la eJecuciGn de trabajos.

13.—'Acqeso a'éreas“informatizadas en forma no autoriza
_das, = e - :

h - Intervencidn en las lfneas de comunicacién de da--
bos X-] teleproceso Sl
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5.4.2. COMO oa.jarxvo'l-o'i'pln'_‘ SR
En esta categorfa encuadramos a las conductas eriming-
‘genas que van. dirigidas en conhra de¢ la computadora, acceso

rios o programas como enbidad:fIsica. Algunos ejemplos son—
: los siguienteS'?r

js;—'SabbfajEprlfticd o terrorismo en que se destruya-
' ‘o BurJa un apoderamiento de los centros neurdlgl--
cos computarizados.

6.- Secﬁeatro de soportes magnéticos en los que ligure
informacién valiosa con fines de chantaje, pago ——
de rescate, etec.).

5.5. MEDIDAS PREVENTIVAS.

cdmo se puede observar, este tipo de 1lfcitos requie--
ren de un riecesario contreol, y fste, al no encontrar en la-
‘actualidad un adecuado antornc Jjurfdico, las Instituciones-
¥y Compaififas usuarias, sobre todo las que cuentan con equi--
pos ¥y sistemas sofistitados, han preocurado proveerse de to-
dos los medios a su zlecance a fin de protegerse de este ti-
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. po de acc{pqesé'es:as medidas se han manirestado_én diver--
sas formas y con caracter administrétivc,'tééﬁicd'y:final--,
mente " las relacionadas con el Campo Jurfdico en particu~--

. 5.5.1L. Abmmsm)\nws.

] ) La comisi6n de acciones.delictivas se. origina por el -
'propio ser humano, por lo que conviene sefalar algunas de —.ﬂ
las medidas que podrfan ser eatablecidaa para la preVenciGn
.de la delincuencia informftica, tanto en dependencias publi.
cas como en empresas privadas.

Este tipo de medidas deberfin tener bajo control, las -
acciones realizadas por el perscnal directamente involucra-
do en la © prestacién de servicios informftices o por el -
personal usuario de los mismos y £stas van desde las medi-—
das de seguridad que se deben tomar para tener acceso a las
Instalaciones del Centro de Cémputo, hasta el ingreso al --
4rea de equipos y sistemas de informacién; las que pueden -
ser (80). '

4
5.5.1.2.,— SEGURIDAD FISICA.

El establecimiento de lineas de defensa fsi
ca como son: una barrera periférica, control
en las paredes, puertas,ventanas, ductos, ——
etc. Asf como el acceso a gabinetes especia-
'les, cajas luertes, cofres ete., el estable-
ciﬁlento de guardlas.

80.- Quifonas G. Antonlio. Apuntes citados.
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El establecimiento de sistemas electrénicos-
dé seguridad como: circuilto cerradao de TV, ,-

‘ 1n;eﬁrupc16n o creacidn de un circuito eléec-
) “trico, detector de sonido o vibracién, deteg
- tor de robos, lectura de cartones de identi-
dad en puertas y portones detector de movi--

" miento (uso de ondas de radar y ultraséni--—-

" ca), entre otros.

5.5.1.2. SEGURIDAD EN LOS DATOS.

l La Seguridad de los datos en las principales
4reas comunes puede ser:

a.- Proteccién de datos en lfnes, la que - ~
debe ser en el accesoc & los datos direc-
tamente y el acceso a los datos indirec-
tamente,

.

b.- Proteceién contra la intercepeidén o la -
penetracién en la transmisién de los da-
tos.

5.5.1.3, SEGURIDAD EN LOS ARCHIVOS DE ACCESO DIRECTO.

En principlo se deben plantear las necesida-
des que se tienen de:

-~ Decidir cuales archivos deben Ser protegi-~
dos.

Quien puede tener acceso a ellos.

- Cugles sen los niveles de autorizacidn.

- Lo que debe ser documentado.
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- Las funciones de seguridad que se deben - -<
tener en cuenta son las siguientes:

“a.- ldentificacidn.
h.J'Vérificacidn;
. e.- Restriccicnes.
”.d.-‘Autorizaciﬁn.
Ce- Supervisidn.;

:a_;;IDENTIFICACION;ﬂ"i

3e debe tener en cuentn Ias entidades a ser-
-1dent1ricadas como son: .usuarios, programas,
archivos. terminales ¥ 1fneas de comunica---
3c16n, ylas propiedades ‘deseables de la iden-
'tificaciEn son. Unica, Mnemot&cnica y Conci-
.sa. -

'.'h.;_vénI§JCAcxou.

".Los usuarios pueden ser verificados a través
de alguna cosa:

"~ Que saben, que puede ser una sefia o pala--
bra clave.

- Que poseen, como la llave o el certSn mag-
nético.

- Personal. Caracterfsticas perscnales que -
poseen como, la voz, la impreslén digital,
impresién labial, geometrfa de la mano, co
nocimientos pers?nales, ete.

+
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¢.- RESTRICCIONES..

Laswfeatfiécibﬁés que pueden ser aplicadas -
~ “pueden ser; ..

'_VDéﬁérmihacién de los periodos de tlempo ——
.-Péra los usuarios o las terminales.

—~.Designacién del usuario por terminal o vi-
ceversa.

'~ Limitacién del uso de programas para usua
rio o terminales.

Limite de tentativas para la verificacién-~
del usuaric.

Tiempo de validéz de las sefas.

d.~ AUTORIZACION. .

- Restringe el acceso a los niveles de auto-
rizacidn protegidos a usuaries designados-
o autorizados.

- Debe proveer niveles de autorizacién del -
acceso, pudiendo ser: solamente lectura, =
adiciones o modificaciones.

~ Puede limitarse al acceso a los archiﬁos a
periodos dé tiempo determinados o a dfas -
especilicos. ' .



‘lkﬂ'

e.- sux:zavisxon. '

Esta puede ser de todos tipos:

ft La primera.

'y

.- Begistr‘nel uso del sistema en:

1”— Los ac esls.por usuarioa autorizados.
- Tentativas de acceaos no autorizados. .
Tentativas de’ entradas en el sistema no-

La- llamada ‘de atenc16n sohre las varia—-

P

cionea mediante.'

':- El operador o consola de seguridad

vas repetid's de acceso no autorizados.'

:;dentiricar a'los usuarios que hacen pe-
"didOs :ho. autorizados. : L

ﬂ - Observar las actividades de’ un usuario -”
“en particular. S )

5.5.2. TECNICAS.
La proteccidn técnica, segin lc¢ establece el Dr. Julio
Téllez. conaiste en el resguardo en secreto de un pregrama-
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-(aortﬁére) y que el secreto puede ser obtenido reduciéndo
técnicamente la’ accesibilidad o la utilizaciﬁn de los pro-
- ‘gramas;: asi nismo maniriesta que estas téenicas generalmen -
te son. cnerosas e por momentos 1nericaces, Pero que sin em
" bargo, dadas. 1as circunstancias, .ninguna. rirma ‘puede pri--
varse de usar esos nedios:de ressuardo.

Dentro de las medidau técnicaa que se pueden utilizar
seglin lo’ seﬂala el ; referencia ténemos, los meto——
dos de criptograffa~ orradp'interno,(ﬂl) ¥ que con
sisten en 16'siguieﬁteﬁ LAl '

tOl“'

un sustema de codiricaeid _soriéticado que emplea una o --
varias claves, conJunto de caracterea que stransforman un -—
método general o un algoribmo (B2) especifico en informa--
.ciones codiricadas, a efecton. que si el competidor pirata -
.o “enemigo"'concce el algoritmo no le sea de provecho, - -
- pues deberd conocer también la clave, la cual puede ser -~
cambiada y representar, consecuentefiente, un nuevo obstﬁcg
lo para quien deéée téner gccest al sistema. Estos métodos
..80n por momentos tan eficaces que'el algorftmo codificado-
puede ser objeto de una publicacidn o ser g¢onocide sin - -
.representar problema algunc. Sin embarge, el'usp del - —-

' 81.~ Téllez valdés, Julio. La proteccién Jurfdica de-
los programas de computacifn. MExico: 1985. p.15 y sigs.

.

B2.- Ver subra, ple de p&gina No. 14,

1



"eriptaje" ofrece varins'riesgos;:éomb} la pérdidé de las-"
‘claves del’ mismo, con la conseeuente pérdida de la 1nrorma

¢16n, el robo de las claves, el mal runciunamiento de los-
aparatOs de: criptaje ete.,

) Por otra parte,_los sistemas actuales tienen en coﬁﬁn
‘gﬁ punto débil,_ja‘que‘la clave puede estar a la disposi--
.ei6n de varios usuarios, lncrementando los riesgos, y sl -
la clave es divulgada el sistema se torna accesible.

'§.5.2.2. METODO DEL BORRADO INTERNO.

Para evitar la piraterfa de sus programasa, algunas‘--
empresas'hén introducido lo que-podemos llamar métodos de-
borrado 1ntgrnp} y as{ tenemos que empresas de microcompu-
tadoras éomo 1a American Integrity Systems Incorporated —-—
(A.I.5.), de Santa Ana, California, utilizan esos procedi-
mientos para proteger a sus distribuildores de compradores-
de mala fe y para impedir & los clientes el copiar sus pro
sranns en' otros slstemas. LE citada empresa utiliza el - -
método del’ reloJ interno en sus programas, el que mediante
un cunJunto de 1n5truccianes dichos programas dejan de fun
¢ionar pasados 30 dfas. ’

‘Cuando el progrema es pagado por adelantado,.se inte—
gra al cumpéador'un'c5d1go eon instrucciones para evitar -
el"bloqueo", que de otra manera serfa imposible detener; o
bien, ain cuando el cliente no pague con anticipacidn, de-
beré recibir_dgl vendedor €se mismo cédigo, ya por teléfo-
no, por visita, o de otra manera, ya que a falta del mismo-
el sistema dejari de funcionar en el tilempo rijado..
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Otro método que utiliza la A.I.5., es el que detiene-
-el. proceso informﬁtico después gque un programa se repite -
:eon’ cierta rrecuencia. "E1l usuariec deberd obligadamente con '
"sultar a’ su programador o proveedor para que el sistema --
'vuelva a’ funcionar. Los usuarios no deberdn saber porqué -.
les ¢ sistemas deJan de funcionar; la situacidn se les pre--

'-_‘senta como . un: error del sistema de instrucclones que les -

'"consulte a su diatribuidor"
Por su parte, la comparnifa Grid Systems Corporation de
UMuntain View California, ademis del sistema del relol, - -

: utiliza otro dispositivo que impide la duplicacidén o el co

'piadq_impropio del programa, por un mecanismoc de codifica-
. eién de'pistas. ¥y en caso de necesidad da lupar al borrado
del programa en cuestidn.

) El uso de estos dispositivos, si bien es clerto que -
ayudan.a limiltar a la que algunos autores denominan la pi-
raterfe, también presenta el inconveniente de que un pro--
gramador descontento puede ‘bloguear un sistema automatiza-
do de informacidén, luego de que &ste empleado éede la em--
presa.

5.5.2.3. LA AUDITORIA INFORMATICA.

Independiente de lo anterior, otro método que se pue-
de utilizar es el de la auditorfa informitica. La AUDITO--~
RIA INFORMATICA puede definirse come "el eximen completo ¥
constructivo de la unidad informi&tica de una empresa en --—
los éspectos de planeacidn, organizacién, operacién, con--
trol, uso de recursos humanas, Software y Hardware, con el
fin de recubrir defliniclones e 1rreku1aridades ¥y proponer
ias recomendaciones pertinentes que mejoren el servicio, -~



Case

. funcilones, condiciones de operacién, crecimiento y desarro

110 de dicha unida"

. Debido al.espectacula

desarrnllo que "ha tenido la 1n

_formﬁtica, en 1a: i erentes 6reas del conocimiento, ha --

ocasionado: un 1mpac
de una unidad de, 1nforn§tica,'
‘orientado desde. e '
nir y evitar la ocurrenc a

guientgs;:ﬂ

-finrormit a

6.~

_onsiderable en el control interno -
este control debe estar - -
pﬁnto d"vista informﬁtica y debe preve
e conductas que estén fuera de
1 uier3otro perJuicio como los s1—-

‘hgérﬁﬁqiﬁﬁ manejeda en la unidad de -

- Pérdigad¢gggréndeﬁ cantidades de dinero de la or-
- sqnizaciéﬂibor Verrores inocentes".

Alteracidn de la Iinformacidén almacenada en dispo—
-sitivns naznéticos por personas no autorlzadas.

4‘Héc1amo por parte de organizacjiones polfticas, —-
.peor.falta de informacidn oportuna sobre algidn re-

sultado {el de los procesos electorales, por — --

"ejemplo. celebrados el pasado 6 de julio de 1988)

Acceso a informacidén confidencial por freas ¥y por
personal no autorizado.

Obtencidén de lueros de unos en detrimento de - -

_otros haciéndo usc.de la computadora.

83.- Quifiones, Antonio. Apuntes citados.
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Tow Secuestroa de 1nformacidn, ¥a que se han dado ca-
_-_sos ‘de que. en lugar de secuestrar a personal de -~
la organizaciﬁn, 5@ secuestran dispositivos magné
”;ticoa donde_ae‘almacena 1nrormac16n vital para la
“;organizacidn R

En virtud;d
exiata un drea ‘de
1fie las- operacionea
LY ésta bien pued

urge 1& necesidad de que--
ganizaicGn que revise y eva-
o0les de 1a unidad informidtica,-—
er. e1 Erea'dé_auditurfa informética.

Segun experie c as; de a I, B M (International Busi--
ness Hachine). la auditoria 1nrorm§t1ca no se ha desarro--
"llado .a 1a- par del avance extraordinario de la computado--
ra, pero debldo a gque en los {iltimos afios se han presenta-
do una serie de'césos (ahtecedénfes), se ha ubicado a la -
‘auditorfa 1nrorm5t1ca a un nivel formal y reconccido en el
émbito mundial.

La auditerfa se divide segin guien la realice en audi
torfa interna ¥ auditorfa externa, cuyas definiciones se =
proporcionan a continuacidén:

5.5.2.3.1. AUDITORIA INTERNA.

Se le conocce como auditorfa interna ya que
es llevada a cabo por personas que depen—--
den de la 1n5tituc16n. .

Las actividades de este tipo de auditorfas
" van encaminadas a revisar, evaluar y vigi-
“lar en_forma s;steméticé,]as operaciones -~
_contables, linancieras y administrativas -



‘avditon interno estars defi
elegacidn.

'j-nﬂdgmié.qlLauditor interno requerird de:
.= 'Alte grado:de independencia.
.~ Apoyo'de:la alta direccién, cuando reali
.7 ce trabajos con personas de mayor Jerar-
o quia que #1 o donde sus informes puedan-
" tener susceptibilidades en los emplea-—-—
‘dos.

. 5.5.2.3.2. AUDITORIA EXTERNA.

Este tipo de auditorfa se realiéa por audi
tores ajenos a la organizacién, externanda
sus observaciocnes en forma totalmente inde
pendiente, de tal manera que les resulta—-

' dos rinales de su trabajo, son opiniores -
imparciales sobre la forma en la cual se -
estan realizando 1as actividades, cperacig
nes o funciecnes de una unidad de trabajo -
de dicha organizacidn. :
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Tradicionalmen:e los objetivos de este ta- -

po de auditoria han sido las siguientes. _

1‘- Juzgar 51 103 estados financieros mues--
.g]tran ‘1a situaciﬁn real de la organiza---
ﬂciﬁn.‘;_"'!' ‘

rrjbictaminar la aituacidn financlera, fun-

. :;cionamiento ¥ resultado de las operaclio-

f”nes en base a los ohbjetivos de dicha or-
'ggnizacidn.

En estos tipos de auditorfa se pueden dar auditorfas-
financieras,‘operativas y administrativas. & continuacién-
i -T-} proporcionan laa definicionea de cada una de estas audi

torias' :

. . .. ' a). AUDITORIA FINANCIERA.
Su funcién consiste en verificar,exami
nar, reﬁiﬂar ¥ comparar las operacio--
nes, las transacciones del eflective, -
los principilos de control, y los esta-
dos de resultados para certificar que-
la contabilidad sea exacta numéricamen
‘te y se haga su asiento en los libros,
‘obhservando 1la situacidén {inanciera --
* real a eierta fecha. )

b). AUDITORIA OPERATIVA.
ﬂLé auditor{a operativa se ocupa de los
controles en todas las 4reas, con el -
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‘propSsito de determinar si los mismos-
son adecuados y efectivos para alcan--
zar los objetives de 1a Alta Direc——--
. cidn.

. e). AUDITORIA ADMINISTRATIVA.

La auditorfa administrativa se encarga

. ¢e, evaluar la eficiencia con la que se
"desarrolla determinada funcién en las-
diferentes etapas del proceso adminis-
trativo, sefalando también las dreas =
cuyos problemas requieran mayor aten--
¢i6n por parte de la Alta Direccién de
la organizacidn.

'5.5.2.3.3: ALGUNAS TECNICAS DE AUDITORIA IN-
FORMATICA.

De écuerdo con lo expueste, nosotros sélo-~
nes referimos al control internc ya que es el que propor--
ciona a las dependencias piblicas como a las empresas pri-
vadas que cuentan con sistemas computarizados, el control-
de los planes existentes dentro de dichas entidades. Este-
control se realiza con objeto de que se cumplan las funcilo
nes de acuerdo con las normas establecidas, slendo 1la he--
rramienta para tal efecto la auditorfa interna; esto, sin-
perjuiclo de auxiliarse con la auditorfa externa cuando se
Juzgue pertinente..

Para'materializar el control inte:no & que nos hemos-
referido, sepfalaremos algunas técnicas de auditorfa de sis
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a. LOTES DE PRUEBA. '

Eéiﬁ'Técﬁiéa consiste en:

1,.-

.

Generar unfconjﬁnto de datos {deck), conteniendo-
los posibles errores {tomc por ejemplo letras en-
lugar de niimeros o viceversa, cddigos 1nexisten--
tes, operaciones invdlidas, valores excesivamente-—
grandes o exceslvamente pequefios, etc.) que el au
ditor estime qQue se pueden presentar y de esa —--
forma probar come estdn funcionando los mecanis--
mos de deteccidén de los mismos.’

Correr los programas de produceidén con los datos-
preparados como antes fué deseritc en sustitueidn

{o en adieién) a los datos reales.

Verificar si los errores introducidos fueron ade-
cuadamente detectados por el programa.

Existen programas que generan estos "lotes de ---

" prueba” dentro de pardmetros definidos por el au-

_'ditdr.'Son los llamados "Generadores de Lotes - -
de Prueba" (Test deck generators).

.

fBH.—‘Quiﬁones 3., Entonio, Abuntes citados.
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ARCHIVO,

-sldn de descu
.. das a partir de un-clerto 1Im1te de valor o de acu
"rrencias.*T'. ' '

2.—.Introdue1r en’ el sistema rutinas que verifiquen ta
: 'lea condiciones.
3.- Ananzar las situacione’s seleccionadas por tales -
rutinas.

RUTINA INCORPORADA DE RECOLECCION DE DATOS
PARA AUDITORIA

* SCARFP. SYSTEM CONTROL AUDIT REVIEW FILE

TR CION
paodSccion MODULO INCORPORADO

/_ RECOLECCION OF DAYOS

APLICACKNES
COH‘PU‘ADOR

-
7 =




PHOCESAMIENTO-DUPLICADO (DUPLICATE PROCES%&NG)

nas crIticas:de los programas {mds
programarlas aparte. .

1.~ Detectar las ru
'-x-expuesto a pr blemas}

2.= Carrerlos,'en aeguida.d' 1os programas con los tre-
-_chos reprogramadus en lugar de los respecbivos ori—
ginalas.;,"" : TR

3.— COmparar las salidas de esta ultima corrida del - -
programa con las corridas normales.

Es necesario para la utilizacidn de esta téaenjica:

1.~ Formacidén en procesamiento de datos por parte del -~
auditor o tener alguien capaz de hacer el programa.
'2.- Actualizar los trechos reprogramados en cade altera-
cisn del programa que nos afecte.
La utilizacidén de la téenica de "Programacién Estructura
dd" en el Departamento de Procesamiento de DAtos, facilitarfa
el uso de esta técnica.

PROCESAMIENTO
DUPLICADD
““1:“' [ GATON FARA PRORITION }
ey
{ 08 WETRUCCIOMEN }
SIITENA
¢ PmOgRANAS ) e
e =T - PUCARANA (30=-40 IRSTRUCCIONES ]
- - PURLICADD
asemy YW o !
vimr, | Il ===

" coMPARACION
INFORME | INFORMNE
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d.~- RECOMPILAR Y COMPARAR._

Esta técnica: consiste en. -

1.~

2.-

Recompilar.el. programa fuente, obteniéndo un nuevo--
programa obJeto. : :

Comparar el-programa en producecidn y el nuevo progr‘a_'
ma objeto producto de la titima compilacién {de pre-
ferencila, inmediatamente despufs de su utilizacisn -
ern 1a sala de cperaciones o en el CPD).

T 30— An.aliza_r_ las diferencias observadas que pudieron sig
' nificar,
- Fraude,
~ Alteraciones no autorizadas.
- Alteraciones autorizadas pero no documentadas.
" COMPARACION DE PROGRAMAS
» EN LENGUAJE FUENTE
+ EN LENGUAJE OBJETO
-y | PRORAMS : w = o PROSmANS
vieNro-t L v ,..,:,:m. aesEve
FROBARANA COMMLAZION PFROBRANA
TP = & oK
FULINTE FRODUCCI CRJETD
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5.5.73. JUHIDICAS.
5. 5 3 1. DERECHO LABORAL.

"Una primera ‘medida serfa.que la chstituciGn del Con-—
trato de- Traba}o con 1os operadores, supervisores Jde siste-

. mas de’ cdmputo o algin otro empleado que. desarrolle activi-

,dades 1nform£ticas, tuviera lineamientus Jurfdicos 1mportan
tes. que encuadren ¥ definan las actividades de cada uno de-
‘ellos,_naturalmente las leyes ya existentes aplicables a ~—
contratos ‘abarean en su pertinehcia legal este tipo de con-
veniog, sin embargo, se necesita un enfoque Jjurfdico nuevo-
y m&s amplio, que caracterfce 1los nuevos delitos ¥ establez
ca sus penalldades.

5.5.3.1.1, DEFINIR LAS TAREAS QUE DEBE DESARROLLAR EL-
TRABAJADOR. .

En la medlda de 1o posible .el clausulado de tal contra
to de trabajo deberd precisar qué furiciones tendré que de—-
sempefiar el empleado, gque informacidn debe manejar y cufl -~
debe tratar confidencialmente y que acciones sergan conside
radas por la empresa como faltas. Cuanto m&s precisa sea —-
la definicidén del puesto por desempefiar y mis claras las —-—

- tareas que deban realizar el técnico o administrador contra
tado, se tendri mayor garantfa de gue no se cometan delitos
por la persona contratada.

Scbre el particular el br. Téllez nos dice que todo ~-
contrato deberd contener clfusulas que ﬁrbhiban el acceso--
a la informacidn & toda persona no autorizada a los sigulen
tes aspectos:
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'Obtener 1nrormaciones que pertenezcan“ al contra-

porte ﬂagnético, a mogiricar su programa.

' 73}flDestruir,informacionea. borrar el contenido de un

» disco o banda magnética.

_h.j Ut;1;zaE los fechrsos de un sistema sin autoriza-
. ‘eién.

5.- Explotar un programa donde el usc estd reservado-
bor contrate.

5.5.3.1.2. CLAUSULA DEL MINIMO SECRETO PROFESIONAL.

Conviene sefialar también que todos los agentes y per-
sonas que con motivo de la ejecucidn de un contrato tengan
acceso &8'datos, o & programas que una empresa desee reser-~
var en secreto, deberédn comprometerse €stos a. un régimen -
de confidenclalidad en que los responsables esten obliga—
dos pof escrito a destruir o borrar todas las "coplas” gque
les Sean dadas con motivo de la ejecucidn del contrato.

Un ejehplo céncreto sobre este aspecto, 1o es la sl--
guliente cldusula contenida en los contrates de IBHM, que se
le denomlna,"lfn.mo° Secreto_?rofesional" (85):

85.- Téllez Va’déa, Julio. La pronecciﬁn . . . Op. --
cit, p. iz o




153

3

 Todos los colaboradores del proveedor est&n cons-

-:-trehidos por contrato al secreto profesicnal més-

'absoluto sohre todaa las "Anformaclones a las cua-
7:1e5 tcngan acceso en el curso de. la eJecuc16n del
,contrato.T"

i

- EI prb#eedor se compromete a tomar todas las medi
- das necesarlas para hacer respetar esas disposi--

" ciones por su personal.

El proveedor se comprbmete a no publlear y 8 no -

.citar como referencia los trabajos efectuados pa-

ra el cliente sin una autorizacidén escrita de &a--
te.

El cliente puede exigir, en el curso de ejecucidn
del contrato, el reemplazamliento de un colabora..—
dor del proveedor por otro igualmente calificado-
sin mediar una explicacién.

.

El proveedor se comprometé B respetar el reglamen

to de seguridad ¥ los procedimientos que son im--

puestos por el cllente a su propilo personal gque -
deberd tomar conocimlento previo.

La obligacién ée secreto no se aplicea a las ldeas
Eenerales, a la concepcidn o a los métodos técni-~ -
cos particulares que nacen en el curso del estu--—-
dio y perfeccionamienbo del_programa objeto del -
contrato, al igual éue 1ﬁrormagiones que sean de--
notoriedad pibliea,
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5. 5 3 1 3 CAPACITACION ADECUADA Y ACTU&LIZADA DEL --
PERSOMNAL. - '

- Una tercera medida que contribuiri{a a mantener una --
organizacién sana ¥ erficdz, es la adecuada capacitacién ——
:del pgrscnal que ia integra. Bn numerosas ocasiones el.des
cohocimientb' e las funclones de la organizacidn, donde —-
componennes de Grden técnico involucrados €n el proceso O-
de métodos y:de prncedimientos de trabajo puede dar lugar-
a comisién de conductas irregulares aﬁn de manera involun-
taria.

Una adecuada capacitacidn, en los diferentes niveles-—
de la organizacidn, acerca de las diféreﬁtes responsabili-
dades involucradas en el procesc de tratamiento de la in--
formacién como son los aspectos tfcnicos que contribuyen a
‘garantizar la seguridad de la informacidi de la Institu---
eidn: ¥y un econoclimiento claro de los riésgns de difusién -~
no autorizada o de pérdida por deficlencias en los egquipos
o sistemas, contribuirdn indudablemente & reducir el poten
cial de comisién de faltas y mantendria a todos los miem--
bros de la organizacién al tanto de sus responsabilidades-
y las de los dends.

Otro aspecto que consideramos qhe se debe tener muy -
" en cuenta, es el relativo 'a los dfas de descanso y vacacio
nes de los trabalzdores 1nrorm§ticos, ya que debido a la -
calidad especializada que desempefian, un trabajador descon'
tento puede fdcilmente ocasionar dafios que representen pér
didas consideraties para el patrdn por 10 que. el . tiempo’.de
descanso Jebe ser suficlente para producir una’ recupera-—-;
cidén rfsica ) mentlal, y sipuliendo los. conseJos empresaria-“.
les, .en aquéllos elamentos notoriamgnte_;nqcn{ormea con el .
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" tiempo de’déscanéo; se les debe alejar teémporalmente del -
centro del trahajo otorgéndcles, dfas de descanso ¢ vaca--
ciones adicionales.

5 5.3.2. DE DERECHO CIVIL.
| 5.5.3.2.1. ENRIQUECIHIENTO ILEGITIMO.

_ - Uno de los problemas que comunmente se presentan, es-
el que los programas de cémputo son susceptibles de mGlti-

"plea aceciones en detrimento de su creador, una medida que-

-eveniualmente se puede invocar fuera del contrato, para --
. proteger aquél que no dispone de medios de protecciénh pri-
vativa y se ve desposefdo de su creacién (de un progra---
ma)}, es la rigura que se basa en la teorfa del enrigueci--
" miento 1legftimo sefalada en nuestro céddigo civil vigente,
en su artfculo 1882 qua expresa "El que sin causa se enri-
quece en detrimento de otro, estd obligado a indemnizarlo-
de su empobrecimiento en la medida que €1 se ha enriguedi-
do"; como se verf el precepto deriva del principio general
de equidad, segiin el cual estd prohibido enriquecerse en -
detrimento de otro. En los Estados Unidos, se contempla ——
esta rigura bajc el nombre de "injust enrichment” (86}, --
Sin embargo, para triunrar en una accidn basada en la - —-
teorfa del enriquecimiento ilegftimo, el demandante debe--~
probér que'la-utilizacidn de su idea o invencidn por un --
;tercero, ha. permitido a éste enriquecerse y que correlati-
vamente ha provocado en aquél un empobrecimienteo; s6lo que
: esasﬁpruebas,qon tan diffeiles de aportar en la prictica -
qdé'elrrecdrsp a la tecrfa en cuestién, csporddicamente cs

) 'Bﬁ.-iTéliéz.Valdés, Julie. La proteccién . . .0p.Cilt.
p. 29. '
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Por otra parée tal accién‘ho‘fécilitérfa:muchq‘su;uso
ya que se podrfa caer en graves abusos, en virtud del ries
. Eo 8e que particulares o empreaaa-budiéran_1ﬁvocarifa15n---
mente un perjuicio (empobrecimiento) largamente ficticio o
ampliamente sobrevalorado. o ’

En concordancla con nuestra ley civil Francia en la -

suya, considera también al enriquecimiento sin causa y ——
ademés agrega otra figura que es la competencia desleal --
“{B87). En Tforma breve podemos decir que la accifn de la —-
competencia desleal es la vfa Jurfdica que permite contra-
rrestar los actos de los competidores que son contrarios a
los usos honestos del comercio, principalmente los que pue
dan crear una confusién con el establecimiento, los produg
tos, o la aectividad industrial o comercial de un competi-
dor; las indicaclones o alegstos susceptibles de .induclr -
al pGblico al error scbre la naturaleza, la forma de fa-—
bricacién o las caracterfsticas de las mercancfas. Sin em-
‘bargo, para que un individuo o ung empresa pqeda ser obje-
to de una accién en competencia desleal, es necesario gue-
se cause un "perjulcio" por el hecho de "sustraer" un se——
crete de empresas de manere furtiva. Por o arriba indieca-
do; fenemos que la accidn desleal no es por tanto, aplica-
_ble al encuentro a terceros, que han adquirido el secreto-
sin haber cometido deliberadamente un acto contrario a los
"usos honestos.

Por regla general la accidn anterior, se ldentiflica -

87.- Téllez Valdés, Julio. La proteccién. . . Op. Cit
p. 28. - oy
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- T me

en cuanto a su naturaleza Juridica, con 1a accidn de res—-
ponsabilidad civil prevista en el nrbfculo 1382 del’ cédigo
.c1v11 Francés ¥ que’ se exige que sean aportadas las prue—-
bas del perJuicio ¥y la prueba de una faltae comotida, 10 --
qug_ea_diricil establecerse, atin cuando los_tribunales 58=
‘muestren. afines a sancionar la competencia desleal,

-Por lo anteriormente expuesto, podemos afirmar que la
proteccldn de los sistemas de 1nrorm§ciﬁn.por las Institu-
ciones ha gue nos hemos referildo y que podriamos denominar
como de derechc cldsiqo, aunque ofrecen potencialmente elg
mentos de solucidn importantes, afin quedan lagunas e insu-
ficienclas que no han sido remontadaé. '

5.5.3.3. DERECKG PENAL.

5.5.3.3.1. SON CONDUCTAS ANTISOCIALES NO TIPIFICADAS-
EN NUESTRO CODIGO PENAL VIGENTE.

Como ha quedado sefialado, en nuestro pafs no existé -
un cuerpo Jﬁbidico'integrﬁl sobre la materia de informéti-
ca, ¥ as{ laa conductas 11fcitas a que nos venimos refi-w-
riendo no se: encuentran ‘tipifricadas en nuestro C&digo Pe-w
na vigente, pues si bien .es clierto que el mismo ordenamien

: cia én-los artfeulos 123, 127 y 128, --

-_to, ya hac

'extranjero

-iJuicio de‘la VaciGn“'__bién 1o es , que esa referencia se

'jhace en forma muy Eeneral ya que en el momento en que - -

' nﬂsunslegisladorea plasmaron esos 11fcites, nunca imasi--
naron el dggarrollo que hatrfan de’alcanzar ios sistemas -



de inrormacién, y mucho menos el de la 1nform5t1ca, por 10 3
que. consecuentenente, eate aspecto no fué tomado en_consi-,,
deracién. f”_"i-wf ' S o

_tipo. Por su parte el abuso de confianza

quier cosa ajena mueble de 1a que: e le haya_ fransferido-'j'
.la tenencia ¥ no.el dominio, lo cual- representa 15ualmente,““
problemas.a nivel de la carga.de la prueba( En. el fraude-- 
.se requiere de un engafio o aprovechamiento de un error’ que—
permita hacerse ilfcitamente de alguna .cosa © @leanzar un-
luero indebide, lo cual si bien pudiera ser aplicable, alw’
final 'de cuentas por su misma abstraccidn rfeﬁte al proble
ma ofrece serias inconvenliencias en la. préctica; asi -como= -
estos eJemplos, podrfamos seguir enumerando otros tantos, ’
sin embargo, los hechos antisoclales gue se estén: presen--
tando como consecuencia de las manifestaciocnes tccnoldgi-—
eas, nc se adecdan a las conductas tipiricadas en nuestro-
Cédilgo Fenal de 1931, para el Distrito Federal en materia--
de Euero Comin, y para tcda la Replblica en.materia de Fuge
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5. 5.3 3.2. SON CONDUCTAS ANTISDCIALES NO "PREVISTAS EH
EN LEYES ESPECIALES 0 TRATADOS INTERNACIONALES.' '

El propio ordenamiento, en su,artfculo 5/o. dispone -
© Yeuando se cometa ; ‘un’ delito*no previsto en’ este CGdigo, pe

ro si en una ley especial" en un’ tratado internacional de

observancia obligator éxico, ‘se’ aplicarén &stos, to~

mando. en cuenta: las dispoainione fdel 11ibro primero del --

presente CGdiso y en: su”caso las conducentes del. libro ~ -

uegundo" . B :

El tipo de conductas ha que nos venimoa refiriendo -~
tampoce se. encuentran contempladas en leyes especiales o -
en tratados 1nternaciona1e5, por lo que el precepto antes-
1nvocado tampocn e’ podrIa aplicar.

. 5 5 3 3 3: SDN CONDUCTAS ANTISOCTALES QUE JURIDICAMEN
TE NO SE PUEDEN CASTIGAR.

: 'De‘lb”expuestol queda claro Que en nuestrec pafs ain -

no existen ncrmas Jurfdicas que determinen estas conduc—-~
tas’ antisociales. ¥ en esa razén, tampoco se pueden casti-
_“gar va que tomando en cuenta el principio de legalidad - -
‘fplasmado en rorma definitiva en la declaracién de los dere
chcs del. hOmbre ¥ del ciudadanc en 1789, que surgié a rafz
_de la’ Revulucién Francesa,‘en el que se ebtablecld que na-
.die debfa ser’ castigadc sino a virtud de una ley anterior-
al delito, la cual se- aplicarfa segun el procedimiento le~
cal. ¥ consecuentemente,‘nadie podfa ser acusado, arresta-
do ni prEso sino en lna casos previshos 'nor las leyes. --.
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Desde entonces Lstos principios han sida universalmente -
'_aceptados, v .de esta forma el derecho a castigar del Esta~
‘do.se’ encuentra"buus, _lmltado por la Ley Penal, ruente -
- dnica" del" erecho‘represivo,_ve dadera garant{a para el dg
'1;}}ncqgnpg VYerse sancionado por actos gque -
' : o\haya previsto como delictuo

E LEGE. es decir, no hay erimen sin
sin ley; de ahf se deriva que la —-

=¥fnoc1ﬂo ;garantizado en nuestro pafs al establecerse en -—-
-nuest”a Canstitucioq Fﬂderal en su artfculo 14, que -~ --
‘:"nadie puede r:privado de la vida, de la libertad o de -

' sus propledédea, posesiones ¢ derechos, sino mediante Juli-
_~_cio seguido ante los tribunales previamente establecidos -
'en el que se cumplan las formalidades esenciqles del procg
dimiento y conforme a leyes expedidas con anterioridad al-
'fhecho" El misno precepto dispone: "En los juicios del - -
'-6rden c"1n1n31 queda prohibide imponer por simple analogfa
_'fy'aun por mayorIa de razén, pena alguna gue nc esté decre-.
-,tada pov una “ley exactamente apllcable al delito de que --

se trata?fjjj

f:Devio?expuésto poderos conelulr que las medldas pre--
.ventivas que hamos presantado, es decir las administrati--
Evas y ]ns técnicas, noe son del todo confilables ni seguras,
Y de las que seialamos de derecho laboral y civil, revis--
ten por igual el mismo cardcter ya que no garantizan tampo
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’ a0 . Un sﬁlido control que permlta evitar los hechos cr1m1n6 -
c-nos o antisociales que' se: vienen presentando, dando du-"
" gar a que nuchos de ellos, por no decir todos, ‘no aean cas
'tigadoa, debido a las dil‘icultadeq que presentan los me---
'dios eleétrénicos para detectar un hecho de “esta naturale-
za y cuando se - llega a detecbar, nos’ encontramos que no es
_fposible castigar a. loa_responsablea por que este tipo de -
* conductas .ni siquierataé'encuentran previatas en nuestras-
. leyes penales o en’ leyea especiales. y en caso de preten-
der sancionarloa, no: prosperaria dicha sancién debido a ~-
’ que facilmente ncs lé hecharian por tierra mediante un - -
Juicio de garantias. en nuestro pafs ya se han presentado-
casos que se’ han 11evado ‘a los tribunales, los que obvige-
mente han quedado 1mpunes en perjuicio de los graves dafies
causados ‘a las vfctimas, €sto, porque, no existen normas -
.JurIdicas aplicables al caso concreto que permitan fundar-
las aetuacioneside los tribunales competentes, lo que ha -

.sobre 1a matevia principalm
. tas en. 1nformét1ca v ‘en . la

PSR




. que sobre "IHFDHVAI‘ICA
L HALM, se’ 11ev5 :

. tramos. Se eaté bu‘ ‘
que el derecho a la: iﬁforméticﬁ y'el dere-':
cho 1nrorm§tico, Dasen ‘a rornar parte del—

. : texto Bonstitucional !

‘Se. ha'diécutidd;'en algunas de las reunio-
. nes gue’ hemos tenido de la Comisién Espe--
eial. de Inrormﬁtica, sobre cudl de los - -
artfculos Bonstitucionales debe incluir -- .
 este derecho: todavia no hemos llegado a -
_un .acuerdo peroc sf ya lo tiene en mente --
la Comisién Especlal de Informfitica™.

88.- Senado de la Repliblica UNAM. Memoria del Colo-==2
quic sobre informitica: legislacidn y desarrolleo nacional.
México'LIII'Leéjslntura del Senade de la Repiblica, INEGI-
y UHAM, 1986, p. D y sips.



_"Pretuntaf aQué ge pretende legi lar? La comercializa

vos ﬁlﬁacceso a la informacidn, y la infor
_, ma‘cidn’fmiana.. Esto, @16 motivo a serias -~
”discusionea dentro de la Cémara de Diputa-
_j'doshen la Legislatura anterior, ¥y no estéd-
.,._Jen_la nente del Senado volverse a ocupar -
: 11“9 esta rorma del tratemiento al tema de ~
nla 1nrormac16n“

Pregunta"Esté claro que existe la preoccupacién por-
;_regular la aplicacién de la informética y-
.;eyitar,abusoa de tipo comercial. 2En dénde
" dejémos el andlisis ‘de sus efectos en mate

.ria laboral como en el caso Pemex?V.

Respuesta: "Senadora Guadalupe Rivera Martfn: Es pre-
,cisamentéfel_problema'sraée que se afran-—
tarfa al tratar de elaborar una legisla~-—-
ci8n global; entrarfan casi todas las ra-
-mas del derecho:. Precisamente por ello, en’
el Sena@é.‘la'Comisién no estd todavfa muy
5egu5a,]mhy'cie#ta, de que se pueda hacer-
una legislacién global; se plensa y se ha-
opinado,que.ée'Lendrfa-que legislar en ma-
teria de informidtica ampliando cada una de



e

I]as legislaciones especiales, en este caso'
*el derecho Iaboral No escapa .a, ustedes lo
diricil que seria reunir ‘en’ un cfdigo toda -

la’ 1e3151ac 6n en materia de informitiea.-

.:Seria un_ rabajo que llevarfa afios. el rea-
_j“liaaflo neﬁesiténdose de un cimulo de ex--_'
;_pertos para aaesorar al Senado de la Repu-l'
blica.;Pero Aun para ampliar tal legisla--

- ;fcidn actual, algunos de los miembros de -
©, lal Comisidn ESpecial de Informfttca, consi

:ideramos que se necesitari de apoyo y de la
prcsenqia, en la Comisidn Especial, de le- ~
gisladoreé ¥ expertos conocedores de las -
diferentes ramas del derecho. Hasta ahora-
nos'ﬁemns ceupado en mayor grade de leos -~
aspectos técnicos. Tenemos un brillante --
cuerpo de asesores, quienes nos han 1lus--
trado sobre lo que es la inform&tica y su-
proceso; pero inclinidndonos mucho mids al -
aspecto técnico y clentffico de la informi
tica. Tenemos treé asesores (que sSon exper~
‘tos en materia legal uno de elles es la --
Dra. del Pozo, péro necesitanos adentrar--
nos mucho més en los aspectos de 1la espe--~
cializacién de cada una de las ramas del - .
debecho; No podemos ahora dar a conccer --—
una metodologia que ya hemos decidido; es-
' tamos preclsamente en el momento de plan-
tearnos interrcgaciones: ;Qué vamos a - -~
. hacer con el derecho labeoral? iDénde va a-
‘quedar la regulacién de todos los conflic-
tos laborales?; asf cemo ocurre con el de-
_reche del trabajo, ocurre con la legisla--



FPregunta:’

s

c16n en naberia de-comunicaciones federa-

_.les, y otraa ramas més del Derecho Adninias
"trativo" e

La Seguridad Nacional es sin duda uno de -

los obJebivos ‘m&s cleros del Senado de la-

_ Nacidn ‘Cufiles deberfan ser, en conexién -

.'gfcon la generaciﬁn de tecnologfn, 1a adQU1-
'-siciﬁn ¥y la venta, la transferencia de da-

“tos clentflficos & través de las vias tele-

fénilcas? iCémo se legislard en loz casos-—

Respuesta:

de dependencias estatales y paraestatales-—

que procesan informacidén estratégica en --
otros pafses?"¥,.

"Senadora Guadalupe Rivera Marfin: El pro--
blema de la Seguridad Naclonal es uno de -
los que méAs nos interesan. Cabe aquf pre--

" guntar al Ing. Jorge Gil Mendieta ai’él --

estarfz dispuesto a asesorarnos en cémo .po
demos llevar & cabo esta labor. Los Senado
res estambs ablertos a rec¢iblir conoclmien-
tos y apoyo de quienes se han dedicado a -
estos estudios. 5i continuamos en la labor
y liegamos al acuerdo de que se leglisle, -
porque todavfa ho estamos muy seguros de -
que vamos a adentrarnos &l problema de leo-
gislar en materia de informftica , sercmos

nosotros quienes llamﬁramos a ustedes 105—_7

expertos para que nos aseaoren, porque - -
todav[a no tenemos 1uces, todavIa no esta—-
mas muy ciertos de cuéles van a ser los ca'
minos que tendremos que recorrer._ ‘



176

Es una actitud muy loable que en e] enado de: la Repﬁ—
blica nos hallamos ahocado, por seis meses, a conocer de m——
este tema.’ ‘He parcce que es una de las manifustaciones de. -
que el Senado quiere ralmente entrar en contacto con ‘los. —— -
direrentes cnncensos nacionales, con lns direrenbﬂs grupos-j'
que eatén senerando tode una revolucidn culhural, cientifi-
cay tecnolégica en. el paIB. Espero que @ tome 1a: determi—
nacidn de elaborar esta legialacién y entonces pedirenos eI
apoyo. de. ustedes" ,'j :

"Pregun-a La 1nrormética,'en su concepcién tecnol6gi
R S ca, demanda el acceso amplio e irrestricto- -
" “'de informacién. La posibilidad de acceso a-
" otros pafses es funcifn del acceso al pro--

pio. ¢Cuil serd su posisidn al respecto?¥,

RespuestatSernadora Guadalupe Rivera Marfn: Es obvio -
que, la informacién generada en el pafs en-
todos los aspectos como son: sus proplos re
cursos, sus proplos conoeimientos,'su pPro—--
plo desarrollo, y el nivel al que se ha lle
gado en tecnologia y en clencia, ya no es =
patrimonio nuestro. En Estados Unidos se —-.
conoce mucho mis de nuestros recursos en ——'
todo ello, incluyéndo lo conocldo por la ‘ma
yor parte de los sectores de la poblacifn z
del pafs, los cuales ignoran el quehauer de . .
los técnices y especialistas en esta mate—-'

ria. lo podemeos hablar de que tendremos que_: h

iimitar el acceso a nuestra” 1nrormac16n,_:-“-
nuestra infcrmacidn ests dada, esté usada, 4
estd zgresivamente enpleada. 1a 1nformac16n

ya no es nueabra, lamentablemente pertenece-'
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¥ e;té siendo usada por quienes estédn - ~ -
haciéndo un mal empleo y mal uso de ella’.

5 5. 3 3 5. URGFNTE NECESIDAD DE QUE EL ESTADO REPULE——
ESTAS" CONDUCTAS ANTISOCIALES.

- De 10 anterior._se abserva que la importancia que se--
_;1e ha dado al tema quenos ocupa no ha sido la que merege, -
.por lo que ea necesario no sdlo eso, sino que consilderamos-
que’ egﬂUPgente una reglamentacién en nuestro pafs sobre es-
‘tas conductas antisociales y Justificamos esta propuesta, -
bado ldézsiéhienteé puntos:

ltl.--Que actualmente, estas conductas antlisoclales no -

.Be encuenbran tipiricadas en. nuestro C6digo Penal-

) vigente, ni tampoco estan previstac en leyes esgpe-

'--ciales o tratadoa internacionales, consecuentemen-

te y atento al principioc de legalidad establecido-

en nueatra Constituciﬁn Federal, el Estado no pue-

de’. eJercer su facultad de imponer las penas a los-
1nfractores ni tamnoao ejecutarlas. -

"2.- Que este tipo de’ conductas estfn a la Srden del --

dia, 'y ‘ge coneten con relativa facilidad en tiempo

[ y espacio ya que pueden realizarse en fracclones -

‘de - sesundo, a vecee desde grandes distanclas, y --

: generalmente causan dafos econémicos considerables

o ﬁeﬁefiéios de otra fndele a quien las realiza; =»
. -'enlpgfjuiciq del_afectadn. i

3.~ Que los ecentros de cdmputo son muy vulnerables a -
1os programns conoeidos como "virus de compuphdo~—
fpaé“ y gque esta vulnerabilidad;_esté creeclendo al-
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f: ritmo de la cantidad de las computadoras ¥y de las-
comunicaeiones entre ellas..' :

"R.—hQue son muchosflos casoa que -se presentan y pecas-
_ - clas- deuuncias,fprinuipalmente porque las empresas=—

f afectadas ho- quier'n poner en entre dicho sus medl
_das de seguridad y]control de sus centros de eSmpu

to,’ Ja que’ les orisina mala imésen ¥ despresbiglo-
Ocasionﬁndn el retiro de: .8us. ulientea por no garan
:tiaavles seguridad y confianza en suu diversas opeg

raciones.;

] Por 10 expuesbo, consideramos que es imprescindible -=-
que el Estado diaponga, del ‘instrumento Juridico necesario-
‘para racionalizar el iso que el mismo hace de la inform&ti-
ca principalmente ~en la Administracién Publica Federal, y-
para que las autoridades competentes puedan a la luz de las
necesidades reales.y en funcién del modelo de desarrollo —-
del pais, regular de manera aproplada, el uso de’ los equi-=-
pos' y sistemas correspondientes.

/Para el efecto, y debido a la dificultad que presta el
'asunto pnr su propia naturaleza, conslderamos gque se debe -
1ntegrar una comisidn de legisladores del Congreso de la -~
VUniﬁn, ‘complementada por asesores expertos en: ingenierfa -
de sistemas camputarjzados, ingenierfa eleetrdnica, especia
'1istas en teleinfornitica, especia]lstas en las diferentes-
r¢mas del derecho ¥ de todos aquéllos que se consideren ne-
cesarios) para que con su apoyo, ¢labore un proyecto de un-
capftuio cepeclal que tipifique y sancione cstas nuevas lor
mas de delingulr y previcsz los requléitos de ley se agregue
a nuestro Cddigo Penal vigente.
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Por otra parte, ¥y tomando cn cuenta que el Estado es -
actualmente el administrador y coordinador de las tareas ——
de informfitica que desarrollan las Dependencilas y Entidades
de la Administracidn Plblica Fedetal, a través de la Secre
tarfa de Programacidn y Presupuesto quien 2@ su vez las rea-
liza por conducto del Instituto Nacional de Estad{stica Seo
graffa e Informdtica {INEOI), y dada la dificultad.que ro--
viste esta tarea, consideramos conveniente que se le de com
petenecia a efecto de que el propio INEGI, integre un equipo
con el personal idénec que se encargue de realizar un pro--
yecto de investlgacidn sobre el estade actual del derecho -
informitico a nivel interﬁaciongl, dicho tradbajo permitiria
identificar con ‘antiecipacién aspectos y problemas en torno-
2 la informética ¥ a la vez se obtendrfa informacidn que --
podria contener sugerenclas referentes a la efjicacia de las
diferentes regulaciones, no séle de materia penal sino tam-
bién en otras ramas del derecha, permitiéndo aprovechar la-
. rigueza de eonocimientoa, 1nvestigae16n, experimentos, expe
riencias y aplicaclones précticas que se han dado sobre la-
materia, evitdndo con esto, dupiicidad de esruerzo; distragc:
ci6n de personal, pérdida de tiempo y recursos econdmicoa,: .
en detrimento de nuestro pafs. - : oo S

Hecho lo anterior, el sigulente paso consistirfa en ~<
hacer una renopilacién ¥y comparacifn de las legls lhcioneé‘L:
existentes en log diferentes palses, de tal suerte que del--"
resultado de esta actividad-y con el obJeto de apayar a la-_,
comisldn que sc designe para la elaboracidn del. prayecto ——f:
de referencia, se le proporelone, nara que. la misma 1a an311 
¢ce ¥ en s8u caso, se puedan utilizar aquéllas legislaciones-A
o normas de éstas, que mds se adeclcn a la realidsd social-
de nuestro paflsi por (ltimo ¥y prevics 1os trﬂmﬁtes'lezales,
las nermas juridicas resvltantes de la;actividadllégislati-

’
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va, deberdn ser agresades o nuestro CSdigo Penal vigente, -
-"bajo el rubro.de un capftulo especial.

i



CONCLUSIONES.

I. La informitica est& provocandc una informatizacidn
de la socledad en general, por lo que &n esa razén, no po-
demos evitar el encuentro entre lz informdtica y el dere--
cho.

II. El derecho y la informftica estdn vinculados en --
dos campos fundamentales: la Informitlca Jurfdica y el De-
recho Informﬁtico, ¥ su importancia deriva de sus implica-
clones soelales y de sus efectos para el desarrollo y de -
la problemitica que enfrenta.

III. La Informética Jur{dica, globalmente definida como
la informacidn automatigada aplicada en el campo Jjurfdico,
canstituye una contribuciﬁn potencial muy importante para_
el desarrollo de la modernizacién general de México; asi--
mismo, puede dar lugar a una gran agllizacidén al sistema -
Jur$d1co en todos sus &rdenes, como son; el legislative, -
el sistema de Jurisdiccién ¥y el de administracidn plblica.

IV, El1 derecho informitico debe encausar el desarrollo
¥ uso de la informética, de tal suerte que se realice su =
gran potencial positive en favor del desarrollo integral -
del pafs y de la sociedad, estableciendo medidas de con-—-—-
trol y disminuyendo &l mismo tiempo los efectos negativos_
que trae consige esta téenica, por consigulente la tarea -
inmediata que Se presenta consiste en una reglamentacién,-
en principilo sobre la materia de derecho penal, agregando_
un capftule que se denomine "DELITOS INFORMATICOS" en el -
que se tipifigque y sanclicne las conductas antisoclales que
se vienen cometiendo tanto en el sector piblico como en el
privado, ¥ en su oportunidad legislar sobre otros aspectos

del derecho,



V. La importancia y necesidad particulares de ura ra-°
glamentacifn sobre esta materia, en nuestro pafs se basa -
en que con mucha frecuencla se vienen cometiendo conductas
antisociales que dafian a la sociedad, y las mismas no se =
encuentran tipificadas en nuestro Cédigo Penal Vigente ni_

en leyes especiales o tratados internacionales y que jurf-
dicamente no pueden ser castigeadas.

IV. Es menester que el estado disponga, del instrumen-
to Jurfdico necesaric, pars raclonalizar el usc que el mis
mo hace de 1la informdtica asf como regular el uso de los =
equipos y sistemas correspondientes.

VII. E1l estado en esta agtividad, puede valerse nc 8élo
de su competencia Jurfdica como coordinador de las tareas_
inforpéticas que desarrcllan las Dependenclas y Entidades_
de la Administractén Pdblica Federal, sino también en su =
competencia téenica, ya que se constituye en el usuario --
informitice més importante, particularmente despues de la_
1ntegrac16n de la banca al sector pdblico.

VIII. De conformidad con el Acuerdo Presidencial publi--
cado en el Diario 0ficial de la Federacién el 16 de enero_
de 1978, en concordancia con el artfcule 32 freceién XVII_
de la Ley Orgénica de la Administracién Pdblice Federal, -
la Secretarfa de Programacidn y Presupugsto esta facultada
para nermar y coordinar las tareas de informfitica que desa
rrollan ias Dependencias y Entidades de la Administracién
Plblica Federal, actividad que desarrolla de conformidad -
con el artfculo 25 y 26 fraceidn III, del Reglamente Inte-
rior de la'propia Secretarfa, & traves del Instituto Naclg
nal de Estadistica, Geograffs ¢ Informatica (INEGI).



) IX. En hase a 10 anterior, nos permitimos proponer que
-el prcpio INEGI, 1ntegre un equipo con personal 1doneo. ——
que se- encargue . de realizar un proyecto de. 1nvestigac16n -
sobre el estado actual"del derecho informitico a nivel in-
ternacional, dicho trabaJo permitiria identificar con anti
cipacifn aspectos v problemas en torno a la informitica y_
'a la vez se: obtendrfa 1nrormac16n que podrfa contener su--
' gerenclas rererentes a‘la ericacia de las difercntes regu-
laciones,:no ‘sdlo de materia penal sino tambien en otras -
ramas del derecho, permitiendo aprovechar la rigueza de =-
conocimientos, investigacidn, experiencias y aplicaciones_
préicticas que se han dado sobre el tema que’ Nos- ocupa, evi
tandoc con ésto, duplicidad de esfuerzo que 1mplica distrac
clén exceslva de personal, pérdida de tiemPQ ¥ recursos --
econémicos, en detrimento de nuestro pafls.

X. Del resultado de l1la comparacidén sedalada anterior-
mente, se tomarfan las legislaciones o las nérmas de &stas
en su caso, aquéllas que miAs se adecuen a 1l& realidad so--
¢ial de nuestro pafs; esta labor tendrfa por objJeto‘apoyar
en gran medida a la comisidn encargada de legislar sobre ~
el tema que hos ocupa en materia penal y hacer posible él_
capftulo de "DELITOS INFORMATICOS" que proponemos para que
se adicione anuestro C&digo Penal Vigente, ¥y permita al --
Estado, ejercer su facultad de imponer las penas y ejecu--
_ tarlas cuando se cometa una accidn de esta naturaleza.
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