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introducción. 

, , • , , y ee: dudoe:o que un i. ngeni.o humono pueda 
l\.egar a con•t.rui.r un eni.gma de eat.1:1 eep•ci.e, 
que ot.ro i.ngenlo humano no con•Lga deeci.frar 
adecuadament.e •••.• 

"EL ESCARABAJO DE ORO". EDOAR ALLAN POE. 

El mundo está entrando a un nuevo perlado: la riqueza de las 

naciones, que en ésta su ~ase industrial, depende de los recurso~ 

naturales, de la acumulación de capital e incluso de las armas 

entre otras cosas, dependerá en el futuro de la información y de 

su uso adecuado. La información se está convirtiendo en un 

recurso tan estratégico como el petróleo y constituirá la nueva 

riqueza de las naciones, de tal forma que la seguridad sobre la 

información repercutirá sustancialmente en el desarrollo de un 

pai "· 

Tal vez este pron6stico, (proveniente de los japoneses>, sea un 

tanto engaNoso, pero lo cierto es que día a día la información va 

adquiriendo mayor importancia, ya que ésta representa ventajas 

estratégicas; la persona que tiene información importante, de 

manera confiable y privada, tiene poder. Para darle privac!a y 

confiabilidad a la información se utiliza la "Criptografía". 

Dla a dia y gracias a las investigaciones sobre criptografía, en 

los paises industrializadas, se cu~nta can sistemas seguros y 

complejos de información, ya que existe una contienda entre los 

investigadores que pretenden asegurar la privac1 a de la 

información. 



Introducción. 

Para ilustrar esta aseveración, considérese el esquema propuesto 

por Hartin Hellman, Herkle y Diffie de la universidad de Stanford: 

diseHaron un sistema de dos claves y anunciaron que su sistema era 

indescifrable ya que se requeria de una clave para el cifrado y 

otra para el descifrado. Compararon la solución del problema con 

una mochila llena de cajas; aunque el descifrador conozca el 

volumen total de la misma, no tiene ninguna posibilidad de saber 

cuantas cajas caben en su interior, aunque conozca el volúmen de 

una o de varias cajas. Pronosticaron millones de anos para que se 

pudiese descifrar el contenido, pero en solo seis anos el 

matemático Israel! Adi Shamir descubrió la clave. 

Asi pues, el desarrollo de la criptografía en los sistemas de 

comunicaciones, ha ido en aumento d!a 

industrializados. 

a d!a en los paises 

El objetivo de esta tesis es mostrar las simulaciones de varios 

sistemas criptogrAficos para la transmisión de voz analógica por 

via telefónica. De los sistemas utilizadoa, algunos son sistemas 

ya existentes y otros son el resultado de combinaciones de 

aq~llos. Además, se presenta el software de estos matados en 

lenguaje ensamblador del microprocesador THS32010 y se sugiere la 

arquitectura requerida para la implementación de un sistema 

criptográfico, basado en el TMS32010, que hace uso del software 

mencionado. 

La estructura de este trabajo, que refleja asimismo la metodolog1a 

utilizada, se presenta a continuación. 

2 



intraduccl6n. 

En el capitulo uno se presentan los aspectos bAsicos sobre la 

generacit.n de los distintos sonidos que conforman la voz en el ser 

humano. Es importante conocer estos aspectos ya que los mensajes a 

encifrar en et sistema criptográfico son de voz. 

En el capitulo dos se presentan las generalidades sobre la 

digitalización de la voz. A lo largo de este trabajo podrán 

observarse las ventajas que tiene digitalizar 

analógicas para su proceso. 

las seNales 

En el cap! tul o tres mostramos la teori a general sobre la 

criptograf1a digital de datas. En este tipo de criptografia 

residen los principios de la criptografia digital de senales de 

voz analógicas. 

En el capitulo cuatro presentamos las principales técnicas de 

criptografia digital de voz. tanto el dominio del tiempo como en 

el dominio de la frecuencia. 

En el capitulo cinco mostramos las simulaciones realizadas, en un 

principio en una computadora PC-XT y posteriormente en el nódulo 

de evaluació'l para el microprocesador TMS-32010. en esta 

mostramos las comparaciones entre las diversos 

criptogrAficos y las ventajas que proporcionan cada uno. 

parte 

métodos 

Después de las simulaciones en PC-XT se presenta. a manera de 

introducción, las r.aracter1aticas del módulo de evaluación del 

microprocesador TMS32010 y de la tarjeta de interfase analógica, 

mediante estos recursos probamos los métodos criptográficos y 

presentamos la arquitectura sugerida para el sistema 

3 



criptográ.f ico. 

Por último, mostramos las conclusiones, las 

consideraciones finales de la criptografia. 

introducción. 

perspectivas y las 

Es importante hacer notar que en la literatura sobre criptograf!a 

de seKales analógicas se le hace referencia como scramblers a éste 

tipo de métodos criptogrAficos. 

4 



cap. I LA VOZ. 

I.1.- Introducción. 

El ~edio natural de comunicación del aer humano es la voz. El 

hombre, a través de su evolución, ha sido capaz de desarrollar 

métodos de codificación y decodificación para transmitir 

información (cualquier lenguaje oral, de hecho, ee un proceso da 

ccdi~icación). Con el desarrollo de la electrónica y de las 

telecomunicaciones, se ha hecho de la transmisión a distancia de 

la voz un medio relativamente fácil de comunicación entre los 

hombres. V con la aparición de la informAtica se han podido 

estudiar ciertos fenómenos 

imposibles a acceder. 

que antes eran prActicamenta 

El hombre trata de comprenderse y de adaptar las tnlquinas a &1 

mismo, para lograr de ésta forma una comunicación mAs natural y 

directa. Siendo pues la voz el medio natural de comunicación 

entre los hombres, parece simple el tratar de crear sistemas 

capaces de reproducirla. 

La comunicaciái hombre-mAquina con voz era hasta haca poco tie•po 

una utopia. Actualmente ya no es asi, y el aprendizaje a este 

respecto aunque ha avanzado mucho, acn falta también mucho por 

conocer y desarrollar. El estudio de la voz incluye muchas 

disciplinas y presupone el anAlisis de funcioneg complejas tales 

como la percepción, el aprendizaje, la memoria y la inteligencia. 

Requiere del esfuerzo y la colaboración de lingüistas, llédicos, 

ingenieros en comunicaciones, electrónica, computación. 

s 



psicólogos, profesores de lenguas 

investigadores mAs. 

vivas y 

cap. I LA voz. 

muchos otros 

Los conocimientos acumulados por cada disciplina son vastos y 

algunas veces contradictorios; el lenguaje difiere de una 

disciplina a otra. El intentar conocer todo respecto a la 

camunicaciál con voz seria en estos momentos imposible. 

I.2.- Mecanismos de generación de voz desde el punto da viat• 

f1 sico. 

El elemento básico del lenguaje hablado es el fonemau la fonación 

se refiere a la emisión de fonemas, es decir, a la generación de 

voz. 

La fonación no es realizada por medio de un aparato u órgano 

especifico; aparte de la laringe, los órganos que se utilizan son 

afectados por otras funciones vitales, como la respiración y la 

nutrición. 

Las cuerdas vocales, fig. <1. t>, entran en vibración cuando hay un 

e~:cedente de presión por abajo de la glotis. Muchas teorías se 

han establecido desde el siglo XVIII, pero los medios de 

investigación modernos, y muy especialmente la cineradiografia, 

han permitido establecer qu~ las cuerdas vocales vibran en toda 

su altura y no solamente en el plano hori~ontal: parecen ser el 

conjunto de las o~das de superficie que nacen dentro del cono 

elástico y se despla2an proqresivamente hacia abajo. Las cuerdas 

6 



cap. I LA voz. 

C:DRNICULRTR 

F'Ili. (1.1) rDND ~Rí-lENTDS UDrRLES, ¡ 
CRIHILRliDS Y Í'lUSCULDS DE LR LRRINliE. 

vocales son aplicadas una contra la otra sobre todo el espesor. 

La presión sub-glótica se aplica igualmente sobre todas las 

paredes del cono elástico, fig.(1.1), y tienden a separar las 

cuerdas vocales al mismo tiempo que las deforma hacia arriba. Las 

cuerdas vocales acaban por separarse bruscamente dejando pasar el 

aire; pero ese desplazamiento de aire produce una fuerza de 

7 



cap. I LA voz. 

contracción sobre las paredes del cono elástico que se suma a la 

elasticidad de los m{Jsculos vocales. 

Las cuerdas entran de nuevo en contacto. en su parte inferior, y 

el ciclo puede volver a empezar. 

La presiai acústica supraglótica sigue sencillamente la apertura 

de la glotis, que puede asociarse a una función triangular 

disirrétrica. 

Este modo de funcionamiento genera fenómenos observables, como el 

defasamiento existente dentro de la vibración de las partes 

superiores e inferiores de las cuerdas vocales. Esto no implica 

necesariamente un cierre absoluto de la glotis= en ca~o de una 

unión imperfecta de las cuerdas vocales, las fuerzas 

aerodinámicas y elásticas que inicialmente produjeron Ja 

vibración continúan existiendo. La onda acústica emitida tiende 

a una forma mas simétrica, cercana a una senoide, al mismo 

tiempo que aparece una componente continua de la abertura. El 

resultado en el plan acústico es un empobrecimiento del timbre, 

debido a que el espectro contiene menos armónicas y un 

enriquecimianto en ruido debido a la fuga turbulenta de aire 

d~ntro de la laringe. 

La disposición de las cart1lagos y de los músculos de la laringe, 

fig.(1.1>, permiten variar la tensión, alargamiento y separación 

de las cuerdas vocales, las cuales, en función de la presión 

subqlótica, puedan adoptar 

funcionamiento. 

una infinidad 

B 

de puntos de 



c.ap. I LA VOZ. 

Cuando se respira sin ~onación, las cuerdas vocales son separadas 

al mAximo. 

La voz de pecho es obtenida al aproximar los arytenoides, por 

medio de los sistemas musculares disponibles, y contraer los 

músculos tyro-arytenoides que forman el cuerpo de las cuerdas 

vocales. Para pasar a un registro medio se disminuye la 

contracción de las cuerdas vocales y se aumenta la longitud 

bnj ando el car ti lago t yroide. 

En Ja voz de falsete, las cuerdas vocales son estiradas al 

máxima, pero vibran solamente en una parte de su longitud (parte 

ligamentosa o anterior>~ 

La voz "grandote", es obtenida con ajustes como los anteriores, 

aparte de la relajación de los músculos ericoaritenoides, lo que 

permite a las cuerdas vocales, estando tensas, comprimirse no tan 

fuertemente y dejar pasar aire por una ventana delqada sin entrar 

en vibración. 

I.3.- Tipos de sonidos que forman la voz. 

El elemento básico del lenguaje hablado es el fonema. Las 

variaciones distinguibles se llaman alófonos. 

Los fonemas pueden considerarse como un código relacionado 

únicamente a los gestos articulados de un lenguaje. 

Los a16fonos de un fonema pueden considerarse representativos de 

la libertad acústica permitida al especificar el simbalo 

9 



cap, I LA VOZ. 

codificado. Esta libertad no depende únicamente del fonema sino 

también de la posición de una uterancia. 

Se busca la clasificaciCn de distintos sonidos y grupos 

acústicamente distingibles pertenecientes al mismo fonema. o que 

no son de distinto significado. Los alólonos difieren en 

pronunciación, pero esta diferencia no es importante dado el 

punto de vista semántico del 1 enguaj e, <un gesto basta para 

distinguir un fonema>. 

El alfabeto de la asociación fonética internacional !IPA> 

proporciona simbolos para representar sonidos de voz de la 

mayoria de las lenguas del mundo. La clasificación de sonidos de 

voz se hace de acuerdo a la manera y lugar de la producción. Por 

ejemplo, la articulación de sonidos vocálicos se describe por la 

posici 6n de 1 a lengua a 1 o largo del conducto vocal, f i g. < 1 .. 2), y 

el grado de constricción del mismo. 

A>. -Vocal ea. 

Las vocales son producto exclusivamente de la excitación de las 

cuerdas vocales del conducto vocal. 

En condiciones normales, el conducto se mantiene en una 

configuracién relativamente estable durante la mayor parte de la 

duraciál del sonido.. Las vocales se caracterizan por un 

acoplamiento nasal despreciable y por la radiación de la boca 

(e,.~cepto aquélla qu~ pasa por las paredes de las cavidades>. 

10 
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cap. I LA VOZ. 

... 
UELUM 
PRLRTINUM 

PRRS DRRLIS 
• · · PHRRYNGIS 

.•. • ' . EPIGLDTTIS 

. rRRTILRGD 
CRirDIOER 

ESDPHRGUS 

FIG. ( l.i! ). [RUIDRD DE LR f'RRINGE, LRDD DERE[HO; 
R5PE[T0 INTERIOR. 

La producción de sonidos vocalizados al minimo nivel posible, 

requieren una presión pulmonar del orden da 4cm.de agua. Para 

sonidos fuertes, la presión es de aproximadamente 20cm. de aQua. 

Los sonidos vocalizados son producidos por la acción vibratoria 

de las cuerdas vocales. 

11 



cap. I LA voz. 

Imaginemos una masa relativa, las cuerdas vocales tensas 

inicialmente juntas, la presión subgl6tica se incrementa 

suficientemente para forzarlas con una aceleración l~teral. El 

flujo de aire pasa a través del orificio, la presión local se 

reduce y una fuerza actúa para regresar las cuerdas a una 

posiciál aproximada. A medida que el flujo disminuye, las cuerdas 

se juntan y la presión local se apro~ima al valor subglótico. El 

ciclo de relajaciái se repite. La masa y compilancia de la& 

cuerdas asi como la presión subglótica, determinan el periodo de 

oscilación. 

El orificio de Area variable, producido por la vibración de das 

cuerdas, permite pulsos quasi-periódicos de aire que excitan el 

sistema acústico de las cuerdas vocales, la frecuencia de 

vibraciói es de 125 hz. La forma de onda es aproximadamente 

trianqular, los componentes de alta frecuencia disminuyen en 

amplitud a razón de 12 dB/octava y toma aproximadamente 100 mseg. 

en alcanzar su amplitud má.>:ima~ 

Si el conducto nasal se acopla al conducto oral durante la 

produccion de la vocal, ésta se vuelve nasalizada. 

Bl .-con•onant:aa. 

Las consonantes constituyen aquellos sonidos que no son 

e>:clusivamente vocalizados, y que son formados a partir de una 

configuración vocal relativamente estable. Ellas se caracterizan 

12 



cap. I LA voz. 

por constricciones del conducto má.s grandes que las vocales. 

Ellas pueden ser excitadas y/o radiadas diferentemente. Los 

movimientos dinámicos a cierto tiempo del aparato vocal son 

fundamentales para la producción de una parte importante de las 

consonantes. Aquell&s consonantes donde el movimiento vocal no 

interviene se llaman continuantes. 

Consonantes Fricativaa1 Son producidas por una excitaciOn de 

ruido incoherente del conducto vocal. 

Este ruido es generado por un flujo de aire turbulento en algún 

punto de constriccii!n. Algunas constricciones comunes son 

aquéllas formadas por la lengua abajo de los dientes (dental>, 

los dientes superiores sobre el labio inferior (labio 

dental>, etc. 

La radiaciál de las frícativas ocurre generalmente por la boca. 

Si la fuente de las cuerdas vocales ocurre en conjunto con la 

fuente de ruido, la fricativa es vocalizada, Si ocurre solamente 

la fuenle de ruido, la fricativa es no vocalizada o continuante. 

Una con~tante fricativa tlpicamente alcanza su amplitud m~xima de 

20 a 5(1 mseq. y la mayoria de su densidad de potencia est~ 

concentrada entre 1 y 3 Khz. Un ejempla de una consonante 

fricativa es !sssss •••• !. 

Consonantes de alto CEMplosivaa)1 Son aqUéllas que dependen de la 

diná.rnica del conducto vocal. Para producir estos sonidos debe 

13 
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haber un cierre total en algún lugar del conducto vocal. 

La presiOn generada por los pulmones es soltada de repente con un 

movimiento abrupto de los articuladores. El cerrado puede ser 

labial, alveolar, patatar o velar, o no puede haber vocalización. 

Un ejemplo de una consonante explosiva de cerrado labial es una 

'p'. 

Este tipo de consonantes se caracterizan por el hecho de que las 

componentes de alta frecuencia alcanzan el 90X de la amplitud 

máKima en menos de 5 mseg. 

Conaonantes Nasales: Son generalmente excitadas por las cuerdas 

vocales. La mayor parte de la radiación se produce por los 

orificios nasales y la cavidad oral sirve únicamente como 

resonador que puede influenciar sustancialmente el Gonido. Los 

sonidos nasales pueden considerarse como continuantes debido a 

que pueden mantenerse constantes. Un ejemplo de estas consonantes 

son ·m· a •n•. 

Glides y Semi-Vocalas1 Son sonidos consonánticos que se parecen a 

las vocales. Invariablemente parecen una vocal. En el caso de las 

glides el movimiento es dirigido hacia una vocal. En las 

semi-vocales, el canal oral estA más cerrado que en el caso de 

las vocales y la punta de la lengua estA arriba. Ejemplo de 

semivocales son: •w•, ·1·, •r•, y •y•. 

14 
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Sonidos Combinados: Diptongos y Af~icativaa. Un par de vocales 

que forman un diptongo, es como una vocal, pero se caracteriza 

por el cambio de una posición a otra. En el caso de las 

consonantes, es llamada africativa. 

I.4.- Fisiologia del aparato da g•nuración da voz. 

El conjunto del sistema vocal se compone de pulmones y del 

conducto traqueo-bronquial formado por la laringe, faringe y las 

cavidades urales y nasales. 

Analizando, en función al papel que desempe~an cada una en la 

fonación: 

A>.- los pulmones y el conducto traqueo bronquial1 

La trAque•, fig. <1.3), es un conducto quasi-cilindrico de 

aproximadamente 12 cm. de longitud y de 1.5 cm a 2.5 cm. de 

diámetro. Su estructura le permite una gran elasticidad 

vertical (se puede alargar varios c:entlmetros y desplazarse de 

atrAs hacia adelante) con una necesaria indeformidad de acción. 

La extremidad superior soporta la laringe, mientras que su 

e~tremidad inferior se divide en dos ramas de longitudes y 

secciones desiguales que alimentan los pulmones. 

15 
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ESDPHRGUS 

<:::~=~ ¿;:1 .---r 

~t;,~ >q, jl'1~lf )~~~~t' 
·~'.A:'.:· ESDPHRGUS l\i;:::::::- l.._'.> 

rIGUP.R 1.3. TP.Rt!UER Y BP.llNt!UIDS R5PEl:TD RN·f~:RIDP. ( 3/'I) • 

El tórax, fig.<1.4>, con sus doca costillas se comporta como una 

bomba de aire: en el proceso de la inspiración un sisteflla de 

músculos eleva las costillas, mientras que el diafrag~a se baja 

contractAndose. 

16 



l:DSTILLRS-.. ·•·········· ........ . 

PLEURR 
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cap. 1 LA voz. 

FIGURA l.~ Lil"lITES DE LOS LOBULOS DE LOS PULfolOHES Y DE LR PLEURA. 

La respiración no requiere ordinariamente de ninguna contracción 

muscular: es consecuencia de la elasticidad del tejido pulmonar, 

de la contracción de los músculos toráxicos y del diafragma. 

17 
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Bl .- La laring•• 

La laringe, fig.Cl.2>, es un conjunto de cartilagos articulados, 

ligamentos, músculos y mucosas que sobrepasan la trAquea y 

penetran en la faringe. En conjunto con la epiglotis~ impiden el 

paso de los alimentos a la tráquea. El esófago es un conducto 

situado atrás de la tráquea, fig.(1.2>. Su secci6n es deformable, 

en el estado normal la parte superior estA aplastada. Al momento 

de la deglució"l, la laringe se desplaza hacia adelante y hacia 

arriba gracias a un sistema de músculos dispuestos según una 

estrella de tres ramas. 

En la laringe, fig.(1.1>, se pueden distinguir: 

El carUlago ericoide. 

El cartilago arytenoi de. 

El cartilago curni culés. 

El carUlago tiroide. 

El hueso hyóide. 

La epiglotis. 

Los movimientos de todos esos cartllagos resultan de la acción 

conjunta de varios músculos. 

A pesar de la complejidad oseosa y muscular. la forma interior de 

la laringe es relativamente simple y continua~ 
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Cl.- El conducto vocal. 

El conducto vocal, fig.<1.2>, se compone de dos p•rtes. La parte 

oral, cuya longitud es de 17 a 20 cm., comprende la faringe y las 

diversas cavidades vocales, de forma y volúmen &Ktremadamente 

variables y la parte nasal, que es m~s simple, porque se compone 

de dos cavidades fijas, conectadas en paralelo sobre el conducto 

oral por intermediario del 11 velum palatinum". Este constituye 

la parte móvil del paladar, normalmente en posición baja para 

permitir la respiraciál, se puede alzar y pegar contra la pared 

posterior de la faringe en el momento de la deglución o en el 

transcurso de la fonación. 

En la parte oral, generalmente el maxilar inferior se encuentra 

enfrente del maxilar superior, pero el maxilar inferior tiene una 

gran movilidad: no solamente se puede abrir varios centlmetros, 

sino también se puede desplazar lateralmente hacia adelante 

aproximadamente un c:ent1metro. 

La parte más móvil del conjunto oral es la lenqua, que tiene mas 

de 17 músculos diferentes. Esta puede modelar a voluntad la forma 

del conducto oral, cambiando rápidamente. 

Finalmente los labios, que pueden deformarse de manera continua y 

en grandes proporciones debido a que se componen de varios 

músculos. 

Haciendo un resumen de los músculos que intervienen en el 

aparato vocal, <laringe incluida>, se constata que hay 
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aproximadamente 60 músculos que intervienen de manera coordinada. 

El área transversal en la parte anterior del conducto vocal puede 

variar de O a 20 cm. cuadrados. 

Las cavidades nasales miden aproximadamente 12 cm. y contienen un 

volúmen de aproximadamente 60 cm. cObicos. 
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[[.1.- Introducc!On. 

la forma general para representar digitalmente una seNal de voz 

analógica se muestra en la fig. (2.1). Como ah! se observa, la 

SENAL DE UDZ 
ANAL O GUA 

MUESTP.ERDOR 
dnl >:,,[ n T l ~[n] 

l:UANTirICRDDR 

_____ _.SECUENCIA 

DE MUESTRAS 
DE PRECISIDN 

FINITA 

rIG. C i!.l) DIAGRANR GENERAL DE BLDtlUES 
PARA LA REPRESENTA(IDN DIGITAL 
SE SEÑALES ANRLDGICAS 

forma de onda de voz, puede ser concebida como una función 

continua de tiempo, es muestreada, generalmente en forma 

peri6dica, pdra producir una sucesiá'l de muestras xªCnTl. Estas 

muestras se cuantizan, dentro de un conjunto finito de valores, 

con el propósito de obtaner una representación digital, fdi serete 
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tanto en tiempo como en amplitud), de la senal de voz analOgica. 

Estos dos conceptos básicos, muestreo y cuantización, estAn 

inherentes en todos los esquemas para la representación digital 

de la voz, ( o de casi cualquier otra seNal continua en tiempo y 

amplitud>. 

11.2.- Muestrea. 

En el uso de métodos de procesamiento digital de senales 

analógicas como la voz, es necesario representar diqitalmente la 

seNal analógica como una sucesión de n~meros. Esto se hace 

comúnmente al muestrear periódicamente la senal 

denotada como x
0

<t>, para producir la sucesión: 

donde n, toma valores enteros. 

II.2.1.- Teorema del muestreo. 

analógica, 

Las condiciones para que la sucesión de muestras, en la igualdad 

anterior, sea una representación única de la senal analógica 

original, se resumen en el siquiente teorema de muestreo 
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Si una senat x
0

Ct) tiene una transformada de Fourier de banda 

limitada X
0

(Jw>. tal que X
0

(jw>=O, para lwl ~ 2rrFn, entonces 

xa. (t) puede ser reconstruida unívocamente de un 

espaciamiento de muestra~ xQCnTJ,para -rD. n <oo, si 1/T ~ 2Fn. 

La transformada de Fourier de xQ<t> estA definida como: 

y la transformada de Fourier de la sucesión xrnl está definida 

como: 

E X Cjw + j 
2 rr kl •••••••• CA> 

k::~ T 

Sup6nqase que X
0

Cjw) es como se muestra en la fiq.(2.2.a) y 

Xo.(jw>=O para fwf>wn=:2nF". Fn es la 

acuerdo a la ecuaciOn <A>, X[ejwtl 

frecuencia de 

es la suma 

Nyquist: de 

de un n(lmero 

infinito de réplicas de X
0

Cjw), centrada cada una en múltiplos 

enteros de 2rr/T. La fig.(2.2.b>, muestra la situación cuando 

11T>2F , en este caso las reproducciones de la transformada de 
n 

Fourier no se traslapan en la banda base, esto es, Jwf<2nF • la 
n 

fiq.<2.2.c>, muestra la situaciái cuando 1JT<2Fn; en este caso la 

imagen centrada en 2nlT se traslapa en parte con la banda base. 

Esta condiciCn donde una alta frecuencia se toma sobre la 

identidad de una baja frecuencia, es 11 amado traslape 
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¡xa Cjw) 

ffi 
(a) 

w 
-wn o +wn 

¡xccJwT) Cb) 
.l/T 

/.\ ffi /.\ w 
i!TT i!TT -wn o +wn i!TT i!TT 

-y-wn -i T T-wn 

-TJC(c~wT) Cr:) 
l/T 

..... Ir-\/\ r¡\n~ .... 
. X . X i ~w 

-ln: -m o il !llI ' 
T T T T 

rrli. e i!.i! > 

(aliasing>. Evidentemente el traslape puede ser evitado solo si 

la transformada de Fourier es de banda limitada y si la 

frecuencia de muestreo (1/T) es al menos igual al doble de la 

frecuencia de Nyquist (1/T)2Fn) sobre la condición 11T>2Fn' bajo 

esta condición la transformada de Fourier de la sucesión de 

muestras es proporcional a la transformada de Fourier de la sef1al 
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analógica en banda base, esto es: 

Usando este resultado, se puede mostrar que la senal original 

puede ser reconstruida a partir de la sucesión de muestras 

utilizando la fórmula de interpolación: 

r~en Cn<t-nT>/Tl] 
x"<t>=I)<"[nTJ l rtlt nf>/T ......... <Bl 

De ahl que en el diseNo de convertidores Diqital-AnalOgico se 

busque la aproximación a la ecuación (8). Es importante hacer 

notar que la seNal de voz no puede ser muestreada directamente, 

ya que no es una seNal de banda limitada, con lo cual no puede 

aplicarse el teorema de muestreo, por lo tanto, es necesario 

filtrar la se~al antes del muestreo, y as! limitar su ancho de 

banda. 

IJ.2.2.- Muestreo de seNales de voz. 

Para analizar el muestreo de se~ales analógicas de voz 1 

consideremos las p~cpiedades espectrales de la voz. En los 

modelos para la producciá'l de vocales v sonidos fricativos, las 

se~ales de voz no son inherentemente de banda limitada, aunque el 
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espectro declina rápidamente en muy altas frecuencias. Como se 

observa en la fig.(2.3), en los sonidos sonoros, las altas 

FIG. ( 3.3). ESPECTROS DE SONIDOS, FRECUENCIA DE MUESTREO i!O KHz. 
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frecuencias, aproximadas a 4 khz, tienen magnitudes mayores de 

40 dB, por otro lado, para sonidos no sonoros, el espectro no 

baja sensiblemente para frecuencias mayores a Bkhz. Par lo tanto, 

para una representación exacta de todos los sonidos de la voz, 
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requeriremos un promedio de muestras mayor que 20 khz. En muchas 

aplicaciones, sin embarqo, este promedio de muestreo no es 

requerido. Por ejemplo, si la operación de muestreo es un 

preludio para el proceso de estimar las primeras componentes de 

frecuencia de voz sonora, nosotros estari amos interesados 

solamente en la porción del espectro hasta aproximadamente de 3.5 

khz. Si la voz es filtrada con una frecuencia de corte de 4 khz. 

antes de muestrearse, la frecuencia de muestreo seria 

aproximadamente 8 khz., este es el caso cuando la voz se 

transmite sobre una linea telefónica, la fig. <2.4> muestra la 

curva de respuesta en ~recuencia típica para transmisión por 

via telefonica. 

o 500 1000 1500 i!OOD i!5DD JODO 

FRE[UENCIR (Hz) 

rm. (i.'. 1D. CURUA TIPICR DE rRE[U[N[IR5 
PRRR TRRN5f\115IDN DE UDZ 
POR UIR TELEl'DNI[R. 

27 

3500 



cap. II. Digitalización de la Voz. 

Como se observa en esa figura, la transmisión por v1a telefónica 

de seNales de voz tiene el efecto de limitación de banda. Un punto 

importante del muestreo es que, aunque la forma de onda de la 

seNal a procesar diqitalmente pueda tener un espectro de 

banda-limitada, la seffal puede ser deqenerada por el ruido 

aleatorio en el ancho de banda anterior a la conversión 

analógica-digital. En este caso, la seNal suma una combinación de 

ruido que será filtrado con un filtro analógico paso-bandas que 

cortará sobre la frecuencia de Nyquist, ast que las imágenes del 

ruido de altas frecuencias no serán conocidas en la banda base. 

Por lo tanto, para cualquiera de los dos casos mencionados, es 

necesario filtrar la seNal analógica antes que se 

digitalmente. 

II.3.- Modelos Estadisticas para la Voz. 

procese 

Para la representación digital de seNales de voz analógica es 

conveniente asumir que las formas de onda de la voz pueden ser 

representadas por un proceso aleatorio ergOdico. Si nosotros 

asumimos que la seNal x
0

<t> es una función muestreada de un 

proceso aleatorio de tiempo continuo, entonces la secuencia de 

muestras derivadas de un muestreo periódico puede ser igualmente 

concebido como una sucesión de muestras de un proceso aleatorio 

de tiempos discretos. Para muchos propósitos en análisis de 

sistemas de comunicaciones, una adecuada caracteri%aciOn de la 
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seNal anal6qica consiste de una densidad de probabilidad de ler. 

orden p<x>, y la función de autocorrelación del proceso 

aleatorio, que es definido como: 

donde E C J denota la esperanza del soporte. El espectro de 

potencia ana16qica es la transformada de Fourier de ~a.CT), esto 

es: 

La seNal obtenida en tiempo discreto de muestrear la sena! 

aleatoria xa.Ct) tiene como función de autocorrelaci6n: 

.p<m>=E [x[nJx[n+mll 

=E rx ª <nT> x ª !nT+mT> l=</> ª !mT> 

Asl, después ~Cm) es una versión actual de muestreo de ~0 <T>, 

entonces el espectro de potencia está dado por: 

t<ejwT>=E .p<mle-JwT~ 
-00 

1 "' 2 r E t <w+ 'f"k> 
k=-co a. 

29 



cap. II. Digitalización d• la Voz, 

La ecuación anterior muestra que para el proceso aleatorio del 

modelo de voz, el espectro de potencia de la seNal muestreada es 

una versión conocida del espectro de potencia de la senal 

analógica oriqinal. 

La función densidad de probabilidad para las amplitudes xCnJ, es 

la misma para las amplitudes >Ca. <t>, después que xCnl=x
0

CnTl. Asi 

la media y la variancia, son las mismas, tanto para las muestras 

como para la sef'fal analógica original. 

Los procesas estadlsticas a seNales de voz se aplican para estimar 

la función densidad de probabilidad y la función· de 

autocorrelaciai, <o espectro de potencia>, de las formas de onda 

de voz. 

La densidad de probabilidad se puede estimar, a partir de un 

histograma de amplitudes, para un número grande de muestras, sobre 

un tiempo grande. 

Una buena aproximación para medir la densidad de amplitud de la 

voz es una distribución "Gamma" de la forma: 

[ 

../3 1/2 

p<•>= ----] 
ª"" .1• 1 

e 

Una aproximaciál alqo mAs simple es la densidad 11 Laplaciana 11 1 
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.;;--'¡x 1 
phc>=--- e- O'x 

.¡-;-- "'• 
La fig. C2.5), muestra una medida de la densidad de amplitud pa~a 

l.D <--liRPlr'IR 
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la voz, junto con las densidades "Gamma" y 11Laplaciana", todas 

han sido normali~adas, as! que la media es cero y la variancia es 
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unitaria <o-2 >. La densidad "Gamma", como se muestra en la 
X 

fig. <2.5>, es evidentemente una mejor aproximación que la 

densidad 11 laplaciana", pero ambas son razonablemente cercanas. La 

función de autocorrelación y espectro de potencia de senales de 

voz, pueden ser estimadas con técnicas estAndar de anAlisis de 

series de tiempo. Una estimación de la función de autocorrelación 

de un proceso aleatorio erqá:lico puede ser obtenida al estimar la 

función de autocorrelación en tiempos promedio de un seqmento 

grande, (pero finito>, de la se~al. Por ejemplo, la definición de 

la funciai de autocorrelaci6n de tiempos cortos. pueda ser 

ligeramente modificada para darnos la estimación de la función 

promedio de autocorrelación de tiempos largos, esto es: 

1 
L-1-m 

4-<m>= e E • <n»«n+m> 
n~o 

donde L es un entero grande. 

O :5 lml :5 L-1 

El espectro de potencia puede ser estimado en una variedad de 

formas para la voz, uno de los mejores resultados se obtiene da 

la medida del promedio de salida de un conjunto de filtros 

paso-banda. Una alternativa apropiada para la estimación del 

espectro de potencia promedio de términos grandes, es una primera 

estimación de ~(m), como en la ecuación anterior, y entonces 

calculamos: 
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~(eJwT>= ~ w(ml~lmle-jwmT 
m=-M 

Para un conjunto discreto de frecuencias. 

k=0,1 ••• ,N-1, usando la transformada discreta de Fourier, donde 

w<m> es una función de ventana en la función de autocorrelación. 

II.4.- CuantizaciOn. 

II.4.1.- Cuantizaci6n lnstantAnea. 

Desp~es de obtener una sucesión de muestras a partir de una saftal 

analóqica, el valor de la amplitud de cada muestra debe ser 

extraida de un conjunto finito de amplitudes, de manera que 

puedan ser representadas por un conjunto finito de s.tmbolos. 

Estos procesos llamados de cuantización y codificación, 

respectivamente se muestran en la fig.(2.6.a>, donde el proceso de 

cuantizaci6n produce una secuencia de amplitudes cuantizadas 

<~tnl)=CQ[x[n]]} y el proceso de codificación representa cada 

muestra cuantizada a partir de un códiqo de palabras c[nl. La 

cantidad 6 en esta fiqura representa el tamaNo del paso de 

cuan ti zaci6n. 

P~ra recuperar las muestras cuantizadas, un decodificador, 

fig. (2.6.b), toma una secuencia de muestras de un código de 

palabras, Cc'tnl}, y transforma estas posteriormente en una 

secuencia de muestras cuantizadas, {;'[n]}. 51 el código de 
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CURNTIZRDDR 
i-...--11CDDirICRDDR 

X CnJ ti [ X Cnl [ [nJ 

(A) 

-,---l> DECDDirICRODR ¡.-,,....--

[ Cnl XCnl 

(8) 

ílli. (i!.6). PROCESO DE CURNTIZRCIDN Y CDOIFICRCIDN 
<H) CDDIF"ICRDDR ; ( B) DECDDIFICRDDR 

palabras cº[nl son de las mismas muestras que el código de 

palabras cCnl, y considerando que no se han introducido 

errores, la salida del decodificador ideal es idéntica a las 

muestras cuantizadas. Con un cOdigo binario de longitud B es 

posible representar 2 8 diierentes niveles de cuantizaci6n. La 

capacidad de informaciái requerida para transmitir o almacenar la 

representaciál diqital es por lo tanto: 
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L=B•F
5
= Promedio de bits/seq. 

Donde F
8 

es el promedio de muestreo, (muestras/seq.>, y B es el 

número de bits/muestra. En qeneral, es razonable asumir que las 

muestras <xCnJ} caerán en un ranqo finito de amplitudes tales 

que: 

lxCnl ¡,,;x 
""""· 

Las amplitudes de las muestras serán cuantizadas al dividir el 

rango completo de amplitudes en un conjunto finito de rangos de 

amplitudes, y asiqnar el mismo valor de amplitud a todas las 

muestras que caen dentro del rango dado. Esto se observa en la 

fiq. (2.7>, para un cuantizador de 8 niveles. Por ejemplo, vemos 

que para todos los valores de x(nl entre xl y x2, la salida del 

cuantizador es ;<n>=Q():<n>l=;
2

, cada uno de los 8 niveles del 

cuantizadar está referido a un código de palabra binario de 3 

bits que sirve como una representación del nivel de amplitud. Por 

ejempla. en la fig. <2. 7>, el códiqo de salida para una muestra 

cuya amplitud esta entre xl y x2 seria el número binario 101. 

II.4.2.- Cuantizaci6n Uniforme. 

Los rangos y niveles de cuantización pueden ser elPgidos en una 

variedad de formas que dependen de la aplicación en la 

representación diqital. Cuando la representación digital es para 
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111 

i 
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1 
FI6. (i!.1). CRRRCTERISTICRS DE ENTRRDR Y SRLIDR DE UN CURNTIZRDDR 

DE TRES BITS 

ser procesada por un sistema digital, los niveles y rangos de 

cuantización son qeneralmente distribuidos uniformemente. 

As!, para definir un cuantizador uniforme, usando el ejemplo de 

la fiq.<2.7>, establecemos: 
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y 

donde ~ es el tama~o del intervalo de cuantización. Dos 

caracter1sticas comunes de un cuantizadcr uniforme se muestran en 

la fig.(2.8) 9 para el caso de B niveles de cuantización. 
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La fig.<2.8.a) muestra el caso donde el origen parece estar en 

la mitad de la altura de la escalera de la funcion. a esta clase 

de cuantizadores se le llama "mid-riser 11
• De la misma forma la 

fiq .. <2.8 .. b> muestra un ejemplo del cuantizador 11mid-tread 11
• 

-")¿i/i! 
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Para el caso donde el número de niveles es una potencia de 2, como 

es conveniente para un esquema de codificación binario, puede 

verse que el cuantizador "mid-riserº tiene el mismo número de 

niveles positivos y negativos, y éste está posicionado 

simétricamente sobre el oriqen. En contraste, el cuantizador 

11 mid-tread 11 tiene un nivel neqativo mas que un positivo;; sin 

embargo, en este caso uno de los niveles de cuantización es cero, 

mientras que este nivel no es cero en el caso 11 mid-riser". 

Para los cuantizadores uniformes como los de la fiq.<2.B>, se 

tienen dos parámetros: el número de niveles y el tamar&o del 

intervalo de cuantización (~). El número de niveles es 

qeneralmente eleqido para ser de la forma 2 8 de tal forma que es 

más eficiente el uso del códiqo de palabras binarios de B-bits. 

Juntos ~ y B deben ser eleqidos para cubrir el ranqo de entrada 

de las muestras. Si asumimos que 

col ocari amos: 

l•CnlJSX 
mClx, 

2Xmax. ="28 
•••••••••••••••••••••••••••• (C) 

entonces 

Al discutir los efectos de cuantizaci6n es útil representar las 

muestras cuantizadas ;(n) como: 

;CnJ=xCnl + e[n) 

donde xtnl es la muestra no cuantizada y e[nl es el error de 
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cuantizaciá"t o ruido, esto puede verse de las fiqs.(2.B.a> y 

(2.B.b> que si A y B son eleqidos como en la ecuación <C>, 

entonces: 

-A ~ e[nl ~ /J. 
2 2a 

Para el estudio de los efectos de cuantizaci6n, es conveniente y 

usual asumir un simple modelo estadistico para la cuantización 

del ruido, este modelo está basado en las siquientes asunciones: 

1.- La cuantizaci6n del ruido es un proceso de ruido blanco 

estacionario, esto es: 

E [e[nleCn+mll=a2 
e 

si m=O 

=O de otra forma. 

2.- La cuantizaci6n del ruido está incorrelacicnada con la seNal 

de entrada, esto es: 

E [x[nle[n+mll=O para toda m. 

3.- La distribución de los errores de cuantizaci6n es uniforme 

sobre cada intervalo de cuantización y después todas los 

intervalos son de la misma longitud: 

P (e)= ! 
• A -~!:eS~ 

=O de otra .forma. 
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Estas asunciones son claramente irrealistas para alqunos tipos 

de sef"iales_, por ejemplo si la entrada es una constante para toda 

n, las anteriores asumpciones no son apropiadas. La voz, sin 

embargo, es una seMal complicada que fluctúa rápidamente entre 

todos las niveles de cuantización, y si A es suficientemente 

pequef"ia, la amplitud de la sef"ial es apropiada para recorrer 

muchos pasos de cuantizaci6n yendo de muestra en muestra. Para 

eGte caso se han efectuado eMperimentos con estas asunciones 

obteniendose buenos resultados. 

Con este modelo estadístico para la cuantización del ruido, es 

posible relacionar el tamaf"io del ruido con el tamaf"io de la seNal 

y los parámetros del cuantizador. Para este propósito es 

conveniente calcular el promedio senal-ruido cuantizado que se 

define como: 

" z 
SNR=-.!!......: 

z 
". 

E Cx
2

Cnll= 

E cJ CnJJ 

E Kz[nl 
n 

E J Cnl 
n 

••••• (1) 

Si el ranqo dinámico del cuantizador es asumido para ser 2X 

entonces, para un cuantizador de B-bits, tenemos: 

2X 
t.~--m_c._x_. -

2ª 
••••••••••••••••••••••• <2> 
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Si asumimos una distribuciái de amplitudes uniforme para el 

ruido, obtenemos: 

••••••••••••••••••• (3) 

sustituyendo (3) en (1) obtenemos: 

SNR= 131228 
••••••••••••••••••• (4) 

o expresando la seffal-ruido cuantízado en unidades dS: 

SNR= 10 loq
10 

[ u; ]= 68+4. 77-20 loq
10 

r<:"•) ....... 15) 
ª· l- X 

ahora si asumimos que el ranqo del cuantizador es tal que 

Xmo.x~4ax , entonces la ecuación <5> lleqa a ser: 

SNR ldB) = 68 - 7.2 

La ecuación anterior nos da a entender que cada bit en el código 

de palabra contribuye b dB a el promedio seNal-ruido. 
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IJ.5.- Relaciones seNal a ruido con ccmpansión. 

Para muchas clases de senales no existe un valor pico especifico 

y el nivel de la seNal puede, de hecho variar de una forma 

aleatoria. El ejemplo más común es el de la transmisia-t de voz 

con diferentes personas utilizando las mismas instalaciones de 

transmisión. El intervalo de transmisión de la voz puede ser 

hasta 40 dB, desde el murmullo de una persona que habla 

suavemente hasta los qritos que puede proferir otra. Es evidente 

que para cubrir este intervalo dinámico debe usarse efectivamente 

el espaciamiento no uniforme de niveles de cuantización, o, en 

forma equivalente, la compresión de la se~al. Si esto no se pone 

en práctica y se emplean los niveles iqualmente espaciados para 

cubrir el mayor espacio posible de variación de la senal, 

las voces suaves no se transmitirán. El mismo problema se 

presenta, obviamente, en la transmisión de PCM de cuaquier 

senal anal6qica que se espera que cubra un determinado 

intervalo dinámico. 

Teóricamente una variable aleatoria qaussiana, en este caso, la 

amplitud de la senal, puede tomar cualquier valor posible, no 

habiendo má.ximo teórico. Sin embarqo, hay un 99.997. de 

probabilidad de que la variable caiqa en el intervalo comprendido 

por 4a. Por tanto, puede escoqerl3e V::::X =4o- para ..... mayor 

seguridad. 
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Para el ruido de cuantización cuadrAtico promedio se tiene: 

donde M son los niveles de cuantización y utilizando la 

caracteristica del cuantizador a=2V/H. Considerando una potencia 

de entrada de la seNal o 2
, se tiene para la relación seNal a 

ruido: 

SNR=~ = 3H' [ ~: ) 

E<e> 

Como el ruido de cuantizaciá"l es iijo, independiente de z 
o. para 

el caso de los niveles uniformemente espaciados, la SNR es 

proporcional a o2 • A medida que el locutor reduce la intensidad de 

la voz, la SNR se reduce en proporción. El ruido de cuantización 

se hace cada vez más notorio. Este es el problema al que se ha 

aludido. Para disminuirlo y obtener una SNR relativamente fija, en 

un intervalo dinán.ico de sef"lales má.s amplio 9 es necesario 

introducir la desuniformización de los niveles de cuantización. 

Una opción consiste en que en la pr~ctica es má.s simple comprimir 

la seNal en forma no lineal y después aplicar el espaciamiento 

uniforme de los niveles de la seftal ya comprimida. 

En el receptor la seNal es expandida entonces con una 

caracteristica inversa no lineal. Es obvio que esto equivale al 

44 



cap. II. Digltalizac!On de la Voz, 

espaciamiento no uniforme de los niveles. En la fig. <2.9) se 

muestra un ejemplo de esta clase, y,' representa la seNal de 

entrada y y• la salida. Según la característica eleqida, los 

niveles equivalentes de entrada se desplazan cada vez mtt.s lejos a 

medida que la amplitud de entrada tiende a ~ V , la cual se debe 

a la comp~esiál de los valores superiores de la ~ntrada en un 

intervalo relativamente menor de valores de salida. 

La caracteristica de compresión ti pica tiene la forma 

logarltmica. Una forma especialmente común que se realiza en la 

práctica para la transmisión telefónica de voz es la compansi6n 

de la lay µ. Esta tiene la siquiente forma: 

y(x'l- ln(I + µx'/Vl 
ln(I + µ> o s X'!: V 

la cual tiene simetr!a impar con respecto al punto x·=o. y<x•> 

varia entonces en el intervalo ! 1 • El parámetroµ que aparece 

puede variarse con el objeto de obtener una familia de curvas 

caracter!sticas. Nótese que para x'<<VIµ la caracter!stica a& 

casi lineal : 

y(x) • ; V l~l+µl x'«~ 
µ 

A medida que x' aumenta hasta el punto VIµ, la caracter!stica del 

logaritmo se satura. Para µ<<1, y(x·>~x'/V, la compresión lineal 

desaparece y el espaciamiento uniforme de la salida y corresponde 
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u 
ENTRRDR X' --7 

FIG. (i!.!D. CRRRJ:TERISTICR DEL COMPRESOR NO LINEAL 

al espaciado uniforme de 1 a entrada x •. En Estados Unidos, Bel 1 

System ha adoptado una ley de comp~nsiOn µ=255 para sus sistemas 

de portadora digitales. Esta característica en particular se 

dibuja para x">>O, en la fig. <2.10>. Cuando se lleva a cabo un 

anAlisis de SNR y d~l ruido de cuantización para la 

caracterlstica de compansi6n de la ley µ, es de utilidad definir 
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una senal de entrada normalizada x=x·1v, en términos de la cual, 

la caracteristica del compresor de la ley µ estA dada por: 

In (!+µxi 
yhd = in lt+µ) 0 .S X :S 1 

La forma de la entrada normalizada es la que se muestra en la 

fig. (2. !0l. 
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Se han propuesto otras leyes logaritmicas compansoras, adeln!s de 

la caracter1stica de la ley µ que ya mencionamos. Un ejemplo es 

la ley A, que tiene la siguiente caracteristica (la senat de 

entrada M se normaliza de nuevo en relación con la máxima senal 

de entrada> : 

y- + ln Ax 
+ in A 

+ ln A 
0 :S X :S 1 

71 

La caracteristica tiene simetr!a impar respecto a x~o. El valor 

A=lOO es t1pico de los compansores que emplean esta 

caracteristica. La SNR que resulta para este valor de A tiene un 

intervalo din~mico mAs amplio que la del ccmpansor de ley µ, con 

µ=255, pero la SNR de salida es alqo menor. 

Nótese que la caracteristica de la ley A se define lineal para x 

pequena, y logaritmica para M grande. Tanto la caracteristica da 

la leyµ, como la de la ley A, se desarrollan en la prActica por 

medio de aproximaciones lineales por tramos. 
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lll.1.- lntroducci6n. 

El arte de comunicarse de forma que sólo el destinatario 

auténtico del mensaje lo entienda, es casi tan antiquo como la 

historia del lenguaje escrito. Este tipo de comunicación fue 

utilizado por los chinos, persas, babilonias, asirios, griegos y 

romanos. 

El primer encifrador conocido fue realizado por los lacedemonios, 

y consistia de un bastón, de diámetro especifico, en el que se 

enrollaba una cita escrita en un orden tal que solo podia leerse 

correctamente una vez enrollada. Después se utilizaron los 

sistemas de transposición, es decir, el cambiar el orden lógico de 

las letras: le siguieron los sistemas de sustitución, en estos 

sistemas, se cambian los números o letras por otros inventados y 

se escribe el mensaje con los nuevos signos en luqar de las letras 

usuales. Va para el renacimiento se inventó en Roma la primera 

mAquina cifradora, creada por Alberti, la cual consistia de dos 

discos concéntricos en cuyos marqenes se encuentran, por un lado, 

un al~abeto normal y por otro, uno con las letras en orden 

alterado. Basta hacer coincidir dos letras preacordadas para que 

el cifrador y receptor del mensaje puedan tener la comunicación 

deseada. Para que la relaciO"l mensaje-mensaje encriptado fuera 

diferente a la anterior basta recorrer una letra, asi el mensaje 

seria escrito con la misma clave cada 28 mensajes. 

La gran aportación a la criptoqrafia la darla Vernam muchos anos 

después, ya que utilizó la electricidad en su sistema cifrador 
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apoy~ndose en la telegrafía. En el código Morse se utilizan 

senales cortas y senales largas, a las senales cortas se les 

relacionó con un cero y a las senales largas con un uno, adem.As 

introdujo el azar a los sistemas de cifrado. Utilizando una 

moneda, cara representarla el cero y cruz representarla el uno, 

asl, los valores causales de la moneda se sumarian a los reales 

mediante la siguiente clave: 0+0=1, 1~0=1, 1+1=0. Se sumaban pues 

tantas tiradas de moneda como letras al mensaje. previamente en 

Morse y despUés en binario. 

Durante la segunda guerra mundial se dió la importancia decisiva 

a la criptografia creándose las rná.quinas descifradoras y ganando 

la electrónica la batalla contra la mecánica. 

El ataque a Pearl Hearbour fue, según mucho&, conocida can 

anterioridad aunque no se hiciese nada par evitarla. La mtAquina 

,.maqic" que permitió tales conocimientos a los estadounidenses, 

descifraba con toda facilidad el cOdigo 11púrpura'1 japonés. 

El almiranta japonés Yamamoto sufrió la emboscada de unos cazas 

americanos que conoclan con anterioridad su desplazamiento en un 

avión de bombardeo, su ruta y su horario. Su muerte en este hecho 

cambio el curso de la guerra an el pacifico. De qué manera los 

servicios norteamericanos obtuvieron el código púrpura nunca se 

ha aclarado. 

La m~quina 11 eniqma 11 que los mandos militares alemanes 

consideraban como imposible de descifrar, se bas~ba en un 

perfeccionamiento de otro criptOgrafo famoso, a su vez 
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perfeccionado del viejo sistema Alberti, que su inventor fue el 

presidente norteamericano Jefferson. En luqar de discos se 

utilizó en la máquina un cilindro formado por una serie de 

anillos. Sobre cada uno de éstos se qraba un Alfabeto código que 

puede, combinado con el siguiente, originar 26 códigos 

diferentes, a mayor número de anillos mayor número de claves. Con 

solo tres se obtienen mas de 17,000 combinaciones. 

En la má.quina 11 eniqma 11 el códiqo era reversible: con el mismo 

sistema que se cifraba era posible el descifrado rApido. Sus 

creadores asequraban que si se cambiaban los códiQos cada 48 

horas el enemigo necesitaria unos 42,000 aNos para encontrar la 

clave de un solo criptograma. 

Sin embarqo, con la primera computadol"'a de descifrado 11 Bomb 11 

creada por el británico Alan Turinq, los aliados supieron siempre 

los secretos de sus enemiqos, y de esta forma se ayudó a que los 

aliados finalmente qanaran la querra. 

Desde entonces la criptograf!a no sólo se aplica a fines bélicos, 

actualmente bancos. empresas, y otras instituciones se valen 

de redes de computadoras, télex, teléfono, etc. para sus 

operaciones y tienen que hacer uso de la criptoqraf1a para 

proteger información valiosa. 
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111.2.- Elan1t111taa de la Criptagraf1•· 

Un sistema de comunicaci6n en el cual la inforMaci6n es 

confidencial y ésta no es entendida por personas no autorizadas 

se denomina si&tema cifrador. En un sistema cifrador SR pueden 

reconocer los siguientes elementos, observar la fig.(3.11 

tLRIJE K¡ f'Ili. ( 3.1) .5I5TEMR tlfRRODR. tLRIJE Ki! 

1 
tRIPTDliRRMR • r· ~EMSRJE 

RLGDRITMll e RlliDRITMD 
MEN5 

' ' 
' ENtlfRRDDR ? DE5tlfRRDDR 

"' 1 

T 

TRHN5MI5DR 

! 
! 

1 

l 
INTERCEPTOR 

tRIPTllRNRLISTR 

RECEPTOR 

Mensaje <Plaintext>: Es la información confidencial que se desea 

hacer lleqar desde el transmisor hasta el 

receptor. 
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Algoritmo encifrador: Es el conjunto de reglas que con una cierta 

clave convierten un mensaje en un 

criptograma. 

Criptoqrama: Es la información que se transmitirA desde el 

transmisor hasta el receptor y puede ser 

obtenida por el interceptor. 

Interceptor o criptoanalista: Es la persona que desea conocer el 

mensaje y que na estA autorizada para ello, 

no es un elemento del sistema cifradcr pero 

lo incluimos aqui ya que óste da la razón de 

existencia a los sistemas cifradares. 

Alqoritmo descifrador: Es el conjunto de reqlas que con una 

cierta clave convierten un criptograma en 

mensaje oriqinal. 

En la práctica la sequridad de un sistema cifrador no depende, en 

qeneral, del desconocimiento del alqoritmo encifrador. Depende de 

la facilidad que se tenqa para deducir la clave kl que fue usada 

en el alqoritmo encifrador, ya· que el alqoritmo encifrador puede 

recibir como entrada una clave kl den claves ki, donde n es un 

número muy qrande. 

En los sistemas cifradores en los cuales se tiene una clave única 
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para obtener un criptograma se hace referencia a un código Y no a 

un algoritmo. 

En este tipo de sistemas cifrado& la sequridad depende d&l 

desconocimiento que se t1mga del código. Un ejemplo de este tipo 

de sistemas es un convertidor A/O donde existe una relación 

univoca entre una seNal analOqica V una sef'lal digital. 

Al arte o la ciencia de diseNar sistema& cifrados se le conoce 

como CRIPTOGRAFIA, esta palabra tiene ra.1.ces grieqas; kruptos: 

oculto y grAphein: escribir. Al proceso de deducir el mensaje a 

partir del criptograma, sin conocer la llave o código, seqún sea 

el caso, se le conoce como criptoanálisis. 

111.3.- Principios d& la Criptografta. 

La mayor influencia que tiene la criptogr~fia moderna se debe a 

los trabajos reali~ados por Shannon en los anos cuarenta&. 

Shannon observó que la clave kl. fig.(3.1>, det•rmina una 

transformación del conjunto de todos los posibles mensajes al 

conjunto da todos los posibles criptoqramas. Estos dos conjuntos 

son denominados re~pectivamente espacio del mensaje y espacio del 

criptoqrama. 

Otra definición para un sistema cifrador de acuerdo a Shannon es: 

Un sistema cifrador es un conjunto de transformaciones T sobre un 

conjunto finito del espacio del mensaje" que dan como resultado 
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un conjunto finito del espacio del criptograma C. 

Un requerimiento fundamental en los sistemas cifrados es que 

conociendo el criptograma, el alqoritmo encifrador y la clave 

empleada, se puede obtener el mensaje oriQinal que es único. Es 

decir : 

Si C=t<m> C El mensaje m es transformado en el 

criptograma e por la transformación t ]. 

m = C El mensaje m puede ser determinado p~ 

la transformaciál inversa de t sobre el 

criptograma e ]. 

De lo anterior y observando la fiq.(3.1), se determina que la 

transformaciál t depende del alqoritmo encifrador y de la clave 

Kl, mientras que la transformación inversa t-1 depende del 

algoritmo descifrador y de la clave K2. 

El receptor conociando C y t est~ habilitado para deducir ~, 

mientras que el interceptor conoce C y probabilidades de varias 

ts, con dichos elementos se espera que el interceptor no pueda 

deducir m. teniéndose asl sequridad perfecta en el sistema 

cifrador. 
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Siendo : 

H = ( Hl,H2, •••• ,Hn) 

e= c1,c2, ..... ,cn 

P< Hi 

Pj < HI 1 

MM subconjunto de H. 

Cap. III. Criptogr•fi•· 

Espacie del mensaje. 

Espacio del Criptograma. 

Probabilidad de que el mensaje 

sea transmitido. 

Probabilidad de que Hi haya 

Hi 

sido 

transmitido dado que Cj fue recibido 

por el criptoanalista. 

Hn e HH 

Sl PJ< Hh 1 >PJ<Hll V Hl,HheHH. 

Entonces el criptoanalista deducirá que el mensaje transmitido 

fue Hh. 

Para que un sistema cifrador tenqa sequridad perfecta se debe 

cumplir que 

PJ CHll=P<Hll V HI y VJ C La probabilidad de que Hi fue 

transmitido, dado que Cj fue recibido 

por el criptoanalista, sea igual a la 

probabilidad de que el mensaje Mi sea 

transmitido l. 
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Ejemplifiquemos la seguridad perfecta de un sistema cifrador, 

primero para uno que no la tiene y después para uno que si la 

tiene. 

Al.- Si 

M=C ml ,m2 

C=C el ,c2,c3 > 

PCmll=PCm2l=1/2 

t1Cmll=c1 

t1 Cm2l=c2 

t2<m1l=c1 

t2Cm2l=c3 

P3Cm1>=0 

Espacio del mensaje. 

Espacio del criptograma. 

La probabilidad de que ml sea transmitida 

es igual a la probabilidad de que m2 sea 

transmitida y es igual a 1/2. 

Tr ansf ormac i 6n sobre el mensaje 

como resultado el criptograma 1. 

TransformaciOn 1 sobra al mensaje 

como resultado el criptoqrama 2. 

Transformación 2 sobre el mensaje 

como resultado .. 1 criptoqrama l. 

Tran&formaciOn 2 sobre el mensaje 

como resultado el criptoqrama 3. 

Pr"cbabilidad de que el mensaje 

da 

2 da 

da 

2 da 

fua 

transmitido, dado que el criptograma 3 

fue recibido por el criptoanalista, es 

igual a cero. 

como P3C m1 ) = O y P< mi > = 1/2 P3C m1 > ~ PC m1 > 

El sistema no tiene una saquridad perfecta. 
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Bl .- Siendo 

P <mi> =p <m2> =l /2 

ml = "si"; 

m2 = "no"; 

CAp. I lI. er'tptogrAfl •• 

La probabilidad de transmitir cualquiera 

de los dos mensajes "si" o ºno" es iqual 

a 1/2. 

ti ( mi ) = el; 

ti< m2 c2; 

t2< mi c2; 

t2( m2 el; 

PI( ml > = Pl( m2 >; 

Al interceptar el criptoanalista el criptoqrama c1, sabe que 

transformaciones este criptoqrama es el resultado de dos 

t1Cm1>=c1 y t2<m2>=c1; como amba5 tienen la misma probabilidad, ol 

interceptor no tiene base para determinar a partir de el, cual de 

los dos mensajes ºsi" o 11 no 11 fue el transmitido, y por lo tanto, 

el sistema cifrador tiene una sequridad perfecta. 

Las condiciones que se tienen que dar para que un sistema cifrador 

tenga seguridad perfecta los postuló Shannon y son los siguientes: 

Si un sistema cifrador tiene el mismo número de mensajes, 

criptoqramas y claves, el sistema tendrá una segurídad perfecta 

si y solo si 
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Cap. III. Cr'iptogr"afia, 

a>.- Para un mensaje m dado y un criptograma e dado hay una 

sola clave en la transformación 

c=t <m>. 

para transformar m en e, 

b).- Todas las claves tienen la misma probabilidad de ser usadas. 

III.4.- Sistema Cifr"ador de un solo paao, 

Este es un sistemu particular que tiene una qran influencia sobre 

sistemas cifrados modernos con seguridad perfecta; es conocido 

como sistema ene-time pad (sistema de un solo paso), observar 

-fig .. (3.2). 

Sea el mens4je M~m1,m2,m3, ••••• ,mn el mensaje a ser encifrado. 

< En este mensaje cada mi es un carácter de un alfabeto y M es 

una palabra de dicho alfabeto) .. 

En este sistema para cada pareja (ki,mi> el mezclador o alqoritmo 

encifrador produce un carActer ci del criptcqrama c. Las 

funciones del mezclador son del tipo : 

a) .. - ci mi+ kiCmod 26> Sumador módulo 26, para un alfabeto 

de 26 caracteres donde cada uno de 

estos caractere~ es representado 

por un entero del O al 25, 

ci e 

ki E 
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Cap. III. Criptografi •· 

bl.- ci mi + ki (mod .2) Sumador módulo 2 o compuerta OR 

exclusiva,para mensajes codificados 

en forma binaria. 

SECUEMCIR RLERTDRIR DE CLRUE5 

K 1 ,K i! ,K 3 , .. 1<;. 
···---······-·····················~ 

?-'-r-1E_z[_L_no_n_R~ 
m =-~-~.:~':':'--~.:.~.~--'..".":.~~---/ 

fllEMSRJE 

[RIPTOGRR~lft 

rIG. ( 3.i!) 5I5TEfllft CIFRRDDR DE UN SOLO Pft50 

A pñrtir del sistema cifrador de un solo paso. hay esencialmente 

tres tipos de sistemas cifradores modernos : 

A>.- Cifradores de bloques. 

B> .- Ci fradares de cadani'S. 

C>.- Cifradoi-po;, de claves públicas .. 
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Cap. III. Criptografl•· 

III.5.-Cifradores de bloquaa. 

En un ci fradar de bloques, fiq. (3.31. el mensaje 

m=mlm2m3 ••• msms+l ••• m2sm2s+l... se particiona en bloques de 

tamaNo S y para encifrar el bloque mlm2 ••• ms se usa una llave K y 

S funciones f1.,f2, ••• ,fs, <normalmente diferentes>, para obtener 

el criptograma clc2 ••• cs. 

Usando Ja misma clave y las mismas funciones se encifra el 

siguiente bloque del mensaje ms+lms+2 m2s. 

MENSRJE DE 

CRRHCTERE5 

i::LRUE 

i 
i 

• 
ALGORITMO 

FIG. ( 3.3) CIFRRDOR DE BLODUE5 
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Cap. III. Criptograf1a. 

As! el mensaje se encifra con S caracteres a la vez por lo que el 

criptoqrama es producido en bloques de S caracteres. En la 

práctica es deseable que las funciones fi sean complejas ya 

le dan caracterl sticas de con.fusión y difusión 

que 

al 

criptoanálisis. Confusión y difusión son conceptos jntroducidos 

por Shannon y se refieren a lo siquiente: 

Confusión: Asequra que la relación entre un criptograma y su 

clave correspondiente es compleja, el objetivo es hacer má,s 

dificil el análisis estadistico que las caracteristicas de la 

clave. Para asequrar esto, es deseable que el cifrado de todos 

los caracteres del mensaje dependan de la clave. 

Difusión: Asequra una relación compleja entre el mensaje y el 

criptograma. Esto sirve para extender las estadisticas del 

mensaje sobre grandes porciones del criptoqrama. La idea es 

entonces asequrar que el criptoanalista necesita interceptar una 

gran parte del criptaqrama antes de que él pueda descifrarlo 

estadlsticamente. 
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El sistema cifrador en el cual se basan actualmente los sistemas 

cifradores de bloques que hacen p6blico el algoritmo encifrador, 

es el sistema conocido como sistema cifrador Feisel. En éste, el 

tamano de cada bloque es 2n, cada bloque es dividido en dos 

partes iquales de tama~o n y escrito como m=(m0,m1>. En este 

sistema cada clave de-fine un conjunto de subclaves <k1,k2, ••• ,kn) 

y cada subclave determina una transformación fki la cual mapea 

cada bloque de tamaNo n mO o ml > en otro. El mensaje µ e& 

entonces encifrado an h iteraciones usando las siguientes reglas, 

observar fiQ.13.41: 

T 

m2 mi-1 
... .............. '\ 

u . 1 1-

m . 
1 

'l' 
! 
k. 

1 

mi+1 mh-1 
' ... . . ... .. . . '\ 

u 

f"Ili. ( 3.'I) SISTEMA CirRRODR FEISEL 
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lteraci á1 1: 

Iteración i: 

Iteración h: 

Donde: 

Cap. III. Criptografia. 

µO =<mO,m1> -----:---> µl = <ml ,m2) 

µi-1 =Cmi-~,mi>---> µi =<mi ,mi+U 

µh-1 =<mn-,1,'mh>---> µh =<mh,mh+ll 

mi+1 = mi-1 + fki(mi> para cada i>=t. El criptoqrama es 

entonces el block (mh,mh+l). 

Para descifrar el criptoqrama nótese que la ecuación: 

mi+l = mi-1 + fki<mi) ••••• (a) 

también puede ser escrita como: 

mi-1 = mi+l +fki(mi> •••••• (b) 

Va que todas las sumas son módulo 2. 

Entonces, la ecuación <a> se usa en el proceso de encifrado y la 

ecuación <b> se usa en el proceso de descifrado que en nuestro 

ejemplo es: 

Iteración 1: ¡:ih =<mh+l,mh) -----> ¡:ih-1 =<mh ,mh-1) 

Iteración h+l-i µi =Cmi+l,mi> ----- > ¡:;1-1 =<mi ,1ai-1> 

Iteración h ¡:;1 =<m2,ml> -·--·--> ¡:;o = Cml ,..Ol 
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Cap. 111. C~iPt1>11~afia. 

Una caracterlstica fundamental de un cifrado de bloques es que, 

desde que el mensaje es encifrado en bloques, un nümero, (igual a 

la longitud del bloque>, de caracteres del mensaje son encifrados 

simultaneamente y dependientemente. As! cada carActer del 

criptoqrama depende de un número de caracteres del mensaje, y en 

el receptor, cada carácter del mensaje depende de varios 

caracteres del criptoqrama. Entonces, si hay un solo error en la 

transmisón del criptoqrama habrá varios errores en el mensaje 

transmitido. Este efecto de que un error cause varios errores es 

denominado error de propaqación. La maqnitud del problema que dan 

los errores de propaqación dependen del tipo del mensaje y de las 

caracter1sticas fisicas del sistema de comunicación. Por ejemplo, 

si el mensaje es un texto en inglés, la redundancia del lenguaje 

permite al receptor entender y corregir el mensaje, mientras qua 

si el mensaje son transacciones monetarias de un banco, y a los 

errores de propaqaciál le aNadimo5 problemas en el canal, el 

mensaje recibido no podria ser usado. 

65 



Cap. III. Cr"iptac;¡r"af1a. 

III.6.- Cifr"adar-es de cadanaa. 

En este tipo de cifradores no se presentan los errores de 

propagación. La principal caracterlstica de este tipo de 

cifradores reside en que el encifrado de cada bit de datos es 

independiente del resto del mensaje. Aparte de los trabajos de 

Shannon, los factores importantes en el desarrollo de este tipo 

de sistemas cifradores fue el auqe del uso de las computadoras y 

el auge del uso de la microelectr6nica en los aNos 60s. 

Un cifrador de cadena tlpico es el mostrado en la fiq.(3.5). 

C:LRUE 
1 

RLliDRITMD 

MENSAJE 

5E[UENCIR 
INFINITR 

l 
MEZCLADOR t----+ tRIPTDliRRMR 

rili. ( 3.5) UF'RRDDR DE tRDENR5 
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En este sistema la el ave es alimentada en el algoritmo, usando 

éste la clave para generar una secuencia infinita (idealmente). 

Se hace referencia al alqoritmo como el qenerador de cadena de 

11 aves. 

Los generadores de cadenas de llaves producen una sucesión de 

di gi tos pseudoaleatorios .. Una sucesión de d1 gi tos pseudoaleatorios 

es una sucesión de digitos en los que no hay una relación obvia 

entre ellos. Un generador de cadenas puede ser implementado a 

partir de un cifrador de bloques para que 

cifrador de cadenas, fig.(3.6). 

forme parte de un 

CONTRDDR 
BITS "5" 

l 
CLRUE RLGDRITf\10 DEL 

' 
BIT!i "Y" 

< 

rili. ( 3.6) GENERRDDR DE SECUENCIA R PRRTIR DE 

CIFRRODR DE 
BLDllllE5 

1 • 
REGISTRO R 

BITS "5" 

UN CirRRODR DE BLDDUES, EN UN rirRRDDR DE CRDENRS. 
SECUENCIR 
PSEUDDRLERTDRIR 
BITS "i" 
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Cap. III. Criptografla. 

En esta realizaciál, la entrada de datos al alqoritmo es 

remplazada por un contador. el cual se incrementa cada vez que el 

cifrador de bloques y el registro cumplen con un ciclo de reloj. 

Después de que los bits 11 y" de la clave entran al algoritmo, éste 

último produce los bits "s" y los almacena en el reqistro A. Cada 

vez que el contador es incrementado se obtienen nuevos bits 11 s 11 en 

el registro A. Para cualquier i$s, cada vez podemos sacar da 

esos bits y de esta forma obtenemos nuestra sucesión binaria. 

Es claro que las propiedades de la sucesión de salida dependen del 

algoritmo cifrador de bloques y de la i seleccionada, pero con un 

buen diseNo del algoritmo, la sucesión podría parecer aleatoria. 

La selecciái de i repercute sobre Jos requerimientos de velocidad, 

ya que repercute sobre el tiempo necesario para que el alqoritmo 

cifrador de bloques produzca una salida. Por ejemplo si S=lOO, 

requerimos de 10 Kbit/sec y el alqoritmo tiene una má.xima 

velocidad de 100 S's/sec, entonces tomarlamos el valor de i=lOO y 

tomar1amos los 100 bits de S que produce el cifrador de bloques. 

De otra manera, si nosotros requerimos 2K bit/sec, tomariamos el 

valor de i=20, es decir, tomarlamos 20 de cada 100 bits de S. 

Las sucesiones generadas por los algoritmos de sucesiones 

realizables son periódicas, as!, si la sucesión sp=s0sls2 ••• sp 

con periodo iqual a p <T=p), nosotros sabemos que esta secuencia 

se repetir~ después de p términos: 

Sp = sO: Sp+l =st; y para cualquier m Sm+p sm. 

Entonces lo aconsejable es que el periodo p-->oo para que la 
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sucesión tienda a un comportamiento aleatorio y de esta forma se 

destruya las propiedades estadísticas del mensaje transmitido, y 

por tanto el criptoanalista no pueda usar el análisis estadístico 

para descifrar el mensaje original. 

Si st es una sucesión binaria, una corrida e& un conjunto de 

elementos de una secuencia que son idénticos y son precedidos o 

sucedidos por el s!mbolo diferente a la corrida. Por ejemplo, la 

sucesión: 

01111000110 

inicia con una corrida de un cero y le sigue una corrida de 4 

unos, una corrida de 3 ceros, y ~inaliza con una corrida de un 

cero. 

A la corrida de ceros se le denomina hueco( qap ) y a la corrida 

de unos se le denomina bloque. 

III.b.1.- Función de Autocorrelación. 

Sea st una sucesiál binaria da periodo y ..•.. un 

desplazamiento constante. Comparando los primeros p términos de 

st con los p términos de st+a, A seria el número da posiciones en 

las cuales estas dos sucesiones san iguales y D seria el núntero 

de posiciones en las cuales no hay coincidencia. Entonces, la 

función de autocorrelaciOn C<a> e5tA definida porr 

CCa> = CA-D/p) y CCa+p) = CCa> para O~a,;p 

Si a=O: 

A=p y D=O ~ C<O>=l se tiene en fase la •utocorrelación 
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Cap. 111. Criptograf1a. 

111.6.2.- Registros de Corrimiento. 

Los registros de corrimiento son comúnmente usados para la 

implementacién de la sucesiéfl de claves en los cifradores de 

cadenas, ya que estos son fáciles de obtener en el mercado <a muy 

bajo precio), además de que hay técnicas matemáticas y 

estadísticas para analizar las sucesiones que éstos qeneran y, en 

consecuencia, se puede evaluar el nivel de sequridad del sistema 

de que ellos forman parte. 

Un reqistro de corrimiento de n localidades con&i&te en n 

elementos de almacenamiento binarios conectados en serie. El 

contenido de cada localidad del reqistro cambia cada ciclo de 

reloj de acuerdo a la siquiente regla: 

Sean sO,sl, ••••• sn-1 las localidades binarias del reqistro de 

corrimiento. 

Si<t> denota el contenido de si después del pulso t del reloj: 

entonces: 

si(t+ll=si+1(t) para i=O, ••• n-2 y 

sn-1 <t+l>=f <sO<t> ,si <tl , ••• ,sn-1 (tl). 

La funci6n f es llamada la ~unción de retroalimentación del 

registro. 
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Si 

si=sO(i > 

Si 

C.ap. III. Cr-iptagraHa. 

para toda donde OSiSn-1 la sucesión si es 

completamente determinada por sO,sl, ••• ,sn-1 y por 

la función de retroalimentación f. 

n-1 
f CsOCt> ,sl<t> , ••• ,sn-1 <t»=t CiSiltl mcd 2 

i=O 

Donde Ci=O o Ci=t, se hace referencia al registro de corrimiento 

con retroalimentación lineal, donde la& constantes cO,ct, ••• cn-1 

son denominadas coeficientes de retroalimentación. Los valores de 

los coeficientes serán iquales a 1 para una coneMión cerrada y 

O para una conexión abierta (observar la fiq.(3.7>>. 

FI6. C 3.1) REliISTRD DE CDRRií'IIENTD CDN RERLIMENTRCIDN LINEHL 
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Al contenido de un reqistro de corrimiento en un tiempo dado to se 

le denomina estado, (esto es, a la sucesión binaria formada por 

las componentes>, y puede ser representado por un vector binario 

de lonqitud n o como un nCmero binario con ranqo de O a 2"-1 • 

Consideremos un reqistro de corrimiento de cinco localidades con 

f=sO+s3, (ver la fig.(3.8>>. 

Si el estado inicial del reqistro, para t=O es 01010, el estado 

para t=t será 1010f(0,1,0,1,0) donde f(0,1,0,l,0>=0+1=1, por lo 

que ei !.fSl~do para t==t es 10101. 

~-~ tL / ., 
"" 

lf- 50 fo- 51 iE-- si! E-- 53 fo- Si¡ ft-

Flli. ( 3.8) P.EGISTP.D DE rDP.P.IMIENTD rDN l:IN[O LDrRLIDRDES, 
CON FUNCIDN DE RETRDRLIMENTRCIDN f: 5 D + 5

3 
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Cap. III. Criptografla. 

La secuencia de estados en el registro de corrimiento se muestra 

en la tabla(3.b.2>. Observando la tabla, la primera repetición del 

estado t=O ocurre cuando t=31, entonces la sucesión de estados 

tiene un periodo 31 <=2211. 

t estado t estado t estado t estado 

o 01010 8 01100 16 11100 24 10010 
1 10101 9 11000 17 11001 25 00100 
2 01011 10 10001 18 10011 26 01000 
3 10111 11 00011 19 00110 27 10000 
4 01110 12 00111 20 01101 28 00001 
5 11101 13 01111 21 11010 29 00010 
6 11011 14 11111 22 10100 30 00101 
7 10110 15 11110 23 01001 31 01010 

Tabla (3.b.2>. Secuencia de estados para el registro de 

corrimiento de la fig.(3.8). 

Para un registro de corrimiento de n localidades, hay -f' 

diferentes estados iniciale6 por lo que hay Z1 diferentes 

secuencias binarias periódicas. 
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lll.b.3.- SlSTEl1A ClFRADOR DEB <Data Encryption Standard), 

Los sistemas DES son sistemas cifradores de bloques en los cuales 

se da a conocer el algoritmo cifrador como estandar. Al tener un 

alqoritmo encifrador estandar se cuenta con tres ventaJas1 

a>.- Si un chip o un conjunto de chips son diserfados para 

implementar el estandar, los costos se ven reducidos. 

b).- La existencia de un estandar incrementa el namero de 

usuarios del sistema cifrador ya que al convertirse un 

alqoritmo encifrador en estandar, da confiabilidad a la 

seguridad del sistema. 

e).- Existe una compatibilidad entre diversos sistemas de 

comunicaci6n que usan el sistema cifrador DES. 

En el diseno de sistemas DES se tienen que tomar en cuent~ las 

siguientes observaciones: 

a>.- La seguridad del sistema dependerA de la problemá.tica que 

tenga el criptoanalista para determinar la clave usada. 

b>.- Si un criptoanalista puede interceptar parte de una 

comunicación en un determinado tiempo, entonces 

criptoanalista podrá interceptar otras comunicaciones. 

e>.- Si el criptoanalista conoce la representación en plaintext 

de una parte de un criptograma, por deducción podrá conocer 

el mensaje completo. 
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111.7.- Sistemas de clave publica. 

La idea bAsica en los sistemas de clave pública se refiere a que 

todos los usuarios del sistema tengan un par de claves, una clave 

secreta (privada> y otra clave hecha pública. La clave pública se 

utiliza en el algoritmo encifrador para convertir el mensaje en 

criptoqrama, mientras que la clave privada se utiliza en el 

algoritmo descifrador para convertir el criptograma de nuevo al 

mensaje oriqinal. La idea de estos tipos de sistemas se ba~an en 

el sistema creado en 1978 por Rwest, Shamir y Ademan, que es 

conocido como sistema RSA. 

En este sistema el mensaje se divide en bloques codificad09 entra 

el O y n-1. Doñde n es un número entero que conforma la clave 

pública. Siendo mi el bloque i del mensaje, donde O~ i ~ n-1, el 

correspondiente bloque del criptograma, denominado Ci, se 

obtiene mediante la fórmula: 

Ci=m~<mod n> 

La fá'"mula inversa para obtener el bloque 

del bloque i del criptoqrama es: 

mi=C~<mod n> 
l 

donde d es la clave privada. 
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Un requerimiento para complicar la labor del criptoanalista que 

desea encontrar d• es hacer que h, n y la propia d sean números 

enteros grandes. Si bien es cierto que n es del dominio público, 

pero n=p.q, donde p y q son números qrandes enteros y primos, los 

cuales, son secretos y se presentan en las siqui1mtes iqualdades 

que sirven para elegir h y d: 

n = P q 

'I' = (p-1) (q-1) 

hd mod 'I' = 1 <se eliqe h v se 

encuentra d). 

Como ejemplo: 

sean 

i=O: m=2: p=5: n=p.q=(5l (11)=551 

'I' = (5-1> <11-ll = 40: 

si h=7: d=23 (h) (d)=lbl 

lb! mod 40=1 

para obtener el bloque del criptograma: 

Ci=m~(mod n) 

e =m7 
mod 55 

o o 

e =2
7 

mod 55 = 18 
o 
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Cap. III. Criptagr•fl a. 

para recuperar el bloque del mensaje asociado: 

mi=C~ <mod n) 
1 

m =1828 mod SS 
o o 

m =18118"10'10'º 
o 

m =18•49•36·26 mod SS 
o 

• =2 
o 
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cap. IV. Criptagrafia Digital de Vaz. 

IV.1.- Intraducción. 

Para cifrar las se~ales de voz se puede operar en el dominio del 

tiempo, en el dominio de la frecuencia o en las amplitudes que 

conforman la senal. 

El procesamiento al que se somete una se~al analógica de voz para 

cifrarse digitalmente se muestra en el sistema de la fig.(4.t>. 

ENCIFRRODR 
DE UDZ. 

DESCIFRRDDP. 
DE UDZ. 

INTERFAZ 

F'IG. ( '1.ll. SISTEí'lR CIFP.RDDR DE VOZ. 
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cap. IV. Criptograf!a Digital ll• Voz. 

Como se observa, en la parte diqital de este sistema se realiza 

el procesamiento de cifrada al que es sometida la sef"(al de voz. 

El procesamiento digital de seNales analógicas, ha tenido un gran 

auge debido al gran desarrollo tecnológico que ha tenido la 

computación y la electrónica digital, con el diseno de 

microprocesadores para el procesamiento digital de sef'lales se 

puede: diseNar filtros diqitales, aplicar alqoritmos que 

requieren de intensivos cálculos matemáticos, aplicar 

transformadas rápidas de Fourier <FFT>, etc., todo esto en tiempo 

real. De ah! la importancia que tiene el procesamiento diqital de 

sef"l:ales. 

En este capitulo se presentará la teoría de los métodos fflás 

importantes de criptoqrafla diqital de voz, los principios de la 

criptografía digital da voz son los principios de la criptoqraf1a 

digital de datos mostrados en el capitulo anterior. 

IV.2.- Criptograf1a en •l do~inio d• la fr•cuencia. 

IV.2.1.- Inver•ión •n F~•cu•ncia. 

La inversión en frecuencia es un sistema clásico de cifrado que 

empezó a utilizarse en la primera mitad de este siglo, actualmente 

ya no se usa como un sistema cifrador, ya que presenta un nivel 

bajo de seguridad, pero se utiliza en adición a otras técnicas 

modernas da cifrado. 
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cap. IV. Criptografia Di9ttal de Voz. 

Su implementaci~ resulta más sencilla de lo que pareciera, como 

se verá más adelante. La inversión en frecuencia, como 

literalmente se especifica, es mover las componentes de 

frecuencia altas de la seNal a las correspondientes irecuencias 

bajas., y las componentes de frecuencias bajas a las 

correspondientes frecuencias altas, esta acción se presenta en la 

fig. <4.2l. 

D 1- Al.- DEN&IDAD [¡P[CTAAL 0[ 
E ! POTENCIA OE LA SEÑAL OE 
N ! 

UOZ ORiliINAL. 5 ! 
I 1 o j 

R 1 o Hz. 
o 
E 

p 1-
o 1 0).- OEN5IDRD ESPECTRAL OE 
T 

1 
POTENCIA OEL CRIPTOGRAMA 

E C5EÑRL CON FRECUENCIA N 1 

[ l INUERTIOA) 
I 1 
A 

Hz. 300 li!OO" 

Fili. Clf.i!) INl,IER5ION EN FRECUENCIR. 
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cap. IV. Criptegrafia Digital d• Vez. 

En un principio se pensarla que, para obtener la frecuencia 

invertida de una senal discreta de n muestras, primero se 

obtendría la transformada discreta de Fourier <DFT> de las n 

muestras de la seHal, lo cual nos darla n componentes da 

frecuencia, y despOes se realizarla el proceso de inversión de la 

siquiente manera: 

Ne. de componentes nueva posición de 

en frecuencia. la inversión. 

o N-1 

N-2 

2 N-:S 

N-:S 2 

N-2 

N-1 o 

Pero la acciái anterior no tiene el efecto esperado, esto se 

comprueba a partir de las dos siquientes aseveraciones: 

a).- La inversión de la DFT de una se~al, ewcluyendo la primera 

componente, causa una correspondiente inversión en el 

tiempo de la scrsal, excluyendo la primera muestra .. 

b>.- La inversión de la frecuencia analógica se obtiene si las 

muestras impares de la seNal son multiplicadas por -l. 
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cap. IV. Criptagrafia Digital cht Voz. 

Por lo tanto, la inversión de la DFT de una se~al no tiene ningún 

uso para la encripción de voz. Ya que no representa la inversión 

de la frecuencia anal6Qica. 

Justifiquemos analiticamente las dos aseveraciones anteriores: 

a>.- Sea: x(O),x(l), ••••• x<N-1) las N muestras de una senal en el 

tiempo di serete 

y 

XIOl,X<1l, •••• ,XIN-1l las N componentes de la DFT de la 

sef'lal. 

con N=4: 

La transformación X(i.) > Xld para O ::5 ' ::5 3 

estA dada par• 

[ w w• :"] F 
w• w' w" 

wª w" w" 

donde: 

- j 
Zrt 

W = e-j ...!!!... e-j " w = .. -N-- con N=4 .. . z 

w = " CDS -z 
. n 

- Jsen - = z 
-j 

y la tr ansf ormac 1 ón X(¡) --->xC¡l para o ::5 ::5 3 
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cap. IV. Criptografi• Digital d• Voz. 

esta dada por: 

1 [ w-• w-z -~J F-1.= 
lil' w-• w-• w-º 

w-ª w-º W-p 

ya ques 

X = Fx 

X = F-1Fx F-'F = 

con: 
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cap. IV. Criptografia Digital de Voz. 

invirtiendo en el tiempo1 

>e = Px 
l L 

o 

o 

o 

o 

~ [] [] o 

o 

invirtiendo en la frecuencia: 

l: w w• w:J [ : l: : :w : 
X = Fx = 1 W2 w' wª 1 4 + 2W2 + 

1 w• w" w" 3 4 + 2w• + 

w
2 

: :w·~ w' + 3Wª 

wº + 3W., 

tomando los siauientes valares para las W: 

w = -J w'= -1 w"= J w'= 1 Wp• -J 
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cap. IV. Criptografia Digital de Voz. 

tendremos la siQuiente matriz: 

[ 

::2J-1+3J 
X = Fx = 

4-2+1-3 

4+2J+1-3J 

[~ 
o o o 

[ ::1 [~] o o 
PF• ª 

o o 

o o 3-J 3+J 

a 1 [ w-• w-2 --~ [~J x,, 
'" w-z w-• w-" 

w-e w-" w-p 3+J 

[" 
+ 3-J + o + 3 + J 

10 + <3-J) <-1/J) + o + ""' ""J 10 + (3-J) <-1> + o+ (3+J) (-1) 

10 + (3-JI {1/J) + O + (3+J) <-1/J) 
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cap. IV. Criptografla Digital de Voz. 

[" ! 10 
= Klr 4 10 

10 

- 3/J + + 3/J + 

- 3 + J - 3 - J 

+ 3/J 

)(" t = K 

" 

-3/J -

tl 
.] 

16 

1 12 

~ 
4 

8 

La igualdad xLr= x1.L' (inversión en el tiempo 

4 

3 

2 

inversión en 

frecuencia excluyendo la primera muestra en ambos dominios>, se 

deba a la caracter1stica de simetria que tiene la DFT de una 

senal real, esto es: 1 X !rl 1 = 1 X <N-rl 1 ya que• 

*x<rl = X<N-rl para r~o,1,2, •••• ,N-1 

donde el pivote de simetría es la 

muestra N/2. 

b>.- Si la inversión de la OFT no representa la inversión de la 

frecuencia analóoica, veamos a través de la DFT como podemos 

representar dicha invQrsión de frecuencia analóqica de una 

sef'l'al real. 
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cap. IV. Criptografia Digital d• Voz. 

Una senal periódica cada N muestras 

N = número de muestras de la serral por periodo. 

N. = número de muestras por sequndo. 

T=N/Na Per 1 odo de 1 a senal • 

f ~ N.IN Frecuencia fundamental de la senal. 

entoncas2 

Del teorema del muestreo, nuestra sef'fal de banda limitada tendrA un 

ranqo de O a Na/z Hz. " y la componente de frecuencia mAs al ta de 

la DFT corresponde a la arm6nica Na/N, la cual ocurre a J/zNs Hz, 

dividiendo el ancho de banda entre la frecuencia fundamental, 

resulta: 

!Na/2)/!No/N) N/2 

Donde N/2 es la armónica de mayor frecuencia y a la vez el pivota 

de si metri a: 

X<O> Corresponde a la componente espectral de O Hz. 

X(1) Corresponde a la componente espectral de Ne/N Hz. 

X<N/2) Corresponde a la componente espectral de Na/2 Hz. 
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cap. IV. Criptografia Digital d• Voz. 

Por lo tanto, la inversión de frecuencia analóqica de una senal 

den muestras se obtiene al realizar una permutación c!clica a la 

derecha de N/2 muestras en la DFT, observar fiq.(4.3). 

¡, 
1. 

R) . - DF'T CON N: B PRRR UNR 
5EÑRL REHL. 

d 1. Id !E lf 1. 
:1 ;i! ;3 ;i¡ :s ;& :1 

1. l. 1. 

8).- INUER5IDN DE 

1. ¡. 
FRECUENCIR DE ff). 

¡E lf Id 
D 1 i! 3 'I 5 6 , 

Fili. C '1.3) INUEF!5IDN DE FRECUENCIR RNRLDliICR UTILIZRNDD DFT. 
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cap. IV. Criptograf!a Digital d• Voz. 

Esta permutacil!n ciclica se realiza al multiplicar la DFT por la 

matriz de permutación P dada por: 

o o o ••.••• o 1 o º······º o o o ...••• o o 1 o •••••• o 
? ? º······º ? ? 1 •••••• o > N/2 

o o o o o o o 1 
p = 1 o o o o o o o 

o 1 o o o o o o 
o o ! ? ? ? ? ? > N/2 

o o o o o o o 

__J 
N/2 N/2 

siendo: N=4 y 

·-m 
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cap. IV. Criptografla Digital d• Vez. 

-z w-• 
F-'PF = .!. w_. [' • w w-d 

w' 
w• 
w• 

w• 
w• 
w" w-d w-• 

l+Wt+\IJz+Wa 

W-z+W-z+Wz+Wz 

w-'+w-ts+w2 +w 
W- 6 +w-º+w2+1 

1+W 2 +W 4
+Wd 

w-2 +w- 1+w'+w' 
w-'+w-'+w'+w"" 
W-d+W-7+W'+W" 

1+W'+wd+w" ~ 
W-2 +1+W+cs+W+8 

w-'+w-3 +W.,+W7 

w-cs+w-.,+wd+wd 

-1+1·-1+1 

[

-:+1/j+1-1/ j -· . F PF=¡ 1-1+1-1 

1-j-l+j 

-1-1-1-1 

1-1/j-1-j 

-1+1-1+1 

1-1+1-1 

-1-1/j+l-j 

1+11'1+1 

-1+1/j+l+j 

l+j-1-j j 
l+I/ j-l+j 

-1-1-1-1 -l-1/j+1+1/j 

como: -1/j - j o y l/j +j = o 
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cap. IV. Criptaqraf1a Digital de Vaz. 

Por lo tanto comprobamos que para invertir la frecuencia de una 

seNal de N muestras basta con multiplicar por -1 las muestras 

impares de la seNal. 
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cap. IV. Criptografia Digital d• Voz. 

IV.2.2.- Raordenadores de Band••· 

En la técnica de este tipo de sistemas cifradores, al obtener el 

espectro de frecuencia del bloque del mensaje de voz a enci~rar, 

se le divide en sub-bandils, las cuales, son reordenadas para 

obtener el espectro del correspondiente bloque del criptoqramu. En 

un caso más sofisticado alqunas de las sub-bandas deben ser 

invertidas. La fiq. C4.4> ilustra un ejemplo para un bloque de un 

mensaje de voz de 5 sub-bandas. 

DENSIDRD DE PDTEMCIR 

t 

1 
1 

300 FRE[UENCIR CH~.) 

DENSIDAD DE POTENCIA 
o':'-

(A) 

330-0--~ rRECUENCIR (HZ). 

(8) 

l lar: "'=-=
33

'-
0
-
0 

---4-' FRECUENCIA (HZ). 
rRECUENCIR <HZ.) 300 

rIG. ( 11.'D CORTES DE BRNDR. (R) ORDEN ORIGINAL DE LRS SUB-BRNDRS 
CD) ESPECTRO REDRDENRDD. 
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cap. IV. Criptograf!a Dlqltal de Voz. 

IV.2.2.al.- Diseno de reordenadores da bandas a través d• 

moduladores balanceados CBH>. 

Como ejemplo, sea el mensaje de voz una senal de banda limitada 

con ancho de banda de 3 KHz. en el ranqo de 300 a 3300 Hz. , 

utilizando 5 sub-bandas hay S! posibles reordenamientos y 2~ 

decisiones para cuántas y cuáles sub-bandas serán invertidas. Por 

lo tanto, hay 5! ~ 2'=3840 posibles reordenamientos de un bloque, 

siendo el ancho de banda de la seNal 3000 Hz., el ancho de banda 

de las sub-bandas será de 3000/5=600 Hz., la implementación del 

reordenador de bandas es mostrado en la fiq.(4.5). 

fl FPB Bí•li! [ 

R 
I 
p 

em fi! FPB Bf\li! T 
o 
G 
R 

f3 FPB Bí•li! 
R 
M 
R 

f'I FPB BMi! 
D 

Bf\11 E 

1,1 

BMl f5 o 
FPB BMi! z 

FIG. C'l.5) REDRDEMRDDR DE BRNDRS EN FRECUENCIR 
R TRRUES DE l"lDDULRDDRES BRLRNCERDDS 
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cap. IV. Criptografi a Digital d• Vaz. 

En este sistema se requerirA de eHcelentas filtros paso-bandas 

con un ancho de banda de 600 Hz. centradas en 10 KHz. El 

principio de funcionamiento es el siquiente: 

1>.- Modular el mensaje de voz en los moduladores BH1, y con los 

corrimientos de frecuencia fl,f2,f3,f4,f5, todas las sub-banda& 

QUedarAn centradas en 10 Khz., esto se muestra en la fiq. (4.6). 

2).- Filtrar la seNal en filtro paso-bajas <FPB>, y asi, en la 

salida de cada uno de los filtros, habrá una sub-banda diferente. 

3).- Modular cada una de las sub-bandas en BM2 con corrimientos 

de frecuencia fi1,f\.2,fis,fi•,fi:s, con lo cual se llevará a cnda 

una de las sub-bandas a una banda diferente de la cual se 

encontraba. 

4>.- Sumar la5 sub-bandas. 
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cap. IV. Criptograf1a Di9ital d• Voz. 

La tabla (4.1) muestra los corrimientos de frecuencia requeridos 

para cada una de las sub-bandas. 

No. 

1 
Corrimiento de frecuencia. 

SUb-banda. Sin inversión IKhs.l Con inversión 

1 

2 

3 

4 

5 

9.4 ft,fll 10.b f• 

a.e fz,flz 11.2 fz 

8.2 fa,fi.a 11.a fa 

7.b f,,fl4 12.4 f• 

7.0 hs,fi.ts 13.0 fo 

Tabla <4.1). Corrimientos de frecuencias para un 

reoerdenador de 5 &ub-bandas. 
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cap. IV. Criptografla Digital d• Vez. 

fl:!l.'I Kh:r. 

f (Kh:a:) 

fi!:B.B Kh:r. 

f (Kh:r) 

fl:B.i! Kh:r. 

f(Kh:r) 

f'l:l.& Kh:r. 

'1.3 l~ 10.!I fCKh:r) 

f5:1.D Kh:r. 

:<- SUB- BRNDR 5 

3.1 ~D.3 fCKh:r) 
Fili. ('1.6) CDRRifl1IENTD5 DE rRECUENCIR PRRR CENTRRR TDDRS 

LR5 5UB-BRNDR5 R 10 Kh:r. 
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cap. IV. Criptoqraf!a Di9ital d• Voz. 

El mayor corrimiento de frecuencia utilizado cuando hay inversión, 

se debe a que trabajamos con la parte baja de la banda entreqada 

por el modulador, mientras que cuando no hay inversión, trabajamo& 

en la parte alta de la banda. La fig. (4.7> muestra la dansid~d 

espectral de potencia de Ja salida de un modulador balanceado. 

D 
E 
N-t-
5 i 
I! 
D¡ 
n l 
ol 

~1 
p 
o 
T 
E 
N 
e: 
I 
R 

PHRTE BHJR PARTE RLTH 

l 
fc • 3300 fc-300 fc+300 

FIG. ('l. 1) DENSIDAD ESPEC:TRRl DE POTENCIH DE LR SflLIDR m: 
UN MODULADOR BRLRNC:ERDO. 
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cap. IV. Criptografia Digital d• Voz. 

Como se observa en la fiqura, la parte alta y la parte baja son 

simétricas respecto a un espejo sobre fe. (frecuencia de 

corrimiento>. Si a cada parte la dividimos en sub-bandas de 

600 H:. obtendremos las sub-bandas a, b, e, d y a en la parte 

baja y las sub-bandas A, B, C, O y E en la parte alta. Como 

puede observarse, las sub-bandas de la parte baja son 

respectivamente iquales a las sub-bandas de la parte alta, pero 

invertidas, esto es para nuestro ejemplo, si al espectro 

entreqado por el modulador además del corrimiento de 9.4 Ktu:., le 

aqreqamos un corrimiento de 1.2 Khz., en el ranqo de ~recuencias 

de 9.7 10.3 Khz. tendremos la sub-banda 1, pero ésta 

invertida, observar la tabla <4.1>. Para recorrer las sub-bandas 

a la frecuencia 9.7- 10.3Kh%·, se utilizan los cot""rimientos 

ft, fz, fa, f,., f:5, de inversión o de no inversión., seql!n sea el 

casa, pera para asiqnarles su nueva posición a las sub-bandas en 

el ranqo 300 3300 Kha., se usarán las corrimientos 

fl1" fu, fi.3., fl•• fi..:s. los cuales tendrán valores univocas de 

los corrimientos sin inversiói y neqativos. Esto es, el ejemplo 

de la fig. (4.4) se qenera a través del proceso ne~alado en la 

tabla <4.2l: 
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cap. IV. Criptograf!• Digital d• Voz. 

IND. BUb- ¡Esta 1 nverti da Corrimiento en Reordenal'li anto 
banda. Si/No. KHz. a la banda corrimi1tnto neq.en KHz.a 

9.7 - 10.3 KHz. la banda 0.3 - 3.3 KHz. 

1 Si ft=l0.6 fL 1=f2=a. a 

2 No h=8.8 f ¡ z=f,1:;7. 6 

3 Si h=ll.8 f \.a=ft=9.4 

4 No f4=7.6 f l4 3 fe=7. o 

5 Si fo=13.0 f\ts=fa=B.2 

Tabla (4.2). Procesa de generación del ejemplo de la 

fiq. (4.4). 

La selecciál de los corrimientos fi.'• en el reordenamiento 

utilizan una clave, la cual puede ser utilizada de tres for~as: 

a>.- Usar una clave para seleccionar un reordenamiento particular. 

b).- Usar una clave para seleccionar un conjunto de 

reordenamientos y entonces utilizar este conjunto 

secuencialmente. 

e).- Usar una clave que inicializará un Qenerador de números 

pseudoaleatorios, el cual seleccionar~ un reordenam1ento. 

Para implementar la forma en que se utilizará la clave se recurro 

a las formas vistas en el capitulo III. 
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cap. IV. Criptografia Digital de Voz. 

IV.2.3.- Raordanadores de espectro de frecuencia utilizando DFT. 

Este tipo de sistemas realizan un procesamiento digital de 

seNales muy rápido y san considerados coma la qeneralizaci6n de 

los sistemas reordenadores de bandas. Estas sistemas, dada la 

velocidad que requieren para un procesamiento en tiempo real. 

necesitan de recursos de cómputo 

procesamiento digital de seNales. 

especializadas para el 

El principio de Tuncionamiento de los sistemas reordenadores de 

espectros es el siguiente: 

A>.- Se tiene un bloque del mensaje den muestras. 

B>.- Se le aplica DFT al mensaje. 

C).- Se reordena la OFT. 

O> .. - A la DFT reordenada se le aplica OFT-1 para obtener el 

criptograma a transmitir. 

Como el mensaje es una sef'fal real. se requiere que el criptoqrama 

también sea una seHal real, lo cual nos da restricciona• en el 

reordenamiento de la DFT. 
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cap. IV. Criptografla Digital d• Voz, 

Como se sabe, la DFT de una senal real cumple con las reglas de 

simetria: 

Siendo 

xrrl el con~unto de ~uestras de la sena! y 

xrrJ el conjunto de muestras de la DFT de 

xCnJ parar= 0,1,,,,N-t. 

IX<r> I = iX<N-r> I y 

*x<N-r> 

Entonces 11 para la DFT rti'ordenada se deben sequ1r cumpliendo est~~l 

reglas. Sea por ejemplo una sef1al de N=B: 

ores 1scre os soc1adil. 
1 .. Qeft'al. Amp itud a or Real Va·¡;;. 

3 35 .oo 356 o 
2 45 121.94 -92 -79 
3 23 119. 71 13 119 
4 12 18.10 -18 5 
5 78 22.00 22 o 
6 98 18.10 -18 -5 
7 65 119. 71 13 -119 
8 12 121.94 -92 79 
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cap. IV. Criptoqrafia Dlqital de Voz. 

Como podrA observarse, el par de valores de la OFT que sirven 

como eje de simetr1a sen los correspondientes a N=S: 

Valor Real. Valor Imaqinario. 

35ó o 
herr .. 1, 

::~j: 
-92 -79 

1 

herr.2, 13 

_:j 
1 

herr .. 3, 

:~ [ ¡ 
92 

Las únicas muestras que no estan asociadas a una herradura son la 

y la S que son respectivamente Ja la. y la del eje de simetria, 

y como se observa, ninquna de estas tiene componente imaginaria, 

y solo pueden intercambiarse entre s1. Mientras que el 

roordenamiento de las muestras restantes se hace al cambiar de 

posición las herraduras, por ejemplo: 

DFT REORDENADA: 

Valor Real. Valor Imaqinario. 

22 o 

13 119 
-9;¿ ,.., 

-HJ " 
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cap. IV. Criptoqraf1a Diqital d• Voz. 

como se muestra: 

La herradura fue reordenada a la posición 2 sin voltearla. 

La herradura 2 fue reordenada a la posición 3 vol teá. ndol a. 

La herradura 3 fue reordenada a la posición volteándola. 

-La muestra l fue intercambiada con la muestra s. 

IV.3. Criptoqrafla en el dominio del tiempo. 

IV.3.1.- Inversión en el ti•mpa. 

En los sistemas cifradores que utilizan la t6cnica de inversión 

segmentada en el tiempo, las muestras del mensaje de voz son 

agrupadas en seqmentos de tiempo que son almacenadoG en memoria, 

cada vez que se completan las muestras de un seqmento~ éstas son 

entreqadas al convortidor D/A en orden invertido, obteniéndose de 

esta forma las correspondientes muestras del criptoqrama. Esta 

técnica es ilustrada en la fiq.(4.8). En estas sis~emas cifradcres 

el tamano de los seqmentos se adecúa de acuerdo a los 

requerimientos del sistema. evidentemente los seqmento~ qrandes 

causan qrandes retrasos de tiempo, pero en contraste proveen bajos 

residuos de inteliqíbilidad. En este tipo de sistemas el 

mecanismo de procesar la se~al de voz en tiempo real. ea 

sencillo de explicar: 
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cap. IV. CriptDl)rafia Digital da Voz. 

mensaje original 

•• A11 •••• A1N Az1 •••• A2N Aa1 •••• AaN A,t •••• A•N 
-> <-r•lra•O de enc~frado 

criptoqraraa 

rui.do 
- - - - - - - •• AtN •••• Att AzN •••• Azt AuN •••• Aat A4N •••• A•t 

R'j 
MI 
p 1 

L l 
1 l 
T i 

UiH' º' ! 

n '!' 
Ml 
p l 
L 1 
1 i 
T i 
UH¡ 
º' ¡ 

( H). MENSAJE DE IJDZ. 

RETRHSD DE TIEMPO 
-4-: : .s.-

E:NCIFRROD 
( B). tRIPTDl3RHMR DE IJDZ. 

TIEMPO 

Flli. ('1.8) INUER5ION SEGMENTHDH EN EL TIEMPO. 
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cap. IV. Criptograf!a Di9ital d• Voz. 

Como se muestra arriba, es suficiente tener al~acenado dos 

seqmentos de voz. Mientras en un seqmento se van almacenando las 

muestras en el otro, se sacan en orden invertido. 

Un sistema cifrador de este tipo puede ser implementado usando 

una memoria RAM como se muestra en la fig.(4.9>, en este caso, 

el tamaNo de la RAM restrinqe la lonqitud de tiempo para lo& 

segmentos. En este tipo de sistemas el método de encifrado y el de 

descifrado es idéntico. Va que es claro que si nosotros 

ejecutamos inversión en el tiempo sobre una se!'lal donde 

A/D D/A 

RAM 

FI6. ( '1.!D CIFRRDDR DE INllERSIDN DE SE6MENTDS 
EN EL TIEMPO 

105 

CRIPTOGRAMA 

DE UDZ. 



cap. IV. Criptografla Digital d• Voz. 

los &eqmento& ya est~ invertidos, <criptoqrama), entonces, dado 

que no cambiamos las lonqitudes de los seqmentos que se usa el 

mismo periodo de tiempo, el transmisor y el 

estar en completa sincronla. 

receptor deben 

La técnica de inversión en el tiempo ofrece una rel~tiva 

sequrídad, y como consecuencia, es concebida qeneralmente como una 

técnica de privacla de voz. Sin embarqo, la simplicidad y bajo 

costo de su implementaci6n, con un microprocesador y con un 

circuito sencillo, permite que ésta técnica se use en situaciones 

donde la sequridad no es un par~metro de estricta importancia. 

Esta técnica no contiene ninquna llave y por lo tanto, se 

asemeja mas a un c6diqo antes que a un sistema cifrador. 

Se puede introducir una llave para obtener una variación en el 

tamaf1o de los segmentos, pero, como ya vimos antes, el tamano de 

la RAM restringe los posibles tamaNos de los scqmentos, de asta 

forma las longitudes de los segmentos están destinadas a ser 

limitadas a un ranqo peque~o. La sequridad extra obtenida al 

agreqar una llave es limitada. Una raz6n para esto es que si un 

interceptor tiene un receptor ajustable a una lonqitud de 

seqmento, que esté sobre el tamano promedio de todas las 

posibilidades, entonces se puede obtener una sef'fal que, aunque no 

se escuche perfectamente, exhibir~ una muy alta inteligibilidad 

residual. 
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cap. IV. Criptograf!a Digital d• Voz. 

IV.3.2.- Reard•namlenta de muastras en •l tl•111pa. 

Los sistemas ci~radores que usan este método funcionan de la 

siguiente manera, observar la fiqura (4.10): 

P.--------=_,.------..,,..~""------'~H P 
(A) 

~ 

(() 

all 
ali! alS 13 al'I a 

(O) 

/'\/:\A ' ~ r!W\/ H 

vvv~--

F lli. ( '1.10) REORDENRMIENTD DE MUE5TRR5 EN EL TIEMPO 
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cap. IV. Criptograf1a Digital da Voz. 

a) Se recibe el mensaje anAloqico de voz. 

b> A través de un convertidor A/D, se obtiene el mensaje diqital 

de voz. 

e) El mensaje diqital de voz se transforma en el criptograma 

diqital, esto se realiza reordenanado las muestras de cada 

bloque del mensaje. 

d) A través de un convertidor D/A, se obtiene un criptoqrama 

analógico .. 

Para el ejemplo de la fiqura (4.10), los bloques fueron de 8 

muestras y se usó repetitivamente la permutación: 

(1ZB<f.!J078 

d,190'372 

Que puede implementarse con un registro de corrimiento. 

En esta técnica, un simple par de permutaciones sistemAticas son 

suficientes para obtener bajas niveles de inteliQibilidad. 

Los dos principales inconvenientes para adoptar este metodo son: 

el accmpaf'l'amiento de la extensión del ancho de banda y la 

integridad de las muestras individuales. 
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cap. IV. Criptaoraf!a Di9ital d• Vez. 

Como se observa en la fiqura (4.11). este tipo de sistemas 

cifradores tienen una etapa de prefiltrado para evitar que el 

ancho de banda de la seNal procesada se expanda. 

El problema de preservar la inteqridad de las muestras e& 

considerablemente mt\S dificil. Para un canal de comunicación 

real, es casi inevitable que la seNal sea distorsionada. 

Y estos niveles de distorsión lleqan a ser significativamente más 

perceptibles cuando se presentan las discontinuidades en la 

operaciál inverga del reordenamiento. 

folENSRJE 
DE IJDZ 

CRIPTDliRRMR 
DE IJDZ. 

FILTRO 
PRSD BRJR5 

f'ILTRD 
PRSD BRJRS 

A/D 

O/A 

rIG. ( lf.11) .REDRDENRMIENTD 0[ MUESTRAS EN EL TIEMPO. 
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cap. IV. Criptograf1a Diqital de Vaz. 

IV.3.3.- Permutación de bloques an el tiempo. 

En esta técnica la senal anal6Qica es dividida en periodos iguales 

de tiempo llamados marcas. Cada marco es entonces subdividido en 

pequenos periodos de tiempo llamados seqmentos, obteniendose de 

esta forma el bloque de criptoqrama. Este proceso es ilustrado en 

la figura (4.12>, en la figura (4.13) se muestran los marcos de 

MENSRJE DE UDZ. 

11 ~ e & 3 i s 1 

f'I6. ( 'l.li!). PERMUTRCIDN DE BLD11UE5 EN EL TIEl'lPD 

CRIPTD6RRMR 
DE UOZ. 

mensaje de voz y su respectivo marco de criptoqrama de voz, para 

el proceso ilustrado en la fiqura <4.12>. 
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cap. IV. Criptograf!• Di9ital de Voz. 

=<--------
StliMENTD 

MHRCD DE UDZ. 

~~ 
l i! l & 1 B 

MHRCD PERMUTHDD. 

i! e & l l s 1 

rili. ( lf.ll) PERMUTHCIDN DE UN lllHRCD DE UDZ. 

En el disef'k> de este tipo de sistemas cifradcres es importante la 

elección de tres parámetros: lonqitud del seqmento, lonqitud del 

marco y tipo de pcrmutador. Veamos las consideraciones para estos 

par A.metros. 
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cap. IV. Criptagrafia Digital dR Voz. 

Tamano del seqmento: 

El tamaf'lo del seamento debe ser lo suficientemente pequef'fo para 

que no contenqa mas de un fonema, pero, entre mas pequeno sea el 

seqmento, habra mayores discontinuidades en la seftal recuperada, 

lo cual provoca una expansiál del ancho de banda, ya que 

sObitos cambios implican componentes de alta frecuencia. 

Lonqitud de marco: 

estos 

La lonqitud de marco afecta el retraso entre el mensaje de voz 

anal6qico transmitido y el mer.saje de voz recibido. Tomando como 

ejemplo el proceso mostrado en la fiqura <4.12>, la longitud del 

segmento es iqual a T seg., entonces se requiere de BT ~eg., para 

que los ocho seqmentos que conforman un marco entren al 

parmutador, consecuentemente no se puede empezar a transmitir loa 

segmentos hasta que no se encuentre el qrupo de estos ocho 

segmentos en el permutador, para que de esta forma se transmita 

el marco de voz reordenado. Esto siqnifica que el receptor no 

puede empezar a decifrar hasta que haya recibido los ocho 

seqmentos, lo cual implica otro retraso de ST seq. Por lo tanto, 

el retraso total para un seqmento de voz desde la transmisión 

hasta la recepción es de lbT seg. La situacion anterior es 

mostrada en la fiqura (4.14>. En general, el tiempo de retraso 

total para un sistema con s seqmentos por marco con una longitud 

por ~arco de T seg, es 2aT seg. 
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cap. IV. Cript09rafia Di9ital d• Voz. 

Desde el punto de vista de sequridad es aconsejable longitudes d• 

marcOfi grande&, ya que si tenemos • seqmentos por marco, vntonces 

tenemos s! permutaciones posibles. Si s! perlltlltaciones son pocas, 

evidentemente facilita~os la labor del criptoanalista. El noraaro 

sugerido varia de 4 a 16 seqmentos, que son los ranqos usados en 

este tipo de sistemas. 

MENSAJE CRIPTDGRRl"lR MENSRJE 
RECIBIDO 

+---"---- l&T __ ..._ ___ ~ 
l1li!lll11lsl&l1la 

->!Tl<-

f": D f" BT 
j1Ji!JlJ'IJslsl1lel 

f": l&T 

FIG.('1.1'1).DIRGRRr•lR DE TIEl"1PD5 PRRR UN MnRcn DE voz. 
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cap. IV. Criptografia Digital de Voz. 

Tipo de permutadori 

Se puede tener una clave, la cual selecciona una per~utación fija, 

esta permutación es usada para transmitir todos les marcos de voz 

del criptoqrama. Cste tipo de selección es aconsejable para la 

transmisión de mensajes cortos. 

De otra manera, para cada marco, se puede utili~ar un generador 

de nOmeros pseudoaleatorios para seleccionar una permutación. Del 

ejemplo de la fiqura <4~12>, si tenemos 8 seqmentos por marca, el 

número total de permutaciones disponibles es de 8!=40,320, paro de 

~ste número de permutaciones no todas pueden ser utilizadas. Por 

ejemplo la permutación: 

e' z 
84!:1078 

a ' c.t o 7 e 

tiene un alto qrado de inteliqibilidad residual , por 1 o que 

después de alqunas repeticiones del mensaje lo podr!amos entender. 

Una forma para uti 1 izar sol o 1 as "buenas" permutaciones es 

almacenando éostcls en una memoria. RON. Posterionnante con un 

generador de secuencias &e accesa la memoria RON para obtener las 

permutaci enes. 
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cap. IV. Criptagraf!a Di9ital d• Voz. 

IV.4.- Criptograf1a en la A111Plitud. 

El principio de funcionamiento de los cifradores da amplitud da 

senales de voz se basa en el enmascaramiento del mensaje. a& 

decir, se refiere a la adición lineal da amplitudes 

pseudoaleatorias a las amplitudes de la senal de voz. 

Un ejemplo de este tipo de sistemas cifradores usa la adición de 

amplitudes de ruido pseudoaleatorio utilizando la función módulo. 

En este método se asume que las amplitude$ de la& mue&tras del 

mensaje de voz caen dentro del intervalo <-A,A>., asimismo., las 

muestras de amplitudeos del ruido pseudoaleatorio es tan 

uniformemente distribuidas en el mismo intervalo. 

A la muestra de amplitud del mensaje y a l~ muestra de amplitud 

del ruido pseudoaleatorio se le adiciona A: 

<mensaje> 

(ruido) 

De tal forma, ambas muestras de amplitudes estarán en ul intervalo 

<0,2A>. Estas nuevds amplitudes son las que se usan para obtener 

el cr1ptoqrama de voz; a la muestra de CJ.mplitud de ruido 

pseudoaleatorio RA se la aplica la función módulo 2A, se le 

suma la muestra de amplitud del mensaje HA y se le resta A para 

obtener la muestra del criptograma: 
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C=CA-A 

CAP· IV. Criptografla Digital de Voz. 

CA=HA+IRA mod 2Al 

<Criptoqrama a transmir> 

Va en el receptor, para recuperar la muestra del mensaje de voz a 

partir de la mt1estra del criptoqrama, a la muestra de amplitud del 

ruido pseudoaleatorio RA se le aplica la función nódulo 2A, este 

resultado es restado de la muestra de amplitud del criptograma CA, 

y finalmente a CA se le resta A para recuperar el mensaje1 

Por ejemplo: 

Sea M=-3, R=4 

A=5 

entonces: 

HA=CA-IRA mod 2Al 

C=MA-A 

(amplitudes del mensaje y del ruido 

respectivamente) 

(ranqo de amplitudes soportadas; <-A,A> > 

MA=-3+5=2 

RA=4+5=9 

CA=HA•· <RA mod 2A> 

CA=2+9 mod 1 O 

CA=2+1=3 

C=CA-A 
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C=:S-5=-2 

cap. IV. Criptograf!a Dloital d• Voz. 

(amplitud de la muestra d•l criptoqr~m• 

a transmitir> 

HA=C•-<RA mod 2AI 

HA=3-9 aod 2A 

HA•3-1m2 

H=HA-A=-S=-3 (amplitud de la muestra del mensajv recibido> 

Una de las mayores ventajas quR presenta este método es la 

posibilidad que la se~nl del criptograma se escuche como ruido 

blanco, ademá.s de la gran cantidad del número de amplitudes del 

ruido pseudoaleatorio que pueden qenerarse. 

La principal desventaja de este método es la pérdida significativa 

en la relaciái se~al-ruido en el receptor, debido a que parte de 

la enerqia se pierde en el receptor d~bido al ruido 

pseudoaleatorio que se transmitió. 

IV.5. Criptografia bidlmanaional. 

La criptoqrafla bidimensional se refiere a los método~ que 

combinan dos técnicas de enciframiento. una en al dominio dnl 

tiempo y el otro en el dominio de la amplitud. Por ejemplo, 

combinar el método de inversión en frecuencia con el método de 

permutacia-t de bloques en el tiempo, a combine~ un reordenador da 

bandas de frecuencia con un permutador de bloqu&5 an •l tiempo. 

Estos sistemas cifradnres presentan una mayor soquridad, pero a la 

vez su implementaciál tiene un mayor qrado de dificultad. 
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Cap. V. Simulación da l'W>toda•. 

V.1.- Intraducción. 

Los procesos de simulación fueron realizados en dos etapas, para 

que de esta forma se alcanzaran los objetivos que se pretendian. 

La primera etapa de las simulaciones fue desarrollada en una 

computadora PC-XT~ junto con alqunos otros recursos requeridos. Va 

que la seQunda etapa se trabajó con el conocimiento adquirido de 

la primera, obteniénciose como producto final los parámetros 

óptimos de los métodos cifradores que se pueden implementar en la 

arquitectura suqerida. 

V.2. Simulaciones en PC. 

Los objetivos que se cubrieron en esta fase fueron los siquientes: 

a) Implementar mediante software los elementos de criptoqrafia 

requeridos, ya vistos en el capitulo 111. 

b) Implementar mediante software los elementc~ de los 

alqoritmos disef'iados de los métodos cifradores. 

e) Observar la inteliqibilidad residual de los métodos c1fradores, 

as! como observar su compDrtamiento, tanto en el domjnio del 

tiempo, como en el dominio de la amplitud. 
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Cap. V. BiaulaciOn d• ~toda•. 

V.2.1. Equipo para las siOIUlacian••· 

Para realizar las simulaciones se contó con el siQuiente equipo, 

observar fiq.(5.11: 

MENSAJE D 
[RIPTDGRRMR 
RNRLDGitD 

[DDE[ 

EJ 

EJ 

LEY p. 

SERIE/ 
PRRRLELD 

TRRJETR DE INTERFRSE RNRLDGI[R 

········¿:~ 

~JI 
···~~ ~~!!!:::!:::::~m¡} .. 

rm. ( 5.1) EDUIPD UTILIZADO PRRR LR SirlULR[ION DE f'1ETDD05 [fUPTDGRRrICDS. 
CFR5E I) 
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Cap. V. Simulación d& Método•. 

a.- Computadora personal: computadora PC-XT, con 640 kbytes de 

memoria RAH. 

b.- Tarjeta de desarrollo para la interfase analóQica de la 

computadora PC-XT. Tarjeta que cuenta con CODEC de 8 bits, 

filtro paso-bajas de 300 a 3300 Hz y compresión leyµ y manejo 

del controlador DMA 8237. 

c.- Equipo modular estereofónico. 

La frecuencia de muestreo fue de 8 KHz y la duración del mensaje 

de voz fue de Bseg. Los proqramas de las simulaciones fueron 

desarrollados en lenguaje pascal y el tamal"io de lo~ bloques fue de 

128 muestras. Finalmente, para los métodos de permutación fueron 

utili~adas las funciones para permutaciones uniformes: 

donde 

klk2 lmod NI = 1 y 

v donde: 

N: nOmero total de bloques a encifrar <cada bloque 
tiene 128 muestras). 

e: n~mero de bloque asiqnado en el criptoqrama al 
bloque m del mens~je. 

ka: clave de encifrado. 
kz: clave de descifrado. 
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Cap. V. Bi111UlaciOn d• ~todom. 

La clave k1. se obtuvo mediante la funciOO de turbo pascal que 

qenera núneros pseudoaleatorios. 

Por eJ empl 01 

Si n=32 

con kt=7 y kz=2:S 

entonces: 
ktkz=161 mod 32=1 

La fiq.(5.2) muestra la matriz de permutaciones para este 

ejemplo. 

OIRE[CIDM DE BLDDUE 

EMTRRDR SRLIDR 

1 1 
i! l'l 
3 i!l 
~ i!B 
5 3 
6 10 
1 11 

M e 

o 
I 
R. 

e 
L 
D 
D 
u 
E 
5 

E 

M 
T. 

DIF!ECCIDN BLDDUES DE SRLIDR. 

rIG. ( 5.i!>. PERMUTR~ES UNIFORMES 



Cap. V. BimulaciOn d~ ttétodo•• 

v.2.2.- Raaultados de IA primera •tapa. 

V.2.2.1.- Tiempo de retraso. 

El tiempo de retraso es la adición del tiempo de encifrado mas el 

tiempo de descifrado. en la tabla 5.J se muestran los tiempos de 

retraso para los cuatro métodos simulados, 11\tis importantes. 

ME T o Do TIEMPO DE RETRASO <seq.> 

a Inversión en frecuencia. 64.73 

b Inversión en el tiempo. 70.36 

t"'ermutac10n de bloques 
e en el ti ampo. 115.40 

d Bidimensional e y a 129.55 

TABLA S.1. TIEMPOS DE RETRASO. 

El tiempo de retraso es uno de los parámetros importantes en los 

sistemas cifradores, como se observa en la tabla S.l, entre más 

complejo es un sistema cifrador, mayor es su tiempo de retraso. y 

generalmente, entre mayor complejidad tenqa un sistema cifrador, 

mayor es su qrado de sequridad. Los tiempos de retraso son 

aceptables hasta de 100 m~eq. para este tipo da cifradoraa. 
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Cap. V. SilOUlación de ~todas. 

V.2.2.2.- Inteligibilidad R••idual. 

El término inteliqibilidad residual se 

reconicimiento de un mensaje de voz. 

refiere al qrado de 

Para entender de una mejor manera lo que es intaleqibilidad 

residual, suponqamos el siquiente ejemplo: 

El Unico idioma que conocemos es el espal'fol, Y queremos entender 

la plAtica entre un brasilef"fo y un alemAn, sabremos el tema de su 

plAtica si ésta es en portugués. Va que esta lengua tiene 

similitudes can el espaf1ol, pero si la pl~tica fuera en alemAn, 

seguramente no entenderiamos nada de lo que están hablando. La 

similitud existente entre el portuqUés y el espanol se debe a las 

raíces latinas de ambos, por lo que hay palabras iquales con el 

mismo siqnificado. Estas palabras, para nuestro ejemplo, son la 

intelegibilidad residual del portuqués respecto al e~pa!'lol y 

viceversa. 

La inteliqibilidad residual es una medida subjetiva, nosotros para 

evaluarla en nuestros métodos criptoqráficos. Solicitamos a 

distintas personas que nos hicieron favor de E5~uchar los 

distintos criptogramas, de lo que resultó: 

123 



Cap. V. SilllUlaciOn de ~todoa, 

Inversión de muestras en t. 

Inversión en frecuencia. 

Permutación de bloques en t. 

Bidimensional .. 

V.2.2.3.- Comprobaciones gr~ficaa. 

El aspecto qr~fico ~ue muy importante, ya que nos permitió 

comprobar y observar alqunas consideraciones va mostradas en 

el capitulo anterior. En la fiq .. <S.3> se mue&tr~'l un seqm~nto 

del mensaje de voz y sus respectivos criptoqramils de vo::;:, tanto en 

el dominio del tiempo como en Rl dominio de Ja frocuencia. 

En estas fiQuras se excluyen las primeras componentes esp~ctrales. 

Si al espectro de la fiq. (5.3b), lo dividiremos en dos parte& con 

un corte en el eje de simetría, e intercambiamos ambas partes, el 

espectro resultante ~er-á. el correspondiente al de la fiq.. (5.3a>, 

que es el espectro del mensaje oriqinal. De eata forma comprobamos 

que para invertir la ~recuencia, que es un recorrimiento del 

espectro, basta cambiar el siqnc de las amplitudes impares del 

mensaje. 

El seqmento en el tiempo de la fiq C5.3c> es el seqmanto invertido 

del mensaje de voz, fig. (5.3a), como podrá observ~rse. Pero las 

respectivas densidades espectrales son igualos. Con lo cual 

comprobamos que la inversitn de la FFT, excluyendo la primera 
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Cap. V. 8!111.1laclon d• llétodaa. 

muestra causa una inversión en el tiempo. La inversión en el 

tiempo repercute en las componentes reales e imaqinarias del 

espectro, como se observa en el siguiente ejemplo: 

Los valores discretizados del mensaje son: 

VALOR REAL 

2 

3 

4 

La FFT del mensaje es: 

AMPLITUD 

20000.00 

5656.85 

4000.00 

5651..BS 

VALOR JHAGINARIO 

Oí 

VALOR REAL 

20000 

-4000 

-4000 

-4000 

Oi 

01 

Oí 

VALOR IMAGINARIO 

Oi 

-40001 

Oi 

4000\ 

Los valares discretizados del criptoqrama son: 

VALOR REAL 

4 

3 

2 

121. 

vnLOR IMAGINARIO 

Oi 

Oi 

Oi 

Oi 



Cap. v. Simulación d• 11étada•. 

La FFT del criptoqrama es: 

AHPLITIJD 

20000.00 

5656.85 

4000.00 

5656.85 

VALOR REAL 

20000 

4000 

4000 

4000 

VALOR IMAGINARIO 

Oi 

4000i 

Oi 

-4000i 

Como se observa las maqnitudes de la FFT no varian, pero si varian 

los siqnos de las componentes reales e imaqinarias. 

V.3.- Simulaciones en THS32010. 

El objetivo en esta sequnda etapa de simulaciones era obnervar el 

comportamiento de los métodos c1fradores, que er1 la 

anterior estaban desarrollados en lenquaje de alto 

etapa 

nivel, 

correspondia implementnrlos en lenquaje ensamblador del THS32010. 

En esta parte se compararon los tiempo~ de retr·aso y la 

inteliqibilidad residual de los distintos métodos. 

V.3.1- Equipo para las simulacian••· 

El equipo utilizado para las simulaciones fue el siquiente, 

observar fiq. (5.41: 

al Modulo de Evaluación del TMS32010. 
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Cap. V. Simulación dR ltétoda•. 

bl Tarjeta de interfase analOoica <AIBl dol TMS32010. 

el Computadora PC-XT. 

d) Grabadora. 

rDMPUTRDllP.R 
PC-XT 

MDl:IULD DE 
EIJRLURCIDN ~ 
Tí'153i!DlD 

TRRJETR DE 
ItHERFRCE 
RNRLllliltR 

RIB 

liRRBRDllRR 

Flli. (5.lf) ECUIPll PRRR LR SIMULRCillN DE f'lETDDD5 CIFRRDDRES 
<FRSE II) 

V.3.1.1.- Microprocesador TMS32010. 

Los proqramas son desarrollados en la computadora PC-XT con 

cualquier editor. Mediante cierta comunicación se transfieren al 

módulo de evaluación, el cual. al recibirlos los va ensamblando. 

Desde el monitor conectado al módulo de evaluación se manipula 

éste y se ejecutan los proqramas. A continuaciOn se describen las 

caractertsticas del microprocesador TMS32010. 
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Cap. V. Simulación d• ~todos, 

t. Arquitectura Harvard Modificada. 

2. Pipelinq. 

3. Hardware dedicada a multiplicaciones .. 

4. Instrucciones especiales para el procesamiento digital de 

seNales .. 

V.3.1.1.1.- Arquitectura Harvard. 

El TMS32010 utiliza una arquitectura Harvard modificada para tener 

fleY.ibilidad y comodidad. En una arquitectura Harvard el proqrama 

y los datos se almac9nan en 2 memorias separadas, permitiendo una 

total coincidencia en parte de las instrucciones FETCH y EXECUTE. 

Las modificaciones en la familia THS de la arquitectura Harvard 

permite mayor transferencia entre la memoria de dalos y de 

programa, de este modo ~e incrementa la fle>:ibilidad del 

dispositivo .. Esta modificaciál de la arquitectura elimina la 

necesidad de dividir los coeficiontes de l~ ROM y también 

maximiza el poder de procesamiento para mantener lo~ dos bus de 

estructura separados, <programa y datos), para una ej~c.uc:ión 

totalmente rápida. 

V.3.1.1.2.- Pip•lining. 

En conjunción con la arquitectura Harvard, el pipelininq es usado 

extensivamente para reducir el tiempo de ciclo de una instrucción, 
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Cap. v. Simulación de ~todoa. 

para que ésta sea absolutamente minima. El pipelining puede ser en 

cualquiera de 2 de los 4 niveles, dependiendo de que procesador de 

la familia es usado. La arquitectura de la familia TMS320 usa un 

pipelining de 2 niveles para esta primera qeneraci6n como el 

TMS32010, un pipelining de 3 niveles para la segunda generación y 

un pipelining de 4 niveles para los procesadores de la tercera 

qeneraciOn. De iorma tal que el dispositivo procesa de 2 a 4 

instrucciones en paral~lo y cada instrucción está en un di+erente 

estado en la ejecución. La fig.(5.5>, muestra un ejemplo de una 

operaciai pipeline de tres niveles. 

CLKOUTl 

prefetch N N+l N+2 (--------><--------><--------><---
decode N-1 N N+I <--------><--------><--------><---
execute N-2 N-1 N 

<--------><~------><--------><---

FIG. <S.5>. OPERACION PIPELINE DE TRES NIVELES. 

En la operación pipeline, las operaciones prefetch, decodificación 

y ejecución pueden ser manejadas independientemente, as1 permite 

la ejccuciái de operaciones en traslape~ Durante un ciclo de 

instrucción, tres diferentes instrucciones son activadas, en cada 

uno de las diferentes estados de terminación. 

Por ejemplo, como la N instrucción estA inicialmente -· en 

prefetch, la previa <N-1>QVQ instrucción est~ iniciando la 
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decodificación y la <N-2> está iniciando la ejecuci6n. 
ovo 

En 

general la pipeline es transparente al usuario. 

V.3,1.1.3.- Hardware dedicado a multiplicaciones. 

La multiplicacil!:n es una parte importante en el procesamiento 

digital de seNales. La velocidad de la realización de las 

multiplicaciones es debida al alto desarrollo del procesador 

diqital de se~ales. En los microprocesadores de propósito general, 

la instrucción de la multiplicaciOn es construida por una serie de 

sumas, por lo tanto toman muchos ciclas de instrucción. 

En la familia TMS320 la multiplicación est:A en una sola 

instrucción de un ciclo, como resultado de un Hardware dsdicado a 

las multiplicaciones. 

V.3.1.1.4.- Instrucciones nspecialas par~ el proc•a••iento diQital 

da seNalma. 

Otra caracter1stica del microprocesador TMS32010 RS el uso de 

instrucciones especiales. Estas instrucciones est~n enfocadas para 

realizar las operaciones aritméticas requeridas en el 

procesamiento digital de senales, como las sumatorias de 

productos, de una manera ~s fAcil. Existen ademAs instrucciones 

que realizan un conjunto da instruccionem en un ciclo y de ~st~ 

forma se reducen los nameros de ciclos por instrucción. 
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V.3.1.1.3.- Ciclos rApidos de instruccion. 

La capacidad de procesamiento en tiempo real es 4 veces 

por la velocidad del procesador en la ejecución 

instrucciones. 

mejorado 

de las 

El tiempo del ciclo de instrucción para el microprocesador 

TMS32010 es de 160 a 200 n•. 

La familia de procesadores TMS32ú es altamente sequra para mucha& 

aplicaciones de procesamiento digital de seriales en tiempo real. 

Como podemos ver en la fig. (5.5>, muchos ciclos de instrucción 

son adecuadas para el proceso de la seNal o para qenerar comandos 

para aplicaciones en tiempo real. Por lo tanto, para simples 

aplicaciones de control, los microprocesadores dP propósito 

general a controladores pueden ser adecuados. Sin embargo para 

muchas aplicaciones de control con riqurosos procesos matemáticos, 

tales como robotica y control adaptivo, los microprocesadores 

digitales de senales tienen un mejor uso~ El número de ciclos de 

instrucción adecuado es reducida a medida que incrementemos el 

periodo de muestreo, de B KHz. para las aplicaciones tipicas de 

telecomunicaciones y de 40 Q 48 KHz. para procesamiento du audio. 

Alqunas de astas aplicaciones de tiempo real requieren solo de 

unos pocos cientos de instrucciones por muentra en el TMS32010. 

Para aplicaciones con alto promedio de muestreo, como 

procesamiento de imáqenes o video, el procesador diqital de 

seftales adecuado todav1a no es capaz de manejar el procesamiento 
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memoria de datos es de 144 x 16 bits y es de tipo RAM. Los 4 

elementos aritméticos básicos del TMS32010 son: Alu, Acumulador. 

el Multiplicador y los Reqistros de Corrimiento. Todas las 

operaciones aritméticas son 

complemento a 2. 

ejecutadas usando aritmética de 

ALU1 Es una unidad aritmética lóqica de propósito oeneral que 

opera con una palabra de datos de 32 bits. La unidad puede 

sumar, restar y ejecutar operaciones loqicas. 

ACUMULADOR1 El acumulador almacena la salida del ALU y también la 

entrada, éste opera con una palab~a de lonQitud de 32 bits, 

el acumulador estA dividido en partes: palabra alta (bits 

31-16) y palabra baja <bits 15-0). Las instrucciones están 

provistñs para almacenar estas dos partes del acumulador en 

la memoria de datos, <SACH para almacenar la parte alta en el 

acumulador y SACL pilra almacenar 1 a 

acumulador. 

par-te baja d .. 1 

MULTIPLICADOR• El multiplicador paralelo de lé x 16 bits consiste 

de 3 unidades: El reqistro T, el reqistro P y el arreqlo de 

multiplicación. El reqistro Tes un reqistr-o de 16 bits que 

alm.:icena al multiplicando, mientras que el reqistro P es un 

regí stro de 32 bits que almacena el producto.. Con el 

propósito para usar el mult1plicador. el multiplicando puede 
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primero ser carqada de la RAM de datos al reqistro T, 

usando alquna de las siguientes instrucciones: LT, LTA o 

LTD. Entonces las instrucciones HPY <multiplicación> o MPYK 

<multiplicación inmediata> son ejecutadas. Estas operaciones 

de multiplicar y acumular, pueden ser acompaNadas en 2 ciclos 

de instrucción con las instrucciones LTA/LTO • 

REGS. DE CORRIMIENTO: Dos corrimientos son habilit~dos para la 

manipulación de datos: El primero ejecuta un corrimiento a 

la izquierda de O - 16 bits sobre todas las palabras de la 

memoria de datos que están por ser cargados, sustratdos o 

sumados al acumulador. El sequndo, un corrimiento pa,.alelo, 

activado por la instrucción 

corrimiento de O, 1 o 4 bits. 

SACH pu&de ejecutar 

V.3.1.2.- Tarjeta de interface analógica del Tl'IB320C10 !AIBl, 

un 

El prop6<sito de esta descripción, del uso do la tarJetñ de 

interface analtqica del TMS32010. es que sirva como una referencia 

que inforine de las caracter1 sticas de la misma. 

V.3.1.2.1.- Descripción. 

La tarjeta de interface analóqica es una herramienta educacional, 

que provee interfases A/D y D/A para el módulo de evaluación del 
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THS32010. La AIB provee convertidores A/D y D/A da 12 bits con 

puertos de expansiOn para otros convertidores adicionales. En la 

fiq. <5.8>. se muestra un diaqrama a bloques de la tarjeta da 

interface anal6Qica del TMS1 

DECODIFIC. 

DIE X/O, 

NIEMOllJA 
EXTENDIDA, 

CONltCTOa 

DE 

ICXPANSION. 

Tl18320 

DJ:RECC, 

TARGET 

BOCJ<ET 

DIECODIFIC, 

DE TBLlt', 

DE CONTllOL 

REOISTllO 

DE STATUS, 

SALIDA DE 

IEXPANSION. 

SALIDA 

ANALOOICA. 

ENTJtADA DE 

EXPANSXON, 

ENTRADA 

ANALOOJCA, 

RELO.J DE 

NUl:STll.ED. 

FIB. (5.Bl, DIAGRAMA A BLOQUES DEL AIB DEL TMS32010. 

DE 

!:!'!!!!~! 

~:: ~~ 

El reloj de la tasa de muestreo de la AIB es derivado del CLKOUT 

en el THS32010, y pu&de ser programado para proveer entradas o 
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salidas analógicas o ambas. Esta tiene 2 filtros analóqicos 

paso-bajas. Un filtro a la entrada del A/O limita la entrada a la 

banda para minimizar los efectos del ruido. El otro filtro está 

colocado a la salida del O/A. La respuesta de frecuencia de los 

filtros es controlada por la variación de componentes eMternos en 

los estados del filtro. La frecuencia de corte de los filtros es 

de 4.7 KHz.~ pero pueden ser programados para su uso. 

V.3.1.2.2.- Caracter1aticaa. 

La AIB provee una combinación de caracteristicas que cubren muchas 

aplicaciones, mientras mantienen flexibilidad para eKpansión: 

- Convertidor A/D de 12 bits. 

- Convertidor D/A de 12 bits. 

- Un puerto de salida de 16 bits, para adicionales A/O. 

- Un puerto de entrada de 16 bits, para adicionales O/A. 

- Das filtras paso bajas. 

- Amplificador de audio. 

- Tabla de escritura <TBLW decodificada). 

- Memoria de datos de I/O extendida. 

- Area para aplicaciones. 
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v.3.1.2.3.- Eapaclflcaclonas Bttn..-al••· 

CONVERTIDOR ANALOGICO - DIGITAL. 

: 12 bits. resoluci6n 

entrada analógica -10 V a +10 V 

salida digital : lb bits an complemento a 2. 

- tiempo de conversión 25 µs. (mAxi,.o). 

MUESTREO Y RETENCION. 

- tiempo de adquisición a o.1x 4 µs. 

- promedio de salida 0.3 V/seg. 

- paso de reten e i 6n ló bits en compl. a 2 

CONVERTIDOR DIGITAL - ANALOGICO. 

restclucion : 12 bits. 

sal ida anal 6qica :-10 v a +10 v 

entrada digital 16 bits en complemento a 2. 

- tiempo de asentamiento 25 µs. 

RELOJ DE MUESTREO. 

- ranqo 76.29 Hz. a 5.00 MHz. 

MEMORIA DE DATOS EXTENDlDA. 

- capacidad de la tarjeta 9192 X lb bits. 
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V.3.2.- Resultados de la segunda etapa. 

El listado de los proqramas de los principales nétodos y de 

alqunas de sus combinaciones se presentan en el apéndice. La forma 

en que estAn dise~ados los programas de los métodos cifradores 

bAsicos permiten usar éstos como subrutinaG. para desarrollar 

sistemas mas complejos y de esta forma reducir la intoligibilidad 

residual. Pero deben tenerse en cuenta los tiempos de retardo para 

no rebasar los cien milisequndos que es el tiempo razonble de 

retrdso en este tipo de sistemas cifradores. 

NuestrD almacenamiento estA restringido para almacenar hasta 128 

muestras apro~imadamente, ya que la memoria de datos del THS32010 

es de 144 palabras de 16 bits. En todos los proqramas Ion 

par~metros importantes, como tamaNo de marco, tamaNo de seg~ento, 

etc. está.o en memoria de proqrama, para tener de esta forma una 

facilidad en la modificación de par~metros desde el monitor. 

V.3.2.1.- Dascripción de los programa& da los princlpal~s llétodoa 

de cifrado. 

En el método de inversión en frecuencia. la muestra A/D es 

alamacenada en una localidad de memoria de datos. Mediante una 

bandera se determina si es muestra impar, si esto ocurre, 

multiplicamos esta muestra por -J y le restamos una unidad. Esta 

última resta se debe hacer ya que el THS32010 trabaja con 
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aritmética de complemento ~ 2 y para cambiar la polaridad da un 

vOltaJe de salida de la AIB, basta con cambiar el valor de cada 

bit. Ya que por ejemplo, para sacar un voltaje de 10 volts, se 

debe mandar por el puerto dos un valor de BOOOH y para sacar un 

voltaje de -10 volts se debe mandar un valor de 7FFFH. 

En el método de inversión de muestras en el tiempo, se utilizaron 

dos segmentos contiguo5 que conforman un bloque. En el primer 

segmento se van almacenando las muestras y en el segundo se van 

vaciando en orden inverso. De esta forma, mientras se va llenando 

el bloque por el inicio, se va vaciando por el final. Al terminar 

de vaciar el bloque, que ocurre al mismo tiempo de terminar de 

llenar el bloque, se intercambian los apuntadores de inicio de 

llenado e inicio de vaciado. 

tn el método de permutaciál de bloques en el tiempo, entra el 

aspecto de pseudoaleatoridad. Este aspecto se implementó a un 

nivel muy simple con un registro de corrimiento de siet~ estados. 

En el apéndice mostramos un qenerador de nOmP.ros pseudoaleatorios 

para que a modo de subrutina se implemente. La idea d& implementar 

el registro de corrimiento tuvo la linalidad da comparar métodos 

de permutaciones en igualdad da circunstancias, ya qua conociamos 

el desempeNo del registro de corrimiento. En este método 

utilizamos dos marcos y dos etapas de proceso: 
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Etapa 1. LLenado secuencial de marco 1 y vaciado permutando los 

segmentos del marco 2. 

Etapa 2. Llenado secuencial de marco 2 y vaciado 

segmentos del marco 1. 

permutando los 

Estas dos etapas se van alternando todo el tiempo, pero al 

ocurrir cambio de etapa se cambian dirección de inicio de llenado 

y magnitud de offset de vaciado. 

El qenerador de números aleatorios propuesto en el apéndice se 

basa en el uso de la ecuación del método de congruencia lineal: 

R (a R + el mod m 
n+1 n 

donde: 

R >= o 

a >= o 

e >= o 

m > R, ª• e 

Estos parámetros se encuentran en memoria de proqrama para su 

fAcil manipulación, de la elección de estos parAmetros depende la 

periodicidad del generador de números pseudoaleatorios: 
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-El módulo m deba ser bastante qrande ya que determina al ranqo de 

los n6meros pseudoaleatorios. 

-El multiplicador a debe ser bastante qrande. 

-El incremClnto e debe ser bastante pequef'fo. 

-La semilla R debe ser un na~ero pequeno. 

De la elecciOn de estos parámetros depende la periodicidad del 

generador de números pseudoaleatorios. 

V.3.2.2.- Retraso de ti•mpa. 

Los retrasos de tiempo observados en los métodos cifradores caen 

dentro de Jos limites aceptado&, (aproximadamt?nte cien 

miliseQundos>, esto lo podemos observar a continuación: 

ctclo• por 

a> Inversión en frecuencia 137,0BS 0.02741760 
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b> Inversión de 

el tiempo. 

longLlud del 

aegm•nlo 

32 

48 

muestras en 
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c:lclo• por 

••gundo 

81,648 

81,312 

relrCl.flo 

0.016262440 

0.01626240 

C) Permutaciones de bloques en 

el tiempo. 

longi.lud del ••gmenlo por 

•egmenlo 

a 7 

4 7 

2 7 

d> permutación de bloques en 

el tiempo, 

tiempo 

Long\lud del 

••gmenlo 

4 

2 

en 

con inversión 

seqmentos. 

s•gmenlo por 

7 

7 

en 

124,704 

176.832 

281,088 

168,769 

264,960 

144 

0.02494080 

0.03536640 

0.05621760 

0.03375360 

0.05299200 
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ci.c\oa por 

•> Permutación de bloques en 

el tiempo con inversión en 

frecuencia. 

Longi.Lud del 

4 

2 

e•gmenLo por 

7 

7 

f) Permutación da bloques en 

297,792 

402,048 

el tiempo, con nversi6n en 

tiempo en seqmentos e inversiOn 

en frecuencia. 

longi.Lud del 

EttgrnenLo 

4 

2 

aogmenlo por 

mCU"CO 

7 

7 

289,728 

385,920 

ret.rCMto 

0.05955840 

0.08040960 

0.05794560 

0.07718400 

De los método~ mostrados el que tuvo menar tiempo d~ retrasu iuo 

el de inversión de muestras en el tiompo (método b>, con lonQitud 

de seqmento iqual a 48. El mayor, retraso de tiempo l& 

correspondió al método bidimensional de permutación de blouDs en 
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el tiempo con inversión en frecuencia <mótodo e>, para una 

lonQitud de seqmento iqual a 2 y el número de marcos iqual 

sieto • 

De los resultados obtenidos se puede observar que el método d 

ti ene un menor retraso de ti e1npo que el mótodo e, a pesar de que 

el método d contempla al método c. Esto debido a las 

caracter1sticas del alqarltmo encifrador v a las caracter1sticas de 

proqramación del TMS. 

Otra observaciOn importante se refiere al af'ladir el mó>todo a al 

método e o d, se incrementa de forma constante el retraso total, 

el incremento es de 24 mse~. Por lo tanto, aNadir el método a a 

un mótodo combinado, es aumentar el retraso de tiempo propio del 

m~todo a. 

V.3.1.3.- Inteliqlbilldad Residual. 

La inteliqibilidad residual es una medida $Ubjetiva que puede 

variar de persona a persona. La inteliqibilidad residual aumenta, 

y es de poco valor su calificación, si el calificador de ésta 

conoce el mensaje original. 

Para la inteJiqibilidad residual. al iqual que en la fase 

anterior, divP.rsas personas evaluaron el cr1ptoqrama de voz, para 

esta evaluación hubo dos pruebas, la primara fue reconocer a la 

persona que hablaba y la sequnda reconocer el contenido del 

mensaje. 
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En el reconocimiento del parlante, todos los métodos pasaron la 

prueba ya que nadie supo reconocer al parlante. 

Sobre el contenido del mensaje, a excepción de un 

inteligibilidad residual lue baja. Los métodos 

método, la 

con menor 

inteligibilidad residual fueron los métodos combinados y el método 

con mayor inteliqibilidad residual fue el de inversión en el 

tiempo. 

NETODO COMPORTAMIENTO A LA INTELIOJUJLJDAD 

-PERNUTACION DE , DLOQUJCS EN l:L 

TllCNPO CON INVICRSION DI: TIEMPO 

!:N SEGMENTOS E INYERSION EN 

JrRECUENCIA, NUY BUENO 

-PERNUTACION DE BLOQUES lt'N EL 

TIEMPO CON JNYERSION EN 

P'RICCUENCIA, MUY BUENO 

-JNVERSION FRECUENCIA CON 

INVEASJON EN EL TIEMPO. MUY •UENO 

-Pl:RNUTACION DE BLOQUES EN l:L 

TllCNPO CON JNVERSION ltN TIEMPO 

EN SEONENTOS, 

LONGITUD DI: SEONENTO: 4 IUt:NO 
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NETO DO CONPORTANllCNTO A LA JNTl:LJOJBILJDAD 

-INVERSlON EN FRECUENCIA 

-PERNUTACION DE BLOQUES EN EL 

TtENPO, 

LONOtTUD DE SEONENT0:4 

-PERNUTACION DE BLOQUES EN EL 

TIEMPO CON INVERSION EN TIEMPO 

EN SIEONICNTOS. 

LONOITUD DEL SEGMENTO! O, 

-PERNUTACION DE BLOQUES EN EL 

TIEMPO, 

LONOITUD DEL S'EOMENTO: O 

-PERNUTACION DE BLOQUES EN ICL 

TIEMPO CON INVERSION EN TllCMPO. 

LONGITUD Dl:L SEOEHTO z. 

-PERMUTACION DE BLOQU~ ICN JtL 

TIEMPO. 

LONOtTUD DltL SICONETNO: z, 
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NICTODO CONPORTANJEHTO A LA INTEUOIBILIDAD 

-INVEaSJON DE NUESTRAS EN :EL 

TIEMPO. MALO 

El resultado observado en los métodos de inversión de muestras en 

el tiempo, es debido a la lonqitud del seqmento~ ya que este método 

requiere de mayores lonqitudes por segmento, las lonqitudes para 

este método son del orden de 800 muestras. Este método ade~~ 

debe considerarse como un c6diqo, al iqual que el método de 

inversión en frecuencia. Aunque este último muestra buenos 

resultados en conjunción con alqún método de permutaciones. De los 

resultados obtenidos pueden tenerse las siguientes conclusiones: 

1. Pese a los buenos resultados mostrados por el método de inversión 

en frecuencia, no se suqiere su utilización como método cifrador. 

2. Pese a los buenos resultados mostrados por el método de 

inversión en frecuencia con inversión seqmantada en el tiempo, no 

se sugiere su utilización como método cifrador. ya que este método 

es de tipo c6diQo. 

3. Es necesario hacer uso de la combinación de dos o más métodos. 

4. Es importante hacer uso de alqún método de permutaciones. 
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s. En el uso de permutaciones se sugiere el uso de una llave para 

modificar la secuencia del qenerador de números pseudoaleatorios. 

Esto puede realizarse modificando los parámetros del aenerador de 

números pseudoaleatorios presentado en el apéndice. 

6. Todos los métodos presentados en este trabajo no presentan 

problemas con el tiempo de retraso, por lo que se suqiere aumentar 

a la mayor complejidad posible. 

7. Se aconseja el método de permutación de bloques en el tiempo con 

inversión de tiempo en seamentos e inversión en frecuencia como un 

buen método de sequridad. 

a. Se sugiere implementar diversos métodos a manera de subrutina e 

ir encifrando el mensaje con la elección de uno de estos métodos 

pseudoaleatoriamente. 

9. En la elección del método enciTrador deben 

consideración los siquientes aspectos: 

tenerse 

a) ~De quién se debe proteqer el sistema de comunicación? 

en 

b) ~Dué capacidad tiene el criptoanalista de accesar el 

criptoqrama? 

e> ~Qué alcances tiene el criptcanalista? 

d) ~Qué consecuencias se tienen si el criptoanalista descifra el 

criptoqrama? 
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V.4.- Di•ano del Sistema Cifrador. 

El diaqrama de bloques del sistema cifrador es mostrado en la 

fiQ. (5.91. 

o l l r-···ofiffrffif1íf" ..... : 
R ¡ ! 

T ¡ j "\ ¡"DIREtCIDN : ~~+p::r~~ ""'"'""" 

INTERFHCE 

ANRLDGICR 

v"' 
MENSAJE 

o 
CRIPTDGRRMR 

DE uaz. 

FIG. (5.!I ). DIRGRRMR DE BLDCIUE5 DEL 5I5TEMR tIFRRDDR. 
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V.4.1.-D•scripciOn del Funcionaeiento. 

Al momento de encender el equipo se inicializa el sistema Creset>, 

entonces el controlador empieza a funcionar. La finalidad del 

controlador, implementado con dos Flip-Flop•s, es leer las 

instrucciones del algoritmo encifrador, almacenadas en la me1Roria 

EPROM 2732, y escribir éstas en las memorias RAH 2148 de rápido 

acceso. Para realizar esta operación el controlador se vale de un 

arreglo de contadores 74171, para obtener asl ambas direcciones, d& 

lectura en la EPROM 2732 y de escritura en la RAM 2149, es decir, 

se lee y se escribe haciendo uso de la misma dirección. Se cuenta 

con dos selectores de tres estados 74241 para seleccionar quien 

tendrA acceso a las direcciones de la memoria RAM 2148, el acceso 

lo puede tener el microprocesador TMS32010 o los contadores 74161. 

También se cuenta con un decodificador 74139 para seleccionar un 

renqlón del arreqlo de memorias RAN 2148. En la fiq. (5.10) se 

muestra el diagrama 16Qicu del sistema cilrador. 
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Cancluaian••· 

shonnon •• i.de04, A•OUT INFO•NATION THEOaY. 
v•T• i.nfluenced by vor)c he di.d 
cri.plogrGphy durlng Vorld Va.rd JI. 

alchord E, lllahul. 

La década de los 2o·s es una de las décadas más cre~tivas de este 

stqlo tanto en la ciencia y el arte, dentro de la criptograf~a es 

denominada la edad de oro de las mAquinas cifradoras. 

Podemos justificar este calificativo si observamos la fiq. <t.1>, 

en esta fiqura se muestran las patentes reqistradas relacionadas 

con la criptoqraTia en los Estados Unidos. Como se observa el 

primer crecimiento acelerado sobre patentes criptoqr~ficos se 

muestra en la década de los 2o·s esto como resultado da la 

experiencia adquirida sobre sequridad de la información en la 

primera guerra mundial. Después viene un declive en el reqistro 

de patentes, para que crezca éste en las postrimerios de la 

seQunda Querra mundial. A partir de 1970 se inicia el qran 

crecimiento de patentes, donde la mayoria de ellas no son 

aplicadas para fines bélicos, ya que para la transmisión de 

información clasificada bélica no se dan a la luz pública los 

alqoritmos cifradores que se utilizan. Cabe mencionar que desde la 

primera patente criptoqrAfica en 1871 hasta 1980 se tienen en los 

E.U. 1769 patentes reQistradas relacionadas con la criptoqrafia. 

El desarrollo de la criptoQrafia, que en un principio tenia 

unicamente fines bélicos, actualmente, como ya hemos mencionado, 
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Canclur;ion••· 

es utilizada ademAs para otras aplicaciones. 

Al ir cobrando cada vez mayor importancia los sistemas de 

s&o.-~----------------------------------------------------. 

lB&l- 1811- 1881 - 18!11- 1!101- 1!111- l!li!l- 1!131- 1!1'11- 1!151- l!l&l- 1!111-
1810 1880 18!10 1!100 1!110 l!li!O 1!130 1!1'10 1!150 l!l&O 1!110 1!180 

FIG. 6.1 NUMERO DE PATENTES CRIPTDGRArICRS REGISTRADAS POR DECADA EN E.U. 

comunicaciones, los sistemas cifradores también la cobran. Va que, 

como se observa en la fiq. <6.2>, un sistema cifrador es un 

elemento de un sistema de comunicación. Actualmente existen 

asociaciones como la American Cryptoqram Association, la New York 
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Conclu•ianea. 

FUENTE 
rDP.MRTEO Mí CDDIFICRCIDN ''T'' DE DE LR 

INFDP.MRCIDN SENRL FUENTE 
DP.IGINRL 

MDDULHCIDN <ti MULTIPLEXRJE 
1 

CDDIFICRCIDN 
DE CRNRL 

EXPRNSIDN 
DE 

FREtUENCIR 

DESCDMPRESIDN 
DE FRECUENCIA 

5 'i (t) 

DESTINO DE 
LR INFDP.MRCIDN 

RCCESD 
MULTIPLE 

/ 

.--R-C-CE-50___, n 
MULTIPLE ~ 

CRNRL 

1 
DEMUL TIPLEXHJE LJ~ DECDDIFIRCIDN _ r-v DE CRNRL 

DECDDIFICllCIDN 
DE Lll FUENTE DESCIFRROD 

FIG. ( 6.iD. SISTEMR DE CDMUNICRCIDN 



Canclu•lan••· 

Cipher Society o revistas coma Cryptoloaia que denotan la 

importancia que va adquiriendo dia a dia la criptoqrafia. 

El sistema cifrador de privacidad que proponemo&, es para voz 

analógica por via telefónica, ya que el sistema telefOnico es el 

mayor sistema de comunicación internacional que existe y dentro 

del cual estA nuestro sistema cifrador. Este sistema cifrador es 

para mensajes analóqicos, ya que no se vislumbra a corto plazo 

cambiar la red telefónica analóaica por digital en el pa.ts. 

Actualmente, existen aproximadamente 60 proveedores en el mundo de 

equipo cifrador, con las condiciones existentes en nuestro pa1.s, 

consideramos que podemos crear alqoritmos cifradores o mejorar los 

existentes, apoyándonos en los recursos computacionales 

existentes, para desarrollar sistemas cifradores aplicables a las 

necesidades que se requerirán en el pa!s. obviamente sin pretender 

lleaar al estado del arte en comunicaciones. 
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0001 
0002 
0(1(13 
(1004 
U005 
0006 
0007 
0008 
0009 
0010 
(1011 
0(112 
0013 
0014 

PROGRAMA PARA ENCIFRADO DE UNA 5E%AL ANALOGICA 
OUE UTILIZA EL METODO DE INVERSIDN EN FRECUENCIA. 

****~*****~********~~*********•***********************~ 

* 
* •VAR (LOCALIDADES DE LA MEMORIA DE DATOS) 

(11)15 

ºººº 0001 
0002 
0003 

. 
OATAO 
DATA! 
SIGNO 
ONE 

EQU O 
EDU 1 
EOU 2 
EOU 3 

0016 0000 AURG (1 
•))17 í;O(IO F900 B BEGIN 

0001 0006 
0019 * 
<:o0!9 •CDNST CLDCALIDADES DE LA MEMORIA DE PROGRAMA> 
0020 
0021 0002 0271 
0022 0003 OOFA 
1)(123 0004 0001 
1)(1:?4 001)5 FFFF 
00'.25 
1)026 0006 6EOO 
0027 0007 7E02 
0()28 001)8 67t)C:I 
(11)29 0009 4900 
0030 
0031 OUOA 7EO:; 
(1(132 0009 6 700 
(1033 oooc 4800 
003'4 
0035 0000 7E04 
0036 •)UOE 6701 
0037 OOOF 6703 
0038 
0•)39 001 O 7E05 
0040 0011 6702 
OO'll 
0042 •)(tl 2 F600 

0013 0016 
0043 on14 F</Oü 

0015 0012 

RATE 
MDDE 
UNO 
SGN 

BEGIN 

* LOOP! 

0044 * 
1)045 0016 4200 LOOP2 
0046 ú017 2001 
004~' 0010 PFOO 

1)(119 fJOlE 
Oll4B 
0049 001 A 7F89 
(1()51,.) (H) l li 5Q(J 1 

(1051 OúlC F900 
0010 0(125 

(1(152 

CATA 625 
CATA >FA 
CATA 1 
CATA -1 

LDPK O 
LACK RATE 
T8LR DATAO 
OUT DATA0.1 

LACK MODE 
TBLR DATAO 
OUT DATAO.O 

LACK UNO 
TBLR DATA! 
TBLR ONE 

LACK SGN 
TBLR SIGNO 

BIDZ LOOP2 

B LOOP! 

IN DATA0,2 
LAC DATA! 
BZ CAMBIO 

ZAC 
SACL DATA! 
B OUTPUT 

•TASA CE MUESTREO: B Khz. 
*MODO CE LA A ID 

*SELECCIONA PAGINA CERO DE 

*PROGRAMA TA6A UE tlUESTí<E 

*PROGRANA MOCO OE Df-ERAC 1 

«SIGNO! -- -1 

•IF BIOZ = O THEN WAIT 

ELSE OBTEN MU 

* <DATAO> MUESTRA 
*1F NUMERO DE MUESTRA IHPA 

•APUNTADOR DE MUESTRA ~ I M 
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PAGF. (1(102 

005':. ü01E bACl2 C,.H11ll0 LT SIGNO * 0054 U01F 6000 MPY OATH(• 
(1(155 002(1 7F8E PAC + (OATA(1) -- -<DATAC1> -
(1(156 0021 1003 SUB ONE SE INVIERTE LA MUESTRA 
0057 0022 5(H)(I SACL DATA!) 
0058 
0059 (1023 :?ú03 LAC ONE 
006t.• (1024 5001 SACL DATA! •APUNTADOR DE MUESTl<A = PA 
0061 
0062 0025 4A00 OUTPUT OUT DATA0,2 •SACA MUESTRA ENCIFRADA 
0(!63 (1(126 F9(1(1 B LOOF'I +REGRESA POR OTRH MUESTRA 

CJ(l27 0012 
(JU6'l ENU 

NO ERRORS, NO WARNINGS 



NO>lüT 

ºº'·'l 
(1(:(1:.; 

001):; 
000.1\ 
0005 
(1(106 

(l(J07 
00(18 
0009 
0010 
0(111 
001:? 
001~ 
0014 
0015 
0016 (IÚÚ(J 

0064 
0(16'5 
Ü1)66 

c)(167 

(11) t 7 (HJOl1 F9ú0 
1.1001 (1(1(10 

•JúiB 
(!(119 

(1020 
00:'1 
00:?2 
C•0'.23 
1)1)24 

0025 
(11°1?6 

0(127 
(f(l2fJ 

(1(1::!:fJ 

(H)3(1 

(1(131 
(;1)32 
Ul.133 
1)(134 

(11)35 

00~6 
ou:.-;7 
(1(1?.e 

tJCl39 
(U)•ll) 

0041 
(1(142 

004:: 
0(144 
Ot)45 
(1046 
0047 

(•048 

0049 
0050 
Oü51 
0052 
0053 
0054 

(1002 
(1003 
(1004 
0005 
(1006 
0007 

(1008 
(1(1QQ 

'-11.)0A 
OOOB 

1)(111[ 

i)OOD 
(l(IOE 

(u)OF 

(1010 
ui::111 
0012 
!.)(113 
0(114 

0015 
0016 

(J1.1l°/ 

(1018 
(11)19 
OOlA 

OCtlB 
OOIC 
0010 
úOlE 
rJOlF 

01)(11 
(1(118 

OOFA 
0271 
0001 
0(100 

6E11(1 
7E05 
6766 
4966 

7E04 
b766 
4866 

7E::02 
6764 
7E03 
6765 
7C:ú6 
6767 

3864 
:.t9b5 

F6f1t) 

(1(11[1 

F900 
0017 

4:.'Al 
4A9(1 
3166 
2066 
FEOO 

1.17:04:~·5 01-01-Bfi 
PAGf onnt 

* 

PRUGRAMA UE E:NClFRí~oo DE :::,é•1.ALtS ANALQCHCt\S 
DUE UT 1 Ll ZA EL METO DO DE 1 NVERS ION DE t!UES TRAS 
E'.N EL r I EMPO. 

*VAR <LOCAL l IDADES DE HEMDIUA DE DATOS> 

• 
lNll EOU 1(10 

lt'II2 EOU 10l 
DATf.I 1".0U J (1~ 
llNO EOU 10::. 

AORG (1 

D BEGIN 

•CONSl <LOCALIDADES DE ttF.MORlA DE PROBRAMAJ 

5TAí<T l DATA 
START2 DATA 
MODO DATA 
kATE DATA 
UNE DATA 
FOUR DATA 

BE.GIN LDPK 
LACl< 
TBLR 
OUT 

L.ACK 
TBL.R 
OUT 

l r'c" 
TBLR 
LAC\< 
T8LR 
LACI' 
TBLR 

LOOPOO LAR 
L.AR . 

LOOPü E•lOZ 

E< 

LOOP! IN 
OUT 
SAR 
LAC 
BNZ 

24 
>FA 
625 
l 
(o 

o 
RATE 
DATA 
DATA. l 

MODO 
DATA 
DATA.<.• 

STAf<Tl 
!Mil 
START:! 
IN12 
ONE 
UNO 

O.llH1 
l. JNI2 

LOOP! 

L.OOPCI 

ti-+. :2.. 1 
•·-.2.(1 
1.Df.;TA 
DATA 
LOOP O 

•DIRECCION DE INICIO DE B 
*DIRECC!ON DE llJIC!O DE B 
•MODO DE OPERACION DF. LA 
*1ASA DE" MUESTREO 8 H7. 

•SELECCIONA PAGINA O DE ti 

•CARGA TASA DF. MUESTREO 

' •CARGA MODO DE OF'Eí<AC JOM 

*<HII1 l IN!Clül 

*C1Nl2\ - · ItHCI02 

-.(LINO> -- 1 

•ARO -- IN! l 
•AR1 -- 1NI2 

•IF" fJILJZ e e) lHEN WAIT 

ELSE Uf<'IEN M 

*iARO> -- MUESTRA. ARO = 
•SACA MUESTRA <ARl>. l\RI 

•IF nos BLOQUES VALIADOS 
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0020 0017 
0055 (•Co21 F'IOO 

Q(.122 0015 
B 

0056 END 
NO ERROí<S. NO WARNINGS 

LOOPOO 
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ELSE VACIEMOS BLOOUE 



1)001 
t)Oú2 
0003 
0004 
0005 
00(16 
0(107 
001.18 
Oúú9 
0010 
0011 
ú(tl2 
ooi.:. 
(1014 
0015 
(l(IJ6 

1)01 "l 
(11)18 

001q 
0020 
1)(1:-'.1 

1)022 
1.1(123 
0024 
0025 
(t(12b 

(10::!/ 
UÜ28 
01..129 
0(13(1 

U03l 
0032 
!°H.133 

0034 
(1035 
(1(136 

00:57 
oo::e 
01)39 
0040 
0041 
0042 
0~;143 

0(144 
u045 
u04b 
0047 
(10•l8 
0049 
0(1~,(l 

(105l 
0052 
005.:: 
0054 
(1055 
t)l'.156 

f)(H)l'l 

(1(1(1(1 

(U)!ll 

(100:2 
0(11)3 

0(104 
1)(11)5 

0006 
(Jl)l)7 

(1(1(18 

1:.009 
OOOA 
(1(1(10 

o o oc 

0(•00 

ü(IOE 
0(11)F 

(llJ10 

üuli 
001:-
(1(11 ::~ 

(11)14 

ú015 

0016 
1)01 'l 
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1)(172 
Oü7:.::; 
(1074 
OQ75 
0076 
0(177 
0078 
U079 
007A 
0078 
OtJ/C 
fJOi'D 
Oü7E 

F90ü 
(1(100 

00(11 
(l(H)"/ 

0039 
(1(1(11 

0038 
0008 
(1(1(17 

0038 
(1(1(1(1 

OOFA 
1)271 

i_Ec)•• 

7EuC 
6779 
4·i'l9 

}[1'1l1 

677'7 
40"/9 

7El)9 
6778 

7Eüi• 
óTl1 

1rr PR01~Rf\MA DE ENCll=RADO UE'. SE!~AL..ES HN1'lLOGICAS OUE 
* UT !LIZA CL METODO DE F'ERMUTACION DE BLOQUES EN 

EL TIEMPO, 

•VAR CLOCALIDAES úE ME~úRIA DE DATOS> 

SHlFT EQU 114 
'1'(' EOIJ 115 
"¡"';! F.UU l lb 
ADDER EQU 117 
UNO EOU 118 
OFFSET EQU 119 
TOFFSE EOU 1'.LO 
TEMP EOU 1:::1 
JNIO ELlU l'l"") 

IMJ 1 EQU 123 
LSEGM EDU 124 
MSt:GM EüU 1~5 
SE.GM EQU 126 

AORG ,; 
8 DEG!U 

*f.Uf<ST <LOC!<LIDAES DE MEMORIA DE l'RDGí<AMA> 

Ül'J~ DATA 1 
NREGib DATA 7 •NO. DE LOCAL! OADES 
INICO DATA 57 •IIHCIO DEL BLODUE2 
IMIC1 DATA 1 ttlNit;IO DCL DLUOUE1 

DEL 

rJDFFSE DATA 56 •OFFSET r-·ARt~ EL BLOQUE:! 
SEGML DATA B *LONGITUD DEL SEGMEMTO 

R 

E 
B 

SEGMN DATA 7 •NO. OE SEGHEt.JT1JS POf--< MAR 
TOFF DATA 5t:. 
OFFT DATA o 
MODO DATA >FA ilt-1000 DE Lll AIB 
RATE DATA 625 •TH8A DE MUESTPl:.l.I 8 l<hz 

Etcc~ 11-J LDP>. ,, •SELEECIONA PhC-ílÑ(.\ l:~RO (J 

U\Ct< R.-""\TE 
H-tLH TEMP •CARGA TAS1"¡ DE MUESH-cEO 
OUT TEMP, 1 

LHCI· MODü 
H•LR íEMP a CARGA M011n llF OPERAC!ON 
OUT TEMP.(1 

LAO'. íOF"F 
TílLR TOFFSE •<lllFFSE) 56 

UKI" OFl'T 
lDLR OFFSEl *<OFFSE fl -- o 
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(1057 
1)058 0010 7ECl2 LAC'- ONE 
(1059 0019 6"176 TBLR UNO •(UNO> 
1)060 
(1061 OOlA 7E04 LACK INICO 
OV62 OOIB 677A TBLR INIO • <INIOl 57 
0063 
0064 CIOIC 7E05 LACK INICI 
0065 0(110 677B TllLR !NI! *< INII l -- 1 
0066 
0067 001E 7EO::> LACK NREG!S • <SHIFTl -- 7 
0069 OOLF 6772 TBLR SHIFT •ESTADO INICIAL DEL REGIS 
0069 
0070 0020 7E07 LACK SEGML 
0071 0021 677E TBLí< SEGM * <SEGM) -- 8 
0072 
0073 1)(12:? 2078 CHANGE LAC TOFFE>E 
0074 úú23 5079 SACL TEMP 
00/5 C)024 2077 LAC OFFSET •SE 1 NTERCAHB IAN OFFSET 
(11)76 0025 5078 SACL TOFFSE *TOFFSE ==== OFFSET 
IJ(l77 002:6 20"/9 LAC TEMP 
(1(178 0027 5077 SACL OFFSET 
0079 
t.1(1(;(1 0(1:,'l:;j 2(17A LAC INIO 
0081 0(129 5079 SACL TEMP 
oooi (11)2A 207ll LAC !NI! •SE 1 NTERCAMB IAN INCIOS 
0093 0(128 507A 5ACL INIO •lM](1 IN!! 
(1084 ni:i2c 2079 LAC TEMP • 
0085 0020 507D SACL !Nll . 
(1(186 f1ü2E ~B7A LAR O.INIO •ARO -- INICI 
Oul:l7 
0088 OC2F 7E(l8 LACK SEGMN 
0089 (11)30 6770 TBLR NSEGM •(NSEOMOJ SEGHN 
0090 . 
1)091 01)31 7E07 LOOPOO LACK SEGNL 
0092 1)(132 677C TULR LSEGM •CLSEGHl -- SEGML 
•)(193 
IJ094 1)03::. FBOO CALL CORRIH •RF.CORRE f<EGISTRD llE CORR 

0034 0050 
(1(195 

1.1096 1)1)35 2072 LAC SHIFT 
(l(IQj' 0036 1076 SUB UNO . 
C)Q9¡~ 0(137 5079 SACL TEMP * (1(1~7· 1)(138 6A79 LT TEMP •OBTIENE DIRECCIDrl l\/D 
1_i10(1 (103C? 6D7E MPV SEGH 
(ll'Jl 003A 7F8E PAC 
1)1(12 (H):;B (1(176 ADD UNO . 
1)103 O(l3C OOT/ ADD OFFSET •SUMA EL OFF5E1 A DIRECCI 
(111)4 1·u1~0 5079 SACL TEHP 
(11 (1!"~ úü:~E 3979 LAR 1. TEMP •Afit -- DlRECCIUN A/O 
(t!(ló (11.1.:.F 207C LAC LSEGM •AC -- LSEGM 
1.1107 
¡.) 1(18 u040 F6(10 LOOP O BIOZ LOOP! •IF BIOZ = 1 THEN WAIT 

004J 0.)44 
j)t04 t"Jü42 F900 B LOOPC• ELSE OBTEN H 

(1043 fl(J40 
(11 JO 
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0111 0042 1(17Li sue UNO •lF NO TEF<HIMA DE SACAR SEGMENTO SIG 
1)112 0043 FL.:(1(1 BGZ LODPO Eltif. 

(1044 OO:JC 
1Jl13 * (1114 0()45 2070 LAC NSEGM 
fl115 0046 11)76 SUB UNO . IF NO TERMINA CON MARCO fHEN CONTI 
011.; 0047 51)'/J) SACL NSE.GM • ELSE VI\ POR OTRO MARCO 
0117 <>048 FC(1(1 BGZ LOOPOO 

0049 (1031 
0118 * 0119 ü<•4A F9ú(1 B CHANGE 

M4B (1t.,)::~ 

0120 . 
0121 U04C 7FB9 CORRIM ZAC •RUTINA DEL REGlSTHO DE CORf< IM 1 ENTO 
0122 0040 2076 LAC UNO •CON FUNCION f = so + 52 
(1123 1)04E 7972 ANO SHIFT 
0124 0t)4F FF(IO BZ CERO O 

(11,_15(1 Ü(•55 
ti125 IF 62 = o THEN vo (¡ 

0126 0051 2076 LAC UNO ELSE '11 1 
(1127 1'.fuS:· 5(173 SACL vo 
ú128 (1(157. F90(1 B CONTO 

lll)!:i•l 1)(157 
(1129 
u130 0055 7F89 CERUO ZAC 
0131 0(156 5073 SACL "'º 0132 
ot -::::: (1057 2276 l't1Nl1.1 LAC UN0.2 
•)1,~4 0058 7972 ANO SHIFT 
(1135 Ot)59 FFüO BZ CEROl 

005A Oc)5F 
0136 005[1 2076 LAC UNO 
(1137 Ofl5C 5(174 SACL Y2 * IF so THEN Y2 (1 

0138 (l\'J~I) F<"/llO Ll cmn 1 ELSE Yl 1 
OC15E (1061 

1)139 
t)l 4(1 f.•05F 7F8't CEí-<01 ZAC 
(tl41 (1(1(:¡1) 51.1·;4 SACL 'r': 
•)142 
0143 (1001 }t·-89 CúNTl lAC 
(11iJ4 1)(16:.! 2(t73 LAC YO 
0145 llOó?. 181•\ X Oí< Y'L. •ADDER ~ YO ,:01< vi 
Ül'll> (1(1t..'1 51)75 t-lACL ADDER 
(111.17 lll)65 7t-.Ü9 ZAL 
Ol•H1 (l(lti6 2F72 LHC SHIF1 .15 •UtJ CORRIMIENTO DE 5H!Fí 
0149 (11.lb7 t.-.a7:..; 5ACH SHIFT •A LA IZOUIERDA 
(1150 1_11)68 '...'.215 LAC AD[)EH.2 
t.1151 (lt.10<1 7,~7-¿ OR SHIFT t1SH!FT = SHIFT OR ADfJEk 
0152 (H)6H t'.107:2 SACL SHIF r 
Ül~.j l)t..16[1 7F80 RET 
1)154 
(11~5 END 

l'IÜ t:Rf{Of.:5, MD WARNING$ 
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0001 
(10(12 

0003 
•)004 
00(15 
0006 
(1007 
·oooe 
0(109 
0010 
0011 
''Ol 2 
0013 
(1014 
0015 
1:10ló 
úü17 
(1010 
0019 
(1(12(1 

0021 
(11)22 

OO:!:: 
(•0::'.4 
0(125 
(:026 ºººº (1027 (1000 

(l(l(IJ 

oo::.e 
(1(1:.:;9 

0030 
0031 000::' 
00?.2 01)03 
0033 0004 
0034 (lt)05 

(1035 001)6 
0(131~ (li)07 

(1037 0008 
(l(l'.38 0(109 
(•f)3t;' 0(.1(1A 

0040 (H)OB 

00'11 ú•JOC 

1 ü0•1~ 

ú(l43 (11)00 

t.1044 
Uü•l5 OOOE 
01.."\f, ~JüOF 
(1047 1.•0!r) 
Oü-18 
(J(l•l4 0011 
11(150 (1t)12 
1;·(!~1 (1(11 ·s 
(t0~2 

(11)53 (1(114 

(l(lfj~ Ú(l15 
1_1(1~,5 

•)(15/J 0ü16 
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0072 
0(173 
0074 
0075 
0076 
0077 
0078 
0079 
007A 
007B 
007C 
007D 
1)(17E 

F900 
0000 

0001 
(11)(17 

0039 
0001 
(•038 
0000 
0007 
0038 
000(1 
Ol•FA 
1)271 

6Eúü 

7E(IC 
6779 
4979 

lEüf.. 
""1779 
4t3l9 

7Eü9 
6l78 

7EiH1 

••••****~•*******••··············*··~················ 
* • PROGRAMA OUE UTILIZA DOS METOD05 DE ENC!FRADO 
* PARA 5E%ALES ANALOG!CAS: 
* 1. PoRMUTACIDN DE BLOQUES EN EL TIEMPO 

2. INVERSIONDE MUESTRAS EN EL TIEMPO 

.VAR <LOCALIDADES DE MEMDRl>i DE DATOS> 

SHIFT 
YO 
Y2 
ADDER 
UNO 
OFFSET 
TOFFSE 
TEMP 
lNIO 
INil 
LSEGM 
MSEí-IM 
SEUM 

* •CONST 

ONE 
NREGlS 
INICO 
!N!Cl 
NOFFSE 
SEGML 
SEGMN 
TOFF 
OFFT 
MODO 
RATE 

BEB!N 

EOU 114 
EOU J 15 
EOU 116 
EOU 117 
EGILI 118 
EOLI 119 
EC'U 120 
oOU 121 
EOU 122 
EOU 123 
EOU 124 
EOU 125 
EQLI 126 

AORG (1 

B BEGIN 

<LOCALIDADES 

DATA 1 
DATA 7 
DATA 57 
DATA 1 
DATA 56 
DATA 8 
DATA 7 
01\TA 56 
DATA (1 

DATA >FA 
DATA 625 

LDPt~ •) 

l ACk RATE 
TBLR TEMP 
OUT TEMP, 1 

LHCI<- HDDO 
TBLR TEMP 
üLIT TEMP.O 

LACl' TOFF 
TE<LF< TOFFSE 

LAC>. OFFT 

DE MEMORIA DE PROGRAMA> 

~NO. DE LOCALIDADES DEL REG!SlRO DE 
*INICIO DEL BLOOUEO 
*INICIO DEL BLOQUE! 
•MAGNITUD DEL OFFSET PARA EL BLODUEl 
•LONGITUD DEL SEGMENTO = 8 Murnrn,:,s 
~TAMA?.O PEL Ml\HCO = 7 SEGMErJTOéi 

•MODO DE OPERAC ION DE LA !• 1 E< 
•TASA DE MUESTREO 8 l<Hz 

•SELECCIONA (1 Dt: MEMOBIA DE. Ot-\TOS 

•PROHfi'AMA íASF-\ fl~ MUESTl...¡Eü 

•PROGRAMA MODO DE OPERAGION DE LA A 

* l TOF"FSE, -- 56 
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0(157 0017 6777 TBLR OFFSET •<OFFSET> o 
(t<J58 
(lrJ~9 0018 7ECl2 LACK ONE 
0060 t1019 6776 TBLR UNO *<UNO> 
U061 
0062 0(1lA 7E04 LACK INICO 
0063 OOIB 677A TBLR INIO •<IN!Ol 57 
0064 
0065 OOlC 7E05 LACK IN!Cl 
f..)(166 ú011J 677B TBLR !NI 1 *(!NI 1l 
(1067 
0(168 OOtE 7Eti3 LACK NREGIS 
Ú(lb'Jl óOlF 6772 TBLR SHIFT •<SHIFT> 7 
(1u70 
0071 t.•020 7E07 LACK SEGML 
(1(1'/2 (1021 677E TBLR SEOM * <SEGMl -- 8 
0073 
1.1(174 f1(122 2ü'l8 CHANGE LAC TOFFSE 
(1(175 00.:!3 5079 SACL TEMP * 0076 (lt"124 2077 LAC OFFSEl •SE INTERCAMBIAN OFFSET'S 
0077 0025 5078 SACL TDFFSE •TOFFSE ==== OFFSET 
(11)"/8 0026 2079 LAC lEl'lP 
1)(179 0027 5(177 SACL OFFSET 
0(181..1 
1)(181 0028 207A LAC íNJO 
tJ082 (1029 5079 SACL TEMP 
1)(183 ü02A 2079 LAC !NI! •SE 1NTERCAMB1 AN INICIOS: 
(1(184 0028 507A SACL INl(I * HJIO HUI 
1.1085 002(; 21,.179 LAC TEMP * (1(18(.1 00'20 50713 SACL !NI! * t)t)E)'l U02E 387A LAR O.INIO •ARO INIO 
OOl:lB 
f.1(189 002F 7EOB LACK SEGMN 
0U90 0030 677D TBLR NSEGM •<NSEGM> SEGMN 
0(191 
(1(19~ 1)(131 7E07 LOOPOO LACI< SEGML 
IJIJ9.3 (11);:.2 677(. TBLR LSEGM * (LSEGH) -- SEGML 
1)(19'1 

1)0'?5 oo..;3 FGOO CALL CORRIM *RECORRE REGISTRO DE CORRIMIENTO 
(l(t34 CI04C 

(1(196 
t)(i97 0035 6A72 LT SHIFT 
1)(198 (11)36 6D7E HPY SEOM • 
(l(t99 1">(137 7FBE PAC •OBTIENE orn. llE MEMORIA DE DATOS 
úJ(l(I oü38 (1077 AOü O~FSET 
(1101 (1ú39 5079 SACL TEMP 
(11(12 or.1:>A 3?7? LAR 1, TENP •ARI -- DIRECCION t)/A 
C1tt)::, 1_11)31) 2(17C LAC LSEGM ~AC -- LSEGM 
0104 
üt(l~, ofl::;C F6(1ú LüOPO HllJZ LOOP! •!F !HOZ = 1 THEN WAlT 

1)0:':D 1;1,..140 
t1l(IC, uo3E. F900 l< LOOPO ELSE OBTEN MUESTRA A/D 

OCJ3F (IO~C 

(ltf17 
1.11Utl 1)(140 l\2Al LOOP! IN .... • 2.1 *<ARU) -- MUESH<A A/D, ARO = f\f'10 + 1 
(11(19 üú41 4A90 OUT •-.2.(1 •SACA MUESTRA D/A DE CAR!), AR! = AR 
Ollt1 
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(1111 0044 4'.?AI LOflf.'1 IN •+.2.1 • Cf.\K(IJ -- MUESTRA A1U. i\f< 
1"1112 0045 4AAO OUT f'o+.2.•) *SACA MUE~lPA O/A DE <AR! 
0113 
(1114 0046 107/i SUB urm •!F NO TERMINA DE SACAR 5 
(1115 0047 r:r.oo AGZ LOClPO ELSE 

Ú(t48 ü(J40 
•)l lG 
1.1117 ú(lti9 2tJ7D L•íC NSEGM 
•1118 0(1<lA 1076 SUB UNO •IF NO TERMINA DF. SACAR 
11119 O(l•lB 5070 SACL NSEGM * ELSE VE POR OTRO MAR 
•1'20 004C ~CO(I flll7 LOOP(l(1 * (1(140 (1031 
•121 
!J22 ú04E F9(!(J 8 CHANGE 

C)ú4F 0022 
·•123 
•1124 1:io:.v 7F84 CORF.:lM ZAC •RUTINA Dt:L REGISTRO DE e 
0125 (1051 21J76 LAC UNO •CON FUNCION f ~ SO + S2 
0126 üú52 "/97'2 ANO SHIFT 
0127 1)(153 FFtiO BZ CERDO 

(lu54 (1(159 
1)128 
(1129 (1055 2(176 LAC UNO . 
(1130 01)56 5(173 SAr:L YO •IF s::: o THEN YO = 
0131 0057 F900 B CON TO ELSE YI 

0(158 0058 
0132 " 0133 1)(1!:.19 i"F8'-I CEKOú ZAC 
0134 005A 5073 SACL YO 
01::;5 
0136 005B 2276 CüNTü Lr1c urm.2 
0137 oosc 7972 ANO SHIFT 
0138 0050 FFOO BZ CERO! 

ü05E 01)6:;. 
0139 
014(1 Oü5F 2076 LAC UNO •dF so = (1 THEN '12 
t)t41 0(161.1 5074 SACL V2 ELSE YI 
(1142 (1061 F90(t B CONT! 

OU62 0065 
(1143 
0144 0063 7F89 CERDl ZAC 
0145 01)ó4 507'1 SACL V2 
0146 
1)147 0065 7F89 CONTl ZAC 
0148 0066 2073 LAG YO • 
0149 (11)67 7874 XOR V2 •ADDER = y,. XOR Yl 
0150 0068 5075 SACL ADDER 
1)151 (1069 ·1r09 ZAC 
015: OObA :!F72 L1·1c. Sll!Fl .15 •UN RECODRIMIElflD f;E SlllF 
0153 0060 587:1 Sí\CH 5HlFT •A LA 1Zf'U1 óRlJ(> 
01:54 OOóC 2275 L(1C ADDER,2 
0155 01)60 7/.\7':!.. DR SHIFT •SHIFT ~ SHIFT UR fiDDEf< 
(1156 (11)6E 5072 SACL SHIFT 
0157 006F 7FBD RET 
0158 
0159 END 

f'lO El<RORS, Nll l.iJARMINOS 
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0001 
(ll)ú2 

0003 
0004 
0005 
00(16 
0007 
0008 
0009 
1)01(1 

0011 
1)012 
0013 
•)014 
(11)15 
(1(116 

1)017 
0018 
(1019 
1.1(12(1 

(1(121 

c)(.12:2 

(1(123 

Oú24 
0025 
(1026 
0(127 
0028 
(1(1'..:'t 

c)(L.5ll 

003! 
(1(132 

V037-
0034 
oo:"s 
1)(1.~.6 

t)037 
ou:.a 
0(139 
1"¡(14c) 

(lü41 
(1042 
(11)4:'. 

111)4'1 
(1•)45 
l)(t46 

Oü47 
0(140 
0049 
(H)':;(1 

IJ(l~,J 

(1(15~ 

r11-1::,3 
111)54 
11(155 

Ull~16 

UÜl)(I 

0000 
(1001 

U0l)2 
0003 
0004 
ü005 
0006 
()(1()7 

ºººº (llH".19 

OOOA 

(1(1(1[i 

üOOC 

úOOD 
üúOE 

OüüF 
(1010 

üt)l 1 
1.1(11'.2 

úo1:. 
(1(114 

V015 
(11)16 

llÜ17 
1)1)18 
(1(119 

11útA 

32010 FAMILY MAC"O A5SEMBLER PC2.1 84.107 09:23:36 (11-(11-80 
PAGE 0001 

ºººº 0001 
0002 
(1003 
(1(104 

ººº~ 
ú()(.16 

(H.)(17 

F'900 
00(18 

0011 
0579 
(lf)13 

080() 
1)4(10 
FFFF 

6E(J0 
7E02 
6700 

7E03 
6701 

7E04 
6702 

7E(l5 
67(1"S 

7Cú6 
6706 

7E(t7 
6705 

6Ai.10 
6D1)t 
7F8E 
0007. 
5(104 

~004 

* PROGRA~lA GEMERADOR DE NUMEROS PSEUDOALEATORIOS + 
• OUE UTILIZA EL METODD DE CONGRUENCIA LINEAL 

* 
* 

* 

Rn+l = CKl Rn + e> MOD M 

* 

1tVAR (ME110R1A DE DATOS! 
R 
1<1 
v.·· 
t<3 
SUM 
SGN 
1<32 
TEMP 

~CONST 

* MR 
MKl 
111-:2 
111<3 
Mk:S2 
NUMO 

srnRT 

L011P(i 

éDU (1 

EDU 1 
EDU 2 
EDU 3 
EOU 4 
EOU 5 
EOU 6 
EDU 7 

AORG O 
O START 

<MEMORIA DE PROGRAMA) 

DATA 17 
DATA >579 
DATA 19 
DATA >800 
DATA )400 
DATA -1 

LDPl·c (1 

LACK MR 
TBLR F< 

LACK MKl 
TBLR l<I 

LACK 11K2 
TBLR r;2 

LACK 111<3 
TBLR r,3 

LACI< rH,32 
H<LR l'-32 

LACr'. MUNO 
TDLH SGN 

LT R 
MPY r'.1 
PAC 
ADD V'• 
BACL SUM 

LAC SUM 

. 
* 

•VALOR INICIAL DE LA SEMILLA R 

* *VALORES INCIALES DE LAS CONSTANTES 
* ESTOS VALORES SON LOS QUE SE MODIFIC 

PARA ADAPTAR LA SECUENCIA PSEUDOALEA 

•LOS PARAHETROS SE VACIAN A 
*MEMORIA DE DAlOS . . 

• lM!ClA PROCESO DE GENERACION 

* 
* f'.1 Rn + e 

•SE INICIA FUNCION MODULO 
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0057 (•018 10(13 SUB V.3 
0058 úOlC FCü(t BGZ LUOP 

OOlO 1)(122 

0059 ootE FF(H) BZ ZERO 
(101i= (IO:lC 

0060 (102(1 F'-?00 f; NCERU 
0(12! 0(12E 

Oü61 • 
0062 (1022 2004 LOOP LAC SUM 
0063 0023 1(103 SUB t(3 
OU64 (l(J24 50(14 t;s-'\CL BUM 
001..15 l'lll.25 JU03 SUO !<3 
0066 0026 FCOO BGZ LOOP 

t)027 (11)22 
0067 
(1(168 0028 2t)(li\ LAC SUM 
(1(169 (1(129 1003 SUB 1<3 
(1(17(1 002A rEúü BNZ MCERO 

0020 0fJ2E 
t)(171 

1)1.J/ 2 tJO:!C -;F89 ZERO lAC 
007.:~ 1)020 5004 SACL SUM 
(.1(174 . 
(.)1)75 tJ112E :¿004 l~U.:.Ro LAC SUM 
(11.176 OúZF 500(1 SACL R 
ú07i' tJO::.o 1006 sun Ml.32 
(H)'J8 tHJ-; 1 FCúO [1GZ Nl:G 

oo..:.:i (1(136 

(lfJ"/9 uo:~~. 2(104 LAC SUM 
(11)8(1 00.:;4 Fq(11) B SACA 

0035 003A 
0081 0036 ::.üu7 NEG SACL TEMP 
1)002 00:;7 6A05 LT SON 
0083 00~8 6DU7 MPY TEMP 
0084 (l(f~9 7FBE h:\C 
<)0135 (1(1.:':(\ 5(1ü7 SACA SACL lEMP 
1.1(186 o<.138 4Al)7 OUT TEl"IP.2 
(l(¡(:l"j ü03C F'700 f' LOOPO 

0030 0015 
0088 
(1(189 END 

NO ERRORS. NO W?,RtJINUS 
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