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introduccien.

vevse vy o8 dudoso que un ingenio humano pueda
tlegar o consiruir un enigma de esta especie,
que olro ingenic humano no consiga deacifrar
adecuadamente. ... .

“EL ESCARABPAJO DE ORO™", EDOAR ALLAN POE.

E£1 mundo esti entrando a un nuevo periodo: la riqueza de las
naciones, que en ésta su fase industrial, depende de los recursos
naturales, de la acumulacién de capital e incluso de las armas
entre otras cosas, dependera en el futuro de la informacion y de
su uso adecuado. La informacién se esta convirtiendo en un
recursa tan estratégico como el petréleo y caonstituiria la nueva
riqueza de las naciones, de tal forma que la seguridad sobre la
informacidn repercutira sustancialmente en el desarrolle de un
pal s.

Tal vez este pronéstico, (proveniente de los japoneses), sea un
tanto engaffpso, pero lo cierto es que dia a dia la informacién va
adquiriendo mayor importancia, ya que ésta representa ventajas
estratégicasy la persona que tiene informacién importante, de
manera confiable y privada, tiene poder. Para darle privacia vy
canfiabilidad a la infaormacion se utiliza la “Criptografia”.

Dia a dia y gracias a las investigaciones sobre criptografta, en
los paises industrializados, se cuenta con sistemas segquros vy
complejos de informacién, ya que existe una contienda entre los
investigadores que pretenden asegurar la privacia de la

informacisn.
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Para ilustrar esta aseveracién, considérese el esquema propuesto
‘por Martin Hellman, Merkle y Diffie de la universidad de Stanford:
disefaron un sistema de dos claves y anunciaron que su sistema era
indescifrable ya gyue se requeria de una clave para el cifrado vy
otra para e! descifrado. Compararon la solucisn del problema con
una mochila llena de cajas; aunque el descifrador conozca el
volumen total de la misma, no tiene ninguna posibilidad de saber
tuantas cajas caben en su interior, aunque conozca el volumen de
una o de varias cajas. Pronosticaron millones de afjos para que se
pudiese descifrar el contenido, pero en solo seis affos el
matematico Israeli Adi Shamir descubrid la clave.

Asi pues, el desarrollo de la criptografia en 1los sistemas de
comunicaciones, ha ido en aumento dia a dia en los paises
industrializados.

El obietivo de esta tesis es mostrar las simulaciones de varios
sistemas criptograficos para la transmisién de voz analégica por
via telefonica. De los sistemas utilizados, algunos son sistemas
ya existentes y otros son el resultado de combipaciones de
aguéllos. Ademas, se presenta el software de estos métodos en
lenguaje ensamblador del microprocesador TMS32010 y se sugiere la
arquitectura requerida para la implementacién de un sistema
criptografico, basado en el TMS32010, que hace uso del software
mencionado.

La estructura de este trabajo, que refleja asimismo la metodologia

utilizada, se presenta a continuacién.
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En el capfitulo uno se presentan los aspectos basicos sobre la
generacidn de los distintos sonidos que conforman la voz en el ser
humano. Es importante conocer estos aspectos ya que los mensajes a
encifrar en el sistema criptogriafico son de voz.

En el capitulo dos se presentan las generalidades sobre 1la
digitalizacidn de la voz. A 1o largo de este trabajo podran
observarse las ventajas que tiene digitalizar las seffales
analégicas para su proceso.

En el capfitulo tres mostramos la teoria general sobre la
criptografia digital de datos. En este tipo de criptografifa
residen los principios de la criptografia digital de seffales de
voz analdgicas.

En el capitulo cuatro presentamos las principales técnicas de
criptografia digital de voz, tanto el dominio del tiempo como en
el dominio de la frecuencia.

En el capitulo cinco mostramos las simulaciones realizadas, en un
principio en una computadora PC-XT y posteriormente en el ma&dulo
de evaluacién para el microprocesador TMS~32010, en esta parte
mostramos las comparaciones entre las diversos métodos
criptograficos y las ventajas que proporcionan cada uno.

Después de las simulaciones en PC-XT se presenta, a manera de
introduccion, las caracteristicas del mddulo de evaluacién del
microprocesador TMS32010 y de la tarjeta de interfase analdgica,
mediante estos recursos probamos los métodos criptograficos vy

presentamos la arquitectura sugerida para el sistema
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criptografico.

Por ultimo, mostramos las conclusiones, las perspectivas y las
consideraciones finales de la criptograffa.

Es importante hacer notar que en la literatura sobre criptografia

de seffales analdgicas se le hace referencia como scramblers a éste

tipo de métoados criptograficos.



cap. I LA VOZ.

I.1.~ Introduccidn.

El medio natural de comunicacién del ser humano es la voz. El
hombre, a través de su evolucién, ha sido capaz de desarrollar
métodos de codificacién vy decaodi ficacién para transmitir
informacién (cualquier lenquaje oral, de hecho, es un proceso de
cadificacién). Con el desarrollo de la electrénica y de las
telecomunicaciones, se ha hecho de la transmisién a distancia de
la voz un medio relativamente f4cil de comunicacién entre los
hombres. ¥ con la aparicién de 1la informitica se han podido
estudiar ciertos +{entmenos gue antes eran practicamente
imposibles a acceder.

El hombre trata de comprenderse y de adaptar las mAquinas a sf
mismo, para laograr de ésta forma una comunicacién mas natural y
directa. Siendo pues la voz el medio natural de comunicacién
entre los haombres, parece simple el tratar de crear sistemas
capaces de reproducirla.

La comunicacidén hombre-maquina con voz era hasta hace poco tieepo
una utopfa. Actualmente ya no es asi, y el aprendizaje a este
respecto aunque ha avanzado mucho, aun falta tambisén mucho por
conocer y desarrollar. El estudio de la voz incluye muchas
disciplinas y presupone el analisis de funciones complejas tales
como la percepcidn, el aprendizaje, la memoria y la inteligencia.
Requiere del esfuerzo y la colaboracién de linglistas, medicos,

ingenieros en comunicaciones, electrénica, computacién,

S
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psicologos, profesores de lenqua§ vivas Y muchos otros
investigadores mas.

Los conocimientos acumulados por cada disciplina son vastos vy
alqunas veces contradictorios: el lenguaje difiere de una
disciplina a otra. E1 intentar conocer todo respecto a la

comunicacién con voz seria en estos momentos imposible.

1.2.~ Macanismos de generacitn de voz desde el punto de vista

fi{sico.

El elemento bisico del lenguaje hablado es el faonema,, la fonacién
se refiere a la emisién de fonemas, es decir, a la generacidn de
voz.
La fonacién no es realizada por medio de un aparato u d&rgano
oespeci{fico; aparte de la laringe, los &rganos que se utilizan son
afectados por otras funciones vitales, como la respiracién y la
nutricisdn,
t.as cuerdas vocales, fig.(1.1), entran en vibracidn cuando hay un
vcedente de presién por abajo de la glotis. Muchas teorfias se
han establecido desde el siglo XVIII, pero los medios de
investigacion modernos, y muy especialmente la cineradiografia,
han permitido establecer que las cuerdas vocales vibran en toda
su altura y no solamente en el plano horizontal: parecen ser el
conjunto de las ondas de superficie que nacen dentro del cono

elastico y se desplazan progresivamente hacia abajo. Las cuerdas
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)
Y. . LIG. YOCALE

!
\[ CONUS
-y "ELRSTICUS

EHRTILHEB\ — MUsCuLE —~ .,
RRITENOIDER RICOARITENDIDE ¢ **t LARTILAGO
i | — CORNICULATA
R VI - ]
FIG. (1.1) [OND ELRSTICO, LIGAMENTOS VOCALES, !

EARTILAGHS ¥ MUSCULODS DE LR LARINGE.

vacales son aplicadas una contra la otra sobre todo el espesor.

La presidén sub~qglética se aplica igualmente scobre todas las
paredes del cono elastico, fig.(il.1), vy tienden a separar las
cuerdas vocales al mismo tiempo que las deforma hacia arriba. Las
cuerdas vocales acaban por separarse bruscamente dejando pasar el

aire; pero ese desplazamiento de aire produce una fuerza de
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contraccién sobre las paredes del cano elastico que se suma a la
elasticidad de los misculos vaocales,

Las cuerdas entran de nuevo en contacto, en su parte inferior, vy
el ciclo puede volver a empezar.

La presién actstica supraglética sigque sencillamente la apertura
de la glotis, que puede asociarse a una funcién triangular
disimétrica.

Este modo de funciocnamiento genera fenémenos observables, como el
defasamiento existente dentro de la vibracién de las partes
superiores e inferiores de las cuerdas vocales. Esto no implica
necesariamente un cierre ahsoluto de la glotis: en caso de una
unidn  imperfecta de las cuerdas vocales, las fuerzas
aerodinamicas y elasticas que inicialmente produjeron la
vibracién contingan existiendo. La onda acustica emitida tiende
a una forma mas simétrica, cercana a wuna senoide, al mismo
tiempo que aparece una componente continua de la abertura. El
resultado en el plan acustico es un empobrecimiento del timbre,
debido a que el espectro contiene menpos arménicas Y un
enriquecimiento en ruido debido a la fuga turbulenta de aire
dentro de la laringe.

La disposicién de los cartflagos y de los masculos de la laringe,
fig.(1.1), permiten variar la tensién, alargamiento y separacién
de las cuerdas vaocales, las cuales, en funcién de la presion
subglética, pueden adoptar una infinidad de puntos de

funcionamiento.
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Cuando se respira sin fonacidn, las cuerdas vocales son separadas
al ‘maximao.

La voz de pecho es obtenida al aproximar los arytenoides, por
medio de los sistemas musculares disponibles, y contraer los
masculos tyro-arytenoides que forman el cuerpo de las cuerdas
vocales. Para pasar a un registro medio se disminuye la
contraccion de las cuerdas vocales y se aumenta la longitud
bajando el cartilago tyroide.

En la voz de falsete, las cuerdas vocales son estiradas al
maximo, pero vibran solamente en una parte de su longitud (parte
ligamentosa o anterior).

La voz "grandote", es obtenida con ajustes como los anteriores,
aparte de la relajacidn de los musculos ericoaritenoides, lo que
permite a las cuerdas vacales, estando tensas, comprimirse no tan
fuertemente y dejar pasar aire por una ventana delgada sin entrar

en vibracion.

1.3.- Tipos de sonidos que forman la voz.

El elemento basico del lenquaje hablado es el fonema. Las
variaciones distinguibles se llaman al&+fonos.

Los fonemas pueden considerarse como un coédigo relacionado
anicamente a los gestos articulados de un lenguaje.

Los ald&fonos de un fonema pueden considerarse representativos de

la libertad acustica permitida al especificar al simbolo
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codificado. Esta lihertad no depende Unicamente del fonema sino
también de la posicién de una uterancia.

Se busca la clasificacién de distintos sonidos vy grupos
acusticamente distingibles pertenecientes al mismo fonema, o que
no son de distinto significado. Los aléfonos difieren en
pronunciacién, pero esta diferencia no es importante dado el
punto de vista semantico del lenquaje, (un gesto basta para
distinguir un faonema) .

El alfabeto de !la asociacidn fonética internacianal {1PA)
proporciona simbolos para representar sonidos de voz de la
mayoria de las lenguas del mundo. La clasificacién de sonidos de
voz se hace de acuerdo a la manera y lugar de la produccién. Por
ejemplo, la articulacion de sonidos vocalicos se describe por la
posicisn de la lenqua a lo largo del conducto vocal, fig.{(1.2), y

el gradao de constriccién del misma.

A) . ~Vocales.

Las vocales son producto exclusivamente de la excitacion de las
cuerdas vacales del conducto vecal.

En condiciones normales, el conducto se mantiene en una
configuracidn relativamente estable durante la mayor parte de la
duracién del sonido. Las vocales se caracterizan por un
acoplamientn nasal despreciable y por la radiacién de la boca

(excepto aquélla gque pasa por las paredes de las cavidades).

10
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YeELUM
. PRLATINUM

CONDUCTO -~

N : : PARS ORALIS
VOCAL  c»eceeeees : .. -+ FHRARYNGIS
CORPUS 05515 * EPIGLOTTIS
HYDIDED
CRUUM .+ CARTILAGH
LARYNGIS - CRICOIDER
CARTILRGO - ESOPHAGUS

THYROIDER

\; ".-' -
FIG, (1.2, CAVIDRD DE LR FARINGE. LADD DERECHO:
RSPECTO INTERIOR.

La produccion de sonidos vocalizados al minimo nivel posible,
requieren una presidén pulmonar del orden de 4cm.de agua. Para
sonidos fuertes, la presion es de aproximadamente 20cm. de agua.

Los sonidos vocalizados son producidos por la accidon  vibratoria

de las cuerdas vocales.

i1
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Imaginemps una masa relativa, las cuerdas vocales tensas
inicialmente juntas, la presién subglética se incrementa
suficientemente para forzarlas con una aceleracion lateral. El
flujo de aire pasa a través del arificio, la presién local se
reduce y una fuerza actta para regresar las cuerdas a una
posicién aproximada. A medida que el flujo disminuye, las cuerdas
se juntan y la presion local se aproxima al valor subglético. €1
ciclo de relajacién se repite. La masa y compilancia de 1las
cuerdas asi como la presién suhglética, determinan el periodo de
oscilacion.

El orificio de Area variable, producido por la vibracién de das
cuerdas, permite pulsos quasi~periédicos de aire que excitan el
sistema acustico de las cuerdas vocales, la frecuencia de
vibracidn es de 125 hz. La forma de onda es aproximadamente
trianqular, los componentes de alta frecuencia disminuyen en
amplitud a razdén de 12 dB/octava y toma aproximadamente 100 mseg.
en alcanzar su amplitud masima.

Si el conducto nasal se acopla al conducto oral durante 1la

produccién de la vocal, ésta se vuelve nasalizada.

B) .-Conmonantas.

Las rconsonantes constituyen aquellos sonidos Que no son
exclusivamente vocalizados, y que son formados a partir de una

configuracién vocal relativamente estable. Ellas se caracterizan

12
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por constricciones del conducto mas grandes que las vocales.
Eilas pueden ser excitadas y/o radiadas diferentemente. Los
movimientos dinamicos a cierto tiempo del aparato vocal son
fundamentales para la produccién de una parte importante de las
consonantes. Aguellas consanantes donde el movimiento vocal no

interviene se llaman continuantes.

Congonantes Fricativas: Son producidas por una excitacion de
ruido incoherente del conducto vocal.

Este ruido es generado por un fluio de aire turbulento en algun
punto de constriccien. Algunas constricciones comunes son
aquéllas formadas por la lenqua abajo de los dientes (dental),
los dientes superiores sobre el labio inferior {labio
dental}, etc.

La radiacién de las fricativas ocurre generalmente por la boca.
8i la fuente de las cuerdas vocales ocurre en conjunto con la
fuente de ruido, la fricativa es vacalizada, Si ocurre solamente
la fuente de ruido, la fricativa es no vocalizada o continuante.
Una constante fricativa tipicamente alcanza su amplitud maxima de
20 a 50 mseq. y la mayor{a de su densidad de potencia esta
concentrada entre 1 y 3 Khz., Un ejemplo de una consonante

fricativa es !sssss....!.

Consonantes de alto (Explosivas): Son aquéllas gque dependen de la

dinamica del conducto vocal. Para producir estos sonidos debe

13
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_haber un cierre total en algun lugar del caonducto vocal.

La presién generada por los pulmones es soltada de repente con un
movimiento abrupto de los articuladores. El cerrado puede ser
labial, alveolar, palatar o velar, 0 no puede haber vocalizacion.
Un ejemplo de una consonante explaosiva de cerrado labial es una
.

Este tipo de consonantes se caracterizan por el hecho de que las
componentes de alta frecuencia alcanzan 1 90% de la amplitud

maxima en menos de 5 mseg.

Consonantes Nasales: Son generalmente excitadas por las cuerdas
vaocales. La mayor parte de la radiacién se produce por los
orificios nasales y la cavidad oral sirve danicamente como
resonador que puede influenciar sustancialmente el sonido. Los
sonidos nasales pueden considerarse como continuantes debido a

que pueden mantenerse constantes. Un ejemplo de estas consonantes

Glides y S8emi-~Vocales: Son sonidos consonanticos que se parecen a
las vocales. Invariablemente parecen una vocal. En el caso de las
glides &1 movimiento es dirigido hacia una vocal. En las
semi~vocales, el canal oral esta mas cerrado que en el caso de
las vocales y la punta de la 1lengqua esta arriba. Ejemplo de

semivocales son : ‘W', ‘1°, ‘r', y 'y’
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Sonidos Combinados: Diptongos y Africativas, Un par de vocales
gue forman un diptonqo, es como una vocal, pero se caracteriza
por el cambio de una posicién a otra. En el caso de 1las

consonantes, es llamada africativa.

I.4.- Fisiologia del aparato de generacién de voz.

El conjunto del sistema vocal se compone de pulmones y del
conducto traquen—~bronquial formado por la laringe, faringe y las
cavidades urales y nasales.

Analizando, en funcién al papel que desempeffan cada una en 1la

fonacison:

A).- los pulmones y el conducto traqueo bronquial:

La traquea, fig.(1.3), es un condgucto quasi-cilindrico de
aproximadamente 12 cm. de langitud y de 1.5 cm a 2.5 cm. de
diametro. Su estructura le permite una gran elasticidad
vertical {se puede alargar varios centimetros y daesplazarse de
atras hacia adelante) con una necesaria indeformidad de accién.

La extremidad superior soporta la laringe, mientras que su
extremidad inferior se divide en dos ramas de longitudes vy

secciones desiguales que alimentan los pulmaones.
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CARTILAGD THYROIDER

CARTILAGD CRICORDER =~

ESOPHAGUS

FIGURA 1.3. TRAGHER ¥ BRONQDUIRS ASPECTD ANTERIOR ¢3-4).

El térax, fig.(1.4), con sus doce costillas se comporta como una

bomba de aire: en el proceso de la inspiracién un sistema de

mysculos eleva las costillas, mientras que el diafragma se baja

contractindaose,
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---------------- PULMON

EOGTILLRG coroereeremmmerersnnacs =

PLEURA

DIRFRAGMATICA

FIGURA 1M LIMITES DE LOS LOBULOS DE LOS PULMONES ¥ DE LA PLEURA.

La respiracién no requiere ordinariamente de ninguna contraccién
muscular: es consecuencia de la elasticidad del tejido pulmonar,

de la contraccion de los masculos toraxicos y del diafragma.

17



FCIP- I LA VOZ.

BY.— La laringms

La laringe, fig.(1.2), es un conjunto de cartilagos articulados,
ligamentos, musculos y mucosas que sobrepasan la traquea vy
penetran en la faringe. En conjunto con la epiglotis, impiden el
paso de los alimentos a la traquea. El1 esdfago es un  conducto
situado atras de la traquea, fig.{(1.2). Su seccién es deformable,
en el estado normal 1la parte superior estA aplastada. Al momento
de la deglucién, la laringe se desplaza hacia adelante y hacia
arriba gracias a un sistema de muasculos dispuestos segan una
estrella de tres ramas.

En la laringe, fig.(1.1), se pueden distinguir:

El cartilago ericoide.
El cartflago arytenoide.
El cartilago curniculés.
El cartilago tiroide.

El hueso hydide.

La epiglotis,

Los movimientas de todos esos cart{ilagos resultan de la accién
conjunta de varios masculos.
A pesar de la complejidad oseosa y muscular, la forma interior de

la laringe es relativamente simple y continua.

18
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C).- El conducto vocal.

El conducto vocal, fig.(1.2), se compone de dos partes. La parte
oral, cuya longitud es de 17 a 20 cm., comprende la faringe y las
diversas cavidades vocales, de forma y voluamen extremadamente
variables y la parte nasal, gque es mas simple, porque se compone
de dos cavidades fijas, conectadas en paralelo sobre el conducto
aral por intermediario del "velum palatinum”. Este constituye
la parte mévil del paladar, normalmente en posicidén baja para
permitir la respiracién, se puede alzar v pegar contra la pared
posteriar de la faringe en 21 momento de la deglucién o en el
transcurso de la fonacién.

En la parte oral, generalmente el maxilar inferior se encuentra
enfrente del maxilar superior, pero el maxilar inferior tiene una
gran movilidad: no solamente se puede abrir varios centimetros,
sino también se puede desplazar lateralmente bhacia adelante
aproximadamente un centf{metro.

lLa parte mis mévil del conjunto oral es la lenqua, que tiepne mas
de 17 musculos diferentes. Esta puede modelar a voluntad la forma
del conducto aral, cambiando rapidamente.

Finalmente los labios, que pueden deformarse de manera continua y
en grandes proporciones debido a que se componen de varios
musculos.

Haciendo un resumen de los musculos que intervienen en el

aparato vocal, {laringe incluida}, se constata que hay

19
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aproximadamente &0 musculos que intervienen de manera coordinada.

El Area transversal en la parte anterior del conducto vocal puede
variar de 0 a 20 cm. cuadrados.
Las cavidades nasales miden aproximadamente 12 cm. y contienen un

volumen de aproximadamente 40 cm. cabicos.

20
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If.1.- Introduccioén,

La forma general para representar digitalmente una sefal de voz

analégica se muestra en la fig.(2.1). Como ah!{ se aobserva, la
5,01 xfnl = x,Ial)} ° *nl
—_— MUESTRERDOR :. |CURNTIFICROOR Y .
SENAL DE Y02 SECUENCIR
RMALOGICA DE MUESTRRS
DE PRECISION
FINITH

FIG. (2.1 DIAGRAMR GENERAL OE BLOGUES
PARA LA REPRESENTACION DIGITAL
5E SENALES ANRLOGICAS

forma de cnda de voz, puade ser concebida como una funcién
continua de tiempo, es muestreada, generalmente en forma
periodica, para producir una sucesion de muestras xq[nTJ. Estas
muestras se cuantizan, dentro de un conjunto finito de valores,

con el propdsito de pbtener una representacién digital, (discreto
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tanto en tiempo como en amplitud), de la seffal de voz analégica.
Estos dos conceptos bAsicos, muestreo y cuantizacien, estan
inherentes en todos los esquemas para la representacién digital
de la voz, { 0 de casi cualquier otra seffal continua en tiempo vy

amplitud) .
I1.2.~ Muestreo.
En el uso de métodos de procesamiento digital de seffales
analégicas como la voz, es necesario representar digitalmente 1la
sefial analdégica como wuna sucesién de nameros. Esto se hace
comgnmente al muestrear periddicamente la sefal analdgica,
denotada como xa(t). para producir la sucesién:

x[n]=xq(nT] ~0o<n < ow
donde n, toma valores enteros.
11.2.1.~ Teorema del muestreo.
Las condiciones para que la sucesion de muestras, en la igualdad

anterior, sea una representacién uUnica de 1la seffal analégica

original, se resumen en el sigquiente teorema de muestreo
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S1 ‘una sefal xu(t) tiene una transformada de Fourier de banda
limitada Xo(jw). tal que Xu(jw)=0, para |w] 2 2nFn, entonces
xu(t) puede ser reconstruida un{vocamente de un

espaciamiento de muestras xq[nT],para -oX n <w, si /T 2 2Fn.

La transformada de Fourier de x (t) estad definida como:
a

o —juwt
X Gw=fx_tre "I at
a a

-0

vy la transformada de Fourier de la sucesién x[nl estd definida

como:s

N ©
x@h= 1 px tio+ i 20 k1)

a T
-0

Supdngase que Xa(jw) es como s muestra en la fig.(2.2.a) vy
Xa(jm)=0 para |m]>uk=2th. F,1 es la frecuencia de Nyquist: de
acuerdo a la ecuacion (A}, X[ejwtl es la suma de un namero
infinito de replicas de Xu(jm), centrada cada una en multiplos
enteros de 2n/T. La +fig.{(2.2.b), muestra la situacion cuando
l/T>2F“, en este caso las reproducciones de la transformada de
Fourier no se traslapan en la banda base, esto es, |w]<2nFn. La
fig. (2.2.¢), muestra la situacién cuando l/T(ZF“: en este caso la
imagen centrada en 2n/T se traslapa en parte con la banda base.

Esta condicién donde una alta frecuencia se toma sobre la

identidad de wuna baja frecuencia, es 11 amado trasl ape
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{aliasing). Evidentemente el traslape puede ser evitado solo si

la transformada de Fourier es de banda limitada y si 1la
frecuencia de muestreo (1/T) es al menos iqual al doble de 1la
frecuencia de Nyquist (l/T>2Fn) sobre la condicién l/T>2Fn, bajo
esta condicién la transformada de Fourier de la sucesién de

muestras es proporcional a la transformada de Fourier de la seffal
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anal égica en banda base, esto es:

Jwl, 1 : n
X(e )—Txo(Jw)|w|<T

Usando este resultado, se puede mostrar que la sefal original
puede ser reconstruida a partir de la sucesién de muestras

utilizando la férmula de interpolacidn:

_ sen [n(t-nT)/T]
® (£)=Px [nT3 [ =

Lido ].........(a)

De ahi gue en el disefo de convertidores Digital-Analsgico se
busque la aproximacién a la ecuacién (B). Es importante hacer
notar que la sefal de voz no puede ser muestreada directamente,
ya que no es una sefal de banda limitada, con lo cual no puede
aplicarse el teorema de muestreo, por lo tanto, es necesario
filtrar la sefial antes del muestreo, y asi limitar su ancho de

banda.
11.2.2.~ Muestreo de seffales de voz.

Para analizar el muestreo de seffales analégicas de voz
consideremos las propiedades espectrales de la voz. En las
modelos para la produccién de vocales y sonidos fricativos, las

sefales de voz no son inherentemente de banda limitada, aunque el

25
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espectro declina rapidamente en muy altas frecuencias. Como se

observa en la fig.(2.3), en los sonidos sonoros, las altas

FIG. (3.3). ESPECTROS DE SONIOOS, FRECUENCIR DE MUESTREN 20 KHx.

o yo—
M A — VOCAL R
R -4n "."qf"“'-«?m" : SONIDD SONORO
5 = ; AN
N -80 h] H H
I 0 :
T M‘* YoCAL o
U -uo s &.,, SONIDOD SONORD
o H ! Dbl £} -W
-80 : : i
E o H L L5 1 :
N Ay CERATPNTRARIV o CONSONRNTE 5
-4 L — SONION NO SONORD
dg ,
-0

] 1 g k| Y 5 § 1 8 1 10
FRECUENCIA EN KHzx.

frecuencias, aproximadas a 4 khz, tienen magnitudes mayores de
40 dB, por otro lado, para sonidos no sonoros, el espectro no
baja sensiblemente para frecuencias mayores a 8khz. Par lo tanto,

para una representacién exacta de todos los sonidos de la voz,
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requeriremos un promedio de muestras mayor que 20 khz. En muchas
aﬁlicaciones, sin  embarqo, este promedio de muestreo no es
requerido. Por ejemplo, si la operacisn de muestreo es un
preludio para el proceso de estimar las primeras componentes de
frecuencia de voz sonora, nosotros estari amos interesados
solamente en la porcidén del espectro hasta aproximadamente de 3.5
khz. Si la voz es filtrada con una frecuencia de corte de 4 khz.
antes de muestrearse, la frecuencia de muestreo seria
aproximadamente 8 khz., este es el caso cuando la voz se
transmite sobre una linea telefénica, la fig.(2.4) muestra la
curva de respussta en frecuencia tipica para transmisién por

via telefonica.

20

10
da ] Pt R

-20 . >
o sna lonp 1500 2000 8500 3000 3500

,...?f

S

FRECUENCIR CHz)

FIG. (2.4). CURYR TIPICA DE FRECUEMCIAS
PARR TRANSMISION DE #O2
POR VIR TELEFONICA.
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Como se pbserva en esa fiqura, la transmisién por via telefénica
de sefales de voz tiene el efecto de limitacién de banda. Un punto
importante del muestreo es que, aunque la forma de onda de la
sefal a procesar digitalmente pueda tener un espectro de
banda-limitada, la sefal puede ser deqenerada por el ruido
aleatorio en el ancho de banda anterior a la conversion
analégica—-digital. En este caso, la sefal suma una combinacion de
ruido que sera filtrado con un filtro analégico paso-bandas que
cortarA sobre la frecuencia de Nyquist, asi que las imagenes del
ruido de altas frecuencias no seran conocidas en la banda base.
Por 1o tanto, para cualquiera de los dos casos mencionados, es
necesario filtrar la seffal analégica antes que se procese

digitalmente.
11.3.~ Modelos Estadisticos para la Voz.

Para la representacién digital de sefales de voz analéqgica es
conveniente asumir que las formas de onda de la voz pueden ser
representadas por un proceso aleatorio ergédico. Si  nosotros
asumimos que la sefal xu(t) es una funcidén muestreada de un
proceso aleatorio de tiempo continuo, enteonces la secuencia de
muestras derivadas de un muestreo periédico puede ser igualmente
concebido como una sucesidn de muestras de un proceso aleatorio
de tiempos discretos. Para muchos propésitos en analisis de

sistemas de comunicaciones, una adecuada caracterizaciéon de la
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seffal analégica consiste de una densidad de probabilidad de ler.
orden pix)y, y la funcidn de autocorrelacién del proceso

aleatorio, que es definido como:
@ (TI=E [x (L)x (t+7)1
a a a

donde E L 1 denota la esperanza del soporte. El1 espectro de
potencia anal&gica es la transformada de Fourier de ¢°(T). esto

es:

- ~jwr
Qq(w)—f¢°(r)e dr

La sefal obtenida en tiempo discreto de muestrear la sefjal

aleatoria xu(t) tiene como funcién de autocorrelacion:

¢(m)=E Ex{nlxzLn+ml]

=E [x _ (nT)x _(nT+mT) I=¢ (mT)
a a a

Asy, después ¢(m) es una versidn actual de muestreo de ¢°(T),

entances el espectro de potencia esta dado por:

N -]
# e?9T=p p(mre~I0Tm
-0
o
=} £ 2 ter 0
k== ©
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La ecuacién anterior muestra que para el proceso aleatorio del

modelo de voz, el espectro de pnter;u:ia de la sefal muestreada es

una versién conocida del espectro de potencia de la sefal

analégica original.

La funcién densidad de probabilidad para las amplitudes x(nl, es
la misma para las amplitudes xo(t) y después que x[n]=x°[nT]. Asi
la media y la variancia, son las mismas, tanto para las muestras
como para la seffal analégica original.

Los procesos estad{sticos a seffales de voz se aplican para estimar
la funcién densidad de probabilidad y la funcion’ de
autocorrelacidn, (o espectro de potencia), de las formas de onda
de voz.

La densidad de probabilidad se puede estimar, a partir de un
histograma de amplitudes, para un namero grande de muestras, sobre
un tiempo grande.

Una buena aprotimacisn para medir la densidad de amplitud de 1la

voz es una distribucion "Gamma" de la forma:
/; 172 _ /3 Ix |
p(x)=[—-————-— ] € "

B x|
x

Una aproximacidn algo mas simple es la densidad “"Laplaciana™:
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T Y2 xi
e o

pix)= N

2 o4
x

La fig. (2.5), muestra una medida de la densidad de amplitud para
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FIG. (2.5). 402 RERL ¥ DEMSIDADES DE PROSABILIDAD
GAMMR ¥ LAPLACE

la voz, junto con las densidades "Gamma" y “"Laplaciana", todas

han sido normalizadas, asi que la media es cero y la variancia es
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unitaria (a:). La densidad "Gamma", como se muestra en la
fig. (2.9), es evidentemente una mejor aproximacién que la
densidad "laplaciana"™, pero ambas son razonablemente cercanas. La
funcién de autocorrelacién y espectro de potencia de seffales de
voz, pueden ser estimadas con técnicas estandar de analisis de
series de tiempo. Una estimacién de la funcién de autocorrelacién
de un proceso aleatorio erqédico puede ser obtenida al estimar la
funcidén de autocorrelacién en tiempos promedio de unp segmento
grande, {(pero finito), de la seffal. Por ejemplo, la definicién de
la funcién de autocorrelacién de tiempos cortos, puede ser
ligeramente modificada para darnos la estimacion de la funcién
promedio de autocorrelacién de tiempos largos, esto es:
R g b=i-m
¢im)= I Ex(n)x{n+m) 3 0 = |mj < L-1
n=0

donde L es un entero grande.

El espectro de potencia puede ser estimado en una variedad de
formas para la voz, uno de las mejores resultados se obtiene de
la medida del promedioc de salida de un conjunto de filtros
paso-banda. Una alternativa apropiada para la estimacion del
espectro de potencia promedio de términos grandes, es una primera
estimacién de :p(m). como en  la ecuacién anterior, y entonces

calcul amos:
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M .
E(eij)= £ wimgime JuwmT
=~M
Para un  conjunto discreto de frecuencias. mk=2nk/T,
k=041...,N~1, usando la transformada discreta de Fourier, donde

wim) es una funcién de ventana en la funcién de autocorrelacién.
11.4.- Cuantizaciotn.
11.4.1.- Cuantizacion Instantanea.

Desptes de obtener una sucesién de muestras a partir de una sefal
analégica, el valor de la amplitud de cada muestra debe ser
extratda de un conjunto finito de amplitudes, de manera que
puedan ser representadas por un conjunto finito de simbolos.
Estos procesos 1lamados de cuantizacién Y codificacidn,
respectivamente se muestran en la fig.{2.4.a), dande el proceso de
cuantizacién produce una secuencia de amplitudes cuantizadas
(xCn1¥={ACxCn113 y el proceso de cadificacién representa cada
muestra cuantizada a partir de un cédigo de palabras cInl. La
cantidad A en esta figura representa el tamafio del pasoc de
cuantizacién.

Para recuperar las muestras cuantizadas, un decodi ficador,
fig. (2.4.b), toma una secuencia de muestras de un cédigo de
palabras, (c‘tnl}, y transforma estas posteriormente en una

secuencia de muestras cuantizadas, (;'Enl}. S1 el coédigo de
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CUAMTIZAOOR
— ~———3{CODIFICADOR |—3
xts2| B0 1 pxmm Cinl
N
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———|DECODIFICADOR |
Ltnl XCnl

3
[
By
FIG. (2.5). PROCESD DE CUANTIZACION ¥ CODIFICACION
(f> CORXFICADOR ; (B) DECADIFICADOR

palabras c‘fnl son de las mismas muestras que el cédigo de
palabras cInl, y considerando que no se han introducido
errores, la salida del decodificador ideal es idéntica a las
muestras cuantizadas. Con un cédigo binario de longitud B es
posible representar 2° diferentes niveles de cuantizacién. La
capacidad de informacidn requerida para transmitir o almacenar 1la

representacidn digital es por lo tanto:
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L=BIFS= Promedio de bits/seq.
bonde F° es el promedio de muestreo, (muestras/seq.), vy B es el
numero de bits/muestra. En general, es razonable asumir que las
muestras (xInl} caeran en un ranqo finito de amplitudes tales

que:

|xEn <X
max.

Las amplitudes de las muestras seran cuantizadas al dividir el
rango completo de amplitudes en un conjunto finito de rangos de
amplitudes, y asignar el mismo valor de amplitud a todas las
muestras que caen dentro del rango dado. Esto se observa en la
fig. (2.7), para un cuantizador de 8 niveles. Por ejemplo, vemos
que para todos los valores de xIn) entre x1 y n2, la salida del
cuantizador es ;(n)=0[x(n)l=§2, cada uno de los B8 niveles del
cuantizadar esta referido a un cédigo de palabra binario de 3
bits que sirve como una representacién del nivel de amplitud. Por
ejempla, en la fig.(2.7), el cédigo de salida para una muestra

cuya amplitud esta entre %1 y %2 serfa el namero binario 101.
11.4.2.- Cuantizacién Uniforme,

Los rangos y niveles de cuantizacién pueden ser elegidos en una
variedad de formas que dependen de la aplicacién en la

representacidén digital. Cuando la representacidn digital es para
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FIG. (2.7). CARACTERISTICAS DE ENTRADA ¥ SALIDR DE UM CUANTIZADOR
DE TRES BITS

ser procesada por un sistema digital, los niveles y rangos de
cuantizacidn son generalmente distribuidos uniformemente.
As{, para definir un cuantizador uniforme, usando el ejemplo de

la fiq.(2.7), establecemos:
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”i—"i—l A
Y
Xi—xi_lﬂA
donde A es el tamafo del intervalo de cuantizacién. Dos

caracteristicas comunes de un cuantizador uniforme se muestran en

la fig.(2.8), para el case de 8 niveles de cuantizacidn.
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FIG. (2.Ba). CUANTIZADOR MID~RISER
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La fig.(2.8.a) muestra el caso donde el origen parece estar en

la mitad de la altura de la escalera de la funcién, a esta clase

de cuantizadores se le llama “"mid-riser". De la misma forma 1la

fiq.{(2.8.b) muestra un ejemplo del cuantizador "mid-tread”,

o011
1o e
o
1
I 1 v
-2 111 S48

1an

1o

lm
—_— “H P e

FIG. (2.Bb). CUANTIZAROR [MID~TRERD
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Para el caso donde el ntmero de niveles es una potencia de 2, como
es conveniente para un esquema de codificacién binario, puede
verse gue el cuantizador "mid-riser" tiene el mismo namero de
niveles positivos vy negativos, Y éste esta posicionado
simétricamente sobre el origen. En contraste, el cuantizador
“mid~tread” tiene un nivel neqativo mas Qque un positivo: sin
embarga, en este caso uno de los niveles de cuantizacién es cero,
mientras que este nivel no es cero en el caso "mid-riser".

Para los cuantizadores uniformes como los de la +iq.(2.8), se

tienen dos parametros: el numero de niveles y el tamaffo del

intervaloe de cuantizacion (A). El numerco de niveles es

generalmente elegido para ser de la forma ZB de tal forma que es

mas eficiente el uso del cédiqo de palabras binarios de PB-bits.

Juntos A y B deben ser eleqidos para cubrir el ranqo de entrada

de las muestras. Si asumimos que Ix[nllsxmah N entonces

colocary amos:

3 Y VoY { 3

max.,

Al discutir los efectos de cuantizacién es util representar las

N
muestras cuantizadas »(n) como:

%Cnl=xLnl + efnl

donde xf{nl] es la muestra no cuantizada v elnl es el error de

39



cap. YI. Digitalizacidn de la Voz.

cuantizacién o ruido, esto puede verse de las figs.(2.8.a) vy

(2.8.b) que si A y B son elegidos como en la ecuacién (0,

entonces:

-A < eln] < A
2 2a

Para el estudio de los efectos de cuantizacidén, es conveniente vy

usual asumir un simple maodelo estadistico para la cuantizacidén

del ruido, este modelo esti basado en las siquientes asunciones:

1.~ La cuantizacitn del ruido es un proceso de ruido blancao
estacionario, esto es:
E Celnleln+mll=c’  si m=0

=0 de otra forma.

2.- La cuantizacién del ruido esti incorrelacionada con la seffal

de entrada, esto es:
E [x[nleln+mll=0 para toda m.

3.- La distribucién de los errcres de cuantizacidén es uniforme
sobre cada intervalo de cuantizacién y después todos los

intervalos son de la misma longituds:

=1, -4 <4
p.(e)~ N 5 e =

2

=0 de otra forma.

Py

40



cap. II, Digitalizaci®n de la Voz.

Estas asunciones son claramente irrealistas para algqunos tipos
de sefales, por ejemplo si la entrada es una constante para toda
n, las anteriores asumpciones no son apropiadas. bLa voz, sin
embargo, es una seffal complicada que fluctua rapidamente entre
todos los niveles de cuantizaciéon, y si A es suficientemente
pequefia, la amplitud de 1la seffal es apropiada para recorrer
muchos pasos de cuantizacién yendo de muestra en muestra. Para
este caso se han efectuado experimentos con estas asunciones
obteniendose buenos resul tados.

Con este modelo estadistico para la cuantizacién del ruido, es
posible relacionar el tamafo del ruido con el tamafo de la seNal
y los parametros del cuantizador. Para este propésito es
conveniente calcular el promedio seffal~ruido cuantizado que se

define como:

2 }:xztn]
“u £ x%Cnld n
SNR=——= = = R § ¥
g, Etdinl g &nl
n

S1i el rango dinamico del cuantizador es asumido para ser 2X

entonces, para un cuantizador de B~bits, tenemos:

A ¢ 3
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Si asumimos una distribucidn de amplitudes uniforme para el

ruido, nbtenemos:

z
az= Az__ xmox. 3
° 12 (%) 22"

sustituyendo (3) en (1) pbtenemos:
SNR= _(3)2%" B — T 3}

o expresando la seffal-ruido cuantizado en unidades dB:

2
x

SNR= 10 lnq‘o[
(-4

]= &B+4,77-20 xqu[x—:&] cenr e (S)

2
x
o

ahora si asumimos que el range del cuantizador es tal que

X =4¢7x + entonces la ecuacidén (5) llega a ser:

max.,
SNR (dB) = &B — 7.2

La ecuacion anterior nos da a entender que cada bit en el cédigo

de palabra contribuye & dB a el promedio sefal-ruido.
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11.5.~ Relaciones seffal a ruido con compansion.

Para muchas clases de seffales no existe un valor pico espectfico
y el nivel de la sefal puede, de hecho variar de una forma
aleatoria. El ejemplo mas comtn es el de la transmisidn de voz
con diferentes personas utilizando las mismas instalaciones de
transmisién. E1 intervalo de transmisién de la voz puede ser
hasta 40 dB, desde el murmullo de wuna persona que habla
suavemente hasta los gritos que purde proferir otra. Es evidente
gque para cubrir este intervalo dinamico debe usarse efectivamente
el espaciamiento no uniforme de niveles de cuantizacién, o, en
forma equivalente, la compresién de la seffal. Si esto no se pone
en practica y se emplean los niveles igualmente espaciados para
cubrir el mayor espacio posible de variacién de la sefal,
las voces suaves nao se transmitiran. El mismo problema se
presenta, obviamente, en la transmision de PCHM de cuaquier
seffal analégica que se espera que cubra un determinado
intervalo dinamico.

Tedricamente una variable aleatoria gaussiana, en este caso, la
amplitud de la sefal, puede tomar cualquier valor posible, no
habiendo marimo tedérico. Sin embarqo. hay un 99.99% de
probabilidad de que la variable caiga en el intervalo comprendido
por 4 40. Por tanto, puede escoqerse V=xmm:4a para mayor

seguridad.
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Para ei ruido de cuantizacién cuadratico promedio se tiene:

az Vz
E (5= ==
nf

donde M son los niveles de cuantizacién y utilizando la
caracteri{stica del cuantizador a=2V/M. Considerando una potencia
de entrada de la seffal az. se tiene para la relacién seffal a

ruidos:

Como el ruide de cuantizacidn es fijo, independiente de oF, para
el caso de 1los niveles uniformemente espaciados, la SNR es
proporcional a az. A medida que el locutor reduce la intensidad de
la voz, la SNR se reduce en proporcién. El ruido de cuantizacién
se hace cada vez mas notorio. Este es el problema al que se ha
aludido. Para disminuirlo y obtener una SNR relativamente fija, en
un intervalo dinamico de seffales mis amplio, es necesario
introducir la desunifarmizacién de los niveles de cuantizacién.
Una opcién consiste en gque en la practica es mAs simple comprimir
la seffal en forma no lineal y después aplicar el espaciamiento
uniforme de los niveles de la seffal ya comprimida.

En el receptor 1la seffal es expandida entonces con una

caracter{stica inversa no lineal. Es obvio que esto equivale al
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espaciamiento no uniforme de laos niveles. En la fig.(2.9) se
muestra un ejemplo de esta clase, »' representa la seffal de

entrada y vy’ la salida. Sequn 1la caracteristica elegida, los
niveles equivalentes de entrada se desplazan cada vez mas lejos a
medida gque la amplitud de entrada tiende a * YV , lo cual se debe
a la compresion de los valores superiores de la entrada en un
intervalo relativamente menor de valores de salida.

La caracteristica de compresidén tipica tiene la forma
logar{tmica. Una forma especialmente comin que se realiza en la

practica para la transmisién telefénica de voz es la compansién

de la ley u. Esta tiene la siguiente forma:

iy Nl + 5t /V) <
yix') Yy ue) 0 s x'sV

la cual tiene simetria impar con respecto al punto x‘'=0. y({x")
varfa entances en el intervalo * 1 . El parametro g que aparece
puede variarse con el objeto de obtener una familia de curvas
caracter{sticas. Notese que para »'<V/uy la caracteristica as

casi lineal:

s 2.3 . v
yix) VTIn(Teal % <<—u

A medida que %' aumenta hasta el punto V/u, la caracteristica del
logaritmo se satura. Para p<<l, yi{x')=x°/V, la compresién lineal

desaparece y el espaciamiento uniforme de la salida y corresponde
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-9
1
SALIDA ¥°
ESCHLA
. 1] 1 1 [] v ) -
unrorme ~Y X v

] ENTRADR X+ ——3

-1

ESCALA UNIFORMIE

FIG. (2.93. CARACTERISTICA DEL COMPRESOR NO LINERL

al espaciado uniforme de la entrada x°. En Estados Unidos, Bell
System ha adoptado una ley de compansidn u=255 para sus sistemas
de portadora digitales. Esta caracteristica en particular se
dibuja para x°>>0, en la fig.(2.10). Cuando se lleva a cabo un
anaAlisis de SNR y del ruido de cuantizacidén para la

caracteristica de compansién de la ley u, es de utilidad definir
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ENTRRDR :"
NORMALIZAOR
XX 1.0
0.8
SALIDA:Y 0E
0.4
L _"'E 12 04 OF 0B 1D ..
-1 -0.8 -0.5 ~04 ~0.3 -02
~04
-6
-08
-18

FIG. <2.10). CARACTERISTICA DEL COMPRESOR, COMPANSION
DE LR LEY MU, CON MU=R55.

una seffal de entrada normalizada x=x'/V, en términos de la cual,

la caracteristica del compresor de la ley p esta dada por:

In (14}

y(x)=-—m— 0 = x

A
-

La forma de la entrada normalizada es la que se muestra en la

fig.(2.10),
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Se han propuesto otras leyes logaritmicas compansoras, ademis de
la caracteristica de la ley p que ya mencionamos. Un ejemplo es
la ley A, que tiene la siquiente caracteristica (la sefjal de
entrada % se normaliza de nuevo en relacién con la maxima sefial

de entrada):

1+ 1n Ax 1 <
L wre Ao sx =t
Ax 1
= < —
T+ In 0= x=—4

La caracteri{stica tiene simetria impar respecto a x=0. El valor
A=100 es tipico de los compansores que emplean esta
caracteristica. La SNR que resulta para este valor de A tiene un
intervalo dipamico mas amplio que la del compansor de ley u, con
H=255, pero la SNR de salida es algo menor.

Né6tese que la caracteristica de la ley A se define lineal para x
pequefla, y logaritmica para x grande. Tanto la caracteristica de
la ley u, como la de la ley A, se desarrollan en la practica por

medio de aproximaciones lineales por tramos.
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1II.1.~ Introduccién,

El arte de comunicarse de forma que sb6lo el destinatario
auténtico del mensaje lo entienda, es casi tan antigquo como la
historia del lenguaje escrito. Este tipo de comunicacién fue
utilizado por los chinos, persas, babilonios, asirios, griegos vy
romanos.

El primer encifrador conocido fue realizado por los lacedemonios,
y consistia de un bastén, de diametro espec{fico, en el que se
enrollaba una cita escrita en un orden tal que solo podifa leerse
correctamente una vez enrollada. Despuss se utilizaron los
sistemas de transposicion, es decir, el cambiar el orden légico de
las letras: le siquieron los sistemas de sustitucién, en estos
sistemas, se cambian los nomeros o letras por otros inventados vy
se escribe el mensaje con los nuevos signos en lugar de las letras
usuales. Ya para el renacimiento se inventd en Roma la primera
maquina cifradora, creada por Alberti, la cual consistia de dos
discos concéntricos en cuyos margenes se encuentran, por un lado,
un alfabeto normal v por otro, uno con 1as letras en orden
alteradn. Basta hacer coincidir dos letras preacordadas para que
el cifrador y receptor del mensaje puedan tener la comunicacién
deseada. Para que la relacidn mensaje-mensaje encriptadeo fuera
diferente a la anterior basta recorrer una letra, asi{ el mensaje
seri{a escrito con la misma clave cada 28 mensaies.

La gran aportacién a la criptografia la darfia Vernam muchos afios

después, va que utilizé la electricidad en su sistema cifrador
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apoyandose en la telegrafia. En el cédigo Morse se utilizan
seffales cortas y seflales largas, a las seflales cortas se les
relaciond con un cero y a las seffales largas con un uno, ademas
introdujo el azar a los sistemas de cifrado. Utilizando una
moneda, cara representarfa el cero y cruz representarta el uno,
asi, los valores causales de la moneda se sumarfan a las reales
mediante la siguiente clave: 0+0=1, 1+0=1, 1+1=0. Se sumaban pues
tantas tiradas de moneda como letras al mensaje, previamente en
Morse y despuéds en binario.

Durante la saegunda guerra mundial se di$ la importancia decisiva
a la criptografia creiAndose las maquinas descifradoras y ganando
la electrénica la batalla contra la mecanica.

El ataque a Pearl Hearbour fue, segin muchos, conocido con
anterioridad aunque no se hiciese nada por evitarlo. La maguina
"magic" que permitid tales conocimientos a los estadounidenses,
descifraba con tnda facilidad el cédigo "parpura” japonés.

El almirante japonés Yamamoto sufrié la emboscada de unos cazas
americanos que conocian con anterioridad su desplazamiento en un
avién de bombardeo, su ruta y su horario. Su muerte en este hecho
cambi® el curso de la guerra en el pacifico. De qué manera los
servicios norteamericanaos obtuvieron el cédigo pGrpura nunca se
ba aclarado.

La maquina “enigma" que los mandos militares alemanes
consideraban como imposible de descifrar, se basaba en un

perfeccionamiento de otro criptégrafo famoso, a su vez
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perfeccionado del viejo sistema Alberti, que su inventor +fue el

presidente norteamericano Jefferson. En lugar de discos se

utilizd en la maquina un cilindro formado por una serie de

anillos. Bobre cada uno de éstos se graba un Alfabeto céddigo que

puede, combinado con el siguiente, originar 26 cadigos

di ferentes, a mayor numero de anillos mayor namero de claves. Con

sélo tres se obtienen mas de 17,000 combinaciones.

En la maguina "enigma" el c&digo era reversible: con el mismo

sistema que se cifraba era posible el descifrado rapido. Sus

creadores asequraban que si se cambiaban los cédiqos cada 48

toras el enemigo necesitaria unos 42,000 aflos para encontrar la

clave de un solo criptagrama.

Sin embarqo, con la primera computadora de descifrado "Bomb"
creada por el brit&nico Alan Turing, los aliados supieron siempre
los secretos de sus enemiqos, y de esta forma se ayudd a que los
aliados finalmente ganaran la querra.

Desde entonces la criptagrafia no s6lo se aplica a fines bélicos,
actualmente bancos, empresas, y otras instituciones se valen
de redes de computadoras, télex, teldfono, etc. para (=17} -4
operaciones y tienen que hacer uso de la criptograffia para

proteger informacisn valiosa.
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111.2.- Elemsntos de la Criptografia.

Un sistema de comunicacien en el cual 1la informacién es

confidencial y ésta no es entendida por personas no autorizadas

se denomina sistema cifrador. En un sistema cifrador se pueden

reconocer los siguientes elementos, observar la fig. (3.1) @

ELAVE Ky FIG.(3.1).5ISTEMA CIFRADDR. LAVE Kg
HENSRE CRIFTOGRAMA —
NS ALGORITME C ALGORITID n
"1 ENCIFRRDOR 7 | DESCIFRADOR 3
m m
1 -1
TRANSMISIR RECEFTOR
INTERCERTOR
CRIPTOANALISTA

Mensaje (Plaintext): Es la informacién confidencial que se desea

hacer lleqgar desde el transmisor bhasta el

receptor.
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Alqgoritmn encifrador: Es el conjunto de reglas que con una cierta
clave convierten un mensaje en un

criptograma.

Criptograma: Es la informacién que se transmitira desde el
transmisor hasta el receptor y puede ser

obtenida por el interceptor.

Interceptor o criptonanalista: Es la persona que desea conocer el
mensaje y que no esta autorizada para ello,
no es un elemento del sistema cifrador pero
lo incluimos aqui yva que éste da la razén de

existencia a los sistemas cifradores.

Algoritmo descifrador: £s el conjunto de reqlas que c¢on una
cierta clave convierten un criptograma en

mensaje original.

En la practica la sequridad de un sistema cifrador no depende, en
qgeneral, del desconocimiento del algoritmo encifrador. Depende de
la facilidad que se tenga para deducir la clave k1 que fue usada
en el algoritmo encifrador, ya que el algoritmo encifrador puede
recibir como entrada una clave ki de n claves ki, donde n es un
numero muy qrande.

En los sistemas cifradores en 1os cuales se tiene una clave anica
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para obtener un criptograma se hace referencia a un céddigo y no a
un algoritmo.

En este tipo de sistemas cifrados 1la sequridad depende del
desconocimiento que se tenga del cédigo. Un ejemplo de este tipo
de sistemas es un convertidor A/D donde existe una relacién
uni{ voca entre una seffal analédgica y una sefal digital.

Al arte o la ciencia de diseffar sistemas cifrados se le conoce
como CRIPTOBRAFIA, esta palabra tiene raices griegas:; kruptos:
oculto y graphein: escribir. Al proceso de deducir el mensaje a
partir del criptograma, sin conocer la llave o cddigo, segun sea

el caso, se le conoce como criptoanalisis.

I11.3.~ Principios de la Criptaografia.

La mayar influencia que tiene la criptografia moderna se debe a
los trabajos realizados por Ghannon en las afos cuarentas.
Shannon observé que la clave ki, fig.(3.1), determina una
transformaciéon del conjunto de todos los posibles mensajes al
conjunto de todos los posibles criptoqramas. Estos dos conjuntos
son denominados respectivamente espacio del! mensaje y espacio del
criptograma.

Otra definicién para un sistema cifrador de acuerdo a Shannon es:
Un sistema cifrador es un conjunto de transformaciones T sobre un

conjuntn finito del espacio del mensaje M gue dan como resultado
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un conjunto finito del espacio del criptograma C.
Un requerimiento fundamental en los sistemas cifrados es que
conociendo el criptograma, el alqoritmo encifrador y 1la clave

empleada, se puede obtener el mensaje original gque es unico. E€s

decir :

Si C=t{m) { El mensaje m es transformado en el
criptograma C por la transformacion t 1.

Si.om.= t_l(C) [ El mensaje m puede ser determinadeo por

la transformacién inversa de t scbre el

criptograma C 1.

be lo anterior y observando la fig.(3.1), se determina gque la
transformacién t depende del algoritmo encifrador vy de la clave
Ki, mientras que la transformacién inversa t_‘ depende del
algoritmo descifrador v de la clave K2.

El receptor conociendo Cy t estd habilitado para deducir m,
mientras que el interceptor conoce C y probabilidades de varias
ts, con dichos elementos se espera que el interceptor no puseda
deducir m, teniéndose asi sequridad perfecta en el sistema

cifrador.
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Siendo 3

M= (M ,M2,....4Mn 2} Espacio del mensaje.

C = {C1,C2,.00csln 2} Espacio del Criptaograma.

P¢ Mi ) Probabilidad de que el mensaje Mi
sea transmitido.

Pj¢ Mi ) Prohabilidad de que Mi haya sido
transmitido dado que Cj fue recibido
por el criptoanalista.

MM subconjunto de M. Mn e MM

St Pi{ Mh ) > Pj{Ml) ¥ Ml,Mh e MM.

Entonces el criptoanalista deducira que el mensaje transmitido
fue Mh.
Para que un sistema cifrador tenga sequridad perfecta se debe

cumplir que :

Pj (Mi)=P{(Mi) ¥YMi yVi [ La probabilidad de que Mi fue
transmitido, dado que Cj fue recibido
par el criptoanalista, sea igual a la
prohabilidad de que el mensaje Mi sea

transmitido 1.
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Ejemplifiquemns la sequridad perfecta de un sistema cifrador,

primero para uno que no la tiene y después para uno que si{ la

tiene.

A).— Si
M={ ml ,m2 )
C={ c1,c2,c3 )

P{ml)=P(m2)=1/2

.Espaci o del mensaje.

Espacio del criptograma.
La probabilidad de que mi sea transmitida
es iqual a la probabilidad de que m2 sea

transmitida y es igual a 1/2,

tiiml)=c1 Transformacién | sobre el mensaje 1 da
como resultado el criptograma 1.

t1(m2)=c2 Transformacién 1 sobre el eensaje 2 da
como resultado el criptograma 2.

t2(m1)=c1 Transformacién 2 sobre el mensaje 1 da
como resultado el criptograma t.

t2(m2)=c3 Transformacién 2 sobre el mensaje 2 da
como resultado el criptograma 3.

P3{m1)=0 Probabilidad de que el mensaje 1 fue
transmitido, dada que el criptograma 3
fue recibido por el criptoanalista, es
igual a cero.

como P3(mi ) =0 y P(ml) =1/2 = P3({ m1) = P({mt)

El sistema no tiene una sequridad perfecta.
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B) .~ Siendo :

mi = "si";
m2 = "na";
La probabilidad de transmitir cualquiera

P(mi)=p(m2)=41/2

de los dos mensajes "si" o "no" es igual

a 1/2.
ti( mt ) = cl
€1 m2 ) = c2g
t2C mt ) = c2;
t2¢( m2 )} = cig

Pl1{ m1 ) = P1( m2 )3

Al interceptar el criptoanalista el criptograma cl, sabe que

este criptograma es el resultado de dos transformaciones

tiimi)=ct v t2(m2)=ci;: como ambas tienen la misma probabilidad, el

interceptor no tiene base para determinar a partir de c1, cual de

los dos mensajes "si" o "no" fue el transmitido, y por lo tanto,

el sistema cifrador tiene una sequridad perfecta.
Las condiciones que se tienen que dar para que un sistema cifrador

tenga sequridad perfecta los postulé Shannon y son los siguientes:

Si un sistema cifrador tiene el mismop numero de mensajes,

criptogramas y claves, el sistema tendrd una seguridad perfecta

si y solo si 2
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a).- Para un mensaje m dado y un criptograma < dado hay una
sola clave en la transformacién t para transformar m en [

c=t(m).

b).~ Yodas las claves tienen la misma probabilidad de ser usadas.

I11.4.~- Sistema Cifrador de un solo pamo.

Este es un sistema particular que tiene una gran influencia sobre
sistemas cifrados modernos con sequridad perfecta: es conccido
como sistema one~time pad (sistema de un solo paso), observar
fig. (3.2).

Sea el mensaie M=m!,m2,m3,.....,mn el mensaje a ser encifrado.
( En este mensaje cada mi es un caracter de un alfabete y M es
una palabra de dicho alfabeto ).

En este sistema para cada pareja (ki,mi) el mezclador o alqoritmo
encifrador produce un caracter ci del criptograma c. Las

funciones del mezclador son del tipo :

a).~ ci = mi + ki(mod 26) Sumador médulo 26, para un alfabeto
de 26 caracteres donde cada uno de
estos caracteres es representado
por un entero del ¢ al 253,
ci € (0....25 3 vy

ki e € 0....25)
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b).-ci = mi + ki(mad 2) Sumador médulo 2

I111. Criptografia.

o compuerta OR

erxclusiva,para mensajes codificados

en forma binaria.
SECUEMCIA ALEATORIA DE CLAVES
LR B D

.

S
;| mezcuaooR

s

CRIFTOGRAMA

-

PMENSRJIE

oMy My eamy __,-""

:::1 LRE T By

FIG. ¢ 3.2} SISTEMA CIFRADOR DE UN SOLO PASH

A partir del sistema cifrador de un solo paso. hay esencialmente

tres tipos de sistemas cifradores modernos :
A).~ Cifradores de blogues.
B).- Cifradores de cadenas.

C).~ Cifradores de claves piblicas.
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111.5.-Cifradores de blogues.

En un cifrador de bloques, fig. (3.3, el mensaje
m=mim2m3...msms+1...m2sm2s+1... se particiona en bloques de
tamafo S y para encifrar el bloque mim2...ms se usa una llave K y
8 funciones f1,f2,...,.,fs, (normalmente diferentes), para obtener
el criptaograma cic2...cs.

Usando la misma clave y las mismas funciones se encifra el

siquiente bloque del mensaje ms+ims+2 m2s.

CLANE

MENSRJE DE CRIPTOGRAMA
— ALGORITMO —*
CARALTERES

FIG. ¢ 3.3) CIFRAROR DE BLOOUES
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Asf el mensaje se encifra con S caracteres a la vez por lo gue el
criptograma es producido en bloques de S caracteres. En la
practica es deseable que las funciones fi sean complejas ya que
le dan caracteristicas de confusioén Yy difusién al
criptoanalisis. Confusién y difusién son conceptos jntroducidos

por Shannon y se refieren a lo siquiente:

Confusién: Asequra que la relacién entre un criptograma y su
clave correspondiente es compleja, el objetivo es hacer mas
diffcil el amilisis estadistico que las caracteristicas de la
clave. Para asequrar esto, es deseable que el cifrado de todos

los caracteres del mensaje dependan de la clave.

Difusidn: Asequra una relacion compleja entre el mensaje y el
criptograma. Esto sirve para extender las estadisticas del
mensaje sohre grandes parciones del criptograma. La idea es
entonces asequrar que el criptoanalista necesita interceptar una
gran parte del criptograma antes de que &1 pueda descifrarlo

estadisticamente.
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El sistema cifrador en el cual se basan actualmente los sistemas
cifradores de blogues que hacen pablico el algoritmo encifrador,
es 2l sistema conocido caomo sistema cifrador Feisel. En éste, el
tamafo de cada bloque es 2n, cada bloque es dividido en dos
partes iquales de tamafo n y escrito como m={(mO,m1). En este
sistema cada clave define un conjunto de subclaves {ki,k2,...,kn)
y cada subclave determina una transformacién fki la cual mapea
cada blogque de tamaffo n { mO o ml ) en otro. El mensaje u es
entonces encifrado en h iteraciones usando las siguientes reglas,

observar fig. (3.4):

0l

A e
e
-~

FIG.{ 3.4) SISTEMR CIFRADOR FEISEL
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Cap. 11X, Criptografia.

Iteracien’ {3 /{0 =(mOsmly===-=~—> p1‘ =(m1,m2)
Iteracion.ii  pi-1 s(mi=1,mi}=—=>pi =(mi,mi+1)

Iteracion h: . uh=1 3(mn%h'mh)““> uh- =(mh,mh+1)
Donde:
mi+f = mi-1 + fki(mi) para cada i>=1. El criptograma
entonces el black (mh,mh+l).

Para descifrar el criptograma nétese que la ecuacidén:

mi+l = mi-1 + fkilmid.....(Q)

tambi én puede ser escrita comos
mi-1 = mi+l +fkilmidoe.eeoaib)
Ya que todas las sumas son mbédulo 2.

Entonces, la ecuacidon (a) se usa en el proceso de encifrado y

es

la

ecuacién (b)) se usa en el proceso de descifrado que en nuestro

ejemplo es:

Iteracién 1 ph =(mh+1,mh) ~—--— > ph=1 ={mh,mh-1)
Iteracién h+i1-i pi =(mi+i,mi} -——-- > ﬂi—l ={mi ymi~{)
Iteracisén h mo=tm2,m1)  c-===> 40 =(ml,m0)
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Cap. 11I. Criptografia.

Una caracteristica fundamental de un cifrado de bloques es que,
desde que el mensaje es encifrado en bloques, un numera, (igual a
la lnngitud' del bloque), de caracteres del mensaje son encifrados
simultaneamente y dependientemente. As!{ cada caracter del
criptograma depende de un ntmero de caracteres del mensaje, y en
el receptor, cada caracter del mensaje depende de varios
caracteres del criptograma. Entonces, si bay un solo error en la
transmisén del criptograma habra varios errores en el mensaje
transmitido. Este efecto de que un error cause varios errores es
denominado error de propagacién. La magnitud del problema que dan
los errores de propagacién dependen del tipo del mensaje y de las
caracteristicas fisicas del sistema de comunicacién. Por ejemplo,
si el mensaje es un texto en inglés, la redundancia del Ilenguaje
permite al receptor entender y corregir el mensaje, mientras que
si el mensaje son transacciones monetarias de un banco, v a los
errores de propagacién le afjadimaos problemas en el canal, el

mensaje recibido no podria ser usado.
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111.6.- Cifradores de cadenas.

En este tipo de cifradores no se presentan los errores de
propagacién. La principal caracteristica de este tipo de
cifradores reside en que ¢l encifrado de cada bit de datos es
independiente del resto del mensaje. Aparte de 1los trabajos de
Shannon, los factores importantes en el desarrollo de este tipo
de sistemas cifradores fue el auqge del uso de las camputadoras vy
el auge del uso de la microelectrdnica en los affos 60s.

Un cifrador de cadena ti{pico es el mostrado en la fig.(3.5).

CLAYE
é SECUENLIR
INFINITH
ALGORITIMO
MEZLLADOR  }——— CRIPTOGRAMA
MENSHJE

FIG.{ 3.5) CIFRAROR DE CRDENAS
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Cap. 111, Criptografla.

En este sistema la clave es alimentada en el algoritmo, usando
éste la clave para generar una secuencia infinita (idealmente).
Se hace referencia al alqoritmo como el gqenerador de cadena de
llaves.

Los generadores de cadenas de llaves producen una sucesién de
digitos pseudoaleatorios. Una sucesién de digitos pseudoaleatorios
es una sucesién de digitos en los que no hay una relacién obvia
entre ellos. Un generador de cadenas puede ser implementadoc a
partir de un cifrador de blogues para que forme parte de un

cifrador de cadenas, fig.(3.6).

CONTARDOR
8ITS 5§

ALGORITPID DEL
BII;‘I'.-H?‘EI" 3 CIFRADOR DE
5 BLOOYES

REGISTRE R
arrs “§"

FIG. (3.6) GENERRDOR DE SECUENCIR B PRRTIR DE ' SECUENCIR

UN CIFRADOR DE BLOOUES. EN UN CIFRADOR DE CRDENRAS. PFSEUDOALEATORIA
axTs "
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En esta realizacién, la entrada de datos al algoritmo es
remplazada por un contador, el cual se incrementa cada vez gque el
cifrador de bloques y el registro cumplen con un ciclo de relaj.
Después de que los bits "y" de la clave entran al algoritmo, éste
ultimo produce los bits "s" y los almacena en el registro A. Cada
vez que el contador es incrementado se obtienen nuevos bits "s" en
el registro A. Para cualquier ifs, cada vez podemos sacar i de
esns bits y de esta forma obtenemos nuestra sucesién binaria.

Es claro gque las propiedades de la sucesién de salida dependen del
algoritmo cifrador de blogues y de la i seleccionada, pero con un
buen diseffo del algoritmo, la sucesién podria parecer aleatoria.
La seleccién de i repercute sobre los requerimientos de velocidad,
ya que repercute sobre el tiempo necesario para que el algoritmo
cifrador de bloques produzca una salida. Por ejemplo si  §=100,
requerimos de 10 Kbit/sec y el algoritmo tiene una maxima
velocidad de 100 §'s/sec, entonces tomarfamos el valor de i=100 vy
tomarfamos los 100 bits de S que produce el cifrador de bloques.
De otra manera, si nosotros requerimos 2K bit/sec, tomariamos el
valor de i=20, es decir, tomarfiamos 20 de cada 100 bits de S.

Las sucesiones generadas por los algoritmes de sucesiones
realizables san peridédicas, asi, si la sucesidén sp=50s152...5p
con periodo iqual a p (T=p}), nosotros sabemos que esta secuencia
se repetira después de p toerminos:

8p = s0: Sp+!1 =sl; y para cualquier m Sm+p = sm.

Entonces lo aconsejable es que el perfiodo P-—)>m para que la
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Cap. 1I1. Criptografi{a.

sucesidn tienda a un comportamiento aleatorio y de esta forma se
destruya las propiedades estadisticas del mensaje transmitido, vy
por tanto el criptoanalista no pueda usar el anailisis estadistico
para descifrar el mensaje original.
St st es una sucesidon binaria, una corrida es un conjunto de
elementos de una secuencia que son idénticos y son precedidos o
sucedidos por el simbolo diferente a la corrida. Por ejemplo, 1la
sucesion:

01111000410
inicia con una corrida de un cero y le sigue una corrida de 4
unos, una corrida de 3 ceros, y finaliza con una corrida de un
cero.
A la corrida de ceras se le denomina hueco( gap ) y a la corrida

de unos se le denomina bloque.

I1X.4.1.- Funcién de Autocorrelaciodn.
Sea st una sucesién binaria de periodo “pt Y “ar un
desplazamiento constante. Comparando los primeros p términos de
st con los p términos de st+a, A serfia el numero de posiciones en
las cuales estas dos sucesiones son iquales y D seria el namero
de posiciaones en las cuales no hay coincidencia. Entonces, la
funcién de autocorrelacién C{a) ests definida por:

C(a) = (A-D/p) vy Cla+p) = Cla) para Osasp .
85i a=0:

A=p vy D=0 » €(0)=1 se tiene en fase la autocorrelacion
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Cap. I1II. Criptografia.

111.6.2.- Ragistros de Corrimiento.

Los registros de corrimiento son cominmente usados para la
implementacién de la sucesién de claves en los cifradores de
cadenas, va que estos son faciles de obtener en el mercado (a muy
bajo precio), ademas de que bhay técnicas matematicas Yy
estadisticas para analizar las sucesiones que éstos generan y, en
consecuencia, se puede evaluar el nivel de sequridad del sistema
de que ellos forman parte.

Un registro de corrimiento de n 1localidades consiste en n
elementos de almacenamiento binarios conectados en serie. El
contenido de cada localidad del reqistro cambia cada ciclo de

reloj de acuerdo a la siquiente regla:

Sean 504814.....8n~1 las localidades hinarias del reqistro de
corrimiento.
Si (t) denota el contenido de si después del pulso t del reloj:

entoncess

si{t+1)=gi+1 (L) para i=0y...n-2 y

sn~1 (£+1)=f (sO(t) ,s1{t),...ysn-1(L)).

La funcién f es llamada la funcién de retroalimentacion del

registro.



Cap. III. Criptografia.

Si
si=80(i) para toda i donde 0%i<n~1 la sucesién si es
completamente determinada por s0,s8l,...48n—-1 y por
la funcion de retroalimentacién f.
Si
n~1
f(s0(t) ,s51{t),...,sn~1(t))=F CiBi(t) mod 2
i=0

Donde Ci=0 o Ci=1, se hace referencia al registro de corrimiento
con retroalimentacién lineal, donde las constantes c©O,ci,...cn-1
son denaminadas coeficientes de retroalimentacion. Los valores de
los caoeficientes seran iquales a 1 para una conexién cerrada vy

0 para una conexién abierta (observar la fig.(3.7)).

i ) N
i R A ¢

@
£ £y Lo-1

-
1]

¢ ek Sn-1 [

L3

FIG.C 3.7) REGISTRO DE CORRIMIENTO CON REALIMENTACION LINEAL
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Al contenido de un registro de corrimiento en un tiempo dado to se
le denomina estado, (esto es, a la sucesidén binaria formada por
las companentes), y puede ser representado por un vector binario
de longitud n o como un ntumero binario con ranqo de O a Zn—l.
Consideremos un reqistro de corrimiento de cinco localidades con
f=50+s53, (ver la fig. (3.8)).

Si el estado inicial del registro, para t=0 es 01010, el estado
para t=1 seri 1010§(0,{,0,1,0) donde f(0,1,0,1,0=0+i=1, por lo

;ué ei =stado para t=1 es 10101,

FIG.( 3.8) REGISTRO DE CORRIMIENTD COM CINCO LOCALIDADES,

CON FUNCION DE RETROALIMENTACION F: 5!1 + 53
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Cap. III. Criptografia.

La secuencia de estados en €l registro de corrimiento se muestra
en la tabla(3.4.2). Ohservando la tabla, la primera repeticién del
estado t=0 ocurre cuando t=31, entonces la sucesién de estados

tiene un perfaodo 31 (=2-5-1).

t estado t estado t estado t estado
(] 01010 8 01100 16 11100 24 10010
1 10101 9 11000 17 11001 25 00100
2 01011 10 10001 18 10011 24 01000
3 10118 11 00011 19 00110 27 10000
4 o1110 12 00111 20 01101 28 00001
S 11101 13 01111 21 11010 29 00010
& 11011 14 11111 22 10100 30 00101
7 10110 15 11110 23 01001 SIL 01010

Tabla (3.4.2). Secuencia de estados para el registro de

corrimiento de la fig.(3.8).

Para un registro de corrimiento de n localidades, hay 4
diferentes estados iniciales por lo que bhay 2" diferentes

secuencias binarias periédicas.
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111.4.3.~ SISTEMA CIFRADOR DEB (Data Encryption 8tandard).

Los sistemas DES son sistemas cifradores de bloques en los cuales
se da a conocer el alqoritmo cifrador como estandar. Al tener un

algoritmo encifrador estandar se cuenta con tres ventajas:

a).~ Si un chip o un conjunto de chips son diseffados para
implementar el estandar, los costos se ven reducidos.

b).,- La existencia de un estandar incrementa el namero de
usuarios del sistema cifrador ya que al convertirse un
algqoritmo encifrador en estandar, da confiabilidad a 1la
sequridad del sistema.

c).- Existe una compatibilidad entre diversos sistemas de

comunicacién que usan el sistema cifrador DES.

En el diselo de sistemas DES se tienen que tomar en cuenta las

siguientes observaciones:

a).—- La seguridad del sistema dependera de la problematica que

tenga el criptoanalista para determinar la clave usada.

B),= Si un criptoanalista puede interceptar parte de una
comunicacidon en un determinado tiempo, entonces el
criptoanalista podri interceptar otras comunicaciones.

c).~ Si el criptoanalista conoce la representacidon en plaintext
de una parte de un criptograma, por deduccion podria conocer

el mensaje completo.
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111.7.- Sistemas de clave publica.

La idea basica en los sistemas de clave pablica se refiere a que
todos los usuarios del sistema tengan un par de claves, una clave
secreta (privada) y otra clave hecha publica. La clave publica se
utiliza en el algoritmo encifrador para convertir el mensaje en
criptograma, mientras que la clave privada se wutiliza en el
alqoritmo descifrador para convertir el criptograma de nuevoc al
mensaje original. La idea de estos tipos de sistemas se basan en
el sistema creado en 1978 por Rwest, Shamir y Ademan, que es
conocido como sistema RSA.

En este sistema el mensaje se divide en bloques codificados entre
el O y n-1. Donde n es un numero entero que conforma la clave
publica. Siendo mi el bloque i del mensaje, donde 0 < i < n-1, el
correspondiente bleque 1 del criptograma, denominado Ci, se

obtiene mediante la f&rmula:
._h
I:1=mi (mod n)

La f&rmula inversa para obtener el bloque i del mensaje a partir

del bloque i del criptograma es:
mi=C?(de n)

donde d es la clave privada.
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Cap. IIl. Criptograf{a.

Un requerimiento para complicar la labor del criptoanalista que
desea encontrar d, es hacer que h, n y la prapia d sean numeros
enteros grandes. Si bien es cierto que n es del dominio publico,
pero n=p.g, donde p y g son numeros grandes enteros y primos, los
cuales, son secretos y se presentan en las siquientes igualdades

que sirven para elegir h y d:

n=pgq
w = (p~1)(g~1)
hd mod w = 1 {se eliqe h y se

encuentra d).

Como ejemplo:z

sean

i=03 m=23 p=5s q=i13 n=p.q=(5) (11)=55¢
w = (5-1){11-1) = 403
s1 h=72 d=23 H th) (d) =141

161 mod 40=1

para obtener el bloque del criptograma:

Ci=a(mod n)

19
C =m’ mod S5
[~] [+]

c°=27 mod 55 = 16
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para recuperar el blogue del mensaje asociado:

mi=C? {mod n)
m_=18>? mod 55
Q o
°=1B‘1a’1a‘18“’

m =18+49.36 24 mod 55

m =2
o

Criptogratia.



cap. IV. Criptografia Digital de Vor.

IV.1.- Intraduccion.

Para cifrar las seMales de voz se puede operar en el dominio del
tiempo, en el dominic de la frecuencia o en las amplitudes que
conforman la seffal.

El procesamiento al que se somete una sefMal analégica de voz para

cifrarse digitalmente se muestra en el sistema de la fig.(4.1).

INTERFAZ

JENCIFRADOR] |
/D OEF VD2, 3 DR

DESCIFRADOR
<D/ i DE V0. 4‘4——11/0

INTERFAZ

FIE. ¢4.11. SISTEFA CIFRADOR DE vO2.
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cap. 1IV. Criptografia Digital de Voz,

Comp se observa, en la parte digital de este sistema se realiza
el procesamiento de cifrado al que es sometida la seffal de voz.
El procesamiento digital de seffales analégicas, ha tenido un gran
auge debido al gran desarrollo tecnolégico que ha tenido 1la
computacién y la electrénifa digital, con el disefio de
microprocesadores para el procesamiento digital de seflales se
puede: disefMar filtros digitales, aplicar alqoritmos que
requieren de intensivos calculos matematicos, aplicar
transformadas rapidas de Fourier (FFT), etc., todo esto en tiempo
real. De aht la importancia que tiene el pracesamiento diqital de
seffales.

En este capitulo se presentari la teoria de los métodos mas
importantes de criptografia digital de voz, los principios de 1a
criptograffa digital de voz son los principios de la criptografia

digital de datos mostrados en el capitulo anterior.

IV.2.~ Criptografia en @l dominio de la frecuencia.

IV.2.1.~ Inversitn en Fracuencia.

La inversién en frecuencia es un sistema clasico de cifrado que
empezd a utilizarse en la primera mitad de este siglo, actualmente
va no se usa comp un sistema cifrador, ya que presenta un nivel
bajo de seguridad, pero se utiliza en adicién a otras técnicas

modernas de cifrado.
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cap. IV. Criptografia Digital de Voz.

Su implementacidn resulta mas sencilla de lo que pareciera, como
te verad mas adelante. La inversion en frecuencia, como
literalmente se especifica, es mover las componentes de
frecuencia altas de la seffal a las correspondientes frecuencias
bajas, vy las companentes de frecuencias bajas a las
correspondientes frecuencias altas, esta accién se presenta sn  la

fig. (4.2).

-~ R).- DENSIDAD ERPECTRAL DE
POTENCIA DE LR SENAL DE
vaz ORIGINAL.

B).- DENSIDAG ESPECTRAL DE
PATEMCIA DEL CRIPTOGRAMA
(SENAL CON FRECUENCIA
INVERTIDR)

=3 He.

/HAZM=-IET MO QRONNZMD

ETI 300
FIG. (4.2 INVERSION EM FRECUENCIR.
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cap. IV. Criptagrafia Digital de Voz.

£n un principio se pensaria que, para obtener la frecuencia

invertida de una seflal discreta de n muestras, primero se

obtendria la transformada discreta de Fourier (DFT) de 1las n

muestras de la sefal, lo cual nos daria n componentes de
frecuencia, y despies se realizaria el proceso de inversion de la

siquiente manera:

No. de camponentes nueva posicién de
en frecuencia. la inversion.
(] N-1
1 N-2
? N:S
N-3 2
N-2 1
N—-1 ]

Pero la accién anterior no tiene el efecto esperado, esto se

comprueba a partir de las dos siguientes aseveraciones:

a).- La inversion de la DFT de una seNal, excluyendo 1la primera

componente, causa una coarrespondiente inversién en el

tiempo de la sefal, excluyendo la primera muestra.

b).= La inversidn de la frecuencia analdégica se obtiene si las

muestras impares de la seffal son multiplicadas por -1.

=]}



uszo para la encripcisn de voz.

cap. 1IV.

de la frecuencia analégica.

tiempo discraeto

donde:

Ya que no representa la

Criptografia Digital de Vox.

Por lo tanto, la inversién de la DFT de una seffal no tiene ningan

inversion

Justifiquemos analiticamente las dos aseveraciones anteriores:

a).~ Sea: x{0) ,x(1),....4x(N-1) las N muestras de una seffal en el

X(0) ,X(1) ... 4X{N~2) las N componentes de la DFT de 1la
sefial .
con N=4:
La transformacidn x (i) > X () para 0 = { 3
esta dada por:
1 1 1 1
1 W wooow
F= s
1 w? wt W
1 woow W
zn - o_an -
N=EjN con N=4 » W=ed =g =et 2
= T jsen L= -
W = cos Y Jsen 3 3
y la transformacién X () >u (i) para 023



esta dada por:

ya ques
1

1
1w
1 W

u‘

“0

cons

F t=

-

cap.

X

IV,

Criptografia Digital de Voz.

1 1 1
wtow?z
u-z 4 =
WP W w®
= Fx
FF =1
1 1 o o
wEow? 01 0
Wt owe “lo o 1
we w? o 0 o
1 0o o o
p=|© © 1 o©
o 0
1 o0 0

a3

(=]

(-]

=F'F



cap. IV. Criptografia Digital de Voz.

invirtiendo en el tiempo:

1 0 [+] (9] 4 4
(] 0 o 1 2 3
X = Px = ’ - =
o] 1] 1 [+] 1 1
o] 1 o 3 2
invirtiendo en la frecuencia:
x. = F 'PFx
it
1 1 1 1 4 4 + 2 + 1 + 3
1w W 2 4 + 20+ W+ 3
K=Fe= | w2 oW o O A e e s
tow W ow® 3 4 + 20+ wo+ 3W®
tomando los sicuientes valores para las W:
W= g W= -t W= g W= | W= -y W= -3
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cap., IV. Criptografia Digital de Voz.

tendremos la siquiente matriz:

10 10

4-23-1433 3+J
X =Fx = =

{4~-241-3 [+]

44234133 3~J |

1 0 0o O 10 10
o o 1 3+Jd 3~J
PFx = =
o 0o 1 0 o Y]
o1 0 O 3~3 l_3+J
1 1 1 10
=1 -2 -3
W =i ftowt ouwE o 3-3| _
it N . e s
1 W W W o

WP W W

-

10 + 3-J + 0 + 3 + J
10 + (3= (~1/TJ) + O + (Z+1 1/
10 + (3~J) (1) + O + (3I+I)(~-1)

10 + (3~-J2{1/J) + O + (3+I(-1/D)
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cap. IV. Criptograffa Digital de Voz.

16 16 a
JJ10-30 1 e300 (|12 3
T A o sea-3-3 1 IR B
10 + 370 ~ 1 -3/3 - 1 8 2

Y

3

Xor T R '

2

La igualdad X T X {inversién en @1 tiempo = inversién en
frecuencia excluyendo la primera muestra en ambos dominios), se
debe a la caracteri{stica de simetria que tiene la DFT de una

seffal real, esto es: [X(r)| = |[X{(N-r)] ya que:

*ery = X(N-r) para r=0,1,2,.... N-1
donde el pivote de simetria es 1la

muestra N/2.

b).~ S la inversién de la DFT no representa la inversidn de 1la
frecuencia analéagica, veamos a través de la DFT como podemos
representar dicha inversién de frecuencia analédgica de una

seffal real.
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cap. IV. Criptografia Digital de Vox.

sea:
Una seffal periddica cada N muestras
N = namero de muestras de la sefal por perf{odo.
Ns = numero de muestras por segundo.
T=N/Ns Periodo de la seffal.

f = Na/N Frecuencia fundamental de la seffal.

entonces:z

Del teocrema del muestreo, nuestra seffal de bhanda limitada tendri un
rango de O a Ne/2 Hz., ¥ la componente de frecuencia mas alta de
la DFT corresponde a 1a arm&nica Ne/N, la cual ocurre a 1/2Ns Hzx,
dividiendo el ancho de banda entre la frecuencia fundamental,

resulta:

(Na/2) /(Ne/N) = N/2

Donde N/2 es la arménica de mayor frecuencia y a la vez el pivote

de simetr{a:

X(0) Corresponde a la componente espectral de O Hz.

X(1) Corresponde a la componente espectral de Ne/N Hz.

X{N/2) Correspende a la componente espectral de Ne/2 Hz.
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cap. IV. Criptografia Digital de Vozx.

Por 1o tanto, la inversién de frecuencia analégica de una seffal
de n muestras se obtiene al realizar una permutacién ciclica a la

derecha de N/2 muestras en la DFT, observar fig.(4.3).

A).- DFT CON N:B PRRA UNA
SENRL RERAL.

1
or
n
-3
.._-
oty
2]
ax

B).- INVERSION DE
FRECUENCIA DE R).

FIG. (4.3) INVERSION DE FRECUENCIA ANALOGICA UTILYZANDD DFT.
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cap. IV. Criptografia Digital de Vor.

Esta permutacién ciclica se realiza al multiplicar la DFT por la

matriz de permutacién P dada por:

0 0 0.cevac0 1 O OoeeeanO | T
0 0 0...u..0 0 1
¢ 9 0.0 0 01 © > N2
o 0 o 0o 0 0 O 1!
P = 1 0 0 0 0 0 O o
01 0 0 0 0 0 )
o0t 00009 0 > Nr2
o0 o 1 00 0 o |
l | |
N/2 N/2
siendo: N=4 y
2
®x = 3
4
5
X, = F 'PFx
if
1 1 1 1 0010 1 1 1 1
it 1 W WTE WY 0001t |_s|WZ2 Ww® 1 wt
by wEruwtwe 1000 “Aw™ w1 w?
t WPyl w® o100 we owt 1 w?
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cap. IV. Criptaografia Digital de Voz.

1 1 1 % 1 1 1 1
Fipr = L N:i N:: : N:: ! w: w: “: =
Wt oW 10w 1 wtoow
we Wt oy I t W we W
5 140t pZa® 1+W 2 ew e 1+ 4w %ew®
o] WA Tt W R R W R et W Rt
e I N N IR " Y " TR Y Wi FRRR YR VL
W% P12 W% YRt W% Tt W% S
4 1-3—1+j 1-1+1-4 1+5-1-j
_ ~141/§41-175  —1-1-1~1 —1-1/4+8-j  —i+i-1+)
4 B 1=-1/j~1-j 141414 141/ j-1+]
—1=1/5+141/5  —1+l-141 —141/i+145  —1-1-1-1

como: ~1/§i — 3 =0 v 1/7j +j = 0
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cap. IV. Criptografia Digital de Voz.

10 0 0 2 2
0 =1 0 o© 3 -3
"o o 1 o al=|a
0 0 0 -1 5 -5

Por lo tanto comprobamos que para invertir la frecuencia de una

seffal de N muestras basta con multiplicar por -1 las muestras

impares de la seffal.

1



cap. IV. Criptografia Digital de Voz.

1IV.2.2.-~ Reordenadores de Bandas.

En la técnica de este tipo de sistemas cifradores, al obtener el
espectro de frecuencia del blogue del mensaje de voz a encifrar,
se le divide en sub-bandas, las cuales, son reordenadas para
obtener gl espectro del correspondiente bloque del criptograma. En
un caso mas sofisticado algunas de las sub~bandas deben ser
invertidas. ta fig. (4.4) ilustra un ejemplo para un bloque de un

mensaje de voz de 5 sub-bandas.

DENSIDAD DE POTENCIR
o

i
i
H
H

(&

FRECUENCIA (H2).

i

E?

e FRECUENCIA (H2).

FIG. {4.4) CORTES DE BANDR. (R) ORDEN ORIGINAL DE LAS 518 -BANDRS
(B> ESPECTRO REORDENRDD.
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cap. IV. Criptograffia Digital de Voz.

IV.2.2.a). - Disefio de reordenadores de bandas a travées de

modul adores balanceados (BM).

Como ejemplo, sea el mensaje de voz una sefal de banda limitada
con ancho de banda de 3 KHz. en el rango de 300 a 3300 Hz.,
utilizando 5 sub~bandas hay S! posibles reordenamientos vy 25
decisiones para cuantas y cuiles sub-bandas seran invertidas. Por
lo tanto, hay 5! x 2°=3840 posibles reordenamientos de un bloque,
siendo el ancho de banda de la seffal 3000 Hz., el ancho de banda

de las sub-bandas seri de 3000/5=600 Hz., la implementacién del

reordenador de bandas es mostrado en la fig.(4.5).

—4 AF1 §1 4 Fep 3| ara Fq
1

F

X Bl Fa 3 Fre 3 BM2 = rT1
[

R

{61 £3 J rea o Braa -y SUMADOR | fv,
]

D

gmy F4 | FrA o ama 3 £
L [}
1

§BML 5 FPR 3| B2 2

FIG. (4.5) REORDENRCOR DE BANDAS EN FRECUENCIA

A TRAVES DE MODULADORES BRLANCERDDS
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cap. IV. Criptografia Digital de Voz.

En este sistema se requerira de excelentes filtros paso-bandas
con un ancheo de banda de &00 Hz. centrados en 10 KHz. El

principio de funcicnamiento es el siquiente:

1).— Modular el mensaje de voz en lus moduladores BMf, vy cton lops
corrimientos de frecuencia f1,£2,f3,¥4,+5, todas las sub-bandas

quedar an centradas en 10 Khz., esto se muestra en la fig. (4.6).

2).~ Filtrar la seffal en filtro paso-bajas (FFB), y asi, en la

salida de cada uno de los filtros, habtra una sub-banda diferente.
3).— Modular cada una de las sub-bandas en BM2 con corrimientos
de frecuencia fii1,fiz,fia,fi4,fis, con lo cual se llevara a cada
una de las sub-bandas a una banda diferente de la cual se

encontraba.

4) .~ 8Bumar las sub-bandas.

24



cap, IV. Criptografia Digital ds Voz.

La tabla (4.1) muestra los corrimientos de frecuancia requeridos

para cada una de las sub-bandas.

Corrimiento de frecuencia.
No. Sub-handa. 8in inversién (Khxz.)| Con inversién (Khz.)
1 2.4 fa,fin 10.6 1
2 8.8 fz,fi2 11.2 2
3 8.2 fa,fin 11.9 s
4 7.6 fa,fia 12.4 fe
5 7.0 fo,fis 13.0 3

Tabla (4.1). Corrimientos de frecuencias para un

reoerdenador de 9 sub-bandas.
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cap. 1V. Criptografia Digital de Voz.

f1:8.4 Kha,

f2:=8.8 Khz.

£ (Khx)

F(Khe)

AEEE BER b sun-BANDA § X
a 10.3 F (Khz)

FIG. (4.5} CORRIMIENTOS DE FRECUEMCIR PRRA CENTRAR YODRS
LR% 5uB-BANDAS A 10 Khx.
9%
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cap. IV. Criptograff{a Digital de Voz.

El mayar corrimiento de frecuencia utilizado cuando hay inversién,
se debe a que trabajamos con la parte baja de la banda entregada
por el modulador, mientras que cuando no hay inversién, trabajamos
en la parte alta de la banda. La fig.{(4.7) muestra la densidad

espectral de potencia de la salida de un modul ador balanceado.

o

PARTE BAJA PARTE ALTA

ceesasursassvesanss

>F{Hz}

e
n

I

Fe~3300 Fe-300 fe+300 Fe+3300

FIG. (Y4.7) DENSIDAD ESPECTRAL DE POTENCIA DE LR S5RLIDA DE
UN MODULADAR BALANLCEADD.
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cap. IV. Criptografia Digital de Voz.

Como se observa en la fiqura, la parte alta y la parte baja son
simétricas respecto a un espejo sobre fc, (frecuencia de
corrimiento); S8i a cada parte la dividimos en sub-bandas de
600 H:. obtendremos las sub~bandas a, b, c, dy e en la parte
baja v las sub-bandas A, B, C, Dy E en la parte alta. Como
puede gbservarse, las sub-bandas de la parte baja s0n
respectivamente iquales a las sub-bandas de la parte alta, pero
invertidas, esto es para nuestro ejemplo, si al espectro
entregado por el modul ador ademas del corrimiento de 9.4 Khz., le
agregamos un corrimiento de 1.2 Khz., en el rango de <frecuencias
de 9.7 - 10.3 Khz. tendremos la sub-banda 1{, pero ésta
invertida, observar la tabla (4.1). Para recorrer las sub-~bandas
a la frecuencia 9.7- 10.3Khz., se utilizan los corrimientos
f1, f2, f3, fa, f5, de inversion o de no inversidén, sequn sea el
casa, pero para asignarles su nueva pogicién a las sub-bandas en
el rango 300 - 3300 Khz., se usaran los corrimientos
i1, fiz, fia, fie, fis, los cuales tendran valares univocos de
los corrimientos sin inversién y neqativos. Esto es, 1 ejemplo
de la fig. (4.4) se genera a través del proceso seflalado en la

tabla (4.2):

8



cap, IV. Criptograf{a Digital de Voz.

No. Sub-]Esta invertida] Corrimiento en Reaordenamiento
banda. 8i/No. KHz. a la banda corrimiento neg.en KHz.a
9.7 — 10.3 KHz. la banda 0.3 - 3.3 KHz.

1 Si £1=10.6 fi1=f2=8.8

2 No $2=8.8 fFiz=fe4=7.6

3 Si f3=11.8 fia=f1=9.4

4 No fe=7.6 fila=fs27.0

S 8i £5=13.0 fin=fs=8.2

Tabla (4.2). Proceso de generaciédn del ejemplo de la

fig. (4.4).

La seleccidén de los corrimientos +Fia en el reordenamiento

utilizan una clave, la cual puede ser utilizada de tres formas:

a).~ Usar una clave para seleccionar un reordenamiento particular.

b).~ Usar una clave para seleccionar un canjunto de
reordenamientons y entonces utilizar este conjunto
secuencialmente.

€).— Usar una clave que inicializara un qenerador de nameros

pseudonal eatorios, el cual seleccionara un reardenamiento.

Para implementar la forma en que se utilizari la clave se recurre

a las formas vistas en el capitulo III.
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cap. IV. Criptografia Digital de Voz.

IV.2.3.~ Reordenadores de espectro de frecuencia utilizando DFT.

Este tipo de sistemas realizan un procesamiento digital de
seffales muy rapido y son considerados como la generalizacién de
los sistemas reordenadores de bandas. Estos sistemas, dada la
velocidad que requieren para un procesamiento en tiempo real,
necesitan de recursos de cémputo especializados para el
procesamiento digital de seffales.

El principio de funcionamiento de los sistemas reordenadores de

espectros es el siquiente:

A).~ Se tiene un blogue del mensaje de n muestras.
B).- Se le aplica DFT al mensaje.

C).~ Se reordena la DFT.

DY.- A 1a DFT reordenada se le aplica DFT_‘ para obtener el

criptograma a transmitir.
Como el mensaje es una sefal real, se requiere que el criptograma

también sea una seflal real, lo cual nos da restricciones en el

reordenamiento de la DFT.
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cap. 1V. Criptografla Digital de Voz.

Como se sabe, la DFT de una seflal real cumple con las reglas de

simetria:

Giendo

x€rl el conjunto de muestras de la seffal y

XCrl el conjunto de muestras de la DOFT de

®[nl parar = 0,1,,,,N-1.

IX(F) | = |X(N-r)| vy

*X (N-r)

Entonces, para la DFT reordenada se deben sequir cumpliendo estas

reglas. Sea por ejemplo una seffal de N=B8:

N Valores Discretos OFT  Asociada.
de la seffal. Amplitud Valor Real Valor Imagd

1 23 354.00 356 [4) 1
2 45 121.94 -92 -79 i
3 23 119.7¢ 13 119 i
4 12 18. 10 ~-18 5 i
S 78 22.00 22 (o] i
& 98 18. 10 -18 ~5 i
7 &5 119.71 13 -119 i
8 12 121.94 -92 79 i
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cap. IV. Criptografia Digital de Voz.

€omo podra observarse, el par de valores de la DFT que sirven

como eje de simetria son los correspondientes a N=5:

Valor Real. Valor Imaginario.

356 ¢

herr.i, posc.i -92 ~7%
herr.2, posc.2 13 119
herr.3, posc.3 i 5
22 o]

=i8 ]

13 ~11%

-2 79

Las tnicas muestras gue no estan asociadas a una herradura son la
1 v la 5 que son respectivamente la la. vy la del eje de simetrfa,
y como se observa, ninquna de estas tiene componente imaginaria,
y solo pueden intercambiarse entre si. Mientras que el
reordenamiento de las muestras restantes se hace al cambiar de

posicién las herraduras, por ejemplo:

DFT REORDENADA:

Valor Real. Valor Imaginario.

22 [

herr.3,posc.t ~14 =5
herr.1,posc.2 -92 -79
herr.2,posc.3 13 -119
356 o

i3 119

52 749

~18 3
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cap. IV. Criptografia Digital de Voz.

como se muestra:

—— La herradura i fue reordenada a la posicién 2 sin voltearla.
~— La herradura 2 fue reordenada a la posicién 3 volteandola.
— La herradura 3 fue reordenada a la posicién 1 volteandola.

— La muestra { fue intercambiada con la muestra S.

IV.3. Criptografia en el dominio del tiempo.

IV.3.1.- Invarsitn en el tiempo.

En los sistemas tifradores que utilizan la técnica de inversién
segmentada en el tiempo, las muestras del mensaje de voz son
agrupadas en seqmentos de tiempo que son almacenados en memoria,
cada vez que se completan las muestras de un seqgmento, éstas son
entregadas al convertidor D/A en orden invertido, obteniondose de
esta farma las correspondientes muestras del criptograma. Esta
técnica es ilustrada en la fig.(4.8). En estos sistemas cifradores
el tamaMo de los seqmentos se adecua de acuerdo a los
requerimientos del sistema, evidentemente 1los segmentos grandes
causan grandes retrasos de tiempo, pero en contraste proveen bajos
residuos de inteligibilidad. En este tipo de sistemas el
mecanismo de procesar la sefal de voz en tiempo real, es

sencillo de explicar:
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cap. IV. Criptografia Digital de Voz.

mensaje original

sePtt. e AN AZ1.. . AZN ABt..c.PRAN Adte. . AGN

—> P
retraso de encifrado

criptograma

------- «ePIN. .. .A11 AzN....Az21 AgN. - . .ABs AdNe .. Aa

s
M
E CR). MENSAJE DE Y02,
1
T
[
D
: : RETRASN DE TIEMPR

— o e
s ) ENCIFRADD
M (B). CRIPTOGRAMB DE YDZ.
[
L
I
T
U
D

TIEMPO

FIG. (4.8 INVERSION SEGMENTADR EN EL TIEMPD.
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cap. IV. Criptografia Digital de Vor.

Como =se muestra arriba, es suficiente tener almacenado dos
seqmentos de vaoz. Mientras en un seqmento se van almacenando las
muestras en el otro, se sacan en orden invertido.

Un sistema cifrador de este tipo puede ser implementado usando
una memoria RAM como se muestra en la fig.{4.9), en este caso,
el tamafio de la RAM restringe la longitud de tiempo para los

sogmentos. En este tipo de sistemas el método de encifrado y el de

descifrado es idéntico. Ya que es claro que si nosotros
ejecutamos inversién en el tiempo sobre una seffal donde
MEMSHJE CRIFTOGRAMA
—3 A/D CIFRADOR o D/ ——
DE Vb2 Y DE vO2.
¥

RAM

FIG. (4.9) CIFRADOR DE INVERSION DE SEGMENTOS
EN EL TIEMPD

105



cap. IV. Criptografia Digital de Voz.

los segmentos ya estan invertidos, (criptograma). entonces, dado
que no cambiamos las longitudes de los seqmentos que se usa el
mismo periodo de tiempo, el transmisor y el receptor deben
estar en completa sincraonia.

La técnica de inversién en el tiempo ofrece una relativa
sequridad, y como consecuencia, €s concebida generalmente como una
técnica de privacia de voz. Sin embargo, la simplicidad y baio
costo de su implementacion, con un microprocesadar y con  un
circuito sencillo, permite que ésta técnica se use en situaciones
donde la sequridad no es un parametro de egtricta importancia.
Esta técnica no contiene ninguna llave y por lo tanto, se
asemeja mas a un cédigo antes que a un sistema cifrador.

Se puede introducir una llave para cbtener una variaciéon en el
tamaffo de los segmentas, pero, como ya vimos antes, el tamafo de
la RAM restringe los posibles tamafos de los seqmentos, de esta
forma las longitudes de 1laos segmentos estan destinadas a ser
limitadas a un rangn pequefo. La sequridad extra obtenida al
agregar una llave es limitada. Una razén para esto es que si un
interceptor tiene un receptor ajustable a una longitud de
segmento, que esté sobre el tamafo promedio de todas las
posibilidades, entonces se puede obtener una seffal que, aunque no
se escuche perfectamente, exhibira una muy alta inteligibilidad

residual .
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cap. IV. Criptografia Digital de Voz.

IV.3.2.- Reordenamiento de muestras en el tiempo.

Los sistemas cifradores que usan este motodo funcionan de 1la

siguiente manera, observar la fiqura (4.10):

A
\wx_,//w/\’\ﬁ“

B>
ad ja5 a2l 18 agl
al a X
ai
T T,
all all
all al§
O
3. a6 5 a1
3. ) 97 ale 19 a2l a
T TRTE e oo
LLi i I - ot
i ] l !
all 12 all
“F a1y 915 a13

D>
AA/VJ\.-"\ P {\/\/\A\v/ 1
VYV

FIG. (4.10) REORDENAMIENTO DE MUESTRAS EN EL TIEMPD
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cap. IV. Criptografia Digital de Voz.

-

a) Se recibe el mensaje analogico de voz.

b) A traves de un convertidor A/D, se obtiene el mensaje digital

de voz.

c) El mensaje digital de voz se transfaorma en el criptograma

digital, esto se realiza reordenanado las muestras de cada

bloque del mensaje.

d

A través de un convertidor D/7A, se obtiene un criptograma

analdgico.

Para el ejemplo de la fiqura (4.10), 1los blogues fueron de 8

muestras y se usé repetitivamente la permutacién:

1 2 8 43078
G 44 3 03 22

{ 1

Que puede implementarse con un registro de corrimiento.

En esta técnica, un simple par de permutaciones sistematicas son
suficientes para obtener bajos niveles de inteligibilidad.

Los dos principales inconvenientes para adoptar este metodo son:
el acompaffamiento de la extensién del ancho de banda y la

integridad de las muestras individuales.

108



cap., IV. Criptografia Digital de Voz.

Como se observa en la fiqura (4.11), este tipo de sistemas
cifradores tienen una etapa de prefiltrado para evitar que el
ancho de banda de la seffal procesada se expanda.

El problema de preservar 1la integridad de las muestras es
considerablemente mas dificil. Para un canal de comunicacién
real, es casi inevitable que la sefial sea distorsionada.

Y estos niveles de distorsicdn llegan a ser significativamente mas
perceptibles cuando se presentan las discontinuidades en 1la

operacidén inversa del reordenamiento.

FENSALIE
FILTRD p
DE W02~ ey mags [ D o
REORDENADOR
CRIFTOGRAMA
FILTRD
DE vz, “|ppsp gmups [] OFP

FIG. (4.11>.REDRDENAMIEMTO DE MUESTRAS EM EL TIEMPO,
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cap. IV. Criptografia Digital de Voz.

IV.3.3.- Permutacién de blogques en el tiempo.

En esta técnica la seffal analdgica es dividida en periodos iquales
de tiempo llamados marcos. Cada marco es entonces subdividido en
pequelos periodos de tiempo llamados seqmentos, obteniendose de
esta forma el blogue de criptograma. Este proceso es ilustrado en

la figura (4.12), en la fiqura (4.13) se muestran los marcos de

MENSRJE DE uD2.

1j213{4|5ie{1]n

l PERMUTADOR 12 |B |63 ]|1]58]1

CRIPTOGRAMA
DE V02,

FIG.¢4.12). PERMUTACION DE BLOOUES EN EL TIEMPR

mensaje de voz y su respectivo marco de criptograma de voz, para

el proceso ilustrado en la fiqura (4.12).
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cap. IV. Criptagrafia Digital de Voz.

4 MARCO DE vo2, P
SEEGMENTD : : : : :
iy : : :

MRARCD PERMUTRADL.
Y 2 B B 3 1 5 1

FIG, (4.13) PERMUTACION DE UN MARCO DE YOZ.

En el disefio de este tipo de sistemas cifradores es importante Ja
eleccidn de tres parametros: longitud del seqmento, longitud del

marco y tipo de permutador. Veamos las consideraciones para estos

parametros.



cap. IV, Criptografia Digital de Voz.

Tamafo del segmento:

El tamafo del segmento debe ser lo suficientemente pequeffo para
que no cantenga mas de un fonema, pero, entre mas pequefioc sea el
segmento, habra mavores discontinuidades en la seffal recuperada,
lo cual provoca una expansién del ancho de banda, ya que estos

sthitos cambios implican compaonentes de alta frecuencia.

Longitud de marco:

La longitud de marco afecta el retraso entre el mensaje de voz
analégico transmitido y el mensaje de voz recibido. Tomando como
ejemplo el proceso mostrade en la fiqura (4.12), la 1longitud del
segmento es iqual a T seg., entonces se requiere de 87 seqg., para
que los ocho seqgmentos que conforman un marco entren al
parmutador, consecuentemente no se puede empezar a transmitir los
segmentos basta que no se encuentre el grupo de estas ocho
segmentos en el permutador, para que de esta {forma se transmita
el marco de voz reordenado, Esto significa que el receptor no
puede empezar a decifrar hasta que haya recibido los ocho
segmentos, lo cual implica otro retraso de 8T seq. Por lo tanto,
el retraso total para un segmento de voz degde la transmisién
hasta la recepcién es de 16T seg. La situacidén anterior es
mostrada en la fiqura (4.14). En general, el tiempo de retraso
total para un sistema con s segmentos por marco con  una longitud

por marco de T seq, es 28T seg.
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cap. IV, Criptografia Digital de Voz.

Desde el punto de vista de sequridad es aconsejable longitudes de
marcos grandes, va que si tenemos s seqementos por marco, entonces
tenemos s! permutaciones posibles. Bi s! permutaciones son pocas,
evidentemente facilitamos la labor del criptoanalista. El numero
sugerido varia de 4 a 16 seqmentos, que son los ranqgos usados en

este tipo de sistemas.

: MENSRJE . CRIPTOGRAMA @ MENSAJE :
: : : RECXBIDD :
: P——s 167 . — :
t1]zfafuis|&]1]a] ; :
P =it : :
; {s]4lejrfa]a]s]a]

: [Tela[4]s]6[q]e]
f:0 F:87 F:16T

FIG.C4.14) .DIAGRAMA DE TIEMPOS PARA UN MORLCO DE Vo2,

113



cap. IV. Criptografia Digital de Voz,.

Tipo de permutador:

Se pusde tener una clave, la cual selecciona una permutacion fija,
esta permutacidn es usada para transmitir todos los marcos de voz
del criptograma. Este tipo de seleccidn es aconsejable para la
transmisi on de mensajes cortos.

De otra manera, para cada marco, se puede utilizar un generador
de numeros pseudoaleatorios para seleccionar una permutacién. Del
ejemplo de la figura (4.12), si tenemos 8 seqmentos por marca, el
namero total de permutaciones disponibles es de 8!=40,320, paera de
este numero de permutaciones no todas pueden ser utilizadas. Por

ejemplo la permutacion:

[1280567l]
24 8 433708

tiene un alto grado de inteligibilidad residual, por 1o que
después de alqunas repeticiones del mensaje lo podrj amos entender.
Una forma para utilizar so0lo las "buenas"” permutaciones es
almacenando éstas en una memoria ROM. Posteriormente con un
generador de secuencias se accesa la memoria ROM para obtener las

permutaciones.
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IV.4.~ Criptografia en la amplitud.

El principio de funcionamiento de los cifradores de amplitud de
seffales de vo: se basa en el enmascaramiento del mensaie, es
decir, se refiere a la adicion lineal de amplitudes
pseudoaleatorias a las amplitudes de la sefal de voz.

Un ejempln de este tipo de sistemas cifradores usa la adicién de
amplitudes de ruido pseudonaleatorio utilizando la funcién médula.
En este método se asume que las amplitudes de las muestras del
mensaje de voz caen dentro del intervalo (-A,A), asimismo, las
mnuestras de amplitudes del ruido pseudoaleatorio estan
uni formemente distribuidas en 21 mismo intervalo.

A la muestra de amplitud del mensaje vy a la muestra de amplitud

del ruido pseudoaleatorio se le adiciona A:

Ma=H+A (mensaje)

Ra=R+A (ruido)

De tal forma, ambas muestras de amplitudes estaran en ©l intervalo
{0,2A). Estas nuevas amplitudes son las que se usan para obtener
el criptograma de voz:; a la muastra de amplitud de ruido
pseudoaleatorio Ra se le aplica la funcion mddulo 2R, se le
suma la muestra de amplitud del mensaje MA vy se le resta A para

obtener la muestra del criptograma:

115



cap. IV. Criptografia Digital de Voz.

Ca=Ma+(RA mod 2A)

C=Ca-A {Criptograma a transmir)

Ya en el receptor, para recuperar la muestra del mensaje de voz a
partir de la muestra del criptograma, a la muestra de amplitud del
ruido pseudoaleatorio RA se le aplica la funcidn médulo 2A, este
resultado es restado de la muestra de amplitud del criptograma Ca,

y finalmente a Ca se le resta A para recuperar el mensaje:

Ma=Ca~(RA mod 2A)

c=Ma-A
Por ejemplo:
Sea M=-3, R=4 (amplitudes del mensaje vy del ruido
respectivamente)
A=S5 {ranqo de amplitudes soportadas: (-Q,A) )

entonces:

Ma=M+A Ma=-3+5=2

RA=R+A RA=445=9

Ca=Ma+ (RA mod 24)
Ca=2+% mod $0
Ca=2+1=3

C=Ca~A
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C=3-5=~2 (amplitud de la muestra del criptograma
a transmitir)
Ma=Ca—(RA mod 2A)
MA=3-9 mod 2A
MA=3~1=2

H=Ma~A=~5=~3 (amplitud de la muestra del mensaje recibido)

Una de las mayores ventajas que presenta este motodo es la
posibilidad que la sefial del criptograma se escuche como ruido
blanco, ademis de la gran cantidad del namero de amplitudes del
ruido pseudoaleatorio gque pueden qenerarse.

La principal desventaja de este método es la pérdida significativa
en la relacién seMal-ruido en el receptor, debido a Que parte de
la energia se pierde en el receptor debido al  ruido

pseudoaleatorio que se transmitid.

IV.5. Criptografia bidimensional.

La criptografia bidimensional se refiere a los métodos que
combinan dos técnicas de enciframientn, una en el dominio del
tiempo v el otro en el dominio de la amplitud. Por ejemplo,
combinar el método de inversion en frecuencia con el método de
permutacién de bloques en el tiempo, a combinar un reordenador de
bandas de frecuencia con un permutador de bloques en el tiempo.

Estos sistemas cifradores presentan una mayor sequridad, pero a la

vez su implementacién tiene un mayor grado de dificultad.
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V.1.~ Introduccisén.

Los procesos de simulacion fueron realizados en dos etapas, para
que de esta forma se alcanzaran los objetivos que se pretendian.
La primera etapa de las simulaciones fue desarrollada en una
computadora PC-XT, junto con algunos otros recursos requeridos. Ya
que la segunda etapa se trabajé con e1 conocimienta adouirido de
la primera, obteniéndose como producto final los parametros
éptimos de los métodos cifradores que se pueden implementar en la

arquitectura suqerida.

V.2. Simulaciones en PC.

Los objetivos gue se cubrieron en esta fase fueron los siguientes:

a) Implementar mediante software 11os elementos de criptagraffa

requeridos, yva vistos en el capitulo IIl.

b} Implementar mediante software los elementos de los

alqoritmos disefiados de los métodos cifradores.
c) Observar la inteligibilidad residual de los métodos cifradores,

as{ como observar su comportamiento, tanto en el dominio del

tiempo, como en el dominio de la amplitud.
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Cap. V. Bimulacitn de Métodos.

V.2.1. Equipo para las simulacionas.

Para realizar las simulaciones se conté con el siquiente equipo,

observar fig.(5.1):

F
I oooer LEY p
T
R
]
R
5 o/R | b
. A 1_ SERIE/
R PARALELD |1}
R .
Er
A0 | |4 i
MENSRAJE 1
CRIFTOGRAMA
ANALOGICT

TRARJETR DE INTERFASE ANALOGICA

FIG. (5.1} EQUIPD OTILYIZRDO PARA LR SIMULACYON DE MEYODOS CRIPTRGRAFICOS.
(FASE I}
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Cap. V. SB8imulacidn de Métodos.

a.— Computadora persanal: computadora PC-XT, con 640 kbytes de
memoria RAM.

b.~ Tarjeta de desarrollo para la interfase analégica de 1la
computadora PC-XT. Tarjeta que cuenta con CODEC de 8 bits,
filtro paso-bajas de J00 a 3300 Hz y caompresién ley u v manejo
del controlador DMA 8237.

c.~ Equipo modular estereofénico.

La frecuencia de muestreo fue de B8 KHz y la duracién del mensaje

de voz fue de Bseg. Los programas de las simulaciones fueron
desarrollados en lenguaje pascal y el tamaffo de los blogues fue de
128 muestras. Finalmente, para los métodos de permutacién fueron

utilizadas las funciones para permutaciones uniformes:

:=k‘m mod N

m=k c mod N
2

donde
kik2 (mod N) = 1§ Y
m= 1,2,3,...N

v. donde:

N: numero total de blogques a encifrar (cada bloque
tiene 128 muestras).

c: numero de blogque asignado en el criptograma al
bloque m del mensaje.

ki: clave de encifrado.

kz: clave de descifrado.
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Cap. V. Bimulacitn de MAtodos.

La clave k1 se obtuvo mediante la funci¢n de turbo pascal que
genera nomeros pseudoaleatorios.
Por ejemplo:

S n=32
con k=7 y ka=23

entances:
kikz=161 mod 32=1

La €ig.(5.2) muestra 1la matriz de permutaciones para este

ejemplo.

DIRECCION BLOOUES DE SALIDA.

D 1 Ll
I -
R.
DIRECCION DE HLOOUE
EMTRADR SALIDA q
1 1
2 1M L
3 2l a
[] 28
g 3 .
E 1 I
1 11 E
] T s
E
N
T.

FIG. (S.2). PERMUTACLONES UNIFORMES
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V.2.2.~ Resultados de la primera etapa.

V.2,2.1.~ Tiempo de retraso.

El tiempo de retraso es la adicién del tiempo de encifrado mas el
tiempo de descifrado. en la tabla S.1 se muestran los tiempos de

retraso para los cuatro métodos simulados, mas importantes.

METODDO TIEMPO DE RETRASO (seq.)
a Inversidn en frecuencia. 84.73
b Inversién en el tiempo. 70.36
Permutaciéon de bloques
c en el tiempo. 115.40
d Bidimensional c y a 129.5%

TABLA 5.1. TIEMPOS DE RETRASO.

El tiempo de retraso es unc de los parametros importantes en los
sistemas cifradores, comp se observa en la tabla S.1, entre mas
camplejo es un sistema cifrador, mayor es su tiempo de retraso. y
generalmente, entre mayor complejidad tenqa un sistema cifrador,
mayor es su qrado de sequridad. Los tiempos de retraso son

aceptables hasta de 100 mueg. para este tipo de cifradores.
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V.2.2.2.~ Inteligibilidad Residual.

El término inteligibilidad residual se refiere al grado de
reconicimiento de un mensaje de voz.

Para entender de una mejor manera lo que es intelegibilidad
residual, supongamos el siguiente ejemplo:

El unico idioma que canocemos es el espafiol, v queremos entender
la platica entre un brasilefo y un aleman, sabremos el tema de su
platica si ésta es en portugués. Ya que esta lengua tiene
similitudes con el espaffol, pero si la platica fuera en alemin,
sequramente no entenderf{amos nada de lo que estian hablando. La
similitud existente entre el portuqués y el espafiol se debe a las
rajces latinas de ambos, por lo que hay palabras iquales con el
mismo siqnificado. Estas palabras, para nuestro ejemplo, son la
intelegibilidad residual del portuqués respecto al espaffol vy
viceversa.

La inteligibilidad residual es una medida subjetiva, nosotros para
evaluarla en nuestros métodos criptograficos. Bolicitamos a
distintas personas que nos hicieron favor de escuchar lo0s

distintos criptogramas, de lo que resulté:
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Cap. V. SismulaciOn de Mitodos,

Inversion de muestras en t.

mayor Inversién en frecuencia.
inteligibilidad
residual Permutacion de bloques en t.

Bidimensional.

V.2.2.3.~ Comprabaciones graficax.

El aspecto grafico fue muy importante, vya que nos permitiéd
camprobar y observar alqunas consideraciones va mostradas en
el capitulo anterior. En la fig. (5.3) se muestra un segmento
del mensaje de voz vy sus respectivos criptogramas de voz, tanto en
el dominio del tiempo como en el dominio de la frecuencia.

En estas fiquras se excluyen las primeras componentes espectrales.
Si al espectro de la fig. (5.3b), lo dividiramos en daos partes con
un corte en el eje de simetrfa, e intercambiamos ambas partes, el
espectro resultante seri el correspondiente al de la fiq. (5.3a3,
que es el espectro del mensaje original. De esta forma comprobamos
que para invertir la frecuencia, que es un recorrimiento del
espectro, basta cambiar el signo de las amplitudes impares del
mensaje.

El segmento en el tiempo de la fig (5.3c) es el segmento invertido
del mensaje de voz, fig. (5.3a), como padra observarse. Pero las
respectivas densidades espectrales son iguales. Con lo cual

comprobamos que la inversion de la FFT, excluyendo la primera
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muestra causa una inversién en el tiempo. La inversion en el
tiempo repercute en las componentes reales e imaginarias del

espectro, como se ohserva en el siquiente ejemplo:

t.os valores discretizados del mensaije son:

VALOR REAL VALOR IMAGINARIO -«
1 ot
2 0i
3 0i
4 0i

La FFT del mensaje es:

AMPLITUD VALOR REAL VALOR IMAGINARIO
20000.00 20000 01
5656.85 -4000 ~4000i
4000.00 ~4000 Qi
5654.85 -4000 40001

Los valores discretizados del criptograma son:

VALOR REAL VALOR IMAGINARIO
4 0i
3 Oi
2 0i
1 0i
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La FFT del criptograma es:

AMPLITUD VALOR REAL VALOR IMAGINARIO
20000.00 20000 0i
T656.85 4000 4000i
4000.00 4000 oi
9656.85 4000 -4000i1

Como se obhserva las magnitudes de la FFT no varfian, pero si varian

los signos de las componentes reales e imaginarias.
V.3.~ Simulaciones en TMS32010.

El objetivo en esta sequnda etapa de simulaciones era abservar el
comportamiento de los métodos cifradores, dque en la etapa
anterior estaban desarrollados en lenquaje de alto nivel,
correspondia implementarlos en lenquaje ensamblador del TMS320t0.
En esta parte se compararon los tiempos de retraso vy la

inteligibilidad residual de los distintos metados.

V.3.1- Equipo para las simulaciones.

El equipe utilizado para las simulaciones fue el siquiente,
observar fig. (5.4):

a) Modulo de Evaluacién del TMS32010.
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b) Tarjeta de interfase analdgica (AIB) del THMS32010.

c) Computadora PC-XT.

d) Grabadora.

MOOULE DE o 'llfllqgr.é%rrn :EEE

EVALUR s p

i ANRLOGICR
8

GRABADORA

COMPUTROORA

PC-XT

FIG. (5.4) EQUIPE PARR LA SIMULACION DE FIETEDOS CIFRADORES
(FRSE II

V.3.1.1.- Microprocesador TMS32010.

Los prud}amas son  desarrollados en la computadora PC-XT con
cualquier editor. Mediante cierta comunicacién se transfieren al
médulo de evaluacién, €1 cual, al recibirlos los va ensamblando.
Desde el monitor conectado al m&dulo de evaluacién se manipula
éste vy se ejecutan los programas. A continuacién se describen las

caracter{sticas del microprocesador TMS32010.
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1. Arquitectura Harvard Modificada.

.

2. Pipeling.
3. Hardware dedicada a multiplicaciones.
4. Instrucciones especiales para el procesamiento digital de

sefiales.

V.3.2.1.8.~ Arquitectura Harvard.

El TMS32010 utiliza una arquitectura Harvard modificada para tener
flexibilidad y comodidad. En una arquitectura Harvard el programa
vy los datos se almacenan en 2 memorias separadas, permitiendo una
total coincidencia en parte de las instrucciones FETCH y EXECUTE.
Las modificaciones en la familia TMS de la arquitectura Harvard
permite mayor transferencia entre la memoria de datos y de
programa, de este mondo se incrementa la flexibilidad del
dispositivo. Esta modificacidén de la arquitectura elimina la
necesidad de dividir 1los coeficientes de la ROM y tambien
maximiza el poder de procesamiento para mantener los dos bus de
estructura separados, {programa y datos), pars una ejecucién

totalmente rapida.

V.3.1.1.2.~ Pipelining.

En conjunci®n con la arquitectura Harvard, el pipelining es usado

extensivamente para reducir el tiempo de ciclo de una instruccion,
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para'que ésta sea absolutamente minima. El pipelining puede ser en
cualquiera de 2 de los 4 niveles, dependiendo de que procesador de
la familia es usado. La arquitectura de la familia TMS5320 usa wun
pipelining de 2 niveles para gsta primera generacién como el
TMS32010, un pipelining de 3 niveles para la segunda generacién vy
un pipelining de 4 niveles para los procesadores de la tercera
qeneracion. De forma tal que el dispositivo procesa de 2 a 4
instrucciones en paralelo y cada instruccién estid en un diferente
estado en la ejecucion. La fig. (5.8), muestra un ejemplo de una

operacién pipeline de tres niveles.

prefetch < >¢ 3¢ (==
decode < Liimt >¢ N >¢ Nt EX Saand
execute PN SRS . ~F S > g

FI1G. (5.5). DPERACION PIPELINE DE TRES NIVELES.

En la operacién pipeline, las operaciones prefetch, decodificacidn
y ejecucién pueden ser manejadas independientemente, asi permite
la ejecucién de operaciones en traslape. Durante un ciclo de
instruccion, tres diferentes instrucciones son activadas, en cada
uno de los diferentes estados de terminacion.

Por ejemplo, como la Nova instrucciéon esta inicialmente en

prefetch, la previa (N—-l)uvo instruccitn esti iniciando la
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decodificacion y la (N—2)°V° esti iniciando la ejecucién. En

general la pipeline es transparente al usuario.

Ve3.1.1.3.~ Hardware dedicado a multiplicaciones.

La multiplicacién es una parte importante en el procesamiento
digital de seffales. La velocidad de la realizaciéon de las
multiplicaciones es debida al alto desarrollo del procesador
digital de seffales. En los microprocesadores de propésito general,
la instruccién de la multiplicacién es construida por una serie de
sumas, por lo tanto toman muchos ciclos de instruccién.

En la familia TMS8320 1la multiplicacion esta en una sola
instruccién de un ciclo, como resultado de un Hardware dedicado a

las multiplicaciones.

V.3.1.1.4.- Instrucciones especiales para el procesamiento digital

de seffalas.

Otra caracteristica del microprocesador TMS32010 &s el uso de
instrucciones especiales. Estas instrucciones estan enfocadas para
realizar las operaciones aritméticas requeridas en el
procesamiento digital de seffales, como las sumatorias de
productos, de una manera mis fAcil. Existen ademis instrucciones
gue realizan un conjunto de instrucciones en un ciclo y de ésta

faorma se reducen los numeros de ciclos por instruccién.
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V.3.1.1.8.- Ciclos rapidos de instruccién.

La capacidad de procesamiento en tiempo real es 4 veces mejorado
por la velocidad del procesador en la ejecuciédn de lag
instrucciones.

El tiempo del ciclo de instruccién para el microprocesador
TMS32010 es de 140 a 200 nas.

La familia de procesadares TMS320 es altamente sequra para muchas
aplicaciones de procesamiento digital de seffales en tiempo real.
Como podemos ver en la fig. (5.6), muchos ciclos de instruccién
son adecuados para el proceso de la seffal o para generar comandos
para aplicaciones en tiempo real. Por lo tanto, para simples
aplicaciones de control, los microprocesadores de propésito
general o controladores pueden ser adecuados. Sin embargo para
muchas aplicaciones de control con rigurosns procesas matemiticos,
tales como robotica y control adaptivo, los nmicroprocesadores
digitales de sefales tienen un mejor uso. El namero de ciclos de
instruccidén adecuado es reducidn a medida que incrementemos el
periodo de muestreo, de B KHz. para las aplicaciones tipicas de
telecomunicaciones y de 40 a 48 KHz. para procesamiento de audio.
Alqunas de estas aplicaciones de tiempo real requieren solo de
unos pocos cientos de instrucciones por muestra en 21 THMS32010.
Para aplicaciones con alto promedio de muestreo, como
procesamiento de imigenes o video, el procesador digital de

seffales adecuado todavia no es capaz de manejar el procesamiento
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memoria de datos es de 144 x 16 bits y es de tipoc RAM. Los 4
elementos aritméticos basicos del TMS532010 son: Alu, Acumulador,
el Multiplicador y 1lbs Reqgistros de Corrimiento. Todas las
operaciones aritméticas son ejecutadas usando aritmética de

complemento a 2.

ALUs Es= una unidad aritmética 1égica de propésito aqeneral que
apera con una palabra de datos de 32 bits. bLa unidad puede

sumar, restar y ejecutar operaciones logicas.

ACUMULADOR: E1 acumulador almacena la salida del ALU y también 1la
entrada, ¢ste opera con una palabra de longitud de 32 bits,
el acumulador esta dividido en partes: palabra alta (bits
31-14) y palabra baja (bits 15-0). Las instrucciones estan
pravistas para almacenar estas dos partes del acumulador en
la memoria de datos, (S5ACH para almacenar la parte alta en el
acumulador y SACL para almacenar la parte baja del

acumul ador .

MULTIPLICADOR:T El multiplicador paralelo de 16 x 16 bits consiste
de 3 unidades: El registro T, el registro P y el arreglo de
multiplicacién. El registro T es un reqistro de 16 bits que
almacena al nultiplicando, mientras que el registro P es un
registro de 32 bits que almacena el producto. Con el

proposito para usar el multiplicador, el multiplicando puede
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primero ser cargado de la RAM de datos al registro T,
usando alquna de las siguientes instrucciones: LT, LTA o
LTD. Entonces las instrucciones MPY (multiplicacién) o MPYK
(multiplicacion inmediata) son ejecutadas. Estas operaciones
de multiplicar y acumular, pueden ser acompafadas en 2 ciclos

de instruccion con las instrucciones LTA/LTD .

REGS. DE CORRIMIENTO: Dos carrimientos son habilitados para la
manipulacion de datos: El primero ejecuta un corrimiento a
la izquierda de 0 -~ 16 bits sobre todas las palabras de 1la
memoria de datos que estan por ser cargados, sustratdos o
sumados al acumulador. El segundo, un corrimiento paralelo,
activado por 1la instruccién SACH puede ejecutar un

corrimiento de O, 1 0 4 bits.

V.3.1.2.- Tarjeta de interface analdgica del TMB8320{10 (AIB).

El propésito de esta descripcisn, del uso de la tarjeta de

interface analégica del TM532010, es que sirva como una referencia

que informe de las caracteristicas de la misma.

V.3.1.2.1.~ Dascripcidn.

La tarjeta de interface analdgica es una herramienta educacional,

que provee interfases A/D y D/A para el médulo de evaluacidén del
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TMS32010. La AlIB provee convertidores A/D y D/A de 12 bits con
puertos de expansion para otros convertidores adicionales. En  la
fig. (5.8), se muestra un diagrama a blogues de la tarjeta de

interface analégica del TMS:
(————— [ MEMORIA CONECTOR
KEXTENDIDA. bk
DPECODIFIC. -
KX PANSION.
DE X/0. B NSE
PUERTO DK
||| 2A%ipA pE SALIDA DE
- EXPANSION,
= 10 sI1TS.

DECODIFIC.
DE TBLW.
TME320 SALIDA DE
DIRECC, —|- SALIDA _‘::::;A
TARGEY — ANALOOGICA.
= H o 22 vp-y
BOCKET DATOS BUFFER DEL
DUS DE DATOS
T YY) FPUERTO DE
| ™ il T
=] EXPANSION, _1 ox
nEgInTRe e B
DE CONTROL —+
F ZNTRAL
—1-1- ENTRADA —
or ze
- ANALOGICA,

REAGISTRO
DR STATUS,

[

lef—{—f RELOJ D=E
t—| MuxsreEo.

FIG. (5.8), DIAGRAMA A BLDQUES DEL AIB DEL TMS32010.

El reloj de la tasa de muestreo de la AlP es derivado del CLKOUT

en el TMS32010, vy pumde ser programado para proveer entradas o
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salidas analdgicas o ambas. Esta tiene 2 filtros analdgicos
paso-bajas. Un filtro a la entrada del A/D limita la entrada a la
banda para minimizar los efectos del ruido. El otro filtro esta
colocade a la salida del D/A. La respuesta de frecuencia de 1los
filtros es controlada por la variacién de componentes externos en
los estados del filtro. La frecuencia de corte de los filtros es

de 4.7 KHz., pero pueden ser programados para su uso.

V.3.1.2.2.- Caracteristicas.

La AIB provee una combinacidn de caracteristicas que cubren muchas

aplicaciones, mientras mantienen flerxibilidad para expansién:

- Convertidor A/D de 12 bits.

= Convertidor D/A de 12 bits.

«~ Un puerto de salida de 14 bits, para adicionales A/D.
- Un puerto de entrada de 16 bits, para adicionales D/A.
- Dos filtros paso bajas.

= Amplificador de audio.

~ Tabla de escritura (TBLW decodificada).

- Memoria de datos de /0 extendida.

-~ Area para aplicaciones.
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V.3.1.2.3.~ Especificaciones Ganerales.

CONVERTIDOR ANALOGICO - DIGITAL.

~ resolucidn : 12 bits.
-~ entrada analégica : 10 v a +10 v
- salida digital 1 16 bits en complemento a 2.

— tiempo de conversién : 25 pus. (maximo).

MUESTREO Y RETENCION.

- tiempo de adquisicién a 0.1%Z : 4 us.
- promedio de salida : 0.3 V/seq.

~ paso de retencion : 16 bits en compl. a 2

CONVERTIDOR DIGITAL -~ ANALOGICO.

= resolucidn 3 12 bits.
- salida analégica :t=10 v a +10 v
- entrada digital : 16 bits en complemento a 2.

- tiempo de asentamiento : 25 us.

RELOJ DE MUESTREO.

- ranqo : 76,29 Hz. a 5.00 MHz.

MEMORIA DE DATOS EXTENDIDA.

~ capacidad de la tarjeta : 8192 X 16 bits.
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V.3.2,~ Resultados de la sequnda etapa.

El listado de los programas de los principales métodos y de
algunas de sus combinaciones se presentan en el apéndice. La forma
en que estan diseffados los programas de los métodos cifradores
basicos permiten usar éstas como subrutinas, para desarjrullar
sistemas mas complejos y de esta forma reducir la inteligibilidad
residual. Pero deben tenerse en cuenta los tiempos de retardo para
no rebasar los cien milisequndos que es el tiempo razonble de
retraso en este tipo de sistemas cifradores.

Nuestro almacenamiento estA restringido para almacenar hasta 128
muestras aproximadamente, ya que la memoria de datos del TMS32010
es de 144 palabras de 16 bits. En todos los programas los
parametros importantes, como tamafio de marco, tamaffo de segmento,
etc. estan en memoria de programa, para tener de esta forma una

facilidad en la modificacién de parametros desde el monitor,

V.3.2.1.- Dascripcidén de los programas de los principales wmétodos

de cifrado.

En el método de inversidon en frecuencia, la muestra A/D es
alamacenada en una localidad de memoria de datos. Mediante una
bandera se determina si es muestra impar, si esto ocurre,
multiplicamos esta muestra por -1 y le restamos una unidad. Esta

tultima resta se dehe hacer ya que el TMS32010 trabaja con
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aritmética de complementa a 2 y para cambiar la polaridad de un
voltaje de salida de 1a AIB, basta con cambiar el valor de cada
bit. Ya que por ejemplo, para sacar un voltaje de 10 volts, se
debe mandar por el puerto dos un valor de BOOOH y para sacar un

voltaje de —10 volts se debe mandar un valor de 7FFF".

En el método de inversidén de muestras en el tiempo, se utilizaron
dos segmentos contiguos que conforman un bloque. En el primer
segmento se van almacenando las muestras y en el segundo se van
vaciando en orden inverso. De esta forma, mientras se va 1llenando
el blaoque por el inicio, se va vaciando por el final. Al  terminar
de vaciar el blogque, que ocurre al mismo tiempo de terminar de
llenar el bloque, se intercambian los apuntadores de inicio de

llenado e inicio de vaciado.

En el método de permutacidén de bloques en el tiempo, entra el
aspecto de pseudoaleatoridad. Este aspecto se implementd a un
nivel muy simple con un registro de corrimiento de siete estados.
En el apéndice mostramos un qenerador de namerns pseudoaleatorios
para que a modo de subrutina se implemente. La idea de implementar
el registro de corrimiento tuvo la finalidad de comparar métodos
de permutaciones en igualdad de circunstancias, ya que conociamos
el desempefo del registro de corrimiento. En este m&étodo

utilizamos dos marcos y dos etapas de proceso:
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Etapa 1. LlLenado secuencial de marco 1| y vaciado permutando los

segmentos del marco 2.

Etapa 2. LLenado secuencial de marco 2 y vaciadao permutando los

segmentos del marco 1.
Estas dos etapas se van alternando todo el tiempo, pero al
ocurrir cambio de etapa se cambian direccidén de inicio de 1lenado

vy magnitud de offset de vaciado.

El generador de nimeros aleatorios propueste en el apéndice se

basa en 21 usoc de la ecuacién del método de congruencia lineals

R = (a Rn + c) mod m

donde:
R >= 0
a > 0
c >0

m > R, a, ¢
Estos parametros se encuentran en memoria de programa para su

facil manipulacién, de la eleccidén de estos parametros depende la

periodicidad del generador dé numeres pseudoaleatorios:
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~El médulo m debe ser bastante grande ya que determina el rango de

los nGmeros pseudoaleatorios.

~El multiplicador a debe ser bastante grande.

-El incremento © debe ser bastante pequefio.

-L.a semilla R debe ser un namero pequefio.

De la eleccidén de estos parametros depende la periodicidad del

qenerador de nameros pseudoaleatorios.

V.3.2.2.- Ratraso de tiempo.

Los retrasos de tiempo observados en los mdtodps cifradores caen

dentro de los limites aceptados, (aproximadamente cien

milisegundos), esto lo podemos ohservar a continuacién:

ciclos por reiraso
wegundo da liempo (meg
&) Inversidn en frecuencia 137,088 0.02741760
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ciclos por

segundo
b) Inversidn de muestras en
el tiempo.
tongitud det
segmento
32 81,648
48 81,312
€) Permutaciones de bloques en
el tiempo.
tongitud del segmento por
segmento marco
8 7 124,704
4 7 176.832
2 7 281,088
d) permutacién de bloques en
el tiempo, con inversién en
tiempo en segmentas.
longitud del segmento por
segmentio morco
q 7 168,768
2 7 244,960
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reiraso

de tiempo (mog)

0.0162462440

0.01626240

0.02494080
0.035346640

0.056217460

0.03375360

0.05299200
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ciclos por reiraso

segundo de lhmpo_ (sog)

®) Permutacion de bloques en

el tiempo con inversion en

frecuencia.
longitud del segmenio por
Bsoegmento marco
4 7 297,792 0.05955840
2 7 402,048 0.08040%940

) Permutacion de bloques en
el tieapo, con nversién en
tiempo en segmentos e inversion

en frecuencia.

tongitud del sogmento por
cegmento marco

4 7 289,728 0.05794550

2 7 385,920 0.07718400

De los métodos mostrados el que tuvo menor tiempo de retraso fue
el de inversion de muestras en el tiempo (método b), con lonnitud
de segmento iqual a 48. El1 mayor, retraso de tiempo le

corregpondié al método bidimensional de permutacidn de bloues en
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el tiempo con inversidén en frecuencia (método <€), para una
longitud de seqmento iqual a 2 v e]1 numero de marcos iqual a
siete .

De los resultados obtenidos se puede observar que el método d
tiene un menor retraso de tiempo que el método €, a pesar de que
el método d contempla al método c. Esto debido a las
caracteristicas del alqaritmo encifrador v a las caracter{sticas de
programacién del TMS.

Otra ohservaci®on importante se refiere al afadir el metodo a al
método ¢« o d, se incrementa de forma constante el retraso total,
el incremento es de 24 mseqg. Por lo tanto, affadir el método a a
un método combinado, es aumentar el retraso de tiempo propio del

método a.

V.3.1.3.— Inteligibilidad Residual.

La inteligibilidad residual es una medida subjetiva que puede
variar de persona a persaona. La inteligibilidad residual aumenta,
y es de poco valor su calificacién, si el calificador de ésta
conoce el mensaje original.

Para la inteliqgibilidad residual. al iqual que en la fase
anterior, diversas personas evaluaron el criptograma de voz, para
esta evaluacidn hubo dos pruebas, la primera fue reconocer a la
persona que hablaba y la sequnda reconocer el contenido del

mensaje.
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En @1 reconocimiento del parlante, todos los m&étodos pasaron la
prueba ya que nadie supo reconocer al parlante.

Socbre el contenido del mensaje, a excepcién de un método, la
inteligibilidad residual fue baja. Los métodos con menor
inteligibilidad residual fueron los métodos combinados y el método
con mayor inteligibilidad residual fue el de inversién en el

tiempo.

NETODO COMPORTAMIENTO A LA INTELIOIBILIDAD

~PERMUTACION DE " pLoauxx EN EL

TIEMPO CON INVERSION DE TIEMPO

EN SEGMENTOS I INVERSION EN

FRECUENCIA. MUY BUENO
~PERMUTACION DE HLOQUES EN EL

TIEMPO CON INVERSION EN

FRECUENCIA. MUY BUENO
~INVERSION EN FRECUENCIA CON

INVERSION EN EL TICMPO. MUY RUEINO
-PERMUTACION DE aLoauxsa EN EL

TIENFPO CON INVERSION EN TIEMPO

N SEOMENTOS.

LONGITUD DE SEOMENTO: 4 BUENO
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METODO

~INVERSION EN FRECUENCIA

~PERMUTACION bx BLOQUES EN
TIEMPO,

LONGITUD DE SEUMENTOM4
~PERMUTACION DE BLOQUES EN

TIEMPO CON INVERSION EN
EN SEOMENTOS.

LONOITUD DEL SEGMENTO! 8.
~PERMUTACION DE BLOQUES EN
TIEMPO,

LONOITUD DEL SEUMENTO! 0

~PERMUTACION DE BLOQUES EN EL

TIEMPO CON INVERSION EN TIEMPO.

LONOITUD DEL SECGENTO 2.

~PERMUTACION DE BLOQUES EN XL

TIEMPO,

LONQITUD DEL SEGMETNO: 2.

Cap. V. SBimulacidn de Métodos.

COMPORTAMIENTO A LA INTELIOGIBILIDAD

BUENO

EL

BUENO

EL

TIEMPO

REGQULAR

KL

REOULAR

ACEPTABLE

ACEPTABLE
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METODO COMPORTAMIENTO A LA INTELXIOIBILIDAD

~INVERSION DE MUESTRAS EN KL

TIEMPO, MALO

El resultado ohservado en los métodos de inversidn de muestras en
el tiempo, es debido a 1a longitud del seqmento, ya que este método
reguiere de mayores longitudes por segmento, las longitudes para
este método son  del orden de 800 muestras. Este motodo ademas
debe considerarse como un cédigo, al igqual que el meéetodo de
inversién en frecuencia. Aungque este altimo muestra buenas
resultados en conjuncién con alqgun método de permutaciones. De los

resul tados obtenidos pueden tenerse las siquientes conclusiones:

1. Pese a los buenos resultados mostrados por el métaodo de inversién

en frecuencia, no se sugiere su utilizacién como método cifrador.

2. Pese a 1los buenos resultados mostrados por el método de
inversién en frecuencia con inversién segmentada en el tiempo, no
se sugiere su utilizaciédn como método cifrador, ya gue este método

es de tipo cédiqo.

3. Es necesario hacer uso de la combinacién de dos o mas métodos.

4. Es importante hacer uso de algan método de permutaciones.
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5. En el uso de permutaciones se sugiere el uso de una llave para
modificar la secuencia del generador de numeros pseudoal eatorios.
Esto puede realizarse madificando los parAmetros del agenerador de

nameros pseudoaleatorios presentado en el apéndice.

6. Todos los métodos presentados en este trabajo no presentan
problemas con el tiempo de retraso, por lo que se sugiere aumentar

a la mayor complejidad posible.

7. Se aconseja el método de permutacién de blaques en el tiempo con
inversién de tiempo en segmentos e inversion en frecuencia como un

buen método de sequridad.

8. Se sugiere implementar diversos métados a manera de subrutina e
ir encifrando el mensaje con la eleccién de uno de estos métodos

pseudoal eatoriamente.

9. En la eleccion del método encifrador deben tenerse en
consideracion los siguientes aspectos:
a) yDe guién se debe proteger el sistema de comunicacion?
b} WGué capacidad tiene el criptoanalista de accesar el
criptaograma?
©) 30ué alcances tiene el criptoanalista?
d) 30ué consecuencias se tienen si el criptoanalista descifra el

criptograma?
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4.~ Disefio del Sistema Cifrador.

diagrama de blogues del sistema cifrador es mostrado en 1la

fig.(S5.9).

INTERFRELE
™S [y

ANALOGICA

ap

MENSRJE

CONTROLADOR n

CRIPTOGRRAMA
DE Y02,

FIG.(5.9). DIAGRAMA DE BLOQUES DEL SISTEMA CIFRADOR.
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V.4.1.~Descripcién del Funcionamiento.

Al momento de encender el equipo se inicializa el sistema (reset),
entonces el controlador empieza a funcionar. La finalidad del
controlador, implementado con dos Flip-Flop‘s, es leer las
instrucciones del algoritmo encifrador, almacenadas en la memoria
EPRDM 2732, y escribir éstas en las memorias RAM 2148 de rapido
accesn. Para realizar esta operacién el controlador se vale de un
arreglo de contadores 74171, para obtener asi ambas direcciones, de
lectura en la EPROM 2732 y de escritura en la RAM 2148, es decir,
se lee y se escribe haciendo uso de la misma direccién. Se cuenta
con dos selectores de tres estados 74241 para seleccionar quien
tendra accesn a las direcciones de la memoria RAM 2148, el acceso
lo puede tener el microprocesador TMS32010 o los contadores 74161,
También se cuenta con un decodificador 74139 para seleccionar un
renglén del arreqlo de memorias RAM 2148. En la fiq. (5.100 se

muestra el diagrama légico del sistema cifrador.
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Conclusionwes.

Shannon ‘s ideas, AROUT INFORMATION THEORY,
vere influenced by vork he did on
eriplography during Vorld Ward II.

Richard E. ®lahut.

La década de los 20°'s es una de las décadas mis creativas de este
siglo tanto en la ciencia y el arte, dentro de la criptografia es
denominada la edad de oro de las miquinas cifradoras.

Pademos justificar este calificativo si observamos la fig. (4.1),
en esta fiqura se muestran las patentes reqgistradas relacionadas
con la criptografia en los Estados Unidos. Como se observa el
primer crecimiento acelerado sobre patentes criptograficos se
muestra en la década de los 20°s , esto como resultado de 1la
experiencia adquirida saobre sequridad de la informacién en la
primera guerra mundial. Después viene un declive en el registro
de patentes, para que crezca eéste en las postrimerias de la
segunda querra mundial. A partir de 1970 se inicia el gran
crecimiento de patentes, donde la mayoria de ellas no son
aplicadas para fines bélicos, ya que para la transmisison de
informacién clasificada bélica no se dan a la 1luz pablica 1los
algoritmos cifradores que se utilizan. Cabe mencionar que desde la
primera patente criptoqgrafica en 187! hasta 1980 se tienen en los
E.U. 1769 patentes renistradas relacionadas con la criptografia.
El desarrollo de la criptografia, qgue en un principio tenia

unicamente fines belicos, actualmente, como ya hemos mencionado,

154



Conclusiones.

es utilizada ademas para otras aplicaciones.

Al ir cobrando cada vez mayor importancia los sistemas de

480

qoa

320 |

a4l

160

1861- 1871- 1881- 1881~ 1901~ 1911~ 1931~ 1931- 1541~ 1851- 18E1- 1971~
1878 1@s0 1890 1900 1910 1920 1930 1940 1950 1960 1970 1980

FIG. 6.1 NUMERD DE PATENTES ERIPTOGRAFICAS REGISTRADRS POR DECRDA EN E.U.

comunicaciaones, los sistemas cifradores también la cabran. Ya que,
como se observa en la fig. (4.2), un sistema cifrador es un

elemento de un sistema de comunicacién. Actualmente existen

asociaciaones como la American Cryptogram Association, 1a New York
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Conclusiones.

Cipher Society o revistas como Cryptologia que denotan la
importancia que va adgquiriendo dia a dia la criptografia.

El sistema cifrador de privacidad que proponemos, es para voz
analédgica por via telefénica, va que el sistema telefénico es el
mayor sistema de comunicacién internacional que existe y dentro
del cual esta nuestro sistema cifrader. Este sistema cifrgdor es
para mensajes anaiégQicos, ya que no se vislumbra a corto plazo
cambiar la red telefénica analégica por digital en el pats.
Actualmente, existen aproximadamente 40 proveedores en el mundo de
equipo cifrador, con las condiciones existentes en nuestro pats,
consideramaos que podemos crear alqoritmos cifradores o mejorar los
existentes, apoyandonos en los recursos computacionales
existentes, para desarrollar sistemas cifradores aplicables a las
necesidades que se requeriran en el pals, obviamente sin pretender

llenar al estado del arte en comunicaciones.
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no72
0673
0a74
075
0076
[slerird
Qu78
0079
QCO7A
OOT7E
007C
007D
OU7E

F0O0
Q0D

[
0038
0008
ann7
[elerdc]
Q000
QOFA
G271

EEQ
TEOL

&779
4779

TEOL
&777
4079

TEVG
&778

TEQH
6’77

ok o
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EL TIEMPO.

PRUGRﬂﬁR DE ENCIFRADD DE SEXALES ANALOGICAS OUE
OTILIZA CGL METODO DE FERMUTACION DE BLODUES - EN

RS

REARBRRERAFFESHRERE IR ERRN RN RARERRREE IR DA RN D TR NS Na ke

¥VAR (LOCALIDAES DE MEMGRIA DE DATOS)
- .

£Qu
EQU
V2 EQU
ADDER EQU
uNp EQU
OFFSET eQu
EQU
EQU
Eou
EaQu
£0U
Eou
EQU

AORG
B

114
115
11é
117
{18
119
120
121
122
123
124
125

126

[
BEGIN

-
#CUNST (LOCALIDAES DE MEMORIA DE PROGRAMA)

»
oNE DATA
NREGIS DATA
INICO DATA
IMICL DATA
MOFFFSE DATA
SEGML DATA
SEGMN DATA
TOFF DATA
OFFT DATA
MODO DATA
RATE DATA
*

BEGIN LDPk.
*
LACK
THLR
ouT
LACK

TOLR
ouT

LACK
TOLR

LACK
TDLR

1

7
S7
1
56
e

7
Se
<
SEA

&25
0

RATE
TEMP
TEMP 1

MODU
TEMF
TEMP O

TOFF
TOFFSE

OFFT
OFFGET

«ND. DE LOCAL IDADES DEL R
*INICIO DEL BLDDUE2
«INICIO DEL [{ LOUEL
+OFFSET FARM EL BLOAQUEDZ E
#LONGITUD DEL SEGMEMTO 8
*NO, DE SEGMENTOS POR MAR

*MODO DE LA AIDB

+TABA DE MUESTRED 8 Hhz
*SELEECTONA PAGINA CERD D
*

*CARGA TASH DE MUESTREO
-

*

*CARGA MODOD i OFERACION

-

*(TOFFSE) = 5b&

*#(OFFSED) -— O



NO$IDT

GO57
0058
059
0060
Qos1
oue2
0063
0064
QOLS
V066
0067
0068
00467
0070
o7t
0072
Q73
0074
o075
0a7s
wa77
0078
QU799
[Ixi=T
o081
oog2
u83
woga
08s
0086
oug7
onge
0oge
QOPO
DIEAY
0092
00R3
w4

00945
0094
[l
0uvga
N0y
0ioo

0018
0019

00LlA
QULEB

ooic
Q1D

Q01E
001F

0020
0621

0022
U3
0024
0025
0026
627

ooy
0029
GNZA
VO2E
00z2C
002D
O0ZE

OG2F
G030

031
NO3I2

0oz
0034

QIS
0036
00=7
0038
003e
DOTA

ARNElE 3 )

3 003C

w107
oo

0109

0110

aoin

5 WO3E

[EARA o

BLETY]
003y
aOaR

0043

32010 FAMILY MACRO

7E02
&776

7E04
&77A

7E0S
&778

7E03
&772

7EO7
&77E

2078
5079
2077
S078
2079
g5077

207A
5079
2078
S074
2079
SO7B
87A

7E08
&770

7E07
677C

F800
GOS0

2072
1076
S079
&LATO
&D7E
7FAE
0076
Q077
S079
3979
207C

F&0u
[sIVET)
Fq00
040

-
CHANGE

*
LOOPOO

*

*
[Malalols)

LACK
TELR

LACK
TBLR

LACK
TELR

LACK
TBLR

LLACK
TBLR

LAC
SACL
LAC
SACL
LAC
SACL

LACc
SACL
LAc
SACL
LAC
SACL
LAR

LACK
TELR

LACK
THLR

CALL

LAC
SUB
SACL
LT
MPY
PAC
ADD
ADD
SACL
LAR
LAC

BIDZ

B

ASSEMBLER PC2.1.84.1067 - 08:17:02° 01-01-80

ONE
UND

INICO
INIQ

INICY
INIM

WREGIS
SHIFT

SEGML
SEGM

TOFFSE
TEMP
OFFSET
TOFFSE
TEMP
OFFSET

INIO
TEMP
INIg
IN1O
TEMP
INTL
O, INJO

SEGMN
NSEGM

SEGML
LSEGM

CORRIM

SHIFT
UNQ
TEMP
TEMP
SEGM

UNO
OFFSET
TEMP
1, TEMP
L SEGM

LOooPy

LOOPO

PAGE 0002

*(UND) -~ 1
*(INIO) - 57
*(INI1) -1
*(SHIFT) -- 7

*ESTADOD INICIAL DEL REBIS

*(SEGM) -— 8

*

»*
*S5E INTERCAMBIAN OFFSET
¥TOFFSE ==== OFFSET

*

*

.

*
*SE INTERCAMBIAN INCIOS
*INIO s=== [NI1

*

*
*ARO ~~ INIO
*(NSEGMO) -~ SEGMN

*(LSEGM) —— SEGHIL
*RFCOPRE REGISTRO DE CORR
*

*

*

*DBYIENE DIRECCION A/D

*

.

*
#SUMA EL OFFSET A DIKECCI

*ARL ~~ DIRECCION A/D
*AC  —~- LGSEGM

+IF BIOZ = 1 THEN WALT

ELSE OBYEN M
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NOSIDT Y 32010 FAMILY, MACRO ASSEME
PR i PABE 0003

SUB- UND- LT % IFUNO CTERMIMA DE SACAR SEGMENTO SIG

9111 0042 ¢
G112 00A3 ¥ BGZ . LOOFO * o ELGE
. €034 i :
01430 e C
0114 00452070 - oo LAC. - NBEGM *
0118 0046 1076 SUE -uUNO * IF ND TERMINA CON MARCO THEN £ONT1
01150047 507D SACL NREGM * ELSE Vh POR OTRO MARCO
0417 0048 FLOO BGZ LOGFOO *
0049 G031
0118 * *
G119 008A FIUO B CHANGE *
Q04aB 0QI2
0129 -
0121 uDaC 7F85 CORKRIM ac *RUTINA DEL REGLISTHO DE CORRIMIENTO
0122 004D 2076 LAC UuND #CON FUNCION § = S0 + S2
0123 N04E 7972 AND  SHIFT *
0124 004F FFOO B2 CERDO *
GUSH QUSH
01z2s * * IF 82 = O THEN YO = 0
0126 0051 2074 LAC  UNO * ELSE Y1 = 1
0127 4053 073 SACL. YO *
0128 0052 FI00 B CONTO »
wOs5s 0057
0129 * -
ullo 0055 7F89  CERUO IAC *
0131 005s HO72 SACL YO *
QL2 *
0123 0OSB7 22746 CUNTO LAC  UNG.2 *
0134 0058 7972 AND SKIFT *
Q135 Q059 FFOD BZ CERD1 *
QO5A VOSF
0134 005B 2074 LAC UND *
0137 00SC 5074 SACL Y2 * IF SG THEN Y2 = O
G138 0L Fyua B CONT L * ELSE Y1 = 1
OOSE 0061
0139 * *
0140 OOSF 7F8y  CEROL AaC "
aid41 0060 5074 SACL Y2 *
Ll T *
0143 00sl 7¢8%  LONTY Znc *
G144 L0s2 2073 LAC YO *
G14S Q062 7874 YOR  YZ *ADDER = YO X0t vi
0146 00sd SavS SACL ADDER *
A7 O06S 7+0 ZAC
0143 QUhd LAGC SHIFT.1S  +UN CORRIMIENTO DE SHIFT
U149 Qus7 SACH SHIFT *A LA [ZOUIERDA
D10 a06l L LAC ADDER.2Z i d
wS1 Gusy oK SHIFT *SHIFT = SHIFT OR ADIER
0152 006K SACL SHIFT *
VLSS oeb 7 RET
0154 *
189S END

N0 ERKOKS, N0 WARNINGS
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0001
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2003
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0005
0004

+ 0007

1QO08
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0040
0011
0012
2013
Q)
ouls
a0lé
uoL7
o8
Qo1
D020
0021
0022
0ol
00ce
Q025
0026
002

008
Q09
0030

Q033
Q034
QG35
Q034
a7
[lad:=]
QOIG
004Q
[e[SE:3
, 0032
0033
woa4q
woas

LW TN
Qo47
[eNE]2)
YNBSS

GO
0055
D056

Q000
QQ00
[l

0002
0003
[sleleE)
a0s
[T T-Y
007
[S1e]al:]
0009
CO0A
OO0k
ot

QOOD
GOOE
OOUF
[Ra )
004t
Qo012
el

3 0014

[VIX3 1

[VINFYS
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0072
0073
0074
Q075
0076
aa77
o078
0079
0074
Q078
0u7C
007D
GO7E

F900
Qoo

Q0o
QUo7
QU39
OO0y
03B
0008
0007
0028
0000
OUFA
0271
bEOD
7EQC
6779
4979
7EOR
&L779
ag7e

7E09
6778

TELH

PAGE Q001

R R e T Y e s s

PROGRAMA QUE UTILIZA DOS METODOS DE ENCIFRADD
PARA SEZALES ANALOGICAS:

1. PERMUTACION DE BLOQUES EN EL TIEMPO

2. INVERSIONDE MUESTRAS EN EL TIEMPO

* * X X ¥ KX
I FREEE]

ey g e LR R e e ey
*

*VAR (LOCALIDADES DE MEMORIA DE DATOS)

SHIFT EQU 114

YO E0U 315
v2 EQUY 116
ADDER EQu 117
UNO EQU 118

OFFSEY EQU 119
TOFFSE ECU 120

TEMP cay 121
INTIQ EQU 122
INI1 EQU 123

LSEGM EQU 124
NSEGM EQU 125

SEGM EQU 126
*
AORG ©
B BEGIN

*
*+CONST (LOCALIDADES DE MEMORIA DE PROGRAMA)
*

ONE DATA 1
NREGIS  DATA 7 #NO. DE LOCALIDADES DEL REGISTRO DE
INICO  DATA 57 *INICIO DEL EBLOQUEG
INICt DATA 1 *INICIO DEL BLOOUEL
NOFFSE  DATA 56 *MABGNITUD DEL OFFSET PARA EL BLODUE)
SEGML  DATA 8 *LONGITUD DEL SEGMENTD = 8 MUESTRAS
SEGMN  DATA 7 >TAMAZD DEL MARCO = 7 SEGMENTOS
TOFF DATA 56
OFFT DATA O
®ODQ DATA >FA *MODD DE OFERACION DE LA AR
RATE DATA 625 *TASA DE MUESTRED 8 KHz
*
BEGIN  LDPK 0 *SELECCIONA © DE MEMORIA DE DATOS
*
LACK RATE *
TELR TEMF *PROGRAMA [ASA DE MUESTRED
OUT  TEMP,1 .
*
LACK MODO >
THLK TEMP *PROGRAMA MDDD DE OPERACION DE LA A
BuUT  TEMP.O «
*
LACK TOFF
TBLR TOFFSE * (TOFFSE) ~- 56

LACK OFFT



NO$IDT. -

0057
€058
Q69
0060
[F191-33
o062
00463
COad
00as
OD6E
QOs7
G068
006y
Q70
0071
aa72
0073
0O74

aagl
aa82

waBs
ooay
nug
wLwoa9
oue0
Q091
G922
0093
QG949
0oRs

0094
Qo7
0098
0o
U100
iy
0108
010
Q104
108

Glae

067
wity
O
Otto

0017

0018
0017

O01A
[Wv3 §:]

001C
eo1Lb

OUIE
OOLF

Q20
Qo2

Qa2
0O23
On24
o025
Q026
ooz7

00z
Q029
OO02A
ooz

5 0020

[alelals]
GO2E

002F
G030

DO31

4

0033
QO34

DOzTS
[els ]
CO37
QOz8
0039
QO3A
[ v ]

OO
oD
OLIZE
QO3F

03O80
0041

&777

7E02
6776

7€04
&77A

7E05
6778

7EO3
6772

7E07
&77€

2078
S079
2077
5078
2079
5077

207
5079
207R
5070
2079
$07B
287A

7E08
&77D

7E07
6770

FBon
oo4ac

bA72
6D7E
7FBE
aG77
8079
3979
207C

F600
G40
F0G
QR0

12A1
4690

*
L00POO

*

3
LOOPO

-
LOorP1L

77 32010 FAMILY MACRO’

TBLR

LACK
TBLR

LACK
TBLR

LACK
TBELR

LACK
TELR

LACK
TELR

tAC
SACL
LAC
SACL.
LAC
saCL

LAC
SACL
LAC
SACL.
LAC
SACL
LAR

LACK
TELR

LACK
TBLR

CALL.

LT
HPY
FAC
ADD
SACL.
LAR
LAC

EBlOZz

B

IN
ouT

ASSEMBLER FC2.1 94.107 . 'da:zéigb 01-01-80

OFFSEY

ONE
UNO

INICO
INIO

INICt
INTY

NREGIS
SHIFT

SEGML
SEGM

TOFFSE
TEMP
OFFSET
TOFFSE
TEMP
OFFSET

INIO
TEMP
INIL
INIG
TEMP
INIt
OJINIC

SEGMN
NSEGHM

SEGML
LSEGM

CORRIM
SHIFT
SEGM
OFFSET
TEMP
1.TEMP
LSEGM
LonPy

LOOFPO

*+,2,1

=, 2,0

: AGE 0002
*(OFFSET) -~ O

wUND)  =- g
*(INIO)  —- 57
*#(INIL) -1
*(SHIFT) = 7

# {5EGM) -~ 8

*

*
#SE INTERCAMBIAN OFFSET'S
*TOFFSE ==== OFFSET

»*

*

*
LS
*SE INTERCAMBIAN INIC10S:

*INIO ==== ]NI1
*
»
*ARO ~— INIO
* {NSEGM) —- SEGMN
¥ (LSEGM) —- SEGML

*RECORRE REGISTRO DE CORRIMIENTO

*
*

*OBRTIENE DIR. DE MEMORIA DE DATOS
*

~
#AR1 —-— DIRECCION D/A
*AC —-- LSEGM

#1F BIOZ = 1 THEN WALT
ELSE OBTEN MUESTRA A/D

*(ARV) -- MUESTRA A/D. ARD = ARD + 1
*SACA MUESTRA D/A DE (ARD), ARt = AR



NOSTDT . - 52010 FANILY MACRO. ASSEHELER ,:RC

111
o142
o113
a4
0118

U116
17
2118
u119
1120

121
1122

1123
0124
0125
0125
0127

o128
0129
(G &AY]
0131

0132
|3z
0134
0135
0134
0137
o138

0135
0140
0141
0142

0142
ataq

0145
0146
w147
0148
0149
0150
0151

0152
0153
0154
0155
018546
0157
01ss
0159

044
0045

/BT
o0aa7
oxaa

Q4
004A
QOdH
00ac
OGap

OC4E
Q04F

QOSe
0o
052
QoS3
QuSae

Q0S5
00SH
aasS7
aose

QOSY
QUSA

GuSB
QOsC
OOSD
QQSE

OOSF
Q060
0061
QuUe2

[l
[

Q065
QO0bs
Q067
0068
QUL?
V06A
QULE
006C
Q6D
OU6E
QO6F

ND ERROKRS,

4241  LONRL
AAA0

*
10746
Froo
0040

2070
1074
507D
FCO0
003

Fgoo
wuz2
*
7FB% CORRLH
2074
7972
FFOQ
GOS9

2074
5073
FRO0
VOSE

*
7F8%  CEROU
HO073

*
2276 CONTO
7972
FFQO
0063

2076
5074
Fo00
16731

7F89 CERD)
8074

7F39 CONT)
2073
7874
S075
yia:id
2F72
872
2275
7A72
G072
78D

-

NGO WARMINGS

IN
ouT

suB
RGZ

tac
sUB
SACL
ni537

IAC
LAC
AND
Rz

Lac
SACH
]

ZAC
saCL

LAC
AND
2¥4

LAC
SACL
B

ZAC
SACL

ZaC
LAC
XOR
SACL
ne
Lac
SACH
LAC
OR
SACL
RET

END

r+e2.1

20

UNG
LOOPO

NSEGM
UNO
NSEGHM
LOOROG

CHANGE

URO
SHIFT
CERDO

UNO
Yo
CONTO

Yo
UNO.2
SHIFT
CERO1
UNO

Y2
COMTE

YO
Y2
ADDER

SHIF1.15
SHIFT
ADLER, 2
SHIFT
SHIFT

Zo 84,107 BV aE  01-a1-80

PAGE 0003
E(ARO) == MUESTRA A/D. AR

*SACA MUESTFA D/A DE (ARL

*IF NO TERMINA DE SACAR &
¥ ELSE

*
#1F ND TERMINA DE SACAR

* ELSE VE POR OTRD MAR
*

*

-

*RUTINA DEL REGISTRO DE C
*CON FUNCION f = S0 + S§2
*

*
*
*
*IF S = 0 THEN YO =
* ELSE Y1 =
»
»
*
-
*
*
3
*IF SO = 0 THEMN Y2 =
’ ELSE Y1 =
®
-
~
*
*
*

#ADDER = Yu XOR Yi
*

*
*UN RECOONIMIENTO LE SHIF
*A LA 1ZOUIERDA

*

*#SHIFT = SHIFT OR HDDER
*
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4049
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Y3
0054
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(RISt T-Y
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[elelle]
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[T
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Q007

008
oLOY
OOOA

OQOB
oooc

[vieis)
V00K
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[

oot
[} $ad

0015
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(S0 §=1
[USTY
w017
(331
aOie
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QOO0
0001
0002
QO03
0G4
[elelal-)
(Velit]
0007

FIGO
o8

001t
03579
0013
[a1=1e]V]
GAQO
FFFF

6EQQ
7E02
&700

7E03
&701

7E04
6702

7EQS
6703

7006
b706

7EQ7
a705

BAOD
6
7FBE
[elulu}d
5004

2004

& O01-01-Bo
AGE 0001

FREERR AR X R LA R TIE R R IR RRE SRR X TR TR NN NN

* *
* PROGRAMA GEMERADOR DE NUMERDS PSEUDDALEATORIOS
» QUE UTILIZA EL METYGDD DE CONGRUENCIA LINEAL .
* *
* Rn+1 = (K1 Rn + c) HMOD M *
* *
FR RS RN * R ey
*
*VAR (MEMORIA DE DATOS)
R EQU ©
K1 EOU 1
¥ EQu 2
KT EQUu 3
sun gQu 4
SGN EQU &
K32 EQU &
TEMP Eou 7
*
ADRG ©
] START
*CONST (MEMORIA DE PROGRAMA)
*
MR DATA 17 *VALOR INICIAL DE LA SEMILLA R
MiK1 DATA >579 *
MK2 DATA 19 *VALORES INCIALES DE LAS CONSTANTES
MKZ DATA 800 * ESTOS VALDRES SON LOS QUE SE MODIFIC
MK32 DATA >a00 * FPARA ADAPTAR LA SECUENCIA PSEUDDALEA
HMUNO DATA -1
*
START LDPK O *
LACK MR *
TBLR R %
* *
LACK MK! *
TBLR K1Y *
* *
LACK MK2 *
TBLR K2 *1.08 PARAMETROS SE YACIAN A
* #MEMORIA DE DATOS
LACK K3 *
TBLR K3 -
* *
LACK 32 *
TBLR k32 *
* -
L.ACK MUND *
TELR SGN *
»
LOOFG LT K #INICYIA PROCESO DE GENERACION
MFY *
FAC *
ADD K2 * K1 Rn + C
6ACL SuM *
*
LAC  SUM «GE INICIA FUNCION MODULD



NOSIDT . 532010 FAMILY MACKO ASEEMBLER . FCz.{ B4, 107

0057
©0s8

Q057

Q060"

Dob1
Qoa2
0063
00s64
0OLS
006H

0067
Q048
QOs9
0070

Q071
0s2
VO7 70
Q074
ouvs
0074
Qa77
0078

Q079
QOB0

0ogt
Qo2
[alelckA
Q084
00a5
[AlsE:T
[eleicyg

Quan
00a9

Q01B”

[sTe} Yus
oatn
OOLE
QOLF
QO20
aa2t

0022
0023
0024
Ou2sE
0026
0027

0028
a029
QO2A
028

anzc
()]

OuZE
COZF
[NTends]

0054
QO3S
QOGhH
QoT7
[alajat:]
[el§34"
falaleds
UO3E
0OIC
Q03D

MO ERRDORS.

1003
FCOw
[#1epe0]
FFOO
QOZC

F2O0

ON2E

*
2004 LODP
1007
S004
1003
FCOG
0022

2004
1002
FEGO
QOIE

*
TF@9  LERO
5004

*
2004 NCERD
S000

NEG

5007 SACA
4nG7
Fe00
o015
*

N WARNTNGS

SUB

BGZ

BL

1

LAC
SuB
SACL
L]
BGZ

LAC
SuR
ENZ

ZAC
8aCL

LAC
SACL
sUR
0G2

LAC
B

SACL
LT
MPY
Pac
SACL
Qut
R

END

[
LubK,

ZERO

NCERU .

SUM
3
SUM
K3
LOOF

SumM
13

NCERD

M
MG

suM
SACA

TEMP
SO6N
TEMP

TEMP
TEMPE, 2
LAoPO

081 23367 01-01-80
i PAGE" 0UOD
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