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EL PORQUE DE ESTA TESIS

EL_COMPUTADOR EX_LA_ AUDITORIA

Desde que Ins avances tecnoldgicns de los ados se
sentas hicieron cvidente la importancia del impacto que el
uso de i1a computacidn tendria en ¢l proceso de ia informa-
cién financiera, v los retos que de ello se derivan para el
auditor de los estados financieros relativos, parecen ser -

el tema de actual idad.

Se ha ins:istido en que el objetivo y alcance gene
rales de una auditorfa de estados financieros no cambian al
encuadrarse en lo que sc ha dado en llamar “ambicnte de pro
racomiantn alacrrédnicn de datnc” n amhiente PED: sin embar-
go, con la inmtervencidn dei computador cambian 13 orgamiza-
c;dn, manejo v conservacién de la informacién; se hacen ne-
cesarios controles internos distintos a los tradicionales y
resulta obvio por e¢llec que si bien los ohjetivos de una au-

ditorfa no han cambiado, si debe cambiar la manera de efec-

tuarla; esto ¢s, los procedimientos a aplicar.

Aun cuando opinenos que el nivel Jde computariza-

cifn de nuestro medio econbmico es muche menor que el de -



los Estados Unidos por ejemplo, c¢s imposible negar que el -
computador tiene un lugar importante en el procesamiento de
la informaci6én financiera de una gran cantidad de empresas.
El auditor de hoy tiene ante si nuevas e importantes respon
dades; del cumpiimiento que d€ a las mismas depende

que siga siendo el auditor del mafiana.



El presente trabajo puede considerarse como una -

v i Moam
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ind emenzal a2l control vy auditorfia de la computado-
ra para aquellos lectores que familiarizados tanto con la -

terminologia bdsica de 10s negocivs y 33 compuetadorac,; co-

Tomput ados z
mo con la auditorfa general. Este trabajo trata de descri-
bir los problemas que sc¢ presentan al controlar y auditar -
sistemas de informacibn computaritados y sus posibles solu-

cicnes.

Podemos considerar la seccifn 1 como un recordato
ric sobre los fundamentos de auditorfa y control del PED, -
ia 7¥¢lsCifn gus =xicte entre controles, causas v consecuen-
cias, la organizaci6n y funcioncs tipicas de) 4drea de PED,
enfogues scbhre 1a clasificacién y el andlisis de los contro

les.,

En la seccién 2, cobren aspectos muy importantes

del procesamicnto electrénico de datos, los conocimientos -
L. . . 1 :
preliminares y controles Jde integridad.” ¥y la evaluacién de

estos estudios.

tEn la seccién 3, sc exploran los temas referentes
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al manejo de personal de auditoria en un medio computariza-
do. Aquf se trata la conveniencia o inconveniencia de man-
dar a la auditoria computarizada, personal inexperto o con

experiencia en computracibn.



1.

ESQUEMA BASICO DE LA AUDITORIA



1.1. DROPOSITO DE_LA_AUDITORIA

El comité de terminologia Jdel Instituto Americano
de Contadores Pdblicos {American Institute of Certified - -
Public Accountants, AICPA) expresd en su boletfn No. 1 so-

bre terminologfa, que "fauditorfa' era:

Un examen que pretende servir de base para expre
sar una opinién sobre la razonabilidad, consistencia v ape-
EO 3 los principios de contabilidad generalmente aceptados,
de estados financicros preparados por una empresa o por - -
otra entidad para su presentacién al pfiblico o a otras par-

tes interesadas*.

Posteriormente la anterior definicién fue actuali
zada, pero sin cambiar en sus conceptos principales SAS - -
No. 1 {Statment on Audiling Standards) Codificacidn dé Nor-

mac v Procedimientos de Auditorfa,; gue indica:

“"El objetivo de un examen normal de estados finan
cieros por un auditor independiente es la expresién de una
opini6én sobre la razonabilidad con que presentan la situa-
cién financiera, los resultados de ovperaci6n ¥y los cambios

en la situacién financiera, de conformidad con principios -



| 1

de contabilidad generalmente aceptados. El dictamen del au

ditor es el medio por el cual expresa su opinién; si las -

circunstancias lo requieren, la niega'.



1.2. ENTENDIMIENTO DE LA EMPRESA

La auditoria, con sux complejidades v extensién a

nuevas 4reas, s6lo tiene sentido ¥ puede ser comprendida en

forma ordenada si se encuadra cn este simple concepto: su -
nropfzito es permitir que el auditor entienda la empresa o
compafifa sujeta a revisiébn, con la profundidad y el detalle
necesarios para expresar una opini6n como experto. El audi
tor debe conocer a fondo el asunto, sobre el que dard una -
opinién. En consecuenciaz un cntendimiento adecuado y profe
sional es 18 base para que ¢l auditor emita una opinién en

la que otros, ¥ adn &)1 mismo, pucdan confiar.

Implicaciones-

Ya que el prop6sito de una auditoria es 1llegar Ql
entendimiento de las caracteristicas financieras y conta-
bles de la empresa, ci auditur d¢gbe scmeter 3 prueba cada -
uno de sus procedimientos ¥ pasos a dar en la auditoria., -
Para lo cual deberd el auditor determinar si el llevar a -
cabo determinado procedimiento serd un desperdicio de su -
tiempo y el de su cliente, a menor que se haya acordado mu-

tuamente otro objetivo que justifique su aplicacién.



La integridad y confiabilidad de lo que presenten
los cstados financieros depende fundamentalmente de dos fac
tores:

1) De la efectividad de los sistemas y procedi

mientos de contabilidad ¥ los controles =
que se ejercen sobre ellos.

2) Dé’ 1a razonabilidad de las estimaciones, va
luaciones y juicios gerenciales que se re

fleinn &n lgs sotadne financiarns

En consecuencia el auditor debe entender no sélo
el sistema de contabilidad del cliente, sino también bastan

te de sus operaciones, de sus polfticas de directién y de -

P

Tircunstanclas ecundmicas que lo rodean. Por lo tanto

%]

debe entender por lo menos lo siguiente:

1. Los sistemas de contabilidad en uso
2. Los sistemas de control interno
3. Lgs priacipics Jde contabilidad aplicados

. Las caracterfsticas particulares de la ope-
racién de su cliente que pudieran refle -
jarse en sus finanzas y su contabilidad.

$. Las politicas y pricticas perenciales que -
pudieran afectar la confiabilidad de los
controles v decisiones financieras y con-
tables

6. Las caracteriIsticas del ambiente empresa- -
rial que rodea a la empresa wmisma, que pu
dieran afectar los e¢stuados rinancierous.

T. Las limitaciecnes legales, tanto reales como
potenciales, dentro de las cuales debe -
funcionar la empresa.,

-



Sistemas de Contabil idad

El auditor debe estar compenetrado con los siste-
mas que ¢stdn realmente en usc; per eso hace pruebas repeti
tivas de 1ne ci<temas de control de su cliente, aun cuando

aparentemente sea ¢l mismo estahlecido muchos aftos atrds, -
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cibén con €1 originalmente instalado v que se¢ supone esti en

uso.

Sistemas de _Control Interno:

Los sistemas de contabilidad pueden producir in -
formacifn errénea por muchas razones; las condiciones de la
puedan camhiar <in aque los responsables de la conta
bilidad se den cuenta de Jichius camhics. Parz2 esto se han
diseflado sistemas de control pricticos e ingeniosos que tie
nen el propésito de evitar la generacién de informacién - -
errénea o de detectar los errores a la mayor brevedad posi-
ble. Mientras mids ecfectivo sea el sistema de control inter
no, el auditor podr3 confiar mis en €1 con lo que podrd re-

ducir la obtencién de evidencia adicional.



Principios de {(ontabilidad

Es obvio que el auditor deba entender los princi-
pios de contabilidad aplicados por el cliente para poder re
ferivtse a eli0s ei 1a {Otwme esidndar del dictamen., La acti
tud del auditor a este respecto no debe limiturse pasivamen
te al conocimiento y entendimiento de los principios de con
tabilidad aplicados, sino que como ¢l proceso dindmico que
es, debe juzgar si son vardaderamente aplicables en las cir
cunstancias y los que corresponden al tipo v naturaleza de

Yam - R N a = 3
1d> OpPEeETACTiIoONesS o

-t 7 -
s Ciri1€niles .,

v

Caracterfsticas de las opera
ciones del cliente-

El auditor en su examen puede cumplir con sus nor
mas profesionales aunque no tengo un conocimiento de cémo -
hace el cliente lo que hace. La generalidad de los audito-
res estin de acucrdo en que el entendimiento del! negocio -
del cliente es esencial. Algunos problemas contables se de
rivan de las caracteristicas de las operaciones b&sicas o -

de sus controles o de la falta de ellos,



Polfticas y pldticas gerencia
les- -

Normalmente ningdn auditor deja de considerar las

polfticas y pliticas gerenciales cuando decide la extensién

y alcance de sus procedimienios d¢ auditoris. Algunas ve -
ces la gerencia es muy disciplinada v tiene controles es- -
trictos, y el auditor puede confiar hasta cierto punto. En
otras ocasiones la gerencia hace casc omiso de la sistematj
zacidén, la disciplina v los controles, ¥ el auditor debe to
mar en cuenta esta actitud al decidir la extensién del tra-
bajo de auditoria requeridd pars gue so tenga wuna seguridad

razonable.

Ambiente que rodea a la empre

La situaci6n financiera y el resultado de las ope
raciones se ven a veces seriamente afectados por hechos que
estdn completamente fucra ¢¢ controi de ia gerencia o o -
los sistemas de contahilidad del cliente, tales como la de
valuaci6n de la moneda en rclacién con la moneda de origen.

{(Pasivos contratados cn moneda extranjera).



Toda cmpresa opera bajo las leyves del territorio
en que esti cstablecida v estd sujcta a los términos espe-
ci{ficos de contratos o convenios, ¥ ei hu svictarse ellos
puede acarrear cbligaciones por dafios v multas o puede in-
clusive poner en peligre 1a continuidad de sus aperaciones

y aGn su existencia.



1.3. NORMAS Y RESPONSABILIDADES
PROFESIONALES

La auditorfa es una acrividad profesional. En es
te sentido implica al mismo tiempo el ejercicio de una téc-
nica especializada ¥ la aceptacibn de una responsabilidad -
pablice, = proefecsional el auditor desempeda sus labores
med iante la aplicacidén de una serie de conocimientos espe-
cializados que vienen a formar el cuerpo técnico de su acti
vidad; sin embargo en el desempefio de esa labor, el auditor
adquiere responsabilidad, no solamente con un vasto nfimero
de personas, desconocidas para €1 que van a utilizar el re-
sultado de su trabajo como base para tomar decisiones de ne

gocios o de inversidn.

Segidn se describe en el Boletin A, <de la Comisifn
de Normas y Procedimientos de Auditorfa del Instituto Mexi-
cano de Contadores Pdblicoes (IMCP), las normas de auditoria
son los requisitos minimos de calidad vclatives 2 la respon

sabilidad del auditor al trabajo que desempeiia ¥ a la infor

macién que rinde como resultado de este trabajo.
Las normas de auditorfa se clasifican en:
.

a) Normas personales.



b) Normas de cjecucitn del trabajo.

c) Normas de¢ informacién.

Normas Personales-

Dentro de estas normas c¢xistesn cualidades que el
auditor debe tencr preadquiridas antes de poder asumir un -

trabajo profesional de auditorfa vy cualidades que deben mzn

tener durante el desarrollo de toda su actividad profesio-

nal.

La educaci6n continua es muy importante dentro de
esta norma, especialmente si se considera que los nuevos de
szrrelles en contabilidad, auditoria, finanzas, procesamien
to electrdnico de Jdatos y administrador de empresas conti-
nuan evolucionando, lo que obliga a los auditores a actuali

zar sus procedimientos.

El auditor ests obligado a mantener una actitud -

de independencia mental en todos los asuntos relativos a su



trabajo profesional,

Normas de Ejecuci6én del

Al tratar las normas personales se sefiald que el

auditor estd obligado a ejecutar su trabajo con cuidado y -
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El trabajo de auditorta Jdebe ser planeado adecua-
damente v, s:i se¢ usan ayudantes, estos deben ser supervisa-

dos en forma apropiada,

El auditor debe efectuar un estudio ¥ evaluacibn
adecuados del control existente, que le sirvan de base para
determinar ¢l grado de confianza que va a depositar en €1
asimismo, que le permita determinar la naturaleza, exten-

sién v oportunidad que va a dar a los procedimientos de au-



ditorfa. (Estc tema serd tratade en forma mis amplia en cl

siguiente capftulo).

Obtencién de Evidencia Sufi-

Mediante sus procedimientos de auditorfa, el audi
tor debe obtener evidencia comprobatoria suficiente y compe

tente en el grado que requiera para suministrar una base ob
jetiva para su opinifn.

El resultado final del trabajo del auditor es su

dictamen o informe. Mediante &1 pone en conocimiento de

las pcrsanas interesadas los resuitados de 34 trabzjc 3 1la

opinién que se¢ ha formado a través de su examen. Ltl dicta-

men o informe del auditor vo on lo que va a reposar la con-

£
Y

1]

n

ianza d2 los interesados en los estados financieros para -

prestarles f& a las declaraciones que ¢n cllos aparecen so-

bre la situacidn financiera y los resultados de operaciones

de la empresa, La importancia que el informe o el dictamen

tienen para ¢l propio auditor, para su cliente y para los in
teresados que van a descansar en €1, hace necesario que tam

bi&n sc cstable:zcan normas que regulen la calidad y requisi

tos minimos del informe o dictamen correspondiente.



Aclaracién de la Relacidn con
Estados o Informacién Finan
ciera y Expresién de Opi- —
nién-

En todos los casos en que c]l nombre de un conta-

~narn nmcradao
oot Totaqoe

{3

3 o informaci6fn finan-
ciera; deberd ecxpresar de manera clara e inequivica la natu
raleza de su relacién con dicha intormacion, su opinidén sv-
bre 1la misma ¥ en su caso, las limitaciones importantes que

haya tenido su examen.

Bases de Opinidén sobre Es-
tados _Financieros-

El auditor al opinar sobre estados financieros, -

debec observar que:

a) Fueron preparados de acuerdo con principios
de contabilidad.

b) Dichos principios fueron aplicados sobre ba
ses consistenics.

c) La informaci6n presentada en las mismas y -
en las notas relativas, es adecuada y su-
ficiente para su raronahle interpretacifn.



1.4. CONTROL INTERNO

Es un conjunto de métodos y procedimientos que en
forma coordinada se adoptan en un negocio para cumplir con

lpe zisuisntes ohijetivos:

a) Proteccidn de los activos de la empresa.

b) La obtencién de informacién financiera ve-
raz ¥ confiable.

€} Lla promocifén de cticiencia en ia opecracién
del negocio.

d) Que la ejecucién de las operaciones sc ad-
hiera a luas polfrvicas establecidas por la
administracidén de la empresa.

Los elementos del control interno se dividen en -

CUALYO Brupos.
I. Organizacibén, sus clementos son:

® a) Direcci6n, que se asuma la responsabili
dad de la polftica general -
de 1o empresa y de las deci-



siones tomadas en su desarro
llo. -

b) Coordinacién, que adopte las obligacio-
nes » necesidades de las par
tes integrantes de la empre-
sa a un todo homogéneo y ar-
ménico.

€) Divisi6én de labores, que defina clara-
mente la independencia de -
las funciones de operacibn,-
custodia v registro.

d) Asignacidn, que se cstablezca con clari
dad los nombramientos dentro
de la empresa, su jerarqufa
y delegue facultades de auto
rizac i6n congruentes con las
responsabilidades asignadas.

Il1. Procedimientos, no s6lo con tener organi-

tacifén se tiene control interno, es necesario que sus prin-

cipios se apliquen en la prictica mediante procedimientos -

que garanticen la solidez de la organizacidén, sus elcmentos

1 ifn y sizvse ci 2 debs -
tener ¢ un instructivo

general o una serie de ins-

truct ivos sobre funciones de
direccifn y coordinaci6n, 1la
divisién de labores y fija-

ci6én de responsabilidades.

-

b) Registros y formas, un buen sistema de
control interno debe procu-
rar procedimientos adecuados
para el registro completo y
correcto de activos, pasivos,
productos v gastos,



¢) Informes, se deben elaborar informes so
bre las personas encargadas”
de realizar las actividades
de la empresa, pero no basta
con la preparacifn periédica
de informes internos sino su
estudio cuidadoso por perso-
nas con capacidad para juz-
garlos y autoridad suficien-
te para tomar decisiones y -
corregir deficiencias.

11T. Personal, aun cuando l!a empresa tenga or-
ganizacién y adecuados los procedimientos implantados, el -
n

sistema de control interno no puede cumplir su objetivo si
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on:

a) Entrenamicnto, mientras mejores progra-
mas de entrenamiento se en-
cucniTen on viger, =&z zpte
serd el personal encargado -
de los aspectos diversos del

negocio.

b) Eficiencia, después del cntrenamiento
la eficiencia dependerd del
juicio personal aplicado a -
cada actividad.

c) Moralidad, este aspecto es una de las -
columnas sobre las que des-
cansa la estructura del con-
trol internc, el constante -
interés de los directos por
el comportamiento del perso-
nal son ayuda importante al
control.

d) Retribucifén, no cabe duda que un perso-
nal retribuido adecuadamente
se presta mejor a realizar -



los propfsitos de la empresa
con entusiasmo y concentra -
mayor atencién en cumplir -
con eficiencia que en hacer

planes para desfalcar al ne-

gocic.

IV. Supervisifn, no ¢s Gnicamente necesario -
el disefio de una buena organizacidén, s1no también ia vigi-
lancia constante para que el personal desarrclle los proce-
dimientos a su cargo de acuerdo <on los planes de la organi
zaci6n. La supervisién se ejerce cn difercntes niveles, -
por diferentes funcicnarios y empleados, y en forma direc-

ta e indirecta.



1.5. PROCEDIMIENTOS DE_AUDITORIA

Los procedimientos de¢e auditorfa son el conjunto -
de tednicas de investigaci6n aplicables a ina partida o a -
un grupn de hechos ¥ circunstancias relativas a los estados
financieros sujetos a examen, mediante los cuales el conta-

dor pﬁbiico obtiene iuas Dases pat a fuidamenTar su Spin

e
1

-
e

Debido a que el auditor no puede obtener ¢l cono-
cimiento que hecesita para fundar su opinién en una sola -
prueba, es necesario examinar cada partida o conjunto de he
chos nmediante varias técnicas de aplicacifn simultinea o su

cesiva.

Vaturnlezn de los ?rocedxmxcn
_tos _de .Auditoria:

Los diferentes sistemas de organizacién, control,
contabilidad y en general los detalles de operacifn de los
negocios, hacen imposible establecer sistemas rigidos de -
pruebas para el examen de los estados financieros. Por es-
ta raz6n ¢l auditor deberd, aplicando su criterio profesio-
nal, decidir cuidl té€cnica o procedimiento de auditorfa o -
conjunto de ellos, serdn aplicables en cada caso, para obte

ner la certeza moral que fundamente una opinién obje- -



tiva v profesional.

Debido a que muchas de las operaciones de las em-
presas son de¢ caracteristicas repetitivas vy forman cantida-
des numerosas de operacicnes individuales, no es posible ge
neralmentc, realizar un cxamen detallado de todas las parti
das individuales que forman una partida global. Por esta -
raz6n, cuando se llenan los requisitos de multiplicidad de
partidas y similitud entre ellas, se recurre al procedimien
to de examinar una muestra representativa de las partidas -
individuales, para derivar del resultado del examen de tal

muestra, una opinidén general sobre la partida global.

Oportunidad de los Procedi-
mientos de _Auditorfia-

La época en que los procedimientos de auditoria -
se van a aplicar sc le llama oportunidad. No es indispensa
ble, ¥ a veces no es conveniente realiar los procedimien-
tos de auditorfa relativos al examen de los estados finan-
cieros, a la fecha a que dichos estados se refieren. Mu-
chos procedimientos de auditorfa son mis (itiles y se apli-

can mejor en una fecha anterior o posterior.



Técnicas de Auditoria-

Son los métodos pricticos de investigacibn y prue

ba que ¢l contader pidblico utiliza para lograr la informa-

€ién y comprobacifn necesaria para poder emitir su opinién

profesional.

Las técnicas de auditoria son las siguientes:

Estudio general, es !a apreciacién sobre la fiso-

nomfa o caracteristicas generales de la empresa, de sus es-

tados financieros ¥ de las partes ads importantes, signifi-

calivas o sxtraosrdinarias.

Andlisis, cs la clasificacién y agrupacién de los

distintos elementos individuales que forman una cuenta o -

unus partidzs derverminada. de tal manera que los grupos cons-

tituyan unidades homogénezs ¥ significativas.

Inspeccibn, es ¢l examen fisico d2 bienes materia

les o de documentos con ¢i uvbjcte 2« cerciorarse de¢ la au-

tenticidad de un activo o de una operacib6n registrada en la

contabijlidad o presentada en los estados financieros.

Confirmaci6n, es la obtencifn de una comunicac ibn

escrita de una persona independiente dec la empresa cxamina-



da, y que se encucntre en posibilidad de conocer la natura-
leza y condiciones Jde la coperacifn y, por lo tanto, de in-

formar de una manera vilida sobre ella.

Investigacién, consiste en la obtencidn de infor-
macifn, datos y comentarios de los funcionarios v empleados

de la propia empresa.

Declaracifbn, es la manifestacién por escrito con
la firma de los interesados del resultado de las investiga-
ciones realizadas con lo- funcionarios y empleados de la em

press,

Certificacién, es la obtencién de un documento en
el que se asegure la verdad dJde un hecho, legalizado por lo

g<nival, <Ui ia firma de una auteridad.

Observacifn, consiste en la presencia fisica de .-

c6mo se realitan ciertas operaciones o hechos.

Cilculo, consiste en la verificacién matemitica -

de alguna partida.



2. COMO LSTA ORGANIZADNO EL PROCESAMIENTO
ELECTRONICO DE DATOS!



2.1, FUNCIONES DE TIPO ORGANIZACIONAL
DEL _AREA _DEL PED

£n 13 mayerfa de las organizaciones, la actividad
de PED es singular en cuanto a la amplitud de sus funciones,
responsabil idades, aptitudes ¥y apariencias. El gerente de
procesamicnto de datos requiere de una experiencia en tres

distintas Arecas administrativas:

Experiencia en produccién y en operaciones,-
para manejar funciones en linea tales como la pperacibn del
computador, la conversidén de datos, los controles de entra-
da y de =salida, v+ 1a distribucidn dc los reportes de salida.

- Orientacidén de proyectos, para administrar -
en las dreas de desarrollo un nivel de esfuerzo casi simi-
lar al de las drcas productivas, e31o intluye estudios de -

viabilidad, andlisis de sistemas, disefio de sistemas, Jisc-

fio de sistemas ¥y programaciédn,

- Experiencia en investigacidn, para mantcener-
se actualizado respecto a las innovaciones en equipos de -

computacibn, programas dec operacién y tecnologia Jde siste-

mas.

1 A partir de este capftule Jenominaremos al Procesamiento
Electrénico de Datos, PED,



Estas responsabilidades y funciones bisicas de un
departamento de PED se presentan a un agrunamiento natural
dentro de la organizacién. El reconocer estos grupos natu-

rales y el proporcionar la estructura organizacional y el -

——————

' dos aspectns sumamente importantes.
ya que marcan un primer paso hacia la efectividad y el con-

trol internc contable dentro de un departameniov FED.
Los principales grupos funcionales son:

- Operaciones y produccién (incluye la conver-
sifn de datos, la operacifn del computador,
los controles de entrada y de salida y 1la
distribucién de los reportes de salida).

- Funciones relativas a proyectos (incluye es-
tudios de viabilidad, andlisis de sistemas,
discefio de sistemas, programacibn, pruebas

y convarcione<),

- Funciones de servicios técnicos (incluye el
andlisis del cquipo de computacién - - -
{hardware), los programas de operacidn - -
(software), la tecnologfa de sistemas, las
comunicaciones ¥ el control de calidad).

Las caracteristicas de estas tres importantes - -
4dreas funcionales ¥y sus responsabilidades respectivas se co

mentan a continuacién y se resumen cn la figura 1.
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. FUNCIONES DE LAS OPERA-

Una instalacion de proceso de
computador funciona como cualqguier otro
presz sricntada & la produccién., Uesde

administrativo, la operacién de una IPI

informacion’ por -
segmento de otra em
un punto de vista -

tiene varias funcio

nes Vv caracterfsticas comunhes a una operacién de fabrica-

cibn, incluyendo:

- Es alrvamente repetitiva dfa a dia y hora a -

hora.

- Tienc cargas de trabajo predecibles, suscep-
tibles de programarse a corto y largo pla-

0.

- Las operaciones rutinarias se cncuentran su-
jetas 3 una cstrecha supervisifn.

- La urilizacion Jeé un equipo para el procesa-

miento con la inversiodn

rrespondientes.

v mantenimiento co

- Alta rotacién de personal.

- Se requieren de instruccifén detalladas y ex-
plicitas que cubran todas las operaciones.

1 1IP1



operaciones de PED persigue cuatro obietivos:

to

tanto,

- Las operaciones estin sujetas a una medicidn
de la actuacién » normas dec ejecucibn.

- A diferencia de muchas de
fabricacisn, los resule
ciones de la 1Pl son cl
para les usuarics; per
dad del control puede d
mente.

las operaciones de
ados Je las onera-
aramente visibles -
le tante, la cali-
cterminarse fdcil-

La naturaleza lel trabajo que efectda el grupo de

- La eficiencia operacional en la produccién -
de productos variados pero tangibles,

- El cumplimiento con las fechas de entrega -
comprometidas para los reportes de sailda.

= Un alto nivel de exactitud para la informa-
cién prucesada.

- La responsabilildad de mantener conciencia -
reapests 2 la caltidad Jdenrra del erupo  en
conjunteo.

u

Normalmentoc, ©l 32% o mis del torpal del presupues

para la actividad de PED se destinard a la IPIl; por lo -

el no cumplir con los requerimientos de las operacio

nes puede resultar extremadamente costoso, ¢n términos de -

dinero como de nivel de servicio.



2.3. FUNCIONES DE LA IPI

Las operaciones de la IP! pueden dividirse en cua

tro dreas generales:

- Las operaciones de conversién de datos, las
cuales toman documentos fuente provenien-

203 2z iog ---F::-[._._._.:.nr.-.z aua lns nr:'::nn..

v registran csos datos en forma legxble -
per el computader. La té&ecnica para conver
sidén de datos m4&s usada es la perforacibn,
en la actualidad esta técnica estd siendo

desechada en virtud de que, también puede
efectuarse maediante Jdispositivos que se -
operan Jdesde tableros y que graban en cin-
tas o discos magn€fticos. La informacidén -
también pucde alimentarse dircctamente a -
un archivo de computador para su procesa-

miento subsecucnte.

- Operaci6n del! computador y el equipo relati-
vo, esto incluye la consola, el equipo pe-
riféricc v ¢l ecquipo auxiliar necesario pa
ra ¢} procesamiento posterior v para ia -
distribucifn de Jlos reportes de salida.

- Una biblioteca,., responsable del almacenamien
to v control de los programas Yy archivos
de datos.

- Una funcién de control, que inicia toda la -
produccién v sigue el curso de los traba-
jos conforme avanzan a través de la insta-
laci6én. los datos de entrada se aceptan -
de los usuarios o de los departamentos - -
fuente ¥ se pasan a conversién de datos vy
al drea de operaciones. Se llevan regis-
tros cronolégicos para rvegistrar y compa-
rar las cifras control de los datos de. en-
trada y del procesamicento electrénico. To



dos los datos de salida también se anotan
en el registro cronel6gico y se comparan.
También se determina el cumplimiento con
1oz calendarios establecides. En muchos -
casos, el grupo también es responsable

de
la entrega de los reportes o documentos 3a
los usuarios.




Las responsabilidades de is funcién d¢ provectos
dentro de toda la actividad de PED caen dentro de estas - -

tres dreas:

- Desarrollo de sistemas, la mis importante de
las tres en t€rmings Jdc compra=mizes presu-
puestales y atencifn a la gerencia, que in
corpora el estudio de los sistemas existen
tes, las necesidades de los usuarios, y el
disefio de nuevos y mejores métodos para -

cumplir con los recquerimientos identifica-
dos.

- Procedimiento y formas, Cubre la responsabi-
lidad de crear y mantener manuales de pro-
cedimientos y formas tanto para los nuevos
sistemas como para aquellos que yYa se en-
cuentran funcionando.

- Andlisis cuantitativos, aplica técnicas de -
l6gica y modeius matrc=2ticos a las &reas -

apropiadas de las operaciones y planeacitn
de la compafifa.

Las actividades que se reclacionan con los proyec-

tos de sistemas son poco repetitivas. Cada proyecto tiedn

la misma estructura general de actividades; pero la dura-

cién y ¢l grado de repeticién se medirfan en términos de me
ses o semanas, en vez de dfas u horas. Principalmente, de-
bido a que se llevan a cabo durante un perfiodo mids largo, -
los resultados con con frecuencia menos visibles que en 1leo

que se refiere a las operaciones. La cxtensa duracién de -



los proyectos ilustra una de las principales ventajas que -

tiene el establecer actividades estructurales para el desa-

TTollo de sistemas de PED. Cuando se cuenta con una secuen

cia estructurada de las actividades es mids factible obtener

resuitadss interme

rmedios vicibles: v los productos finales -

pueden planearse y predecirse,

FUNCIONES DE_SERVICIOS TECNICOS-

Los servicios té€cnicos incluyen un grupo de fun-
-
ciones que son de naturaleza tanto técnica como de apoyo. -

En otras palabras, las actividades de servicios técnicos se

realizan principalmente a través de otras funciones de los

departamentos de PED.

Caraczerfsticas {omunes-

Los conocimientos y responsabil idades reiativos a

los servicios técnicos implican un aito grads

alLl

149
{

ecspecijali-
zacion. Los resultados de sus actividades con frecuencia -

no se advierten fuera de los departamentos de PED.

Esta funci6n estd4 asumiendo una importancia cada
vez mayor, particularmente conforme los departamentos y pre

supuestos aumentan {debido en gran parte a que la dependen-



cia en el persenal de servicios técnicos aumenta a medida -
que los equipos de computacién v los programas de operacibn

se vuelven mis sofisticados).

Ademds se ha tenido una i1dea adg clura respecto -
al impacto real y potencial de los servicios técnicos cn el

mejoramiento de la efectividad operativa v la reduccién de

2 cestas.  n fren nara la anlicacifin de lnsn zervicine -
técnicos es la optimizacidn de los programas Jde operacién y
el disefio de archivos. A través Je estos conocimientos las
actividades de PED estin reduciendo continuamentle los cos-

tos de desarrollo de sistemas v de operacién, proporcionan-

do al mismo tiempo mejores servicios a los usuarios.

La variedad de funciones, responsabilidades y co-
nocimientos correspondientes al personal de servicios técni

cos incluye:

- Ll andlisis del equipo, incluvendo la compa-
raci6én de las caracteristicas de los nue-
vos equipos que se¢ anuncian continuamente,
con las de las unidades que se tienen ins-
taladas.

- El desarrolle v manteninmicntoe de las normas
de PED., Esto generalmente abarca las nor-
mas para los provectoes Je sistemas, as{ -
como para el equipo !v <omputacibn, » los



programas de operacibébn v de las operacice-
nes de la IPI,

La responsabilicdad del control de calidad -
respecte al prupo de servicios técnicos, ¥
vigilar que todas las operaciones y activi

dades de provectos cumplan con las normas™
aplicahlec,

- La programacién de las aplicaciones es una -
fansi&n de servicios técnicos, estrechamen
te relacionada con l1as actividades rziaTis
vas a3 proyectos, quec requiere 1a prepara -
cibn de instrucciones de codificacién deta
1ladas para cl procesamiento de las aplica
ciones en los computadores. lina de las -
principales inversiones de cualquier acti-
vidad de PED, -tanto en gente como en dine
ro- se destina a su grupo de programacién.

Los conocimientos mis valionsos dentro de la fun -
ci6n de servicios t€fcnicos generalmente se encontrardn en-
tvra el personal con mayor experiencia v los supervisores en
vl drea dec pregramaci6n, asf como entre los cspecialistas -
t€cnicos respeonsales de evaluar y el especificar el equipo

de computacidbn y los programas de operacion.

o
>
e
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_TROGRAMAS -

El mantenimiento de los programas generalmente se
encuentra mis alld del alcance de la funcién de desarrollo
de sistemas principalmente en virtud del tamafio ¥y alcance -
de la mayorfa de 1ius prorectos de mantenimiento ¥y los tiem

pos de respuesta mis r&pidos que se requieren. La asigna -



€i6én de¢ la vesponsabilidad respecto al mantenimiento varia-

rf de acuerdo con las condiciones ¥y polfticas de la organi-
tacién. Dependiendo de la organizacién, como en el caso de
una compaffa que utiliza una base de datos sofisticada, la
responsabil idad puede asignavrsc 2l Sren de la funcibn de -
servicios técnicos, ecncargada de la programaci6én de las - -

aplicaciones.



2.4, ESTRUCTURA ORGANIZACIO-
.- NAL _DEL PED_

La estructura organizacional de la actividad de

PED varfia. En una compafifa grande, las funciones de 1a ac-
tividad de FILD pucden agrunarse tal como Se muestran en la
figura 2. Un anidlisis cuidadoso de esta

estrucutra organi-

zacional hard evidente ia segiégacisn <2 razponsabil idades

respecto a:

- El registro y custodia de informacién.
rrocesamiento de la informacidn.
- El desarrolloe de sistemas y de programacién.

En contraste, con la figura 3 representa una se-

gragacién de funciones satisiac

13

viz pars una orpganizacidn
de PED pequefia.

RESPONSARILIDADES DE LOS USJYARIOS

A medida que un sistema de informacifén se centra-
liza, el usuario deja de tener control, y la instalacién de
procesamiento de informaci6n adquiere un mayor grado de cus

todia sobre los archivos de informacién. El usuario debe -



entender v especificar qué controles son necesarios en el
manejo de las transacciones, el procesamiento de la infor-

macién y la disponibilidad de la informacifn resultante.



ESTRUCTURA DE UMA ORGANIZACION LE PED GRAMDE

EJECUTIVO CON
RESPONSABILIDAD
oE Pre
COMITE DIRECTIVO
- — — — —|PE PLANEACION OE
SISTEMRS  Of FET
DIRECTOR
PED
1
) ZEREMTE DE
r t3 i ——t =
CONTHALOR SERSONAL
GFRFNYE BERE”
SISTEMAT v SERViICIGo
SROGRAMACIG TECNICOZ
SUPCRVIS IO TLRC T30 TUPCRVISION - SUPERVISION
L DESARROLLO PROGRAMAC [OT. OF DIMIENTOS CONNERSION
DE SISTEMAS APLICACIDMES v FORMAS DS LATGS
1 I [
DROGHRAMAS ANALISIS PROSRAMAS ]
VE LA DEL OC [OAMAS
IMSTALACION CQuIrn o BT c




TRUCTURA DE UNA ORGANIZACIOM LE PEL GRAMDE

£ X CUTIVO CORr
RESPONSABIL IDAD
DE PED
CGMITD DIGITTIVG
— — — — —|CE PLANEACION CE
SISTEMAS  OE PED
DIRECTOR
PED
SERENTE DE
CONTRALOR SERSONAL
1
BERETLTE SERENTE
SERYIZINS OPERACIONES
TECN IL0S DE  2ED
] I |
CUPERVISION - SUPERVISION 3UFERVISION SUPZRVISION
I=0CED IMIENTOS CTLVERSISN OPERACIOY DEL APOYO DE LAS
Y FORMAS DT LATGS COMPUTADOR OPEZRACIONES
[ ] 1
jas ANALISIS ORORAMAS COTTROL
DEL 2T TOHMAS ot
an £QuUIrag ol ) CALI0AD

Finura 2




ESTRUCTURA DE UNA ORGAMIZACIOM DE PED PEQUENA

OIRECTOR CCN

RESPONSABIL IDAD
DE PED
b
GERENTE DE
PED
ANALISIS DL EOUIFG ADMINISTRACION
NORMAS DE CAL IDAD PERSONAL
SUPERUISION SUPERVISION SUPERVISIC
SISTEmAS UFEHRAL LN )

Yy PROCRAMACION DL COMBLTADNE DATOS
DESARROLLO DE SISTEMAS CONTROL!
PROGRAMACION DE APL ICACIONES CONVERS
PROGRAMAS DE OPERACICN DEL SISTEMA 8l8LIoT

PROCEDIMIENTOS

FORMAS

Figura 3

S ————



RUCTURA DE UNA ORGAMIZACION DE PED PEQUERNA

DIRECTOR COCN
BESBONSARTL IDAD
DE PED

GERENTE DE

PED
.10 ADMINISTRACION
AD PERSOMAL
SUPERVISIGN SUPERVISION
OPERACION
DEL COMPUTADOR oaTos
TEMAS CONTROL DT CATOS
PLICACIONES CONVERSION DE DATOS

IACION DEL SISTEMA

Figura 3

BIBLIOTECA




3. DEFINICION DE CONTROL EN EIL PED



cibn dec los

ciendo ya
cia da <cu
no cambia
les. Los

controles

tes tipos

SCa

cfectos que ias compuiadovas TiInTh sobre

Control es todo agquelle que pretende la reduc- -
riesgos. FEl control puede lograr esto redu- -
los efectos nocivos del riesgo o la frecuen-
occotrencia. lLa utilizacibn de las computadoras

ninguno Je los conceptos bisicos de los contro -

roe

‘o a -

son cambiar tanto la efectividad de los diferen-

de controles como el medio en el que se implican,

si existen cambios radicales en el aspecto externo de los

controles

que <e implantan en los sitemas computarizados:

Se reduce la utilizacién de controles manua
les.

Las fuentes de informaci6én han cambiado y -
son con irecucncia indcpondizntes de 1ng
usuarios de la informacion.

Las pistas de las transaccioncs son suscep-
tibles de perderse, debido a quec puede ya
no existir una correspondencia directa en
tr= los datos de entrada v los de la sall
da.

Puede haber un cambio en los puntos en los
que se implantan ltos controles: de los em
pleados, de supervisores y los analistas”
de sistemas.

Los controles deben ser mis explfcitos debi
do a que se han reducido » eliminado mu -
chos de los puntos dc progcsamxcnto que -
antcn permitfan el jnicio humano.



La calidad de la documentacifn es miAs criti
ca debido a que muchos de los registros -
que antcriormente podfan haber existido -
en forma impresa se encuentran ahora den-
tro de itos archivos del computador.

c<el

La custodia de los archivos de informacibn
han cambiado, es asignada de las intala -

ciones centralcs de procesamiento de da-
tos.

Por las anteriores raiones, la estrud

tura 5y s -

aplicacifén de los controles deben ser claras para todas -

las partes interesadas. A cste respecto, existen dos nive

les de controles dentro de un sistema computsrizado: 16gi-

co ¥y técnicos. La diferencis

1y

ntre ambos niveles radica -

principalmente en su grado de complejidad.

CONTROLES LOGICOS Y CONTROLES TEC
Durante el trabajo de audirtorfa cncontramos que
muchos de 1535 controles on los sistemas computarizados in-

corporan elementos simples y obvios de la légica de nego -

cios. Tales controles 16gicos son de naturaleza funcional,

y pueden ser implantados ya sea por las personas o por las

computadoras sin que su aspecto externo sufra cambio impor

tante.

Ejemplo: La aprobacibn del supervisor respecto

al trabajo realizado por un operador de computador no es -



muy diferente a la aprobacién de la supervisidén sobre el -

trabajo do !~s ompleadas de contabilidad.

También existe un ntmero significativo de contro

les que son nuevos v caracte:izticss d¢ la tecnologia de -

las computadoras.

Ejemplo: fos controles de verificacidon de equi-

Otra forma de clasificar los controles es divi -
dirlos entre aqueilos que siguen las lineas verticales de
idzd do un arvanigrama v aquellas que siguen los flu-

jos de procesamiente gue cruzan dichas 1fneas.

Ejemplo: los controles de supervision son ejer-
cidos en direcci6n ascendente a iv iargs de las lfneas ver
ticales del organigrama, en tanto que los documentos de en
vio entre los departamentos pueden diagramarse horizontal-

mente entre niveles iguales de la organizacibn.



3.1. CONTROLES INTERNOS TONTA
..BLES __ N

Objetivos de los Controles
Interncs Contahles-
1. Todos los negocios ticnen alguna forma de sis

tema de contabilidad que consiste en una serje Jde proce - -
dimientos que se¢ aplican manualmente o por computacifn,
para procesar operaciones Yy registrarles contablemen -

te.

Son ejemplos de tales procedimientos el regis
tro de ios movinientos fisicos de artfculos, la preparacifn
(manual o por computacidén) de locumentos contables, tales -
como facturas ¥ cheques, v asentar operaciones en la cuenta

del mayor general.

2. Los controles internos contables abarcan to -

dos los conwrcles gqur eoxisten sohre ta ovperacidn del siste-

ma de contahilidad. Sus prop8sitos son asegurar:
a) Totalidad, (es decir que todas las ope-

raciones estén registradas en los re-
gistros contables).



b) Autorizacién v cxactitud, (es decir, -
que se lleven a cabo procedimientos
adecuados de aprobacidn o verifica -
cidn, para gque las operaciones asen-
tadas en la contabilidad sean vili -
das v que se registren correctamente
en cada etapa de su procesamiento).

¢} Mantenimiento, f(es decir, que los re -
gistros contables después de asentar
€ viidvs las upvialiuvncs, ST manton
gan, de tal manera que reflejen com-
pleta v correctamente las operacio -
nes del negocio).

¢} Seguridad fisica, (es decir, que el ac
€eso a los activos ¢sté restringido
convenicentemente) .

Al decidir si se depositard confianza en los
controles internos contables sobre cada tipo importante de
operacibn, el auditor deberd estar al tanto de estos dis -

tintos prop6sitos que tienen los controles.

Impliaciones de 1os Controles
Internos Contables en audi-

3. Al decidir su estrategfa de auditorfa relati
va a saldos de cuentas importantes, el auditor habrd iden-
tificado aquellos controles internos contables sobre los -

que el desca apoyarse.

{. Cuando la evaluaciétn o la prueba de aquellos

controles internos contables revelan que un control sobre



el que el auditor planeaba apoyarse no existe o es defi-

ciente, la respuesta de auditoria dependerd del tipo de -

contrel en el que l1a deficiencia ocurra.

Tipos de Controles Internos

Contables-

S. Los controles internos contables abarca: (fi_

gura 4).

]
-y

<)

Controles disciplinarios que incluyen:

I) Separaci6én de funciones.

I11) Controles de supervisidn.

Controles fisicos.



CONTROLES
BASICOS

CONTROLES
DE
INTEGRIDAD

FIGURA 4

VTRADA

B//L//' ’

L

KUJETO A
CUNTROL

RESULTADO
FINAL




3.2. CONTROLES BASICOS

6., Les ceontreoles bd<icos son aguellos que se -
aplican directamente a los datos ¥ registros contables y -
estdn disefados para ascgurar su totalidad, exactitud, au-
torizaci6én v mantenimiento apropiado. Son ejemplos las -
comprobaciones para segurarsce de que se han considerado to
dos los documentos numerades en secuencia, comprobacibén de
c&lculos ¥ sumas » las conciliaciones de un mavor auxiliar
con una cuenta de control. Los controles hAsicos no pue -
den ser eficaces si son inadecuados 10s procedimientos con

tables primarieos,

T Al determinar su curso de accién alterno - -

cuando no existen o son ineficientos los contreles bisicos,

el auditor deberfa tomar cn consideracién la eficacia y la

eficiencia relativas de:

a) ldentificar ¥ prohar otros controles -
que compensen la deficiencia.

b) Probar directamente el procedimiento -
contable en ausencia de un control -
bdsico. Esto c¢s probable que sflo --
por excepcidn sea eficiente en siste
mas manuales, pero pucde ser eficien
te con mayor frecuencia al probar -
procedimientos programados en un sis
toma computarizado.



€) Modificar la naturaleza, alcance y opor
tunidad de sus pruebas de sustuntiva~
ci6n aplicadas a saldos de cuentas.

Superasibén_ de funciones-

8. En un sistema de control interno contable 56-

iido, habrad una adeiuada s>vparadidn d¢ funcioncs on

f

3

-y

cucidén de los procedimientos centables v de los controles -
internos contables. Tal separaci6n consistird en arrcglos

que limiten las actividades de un individuo involucrado en

1a operacifn de procedimientos contables o de cohtrolcs in-
ternos contables, de mancra que le restrinja su habilidad -
para malversar los activos o para ocultar el fraude o el -
error. Puede efectuarse, por e¢jemplo, al separar la respon
sabi1l1dad reiativa a ia cusiudia y Jispocsicifn do les acei-

vos, de la que se refiere al llevar ¢l registro.

9. La inadccuada separacién de funciones aumenta
el riesgo de errores y desfalcos. La respucsta del auditor
en términos de modificar sus procedimientes de auditorfa va
riard de acuerdo con las funciones especificas dc que se -

trate.

10. Se aumenta el riesgo del desfalco no detecta-

do cuande una persona tiene acceso a los activos y ademds:



a} Lleva a cabo un precedimiento contable
relacionado o cjerce un control bdsi
co sobre dicho procedimiento.

b} Puede alterar o destruilr repis
tables relacionados.

La respuesta dei audizeor seovid informar al -

cliente acevca dec este riesgo » modificar sus procedimien-

tos de auditoria (por ejemplo, por medio de iicvaT 2 <=aba

> -

revisiones analfticas teniendo cn mente el riesgo en parti
cular, o ampliar las pruebas de sustantivacifn de las cuen

tas de 2ctivo cn cuestibn) tomandoe en cuenta cualesquiera

otros procedimientos que hava cstablecido el cliente para

reducir el riesgo del Jdesfalco.

11. Cuando una persona que no tiene acceso a los

activos efectia un proceainienis contabhle v un control ba-

sico sobre cse procedimienteo, s¢ aumenfa ¢! riesgo del - -

error, pero no ei riecsge d4e) desfalco. La respuesta del -

audito:r scvs informar al ¢liente de este riesgo, ¥:

¥y

a)} Decidir no apoyarse en el control (es-
ta serfa la opcién mds probable, si
el control bidsico representa la repe
tici6n de la cjecucidn del procedimi
entv contable relativo}.

-

b) Aumentar el nivel de repeticién de la
ejecucién del control para confirmar
su operacién apropiada a través del
perfodo que quicre probar.



12. A fin de asegyurar la operacién continuada v

"

apropiadz de los contivies bdsicos, cl trabajo de las per
sonas que las ejecutan estard sujeto a una supervisién -
adecuada. Un ejemplo de control de supervisibn es la re-
visibn y aprobacidn de la conciliaci6n mensual de una - -

cuenta de control con los registros auxiliares.

13. Cuando existe una deficiencia en un control
de supervisién pero los controles bisicos con adecuados, -
el auditor puede ampliar su examen de¢e la evidencia respec-

te a la operacién continuada de los controles bisicos.

Controles Fisices:

14. Los controles fisicos se diseiflan para res- -
tringir el accesov a los activos. Las deficiencias de los
controles ffsicos sobre ciertos activos pueden requerir -
que se verifique la existencia de los activos pertinentes
a la fecha del balance, Por ejemplo; la ausencia de con -
troles adecuados sobre ¢l acceso fisico a los 1lnventarios
que scan susceptibles de robe, puede siynificar que tenga
que c¢fectuarse un recuento del inventario al fin del aio,
atin cuando los controles sobre los repistros del inventa -

rio sean adecuados.



1S. Los objetivos de 1los controles

internos <o

. -
tables bosquejados en estc enunciado de politica se apli -

can igualmente a sistc=2c manuales v computarizados. Sin

embargo, en raz6én a gque la naturaleza del procedimiento

por computador es diferente a STm

",

i1as =z =amualss de proce
sar, existen diferencias en las técnicas de control que se

usan. Las diferencias principales resultan de la importan

cia que en los sitemas computarizados tienen:

a) Procedimientos programados.

b} Controles de integridad.

. En sistemas contables computarizados, los -

nrocedimientos contables y los controles internos conta- -

bles importantes sc llevardn a cabo, en todo o en paiic,

por programas de computacidén. Estas funcioncs, realizadas

por programas de computaciédn se les designa procedimientos

programados,

17. La operacibdn apropiada y consistente de los

procedimientos programados pueden asegurarse por medio de:



[}
]

El ejercicio de aficaces controles in-
ternos contables manuales,

El ejercicio de controles de integri -
dad que controlen el discio, seguri-
dad ¥ operacifén de programas de com-
putacifn ¥y 1z seguridad de los archi
vos de datoes.



3:3.. CONTROLES DE _INTEGRIDAD

18. Los controles de jntegridad buscan asegurar
la operacién continuada ¥ apropiada de los procedimientos
programados, al controlar la implantaci6én, mantenimiento v
operacién de los programas de computacién a través de una
combinacién de procedimientos computarizados ¥ procedi - -
mientos manuales. Esto contrasta con los controles inter-
nos contables manuales, que buscan asegurar la operacién -
cont inuada y apropiada de los procedimientos programados -
por medio de revisar manualmente los resultados de los pro
cedimientos programados a través del uso Jde datos de opera
ciones ¥ otros datos permanentes, que aparecen en los re -

portes que preduce el computador.

19. Llos controles de integridad abarca:

a) Controles de implantaci6n que dan segu
fidad de que se inciuyen procedimilen
tos apropiados en los programas de -
computador cuando se lecs disefia ori-
ginalmente, o cuando se hacen modifi
caciones subsecuentes,

b) Controles de seguridad de programas, -
que aseguran que los programas de -
computador estdn seguros en todo mo-
mento y que no pueden estar sujetos
al acceso o cambio no autorizados.



c) Controles de operacién del computador,

que ascguran que ctl proccqamxcnto -
siempre se¢ lleva a caho de iu maners
que se pretende, de sucrte que se -
aplican consistentemente los procedi
mientos programados.

d) Controles de seguridad de los archivos

Los cont

sisten de una combinaci

juntos de programas de
€on orros controles in

controles disciplinari

de datos, que aseguran que los archi
vos de datos que usa cl sistema com~
putarizado estin segurus v Jut oiT -

pueden ser sujetos de acceso © cam -
bio no autorizados,

roles de integridad normalmente con-
i6én cde procedimientos manuales y con
1 sistema operativo v, como sucede -
ternos, incluyen controles bidsicos vy

os .,

2¢. E! conjunto de programas del sistema bisico

para la operaci6n del computador comprende programas y ayu

das que pueden no ser
particular. Incluye s

quetes de bibliotecari

letrfas). Por ejempfio,

contra cambios no auto

programas de bibliotec

especfficos de ninguna aplicacién en

istemas operativos, compiiadores,

ks
1

o, y programas de uso mfiltiple (uti-
pueden protegerse los programas -
rizados por medio de conjuntos de -

a; el uso de los archivos correctos

puede ascgurarse por medio de conjuntos de programas para

revisién de etiquetas

trabajos dependerd de

y el procesamiento apropiadu de los

los procedimientos que se hayan in -



cluido en el sistema de operacién y en el conjunto de pro-

gramas relativo. Cuando se emplea el conjunte de progra -

mas del sistema bisicos para la operacién del computador -
comp parte de los controles de integridad, se requiere que

10s CONTTOleS aseguren

Guc ¢! propio conjunto de programas
del sistema bdsicos para la operacidn del computador esté
controlado con propiedad eon términos de disennv, mwodificz -

cién y operacioén.

Deficiencias en Controles de

Cuando la evaluacién o la prueha de los contro -
les de integridad revelen deficiencias que pudieran afec
tar la operacifén continuada v apropiada de los procedimien

tos programados, el auditor puede:

a) identificar y prebkar controles complementa
rios.

b) En ausencia de controles de integridad de
supervisién, examinar la evidencia de 1a
operacién continuada de los controles de
integridad bidsicos.

c) En ausencia de un control dc¢ integridad b4d
sico, prohar la operaci6n de un procedi-
miento prodramado, a fin de asegurarse -
de que la ausencia de dicho control no -
ha afectado la operaci6n continuada y -
apropiada del procedimiento programado.
(Tales pruebas pueden i1nvolucrar reprocc
sos manuales y/o el uso del computador).



d} Modificar la naturale:a, alcance y oportu-
nidad de las pruebas de sustantivacién que se hayan aplica

do a los saldos de las cuentas afectadas.

Cuando decida apovarse en los controles internos
contables, el auditor tomari en consideracioén si es que el
cliente ha establecido proceldimientos que pudicran identi-
ficar la falla de un control. En un sistema efica: de con
trol interno contable, una falla en un control, con fre- -
cuencia se detectard por medio de la operacién de otro con

trol. Las circunstancias que necesitan tomarse en conside

m o am D M o— - Py —
fac svn Juloe SLTITTI

radn As rircpa de aque no pueda

23

Jetectarse un error, son:

a} Controles de supervisifén, Los controles
mds relevantes serdn los controles de sy
pervisi6n, los que, si son eficaces, - -
identificar4n cualquier falla en la ope-
racién de los controles bdsicos prima- -
rios.

b) Controles bdsicos interrelacionados. Algu
nos controles bdsicos estdn interrelacio
nados. Por cjemplo, una falla de los -
controles sobhre la totalidad de las fac-
turas de compras, se detectard como re -
sultado de la investigacidn de los regis
tros de los artfculos nc recibidos, o -
por la concordancia de los estados de -
cuenta de los proveedores con los regis-
tros de las cuentas por pagar.



<)

Conciliaciones globales. Cuando el ctlien-

te puede, como parte de los procedimien-
tos regulares de control, llevar a cabo
“cenciliaciones glohiales' (por ejemplo,
de cantidades de ventas, compras e inven
tarios}, el auditor puede aplicar su es-
fuerzo de auditor{a a verificar la opera
cién de tales conciliaciones y reducir -
2} minimo <sus pruehas de cumplimiento de
los controles bdsicos relativos. Cuando
s¢ preparan menos frecuentemente las con
ciliaciones glohnles (por ejemplo anual™
mente}, €1 suiitor pucdc todavis canside
rar que puede reducir significativamente
el nivel de pruebas de algunos de los -
controles badsicos relativos. Siempre -
que deposite la confianza sohre concilia
ciones globales, deberd tenerse especial
cuidado ¢n asegurarse de que la fuente -
de las cifras que se usaron en la conci-
liacién es independiente del sistema de
procesamiento que se pretende revisar -
con la concilincién. Tambié&n deberdn re
visarse con cuidado los controcles que -
aseguren la totalidad dc las partidas cn
l1a conciliaci6n.



3.3. AREAS_DE CONTROL

51
Wi

T -
L

dreas de control dentro dc un sistema compu-

tarizado incluyen:

- Los controies 3¢ =
peculiares & los
individuales.

iAn; los cuales son
mas Jde 10s usuarios

Wore
pobe
[ 3]
~ (s
TN

- Los controles de desarrollo de sistemas, -
los cuales aseguran gue la plancacién y -

el desarrollo de los zistemas s¢ lleven a
cabo en forma sistemitica,

- Los controles de la instalacifn de procesa
niento de informacisn (IPI), los cuales -
se refieren a2l lugar f{sico en donde se -
lleva a c¢abo el preocesamiento ¥y como se -
procesan la mavor parte o todas las apli-
caciones dentro de esa instalacibn.

Los controles de¢ aplicacién son prchablemente -

las mfs iamporiantes en toda el drea de PED, en una revi- -

2 idn

&n de 1a confiabilidad del control general, ademds por-

que :

- Los controles sobre el desurrollo de siste-
mas y las actividades Jde 1a [Pl afectan -
en dGltima instancia a las aplicaciones.

Las aplicaciones se prestan mejor a ser au-
ditadas por personas familiarizadas con -
los controles l6gicos, proporcionindoles



una opertunidad para adquirivr cxperiencia
respecto a los aspectos técnicos de 1a au
ditorfa de sistemas computarizados.

Controles de Desarrollo de -
Sistemas -

El desarrollo de sistemas estd constituido por -
las funciones de planeaci6én, desarrollo y modificacién de
los procedimientos de las aplicaciones y de la IPI. La -
evaluacion del desarrollo de sistemas debe ser efectuada -

pPer personas que tengan una amplia experiencia en esa 4drea.

Al evaluar la administracién de los sistemas co-

mo factor para su control, se puede lograr una buena actua

cion:

-~ Utilizando una serie consistente de activi-
dades, gue sea cdmoda y aceptable tanto -
para los usuarios como para los analistas
de sistemas. Estas actividades deben - -
transferirse como normas d€ Un proyecto a
otro.

- Proporcionando direccién al proyecto. Esto
se logra estableciendo objetivos y alcan-
¢es adecuados al provecta, estableciendo
calendarios realistas que incluyan princi
palmente las actividades estdndar, y asig
nando responsabilidades.

- Asegurdndose de que los resultados de cada
act ividad estidn documentades ¥ scan com -
prendidos ¥ aceptados por las personas in
volucradas.

- Revisando el grado de avance del proyecto a



intervalos predeterminados para prop6si -
tos especificos.

La documentacién a la que nos referimos es uno -

-

de los principaies resuitados Jde un programz do administra
cidn de sistemas enérgico v adecuado. La existencia o fal
ta de documentacidn adecuada cuando se revisan los contro-
les de las aplicaciones v de la IPI, en si misma, una eva-

luacion de la efectividiand del desarrollo de sistemas.

Ademis de los controles para las aplicaciones de
los usuarios individuales, se ejercen controles por separa

do sobre ia insiaiavidn Jd& proccsamisnts de informacifin en

u

conjunto. Esta segregacibn entre los controles de aplica-
cidn v los de la P! tiene por objeto hacer un mejor uso -
de los recursos disponibles. Los controles de aplicacién

pueden ser revisados en forma efectiva por personas que -
tengan pocos conocimientos de PED; sin embargo, los contro
les de 1a I!PI requieren un mayo? grado de familiaridad con
las operaciones de PED. Este nivel adicional de conoci- -
mientos pucde adquirirse gradualmente a travésvde audito -
rfas de aplicaciones computarizadas bajo la supervisién -

apropiada.



4. SEGUIMIENTO PARA L\ AIDITO
_RIA DE_CUMPLIMIEN

El objetivo de evaluar los controles es predecir
H 2 €3

M

Jore
Il’

s <o i

idad del procesoc que se ¢std controlando para

que de esta manera se defina: Cuando los resultados de 1la

evaluacifén del control interno sean malos las pruebas de -

auditorfa deberdn ser amplias, cuando los resultados del -
control interno scan buenos, las pruebas de auditorfa se-
rin reducidas. La auditorfa establece que antes Jde probar
cl cumplimiento con los controles ¢s necesario determinar:
que existan normas relativas 3 los controles y que estas -

=22 cesn adecuadas para proporcionar el grado de confia

bilidad desecado.

4.1. Necesidad de que existan

El principal registro para la utilizacibn consis
te de los controles es que existan normas que los requie -
ran. Si los controles que se examinan y evaluan no han de
usarse tambi€én en el futuro, la prediccién basada en su -
examen no resulta vdlida. Sin la existencia de normas pa-
ra las operaciones, el auditor no tiene fundamento aiguno

que le sirva de base para hacer una prediccibn.



Las normas relativas a los sistemas de informa -
cifn describen las opceraciones y los requisitos para todas
las actividades v resultados de dichos sistemas. Las nor-
mas se desarrellan y se aplican a funciones tanto manuales
como <omputarizadas. Una norma es una aseveracién formal,

por escrito, Je¢ “como se hacen aquf las cosas'.

1.3. XNormas de las Aplicacio-
nes v de la IPI-

Las normas dJdetalladas son particularmente impor-
tantes para el aguditor en las drcas de las aplicaciones y
d= 1a 101 +a aue establecen el marco de referencia para -
determinar ia <confiabilidad 42 los cistemas operacionales
y de los estados financieros de una empresa. FEsto obedece
a que las normas de aplicacién y de la IPI cubren todas -
las fases de la actividad manual del procesamiento de in -
formacién y de la preparaci6n de reportes, proporcionando
una base real para las cvaluaciones de la confiabilidad -
del sistema v de las pruebas de cumplimiento que se llevan

a cabo durante una auditorfia.

Las normas Jde Jas aplicaciones son primevd

te l6gicas vn el sentido Jde que preoporcionan una descrip -



¢i6n general Jdel proceso Jel negocio. Estas normas deben

cubrir todas las actividades, incluvende el procesamiento

de Jdatos en :orma manual o por computadora, a través de to
do el ciclo de un sistenma operacional. AdGn en’las activi-
dades que implican ¢! uso de un computador, las etapas v -
los controles del procesamiente deben desceribirse a un gra
do en el que la razenabilidad de la actividad sea obvia pa
ra un hombre de negocios bien informade. FEsto permite al

usuario y al uuditor probar vy evaluar el sistema, utilizan
do técnicas cen las que estdn familiarizados. Cuando se -
va a probar el procesamicento por la computradera, ia fami -
liarizacién con los programas dJde operacidn le auditoria de
propGsito general, adqguirila durante algunas semanas de en

trenamiento ¥ rridctica debhe ser suficiente para proporcio-

nar ¢l conocimicnto especiai necesario para la maverfa de

las auditorfas de programas de aplicacidén.

Las normas de la IP! incluyven c¢lementos que son
de naturaleza t€cnica coms no técnicn; sin embargo, para
e¢valuar las normus t€cnicas de lu IPI, el auditor puede re
querir de 1:ia avuda Jde especialistas en PED., Las dreas que

cubren estas nurmas':écnicus inCcluyen:

‘ntre el equipo de

- Intercambios Jde controt
¥ de operacion,

¢
computacion los proyrams

- Configuricién .del equipo.



Caracterfsticas y versiones del sistema ope
rativo. -

Luys neormas o nivel detallado son necesarias en -
las 4dreas de las aplicaciones ¥y de la IPI principalmente -

debide al alto volumen y la naturaleza rtepetitiva del tra-

bajc inveolucradeo. Las instrucciones operativas deben ser
explficitas. S&lo Jdeben e¢sperarsc o permitirse juicios o -
decisicnes limitadas por parte del! operador. Por lo tanto

el gralce en el que las normas de las aplicaciones v de la
IPl sean explfvitas para dirigir, documentar v.medir las -
actividades manuales y computarizadas es una medida impor-

tante de la confiabilidad de estas normas.

o ayuda para

e 3

El contar con Normas formales por escrito para -
los sistemas facilita y mejora el proceso de conocimiento,
evaluacién y prueba de la confiabilidad de los sistemas. -
Observando la operacién y los resultados del procesamiento
del sistema, ¢l auditor pucde determinar si las acciones y
los controles especfficados en las normas de sistemas real
mente existen en los procedimientos implantades. La docu-
mentacidn requerida para la comunicacién entre los usua- -

rios y los cspecialistas en PED también le resulta dtil al



auditor. Ademds, el valor de la actividad de auditorfa se
enta debids & que el nivel de conocimientos del audi
tor respecto a las funciones v la operacién del sistema va
mids alld de lo que serfa posible de no existir las normas

de sistemas. Al contar con documentacién, el auditor pue-

™

u
"

de planecar su trabaje para revisar simnledncamente nn .
fiabilidad de los sistemas v la adhesién de los controles

tanto a las normas de las aplicaciones como a las de la -

instalacion. En el pasaln, las normas documentadas eran -
una rareza. Sin embarg~s, un ndmero cada ve: mayor de ge -
rentes generales v de procesanmiento de datos estidn recono-

ciendo que las descripciones precisas de los sistemas se -

pagan por s mismas al:

- Mejorar 1s5s controles.
- Reducir los costos.

- Facilitar la cjecucidn de las revisiones de
auditoria.

- Minimizar las interrupciones causadas por -
las actividades de auditorfa.

Cualquier trabajo de anditorfa que incluya el -
examen de sistemas de PED en los cuales el auditor preten-
da confiar, deberd presuponer que, antes de llevar a cabo
una revisi6én de las aplicaciones, el auditor se familiari-

zar8 con las normas relativas. La ausencia de estas nor -



mas o el que sean inadecuadas ecs motivo de comentarios por

parte del auditor y de modificaciones al alcance planecado

para las pruebas de sustantivacidn de auditorfa. Esta re-
visi6n inicial deberd relacionarse directamente con el ni-
vel de trabajo que se estd efectuando en el examen. 1Lla ha
bilidad para revisar la documentaci6n del sistema a nivel

idgico ¢35 pirobabiczente »! reguisito mAs importante en la

Esta 4drea de actividad representa toda una nueva
dimensidén de oportunidades para los auditores. Con la do-
cumentacién apropiada de las aplicaciones, el auditor pue-
de comprender las alternativas y el razonamiento que res -
paldan las reglas de decisi6n utilizadas en las aplicacio-
nes. evaluar su efectividad. Los hechos observados en 1la
revisién de sistemac nperacioneles computarirados también
pueden evaluarse contra ¢l desarrollo de provectos. La -
funcién tradicional de dictaminaci6n que efectda el audi -
tor, se agregard una nueva dimension de auditcrfz cperacio
nal. Por lo tanto, en las situaciones en que existan nor-

mas adecuadas, la presencia de un computador aumentar8, -

m4s que disminuird, su auditabilidad.

Las normas de sistemas son la base apropiada pa-
ra auditar los controies sobre los <istemas de PED. La -

presencia, ausencia o grado del control se relacionan di -



rectamente con el alcance, la integridad v la comprensibi-
lidad de Ya locumentacién. Feta documentacién rs el ale -
mento clave Je¢ un programa dJde normas, sip ella las normas
no pueden existir confiablemente. Cuando se cuenta con -
normas documentas, ¢l trabajo del auditor se facilita y su

funcidn se hace mds significativa.

Las auditorfas para verificar el cumplimiento -

L s g, ~ Yo
TCNR 455 TonRiTSh €

m

500 llevadas 4 vabo por Ios auditores in
ternos, €sta es pencralmente su funcién principal. En el

caso de los auditores externos, las auditorfas de cumpli -
miento se llevan a cabo para predecir el grado de confiabi
lidad de los estades financieros preparados por la adminis
traci6n de la empresa. La auditorfa de cumplimicnto es de
primordial interés para los contadores publicos indepen- -
dientes  debhido o que legs eoc extramadamente im
ra ¢xpresar una opinidén sobre los estados financieros den-

tro de limitaciones razonables de costo y tiempo.

El objetivo de una auditorfa de cumplimiento es
identificar y verificar la existencia y operacidn efectiva
de los controles sobre una funcién especifica de procesa -

miento de informacién.



Pasos de la Auditoria de cum
._.plimiento. (Estrategia)- ~

En todo e¢xamen de auditorfa de cumplimiento de-

ben cumplirse los siguientes pasos especfficos:

- Conocimiento preliminar del sistema.

- Conocimiento preliminar de controles de in
tegridad.

. Evaluacién.

Sistema
Controles de integridad

Matriz control

El principal control sobre la ejecucibn de una
zudtiorfa es 13 documentacién y la revisién. Este proce-

so se ilustra en la figura 5 y 5 Bis.

4}

Ta 3¢ menciond <ualecs zon loe pasos de 1a andf-
torfa de cumplimiento, cada uno de ellos serd explicado -
al mismo tiempo de tratar un caso pridctico, con el objeto
de que sea mds entendible l1a parte teédrica. Esto se verd

en la siguiente parte.
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DENTRO DE LA ESTRATEGIA TENEMOS:
CONOCIMIENTO PRELIMINAR DEL SISTEMA.

Este conocimicento en palabras sencillas es 1la bﬁg

queda dc¢ informaciédn inicial para entender nosoctros 3l sis-

temg saa porp o

3
-

- Cuentas por cobrar - Ingresos
- Inventarios - Costo
- Activo fijo - Depreciacién

Para efectos de este trabajo se cjemplicari con -

la aplicacibn de ingresos.

guientes:

1 Conocimiento Preliminar

- Procedimientos manuales
- Procedimicntos programados

- Controles bfsicos

11 Grificas de flujo dctalladas



111 fstructura de datos

v Caracter{sticas del computador

S5.1. CONOCIMIENTO PRELIMINAR
- Proced imientos manuales.

Dedbido a la naturaleza del sistema, existen -
dentre del mismo etapas en las gue necesita Jde - -
la ayuda del rccurso humano pues sin ello ¢l sistema no po
drfa funcionar {(adn cuando cx:istan s1stemas interactivos,

pero €303 300 muy sofisticades), por elemple, Jatos de en-

“e

- Procedinmicntos programados.

Una ve: que ¢! recurso humano ha actuado so -
bre el sistema, se¢ cfectda ¢l procexo automitico del pro -
grama, de acuerdo a lags i1nstru¢ciones que sc¢ le halla da -

do. Figura 7.

Controles bisicos.

De acuerdo con lo ya sefialado en los contro -

L ]
les internos contables, es importante asecgurarsc quc lta -
teorfa bidsica de cstos controles (TEAMA, totalidad, exacti

tud, autorizacién, mantcnimiento y actualizacién) se cum -



plen sobre los datos v registros contables. Figura 8.

w
ta
4]
2
»
-
-

LAS DE FLUJO DETALLADAS

Esta herramienta de trabajo permitiri al auditor
ayudarse a preparar buenus papclics de tahajo, con esta he-
rramienta cl auditor podri abreviar cada una de las opera-
ciones o pasos del sistema, para adqQuiriT un JORSTimiTaio

inicial del sistema. Figura 9.
5.3. ESTRUCTURA DE DATOCS

El conocimiento de esa parte ¢s un poco mis di-
fi{cil en cuanto a yuce s¢ requierc de términos en computa -
¢ibén para determinar cual cs la Jdistribucibédn de los Jdatos
de eiitrasdz y =2alida. En ocasiones s¢ necesita que perso -

nal que conozca dv vomputzcién examine la informacibn reca

vada para tener mis confiabilidad. Figura 10.
5.4. CARACTERISTICAS DLL COMNFUTADOR

Al igual que en ¢l punto anterior, para conocer
las caracteristicas del computador se necesitan de uno o -
mis expertos en computacién y ademfis que conozcan de compu
tadores (Marcas, capacidad de memoria, lenguajes que mane-
ja, etc.}) de o contrario la informacién que se¢ obtenga

pucde ser muy deficiente. Figura 11.
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PROCEDIMIENTOS MANUALES

CLIENTE: 'SISTEMA: PREPARANMO PCR:
DEPTO. DEPTO. CREDITO Y COBRANIAS DEPTO. P.E.D, DEPTO. MERCADC
Procedimiento documento Procedimiento doctrmento Procedimiento decurwnto Procedimiento
-
O—
i P.E.D.
5 VER GRAFICA
i ]-\ Ipr rpocnl-
' P 0 MIENTOS (0 1
i ’—I TAR [ ZANOT |
Flaborun avises de altas, ba  Se validan movimientos v se Elabora avises
jas y canbios ul maestro de actualizan los archivoes - jas ¥ cambia
Cliontes preparindese a TeTTos . de productos
de control {(suma de movi- - cifra de con
mientus: autorizando los dJdo movimientos:
cunentos ¢l GCerente. 105 Jovumnt
Revisa en base al listado Je Revisa en base
actualizaci6n v a los avi - actualizacic
508 {A.B.C.) checundo o - sos (A.B.C.)
pur uno los movimientos ac- por uno los
tualizados. Los apruebu el tualizados.
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CONOCIMIENTO PRELIMINAR DE SISTEWS CONTABLES

MA:

PROCEDIMIENTOS MANUALES
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los docuwwentes el Cerente.
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FIGURA 7

ESTRATEGIA RELATIVA A PROCEDIMIENTOS PROGRAMADOS

CLIENTE: PREPARADO POR: APROBADD POR:

A run.
PROCEDIMI P AMA JAN
ENTOS PROGRAMADOS RELEVANTES REPORTES
QUE PRONMIXE I
NOM .
) e A . T
1. Captura y val idacifén de movimiento de: a} Movimientos co -
a) Pedidos rrectos y err6 - !
b) Remisiones neos de pedidos
c) Facturas b) l\bvzr:;entoz cg : i
d) Ficha de ingreso n”e ds 31’_3 e -
e) Ajustes a clientes nf:‘s)s € remisio
c) Movimientos co -
rrectos y erré -
neos de clientes
2. Cilculo de importes de la factura ¥ actualizaciGn de los maestros
de clientes, (cargos a clientes) de productos (inventario y ar-
chiva acmimulado de remisiones (con datos Je cada remisidn).
3. Remisibn de facturas, -Factura
4. Actualizaci6n de maestros de clientes (saldo del cliente) de pro-
ductos (saldo en inventurios) y archive de facturacién (factu -
ras canceladas), con movimientos de cobranza y ajustes.
S. Imprime relaci6n diaria de facturaci6én y cobranza (base para regis -Relacion de factu-
tro contable racién y cobranza
6. Mantenimiento a los archivos maestros:

a) Clientes
b) Productos

a) Actualizaci6n mg
estro de clien -
tes

b) Actualizacién m:
estro de produc”
tos



ESTRATEGIA RELATIVA A PROCEDIMIENTOS PROGRAMADOS

POR: APROBADO FOR: CEQHA:
CONTROLADO NATURALEZA
MADOS RELEVANTES REPORTES POR USUARIO | DE LA REVISION
QUE PRODUCE QUE SE PROPONE
SI NGO
hto de: a) Movimientos co - | -Prueba de cum-
rrectos y erré - ! plimiento sobre
neos de pedidos X controles
b) Movimientes co -
rrectos y errd - -IDEM anterior
neos de remisio-
nes X
c) Movimientos co - - IDEM anterior
rrectos y errdé -
neos de clientes | X
hra v actualizacién de los maestros -Reproceso del -
e3) & productos {invenrario v ar- procadimiento -
f (con datos de cada remisién). X programado (cal
culo y actuali-
zacién) proban-
do su exactitud
. -Factura X
1ientes (saldo del cliente) de pro- -Reproceso del -
) y archivo de facturacién (factu - procedimiento -
ntos de cobranza y ajustes. X programado, pro
bando su exactT
tud -
juracién y cobranza (base para regis -Relacién de factu- | X X
' raci6tn v cobranza
RaesStTOoS : a) Actualizacién ma | X -Prueba de cum -
estro de clien - plimiento sobre
tos controles de -
b} Actualizaci6n ma | X usuario

estro de producT
tos
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PEDIDS - REMISIONES

ACTUALIZA LO SIGUIENTE:

- E1 acumulado de pedi
dos con los pedx = ACT 001
dos correctos.

- El maestro de clien- LT UAL L od
tes con el pedido 1
del cliente. D SR SR

MOV IMIENTOS
CORRECTOS
DE__PEDINOS

L MOC PED  /

MNIMIENTOS
CORRECTOS
—LLASILICADNS
I
!
i
i
I3
o0 R 001
MESA DE sl ACTUALIZA
CONTROL ggarxg.?c Ié‘g i REMISIONES
* £ DPRIME " "
CONSECUTIVO
DE REMISIONES
RIMISO ‘
RIEMISIONES ALMACIN

L_./ FIGURA 9



FEDIDOS -

REMISIONLES

MESA Tt CONTROL *COMCC‘CM*’

. DE PEDIDOS

. DiL DiA

‘ ANTERIOR
P

CREDITOS Y COBRANIAS PEDIDOS

o3P
Checando

longitud de Cammos
voTino Jde caracteres

Ty

VALIDA LO SIGUIINTE:

Del Maestro de (Clientes:

a) Existencia de la clave del
clicnte

b} Existencia de la clave del
vendedor

Del Miestro de Productos:

a) Existencia de la clave del
producto

b) Que la cantidad en existen
cia sea suficicnte para

NEL DIA
—

PANTALLA

VoaLiba
GENERA

M TMIEN
DE PEDIMS

l

—

L |
surtir ¢! podida MOC PED
MOV IMI ENTOS] | MOV IMIENTOS
ERRONEDS CORRECTOS
NOTA - DE _ PEDIDOS PFDIDOS
Genera Cifras de (ontrol ‘ N
(Suma de los nGmeros de LME PED IMC _VED
folio de los pedidos) . .
Estos 2 listados deben IMPRIME IMPRIME
de checar VS 1a cifra
de control del Usuario
IMC PED IMC PED
TMESA MOV IMIENTOS | (MOVIMILNIOS
I‘:E ERRONEOS CORRECTOS
CONTROL DE  PEDIDOS w%

——]DE



REMISIONES - INVENTARIQS - FACTURACION

SJALMACEN ¢ REMISIONES PANTALLA
—
L I
Caprura Checando CAP_002

lLongitwud de campos
¥ tipo de carfcter

CAPTURA

f s nir ENTOS
DE

\ redereEs\

VALIDA LOS SIGUIENTES: ﬂi&

Del Mgestro de Productos: { VAL 002

a) Existcm.r;;a de la clave - o
del p uc to i o

b} Existencia de la clave - i VALIDA
del almucén

Del Consecutivo de Remisiones:

a) Existencia de la Remisibn

b) Cantidad de la Remisién sea
igual a la del pedido
podido. En discre ya

MDE_RIM /L MOE REM_ /

pancxas marca con
setarieen en 1o - | \mx\m\'ros( \ovmn_\'ros m
gistro \ Ix-ua : \ """"‘""mQ
NOTA: LME REM LMC RIM
Genera cifra de con -
trol de las remisio IMPRIME IMPRIME
nes ‘ l
MESA LME _REM LMC REM MESA
DE LISTADOS DE LISTADO DE DE
CONTROL MOVIMIENTOS MOV IM1 ENTOS CONTRI,
G L=




RIMISIONES -

INVENTARIOS - FACTURACION

[ MAE AT/
LA FUNCION DEL PROGRAMA: mxstmo
a} $Slcula el [mpurte de NCLIENTES
la \irent.a {cantidad de )
articulos por precio / METPRO 7
de venta) autorizado AT T I MAE PRO
POr ser xxx). MAESTRO
b) Calcula Impuestos So - LA DE
bre la Venta (I[.V.A.) P! TOS
¢) Determinar el Irporte ACTUALTZA
total de la facrura a
imprimir se (a + b).
- ACTUALIZA MAECLI, MAEPRO,
Y AQREM. CON 1LOS maT0s f— MOC REM / DE !
DE LAS RIME- MAIMIENTGS REDMIS TONES
SIONES
MAEQLL: Con el cargo al -
cliente
MAEPRO: Con la salida del
inventario
ACUREM: Con los datos de -

cada REMISION

MOV IMI ENTOS

MAESTRO
DE

PRODUCTOS

FACT 01

IMPRIME

MESA DE FOLIO Y ACTUALIZA

CONTROL | SECUENCIA ARCHIVO
—{_DbL_roLios

FACT 01

. FACTURA

ALMACEN

CREDITO Y



FACTURACTON- GHINTAS IOR COBRAR

mg b Elm!\’ §!\S‘ FACTURA
FIGIA OE
GAJA INGRESO
CREDITOS Y
COBRANTAS

VALIDA LO SIGUIENTE:

a) Existencia del cliente

b) Existencia de la factu
ra a aplicarse eci mo-
vimiento (importe dJde
pagos)

ACTUALIZA LO SICUIENTE:

En ¢l Maestro Je clientes

a) Saldo del Cliente

h Tl Yocoztro e Proluctos

a) Saldo del Inveniario
Final en caso Jde ajus

tes por devoluciones™
En el Consecutivo de -
Facturas oL Q.1 g N (g

PANTALLA /

CAP 003

CAS 1 URA

’ M
i DE
MOV IMLENTOS LLibnllia

" O
DE
CLIENTES
\‘[u‘ 00 3 m
VALIDA (TR
¢
ACTUAL 1A

(SOLO LoKMeCius)

FACTURAS

ﬁ
CONSECUT IVO
ni

a) Con las Facturas

las tac [ sovimies ( sm'n-m:\{jr:ﬁ
CaeeLauas ERRONTOS CORRFCTOS 3
\DE CLIENTES \pDE CLIENTES\ S’
4 1
LIECLI LICCLL
DMPRIME IMPRIME
»

TR T e

MESA MOV IMIENTOS OV IMEENTOS MESA

oE ERRONEOS DE CORRECTOS D e
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FACTURACION-QUENTAS POR COBRAR

&

Genera Archivo Estadistico
de los movimientos de los
clientes con fines de una
explotacibn posterior.

LFA (OB

RELACION DE
FACTURACION
Y _COBRANZA

VENTAS - CONTABILIDAD

CREDITO Y COBRANZA



ESTADISTICAS DI. COBRANIA

/[ we ar /

MAESTRO I

CLIBENTES \

COBRUS [/
COBROS A

CLIENTES

1 ]

IMCRIME

QOB VEN

RELACION Dt
QUINTAS POR
COBRV DL

TADA VENDEDOR

CREDTO Y

| 1 I

COB VIN COB_DEA COB_VEN
MR e INRIME IMPRIME
T X
COB FQV COB_DIA
Ri ACION DF RELACTON BLLACION
QUINTAS IOR DIARIA  DE GLOBAL 1
COBRAR D COBRANZA (UENTAS POR
HQIPO DE CORRAR,
VENTAS

CREDITO Y COBRANZAS

COBBANTAS

1

COB_ANT

IMPRIME

T

COB _ANT

ANAL IS1S DE
ANTIGULIAD

DL SALDOS

CREDITO ¥

RANTAS



MAE PRO

MAESTRO |
DE

A

SSTADISTICN DE VINTAS

10

ESVEPO ESVEVE LEVERQ ESVELP l ESVIGW
IMPRIME [\PRIM INPRIME MPe
3 i

ESVEPO ESVEVE l ESVEEQ ESVELP ] | ESVLEGV
ESTADISTICA ESTADISTICA| | ISTADISTICA| |ESTADISTICA | |ESTADISTICA
DE VENTAS DE VENTAS DE VENTAS DE VENTAS
POR PRODUC- POR VENDE - POR EQUIIN FOR LINEA

TOS o DE VINTAS DI. PRO

VINTAS

lvENTAS



MANTENTIMIENTO AL MALSTRO DE CLIENTLES

LTy
LRLIMLIUD

Y
COBRANIAS

L

valida Checando 1a longitud
de campos v tipe de caric

ter

ALTAS:

Valida inexistencia del
cliente

BAJAS:

Vaiida existencia deid
cliente

CAMBIOS:

Valida existencia del
cliente

Actualiza el Miestro Jde
clientes con los re -
gistros que pasaron -
la validacién solamen
te.

Imorime gifra contral -
de registros actuali-
zados y de movimien -
tos errbneos (Leta -
114ndolos)

PANTALLA

CAP

CAPTURA
ALTAS BAJAS
Y CAMBIOS §

MAC

ACT MAR

MOV IMIENTOS
CAPTURAIOS

ACT
VAL

IMP]

ACTUALTZA

MAC
I

L ME:

LIS MAC
ACTUALIZACION
DEL MAESTRO
DE CLIENTES

CREDITU Y COBRANIAS




MANTENIMIENTC AL MAESTRO DE PROIUCTOS

MERCADOTECNIA | A-B-C-

MAEPRD
L

Valida checande la longitud
de campos y tipe de carfc
ter

ALTAS:

Valida incxistencia del Pro
ducto

BAJAS:
Valida exisitcncias 4éi T -
ducro

CAMB10S:

Valida existencia del Pro-
ducto

Actual iza sélamente los re
gistros gue pasaron la -
validacion.

Imprime cifra del control
de registros actualiza -
dos y movimientos err6 -
neos (Detalladamente).

PANTALLA

ACT MapP

MOV IMIENTOS
CAPTURADOS

ACT MAP
VALIDA
ACTUALIZA
IMPRIME

l LIS MAP

ACTUAL 17ACTON
I DEL MAESTRO DE
PRODUCTOS

MERCADOTECNIA




CLACLI
NOMCL1I
DIRCLI
VENCL!
PEDRCLY
REMCLI
FACCLI
IMPFAC
SALDIN
PAGCLI
CARCL1I
CRECL1
SALDOF
FECHMOV
CLAMOV

79
86
93

[ ¥ ]

P (%3

LA r

CLAVE DELCLIENTE

NOMBRE DEL CLIENTE
DIRECCION DEL CLIENTE
VENDEDOR PARA EL CLIENTE

PerTy Y LN fuiTe -
- oAU G- S oS

3

44}

See

e

REMISION DLL CLIENTE
FACTURA DEL CLIENTE
IMPORTE DE FACTURACION
SALDO INICIAL

PAGOS DEL CLIENTE
CARGOS AL CLIENTE

CREDITOS AL CLIENTE

FECHA b MOV IMIENTO
CLAVE DEL MOVIMIENTO

FIGURA 10



CLAPRO
NOMPRO
ALMPRO
CANTPRO
PREPRO
IMPPRO
SALDOI
ENTRAD
SALIDA
SALDOF

2

29
31
39

47

19
58
68

78

N

CLAVE DEL PRODUCTO

NOMBRE DEL PRODUCTO

ALMACEN

CANTIDAD TEORICA EN EXISTENCIA
PRECIO DEL PRODUCTO

IMPUESTO DEL PRODUCTO
INVENTARIO INICIAL

ENTRADAS AL INVENTARIO
SALIDAS DEL INVENTARIO

INVENTARIO FINAL



CARACTERISTICAS Dil. COMPUTADOR
FIGURA 12



CARACTERISTIUCAS DI COMPUTANOR

FURMA 111
(HARDWARE / SOFTWARE) Hoia M. 1/1
PREPARADO/
ACTUAL I ZAIN/
POR (NCMBRE) FEQHA
CLIENTE
UNTDAD
CLAVE DE TRABAJO
Joilcacidn 4ot hRordmerss X 088 MATRIZT SUCURSAL/DIVIE- CENTRQ
SION/SUIBSIDIARTIA  OF SEZVICID
DIRECCION (ORIOBA 98 M IO D.F. 0048
Calle Ciulad Estalo Codigo Postal

Contacto del cliente en ésta ubicacidn:
NOMBRE SR, JUAN M. PAUACIO TELEFONO NO. 5 88 33 50
CFabricanto/medele del compurador  ITEM SISTEMA 34

.Capacidad de memoria (CPU) 128 ¥

Nersibn v liberacidn del sistema operativo  SSP RELEASE .7

M0G0 de enlTadn Tn o usnc

=n uso- Margue todos squellos aplicables)
TARICTAS DISPOSITIVO DE ENTRADA CC».\S’)L\/(IRI‘/P--_\'YA! TAS/TERMINA
DE TRABAJO REMOTO LES & LOCALES
CASSETE
CINTA MAGNET ICA PISTAS

BPi {(densidad) DISCO/DISKETIE (formato)
BIE 12

.Lenguajc de programacibn:

COBOL RIG BASIC JTROS

.ldentificar cualquier sistema {inancicramentc importante que se imple -
mentari o sistemas existentes que serfin substancialmente cambiados an-
tes de que termine ¢l ciercicio fiscal.

NUEVO CAMBIO  DESCRIPCION

EN EL SISTIMA DE NOMINA SE INCORPORO L1. MODULO DE COMISIO
X NES.
X SE IMPLANTO EL SISTEMA DE PRODUCCION.
Instrucciones:
Esta forma debe llenarse para cada computador que utilice el clivate on
los ciclos o aplicacicnes del sistema diagramado. $i sc utiliza el mismo

camputador para todox los sistemas diagramades, se debe llenar ésta for-
ma micamente una ve:z. Ve ¢l ejemplo al reverso.




CONOCIMIENTO PRELIMINAR
DE SISTEMAS COMPUTARIZADQS

INTRODUCCION

Nombre del Cliente

Fecha de Cierre 31 Diciembre <diave Jd¢ Trahajo _

CICLOS O APLICACIUNES UL LIS SISTEMAS FINANCIBERAMENTE IM -
PORTANTES

C.P.AL C.P.A,

Sistema de 1ngresos X

Sistema de egresos

Sistema Jde produccién

Sistema de ndémina

Sizrtama de contabilidad

.Debe ser obtenido v Jdocumentado un conocimiento prelimi
nar de sistemas financicramente importantes.

..%e espera yuce sc descansard en proc
L

cdsmiontos programa -
$o3 financicramente importantesT.. ... N { No

w

De ser S{, esos procedimientos programados d¢
clasificados.

..Sc¢ espera gue se descansari en controles de integridad?..

s{ No

De ser S§, se debe obtener un conocimiento preliminar -
de los controles de integridad.



6. CONTROLES DE INTEGRIDAD



t6 los controles bdsicos,

trolados por los de

En el tema desarrollado anteriormente,

integridad.

sSe comen

(Totalidad, Exactitud, Autoriza

ci6n, Mantenimiento v Actualizzcisn)

estOSsS Van a ser con-

Los controles de integridad son:

Implantacibn de sistemas,

Seguridad de programas

Scguridad de archivoes,

Operacién del computador,

Diseho del sistema
Prucha del sistema
Autorizaciédn del sistema
Cambios al sistema

Acceso a programas
Cambivs a bibliotecas
Segregacibn de funciones
Proteccidn de respaldos

Acceso o archives ca &
nea

Autorizaci6n para el. uso
de archivos

Seguridad fisica <obre
archivos

Ssgregacit6n de funciones

Uso de programas de uti-
leria

€ .
-

Autorizaci6én del uso de
1a utileria

Mantenimiento de las ins
trucciones del opera ~
dor

Investigaci6bn de situa -
ciones poco frecuentes

Supervisibn del operador

Uso de archivos correcios

Procedimientos de recupe
racion del sistema -



Naturalcza de los Controles de

Ya hemos visto que existen dos caracterf{sticas -

muy importantes en 1os sistemas

- La inclusidn de procedimientos relativos al
control interno v a la contabilidad en -
los programas dJdel computador ¥, como re -
sultado, se concentracidén en el departa -
mento de Computacién {(procedimientos pro-
gramadosy, ¥ )

- La conservacifn Jde los datos contables en -
el departamento de computacifbn, en forma
de archivos del cumputador que normalmen-
te s8lo pueden ser lefdos por €1 mismo,

omo resultado hay necesidad de controlar el es-
tablecimiento, uso v custedia Jde los precramas ¥ archivos
del computador ¥ también las operacionexr que sc¢ realizan
en el departamento de PED., Nos referimos & tales contro -
les como controles de integridad. No obstante que los pro
cedimientos contables manuvales ¥ los controles manuales -
adn son importantes en los sistemas de computacidn, tam- -
bién tenemos interés en lo apropiade de los programas y en
su operacion consistente., Excepto en los sistemas de com-

putacién mds sencillios, no se checa iua uperacidn consisten



te de los procedimientos contahle: programados al percibir

¥ observar manuaimente los datns cuando pasan a través Je

estos sistemas, como serf{a el case en sistemas que no fue-

ran de computacién. En su lugar, puede colocarse la con-

fianza en la consistencia de la operacién de los procedi -

mitRizoz contables nrogramados relacionades, siempre v cuan

do haya controles de integridad adecuados que aseguren que

se les ha implantado con propiedad v que no pueden cambiar

se en forma no autorizada.

En el material que siglue Sr oxponen los contro -

les de integridad bajo tres categorfas amplias: controles

de implantacién, controles sobre la seyuridad de los pro -

gramas y controles sobre el accese a los archivos. Fn ge-

nerzl, los mismos contreles do intepridad se empicarisn -

en todas las aplicacicnes ¥ coumo los controles de aplica -

cidén, consisten en disciplinas sobre lus centroles bidsicos.

Su operaciébn efectiva puedc depender, en algunos casos, en

procedimientos programados confiubles (por ¢ jemplo, la ge-

neraci6én de conjuntos de programas en el detalle del pro

grama).

Importancia de los Controles

Los controles de integridad sobre los procedi- -



mientos propramados son particularmente importantes cuando

los controles Jde aplicacidn wmanuaics nobre Jdichos procedi-

mientos programados son insuficientes por sf mismos para -
asegurar la operacién consistente ¥ aprtopiada de los pro-

cedimientos programados. Lla importancia mavor de los con-

'

“alos uT

radica en su habilidad para asegurar
la operacifén consistente ¥ apropiada de los procedimientos

programados.

A causa de que los controles dc integridad ope -

ran principalmente sobre los procedimientos programad

=ades,

se les considera algunas veces menos importantes que los -
controles de aplicacién sobre los datos que tienen un enla
ce mds directo con los cstados financicros. Este es un -
congepte errado. Los controles de integridad tienen me -

nos efecto directo en los estados financieros que los con-

troles b4sicos, pero, la importancia del controi es genec -

ralmente mayor.

Se requiere Conoc:imiento Téc-

El auditor necesita un conocimicnto de las técni
cas Jdel establecimiento de los sistemas de computacifbn y -
de las operaciones del computador a fin de entender y audi

tar los controles de integridad, en lu misma forma como es



necesario un conocimiento de contabilidad y de los procedi

mientos manuales de contabilidad para auditar sistcmas ma-

nuales. Adn cuando no sc¢ puede esperar que todos los cle-

mentos del personal tfécnico de auditorfa tengan los conoci

mientos técnicos ¥ la vaper

v

sncia aue se requiere del espe

cialista de auditorfa en computacibn, aquellos miembros

.
del equipo de auditorf{a que se vean invoiuzradas on la nla
p Q a

neacién y en las decisiones de¢ auditorfa, deben tener un -

entendimiento de las implicaciones del computador en audi-
torfa y debieran ser capaces de reconocer la necesidad de

contar con asistencis tfcnica, En cualquier medio, no pue-

de delcparse en el personal técnico de especialistas en -

computacién, la responsabilidad pglebal nor ¢l mancio de -

una auditorfa que resultard en emitir una opinidn.
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MPLANTACION DE_SISTEMAS

Son necesarios los controles sobre la implanta- -
cién y el mantenimiento de los sistemas para asegurar la -
adecuada interrelaci6n del personal apropiade {(gerencia, -

usuarios, analistas de sistemas, programadores y gerencia -
de procesamiento de¢ datos) para estar cierto de que los pro

LECaaimacn

- ~rerarmmad
Sz progra=adco

2 estdn disefados, implantados y man-
tenidos con propiedad. Ademds es importante que otres pro-
cedimientos incorporados en los sistemas o programas no pue
den distorsionar la efectividad de los procedimientos pro -

gramados .

Se exponen consideraciones de control bajo los en
cabezados que se citan a continuaci6n, seguidos de una revi

sién. en resumen, de las implicaciones de las debilidades -

de centrol :

1. 1Implantacibn de Sistemas QOperativos.
2. Mantenimiento de Sisiemas Oper
3. Implantacién de Sistemas de Aplicacidn.

4. Aceptacifn Definitiva de Sistemas de Aplica
cién,

5. Implcmentacién de Sistemas de Aplicacién.



6. Mantenimiento de Sistemas de Aplicacién,

Tipicamente, el s>isigms cpors

Ll

iva lc preoporciona
el fabricante del computador. El1 trabajo de implantacién -
abarca seleccionar las opciones apropiadas del sistema ope-

rativo y "genera un sistema™ que cumpla con los requerimien

tos especi{ficces de 1a instalacién, tomando en cuenta facto-

res tales como:

Configuraciones del equipo de computacién -

electrénica (magnitud Jde 1a memorfa, peri-
£€riceas aue usa),

- Modo del procesamiento {(prupos, =n Yfneal.

Otras facilidades gquc st requicren {comunica
ciones).

Este trabajo puecde ejecutarse por el proveedor -
por cuenta de la compafifa o por la compafifa misma. En cual
quiera de los casos deberi verse involucrado un funcionario
de procesamiento de datos responsable que ayude a determi -
nar que las opciones se han seleccionado, probado, documen-
tado ¢ implantado apropiadamente. £n instalacinnes mds - -
grandes, serfa el jefe del grupo técnico de apoyo responsa-

ble de los conjuntos de programas del sistcma.



El sisterma operativo que resulte deberd probarse

dcusiosamente bajo la supervisién de un funcionario respon

sable, para determinar que ejecula o rcaliza de conformi -

dad con los requerimientos de la compaf§s v que se¢ han im-
rlantado apropiadamente todas las rutinas, instalaciones,

facilidades v capacidades que se hayan autorizado.

El sistema operativo deberi documentarse acucio-

samentce identificando las opciones que se havan selecciona
do, las modificaciones o mejorfas que sc hicieron, los "fi
xies* transistorios que hubiere proporcionado ¢l proveedor

(si los hubo) ¥ las instrucciones para operar el

dor.

2. Mantenimiento de Sistemas
Operativos-

Se necesitan procedimientos de control sobre los
cambios formalizados para €l mantenimiento de ios sistemas
operativos, lo mismo que para €3 mantcnimisnte de los sis-
temas de aplicacifén. A este respecto, un procedimiento -
conveniente pudiera prescribir que una forma estdndar de -
requisicién Je cambio se prepare, revise ¥ autorice adecua
damente, antes de que sc¢ haga 1la modificacién. Las formas

de requisicién de cambic se controlarin de tal manera que

puedan tomarsec en consideracidén poslericrment

L]



Estardn en vigor procedimientos de revisién, a -
efecto de asegurar que las modificaciones a los sistemas -
operativos se¢ prueban acuciosamente y que sec¢ actuaiiza ia
documentaci6én de acucerdo con las normas de la compadfa. -
Después de que los programas modificados se han catalogado,

un funcionario responsable de procesamicnto de datos (por

ocipmnla ol b s
2 H

crentes de

3]
1
"

ccecamionto de davos), se cerciora

.

4 de que se¢ han scguido los procedimientos apropiados, -
que sc¢ han obtenido las aprobaciocnes requeridas v que el -
persconal adecuado ha sido notificado por escrito respecto
a la fecha en que entrard cn vigor la versibn modificada -

del sistema operativo.

3. Implantacién de Sistemas
de Aplicacién-

Los requerimientos mavores para la implantacion

de sistemas de aplicacidn consisten en que los procedimien

tos programados apropiados se disefien, se autoricen y se -

incorporen adecuadamente en los programas del sistema.

Las descripciones iniciales de sistemas se prepa
ran en una forma conveniente para el entendimiento y apro-
bacién por el usuario y para percibir y observar el esfuer
zo del disefio detailado. Ningdn trabajo de detralle ulte -

rior procederd hasta que todos los funcionarios responsa -



bles hayan revisado ¥ aprobado la descripcibn del sistema.

tas especificaciones del sistema sc escribirdn -
de tal manera que puedan entenderse los procedimientos pro
gramados e incorporarse a los programas por el personal -
técnico de programacién. Adn mds, las especificaciones de
talladas formardn la base para checar y probar la 16gica -
del programa v controlar el trabajo de implantacién. Los
usuarios Jeberin entender tambi€én los detalles de los pro-
cedimientos programados de suerte que puedan disefiarse con
troles ecfectives por parte del usuario. No deberd empezar
la programacifn hasta que los funcionarios responsables de
ambos departamentos, ¢l del usuario v ¢l de procesamiento

de datos hayan hecho evidente su aprobacibn.

Para asegurarse de que los programas vy 10s proce
dimientos trabajan como se especific6, deberdn existir pro

cedimientos formales de prueba, que cubran:

- La preparacién dec los datos de prueba, con
la participacién activa del usuario.

- La planeacién y el control de la prueba.

- La revisi6n y aprcbacién de los resultados
de la prueba, ¥

ntacién y conservacit6n de los datos
ha

- La docum
Tt

me
de o



la

de

1l

[

Los

responsabilidad del usuario y las

procesamicnto de

Ilevar a

Vomse e e
LR - I MR R

bas:

procedimientos

LTSl

debersn definir los papeles y

del personal técnico
datos al crearse los datos de prueba,
las pruebas y en la revisibn y aprobacién

de las=

Pruebas de los programas, por los programado

Pruebas de los

Tes, para ascgurarse de que aquellos fun -
cionan de acuerdo con lo que ¢llos entien-

den sohre ta< ecspecificaciones del progra-
ma detallado.

sistemas, generalmente por -

Procesamiento piloto o paralclo,

Tos analistas Jde sistemas o los gerentes -
de programacién, para asegurarsc de que to
dos los programas en el sistema completo -
PO T, cumnlir con los requerimien-

semsojan

tos del sistema.

wavra
=72

involucran-

Y =Y =3 .
ag &1 IistToma

uwtuarico v al analista de sis
temas, para segurarse de que el sistema to
tal (incluyendo los procedimientos ofici -
nescos y los controles del usuarioj {fuircic

nen con propiedad.

Esta dltima etapa generalmente
como parte del
definitiva del

sc realiza
procedimiento Jde aceptacion
sistema.

Aceptacién Definitiva de

Es

importante que los procedimientos de acepta- -



cién definitiva de los sistemas se formalicen v se efec -

tden antes de la implantacién para asegurarse de lo si- -

guiente:

- Que se hayan llevado a cabo programas, sis-
temas y pruebas piloto apropiados,

- Los procedimientos del control de aplica- -
cidn estdn documentados v funcionan con -
proniedad,

- La documentacidén de los sistemas ¥ de la -
programacifén se ha preparado de conformi-
dad con las normas de 1a Compafifa.

+ Que se han preparado adecuadamente las ins-
trucciones,

- Que sc¢ han obtenido todas las aprobaciones
que se requieren de los funcionarios res-
ponsables involucrados.

L Imnlantaci6én de los siste
..B83 _de Aplicacign: |

Debersn definirse bien los criterios para la -
aceptacién de los sistemas ¥y establecerse un punto preciso
de corte relativo a cuandoe vience a ser operativo el siste-
ma. Deberd hacerse esto cuando se hayan completado satis-
factoriamente todas las etapas de prueba vy se hayan obteni
do todas las aprobaciongs requeridas. Entonces deberdn es

tar los controles en su sitio para asegurar que s6lo ver -

siones aprobadas de los programas se han celocado en la -



biblioteca de programas opcrativos. Todo ¢l personal de -
los usuaries y de procesamiento de datos deberdn quedar no
tificados por escrito de la fecha en que viene 3 scr opera

tivo el nuevo sistema.

Las sclicitudes para efectuar cambios en los sis
temas ¥ en los proygranas pueden venir tanto del departamen
1o usuaric come Jdel rer<aonal técnico de procesamiento de -
datos. Tales solicitude: pueden inic:arse durante el esta
blecimiento del sistema » Jespuéfs de la implantacién. In-
dependientenente del origen o de la oportunidad, los proce
dimientos para controlar 105 cambius ¢S
en efecto lo que sigue:

- Deberd
T

forma de solicitud pa
Ya :

prep:s
e
dss

oz

T
o

[T 4]

rse
G ca

- Todas las solicitudes deberdn aprobarse por
funcionarios responsables de los departa-
mentos usuarios ¥ del de procesamiento de
datos, antes de que se permita proceder 2
la modificacién del programa.

- Los formularios de las requisiciones debe -
rdn encuadernarsc y colocarse bajo con- -
trol numé€rico para que se les pueda tomar

ef1 Cuents con posterioridad.

- Revisiones regulares de las solicitudes - -
aprobadas que no se havan implantado para
determinar la causa de la demora.



Antes de implantar el programa modificado, deben

existir procedimientos formales similares a los que se re-

quieren para el ecstablecimiento del sistema, relatives a -

las pruebas, la documentacidn y la aceptacisdn definitiva,.
El wvsuario deberd quedar invelucrado en el proceso de las

pruebas y deberd resaltarse el desarrollo de los datcs

da

pruedbs durantc =! rf2zablecimiento del sistema, donde sea -

necesartio, para asegurar que ¢l programa modificado funcio

ne como se quiere.

Con frecuencia scrid necesario hacer modificacio-

nes inmediatas 3 105 programas, desvifndose en consecuen -

cia de los procedimijentcs normales. Sc¢ nccesita, en conse

cuencia, gque e¢stén en viger: procedimientos para asegurar -

Gus la< modificaciones que se hagan de c¢sta manera se che-
quen y aprucben peosteriormente por funcionarios apTe
del usuario y de procesamiento de datos,

t.a dociumcntacibn de los sistemas vy de la progra-
macién, asf como los procecdimientos de control de aplica -

cién, cuando fuese necesario, deberin actuali:zarse, revi -

sarse y aprobarse por los funcionarios apropiados.

Se pondran en vigor procedimientos de implanta -

cidn pavra ascgurarse de:



= Que todos los programas aprobados
lccado en la bdiblioteca de
produccion.

se¢ han co
programas en -

- Que todos los programas colocados ¢cn la bi-

22

blioteca en produccidn estdn aprobados.

- Que todos 165 ctambioc aprobados hechos a -
los programas objcto se hagan también en
el programa fuente.

Que se¢ notifique por escrito al personai -
usuario apropiado v de proccsamiento de -
datos de !a fecha de vigencia del sistema
o programas corregidos.

Implicaciones de las Debijlidades-

Un control inadccuade en ¢l cstablecimiento y el

mantenimiente de un sistema gperativo pedria resuttar en:

- Seleccibn inadecuzda de opciones del siste-
ma operativo que sc¢ requicran para contrg
lar efectivamente ¢l procesamiento de pro
gramas de aplicaciébn, asi coms la interac
ci6n del cperador del computador.

- Salidas importantes del sistema operativo -
referentes al procesamiento y operacién -
del computador, pucde que no se propourcio
nen fpor cjemplo, mensajes de adverten- -
cia, reporte de 1a consola, informacién -
de proccesamientol.

Pucdc gue no se incorporen cavacterfsticas
importuntes de controi, asi coms procedi-

LR ESAN

mientos Jde seguridad {por ecjicmplo, che- -



queo de etiquertas ¥ salvoe conductos)

Los programas de aplicacifn pucde que no -
realicen técnicas apropxadns para un con-
trol de dispositives {per ejemplo, lectu-
ra ¥ escritura de avrchivos, chequeo de -
marbetes) .

Controles inadecuadaos

en el estabjievimicnts v el

mantenimiento de sistemas de aplicacién pucden oricinar -

las siguientes situacione«:

- Pucdd gue no sc implanten todos los procedi
mientos programados autori:adss o puede -
se

que no implanten con propicdad.

Los procedimientos programados pueden no -
ser entendidos por el decpartamento usua -
rio. Los controles de aplicacién pueden
no 5¢7 deearrollados adecuadamente v a -
tiempo, resultande asi csos contrnalee ca-
rentes de cfiectividad.

- Puede que se implanten procedimientos pro -
gramados no autorizados. Los programas -

nrueden contener procedimientos contablcs

fraudalcntos o iffvgulaff‘ cin detectar a

causa de una carencia genecral de eviden -
cia visible,

Los procedimientos programidos nuevos o mo-
dificados, puede gue no se prueben con
propiedad.

Pueden hacerse cambios en los procedimien -
tos mrogramados sin ¢i Jonocimiento ni la
aprobacibn de los depaitanentos Usuarios.



- Los cambios necesarios a un sistema de com-
putacibdn pueden introducir errores impre-
vistos v no detectables, aln cuando el -
sistema haya operado satisfactoriamente -
en el pasado.

- Los cambios necesarios en el programa pue -
den llegar a necesitarse v no se hardn en

6.2. CONTROLES DE SEULURIDAD

Son necesarios los controles de seguridad de los
programas para ascgurar que los programas se ejecutan de -
acuerde con los calendarios autorizades por funcionarios
responsables de los departamentos usuarios. Para evaluar
lo adecuado de e¢stos controles c¢s ncecesaria una revisién -
de los procedimientos relativos a la divisién de responsa-
bilidad, =21 acceso a la sala de compuracibn, al accesc a -
las bibliotecas de programas y de las operacioncs del com-

putador.

1. Divisién de Responsabili-
dades -

Es importante que exista una adecuada separacidn
de deberes entre los departamentos usuarios y el de proce-
samiento de datos, asf como entre el personal en el depar-

tamento usuario, programadores y otro personal no operati-



vo del procesamiento de datoes, no se le permitird estar en

la sala de computacidn, a menocs que estén supervisados. A

ellos especiryicamente no se ies permitirdi que opcren el -

equipo de computacidn.

Los pregramadores de computacion, anaiisiss de -

=i

n
(R}

emas v otros funcionarios seclectos de procesamiento de

o)

atos, secrdn los Gnicos individuos a quienes se les permi-

ta acceso a la documentac:i6n le los programas, a los lista

dos dc¢ los programas v a los paquetes de programas fuente.

Ese acceso debiera extenderse al almacenaje fuera del 1o

-
R+

cal Jde versiones de respaldo de programas v documen

(2]
b

&n

AGn cuando el respaldo v el almacenaje fuera del
local puedan tener base operativa, Jdeberd hacerse una revi
516n de 10 adecusado v 1o accesible que estén pava

nal no autoricado.

Como parte de la documentacién de un sistema, se
preparard un libro de corridas del computador. El libro -

de corridas del computador tfpicamente contiene para cada

programa:



Un fluxograma del procesamiento mostrando -
las varias entradas ¥ salidas.

Una grdfica de preparaci®n que Jdescriba los
datos especifchs de la preparacién de ca
da dispositivo rcrx‘é':co donde se van a
montar los archivos, preparacién de cam -
bios, instruccioencs :*7nf-nl"< v cosas
por el estilo,

- Instrucciones d¢ parar descrikiende las con
diciones de alto quec puedan encontrarse v
1a accifn correctiva que se necesita.

Cuando varios programas se organizan v se proce-
san en conjunto, se lc llama “trabajo'. Los trabajos se

organizan como regla por el perscnal de¢ control de datos y

pueden abarcar:

- Preparacion de volantes para transmitir.

- Qrgani:acién dc las tarietas de control de
trabajos (com@Gnmente sc¢ hace referencia -
a ellas como JCL) por medio de asentar -
las feckas y otros pardmetros del tiempo
de corrida.

- Obtencién Je los archivos de datos de entra
da de la biblioteca,

Estas acciones y la ejecucitn de los trabajos o
de los programas deberd llevarse a cabo de acuerdo con un
calendario autorizado o por solicitud especifica de un fun
cionario responsabie en un departamento usuario. Debe te-

nerse especial cuidado al organi:zar programas, o dar lugar



a que €stos sc ejecuten, gue pucdan modificar o actuali:zar

archivos de datos cuando los procesos mencionados no ocu

rran sobre una base rvegularmente programada (por ejemplo,
algunos archivos de datos permanentes pueden actualizarse

o imprimirse s6lo cuando las modificaciones se presenten

por los departamentos usuarios). Estaradn en vigor proceds

28 )

Tt
maTite
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ue regnlen la cijecucifn de programas de actualiza

cién para ascgurar que <€¢lo se¢ ejecuten cuando se les auto

Tice especi{ficamente. las corridas repetidas v sus causas

deberdn investigarse v sc cjercerid accién de investigacidn

cuando sea frecuente la incidencia de las mismas.

Las medidas de seguridad sobre todos los progra-

mas, las clasificaciones de Jdatos v de igual manera sobre

los programas de aplicacién, as? como ¢l acceso a ellos, -

se consideraridn cuidadusamente on la evaluacidn dz Yo

"

co

{2

troles de consistencia puara estimar hasta dénde son uadecu

(2]

dos para una confiabilidad en puienciz. Una revision de -

los procedimientos de acceos

5]

» la biblioteca de programas

procede para determinar si e¢s que s6élo se permite el acce-
so autorizado, ya sea que las bibliotecas sean en lfnea, o
fuera de linea, se mantengan en tarjetas, cintas o discas,
tal revisién es necesaria para estimar hasta donde son ade
cuados los controles sobre el estado fuente, la imagen cecn

tral, las bibliotecas dc procedimientos ¥ demis.



La mavorfa de los sistemas operativos de computa
€ifn imprimen, en una consola del computador, un detalle -
de 125 operaciones del mismo. Pn los casos en que cl deta
lle no se imprima por ¢l computador, se tendri que prepa -
rar un detalle a mano.

Independiente de la manera en que se produzcn‘él
detalle del computador, dependerf su utilidad come meca -

nismo de control, de que:

- Contenga detalles de como se emplea todo el
tiempo del computador.

- Sca complete v que pueda considerarse Inte-
gramente.

- Se revise cn cuanto a procesamiento irregu-
iar.

- Se checa periddicamente contra cédulas de -
procesamiento autori:adas.

- Sea investigado sobre procesamicnto irregu-
lar, repeticidn de corridas vy desviacin -
nes del procesamiento normal, » de que.

- La revisifn a nivel de supervison queda evi
denciada por escrito,

Al efectuar una rvevisién del detaile de la corri
da que el sistema operativo ha preparado, se¢ notard que la
evidencia del procesamiento de programas de utilerfa puecde

que no se registre automdticamente. s importante, en con



secuenc ia, gue los procedimientos de revisién del procesa-

micnto tomen ¢sto en cuenta, de suerte que pueda realizar-

se el contre!l de supervisifn sobre su uso. De la misma ma
nera, cuando se prepara un detalle manualmente, puede que
sean necesarios procedimientes especiales para controlar v

supervisar el uso dJde los programas.

3. Implica
dades

: - < . . .
Algunas implicaciones de una inadecuadn septiri -

dad de los programas son:

- La carencia de una separaci6én Jde deberes de
PED pucde aumentar substancialmente las -
posibilidades del fraude, cuva evidencia
pucde ocultarse por 'u manipulacién de -
los programados autoritadoes y/o por la -
gcperacifAn irrecular del computador.

- Pueden hacersce modificaciones no autorila -
das a los archivos de datos, los de opera
ciocnes v los permancntes.

- Purde juc no funcionen camo se intenta los -
procedimientos contables programados rela-
tivos a los controle< Jc¢ aplicacién, ha- -
haciendo que Tesulten nefectivos los con-
troles oficinescos cjercidos sobre las sa-
lidas .

- Los procedimientos contables programados im-
portantes, pueden omitirse o llevarse a ca
bo incorrectamente por personal de opera -
cién que no estd familiarizado con los re-
quisitos del procesamivnto.



. Los programas de utilerfa v otros procedi -
mientos que pueden usarse para manipular
los datos v desviar los procedimientos ma
nuales, pucden utilizarse sin aprobacifn,
aumentande asf las posibilidades de que -
se burlen los controles v Jde quec los ries
gos contables se cambien errénea o fraudu
lentamente.

6.3. COVTROLES SOBRE EL ACCE
S.:_: - !Af‘ lnl'u'uﬁc

Los archives que se conservan en el departamento
de procesamiento de datos, que constituyen en algunos ca -
sos los libros ¥y registros de la compafifa, son de dos ti -
pos: archivos de datos v archivos de progrhmas. Pueden -
conservarse los archivoes en tarjetas perforadas, cinta mag
nfética, discos magnéticos, tambores magnéticos, cinta de -

S EhC Srforadn, smveo < importante quc la compafifa esta-
ey ¥ v I

[a]

blezca controles apropisdus sohrec ¢! z2ccese s Ins archivos
aque son lefbles por la miquina. Dichos controles deberan
proteger contra los cambios no autorizados a los archivos,
los archivos que se havan destruido accidentalmente y de-

ben aplicarse igualmente a los archiveos de programas como

a los de datos.

Archivo de datos-

Una modificaci6bn a datos de operaciovnes no auto-

rizadas serfa normalmente una operacién completa que se -



agregard a un saldo en el archive {por ejemploe, una factu-
ra2) o para rvetirar efectivamente una operacién del archivo
{(por ejemplc, una nota de crédito gque concuerde con una -
factura de venta que exista en ¢! archivo). Los cambios -
de datos de operaci6fn no autorizados pucden Jdeétedtiarse 2l

funcionar apropiadamente los contreles de mantenimiento so
bre l1os respectivos archives de datos. £Estos controles -
pueden ser la conciliaci¢n regular de ta acumulacisn de -
partidas en el archivo, ccn una cuenta de control gque se¢ -
ileve independientemente o counciliaciones programadas, com
binadas con un chequeo manual de 1nas tetales gur o acumu-
laron al reporte de conc:liacifn en curso, con los totales
de que Jdeberfan acumularse scgln ¢l reporte precedente, -
Cuando no se realizan regularmente los procedimientos de -
conciliacién o ns son efectivos, pucden existir controles

de compensacibn alternos, talex como controles sobre los -

cambios a datos » sobre el acceso a los archivoes Jde dates.

El archive de datos permanentes no autorizados -
puede comprender un registro completo (por ejemplo, una -
cuenta de un proveedor ficticio) o una alteracién de un -
campo del archivo Jde datos permanentes (por ejemplo, la -
cﬁota de pago o la clave de antiguedad). Aumenta la posi-
bilidad de alterar los campos, cuando sc¢ usan dispositivos
de exposicibn visual {(los registros sec pucden cexhibir en -

una pantalla v modificarse),



El cambio de datos permanentes n

A

no puede siempre detectarse por lo

con
centre

)

miento, porque no todos los campos de impo
estin sujetos a procedimientos de concilia

queos cfclicos de los datos en los archivo
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ulare< para proporci
oportuno sobre los cambios no autcerizados.

ce a los datos permanentes, ©n consecuenci

o autorizadoes, -
les de manteni -
rtancia contable
cién v los che -
s pueden no ser
onar un control

Por 1o que ha-

a, el auditor -

tendrd también que ver los controles sobre el acceso a los

archivos de datos.

Es importante el contrel sobre el
rizado a los detalles de los datos en los
aue tal informacién pudicra favilitar los
cuecntes no autoriza os, o, 'a informacidn
puede reducir el valor de un control que
El conteo en un inventario, por ejenplo, p
inefectivo, si quicn cuenta pudicvia provia
quirido por medio de consultar una pantall

las existencias.

Los archivo: de datos pueden con

acceso no auto-
archives, puesto
cambios subsc- -
quc se cbrenga -
est€ relacionado.

odria resultar

-~onry

"

e haher in -

a, el saldo de -

servarse ya sea

fuera de 14fnea o en linea. Los archivos que se almacenan

en forma semejante 3 unz2 biblijoeteca son archives fuera de

lfnea; los archivos localizados en un dispositivo periféri



co del computador, que estd conecctado y cs accesible al
mismo. se les considera como archivo en 1 fnea.

Archivos fuera de Linea-

Cada cinta o disco deberd etiquetarse porzanente

2nTe con un ndmero de identidad Gnico., A éste se le lla-

ma '‘nimecro de serie de voldmen'. Los archives de datos de
berin entregarsc, de la hiblioteca, sélo a personas autori

zadas vy para propfsitos autorizados. lependicendo de los -

procedimientos que se sigan para la ejecuciébn 'de trabajos,
tales personas auterizadas pucden ser les o

computador, empleados Jde control Jde dates, o personas téc-
nico de progranmacitn Jdel computador. A medida que los ar-
chivos <e entreguen y se regresen, el bibliotecario deberd
mantener cgizrres, de suerte que tedos se puedan tomar cn
cons ideracibn.

Se revisardn periddicamente los registros por un
funcionario responsable de procesamiento de datos, para -
asegurarse de que c¢stén completos ¥ al dfa, El biblioteca
rio, basado en los trabajos para los que se¢ han entregado
los archivos, deberfa tener nocién de los archivos de da -
tos que se creardn debido a tales trabains, a fin de con-

trolar ¥ registrar su rgureso oportune a 1a biblioteca.



Deberdn estar en vigor precedimientos que propor

cionen la investigacisén de teodos los archivos que no se re

gresen oportunamente. Cuando se use una instalacién de bi

bliotecario automdtico, debe contrclarse el producto de sa

lida impreso por esa instalacifn v el acceso séiuv 3¢ perm

i

tirZ 3 personal autorizadeo.

Con el fin de asegurarse de gque s¢ montan para -

su procesamiento los archives correctos cada uno, como re-

gla, sc hace identificable para el sistema Jde computacién

por una *etiqueta de encabe:amicnic™. la etiqueta de enca

bezamiento €5 el primer registro que se¢ escribe en el ar -

chivo y contiene informacién acerca del mismo, tal como:

volumen, ndmero de serie, identificuci6bn, versién nimero,

fecha en que se asents, vic. Cuando se abre Tk

<

™

uiv & vo o -
por un programa, se checa la etiqueta de¢ encabezamiento -
por el sistema operativo para ascpuravse de que los deta -

lles son correctos. Uns discrepancia da como resultado -
que se rehace el archivo. Algunos sistemas operativos le

otorgan al operador del computador la habilidad para desen
tendersc del rechazo, o “desviar el alto de la etiqueta" vy
forzar al pregrama para que se acepte ¢! archivo. El uso

de 1a facilidad de desviacién deberid registrarse en el de-
talle v tambi€én reportarse 2) gervrente v operacién para -

que s¢ investivuce en cuanto u# la razén 4 que sea apropia



do.

Si el sistema operativo produce un detalle del -
sistema que contenga los dectalles de 1o que hace el compu

tador con los archivos de dates, sec acrecentard la seguri-

232 nrogra=mada Padrfan nrepoaroarcse reportes v podrfan lle
varse a cabo revisiones para asegurarse de que todos los -
accesos de los programas a los archivos de datos son apro-
piados y que sc investigan las actividades poco frecuentes
como repeticién de corridas, finales anormales ¥ retiros -

de archivos.

El uso de los programas de utilerfa para alterar
o copiar archivos de datos deberdn registrarse y revisarse
para determinar que se autorizé tal uso. El uso de tos -
programas de utilerfa deberfa sujetarse a los mismos proce
dimientos de procesamiento, autorizaciones y controles co-
mo los programas de produccién, si no es que a otrus mas -
rigurosos. Hay muchos programas de utilerfa diferentes -
que pueden usarse para muchos diferentes prop6sitos », - -
puesto queé su uso pucde no ser registrado en el detalle -
del sistema, Sse necesitardn procedimientos especiales de -

control.

Los archiveos fucra de 1inea se guardardn en una

drea de almacenamiento buajo llave v serd supervizada por -



un bibliotecario gue no tenga resonsabilidades en la opera

<idn del compurader. 1}

hibliotecario serf% responsable de

la entrega, reocepcibn v seguridad de todos los archivos de

datos y de programas. Algunas instalaciones pueden no ser
lo suficientemente grandes para requer:ir un bLiblictecario

de tiempo completro. Fn esta situacibn serfa una alternati

va aceptadle un empleado de control Jde datovs. El acceso a

la biblioteca deberd quedar restringido al hibliotecario -

s8lamente.,

Archiveos en iinca-

Adenmds de las caracterfsitcas Jde¢ seguridad pro -
gramadas que sc¢ han descrito pura los archivos fuera de 1f
nea, los conjuntos de programas que consruvian 1S5z archivee
en l1fnea leben Jur lugar al acceso regquiriendo itdentifica-
cifn peor parte de ios usuarios. A esta identificacidn se
ie jluma aormzlmente “calvo conducto’™. Puede introducirse
el salve conducto via tarjetas de ejecuciftn o via una ter-
minal local o remota. Se disefla por lo ueneral los esque-
mas de los salveo conductos para permitir el acceso s6lo a
archivos en particular ¥v/o a datos en particular en los ar
chivos. Cuando sec usan terminales, ¢l e¢squema puede tam -
bifén restringir ¢! uso del salvo conducto a ciertas termi-

nales. Los intentos de violaciones al acceso autorizado -



sc¢ inscribirdn en el detalle, se¢ investigardn v se revisa

rin por personal 3 nivel de supervisién,

Es necesario que existan controles sobre el di

ntenimiento » expedicibn de salvo conducto por un

funcionario responsable, que sea independiente de las ovpg

raciones dei Joumput

R T

dor, ded

et

ven de las terminales v de -

los departamentos usuarios que se relacionen.

£l accese fisico a las terminales ¢s también un

ingrediente necesario para el control sobre el acceso a -

los archivos en Ifnea. Tucde lograrse €1 acceso restrin-

gido a las terminales por medio del uso de llaves o pla -

¢as que poengan a la terminal en actividad. t's diffcil de

lvgTar un comnleto control al acceno {{sico, a menos que

las terminasics

crefn Jecalizadas en un Ccunrtlo separads -
v/c haim surervisién adecuada. Las salas de las termina-
les

pueden estar relativamente seguras Jdurante las horas

que no sean de oficina, pero puwddn tener un acceso rela-

tivamente fd4cil durante las horas normales de oficina. -

Es importante, en consecuencia, yue estfn en vigor en to-

do tiempo las restricciones ¥ los controles.

Los archivos de programas, como los de datos, -



}icden conservarse va sea en linea o fuera de 1qnea. Se
agrega una dimensién adicional de control 3 les archivos
d¢ programas, en cuanto que €s necesario controlar los -

nrogramas en dos formas diferentes: fuente ¥ objeto.
Programas Fuente:
Se escribe un programa de computacién por un -

programador en lo que se llama "lenguaje fuente” (por - -

ejemplo COBOL, BAL, PL/1, FORTRAN). Después sc compfla

-]

se ensambla en forma de lenguaje perceptible por ia m3qui

na, al que comGnmente sc¢ le refiere como programa objeto

o disco objeto.

Los programas fuente pueden conservarse fucra -
de linea en rarjetas perforadas o en cinta magnética. -
Cuando lo sean en forma de tarjetas> perforadas, Jeberdn -
guardarse en archivos T2 tarisrtas en la biblioteca y se
entregarin a los programadores dnicamente con autoriza- -
cién por escrito (por ejemplo, forma de solicitud de cam-
bio). Cuando se conserven en cinta magnétrica, se sujeta-
rdn los programas a un dispositivo autematizado de mante-
nimiento que proporciona el fabricante del computador o -
se puede adquirir de la casz que produce conjuntos de pro

gramas.



Los programas fucnte que se conservanh eh linea -
normalmente sc¢ guardan en un archive en Jdisco o biblioteca
como se le llama v, como en el caso de la cinta, sujeta a
procedimientos de mantenimiento auteomatizados que propor -

ciona el fabricante o ¢1 proveedor de cenjuntos de progra-

=as Enn fnrmas =za=s

1o

- P vtas Jde

wa T Loes
- = a
ejecucidn para dar acceso, modificar v compilar programas
fucnte deberdn controlarse por procesamicntos de bibliote-

ca apropiados.

Los programas fuente en lfnea también pueden ser
accesibles a los programadores vfa terminales. En este me
dio, los procedimientos de c¢ontrol, tanto manuales como au
tomat izados deben, por necesidad, llegar a ser mds sofist}
cados que los que son aplicables en los otros medios que -

se discuten con anterioridad.

"y
(1]
')
"
(L]
"
3}
L]
(13}
1)
T
bute
[1¢]
et
4}

Como se expuso antes los programas objeto se - -
crean como resultado de compilar o ensamblar un programa -

fuente,

El producto de salida puede revestir la forma de

tarjetas perforadas, cinta magné€tica o disco.



Cuando se conservan los programas en tarjetas -

perforadas, generalmente se les almacena en gabinetes para
archivar tarietas, advacentes de inmediate al computador.
En base a como se vavan necesitando, se les toma de los ga

binetes, se trabajian ¥ ¢z regresan.

RY

-t ists ague se asientan en cinta -

Lus (TogTamaz
magnética pueden agruparsc por aplicaciones o por ciclos -
de procesamiento (diaries, mensuales, trimestrales). E1 -
almacenar los programas objeto en esta forma requiere que
continuamente se es3t¢én montando » desmontando 1as cintas -
para fines de producciébn. Los procedimientos al instalar
tomarin en cuenta que cuiando No se¢ necesiten los programas

en cinta para fines de produccién se les conserve en la bi

blioteca Bajo Conirslcz 4= hiblioteca normales.

Los programas objeto comlnmente se <onservan en
un archivo de disco, junto con todos los otros programas -
de objeto para produccibn, los cuales tipitamcnis permane-
cen residiendo e¢n el computador (¢s decir, el paquete de -
discos no se mueve fisicamente a la biblioteca o se retira
de ella). El drea para los discos en la que se almacenan

tales programas se identifican como la biblioteca de pro-
gramas de produccién. Con frecuencia se hace referencia a

ella como la biblioteca imigen del nocleo. Tipicamente in



corporades en el conjunte de programas del sistema operati

VO se encuentran los programas que realitan el mantenimien

to de 1a biblioteca de programas de produccisn., El acto -

de celocar programas en la biblioteca de programas de pro-

duccién se llama '‘catalogar’. En el momento de la produc-

cién, las tarjetas de ejecucifn 4e trabajos (JCL), origi -

nan que los programas se¢ muevan del disco a la memoria y -

que se rrabajen,

Estdn disponibles programas de utilerfa que per-

miten se hagan alteraciones a los programas objeto que rve-

siden cn Jis<c © en la memoria sin que haya necesidad de -

alterar el programa de cstados fuente. Es muy importante
notar que la cjecucidén de esas acciones no puede registrar
se en el detalle de la consola o del computador. Debe te-

nerse cxtremo cuidado, «is

conzecuancia. en el uso de las -

utilerfas. TiIpicamente tambifn se lcs cataloga en la bi

blioteca de imagcn del ndcleo. Deben existir procedimien-

tos form=les que gobiernen la autorizaci6én de su uso y pa-

ra reportar cl uso que se haga.

Se puede lograr el control sobre el ucceso a los
programas ohjeto al limitar el acceso a las tarjetas de
ejecucién culminado con una revisi6n efectiva de las sali-

das de la consola o detalle del sistema. Adn cuando esto



puede ser realizable en grandes instalaciones, puede que -

!

ic lleg

e 2 obtenerse en las m4s pequettas. En cualquier -
casc en que no pueda asegurarse la restriccién del acceso
a2 las tarjetas de ejiecucibn serd necesario aplicar contro-

les alternos. Tales controles pueden consistir en:

- Comprar peri6dicamente las tarjetas de cje-
cucién en uso con 1a lista autorizada que
conserve un fucnionario responsable.

- Comparar peri6dicamente los programas obje-
to catalogados en la bibl ioteca de imagen
del ndcleo con un cjemplar se soporte au-
torizado que se¢ conserve fuera de las ins
talaciones. -

Implicaci6n _de Debilicdades-

Algunas implicacicnes en auditoria de contruies

Poco satisfactorias sohre archivos, serfan:

- Pueden iniciarse operiac iones no autorizadas
por personas no auturizadss a les archi -

vos de¢ datos permanentes.

. La concentracién de datos v de procedimien-
tos contables programados cn el departa -
mento de PED puede hacer posible que, - -
fraudulenta o maliciosamente se modifi- -
quen datos, mientras que al mismo tiempo
se modifiquen registros de control, datos
permanentes y procedimientos contables -
programados .

- Pueden destruirse inadvertida o deliberada-
mente datos importantes, algunas veces -



tudio de 1

vo es dar

malo, regu

junto con ejemplares Jde¢ soporte Je tales
datos, haciendo Jdiffcil, =i ne es que im-
posible, volver a crear datos financieros.

ysar<e para ¢l procesamiento versio-

nes inapropiadas de los archives dJde datlos.

Ina herramienta que puecde utrilizarse para cl es-

0s controles de integridad e¢s ¢! cuestionario, -

szr wonsiderade como preliminar pues su objeti-

h

12 sjtuacidtn de cada uno de los

3

controles, si es

lar o bueno. figura 12.



CONOCIMIENTU PRELIMINAR DE

CONTROLLS DE INTEGRIDAD

CLIENTE: FEQiA:
PERSONAL
LOCAL IDAD: . DEL CLIENTE:
PERSONAL DE PERSONAL. DE
AUDITORIA: COMPUTACTON:

1.- COONTROLES DE IMPLANTACION DE
S1STEMAS

A. (Tiene la Empresa politicas ¥ procedimicntos fomales que re

gulen la revisién v aprobacidn del disefo, pruebas ¢ im -
plantacidn Jdeo sistuermus huevos, poT usuarios respensables
v por ejecutivos Jde PLEDL?

Folinicas Procedimiontos

£n: Algpunos Algunos
Discfo s s casos casos
Pruebas s st 3 s
Al gunos Algunos
Implanta- st st casos casos

cibn

Comentarios: S6lo hav cn algunos sistomas, proecodimientos
que regulen 1a revisidn y aprobacibn.

Figura 12 1 de 8



B. (Existen procedimientos que aseguren 1os usuarias de sistemas

nuevos v madificados estén adecundamente

caanto a sus responsabilidades?

instruidos en -

Si/Na Cudles?
Sistomas Nucvos No
Sistemas Modificados NO

Comentarios: Fso es de 10s usust 1o5.

Hav mnuales de usuirio.

C. iSc cucnta con una metodologfa formlizada para efectunr cam-
bios a sistemas v progrumas, incluidos los cambios al siste
ma eperativo?

S{/No Cubles?
Sistemas 5§
Programas s
Sistema Operativo 5§ .
Comentarios: Ciertos puntos claves.
D.

(Existe un mézodo forml para transferir 10s programis nuevos
o madificados a produccibn?

si/No JCufles?

Nuevos sS4 Uso de Menus

Modificados

W
oy

Uso de Menus




[B]

Comentarios:

CONTROLES SOBRE SEGURIDAD DE -
PROGRAMAS

A

iSe tiene un sistema de controles funcionando para proteger
a todos los programas, inciuido ¢l sistema operativo, de -

T - - . -
CWUUAUD 11U GULUL Sl aud

{Esto no debe incluir lo mencionado en el punto l-cj.

Sf/No JCulles?
Programas No Uso Passwords
Sistema Operativo Si Internamente

Comentarios: lLos passwords va no son cfectivos, no sec han -
cambiado en 2 afos.

¢Se evita que operadores, capturistas ¥ otro personal de ope
racibn?

NO Password

Comentarios: Passwords no efectivos por su uantiguedad,

(Se evita v prohibe que operadores, capturistas y otro perso
nal de operacién tengan acceso a iistados Jde programas - -
fuente, grificas del sistema, diseno de archivos y otra de
cumentacién de sistemas?



Comentarios:

C. (Se requiere la intervencién del operador, en lugar de c¢on- -
fiar en funciones :ncorporadas cn los programas del sistema
operativo:

1. (Para asegurarse de que los archivos correctos scan -

S{/No . Cémo?

o lLos discos son fijos v -

ios archivos actuales es
t&n cn léinca.

Comentarios:

2. (Para asegurarse Jde las respuestas correctas o los -
mensajes Jde la consola? (Revisiébn de totales de con
trol, proporcionar parfmetros, ctc.).

Sf/No ; Chmo?

s{ Revisién del Log

Comentarios: El supervisor de operacifén lo revisa, pero el -

puesto estd vacante. A veces lo revisa cl gerente,

3. (Para asegurarse de que sc proceda en forma apropiada
cuandde los trabajos o corrudas terminan apomalmen -
te?



Si/N0 ChmoT

S El operador les avisa

Comentarios: Se descansa en la confianza hacia el operador.

D. (Exiten procedimientos que aseguren que los operaderss de sis

tansz ¥ &

quinos pnuevos, ostén adecuadamente instruidos en -
cuando a sus responsabilidades?

sf/Na JChmo?

bBruipos =3 Curso con ¢l proveedor

Sistemas 31 Entrenamiento en el 13 -

der proyecto.

Comentarios: Avuda con los menus adicionalmente.

E. iExisten pelfticas del Jomertanento de PLELD., relativas ul
use de taierpo de

computador, cquapo v espacio Jde ardhivaes -
cn linea?

S{/No Cufles?
Tiempe del computador No
Teminales v ¢quip ve]
Archivos en linca No

Ot ros

3




Otro
Opcradores  Capturistas Personal

Listados d¢ programas (1) S§ s{ St
Grificas del ~istema N/A N/A N/A
Misenos Jde archivos \NO O No
Otra Jdocumentacidn M 1o preguntd

Comentarios: {1) Estin majo jleve.

f2) '« hav diagramas,

OPERACION DEL CONMJITAIVR

A, iSon revisadas » autorizadas por un c¢jecutive responsable las
instruccionces Jde proceso Jdel computador v las tarjetas o -
instrucciones de control de procesos?

Rime tendae Autari~adae

Instrucciones de Proceso
(J.C.L.,0.C.t.., W.F.L., Etc.) No No

Parimctros Jde Cornida )

P R PR S R [ o mm e £
Lredsias, U103, 1.{C. h IC _SBITaS

Comentarios: Se llevan cifras de control.

B. LEl1 ndmero de repeticibn de corridas o tallas del sistema, es
ti a un nivel aceptable de responsabiiidad?

Causas Frecucencia
Repeticién en gencral Raja

Falla de proprama o corriente Mo se prepuntd




Comentarios: Polftica no escrita de honestidad hacia ia empresa.

4.- CONTROLES SORRE SEGURITAD DE

rrocedim

cedimientns para proteger a los archivos de da -
tos, de usos o cambios no autorizados?

S1/No cCuiles?

No Uso de passwords

Comentarios: Passwords ne confiables por lo antiymw gue son. El
usuario ticne cifras de control de "todo'.

B. ¢Existen polfticas que eviten al personal de mesa de control,

capturistas y &I7G porsomal 4= aneracidn, el cfectuar cam
bios a los éztes, como resultado de rechazos o no concor -

dancia de los totales de control?

S1/No <Cudles?

St Estd por escrito

Comentarios: Polftica A-11

S. _SISTEMA QOPERATIVOD
Al

¢la decisi6n de utilizar un nuevo sistema gperativo y la selec

citn de las operaciones que se incorporan soh revisadas por
un ejecutivo responsable?



S{/No <COmo7T

St Se hace un estudio en el

medio.

<El nuevo sistema operativo v los cambios 3am spropisdamence
probados v aprobados antes de su implantacién®

SI/No cC6mo?

S1 Se hacen priebas parale -

las antes de la libera- -

cién.

Comentarios:




7. EVALUACION DE RESULTADOS



Una vez terminada la fase Jdel estudio de los con
troles de integridad, serd necesario llegar a una scric de
conclusiones o andlisis quec tendrin como objcte tomar al -

ternativas.

El obietivo de evaluar los controlece o3 predecir
la confiabilidad decl proceso que se¢ cstd controlando para

que de¢ esta mancera sc¢ defina:

- Cuando los resultados de la evaluacién del
control internc seuan malos, las pruebas -
de auditorf{a deberfin ser amplias.

- Cuando los resultados del control interno -
scan bucnos, las prucbas de auditorfa se-
rdn reducidas.

La auditoria establece yue antes de probar el -
cumplimiecnto con los controles s necesario determinar: -
qQue existan normas rclativas a los controles y que éstas -
normas sean adecuadas para proporcionar ei grado de conf}g

bilidad descado.

De lo anterior se desprende la necesidad de ela-

borar:

-  Resumen del ¢onocimiento nreliminar de con-
troles de 1ntegridad. fig. t$ y 13,

-  Elaboracién de la Matr{z control fig. 15.



RESUMEN DEL CQONOCIMIINTY PREL IMINAR
DE CONTROLES DE INTEGRIDAD

AFECTA A 1OS
PROCEDIMIENTOS
.. PROGRAMADOS EX

CONSISTENCIA  APROPIADO

REGJLAR
MNO
MNISEMCTA

BUEND

CONTROLES DE INTEGRIDAD

£ ST TS em e vt 4y i T DTS & ° ’
1. PIMPLANTACIGN Ui SISTERS XXX
Se cuenta ‘por escrito’ -

coni

A. Politicas y proced: -
mientos Jde diseno,
prucba ¢ implanta -
cibn

B. instruccifn adecuada
para usuarios

C. Métodos para cfectuar
cambios a proyramas

D. Mftodos para ingluir
1a operacibn de nue
YOS sistemas

Z. {SEGURIDAD DE PROGRAMAS VO XXXX

A. Proteccibn para cambios
no aurerizados a3 pro-
grama

8. Evitar realizacibn de -
labores incompatibles
(v.g. opcrador nu Jde-
be escribir progra- -
mas )

C. Restringir acceso a Jdo-
cumentacidn de siste-
mas

3. | OPERACION DEL QOAMPUT AR XXX XXX
A. Revisibn v autcrizacidn
do 1aw instrucciones
de proceso diario

B. Revisidn Je repeticio
nes de corridas o Ya-
1las




C. Operador interviene mu-
cho para:

-Montar archivos
-Responder mensajes

13 oporacidn
~Corregir anormali-
dades
fmstruccidn o
dores (equipo
mas )

C!

LT
P
s1

ke

E. Politicas relativas al
uso de tiempo Jde com-
putador

BUENO
RIGULAR
MU0

Al

INCIA

[7al

AFECTA A LOS
PROCEDIMIENTOS

CQONSISTENCIA

APROPIADO

4. SEGURIDAD DE ARGHNOS

XXXX

A. Polfticas para protec -
cién de archivos de -
datos

B. Lvitar rcalizacibn de -
labores incompatibles
(v.g. tapturista no -
debe cambiar Jdatos)

5. gSiSﬂ}L‘« CPERATIVOD

X

DNX

A. Revisién v aprobacién -
para seleccibn de nue
vOs sistemas operati-
vos

B. Prucba vy aprobacién de
ucevos sistemas opera
tivos antes Jde su im-
plantacién

Figura 13



RESUMEN DEL CONOCIMIENTO PRELIMINAR DE CONTROLES DE INTEGRIDAD

. <
= ]
= =) ISR EE
= 2 {8
= § =)=
CONTROLES DE INTEGRIDAD CONSE
1. IMPLANTACION DE SISTEMAS IMPLANTACION DE SISTEMAS:
Se cuenta '"'por escrito'' con: - Los procedimientos progr
A. Politicas ¥ procedimientos de diseno, prue- el departamento usuari
ba ¢ impluntacibn X cacibn pueden no ser c
B. Instruccidn adecuada para usuarios X Jdo esos controles cart
C. Mbrodos para efectuar cambios a programas X Ej lo:
D. Mérodos para iniciar ia owcracifn de nuevos -jemplo:
sistemas X ta cifra control se ali
no realiza la conciii
liza la suma pero no
que ¢l computador la
Z. SEGURIDAD DF PROGRAMAS 2. SEGURIDAD DE PROGRAMAS:
A. Proteccién para cambios no autorizades a - - Los cambios a procedim
programas X lados por ei usuaric
B. Evitar realizacién de labores incompatibles Jdamente v se produzc
(v.g. operador no debe describir progra - que se detecten los
mas) X » -
C. Restringir acceso a duismcntacién de siste- Ejemplo:
mas X Cambio en el célculo «
ma y Como no se chex
se da cuenta.
3. OPERACION DEL COMPUTADOR 3. OPERACION DEL COMPUTADO
A. Revisién v autogpizacidn de las instruccio - - Pueden iniciarse oper
nes de proceso X vos o programas del




CONOCIMIENTO PREL IMINAR DE (ONTROLES DE INTEURIDAD FIGURA 14

BUENC

MALO

AUSENCIA

CONSECUENCIAS

as
PCVOS

Ped

IMPLANTACION DE SISTEMAS:

- Los procedimientos programados pueden no ser entendidos por -
el departamento usuiario, por lo tanto los controles de apli
cacién pueden no ser dc\arrolladox adecuadamentc, resultan-
do esos controles carentes de efectividad.

Ejemplo:

f.a ¢ifra control se¢ alimenta al computador pero el computador
no realiza la conciliacién contra la suma sino que sélo rea
liza la suma pero no hace la \.emp.xr 1cidén ¥ ¢l usuario cree”
que el computador la realiza autemdticamente.

Rl ot et il v 13 b S
SEGURIDAD DE PROCRAMAS.

- Los cambios entes programains gue no estén contro-
lados por ¢l usuario pucdc ser que no sean probados adecua-
damente v <e produzca infemmacién financiera errénea sin -
que se detecten los errores oportunamente.

Elemplo:

Cambio c¢n el cdlculo del ISPT en forma equivoca en ¢l progra-
ma y como no se checa todos los trabajadores el usuario no
se da cuenta.

OPERACION DEL COMPUTAINOR

- Pucden iniciarse operaciones no autorizadas modificando archi
vos o programas del computador para llevar a cabo procedi -




D.
E.

4. SEGURIDAD DE ARGHIVOS

Revisién de repeticiones de corridas o fa

llas
Operador interviene mucho para:

- Montar archivos

- ResSponacT monraias e error durante la

operacién
Instruccién para operadores (equipo v siste-
mas )
Polfticas rclativas al uso de tierpo dec com-
putador

A. Politicas para proteccién de archivos de da-

tos

B. Evitar realizacibn de labores incompatibles

(Capturista cambiar datos)

S. SISTEMA OPERATIVO

A. Revisién y aprobacién para seleccidn de nue-

vos sistemas operativos

B. Prueba y aprobacién dec nuevos sistemas Spera

tivos antes de su implantacién

£

~mientos programa
formacién contab

Ejemplo:
Se toman las trans
cdlculo del nuev

téndose en form:
rio.

4. SEGURIDAD DE ARCHIV!(

- Pueden destruirse
archivos hacien
cién de informa

Ejemplo:
Alguien mediante

algunos artfcul
ventarios.

5. SISTEMA OPERATIVO
- En vista de que «
necesidad de ar

fian puesto que
operacién autor
correctos para

Ejemplo:
Existe consisten




fFiste-

p com-

H!c da-
bles

. v
- sl

opera

mientos programados que afecten independientemente 1a in -
formacién contable.

Eiemplo:

Se toman las transacciones de entrada que sirvan para el - -
cilculo del nuevo costo promedio en forma duplicada afec -
téndose en forma equivocada el costo promedio del inventa-
rio.

4. SEGURIDAD DE ARGHIVOS:

- Pueden destruirse o cambiarse datos importantes que cstén en
archivos haciendo diffcil, si no imposible, la recupera- -
cién de informucién financiera.

Ejemplo:

Alguien mediante una terminal pucde modificar los saldos de
algunos articuios del aimacén en el archivo maestro de in-
ventarios.

5. SISTEMA OPERATIVO
- En vista de que ¢l control sobre esto es adecuado, no habrd
necesidad de ampliar el alcance de las pruebas que se dise
fan puesto que se puede confiar en los controles sobre la
operacién autaimitica del equipo y/o que se utilicen datos
correctos para la ejecucién de procedimientos programados.

Ejemplo:
Existe consistencia en la operacidn uutomftica del equipo:




- Hay mensaje de efror Cuando sc presentan.

- Los niveles de segurtdad de existir no podrfan scr viola
dos ficilmente para caadiar Jatos de archivos o Je pro
grama>,



MATRIZ DE CONTROL

lote (M.3:M.7)

APLICACION: INGRESOS FECHA:
CLIENTE: PREPARADO POR:
TRANSACCION/ VALID
DOCUMENTO TOTAL IR0 SUACTITUD Arron )
REMISIONES:

a) Nimero de la Ramisién No existe. La totalidad de . Establecimiento de ci . Supervi
N JOoCunentos no S¢ revisa fras de control por dito .
b) Cbdigo de producto lote ¥ revisién con previz
c) Cantidad a surtir tra las emitidas < pedidd

7T ¢l computador -

M.53-M.6-M.T)
. Validacién de que el

artfculo y la canti

dad coincida con lo

estipulado en el ar

chivo consecutivo -

(€. remisiones-inven-

tarios-tactura- -

cién 1/2)
|
FACTURAS:

1) Cilculo Fmisién 1) Cilculo Emisién
isib . Se controla a través de . Procedimicntos pro . Recae
2) Emisibn cifras de control por gramados de cflcu dim
lo - vio




AUTORIZACION

La totalidad de
tos nO Se revisa

krola a través de
ks de control por
(M.5-M.7)

. Establecimiento de ci
fras de control por
lote v revisién con
tra las emitidas -
por el camputadoer -
M.53-M.6-M.7)

. Validacién de que el
articulo v la cant)
dad coincida con lo
estipulado en ¢l ar
chivo consecutivo -
de rcmisiones

- it e et i ot 4 o

(C. remisiones-inven-
tarios-tactura- -
cifn 170

1) Cflculo
Procedimicntos pro
gramados de cdlcu
lo

Superviser de cré
dito autoriza -
previanente los
pedidos (M. 2)

misién

. Recae en proce-
dimientos pre
vios (M.2-M. )

§
!
!

RIGIDIRU EN MATOR

(/3
MATRIZ DE CONTROL
E SOS FECHA:
PREPARADO POR:
ACTUAL IZACION DE
VALIPACION/ ARCHIVO MAESTRO ¥ | MANTENIMIENTO MAYOR/
TOTALIDAD EXACTITUD ARGIHVE MALSTRS

i ARSI VO O B

Archivo movimientos
correctos de remi
siones

Tatal idad
No existe control

Exactitud
Comparacibn ci-

fras control -
(M. 6)

Archivo maestro de
clientes

Archivo maestro de
productos

Total idad
Anarre mensual

Exactitud
Procedimientos -

programados

+—

i

Archivo movimientos
correctos de remi
siones

Listado Jde movimien
10s COrrectos -
(MJ6)

Archivo maestro de
clientes

Amirre de cartera

| (M%)

| Archivo macstro de
productos

‘Ver matriz del ci-

I clo de produccibn

FIGURA 15



MATRIZ DE CONTROL

APLICACION: INGRESOS FECHA: 30-VIII-83
CLIENTE: PREPARADO POR:
TRANSACCION/
TRANSACCION/ VAL IDACION/
DOCUMENTO TOTAL IDAD EXACTITUD AUTORIZACION
Fichas de ingreso Se checan totales diarios de { Sc utilizan los mismos - |La cajera revisa
. . control por lote (M.9-M.10 totales de control que tabulado de 12
Ajustes 3 clientes SMO1E-MO13) s¢ mencionan en totali branza. Poster
dad mente ¢s checs

por cr&dito y
branzas (M.9-}

No se efectfia wr
autorizacién ¢
c{fica de los

ajustes
Relacibn de facturaciébn y cobran Registro muual diario en 1i [Total de control por lo- N/A
za bros de control y concilia te para cobranza
ci s M. 12-M - < .
;"?;mmu‘“ (M. 12-M.13 No existe control sobre

ia facturacidén




MATRIZ

DE CONTROL

(2/3)

ales diarios Je
lote (M.9-M.10

Se utilizan los mismos -

totales Jde control gue
sSC mencionan en totali

dad

Total de control por lo-
te para cobranza

No existe control sobre
la facturacién

La cajera revisa el
tabulado de 1a co
branza. Posterior
mente cs checado
por cré&dito vy co-
branzas ™.9-M.10)

Na <e eofectfia una -
autorizacién espe
cffica de los - 7
ajustes

N/A

Archivo macstro Jde -
clientes

Archivo maestro Je -
productos

Archivo consecutivo
de facturas
Totalidad
Amarre mensual de
1a cartera y Jde
ventias (M.13)

Exactitud
Proced imientos pro
gramados

- Control de cobran-
a

- Control de ajustes
4 ¢lientes

- Control de cuentas
por cobrar

Control de ventas

- Control de devolu-

ciones

S FECHA: 30-VIII-S83
PREPARADO POR:
ACTUALIZACION DE
VAL IDACION/ ARCHIVO MAESTRO Y MANTENIMIENTO MAYOR/
. IDAD EXACTITUD AUTCRIZACION REGISTRO EX MAYOR

ARGIIVO MAESTRO

Archivo maestro de -
clientes

Amarre de cartera -
(M. 153)

Archivo consecutivo
de facturas

Amarre de ventas
(M. 13) ’

Archivo consecutivo
de productos

Ver matriz del ciclo
de produccién

Control de cuentas -
or cobrar

Conciliacién men
sual (M.13)

Control de ventas
Conciliacién men

suial (.14 M.15)

FIGURA 15




MATRIZ DE CONTROL
APLICACION: INGRESOS FECHA: 30-VIII-83
CLIEN PREPARADO POR:
TRANSACCION/ ALIDACION,
DOCUMENTO TOTAL IDAD EXACTITUD AUTORIZACION
Listados de estadistica Amarre de cifrus de cartera Conciliacién con la ho- N/A g

1) Antiguedad de saldos

2) Relacién de cuentas por
cobriy

Mantenimicento del maestro de
clientes

Mantenimiento del maestro de

productos

v ventas glohales del mes

0L 15)

Chequeo de cifra control
los movimicntos MM.16)

&

Chequeo Jde cifra control
los movimientos (M.18)

de

i

ia de seguimiento ma-
nual ¥ la balanza de
comprobacién (M.15)

Procedimientos programa
dos en o1 caso de la”
antiguadad de saldos

Chequeo o por uno Jde
los documentos de cn-
trada (forma A.B.C
VS, listados Jde JLK\L‘I
Titacién del macstro
(M.17)

Chequeo uno por une de
los documentos dJde cn-
trada {foma AR
VS listados de actua-
Tizacién del macstro
™.19)

Autorizacién v apro

Autorizacibn y ap

bacién Jdel Gcrcnv
te (M.16-M.17)

bacién del Ccm“% ‘
te (M.18-M.19) 3




MATRIZ DE CONTROL

FECHA: 30-VI11-83

PREPARADO POR:

ACTUALTZACION DE

VAL IDACION/ ARCHIVO MAESTRO Y MANTENIMIENTO MAYOR/
IDAD ENACTITUD ATTORI ZATION RILIDIRG 13 MAYGR NIV MAESTRD
fias de cartera Conciliacién con la ho- N/A

bales del mes

f ra control dc
hros (M.16)

fra control de
Intos  (M.18)

ja Jde seguimiento ma-
nual ¥ 1a balanza Jde
comprobacibn (M.13)

Procedimientos program.i
dos en el caso Jde la
antiguedad de saldos

Chequeo umo per uane Jde
los decumentos de en-
trada (forma A.B.J.
\'S, listados de actua
Tiz2cién de) maecrro”
M. 17)

Chequeo wio por wns Jo

los documnentos Jde en-

trada (forma A.B.C.)

VS listados de actua-

Tizacién del macstro

(M.19)

i
i

Autorizacién v apro
bacién del Geren”
te (M.16-M.17)

acibn v apre

ac16n del Geren”
te (M.18-M.16)

!

N/A

Miestro de clientes
total idad v cxac-
titui por chl:queo‘J
UNMO R Wiy {et. Z,’,"

Mestrs de produc
tos Totalidad v -
exactitud por che
qUEO LR pOr 1Mo |
~LIN

N/X

Archivo maestro Je
clientes

AC TjToToT
control sobre es-
te aspecto

Archivo maestro Jde
productos

NO se eiercr niigln
vontrol sobrc es-
te aspecto

FIGURA 15



8. PLAXEACION DE LA AUDITORIA EN SISTEMAS DE
INFORMACTON CONTABLE COMPUTARIZADQS



En este Gltimo capitulo trataremos el efecto que
los sistemas de informaciSn computarizados tienen sobre -
los distintos aspectos relativos al manecjo de personal de

auditoria.

Los aspectos relativos a la planeacién de la au-

ditoria que cubren este capitulo son a mi juicio:

- Reclutamiento

- Asignaci6n del! personal

- Entrenamiento

- Oportunidad

- Presupuestos ¥ calendarizacifbn
- Supervisibn ¥y revisibn

- Factores de costo

~ Centros de servicio

- Alcance de los auditores externos
- Alcance de los auditores internos

- Confianza que los auditores externos deposi
tan en los auditores internos

- Rotaci6n de tas auditorfas de cumplimiento



Todo gerente de¢ auditorias se enfrenta constante-

mente a2 un problema:

.y
PR vy

1]

ersonas que debo reclutar para

F
efectuar las auditorfas de PED, deben ser auditores o téc-

nicos en PED?. Con base cn nuestia cxperisncia v observa-

ciones, esto probablemente no e¢s importante. Ya sea que -

las auditorfas de PED sean efectuadas por auditores que

tengan conoc imientos generales sobre negocios o por perso-

nas que antes eran técnices en PED, el auditor competente

de sistemas de PED debe realmente poscer una conmbinacién -

de estas dos aptitudes. Por lo ranto el personal que no -

tenga experiencia en cualquicra de estas Jdos fdrcas no serd

particularmente efcctivo de 1nmed:ats =n las auditorias de

PED si no cuenta con, por 1o menos, experivncic moderada

-

en la otra disciplina. Adn son poces los auditores con -

experiencia en PED dieponibles en el mercado de trabajo.

Los planes de cstudio de las universidades proporcionan un

curso verdaderamente importante en auditorfa, mucho menos

en auditorfa de PED. No existe ningln consenso vecal sobre

los atributos que deberdn buscarse al reclutar a un audi

tor de PED. Sin embargo,

algunos de los factores incluyen:



Inteligencia
Cxpericoncia on nogocics
Experiencia en computadores

Curiosidad gecneral

Habilidad para percibir relaciones cntre -
los sistemas

I

Zagzc

[

.
ol - - arencdmrm o Ao

i
{e

b

Los principales requisitos que un

gerentc de au-

ditor{a debe considerar al scleccionar a su personal para

auditorfa de PED son:

Alguna experiencia real con computadores

Una capacidad de comunicacibn con el person
nal de procesamicnto dc datos

Una buena disposiciédn para probar nuevas -
técnicas de aprendizaje

E1 4rca particular de la auditoria de PED que va

a ser llevada a cabo por el personal dicta el grado reque-

rido de experiencia Jde PED por ejemplo:

Las auditorfas del procese de desarrollo de
sistemas requieren la mayor experiencia -
en sistemas de PED. Con frecuencia se re
quiere asistencia técnica pura esta &rea.



- Las auditorfas de las aplicaciones requice -
ren un menor grado de experiencia en PED
debido a que 1as fases manuales Jdel exa -
men en las auditorf{as Jde las aplicaciones
es a lo que, de hecho. f£3t8 ncostumbradoe
el personal con menos ecxperiencia.

Al z2cianar el nersonal al trabajo, ¢l gerente de
la auditorfa debe considerar no s6lamcnte las capacidades

requeridas, s1no también c¢i nLmcTe @

J[ue vYan 2
asignarse a3 las distintas tarcas. En general, conforme 1la
complejidad ¥ la magnitud de 1a revisiédn en PED aumentan,
la proporcibn de auditores =ofisticados disminuve. Sin en
barge, =5 preforible gue un =6lo auditor partacipe en cual

qQuicra de las siguientes fases de un cxumen:

- Auditoria analftica v evaluacidn
- Pruepas do tu-onabilidzd y de edicibn
- uUtilizacibén de datos de prueba

- Utilizaciébn de la simulacién en paralelo

El auditor pucde desear ayuda técnica para cfec-
tuar algunos procedimientos Jde auditorfia. El cjemplo mis
comin de esta ayuda c¢s la precparacién de rutinas programa-
das para la sclcccién de confirmaciones, selecciones para
apoyo manual, o rutinas de prucba de edicibn y razonabilij-
dad. Con frecuencia o3 deseable tal avuda técnica, pero -

debe utiliczarse con cuidado para ascgurar que los objecti -



vos vy procedimientos Je auditorfa scan comprendides v cum-

plidos.

ENTRENAMIENTO-

La ripida evolucién tecnolégica del equipo compu

TaTion

e

- -
- =o

[

ht]

rogramas Jde ansracifn v del concepto de ad

ministracibn requiere el entrenamiento periddico, incluso
de los auditores con experiencia, en la misma forma en que
lo requiere para los procesadores de dates v para la geren
cia. Varias organizacionces operan Negocios a pran escala

que ofrecen cducacifn on tecnologia v auditoria de PED. -
Aun cuando no se¢ les permite anunciar cste servicio, la ma
yorfa de las principales firmas Jde¢ contadores pOblicos pro

&n & 5us clisnres v tarcoras los materiales desarro

PoOTCLon
llados para ctectos de entrenamiento {nternc.
OPORTUNIDAD:

Cuando sc¢ utiliza el computador, las considera -
ciones con resnecto a la oportunidad difieren cn forma im-
portante Je aquellas relativas a una auditoria manual. El
uso de técnicas tales como diagramas de flujo, Jdatos de -
prucba, simulacibn en paralelo ¥ de herramientas tales co-
mo los programas de operaciédn Jde auditoria de propdsito ge

neral, cambia las consideraciones con respecto a la oportu



nidad. La razén principal de esto es la Jdisponibilidad, o
falta de Jispenibilidad, del computador ¥ de los archivos
de informaci1én relativos, de acuerdo con la prictica que -
se sigue para la retencién de archivos de informacibén. De
bido a que no todos los archvios de informacidn se¢ conser-
van ¥ 3 que algunos pucden ser destruides nasas 2flas doa
pués de haber sido crcados, ¢l auditor debe hacer arreglos
por anticipado para que sc¢ conserven los archivos gue va a
utilizar. En muchos casos, on que ¢l auditor quiere urili
zar ¢! computador, debe esperar algdn tiempo para tener ac
ceso al equipo. Unu ve:r jque 1c ha obtenido, puede encon -
trar que sus propias pruchas contiencn Jdef:ciencias o erro
res de 1égica. Aun cuando el tiempo recal! qQue invierte un
auditor en efectuar las ¢orrecciones necesariass susds no
cexeder al tiempo que se requicre cuande se utilizan téeni-
cas manuales, el tiempo transcurrido frecuentemente serd -

mucho mayor debido a que cl auditor debe hacer nuevos arre

gios para hacer uso de la computadora.

Otro factor que ticnde a aumentar el tiempo rc -
querido es la mavor necesidad de una planeacién cuidadosa.
En las aplicaciones manuales, el auditor pucde subsanar la
planeacién inadecuada haciendo plancaciones o cambios so -

bre 1a marcha.



Cuando sc utiliza una computadora, tales cambios pucden no

ser tan fhciles Aun cuando parczea que la plancacidén cui

dados3 por anticipado aumenta el tiempo requerido para una

primera auditor{a, tal plancacibén ahorrari tiempo a la lar

ga.

PRESUPUESTOS _Y _CALENDARIZACION-

Una ve: que ¢l auditor ha establecido ¢l alcance

detallado de =su revisidn v ha scleccionado ¢l enfoque {o -

enfoques) para su plan de pruebas, deberi cstablecer un es

timadeo Jde tiempe para cada tarea ¥ un calendario para la -

ciccucibdn Jde las prucbas. El tiempo que sec¢ invierte en -

claborar los cstimados para los diferentes proccdimientos

de auditorta depende en gran medida de la complejidad de -
las actividades que s¢ van a audizar 3 42 Va expericncia

del auditor. LEn audicibn a los factores que pucden a2fec -

tar el Tiempe yuc =20 Ty

Kot

o

1ere para un cramen Jde auditorfa
Gqu< ne involucra el uso Jde un computador, deben consideray
se aquellos dircectamente relacionados con la computadora.
Estos 1ncluven la sofisticacidn téenica Jde la utilizaciébn

de la computadora, 1a calidad ¥y cantidad Jde la avuda que -

se requierce del personal técnico v la calidad de la docu

mentacibn. Debido a4 tales variables, rezulta muy dificil

ftacer consideraciones gencrales sobre cstimados de tiempo



apropiados para las auditorfas de PED. Estos pucden ser -

determinados Unicamente por un auditor experimentado que -

cucnte ¢on informacidn sustancial sobre la situaciédn parti
cular y/o mcdiante vevisidn de la informacibén histérica so

bre los estimados de ticempo de esas revisiones.

Aun cuande la calendarizaciédn de las tareas dc

auditorf{a depende de la exactitud de

i3 ontimsdas do tiem
po., 1a calendarizaciédn real o efcctiva es esencial para la

buena administracidédn de una auditorfa.

Durante la evaluacién de la auditoria de ta com-

putadora, el auditor con frecuencia trabaja en un medio -

con el cual no estd familizrizade v trata con una compleji

dad técnica que excede en muchu o 1x de procedimientos mia-

nuaies. Como resultade, la supervisién efecriva del audi-
tor de

PED es adn m8s crftica que aquella del auditor que

trabaja en un medio del procesamicento manual. Esta condi-
cién no deberf desalentar el profundizar en ¢l 4rea téceni-

ca; sin embargo, deberd considerarse al determinar el ni

vel de revisién al cual se sujetan los hechos derectados

en 1la auditoria.

Todas 1as situaciones detectadas deberdn sujetar



dos tipos de¢ revisiones:

Una revisidn a nivel funcional, que debers
ser efectuada por aquellos que tongan ex-
periencia tanto en auditorf{a Jde PED como

cen auditor{a administrativa, quicnes po -

drin aplicar a las situaciones computari-
zadas sus conovimientos tanto de los nego
cios cen general como de¢ audttorfa. -

Una revisién técnica, gue debevi reynir - -
cuidlgquier aspecto del examen gque excedan
» los conocimicntos tdécnicos antes mencio
nados gue normaiminis nasse ol personal -
de supervisiédn Jde auditorfa. DUeberi com-
tarse con la experiencia técnica Jde los -
especiralistas en auditor{a de la computa-
dora o de consultores en computacidn,

1 preceso de evaluar los controles internos es

el paso de auditorf{a mis Jdiffcil de revisar. A menudo, la

persona que efecta la revisidn sélo puvde oprar por acep-

tar el juicio del auditor o volver a cxaminav toda la docu
mentac ién relativa o 153 zontroles, ¥ comparar su Jecisién

por separado.

Todo ¢l concepto de sistemas Jde informacidn para

Negocios presuponce yue existe un cuomGn Jdenaminador para la

medicibn de las actividades de un negocio: 1a moneda. Al

evaluar v dar scguimicento a 1as discrpancias de auditorfa
v a las debilidades de control, el audrior sicmpre debe te

ner en mente cuantificar sus descubrimicvntos.



FACTORES DE_COSTO:

En cxamen de sistemas computarizados Jde informa-
cibén financiera se encuentran Jdos factores de costo distin
tos a aquellos relativos a los sistemas manuales. El pri-
mero ¢s el tiempo del perscnal, el cual se comentd ante- -
riormente. Debido al mayor grado de sofisticaciédn v a 1la
experiencia del personal, muches procedimientos de audito-
rfa de PED llevarén mis tiempo Jdel que el auditor acostum-

bra invertir cuando se trata Jde¢ med::os manuales.

El segundo factor de costo se¢ refiere a la utili
zacién de las computadoras. De ser posible, el auditor de
berd utilizar el mismo vguipo de computacidn que procesa -
tas aplicaciones que estf cxaminando. Si esto ex facti- -
ble, resultarin pocos o ningunos costos adicionales (a me-
nos que la IPI seca un centro due scrvicivj. tn muchos <a
sos, ios targss poy arrcndamiento o depreciacién se encuen
tran totalmente establecidos; » 1a utilizacién por parte -
del auditor no tiene efeccto marginal, Se recomicanda que -
el auditor utilice la IP! usual por otfus razones distin -
tas & las del costo. Se puede conrtiar en que la [IP] tiene

¢l equipo ¥y capacidades necesarias, convenientes para los

L
s

procesos y los tamafios dco los arch:ives que ¢l auditor. El

utilizar otra configuracidn de computadora a menudo pucde



causar Jdificultades imprevistas debido
des técnicas del cquipo, de las que el

percatado.

Obviamente, 1a utilizacidén Jde una

computacibdn externa afectari ¢l c¢osto

Sin embargu, vi usv G< usn iastalac

s

b

<1

Je la

terna puede justificars<e ziempre que los

auditeria adecuados no pucdan cfectuarse

computader o cuande 'a product.vidad Jdel

crementirsxe NDOr un (aAdlOor quo conpensce

al

san

costo Jdel

las peculiarida -

auditer no sc¢ habfa

instalacién de

auditoria. -

preccedimicntos de
utilizar un -

suditor pucda 1n-

eaqut po.

La utilizacién de un centro Jde 2ervicio de compy

tacidn significa gue on ur sistema Je aplicacidn para nego
i ! e

cigs sc¢ encuentra involucrado un computador, pero gue su -

participacibdn ¢> externuy a la orzanizav,dn, n la

cn que un objectivo de auditorfa pueda sev

calidad de una aplicacién de negocios,

de servicio debe c¢onsiderarse en la misma medida en

considerarfa s1 ¢! cquipo pertenccicse

el

R

Consecuentemente, la auditoria

Je

medida

¢l verificar 1a

uso Jde un centro

que se

la organizacién,

una aplicacién

en la que un centro de servicios de cuvmpulacibn ofcctGa -

una porcidén del procesamiento debe ir mfisx alli de la enti-



dad legal de la organizacibdn ¢ incluir el procesamiento -

que efectia ¢l centro 3¢ scrvicio, Fn la prictica esto -

pucde crear varias complicaciones.

Un centro de servicio puecde servir

[0

& varizs orga

nizaciones usuarias pertenecientes a la misma industria o

a industrias Jifercntes. "Las frecuentces interrupciones -

causadas por los auditores de las distintas organi:aciones

usuarias pueden interferir con las operaciones. Aun en -

los casos en que un examen de auditorf{a no interfiriese -

significativamente con las operaciones, 1a gerencia del -
centro de servicio podria oponerse a un examen por razones

vAlidas o no. Esto puede conducir a un dilema entre con -

tinuar utilizando el centro de servicio ¥ obtener una segu

ridad =ustancial de que ¢! s1stems de aplicaciébn tunciona

apropiadamente.
Cuands dehan tomarse tales Jecisiones, deberd -

prevalecer la necesidad de asegurar que los sistemas de -

aplicacién funcionan apropiadamente. Cuando un solo cen
tro de servicio sirve 3 varios usuarios, estes pueden sc -
leccionar a un auditor que actde como tercero, para efec
tuar un examen de los controles internos. Los auditores -
externos ilecvan 2 cabo tales exfmencs de acuerdo con las
normas y procedimientos Jde auditoria publicada por ¢l Ins-

tituto Mexicano de Contadores PGblicos (IMCP).



Las organizaciones usuarias que contratan al au-

ditor que actida como tercero Jdeberdn especificar claramen-

te qué riesgos, causas de riesgos v controles Jdesean gue -

SC examifen. Un comité de usuarios doberd reunirse con el

auditor que actGa como tercero, v participar Jdirectamente

cn ¢l desarrollo de ios uvb ctivos 2= sudizteria cspecificos.

La opinién resultante sobre ¢l control interno describird

los controles csenciales que se dice estidn presentes den -

tro Je un centro de servicio, v una opinidn con respecto a

3

si [uero

1 implantados efectivamente durante un periodo Jde

tiempo dado.

NORMAS PARA LAS AUDITORIAS DE
CUMPL IMIENTO_DE_PED-

Las normas penerales para efcctuar una auditor{a
de cumplimiento de los sistemss Je PED son las mismas que
las relativas a cualguier otra auditoria de cumplimiento.
Las normas profcsionales para los auditores extcrnos como
va se mencionS cn las normas de auditorfa emitidas por cl

fnstituto Mexicano de Contadores Piblicos v son obligato -

rias para el auditor externo que cfectda un examen de -

acuerdo con las normas de auditorfa gencralmente acepta-

das. F-Uo.



INDEPENDENCIA:
Se requiere gue los auditores cxternes sean total
mente independientes de la organizacién a 1a cual prestan -

servicios de dactaminacién. Esta independencia prohibe te-

)

T Cu

.
te

louier intevés financiero de 1a organizacibn, obliga
cién financiera importante o anormal, parentesco consanguf-
neo cercano con los accionistas o ecjecutivos, asi como rela
ciones de trabajo. £1 auditor cxtecrno, ademis de evitar -
aquellas situidciones que oriainarfan que ne parcciese inde-
pendiente antce ¢l pGblico, Jdeberd mantener una actitud de -
profesionalismo v objetivadad. Consccuentemente, aun cuan-
do el auditor interno deberi ser independiente Jde las enti-
dades gue examina dentre de su organitacidn, nunca puede -
ser independicnte deo su patrdén en o] centido que se requie-
re para los auditores internos. La independencia de los au
ditores internos puede maximizarse haciendo que reporten di
rectamente a un comité de auditorfa de directores cxternos:
aun en esta situacidn, sus actividades rutinarias, asf{ como
su remuneracidn, normalmente se verdn influenciadas, si no

es que controladas recalmente, por la alta gerencia. Aun -
cuando esta relaciébn puede limitar la independencia de los

auditores internos con respecto a la ecvaluacidén de las deci
siones o0 las actividades de la alta gerencia, un comité de

auditoria proporcionari por 1o menos un medio ficil de comu



nicacién de cualquier evidencia de mala fe por parte de ta

les ciccutivosw,

ALCANCE DE LOS AUDITORES EX -
TERNOS -

Las zuditeres internos, los usuarios v los proce
sadores dc datos deberfin entender ¢l alcance de las respon
sabil idades del auditor externo, en la misma medida cn que
este lo hace. Sin este entendimiento, pucden efectuarse -
trabajos duplicados v ocurrir omisioncs scrias cn ¢l es- -

fuerzo conjunto para limitar 1o0s riesgos.

La auditorfa de cumplimiento por sf misma no - -
constituve una auditoria de acuerdo con las normas de audi
torfa generalmente aceptadas por Ias autoridades externas.
El propbsito de 1a auditorfa de cumplimiento dentro del -
contexto dec cstas normas e¢s determinar la medida en la que
pucde limitarsc la auditoria sustantiva, 3i &2 gue puede -

limitarse.

La auditorfa sustantiva es la verificacién de -
los valores v relaciones especificos de! estado de situa -
cidén financiera ¥y el estado de resultados. fsto puedc lo-
grarse medianic c! cxamen Jdetallado de los saldos, de las

transacciones que los generaron v de la relacién analftica



de las interrclaciones. La auditorfa sustantiva sc cfec -

e

Ga principalmente a2l cierre de)l oiercicio fiscal, aunque

¢l soporte sustantive de las transaccioncs puede ocurrir -
en perfodos intermedios. Si bien los resultados de audito
ria de cumplimiento pueden predecir un alto grado de exac-
titud para los valores de los cstados financieros relati -
vos, los procedimientos sustantivos no pucden climinarsc -
totalmente del examen de una partida importante de los es-

tados financieros.

23

En 1a figura 1o se iiustra lu relacién gue oxis-
te entre 1a auditorfa de cumplimiento ¥ la sustantiva para
1a formacién de 1a opinibn de un auditor externo. El al -
cance de las pruebas sustantivas debe alimentar la confia-
bilidad o disminuir ia precisidn al nivel! requerido, para

emitir una opinidn. E1l alcance de estas prucbas sustanti-
vas también pucede especificarse en términos sustantivos 4o
confiabiiidad y precisida.

ALCANCE DEL_AUDITOR _INTERNO:

El alcancc usual de los eximenes que realizan -
los auditores internos sc¢ concentra en las auditorfas de -
cumplimiento y pone poco énfasis en los procedimientos sus
tantivos, pero se interesan en una varicdad mucho mis am -

plia Je riesgos que la simplce razonabilidad Jde los estados
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financieros. Aun cuande los auditores internos pueden ut

Ir

lizar técnica- que verifican los resultades Jde procesamicn
to, tales, procedimicntos son rara ve: empleades para cfec
tos de sustantivar los informes financicros. La misién -
del cquipo de auditores i1nternos modernos ¢s actuar como -
una fucr:za de reconocimicento para la alta gerencia. La -
magnitud v complejidad de muchas organizaciones modernas -
impiden que 1a alta gerencia participen enla funcidénde su-
pervisién derallada de las actividades operativas diarias.
En ve: de confiar en que ia gerencia operativa evalde su -
propia efectividad, la amplia gercencia empleari a los aud i
tores internos para hacer tales evaluaciones, a fin de que
ellos se las comuniguen. Por lo consiguicnte, ¢l alcance

de los isuditores internos puecde compararse con el de los -

externos, tal come s¢ i1lustra en la figura 17,

Los auditores inrternos lievardn a4 cabo audito -
rfas de cumplimsenta de las aplicaciones de PEDR, de las
instalaciones dJd¢ procesamiento de informacidén, de la fun -
cién de desarrollo de¢ sistemas y de los controles de apli-
cacién dentro de los sistemas que s¢ encuchtran ¢n desarro
1lo. Sus exdmencs normialmente se relacionarin con los - -

riesgos operacionuales y del abuso del computador, as{ como

"

con los riesgos financiero Sy examen con losz riecsgos i

nancicros puede limitarse en la medida cn que los audito -
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res externos havan efectuado procedimicntos similares.

Ademfs de su i1nterés mis amplio con respecto a -
los riesgos v valores que un auditor externo no considera
portantes, el auditor interno normalmente participari en
la evaluacibn de los controles de aplicacibdn de los siste-
M3s que SC Adesarruiiuan. Aun cuande wsie servicia pucde -
ser propiciado por un auditor externo, rara ve: se conside
ra como parte normal de su tunci1bébn de dictaminacién. Es -
mucho mis adeccuado que la cevaiuacibn del desarrollo Jde los
ntrales de aplicacién sea efectuada por 13 evaluacién -
del desarrollo de los controles de aplicacidn sea efectua-
da por un auditor interno, cn virtud de su costo dirccto -
mis bajo para la organizacidn v Jde su mayor disponibilidad
para provectos a large piald. L3ic tambifén <o considera -
mis conveniente por la expericencia que Noscen respects & -
una m&és amplia variedad dc riesgos. Por lo tanto, aGn - -
cuando ocasionalmente pucde llmarse a los auditores cxtcr-
nos para que evaluen ¢! desarrollo de los controles de - -
aplicacibn, ésta ecs gencralmente responsabilidades cxclusi

va de los auditores internos.

CONFJANZA DE LOS AUDITORES EX
TERNOS EN LOS AUDITORES IN-
TERMNOS-

-

Puesto que ¢! auditor interno es en s1 mismo un



control interno importante de su organizacidén, ¢l alcance

de¢ su auditorfa, su competencia ¥ su objetividad deben ser
considerado. por ¢l auditor externo, al determinar ¢l al-
cance de su trabajo. Ademids, el auditor externo puede so0-

licitar al auditor interno que efectdce ciertos proccdimien

tos cspecificos, v confiar en cllos. Una actitud saluda -

in

s i L
VIT u< CToeopTTaTITnR ¢

uTua Taspers normalmente produciri -

una mejor auditorfa v también reduciri los costos totales.

La confianza gque depositan los auditores exter -
nes en los'auditorcs internos estd regida por.ta Declara -
c1én Sobre Normas Je Auditorfa, SAS No. 9, que son gaias -
internacionales de auditorf{a. Esta decliaracibdn especifica
ciertas pruebas que ¢! auditor externo deberi hacer sobre
¢l trabaio Jdel auditor interno, a fin Jde¢ soportar su con -

fianza. Estzas pueden incluir lo siguiente:

- Evaluar la c¢ompetencia:
préciticas Jdo congraracidn

supervisién

grade acedémico (titulo)

- Evaluar su objetivadad:
nivel de informacién sobre los resultados
de auditoria
nivel de¢ ta informacién 2 la gerencia

calidad de las recomendaciones



- Evaluar los proccdaimientos Jde auditoria in-
terna:

alcance adecuado de las prucebas

programas Jdo asulitoris adecuados

papeles de trabaio adecuados

conclusiones apropiradas

Prob

robar los preocedimientos de auditorfa in -
terna:

volver a examiniar las mismas transacciones
o saldos

examinar transacciones o saldos similares
compariar 1o0s rexul tados
Sin embargo, coxi=te un l{mite 2 la confianza del

auditor externe, va quc Jeberi tonmar personalmente cuales-

quier decisiones en las sigulentes Srcas;

"-  Evaluaci1én Jdel control interno
- Suficiencira de las pruebas
1ativa

de informaciédn financiera

E}! trabajo requerido para revisar, cvaluar y ve-
rificar adecuadamente los controles en los sistemas de - -
aplicacibn sofisiticados % dnicos, con frecuencia requiere
mis tiempo que aquél con el que cucntan va sea los audito-
res ¢xternos © los auditores internos en un solo aifio. En

consccuencia la mavor{ia Jde las firmas de auditerfa normal-



mente establecen ciclos para sus exfmenes de los Jdiferen -

tes sistemas Jde aplicacidn dentro Jde la orvganizacibn, Jdu -

rante un prr.odo de tres a cinco anos.

Esta rotaciédn tradicional cra apropiada pava 1a

mavoria Jde los sistema

Bt

zznuales, pero esto va no es vali-

(5}

do para las aplicacioncs computarizadas. Existe cierta -

evidencia de que las aplicaciones~ tip:icz

tipicas por compurador -

tienen una vida de¢ Gnicamente cuatro anos. Aun cuando puc

de encontrarse numerosas excepciones a esta regla, la efi-

cacia Jde una rotacidn cada cuatro O Ccince afos ¢S cucstio-

nable.

Las normas de auditoria generalmente aceptadas -

obligan a los auditores cxternos a revisar v probar todos

los controles en ius guc z2onffan, en cada aho cn los que -

expresan una opinién.  kn ia wmedida gque un sole sistema de

s

40

1Ca

W
i)

p

i

r

rva a varias localidades, lus pruebas pueden

cor efectuadas ¢n las Jdairerentes localidades en Jdiferentes

afos., Sin embargo, las pruebas puecden ser efectuadas en -

las diferentes localidades en diferentes sfios=. Sin embar-

go, las prucbas de cumplimiento con los controles en los

que sc¢ estd confiando deben realizarse por lo menos cada -

afo e¢n algunas de las localidades.

La recopilacidén Jde informac:dn, ia Jdocumentacidn



¥y la cvaluaciédn de 1los

en cada afio en que ¢l

pero el nivel de trabaio que sc requiere con

cesariamente

&% ¢l mismo.

controles

auditor cxterno emitn

también Jdeben cfectuarse
una opinién; -

cada afio no ne

Si el primer afioc se efectiia un

trabajo de documentacidn ¥ evaluaciédn minucioso, esta eva-

luacidn sélo necesita

cambios posteriorcs en el

TeVisgisw

i aT -

‘h
Y,

Tfizcre a2 los

I

sistema Je aplicaciédn.



RECCMENDADIQONES

1. Para determinar su estrategra de auditorfa, -

el auditor debe tener un conacimicnte

sobre la industria y
el negocio Jdol cliente, las pricticas gercnciales v los con
troles financicros, suficientes gue le T

pcrmxtar‘. nacge s un -
anflisis preliminar

b T
(SR % sy

1oseos particulares del cliente

¥y su cfecto en l1a

[v 8
b=}
fo
]

selecen Los procedimicntos Jde audito
ria.

2. El conocimiento preliminar definirid la natura

leza, oportunidad v alcance Jde lus prucbas de auditoria; -

los anteriores conceptos nos avudardn i Jeterminar Jdentro -

de la plancacibdn Jde ta auditoria cestrategiar st los rubros
de las estadss frinancieros serdn revisados ampliamente o de

manera reducida, {un 2s5pecro importante en o Jedevminacidn

[«
"
-
2.
[+

stratew:ia de la auditorvia ex 1a revisién de los esta

dos financicres mis recientes v ol andlisss fimanciero que
permitan evaluar ¢! =tunificade de l2s conceptos gque apare-
cen en el balance gencral v estado de resulwados?y v Jde los

cuales sc cstudiaridn:

- Conocimiento de los controles bisicos

- Conocimiento de los controles de integri-
Jdad



- Evaluacibn de¢ resultados

3. El cstudio del conocimicnto preliminar normal
mente se¢ estudian mediante la coordinacién de un departamen
ccialitado en sistemas (diseno, implantacién, manteni

miento, ctc.) ¥y ¢l departamento de auditorfa,

4. Partiendo del conocimicnto del sistema conta-
ble del cliente el auditor podri cfectuar algunas prucbas o

validaciones, utilizando como herramienta la computadora.

5. Algunas técnicas para verificar los programas

utilizando la computadora:

- Lote de dutos de nruabn
- Simulacidn paralela
- Paquete Jde auditoria

- Verificaciédn Jde los programas a través -
T

del estudio Jde dizgramas.

6. Si la compaffa pretende hacer modificaciones
a2 su sistema actual, es recomenduble que lo comente con la
firma que lo audita, {(si la firma estf en condiciones), en
ese momento ¥ no esperarse hasta que se¢ libere el sistema,
pues de esta manera la compadfa tendrd respalde v maver con

fiabilidad en la nueva informacidén obtenida.



-

7. Para la asignacién del personal a la audito-

ria, debe tomarse en cuenta lo siguiente, entre otras:

- La complejidad técnica del trabajo (ecjem
plo, especialidad de la industria o co
nocimiento de la auditor{a por medio -
del computador)

- Razonable continuidad ano con afio

- Desarrollo del personal

- E1 grado de supervisién (extcnsa supervi
5ién puede permitir asignar pcrsonal -

de menor experiencia)

- Cualquier consideraciédn importante (ejem
plo, personalidad, independencia)
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