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INTRODUCCION

Sé que resultaria ocioso hablarsobre la importancia que hanadquirido
en este siglo las computadoras, sin embargo se debe reconocer y
seffalar l1a gran participacidén que han tenido éstas en el desarro
1lo de nuestra sociedad, dentro de cualquier smbito que se le --
ocurra a uno pensar, ya sea cientifico, empresarial, comercial,
educativo, comunicaciones, diversién, etcétera; y aGn més, esta-
mos s iendo testigos de cémo las computadoras se han adaptado a
cualquier necesidad a grado tal, que ya se pueden adquirir hasta
en tiendas departamentales, paie un uso doméstico (no me sorpren
deria que ya estuviesen a la venta en los grandes supermercados).
Inclusive algunos padres de familia (de buenos recursos econémi-
cos obviamente) han comprado pequefios microcomputadores (PC'S) -
para que sus hijos "jueguen", se diviertan y empiecen a familia-
rizarse con la tecnologia de nuestra época.

De estoa manera, solamente quiero aprovechar el espacio que me -
brinda la introduccién para exponer los motivos que me indujeron
8 escr ibir sobre este tépico y el objetivo de este trabajo.

A nesar de que ya existe gran cantidad de literatura sobre el te
ma {principalmente de autores extranjeros), me he dado cuenta du
rante mi experiencia profesional, que dentro de 1a auditoria fi-
nanciera en empresas que tienen un computador para el proceso de
su informacién tanto contable como operativa, sigue siendo un ta
b l1a revision del centro de cbmputo, ya queen 1a mayoria de los
¢aso0s, hos limitamos a validar la informacién que genera el com-
putador verificdndola contra la informac ién fuente. En otras o-
casiones tenemos que sentarn0s a esperar a4 que nosS venga a ayu -
dar nuestro experto en computadoras, porque ahi dentro del depar
tamento de informdtica existe una computadora impresionante y un
tipo de pipa y barbas que nas dice terminos y cosas que definiti
vamente no comprendemos o que a duras penas alcanzamos a enten -

VI



der,

También he sido testigo en algunas ocasijones de cémo las empre--
sas han tenido que echar mano de ingenieros para su Departamen-
to de Auditoria de Sistemas, improvisando auditores que no tie-
nen ni la mds remota idea de lo que son las normas o las técni -
cas de auditoria, pero que conocen todo o casi todo de computado
ras.

Debido a esta situacibn a medida que mds se automatizan las em--
presas hemos visto como ingenieros en electr6nica y otros profe-
sionales afines, han estado invadiendo nuestro campo de trabajo,
en otros tiempos tan exclusivo ante nuestra mirada en ocasiones
complaciente,

Definitivamente no considero que la auditoria sea un campo de =--
trabajo exclusivo del contador piblico, pero si soy de la idea -
de que es ung actividad profesional en la cual, paulatinamente -
estamos siendo despiazados por profesionistas de otras dreas, Co
mo es el caso de 1a auditoria de sistemas. Esta situvacion ha si
do ocasionada en mi opinién por diversas razones, como son entre
otras; el miedo a la computadora, la desidia, y el poco tiempo -
que le queda Tibre al auditor después de revisar el cargo y el -
abono.

Sin embargo el objetivo de mi trabajo no es tratar de cambiar es
te orden de cosas, sino simplemente continuar abriendo camino en
la profesién, a través de crear alguna ingquietud, originar opi -
niones y aumentar la bibliografia al respecto. Asimismo me gus-
taria que esta obra contribuyera aunque sea un poco a recuperar
el terreno perdido por la contaduria.

IX



CAPITULO 1. LA INFORMACION FINANCIERA Y LOS SISTEMAS DE REGIS
TRO COMPUTARIZADO.

1.1, SISTEMAS DE INFORMACION FINANCIERA.

1.1.1. ACLARACION

Antes de entrar en detalle considero necesario definir y hablar
un poco acerca de los sistemas de informacién financiera, para
entender lo que esto significa y ta importancia que tienen den-
tro de una empresa cuya finalidad es-generar recursos y utilida
des para Jlos propietarios de 1a misma, ademds e] entendimiento

de este concepto y el conocimiento de los tipos de sistemas de

jnformac i6n es fundamental para un auditor que pretende exami-

nar estados financieros en cualquier empresa pequefa, mediana o
grande, la comprensién por parte del asuditor del sistema (1) -~
que opera en la empresa es bdsico para poder desarrollar la es-
trategia mds adecuada de auditoria, y poder cumplir con el ob-
jetivoe de dar una opinién acerca de los estados financieros; -
por otro lado no se debe perder de vista que la auditoria tam -
bién es un negocio y mediante el buen entendimiento del sistems
se podrd planear y desarrogllar un trabajo eficiente y de buena

calidad, haciendo s6lo el trabajo necesario para cubrir --
los objetivos de la revisién, obteniendo la utilidad planeada -
por la firma de auditores y brindédndole un servicio de calidad

al cliente.

1.1.2. CONCEPTOS.

Se dice que las contabilidad es la "Rama de Ta Contaduria que ob
tiene informacién financiera sobre las transacciones que cele -
bran las entidades econbémicas". De este concepto se desprende -
que el objetivo de 1a contabilidad es obtener informacidén finan
ciera y como objetivo adicional pero no menos importante sabe -
mos que dicha “Informaci6n Financiera", se debe obtener en

{1) En adelante solamente se utilizard la palabra sistema para definir
sistemas de informacion financiera. 1



forma exacts y oportuna para que sea de utilidad a los intere-
sados en ella, y esto se va a lograr s6lo si se tiene un “sis-
tema" acorde a las necesidades de cada empresa; algunos facto-
res que se deben tomar en cuenta para seleccionar el sistems -
més adecuado, son: tipo de datos que se manejan, tipo de tran-
sacciones, volumen de transacciones, etcétera; pero gqué es in
formacion financiera?.

Se podrfa definir a la informacién financiera como ta comunica
cién de l1as operaciones efectuadas que representan la obten --
cion y aplicacibn de los recursos, expresados en unidades mone
tarias. Ahora bien, para que la informaci6n financiera se pue
da obtener se necesita un sistema adecuado que procese los da-
tos de las operaciones efectuadas, y obtenga dicha informacién
financiera cumpliendo con los objetivos principales de ser ==
"Exacta y Oportuna", de aqut también nos debemos preguntar: -
(Qué es un sistema?.

Sistema es un conjunto de elementos y procedimientos fntimameg
te relacionados entre s9 que tienen como prop6sito el logro de
determinados objetivos. Ast, un sistema de informacibn finan -
ciera es el conjunto de elementos y procedimientos intimamente
relacionados que tiene como prop6sito procesar datos y elabo -
rar reportes que permitan comunicar y representar las operacio
nes efectuadas, expresadas en unidades monetarias que orienten
a tomar decisiones adecuadas para el logro de los objetivos de
una organizacibn: tales sistemas tienen como fin; registrar, -
procesar y reportar informaci6n significativa, en otras pala -
bras, constituyen un medio a través del cuatl es posible obte

ner informacién que permita tomar decisiones.

1.7.3. LOS SISTEMAS DE INFORMACION FINANCIERA.

Si observamos en conjunto 18 organizacién de una empresa es -
aceptable concebirla como un sistema, y @ su vez a cada una de

2



las partes integrantes, como un subsisteme.

Los sistemas de informacién financiera, 'en las organizaciones
son parte integral de é&stas, por Jlo tanto, constituyen subsis=-
termas dentro de cada organizacién,

Cabe hacer notar que es totalmente arbitrario definir algo co-
mo sistema, y correcto 1lamar sistema a un conjunto de plane -
tas; el sistema ampliado serfa un conjunto de sistemas planeta
rios; a su vez una galaxie serfia un sistema mds amplio, el --
cual también es parte de un sistema mayor.Luego, un subsistema
puede ser visto como un sistema particular; todo dependiendo -
del universo en que nos situemos.

Por su naturaleza integral, los sistemas de informaci6én finan-
ciera se deben considerar el sistema nervioso de cualquier em-
presa, ya que de ellos depende la actitud que tome ésta con -
respecto a su ambiente operativo. Esto nos conduce a ver la -
funcién de los sistemas de informacidén financiera como un apas-
rato coordinador de todas las partes integrantes de una organi
zacion,

En la siguiente figura, se considerard al sistema de informa -
ci6n financ jera como una unidad integrada por subsistemas, es-
to nos permitird conceptuar claramente su importancia y las =~
ventajas y desventajas de su aportaci6n para la toma de deci -
s tones.
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En la figura anterior tenemos un sistema coordinador o sisteme
integral de informscién financiera de una empress que controls
todas las operaciones a través de subsistemas que estén inte -
grados al sistema coordinador,

Si se observa y analiza detenidamente el ejemplo anterior se -
concluird que aunque los subsistemas de "Personal”, "Produc --
¢iébn" y "Ventas", estdn separados del subsistema "Finanzas",en
estos también se genera informacién de tipo financiero; ya que
la informacién que generan estos subsistemas también se cuanti
fica en unidades monetarias y sirven deatro de la informacidn

financiera, para la toma de decisiones.

1.1.4. TIPOS DE SISTEMAS DE INFORMACION FINANCIERA.

Los sistemas de informacién aplicados a la organizacién,pueden
ser clasificados en dos categorias: Operativos y Directivos.
Los Operativos son aquellos que captan, procesan y reportan in
formacién que resulta de operaciones de carédcter repetitivo o
recurrente y que siempre siguen una secuencis de pasos lb6gicos
y por lo general son peridédicas, las decisiones gque se manejan
son programables, como ejemplo podemos mencionar: néminas, fac
turacién, contabilidad, cobranza, etcétera.

Los sistemas de informacion directivos son aquellos que captan,
procesan y reportan informacién a través de procesos que re --
suelven problemas excepcionaies. Estos siguen un procedimiento
por lo general no establecido, para seleccionar o procesar in-
formacién, ejemplos: planeacitn estratégica, localizacién de -
plantas, estudios de mercados, presupuestos, etcétera, su --
principal caracteristica es que no siguen un proceso programa-
do, las decisiones que se toman se consideran no programables

y la informacién requerida en estos casos se denomina como no

recurrente.



En este trabajo se estudiardn los primeros o sea los sistemas
de informacién financiera operativos. Independientemente del -
tipo de sistema, existen funciones comunes, desarrolladas por
todo sistema de informacién, éstas son: ‘

1} Recoleccion de datos fuente,

2) Conversi6n de datos.

3) Transmisién de datos.

4) Almacenamiento de datos.

5) Proceso sobre datos.

6) Recuperacidon de informacién y reportes.

Bédsicamente existen cuatro tipos diferentes de sistemas de in-
formacibn:

Manual, mecdnico, electromecédnico y electrénico.

1.1.5. SISTEMAS MANUALES DE INFORMACION FINANCIERA.

E1 sistems manual es aquél que emplea principaimente el esfuer
z0 humano para la captacién, clasificacién, registro, cdlcule
y resumen de 1a8s transacciones financieras de una entidad eco-
ndmice mediante 1a escritura. En este tipo de sistemas, los -
datos son registrados manualimente con el uso de T4piz o pluma
sobre documentos, empleando para ello caracteres numéricos y/o
alfabéticos.

Los datos tienen que ser almacenados, arreglados y editados ma
nuaImente, si alglin tipo de cdlculo es necesario, serd hecho a
mano y posteriormente depositado sobre los documentos iddneos.

Los sistemas de informacion manuales resultan engorrosos y len
tos, los errores pueden suceder fécilmente, sin embargo los -
sistemas manuales de informacién resultan adecuados, cuandolos
volimenes de informacidn son reducidos, las operaciones poco -
repetitivas y los célculos no son muy complejos.



Cuando el volumen de datos & procesar y el nimero de registros
en arcnivos aumentan, dard por resultado que el sistema manual
se haga menos eficiente y mds costoso de operar.

1.1.6. SISTEMAS MECANICOS DE INFORMACION FINANCIERA

E1 sistema mecdnico de informaci6bn es aquél que emplea bdsica-
mente méquinas de contabilidad, méquinas de escribir, calcula-
doras, etcétera; para la clasificacion, registro, célculo y -
sintesis de las transacciones financieras de una entidad econd
mica. En este procedimiento la informaci6n financiera se ob--
tiene en folios independientes o tarjetas, en las cuales la md
quina imprime los resultados obtenidos en el procesamiento, =~
una de las ventajas de este sistema sobre el manual es que de-
sarrolla una mayor velocidad y disminuye el margen de error. -
Sin embargo, debemos considerar que estos mecanismos constitu-
yen una ayuda, puesto que se siguen conservando en forma pre -
ponderante los procesos manuales.

1.7.7. SISTEMAS .ELECTROMECANICOS DE INFORMACION FI-~
NANCIERA.

E1 sistema electromecédnico del procesamiento de datos se efec-
tGa por medio de un conjunto de mdquinas electromecénicas deno
minadas de registro unitario. Los sistemas electromecénicos,
que han caido en desuso, incrementan aln més 1a velocidad de -
procesamiento y disminuyen en mayor proporci6n el margen de -
error sobre el procedimiento mecdnico. En estos sistemas el -
volumen de operaciones puede ser incrementado sin aumentar per
sonal o costos.

Algunas de Tas limitaciones de los sistemas electromecdnicos -
son: E1 proceso no es continuvo, ya que partes del trabajo de-
ben ser pasadas manualmente de méquina en mdquina; los errores

no pueden ser detectados con factlidad como en los sistemas ms
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nuales, pues los datos no resultan en su formato de proceso le
gibles para el hombre. los datos manejados en sistemas electro
mecdnicos deben por regla ser manejados en forma secuencial, -
1o cual es una limitacién si nos percatamos de que existen -«
otros mecanismos que pueden trabajar dando acceso a informa --
clon en forma directa {discos).

La principal carocteristica de estos sistemas es 1a utiliza --
cién de una codificacidn diferente a la escritura normal para
manejar informaci6én ya sea por marcas sensibles, marcas perfo-
radas o caracteres dpticos o magnéticos. En la mayoria de los
¢asos 1os datos contenidos en documentos-fuente deben ser con-
vertidos a una forma propia que permita su lectura y manejo --
por estas mdquinas; esto se puede hacer con el uso de equipo -
de perforadoras de tarjetas y perforadoras de cintas de papel.

1.1.8. SISTEMAS ELECTRONICOS DE INFORMACION FINANCIERA.

En el momento en el que debido al volumen de transacciones au-
menten los volumenes de datos & procesar, la complejidad de -
los procesos aumente, 1as necesidades de obtencibén de informa-
cién financiera requiera una alta velocidad y el sistema re -
quiera por sus dimensiones estar totalmente integrado, se pue-
de decir que la soluci6n estd dada por el uso de un computador.
La informacién financiera en este sistema se obtiene mediante
impresoras y unidades de video o terminales. Este tipo de sis
tema es de mayor costo y requiere personal especializado.

Los varios pasos que deberfan darse con otro tipo de sistema -
son integrados con el uso de uno electrénico, es decir, opera-
ciones tales como clasificar, veproducir, intercalar, calcular
o tabular en los sistemas manuales, mecdnicos y electromecdni-
cos, requieren el empleo de varios hombres o varias méquinas,

ademds deben de llevarse como procesos independientes y por se
parado; estas mismas operaciones pueden realizarse en forma in

8



tegral en un solo proceso y muchas veces més répidamente me --
diante el uso de un computador.

Este tipo de sistemas requiere que los datos sean traducidos -
en impulsos que puedan ser captados por circuitos eléctricos,
los cuales estédn articulados con dispositivos magnéticos que -
leen y graban estos.

La informacién en estos sistemas puede ser almacenada en archi
vos contenidos en cintas magnéticas, tarjetas magnéticas, dis-
cos magnéticos, tambores magnéticos o memorias masivas de nd -
cleos magnéticos. También es posible hacerlo en tarjetas per-
foradas o cintas de papel perforado con el inconveniente de ~--
que son medios lentos en el cOmputo electrénico y se usan en -
forma limitada o en equipos diseiados para tarjetas (Card Sys-
tems), o para cintas perforadas.

La cinta magnética es el medio més econbmico después de las -
tarjetas para almacensr datos en gran volumen y en forma perma
nente; pero existe la desventaja de que el acceso a las cintas
se debe hacer en forma Ssecuencial o seriada.

Los discos, tarjetas y tambores magnéticos, ast como las memo-
rias masivas, son dispositivos caros y en muchos casos tienen
menos capacidad de almacenamiento que las cintas magnéticas; -
pero su gran ventaja es que permiten un acceso directo sobre -
cualquier informacidn registrada.

E1 siguiente cuadro muestra y distingue las principales carac-
teristicas de los sistemas de informacién financiera.
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1.2. COMPUTACION, ANTECEDENTES Y OBJETIVOS.

1.2.7. RETROSPECTIVA DE  L.OS MECANISMOS DE PROCESO.

Desde tiempos inmemoriales el hombre ha tenido que procesar -
datos y con el transcurso del tiempo ha tenido que ir perfec -
cionando sus mecanismos de proceso de acuerdo a sus necesida -
des, fundomental en esta evolucidén es el crecimiento de la po-
blacién lo que hace que los problemas y los cdlculos, se vayan
haciendo cada vez m&s complejos y orillen al hombre a dividir,
mulitiplicar, sumar o restar mayores vollmenes de datos.

En un principio, en ia forma més rudimentaria, el hombre utilj
zaba las manos y almacenaba toda la informacidn posible en su
memoria, esta forms de procesamiento era bastanta problemética
por sus obvias limitaciones y pronto tuvo que olyidarse de =---
ella e inventar algo més répido y de mayores capacidades.

Es e) desarrollo de mecanismos de proceso y una simbologfa di-
gital to que inicia el proceso de datos mecanizados.

En un principio, el hombre estaba limitado at nlmero de sus de
dos, para contar; esto fue superado cuando en lugar de sus --
miembros empezé a usar otros medios, como cuentas, granos u ob
jetos similares.

1.2.2. MECANISMOS DE PROCESO.

Una vez que el hombre inventd una forma de contar, o sea que -
determiné un sistema numérico pare realizar sus cdlculos, empe
z6 a utilizar mecanismos que lo auxiliaban para realizar di --
chas operaciones.

E1 8baco viene a3 ser 1a més rudimentaria de las computadoras -
décimales; comenz6 a usarse hacia el afo 3000, A.C.; entre los
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romanos.

John Napier (1550-1617), inventa en 1583 los “Huesos o Rodi --
11os Napier", mediante tal mecanismo ers posible multiplicar y
dividir., La multiplicacién se 1levaba a cabo de dos en dos di
gitos,ylos resultados intermedios eran escritos o memorizados,
sin embargos;este dispositivo dejo de usarse en poco tiempo, da
das sus limitaciones.

La reglas de célicula, considerada como la primera de las compu-
tadoras analégicas, la inventd OUGHTRED en 1630, consiste en -
dos porciones desiizables y en cuyo desplazamiento muestran -
siempre una relacién proporcional, andloga entre las posicio -
nes de sus escalas logaritmicas. ‘

Blaise Pascal, en el afio de 1642, inventd una sumsdora, un me-
canismo capaz de transportar automdticamente décenas. Era una

sumadora mecédnica, con serie de ruedas montadas en un eje que

at girar en dos sentidos, adicionaba o sustrafa valores, con -
servando los productos a la vista del operador.

£71 inglés Samuel Morland (1625-1695), inventd un aparato de =«
calcular, aritmémetro, que consiste en una serie de 8 ruedas -
dentadas que giran alrededor de su eje. Esta miquina, tal pa-
rece, es una modificacibn de la construida por Pascal, pero tu
vo serios inconvenientes, entre los que se sefiala su imperfec-
cién en el sistema de engranes, lo cual Je restaba precisién y
ocasionaba frecuentes equivocaciones.

Es G. Wilhelm Vol Leibniz (1646-1716), quien tomando Ya idea
de Pascal logra construir una méquina de multiplicar con su-
mas progresivas. L3 mdquina estd constituida por dos contado -
res: uno que ejecuta 1as sumas y otro que indica cuando debe
detenerse una suma. La Division se logras como una operacidn -
inversa de 1a multiplicacién, y la resta,como la suma de com -
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plementos. Leibniz construyé esta méquina apréximadamente a -
1a edad de 25 aflos, y se fabricé en forma industrial en el afo
de 1694. A pesar del mejoramiento 1leg6 a ser poco Ssegura en
sus operaciones,

En 1801 Joseph Marie Jacquard, en Francia, construye una mé -
quina para tejer complicados disefios de telas, esta maquina -
funcionaba con tarjetas perforadas, que contenian informacibn
del camino que debian seguir Jlos hilos de la tela para lograr
un disefio determinado. Esta idea y otras participaron en e) dessd
rrollo de los sistemas de proceso de datos que hoy manejamos.

No obstante, el automatismo aplicado al proceso de datos se -
presentd hasta el afo de 1830, Herman Hollerith realizé expe-
rimentos con tarjetas perforadas, esperando lograr una méqui-
na que hiciera el proceso estadistico de datos, répidamente.

Una vez construida su midquina, el Dr. Hollerith se di6 a la -
tarea de procesar los datos del censo que en 1890 se llevb6 a
cabo en los Estados Unidos. Mientras el de 1880, tard6 siete
afios y medio para procesar los datos de una poblacién de 50

millones de habitantes, Hollerith invirtié en el censo de -

1890, dos afios y medio a fin de procesar los datos de un con-
glomerado de 63 millones de habitantes. Se valié de un siste
ma a base de registros (nicos en tarjetas con clave perforads.

Las tarjetas perforadas se procesaban en recipientes que con-
tenfan mercurio. Por su anverso diminutas brochas de lectura
establecian circuitos eléctricos por las perforaciones detec-
tadas. E1 fenb6meno eléctrico debidamente amplificado se apro
vechaba para crear impulsos mecédnicos que permittan Ja clasi-
ficacibn y el resumen de la informacién de las tarjetas a ve-
toc idades electr6nicas. Con los dispositivos de Hollerith -
tos resultados del citado censo se dieron a conocer a dos --
afics y medio de haberse levantado.
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Charles P. Babbage (1870), da un paso admirable en el campo de
los sistemas de proceso de datos autométicos, inventa una ma -
quina capaz de realizar operaciones aritméticas y 1o que es -
sorprendente 16gicas. La mdquina de Babbage toma decisiones 16
gicas de acuerdo con los resultados que se han obtenido de Tlos
procesos aritméticos.

Las ideas de Babbage, para su tiempo, resultaron demasiado --
avanzadas y su méquina no fue terminada. Es hasta la apari --
ci6n de vastas fuentes de energia eléctrica y dispositivos =--
electrénicos cuando se hace posible revivir la idea de Babbage

E1 desarrollo y mejoramiento de las méquinas calculadoras fue
¢l punto significativo del final del siglo XIX y principios -
del XX.

En 1882, James Ritty, consigue construir la primera registrado
ra préctica, la cual imprimia en el rollo de papel tantas co -
lumnas como teclas posefa, sin embargo esta mdquina no tenia -
totalizador, s6lo se lograban perforaciones en el rollo, que -

81 final habda que multiplicar por la unidad que representaban.

En 1884, W.S. Burroughs exhibe en publico su primera méquina -
sumadora impresora accionada por teclas y disefiada para reali-
zar trabajos de contabilidad. E1 principio bdsico de Burroughs
fue el pivote de traba. Burroughs patenta su midquina en 1888,
y es explotada comercisalmente un afilo més tarde.

En 1912, Jay Monroe y Baldwin construyen una mdquina calcula-
dora de teclado. La calculadora Monroe 1legé a ser muy apre -
ciada en el mercado por su precisi6n y calidad.

En los aflos 20 aparecen 1as primeras maquinas de contabilidad
como las facturadoras, mdquinas de néminas y contabilizadoras.

Estas méquinas realizaban funciones como registrar, calcular y
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resumir,

En 1937, el Dr. G. Atken idea las bases para la construcci6n
de una méquina secuencial. Esta idea fue explotada por IBM, -
que patrocin6é el proyecto para que fuera desarrollado para la
Universidad de Harvard.

1.2.3. APARICION DE LAS DIVERSAS GENERACIONES DE
COMPUTADORAS .

.I.- PRIMERA GENERACION.

En 1945, es construida la ENIAC (Electronic Numerical Integra-
tor And Calculator), que es la primera méquina computadora to-
talmente electrénica; con el inconveniente de que estaba dise-
fiada para resolver problemas matemdticos en el 4drea nalGtica.

La Moore School of Electrical Engineering construye la EDVAC -
(Electronic Discrete Variable Automatic Computer), también es-
ta computadora fue disefiada con el mismo fin de le ENIAC, sin
embargo la EDVAC s% fue usada para fines practicos. Posterior-
mente se diseflan y construyen otras computadoras de ésta prime
ra generacién. Su construccién era o base de bulbos y circui-
tos alambrados de gran tamafio y comparadas con las actuales -
son poco flexibles y requerian controles muy estrictos de vol-
taje y aire acondicionado; con grandes ventajas sobre las elec-
tromecédnicas,

En 1949, en Cambridge, Inglaterra,se construye la £DSAC (Elec-
tronic Delayed Storage Automatic Computer), que fue 13 primera

desarrolladas en Europa.

En 195), sale al mercado 1a primera computadora comerctal, 1la
UNITVAC.
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L.a primera generacién de computadoras se caracteriza por el --
uso de vdlvulas electrénicas; sus velocidades de proceso se mi
den en milésimas de segundo; sus circuitos eran semejantes a
los empleados entonces en la construccién de radios. En aque-
112 época esta computadora representaba una gran ayuda en com-
paracidén con cualquier otro equipo de proceso de datos.

II. SEGUNDA GENERACION.

La segunda generacion nace con el transistor {1958), el cual -
sustituye las vdlvulas electrénicas de la primera. Estas miqui
nas son de dimensiones més reducidas, su velocidad de proceso
se mide en microsegundos y de circuitos menos'comp]icados.

Las memorias de los procesadores son construidos en ferrita, -
lo cual reducis el tamafio de la mdquina y aumenta su rapidez y
comptejidad.

Con estas computadoras se desarrollan almacenamientos secunda-
rios de grandes capacidades, impresores de alta velocidad y -
dispositivos de entrads y salida de attas velocidades de trans
mision. Surgen también en el aspecto soporte (SOFTWARE), técni
cas matemdticas enfocadas a la resolucion de problemas a tra -
vés del uso de 13 computadora. Los métodos de recuperacidn de
informacién también son innovados.

Aqui también surge la "Ciencia de la Computaci6n®.
J1I.- TERCERA GENERACION.

La tercera generacién nace a mediados de la décads de los se -
senta. L& base de estas computadoras es el circuito integrado
y el microcircuito. Estas médquinas son de dimensiones aln me-
nores gque las de la segunda generacidn y su velocidad de proce
so se mide en nanosegundos. Son desarrollados dispositivos pe
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riféricos mads efectivos, unidades de almacenamiento secundario
de gran volumen con amplias facilidades de acceso. Se permite
el uso de terminales remotas, es posible adaptar nuevas técni-
cas de soporte. Se permite en l1as organizaciones un flujo de

informacién més efectivo; es posible consultar informacitén al

instante, desde lugares remotos y la actualizacion de cuentas

corrientes puede llevarse al momento mismo que un cliente rea-
lice una transaccién. Se desarrollan extensos sistemas de so-
porte, es posible compartir el tiempo disponible de la computa
dora entre varias personas.

Nuevas técnicas de organizacidén de archivos y de recuperacion
de informacién se introducen con esta generacion,

Se hace posible tener varios programas procesdndose en una mis
ma computadora en un momento dado; es posible hacer conexiones
entre procesadores, permitiendo un mejor control de los proce-
sos realizados.

IV. CUARTA GENERACION.

En 1978,aparecen las computadoras de la cuarta generacibn en -
las tres generaciones anteriores de apréximadamente ocho afios
cada una, 0 sea, en 24 afos 1a penetracion de l1as computadoras
en el mundo administrativo es decisiva.

E1 principal problema que se encontrd en las computadoras de -
las tres generaciones anteriores era que tenian un origen cien
tifico y eran un tabl para los administradores de empresas y
originaron problemas tales como:

a) Penetracién de Ingenieros en dreas exclusivas de administrs
dores. La intervencitn de estos se originaba por su dedica
cion y conocimiento de la operacibén del sistema como:
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b)

c)

d)

Lenguajes complicados.

Operaciones de altas matemdticas.

Decisiones 16gicas de alto nivel

Ordenamiento de procesos por 1o complicado de los siste -
mas.

Desidia de los administradores, esto provocé que 1os Inge--
nieros tomardn cursos de administracién para comprender e}
mundo de los negocios, que tienen como base:

La partidas doble.

Los principios de contabilidad.

EVl registro contable. '

Los estados financieros.

Estadisticas

Interpretacién de resultados contables.

Toma de decisiones equivocadas tales como:

- Se rentan sistemas que no se debfan rentar.
- Se compran sistemas que no se debian comprar.
- Al darse cuenta del error cometido, se prefieren quedar -

con el mismo equipo, para no reconocer el error cometido.

Engafios y fraudes tales como:

Recursos monetarios y humanos desperdiciados.
Desorganizacién y falte de informacién oportuna.
Proliferaci6n de representantes de fabricantes que enga -
fian comercialmente en convivencia con los técnicos que =~
tienen bajo su responsabilidad el sistema.

Penetracion de seudotécnicos a los departamentos de infor
matica.

lLos fabricantes conociendo estos problemss, lanzan al mercado
sistemas m&s coémodos y més précticos para colocarse en primera
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1Tinea

doras,

y es asi como se origina la cuarta generacién de computa
las cuales tienen las siguientes ventajas:

1.- Las fabrican administrativas o cientificas sequn sean las
neces idades.

2.- 5e elimina una serie de procesos y programas con lenguajes
engorrosos para dar cabida a:

Lenguajes faciles y sencillos.

Lenguajes interactivos.

Ordenamientos de procesos en linea, tiempo real y con co
municacion instantdnea, local o remota.

Establecimiento en Bancos de datos de informacibn geren-
cial que permiten consultar operaciones pasadas o presen
tes y también futuras a base de estadisticass determinan-
do prondsticos.

También es conveniente mencionar los beneficios que esto trae

consigc,como son:

No se necesita piso falso ni aire acondicionado.

La contratacion de personal a nivel programadores y ope-
radores se hace con base a su preparacidén contable o ad-
ministrativa (Es mejor que no tengan conocimientos en -
cémputo).

Se eliminan los departamentos de informdtica o de compu-
tacidn donde se encuentran hombres raros de barbas, pipa
y camisa blanca, que solamente ellos saben lo que hacen,
pero cuando se les pide una informacién no 1a pueden dar
por algunas razones como las que siguen:

1.- Estamos en proceso de néminas, no podemos interrumpir el -
sistema. '

2.- Eso no estd programado.
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10.-

No lo hemos estudiado.

No nos han pasado esarinformacibn.

Es muyrcompiicado.

Nos pasaron la informacién pero debemos capturaria.
Tenemos la informacién capturada,pero se debe verificar,
Esté ocupada la impresora )

Me faltan analistas.

No podemos dar esa informacién nos falta capacidad de memo
ria.

Se debe tomar en cuenta que la computadora es una herramienta
de trabajo y asi se debe tratar, no se debe depender de una -
computadora o de las personas que 1as manejan o las operan.

V. CONCLUSIONES.

Con

las computadoras -de 1a cuarta generacién se eliminan:

Las tarjetas perforadas y por consecuencia las méguinas, -
perforadoras, verificadoras y clasificadoras.

E1 empleo de memoria para los programas, ys que las ins --
trucciones se almacenan en discos magnéticos.

Los discos magnéticos movibles, para dar paso a la crea --
cién del Banco de Datos y proporcionar una informacibén ge-
renciatl.
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E1 embotellamiento del proceso en un solo Tugar mediante -
terminales que se instalan donde sean necesarias para:

- Introduccién de datos.

- Solicitar informaci6bn o programar.

E1 registro fijo en discos que desperdicia tantos campos
qQue nunca se aprovechan.

Tiempo y dinero al utilizar lenguajes mé&s modernos y mds -
précticos que estdn al alcance de todas las personas que -
no han tenido una preparacién especializada.

E) proceso de Batch que quiere decir el nimero de cosas --

que se producen o se manejan y todas estas cosas son una -
por una; muy lento y engorroso.
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1.3, SISTEMAS DE INFORMACION FINANCIERA A TRAVES DEL -
COMPUTADOR.

1.3.1. INTROBUCCION.

Antes de comenzar a utilizar terminclogfis de computadora hay -

que

entender ciertos conceptos fundamentales de PED referentes

a como la computadora almacena y procesa datos. Los conceptos

presentados son necesarios para una comprensifén bdsica del pro-

cesamiento de datos.

Un dispositivo electrénico programable con capacidaed de almace-
nar, recuperar y procesar datos.

Las
]_.

funciones de una computadora incluyen la capacidad de:

Leer datos de fuentes externas, incluyendo tarjetas, cintas,
discos y diskettes, a un almacenamiento principal (la memo-
ria interna de la computadora).

Escribir o grabar datos del almacenamiento principal 8 dis-
positivos externos, incluyendo cintas, discos, diskettes, -

impresoras y pantallas de representacifn visual.

Efectuar funciones matemdticas (por ejemplo, sumar, restar,
multiplicar y dividir}.

Comparar datos para ver si son menores que, mayores que, -
quedan entre o son jguales a8 condiciones preestablecidas.

Volver a ordenar la secuencia de datos {clasificacibn).

Mover datos de un medio de almacenamiento a otro (por ejem-
plo de tarjets @ disco o de cinta a disco),
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Cualquier operaci6n de una computadora se puede expresar en tér
minos de una de las funciones enumeradas anteriormente.

Todos los datos tienen que existir en un almacenamiento princi-
pal para que la computadora los pueda utilizar. A menudo, se

refiere al almacenamiento como "almacenamiento por nicleos". Un

nicleo es un circuito electronico dentro de 1a mdquina capaz de
mantener una carga eléctrica. Cuando 1la carga estd presente, -
el nlcleo estd encendido. Se utilizan porciones de almacena --
miento de nicleos para representar ntmeros. Cada nGcleo puede

estar encendido o apagado. Debido a que éstas son las dos Gni-
cas posibilidades, se dice que la computadora es de operacién -
binaria. Si bien estamos acostumbrados a trabajar con un siste
ma décimal (base de 10), cualquier nGmero se puede representar

en el sistema binario (base de 2). Una vez que Se representa en
el sistema binario, la computadora puede interpretar el nimero

como una serie de nGcleos contiguos en la configuracién apropia
da de encendido o apagado.

También, tenemos que saber que un BIT es un digito binario y so
lo puede ser 0 y 1, asimismo 8 BITS contiguos representan un -
BYTE y grupos de BYTES relacionados pueden representar un cam -
po.

La proxima agrupacién de datos es el registro. Un registra es
un grupo de campos relacionados. En un sistema de cuentas por
cobrar, podria existir un registro para cada cliente. Cada re-
gistro podria contener los campos de nimero de cuenta, nimero -
de cliente, saldo pendiente, etcétera.

345678 910112131156 1718192021222
[ﬂL[vlo lo]1]0 ]1[1| rslglglp[[ lelz]Toh | & reaismmos

l N A
REGISTRO No.1 REGISTRO No. 2
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Un grupo de registros relacionados se denomina un archivo, E1
grupo completo de todos los registros de cuentas por cobrar de
una compafifa serfa su archivo de cuentas por cobrar.

12345678 91011121314 151%17 18102021223

{elalclvio lolalotilal2(sle]olrlelr]elz]Tch | ¢  arcuivo
1

ARCHIVO DE CUENTAS POR COBRAR

Teniendo presente estos conceptos bdsicos de la representacion
de datos, se podrén entender algunas de las técnicas del almace
namiento de archivos existentes.

1.3.2. EQUIPO

"Equipo" es un término de PED utilizado para el equipo de la -
computadora {también conocido como "hardware"). Los componentes
del equipo se pueden clasificar como dispositives de entrada, -
dispositivos de salida, y la unidad central, que efectla el pro
cesamiento real.

E) diagrama en la pégina 26 ilustra un ejemplo del sistema
de minicomputadora del Sistema 34 de IBM. La unidad central con
siste en 1a unidad central de proceso (UCP), el almacenamiento
principal y los canales.

La UCP interpreta todas las instrucciones recibidas y ejecuta -
las operaciones aritméticas y l6gicas indicadas por programa. -
E1 almacenamiento principal es la memoria de alta velocidad uti
lizada para retener las instrucciones y los datos durante el -
procesamiento del programa. Cada byte del almacenamiento prin-
cipal tiene una direccidén binaria Gnica que se utiliza cuando -

24



los datos se almacenan o se recuperan, lLos canales permiten que
los datos 5eﬂléqn al almacenamiento principal cuando se necesi-
ten, y que‘pésén del almacenamiento principal a otros dispositi
vos de salida, liberando asi la UCP para otros trabajos.

Los dispositivos de entrads permiten que la computadora lea ~--
datos de formas externas de almacenamiento de datos y que tra--
duzca los datos para su procesamiento. Los dispositivos de sa-
lida permiten que los datos alimacenados o creados internamente
en la unidad central se escriban y se almacenen fuera de la UCP.
Los diskettes por ejemplo funcionan como dispositivos tanto de
entrada como de salida.
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" 1.3.3. ARCHIVOS EN TARJETAS

Una tarjeta perforada estédndar de IBM tiene 80 columnas vertica-
les y 12 filas horizontales.

Cada columna vertical estd subdividida en dos secciones:

1.- Perforaciones de digitos,filas 0 a 9 {con nameros preimpresos).
2.~ Perforaciones de zonas, fila impresa para el cero y filas a-
sumidas para 11 y 12.

Note que 1a fila para el cero se puede considerar como fila de
zona o de digito, segin su usa.

Los datos se registran en tarjetas perforadas utilizando el cédi
go de Hollerith. Este cédigo utiliza las 12 posiciones de posible
perforacién de cada columna para representar nimeros, letras y
Caracteres especiales. (Ver esquema pdgina 28). Generalmente una
tarjeta perforada tendrd los cardcteres escritos encima de las colum
nas reales que los representan para que se pueda leer Jo que estd en
la tarjeta.
1.3.4. ARCHIVOS EN_CINTAS.

Las cintas mégnéticas son de plastico ¥y en un lado estén recubier
tas de 6xido metdlico que se presta facilmente a 1a magnetizacion.

E) tipo més comln de cinta es la de nueve pistas, esta cinta se
divide en nueve pistas en un sentido horizontal a través del lar-
go de la cinta. (Ver esquema psgina 28).
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1.3.3. ARCHIVOS EN TARJETAS
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Cuando la cinta magnética pasa por 1a lectora de cintas, se lTee
réd primero el registro més a la izquierda de 13 cinta, entonces
el registro que le sigue, etcétera. Cada registro se lee en la
secuencia en que aparece en la cinta. A este tipo de archivos
se les 1lams archivos de acceso secuencial.

1.3.5. ARCHIVOS DE DISCOS.

Anteriormente se discutieron archivos en tarjetas y en cintas.
Otro medio de entrada/salida importante de la computadora es el
disco. Los archivos de disco se pueden almacenar en un paquete
de discos. {Ver esquema pégina 30)

NATURALEZA DE UN DISCO MAGNETICO.

Un disco estd recubierto en ambos lados con un material magnéti
“co de grabaci6én y se parece a un disco comln de fonégrafo. Los

datos se almacenan en sitios magnetizados en pistas que forman

circulos concéntricos en l1a superficie del disco. En 13 mayo-

ria de las unidades de almacenamiento de discos, varios discos

se montan sobre un eje vertical para formar un paquete de dis-

cos. Estén ligeramente separados el uno del otro para permitir
el movimiento de las unidades de lectura/grabacién. E1l eje re-
vuelve para girar los discos.

Debido a que se puede almacenar mds de un archivo en cada paque
te de discos, el programador o el sistema operativo de la compu
tadora tiene que informarle a la computadora de las pistas que

se estén utilizando para almacenar Jos datos para cada archivo.
La computadora tiene sistemas internos de direcciones para loca
Tizar los datos.

ORGANIZACION DE ARCHIVOS EN DISCOS.
Los archivos en discos se pueden organizar en forma secuencial
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o directa. Ya se vi8 como los archivos en tarjetas perforadas y
los archivos en cintas magnéticas se deben procesar en secuencia.
Por consiguiente, estos archivos se deben clasificar en la se-

cuencia en que se utilizardn durante el procesamiento.

En archivos secuenc1a}es. cada registro se tiene que leer y pro-
cesar en la secuencia en que esté grabado. Por ejemplo el centé-
simo registro se lee solamente después de Tos primeros 99.

La organizacién secuencial se utiliza si se procesardn la mayo -
ria de los registros cada vez que se lea el archivo.

Los archivos en disco también pueden accesarse directamente.Cuan
do se utiliza este método, no hace falta leer todo el archivo pa
ra tener acceso a un registro. £ste método utilizs una clave pa-
ra localizar y procesar los datos.

La clave le indica a la computadora la direccién del sitio donde
se almacenan los datos, para que pueda pasar por alto el process
miento de todos los demds registros. S1 se quiere localizar el -
saldo de la cuenta de un cliente en particular no hace falta leer
todas las cuentas de clientes en el archivo.

1.3.6. DISKETTES
Los diskettes que también se conocen como discos flexibles, son
discos flexibles blandos, almacenados permanentemente en una cubierta
cuadrada de cartén. Los diskettes funcionan de la misma manera
que los discos, pero contienen menos informacién y son mucho mds -
compactos. Su tamafio compacto hace que los diskettes sean mds f4
ciles de uvtilizar. (Ver esquems pdgina 32)

TIPOS DE DISKETTES.
Existen tres tipos bdsicos de diskettes: el diskette 1, que con-
tiene datos registrados en un .lado, el diskette 2, que con-
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tiene datos registrados en ambos lados en una densidad doble. -
La etiqueta pegada a) diskette generalmente identifica el tipo
de diskette.

FORMATO DEL- DISKETTE.

Hay 77 pistas concéntricas en un lado del diskette 1. Cada la-
do de un diskette 2 y 2 D contiene 77 pistas concéntricas; pa -
ra cada pista en un lado de un diskette 2 ¢ 2 D, hay una pista
asoc fada en la misma posicibén en el otro lado del diskette.

Un cilindro equivale a una pista en un diskette 1, 6 dos pistas
asoc iadas en un diskette 2 ¢ 2 0. Los cilindros se numeran de
0 a 76. E1 ciltindro O se utiliza para el indice del diskette.
los ¢ilindros 1 a1l 74 se utilizan para el almacenamiento de da-
tos. Los cilindros 75 y 76 son cilindros alternos que se utili
zan para reemplazar cilindros defectuosos cuando el diskette se
inicializa.

Un sector es ung porcibén de un cilindro. Todos los sectores de

un cilindro son del mismo temado. E) formato del diskette de -
termina el tamario de un sector.

1.3.7. LA UNIDAD CENTRAL DE PROCESO.

EY Procesador Central es el componente més significativo de la
computadora,pero ;qué es la Unidad Central de Proceso?

Es el nacleo o parte fundamental de 13 computadora, que a su -
vez, se divide en tres componentes principales, que son:

a) Memoria

b) Unidad 1. 6gica y Aritmética

c) Unidad de Control.

a) Memoria.
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b)

c)

A una computadora para que traobaje hay que alimentarla con -
instrucciones y con datos. Para que ella pueda recordar, es
necesario que esas instrucciones y dotos sean cargados a sSu
memoria.

Las instrucciones 16gicas (de comparaci6n) y las aritméticas
{suma, resta, etc.) almacenadas en la memoria del computador,
ast como los datos con que se efectfan dichas operaciones, -
son realizadas en esta unidad.

Unidad de Control.

Es 13 unidad que indica la sencuencia con que se deberd eje-
cutar cada una de las instrucciones (se debe notar que hay -
operaciones de bifurcaci6én, lo cual altera el orden serial -
de las instrucciones).
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1.3.8. DISPOSITIVOS PERIFERICOS.

Para que los datos e instrucciones puedan ser almacenados en la
memoria de la computadora, hay que leerlos en un dispositivo co
nectado a la Unidad Central de Proceso.

Para obtener los resuitados producto del proceso de 1a computa-
dora, deber§ de enviarlos a un dispositivo conectado a 1a Uni -
dad Central de Proceso. Por lo tanto, la computadora tiene co-
nectados a ella dispositivos para entradas y dispositivos para
salidas, a los cuales se les 1lama Dispositivos Periféricos.

(Cuéntos tipos de Periféricos hay?.

DISPOSITIVO FUNCION
Lectora de tarjetas (obsoleto) Entrada
Perforadora de Targjetas (obsoleto) Entrada
Impresora Salida
Lectora/Grabadora de discos Entrada/salida
Lectora/Grabadora de cintas Entrada/salida
Pantallas de Video Entrada/salida

1.3.9. EL. PROGRAMA DE LA COMPUTADORA.

Una serie de instrucciones con un arreglo 16gico concernientes
a un procedimiento completo, se 1lama Programa. ET Programa se
almacena interiormenteé y la procesadora tendrs acceso a las ins
trucc iones segln se requieran.

La operacién del Programa se podria describir de la siguiente -
manera: después de que se ha escrito el programa y que ha pasa
do por el proceso de ensamble, se coloca en la memoria en forma
binaria, o "que pueda leer" la computadora, y estard 1isto para
procesar Jlos datos, actualizar la cinta del archivo maestro, e
imprimir el informe requerido. La computadora efectuard en se-
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cuencia las operaciones del programa, hasta que éste se detenga.

1.3.10. BANCO DE DATOS.

Cuando se desarrolla un sistema de informacibn para que satisfa
ga las diversas necesidades de l1as organizaciones actuales, 13
informacién y los conocimientos relacionados con la administra-
ci6n y las operaciones de la organizacién, pueden almacenarse -
en la memoria de la computadora. Estos conocimientos pueden -
describirse y dérseles el nombre de Banco de Datos. La acumutla
cién de informacién en un centro de informacién, evita el mante
nimiento de archivos separados de registros, y tiende también a
integrar tas funciones y departamentos separados de la compafia.
E1 Banco de Datos, o la Base Central como se le 1lama a veces,
se construye para almacenar y recuperar la informacién que usan
en comin tos diversos subsistemas de 1a comparfiia.

1.3.11. SISTEMA OPERATIVO.

“Sistema Operativo" es un conjunto de programas que se distribu
ye como complemento de un equipo de cémputo, y que por cierto,
la mayoria de estos programas son de alta complejidad, facti -
bles de desarrollarse s6lo por especialistas de alto nivel.

E1 Sistems Operativo, @ través de sus rutinas desarrolla una -
gran cantidad de operaciones del computador sin que el programd
dor tenga que hacer nads para ello. Algunas otras operaciones
del Sistema Operativo le simpiificaen el trabajo a los programa-
dores y en general al personal técnico. En resumen, el Sistema
Operativo es una herramienta técnica mds, que permite hacer un
uso efectivo del computador y aprovechar al méximo sus componen
tes, de tal manera que un computador digital no puede prescin -
dir del Sistema Operativo.

Algunas de las func iones especificas més importantes son:
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10.

Traductores de Lenguajes de Programacidn.

Control y Manejo de la Compun1cac1bn'Hombre-Computador.
Control y Manejo de Interrupciones.

Métodos de Acceso.

Deteccién y Recuperacién de Faltas.

Control y Manejo de Reinicio de Programas de Proceso.

Localizacidn de Archivos y Control de la Transferencia de
Datos desde los Periféricos a Memoria y Viceversa.

Multiprogramacién.
Teleproceso.

Protecci6on de Acceso a los Datos.
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CAPITULO 2. LA AUDITORIA Y LOS SISTEMAS DE PROCESAMIENTO ELEC-
TRONICO DE DATOS.

2.1. NORMAS DE AUDITORIA.

2.1.1. EL _AUDITOR Y LAS COMPUTADORAS.

La auditoria de estados financieros en empresas con P.E.D. es -
un concepto relativamente nuevo dentro del ambito de ta audito-
ria, €s un nuevo cambio y un nuevo reto dentro de la auditoria
financiera.

Los cambios y las modificaciones ya de por si trascendentes con
13 utilizacién de equipos informdticos en gran escala dentro -
del sistema econdmico internacional y mds recientemente nacio -
nal han originado modificaciones en las estructuras administra-
tivas tradicionales y por consiguiente en los sistemas conta --
bles.

Lo auditorfa en empresas con ambientes computarizados se ha con
vertido en una actividad comin ¢ cotidiana que ha originado la
necesidad de emplear procedimientos mds especializados y novedo
s0s en la auditoria de dichas empresas.

E1 &rea del P.E.D. era hasta hace algunos afios, una actividad -
totalmente ajena 2 'a auditorfia, el auditor se concretaba Onics
mente 3 validar los listados que el computador emitia, la audi-
toria se realizaba en un 100% alrededor de la computadora, in -
clusive el mismo boletin "B" de "La Comisién de Normas y Procedi
mientos de Auditoria"del I.M.C.P. dice en el primer pérrafo: -
"debido a que existe una serie de actividades que el auditor
realiza y que no caen especificamente dentro de las clasifica

ciones establecidas por las normas de auditoria relativas a la eje-
cucién del trabajo, esta comisién..." y el octavo pdrrafo del -
mismo boletin dice "E1 auditor debe asesorarse de expertos en -
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aquellos aspectos fuera de su competencia..." pero ha 1legado a
tal grado la penetracion de las computadoras en el 4rea conta -
ble y financiera, que el auditor ha tenido que involucrarse en
el estudio de las computadoras debido al alte riesgo de audito-
ria que existe en las empresas cuya informaciéon financiera se -
proecesa en gran porcentaje, si no es que cl 100% a través de -
equipos de coémputo.

Es 1a naturaleza misma de la auditoria ya que es una actividad
profesional en la que va implicita una responsabilidad pablica,
la que ha obligado a8} auditor a prepararse en el srea de la com
putacién.

2.1.2. LAS NORMAS DE AUDITORIA Y LA COMPUTACION.

Después de haber expuesto los puntos anteriores, se puede lle -
gar a la conclusion de que es insoslayable 1a responsabilidad -
que tiene el auditor de prepararse en esta 4rea, ast tenemos -
que e mismo [.M.C.P. a través de las normas de auditoria obli-
ga a involucrarse en el estudio de esta drea.

“La Comisi6n de Normas y Procedimientos de Auditoria", en el bo
letin “C" define a las normas de auditoria como "Los requisitos
minimos de calidad relativos a Tla personalidad del auditor, al
trabajo que desempefia y 8 la informacién que rinde como resulta
do de este trabajo" y las divide en:

a) NORMAS PERSONALES
b) NORMAS DE EJECUCION DEL TRABAJO
c) NORMAS DE INFORMACION

De esta clasificacidén son las normas personales y las relativas

a la ejecucién del trabajo, las que sefialan y obligan al audi -
tor a estudiar y prepararse en esta nueva disciplina dentro de
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la profesién.

Pero ;Qué son las normas personales? “La Comisién de Normas y

Procedimientas de Auditorfia" las define como l1as "Normas que -

se refieren o las cualidades que el auditor debe tener para po-
der asumir, dentro de las exigencias que el cardcter profesio -
nal de la auditoria impone, un trabajo de este tipo".

Y, ¢Qué son las normas de ejecucidén del trabajo? "Son las que

obligan al auditor a ejecutar su trabajo con cuidado y diligen-
cia".

L.AS NORMAS PERSONAL.ES SE CLASIFICAN EN:

1.- Entrenamiento técnico y capacidad profesional.

2.~ Cuidado y diligencia profesionatl.

3.~ Independencia

LLAS NORMAS DE EJECUCION DEL- TRABAJO SE CLASIFICAN EN :

1.- Planeacidén y Supervisifn,

2.- Estudio y evaluacién del control interno.

3.- Obtencidn de evidencia suficiente y competente.

Dentro de estas clasificaciones de las normas de auditorfia, las
que afectan directamente al auditor en un ambiente de process -
miento electrénico de datos son las relativas a:

1.- Entrenamiento técnico y capacidad profesional.

2.- Planeaci6n y supervisién,
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3.- Estudio y evaluacidén del control interno,

Para efecto de este trabajo y en virtud de 1a importancia de es
tos conceptos, la planeacién y la supervisién se estudiaréd y a-
nalizaréd en el siguiente punto de este capitulo, y lo referente
a1 estudio y evaluacibn del control internc se analizard en un
capitulo entero (Capitulo 3), debido a lo extenso e importan-
te de este concepto para la auditoria en un ambiente de PED.

2.1.3. ENTRENAMIENTO TECNICO Y CAPACIDAD PROFESIONAL

La "Comisién de Normas y Procedimientos de Auditoria" en el 1lo.
parrafo del boletin “C" nos dice "El Trabajo de Auditoria, cuys
finalidad es 1a de rendir una opinién profesional independiente
debe ser desempefiado por personas que teniendo titulo profesio-
nal legalmente expedido y reconocido, tengan entrenamiento téc-
nico adecuado y capacidad profesional como auditores”.

Ademds la misma "Comisidén"en el 8o. pérrafo del boletin dice:

"La vida de Jos negocios cambia continuamente y la investiga --
¢ibtn hace que los conocimientos técnicos avancen constantemente
Por lo tanto es necesario, para que el auditor éonserve el en -
trenamiento técnico que requiere, que se mantenga en una conti-
nua revisién de sus cdnocimientos, para estar al corriente de -
Tos avances de las disciplinas que afectana su actividad. E1 -
contacto permanente y fructifero con la literatura de la profe-
sién como son: Libros y Revistas técnicas principalmente; la a-
sistencia a seminarios técnicos y cursos de actualizaci6én de su
profesién; el contacto activo y 1a participaci6én en los esfuer-
z0s y estudios de sus organizaciones profesionales, y el contac
to con el desarrollo profesional de otros pajses”.

De los dos parrafos mencionados anteriormente principalmente se
comprende y se llega a 1a conclusidn de que es necesario y es
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un requisito previo, que el auditor que ofrezca sus servicios -
como tal en una empresa con PED, debe de tener un entrenamiento
y conocimientos adecuados sobre el PED,que le permitan realizar
su trabajo con ¢xito y que garantice la satisfaccién y confian-
za de su clientue y de las personas que van a depender del resu]
tado de su trabajo.

2.1.4. ENTRENAMIENTO TECNICO QUE REQUIERE EL. CONTADOR
PUBLICO PARA EFECTUAR AUDITORIAS EN SISTEMAS PED

Siempre se ha requerido que el guditor entienda paso por paso -
las funciones de un sistema de informaci6n, ya sea manual, mecs
nico, electromecdnico o electrénico. Con ta adopci6n generali-
zada actual de los equipos electrdnicos de procesamiento de da-
tos, para registrar la informacién financiera, existe una nece-
sidad implicita como ya hemos visto en los puntos anteriores de
este capitulo, de que el auditor conozca las capacidades y 1imi
taciones del equipo con el que estaré asociado, de tal manera -
yue pueda juzgar sobre la confisbilidad de dicho equipo., Se di
ce que "la experiencia es el mejor de los maestros" y la audito
ria en empresas con PED no es ninguna excepcibn a esta re -
gla aunque es mds recomendable y mds efectivo, cuando -
se inicia desde un punto adecuado de conocimientos técnicos so-
bre la materia, en vez de hacerlo sobre la marcha y desde su to
tal desconocimiento. A estos antecedentes sobre educacién se -
les podria llamar "Requisitos minimos de entrenamiento",los que
deber an de satisfacerse antes de cualquier experiencia real en
una auditoria en una empresa con PED.

E1 auditor deberd aprender g reconocer las técnicas conveaciona
les de auditoria que se convierten en obsoletas e inefectivas -
en una empresa con PED. ODeberd conocer 1as nuevas herramientas
¥y técnicas de auditoria, tales como el muestreo estadistico. E
auditor debe conocer lo suficiente acerca de la operacién inter
nda de una computadora como pare no representérsela mentalmente
como "La misteriosa caja negra".
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E1 auditor debe conocer el PED por dos razones:

1.- Para noder hacer una evaluaci6n adecuada del control inter-
no en una empresa con PED y ast cumplir con una norma de au
ditoria y:

2.- Para efecto de utilizar el computador en las pruebas de au-
ditorfa si las caracteristicas del sistema y el costo bene-
ficio 1o permite y hace aconsejable este procedimiento.

Por otro lado, debe mencionarse que no todo auditor necesita -
ser experto en la auditoria a través de PED. Se recomienda --
cierta especializaci6bn en la mayoria de las firmas, asi como -
existen especialistas en impuestos o en muestreo, también es re
comendable que existan especialistas en esta drea. E) nivel de
conocimientos y hdbilidades requeridos para la auditoria en un

ambiente computarizado, depende de la complejidad del sistema -
del computador en particular.

En forma general existen ciertos pardmetros de conocimientos en
la materia requeridos para los contadores plGblicos y va en fun
¢i6n @ la relacién y la responsabilidad del trabajo de detalle

o la vigilancia de las auditorias que incluyen un computador.

CONOCIMIENTOS QUE EL AUDITOR DEBE TENER ACERCA DEL- PED.

a) E1 equipo de processmiento electrdnico de informacién y sus
posibilidades.

b) Caracteristicas de los sistemas basados en computadores.
¢) Fundamentos de la programacién del computador.

d) Operaciones del centro de cémputo.
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e)

f)

g)

h)

1)

E1

Organizacion y administracién de 1a funcién del procesamiento
de informacién.

Documentacién del PED.

Controles de los sistemas PED.

Técnicas de auditoria sin utilizar el computador.
Técnicas de auditoria utilizando el computador.

conoc imiento de estos puntos es critico para aquellos audito

res que son responsables de las suditorfias en donde hay computa
dores, en todo caso si en la firma hay especialistas se debers
1lamar a dicho especialista para que haga la evaluacién del cen
tro de computo.

3)

b)

c)

EL EQUIPO DE PROCESAMIENTO EL.ECTRONICO DE INFORMACION Y SUS
POSIBILIDADES.

E1 auditor debe estar familiarizado con los usos y posibili-
dades del procesador central y del equipo periférico, aunque
no necesita saber detalies como el disefio del circuito inter
no.

CARACTERISTICAS DE L-OS SISTEMAS BASADOS EN COMPUTADORES.

F1 auditor debe conocer acerca de organizaci6én de archivos,
del flujo del proceso y del disefio del sistema. También de-
berd entender los diversos métodos para proteger los archi -
vos del computador y los problemas de incluir rastros para -
invest igac iones por parte de la Gerencia o Auditoria.

FUNDAMENTOS DE LA PROGRAMACION DEL COMPUTADOR.
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d)

e)

f)

g)

E1 auditor no necesariamente debe ser un programador, pero -
debe entender lo que implica la programaci6n.

E1 auditor debe estar en posibilidad de preparar las especi
ficaciones del programa de un computador y de vigilar su =
preparacidn.

OPERACIONES DEL. CENTRO DE COMPUTO.

E1 auditor debe entender el uso del software en la opera -

ci6én del computador. Aln cuando el auditor generalmente no
opera el computador, debe entender el papel del operador y

y debe estar en posibilidad de vigilar la corrida de los -
programas de auditoris con computador.

ORGANIZACION Y ADMINISTRACION DE LA FUNCION DEL PROCESAMIEN
TO DE INFORMACION.

Las labores tipicas y los diferentes aspectos de 1a organi-
zacibn, de la supervisi6n y de la divisi6bn de labores, de -
ben ser también entendidas por el auditor.

DOCUMENTACION DEL- PED.

E1 auditor debe estar en posibilidad de seguir los diégra -
mas de flujo del sistema, la con?iquracibn de los registros
y los tistados de errores.

CONTROLES DE LOS SISTEMAS PED.

E71 auditor debe estar familiarizado con los controles utili
zados en los sistemas PED (controles de conversi6n de datos,
controles de 1os datos de entrada, controles del Hardware,

etcétera), para conocer los tipos de errores que generalmente
se encuentran y los métodos para detectarlos, manejarlos vy
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corregirlos.
h) TECNICAS DE AUDITORIA SIN UTILIZAR EL- COMPUTADOR.
E1 auditor deberd comprender las situaciones en las que no

se requiera utilizar procedimientos de auditoria con la com
putadora.

i) TECNICAS DE AUDITORIA UTILI1ZANDO EL COMPUTADOR.
El auditor debe estar en posibilidad de conocer las situa -

cjones en las cuales el computador puede ser utilizado efec
tivamente para conducir la auditoria.

2.1.5. SUGERENCIAS DE CONOCIMIENTOS GENERALES RE -
QUERIDOS POR EL AUDITOR PRINCIPIANTE,

Las siguientes sugerencias estdn encaminadas a los auditores -
que inician su desarrollo profesional, en el cempo del PED, ¥y
que se encuentran interesados en ampliar su desarrollo en esta
area.

1.~ E1 auditor principiante debe tener un conacimiento bésico,
de cuando menos un sistema de computador.

2.~ Debe estar en posibilidad de hacer un esquema o un didgra-
ma de un sistema de informaci6n de complejidad modesta.

3.~ Debe tener un conocimiento bdsico para trabajar de cuando
menos un lenguaje de computador.

2.1.6. FUENTES DE ENTRENAMIENTO PARA EI. CONTADOR PU-
BLICO.
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Las siguientes fuentes de preparaci6n estdn disponibles:

1.- Cursos proporcionados por los fabricantes de compﬁtadores.
2.~ Cursos en las Universidades.

3.- Cursos en las escuelas técnicas locales.

4.- Autoeducacidn y educacién programada.

5.- Entrenamiento en el trabajo.

Lo ideal es aprender haciendo y sirve de base para evaluar la -
fuente de preparacién. Es una gran ventaja, escribir, ensam --

blar, depurar y correr un programa sencillo y para esto, se ne-
cesita tener acceso a un computador.
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2.2. PLANEACION.
2.2.1. CONCEPTOS.

Dentro de las normas de auditor$a relativas a la ejecuciédn de)
trabajo se encuentra sedalada 1a “Planeacién y Supervisién®, -
que es 1a norma mediante la cual el auditor queda obligado a de
finir la estrategia y el enfoque 3 sequir durante el desarrollo
de la auditorie, asimismo en este punto se debe dejar establec]
do y documentado los objetivos de auditoria a lograr con la es-
trategia y el enfoque mencionados. Por lo que se refiere a la
supervisién, ésta yueda impifcita dentro de la documentacion de
la estrategia ya que aqufi el audi:zor seftala la categoria y el -
personal que intervendrd en ¢l trabajo.

La "Comision de Normas y Procedimientos de Auditoria" del"Insti
tuto Mexicano de Contadores Piblicos, A.C."en su boletin "C" se
fiala sobre este punto que:"E1 trasajo de Auditoria debe ser pla
nesdo adecuadamente y, si_se usan_ayudantes, estos deben_ser su
pervisados_en forma_aprooieda.”

E1 mismo boletin en el pdarrafo 12 dice: "La planeacién implica
preveer cuales procedimientos de zuditoria van a emplearse, lea
extensién y oportunided en que var 8 ser utilizados y el perso-
nal que debe intervenir en el trazajo".

2.2.2. 0BJETIVO

Para poder desarrollar una planificacidn estratégica adecuada

e) auditor necesita saber antes que nada el objetivo de la au-
ditorfa, que en este caso es e} de emitir una opinidn sobre la
razonabilidad de los estados finarcieros de una empresa con am
biente de PED; ademds deberd congczr las condiciones y limita-
ciones del trabajo concreto que se va a realizar ({(como por =---
ejemplo: tiempo de mdquina disponible, horario, presupuesto, -
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etcétera) también se deberd conocer entre otras cosas:

1.~ Caracteristicas de operacidn de 1a empresa.

2.- E1 sistema de control interna.

3.~ Las 8reas criticas de la auditoria.

Para desarrollar la estrategia més adecuada, se debe analizar -
también que édreas de los estados financieros se encuentran -
relacionadas con el PED, y si éstas son significativas y/o cri-
ticas dentro de dichos estados financieros, ya que en éstas =--
existe un mayor riesgo de que los estados financieros contengan
errores sustanciales.

E1 sistema de control interno constituye el elemento mds impor-
tante sobre el que se apoya la planeacidén de la auditoria, pero

éste se analizaréd en el capfitulo siguiente.

Los medios con los que el auditor deberd obtener 13 informacibn
mencionada anteriormente son los siguientes:

1.- Entrevistas con el c¢liente.

2.- Examen ocular de los estados financieros interinos.
3.- Visita a las insté]aciones y al centro de PED.

4,- Entrevistas con el jefe del departamento de PED,

5.- Estudio ocular de documentos fuente y documentos de salida
(listados) del computador.

6.- Evaluacién preliminar del control interno en el drea de PED.
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Una vez que el auditor conoce la informacién necesaria, estaré -
en posicién de seleccionar los procedimientos de auditorfta que -
considere adecuados, asf como la extensi6n y oportunidad con -
que se aplicarén, el enfoque de revisién del PED y 1as éreas in
volucradas en forma importante con PED. Se deberd dejar eviden-
cia de esta planeacitn en papeles de trabajo, a estos papeles -
de traboajo se les 1lama "Programa de Trabajo".

En la fase de la planeacién debers quedar fijado el presupuesto de -
tiempo que va a utilizar el personal que participe en el trabajo.

2.2.3. PARTICIPACION EN LA AUDITORIA DE ESPECIALISTAS EN PED.

En Yas firmas de auditores m&s importantes para poder cumplir--
con las normas de auditoria en lo relativo a la supervisitn y brindar un
servicio de mayor calidad al cliente existen ciertos grados de espe
cializacién en PED, esto depende del tamano de la firma, de los clien
tes, y la complejidad de los sistemas PED que tengan implementa
dos dichos clientes.

E1 especialista puede ser miembro del equipo de auditoria o consultor de di-
cho equipo, esto dependerd de si interviene en la planeacibn de 1la
auditorfa, en la ejecucion de procedimientos especificos de auditor ia -
0 en la revisién del trabajo realizado, si interviene en cual --
quiera de estos puntos se asume que es miembro del equipo de auditorfa.

En cambio si durante una auditoria surge algln asunto que requie
ra la participacién de alguien con conocimientos especializados
en PEC,se cansulta con el especialista. E1 papel del especialista como miem—
bro del equipo encargado del trabajo varia normalimente segin la complejidad
del asunto que requiera atencitn y segin los conocimientos y experiencia téc-
nica que tengan los demés miembros del equipo encargado para trea
tar el 4rea especializada correspondiente. Por consiguiente,es
importante que se establezca y acuerde claramente la responsabili
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dad del especialista durante 1a planeacién.

Los especialistas en PED estdn involucrados en los aspectos de
auditorias con PED, particularmente en las 4reas de:

=~ Planeaci6bn

- Evaluacién del control interno

- Disefio y ejecucién de procedimientos de auditoria de cumpli -
miento y sustantivos, incluyendo el uso de las técnicas de au
ditorfa con asistencia de la computadora.

Se recomienda por 1o general que el auditor encargado participe
con el especialista en PED durante las actividades de éste en -
el trabajo, para que el asuditor encargado comprenda el sistema
de contabilidad del cliente.

Un especialista de gran experiencia y conocimientos técnicos de
berd estar involucrado en la auditoria en la fase de planifica-
cién del trabajo para clientes con sistemas compiejos de proce-
samiento de datos. £ auditor responsable del trabajo deberd -
decidir si es © no necesario que se involucre en otras fases de
1a auditoria. Los sistemas complejos de procesamiento electrd-
nico de datos son los que utilizan sistemas en linea, sistemas
con base de datos, sistemas distribuidos o cualquier combinacién
de estos sistemas. Por lo general se dice que hay un sistema -
complejo si el procesamiento de datos del cliente se caracteri-
za por uno o mas dé lo siguiente:

1.- Se imprimen relativamente pocos informes.

2.- Las terminales se usan en linea para poner al dia los archi
VoS maestros.

3.- Se utilizan programas para manejar la base de datos.
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4.~ Se utilizan varias computadoras en una o més localidades.

5.- Se emplean mds de 50 personas en el PED én cualquier loca-
1idad determinada (incluyendo el personal que ingresa los
datos), '

6.- Se procesa cuando menos una aplicacién en la que la canti-
dad de registraos del archivo maestro (por ejemplo: partidas
de inventario o de clientes) exceda a 200,000,

7.- Se utiliza un equipo de gran escala con més de 8 millones -
de carocteres de memoria principal.

2.2.4. ASPECTOS QUE SE DEBEN CONSIDERAR EN LA PLANEA-
CION DE LA AUDITORIA EN UN AMBIENTE PED,

Una operacién de PED no es un sistema separado., Se debe consi-
derar como una parte integral de todo el sistema operativo den-
tro de 1a organizacidén del cliente.

los siguientes factores se deben considerar cuando se planifi -
quen y se realicen procedimientos de auditoria e€n un ambiente -
PED:

1.- E1 modo de procesamiento que se utilice (por ejemplo: de 1o
tes, en linea).

2.- La disponibilidad de pistas visibles de auditoria, (o de al
guna que facilmente se pueda imprimir de los archivos de la
computadoral.

3.- E1 grado de centralizacién de los procedimientos de control
en el departamento de PED.

4.- E1 grado en que e} sistema es confiable basado en los proce
dimientos de control del programa de la computadors y la -
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complejidad de las pruebas de cumplimiento relac1onédas.

5.- La magnitud de evidencia documentada en cuanto a la realizs
cién de los procedimientos de control.

6.- La imprecticabilidad de utilizar informes impresos para reali
zar procedimientos de auditoria debido al volumen de datoes
o deficiencias en las pistas visibles de auditorfia.

7.- La complejidad de los aspectos computarizados de la audito-
ria y 12 necesidad de emplear personal experto en computado
ras.

8.- La posible neczsidad de revisar los sistemas durante su de-
sarrollo para carciorarse de que existan controles adecus -

dos.

2.2.5. AMBIENTES DE PED.

Los sistemas de PED incluyen:

a) Sistemas de Lotes

b) Sistemas en line:

¢) Sistemas con base de datos

d) Sistemas en min‘zomputadora
e) Sistemas districuidos

f) Centros de servicio externo

Muchos de los ambizntes de PED que encuentra el auditor tendrédn
dos o mds de los sistemas indicados anteriormente, por ejemplo:
una compariia puede tener un sistema de control de inventario =--
que utiliza terminzies pére entrada de datos (un sistema en 1%-
nea}l y un sistema cin base de datos para almacenar los datos -
del inventario (un sistema con base de datos).
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a)

b)

SISTEMAS DE LOTES

Los datos de entrada son colectados y procesados periodica-
mente en grupos (lotes) en los sistemas de procesamiento por
lotes. Las consideraciones de la auditoria en los sistemas
de lotes inciuyen la determinaciédn de la suficiencia de:

. Controles sobre los lotes y la comprobacidn de saldos de
los datos de entrada.
Controles sobre la identificacidn, correccibn y presenta -
cién subsiguiente de los datos de entrada rechazados.
Controles programados para asegurar que los datos de entra
da estén completos y exactos.
Procedimientos de conciliacién de totales de control desde
1a entrada inicial hasta los informes de salida.
Procedimientos de control sobre los archivos de datos pre-
parados o Ylevados por el sistema.

SISTEMAS EN L INEA.

En los sistemas en linea, se utilizan terminales para la en-
trada y la recepcib6n de datos para y desde archivos o dispo-
sitives que son directamente accesibles por 13 computadora.
lLa siguiente tabla resume las clases de sistemas en linea -
que el auditor podrd encontrar.

CLASES DE SISTEMAS CARACTERISTICAS
EN_LINEA
Eritrada de datos por lote 1.os datos de entrada se alimentan en -
lotes y se procesan posteriormente.
Entrada remota del trabajo Los datos de entrada y los procedimien

tos operativos relacionados se presen-
tan desde un centro de datos externo -
para que se procesen por lotes.
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CLASES DE_SISTEMAS CARACTERISTICAS
EN_LINEA

Coleccién de datos en linea Se presentan transacciones individua~
les, son editadas y almacenadas, pero
se processn posteriormente.

Consultas La informaci6én del archivo maestro en
linea estd accesible para responder a
las consultas.

Actualizacién de memorandum Los datos de entrada se procesan inme
diatamente. Los archivos maestros de
memordndum se actualizan y estdn dispo
nibles para consultas. Los mismos da
tos de entrada posteriormente se vuel
ven a procesar y actualizan a los ar-
chivos maestros.

Actualizacién en linea (por - Los datos de ingreso se procesan inme
ejemplo, sistemas de tiempo diatamente y los archivos maestros se
real) actualizan.

lLos aspectos de auditoria mencionados para los sistemas de lotes
pueden aplticarse a los sistemas en 1inea, pero existen considera
ciones adicionales, incluyendo la suficiencia de los controles =~
para:
Prevenir que transacciones inexactas o incompletas sean proce-
sadas y actualicen a los archivos maestros en linea.
Prevenir el acceso no autorizado a Tos archivos de datos y pro
gramas.
Proveer 1a restauracién exacta de los archivos maestros des --
pués de una interrupcién en el procesamiento.
Proporcionar 1a seguridad de que todos los datos transmitidos
se reciban correctamente (por ejemplo, verificaciones de trans
misiones,dobles conteos de mensajes).
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c) SISTEMAS DE BASE DE DATOS.

Una base de datos es una coleccidn de datos interrelacions -
dos que sirve a uno o més sistemas de aplicaciones y reduce
la repeticién de datos en varios archivos distintos. Por --
ejemplio: en lugar de almacenar 1los datos que se relacionen a
partes del inventdrio en ficheros separados dentro de los -
sistemas de inventario, de ventas y de compras, dicha infor-
maci6én se almacena centralmente en un sistema de base de da-
tos que sirve para las tres aplicaciones.

Los siguientes términos se relacionan a sistemas de base de
datos:

. Sistema de administracién de base de datos.- un grupo de -
programas de computadora disefiados para administrar la ba-
se de datos y proporcionar facilidades para la organiza --
cibn, el acceso y el control de la base de datos. Estos -
programas también sirven de eslabén entre 1a base de datos
y los programas de aplicacion,

. Administrador de la base de datos.- La persona o las perso
nas responsable(s) de la definicién, organizacidén, protec-
cién y eficiencia de la base de datos y de definir las re-
glas de accesc y organizaci6on de la base de datos (por --
ejemplo, la asignacion de cédigos de seguridad).

. Diccionario/directorio de datos.- un registro manual o au-
tomatizado que describe las caracteristicas, relaciones y
autoridades de acceso por cada elemento de datos en la ba-
se de datos.

lLos aspectos principales de auditoria en sistemas con base -
de datos son la utilizacién y el mantenimiento de los progra
mas de los sistemas de administraci6én de base de datos y el

57



acceso ay mantenimiento de los datos. Estos aspectos de la au
ditorfa incluyen lo siguiente:

. Capacidad para un administrador independiente de la base de
datos o de una responsabilidad parecida.

Controles para prevenir o descubrjr errores de procesamiento
(por ejemplo la actualizacién coincidente de elementos de da
tos).

Controles para prevenir el acceso no autorizado a la base de
datos,

Procedimientos de reinicio oderecuperacion a fin de restable
cer en forma precisa la base de datos después de una interrup
cibn en el procesamiento.

d) SISTEMAS DE MINICOMPUTADORA.

l.as minicomputadoras (incluso las microcomputadoras) varian -
desde las computadoras pequefas de propésito especial hastalas
computadoras con una capacidad que se aproxima a la de una com
putadora de gran escala. Las minicomputadoras pueden respal-
dar sistemas de procesamiento distribuido, sistemas en linea,
sistemas de tiempo-real o sistemas de base de datos. Los as -
pectos de auditoria que se asocian con las minicomputadoras en
un ambiente de equipo Gnico {no en red) incluyen:

Faita de segregacién de funciones. Por ejemplo, los emplea-
dos pueden alimentar datos para cualquier sistema, iniclar y
autorizar documentos fuentes y utilizar los informes de sali
da resultantes. E1 operario de la méquina puede tener acce-
so a todos los sistemas, producir los informes por lote y -
también revisarlos y aprobarlos.
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. Riesgo de error potencialmente mayor., E1 riesgo puede aumen
tar, porque la operacién de la minicomputadora es por perso-
nal con conocimientos 1imitados del procesamiento electréni-
co de datos. ’

Controles inadecuados sobre equipos, programas y archivos de
datos. La minicomputadora puede estar situada en el departa
mento del usuario y, por lo tanto, existe una posible falta
de seguridad fisica.

Documentacién limitada.

Ausencia de controles programados (por ejemplo, rutinas de -
edicién)

Ausencia de pistas de auditoria.
e) SISTEMAS DISTRIBUIDOS.

Los sistemas distribuidos constan de una red de computadoras -
que pueden procesar datos de manera independiente, asi como in
teractuar una con otra por medio de facilidades de comunica --
ci6n. Cada computadora en un sistema distribuido se 1lama un
"“nodo" y puede enviar y recibir datos entre las computadoras -
que integran la red. - Los sistemas distribuidos son de procesa
miento en linea y frecuentemente utilizan tecnologia de base -
de datos y minicomputadoras.

Los aspectos de auditoria relacionados a los sistemas distri -
buidos incluyen:

E1 grado en que los sistemas estdn actualmente distribuidos

y localmente controlados (por ejemplo, el procesamijento, de-
sarrollo y coatro) de programas)
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El grado de contro) centralizado sobre los sitios de procesa-
miento remotos (por ejemplo, el desarrollo de sistemas y 1la
modificacién de programas).

La competencia profesional y conciencia de contro?! del perso-
nal que trabaja en los sitios de procesamiento remotos.

f) CENTROS DE SERVICIO EXTERNO.

l.as empresas utilizan centros de servicio externo para que las
apoyen en funciones de contabilidad; dichos centros se caracte-
rizan por la ausencia de) control y de la supervisibén del usua-
rio sobre sus operaciones, en forma directa. Estos centros de
servicio incluyen organizaciones formadas Unicamente para pro -
porcionar servicios de procesamiento de datos y otros servicios
int imamente relacionados, al igual que leo hacen otras organiza-
ciones, tales como instituciones financieras, divisiones de fa-
bricantes de computadoras, compafifas administradoras de instala
ciones y otras firmas de servicios.

En general, las responsabilidades del auditor para estudiar y -
evaluar los procedimientos y controles dentro de una instala --
cién del procesamiento electrbénico de datos no cambian cuando -
los datos de contabilidad se procesan en un centro de servicio.
Para tener una compresi6én bdsica de la porcién del ciclo de --
transaccidn que se procesa en un centro de servicio, el auditor
debe saber:

Los datos que procesa el centro de servicio.
Los informes que produce el centro de servicio.

Los procedimientos que el cliente aplica para cerciorarse de
que el centro de servicio haya realizado el procesamiento co-
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rrecto. Puede ser necesario que el auditor visite el centro -
de servicio para obtener esta informacién.
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2.2.6. ENFOQUE DE AUDITORIA ORIENTADO HACIA LOS SIS-
TEMAS Y HACIA LOS DATOS PARA SISTEMAS EN COM-
PUTADOR.

La planeacion del trabajo de auditoria puede desarrollarse apli
cando bien sea una orientacién hacia los sistemas o bien hacia
los datos. Los sistemas computarizados en la actualidad brin -
dan la oportunidad de utilizar ambos enfoques.

ENFOQUES ORIENTADOS HACIA LOS SISTEMAS

En este enfoque se hace un mayor enfasis en la comprobacién del
sistema y sus controles, siguiendo paso & paso la secuencia nor
mal de procesamiento de las operaciones, que en la verificacién
de los datos de salida. E1 procesamiento en computador puede -
1levar por s1 mismo a este enfoque, en virtud de las formalida-
des del disefio de los sistemas y por el elevado grade de confiag
bilidad, que merece un sistema en computador adecuadamente can-
trolado.

En este enfoque se requiere una comprobacién adecuada de los da
tos que se alimentan al sistema. Este enfoque implica Ta com -
probacion de los datos de entrada, pruebas del sistema y sus -~
controles y la aceptacidn o rechazo de los resultados finales -
sin mayor andlisis. En la préctica, el auditor estd obligado a
efectuar algunas pruebas adicionales para soportar adecuadamen-
te su opinién acerca de los resultados finales.

ENFOQUE ORIENTADO HACIA LOS DATOS.

En este enfoque se dedica relativamente mayor atencién a los da
tos finales de salida que al sistema que los elabord. £En este
caso se comprueban directamente los datos de origen contra los
datos de salida, para aceptarlos o rechazarlos sin tomar en --
cuenta al sistema. E1 auditor, utilizando técnicas computariza
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das, puede tener acceso y revisar archivos completos en deta -
1le. En la prdctica, el auditor deberé en todos los casos ana
lizar el sistema y los controles internos con el fin de sopor-
tar su opini6bn respecto a los resultados finales de salida.

COMPARACION DE LOS DOS ENFOQUES.

En ambos enfoques o cualquier combinacién que se utilice, es -
esencial que se complete la fase de la auditoria referente a -
la revision de los sistemas.

E1 enfoque orientado a los sistemas incluird la elaboracidn de
pruebas de cumplimiento de los procedimientos establecidos con
el objeto de confirmar que el sistema cumple con lo que reveld
la revisién. Las pruebas sustantivas se realizarédn més bien -
en relacién a los datos fuente y serdn de menor alcance, a me-
dida que e) auditor ponga mayor confianza en el sistema y con-
troles internos.

En algunos casos, tal vez resulte més eficaz la aplicacibn de
procedimientos sustantivos, que aplicar procedimientos para ve
rificar la existencia de las rutinas de edicidn delcomputador.

Estos procedimientos sustantivos pudieran consistir en la uti-
1izaci6n del computador para explorar los archivos de datos en
busca de errores. S1 la aplicacién de estas técnicas demues -
tra 13 ausencia de-errores en los archivos, se demuestra que -
el funcionamiento de la rutina de edicién del computador traba
jb correctamente. E1 enfoque orientado hacia los datos tam --
bién deberd incluir pruebas de cumplimiento del sistema; sin -
embargo este resultado se alcanzard probablemente aplicando -
pruebas sustantivas de doble propésito.

En este enfoque se enfatiza més en los procedimientos sustanti
vos de los datos que forman las salidas que en el sistema y -
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sus controles, ya sea mediante un examen completo de los archi-
vos o bien de muestras seleccionadas estadisticamente.

Ninguno de estos enfoques es necesariamente superior al otro,
todo dependerd de las circunstancias de cada cliente y del cos
to-beneficio relativo en cada caso.

2.2.7. ELEMENTOS DE UNA AUDITORIA EXTERNA EN UN SIS-
TJEMA CONTABLE BASADO EN COMPUTADOR.

Es conveniente mencionar y tener presente los elementos de una
auditorfia en una empresa que cuenta con sistemas contables in-
tegrados al computador:

a) Entrenamiento y Planeacién,

b) Revisi6tn del sistema y sus controles,

c) Verificacidn del sistema y sus controles,

d) Evaluacién del sistema y del control interno.

e) Ejecucién de pruebas compensatorias de auditoria.

f) Realizaci6bn de pruebas selectivas.

g) Emisi6n de la opinibén acerca de los estados financieros.
h) Carta a la Gerencia.

a) ENTRENAMIENTO Y PLANEACION.

En este punto es donde se planea y decide Ta categorfa del per
sonal que participard en la auditorfa y si participarén espe -
cjalistas o no, como se menciond en puntos anteriores. La au-
ditorta de un sistema PED generalmente requiere de una planea-
cién mds extensa que una auditorfa convencional. La planea --
cidn adicional se debe principalemnte a la mecanizacibén del -
proceso y a los cambios inherentes al sistema de control inter
no.

b) REVISION DEL SISTEMA Y SUS CONTROLES.
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En este punto se revisa el sistema del cliente y los controles
que tiene implementados.

c) VERIFICACION DEL SISTEMA Y SUS CONTROLES.

Aqui se efectlan pruebas de cumplimiento del sistema y sus con
troles con el objeto de verificar y comprobar los controles -
del sistema para soportar o modificar la confianza planeada en
el control interno.

d) EVALUACION DEL SISTEMA Y DEL CONTROL INTERNO.

En este punto se evaluan los resultados de la verificacién del
sistema de control interno mencionado en el punto anterijor y -
se concluye sobre la confianza que se depositard en el control
interno.

e) EJECUCION DE PRUEBAS COMPENSATORIAS DE AUDITORIA.

En este punto se efectian pruebas de auditoria adicionales pa-
ra comprobar controles faltantes o inexistentes detectados en
el sistema que afectan la integridad y/o exactitud de los da -
tos vaciados en los estados financieros y por lo tanto, la opi
nién sobre los mismos.

f} REALIZACION DE PRUEBAS SELECTIVAS.

En este punto se realizan las pruebas de auditoria que se con-
sideran necesarias de acuerdo a3 1as circunstancias con o sin -
ayuda del computador.

g) EMISION DE LA OPINION ACERCA DE LOS ESTADOS FINANCIEROS.

En base al resultado de la evaluacién del control dinterno, al
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resultado de las pruebas compensatorias y de las pruebas selec
tivas, se concluye sobre la razonabilidad de los saldos presen
tados en los estados financieros y se emite la opinibn que es
el objetivo y producto final de la auditoria.

h) CARTA A LA GERENCIA.
Normalmente durante la revisi6én se llegan a detectar debilida-
des ya sea de control interno o financierasque se le comunican

al cliente, asi como las sugerencias para subsanar dichas fa -
1las, esto se hace mediante la carta a la gerencia.
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2.3. RASTRO PARA LA AUDITORIA EN UN SISTEMA PED.

2.3.1. INTRODUCCION.

La finalidad de este tema es definir y dejar c¢laro la importan
cia de este concepto, para muchos auditores este término puede
resultar rarc o nuevo, a pesar de que se vive con el diariamen
te en el campo de trabajo. E1 rastro de auditorfa es la parte
medular en cualquier trebajo de auditorfia debido a que el audi
tor depende de las "pistas® o "rastros" de auditoria que se en
cuentre en cada cliente para poder desarrollar un trabajo de -
manera eficiente, en un caso extremo, si en el sistema conta--
ble de cualquier cliente se tuviera problemas para sequir el
"rastro® o "pista" a las operaciones de la empresa nos podria
1levar a tener que decidir si la empresa es auditable o no,

0 tal vez a reconsiderar el presupuesto de tiempo aprobado.

Este término es relativamente nuevo ya que se vienea introducir
en México junto con la nueva Literatura Técnica de ta Profesifdn

que trata sobre 1a Auditoria en Empresas con Sistemas de Proce
samiento Electronico de Datos,

2.3.2. CONCEPTOQ.

W. Thomas Porter, Jr. en su obra "Auditoria de Sistemas Elec -
trénicos", nos dice que: "E1 rastreo de auditoria consiste de

documentos,diarios, mayores y hojas de trabajo que permiten al
auditor sequir el rastro de una transaccién original, ya sea -
hacia adelante (rastreo anterégrado) hasta un total resumido,

o a la inversa (rastreo retrdgrado), desde dichoe total hacia -
atrds, hasta la transaccidén original.”

Por otra parte, el Departamento de la Fuerza Aéres de los Esta
dos Unidos en su obra "Guia para la Auditoria de Sistemas Auto
matizados de Procesamiento de Datos" define al rastro de audi-

67



torta como "Una serie de sefales en un sistema contable que -
permite seleccionar una transaccion en cualquier punto del sis
tema y rastrear esta transaccién a lo largo de todo el siste -
ma“.

Analizando estas dos definiciones podemos concluir que: E1 ras
tro de auditorfia consiste en la forma en que el auditor puede
darle seguimiento a una operacién en cualquier punto del siste
ma ya sea partiendo de! mayor hasta el documento origen o vice
versa y este rastreo se hace principalmente con la ayuda de"se
fales" o "referencias" que quedan en los documentos del siste-
ma.

Después de haber definido este concepto, salta a la vista que
el rastro de la auditoria no s6lo es importante para los audito
res, sino que es un elemento sumamente fimportante decontrol in
terno, ya que la gerencia del cliente utiliza con mds frecuen-
cia estos "rastros" en las operaciones normales de la empresa
que los propios auditores. Un rastro de auditoria adecuado --
permite seguir una operacién contable desde cualquier punto de
un sistema con absoluta certeza y en cualquier direccién; esto
es, ya sea en su origen o hasta su destino final,

La introduccién de sistemas PED en los sistemas de informacitn
financiera de las empresas han llevado a la eliminacién de do-
cumentos fuentes usualmente utilizados en los sistemas manua -
les o mecanizados.:
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2.3.3. RASTRO DE AUDITORIA EN SISTEMAS MANUALES DE
CONTABIL IDAD.

En los sistemas manuales o mecanizados de contabilidad, el au-
ditor se acostumbr6é a registros del 1libro mayor con datos his~
téricos acumulados en diarfos detallados, en estos sistemas, -
tales registros y diarios son importantes para las operaciones,
ademds para evaluar el sistema PED y sus controles internos y
para comprobar el saldo de una cuenta determinada, el auditor
normalmente empezaba del mayor general y,por referencia a los
asientos especificos de diario y de ahf a los documentos de -
origen seleccionados que soportan los pases al mayor general.
En evte procese de comprobacién el auditor se acostumbr6 a -~
cliertas cosas como por ejemplo:

a) Documentos Fuente

b) Diario Detallado Cronolégico

¢) Resumenes del Mayor

d) Registros Accesibles que se pueden examinar sin el uso de -
méquinas

e} Actividades de procesamiento y control observables

2.3.4. RASTRO DE AUDITORIA EN SISTEMAS PED.

La capacidad de una computadora cambia hasta cierto punto los
elementos claves, en el procesamiento de informacibén referente
a8l rastro para la auditoria.

Esto se debe principalmente al uso de registros legibles a ma-
quina,

1.- Los documentos fuente, una vez transcritos al medio de en-
trada legible a méquina, no se vuelven a utilizar en el ¢ci
clo del procesamiento.
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En algunos sistemas, los documentos fuente tradicionales -
pueden ser eliminados por el usc de dispositivos de acceso
directo.

Los resGmenes del mayor pueden. ser substituidos por archi-
vos maestros que no muestran las cantidades que conducen a
la determinacién de los valores resumidos.

E1 listado diario de las operaciones no forma parte de la
corriente principal del procesamiento, ni tampoco un sub-
producto natural de éste. Para crear listas de transaccio
nes se necesita ejercer una accién especifica a un costo -
determinado.

Algunas veces es innecesario preparar impresos frecuentes
de los registros hist6ricos. Los archivos pueden ser con-
servados en medios utilizados por el computador y los in -
formes preparados sé1o por excepcion,

Los archivos conservados en un medio magnético no pueden
ser leidos excepto con el uso de un computador y del pro -
grama para éste.

La secuencia de los registros y las actividades del proce-
samiento son dificiles de observar debido a que muchos de
los datos y muchas de las actividades estén o se realizan
dentro del computador.

2.3.5. RASTREO INVISIBLE DE AUDITORIA EN SISTEMAS
PED.

En un sistema PED, el volumen de datos en procesamiento y el -
grado de mecanizacibn se han combinado para eliminar virtual -
mente los rastros visibles de auditoria, sin embargo en su lu-
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gar el auditor debe aprender a reconocer el rastreo invisible -
de auditoria, este nuevo tipo de rastreo se basa en una serie -
de conceptos l6gicos como sigue:

1.« E1 sistema PED siempre hard lo mismo de la misma manera, no
importa cuantas veces se ejecute la operaci6n. De tal mang
ra que si una vez ejecuta correctamente una operacién quie-
re decir que siempre hard correctamente la operacién y a la
inversa,

2.- E1 sistema PED operard con tal grado de exactitud y confia-
biltidad, y los dispositivos internos de verificacién funcig
nardn de manera tan efectiva que la posibilidad de que se -
produzca un error mecdnico no advertido es muy remota. EI
coeficiente de frecuencia de errores de la madquina es tan -
bajo que se puede considerar insignificante para efectos de
auditoria.

3.- Un sistema PED carece por completo de la capacidad de pen
sar por si mismoj; es necesario darle instrucciones cuidado

sas y precisas para cada una de las operaciones que ejecu -
tan y bajo ninguna circunstancia pueden desviarse de las -
instrucciones gque les han asignado., Es por l¢ tanto, To -
idéneo y correcto de estas instrucciones 1o que gobierna la
confiabilidad del sistema en gue se empleen.

Combinando estos tres conceptos bé&sicos, puede verse que los -
procedimientos o instrucciones que las méquinas tienen que se -
guir de hecho constituyen un rastreo de auditoria a través de -
las partes mecanizadas del sistema. Si se pueden sequir las -
instrucciones o la ruta de procedimiento de una transaccién a -
todo lo largo de un sistema PED, el auditor de hecho ha rastrea
do todos los otros tipos identicos de transacciones a través -
del sistema. ET rastreo "invisible" de auditoria estd, por lo
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tanto, formado de sefales o gufias de instrucciones que permiten
al auditor rastrear las transacciones a todo 1o largo del siste
ma siguiendo los procedimientos que se aplican a estas transac-
ciones en vez de seguir las transacciones mismas.

As§ el problema bé&sico del auditor (localizar los rastros "invi
sibles de auditor®a") se resuelve determinando qué procedimien-
to se sigue en el sistema en el drea de 13 que el auditor se -
pcupa en ese momento. La técnica mds comin en estos casos es -
la prueba de escritorio en la que se introducen al sistema ope-
raciones representativas reales o simuladas para verificar si -
dan el resultado d= las respuestas predeterminadas.

De tal manera que =i el auditor logra localizar y sequir un ras
tro invisible de auditorta por medio de este sistema; y si los
datos fuente demuestran ser completos y exactos y Se comprueba
que los procedimientos aplicados a estos datos fueron correctos,
entonces los informes y listados serédn aceptabies.

2.3.6. EL RASTRO PARA LA AUDITORIA EN UN SISTEMA DE
LOTES SECUENCTALES.

En el procesamiento secuencial, las operaciones en el lote son
clasificadas en el mismo orden que las partidas del archivo que
va a ser actualizado. Después de una corrida de actualizacibn
del archivo quedan disponibles un archivo actualizado, un archi
vo de operaciones y 21 archivo actualizado anterior.

Las documentos originales de entrada pueden ser archivados como
el lote o teniende referencias del lote, en un orden diferente.
Un listado de operaciones o un diario no se obtiene automatica-
mente, pero es sencitlo y poco costoso preparar uno.

Las operaciones y el archivo anterior deben ser retenidos por -
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Es posible conservar un registro del tipo del mayor histérico -
por todas las operaciones procesadas, pero frecuentemente esto

queda sin hacer o se realiza solamente para cuentas de resumen.
En vez de ello, esa informacién se obtiene de listados de opera
ciones o de registros semejantes. En vista de que-absorve mucho
tiempo la bésqueda de listados diarioé‘de'operécionééf la insta
lacién puede combinar las operaciones por un periodo determina-
do y preparar un listado de referencia resumen., En los casos -
en que existe una necesidad de la gerencia para una cronclogia

del mayor, se puede preparar un registro de todos los cambios -
que también pueden quedar a la disposicién del auditor.

2.3.7. EL_RASTRO PARA LA_AU
ACCESO DIRECTO Y_SEN

Si las operaciones por procesar son Jotificadas, se puede obtener i
dentificacion del lote y se puede preparar un listado del lote de la -
misma forma como el procesamiento secuencial por lotes. Sin em -
bergo, las operaciones en secuencia se pueden ordenar de maners
gue se reduzco el tiempo de busqueda del archivo pero cuyo or -
den no sea 0Oti) para fines de referencia. Lo que quiere decir -
que el método de acceso directo de procesamiento no elimina la
necesidad de un listado de operaciones para referencia de la ge
rencia y para efectos de reconstruccién de archivos. E1 hecho -
de que las operaciones pueden no estar en orden que facilite la referencia
en la mayoria de los casos no presentard dificultades serias; -
en otros casos las operaciones deberédn ser clasificadas en or -
den de referencia antes de listarlas.

Cuando las operaciones se procesan sin lotificarlas, las opera-
ciones de tipo diferente y de diferente localidad generalmente

son mezcladas. Si los documentos de las operaciones son archi-
vados al azar, no son adecuados para referencia. Con objeto de
proporcionar a la gerencia un rastro para investigaciones poste
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riores, las operaciones generalmente son clasificadas en secuen
cia en orden Gtil. l.os documentos pueden recibir nimeros (u -
otras referencias) para el listado de cperaciones.

2.3.8. EL. RASTRO DE AUDITORIA EN UN SISTEMA AVANZA-
BO.

El sistema avanzado que se discute en este punto es un sisteis
en 1inea, integrado, orientado hacia las comunicaciones. En es-
te tipo de sistemas se elimina précticamente la nececidad de do
cumentos fuente, aunque en la prdctica, los documentos fuente -
generalmente no son omitidos y si lo son, su ausencia no impli-
ca la falta de un registro de entrada. Es importante para la -
gerencia que el sistema conserve un archivo de operaciones que
guarde toda la informacién de entrada al sistema y que identifi
que al dispositivo y al individuo implicado. A este archivo se
le 1lama archivo de documentos fuente. Se puede clasificar e =
imprimir un registro de todos los datos de entrada para cada uni-
dad y se puede guardar como un estado de operaciones sustituyen
do los documentos fuente.

2.3.9. NORMAS GENERALES PARA EL DISERO DE RASTROS DE
AUDITORIA ADECUADOS.

a) Para todas las operaciones que afectan Tlos estados financie-
ros debe haber una manera de determinar la cuenta a la cual
son trascritas las ‘operaciones.

b} Por todas las cuentas reflejadas en los ectados financieros
debe haber un medio de comprobar el importe de las cifras -
del total hacia los elementos de las operaciones individua-
les.

c) Por todas las operaciones y cuentas que originan un nimero
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importante de consultas, deben existir medidas para propor -
cionar los_registros necesarios para contestar 1as consultas
en forma regular, '

d) Por las operaciones y cuentas que normalmente no son objeto
de consultas debe haber un medio de comprobaci6én, aunque no
se establezcan medidas para cantestar éstas en forma regular

Por otro lado cabe mecnionar que el adecuado disefio de rastros

de auditoria es importante también para las autoridades hacen-
darias del pafis, ya que éstas exigen que los registros y docu-
mentacidn relativos a las operaciones de una compafita se gquar-
den por un periodo determinado (5 ahos).

2.3.10 LOS PROCEDIMIENTOS DE AUDITORIA Y EL RASTRO -
DE AUDITORIA.

lLas innovaciones actuales en los sistemas PED y en programacion
han originado cambios en la forma de los rastreos de auditoria
en los que estos se incorpcran més al compltador y menos como -
rastros separables de registros impresos. Se necesitan procedi
mientos especiales de auditoria para tener acceso a la informa-
cién contenida en los archivos Jlegibles a miquina.

En el procesamiento de acceso directo una peticiéon puede ser -
contestada inmediatamente. En el procesamiento de acceso se -
cuencial, una peticién para datos del archivon normalmente debe
esperar a una corrida regular de procesamiento.

Por lo regular el auditor estd en posibilidad de obtener un Tlis
tado completo de) contenido de determinados archivos. Losclien
tes generalmente tienen programas (utility programs) para hacer
este listado, £1 auditor debe evaluar si c¢s de mayor beneficio

la informacion que recibird contra el costo de imprimir los 1tis

75



tados.

E1 mejor método de obtener informacién para auditoria de archi-
vos grandes legibles a méquina es utilizando programas de compu
tador especiales para‘ auditoria. Estos programas son prepara -
dos por el auditor-e 1nc1uyén criterios y procedimientos de au-
ditoria para andlisis o seleccidn de registros. De esta manera
el auditor utiliza la computadora como una herramienta de audi-
toria.

En un sistema bien disefiado los requisitos para investigacién -
por parte de la gerencia generalmente satisfacen los requeri --
mientos de auditoria.

Las sugerencias dertvadas de! examen del auditor por lo regular

benefician a la gerencia ademds de facilitar el trabajo de audi
torfa futuro.
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CAPITULO 3. EVALUACION DEL CONTROL INTERNO EN UN SISTEMA PED.

3.1. ANTECEDENTES Y CONCEPTOS.

3.1.7. ANTECEDENTES.

Anteriormente en épocas ya lejanas cuando las empresas eran por
1o general pequefias por las mismas escasas necesidades de la -
poblacién que también era pequeila y que la contabilidad se en -
contraba en sus etapas iniciales de desarrollo, la gerencia re-
gqueria periddicamente los servicios de los auditores para que -
2xaminardn con gran detalle la forma en que cada una de 1las -
transacciones contables del! perfiodo habia sido manejada y regis
trada. Este examen detallado servia de base para determinar de
manera independiente la exactitud y confiabilidad de los datos
financieros de la empresa. A medida que los negocios crecieron
y se hicieron mds complejos aument6 el nGmero de transacciones
contables y la auditoria anual, que implicaba el examen de cada
una de las transacciones, se convirtid en una operacidén extrema
damente larga y costosa. Debido a la importancia que la audito
ria significaba para la gerencia, las empresas continuaban so-
portando el costo de este servicio cada vez més caro. Fue enton
ces cuando se inicié la busqueda para encontrar un sustituto me
nos caro a la auditoria detallada anual; indudablemente se nece
sitaba algdn método para reducir el tiempo que precisaba la au-
ditoria y sus gastos asociados, sin disminuir la efectividad de
los resultados ni la calidad del trabajo del auditor.

Esta necesidad de algiin sustituto relativamente menos caro para
la auditorfia anual detallada, dié por resultado un concepto bé-
sico de verificacidon y control interno.

Este concepto ha crecido hasta 1legar a representar un segmento
muy importante en los campos contables, de auditoria y de la di
reccibn.
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Inclusive ahora debido a la imposibilidad préctica de revisar -
todas las operaciones de una empresa Se acepta um cierto riesgo
e incertidumbre sobre las cifras que reflejan los estados finan
cieros en base al resultado de la evaluacién del control interno,
que es sobre el cual se determinan los tamafios de las muestras

a revisar.

3.1.2. CONCEPTOS.

Como ya se ha mencionado en el capitulo 2 dentro del punto refe
rente a normas de auditoria, es obligatorio para el auditor que
va a dar una opinidn scbre los estados financieros evaluar el -
sistema de control interno, y son las normas relativas a la eje
cucién del trabajo las que establecen esta medida de cardcter -
obligatorio.

E1 "Instituto Mexicano de Contadores PUblicos" en su publica --
cibn "Normas y Procedimientos de Auditoria" nos dd dos concep -
tos, en el boletin "C" nos dice sobre este punto "E1 auditor de
be efectuar un estudio y evaluacibén adecuados del control inter
no existente, que ie sirvan de base para determinar el grado de
confianza que va a depositar en é1; asimismo, que le permita de
terminar la naturaleza, extencidén y oportunidad que va a dar a
los procedimientos de auditoria.

Adicionalmente en los boietines E-02 y H-10 que hablan especifi
camente sobre este punto definen al control interno como:

"E1 plan de organizacion y todos los métodos y procedimientos -
que en forma coordinada se adoptan en un negocio para salvaguar
dar sus activos, verificar 1a exactitud y confiabilidad de su -
informacién financiera, promover eficiencia operacional y pro-
vocar adherencia a las politicas prescritas por la administra -
cién",
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Ahora bien, como se puede notar la primer definicién nos habla

sobre el objetivo que se persigue al evaluar el control interno
dentro de la auditorfa y 'a segunda sobre lo que es en st el -~
control interno.

Después de haber definido lo que es el control interno y su eva
luacién se puede empezar a notar la relacién e importancia de =
esto en una auditoria financiera a una empresa que tiene centra
lizada su informacidon financiera en un departamento de PED.

Un sistema de contabilidad en computador requiere de técnicas =
de control interno que difieren significativamente de las que -
se encuentran en un sistema manual de contabilidad. Debido a -
que la evaluacion del control ‘interno constituye una parte esen
cial de la auditoria para efectos de dictamen, se desprende que
estas diferentes técnicas requieren del auditor e! empleo de -
técnicas diferentes para su comprobaci6n y revisifn.

El'PED no disminuye la necesidad de evaluar el sistema de con-
trol interno. Por el contrario, la revisién del control interno
debe ser enfatizada para cerciorarse de que es efectivo. Este -
enfasis se hace necesario para la centralizacibn y concentra =--
cién del procesamiento de infcrmacién en un sistema PED y por -
1a aparicion de nuevos controles que deben ser evaluados.

La evaluacibn del control interno descansa en una revisidn del
sistema para llegar a conocer como estd previsto que opere y la
evidencia que confirme cémo opera en realidad. Las técnicas u-
tilizadas para este efecto incluyen cuestionarios, guias de tra
bajo, didgramas de flujo y memordndums narrativos.

3.1.3. EFECTOS DEL PED EN EL CONTROL INTERNO DE LAS
EMPRESAS.

Desde el punto.de vista de control, la automatizacién ha produ-
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cido un notable efecto sobre Tas estructuras organizacionales
de las empresas. E1 resultado ha sido una mayor'cthFalizacibn
de las actividades de procesamiento de datos y la concentracién
de las funciones de dicho proceso.

CENTRALTZACION.

En los sistemas manuales de contabilidad y antes del advenimien
to de los sistemas PED, 7a mayor parte de los departamentos in-
dividuales de operaciones {embarque y recepcidén, produccidn, --
control de inventarios, ventas, contabilidad, etcétera) general
mente 1levaban su propia papeleria de rutina. Actualmente una
entidad especial, funcional y organizativa (el centro de proce-
samiento de datos) afina la coordinacién y elimina la duplice -
cion de funciones merced al procesamiento de datos y & la gene-
racién de 1informes que proporcionan a los departamentos de ope-
raci8n las bases necesarias para desempefiar sus actividades in-
dividuales.

Otras razones importantes para la centralizacién fisica de las
actividades del PED son los altos costos fijos tanto del equipo
electrénico como del equipo perfeccionado de comunicacitn de da
tos.

CONCENTRACION.

La centralizacién de las actividades de procesamiento de datos

ha dado por resultado la concentracién de muchas etapas de pro-
cesamiento en un solo departamento, asi como la concentracién -
de los datos contables tradicionales junto con los datos de ope
racibén. Tal concentracion también se conoce como "integracidn",
en la cual los elementos relacionados con las diferentes activ]i
dades propias del procesamiento de datos se combinan para confi
gurar procedimientos comunes y coordinados y una corriente 1693
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ca de trabajo. La integracién prepara todos los informes nece-
sarios o convenientes para fines directivos, a partir de un so-
1o registro de cada transaccién de negocios, y todas las tran -
sacciones se procesan en un sistema totalmente unificado.

La centralizacidn del procesamiento de datos en un departamento
inico, hace resaltar 1a importancia de controlar debidamente el
propio centro de procesamiento de datos.

Jno de los principios bdsicaes del control interno es la segrega
¢i6n de funciones. Este principio bdsico, tiene que mantenerse
para poder lograr un control interno satisfactorio. Aln cuando
no existe nada en el PED que sea inconsistente con este requisi-
to, es posible que se hayan modificade los medios para emitir la au
torizaci6n, 857 como la naturalezs de la propia autorizacidn., -
Por ejemplo, si bajo un sistema autorizado de crédito a clientes -
la computadora imprime en 1a salida un cargo por intereses mors
torios porque cierto cliente ha sobrepasado el plazo de su cré-
dito, tal) vez eso parezca ser, visto superficiaimente, la elimi
nat i6n de una fuente especifice de autorizacién, Pero lo que su
cede en realidad es que esa autorizacién (autorizacibn delegada)
se origina en el personal de operacidn y se pasa a los disefiadores
y programadores del sistema para que estos tomen en considera -
ci8n los factores que dardn por resultado un cargo por intereses.

Para mantener la cantinua integridad del sistems cuando las fun
ciagnes de autorizacidon y registro estén comprendidas en el pro-
pio programa, es necesario separar la funcién de Planeacibn de
Sistemas y Programacidn, 1a funcidn de operacibébn y manejo de
las mdquinas y 1a de mantenimientc del programa y de la memoris
o biblioteca de ¢intas. Tal separacidén es importante por las -
siguientes razones:

l.- Proporciona una eficaz verificacion cruzada de la exactitud
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y correccifn de los cambios introducidos en el sistema.

2.~ Impide al pergonal de'dperqcion efectuar revisiones sin pre
via autorizacién y plens verificacién.

3.- Evita que el personal ajeno a la operacién tenga acceso a
equipo.

4.- Mejora la eficiencia, puesto que las capacidades, el adies-
tramiento y la pericia que se requiere para desempefar tan
diversas actividades, difieren notablemente.

3.1.4. EVALUACION DEL CONTROL INTERNO EN SISTEMAS -
PED.

La evaluacibon del sistema de control interno en sistemas PED mi
de la calidad del sistema y proporciona al auditor las bases 5o
bre las cuales éste diseflard su examen y derivard sus conclusig
nes. Aunque el control interno no se presta para establecer rg
glas sencillas para la evaluacibén, el auditor puede:

a) Revisar la documentacién, observar e indagar y
b) Procesar transacciones de prueba.

Existen preguntas importantes que el auditor debe formular al -
personal de PED en el proceso de evaiuar los controles internos.
Las preguntas no deben elaborarse como una Tista de verifica --
ciébn, sino como un marco para una decisién bien informada sobre
la calidad del sistema de control interno.

Por regta general, los aspectos que no son de PED en los siste-
mas a base de computadoras no incluirédn procedimientos y contro
les diferentes a los que el auditor encontrard en los sistemas
actuales que no son de PED.
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Haturalmente al auditor debe considerar el sistema total de con
troles internos y no solo la parte correspondiente al PED,

E1 mejor punto de partida para evaluar e) control interno es -
revisar la documentacibén, después observar las actividades de
procesamiento de datos, e interrogar a lac personas encargadas
de desempefiar esas actividades. Tal revisidn es necesaria para
determinar la existencia de un sistema contable, as9 como para
evaluar los controles empleados para fomentar el apego a las po
1iticas de la empresa y para lograr eficiencias de operacién.
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3.2. JIPOS DE CONTROL.

3.2.1. CLASIFICACION PRINCIPAL DE LOS CONTROLES.

Basicamente en las empresas desde el punto de vista de audito -
ria existen dos tipos de controles:

a) Controles contables, y
b) Controles administrativos.
a) CONTROLES CONTABLES.

Estos controles "comprenden el plan de organizacién y todos los
métodos y procedimientos que en forma coordinada se adoptan en
un negocio para salvaguardar sus activos y verificar la exacti-
tud y confiabilidad de su informacién financiera..."

En virtud de que estos controles influyen directamente en la -
“confiabilidad de ta informacién financiera" es necesario que
sean evaluados por el auditor. En el ambiente de un sistema de
computador, los controles "contables" son aquellos controles
del sistema de procesamiento de datos cuyo objeto es asegurar
que el procesamiento sea efectuado sin errores que no puedan -
ser detectados (ejemplos, asegurar que la informaci6n de entra
da sea correcta, que no se pierda informacién en el proceso, -
que el programa emplee los archivos adecuades, que el procesa-
miento sea correcto y que la informacién de salida sea distri -
buida a las personas autorizadas para recibirla).

b) CONTROLES ADMINISTRATIVOS.

Los controles administrativos "comprenden el plan de organiza
cion y todos los métodos y procedimientos que en forma coordina
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da se adoptan en un negocio pare promover la eficiencia opera-
cional y provocar adherencia a las politicas prescritas por la
administracién "*. En virtud de que estos controles no se re-
lacionan directamente con la informacidn financiera no son obje
to del andlisis de este capitulo, solamente se mencionarén y
explicardn brevemente para efectos ilustrativos, sin embargo --
pueden existir en casos especificos controles administrativos
que influyan en 1a confianza gque se debe tener en la informs --
cibn financiera, en tales situaciones, el auditor los debe in -
cluir en su evaluacifn.

De tal manera que se podrian clasificar los controles de l1a si-
guiente manera:

a) Controles Contables.
1.~ Controles de Organizacién
2.- Controles de Operacién
3.- Controles de Procesamiento, ¥y

Controles de Documentacién,

-y
]

b) Controles administrativos.
1.- Controles de preinstalacifn, y
2.- Controles de desarrollo.
3.2.2. CONTROLES DE ORGANIZACION.

Los controles de organizacidn se pueden definir como aquellos -

* NORMAS Y PROCEDIMIENTOS DE AUDITORIA, I.M.C.P., pag. 36.
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controles que garantizan que exista una adecuada segregacién de
funciones en el Departamento de Procesamiento Electrénico de da
tos (PED) y que aseguran que la gerencia tiene establecido un -
contro) efectivo acerca del despliiegue de elementos en el compu
tador. Estos controles son importantes debido fundamentalmente
al efecto que introducen las computadoras en 1as organizaciones
de las empresas y estos efectos son:

a) La adopcién de una nueva funcibn para disefio, implantacién y
operacién del sistema del computador, y;

b) E1 elevado grado de concentracién de procesamiento que ante-
riormente estuvo disperso en varios o muchos departamentos -
de la empresa y que actualmente se resuelve en el centro de
computaci6n por cuenta de otros departamentos.

Los objetivos principales de estos controles son dos:

a) Proporcionar un contral efective de organizacién sobre la con
centracién de funciones en el Departamento de PED.

Como es conocido por todaos la adecuada segregacién de funcio
nes en cualquier sistema ya sea manual o mecanizado es bési-
ca y més ain cuando existe un computador en la empresa debi-
do a 1a concentracién de las funciones de procesamiento en -
un 4rea ya que esto garantiza ls adecuada proteccién de los
activos y la confiablidad de los registros.

b) Asegurar que la gerencie ejerza un control efectivo acerca -
del despliege de elementos en el computador.

Es importante que 1a direccidén de la empresa participe acti-
vemente en las decisiones que se tienen que tomar en las fa-
ses de disefio y operacion de sistemas de informacidén basados
en el computador.,
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Dentro del punto a) de los Controles de Organizacién relati-

VoS @

la existencia de una adecuada segregaci6n de funciones

del Departamento de PED existen tres requisitos minimos de- -
control que se deberdn satisfacer: ‘

a.l.)

E? Departamento de PED deberd independizarse de funcig
nes incompatibles dentro de la organizacioén.

Las funciones que deberdn estar separadas son:

- Injciacibn y autorizaci6n de transacciones.
- Registro de transacciones, y
- Custodia de Activos.

E1 Departamento de PED es normalmente un departamento

de servicios para los otros departamentos de la empre-
sa, por Jo tanto se debe limitar al registro y procesa
miento de datos. Los documentos fuente se originan y

deben Ser autorizados normalmente en sus departamentos
de origen,

Existen tres situaciones en las cuales esta segrega --
¢ién no se puede dar:

- Donde el computador ayuda a establecer si una tran -
saccioén fue autorizads o debiera ser autorizada.

- Donde el sistema del computador inicia una transac -
ci6én de acuerdo a condiciones preestablecidas.

- Donde e) Departamento de PED reporta a un usuario -
méds importante.

Deberd haber una segregacidn de labores en el Departa-
mento de PED.
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Las funciones del disefio de sistemas y programacidn
deberdn permanecer separadas de la operacién del -
computador. '

VENTAJAS

Proporc1ona una verificacion efectiva acerca de 1la
exactitud y propiedad de los sistemas nuevos, o mo-
dificaciones que se realicen a los anteriores.

Evita situaciones en las cuales el personal de ope-
rocién del computador se involucre en la implanta -
cién de nuevos sistemes o modificaciones, sin pre -
via aprobacién y verificaci6on de detalle, y;

Elimina la necesidad de acceso al equipo por parte
de personal no autorizado.

Debe establecerse un grupo de control de datos, in-
dependiente de las otras funciones de operacion.

NormaImente este grupo es responsable de la revi -
sién y verificacién de los datos de entrada y sali-
da del computador y de la comunicaci6n con el depar
tamento usuario.

Debe establecerse una biblioteca de archivos del -
computador.

La funcién principal de la biblioteca, seréd la de -
controlar las cintas magnéticas y discos que se uti
lizan en el procesamiento del computador.

lLa funcién de biblioteca deberd reportar al gerente
de operaciones del computador.
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La biblioteca no debe ser accesible al personal de
operacidn para evitar modificaciones no autorizadas
a otros archivos., E

8.3.) Se debers mantener una separacién normal de labores pa
ra propbésitos de control en el departamento de origen
y usuario, para garantizar que toda la preparacitn y -
el procesamiento de datos que permanecen en estas --
dreas, estén bajo controles efectivos.

Dentro del punto b} relativo al control sobre desplieqgue de re-
cursos del computador existen tres requisitos minimos de con --
trol que se deben satisfacer.

b.1.) E1 Departamento de PED debe reportar a 1a alts geren -
cia.

- Esto quiere decir que el Departamento de PED deberd
reportar a un ejecutivo con autoridaed suficiente pa
ra asequrar que el departamento reciba el apoyo ne-
cesario y una direccién efectiva.

- Un comité de direccién del computador deberé repre-
sentar un papel prominente en el trabajo de desarro
110 de sistemas.

Esto quiere decir que el comité deberd asesorar a -
los usuarios acerca de las capacidades del computa-
dor.

b.2.) Deberén participar activamente la gerencia, departamen
tos usuarios y auditores, en el desarrollo,disefio y -
mantenimiento de los sistemas.

b.3.) La gerencia deberd ejercer un control sobre los méto -
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dos estandsr de rendimiento.

3.2.3. CONTROLES DE OPERACION.

Se pueden definir los controles de operacién en e) PED como a -
quelios caontroles que asequran la prevencién y/o deteccibtn de
errores durante el proceso, la manipulacién fraudulenta de da -
tos asi como el mal uso de informacién confidencial, proporcio-
nan sequridad contra la destruccién accidental de registros y -
aseguran una operacif6n contfinua.

Norma Imente el personal que integra la seccifn de operaciones -
estd formado por:

1.- Un supervisor de las operaciones del computador.

~N
(]

Operadores (del computador y registro unitario).

(7%
1]

Capturistas.

S
1]

Personal de control, y

(4]
]

Encargado de la biblioteca.

Como se puede apreciar en la definici6n son tres Jos objetivos
nrincipales de estos coniroles.

a) Prevenir o detectar errores accidentales que ocurran en el -
Departamento de PED durante el proceso.

b) Prevenir o detectar la manipulacién fraudulenta de los datos
en su procesamiento por el Departamento de PED y prevenir el
mal uso de informacién confidencial.

¢) Proporcionar sequridad contra la destruccidn accidental de -
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los registros y asegurar una operacifn continua.

Dentro‘de]‘objetivo de control explicado en-el punto 3} que
trataﬁsbbre‘]a;preyenc1¢n o detecci6n de errores en el proce
so-existen cuatro requisitos minimos de control que se deben
cubrik}b?a satisfacer este objetivo:

a.1.) Debe establecerse algtin método para asegurar que los -

a.

datos estén completos, sean exactos y esténautoriza -
dos al recibirlos para el procesamiento.

Para cumplir con este punto se debe efectuar lo siguien

Deberéd establecerse un grupo de control que reciba
todos los datos para el procesamiento, y asuma la
responsabilidad de ver que todos los errores detec-
tados durante el procesamiento, serdn corregidos, ¥y
asegurar que toda la informacién de salida se dis -
tribuys adecuadamente.

. La edicién de los programas del computador deberd -

usarse en la extension que sea posible, para verifi
car la totalidad, exactitud y autorizacién adecua -
das de los datos,y para complementar las funciones
del grupo de control.

Deberdn usarse procedimientos estdndar para todas las
operaciones y hacer una revisién con el fin de asegu -
rar que se cumplan estos procedimientos.

Para cumplir con este punto se deberdn establecer los
siguientes controles:

Se deberdn elaborar manuales de sistemas y procedi-
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mientos para todas las funciones en las operaciones
del computador,

2. E1 método utilizado por el computador para el con -
trol de sus propias operaciones deberd ser evaluado
desde el punto de vista de los requisitos generales
de control (ejemplo sistemas operativos).

3. Los procedimientos seguidos deberdn ser revisados -
por el supervisor de operaciones.

a.3.) Debe existir algin método que asegure el correcto monta
je de los archivos, 1a correcta colocacion de interrup
tores y la localizacién adecuada de archivos de salida.

1. Los archivos del computador deben 1levar etiquetas
internas y externas.

2. Todos los archivos del computador deberdn ser con -
trolados por la biblioteca.

3. Deberd usarse el manual del operador en todos los -
casos en que se requiera la intervencidén del opera-
dor del computador.

4. E1 sistema operativo (o los programas) del computa~-
dor deberén utilizarse al méximo posible para com -
probar procedimientos de inicializacién de archivos

y de maquina.

a.4.) Deberé existir algin método que asegure Jla oportuna de
teccién de errores y fallas de hardware.

Se deben establecer los siguientes controles.
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Se deberan predeterminar y verificar peribdicamente
durante el procedimiento, los totales de los datos
de entrada, de los archives maestros y de salida.

Cuando sea poéible se deberéd emplear el computador
en la edicidén de los errores.

Deberd haber algin método que asegure que el equipo
estd trabajando adecuadamente.

Dentro del objetivo del control expicado en el punto b) que

trata sobre la prevenci6n o deteccidn de manipulaciones frau
dulentas y el mal uso de la informacién confidencial existen
dos estédndares minimos de control que se deben establecer pa
ra satisfacer este objetivo:

b.1.) E1 Departamento de PED deberd ser independiente de los

departamentos de origen y departamentos usuarios, den-

tro de la organizacion.

b.2.) Se deberd ejercer contral sobre las diferentes funcio-

nes del Departamento de PED.

Deberén estar separadas las funciones de programa-
cién y opéracibn,

Es deseable que los conocimientos de programacién -
del operador sean limitados.

. Las operaciones del computador deberén ser supervi-

sadas con efectividad.

Deberd haber un programe planeado de rotacién de -
los operadores y unir la operacién de aplicaciones
criticas.
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5. Deberén revisarse las bitdcoras de utilizacibn de
13 médquina ast como los impresos de 1a consola.

6., Se debe limitar el acceso al cuarto del computador.

7. Debe haber un encargado de l1a biblioteca para el -
control de la entrega y almacenamiento de los archi
vos del computador.

Dentro del objetivo explicado en el punto ¢) acerca de con -
troles de seguridad contra la destruccién de registros y ase
gurar la continuidad de las operaciones se deben cubrir cua-
tro esténdares minimos de control para satisfacer este obje-
tivo:

c.1.) Se deben establecer procedimientos estdndar para la -
prevencibn o deteccidn de errores accidentaies causa -
dos por error del operador, o mal funcionamiento de 1o
méquina o del programa.

c.2.) Deberd haber algun método para reconstruir los archi--
vos después de errores leves de procesamiento o des -
truccibn menor de registros.

Para satisfacer este objetivo se deben establecer los
siguientes controles:

V. Establecer procedimientos para la deteccidn de erro
res, tan pronto como sea posible.

2. Se deben establecer instrucciones explicitas de ope
racifn para casos de condiciones de error y de inte
rrupcidén del procesamiento.

3, Se deberdn mantener archivos de respaldo.
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c.3.)

4.

5,

Se deben incluir procedimientos de verificacién y -
de reinicio en cada programa con tiempo de procesa-
miento, mayor a treints minutos.

En algunas aplicaciones criticas, se deben utilizar
archivos y equipo de respaldo interconstruido.

Deberd haber un salvaguarda fisica de los archivos.

Esto se logrard con los siguientes controles:

Se

. La existencia de un control del medio ambiente, con

tra los excesos de humedad, temperatura u otras con
diciones atmosféricas.

. Proteccién contra el fuego.

Se deben utilizar elementos de almacenamiento para
archivos y programas fuera de la instalacidn.

deberd establecer algin método que garantice la con

tinuidad de las operaciones después de una destruccién
importante de los archivos o de una falla mayor de e--
quipo.

. Almacenaje de archivos fuera de la instalacion.

Se deberé disponer de instalaciones para la utiliza
ci6én de un equipo de respaldo.

. Se deben documentar los procedimientos que se se -

guirédn en caso de emergencia.

Se deberd contar con una p6liza de seguro adecuada.
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3.2.4. CONTROLES DEL_PROCESAMIENTO.

Podrfamos definir a los controles del procesamiento como aque -
1105 que garantizan la integridad, exactitud y autorizaci6n de
los datos procesados y que ademés dejan rastros adecuados para

1a

De

a)

b)

c)

d)

a)

gerencia.
esta definicidn sedesprenden cuatro objetives fundamentales:

Asegurar el procesamiento de la totalidad de los datos (con-
troles de integridad).

Asegurar la exactitud de los datos procesados por el computa
dor (controles de exactitud)

Asegurar que todos los datos procesados por el computador es
tén debidamente autorizados (controles de revisién de autori
zaciones).

Asegurar que las pistas para la gerencia sean adecuadas (con
troles de rastreo de datos).

Dentro del objetivo referente al procesamiento integro de -
los datos existen 5 controles bésicos de integridad para cu-
brirloe:

a.1.) Deberd haber algin método que asegure que inicialmente
son registrados e identificados la totalidad de los da
tos:

1. Cada transaccibn deberd ser inicialmetne registrada
en und forma especial diseflada para el efecto, la -
cual deberd 1levar un cédigo de identificacibn y -
1lenarse de manera que se puedan hacer referencias
subsecuentes 8 la misma.
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2. Donde sea posible el computador deberd ser programa
do para anticipar cada transaccidén y detectar fa --
11as o extravios en 13 alimentacidén de los datos -

(controtl anticipado).

3. Los empleados encargados de la preparacién de los -
datos de entrada o que tengan acceso a documentos -
de origen en blanco, no deberdn tener acceso ni ser
responsables acerca de los activos que se relacio -
nan con dichos documentos de origen, los programas
del computador o el computador en §f1.

3.2,) Se debe establecer un control acerca del origen de las
transacciones.

1. Los datos de entrada deberdn ser lotificados cerca
del punto de preparacién y establecerse totales de
control de los lotes; se deberdn utilizar formas de
encabezado del lote que contengan un c6digo de iden
tificacibn y regisiro del total de control del lote.

a.3.) Los datos de salida deber&n ser conciliados con los de
entrada.

1. Los totales de control de salida deberdn conciliar-
se con los totales de control de entrada por el gru
po de control.

2. Opcionaimente, los totales de control de 1a salida
deberdn conciliarse por el computador contra los to
tales de control de 13 entrada.

3. Los totales generales de control deberdn conciliar-
se de 1a salida y la entrada, por los departamentos
de origen o usuarios.
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b)

4, En algunas aplicaciones los datos de salida deberédn
ser listados y verificados visualmente en detalle,
contra los documentos de entrada.

a.4.) Deberd existir algin método que asegure que las correc
ciones de todos los errores identificados, sean reali-
mentadas al sistema.

a.5.) E1 horario de entrega de los datos de entrada y distri
buci6n de los datos de salida, deberédn coordinarse ade
cuadamente con el procesamiento.

Dentro de los controles de exactitud se encuentran los si --
guientes:

b.1.) Deberén existir procedimientos para prevenir errores -
en 1a preparacién de los datos de entrada o datos fuen
te, y para detectar y corregir cualquier error signifi
cativo que pudiera presentarse.

b.2.) Deberdn existir procedimientos para prevenir errores
originados en 1a conversion de los datos, al medio de
captura del computador y para detectar y corregir cual
quier error significativo que ocurra.

b.3.) Deberdn existir procedimientos que seguren que los da-
tos sean transmitidos correctamente al control de coém-
puto.

b.4.) Se deberédn poner en préctica procedimientos que aseguren
que el equipo de computacién esté funcionando correcta
mente y que las fallas de funcionamiento y los errores
resultantes en Tos datos sean detectados.

98



c)

b.5.)

b.6.)

b.7.)

b.8.)

b.9.)

b.10.)

Deberd haber procedimientos que garanticen que dnica -
mente se utilicen los archivos correctos.

Se déberén éstab1ecér‘controles que aseguren la exact]i
tud de Jlos.datos durante el procesamiento.

Deberdn aplicarse procedimientos para asegurar que Jlos
célculos del programa-se realicen en forma correcta.

Deberd existir un sistema de control sobre la opera -
cidén fisica del sistems del computador.

Deberd haber procedimientos para asegurar que todos -
los errores significativos que fueron identificados en
diferentes etapas del sistema han sido corregidos y --
realimentados y adecuadamente reflejados en los datos

de salida.

Deberdn existir procedimientos que aseguren que todos
los datos de salida requeridos, se entreguen en los CO
rrespondientes departamentos usuarios.

Las técnicas de control en el procesamiento de los datos se

clasifican como controles preventivos y controles de detec -

¢ién,

aunque cabe aclarar que esta clasificaci6n también es-

véd1ida en cualquier &rea y no sclo en el procesamiento de datos.

Para 13 revision de autorizaciones deben existir los siguien

tes controles:

¢.1.)

E1 Departamento de PED deberd estar separado de funcio
nes no compatibles dentro de la organizacién y debers
haber una separacién de labores, dentro del mismo de -

partamento.
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c.2.) Deberd existir un control que asegure que sélo se pro-
cesan datos autorizados, los documentos de entrada de-
ben mostrar evidencia de autorizaci6n y ser revisados
respecto a la misma, por el grupo de control.

d) Para asegurar que los rastros para la gerencia son adecuados
se debe implantar el siguiente control:

d.1.) Deberd existir algin método para identificar y locali-
zar los componentes de los registros del archivo y los
documentos de entrada y salida involucrados en el pro-
ceso de una transaccién o en la acumulacién de un to -
tal.

3.2.5. CONTROLES DE DOCUMENTACION

Los controles de documentacién son aquellos que sirven para ase
gurar que exista una evidencia documentada sobre los sistemas
de) computador, los programas, la operacién y otros procedimien
tos relativos para l1a comprensidén cabal de las actividades de -
procesamiento en el computador y de 1a relacién de los sistemas
de procesamiento en 10S grupos usuarios.

La documentacifn sirve para:
1.~ Proporcionar a la gerencis las bases para entender claramen
te los objetivos del sistema, los conceptos y los resulta -

dos y para garantizar que Tas polfiticas se cumplan.

2.- La revision de la contabilidad y de los controles internos,
por parte de los auditores internos y externos.

3.- Proporcionar referencia conveniente a los analistas de sis-
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temas y a los programadores responsables del mantenimiento
de los sistemas y de los programas existentes,

Existen cuatro objetivos principales de control que se deben -

cumplir:

a)

b)

c)

d)

Asegurar que la documentacién adecuada exista y sea controla
da con efectividad.

Asegurar que todos los sistemas sean documentados adecuada-
mente.

Asegurar que todos los programas son documentados adecuada-
mente.

Asegurar que las instrucciones a todo el personal de procesa
miento de datos y del usuario, sean documentadas adecuadamen
te,

Para cubrir el objetivo a) existen los siguientes requisitos
minimos de control:

a.1.) Debe existir algin método que garantice que se prepard
toda la documentacién de acuerdo con los esténdares -~

predeterminados.

Para cubrir el objetivo b) existen los siguientes requisitos
minimos de control,

b.1.) Debe haber algin método, para asegurar que un problema
que debe ser resuelto, sea establecido en forma clara

y exacta.

b.2.) Deberd haber algin método para garantizar que un siste
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ma diseflado con el fin de resolver un problema sea pre
sentado en forma clara y exacta.

Deberd haber alganlmétodo, que garantice que las fun-
ciones de control y la responsabilidad acerca de cual-
quier sistema fueron definidos claramente y que los -
procedimientos de control relativos fueron documenta -
dos en forma clara y completa.

Para cubrir el objetivo c) existen los siguientes requisitos

minimos de control:

c.1.)

Deberd existir algun método, para asegurar que Sse pre-
paren todos los documentos y registros necesarios para
la comprensibn completa de cada programa.

Para cubrir el objetivo d) existen los siguientes requisitos

minimos de controt:

d.1.)

d.2.)

d.3.)

d.4.)

Deberd haber algin método para asegurar 1a disponibili
dad de toda la informacién requerida por el operador -
del computador para el cumplimiento de sus responsabi-
1idades.

Deberd existir algin método para asequrar que se en --
cuentre disponible toda la informacibn necesaria para
entender completamente las operaciones de mantenimien-
to y proteccidon de archivos.

Debe implementarse alguna metodologia que asegure la -
disponibilidad de toda la informaci6én que requieran -
las personas encargadas de las operaciones de conver -
si6n de los datos.

Debe haber algln método que asegure la disponibilidad
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de toda la informaci6bn necesaria para las personas que
se responsabilicen de controlar las entradas y salidas
del computador.

d.5.) Debe haber algin método que asegure la disponibilidad
de la informaciOn requerida por los departamentos que
proporcionan datos o que reciben informaci6én del com-
putador,

3.2.6. CONTROLES ADMINISTRATIVOS.

Los controles que se consideran bdsicamente administrativos son:

a) CONTROLES DE PREINSTALACION, Y
b) CONTRCLES DE DESARROLLO.

Como se mencioné al inicio de este punto, estos controles por -
no afectar directamente a la informacitn financiera no son obje
to de un andlisis detallado, solamente se definen y explican pa
ra fines ilustrativos.

a) CONTROLES DE PREINSTALACION.

Los controles de preinstalaci6n son aquellos que aseguran un
enfoque fundamentado y bien organizado del trabajo previo a
la implantacitén de sistemas automatizados y la instalacién -
del equipo.

b

—

CONTROLES DE DESARROLLO.

Los controles de desarrollo son aquellos que garantizan que
se analizardn detenidamente las aplicaciones que se piensen
hacer en el computador antes de convertirles a éste, que -
aseguran el desarrolle de sistemas y programas efectivos,y que
garantizan que los sistemas y programas son mantenidos adecuadamente.
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3.3. ENFOQUES DE EVALUACION.

3.3.1. ENFOQUE GENERAL.

Los controles con los cuales el auditor se encuentra directamen
te involucrado son los controles que se refieren a la protec --
¢i6n de los activos y a la correccién de la informacién finan-
ciera, un enfoque que se sugiere consta de los siguientes pasos:

1.- Analizar las posibilidades de errores e irregularidades.

a) En el sistema general de PED, y
b) En cada 4rea de operaciones de contabilidad y del proce-
samiento de informacidn.

2.- Evaluar los controles existentes para esas posibilidades.

3.- Evaluar las debilidades de control (posibilidades de error
no cubiertas por los controles existentes) para determinar
el efecto que tendrdn en las ﬁruebas de auditorfia que se
aplicardn y las sugerencias que se harédn al cliente.

Los pasos sefialados son un enfoque general que se debe seguir -
en cualquier tipo de empresa, procese o0 no su informacién finan
ciera con computador.

fuando existen tipos especiales de operaciones contables, el ay
ditor debe saber reconocer e jdentificar las clases de errores
o irreqularidades que se puede encontrar que den como resultado
estados financieros poco confiables o el empleo indebido de ac-
tivos.

E) efecto de los errores dan una base para reconocer las debi?ni
dades criticas y las no criticas.
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Las debilidades de control interno criticas son aquellas que -
requieren del empleo de pruebas de auditoria adicionales o que
modifican las oportunidad y/o extencién de los procedimientos
de auditoria.

E1 auditor se puede encontrar deficienciac de control en los -

controles administrativos o en algunos controles de los que se

han calificado en este trabajo como contables y que sin embar-

go considere que no afectan la confiabilidad de la informacién

financiera, en estos casos, estas debilidades se catalogarfian -
como no criticas pero que el auditor tiene la obligacién profe-
siona) de reportarlas al cliente dentro de la carta a la geren-
cia, para que se tomen las medidas necesarias y se mejore la --
eficiencia de operacifn.

Algunos controles que si fallan o son deficientes pueden afec -
tar el alcance del trabajo de la auditoria (ya descritos ante -
riormente) son:

1.- Controles para detectar la pérdida o falta de procesamiento
de datos.

2.- Controles de archivo para protecciéncontre el uso indebido
de los archivos almacenados en medios legibles a méquina.

3.- Controles para determinar el mal funcionamiento del hard -
ware. ’ ’

4.- Controles programados y de procedimientos para proteccién -
contra errores del operador,

3.3.2. INVESTIGACION DEL SISTEMA.

Para la evaluacién adecuada de un sistema de control interno se
requiere:
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1.- Conocimientos y comprensitn de los procedimientos y métodos
prescritos.

2.- Un grado razonable de certeza de que estén en uso y de que
estdn operando como se planeo.

Para lograr el primer punto se requiere conocer los aspectos ge
nerales del control que se aplican al sistema de computador en
su conjunto y los controles relativos a las aplicaciones espec]
ficas.

La metodologia que puede seguir el auditor para la revisién de
los controles del sistema del computador es la siguiente:

1.- Familiarizacidén con el centro de PED mediante el estudio -
de:

a) La estructura de organizacidén del centro de PED y su ubj
cacién dentro de la organizacién general de la empresa.

b) Los manuales de politicas y procedimientos de las dife -
rentes act‘vidades desarrolladas en el centro de PED.

¢) Los informes resultantes de revisiones efectuadas ante -
riormente por auditores internos y/o externos ademds, el
auditor debe saber:
Cuéles son las principales dreas que reciben servicio
del centro de PED y qué importancia tienen éstas en re
lacién a la empresa (financieramente).

Cudles sistemas estdn automatizados y en qué grado.

Una descripcidn detallada de la configuracién del equi
po de PED y del sistema operativo, la cual deberd in -
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cluir:

Marca, modelo, cantidad, capacidad y velocidad de la -
unidad central de proceso, de las unidades periféricas
y otro equipo auxiliar; tipo, versién y proveedor del
sistema operativo y otros programas de operaciodn, asf
como una descripcién de las modificaciones que se le -
hayan hecho, en su caso,

2.- Visita a las instalaciones del centro de PED, incluyendo -~
los Tugares donde se guardan los archivos de respaldoe y ha-
cer indagaciones y observaciones sobre:

a) Lo adecuado de su ubicacién y de la distribucibén de las
dreas de trabajo y las medidas para restringir el acceso
al personal no autorizado.

b) Los controles y aparatos para conservar Jla temperatura -
y el grado de humedad del equipo de cébmputo.

c) Las medidas establecidas para la deteccién y contencién
de incendios.

d) EV orden y limpieza del equipo y accesorios de la docu -
mentacién.

3.- EV auditor deberd planear las entrevistas necesarias para
obtener informacién sobre la ejecucién préctica de las poli
ticas y procedimientos estudiados en la fase de familiariza
cibn. Estas entrevistas serdn con: Personal que trabaja en
el Departamento de PED, Gerencia de la Empresa, Usuarios de
los Servicios de PED, Auditores Internos y Personal de Orga
nizacién y Métodos Manuales,

4,- Examen de documentacibn como:
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a) Manuales de esté&ndares de andlisis, diseflo y documenta-
c¢ién de sistemas, de programacién y de operacién.

b) Documentacidén de algunos sistemas importantes.

¢) Registro de flujo de documentos y datos dentro del Depar
tamento de PED.

d) Registro de datos errbéneos con datos sebre su correccién
y reincorporacién al proceso.

e) Programas de uso de equipo.
f) Bitécoras de uso del equipo.

g) Procedimientos de custodia, retencidn y reconstruccidn
de archivos y programas.

h) Planes de accién en caso de sinifestros o fallas prolonga
das del equipo.

La forma en que el auditor obtiene la informacién y la documen-
tacion en sus papeles de trabajo depende bé&sicamente de las po-
1iticas de la firma que dictamine, la técnica mds usada es el -
empleo de cuestionarios y memordndums narrativos, aunque tam -~
bién se pueden usar didgramas de flujo.

Los listados de errores hechos en relacién con las corridas de
la aplicacibn del computador son una fuente importante de infor
macion acerca del sistema y de su operacibn.

La organizaci6n se investiga con objetc de obtener informacién
sobre la segregacion de funciones o sobre préacticas tales como
la rotaci6én del personal, organizacién de la funcidén de control

y sobre los procedimientos de control del operador.
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La revision de la documentacién proporciona informacién bésica-
mente sobre la eficiencia de operaciones y puede no afectar los
procedimientos de auditoria.

Los controles de hardware por lo regular son confiables y no se
requiere informacién sobre estos.

La proteccibén y reconstruccién de los archivos es importante pa
ra la prevencién de problemas de procesamiento pero por lo regu
lar no afectan los procedimientos de auditorfa. Sin embargo el
auditor debe reportar a la gerencia las fallas que detecte en -
su revisidn,

E1 auditor deberéd evaluar 1o adecuado de los controles relati--
voS a una aplicacién particular con objeto de determinar la ex-
tencién de los procedimientos de auditoria.

Cualquier técnica que se utilice para obtener y registrar la in
formacién obtenida sobre el sistema, 1o més importante es la -
evalvacién de esta informaci6bn, la cual serd preliminar, la si-
guiente etapa consiste en probar el cumplimiento de los contro-
les detectados en el sistema.

3.3.3. COMPROBACION DEL SISTEMA.

Normalmente, la informaci6n obtenida por el auditor en sus in -
vestigaciones preliminares puede ser confirmada con investiga -
ciones complementarias, la discusién con el personaldel departa
mento de PED y con la observacidn personal de las actividades -
durante el curso del examen.

Para comprobar el cumplimiento de los controles contenidos en -
los programas del computador es necesario obtener evidencia de
que los controles existen y estén funcionando adecuadamente, -
existen dos métodos para comprobar los controles de los progra-
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mas @

1.- Sin utilizar el computador; usando los listados emitidos -
por el computador y los listados de errores.

2.- Utilizando el computador para comprobar programas o los re
sultados de procesar con el programa.

Estos métodes se tratardn en el capfitulo 4.

3.3.4. ENFOQUES EN SISTEMAS ESPECIFICOS.

SISTEMAS EN LINEA.

En un ambiente de procesamiento electrénico de datos que cuenta
con el uso de terminales para introducir operaciones directamen
te en linea a un sistema de computadora central, hay muchos as-
pectos de control que el auditor debe considerar con relacién a
la aplicacién especifica de contabilidad que revise. También -
existen var jos aspectos singulares de control general de proce-
samiento electr6nico de datos que el auditor debe tratar, ade -
més de los controles generales de procesamiento electrénico de
datos descritos anteriormente. Dichos aspectos incluyen:

. Los controles de operaciones y de procedimientos deben, si -
fuera apropiado, incluir:

- el registro de todos los mensajes mediante computadora, con
propdsitos de sequridad, recuperacibn e investigacion

- supervisién general de las operaciones en linea (por ejem -
plo, mediante 1a revisién por supervisidtn de los informes -
de actividades de los terminales, y la investigacién de ten
tativas de acceso desautorizado y los problemas que se ha--
yan informado)

- el control de uso de los terminales supervisores (termina -
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les maestros) que permiten modificar contraseflas y claves
de autorizacidn _

- procedimientos para conciliar periédicamente los totales -
de archivos o cuentas, a fin de verificar la exactitud de
procesamiento

- el contro) del nimero de mensajes transmitidos (por ejem -
plo, mediante sumas de control o la numeracién en serie de
los mensajes enviados y recibidos).

. Los controles de acceso deben prevenir el acceso desautoriza
do a datos o archivos, por ejemplo:

- controles fisicos sobre el uso de terminales (por ejempio -
asegurar el drea o poner cerraduras en las terminales)

- controles de l4gica (hechos por el programa) sobre el acce-
so a datos y archivos {por ejemplo, registrar el ingreso al
sistema, contrasena del usuario, clave de autorizacidén para
restringir funciones)

- la salids automética del terminal en base a un nimero espe-
cifico de tentativas infructuosas para ingresar al sistema
0 Tuego del transcruso de cierto tiempo desde el Gltimo uso

- el uso de programaciones de control para restringir el acce
so a archivos y programas.

SISTEMAS CON BASE DE DATOS.

Al revisar 1os controles generales del procesamiento electréni-
co de datos en un sistema con base de datos, el auditor debe -
considerar los siguientes aspectos singulares de los sistemas -

con base de datos:

Debe haber una funci6n separada de administraciéon de datos --
con responsabifidades de:

- asegurar que se incorporen controles en el sistema de datos
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para prevenir o detectar errores.

revisar y aprobar modificaciones al sistema con base de da-
tos y los programas que logran acceso a &1

mantener la seguridad controlando las facilidades de acceso
mantener y controlar el diccionario de datos o una guia e-
quivalente que mantenga un registro de quiénes tienen acce-
so, y actualizar cada elemento de datos

mantener manuales de politicas y procedimientos (normas) --
con relacién a tas actividades con base de datos {por ejem-
plo, que incluyen el disefio, la programacibén, la documenta-
cién de prueba, las responsabilidades del usuario, la posi-
bilidad de auditoria y control)

controlar y revisar el uso de programas de servicio para po
der modificar los registros en los archivos con base de da-
tos.

E1 sistema con base de datos debe contener ciertas caracteris

ticas de control para prevenir errores de procesamiento que -

pudieran ser dificiles de descubrir, por ejemplo:

controles de bloqueo para prevenir que dos programas, en un
mismo momento, puedan actualizar una misma partida de datos
caracteristicas para verificar la integridad, a fin de de -
tectar e informar cuando se desligan indicadores o eslabo--
nes entre elementos de datos, To que de otro modo resultaria
en la pérdida de datos (por aislamiento)

procedimientos para reiniciar/recuperar a fin de 1llevar un

registro de la actividad de procesamiento y evitar errores

de omisién o duplicacién de transacciones después de una in
terrupcién en el procesamiento.

Debe existir un plan para verificar y conformar perib6dicamen-

te los registros con base de datos, @& nivel de registro y a -

nivel del archivo total, con controles internos mantenidos -

por el departamento usuario.
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SISTEMAS DE MINICOMPUTADORAS.

Al revisar los controles generales del procesamiento electréni-
co de datos en un sistema con minicomputadora, el auditor debe
considerar lo siguiente:

. Deben existir controles gque compensen cualquier faita de se-
gregacién de tareas (por ejemplo, supervisién inmediata de
las actividades del personal, fuertes controles del usuario,
archivos y programas protegidos con contrasefias).

No se debe dar confiabilidad completa para el control de con-
tabilidad y la continuidad del procesamiento a una persona --
que s6lo tenga conocimientos técnicos del sistema de procesa-
miento electrénico de datos y sus operaciones.

Si se requiere un compilador para crear programas de operacio
nes, debe existir la autorizacibn y los controles fisicos «-
apropiados para utilizar el compilador a fin de prevenir la -
modificacién desautorizada de programas.

Si se corren programas en base interpretiva, que permitan cam
biar el programa cuando el ‘operador asi lo quiera, los contro
les del usuario y la supervisiéon de los operadores y del per-
sonal que ingresa datos, deben tener en cuenta esta deficien-
cia potencial. En este sistema de procesamiento el auditor -
debe considerar si se puede dar alguna confiabilidad a los --
controles especificos de procesamiento electrénico de datos.

S1 se utilizan los conjuntos de programas de aplicaciones su-
ministrados por los proveedores de programaciones, deben exis
tir controles para asegurar que los programas no se puedan mo
dificar sin autorizacién y que no puedan desviarse los contro
tes incorporados en elios.
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. Deben existir adecuadas pistas de auditoria de los documentos
originales y evidencia de la exactitud e integridad del proce
samiento.

SISTEMAS DISTRIBUIDOS.

E1 grado en que realmente se distribuye el procesamiento es fac
tor importante para determinar los aspectos de control que debe
considerar el auditor. Algunos aspectos que debe considerar -
son:

S1 los sistemas se desarrollan centralmente, la gerencia cen-
tral o local debe mantener control sobre estos sistemas "comu-
nes" para impedir enmiendas locales desautorizadas, por ejem-
plo, emitiendo programas solamente en forma de lenguaje de md
quina a los centros locales.

. Se deben emitir instrucciones a la gerencia del usuario con -
relacién a los sistemas centralmente desarrollados que traten
sobre los procedimientos de operacién y control que se apli -
can localmente para asegurar la integridad de los datos y ar-
chivos de contabilidad.

. Si los archivos de datos se esparcen a través de unidades lo-
cales y se comparteﬁ por varias unidades con conexjones de te
lecomunicacitn, deben existir procedimientos para el control
central o regional, y para conformar los archives que contie-
nen registros de contabilidad.

CENTROS EXTERNOS DE SERVICIO DE PROCESAMIENTO ELECTRONICO DE DA
T0S.

St un cliente usa un centro externo de servicios para procesar
los datos de contabilidad, los aspectos que se deben considerar
incluyen:
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la confiabilidad y responsabilidad del centro externo de ser-
vicios

los elementos incluidos en los acuerdos contractuales con el
centro externo de servicios, incluyendo:

- la propiedad de los programas de computadora, los archivos y
la documentacién
- la seqguridad de los registros del cliente

las medidas de respaldo que tenga el centro externo de servi-
cios

. el derecho de los auditores externos e internos de tener acce

so @ los archivos de datos y la documentacién de sistemas del

centro de servicios.

Para comprender el conjunto del sistema y los controles de con-
tabilidad que se aplican en un centro externo de servicios se

puede dar confiabilidad a la revisién que otros auditores hayan
hecho acerca de los controles que se aplican en dicho centro ex
terno de servicios. Sin embargo, el auditor debe determinar pa
ra cada cliente lo adecuado que sean los controles y el alcance

del examen de auditoria.
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CAPITULO 4. DECISION DE UTILIZAR O NO EL- COMPUTADOR COMO HERRA-
MIENTA PARA LA AUDITORIA.

4.1. AUDITORIA SIN UTILIZAR EL COMPUTADOR.

4.1.1. INTRODUCCION.

Inicialmente en los primercs aflos de existencia del procesamien
to automatizado de datos los sistemas frecuentemente eran adap-
taciones sencillas del sistema manual al que reemplazaban, por
lo que presentaban muy poco o ningin problema para el auditor.

Los rastros de auditorfia eran adecuados ya que no habfa un cam-
bio sustancial en estos, los documentos de origen estédn disponi
bles para ser revisados y era posible rastrear datos de entrada
directamente hasta la salida o viceversa. Por lo tanto, como -
se puede notar el auditor no tenta problemas para desarrollar -
su revisién de la manera que lo venia haciendo tradicionalmente
sin ocuparse de la parte mecanizada.

A este método se le llamo auditoria "en torno al computador" y

se utiliz6 en forma general debido a que bédsicamente la audito-
ria se segufia efectuando en forma tradicional, la otra razén de
que se usara este método fue el desconocimiento inicial por -
parte de los auditores hacia las computadoras y su renuencia a

modificar las técnicas familiares y aprobadas por ellos.

El punto de vista que se presenta en este tema es que aln cuan-
do el auditor decida no utilizar el computador para efectuar -
sus pruebas de auditorfia, el auditor no deberé& perder de vista
la obligacién que tiene de revisar el control interno contable
de la empresa en la cual se efectGa el procesamiento electréni-
co de informacidén para cumplir con las normas de auditoria.
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4.1.2. ENFOQUE DE AUDITORIA.

£n este enfoque el auditor ve el programa del computador como
una caja negra, en otras palabras, cuando el sistema de proce-
samiento es poco complicado el auditor puede saber con el cono
cimiento de los datos de entrada, los datos que deber&n resul-
tar en la salida. E1 sistema de procesamiento del computador
es comprobado indirectamente refiriéndose a las operaciones y
revisando los listados de errores y de control. La informa -
c¢ibn que produce el computador se evalia compardndola contra
los documentos de origen, ademds esta informacién debe estar -
disponible en forma impresa o ser susceptible de imprimirse a
peticidn del auditor.

Uno de los inconvenientes de este enfoque es que al hacer la -
auditoria comprobando solamente la informacifn de entrada y de
satida en lugar de comprobar el programa mismo es que no se de
tectarén Jlos errores del programa que no aparezcan en la infor
maci6n muestreada, por ejemplo, el listado de errores seréd evi
dencia de que el computador rechazé una operacidén errfnea gra-
cias al funcionamiento de "X" control pero si algln control se
omite en el programa de la computadora éste no serd revelado.

E1 auditor puede descansar en los controles en 1os procedimien
tos y en la informacién de salida para detectar los errores aln
si no existen algunos controles en el programa.

Uno de los factores que obligan al auditor a decidirse por este
enfoque es la relacidén costo-beneficio, ya que el costo de ela-
borar datos de prueba y programas de auditorda para computadora
puede ser mayor que los beneficios obtenidos.

Es conveniente que cuando se decida utilizar este enfoque en un
ambiente de PED se documente esta decisidén en papeles de traba-

Jo semalando las razones que fincidieron en esta decisién.
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Para que en una auditoria se pueda prescindir el computador en
el diseflo de los procedimientos de auditorfa el sistema de pro
cesamiento de informaci6n debe reunir ciertas caracteristicas,
que entre otras pueden ser sistemas procesados a base de lotes
y que tienen rastros visibles para la auditoria, a su vez este
tipo de sistemas se caracteriza por lo siguiente:

a) Las operaciones se agrupan en lotes que se clasifican y pro
cesan en forma secuencial mediante el uso de un archivo maes
tro (en este procéso por lo general se utilizan totales por
lotes para controlar el movimiento de datos dentro del pro-
ceso del sistems).

b) E1 registro manual de operaciones seguido por la conversidn
de la informacién a forma legible a mégquina.

c) La preparacién de numeroscs listados.

Para que el auditor tenga la posibilidad de auditar el procesa
miento sin comprobar el programa de la computadora se debe de
dejar evidencia sobre - la calidad del procesamiento por medio -
de pruebas de cumplimiento de los procedimientos establecidos
en la compafiia para el.contro) de la informacidén de entrada y

salida.

Algunos problemas que puede encontrarse el auditor para obtener
este tipo de evidencia son:

1.- Que el sistema de procesamiento produzca informacion resu-

mida, de tal manera que las partidas no puedan ser identi-
ficadas en forma individual manuvalmente.
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2.- Existen situaciones en las que las operaciones sean tan ---
cuantiosas y tan diversas que sea impréctico la comproba --
ci6n del procesamiento sin el uso del computador.

3.- E1 sistema puede estar integrado de tal manera que las ope-
raciones sean pasadas a varios archivos al mismo tiempo sin
existir Tistados intermedios. Esta situacidén puede origi -
nar que se dificulte comprobar el sistema y el programa o -
los programas, en este caso tal vez sea mds conveniente com
prender el programs antes que nada.

Como se puede apreciar en este caso el nimero de listados se reduce. En
la prdctica existen ciertas tendencias a utilizar este enfoque aln cuan
do los sistemas de PED sean complejos, pero también se utilizan combinacic-
nes de estos enfoques lo cual es recomendable en muchas ocasiones, todo

dependerd de las circunstancias de cada caso y del costo-beneficio wplicado.

DE_AUDITORIA_SIN UTILIZAR EL_COMPUTA-

-

En forma genersl no existe varijacién en la naturaleza de las --
pruebas de auditoria cuando no se utiliza el computador ya que
bésicamente las pruebas son las mismas que en un sistema ms --
nval, los Gnicos cambios indispensables que se requieren son:

a) Planeaci6n por anticipado, y
b) Utilizacién de los listados de errores.

PLANEACION POR ANTICIPADO.
Por lo regular la suditorfa en empresas con PED requiere pla --
neacién adicional en comparacién con otras auditorias en donde

no existe PED. Esto se debe principalmente a la automatize --
cién del procesoc y a los controles especializados de estos sis-
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temas.

Es importante que antes de determinar el enfoque de auditorita
més apropiado se analicen las condiciones que pueden afectar -
ta auditoria,

En algunos sistemas la informacién necesaria para el proceso -
stlo se retiene por un periodo Timitado de tiempo o no se im -
p}ime,entonces se deben hacer arreglos anticipadamente para re
tener esa informacién o imprimirla para fines de auditoria.

En ocasiones por los saldos de las cuentas que reguieren ser
analizadas al cierre de operaciones o en una fecha interina se
le debe pedir un andlisis detallado al cliente para fines de -
auditoria o en otras ocasiones se le reguiere un juego extra -
de 1os mismos andlisis que utiliza el cliente.

UTILIZACION DEL LISTADO DE ERRORES.

Al efectuar el auditor 1a revisién del control interno y reali
zar las pruebas de auditoria, el auditor generalmente deberd -
utilizar los listados de errores producidos en las corridas --
normales de procesamiento, ya que estos listados son guardados
como evidencia de que se ejercis la accibn correctiva y son va
l1iosos para detectar 1los tipos de controles que estin funcio -
nando y los tipos de errores detectados por el computador.

St en la aplicacién de los procedimientos de la auditoria se -
descubre alglin error y éste no se encuentra detectado en el -
1istado de errores, esto se puede originar por la falta de un
elemento de control que a su vez puede motivar una modifica --
cibn a la confianza depositada en el control interno y por lo
tanto a los procedimientos sustantivos de auditorfia. Adicional
mente tal vez requiera mencionarse como punto para la carta a
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la gerencia.

4.1.5. METODOLOGIA DEL ENFOQUE DE AUDITORIA SIN UTI-

L1ZAR_EL COMPUTADOR .

Sin que se pretenda utilizar este método como una férmula, en
forma general una auditoria sin utilizar el computador puede -
consistir de 1os siguientes pasos:

ENFOQUE PROCEDIMIENTOS
1. REVISION DEL SISTEMA a) Entrevistas con personal del Depertamento
de PED.

b} Uso de cuest ionerios
c) Estudio de 1a descripcion general del siste-
m

d) Revision General de los principales contro -
les

) Revisitn de Tos controles para cada aplica -
¢ion que sea de Wmortancia pera Ta audito -

ria.
2. PRUEBAS DEL SISTEMA a} Exaren de 1a evidencia de controles (1listado
{pruebas de cumpli- de errores, registros de control de Totes, -
miento) etcétera).

b} Uso de listados para comprobar partidas des-
de los datos de entrada hasta los docurentos
de origen, de Tos docutentos de origen 3 los
informes, Tos totales de los informes a los
controles, etcétera.

¢) Camprobar una operacifn de muestra respecto
a3 su correcto procesamiento.

d} Otras pruebas
3. PRUEBAS DE SALDOS - a) Pruebas para camwobar 1a correccitn de las

(pruebas sustantivas) cuentas de resuten (verificacion de sums -
veriicales y horizontales, etcétera).

b) Seleccitn de muestras de las partidas de de-
talle para su confinmacidn, examen documen -
tal, etcétera.
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La revision del sistema no se debe limitar a la porcibn del PED
en la etapa de las pruebas del sistema, los procedimientos dise
flados deben abarcar el sistema de procesamiento en conjunto (ma
nual, electromecénico y de computador) y a través de los depar-
tamentos involucrados, de tal manera que los controles especifi
cos para una aplicacibn se deben considerar dentro del marco de
los controles generales sefialados por la organizacién y adminis
traci6on del negocio.

4.1.6. CONCLUSIONES DE ESTE ENFOQUE.

La principal ventaja de este enfoque consiste en el hecho de -
que el auditor efectia la auditoria de la manera tradicional,
utilizando técnicas de auditoria conocidas en forma general por
todo el equipo de auditoria, solamente una persona hasta clerto
punto especializada deberd intervenir en el trabajo para revi-
sar el marco general de los controles en el PED, pero no es ne-
cesario involucrarse en los programas del computador.

Para que sea posible utilizar este enfoque es necesario que se
le pueda seguir perfectamente la pista {rastro de auditoria) a
cualquier transaccién desde el inicio hasta el final del proce
so, adicionalmente dicha pista deberd ser visible para el audi-
tor, esto es el auditor deberd contar con listados impresos que
reflejen las transacciones efectuadas por la empresa.

Las caracterﬁsticés qﬁe en forma general tienen los sistemas -
PED en los que se puede utilizar este enfoque son:

1.- Las aplicaciones utilizadas en el computador no Son més com
plicadas que las que se usaban en Tos sistemas manuales.

2.- Sistemas en los que existe una tendencia a cambiar al pro-
cesamiento por computador por medios que son facilmente com
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prensibles.

3.~ Las necesidades de informacién financiera de la empresa ha
cen que su personal requiera de rastros o pistas visibles
de informacidén. (listado diario, registros auxiliares, lis
tados intermedios entre procesos, etc.)

l.as principales desventajas de utilizar este método son entre
otras que se pudieran dar en cada caso:

1.- E1 auditor puede dejar de aprovechar las capacidades del -
computador para utilizarlas en la auditoria y reducir tiem
po y esfuerzo de auditoria.

2.- La auditorfa se puede volver complicada y originar tiempos
excesivos de auditoria debidoc a que el sistema sea muy com
plicado, esto redundaréd tal vez en honorarios més altos -
que el cliente no quiere pagar.
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4.2. AUDITORIA UTILIZANDO EL COMPUTADOR.

4.2.1. LAS COMPUTADORAS Y SU USO EN LA AUDITORIA.

La computadora le ofrece al auditor un gran potencial para desa-
rrollar sus tareas de auditoria a fin de determinar la calidad -
de 1a .informacién generada por el sistema de procesamiento, ade-
més le brinda la oportunidad de mejorar sus servicios, proporcio
néndole un 4rea mds amplia dentro de los recursos disponibles. -
En general, la mayor parte de las computadoras es capaz de ejecu
tar muchas de las tareas de auditoria que anterijormente el audi-
tor desempefiaba manualimente.

Una consideracién importante con respecto al uso dei equipo PED
en la ejecucién de los procedimientos de auditoria, es la rela -
cién entre el alto costo de operacién del equipo y el valor que
se recibe de los beneficios de auditoria.

Cuando el uso del equipo se Jjustifique plenamente, debe planear-
se su uso de tal manera que reduzca al minimo toda posible obsta
culizacién de las operaciones normales de procesamiento.

Al uso de este enfoque de auditorfia, también se le ha denominado
en algunos casos "Auditoris 8 Través del Computador".

Existen tres indicativos generales que sefflalan la posibilidad de
usar el computador para-asistir el auditor en su revisién.

1.- La carencia de un rastro visible y suficiente de auditoria -
que no permita al auditor desarrollar sus pruebas por medios
manuales.

2.~ Que el volumen de datos que deban examinarse sea demasiado -

grande para efectuar la revisibn manualmente.
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3.- Que el acceso a los datos que deben examinarse, sea mds fé-
ci) directamente a los archivos del computadok.

4.2.2. TECNICAS DE AUDITORIA CON ASISTENCIA DE COM -
PUTADORAS.

La velocidad y la precisién de la computadora Ja hace un instru
mento 0til pora realizar pruebas a grandes cantidades de datos.
Las extensiones y sumas de inventarios complejos se pueden revi
sar en unos pocos minutos. Rdapidamente, las cuentas por cobrar
se pueden clasificar por antigliedad o se pueden relacionar a ==
los pagos subsecuentes. Se podrfian dar muchos més ejemplos, pe
ro el auditor debe reconocer que 1la computadora brinda la opor-
tunidad de realizar, procedimientos de auditoria que no serfian
précticos si solamente se utilizardn técnicas manualtes.

En todos los trabajos que involucran la auditoris de sistemas -
significativos de contabilidad que se procesan por computadora,
el auditor debe considerar el uso de técnicas de auditoria con
asistencia de computadoras.

Si las técnicas de auditoria con asistencia de computadoras son
factibles, pero no se utilizan, es recomendable documentar en -
los papeles de trabajo 18 razén por la cual no se utilizan di -
chas técnicas, dependiendo de las politicas de la firma que dic
tamina.

Hay muchos medios diferentes de utilizar las técnicas de audito
ria con asistencia de computadoras; esta secci6bn describe las -
técnicas mads comunmente utilizadas y discute los factores que -
afectan su uso.

E1 uso de técnicas de auditoria con la asistencia de la computa
dora es mds eficaz cuando se provee suficiente tiempo con ante-
Jacién {planeacibn anticipada)para:
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- programar la participacidén de los miembros apropiados del e-
quipo de auditoria, incluyendo a personal con experiencia en
computadoras

- planificar, elaborar y probar adecuadamente y con anticipa -
cibn la técnica a utilizarse

- programar el tiempo de computadora requerido

- verificar y hacer seguimientos a 1a informaci6on de salida pro
ducida por las técnicas de auditoria con la asistencia de la
computadora.

Como se menciond en el capitulo 2 las técnicas de auditoria a--
sistidas por la computadors se pueden clasificar en dos catego-
rias generales:

- técnicas orientadas a datos las que se utilizan principalmen-
te para pruebas sustantivas que involucran al examen y andli -
sis de datos

- técnicas orientadas a sistemas las que se utilizan principal-
mente para pruebas de cumplimiento de controles especificos

4.2.3. TECNICAS ORIENTADAS A DATOS.

Las siguientes técnicas orientadas a datos se discuten en la ~-
presente subseccion:

- los programas generales de auditoria por computadors
- programas de servicio

- programas de tiempo compartido

- programas especializados de auditoria

- médulos integrados de auditoria
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PROGRAMAS GENERALES DE AUDITORIA POR COMPUTADORA

Los programas generales de auditoria por computadora son progra
mas que permiten que los auditores elaboren programas de compu-
tadora para lograr acceso a los archivos de datos de los clien-
tes y producir informes y andlisis para utilizar en la audito -
rta.

Un programa de este tipo puede ser utitizado en cualquier ta -
rea de computo o de comparacién en el que se pueden establecer

criterios cuantitativos, por ejemplo:

- tareas de computo (por ejemplo, Ja verificacibn de extensio--
nes, sumas y otros cdlculos mateméticos)

- tareas de comparacion (por ejemplo, hacer concordar 1as entra-

das en efectivo o los limites crediticios a los saldos de las
cuentas por cobrar o hacer concordar los conteos del inventa-
rio fisico a los registros del inventario)

el examen de los archivos de datos y la selecci6n de parti -
das significativas o poco usuatles para su revisi6bn, comproba~-
cién o confirmacibn

generar solicitudes de confirmacitn (por ejemplo, cuentas por
cobrar o pagar, inventario en consignacién, etcétera)

seleccionar muestras y evaluar resultados por el uso de téc
nicas estadisticas

el andlisis de datos en categorias, coeficientes, o indices
més significativos que los normales estdn disponibles del
cliente.

Existen principalmente dos formas de obtener programas genera -
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les de auditoria para uso en el computador y la evaluaci6n de
sus registros:

1.~ Programas escritos por el cliente.
2.- Programas escritos por o bajo la supervisién del auditor.

Se utilizan programas escritos por el cliente cuando los andli-
sis que usa el cliente le son igualmente Gtiles al auditor, por
ejemplo los programas para clasificar por antiglledades 13s cuentas por
cobrar o los programas para analizar la rotacién y la obsolesenc ja de inven-
tarios son necesarios tanto para el cliente como para el auditor.

Cuando un auditor va a utilizar informacién generada por un pro
grama elaborado por el cliente debe cerciorarse de que el pro -
grama estd efectuando 1o que se desea y de que lo estd haciendo
correctamente.

Cuando se utilizan programas preparados por el auditor o bajo -
18 supervision de éste, dichos programas y la informecién obte-
nida deberén ser revisadas preferentemente por un especialista

en auditorta por computadora del grupo gerencial de la firma de
auditores, para asegurar que el programa logre sus objetivos y

que la informacién obtenida sea razonable. Se sugiere que la -
documentacién en papeles de trabajo incluya:

- una descripcién de los archivos procesados, incluyendo una -
muestra de ejemplo pare cada archivo procesado.

- listas de programas
- flujogramas 16gicos para los programas complejos

- flujogramas de procesamiento para corrientes de trabajo com -
plejas.
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PROGRAMAS DE SERVICIO.

Los programas de servicio {incluyendo los programas de recupera
cién en general) generalimente los suministra el fabricante de -
la computadora o un vendedor de programas para ayudar a resol -
ver los problemas de operacitén dentro de una instalacién y pars
ejecutar tareas rutinarias tales como la copia de archivos y 1a
clasificaci6bn, modificaci6én e impresién de registros. Sin em -
bargo, ciertos programas de servicios tienen otras capacidades
mds orientadas hacia aplicaciones (por ejemplo, acceso directo
a archivos en linea).

Los programas de servicios se pueden utilizar para respaldar el
uso de programas de auditoria por computadora., Un ejemplo es -
1a copia de archivos de datos para procesar los datos en otra -
instalacion. Los programas de servicios orientados a aplicacio
nes también pueden ser {tiles para el auditor. Un ejemplo es el
uso de programas de servicios para permitir la realizacidn més
fécil de la inspeccién de 4atos en archivos maestros.

Cuando se utilizan programas de servicios, el auditor debe te -
ner en cuenta que a menudc no proveen muchas taracteristicas de
control, y que después det procesamiento, frecuentemente hay po
ca evidencia de lo que se na hecho. Por lo tanto, el auditor -
debe tener cuidado en asequrarse de que el uso de un programa -
de servicio, al hacer una auditoria, no modifique los datos del
cliente.

lLa falta de caracteristicas de control también significa que el
auditor debe verificar el funcionamiento de los programas. Por
ejemplo, un programa de servicio que se utilizaria para extraer
detalles de cuentas de un archivo maestro para propésitos de -~
muestreo podr 93 no tener ninaguna capacidad para acumular e im -
primir los totales para el archivo. EI1 auditor, por lo tanto,
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debe determinar si los programas de servicio ofrecen suficiente
seguridad de que los procedimientos de muestreo se hayan ejecu-
tado satisfactoriamente.

PROGRAMAS DE TIEMPO COMPARTIDO.

E1 tiempo de computadora compartido ofrece una amplia variedad
de aplicaciones por computadora. Los programas de tiempo com -
partido incluyen programas relacionados con el andlisis de ven-
tas, pronbsticos, modelos matemdticos, andlisis financieros, =
muestreos estadisticos, el valor presente y el flujo de caja =~
descontado.

E1 uso mds frecuente del tiempo compartido en la auditoria es
para procesar pequeilos vollmenes de datos ingresados en una ter
minal, utilizando programss de computadora especificos que son,
0 bien parte de 1a biblioteca de programas de tiempo compartido
de l1a compafiia o que se han elaborado especificamente para uti-
lizar en trabajos de auditoria. Generalmente, esas aplicacio -
nes se pueden categorizar de 1a siguiente forma:

De revision anglitica (por ejemplo, andlisis del balance gene
ral).

De muestreo estadistico (por ejemplo, la generacién de nime -
ros al azar dentro de limites determinados para propbésitos de
seleccién y comprobacién de la auditoria).

De cdmputo (por ‘ejemplo, coémputos de depreciacidén y contabili
zacibn de arrendamientoj.

Una caracteristica de muchos sistemas comerciales de tiempo com
partido es que se pueden utilizar en base internacional sin con

traer gastos de telecomunicacibn internacional.

Las aplicaciones elahoradas por vendedores u otras fimas de au-
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ditores también se pueden utilizar,perc es responsabilidad del
auditor el ascgurar su validez.

Al utilizar un programs de tiempo compartido, se deben.conside
rar los asuntos siguientes: '

. EY grado en que se ha comprobado el programa.

. La suficiencis de 12 verificaci6bn realizada para asegurar que
los datos se hayan ingresado correctamente y que se hayan se-
leccionado las opciones de programas correctas.

. La suficiencis de 18 evidencia de auditoria impresa, de la en
trada y la salida.

. Los controles de tiempo compartido de la compaiia y de los -~
procedimientos de seguridad relacionados a los datos confiden
ciales en un sistema de tiempo compartido, incluyendo la dis -
tribucién de cualquier informe impreso centra.lmente.

PROGRAMAS ESPECIAL-IZADOS DE AUDITORIA.

En ciertas circunstancias es aspropiado elaborar un programa de
auditoria por computadora escribiéndolo en un lenguaje de pro-
gramacién especifico en lugar de utilizar programas generales
de auditoria. Los inconvenientes de este enfoque son el requi-
sito de conocimientos profundos del lenguaje de programacién es
pecifico y el tiempo que lleva escribir y comprobar el programa.
Tales programas se pueden elaborar por el auditor o por el per-
sonal del cliente,pero normalmente se utilizardn solamente cuan
do la utilizacidn de programas generales de auditoris para com-
putadora hechos por la firma de auditores no es técnicamente -
factible o eficaz con relacién a su costo.

Al elaborar y utilizar programas especializados de auditoria,
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las consideraciones aplicables son las mismes que las que co -
rresponden al uso de los programas generales de auditortia por
computadora. Sin embargo, se requieren buenos conocimientos -
técnicos para revisar el trabajo, particularmente cuando es di
ficil verificar el funcionamiento del programa con referencia
a informes y totales externos.

MODULOS INTEGRADOS DE AUDITORIA.

En ciertas situaciones se puede desear examinar los datos cuan-
do pasan por el sistema del cliente en vez de realizar una revi
sibn histédrica en una fecha subsecuente. Un ejemplo es cuando

altos voldmenes de datos hacen que no le sea factible al clien~
te retener registros en una forma legible para la computadora,

En tales circunstancias, puede ser apropiado incorporar rutinas
adicionales en 1os programas de aplicaciones del cliente para -
realizar ciertas funciones de auditorta. Hay cuatro enfoques -
distintos para eso:

. La rutina de auditoria procesa todos los datos y registra ele
mentos de datos inusuales, totales de control o andlisis en -
un archivo de auditoria que se retiene para el examen periddi
co del auditor.

. La rutina de auditpé1a permanece inactiva durante el procesa-
miento normal, pero se puede activar si el auditor ast lo so-
Ticita, al tiempo qué producird informes adicionales relacio-
nados con 13 auditoria.

. La rutina de auditoris se solicita por medio de un cb6édigo es-
pecial en los detos de ingreso. La rutina de auditoris produ-
ce rastros de auditoria por los que el auditor puede supervi-
sar el procesamiento de esos datos. (Esta variacién se orien-
ta mds 3 sistemas, y se discute en la seccitn 2.4. bajo el t}
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tulo "La identificacidon de las transacciones").

Se establece un ente de “"auditoria" o "prueba" (o una facili-
dad de prueba integrada) (por ejemplo, una divisibén, un clien
te o empleado) y se utiliza para procesar datos de comproba -
c¢ién de transacciones. E1 ingreso de datos de transacciones

para el ente de auditoria o de pruebs frecuentemente se reali
Za y se procesa con datos de transacciones vélidos.

Por varios motivos es dificil la utilizacién y control de 1a co

dificacién de programas integrados:

La complejidad técnica y la necesidad de 1a involucraci6n de
auditoria en los detalles del diseflo del sistems

EY grado 3l que se confia en los controles generales de PED
tanto en cuanto a la integridad del programa como a la seguri
dad de los archivos de los datos de auditoria,

E1 requisito de visitas frecuentes para inspeccionar los re -
sultados de procesamiento,

La técnica tiene ventaja (por ejemplo, cuando funcionan siste -
mas complejos en linea con aitos volumenes de datos). Cuando el
cliente tiene una funcibn interna de auditoria con la pericisa -
necesaria, puede ser eficaz trabajar con el departamento de su-
ditorta interna para aplicar esa técnica.

4.2.4. TECNICAS ORIENTADAS A SISTEMAS

lLas siguientes técnicas orientadas a sistemas se discuten en
esta secciédn:

datos de pruebas
1a identificacidon de transacciones
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. andlisis de c6digos de programas
. método de procesamiento o reprocesamiento controlados

Al utilizar técnicas orientadas a sistemas, el auditor debe cer
ciorarse de que los programas probados sean los programas que
realmente se utilizan para procesar los datos del cliente y que
esos programas se utilizaron consistentemente durante el perfo-
do que se revisa.

El auditor generalmente hard esa determinaci6n en base a los -
controles del cliente sobre las bibliotecas de programas y los
cambios en los programas de produccién. Si el auditor cree que
no hay suficiente control sobre las bibliotecas de programas, o
sobre los cambios de programas, no se debe tener confianza en -
esos controles programados, Si se han efectuado cambios en los
programas durante el periodo de auditorfa, el auditor debe eva-
luar su impacto psra hacer una inferencia vdlida acerce del fun
cionamiento de los programas durante todo el perfodo. Si son sa
tisfactorios los controles del cliente sobre los programas y -
los cambios de programa, y el auditor determina que se han efec
tuado solamente los cambios apropiados, el auditor puede infe -
rir que los programas comprobados son representativos de los -
programas utilizados durante el pertfodo de auditoria.

DATOS DE PRUEBAS.

Los datos de pruebas se pueden utilizar para probar el cumpli

miento de los controles programados del cliente o para verifi

car la comprensién del auditor de un sistema complejo. Eso se
hace procesando los dates de pruebas con los programas de pro-
duccién del cliente que procesan datos "reales". Los datos de
pruebas deben incluir condiciones tanto vélidas como invdlidas
para poder probar la operacidn de controles importantes. E) au-
ditor puede utilizar los datos elaborados inicialmente por el -
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¢liente para probar el programa, pero debe revisar esos datos
para cerciorarse de que estén completos, y s} es necesario, a-
fladir o eliminar detalles. S1 no se disponen de datos deprue-
bas, el auditor puede elaborar datos de pruebas de auditoria es
peciales o utilizar copias de datos "reales" con la insercién
de los datos adicionales apropiados que se requieran., La exac-
titud de la salidas de este procesamiento se debe verificar cui-
dadosamente de acuerdo con los resultados predeterminados.

Los inconvenlentes principales de esta técnics son;

. La preparacién de daios de prueba integral puede 1levar mu -
cho tiempo.

. Los cambios a los programas pueden requerir modificaciones ex
tensas a los datos de pruebas.

E1 procesamiento de los datos de pruebas proporciona eviden -
cia sobre los programas probados solamente en el momento de
la prueba.

LA IDENTIFICACION DE TRANSACCIONES.

Esta técnica también se menciona en la seccién 2.3. gque trata -
sobre médulos de auditorta integrados. Esta técnica se logra -
por un campo adicional en los datos de entrada. Varias rutinas -
de auditorta procesan los datos para que, 31 descubrir los ca--
racteres en el campo adicional, se produzca un informe que pro
vea detalles extensos sobre el procesamiento de los datos (por
ejemplo, detalles de las secuencias de cdlculo realizadas y de
las cuentas del 1ibro mayor actualizadas). De esa manera, se
pueden crear rastros de aguditoria, y el auditor puede revisar -
el procesamiento de esos datos durante l1a operacién real.

Los inconvenientes principales de esta técnica son:
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. Se requiere la intervencién de auditorfa en el disefo del sis
tema y en las fases de comprobacién del desarrolio.

. Los cambios en el sistema pueden invalidar la operacién de -
los mbdulos de auditoria.

ANALISIS DE CODIGOS DE PROGRAMAS.

Estas técnicas requieren el examen manual o por computadora de
la verdadera codificaci6n de los programas de aplicacién.

Hay tres métodos para enfocar el andlisis de cédigos de progra-
mas;

Un examen manual de cddigo completo o porciones especificas
de 1. Los dos objetivos principales que se pueden lograr -
con dicha revisién son:

- como parte de 13 revisibén de los controles genersles de PED,
asegurar que se cumplan las normas de instalaci6n (por ejem-
plo, que las modificaciones a programas se autoricen y se do-
cumenten o que se 1leven registros de control en todos los ar
chivos)

- como parte de 1a revision de una aplicacién, saber 12 manera
en que se realiza una rutina particular {(por ejemplo, el cél-
culo de intereses), o asegurar que las rutinas de control par
ticulares se incluyan en un programa.

. La utilizacion de un conjunto de programas para comparar el
cédigo del programe actual con una versién autorizada adquiri
da por el auditor, Seguido por un examen de cualquier discre-
pancia. A eso también se le 1lama "comparacién de programas"”

. La utilizacibn de programas para controlar el procesamiento -
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de programas reales durante un ciclo representativo y para
informar para su examen de auditoria las secciones de cédi -
gos que se utilizan con mayor o menor frecuencia (algunas ve
ces llamado "rastreo del programa"). De eso, puede Ser posi-
ble identificar rutinas claves para su examen detallado. A -
la inversa, se puede revisar una codificaci6bn aparentemente
redundante para asegurar que no contenga rutinas no autoriza
das o posiblemente fraudulentas.

Se deben considerar varios faciores antes de utilizar estas --
técnicas de codificacién de programas:

. £ auditor debe ser experto en ﬁa utilizacién del lenguajedce
programacidn,

. A menos que la revisién de) cbdigo del programa se limite a
una pequefa seccién, el tiempo invertido puede ser inacepta-
ble.

. Puede ser beneficiosauna revisién limitada del cédigo de pro
grama, emprendido como parte de la revisiébn de los controles
generales de PED, particularmente 5§ la revisién abarca tra-
bajos de cumplimiento dentro del disefio del sistema y se con
centra en los procedimientos de control de supervisién parti
culares del cliente.

. Surge el problema de revisar o no e) cédigo-fuente o el cédi-
go-objeto. Son considerables los requisitos técnicos para -
analizar y revisar el cédigo del programa-objeto. Gene ---
ralmente el auditor debe dirigir el an&lisis de cédigo -
manual a los programas-fuente y entonces debe utilizar los -
programas de auditoria por computadora u otros procedimientos
para verificar que el programa-fuente revisado sea el origen
del programa empleado en el procesamiento de los datos finan-
cieros del cliente,
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4.2.5. METODO DE PRCCESAMIENTO O REPROCESAMIENTO -
CONTROLADOS.

Bajo este método el auditor controla 15 corrida del procesa --
miento utilizando un programa que ha sido probado, Con este mé-
todo se obtiene la sequridad de que el programa en particular
estd en uso o fue usado por el cliente, Los procedimientos de
este método se pueden efectuar de dos formas:

1.- Control de 1la corr1d§ del procesamiento que prepara los da-
tos para los estados financieros y,

2.- E1 procesamiento de una muestra de los datos del periodo --
que estd siendo auditado.

En el primer c3s0, €1 auditor controla ya ses la corrida origi-
nal del procesamiento o una corrida subsecuente de reprocesa -
miento. La corrids utiliza un programs que ys ha sido probado
por el auditor y que éste conserva bajo su control. Por ejem -
plo: en una compafiia de segquros, la firmé de suditores ha com -
probado el programa del computador del cliente para calcular -
1as "primas no devengadas" al cierre del mes mediante el uso de
datos de prueba. Entonces se le solicita al cliente que prepa-
re una copia del programa probado por el auditor. Al fin de -
afio, se le solfcita al cliente que utilice bajo el control del
suditor 1a copia en duplicado del programa del auditor pars ca)
cular la cifra de primads no devengadas para el balance general.

En el segundo caso, el auditor controla el reprocesamiento de
operaciones seleccionadas del perfodo que estd siendo auditado.

La corrida del auditor utilizas una copia del programs del clien
te que el auditor ha revisado y controlado. Los resultados de

este reprocesamiento se comparan contra los resultados obteni-

dos por el c¢liente,
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Este método requiere de conocimientos especializados por parte
del auditor y el uso de bastante tiempo de méquina por lo que -
antes de utilizar este método se debe analizar el costo-benefi-
cio del trabajo.

E1 método se puede Justificar en las siguientes situaciones:

1.- Cuando el volamen de datos para procesar y comprobar es --
grande, 0:

2.- Cuando e sistema PED del cliente es complejo o dificil de
rastrear por medio de listadoc visibles.

4.2.6. ASPECTOS DE SEGURIDAD CUANDO SE UTILIZAN TECNI-
CAS DE AUDITORIA CON ASISTENCIA DE LA COMPUTADO
RA.

Al utilizar técnicas de auditorta asistidas por la computadora,
se deben observar los siguientes procedimientos de seguridad:

. La integridad del programa se debe asegurar razonabiemente a-
plicando los controles fisicos apropiados al procesamiento, o
incluyendo los controles y revisiones apropiados en es0s pro-
gramas.

. 51 el auditor cree perjudicada 13 integridad del programa, se
debe procesar en una base autonéma o en otro sitio.

. Cuando se procesan los archivos de un cliente en una instala-
¢i6n externa, se deben tomser medidas para asegurar que perso-
nal no autorizado no adquire acceso a datos confidenciales.

Cuando el cliente {generalmente su departamento de auditoria in-
terna) ha elaborado técnicas de auditordia asistidas por la com-
putadora, puede resultar més eficaz que e} auditor emplee esas
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técnicas en Jugar de elaborar técnicas independientes, Antes que
se pueda confiar en esas técnicas elaboradas por el cliente, e}

auditor debe cerciorarse de que cumplan con los objetivos esta -
blecidos. Eso normalmente requerird que el auditor revise la do-
cumentacién y los procedimientos pertinentes. Sin embargo, eso -
puede no ser necesario st:

los procedimientos se elaboraron por el departamento de auditoria interna

se concluye que se puede confiar en un alto grado en el depar-
tamento de auditoria interna, y

. el édrea involucrada no es un drea critica de auditoria
4.2.7. CONCLUSIONES.

Es necesarioc dejar establecidas las ventajas y desventajas que

el uso de la computadora como herfamienta de 1a auditoria le -~

traen al auditor.

VENTAJAS.

1.- Con el uso de la computadora el auditor abtiene un mejor --
conocimiento del sistema PED de) cliente y sus procedimien-

tos y controles.

2.- Le proporciona 3l auditor un campo de trabajo mucho més ex-
tenso.

3.- E1 més f&cil logro de 1a auditoria continua,
4,- Un mejor uso del principio de excepcibén.

5.- Una mejor imagen al cliente y en muchas ocastones un mejor
servicio, ya que pueden surgir en la revisién puntos impor-
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tantes pars la carta a la gerencia.

En vista de gue los sistemas PED son sistemas integrados con 1la
finalidad de proporcionar a 1a direccidédn de la empresa informa-
cién financiers y de operaci6n, la revision y evaluacién de di-
cho sistema necesarjomente permitird al auditor un conocimiento
mds exacto de)l sistema contable y operativo de su cliente y de
Tos controles del mismo.

Las pruebas de detaile, 1la seleccién de muestras y los infor -
mes de excepciones de 1a computadora permitirdn al auditor dedi
carle mds tiempo a las &reas que asi lo requieran y proporcio--
nar un servicio de mayor calidad al cliente.

DESVENTAJAS

1.- Costos.

2.~ Requerimientos técnicos.

3.- Necesidad de planear por adelantado.
4,- Conversibn.

E1 principal punto a considerar para el uso del equipo PED con
fines de auditoria es el costo de preparar datos de pruebs y -
programas de auditoria para computadora y los elevados costos
de operacitn del equipo, en comparaci6tn con los beneficios ob-
tenidos. E) uso de datosde prueba oelaboracién de programas de
auditoria tiene que justificarse con 1a reduccién de tiempos de
auditoria y una auditoria més cualitativa.

Por lo general, cuando se efectGa la primera auditoria utilizan
do el computador, los costos son mayores que los beneficios de-
bido al tiempo en que se incurre en preparar los programss o da
tos de prueba, en correrlos, depurarlos, etcétera. Por esa ra -
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28n cuando se efectua la primera auditoris con estas técnicas -
los beneficios serédn normalmente hasta el segundo afio y si no -
se tiene una seguridad razonable de que se haréd la siguiente au
ditoria mds vale meditar el empleo de técnicas de auditoria con
la ayuda del computador.

Por lo que se refiere a requerimientos técnicos, necesidad de -
planear por anticipado y converisén, no es necesario abundar mu
cho ya que son aspectos que se han tratado en el transcurso de
este trabajo y se sobreentiende que el auditor requerird una ma
yor preparacién en PED y mantenerse actualizade de los avances
tecnolégicos que se desarrollen en el campo electrénico, para -
poder valorar adecuadamente los sistemas PED de los clientes y
elaborar programas de auditorta acordes con los objetivos de au
ditoris y la problemdtica actual.

Ademds debido a la naturalezsa de 1a mayoria de las instalacio -
nes PED que cada vez se hacen mis complejas es necesario que el
auditor se involucre anticipadamente en el trabajo para hacer -
una planeacidén adecuada.

Durante la auditoria también es probable que el auditor se en =
cuentre con probliemas de conversi6n de sistemas o programas del
cliente, como resultado de esto, la evaluacién y revisién del -
sistema por parte del auditor es més dificil.

En esta situacibn, el auditor puede révisar el sistema antiguo
(el cual puede verse drésticamente transformade como resultddo
de la conversién), o bien puede hacer una evaluacién de) nuevo
sistema a muy alto nivel, esto 01timo seria la mejor solucién -
stempre y cuando se cumpla con las normas de auditorta.
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