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El contador pOblico en la mayor parte de los trabajos profesiona-
les gue efectla como auditor independiente, los cuales tienen la
finalidad de dar a conocer su experta opinién sobre la imparciali-
‘dad de los informes realizados por 1la administracidén y de la razo-
nabilid&d de las cifras presentadas cn las eztz2dos financieros,
cada dia y con mayor frecuencia se encuentra ante la situacibén de
que la informacién que sirve de base para su anAlisis esta elabo-

rada por un centro de proceso electrénico de datos (PED).

Esto lo ubica en un punto de vista diferente en relacibébn a la in-—
formacidén que tradicionalmente viene efectuando. La informacidn
ya no es procesada por un sSistema manual o de registro directo,
sino por un computador, del cual desconoce su funcionamiento y que
sin embargo se ha constituido en una Area mds que debe ser revisa-—
da para que éste sustante su opinidn.

Dadas estas circunstancias, es natural que el contador piblico se
haya preocupado en disefiar técnicas y procedimientos de auditoria
que sean aplicables en la revisibédn del control interno en un cen=-
. tro de PED.

Sin embargo, al verse el auditor en la necesidad de revisar el
centro de PED, encuentra gque requiere de asistencia técnica espe-
cializada para llevar a cabo esta funcidén. FEs en esta etapa de la
auditoria financiera en gue se precisa del conocimiento de un pro-
fesionista como el ingeniero en computacién, ya gue su preparacibn
le permitir8 efectuar revisiones especializadas, disefiar y llevar
a cabo pruebas con la ayuda del computador, etc. Serd necesario
que el ingeniero en computacidn para lograr tal £in comprenda qué
es el control interno, culdles son las técnicas para aplicar prue—
bas de procedimiento para que el auditor financiero pueda



cerclorarse de la razonabilidad de las cifras prbcesadas por el
centro de PED.

El objetivo del presente trabajo es el tratar de describir cémo se
realiza en la actualidad la evaluacién del control interno en un

centro de PED, analizando los procedimientos aplicables en esta
revisibn.

En el segundo capftulo se analiza el impacto del proceso electrd—
nico de datos en los sistemas de informacién a la gerencia, sgefia-
lando lo importante de ésta como un factor esencial en la toma de
decisiones, lo que ha provocado nuevos métodos de control para eg-
ta Area y por lo tanto, requerimientos adicionales para el audi-
tor.

En el tercer capitulo se pretende familiarizar al ingeniero en
computacidn <¢on los pronunciamientos del Instituto Mexicano de
Contadores Piblicos, organismo que tiene como objetivos bésicos
determinar las normas generales que el contador piblico debers
efectuar en su trabaio de auditoria y hacer recomendaciones de in-
dole prictica que sean necesarias para complementar el contenido
normativo de sus postulados y declaraciones generales. Serd de
‘suma importancia que el ingeniero conozca y comprenda las normas
antes menclionadas en cuanto al estudio y evaluacibdn del control
interno se refieren.

En el cuarto capitulo se describe la evaluacidbn del control inter-
no en el centre de procesamiento electrdnico de datos, mostrando
los procedimientos y las técnicas de auditoria que se aplican para
‘vyevisar la seguridad del centro de PED y el control interno sobre
sistemas y programas.



En el capitulo quinto se presenta el andlisis de un caso préictico,
describiendo los puntos de interés en el procedimiento de revisidn

del control interno sobre una aplicacidn y en el centro de PED en
un caso real, mostrando

un informe sobre el resultado de dicha
evaluacidn.

‘En el capitulo sexto se definen las conclusiones, anallzando 1la
problemAtica sobre la seguridad y la privacia del equipo y la in-
formacidn como expectativa en un futuro prdéximo.
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II - CARACTERISTICAS DEL PROCESO ELECTRONICO DE
INFORMACION Y SU IMPACTO EN LA INFORMACION
FINANCIERA

I1.1 - Los Sistemas de Informacién Tradicionales

En la actualidad un elemento de las herramientas imprescindibles
en la accibén ejecutiva es la informacién.

Resulta claro observar que la informacidn es inseparable del pro-
ceso de direccibn, de hecho, conforma el flujo vital de la organi-
zacibn, pues sin ella ningiin elemento significative en la conduc-

c¢ibn de un negocio es posible gque exista en un sentido préctico.

En la definicibén de dos preguntas criticas: 2Cémo soy?, ¢Hacia
dénde voy?, es bhsica la ayuda que da al ejecutivo la informacién,
asi como en la reduccidn de cuestionamientos secundarios de signi-
ficacién gque incumben a todos los ejecutivos. Ahora bien, aungue
las necesidades informativas de las organizaciones difieren, aun
agi{ estas necesidades tienen mucho en caomn. Difieren bAsicamente
por el tipo de estructura del negocio, tienen la misma finalidad,
pues las preguntas que deben ser contegstadas gon esencialmente las

mismas, sin importar las técnicas que se utilicen para que esta
informacibn sea obtenida.

Desde que cualqguier organizacidn busca tener estructuras ordenadas
para alcanzar objetivos definidos, buscar& un sistema de informa-
cién que brinde una base mls precisa para tomar decisiones a corto
© a largo plazo, unos indicadores que muestren de forma répida las
desviaciones para aplicar acciones correctivas, un estimulo para
actuar cuando deba de hacerse y finalmente, un incentivo para
idear loe nuevos planes.
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Los métodos para generar esta informacién, han ido evolucionando
dependiendo del tamafioc y caracteristicas del negocioc, desde el re-
gistro manual, al registro directo, hasta el procesgso electrdnico
de datos. Sin embargo, tritese de la informacibn segOn sea la ne-
cegidad, siempre ser& claro que la informacidn deberd cumplir con
reqguisitos gue apoyen ean forma confiakle o la toma de declcicnes
correcta y oportuna.

Estos requisitos en la informacidn son los sigulentes:

Significacidén y vitalidad de la informacidn, confiabilidad, opor-—
tunidad, intelegibilidad y comparatibilidad.

Para que la informacibn tenga significacidén y vitalidad, es nece-
sario que trate aquellos aspectos respecto de los cuales sea nece-
sario tomar decisiones importantes. Estos aspectos varian por las
necesidades del negocio de acuerdo con su crecimiento, situacibébn
‘financiera, etec. Sin embargo, el ejecutivo de acuerdo con el mo-
mento, requeririd que la informacidn que reciba le sea significati-
va y vital para poder realizar su funcidn directiva.

En cuanto a que la informacidn deba ser confiable, se reguiere un
buen conjunto de buenos registros y procedimientos gue se resuman
en informes claros. Para este fin se trata de utilizar datos bha-
sicos que, con una adecuada operacibén de sistemas y métodos, ase-
gure que esos datos blsicos sean regiatfados vy resumidos en forma
oportuna y apropiada. Se trata también de utilizar principios sa-
nos para obtener resultados iguales, ya que la informacibén produ-
cida puede ser lo que se proponia, pero lo propuesto puede no ser
sano © adecuado.



Una buena informacidbn requiere oportunidad, la informacidén debe
estar disponible para tomar una decisibn o ejecutar un acto con
anticipacién. La necesidad de la oportunidad varia de acuerdo con
la naturaleza de la informacidn, pero interviene también el ele-
mento costo. En algunos casos, a mayor oportunidad, generalmente
concurre mayor costo, por lo tanto, debe buscarse un equilibrio
apropiado entre oportunidad, costo y exactitud.

Para que la informacibdn pueda ser inteligible, es necesario cuando
menos su presentacidbn fisica, sea la mids adecuada posible, utili-
zando el material, colores, frases y mensajes mis claros, de modo
gue la comunicacibdn se facilite al mhximo. Aungue existe informa-
cibn que por si su presentacidn resulta complicada, la presenta-
cibn que se haga de é&sta contribuird a facilitar o impedir su en-
tendimiento. Cabe sefialar en este punto que en algunas presenta-
ciones conviene llamar la atencidn hacia aquellos elementos que
muestren aspectos de desviacidn o de problema, que constituyen el
&rea que el ejecutivo debe atacar. Fs claro, sin embargo, que '
nunca debe abandonarse el esfuerzo por buscar técnicas en la

presentacidn bptima de la informacidn.

El registro final para la informacidén es una base apropiada de
comparacibn. Con base en lo citado anteriormente, se necesita una
base de comparacidn para contestar la pregunta gClmo soy?, en este
sentido, el ejecutivo necesita saber gCémo va?, pero con respecto
a algo, es decir, con respecto al pasado, con respecto a un plan
predefinido, con respecto a la competencia, etc. La informacidn
en este caso se convierte en plataforma desde la cual el ejecutivo
establece relaciones con respecto a otra informacibn, y norma su
criterio para emprender una serie de acciones gue conduzcan a un
adecuado manejo del negocio.
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Por todo lo seflalado con anterioridad, la informacidn representa
una QGtil herramienta para la adminigstracidén moderna y su método de

elaboracion ird en funcibn directa de las necesidades del nego-
cio.

Los métodos tradicionales antes de la aparicidn del PED (1), se
referian a sistemas con alta participacifn humana v por consi-
guiente, a una inversidédn de tiempo bastante elevada. Cabe seBalar
sin embargo, que cualquier sistema de informacidn buscari siempre
las caracteristicas sefaladas anteriormente. EL PED presenta para
las organizaciones actuales, un elemento para alcanzar una infor-

macidén confiable y segura con una mayor oportunidad.

I1.2 la aparicidn del PED

En muchas organizaciones se presentan grandes problemas por el vo-
lumen de los papeles y de informacién que son necesarios para rea-—
lizar el trabajo. Los ejecutivos evalllan el problema y deciden
ingresar a los sistemas de proceso electrdbnico de datos. El con-
tar con los computadores comerciales es un privilegio de 20 afios a
la fecha, y cada dia son utilizados con mayor frecuencia, actual-
mente organizaciones de todo tipo echan mano de esta herramienta
para su trabajo.

El costo decreciente de los equipos y los adelantos tecnoldgicos
que se incorporan a cada nueva maquina, hacen m&s accesible cada
vez sSu compra o renta. De esta forma, el computador ha originado
cambios importantes en los sistemas de informacibdn de los nego—
cios, extendiéndose tantc en su alcance como en su operacidn. Tos
primeros sistemas de proceso en el computador tendian a incorporar
las labores de detalle existentes. Sin embargo, pronto se comen-
zaron a desarrollar sistemas que abarcan areas mis grandes en las
empresas y gue incorporaban técnicas analiticas orientadas hacia

(1) Procesamiento Flectrbnico de Informacidn.




las decisiones que no era posible obtener de los sgistemas elemen-—
tales. Por lo tanto aun cuando muchos sistemas de procesamiento
electrdnico de datos sblo automatizaban los procesos manuales an-
teriores, es8 clara la tendencia hacia sistemas de informacidn de
un nivel més alto. Es por esto gue el auditor financiero se en—
frente no 8dlo al computador, sino a conceptos di ferentes especi-
ficos de sistemas.

El auditor, al hacexr frente a una revisidn del centro de PED, debe
enfocar su atencidén hacia el control interno y hacia los registros
producidos. Para este fin el auditor debe tener habilidad a dos
niveles: primero, un conocimiento suficiente del proceso electrd-
nico de datos, a fin de poder evaluar adecuadamente el control in-
terno y aplicar pruebas adecuadas:; y segundo, habilidad para poder
utilizar el computador para sus pruebas, sSi esto llegara a ser
necesario.

La aparicidn del PED plantea desde el punto de vista organizacio-
nal un nuevo reto para los dirigentes, ya que éstns tienen en sus
manos una poderosa herramjenta para hacer frente a los problemas
cada vez mayores en sus negocios.

Se presenta entonces una cuestidén al ejecutivo: g¢Es el PED la so-
lucibé4n a mis problemas? No lo es el PED en si, pero con una ade-
cuada utilizacidn de este elemento el ejecutivo tendr& una oportu-
nidad para coﬁtar con una mejor informacibén para ejecutar su
aceidbn directiva.

Otra cuestidn que plantea el PED es un diferente concepto de es-—
tructura organizacional, ya que nace de un centro donde se sumari-
za gran parte de la informacién que fluye por la emprega. Esta
situacidn émpuja al dirigente a establecer un sistema de control
adecuado para manejar su centro productor de informaciédn.
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IT.3 Necesidad de Desarrollar un Control Interno adecuado en el
Centro PED.

Como se planted en el punto anterior, el contar con un centro de
PED implica nuevas necesidades de control. Los tdpicos sobre los
que la organizacidn debe hacer énfasis mayor se pueden referir a
dos gruposas: Procedimientos para el centro del PED y procedimien-
tos sobre sistemas y programas.

Con respecto a lmns prinercs, se ilace necesario establecer procedi-
mientos para la administracién general del centro, planeacidén y
control de proyectos, distribucidn de funciones del personal, pro-
cedimientos para definir la técnica a emplear para la documenta-
cibdn de sistemas, actualizacidn y modificacidn de programas para
el registro y control de informacibn, controles sobre la operacibdn
del computador, captura de datos, cintoteca y discoteca, papele-
ria, etc. Asi mismo deben definirse las medidas de seguridad ne-
cegarias, planes para reiniciar actividades en caso de siniestro y
seguros contratados para proteccidn del centro.

Con respecto a los segundos, deben establecerse procedimientos
para la documentacidn correcta, el control de la informacién, la
utilizacidn que se le da a lo producido en el centro PED, la opor-
tunidad y grado de confiabilidad de la informacidn, respaldo y re-
6uperaci6n de archivos y procedimientos de control sobre las modi-

ficaciones a programas clave.

Todas estas cuestiones son tambié&n de interés para el auditor fi-
nanciero, ya que en definitiva, son las que van a estar sujetas

a revisidn para llegar a conclusiones sobre la razonabilidad y
bondad del control interno en el centro del PED.
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"La evaluacién del control interno descansa en una revisidn del
sistema para llegar a conocer cbmo estd previsto que opere ¥y la
evidencjia que confirme cbmo opera en realidad. La manera en que
el auditor busca informacidn y la asienta en sus papeles de traba-—
jo depende bisicamente de la preferencia individual. Las técnicas
utilizadas para este efecto incluyen cuestionarios, guias de
trabajo, diagramas de flujo y memoranda narrativos."

El modo como el auditor realiza este trabajo de revisidn esti de-
tallado en el Tema IV y el marco tedrico, de acuverdo con las
Normas de Auditoria Generalmente Aceptados, se presenta en €l Tema
IIX.

Por (Gltimo, s&lo se sefalari que este trabajo de evaluacidn de
control interno en un c¢entro de PED debe realizarse como una acti-—
vidad necesaria para la auditoria de estados financieros, de modo
tal, que la opinién del Contador Plblico Independiente esté& sus-
tentada en los registros que proporciona la compatia, los cuales
en muchos casos se encuentran en soportes magnéticos susceptibles
de ser leidos solamente por el computador.
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III - EL CONTROL INTERNC EN EL PROCESO ELECTRONICO
DE INFORMACION, SU EFECTO EN LA EVALUACION DEL
CONTROL INTERNO.

III.1l - La Necegsidad de Efectuar el Examen del Control Interno.

El auditor es llamado a revisar los estados financieros, a fin de
que emita una opinién‘sobre la razonabilidad de las cifras que ahi
se muestran. El Instituto de Contadores Piblicos por tanto, ha
desarrollado y estructurado una metodologia para gque el auditor

pueda llevar a cabo su trabajo.

Asi el Instituto Mexicano de Contadores PGblicos en su Boletin 3
sobre Normas de Auditoria Generalmente Aceptadas, nos sefala:
"...como base para determinar la confianza que va a depositar en
&éi vy para determinar la naturaleza, extensidn y oportunidad que va
a dar a los procedimientos de auditoria que use, el auditor debe
efectuar un estudio y evaluacidn adecuados del control interno
existente en la empresa”.

Es pues importante que el auditor realice un examen del control
interno, no s&lo para cumplir con la norma de trabajo, sino como
elemento que defina la profundidad y alcance que debe dar a sus

pruebas.

Si consideramos ademis, que el auditor fundamenta su opinidn en la
impreaién mental gue resulta de la aplicacidn de sus pruebas sobre
los registros de contabilidad y sobre los resultados que obtenga
de otros procedimientos de auditoria que considerd necesarios, el
examen de control interno se torna definitivo, pues es éste el

que le indicar& las caracteristicas que debe imprimir de sus prue-
bas en cuanto a naturaleza, extensibdn y oportunidad.




- 14 -

asi, frecuentemente el auditor sz encuentra con que ha elaborado
un plan de auditoria que considere apropiado para lograr sus obje-
tivos, ha desarrollado programas "a la medida" para efectuar su
revisidén, y sin embarxgo, al ir evaluando el control interno en ca-
da una de las areas, se percata que los resultados obtenidos lo
obligan, o bien, a recortar sus pruebas, o bien a realizarlas de
manera mis profunda y con una extensidén mayor.

Dado lo anterior, la Comisién de Procedimientos de Auditoria del
Instituto considera gue, al emitir una opinidn profesional sobre
la razonabilidad de los estados financieros, el examen del control
interno es la base para determinar la naturaleza, oportunidad y
extensidén de las pruebas de los registros contables de los otros
procedimientos de auditoria que el auditor aplica, en cada caso, a
cada una de las &reas del negocio.

II1.2 Definicién del Control Interno.

El Institutco Mexicano de Contadores Plblicos, en su boletin nimero
cinco de Normas y Procedimientos de Auditorfa define al control
interno como: “... la suma de todos los sistemas o métodos que
utiliza la administracién para lograr sus varios objetivos".
Entendiendo por sistemas "...el conjunto de planes gue se elaboran
y de procedimientos qQue se realizan en cada una de las fases del
negocio":

A su vez, se incluye en este boletin la definicidn propuesta por
el Instituto Americano de Contadores:

"El control interno comprende el plan de organizacidn y todos los

métodos y procedimientos que en forma coordinada se adoptan en un

negocio para la proteccidn de sus activos, la obtencidn de infor-

macidén financiera correcta y segura, la promocidn de eficiencia de
operacibn y la adhesidn a las politicas establecidas por la direc-
‘cibn.
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nsi pues, el control internc persigue tres objetivos: La obtencidn
de informacidn financiera correcta y segura, la proteccién de los
activos del negocio y la promocidn de eficiencia de operacién.

Cumpliendo estos objetivos se alcanza una auténtica adhesidén a las
politicas establecidas por la direccidn.

Debe aclararse gue tanto el estaplecimiento como el adecuado mane-—
jo del control interno, son responsabilidad de la direccidn del
negocio, ya gque asi é&sta lleva a cabo su funcidn administrativa.

De este modo y segin lo sefiala el Boletin 5, el control interno es
el sistema por el cual se administra un negocio, comprendiendo las
actividades de: Dirececidn, Financiamiento, Promocidén, Adquisicién,
Producecidn, Distribucién y Consumo, asi como relaciones pblicas y
privadas, ademfs de realizar una vigilancia general sobre su
patrimonio y sobre aguéllas de guienes depende su conservaciédn y
crecimiento.

IIXI.3 Objetivos del Control Interno

Como se sefiala en el punto anterior, el control interno tiene como
objetivo tres puntos: Informacién, Proteccidn y Eficiencia.

a) Informacidén Financiera correcta y segura

Las organizaciones han ido tomande conciencia de la importancia
que tiene el hecho de contar con in formacidn correcta y oportuna,
y'bajo astas circunstancias, el administrador realiéa esfuerzos
para que su empresa genefe adecnadamente el flujo de datos gue es
necesario para tomar decisiones.
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Dadas estas circunmstancias, "es claro que la informacidn es inse-
parable del proceso de direccién. De hecho, se puede arguir que
la informacidn es el flujo vital de la administracidn, pues ningu-—
no de los elementos significativos de conduccidn de un Negocio ~
Planeacidn, Organizacidn, Operacidn o Control -~ puede existir en
un gentido practico sin ella.

En rezlidad la informacion flnanciera correcta y segura se con-
vierte en un punto de partida para una toma de decisiones gue per-
mita planear y controlar todas las actividades del negocio, de mo-
do que el ejecutivo realice adecuadamente la funcién de adminige

trar.

5610 con el esgtablecimiento y permanencia de un control apropiado
se podr& contar con informacidén adecuada y oportuna.

b) Proteccidn de Activos

Un- sigstema de control interno debe proporcionar a la administra-
cibn la seguridad de que los bienes propiedad de la empresa son
congervados en buen estado, manejados de acuerdo con los fines que
la direccibn les ha asignado y no es la empresa por lo tanto sus~
ceptible de desfalco o fraudes, resultando por consiguiente que
cualquier anomalfa en eate sentido, ser& detectada por el sistema

de control interno.

En este sentido el Boletin 5 de Normas y Procedimientos de
Auditoria, hace referencia al folleto "Codification of Statements
on Auditing Procedure®, del Instituto Americano de Contadores:
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"El examen usual de estados financieros tendiente a la expresidn
de una opinién no ticue por objetivo ni ofrece la seguridad de
descubrir desfalcos y otras irregularidades similares, aun cuando
en la préctica frecuentemente resulta asi. Fn un negocio bien or-
ganizado, el descubrimiento de tales irregularidades se confid
principalmente al mantenimiento de un sistema adecuado de contabi-
lidad, con el control interno apropiado”.

¢) Eficiencia de Operacidn

El examen de control interno que realiza el auditor, le posibilita
para ofrecer a su empresa o cliente una serie de observacicnes y
sugerencias, que le son de gran utilidad para elevar la producti-
vidad de la empresa.

Estas sugerencias del auditor se han convertido de un subproducto
muy importante de la opinidén de estados financieros, ya que ademéas
de proporcionar al cliente interesantes puntos a cuidar, estable-
cen el grado de trabajo del auditor al realizar su examen de con-—

trol intexno.

Tanta importancia ha tenido este punto que los clientes del Conta-
dor Pliblico Independiente le solicitan realice estudios especifi-

cos - Auditoria Operacional - sobre una o varias de las Areas del

negocio.

IIY.4 Elementos del Control Interno

El Boletin 5 de Normas y Procedimientos de Auditoria propone agru-
par los elementos del control interno de la siguiente forma:

1) Organizacidn
2) Procedimiento
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3) Personal
4) Supervisibn

1) Organizacidn.

Se analizan a continuacidn los elementos del control interno que
intervienen en la organizacidén:

1.1)

Direccibdn.—- Supone definir, establecer y asumir la responsa=-
bpilidad de la politica general de la empresa y del proceso de
realizacibn de dichas politicas.

Coordinacién.— Supone una racional distribucién de obligacio-
nes y necesidades de las partes de la empresa, integrado de
tal modo que la organizacidén funcione armdnicamente.

Divisibén de Labores.- Supone definir claramente la separacidn
de funciones de operacidn, custodia y registro. Esto se con—
cretiza sefialando que ningln departamento debe tener acceso a
los registros contables en que se controla su propia opera-
cibdn, segflin el estudio 1llamado "Internal Control", del Comi-—

"+té& de Procedimientos de Auditoria del Instituto Americanc de

Contadores.

Asignacién de Responsabilidades.- Supone un claro estableci-
miento de puestos y funciones de la organizacibébn, definiendo
jerarquias y cuidando que la delegacidn de facultades se ma-
neje acorde con las responsabilidades asignadas. La concre-
tizacidn de este elemento del control internc supone que
quien realiza algunas transacciones debe contar con la apro—
bacidn correspondiente.
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2) Procedimiento.

La aplicacidn en la practica de los principios que garantizan la
solidez y bondad de la organizacidn son los procedimientos.

2.1)

Planeacibdn y Sistematizacidbn.- A fin de asegurarse que el
personal se apegue a las politicas de la empresa, se uni for-
men lps'procedimientos, s= reduzcan errores y Ordenes verba-
les, asi como para abreviar el pericdeo de entrenamientos,
deben crearse instructivos que aclaren la divisidn de labo-
res, sistemas de autorizaciones y fijacidédn de responsabilida-
des.

Registro y Formas.- LOS expertos en comunicacidn hablan en

términos de semlntica y reporte. YLa seméntica se refiere al
sentido de la informacién en si, es decir, informacidén finan=-
ciera correcta y segura. Pero esta informacidn esti conteni-
da en un reporte: en este caso, el adecuado soporte de la in-

formacidén €financiera son los registros y formas.

Por lo tanto un buen sistema de c¢ontrol interno debe procurar
registrar caompleta y correctamente los activos, pasivos, pro-

‘. ductos y gastos. Estos registros y formas deben colaborar a

' obtener un adecuado control interno, premoviendo la adopcibn

de procedimientos prescritos y provocando un adecuade flujo
de informacibn.

Informes.- El control interno no sdlo debe provocar la elabo-
racién de informes confiables y oportunos, sino también su
estudio cuidadoso por personas con capacidad para juzgarlos y
con autoridad suficiente para tomar decisiones y corregir
deficiencias, esto, segln el Boletin 5 de Normas y Procedi-
mientos de Auditoria.
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El grado de complejidad en los informes variar& de acuerdo a las

caracteristicas de la empresa y el grado de complejidad del con-—
trol interno. ’

3) Pergonal

Sin impoxtar el tipo de empresa no es posible establecer un ade-
cuado sistema de control interno s8i no existe la cooperacléa del
‘personal iddneoc, asi, todas las actividades de cualquier empresa
son iniciadas y terminadas por las personas gque coﬁstitujen esa
inatitucibdn. Plantas, oficinas, computadores, equipo autombtico y
todo 16 demls que una empresa utiliza son improductivos excepto
por el esfuerzo y la direccidn humana.

3.1) Entrenamiento.- Un ejercicio del control humano sdlo se al-
canzar8 si la empresa desarrolla planes de entrenamiento que
permitan la identificacién clara de las funciones y responsa-
bilidades de cada empleado obteniendo asi reducir ineficien-
cias y desperdicios.

3.2) Eficiencia.- Puede entenderse como el gradc dptimo de la rea—
lizacidén de los esfuerzos encaminadoes a la consecucidn de al-
guna actividad. Bajo estas bases, el abatimiento de los cos-
tos, el cuidado y conservacibdn de las instalaciones, 'maquina-
ria, equipo, la elevaciédn de la calidad a base de una mejor
capacitacién y mayor esmero; ahorros logrados evitando des-
perdicios, disminuyendo o eliminando fallas; el mejoramiento
de los sistemas y de la organizacidn, que haga mbs fluido el
trabajo, son algunos de los muchos elementos que, teniendo
como finalidad inmediata aumentar la productividad, constitu-—
yen una condicién indispensable para mejorar los rendimientos
de la empresa para que, empresarios y trabajadores se benefi~
cien mutuamente.
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Asi pues, el interés del negocio por medir y alentar la efi-
ciencia, se convierte en un coadyuvante del control interno.

Moralidad.- l.a estructura del contrcl interno descansa en una
actuacidn sana del personal que labora en la empresa; de ahi
la necesidad de que desde el proceso de scleccidn hasta la
revigibn periddica de la actuacidn del personal, la direccibdn
se preocupe por mantener un alto nivel de moralidad entre sus
col aboradores.

Las vacaciones periddicas y un sistema de rotacidn adecuados
deben ser obligatorios hasta donde lo permitan las necesida-—
des del negocio.

Retribucidbn.- Si el empleado cuenta con una adecuada remune-

racidén de su trabajo, enfocari mayormente sus esfuerzos a
conseguir mayor eficiencia, pues aunque el salario no es el
Gnico interés del trabajador, con todo, constituye una de las
mejores formas de estimular su cooperacidn y puede ser por el
contrario, uno de los elementos que mis estorben a esa coope-
racibn si no est& bien administrado.

los sistemas de retribucidn al personal, planes de incentivos
Yy premios, pensiones para la vejez y el ambiente propicio
para plantear sugestiones y problemas personales son elemen-
tos importantes para el control interno.

4) Supervisidn

Como corolario de un buen sistema de control interno, que vigile

la observancia de los procedimientos de acuerdo a los planes de la

organizacidn, es necesario el ejerciclio de la supervisién.
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Aun cuando una buena planeacidn y supervisidn de los procedimien—
tos, y un buen disefio de registros y formas permite alcanzar una
supervisién casi automiatica, es necesario asignar a una o varias
personas la responsabilidad de cerciorarse de gue el control in—
terno se lleva a cabo adecuadamente. Tal es el caso de auditoria
que vigilando la existencia del contrel interno, se convierte en

un elemento importante del mismo.
IIX.S Evaluacidn del Control Interno

La impresidn cue en el auditor causa cada una de las actividades
del negocio, constituye en realidad la evaluacidén del control in-
terno.

Sin embargo, el auditor debe documentar en sus papeles de trabajo,
tanto el estudio del control interno como las conclusiones a las
que haya llegado. '

Debe documentar su estudio por dos razones: La primera es para
dejar evidencia del anllisis gue realizo y la segunda porque con
base en los resultados que cbtenga de su estudio, determine su
alcance, los procedimientos gue utilice y la oportunidad de su

aplicacidn.

El boletin cinco de Normas y Procedimientos de Auditoria sefiala
tregs métodos para registrar el examen del control interno en los
papeles de trabajo:

a) Método descriptivo.- Consiste en relatar en los papeles de tra-
bajo las caracteristicas del control interno de cada actividaad,
destacando los elementos que conforman a cada actividad.
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b} Método de cuestionarios.- Consiste en plantear una serie de
preguntas que abardquen los conceptos de control interno que
deben revisarse en cada irea, comprobando que las respuestas
ah§{ asentadas constituyen en realidad los usos del negocio.

c) Método Grafico.- Consiste en elaborar en forma pléstica el flu~
jo de procedimientos de cada &rea, acompafiando estas graficas

de los comentarios necesarios para mostrar claramente el desa-
rrollo de las actividades.

No existe un método que sea mejor que otro, es en realidad la ex-—
periencia del auditor la gque determinari qué métodc se aplicari en
cada &rea, o bien, qué combinaciones deben usarse para obtener los
- mejores resultados del examen, y dejar la constancia mis clara en
los papeles de trabajo, de la labor realizada.

I1I.6 Influencia de la Evaluacidén del Control Interno sobre el
Proceso de Auditoria.

Se ha sefialado al principio de este capitulc que el examen del
control internc es la base para determinar la naturaleza, oportu-
nidad y extensidn de los procedimientos de auditoria que el audi-
tor aplica al realizar gu examen; sin embargo, el trabajo del au-~
ditor no concluye al obtener informacidn acerca de la situacidn
que guarda el control interno de un negocio, en realidad eso es
sblo punto de partida para conformar la impresién mental que ob-

tiene el auditor después de realizar el examen del control inter-
ne.

Dado lo anterior, el auditor se ve en la necesidad de determinar
que la informacibn que ha recabado en sus papeles de trabajo,
corresponda a la realidad operante en el flujo de las operaciones
de un negocio por un lado, Yy por otro, una vez con estos elementos
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determinar8 con qué técnicas y procedimientos realizarl el examen

de los registros contables, definiendo asimismo su alcance y opor-
tunidad.

Un buen sistema de control interno dbrindari al auditor una base

adecuada para seleccionar en su examen una muestra menor del uni-

verso en los registros contables. Por lo contrario, el auditor se

verh obligado a realizar un exfmen mis minucioss en agquellos casos

en los que el contrcl internn sea deficiente.

Sin embargo, puede el auditor realizar el examen del control in-

ternc y Sus pruebas de auditoria de tal manera que la interdepen-—
dencia que existe entre estos elementos le conforme una visidn o

impresién mental mis completa de la situacidén del negocio y de 1las

cifras que revisa, de este modo realiza un trabajo integral,

Y
puede sustentar con mayores elementos su opinidn.

III.7 Influencia de la Evaluacidén del Control Interne sobre el
Dictamen del Contador Piblico.

El objetivo primarioc del examen del control internc es definirx el

grado de confianza gue puede asiguarse a los registros contables Yy

por consecuencia, a las cifras contenidas en los estados financie-

YO8

Por estas razones, el cantador piblico debe realizar, siempre que

las circunstancias lo permitan, el examen del contreol interno, ¥y

en caso de que este sea extremadamente deficiente, debe aplicar
procedimientos de auditoria m&s detallados.
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En circunstancias en gue un auditor se ve impedido a realizar un
examen del control interno, y no pudiendo suplir esta revisién con
procedimientos de auditoria detallados, el contador pfiiblico debe
abstenerse de expresar, opinibén alguna sobre los estados financie-

ros tomados en su conjunto.

Se ha examinadeo hacstz ahera la postura del Instituto Mexicano de
Contadores POblicos en cuanto a estudio y evaluacién del control
interno, se ha definido como entiende al Contador Piblico que debe
llevarse a cabo este estudio y qué elementos deben considerarse:
esto sirve de base para ahi definir gué postura debe contemplarse
al efectuar la revisidn del control interno en un centro de proce-
so electrbdnico de informacidn, ya que si bien los principios gene-
rales se conservan, éstos deben matizarse por el tipo de procesa-

dor gue es el computador.

Estas ideas son las que constituyen el siguiente capitulo, en el
que hablaremos del efecto de la automatizacidn de la informacidn
sobre el estudio y la evaluacidn del control interno.
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IV. Evaluacién del Control Interno en el Procesamiento
Electrb4nico de Datos.

IV.1l Consideraciones Generales.

En el capitulo anterior se analizd la postura del Instituto
Mexicano de Contadores Pdblicos en cuanto al estudio y la evalua-
cidén del contrcel interno, sin embargo como hemos ya sefalado ante—
riormente el giro que gracias a los adelantos técnicos ha sufrido
el proceso de elaborar la informacidn, plantea nuevas cuestiones
al auditor que realiza una revisidn del control internc en las

di ferentes &reas del negocio.

En este capitulo inicialmente se analizari la influencia del pro-
cesamiento electrdnico de informacidén como un elemento gue modi fi-
ca el enfoqug del auditer al estudiar el control interno.

Fn este sentido el Instituto Americanoc de Contadores (I.A.C.P.) en
su declaracidn scbre las normas de auditoria nos sefala: "Cuando
el PED es utilizado en aplicaciones contables importantes, el au-
ditor debe considerar la actividad del PED en su estudio y evalua-
¢idn del control contable", entendiéndose por aplicaciones conta-
bles importantes aquéllas que afecten en forma decisiva los esta-—
dos financiercs que el auditor esti examinando.

En adicidn a lo antes mencionado, se reconoce gque el modoc como
procesen los datas puede influir en la organizacifn y procedimien—
tos que emplea un negocio, asi por tanto, las diferentes maneras
de procesar la informacidn pueden influir en los procedimientos
gue el auditor utilice para realizar el estudio del control inter-
no.

Teniendo ademlis en cuenta que la primera norma de auditoria sefala
que en el auditor debe existir entrenamiento té&cnico y capacidad
profesional, que le permitan desempefiar adecuadamente su trabajo,
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cuando el cliente posée un sistema de procesamiento electrdnico de
informacibén el auditor debe comprender ampliamente el funciona-
miento integral del sistema, de manera tal que sea capaz de defi-
nir y evaluar las caracteristicas esenciales de control gue debe
contener el sistema.

En ocasiones el auditor se enfrentari con aplicaciones del PFD
complejas, estas situaciones implicar&n las aplicaciones de cono-
cimientos especializados de PEDP, para poder llevar a cabo los
procedimientos de auditoria necesarios.

Dado lo antericr, es conveniente que el auditor desde su prepara-—
cibén universitaria obtenga los conocimientos minimos indispensa-
bles para poder considerar y comprender la realizacidn de la revi-
8idén del control internc en un centro de PED. Hasta ahora el au-
ditor en la mayoria de los casos pasa por alto si el uso del PED
se realiza bajo las normas de control y seguridad que plantea un
sistema de este tipo, mas bien, realiza la revisién de los estados
financieros y de los controles que operan en la organizacidén uti-
lizando Gnicamente los informes que existen en manos de los usua-
rios, pero no penetra a evaluar si el procesa para llegar a los
informes que el revisa es el adecuado Yy correcto.

En este sentido el auditor se apoya de los conocimientos y servi-
clos gue puede aplicar un profesionista en el &mbito de cbdmputo,
tal come lo es un Ingeniero en Computacién, el cual tiene la pre-—
paracibn requerida para efectuar evaluaciones y pruebas complejas
a aplicaciones de PED. Para este fin el ingeniero deberi de alle-
garse de textos programados, cursos y literatura reciente agi como
de las normas, procedimientos y pronunciamientos emitidos por el
Instituto de Contadores Plblicos, pues de no ser asi corre el pe-
.ligro de no aplicar adecuadamente sus conocimientos con el consi-

guiente demérito en los servicios profesionales que prestaria.
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Da lo antes expuesto se desprende la actitud que deber& tomar el
ingeniero cuando revisa el control interno de un centro de PED,
pues en este caso adoptarl el papel de auditor en procesamiento
electrénico de informacidn, con la responsabilidad que ésto impli-
ca en cuanto a la independenclia de criterio, é&tica profesional y
los aspectos ya planteados anteriormente para el Auditor Financie-
ro, ya gue si la revizifn 2cl auditor an PED es esnecializada,
también al igual que el auditor financiero emitir& juicios en
cuanto a la razonabilidad del control internoc del PED para proce—

sar la informacidén que impacta en forma directa a los estados fi-
nancieros del negocio.

IV.2 — Procedimientos de Control Interno en el Procesamiento Elec-
trénice de Datos.

Los procedimientos de control interno en el PED pueden sexr dividi-
dos en dos categorfias: los que se refieren-a todas las actividades
relacionadas con el procesamiento general de datos, llamada con-—

troles generales y los que se refieren a un sistema especifico
llamados controles sobre aplicaciones.

IV.2.1 Controles Generales.

£8 importante hacer notar la importancia en estos controles, ya
que 8l alguno de ellos falla, sus efectos pueden ser de mucha ihé'
portancia. Si el auditor concluye que este tipo de controles son
deficientes o no existen, deberf considerar el efecto en los con--
troles de aplicacidn.

1os controles generales estln integrados por el plan de organiza-
cidn y operacibn, procedimientos para la documentacibdn, revisibn,
prueba y aprobacidn de los sistemas y programas, controles de
equipo, controles sobre el acceso al equipo y otras ccntrolesbde
operacibn.
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IV.2.1.1 Plan de Organizacidén y Operacibn de la Actividad del PED

Es de primordial importancia definir el plan de organizacién y
operacidn de las actividades del PED a fin de controlar los servi-
cios que se presten a tcda la organizacidn. -

Debe definirse la estructura de organizacidn del departamento, asi
como los deberes y responsabilidades asignadas a cada persona, de
esta forma se cbtiene informacidn acerca de como se planean y con-
trolan las actividades. Deben existir por 1o tanto organigramas,
degcripcidn de tareas manuales de politicas y procedimientos.

La funcibén de PED es una funcidén de servicio, por lo tanto debe de

ser independiente a los departamentos de operacidn para los cuales

procesa informacibén. BAsi, debe existir una separacibn entre la
iniciacibén y autorizacibdn de las transacciones y el registro de
los mismos, actividad que se realiza gracias al PED. Tanto la
preparacidn de los datos de entrada come su autorizacién deben
realizarse fuera del centro del PED.

De este mode e) PED puede realizar trabajos para varios departa-
mentos y debe por tanto, tratar objetivamente con cada uno de
ellos, conservando ademfs su independencia, lo cual hace necesario
que cuente con el grado adecuado de respaldo Yy seguridad. Por esto
el centro PED debe reportar a la alta gerencia.

Como otro elemento de control la supervisidn debe ser adecuada
para asegurar la observancia de los procedimientos de operacién
prescritos y para permitir que el centro de PED sea debidamente
dirigido, asi, se hace necesario que las responsabilidades asigna-
das al personal sean congruenteé con una segregacibén apropiada de
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funciones, y por tanto, al personal de disefio de sistemas Y pPro-
gramacidn debe prohibirsele operar el computador para corridas re-
gulares de procesamiento y a los operadores del computador debe
negirseles el acceso a la documentacidn de sistemas y programas.

IV.2.1.2 Procedimientos para la Documentacibn, Revisidn, Pruebas
Y Aprobacidn de los Sistemas o Programas y Cambjos a los

Mismos.

Ios sistemas y programas reqguieren los esfuerzos combinados del
centro de PED y de otros departamentos. El modo camo la geren-
cia, el usuario, los disefiadores de sistemas y los programadores
se coordinen determinarid la efectividad y confiabilidad de los
sistemas y programas.

Bajo este punto de vista los sistemas y programas deben disefiarse
con esténdares apropiados, obteniéndose asi la documentacibn ade-
cuada que permita el conogimiento completo del sistema en conjunto
y de sus varias aplicaciones.

Es necesaric ademls que los programas y sus modificaciones estén
autorizados por el personal adecuado de la gerencia. Adicionalmen-
te, deben probarse con informacidén real y especial que represente
las condiciones verdaderas, incluyendo transacciones disefadas
especificamente para violar los procedimientos de control incorpo-
rados a los programas. Del mismo modo, cuando se incluyen wvarios
programas en un sistema, deben ser probados en su secuencia real,
asi como en forma independiente.

Para apoyar en un mejor desempefio del centro de PED es conveniente
que la documentacidn de los programas contengan instrucciones ex-
plicitas para los operadores del computador.
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IV.2.1.3 Controles de Equipo.

Este tipo de controles actualmente son aplicados al equipo direc-~

tamente por el fabricante. Debido al grado de refinamiento tecno-

lbgico, estos controles funcionan adecuadamente, si bien no es ne-
cesario revisarlos en detalle, conviene asegurarse que son aplica-
dos Yy aprovechados en forma adecuada.

IV.2.1.4 Controles sobre el Acceso al Fquipo y a los Archivos de
Datos.

Dado que el centro del PED se estd convirtiendo en el cerebro de

las organizaciones pues concentra, procesa y proporciona los da-

tos que facilitan las funciones de planeacidn y control, la infor-
macién contenida en el computador que comprende programas y archi-
vos de datos, son informacibn cuya sequridad y resguardo son de

grave importancia para cualquier compafiia.

En este sentido, la importancia de contar con controles adecuados
que garanticen la seguridad del computador tanto externa,
terna se convierte en una funcibdbn de primera magnitud.

nuacidén se sefialan algunos tipos de estos controles.

como in-
A conti-

Dado que los dispositivos de almacenamiento de informacidn, tales
como discos y cintas magnéticas, diskettes y en algunas casos to-—

davia, en tarjetas perforadas pueden ser afectadas por temperatu-

ras o humedad excesiva, es necesario conservarlas en condiciones

adecuadas para poder ser utilizadas en cualguier

instante, tenien-
do cuidado en proporcionarles un clima apropiado

evitando la hume-—

dad. Adicionalmente, se deberd de tener cuidado de exponer a cam=—

pos magnéticos, generados por imanes o motores eléctricos en fun-
cionamiento a los dispositivos magnéticos de almacenamiento de in-~

formacidn, destinando lugares apropiados para guardar dichos ele-
mentos.
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Del mismo modo estos dispositivos deberé&n de ser envasados correc-—
tamente, previniendo que no sean atacados por el fuego, conservin-
dolos en Areas de almacenamiento incombustibles.

Los sistemas y archivos de PED deben controlarse y conservarse en
locales con cerradura, ademas de contar con respaldos adecuados en
lugares fuera de las instalaciones de la empresa. Esto permitiri
gque en caso de que algin siniestro afecte el centro de PED, sea
posible reanudar en el menor tiempo disponible el procesamiento de
la informacidn. Para que ésto (Oltimo sea posible seri necesario
el tener acceso a otra instalacidn con las mismas caracteristicas
en cuanto a equipo se refiere, para poder continuar con el traba-
jo.

En la prictica lo comiin es establecer contactos con otra empresa
con equipo de las caracteristicas mencionadas anteriormente, lo
cual supondri tener un periodo de prueba para conocer el grado
exacto de compatibilidad de los equipos, a fin de gue sea posible
continuar efectuando realmente el procesamiento de la

informacibn.

Ios programas y los archivos de datos del computador deden mante-—
nerse bajo el control de un bibliotecario guien los entregard a
los operadores segQin se requiera y bajo autorizacidn escrita. FEn
el caso de instalaciones pequelas esta funcién por el tamafic del
centro de PED no recae en ninguna persona especifica, pero debe
sin embargo de establecerse algln tipo de control para accesar
este tipo de soportes, ya que estas practicas protegen contra pér-
dida o destruccidn de archivos, suministran procedimientos ftiles

para conservar el orden y ayudan a la eficiencia operativa.
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Los programas y archivos deben etiguetarse adecuadamente para
identificar su contenido en forma clara, es conveniente por lo
tanto que los archivos contengan etiguetas externas e internas
elaboradas de modo consistente de manera que sea fAcil identificar
su contenido, sefalando ademis la fecha de su creacibdn para obte-
ner una sucesidn adecuada de registros. Las etiquetas internas en
la actualidad pueden ser creadas por el gistema operativo del
computador y asi al ser leidas cuando se accesa un archivo al
correr un programa, de este modo se evita ague sex utilizado un

archivo incorrecto para una corrida detexrminada.
IV.2.1.5 Otros Controles de Operacidn de PED.

En adicidén a lo gue anteriormente se sefiala conviene implantar
otro tipo de controles que variarin dependiendo de las caracteris-
ticas de cada centro de PED. Toda esta responsabilidad recae di-

rectamente sobre la gerencia del departamento de PED.

Debe tomarse en cuenta que un mantenimiento preventive del egquipo
seri una medida que no podri pasarse por alto, y en este sentido
el tiempo empleado en este objetivo lejos de convertirse en un
tiempo ocioso para el procesador es una medida adecuada que man-
tiene al centro del PED en condiciones de eficiencia.

La compafifa por otro lado debe contar con un saguro adecuado para
cubrir el equipo y adicionalmente ser& necesario que dicho seguro
cubra gastos por reprogramacibn, pérdidas por falta de procesa-
miento cuando fuese aplicable. Esta préctica es una concretiza-

' cidn de los principios de control interno. La gerencia debe vigi-
lar ademfs cobertura contratada para el Area PED con que cuente la

compafifa .
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Aunque es facil asegurar el activo, que es el equipo, esto se di-
ficulta en cuanto a programas y archivos donde no es posible cuan-
tificar el valor real de estos elementos. Fn nuestro pais hasta
hace poco existia un incipiente desarrollo sobre este respecto,
perc por lo sucesos ocurridos en septiembre de 1985, se ha anali-
zado ampliamente las coberturas por los elementos antes citados,
sin embargo la gerencia debe vigilar que tanto el equipo como los
programas y archivos gueden debidamente asequrados.

IV.2.2 Controles sobre Aplicaciones

El Instituto Americano de Contadores Piblicos define los controles
de aplicacidbn como "... los controles que se refieren a los traba-
jos especificos realizados por el PED, cuya funcién es proporcio-
nar una seguridad razonable de que el registro, procesamiento y
reporte de los datos se efectllen en forma adecuada".

Los procedimientos particulares y de registros utilizados para
efectuar los controles de aplicacidn son de gran variedad, estos
se analizan al describir cada uno de los controles de aplicaciédn,
gque son: controles de entrada, controles de procesamiento y con-
troles de salidas.

En relacidn con los cbjetivos del control interno seflalados en el
capitulo anterior, los controles de aplicacién se relacionan con
todos ellos pero principalmente con la obtencidn de la informacidn
confiable y segura y por tanto, los controles de aplicacidén se
proponen asegurar gue los datos son exactos y estan debidamente
aprobados para su procesamiento, gue no existe pérdida de datos u
omisidén de ellos durante el proceso, que los programas utilizan el
archivo adecuado, y que la informacién de salida se distribuye
apropiadamente a los archivos correspondientes.
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IV.2.2.1 Controles de Entrada.

El Instituto Americano de Contadores PUblicos con respecto a los
controles de entrada nos sefala: "... est&n disefados para propor-
cionar seguridad razonable de gue los datos recibidos para proce-—
sarse han sido debidamente autorizados, convertidos a un formato
apropiadc para su captura en la maguina y que los datos (incluyen-

do los trasmidos por lineas de camunicacidn) no han sido perdidos,

suprimidces, aumentados, duplicados o inadecuadamente cambiados en

alguna forma. Ios controles sobre la entrzdaz inecluven los contro~

les correspondientes al rechazo, correccidn y reincorporacibn de
lJos datos que inicialmente estaban incorrectos"™.

Partiendo de la base de que la confiabilidad del equipo gracias a

la exactitud tecnolbgica alcanzada es cada vez mayor,

la veracidad
de los datos

de entrada depende del cuidado en su preparacién y en
su revisidn.

Como =se seRala en el capitulo anterior, un buen sistema de control

interno supone una segregacién de funciones adecuada, por lo tanto
conviene que las transacciones se originen,
por personas ajenas al centro del PED.

aprueben y controlen

En la prictica la funcibén de control de los datos de entrada se
maneja por dos grupos. EL primero es el departamento donde se
origina la informacibn; este grupc inicia, solicita autorizacidn,
lotifica los datos y los envia al centro PED. Una vez realizado
el trabajo de procesc debe comparar los resultados enviados por el
centro de PED contra los totales de control que se enviaron en el
primer movimiento.
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El segundo grupo de control generalmente se establece dentro del

centro de PED y controla el flujo de informacidn que es procesada
Y la informacibn que entrega a los usuarios. Dado que este grupo
controla y vigila todo el flujo de informacidn que se maneja en el
centro PED, .es importante sefalar gue no debe estar vinculado con

el procesamiento de los datos.

En las instalaciones pequefias esta funcidn puede ser realizada por
una sola persona, sin embargo continQla siendo aplicable gue no in-

tervenga en el procesamiento.

Un adecuado sistema de control debe contemplar las medidas necesa-
rias para asegurarse que la informacidn es exacta y completa, en
este sentido los errores gue un buen sistema de control debe evi-
tar pueden estar originados por que la informacidén esté registrada
incorrectamente, omitida en el punto de iniciacidn o bien indebi-
damente aprobada y revisada o perdida durante su manejo.

Para remediar estas situaciones se han desarrollado técnicas para
controlar la confiabilidad de los datos de entrada, adicionalmente
pueden establecerse puntos de control en cualguier parte del sis-—
tema de procesamiento dependiendo de las caracteristicas propias

de la organizacién.

Sin embargo, el grupo de controles que pueden establecerse para
asegurar la exactitud de los datos de entrada en parte son simila-

res a los usados en los sistemas manuales-.

Algunas medidas para fortalecer este tipo de controles puede ser
simplificar y estandarizar formas que contengan una codificacidn
previa, una prenumeracidén y un sistema de vaciado de informacidn

usado de modo consistente.
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Otra medida para controlar la informacién de entrada es el control
de lotes. Estos deben elaborarse en el departamento que origina
la informacién y no necesariamente deben restringirse a importes o
cantidades sino que pueden ser recuentos de transacciones o tota-

les arbitrarios de nGmeros de cddigo. Los datos de control de lo-

tes debe conservarlos el departamento que envia la informacidén y
los comparari con los totales de los resultados equivalentes que
determina y preporcionaz 2l computador. Una variante a este proce-
dimiento es entregar a un grupo de control dentro del centro de
PED la cifras de control de los lotes, este grupo vigila que se
comparen los totales obtenidos por medio del computador contra los
totales enviados en el control del lote por el departamento de
origen. Adicicnalmente pueden determinarse como control de lote
los ndmeros primero y Gltimo de cada secuencia de nimeros de docu-
mentos contenidos en el lote, como control de gue entrd en el cen-
tro de PED el nimero correcto de documentos.

Por otra parte la informacibén una vez gue se transforma para ser
leida por  la mAdquina debe comprobarse con algunos procedimientos

tales como: verificacién de claves, digitos verificadores, totales
de lote, etc.

Es sumamente importante asegurarse que la informacidén que entra al
computador es exactamente la que se desea procesar, ya que el com-
putador procesa informacién tal y como se le programd para gue lo
hiciera, por esto ningiin computador puede producir una salida con-
fiable si los datos de entrada no estan correctos.

Existen actualmente varios métodos para comprobar la exactitud de
los datos de entrada, estos métodos estarin determinados por la
forma en que fue disefiada la aplicacidn, esto es, si se trata de
una aplicacidén en batch o en linea.
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En el caso de las aplicaciones gque trabajan en modo batch, una ma-
nera de comprobar la exactitud de los datos de entrada es el digi-
to verificador que generalmente se utiliza para comprobar la vera-
cidad de campos importantes tales como cuentas de clientes, nGime=
ros de empleado, clave de articulos, etc., esto es, campos que
sean nimero de control o llaves de acceso a los archives importan-
tes, ya que con un alto grado de confiabilidad permite cerciorarse
de la exactitud de esta informacidén. Este nimero de control se
coloca generalmente al final del nimero de cliente, empleado o
articulo y resulta de alguna combinacidén algebraica de los compo-
nentes que forman al abuero asignado, compardndose el resultado
qdé‘la maAquina realiza con alguna rutina programada contra la in-
formacifn que la miquina lee. En caso de que estos digitos no
coincidan, se sefiala gque el registro contiene un error y es recha-

zado para que pueda ser corregido.

La utilizacidn de sub-rutinas que calculen y comparen la exactitud
de los totales de los datos de entrada con algln total de control

de lotes pre-establecido es otro método comin y efectivo para com-
probar la exactitud en los datos capturados en el sistema.

_Los procedimientos de verificaciédn de los totales de control deben
efectuarse en los primeros procedimientos que forman el ciclo de
‘procesamiento de la informacidn de cualquier aplicacién, de tal

‘ modo~§ue en caso de existir error en la captura de datos, dicho
 error sea detectado inmediatamente después de ésta y no después
que se haya efectuado una corrida completa de procesamiento.

Los procedimientos correctos de control reguieren fgue se prueben
los totales de control en cada punto conveniente durante el proce=
samiento de la aplicacién.
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Conviene por lo tanto gque desde el disefio y la programacién de los
sistemas se prevea comprobar algunas condiciones que faciliten el
control de la informacibn, en este sentido conviene ver gque s=
estdn utilizando los archivos adecuadeos para determinar gque los
campos de datos que estln siendo leidos son vilidos para estable-
cer y comprobar la veracidad de la informacién introducida al sis-
tema.

Una vez que la informacidn es introducida al computador existen
ciertas rutinas para proporcionar seguridad en cuanto a su vali-
dez. Algunas pruebas que pueden ser aplicadas dentro del computa=-
dor para comprobar la validez de los datos, pueden ser las gue se
describen a continuacién.

El uso de cbddigos vAlidos, esto es, si sdlo pueden ser aceptado un
nimero limitado de cédigos para una aplicacién determinada, los
incluidos en los datos de entrada sean todos vAlidos.

El uso del cardcter vilide, cuando solamente ciertos caracteres se
usan en un campo de datos especificos, se realiza una prueba para
comprobar gque sdlo son utilizados los caracteres vilidos.

La comprobacidén del tamafio, signo y composicidn valida del campo,
en este sentido puede verificarse que el nimero de digitos en un
campo determinado no exceda el tamafio de éste, que el signo sea
como se egpecifica, positivo ¢ negativo y gue solamente contenga
caracteres numéricos o alfanuméricos, segfin sea el cardcter del
campo.

El uso de la prueba de datos faltantes, en la cual se comprueba
que todos los campos necesarios para procesar una transaccidn con-
tenga datos.
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El uso de la prueba de secuencia, aplicable en los datos de entra-
da controlados por medio de un sistema de lotes gue requieran ser
ordenados en una secuencia especifica,

por el programa del computador.

la cual deba ser probada

El uso de la prueba de limites o razonabilidad; aplicable cuando

los datos de entrada requieran ser comprobados con limites prede-

$¥2%

"

terminados para asegurar due Lo

[
[#]
.

o

introducido a la aplicacidbn

montos en cantidades mayores a las establecidas en forma ldégica o
por politicas de la empresa.

IV.2.2.2 Controles de Procesamiento.

Los controles de procesamiento segiin el IACP ... estln disefiados
para proporcionar una seguridad razonable de que el procesamiento
electrdnico de datos ha sido efectuado de acuerdo con lo deseado
para una aplicacidén en particular, por ejemplo, que todas las
transacciones scan procesadas tal y como fueron autorizadas, que
no sean omitidas transacciones autorizadas y gque no sean procesa-

das tranaacsiones no autorizadas".

La secuencia gue sigan los datos dentro del computador estari de-
f£inida por la arguitectura gque tenga la aplicacidn especifica en
cuanto a los programas gque la forman. Las transacciones de entra-
da con un programa especifico siempre se procesarin de la misma
manera, es por esto por lo que los programas gue se encuentren
apropiadamente depurados y probados no deben presentar problemas o
bien, estos serdn pocos. Sin embargo, con programas complejos,
nuevos o modificados existe la probabilidad de gue existan errores
latentes que se descubran hasta cierto tiempo después de que el
programa haya estado en uso, dado que una condicidén de procesa-
miento no se haya presentado hasta entonces.
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Pueden incorporarse caracteristicas de control en los programas
para descubrir cierto tipo de errores que pueden no detectarse
durante la preparacién, modificacibén y depuracidn del programa.
Estos controles pueden ser relativamente sencillos y ayudan a
descubrir errores introducidos por cambios al programa.

Estog controles programadcoc pucden tambiln Jelectar errores de

operacidn tales como archivo incorrectos de datos.

Dentro de estos controles se encuentran las pruebas de limite y
razonabilidad, las cifras de control y las pruebas de sumas hori-
zontales, las dos primera fueron descritas anteriormente en cuanto
a la prueba de sumas horizontales, la informacidn procesada puede
comprobarse de una manera similar a las pruebas de suma horizontal
usadas en un sistema manual; las partidas individuales se totali-
zan independientemente por el programa durante su procesamiento y

se obtiene un total de sumas horizontales.

Otro control de procesamiento gue debe ser implantado desde la
fase de programacidn es contar con instrucciones y rutinas dentro
del programa que hacen pruebas a efecto de que utilice el equipo y
los archivos de datos apropiados.

Dado lo anterior el operador del computador debe recibir instruc-
ciones detalladas del equipo periférico que deberi ser utilizado,
el archivo que debe ser leido y los procedimientos para operar
determinada aplicacidn. Adicionalmente los programas deben con=-
templar que el operador reciba mensajes via consola, indicéndole
los pasos gue debe ejecutar durante la corrida del programa.

El programa debe requerir por la consola una verificacidn en el
sentido de que se han seguido las instrucciones previstas.
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En algunos casos los programas del computador son bastantes com-
pPlejos y se hace necesario efectuar en algdin paso del proceso gue
todos los datos hasta ese momento se encuentren correctos. Esto
se logra si el programa requiere una comparacién periddica de los
datos que estdn siendo procesados contra controles previamente eg-
tablecidos o contra totales de control determinados al f£final de
una etapa previa. En estos casos es importante detectar el error
en cuanto éaste ocurre, ya gue frecuentemente resulta mids econdmico
egstablecer controles periddicos que localizar un error en una

aplicaciédn ya procesada.

Un aspecto que debe manejarse con cuidado es la modificacidén de
los archivos maestros, ya que con base en éstos se pueden efectuar
cbmputos financieros clave. En esta situacibn el departamento que
realiza la modificacidn debe recibir del centro de PED un informe
impreso sobre el cual deberd ser verificada para aprobar los
cambios hechos y que se hayan hecho correctamente.

Los archivos maestros gue contengan informacidn financiera clave,
deben imprimirse periddicamente a fin de que sean revisadeos y z2c-
tualizades tanto por el departamento gue los origina como por el

departamento que los utiliza.

Los controles scbre los cambios a estos archivos que tengan signi-
ficado para auditorfa deberdn requerir una revisién cuidadosa por
parte del auditor de EDP.

La corrida normal de una aplicaciédn debe contemplar la posibilidaad
de localizar errores y datos rechazados durante el proceso. En
este sentido es conveniente separar aguella informacidén que no pu-
do ser procesada normalmente y averiguar las causas por las cuales
fue rechazada.
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Por lo anterior el control de datos rechazados se convierte en un
aspecto importante del control general del sistema, ya que esta
circunstancia regularmente se presenta dentro de los procedimien-
tos iniciales en la fase de procesamiento.

Para aguellos datos que han sido rechazados debe definirse la cau-
sa del error, si este se localiza en el centro de PED, deben efec-
tuarse las correccinnes correspondientes y procesar nuevanente; i
el error proviene de un departamento externo, la informacién debe
remitirsele para que éste aclare la situacidn y proceda a enviar
nuevamente la informacidn ya corregida para que vuelva a ser pro-
cegsada nuevamente.

De alguna forma debe registrarse la frecuencia de errores de este
tipo, ya que una fuerte costumbre de rechazos puede indicar una
inadecuada elaboracidén de la informacidén con el consiguiente re-
traso en el flujo de transacciones procesadas por el centro de
PED. Los errores recurrentes pueden indicar también un niGmero
poco satisfactorio de equivocaciones en el procesamiento por parte
de un determinado operador del computador.

Conviene adicionalmente revisar el significado original de todos
los errores, a fin de evaluar la confiabilidad de la informacién
de salida generada por el centro de PED, de leos resultados obteni-
dos por estas evaluaciones deben generarse medidas tendientes a
corregir aquellos puntos del sistema que se presentan débiles, de
modo tal que este continuo vigilar al sistema permita su retroali-
mentacidn.

Un Gltimo elemento de control de procesamiento que debe ser incor-
porado desde la fase de programacidn de las aplicaciones consiste
en el tratamiento de datos gque no puedan ser operados por una de-~
terminada aplicacidn; estous datos dispares, si en la programacién
se prevé en algin punto su localizacibén deben de retirarse del

sistema a fin de averiguar su naturaleza.
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Por lo anterior, la documentacidén de la programacibd4n debe contener

un directorio de las provisiones para errores gue hayan sido in-
corporados en los programas.

En las aplicaciones en linea integradas, la informacidén de salida
de una aplicacion se convierte en la informacién de entrada para
otra, todo esto sucede dentro del computador, en la medida que sea
posible y conveniente, los totales de control praviamente fijados
-deben compararse con los producidos por la aplicacidn que transmi-
te la iaformacién 2 la stra aplicaeifda y 4ehe entonces obtensrse

un informe aun cuando las cifras comparadas sean correctas.

IV.2.2.3 Controles de Salida.

Este tipo de controles contribuyen a conseguir la exactitud de la
informacidén procesada por el centro de PED y a vigilar que la in-

formacidn procesada llegue a manos de las personas previamente au-
torizadas para ello.

El pfimer tipo de control de salida lo ejecuta la llamada mesa de
control, la cual debe recibir la informacién inmediatamente des-
pues de haber sido procesada, a fin de. revisar que los datos son
razonables y estidn completos, ademids de comprobar todos las cifras
de control previamente establecidas. Esto supone por parte del
grupo de control un conocimiento general del propbésito fundamental
de cada aplicacidn, asi como conoces las necesidades de los usua-
rios v la utilizacidn gue dan &stos a la informacidn de salida.
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La distribucidédn de la informacién es otro control necesario porxr

parte del centro de PED, ya que debe asegurarse gque sblo el perso-

nal autorizado reciba la informacibdn,

evitando asi peligros con 1la
confidencialidad de los datos:

de esta manera, para asegurars:s gue
la informacién se distribuye apropiadamente el grupc de contrnl
del centro de PED debe mantener un programa de todos los datos a
procesar, los informes resultantes,
prepararse y su distribucidn.

el nimeroc de copias que debe

Una vez cubiertos los controles de galida del centro de PED, 1la
informacién es entregada al departamento usuario, quien tiene la
obligacién de confirmar su exactitud y veracidad, ya que es el &l-
timo eslabdn en la cadena de control de la organizacidn; adicio-
nalmente a lo anterior, las observaciones del usuario se convier-
‘ten en un importante elemento para la retroalimentacidén del siste-

ma.

El (Gltimo aspecto respecto a los controles de salida es la aclara-
cién acerca de la exactitud y veracidad de la informacibén generada
por el centro de PED gue realiza un usuario insatisfecho. A este
respecto conviene establecer la politica de que no sdlo se aclare
con el centro de PED, sino con alguien independiente, preferente-
mente el departamento donde se maneija la informaciédn financiera,
ya gue algunos tipos de errores pueden indicar algin tipo de mani-
pulacién deliberada de los datos procesados.

IV.2.3 Los Efectos del PED sobre las Caracteristicas del Control
Interno.

Cualquier sistema, tritese de un manual mecanizado o electrdnico,
persigue siempre los mismos objetivos de control interno, sin em-
bargo los medios como se alcancen estos objetivos pueden variar en

el caso de los utilizados en un centro de PED.
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En cualquier tratamiento de informacidn elaborads en un sistema

manual, los datos son elaborados, manejados y comprobados por una

existe una ruta por donde es posible
seguir el curso de la informacidn.

serie de diferentes personas,

En el caso de infcrmncidn procesada por un centro de PED una apli-
cacidédn de totales y proporcionar algunas funciones adicicnales, en
un sistema manual necesitaria no sdlo la concurrencia de varias
personas, sino incluso de varios departamentos.

Actualmente debido a gue las aplicaciones recientes son disefiadas
para trabajar en linea y en forma distribuida, el acceso al compu-

tador se efectla desde las terminales del mismo, introduciendo di-

rectamente los datos para ser posteriormente manipulados por 1la
aplicacidn, en este caso, en el que la funcidn de control se redu-
previamente se han definido en la progra-
macibén y organizacidn del centro de PED,

ce a los mecanismos gque,

no existe participacibn
alguna en el aspecto de control de la cadena humana o departamen-
tal que en otros sistemas se presenta.

A continuacién se sefialan algunos aspectos diferenciales en cuanto

a control internc se refiere, del manejo de la informacién por un

centro de PED en razdn a los efectuados en un sistema manual.

Como se sefiala en el capitulo tercero, una medida necesaria para

el mantenimiento de un control interno Gtil es alcanzar una ade-

cuada segregacidn de funciones. En este sentido, no es convenien-

te que una persona realice funciones que le permitan alterar la

informacidn y bajo este punto de vista, la labor desarrollada por

un centro de PED hace necesaria la inclusidn de procedimientos

para localizar errores y solicitar autorizacidn especifica para

ejecutar cierto tipo de transacciones. Bajo estas circunstancias,

es mis facil que se cambien funciocnes incompatiblés en un centro
de PED, gque en una actividad manual.
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Esta flexibilidad hace necesaria al efectuar el disefio de asiste-
mas, considerar que el flujo de transacciones incluya verificacio-
neg en diferentes puntos, para identificar datos gque caen fuera de
limitens predeterminados.

Otro efecto del PED sobre las caracteristicas del control interno
lo encontramos en el registro de las transacciones que se efectia
después de gque los datos han recorrido un proceso manual. Sin em-
bargo, puede ocurrir gue los datos contengan errores que afecta-
rian los archivos y por lo tanto tendriamos informacidn equivoca=
da. Es por esto, por lo que la programacidn que se utiliza en el
centro de PED debe contemplar en su 16gica, la validacidn minucio-
sa de los datos de entrada, y por supuesto, el rechazo de todos
agquellos datos que, por contener errores, no puedan ser procesa-
dos.

Esta fase del registro de transacciones provoca que el centro de
PED realice funciones que antes eran manuales, y estaban expuestos
a errcres por cansancic o por distraccidn de guien manejaba eata
informacién. Actualmente, las aplicaciones que son disefiadas para
trabajar en linea, esto es, gque realicen verificacidn de los datos
de entrada contra archivos en disco y que graben directamente cada
transaccid4n a archivos de transacciones en disco, asi como valida-
ciones de campos importantes, podrdn proporcionar la seguridad de
gue la informacibén de entrada se elabord correctamente y de este
modo se procesard y registraré.

Adicionalmente, el programa puede efectuar una serie de pasos com-
parativos iguales a los efectuados manualmente para comprobar la
veracidad de la informacidn en cuanto a combinaciones vdlidas de
&sta.
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Como un complemento de control a 1o anteriormente expuesto, el
usuario deberi comprobar que los datos que recibe del centro de
PED son correctos, y por aquéllos que fueron rechazados, deberd
investigar la causa de su devolucidén y volver a regresar esa in-
formacidn al centro de PED, de modo que siempre los sistemas v los
programas se vean actualizados por una constante participacién del
usuario.

Otro efecto del PED sobre las caracteristicas del control interno
lo constituye el cuidado a los archivos principales del negocio,
en este sentido, pueden existir aplicaciones que manejen directa-
mente activos de la compafiia, y por lo tanto, se hace necesario
que los controles se estrechen a fin de promover una mayor seguri-
dad para el manejo de datos y el acceso a los archivos. En este
sentido no debe escatimarse ninglin esfuerzo por mantener constan-
temente un altco grado de control dentro del centro de PED.

Como se ha visto a lo largo de este capitulo, es necesario contar
con un sistema de controles muy bien definido, por la esencia mis-
ma del PED, ya que las fallas a este sistema de controles pueden
acarrear graves consecuencias en la elaboracidn de informacién
confiable y oportuna, adicionalmente al esfuerzo que significa re-~
construir la informacidn cuando ésta ha sidoc alterada o procesada
con errores,'bor esto, el sistema de control deberi ser siempre la
primera norma gue deberid observarse dentro de un centro de PED.

Dado lo anterior, el auditor no puede pasar por alto agquellas
fallas que pudieran constituir un elemento flojo en el control de
la informacidn, pues podrian afectar de modo grave la razonabili-
dad de las cifras de los estados financieros.
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IV.3 Evaluacidn del Control Interno en un Centro de
Procesamiento Electrdnico de datos.

IV.3.1 Consideraciones Generales.

Una revisidn del contrxrol interno en un centro de PED debe compren-—
der todas las actividades manuales, mecanizadas y de PED signifi-
cativas e importantes y la relacibén entre el centro de PED y el
resto de los departamentos. Asimismo los procedimientos de con-
trol establecidos para el flujo de transacciones desde su origen
hasta la afectacid4n de éstos a los estados financieros de la em-—
presa.

El objetivo de la evolucidn del control internc en el centro de
PED es brindar al auditor financiero la certeza de que la informa-

cién se capta, se procesa y se entrega de manera correcta y opor-
tuna.

Por lo tanto, el auditor en PFD debe conocer primero el flujo de
todas las transacciones gue concurran a una aplicacién contable
importante. Posteriormente a base de preguntas y observacién de
las actividades, deberid formarse una idea del grado de control Ade
los procedimientos del PED en cada una de sus aplicaciones y su
repercusién en el sistema de control del sistema en total. Todo

esto le servir8 de bmse para determinar el alcance de su revi-
sibn.

IV.3.2. Revisidn del Control Internc de ios Sistemas y Programas.

Como se ha visto con anterioridad, los sistemas y programas cons-—
tituyen la forma comc se ha de procesar 1la informacién en su cen-
tro de PED, es por esto que el auditor financierco requiere sea re-—
visado el control interno, como parte inevitable en el desarrollo
de su trabajo.



En el caso de revisar la documentacidn de sistemas y programas, el
auditor invesﬁigaré si existe su procedimiento para asegurarse que
se actualiza toda la documentacidén al efectuar una modificacién en
los programas: en el caso de que dentro de los programag sea neace-
sario efectuar "Parches" &éste tiene que hacer notar al auditor que
constituyen modificaciones a programas que generalmente no debe-
rian aceptarse y por lo tanto se encuentran indebidamente documen-
tados.

Debe cerciorarse el auditor de que existen instrucciones de opera-
cidén por escrito, gque contengan toda la informacidn necesaria para

manejar el equipo, que estén actualizados y gque se consulten por
el operador cuando sea necesario. Estos instructivos de operacién

deben ser aprobados antes de ser implantados.

La bitdcora de operacidén se representa para el auditor el segui-
miento de las operaciones realizadas por el procesador, por tanto
debe observarse su utilizacidén y la revisidén que se efectia por

parte del responsable de la operacidén. Asimismo, el auditor debe
comprobar que la bitdcora esté prefoliada y que su método de lle-

nado sea consgistente.

Los tiempos indicados en la bitdcora deben coincidir con los de
los programas y aplicaciones que se efectuaron.

La rotacién de los operadores al efectuar los trabajos especificos
debe ser punto de andlisis para el auditor, asi como comprobar que
sblo los operadores son las (nicas personas autorizadas para mane-
jar el computador, y en caso de que los programadores accesen el

computador, esta situacidn debe ser claramente identificada y con-
trolada; del mismo modo como se busca evitar gue los programadores
manejen el computador, los operadores no deben tener acceso a la

documentacidén de los programas.



Para las pruebas de nuevos programas y de modificaciones a los vya
existentes, debe controlarse el uso de datos reales, asi como las
veces gue el programador establezca corridas para probar su pro-
grama, de modo tal que se pueda evitar un uso exagerado del compu-
tador por pruebas, conociendo y calibrando adicionalmente el tra-
bajo del programador.

El auditor debe cerciorarse que siempre que se utilice el computa-

dor sea respaldado por una orden de Lrfebaju, eutorlzadcs por
J I

zad o

persona responsable de la operacidn, y gue esta dltima persona es—
tudie el tiempe invertido por el computador para cada una de las

aplicaciones.

ElL auditor deberd cerciorarse ademds que los diskettes, cintas y
discos removibles se guarden en archiveros especiales durante un
turno de operacidn y sea regresada toda la informacidn a su archi-
vo correspondiente una vez que ha sido usada. Nebe existir res-
paldo por los archivos y por los instructivos de operacidn, en lu-
gar seguroc y aparte.

Los archivos contenidos en cinta magnética deben tener etiquetas
tanto externas como internas, estas (Gltimas son controladas por el
sistema operativo en los actuales equipos de computo, pero en el
caso de encontrar equipos antiguos en operacidn esto podria ocu-
rrir y su uso debe estar controlado por el jefe del centro de cbm—
puto. La verificacidn de estas situaciones son labor del auditor,
asi como comprobar que las formas preimpresas importantes, tales:
como cheques, facturas, pagarés. se encuentran debidamente contro-
ladas en un local con llave.



Para las pruebas de nuevos programas y de modificaciones a los va
existentes, debe controlarse el usc de datos reales, asi como las
veces que el programador establezca corridas para probar su pro-
grama, de modo tal que se pueda evitar un uso exagerado del compu-
tador por pruebas, conociendo y calibrando adicionalmente el tra-
bajo del programador.

El auditor debe cercicrarse que siempre gue se utilice el computa-
dor sea respaldade por une widen Jde Ltralaio, cz

autecriczados por 1a
persona responsable de la operacidn, y que esta (ltima persona es-—
tudie el tiempo invertido por el computador para cada una de las

aplicaciones.

El auditor deberd cerciorarse ademds gue los diskettes, cintas y
discos removibles se guarden en archiveros especiales durante un
turno de operacidn y sea regresada toda la informacidn a su archi-
vo correspondiente una vez que ha sido usada. Nebe existir res-
paldo por los archivos y por los instructivos de operacidn, en lu-
gar seguro y aparte.

Los archivos contenides en cinta magnética deben tener etiquetas
tanto externas como internas, estas Gltimas son controladas por el
sistema operativo en los actuales equipos de computo, pero en el
caso de encontrar equipos antiguos en operacidn esto podria ocu-
rrir ¥y su uso debe estar controlado por el jefe del centro de cbdm-
puto. . La verificacidn de estas situaciones son labor del auditor,
asi como comprobar que las formas preimpresas importantes, tales
como cheques, facturas, pagarés, se encuentran debidamente contro-
ladas en un local con llave.
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Asimismo, debe investigarse el procedimiento utilizado para con-
trolar el almacén de papeleria, la frecuencia de las inventarios
fisicos y sus conciliaciones. 1 desperdicio de material debe ser
materia de investigacidén por parte del auditor, para cerciorarse
de que existe una persona responsable de la destruccidn o venta de
estos materiales. Debe revisarse que cl papel carbdn que se ha

utilizado sea Adestruide.

La costumbre de limpiar y cerrar con llave dscritorios y archive-
ros, representa un buen ejemplo de control interno, asi como la
limpieza de las cabezas lectoras y grabadoras de los dispositivos
magneticos.

Los operadores no pueden efectuar modificaciones por consola, y la
observacidn de este punto representa un punto de revisidn del au-
ditor, tal como lo es investigar qué arreglos se han efectuado con

otros centros de cdmputo para prestarse soporte mutuo.

Existen dentro de todo el sistema una serie de programas dque sSon
clave para el trabajo del centro de PED; las actividades citadas a
continuacién se refieren al estudio nor parte del auditor respecto
a este punto.

Debe el auditor estudiar si existe una lista de este tipo de pro-
gramas, que indigque el nombre del analista y del programador,
quien es el que les da mantenimiento y averiguar si la documenta-
cién de estos programas se encuentra separada y sélo se permite su
consulta a personas autorizadas.

Dada la importancia de los cambios a estos programas, debe constar
la aprobacidn del usuario y debe ser revisada la actualizacidn de
estos programas por un tercero. L.a gerencia del centro de PED

debe estar informada de los cambilos efectuados a estos programas.



- 54 -

Come una buena prictica de control internc debe establecerse una
revisién periddica de la documentacién de estos programas por par-

te de la gerencia del centro de PED o por el departamento de audi-
torfa interna.

El auditor, al ir revisando todos estos puntos, deberid normar su
criterio acerca dc la bonda 2cl contrn) interno, de modo tal aue
le permita definir el alcance de sus pruebas. Estas pruebas, rea-
lizadas con cuidado y diligencia profesional permiten al auditor
fundamentar su opinidén acerca de la razonabilidad de las cifras
que, elaboradas en el centro de PFD, se asientan en los estados
financieros.

IV.3.3 Seguridad en el Centro de PED.

Cada dia con mayor fuerza, el ejecutivo reconoce que la informa-
cidén exacta y oportuna representa la mayor base para tomar deci-
siones. Es por eso por lo que contar con seguridad en su centro
' de PED representa hoy un elemento importante en la revisidén del
control interno por parte del auditor de estados financierxos.

Por lo anterior, el auditor debe cerciorarse que existe un regis-
tro de los visitantes al centro de PED. Restringiéndose el acceso
al personal no autorizado, ademds de inspeccionarse los paquetes,
portafolios y cajas de herramientas al entrar y al salir del cen-
tro de PED. FEl uso de gafetes de identificacidén del personal y
visitantes, con colores que muestren diferencias de las areas de
acceso del poseedor, es una buena medida para controlar el acceso
de personas al centro de PED; del mismo modo que los visitantes

estén siempre acompafiados por personal del centro durante su es-
tancia ahi.
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En casos especiales pueden existir detectores de imanes, objetos

metélicos y armas de fuego, asi como vigilancia las 24 horas para
acceso al centro de PED.

Las rondas de vigilancia deben tener estaciones de control locali-
zadas en lugares estratégicos en el centro de PED y los vigilantes
deben tener modo de comunicarse con los regsponsables del PFD en
caso de alguna emergencia.

Es saludable para efectos de control interno la politica de que
siempre estén presentes los operadores cuando se efectie una co-
rrida del mismo modo que éstos dehen estar presentes cuando se
presente personal de limpieza, mantenimiento, teléfonos, etc. TLas
llaves de acceso deben estar restringidas al personal autorizado,
ademds de contar con un buen sistema de cerraduras y sistema de
alarmas en puertas y ventanas, gue deben ser revisadas periddica-

mente, asi como los cargos de los extinguidores.

Los materiales inflamables deben estar controlados, Yy el almacén
de papeleria debe estar en un lugar aparte. La prohibicién de fu-
mar dentro del centro de PED debe ser rigurosamente ohservada. Pel
mismo modo gue debe prohibirse el acceso de comidas y bebidas.

Para quien contravenga estas disposiciones deben establecerse san-
ciones.

El tablero de energia eléctrica debe estar accesible para desco-
nectar en caso de emergencia, y la lista de telé&fonos de policia y
bombercs debe encontrarse a la mano.

Como otra medida para promover la seguridad del centro de PFD,
éste debe mantenerse fuera de la vista del piblico y los cristales
qgque existan deben ser a prueba de impactos.
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Dado que ‘el agua es un elemento muy peligroso para el equipo del
centro de PED, deberidn observarse cuidadosamente las instalaciones

de tuberias, salidas de agua, aire acondicionado, etec.

Por la importancia de la informacidén que se maneja el personal del
centro de PED debe estar capacitado para casos de ipcendio, de
digsturbios populares o de llamados telefdnicos gue anuncien explo-
sivos. Para este efecto no debe pasarse por alto la importancia
dr Aue cada peorseonz i
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El seguro que se contrata para el centro de PED debe cubrir los
siguientes riesgos: Fuego, desastres naturales, inundacidén, frau-
de, sabotaje, pérdida de informacidn parcial o total, pérdida de
programas y dafios o pérdida total del computador y equipo perifé-
rico.

Todas las consideraciones anteriormente citadas son elementos que
el auditor debe tomar en cuenta a fin de evaluar el control inter~
no del centro de PED, ya que asi estd cumpliendo con el objetivo
de proteger los activos del negocio como son el equipo y la infor-
macién del centro de PED.

IV.3.4 Proteccidén de la Informacidn

La utilizacién correcta de la informacidén se ha convertido en fun-
cidn esencial del ejecutivo de hoy, por tanto, los esfuerzos que
se realizan por protegerla, siempre irdn encaminados a lograr una

mejor herramienta para la toma de decisiones.

En este sentido el auditor, al revisar el control interno en un
centro de PED, debe evaluar el grado de proteccidn que tiene la
informacién.
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Como punto de partida, el auditor debe investigar si existen arre-

glos escritos con otrosgs centros de cdmputo, para obtenfr soporte

en caso de descomposturas del propio computador. Adicionalmente,
es necesario investigar si el tiempo convenido permite operar

. cuando menos las aplicaciones mas importantes.

Es conveniente que se establezcan simulaciones para los equipos de

respaldo, por lo menos dos veces al afio, ya que debe comprobarse
1a compatibilidad de los equipos y si es posible, debe definirse

durante cufinto tiempo puede ser utilizado ese centro como respal-
do.

Asimismo, debe evaluarse la posibilidad de interrupcidén de los
procesos, por causas tales como derrumbe de techo o paredes, hun-—
dimientos del piso, explosidn de calderas, rotura de un tangque de

liquidos, accidentes de automdviles o camiones o cualquier otra

calamidad meclnica.

Es motivo de evaluacidn si el centro de PED cuenta con algin sis-
tema eléctrico complementario, tal como una planta eléctrica para

realizar el trabajo necesario en casc de una interrupcibn prolon-
gada de corriente eléctrica.

El equipo de aire acondicicnado es un elemento importante, y debe

evaluarse el grado de proteccidn con gue se cuenta en casc de que
exista una falla.

Todos los puntos considerados en la primera parte de este capitu-
lo, tales como los controles de entrada, controles de procesamien—
to y controles de salida son medidas eficaces para asegurar 1la

proteccibn de la informacidn, procesada en el centro de PED.
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. Por {iltimo, la labor de evaluacidn del contreol interno de un cen-

" tro de PED, no es diferente conceptualmente a otros aspectos del
negocio, en definitiva la biisqueda. del auditor ir& en el sentido
de gue tenga una impresibdn mental clara del grado como se realicen

las labores y funciones, de la adhesidn a las politicas fijadas y
el grado de correccidn con gue se maneja la informacidn; y la im-
portancia y efecto gue todos estos asuntos tengan en las cifras de
los estados financiercs que el auditor va a dictaminar.

Con base en lo citado en el punto anterior, gqueda claro que el in-

geniero requeriri del conocimiento de los aspectos del control in-
terno para llevar a cabo una revisidn de los mismos, pues la for-
macibn técnica que posee lo apoyarin en la parte técnica de esta

funciodn.
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V.l CONSIDERACIONES GENERALES
En el presente tema efectuaremos el analisis de un caso préctico,

aplicando los concentsc mencionados en los capitulos anteriores.

El caso prictico que a continuacidn se presenta muestra la
situacidn gque guarda el control interno en el drea de EDP, de una
empresa determinada. Estas situaciones pertenecen a casos gue se
presentan en la realidad y que fueron reunidos para mostrar en
forma objetiva y amplia los efectos que puede causar su debilidad

o ausencia.

Por razones obvias fueron modificados los nombres de los funciona-
" rios asf como de la razdn social de la empresa por la presentacién

del caso _prictico.

Es importante el seflalar que la evaluacidn del control interno se
efectud aplicando las gufas que para tal fin se presentan en el

.anexo Y.



V.2 METODOLOGIA DE LA REVISION

La metodologia aplicable para llevar a cabo una revisidn de este
‘tipo es mediante entrevistas con los responsables de cada una de
las funciones gue integran al procesamiento electrdnico de infor-—

macidn.

Lac gufas para ia evaluacidén del control interno en el Area de
PED, contenidas en el anexo I, serviran como base para dirigir la
revisidn, tomando en cuenta que las preguntas ahi contenidas de
ninguna manera serdn todos los que aplicardn durante la misma,
guedando a la experiencia y criterio del auditor en PED la formu-
lacién de aquellas preguntas y pruebas de cumplimientc adicionales

que deberd integrar a la revisién.

Cada una de las gufas contiene descrito el control especi{fico que
estard evaluande y con base a los resultados obtenidos de cada una
de éstas gufas podri concluirse la efectividad del control evalua-

do. .

Durante una revisidén de este tipo el auditor en PED deberi ir reu-
niendo evidencia suficiente y contundente por cada aspecto que
vaya revisando. Por ejemplo: si el auditor va a revisar que los
documentos fuente con gue alimentan a una aplicaciédn son controla-
dos numéricamente por el usuario o que tengan las firmas de auto-
rizacidn respectivas, deberd anexar a sus papeles de trabajo co-
pias fotostaticas de varios documentos que describen la situacidn
de existencia o no de dichos controles. En pocas palabras cual-
quier observacidén que se derive de una revisidén, deberi estar so-
portada eficientemente por la eyidencié respectiva, ya que de lo
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contrario cuando un informe de este tipo sea discutido con el o
los responsables del 4rea, en caso de que este na acepte la obser-—
vacidn por considerarlo improcedente, esta evidencia servira de
prueba contundente para aclarar estas situaciones y nunca aueden a
la palabra del auditor o del perscnal responsable del area en
cuestidn.

El ir tomando nota de todos aquellos comentarios hechos por las
personas entrevistadas asi como de las observaciones que se vayan
haciendo a lo largo de las entrevistas, pruebas de cumplimiento,
etc.., serd de gran ayuda en el momento de ir realizando el anAli-
518 de todos los datos y documentos obtenidos c¢uando se redacte la
carta de observaciones y recomendaciones asl como las conclusiones
sobre el trabajo realizado.

Adjcionalmente, el manuscrito de la carta de observaciones y reco~
mendaciones debrd tener la referencia a los papeles de trabajo que
facilmente guien en la verificacidén de las deficiencias detectadas
a lo largo de la revisidén. Estas referencias son retiradas de 1la
. carta impresa éue es entregada a los responsables de las Areas re-
visadas por presentacién y porque los papeles de trabajo quedaréin
bajo control del auditor en PED.
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V.ﬁ- PRESENTACION DE INFORMES

El resultado final de la revisidén del control interno en un centro
de PED, serd un informe que debe contener al menos los siguientes
puntoss

I).Trabajo desarrollado. En esta seccidén del informe serdn de-
talladas las actividades realizadas y las fechas en que la
revisién se llevd a cabo.

II).Conclusiones.~ Por la revisidn realizada a cada aplicacidén o
a los controles generales en el centro de PED serd emitida
una conclusidn en la cual serd mencionada si loa controles
evaluados garantizan la razonabilidad de las cifras gque pro-
cesan las aplicaciones o de la continuidad de las operacio-
nes.

IIXI).Observaciones y Recomendaciones.- En esta seccidn del informe
seridn mencionadas los observaciones obtenidas durante la re-—
vieibdn, estas observaciones indicaran debilidades, ausencia o
desviaciones en los controles evaluados, seflalando en cada
caso la causa y el efecto. Las recomendacliones deberdn indi-
car la forma correcta en gque deberd ser corregida cada situa~
cién detectada, implicitamente cada recomendacién indicard
los beneficios que proporcionari el aplicar la recomendacién

descrita.
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EL CASO PRACTICO

Para llevar a cabo el andlisis del caso préctico, seri pre-

sentado el informe sobre la auditor{ia practicada a una empre-
sa "X". Como se ha mencionade con anterioridad las observa-
ciones contenidas en este informe se derivan de la aplicacidn
de las guias contenidas en el anexo I, por lo que seri conve-
niente que el lector haga referencia a dichas guifas para una

mejor comprensidn del origen de las observaciones obtenidas.

El caso prdictico corresponde a una revisidn de los controles
generales en el centro de- computo asi{ como una revisidn de
los controles sobre la aplicacidn de cuentas por cobrar de la
compafiia, tanto por parte del usuario de dicha aplicacidn
como en el drea de PED.

La aplicacidn de cuentas por cobrar representa uno de los
rubros o renglones mds importantes en el balance de la compa-
fila, ya que representa el volumen de las ventas que efectQa
la compafifa asi como el manejo que se lleva a cabo para con-
trolar a la cartera de clientes.

Como primer pasco en esta revisidn, se obtuvieron los antece-—
dentes generales del centro de PED, para tal fin se explicd
la gufa respectiva (ver anexo 1), la informacidn obtenida fue
la siguientes:

1) Computador: . IBM 5/36 .
. 512 Kb de memoria principal



2) Dispositivos . Unidad de disco nagnético con

. capacidad de 120 Mb
. Impresora de 600 L.P.M.

. 6 Terminales en linea y una consola
3) Organizacidn

+No contaban con organigrama de la compafiia, se elabord uno en
el cual se observa que el centro de PED depende del Director
de Finanzas.

.Tampoco contaban con un organigrama que mostrarid la organiza-
cién del centro de PED, se eiabord uno en el cual se observd
que éste se encuentra integrado por tres personas: el gerente
del centro, el cual ademds es gerente de produccidn (manufac-
tura), dos operadores, unc de ellos cuenta con 10 afos en la
empresa y conoce en forma detallada la operacidén de las apli- -
caqiones existentes, el otro operador tiene dos afios en la
compafifia y entre ambos controlan toda la operacién y produc-
cidén del centro de PED.

4) Aplicaciones existentes:

. Contabilidad

. Nédmina

. Quentas por cobrar
. Facturacidn

. Inventarios



No existe documentacidn de dichas aplicaciones, solo hay descrip-
ciones de claves de movimientos en algunos de ellos. El jefe de
operacién informdé que no lo requieren, ya que el las conoce en
forma detallada.

5) Informacidn general

» No tienen procedimientos formales de ningun tipo.

. No hay una adecuada separacifn Jde funciones.

. Los controles detectados son minimos, por lo que
serd necesario ampliar su revisidn.

. No existen planes para el futuro.

Como puede observarse, de nuestra revisidén preliminar para conocer
los antecedentes del centro de PED, fué posible detectar la situa-
ciédn que priva en este centro, destacando la falta de documenta-
cién de las aplicaciones, la inexistencia de métodos y procedi-
mientos, as{ como de planes para el futuro. Otra situacidn es la
generada por el personal que trabajo en el 4rea, ya gue no puede
haber un gerente para cubrir dos 4reas como lo son Informdtica y
Produccidn, esto acentuado por el hecho de que solo una persona
conoce a detalle las caracteristicas de las aplicaciones, creando

esto dependencias no convenientes para la empresa.

A continuacidén es presentada la carta que se obtuve como resultado
..de ésta revisién.
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México, D. F. 12 de enerc 1987

Sr. Francisco Lara E.

Director Financiero

Distribuidora Nacional, S. A. de C. V.
Av. Cuarenta y ocho, No. 356

Col. Morena

México, D. F.

En relacidn con nuestra auditoria de estados financieros
al 31 de diciembre de 1986, efectuamos una revisidn de los
controles del usuarioc y sobre aplicaciones en el Area de
PED a la aplicacidén de cuentas por cobrar asfi como una
evaluacidn de los controles generales en el centro de
cSmputo.

Esta revisidn la efectuamos durante el periodo comprendido
entre el 10 y el 25 de noviembre de 1986.

A continuacibdn presentamos nuestrag conclusiones as{ como

nuestras observaciones y recomendaciones derivadas de di-
cha revisién.

Nuestras observaciones no pretenden revelar todas aguellas
derivadas de una revisidn especial mds extensa.

Hos ponemos a sus ordenes para hacer cualquier aclaracidn
que considere pertinente sobre el contenido de la presen-
te.
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Conclusiones
1. Controles del Usuario

Con base en nuestra revisibdn consideramos que los contro-
les del usuario sobre la aplicacién de cuentas por cobrar
son razonables, aungue serd necesario que sean elaborados
los procedimientos formales de los mismos.

II. Controles sobre Aplicaciones en el Area de PFRED.

Los controles sobre aplicaciones en el &rea de PED detec-—
tados durante nuestra revisidén deberdn ser reforzados con
las recomendaciones contenidas en la presente carta, va
que se podrian presentar desviaciones en los resultados
obtenidos gue impacten las cifras de los estados financie-

ros.
IIX. Controles Generales en el Centro de Computo.

Durante nuestra revisidn detectamos que no existen los
controles suficientes en el centro de cSmputo para asegu—
rar en. forma razonable la continuidad de las operaciones,
por lo que serd importante que sesan aplicados nuestras re-
comendaciones al respecto contenidas en la presente car-
ta.
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EVALUACION DE LOS CONTROLES EN FL PROCESO FLECTRONICO DE INFORMACION

RSERVACIONES

RECOMENDACIONES

1

~

2)

3)

4)

Evaluacién de los controles en PEI del sistema de

cuentas por cobrar

Procedimientos escritos 1)

¥o se tienen procedimientos escritos que puedan sarvir
para ‘capacitar a nuevos empleados y como material de
congulta para el personal existente.

2)
Ingstrucciones de captura
El personal encargado 42 la captura de los datos no
cuenta con instruccicies eacritas que descridban los roe-
quisitos e captura para cada tipo de transacTidn.

3}
Niveles de Codiqos de Identificacidn
Los sistemas de la compafiia 1o Cuwntan con passwords
adicionalea para la modificacidén de archivos importantes
¥ software dal aistema, ya que todo el personal del Area
tiene acceso lrrestricto s dichas bitlictecasn.

4)

Registro de las transacciones

NO pe llevan registros d& las transacciones realizadas
por el computador a fin de determinar cullaes fueron los
Qrab‘ajos que se procesaron, cudnto tiempo demandaron y

" los posibles errores que se hayan presentado.

Fa necesario crear procedimientos escritos y mantenerlos
Actuatizados con los cuales se punda dar capacitacidén a
103 empleados para que &#3tos solucionen los problemas que

se puedan presentar durante su trabajo.

Se debe densarrollar un manual de captura en el Tual se
Jdescriban los requisitos de &sta para cada tipo de tran-
saccidn y que incluyen ejemplo de documenlos fuente para
facilitar el cumplimiento Jde la captura Jde datos y evitar
arrores durante dsta.

Fl drca e 1nformitica debe crear politicas de cddigos de
identificacidn adicionales para evitar accesos no autori-
zadon a archivos de datos y software de sistemas. Estos
passwords deberdn establecerse con perfiles de usuario,
adicionalmente los periodos para cambios a los mismos de-
berdn ser menores a & meses.
Es conveniente que se obtenga un listado del
File™
cionen rcalizadas durante el dfa y de este modo saber si

ae ejecutaron o no los procesos correspondientes,

“History
Jonde se pueda revisar selectivamente las transac-

aste
listado se debe conservar en caso de aclaraciones poste-
riores.
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EVALUACION DE 1.OS CONTROLES

EN EL PROCESO ELECTRONICO DE INFORMACION

OBSERVACLONES

No se
pasos

tienen procedimientos escritos que describan
necesarios para corregir las rransaccionss

neas, para este £in el usuario se basa un su cxpegice

cia.

6) Manejo de los archivos maestros

La compafiia no cuenta con un adecuado control del con-
tenido de los archivos debido a que no existe una per-

sona asignada a su mancjo y oportuna depuracidn y care-

cen de los instructivos necesarios para efectuar csta

funcidn.

Il.Evaluacidn de los controles gencrales del &rea PEI

7) Instrucciones para el operador

El operador no cuenta con instrucciones escritas que
describan los pasos necesarios para la obcracxén
correcta de las aplicaciones con que cuenta la compa-
fifa,
tricto a las bibliotecas de programas fuente y datos.

adicionalmente el operador tiene accceso irres-

6)

7)

e RECOMENDACTONES
Sa onan daeacrallar sesealicdantan acsritan o achaali-
zados en los cuales el usuario pueda corregir las tran-

sacciones errdneas, adicionalmente este instructivo ser-

vird para capacitar a personal de reciente ingreso.

La compaiifa debe mantener un procedimiento formal y ac-
contenidos
de-

tualizade para control y manejo de los datos

archiv. Este procedimiento debe

en los MAQBLrOg .

- 0L -

signarse al responsable del control y revisidén de la in-

forwacidn incluida en 1os archivos, la periodicidad en
que sdebe depurarse dsta y los controles que deben in-
clui } PAaras asequrat que el contenido de estos archivos

sea correcto.

Se¢ regquiere crear un manual de operacidn en el cual se
especifiquen en forma detallada las instrucciones que
requivra el nperador para cumplir sus tareas correcta-
mente, asi como establecer politicas formales gque con-

trolen los accesos a las dreas de produccidén y programas

fuente al personal de la empresa.



EVALUACION DE

LOS CONTROLES EN EL PROCESO ELECTRONICO DE INFORMACION

OHSERVACIONES

RECOMENDACIONES

8) Actualizacidén del sistema operativo

Durante nuestra revisidn se observé que el siatema
operativo con que la compafifa estd trabajando vs el
RELEASE 2,
las facilidades que da IBM en la operacibn y desarro-
1lo de sistemas.

con lo cual no estd aprovechando al miximo

9

~

Distribucidén del drea_de informitica

Durante nuestra visita observamos que no estdn separa-~
das las dreas de operacidn, andlisis/programacion y
cuarto de maquinas (SITE).
4reas no estd restringido debidamente por lo que

podrian presentarse situaciones de pérdida o modifica-

Ademds el acceso a estas

ciones a la informacihn o dafios al equipo.

10)Manual de esténdares de desarrollo de sistemas

El departamento de Informdtica no cuenta con un manual
de estdndares para programacién y diseilo de sistemas.

8) Es conveniente que la gerencia de informatica actualice
el sistema operativae y lleve una bitdcora de los cambios
realizados y los beneficios vara la compaiia derivados
de las nuevas wersiunes.

9) Es necesario que el cuarto de miquinas (SITE) quede ais- i
lado de las dreas Jde operacidn y andlisis/programacidn. =
Adicionalmente se deben crear procedimientos para evitar 4
aque pursanal no aulorizado tenga acceso tanto al drea de
1nformdtica como al cuarto de miquinas (SITE) para evi-—
tar pérdidas de informacidén o modificaciones no desea-
dos.

10)Deben desarrollar un manual de estandares de programa—

cidén y disefio de sistemas que defina en forma detallada

los procedimientos para desarrollar nuevos sistemas,

utilizando formatos apropiados para definir las especi-

ficaciones de cada una de las fases que lo integren.
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OBSERVACIONES

RECOMENDACIONES

11)Flujograma de los sistemas

La documentacidn de los sistemas no incluye un flujo-
grama que seflale la ldgica y pasos de decisidn involu-
crados en cada programa pudiendo crear dependencias no

deseadas.

12)Organizacién del Srca de informdtica

No es fdcil para el gerente de informdtica supervisar
al personal del Area debido a que realiza también las
funciones de gerente de control de produccidn, activi-

dad a la cual dedica el 90% de su tiempo.

13) seguridad fisica

Durante nuestra revisidn pudimos observar lo siguien-

te:

a) La sala de cémputo no se encuentra debidamente pro-
tegida contra siniestros ya gue el extinguidor es
de diffcil operacidn y el SITE no estd aislado.

b) No cuenta con un plan formal de contingencias en
caso de siniestro, por lo cual si esto dltimo suce-
diera, se perderfa la continuidad de las operacio-—

nes.

11)Es necesario que se hagan los flujogramas de todos los

sistemas ¥y Se mantengan actualizades para asi facilitar
el mantenimiento de los mismos. De este modo también se

podrdn evitar dependencias no deseables.

12)E1 gerente Qde sistemas debe dedicar wds tiempo a admi-

naistrar y supervisar tanto al personal como a las opera-

cinnes gue ¢ realizan en €l drea, incluyendo las activi-

dades de planeacidn, andlisis y desarrollo de aplicacio-
nes que satisfagan los requerimientos que tenga la em-
presa para que de esta forma apoye las actividades de 1la
misma o en su defecto la compaiifa designe a una persona
que realice especificamente las actividadea antes men-—

cionadas.

13) a) Se debe aislar la sala de cdmputo y acondicionarla

con equipo contra incendios tales como extinguidores
de gas halon o sistemas de extincién de incendios

con rociadura automitica.

b} Es necesario desarrollar un plan de recuperacidn en
caso de siniestro, el cual deberd incluir los arre-
glos necesarios para el proceso de la informacidn en
una instalacidén exierna, dicho plan debe ser por es-—
crito y ¢l personal debe conocer sus tareas en caso
de desastre. Este plan debe de estar permanentemen=—
te actualizado y debe ser probado por lo menos 2 ve-—

ces al afio.

-~
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OBSERVACIONES . RECOMENDACIONES

¢) Aun cuando se cuenta con un lugar especifico de alma- ) YImetanesr oo e pewia Cwikarl Ccon respalqos en un
cenamiento de informacisn fuera el odificin, &ste no luygar fucra de las instalaciones gue contenaa:

garantiza la seguridad de la misma, debido a que diche

lugar es utilizado como bodega del &rea de ventas y la - Archivos maestros
papelerfa ahi contenida, crea polvo. el cual es - Archivos de transacciones importantes
altamente nocivo para los diskettes y por consiguiente - Programas fuente ¥y objeto
para el eqguipo de cdrputo. - Pucumentacidn de sistcemas
l4)Controles sobre modificaciones y desarrollo de 14)Sce deben claborar y establecer procedimientos formales
sistemas gue describdan los pasos neacesarios en el desarrollo de

*5 o modificacicnes a las existentes.

nuevas aplicavion

No existen procedinmientos escritos que describen el Dicho procedimienty debe i1nclnir:

control gue debe aplicarse en la preparacién de las

especificaciones y modificaciones a los sistemas - Descripoidin derallada de las fases de Jdesarrolio de
-existentes 0 en el desarrollo de los nucvos. Estos aucvas aplicaciones

procedimientos se realizan en forma verbal sin dejar - Politicas de implantacidn

evidencia de los mistmos. - Criterios de aceptacién

— Utilizacién de forwmatos especificos para cada uno de

los puntos antes mencionados.

Y A



EVALUACION DE LOS CONTROLES EN

EL PROCESQO ELECTRONICO DE INFORMACION

OBSERVACIONES

RECOMENDACIONES

15) Procedimientos de prueba

Las modificaciones y sistemas nuevos se prueban con
datos ficticios que el gerente de sistemas desarrco-
1lla,
la implantaciédn del sistema para la aprobacidén del

posteriormente se hacen pruebas en paralelo en
usuario.

No hay evidencia de estas actividades.

III.Evaluacién de los controles de usuario del sistema

cuentas por cobrar

El usuvario no cuenta con documentacidn escrita y
actualizada en la cual se describen los siguientes
procedimientos:

- Instrucciones detalladas por escrito con respecto
a la aprobacidn de los documentos de entrada.

- Descripcién escrita.y actualizada sobre los proce-
dimientos de control de entrada.

- Procedimientos escritos y actualizados para el
control de las modificaciones a los archivos
maestros.

15)

16)

Es necesario que el drea de informidtica guarde eviden-
cia de las pruebas rcealizadas a los sistemas y los in-
cluya en la documentacidn del mismo, para tener una
referencia en caso de aclaraciones posteriores.

Se deben crear instructivos formales a trdves de los
cuales los usuarios de cada aplicacidn puedan tener un
apoyo para el cumplimiento de sus tareas. Estas ins-
trucciones deberdn incluir la descripeidn detallada

de:

Requisitos por aplicacidn para autorizar los documen-—

tos .

Caracteri{sticas de los controles de entrada y ejemplos
de documentos fuente.
Descripcidén de los controles para las modificaciones a

archivos maestros.

v -



EVALUACION DE LOS CONTROLES EN EL

PROCESQ _ELECTRONICO DE

INFORMACYON

OBSERVACIONES

- Instrucciones escritas adecuadas gque describan la forma

LidlhsaCulunes rechazadas y

en gue se deben ez

realizar las correcciones nuecesarias.

Esta situacidn crea problemas de dependencias no conve-

nientes para la compaififa.

RECOMENDACIONES

- Deacripeidn de las

nes

Adicionalmente

citacidn

de

rechazadas.

estasg

personal

LLufnsacCro~

i las

Arrinnan o

iustrucciones servirdn para la capa-

de nuevo ingreso.

-§L -
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Como puede observarse en la carta, se trata de una compafiia donde
los controles establecidos no son suficientes para garantizar la
‘exactitud de los datos procesados y la seguridad fisica.

Fs recomendable en casos como el presentado, llevar a cabo la re-
visidén en el orden que tiene el informe anterior. Fsto es, prime-
ro deberan ser evaluados los controles generales en el Area de

PED, a continuacidn los controles del usuario sobre las aplicacio-

nes y finalmente la evaluacidn de los controles sobre aplicaciones

en el Area de PED.

Este orden permitir& tener desde un principioc una visidn general
del medio ambiente en el A&rea de PED, lo cual reforzard nuestro
eriterio en el momento de llevar a cabo pruebas para las aplica-

ciones que serdn revisadas posteriormente.

Ser& scncillo para el lector el analizar primero las observaciones
y recomendaciones para comprender el porqué de las conclusiones a
que se llegé después de haber hecho la revisidn.

BEs importante sefialar gue para llevar a cabo cualquier revisibén
del control interno en el Area de PED, ser& necesario aplicar las
guias de "ANTECEDENTES DEL CENTRO DE COMPUTO" (Ver anexo I), ya
que ellas nos permitirdn conocer la situacidn general del centro
de cbdmputo en cuanto a : Tamafio de la organizacidn, configuracibdn
del equipo de cbmputo, Software existente, aplicaciones implanta-
das, planes estratéglicos, procedimientos, politicas, documenta-
cidn, revisiones por parte de otros auditores, etc.. Toda esta
informacidén serd la base para planear la revigibn, el tipo de
pruebas que podrian ser aplicadas, en qué controles hacer énfasis,

etc.



- 77 -

A lo largo de las observaciones y recomendaciones podremos darnos
cuenta que cualquier observacidn deberid efectuarse cuando detecta-
mos debilidades o ausencias de controles en forma objetiva, esto
es, debe ser razonable cualquier observacidn. Para esto se re-
‘quiere que el auditor responsable del trabajo aplique un criterio
amplio apoyado en los principios de control interno.

Adicionalmente como resultadc secundario de una revisidn de este
tipe, ¢l auditor deberd observar que los procedimientos sean razo-
nablemente eficientes y si sobre este aspecto detecta desviaciones
importantes, debera anexar & su informe esta situacidn por medio

de una observacidn.

Las recomendaciones a las observaciones detectadas también deberin
ser objetivas y de fdcil implantacién. Sobre este aspecto es im-
portante mencionar que deberd ser detallada en todo lo necesario
cualquier recomendacidn, siempre proporcionando los "tips" o
"highlights"” que refuerzan o establescan el control tratado.



"POSIC!OM DEL AUDITOR ANTE
EL AUANCE TECNOLOGICO

1. FROBLEMAS DE SEGURIDAD ¥ PRIVACIA DEL EQUIPO ¥ -
Lo INFORMACION,

2. ESPECYATIVAS PARM EL FUTURO PROXING.
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1. PROBLEMAS DE SEGURIDAD Y PRIVACIA DEL EQUIPO Y LA INFORMACION

Como se ha sefialado a lo largo de los temas anteriors, el PED plan-
tea nuevos efogques de control interno en todas las organizaciones.
Durante los dltimos afios se ha observade un incremento importante de
la adguisicidn de sistemas mecanizados, organizaciones de cualquier
rubro han ido adquiriendo computadores de todos tipos y capacidades
para catisfacer suds requerimlentos, el costo cada ver mds bajo y la
optimizacidn de los equipos de cémputo, irdn facilitando este

proceso.

Esta situacidn provoca que la informacidn que fluye por la empresa
se concentre en un método de su proceso, en un centro de PED, siendo
as{ .que en este lugar este disponible la informacidén para qguien pue-
da necesitar de ella.

Sin embargo, como sge ha sefialado anterioremente, esta informacidn
puede ser sustraida por error o por mala fe, siendo este segundo
caso un riesgo muy grave para los negocios. En este sentido{ el
centro de PED provoca una rédpida disponibilidad y utilizacidn de la
informacidn, pero también trae como consecuencia un punto vulnerable
para quien concentre ahf{ su informacidn.

Dado que el nimero de aplicaciones gue se procesan en un centro de
PED cada dfa serd mavor y dichas aplicaciones tendrdn a integrarse,
el centro de PED se convierte en el centro nervioso del negocio, y
cualguier ataque o falla a este sistema provoca serios desequili-
brios. Es pues necesario proteger con sumo cuidado este manejo de
la informacidén, gque, en un momento dado, puede calificarse de confi-

dencial.
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En los Estados Unidos se han presentado ya graves problemas en este
sentido, Yy en nuestro medio se conocen algunos intentos de saboteje
o destruccidn de los centros de PED. Estas situaciones son sefiales
de problemas que podrfan acreditarse en un future cercano-

En este sentido, la labor del auditor en PED, que como parte de la
revisidn de estados financieros evaliia el control interno en el cen-—
tro del PED, debe ir encaminada a prestar especial atencidédn a estos

aspectos de seguridad y privacia del equipo y la informacidn.

Se ha pensado gue durante la revisidn de los estados financieros de
una empresa, el auditor en PED solo se concreta a realizar un andli-
sis de la bondad del control internc en el centro de PED sin embar-—
go, una politica sana en este sentido empujaria a empresa y auditor
en PED a colaborar juntos desde el disefio mismo del sistema, para
determinar en ese momento, cudles van a ser puntos en los gue debe

vigilarse con mayor cuidado la operacibén del centro de PED.

En ese sentido, la definicidén de los elementos de control arrancan
desde el disefio conceptual del sistema, tomando en consideracidn el
tipo de equipo y de proceso con el que se trabaja. Para este efec—
to, tiene que considerar eventos taleg como gqué va a hacer en caso
de interrupciones o fallas de corriente eléctrica, de qué modo puede
permitir al usuario el acceso, que sistema de identificacibén de
usuarios se preveéd, cdmo va ha desarrcllarse desde la programacién
el sistema de control, de qué modo va a integrar el sistema de recu-
peracibén de archivos, etc.

El control de cuando Y a gquien se le va a entregar qué informacién
representa también un elemento de control es necesario implantar
desde el momento en gue se disefia un sistema.
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Todas estas situaciones provocan cambios de estructura y de enfoque
a nivel administrativo, ya gue el correcto funcionamiento del centro
de PED, ird en funcidn directa del adecuado flujo administrativo de
la empresa. Los mismos ejecutivos y empleados, antes acostumbrados
al manejo de papeles e informes, se verdn expuestos al manejo de da-—
tos solo concentrades en pantallas u hojas impresas por el computa-
dor. La resistencia al cambio se dejard sentir aunada a ésto la po-
sible situacidn de reacomodo o desplazamientco del personal por los
nuevos sistemas.

Ubicado en este entorno, el auditor en PED tendr& también que rede-

finir sus métodos y procedimientos para adecuarse a esta situaciédn.

Con el manejo de la base de datos, los integrantes del centro de PED
pueden convertirse en importantes elementos que conocen gran parte
de la informacidn que fluye en la empresa. En especial el adminis-
trador de la base de datos, por el manejo total de la informacidn
contenida en &sta, se convierte en la neurona principal de este sis-
tema nervioso.

Ante estas situaciones, es muy probable que los fraudes y sabotajes
se presenten cada vez con mayor frecuncia en el centro de PED, as{

como los atagues al secreto comercial y a la informacidn confiden-

cial.

Sin embargo, es posible controlar todas estas situaciones, siempre y
cuando el ejecutivo y el auditor presten la debida atencidn a estos
efectos. Todo sistema mecanizado puede tener sus grados de vulnera-—
bilidad y dependerd de la atencidén de la alta direccidn que estos
puntos débiles sean pocos O no existan.



En este sentido, la labor de auditoria interna, también puede enfo-
carse a revisar los procedimientos de cantidad y seguridad del cen-
tro de PED, ya que, como se ha sefialado, se ir& convirtiendo cada
dia mAs rdpidamente en una de las Areas administrativas maAs impor-
tantes del negocio.

Es notorio como en los grandes grupos de empresas norteamericanas,
ha comenzado ha aparecer un nuevo tipo de trabajo, el ingeniero de
seguridad, gque colabora prestando sus servicios como regponsable de
los activos deli nmeyocio, incluyéndose desde luego, la informacidn
que el negocio maneja.

Por iltimo, cabe seflalar que el auditor de PED, deberi poner cada
dia mAs atencidn a todos estos aspectos que aln hoy dia se miran con
relativa indiferencia. Es muy probable que esta actitud tenga gue
cambiar empujada por las exigencias de seguridad del equipo y priva-
cia de la informacidn impuestos por sus clientes

2. ESPECTATIVAS PARA UN FUTURO PROXIMO

Como puecdc percibirse actualmente el mercado de computadoras mantie=-
ne un nivel constante en su crecimiento, el cual estd siendo acen-—
tuado por la presencia de equipos minis y micros con caracteristicas
cada vez miAs avanzadas en cuanto a sus capacidades de almacenamiento
masivo de informacién, sus velocidades de procesamiento, asi como 1la
aparicidn de lenguaje de cuarta generacibdn y mane jadores de bases de
datos poderosos y versdtiles. Estos equipos y paquetes por su bajo
costo serén de fécil adquisicidn por un gran nGmero de personas Yy
organizaciones.

t.o8 esfuerzos de las organizaciones deberin ir enfocados a buscar,
no solo el equipo mids moderno, con mayor capacidad de memoria y ma-
yor velocidad de procesamiento, sino también a buscar y desarrollar
a los individuos que puedan acercar estos beneficiocs realmente a las
necesidades de los negocios.
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Muchas aplicaciones se podrén obtener con estos equipos, pero solo
8i existe en quien hace uso de éstos, la capacidad técnica necesaria
y la visidén del hombre de negocios. Para el hombre de sistemas, el
reto estd en la utilizacidn y optimizacidn real de los adelantos
tecnoldgicos que llegan a sus manos, y gque tiene la obligacién_de‘
hacerlos producir para que las organizaciones en las que elabora’
aprovechen al midximo los miltiples beneficios de estos equipos.

El ejecutivo y el auditor tendrdn que profundizar en esta filosofia
si nd quieren correr el riesgo de quedarse atras, esta poderosa
herramienta eg una coportunidad mas para resolver los cada dia mayo-
res problemas a los que éstos enfrentan.

El auditor PED especialmente tendri gue tomar accidn, probablemente
desde su base tedrica de auditoria, principios de contabilidad y
normas de auditoria para armarse de la debida preparacidn y enfren-

tar y resolver estos problemas.

Esta cuestidn plantea la cada dia mds conciente necesidad de contar
con profesionistas con una alta preparacidn en el campo del proceso
electrénico de datos, como el ingeniero en computacidn que ademés
deberd compenetrarse en el drea del control interno, las noxmas de
auditoria, para que con estos elementos a la mano apoye en forma
amplia y sdlida al auditor financiero asi como a las organizaciones
donde preste sus servicios, ya gue el dominio de estos tépicos le
permitirin manejar de un modo adecuado las herramientas necesarias
para una administracidén moderna y eficiente de los elementos que
forman a un centro de PED, podri prestar una aportacién digna, que

como profesionista, esta obligado a dar.



CONCLUSIONES.



- B85 -

I. La informacién es un elemento que representa una herramienta vi=-

tal para la accidn ejecutiva. Las caracteristicas de esta informa-

cibén son: confiabilidad, oportunidad, logibilidad y comparabilidad.

IT. El ingeniero en computacidn, como auditor en PED al hacer frente

a una revisidén del centro del PED, debe enfocar su atencidn hacia el

grcoduci Para esto debe
mostrar habilidad en dos niveles: Primero un conocimiento suficiente
del control interno a fin de poder evaluarlo objetivamente aplicando

las pruebas necesarias:; y segundo, habilidad para poder utilizar el

computador en sus pruebas, si ésto es necesario.

III. Para la revisidn del control interno del centro de PED es nece-
sario considerar:

1. Procedimiento en el centro de PED (controles generales)

2. Procedimientos para sistemas y programas {(controles sobre aplica-

ciones), que comprenden: controles de entrada, controles de pro-
ceso Yy controles de salida.

IV. Una revisién a un centro de PED debe comprender todas las acti-
vidades manuales, mecanizados y de PED, sifgnificativas e impor-
tantes y la relaciédn entre el centro de PED y el resto de los de-
partamentos. Asimimo, los procedimientos de control establecidos

para el flujo de transacciones desde su origen hasta su registro

en la contabilidad. El objetivo de la evaluacidén del control in-
terno en el centro de PED es brindar al auditor financiero la
certeza de que la informacidn se capta, se procesa Yy se entrega
en forma correcta y oportuna.
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V. Cada dfa con mayor fuerza el ejecutivo reconoce gue la informa-
cidn exacta y oportuna representa la base para tomar decisiones.

Por lo tanto contar con seguridad en su centro de PED representa un
elemento importante en la revisidn del control interno por parte del

auditor de estados financieros.

VI. La labor de evaluaidn del control interno en un centro de PED,
no es diferente conceptualmente a otros aspectos del negocio. En
definitiva la bfisguaeda del zuditor de PED 1rd en el sentido que ob-
tenga una impresidn mental clara del grado como se realizan las la-
bores y funciones, de la adhesidén a las politicas fijadas, el grado
de correccidn congue se maneija la informacidn y la importancia y
efecto que todos estos asuntos tengan en las cifras de los estados
financieros gque el auditor wva a dictaminar.
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ANEXOD I




1. ANTECEDENTES DEL DEPARTAMENTO DE

PROCESAMIENTO DE DATOS

1. Obtener un organigrama detallado
del Area de procesamiento de da-
tes: que comprenda puesto y nom-
bre de la persona

2. Obtener una lista del equipo ins-
talado que comprenda el modelo ¥y
ndimero de dispositivo asignado
por el proveedor, las capacidades
de loc Aispositivos de almacena-
miento, velocidades de las impre-
sorxas, etc. Debe comprender
también todo el equipo de apoyo
para la funcidén (desintercalado-
ras, separadoras, etc.)

3. (Culntos turnos se trabdaia?

4. Obtener una estadistica de uso
del equipo en horas, por mes este
afio y el anterior.

5. Obtener una relacidn de las apli-
caciones que actualmente estén en
operacidn gue contenga los si~-
guientes datos:

a) Nombre de la aplicacién

p) Diagrama de flujo general

c) Nimero de £lujo general

a) Indicar si procesa en batch o
en linea

e) Lenguaje de programacidn

£) Tiempo de mAguina utilizado
por mes

7. Obtener una lista de programas
por cada aplicacidn, con los si-
gulentes datos:

a) Identificacién del programa

b) Nombre del programa

c) Breve descripcidn en forma
entrada-procaeso—salida

d) Lenguaije de programacidn

e) Nombre del programador

Comentarios

Hecho por



Comentarios Hecho por

8. Obtener una lista de los documen-—
tos fuente que alimentan en cada
aplicacidn, con los siguientes
datos:

a) Departamento que elabora cada
documento

b) Nimero de identificacidn del
documento

c) Nombre del documento

d). Periodicidad con que se recibe

e) Cifras de control del documen-
to (s)

9. Obtener la lista de informes oaue
proauce cada aplicacidn, con los
siguientes datos:

a) NOGmero de identificacidn del
documento

b) Nombre del informe

c) Wamerc aproximado de lineas im-
presas

d) Propdsito del informe

e} Frecuencia con que se detiene
Distribucibdn (nombre de la pexr-—
sona, puesto y departamento)




2.

REVISION DE LAS POLITICAS Y PROCEDIMIENTOS PARA LA ADMINISTRA-

CION DE PERSONAL, SEPARACION DE RESPONSABILIDADES Y CAPACITACION

¢Existe la solicitud de empleo
por cada empleado del drea de PED
debidamente llenado y firmada,
acompafiaba de su curriculum vitae?

¢Han sido investigados los antece-
dentes de cada empleado respecto a
la siguiente informacidn?

a) Referencias personales del em-—
pleado

b) Antecedentes penales

c) Problemas por abuso de bebidas

d) Uso de drogas

e) Juego

F) Problemas financieros

¢Se solicitan referencias de los
candidatos con los jefes que ha
tenido durante los Gltimos tres
afios?

¢Se verifican al menos tres refe-
rencias personales?

2Se comprueba la informacidén es-
colar?

2Es requisito para un candidato
que apruebe un examen médico?

¢Se realizan ex&menes psicolégi-
cos a los candidatos, para detec-
tar problemas emocionales o en=-
fermedades mentales?

zContienen credenciales para iden-—
tificacidn de los empleados?

2Se utilizan credenciales de los
empledos?

Comentarios

Hecho por



10.sCudndo un empleado deja de prestar

1l.

125

13.

14.

15.

16.

17.

sus servicios a la empresa, se le
pide que regrese?

a) Credencial
b) Llaves
c) Registro y manuales

¢Existe rotacidn periddica en
puestos clave?

(Compruebe gue los empleados
toman vacaciones cuando les
corresponde?

eInvestigar si los operadores
son rotados en las diferentes
aplicaciones con que cuenta la
empresa?.

Existe un entrenamiento cruzado
del personal de operacidn, para
evitar la dependencia en un in-
dividuo y para respaldo de la
operacidn interna

¢Existe una adecuada divisidn de
funciones, de tal forma que un
operador no programe © un cap-
turista no opere el computador,
etc.?

2Estdn debidamente separados los
departamentos y secciones para
limitar la posibilidad de aso-
clacidn y eficientar sus funcio-
nes?

¢Esta afianzado el personal?

Comentarios

Hecho por



18.

19.

20.

21.

22.

23.

24.

Comentarics Hecho

por

cLos supervisores informan por
escrito las inconformidades o
problemas econdmicos de sus sub-
ordinados, que puedan significar
riegos?

& Se- toman accliones correctivas
cuando se detectan problemas eco-
némicos o de inconformidad en los
empleados, por parte del jefe del
area?

2Existe entrenamiento cruzado en-
tre los empleados y estos puedan
ser reemplazados inmediatamente?

2¢Existe un programa de educacidn
continua del personal? (anexar
el programa del afio?

¢Bstdn incluidos en el programa
de educacidn continua las si-
guientes funciones?

a) Operacidn

b) Programacién

<) Andlisis y disefio de sistemas
d) Seguridad

2Existe informacibén gue se deje
a la vista de terceros? (ejem:

némina confidencial, presupues-—
tos, estados financieros, etc.)

2Se permite operar al computador
a analistas y programadores en
trabajos de produccidn normal?
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3. REVISION DE LA DOCUMENTACION DE SISTEMAS

Comentarios Hecho por

1. Anexe un ejemplo del manual de es-
tadndares de documentacidn que se
,utiliza

2. ¢Comprenden los esténdares de docu-
mentacidén por lo menos la siguiente

informacilén?

Sistemas mecanizados

- Objetivos del sistema

- Diagramas de flujo generales

-~ Archivos

-~ Informes

— Estimacidédn de exl&menes y tiempos
de proceso

- .Procedimientos para respaldo y
recuperacidn de archivos

Programas

— Diagrama de la corrida
— Especificaciones de programa
L ~ Documentos fuente e informes
S - Archivos
- Listados de la Gltima compila-
© .@idn -
-~ Datos de prueba
- Diagramas de bloque
R ' = Tablas de decisidn
.7 -~ Instructivos de operacidn

_ Instructivos de operacién

- Objetivos del sistema

-~ Diagrama de la corrida

~ Instructivos de operacidn por
programa




Comentarios

- Estimacidn de voldmenes y tiem-—
pos de proceso

- Relacién de altos programados
instrucciones a seguir

- Procedimientos de respaldo

- Procedimientos para recuperacidn
de archivos

- Calendario de operacidén del sis-
tema

~ Inctrucciones para preoaracibn
previa

Instructivos para capturar datos

~ Objetivos del sistema

-~ Documento fuente

- Diseflo de los pantallas

- Estimacién de vollmenes de do-
cumentos fuente

— Lista de claves a utilizar

Instructivos para controles de informacidn

- Objetivos del sistema

- Calendarios para recibo de infor-
macidén y entrega de resulcados

-~ Documentos fuente e indicacidn de
cifras de control

- Estimacidén de volimenes

-~ Registros de control para docu-
mentos fuente e informes

‘Instructivos para usuarios de sistema:

Para documentos fuente:

- Indice de documentos fuente

- Objetivos del documento

- Ejemplo del documento

- Egpecificaciones del uso de cada
campo del documento

Hecho por



- Cifras de control a elaborar

Horario para envio del documento

- Departamento que envia el docu-
mento al centro de cdmputo

- Departamentoc al que se envia el
documento después de procesarlo
en el centro de cdmputo

Para informes:

- Indice ¢ informns

- Objetivos del informe

- Ejemplos del informe

- Especificaciones de su contenido

-~ Cifras de control para su veri-
ficacidn

- Frecuencia congque se obtiene

- Distribucidn (nombre y puesto de
la persona, asi como nombre del
departamento receptor

— Clave del programa con que se
obtiene

¢Existe autorizacidn por escrito
del usuario y del supervisor de
operacidén antes de gque el pro-
grama sea puesto en operacidn?

Compruebe en base a pruebas se-
lectivas, si los sistemas en
operacién estdn documentados de
acuerdo con los estdndares para
documentacidén de los sistemas.

Compruebe a base de pruebas se-
lectivas si la documentacidn de
los sistemas esti actualizada.

Con base en la calidad de la do-
cumentacidn compruebe si es po-

- 8ible operar los sistemas rapi-

damente con la documentacidn
existente.

Comentarios

Hecho por



10.

S 11.

12.

13.

Comentarios

¢Existen procedimientos estable-
cidos para efectuar cambios a
los programas que afectan los
renglones de los estados finan-—
cieros?

2Existe un catdlogo de los sis-—
temas y programas en operacidn?

" :Estin reacistrados los cambios

en la documentaciédn de los pro-—-
gramas?

tContienen dichos cambios los
siguientes datos?

— Fecha en que entrd en produc-—
cidén el cambio

— Descripcidn del programador

- Autorizacidédn del usuario

-~ Autorizacidn del supervisor
de programacién

&¢Se guarda la documentacidn de
los sistemas por separado y ba-
jo llave?

2EstSi restringido el acceso a
la documentacién a personal que
no esté directamente relaciona-
do con ella?

¢Se toman inventarios fisicos
periddicos de la documentacidén
de los sistemas?

¢Son borrados de las bibliotecas
de produccibdn programas obsole-
tos?

Hecho por
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REVISION DE LLOS NUEVOS PROGRAMAS O ACTUALIZACION
DE 1LOS QUE SE ENCUENTRAN EN OPERACION

Comentario

:Los nuevos programas, asi como
los cambios a l0s existentes son
revigsados y aprobados por el su-
pervisor de programacidn?

¢Existe la documentacidn de los

nuevos programas y los cambios a
los que se encuentran en opera-

cidn?

¢EstAn incluides on la documen-
tacidn la dltima compilacidn del
programa?

¢Existe un procedimiento formal
para controlar la aprobacidn de
un nuevo programa y comprende

este su justificacidn econdmica?

Seleccione una muestra completa
y actualizado de los programas.

a) Esta la documentacidn completa
y actualizada de 'los programas

b) Estdn aprobados por el super-
visor de programacién y el
usuario responsable

c) Existe una justificacidén de los
cambios operados

Revise las prioridades asignadas
a  los programas solicitados por
los usuarios para detectar retra-
sos sin justificacidn.

8

Heche por



7.

10.

- 11 -

Investigue s8i los usuarios de los
sistemas revisn y apruevan formal-
mente 1o siguiente:

a) Los nuevos programas y cambios
que pudieran sufrir en la etapa
de diseftio

b) Los datos utilizados en las
pruebas

c) Los resultados cobtenidos por los
programas en las pruebas

d) Los programas adicionales ¥
camblos exlstentes a programas
an produccibn

2Se mantiene un registro histbrico
de los camblos efectuados a un
programa?

dPuede un programa ser aceptado
en operacibdn, sin las autorizacio-
nes correspondientes?

Existen varias formas de compro-
bar 8l los procedimientos para
revisibn y autorizacibdn se han
cumplido cuando se actualizé un
programat

a) Revisa el {(ltimo listade del
programa, para asegurarse que
estén incluidos todos los
cambios indicados en la docu-
mentaciédn

b) Compare por medio de un pro-
grama especial si el programa
autorizado es el mismo que se
utiliza en produceciébn

Comentarios

Hecho por




Comentarios Hecho por

c) Utilice datos de prueba espe-—
ciales para probar el progra-
ma y revisar gque los resulta-
dos son satisfectorio.

11. :Estin debidamente identificados
los archivos de programas?

12. Investigue los controles existen-

: tes para asegurarse de que se ac-—
tualiza toda la documentacidn de
un sigtema Al efectnares 1a ac-
tualizacidn de un programa.




REVISION DE LA OPERACION DE UN CENTRO DE COMPUTO

Comentarios Hecho por

2Existen instructivos de operacidn

.pPoOr escrito?

a) sTienen la informacidn nece-
saria para guiar la operacidén?

b) g¢Estdn actualizados?

c) Opera el centro de cdmputo en
forma independiente al Area de
programacidn?

Comprobar a bsae de pruebas se-
lectivas gque los instructives si-
guientes estén de acuerdo con los
estdndares:

a) Instructivos de operacidn

b) Instructivos para capturar
los datos

<) Instructivos para control de
la informacidn

Comprobar que los instructiveos de
operacidn sean aprobados por el
supervisor antes de implantarloes.

Comprobar gue exista una bitdco-
ra de operacién en donde se re-
gistren todos los trabajos que se
realizan en el computador (ad-
juntar un ejemplo)

Investigar si el supervisor de
operacidn revisa diariamente la
bithcora.




10.

11.

12.

13.

14.

Investigar el medio de control de
1a bitdcora, tal como un prefolio,
la fecha, etc.

¢Existe un programa para propiciar
la rotacidn de los operadores en
los diferentes sistemas?

¢Estd en vigor?

¢Las drdenes de reparacidén y man-
tenimiento son registradas por los
operadores?

&S8e elapboran infoudacs Zuandn an
trabajo es interrumpido:

a) Por un error del operador

b) Por error del programa

c) Por descompostura de computador
d) Por falla de energfa eléctrica
cindican estos informes la causa
del problema y la accidn gue tomd
el aoperador?

¢Sélo los operadores estén au-
torizados a operar el computador?

2Qué controles existen cuando el
computador no es operado por un
operador en situacidn fuera de

lo comin? Describalos y evaluelos.

:Qué medios existen para evitar
dque los operadores tengan acceso
a la documentacién de programas?

¢Prueban los programadores sus
programas con datos reales?

2Qué controles existen para evitar
que la informacién sea destruida?

¢Estd restringido el acceso al
cuarto del computador? .
2Es efectiva dicha restriccidn?

Comentarios

Hecho por



15.

17.

18.

19.

2Reciben los operadores entrena-
miento sobre qué hacer en casos
como:

a) Acceso' al cuarto de mdguinas
por personal no autorizado gque
pretenda robar o destruir el
equipo

b} Combatir un incendio
d) Calamidades de tipo natural

¢2Existen politicas de escoltar a
todos los visitantes por el per-
sonal autorizado, cuando se en-
cuentre en el centro de cdmputo?

2Est&n debidamente controladas
las demostraciones que se reali-
zan en el centro de cdmputo?

2Estdn respaldados por Srdenes
de trabajo todos los trabajos
gue se procesan en el centro de
cdmputo?

2Estdn autorizados por el super-
visor de operacidén?

¢Existen calendarios para conti-
dar la operacidn del computador?

Verificar si contiene lo siguien-
te?

a) Fechas estimadas de inicio y
£in de procesos

) Comentarics sobre atrasos en
la recepcién de informacién y
entrega de resultados

Comentarios

Hecho por



Comentarios Hecho por

c) Asignacidén de prioridades

'20. ¢Existen controles sobre la in-
formacidn que se alimenta el
sistema?

21. gGeneran cifras de control los
programas de captura de informa-
cidn?

22. ¢gSe concilian las cifras de con-
trol de entrada?

23. ¢2Se cuenta con listado (s} que
' muestran los errores en los da-~
tos capturados y gque sirvan para
corregirlos?

24. g2Para verificar los controles
sobre la informacidn; a base de
pruebas selectivas tome un tra-
ba jo como ejemplo y siga el flu-
jo de las operacicnes en el cen-
tro de cémputo.

25. 2Se obtienen informes periddica-
mente indicando el tiempo inver~
tido en:

-a) Sistema procesado

b) Compilacidn y prueba de pro-

. gramas

c) Generacidn de sistemas opera-
tivos y actualizacidn de
software

d) Mantenimiento del computador

e) Descomposturas

f) Demostraciones

g) Reproceso de trabajos per
error en la operacién
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h) Reproceso de trabajos por fa-

26.

27.

28.

29.

30.

llas en el eguipo
i) Reprocesos por fallas eléc-~
trica
) Tiempo improductivo
) Palla de enexrgia eléctrica
) Soporte por intercambio
) Otros

3R

Investigar cbmo se carga a los
usuarios el tiempo de maquina y
el servicio proporcionado por el
centro de cdmputo.

¢Existen copias de los instruc~
tivos de operacidén actualizados
en otro edificio, bajo condicio-
nes de seguridad semejantes a los
recesarios en el centro de cdmpu-
to?

dPor medio de pruebas selectivas,
comprobar que las copias de los
instructivos de operacidn son
iguales a los que estdn en opera-
cidn?

Cuando se¢ prueban los programas,
¢Se preparan duplicados de los
archivos originales para dichas
pruebas?

¢Existen polfticas y controles
establecidos para evitar que ar-
chivos, programas y documentos
puedan ser utilizadas o sus-
traidos sin autorizacidn del jefe
del centro de cdmputo?

Comentarios

Hecho por -



31.

32.

33.

34.

35.

36.
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2Esta debidamente controlado en
local con llave a documentos ne-—
gociables preimpresos y solo
tienen accesos a estos personal
autorizado?

zInvestigue los procedimientos
utilizados para controlar el al-
macén Ae papelaris Anl contro e
cbébmputo, verificando la frecuen-
cia de los inventarios €fisicos.
Con base en el consumo anual de-
termine si no tienen existencias
excesivas.

2Se controlan los desperdicios
recuperables del centro de cdmpu-—
to, tal come tarjetas, papeleria,
etc.?

2Es destruida en forma convenien~
te la informacidn confidencial
gque ya no es necesaria?

2Quién realiza esta supervisidn?

25on operados bajo control del
sistema operativo todos los pro-
gramas?

Verificar selectivamente gue to-
dos los programas esten cataloga-
dos en la biblioteca de programas
objeto.

2Se limpian por lo menos una vez
al dia las cabezas lectoras, gra-
badoras de las unidades de cinta.

Comentarios

Hecho por




1
\Z
1

. :
Comentarios Hecho por

37. :Existen programas de manteni-—

38.

39.

40.-

miento preventiveo?

Ad juntar copia del programa para
este afio

Revisar el informe de utilizacidn
del computador contra el programa
de mantenimiento Correspondiente
para verificar gque se baya cum=-
plido?

cTienen los operadores prohibido
hacer modificaciones a J1me nrenra-
mnas?y

¢Se tienen convenios formales con
otros centros de cémputo para
darse soporte mutun?

Acompaiiar copia de este convenio.

¢Se aprecia orden y limpieza en el
centro de cdmpuro?
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