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INTRODUCCION

El hombre por esencia y por naturaleza, es un ser en permanente —
evolucién, y por ende, todo aquello gque esta relacionado con &1, aunque en

diferente grado de desarrollo.

Asi, el comercio como una actividad que proporciona los satisfac-
tores que cubren sus necesidades ha tenido un incremento notable, también-
la técnica que cuantifica, refleja y transmite los valores de estos bienes
-0 servicios ha venido desarrollandose y evolucionando de una manera muy =--—
acelerada al realizarse actualmente a través de transacciones a nivel mun-

dial.

Es por lo anterior que uno de los origenes de la profesidn conta—
ble es la actividad mercantil, y relacionada con ésta de una manera muy in

tima encontraremos a la Contaduria.

_ﬁa Céntgdu;ig es una profesidn por esencia perfeccionista, 1o que
implica la bisqueda de mayores y mejores logros. Esto lo:podgmos verificar
si recordamos los origenes de la profesidén, cuando esta se‘reducia al sim—
ple caréo y abono, poco a poco é€sta fue evolucionande hasta nuestrds diaq—

_en donde se abre una enormeperspectiva, ya que el desempefio.del profesio _—
Hnal en Contaduria no se limita al aspecto contable sino Quc;tambgéﬂ.présta
éefvici?a taleé'como Plaheacién Financiera, Mercadotécnica, H§¢ursos.Humgff».

‘hos, Sistemas, Produccidn,’ Relaciones Piblicas, Informatica etc..




En el &mbito nacional y social la intervencidn del Licenciado en-
Contaduria se aprecia en las aplicaciones de las técnicas modernas de la -

Administracién, Control Presupuestal, Contabilidad Gubernamental, etc.

La evolucién y demandas futuras requieren la superacién de los -
servicios profesionales actuales, ya que es hecesario intervenir en los -
campos donde sea factible hacerlo ¥ dentro de los cuales, a manera enun-

ciativa, los principales son los siguientes:

Consultorfa Administrativa,

Finanzas.

¢ Régimen Fiscal.

Contralorfa.

Sistemas Electrénicos de Informacidn.

o

-Auditoria.

Dentro de éstas dos tltimas, se encuentra englobado el enfoque -~

" de-éste trabajo de investigacién.

‘siendo la Auditoria una de las ramas méds importantes del. campo de

- accién del ‘Licenciado en Confaduria.'ésta drea reviste singular importan -

cia dadas las repercusiones que tiene en el &mbito de la operacién de log-

'ﬁegbcios ¥y de la econbmia en general.




Debemos mencionar que la Auditoria de Estados Financieros se re--—
fiere a la revisidn de la informacidén generada por los sistemas de regis—-—
tro en vigor y de éstos el gque mayor auge tiene es el sistema electrénico~
. de informacién en virtud de la gran cantidad de volumenes de transacciones

- que se manejan en las entidades econdmicas.

Ahora bien, la actividad de evaluacidén puede ser efectuada por -~—
elementos externos o internos a la organizacién, siempre encaminados a pro’

porcionar servicios a la gerencia.

Por ello es necesario gue este profesional deje de asanir una ac-—
tidud pasiva respecto al Procesamiento Electrénico de Datos, y se prepare-
para intervenir activamente en el mejor aprovechamiento del equipo y en el

disefio de los mismos.

El presente trabajo pretende enmarcar y enfatizar algunas pau -

tas. de orientacidn para llevar a cabo una labor; la funcidn del Auditor -

en el Diseiio, Implementacidén y Seguimiento de un Sistema Electrénico de -

" Informacidn.
Esta investigacién tratard de cubrir los siguientes objetivos:
‘. Identificar el papel del Auditor en el ciglo dé desafrq#lolde'—f

sistemas y intervencién en las varias etapas de.los'prOY§c§oé‘s»

de -implementacidn.




° Conocer, por cada una de las fases de desarrollo, las funciones
que deben considerarse as{ como los productos que deben generar
se en el disefio, implementacién y seguimiento de aplicaciones -

automatizadas.

°

Conocer las précticas de revisidn estructurada, como herramien

tas del Auditor de Sistemas en Desarrollo.

Identificar los aspectos minimos que deben vigilarse en la re#i

s8idén formal de cada una de las etapas del desarrollo de siste ‘-

més . B B B ‘ B

‘Lo anterior encaminado a ubicar &sta funcién como una actividad-
tendiente al mejoramiento de las operaciones, adhesién a las politicas de;
‘una entidad econdémica, con el propSsito de incrementar su eficiencia' y ob-'

_tener informacién veraz y oportuna que sirva a la toma de decisiones.




CAPITULO 1

GENERALIDADES DE LA AUCITORIA




1.1. CONCEPTO.

Desde que el hombre empezf a usar y manejar las cosas, y mis tar-
“de a delegar funciones a otras personas para lograr sus objetivos particu-—
. lares, o bien colectivos,tuvo la necesidad de comprobar o verificar que a-
quienes ordenaba una labor la eféctuaran tal como é1 la habfa concebido. .?-

Dicho en otras palabras tuvo la necesidad de controlar.

En un '\p.x‘inr‘ipic es 14gico suponer que por ser estas operaciones -

sgnci lies, 1a;

i:mple;pbse:;véc‘ién era suficiente para controlar, siéndo sus
msdidﬁs pux"a‘m te subjetiyas. Sin embargo, a medida que las operaciones —-—
fueron aumentando en complejidad fué necesario utilizar otros medios de —
. control. La persona que ordenaba una labor no podia observar todas! y cada-
ul"\& de ellas, naciendo as{ la necesidad de establecer normas objetivas de-

control.

La grzm mayorfa de.la gente, entiende por Auditorfia la- revisidnde .
Estados Fiﬁéncigroé para efectos de la emisién de un dictémen de-los mis =~ - -
: mos. El dictémen. concebido como el ‘documento formal que suséribe. ei C’qnta"-‘
dor ‘Pdblico, conforme a las normas de stf; actividad, dentro de lé préctica; ; :
profesional es fundamental ya que usualmente es lo udnico que el pﬁblico ve‘ B

) de su trabajo.

El tipo de Auditoria, seflalada en el p&rrafo antei‘iqr, se,:reffie-‘_
‘re al. control del nimeraric o aspectos cuantificables en dinero; por esta

,rayzgh se le conoce con el nombre de Auditoria Financiera.




";‘ bilidad 10 adecuado del flujo de las operaciones y su eficiencxa "

Sin embargo la Auditoria como instrumento de control puede =—————
ampliarse a otros campos de la actividad de una entidad econdémica como pue
de ser las funciones de Produccién, Ventas, Finanzas, Relaciones Humanas,-

Sistemas y Procedimientos, etc.

Es por lo anterior que analizamos los distintos conceptos que al-

gunos autores dan sobre la Auditoria.

" Una Auditorfa es un examen hecho por una persona u organizaciénﬁ Co

para proporcionar informacién sobre la entidad auditada a alguna otra per-

sona o grupo .

Lawrence L. Vance y Wayne S. Boutell.

" Actividad de evaluacidn cuya finalidad es examinar las operacio
nes Contables, Financieras y Administrativas, como base para la presenta —

. cién de un servicio efectivo a la direccién ",

C.P. Jorge Alv&rez Anguiano.

" Verlficacién sistemética de los 1ibros de contabilidad,pélizas‘,'~°'

{ :y otrcs registros para precisar la exactitud de las cifras Qe antﬁala oana

‘Ho;mes;




Como se aprecia, se habla de la realizacién de examenes para cume
plir con el ejercicio de una profesién, y que encamina su actuacién ha-
cia la prestacidn de servicios de proteccién y evaluacién en una enti-—-—
dad econfmica para que la direccién cuente con més y mejores elementos—

que le sirvan para la toma de decisiones.

Esta evaluacidn se efectia mediante la aplicacidn de técnicas y —
procedimientos eapecificos, Jjue han sido generados y adoptados por la -
comnidad de profesionales que desarrollan ésta actividad; teniendo co-
‘mo propésito fundamental el de dar una opinién sobre la situacidén Finan

ciera, Administrativa u Operacional del ente auditado.

De tal manera que el juicio emitido sea el mgente generador de —'
cambiocs que permitan asegurar y mejorar el funcionamiento de la organi-
zacibén reflejado en beneficios de caricter econdémico (mayor productivi-
dad, menos costos, flujos de efectivo oportunos, mayor céptacién de mer

'cadc, inventarios déptimos, etc.)

;os conceptos referenciados anteriormente permiten entender, en -
términos generales; a la Auditoria como una técnica encaminada é ia com -
probacidén, verificacidn y evaluacidén de las actividades a tréves de la~
”‘1nve5tigec;6n y observacidn de hechos o registros de una entidad. Esta~
: herramienta de control permite la retroalimentacién dentro de un siste&i
ma econdmico mediante la comparacién de lo planeédo,qon lo ejecutadé a~

. £fn de conocer su efectividad.



- 1.2. NORMAS Y PROCEDIMIENTOS DE AUDITORIA

El idSneo desempefio de toda actividad profesional requiere del —-.
apoye que deben brindarle las normas, directrices, criterios y princi -
pios que coadyuven a orientar y regular la actividad profesional’haCia—
una mayor productividad y mejor servicio; hacia una elevada so;vencia ;
moral y a una cotidiana actualizacidén en los adelantos & técnicas re -—-
cientes, logrando asi un desempeiio individual y colectivo, fincado en ~ 5

una auténtica responsabilidad profesional.

En México, particularicurde sélo para la profesién de Licenciado
en Contaduria y en el campo de la Auditorfa de los Estados Financie --
rcs, se hg degarrollado una serie de aportaciones altamente valiosas,-
por parte del Instituto Mexicano de Contadores Piblicos, A.C. encamina
das a uniformar las no;mas personales, de trabajo ¥y presentaciSn de in.
formes,:asfi como los procedimientos y técnicas, que sirvan de guia en-

1la actuacidn de éste profesional como Auditor.

Desde- que empezd a generalizarse el uso de compﬁtadores para él—
pfocesamiento de datos en las entidades, los procedimie&tos ignoraban-
-tofalmenté los sistemas en computadoras, hasta la aplicacién de procé-
ﬁimientosespecificos orientados a sisﬁemas de P.E.D. (Procesamienfo -

Electrénico de Datos).

Los modernos sistemas de procesamiento de datos requieben el desa .




rrello y uso de nuevas técnicas que permitan, el cumplimiento de las nor-

mas de Auditorfa generalmente aceptadas y la realizacién de examenes més-

eficientes.

En la siguiente seccién se muestra de manera enunciativa las nor-
mas de Auditoria y el impacto de los sistemas electrénicos de informacidn

en las mismas.
1.2.1. NORMAS DE AUDITORIA
-CONCEPTO.

» Las normas dé Auditorfa son los requisitos minimos de calidad ~
relativos a la personalidad del Auditor, al trabajo que desempefia y a la-
informacién que rinde como resultado de dicho trabajo, las cuales se'deri
van de la naturaleza profesional de la actividad de la Auditorfa y de sus
caractevistxcas‘especificas ",

Las Normas de Auditoria se clasifican en:

1.- Normas personales.
‘2.~ Normas de Ejecucidn del Trabajo.

-3.~ Normas de. Informacidn.




NORMAS PERSONALES

Son las cualidades que el Auditor debe tener adquiridas antes de-
desarrollar un trabajo profesional de Auditoria y las cuales debe mante-—-
ner durante el desarrollo de su actividad profesional, de tal manera que-

‘éstas se encuentran integradas por los sigueintes lineamientos:

° Entrenamiento Técnico y Capacidad Profesional
° Cuidado y Diligencia Profesjionales

° Independencia Mental.

El impacto que han tenido éstas normas por el procesamiento de -
‘datos, en un sistema de informacidén se encuentra plasmado én el cﬁnoci -
miento que debe poseer también en el &rea de sistemas el Licenciado en -
Contadurfa, ésto lo puede lograr a través de un estudio qontinuo poste .~
rior, cﬁrsos de capacitacidén, conferencias,etc.,de tal manera que cumpla

con.la norma de Entrenamiento Técnico y Capacidad Profesional.

Lo anterior le permitiréd estar en condiciones de juzgar por si
' mismos la efectividad de un sistema y evaluar las opiniones de un-espe--— L

_cialista.cuando por alguna circunstancia no ejecutd personalmente en’el—

ﬁrangcurso de su. trabajo.




NORMAS DE EJECUCION DEL TRABAJO.

Estas normas estan intimamente ligadas con el cuidado y diligencia
profesional que debe observar en el desempefio de su trabajo a fin de buscar
el grado de excelencia que se requiere en una actividad como la nuestra, —

mismas que comprenden:

° Planeacién y Supervisién

° Estudio y Evaluacién del Control Interno

° Obgéncién de Evidencia Suficiente y Competente

Generalmente es deseable que en la planeacidn se contemple el. im—-

pacto del Centro de Procesamiento de Datos en la revisidn y con ello es -

tructufar las actividades necesarias para l'a:obtencidn de 1# evidencia sufi-
ciente. Por otra parte una supervisidn adecuada implica que el Auditor este
capﬁcitado para efectuar la revisidn de los procedimientos empleados por —-—
sus ayudantes en el examen de los registros del Centro de Procesamiento. de-
Datos, sin ésta capacidad, el Auditor no podré evaluar en forma apropiada -~

. los. juicios hechos por sus ayudantes.

NORMAS DE INFORMACION.

El resultado final del trabajo del Auditor es un dictémén o infor- -
me, mediante &1 pone en conocimiento de. personas interesadas los resultados

‘de ‘su. trabajo y la cpinién que se ha formado a tréves del examen fealizédo. '




La importancia que tiene el dictamen o informe para el propio Audi
tor, para su cliente y para los interesados que van a descansar en é1, hace
necesario que se establezcan normas que regulen la calidad de los requisi-——

tos minimos del informe, las cuales son:

° La aclaracién de la relacién con los Estados
Financieros y la expresidn de su opinidn.

° Aclarar que fueron preparados de acuerdo a -
principios de contabilidad.

° due dichos principios fueron aplicades sobre
bases consistentes.

° Observar que la informascidn presentada en -
los Estados Financieros y en las notaa rela—
tivas, es adecuuda y suficiente para s raso
nable interpretacidn. - . et

AlGn cuando el Auditor no emite opinidn sobre. el sistema electrdni-

co de informacidn, es importante recordar que, dependiendo 'de las aplica‘5

ciongs. éstas afectan el resultado de la obtencién de informacidn, pbr'lo -

que en un caso determinado, influye en la opinidén del Aqditof la repercu —-:

si6n que tenga dicho sistema. s

1.2.2. PROCEDIMIENTO DE AUDITORIA

- CONCEPTO.

* Conjunto de técnicas que forman el examen de una éérﬁidérp>de7

de hechos o c}réunétanc;aa'".




Estas técnicas son entendidas como los métodos précticos de inves-
tigacién y prueba que el Auditor utiliza para lograr la. informacidn y compro
bacién necesaria para dar opinién y formar un juicio. A manera enunciativa-

podemos sefialar las siguientes:

Estudio General

° Anflisis (Saldo y Movimiento)

°

Inépeccién

]

Confirmacidn
‘f Investigacidn

° ‘Declarecisn o certificacion.

°

Observacién

3

Célculo.,

Estas técnicas pueden ser conjuntadas de distinta manera, tomando-

en. consideracién el objetivo de la revisién.

1.3.: LA AUDITORIA INTERNA

'Es 1a‘Auditoria Externa la actividad que ha dado mayor reconoci -

-fmiento a la profesidén de la Contaduria Piblica, sin embargo tenemos tamb;en , 

'.a.la Auditoria Interna como una actividad que también ha aumenta@o elﬂp;esé

.figio’del Licenciado en Cbntidu;ia;
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El Auditor Interno ha dejado de ser el simple revisor. de sumas,-
para dedicarse ahora a identificar errores de procedimiento que redundan en
la falta de informacién veraz y oportuna dentro de la entidad y que son la-

mejor base para calificar el desempefic de las distintas gerencias.

El Auditor Interno no es, ni debe esperarse que lo sea, un exper-
to en todas las materias que revisa, pero si es un experto en el control in
terno y conocedor de los controles e informacién que producen los distin—;r
tos departamentos de la organizacién. Sabe también, que deben existir brocs

» dimiéntes que rijan las operaciones de cada empleado ¢ departamento, para -~
que, cuando no exista procedimiento escrito, se recomiende qué se haga; y -

cuando si exista se recomiende qde se cumpla o se modifique segln sea el ca.

B50.

El origen de la Auditoria se presenta cuando pbécticamente siem—
pre-a _través del tiempo, ha habido cuando menos un principio de revisién —

de las labores ejecutadas por los empleados de una entidad econdmica.

Probablemente el duefio de un barco viajaba en el para proteger —-—

sus intereses,” pero al ser duefio de més barces, tendria que .confiar sus in~ -~

versiones en un hombre digno de su confianza.

Es por lo sefinlado anteriormente que el nacimiento de la Au':ij.t:ca--'~j
'“rIa.interns esta dédo por razones . de broteccién y prevenc;én de riesgus; s

'utilxzandose tamblén como una herramienta para comprobar que 1os controles’

iy ragistros financieros se 11evaran en forma adecuada y segura,sbuscandO'

vexactitud en los informes contables.
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1.3.1. CONCEPTO.

Es una actividad de evaluacidn independiente dentro de la organi-
zacidén, cuya finalidad es la revisién de la contabilidad, las finanzas y —-—

otras operaciones como base de servicio a la gerencia.

Es un control de la gerencia, cuyas funciones son medir y evaluar
la efecticad de otros controles, cuyo objetivo general es asistir a los —--
ﬁiembros de la Adﬁinistracién mediante anélisis, apreciaqiones,reeomendaéig
" nes y comentarios en rélac}éﬁ con la actividad revisada.

.

La funcidn bésica de la Auditorfia Interna es la de vigilar y mejo
rar los controles establecidos por al empresa, a través de la reQisién de -~
la inférmacién contable y financiera y de la evaluacién de la organiiacién—
péra de&ectar problemas de control interno y, en consecuencia recomendar me

didas de proteccidn de los intereses de la organizacién.
©"1.3.2. OBJETIVO.

El objetivo principal de la Auditoria Interna es el de proporcio—

,nar servicios a la Direccidn de la Entidad. Servicios que pueden ser ‘de dos | ¢
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a) Servicios de Proteccién.

b) Servicios de Evaluacién y vigilancia
de la efectividad de otros controles.

1.3.3. SERVICIOS

Como se seifiald anteriormente éstos en términos generales puédenbA

estar divididos en:

" a) SERVICIOS DE PROTECCION.

Enfocados a asegurar el funcionamiento adecuado de los controles—
contables y de operacidn establecidos en la entidad, de acuerdo con las cir-: ’ fj

cunstancias.

El trabajo que realice la Auditoria Interna debe estar encamina-

do a asegurarse de que se cumplen en la entidad los siguientes aspectos:

“a) Verifiéacién de la informacién contable y financiera.

b)- Proteccidén de los bienes y valores contra pérdidas de
cualquier clase.

Cupplimiento de las politicas administrativas del ﬁlan
de organizacién y de los procedimientos.

-

T C
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b) SERVICIOS DE EVALUACION Y VIGILANCIA DE LA EFECTIVIDAD DE OTROS CONTRO--
LES.

Para lograr este objetivo se debe efectuar una evaluacién de la -
organizacién de la entidad tendiente a sugerir medidas para el mejoramiento

de:

~

a) Polfticas Administrativas.
b) Plan de Organizacién.

¢) Procedimientos y Registros.

d) Ejecucién, por parte del ~-
personal de las politicas -~
adminictrativas, plan de or
ganizacién y de los procedi
mientos.

Es en éste tipo de servicios que presta el auditor interno donde-4
se enﬁarca la presente investigacién, ya que mediante su intervencién en el
disefio, implementacién y seguimiento pretende hacer més eficiente un'aistgma
de inférmacién automatizado acorde a los objetivos generales de la organizé .

~eién.

1.3.4. CAMPO DE ACCION.

EB necesario considerar que la labor del Licenciado -en Contaduriaﬁ"

en general desempefiando una actividad de Auditoria Interna, no puede limi— B
) ftarse a la aimple verifiacion de saldos, de hecho su campo de acci6n es tan :" i

: ampliovcomo su’iniciativa y apoyo que reciba de la direccién general.
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De hecho el debe vigilar las politicas de la empresa en todos las
érdenes, de tal manera que pueda detectar: Causas, Efectos y Motivos que le
permitan ofrecer un servicio de alta calidad y excelencia, para que de ésta
forma los niveles directivos sepan valorar el trabajo de éste profesional -
¥, de alguna manera se pueda entender a la Auditoria Interna como ' Lo que-—
el Director General haria al evaluar sus operaciones, si tuviera el tiempo-

y cupiera como ".

Las actividades del Auditor Interno abarcan a la entidad en su --

conjunto y aunque los problemas que ésta puede tener son muy extensos y va-

rios, el Auditor Interno los revisa desde un punto de vista general y asi -

mismo, su atencidn estaréd basada en ciertas &reas de trabajo que de una u -

otra forma, deberén sujetarse a ciertas normas y politicas de la entidad. -

Asi podemos detectar su labor en:

° Implantacidn y Disefio de Sistemas de Computo.

° pDisefio e implantacién de Sistemas de Contabilidad
: general y de Costos.

bibiseﬁo e zmplantacién de Sistemas de Adminietra -
cidn de produccidn.

° Adminsitracién de Personal.

Centros de Computo.

'Planeac;én Financiera y Modelos Financieros.

° Analisis del Impacto de la Econémia Nacional en. -j'
la entidad. -

° Fusiones y Adquisiciones.

° Mercadotécnia.
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° Politicas de Sueldos y Salarios.
° Inventarios y Costos.
° Ingresos y Egresos (Ventas y Compras).

® Presupuestos, etc.

Podria decirse que cualquier departamento, flujo, actividad y en-

general la entidad misma, es susceptible de revisarse. Por la naturaleza de

su trabajo, por su experiencia y por el profundo conocimiento que logra el- .
auditor interno de los aspectos administrativos, financiefos, contables y -
fiscales de la entidad podria decirse que éste profesional es el idéneo pa-

ra coordinar y desaryollar.esta actividad.
1.3.5. ESTRUCTURA DE UN DEPARTAMENTO DE AUDITORIA INTERNA.

Esta seccidn esta enfocada a la forma en que se integra el de.———

‘vpartamento en una entidad contemplando para ello los elementos con que debe
contar para. realizar su funczon, las obligaciones que tlene como unidad

135 caracteristicas que debe reunir su persona, y su estructura organizacio

nal cuando la activxdad la realiza mas de una persona.

-ELEMENTOS.

° -Este departamento requiere de un personal suficiente ‘en canti-—3'

dad y calidad de acuerdo a las necesxdades y complej;dad de la’

entidad puede formar un equipo multidisciplinario.',-
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Por otra parte debe poseer programas y manuales de operacién -

que el permitan conocer integramente a la entidad.

Se le debe proporcionar la autoridad suficiente a fin de que su

labor y recomendaciones sean benéficas para la organizacién.

°

En cuanto a su actuacién ésta no debe estar retringida, ya que-.
su trabajo siempre estaréd supeditado a la honestidad y ética —-

profesional que su profesién le impone.

Debe existir una motivacidén inherente a su trabajo; es decir -

que al buscar mejoras y hacer.recomendaciones pretenda plasmar-

la importancia de su servicio en la entidad.

Fisicos (Mobiliario, Equipo, Instalaciones, Etc.).

OBLIGACIONES:

¢ Organizacién del departamento para desarrollar la Auditoria,

o ﬁescribir las funciones del personal.

*° Desarrollar las habilidades del- personal para un hg&or'éf;¢i¢§

‘eia.
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° Lograr la coordinacién del trabajo en grupo.

©° Mantener actualizado al personal.

Establecer los planes de auditoria a corto y largo plazo, ase-

gurandose de su ejecucién.

® Cumplir con las politicas de la empresa y hacerlas cumplir. en—

su ‘area de rasponsabilidad.

GQoupwoter’' 13 .organizacidn, objetivos, polfticas, planes y proce-

dimicntos de la entidad.

° Programar la auditoria de acuerdo a necesidades, determinando— .

prioridadus.
° Buscar la ﬁlevaciﬁn moral y econémica de. sus integrantes.. .

CARACTERISTICAS:

e bﬁservacién,siempre se hard las siguientes preguntas: . .. .7

¢ Qué sa esta haciendo? ¢ Por que se esta haciendo?
Cémo runciona? L Nc se duplica ésta act1vidad? n:
"' Hay una fbrma més f&cxl de lograr ésto? »

sa necesxta verdaderamente esto?

Es qnauoperacién eficiente?
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Carifio por su actividad

° Persistencia (Debe poder aplicar diferentes pruebas hasta que-

dar convencido).

© Constructivo

° Mostrar Cooperacién

° Independencia (Debe tener libertad de accidn,formarse un jui -
cio).

@ Alto sentido de responsbilidad.

Aln cuando exieten Areas en las que el Licenciado en Contaduria-
no es un especialista, €1 debe ser el encargado de dirigir un grupoc multi=
disciplinario debido a que si es un experto en Auditoria que debe cumplir-

- con los objetivos para lo cual fué creado el departamento.

Organizacionalmente funciona como un departamento a nivel ———e——

T staff ", Ea decir su actuacién se encuentra encaminada. a prestar aseso—-
ria a las demés unidades-de la entidad, reportando su labor a la alta di~

reccién.

7 El tamafio de la organizacién determina el nﬁmerO'Aé elementos y
-elféiro o naturaleza de la entidad el tipo de profesionales q;a integrgn—
‘éste departamento. es por ello que es muy aventurado definir organizacio-:
:;nalmente un grupo tipo © modelo, de- tal manera que dependeri de las nece-~"
“Bidades especificas, pero, ei considerando los elementos con que debe con-

‘tar, las obligaciones que debe cumplir. y las caracteristicas que debe reu

b.nir el peraonal.
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1.4. AUDITORIA OPERACIONAL.

Los antecedentes de la Auditoria Operacional vienen dados por -
el desarrollo del mundo de los negocios en lon {iltimos afios, la aparicién
de técnicas modernas de administracién y control tales como: E1 control -
presupuestal, costos estandard, costo direéto, contabilidad por &reas de-

responsabilidad, procesamiento electrénico de informacidn, etc.

Por otra.pante. se ha prescntado un constante perfeccionamiento-
de lag actitidadas de los Gepartamentos, como consecuencia de mayores de~
mandas del piublico 'que han provacado un incremento de la productividad y-

un mayor control de las funciones.

La Auditoria Operacional al buscar respuesta a la pregunta g Co-
mo se realizan las operaciones? sefiala las fallas, su origeéen, las cuanti-

fica, si es posible, y por Gltimo indica la forma posible de corregirlas.

La Auditoria Operacional puede‘abarcar una sola o tpdaé las ope
raciones,estableciendo: Por que, cuando, donde y coma se realizan, su —--
,»exis;éndia se hace necesaria a fin de juzgar imparcialmente los controles
eatgblecidos ¥y que brinde elementos para detactar las deficiencias exis -
tentéé en las entidad y asi poder hacer las recomendaciones quarpéfmitanf

mejorar las operaciones.
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Esta revisién implica un enfoque adicional al examen tradicio--
nal del control interno, tendiente a promover la eficiencia de operacidén-
no sSlo en aspectos contables, sino en todas las dreas en las que se ten-

ga ingerencia.
l1.4.1. CONCEPTO.

" La Auditoria de Operaciones, es el examen de las Sreas de ope
racién de una empresa o institucidén para determinar si se esta operando -
al mAximo de eficiencia y con el minimo costo para ob;ener la méyor pro -
du:tividéd; dich&examenda elementos para precisar las consecuencias de -
no se tengan los controles necesarios para lograr éste objetivo y permite

resaltar y cuantificar el efecto de ello, con propésitos de mejora ",

OBJETIVO

Ayudar a la administracién a lograr sus ojefivos a través de la
eficiencia de operaciones y el mejor uso de los recursos.. Para ello ré;#—"

‘quiere -entre otros: L

© Déterminar’ les dreas problema.
° Ayudar a la determinacidén de métodos eficientes.

° Auxiliar en la diversificacidén de los métodos de
éontrol.,. - A : ) ’

©° Describir ineficiencias.
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° Obtencidén de informacién veridica, completa y oportuna.
° Sefialar las 4reas susceptibles de mejora.

Para llevar a cabo ésta funcién se auxilia de:

a) An&lisis financiero.

b) Cuestionarios.

c) Aplicacién de procedimientos de Auditoria.

d) Diagramas de Flujo.
e) ‘Analisis Factorial.

£) . Arbol de dacisianes.

1.4.2. METODOLOGIA.

En &sta seccidn se cubrirén las fases de la'metodoiogia_quévré- 

comienda el Instituto Mexicano de Contadores Piblicos, que se eﬁcuéntra -

en el Boletin Nimero 2 de Auditoria Operaciohal, el nivel seré enunciati—

" .vo y el detalle se integrara en 1a Metodologia de 'la Audxtoria Operacio-.

_nal al Centro de Procesamiento Electrénico’ de’ Datp; (E:Etp.),

1.~ Familiarizacién.
Vista a las Instalaciones
2.= Inveatigacxén ¥ Anélisis.;'

,Anélilia de 1a informacion fznanciera
Entrevistas

'{Exaﬁen de. la documentacién

3.~ Diagnéstico

*Recapitulacién de” hallazgoa1

"Discuaién del borrador con 105 involucrad
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4.~ Informe definitivo.

1.4.3. LA AUDITORIA OPERACIONAL DE CENTRO DE PROCESO ELECTRONICO DE DATOS

La velocidad, exactitud, oportunidad y manejc eficiente de gran
des volimenes de datos ha provacado que cada dia sea mayor la cantidad de
entidades que utilizan equipos de proceso electrdnico de datos (P.E.D.) -

la Informacién originada por estos sist es tr dental en la toma -~

de decisiones que realiza la adminsitracién ademds de ser, en cierto mo -
mento, el pardémetro contra lo que se compara lo planeado, ejecutando asi-

la funcién de control.

La canalizacidén de fondos a éste renglén es consid;rable, moti—‘
vo por el cual se hace necesario obtener el mayor aprovechamiento de la -
inversién, originando con ello la participacién del auditor-a fin de ha--
cer, en la medida de lo pesible, mas eficiente su uso, incluyendo en ello

personal y equipo.

Es necesario que el Licenciado en Contaduria cuente con-conoci—
-miento y experiencia especiliazada para llevar a cabo la Auditoria a una-
bpergcién para estar en condiciones de proponer medidas que coadyuven al-

logro de su objetivo.

El desarrollo de ésta seccidn se encuentra deiimitado en los si

guientes puntos:

°. Concepto de Proceso Eletrénico-de Datos.
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® Actividades.
° Objetivo.

° Metodologia de revisidn.
CONCEPTO DE PROCESAMIENTC ELECTRONICC DE DATOS.
" Unidad organizacional dentro de una empresa donde: (A) Se rea

lizan actividades de proceso de datos mediante el uso de computadoras pa—.

para pfoducir informacién nque sirvan a la toma de decisiones y ejercer —-

control de lak operazisnes de la empresa, y (b) Se desarrollan los siste-~

mes o parte de los:mismas en qué se desea utilizar el equipo de Procéén -

Electrénico de Datos como una herramienta de proceso ",
ACTIVIDADES.
Los trabajos que se efectldan en el proceso eletrdnico de datos-

¥y que se sefialan a continuacidén tienen carfcter enunciativo y no limitati

.vo, asi tenemos que:

° El procesamiento electrénico de datos se encarga de la recep:

cidn, verificacién y captura de documentacién fuente.

° opeéacién , programacién y control de las unidades que inte-~
gran el Procesamiento Eletrdnico de Datos.
° Manejo, custodia y éontrol de archivcs y prbgramas QQemés -

actualizacién de los mismos.
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°

Identificacién y control de ' rechazos ". Correccién y segui-

miento.

o

Establecimiento y ejercicio de procedimientos de seguridad y-
proteccidén fisica de inatalaciones, archivos, programas y do-

cumentacidn.

Mantenimiento a los sistemas y programas existentes.

°

Desarrollo, establecimiento y documentacién de politicas y -~

procedimientos de las actividades del centro.

El desarrollo de nuevos sistemas susceptibles de automatizar—‘

se (o la conversién de sistemas manuales o mecénicos) inclu —
yendo el estudio preliminar, la definicidén de requerimientos y
especificaciones técnicas, la preparacidén y prueba de progra- '

mas, el establecimiento de procedimientos, la prueba, conver-

8ién e implementacién del sistema y el desarrollc de la docu~

mentacién soporte, relacionada con cada una de los puntos an-

teriores.

_OBJETIVO..

'_El abjetivo de’la Auditoria Operacional de Centros de Procesa '~
miento Electrénico de Datos es exam;nar.cripicamenfe‘lés'éctividé@é; éégé' _~
,n‘rrollédas en el inciso anterior con la finalidad de detectar proﬁ;émas:f;;,‘
v‘qué égtuvieseﬁ obstaculizanaoAla eficiencia en su manejo ° pudiéra pppér—zr

. en;riésgo su operacién.
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METODOLOGIA DE LA REVISION

1. FAMILIARIZACION.

Esta actividac 1la desempefia enbase al estudio de la estructura—
organizacional del centro de procesamiento electrdénico de datos, de los —-
planes a corto y largo plazo, manuales de politicas y procedimientos de -
las actividades de desarrolladas en el procesamiento electrdnico de datos,
informes de Auditoria internas y externas, equipo de procesc ¥ modifica -

ciones ademds de un enfilisis dol impacto que tilenen los costos y gastos -

de éste cantro en los sstados finBncieros.

Por otra parte es necesario que identifique cuales son.las —7——>
érea; que reciben servicio del centro de procegamiento electrdnico de'daf
tos, los sistemas que estan automatizados o cuales son susceptibles de --
ello y la integracidén del equipc del procesamiento electrénico de datos -~

{inventario).

ViSiTAS A LAS INSTALACIONES.

Esto con la finalidad de observar la ubicacién'y distribucién-

de‘las areas de trabajo, orden del equipo y accesorios (discos, cintas, - -

tarjetas, etc.), relaciones de trabajo entre jefes y subordinados. ‘

ﬁv?' INVESTIGACION ¥ ANALISIS

" a) Anflisis dela infamectidn y cperativa.— Este estitio se llevar a cabo oo sm—mm
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el propdsito de tener elementos de evaluacidn y control de las activida—-
des del Centro de Proceso Electrdnico de Datos mediante el andlisis del -
presupuesto de gastos, estadisticas de tiempo extra, reportes de recep--—
cidén de documentos, estadisticas de captura de datos, estadistica del uso
de la unidad centrral de proceso, reporte de actividad por terminal,distri—
bucidén y uso de reportes, estadistica de ocupacién del personal, REPORTES
DE TIEMPO INCURRIDO Y GRADO DE AVANCE, COMPARADOS CONTRA PRESUPUESTOS, -—
POR LOS DIFERENTES PROYECTOS DE DESARROLLO DE NUEVAS APLICACIONES Y MANTE

NIMIENTO DE LAS EXISTENTES.

b). Entrevistas.- Estas deben ser planeadas adecuadamente auxiliandoge -
de un cuestionario que le permite obtener informacién sobre la ejecucidn
de los planes y politicas,de tal manera que incluya al personal que labo
ra en el centro de Proceso Electrdnico de Datos,directivos de la Empresa,
usuarios del servicio del Centro del proceso Elecﬁrénicﬁ de Datos, perso-
nal de organizacidén y métcdos,'auditores internos y externos para CONO--
CER EL ‘GRADO QUE PARTICIPAN EN EL DESARROLLO DE NUEVOS SISTEMAS, LA NATU-
RALEZA DE SUS REVISIONES Y LA UTILIZACION DEL EQUIPO COMO HERRAMIENTAS -~

DE AUDITORIA.

). Examen de Documentacién.— Incluye esta etapa la revisién de descrip- . .
ciones de puesto, programas entrenamiento a usuarios y eiementos del'C§E Ji
tro de Proceso Electrénico de Datos, estudios de viabilidad para la‘ad ;'

quisicidn de equipos, registro de flujo de documehtcs,programas de ugo. —

de equipo, procedimientos de custodia. retencién y reconstruccidn de ar—_—g'

-g‘ghivo. MANUALES DE ESTANDERES DE ANALISIS Y. DOCUMENTACION ‘DE: SISTEMAS.,
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3.~ DIAGNOSTICO.
a). Recapitulacién de hallazgos.— Una vez estudiada y analizada la opera-

cién, se haréd un resumen de los problemas y fallas detectadas.

b). Discusidén del borrador con los involucrados.— El propSsito de reali--
zarla es asegurarse que se trata de hallazgos reales y que los involucra-

dos coinciden con la existencia de éstos.

4.- INFORME.

El informe de Auditorfa Operacional es el producto terminado .
del trabajo realizado,y frecuentemente es lo Gnico que conocen,lo; ejecu

tivos de la entidad en relacién a la labor desarrollada por elyAuditof -

Operacional.

Su contenido debe enfocarse a resaltar objetivamente, en su ca-

so, las soluciones a los problemas o hallazgos determinados en relacidn -

® La eficiencia operativa del Proécso Electrénico de Datos.

f° Loé controles Operacionales establecidos.




CAPITULOII

ELEMENTOS DEL SISTEMA DE PROCESAMIENTO ELECTRONICO DE - DATOS: :
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La evolucidn de las sccicdades a través del tiempo, que se tra-
duce en una compleja estructura social, aunada al desarrollo dindmico y -
altamente sofisticado de los adelantos tecnoldgicos, viene a cuestionar-
a las antiguas estructuras; en la actualidad las entidades econdmicas --
no sSlo deben contemplar la organizacidén de sus operaciones para obtener
utilidades o brindar de la mejor manera un se.,vicio a su comunidad, tie-
nen que considerar aspectos trascendentules como la creciente y estrecha
competencia, la actual crisis mundial, la existencia d< monopolios, pene

tracidén de captiales extranjeros, ectc.

La administracidén de una entidad se ve obligada,'por tanto, a -
revisar zus procedimientos en cuanto a la toma de decisiones, puesto'quer
éstas deben ser sensatas y iégicas. En general se apela a nuevos métodos
de eficiencia, ya que gran parte de los problemas en la toma de decisio
. nes se debe a la carencia dec informacidn oportuna, fehaciente y accesi: -
ble, o bien, a la incapacidad para evaluar yraplicar los procedimientos—

que se tienen disponibles.

Pgr ello, se réq;;ere que la informacidn propicie la formacién

- o robustecimiento del juicio y del criterio sobre los cuales sé susten-—
tan las décisiones, éprovechando las enormes posibi;idadss que ofﬁe?é -
la automatizacién y la electrénica, determinando el curso de accién mas
coﬁveniente a seguir, realizando una eleccidn, previa valoraéién de las

posibilidades de éxito.

Es por lo anterior necesaria la existencia de un sistema de -

informacién completo, adecuado y acorde con las necesidades espec!fi-—‘
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cas que proporcione una base sdlida para una acertada decisidn, de tal -
forma que es conveniente definir brevemcnte lo que se entiende por siste
mas, para hablar posteriormente de un sistema de informacidén automatiza-

do, y asi poder entrar en la materia de éste trabajc de investigacién.
2.1. EL CONCEPTO DE SISTEMAS

' Grupo srganizado de elementos interdependientes o partes liga
das por interaccidn regulada, con el fin de lograr una o més metas, obje

tivos o fines prrestabliecidos'
Awad M. Elias.

" Conjunto de 2lementos y procedimientos intimaments relaciona~

dus, que tienen como propésito el logro de detsrminados cbjetivos".
Mora Molino.

Con estas dos breves definiciones podemos concluir que un sis-
- tema esta compuesto por elementos que son; Partes flsicas, componentes,
subsistemas y pra:edimiéhtos, los cuales estan relacionados entre si -

tienan como objetivo realizar funciones Gtiles y representati&as.

Una vez establecido =1 concepto bAsico ds sistemas, pbdemos;—'
clasificar a astos . conforme a la siguiente agrupacién, a fin de ‘identi ;-

o ficar dg‘una forma inds clara 2ste concepto:
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De acuerdo a su existencia fisica:

a) Concretos.- Son zquellos formados por objetos fisizos como -
pueden ser: El sistema solar, una red 2lectrsni-~

ca, el sistema nervioso etc.

Vb)'. Abstractos.- Se manifiestan a través del conocimiento argani
zado del hombre y le permiten conocer, de una -

.mejor maners, el medio ambiente >que le rodea, -

- como pueade ser: Bl sistema .. nﬂheri;ém,. 8l len -

guaje, etc.
‘En funcién a su creacién:

a'i‘ ‘Naturales.= Son aquellos que se presentan e&n Torms axponta-'
aea en la naturaleza, como pued; sér, el ciclo
de vida. :

: ."E)fmtlficialoé,—" Son aquellos cr;adoa por'ef.hmbre,’ ‘como pué
den‘aex“ los sitemas de registro, los siste. -
‘mas’ computarizadoes, los sitemas de oz‘-_g;aniz'a-b

cién.

. 'De acuerdo a su interrelacién:

,‘a) Abiet‘toa.— Son los que interactuan con el medio nmbiente —

‘enel. cnal se u?aican; interembinndo con éate. —
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materiales, energfia o informacién como puede ser

un sistema de informacién.

b) Cerrados.-~ Son aquellos que no interactuan son el medio am——
biente ni con otros sistemas, es decir, que puede
aislarse para su estudio sin que se altere en lo
més minimo el ambiente del sistema mismo, como -

puede ser un sistema de informacidn especifico.

2.2. SISTEMA DE PROCESAMIENTO DE DATOS.

:Recordemos qué un sistema es un conjunto de elementos y procadi

mientos intimamenf:e'relacionados que tienen como propdsito el logro de -
-determinaécs objétivos. Asf un sistema de informacidén es el conj(:nto‘de-
.eierﬁentos y procedimientos intimamente relacionados qué tienen como pro-
pésito manejar datos v elaborar reportes que permitan tomas decisiones -

adecuadas para el logro de objetivos de la entidad.

o _ Tales sistemas tienen como fin registrar, y reportar informa —
reibn significativa; es decir constituyen un medio a través del cual :ea—
posible obtener informacidén que nos permita elegir cursos concrestos de-:

. accién-para la toma de decisiones.

Si observamos en conjunto la organizacidn g:le una entidad, ‘es -
'acebi':éble ‘concebirla como un sistema, luego entonces los 'sis'temgs de e
B infdxjmacién constituyen un aparato coordinador de las partés integran -

" ‘tes’de la misma.
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Al igual que toda manifestacidén del conocimiento humano, los ——
sistemas de infomaéién, han ido evolucionando siempre con el propdsito-
de pmporcionar mayores beneficios. Es por ello que a con'f:inuacién g€ ——
mencionan los distintos tipos de mecanismos para procesar informacidn.

2.2.1. MANUALES.

Método de registro que se dd a través de la utilizacidén de la-

En &ste tipo de sitemas los datos son registrados manunlmente—
: en a1l uso de la pluma o del lip:lz sobre los docunentos. empleando para-
ello’ carécteres alfabeticos y numéricos. Eatos sistemas resultan engo—— .
rrosos y lentos, resultan convenientes cuandoc los voltmenes de infoi;ma-
cién son reducidos, las operaciones por repetitivas y €stas no son exce

sivamente complejas.
2.2.2. MECANICOS.

Estos sistemas -emplean dispositivos mecénicqs. que permitén. =l
en 'comparaci;én con los manuales, un proceso de datos méa eficliente. Sin
iembargo es ;'leceuario considerar que éatos mecanismos constitujen “una -;- )
‘ayuda. puesto que se siguen conservando en forma preponderante los pro-~

cesos manualea. La recopilacién de datos |ae logra a través de mecanis -

- 'mos como m&quinas de escribir, cajas registradoras, impresoras de che —

ques, relojes checudores. maquinas de contabilidad. El uso de dispositi

vos mecénieoa puede incrementar grandemente la velocidad y exactitud de
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de los procesos sobre los datos.
2.2.3. ELECTROMECANICOS.

Permitsn el proceso de datos can mayor velocidad y exactitud que
el sistema mecénico, ya que las operaciones de proceso pueden sef hechas
més rapida y eficientemente. En estos sistemas el vollmen de operaciones
pueder ser incrementado sin aumentar el personal y los costos, una vez -

que los datos han sido registrados pueden usuarse de muchos modos.

El‘formato de salida es mas flexible que los sistemes mecdnicog-
¥ los resultados del proceso son més legibles, uniformes y exactos que —

un sistema manual.

El empleo de ellos es conveniente cuando se tienen grandes vo<
: lamenes de datos para ser procesados en lapsos cortos, para preparar- .
' datos- que - entren posteriormente.a. equipos de cémputo electrdnico o para’’

obtener repqrtes o listados de grandes volimenes de dafos.

2.2.4. ELECTRONICOS.
Tienen similares caracteristicas que los electromec@nicos peré
. Son mayores ventalas en cuanto a costo, capacidad de memoria, - 5g1macenagf
miento de datos y versatilidad de uazo. ;
Contienen una amplia variedad de dispositivos periféricos, de-

serrolledés: b&sicamente por la utilizecidn de transistorés o circuites'=
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integrados en sus componentes.

Estos sistemas tienen la caracteri{stica de que para su aprove——
chamiento se hace necesario la utilizacidn de programas que permiten ope

rar o utilizar los componentes que integran un sistema de computo.

Un programa de instrucciones dirige al computador al aceptar -
datcs, al efectuar las operaciones preacritas y al proporcionar los re--

sultados de estas operaclones como informacidén de salida.

A continuacidén se mencionan algunas de las peculiavidades que -

‘presentan los sistemas electrdénicos:

I).- Su funcionamiento es fundamentalmente a base de piezag —--
- electrdnicas lo que hace posible que las operaciones ée —

efectuén en velocidades sorprendentes.

IX).~ La inherente capacidad de alamacenamiento interno de pro-

'gramés ¥y de datos para ser procesados.

I111).- Son suceptibles de ejecutar 1la comprobapién de 1og‘d§€os—wﬂ
' que son procesados o de 1qs resultados del cohputo. de %—

acuerdo con las condiciones establecidas y posteriormgpfe

- ' seleccionar de entre varias instrucciones, 1as-altérnatifi

vae de procesamiento correspondientes.
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Conforme a los aspectos antes mencionados se.deriva que el com-
putador debe considerarse como una herramienta més en la administracidn-

de las entidades ﬁara el logro de sus objetivos.

El procesamiento de datos no es otra cosa que la manipulacién -
de'informacién con el propésito de registrar los acontecimientos e infor
mecién de los aspéctos que se consideran de mayor interés para determinados
objetivos, el conjunto de procedimientos .y aispositivos que ocurren céng

tituyen en si el procesamiento de datos.

én concordancia.con el progreso de los negocios, los sistemas -

-de procgsamiento de datos han experimentado cambios trascendentales;)—-—"

" métodos manuales adoptados se convirtieron en métodos mecéinicos con la -
utilizacidn de mfiquinas de teclado como: Mﬁquinhs de escribir, calcﬁlA -
doras, de contabilidad, etc. que en la actualidad estan siendo desplaza-

das por los sistemas de computacidén electrénica, :como uno de moé avanceé‘

. tgcnolégicos de mayor significacién en los negocios.

t ) Los sistemas de procesamiento de datos’ que emplean computado~

'res electrénicos presentan entre otras cosas, las siguiente ventagaa~;

‘a)i- la posibilidad de disponer de manera 1nmediata de la di -

versa informacién relacionada con las transacciones, co. =

mo. un factor preponderante, en la toma de decisiones ante

los problemas que se presentan, permitiando ademéa vnti -

;94nar situaciones futuras.
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b) Gracias a leas rutinas que constituyen en si a los procesos,
-

el tiempo necesario para la produccidén de registros e infor

mes se reduce considerablemente, y por esa misma razén el -

margen de error es minimo.

¢} La informacidn oportuna y especifica de sucesos inespera —-
dos o indeseables que brindan los sistemas de ésta fndole -~
eliminan a los administradores la exigencia ée analizar in-
finidad de. informacién para obtener posiblemente los mis--
mos conocimientos con las consiguientes pér;idas de tiempo-‘"
que podrian destinar a otras actividades de car&cter créaté

vo dentro de la Empresa.

Es evidente que las ventajaé anunciadas en los puntos anterio-
res, influyen en los costos operativos y de produccién de las eﬁp;esés,,
En la medida que tales procesos se realicen de manera eficiente, en esa
misma dimensién seréd posible aminorar dichos costos operativos y de pro

duccién.

En todo sistema de procesamiento de datos existen tres etapas-

principales:
I).—- Loa datos fuente o entrada. de datoa-al sistema. . B

II).~ El_proceso,bpreviamente‘planeado y ordenado dentro del::

sistema.
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III).- El resultado o salida de informacién del sistema.
2.3. HARDWARE.

Para lograr los procesos requeridos en un sistema, la cémputa-
dora se vale de una estructura de circuitos electrénicos intggrados y -
acoplados a mecanismos de entrada, proceso y salida, que en términos, -
utilizados en el medio de la computacién se le conoce en conjunto con -

;a acepcidén geneiica de HARDWARE.

La agrupacién antes sefialada queda integrada por varios compo-

nentes que pueden resumirse en cuatro tipos:
A) UNIDAD CENTRAL DE PROCESO.

La unidad central de proceso es considerada como el cerebro de
la computadora; tiene funciones trascendentales en el desarrollo de ;.;‘
7'§ﬁéi§uici”e5echéién; como son: el proveer de almacenﬁmiento en regis -
- tros y acumuladorgs a los diferentes datos e instrucciones a procesaf,-

perﬂite el réapido accesa a datos almacenados y ejerce control éobre la-
_.informaciénlen localizaciones de memoria principal; puede ademas, désa;
r%ﬁ;lar operaciones aritmétiéas lé6gicas y de control; toma s;mpiés‘deci

.siones basadas en los resultados de pruebas hechas prebiamehte. También

tpugde_manejar la entrada de datos y salida de informacién desdefdisﬁ i

“tivos periféricos conectadoes a la computadora.
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Para llevar a cabo éstas funciones, el procesador central se -

vale de las subunidades u subsistemas que se indican a continuacidn:
A.1.) UNIDAD DE MEMORIA O ALMACENAMIENTO PRIMARIO.

En esta unidad se depositan los datos que son enviados para ——
procesarse desdedispositivos de almacenamiento (entrada/salida), donde-
también serdn almacenados los programas que realizarén los procesos, de
positando los resultados de cAda uno de los procesos, listos para ser -
enviadés a Qn disposfitivo de alamacenamiento secundario. La memoria al-
macena gran cantidad de informacién, misma Gue estd disponible para ser

usada por otros subsistemas que integran la computadora.
A.2.) UNIDAD DE CONTROL.

Propiamente la unidad de control supervisa el proceso de las - '
demis unidades componentes de la unidad central de proceso y puede per-
mitir la autonomfia de las demds unidades(esto depende de la marca y ti-
b,po de compufadora en cuestién), adn cuando puede tener procesos indepen

dientes, los subsistemas son devueltos a la unidad de control.

La unidad de control interpreta instrucciones; supervisa que -

;laa instruccioncs sean ejecutadas; eJerce direccion y control en la ope .. .

rac!én de todas las unidades en el sistema de cémputo, vigilando el ci-'i

" clo.de 1a méquina.
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A.3.) UNIDAD DE ARITMETICA Y LOGICA.

Las operaciones de ésta unidad se basan en la adicién. La res-
ta se realiza por la adicién del complemento del nimeroco original (Alge—b
braica). La divisi6én es lograda por sustracciones sucesivas 'y la multi-

plicacidn por adiciones progresivas.

Dos clases de registros son usados en la unidad de aritmética-

¥y légica:s
* ACUMULADORES .

Los acumuladores constituyen registros especiales en.log cua-
les son almacenados los resultados de operaciones :;rtiméticas, estan -
.t‘ormadps por un par de registros combinados conj\.intamente para manejar

resultados aritméticos.
SW?RES.
son ;aquellos que efectuarén todas las operaciones aritméti‘cas}“
B) UNIDADES DE ENTRADA.
o Comprenden"aquellos compc;nentes que sélo pueder; ;anviar ‘»dato's;; -

a la unidad central de proceso, pero no recibirlcs. es decir- que 3610-

: son emisores y_ estén. imposibilitados para recibir datos.
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La unidades de entrada més comunes son:

° Lectora de Tarjetas.

° Lectora de Cinta de Papel. : : :' L
© Lectora de Caréacteres - Opticos.

° Lectora de cardcteres Magnéticos.

C) UNIDADES DE ENTRADA / SALIDA.

Son aquellas que puaden recibir y enviar datos; es decir son -

raceptoras y emisoras aunque no realizan ambas funciones a la vez.

Las unidades de entrada / salida mds comunes son:

° Lectora Gravadora de Cintas Magnéticas.

¢ Lectora Gravadora de Discos Magnéticos.

T3

Lectora Gravadora de Tambores Magnéticos.

°

Lectora Gravadora de Tarjetas Magnéticas.

°

Memoria masiva de NGcleos Magnéticos.

Terminales.

° Consolas.
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D) UNIDAD DE SALIDA.

Esta integrada por elementos que sdlo pueden recibir datos des
de la unidad central de proceso, pero no enviarlos; es decir sélo son -

receptoras y estan imposibilitados para enviar informacién.

Las unidades de salida mfAs comines son:

° Impresora.

Pantalla de Rayos Catédicos.

. ° Perforada de Tarjetas.

Perforada de Cinta Papel.

2.4. SOFTWARE.

Se entiende por Software al conjunto de programas de apoyo que

han sido escritos para gue el usuario del sistema los utilice en alguna

rbima.
:2.4.1.  INSTRUCCIONES.

Una computadora sigue una secuencia légica en sus operacibnes%
"y resulta capaz de tomar decisiones sobre éstas; nara. ello, ademis 'de =

‘-sﬁs posipilidédgs de célculo, la mAquina puede mahejar algorXCMds.f

Un"algorftmo es una descripcidn exacta del orden en que ha de-
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efectuarse un sistema de operaciones para resolver todos los problemas-
de un cierto tipo . Podemos entonces decir que un programa es un algo -
ritmo que permite operar a una computadora.

Las instrucciones bdsicas son:

a). Instrucciones aritméticas.

Sumar, Restar, Multiplicar, Dividir.

b).Instrucciones légicas.

Esta instruccién indica confrontar los dates, Ejem: '”

Si (Condicidn), ENTONCES (Condicidn).
C). Instrucciones operativas.

© Mueve.~ Es una instruccién que permite llevar informa-—- '
cién de un lugar a otro del procesador central.

‘° Salta.~ Es una instruccién que permite a la computadora-

‘ qémbiar la secuencia normal de ejecuciéﬁ é; las—
instrucciones, &sta instruccién permite a 'la coﬂ

- : putadora autodiriéirse ¥y retroalimentar el bro -

grama que. procesa.

""® Lee.~ 'Es una instruccién usada para traer informacién-
 de un archivc manejado por un dispositivo peri -
 férico,'conectado al‘prpcesadob central y_a:la-f .

 mem6ria principal.
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° Escribe.~ Esta instruccidn opera de la misma manera que -

‘ la de leer s5lo que en éste caso en lugar de -
traer la informacidén a la memorfa, la extrae de
ésta para llevarla a un dispositivo de almacena

miento secundario.

° Define.~ Esta instruccién es utilizada para introducir --
constantes o reservar Areas de trabajo en un pro

grama en el que frecuentemente se necesita usar.

datos en forma repetitiva.
- D). Instruccién de Control. N

° Alto.- Indica donde debe detenerse el proceso de un pro L

grama ya sea para que el operador investigue, O

porque el programa se terminé en'forma normal, o

bien por algin error.

/2:4.2. DIAGRAMAS DE FLUJO.

Como ya se mencioné anteriormente, el algoritmo es la descrig
”*pién ‘exacta del orden - determinado en que ha de eJeuutarse un sistema —'

”de_operac;ones para resolver los problemas de un cierto tipo.

Un diagrama de tlujo de 1nformac16n. muestra gréficamente la—"

‘1nterrelac16n de los- datoa ‘en una organizacién, su captacién. su proce S

:eo y la fbrma de reportarlos. es decir: de acuerdo a’ una aimbalogia pre
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viamente establecida, muestra paso a paso l1os puntos por donde ha de pa
'sar la informacién, su naturaleza y la forma en gue Se procesa para ser

reportada.

Existen varias formas de trazar diagramas de flujo, todo depeg

de de la simbologia y del tipo de sistema de que se trate.

En la computacidn la forma més adecuada de conocer el algorit-

mo. para programar son los diagramas de flujo.

Una vez que se ha disefiado el sistema computarizado, el paso. -

_siguiente es programarlo, para iniciar la programacién del sistema es -
neceéario contar con la especificacién de cada uno de los programas y -
conocer los formatos de los registros que deben manejarse en éada proce

SO0.
2.4.3. LENGUAJES.

Lenguaje de miquina o lenguaje bésico.

Representa el grupo de instrucciones que son identificadas di—

'rectamante por la computadora y que le permite realizar un prcceso.

El programa ‘que se almac en la ia principal y que ‘per=

”mite operar a la computadora esta 1ntegrado por instrucciones legibles-

Va ésta. El 1enguaje de la miquina se compone de instrucciones que la

! compntadora 1dantir1ca fﬁcilmente.
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Un programa fuente es un programa escrito en lenguaje fuente -
como el COBOL que permite la interpretacidén humana. Los computadores no

pueden interpretar directamente el lenguaje fuente.

Un programa objeto es un programa que resulta de la conversién
de un programa fuente en un programa de lenguéje que si tiene significa

do para el computador.

Un compilador es un juego de programas desarrollado por los —

fabricantes de computadores paraconvertirun programa de lengueje fuen—

te a lenguaje objeto (es decir legible parala miquina).

Un compilador efectia las siguientes funciones:

" ° Edita el programa fuente para verificar errores.de sintéxis.’
° Convierte el programa fuente al leguaje de miquina que puede

ser entendido por el computador.

©.-Asigna -localizaciones ‘de almacenamiento de cada una de lag- :
ordenes del programa.
" ° Asigna direcciones a cada nombre de datos creados en-el pro

grama.
2.4.4. SUPERLENGUAJES.

El super lengua;je ‘es una forma mas desarrollada de programax-

'une. computadora, es un método muy sencino n el cual se uaa un len
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guaje de fécil comprensién para el programador.

Después de transcribir un programa escrito en un super lengua-
je a un medio de alamacenamiento secundario, ya sean tarjetas, cintags——
de papel, cinta magnética, etc., éste es traducido al lenguaje de miqui

na por medio’ del compilador.

Los superlenguajes més comunes son los siguientes:

A) COBOL,

" Common Businnes Oriented Lenguaje'

Es el lenguaje mds usado comercialmente y casi todos

los fabricantes de computadoras incluyen un compila-

dor de COBOL.

B) FORTRAN.

" Formula Translation".

Este lenguaje esti orientado a problemas cientifi —
cos de cardcter matemitico, se ha comefcializadq pa ..
ra la resolucién de problemas aritméticos en forma-:

méAs efeciente que el COBOL.

C) BASIC.

" Béisico ".

Es - un lenguaje muy sencillo, de tipo‘convencional-z

qpé’perhife a una. persona con pgca~e*periénéi§‘eh
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computacién, realizar trabajos con la computadora.

D) PL-1
* Program 1 Lenguaje '.
Es un lenguaje poco comercial desarroilado por I.B.M.
tiene caracteristicas comerciales del COBOL y matemé-
ticas del Fortran.

E) RPG.

* Report Program Generator ".

Este lengumje se utiliza para producir reportes de ma
nera muy sencilla. El programador llena una serie de-
formas indicando exactamente como se encuentra su in-

i‘ormacién ¥y cual debe ser su conteriido y estructura -

de su reporte final.

F) PASCAL.

‘Bs un . lenguaje que en sug primeros. afios era poco co—'

'mercial, su difusién se limitaba a las aulas unxver

. sitarias. En los Gltimos afios que ya es muy comer -

‘icial Yy existen compiladores de este lenguaje bésica

mente pax_-a con_\pu_tardo;'e’s‘"digital" y " apple ",




2.5. METODOS BASICOS DE PROCESAMIENTO.

La toma de decisiones de los directivos de la entidad debe es-
tar basada en grandes y complejos vollmenes de informacién los cuales -
requieren sistemas de manejo répidos y féciles en su mantenimiento y ac

tualizacién.

Los métodos escogidos para el mantenimiento de los archivos dg
pende de los requerimientos de los sistemas, costo de los equipos y be-
neficios racibides. Los términes usados para describir los dos métodos-
basicos son Procesamianto en "Batch "(lote) y Procesamiento "On Line “—

.

(En linea o en tiempo real.), veamos brevemente estos conceptos.
2.5.1. PROCESO EN BATCH.

Histéricamente el procesamiento de datos en los negocios se ;-
hizo como una operacidén de tiempo real; es decir en el momento en que -~
estos eran generados se anotaban en registros. Este sistema por ser len
to y sujeto de errores cuendo se manejaba una cantidad considerable de-
datos, fué sustituido por el de transacciones en grupos o lotes (Bacth)

. lo que significaba dedicacién de horas hombre adicionales y la posibili

dad ‘de error prevalecia.

Este problema fué resuelto a través del procesamiento mecanizg
do- de 165 datos, en primera instancia y posteriormente mediante el uso-
jde la tarjeta perfbrada ¥ cinta magnética de los sistemas: electrénicos-

"' de.informacién.
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El proceso en BATCH puede identificarse por las siguientes eta

pas:
I).— Coleccién de datos por lotes.

La captura de datos de los documentos fuente es transcrita a -
tarjetas perforadas y gravadas posteriormente en cinta magnética, de —
‘tal manera que se integra un archivo maestro el cual seréd manejado, en-

lo sucesivo, por la computadora y un programaa que dars las instruccio-

nes necesarias para actualizerlo.

"IX).- Clasificacidn en forma secuenciul.

Durante las transacciones de entrada existird una fase de im -

-
presién de datos a fin de e estos sean validados o revisados para que,
posteriormente las transacciones sean clasificadas en el mismo orden -—-

del archivo de la cinta.

" 1III).— Actualizacién del archivo en tiempos. especificos.

En esta fase se identifica el archivo a actualizar; ademés de-

‘ineluir la fecha de modificacién y copia en cinta de datos a gctualiiéi,f

Posteriormente una transaccién se lee en la memﬁria:a 1a vez que sevleé f
uﬂréeéiétrd de la cinta. éstas son comparadas y si esta ultima es 1a co
Eréspondiente a actualizar, seré moditicada de acuerdo a la’ transaccién
leida v gravada en cinta de salida y en caso contrario el registro seré .A'

}simplemente pasado a otra cinta.
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2.5.2. PROCESO DE LINEA.

En éste proceso las transacciones qué van a ser incluidas en -
un archivo serén tratadas directamente y de inmediato sin esperar a que
sg acumulen varijias y sufran previas clasificaciones; para ello se re—--
quiere disponer de dispositivos del sistema de proceso de datos de acce
so directo y que puedan almacenar grandes voliumenes de informacién; es—r
tos dispositivos son generalmente llamadas '"Memorias Masa " y corres -

ponden a discos de tambor magnético.

El proceso en tiempo real serd establecido de acuerdo a las ne
cesidades del manejo de los datos; generalmente cuando una transaccién-

en un archivo de informacién produce otra que es requerida de inmedia--

to.

La actividad en el proceso de datos vendria a ser otro factor-

.a coﬁsiderar en la determinacién del tipo de proceso a implantar. Un ar -
phivo por.ejemplo que quisiera ser consultado en muy pocas ocaaiongq_qg
rante el dia qui;é no justificaria el uso de tiempo real con mane jo éel
‘grchivo en forma secuencial para cuyo caso habra necesidad‘de pgnsér en

un acceso a memorias en disco.




C‘APITULO III.

EL AUDITOR Y LA INFORMATICA
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El objetivo primordial del presente capitulo es vincular los --
conceptos y propésitos de la Auditoria con las fases de disefio, implemen-—

tacién y liberacién de un sistema automotizado de informacién.

Recordemos que el propésito fundamental de la Auditoria de Es-
tédos Financieros es la emisién de una opinién respecto a la razonabili-~
dad de los saldos reflejados en los mismos. Esta actividad de evaluacidn
se encuentra plasmada en un dictdmen suscrito por Contador Piblico Inde-
pendiente de acuerdo a ciertas normas que, regulan y pex;micen conservar-

el carécter profesional de su funcidén.

Estas normas, adoptadas por la comunidad de profesionistas, —-

. contemplan, en la ejecucidén del trabajo, el estudio y evaluacién del ‘co!
trol interno a fin de establecer los procedimientos, alcance de los mis-—

mos y oportunidad de sus pruebas, ya sea de cumplimiento o sustantivas.

El control interno contempla el plan de organizacidn, los méto

- dos y procedimientos que implanta una entxdad con .la f;nalidad de salva—

guardar sus activos, verificar la razonabilidad y confiabil:.dad de la -_—

'infcrmacién financiera, promover la eficiencia operacional y provocar la‘

adhesién a las polfticas de la misma.

Se ha definido que los dos primeros objetivos cubx‘an el aspén:?
" to de controles internos contahles vy los dos dltimos -8€ ;efieren a con—‘

: troles internos administrativoa, los primeros pueden o no.’ ‘ser ol resul—
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tado de los administrativos; sin embargo su cumplimiento impacta en el -
desenvolvimiento global de la misma y consecuentemente en los Estados Fi

nancieros.

Si enlazamos los objetivos de: Adhesifén a politicas de la enti
dad y promocién de eficiencia operacional nos encontramos ante el servi-
cio que persigue la Auditoria operacional; es decir mediante la evalua -
7‘ cién de los controles establecidos en los procgdimientos y métodos,ésta~

funcién se encuentra posibilidades de detectar deficiencias en las dis -~
_tintas Areas que integran una entidad y proponer recomendaciones que -

permitan mejorar las operacicnes.

La Auditeria Operacional puede ser practicada por el Auditor-
E&ternc‘o el Auditor Interno, sin embargo por el grado de familiariza -

- cién que tiene este Gltimo de los procedimientos y métodos utilizados —

'se.considera’ conveniente que sea €l quien la realice.

Cuando se presenta la situacién de implémentar un nuevo sigtema -
de informacién automatizado se hace necesaria la intervencién del Audi-
fcr. éncaminando su desempefio hacia la prestacidén de un servicio que —~-~
detecte la existencie de los controles, antes referenciados, y ademés -
bugcar con ello la promocién de la eficiencia operacionél g adhesiéﬁ A-ﬂ'
1;$-§615t1c55 prescirtas por la entidad, asegurando con ello la obt§n~~'“

~cién de informacidn qorrecta ¥y segura y la protecciéﬁ de los activos —-

~con los cuales opera la orgenizacién.
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La relacién del Auditor Interno con sistemas de informacién fi
nanciera automatizados puede identificarse durante el proceso de desarro
l1lo de los nuevos sistemas, en la revisidén de sistemas en funcionamiento

¥y en la seguridad de la informacién generada por el sistema.

No es funcidn del Auditor el disefiar los nuevos sistemas de la
organizacién, pero si existe un punto, durante el proceso de desarrollo-

de nuevos sistemas, donde la participacién activa y a fondo del Auditor-

es imprescindible.

En un proceso bien ordenade de desarrollo de sistemas, el dise
ﬁq general y detallado del sistema debe ser sometido 2 la consideracién—
del Auditor con el fin de verificar que el mismo cumple con todos los re.
quisitos de control interno. El proceso de desarrollo del sistema debe —
- pararse hasta que se obtenga la aprobacidén del disefio por parfe del Audi
tor. Nq‘son escasos los ejemplos en que se han invertido gfandes sumﬁs -
’;de dinero en sistemas, q;ae basados en Vun estudio econémico que implic‘a,—

ié reduccidn de personal,posteriomente reciben une obsérvacién del Audi -
" tor seﬁalapdo que el sistema no cumple con los requisitos de control in-
terno. Como resultado es preciso aumentar el personal pera introducir —

los‘controlés requeridos, con el subsecuente impacto en los supuestos be

_neficios del sistema.

Por lo tanto, la revisién pér parte del Auditor, del diseflo -
general y detallado del sistema debe ser un lmperativo en ﬁodos'aque -

‘llos sistemas que procesan informacién financiera.
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Por otra parte el Auditor debe contemplar una coordinacién con
las demés Areas que intervienen en disefio e implementacién del sistema,-
ello con la finalidad de planear su actividad; es decir delimite los pro

- cedimientos de Auditoria a aplicar, la oportunidad y el alcance de los -

mismos.

Es conveniente resaltar Que los grupos que intervienen en éste-
tipo de proyectos son, generalmente: El usuario, el departamento de sis-
temes ¥ praocedimientos y el departamento de Auditoris Interna. Es impor-

tente que 61 ‘Auditor delimte claramente su papel e identifique los cam <

pos de acecidn de los demés integrantes del grupo a fin de que el objeti-

vao que se persigue con la implantacién de sistemas informiticos sea al—-—

canzado de acuerdo a una programacién establecida de antemano.
.3.1. LA COMPUTADORA Y EL ELEMENTO HUMANO.

La computadora ha representadoc el mayor cambio en los siste -

‘mas: administrativos y en los controles de las entidades, sin embargo -—

“"ain’ cuando la computadora representa velocidad y exactitud en el pt‘éce—
saipiento de datos tambfen da lugar a riesgos que pueden invalidar ést_:as

ventajas.

Estamos conscientes de la falta de control de la ‘informacién- "

}pszcés_ada, de la confusién que podemos’ crear por esa falta de conf:rol-;-‘ ‘

. F"d‘e'que' la reduccién de costos que esperibamos obtener, puade convertir-

se o‘_nb qeépéi‘dicyo. Pero__también debemos entender que estos riesgos no ‘—, )
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son producto de las miAquinas, sino de los hombres que las programan y =—--
crean el complejo sistema de informacién automatizada; es decir el ele -

mento humano que interviene en el manejo y en el control de estos entes.

El elemento humenc que fué el iniciador del manejo dé estas --
unidades puede decirse que es el analista de sistemas, generalmente inge
niero, con pocos conocimientos contables, y sin embargo, frecueﬁtemente—
disefia sistemas_contables. Como consecuencia suele omitir cifras de con-—
trol, listados de transacciones y otros registros que pérmitan mantener-—

la evidencia de Auditoria.

Sin embargo, el Audi tor sigue teniendo la responsabilidad de -
mantener dentro de la empresa, la confiabilidad absoluta de los sistemas
contables existentes; siendo el delegado de la direccidn general para —-
descubrir todos los puntos débiles, del Sistema de Informacién Financie-
ra Automatizado, que permiten auxiliar a la Administracién en la toma de

decisiones.

Es evidente el grado de interdependencia que muestra en‘la ac— -
tugl;dad :el auditor y el Procesamiento Electrénico de Informaciéﬂ, en-—
virtdd de que la actividad desempefiada esta encaminada a la verificacién
dgl cumplimienio,dei objefivo de control interno en'un,ambiente aufqmgti o
zé&o; ﬁor lo anterior se requiere de un conocimiento mas amplio de. con ;vv

ceptos de sistemas.
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En el transcurso de las siguientes secciones se muestran las -
fases de un sistema automatizado y las habilidades que el auditor debe -
reunir para el correcto desempefio de su actividad de acuerdo a un marco-

normativo de carficter profesional.
3.2. LA AUDITORIA AL REDEDOR DE LA COMPUTADORA.

En un ambiente de Procesanltiento Electrénico de Datos el Audi-
tor debe aprovechar la computadora como un instrumento que ejecuta: ve~—
lozmente el proceso de informacién. Asi mismo debe comprender que ahora
la informacién que tr.adicionalmente la encontraba en p&lizas, diarios,-
mlybras. auxiliares, etc., actualmente puede localizarla en discos mag-

néticos, cintas magnéticas, tarjetas, etc.

Por lo tanto, el reto del Auditor es aprender a utilizar la —-

computadora para lograr los siguientes objetivos:

1.~ Pruebas de Auditoria més efectivas, esto es, con mayor ==-
alcance, con mayor precisién y en un tiempo mucho més,» re-
ducido que el que requerirfa si efectuara las pruebas tna=

nualmente.

2.- Para probar cierta informacién que tiene un impacto :_I.m;':.og_;
tante en los Estados Financi.éros, misma que se éncueﬁ'tr'a-i'
registréda en medios :‘mteligiblesbinterpr.m:a.blre_so'la:i\e_nte

) por la computadora y que el Auditor dificilmgnte"podzfia e
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auditarla por los medios comunes, a menos que utilizara -
la misma computadora como una herramienta para localizar-
la y de esta manera satisfacerse de la confiabilidad de -

la informacién asi almacenada.

Este enfoque viene a formar parte de la fase de seguimiento a
un sistema ya liberado y sobre el cual el Auditor verifica el funcion§~
miento iqtegral del sistema con relacién a los controles implementados-~
én las. fases anteriores; ello le permitaré& guiar el Auditor en futuras-—
ravisiones y detectar éreas o fases en las cuales tendrd que poner ma -~

‘yor o menor &nfasis de sus pruebas (de cumplimiento o sustantivas).

La Auditorfia efectuada en esta etapa comprende la seleccidn-
de una muestra de transacciones reales que han sido procesadas ante ——
ricrmente.vEstas transacciones son rastreadas desde su punto de origen
- como documento fuente hasta los registros de salida o registros produ—

cidos.

La Auditorfa alrededor de la computadora trabajé satisfacto-

riamente porque los sistemas usaban el método de prc iento

" . Batch " exclusivamente, las transacciones eran regiétr;daslmanpalmeﬂ
te, yV;as rigtas de Auditoria'se‘caraCterizaban poi impresiones dg sa~
lida’ adidionales. Sin embargo en los sistemas de entradd automé&tica en
fié@po real " On line " este concepto de Auditofia alrededor de la coﬂ

. putadora qued$ absoleto por las siguientes razones:




° Existencia de muchas bases de datos de sistemas de computa-~

cidén,son muy voluminosas para probarlas manualmente.

° Ignora el sistema de controles y por lo tanto falla al reco

nocer los errores potenciales y debilidades del sistema.

° Representa auditar después de la realidad y no auditar pre-

ventivamente.

© No hace uso de una valiosa herramienta de auditoria, la com

putadora.

El ﬁécho de incluir el concepto de auditoria alrededor de la
computadora obedece a que la labor del auditor tiende a desarrollarse-

y buscar alternativas que proporcionen un mejor gervicio al uéuario: -

es asi como se presentd un concepto mds acorde a las necesidades de la
auditoria de sistemas llamado " Auditorifa a través de la computadora "

',y sobre el cual destacamos algunas ideas bésicas.

3.2.1. AUDITORIA A TRAVES DE LA COMPUTADORA.

Esta idea establece un mayor énfasis en examinar el sistema-
que produce la salida,més que examinar la salida misma. El auditor exa

mina y verifica;
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° La efectividad de los procedimientos de control sobre las-~

funciones de la computadora y los programas de la misma.
° La exactitud del procedimiento interno.

Requiere de dos tareas basicas, las cuales son:

° La revisién y verificacién de transacciones fuente.

° Pruebas efectivas de la 16gica del programa del sistema-

¥ los controles del mismo.

Con este enfoque el auditor utiliza a la computadora como —=

una herramienta exacta y que, programada apropiadamente, produciré ——

salidas confiables. Por lo tanto, las pruebas <21 auditor deben ser —--

proyectadas a probar la lSgica de los programas mis que provar la exac

_titud de la computadora.
Las ventajas que obtiene trabajando de esta forma se pueden—

resumir. en.las siguientes:
° Ayuda al auditor a estar més involucrado en el sistema o —
" aplicacién,por lo tanto,incrementa su conocimiento ¥y habi-

lided pafa efectuar auditorfas mis complejas.

;5 Exfste una estructuracién de pruebas encaminadas a evaluar -
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los controles.
°® Los resultados de la prueba son rapidamente identificabyes
¥ pueden usarse como una medida de la confiabilidad del -~

procesamiento en la l6gica del programa.

N : ° Incrementa el servicio a los clientes por que los contro -
les y las funciones son verificadas, o al menos observa —

das, por el auditor.

Bin émvangc tembién tiene una serie de desventajas tales co-. -

" mos

° Requiere tiempo de computadora (costo)

T L © Requiere méé conociﬁiento técnico y personal de auditoria

mas instruido.

° Representa pruebas después de la realidud en lugar de prue

bas preventivas.

3.2.2. LA AUDITORIA EN LAS FASES DE UN SISTEMA AUTOMATIZADO.

Esta dltima desventaja sefialada en la seccidén anterior; ha -
dado origen a otro concepto de 1a Auditoria a sistemas el enfoque de—
‘Auditoria a través de la computador aunqgue comprende el examen de 1a o

programaciﬁn del computador y los productos o salidas de; sistema no- -
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contempla el nacimiento del sistema en si; es por ello que en la actua

lidad se considera conveniente la participacién del auditor en:
® El desarrollo de Sistemas (Disefio)

° Implantacién del Procesamiento de Informacién

( Légica y Equipos).
° Las Aplicaciones (Funcionamiento)

Este enfoque integral permite que desde el inicio del aigté—
ma existan controles preventivos, correctivos y detectivos que asegu. -
ren el correcto funcionamiento del mismo, y esté acorde con los objeti

vos de control interno y mencionados.

Esta idea permite al auditor prestar sus servicios en la iden

tifacidén de controles, en su implementacidén y prueba’ de los mismos-.

Es evidente que la biisqueda de mejores métodos de- evaluﬂcién
de controles permite al auditor resaltar la importancia de su activi--—
dad dentro Qe una organizacidn; éste Gltimo concepto se encuentr_a desgy

'mnan'do en la siguiente'vsecci.én. en élla se des£acan las ideas prvinciv
‘pa].'es" deylv mismo, los intereses de los distintos elementos que iﬁt’ewig-‘f

‘nen:e_n un. sistema de informacién y lo que se espera de su actuacién.
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3.3. EL PAPEL DEL AUDITOR DE PROCESAMIENTO ELECTRONICO DE DATOS.

Las 4reas de las operaciones de una entidad que normalmente-
son motivo de preocupacidén del auditor son: La informacidn financiera,
los activos de la misma y la eficiencia operacional. Consecuentemente,
el énfasis del control y de la auditoria puede orientarse a cualquiera

de éstas &reas de interés.

La introduccién del processmiento electrénizo de detes no -

cambia estas preocupaciones, perc si modifica las ¢33as que pueden -—

ocurrir dentro de tales &reas.

Primero el uso del computador normalmente implica el alma-

cenamiento de grandes cantidades de informacién en un solo lugar. —

Esta informacién representa en s{ un activo. Por ejemplo el saldo de
la cuenta de un cliente puede ser uno de los activos mas importantes
de la organizacién,se puede encontrar almacenada en un medio automa-

tizado.

Sepxxdo . 1a introduccién de un computador tiene impacto.so-
bre la organizacién bésica de la ma&oria de las enﬁidades.vmientras-’
que eﬁ las organizaciones que no utilizan aplicaciones automatizqdé;

'el procesamiento de una funcién en particular se ceniraliza normal -
mente‘en un 8810 departamento, la introduccién de un compﬁtador pcr;"‘
lo general agrupa dos departamentos mids a dicho p;ocesémiento: Uﬁ d£

partamento de desarrollo de sitemas y programacién y la 1nstalac16n; N
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de procesamiento de informacién.

Como rgsultado. donde antes existia un solo departamebto -
bajo un 5616 jefe responsable del procesamientq de una deferminada -
aplicacidn de informacién de una entidad, la introducciédn de un com-
putadof para llevar a cabo tal procesamiento en forma central real-—
mente viene a déscentralizar el procesamiento de las diversas aplica
ciones de la entidad. En tanto que antes un s5lo jefe de departamen—
to podia controlar todos los aspectos del procesamiento, ahora debe—

compartir su supervisidn con otros dos jefes departamentales.

Esto puede dar origen a una situacién en la que el ﬁnico; o
ejgcutivo con avtoridad comin sobre todas las fases de procesamien—
,fg de la spliacién se encuentre a un nivel tan alto como el del di-
rector de la organizacién. Esta autoridad sobre todas‘la; fapes del
procesamiento puede denominarse " nivel minimo de supervisidén co —-
,,WG“ Las 1mp11cac1ones que esto tiene sobre el control son obvias;

naturalmente ningin director dxspone del tiempo necesario para ejer
" cer el mismo grado de supervisién sobre todps las diferentes aplica
éiones de procesamiento de informacién, que el que ejercian los di-
;érsos gerentes cuando poseian control de supervisién sobre todas -

las fases del procesamiento.

Este giro ascendente en el " nivel minimo de auperviéién-f
‘comin " es lo que da origen a la necesidad cada vez mayor de contar

con ‘una funcién de’ auditoria interna efectiva.
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El auditor interno se convierte en la fuerza de reconoci--
miento de la alta gerenciz. Como ninguna persona debajo de la alta -
gerencia éiene autoridad sobre un proceso completo y ésta no dispone
del tiempo necesario, se requiere que el auditor interno actide como-

“sus ojos y oidos".

Para realizar en forma efectiva su funcién, el auditor no-
861o debe poseer la capacidad de evaluar las actividades de log dis—
tintos departamentos funcionales, sino también poseer los conocimien
tos técnicos necesarios para revisar las actividades de loé departa-

mentos de Procesamiento Electrénico de Datos.

E1 Papel del Auditor de Sistemas de Procesamiento de Datos
puede identificarse mediante la verificacién de 1os controles en ——-—

tres 4reas bésicas:

» Las Aplicaciones.
#* El Desarrollo de Sistemas.

*»» La Instalacidén de Procesamiento de Informacidn.

* Las aplicaciones incluyen todas las funciones de ipforﬁg?‘
cién de' la entidad, en cuyo procesamiento interviene el computédob;—
"~ Los_ sistemas de aplicacién abarcan. uno o mia departamentos de la or=—
ganizacion, asi como los departamentos encargados de 1a operacién -

del computador y el desarrollo de sistemas.
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Los controles de aplicacién son probablemente los més im--—
portantes en toda funcidén del Procesamiento Electrénico de Datos, en
una revisidn de la confiabilidad del control general. Esto es cierto

porque:
° Los controles sobre el desarrollo de sistemas y las acti
vidades de la Instalacién del Procesamiento de Informa -

cidén afectan en Gltima instancia a las apliaciones.

° Las aplicaciones se prestan mejor a ser auditadas por. —-—

personas familiarizadas con controles légicos, proporcio

nandoles una oportunidad para adquirir experiencia res--~

pecto a los aspectos técnicos de la auditoria de siste -

mas computorizados.

** El desarrollo de sistemas cubre las actividades de los -
analistas de sistemas y los programadores, quienes desarrollan y mo-—
difican los archivos de las aplicaciones, los programas de cumputa —
d?? y otros procedimientos.

El desarrollo de sistemas esta consituido por las .funcio—’

';nes de planeacidn, desarrollo y modificacién de los procedimientos-
de las aplicaciones y de la Instalacidn del Procesamiento deiInfor—(

macidn.

“-La evaluacién del desarrollo de los sistemas debe ser ~-
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efectuada por personas que tengan experiencia en el &rea, Al eva —
luar la administracidn de los sistemas como factor para su control,-

se logra una buena, actuacidn:

Q

Utilizando una serie consistente de actividades, que sea B
cbmoda y aceptable tanto para los usuarios como para los
analistias de sistemas. Estas actividades deben transte-

rirse como normas de . un proyecto a otro.

8 Proporcionando direccidén al proyecto. Fsto se logra eétg

bleciendo objetivos y alcances adecuados para el prcyec-—

to, estableciendo calendarios realistas que incluyan «--—

principalmente las actividades estédndar y asignando res-—

ponsabilidades.

° Asegurandose de que los resultados de cada actividad es-=
s - tén documentados, sean comprendidos y aceptados por las— -

personas involucradas.

¢ Revisando.el grado de avance del proyecto a int87valps—“

predeterminados para propdsitos. especificos.

La documentacidén de cada uno de éstos puntos~és:unone log™

- _‘principales resultados de un programa de adminsitracidn de siste@as:'

“enérgico 'y adecuado.
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La ’existencia o falta de documentacién adecuada cuando se—
revisan los controles de las aplicaciones y de la isntalacidén del —
procegamiepto de informacién es, en simisma, una evaluacién de la ——

'.efectiw_lidad_ 'dél desarrollo de sistemas.

*#® La instalacién de procesamiento de informacién aba;‘ca to-
daé -:Las actividades relativas al equipo de computacién ¥ los archi -
vos de informacién. Esto comprende la operacidn del computador, la -
biblioteca de los archivos de computador, el equipo de captura de dg -
tos y la distribucidén de la informacién generada p;ar el sistema para

los distintos usuarios de la misma.
INTERESES DEL AUDITOR INTERNO EN LOS CONTROLES.

El auditor interno actual se interesa por igual en todos -
los posibles riesgos que tiene la entidad. Su grado de interés n§~ se
-.'ve-influenciado por la naturaleza del riesgo especifico '5;[(10, liaés;'--
bien, por. las con.necuencias financieras poteéciale;, independiente - ’

mente de que ﬁ.le_pte provengan.
INT_ERESES DEL USUARIO EN LOS CONTROLES.
Ciertamente, los auditores no son los tnicos a qui‘enaé in-"

fe;_’esan-ios controles, los distintos gerentes gue utilizan la infor-—:

macién y los productos de los computadores, asi como la alta. geren -~

_cia,. se encuentran igual o més interesados que cualquier auditor en- .

todos los riesgos _poéénciales. 8u progreso. © éoqti‘ny}éé;éq en el em = . ..
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pleo dependen del éxito del procesamiento electrdnico de datos y de -
las decisiones que se toman en base a la informacién generada por el

computador.
INTERESES DEL AUDITOR EXTERNO EN LOS CONTROLES.

El Contador Pidblico independiente puede ser contratado por
el Consejo de Administra;ién y los Accionistas con el propésité fun-
damental de expresaf hnavopinién scbre la razonabilidad de la presen
tacién de 1os-estados financioros, rara informacién’de los inversio-

-nistas, los acreedores y terceros. Sin embargo cada vez nas se esta-
pidiendoval auditor externo que ayude a la gerencia a evaluar y re -

comendar mejoras en todas las &reas de riesgo y de control.

Al cumplir con los objetivos de una auditoria de Estados-
Financieros, el Contador Piblico Independiente trata de obtener eva
ldaclénes sobre }a confiabilidad de los contfoles, a fin de poder -~
reducir el.alcance de sus pruebas sustantivas, requerido para gmier

tir una opinidn sobre los estados financieros.

El Contador Piblico independiente se refiere a esta eva—v
pluacién y verificacién de los controles como auditoria o pruebas de’
.o cumplimiento" Aldn cuando no es su funcxén principal, normalmen—
" te es necesaria como base para llegar a una opinién concluyante y—v'

econémica sobre la’ razonabilidad de los Estados F;nancieros.
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EFECTO DEL COMPUTADOR EN LAS CAUSAS DE RIESGO.

La introduccidén de un computador para el procesamiento de
informacién de las entidades no afecta directamente los riesgos que
pueden presentarse en una organizacidén sino que ello provoca un cam

bio en los tipos de causas de riesgo, asi como su frecuencia.

EJEMPLO.- Es de suponerse que en las operaciones de multi

plicacién habria errores humanos varias veces —

al dfa, en tanto si tales célcules fuesen efec—
tuados por un computador sblo ocurririan erro -

res muy pocas veces al aiio.

OBJETIVO DEL AUDITOR EN LAS REVISIONES A SISTEMAS EN SUS DISTINTAS~

FASES.

El objetivo de una Auditorfa de cumplimiento con los con-
. troles es predecir la confiabilidad y los riesgos relativos que de-

bieran esperarse en el futuro en relacidn con el sistema que-se en~-i. ..

_cuentre operando.

No se supone que el auditor deba. ser un “"policia"..La im
" posicién ‘de los controles de operacién diarios es una £unc;6n pfo—‘

"pia de.la gerencia en linea.
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Obviamente cuando falta tal imposicidén que aumentaria la-
confiabilidad del sistema, 21 auditor debe requerir la implantacidn

e imposicién de controles adecuados.

Derivado de lo anterior, el auditor tendré como funcién -
primordial la de evaluar los controles, verificar su implantacién -
Y proporcionar sus conclusiones a la gerencia, en cualquier etapa -

o &rea (Aplicacidn, Instalacidn, Desarrollo de Sistemas).

En cuanto a la identificacidén e implementacién de contro-

les su actuacién queda enmarcada en:

° Revisar los controles que estan siendo estructuradogs—-
por los usuarios y el departamento de sistemas y pro -

cedimientos.

° Recomendar la inclusién de controles (Funcién consulto-

ra).

° Determinar o especificar sus propias necesidades de con
trol y fequerimientos, que le permitan'identificar'aqug ;
llas actividades susceptibles de ser auditadas (Funcidn

de -disefio) por ejemplo:
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~ Pistas de Auditoria.

—lCuando ¥ en que puntos de un archivo deben
"vaciarse" una serie de registros para prg
pésitos de revisidén posterior.

- Disefio de rutinas de auditoria integradas-—

para que el sistema se audite por si mis -

mo. X N el

~ Disefio de rutinas para "marcar ' algunas -
transacciones o ‘''rastrear' algunos proce -

so8.

Cuando el projecto del sistema ha alcanzadoyla fase opefaciongl.r——
prebara un reporte de la ejecucidén de la Auditoria. Este nge in -
'élﬁﬁr un andlisis de los controles, las previsiones de Auditoria y-
‘lds riésgaé potenciales, también debe mencionar que no consi&eré o—

no incluyé en la Auditoria y por que razones.

‘Lo anterior seré .de gran utilided en posteriores revisiones (de = 7
Dosc;instalécién) sobre todo cuando se conduzca por-un Btupolovau,

 ditor diferente del que audits la fase de desarrollo.

] En cuanto a la prueba de los controles el auditor pggdé:_

;Jugar los siguientes papeles.

° - Revisar los proced;uiehtos'de prueSa.

e Rqéomgpdar las pruebas que deben ‘incluirse
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© Desarrollar su propio plan de pruebas (por separado).
Los productos que desea obtener son:

°.Un reporte para la direccién, el usuario y el departa—
mento de sisiemas y procedimientos relacionando los --—
hallazgos importantes, enunciado de las posibles limi-
"‘  el ' ‘taciones del sistema de debilidades de control. Indicg
cién de las recomendacicne; para mejorar el sistema -~
© pasos que debea 3231lase para eliminar las deficieﬁ-
ciés de contol.
v
P Una opinidén respecto de todo el sistema, con especiai—'
énfasis en el grado de satisfaccidén de necesidades del

usuario y lo adecuado de sus controles.

El auditor expresa su opinién comprendiendo a todo el-
-

sitema en relacién a los objetivos y metas originales—

e ST ¥ 'a los costos de implementacién.

- 'El auditor enfatiza que su aprobacifn es desde el pun--"~

-to'de vista de una funcién asesora independienfé.

° Un manual dg'huditorSaAdetallado para: U
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~ Guiar al auditor en futuras revisiones del sistema. Es
te manual puede ser usado tanto por los auditores ex -
ternos e internos en la conduccién de auditorias perid

dicas.

- Indicar aquellas éreas débiles y/o con deficiencias pa

ra sefialar al auditor que proceda con precaucién o ~—

prescribir pruebas complementarias o adicionales al mo

mento de revisidn.

. = Conservar documentacidén detallada del sistema y pape—

les de trabajo.

~ Documentar los requerimientos que ha solicitado para-~

la realizacién de pruebas a actividades susceptibles

de ser auditadas. . Sl

El auditor debe tener identificados plenamente los con~
1~ceptos de Riesgo; Céusas de Riesgo y Controles, a fin de poder —-
detectar posxbles problemas. analizarlos y proponer soluciones —-'

tentativas a los mismos.” En el desarrcllo de esta seccidn se han-

"maneJaB ‘ﬁston conceptos en un nivel genérico,. sin nmbargo ea con

' veniente’ resaltaruu impacto en la labor del Auditor.
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RIESGOS.

Los controles son necesarigs para un propdsito; Reducir ries—-
gos. Por lo tanto, antes de que podamos empezar a evaluar los controles-
dentro de cualquier contexto, &rea o fase, debemos identificar los ries-
gos que los controles deben prevenir, detectar o corregir. La siguiente-
lista de riesgos incluye la mayor parte de los efectos adversos a los --

que puede enfrentarse una entidad:

a) CONTABILIDAD ERRONEA

Registro de transacciones financieras en forma contraria —

a las politicas contables establecidas. Los errores-pue——
den referirse a la oportundiad en su registro, a su valua

cién y a su clasificacién contable.

b) PERDIDA O DESTRUCCION DE ACTIVOS.

‘Se refiere a la pérdida no'intehcionnl de activos fisi-— .
cos, cuentas por cobrar o activos repreéentados en'infog

macién generada.
" c) FRAUDE Y ROBO.
Puede perpetrarse a distitnos niveles (ouﬂra 1a: gerencia!:

'o por: la gerencxa). La malversacién directa de fondoa es;

‘sélo una forma de fraude. El proporcionar deliberadamena




d)

~

e

£y

te informacién errénea a la gerencia o a los inversionis
tas es también un acto fraudulento, ain cuando se haga -
con el unico fin de no perder el empleo.

SANCIONES LEGALES.

Se refieren a cualesquiera de las sanciones que puedén -
provenir de las diversas autoridades que tienen juridic-
cién sobre las operaciones de la organizacién.

COSTOS EXCESIVOS.

- T
Incluyen cualquier erogacidn que la entidad podria evi——

tar facilmente.

DESVENTAJA ANTE LA COMPETENCIA.

Se relaciona con la incapacidad de una cfgaﬁizacién para
sostener eficientemente su posicidén en. el mercado ° para

_responcer. eficientemente a los retos de la competencia.

DECISIONES ERRONEAS DE LA GERENCIA;

O . . -
. Ta;es.decisiones pueden derivarse de informacidén falsa,-

falta de informacién o errores de Juicio.




h) INTERRUPCION DEL NEGOCIO.
Puede incluir desde la suspensién temporal de las operacio-
nes hasta el cierre definitivo de la entidad. En_ﬁltima ins
tancia esto también afecta el principio contabie de '‘nego -

cio en marcha ".

CAUSAS DE RIESGO.

° Los riesgos no surgen simplemente por la falta de controles.

° Los riesgos son causados.

° Los controles actdan para reducir o eliminar

estas causas; pero adn sin controles, necesa’

riamente deben existir las causas antes de -

que  se presenten los riesgos.

Una causa puede generar més de-un tipo de riesgo.
No existe una sihple relacién directa.
Es méds, los diversos riesgos. que puedeﬁ‘defivarse:

de una causa en particular normalmente no se pre— '

sentarian con-el -mismo grado de pfcbabilidad.




CONTROLES

Control es todo aguello que tiende a causar la reduccién de —

los riegos.

El control puede lograr ésto reduciento ya sea loas efectos-

motivos del riesgo o la frecuencia de su ocurrencia.

La utilizacién de los computadores no cambia ninguno de los -

conceptos bisicos de los controles.

Los efectos que los computadorea tienen sobre los controles
son cambiar tanto la efectividad de los diferentes tipos de controles

como el medio en €l que se implantan.

Consecuentemente, aln cuando no ha habido ningin cambio fun
.damental en la naturaleza de los controles, si existen cambios radiea
les en el aspecto externo de los controles que se implantan en los ~—

sistemas computorizados:

© Se reduce la utilizacién de controles manuales.

° Las fﬁentes‘de informacién han cambiado y son -
_‘ independientes de los ususrios de la informa——-

- ‘cién. K

'wPVLéa pisf&a.de_lnsﬂt:qﬁﬁucciones‘qanéucdpti -




bles de perderse debido a que puede ya no existir una co-

rrespondencia directa entre los datos de entrada y los -

de salida.

° Los controles deben ser més explicitos debido a que se -
han reducido o eliminado muchos de los puntos de procesa

miento que antes permitian el juicio humeano.

° La calidad de la documentacién es mis critica debido a-

que muchos de los registros que anteriormente podfan ha
ber existido en forma impresa se encuentran ahora den -

tro de los archivos del computador.

3.4. EL CICLO DE DESARROLLO DE SISTEMAS.

Como se mencions en la seccidn anterior el papel del audi
tor en los sistemas de procesamiento de datos se concretiza-en’ la =

con e verifiqecién de la existencia y cumplimiento de controles en sSus ——.

s digéintas éreas:

‘El Desarrollo de Sistemas.

. La’ Instalacién del Proceso de Informacién.

. .Las Aplicaciones.




El propésito principal de esta seccidn es el de presentar las
distintas fases por las que atravieza un sistema de informacién; las —-
dreas que abarca estas especificamente son: El Desarrollo de Sistemas -

y la Instalacién del Procese Informacidn.

OBJETIVOS.

° Dar a conocer la forma en que deberdn documentarse los pla-
nes de trabajo de distintos proyectos.

° Bstablecer los macuniemcs necesarios para la actualizaeidn
periddica de dicha documentacidn,

° Auxiliar a los responsables del proyecto en la generacidn-
de planes de trabajo, tanto en su definicidn como en su —-
seguimiento.

' TERMINOLOGIA.

Fara los efectos de ésta seccidn, las siguientes palabras -

clave, tienen el significado que se menciona:
° Proyecto.
Es un conjunto de actividhdes bien definidas qﬁé;gefrebl

: zanluna.sélakvez para producirrresu;tados p;eqéiahlbcidds‘

gnfﬁn‘tlémﬁbﬁdbﬁqémiﬂado.x




°

- cubrirse ..durante su desarrollo asf{ como su secuencia; las ===

Es un instrumento de medicidn del avance de-un prbyecto yfcon-

Fase de un proyecto.

Es un marco de referencig de tiempo general que permite agrupar
a un conjunto de actividades de la misma naturaleza bajo el mis

mo rubro.
Funcién de una Fase. LR

Es un marco de referencia de tipo especifico que p??mite agru -

par a un conjunto de actividades que, ain cuando son de la mis-
v .

ma naturaléza por pertenecer a la misma fase, tienen diferen-——

cias tanto en la forma de abordarlas como en la manera de eje -

cutarlas.
Plan General de un Proyecto.

Es una herramienta para la definicién de un proyecto y consis—.

te en la identificacidén de las fases y funciones que deberan -

éreas, unidades o personas que intervienen y sus responsabili- -

dades; y el orden de magnitud del tiempo que requerira su eje-.

cucidn.

Plan Detallado de un Proyecto. ' ;oo L

sigté en la enumeracién del cénjun;ofde:éésuitgdbs:duo deben . —




obtenerse durante su ejecucidn, clasificados segin las fases ~-
y/o funciones que se hayan definido, la secuencia en que han de

obtenerse y las fechas de entrega de cada uno de ellos.

Producto.

Es el resultado tangile de una labor realizada durante un perio
do de tiempo, cuya exhibicién demuestra que dicha labor, que —-—

puede consistir de una & varias actividades, ha sido. conclufda.

.Avance de un Proyecto.

.Consiate en la enumeracidén de los productos que se han obteni-

do y no de las actividades que se han realizado.

METODOLOGIA.

_ PLANEACION.

La palabrz "ANALISIS " significa literalmente “DESCOMPOSICION". -

. Esta‘palabrafse utiliza con frecuencia para' describir un proéeéo medlante-

el cun]. es posible dividir un "TODO“ més o menos comple;lo. on Bu cornponen-

te: elmntales 105 que,  para cua].quier £ in. pueden ser trata _s ‘en forla- S

‘1ndividun1 con mayor facilidad que el "‘I‘ODO" del. que foman ..arte.




La planeacién de un proyecto es un proceso de andlisis, en el
cual el "TODO" esta constituido por los resultados esperados al final -
del proyecto y sus componentes son los resultados parciales que deberin

obtenerse durante la vida del mismo.

La definicidén completa y precisa de estos resultados es sin
duda, la labor mids importante de la etapa de planeacidn, y de ella de -

pende en gran medida el éxito o fracaso de un proyecto.
DIAGRAMA GENERAL DEL PROYECTO.

El primer paso de la planeacidén de un proyecto es la construc
cién del Diagrama General del mismo, Yy tiene por objeto identificar —
en un primer acercamiento las fases y funciones que deberan cubrirse —-

durante su desarrollo.
DEFINICION DE FASES.

A cuendo 1a definicién de 188 fases de un proyecto podria parecer Arbl —
traria, existe un "Proceso Ldgico de Sistemas " en el quevlas fases aé‘
estabeléen como grupos de actividades de la misma naturaleza asocia ' —
dos a resuita&os especificos que difieren de fase en fase, y qué incng

" so requiéren de . la participacién de personal con habilidades y conoc%- 
'ﬁientos distintos’ en cada una de ellas. L ‘ Sl - j{




DEFINICION DE FUNCIONES.

Una vez establecidas las fases del proyecto, se procede a di-
vidir cada una de ellas en las funciones que deberaAn cubrirse para lle

gar a los resultados esperados.

La definicién de funcicnes de una fase depende en grem medida de
la naturaleza, alcance y complejidad de un proyecto, y el reaponsaéie—
debe establecerlas de tal modo que satis!‘agan sus necesidades de com -
prensién y seguimiento del rl;J:SmO.

s

AGn cuando no existe un método estdndard para realizar ésta-

tarea, lés siguientes reglas son de utilidad:

® pPara cada funcidn debe poder establecerse resultados con ~

cretos con un alcance bien delimitado.

"~ ° La suma de resultados asociados a las _fupciones de una fa- "
.;e. ;leﬁe ser corxgruer;te con los resultados espexfados' gx}x,-—-—
ella. El vigi‘lbar esta congruencia pemife identificé}; fun-

: 'c:l.cnes faltantes en una fase, o bien f\mciones qua puednn-s

'pertenecer a otra fase,etc.

e Para cada funcién debe poder identificarse un"reéponaa -
Ble, ya sea- una persona ‘o una &Area, que la 'pdeda lle_var:-,

a cabo con ~éxito.




El proceso de definicidn que se ha descrito, es interactivo,-
y va de fases a funciones y de funciones a fases, haciendo los ajustes
necesarios, hasta que el responsable quede satisfecho y convencido de-
que los resultados representan con claridad el trabajo a realizar en -
el proyecto. Una vez que esto se logra se procede a elaborar el Diagra
ma General del Proyecto, en el se muestra en forma jeridrquica, las fa-
ses en que el proyecto se divide, las funciones asociadas con cada fa-
se, los resultados que en cada funcidén se esperan y el responsable de—b

obtenerlos.

Este diagrama constituye una especie de mapa del proyecto, =

en el que el responsable y su grupo pueden basarse para llevar 'La na -

ve a-Puerto ".

En la figura niimero (1) s¢ muéstra el ciclo de desarrollo -
de un proyecto, posteriormente se ejemplifica un Diagrama General (Fi

gura 2) del mismo y una breve explicacidn de las fases.




¢

TTINAMIL 30 BavMn

Jurh.

FASES EN EL DESARROLLO DE UN PROYECTO

EVALUAGLION

APROPACION DEL USUARIO.

/ INSTALACION \

DAPALBLY A
CCHVERS [ON \

pA
KALUAL l WAL OZ ! 50Uz
ySpARIe | OPERASION HARDVARE

PEVISION DEL USUARIO

/ PRULDAS CEL SISTEMA . \
AEVISTON DEL DEPTO. DE
- * X{STINA5 ¥ PROCECSNIENTOS
PROCRAMACION \
CASCS DF TRUFAL

REVISION DEL DEPTO. DE
SISTEMAS ¥ PROCEDINIENTOS

DISERO DETALLADO
PECIPICASIONES

atvlleN DE DEPTO.
1oHeS v EROCLDINTENTOS

DISERO GEAERAL
PLAN Df PRUEBAS

APROBACION DEL USUARYO

ESTUDIC LE FacTinf-IDAD N

1SION DEL USUARIOD

DOISERD CONCEPTUAL

DECLSIIN DIL USUARIO

DIAGNOSTICO

REVISION

SOLICITUD OE SERVICIO

FIGURA N° 1

0rs0d




NOMBRE DEL
PROYECTO

pISERO
GENERAL

‘@ MAHUAL DE DISER
U GENERAL. :

B1SERO
DETALLADO

* ESPECIFICACIONES DEL
SISTEMA

* ESPECIFICACIONES Di-
CONVERSION

* CONVENIO NE DESARRO~
LLo.

PROGRAMACION

* PRCGRAMAS PROBADOS IN
DIVIDUAL Y COLECTIVA=
MENTE.,

* LUCUMENTACIGN TECKICA
LEL SISTEMA.

PROCEDIMIENTOS

INSTALACION

® INSTRUCTIVOS DEL USUA-

RIO.

* DOCUMENTACION PARA PRO
DUCCION.

USUARIO Y C.P.D. CAPA

CITADOS .-

ARCHIVOS. CONVERTIDOS~

¥ DEPURADOS: - %~ - 1
DOCUMENTACION APROBA~

[ ST
SISTEMA OPERANDO. EN -

s9L0. g




A) SOLICITUD DE SERVICIO.

Las necesidades de informacidén, originadas por un procesamien
AY

to de datos, de parte de los departamentos usuarios, pueden tener va - R

rias causas y presentarse varios tipos de solicitudes tales como:

I.~ SOLICITUDES OBLIGATORIAS.

° Legalas. Institucionalea, fallas severas de sistemas de ope

“recibn.
&' Frecuentamente urgentes o con.fechas 1fmites inaplazables.
° No requieren una andlisis de costo beneficio.

1I.-- SOLICITUDES PARA LA OPTIMIZACION DE SISTEMAS DE OPERACION.

° Kejoras.

° No revisten caricter ur,gent:é. :

P

° Pueden ser agrupad para formar. "Proyectos de Optimizacién'

.. e’Requieren un anélisis de costo/beneficio.
PR & § PP 'SOLICIT,UDES_ DE SERVICIO PARA EL DESARROLLO DB ESTUDIOS .ESPECIA - L




‘' Requieren la mayor profundidad de todos en andlisis de cos—

to/beneficio, asi como del problema.
B) DIAGNOSTICO DEL PROBLEMA.
Los objetivos primordiales de ésta fase son:

I.-Asignar recursos cficientes a los problemas més importan - =%

tes de la entidad.

IIT- Evitar la resolucidén de "Pseudo-problemas'.

Las funciones a desarrollar en la misma pueden resumirse en -~

los siguientes puntos:

I.-Llevar un control sobre la recepcién y disposicién de so

licitudes recibidas.

11/~ Definir claramente el problema en términos de coato/ﬁeng

ficio o de una necesidad especifica que satisfacen. '

IIT.-Justificar la elaboracién de una solucién autometizéda. f

IV.-Identificar y definir la siguiente etapa..




C) DISENO CONCEPTUAL (Estudio de Requerimientos).

Los objetivos que se persiguen son:

I.~ Garantizar la validez de los problemas identificados en el

diagnéstico.

IT.- ldentificar los reguerimientos.

Thdi+ Evaluar lakt altesdngdivas de!solucidn y proponer la.més césl_.‘ )

veniente pana 1k’ eptidad.

IV.~ Lograr la definicién del Proyecto.

Las funciones mds importantes en ésta fase son:
I.- Identificar y describir la s'ituacién actual.

Eato se 1ogra madiant:e ‘el conocimiento de ob.jetivoa, prob

mas. nct:ualeu y potenciales, diagramaa de t‘lujo, diagramas de indi

sual anélisis de. furiciones y. entrevistas.

br‘I_I'. 'Establecimiento de lineamientos'y politiqas gehe_;:éleaa

F.xistencia de un plan. guia o procedim:.ento, considerado a -
ser prudente L. ventajoso, digefiados e implantados por la alta geren =

: cia para snuun- o-determinar deciaiones.
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III.~ Definicidn de Requerimientos.

Los cuales pueden ser: Informacidén, Procesos, Entradas, Sali

das, Seguridad, "Hardware", "Software', etc.
IV.- Evaluacién de Alternativas de Solucidn.

Es importante conocer el enfoque que. tiene el disefio, identi

ficar las alternativas que permitan asegurar la factibilidad técnica - =

del mismo mediante un anfilisis de seleccidn.

V.~ Establecimiento de la Costeabilidad y Conveniencia de la Solucién.

Mediante la utilizacidn del andlisis de costo (bepartamento—
de Sistemas y Procedimientos) / Beneficio (Departamento Usuario) yb--
analisis de riesgos se obtiene una recomendacidén que contempla’ las ba
ses que llevaron a la misma.

".V1.- Definicién del Proyecto.

Establecimiento del Plan General del Proyecto y Plan detalla‘fi‘f

','do de la siguiente fase.
-:VII;— Docﬁmentacién Final.

Debe existir una recopilacién de productos. representada en— S

"‘un sumuario gerencial presentado a: los depa: "nnrinvn1 ados- en =
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el proyecto para la obtencidn de la aprobacidn final por cada uno de ellos.

D) ESTUDIO DE FACTIBILIDAD.

B El empleo de esta técnica facilita el andlisis de las diferentes
alternativas viables para procesar datos y permite escoger aauella que sa
tisfaga mejor las necesidades de informacién de la organizacidn al menor -

costo posible.

Este andalisis comprende el seguimiento de las siguientes etapas:

I.—~ Definicidn de Requerimientos.

Consiste en conocer las necesidades de informacidn que tiéne Qna'

" empresa u organizacidén; esto se logra mediante un rastreo de operaciones,-
las que serdn analizadas, que permitirén hacer proyecciones de los volime -
nes de ;nformacién y concentrar los requerimientos del usuario én un resu-—

men.
I1.- Establecimiento de Alternativas.

El objeto primordial de establecer alternativas en.una etapa’ ==<-
bfeiiﬁinar es conocer los beneficios, costos y métodoa de procesamiento -
d§~datos resultantes de introducir un computador, antes de que: se- tome iaf‘

5_ﬂeqiéién de adqdiritio.

De}lég requerimientos de informacién se pueden dérivar‘decisié¥>‘-




. ;»contiable. mejoran el funcionamiento de las éreas de operacion, elimina—' 
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nes de posibles reagrupaciones de funciones y de cambios en la estructura
de la organizacidén o incluso llegar a la conclusidén de que no se justifi-
ca el uso del computador. Con esto se puede evitar el gasto en t{empo y -

dinero que normalmente se incurre para un estudio completo de viabilidad.
También sirve para definir més claramente las &reas problema de
la organizacidn y destacar los mitodos que pudieran utilizarse para su -

solucidn sin necesariamente recurrir a un computador.

III.~ Costos Esperados.

La decisidn debadquirir un computadnr debe ser considerada en-:
1a misma forma que la entidad lo hace para cualquier iﬁversién importan-
te de capital, adecuando los métodos que utilice para evaluar proyectos-
de inversidén con aquellos elementos relevantesderivados en su cgso de un

entorno inflacionario.

-1IV.—.Beneficios Esperados.

Estos pueden ser tangibles tales como la reducpién en..costos dgf

personal, beneficios fiscales, disminucién o eliminacién de. horas extras

yren general reduccidn en costos.de la Empresa.. También pueden ser intaEL
_gibles, los cuales pueden ser los més importantes, diffciles de'cuanti>f“
'ficar'y.due en ocasiones influyen definitivahente en la décisién'finﬁl;—

‘se, pueden destacar los siguientes. Informacién mas exacta,. oportuna y 7

cidén de errores y retrasos en los procesos manuales,“e;npm1uﬂe con la —-
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competencia que ya utiliza computadores, etc.
V.- Evaluacién de Alternativas.

Conocidas las alternativas para procesar la informacic‘n;x sus cos
tos y beneficios esperados por cada una de ellas, se procede a analizar -
mediante métodos utilizados para proyectos de inversidn mencionandase. -

entre otros,. el métedo de valor presente neto, tasa de retorno de la in

versidn, .ott.,: éstos proporcionan elementos cuantitativos para la.toma -
de deci.uoncs, sin ambargo: es‘conveniente inclufir un est‘udio sobre impe-‘ )

dimentos 4 benericlos intangibles.
E) DISENO GENERAL
Objetivo.

Desarrollar el enfoque y método para. satiscer los requerimien—

tos plantaados en el disefilo conceptiual. Al terminar ésta raae se debé -
poder explicar el funcionamiento de la’ solucidn en el area del usuax-io—
ymelea'ﬁzode?meesmdmtndemws mzmmmwmwmma
d&w del disefio general (r‘igra 3). .

Resultados eaperados .

Hanual de Diseﬂo General- documentado de acuerdo a. 105 estin S

dares vigentes. -px‘obado por'el usuario.
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F) DISENO DETALLADO.
Objetivo.

Precisar y especificar el disefio del sistema para poder cons——
truirlec y mantenerlo. Las funciones de esta. fase se detallan en el dia-

grama del disefio detallado (Figura 4).

Resultados egperados.

‘Manuual de espucificaciones del sistema.

® Manual' de espacificaciones de conversién.

¢énvenio de’ desarrollo del sistema firmado
por funcionarios del departamento de siste
mas y procedimientos y el usuario conte-—-

niendo:

a) Politicas Generales.
b) Responsabilidades del usuario durante_el—-_:

desarrollo.

c) Supuestos para estimacién de tiempos.
d) Procedimientos de cambio sobre disefio
abéobado

_e) Criterios de aceptacién

G) PROGRAMACION.
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objetivo.

Desarrollar la solucién y probar su funcionamiento,las funcio-

nes de ésta se detallan en el diagrama de programacién (Figura ‘5).

Resultados esperados.

°

Programas totalmente probados individual y colectivamente, -
con datos del usuario, cubriendo las funciones especificadas

¥ con los reportes aceptados por el usuario facultado.

Documentacidén técnica del sistema.

Instrucciones de operacién necesarias para correr los progra

mas.

H) PROCEDIMIENTOS.

Objetivo.,

- Proporcionar px‘o_cedimientos y materiales de entrenamiento para

) que -el-usuaric ‘pueda convertir y operar la nueva aplicacién. En. esta fa

. se 7's'e‘ pretende la participacién. méxima de 1os usuarios para asegurar --—
que e}\tiendan la aplicacién y esten preparados'péra llevai-la'a cabo ‘se-
zﬁn pL.} especificado. Las fases que lo integran se muestra en el diagra—-'

ma de Procedimientos (Figura 6).
i :‘héa‘u_ltaéosv, esyerédos .

° Instructives de pro_c’edimier_\tés del usuario tota;wqxiée." termi | <

dos. (segdn especificaciones) documentsdos de ac rdo a == i




PROGRAMACION

CARGA Y
VALIDACION

ACTUALIZACTION

* {#fi"AMAS PROBADOS N
DiVIDUALMENTE C/BATOS
¥FI1CTIC105.

* DOCUMENTACION EN BO-
#HADOR.

* PROGRAMAS PROBADUG -«
INDIVIDUALMENTE €N -
DATOS FICTACIUS

© DOCUMENTACION EN BO-
RRADOR

REPORTES

FROGRAMAS PROLANOS TN
DIVIDUALMENTE CON DA-
TOS FICTICION. *
REPORTES VERIFICADOS—
V3. ESPECIFICACIONES-
APRUBADAS .

* ! LCUMENTACION EN BO -
"RADOR.

PRUEDAS DE
INTEGRACION

DOCUMENTACYON:
TECNICA

® ARCHIVUS DE PRUEBA CA
TALOGADNOS.
WATRICES D& FHUEBA —-
ELADORADAS CON DATOS-
DEL USUARTOG.

Tl \ PROBALQ Y VE-
CATO VS. MATRICES

.4 EN BORRANOR.
INFOHME DE LAS PRUE-
BAS,

REVURTFES ACETADUS POR
EL USUARIO FACULTADO.

»

MANUAL . DE . PROGRAMA—
CION MECANOGHAFIATO. -
MANUAL DE OPERACION-'.
MECANOGRAFIADUS K
MANUAL DE PREPARA ——
c10M DE PRCCESOS.




PROCEDINMIENTO

: LLENADO Uso v . bocwENTACION' | | -
‘ e DISBRIBUCION
FORMATOS DE . REPORTES PRODUCCION
I MANUAL DE LLENADO DE — VANUAL DE USO Y DISTRI- MODULO DE CAPTURA DE DA~ . R
FORMATOS AUTORIZADO FOR BUCION DE REPORTES AUTO T0s. ) ’
EL USUARIO. RIZADG POR EL USUARIO. - MOr“'LO DE MESA DE CONTROL. '

" FIGURA 6




100

los estindares vigentes y autorizados por el usuario.
1) PRUEBAS DEL SISTEMA.
Objetivo.

Probar el funcicnamientc en un ambiente real yrobtener la ggéE'
. tacién del usuario.Schbre una base planeada, todos los elementos funcio-'
nales del sistema ya liberado ( los programas. los procedimientos manua‘
les. los archivos de prueba y el personal) se combinan para probar la -~
aplicacidn completa. Se busca presionar al sistema en un intento de ha-
ceflo fallar. Después se anslizan las deficiencias para determinar las—

acciones correctivas apropiadas.

J) TNSTALACION.

CObjetivo. - - - L

’ Ccnvertir el ambiente para la solucién y hacerla funcionar. '“‘.

Sus fases se plasman en el diagrama de 1nstalacion (Figura 7).

A\Rq#ulﬁados espeiados:

3 Usuario y centrc de procesamiento de datos capac;tados en el

uso y operacién del" sistema. teniendo en su pcder la documenr B

tacién de soporte necesa.ia. totalmente depurada y aceptada-r

por los ufectados.
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° Sistema totalmente probads de acuerdo el plan de pruebas, —-
funcionamiento en ""SOLO", con archivos convertidos y b&jo la’

responsabilidad del usuario y Centro de Procesamiento de Da-

tos.

K) LIBERACION.

Objetivo.

' Poner en.marcha el sistema.
e ‘L) 'EVALUACION POST-INSTALACION.
Oﬁjetivo.

Medir el grado de eficiencia del proyecto, asi como utilizar-‘ :

e eata accividad como una experiencxa de apx‘endizaje.

Regultados..

°>Aty‘ihar"ld’s qonqgiuiientos relativos al ‘desarrollo de siste
mas, T
’ Identificar posibles Sraas de modiﬂcacién o me

.métodos de desarrollo de sistemas.

- fteriorea. :
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3.5. LA ADMINISTRACION DE PROYECTOS EN DESARROLLO.

La administracién de proyectos identifica todos los grupos,a -
todas las personas que se requieren para lograr los cobjetivos ya defi-
nidos. Esta identificacién se hace a través del plan y del seguimiento

del avance.

El plan documenta las responsabilidades de todos los partici-
pantes., Cuando esta formalmente aprobado por todos los que tienen res-
ponsabilidades en él, hace las veces de "contrato " entre el equipo y—

todos los demés involucrados.

Para que los participantes puedan comprometerse a la ejecu——

cidn del plan, se requiere que entiendan bien sus funciones, los bro-
ductos que van a desarrollar y las fases en que van a participar. Es- .
te entendimiento se establece a través de revisiones del plan y se re

fuerza con el seguimiento del avance.

Por medio del seguimiento de un proyecto,se detecta cuando = ‘.7 7
hay desviaciones, no tnicamente en cumplimiento, sino también en en——
tendimiento de responsabilidades.

A) ELABORACION DEL PLAN.

I.- Estimacidn de tiempos.

Ei"primqr_paso consiste en eétimar‘qﬂnivélrgrueao'el»tiéﬁpb~i
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requerido para la ejecucién de cada una de las fases y funciones in---
cluidas en el Diagrama General. Para ello, es necesario considerar; ——
por una parte, el nlimero y tipo de recursos que intervendrén en cada -
fase y/o funcidén, sus necesidades de capacitacién, su programa de vaca
ciones, etc. y por la otra,la cantidad y tipo de actividades requeri -
das para obtener los resultados esperadosAen cada una de las fases y/o

funcionés. tal como fueron definidas.
II.- Secuenciacidén de fases y funciones.

A continuacién, se procede a precisar la secuencia en que de-
beran ejecutarse las diversas fases y/o funciones del proyecto, consi-
derando las precedencias légicas entre ellas y las restricciones deri-

vadas de la disponibilidad de recursos.

_IIT.-~ Documentacidn.

El-plan se documenta en forma-de grdafica de Gantt, cuyas co~ . "

lumas representan unidades de tiempo y se numeran consecutivamente co .
menzando de uno, y en cuyos renglones se anota el nombre: de. cada una-

;de las funciones, agrupadas por fase.

Como es usual, los responsables de cada funcidn pueden iden=—
';ticerse por co]ores o bien.con una simbologia. Cada funcién se’ repre—
-Benta.con una linea que la asocie con el responsabLe correspond;ente—

y de longitud tal que represente a escala la. duracién estimada.’
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En la (Figura 8), se muestra en ejemplo de gr&fica de Gantt -

conteniendo el Plan General de un Proyecto tipico.
B) PLAN DETALLADO DE UNA FASE O FUNCION.

Las fases y/o funciones que se han establecido hasta este pun
to, representan resultados que van a obtenerse durante la vida del pro
yecto, pero todavia se encuentran a un nivel de definicién insuficien-
fe para que constituya una herramienta efectiva con la que el responﬁg

ble pueda percibir el avance del mismo.

. Por ésta razén es preciso realizar un esfuerzo de planeacién

adiélonél para detallar su contenido a un nivel més analitico.
f.— Identificacién de Productos.

: EL primer paso consiste en identifxcar todos los productos—
que se. obtendrén durante 1a eJecucién de 13 fase ° 'uncién, atendien‘
;'dose a ls definicién de "PRODUCTO" presentada al inicio del capitulo.
CIT.- Ub;éaci6p,dé productos.

Los productos deben.ubicaran en tiempo, estimando su. dura -

 :016n y 5ecuencia légica de los mismoa.

c) DESCRIPCION -DE' PRODUCTOS.
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Los productos de esta lista deben describirse de tal modo que
representen cosas tangibles y visibles, cuyo exhibicién en un momento-
dado demuestre que ha sido concluido con las caracteristicas de la des

cripoién.

A continuacién se muestran algunos ejemplos de descripcién -
de posibles productos asociados a la descripcién de actividades co--——

rrespondiente.

ACTIVIDADES PRODUCTOS .
® Levantamiento de informacidn. °Cuestionario & usuarias—
disefiados.

° Plan de entrevistas con
nombres y fechas.
° Minutas de las entrevis-

tas realizadas.

* °Deseripciér General del Sistema. - ° Diagrama de indice .vil~
: ‘ sual.

° Diagrama de flujo.

' eEYabbracién del Instructivo.. . ° Politicas definidas y do

cumentadas.

e Probedim;entoé document i

dos.
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¢ Capacitacién a usuario. ° Material didfctico mecanogra
fiado en su forma final.
© Plan de capacitacién con fe-
chas, lugares, temarios ¥y -
asistentes.

Matriz de prueba.

° Prueba unitaria del Programa

Listado de archivo de entra-. -

da.

° Listado de archivo de salida:j
verificados v.s. matriz de -
prueba y contra diaeﬁo auto—

‘rizado.

d Insfalacién del éqdipo. ' °® Equipo instalado y prdbado -

de acuerdo al plan de prué -

ba establecido péra ello.

3.6. RECOMENDACTONES PARA SU CONTROL.

como se mencioné en la seccién de Administracién de Proyectos~»i

en Desarrollo las actividades de planeacién producen dos resultados que -

se relacionan estrechamente entre si. un reporte de- la’ planeaciénf el~— R

.aistema (Gréfica de Gantt) y una decisién gerencial respecta a B8l debé'v'

continuaree con el proyecto.
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El seguimiento que debe tener la planeacién del proyecto es im--
prescindible para evaluar el cumplimiento de su aplicacién. Hay tres as--—

pectos principales en el control de proyectos:
I.- Seguimiento del Avance.
II.- Control de Cambios.
III.- Control de Calidad y Aceptacién.

I.- Seguimiento del Avance.

El seguimiento del avance es un proceso regular de anfilisig ——-w

en el cual participan todos los involucrados en el proyecto. El reporte— -
de avance es el producto elaborado del procesc de andlisis. Cada persona-
loiprepara por su area de responsabilidad. De ‘esta manera se logra . una —-

distribucién de la administracién.

Con el fin de evitar o minimizar desviaciones debidas a proble-

‘mas que pudieran surgir, el lider dél proyecto deberéd coordinar a los in

volucrados para identificar las soluciones. necesarias.
II.- €dntrol de Cambios.

En si mismo los éambios son deseables ya que pueden iﬁcorhorai

a.un Bistema beneficios no contemplados en un 1nicio.’0tré§ veees ios'-
;'cambios son obligatorios para hacer que el sistema funcione correctamen,' z

tes El procedimiento de ‘control:de- camhios tiene.como fin el de manejar

' loa en fbrma consistente ¥ documentar los beneficios esperados."




110

Se considera un cambio, una modificacién a un producto previamen
te aprobado, podrédn ser generados por cualquier persona involucrada en el
proyecto. Este cambio serd evaluado por su Impacto en la fecha de termina

cién del proyecto.
IIXI.- Control de calidad y aceptacidén del producto.

Este procedimiento tiene como finalidad asegurar que los produc

tos al ser desarrolados satisfacen las necesidades del proyecto.

Al terminar el borrador de cada producto, se revisard a fin de-
detectar ambiguedades que deben ser corregidas o aclaradas por el respon

sable para poder obtener la aprobacidén definitiva del mismo.
3.7. EL PERFIL DEL AUDITOR DE SISTEMAS EN DESARROLLO.

El uso de comptuadores para procesar datos financieros y tieme
continuers teniendo un efecto significativo en las habilidades requeridas-

vvpara encontrar normas de auditopia generalmente aceptadas.

Especificamente, la primera norma general estipﬁla que el exa~
men debe ser ejecutado por una persona © personas que posean el ehtfeng
mientd técnico adecuado y habilidad como auditores; la segunda norma en
la ejecucién del trabajo requiere que haya una evaluacién y estﬁdio prgi

lpi&s:del control interno existente, como una base cénfiable pafg;Lq ﬁé;
téfﬁ;naciéﬁ del fesultado alcanzado por las prugbaé a las cuales se res

v tfingirén los procedimientos de auditorfa.




111

Cuando se usa un computador para procesar informacién financie-
ra significativa, se requiere al mismo tiempo de una habilidad para en -
tender y evaluar el sistema de procesamiento de informacién, que es muy-

importante.

En la presente seccién se indican las cualidades generales que-
debe reunir este profesional dentro de un campo especifico (la audito——
ria) y que en si mismo conforman las caracteristicas; posteriormente se-
sefialan las herramientas que como auditor en sistemas le permiten ser, -
en un momento dado, un especialista (requierimientos); por Gltimo sé'---‘
plasman'las obligaciones que son més que nada las actividades que tiene -

que realizar como una aplicacién de los requerimientos.

El cumplimiento de estos requisitos le permitiréd avaluar la —-
efectividad de los controles en los sistemas computarizados y en los ——
! procedimientos manuales relativos, tanto en los sitemas en desarrollo -
como instalados, de acuerdo a normas de auditoria generalmente acept;a—
das. (Entrenamiento técnico y capacidad profesional y estudio y evalua—

cién del control interno).
3.7.1. CARACTERISTICAS.

Estas con las cualidades que como Licenciado en Con@aduria e
y'en su papel como auditor debe reunir para el desempefio de su tun;iéh__
‘de acuerdo a los lineamientos establecidos en las normas pérsonaleg‘-f

de auditoria:
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I.~ Graduado de un nivel de Licenciatura de preferencia en Con-

taduria.
II.- Experiencia como auditor (interno o externo)}.

III.~ Conocimiento profundo de las polfticas y procedimientos cor

porativos.

IV.- Facilidad para la evaluacidn de situaciones donde los re -

sultados son dificiles de medir.

V.- Faeilidad para comunicarse efectivamente en forma verbal-

y escrita.

3.7.2. REQUERIMIENTOS. -

Bésicamente el especialista en auditorfia en sistemas, es un -

audxtor ¥ .no un espec;alista en procesamiento de datos, a continuacién

se menciona una lista bésica de habilidades que debe reunir en siste -

u,mgs durante el Czclo de Desarrolo; mismas que'le proporczonan herrag—aulx

" mientas. para el mejor desempefio de sus tarens:

1.~ Pericia ‘como Auditor.

Puesto que el especialista en auditoria de sistemas esta fun-

cionando como un niembro del personal audztor deberé regular su actua—,

cién de acuerdo -a normas, de auditoria generalmente . aceptadas.
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II.- Capacidad para examinar evaluar el control interno del procesa ——-
miento electrénico de informacién y recomendar el grado de procedi
mientos de Auditorfa requeridos.

Al examinar y valorar tal control interno, el especialista no-
reehplaza al Personal general de auditoria, al contrario, proporciona -~
ayuda en los casos de existir un sistema sofisticado de contabilidad —--

por computacién.

III.~ Entender el disefio. y,operacién' de los sistemas electrdnicos de in

formacién.

El ‘auditor déberé tener experiancia y entendimiento en el uso-

de normas, técnicas péra disefios y preparar sistemas y programas.

IV.- Conocimiento de interpretacién de programacidén y de técnicas.

El especialista no necesita ser un programador muy hébil; pe-

ro deberé tener suficiente conocimiento y experiencia para preparar es

., pecificaciones de programa y escribir un lenguaje por 10 ‘menos de ‘un’ <

programa. Deterd ser capaz de disefiar, escribir, recopilar, programar.
probar Y correr moderadamente, programas complejos para ayudar a: la -

miama auditoria por procedimientos automatizados.

V.-~ Familiaridad con sistemas de operacidn. de coﬁputacién’y programas

_de Equipo Periférico.
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Los programas y los sistemas de operacién por computacién ejecu-
tan ahora muchas de las funciones que antes eran hechas por los operado -
res de computacién y eran parte integral del control interno. Es una fase
importante de la evaluacién del control interno, el conocimiento general, .
de cuales controles y procedimientos estan siendo verificados por el pro-

grama mismo.
VI.- Competencia en controles del sistema (Entrada, proceso, salida)

VII.~ Conocimiento de proteccién de datos y procedimientos de seguridad.

VIII.- Conocimiento de una metodologia de costo/eficiencia (snélisié de—

alternativas).
IX.~ Experiencia en conversién de sistemas y programas.

X.- Conocimiento de herramientas y técnicas de auditoria de sistemas: -

matrices de prueba, paquetes de software, etiquetado, rastreo, etc., .. .

°3.7.3. OBLIGACIONES.

El manejo y conocimiento de los puntos sefialados en el inciso-

aﬁtgéior permitirdn al auditor:

I.~ Desarrollar e. implementar objetivos de auditor:a hhia;;é—

:revisién de sietemas éomputarizados.

RO & Preparar procedimientos de auditoria,: E.




III.-

Iv.-

V.-

VII.—-

VIII.-
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Escribir programas para auditar y/o extraer datos del compu-

tador y cubrir con ello los objetivos de auditoria.

Realizar auditorfas en las cuales:

¢ Evalue la solidez, adecuacidén y aplicacién de controles: -

contables, financieros y operativos.

Investigari el grado de cumplimiento de las polfticas, pla

nes y procedimientos de la entided.

Evaluard el grado en que los uctivos de la empresa son -

salvaguardados de pérdidas de cualquier tipo.

Dterminard la confiabilidad de los datos contables.

Evaluar los datos obtenidos durante la auditoria y prepa-

rar opiniones y recomendaciones. segin sus hallazgos. .

Revisar los prdcedimientos de operacién propuestos paraidef‘

terminar si son adecuados en relacién al control interno.
Realizar auditorias post-instalacidn.
Utilizar el computador,éomo una herramienté dé;aud;tbﬁia pa.-

ra la'seleccién y operacién de técnicas de auditoria y de, =’

sistemas programados (aoffyafe o“péquetéé)adebauditorfé.




CAPITULO 1v.

CONTROLES EN EL DESARROLLO DE SISTEMAS. .. . .
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En el presente capitulo se muestra la actividad que realiza el
auditor en las distintas fases de la vida de un sistema automatizado de-
informacién. Es necesario seflalar que su actividad, regulada por una se-
rie de lineamientos (Normas de Auditorfa), debe contemplar una planea --

cibén de su trabajo, la ejecucién de pruebas y la elaboracién de un infor

me.

La planeacién implica conocer los objetivos, condiciones 'y 13
mitaciones del trabajo concreto que se va a realizar ademAs de preveer-—
los procedimientos de auditorfa que van a emplarse, la extensidn y opor
tunidad en que van a ser utilizados, el perscnal que debe intervenir en

el trabajo y el tiempo estimado de la Auditoria.

Es importante sefialar que la participacidn del auditor en la

fase de desarrollo debe estar coordinada con el avance general del ~——
proyecto y el tipo de revisién (en cuanto a oportunidad y estructura -
cién) varia. de acuerdo a la fase en que se encuentra es por ello que

en el presente capitulo se seflalan los distintos tipos de revisiones -

que se tienen que implementar.

A fin de estructurar de una manera légica la metodolog&a de .
_reyisiGn,se incluye una lista de puntos a verificar concqptﬁélizados—

.como revisiones de cada fase pero ademfs se especifiéaréﬁ:
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© Las actividades sujetas a control.

% Las caus&s de riesgo.

© Controles que eliminan los riesgos.

° Las herramientas y técnicas de Auditorfa (Metodologfa de re-

visién),

De acuerdo a la siguiente agrupacisn de fases que en si inte -

_gran tres conceptos:

FASE 'CONCEPTO.

° Disefio Conceptual y Estudio de Fac?ibilidad DESARRCLO DE- SIS-
° Disefic General. TEMAS (Disefio)

° Disefio Detallado y Programacién

. ° Prueba , INSTALACION DE —
° Conversién ‘ - . PROCESAMIENTO DE= -
° Instalcién e " . INFORMACION.

" Revisién Post-Instalacién. - ‘ ©  APLICACIONES. (Se-

guimienfo).:
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En cada una de éstas fases el Auditor, tanto interno como ex-
terno, debe verificar el cumplimiento y existencia de controles. En el
caso de auditores internos, ésta es generalmente su funcidén principal.
Por lo que respecta a los auditores externos, las auditorias de cumpli
miento se llevan a cabo para determinar el grado de confianza que va a

depositar en los controles exigtentes, en los procedimientos y métodos

que adopta la entidad, de tal forma que le permitan establecer el alcan- .

~ce y naturaleza de las pruebas sustantivas que se efectuan sobre los sal

dos. de las cuentas o rubros que integran los Estados Financieros.

) cieéos o administrativos y evaluar la eficiacia o la salvaguarda de los

aétivos.

La metodologia de revlsién de cada conccpto (Desarrollo,_lna

talacidn ¥ Aplicacién) que se seguiri en este capitulo estaré baaada -

ﬂpecificos‘

““DEFINICION DE OBJETIVOS DE REVISION.

Consiste en el establecimiento de metas explicitss. tangi —'”
' bles ¥ claras que sirvan al auditor como, base de comparacién de 1a ——.

» gjecucién del proyecto y el éxito 1ogrado.

‘en 1a auditoria de cumplimiento que comprende los siguientes pasoa es—~

El objetivo de una auiitorias de cumplimiento es identxficar -
y verificar la existencia y operacidn efectiva de los controles sobre -
una funcidén espec{fica delbproceaamiento de informacién. Para ello, el-

auditor debe tener objetivos especi{ficos, verificar los controlés finan
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RECOPILACION DE INFORMACION BASICA,

En esta etapa el auditor, teniendo nus objetivos y metas en —~-
mehte. obtiene un conocimiento general de las normas del sistema y del -~
flujo de las transacciones: su propésito general, su magnitud, sus fun -
ciones y sus controles. La informacifn reunida debe consistir en las po-
,kkliticas y posiblemente algunas de las gufas de orientacién mAs importen~
‘ tes, La documentacién para la recopilacién de informacién bésica es mgs-

bien simple: notas sobre entrevistas, cuestionarios generales, organigra

ma e informacién similar sobre la estructura general del sistena.

RECOPILACION DE INFORMACION DETALLADA.

Una vez que conoce lasg caracteristicas generalesdel sistema en

conjunto, el auditor prosigue a obtener un ;onocimlento mis detallado, =

'deber.é reunir btanto las demés éuias de orientacién como las normas alrni-'-'
‘vel de inﬁtruccién, que sean importantes. Esta informacién detall‘ada ta_rg E
"bi&n se docmpénta cuidadosamente en forma ‘
éombletos, no&s adici&n'ales, ejemplos de documentos, dlagramas de flu -

R _‘j6 ¥y diggramas detallados de otros tipos. ‘

R EVALUACION DE CONTROLES.

Cuando 'el‘au‘ditor ha entendido ampliamente el sistema, debe o

evéluar}.lqs conﬁrq;.gs. "Es‘to implica,. priﬁei‘c 1a‘diafip¢ién B

de cuestionarios detallados — R
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tifica aquellos controles cuya ausencia permitirfa riesgos importantes y
(2) determina los riesgos que existen en base al sistema pero que pPo e———
drfan eliminarse afiadiendo controles adicionales. La documentecién resul
tante de &sta evaluacidn deberd consistir en un listado de caracteristi-~

as y deficiencias importantes del control, con una estimacién global de
los riesgos.

DISERO DE PROCEDIMIENTOS DE AUDITORIA.

Para verificar los controles y medir las deficiencias, éi au~
ditor, como siguiente paso, debe -‘digeiiar sus procedimientos de audito- -
ria utilizando las herramientas y técnicas més apropiadas. El auditor -
puede aplicar un procedimiento de prueba especifico para verificar cada
control que considera importante y para medir el efecég de cada defi -

ciencia que considere significativa. La documentacién de esta fase se -

denomina.. generalmente ''Programa de Auditoria “.

EJECUCION DE PRUEBAS.

Aln cuando esta fase es 1o que la mayoria dé la gente llama-
ria simplemente "Auditorfa", antes de llegar a eate punto debér haber- -

. ge regliiado los pasos descritos con anterioridad.

La ejecucidn de las diferentea prucbas implica que el audi’~
tor emplee varias técnicas y herramiéntas, tales como la ubsérvaciéh.—

&1 examen de documentacién, la confirmacibdn, etc.
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Los resultados de las pruebas de auditorfia de cumplimiento in-
cluyen papeles de trabajo y memoréndums que indican sobre que partidas —
se aplicaron las pruebas y exactamente que fué lo que se encontré, sien—
do los pepeles de trabajo esenciales para el control de calidad de la au

ditoria.
EVALUACION DE HECHOS DETECTADOS.

El paso final consiste en producir conclusiones en base a los-
hechos detectados que se encuentran documentados en los papeles de trabg
Jjo. Estos hechos deben proporcionar evidencia de que los diferentes éon—
t;oies existen o no, de que funcionan efectivamente o de que han medido-
los efectos de una deficiencia en particular. De ser posible, esa evalua
cién debe establecerse en términos de riesgo financiero, esta prediccién
también debe acompaifiarse de recomendaciones constructivas respecto a las
acciones que pueden corregir cualquier problema que ya ha ocurrido & que

controles podrian afiadirse para minimizar su recurrencia. en el futuro.

4.1. REVISTIONES EN EL ESTUDIO DE FACTIBILIDAD, DIAGNOSTICO Y DISENO CON-

CEPUTAL.

Es importante seﬁalar‘qﬁe la intervencién del auditor en esta~
fase debe estar orientada a la verificacién del cumplimiento de ciertos
factoreé considerados en el anflisis de problemas de manejo de daﬁos, -
que requieren sér convertidos en informacién (til, verfz y opor;uné{:au-:
través'delfdiseﬁo de un sistema que contemple como he;éamienta el_ﬁs@ dé

una computadora electrénica.
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Por otra parte, el auditor deberd entender el pro--
blema que se pretende resolver; esto implica cerciorarsc de
que existe una comunicacién e{ectiva entre las distintas -—-
&reas involucradas en dichos problemas (usuarios y depaéta—
mento de sistemas y procedimientos) para lo cual es conve -
nieﬁte que exista una metodologia de anédlisis y diseﬂé de -

sistemas.

Para realizar esta verificacién se recomienda que-.

considere una sérle de Jactores que, pare ilustrarlos, los

_pondremos a manevra de preguntat en ias siguiente lista:

" 4.1.1. LISTA DE VERIFICACION PARA LA REVISION DE LA FASE DE -

FACTIBILIDAD

Esta revisién deberd incluir una discusién de los-.
" .siguientes tépicos:
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¢ Cuél seré el impacto que tendrid sobre el ambiente ac—-—

tual?.

¢ Se han identificado el alcance, los objetivos y las 11

mitaciones del proyecto?
& C6mo se determianron las estimacioﬁes del proyecto?.

¢ ' S2 han itlentificado las funciones de mayor volimen y -~

dé .mayor tosto?.
¢ Cémo se seleccions la mejor alternativa?

a) ¢ Se han desarrolado alternativas y éstas comprenden —-

tanto el nivel aplicativo como el técnico?-‘

b) ¢ Cudles han sido las bases para reflejar 1058 costos— .

del personal, los costos:de_openaciﬁn} los costos de-

'cada una de las soluciones alternas?.

= ¢ Las alternat;vas'consideéan los siguientes faqtbrqg?.

<

°.Satisfacen todas las,nqcesidades_prioritaria;,

- Incluyen los costos de desarrollo y los ‘costos de men.

" ‘tenimiento.
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® Las limitaciones en tiempo.

¢ Los riesgos probables.

® Los requerimientos de Hardware y Software.

° El impacto en otros usuarios.

7.= ¢ Los beneficios incluyen entre otros aspacrtos:

¢ Incrementos de utilicades.

. © Reduccién de costos.

¢ Mejores datos para planeacién.

° Mejoras en el servicio a clientes.

° Informes m&s efectlvos para la administracién.

° Mejorias en la seguridad de iéé‘qatos.

f?'ﬂeddr cqntrbl de los qoaﬁos.
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8.~ ¢ El alcance, los objetivos y limitaciones de las si ———

guientes fases incluyen:

° Recursos y estimaciones de tiempo.

° Actividades.
° Presupuestos.
° Hojas de costos.
9.~.4 En el caso de que se requiera nuevo Hﬁrdvare,yfée paf—’

quetes, se han considerado los siguiéntes'aspectog para -

estudio y acciones posteriores:

° Pruebas del equipo.

“ e

Participacidén del usuario y especialistas en

éoftware.

° Entrenamiento requeri&o.

vfﬂlModificacién a paquetes.

Lo

btras‘fuentes de abastecimiento. (proveedores)
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4.1.2. LISTA DE VERIFICACION DEL DIAGNOSTICO. _ T

1.- Hoja de diagnéstico

- ¢ Existe la hojade diagnéstico?

2.~ Introduccién.

- ¢ Esta identificado el usuario que soiicito_el; e_a-tlA.\d_‘

- ¢ Se mencionan las razones de la peticidn del usuario?
-2 Esta definido el alcance del estudio?

Definicién del Problema.

..=.¢ Se-identifican a-todos los -usuerios afectados? - -

-2 Estan 1ﬂen§:1f1cadas sus necesidades de infc;ruiéciréh".p'e

sentes y futuras?

’ - ¢ Se describe la forma en que se estléﬂgélﬁcionrand'oﬁe

problema?

- ¢/ 'Se identifican los costos del’ sistema-actual? .- -
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° Naturaleza.

© Causas.

Consecuencias.

°

Necesidades no satisfechas.
4,- Solucién Propuesta.

~ & So identifican los pasos que se deberédn seguir para enéogr

trar la solueidn?

¢ Descripcién del estudio a realizar.

© Usuarios que deberan ser entrevistados.
°"Funciones actuales. P L e

‘< i Se plantean alternativas de solucién?

—afséAcuantificaﬂ.los beneficios gsperﬁdos de la-solucién? '

- Se cuantifican los costos de no implantar la'éoiuéiéh?Q}‘
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5.~ Evaluacién de la solucidn.

- ¢ Se estiman los costos v.s. beneficios de implantar la so-

lucién?
- ¢ Se evalua el impacto en los planes de automatizacién?

- ¢ Se concluye en la mejor opcién?

Nuevo proyecto.

Compra de paquete.

Modificacién de un sistema existente. .

Recomendaciones.

&“Se-sugierebcontinuar con'el‘éstuéio?i
° piseﬁo conceptual.

o Estudio de facgibi_lidag.

f b;seﬁo gener§1. 

2@ Diﬁeﬁo;detaliado.
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~ & Se especifican los recursos requeridos para la siguiente

fage?

~ ¢ Se estimé el tiempo para desarrollar la siguienfe fase?

- ¢ Existen situaciones que deban resolverse antes de ini -

ciar la siguiente fase?

7.~ Firmas autorizadas.

- ¢ Loa 'usuarios han firmado el diagnéstico de conformidad?

4.1.3. LISTA DE VERIFICACION PARA INICIAR EL DISEfO CONCEPTUAL.

1.- ¢ Esta determinada la prioridad del proyecto?

2.~ ¢ Se cuenta con los requerimientos de recursecs necesarios?

3.~. ¢ Estan los recursos necesarios disponibles?.

4.~ ; Esta terminado y autorizado el diagnéstico?

) .. U S.- . Se tiene el plan ‘de trabajo:para el .digefio: conceptual ——

firmado por el usuario?
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LISTA DE VERIFICACION PARA EL DISENO CONCEPTUAL.

1.~ Antecedentes.

- ¢ Quiénes son los usuarios del sistema?

- ¢Cudles son las razones para realizar el estudio?:

2.~ Enfoque y alcance del estudio

¢ Menciona que fué lo que se hizo y como.se hi;o?‘~“

-~ ¢ Menciona las funciones analizadas y a los uéuérios duél;é,”

fueron entrevistados?

— ¢ Se indica que sistemas y procedimientos se analizaron? - -

—¢ Incluye ei-tiempo y personal empleado en el estgdio?

3.— Descripeidn del s;stemabactual.

< ¢Tenemos’ la estructura organizacional de todos 1os usuarios

L ,afecfadbé?

S Tenemos sus Objetivos_generﬁlas?'~>



°

131

¢ Contamos con la siguiente informacién?

Funcionce del sistema actual.

Objetivos que cubre el sistema actual.

Objetivos no satisfechos por el sistema actual.

-, Se conocen los siguientes datos?

4.~

Tipo y volumen de transacciones por perfiocdo de tiempo (qc—-

tuales y proyectadas).

Reportes con contenido, frecuencia, tiempo. de respﬁqsta y -

propdsito.

Costos del Sistema Actual.

Costos actuales.

Costos proyectados del- sistema. actual si continua.lPéréonal
del usuario, Equipo del usuario, Software,‘Insfa;aéiones,'-”

Papeleria, Hardwére, etec.

Problemas del sistema actual.

g Que necesidades no puede- cubrir en el presente N en fu

“TO. el sistema actual Yy porqué?



132

- g Cuéles{pecesidades son cubjertas con costos excesivos?
6.- Usuarios secundarios y sus objetivos.

- Que aportan pero no reciben informacién.

- Usuarios afectados.

~ Objetivos de los usuarios afectados.

7.~ Requerimientos de informacidn.

- ¢Tenemos la descripcidén general de la informacién necesa-

ria?.
- (Tenemos el disefio aprdximado de la informacién?.

—¢ Tenemos definrido para cada tipo de informacién el nivel, -

‘seguridad, precigién, voliimen por perfodo de tiempo, efc;?:

8.~ Alternativas de solucién,

- & qu cada alternativa tenemos?’
. @ Disefio conceptual.

:vucoyé‘gﬁnc;onaré. .
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©® Entradas y salidas principales.

°® Ventajas y desventajas.

9.- Andlisis comparativo y seleccién de la mejor alternativa.

— ¢ Tenemos los criterios de evaluacién?

«~ ¢ Tenemos la calificacién de las alternativas?

~ ¢ Tenemos la alternativa recomendada?

10.~ Resumen de la descripcidén de las funciones del Binxgma;

- ¢ Tenemos la informacidén siguiente?
¢ Entradas principales del sistema.
L. .'® Tipos de. salida principales.

°jUsdarioquue recibiréﬂ;cmda tipo de salida.

-'® Frecuencia, tiempo de proceso y contenido de la salida:’

4.2, REVISIONES EN EL DISENO GENERAL. -
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LISTA DE VERIFICACION DEL DISENO GENERAL

- ¢ Existe progrmacidn de recursos y/o tiempo en la fase?

- ¢ Esta aprobada por los participantes del proyecto?

3

~ ¢ Se cuenta con un informe del disefio conceptual?

2.~ Definicién de salidas.

- Descripcién(medio, frecuencia, datos, usuarios, objetivo)
3.- Definicién de Procesos.

-~ ¢ Se cuenta con: Gréafica estrucﬁurada de funciones, f].ujor

de procesos, matriz de funciones progra ..

madas?

4.- Definicién de entradas y archivos.

- Seiéncuentran identificados: ?

‘° Los archivos existentes que requieren conversién. .

"® Los archivos existentes a convertir. -

° ‘Archivos nuevos.
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¢ Los requerimientos de captura de datos.

5.~ ¢ Se encuentra definida la base de datos?

6.~ Definicién de la Estrategia de Prubas.

— ¢ Se conoce plenamente:?

° Objetdivos, responsabilidades y condiciones.

? La metodologfa (Prueba, correcciones y aceptacién).

7.~ Definicién de Estrategias de Instalacién.

— ¢ Se conoce plenamente:?
° Objetivos, responsabilidades y condiciones.

"°'Lametodologiﬁ {conversién, procesos, correcciones y acepta- =~

-cién).

. 8.—~ Documentacién Final.

=¢ Se contempla el éiguiente orden?

=~ Recopilacién de productos.
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°® Sumario Gerencial.
° Presentaciones.

° Aprobacién Final.

4.3. REVISIONES EN EL DISENO DETALLADO Y PROGRAMACION.

4.3.1. LISTA DE VERIFICACION DEL DISENO DETALLADO.

1.~ Egpecificaciones para la entrada de datos.

- & Se tienen claramente identificados:?
° El tipo de transaccidn.
° Las reglas de validacidn.
Te Pf;cedim$entos para correccién de datos.
° Maﬁual del usuario.

/° Manual de Captura de datos.

2.- Especificaciones para el manejo. de- datos. _;
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-¢ Se cuenta con:

Una definicién fisica de base de datos.

o

® Una definicidn de archivos.

Matriz de funciones/archivos/datos. ) .

°

Definicidn de bibliotecas.
3.~ Especificaciones para actualizacién de archivos.

~ ¢ Estan definidas y formalizadas:?

¢ Reglas de validacién.

Reglas de actualizacién.

Procedimientos para la qorreccién de errores. .

Procedimientos para mantener bases de datos/archivos.

4.~ Especificaciones paﬁa la sali@a de datoé.

-; Se tiene identificada la manera en que plasmaran los

- tos?
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° Archivos, reportes, pantalla.

- ¢ Existen procedimientos para la distribucidn de reportes?

5.- Especificaciones para la seguridad de datos.

~¢ Se tienen implementadas medidas tendientes a:?

°

Conservar la seguridad fisica de datos (destruccidn).

Conservar la confidencialidad de los datos v(distribucién):'

6.; Especificaciones de programacidn.

- ¢ Se encuentran definidos los siguients aspectos?

°© Recopilacién de las especificaciones basicas aplicebles-a‘—~

cada programa.

°‘Descripci6n de: la légica del programa.

" 4:4. AUDITORIA DE CUMPLIMIENTO EN EL DESARROLLO DE SISTEMAS. .

4:4.1. ACTIVIDADES SUJETAS A CONTROL EN EL DESARROLLO DE ‘SISTEMAS. .

Los proyectos de sistemas eutomatizados pueuen dividiraeﬁu

'.d{ez actividades principales desde el punto de vista de control.
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1.— PLANEACION DEL SISTEMA. -

Esta incluye el diagndéstico, el disefio conceptual y el estu--—
dio factibilidad. En ellas se establecen el alcance, objetivos, economfa-
y viabilidad al nivel necesario para la decisién de la gerencia respecto-
a la asignacibn y prioridad de los recursos. Se analiza los costos y bene
ficios, el impacto sobre otras operaciones y el gradq de alcance té&cnico-
requerido. Para efectos de control se debe llevar un reporte de'la:planegx

‘cidén de sistemas para su revisién posterior.

2. ESPECIFICIACIONES DEL USUARIO.

Se identifica a esta fase como disefio general, donéc'ée‘establg
ce una especificacidn detallada del nuevo sistema,désde el punto debvista
del usuario se confirma su economia y la documentacién generada por ios -
requerinientos del ugsuaric sirve como principal fuente para la revisién ;

-'de los controles especificados para el nuevo sistema.

3.~ ESPECIFICACIONES TECNICAS. » ) V B

Incluye el desarrollo de decisiones y décumentacién a nivel —-w’

técnico, de hecho es una transicién de las soluciones o problemas:econé— i
micos a técnicoB.Se realiza. el disefio y documentacién detallada.pﬁra lés—
fﬁé}tgé coﬁputcrizadas de la nuevé aplicacidn, existe uﬁa préparacién*da—r

‘ calendarios para la progrmacién. Los controles integrados en las especi- " °

i fiegciones de la 16gica del procesamiento deben ser revisados.
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4.— PLANEACION DE LA IMPLANTACION.

Se revisa el progreso del desarrolo del nuevo sistems, realizan
do planes y calendarios especificos para la: La conversacién, prueba del-
sistema y entrenamiento del usuario. Es una actividad de revisién mayor - —
de control donde las gufas para la participacidn del auditor son necesa: -

rias para efectos de control. Junto con las especificaciones técnicas in-

tegran la fase de diseflo detallado. L e
5.~ PROGRAMACION.

Esta actividad consiste en preparar la l6gica detallada, esér;—< N

bir la codificaéién;yprobsr los programas. L)

6.- PRUEBA DEL SISTEMA.

Se busca hacer fallar al sistema, se hacen pruebas: completas ——
del sistema integrado, se examinan. los.programas,. las operaciohes;dgl com-:
putador y las actividades del usuario. Los analistas'y programadoré5~dg -

sistemas "toman nota de las excepciones y se encargan de so;ucionarlasJ-

" Los intereseévde control se enfocan a verificar los resultados de las —

pruebas, la documentacién, manejo de las excepciones y las aprobaéioneSg
7.4 PROCEDIMIENTOSiX ENTRENAMIENTO DEL USUARIO..

Los -usuarios son entrenados para operar el nuevo sistema;’se -

- preparan los manuales para los usuarios, para efectos- del control sé'dej,~-"



141

be cuidar la existencia de manuales de procedimientos y descripciones fun

cionales del trabajo.
B.—- CONVERSION.
Se implanta de hecho el nuevo a&s&ma para su uso continuo y lo-

grar con ello los beneficios previstos, los usuarios toman pqeesién del =~

sistema,

Las consideraciones de control estan encaminadas a la existen -

.cia de documentacién de la conversidén de archivos, reportes iniciales de

‘operacién del nuevo sistema y aprobacién de la operacién.

9.~ REVISION POSTERIOR A LA IMPLANTACION.

Esta actividad consiste en determinar que tan bien se logra -

ron los objetivos mediante el nuevo sistema, se miden y evaluan los be-

neficios obtenidos. Se puede enfocar una auditoria de aplicaciones o en. -

cierto momento una auditoria-operacional como medida de control..

10.- MANTENIMIENTO CONTINUO.

Consiste en cambiar el sistema segflin sea’ necesario paﬁaihacgf

frentz a nuevos requerimientos v, hacerlo més Tril.. ..

R 4.4.2, -CAUSAS DE RIESGO RESULTANTES DEL DESAﬁROLLO‘DE SISTEMAS.,
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Habiendo visto sistemas ya liberados (aplicaciones) que no se -
controlan y cuantificado los costos derivados de trabajos de desarrollo -
de sistemas mal ejecutados, el auditor debe identificar y prevenir las —-

causas que originaron estas situaciones.

Los riesgos encontrados en las aplicaciones y en los proyectos
de sistemas no surgen de la nada; cada uno es causado. Estas causas. va--
rian, desde un psrsonal incompetente hasta un enfogue de sistemas que no-

satisface las necesldades correspondientes. Ura lista de las causas de -

riésgo mis comunes en el desarrolo .l disfémas incluyye:

Evaluacién econdmica incomplata.

°

Falta de apoyo de la gerencia.

o

Especificaciones inadecuadas.

Errores en el disefio de sistemas.

o

Personal de disefio incompetente.

Vanidad técnica.
~.° Comunicacién deficiente.
e ° Aplicacicnes qﬁé no pueden;ﬁénteherée.

“‘lf ~ ° ° bireccién incoherente.

©'4.4.3. RIESGOS RESULTANTES.

‘: ’ Dentro de .un proyecto dézdesarrollo de siatemas'ﬁhidamenté re>- A

. sultan cuatro riesgos normales para el negocio. Sin embargo. muchas de: ==
:las causas de riesgo que se derlvan de las deficiencias en el deserrollo-:

jde sistemes pueden originar uno o. todos los ri sgos que se’ encuentran en =




143

un sistema ya liberado (aplicaciones). En la figura (.9) se relacionan dos
niveles de riesgo uno para los proyectos y otropara las aplicaciones im-—

plantadas coOn Sus causas.
4.4.4. CONTROLES DE DESARROLLO DE SISTEMAS.

Un proyecto de desarrollo de sistemas deber& consistir en una -
serie de actividades finitas, predefinidas y estructuradas para el logro-
de metas especificas. Con base en sus propias definicioneé, cada proyecto

tiene un punto de inicio definido, tareas intermedias suceptibles de defi .

nirse, y una conclusién claramente entendida. La administracién de proyegc
tos, como se describié en las Secc. 3.5., es un método para planear y con

trolar el proceso de desarrollo de sistemas. Las técnicas especificas pa-

ra administrar el proceso de desarrollo de sistemas deben tener por obje-—

to:

¢ Entregar un sistema de aplicacidn que sea de calidad, en la -

fecha acordada y dentro del presupuesto.

° Informar sobre el estado en que se encuentra el proyecto, duu

rante el tiempo que se lleve a cabo.

° Identificar los. problemas antes que se presenten, asi comovdg'

tectar y corregir los problemas gue no se hayan preﬁistd._

' Las actividades que proporcionan control sobre el proceso ‘de‘de.’

‘éarrollq_de sistemas ‘incluyen:
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° La Metodologia,con actividades y productos finales definidos.

° La Administracion de Proyectos, la cual planea y vigila las -

actividades del proyecto.

° La Contratacién y Entrenamiento, del personal que proporcio——

nan un grupo capaz de ————
implantar sistemas de apli-
cacién que demandan alta —-

técnica.

° Las Listas de Puntos a Verificar, respecto a las tareas eseh-

ciales (Entrenamiento y pro
cedimientos del usuario, —— .
- prueba del sistema y conver

8ién).

7°7La revisién y aprobacidén técnicas

° La revisién y aprobacién por parte de la gerencia y del‘Q— =

usuario.
° Participacifn del auditor.

° La fase de pruesbas del sistema. : '
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°® La fase de revisién posterior a la implantacién.
© Y, la mAs importante LA DOCUMENTACION.

En la figura (..9) se muestra la interdependencia existen entre

los controles antes detallados y las causas de riesgo.
4.4.5. METODOLOGIA DE REVISION.

Como se observd en la seccién anterior uno de los priﬁcipalea—..
controles sobre el desarrollo de nuevos sistemas de aplicacién es que el
auditor forma parte del equipo de desarrollo. Alin cuando el auditor éstg
‘rd interesado en todos los asbectoa del nuevo sistema EOntrol,(eficien -
cia, informacién gerencial, seguidadles particularmente experto en eva-—
luar los controles de aplicacidn. Consecuentemente, su principal contri-
bucién es asegurar que las @plicaciones computorizadas recientemente im-

plantadas incluyan caracteristcias de control sélidas y confidbles.
: A) DEFINICICN“ DE OBJETIVOS DE REVISION.

* Ayudar a prevenir labomisién de controles adecuados dﬁrante ; ‘
'glldesarrollo de‘las nuevasraplicaciones y durante el procesc de man£e-v
niﬁ?ento de cada aplicacién.
Verificar que los controles de desarrollo de aistemas'asggﬁ+~
(réh'el cumplimiento de las normas de aisefio y¥;
>1 Proteger eaﬂza la implantacién de cualquier aplicacién que tenga defi-‘

‘.- ciencias de control importantes.
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B) RECOPILACION DE INFORMACION BASICA.

En esta etapa se busca opfener un conocimiento - inicial de las
actividades de sistemas y programacidn y evaluarlas en relacidén con -
los obJetivos de auditoria. Lo primero que el auditor debera solicitar

es el manual que documenta las normas de desarrollo del sistema.
C) RECOPILACION DE INFORMACION DETALLADA.

Las actividades de sistemas y programacién deben regirse por
polfticas, normas, procedimientos, pr&cticas, etc. bien dqcumentados y-
actualizados, en cada unc de los sigulentes segmentos de actividad:

° Normas de desarrocllo de sistemas (metodologfia y contfol)

° Planeacién y adminigtracién de sistemas.

¢ Normas de programacién.

° Mantenimiento de aplicaciones.

El auditor dekera obtener documentacién en cadauna de éstas
éreas, y revisarlas para tener una idea clara de las politicas Yy préc—

‘ticas que se siguen en las actividades respectivas. La primera documenn'

‘tacién normalmente consistird en un manual de sistemas Yy procedimien—-’»

tos qua contengan las paliticas 'y normas relativas a;
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¢ La organizacién, la planeacién de proyectos, la administra
cibén de proyectos, las reglas convencionales de programa —
cién, procedimientos y documentacién, las reglas éonvencig
nales para diagramas de flujo, los controles de los siste—
mas, la documentacién de las mplicaciones, la conversidn e
implantacién de las aplicaciones, las interrelaciones con-

los usuarios y el mantenimiento de las aplicaciones.

Lependiendo del grado de detalle que sme incluye en la docu -
‘méntacién puede ser necesario llevar a cabo entrevistas con la gerencia.el.
uguuiia y b1 personal de sistemas para completar el concomimiento de -

ﬁﬂithxs y. prhacticas.
D) EVALUACION DE LOS CONTROLES Y RIESGOS POSIBLES.

Una vez que ha obtenido un entendimiento de las funciones de
sistemas y programacién, el auditor puede selecionar aquellos contro —
- les que podrfan tener un impacto importénte sobre la confiabilidad de-

- las: aplicadiones que se estan desarrollando.

El control més importante sobre un proyecto de desarrbllo de

" aistémag és la revisién y aprobacién cuidadosa en puntos de verifica - R

“pién dgfinidbsldel proyecto.

Cada proyecto deberd tener un producto final especifico ﬁue B
! debeisujetarse a.la revisién ¥ aprobacidén de todas las partes intere-

lﬁédéz antes de iniciar la siguiente fase.
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Muchos de los controles de desarrollo de sistemas se ejercen
smobre cada fase de desarrollo en tanto otros se aplican Gnicamente a —~

ciertas fases; en la figura (10) se muestra esta situacién.

Una vez identificados los controles el auditor procede a eva
luarlos tomando en consideracidn las causas de riesgo probables en ca-
so de ausencia de los mismos; en la figura ('.9) se muestra una pondera’

cidén de los riesgos, que auxilian al auditor en la evaluacidn:

E) DIESENO DE PROCEDIMIENTOS DE AUDITORIA DE CUMPLIMIENTO.

El cumplimiento de los controles sobre el proceso de desarro

llo de sistemas puede probarse examinando los dos siguientes tipos de- -

_ documentacién:

*) Los reportes administrativos que cubren la planeacién y -

administracidén del proyecto tales como:

"°'Administfapi§n del proyecto.

° Contratacién del personal;

°. Entrenamiento del persqnal. . - g'
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Esta documentacién debers estar disponible, ya que proporcio
na la principaliherramienta para la supervisién efectiva de la funcién

de desarrollo de sistemas

Los siguientes tipos de dooumentos pueden indicar estos con-

troles:

° .Gréifica de Gantt de los proyectos, presﬁpuestos detallados -

par;.iQsquoyﬁctos, reportes de lcs costos reales contra -

1cs'p5esdpuddtos. explicaciones por escrito sobre las des-

yigcioneq oon reepecto al proyecto, registros del entréna—

m;ehfo del personal y evaluaciones del personal de desarro

1lla.

*#) . La Documentacién de la Aplicacién.

La documentacifén generada durante elcdesarré&lo.deflas apli

- caciones individua;es.deberé broporcionar-evidencia de-los siguientes

j;'concrolea de désafrolio de sistemass

°'La metodologfa de los sistemas, liata de puntos a verifi- .
car, revisiones y aprobaéiones técnicas, revisidnés y'——f
aprobaciones por parte de la gerencia, el usuario, el au- )

. ditor, resultados de la prueba de los sistemas 'y hechos =

détectados en la revisién posteriores a la implementaéiﬁn.‘

Los siguientes tipos de documentacién. pueden indicar’ estos -

- controles:




° Diagrama de flujo del sistema, instirucciones para los ope-
radores del computador, especificaciones S8obre los archi -
vos y disefio de los registros, listados de las transaccio-
nes y de los cédigos utilizados, descripciones de todos -
los docuemtnos de entrada y salida documentacidén detallada
de la légica del programa, listados de ediciones, mensajes

de error y un juego actual de listados en lenguaje fuente.

El examen de este tipo de documentacién estard formalizado -

mediante la preparacidn de un programa de auditorfa para la funcién de
‘desarrollo de sistemas, el cual consiste en una lista de las aplicacip

nes y/o reportes que van a revisarse.

F) EJECUCION DE LAS PRUEBAS DE CUMPLIMIENTO.

Esta fase consiste en la revisidén de los controles de desa ~
rrollo de sistemas, seleccionando ciertas aplicaciones para,revisahlas

y efectuar las pruebas planeadas.

Las dos principales técnicas de verificacién apropiadas para

: eliprocéso de. auditoria del desarrollo de sistémas son:

:9 Examen de la documentacién selectiva para soportér el cum—

plimiento.

° Entrevistas adicionales con los usuarios, la gerencia, y -

el personal de la instalacién del ‘procesamiento.de la’ in ~.

:"‘gforhacién."
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Junto con estas técnicas, el auditor cuenta ademis con: las

listas de verificacién de cada fase.

El auditor deberad efectuar su examen de la documentacién pa-
ra producir una evaluacién general de los controles que se esjercen so-
bre la documentacién, mAs gque evaluar su contenido especifico. Una vez
mds, recordemos que el objetivo de esta auditorfa de cumplimiento de -
los controles listados anteriormente como 'controles de desarrollo de-

siszenes™ no loa ccrtroles de aplicacidn.

<Al roviger la documentacidn el auditor se cerciora de la —
existencia, y oportunidad de la misma. Las deficiencias en la documen
tacién de la aplicacién afectan el control, principalmente aumentando

el potencial de errores en disefio y programacidn.
G) EVALUACION DE LOS HECHOS DETECTADOS.

La tabla de evaluacidn..de controles puede consultarse nue-

vamente en la evaluacién final de la efectividad de los controles cu . .

ya implantacién se ha verificado. Sin embargo més que aceptar las --

"calificaciones de. efectividad " tipicas que se encuentran en'la ta=

vbla_de evaluacidn, el auditor puede implantar su propia escalé:en ba

se a la calidad de la implantacién.
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Los problemas de calidad que se encontrarén mds comunmente ~

incluyen los siguientes:

CONTROLES EN EL DESARROLLO PROBLEMAS.

DEL SISTEMA.

°

°Metodologia. Faltan fases completas

°

°Adminsitracidn de Proyectos. Definicién insuficien-

°Entrenamiento. te de las tareas

°

°Revisiones Técnicas. No se proporciona an--—-

°Revisiones por parte de la . tes de iniciar nuevos-

Gerencia y Usuarios.’ ) diseflos

°Prueba de sistemas. % No se efectuan en deta
~'v ’ °Revisién posterior a la . 1lle

implantacién. - ° No entienden e} plan -

°Documentacidn. ' de desarrollo o su fun

cién con respecto al ~

mismo.

° No es controlada por - . .

i los usuarios.

No se lleva a cabo.

% No se resume ni se mo—"

difica por los cambios
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La identificacién de cuales quiera deestas deficiencias en -
la implantacién de controles deber& reducir o eliminar la confianza -~
del auditor. Un enfoque estructurado sobre el desarrollo de sistemas =
tiene -un impacto sumamente importante sobre la calidad y confiabilidad
de las aplicaciones computorizadas. En virtud de ésto, el auditor debe
ré incluir el proceso de desarrollo de sistemas dentro del alcance, tan

to de sus intereses como de su actividad de revisidn.
4.5, REVZSICNES-EN LAS FASES DE PRUEBA, CONVERSION E INSTALACION.

F1 suditor en estas fases debe cerciorarse de que una vez =
aprobado el sistema propuesto, se encuentren disefiadas cada una de las
fases precedentes, tomando en consideracién todas las observaciones —-

que hayan hechc al sistema durante su desarrollo.

Otro de los aspectos que debe considerar son los elementos—~
humanos que intervendrén en cada una de las actividades que requiere-
el’proyectof_lcs recursos. con los cuales se decidié-impléntar el sis—
tema, asf coﬁo léﬁ caracterf{sticas del equipo por,utilizaf; a fin de-

* aprovecharlo-mejor.

La implantacién es la fase dcnde se pone en préCtica el ——

'c ncepto teérico de un- sistema, en realidad es la culminacién de mu—‘ R

;chas actividades. talee como planeacién, anélisis, diseﬁo y. programa”_'A

;fcién del nuevo sistema.
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En forma enunciativa seffalamos los puntos que el auditor &e—
be cerciorarse de su existencia en las fases de prueba, conversién e -~
instalacidén, a través de las siguientes listas de verificacidn:

4.5.1. LISTA DE VERIFICACION EN LA FASE DE PRUEBA.

1.~ ¢ Se cuenta con matriz de pruebas?

2.~ ¢Existen acciones tendientes a:

°

Probar que cada programa fungione ‘de acuerdo con su es-

f"'V', : pecificacién (Pruebas unitarias).

Probar que cada grupo de programas funciones de acuerdo

°

con sus especificaciones (Pruebas de Integracién).

Probar que el sistema (programas y procedimientos) fun—

. ecionen de acuerdo con el plan de pruebas.

3.- ¢ Se incluyen pruebaé de la conversién?

4.,- 4 Al final de esta fase se logra la aceptacién qe;”fun;’
cionamiento del'aistema de los participantes dei‘ﬁrbyeéf‘

to?.

5.-.¢.En cuento ‘a procedimientos de’prueba:sé contemplé:
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° Organizacidén y coordinacién con el usuario.
© Manual de -~procesamiento de datos.
? Controles del procesamiento de datos.

6.— En relacién al equipo de cémputc (Sotfware y Harduébe) -

8€ prevee:

° Disponibilidad.

° Medidas de emergencia.

7.~2Lla informacién sujeta a prueba se encuentra:?

° Verificada.

° Controlada (Prueba en paralelo)

8.- ¢ Los archivos de prueba creados estan creados & yerifi—

cados?.
.4.5.2.’LISTA DE VERIFICACION EN LA FASE DE CONVERSION.

“La=g Existe un plan de. conversidén de archive dg datoé,y:dgré,r

personal/ equibo?.
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2.~ En cuanto a los archivos se tiene contemplados los si-—-

guientes aspectos:
° Depuracién de registros.
© Requerimientos de cedificucidn.
¢ Control y mantenimiento de archivos.

3.~ Las formas a utilizar han sido congruentes al'sistemé en

cuanto a:
a Diseflo.
° Namero de tantos.
¢ Necesidades de impresién.

4.- Se incluy6 la posibilidad de pruebas en-paralelo cuidan—

do:

°. Los procedimientos conversidn.
I Requerimientos'de‘verificaéién(

. ° Calendarizacidén.




5.~ La conversién se realizd de acuerdo:

° Una secwencia légica.

° Calendarizacién.

6.- Los programas de conversidén incluyeron:

° Una definicién de estandares.

©® Especificaciones del usuario.

7o ; Se presentS la situacién de interfase o interrelacidn-.
‘con otros sistemas o aplicaciones. Al respecto es conve-—
niente verificar que exista congruencia y/o coordinadién. -

a cuento a:

® Archivos.

°. Informacién generada .o recibida (entrada/-salidé)A.h

" ° Programas.
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4.5.3. LISTA DE PUNTOS A VERIFICAR EN LA FASE DE INSTALACION.
1.~ ¢ Existe un plan de instalacién?
2.~ ¢ Se cuenta con procedimientos de instalacién?
3.- ¢Hay un plan de capacitacién ?

4,- ¢ Se tomaron en consideracidén las politicas corporativas"

en cuanto a planeacién?

5.~¢(En cuanto a los procedimientos de instalacidn. se vépifi;l

6 que existiera:?

° Manuales.

° La publicacién y expedicién de los mismos se efectuard ——

oportunamente.

6.-¢Existen descripciones de trabajo actualizadas. ?

Y

7.-£E1 plan. de capacitacidn incluyé:?

¢ Calendarizacién
° Manual para los instructores..

° Material de apoyo.
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8.~ ¢ Se cuenta con el equipo de oficina requerido?

9.- ¢ Se cuenta con el personal capaz y suficiente para los

requerimientos del sistema?.
10.- ¢ El usuario ha aprobado los resultados de la prueba?

4.6. AUDITORIA DE CUMPLIMIENTO DE LA INSTALACION DEL PROCESAMIENTO DE
LA HETEVACION.

4:5.1. ACTIVIDADSS SUJETAS A CONTROL EN LA INSTALACION DE PROCESAMIEN—
TO DE INFORMACION.

Agg_guando las operaciones de la instalacidn forman parfe -

del procesamiento de cade aplicacidn computorizada; por lo general to~-
das . las aplicaciones se tratan de una manera similar. Consecuentemen—
) ée ias'actividades, las causas de riesgo y los controles de la instala

cién se aplican a todas lar operaciones computorizadas que se procesan

Laé péincipales actividades de la 1ﬁata}a§16n de un»cémﬁhta-

'vdor son:
. i.;‘_.qgngnsxon DE_DATOS.
Esta actividad consiste bésxcamente en tranqcribir 1oa datos

,Vcontenidcs en. los documentos fuente a un- medio 1egib1e por computador.

Tarjetas. cintas y discoa.
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La seleccién del equipo de conversiSn de datos es generalmen
te una decisién econémica m&s que de controles y representan un costo-

importante en cualquier instalacidn. de procesamiento de informacién.
2.~ OPERACION DEL COMPUTADOR.
La operacidn real del computador es una tarea bastante sim —.

ple, ya que la mejor parte de las tareas complejas se. encuentran auto- .

matizadas dentro de un sistema operativo.

Dependiendo delAsistema operativo, las actividades fisicas -
que se requieren de un operador de computador consisten bésicaménte - .

"~ en:

°

Montar y desmontar los archivos de datos.
° Cargar papel en la impresora.

i ° Alinear las formas en la impresora.

Cargar los programas.

® Actuar ante las decisiones solicitadas por el Sistema. ope-:

rativo y por' los programas.

“°. Mantener registros estadfsticos.
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°¢ Efectuar el mantenimiento de rutina.

Algunas de las funciones operativas que pueden encontrarse -

en varics sistemas operativos incluyen: °

° La asignacidn de programas a la memoria principal, }a asig.
nacién del equipo‘periférico a los progremas.kla edicién -

de datos de entradas y de operaciones programadas, la vigi

lancia del funcionamiento del eqiipo, el almacenamiento de -

traductores de lenguaje o compiladores, el mantenimiento. —

de estadisticas internas de los distintos trabajos etc.

3.—~ BIBLIOTECA DE DATOS Y DE PROGRAMAS.

-.Los archivos de datos de las aplicaciones se mantienen ya «~~

sea “en linea" (On line) & "fuera de linea" (off line).

Los programas se conservan en dos formas distintas: En len- )

“guaje fuente y objeto. Las instrucciones de programa en lenguaje obje

to o a nivel méquina, se conservan normalmente en’ un archivo especial

de un medio magnético (disco) controlado por el sistema operativo que -

permite la actualizacidn de las instrucciones del progréma.

La oparacién de la biblioteca de archivos y de programas C——

’del computador existe principalmente como.una fUncién de control, pa-_ -

1ra hacer‘que 1a custodia de los archivos. de datos se encuentre segre—i,

fgada de quienes los procesnn.
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4.~ DISTRIBUCION DE LOS DATOS DE SALIDA.

Los datos de salida impresos y otros productos del procesa--—-
miento por computador deben ser distribuidos a los receptores apropia-
dos. En el cursa de estas actividadades existen circunstancias favora-
bles para que los datos de salida apropiados se daflen, se mutilen, o -
se envien con destino equivocaéo ¥y sBobre estas situaciones es conve —

niente implementar acciones tendientes a su disminucidn.

4.6.2. CAUSAS DE RIESGO DE LA INSTALACION DE PROCESAMIENTO DE INFORMA

CION.

Las causas de riesgo dentro de la actividad de operacidén del’

computador caen en cuatro principales categorias:

1.- ERRORES HUMANOS.

Los computadores son operados por personas quienes cémo ta-—~
;gs estan expuestas a accldentes, fallas de memoria, errores devjuiré;rﬁi‘
"cip, etc. En términos generales estos errores principalmente se encbeg
tran en las siguientes dreas: Entraca de datos, 1nstruccionéa por_con
sola, utilizacién de los archivos de datos o programas indebidos y 5;71

chivos deflados al manejarlos.

2.~ FALLAS DEL EQUIPO DE COMPUTACION/PROGRAMAS DE OPERACION,

AGn cuando el equipo de computacidén y los programas dé‘operg_
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racién relativos son sumamente confiables si se les compara con elemen
to humano, no son infalibles ya que dependen de un abastecimiento cons
tante de energfa y estan fécilmente sujetos a la interrupcién de las -
operaciones debido a fallas mecénicas o eléctricas. El hecho de que fa

llen también puede causar la pérdida o la destruccién de informacién.

3.~ ABUSO DEL COMPUTADOR.

Los computadores pueden constituir el objeto, la herramien-
>ta o el simbolo de un acto de. abuso, y también el medio en el cual -~
ocurren tales actos. El computador puede ser utilizasdo para engaﬁax}i—‘-
en forma fraudulenta o para ser objeto de "espionaje corporativo" o ~

de la invasién de la privacia o confidencialidad de los datos.

4.= CATASTROFES.

Las principales catS8strofes que pueden ocurrir son origina-
" da por el fuego, el agua, el viento, terremotos, etc. que pueden'oiriu )

" ginar la pérdida o destruccién de la informacién.

4.6.3. RIESGOS RESULTANTES.

Lg mnyorni de ‘eataa‘cauaa,s tendrén efectos variados y dis -
pe,rtésv."‘ los ‘x_‘igsgps resultantes pueden variar desder_,up»iyhc‘:;‘emer;to;pé-,.
"co_ Sﬁortaﬁté en los cOBtOI‘ hasta la coiple_ta rulpa del negpéio. En-
;i‘a fikupn (11) se muestra una tabla en la que se resumen los :r‘ifea:goa- .

tipicos resultantes.




TABLA DE EVALUACION DE CONTROLES DE LA

INSTALACION DE PROCESAMIENTO DE INFORMACION

William C.Mair y

Donald R. Wood.
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TABLA DE EVALUACION DE CONTROLES DE LA
INSTALACION DE PROCESAMIENTO DE INFORMACION
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4.6.4, CONTROLES EN LA INSTALACION DE PROCESAMIENTO DE INFORMACION.

Son cuatro los cobjetivos especificos importantes en lo que ~
se refiere a los controles del equipo de computacién y de los progra ~

mes de operacién:.

Detencidén de errores.

Prevencién del acceso no autorizade a, y del usoc de, la in
formacidén y el equipo.

2 ©® Registro de las actividades efectuadas.

© Soporte de la utilizacién efectivo del computador.

En la figura (11) se muestra una lista de los controles de -
la instalacién del procesmiento de informacidén y las causas de rieagb—

ﬁue eliminan.
‘1 Afé‘s’ METODOLOGIA ﬁE REQISION.
f) DFFINICION DE LOS OBJETIVOS DE REVISION.
° El objetivo primordial de la auditoria de la instélacién
. del pbocéqamiento de‘informaciénles la vérifiégcidﬁ éfeg -

tiva de los controles descritos en 1a_sec¢16n anterior.,

B) RECOPILACTOﬁ DE INFORMACION BASICA.

Antes de iniciar cualquier tipo de auditoria, debera th@—
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nerse la siguiente informacién a nivel resumido:

° Organigrama del Departamento de Procesamiento Eléctronico-
de Datos.Informacién sobre el equipo de .computacién y equi
po periférico (marca, modelo, tamafio, etc). Informacién 80
bre los programas de operacifén. Lista de aplicaciones. fn-
formacién Operativa y presupuestal, clasificada por catego

rfas tales como equipo, personal, suministros y cantidad -

de tiempo en computacién. Distribucibén fisica cel equipo.

La informacién a nivel resumido deberé ravisurse psra obte- .

ner un conacimiento preliminar sobre el tamafio y complajidad del equi-

po de cdémputo.

C) RECOPILACION DE INFORMACION DETALLADA.

El auditor obtiene documentacidén sobre las normas (manua -
les de procedimientos, descripciones de trabajos, etc.) relativas ——
-a la instalacidén y los revisa para obtener un cénocimiento prelimi -

nar de las politicas y las précticas que se siguen; algunos de los -~

temas importantes que debe conocer en esta fase son:

° Organizacién y segragacidn de funciones, Normas y poii—
ticas administrativas y operativas. Procedimientos para

la operacidn del computador. La biblioteca e ingtalav—f

ciones de alamcenamiento y la conservacién de'regis —_—

“‘tros. Las funciones de control_de entrada/ salida y coﬁ
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versién de datos. Seguridad fisica. Prevencién de désastres
* ¥ recuperacidén. Distribucién de reportes y utilizacién de~

la informacién.

AlGn cuando la revisién de la documentacién relativases la 'w—
principal técnica que se emplea para obtener un cawcimiento - siempre -
seré'necesario hacer ciertas entrevistas, el auditor prepararai documgﬂ
taciéﬁ complementaria y llenando las lagunas cuando la documentacién -

es limitada.
D) IDENTIFICACION Y EVALUACION DE LOS CONTROLES CRITICOS.

Una vez concluido eléonocimiento de las politicas los contro
les 6r£ticos deben identificarse, evaluarse y seleccionarse para pro—-
barlos en relacién con los pretivos de auditoria y el alcance de ;as—
pruekas. Si enlas estructuras o recursos de la orgénizscién se detec -
tan defectos vn el control, el grado de riésgo identificado tendrd re
lacién sobre laselegciénde»pyue§as. Una técnica simple pero ettctivaf_
para evaluar los controles es el uso de la tabla de evaluacién de'céd-

troles.

E) DISENO DE LOS PROCEDIMIENTOS DE AUDITORIA.

_Yé que se han determinade que controles necesitan verificar

“se Y qgé debilidades deben 1nvestigarse. el auditor debe déterminar.e_

el grado de experiencia téchicg que se requiere para llevar a_cabo — : ;k; Sk

las pruebas. Después puede seleccionar las técnicas de verificacién -
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que van a utilizarse. Ciertas de las &reas més complejas y técnicas -~
(el equipo de computacién y los progrmas de operaciSn) pueden requerir
que el auditor solicite la ayuda de un consultor indepeﬁdiente califi-

cado.

Existen b&sicamente tres técnicas de verificacidén aplica—-

bles a la auditorfa de este tipo:

° Revisar la documentacién que soporta el cumplimiento.

©® Entrevistar al personal.

¢ Observar las actividades y las operaciones,

:F)'EJECUCION DE LOS PROCEDIMIENTOS DE AUDITORIA.

Utilizando las técnicas que se comentaron anteriormente,  el-

auditor hard pruebas sobre el cuhblimiento de los controles: que sean —

"imporantes para el funcionamiento del sistema.

.. G) EVALUACION DE LOS RESULTADOS DE LAS PRUEBAS.

Los resultados de. las pruebas de cumplimiento y la existen—f
'?cia o‘h}qnnpkﬁode los controles deben evaluarse en relacién con 1os—‘>
_obJetivos ‘de auditoria. En caso de que los controles no. sean los ade—’
ucuados el alcance ‘de ‘la auditoria deberé adaptarse para - evaluar los —i;A’

:-eféctos de las deficiencias. ' S - R ?..i'yi
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4.7. REVISIONES POST-~INSTALACION.

Las revisiones posteriores a la implantacién tendrén por obje-
to verificar los beneficios derivados de laasignacidn de recursos. Ade-
m&s estos estudios a "posteriori" estarén encaminados a incrementar la-

capacidad de la gerencia de sistemas para tomar decisiones futuras.

Una vez qua el: sistema de procesamiento de datos ha sido im 4w
plantado y se encuenira funcionando debe establecerse una préctica para
érectuar una révisién encaminada a comparar los logros alcanzados, con-
tra los planes.originaies. El objetivo de este punto es medir el grado-
de eficiencia del proyecto, asi como utilizar- esta actividad‘como.upa‘ex—r
perieﬁcia de "aprendizaje. La practica de_1as1reVis¢ones,pcﬁteriorga é-r

-implantacidn sirve para:

° Afirmar los conoocimientos relativos al desarrollo del siste-
‘ma.,-
' ¢ ‘Identificar posibles érgas de .modificacidén o mejoras.a»los—

métodos de desarrollo de sistemas.
e Sugefir‘pdsibles té;nicah de control de proyectos, a fin de-
minimizar los problemas encontrados en los trabajos anferio—

res.

- Esta revisién a diferencia de las efectuadas'a otras fasés, ba
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sadas en listas de puntos a verificar, se orienta con el uso de una ma-
triz de controles (preventivos, detectivos y correctivos) de aplicacién
En las siguientes secciones se explica su uso y manejo dentro de una au

ditoria de cumplimiento a sistemas ya liberados.
4.8. AUDITORIA DE CUMPLIMIENTO DE LAS APLICACIONES.

4.8.1. ACTIVIDADES SUJETAS A CONTROL EN LAS APLICACIONES. Y

Las siguientas son actividades que tiz2aen luger dentro dé los-
aplicaciones operacionalac pcr computador y deben considersrse al dise-
fiar, evaluar y probar 1903 controles del sistema; consisten bésicamentef

:en EC£iyidades de ENTRADAS, PROCESOS Y SALIDAS:

1.~ INICIACION

La iniciacién es la creacién de una transaccién quedémandaré
.'su procesamiento futuroc, la iniciacién de estas puede ser manual o a -

“través del procesamiento de un programa de computador.

2.- REGISTRO.

L. Régistro.- Anotacién de datbs en cualquier médioi Papel, —-— -
Tarjetas, Cintas y Discos Magnéticos de un docu-f :
mento fuente. . : S

) Codificacién,— Registrar los valores o carfcteres cuyos sig
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nificados no son facilmente obvios.

### Trasncripcidn.- Copiar de un medio a otro la informacidén re-

gistrada.

3.~ TRANSMISION.

Coneiste en transferir la informacisSn de un lugar a otro.

4.~ 'PROCESAMIENTO.

Esta se refiere al término "Légica de Procesamiento " el cual:

se utiliza para describir todas las funciones que se aplican a la in -
formacién y archivo dentro de los computadores. La légica del procesa-—

S miento incluye:
* Comparacién.- Consiste en examinar la informacidén utilizan-

do pruebas de 1lSgica o condiciones para deter

minar o identificar similitudes o diferencias.

#% Célculo.~ - Se efectufin distintas operaciones matemética,s B

pa.ra producir un resultado numerico.

e Actualizaciﬁn.- Cambio de informacién contenida en’ un campo

e mediante la adicidn o austraccién de un v -

lor.
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#s#% Mantenimiento de Archivos.— Es el cambio de informacién con-
tenida en un archivo mediante 1la
adicién , eliminac;én o sustitu-
cién, generalmente a la informa-
cién que tendra un efecto pro--

longado sobre el procesamiento —

futuro.

##wxs* Sumarizacién.- Consiste en la combinacién de las partidas o-
trasacciones a detalle que tienen la misma —-

% llave " y valor acumulado.

#swess Clasificacién.— Se refiere a la colocacién en secuencia de —

las partidas o registros.

5.~ ALMACENAMIENTO DE INFORMACION.

* Archivo.~ Es el almacenamiento de transacciones o registros

a fin de que puedan extraerse cuando se requiera. :

6.- ‘PREPARACVION DE DATOS DE SALIDA.

* ﬁépiﬁi-;l{éé'.‘-' Es la informacién resumida o de excepciones que=

se imprime y se utiliza para efecto de decisio--~

nes gerencialés o asientos contables.

e Documentos  de trabajo;f Consisten en ',dbc\'xment‘oslf fqnciond. -
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les utilizados para efectuar asientos conta-=--
bles o informacién financiera (presupuestos, -
rélaciones ‘analiticas ‘de.:cuantas.codlectivas, -

etc,).

#=%* Documentos de Referencia.-— Son documentos que sirven para ——
almacenar informaciébn, para recupe
racién cuando los servicios del -

computador se interrumpen.

c#4+~ Reporte :de errores.- Listado de rechazos o excepciones éatélg‘

gados por tipo de error y édrea de respon

sabilidad que son sujetos a acléraéién -

mediante asientos de correccién.

7.- CONSULTA.

Cénsiste en la solicitud para la“obtencién_de,informaciéq.sinfu.uf

alterarla. -
-, 4.8.2. CAUSAS DE RIESGO RELATIVAS A LA APLICACIONES.

Los riesgos como. hemos sefialado se derivan de causas_acfivgs -
. no Qirectamante de la ausencia de cdﬁtrolgs. Las causas de rieséorétpie B
buibles a las apiicaciones por computador pueden dividirse«én*éﬁaﬁéb —

o ‘clasifdcaciones:
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ENTRADA.

Las causas de riesgo relativas a la entrada existen siempre —-
que una transaccién o archivo se sujeta a un nuevo proceso, el cual pue-

de ser manual o computorizado y entre las que destacan mencionaremos a:

° Pérdida de datos de entrada.

©° Duplicacidn de datos de entrada.

¢ Contenido incorrecto de los datos de entrada.
° Falta de informacién de los datos de entradé.
° Transacciones nunca registradas.

° Transacciones autorizadas en forma global.

SALIDA.

El que el computador produzca informacién que sea completa, —
exacta y ttil no constituye el final de 1a aplicacién. Tal informacién-
existe para que la gente la utilice, por lo que,para 1ograr sus objeti-

-1vos, debe 1legar a los uarectados, v transritir los resultados de los -

,datos de entrada ¥ el procesamiento de manera legible y aceptable ya —— 7"

" sea en fbrma impresa o de microimégen. Las principales causas de riesgo

. relativas a los datos de salida incluyen informacién:

° Distribuida inadecuadamente.
° ﬁetrasada o pé:dida._
° Errénea.

e. Con excesiva correccién de errores.

o Carente de soporte.
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PROCESAMIENTO.

Si bien se mencioné que las causas de riesgo relativas a los =

datos de entrada son origen de la expresién Ylo gue mal empieza mal ter

mina ¥ esto puede ser consecuencia de un procesamiento defectuoso alin-

cuando los datos de entrada esten completos y exactos,las causas de————

riesgo en csts etapa incluyen:

Procesamiento con el archive indebido.

Procesamiento de transacciones contra-el registro indebido.
¢ Procesamiento incompleto.
* Procezamiento incorrecto.

® Reconocimiento extemporanco de transacciones. .

¢ Pérdida de archivosn.

¢ Pérdida de programas.

¢ Otros.

"74.8.3, RIESGOS RESULTANTES.

Los riesgos precigos que resulten de las causas antes listadas:-'
GEDPnderén de la aplicacién’ espccifica. En la TXgura-.1°) se presenta -
;una tabla que muestra ‘as relacxones entre 1as causas de riesgp ¥ Ios-r

. riesgoa resultantes que pueden considerarse tipicos en muchas aplxca -

ﬂuciones computorizadax sin ser este limitativo,
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Es importante sefialar que el control puede ser entendido como—
todo aquello que tiende a causar la reduccidén de los riesgos y que los-
objetivos de estos controles son prevenir, detectar o corregir las dife
rentes causas de riesgo. Estds :objetivos pueden ser resumidos en las si

guientes aseveraciones:

I.- Asegurar que todas las transacciones autorizadas se proce-~

sen completamente una vez, y solo una vez.

II.~ Asegurar que los datos de las transacciones esten compie--

tos y sean exactos.

IIXI.- Asegurar que el procesamiento de las transacciones sea co--

rrecto y apropiado en las circunstancias.

IV.- Asegurar que los resultados del procesamiento se utilicen-

para los fines previstos.

V.- Asegurar que el sistema pueda séguir funéiondndo;.

Por lo seflalado anteriormente podemos decir que existen ;res—;,'

‘ tipo9 de‘goﬁtroles en las aplicaciones:

° Controles Preventives.

- Son-aquellos que reducen la frecuencia con que ocurren lasg. -~

-causas de riesgo. Actuan como una gdia para’ ayudar a’que 1laj

a

como deb ser. Con fecuencia son pasivos y no-
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implican ninguna actividad fisica directa. Estos controles se-
encuentran a menudo tan sutilmente intercalados dentro de un -
proceso, que las personas involucradas en la operacidn pueden-—

no estar siquiera consientes de su existencia.

¢ Controles Detectivos.

Estos no evitan que una causa de riesgo ocurra, sino que *“dis-

para" una alarma después de que ha ocurrido;. puede poner fin -
al procesamiento posterior o simplemente registrar la ocurren-

ciza. Los controles "detectivos alertan a las personas involucra

das en el proceso, a fin de que esten consientes de'la'existeg

cia del problema. Tal conocimientc- es imprescindible si ha de-

seguirse la accidén correctiva.

® Controles Correctivos.

Ayudan en la investigacién y correccién de las causas de ries-

go detectadas. La “alarma" que proporéionanflos,contrqlgg dé~—:

tectives no. es Gtil si no se realiza una accién.

En la figura (13) "Matr{z de Controles" ge lista una; serie de-

controles de aplicacién de forma anunciativa Y no ltmitatlva."' S

4.8.5. METODOLGGIA DE REVISION.

» 7 "A) DEFINICION.  DE OBJETIVOS DE REVISION.
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El objetivo general de una revisidén de cumplimiento en aplica--
ciones automatizadas es verificar los procesos y controles necesarios -

para que el sistema se encuentre libre de riesgos importantes.
A nivel particular los objetivos de revisidén en este proceso -
se sustentan en el hecho verificar que los controles cumplan con los —

cbjetivos sefialados en la Secc. 4.9.4.

B) RECOPILACION DE INFORMACION BASICA.

Generalmente son tres los pasos para obtener la informacién =

basica:

I.- Revisar la documentacién existente que proporcicna una des-

cripcién general del sistema.

1I.-Entrevistar al usuario y al personal del departamento-de — .- - ..

sistemas y procedimientos.

III.~-Preparar documentacién de auditoria'resumida; relativa a las

brincipales caracteristfeas del sistema.

El principal punto a recordar al recopilar 1nformaciéh bésica

_es:qué‘esta fage tiene por objeto resolver preguntas relativas al al--

cance especifico del examen que va efectuarse.’
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Algunos ejemplos de documentacién a obitener en esta fase son:

-~ Una descripcidén narrativa general del sistema, un diagrama,-
de flujo general, copias de los principales documentos de entrada, una-

tabla de transacciones y de los campos de los registrso afectados ——w——

(LAYOUTS) copias de los principales documentos y reportes de salidas.

C) RECOPILACION DE INFORMACION DETALLADA.

Este conaoimiento detallado se csoncentrard en los controles —

¥y procedimientos especificos directamenta relacionados con losbobjéti -

vos de la auditoria.

La fuente principal de este conocimiento detallado es la docu-

mentacidén del sitema.

Los principales elementos de la informacién que el(auﬁitor de-

e recopilar son:

I.~ Contenido de los datos.

.II.- Procedimientos tanto manuales como automatizados a los cua-

les se sujetan los datos.

‘;'III. Controles que se. encuentran 1ntegrados en el flujo de la* ope—; et

racién tanto manuales como automntizados.‘




Esta informacién debe seleccionarse y clasificarse para fécilﬁ
tar el proceso de evaluacién.Algunos ejemplos de tales documentos inclu

yen:

- Un diagrama de flujo detallado de las fases computorizadas,-
un 'diagrama de flujo detallado de documentos utilizados en las fases ma
nuales, copias de cada documento de entrada, reportes de archivos maes-—
- tros, listados de cédigos, copias de mensajes de error, copias de la —-

primera y Gltima pAginas de todos los reportes de reche»os y de produc-

cidn,manuales de politicas y procedimientos del usuario, manusl de co -

rridas del coﬁﬁutsdor; descripeiones ce las sransacciones 'dé manteni--— ..

miento de archivos, instrucciones para el operagor, imstrucciones para-

recuperacién, procedimientos para control y envio de lotes, politicas —

de conservacidn de documentos, diagramas de los procesos de 18gica y ta

blarde decisiones, listados de lenguaje fuente, etc. T

Al concluir la fase de recopilacién detallada, el auditor pue-

de entrevistar al personal, observar el procesamiento y dar seguimiento
a un nimero limitaedo de transacciones a través del sistema, esto con la

‘finalidad de: .. .

I.~- Verificar que 13 documentacién de auditoria recopilada y.pre:

parada refleja el sistema, tal~ como fué descrito por'los ——

usuarios.
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II.- Documentar esta fase mediante la elaboracidén de un diagrama-

flujo de auditoria analitico.

D) EVALUACION DE CONTROLES Y RIESGOS POSIBLES.

En este paso, los datos reunidos en la recopilacién de informa
cién bésica y detallada se utiliza para llegar a una conclusién respec-

to a la calidad general de los controles y a la importancia de los mis-

mos. La evaluacidn de los controles es un proceso muy subjetivo, por lo

que nc existen férmulas o prozedimientos universales; este es el paso -

‘que mas requiere de la caepacidad profesional del auditor. . el

Existe un enfoque que auxilia al auditor en el. desempefio de -
esta funcién que le permite adoptar un procesc formal, revisable y so- e

portado en papeles de trabajo.

Los pasos de este proceso son los siguientes:

I.—- éegrﬁgar y clagificar 1os8 controles y las actividadesrsﬁjg |

tas ‘a control.

.IT.- Cuantificar subjetivamente la efectividad de los controles—

.. que se pretende tener sobre lés distintas causas de riesgo.

’.3’~;IiI:—Identif£carvuﬁo o m&s controles clave que deberan actuar

Hefeétivamentg sobre cada una de las causas potenciales de:—

’rieégo;
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IV.~ Identificar aquellas causas de riesgo sobre las cuales no-

parece haber controles suficientes.

V.- Cuantificar subjetivamente los riesgos que resultarfan de-
una ocurrencia rio detectada de causas de riesgo que carez-

can de controles adecuados.
VI.- Seleccionar que fases del sistema habrin de probarse.,

La matriz de controles,fipura {14}, es una herramienta que au-
xilia =&l auditor a formarse un juicic respecto a la uvonfisbilidad de~
165 controles ademds de la tabla de evaluacion de controles, que permi

te el logro de los pasos antes descritos.

El préducto final del proceso de evaluacién debe consistir--
en una lista de controles clave en los cuales el auditor considera que
puede confiar, aquellos que no cumplen con sus objetivos y por Ultimo-

'aqﬁellds que. son necesarios en cierta par?g del procedimieﬁto que no -

estan integrados.
E) DISERO DE LOS PROCEDIMIENTOS DE AUDI*ORIA.

‘Una vez que ha desarrolado su. evaluacién de la aplicacién —
xel auditcr debe prccedcr a disefiar sus pruebas de 105 contrcles de -

aplicacién que ha identificado como "clave ",
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Se pueden identificar tres pascs en la fase de diseflo de prue-
bas:

A) Seleccionar la técnica de verificacién.

En general pueden aplicarse dos enfoques para verificar los co

troles y el procesamiento en una aplicacidn.

° Probar los resultados: Seleccionando uno o més archivos y vg

rificar la exactitud de los resultados del procesamienfo.

° Erqber el procesandento: Efectuar pruebse especificas de los.”

procesos y controles criticos.

B) Determinar si se utilizard el computador u otras herramientas.

El siguiente paso en la fase de diseflo es determinar si va ——

-'a usarse el computador ya sea para probar los resultados o el proceéa—

* miento. El auditor debe determinar si:

e El uso del computador es consistente con la naturalézé dg1;7

- control.
°‘Los.a:chivcs’necesarios estan disponibles. -

..° Se dispondré de-tiempo’ de computador.
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—~

°® El uso del camputador puede justificarse por el costo.

En la figura (14} se muestra un resumen de los objetivos,técni

cas y herramientas de la auditoria de aplicaciones:

C) Preparacidn del programa de auditoria formal de procedimientos de —-—

prueba. Existen tres razones para esto:

Estructurar la planeacién del auditor.

L]

Orientar a los ayudantes de auditoria para que efectuén los

procedimientos planeados.

<

Proporcionar documentacién de auditoria para efectos de re-

visién y referencia.

EJECUCION DE LAS PRUEBAS.

Utilizando las herramientas y técnicas planteadas, a_éonti -
nuacidén el auditeor efectia las pruebas de cumplimiento que se requie—\
ren en las circunstancias para yerificar que los controles previémen-
te identificados como "clavé " para el sistema liberado {(aplicacidn)-

. estén, de hecho, funcicnando apropiadamente.

Un aspecto importante de este paso, especialmente si se ha—
ce:-uso del computador, es: correr algunas pruebas. de los prdbedimién'-’

“tos de aqditorfa computorizados a fin de asegurar que el brbgraha i

—de'auditoria por'computador logre los objetivos previstos.




OBJETiVOS, TECNICAS Y HERRAMIENTAS DE
AUDITORIA DE APLICACIONES

OBJIETIVO TECHICA HERRAMIENTAS.
Recopilar informacidn Revisidn del listado de compila
que describa los con- cidén del programa.
trolies. .
Revisidén del diagrara de flujo ‘Programa de operacidn

de la légica. generadores de diagra
mas de flujo. .

Verificar ¢l procesa- Auditoria alrededor del compu-~
mi=nto. tador (verificacidén manual de-
4 datos procesados). .

Lote de datos de prueba. Generador ‘de datos de
prueba. Programas de-
Simulacién en paralelo. operacién de Audito -

ria. (Paquetes).
Tipificar ~marcar- datos de -
entrada para generar una pis-— Programas dc opera -
ta. cidén de Auditoria --—
(Paquetes).

Verificar los Resul Confirmacién' L
tadou. .

Camparacidén con los archivos Programas de operacidn
o la existencia fisica. S de Auditoria’ (Paque~—-
i . tes).. - .
Pruebas de edicidén y de ra-— Co .
zonabilidad. Programa "Hecho a la-
' medida" por el audi.-- -
tor. L :

FIG. 14
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El auditor deber# examinar los reportes y estadisticas de con-
trol que se generen después de cada fase del procesamiento. Deberdn do-
cumentarse la exactitud, la integridad y lo adecuado de esta informa -——
cidén. Después, deberd examinar cualquier evidencia documental que exis-
ta resﬁedto a las conciliaciones o acciones de seguimiento efectuadas -
por el grupo de control, para verificar las cifras de control a través-

de los segmentos del procesamiento de la aplicacidn.

Las partidas, controles y procediﬁientos 1nvolucrad§s en cada
prueba deben documentarse ampliamente en los papeles de trabajo de au-
Aitoria. Estos son necesarios como evidencia del cumplimiento cen nor-
més de auditoria sélidas y como el medio para la revisién del trabajo-
efectuado. Una vez terminados, los papeles de t;abajo de la auditorfa-
depen ser revisados muy cuidadosamente a fin de asegurarse de que se——

han todos los objetivos cubiertos.
EVALUACION DE LOS RESULTADOS DE LAS PRUEBAS.

- El objetivo de la fase de evaluacidn final ‘es éete;ﬁin;r éiiu
grado’de confianza que el auditor puede depésitar en el control-inter:
no. Esta evaluacién se basa en el conocimiento de ‘108 procedimientos-

) y controles, cbignidos durante las fases anteriores del tbabajo.

" La documentacién de la evaluacién final ¢e1'aud1tor debe iﬁj f'

< eludr, o i
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° La identificacién de las deficiencias en el sistema de con--

trol interno y una medicién de su impacto si existe.

©® La evaluacidén de la aplicacién, en base a todos los contro -

les que se probd que existen.

ES . ° Los procedimientos de auditoria sustantivos seleccionados-co
mo resd&tado del proceso de prueba y evaluacién {principal -

mente para los auditores externos).

Durante la fase de evaluacién final pueden emplearse los mis -

mos procedimisntos y herramientas utilizados en la evaluacién prelimi -

nar de los controles para proporcionar guias de orientacién. A conti —

nuacién los resumimos brevemente:

° Volver a cuantificar la efectividad verificada de los con-

troles clave sobre las causas de riesgo respectivas.

° Identificar aquellas causas &e riesgo sobre las que no —

existen suficientes controles.

¢ Efectuar procedimientos adicionales paré verificar los cqn4_

troles alternativos o para cuantificar los riesgos besuitag‘?

tes.

Existen dos diferencias importantes ‘entre la evaluac16n preli”



luacién final que se hace después de las pruebas reales:

° El auditor sabe ahora si ;os controles se encuentran implan-

tados en forma efectiva.

"~ 4.9, INFORME DE AUDITORIA.

El paso final al efectuar un *rabajo de auditoria
ma de informacién financiera computorizado es, obviamente,
bre los resultados. La funcidn del auditor es proporcionar
sobre la confiabilidad de los sistemas que examina, no una
controles potenciales que se omitieron. Cuando se observan

"control importantes, debe determinarse su impacto; por lo

daciones:-.

° Las conclusiones adversas pueden requerir procedimientos de-
auditoria iniciales para probar los controles compensatorios

o bien para medir los efectus reales de las deficiencias detectadas,

de un siste-
informar so-
una opinidén-
lista de los
omisiones de

tanto el exz

" . men. del auditor no necesariamente concluye cuando ha terminado los pro- a
‘cedimientos planeados, sino que debe determinar el riesgo que resulta -

de:la'omisiéh o de implantacidén inefectiva de los controles.

El auditor debers& prepérar una carta de comentarios construc—
tivég para}la‘gerencié. Esta carta comentari los resultados de su exa-
men 'y sus recomendaciones para implantar mejoras. A continuacidén se -=_

b'ﬁropércionén-algunas sugerencias ﬁtiies respecto a la carta de rgcomeﬁ f
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El formato que se considera adecuado para la carta de recomen—

daciones es presentar cada deficiencia como sigue:

°® Objetivo y alcance del examen.
° Naturaleza y alcance de las pruebas efectuadas.
°.Una descripcién general de las deficiencias de control, o de

las oportunidades para implantar mejoras, que se hayan obser

vado.

° Unc o més ejemplos que soporten cada observacién.

° Una explicacién de por que es deseable la mejora o el cambio

a los controles.

©® Una accidn recomendada a seguir.

Existen tres partes importantes en una auditorfa: (1) reunir -
informacién y documentarla, (2) evaluar y probar esa informacién;(S) —
;nformar sobre los resultados del examen. El érea auditaaa ve o entien- : -
dé”muy poco sobre las dos primeras partes. Su impresién sobre el traba-
go_etectuado y las conclusiones alcanzadas depende casi de la tercera ~

“.parte: El informe.

Consecuentemente, la importancia de un buen informe no puede-

enfatizarse en . Adem&s, un e critico de la funcién de un ;-

‘sie;ema'automatizado de informacidén puede ser una nueva experiencia -
‘para'ei,auditér.'Por lc tanto, es muy importante considerar algunas.-

‘sugeréncias bﬁgicasiy aplicar el sentido comﬁn.'

‘Dada la naturaleza técnica de una auditoria a un -sistema au-
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tomatizado de informacidn,normalmente se requieren varios pasos de revi
s5ién adicionales, antes de que pueda emitirse un informe. Por lo tanto,
la exactitud y relevancia técnica de su contenido son sumamente impor-

tantes. Los principales pasos que el ‘auditor debe sSeguir son: P

° Preparar las observaciones y conclusiones preliminares. -

Revisar dichas observaciones y conclusiones con los consul-

tores técnicos. Esta revisién es'indispensable gi el audi -

tor no tiene amplia experiencia en procesamiento de datos,-

o Bi existen aspectos técnicos no usuales.

© Comentar las observaciones y conclusiones con la gerencia-

' del &rea de sistemas. Si se refuta cualquier partida o he-
.cho, deben volverse a verificar y reevaluar las conclusio-

nes.

Preparar los puntos para el informe en una. secuencia que -

enfatice los aspectos de mayor relevancia.

" © Preparar el informe final y comentarlo con el gerente de —

sistemas,

Presentar el informe final.

°

Establecer un plan de seguimiento por parte del auditor.

Para que sea eéfectivo, el informe sobre las revis;ones efectua‘ﬁx.

~'das en 1as distintas rases del proyecto del sistema. debe ser més que'—

1una 1ista crxcica de las defxciencias observadas. debe ser util Y. cons- :

tructxvo, ademés de propiciar una lectura obJetxva de hechos precisos,-l

sobre 1a condicion presente,

como base pare recomendar la accién correc

tlya’y medir su mejora.




CONCLUSTIONES.
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Toda organizacidn requiere de informacién para actuar y tomar de-
cisiones, ésta puede ser generada por diversos medios, que van desde los -
mAs simples manuales hasta los mads sofisticados y complejos sistemas de —-

computacién.

Estos sistemas de procesamiento de datos integran a un conjunto-—
de actividades y recursos organizados y dirigidos a producir informacidn;
dependiendo de la importancia de las aplicaciones y de que esté involucra
do un computador de cualquier tipo o tamafio en el proceso de la informa -
cién financiera, el auditor debera estudiar el control interno, el cual -

incluye:

° El andlisis y comprensién de los métodos'que se utilizan para-
procesar la informacidén financiera, con el propésito de deter—
minar si las técnicas establecidas cumplen con los objetivos -

del control interno.

El impacto que eventualmente puede tener una deficiencia o deg

-viacién del control interno en las aplicacmones puede ser poco evidente -~

vy, sin embargo. tener mayor repercusién en los estados f;nancleros. lo aﬂ

terior significa que el auditor esta obligado a efectuar su revisién uti-
. 1i7ando todos los elementos que le permitan asegurarse de que la informa-

g cién financiera sujeta a examen Se procesa adecuadamente.

El periodo de vida de un aistema automatizado de informacién -
: puede dividirse en tres etapas.-(l) Su diseﬁo (Desarrollo)i;(z),su 1m -
»jplantacién (Instalacién) y (3) su liberacién (Aplicacién), dado el altoé ;

costo que implica su funcionamiento y la trascendencia de éstos en 10: -
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estados financieros la participacién del auditor se hace necesaria a fin -
de que de una manera integral asegure que las actividades realizadas en ca
da una de esas etapas obtengan los objetivos previstos dentro de los limi-
tes fijados con controles que detecten, prevengan o corrigan los riesgos -

resultantes en el procesamiento de datos.

Puesto que el auditor interno es en si mismo un control interno -
importante de su organizacién, el alcance de su auditorfa, su competencia-
y objetividad deben ser considerados, junto con el grado de familiariza-—-—
cién de los sistemas, procedimientos y polkticas, para encomendar la acgi—

. vidad de evaluacién y control de sistemas en sus distintas fases (Desarro-
llo, Instalacidén y Aplicacién), =in ser ello limitante para la ﬁarticipa -
cidn. del auditor externo que, en la mayoria de las ocasiones examina sobre

un sistema ya liberado (Aplicacidn).

Es conveniente aclarar que la funcidn de auditoria interna puede-—

ser considerada como un elemento de alto nivel de control interno dentro -

" de una orgén;zacién. sin embargo los auditeres internos no. deben partici —
" par en la implantacidén de controles operativos diarios ya que perderian ;u
 1ndgpendencia para evaluar tales sistemas, estos controles operativos §1a-
"rios deben ser implementados por los nivles de supervisién del drea opefé-'
tivé, ello con la finalidad de realizar una funcién‘de aseguramiénto'dé cé,

‘ Iiaad de la informacidn y rebregentan un nivel iqtermedio entfe ios‘co;trg

~les operativos y la auditoria interna.

Dependiendo del grado de participacién del auditor en‘;ag faééélf .

. precedentcs del proyecto de los sistemas, en ocasiones se considgfg.como -
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una medida pertinente de control, el designar un auditor interno distinto-
que participe en la revisidn posterior a la implantacidén (Aplicacidn). El-
propdsito es reducir cualesquier dudas respecto a la independencia del au-

ditor en lo que se refiere a la efecéividad de los controles recomendados-—

u omitidos durante las fases de disefio y prueba del proyecto.

A continuacidn seflalaremos los aspectos que, desde el punto de vi

da control, debe considerar el auditor en cada fase de vida de un sistema-

automatizado de informacidn.

DESARROLLO

El princ¢ipal efecto que el mecanismo de desarrolle de sistemas de
una entidad tiene sobre las actividades de una auditoria radica en ayudar-
a prevenir la omisién de controles adecuados durante el desarrollo de las-

nuevas aplicaciones y durante el proceso de mantenimiento de las mismas.

El auditor debe vigilar el cumplimiente de normas péré lés proyec
tos de desarrollo de sistemas ya que éstas tiene impacto tanto sobre la —-
eficiencia del trabajo de desarrolle de las aplicaciones como sobre la ca-

lidad y confibailidad de los productos a obtener.

" La participacidn en el desarrollo de sistemas no debers ser ;a ——
Ginica funcién del auditor interno. Debe darse cuenta de que,‘ai'igual'que—
las demés ﬁersonas involucradas en el desarrocllo, no puede preveer'toaas ;'
ias posibles\soluciones a laé que pudiese enfrentaréé la aplicacién‘cémpu ;

torizada implantada. Consecuentemente, el hecho de su participacién no ely
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mina la necesidad de un examen de los sistemas de aplicacidén existentes. -
Lo que hace en términos generales es ayudar a prevenir que se implanten -—

sistemas de aplicacién que tengan riesgos importantes.

En resumen el proceso de desarrollo de sistemas constituye un con
trol preventivo. Los controles deberén asegurar el cumplimiento con-ias -
normas de disefio, y proteger contra la implantacidn de cualquier aplica --

cidn que tengan deficiencias de control significativas.

‘INSTALACION.

Los controles importantes dentro de cualqﬁier instalacién del prg
cesamiento de informacién radican en las opciones integradas en el equipo-:
y los programas de operacién. E1 auditor debe considerar el hecho de que -~

los controles técnicos aplicados por el equipo de comptuacién y programas-

de‘operacién son controles independientes de aquellos que aplican.las per-—

'sonas y los programas de aplicacidn.

Debe cerciorarse que dentro de los primeros existan descripciones.’

’de’traﬁajos, segregacidén de funciones, biblioteca de Procesamiento Eléctro

nico‘dé»patos. entrenamiento de los usuarios, superv;siéh, distribuciéﬁ‘—-r
‘adecuada de los datos de salida (Manual de uso y distribucién de reportes); - .
; ‘ca1€ﬁdar1zac16n de. actividades, ensamble o compilacidén édeéuadoé,.ﬁigebé,-

Ac»de'prudramas.v

"En 1o que se refiere a la implantacidn de controles dentro: de un- .

’wéistema_égmputof;zaQo estos resultan de la 1ntebaccién:d9; f&ﬁcionaﬁieﬁto;?.
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coordinado del equipo de computacién y los programas de operacién. Conse~-
cuentemente el auditor puede ubicar controles aplicados en forma automdti-

ca ya sea en el equipo de computacidén o en los programas de operacidn.

Su necesidad basica es determinar la existencia y confiabilidad -~

de controles cuyos objetivos sean entre otros:

° Detectar errores.

° Prevenir el acceso no autorizado a la informacidén y el equipo(

° Registrar todas las actividades dentro del Centro de Procesa-

miento Electrénico de Datos,

APLICACION

El auditor deberd participar activamente en la revisidén posterior

a la implantacién., Deberd trabajar con los usuarios y la gerencia de desa-

rrollo de sistemas para verificar que realmente se hayan logrado los bene-

ficios ‘planeados para e; nuevo sistema.

Una contribucién importante que un auditor puede hacer al eva =

luar la productividad de una aplicacidén computorizada es juzgai la utili

dad.de la informacién que se produce. Esta utilidad puede considerarse -

en furicitn de la oportunidad y de lo apropiado de la informacién de sali

‘da que se proporciona a los diferentes usuarios 'y a la alta gerencia. -

‘E1 auditor con una visidén mis amplia sobre los objetivos del ———

 usuario y de todo el:proceso de aplicacién puede ayudar a éeduéir los cog
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tos, al identificar simplemente los reportes que no tienen uso o que se ~-

utilizan muy poco.

Por otra parte la auditoria a un sistema ya liberado o en funcio-
namiento (Aplicacién), proporcionaré la certeza de gue se verifican los --
procesos y controles encaminados a operar libremente de riesgos importan -

tes.

El trabajo de auditoria en esta fase debe procurar identificar --
las técnicas de control interno en cada aplicacién y los objetivos que peg'
siguen las mismas; de tal manera que las actividades esten encaminadas a -
prevenir, detectar y corregir errores o irregularidades que pudieran ocu -
rrir a procesar y registrar transacciones. En virtud de lo anterior, el au
ditor debera concentrar mayor atencidén en las técnicas de control 1At§rno-

qué en actividades aisladas del procesamiento.

Es evidente que en la actividad de verificacién de controles el -
auditor debe manejar una metocdologfa apropiada de acuerdo a los lineamien-~
.~tcs. o normas. que regulan. su-actividad profesional. En su papel de auditor—”
interno, el enfoque que da a sus pruebas esta orientado, principalmente,lé
la ejecuéién de pruebas de cumplimiento, en las tres fésgs de vida de un -

sistema automatizado de informacién.

- El alcance usual de los examenes que realizan los auditores 1nté£;
nos se concentra en las auditorfas-de cumplimiento, dando menor enfésis.‘en
los procedimientos sustantivos, interesandose en una amplia~vahi§dqd de -

riesgos operativos, aunados:a la verificacién de la razonabilidad de sal -

dos . de los Estados Financieros.. v




La auditoria de cumplimiento no constituye por si misma una audi-
toria de acuerdo a las normas de auditoria generalmente aceptadas por los-
auditores externos. El propésito de la auditorfa de cumplimiento, dentro -
del contexto de estas normas, es detérminar la medida en la que puede limi

tarse la auditoria sustantiva.

La auditoria de cumplimiento utilizada en el examen de las fases-—
de un sistema de informacidén computorizada permite identificar y verificar
la existencia y operacién efectiva de los controles sobre una funcién espe

cifica de procesamiento de datos.

La participacién del auditor, en las tareas ya descritas en el de
sarrollo de la investigacidn, debe ser considerada como una medida de con-
trol dentro de un proceso, que permite retroalimentar a la entidad, a tra-
vés de la verificacién del grado de rumplimiento de los objetivos especifi
cos del procesamiento de informacién. Esta comparacidén dara lugar a reco -
mendaciones relativas al control de la operacién ejecutada con el menor ni

mero de riesgos.

Aidn cuando el enfoque de promocidn de eficiencia de operacidn Ao—
es la principal meta dei auditor en el examen de lcs siétemas tanto, en -—-
'sus‘faaes de desarrollo, instalacién y aplicacidn debe ser implicitélla -
'busqﬁedﬁ de la misma en la medida de lo posible, dependiendo-de lés'neéesi

" .dades de creacién de nuevos sistemas.
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Dada la naturaleza técnica de los sistemas computorizadas de in--
formacién, el auditor puede en cierto momento de su revisién solicitar ——
la intervencién de un especialista en sistemas, pero vigilando, coordinan-
do y dirigiendo la tarea global de auditoria ya que el experto en contro -

les contables serés el.

La ejecucidén de una auditorfia, debidamente planeada y ejecutada-
en un sistema, desde el momento de su diseﬁo‘hasta su mantenimiénto.permi
tira valorar, cada dia mds su intervencién en la toma de decisiones de una
entidad, cumpliendo con ello su actuacién de departamento a ni&el “Staff",
mediante las sugerencias de control o medidas correctivas derivadas de la

ejecucién de pruebas.
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