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INTRODUCCION 

El hombre por esencia y por naturaleza, es un ser en permanente -

evoluci6n, y por ende, todo aquello que esta relacionado con él, aunque en 

direrente grado de desarrollo. 

Así, el comercio como una actividad que proporciona los satisfac­

tores que cubren sus necesidades ha tenido un incremento notable, también­

la técnica que cuantif1ca, refleja y transmite los valores de estos bienes 

o servicios ha venido desarrollandose y evolucionando de una ~.anera muy -­

acelerada al realizarse actualmente a través de transacciones a nivel mun-

dial. 

Es por lo anterior que uno de los origenes de la profesión conta­

ble es la actividad mercantil, y relacionada con ésta de una manera muy Í!! 

tima encontraremos a la Contaduría. 

La Contaduría es una profesión por esencia p~rfeccio~is~a. ~o q~e 

implica la búsqueda de rn.ayores y mejor.es logros. Esto lo podemos verificar 

si recordamos los orígenes de la profesión, cuando esta se reducía al sim­

ple cargo y abono, poco a poco ésta ;fue evolucionando hasta nuestros días­

en donde se abre una enormeperspectiv~. ya que el desempeño del profesio·: 

nal en Contaduría no se limita al aspecto contable sino que también presta 

servicios ·t_ales como ~laneaci6n Financiera, Mercadotécnica, Becursos Huma­

~os, Sistemas, Producción, Relaciones Públicas, InfOrmátic~etc. 



En el ámbito nacional y social la intervención del Licenciado en­

Contaduría se aprecia en 1as aplicaciones de las técnicas modernas de la -

Administración, Control Presupuestal, Contabilidad Gubernamental, etc. 

La evolución y demandas f"uturas requieren la superación de los -

servicios profesionales actuales, ya que es necesario intervenir en los 

campos do0de sea ractible hacerlo y dentro de los cuales, a manera enun­

ciativa, los principales son los siguientes: 

° Consultoría Administrativa. 

° Finanzas. 

0 Régimen Fiscal. 

° Contralor!a. 

0 Sistemas Electrónicos de Información. 

0 .Auditoría. 

Dentro de éstas dos últimas, se encuentra .englobado el. enfoque -

de éste trabajo de investigación. 

Siendo la Auditoría una de las ramas más importantes del campo de 

acción del Licenciado en Contaduria, ésta área reviste singula~ importan -

cia dadas iaa repercusiones que tiene en el ámbito de la operación de" ioa­

negocios y de la econ6mia en general. 



Debemos mencionar que la Auditoria de Estados Financieros se re-­

fiere a la revisión de la información generada por los ~istemas de regis-­

tro en vigor y de éstos el que mayor auge tiene ea el sistema electrónico­

de información en virtud de·ia gran cantidad de volumenes de transacciones 

que se manejan en las entidades económicas. 

Ahora bien, la actividad de evaluación puede ser efectuada por -­

elementos externos o internos a la organización, siempre encaminados a pr2 

porcionar servicios a la gerencia. 

Por ello es necesario que este profesional deje de as.J:nir Wla ac­

tidud pasiva respecto al Procesamiento Electrónico de Datos, y se prcpare­

para intervenir activamente en el mejor aprovechamiento del equipo y en el 

diseño de los mismos. 

El presente trabajo pretende enmarcar y enf'atizar algunas pau -

tas de orientación para llevar a cabo una labor; la función del Auditor 

en el Diseño, Implementación y Seguimiento de un Sistema Electrónico de 

Inf'ormaci6n; 

Esta investigaci6n tratará de cubrir los siguientes objetivos: 

0 Identif'icar el papel del Auditor en el ciclo de desarrollo de· 

sistemas y intervenci6n en las varias etapas de .los proyectos 

de implementac~6n. 



° Conocer, por cada una de las fases de desarrollo, las funciones 

que deben considerarse así como los productos que deben genera.!: 

se en el disefio, implementación y seguimiento de aplicaciones 

automatizadas. 

° Conocer las prácticas de revisión estructurada, como herramie~ 

tas del Auditor de Sistemas en Desarrollo. 

0 Identificar loe aspectos mínimos que deben vigilarse en la rev! 

si6n ~ormal de cada una de las etapas del desarrollo de aiste·-­

más. 

Lo anterior encaminado a ubicar ésta función como una actividad­

tendiente al mejoramiento de las operaciones, adhesión a las políticas de­

una entidad económica, con el propósito de incrementar su eficiencia y ob­

~ener información veraz y oportuna que sirva a la toma de decisiones. 



CAl?ITULO l 

GENERALIDADES DE LA AUDITORIA 
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l. 1. CONCEPTO. 

Desde que el hombre empez6 a usar y manejar las cosas, y más tar-

de a delegar funciones a otras personas para lograr sus objetivos particu-

lares, o bien colectivos,tuvo la necesidad de comprobar o verificar que a-

quienes ordenaba una labor la efectuaran tal como él la había concebido. -

Dicho en otras palabras tuvo 1a necesidad de controlar. 

E~ ~Q!P.rincipio es lógico s~poner que por ser estas operaciones -

aoncjlias,·1a;s~mplefobse~vaCi6n era suficiente para controlar, siendo sus 

medi<l0$ puraménte subjetivas. Sin embargo, a medida que las operacione~ 

fueron awr~ntando erlcbmplejidad f\lá necesario utilizar otros medios de 

control. La persona que ordenaba una labor no podía observa~ todas y cada-

una de ellas, naciendo así la necesidad de establecer normas objetivas de-

control .. 

La gran mayoría de.la gente, entiende por Auditoría la·revi:si6nde 

Estados Financieros para efect~s de la emisión de un-dictámen de-los-mi~ -

mos .. El dictámen concebido como el doCumento formal que suscribe el Canta-

dor Púb11co, conforme a las normas de su actividad, dentro de la práctica-

profesional es rundamental ya que usualrnente es lo único que el público ve 

de su trabajo. 

El tipo de ·Auditoría, señalada en el párra:ro anterior, se ref'ie­

re al control del númerario o aspectos cuantificables en dinero; por eStB 

_raz6n se le conoce con el nombre de Auditoria Financiera. 
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Sin embargo la Auditoría como instrumento de control puede --~~ 

ampliarse a otros campos de 1a actividad de una entidad económica como pu~ 

de ser las funciones de Producción, Ventas, Finanzas, Relaciones Humanas,-

Sistemas y Procedimientos, etc. 

Es por lo anterior que analizamos los distintos conceptos que al­

gunos autores dan sobre la Auditoría. 

11 Una Auditoría es un examen hecho por una persona u organizeci6n 

para proporcionar infor~aci6n sobre la entidad auditada a alguna otra per-

sona o grupo " 

Lawrence L. Vanee y Wayne S. Boutell. 

" Actividad de evaluación cuya f'inalidad ea examinar las operaci~ 

nes Contables, Financieras y Administrativas, como base para la presenta -

ci6n de un servicio efectivo a la dirección 11 

C.P. Jorge Al.várez Anguiano. 

" Verificación sistemática de l.os l.ibros de contabilids.d, p6Li.z.;a 

y otros registros para precisar l.a exactitud de las cifras q.ie an:oja ls ~ 

bilidad. -lo adecuado del flujo de las ~peracioi:ies y su ef'icienciá " 

Holmes. 
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Como se aprecia, se habla de la realización de examenes para cum­

plir con el ejercicio de una profesión, y que encamina su actuación ha­

cia la prestaci6n de 3ervicios de protección y evaluación en una enti-­

dad económica para que la dirección cuente con más y mojares elementos­

que le sirvan para la toma de decisiones. 

Esta evaluación se efectúa mediante la aplicación de técnicas y 

procedimientos eapeci~icos, :¡ue han sido generados y adoptados por la 

comunidad de profesionales que _desarrollan ésta actividad; teniendo co­

"10 prop6sito f'und01nental el de dar une opini6n sobre la situación Fin"!!; 

ciera. Adminiatrotiva u Operacional del ente auditado. 

De tal manera que el juicio emitido sea el agente generador de ~ 

cambios que permitan asegurar y mejorar el funcionamiento de la organi­

zaci6n reflejado en beneficios de carácter económico (mayor productivi­

dad. menos costos, flujos de e:fectivo oportunos, mayor c'aptaci6n de me!:_ 

cado. in·.rentarios óptimos. etc.) 

Los conceptos referenciados anteriormente permiten entender, en -

términos generales, a la Auditoría como una técnica encaminada a la co~ 

probación, verificación y evaluación de las actividades a tráves de la­

'.tnvestigaci6n y observación de hechos o registros de una entidad. Esta­

herr~mienta de control permite la retroalimentación dentro de·un siste~ 

ma económico mediante la comp~aci6n de lo planeado con lo ejecutado a­

fín de conocer su efectividad. 
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i.2. NORMAS Y PROCEDIMIENTOS DE AUDITORIA 

El idóneo desempeño de toda actividad profesional requiere del -­

apoyo que deben brindarle las normaa, directrices, criterios y princi -

pies que coadyuven a orientar y regular la actividad profesional hacia­

una mayor productividad y mejor servicio; hacia una elevada solvencia -

moral y a una cotidiana act~alización en los adelantos y técnicas re -­

cientes, logrando así un desempeño individual Y colectivo, fincado en -

una auténtica responsabilidad profesional. 

En México, particulari:::w-.1.o sólo para ln profesi6n de Licenciado 

en Contaduría y en el campo de la Auditoría de los Estados Financie -­

rCs, se ha desarrollado una serie de aportaciones altamente valiosas,­

por parte del Instituto Mexicano de Contadores Públicos, A.C. encamin~ 

das a uniformar las r.ormas personales, de trabajo y presentación de in 
formes,~así como los procedimientos y técnicas, que sirvan de guia en­

la actuación de éste profesional como Auditor. 

Desde.que empezó a generalizarse el uso de computadores para el­

procesamiento de datos en las entidades, los procedimientos ignoraban­

totalmente los sistemas en computadoras, hasta la aplicación de proce­

dimier.i.tosespEe:if'ícos orientados a sistemas de P.E.D. (Procesamie:nto -­

Electrónico de Datos). 

Los modernos sistemas de procesamiento de datos requieren el déSa 
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rrollo y uso de nuevas técnicas que permitan, el cumplimiento de las nor­

mas de Auditoría generalmente aceptadas y la realización de examenes má.s­

ef"icientes. 

En la siguiente sección se muestra de manera enunciativa las nor­

mas de Auditoría y el impacto de los sistemas electrónicos de información 

en las mismas. 

1.2.1. NORMAS DE AUDITORIA 

ClJi-fCEPTO. 

11 Las normas de Auditoría son los requisitos mínimos de calidad -

relativos a la personalidad del Auditor, al trabajo que desempeña y a la­

informaci6n que rinde como resultado de dicho trabajo, las cuales se der! 

van de la naturaleza profesional de la actividad de la Auditoría y de sus 

características especí:ficas '' 

Las Normas de Auditoría se clasifican en: 

1.- Normas personales. 

2.- Normas de Ejecución del Trabajo. 

3.- Normas de Inf"ormaci6n. 
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NORMAS PERSONALES 

Son 1as cualidades que el Auditor debe tener adquiridas antes de­

desarrollar un trabajo profesional de Auditoría y las cuales debe mante-­

ner durante el desarrollo de su actividad profesional, de tal manera que­

éstas se encuentran integradas por los sigueintes lineamientos: 

0 Entrenamiento Técnico y Capacidad Profesional 

° Cuidado y Diligencia Profesionales 

0 Independencia Mental. 

El impacto que han tenido éatas normas por el procnnruniento de 

datos, en un sistema de información se encuentra plasmado en el conoci -

miento que ·debe poseer también en el área de sistemas el Licenciado en -

Contaduría, ésto lo puede lograr a través de un estudio ~ontinuo poste.­

rior, cursos de capacitación, conferencias,etc.,de tal manera que cumpla 

con la norma de Entrenamiento Técnico y Capacidad Profesional. 

Lo anterior le permitirá estar en condiciones de juzgar por si 

mismos la efectividad de un sistema y evaluar las opiniones de un espe-­

cialista cuando por alguna circunstancia no ejecut6 personalmente en el­

transcurso de su. trabajo. 
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NORMAS DE EJECUCION DEL TRABAJO. 

Estas normas eotan íntimamente ligadas con el cuidado y diligencia 

profesional que deb~ observar en el desempeBo de su trabajo a fin de buscar 

el grado de excelencta que se requiere en una actividad como la nuestra, 

mismas que comprenden: 

0 Planeaci6n y Supervisión 

0 Estudio y Evaluación del Control Interno 

0 Obtención de Evidencia Su~iciente y Competente 

Generalmente es deseable que en la planeación se contemple el im-­

pacto del Centro de Procesamiento de Datos en la revisión y con ello es -­

tructurar las actividades necesarias para 118' obtención de la evidencia sufi­

ciente ... Por otra parte una supervisión adecuada implica que el Audi ter esto 

capacitado para efectuar la revisión de los procedimientos empleados por -­

sus ayudantes en el examen de los registros del Centro de Procesamiento de­

Datos, sin ésta capacidad, el Auditor no podrá evaluar en forma apropiada -

los juicios heehou por sus ayudantes. 

NO.RMAS DE INFORMACION. 

El resultado rinal del trabajo del Auditor es un dictámen o inror­

me, mediante él pone en conocimiento de personas interesadas 108 resultados 

de su trabajo y la opinión que se ha formado a trávea del examen realizado. 
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La importancia que tiene el dictámen o informe para el propio Aud! 

tor, para su cliente y para los interesados que van a descansar en él, hace 

necesario que se establezcan normas que regulen la calidad de los requisi--

tos mínimos del informe, las cuales son: 

0 La aclaración de la relación con los Estados 
Financieros y la expresión de su opinión. 

0 Aclarar que fueron preparados de acuerdo a 
principios de contab.ilidad. 

0 Óue dichos principios fueron aplicados sobre 
bases consistentes. 

0 Observar que l::t infeirmaci6n presentada en -­
los Estados Financieros y en las nota.3 ';t~:ci­
ti vas, eB adecuada y suficiento pera s:..1 t .. ª~!! 
nable interpretación. 

Aún cuando el Auditor no emite opinión sobre el sistema electr6ni-

co de información, es importante recordar que. dependiendo de ·las aplica -

ciones. éstas af'ectan el resultado de la obtención de inf'ormación,. por lo -

que en un caso determinado. influye en la opinión del Auditor la repercu --·· 

si6n que tenga dicho sistema. 

1.2.2. PROCEDIMIENTO DE AUDITORIA 

. CONCEPTO. 

° Conjunto de técnicas que forman el examen de una PU·-t;;id~·· b 

.. una gamf:l. de hechos ·o c~rcunStanciaa *' 
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Estas técnicas son entendidas como los métodos prácticos de inves­

tigación y prueba que el Auditor utiliza para l.ograrla. información y compr2 

bación necesaria para dar opinión y formar un juicio. A manera enunciativa­

podemoa señalar las siguientes: 

0 Estudio General 

0 Análisis (Saldo y Movimiento) 

0 lnepecci6n 

° Conf'itinac ión 

0 InvEistiaación 

0 Decle.raci'.in .o cex~tificaclon . 

0 Observación 

0 Cálculo. 

Estas técnicas pueden ser conjuntadas de distinta manera, tomando­

en consideración el objetivo de la revisión. 

1.3. LA AUDITORIA INTERNA 

Es la Auditoría Externa la actividad que ha dado mayor reconoci -­

miento a la prof'esión de la Contaduría Pública, sin embargo tenemos también 

a la Auditoría Interna como una actividad que también ha aumentado .er. p~es­

. t~gio del Licenciado en Contaduría. 
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El Auditor Interno ha dejado de ser el simple revisor de sumas,-

para dedicarse ahora a identificar errores de procedimiento que redundan en 

la falta de información veraz y oportuna dentro de la entidad y que son la-

mejor base para calificar el desempeño de las distintas gerencias. 

El Auditor Interno no es, ni debe esperarse que lo sea, un exper-

to en todas las materias que revis~, pero si es un experto en el control i~ 

terno y conocedor de los controles e información que producen los distin--

tos departamentos de la organi~aci6n. Sabe también, que deben existir proc~ 

dimientos que rijan las operaciones de cada empleado e departamento, para -

que, cuando no exista procedimiento escr.i. to, se recomiende que se haga.; y 

cuando si exista se recomiende qÚe se cumpla o se modifique eegún sea el e~ 

so. 

El origen de la Auditoría se presenta cuando prácticamente siem-

pre·a_través del tiempo, ha habido cuando menos un principio de revisión 

de las l8bores ejecutadas por 1os empleados de una entidad económica. 

Probablemente el dueño de un barco viajaba en el para proteger --

sus intereses./ pero al ser dueño de más barcos, tendría que -conf'in.r sus in- __ 

versiones en un hombre digno de su conf'ianza. 

Es por lo seflnlado anteriormente que el nacimiento de la Audito-

ría.interna esta dado por razones de protección y prevenc~ón de ~i~sgos. -

·UtilizÍ:indose también como una herramienta p~Íl comproQar:.quft lOs coiltrole~ 

/y. ~egi.~~~os f'inancieros se llevaran en forma adecuada ·y segura~ t»uscand~ ·:-·, · 

.. exac_titud en ~oS inf"ormes con:tabl~s. 
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l.3.l. CONCEPTO. 

Es una actividad de evaluación independiente.dentro de la organi­

zación, cuya finalidad es la revisi6n de la contabilidad, las finanzas y -­

otras operaciones como base de servicio a la gerencia. 

Es un controi de la gerencia, cuyas funciones son medir y evaluar 

la erecticad de otros controles, cuyo objetivo general es asistir a los --­

miembros de la Administración mediante análisis, apreciaciones,recomendaciE 

nes y comentarios en relación con la actividad revisada. 

La runci6n.bbsica de la Auditoría Interna es la de vigilar y mej2 

rar 1oc controles establecidos por al empresa, a través de la revisi6n de -

la información contable y Cinanciera y de la evaluación de la organizaci6n­

para detectar problemas de control interno y, en consecuencia recomendar m~ 

didas de· protección de los intereses de la organización. 

·1:s.2. OBJETIVO. 

El objetivo principal de la Auditoría Interna es el de proporció­

servicios a la Dirección de la Entida~. Servicios que pueden ser de dos 

'\,.: 
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a) Servicios de Protección. 

b) Servicios de Evaluación y vigilancia 
de la efectividad de otros controles. 

1.3.3. SERVICIOS 

Como se señaló anteriormente éstos en términos general"es pueden ~ 

estar divididos en: 

a) SERVICIOS DE PROTECCION. 

Enfocados a asegurar el ~unCionamiento adecuado d~ los controles-

contables y de operación establecidos en la entidad, de acuerdo con las ci~ 

cunstancias. 

El trabajo que realice la Auditoría Interna debe estar encamina-

do a asegurarse de que se cumplen en la entidad los siguientes aspectos: 

·a) Veríficac16n de la información contable y financiera. 

b) Protección de 1os bienes y valores contra pérdidas de 
cualquier clase. 

·e) Cumplimiento de las políticas administrativas del plan 
de Organización y de los procedimientos. 

-~.-~ 
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b) SER~ICIOS DE EVALUACION Y VIGILANCIA DE LA EFECTIVIDAD DE OTROS CONTRO-­
LES. 

Para lograr este objetivo se debe efectuar una evaluación de la -

organización de la entidad tendiente a sugerir medidas para el mejoramiento 

de: 

a) Políticas Administrativas. 

b) Plan de Organizaci6n. 

c) Procedimientos y Registros. 

d) Ejecuci6n, por parte del ~ 
personal de las políticas -
adminiatrativas, plan de or 
ganizaci6n y de los procedT 
mientas. -

Es en éste tipo de servicios que presta el auditor interno donde-

se enmarca la presente investigación, ya que mediante su intervención en el 

disefto,implementaci6n y seguimiento pretende hacer más eficiente un sistema 

de infÓrmaci6n automatizado acorde a los objetivos generales de la organiZ,! 

ci6n. 

1.3.4. CAMPO DE ACCION. 

Ea necesario considerar que la labor del Licenciado en Contaduría 

en general, desempeñando una actividad de Auditoría Interna, no puede limi­

tarse a la simple verif"iación de saldos, de hecho su campo de acc'i6n es tan 

amplio. cotno su inicia ti va y apoyo que reciba de la dirección general. 
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De hecho el debe vigilar las ~olíticas de la empresa en todos los 

órdenes, de tal manera que pueda detectar: Causas, Efectos y Motivos que le 

permitan ofrecer un servicio de alta calidad y excelencia, para que de ésta 

forma los niveles di.rectivos sepan valorar el trabajo de éste profesional -

y, de alguna manera se pueda entender a la Auditoría Interna como " Lo que-

el Director General haría a1 evaluar sus operaciones, si tuviera el tiempo-

y cupiera como " 

Las actividades del Auditor Interno abarcan a la entidad en su --

conjunto y aunque los problemas que ésta puede tener son muy extensos y va-

rios, el Auditor Interno los revisa desde un punto de vista general y así 

mismo, su atención estará basada en ciertas áreas de trabajo que de una u 

otra ~orma, deberán sujetarse a ciertas normas y políticas de la entidad. 

Así podemos detectar su labor en: 

0 Impl~tación y Disefio de Sistemas de Computo. 

• Diseño e implantación de Sistemas de Contabilidad 
general y de Costos. 

• Diseño e implantación de Sistema3 de Administra -
ci6n de producción. 

0 Adminsitraci6n de Personal. 

° Centros de Computo. 

ª Planeaci6n Financiera y Modelos Financieros. 

• Análisis del Impacto de la Económia Nacional en -
la entidad. 

° Fusiones y Adquisiciones. 

0 Mercadotécriia. 
.. 
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0 Políticas de Sueldos y Salarios. 

0 Inventarios y Costos. 

0 Ingresos y Egresos (Ventas y Compras). 

0 Presupuestos, etc. 

Podría decirse que cualquier departamento, flujo, actividad y en­

general la entidad misma, ea susceptible de revisarse. Por la naturaleza de 

su trabajo, por su experiencia y por el profundo conocimiento que logra el­

audi'COr interno de los aspectos administrativos, financieros, contables y -

fisoales·de la antidatl podría decirse que éste profesional es el idóneo pa­

ra coordiner y desarrollar.esta actividad. 

1.3.5. ESTRUCTURA DE UN DEPARTAMENTO DE AUDITORIA INTERNA. 

Esta secci6n esta enfocada a la forma en que se inte~a·el de.--=: 

partamento en una entidad contemplando para ello loa elementos con que debe 

contár para realizar su función, las obligaciones que tiene como unidad, ~~ 

las.características que debe reunir su persona, y su estructura organizaci2 

nal cuando la actividad la realiza más de una persona • 

. ELEMENTOS. 

0 Este departamento requiere de u~ personal.suficiCnte en-Canti..;._ 

dad y calidad, de acuerdo a las necesidadesy .complejidad.de.la­

entidad puede formar \in equipo multidisciplinario. 
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0 Por otra parte debe poseer programas y manuales de operación -

que el permitan conocer integramente a la entidad. 

0 Se le debe proporcionar la autoridad suficiente a fin de que su 

labor y recomendaciones sean benéficas para la organización. 

0 En cuanto a su actuación ésta no debe estar retringida, ya que-. 

su trabajo siempre estará supeditado a la honestidad y ética 

profesional que su profesión le impone. 

0 Debe existir una motivación inhe~ente a su trabajo¡ es decir -

que al buscar mejoras y hacer.recomendaciones pretenda plasmar­

la importancia de su servicio en la entidad. 

° Físicos (Mobiliario, Equipo •. Instalaciones, Etc.); 

OBLIGACIONES: 

0 Organización del departamento para desarrollar la Auditoría. 

0 Describir las :funciones del personal. 

Desarrollar las habilidades del personar para un mayor 

cia. 
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0 Lograr la coordinaci6n del trabajo en grupo. 

0 Mantener actualizado al personal. 

0 Establecer los planes de auditoría a corto y largo plazo, ase­

gurandose de Su ejecución. 

° Cumplir con las políticas de la empresa y hacerlas cumplir.en­

su .área de rdsponsabilidad. 

0 Qo¡-1.0t"E·r· l~ ··"lrgunización, objetivos, políticas, planes y proce­

dim~tntos de la entidad. 

0 Programar la auditoría de acuerdo a necesidades, determinando­

prioridad,is. 

0 Buscar la ~lev&ción moral y econ6mica de.sus integrantes. 

0 Observaci6n,sief!1pre se hará las siguientes preguntas:· 

¿ Qué se esta haciendo? ¿ Por qué se esta haciendo? 

¿.cómo funciona? ¿ No se duplica ésta activid.ad? 

¿ Hay una forma. más fácil de lograr ésto? 

¿Se necesita.verdaderamente ésto? 

¿ Es una operación eficiente? 
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° Carifio por su actividad 

0 Persistencia (Debe poder· aplicar diferentes pruebas hasta que­

dar convencido). 

° Constructivo 

0 Mostrar Cooperación 

0 Independencia (Debe tener libertad de acción,rormarse un jui -

cio). 

0 Alto sentido de responsbilidad. 

Aún cuando exieten áreas en las que el Licenciado en Contaduría­

no es un especialista, él debe ser el encargado de dirigir un grupo multi­

disciplinario debido a que ~i es un experto en Auditoría que debe cump1ir­

con los objetivos para lo cual fué creado e1 departamento. 

Organizacionalmente funciona como un departamento a nivel ~--­

." sta"f':f 11 •. Es decir su actuación se enc~entra encaminada a prestar aseso­

ría a las demás unidades de la entidad, reportando su labor a la alta di­

rección. 

El tamaño de la organizaci6n determina el número de elementos y 

el.giro o naturaleza de la entidad el tipo de profesionales que integran­

éste departamento, es por. ello que ea muy aventurado dcf'inir orgEiniza.c;:iO­

nalme~te Un grupo tip~ o modelo, de· tal manera que dependerá de las nec~~­

sidades .es_pecíf'icas, pe_ro sí. considerando lOs _elementos con que debe con­

tar, las obligaciones que deb,e · cumpli~. y las características que debe re.!! 

nir el.personal. 
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1.4. AUDITORIA OPERACIONAL. 

Los antecedentes de la Auditoría Operacional vienen dados por -

el desarrollo del mundo de los negocios en loo últimos afies, la aparición 

de técnicas modernas de administración y control tales como: El control -

presupuestal, costos estandard, costo directo, contabilidad por áreas de­

responsabilidad, procesamiento electr6nico de informaci6n, etc. 

Por ot~a.pal--,'bP. se ha pre~cntado un constante perfeceionamiento­

d~ l~ actiVidad~:~ ~ü 10s·de~&rt<lr.1~ntos, como consecuencia de mayores de­

mandas del púb1ico'que han provacado W1 incremento de la productividad y­

un mayor cohtrol de las funciones. 

La Auditoría Operacional al buscar respuesta a la pregunta¿ Co­

mo se rea11zan las operaciones? señala las ~allas, su origén, laa cuanti­

fica, si es posible, y por ú1timo indica la ~o:s:-na posible de correg~rlas. 

La Auditoría Operacional puede abarcar una s~la o t9das las _op~ 

raciones,estableciendo: Por que, cuando, don~e y como se realizan, su 

existencia se hace necesaria a fin de juzgar impar~ialmente los controles 

establecidos y que brinde elementos para detactar. las dericiencias exis -

tentes en las entidad y así poder hacer las recomendaciones que permitan-. 

m~jorar las operaciones. 
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Esta revisi6n implica un enfoque adicional al examen tradicio~ 

nal del control interno. tendiente a promover la eficiencia de operaci6n-

no s6lo en aspectos contables, sino en todas las áreas en las que se ten-

ga ingerencia .. 

1.4.1. CONCEPTO. 

tt La Auditoría de Operaciones. es el examen de las áreas de ºP! 

ración de una empresa o institución para determinar si se esta operando -

al. mliximo de eficiencia y con el mínimo costo pnra obtener la mayor pro -

ductividad; dicho examen da elementos para precisar las consecuencias de.-

no se tengan los controles necesarios para lograr éste objetivo y permite 

resaltar y cuantificar el efecto de ello, con propósitos de mejora 0 

OBJETIVO 

Ayudar a la administración a lograr sus ojetivos a través de la 

eficiencia de operaciones y el mejor uso de los recursos. ·Para-ello re 

quiere entre otros: 

0 Déterminar: las áreas problema. 

0 Ayudar a la determinación de métodos eficientes. 

0 Auxiliar en la diversificación de los métodos de 
dontro"1 •. 

0 Describir ineficiencias. 
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0 Obtención de información verídica, completa y oportuna. 

0 Señalar las áreas susceptibles de mejora. 

Para llevar a cabo ésta función se auxilia de: 

a) Análisis financiero. 

b) Cuestionarios. 

c) Aplicación de procedimientos de Auditoría.· 

d) Diagramas de Flujo. 

el ·Análisis factorial. 

1.4.2. METODOLOGIA. 

En ésta sección se cubrirán las fases de 1a.metodolog~a que .re-

comienda el Instituto Mexicano de Contadores Públicos, que se ~ncuentra -

en el Boletín Número 2 de Auditoría Operacional, el nivel será enunc.iati-

vo y el detalle se integrará en la Metodología de la Auditoría Operacio~ 

al Centro de Procesamiento Electrónico de Datos (P_.E.D.) _. 

1.- Familiarizaci6n. 

Vista a las Instalaciones 

2.- Investigaci6n y Análisis. 

Ariáliaie de la información financiera 
Entrevistas 

Examen de la documentación 

3.- Diagn6stico 

Recapitulaci6n_ de -hallazgos 

·01scusi6n del borrador cori los involucrados. 
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4.- Informe definitivo. 

1.4.3. LA AUDITORIA OPERACIONAL DE CENTRO DE PROCESO ELECTRONICO DE DATOS 

La velocidad, exactitud, oportunidad y maneje eficiente de gr~ 

des volúmenes de datos ha provacado que cada día sea mayor la cantidad de 

entidades que utilizan equipos de proceso electrónico de datos {P.E.O.) 

la Información originada por estos sistemas es trascendental en 1a toma 

de decisiones que realiza la adminsitración además de ser, en cierto mo 

mento, el parámetro contra lo que se compara lo planeado, ejecutando asi­

la funci6n de control. 

La canalización de fondos a éste renglón es considerable, moti­

vo por el cual se hace necesario obtener el mayor aprovechamiento de la -

inversión, originando con ello la participación del auditor·a fín de ha-­

cer, en la medida de lo posible, más eficiente su uso, incluyendo en ello 

personal y equipo. 

Es necesario que el Licenciado en Contaduría cuente con-conoci­

miento y experiencia especiliazada para llevar a cabo la Auditoría a una­

Operaci6n para estar en condiciones de proponer medidas que coadyuven al­

logro de su objetivo. 

El desarrollo de ésta sección se encuentra derimitado en los si 

guientes puntos: 

° Concepto de Pro<?eso E1etr6nico·de·Datos. 



0 Actividades. 

0 Objetivo. 
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0 Metodología de revisión. 

CONCEPTO DE PROCESAMIENTO ELECTRONICO DE DATOS. 

11 Unidad organizacional dentro de una empresD donde: (A) Se re!!_ 

lizan actividades de proceso de datos mediante el uso de computadoras Pa­
para producir in:formaci6n r:¡ue sirvan a la toma de decisiones y ejercer -­

cont¡-ol da iru; opera.: l•lnc:s de la empresa, y ( b) Se desarrollan los siste­

mas o parte tle los:mismos en qµe se desea utilizar e1 equipo de Proc~so -

Electr6nic0 de Datos como uno. herramienta de proceso 11 

ACTIVIDADES. 

Los .trabajos que se efectúan en el proceso eletr6nico de datos­

y que se señalan a continuación tienen car~cter enunciativo y no limitati 

,vo~ _así tenemos que: 

0 El procesamiento electrónico de datos se encarga de la recee: 

ci6n, verificación y captura de documentación fuente. 

0 Operación , programación y control de las unidades que inte­

gran el Procesamiento Eletr6nico de Datos. 

0 Manejo, custodia y control de archivas y programas ademá.s .;_ 

actualizaci6n de los mismos. 



OBJETIVO • 
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0 Identificación y control de " rechazos " Corrección y segui­

miento. 

0 Establecimiento y ejercicio de procedimientos de seguridad y­

protecci6n física de instalaciones, archivos, programas y do­

cumentación .. 

0 Mantenimiento a los sistemas y programas existentes. 

0 Oenarrollo, establecimiento y documentación de políticas y -­

procedimientos de las actividades del centro. 

0 El desarrollo de nuevos sistemas susceptibles de automatizar­

se (o la conversión de sistemas manuales o mecánicos) inclu 

yendo el estudio preliminar, la definición de requerimientos y 

especificaciones técnicas, la preparación y prueba de progra-

mas, el establecimiento de procedimientos, la prueba, conve~­

si6n e implementación del sistema y el desarrollo de la do~u­

mentaci6n soporte, relacionada con cada una de los puntos an-

teriores. 

. El objetivo de la Aud~toría Operacional de Centros de Prócesa'­

miento Electrónico de Datos es examinar críticamente las áctividades des~ 

rrolladas en.el inciso anterior con la finalidad de detectar pro~~~mas -­

que estuviesen obstaculizando la eficiencia en su manejo o pudiera pon2r­

en. ',riesgo su operac'i6n. 
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1. FAMILIARIZACION. 
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Esta actividaa la desempeña en base al estudio de la estructura­

organizacional del centro de procesamiento electrónico de datos, de los -­

planes a corto y largo plazo, manuales de políticas y procedimientos de -

las actividades de desarrolladas en el procesamiento electrónico de datos, 

informes de Auditoría internas y externas, P.quipo de proceso y modifica 

ciones además de un análisis dul impacto que tienen los costos y gastos -

de éste eantro en lo.s $stador; f·;i.ne.ncier-os. 

Por otra parte es necesario que identifique cuales son las ~.~ 

área~ que recibet1 servicio del centro de procesamiento electrónico de da­

tos, los sistemas que estan automatizados o cuales Gon susceptibles de -­

ello y la integración del equipo del procesamiento electr6nico de datos -

(inventarto). 

VISITAS A LAS INSTALACIONES. 

Esto ·con la final..idad de. observar lo. ubicación y distribuci6n­

de. las á.i-eas de trabajo, orden del equipo y accesorios (discost cintas,­

tal"'jetast etc.)t relaciones de trabajo entre jefes y subordinados. 

2. INVESTIGACION Y ANALISIS 

a)·· .!'Di.lisis de la infbnnec1{n y qierativa.- Este estudio se llevar a cabo CQ"l ---~ 
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el propósito de tener elementos de evaluación y control de las activida-­

des del Centro de Proceso Electrónico de Datos mediante el análisis del -

presupuesto de gastos, estadísticas de tiempo extra, reportes de recep--­

ción de documentos, estadísticas de ca9tura de datos, estadística del uso 

de la unidad central de proceso, reporte de actividad por terminal, distri­

bución y uso de reportes, estadística de ocupación del personal, REPORTES 

DE TIEMPO INCURRIDO Y GRADO DE AVANCE, COMPARADOS CONTRA PRESUPUESTOS, --:: 

POR LOS DIFERENTCS PROYECTOS DE DESARROLLO DE NUEVAS APLICACIONES Y MANT~ 

NH!IENTO DE LAS EXISTENTES. 

b). Entrevistas.- Estas deben ser planeadas adecuadamente auxiliandose -

de un cuestionario que le permita obtener información sobre la ejecución 

de los planes y políticas,de tal manera que incluya al personal que lab~ 

raen el centro de Proceso Electrónico de Datos,directivos de la Empresa, 

usuarios del servicio del Cent~o del proceso Elec~rónico de Datos, perso­

nal de organización y métodos, auditores internos y externos para CONO--

CER EL ·GRADO QUE PARTICIPAN EN EL DESARROLLO DE NUEVOS SISTEMAS, LA Nl\TU­

RALEZA DE SUS REVISIONES Y LA UTILIZACION DEL EQUIPO COMO HERRAMIENTAS -­

DE AUDITORIA. 

e). Examen de Documentación.- Incluye esta etapa la revisi6n de descrip: 

ciones de puesto, programas entrenamiento a usuarios y elementos del e~~ 

tro de Proceso Electrónico de Datos, estudios de viabilidad para le ad -

quisici6n de equipos, registro de flujo de documentos,programas de uso 

de-equipo, procedimientos de custodia, retención y reconstrucción de_ar­

chivo, MANUALES DE ESTANDERES DE ANALISIS.Y DOCUMENTACION DE.SISTEMAS. 
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3.- DIAGNOSTICO. 

a). Recapitulación de hallazgos.- Una vez estudiada y analizada la opera­

ción, se hará un resumen de los problemas y f~llas detectadas. 

b). Discusión del borrador con los involucrados.- El propósito de reali~­

zarla es asegurarse que se trata de hallazgos reales y que los involucra­

dos coinciden con la existencia de éstos. 

4.- INFORME. 

El informe de Auditoría Operacional es el producto terminado 

del trabajo realizado,y frecuent~mente es lo único que conocen.los ejec~ 

tivos de la entidad en· relnción a la labor desarrollada por el Auditor -

Operacional. 

Su contenido debe enfocarse a resaltar objetivamente, en su ca­

so, las soluciones a los problemas o hallazgos determinados en relación -

a: 

0 La eficiencia operativa del Proceso Electrónico de DatOs. 

0 Los controles Operacionales establecidos. 



C:A PI TUL O II 

ELEMENTOS oeL .S!STEMA OE PROCESAMIENTO ELECTRONICO DE DATOS 
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La evolución de las scci~datle~ a través del tiempo, que se tra­

duce en una con1pleja estructura social, aunada al desarrollo dinámico y -

altamente sofisticado de los adelantos tecnológicos, viene a cuestionar­

a las antiguas estructuras; en la actualidad las entidades económicas -­

no sólo deben contemplar la organización de sus operaciones para obtener 

utilidades o brindar de la mejor manero. un se ... ~vicio a su c . ..,munidad, tie­

nen que considerar aspectos trascendent~les como la creciente y estrecha 

competencia, la actual crisis mundial, la existencia de monopolios, pen~ 

tración de captiale& extranjerob 1 e~c. 

La administración de una entidad se ve obligada, por tanto, a -

revisar ~us procedimien~os en cuanto a la toma de decisiones, puesto que 

éstas deben ser sensatas y lógicas. En general se apela a nuevos métodos 

de eficiencia, ya que gran parte de los problemas en la toma Je decisi2 

nea se debe a la carencia de información oportWla, fehAciPnte y accesi -

ble, o bien, a la incapacidad pa~a evaluar y aplicar los procedimientos­

que ae tienen disponibles. 

Por ello, se requiere que la información propicie la formación 

o robuatecimiento del juicio y del criterio sobre los cuales se susten­

tan las decisiones, aprovechando las enormes posibilidades que ofrece -

la automatización y la electrónica, determinando el curso de acción más 

conveniente a seguir, realizando una elección, previa valoración de las 

posibilidades de éxito. 

Es por lo anterior necesaria la existencia de un sistema.de -

in~ormaci6n completo, adecuado y acorde con las neceSidades es~ec!~i-~ 
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cas que proporcione una base sólida para una acertada decisión, de tal. -

:forma que es convenient:e definir bre-.iemcnte lo que se entiende por sist!:_ 

mas, para hablar posteriormente de un sistemA de in~ormación automatiza­

do, y así poder entrar en la materia de éste trabaje de investigac!ón. 

2.1. EL CONCEPTO DE SIS'XEMAS 

'' Gropo organizado d~ elementos interdependientea o partes li~_! 

das por i~te~ac=ión r~g~lada, con el fin de lograr una o más ~etas, obj~ 

tivos o f'incu prrestablecl.dos" 

Awad M. Elias. 

11 Conjunto de alementos J proce:iimientos intimam~nte relacionu­

d.:.is, que tienen como propósi ~o el logro de deta:-mi:iados cbjeti vos". 

Mora M:>lino. 

Con estas dos brevas definiciones podemos concluir que u~ sis-:­

tema astá compueoto por elemen~os que son; Parte3 f!sicas 1 componentes, 

subsistemas y µroce:Umi'entos, los cuales est.9..n relacionados entre si y­

tienen como objet~vo realizar funciones útiles y ~ep~esantativas. 

u~a ~sz esta~lecid~ al ~oncepto básico d~ sistemas. podemos·­

clasificar a ~st~s con~oroc a !a s!guicntc agrupació~. a fin d~ ident! 

f'icU de una forma más clara este Concepto: 
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De acuerdo a su existenc~a física: 

a) Concretos.- Son equel1oa fo:-mados por objetos físi:os como -

p~eden oer~ El sistema solár, una red.~lectróni-

ca, el uis·::emo. nervioso etc. 

b( Abstractos.- Se manif"iestan a través del conocirniento :>rgan_!. 

zado del ho~bre y le permiten con~~er. do una 

.mejor maner.5., el medio w.ibi~~e q:.ie la ro:lea, 

co.no paede ser: El eiatema .. ~rf.co.,., al len 

guaje, etc. 

En !'Unción a su creación: 

8} "Naturales .. ..; Son aqaelloa que oe p;. .. eaentan sn TO':'"l!la sx;>~nta-

:iea en la nataralez3., como puede ser 1 el ciclo 

de vida. 

~-) •Art.L:ficialeé,- Son aquellos creados por ei .hombre; como PU!_ 

den ser los aitemas de registro, los siete -

mas· computarizadoe,. los si temas de organiza-

ción. 

De acuerdo a su interrelación: 

~·a) Abiertos • .,. So~ los que i,;teractuan c.on el mediG amb.iente· -

·-en·-al.;. ci.aal se. \ll)ican •. cintercamb18'>do. con éste. _; 
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materiales, energía o información como puede ser 

un sistema de información. 

b) Cerrados.- Son aquellos que no interactuan son el medio am--

biente ni con otros ai5temas, es decir, que puede 

aislarse para su estudio sin que, se altere en lo 

más mínimo el ambiente del sistema mismo, como -

puede ser un sistema de inCormación específico. 

2.2. SISTEMA DE PROCESAMIENTO DE DATOS. 

·Recordemos que un sistema es un conjunto de elementos y procad! 

mientos intimamente·relacionados que tienen como propósito el logro .de -

determinados objetivos. As! un sistema de iní'ormación .. es el conjunto de­

- elementos y procedimientos intimamente relacionados que tienen como pro­

p6si to manejar datos ~ elaborar reportes que permitan tomas decisiones -

adecuadas para el logro de objetivos de le entida~. 

Tales sistemas tienen como fin registrar, y reportar inf'orma -

·. ci6n signi:ficativa; es decir constituyen un medio a través del cual. es­

posible obtener in~ormación que nos permita elegir cursos concretos de­

acción·para la toma de decisiones. 

Si observamos en conjunto la organización de una entidad. es -

aceptable ·concebirla como un sistema, luego entonces lo~ sistem~ de -­

in:formaci6n constituyen un aparato coordinador de las partes integran ~ 

tes.de la misma. 
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Al i,aual que toda manifestación del conocimiento humano, los -­

sistemas de inf'onnac16n, han ido evolucionando siempr~ con el propóaito­

de proporcionar mayores beneficios. Es por ello que· a continuaci6n ae -­

mencionan los distintos tipos de mecanismos para procesar información. 

2.2.l. MANUALES. 

Método de regiatt-o que se dá a través de la utilización de la-

mano. 

En Aste tipo de sitemas los dntos son reaistrados manualmente~ 

en el uso de la· pl.uma o d~l 1.ápiz sobre los docwnentos, -pleaodo para­

ello. carácterea al.rabéticos y numéricos. Estos sistemas resultan engo~ 

rrosos y lentos. resultan convenientes cuando los volúmenes de informa­

c16n eon reducidos, 1aa operaciones por repetitivas y ·ietas no son eXc!:_ 

sivamente complejas. 

2.2.2. ME~ICOS. 

Estos sistemas emplean dispositivos mecánicos. que permiten, ..;.... 

en comparac1~n con los manuales, un proceso de datos más ericiente. Sin 

embargo es necesario considerar que ,ás~os mecaniSmos constituien ··una -­

ft7Uda, puesto que se siguen conservando en forma preponderante los pro­

cesos mam.~~es. La re:copiie.c16n de ·datos. ee logra a través de mecanis 

mos co:mo m6quinaa de escribir, -cajas registradoras, impresoras_ da che 

ques, ·reloj.;s checadores, maquinas de contabil.idad. El uso de dispoait_i 

vos mecánicos puede incrementar. ·grandemente la vel.ocidad y exactitud de 
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de loe procesos sobre los datos. 

2.2.3. ELECTROMECANICOS. 

Permi t;n el proceso de datos con mayor velocidad y exactitud que 

el sistema mecánico, ya que las operaciones de proceso pueden ser hechas 

más rápida y eficientemente. En estos sistemas el volúmen de operaciones 

pueder ser incrementado sin aumentar el personal y los costos, una vez -

que los datos han sido registrados pueden usuarse de muchos modos. 

El f'ormato de salida es más f'lexible que loe sistetEle mecánicos­

y los resultados del proceso son más legibles, uniformes y exactos que -

un sistema manual. 

lúmenes 

El empleo de ellos es conveniente cuando se tienen grandes v~ 

de datos para ser procesados en lapsos cortos, para preparar-

datos que entren posteriormente a equipos de cómputo electr6nico o para 

obtener reportes o listados de grandes volúmenes de datos. 

2.2.4. ELECTRONICOS. 

Tienen similares características que los electromecánicos pero 

Con mayores ~1~ en cuanto a costo, capacidad de memoría, · almo.cena-: 

miento de datos y versatilidad de ueo. 

Contienen una amplia variedad de dispositivos perif'éricos, de­

serroll.acb!I' básicamente por le utilizaci6n de transistores o circuitos· -
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integrados en sus componentes. 

Estos sistemas tienen la característica de que para su aprove~ 

chamiento se hace necesario la utilización de programas que permiten op~ 

rar o utilizar los componentes que integran un siste~a de computo. 

Un prograi~a de instrucciones dirige al computador a1 aceptar -­

datos, al erectuar las operaciones prescritas y al proporcionar los re-­

sultados de estas operaciones como información de' salida. 

A continuación se mencionan algunas de las peculiaridades que -

presentan los sistemas electrónicos: 

I).- Su funcionamiento es fundamentalmente a base de piezas --­

electrónicas lo que hace posible que las operaciones se -­

efectuén en velocidades sorprendentes. 

II).- La inherente capacidad de alamacenaiaientc interno de pro­

gramas y de datos para ser procesados. 

III).- Son euceptiblee de ejecutar ln comprobación de los datos-. 

que son procesados o de los resultados del computo. de ~­

acuerdo con las condiciones establecidas y posteriormente-·­

seleccionar de entre Yarias instrucciones,, les· alternati·­

vas de procesamiento correspondientes. 
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Conforme a los aspectos antes mencionados se deriva que el com­

putador debe considerarse como una herramienta más en la administración­

de las entidades para el logro de sus objetivos. 

El proc.esamiento de datos no es otra cosa que la manipulación -

de información con el propósito de registrar los acontecimientos e info~ 

necién de los aspectos que se consideran de mayor interés para determinados 

objetivos. el conjunto de procedimientos y dispositivos que ocurren can~ 

tituyen en si el procesamiento de datos. 

En concordancia con el progreso de lo~ negocios, los sistemas ~ 

de proc~samiento de datos han experimentado cambios trascendentales; ~­

m~todos manuales adoptados se convirtieron en métodos mecánicos con l~ -

utilizaci6n de máquinas de teclado como: Máquinas de escribir, calcula -

doras, de contabilidad, etc. que en la actualidad estan siendo desplaza~ 

~as por los sistemas de compUilaci6n electrónica, ~.como uno de lJos avances 

tecnol6gicos de mayor significaci6n en los negocios. 

Los sistemas-de procesamiento de datoa·que:emplean computado 

res electrónicos presentan entre otras cosas, las siguiente veniajaa: 

a):- La posibilidad de disponer de manera inmediata de la di -

versa inf"ormaci6n r·elacionada con las transacciones, co - : .... 

mo un factor preponderante, en la toma de decisiOnes arité 

los problemas que se presentan, permitiendo además.vBti ~ 

.cinar situaciones .futuras. 



36 

b) Gracias a las rutinas que constituyen en si a 1os procesos, 

el tiempo necesario para la producción de registros e in~o~ 

mes se reduce considerablemente. y por esa misma raz6n el -

margen de error es mínimo. 

e) La información oportuna y específica de sucesos inespera --

dos o indeseables que brindan los sistemas de ésta índole -

eliminan a los administradores la exigencia de analizar in-

finidad de.información para obtener posiblemente los mis--
1 

moa conocimientos con las consiguientes pérdidas de tiempo-

que podrían destinar a otras actividades de carácter :reati 

vo dentro de la Empresa. 

Es evidente que las ventajaS anunciadas en los puntos anterio-

res, in~luyen en los costos operativos y de producción de las empresas. 

En la medida que tales procesos se realicen de manera eficiente, en esa 

misma dimensión será poaible aminorar dichos costos operativos y de pr~ 

ducci6n. 

En todo sistema de procesamiento de datos existen tres etapas-

principal.es:. 

!).-Loa datos ~uente o entrada.de datos al. sistema. 

II).- El.Proceso, previamente planeado y ordenado dt?ntro del 

sistema. 
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III).- El resultado o salida de información del sistema. 

2.3. HARDWARE. 

Para lograr los procesos requeridos en un sistema. la computa­

dora se vale de una estructura de circuitos electrónico.s integrados y 

acoplados a mecanismos de entrada, proceso y salida, que en términos, -

utilizados en el medio de la computaci6n se le conoce en conjunto con 

la acepción generica de HARDWARE. 

La agrupación antes señalada queda integrada por varios compo­

nentes que pueden resumirse en cuatro tipos: 

A) UNIDAD CENTRAL DE PROCESO. 

La unidad central de proceso es considerada como el cerebro de 

la computadora; tiene funciones trascendentales en el desarrollo de --­

c~ualQuicr e-jecuci6n. como son: el proveer de almacenamiento en regis -

, tres y acumuladorea a los diferentes datos e instrucciones a procesar,­

permi te e1 rápido acceso a datos almacenados y ejerce control sobre la­

informac16n en localizaciones de memoría principal¡ puede además, desa­

rrollar operaciones aritméticas lógicas y de control-, toma simplés dec_! 

siÓnes basadas en los resultados de pruebas hechas preViamente. También 

puede .manejar la entrada de datos y salida de inrormaci6n desde disposi 

tiv~s peri~éricoa conectados a la computadora. 
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Para llevar a cabo éstas funciones, el procesador central se -

vale de las subunidades u subsistemas que se indican a continuación: 

A.l.) UNIDAD DE MEMORIA O ALMACENAMIENTO PRIMARIO. 

En esta unidad se depositan los datos que son enviados para -­

procesarse desdedispositivos de alma~enamiento (entrada/salida), donde­

también serán almacenados los programas que realizarán los procesos, d}! 

positando los resultados de cada uno de los procesos, listos para ser -

enviados a un dispositivo' de alamacenamiento secundario. La memoria al­

macena gran cantidad de inrormación~ misma ~ue está disponible para ser 

usada por otros subsistemas que integran la computadora. 

A.2.) UNIDAD DE CONTROL. 

Propiamente la unidad de control supervisa el proceso de las -

demás unidades componentes de la unidad central de proceso y puede per­

mitir la autonomía de las demás unidades(esto depende de la ma.z~ca y ti­

po.de computadora en cuestión), aún cuando puede tener procesos indepe!! 

dientes, los subsistemas son devueltos n la unidad de control. 

La unidad de control interpreta instrucciones; supervisa que -

las irl!'ltn.icc1onea sean ejecutadas; ejerce dirección y control en la op_!; 

ración de todas las unidades en el sistema de cómputo, vigilando el ci­

clo de la máquina. 
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A.3.) UNIDAD DE ARITMETICA Y LOGICA. 

Las operaciones de ésta unidad se basan en la adición. La·res­

ta se realiza por la adición del complemento del número original (Alge­

braica). La divisi6n es lograda por sustracciones sucesivas y la multi­

plicación por adiciones progresivas. 

Dos clases de registros son usados en la unidad de aritmética-

y lógica: 

,.. ACUMULADORES. 

Los acumuladores constituyen registros especia1es en los cua­

les son almacenados los resultados de operaciones artiméticas, estan -

formados por un par de registros combinados conjuntamente para manejar 

resultados aritméticos. 

SUMADORES. 

Son aquellos que efectuarán todas laa operaciones aritméticas. 

B) UNIDADES DE ENTRADA. 

Comprenden . aqut:=llos componentes que s6lo pueden en~íar ··datos­

a· la unidad central de proceso, pero n~ recibirlos: ea deci.r que ·S61.'?­

son emisores y~ están imposibilitados para recibir datos. 
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La unidades de entrada más comunes son: 

0 Lectora de Tarjetas. 

0 Lectora de Cinta de Papel. 

0 Lectora de Carácteres Opticos. 

0 Lectora de carácteres Magnéticos. 

C) UNIDADES DE ENTRADA / SALIDA. 

Son aquell.as que pueden recibir y enviar datos; es decir son -

receptoras y emisorus a~nque no realizan ambas funciones a la vez. 

Las unidades de entrada / salida más comunes son: 

o Lectora Gravadora de Cintas Magnéticas. 

o Lectora Gravadora de Discos Magnéticos. 

n Lectora Gravadora de Tambores Magnéticos. 

o Lectora Gravad ora de Tarjetas Magnéticas. 

o Memoria masiva de Núcleos Magnéticos. 

0 Terminales. 

o Consolas. 
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0) UNIDAD DE SALIDA. 

Esta integrada por elementos que sólo pueden recibir datos de~ 

de la unidad central de proceso, pero no enviarlos; es decir s6lo son -

receptoras y estan imposibilitados para enviar información. 

Las unidades de salida más comúnes son: 

0 Impresorn. 

0 Pantalla de Rayos Catódicos. 

0 Perforada de Tarjetas. 

0 Perforada de Cinta Papel. 

2.4. SOFTWARE. 

Se entiende por Software al conjunto de programas de apoyo que 

han sido escritos para que el. usuario del si::Jtema los utilice en ·alguna 

:ro.rma. 

2.4.1. INSTRUCCIONES. 

Una computadora sigue una secuencia lógica en sus operacione~­

y resulta capaz de ·tomar decisiones sobre éstas¡ para ello, además de' -

sus posi_bilidad~s de cálculo, la máquina puede manejar algorrtmos. 

Un-.algorítmO es una descripción exacta del orden en que ,ha de-
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eCectuarse un sistema de operaciones para resolver todos los problemas­

de un ciert~ tipo • Podemos entonces decir que un programa es un algo -

rítmo que permite operar a una computadora. 

Las instrucciones básicas son: 

a). Instrucciones aritméticas. 

Sumar, Restar. Multiplicar, Dividir. 

b).Inotrucciones lógicas. 

Esta instrucción indica confrontar los datos, Ejem: 

Si (Condición), ENTONCES (Condición). 

C). Instrucciones operativas. 

0 Mueve.- Es una 1nstrucci6n que permite llevar in~orma-~­

ción de un lugar a otro del procesador centrai. 

0 Salta.- Es una instrucción que permite a la computadora-

'o Le~.-

cambiar la secuencia normal de ejecuci6n de las-

instrucciones, ésta instrucción permite a la ºº!!! 

putadora autodirigirse y retroalimentar el pro -

gr.ama que procesa. 

Es Ul1a ~nstrucci6n usada para traer información­

de un arc~ivo manejado por un dispositivo peri -

férico, 'conectado al-procesador central y a ·1a -

meD10ria principal. 
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0 Escribe.- Esta instrucción opera de la misma manera que -

la de leer sólo que en éste caso en lugar de 

traer la información a la memoría, la extrae de 

ésta para llevarla a un dispositivo de almacen~ 

miento secundario. 

0 Define.- Esta instrucción es utilizada para introducir --

constantes o reservar áreas de trabajo en un pr~ 

grama en el que frecuentemente se neceSita usar 

datos en forma repetitiva. 

D). Instrucción de Control. 

0 Alto.- Indica donde debe detenerse el proceso de un pr2 

grama ya sea para que el operador investigue, o-

porque el programa se termin6 en forma normal, o 

bien por algún error • 

. 2.4.2; DIAGRAMAS DE FLUJO. 

Como ya se mencionó .anteriormente, el algoritmo es la· desc_ri_e 

ción-exacta del orden determinado en que ha de ejecutarse un sistem~ 

de operaCiones para resolver loe probiemas de un cierto tipo. 

Un diagrama de !'lujo de in:forinaci6n, mÚestra gra!l:ficamente la:.. 

in:terrel&.ci6n de loe datos _en una organizaci6n. su ca¡)taci_6n.- su proc!! 

so y la :forma de reportarlos, ea .decir de acuerdo a una eimbologíá pr~ 
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viamente establecida, muestra paso a paso los puntos por donde ha de p~ 

sar la información, su naturaleza y la f'orma en que se procesa para ser 

reportada. 

Existen varias formas de trazar diagramas de flujo, todo depe~ 

de de ls simbología y del tipo de sistema de que se trate. 

En la computaci6n la forma más adecuada de conocer el algorit­

mo para programar son los diagramas de flujo. 

Una vez que se ha di~eñado el sistema computarizado, el paso -

siguiente es programarlo, par~ iniciar la programación del sistema es -

necesario ~ontar con la especificación de cada uno de los programas y 

conocer los formatos de los registros que deben manejarse en cada proc~ 

so. 

2.4.3. LENGUAJES. 

Lenguaje de máquina o lenguaje básico. 

Representa el grupo de instrucciones que son identi"f'icadas di­

·~ectamente por. la computadora y que le permite realizar un proceso. 

EJ. programa que se almacena en la memoria principal y que per-: 

mite.operar a la computadora esta integrado por instrucciones legibles­

a· ésta. El lenguaje de la máquina se compone de instrucciones que la·._ 

computadora identirica tácilmente. 
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Un programa fuente es un programa escrito.en lenguaje fuente -

como el COBOL que permite la interpretación humana. Los computadores no 

pueden interpretar directamente el lenguaje fuente. 

Un programa objeto es un programa que resulta de la conversión 

de un programa fuente en un programa de lengu8je que si tiene signific~ 

do para el computador. 

Un compilador es un juego de programas desarrollado por los -

f'abricantes de computadores para convertir un programa de lenguaje Cuen­

te a lenguaje objeto (e" decir legible para la máquina). 

Un compi1ador efectúa las siguientes :funciones: 

0 Edita el programa fuente para verificar errores de sintáxis. 

° Convierte el programa fuente al leguaje de máquina que puede 

s~r entendido por el computador. 

0 Asigna localizaciones de almacenamiento de·cada una de---1aa.­

ordenes del programa. 

0 Asigna direcciones a cada nombre de datos creados en el pr~ 

grama. 

2.4.4; SUPERLENGUAJES. 

El super lenguaje es una :forma más. desarrollada de programar -

Una. cOmputaf:Iora, es un método muy senc.illo_ en el cual-se usEl"- un ~1en:-
'.• 
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guaje de rácil comprensión para el programador. 

Después de transcribir un programa escrito en un super lengua­

je a un medio de alamacenamiento secundario. ya sean tarjetas, cintas-­

de papel, cinta magnétlca, etc., éste es traducido al lenguaje de máqu! 

na por medio' del compilador. 

A) COBOL. 

Los superlenguajes más comunes son los siguientes: 

'' Comrnon Businnes Oriented Lenguaje" 

Es el 1enguaje mAs usado comercialmente y casi todos 

los fabricantes de computadoras incluyen un compila­

dor de COBOL. 

B) FORTRAN. 

C) BASIC. 

" Formula Translation11 
.. 

Este lenguaje está orientado a problemas cientifi -

coa de carácter matemático, se ha comercializa~o p_! 

ra la resolución de problemas aritméticos en forma- · 

m!ls efeciente que el COBOL. 

u Básico " 

Es un lenguaje muy sencillo, de tipo convencional­

que ·permite a una persona con P?ca e?cPerienCiB. eri.--. 
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E) RPG. 
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computaci6n, realizar trabajos con la computa.dora .. 

" Program 1 Lenguaje " 

Es un lenguaje poco comercial desarrollado por I.B.M. 

tiene características comerciales del COBOL y matemá­

ticas del Fortran. 

" Report Program Generator " 

Este lenguaje se utiliza para producir reportes de m~ 

nera muy sencilla. El.programador llena una serie de­

formas indicando exactamente como se encuentra su in­

formac i?n y cual. debe ser su contenido y estructura -

de su reporte final. 

F) PASCAL. 

Es un .lenguaje que en SUl primeros. años era poco. co­

mercial, su dif'usi6n se limitaba a las aulas un;ve~ 

ei tarias •. En los últimos años que ya es muy cOiner -

cial y. existen compiladores de este lenguaje básic~ 

mente p~a co~PU:ta~ores "digital." y " apple " 
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2.5. METODOS BASICOS DE PROCESAMIENTO. 

La toma de decisiones de los directivos de la entidad debe es­

tar basada en grandes y complejos volúmenes de información los cuales -

requieren sistemas de manejo rápidos y fáciles en su mantenimiento y a~ 

tualización • 

Los métodos escogidos para el mantenimiento de los archivos d2 

pende de los requerimientos de los sistemas, costo de los equipos y be­

ne:ficios rocil•idcE. Lo~ tt~rmincs usados para describir loa dos métodos­

básicos son Proccsarni'3n1:0 Pn "Batch "(lote) y Procesamiento "On Line 11 -

(En linea o en tiempo ~eal.), veamos brevemente estos conceptos. 

2.5.l. PROCESO EN BATCH. 

Históricamente el procesamiento de datos en los negocios se 

hizo como una operación de tiempo real; es deci~ en el momento en que -

estos eran generados se anotaban en registros. Este sistema por ser le~ 

t-o y sujeto de -errores cuendo se manejaba una cantidad considerable de­

datos, fué sustituido por el de transacciones en grupos o lotes {Bacth) 

lo que significaba dedicación de horas hombre adicionales y la posibi1! 

dad de error prevalecía. 

Este problema fué resuelto a través del procesamiento mecaniz~ 

do de los datos, en·primera instancia y posteriormente mediante el uso­

de la tarjeta perforada y cinta magnética de los sistemas electrónicos­

de información. 
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El proceso en BATCH puede identificarse por las siguientes et~ 

pas: 

I).- Colecci6n de datos por lotes. 

La captura de datos de los documentos fuente es transcrita a -

tarjetas perforadas y gravadaS posteriormente en cinta magnética. de ~ 

tal manera que se integra un archivo maestro el cual será manejado, en­

lo sucesivo, por la computadora y un programaa que dara las instruccio­

nes necesarias para actual.izarlo. 

·rx).- ClasiCicación en forma secuenciul. 

Durante las transacciones de entrada existirá una fase de im -

presión de datos a rinde CJ,.eCstos sean validados o revisados para que, 

posteriormente las transacciones sean clasiricadas en el mismo orden -­

del archivo de la cinta. 

III).- Actualización del archivo en tiempos específicos. 

En esta Case se identifica el archivo a actualizar, además de­

incluir ia fecha de modificación y copia en cinta de datos a actualizar. 

Post~riormente una transacción se lee en la memoria a la vez que se lee 

un registro de la cinta, éstas son comparadas y.si ésta última.es ·la é2 
rrespondiente a actualizar, será modiCicada de acuerdo a la·transacci6n 

leida· y gravada en cinta de salida y en caso contra~io el registro será 

simplemente pasado n otra cinta. 
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2.5.2. PROCESO DE LINEA. 

En éste proceso las transacciones que van a ser incluidas en -

un archivo serán tratadas directamente y de inmediato sin esperar a que 

se acumulen varias y sufran previas clasificaciones; para ello se re-~ 

quiere disponer de dispositivos del sistema de_proceso de datos de acc~ 

so directo y que puedan almacenar grandes volúmenes de información; es­

tos dispositivos son generalmente llamadas "Memorias Masa " y corres -

panden a discos de tambor magnético. 

El proceso en tiempo real será establecido de acuerdo a las n_! 

cesidades del manejo de los datos; generalmente cuando una transacci6n­

en un archivo de informaci6n produce otra que es requerida de inmedia-­

to. 

La actividad en el proceso de datos vendría a ser otro factor­

a considerar en la determinación del tipo de proceso a implantar. Un 8!: 

chivo por ejemplo que quisiera ser consultado en muy pocas ocas~one~ d~ 

rante el día quizá no justificaría el uso de tiempo real con manejo del 

archivo en forma secuencial para cuyo c~so habrá necesi~ad de pensar en 

un acceso a memorias en disco. 



C A P I T U L O III. 

EL AUDITOR Y LA INFORMATICA 
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El objetivo primordial del presente capitulo es vincular los -­

conceptos y propósitos de la Auditoría con las fases de diseño, implemen­

tación y liberación de un sistema automotizado de información. 

Recordemos que el propósito fundamental de la Auditoría de Es­

tados Financieros es la emisión de una opinión respecto a la razonabili­

dad de los saldos reflejados en los mismos. Esta actividad de evaluación 

se encuentra plasmada rn un dictámen suscrito por Contador Público Inde­

pendiente de acuerdo a ciertas normas que. regulan y permiten conservar­

el carácter profesional de su función. 

Estas normas, adoptadas por la comunidad de profesionistas, -­

contemplan, en la ejecución tlel trabajo, el estudio y evaluación del co!!_ 

trol interno a fin de estab1ecer los procedimientos, alcance de los mis­

mos y oportunidad de sus pruebas, ya sea de cumplimiento o sustantivas. 

El coritrol interno contempla el plan de organización, los mét2 

dos y procedimientos que implanta una entidad con la finalidad de salva­

guardar sus activos, verificar la razonabilidad y confiabilidad de la 

iriformaci6n financiera, promover la eficiencia operacional y .provocar la­

adhesi6n a las políticas de la misma. 

Se ha definido que los dos primeros objetivoa cubren el aspe~ 

to de controles internos contables y los dos últimos se 1e:f"1Eiren· a con-. .·: 

troles internos ad_ministrativos, los primeros pueden o no.·· ser el resul-
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tado de los administrativos¡ sin embargo su cumplimiento impacta en el -

desenvolviIDiento global de la misma y consecuentemente en los Estados Fi 

nancieros. 

Si enlazamos los objetivos de: Adhesión a políticas de la ent! 

dad y promooi6n de eficiencia operacional nos encontramos ante el servi­

cio que persigue la Auditoría operacional; es decir mediante la evalua -

ci6n de los controles establecidos en los procedimientos y métodos,ésta­

:f'unci6n se encuentra posibilidades de detectar óeficiencias en las dis -

tintas áreas que integran una entidad y proponer recomendaciones que -­

permitan mejorar las operaciones. 

La Auditcria Operacional puede ser practicada por el Auditor­

Externc' o el Auditor Interno, sin embargo por el grado de familiariza -

ci6n que tiene este último de los procedimientos y métodos utilizados 

se considera.conveniente que sea él quien la rea1ice. 

Cuando se presenta la situaci6n de implementar un nuevo-sistema 

de informaci6n automatizado se hace necesaria la intervención del Audi­

tor, encaminando su desempeño hacia la prestación de un servicio que -­

detecte la existencia de los controles, antes referenciados, y además -

buecar con ello ·la promoci6n de la eficiencia operacional y adhesión a-. 

las políticas prescirtas por la entidad, asegurando con ello la obten-­

ci6n de informaci6n correcta y segura y la protección de los activos -­

con los cuales opera la organización. 
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La relación del Auditor Interno con sistemas de información fi 

nanciera automatizados puede identificarse durante el proceso de desarr2 

llo de los nuevos sistemas, en la revisión de sistemas en funcionamiento 

y en la seguridad de la información generada por el sistema. 

No es función del Auditor el diseñar los nuevos sistemas de la 

organización, pero si existe un punto, durante el proceso de desarrollo­

de nuevos sistemas, donde la participación activa y a fondo del Auditor­

es imprescindible. 

En un proceso bien ordenado de desarrollo de sistemas, el dis~ 

ño genera1 y detallado de1 sistema debe ser sometido a la consideraci6n­

del Auditor con el fin de verificar que el mismo cumple con todos los r!:, 

quj.sitos d" control interno. El proceso de desarrollo del sistema debe -

pararse hasta que se obtenga 1a aprobación del diseño por parte del Audi 

tor. No son escasos los ejemplos en que se han invertido grandes sumas 

,de dinero en sistemas, que basados en un estudio econ6mico que implica -

la reducción de personal, posteriomente recibeii. una observé.ci6n del Audi 

tor seftalando que el sistema no cumple con los requisitos de control in­

terno. Como resultado·es pret~iso aumentar el personal para introducir 

los .controles requeridos, con el subsecuente impacto en los supuestos b! 

neficios del sistema. 

Por lo tanto, la revisión por parte del Auditor, del diseño -

general y detallado del sistema debe ser un imperativo en todos· aque -­

llos sistemas que p~~cesan información financiera. 
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Por otra parte el Auditor debe contemplar una coordinación con 

las demás áreas que intervienen en disefio e implementaci6n del sistema,­

ello con la finalidad de planear su actividad; es decir delimite los pr2 

cedimientos de Auditoría a aplicar, la oportunidad y el alcance de los -

mismos. 

Es conveniente resaltar que los grupos que intervienen en éste­

tipo de proyectos son, generalmente: El usuario, el departamento de sis­

temes .Y pr,ocedil!lientos y el departamento de Auditoría Interna. Es impor­

tente que el Auditor delimte claramente su papel e identifique los cam -

pos de acción de los demás integrantes del grupo a fin de que el objeti­

vo que s.e pGroiguc con lo. implantación de sistemas inf'ormáticos sea al-­

canzado de acuerdo a una programación establecida de antemano • 

. 3.1. LA COMPUTADORA Y EL ELEMENTO HUMANO. 

La computadora ha representado el mayor ~ambio en los siste -

mas_ admini:s_~r~tivos y en _los controles de las entidades, si.n embargo -

aún cuando ia computadora representa velocidad y exactitud en el proce­

samiento de datos tambíen da lugar o riesgos que pueden invalidar estas 

ventajas. 

Estamos conscientes de la ~alta de control de la informaci6n­

procesada, de la conf'usi6n que podemos.· crear por esa f"al ta de control;­

-de. Q':J.e, la reducción de costos que esperábamos obtener, puede conve.rtir­

ae ~~ desperdicio. Pero también debemos entender que est9s riesgos no· -
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son producto de las máquinas, sino de loshombresque las programan y --­

crean el complejo sistema de información automatizada; es decir el ele -

mento humano que interviene en el manejo y en el control de estos entes. 

El elemento humano que fué el iniciador del manejo de estas -­

unidades puede decirse que es el analista de sistemas, generalmente ing~ 

niero, con pocos conocimientos contables, y sin embargo, frecuentemente­

diseña siatemas contables. Como consecuencia suele omitir cifras de con­

trol, listados de transacciones y otros registros que permitan mantener­

la evidencia de Auditoría. 

Sin embargo, el Auditor sigue teniendo la responsabilidad de -. 

mantener dentro de la empresa, la confiabilidad absoluta de los sistemas 

contables existentes; siendo el delegado de la dirección general para -­

descubrir todos los puntos débiles, del Sistema de Información Financie­

ra Automatizado, que permiten auxiliar a la Administraci6n en la toma de 

decisiones. 

Es evidente el grado de interdependencia que ~uestra en la ac­

tualidad ·ei auditor y el Procesamiento Electrónico de Información, en -

virtud de que la actividad desempeñada esta encaminada a la verificación 

del cumplimiento del objetivo de control interno en un ambiente automat!_ 

zado; por lo anterior se requiere de un conocimiento más amplio de con -

ceptos de sistemas. 
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En e1 transcurso de las siguientes secciones se muestran las -

Cases de un sistema automatizado y las habilidades que el auditor debe -

reunir para el correcto desempefio de su actividad de acuerdo a un marco­

normativo de.carácter profesional. 

3.2. LA AUDITORIA AL REDEDOR DE LA COMPUTADORA. 

En un ambiente de Procesamiento Electrónico de Datos el Audi­

tor debe ap~vechar la compUtadora como un instrumento que ejecuta ve-­

lozmente el proceso de información. As! mismo debe comprender que ahora 

la información que tradicionalmente la encontraba en p6lizae, diarios,­

mayores, auxiliares,· etc., actualmente puede localizarl.a en discos mag­

néticos, cintas magnéticas, tarjetas, etc. 

Por lo tanto, el reto del Auditor es aprender a utilizar la~ 

computadora para lograr los siguientes ohjetivos: 

1.- Pruebas de Auditoría más efectivas, esto es, con·mayor ~­

alcance, con mayor' precisión y en un tiempo mucho más._ rt:­

ducido que el que requeriría si ef'ectuara las pruebas 1na­

nualmente. 

2.- Para probar cierta información que tiene .un impa~to imPo~ 

tan.te en los Estados Financieros, misma que se encueritra­

reaistrada en medios inteligibles interpr.etable solalÍlente 

por la computadora y que el Auditor dificilmente podría ·-
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auditarla por los medios comunes, a menos que utilizara -

la misma computadora como una herramienta para localizar­

la y de esta manera satisfacerse de la confiabilidad de -

la información así almacenada. 

Este enfoque viene a farmar parte de la fase de seguimi~nto a 

Wl sistema ya liberado y sobre el cual el Auditor verifica el funciona­

miento integral del sistema con relación a los controles implementados­

an las fases anteriores; ello le permitará. guiar. el Auditor en f\lturas­

r~vision~s y detectar áreas o fases en las cuales tendrá que poner ma 

yor o menor énfasis de sus pruebas (de cumplimiento o sustantivas). 

La Auditoría efectuada en esta etapa comprende la selecci6n­

de una muestra de transacciones reales que han sido procesada8 ante -­

riormente. Estas transacciones son rastreadas·~esde su punto de origen 

como documento fuente hasta los registros de salida o registros produ­

cidos. 

La Auditoría alrededor de la computadora trabaj6 satisfacto­

riamente porque los sistemas usaban el método de procesamiento 

11 Batch n exclusivamente, las transacciones eran registradas manualme!!: 

te, y las ~!atas de Auditoría se caracterizaban por impresiones d~ sa­

lida· adJ.oionales.Sin embargo en los sistemas de entrada automática en 

ti8mpo real " On line 11 este concepto de Auditoría alrededor de la ºº!!!. 

putadora qued6 absoleto por las siguientes razones: 
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0 Existencia de muchas bases de datos de sistemas de computa­

ción ,son muy voluminosas para probarlas manualmente. 

0 Ignora el sistema de controles y por lo tanto falla al rec2 

nocer los errores potenciales y debilidades del sistema. 

0 Representa auditar después de la realidad y no auditar pre­

ventivamente. 

0 No hace uso de una valiosa herramienta de auditoría, la co~ 

putadora. 

El hecho de incluir el concepto de auditoría alrededor de la 

computadora obedece a que la labor del auditor tiende a desarrollarse­

y buscar alternativas que proporcionen un mejor servicio al usuario¡ -

e~ así como se presentó un concepto más acorde a las necesidades de la 

auditoria de sistemas llamado " Auditoría a través de la computadora " 

y sobre el cual destacamos algunas ideas blsicas. 

3.2.l. AUDITORIA A TRAVES DE LA COMPUTADORA. 

Esta idea establece un mayor én:fasis en examinar el siSteina.:.., 

que produce la sal.ida,m&s que examinar la salida misma. El auditor ex! 

mina y veririca: 
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0 La efectiVidad de los procedimientos de control sobre las­

funciones de la computadora y los programas de la misma. 

0 La exactitud del procedimiento interno. 

Requiere de dos tareas básicas, las cuales son: 

0 La revisi6n y verificación de transacciones fuente. 

0 Pruebas efectivas de la lógica del programa del sistema­

y los controles del mismo. 

Con este enfoque el auditor utiliza a la computadora como -­

una herramienta exacta y que, programada apropiadamente, producirá ~-­

sal.idas confiables. Por lo tanto, las pruebas C~J. auditor deben ser ~ 

proyectadas a probar la lógica de los programas más que provar la exas 

titud de la computadora. 

Las ventajas que obtiene trabajando de esta forma se pueden­

resumir en las siguientes: 

0 Ayuda al auditor a estar más involucrado en el sistema o -

aplicaci6n,por lo tanto,incremen..ta. su ·conocimiento y habi­

lidad para e~ectuar auditorías m~s complejas. 

0 Existe una estructuración de pruebas encaminadas a evaluar. 
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los controles. 

0 Los resultados de la prueba son rápidamente identificab~es 

y pueden usarse como una medida de la confiabilidad del -­

procesamiento en la 16gica del programa. 

0 Incrementa el servicio a los clientes por que los centro -

les y las funciones son verificadas, o al menoa observa ~ 

das9 por el auditor. 

Sin éillbai~= -t.&111bién tiene una serie de desventajas tal.es co-

• Requiere tiempo de computadora (costo) 

0 Requiere más conocimiento técnico y personal de auditoría 

más instruido. 

0 Representa pruebas después de la ":"'ealiet.ad en lugar de pru!:_ 

bas preventivas. 

3.2.2. LA AUDITORIA EN LAS FASES DE UN SISTEMA AUTOMATIZADO. 

Esta última desventaja señal.ad.a en la secci6n anterior, ha -

dado origen· a otro concepto de la Auditoría a sistemas, el ·en~oque de­

Auditoría a través de la computador aunque comprende _el examen de la 

programación del. coiiíputador y l.os productos o salidas del. sistema no 

.· .. _.· 



contempla el nacimiento del sistema en si; es por ello que en la actu~ 

lidad se considera conveniente la participación del auditor en: 

0 El desarrollo de Sistemas (Diseño) 

0 Implantación del Procesamiento de Información 

( Lógica y Equipos) • 

0 Las Aplicaciones (Funcionamiento) 

Este enfoque integral permite que desde el inicio del siste­

ma existan controles preventivos, correctivos y detectives que asegU.­

ren el correcto funcionamiento del mismo, y eaté acorde con los objet! 

vos de control interno y mencionados. 

Esta idea permite al auditor prestar sus servici.Oa en la ide!! 

tifaci6n de controles, en su implementación y prueba.de los mismos. 

Es evidente que la búsqueda de mejores métodos de evaluación 

de controles permite al auditor resaltar la importancia de su activi-­

dad dentro de una organización; 6ste último concepto se encuentra desa 

rrollando en.la siguiente· secci6n,en ella se destacan las ideas princ! 

pales· del mismo, los intereses de los distintos elementos que int.ervi!_ · 

nan en un sistema de in~ormaci6n y lo que se espera de su actuación. 
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3.3. EL PAPEL DEL AUDITOR DE PROCESAMIENTO ELECTRONICO DE DATOS. 

Las áreas de las operaciones de una entidad que normalmente­

son motivo de preocupación del auditor son: La información financiera, 

los activo~ de la misma y la eficiencia operacional. Consecuentemente, 

el énfasis del control y de la auditoría puede orientarse a cualquiera 

de éstas áreas de interés. 

La introducción del procesamiento electr6nit::·:> do da.te.e no -

cambia estas preocupaciones, pero si modifica las c.:>sas que pueden -­

ocl_.lrrir dentro de tales áreas. 

Primero el uso del computador nor.malmente implica el alma­

cenamiento de grandes cantidades de información en un solo lugar. 

Esta información representa en sí un activo. Por ejemplo el saldo de 

la cuenta de un cliente pu~de ser uno de los activos más importantes 

de la organización,se puede encontrar a1macenada en un medio automa­

tizado. 

~ •.. la introducción de un computador tiene impacto so­

bre la organizaci6n básica de la mayoría de las entidades. Mientras­

que en ias organizaciones que no utilizan aplicaciones automatizad8s 

el procesami~nto de una función en particular se centraliza normal .­

mente en un s6lo departamento, la introducción de un computador per­

lo general agrupa dos departamentos más a dicho procesamiento: Un d!_ 

partamento de desarrollo de si temas y progz:amación y· .la instalación-' 
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de procesamiento de información. 

Como resultado, donde antes existia un solo departam.e~to -

bajo un s61o jefe responsable del procesamiento de una determinada -

aplicación de información de una entidad, la introducción de un com­

putador para llevar a cabo tal procesamiento en forma central real-­

men~e viene a descentralizar el procesamiento de las diversas aplic~ 

ciones de la entidad. En tanto que antes un sólo jefe de departamen­

to. podía controlar_todos los aspectos del procesamiento, ahora debe­

compartir su supervisión con otros dos jefes departamentales. 

Esto puede dar origen a una situación en la que el único­

ejecutivo con autoridad común sobre todas las fases de procesamien­

to de la apliaci6n se encuentre a un nivel tan alto como el del di­

rector de la organización. Esta autoridad sobre todas laa fases del 

procesamiento puede denominarse " nivel mínimo de supervisión co -

mún" •. Las implicaciones que ea to tiene sobre el control son obvias; 

naturalmente ningún director diSpone de1 tiempo necesario para ~je~ 

cer el mismo grado de supervisi6n sobre todas las diferentes aplic~ 

ciones de procesamiento de información, que el que ejercían los di­

versos gerentes cuando poseían control de supervisión sobre todas -

las rases del procesamiento. 

E_ste giro ascendente en el 11 nivel mínimo de supervisi6n­

común " es lo que da origen a la necesidad cada vez mayor de contar 

con una función de' auditoria interna efectiva. 
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El auditor interno se convierte en la fuerza de reconoci-­

mi~nto de la alta gerencia. Como ninguna persona debajo de la alta -

gerencia tiene autoridad sobre un proceso completo y ésta no dispone 

del tiempo necesario, se requiere que el auditor interno actúe como­

"sus ojos y oídos". 

Para realizar en forma efectiva su función, el auditor no­

s61a debe poseer la capacidad de evaluar las actividades de loo dis­

tintos departamentos funcionales, sino también poseer los conoci~ie!1 

toe técnicos necesarios para revisar las actividades de los departa­

mentos de Proceaamiento Electr6nico de Datos. 

El Papel del Auditor de Sistemas de _Procesamiento de Datos 

puede identif'icarse mediante la verif'icación de los controles en -­

tres áreas básicas: 

• Las Aplicaciones. 

El Desarrollo de Sistemas. 

La Instalación de Procesamiento de Informaci6n. 

* L~s aplicaciones incluyen todas las funciones de inform~ 

ci6n de la entidad, en cuyo procesamiento interViene el computador.­

Los sistemas de apl.icaci6n abarcan uno o más.departamento;:1 de la or­

ganización, así como los departamentos encargados de la operación'-~ 

del computador y el desarrollo de sistemas. 
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Los controles de aplicación son probablemente los más im-­

portantes en toda función del Procesamiento Electrónico de Datos, en 

una revisión de la confiabilidad del control general. Esto es cierto 

porque: 

0 Los controles sobre el desarrollo de sistemas y las act!_ 

vidades de la Instalación del Procesamiento de Informa 

ción alectan en última instancia a las apliaciones. 

0 Las aplicaciones se prestan mejor a ser auditadas por -­

personas familiarizadas con controles lógicos, proporci2_ 

nándoles una oportunidad para adquirir experiencia res-­

pecto a los aspectos técnicos de la auditoría de siete -

mas computarizados. 

•• El desarrollo de sistemas cubre las actividades de los -

analistas de sistemas y los programadores, quienes desarrollan y mo­

difican los archivos de las aplicaciones, los programas de cumputa -

dar y otros procedimientos~ 

El d~sarrollo de sistemas esta consituído por las funcio­

nes de planeación, desarrollo y modificaci6n_de los procedimientos­

de las aplicaciones y de la Instalación del Procesamiento de Infor­

maciónª 

La evaluación del desarrollo de los sistemas debe ser ---

. . :. 
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efectuada por personas que tengan experiencia en el área. Al eva ~ 

luar la administración de los sistemas como ~actor para su control,­

se logra una buena, actuación: 

0 Utilizando una serie consistente de actividades, que sea 

cómoda y aceptable tanto para los usuarios como para los 

analistias de sistemas. Estas actividades deben transfe­

rirse como normas de un proyecto a otro. 

0 Proporcionando dirección al proyecto. F.5to se logra est~ 

bleciendo objetivos y alcances adecuados para el proyec­

to, estableciendo calendarios realistas que incluyan --­

principalmente las actividades estándar y asignando res­

ponsabilidades. 

0 Asegurándose de que los resultados de cada actividad es­

tén documentados. sean compren~ idos y aceptados pOr -·l-as- -· 

personas involucradas. 

0 Revisando el grado de avance del proyecto a in·\::e:"'valos­

predeterminados para propósitos específicos. 

La documentación de cada uno de éstos puntos Cs·uno.de los 

principales resultados de un programa de adminsitración de sistemas 

e~érgico y adecuado. 
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La existencia o ~alta de docwnentaci6n adecuada cuando se-

revisan los controles de las aplicaciones y de la isnt9laci6n de1 

.P:rocesamie.nto de inforrnaci6n es, en s"!. misma, una evaluación de la 
. . 

etecti~idad ~el desarrollo de sistemas. 

La instalacién de procesamiento de in~ormaci6n abarca to-

das las actividades relativas al equipo de computaci6n y los archi -

vos de información. Esto comprende 1a operación del computador, la -

biblioteca de los archivos de computador. el equipo de captura de d! 

tos y la distribución de la información generada por el sistema para 

los distintos usuarios de la misma. 

INTERESES DEL AUDITOR INTERNO EN LOS CONTROLES. 

El auditor interno actual se interesa por igual en todos -

los posibles riesgos que tiene la entidad. Su grado de interés no se 

ve-influenciado por la naturaleza del riesgo especí~ic~ Si~o, más-

bien, por las conR~cuencias financieras potenciales, independiente -

mente de que. f'u~~te provengan. 

INTERSSES DEL USUARIO EN LOS CONTROLES. 

Ciertamente, loe auditores no son los únicos a quienes in-· 

teresan. ios controles, los distintos gerentes que utilizan la infor-

111!3Ci6n y los productos de los computadores, así como la alta geren -

cia, se encuentran igua1 o más interesados que cualquier a~ditor e.!'l­

todos· los riesgos potenciales, su progreso o cor:itin~ac~6n en el em -
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pleo dependen del éxito del procesamiento electrónico de datos y de -

las decisiones que se toman en base a la información generada por el 

computador. 

INTERESES DEL AUDITOR EXTERNO EN LOS CONTROLES. 

El Contador Público independiente puede ser contratado por 

el Consejo de Administración y l~s Accionistas con el pr~pósito run­

damental de expresar Una opinión sobre la razonabilidad de la prese~ 

tat::i6n do los estados f'inanc.i.01-os, ~ara lnforrl\aci6n de los inversio-

nistas, los acreedoras_ y terce~·oG. Sin embargo cada vez. más se e&ta­

pidiendo al auditor externo que ayude a la gerencia a evaluar y re -

comendar ,mejoras en todas las áreas de riesgo y de control. 

Al cumplir con los objetivos de una auditor~a de Estados­

Financieros, el Contador Público Ind~pendiente trata de obtener ~v~ 

lUaciones sobre la confiabilidad de loe controles, a fin de poder -

reducir el alcance de sus pruebas sustantivas, requerido para emi~ 

tir una opinión sobre los estados financieros. 

El Contador Público independiente se refiere a esta eva­

luaci6n ·y verificaci6n de los controles como auditoría o pruebas de 

" cumplimiento". Aún cuando no es su f'unci6n principal, normalmen­

te es necesaria como base PB.l'.'ª llegar a una opinión concl~ente y-· 

económica sobre la· razonabilidad de los Estados Financiero~. 
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EFECTO DEL COMPUTADOR EN LAS CAUSAS DE RIESGO. 

La introducci6n de un computador para el procesamiento de 

información de las entidades no afecta directamente los riesgos que 

pueden presentarse en una organización sino que ello provoca un ca~ 

bio en los tipos de causas de riesgo, así como su frecuencia. 

EJEMPLO.- Es de suponers~ que en las operaciones de mult! 

plicación habría errores humanos varias veces -

al día, en tanto si tales cálculos fuesen efec­

tuados por lUl computador s6lo ocurrirían erro -

res muy pocas veces al año. 

OBJETIVO DEL AUDITOR EN LAS REVISIONES A SISTEMAS EN SUS OISTINTAS­

FASES. 

El objetivo de una Auditoría de cumplimiento con los con­

tro¡es es predecir la confiabilidad y los riesgos relativos que de­

bieran esperarse en el. futuro en relación -con el sistema que se en-­

. cuentre operando. 

No se ·supone que el auditor deba ser un ºpolicia" •. La i~ 

posición de los cont~oles de operación diarios es una func~6n pro­

pia de la gerencia en línea. 
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Obviamente cuando falta tal imposición que aumentaría la­

confiabilidad del sistema, el auditor debe requerir la implantación 

e imposición de controles adecuados. 

Derivado de lo anterior. el auditor tendrá como función -

primordial la de evaluar los controles, verificar su implantación -

y proporcionar Sus conclusiones a la gerencia, en cualquier etapa -

o área (Aplicación, Instalación, Desarrollo de Sistemas). 

En cuanto a la identificación e implementación de contro­

les su actuación queda enmarcada en: 

0 Revisar los controles que estan siendo estructurados-­

por los usuarios y el departamento de sistemas y pro -

cedimientos. 

0 Recomendar la inclusión de controles (Función consulto­

ra). 

0 Determinar o especificar sus propias necesidades de co~ 

trol y requerimientos, que le permitan identificar-aqu~ 

llas actividades susceptibles de ser auditadas (Función 

de diseño) por ejemplo: 
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- Pistas de Auditoría. 

Cuando y en que puntos de un archivo deben 

"vaciarse" una serie de registros para pr2 

pósitos de revisión posterior. 

- Diseño de rutinas de auditoría integradas­

pa~a que el sistemn se audite por si mis -

mo. 

Diseño de rutinas para "marcar 11 algunas 

transacciones o ••rastrear•• algunos proce 

sos. 

Cuando el proyecto del sistema ha alcanzado la fase operacional, 

prepara un reporte de la ejecución de la Auditoría. Este debe in 

clu!r un análisis de los controles, las previsiones de Auditoría~­

los riesgoS potenciales, también debe mencionar que no consideró o­

no incluyó en la Auditoría y por que razones. 

Lo anterior será de gran utilidad en-posteriores-revisiones (d8--­

post-instalaci6n) Sobre todo cuando se conduzca por un grupo _o au­

ditor diferente del que auditó la fase de desarrollo. 

En cuanto a la prueba de los controles el auditor p~ede~ 

jugar los siguientes papeles: 

0 Revisar los procedimieritos de prueba. 

·· 0 Recom~ndar las pruebas que· deben"incluirse 



.. • 
~- '· ·: 

72 

0 Desarrollar su propio plan de pruebas (por separado). 

Los productos que desea Obtener son: 

0 Un reporte para la dirección, el usuario y el departa-

mento de sistemas y procedimientos relacionando los --

hallazgos importantes, enunciado de las posibles limi-

-taciones del sistema de debilidades de control. Indic~ 

ción de las recomendaciones para mejorar el sistema --

o pasos que deben 3-3&1 Jil~E· para eliminar las def"icien-

cias de contl. ·ol. 

D Una opinión respecto de todo el sistema, con especial-

énfasis en el grado de satisfacción de necesidades del 

usuario y lo adecuado de sus controles. 

El audito¡ expresa su opinión comprendiendo a todo el­

sitema en relación a loe objetivos y ~etas originales-

y a los costos de implementación. 

El auditor enfatiza que su aprobación es desde el pun-· 

to de vista de.una funci6n asesora independiente. 

0 Un manual de ·Auditoría. detallado para: 
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- Gu±ar al auditor en futuras revisi~nes del sistema. E~ 

te manual puede ser usado tanto por los auditores ex -

ternos e internos en la conducción de auditorías peri~ 

dicas. 

Indicar aquellas áreas débiles y/o con deficiencias p~ 

ra señalar al auditor que proceda con precaución o ---

prescribir pruebas complementarias o adicionaleA al m2 

mento de revisión. 

Conservar documentación detallada del sistema y pape-

les de trabajo. 

Documentar los requerimientos que ha solicitado para-

la realización de pruebas a actividades susceptibles 

de ser auditadas. 

El audito~ debe tener identificados plenamente !Os ·can~ 

ceptos de Riesgo 1 Causas de Riesgo y Controles, a fin ~e poder 

detectar posibles problemas·, analizarlos y proponer sQlucianes 

tentativas a loa mismos.: En el. desarrollo de esta sección se han­

man~ja~o; ~~toa conCeptos en un nive~ genérico 9 sin ~mbargo es co~ 

.venie'nte.resaltarau imPacto en la labor del Auditor. 
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RIESGOS. 

Los controles son necesarios para un propósito; Reducir ries--

gos. Por lo tanto, antes de que podamos empezar a evaluar los controles-

dentro de cualquier contexto, área o fase, debemos identificar los ries-

gos que los controles deben prevenir, detectar o corregir. La siguiente-

lista de riesgos incluye la mayor parte de los efectos adversos a los --

que puede enfrentarse una entidad: 

a) CONTABILIDAD ERRO~r.A. 

Registro de transacciones financieras en f'orma contraria -

a las políticas contables establecidas. Los errores pue--

den referirse a la oportundiad en su registro, a su valu~ 

ci6n y a su clasificación contable. 

b) PERDIDA O DESTRUCCION DE ACTIVOS. 

Se refiere a la pérdida no intencional de activos !ísi--

coa, cuentas por cobrar o activos representados· en info!: 

maci6n generada. 

e) FRAUDE Y ROBO. 

PUede perpetrarse a distitnos niveles (centra la gerencia 

o por la gerencia). Le malvers·aci6n di.recte de !'ondos es 
. -- "' 

sólo una !'orme .de !'reude. El proporcionar deliberademen:-
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te información errónea a la gerencia o a los inversioni!_ 

tas es también un acto fraudulento, aún cuando se haga -

con el único :fin de no perd<='r t!l empleo. 

d) SANCIONES LEGALES. 

Se refieren a cualesquiera de las sanciones que pueden -

provenir de las diversas autoridades que tienen juridic-

ci6n sobre las operaciones de la organización. 

e) COSTOS EXCESIVOS. 

Incluyen cualquier erogación q~e la entidad podría evi--

tar fácilmente. 

f)° DESVENTAJA ANTE LA COMPETENCIA. 

Se rei~ciona con la incapacidad de una organización para 

soutener eficientemente su posición en el mercado o para 

responcler ef'icientemente a los retoS de la competencia. 

g) DECISIONES ERRONEAS DE LA GERENCIA. 

. 
Tales .•.ieCisiones pueden derivarse de inf'ormación :falsa,-

:falta di! inf"i.:>rmac16n o errores de juicio. 
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h) INTERRUPCION DEL NEGOCIO. 

Puede incluir desde la suspensión temporal de las operacio­

nes hasta el cierre definitivo ~e la entidad. En última in~ 

tancia esto también afecta el principio contable de·"nego -

cio en marcha 11 

CAUSAS DE RIESGO. 

0 Los riesgos no surgen. simplement~ por la falta de controles. 

0 Los riesgos son causados. 

0 Los controles actúan para reducir o eliminar 

estas causas; pero aún sin controles, neces~ 

riamente deben existir las causas antes de -

que se presenten los riesgoa. 

Una causa puede generar más de un tipo de riesgo. 

No existe una simple relación directa. 

Es más, los diversos riesgos que pueden derivarse 

de una causa en particular normalmente no se pre­

sentarían con el mismo grado de probabilidad. 
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CONTROLES 

Control es todo aquello que tiende a causar la reducci6n de -­

los riegos. 

El control puede lograr ésto rP-duciento ya sea loa efectos­

moti vos del riesgo o la frecuencia de su ocurrencia. 

La utilizaci6n de los computadores no cambia ninguno de los -

conceptos bás~cos de los controles. 

Los efectos que los computadores ~ienen sobre los controles 

son cambiar tanto la efectividad de los diferentes tipos de controles 

como el medio en el que se implantan. 

C.Onsecuentemente, aún cuando no ha habido ningún cambio f'u!!, 

damental en la naturaleza de los controles, si existen cambios radin~ 

les en el aspecto externo de los controles que se implantan en los -­

sistemas computorizados: 

0 Se reduce la utilizaci6n de controles manuales. 

0 Las ruentes de inrormaci6n han cambiado y son -

independientes de los usuarioo de la inrorma~-

· ci6n. 

:º Las pistas .de las trari.oiacciones son. sue;epti -



78 

bles de perderse debido a que puede ya no existir una co­

rrespondencia directa ent.re los datos de entrada y los -

de salida. 

0 Los controles deben ser más explicites debido a que se -

han reducido o eliminado muchos de los puntos de proces~ 

miento que antes permitían el juicio humano. 

0 La calidad de la documentación es más crítica debido a­

que muchos de los· registros que anteriormente podían h! 

ber existido en forma impresa se encuentran ahora den -

tro de los archivos del computador. 

3.4. EL CICLO DE DESARROLLO DE SISTEMAS. 

Como se mencionó en la sección anterior el papel del aud! 

tor en los sistemas de procesamien'to ~e datos se conc·retiza -en la· -

veriCicación de la existencia y cumplimiento de controles en·sus ~. 

distintas áreas: 

El Desarrollo de Sistemas. 

La·Instalaci6n del Proceso de Inrormaci6n. 

Las Aplicaciones. 



El prop6sito principal de esta sección es e1 de presentar las 

distintas fases por las que atravieza un sistema dA información; las -­

áreas que abarca estas específicamente son: El Desarrollo de Sistemas -

y la Instalación del Proceso Información. 

OBJETIVOS. 

0 Dar a conocer la forma en que deberán documentarse los pla~ 

nes de trabajo de distintos proyectos. 

0 !stabl<'cer los m·lt~urliErnos necesarios par:a la actualización 

¡:>et'iódicn de dicha documentaci6n. 

0 Auxiliar a los responsables del proyecto en la generación­

de planes de trabajo, tanto en su definición como en su -­

seguimiento. 

TERMINOLOGIA. 

Fara los efectos de ésta sección. las siguientes palabras -

clave. tienen el significado que se menciona: 

º Proyecto. 

Es un conjunto de actividades bien def'inidas qu~. s«!' reÍll,!. 

zan·una sóla vez para producir resultados preéstablScidos 

en un tiempo·determinado. 



° Fase de un proyecto. 

Es un marco de referencia de tiempo general que permite agrupar 

a un conjunto de actividades de la misma naturaleza bajo el mí~ 

mo rubro. 

° Función de una Fase. 

Es un marco de referencia de tipo cspecíf'ico que p:lmi te agru -

par a un conjunto de activi~ades que, aón cuando son de la mis­

ma naturaleza por pertenecer a la misma fase, tienen diferen---

cias tanto en la forma de abordarlas como en la manera cie eje -

cutarlas. 

0 Plan General de un Proyecto. 

Es una herramienta para la definición de un proyecto y consis-

te en la identificación de las ~ases y funcion~s que deberán ~ 

cubrirse .durante su desarrollo así como su secuencia; las ---

áreas, unidades o personas que intervienen y sus responsabili• 

dades; y el orden de magnitud del tiempo que requerirá su eje-. 

cución. 

0 Plan Detallado de un Proyecto. 

Es un instrumento de rnec;lición del avañce de.~ pr~Y:ecto y _·con-
' ' 

aiste en la enumeraci6n del conjunto ,de resui~dos ,'que deben - ,' 
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obtenerse durante su ejecución, clasificados según las ~ases 

y/o funciones que se hayan definido. la secuencia en que han de 

obtenerse y las fechas de entrega de cada uno de ellos. 

ª Producto. 

Es el resultado tangile de una labor realizada durante un perí2 

do de tiempo, cuya exhibición demuestra que dicha labor. que -­

puede consistir de una 6 varias actividadee, ha .sido eoncluída·. 

0 Avance da un Proyecto. 

Consiste en la enumeración de los productos que se han obteni­

do y no de las actividades que se han realizado. 

METODOLOGIA. 

PLANEACION. 

La palabra "ANALISIS " significa literalmente "DESCOMPOSICIONº. 

Esta palabra se utiliza con frecuencia para· describir un proceso .mediante-

· el cuB.l.es pOsible dividir un "TODO" más o menos complejo, en BU componen; 

tea elementales.loa que, para cualquier :fin, pueden 11er tratadoa·en :forma­

·individual con mayor :facilidad que el "TODO" del que foraian parte. 
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La planeación de un proyecto es un proceso de análisis, en el 

cual el "TODO" esta constituido por los resultados esperados al final -

del proyecto y sus componentes son ~os resultados parciales que deberán 

obtenerse durante la vida del mismo. 

La def'inición completa y precisa de estos resultados es sin 

duda, la labor más importante de la etapa de planeación, y de ella de -

pende en gran medida el éxito o :fracaso de un proyecto. 

DIAGRAMA GENERAL DEL PROYECTO. 

El primer paso de la planeación de un proyecto es la constru~ 

ción del Diagrama General del mismo, y tiene por objeto identificar~ 

en un primer acercamiento las fases y funciones que deberan cubrirse -­

durante su desarrollo. 

DEFINICION DE FASES. 

Aú'l cuan:h la Qef'úücién de 1'"' :fases de U'l proyecto ¡;cxirla parecer Artli -

traria, existe un "Proceso Lógico de Sistemas 0 en el que las f'ases se 

estabelcen como grupos de actividades de la misma naturaleza asocia 

dos a resultados específicos que difieren de fase en faae, y que incl~, 

so requieren de la participaci6n de personal con habilidades y conoci­

mientos distintos·.en cada.una de ellas. 
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DEFINICION DE FUNCIONES. 

Una vez establecidas las f'asea del proyecto, se procede a di­

vidir cada una de ellas en las funciones que deberán cubrirse para 11~ 

gar a los resultados esperados. 

La definición de :funciones de una f'ase depende en grsn Jredida de 

la naturaleza, alcance y complejidad de W1 proyecto, y el responsable­

debe establecerlas de tal modo que satisfagan sus necesidades de com -

prensión y segui:miento del mismo. 

Aún cuando no existe un mátodo estándard para realizar ésta-

tarea, las siguientes reglas son de utilidad: 

ª Para cada función debe poder establecerse resultados con -

cretas con un alcance bien delimitado. 

0 La suma de resultados asociados a las !'unciones de una f'a­

se debe ser congruente con los resultados espe~a~os ~~· 

ella. El vigilar esta congruencia permite identiCicar L\m­

ciones .Caltantes en·una Case, o bien f"unciones que puedan~ 

pertenecer a otra·~ase,etc. 

0 Para cada Cunción debe poder identiCicarse un response -­

ble, ya~sea·una persona o una área, que ·1a -pueda llevar.­

a cabo con éxito. 
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El proceso de definición que se ha descrito, es interactivo,­

y va de :fasea a :funciones y de funciones a :fases, haciendo los ajustes 

necesarios, hasta que el responsabl~ quede satisfecho y convencido de­

que los resultados representan con claridad el trabajo a realizar en -

el proyecto. Una vez que esto se logra se procede a elaborar el Diagr~ 

ma General del Proyecto, en el se muestra en :forma jerárquica, las fa­

ses en que el proyecto se divide, las :funciones asociadas con cada :fa­

se, los resultados que en cada función se esperan y el responsable de­

obtcnerlos. 

Este diagrama constituye una especie de mapa del proyecto, -

en el que el responsable y su grupo pueden basarse para llevar "La ".! 

ve a Puerto 11 

En la figura número (l) sé muéstra el ciclo de desarrollo -­

de un proyecto. posteriormente se ejemplifica un Diagrama General CF! 

gura 2) del mismo y una breve expllcaci6n de ~as fases. 
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A) SOLICITUD DE SERVICIO. 

Las necesidades de in:f'ormaci6n, originadas por un procesamie!! 

to de datos, de parte de los departamentos usuarios, pueden tener va -

rias causas y presentarse varios tipos de solicitudes tales como: 

I.- SOLICITUDES OBLIGATORIAS. 

e Le~al~uL ~n·stitoeiol')alea, :Callas severas de sistemas de ºP!. 

rac16n. 

º: Frecuentom:ente urgetitea o con. f"'echaa l!mi tes inaplazables. 

0 No requieren una análisis de costo bene:f"icio. 

JI ••. SOLICITUDES PARA LA OPTIMIZACION DE SISTEMAS DE OPERACION. 

0 ·MeJorns .. 

0 No revisten carácter urgente. 

0 Pueden eer agrupadas para :f"ormar. "Proyectos _de Opt.imi.zaci6n" 

• Requieren un análisis de costo/benericio. 

III.- SOLICIT.UDÉS DE SERVICIO PARÁ EL DESARROLLO DE ESTUDIOS ESPECIA -

u;s. 
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0 Requieren la mayor profundidad de todos en análisis de cos­

to/beneficio, asi como del problema. 

B) DIAGNOSTICO DEL PROBLEMA. 

Los objetivos primordiales de ésta f'ase son: 

!.-Asignar recursos eficientes a loo problemas más importan -

tes de la entidad. 

Ir:.:. Evitar la resolución de "Pseudo-problemas". 

Las funciones a desarrollar en la misma pueden resumirse en -

los siguientes puntos: 

I~-Llevar un control sobre la recepci6n y disposición deª!! 

licitudes recibidas. 

Ili"T Def'inir claramente el problema en términos ·de costo/b.en!:. 

ficío o de una necesidad específica que satisfacen. 

III.-Justificer le eleborec16n de une solución automatizada. 

IV.-Identificar y definir la siguiente etapa. 
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C) DISERO CONCEPTUAL' (Estudio de Requerimientos). 

Los objetivos que se persiguen son: 

I.- Garantizar la validez de los problemas identificados en el 

diagnóstico .. 

rr.- .Identificar l.os requerimientos. 

:?i.fJ~ EvilU.:i~ le.E-: álte~n~"t:ivas <le'. solución y proponer la, más co!! 

vcnie1>t.,1 par.a· le' eiltidaci. 

IV.--' Lograr la definición del Proyecto. 

Las :funciones más importantes en ésta fase son: 

I.- Identificar y describir la situación actual. 

Esto se l.ogra :·mediante el conocimiento de. objetivoa,. prol;>l.e-. . . 

, :•:mas actualea_y. potenciales, di~ramas de fl.ujo, di.agramas de íncii<;¡,·.;,! .-

sual, análisis de.fwiciones .Y entrevistas. 

"XI. Esta_blecimiento dé lineamientos· y pol!ticas gene.r.ales• 

Existencia· de un· ~len. guia o·_proc.edimien,to. ConBider~dO ·ª -

ser prudente o ventajOao, diseftados e· implantados ·por la alta ~eren ~ 

ci_a ·para inf.luir o. determinar decisiones, 
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III.- Definición de Requerimientos. 

Los cuales pueden ser: Información, Procesos, Entradas, Sal! 

das, Seguridad, ''Hardware", "Software11
1 etc. 

IV.- Evaluación de Alternativas de Solución. 

Es importante conocer el enfoque que tiene el diseño, ident! 

ficar las alternativas que permitan asegurar la factibilidad técnica -

del mismo mediante un análisis de selección. 

v.- Establecimiento de la Costeabilidad y Conveniencia de la Solución. 

Mediante la utilización del análisis de costo (Departamento-

de Sistemas y Procedimientos) / BeneCicio (Departamento Usuario) y 

análisis de riesgos se obtiene una recomendación que contempla las b~ 

ses. que llevaron a la misma. 

,VI.- Definición del Proyecto. 

Establecimiento del Plan General del Proyecto ;¡ Plan detall.!!. 

do de la siguiente fase. 

VII.- Documentación Final. 

Debe existir una recopilación de .Produ~~~s, rePresent~~~-e~~ 

un sumuario ger~inci~l presentado a- 108 departá.me:ntOs inv-Oluc~ados- ~n: -
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el proyecto para la obtención de la aprobación rinal por cada uno de ellos. 

D) ESTUDIO DE FACTIBILIDAD. 

El empleo de esta técnica facilita el análisis de las direrentes 

alternativas viables oara procesar datos y permite escoger aauella aue s~ 

tisfaea mejor las necesidades de información de la organización al menor -

costo posible. 

Este análisis comprende el seguimiento de las siguientes etapas: 

I.- De:finición de Reque1"imientos. 

Consiste en conocer las necesldades de información que tiene una 

empresa u organización; esto se logra mediante un rastreo de operaciones,­

las que serán analizadas, que permitirán hacer proyecciones de los volúme -

nes de información y concentrar los requerimientos del usuario en un resu-

men .. 

II.- Establecimiento de Alternativas. 

El objeto primordial de establecer alternativas en .una etapa·---­

preliminar es conocer los beneCicios, costos y métodos de procesamiento -­

de datos resultantes de introducir un computador, ant.es de que se· tome la­

.decic16n de adquirirlo. 

De los requerimientos de inrormaci6n se pueden derivar decisio-. 
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nea de posibles reagrupaciones de funciones y de cambios en la estructura 

de la organización o incluso llegar a la conclusión de que no se ju~tifi­

ca el uso del computador. Con esto se p~ede evitar el gasto en tiempo y -

dinero que normalffiente se incurre para un estudio completo de viabilidad. 

También sirve para definir más claramente las áreas problema de 

la organización y destRcar los m~todos que pudieran utilizarse para su -

solución sin necesariamente recurrir a un computador. 

III.- Costos Esperados. 

La decisión de adquirir un computador debe ser con~iderada en­

la misma forma que la entidad lo hace para cualquier inversión importan­

te de capital, adecuando los métodos que utilice pnra evaluar proyectos­

de inversión con aquellos elementos relevantesderivados en su caso de un 

entorno inflacionario. 

-IV.- Beneficios Esperados. 

Estos pueden ser tangibles tales como la reducción en.costos de. 

personal, beneficios fiscales, disminución o eliminación de.horas extras 

y en gerieral reduccióri en costos.de la Empresa. También pueden ser inta~ 

gibles, los cuales pueden ser los más importantes, di~íciles de·cuanti_ -. 

ficar y que en ocasiones influyen definitivamente en la décisión fin&l,­

se .. pueden ·destacar ios siguientes: Información más exacta, oportuna y -­

confiable, mejoran el funcionamiento de las áreas de_operaCión,•elimina­

ción de errores y retrasos en los procesos manuales,,equiparerse con la --
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competencia que ya utiliza computadores, etc. 

V.- Evaluación de Alternativas. 

Conocidas las: alternB.tivas para procesar la inf'ormación sus co~ 

tos y benericios esperadas por cada una de ellas, se procede a analizar-

mediante métodos utilizados para proyectos de inversi6n mencionandosc, -

entre otros,, eJ. método de valor presente neto., tasa de retorno de 1.a 1!!. 

versió?'l •.. u·tt: .. ·,. é&to.::s ·µrtlpo)"-c-ionan elementos cuan~;t.tativos para la toma -

de deciS~oncs, Sin ~~ba.ri:a"O.es conveniente incluir un estudio sobre imPe-, 

dimentos.y benerieios in~ibles. 

E) DISEÑO GENERAL 

Objetivo. 

Desarrollar el enroque y método para satiscer loa requerimi~n­

tos planteados en el disefio conceptual. Al termiñar ésta rase se debe -

poder explicar el runcionamiento de la·soluci6n en el área del usuario­

y en el cerúr!' .de Prooei;anienU:i de ~· Las 11.J:>oia'les ar:pi. in~ ~ detallen en el 

~.del di.sero general (Fip'a 3). 

Resultados esperados. 

Manual de.Diaefto General documentado de acuerdo a los eet6n -

·dares ·viaentes, aprobado por el us;.ário. 
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F) DISEÑO DETALLADO. 

Objetivo. 

Precisar y especificar el diseño del sístema para poder cons-­

truirlo y mantenerlo. Las fUnciones de esta. fase se detallan en el dia­

grama del diseño detallado (Figura 4). 

ReGultados e$p~rados. 

,, r.tanuéil de e3poc:::...f'-1caciones del sistema. 

• ·t(dtl'\..Sal' de e'3pt:!ci!"icaciones de conversión .. 

0 ~Onvenio c1e desarrollo del sistema :firmado 

por 1\lncionarios del departamento de sist~ 

mas y procedimientos y el usuario conte--­

niendo: 

a) Políticas Generales. 

b) Responsabilidades del usuario durante el­

desarrollo. 

c) Supuestcs para es.timaci6n de tiempos. 

d) Procedimientos de cambio sobre diseño 

aprobado 

e) Criterios de aceptación 

G) PROGRAMACION. 
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Objetivo. 

Desarrollar la soluci6n y probar su funcionamiento,las funcio­

nes de ésta se detnllan en el diagrama de programaci6n (Figura·s). 

Resultados esperados. 

0 Programas totalmente probados individual y colectivamente, -

con datos del usuario, cubriendo las fUnciones especificadas 

y con los reportes aceptados por el usuario facultado. 

0 Documentación técnica del sistema. 

0 Instrucciones de operaci6n necesarias para correr los progr~ 

mas. 

H) PROCEDIMIENTOS. 

Objetivo. 

Proporcionar procedimientos y materiales de entre~amiento para 

qUe -e-¡ usuario· -pueda convertir y operar la nueva aplicaci~n. En esta f~ 

se 'se pretende la participaci6n máxima de los usuarios p~ra as.egurar 

que ,entiendan la apllcaci6n y esten preparados-~ara llevarla a cabo e~ 

aún lo especi~icado. Las fases que lo integran se mueatra en el .diagra­

ma de Procedimientos (Figura 6). 

Resultados esperados. 

o. Inatructivos de procedimientos del usuario. totalmente term! 

nadoa (aeg6J\ especifl.cac.iones) documentá,doa de acuer~o. a·-,-
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los estándares vigentes y autorizados por el usuario. 

I) PRUEBAS DEL SISTEMA. 

Objetivo. 

Probar el funcionamiento en un ambiente real y obtener la aceE 

tación del usuario.Sobre una base planeada, todos los elementos f\lncio-

nales del sistema ya liberado ( los programas, los procedimientos manu!!: ' 

les, los archivos de prueba y el personal) se combinan para probar la -

aplicación completa. Se busca presionar al sistema en un intento de ha-

cerlo fallar. Después se analizan lae deficiencias para determinar laS-

acciones correctivas aprOpiadas. 

J) "tNSTALACION. 

· Objeti~o. 

Conver.tir ·el ambiente pará la o;oluci6n y .hacerla fUllcionar. 

Sus f"ases se .plasman en el diagrama de instalación (Figura 7). 

R~sul t_ados esperados: 

0 Usuario y centro de procesami~nto de ·datos capacit8dos en ~i.; 

uso y_ operación del sistema, teniendo en Su pcd!!r 1=a docUme.!! ·. 
. . ' . -

taci6n de soporte neeesaTia, totalmente dapu~ada y acepta~a~ 

por : loe a'Cectados. 
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0 Sistema totalm6nte probado de acuerdo el plan de pruebas, 

funcionamiento en 11SOLO", con archivos convertidos y bB:Jo la 

responsabilidad del usuar~o y Centro de Procesamiento de Da-

tos. 

K) LIBERACION. 

Objetivo. 

Poner en marcha el sistema. 

L) EVALUACIÓN POST-INSTALACION. 

Objetivo. 

Medir el grado ~e eficiencia del proy.ecto, así' como utilizar~· 

como una experiencia de aprendizaje. 

0 Af'iriar· los conocimientos relativos al ·desarrollo de sis:te~ 

mas • 

.• Identi:f'icer posibles áreas de modi:f'1caci6n o mejoras a 

.. mét.odos . de desarrollo , de sistemas. 

0 Sugerir posibles técnicas de .. control de proyec~os~ ·a '.f'in-. . .. ·· . ·. ·· .. 
de· minimizar ·1os problemas encontrados·;·ªº ·1os'..tr8baj.c)s 8!! 

teriores. 
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3.5. LA ADMINISTRACION DE PROYECTOS EN DESARROLLO. 

La administración de proyectos identifica todos los grupos, a -

todas las personas que se requieren para lograr los objetivos ya defi­

nidos. Esta identiCicaci6n se hace a través del plan y del seguimiento 

del avance. 

E1 p1an documenta 1as responsabilidades de todos 1os partici­

pantes. Cuando esta formalmente aprobado por todos los que tienen res­

ponsabilidades en él, hace las veces de 11 contrato " entre el equipo y­

todos los demás involucrados. 

Para que los participantes puedan comprometerse a la ejecu-­

ci6n del plan, se requiere que entiendan bien sus funciones, los pro­

ductos que van a desarrollar y las fases en que van a participar. Es­

te entendimiento se establece a través de revisiones del plan y se r~ 

fuerza con el seguimiento del avanc~. 

Por medio del seguimiento de un proyecto,se detecta cuando -

hay des·viaciones, no únicamente en cumplimiento, sino también en en­

tendimiento de responsabilidades. 

A) ELABORACION DEL PLAN. 

I.- Estimación de tiempos. 

El· primer paso consiste en estimar a nivel grueso el tiempo-. 
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requerido para la ejecución de cada una de las rases y :funciones in--­

cluídas en el Diagrama Gener~l. ~ara ello, es necesario considerar; -­

por una parte, el número y tipo de recursos que intervendr§n en cada -

f'ase y/o función, sus necesidades de capacitaci6n, su programa de vac~ 

ciones, etc. y por la otra,1a cantidad y tipo de actividades requeri -

das para obtener los resultados esperados en cada una de las f'ases y/o 

f'uncion.es, tal como :fueron de:finidas. 

II.- Se~uenciación de fases y :funciones. 

A continuaci6n, se procede a precisar la secuencia en que de­

berán ejecutarse las diversas fases y/o rWlciones del proyecto, consi­

.derando las precedencias lógicas entre ellas y las restricciones deri­

vadas de la disponibilidad de recursos. 

III.- Documentación. 

El plan se documenta en forma de gráfica de Gantt, cuyas co­

lumas representan unidades de tiempo y se ntimeran consecutivamente c2 

menzando de uno, y en cuyos renglones se anota el pombre de cada una­

. de 1as funciones, agrupadas por fase. 

Como es. usual, los responsables de cada 1\Jnción pueden iden­

ticarse por colores o bien con una siinbología. Cada f"unci6n se repre­

senta .Con una línea que la asocie con el responsable eorrespond~e~te­

y de .longitud tal que represente a escala la duración estimada. 



lCS 

En la (Figura 8), se muestra en ejemplo de gr6fica de Gantt -

conteniendo el Plan General de un Proyecto típico. 

B) PLAN DETALLADO DE UNA FASE O FUNCION. 

Las fases y/o funciones que se han establecido hasta este pu~ 

to. representan resultados que van a obtenerse durante la vida del pr2 

yecto, pero todavia se encuentran a un nivel de definici6n insuficien­

te para que constituya una herramienta efectiva con la que el respons!! 

ble pueda percibir el avance del mismo. 

Por ésta razón es preciso realizar un esfúerzo de planeaci~n 

adicional para detallar su contenido a un nivel m6s analítico. 

I.- Identificación de Productos. 

El pri~er paso consiste en identificar todos los productos­

que se obtendrán dur~te ~a ejecución de la fase O función, ·atendien 

dose a .la def"inición de· "PRODU~TO" presentada al inici·o del capitulo. 

II.- Ubicación de productos. 

:L~~ pr.~dúctos::_d.9~8n ubica?'.'Q.e ~n 'tiemPo, -estimarido su dura· -

ción.Y ·13ecue~cia lógica de los misinos. 

C) DESCRIPCI9N DE PRODUCTOS. 
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Los productos de esta lista deben describirse de tal modo que 

representen cosas tangibles y visib1es, cuyo exhibición en un momento­

dado demuestre que ha sido concluido con las características de la de~ 

cripoi6n. 

A continuación se muestran algunos ejemplos de descripción -

de posibles productos asociados a la descripci6n de actividades co-~ 

rrespondiente .. 

ACTIVIDADES 

0 Levantamiento de información. 

ºDescripción General del Sistema. 

ºEiébbraci6n del Instructivo. 

PRODUCTOS. 

ºCues~ionario a usuarios-

diseñados. 

0 Plan de entrevistas con 

nombres y Cechas. 

0 Minutas de las entrevi~· 

tas realizE'das. 

0 Diagrama de índice vi·~ 

sual. 

0 Diagrama de flujo. 

•Políticas definidas.y d~ 

cumentadas. 

0 Procedimientos doCume~t.!. 

dos. 
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° Capacitación a usuario. 0 Material didáctico mecanogr~ 

fiado en su forma final. 

0 Plan de capacitación con fe-

chas, lugares, temarios y ~ 

asistentes. 

0 Prueba unitaria del Programa 0 Matríz de prueba. 

0 Listado de archivo de entra-

da. 

0 Listado de archivo de salida 

verificados ·v.a. matriz de -

prueba y contra diseño auto-

rizado. 

0 Instalación del equipo. 0 Equipo instalado y probado 

de acuerdo al plan de prue 

ba establecido para ello. 

3.6. RECOMENDACIONES PARA SU CONTROL. 

Como se mencionó en la sección de Administración de Proyectos-

en Desarrollo las áctividades de planeaci6n producen dos resultados ·que 

se rel~cionan·estrechamente entre si: un .reporte de la' planeaci6n-del .­

.sistema· (Gráfica .de Gantt) y una decisión gerencial respecto a.:si .debe,-. 

éontiriuar'aé_con el proyecto. 
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El seguimiento que debe tener la planeaci6n del proyecto es im-­

prescindible para evaluar el cumplimiento de su aplicación. Hay, tres as-­

pectas principales en el control de p~oyectos: 

I.- Seguimiento del Avance. 

II.- Control de Cambios. 

III.- Control de Calidad y Aceptación. 

I.- Seguimiento del Avance. 

El seguimiento del avance es un proceso regular de anAlisia ---­

en el cual participa..~ todos los involucrados en el proyecto. El reporte-- · 

de avance es el producto elaborado del proceso de análisis. Cada persona­

lo prepara por su área de responsabilidad. De ·esta manera se logra una -­

distribución de la administración. 

Con el fin de evitar o minimizar desviaciones debidas a proble­

ma~ qu~ pudierap surgir, el lider dél proyecto deberá coordinar a los i~ 

volucradoe para identiCicar las aoluciones·.necesarias. 

II.-· Cóntrol de Cambios. 

En Si mismo los cambios son deseables ya que pueden incorPorar 

a un sistema beneficios no contemplados en un inicib. Otras veces los -

cambios son obligatorios para hacer que el siste~a funcione correct~e~ 

te. El procedimiento de control de cambios tiene como fin el de manej"!: 

los en_~orma consistente y documentar los beneficios esperados. 



110 

Se considera un cambio, una modificación a un producto previame;a 

te aprobado, podrán ser generados por cualquier persona involucrada en el 

proyecto. Este cambio será evaluado por su impacto en la fecha de termin~ 

ción del proyecto. 

III.- Control de calidad y aceptación del producto. 

Este procedimiento tiene como finalidad asegurar que los produ!: 

tos al .aer desarrolados satisf&cen las necesidades del proyecto. 

Al·t~rm1na~ el borrador de cada producto, se revisará a fin de­

det~ctar ~iguedades que, deben ser corregidas o aclaradas por el respCJ!! 

sable para poder obtener la aprobación derinitiva del mismo. 

3.7. EL PERFIL DEL AUDITOR DE SISTEMAS EN DESARROLLO. 

El uso de comptuadores para procesar datos financieros y tiene 

a:ntin.laráteniendo un efecto significativo en las habilidades requeridas­

para encontrar normas de auditoría generalmente aceptadas. 

Específicamente, la primera norma general estipula que e1 exa­

men debe ser ,ejecutado por una peraona o personas que posean el entren~ 

miento técnico adecuado y habilidad como auditores; la segunda norma en 

la ejecución del trabajo requiere que haya una evaluación y estudio pr2 

pios del control interno existente, como una base confiable para-1~ de­

terminación del resultado alcanzado por las pru~bas a las cuales se re!!_ 

tringirán los procedimientos de auditoria. 
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Cuando se usa un computador para procesar información ~inancie­

ra significativa, se requiere al mismo tiempo de una habilidad para en -

tender y evaluar el sistema de procesamiento de información, que es muy­

importante. 

En la presente sección se indican las cualidades generales que­

debe reunir' este profesional dentro de un campo específico (la audito--­

ría) y que en sí mismo conforman las características; posteriormente ae­

sefialan las herramientas que como auditor en sistemas le permiten ser, ~ 

en un momento dado, un especialista (requicrimientos); por último se --­

plasman'l.as obligaciones que son más que nada lBs actividades que tiene -

que realizar como una aplicación de los requerimientos. 

El cumplimiento de estos requisitos le permitirá avRluar la 

efectividad de los controles en los sistemas computarizados y en los 

procedimientos manuales relativos, tanto en los sitemas en desarrollo -

como instalados, de acuerdo a normas de auditoría generalmente acepta~­

das. (Entrenamiento técnico y capacidad profesional y estudio y evalua­

ción del control interno). 

3.7.1. CARACTERISTICAS. 

Estas con las cualidades que como Licenciado en Contaduría -­

y eQ su papel como auditor debe reunir para el desempeao de su t"uncÍ6n. 

de acuerdo a los lineamientos establecidos en las normas personales -­

de auditoría: 
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I.- Graduado de un nivel de Licenciatura de preferencia en Con­

tadur!a. 

II.- Experiencia como auditor (interno o externo). 

III.- Conocimiento prorundo de las pol~ticss y procedimientos co~ 

porativos. 

IV.- Facilidad para la evaluaci6n de situaciones donde loa re -

euH;ado,. son diricilea de me.dir. 

V-.- Facilidad para comunicarse erectivamente en· rorma verbal­

Y escrita. 

3.7.2. REQUERIMIENTOS. 

Básicamente el especialista en auditoría en sistemas, es un -

auditor y.no.un especialista en procesamiento de datos, a continuaci6n 

___ se.menciona una lista básica de habilidades que ·debe reunir en_siste _-._.· 

mas·durantá el Ciclo. de Desarrolo; mism~S que-·lé próporcionan .herra:---¡··. 

mient~s_ para el mejor desemp~f.l9' de ,sus tar~as: 

·1~- Pericia como ·Auditor. 

Puesto que el especialista en auditoría. de si.et.emes esta run­

cionando como.un rntembro del personal audit~r debe~á·regular su actua­

Ci6n de acuerdo a normas de auditoría generalmente_aceptadas. 
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II.- Capacidad para examinar evaluar el control interno del procesa --­

miento electr6nico de información y recomendar el grado de proced! 

mientas de Auditoría requeridos. 

Al examinar y valorar tal control interno, el especialista no­

reemplaza al personal general de auditoría. al contrario, proporciona -

ayuda en los casos de existir un sistema soCisticado de contabilidad -­

por computación. 

III.- Entender el diseño.y.operaci6n de los sistemas electr6nicos de i~ 

f"ormaci6n. 

El·auditor deberá tener experiencia y entendimiento en el uso­

de normas, técnicas para diseaos y preparar sistemas y programas. 

IV~- Conocimiento de interpretación de programación y de técnicas. 

El e~pecialista no necesita ser un programador muy hábil; pe-

- ·ro deberá tener su:ficiente conocimiento y experiencia para pr~par_ar e.! 

peciricaciones ~e programa y escribir un lenguaje por lo menos de un -

progr~a. Deberá ser capaz de diseñar, escribir, recopilar, programar, 

probar y correr moderadamente, programas complejos para ayudar a la -­

misma auditoría por procedimientos automatizados. 

v~~ Familiaridad con sistemas de operaci6n de computación y programas 

de Equipo Periférico. 
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Los programas y los sistemas de operaci6n por computaci6n ejecu­

tan ahora muchas· de las runciones que antes eran hechas por los operado -

res de computaci6n y eran parte integral del control interno. Es una rase 

importante de la evaluación del control interno, el conocimiento general,. 

de cuales contr~les y procedimientos estan siendo veriricados por el pro­

grama mismo. 

VI.- Competencia en controles del sistema (Entrada, proceso, salida) 

VII.- Conocimiento de protecci6n de datos y procedimientos de seguridad. 

VIII.- Conocimiento de una metodología de costo/e~iciencia (análisis de­

alternativas). 

IX.- Experiencia en conversión de sistemas y programas. 

X.- Conocimiento de herramientas y técnicas de auditoría de sistemas: -

matrices de prueba, paquetes de so~tware, etiquetado, rastreo, etc. 

3.7.3. OBLIGÁCIONES. 

El manejo y conocimiento de los puntos sefialados en el inciso­

anterior permitirán al auditor: 

r.- Desarrollar e implementar objetivos de auditoría para·la­

revisión de sistemas computarizados. 

II.~ Preparar procedimientos de auditoría. 
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III.- Escribir programas para auditar y/o extraer datos del compu-

tador y cubrir con ello los objetivoa de auditoría. 

IV.- Realizar auditorías en ~as cuales: 

0 Evalue la solidez, adecuación y aplicación de controles -

contables, ~inancieros y operativos. 

0 Investigará el grado de cumplimiento de las políticas, Pl,! 

nes y procedimientos de la entidad. 

0 Evaluará el ~ado en que lo5 activos de la empresa son -

salvaguardados de pérdidas de cualquier tipo. 

0 Dterminará la conCiabilidad de los datos contables. 

v.- Evaluar loe datos obtenidos durante la auditoría y prepe-

rar opiniones y recomendaciones seglln sus hallazgos. 

VI.- Revisar los procedimientos de operación propuestos para de-

terminar si son adecuados en relación al cor.trol interno. 

VII.- Realizar auditorías post-instalación. 

VIII;- Utilizar el computador como una herramienta de aud.itoría P.! 

r~ la.selección y operación de técnicas -de· auditoría.Y de· 

sistemas programadoa (software o·paquetes) de audi~oria. 



C A P I T lT L O IV. 

CONTROLES EN EL DESARROLLO DE SISTEMAS. 
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En el presente capítulo se muestra la actividad que realiza el 

auditor en las distintas fases de la vida de un sistema.automatizado de­

inCormaci6n. Es necesario se~alar q~e su actividad, regulada por una se­

rie de lineamientos (Normas de Auditoría), debe contemplar una planea -­

ción de su trabajo, la ejecución de pruebas y la elaboración de un info~ 

me. 

La planeación implica conocer loa objetivos, condiciones y l! 

mitacionea del trabajo concreto que se va a realizar además de preveer­

los procedimientos de auditoría que van a emplarse, la extensi6n y opo~ 

tunidad en que van a ser utilizados, el personal que debe intervenir en 

el trabajo y el tiempo estimado de la Auditoría. 

Es importante señalar que la participación del auditor en la 

fase de desarrollo debe estar coordinada con el avance general del 

proyecto y el tipo de revisión (en cuanto a oportunidad y estructura -

ci6n) varia:. de acuerdo a la fase en que se encuentra es por ello que 

en el presente capítulo se señalan los distintos tipos de revisiones -

que se tienen.-- que implementar. 

A fin de estructurar de una manera lógica la metodología de 

revisi6n se incluye una lista de puntos a verificar co~ceptualizados­

como revisiones de cada fase pero además se especificarán: 
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0 Las actividades sujetas a control. 

0 Las causas de riesgo. 

° Controles que eliminan los riesgos. 

0 Las herramientas y técnicas de Auditoria (Metodología de re­

visión). 

De acuerdo a la siguiente agrupación de rases ·que en sí inte -

gran tres conceptos: 

0 Disei'io ·conceptual y Estudio de Factibilidad 

0 Diseño General. 

0 Disei'io Detallado y Programac,ión 

0 Prueba 

° Conversión 

o Inatalción 

0 Revisión Post-Instal.ación 

CONCEPTO. 

DESARROLO.DE·SIS­

TEMAS (Disei'io) 

INSTALACION DE ~ 

PROCESAMIENTO DE­

INFORMACION. 

APLICACIONES. (S~ 

guimiento). 
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En cada una de éstas rases el Auditor, tanto interno como ex-­

terno. debe verificar el cumplimiento y existencia de controles. En el -

caso de auditores internos, ésta es.generalmente su Cunci6n principal. 

Por lo que respecta a los auditores externos, las auditorías de·ctimpli 

miento se llevan a cabo para determinar el grado de confianza que va a 

depositar en los controles exis.tentes, en los procedimientos y métodOs -

que adopta la entidad, de tal forma que le permitan establecer el alcan­

ce y naturaleza de las pruebas sustantivas que se erectuan sobre los ea! 

dos de las cuentas o. rubros que integran los Estados Fi~ancicros. 

El objetivo de una '\U•litor.fa ele cu-nµhml E'nto es identificar -

y veriCicar la existencia y operación erectiva de los controles sobre -

una Cunci6n específica del procesamiento de información. Para ello, el­

audi tor debe tener objetivos específicos, verificar-los controles fin8!! 

cieros o administrativos y evaluar la eficiacia o la salvaguarda de los 

activos. 

La metodo10g!a de revisión de cada conccp~o _(Desarrollo,_ I;~,!!. 

talaci6n y Apiicaci6n) que se seguirá en este capítulo estará basada· -

·en la·áuditoría de cumplimiento que comprende los siguientes pasos es­

pecíficos:· 

'DEFINICION DE OBJETIVOS DE REVISION. 

Consiste en el estableCimiento de metas explícitas-,- tBngi -

bles_y claras que sirvan al auditor como base de comparación' dG la.­

ejecuéi6n del proyecto y el éxito logrado. 
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RECOPILACION DE INFORMACION BASICA, 

En esta etapa el auditor, teniendo sus objet~vos y mete.a en --

mente, obtiene un conocimiento general de las normas del sistema y del 

flujo de las transacciones: su propósito general, su magnitud, sus fun 

cienes y sus controles. La 1nformaci6n reunida debe conaiatir en las po-

liticas y posiblemente algunas de las guisa de orientación más importan-

tes. La documentación para la recopilación de informaci6n básica es m6s-

bien simple: notas sobre entr.,.,..istas, cuestionarios generales, organigr! 

ma e informaci6n similar sobre la estructura general del sisterna. 

RECOPILACION DE INFORMACION DETALLADA • 

Una vez que conoce laa caracteriaticns generale&del ais~erna en 

conjunto, el.auditor prosigue a obtener un conocimiento más detallado, -

deberá reunir tanto las demás guias de orientación como las normas a ni-

vel de instrucción, que sean importantes. Esta informaci6n detallada 1:8!!! 

bién se documenta cuidadosamente en forma de cuestionarios detallados ~ 

completos, notas adicionales, ejemplos de documentos, diagramas de flu -

jo y diagramas detallados de otros tipos. 

EVALUACION DE CONTROLES. 

Cuando el auditor ha entendido ampliamente el sistema, dehe -.-. 

·identificar evaluar .los controles. ·Esto implica, primero la distinción 

~e qi,:~ .estan sujetas a· co;introl y aque~.lás que propor-
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tifica aquellca controles cuya ausencia permitiría riesgos importantes y 

(2) determina los riesgos que existen en base al sistema pero. que po -~ 

drían eliminarse ai'ladiendo controle~ adicionales. La documcntac16n resul 

tante de ésta evaluaci6n deberá consistir en un listado de característi­

cas y deficiencias lmpo~\:antes del control, con una estimaci6n global de 

los riesgos. 

DISERO DE PROCEDIMIENTOS DE AUDITORIA. 

Para verificar los controles y medir las deficiencias, el au­

ditor, como siguiente paso, debe ··diseñar sus procedimientos de audito­

ría utilizando las herramientas y técnicas más apropiadas. El auditor -

puede aplicar un procedimiento de prueba especifico para verificar cada 

control que considera importante y para medir el efecto de cada defi -­

ciencia que considere significativa. La documentaci6n de esta fase se -

deD:m!.na~- generalmente ºPrograma de Auditoría " 

EJECUCION DE PRUEBAS. 

Aún cuando esta fase es lo que la mayoría de la gente llama~ 

ria simplemente "Auditor.íaºt antes de llegar a este punto.deben haber­

~e realizado los pasos descritos con anterioridad. 

La ejecuci6n de las diferentes pruebas implica que el audi -

tor emplee varias técnicas y herramientas, tales como la observaci6n,­

el examen de documentación, la conrirmaci6n, etc. 



121 

Los resultados de las pruebas de auditoría de cump1imi.ento in­

cluyen papelee de trabajo y memorándume que indican sobre que partidas -

se aplicaron las pruebas y exactamente que ~ué lo que se encontró, sien­

do los papeles de trabajo esenciales.para el control de calidad de la a~ 

ditoría. 

EVALUACION DE HECHOS DETECTADOS. 

El paso final consiste en producir conclusiones en base a los­

hechos detectados que se encuentran documentados en los papeles de trab~ 

jo. Estoe hechos deben proporcionar evidencia de que los di~erentes con­

troles existen o nor de que funcionan efectivamente o de que han medido­

los e~ectos de una deficiencia en particular. De ser posible, esa evalu~ 

ci6n debe establecerse en términos de riesgo financiero, esta predicci6n 

también debe acompañarse de ~ecocendaciones constructivas respecto a las 

acciones que pueden corregir cualquier problema que ya ha ocurrido y que 

controles podrían añadirse para minimizar su recurrencia en el :futuro. 

4.1. REVISIONES EN EL ESTUDIO DE FACTIBILIDAD, DIAGNOSTICO Y DISENO CON­

CEPUTAL. 

Es importante seffalar que la intervención del auditor en está­

fase debe estar.orientada· a la verificación del cumplimiento de ciertos 

~actores considerados en el análisis de problemas de manejo de datos, ~ 

que requieren ser convertidos en inf"ormaci6n útil, veráz y opor~una,. a -

través del diseño de un sistema que contemp1e como herramienta el uso de 

una computadora electrónica. 
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Por otra parte, el auditor deberá entender el pro-­

blema que se pretende resolver; esto implica cerciorarsG de 

que existe una comunicaci6n e~ectiva entre las distintas 

áreas invo1ucradas en dichos problemas (usuarios y departa­

mento de sistemas y procedimientos) para lo cual es conve 

niente que exista una metodolog!a de análisis y disefio de 

sistemas. 

Para·realizar esta veriricación se recomjenda que­

considere una serie de ~tt~:oreE qttq, pare ~iuatrarlos, los 

pondremos a manera de prcg•intat vn las siguieate lista: 

4.1.l. LISTA DE VERIFICACION PARA LA REVISION DE LA FASE DE 

FACTIBILIDAD 

Esta revisión deberá incluir una discusión de los­

aiguientes tópicos: 
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l.- ¿ Cuál ser~ el impacto que tendrá sobre el ambiente ac-­

tual?. 

2.- ¿ Se han identificado el alcance, los objetivos y las l.!_ 

mitaciones del proyecto? 

3.- ¿ Cómo se detennianron las estime.clones del proyecto?. 

4.~ ¿ · S! ·han jt!E-ntif"icado las f'unciones de ma.yor volúmen y ~ 

d~ .r.J<lyül' costo?. 

5-.- ¿ Cómo se se.leccionó lu mejor alternativa? 

a) ¿Se han desarrolado alternativas y éstas comprenden 

tanto el nivel &plicativo como el técnico?. 

b) ¿_Cuáles han.sido las bases para reflejar los costos­

~el per~onal, los costos de ope~aci6n, 1os costos de­

cada una de las soluciones alternas?. 

6.;.;;. ¿·La~ alternat+vas·consideran loS siguientes :fact'ores?. 

0 Satisf"acen todas las necesidades_ prioritarias. 

0 I~ciuyen los costos de desarrollo y los costos de mar! 

tenimiento. 
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0 Las limitaciones en tiempo. 

0 Los riesgos probables~ 

0 Los requerimientos de Hardware y Software. 

0 El impacto en otros usuarios. 

7.- ¿ Los beneficios incluyen e~trP. otros a3pec-coR: 

0 Incrementos de utiJjdades. 

0 Reducción de costos. 

0 Mejores datos pare planeaci6n. 

0 _Mejoras en el servicio a clientes. 

0 Informes más efectl~os para 1a administraci6ri. 

0 Mejorías en la seguridad de los datos. 

· 0 ·Mejor control de los costos. 
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B.- ¿ El alcance, los objetivod y limitaciones de las si ~-

guientes fases incluyen: 

0 Recursos y estimaciones de tiempo. 

0 Actividades. 

r:> PreFíUpuestos. 

0 lio.j~ de costoo. 

9.-.¿ En el caso de que se requiera nuevo Hardware.y ·de pa-­

quetes, se han co~siderado 1os siguientes aspectos p'arS. -

estudio y acciones posteriores: 

0 Pruebas.del equipo. 

• Participación del usuario y especialistas en Hardware/-. 

Software. 

0 Entrenamiento requerido. 

·.Modificación a paquetes. 

0 Otras t'uantes de abBstecimiento (proveedores).. 

' .,, ,. 
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4.1.2. LISTA DE VERIFICACION DEL DIAGNOSTICO. 

1.- Hoja de diagnóatico 

- ¿ Exi.ete la hoj_ade diagnóstico? 

2.- Introducción. 

- ¿ Esta identif"i.cado el ueuari.o que solicito el: estudio? 

- ¿ Se mencionan las razones de la petición del usuario? 

- ¿ Esta definido el alcance del estudio? 

3.- Definición del Problema. 

¿Se-identifican a-todos los usuarios afectados? 

- ¿ Eetan identi.f"icadae sus necesidades de inf"orm·ación· pre,.­

sent~s y ruturas? 

...:. ¿Se descrÍ;be la forma en que se está.~olucionandO ~1.-­

problema? 

- ¿· Se i.dentifican los costos del sistema actual? 
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0 Naturaleza. 

° Causas. 

° Consecuencias .. 

0 Necesidades no satisfechas. 

4.- SoLuci6n Propuesta. 

- ¿ So identifican loe pasos que se deberán seguir para encon 

trar ia'solución? 

0 Descripción dei estudio a réalizar. 

0 Usuarios que deberan ser entrevistados. 

° Funciones actua1es. 

- ¿ Se plantean alternativas de solución? 

-¿·Se cuantirican 1os benericios esperados de la·soluci6n? 

- ¿ Se cuantifican los costos de no implantar la solución?· 

- lJ3e estima el c9sto y tiempo para imp·lementar la sC'i~ciÓn? 
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5.- Evaluaci6n de la solución. 

¿ Se estiman los ~ostos v.s. bene~icios de implantar la so­

lución? 

¿ Se evalua el impacto en los planes de automatizaci6n? 

- ¿ Se concluye en la mejor opci6n? 

0 Nuevo proyecto. 

° Compra de paquete. 

0 Modificación de un sistema existente. 

G.- Recomendaciones. 

- ¿·Se sugiere continuar con eT-estudio? 

0 Disefio conceptual. 

0 Estudio de f"actibi.lidad. 

0 D~seño general. 

0 Diseño detallado. 
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- ¿ Se especifican los recursos requeridos para la siguiente 

f"ase? 

- ¿ Se estim6 el tiempo para desarrollar la siguiente fase? 

- ¿ Existen situaciones que debBn resolverse antes de ini -

ciar la siguiente fase? 

7ª~ Fi~mas autorizadas. 

- ¿ Lo3 usuarios han firmado el diagnóstico de conformidad? 

4.1.3. LISTA.DE VERIFICACION PARA INICIAR EL DISERO CONCEPTUAL. 

l.- ¿ Esta determinada la prioridad del proyecto? 

2.- ¿ Se cuenta con los requ~rimientos de recursos necesarios? 

3.-.¿ Estan los recursos necesari~s disponibles? 

4.- ¿ Esta terminado y autorizado el diagnóstico? 

5.- ¿Se tiene el plan de trabajo,para el disei'lo .concep1;1Jal· 

firmado por el usuario? 
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LISTA DE VERIFICACION PARA EL DISEÑO CONCEPTUAL. 

1.- Antecedentes. 

¿ Quiénes son los usuarios del sistema? 

- ¿Cuáles son las razones para realizar el estudio?· 

2.- Enfoque y alcance del estudio 

¿ Menciona que fué lo que se hizo y como se hizo? 

- ¿ Menciona las !"unciones analizadas y a los usuarios que-_..;.. 

fueron entrevistados? 

- ¿ Se indica que sistemas y procedimientos se analizaron? 

-¿Incluye el-tiempo y personal empleado en el estudio? 

3.- Descripci6n del sistema actual. 

¿Tenemos la estructura organizacional de. t0d0s los· usu~riOá 

a:fectados? 

- ¿ Tenemos sus objetivos generales? 

- ¿ Tenem~s la estructura del .-sistema -act1=1a;t? 
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¿ Contamos con la siguiente información? 

° Funcior.ee del sistemü actual. 

0 Objetivos que cubre el sistema actual. 

0 Objetivos no satisfechos por el sistema actual. 

-¿ Se conocen los siguientes datos? 

0 Tipo y volumen de transacciones por período de tiempo (ac-­

tunles y proyectadas). 

0 Reportes con contenido, frecuencia. tiempo.de respuesta y -

prop6sito. 

4.- Costos del Sistema Actual. 

° Costos actuales. 

° Costos prOyectados del siStema ac~ual si continua. Pérsonal 

del usuario, Equipo del usuario, Software, Insta~aciones, -

Papelería, Hardware, etc. 

s.- Problefflas del sistema actual. 

¿ Que necesidades no puede cubrir 

ro el aistema"actual y porqué? 
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- ¿ Cuáles necesidades son cubiertas con costos excesivos? 

6.- Usuarios secundarios y sus objetivos. 

- Que aportan pero no reciben información. 

- Usuarios afectados. 

- Objetivos de los usuarios afectados. 

7.- Requerimientos de información. 

¿Tenemos la descripción general de la información necesa­

ria?. 

- ¿Tenemos el diseño apróximado de la información?. 

-¿ Tenemos defiuido para cada tipo de información el nivel, _ 

seguridad, precisi6n, volúmen por período de tiempo, etc.? 

8,- Alternativas de solución. 

- ¿ Por cada alternativa tenemos? 

ª Dise~o concept~al. 

G Co~o :funcionará. 
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0 Entradas y salidas principales. 

0 Ventajas y desventajas. 

9.- Análisis comparativo y selección de la mejor alternativa. 

¿ Tenemos los criterios de evaluaci6n? 

¿ Tenemos la calificaci6n de las alternativas? 

¿ Tenemos la alternativa recomendada? 

10.- Resumen de la descripción de las funciones del sistema. 

- ¿ Tenemos la información siguiente? 

0 Entradas principales del sistema. 

0 Tipos de salida principales. 

º.·Usuarios que recibirári ceda tipo de salida. 

° Frecuencia, tiempo de proceso y contenido 'ae.l~ sali~a~, 

REVISIONES EN EL DISEÑO GENERAL. 
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LISTA DE VERIFICACION DEL DISEÑO GENERAL 

- ¿ Existe progrmaci6n de recursos y/o tiempo en la fase? 

¿ Esta aprobada por los participantes del proyecto? 

- ¿ Se cuenta con un informe del diseño conceptual? 

2.- Definición de salidas. 

- Descripci6n(medio, frecuencia, datos, usuarios, objetivo) 

3.- Definición de Procesos. 

¿ Se cuenta con: Gráfica estructurada de runciones, flujo 

de procesos, matríz de :funciones prOgr~ 

madas? 

4.- Definición de entradas y archivos. 

- ¿ Se encuentran identificados:? 

0 Los archivos existentes que requiéren· conversi6n~. 

~ Los archivos existentes a convertir. 

0 ·Archivos nuevos. 
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0 Los requerimientos de captura de datos. 

s.- ¿ Se encuentra definida la base de datos? 

6.- Definici6n de la Estrategia de Prubas. 

¿ Se conoce plenamente:? 

0 Ob~~.ivos. responsabilidades y condiciones. 

~ !.,u r.~todología (Prueba. correcciones y aceptación). 

7~- Definición de Estrategias de Instalaci6n. 

- ¿ Se conoce plenamente:? 

0 Objetivos, responsobilidades y condiciones. 

0 Lametodo1og1• (conversi6n, procesos, correcciones y·acepta­

ci6n). 

8.- Documentaci6n Final. 

-¿ Se conte~pla el siguiente orden? 

- Recopilación de productos. 
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0 Sumario Gerencial. 

0 Presentaciones. 

0 Aprobación Final. 

4.3. REVISIONES EN EL DISEÑO DETALLADO Y PROGRAMACION. 

4.3.1. LISTA DE VERIFICACION DEL DISEÑO DETALLADO. 

1.- Especificaciones para 1a entrada de datos. 

- ¿ Se tienen claramente identificados:? 

0 El tipo de transacción. 

0 Las reglas.de va1idaci6n. 

0 Procedimientos para correcci6n de datos. 

0 Manual del usuario. 

0 Manual de Captura de datos. 

2.- Especificaciones para.e1 manejo de.datós. 
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-¿ Se cuenta con: 

0 Una detinici6n tísica de base de datos. 

0 Una derinición de archivos. 

0 Matriz de :fUnciones/archivos/datos. 

0 De!"inici..Sn de bibliotecas. 

3.- Especi!"icaciones para actualización de archivos. 

- ¿ Estan definidas y formalizadas:? 

0 Reglas de validaci6n. 

0 Reglas de actualización. 

0 Procedimientos para la corrección de errores. 

0 Procedimientos Para mantener bases de datos/archivos. 

4.- Especi!"icaoiOnes pet.ra la s8li~a-de datos. 

-¿ Se tiene identif"f.cada la manera en que plasmarán los da--­

tos? 



138 

0 Archivos, reportes, pantalla. 

- ¿ Existen procedimientos para la distribución de reportes? 

s.- Especificaciones para la seguridad de datos. 

-¿ Se tienen implementadas medidas tendientes a:? 

0 Conservar la seguridad física de datos (destrucción). 

° Conservar la confidencialidad de los datos (distribución). 

6.- Especificaciones de programaci6n. 

- ¿ Se encuentran definidos los siguients aspectos? 

0 Recopilación de las espe~ificaciones básicas aplicables.a -

cada programa. 

0 Descripción de la lógica del programa. 

4.4. AUDITORIA DE CUMPLIMIENTO EN EL DESARROLLO DE SISTEMAS. 

4;4.1. ACTIVIDADES SUJETAS A CONTROL EN EL DESARROLLO DE.SISTEMAS. 

Los proyectos .de sistemas automatizadOs pueden 

, diez activi.dades principales desde el p·unto de vista de cqntrol: 
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1.- PLANEACION DEL SISTEMA. 

Esta incluye el diagnóstico, el diseño conceptUal y el estu-­

dio factibilidad. En ellas se establecen el alcance, objetivos, economía­

y viabilidad al nivel necesario para la decisión de la gerencia respecto­

ª la asignación y prioridad de los recursos. Se analiza los costos y ben~ 

ficios, el impacto sobre otras operaciones y el graQo de alcance técnico­

requerido. Para efectos de control se debe lleV.ar un rePorte de la plane~ 

ci6n de sistemas para su revisión posterior. 

2.- ESPECIFICIACIONES DEL USUARIO. 

Se identiCica a esta fase como disefto general, donde se establ~ 

ce una especificaci6n detallada del nuevo sistema,desde el punto de vista 

del usuario se confirma su economía y la documentaci6n generada por los -

requerimientos del usuario sirve como principal fueñte para la revisión 

de los controles especificados para el nuevo sistema. 

3.- ESPECIFICACIONES TECNICAS. 

Incluye el desarrollo de decisiones y documentación a nivel -­

técnico, de hecho es Una transici6n de las soluciones o problemas-econó­

micos a técnicos.Serealiza.. el diseño y documentación detallada.para las­

Partea computorizadas de la nueva aplicaci6n, existe una preparaci6n··de­

calendarioa para la progrmaci6n. Los controles integrados en las especi­

fic~ciones de la 16gica del procesamiento deben ser revisados. 
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4.- PLANEACION DE LA IMPLANTACION. 

Se revisa el progreso del_desarrolo del nuevo sistema: realizan 

do planes y calendarios específicos para la: La convcrsaci6n, prueba del­

sistema y entrenamiento del usuario. Es una actividad de revisión mayor -

de control donde las guías para la participación del auditor son necesa -

rias para efectos de control. Junto con las especificaciones técniCas-~n~ 

tegran la fase de diseño detallado. 

5.- PROGRAMACION. 

Esta actividad consiste en preparar la lógica detallada, escri-

bir la codi:ficación :u probar los programas. • 

6.- PRUEBA DEL SISTEMA. 

Se busca hacer fallar al sistema, se hacen pruebas completas -- .· 

del sistema integrado, se examinan los programas, las opcraciories-del co~ 

putador y las actividades del usuario. Los ana1istas y programadores de -

sistemas toman nota de las excepciones y se encargan de solucionarlas.-

Los intereses de control se enfocan a veri:ficar· los resul tadC?s de las --:- , 

pru~bas. le documentaci6n1 manejo de las excepciones y las aprobaciones~ 

7 .-' PROCEDIMIENTOS'.:.' ENTRENAMIENTO DEL USUARIO. 

Los usuarios son entrenados para operar el nuevo sistema, ·se -

preparan los manuales para los usuarios, para erectos· del control se· de-
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be cuidar la existencia de manuales de procedimientos y descripciones f"u~ 

cionales del trabajo. 

6.- CONVERSION. 

Se implanta de hecho el nuevo sistena para su uso continuo y lo­

grar con ello los benef"icios previstos. l'os usuarios toman posesión del ··­

sistema. 

Las cOnsideraciones de control estan encaminadas a la existen -

cia de documentaci6n de la conversión de archivos, reportes iniciales de 

operaci6n del nuevo sistema y aprobaci6n de la operaci6n. 

9.- REVISION POSTERIOR A LA IMPLANTACION. 

Esta actividad consiste en determinar que tan bien se logra·­

.ron ~os objetivos mediante el nuevo sistema, se miden y evaluan los be­

n~f"icios Obt~nidos. Se Puede enf"ocar una auditoría de aplicaciones o ,en. 

cierto m9mento ~a auditoría operacional como medida de control. 

10.- MANTENIMIENTO CONTINUO. 

Consiste en cambiar el sistema aegún s·ea necesario para'. hac~r 

f"i-f!nU. a nuevos reqµe~imientos. y hacerlo máA 1":-t~~ 1 -

4.4.2. CAUSAS DE RIESGO RESULTANTES DEL DESARROLLO DE SISTEMAS. 
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Habiendo visto sistemas ya liberados (aplicacionesl que no se 

controlan y cuanti~icado los costos derivados de trabajos de désarrollo 

de sistemas mal ejecutados, el audi~or debe identificar y prevenir las -­

causas que originaron estas situaciones. 

Los riesgos encontrados en las aplícaciones y en los proyectos 

de sistemas no surgen de la nada; cada uno es causado. Estas causas va-­

rían, desd~ un person~l incompetente hasta un enf"oque de sistemas que no­

satisrace las necesidades correspondientes. Una lista de las causas de -

riesgo más comunes en el desarrolo -~d rd f;tt-tres incltzye: 

0 Evaluación económica incompleta. 

° Falta de apoyo de la gerencia. 

0 Especificaciones inadecuadas. 

0 El-rores en el disefio de sistemas .• 

0 Personal de diseño incompetente. 

0 Vanidad técnica. 

·· ° Comunicación def'icie,1te. 

0 Aplicaciones que no pueden ·mantenerse. 

0 Dirección incOherente • 

. 4.4.3. RIESGOS RESULTANTES. 

Dentro de.un proyecto de.de~arrollo d~ aiatemas·~1CrunentE:' r~·-._ 

sultan cuatro riesgos normales para el negocio. Sin Cmbargo, muchas de.~~ 

las causaS de riesgo que se derivan de las dericiencias en e1 deSarrollo-. 

de sist~mas .pueden originar uno o. todos los ri~sgos que ae· encuentran-_en··-
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un sistema ya liberado (aplicaciones). En la figura (~9) se relacionan dos 

niveles de riesgo uno para los proyectos yotropara las aplicaciones im-

plantadas con sus causas. 

4.4.4. CONTROLES DE DESARROLLO DE SISTEMAS. 

Un proyecto de desarrollo de sistemas deberá consistir en una -

serie de actividades finitas, predefinidas y estructuradas para el logro­

de metas específicas. Con.base en sus propias definiciones, cada proyecto 

tiene un punto de inicio definido, tareas intermedias suceptibles de der! 

nirse, y una conclusión claramente entendida. La administración de proye.s_ 

tos, como se describió en las Secc. 3.5., es un método para planear y co~ 

trolar el proceso de desarrollo de sistemas. Las técnicas especificas pa­

ra administrar el proceso de desarrollo de sistemas deben tener por obje­

to: 

0 Entregar un sistema de aplicación que sea de calidad, en la -

fecha acordada y dentro del presupuesto. 

0 In~ormar sobre el estado en que se encuentra el proyecto, du­

rante el tiempo que se lleve a cabo. 

0 Identiricar lo~ problemas antes que se presenten, así como d!!_ 

tectar y corregir los problemas que no se hayan previsto. 

Las actividades que proporcionan control sobre el proceso·de d~ 

s&rrollo de sistemas incluyen: 
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0 La Metodología,con actividades y productos finales definidos. 

0 La Administracion de Proyectos, la cual planea y vigila las 

actividades del proyecto. 

0 La Contratación y Entrenamiento, del personal que proporcio-

nan un grupo capaz de --­

implantar sistemas de apli­

cación que demandan alta -­

técnica .. 

0 Las Listas de Puntos a Verificar, respecto a las tareas esen­

ciales (Entrenamiento y pr2 

cedimientos del usuario, ~ 

prueba del sistema y conve~ 

sión). 

0 La revisión y aprobac16n técnicas 

0 La ·revisi6n y aprobsci6n por parte de la gerencia y del ~­

usuario. 

0 Participación del auditor. 

0 La fáse de pruebas del sistema. 
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0 La fase de revisi6n posterior a la implantaci6n. 

0 Y, la más importante LA DOCUMENTACION. 

En la f"igura (:.9) se muestra la interdependencia existen entre 

los controles antes detallados y las causas de riesgo. 

4.4.5. METODOLOGIA DE REVIS:tON. 

Como se observ6 en la secci6n anterior uno de los principales­

controles sobre el desarrollo ·de nuevos sistemas de aplicación es que el 

auditor Corma parte del equipo de desarrollo. Aún cuando el auditor est~ 

·rá interesado en todos los asPectos de1 nuevo sistema control,(ef"icien -

cia, inf"ormación gerencial, seguidad)es particularmente experto en eva-­

luar los controles de aplicación. Consecuentemente, su principal contri­

buci6n es asegurar que las aplicaciones computarizadas recientemente im­

plElntadas incluyan característcias de control s6lidas y confiSbles. 

A) DEFINICION .. DE OBJETIVOS DE REVISION. 

Ayudar a prevenir la omisión de controles adecuados durante -

el desarrollo de las nuevas aplicaciones y durante el proceso de ~ante­

nimiento de cada aplicaci6n. 

Veriricar que loe controles de desarrollo de sistemas asegu­

ren el cwnplimiento de las normas de disefto 'y; 

Proteger caJlra la implantación de cualquier aplicación que tenga deri­

ciencias de control importantes. · 
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B) RECOPILACION DE INFORMACION BASICA, 

En esta etapa se busca obtener un c:x:r.ocimientn inicial de las 

actividades de sistemas y programación y evaluarlas en relación con -

los objetivos de auditoría. Lo primero que el auditor deberá solicitar 

es el manual que documenta las normas de desarrollo del sistema. 

C) RECOPILACION DE INFORMACION DETALLADA. 

Las actividades de sistemas y programación deben regirse por 

políticas, normas, procedimientos,prácticas, etc. bien d~cumentados y­

actualizados, en cada uno de los siguientes segmentos de actividad: 

0 Normas de desarrollo de sistemas (metodología y control) 

0 Planeaci6n y administración de sistemas. 

G Normas de programación. 

0 Mantenimiento de aplicaciones. 

El auditor deberá obtener.documentaci6n en cada una de éstas 

áreas,- y revisarlas para tener una idea clara de las políticas y prác­

ticas que se siguen en las actividades respectivas. La primera doCume~ 

'taci6n normalmente consistirá en un manual de sistemas y procedimien~­

tOs que contengan las pol!ticas y normas relativas a; 
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0 ~a organización, la planeaci6n de proyectos, la administr~ 

ci6n de proyectos, las reglas convencionales de program~ -

ci6n, procedimientos y documentación, las reglas convenci,!? 

nales para diagramas de flujo, los controles de los siste­

mas, la documentación de las aPlicaciones, la conversión e 

implantación de las aplicaciones, las interrelaciones con­

los usuarios y el mantenimiento de las aplicaciones. 

Dependiendo del grado de detalle que se incluye en la docu -

· mentaciór1 JiUede ser necesario ll"evar a. cabQ entrevistas .ca'l la gere-x:.ia.el. 

U!fua:.:"iQ y ~1 personal de sistemas para completar el concomimiento de -

politices y prácticas. 

D) EVALUACION DE LOS CONTROLES Y RIESGOS POSIBLES. 

Una vez que ha obtenido un entendimiento de las f'unciones de 

si~temas y· program~ci6n, el auditor puede selecionar aquelloS centro -

les que podrían tener un impacto import&ite sobre la conf'.iabilid.ad de­

las aplicaciones que se estan d~sarrollando. 

Ei control más importante eobre un proyecto de desarrollo de 

sistema~ es la revisión y aprobación cuidadosa en puntos de ~eri~ica -

·ci6n definidos. del P»oysct:o. 

Cada proyecto deberá tener un producto f'inal específico que 

debe sujetarse a la reviei6n y aprobación de todas lBs partes intere­

sadas antes de iniciar la siguiente fase. 
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Muchos de los controles de desarrollo de sistemas se ejercen 

~obre cada fase de desarrollo en tanto otros se aplican únicamente a -

ciertas fases; en la figura (10) se.muestra esta situación. 

Una vez identificados los controles el audito~ procede a ev~ 

luarlos tomando en consideración las causas de riesgo probables en ca-

so de ausencia de los mismos; en la figura ( 9) se muestra una p~nder~ 

ción de los riesgos, que auxilian al auditor en la evaluaci6~: 

E) DIESENO DE PROCEDIMIENTOS DE AUDITORIA DE CUMPLIMIENTO. 

El cumplimiento de los controles sobre el proceso de des8.rr2 

llo de sistemas puede probarse examinando los dos siguientes tipos de-

documentación: 

*) Los reportes administrativos que cubren la planeaci6n y -

administración del proyecto tales como: 

0 ·Administraci6n del proyecto. 

° Contratación del personal. 

0 Entrer.amiento del personal • 
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Esta documentación deberá estar disponiblé, ya que proporci2 

na la principal herramienta para la supervisión e~ectiva de la función 

de desarrollo de sistemas 

troles: 

Los siguientes tipos de documentos pueden indicar estos con-

0 .Gráf'ica de Gantt de los proyectos, presupuestos detallados 

pt..r·~. Í.~s .·p.r;oyec:to&, reportes de los costos reales contra ~ 

l.c·E• Pi-e::.t::.ip11C&tcis, ~xplicaciones por escrito sobre las des-

'.vi~eionEJ3 aoh k-eEpe..;to al proyecto, registros del entrena­

miento del personal y evaluaciones del personal de deearr~ 

llo. 

**) La Documentación de la Aplicación, 

La documentación generada durante el.:;desarrOllo .de· las apl,!. 

ca~iones individuales deberá proporcionar.evidencia de-los siguientes 

controles de desarrollo de ·s~stemas1 

0 La metodología de los sistemas, 1iota de puntos a verifi-

car, revisiones y aprobaciones técnicas, revisiones y 

aprobaciones por parte de la ~erencia, el us~ario, el au­

ditor, resultados de la prueba de los sistemas y hechos -

detectados en la revisión posteriores a la implementaci6n. 

Los siguientes tipos de documentación pueden "indicar .estos -

control~s: 
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0 Diagrama de :flujo del sistema, insLrucciones para los ope­

radores del computador, especificaciones sobre los archi -

vos y diseño de los reg~stros, listados de las transaccio­

nes y de los códigos utilizados, descripciones de todos -­

los docuemtnos de entrada y salida documentación detallada 

de la lógica del programa, listados de ediciones, mensajes 

de error y un juego actual de listados en lenguaje ~uente. 

El examen de este tipo de documentaci6n estará :formal!zado -

mediante la preparación de un programa de auditoría para la :función de 

·desarrollo de sisternas, el cual consiste en una lista de las aplieaci~ 

nea y/o reportes que van a revisarse. 

F) EJECUCION DE LAS PRUEBAS DE CUMPLIMIENTO. 

Esta fase consiete en la revisión de los controles de desa -

rrollo de sistemas. seleccionando ciertas apli_caciones para_ revisarlas 

y e~ectuar las pruebas planeadas. 

Las dos principales técnicas de veri~icaci6n apropiadas para 

el proceso de auditoría del desarrollo de sistemas son: 

0 Exwnen de la documentación selectiva para soportar el cum­

plimiento. 

0 Entrevistas adicionales con los usuarios, la gerencia. y 

el personal de la instalación del procesamiento de la in 

·.f-ormaci6n .. 



153 

Junto con estas técnicas, el auditor cuenta además con: las 

listas de veri:ficación de cada :fase. 

El auditor deberá efectuar su examen de la documentación pa­

ra producir una evaluaci6n general de los controles que se ejercen so­

bre la documentación, más que evaluar su contenido específico. Una vez 

más, recordemos que el objetivo de esta auditoría de cumplimiento de -

los controles listados anteriormente como "controles de desarrollo de­

si::; ·:;ttr.1.E:;s. 11 n..:) los ce r:troles de aplicación. 

,Al rllvJ~ti.r la documentaci6n el audito:- se cerciora de la -

existencie, ;¡ •1port.unidad de la misma. Las deficiencias en la docume!!. 

tación de la aplicaci6n a~ecten el control, principalmente numcntando 

el potencial. de errores en diseño y programación. 

G) EVALUACION DE LOS HF.CHOS DETECTADOS. 

La tabla de evaluación .. de controles puede consultarse nue­

vamente en la evaluación f'ina1 de la efectividad de los controles e~ 

ya implantaei6n se ha verificado. Sin embargo más que aceptar las 

"calif'icaciones c!e efectividad " típicas que se encuentran en la ta­

bla de evaluación, el auditor puede implantar su propia escala en b~ 

se a la calidad de la implantación. 
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Los problemas de calidad que se encontrarán más comunmente -

incluyen los siguientes: 

CONTROLES EN EL DESARROLLO 

DEL SISTEMA. 

ºMetodología. 

0 Adminsitración de Proyectos. 

ºEntrenamiento. 

ºRevisiones Técnicas. 

ºRevisiones por parte de la 

Gerencia y Usuarios. 

ºPrueba de sistemas. 

ºRevisión posterior a la 

implantación. 

0 Documentaci6n. 

PROBLEMAS. 

° Faltan ~ases completas 

0 Definición insuficien­

te de las tareas 

o No se proporciona an-­

tes de iniciar nuevos­

diseños 

0 No se efectuan en det~ 

lle 

0 No entienden el plan -

de desarrollo o su fu~ 

ción con respecto al -

mismo. 

6 No es controlada por -

los usuarios. 

0 No se lleva a cabo. 

o No se resume' ni.se mo­

di:l"ica por _los cambios 
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La identif"icaci6n de cuales quiera de estas defic'iencias en -

la implantaci6n de controles deberá reducir o eliminar la confian~n -­

del auditor. Un enfoque estructurado sobre el desarrollo de sistemas -

tiene·un impacto sumamente importante sobre la calidad y conf"iabilidad 

de las aplicaciones computarizadas. En virtud de ésto. el auditor deb~ 

rá incluir el proceso de desarrollo de sistemas dentro del alc:::uice.tél!! 

to de sus intereses como de su actividad de revisi6n. 

· 4.5, 'lEV:SlC't.'ES·cEN LAS FASES DE PRUEBA, CONVERSION E INSTALACION. 

F.1 auditor en estas fases debe cercior&rse de que una vez -­

aprobado 'el sistema propuesto, se encuentren diseñadas cada una de las 

f"aSes precedentes, tomando en consideración todas las observaciones -­

que hayan hecho al sistema durante su desarrollo. 

Otro de los aspectos que debe considerar son los elementos­

humanos que intervendrán en cada una de las actividades que requiere­

e)._ proyecto, _los recursos oon los cuales se decidió -implantar el sis­

terria, as.i como l~S características del equipo por utilizar, a f'in de­

aprovecherlo ·mejor, 

La implantación es la :fase donde se pone en práctica el. -­

.·concepto teórico de un. sistema; en realidad es la culininac.ión de mu­

._ .. chas Sctividades. tales como planeac16n, análisis, diseiio Y. program_!! 

ci6n del nuevo sistema. 
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En forma enunciativa seMalamos los puntos que el auditor de­

be cerciorarse de su existencia en las Cases de prueba. conversión e -

instalaci6n, a través de las siguieptes listas de verificación: 

4.5.l. LISTA DE VERIFICACIDN EN LA FASE DE PRUEBA. 

1.- ¿ Se cuenta con matriz de pruebas? 

2.- ¿Existen acciones tendientes a: 

0 Probar que cada programa Cwtcione de acuerdo con su es­

pecif i caci 6n (Pruebas unitarias). 

0 Probar que cada grupo de programas funciones de acuerdo 

con sus especificaciones (Pruebas de Integraci6n). 

0 Probar que el sistema (programas y procedimientos) fun--

cionen de acuerdo con el plan de pruebaS. 

3.- ¿ Se incluyen pruebas dd la conversi6n? 

4.- ¿ Al final de esta fase se logra la aceptación del fun~ 

cionamiento del sistema de los participantes del proyec­

to?. 

5.- ¿ ~n cuento a procedimientos de· prueba se contempla; 
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0 Organizaci6n y coordinación con el usuario. 

0 Manual de ·-procesamiento de datos. 

J Con~roles del procesamiento de datos. 

6.- En relación al equipo de cómputo (Sotrware y Hardware) -

se prevee: 

0 Disponibilidad. 

0 Medidas de emergencia. 

7.-¿La in~ormaci6n sujeta a prueba se encuentra:? 

0 Verif'icada. 

° Controlada (Prueba en paralelo) 

B.- ¿ Los archivos de prueba creados estan crea~os y veri.f'i­

cados?. 

4.5.2. LISTA DE VERIFICACION EN LA FASE DE CONVERSION. 

1.-¿ Existe un p1an de conversión de archivo de datos y 

personal/ equipo?. 
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2.- En cuanto a los archivos se tiene contemplados los si--­

guientes aspectos: 

0 Depuraci6n de registros. 

0 Requerimientos de codificución. 

° Control y mantenimiento de archivos~ 

3.- Las formas a utilizar han sido congruentes al· sistema en 

cuanto a: 

0 Diseño. 

0 Número de tantos. 

0 Necesidades de impresi6n. 

4.- Se incluyó la posibilidad de pruebas en paralelo ·cuidan­

do: 

0 Los procedimientos conversión. 

0 Requerimientos de verificaci6n. 

° Calendarizlición. 
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5.- La conversi6n se realizó de acuerdo: 

0 Una secµencia 16gica. 

° Calendarización. 

6.- Los programas de conversión incluyeron: 

0 Une definición de estandares. 

0 Especi~icaciones del usuario. 

7.- ¿ Se presentó la situación de inter~ase o interrelaci6n­

con otros sistemas o aplicaciones·~ Al respecto es conve­

niente verificar que exista congruencia y/o coordinacii6n 

a cuento a: 

0 Archivos. 

0 Información generada o recibida {entrada/ salida) 

0 PZ..ogramas ·• 
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4.5.3. LISTA DE PUNTOS A VERIFICAR EN LA FASE DE INSTALACION. 

1.- ¿ Existe un plan de i~stalaci6n? 

2.- ¿ Se cuenta con procedimientos de instalación? 

3.- ¿Hay un plan de capacitaci6n ? 

4.- ¿ Se tomaron en consideración las políticas corporativas 

en cuanto a planeaci6n? 

5.-¿En cuanto a los procedimientos de instalaci6n se ve~ifi-" 

c6 que existiera:? 

0 Manuales. 

0 La publicación y expedición de los mismos se efectuará 

oportunamente. 

6.-¿Existen descripciones de trabajo actualizadas.? 

7.-¿El plan de capacitaci6n incluye:? 

ª Calendarizsción 

0 Manual para los instructores. 

0 M~terial de apoyo. 
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8.- ¿ Se cuenta con el equipo de oficina requerido? 

9.- ¿Se cuenta con el personal capaz y suficiente para los. 

requerimientos del sistema?. 

10.- ¿ El usuario ha aprobado los resultados de la prueba? 

4.6. ,AUDITORIA DE CU!~PLlNIENTO DE LA INSTALACION DEL PROCESAMIENTO DE· 

. LA .C!WOF!t,AC!ON. 

4,6.1. />.CTIVIDAlJSS SUJETA~ A CONTROL EN LA INSTALACION DE PROCESAMIEN­

TO DE It&"ORMACION. 

A~!?,..Suando las operaciones de la instalación forman parte -­

Pel procesamiento de cada aplicaci6n computorizada, por lo general to-

das las aplicBciones se tratan de una manera similar. Consecuentemen-

te las.actividades, las causas de riesgo y los controles.de la instal~ 

ci6n-~e-aplican a todas las operacioneS computarizadas que se procesan. 

Las principales actividades.de la iristalaci6n de un cómputa-

dor son:· 

1.- CONVER5ION DE. DATOS. 

. . 

Este actividad consiste básicamente en transcribir· 1ós datos· 

contenidos en los documentos fuente a un medio legiblé.por computador: 

Tarj~tas, cinta:S·y discos~ 
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La selecci6n del equipo de conversión de datos es generalmeE 

te una decisión económica más que de controlee y representan un costo­

importante en cualquier instalacién. ?e procesamiento de inCormación. 

2.- OPERACION DEL COMPUTADOR. 

La oper&ción real del computador es una tarea bastante sim -

ple, ya que la mejor parte de las tareas complejas se encuentran a1Jto­

matizadas dentro de un sistema operativo. 

Dependiendo del sistema operativo, las actividades·císicas -· 

que se requieren de un operador de computador consisten básicamente -­

en: 

· 0 Montar y desmontar los archivos de datos. 

ª Cargar papel en la impresora. 

0 Alinear las ~armas en la imPresora. 

·º Cargar los pr~gramas. 

0 Actuar ante las decisiones solicita~as por.el S~ste~a.ope­

rativo y por loa· programas •. 

0 Mantenér registros e_stadísticos. 
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0 Erectuar el mantenimiento de rutina. 

Algunas de las funciones operativas que pueden encontrarse ~ 

en varios sistemas operativos incluyen: 

0 La asignaci6n de programas a la memoria principal, la aeis 

nación del equipo periCérico a los programas, la edición -

de datos de entradas y de operaciones programadas, la vig! 

lenci·a del Cuncionamiento del eq.ilpo, el almacenamiento !lo 

traductores de lenguaje o compiladores, el mantenimiento 

de estadísticas internas de los distintos trabajos etc·. 

3.- BIBLIOTECA DE DATOS Y DE PROGRAMAS. 

Los archivos de datos de las aplicaciones se mantienen ya -­

aea ºen línea" (On line) 6 ":fuera de línea" (of'f' line). 

Los programas se conservan en dos f~rmas dis~i~tas: En len­

·guaje 1'uente y objeto. Las instrucciones de programa en lenguaje obj~ 

to o a nivel máquina, se Conservan normalmente en un archivo especial 

de un medio magnético (disco) controlado por el sistema operativo que 

permite la actualización de las instrucciones del programa. 

La operación de la biblioteca de archivos y de.programas -­

del computador eXiste principalmente comó .uria funci6n de control.•. p~-. 

ra hacer- que la custodia de ios archivo~. de datos se _encuentre. _segre- _ 

aada de quienes los procesan. 
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4.- DISTRIBUCION DE LOS DATOS DE SALIDA. 

Los datos de salida impre~os y otros productos del procesa-­

miento por computador deben ser distribuidos a los receptores apropia­

dos. En el curso de estas actividadades existen circunstancias ~avora­

bles para que los datos de salida apropiados se dBI1en, se mutilen, o -

se envien con destino equivocado y sobre estas situaciones es conve -­

niente implementar acciones tendientes a su disminución. 

4.6.2. CAUSAS DE RIESGO DE LA INSTALACION DE PROCESAMIENTO DE INFORM~ 

CION. 

Las causas de riesgo dentro de la actividad d~ operación de1 

computador caen en cuatro principales categorías: 

l.- ERRORES HUMANOS. 

Los computadores son operados por personas quienes como ta--

1es estan expuestas a nccidentes, ~allas de memoria, errores de jui --: 

cio, etc. En tér.ninos generales estos errores principalmente se encuen 

tran en las siguientes áreas: Entrad.a de datos, instrucciones por co.!! 

sola, utili~aci6n de los archivos de datoa o programas indebidos y ar­

chivos deffados al manejarlos. 

2.- FALLAS DEL EQUIPO DE COMPUTACION/PROGRAMAS DE OPERACION, 

Aún cuando el equipo de computsci6n y loe programas de oper~ 
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ración relativos son sumamente conriables si se les compara con eleme~ 

to humano, no son infalibles ya que dependen de un abastecimiento con~ 

tante de energía y estan rácilmente sujetos a la interrupción de.las -

operaciones debido a rallas mecánicas o eléctricas. El hecho de que r!! 

llen también puede causar la pérdida o la destrucción de inrormación. 

3.- ABUSO DEL COMPUTADOR. 

Los computadores pueden constituir el objeto, la herramien­

ta o el símbolo de un acto de abuso, y también el medio en el cual ~ 

ocurren tales actos. El computador puede ser utili:i:ado para en¡¡aiiar ~ 

en t"onaa f"raudulenta o para ser objeto de "espionaje corporativo" o -

de la invasión de la privacía o cont"idencislidad de loa datos. 

4.- CATASTROFES. 

Las principalea catástrot"es que pueden ocurrir son origina­

da por el ~uego, el agua, e1 viento,terremotos, etc. que-pueden·or.!_ 

&inar la pérdida o destrucción de la int"ormación. 

4.6.3. RIESGOS RESULTANTES. 

La mayoría de estas causas tendri\n erectos variados y dis -

peraos, loa ~ieag~a resultantes pueden variar desde,up.incremento·po­

co i11Portante en los costos hasta lá completa ruina del neaocio. En·­

la t"iaura (11) se muestra uns tabla en la que se resU111en loa rieaaoa­

típicoa reaultantea. 
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4.6.4. CONTROLES EN LA INSTALACION DE PROCESAMIENTO DE INFORMACION. 

Son cuatro los objetivos específicos importantes en lo que 

se reCiere a los controles del equipo de computeci6n y de los progra 

mes de :operación:. 

0 Detención de errores. 

0 Prevención del acceso no autorizado a, y del uso de, la i~ 

rormación y el equipo. 

0 Registro de las actividades efectuadas. 

0 Soporte de la utilización erectivo del computador. 

En la rigura (11) se muestra una lista de los controles de -

la inetelaci6n del procesmiento de informaci6n y las causas de riesgo­

que eliminan. 

4.6.5. METODOLOGIA DE REVISION. 

A) DEFINICION DE LOS OBJETIVOS DE REVISION. 

0 El objetivo P.rimordial de la auditoría de la instalación 

del procesamiento de información es la verificaci6n e~e~ 

tiva de los controles deséritos en la sección anterior. 

B) RECOPILACION DE INFORMACION BASICA. 

Antes .de iniciar cualquier tipo de auditoría,. deberá obte-



l.69 

nerse la siguiente informaclón a nivel resumido: 

0 Organigrama del Depart~ento de Procesamiento Eléctronico­

de Datos.Inrormación sobre el equipo de.co~putaci6n y equi 

po periférico (marca, modelo, tamaño, etc). In~orma~i6n ª2 

bre los programas de operación. Lista de aplicaciones. In-

formación Operativa y presupuesta!, clasificada po~ categ2 

rías tales como equipo, personal, suministros y cantidad -

de tiempo en computnción. Oistrlhcción f!sicú cel equipo. 

La información a niv~l resumido dE·l'-er§ t"''3'.r.i..m.trr=e para obte­

ner un conocimiento pr81iminar sobre el tamafio y co;npl-3jidad del equi-

po de cómputo. 

C).RECOPILACION DE INFORMACION DETALLADA. 

El auditor obtiene documentación sobre las normas (manua -

les de procedimientos, descripciones de trabajos, etc.) relativas --

- a la inatalación y los revisa para obtener un conocimiento prelimi -

nar de las políticas y las prácticas que se siguen; algunos de los 

te.mas importantes que debe conocer en esta f"ase son: 

0 Orgenizaci6n y segregación de funciones. Normas y poli-

ticas administrativas y operativas. PrOcedimientos "para 

la operación del computador. La biblioteca e instala -­

cienes de alamcenamiento y la Conservaci6n de regia 

tros. Las funciones de control de entrada/ salida y con 
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versión de datos. Seguridad física. Prevención dedesastr-es 

y recuperación. Distribución de reportes y utilizaci6n de­

la inf'ormación. 

Alln cuando la revisión de la documentación relativas es la·~-

principal técnica que se emplea para obtener un o:nocimiento· · siempre -

será necesario hacer ciertas entrevistas, el auditor preparará docum~~ 

tación complementaria y llenando las lagunas cuando la documentaci6n -

es limitada. 

D) IDENTIFICACION Y EVALUACION DE LOS CONTROLES CRITICOS. 

Una vez concluido el conocimiento de las políticas los contr.2 

les críticos deben identi~icarse, evaluarse y seleccionarse para pro-­

barloa en relación con los objetivos de auditoría y el alcance de las­

pruebas. Si ~nJas estructuras o recursos de la orgSnización se detec -

tan defeccos en el control, el grado de riesgo identificado tendrá r~ 

lación sobre J.asel.ección de pruebas. Una técnica simple pero e:f"ecti.va­

para evaluar los controles es el uso de la tabla de evaluaci.6n de cori­

troles. 

E) DISEÑO DE LOS PROCEDIMIENTOS DE AUDITORIA • 

. Ya que se han determinado que controles necesitan veriC1cáo:· 

se y que debilidades deben investigarse, el auditor debe d.eterminar -

el grad6 de experiencia técnica que se requiere Para llevar a cabo -­

las pruebas. Después puede seleccionar la~ técnicas de verificación -
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que van a utilizarse. Ciertas de las áreas más complejas y técnicas -­

(el equipo de computaci6n y los progrmas de operación) pueden requerir 

que el auditor solicite la ayuda de un consultor independiente cslifi­

cado. 

Existen básicamente tres técnicas de verificación aplica-­

bles a la auditoría de este tipo: 

0 Revisar la documentación que soporta el cumplimiento. 

0 Entrevistar al personal. 

0 Observar las actividades y las operaciones. 

F) EJECUCION DE LOS PROCEDIMIENTOS DE AUDITORIA. 

Utilizando las técnicas que se comentaron anteriormente. el­

audi tOr hará pruebas sobre el cumplimiento de los controles que sean -

imperantes para el f"uncionamiento del sistema. 

G) EVALUACION DE LOS RESULTADOS DE LAS PRUEBAS. 

Los resultados de las pruebas de cumplimiento y la existen--

, ."cia 01J:io-apÍ'"q)iari:)de .los controles deben evaluarse en relaci6n con los­

óbjetivos-de ,auditoría. En caso de que los controles no sean los ade­

cuados el -alc'ance de la auditoría deberá' adaptarse para. evaluar "los 

ef"ectos. de ls.s def"iciencias. 
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4.7. REVISIONES POST-INSTALACION. 

Las revisiones posteriores a la implantación tendrán por obje­

to verificar los beneficios derivados de la asignación de recursos. Ade­

más estos estudios a "posteriori" estarán encarainados a incrementar la­

capacidad de la gerencia de sistemas para tomar decisiones futuras. 

Una vez que e~: sistema de procesamiento de datos ha sido im i~ 

plantado y se encuen·;ra funcionando debe establecerse una práctica para 

erectuar una revisién encaminada a comparar los logros alcanzados, con­

tra los plane~ originares. El objetivo de este punto es medir el grado­

de eficiencia del proyecto, así como utili7ar-esta actividad· oomo.una·ex­

periencia de ·aprendizaje. La ·pr:-áctica d.e .las -:J'eVis_¡ones _p.oRteri,.ores. a·:­

·~rnp.lnnteció~ sirve para: 

0 ACirmar los conocimientos relativos al desarrollo del siste-

ma. 

0 Identif"ica.r posibles áreas de .. m0di:f'i·caci6n. o mejoras a-loa­

métodos de desarrollo de sistemas. 

0 Sugerir ptisibles técnicas de control de proyectos, a :f'in de­

miniffiizar loa problemas encontradoB en los trabajos anterio-

res. 

Esta revisión a dif"erencia de las ef'ec.tuad~s a otras fases, bB 
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sadas en listas de puntos a verificar, se orienta con el uso de una ma­

tríz de controles (preventivos, detectives y correctivos) de aplicación. 

En las siguientes secciones se explica su uso y manejo dentro de una a~ 

ditoría de cumplimiento a sistemas ya liberados. 

4.8. AUDITORIA DE CUMPLIMIENTO DE LAS APLICACIONES. 

4.8.l.. ACTIVIDADES SUJETAS A CONTROL EN LAS APLICACIONES. 

Las si¡'.,l.ii~nt'"!3 ~o.n activid-3..ifln qt..t- t13(1"3n lugE1r d.en.t:•o <le los­

aplicaciones opcre.cion3l'lt.: J)cr comp1.itado1 .. y deben coneiCererse :.J.l dise­

fiar, evaluar y probar lós controles del sistema; consi3tcn bésicamente­

en actividades de ENTRADAS, PROCESOS Y SALIDAS: 

1.- INICIACION 

La iniciación es la creación de una transacción que demandará 

su procesamiento :Cuturo, la iniciaci6n de estas puede ser manual o a -

través del procesamiento de un programa de computador. 

2.- REGISTRO. 

• Registro.- Anotaci6n de datos en cualquier medio: Pape1, -­

Tarjetas, Cintas y Discos Magn6tic.os de un docu­

mento fuente • 

. ** ca.dif"icaci6n .• - Registrar. loe valores o cará.ctÉires cuyos si& 
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nificados no son facilmente obvios. 

*** Trasncripción.- Copiar de un medio a otro la in:f"ormaci6n re­

gistrada. 

3.- TRANSMISION. 

Consiste en transf"erir lo irJf"ormación de un lugar a otro. 

4.-:PROCESAMIENTO. 

Esta se re.Ciere al término "Lógica de Procesamiento 11 el cual 

se utiliza para describir todas las ~unciones que se aplican a la in -

.Cormaci6n y archivo deOtro de los comput~dores. La 16gica del proceaa­

rnie~to incluye: 

* Comparación.- Consiste en examinar la in.f"ormaci6n utilizan­

do pruebas de lógica o condiciones para dete!: 

minar o identi~icar similitudes o di~erencias. 

** Cálculo.- Se e~ectuán distintas operaciones matemátice.s 

para producir un resultado númerico. 

*** Actualizaci6n.- Cambio de in.Cormaci6n conténida en-:un campo 

mediante la adición o sustraoci6n ·de.un.va~ 

lar. 
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**** Mantenimiento de Archivos.- Es el cambio de informaci6n con­

tenida en un archivo mediante la 

adición , eliminación o sustitu­

ción, generalmente a la informa­

ción que tendrá un efecto pro-­

longado sobre el procesamiento -

futuro. 

***** Sumarizaci6n.- Consiste .en la combinaci6n de las partidas o­

trasacciones a detalle que tienen la misma -­

" llave 0 y valor acumulado. 

****** Clasificaci6n.- Se refiere a la colocaci6n en secuencia de -

las partidas o registros. 

5.- ALMACENAMIENTO DE INFORMACION. 

* Archivo.~ Es el almacenamiento de transacciones o registros 

a fin de que puedan extraerse cuando se requiera. 

6.- PREPARACION DE DATOS DE SALIDA. 

* Réptirt~S~- Es la informac16n resumida o de excepciones que­

se imprime y se. utiliza para ef"ecto de decisio-­

nes gerenciales o asientos.contables. 

Documentos de trabajo.- Consisten en documentoE;Jo. f"\.~nci'o~a.-: 
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les utilizados para e:fectuar asientos conta--­

bles o informaci6n financiera (pre8upuestos, 

réllac~ones ·analíticas de.:ouentias.;oOlectivas, 

etc, J. 

••* ·oocumentos de Referencia.- Son documentos que sirven para -­

almacenar información, para recup!:. 

ración cuando los servicios del -

computador se interrumpen. 

·•••~ Reporté;de ~r~~ee.- Listado de rechazos o excepciones catal.2 

gados por tipo de error y área de respo~ 

sabilidad que son sujetos a aclB.raci6n -

mediante asientos de corrección. 

7.- CONSULTA. 

Consiste en la solicitud par_n la obtención de in:formación .sin·­

alterarla~ 

4.8.2. CAUSAS DE RIESGO RELATIVAS A LA APLICACIONES. 

LÓs riesgos como hemos seffalado se derivan de causas .activ~s -

no directamente de lB ausencia de controles. Las causas de riesgo·a~i~ 

buibles a las aplicaciones por computador pueden dividirse-en cuatro -

clasi~icaciones: 
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ENTRADA. 

Las causas de riesgo relativas a la entrada existen siempre -­

que una transac·cí6n o archivo se sujeta a un nuevo proceso, el cual pue­

de ser manual o computorizado y entre las que destacan mencionaremos a: 

SALIDA. 

0 Pérdida de datos de entrada. 

0 Duplicación de datos de entrada. 

0 Contenido incorrecto de los datos de entrada. 

° Falta de información de los datos de entrada. 

0 Transacciones nunca registradas. 

0 Transacciones autorizadas en forma global. 

El que el computador produzca información que sea completa, ~ 

exacta y útil no constituye el :final de la aplicación. Tal inf"ormaci6n­

existe para que l~ gente la utilice, por lo que,para lograr sus objeti-

-.voa* debe llegar a los .....a:fec:tados, y trarisrr.itir los resultados de los -

datos de entrada y el procesamiento de manera legible y aceptable ya -­

sea en rorma impresa o de microimágen. Las principales causas de·riesgó 

relativas a los datos de salida incluyen in:formaci6n: 

0 Distribuida inadecuadamente. 

0 Retrasada o pérdida. 

0 Err6nea .. 

° Con áxcesiva corrección de errores. 

° Carente de soporte. 
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PROCESAMIENTO. 

Si bien se mencionó que las causas de riesgo relativas a los -

datos de entrada oon origen de la expresión "lo que 1:1al ernpieza mal te.r: 

mina 11 esto puede ser consecuencia de un procesamiento def'ectuoso EÍún-

cuando los datos de entrada P.~ten completos y exactos.las causas de----

riesgo en esto etapa incluyen: 

• Procesamiento con el archivo indebido. 

0 Procesamiento de transacciones contra el registro indebido. 

0 Procesamiento incompleto. 

• Procesrunicnto incorrecto. 

• Reconocimiento extemporáneo de transacciones. 

0 Pérdida de archivon. 

• Pérdida de programas. 

0 Otros. 

4.8.-3. -RIESGOS RESULTANTES. 

Los rieSgos precisos que resulten. de las cauS:as anté-S listadas 

dependerán de la. aplicación cnpec.trica •. En la figura .(12) , se prtisenta ~ 

una: tabla que muestra las relaciones· entre las cauaas de riesgo y los­

ri~.s~Os res1 .. lltantes ~ue· pueden considerarse típicos t!n inuehas ap~ic8 .­

ciOnes· computor.izadá;r. sin ser esto limitativo. 

4;8.4. CONTROLES DE APLICACION. 

. .~ 
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Es importante señalar que el control puede ser entendido como­

todo aquello que tiende a causar la reducción de los riesgos y que los­

objeti vos de estos controles son prevenir, detectar o corregir las dif~ 

rentes causas de riesgo. Estóa .objetivos pueden ser resumidos en las s! 

guiente~ aseveraciones: 

~.- Asegurar que todas las transacciones autorizadas se proce­

sen completamente una vez, y solo una vez. 

II.- Asegurar que los datos de las transacciones esten comple-­

tos y sean exactos. 

III.- Asegurar que el procesamiento de las transacciones sea co-­

rrecto y Apropiado en las circunstancias. 

IV.- Asegurar que los resultados del procesamiento se utilicen­

parn los fines previstos. 

v~-- Asegurar que el sistema pueda seguir í'uncionB.ndo~ 

Por lo sef'ialado anteriormente podemos decir que existen tre.s-, 

tipos de controles en las aplicacione~: 

° Controles Preventivos. 

~on aQuellos que reducen la f'recuencia con que ocurren las _._ 

causas de riesgo. Actuan como una guía para ·ayu.dar -a- ·que l~~..;:; 

cosas sucedan Como deben ser. Con f'ecuencia son paeiVOS·Y no-
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implican ninguna actividad física directa. Eátos controles se­

encuentran a menudo tan sutilmente intercalados.dentro de un -

proceso, que las personas ipvolucradas en la operación pueden­

no estar siquiera consientes de su existencia. 

° Controle~ Detectives. 

Estos no evitan que uno. causa de riesgo ocurra, sino que "dis­

para" una alar.ma después de que ha ocurrido; puede poner fin -

al procesamiento posterior o simplemente registrar la ocurren­

cia. Los controles ·detectives alertan a las personas involucr~ 

das en el proceso, a ~in de que esten consientes de la existe!! 

cia del problema. Tal conocimiento as imprescindible si ha de­

seguirse la acción correctiva. 

° Controles Correctivos. 

Ayudan en la investigaci6n y corrección de las causas de ries­

go detectadas. La 11alarma11 que proporcionan_ los_contr~le~ de -

tectivos no.es útil si no se realiza una acci~n. 

En l.a :figura (13) "Matríz de Controles" se lista una serie de­

controles de aplicación de :forma enunciativa y no limitativa. 

4.8.5. METODOLOGIA DE REVISION. 

A) DEFINICION. DE OBJETIVOS DE REVJ:SION; 



RESUMEN DE LAS RELACIONES ENTRE LOS CONTROLES Y LAS ACTIVIDADES 
SUJETAS A CONTROL 
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El objetivo general de una revisión de cumplimiento en aplica­

ciones automatizadas e5 verificar los procesos y controles necesarios -

para que el sistema se encuentre libre de riesgos importantes. 

A nivel particular los Objetivos de revisión en este pr~ceso -

se sustentan en el hecho verificar que los controles cumplan con los -­

objetivos señalados en la Secc. 4.9.4. 

B) RECOPILACION DE INFORMACION BASICA, 

básica: 

Genernlmente son tres los pasos para obtener la in~ormaci6n -

I.- Revisar la documentación existente que proporciona una des­

cripción general del sistema. 

11 • ...:--Eñtre.vistar -al usuario y al personal- del departamerlto de -

sistemas y procedimien~os. 

III.-Preparar documentación de auditoría.resumida, relativa a las 

principales características del sistema. 

El principal punto a recordar al recopilar informaci6n béaica 

es· que esta fase tiene por objeto resolver p~eguntas relativas al al-­

canee especírico del examen que va erectuarse~ 
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Algunos ejemplos de documentaci6n a obtener en esta fase son: 

- Una descripción narrativa general del sistema, un diagrama,­

de f'lujo general, copias de los principales document.os de entrada, una­

tabla de transacciones y de los campos de los registrso afectados ----­

(LAYOUTS) copias de los prinC:ipales documentos y reportes de salidas. 

C) RECOPILACION DE INFORMACION DETALLADA. 

Este conooimiento detallado se CQncentrará ~n los c·ontroles -

y procedimientos especíí'icos dircctament'3 relacionados con los objeti -

vos de la auditoría. 

La fuente principal de este conocimiento detallado es la docu­

mentaci6n del sitema. 

Los pt-i·ncipales elementos de la información que el. auditor de­

be recopilar son: 

I.- Contenido de los datos. 

II.- Procedim!entos tanto manuales como automatizados a 1os.cü8.­

les se sujetan loe datos. 

I:tL-Controles que se encuentran· integrados ·en el f"lujo de la ·ope:.C . 

. ración_ tanto manuales como automatizados. 
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Esta información debe seleccionarse y clasificarse para fácil! 

tar el proceso de evaluación.Algunos ejemplos de tales documentos incl~ 

yen: 

- Un diagrama de flujo detallado de las fases computorizadas,­

un diagrama de flujo detallado de documentos utilizados en las fases m~ 

nuales, copias de cada documento de entrada, reportea de archivos maes-

tras, listados de códigos, copias de mensajes de error, copias de la -­

primera y última páginas de todos los report'3'S' de reche7.0S y de produc­

ci6n,manuales de políticas y p!"ocedimientos del usuario, manu~tl d~ co -

rridaS del co~Putador~ desct"ipr:ioncE> c.;e las -<;rnt\E';ecciones 'de manteni-~-

miento de archivos, instruccione3 para ~1 ope!"aaor, inst:rU~ciones para-

recuperación, procedimientos para control y envio de lotes, políticas -

de conservación de documentos, diagramas de los procesos de lógica y t.!_ 

bla de decisiones, listados de lenguaje fuente. etc. 

Al concluir la fase de recopilación detallada, e1 auditor pue­

de entrevistar al personal, observar el procesamiento y dar seguimiento 

a un número limitado de.transacciones a través del sistema, esto con la 

:finalidad.de: 

I.- Veri:f'icar que la documentación dé auditoria recopi.lada y pre·" 

parada refleja el sistema, tal como fUé descrito por.los 

usuarios. 
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II.- Documentar esta fase mediante la elaboración de un diagrama­

flujo de auditoría analítico. 

D) EVALUACION DE CONTROLES Y RIESGOS POSIBLES. 

En este paso, los datos reunidos en la recopilación de inform~ 

ción básica y detallada se utiliza para llegar a una conclua16n respec­

to a la calidad general de los controles y a la importancia de los mis­

mos. La evaluación de los controles es un proceso muy subjetivo, por lo 

que no existen fó!"mulftE o pro1:eriir:üentos universales; este es el paRo -

que más requiera de ln capacidad prot"esional del auditor. 

Existe un enfoque que auxilia al auditor en el. desempeño de -

esta !Unción que le permite adoptar un proceso formal, revisable y so­

portado en papeles de trabajo. 

Los pasos de este proceso son los siguientes: 

I.- Segregar y cLasiCLdart Los cont~oles y las actividades suj~ 

tas a-control. 

·II~.- Cuantif'icar subjetivamente la ef'ectividad de los controles­

que se pretende tener sobre las distintas causas de riesgo. 

'IIr;-ldentif'icar uno o más controles clave que deberán actuar 

efectivamente sobre cada una de las cau~as potenciales de -

riesgo. 
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IV.- Identificar aquellas causas de riesgo sobre las cuales no­

parece haber controles suficientes. 

V.- Cuantificar subjetivamente los riesgos que resultarían de­

una ocurrencia rlo detectada de causas de riesgo que carez­

can de controles adecuados. 

VI.- Seleccionar que fases del sistema habrán de probarse. 

La m.'ltl•íz de control.et:;, :figura ( 14i, es una ilerrruniení:a que au­

xilia al auditor a formarse un juicio rotJp~cto a la uon~iabilídad de­

los controles ademá.6 de la tabla de evaluación de controles, que perm! 

te el logro de los pasos antes descritos. 

El producto final del proceso de evaluación debe consistir-­

en una lista de controles clave en los cuales el auditor considera que 

p~ede confiar, aquellos que no cumplen con sus objetivos y por último­

aquellos que son necesarios en cie~ta parte del procedimiento que no -

estan integrados. 

E) DISERO DE LOS PROCEDIMIENTOS DE AUDITORIA. 

Una vez que ha d.esarrolado su evaluaci6n de la .aplicaci6n -­

el.auditor debe proceder a diseffar sus pruebas de los controles· de -

aplicación que ha identif'icado como "clave " 
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Se pueden identificar tres pasos en la rase de diseao de prue-
bas: 

A) Seleccionar la técnica de verificación. 

En general pueden aplicarse dos enfoques para verificar los e~ 

troles y el procesamiento en una aplicación. 

0 Probar los resultados: Seleccionando uno o más archivos y v~ 

rificar la exactitud de los resultados del procesamiento. 

0 ~1"0.bE.l:' el procesandento: Ef'ec:ti.;ar pruebnF. especif'ica.s de los 

procesos y controles erítictm. 

B) D_eterminar si s.e utilizará el computador u otras herramientas. 

El siguiente paso en la Case Ce diseno es determinar si va -­

a usarse el computador ya sea para probar los resultados o el procesa­

miento. El auditor debe determinar si: 

0 El uso del computaáor es consistente con la naturaleza del­

control. 

0 .Los archivos· necesarios estan disponibles. 

,ªSe dispondrá de tiempo de computador, 
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0 El uso del carputador puede j11.;tificarse por el costo. 

En la figura (14) se muestra un resumen de los objetivos,técn! 

cas y herramientas de la auditoría ae aplicaciones: 

C) Preparación de1 programa de auditoría formal de procedimientos de -­

prueba. Existen tres razones para esto: 

0 Estructurar la planeación de1 auditor. 

0 Orientar a los ayudantes de auditoría para que efcctuén los 

procedimientos planeados. 

0 Proporcionar documeótación de auditoría para efectos de re­

visión y referencia. 

EJECUCION DE LAS PRUEBAS. 

Utilizando las herramientas y técnicas planteadas, a Ccnti -

nuaci6n el auditor efectúa las pruebas de cumplimiento que se requie­

·ren en las circunstancias para verificar que los controles previamen­

te identificados como 11c1ave " para el sistema liberado (apl-icación)­

están, de hecho. funcionando apropiadamente. 

Un aspecto importante de este pa~o, especialmente si se ha­

ce uso del computador, es correr algunas pruebas de los prócedimien·­

tos de auditoría computorizados a fin de asegurar que el prOgrama 

de auditoría por computador logre los objetivos previstos. 
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El auditor deberá examinar los reportes y estadísticas de con­

trol que se generen después de cada fase del procesamiento. Deberán do­

cumentarse la exactitud, la integridad y lo adecuado de esta informa -­

ción. Después, deberá examinar cualquier evidencia documental que exis­

ta respeCto a las conciliaciones o acciones de seguimiento efectuadas -

por el grupo de control, para verificar las cifras de control a través­

de los segmentos del procesamiento de la aplicación. 

Las partidas, controles y procedimientos involucrados en cada 

prueba deben documentarse ampliamente en los papeles de trabajo de au­

ditoría. Estos son necesarios como evidencia del cumplimiento con nor­

mas de auditoría sólidas y como el medio para la revisión del trabajo­

efectuado. Una vez terminados, los papeles de trabajo de la auditoría­

deben ser revisados muy cuidadosamente a fin de asegurarse de que se-­

han todos los objetivos cubiertos. 

EVALUACION DE LOS RESULTADOS DE LAS PRUEBAS. 

El objetivo de la fase de evaluación final es determinár el~ 

grado de confianza que el auditor puede dep6sitar en el control inte~, 

no. Esta evaluación se basa en el conocimiento de los pro~edimientos­

y controles, obt~nidos durante las ~ases anteriores del trabajo. 

cluir. 

La documentaci6n de la evaluación firial del auditor debe in~ 

.~ 
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n La identificaci6n de las deficiencias en el sistema de con--

trol interno y una medici.ón de su impacto si existe. 

0 La evaluación de la aplicación, en base a todos los contra -

les que se prob6 que existen. 

0 Los procedimientos de auditoría sustantivos seleccionados c2 

mo resJltado del proceso de prueba y evaluación (principal -

mente para los auditores externos). 

Durante la fase de evaluación final pueden emplearse los mis 

mas procedimientos y herramientas utilizados en la evaluación prelimi 

nar de los controles para proporcionar guías de orientación. A conti --

nuación loG resumimos brevemente: 

0 Volver a cuantificar la efectividad verificada de los con-

troles clave sobre las causas de riesgo respectivas. 

0 Identificar aquellas causas de riesgo sobre las que no --

existen suficientes controles. 

0 Efectuar procedimientos adicionales para verificar los con-

troles alternativos o para cuantificar los riesgos resulta~ 

tes. 

Existen doS diferencias importantes entre la eva1uac_i6n prel,! 

·minar, posterior a la recopilación de i_nf'orma::i6n detallada, y la eva-
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luaci6n final que se hace después de las pruebas reales: 

0 El auditor sabe ahora si ~os controles se encuentran implan­

tados en forma efectiva. 

0 Las conclusiones adversas pueden requerlr procedimientos de­

audi toría iniciales para probar los controles compensatorios 

o bien para medir los erectos reales de lre deficiencias detectadas. 

4.9. INFORME DE AUDITORIA. 

El paso :final al efectuar un ~t"abajo de auditoría de un siste­

ma de información financiera computarizado es, obviamente, informar so­

bre los resultados. La función del auditor es proporcionar una opinión­

sobre la confiabilidad de los sistemas que examina, no una lista de Jos 

control~s potenciales que se omitieron. Cuando se observan ~misiones de 

control importantes, debe determinarse su impacto; por lo tanto el ex~ 

m~n del auditor no- necesariamente concluye cuando ha terminado los pro­

·cedimientos planeados, sino que debe determinar el riesgo que resulta -

de la.omisión o de implantación inefectiva de los controles. 

El auditor deberá preparar una carta de comentarios construc­

tiVos Para la,gerenciB. Esta carta comentará los resultados de su.exa­

men.y.sus recomenda~iones para implantar mejoras. A continuación se-~ 

prop6rcion~ algunas sugerencias útiles respecto a la carta de recome~ 

daciones: 



El formato que se considera adecuado para la carta de recomen­

daciones es presentar cada deficiencia como sigue: 

0 Objetivo y alcance del examen. 

0 Naturaleza y alcance de las pruebas efectuadas. 

0 Una descripción general de las deficiencias de control, o de 

las oportunidades para implantar mejoras, que se hayan obse~ 

vado. 

0 Uno o más ejemplos que soporten cada observación. 

0 Una explicación de por que es deseable la mejora o el cambio 

a los controles. 

0 Una acción recomendada a seguir. 

Existen tres partes importantes en una auditoría: (1) reunir 

información y documentarla, (2) evaluar y probar esa información.(3) -­

informar sobre los resultados del examen. El área auditada ve o entien­

de·' muy poco sobre las dos primeras partes. su impresión sobre el traba­

jo efectuado y las conclusiones alcanzadas depende casi de la tercera -

parte: El in~orme. 

Consecuentemente, la importancia de un buen' informe no puede­

enfatizarse en exceso. Además, un examen crítico de la función de un ~­

sistema automatizado de inCormación puede ser una nueva experiencia -

Para-el auditor.- Por lo tanto, es muy importante considerar algunas~ 

suge~~ncias bá~icas_y aplicar el -sentido común. 

Dada la naturaleza tácnica de una auditoría a un·sistema·au-
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tomatizado de in~ormación,normalmente se requi~ren varios pasos de rGv! 

si6n adicionales, antes de que pueda emitirse un inrorme. Por lo tanto, 

la exactitud y relevancia técnica de su contenido son sumamente impor­

tantes. Los principales pasos que el ·auditor debe seguir son: 

0 Preparar las observaciones y conclusiones preliminarns. 

0 Revisar dichas observaciones y conclusiones con los consul-

tares técnicos. Esta revisión es indispensable si el audi -

ter no tiene amplia experiencia en procesamiento de datos,­

º si existen aspectos técnicos no usuales. 

° Comentar las observaciones y conclusiones con la gerencia­

del área de sistemas. Si se refuta cualquier partida o he~ 

,cho, deben volverse a verificar y reevaluar las conclusio-

nes. 

0 Preparar los puntos para el inrorme en una secuencia que -

enfatice los aspectos de mayor relevancia. 

0 Preparar el inrorme final y comentarlo con el gerente de -

sistemas. 

0 Presentar el inf'orme. final. 

0 Establecer un plan de seguimiento por parte del auditor. 

Para que sea efectivo, el inf'orme sobre las revisiones erectu~ 

,._das en las distintas .f'ases del proyecto del sistema, debe ~cr más que·­

uná lista'crítica de las dericiencias observ&das, debe ser útil y cons­

·,tructiVo, además· Je prppiciar. una lec~ura ,objet-iva:de hechos prec.iS~s,­

-~obre.:la condición P~es.en~e, como base pare recomendar .la ·acción 

.tiva y·medir su mejora. 
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Toda organización requiere de información para actuar y tomar de­

cisiones, ésta puede ser generada por diversos medios. que van desde los -

más simples manuales hasta los más sofisticados y complejos sistemas de -­

computación. 

Estos sist~mas de procesamiento de dato~ intc>&ran a un conjunto­

de actividades y recursos organizados y dirigidos a producir inf"ormación; 

dependiendo de la importancia de las aplicaciones y de que esté involucr~ 

do un computador de cualquier tipo o tamaño en el proceso de la in:forma -

ción f"inanciera, el auditor deberá estudiar el control interno, el cual -

inc1uye: 

0 El análisis y comprensión de los métodos que se utilizan para­

procesar la inf"ormaci6n financiera, con el propósito de deter­

minar si las técnicas establecidas cumplen con los objetivos -

del control interno. 

El impacto que eventualmente puede tener una deficiencia o de~ 

viación del control interno en las aplicaciones puede ser poco ev~dente -

y. sin embargo, tener mayor repercusión en los estados financieros; lo a~ 

terior significa que el auditor esta obligado a efectuar su revisión uti-

1izando todos los elementos que le permitan asegurarse de que la informa­

ción financiera sujeta a examen se procesa adecuadamente. 

El.periodo de vida de un sistema automatizado de informa~i6n 

puede.dividirse en tres etapas: (1) Su diseffo (Desarrollo), (2) su im 

plantación (Instalación) y (3) su liberación {Aplicación); dado el alto­

costo que implica su funcionamiento y la trascendencia·ae éstos en loS ~ 
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estados financieros la participación del auditor se hace necesaria a fín -

de que de una manera integral asegure que las actividades realizadas en e~ 

da una de esas etapas obtengan los objetivos previstos dentro de los lími­

tes fijados con controles que detecten, prevengan o corrigan los riesgos -

resultantes en el procesamiento de datos. 

Puesto que el auditor interno es en si mismo un control interno -

importante de ~u organización, el alcance de su auditoría, su competencia­

y objetividad deben ser considerados, junto con el grado de fami1iariza--­

ción de los sis~emas, procedimientos y políticas, para encomendar la acti­

vidad de evaluación y control de sistemas en sus distintas fases (Desarro­

llo, Instalación y Aplicación), sin ser ello limitante para la participa -

ción del auditor externo que, en la mayoría de las ocasiones examina sobre 

un sistema ya liberado (Aplicación). 

Es conveniente aclarar que la función de auditoría interna puede­

ser considerada como un elemento de alto nivel de control interno dentro 

de una organización, sin embargo los auditores internos no_ deben partic~ 

par en la implantación de controles operativos diarios ya que perderían su 

independencia para evaluar tales sistemas, estos controles operativos dia­

rios deben ser implementados por los nivles de supervisión del área opera­

tiva, ello con la finalidad de realizar una :función de aseguramiento de e~ 

lldad de- la inf'ormación y representan un nivel intermedio entre los contr2 

les operativos y la auditoría ·interna. 

Dependiendo del grado de participación del auditor en las :fases. -

pre~edentes del ~royecto de los·sistemas, en ocasiones se conside~a-como -
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una medida pertinente de control, el designar un auditor interno distinto-

que participe en la revisión posterior a la implantación (Aplicación). El­

prop6sito es reducir cualesquier dudas respecto a la independencin del au-

ditor en lo que se refiere a la efectividad de los controles recomendados-

u omitidos durante las fases de diseño y prueba del proyecto. 

A continuación señalaremos los aspectos que, desde el punto de V! 

da control, debe considerar el auditor en cada fase de vida de un sistema-

automatizado de información. 

DESARROLLO 

El principal efecto que el mecanismo de desarrollo de sistemas de 

una entidad tiene sobre las actividades de una auditoria radica en ayudar­

a prevenir la omisión de controles adecuados durante el desarrollo de las-

nuevas aplicaciones y durante el proceso de mantenimiento de las mismas. 

El auditor debe vigilar el cumplimiento de normas para los proyeE 

tos de desarrollo de sistemas ya que é~tas tiene impacto tanto sobre la -­

eficiencia del trabajo de desarrollo de las aplicaciones como sobre la ca­

lidad y confibailidad de los productos a obtener. 

· La participación en el desarrollo de sistemas no deberá ser ia -­
única función del auditor interno. Debe darse cuenta de que, al igual ·que­

las dernás personas involucradas en el des.arrollo, no puede preveer todas -

las posibles. soluciones a las que pudiese enfrentarse la aplicación co~pu -

tortzada implantada. Consecuentemente, el hecho de su participación no ell 
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mina la necesidad de un examen de los sistemas de aplicación existentes. -

Lo que hace en términos generales es ayudar a prevenir que se implanten -­

sistemas de aplicación que tengan riesgos importantes. 

En resumen el proceso de desarrollo de sistemas constituye un co~ 

trol preventivo. Los controles deberán asegurar el cumplimiento con las 

normas de diseño, y proteger contra la implantación de cualquier apltca 

ci6n que tengan deficiencias de control significativas. 

INSTALACION. 

Los controles importantes dentro de cualquier instalación del pr~ 

cesamiento de información radican en las opciones integradas en el equipo­

Y los programas de operación. El auditor debe considerar el hecho de que -

los controles técnicos aplicados por el equipo de comptuaci6n y programas­

de operación son contro1es independientes de aquellos que aplican las per­

sonas y los programas de aplicación. 

Debe cerciorarse que dentro de los primeros existan descripciones 

de trabaJos, segregación de !'unciones, biblioteca de Procesamiento Eléctr~ 

nico ·de Datos, entrenamiento de los usuarios, superv~sión, dis~ibuci6n·-­

·adecuad9 de los da~os de salida (Manual de uso y distribución de repo~tes), 

ca1e:ndarizaci6n ~e. actividades, ensamble o compilación adecuados, prueba -

de programas. 

En lo que se reriere a la implantación de controles dentro de ú.,­

sistema computarizado estos resultan de la interacción del !'uncionamiento-
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coordinado del equipo de computación y los programas de operación. Conse-­

cuentemente el auditor puede ubicar controles aplicados en forma automáti­

ca ya sea en el equipo de computació~ o en los programas de operación. 

Su necesidad básica es determinar la existencia y confiabilidad -

de controles cuyos objetivos sean entre otros: 

APLICACION 

0 Detectar errores. 

0 Prevenir el acceso no autorizado a le información y el equipo. 

0 Registrar todas las actividades dentro del Centro de Procesa-

miento Electrónico de Datos. 

El auditor deberá participar activamente en la revisión posterior 

a la implantación. Deberá trabajar con los usuarios y la gerencia de desa­

rrollo de sistemas para veriricar que realmente se hayan logrado los bene­

ficios planeados para el nuevo sistema. 

Una .contribución importante que un auditor puede hacer al eva -

luar la productividad de una aplicación computorizada es juzgar la utili 

dad de la inrormación que se produce. Esta utilidad puede considerarse -

en :rurici6n de la oportunidad y de lo apropiado de la inrormación de sali 

da que se propor~iona a los diferentes usuarios-y a la alta. gerencia. 

El auditor con una visión más amplia sobre los objetivos del 

usuario y de todo el proceso de aplicación puede ayudar a reducir los co! 
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tos, al identificar simplemente los reportes que no tienen uso o que se -­

utilizan muy poco. 

Por otra parte la auditoría a un sistema ya liberado o en funcio­

namiento {Aplicación), proporcionará la certeza de que se verifican los -­

procesos y controles encaminados a operar libremente de riesgos importan -

tes. 

El tr&bajo de auditoría en esta fase debe procurar identificar -­

las técnicas de control interno en cada aplicación y los objetivos que pe~ 

siguen las mismas¡ de tal manera que las actividades esten encaminadas a -

prevenir, detectar y corregir errores o irregularidades que pudieran ocu 

rrir a proceoar y registrar transacciones. En virtud de lo anterior, el a~ 

ditor debera concentrar mayor atención en las técnicas de control interno­

que en actividades aisladas del procesamiento. 

Es evidente que en la actividad de verificación de controles el -

auditor debe manejar una metodología apropiada de acuerdo a los lineamien­

_tcs o normas ~ue_ regulan su-act~\•idad prof'esional. En su papel de auditor­

in.te.rno, el enf'oque que da a sus pruebas esta orientado, principalmente, a 

la ejecución de pruebas de cumplimiento, en las tres fases de vida de un 

sistema automatizado de inCormac16n. 

El alcance usual de los examenes que realizan los auditores inte~ 

nos se concentra en las auditorías de cumplimiento, dando ñieno.r encásis en 

ioa· pr~edimientos sustantivos, interesandose en una ~mplia varied~d de 

r,iesaos operativos, aunados a la verif'icaci6n de la razonabilidad de sal -

dos de los Estados Financieros •. 
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La auditoría de cumplimiento no constituye por si misma una audi­

toría de acuerdo a las normas de auditoría generalmente aceptadas por los­

auditores externos. El propósito de la auditoría de cumplimiento 1 dent~o -

del contexto de estas normas, es determinar la medida en la que puede lim.!_ 

tarse la auditoría sustantiva. 

La auditoría de cumplimiento utilizada en el examen de las fases­

de un sistema de información computarizada permite identificar y verificar 

la existencia y operación e~ectiva de los controles sobre una función esp~ 

cífica de procesamiento de datos. 

La participación del auditor, en las tareas ya descritas en el d~ 

sarrollo de la investigación, debe ser considerada como una medida de con­

trol dentro de un proceso, que permite retroalimentar a la entidad, a tra­

vés de la veriricaci6n del grado de ~umplimiento de los objetivos especír! 

cos del procesamiento de información. Esta comparación dara lugar a reco -

mendaciones relativas al control de la operación ejecutada con el menor nQ 

mero de riesgos. 

Aún cuando el enfoque de p~omo~i6n de eficiencia de operación no­

es la principal meta del auditor en el examen de los sistemas tanto, en 

sus fases de desarrollo, instalación y aplicación debe ser implícita la 

buSqueda de la misma en la medida de lo posible, dependiendo de las rieces.!. 

dades de creación de nuevos sistemas. 
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Dada la naturaleza ·técnica de los sistemas computorizadas de in-­

f'ormaci6n, el auditor puede en cierto momento de su revisión s.olicitar -­

la intervención de un especialista en sistemas, pero vigilando, coordinan­

do y dirigiendo la tarea global de auditoría ya que el experto en contra -

les contables será el. 

La ejecución de una auditoría, debidamente planeada y ejecutada­

en un sistema, desde el momento de su diseño hasta su mantenimiento,perm! 

tira valorar, cada día más su intervención en la toma de de~isioncs de una 

eratidad, cumpliendo con ello su actuación de departamento a nivel "Staf'f11 , 

mediante las sugerencias de control o medidas correctivas,derivadas de la 

ejecución de pruebas. 
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