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RESUMEN

En este trabajo se presenta un desarrollo de sistema de criptografia
moderncs 1lamados sistemas criptogrificos de clave piblica. También se
presenta una breve descripcidn de la criptografia convencional, la cual
sirvid como una base para la criptografia contemporanea,’ a

Las amplias aplicaciones de teleprocesamiento hace que la necesidad
de nuevos tipos de sistemas criptogrdficos aumenta, ya que los sistemas
convencionales no puede proveer suficiente seguridad y/o no son aplicables
en nuchos de los sistemas de comunicacidn electrdnicos, sobre todo que
tiene una gran dificultad para sususuarios que es el problema de distri
bucifn de claves por canales seguros. En los nuevos sistemas de clave
piiblica, se evita el uso de canales seguros, se distribuyen las claves
a través de un canal piiblico (e.g., un archivo plblico) sin comprometer
1a seguridad del sistema. Estos sistemas son computacionalmente seguros,
esto es que para un criptoanalista, su esfuerzo de romper la seguridad del
sistema es finito, pero demasiado grande hasta que 1lega ser imposible aln
usando 1a computadora.

Se describen dos sistemas diferentes de clave plblica y un sistema au
xiliar para uno de los sistemas con motivo de disminuir la desventaja que
tiene ésto. Se dan los antecedentes matemdticos requeridos, para sus desa
rrollos. Se discute la seguridad de cada sistema, y al final, como conclu
sifn se hace una comparacidn y una interrelacidn entre ellos.
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I. INTRODUCCION

Cuando informacion valiosa o secreta necesita ser transmitida o alma
cenada, es recomendable protegerla contra uso por personas no autorizadas.
Por ejemplo, en el correo la correspondencia contiene informacién personal
que puede ser consideracda como informacion secreta. Esta estd protegida
por los sobres y también por las leyes que prohiben violacién de las mis
mas.

Sin embargo, esta proteccidn a veces no es suficiente. En este ejem
plo, el sobre se puede destruir ficilmente y la gente puede tener acceso
11legal sobre el contenido del mismo (a esa gente e 1lamamos oponente).
Para incrementar la proteccidn, la gente empezd a modificar su informacion
sfguiendo alguna regla especifica 1lamada clave, y enviar o almacenar esa
modificacidn de 1a informacion en vez de la informacién misma; esa clave
se transmite por otro medio considerado seguro 11amado canal seguro (e.g.
un mensajero privado) al receptor deseade o legftimo. Asf forma una técni
ca llamada genéricamente criptograffa.

Una etapa muy importante en el desarrolio de 1a criptograffa fue du
rante la Segunda Guerra Mundial. En este perfodo, debido a las necesida
des militares y diplomiticas, se desarrollaron muchos métodos y miquinas
para resolver ese problema de la insuficiencia de proteccidn fisica para
la seguridad de la informacién. Después de esa &poca, se abandond un po
co el estudio de esa técnica criptogrifica hasta hoy en dfa, en que las
telecomunicaciones ya no se realizan por sistemas de 1apiz y papel, sino
por sistemas electrinicos o de microondas, y la informacién ya no se alma
cena en libretas sino en las memorias de las computadoras o en las memo
rias secundarias para las computadoras que son cintas y discos; en ese ca
so la proteccidn fisica ya no solamente es insuficiente, sino también ina
plicable, Por 1o tanto es cuando hay que utilizar y desarrollar més las
técnicas criptogrificas. Por otra parte, afortunadamente la prolifera
cibn de las comunicaciones electrénicas y las computadoras también produ
ce un decremento marcado en el costo de las técnicas criptogréficas, lo
cual habfa sido una de las grandes limitaciones en el uso de las mismas.

El estudio de las técnicas criptogrdficas es la criptografia. En la
siguiente seccidn hablamos de los conceptos fundamentales de la criptogra



fia.
1.1 Fundamentos de la criptografia.

La criptografia es el estudio de esquemas matemiticos para resolver
dos tipos de problemas de seguridad. El primer problema criptogrifico es
ta privacfa, la cual evita la extraccidn no autorizada de informacidn de
Tos medios de comunicacién a través de un canal piiblico en donde la seguri
dad no es adecuada para las necesidades de los usvarios. E1 segundo pro
blem criptogrifico es la autenticacién que evita 1a inyeccidn no autoriza
da de mensajes a un canal plblico, asegurando al receptor del mensaje la
autenticidad de su remitente,

La figura 1 ilustra el flujo de informaciGn en un sistema criptografi
co convencional de privacfa.

E1 transmisor genera un texto simple 0 mensaje no cifrado P, . el
cual es comunicado a un receptor legftimo a través de un canal inseguro o
canal plblico al cual tienen acceso las personas no autorizadas u oponen
tes. ’

—L— [oponente]

P c P
[[gmltente}———+[codificacldh}EEEET—EEBTTEE»[decodIflcacl&n]————-—»[recepto;j

canal seguro

Fig. 1. Flujo de informacion en un sistema criptogr&fico
convencional de privacfa.

Para prevenir que el oponente entienda el contenido de P, el remi
tente cifra o codifica P por medio de una transformacion invertible S,
para producir el criptograma o el texto en cifras c-Sk(P). ¥ lo transmi
te al receptor legftimo a través de un canal inseguro.

La clave K se transmite a través de un canal sequro {e.g., por un
correo certificado, o con un mensajero privado). Cuando el receptor leg{



timo obtiene C, como & conoce la clave K, lo puede descifrar o decodi
ficar con la transformacion inversa SEI para obtener SLI(C)=S;1(sk(P))=P
que es el mensaje original. No se utiliza el canal seguro para transmitir
P por razones de capacidad y/o retardo.

La transformacion S, se selecciona de una familia de transformacig
nes conocida como un sistema criptografico. El parametro que se seleccig
na para 1a transformacidn individual es 1lamado la clave. Mis formalmen
te, un sistema criptogrifico es una familia de pardmetros {5, 1 elK} de
transformaciones invertibles:

Sy ¢ {r} » {C}
de un espacio de mensajes de texto simple P, a un espacio de mensajes de
texto en cifras €. EV pardmetro o clave K es seleccionado de un conjun

to finito {K} 1lamado espacio de claves.

La figura 2 ilustra por qué un sistema criptografica se puede usar tam
bién para resolver problemas de autenticacién.

loponente ]
]
¢ l:ﬁ _—r pi
Iremitentel—ﬁ-—-r[coaiflcaclo’n[—gé §\= decodiricacign — [receptor]
Vo [S =N
[- . - - canal seguro_ _ K_ _I

Fig. 2 Flujo de informacidn en un sistema criptogrdfico
convencional de autenticacidn.

En este caso, el oponente no solamente ve todo el criptograma transmi
tido por el canal, sino, tal vez, tam51én pueda alterarlo. E1 receptor le
gitimo se protege descifrando todos los mensajes que recibe y aceptando sp
lamente los mensajes cifrados con la clave correcta.

Un criptoandlisis es cualquier intento de un oponente para descifrar
un criptograma C, para as{ obtener texto simple P, o cifrar un texto
simple no auténtico P' para obtener un criptograma aceptable C' sin sa



ber la clave K. Si el criptoandlisis es imposible, esto es, que un crip
toanalista no puede deducir P de C, o C' de P* sin conocer la clave K
de antemano, entonces el sistema criptogrdfico es seguro. Esto es a lo
que se pretende 1legar.

1.2 Ataques criptoanaliticos.

EY primer paso para el acceso de un sistema criptogrifico es clasifi
car los tipos de ataques. A continuacifn se presenta una clasificacidn.

- Atague con solo texto en cifras.

S1 en un ataque criptoanalitico el criptoanalista posee solamente el
texto en cifras, €ste es un ataque con solo texto en cifras; esto ocurre
frecuentemente en la prictica. En este caso, el criptoanalista utiliza
solamente el conocimiento de las propfedades estadisticas del lenguaje usa
do {e.g., en inglés la letra € ocurre 13%), y conocimiento de ciertas pala
bras probables (e.g., una carta empieza probablemente con “Estimado sefor:").
Es 1a amenaza mds d€bil a la que un sistema puede estar sujeto, y cualquier
sistema que sucumba a esto se considera totalmente inseguro.

- Atague de texto simple conocido.

Si en un ataque criptoanalitico, el criptoanalista domina una cantidad
substancial del texto simple y texto en cifras correspondientes, el ataque
se 1lama ataque de texto simple conocido. Un sistema que es seguro contra
ese tipo de ataques libera a los usuarios de las necesidades de mantener
los mensajes pasados en secreto o de parafrasearlo antes de la desclasifi
cacién. Aunque un ataque de texto simple conocido no es siempre posible, .
su ocurrencia es suficientemente frecuente, y un sistema que no puede re
sistir esto, no es considerado seguro.

- Atague de texto simple elegido.
Si en un ataque criptoanalftico, el criptoanalista puede seleccionar

de un nimero ilimitado de mensajes de texto simple y examinar los cripto
gramas resultantes, &ste es un ataque de texto simple elegido, y es diff
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¢il 1levar a cabo en la préctica, pero puede ser aproximado. Un sistema
que estd sequro del ataque de texto simple elegido, puede evitar que sus
usuarios se preocupen porque sus oponentes puedan colocar mensajes en su
sistema.

1.3 Ejemplos de criptograf{a convencional.

1.3.1 La técnica mds sencilla para codificar es la simple sustitucidn
cuya clave es un alfabeto permutade, y las letras del alfabeto normal son
sustituidas por las del alfabeto permutado. Por ejemplo, si la clave es:
CYWAFQHOULPMZSINJGBKVDRETX, entonces, A estd reemplazada por C, B
estd reemplazada-por Y, etc. Si el mensaje del texto simple es:

ESTE MENSAJE ESTA CIFRADO,
el mensaje transformado serd:
FBKF ZFSBCLF FBKC WUQGCAI.

Es facil ver que este sistema no es seguro ni siquiera contra el ata
que con solo texto en cifras.

1.3.2 Otra técnica es 1a de la transposicion, en donde se transponen
las posiciones de las letras de texto simple en vez de permutar el alfabe
to. Como un ejemplo, si el mensaje anterior se divide en grupos de cinco
caracteres (incluye los espacios), y las letras en cada grupo se vuelven a
permutar de acuerdo a la regla (1+5, 243, 3+1, 4+2, 5+4), el tercer carac
ter de cada grupo est& escrito como el primero, el primer caracter esti es
crito como el quinto, etc. EI1 criptograma sera:

TES ENSEAM EESJ CAITADROF
En este caso, cualquier persona puede reconstruir un texto simple des
cubriendo el rompimiento de las palabras cortas de uso comiin, asf como E

y S de ESTE y juntarlos nuevamente,

Aunque estas técnicas no son usadas con frecuencia, son componentes



importantes en los sistemas criptogréficos mds complicados.

1.3.3 Se desarrol1d tambi&n otra técnica que consiste en un codifica
dor polialfabético en donde varios alfabetos de sustitucién se utilizan pe
rifdicamente para codificar un mensaje. Por ejemplo, si se usan 5 alfabe
tos, las letras ndmere Sn+i son cifradas en el i-&simo alfabeto (e.9.,
las letras aGmero 1, 6, 11, 16, ... son cifradas en el primer alfabeto).

Como el uso periddico de alfabetos consiste precisamente en que cada
n-ésima letra esti en e mismo alfabeto en el texto en cifras, el cripto
analista puede descifrar verificando el perfodo n con un conteo de fre
cuencia en cada n-8sima letra de texto en cifras, y esto 1o hace en cada
una de las n posibles fases. Si cada uno de los n conteos de frecuen
cia obtenido en esta forma tiene una distribucién muy distinta de la uni
forme, quiere decir que tiene la caracteristica de una sustitucidn simple
monoalfabética. Entonces, el perfodo supuesto es correcto. Una vez que
el perfodo ha sido determinado, el problema se puede resolver como un con
Junto de n simples sustituciones diferentes.

1.3.4 En un esfuerzo por remover el defecto de los codificadores po
1ialfabdticos peribdicos, los criptdgrafos cambiaron al uso de codificado
res de clave corrida, los cuales son polialfabéticos aperiSdicos. La ¢la
ve es tipicamente el nombre de un iibro accesible junto con nimero de pdgi
na, de renglon y columna (e.g., "La Santa Biblia", 1960, Sociedad Biblica
en América Latina, Pig. 436, renglén 11, columna 6). Para cifrar el mensa
je: “TENEMOS UN GRAN PROBLEMA", escribimos el mensaje y el texto del 11
bro "TRAJO A LA CASA DE DIOS LO QUE" uno sobre el otro como se muestra
en 10 siguiente, ordenando el alfabeto de O a 25, y a la suma midulo 26.

texto simple: T E N E M 0 § U N G R A N
199 4 13 4 12 14 18 20 13 6 17 0 13

P R 0 B L E M
15 17 16 1 11 & 12 ¢
clave: T R A J 0 A L c A S A D
19 17 0 9 14 0 1 0o 2 o 18 0 3
D I 0 §$ L 0 Q



suma (m6d, 26): 12 21 13 13 0 14 3 20 15 19 20 22 15
J 15 0 16

texto en cifrass MYVNNAOD UP CGJAQ TUWPDPAAQ.

Para descifrar el texto en cifras, se restan los niimeros del texto de
1a clave a los nimeros del texto en cifras, y la resta mddulo 26, ya se op
tiene el texto simple:

resta (mbd. 26): 19 4 134 12 1418 2013 6 170 13 1517
141 114 120,

texto simple: TENEMOS UN GRAN PROBLEMA.

Aunque en este método se usd la seleccidn aperiddica de 26 alfabetos
(uno por cada uno de los 26 valores posibles de la clave corrida), Baze
ries [4] resolvis codificaciones de clave corrida en los afios 1890. La ma
nera mis efectiva de resolver el problema depende de que el criptoanalista
sepa una palabra probable que posiblemente ocurre en el texto simple, En
comunicaciones militares, las palabras probables son: BATALLON, ATAQUE,
COMPARIA, etc. Ain sin saber qué tipo de comunicacion es, el criptoanalis
ta puede usar palabras comunes o grupos de letras tal como: ESTE, CUAL,
CION, etc. para probar la existencia de una palabra probable, criptoana
Tista 1a substrae del texto simple y la descifra, o sea resta al criptogra
m los nlmeros del texto simple supuesto. La resta mbdulo 26, en todas
las posiciones posibles, si se presenta la palabra, se presenta la clave
cuando se prueba en la localizacidn correcta. Cuando se prueba en una ubi
cacidn incorrecta (y todas las ubicaciones son incorrectas si la palabra
no se presenta), el criptoanalista encuentra un resultado de aspecto alea
torio.

Las técnicas criptogrificas tales como sustitucign y transposicidn
que operan sobre el texto simple sin considerar su escritura lingilifstica
son 1lamadas cifradores, y el texto criptogrifico que producen es texto
en cifras.

1.3.5 Un sistema criptogrifico que opera sobre grandes unidades 1in
glifsticas de texto simple, tal como palabras o frases, es Ylamado un cddi



go. Un cddigo usuaimente consiste en una lista de palabras o frases 11a
mados grupos de cddigo. Como los grupos de cddigos son generalmente mas
cortos que las expresiones que ellos presentan, 105 cddigos ofrecen la ven
taja de compresidon de datos. Para uso propio, los cddigos son mucho més
dificiles de romper que los sistemas cldsicos descritos anteriormente, por
1a razén de que involucran una gran cantidad de claves. Por ejemplo, la
clave para la sustitucidn simple en un alfabeto permutado se representa
por menos de 90 bits, mientras que un libro de c6digo de un buen tamafio
tal vez contiene unos cientos de miles o ain millones de bits. Ademds, se
remueve la redundancia del mensaje, y se opera scbre bloques relativamente
grandes de texto simple (palabras o frases} y con esto se encubre informa
cidon local que tal vez de otro modo podria proveer indicios criptoanaliti
cos valorables,

A pesar de sus &xitos en algunas circunstancias, los cddigos son vul
nerables al ataque de texto simple conocido, y no son ficiles de cambiar
si estdn comprometidos y esto viola el principio bdsico de la seguridad.

A medida que las t&cnicas tan elementales como &stas eran utilizadas
frecuentemente, se vid que ninguna de ellas ofrecia una garantia absoluta
de seguridad. Actualmente estas técnicas ya no son de mucha utilidad de
bido a 1a disponibilidad de las t&cnicas electrdnicas mds faciles de usar
y menos costosas. Sin embargo, estas técnicas simples sirvieron como base
para Yograr los desarrollos posteriores.

1.4 Seguridad incondicional y computacional.

Hay dos caminos diferentes fundamentales en los cuales los sistemas
criptogrificos pueden ser seguros.

En algunos sistemas la cantidad de informacibn disponible para el
criptoanaiista es realmente insuficiente para determinar las transforms
ciones para cifrar y descifrar, sin importar cuinta capacidad de c6mputo
tenga disponible el criptoanalista. Un sistema de este tipo es un siste
ma incondicionalmente seguro,

En el otro caso el material interceptor contiene suficiente informa



cidn que permite que el problema criptoanalitico tenga una solucidn, pero
debido a que Tos recursos de cfmputo son limitados no hay garantia de que
el criptoanalista pueda encontrarla. Entonces, el objetivo del disefio de
un sistema criptogrdfico es hacer operaciones no costosas para cifrar y
descifrar tales que cualquier operacidn criptoanalitica sea lo suficiente
mente complicada para que pueda ser costeable., Esto requiere que la tarea
del criptoanalista, a posar de que sepa'que es factible encontrar la clave
en un tiempo finito, es prohibitivamente grande tanto la cantidad de memo
ria que usa como el tiempo que se tarda en haceria. La tarea de esa magni
tud no es computacionalmente ejecutable y el sistema criptogrifico asocia
do es computacionalmente seguro.

El sistema incondicionalmente seguro mis cominmente usado es un cifra
dor que usa sdlo una vez, en el cual el texto simple es combinado con una
clave de 1a misma longitud seleccionada aleatoriamente la gran cantidad de
claves para que tal sistema sea descifrado hace que ésto no sea practico
en muchas aplicaciones.

En este trabajo se habla mds en detalle de los sistemas computacional
mente seguros, puesto que son l1os de mayor aplicabilidad en general.

1.5 Sistema de Clave Plblica.

La dificultad de la distribucidn de clave ha sido una de las mayores
limitaciones en el uso de 1a tecnologia criptogrifica convencional. En
un sistema como se muestra en la fig. 1, el remitente y el receptor, para
tener una comunicacién criptogrifica, necesitan usar un canal fisicamente
seguro para la distribucidn de la clave, Ambos tienen que esperar mien
tras las claves sean mandadas o 1as mandan a priori. Si en tal sistema

hay un niwmero grande de usuarios, habrd un nlmero alin mds grande (nz-n)/z
' de parejas virtuales, esto es, requiere casi 500 mil millones de claves
para un sistema con solo un millén de usuarios. Por tanto, para desarro
1lar sistemas grandes y seguros de telecomunicaciones, se necesita de
otras soluciones para la distribucién de claves.

Una solucidn es la codificacién en cadena. Sin embargo, se puede
realizar s6lo en las redes de comunicacion militar donde cada nodo es una
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organizacidn fisicamente segura, provista por determinada persona. Un sis
tema de este tipo consiste en permitir que la vulnerabilidad se concentre
en un lugar, en vez de distribuirse a través de la red, Cada usuario, en
lugar de compartir una clave en un nodo local comparte una clave "maestra”
con una central de redes especial 1lamada central de distribucién’de cla
ve. Cuando un usuario A desea comunicarse con un usuario B, el prime
ro hace contacto con 1a central de distribucidn de clave, la cual genera
una clave para esa comunicacién especifica. La central manda esta clave a
A, cifrada con la clave maestra de A, y a B, cifrada con la clave
maestra de B. Entonces, se retira para permitir a los usuarios Ay B
comunicarse directamente con la clave especifica de esa conversacidn. La
seguridad de esta conversacidon depende solamente de la seguridad de la cen
tral de distribucidon de 1a clave en lugar de depender de la seguridad de
cada nodo a través de los cuales tienen que pasar los mensajes entre Ay
B.

Para las redes comerciales con un presupuesto menor comparado con las
militares, esta solucién ya no es tan atractiva, porgue sus nodos no son
manejables. Algunas redes comerciales aln ponen nodos en las propiedades
de sus clientes en las ciudades donde no tienen sus propias instalaciones.
En este caso, 1a codificacién en cadena podria proveer poco o nada de pro
teccion.

Una solucidn mds satisfactoria al problema de distribucién de clave
es la criptograffa de clave pGblica. Como se indica en la figura 3, un
sistema criptogrifico de dos caminos permite la comunicacidn entre el
transmisor y el receptor, pero el oponente es pasivo y sb6lo escucha.

- - P
————+[Ciiptoanalistal

P c P
fuente de|  rvronoiisor [ceceptor [——
mensaje ——1"" canal pfiblico

fuente de fuente de
clave # 1 clave # 2

Fig. 3 Flujo de informacidn en sistema de clave piblica.
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En este sistema, dos personas se comunican sélo a través de un canal
piblico usando técnicas conocidas plblicamente. Un sistema de este tipo
es un sistema de clave pliblica. En caso contrario, es un sistema conven
cional.

Dos formas bdsicas de solucidn han sido sugeridos para este problema:
19, sistema de distribucidn de clave piiblica; 23, sistema criptogréfico
de clave piblica.

En un sistema de distribucidn de clave pdblica, los usuarios pueden
ponerse de acuerdo en una clave a través de un canal piblico. Esto quiere
decir que ellos pueden obtener 1a misma clave (1a 1lamamos la clave comin)
a través de los calculos en donde utilizan las claves secretas de uno mis
mo y las claves piiblicas del otro usuario. Se usa esta clave comin para
cifrar el mensaje, y el inverso de esa clave para descifrar. Una tercera
persona, o sea el oponente, no puede calcular esa clave comln de estos dos
usuarios a partir de sus claves pdblicas, debido a que a partir de esas
claves plblicas no se puede calcular las claves secretas aiin usando la
computadora. Por lo tanto no puede entender conversaciones que se efec
tidan entre estos dos usuarios. En el capftulo 3 se describird un sistema
de distribucidn de clave pblica.

En un sistema criptografico de clave plblica se pueden separar las
claves para cifrar y descifrar, o sea que a partir de la clave para cifrar
se calcula la clave para descifrar es computacionalmente imposible, y esto
permite que la clave para cifrar pueda estar publicada, mientras que la
¢lave para descifrar se mantiene en secreto. Se presentar una descrip
cibn de &ste sistema en el capitulo 2.

Un sistema de clave plblica simplifica mucho el problema de la dis
tribucidn de claves. Desde la primera vez que el sistema de clave pibli
ca fue propuesto, varios métodos ya se han desarrollado, En este traba
Jjo, se presentardn unos de ellos para proteger las comunicaciones en pri
vacta.
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11, SISTEMA CRIPTOGRAFICO DE
CLAVE PUBLICA

En este capitulo se presenta un sistema criptogrifico de clave plibli
ca que evita el uso de un canal seguro para distribuir la clave en las co
municaciones privadas.

En los sistemas criptograficos convencionales, las claves tienen que
ser protegidas cuidadosamente en su proceso de distribucifn, debido a que
las funciones para cifrar y descifrar son inseparables, en el sentido que,
cualquiera que tenga acceso a 1a clave para cifrar los mensajes también
puede descifrarlos. En cambio, los sistemas criptogrificos de clave plbli
ca tratan de separar las capacidades para cifrar y descifrar para que la
privacia se pueda mantener sin necesidad de guardar en secreto la clave
para cifrar, porque esta clave puede no ser utilizada una vez mds para des
cifrar,

Los sistemas criptograficos de clave piblica estdn disefiados de tal
forma que es ficil generar un par de claves aleatorias invertibles: E pa
ra cifrar y, D para descifrar, y que es facil operar con E y D, pero
que es imposible calcular D a partir de E.

Un sistema criptografico de clave plblica consiste en un par de fami
lias {Ek}. ke{K} y (DK}, ke{K} de algoritmos que representan transforma

ciones invertibles:

Bt O ()
U {M} ~ (M}

en un espacio de mensaje M, tal que:

1). Para todo ke{kl, D, es el inverso de E., estoes, para cual
quier k y cualquier M, D (Ek(M))=M.

2). Para todo ke{K}y Mc{M), 1los valores de E, (M) y Dk(M) son f§
ciles de calcular.
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3). Para todo ke{K}, calcular D, o alghn otro alternativo equi
valente a b, a partir de Ek es computacionalmente imposible.

4). Para todo ke{K}, es f&cil generar el par de inversas E, ¥ D,
utilizando k.

La tercera propiedad permite que la clave del usuario para cifrar sea
piblica sin comprometer la seguridad de su clave secreta D, Ppara desci
frar. E) sistema criptogrifico puede entonces ser separado en dos partes:
una familia de transformaciones para cifrar, y otra familia de transforma
ciones para descifrar, de tal manera que dado un miembro de una familia es
imposible encontrar el miembro correspondiente de la otra,

La cuarta propiedad garantiza que hay un método eficiente para calcu
lar las correspondientes parejas de transformaciones imversas, En la pric
tica, el equipo criptogrifico tiene que contener un generador de nimeros
aleatorios para generar la clave k junto con un algoritmo que genere e}
par (Ek' Dk) a partir de la clave k.

Un sistema de este tipo simplifica mucho el problema de la distribu
cién de 1a clave. Cada usuario genera un par de transformaciones inversas
E y D, mantiene la transformacidn para descifrar D en secreto, nunca
transmite esta clave D en ningln cana) y pdblica la transformacion para
cifrar £ en un directorio pibiico junto con su nombre y direccidn. Cual
quier persona que quiere comunicarse con este usuario puede cifrar el men
saje con la clave piblica de €1 y se lo manda; sin embargo, ninguna perso
na 1o puede descifrar excepto el mismo usuario, debido a que solamente &l
conoce O.

Un sistema criptogrdfico de clave piblica empleado por Rivest, Shamir
y Adleman (6) se presenta en este capftulo. En la sigufente seccidn se
dardn los conceptos matemdticos necesarios para el desarrollo de este sis
tema,
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2.1 Conceptos matemdticos requeridos.
2.1,1 Teorema de Euler

1) Definicién. Sea p un entero, diferente de 1y -1. Si p=ab,
donde ay b son enteros, entonces p es 1lamado niimero primo si y sblo
s uno de los dos, ad b es igual a 16 -1,

2) Definicion. Si ay b son enteros, entonces b es divisible
por a, 0 adivide b, siexiste un entero x, tal que ax=b,

3) Dpefinicién. Si a y b son enteros, entonces un entero ¢ €5 un
comin divisorde ay b, si ¢ divide a, y c divide b. E1 méxi
mo comdn divisor de a y b es el mayor de sus comunes divisores, y se de
nota como: (a,b) o gcd(a,b).

4) Definicion. Dos nimeros a y b, son relativamente primos si
gcd(a,b)=1, es decir, el miximo comin divisor de estos dos nimeros es
igual a 1.

5) Definicién. Si n es un nimero entero positivo, y ay b son
enteros con la propiedad de que a-b es divisible por n, decimos que
ayb son congruentes mdulo n, y lo denotamos como asb(mod n).

6) Propledades. La congruencia médulo n es una relacifn de quiva
lencia, o sea, satisface las siguientes propiedades:

a) Reflexividad: a=za(mod n).

b) Simetria: si acb(mod n); entonces, bza(mod n).

c) Transitividad: si acb(mod n), y b=c(mod n), entonces,
azc(mod n),

7) Definicin. Si a es un entero y n es un entero positivo, en
tonces de acuerdo con el algoritmo de la divisidn, existen enteros qy r,
tales que azgn+r, donde O05r<n, EI nimero r (que es dnico) es 1lamado
residuo, cuando a es dividido per n. Por ejennlo:
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sit a=7 y n=5
entonces ¢=1 y r=2
es decir, 7=1*5+2

8) Teorema. Dos enteros a y b son congruentes mddulo n, siy sb
1o si sus residuos al dividirlos por n son iguales. (Demostracidn ver
{1, pag. 20]). Por ejemplo: 7 y 2 son congruentes mdoulo 8.

9) Teorema. Supdngase que aza‘(mod n), y bzb'(mod n); entonces,

atbza'+b'{mod n),
a-bza‘'-b' (mod n),
abza'b‘(mod n). (Demostracidn ver {1, pag. 211)

Ejemplo:
1=6(mod 5) 2z7(mod 5)

2+123=7+6(mod 5),
2-1=1=7-6(mod 5},
2*1:=2=7*6(mod 5).

10) Definicidn, Si n es cualquier entero mayor que 1, se define
1a funcién de €uler P(n) como el nimero de los nimeros positivos menores
y relativamente primos a n. Por ejemplo:

#(2)=1, 8(3)=2, B(8)=2, P(5)=4, §(6)=2, §(7)=6.

Es fécil ver que para cualquier nimero primo p, B#(p)=p-1.
11) Teorema. Teorema de fuler. Si n es un entero mayor que 1,
y a es un entero que es relativamente primo 2 n, entonces,

)1 (mod n). (Demostracién ver [1, pag. 35])

Por ejemplo: si: a2 y nsb
entonces #(5)=4
2*:1(mod 5)
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Los teoremas y definiciones anteriores se aplicardn en la seccion 2.2
2,1.2 Simbolo de Jacabi.

12) Definicion. Para todo a, tal que (a,n)=1, a recibe el nom
bre de residuo cuadritico modulo n, si la congruencia sza(mod n) tie
ne solucion. Por ejemplo:

si: as4 y n=7 decimos que 4 es residuo cuadratico modulo
7 porque x2£4(mod 7) si tiene solucidn, es decir, x=2.

13) Teorema, Si p es primo, y (a,p)=1 entonces, 1a congruencia
«"za(mod p) tiene una solucidn, si

"1/ (0012 (od p)

o ninguna solucién, st

a(P'l)/(“pP'l)tl(mod p)
(Demostracidn, ver £5, pig. 591).

Ejemplo: si: p=7, a=4 y n=2
46/251(mod 7
entonces x254(mod 7) si tiene solucidn
y sis ps7, a=3 ¥ n=2
38/222726(mod 7)#1(mod 7)

entonces x253(mod 7) no tiene solucidn.

14) Definicion. Si p s primo diferente de 2, y (a,p)=1, el
simbolo de Legendre 3} ce define como 1, si a s residuo cuadrdtico,
y -1, si a noes residuo cuadrdtico modulo p. Por ejemplo:

st p=7 y asé

b
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ahora bien, si: p=7 y a=3

b

15) Teorema. Sea p un nimero primo impar y supingase que a y b
‘denotan enteros relativamente primos.a p, entonces:

0 [8zalP w0 ), e, (3]0 2m0d )1(ma 7

o GELE) oo (-

= i al, E
¢) azb(mod p) implica que (F] [p]' e.q.,

5212(mod 7) [;]-[¥ a1
o o B B, .

B o 0

(Demostracidn, ver [ 5, pag. 73-741).

16) Definicién. Sean P y Q dos nimeros tales que (P,3)=1, Q>0,
Q es impar. Se puede expresar 0Q=q,95- - -9 donde g son primos dife
rentes de 2, no necesariamente distintos. Entonces, el simbolo de Jacg
bi [%] estd definido por

[PL fl -E-] donde [1] es el sfmbolo de Legendre

e.g., Q=9 y P=2
Q=3x3

)-8 5 (e)

17) Teorema, Si Q es impar y Q>0, entonces
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Li%},(_l)(o-l)/2 y

,
[%]=(-1)(Q -1)/8 (Demostracisn, ver [ 5, pig. 81 ).

e.g., si Q=9
et

e

18) Teorema. Si P y Q son impares y positivos, y si (P,Q)=1,
entonces

[g] [8‘]=('1)((p‘1)/2) -{(g-1)/2)

(Demostracidn, ver [5, pig. 82 ).

e.g., si P=7 y Q=9

s

2.1.3 Teorema de los Nimeros Primos.

19) Teorema. Existen arbitrariamente grandes vacios en la serie de
los primos. Dicho de otra manera, dado cualquier entero positivo Kk, exis
ten k enteros compuestos consecutivos.

Por ejemplo: Entre 3 y 5, k=1; entre 7y 11, k=3; entre 19y
23, k=3; etc,

Los primos estdn irregularmente espaciados, tal y como 1o sugiere &s
te teorema. Si se denota el nimero de primos que no exceden a x por
n(x), podria preguntarse acerca de la naturaleza de esta funcién. Debido
a lo irregular de la ocurrencia de los primos, no puede esperarse una f&r
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mula sencilla para 1N(x). Sin embargo, uno de los resultados mds impresio
nantes de la teoria avanzada de los ndmeros, el teorema de los ndmeros pri
mos, proporciona una aproximacion asintdtica para N{x). Establece que

Vim (k) 0L X = 1,
Koo X

es decir, que la razon de N(x) a x/log x tiende hacia 1 conforme x
se hace indefinidamente grande,

Los teoremas y definiciones de los dos incisos anteriores se aplica
rén en la seccién 2.3,

2.2 Desarrollo del Sistema RSA {61,

El sistema de Rivest, Sihamir y Adleman (RSA) resuelve el problema de
distribuir la clave para cifrar sin comprometer 1a seguridad de la clave
para descifrar, a través de un canal piblico. Este sistema estd basado
en el hecho de que es computacionalmente ficil encontrar nimeros primos
grandes (e.g.,, 100 digitos), pero computacionalmente ineficiente factori
zar un producto de dos tales nimerpos en sus factores primos. Entonces,
un usuario A puede usar el producto de dos nimeros primos grandes como
1a clave para cifrar y la piblica, ademds, calcula la clave para descifrar
a partir de esos dos ndmeros primos grandes que estan mantenidos en secre
to.

Cuaiquier otra persona no puede calcular la clave para descifrar a
partir de este producto, debido a que no puede factorizar ese producto en
sus factores primos, ficiimente.

El usuario A selecciona dos nimeros primos muy grandes Py Q en
forma aleatoria y los multiplica para obtener un nimero N. E1 nimero N
se hace plblico, pero sus factores P y Q se mantienen en secreto. El
usuario A, entonces calcula la funcion de Euler @(N} (ver definicidn
10 de la seccidn 2.1.1) por medio de:

p(N)=(P-1){(Q-1) - (61
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Luego, el usuario A elige aleatoriamente otro nimero E en el in
tervalo (2,8(n)-1), y este ndmero E también se publica.

E1 usuario B representa el mensaje que quiere comunicar al usuario
A como una sucesidn de enteros Mis Moy ..., siendo cada M1 un entero _
entre 0y N-1 (aproximadamente 10 digitos decimales para que sea muy di
ficil una bisqueda directa de M,) y los cifra usando 1a informacién pd
blica E y N por medio de;

czf(mod )
donde C representa el blogue cifrado.

Usando el nimero secreto pP(N}, el usuario A puede, ficilmente,
calcular el nimero D, debido a que

ED=1{mod P(N})

Equivalentemente ED=kP(N)+l, aplicando el teorema de Euler, (ver el
teorema 11 de la seccidn 2.1.1), xRN =1({mod N), deducimos que

XEDEka(N)+lEX(mod N), para todos los enteros X que estan entre 0 y N-1,
y para todos los enteros k. Por lo tanto:

PanED=pk BN+ oy i ).

Para calcular D, el usuario A puede usar el algoritmo extendido de
Euclides 2, pdg. 315, ex. 15 el cual se explicard a continuacidn. Este
algoritmo determina el mdximo comiin divisor de los niimeros enteros positi
vos Uy V. Se usa un vector de nimeros enteros (Ul' Uy, U3). tal que
UU1+VU2=U3=gcd(U,V), es decir que U3 es el miximo comin divisor de Uy
V. En nuestro caso, como

ED=k@(ii)+1,
tenemos

ED-kp{N) =1=gcd(E,p(N)),

es facil, verque U es E, V es B(N), y (Up, Up Ug)=(D, =k, 1), Si
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el miximo comidn divisor de E y B(N), Ugs resulta diferente de 1, U,
no es la clave para descifrar, D, que estamos buscando. Entonces hay
que seleccionar otro valor de E y volver a calcular siguiendo el mismo
proceso. Resumimos este algoritmo en la siguiente forma:

la. Definir U=E, V=B(N);
b. Asignar (Uy, Uy, Ug)=(1, 0, U);
1c. Asignar (Vlg Vzu V3)=(0) 1’ v)'

2. Si V3f0. entances, q=L_U3/V3J {1a parte entera del cociente
Uy/V,).

| ] 1 .

(Ul' UZI U3)‘(U1| UZ' U3).
] L[] )

(Vl’ Vzn v3)=(v1' vza V3);

Si v3=0. si Up es positivo, el algoritmo termina,
st Uy es negativo, g=q-1,
] 1 ]
(Uls UZ’ U3)=(U1, U2' U3)

) ] ]
(Vl' Vzo V3)=(V1. v2' V3);

sa.  Asignar (tl’ tys t3)=(U1. U?' U3)-(V1, Vzn V3)3
3b. Asignar (Ul, Uz; U3)=(v1’ V2' vs);
3. Asignar (V) Vp, V3)=(ty, tp, tai
3d, Regresar al paso 2.
Ejemplo. Sean U=E=7, v=p(N)=480, q=LU3/V3J.
La sfguiente tabla muestra el procedimiento para calcular la clave

para descifrar, D, a partirde Evy p(N}, donde @(N) es clave secre
ta.



22

q U, U, Uy v v, '
/ 1 0 7 0 1 480
0 0 480 1 7

68 1 7 68 1 4
1 -68 46 -1 3
1 69 -1 3y 2 1
3 -1 1 480 -7 0
2 -1y 1 343 -5 1
1 33 -5 1 580 7 0

De aqui vemos que D=343, y k=5,

Anora siguiendo este ejemplo veremos el caso del procedimiento de codi
ficacion y decodificacidn. Si se supone que se seleccionaron P=17, Cal3,
entonces, N=PQ=527 y P(N)=(P-1)(Q-1)=480. Si se elige E=7, entonces
usando el algoritmo de Euclides se puede calcular D=343 (se calculd en
el ejemplo anterior).

Para cifrar un mensaje M=2, se usa la clave piblica (E,N) por me
dio de las relaciones:

] ME(mod N)
27 (mod 527)
128

"

Para descifrar, se usa la clave privada D:

M = ¢2(mod )
128%%3(mod 527)
128296.12654, 12816, 128%. 1262 . 128 (mod 527)

s

35x256x35x101x47x128(mod 527)
= 2(mod 527)

Notese que de acuerdo al teorema 9 de la seccidn 2.1.1., se tiene que
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128=128(mod 527), 128%247(mod 527), 128%47%:101(mod 527), etc.

Los ejemplos anteriores ilustra dnicamente la metodologia del procedi
miento para cifrar y descifrar. En casos pricticos, los nimeros primos P
y Q tienen que ser mucho muy grandes (100 digitos), para que la factori
zacidn del; producto de elios sea muy dificil. Los métodos usuales para bus
car nimeros primos sdlo puede encontrar primos pequefios (menos que 10 digi
tos), no sirve para nuestro caso. Por lo tanto, exponemos un método para
encontrar niimeros primos muy grandes.

2,3 Bisqueda de Nimeros Primos Grandes.

Para encontrar un nimero primo aleatorio de 100 digitos, se generan
aleatoriamente nimeros impares de 100 digitos hasta que se encuentra un
primo. Por el teorema de nimeros primos (ver el Teorema 19 en 2.1.3), se
necesita buscar aproximadamente (In 10100)/2=115 niimeros para encontrar
un nlmero primo.

Para buscar un nlimero primo grande b, existe el algoritmo probabi
1istico de Solovay y Strassen [6]. Este selecciona un nimero aleatorio a
de una distribucion uniforme en (1, ..., b-1] y prueba:

ged(a,bl=l, v o(a,b)[B)-at> 2 mod b))

donde J{a,b}, o bien [%] es el simbolo de Jacobi {ver la definicidn 16
en la seccidn 2,1.2), La expresidn (1) es cierta, siempre y cvando b es
primo. Si b es compuesto (producto de primos), 1la expresién (1) es
falsa con una probabilidad de pof 1o menos de 1/2. Si (1) se mantiene
cierto para cien valores de a seleccionados aleatoriamente, entonces es
casi seguro que b es un primo, y la probabilidad de que b sea compues
to es igual a 27 . Aln si un compuesto fuera utilizado accidentalmen
te en el sistema, el receptor probablemente podria detectarlo por notar
que la decodificacién no ha sido correcta. Cuando b es impar, asbh, y
gcd(a,b)=1, el simbolo de Jacobi tiene un valor en -1, 1 y se puede cal
cular eficientemente con el siguiente programa recursivo de computadora:

J(a,b) = IF a=1 THEN 1 ZLSE
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IF a es par THEN 3(a/2,b)4(-1) (-1)/8
ELSE J(b(mod a),a)*(-1)(3-1)*(b-1)/4

Notese que este método para encontrar nimeros primos no analiza la
primalidad de un niimero tratando de factorfzarlo, sino que la analiza pro
babilisticamente,

Para una gananciaadicional en proteccién contra algoritmos sofistica
dos de factorizacién, Py Q deben ser diferentes en longitud, ambos
(P-1) y (Q-1) deben contener factores primos grandes, y gcd(P-1, Q-1)
debe ser pequefic. Con la primera condicidn se aumenta el dominio donde
estdn Py Q. La segunda y Ja tercera condicifn sirven para que la factp
rizacidn de (P-1)Q, o de P(Q-1), o de (P-1){Q-1), sea muy diffcil
también, Esto debido a que como P y Q son nimeros muy grandes P-1y
Q-1 se aproximan mucho a Py Q respectivamente (sélo que P-1, y Q-1
son nimeros pares), por lo tanto tal vez existe algin algoritmo sofisti
cado para factorizar N por el camino de factorizar alguno de los produc
tos (P-1)Q, P(Q-1}, o (P-1){(Q-1). Para verificar la G1tima condicidn,
se usa el algoritmo de Euclides, el cual estd descrito en la seccién 2.2,
Y para encontrar un nimero primo P, tal que P-1 tenga un factor primo
grande, se genera un primo grande aleatorio U wusando el método probabi
1istico, y entonces se calcula Pal*U+1, para i=2, 4, ..., (i no debe
ser muy grande), probando con el mismo método hasta encontrar un nimero
P que es primo. S1 ademds se puede asegurar que U-1 también tiene fac
tor primo grande, alin tiene otra seguridad adicional.

Una computadora de alta velocidad puede determinar si un nimero de
100 digitos es primo en unos cuantos segundos, y puede encontrar el pri
mer primo mayor que un ndmero dado en unos minutos. De aqui vemos que el
esfuerzo del usuario legitimo es pequefio.

Otro método para encontrar nimeros primos grandes, es tomar un nimero
de factorizacién conocida, sumar uno a éste, y analizar la primalidad del
resultado. Si se encuentra un nlmero primo P, es posible probar que
&ste es realmente un primo usando la factorizacién de P-1. Omitimos una
* discusidn de &sto porque el método probabilistico es adecuado.
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2.4 Prueba de Seguridad

Aungue no existen t&cnicas para probar que un sistema de codificacién
es seguro, con las pruebas disponibles se puede estimar si alguna persona
no autorizada podria ingeniar alguna manera para romperlo.

Se muestra ¢n esta secciGn que todos los métodos obvios para romper
este sistema son por 1o menos tan complejos como factorizar N en sus fac
tores primos. Aunque factorizar nimeros grandes probablemente no es dif{
cil, es un problema bien conocido, en cuya solucién han trabajado durante
los U1timos trescientos afos muchos matemiticos famosos. Fermat (1601-
1665) [2, pig. 342] y Legendre (1752-1833) [2, pdg. 351] desarrollaron al
goritmos de factorizacion, y algunos algoritmos modernos mis eficientes
estén basados en el trabajo de Legrendre. Sin embargo, nadie ha encontra
do todavia un algoritmo que puede factorizar un nimero de 200 digitos en
un tiempo razonable (unos minutos o cuando mucho unas horas). Se puede
concluir que el sistema RSA ha sido ya practicamente “"certificado" por es
tos esfuerzos previos para encontrar algoritmos eficientes de factoriza 4
cibn,

A continuacion vemos la dificultad que tiene un criptoanalista para
calcular la clave secreta a partir de la clave piblica. No consideramos
aspectos de proteccion de 1a clave secreta para evitar que sea robada, por
que es suficiente con los métodos usuales de seguridad fisica,

Primero consideramos que un criptoanalista trata de factorizar la cla
ve plblica N en sus factores primos P y Q que son factores secretos

) utilizados en la determinacion de la clave para descifrar, vemos que su

esfuerzo es inmensamente grande.

2.4.1 Factorizacion de H.

Factorizar N puede permitir a un criptoanalista romper la secrecia
del sistema. Los factores de N 1le permiten calcular P(N), y asi puede
obtener 12 clave para descifrar D. $in embargo, factorizar un nimero es
mucho mis dificil que determinar si un nimero es primo o compuesto. Va he
mos visto que para determinar si un nlmero es primo sélo se necesitan unos

~
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segundos o cuando mucho unos minutos. En cambio, veremos en seguida que
para factorizar un niimero grande se necesitan dias, o hasta afios.

Hay varios algoritmos que factorizan un nlmero grande. Knuth {2, sec
cibn 4.5.4) ha dado una excelente descripcién de muchos de ellos. El algo
ritmo mis rdpido es el de Richard Schroeppel {6, (el algoritmo no estd pu
biicado)]. Este algoritmo puede factorizar un niimeroc grande N en aproxi
madamente

e /TA(RY=TRIR(NT)
= N /TRCTAURTT7VRINT
= (1n{n)) VIRTNT7TROTATNTT)

pasos (In denota la funcidn logaritmo natural).

La tabla 1 muestra el nimero aproximado de operaciones necesarias pa
ra factorizar N con el método de Schroeppel, y el tiempo que se requiere
si cada operacidn tarda un microsegundo para varias longitudes del nimero
N (en digitos decimales).

Tabla 1
Digitos Nimero de operaciones Tiempo
50 1.4x10%° 3.9 horas
75 9,0x10% 104 dfas
100 2.3x10% 74 afios
200 1.2x10% 3.8x10° afios
300 1.5x10% 4.9x10% afios
500 1.3x10% 4,2x10% afios

Cada usuario puede especificar la longitud del nimero N dependiendo
de 1a seguridad y 1a rapidez de codificacion que requiere en cada uso indi
vidual.

Ya vimos la dificultad de factorizar N para un criptoanalista, pero
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&ste quizds trate de determinar p(N) sin factorizar N para calcular la
clave para descifrar, D. En seguida mostramos que Esto no es mis facil
que factorizar N.

2.4.2 Cilculo de B(N) sin factorizar N.

Si un criptoanalista puede calcular P(N), entonces puede romper la
seguridad del sistema calculando la clave para descrifrar, D, como la in
versa multiplicativa de E (la clave para cifrar que estd publicada) mddu
1o B(N) utilizando el procedimiento mencionado anteriormente [ ver en la
seccibn 2.2 Sin embargo, calcular B{N) sin factorizar N es por lo
menos igual de complicado que factorizar N. En seguida mostramos la ra
zon de esto.

Primero vemos que una vez que se conoce p(N), se puede factorizar
faciimente N;

#(N)=(P-1)(Q-1)=PQ-P-Q+1
S P4OeN-B(N)41

ademis P-Q es la rafz cuadrada de (_P-Q)z, y (P-Q)2 se puede calcular
de manera:

(p-q)2=P24q0+2pQ-4P0= (P4Q) *- 4N

Q= (P+Q)-(P-

Como este camino para factorizar N no ha resultado prictico, pode
mos decir que calcular P(N) sin factorizar N no puede ser menos compli
cado que factorizar N.

Ahora consideramos que el criptoanalista trata de calcular la clave
para descifrar, D, directamente, sin factorizar N. En el siguiente in
ciso mostramos que calcular D sin factorizar N tampoco es mis facil
que factorizar N.

~
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2.4.3. Determinar D sin factorizar N.

Desde luego, D debe ser seleccionade de un conjunto suficientemente
grande para que una biisqueda directa sea ineficiente,

Demostraremos que calcular D no es mds fdcil para un criptoanalista
que factorizar N, puesto que una vez conocida D, N podria ser factori
zada ficilmente. Sin embargo, este método para factorizar N tampoco ha
resultado fructuoso.

Una D conocida permite que N sea factorizada de Ta siguiente mane
ra: primero se clacula ED-1, lo cual es un miltiplo de P(N), recordan
do que ED=kp(N)+1, donde k es entero. Luego, utilizando el miltiplo
de P(N) ya se puede factorizar N. Por lo tanto, s N es grande, un
criptoanalista no debe poder determinar D mds ficilmente que factorizar
N.

2.4.4. Prueba direéta del texto simple,

Como en un sistema de clave piblica RSA no hay un canal seguro para
que se ponga de acuerdo cada pareja de usuarios en la asignacién numérica
a cada .letra o caracter, esta asignacidn se tiene gue conocer pliblicamen
te, y existe un nimero finito de asignaciones. Si tomamos cada letra del
mensaje de texto simple como una unidad, y aplicamos el método mencionado
anteriormente para cifrarlo, el texto en cifras tendr la misma codifica
cifn para letras iguales del texto simple (por ejemplo, si la codificacién
3792 representa la letra E del texto simple, entonces cada vez que usa
la letra E en el texto simple, aparece 3792 en el texto en cifras).
Como ya hemos visto, un sistema asi no es seguro ni siquiera contra el ata
que con solo texto en cifras. Para solucionar este problema, podemos agru
par cada dos letras (incluyendo el espacio) como una unidad de mensaje,
Sin embargo, el criptoanalista puede experimentar con las claves piblicas,
cifrando las combinaciones de dos nimeros que asignan a los caracteres, y
perificando con el texto en cifras. Si se necesita 80 caracteres (26
letras mayGsculas, 26 letras mindsculas, 10 nimeros, y simbolos ortogrifi
cos, etc.) para comunicarse, hay 80 asignaciones numéricas. E1 criptoana
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1a misma razdon que el caso de que dos digitos decimales forman 10 permuta
ciones distintas) a lo mdximo para descifrar una unidad de mensaje. Si
una prueba tarda 10 microsegundos, 80° pruebas tardardn 64 milisegundos.
Si un mensaje tiene 2000 letras, tardaria un criptoanalfista 64 segundos en
descifrar el mensaje.

Para garantizar que el sistema sea seguro contra la prueba directa del
texto simple (ataque de texto simple elegido), se necesita tomar mis letras
como una unidad de mensaje. Por ejemplo, si se agrupan 8 letras, habrd 80°
formas distintas de permutacién para una unidad de mensaje, para esta canti
dad de pruebas, un criptoanalista tardaria 80°x107%/ 60x60x24x365)=532 afios
(aunque ese tiempo es 1o miximo que se tardarfa, de todas maneras se tarda
bastante tiempo).

De aqui podemos decir que este sistema criptogrifico de clave pibiica
es pricticamente seguro.

2.5 EJEMPLO.

Debido a la limitacidn de computo, a continuacidn mostraremos solamen
te un ejemplo muy sencillo para explicar el procedimiento de codificacidn
en un sistema criptogrifico de clave pdbiica de RSA.

Un usuario U; elige dos nimeros primos P=10267, y Q=1571 [19, pig.
870-873 )de forma aleatoria, calcula:

N=P*Q=10267x1571=16129457
¢(N)=(P-1}Q-1)=10266x1570=16117620

Escoge otro ndmero aleatorio £=6991847, en donde g.c.d.(E,B(N))=1l, y
25ESp(N)-1. Con los nimeros £ y B{N)} calcula D utilizando el algorit
mo extendido de Euclides (ver en la seccion 2.2), D=1803023. Ahora el
usuario Uy publica sus claves para cifrar E y N, y guardar su clave

¢ para descifrar 0 y la clave para calcular D, f(l) en secreto.

Cuando un usuario U, quiere mandar un mensaje "EN ESTE TRABAJO, SE
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PRESENTA UN PROGRAMA PARA CIFRAR." al usuario U; privadamente, &1 asig
na primerc a estos caracteres a nimeros: A+65, B-+66, ..., Z+90, (espacio)
+32, ,+44, .46, etc. el mensaje queda como:

69 78 32 69 83 84 69 32 84 82 65 66 65 74 79 44 32 83 63 32 80 82 69 83 69 78
84 65 32 85 78 32 80 82 79 71 82 65 77 65 32 80 65 82 65 32 67 73 70 62 65 82 46

Entonces, el usuario U, busca en el archivo piblico las claves para cifrar
del usuario U; que son: E=6991847, y N=16129457, y con estas claves
cifra el mensaje elevando cada ndmero a 1a potencia E médulo N.

E1 Texto en cifra es:

11564013 14759908 12833003 11564013 8387544 5933507 11564013 12899603
5933507 15264593 12255266 9930010 12255266 3619211 10653481 7133179
12899603 8387544 11564013 12899603 13666144 15264593 11564013 8387544
11564013 14759908 5933507 12255266 12899603 4035428 14759908 12899603
13666144 15264593 10653481 1061692 15264593 12255266 3647573 12255266
12899603 13666144 12255266 15264593 12255266 12899603 12096351 11448205
7211157 15264593 12255266 15264593 7197176

Ahora si &1 junta dos nimeros como uno:

6978 3269 8384 6932 8482 6566 6574 7944 3283 6932 8082 6903
6978 8465 3285 7832 8082 7971 8265 7765 3280 6582 6532 6773
7082 6582 4600

E1 texto en cifra es:

6440961 10836656 6465196 7027870 13263543 4010882 9241976 1426144 14426757 7027870
11292655 4456295 6440961 12615339 12366384 15049686 11292655 14275902 8437915
15528100 2775035 12902545 4039543 11906578 3795392 12902545 14161493

fiotese que el agrupamiento de caracteres del texto simple, no sélo sirve
para la seguridad, sino también para la compresiSn de datos que transmi
ten).

E1 usuario Uz manda este texto en cifrar al usuario U1 por un canal pi
blico.

Cuando Y recibe este mensaje cifrado, la descifrar elevando a cada
nimero a la potencia D mddulo N, y obtiene los nimeros agrupados, desa
grupindolos y asignando estos nimeros a caracteres, ya obtiene el mensaje
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de texto simple:
EN ESTE TRABAJO, SE PRESENTA UN PROGRAMA PARA CIFRAR.

El trabajo de un criptoanalista es factorizar e) producto de los nime
ros primos. En caso del ejemplo, los nGmeros primos tienen tamafio muy pe
quefio (de 4-5 digitns), su producto es muy ficil de factorizar, incluso
se puede factorizarlo por la division. Pero en el uso real de este siste
ma, se usan nimeros primos mucho mds grandes, asi ya es muy diffcil facto
rizar su producto.
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ITI. SISTEMA DE DISTRIBUCION DE
CLAVE PUBLICA

E1 sistema que se trata en este capitulo resuelve el problema de Ta
distribucion de ta clave de distinta manera que el sistema criptogrdfico
de clave piblica que se describid en el capitulo anterior. La meta de
este sistema no es separar las claves para cifrar y descifrar, de manera

_tal que la clave para cifrar puede estar publicada sin comprometer la se
guridad de Ta clave para descifrar, sino que dos usuario Ay B se pon
gan de acuerdo en una clave que se 1lama la clave comin a través de un ca
nal plblico. 0 sea, que el usuario A calcula la clave comin utilizando
la clave plblica del usuario B y su propia clave secreta; mientras que
el usuario B también usa la clave pdblica del usuario A y su clave se
creta propia. Haciendo operaciones con esas claves cada usuario, 1legan
al mismo resultado, esto es la clave comin, los dos usuarios. Ambos uti
Tizan esa clave comln para cifrar y su fnversa para descifrar. Cualquier
otra persona que no conozca alguna de las claves secretas de A o de B
no puede clacular la clave comin utilizando dnicamente las claves plbli
cas de ambos.

M. Hellman y W. Diffie [3 |sugirieron un algoritmo para el sistema
de distribucidn de clave piblica, el cual tiene las siguientes ventajas:

1). Requiere solamente una clave piiblica del otro usvario para po
der calcular la clave comin,

2). E1 esfuerzo criptoanalitico crece exponencialmente con respec
to al esfuerzo del usuario legitimo.

3). Su uso puede ser ligado-con el archivo piblico de usuarios.

Para poder entender y aplicar este algoritmo se necesitan los siguien
tes antecedentes.

3.1 Antecedentes Matemiticos.
3.1.1. Definicién. Si a es un nimero entero, 1a clase de residuo

de a mbdulo n es el conjunto de todos los enteros que tienen el mismo
residuo que a cuando se dividen entre n, o sea que son congruentes con
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a midulo n. (Esto es que todos los elementos que estén en la clase de
residuo de a mdduio n son congruentes con a midulo n).

3.1.2 Notacidn. Si n>l es entero, usamos Zn para denotar el
conjunto de clases de residuo midulo n.

3.1.3 Corolario. Si p es un nimero positivo primo, Zp es un
campo.  (Demostracién, ver en [1, pag. 2811),

Por ejemplo, Z; es el campo ternario [0, 1, 2], en donde 1+2=30(mod
3). 2x2=4z1(mod 3), 1-2=-122(mod 3), etc.

Este campo también se 1lama campo de Galofs de orden p, y se puede
denotar también como GF(p).

3.1.4 Observacién. Como GF(p) & ZP es un grupo multiplicativo ci
clico de orden p-1, aP=a para cualquier a en z . (Esto es justamen
te el teorema de Fermant: aP=a(mod p) para cualquier entero a) 14, pig.
457 . Y los elementos de GF(p) son {0, 1, ..., p-1}. las operaciones
suma, resta, multipiicacion y divisidn sobre el campo GF(p) se realizan
médulo p, Por ejemplo, GF(2) es el campo binario {0,1} 1+1=2=0(mod 2),
0-1=-1=1(mod 2), etc. (81}

3.2 Desarrollo del método de Hellman y Diffie.
Esta técnica aprovecha la dificultad de calcular logaritmos sobre un
campo finito (campo de Galois) GF{p) con un nimero p de elementos.

(Los ndmeros {0,1,...,p-1}, bajo aritmética médulo p).

Cada usuario puede generar una clave y; bpara publicarta, usando
una clave secreta X generada en forma aleatoria de la siguiente manera:

y1=axi(mod p), para 15 %p-1,
donde a es un elemento primitivo fijo de GF(p), (esto es que el rango

de las potencias de a estd entre los elementos diferentes de cero de
GF(p), o sea {1,2,...,p-1}).
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E1 cdlculo de y a partir de x es computacionalmente facil siguien
do los siguientes pasos:

Paso 1: Representar x en su forma binaria x.x, ;...%%; (donde x, es
el bit mis significativo, y x5 es el bit menos significativo).
Paso 2: Asignar la variable y idgual a 1. :
Paso 3: Repetir los pasos 3a y 3b para i=k, k-1, ..., 03
Paso 3a, Asignar y igual al residuo de y2 cuando se divide
por p.
Paso 3b. Si xi=1, entonces asignar y igual al residuc de
y*a cuando se divide por p.
Paso 4: Alto. (Ahora y es igual a a*(med p)).

Por ejemplo, si queremos calcular 2'°(mod 7) hacemos 1o siguiente:

19 en su fonna'binaria es 10011,
i=4: 1%(mod 7)z1
1x2(mod 7)=2
i=3: 2%(mod 7)z4
1=2: 4*(mod 7)=2
i=1: 2%(mod 7)=4
4x2(mod 7)=6
i=0: 6*(mod 7)=1
1x2(mod 7)=2
por 1o tanto, 2% (mod 7)=2.

Asi el esfuerzo para calcular y a partirde x (que es el esfuerzo
del usuario legitimo) a 1o mis es de 2)log,p; muitiplicaciones {acordéndo
se que 1sx3p-1), donde logyp, = Mlog,P +1, o sea la parte entera de
(Tog,p) més 1.

Pero calcular x a partir de y (que es el esfuerzo del criptoanalis
ta) es equivalente a calcular un logaritmo sobre el campo de Galois, o sea
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x=1ogay, sobre GF{p),

y esto puede ser mucho mds diffcil. Para ciertos valores de p cuidadosa
mente seleccionado se puede requerir hasta del orden de p1/2 operaciones
aun usando el mejor algoritmo que se conoce [7]. E1 origen de su dificul
tad 1o veremos en la seccidn de Prueba de Seguridad mis adelante).

Entonces, cuando dos usuarios 1y j se quieren comunicar privadamen
te, ellos pueden calcular la clave comlin en forma independiente usando las
claves secretas Xpp Xy ¥ las claves publicas Yy ¥4 respectivamente,
Esto es equivalente a que el usuario 1 busque la clave publica del usua
rio J, Yir ¥ usando su propfa clave secreta x, calcule la clave comin
k” por medio de;

2
ki35 {mod p).
El usuarfo § calcula kyy del mismo modo, o sea:
X
kjizyi (mod p).
Se puede ver que kij es igual a k‘”, esto es,

k

X; X, X,
155 (mod p)=(a J) (mod p)

(=N

XX X, X.
za 0 '(mod p)=(a 1) (mod p)

X
2y, {mod p)Ekj].

Una vez que encuentren la clave comin kid ] kﬁ, la pueden utilizar como
Ta clave para cifrar, y 1a inversa de kij' como 1a clave para descifrar,
esto es, la pueden utilizar como una clave en un sistema criptogrdfico con
vencfonal,

Sin embargo, {cudl es la mejor utilizacidn de esta clave para cifrar
un mensaje del texto simple?. En la siguiente seccidn daremos una solu
cibn de esta pregunta.
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3.3 Realizacion de Ta clave comlin por elevacign exponencial.

Una vez que obtiene Tos usuarios 1y j su clave comin kij' la pue
den utilizar para cifrar mensajes de texto simple de cualquier manera. Es
to es que pueden hacer cualquier operacidn sobre su texto simple usando su
clave. Por ejemplo, pueden sumar o multiplicar el texto simple con la cla
ve. Sin embargo, chservamos que el texto en cifras asf obtenido no es se
guro contra los ataques criptoanaliticos (e.g., en el caso de multiplica
cibn, el criptoanalista puede buscar un factor comin de las unidades del
mensaje de texto en cifras para romper la seguridad del sistema). Sobre to
do no estd sequro contra un ataque de texto simple conocido. Para resolver
este problema, se cifra un mensaje de texto simple elevdndolo a 1a potencia

kiJ'

Sean el mensaje de texto simple, la clave, y el texto en cifras deno
tados por M, kij' ¥ C respectivamente, con las siguientes restriccio
nes:

15MSp-1,
15¢5p-1,
ls kij < p-2,

y QCd(kiJ'» p-1) = 1,

donde p es un nGmero primo grande (acordandose que P(p)=p-1, si p es
un primo). La primera restriccién sirve para que se puede aplicar el teg
+ema de Euler, en donde M tiene que ser relativamente primo con respecto
p. La segunda restriccion se cumple al realizar mddulo p. La tercera
estriccibn sirve para que la inversa de ki exista, donde kij tiene
ue ser relativamente primo que @(p), que es la G1tima restriccién, ob
‘amente. que kij tiene que ser no igual a y menor que p-1, estoes
que kij tiene que ser menor o igual a p-2.

Entonces, se cifra el mensaje de texto simple de la siguiente manera:
k,.
¢ =M Y(mod p).

E1 receptor del nensaje, al recibir C, lo puede descifrar con la inversa



37

de la clave comln, k;; aplicando el teorema de Euler (ver en el teorema
11 de 13 seccion 2.1.1):
k;} ki k;é
M=C "(mod p) = (M ™) “{mod p) = M(mod p),

-1_
donde kijki‘j:l(mod {p).

Para calcular k;; a partir de kij ¥y B(p) se sigue el mismo proceso
que en el cAlculode D (la clave para descifrar) utilizando la clave para
cifrar E y la clave secreta P(N) en el sistema criptogrifico de clave
piblica descrito en el capitulo 2.

A continuacibn mostramos que 1a realizacién de la clave comln por la
elevacidn exponencial forma un sistema criptogréfico que es seguro contra
el ataque de texto simple conacido.

$1 un criptoanalista tiene la ventaja de conocer la pareja texto sim
ple - texto en cifras, o sea una pareja correspondiente de M y C, y quie
re calcular la clave comin k”, tiene que hacer la siguiente operacién:

kij z logMC, sobre GF(p),

lo cual es un cdlculo de logaritmos sobre el campo de Galois GF(p). Ya se
habfa mencionado que es muy dificil su cilculo, aln usando el mejor algorit
mo para ello.

$in embargo, nadie ha sido capaz de demostrar que el sistema anterjor
puede resistir un atague de texto simple elegido en donde el criptoanalista
escoge My k1 i y verifica con su correspondiente (; pero tampoco se en
cuentra mayor ventaja de que &1 use esta opcidn a que use un ataque de tex
to simple conecido.

Despuds de haber estudiado este mStodo, podemos observar que &ste tie
ne una gran desventaja. Esto es que los valores de kij y p-1 tienen que
ser relativamente primos para que la inversa de la clave comln, k;j (que
es 1a clave para descifrar) exista. Esta condicidn quizds no se cumpla pa
ra kUEy;"(mod p) calculada con una Y5 dada en el archivo plblico y una
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Xy fija (nétese que se habia escogido Xy aleatoriamente para calcular
yi» Pero una vez que y, estd publicada, X ya estd fija). Una forma
de proceder es que el usuario i selecciona una X de tal manera que
gcd(kij,p-1)=1. para un valor dado de Yo ¥ después publica la ¥; cal
culada con X asi elegida, Pero &sto causa retardo en la comunicacién,
y ademds, para comunicarse con otro usuario k, es necesario que el usua
rio i d;?ennine una nueva x,, para que gcd(kik.p-1)=l se cumpla, don
de kiksyk‘(mod p). Esto significa que el usuario i tiene gue publicar
una y; nueva. Esto implica que para distintos usuarios con quien desea
comunicarse el usuario i, tiene que elegir diferentes Xis calcular ¥j
correspondiente y publicarla.

Una regla muy importante en la criptografia es que en un sistema crip
tografico debe ser facil modificar la clave, una vez que esta comprometida.
Aungue este sistema cumple esta regla, o sea que es facil modificar las
claves en un archivo piblico, poner distintas y; para distintos usuarios
con quien quiere comunicarse, no puede ser un acceso practico. Para resol
ver este problema, comentaremos en la siguiente seccidon otra forma de rea
lizar la clave comin, 1a cual fue desarrollada por los autores de este tra
bajo.

3.4 Realizacifn en forma matricial.

Se define una matriz A de orden nxn y una matriz X del mismo or
den que A, en donde los elementos de A son elementos primitivos de
GF{p), y los elementos de X se eligen aleatoriamente. (La matriz A se
conoce pliblicamente).

Entonces, cada usuario genera su clave piblica Y, donde Y es una
matriz de orden nxn que tiene los elementos definidos por:

mn

Xy

ij i ie
yi‘] a'ij (mOd P). ‘!J 1)21'-'!"'
y se denota como:

y = Ax(mod p).

Este usuario publica su matriz Y, y mantiene la matriz X en secreto.
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Cualquier otra persona no puede calcular X a partir de Y por la dificul
tad de calcular logaritmos sobre GF{p)

Cuando dos usuarios Ul y U2 se quieren comunicar privadamente, ellos
calculan su clave comin de la siguiente manera:

X1 X2
Kyp = i, {mod p) = Y (mod p),

donde Yl’ Y2 son las matrices piblicas, Xl’ X2 las matrices secretas de
los usuarios U1 y UZ respectivamente, K12 tiene la dimension igual que
la matriz Y que es de dimensidn nxn. Si k12 es no singular, se puede
cifrar un mensaje de texto simple M que tiene forma matricial de orden
nxr, para obtener la matriz de texto en cifras de orden nxr:

C = KoM

Para que se puedan multiplicar las matrices K12 y M, la matriz M
tiene que tener dimension adecuada, es decir, M tiene que ser de dimen
sién nxr, donde n es el orden de la matriz cuadrada K12' Esto es que
M tiene nxr elementos. Si el nimero de elementos de la informacidn es
menor que nxr, o sea que este nimerc es igual a nxr-s (donde s<n},
entonces se asignan nimeros aleatorios a los s elementos que no tenian
informacién.

Para descifrar el mensaje cifrado C, se premultiplica a la matriz
€, la matriz inversa de Kj,, Ki%, y asT se obitne M:

TS R .
M= KioC = K12(K12M) =M.

En este caso, la matriz de clave comdn también tiene la restriccidn
de que K, tiene que ser no singular para que Ki% exista. Sin embargo,
esta restriccidn es mucho mds ficil de cumplir comparada con la restriccion
de que gcd(kij.p-1)=1 para el caso de la realizacidn de la clave comin
por elevacion exponencial descrita en la seccidn anterior. Esto es debido
a que 1a posibilidad de que el determinante de K;, sea igual a cero es
demasiado pequefia {casi nula) comparada con la posibilidad de que el deter
minante de K, sea cualquier nimero diferente de cero, para una matriz Ky,
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que tiene elementos calculados a partir de otros elementos seleccionados
aleatoriamente [16, pdg. 281.

Ahora mostramos que este sistema es seguro contra el ataque de texto
simple conocido, cuando n es mayor que r, donde n es nimero de ren
glones, y r, nimero de columnas de M, &

Cuando un criptoanalista conoce los correspondientes My C, los cua
les estdn relacionados por la expresidn:

€= K12M.

&) puede calcular la clave comln de 1os usuarios Uy ¥ Ugs K12. solamente
cuando la matriz M tiene rango n. FEsto es que r 2 n. Cuando r=n,
1o mis seguro es que M tiene rango n, osea M es una matriz no singy
lar, porque M tiene elementos cualesquiera (se puede decir aleatorios)
[16, pig. 28l. Entonces, el criptoanalista puede caicular Kip de forma:
= el

Kyg = CH
Cuando r>n, M tiene inversas derechas[ 9, pdg. 765, o sea que existe
MR (MR no es dnica), tal que

R_ .
MxM" = Ln

axr rxn nxn

El criptoanatista puede calcular una inversa derecha MR {cualquiera de
ellas), y postmultiplica a la matyiz C, esa MR para obtener Klz:

R _ R _ -
CxM™ = Ky MM = Klzln-Klz.

nxXr rxn  nxn

Sin embargo, cuando r<n, el criptoanalista ya no puede calcular K12
tan facilmente, Esto es debido a que: en este caso, M tiene inversas
izquierdas (existe un nimero infinito de esas inversas), o sea que existe
e

W, tal que:
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Lon =
MxXM = L

rxn nxr rxr

(iotese que MxML # I, ni siquiera es no singular, porque tiene a lo méxi
mo rango r, y r es menor que nj,

Si el criptoanalista calcula una ML cualquiera, y postmultiplica a la ma
triz C, esa ML, le da:

L. L.
CxM™ = KIZMM = KIZ

AXr rxn nxn

. 1
Pero como M- no es {inica, Kiz tampoco es {nica (son diferentes K12
para diferentes ML). La posibilidad de que K,,*K,, es muy pequefia. Si
&) premultiplica a la matriz C, la mt que calculd:

L _ L _ ’Il
nxXn nxr rkr

K12 nunca es igual a K12’ porque no tienen la misma dimensidn.

Por 1o tanto, cuando r < n, aungue el criptoanalista conozca la pa
reja texto simple-texto en cifras, no puede calcular ficilmente la clave
comin de los usuarios Uy ¥ Uy, Ky

3.5 Prueba de Seguridad

La seguridad de este sistema depende principalmente de la dificultad
del cilculo de logaritmos sobre el campo de Galois. Si este caliculo es
computacionalmente ficil, entonces la seguridad del sistema se puede rom
per ficilmente. Sin embargo, si se elige cuidadosamente el nlmero primo
p, ni son el mejor algoritmo que se conoce se puede hacer este calculo
ficiimente [ 71,

Para comparar un algoritmo con otro algoritmo que resuelve el mismo
problema, se usa un criterio 1lamado complejidad, el cual se clasifica en:
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complejidad de tiempo y complejidad de espacio [ 18, pag. 2]. La compleji
dad de tiempo de un algoritmo es el tiempo que se necesita el algoritmo pa
ra resolver el problema, expresado como una funcidn del tamafio de este pro
blema. De igual manera se define la complejidad de espacio de un algorit
mo, que es el espacio que se necesita el algoritmo para las memorias, ex
presado como una funcidn del tamaffo del problema. Si n es el tamafio del
problema, y el algoritmo procesa este problema en tiempo cn”, para algu
na constante ¢, entonces, se dice que la complejidad de tiempo de este
algoritmo es de orden n°, y se denota como O(nz). Mis precisamente,
una funcign g(n) se dice que es de orden f(n), o sea, O(f(n)), si
existe una constante ¢, tal que g(n) S cf(n), para toda n no negati
va. Y para la complejidad de espacio se tiene la misma notacidn.

En este caso, el algoritmo dptimo para el cilculo de logaritmos sobre
el campo de Galois se desarrol1é por S.C. Pohlig y M.E. Hellman [7]. (Su
desarrollo en detalle se presenta en [7, pig. 108-110]). Ahora presenta
mos un teorema (para su demostracidn, ver en [ 7, pig. 1101) ‘que habla de
la complejidad de ese cdlculo usando este algoritmo.

3.5.1 Teorema. Considérese que
n, n n
2 k

p-1=py Py B By < gy

sea la factorizacion prima de p-1, donde p es pri
mo, 10s p; son diferentes primos, y ni?-l. Enton
ces, para cualquier {rT., i=1,2,...,k}, con Osrifl,
logaritmos sobre GF(p) se puede calcular en

k l-r, r.
ol o)
operaciones y con

k rs
sz g, 1)
bits de memoria.

De este teorema podemos observar que si p es tal que todos los P4
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son pequefios entonces, el esfuerzo de computacion requerido para calcular
logaritmos sobre el campo de Galois es aproximadamente Tog,p, y este es
fuerzo es el del criptoanalista. Acordindose que el esfuerzo para desci

frar del usuario legftimo es Zr:logz;;'. Como el esfuerzo del criptoanalis
' ta debe ser mucho mayor (e.g., 10° veces mas grande) que el esfuerzo del
usuarfo legitimo para descifrar el mensaje cifrado, el sistema criptogrifi
co de distribucidn de clave plblica de Hellman y Diffie tiene que evitar
el uso de tales valores de p. Sin embargo, cuando pk.‘ el mayor factor
primo de p-1, es comparable con el tamafio de p (e.g., p-l-Zpk). enton
ces, este algor1t_mo ya no es mis eficiente que los otros previamente cono
cidos.

De aquf podemos concluir que cuando p-1 tiene factores primos gran
des, ni el mejor algoritmo puede ser eficiente para calcular logaritmos
sobre GF(p).

Sin embargo, nadie ha demostrado que si logaritmos sobre GF{(p) son
diffciles de calcular, el sistema es seguro, pero tampoco se han encontra
do un camino de calcular la clave comiin de un par de usuarios 1y J, k”.
a partir de las claves piblicas ¥y ¥y sin obtener primero una de las
claves secretas x, 0 Xy Por 1o tanto se puede aprovechar su seguridad
aparente por el momento.

3.6 EJEMPLOS

Primero vemos un ejemplo sencillo del proceso de codificacién utili
_zando el método de realizacidn de la clave comin por la elevacién exponen
cial.

Se supone que en un sistema de distribucién de clave piblica, dos n@
meros enteros plblicamente conocidos del sistema ayq tienen los siguien
tes valores:

a=19 N Q = 19423

donde q es un nGmero primo [19, pig. 870-875) y l<u<q.
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Un usuario U, elige un nimero aleatorio Xy=541, y lo guarda en
secreto.

El calcula su clave pliblica ¥y:
X .
ypEa (mod q) = 19*{mod 19423) = 6074,
y publica esa ¥+
Un usuario U2 quiere mandar al usuario U1 un mensaje "EN ESTE
TRABAJO, SE PRESENTA UN PROGRAMA PARA CIFRAR." E1 busca en el archivo pl
blico la clave y1=6074 U, calcula la clave comiin klzz
*2
ko = ¥, (mod q).
con una x, elegida aleatoriamente opera X, tiene que ser de tal mane
ra que gcd(klz.q-1)=1 (nbtese que ésto es una desventaja de esta reali
zacidn de clave comln, ver en la seccidn 3.3). Si una x2=3923 fue ele
gida, ("2 cumple esa condicion, 1.e., gcd{3923, 19 a 22) entonces
kjp = 6074%%¥mod 19422) = 15451
Despuss calcula su clave piblica Yoo
X
¥p = 2(mod q) = 19%92% (mod 19423) = 11913,
y la publica.
Ahora U2 puede cifrar su mensaje asignando los caracteres a nime

ros juntando 2 nimeros en un grupo, elevando cada grupo a la potencia "12
mddulo q:

E N E S TE T RABAJO, § E P RE S E
69 78 32 69 83 84 69 32 84 82 65 66 65 74 79 44 32 83 69 32 80 82 69 83 69
T A U N P R O GR A MA P AR A C 1 FRA
84 65 32 85 78 32 80 82 79 71 82 65 77 65 32 80 65 B2 65 32 67 73 70 82 65

E1 texto en cifras es:



18328 17841 4166 14876 14730 10145 17001 2106 7581 14876 4531 3954 18328 17189
7695 3936 4531 19408 11593 9769 12512 12252 8415 880 14269 12252 9153

Cuando el usuario U1 recibe el texto en cifras del U2, é1 también
busca y, en el archivo piblico, y, = 11913, y calcula klzz

Hil

kyp = y:l(mod q) = 11913°*1 (mod 19423) = 15451
Con k12 y q-1 calcula kI% usando el algoritmo de Euclides (ver en 2.2).
Ky = 7087 (mod 19423)
Ahora descifra este mensaje de texto en cifras elevando cada niimero a
1a potencia k;; , obtiene los nimeros agrupados, desagrupandolos y asig

néndolos a los caracteres y ya detiene el mensaje de texto simple:

EN ESTE TRABAJO, SE PRESENTA UN PROGRAMA PARA CIFRAR.

- ————

Ahora vemos un ejemplo muy pequefio de procedimiento de cifrar un men
saje de texto simple realizando la clave comin en forma matricial.

Con dos nimeros plblicamente conocidos o=19 y q=10247, los usuarios
Ul y UZ eligen sus matrices secretas en forma aleatoria:

93 12 306 392
X, = , Xo =
1 [71 199 2 lg306 9408
. ‘ iy
y calculan sus matrices pblicas, con 1a formula yyj =@ (mod q},
id=1,2

755 768 v [5046 75
R PP 2 |s0a5 864

respectivamente. Cuando U; ¥ U, se quieren comunicar privadamente,



46
ellos calculan la matriz de ¢lave comin k12 independientemente.

x45(2)
kjj(1a2) = Z918Y (mod q)

(1)
= yij(Z)xij (mod q)

123 200
k =
12 |s305 2213

Ahora el usuario U1 manda un mensaje 'CODIGO' al usuario UZ’ &l
hace lo siguiente:

0D G
677968737179
7736
M=
737179
123 200 77968 66167160
C=k12M= =
5305 2213{|737179 5227997367
Cuando el usuario Uz recibe el mensaje cifrado C, lo descifra de modo:
k'l .23145:(10'3 -0,209449x10" 66167160
M= C=
12 0.554725x10'3 0.953961x1073{ | 5227997367

7796
M=
737173

To desagrupa y obtiene el mensaje de texto simple: CODIGO.

En uso real de este sistema la matriz k es de orden mucho mis gran
de (e.g., de orden 100), entonces, el mensaje tambi&n puede tener un ta
mafio mucho mis grande que el del ejemplo anterior, siempre y cuando tenga
menos columnas k, para que el sistema sea seguro contra el ataque de texto
simple conocido. Y para que haya menos errores en el procedimiento de de
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codificacion, es conveniente utilizar 'DOUBLE PRECISSION' en la realiza
cién de convertir la matriz k.
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IV. SISTEMA AUXILIAR PARA EL SISTEMA
CRIPTOGRAFICO DE CLAVE PUBLICA

E1 sistema criptogrifico de clave piblica que se desarrolld en el ca
pitulo 2 tiene como desventaja principal el manejo de nfmeros muy grandes.
En ese sistema, un mensaje se representa como una sucesién de enteros Ml;
My, ...y con cada M, un entero entre 0y N-1 (aproximadamente 10 dfgi
tos), donde N es el producto de dos nimeros primos muy grandes (100 digi
tos). La codificacién de este mensaje consiste en elevar cada bloque M
a la potencia L médulo N, siendo E mayor o igual que 2, perc menor o
igual que P(N)-1. Si N es de 200 dfgitos (debido a que es un producto
de dos niimeros de 100 digitos). @(N) también es de 200 dfgitos, entonces
E puede 1legar a ser también de este orden. Elevar niimero a la potencia
£ es un trabajo muy laborioso aunque se puede aligerarlo aplicando el teo
rema 9 del capitulo 2, o usando el algoritmo que se describid en la sec
cién 3.2. Usando este algoritmo para elevar un nimero a 1a potencia de un
nimero de 200 digitos, el esfuerzo (del usuario legitimo} es aproximadamen
te 665 (que es logp 10%°%) multiplicaciones y 665 divisiones [6, pdg.

Por esta razon, los autores de este trabajo desarrollaron un siste
ma auxiliar para aligerar aln mas este trabajo. Con este sistema auxiliar
se puede cifrar la mayoria del texto simple, y la minoria de este texto se
sigue cifrando con el mismo sistema (el sistema criptogrdfico de clave pii
bYica RSA), pero ya se logra una gran disminucién del nimero de las veces
que tenfan que elevar los nimercs a 1a E mddulo N. En el presente capi
tulo describimos la consistencia de este sistema auxiliar, su seguridad
asi como las ventajas y las desventajas que tiene.

4.1 Descripcidn del Sistema.

En base a que una matriz no cuadrada tiene infinidad de inversa, o
sea que es imposible resolver un conjunto de ecuaciones simultSneas en for
ma Gnica cuando el nlmero de incignitas excede al nfimero de ecuaciones.
As{ podemos cifrar 1a informacién, multiplicando una tal matriz de orden
adecuada por el vector que representa la informacion.

Cada usuario gemera una matriz rectangular A con niimeros enteros
aleatorios de orden m*n, donde m es menor que n, y podemos usar
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m=n-1 por conveniencia. Publica su matriz A Jjunto con sus claves pibli
cas E y N, las cuales son utilizadas en el sistema criptogrifico de cla
ve plblica RSA. Si un usuario U1 quiere mandar un mensaje a un usuario
Ups &1 busca en el archivo piblico y obtiene la matriz A y las claves
Ey N del usuario Uy, Ahora asigna los caracteres de su mensaje (letras,
nimeros y sTmbolos de ortografia, etc.) por ciertos niimeros. Por ejemplo,
si usa la funcion ORD del lenguaje PASCAL, las letras de A a Z esta
rfan asignadas por los niimeros de 65 a 90. VY esta asignacidn debe ser co
nocida pliblicamente debido a que no hay ningiin canal seguro para que dos
usuarios se pongan de acuerdo en aiguna asignacidn nlmerica especial. Pos
teriormente junta estos niimeros en grupos de un tamafio adecuado (e.g., 10
ndmeros en un grupo). Considérese el conjunto de estos grupos {GI, P
versy Gr} como vectores Xy, i=1,2,... k¢l

-G]:- -Gn"‘l_ -Gkn+1 i
. Ggne2
X, = % A I I N
Cal Fon | ket

donde k es un nlimero entero positivo, y n es el nimero de columnas de

la matriz A. En caso de que r no sea miltiplo de n, se asignan nime

ros aleatorios a los elementos {G.,y» ... G(k+1)n}' Se cifra estos vecto
res premultiplicando la matriz A, y asi ya se obtiene el texto en cifras
Yio  1=12,000 kL,

Vil [Bu1 212 oo 2] [G1] Yer] [311 212 -+ 21a] [P

Ya| |21 22 +++ 32n|| G2 Ye2| [221 22 -++ %2n|{Cne2
Yl ‘ ) . ! Yz ) ) L] * ® ®» & & s : *

y a4y d, ... 3 G y E 3o - 316,

'nf  {‘ml “m2 maf{ n | 2an | |Cml m mnf | 2n |
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Yewi | [Par 212 o0 20| Sk ]

Ykne2 %21 %22 -** 2zn||Gkne2.
JKIEERYS Tl VA h &

Y(k+1)n|  %m1 %m2 *** 3] |S(ket)n|

E1 usuario U1 ya puede mandar este texto en cifras Yir i=21,2,...,k+1,
al usuario U, a través de un canal piblico. Pero para que el usuario

U, pueda descifrar este tanto, el usuario U; le tiene que mandar ademés
Ta codificacion de los primeros elementos de cada vector X usando las
claves piblicas E y N, o sea cifrando estos elementos de la siguiente ma
nera:

_ . oE oE
€, = Gy(mod N), Cy = Goygmod N}y ooy Cpia=6ppq(mod N)
y mandar estos valores de ¢, al U, también,

De aquf podemos observar que en lugar de elevar cada 61 ala E m
dulo N, o sea, en lugar de hacer r veces la exponenciacién midulo N,
nada mis tiene que hacer 8sto k+l veces, donde k*n+l < r < (k+l)n. Es
decir, que k es del orden de r/n. Como n es el nimero de columnas de
la matriz A, n es un entero positivo, y obviamente k es mucho menor
que r, y mientras que m sea mayor, k es menor. Podemos concluir que
si la dimensién de la matriz A. (n-1)*n es suficientemente grande (e.q.,
n=100) se reduce el nimero de veces que se tiene que elevar nimeros gran
des {Gi' i=1,n+1,...,kn+1} a un nimero mucho mds grande todavfa E mddu
lo N, 1lo cual es mucho mis laborioso que hacer las multiplicaciones.

Cuando el usuario Uy recibe el texto en cifras yp ¥ Ci, i21,2,...,
k+1, donde los y; son vectores de nimeros enteros y los c1 son nimeros
enteros, descifra primero los Cij con su clave secreta D, de la siguien
te manera:

D < oED o kB(N)+1 . :
Ci(mod H) = 63 1ype(mod N = GE3 79nyy = G(yoqyneg (mod W)y $=1,24000y kil

N
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Como N ‘es mucho mayor que G(i-l)n+1 y ademds Ny G1 son refativamen
te primos entonces:

G(i_l)nﬂ(mod N) s G('l-l)n+1’ i=1,2,...,k+1.

Y luego, con estos valores obtenidos {Gl, Ges oo Gkn+1} sustituyen
do en los sitemas:

a1y 30 -+ 3l &) Py

31 39 o BullGyl  [¥p

N Ynel
31 32+ Ayl [Gpia|  Yne2

2ol 22 o+ 3mnji%n | [Yonn
311 212 *+* 10| %knet Yinl
831 322 -+ 21 16ke2 Ykne2

--------

respectivamente. Vemos que ahora en cada sistema hay n-l ecuaciones y
n-1 {ncdgnitas, lo cual tiene una solucidn unica, y esto se puede resol
ver f&cilmente. Existen muchos métodos para resolver estos sistemas.

Uno de ellos es el método de la eliminacidn de Gauss (12, pdg. I. Ast
el usuario U2 puede descifrar resolviendo estos sistemas, obteniendo los

Gi' desagrupandolos y asignidndolos por las letras u otros caracteres.
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4,2 Pprueba de Seguridad.

La sequridad del sistema criptogrifico de clave piblica (como ya se
habfa visto en el capitulo 2), ahora solamente vamos a discutir la seguri
dad del sistema auxiliar.

El sistema auxiliar que es de la forma:

311 312 - Al [Banynet] [Ti-1)ne1]
3y 3 o+ AulGs-1ne2f  |V(4-1)ne2
Lo : : =l 1, ie1,2,... k0

Pl %m2 0 % (BH-1nen]  [Y(d-1)nen)
con cada subsistema de n-1 ecuaciones con n incignitas. Para resolver
estos sistemas, se puede asignar arbitrariamente un valor a la variable 11
bre y obtener una solucidn del sistema. Como se puede asignar unma infini
dad de valores diferentes a la variable libre, el sistema tiene una infini
dad de soluciones, El criptoanalista puede asignar valores supuestamente
correctos a la variable libre, obtener soluciones diferentes del sistema,
asignar los nimeros por las letras y ver si el mensaje asi obtenido tiene al
gun significado. Pero para que encuentre la solucidn correcta con procas
pruebas, 1a probabilidad es muy pequefia (casi cero}). Aun con 10° pruebas,
es posible que no encuentre 1a solucién correcta.

Como las asignaciones numéricas son conocidas plblicamente, y existe un
nimero finito de asignaciones nunéricas (por ejemplo: las 26 letras se asig
nan por los nimeros de 65 a 99), si ciframos el texto simple letra por letra,
0 sea tomando cada Gy igual a la asignacion numérica de una letra, enton
ces el criptoanalista puede usar un ataque de texto simple elegido para des
cifrar el mensaje, y su esfuerzo es solamente hacer 26 pruebas. Para evi
tar un ataque como este, agrupamos muchas letras como una unidad para cifrar
la. Esto quiere decir que cada 6, corresponde a 1a asignacifn de muchas
letras. As{ la dificultad del criptoanalista para romper el cidigo es mayor.
Por ejemplo, si agrupamos 10 letras o caracteres para una G, el criptoana
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lista tendrd que probar por To menos 26 veces para descifrar e} mensaje
(decimos "por lo menos" por que ahora solamente consideramos 26 Tetras,

nos falta considerar los nimeros, los caracteres ortograficos, las letras
maydsculas y minlisculas, etc.). Este problema de sequridad Yo hemos vis
to también en el sistema criptogrifico de clave piblica en el capitulo 2.
Podemos abservar que es un problema comdn para los dos sistemas. Como en
un sistema criptografico de clave plblica se cifra el mensaje con 1a clave
ndblica, o sea que en ese caso, el criptoanalista conoce la clave para ci
irar y el texto en cifras, entonces puede probar con un mensaje supuesto
cifréndolo con 1a clave piblica para cifrar y comparando con el texto en
:ifras. Por lo tanto, en el sistema criptografico de clave piblica que se
describié en el capitulo 2, en donde cada usuario genera un par de claves,
una de ellas se publica, y la otra se mantiene en secreto, y no se puede
calcular la clave secreta a partir de la clave piblica, la clave piblica
sirve para cifrar, y la secreta para descifrar. Entonces siempre se tendra
que agrupar los caracteres o letras para que el sistema sea seguro contra
ese tipo de atagues,

Sin embargo, este sistema tiene la desventaja de que hay que cifrar
dos veces una parte del texto simple, aunque esta parte es muy pequefia. Y
tal vez por esto causa alguna inseguridad para el sistema, pero hasta el
momento todavia no 1a vemos.

4.3 C(onclusidn.

Con este sistema auxiliar aplicado en un sistema criptogrdfice de cla
ve piblica de RSA, se puede disminuir los trabajos laboriosos de elevacidn
de numeros grandes. Considérese que un mensaje de texto simple tiene r
nimeros que cifrar. Entonces, si se usa solamente el sistema de clave pi
blica de RSA para cifrar este mensaje, se tiene que elevar los r nimeros
a la potencia £ (E<p(N)-1. @(N) es de 200 digitos), y su esfuerzo es
de 665*r multiplicaciones y 665*r divisiones (aunque este esfuerzo es a
1o méximo, porque E tiene nimerode digitos menor o gual que 200). En cam
bio, si se aplica el sistema auxiliar en el sistema de RSA, se tiene que
elevar solamente k+#l<<r nlmeros a 1a potencia E (donde k+l=r/n, siendo
n el nimero de columnas de la matriz A), y hacer n{n-1)k+l)=(n-1)r
multiplicaciones, Esto es que, el total esfuerzo del ditimo es 2*665(r/n)+r{n-1)s
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[2%665/n+(n-1)] r multiplicaciones y divisiones.
Si elegimos n cuidadosamente, tal que
(2%665/n+{n-1) Ir < 2*665*r,
esto es que

2*665 > 2*665/n+(n-1)
2*665*n > 2*665+n*n-n
n*n-{2*665+1) *n+2%665 < C
1<n<1330

Asf es que si la dimensién de 1a matriz A que es {n-1)xn es adecuada,
o sea que si n es mucho menor que 1330, digamos que n es alrededor
de 100, entonces, el esfuerzo de codificaci6n aplicando el sistema auxi
liar en el sistema RSA es aproximadamente de [2%665/100+(100-1)] r=112r
multiplicaciones y divisiones, 1o cual es casi 12 veces menor que el es
fuerzo de codificacidn sin aplicar este sistema auxiliar en el sistema
RSA.
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V. CONCLUSION

Los sistemas de clave plblica para la criptografia que hemos desarrg
1lado en los capitulos anteriores resuelven el problema de la distribucidn
de claves que siempre ha sido una gran limitacion en el uso de la tecnolo
gia criptografica convencional, Estos sistemas son computacionalmente se
guros que sirven para aumentar la privacia. Tiene muchas Ventajas compa
réndolos con los sistemas convencionales. En primer lugar, en un sistema
criptogrifico convencional, el transmisor necesita mandar la clave por un
canal seguro, como por ejemplo; por un correo certificado, o un mensajero
de mucha confianza. Y para poder usar un canal seguro (por ejemplo: con
tratar un mensajero habil), podria resultar muy costoso, en caso de guerra
o en otros casos militares muy importantes, tal vez le puede costar hasta
la vida el mensajero. En cambio, en un sistema de clave piblica, mandar a
publicar 1a clave en el archivo plblico podria resultar micho menos costoso.
En segundo lugar, en un sistema convencional, la seguridad del sistema de
pende mucho de 1a seguridad del canal seguro, y ese canal puede ser supues
tamente seguro, o sea que existe la inseguridad. Por ejemplo, en el caso
de mensajero, se le puede robar la libreta de claves al mensajero, o lo pue
de amenazar de alguna manera para que le diga las claves al.oponente, y en
el caso del correo certificado, el oponente podria leerlo ilegalmente. Pe
ro en un sistema de clave plblica, como no se necesita usar ningln canal
seguro, se evita el riesgo que se puede tener en el canal seguro, aunque
la seguridad del sistema no es incondicional, es computacional, nadie pue
de encontrar 1a clave secreta a partir de la clave piblica, ain usando las
computadoras. Con que se logre esto, ya es suficiente para proteger las co
municaciones en cuanto a su privacia. En tercer lugar, mandar la clave por
un canal seguro causa retardos para las comunicaciones. Esto es, mientras
que l1a clave sea distribuida, el transmisor de mensajes tiene que esperar
o mandar la clave de antemano, y en los sistemas de clave piiblica no existe
este probTema. Las claves ya estin publicadas, serd cuestion de buscarlas
en el archivo piiblico, lo cual no causa tanto retardo. En cuarto lugar, en
un sistema convencional, el transmisor tiene que mandar la clave a los re
ceptores uno por uno, y en un sistema de clave plblica, con solo publicar
1a clave, 1a obtienen todos, lo cual es mas eficiente y requiere menos es
fuerzo, Por d1timo, cuando las claves estdn comprometidas, deben ser cam
biadas ficilmente (recordando una regla muy importante de la criptografia),
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y cambiar 1a clave piblica en un archivo plblico es mis facil que cambiar
la clave y mandarlia de nuevo por un canal seguro.

De aqui vemos 1a importancia de desarrollar los sistemas nuevos de crip
tografia de clave plblica. Los sistemas que se han presentado en este tra
bajo tienen todas las ventajas mencionadas anteriormente, y podemos decir
que son caminos que 1levan a cabo los requerimientos de un sistema cripto
grafico de clave piblica. Sin embargo, estos sistemas también tienen sus
deéventajas. En seguida, vamos a mencionar las desventajas y ventajas de
los sistemas que hemos desarrollado y hacer una comparacidn entre ellos.

5.1 Comparacion de los sistemas.

En el capftulo 2 vimos un sistema criptogrifico de clave plblica que
se desarrol1d por Rivest, Shamir, y Aldleman. En este sistema se aprovecho
€l hecho de que encontrar nimeros primos muy grandes es computacionalmente
facil, pero que factorizar el producto de dos nlmeros tales es computacional
mente imposible. Se ha probado la seguridad de este sistema por varios ca
minos 6 , aunque seria mejor examinarla en mis detalle, o sea examinar mis
estrictamente la dificultad de factorizar niimeros grandes. Andres de que
sé encuentre un algoritmo mucho mis eficiente que los que se conoce actual
mente para factorizar un productc de nimeros primos muy grandes, podemos
considerar que este sistema es computacionalmente seguro. Mientras que en
el sistema de distribucién de clave piblica que vimos en el capitulo 3 (don
de se hace uso de la dificultad de calcular logaritmos sobre campo Galois
GF(p) con un nimero primo p, o sea si

Y=o mdp. para 18 X $ p-1},
el criptoanalista tiene que calcular

X = log r sobre GF(p), para 1 SYSpl,
Para poder romper la seguridad del sistema, Si logaritmos sobre GF(p) son
" ficiles de calcular, la sequridad del sistema se puede romper, sin embargo,

nadie ha probado que el sistema es seguro si logaritmos sobre GF(p) son di
ficiles de calcular, aunque tampoco hubo alguien que pudo calcular la clave
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comlin de dos otros usuarios a partir de sus claves piblicas sin obtener pri
mero las claves secretas X, o sea sin calcular los logaritmos sobre GF(p).
Como no hay una tal prueba, siempre se puede dudar de su seguridad, aunque
en el momento podemos aprovechar de su seguridad aparente, Desde este pun
to de vista, podemos decir que el sistema criptogréfico de clave plblica
(capitulo 2) es muy seguro que el sistema de distribucién de clave piblica
{capitulo 3),

Sin embargo, en el sistema criptogréfico de clave plblica que hemos vis
to en el capitulo 2 existe una gran incomodidad de manejo, o sea tenemos
que hacer operaciones con nimeros muy grandes (e,g., los digitos), y estas
operaciones son dificiles de realizar en las microcomputadoras. Por ejem
plo, en un Apple II, usando el lenquaje PASCAL, solamente se pudo lograr
hacer operaciones de suma, resta, muitiplicacion y division con nimeros que
tienen miximo 36 digitos, utilizando un arreglo 1lamado “Long Integer",
bero ya no se puede aplicar muchas funciones sobre estos nlmeros enteros
grandes, entre ellas, la funcidn "Mddulo N" (que se necesita mucho en este
caso), no se puede utilizar, se tuvo que resolver este problema de la 51
guiente manera:

Si quiere calcular Y=X(mod N), donde (X y NI son enteros grandes, ha
cemos Y=X-N*( [X/N]), donde X/N . es la parte entera del cociente de la
division de X entre N. Aunque este problema se resolvid facilmente, de
todas maneras no es cdmodo manejar nimeros muy grandes, y aiin no se ha lo
grado usar nlimeros de 100 digites. Una manera de manejar nimeros tan gran
des es encadenar los niimeros. Por ejemplo, para sumar dos tales niimeros,
primero se dividen estos dos nimeros en cadenas, y se empieza a sumar los
nimeros por 1a Gltima cadena, o sea la cadena de los digitos menos signifi
cativos y acarreando a 1a cadena de los digitos més significativos, asi su
cesivamente. Para la resta y la multiplicacidn se sigue un procedimiento
parecido. Pero la division de estos nimeros tan grandes ya no se puede‘hg
cer tan ficilmente. Esto quiere decir que el manejo de nlmeros grandes si
gue siendo un gran problema,

En el sistema de distribucidn de clave piblica para que el trabajo del
criptoanalisté (clculo de logaritmos sobre el campo Galois) sea muy grande,
tendriamos que elegir un nmero primo p, tal que p-1 tenga factor primo
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nuy grande (e.g., de orden de (p~1)/2), o« sea que otra vez hay que hacer
operaciones de los ndmeros muy grandes, a pesar de que buscar un tal niime
ro primo p es relativamente f&cil, o sea-que podemos encontrar primero

un nimero primo grande q, usando el método probabilistico que se mencio
nd en el capitulo 2, multiplizando ese nimer q por otro nimero grande de
su orden (aunque sea un nlmero compuesto),a este producto la suma 1, obte
nemos el niimere p, probando este nimero p con el mismo método a ver si
es un nimero primo, si no lo es, podemos escoger otro g, o multiplicar
otro nlimero grande de su orden. '

Ahora podemos concluir que los algoritmos que se han utilizado, tanto
en el sistema criptografico de clave plblica como en el sistema de distri
bucidn de clave piblica tienen la imperfeccidn de que hay que usar nimero
miy grandes para que el sistema sea seguro,

Una idea sugerida por los autores de este trabajo para resolver este
problema, se resume en lo siguiente.

5.2 Sugerencia de un Nuevo Algoritmo.

En el capitulo & habiamos concluido que todo sistema criptografico de
tlave plblica en donde se publica la clave para cifrar y se mantiene la cla
ve para descifrar en secreto, tiene que agrupar los nimeros de tal manera
que sea imposible romper la seguridad de este sistema con un ataque de tex
to simple elegido [capitulo 21. Por ese agrupamiento: tenemos que manjar
nimeros muy grandes. En cambio, en un sistema de distribucidn de clave pl
blica, como las claves para cifrar y descifrar no son piblicas, o sea que
dos usuarios se ponen de acuerdo en las claves para cifrar y descifrar a
través de las claves pdblicas, es dificil realizar un ataque de texto sim
ple elegido. Por lo tanto, no es necesario agrupar tantos niimeros (pero,
de todos modos, hay que agrupar por lo menos dos nimeros, para que el sis
tema sea seguro contra el ataque con solo texto simple, es decir, evitar,
que los textos en cifras sean los mismos para las mismas letras que apare
cen en el texto simple). Por esa gran ventaja que tiene el sistema de dis
tribucidn de clave piblica, sugerimos una idea de un nuevo algoritmo para
este sistema,

Cada usuario 1 genera dos matrices A; y B, de orden m*n y n*m res
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pectivamente, hace la multiplicacidn:
G=A*B

donde C es de orden m*m. Publica la matriz del producto C, y mantiene
en secreto las matrices Ai y Bi'

S1 existe una funcidén, tal que:
f(Ays By C5) = F(Ays By Cy) £ £(Cys C5)

donde Ai’ Bi son las matrices secretas del usuario 1, y A, Bj, son
Tas matrices secretas del usuario J.

Asi, cuando dos usuarios iy J quieren comunicarse en privacia, el
usuario i busca la clave plblica Cj del usuario Jj y viceversa, calcu
lan independientemente la clave para cifrar kiy» usando las claves secre
tas del uno mismo, y la clave plblica del otro de la siguiente manera:

k1j = f(A'i’ Bi’ Cj) = f(Aj. BJ" C.i)y
y usan kij como la clave para descifrar,

Si para calcular 1a clave comin kij' se necesita conocer forzosamente
las matrices Ay Bi' o las matrices AJ, BJ, podemos escoger my n, tal
que para calcular Ay B a partir de C, necesitan resolver un sistema no
lineal en donde hay mas incdgnitas que ecuaciones lo cual tiene infinidad
de soluciones y es muy dificil de encontrar la solucidn correcta. Es obvio
que si se conoce la matriz Ci de m*m, y se quiere calcular las matrices
Ay de m*n, y Bi de n*m, se tendrd que resolver un sistema no lineal
de m*m ecuaciones con 2m*n incdgnitas. Si escogemos m*m < 2m*n, o
sea, m < 2n, ya logramos nuestra meta. Sin embargo, todavia no hemos en
contrado una funcidn que satisface esas condiciones, 1o ponemos como sugeren
cja para dar una opcidn a las personas interesadas en este problema.

5.3 Interrelaciones con problemas de autenticacion.

Los sistemas criptogrdficos propuestos para 12 privacia se puede utilizar



60

para proveer la autenticacidn contra la falsificacion de la tercera persona.
Un tal sistema puede utilizar para crear otros objetos criptogréficos.

Un sistema criptogrdfico que es seguro contra el ataque de texto simple
conocido se puede utilizar para producir una funcidn de un solo sentido
(que es computacionalmente facil calcular esta funcidn , y computacionalmen
te imposible calcular la inversa de ella).

Como se indica en la figura 4, tomando un sistema criptogrifico (Sk:
{P}-{C}}ke{k} que es seguro contra un ataque de texto simple conocido, y
considera el mapeo:

f 1 {K} -- {C}
definido por:
f(x) = 5,(P).

Esta funcidn es de un solo sentido, porque resolver X dada f(X) es equi
valente al problema criptoanalitico de encontrar 1a clave a partir de la pa
reja texto simpie-texto en cifras, Sin embargo lo converso de este resulta
do no es necesariamente cierto,

Las funciones de un solo sentido son bisicas para los generadores de cla
ves, debido a que para que el sistema sea seguro, el cilculo de la clave a
partir del torrente de claves que es la salida de un generador aleatorio de
bits tiene que ser computacionalmente imposible, y para que el sistema sea
utilizable, el cidlculo del torrente de clave a partir de la clave tiene que
ser computacionalmente simple. Asi que un buen generador de clave tiene
que ser por definicidn, una funcidn de un solo sentido. '

Una otra relacion es: Un sistema criptografico de clave publica se pue
de utilizar para generar un sistema de autenticacidn de un solo sentido.
E1 converso no parece cierto, porque construir un sistema criptogréfico de
clave piblica es un problema mucho mds diffcil que el de la autenticacidn
de un solo sentido. Similarmente un sistema criptografico se puede utili
Zar como un sistema de distribucidn de clave plblica, pero no viceversa,
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5.4 Aplicaciones de Ta Criptografia

En los sistemas de tiempo compatido, o sea en las computadoras de mul
tiusuario, la criptografia puede proporcionar una proteccidn en areas del
almacenamiento de datos y la autenticacidn.

La aplicacion en el proceso de autenticacidn es tratar de usar una
funcion de un solo sentido f. Las claves (passwords) estin cifradas, y
las imdgenes de estas claves bajo Ja funcidn f estdn almacenadas en la
tabla de clave, en vez de que las mismas claves se almacena en esa table,
E1 sistema ahora puede juzgar la validez de un ruego de uso operando con
1a funcibn f sobre la clave dada por el usuario antes de compararla con
1a table. Un oponente que roba el directorio de clave no puede usar esa
informacion para personificar a otro usuario, porque la imagen de una cla
ve no es la clave, e invertir f para encontrar la clave es computacional
mente imposible. Para que una funcion sea de un solo sentido realmente,
&sta tiene que tener un dominio grande, asi que esta técnica es segura so
lamente con claves grandes. Esta es la aplicacion mis general en la segu
ridad de la computadora hasta la fecha.

La aplicacidn de la criptografia a la computadora en la proteccidn de
los archivos de datos es obvio. La proteccidn de archivos por 1a cripto
grafia elimina la desconfianza de los usuarios a los administradores del
sistema, también evita las responsabilidades de los administradores del
sistema,

Otra aplicacién de la criptografia a la seguridad de ias computadoras
es la proteccién de los almacenamientos secundarios, tal como cintas y pg'
quetes de disco. Cifrar los contenidos de tales expedientes portdtiles de
memoria ademds de servir para la prevenir robos de datos, también sirve pa
ra disminuir el costo de la precaucién contra la destruccion fisica, por
que las cintas con contenidos cifrados se pueden almacenar en Tocaciones
de remoto, mienbras que las copias no cifradas tienen que estar bien guar
dadas fisicamente, y esto puede ser considerablemente costosc.

La aplicacion de 1a criptogréfia en las comunicaciones ya es una apli
cacidn clasica. En todos los sistemas de comunicaciGn digital se puede
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aplicar Ta técnica criptogrdfica descrita en este trabajo. Ahora no sola
mente en las comunicaciones militares y diplomaticas se necesita usar la
tecnologia criptogrdfica, sino también en las comunicaciones comerciales

se necesita usar; porque los sistemas de comunicacién comercial estdn
cambiando de contactos personales o correspondencias escritas a vias tele
fénicas, telegramas, telex, facsimil, microondas, etc., en donde una pro
teccidn fisica para privacia o autenticacidn es inaplicable o insuficien
te. Las comunicaciones de dato son mas vulnerables que la telefonia, de
bido a-que para escuchar la voz por teléfono, el oponente necesita mds ha
bilidad para entender el contenido del mensaje hablado, en cambio, si el
material interceptado estd en una forma de computadora que se puede leer
(e.g., telex), esta limitacidn ya no existe, Por lo tanto, la técnica crip
togridfica no solamente se puede aplicar en las comunicaciones humanas, sino
también en Tas comunicaciones entre los humanos y las computadoras. Se ne
cesita mds y mds técnicas de criptografia para proteger la privacia e iden
tificar la autenticidad de sus usuarios.
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