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INTRODUCCION

Siendo el objetivo de la informacitn el proveer elementos de jui-
cio a los niveles decisorios, 1a funcién de un sistema de computacibn -
de datos serd la de coadyuvar al proceso de toma de decisiones, prove--

yendo informacidn correcta y oportuna.

En cada uno de los pasos del proceso administrativo, un sistema -
de computacién de datos puede asumir un rol muy importante. Su funcifn
bisica serd la de constituirse en el centro de gravedad del sistema de_
informacién directiva, incluyendo en este sentido, la capacidad de con-

trolar su propia informacién.

£1 tratamiento de la 1nfopnaci6n parece, a menudo, mis dificil de
1o que en realidad y probablemente sea, debido a la falta de control. -
En el.mejor de los casos, tiene el directivo un sentido bastante oscuro.
Toda institucibn requiere de informacién convenientemente tratada, que_
le permita reducir el grado de incertidumbre en la toma de decisiones y

Que sea un auténtico apoyo para la gestién de los directivos.

Por tanto, la informacién que reciba cada directivo debe de tener
12 seguridad necesaria para que se logre una marcha correcta del §rea -

de Ta empresa bajo su dmbito de responsabilidad y asimismo, controlaria

de la mejor manera.



Ahora bien, para que se pueda ejercer um mejor control en los sis
temas de computacibn de datos utilizados en las diferentes institucio--
nes, es necesario contar con Sistemas de Seguridad que se hayan planea-
do v adecuado correctamente, evitando con &sto alguna desviacién o fa--

112 que surjan posteriormente.

En el Capftulo I, se define 1o que son los Sistemas de Seguridad,
asimismo, se trata a grandes rasgos aquellos sistemas que emplean las_
tiendas comerciales para proteger sus mercancfas contra robo, y 1a segu

ridad industrial tan esencial para cualquier organizacidn.

£l Capftulo [I, "Sistemas de Seguridad en los Centros de Computo",

se encuentra desglosado de la siguiente manera:

Primeramente, se describe la divisién de responsabilidades en es-
te aspecto de la seguridad para un mejor control y poder alcanzar los -
objetivos que se fijen en el sistema de seguridad, tanto fisica como 16
gicamente. También, se hace mencién del posible costo que pueda tener_

1a seguridad 16gica.

En segundo término, se hace mencionde Tos Controles de Seguridad_
para la Exactitud de la Informaci6n, en el cual se enuncian algunas - -
pruebas de aspecto general que se deben aplicar a la informacién, tanto
de entrada como de salida, as{ como algunos de los que se pueden apli--

car, de acuerdo al sistema de procesamiento, ya sea en Lotes, Tiempo -~




Real o por Teleproceso. Se mencionan tambi&n, algunos de los procedi--

mientos a aplicar para recuperarse cuando ocurra una falla en el equipo

y en 1a informaci6n.

En tercer lugar, se ve el aspecto de la privacidad de la informa-
cifn; en esta parte se hace mencién a las restricciones y autorizacio--
nes para poder acudir a la informaci6n que se maneja en toda institu- -

cibn piblica, por medio de tablas de autorizacifn.

Por G1timo, se trata la Seguridad Fisica. Aquf se describe la --
ubicacifn fisica que debe tener toda Unidad de Iinformitica, asf - . --

como las precauciones que se deben tomar contra fuego, robo y.sabotaje.

E1 Capftulo III, "An&lisis de los Sistemas de Seguridad en el ---
Sector Piblico Central”, se describe el desarrollo de una encuesta rea-
lizada en 15 Unidades de Informitica, para estar en posibilidades de po
der cbmprobar o disprobar 1a hipStesis planteada "Si se aplican las me

didas de Seguridad en los Centros de Cémputo del Sector PGblico Central

en un 80%".

Por Gltimo, en el Capftulo IV, se presentan las conclusiones y al
gunas recomendaciones para las Unidades de Inform&tica que integran el

Sector Pliblico Central.



CAPITULD 1

CONCEPTO SOBRE SISTEMAS DE SEGURIDAD




1. Definicifén de Sistemas de Sequridad

Existe una gran cantidad de tratados que hablan sobre sistemas, -
El término tiene significados reservados en todas las disciplinas y cam
pos de investigaci6n, se habla de sistemas educativos, sistemas de - --
transporte, sistemas de informacibn, sistemas sociales, sistema humano,
sistemas de seguridad, etc., existiendo por lo tanto, gran variedad de_
definiciones de este concepto, algunas muy sencillas y otras muy compli
cadas, pero todas 1legan préicticamente a la misma. En el presente docg

mento s61o trataré los sistemas de seguridad.

Murdick G., Robert y Ross E. Joel ! , nos define el sistema de -
la siguiente manera: “"Serie de elementos unidos de algiin modo, a fin_

de tograr metas comunes y mutuas",

1 Murdick G., Robert y Ross £, Joel, Sistemas de Informacién Basados -

en Computadoras para 1a Administracifn Moderna, México, td. Diana, -
1974, P&g. 27.




Partiendo de esta sencilla pero completa definicidn se puede de--
cir que un sistema de seguridad es EL CONJUNTO DE MEDIDAS TECNICAS DES
TINADAS A CONSERVAR LA SALUD, LA VIDA Y LA INTEGRIDAD FISICA DEL HQM- -
BRE Y TENDIENTES A CONSERVAR LOS MATERIALES, EQUIPOS E INSTALACIONES.

Dentro de los sistemas de seguridad, se pueden incluir aquellos -
que emplean las tiendas comerciales para proteger sus mercancfas contra
robo, el sistema de seguridad industrial y ei sistema de seguridad en -
10s centros de cOmputo; en 1a siguiente seccibn trataré brevemente los_
dos primeros sistemas y posteriormente se har§ una descripcidén detalla-

da del tercero.

I.1 Sistemas de Sequridad Existentes en el Mercado Mexicano

Los sistemas de seguridad que emplean las tiendas comerciales pa-
ra proteger sus mercancfas contra robo, varfa entre una y otra, segiin -

sean sus necesidades y presupuesto asignado a este concepto.

AsT, se tiene por ejemplo, que una de las tiendas comerciales mis
importantes de 1a ciudad de México no emplea ninguna medida técnica pa-
ra proteger sus mercancfas, su sistema consiste en emplear vigilantes -
vestidos de civiles distribuidos por toda la tienda, a su vez los em- -
pleados avisan a éstos en caso de existir alguna anomalfa. No existen_
cajas registradoras, los pagos son efectuados a las cajeras, las cuales

cuentan con un cajén para guardar el dinero. Esta cajera no tiene con-



tacto directo con 1a mercancfa, &sta es entregada por 1a vendedora a --
otra persona que se encargard de entregarla directamente al cliente, --
previa presentacién de su nota de pago. Por 10 tanto, si un empleado -
quisiera sustraer mercancia, tiene que estar de acuerdo con las otras -

dos personas que fntervienen en la operacifn de venta.

No existen alarmas contra intrusos en puertas, aparadores y venta

nas, &stos son vigilados por Tos policfas o veladores.

Dicha compaifa ha declarado que sus p&rdidas son minimas por con-

cepto de mermas o p&rdidas de mercancfa.

Otras compafifas emplean mé&todos mds modernos, colocan a sus ar- -
ticulos una etiqueta sensibiiizada. Esta etiqueta es diffcil de remo-

ver por un ladrdn, pero muy ficil para la tienda.

A la salida de cada Departamento o en las salidas de la tienda, -
se colocan dos pedestales (columnas), que funcionan a través de una se-
fial de alta frecuencia, 1a cual detectarf 12 entrada y salida de etique
tas (aun cuando sea transportada en un portafolio) entre sus campos de_

accidn,

Cuando una etiqueta es detectada dentro del campo de accibn de --
los pedestales, suena 1a alarma, ya sea a través de un sonido audible -

0 una sefial visyal. La alarma puede estar localizada cerca de los pe--



destales o bien, en algin lugar clave para su mejor control.

La etiqueta es removida en 12 caja de pago antes de que 1legue al

campo detector.

A sto se aunz el hecho de colocar alarmas en puertas, aparadores
y ventanas, ast como ser reforzada por vigilantes, el sistema brinda --
una mayor proteccibn, que se ve reflejada en 1os decrementos de pérdi--

das por este concepto.

Otro sistema utilizado en tiendas comerciales es el circuito ce--

rrado de televisién.

Las cSmaras de televisién son colocadas en localidades estratégi-
cas y producen una imagen en una pantalla en el puesto del vigilante. -
La cimara va recorricndo todas las &reas de la tienda, cuando se detec-
ta alguna anomalfa, el vigilante de 1a c&mara hace una Vlamada telef6ni
ca al vigilante que se encuentra en la puerta de salida de la tienda y_
le pfoporciona las caracterfsticas de la persona que pretende sustraer_

1a mercancta, para que &sta sea detenida.

Este sistema también es suplementado con alarmas contra intrusos_

que se colocan en puertas, aparadores y ventanas.



1.2 Seguridad Industrial

Otro de los sistemas de seguridad existentes en el mercado mexica
no es la seguridad 1ndustrja1. este tema es tan extenso que su desarro-
110 se llevarfa otro documento sumamente extenso, con lo cual sflo tra-

taré en forma muy breve los puntos mds relevantas.

Lazo Cerna, Humberto 2 , define la seguridad industrial como si--
gue: "Conjunto de conocimientos para evitar accidentes en el trabajo",
0 sea que son todas aquellas medidas técnicas que se deben acatar en --
una empresa como parte de un programa de seguridad, para brindar pro- -
tecci6n a los empleados y ademds todas aquellas acciones para conservar

en buen estado los materiales y equipos.

La seguridad industrial surge con el propSsito de evitar los acci

dentes de trabajo dentro de la empresa.

Para tal efecto existen ciertas medidas de sequridad que ayudan -
considerablemente a reducir el nGmero de accidentes de trabajo, entre -

&stos se encuentran los siguientes:

2 Lazo Cerna, Humberto. Higiene y Sequridad Industrial. México, Ed._
Porrua, 1973, Pag. 16
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EQUIPOS DE SEGURIDAD PERSONAL.- Son las prendas de vestir norma-

les hasta los accesorios que sobre las mismas se colocan los trabajado-

res, tales como anteojos, guantes y caretas.

PROTECCION DE LA MAQUINARIA.- Estas tienen por objetc librar a -

los obreros y empleados contra riesgos potenciales o latentes que encig

rran las miquinas.

PROTECCIONES ACCESORIAS.- Entre &stas se encuentran los espejos_

de vuelta cierga, flechas de trdnsito, redes de contencibn, lubricacifn
automitica, herramientas especiales, lubricacifn automdtica y regaderas

de emergencia.

También existen protecciones especificas para las personas que --
tienen contacto con la energfa eléctrica, tal es el caso de las gafas,_
zapatas con suala de hule y sin clavos, guantes de hule impermeables,_
asf como usar herramientas cuya punta o mago sean malos conductores de_

electricidad, etc.

Algunas de las medidas mis importantes y que deben ser considera-
das en todo tipo de empresas y hasta en el hogar mismo, son aquellas --
contra incendio, teniendo presente el giro de la empresa, se elegirdn -
las mds convenientes acorde a sus necesidades, a continuacién enuncio -

algunas de estas medidas:
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- Interrumpir 1a energfa eléctrica al centro de trabajo incen
diado, ya que si se emplea el agua como principal elemento,
se pueden producir cortos circuitos, y provocar electrocuta

ciones,

- Contar con extinguidores de fuego, los cuales son muy va--
riados, todo depende de 1o que se esté incendiado y del --
material cercano a éste, 25¢ %enenos extinjuidores de espu
ma, tetacloruro de carbono, de bi6xido de carbono, extin--

guidores a base de sosa y &cido.

- Las tomas de agua para los bomberos deben de estar en luga

res accesibles,

- Esto se puede reforzar con equipos y materiales auxiliares,
tales como hachas, palas, carretillas, depbsitos de arena,

escaleras y mantas incombustibles.

Los detectores de fuego o de humo y las alarmas proporcionan gran

ayuda para hacer frente a 1a situacidn.

De nada nos servird el contar con buenos equipos preventivos si -
el obrero o empleado no sabe utilizarles, por tal motivo, es de vital -
importancia proporcionarles entrenamiento e instructives sobre el mane-

Jjo de todos aquellos dtiles y aparatos que deben utilizar para proteger
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se de las actividades peligrosas que desarrollan, asimismo, deberdn re-
cibir instrucciones sobre las acciones a realizar en caso de emergencia,
ésto se puede complementar con conferencias, carteles, peliculas, con--

curses sobre seguridad, boletines, perfodicos, estadfsticas y gr&ficas.

El servicio médico para los trabajadores es indispensable en cual
quier organizaci6n. Si &sta es muy pequefa y con pocos riesgos, al me-

nos se hace necesario un botiquin de primeros auxilios.

Los programas de seguridad son muy variados, pero debe de haber -
una pauta minima en todos los casos, &sto depende del giro de 1a empre-
sa, no es el mismo para un comercio, un2 ffbrica de zapatos, para una -
fundicifn de metales, una mina o un hospital. E1 programa de seguridad
debe tomar en consideracifn todos los siniestros potenciales, 12s que -
no estdn asegurados y los que estdn, Se prepara por la Direccibn o Ge-
rencia, quien debe tener 1a seguridad de que la planta y'su personal no
sufran daios por accidentes. Se preocupard de que haya proteccifn con-
tra todas las fuerzas causantes de deteriore o destruccibn; incendios,_
explosiones, viento, inundaciones, averfas en los equipos, accidentes -
del personal, a todo lo que pueda afectar a todos los actives producti-

vos, a los beneficios y a 1o que es mis importante, el personal.

En México, la seguridad e higiene industrial, se encuentra regu-
Tada por el Reglamento General de Seguridad e Higiene en el Trabajo, el

cual se encuentra fundamentado en los artfculos 5, 132, 134, 330, 352,
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423, 504, 509, 511, 512, 512-A, 512-B, 512-C, 512-D. 512-E, 523, 526, -
527, 527-A, 529, 540, 541, 876, 878, 885, 886, 887, 888 y 889 de la Ley
Federal del Trabajo, en 10 que se refiere a Seguridad e Higiene de los_
trabajadores; 101 y 105 del ‘Codigo Sanitario de los Estados Unidos Me-
xicanos, asf como en los artfculos 88 y 89 de 1a Ley del Scguro Social,

publicadu en el Diario Oficial de 1a Federaci6n del Tunes 5 de junio de
1978.
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2. iQui&n debe ser el Responsable del Sistema?

E1 primer paso en el procedimiento para el disefio de los contro--
les necesarios de seguridad de un sistema de computacifn, es establecer

quiénes serdn 10s responsables de esta seguridad.

Para &sto es necesario que el nivel directivo m&s alto establezca

Ggué tan estrecha quiere que sea 8sta.

Una vez establecido el nivel de proteccién necesario, &ste debe -
ser incluido en todas las fases del sistema., Al igual que todos los --
aspectos del sistema de computacién, el de seguridad debe de estar bien
balanceado, es menester que toedas las medidas de este sistema no dejen_
alguna parte desde 1a cual se pueda causar daflo. Se puede poner espe--

cfal atencibn al trabajo de los analistas o al de los operadores y des-



16

cuidarse el de los programadores y viceversa.

Por el hecho de manejar 1a informacién vital para la instituci6n,
la Unidad de Informitica puede ser el blanco de ataque para poder obte-
ner informacidn o simplemente con el objeto de causar problemas. Para_
evitar &sto, es necesario que 1a Unidad de Informitica implante un sis-
tema de seguridad para proteger a la institucién, al personal y a la in

formacibn.

Este sistema de seguridad debe contemplar las medidas necesarias_
para evitar, en lo posible, el dafio por fuego, inundaciones, sabotajes,
erroves de programacidn, de operacifn, etc., v todas y cada una de - --

aquellas que se crean pertinentes para lograr el nivel de seguridad de-

seado.

Para que se pueda cumplir con todas las medidas implantadas, es_
necesario nombrar personal que sea responsable de comprobar que todas

ellas se 1leven a cabo.

Estas medidas se pueden dividir en dos grandes &reas: la respon-
sabilidad de las técnicas y los procedimientos de seguridad y la respon

sabilidad de las operaciones, una vez implantadas esas técnicas y esos_

procedimientos.

En ambas &reas la responsabilidad total, la debe asumir la Direc-
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ci6n General o delegarse directamente a la Unidad de Informitica. Ya -
sea una u otra, deberdn establecer objetivos que se alcancen mediante -

el sistema de seguridad y que pueden ser los siguientes:

- Proteger y conservar los actives de la institucién contra_
los riesgos de fuego, inundaciones, sabotaje, revelacifn

de informacidn, vandalismo, etc.

- Preservar la capacidad de la institucifn para subsistir a_
tales riesgos y asegurar su funcionamiento posterior, en -

caso de que sucedan,

- Asegurar la integridad y exactitud de los datos requeridos

para una efectiva planeacién y direccién de 1a institucifn,

Para que se puedan alcanzar tales objetivos, es necesarfo que se_
cumplan las disposiciones del sistema de sequridad. Para realizar &sto
se necesita que la Direccién General o 1a Unidad de Informitica, quien_
sea responsable, esté bien enterada de todos los aspectos del disefo --
del sistema de sequridad y que se nombre al personal que se haga respon

sable de cada una de las partes del diseflo.

La responsabilidad que tenga la Unidad de Inform&tica serd tan --

s6lo0 una parte, del total de responsabilidad de seguridad.
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Los analistas de sistemas pueden ser los responsables de las par--
tes del disefio que afectan al hardware del equipo y sus programas, aspeC
tos tales como la identificacién de los usuarios y las terminales, el --
uso de criptograffa, alarmas y cerraduras programadas, controles en pe--

rf{odos de falla, reconstruccién de archivos, etc,

Otra persona serfa responsable de establecer 10s controles y pro--
cedimientos de operacién que se usen en el cuarto de c6mputo, el control
de calidad de la informacibn procesada, las polfticas que regirdn en la_
cintoteca, disdoteca, programoteca, los controles que protegerdn los da-

tos durante el perfodo de conversidn, etc.

Para 1a seguridad fisica serd necesario dar 1a responsabilidad a_
un esprcialista en esta drea, deberd establecer precauciones contra fue
go, robo, sabotaje; instalar cerraduras, alarmas, camaras de vigilancis,

etc.

También se deben establecer controles administrativos que regulen
1a clasificacién de la informaci6n, su administracion, 1a determinacibn
de qué debe ser clasificado y los procedimientos de respaldo de los De-
partamentos usuarios en caso de una pérdida catastrSfica en el sistema,

1a persona responsable de estos sistemas puede ser ajena a la Unidad de_

Informitica.
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Los auditores internos deben revisar cada uno de los aspectos del
disefio del sistema que se refiere a la precisifn y seguridad. Se deben
asegurar de que el sistema se pueda auditar totalmente y se deben desa-

rrolar gufas o técnicas que ayuden a auditorfas presentes y futuras.

Para mantener una seguridad estrecha en cualquier edificio y orga
nizaci6n, es necesario el servicio de guardias. Esto tambidn es v&lido
en los centros de cOmputo, mixime si se desea que Sean altamente confia
bles, por ésto, se debe requerir este servicio, ya sea en el centro de

c6mputo mismo, o en las localidades donde existen terminales.

2.1 Control de los Programas y Programadores

Todo el sistema que no cuente con las medidas de control indispen
sables, corre el riesgo de ser dafiadoc por sus programadores. L&s con--
troles que se impongan a éstos no significa pérdida de eficiencia, por_
1o contrario, &sta puede ser el resultado de malos procedimientos para_

controlar a los programadores.

Es probable que la implantacion de procedimientos para lograr es-
te fin, no sean bien recibidos por aquellos programadores que trabajan_
en forma desordenada, acostumbrados a modificar programas sin documen--

tarlos, a diseflar sus propias pruebas para probar un programa, etc.

En todas las medidas que se adopten, se debe tener en mente la --

mejora de 1a eficiencia y de la seauridad para proteger el sistema.
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2.1.1 Medidas de Control

Existen ciertas medidas de control, que una vez implantadas, pue-

de proporcionar muchos beneficios. Como ejemplo tenemos las siguien- -

tes:

- pividir las responsabilidades. La divisi6n que se haga --
permitird evitar que una sola persona pueda cometer un ~ -
fraude sin ser detectado. El1 trabajo de programacifn y el
de operacibn, se debe dividir para ejecutarse por personas
distintas, asT se evitarfa que un programador modifique -
el procesamiento de ciertas transacciones o que viole un -

archivo vital en beneficio propio.

- Utilizar s6lo programas autorizades. En aplicaciones espe
cificas, por ejemplo una némina, se deben correr s6lo los_
programas autorizados para esa aplicaci6n. Dichos progra-
mas debieron haber sido aprobados, completamente documenta

dos y que residan en la biblioteca de programas.

- Evitar que los programadores manejen el equipo de clmputo_
cuando se estén utilizando datos vitales. Hacer saber a -
los programadores que su trabajo es controlado completamen
te, de tal manera que es posible determinar responsabilida

des en el caso de que ocurra un fraude.
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2.1.2 Servicios o los Programadores,

La divisifn de responsabilidades que se haga en el grupo de progra
macibn, necesaria para propfisitos de sequridad, se puede cumplir propor-
cionando servicio a los programadores. ta divisién de labores puede in-
crementar la productividad de un programador y al mismo tiempo, ser par-

te del disefio para la seguridad.

En tiempos anteriores, los mismos programadores operaban el equi-
po de cémputo, pero ios procedimientos de operacifn 1legaron a ser tan_

complejos que se hizo necesario el servicio de operadores especializa--

dos.

Actusimente, los programadores {infcamente presentan sus programas

para su compilacin sin que se les permita el paso al cuarto de m&qui--

nas.

Esto proporciond un servicio al programador que mejoré su eficfen

cia, productividad y seguridad.

Se les puede proporcionar otra serie de servicios a los programa-
dores, en su intentopor ahorrarles trabajo y mejorar 1a seguridad. Por

ejemplo: un pacuete de subrutinas, un macrolenguaje, rutinas micropro-

gramadas, etc.
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En varios sistemas existirdn uma serie compleja de relaciones

entre todos los programidores, como se podr§ interpretar en la fiau-

ra No. 1r

Figqura No. 1
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Los circulos pueden representar programas de un sistema. 105 - -
circulos oscuros y las 1fneas de conexibén mis gruesas se pueden interpre
tar como la serie de programas que procesan transacciones vitales. Esto
podria significar una ventaja en el caso de que un programador intente -
cometer un fraude, pues necesitarfa modificar varios programas para po--

der compensar las desviaciones.

La interpretacifn varfa de un sistema a otro. Algunos cfrculos -
pueden representar programas de aplicacién o programas supervisores o -
subrutinas, etc. Pero una estructura del tipo de la figdira, representa
un problema para la ejecucifn y mantenimiento del programa. E1 trabajo
de un programador afectardel trabajo de otros, puesto que si hace un --
cambio, &ste debe ser comunicado a los demds programadores a quienes --

les afecte, para que act(ien con conocimiento de las modificaciones.

Una soluci6n a este problema serfa dividir el programa de médulos

como 10 muestra la siguiente figura:

Figura No. 2
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La funcibn de cada una de esas fases, deberd estar claramente de-
finida y también la manera como afecta a los demis mbdulos. De esta ma
nera, cada mddulo se puede disefiar u construir en forma independiente -
a1~resto de los m8dulos. Las interacciones serfan ficiles de controlar
igual que las modificaciones y cuando &stas afectan las interfases, se_
debersn documentar claramente o cumunicarse a los programadores que ne-
cesiten conocerlas. De esta manera, los programadores tendr&n un nime-
ro relativamente pequefio de cambios que conservar y comunicar en lugar_

del diluvio de cambios que darfan como resultado de una estructura amor
fa.

Una estructura de este tipo mejorarfa ampliamente la seguridad, -
puesto que para cometer un fraude, se necesitarfa modificar varios pro-
gramas en cada uno de los m6dulos y &sto serfa muy diffcil, si se man--
tiene un control estrecho sobre el trabajo interno de cada uno de los -

médulos.

Sin complicidad, un programador s6lo tendrfa conocimiento de las_

interfasés entre los m6dulos.

E1 programa de control de terminal, la edicifn de entradas, las -
rutinas de pruebas de exactitud, los procedimientos de autorizacibn, --
las rutinas de registro de biticoras, el proceso de las mismas, los - -
programas de los auditores, las rutinas para verificaci6n de etiquetas_

de volGmenes, las rutinas de direccionamiento de archivos, etc., esta--
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r&n distribuidas en los médulos, sin que los programadores tengan cono-

cimiento de su ubicacifn.

Otra forma de controlar 12 programacidn con una estructura como -

en las figuras 1 y 2, serfa utilizar un grupo de control, como se ilus-

tra en la figura 3:

Fiqura No. 3

— - —— —— —
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Este grupo tendrd como funcién principal, un control y conocimien
to total de los programas de los sistemas, asf como de 1os cambios y --
nuevos programas que surjan. Se encargarf de revisar todos los progra-
mas y las especificaciones de datos antes de que se graben, para poder_
tener un conocimiento completo de los que se integran en cada sistema.
Asimismo, se encargarfa de revisar todas las solicitudes de cambios a -
los programas y de comunicar tales cambios a las personas que lo neces i

ten,

De acuerdo a sus funciones, el grupo de control ayudarfa a mejorar
el sistema de seguridad, puesto que revisarfa el trabajo de los programa
dores desde las especificaciones iniciales de todo programa, asf como --
sus modificaciones y cambios. De esta manera, se podrfa detectar cual--

quier intento de fraude de los programadores.

2.1.3 Pruebas de los Programadores

Otra forma de mejorar la seguridad en la programaci6n, es un con--
trol bien planeado de 1os procedimientos de pruebas a los programas. lLa
clave en este control es la divisi6n de responsabflidades. No se debe -

permitir que los programadores se proporcionen sus propios datos de prue

bas para sus programas.

Deberd formarse un grupo especial que sea el encargado de proppr--

cionar los datos especificos para comprobar que un programa estd correc-
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to y que ejecuta 1o que se pretende. Los resultados los revisard el --

mismo grupo.

En soistemas donde es de vital importancia la exactitud, los pro-
gramas tienen que ser proBadoscomp1etamente.cua]quier desviacién 0 - -
error, deberd ser corregido de inmediato, puesto que de 1o contrario, -

puede 1legar a representar un gran problema posteriormente.

Las pruebas que se hagan a los programas por personas distintas -
a quienes Tas elabors, prestan un servicio a los programadores, -ahorrin
doles tiempy, puesto que &stos no tienen que preocuparse por probar sus

propios programas.
Asimismo, mejora el aspecto de seguridad, ya que cualquier inten-

to por modificar las transacciones que se procesan con estos progra---

mas, con idea de fraude, serfa detectado de inmediato.

2.2 Biblioteca de Programas

Una vez que los programas han sido probados en su totalidad, es -
necesario asegurarse que nadie los modifique posteriormente. Para lo -
cual se debe catalogar en la biblioteca de programas, en cintas, disco,
etc. Si el programa necesita modificaciones posteriores, éstas tam- --
bién deberdn ser almacenadas junto con los detallesde quien programd y

quien autoriz8 las modificaciones.
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De esta manera, proporciona un respaido en el caso de que llegue
a fallar un programa objeto. También se necesita de una estrecha vigi-
lancia para evitar que el volumen que contienen los programas sea lefdo

o modificado por algunas personas no autorizadas.

La biblioteca de programas también le proporcionard un servicio a
los programadores, pues les evita el trabajo de mantener en tarjetas o_
diskettes 1los programas fuente. En caso de algiin cambio, s6lo se pre-
sentarin algunas tarjetas perforadas o algunos registros en diskette pa

ra una nueva compilacidn,

Se debe tener especial cuidado en que los programas que estdn cata
logados en la biblioteca de programas y que han pasado a través de los_
procedimientos de inspeccién y prueba, sean los (nicos que se utilicen_
para el trabajo diario. Cualquier posibilidad ae que se pudiera correr
un programa no autorizado, para modificar los archives o la bib]ioteca_
de programas sin ser detectado, haria inlitiles las demds precauciones -

tomadas.

2.3 Programas Nuevos

La promoci6n de programas nuevos para catalogar en Ya biblioteca_

de programas, debe seguir un control cuidadosamente planeado.
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Ser§ necesario que la aceptacifn de un programa pase por una se--
rie de autorizaciones de personas distintas y cuyas funciones serdn dis

tintas para evitar complicidades.

EY programador debe iniciar con una solicitud para promover su --
programa; en ella debe establecer el propbsito del programa nuevo o el

cambio que propone. Esta solicitud deberd ser autorizada por:

- E1 Jefe de Programadores, quien deberd revisar el programa

para asegurarse de que pueda ejecutar lo que se pretende.

- E1 grupo encarqado de aplicar las pruebas necesarias para_
probar el programa, una vez que las pruebas resulten posi-

tivas.

£1 grupo control de la aplicacién que revisa las aplicacio
nes del orograma. Este grupo se encargard de autorizar --

que sea catalogado en la biblioteca de programas.

£n los sistemas de proceso en 1fnea, el grupc de control -
encargade de controlar la ejecucién del sistema, también -
deber§ dar su aprobaci6r una vez que compruebe que el nuevo

programa ao degrada en alguna forma la ejecucibn del siste

ma.
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Los usuarios de las terminales practicardn con el nuevo --
programa para asegurarse que cumple con sus necesidades y_
que no afecta adversamente en el di§logo hobre-miquina.

Ademds, debe comprobarse que dicho programa no puede ser -
modificado desde una terminal. Esta es 1a aceptacifn fi--

nal.

En caso positivo, todas las personas anteriores deben firmar una_
hoja de solicitud del programa, para autorizarlo y para que quede in- -

cluido en el archivo de programas operacionales.

La seguridad se incrementa con las diferentes autorizaciones que_
un programa debe tener; en caso que el programador pretenda crear un --
programa para modificar datos en su beneficio, s2ivo que exista compli-

cidad entre todos los grupos, serfa detectado de inmediato.

Otra parte muy importante en el sistema de seguridad, es el que -

se refiere a las operaciones diarias, donde también se deben dividir --

las responsabilidades.

E1 jefe de la Unidad de Informdtica debe designar al responsable_
que estard particularmente interesado en que los procedimientos se 1le-
ven a cabo en forma cdbligatoria v disciplinada. Nombrar& a una persona
que tendrd 12 responsabilidad de ver todos los aspectos de la adminis--

tracién de la seauridad diaria, deberd trabajar de acuerdo a las indica
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ciones que haya establecido el grupo de disefio de seguridad, en caso de
observar variaciones en el disefio de los estdndares, debers tomar accio
nes correctivas. Serd la dnica persona que tenga acceso a las tablas -
de autorizacién del sistema e indicars quién puede utilizar determina--

dos programas y cufles datos.

Tendrd conocimiento de qué usuarios estdn autorizados para leer o
hacer cambios en los archivos; asimismo, tendrd la responsabilidad de -
la emisién de las palabras clave o de cédigos de'seguridad, cambios en
Tas tablas de autorizacién y también asegurarse de que son usadas co- -
rrectamente. Esta persona examinars los registros de violaciones a pro
cedimientos, revisando la bitscora del operador, las estadfsticas de ac
tividades del sistema, los reportes de 1os guardias, Ta lista de los --
trabajos extras y cualquier otro dato que pueda ser fndice de infraccio
nes a la sequridad. Estudiando podrd enterarse de Tos mé&todos para --
los cuales se viola la sequridad, basado en ésto deberd estudiar, junto
con el grupo de seguridad, 1a manera de mejorar la'seguridad del siste-

ma.

En sistemas con terminales conectadas er lugares remotos, es nece
sario que exista un encargado por cada una de las terminales en cada --
unode Tos lugares. Esta persona debe de vigilar el buen uso de la ter-
minal, que el personal no viole los nrocedimientos estaclec: d0s. que no

descuide sus claves anotdndolas en cualaquier lugar, etc
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3. Establecimiento del Presupuesto de Sequridad y
Precisi6n en los Controles

Una vez acordado el nivel de seguridad, es necesario establecer

un presupuesto para los controles de precisibén y seguridad.

£1 primer paso en el establecimiento de este presupuesto, es de--
terminar hasta qué punto existe el peligro de que la informacién sea da
Aada o revelada, o sea, contra qué o quién se estin protegiendo los - -
datos, cusl es su valor y cusnto le costarfa a la fnstitucidn si se - -

pierden. se dafan o son revelados.

1 establecimiento de controles de seguridad y precisién incremen
+a o1 costo de un sistema de computacién. Es 16gico pensar que a mayor
sequridad deseada, mis alto es el costo para establecerla, aunque algu-

nas medidas efectivas como 10 es una cerradura en una puerta, se puede_
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lograr con un costo bajo.

E1 grado de proteccién ast como su costo, dependerd del valor que

para un posible intruso, pueden tener los datos de la institucidn.

Es indispensable jerarquizar la informacibn para determinar si al-
Quien puede obtenerfraudulentamente un beneficio econfmico al efectuar -
una modificaci6n no autorizada a ciertos datos, si tal modifiﬁacién es -
susceptible de hacerse, si se deben tomar medidas para prevenir tales --
modificaciones y ademis si es posible detectarlas en caso de que ocurran.
Por &sto, es preciso que las personas que tengan la responsabilidad de -
la seguridad, junto con los auditores, pongan especial atencién a todos_
estos datos que se refieran a dinero y en general a todos aquellos que -

se puedan usar para defraudar,

Al hacer el disefio del sistema se debe establecer el costo que im
plicard para la institucidn proteger la informaci6n contra revelaciones

no autorizadas, modificaciones no autorizadas y destruccidn.

Puede ser que la informaci6n tenga un cardcter tan subjetivo que_

sea diffcil ponerle un precio para poder establecer tal costo.

Tambi&n es necesario jerarquizar los dafios que puedan sufrir los_
diferentes archivos, como puede ser la pérdida completa de un archivo,_

pérdida de registros simples, modificaci6n de registros y lectura o co-

pia no autorizada.
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Es diffcil establecer un valor monetario para los archivos de da-
tos, no obstante, &sto servirfa para poder situarlos respecto al grado_

de seguridad que necesitan.

Una vez examinados los valores de los archivos, se pueden estable
cer los detalles del presupuesto para controles de seguridad y preci- -

sidn.
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4, Controles Necesarios para l1a .Exactitud
de 1a Informacibn

Los controles de exactitud tienen como prop8sitos principales, --
el de verificar la informacibn capturada para asegurarse que es COrrec-
ta y completa, asegurarse que 1osbdatos de entrada no se procesan dos -

veces 0 que un archivo no se actualice por duplicado.

De manera complementaria, se busca l1a prevencifn de fraudes y - -
malversacifn que pudieran cometer tanto los empleados que manejan la in-
formacidn, como personas ajenas al centro de cémputo o inclusive los --

mismos programadores que hayan producido el sistema.
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4.1 Verificacifn.

Una de las pruebas de control mds comunes es la verificacibn de -
los datos perforados en tarjeta o capturados en disco. La persona que_
efectGa 1a verificacidn en ambos casos, debe teclear los mismos datos -
que el perforista o el capturista y es 1a propia unidad verificadora 1a
que compara lo perforado o grabado contra lo tecleado,si alglin cardcter
no concuerda, 1a miquina se detendrd automiticamente para que el opera-

dor haga la correcci6n que proceda.

4.2 Validacién.

Existe también la entrada de datos en 1fnea, en cuyo caso 1a veri

ficaci6n como tal ha sido substituida por la validacidn.

En la entrada de datos en 1fnea, los usuarios teclean los datos -
en los dispositivos con pantalla, mismos datos que van siendo vdlidos -
por un programd y son grabados directamente en cinta, disco u otro me--
dio. Debido a que los datos son validados al tiempo de registrarse, --
cualquier error le es notificado de inmediato al usuario que esté te- -

cleando para que &1 lo corriga en ese momento.

Esta prueba al igual que la verificaci6n, se puede llevar a cabo

en accién separada o efectuarse en 1fnea.
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4.2.1 Tipos de Validacidn.

La validacin que se puede aplicar a un caricter puede ser aten--

diendo a su formato o a sus caracterfsticas particulares.
Desde este punto de vista, los caracteres pueden ser:

Numéricos.- Algunos caracteres siempre deben ser numéricos y ade

mds 1levar cierto signo.

Alfab&ticos.- Algunos caracteres siempre deben ser alfab&ticos._

Si estos caracteres no son vitales para un procesamiento en lote, di- -

" cho procesamiento puede continuar y corregirse después.

Especiales.- Algunos caracteres pueden ser de uma serie 1imitada,

que indicarfan la clase de alguna transaccién.

Sfgno.- Un cardcter indicarfa si algln campo numérico es positi-

vo 0 negativo.

Tomando en cuenta sus caracterfisticas particulares y transaccio--
nales, a los campos también se les puede aplicar dos de l1as anteriores_

pruebas, asf como las siguientes:



38

Lfmite.- Un campo no debe estar arriba o abajo de un 1fmite esta

blecido de antemano. Un sueldo, un recibo de luz, etc.

Rango.- Esta se aplica a un campo numérico para asegurarse que -

estd dentro de cierto 1fmite inferior o superior.

Razonabilidad.- Esta se puede aplicar a un campo numérico para -
probar una situaci6n normal, puede ser una amplia prueba de rango. Por
ejemplo: el importe de un recibo de luz no debe ser fgual para un par-

ticular que para una empresa.

validez.- Esta se puede aplicar a un campo que represente un nd-
mero de partes, un c6digo, un ndmero de empleado o el de una orden - -
de trabajo. Esta prueba tiene el propSsito de asegurarse que se afec--
ten 10s registros debidos, al tratar de actualizar o de accesar un ar--

chivo.

Consistencia.- Dos o m&s campos pueden ser probados en forma re-
Jacionada para asegurarse que siguen ciertas reglas de consistencia. --
Por ejemplo: en una reservacifn para un vuelo a Guadalajara, la prueba_
se harfa para comprobar que el nimero de vuelo realmente es el que va -

Guadalajara.

Secuencia.- Algunas veces algunos campos deben estar en alguna -

secuencia predeterminada que servirf para un proceso adicional.
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Especiales.- Algunos campos pueden tener pruebas Gnicas a ellos_
como puede ser la fecha, en la que se revisard que el mes estd entre --

uno y doce, el dfa entre 1 y 28, 29, 30 6 31, dependiendo del mes.

Una prueba muy importante es usar dfgitos verificadores, los cua
les son derivados de algln algoritmo. Este proceso se aplica general--
mente 2 campos numéricos, puede ser un nfmero de orden, nimero de un em
pleado, etc., a 10s cuales se les agrega un nimero extra derivado arit-
méticamente de Tos otros dfgitos. En caso de error en el nGmero de or-
den o de empieado, el dfgito verificador no serfa el mismo que el deri-
vado de 1os otros dfgitos y 8sto causard un mensaje de error, ya sea --
por pantalla o en forma impresa en un listado de validaciln. Habr§ oca
stones en que se escapen pruebas cuando se intercambien accidentalmente
dos o mis digitos en forma compensada, ésto depender§ del proceso de de

duccibn del digito verificador que se haya escogido.

Es necesario tambi&n, hacer pruebas a transacciones para verifi--

car 1a interrelacifn de dos o mis campos. Algunas de estas pruebas pue

den ser las siguientes:

Integridad.- Esta prueba serfa para comprobar que no se estdn --

perdiendo campos obligatoriocs.

Consistencia Interna.- La transacci6n puede contener campos que
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se prueban unos con otros, como puede ser el ndmero y nombre de un - --

cliente.

Consistencia Externa.- Los datos dentro de una transaccidn pue--
den ser comparados en una prueba diferida con otros datos en los archi-

vos para asegurar algin tipo de consistencia entre las transacciones.

Secuencia.- Algunas veces ciertos campos dentro de una transac--
cién deben ostar conforme a una secuencia establecida, tales como los -

tiempos de una serie programada de las operaciones de una miquina.

Ndmeros Secuenciales.- Cuando es importante que se controle cada
documento, se les puede dar un nrimero secuencial. Esto se hace con 105

cheques bancarios y con otros documentos.
validez.- Esta puede ser una prueba m§s de seguridad que exacti-
tud, pues se puede comprobar si determinada transaccifn esté permitida_

para leer o modificar la informacidén que solicitﬁ.

Se debe tener presente que las transacciones deben estar disefia--

das de tal forma que se les pueda aplicar estas pruebas.

4.3 Procesos en Lote

Los controles mis comunes,.y quizd losmis importantes,son los que
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prueban 1a integridad y precisidn de un lote como un todo. Estas prue

bas pueden ser:

Suma de Transacci6n.- Esta prueba es el nimero total de - -
tarjetas perforadas en el lote, las tarjetas se van contando cuando se_
van perforando y al final de la perforacién, el nlmero total de tarje--
tas perforadas se mete en una tarjeta de control del lote,si existe dis
crepancia indica que una tarjeta se perdi6 o se procesé dos veces, posi

blemente si ocurrid un atascamiento en 1a lectora de tarjetas.

Totales de Control.- Esta prueba también se hace con la tarjeta_

de control, se acumulan todos los campos cuantitatives para producir --

una serie de totales del lote. Estos totales se pueden hacer no s6lo

con campos cuantitativos donde los totales tienen algGn significado,

sino también con campos sin sentido, como puede ser la suma total de

1os ndmeros de cuenta.

NGmero de Lote.-~ Se pueden revisar 10s registros para asegurarse
que forman parte del lote en cuestién. El1 ndmero de lote puede estar -

en todos los registros del mismo.

4.4, Entrada de Datos en Lfnea

Actualmente en la mayor parte de los centros de cémputo, la infor
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maci6n se alimenta mediante tarjetas o discos. Sin embargo, cada vez -
con mis frecuencia vemos el uso de terminales en 1fnea para teclear di-
rectamente los datos, ya sea en cinta magnética u otros medios. Las --

ventajas de 1a entrada de datos en 1fnea pueden ser:

- Algunos errores al teclearlos pueden ser detectados y corre—
gidos de inmediato. Lla operaci6n de verificacifn utiliza-
da en perforacibn de tarjetas se evita y se-utiliza la - -

prueba en 1fnea.

E1 proceso de entrada de datos es mds ripido. No es nece-
sario suministrar todos los datos, pues el computador pue-
de completar alguno de 8stos, cuando son indispensables, -

desde sus archivos en 1%fnea.

- Por la rapidez de 1a operacifn y la deteccibn de errores -

en 1fnea, son necesarios menos operadores.

- Las terminales conectadas por teleproceso para la entrada_
de datos pueden estar localizadas en lugares remotos y di-
seminados de acuerdo a las necesidades de cada usuario en_

particular.

Algunas de las desventajas que representa en 1a entrada de datos_

en 1fnea pueden ser las siguientes:



- Se requieren programaci6n y mantenimiento de las rutinas -

de entradas de datos.

- Los costos del teleproceso o de 1a unidad central de proce

samiento pueden ser muy altos.

Es necesario equipo de respaldo, ya que de 1o contrario --

Tos usuarios estardn ociosos cuando falle el equipo.

Debe ponderarse la situacién particular de cada unidad de informd

tica para poder concluir si pesan mds las ventajas que las desventajas.

4.5 Pruebas Durante el Proceso.

Este tipo de pruebas son para asegurarse que en los programas se es
tin ejecutando correctamente las instrucciones previstas. Como ejemplo

de estas pruebas tenemos las siguientes:

4.5.1 Aritméticas.

No es necesario comprobar si una suma, resta, muitiplicacién o di
visi6n estd correcta. La aritmética del computador se puede asumir co-
mo infalible, salvo en caso de falla del equipo. Sin embargo, las - --
pruebas aritméticas sirven para asegurarse que no se pierdan cantidades,

que los débitos balacean con los créditos, etc.
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4,5.2 Redondeo,

Los errores por redondeo pueden representar variaciones significa

tivas al grado de que fueran inclusive objeto de un fraude.

Es necesario preveer esta situacidn, ya sea mediante el uso de un

mayor nimero de decimales o de alguna forma controlada de compensacibn.

4.5.3 Cifras de Control Internas.

Esta prueba tiene el propsito principé1 de hacer una verifica- -

cibn interna de los datos en la entrada.

Consiste en alimentar junto con ellos las correspondientes cifras
de control por lote y/o por documento, para que &stas sean compensadas_
internamente con aquellas que el programa ha obtenido con los mismos --

campos y conforme a los formatos previamente definidos.

4.5.4 Transacciones Ficticias.

Otra prueba de validaci6n durante el proceso se puede aplicar in-
cluyendo una transaccibn ficticia,de la cual se conocen los resultados_
a obtener, en caso contrario, serd indicaci6n de que el proceso no estd

totaimente correcto.
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Es preciso que todas las pruebas empleadas no retrasen innecesa--
riamente el proceso, en el caso de que las transacciones sean rechaza--
das o de que fallen algunas de las pruebas de la validaci6n. EIl proce-~
so no debe detenerse, a menos de que las fallas detectadas hagan inGti}
1a continuacitn del mismo: Los controles y totales por lote y por docu
mento deben ser disefiados para que cuadren en todes los casos, de mane-
ra que pueda detectarse en cualquier momento 1a éérdida.o el rechazo de

una transaccién.

4.6 Validacifn de Salidas

4.6.1 Razonabilidad.

Esta prueba al igual que las que se hagan a los cdlculos aritméti
cos ya mencionados, para aplicarse en la entrada o durante el proceso -
de los datos, se pueden aplicar a las salidas obtenidas por el computa-

dor.

4.6.2 Nimeros Secuenciales.

También ya mencionados son muy necesarios en cheques y documentos
financieros para ayudar a una auditorfa y en el registro contable de --

los mismos.
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. 4.6.3 Registro de Control.

Al final de toda corrida se debe de grabar una etiquetade control,
que puede contener los siguientes datos: etiqueta;identifiéaaora, nﬁmé-
ro de archivo, nlimero de lote, fecha de creacifn, ciclo de retencidn, --
nimero real, una cuenta de registros que estdn en el carrete, Controles_

del lote y cifras de control de todos los campos importantes.

4.7 Controles Externos

Toda informacidn de entrada o de salida, debe pasar antes por una
secci6n de control. Esta puede estar constituida por un empleado en un
sjstema grande. Este grupo de control es el punto intermedio éntre Tos
departaménfos usuarios y el departamento de operaciones del computador._

Las responsabilidades de este grupo son las siguientes:

- Recibir para el proceso de trabajo de los departamentos -
usuarios, registrar 1a recepcin del trabajo junto con &l_
ndmero de documentos y las cifras de control, notificar al
departamento usuario sobre 1;5 diferencias que surjan en--
tre &stas y las cifras obtenidas por la propiasecciﬁnde -
control, asf como la correcci6n en casos autorizados, de -

las cifras parciales y/o totales.
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Llevar los documentos para su perforacién o captacibn. -~

Debe asegurarse que ningdn documento se pierda en esta ope

racién.

Revisard los resultados de la validaci6n de entradas y en_
casos de error, verd que se vuelva a perforar o a incluir_
algin dato. Los resultados de esta validaci6n los compa--

rard contra los enviados por los departamentos usuarios.

Obtendrs las cintas y discos necesarios de la biblioteca -

y los devolverd una vez que se hayan usado.

Recibird los trabajos para su procesamiento al Departamen
to de Operaciones. Esta acci6n debe estar debidamente do

cumentada a través de una orden de proceso.

Recibird las salidas del computédor y verificard que las -
cifras y los totales de control sean correctos; si no 10 -
son, investigard las causas, las corragird y procederd a -

ordenar una nueva cor;ida del trabajo.

Registrard 1os detalles de la corrida, posiblemente archi-
vando 1a G1tima pégina de la impresién del programa de - -
aplicaci6n y 1a Gltima p&gina del listado en 1a cual el --

sistema de operacifn imprime detalles de la misma.
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- Enviard los reportes de la safida a 1os usuarios.

El1 objetivo principal de la Seccidn de Control, es establecer - -

una funcién de control de calidad, antes y después del proceso,

Los errores deben ser analizados en funcién de su origen, tipo, -
cantidad, magnitud y cualquier otro factor que ayude a controlarlos. --
Cuando son detectados por pruebas programadas es recomendable mantener_
estadfsticas de ellas. Por ejemplo, las paradas del computador, las --
intervenciones del operador o cualquier otra indicacién de problemas -~
que puedan ser analizadas con el objeto de ejercer presi6n para minimi-

zar el nimero de errores.

El control de calidad en la actualizacién de archivos en i1fnea, -
es especialmente importante, ya que al ser afectados éstos desde termi~

nales, existe un gran riesgo de error si no se usan los controles apro-

piados.

4.8 Procesos en Tiempo Real

En los sistemas de proceso en tiempo real, no es posible utitizar
los mismos controles de exactitud que son comunes para el proceso en 1o
te. Lla razén reside en el hecho de que la mayor parte de la informa- -
cién de entrada es alimentada de manera intermitente, conforme se va --

presentando, y muchas veces aisladamente, por tratarse de procesos y --

hasta sistemas distintos.
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En un sistema en el cual el usuario no afecta directamente la in-
formaciSn almacenada, es mds ficil proteger al sistema de los errores -

que comunmente se cometen para tal concepto.

El principal problema consiste en ayudario a encontrar la infor--

macibn deseada cuando use incorrectamente la terminal,

Pero cuando 10s usuarios si accesan directamente los archivos, es
entonces necesario establecer una serie de controles para evitar erro--
res que puedan dafiar o modificar incorrectamente a la informacién.

L]

Ta’ss costroles cobran mayor importancia, debido a que en los - -
sistemas en tiempo real, existen normalmente varios usuarjos, disemina-
dos en distintos lugares, lejanos unos de otros, alimentando simultdnea-

mente informaci6n al computador.

Esta situacitn dificulta obviamente su control individual, a dife
rencia de 10 que seria si estuviera en una sola oficina, como sucede en

el caso de los perforistas.

Incluso el concepto de mesa de control, en una secci6n de perfora
cibn, no se utiliza por el hecho de que las transacciones son indepen--
dientes una de otra, y por lo tanto, no se pueden manejar los totales -
de control que caracteriza a los procesos en lote. Ademds, debe con- -

templarse la posibilidad de que se originen errores cuando falle alguna
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terminal, la 1inea de transmisi6n o el mismo computador principal.

4.8.1 El Didlogo Hombre-M&quina

Existe un factor a favor de los sistemas de proceso en tiempo - -
real que es el didlogo hombre-mdquina. Si éste estd bien disefado, mu-
chos de los errores que cometa el usuario desde la terminal, podrén ser
detectados al momento mismo de 1a transmisién y rectificarse de inmedia
to. Para &sto es necesario tomar en cuenta ciertos aspectos que puedan
garantizar exactitud en la informacifn procesada y que pueden.ser los -

sfguientes:

- Estructurar debidamente el didlogo hombre-miquina, de tal_
manera que disminuyan lasposibilidades de error del usua--
rio y detecte estos inmediatamente en el caso de que ocu--

rran.

Planear el sistema para facilitar la correcién inmediata -
de errores detectados.

Respaldar la detecci6n de errores con inspecciones de ar--
chivos fuera de 1fnea y establecer cifras de control para_

poder balancear los totales del proceso.

- Establecer los procedimientos necesarios para evitar errores
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durante perfodos de falla y para la recuperacidn del siste

ma en caso de interrupcidn.

Establecer controles estrechos para prevenir el acceso a -
archivos o el manejo de terminales por personas no autori-

zadas.

La importancia que se d& al didlogo hombre-miquina para informar_
de inmediato al usuario acerca de un error cometido, puede encerrar a -
su vez un peligro, puesto que el usuario mismo puede desarrollar una ac
titud de descuido en su trabajo, confiado en que cualquier error que co
meta serd detectado. Una forma de evitar esta situacién, serd la de --
anotar los mensajes de error desplegados y llevar estadisticas de ellos.
Esto permitirfa encontrar al que comete mis errores y contar también, -
con elementos que permitan ejercer presién sobre los usuarios para que_

éstos sean mds cuidadosos en su trabajo.

4.8.2 Tipos de Validacifn

E1 soporte que tiene el proceso en lote representado por el grupo
de control encargado de revisar las entradas y salidas de informacibn,_
no existe en el proceso en tiempo real. En cambio, en este_proceso. es
posible verificar la exactitud de una transaccién simple en forma mds -
completa que en el proceso en lote. Estas pruebas peribdicas a grupos_

de transacciones cuando sea posible; inclusive, se puede detectar poste
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riormente un error que se haya cometido en forma desapercibida.

Todas estas pruebas deben estar respaldadas con exfmenes de ar- -

chivos.

Validaci6n Qe Transacciones Simples.- Las pruebas que se pueden_
aplicar son ﬁumerosas y pueden variar de un sistema a otro. EI encarga
do de disefiar estas pruebas debe pensar en todas las posibilidades; se
leccionar 1as adecuadas para verificar las entradas tan estrechamente -
como sea posible. Una de las prqebas consiste en mostrar al usuario Yo_
que ha tecleado, ya que puede haber invertido algunos- nGmeros y al mos-

trérselo nuevamente, 81 puede darse cuenta de su error,

Las pruebas para un carfcter o campo de una transaccifn, ya han -

sido explicadas. También es aplicable 1a prueba de secuencia,

En algunas ocasiones los eventos deben suceder en una secuencia -

fija y una desviaci6n de 1a misma indicars un error,

En un sistema de control de produccién por ejemplo, Se pueden re-
gistrar detalles de los trabajos que se empiezan, que se completan o --
que por alguna raz6n se cancelan, tomando como referencia el ndmero del
trabajador, el nimero de orden del trabajo y el nGmero de 1a miquina --
que se utilice. Asf, se puede comprobar qué obrero ha estado trabajan-

do bajo cada orden y en cusl mdquina.
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También se puede detectar una contradiccién interna, como por - -
ejemplo, en el caso de que se asignara al obrero a otra orden de produc

ci6n sin darlo de baja en las primeras de ellas.

Otra prueba consiste en validar que todos los datos requeridos ha
yan sido alimentados. Por ejemplo, si el usuario intenta cortar el dif§
Togo antes que tales datos hayan sido tecleados, el computador pregunta

rd entonces por los datos faltantes.

Validaci6n de grupos de Transacciones.- Resulta de mayor conve--

niencia. hacer validaciones por grupos de transacciones que a transaccio

nes simples aisladas.

En sistemas en los cuales se maneja informacién sobre dinero o va
lores, ser§ necesario realizar auditorfas internas a intervalos reguia-

res para verificar el total del efectivo que debe haber hasta determina

do momento.

Para &sto, deberd&n utilizarse acumuladores gque permitan efectuar_
estas auditorfas. También se pueden 1levar totales de ciertos datos --
que revistan un interés especial, con el objeto de que sean comparados,
a intervalos variados o al final del dfa, contra los acumulados obteni-
dos por el computador; estos totales son muy valiosos cuando se presen-

tan fallas en el equipo a medio proceso.
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Otra forma de validar la exactitud de la informaci6n, es el uso -

de puntos de referencia,

Estos puntos son establecidos de antemano en diferentes parteé de
12 informaci6n y sirven para regresar a ellos y verificar visuaimente -

s no ha habido omisi6n alguna.

Aunque este procedimiento puede ser utilizado en forma opcional -

por el usuario, resulta mds conveniente hacer obligatorio su uso.

Errores detectados posteriormente.- Puede ser que un error no --
sea detectado en el momento en que se comete, sino que 1lega a ser apa-
rente posteriormente, cuando se verifican los datos previamente almace-
nados. Es importante que en este caso, quede una constancia escrita --
tanto del error como de 1a correccifn, especiaimente si el usuario en--

cargado de hacer ésta, es distinto del que hizo 1a entrada orfginalmen-

mente.

Deteccibn de errores fuera de 1fnea.- Muchos de los errores come
tidos pueden ser resueltos m&s eficientemente por el mismo usuario quq;
haya efectuado la transaccifn, razén por l1a cual la retroalimentacibn -
de informacifn que se 1e dé a éste, serd de gran importancia. En algu-
nos casos, esta informacifn no puede ser directa e inmediata, ya sea --
porque el operador esté fuera de 1fnea o porque se estd utilizando una_

terminal sin capacidad para dar retroalimentacién impresa. En este ca-
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so, 1a solucibn consiste en instalar una impresora aunque sea pequefia,__

pero que permita el di&logo minimo para proceder a 1a correccién de los

errores informados.

4.8.3 Correccifn de Errores por Usuarios Especializados

En ocasiones en que una serie de datos provoque una indicacitn de
error, 1a correci6n puede ser hecha por un usuario distinto de aquél --
que hizo 1a alimentacifn respectiva. Esta persona debe tener un cono--
cimiento completo de la situaciGn. Puede ser una sola persona 0 un gry

po de ellas.

Estas personas podrdn utilizar iistados de las corridas de explo-
raci6n de archivos. Inclusive, puede ser que el manejo de un archivo -~
importante sea asignado a una persona especifica, quien serfa 1a respon
sable de su exactitud y seguridad. Asf, al surgir discrepancias dentro
de ese archivo, &1 las investigarfa y haria las correcciones pertinen--

tes.

4.8.4 Secci6n de Control de Entrada y Salida

Esta seccibn no existe de 1a misma forma que en los procesos de -
Tote. En los sistemas de tiempo real tendrin funciones distintas y pue
den estar situados en los mismos lugares donde se originen las transac-
ciones o estar en otras &reas con su propia terminal. Algunas de sus -

funciones serdn las siguientes:
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- Ser notificada, en tiempo real, de cualquier error no re--
suelto en el didlogo hombre-miquina, para investigario y -

corregirlo.

- Cuando se hagan pruebas a grupos de transacciones, tales -
como balances peri&dicos, la secci6n de control serd noti-
ficada de cualquier diferencia resultante para proceder a_

su investigacién y correccién.

Controlar Ta actividad de la terminal para investigar algu

na accidn del operador que rompa las reglas estahlecidas.

- Puede ser responsable de la precisién y seguridad de los -
archivos, incluyéndose las operaciones de exp10rac16n y ba

Tance de Tos mismos.

- También puede ser responsable de los controles de seguri--
dad que se utilicen en el sistema. Cualquier violacién --
sospechosa a la seguridad, le serd notificada en tiémpo -

real, ademds de que se revisarfan las bitdcoras de seguri-
dad.

Este grupo de control interactuard en la solucién de los errores,
con diferentes usuarios del sistema. Por lo tanto, es necesario que se

establezcan procedimientos en donde se definan las funciones de cada --
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uno de ellos y que hagan los diagramas de los procedimientos.

4.9 Controles de Exactitud en Teleproceso

En un sistema de teleproceso, la mayor proporcifn de errores pro-
vienen de los operadores al momento de teclear, més que del proceso - -
mismo dela transmisi6n. No obstante, las faltas de equipo o de termina
les, aunque son menos frecuentes, también representan un riesgo impor--
tante. En ambos casos, se requieren controles de exactitud apropiados,

para asegurarse que la informaci6n transmitida sea recibida y, procesada

Integramente.

Entre los c6digos de control desarrollados en la actualidad, exis
ten algunos que proporcionan un grado de sequridad bastante satisfacto-
ria. Su aplicacién dependerd de las condiciones particulares de cada -
instalacién y del nivel de eficiencia que requiera tanto para detectar_

errores, como para corregir aguellos que pudieran ocurrir.

Los controles de exactitud, (validaci6n, cifras de control, etc.), rela
cionados con los errores manuales que cometen los operadores, ya han si
do tratados en las secciones anteriores. En la presente seccidn se - -
abordard el tema de los diferentes c6digos de control, de que actualmen

te se dispone, para obtener exactitud en la transmisién de los datos -~

por teleproceso.
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4.9.1 C(Criterios para Seleccionar los C6digos de Controil

Criterios b&sicos que deben seguirse al seleccfonar los c6digos -

de control que sean mis convenientes para un sistema de teleproceso:
- Analizar la eficiencia de los cddigos

- paterminar el impacts que 10s requerimientos de memoria y -
almacenamiento del c6digo pueden tener sobre el rendimien-

to global del sistema.

Evaluar el costo-beneficio del c6digo de control

En la mayorfa de las instalaciones con teleproceso, predomina el_
objetivo de lograr el miximo de proteccifn con un nivel razonable de --
1os costos respectivos. E1 impacto sobre el rendimiento de los siste--
mas no afecta mayormente la seleccién del c6digo de control, ya que - -
este problema puede ser resuelto mediante el uso de modems de alta velo
cidad y/o con Ya adici6n de mis 1Tneas de comunicaciOn. Por estas razo
nes, ha predominado el uso de c6digos de control simples que se caracte
rizan por un alto grado de redundancia pero que no inflen considerable-

mente los costos correspondientes.

£n el pasado, el alto costo de los circuitos para detectar y co--

rregir errores era determinante en l1a seccifn de los c6digos de control.
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En la actualidad, gracias a los avances tecnol&gicos en circuitos inte-
grados, el costo de cddigos mucho mds complejos, es considerablemente -
mds bajo. Todavia mds, los requerimientos de seguridad en la transmi--
si6n de datos son actualmente mucho mayores que en los albores del tele
-proceso. Una de las ventéjas de los circuitos a]taménte integrados, --
que permiten inclusive manejar c6digos po]inomiales‘de orden superior,_
consiste en qbe no implican un alto grado de redundancia, y por lo con-

siguiente, no provocan mucha degradacién en el rendimiento del siste--

ma.

Como se verd mds adelante, los ¢6digos para detectar errores, no_
requieren una gran proporcién de redundancia para poder obtener altos -
fndices de segquridad, Es posible proteger muy bien un lote de datos --
grande mediante un nmero de bits relativamente pequefio. Esto se debe_
a que la potencia para detectar errores depende principalmente del nime
ro absoluto de bits verificadores en un grupo de caracteres, mis que el
porcentaje relativo de los mismos. Obvijamente dicha potencia estard --

también determinada por la naturaleza del propio c6digo.

4.9,2 Bits de Paridad

La validaci6n de bits de paridad es 1a técnica mds usada en el te
leproceso para controlar 1a exactitud de 1a informacién, debido al bajo

costo de su implementaci6n. Sin embargo, su eficiencia es muy relativa
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ya que un solo bit de paridad puede no detectar un error, si este G1ti-

mo afectara a un nlmero impar de bits; es decir, que el error queda com
pensado de manera tal que el bit de paridad continuara siendo valido --
atin dentro de 1a condici6n misma del error., La causa de este efecto -
se debe a que la transmisi6n de datos en un simple estallido de ruido,_
o una breve interrupcién del flujo de datos, es frecuentemente de mayor
duracibn que el tiempo requerido por un bit, no solamente cuando se - -
transmite a altas velocidades, sino también cuando la proporciﬁn de - -
bits por segundo, es baja. Al respecto, la ¢cI1TT3 hizo un estudio en_

una 19nea de telégrafos con cincuenta bauds, donde se obtuvieron los si

guientes resultados:

Un estallido de ruido con un error 50 - 60 %
Un estallido de ruido con dos errores 10-10%
Un estallido de ruido con tres ervores 3-10¢%
Un estallido de ruido con cuatro errores 2- 6%

Por otra parte, los resuyltados de otro estudio realizado por 1a -

fmerican Telephone & Te'legraph4 , que muestra el fndice de errores obser

3 Grupo A de Estudios Especiaies de la CCITT (International Tele?raph
and Teleghone Consultative Committee), Contribuci6n 92, Anexo XII, --
pdgina 131, octubre de 1963.

4 vEreor Distribution and Evror Control Evaiuation" extractos de 1a Con
tribucidn G.T. 43, Nim. 1 ublicado en el "CCITT Read Book", Vol. =

’ 3
VII de febrero de 1960, (Tﬁeplnternational Telecomunication Unibn, --
Génova, 1961)
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vados en una red pGblica, indican que cuando se usa una transmisifn de
1,200 bits por segundo, hay un 30% do probabilidades de que e bit -~ - -~
de paridad falle en detectar errores en los caracteres transmitidos. -~
En general, las pruebas hechas en transmisiones controladas solamente -
mediante bits de paridad, han mostrado que esta té&cnica no puede consi-
derarse como un medio satisfactorio para proteger 1a exactitud de la in

formacién transmitida por teleproceso.

Por Gltimo, cabe aquf recordar que el bit de paridad puede usarse
para validar un caracter 0 una transacci6n. En el primer caso, se ha--
bla de una validaci6n vertical de paridad, mientras que en el segundo,__

se referencia como una validaci6n horizontal o longitudinal, también de

paridad.

Al respecto, conviene tomar en cuenta que usando conjuntamente -~
ambas validaciones, se puede lograr un nivel de proteccifn mucho mayor
que usando aisladamente cualquiera de las dos variantes. Esta caracte

ri{stica se analiza a continuacitn:

4.9.3, Ei Cédigo Estdndar ASCIIS

E1 Instituto Norteamericano de Normas (American Standards Institu
te). que desarrollo el cédigo ASCil, recomienda que se use simultdneamen
te una validaci6n de bits de paridad, tanto vertical como hor izontal. --
En este caso, el nivel de redundancia requerido es bastante alto, como -

1o sehala la siguiente formula, donde 1la variabie X representa el ---

5 American Standar Code for Interchange ¢¥ Information.
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nimero de caracteres transmitidos y la inc6gnita Y 1a proporc.6n de - -

bits de redundancia.

Con base en esta f6rmula, una transacci6n de 20 caracteres, reque
rird una quinta parte adicional de bits, mientras que otra transaccifn_
considerablemente grande requerird aproximadamente de una séptima parte
adicional. Como se verd mds adelante, esta proporcién de bits de redun

dancia mayor que la de los c6digos polinomiales.

En la siguiente tabla, se {lustra una transaccifn de tres caracte

res de datos en c6digo y con validaci6n ASCII.

Posici6n del bit
Posicién del bit
Posicién del bit

[T =~ B = T =

Posicién del bit

o O o - O

1
2
3
Posicibn del bit 4
5
6

Posici6n del bit

o - O = o O

Posicifn del bit 7

o= 0O 0O 0O O O 9=
—

L - I

(= T

(validaci6n vertical)
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Analizando esta tabla, como cualquiera que contenga mis de tres -
caracteres de datos, se puede observar que las condiciones para que un
error pase desapercibido, consisten en que se produzcan simultdneamente
dos errores mds que compensen el primero, tanto vertical como horizon--
talmente. Por lo tanto, se puede 1legar a la conclusidn de que este ti
po de validacién puede detectar siempre todas aquelilas trasacciones - -
que tengan uno, tres y cualquier otro nlmero impar de errores, asf como
aquellas transacciones, que aunque contengan un nimero par de errores,_
6stos no se presenten compensadamente. Al respecto, cabe tomar en cuen
ta que son muy bajas las probabilidades de que suceda tal compensacifn,

de errores.

Cuéndo un sistema de transmisién es propenso a sufrir errores do-
bles, existe entonces mayor probabilidad de que ocurra una autocompensa
cibn de errores. Esto sucede, por ejemplo, en algunos esquemas de modu
Iaéién donde los bits estd representados por un cambio de estado mds --
bien que el estado mismo del impulso. Esta situacion es conocida como_

c6digo transicién en lugar de cédigo de estado.

Por otra parte, en algunos modems, los datos son codificados en -
pares de bits (di-bits) en lugar de bits sencillos. EI transportador -
entonces puede estar, en determinado momento, en uno de cuatro posibles
estados y 1levando uno de los cuatro posibles pares de bits. Debido a_
que un impulso de ruido puede cambiar un par de bits, si dos impulsos -

de éstos se suceden antes de terminar la transmisi6n de un caracter o --
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uUna transacc'8n, se puede producir entonces un error compensado,

Por 10 tanto, se puede deducir que la efectividad de una valida-
cibn de bits de paridad combinados, depende en gran medida del tipo de
modulacién que se use. Dicha efectividad puede ser mds baja cuando se
usa el cBdigo de transacci6n en lugar del cdigo de estado, y también_

cuando se usan di-bits en lugar de bits sencillos.

En general, se puede afirmar que la codificacibn horizontal y --
vertical de bits de paridad, contribuye considerablemente a disminuir_
la proporcion de errores no detectados en una transmisién por telepro-

ceso.

4.9.4 C6digos M-Tomados de -N _(M-Out-of-N)

Este tipo de c6digos consiste en usar un nimero fijo de bits "N"
para transmitir cada caricter, donde "M" deesos bits serdn siempre - -
unos y la diferencia M-N, serd siempre de ceros. Un ejemplo de este -
tipo de codigos es el comunmente usado c6digo 4-tomado-de-8, en el --
que los caracteres estdn representados por 8 bits combinados de tal mo
do que siempre haya 4 bits unos y 4 bits ceros. Esto da un total de -
70 posibles combinaciones, lo cual ciertamente resulta inferior frente
a las 256 combinaciones factibles cuando sé usan indiscriminadamente -
todos los bits, y a las 128 cuando se usa el bit de paridad. Un siste

ma similar a este es aplicado ampliamente en los circuitos de radio--
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telégrafo, donde se usa un c6digo de 3-tomado- de-7. En general, las -
combinaciones posibles de un cdigo M-tomado -de-N estsn determinadas_
por la siguiente fSrmula, donde C, indica el ndmero posible de combina--
ciones tomadas de 2" unos, N el total de bits usados y M 21 ndmero de -

bits uno especificado.

Esta té€cnica proporciona un amplio margen de seguridad en el caso
de que un estallido de ruido provocara el mismo cambio en todos los - -
bits, ya que detectarfa de inmediato este tipo de error. Este tipo de_
error se presenta frecuentemente cuando se usa modulacién de ampTitud a

base de banda, es causado por los aumentos de voltaje en la 1fnea.

Por otra parte, hay otros casos en los que el c6digo M-tomado-de-
N pierde efectividad, Yy es debido 2 1a naturaleza variable del ruido,
el cual se caracteriza porque un aumento de voltaje es seguido por una
disminuci6n considerable del mismo. No es raro observar en estos ca--
$0s, que cuando un cero es cambiado en uno, casi enseguida ocurre un -
cambio a la inversa. Del mismo modo, cuando se usa un c6digo de tran-
sicibn a di-bits en lugar de bits simples, hay también probabilidades_

de que ocurra un error compensado.
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La companifa IBM hizo una serie de experimentos 6 usando el cédigo
de 4-tomado-de-8 en transmisiones a través de una 1fnea de voz de 1,200
bits por segundo. Una vez hecha la comparacifn entre el mensaje origi-
nal y el recibido, se determing el nimero de errores no detectados y se
compar§ &ste contra los resultados obtenidos en los mensajes transmiti-
dos mediante caracteres protegidos con el c6digo de paridad a través de
la misma 1fnea. Se encontrd que el porcentaje de 1os errores nodetecta
dos usando solamente el bit de paridad era aproximadamente 1.9 veces ma
yor que el de los errores detectados en el mensaje con cédigo 4-tomado-
de-B, Esta proporcifn es casi la misma que 12 observada en la modula--
cién de estado y en la modulacién de transmisifn respectivamente. Por_
1o tanto, aunque el ccdigo de 4-tomado-de-8 representa una ventaja so--
bre 1a validaci6n de paridad, la.mejorfa no es muy significativa, en --

vista del volumen de redundancia adicfonal requerido.

Resumiendo, la transmisién de caracteres en cédigo de 4-tomado- -
de-8, no resulta muy segura, si no se emplea simulténeamente alguna -~ -
otra forma de validacién longitudinal. En la préctica esta validacién_
longitudinal es usada combinadamente tanto en c6digos M-tomados-de-N, -

con el cédigo de bit de paridad.

6p.7. Tang y R.T. Chien, "Codig for Error Control®, IBM Systems - - -
Jourpal, Vol. 8, Nim. 1, 1969.
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4.9.5 C(Cb6digos Polinomiales

Después de los c6digos M-tomados-de-N, 1os m&s comunmente usados,

como ejemplo, la representacién polinominal mensaje 1010001101, serd la

siguiente:

x9+0.x8+1.x7+0.x6+0.x5+0.x4+1.x3+1.x2+
0-X+1=x2+xT 4 x3+x2+1

En este polinomio resultante (X9 + X7 + X3 + X2 4 1), los térmi--
nos indicardn entonces las posiciones del polinomio original de orden -

X9, donde el coeficiente es igual a 1; es decir, que en esas posiciones

el bit transmitido es un 1.

Como se v&, estees unsimplemodelo matem8tico de expresar el mensaje -
que debe ser enviado. Dicho método puede ser manipulado a través de --
las leyes del &lgebra ordinaria, pero con la condicién de que se use --
un l1a suma binaria, donde no se transporta remanente algunc de un térmi

no a otro (este método se conoce como el M8dulo 2).
Ejemplo de adicifn en médulo 2 de aritmética:

x7 3+ x6 4+ x5 + +X2 +1 11100101+

01111060-=
W+ +x5+ b+ x3+ X2 !

6+ 4 x4 3 +1 01011001
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Ahora bien, para complietar el control de exactitud en la transmi-
si6n, se requiere de un segundo elemento 1lamado "po]inomio_generador“_
P(x), el cual deberd ser de un grado arbitrarfio inferior al grado del -
primer polinomio M(x), pero mayor que cero. Otra condici6n para e]}bo-
Tinomio P{x), es que su término x0 (el té&mino de orden mas bajo), seq_

siempre igual a uno .
Por ejemplo: para transmitir el mensaje

M(x) = x93 +x7 + x3 +x2+1

Se podrfa usar el siguiente polinomio generador;
Pix) = x5 +x + x2 +1

El grado r de este polinomio es igual a 5, siendo arbitraria la -
cantidad de términos que se empleen; obviamente, el nlmero de términos_
no podrd ser mayor de r + 1.

Una vez definidos los dos polinomios, 1a rutina de transmisi6n --

procederd de la siguiente manera:

1) F1 mensaje M(x) es muitiplicado por xV, agregando r ceros-a -
1a derecha del producte resultante (es decir, en las posicio-

nes de menor orden);
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2) El resultado es dividido entonces entre P(x), obteniéndose uncg

ciente de Q(x) y un residuo R(x), como se indica a cortinua-~ -
cifn:

xr . M(x) = Q(x) + R%x)
P(x P{x

} El residuo es entonces sumado Binariamgnte al menéaje’M(x), -

alineando el primero con las posiciones de menor orden del se
.gundo.

De esta manera, se ohtiene el mensaje transmitido T(x); el cual se

puede reprasentar con la siguieﬁte ecuacidn:
T(x) = x" M(x) + R{x)

Para ilustrar el procedimiento déscrito, se utilizard el ejemplo_

que contiene 10 siguientes datos

M(x) = x93+ x7 +x3 +x2 +1
P(x) = x5 + x3 + x2 + 1, donde r = §

lotededatos =1 010001101

1) x" M(x) = x5 (x9+x7+x3+x2+1)

(da+x12+ x8 4 x7 + x3
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Este G1timo polinomio es equivalente a:
1010001101

Agregando entonces cinco ceros {va rue r = §), se obtiene 1o si--

guiente:
101000110100000

2) Este resultado se divide entre P(x) = x5 + x% + x2 + 1, obte-
niénd.ose el cociente Q(x) = x9 + x8 + x6 + x5 + x2 y el resi
duo R(x) = x3 + x2 + x, el cual es equivalente a 01110,

A continuaci6n se jlustra dicha divisién
11010101 o0¢——cociente
101000110100 00 O¢mensaje con los-

110101 cinco ceros agre
polinomio 110101 gados v
generador 111011

110101
111010
110101
111110
110101
101100
110101
110010
110101

111 0¢residuo
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3) E1 residuo es sumado al polinomio xT M(x), que se obtuvo como

resultado en el paso 1,

101000110100000
+ 0111090
= 101000110101110

Este Gltimo resultado ser§ entonces el mensaje a transmitir, y es

tars compuesto como se jlustra a continuacidn:

101000110101110

bits bits
originales verificadores

E1 mensaje es transmitido de izquierda a derecha, por lo que los_

bits verificadores son enviados al final.

4.9.5.1 Propiedades del Algoritmo a Validar. La divisifn ante--

rior se representa entonces por la siguiente ecuacidn:

xr . Mﬁx) =Q(x) + Rsx;
P(x X
Por 1o tanto,

xU . M(x) = Q(x) + P{x) + R (x)
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Restando R(x) en ambos t&rminos (la resta y la suma operan de la_

misma manera en aritmética de M6dulo 2), se obtiene la siguiente

expresifn:
x" . M(x) + R(x) = Q{x) . P(x)

Esta ecuaci6n representa entonces el mensaje transmitido, al cual

se le identifica convencionalmente como el polinomio T(x).

Por lo tanto, el mensaje transmitido es entonces exactamente divi
sible por el polinomio generador P(x). Esta circunstancia es pre
cisamente la propiedad del a]gofitmo que'debe ser comprobada en -
cada mensaje transmitido para encontrar la posible presencia de -
un error. E1 computador receptor dividird entonces el mensaje po
linomial entre P(x); si el residuo es diferente a cero, ello indi
cari la presencia de un error, en caso contrario, no habrd tal, o

bien podrd haber ocurrido un error compensado.

Por G1timo, considerando que el error pusde a su vez ser represen
tado por el polinomio E(x), un mensaje que se reciba con error se

rd igual entonces a T(x) + E(x).

4.9.6 Patrones de Error y Probabilidades para Detectarlos
Mediante los C6digos Polinamiales

La determinaci6n del polinomio generador depende bdsicamente del
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patrdn de error que sea comiin a cada 1fnea de comunicaci6n especifica.
Estos patrones o caracterfsticas de error que m&s probabilidad tienen -

de ocurrir son los siguientes:

a) Errores en un solo bit del mensaje.- En este caso, el - -
error puede ser representado como E(x) = xi, donde i es menor que elinime

ro total n de bits del mensaje.

Si se usa un polinomio generador con mds de un té&rmino, entonces_
x1, no puede ser dividido exactamente, por 1o tanto, siempre podedn- ser

detecados todos los errores de bits sencillos.

b) Errores en dos bits del mensaje.- Los errores de bits do-
ble pueden ser representados por el polinomio E(x) = x1 + xJ, donde 1a_
suma de i + j es menor que n. Por otra parte, si i< j, podemos escri--
bir que E(x) = xi (1 + xJ~1 Por lo tanto, para poder detectar un -
error, ni x! ni (1 + xJ-1), deben ser divisibles por el polinomio gene-

rador que contenga un t&rmino con tres elementos.

c) Errores con un nimero impar de bits.- Si el mensaje con--
tiene un nimero impar de bits con error, el polinomio que correspondanc

podrd ser divisible por (x + 1).

Lo anterior puede ser probado de la siguiente manera: supongamos
que un mensaje estd representado por el polinomio E(x), el cual sf es -

divisible por (x + 1), Sobre esta base, podemos escribir entonces qu._
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E(x) = (x + 1) Q@ (x). Substituyendo x por 1 obtenemos:
E (1) = (141) Q !x)

Dado que en aritmética binaria 1 + 1 = 0, tendrfamos entonces que

E(1) = (C) @ (x) = (0) Por tanto, E(x) deber§ contener un niimer-

par de términos.

Con esta demostraci6n concluimos que si se emplea un polinomio ge
nerador P (x) que contenga un factor (x + 1), entonces, cualquier mensa

je que tenga ur nimero impar de errores podr§ ser detectado.

Para ello, cualquier polinomio de la forma (xC + 1) contendrs - -
siempre un factor (x + 1), ya que (xC + 1) = (x + 1) (xC-lexC-2 + . . .
+ 1). Por lo tanto, cualquier polinomio generador de la forma ( XC + 1)

podrd detectar todos los errores que contengan un nimero impar de bits_

incorrectos.

d) Estallidos de errores.- En este caso, nos referimos a un
grupo de bits incorrectos dentro de un mensaje. Definiendo entonces el
tamafio de un estaliido b, con el ndmero de bits contenidos en un grupo_
0 mensaje, donde al menos el primero y el dltimo bits son err6neos. De
esta manera, si E(x) representa el patr6n de error 0000010100110000C, el

tamaio del estallido b serd igual a 7.
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Factorizando E(x) tenemos la siguiente expresifn:
E(x) = xI B (x)
Donde 1 es menor qué el nmero de bits del mensaje.
As{, el patrfn de error anterior puede ser expresado como,

E(x) = X10 4+ %8 + X5 + x4 6 bien,
= X3 (x6 + ¥8 + X + 1)

Dado que xi no es divisible por P{x), (ya que x! es un s6lo térmi-
no), el error pasarfa desapercibido solamente que E(x) fuera exactamen-

te divisible por P(x).

Cuando el tamafio del estallido b es menor que el t&mmino (r+l) --
del polimonio P(x), el polimonio generador Ej(x) no podri ser detectado.
Por eso, si se usa un polimonio generador de 13 bits, todos los estalli
dos de 12 bits o menos, pueden ser detectados. Para lograr &sto, se ne
cesitan usar 12 bits de redundancia en el mensaje (este nGmero viene a_

ser el tamafio mdximo del residuo R(x)).

Cuando el niimero de bits en el estallido es igual al del polino--
mio generador (r + 1) (13 en el ejemplo), el error pasarfa desapercibi

do s6lo si el estailido fuera igual al polinomio generador. Ya que por
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definicién el primero y el G1timo bits son errfneos, 1os bits restantes
(r - 1) del mensaje recibido deben ser correctos. Si todas las combina
ciones de bits tienen la misma probabilidad de presentarse, 1a probabi-
1idad de un error pase desapercibido, serd igual a Ta probabilidad de -
que un nfimero (r - 1) de bits en el mensaje sean igual al polinomio ge-
nerador. Esto es fgqual a (1/2)(r‘]); En el ejemplo anterior donde - -
r = 12, la probabilidad de que un error no sea detectado serf de - - -

(1712) 11 = (.00049, 10 cual es un evento muy raro.

Cuando el nGmero de bits.en el estallido b es mayor que (r+l), --
hay una variedad de diferentes patrones de error que pueden ser divisi-
bles exactamente por el polinomio P(x). Si E; (x) es entonces divisi--

bie por P{x}, podemos escribir la siguiente expresién:
Ey (x) = g1 (x) P(x)

Siendo Ey (x) un polinomio de grado (b -1).y P(x) otro de grado -
r, consecuentemente, el grado del polinomio Q3 (x) serd entonces - - --
(b-1) -r.

E1 nGmero de bits que estdn representados dentro de Q (x) sers -
por 1o tanto de (b-1-r) + 1 = b-r.Dado que el primero y el Gltimo térmi
nos de E; (x) son siempre 1, el primero y el G1timo elemento de Q1(x) -
también serdn siempre 1. Por lo tanto, habrd (b-r-2) maneras en que --

E; (x) es divisible por P(x).
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Ahora bien, habiendo 2(b-2) combinaciones posibles de bits y si -
todas estas combinaciones son igualmente probables, 1a probabilidad de_

que un error no sea detectado en estas condiciones serd de:

2(b-2—r)
—_— = 27
2(b-2)

Siguiendo con el ejemplo anterior, donde r=12, la probabilidad de
que el error no sea detectado serd fgual a 2-12-0.00024, 1o cual, toman
do en cuenta que se trata de un lote que contiene un estallido de un -
tamafio mayor que 13 bits, es considerado tambi&n como un evento que muy

raramente puede ocurrir.

4.9.6.1 Tabla de Probabilidades

Yomando como base un polonomio en el que uno de sus factores sea_
(x41), y el otro contenga tres o mds té&rminos, se pueden obtener los si

guientes niveles de proteccifn o deteccibn:
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Porcentaje de proteccibn o - -
Tipo de Error Probabilidad de detecci6n

Errores de un bit: 100%

Errores de dos bits (separados o no) © 100%

NGmero impar de bits con error 100%

Estallidos de errores con menos de

(r+l) bits: 100%

Estallidos de errores con - (1-{1/72) (r-l)) probabilidades -
(r+1) bits exactamente (*) de deteccibn.

Estallidos de errores con - (1-(172)") probabilidades de - -
mis de (r+l) bits {*) deteccifn.

(*) Presupone igual probabilidad para cada patrfn de --
error, aurnque en la prdctica, algunos patrones de -
error predominan reaimente mds que otros. Es por -
&sto que algunos polinomiales generadores de un ---

predeterminado grado r son mejores que otros.

Del anélisis de la tabla anterior. se desprende que los c6digos -
polinomiales proporcionan un alto grado de seguridad en 1a transmisifn_
de datos por teleproceso. Adem§s, mietras mayor sea el graho r del -

polimanio, mayor ser& también el nivel de proteccién contra estallidos_

de errores,
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Sin embargo, en las 1ineas de voz tipicas donde éxisfe una consi-
derablemente alta proporcitén de estallidos de error larges {por ejemp]o:
mayores de 30 bits), algunos errores no son detectados-por,]os codigo;;
polinomiales, o, inclusive, por cualquier otro esqueﬁa de cﬁdigos qhe -
pudiera ser razdnab1eménte.imp!ementado.‘ ﬂo'qbstanté, como seVQeféuen_
el subinciso siguienté. puede incrementarse el grado r del polinomio, -

con el objeto de obtener un incremento en la proteccién que permita com

pensar dicha situacidn.

4.9.6.2 Incremento en la Proteccibn

Supongamos que estamos transmitiendo lotes fijos de 100 caracte--
res (800 bits), a través de una 1fnea telefénica dada, cbn-dna probabf—
1idad de 10-3 de que el lote puede ser afectado por un estallido de - -
error mayor que 17 bits (lo cual ya de por sf es una consideracién pe-
simista). Si hacemos r=16 y usamos 16 bits redundantes como protec- -
ci6n, la probabilidad de un estallido de error mayor que 17 bits sea-dg
tectado, seri entonces de (1 - (1/2) 16) = (1- l.S‘X 10-5). A su - -

vez, 1a probabilidad de que un error na sea detectado es teSricamente -

del orden de 10-3 X 105 = 10°8,
Ahora bien, si hacemos r= 80, la probabilidad de que un estallido
de error mauor de Bl bits sea detectado es de (1 - (1/2)80y = . . _ -

(1-0.83 X 10‘24). mientras que la probabilidad de que un error pase de-
sapercibido es de 10-3 x 10-2% = 10727,



80

Este es un grado de praoteccifn mucho mayor del que se requiere pa-
ra fines pricticos. Para dar una idea del nivel de proteccidn que sé -~
puede alcanzar con este Gitimo valor de r, podemos decir que si se hubie
va estado transmitiendo informacién protegida de esta manera, en forma -
ininterrumpida y desde el inicio de Ta eré crisfiana hasta 1a fecha, des
de todas las localidades del mundo donde existe ahora un taléfono, a Ta_
mixima velocidad de una 1fnea de voz, es sumamente remoto que Se hubiera

presentado algin error no detectado en cualquier parte del mundo.

Ahora bien, si solamente agregamos 10 bits de redundancia a un men
saje de 100 caracteres de datos, 1a eficiencia en 1a exactitud de la in-
formacién serfa mucho mayor todavia que si usdramos l1a validacidn hori--
zontal y vertical con el c6digo ASCII. Naturalmente, es de suponer que_
el costo del equipo requerido para codificar y decodificar 1los mensa- -
jes serfa muy alto. Sin embargu, 1a integracifn en gran escala de los -
circuitos, asf como su produccifn masiva, abaten cada vez mds 10s costos

respectivos.

.4.9.6.3 Validacién Polonomial en Mensajes de Longitud Variable

E1 método que se emplea para este propSsito consiste en codifiéar
dos caracteres de validacién en cada mensaje, cada uno de los cuales --
con un mimero de bits igual al nGmero de bits de Tos caracteres de da--
tos transmitidos. Por ejemplo, si la longitud de Tos mensajes variables_

pueden ser con caracteres de 6 6 de 8 bits, cuando se transmita un men-
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saje con caracteres de 6 bits, se agregardn dos caracteres de valida- -
cibn con 8 bits cada uno. En el primer caso, se obtendrdn 12 bits de ~

validacidn y en el segundo 16 bits.

Serd necesario entonces desarrollar dos polinomios generadores, -
uno de orden 12 y otro de orden 16, para que puedan validar 10s mensa--

jes recibidos, de acuerdo a su respectiva longitud.
Los polimonios resultates serfan los siguientes:

X2 xll a3 x2ex+1a (x+1) (x4 x2+1) y
X164+ x15 + x2 + 1 = (x+1) (x15 4+ x +1)

De acuerdo con esta teorfa, con dicho método, se podrdn detectar_
todos los mensajes con uno o dos errores, todos aquéllos con un nlmero_
impar de errores, todos aquéllos con un solo estallido de error menor -
que.16 o que 12 bits (segln sea el caso), y muchos de aquellos mensa--
jes que tuvieran estallidos de errores grandes; este m&todo ha demos--
trado en la prictica mejores resultados aGn que los esperados desde el_

punto de vista puramente teérico.

4.9.7 C6digos para la Correccifn de Evrores

Tedricamente un c6digo para corregir errores se compone de un --

conjunto de tablas que contienen el caricter, la palabra o el lote co--
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rrectos contra los cuales serdn compensados los correspondientes bits -
tramsmitidos. Para construir este tipo de tablas, se requiere un conoci
miento previo acerca de los tipos de errores mis probables, Sin embar-

go, on la prictica, es posible implementar tablasbajo condiciones mds -

simples.

Cualquiera que sea la forma en que se implemente un cdédigo correc-
tor de errores, existe siempre la posibilidad de que se haga una correc-
cidn equivocada. En algunas ocasiones, el cédigo cambia un bit correcto
en un incorrecto, debido a que el patrén de error particular que ocu- --
rriera en un momento dado, no fuera el indicado para ser corregido por -
el cédigo. Si los bits con error fueran distribuidos en random, este --

problema serd muy relativo y sucederfa muy raramente.

Durante los momentcs en que el ruido es excesivo, se incrementaf-
rfa el nmero de transacciones rechazadas, provocandc con ello una baja
considerable en el rendimiento hasta que cesara la distorcién. Por otra
parte, un sistema de correccifn de errores hacia adelante, aunque no de-
gradara el rendimiento, incrementarfa el nimero de transacciones erré- -

neas no detectadas,

Comparativamente el sistema de correccifn de errores hacia adelan
te, implica un costo mayor que el del c6digo para detectar errores por -
una parte, mientras que por otra, el nimero de bits redundantes requeri-

dos, para el mismo grado de proteccién, es mucho mayor en el primero que
en el segundo.
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Los c6digos para la verificacisn de errores son muy convenienfes
para proteger archivos grabados en cinta magnética, disco u otro medio_
donde al detectar un error, los registros originales ya no estén dispo-
nibles. No obstante ello, mediante 1a transmisisn de datos, los regis-
tros originales permanencen afin en 1a transmisora Y pueden ser fdcilmen

te enviados una vez mis.

Con las técnicas modernas de transmisi6n mediante 1fneas duplex__
completas (full-duplex), de grado inferior e igual al de 1a voz (voice-
grade y subvoice-grade), de banda ancha, los sistemas de correccién de__
errores hacia adelante, tendrfa menos mérito frente a los tres crite- -
rios para seleccionar los c6digos de control. Sin embargo, este c6digo
corrector juega un papel importante en algunos sistemas, donde las téc-
nicas de modulacién que alcanzan altas velocidades producen una propor-
cién de errores de transmisi6n mayor que las técnicas usadas en modems_
de baja velocidad, el porcentaje de errores viene a ser tan grande, que
una parte considerable del tiempo de transmisién debe ser usado para re
transmitir 1a informaci6n errBnea. f£s aqu’ donde se aplica la correc--

cion de errores hacia adelante en el modem para superar tal problema.

Como ya se mencions, la correccién de errores hacia adelante no_
corrige todos ellos. Por lo tanto, para lograr una transmisién libre -
de errores, es necesario respaldar el sistema de seguridad con c6digos
para detectar errores y con retransmisidn en bloques. E1 papel de la -

correccibn de errores hacia adelante, consiste en disminuir el monto de
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retransmisién requerido y, por consiguiente, superar 1a totalidad del -
rendimiento, en las transmisiones que usan una 1%nea de voz a 9,600 - -

bits por segundo, este sistema es muy necesario.

4.10 Procedimientos en Caso de Falla del Equipo.

E1 computador y sus accesorios, al igual que otros aparatos elec-
tromecdnicos, son susceptibles de sufrir fallas ocasionalmente. Por es
ta razbn, es necesario analizar todes los posibles tipos de fallas, y -
determinar 1o que debe hacerse cuando cualquiera de ellos se presente.
Al respecto, se deben definir mecanismos para asegurarse de que ningGn_
dato relevante se pierda o se alimente accidentalmente de manera dupli-
cada. Al mismo tiempo, deberdn disefiarse procedimientos para recons-:-

truir archivos en caso de que &stos sufran algin dafio de consideracidn,
4.10.1 Proceso en Lote

En caso de procesos en lote, las fallas del equipo presentan po-
cas dificultades, debido a que Tos archivos de salida, una vez actuali-
zados, son grabados en un medio independiente. La corrida en la que --
ocurra una falla, puede ser reprocesada tantas veces como sea necesario.
Si se trata de un proceso largo, es conveniente no tener que reiniciar-

1o desde el principio, por 1o cua! es recomendable dividirlo en segmen-

tos.
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Al final de cada segmento, se puede entonces establecer un punto
de control, que sirva como indicador de que se cuenta con las condicio-
nes necesarias para que el proceso pueda ser reiniciado en ese punto. -
Estas condiciones pueden ser por ejemplo, que se haya registrado infor-

macidn suficiente, 0 bien se haya concluido el proceso parcial.

En este punto de control, se harfa un corte intermedio de todos_
los acumulados que se usen para el proceso cemplets., Estas cifras ser-
virdn péra retroalimentar a 1os acumuladores, en caso de que el proceso
sufriera alguna interrupcién y tuviera que reiniciarse a partir del si-

guiente paso despu&s de cada corte.

Como se verd mis adelante, los puntos de control son usados tam-
bién en teleproceso, cuando se transmiten grandes volidmenes de informa-
cibn. Sin embargo, las caracteristicas del proceso en tiempo real, im-

plican una situaci6n mis compleja para este tipo de controles.

4.10.2 Procesos en Tiempo Real y Teleproceso

A diferencia de los procesos en lote, las fallas del equipo pue-
den ocasionar grandes problemas en el caso de tiempo real y teleproceso.
En la presente seccifn, se analizan las diferentes medidas de seguridad
que se pueden adoptar, en este tiempo de procesos, para prevenir los --

efectos de esas fallas y para establecer los procedimientos a seguir en

caso de que se presenten.
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4.10.2.1 Mensajes de Recepcibn

Cada transaccién transmitida por una terminal debe generar un --
mensaje, a mera de acuse de recibo, que sea enviado por 1a unidad recep
tora. El mensaje puede ser tan rudimentario como un simple sefialamien-
to de asteriscos, pero debidamente programado para sefiaiar que la trans

misién ha sido recibida correctamente.

Los mensajes que se usan para sefialar que una transaccién ha si-
do recibida correctamente, deberdn ser producto de una rutina programa-
da, en lugar de generarse automdticamente como resultado de una funcidn
electromecinica del equipo. Esta consideraci6n se fundamenta en el he-
cho de que 1os mensajes automdticos del equipo son enviados después de_
que la transaccién ya ha grabado la memoria o en el peor de los casos,_
después de que un archivo se ha actualizado o se ha grabado en una cin-
ta. Bajo estas condiciones, el usuario no obtendrfa la sefial de recibi

do, sino hasta que la transaccion va hubiera sido procesada.

Con este procedimiento de mensajes de acuse de recibo, se mini--
miza el riesgo de que un archivo deje de ser actualizado, si en el ing
tante de la actualizaci6n se produjera una falla en el equipo. Sin em-
bargo, subsiste alin 1a posibilidad de que el usuario de la terminal pue
da transmitir dos veces la misma trasaccién, provocando con ello una ac
tualizacién dup11cada en 1os arcnivos. Inclusive, en el caso de una fa

11a brusca en el equipo, no es posible predecir qué tan lejos podrfan -
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11egar los programas de control para manejar 1os mensajes comentados, -
serfa imposible, en un método dado, saber en ese momento, si los archi-

vos fueron o no actualizados.

Por 1o tanto, es necesario grabar un indicador dentro de los ar-
chivos en el momento que &stos son actualizados, de manera que el pro--
grama de control o el mismo usuario puedan disponer de una referencia -

mds precisa que le permita saber si la actualizaci6n fue o no efectuada,

E1 indicador requerido puede consistir en un nimero secuencial -
que sea asignado a cada transacci6n al momento de transmitirla. Este -
nlimero puede ser asignado automiticamente por programa, o bien manual--
mente por el usuario. Tambi&n es posible establecer como indicador al-

gin dato que se obtenga en los registros del propio archivo.

4.10.2.2 Control de Numeraci6n

Este procedimiento consiste en que el operador de la terminal o_
un programa de servicio, asigne, para cada. transaccifn, un nlmero secuen
cial de no mds de tres dfgites, que sea adicignado cemo indicador del -
registro transmitido. Al ser recibida la informaci6n en el computador,
cada tranmsacci6n, entrarfa en una rutina de programa, donde se verifica
rfa que el nGmero de control asignado fuera una unidad mayor que el @1-

timo utilizado, se procederfa entonces a registrar la transaccién envia
da.
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Una vez que se haya corregido una falla y que la transmisifn es-
té registrada, el operador de Ta terminal puede retransmitir entonces -
el G1timo mensaje enviado, para verificar si efectivamente &ste fue re-
cibido correctamente. En caso de que asf haya sido, 1a rutina rechaza-
rd la transaccifn,y enviard el mensaje correspordiente. De esta manera

se evita que la informaci6n se registre por dupticado.

Por otro lado, 10s mensajes que enviard la rutina tendrin también
una numeraci6n seriada para cada operador diferente. Este debe checar,
a su vez, que los mensajes recibidos conserven su secuencia de control,
especialmente después de que una falla sea restaurada. Obviamente, ca-
da operador debe estar plenamente identificado por 1a rutina, mediante_

su clave de acceso y/o contrasefia (password) correspondiente.

Tomando como punto de partida este concepto bisico de control --
por numeracidn, se pueden desarrollar otras variantes mis complejas en_

funcién del grado de seguridad que se desee obtener.

4.10,2.3 Bitdcoras

La aplicacifn del concepto de bit&cora dentro de 1a informdtica,
consiste, en su aspecto mds simple, en registrar las transacciones de -
entrada que son recibidas por el computador. Cada una de esas transac-
ciones debe ser grabada en una cinta o en un disco antes de ser procesa

da, o cuando menos, antes de que sean utilizadas para actualizar un ar-
chivo crftico.
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E1 uso de una sola bitdcora resulta insuficiente para asegurar-
se de que ninguna transaccién se pieda, ya que el usuario de 1a termi-
nal no puede saber si 1a informacién transmitida, .y ya grabada en_
la bitdcora, pudo ser procesada y el archivo correspondiente actualiza
do. Por lo tanto, es conveniente establecer dos bitdcoras; una de - -
transacciones como la que se ha descrito, y otra de actualizaciones, -
donde se registrarfa el hecho efectivo de la actualizacién de un archi
vo. Después de que ocurriera una falla, los procedimientos de restau-

racién se centrarfan en el uso de esas dos bitdcoras.

Usualmente, no es necesario registrar toda la informacién en la_
bitdcora de transacciones, sino solamente aquellos campos que SOn usa-«
dos para actualizar un archivo. De manera similar, no es necesario gra
bar los registros completos de un archivo en la bitdcora de actualiza--

ciones.

La utilizacién de bitdcoras no se remite exclusivamente al sim--
ple registro de transacciones y actualizaciones. Su uso permite obte--
ner controles mds refinados sobre la informacién de entrada, asf como -
servir de instrumento para el ajuste y/o la recuperaci6n de transaccio-

nes.

Entre los principales objetivos de las bitdcoras se pueden sefia-

lar los siguientes:
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Proporcionar una pista de auditorfas que permita seguir

1a historia de una transaccién.

- Facilitar 1a recuperacién de una transaccibn, para co--
rregir una actualizaci6n incorrecta o un proceso, donde
desapercibidamente se haya usado un registro actualiza-
do con informacibn errdnea,

- Investigar las causas de un registro erréneo.

- Auxiliar en la recuperacifn de un archivo destruido.

Auxiliar en 1a correccidn de archivos cuando hayan sido

dafados masivamente por alguna falla de programa.

- Corregir o eliminar informacidn falsa que hubiera sido_

transmitida por el usuario del sistema.
Detectar violaciones a los procedimientos de seguridad.
La retencibn de las bitdcoras, asf como el grado de sofisticacién

con que se desarrollen, dependerin de 1as condiciones de 1a jinstalacidn

y del nivel de seguridad deseado.
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4,10.2.4 Puntos de Control

Este tipo de controles no solamente son usados para procesos en
lote, sino también para procesos en 1fnea y en tiempo real. Cuando se_
envian lotes de informaci6n a través de lineas de comunicacién, es muy_
conveniente establecer puntos de control a intervalos fijos y frecuen--
tes del proceso o de 1a transmisién, de manera que no sean demasiadas -

transaccionas las que deban reprocesarse o retransmitirse en caso de --

una falla.

Para los sistemas en 1fnea, es preferible conservar biticoras en
lugar de establecer puntos de control. Ello se debe a que, ya se vi6 -
anteriormente, las facilidades del sistema de bitdcoras permite 1a recu
peraci6n de informacifn entre un vasto n(mero de fallas y errores huma-

nos, inclusive un tiempo despuls de que el dafio haya ocurrido.

Por otra parte, los puntos de control requieren, por lo contra--
rio, menos tiempo de miquina, de controles y de proceso. Este tipo de_
controles es conveniente en equipos y sistemas donde la rapidez y la --

eficiencia son factores de primer orden,

4.10.3 Controles Usados en los Di&logos

Todos los controles de exactitud descritos en el punto anterior,
son susceptibles de utilizarse en los di&logos hombre-méquina, ya sea -

de manera afslada o combinados entre sf. También aquf el grado de com-
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plejidad que se imprima al disefio de los controles que se adopten, de--

penderd del nivel de seguridad requerido.

En esta seccifn se hard una exposicifn suplementaria sobre 1a im
portancia de los puntos de control con respecto a las interrupciones y_

a las revisiones de los didlogos.

E1 problema fundamental en la interrupcién de los didlogos, ya -
sea por falla de 1a miquina, por error humano o simplementa para revi--
sarlo, consiste en la eventual necesidad de repetirlio desde el princi--
pic para asegurar 1a exactitud del mismo. E1 probleme es a(in mds gran-
de cuando se trata de didlogos grandes o complicados. Los puntos de --
control son un gran auxilio en estos casos, ya que permiten 1a continua
cién de 1os didlogos a partir de este punto intermedio de los mismos, -
ast como su revisi6n y/o correccifn parcial sin necesidad de repetirlos

completamente.

Los puntos de control deberdn estructurarse de tal manera, que -
la informacién transmitida quede almacenada provisionalmente en un dis-
positivo o computador intermedio, hasta que el usuario de 1a terminal -
teclee 1a clave para que se ejecute la funcifn deseada. Esta clave te-
cleada una vez que el usuario tenga la seguridad de que 1a informacidn_
enviada es correcta. En caso de que el di&logo se interrumpa por algu-
na falla del equipo o por un error del operador, &ste podrd reiniciarlo

a partir del G1timo punto de control establecido.
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La frecuencia de 10s puntos de control dependerd también del vo--
lumen de 1a informacidn a transmitir y de su grado de complejidad o im

portancia.

Independientemente de que, un didlogo, se necesita volver atrds_
por motivos de interrupciones o errores, mds frecuentemente es necesario
hacerlo con el fin de que el operador haga una revisidn o vuelva a aga-
rrar el hilo de la informaci6n tecieada. Esta segunda necesidad se --
presenta a menudo, ya que, en muchas ocasiones al operador de la termi-
nal es distraido por una conversacién, una orden, una 1lamada telef6ni-
ca, o algdn otro motivo similar que lo obliga a volver atrds en su did-

1ogo con la miquina.

Asimismo, se puede integrar una rutina que despliegue automdtica-
mente en 1a pantalla., y a intervalos predeterminados 1a informaci6n -
tecleada, con objeto de forzar la revisidn de ésta, por parte del ope-

rador, antes de que se ejecute cualquier funcién definitiva a través -

de 1a terminal.

4.10.4 Control de los Operadores

Uno de los factores de seguridad mds importantes para la exactitud
en las terminales, consiste en imponer a los operadores de los mismos._

una estricta discipiina para el cumplimiento de su trabajo. A su --
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vez, esta disciplina deberd estar estrechamente supervisada y controla-

da mediante programas de validaci6n.

Otro auxiliar importante en caso de falia, es la disponibilidad_
de manuales que contengan instrucciones detalladas y ampliamente practi

cadas con anterioridad.

Los controles, entonces, consistirdn principalmente en programas
de validacibn procedimientos escritos que precisen claramente las ac--
ciones a segurie en caso de falla. Tanto unos como otros, deberdn ser_
el resultado de un and1isis minucioso, practicado por analistas compe--

tentes y experimentados.

E1 grado de implementacién de los controles en caso de falla, de
penderd de las caracterfsticas de los usos a los que se destine la ter-
minal. Cuando &sta es usada s6lo para hacer consultas, no existe de he
cho el riesgo, ni el problema, de perder informaci6n en caso de que la_
transmisidn se interrumpa antes de que termine, bastard entonces con re
petir 1a consulta. En cambfo, si la terminal es usada para enviar in--
formaci6n cuya exactitud e integridad son vitales, se hace justificable

establecer un mecanismo que autosupervise a cada operador.

Junto con el desarrollo de los programas y la elaboraci6n de los
procedimientos de control, es indispesanble tomar en consideracifn la -

necesidad de contar con planes de entrenamiento y -apacitaci6n para 1os
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operadores, tanto de las terminales como del computador. Estos planes

incluyen también ejercicios prdcticos y simulacros de failas, con el --
fin de adiestrar a los operadores bajo las condiciones mismas de la pro
pia realidad. Este aspecto es muy importante, ya que las meras obstruc
ciones teGricas en el tema en cuestién, no permiten que el operador ad-
quiera conciencia y destreza respecto a sus funciones en caso de falla.
Para efectos de tal adiestramiento, es conveniente diseflar programas es

peciales y los datos de prueba correspondiente:

4.10.5 Medidas de Emergencia

4.10.5.1 Listados Auxiliares

Cuando por cualquier.causa el computador falle y las terminales_
se encuentren fuera de operacifn, el usuario debe contar con un medio -
que le permita hacer frente a los requerimientos mfnimos de informa- --
cibn. Con tal prop6sito, es conveniente imprimir periGdicamente 1ista-
dos que contengan la informaci6n bdsica de los archivos mds importantes
o mds utilizados. Esta informaci6n puede, inclusive ser seleccionada -

conforme a los criterios especfficos de cada caso particular,

En caso de que resulte inoperante la impresién de 1istados para_
cada usuarin, se podrfa concentrar la informaci6n en una oficina cen- -

tral, suficientemente comunicada por la vfa telef6nica.
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En caso de que las terminales estuvieran funcionando fuera de 11

nea, podrian ser utilizadas también como medio de comunicacién entre el

usuario y 1a oficina central.

4.10.5.2 Controles Fuera de Linea

Es muy importante que los controles del sistema sean suficiente-
mente efectivos en el momento de una falla, para evitar que se filtre -
informacién errfnea a los archivos, 0 que se perdieran transacciones. -
Es necesario también, disponer de medios de seguridad similares para --
ser aplicadas en las operaciones que se realicen durante el tiempo que_
el computador central esté fuera de servicio. Esta consideracifn es --
particularmente importante, respecto a sistemas que tengan que ver con_

el manejo de dinero o de transacciones contables.

Estos controles pueden continuar operando a través de la misma -
terminal pero fuera de 1fnea. En un sistema que haya sido diseiiado con
buenas medidas de control, las terminales del mismo deberdn contar con_
sus propios acumuladores. De tal suerte, cuando se presente unz falla_
en el computador central, el usuario podrfa desplegar en la pantalla o_
imprimir si tiene el medio correspondiente, los totales acumulados. --
Las operaciones podrfan continuar fuera de 1fnea, y cuando el sistema -
completo quedara restaurado, se desplegarfan nuevamente los totales, pa
ra determinar las diferencias que deberdn reportarse y que habrén de --

actualizar y hacer corresponder, los acumuladores de control en los ar-
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los archivos del computador. Se imprimirfa entonces, el contenido de -

estcs acumuladores para verificar que hayan sido correctamente actuali-

zados y que concuerden con 1os de la terminal.
La continuidad en el uso de cifras de control y otras medidas de

seguridad durante el lapso de falla, es muy importante para asegurarse_

de que nada haya sido indebidamente procesado durante ese tiempo.

4.11 Recuperacién de Archivos

Hay gran variedad de circunstancias que pueden ocasionar dafios a
un sistema de computaciSn. Algunas de ellas se refieren a siniestros -
tan dramiticos, como por ejemplo, un incendlo de grandes proporciones -

0 un atentado terrorista.

Para prevenir este tipo de contingencias, es necesario elaborar_
un plan de emergrencia que contemple los procedimientos pertinentes pa-
ra restablecer 1a operaci6r normal de una Unidad de Informdtica de la -

manera mis eficiente y en el menor tiempo posible.

Una de las &reas que deben ser tomadas en consideracifn en un -~
plan de esta fndole, es 1a recuperacifn de archivos, a cuyas principa--

Tes técnicas se refiere la presente seccifn.
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4.11.1 Dafios en los Archivos

Los dafios que puede sufrir un archivo bisicamente, son de dos --
clases: 1la primera es cuando solamente quedan afectados algunos regis-
tros cuya correccién es relativamente rdpida y simple; 1a segunda clase
se refiere a 1a eventualidad de que un archivo completo o un segmento -
grande resulte total o parcialmente destruido y el dafio sea tan extenso
que no pueda ser corregido manualmente. Aunque este segundo tipo de da
fio se presenta muy remotamente, serfa un desatino pensar que nunca po--

drfa ocurrir.

Por 1o tanto, dentro de los planes de emergencia para una Unidad
de Inform&tica, deben de incluirse los procedimientos dirigidos a la re

construccién masiva de archivos.

Entre las principales causas de la destrucci6n masiva se encuen-

tran las siguientes:

Error de programa
- Accidentes durante 1a fase de prueba
- Carga y/o actualizacién de archivos equivocados
- Errores de operacién
- Montaje incorrecto de 12 cinta
- Cinta o disco defectuoso

- Robo de 1a cinta o disco
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- Destruccidn de 1a cinta o disco
- Sabotaje

Incendio

4.11.2 Respaldo de Archivos en Lote

La reconstruccifn de archivos es m§s f&cil en sistemas de proce-
505 en lote que en los de tiempo real, debido a que normalmen;e se crea
un nuevo archivo, ya sea en otra cinta o en otro disco (Figuras 4 y 5),
como re;u1tado del proceso en lote, en lugar de actualizar los régis- -

tros de uno que residiera permanentemente en disco.
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tualizados. Paralelamente se deben conservar también los archivos con -
las transacciones de todos los procesos posteriores a 1a dG1tima copia --
del archivo maestro. De esta manera, se estd entonces en la posibilidad
de repartir los procesos subsecuentes. E1 nimero de archivos que se pre
vea respaldar de esta manera dependerd de las polfticas que al respecto_

se fijen para cada instalacién y/o para cada sistema.

4.11.4 Archivos de Sistemas en Tiempo Real

La reconstruccién de archivos es bdsicamente similar a la técnica_
descrita en el punto anterior, consiste en una copia peri6dica de los --
mismos y en una bitdcora que contenga los movimientos efectuados desde -
el {iltimo copiado. No es necesario registrar todos los mensajes del di§
logo entre el usuario y la miquina, sino solamente aquellos cuyo resulta
do afecte directamente a los archivos. Sin embargo, no deja de resultar
mds conveniente la conservacitn de una bitdcora de transacciones como 1a
que se coment§ anteriormente, ya que tales bitdcoras sirven ademds para_

Tograr una recuperacién mds completa en caso de que falle el equipo.

Por otra parte, dicha recuperacién se puede efectuar automdticamen
te, sin una nueva intervencién del operador, ya que bastarfa con repro--
cesar las transacciones contenidas en la bjticora por medio de un progra
ma especialmente disefiado para tal efecto. Adem&s como se vi6 anterior-
mente, por medio de 1a bitdcora se elimina 1a posibilidad de perder o du

plicar una transaccién durante el lapso de una falla.
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4.11.4.1 Duplicidad de Archivos

En algunos casos es conveniente conservar de manera permanente una
copia de los archivos crftices, 1a cual serfa actualizada simultdneamen-
te al actualizar el archive maestro original. Mediante esta técnica se_

puede disponer de una copia fnmediata, cuando por alguna falla no pueda_

accesarse el archivo original.

Desafortunadamente, esta duplicaci6n de archivos no escapa a los -
errores de programa que redundan también on una actualizacibn incorrecta.
Por lo tanto, la duplicidad de los archivos no es en manera alguna, un -
sustituto de las bitdcoras de transacciones y/o actualizaciones que se -

explicaron anteriormente.

Cuando por alguna razén algunos de los archivos quedan fuera de --
funcionamiento, su restauraci6n posterior se puede hacer siguiendo los -
procedimientos sefialados en el apartado anterior, o bien volviendo a co-

piar fntegramente el archivo original

4.11.5 Recuperacitn de Base de Datos

Cuando se tienen archivos de acceso directe pequeiios no hay difi--
cultad en copiarlaes peri6dicamente, ya sea en cinta o en disco, y conser
varlas con propSsites de recuperacién. Por otro lado, se requerirfa mu-
cho m&s tiempo de miquina, para copiar con este mismo propbsito, bases -

de datos gue contengan grandes volimenes de informacifn.
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La reconstruccién de tan enormes archivos es una tarea considera--

ble, la cual se ve dificultada por las siguientes circunstancias:

Los archivos grandes no pueden ser copiados con la misma_

frecuencia que en el caso de los pequefios.

Aunque 1a base de datos pudiera ser dividida en regis- --
tros o campos crfticos, con el objeto de copiar solamante
los primeres s61o cuando sufran una modificacibn, existe_
el inconveniente de que el ciclo de copiado de Yos datos_
serd siempre diferente, debido a que no todos son actuali
zados simult&neamente, Por lo tanto, algunos de los re--
gistros o campos que permanezcan inmutables serdn . copia--
dos una sola vez, mientras que habrd otros que serfan co-

piados por no recibir ningln movimiento.

Adicionalmente, los archivos que fueran vitales para las_

operaciones diarias tendrfan que ser copiados todos los -
dfas.

En algunos casos, cuando la informacifn sufre escasas modificacio-
nes, resultarfa mis conveniente obtener el respaldo mediante 1a actuali-
zacién de una copia anterior que haciendo una duplicaci6n del archivo.
Las titdcoras de transacciones pueden ser utilizadas para este propSsito
fuera de 1inea, dentro de 1o que serfa un procedimiento continuo que res

paldara a los archivos del sistema en tiempo real.
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En 1a actualidad, no existen adn mejores medios para lograr una --

répida recuperacifn de grandes bases de datos

Es necesario por lo tanto, ponderar las ventajas y desventajas de
cualquier procedimiento de recuperacitn en una base de datos, en fun- --
cién de las condiciones propias de cada instalaci6n y del grado de sequ-
ridad que se requiera para la proteccién y la recuperacidén de bases Jde -

datos.
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5. Privacidad de la informacitn

Es importante evaluar el valor que representa 1a informaci6n que
se procesa en las Unidades da Informitica, para disefiar el grado de pro

teccifn necesario.

Se debe tomar en cuenta el dafio que pueda causar a la institucién,

asf como a terceros, si la informacién fuera revelada.

Por ejemplo, puede causarse un gran dafio 8 una institucién -si su
informacién financiera 1legase a manos de extrafios, de 1a misma manera_
que otro tipo de informacién, penal, médica, etc., podrfa utilizarse pa
ra extorsionar a terceras personas. De ahf que se deten tomar precau--

siones necesarias para proteger, hasta donde sea posible la informaci6n.



5.1 Identificaciones Programdas

Es nacesario definir para cada usuario, qué es a 1o que tiene --

permiso para realizar consultas, actualizacidn borrar campos o regis- -

tros, etc.

5.1.1 Identificacibn del Usuario

Cuandp se opera un sistema con terminales conectadas, es necesa-

rio identificar al usuario que pretende acceder al sistema.

Hay varias formas de identificar a una persona, puede ser por ca
racter{sticas ffsicas, ya sean sus huellas digitales, su voz, etc., por
algo que la persona sabe o memoriza una palabra clave, las respuestas -
a determinadas preguntas, etc., por algo gue 1leve como una tarjata, --

una 1lave, etc.
Caracterfsticas Fisicas Personales.-

Existen muchas caracterfsticas ffsicas para reconocer a una per-
sona com una probabilidad muy baja de error. Algunos dispositivos para
identificar pueden ser muy caros como los lectores de huellas digitales,
y otros son improbables como pueden ser algunos que pudieran identificar
alguna persona por su olor, por la impresién de sus labios, por la con-

figuracién de su cabeza, etc.
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También es menester considerar si s61n se va a indentificar a la
persona o si también se tiene que verificar que &1 es quien dice que es.
La identificaci6n requiere de una investigaci6n m&s amplia para desarro
Nar dispositivos que permitan identificar a una persena, iz verifica---
ci6n es una simple decisi6n es una simple decisién binaria {si o no). -
Cabe aclarar que cualquier medio de verificacién puede cometer dos tipos

de errores:

- Un falso rechazo, en el cual la persoma original es re-

chazada

- Una falsa aprobacifn, en el cual un impostor es acepta-
do.

Una de las formas para identificar es por medio del reconoci- --
miento de la voz del usuario. La ventaja en el uso de la impresi6n de_
1a voz para identificar a un usuario es que no necesita un equipo espe-
cial la terminal, sino un telé&fono. E1 usuario dice una frase predeter
minada y el sonido debe ser convertido en un modelo de bits el cual de-
be ser comparado con otro modelo previamente almacenado para ese usua--
rio; como normalmente se difiere en tiempo cuando se pronuncia alguna_
frase se deben establecer 1fmites permisibles de variaciGn. La opera--
ci6n de reconocimiento de voz debe ir asociada con un nimero de seguri-

dad para que proporcione una medida de seguridad mds alta.
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Con cualguiera de las técnicas que se utilicen para identificar_
se debe pensar qué métodos pueder utiliizar un impostor. Es probable --
que con el reconocimiento de voz una persona aprenda a otra o que grabe
su voz y la utilice. La solucibn en este caso, serfa el cambio peri6di

co de 1as palabras clave asociadas con el reconocimiento de 1a voz.

Un problema con el reconocimients de 1a voz se presenta cuando -
una persona tiene un resfriado. Si los 1imites de variacién permisi--
bles se amplfan para aceptar a usuarios con resfriados, entonces se in

crementard la probabilidad de aceptaciones falsas.

Otra forma de identificar a una persona se puede hacer midiendo_
el tamafioc de los dedos, ya que existe una probabilidad muy baja de que_

dos personas tengan 1os dedos del mismo tamafio.

Claves Memorizadas.-

Existen otras formas menos caras para proteger la informacién. -
Se le pide al probable usuario que se identifique con una palabra clave

u otra informacién que &1 s6lo debe saber.

Para una medida de seguridad razonable es deseable proporcionar_
a cada usuario un c6digo de seguridad diferente que deberd utilizar jun
to con su identificaci6n personal al momento de identificarse cuando --

vaya a utilizar una terminal, después de teclear estos datos el computa
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dor verificard que ese c6digo de seguridad ha sido emitido por ese nime

ro de identificacitn.

Es recomendable que los cddigos de seguridad se cambien periédi-
camente e instruir a los usuarios acerca de su custodia para evitar que
se divulgen. Asimismo, se deben otorgar las facilidades necesarias a -
los uﬁparios para cambiar su c6digo de seguridad cuando 1o soliciten, -

mixime si ellos piensan que alguien conoce su c6digo.

La sequridad de los c6digos puede verse comprometida si la temi
nal los imprime o los despliega en pantalla, por lo cual es importante
evitarlo, puesto que una persona ajena puede estar observando y enterar
se del c6digo. Se puede prevenir la impresi6n o desplegado del c6digo_
para una accién del operador o hacerse en forma automitica, 1o cual se-
rfa preferible. Otro procedimiento serfa oculta} el c6digo mezclando -
su impresi6n con otros caracteres, este procedimiento puede considerar-

se mis satisfactorio que impedir 1a impresitn.

Es importante que el procedimiento de identificacifn sea 1o mis_
claro y corto posible para evitar confusiones en el usuario, asf como -
proporcionarie un c6digo de seguridad 1o sficientemente corto para que

lo memorice y evitar que 1o anote en una tarjeta que la pueda olvidar -

en algdn lugar.
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La desventaja en las palabras clave o c6digos es que los puede -
obtener otra personasin que exista una p&rdida ffsica o sin que se ten-
gan que duplicar, o sea no existird evidencia fisica de que otra perso-

na los posee.

La proteccién en este caso es utilizar cddigos una sola vez, de_
esta manera, los c6digos se vuelven invdlidos una vez que se haya utili

zado y de nada servird a un intruso que los haya obtenido casual o deli

beradamente.

Para lograr &sto, ser§ necesario proporcionar al usuario una 1is:
ta de n(meros en lugar de uno s6lo, pero se deberd instruir al usuario_
para que evite marcar los nmeros que han utilizado para que en caso de
que los pierda, nadie pueda saber cu8l es el préximo nfmero a utilizar,
Es probable que después de cada sesidn de trabajo el sistemd le permita

al usuario formar el préximo nimero que deber§ utilizar,

Otra forma de evitar el uso de nlmeros o claves repetidos es el_
de proporcionar al usuario un nGmero o frase de diez caracteres el cual
debers memorizar, ast cuando se tenga quez identificar, el computador le
solicitard ciertos caracteres de su nGmero, por ejemplo el tercero y -
e’ séptimo y cada vezr que tenga aque 1dentificarse se le solicitard un -

par diferenrte de caracteres

ta seguridad en Ya ‘dent{ficaci6bn del usuario, se puede hacer -~
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mds confiable incrementando su complejidad, pero esto encierra el peli-

gro de que llegue a ser tan diffcil que el usuario cometa errores y - -

arriesgue la seguridad.

Todo uso de cbdigos de seguridad debe ser rigurosamente controla
do para detectar y atrapar a una persona que utilice el c6digo de segu-
ridad de otra persona. Si los usuarios sabenque existe una gran proba-
bilidad de que serdn atrapados cuando intenten acceder al sistema con -
el c6digo de otro.usuario, serd un factor psicolfgico para evitar inten
tos invdlidos,

Otra técnica es tener una serie de preguntas y respuestas selec-
cionadas, donde el usuario s6lo conozca las respuestas. Deben ser pre-
guntas que sean imposibles de que se olviden. Este procedimiento tiene
1a ventaja de ser fécil de utilizar pero la desventaja de ser prolonga-

do en su operacifn.

Objetos Fisicos.- E1 usuario también puede indentificarse por -
medio de algiin objeto fisico como una 1lave, una tarjeta, etc., las Ta
ves pueden ser de forma muy complicada y las tarjetas contener identifi

cacibn codificada Gptica o magnética, para identificar al propietario.

Las ventajas de las tarjetas es que no pueden ser duplicadas tan
fécilmente como las 1laves, pero ambas tienen la desventaja de que pue-

den ser robadas, ya sea que el usuario olvide la tarjeta o Ya llave en_
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la terminal o que sean sustraidas sin darse cuenta

E1 uso de tarjetas magn&ticas puede extenderse por ser mis préc-
tico que las llaves, sin pretender que su uso mantenderd alejados a los
intrusos, pero se pueden hacer mds seguras si su uso se combina con c6-
digos de seguridad memorizados, necesitando ahbos para podef acceder al

sistema.

5.1.2 Identificacidn del Equipo Receptor

Paralelamente con la identificaci6n de usuarios, es necesario --
que el computador o el equipo central identifique a su vez a 1a terminal
que intenta comunicarse con ellos. Esto es particuiarmente importante_
cuando no todas las terminales interconectadas a través de un mecanismo
de distribuci6n por encuesta (polling device), estdn autorizadas para -
comunicarse, ya sea total o parcialmente, con el computador o equipo --
principal. Las causas de una conexi6n errénea pueden ser de origen, --
tanto manual al marcar el disco telefénico, como técnico dentro de un -
aparato interconector de varias terminales, debido a que el ruido de la
11nea puede cambiar su direcci6n (Esto Gltimo sucede particularmente -
cuando se usa un s§lo bit de partida para detectar errores provocados -

por el ruido, ya que este tipo de ruidos en la telecomunicaciSn modifi-

ca a menudo m§s de un bit).
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Una manera de 1levar a cabo dicha identificacién, consiste en --
que el computador solicite automiticamente un nimero de control, tipo -
de contrasefa que previamente se le haya asignado a cada terminal. la_
respuesta de ésta deberd obviamente ser también automdtica, y ademds --

ser un requisito previo antes de iniciar cualquier tipo de acceso.

De esta manera, el computador central procederd a cotejar la con
trasefia de Ta terminal contra un z2rchivo de autorizaciones previamente
grabado y, de acuerdo con el resuitado, enviar un mensaje a la terminal
para indicarle al usuario si puede continuar la comunicacién, o si ésta
queda automiticamente cancelada en caso de que se trate de un acceso no

autorizado para esa terminal.

En general, este mecanismo actda de una manera similar a la de -
jdentificaci6n de usuarios, mediante contrasefia. Combinando ambos pro-
cedimientos, se le da al sistema un grado mayor de seguridad. Sobre to
do cuando no todas las terminales estdn debidamente protegidas, tanto -

desdg el punto de vista fisico como 16gico.

5.2 Esquema de Autorizacifn

Una vez que el usuario ha sido identificado por el sistema, el -
colbutador debe verificar qué tipo de instrucciones estén autorizadas -

para el mismo usuario. Para tal efecto, es necesario desarrollar un es
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quema de autorizaciones, el cual deberd dar como resultado una tabla --
que muestre Tos diferentes niveles de acceso que estén autorizados para
cada usuario. Dichos niveles de acceso se refieren a todo el sistema -
en su conjunto. Por ejemplo, consulta, actualizaci6n y modificacién de
' archivos, ya sea parcial o totalmente, o bien uso y actualizacibn de --

programas, etc.

Un esquema de autorizaci6n consiste en clasificar la informacitn
en diferentes niveles o estratos de seguridad por una parte, {clasifica
cibn vertical o estratificacifn), y por otra, en seleccionar a los usua
rios o departamentos autorizados para su acc;;o. {clasificacitn verti--

cal). Llos siguientes cuadros ejemplifican de una manera ilustrativa --

estos dos conceptos:

A) EstratificaciOn o clasificaci6n horizontal:

Secreto Miximo

Informaci6n Secreta

Confidencial

No Clasificada




Usuario A

Usuario B

Departamento de Ventas

Departamento de Finanzas

Departamento de Personal

(8

11213434 UQLIRILSLSRY)

a1
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5.2.1 Estratificacion

La estratificacibén o clasificacifn no s6lo debe abarcar a la in-
formaccidn accesible a travds de 1a terminal, sino que debe extenderse_
a todos aquellos medios que de una manera u otra deben ser de uso res--
tringido y controlado (por ejemplo: documentacién, cintas y discos mag
néticos, equipo periférico e inclusive el manejo de &stos por parte del
personal de la Unidad de Informitica). Uno de los controles disponi- -
bles consiste en etiquetar ffsicamente las cintas y los discos con una_
leyenda que sefiale el nivel de estratificacién asignado y el tipo de --
autorizacién que debe terer el operador que deba manejarlos. Adicional
mente, se puede instalar una cerradura de seguridad en la unidad del --
disco (o en el compartimiento de las cintas clasificadas). Igqualmente,
es conveniente establecer un procedimiento similar para controlar la se
guridad de 1os programas y de los demds recursos de software que estén_
considerados como c]asificaaos. Por 1o que respecta a algunas termina-
les consideradas inseguras, o impresoras remotas o computadores perifé-
ricos, que hayan sido deseiladas con bajo margen de seguridad, pueden --
quedar inhibidas del acceso a informacidn altamente clasificadas. Las_
medidas de protecci6n pueden llegar inclusive hasta las mismas hojas de
los listados impresos por la computadora, las cuales pueden ser sefiala-
das por programa y mediante la impresora, con una leyenda notoria que -

indique el nivel de su confindencialidad.
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A su vez, las funciones del personal de la Unidad de Informdtica
deberdn estar seleccionadas de acuerdo al nivel de autorizacién asignado
a cada persona. Ningin empleado debers manejar documentos o informacibn
que correspondan a un nivel de autorizacifn menor que el suyo. Asimis-
mo, el uso de terminales debe estar restringido a aquellos empleados --

que no cuenten con la autorizacidn correspondiente,

En resumen, la clasificaci6on de informacién para efectos de su -

estratificacién en niveles de seguridad, debe abarcar los siguiéntes as

pectos:
a) Archivos y registros de datos
b) Programas
c) Medios de almacenamiento (cintas, discos, etc.j
d) Unidades de cinta y de disco
e) Terminales
f) Cuartos de almacenamiento para material clasificado
g} Listados de Ya impresora y de 1a consola
h} Manuales de operacifn y de soporte
i) Personal de 1a Unidad de Informitica

Jesde el punto de vista ideal, el maneio de esta estratificacién
podria ser controlado autom§ticamente por e! sistema opera;ivo, a mane
ra de una programacién inteqrada u opcional. También podrf; tomar par-
te de los prooramas de aplicacién del sistema, (aunque esto Gltimo, no_

garantiza suriciente nivel de nroteccién). Sin embargo, el tipo y mi--
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vel de {mplementacidn en estas cuestiones, dependerd en uitima instan--
cia, de las caracterfsticas particulares de cada Unidad de Informdtica,
de 1a clase de informacién que ahf se maneje y de los riesgos a que to-

do ello pueda estar expuesto.
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6. Disefio de 1a Seguridad Fisica

La seguridad fisica deberd ser de interés no sélo para las &reas
chtitas, tales como el cuarto de computadoras, la cintoteca o la pro-
gramoteca, sino tambi&n para cuaiquier aspecto del desarrollo del sis--

tema.

6.1 Controles Fisicos

Los controles técnicos que se discutieron en las secciones ante-
riores, necesitan ser completados por controles ffsicos, tales como: --
puertas aseguradas, b8vedas a prueba de ladrones, precauciones contra -
incendios, vigilantes y alarmas, tales contrcles son muy importantes, -

aunque generalmente no son tomados en cuenta.
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Vigilantes.- La efectividad de un vigilante puede realzarse gra

dualmente si el edificio se encuentra protegido con detectores electré-
nicos. (Figura N2 6)

Figura N2 6
VIGILANTES
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Sin éstos, un vigilante no sabrfa qué es 1o que estd pasando en_
los alrededores, asf un intruso puede esconderse del vigilante cuando -

8ste esté patrullado.

Deberd existir Gnicamente una puerta de entrada, en la cual se -
pueda colocar a una recepcionista que actGe como vigilante durante las_
horas de trabajo, despGes de las horas de trabajo, se debe cerrar la --
Unidad de Informitica, 1a cual debe ser protegida con alarmas contra in
trusos y los datos y programas importantes deberdn ser guardados en ca-

jas fuertes, bfvedas o almacenes.

Es esencial un botdn escondido en el lugar de la recepcionista,_
para que esté en posibilidad de requerir ayuda cuando sea sorprendida -

por un intruso,

Para una mayor sequridad, cuando se emplean vigilantes, éstos --
deben ser contratados de una firma reconocida, como 1o es 13 Policfa --

Jancaria, y no tratar de obtoner al mis barato disponible.

Se ie deben de dar todas las instrucciones detalladas, y debe --

ser supervisado constantemente para ver que cumpla las instrucciones.

B6vedas,- Una b6veda es una construcci6n no removible construi-
da permanentemente en una &rea permitida. Generalmente tiene una capa-

cidad mayor que una caja fuerte, y si estd disefiada apropiadamente pro-
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tegera sus contenidos aun si el edificio fuera destruido completamente

por un incendio.

Usualmente estdn construidas de hierro, acero o de fuerte cons--

truccibn de concreto, tienen un armazén de hierro y un candado de combi

nacibn,

Candados.- Los candados suministran una de las formas mds bara-

tas de proteccibn.

Los candados para las puertas criticas deben ser seleccionados -
de tal manera que sus 1laves no pueden tener duplicados en las cerraje-
rfas, el patr6n de la 1lave no debe estar disponible como una 1lave co-

mercial en blanco estdndar.

Los candados de combinacifn son generalmente usados en bévedas y

cajas fuertes.

Existen otros tipos de candados operados con tarjetas con codifi
caci6n magnética, &stos pueden ser altamente selectivos en cuanto a qué

tarjetas pueden aceptar y cudles rechazar.

Almacenaje Seguro.- Martin James 7, establece cuatro categorfas

de lugares seguros a prueba de ladrones dentro de un edificio, éstos son:

7 James, Martin, Security, Accuracy And Privacy In Computer Systems.
New Jersey. Pretince-Hall, Inc. 1980, P&g, 281.
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1.- Las cajas fuertes y los contenedores de proteccitn
2.- Las bbvedas
3.- Los cuartos de almacenaje de registros (mds grades que_

una b6veda pero menos seguros)

4.- Las Sreas cerradas (en las cuales la gente trabaja)

Las cajas de seguridad y b6veda también pueden hacerse a prueba__
de incendios para que sus contenidos resistan si el edificio es total--

mente destruido por el fuego.

Cajas Fuertes y Gabinetgs.- Las cajas fuertes y los gabinetes -
de registros pueden ser diseflados para proteger su contenido contra el

fuego o contra ladrones.

Cuartos de Almacenaje.- Los cuartos de almacenaje de registro -
son mis grandes que una bSveda, pero es menos resistente al fuego y a -

los ladrones. (Figura N2 7)



Figura N2 7

CUARTO DE ALMACENAJE
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S 1los datos o programas importantes son guardados en el cuarto_
de almacén, &stos deben ser guardados a su vez en gabinentes a prueba -

de fuego y de ladrones.

E1 cuarto de almacén deber tenmer rociadores o algfin otro tipo de

extinguidor automitico.

Areas Cerradas.- Los cuartos donde las personas trabajen, pue--
den ser consideradas como &reas cerradas, deben ser aseguradas para man
tener alejados a los intrusos. E1 cuarto de computadora deber§ ser una
érea cerrada, en la cual como se mencionf anteriormente, puede tener --
s6lo una entrada, controlada por un vigilante o una recepcionista o con
una cerradura o candado de tarjetp o cerradura en la cual se teclee un_

c6digo.

Alarmas.- Las cajas fuertes, bdvedas, cuartos de almacenaje de_
registro de &reas cerradas, deber&n estar protegidas con alarmas contra

fuego y alarmas contra intrusos.

6,2 Detectores y Aparatos de Sequridad Eléctrica

6.2.1 Tipos de Dispositivos de Deteccifn

Existen muchos tipos de dispositivos de deteccibn, cada uno de -

los cuales detecta un s6lo tipo de fenBmeno fisico. Cada situacidn en_
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las Unidades de Informdtica es diferente, la cual debe ser analizada pa

ra determinar qué dispositivo es mds conveniente.

Detectores de Fuego.- Son usados en &reas de procesamiento de -

datos, &stos pueden ser detectores de calor o detectores de humo.

Un tipo de detector de calor es el eslabén fundible, &ste se co-
necta a una toma de agua y se coloca en el techo del cuarto, formando -
un sistema de rociadores, el eslabdn se derrite cuando el calor llega a
ser intenso y el agua se rocfa en el cuarto. El eslabfn fundible y - -
otros detectores de calor, generalmente no detectan el fuego, hasta que

se haya hecho una cantidad considerable de dafio.

Los dctectores de humo, detectardn répidamente el humo causado -
por el fuego eléctrico, &stos detectores son mucho mfs efectivos, pero_
con frecuencia dan falsas alarmas, sobre todo si 1a gente tiene la cos-

tiwore de fumar a los alrededores.

Apertura o Interrupcifn de un Circuito Eléctrico.- Estos son --
utilizados para detectar la apertura de una puerta especffica como 1o -

son las del almacén de registros o de una caja de conexiones telefbni--

cas, 0 el rompimiento de una ventana.

En algunas aperturas se uso un micro swicht, en ventanas y algu-

nas veces en paredes, techos y puertas se usa una cinta o alambre que -
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1leva corriente, si el circuito se abre, un relevador se cerrard el ---

cual activa una alarma.

Circuito Eléctrico.- La presencia de un intruso puede causar --
que un micro swicht se cierre, el swicht puede estar en el panel del --
piso, en el exterior un mecanismo de swiches puede estar bajo el tapete,

el intruso puede activar una Tuz o la energfa de cuarto puede también -

cerrar un circuito de alarma.

Interrupcién de una luz o de un Haz Lasser.- Una luz enfocada -
en un haz paralelo es enviada a través de un cuarto o un pasaje hacia -
una celda fotoeléctrica, cuando el interruptor interrumpe el hzz, un --
circuito de alarma se cierra, si se usa un haz de Tuz simple el 1in- -
truso puede comprometer al sistema utilizando una linterna brillante so
bre 1a celda detectora, &sto puede ser evitado usando un haz modulado, _
la fuente de luz y receptor estin modulados por la misma frecuencia y -
1a sustituci6n de una luz diferente sers detectada, el haz de Juz rebota
hacia y entre dos espejos, los espejos han sido usados para rodear un -

objeto dentro de estos haces de luz.

Los lasser dan haces mocromfticos, los cuales tienen muy poca -
dispersién y asf pueden vsarse en trayectorias largas para llenar un --

&rea grande o0 corredor.

Algunas ocasiones tambi&n se usan naces de luz infrarojos o ul--
travioletas.
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DETECTORES DE SONIDO Y VIBRACION.- E1 sonido arriba de un nivel
preestablecido puede activar autom&ticamente una alarma. Los micrSfo-
nos se usan en 1a superficie de una pared, &sta detectars los golpes --
que podrfan indicar un intento de entrada. Los micr6fonos pueden ser -
utilizados Gnicamente en dreas tranquilas y tienden a estar sujetos a -

falsas alarmas,

DETECTOR ULTRASONICO Y RADAR.- Estos dispositivos usan ondas -
ultras6nicas o de radar, son utilizados para detectar movimientos den--
tro de un cuarto. Pueden ser usados para asegurar que no haya personas
en el cuarto de miquinas o en una cintoteca o discoteca cuando estén ce

rradas.

VARIACION EN UN CAMPO ELECTRICO.- Se utilizan para detectar 1a_
presencia de una persona, una persona cerca de conductor eléctrico ab--

sorbe algo de la energfa en el campo y &sto opera un circuito de alar--

ma.

DETECTORES DE IMAN.- Puede usarse un detector de imin, cuando -
un imdn se mueva dentro de 10°6 menos alrededor de un dispositivo, acti

vard un circuito de alarma.

LECTORES DE TARJETAS DE IDENTIDAD.- Este dispositivo ya fue tra

tado en 1a Secci6n de Identificaci6n del Usuario.
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CIRCUITO CERRADO DE TELEVISION.- Las cimaras de televisi6n son_

colocadas en el cuarto del vigilante, &ste fijard la imagen de la persg

na extrafia a la unidad.

DETECTORES DE ROBO.- Estos dispositivos son usados por algunas_
tiendas comerciales como se mencioné en el Capitulo I, en este caso la_
etiqueta queda bennanentemente pegada a la cinta o disco y enviard una__
sefial detectable cuando ésta esté siendo transportada, ésto se utiliza_
con el fin de que las cintas o discos no sean robadas o prestados para_

ser copiadas.

CAMARA CON LAPSO DE TIEMPO.- Son cdmaras de cine que toman un. -
cuadro aproximadamente cada 30 segundos. La pelfcula cuando se revela_
puede ser repetida para ver quién estuvo en una drea durante un perfodo
de tiempo determinado. Este tipo de dispositivo es el que generalmente

se usa en los bancos, en las dreas de servicio al piblico.

6.3 Puntos B&sicos que se Deben Considerar en el Disefio de

la Seguridad Fisica

Deteccién de incendios para controlar cualquier fuego_

que pudiera ocurrir.

Deteccién de intrusos y la accidn para atraparlos y 1i

mitar los dafios que pudieran hacer.
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Deteccidn de otros problemas (por ejemplo filtraciones

de agua)

Control de entrada de empleados. La puerta puede ser -
desbloqueada desde 1a consola del vigilante, cuando un_
empleado se identifique, &1 puede ser identificado por_
cidmaras de televisifn que puedan usarse para comparar -
su cara con una fotografia en una tarjeta de identidad_
o una fotograffa almacenada en 1a consola del vigilan--

te.

Control de 1a salida de emergencia y de los puestos - -

del drea de carga y descarga.

Contactos con las pantailas de vigilancia {con estacio-

nes de 1lave o por radio transmisifn-recepcién).

Mantener una vigilancia ininterrumpida de los detecto--
res de intrusos u otros dispositivos para que se detec-
te 1a inadecuada bGsqueda del vigilante (que el vigilan

te se duerma o que sea corrompido).

Deteccidén de fallas del equipo, la requisicidn de ayuda

del personal de mantenimiento.
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Control de evacuaci6n de empleados en emergencias usan-

do altavoces o sirenas de evacuacifn.

Algunos si§temas de tiempo compartido trabajan sin ser_
atendidos, excepto durante el primer turno. En el futu
ro se hard mis uso de computadoras m&s complejas que --

trabajan solas, excepto cuando se les da mantenimiento.

Incendios y Siniestros

La proteccibn contra incendios debe ser de mayor interés para los

directores de los centros de c6mputo, especialmente cuando su instala- -

cibn es esencial para el buen funcionamiento de la institucién.

6.4.1

Medidas de Proteccifn

La elecci6n de un sitio para minimizar cualquier cosa -
que se parezca a un desastre, pocos incendios se origi
nan en un cuerto de computadora bien protegido, por lo_

general son inclinados a extenderse desde el exterior.

Los ductos de aire acondicionado y otros ductos deberdn

ser diseffados para que no se extienda el fuego.
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Que el posicionamienfo del equipo minimice los dafios.

Que no haya almacenaje de registros o artfculos inflama

bles en el cuarto de las computadoras.

‘Deben existir extinguidores contra fuego operados en for
ma manual y que estén disponibles en fbfma_inmediata cla

ramente marcados y probados perifdicamente. (Figura N$’8)

Figura N2 8

EXTINGUIDORES DE FUEGO
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Que los extinguidores contra fuego automdticos estén en
tal forma que no vayan a causar dailo al equipo 0 que no
pongan en peligro al personal. Que empiecen a funcio--
nar después de un retardo para poder permitir la inter-

vencidn humana.

Que los swiches de apagado de emergencia estén claramen

te marcados y que nunca estén obstruidos.

Los procedimientos de emergencia deben de estar bien -~

marcados.

Todo el personal debe estar familiarizado con ellos y -
que sepan exactamente qué hacer cuando se incie el fue-

go.

Que se tomen en cuenta las medidas de sequridad al per-

sonal de los procedimientos de distribucifn y emergen--

cia.

Que los registros importantes se almacenen en gabinetes

o b6vedas a prueba de incendios.

Que los registros necesarios para la reconstrucciﬁn de_
archivos queden almacenados fuera de las &reas de'trabg

jo.

N1 °FF
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6.5 Instrucciones a los Operadores

Es de vital importancia que tanto los operadores como el perso--
nal que se encuentre en el cuarto de 1a computadora sepan qué hacer - -

cuando se inicie un fuego o suene 1a alarma.

Es recamendable dar un entrenamiento al personal en el uso de --
extinguidores manuales, el procedimiento que se debe seguir en los ca--
sos de emergencia deberd ser colocado en un lugar visible {por ejemplo,

en 1a pared).

6.6 Procedimientos de Apagado

E1 swuicht de apagado del cuarto de la computadora y el panel de
energfa deben estar marcados claramente y sin ninguna obstrucci6n. Las
personas que se encuentran en el cuarto de 1a computadora debén ser ins
truidas sobre el uso de los swuiches, el procedimiento de los swuiches_
de apagado deberd ser colocado en lugar visible. E1 alumbrado de la --
planta eléctrica deberd estar instalado al quitar el swuicht de apagado
de emergencia, ya que pueden ser dafiados ciertos equipos o registros en -

1os archivos.
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6.7 Sequridad Personal

Un botiquin de primeros auxilios debe de estar colocado en el --
cuarto de Ta computadora. El instructiyo de primeros auxilios debers -

ser de importancia en un programa de seguridad. E1 nGmerc telefénico

de algunas instituciones que presten servicios médicos (Cruz Roja, -

IMSS, ISSSTE, etc.) debersn ser colocados en Tugar visible.

6.8 Sabotaje

El sabotaje es una de 1as amenazas mis mortfféra para la seguri-

dad de la institucién.

A este respecto se expresan los requerimientos mfnimos necesa--
rios que un sistema de seguridad debe reunir, los cuales se encuentran_

detallados por Martin James 8

1. El Centro de Cémputo debers tener poca visibi¥idad para no 1la--
mar la atencién de gente de afuera, no debersn haber seffales. que

den indicaciones de sus funciones.

——————

8 Ibid., pags. 330 y 331
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No deberd estar en una instalacifn de vitrina o de apa-
rador, si es demasiado tarde para moverse de una insta-
laci6n a nivel de la planta baja de cristal, entonces -
deberd revestirse conmalla pldstica grﬁesa, el fondo de

vidrio deberd ser sustituido con algin otro vidrio plis

tico.

E1 sitio de 1a computadora deberd ser seleccionado pen-
sando en 1a seguridad, si es posible no deberd estar a_
nivel de la planta baja o en el filtimo piso del edifi--
cio. Los pisos de arriba y los de cualquier &rea de -~
alrededor, deberdn estar protegidos. ‘

Deberd estar situado en un complejo seguro, en un edifi

sio vigilado.
E1 equipo vital deberd estar alejado de 1as ventanas.

Cuando se planee el sitio, deberd discutirse con‘el}ag

quitecto la seguridad y proteccin contra el sabotaje.

Las entradas no deberdn estar en localidades obviamente

vulnerables.

Si un velador patrulla el edi“icio, &1 deberi prostar -

especial atenci6n al centro de computacién,
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Deberd&n usarse alarmas contra incendios y contra intru-
sos, conectadas directamente a la localidad de los vigi

lantes o a 12 policfa local.

Deberédn -usarse cerraduras efectivas en.los alimentado--
res de energfa para la computadora y el almacén y en --
los gabinetes de almacenaje. E1 almacenaje de cintas y

discos deberd estar especialmente bien vigilado.

E1 edificio deberd tener una sola entrada, todas las --

.personas que entren deberin ser checadas por un vigi- -

lante o una recepcionista.

Deberdn hacerse chequeos frecuentes para que no sea po-
sible entrar de las salidas posteriores, tales como es-
caleras para incendio 0 a través de ventanas y ventila-

ciones.

No deberd usarse la operacifn abierta al pGblico.

Todos los visitantes deberdn estar escoltados en todo -

momento

Deberdn prohibirse todas las giras a través de las ins-

talaciones.
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Las demostraciones para gente del exterior debersn ser_
evitadas si es posible, si &stas son inevitables, debe-
rdn ser rigurosamente controladas. Un cuarto de proyec
cifn ayuda a mantener alejados a los visitantes de los_

Tugares sensib]es.

Los programas deberdn estar rigurosamente controlados.
Los métodos de control deberian prevenir de que se 1e
guen a usar programas no autorizados y que involucren_

a los archivos de datos de mis importancia.

Todos 1os jefes de las unidades deben observar cuidadof
samente l1a moral. E1 personal que podrfa causar un da-
fio 'deliberado, generalmente tiene una culpa moral sobre
sus espaldas. Deberd tener cuidado especial con cual--

quiera qﬁe se despida.

Deberd haber medios disponibles para reconstruir archi-~

vos si éstos 1legan a dafMarse.

Debe estar activo un programa de registros vitales. --
Los registros necesitadcs pava &ste y para la recons
truccién de registros generales deberdn estar almacena
dos con seguridad y en un edificio diferente. Las per

sonas que necesitan conocerlos, deberdn estar informa-
dos de su localizacidn.
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Debers haber la disponibilidad de un Centro de Cémputo
de respaldo en caso de un desastre y‘los programés de~

berdn ser aprobados en este sistema.

La policfa local deberd estar familiarizada con 'a ins

talacién e informada sobre el interés de su seguridad..
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7. Desarrollo de 1a Investigacién

7.1. Planteamiento del Problema

para efecto de realizar el presente estudio, se muestra el si- -

ghiente problema:

Determinar hasta qué grado son aplicadas las normas generalmente
establecidas para el conféo] y la seguridad de los Centros de --

Cémputo en el Sector Piblico Central.

7.2 Hipftesis

Del problema anterior, se plantea la siguiente hipStesis:
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"SY se aplican las medidas de seguridad en los Centros de Cémpu-

to del Sector Piblico Central en un 80%".

7.3 Planeaci6n de la Investigacitn

Para comprobar o disprobar la hip§tesis tomé como fuente de in--
formaci6n a las Unidades de Informitica del Sector PGblico Central, 1le

vado a cabo las siguientes actividades:

7.4 Determinacitn de la Muestra

Para la realizacifn del presente estudio y determinacifn de la -
muestra, se consideraron s6lo las Unidades de Informdtica que tienen ni

vel de Direccifn, teniendo un universo de 29 elementos.®

E1 Sector Pﬁb1ifo Central, se encuentra constituido actualmente_
por 16 Secretarfas de Estado y 2 Departamentos, de esta estructura se -
seleccion§ una Unidad de Informdtica por cada una de las Secretarfas y_
Departamentos, teniendo un total de 18 elementos. Se realizf mediante_

1a aplicacién del "Muestreo a Juicio"”.

7.5 Elaboracién del Cuestionario para las Unidades
de Informdtica del Sector Piiblico Central

Para 1a elaboraci6n del cuestionario, se utilizaron preguntas de

9 Este dato fue obtenide del "Manual de Normas y Procedimientos de In--
form§t1ca" Directorio de Unidades de Informitica de la Administracidn
Piblica Federal. Editado por la S.P.P. Junic de 1980.
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miltiple selecci6n las cuales podfan tener varias respuestas posibies,

dicotémicas y tricot6micas con opcién a una sola respuesta.

7.6 Prueba Piloto
Se efectud una muestra previamente determinada para analizar las
desviaciones y considerando las observaciones hechas por las personas -

encuestadas, con el fin de corregir el cuestionario.

7.7 Elaboracifn del Cuestionario Definitivo

Una vez hechas las correcciones necesarias, se elaborf el cues--
tionario definitivo, el cual se dividi6 en cinco grupos de preguntas,_
de acuerdo al tipo de informacién requerida, quedando el cuestionario_

integrado de 1a siguiente manera:
I. RESPONSABILIDAD DEL SISTEMA

1,- ¢Quién es el responsable del sistema total de seguridad?

a) E1 Director General

b) E1 Subdirector

(G
« )
¢) E1 Jefe de 1a Unidad de Informética «( )
d) Los Analistas de Sistemas «( )

( )

e) Los programadores
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f) Los operadores

( )

g) Especialistas externos ( )

h) Ninguno ( )

i) Otros ( )
Especifique

LEn quién (s) se ha (n) delegado esta responsabilidad?

a) El Director General (
b) El Subdirector General
c) El Jefe de la Unidad de Informitica

d) Los analistas de sistemas

(
(
(
e) Los programadores (
f) Los operadores (
g) Especialistas externos {
h) Todos los anteriores (

i) Ninguno (

Jj) Otros (

Especifique
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i{Se encuentran divididas las responsabilidades entre programado-

res y operadores del equipo de c6mputo?

SI () N ()

éExistg una o varias personas que tengan las responsabilidades -

siguientes?

- Control y conocimiento total de los programas

- Control y conocimiento de los cambios y nuevas progra--
mas

- Revisi6n de los programas y especificacién de los datos

ST () N ()

1I. ESTABLECIMIENTO DEL PRESUPUESTO DE SEGURIDAD

éSe cuenta con oresupuesto para cubrir las necesidades del sis--

tema de seguridad?

S1 ( NO « )

NO SABE ( )
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iCufles de los siguientes controles de exactitud son utili- -

zados en esta Unidad?

a) Verificacibn { )
b) Validacidn ( )
¢) Llos dos anteriores { )
d) Ninguno { )
e) Otros ( \
Especifique

tExisten pruebas para verificar l1a interrelacifn de dos o mds --

campos {Cudles de las siguientes se realizan en esta Unidad?

a) Consistencia interna «( )
b) Consfistencia externa { )
¢) Secuencia «
d) Nimeros secuenciales ( )
e} Validez ( )
f) Todas las anteriores ( )
g) HNinguna ( )
h) Otras (

Especifique _
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Entre los controles mds importantes estdn aquellos que prueban -

integridad y precisi6n de un lote. ¢Se efectdan algunas de las_ .

siguientes?

a) Suma de transacciones ( )
b) Totales de control { )
c) Los dos anteriores { )
d) Ninguno { )
e) Otros { )
Esperifique

De las'pruebas que se realizan para asegurarse de que los progra
mas estdn ejecutando correctamente las instrucciones previstas,
se encuentran las pruebas durante el proceso. !CuSles de éstas_

se 1levan a cabo en la Unidad?

a) Aritméticas
b) Redondeo

« )
)
¢) Cifras de control internas ( )
d) Transacciones ficticias ( )

()

e) Todas las anteriores
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f) Ninguna ( )
g) Otras ( )
Especifique

¢Cudles de las pruebas de validacifn de salida son utilizadas en
1a Unidad?

a) Razonabilidad ( )
b) N@meros secuenciales ( )
c) Registros de cotrol ¢ )
d) Las tres ahteriores { )
e) Ninguna ( )
f) . Otras ¢
Especifique

é¢Cuenta la Unidad con procesos en Tiempo Real?
st () N ()
Nota: Si 1a respuesta es afirmativa, continuar con la siguiente

pregunta, en caso contrario, pasar a la pregunta ndmero -
12,
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¢{Cufles de los siguientes controles son utilizados en los proce-

sos en Tiempo Real?

a) Validaci6n de transacciones simples
b) Validaci6n de grupos de transacciones
¢) Los dos anteriores

d) Ninguno

e) Otros

—~ e e~

Especifique

iExiste en la Unidad Sistemas en Teleproceso?

st () N ()

Nota: Si la pregunta es afirmativa, continuar con la siguientq_
pregunta, en caso contrario, pasar a la pregunta n(mero -

14,

Para obtener exactitud en la transmisi6n de los datos en telepro

ceso, existen cédigos de control. Indique cufles son utilizados

en este sistema

a) Bits de paridad ( )
b) C6digo estdndar ASCII ( )



14.-

14 a.-

15.-

162

c) Cédigo M-tomado-de-N (M-out-of-N) ( )
d) Todos los anteriores ( )
e) Ninguno ( )
f) Otros ( )
Especifique:

IV. PROCEDIMIENTOS EN CASO DE FALLA DEL EQUIPO

Dentro de los procesos en lote, y principalmente en aquellos que
son largos, &stos son divididos en segmentos., ZExiste esta seg-

mentaci6n en 1os procesos elaborados en esta Unidad?

st () N ()

sT () N ()

Nota: La siguiente pregunta se deberd responder en caso de que_
se haya contestado afirmativamente 2 las preguntas nime--
ros 10 y 12,

iCulles de las siguientes medidas de seguridad son éfectuadagmen

1os procesos en Tiempo Real y Teleprocesos para prevenir las fa-

1las del equipo?
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a)
b)
c)
d)
e)
)
g)

Especifique

Mensajes de recepcibn
Control de numeracifn
Uso de bitdcoras
Puntos de control
Todas 1as_anter{ores
Ninguna

Otras
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V. RECUPERACION DE ARCHIVOS

1Qué tipo (s) de unidades de archivo existen en 10s procesos en_

Tote?

a)

b)

Unidades de entrada y unidades de salida

(cintas o discos)

Unidades de entrada-salida (cintas o --

discos)

iSe conservan las unidades de entrada que fueron utilizadas en -

el proceso anterior?

SI (
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tExisten archivos que residan permanentemente en discos?
st () N ()

tSe hacen copias totales o parciales del contenido de los aréhif

vos residentes en discos?
S ( ) NO ) K
Se conservan copia; de los archivos mis importantes?
st () N ()
VI. PRIVACIDAD DE LA INFORMACION

iQué tipo (s) de control (es) se utilizan para la identificaci6n

de los qsuarios del sistema?

a) Por lectura de huellas digitales (
b) Por reconocimiento de voz (
c) Por medici6n del tamafio de los dedos (
d) Tecleando un c8digo de seguridad (

e) Por un objeto que el usuario 1leve, como
una Tlave o una tarjeta magnética ( )

f) Todos los anteriores ( )
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g) Ninguno ( )
h) Otros ( )
Especifique

VII. SEGURIDAD FISICA

¢Qué tipo {s) de control (es) de los que a continuaci6n se enun-
cian son empleados en esta unidad como proteccidn a la seguridad

fisica del edificio?

a) Vigilantes

b) Alarmas contra intrusos

c) Alarmas contra incendios
d) Bbvedas

e) Cuartos de almacenaje

f) Cerraduras y/o candados

g) Todos los anteriores

h) Ninguno

i} Otros

P N e T e T T T T o S o SR o

Especifique
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¢Qué tipo de dispositivos de deteccifn son utilizados en l1a pro-

teccin ffsica del edificio?

a) Detectores de fuego ( )
b) Detectores de imdn ( )

c) Apertura o interrupcifn de un circuito
eléctrico

d) Circuito Eléctrico

e} Interrupcifn de una Tuz o un haz lasser
f) Detectores de sonido y vibracién

g) Variaci6n de un campo eléctrico

h) Detectores ultrasénicos y de radar

i) Circuito cerrado de televisién

j) Cémaras con lapso de tiempo

k) Todos los anteriores

1 Ninguno

P e e T e T . T e B T o S
— e St et e et s el e St N

11) Otros

Especifique

Nota: Los dispositivos anterfores sirven para detectar la pre--
sencia de intrusos en una drea determinada, a excepcifn -
de los dos primeros.
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24.. ¢Existen en la unidad extinguidores contra fuego manuales y/o --

automaticos?

st () N ()

VIII. TIPOS DE EXPOSICION DE LA SEGURIDAD

25.- iCuSles de 1as siguientes fallas han ocurrido en esta Unidad y --

con qué frecuencia?

FALLAS DE HARDWARE

a) COmptitador fuera de Orden
al) Diario () a3) Mensual () as) Anual ()
a2) Semanal () 44) Semenstral ( ) a6) Rara vez ( )
b) Disco u otro volumen gue no S pueda leer
b1l) Diario () b3) Mensual () b5) Anual ( )

b2) Semanal () b4) Semenstral ( ) b6) Rara vez [ )




cl)
c2)

d1)
d2)

el}

e2) -

f1)
f2)

g1)
92)

c)

Diario

Semanal

d)

Diario

Semanal

Error en la Transmisi6n de Datos por Fallas del Equipo

() ¢3)
() c4)

Tarjetas Mutiladas por la Miquina

() d3)
() d4)

DESCUIDOS HUMANOS

e)

Diario

Semanal

f)

Diario

Semanal

gq)

Diario

Semanal

Mensual

Semestral

Mensual

Semestral

Error de Perforacifn

() e3)
() ed)

Error de Entrada del Usuario a 1a Terminal

() 3)
() f4)

Error del Operador ‘del Computador

() g3)
{ ) gd)

Mensual

Semestral

Mensual

Semestral

Mensual

Semestral

(
(

(
(

(
(

{
(

(
(

)
)

)
)

)
)

\
’

)

)
)

'¢5)
c6)

d5)
d6)

e5)
e6)

£5)
f6)

g5)
g6)
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Anual (

Rara vez (

Anual (

Rara vez

Anual (

Rara vez {

Anuya) {
Rara vez (
Anual (

Rara vez (

)
)

)



hl)
h2)

i1)
i2)

31)
j2)

k1)
k2)

h)

Diario

Semanal

Diario

Semanal

3y

Diario

Semanal

k)

Diario

Semanal

Volumen Equivocado y Actualizado

() h3) Mensual  ( )
() h4) Semestral ( )

Cinta y Disco Extraviado

() i3) Mensual ()
() 18} Semestral ( )

Daflo Fisico a una Cinta o Disco

() i3) -Mensual ( )
() J4) Semestral ( )

DARD INTENCIDNAL

Saqueo
() k3) Mensuatl ()
() k4) Semestral ( )

hs)
h6)

i5)
i6)

i5)
j6)

k5)
k6)

Anual (
Rara vez (
Anual (
Rara vez {
Anual (
Rara vez {
Anual {

Rara vez (

159
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L) Sabotaje
Ll) Diario () L3) Mensual () L5) Anual ()
L2) Semanal ( ) L4) Semestral ( ) L6) Rara vez { )
LL) Mala fe del Usuario
LL1) Diario () LL3) Mensual ) LL5) Anual ( )
LL2)} Semanal ( ) LL4) Cemestral ( ) LL6) Rara vez ( )
m) Uso de una Terminal para Diversifn
ml) Diario () m3) Mensual () m5) Anual ()
, m2) Semanal () mé) Semestral ( ) mE) Rara vez ( )
n) Fraude
nl) Diario ( ) n3) Mensual () n5) Anual ()
n2) Semanal () nd) Semestral { ) n6) Rara vez ( )
CATASTROFES MAYORES
i) Fuego
fil) Diario () i3) Mensual ( ) fi5) Anual ( )

fi2) Semanal () 4) Semestral ( ) i6) Rara vez ( °
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o) Inundacifn
ol) Diario () 03) Mensual ( ) 05) Anual (
02) Semanal () od) Semestral ( ) 06) Rara vez (
p) Otras
pl) Diario () p3) Mensual () p5) Anual (
p2) Semanal () pd) Semestral ( ) p6) Rara vez (
Especifique
7.8 Tabulacién de 1os Datos

Debido a la facilidad en el manejo de los datos y su bajo costo -

de operacibn, se utilizd el sistema manual para su tabulacibn, para lo_

cual se siguieron 19c pacos gque a continvaci6n se indican:

7.8.1

Mecdnica de Operacifn

Contar el niimero de cuestionarios

Anotar pregunta por pregunta con sus respectivas alternati-
vas de solucién

vaciado de la informacifn cuestionario por cuestionario

)
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Verificaci6n del total de 1as respuestas con el total de -
cuestionarios

- Totalizaci6n de los resultados por alternativa
- Determinacifn de los factores para la obtencifn de los por-
centajes

Determinaci6n de los porcentajes por altgrnativa

Cabe hacer notar que de la muestra de 18 Unidades, tres de ellas -
se negaron a proporcionar informacién, con lo cual s610 se tabularon 15_

cuestionarios.



8. REPRESENTACION GRAFICA Y PORCENTUAL
DE LOS RESULTADOS OBTENIDOS




PREGUNTA 1

4 QUIEN ES EL RESPONSABLE DEL SISTEMA TOTAL DE SEGURIDAD 7

v
N
1
D
A
o] (E-]
E 14 A
g Y
o 12 -
e 11 4
10 4
1 » -
N
ph ]
o 7 1
R s 4
™M s 4
A
4
-
' 3 1
c 2 A
A (e
° 0 b c d . ¢t g " h 1}
ALTERNATIVAS %
a) EL DIRECTOR GENERAL 2 100.00 %

b) EL SUBDIRECTOR

c) EL JEFE DE LA UNIDAD DE iNFORMATICA
¢} LOS ANALISTAS DE SISTEMAS

e) LOS PROGRADORES

f) LOS OPERADORES

@) ESPECIALISTAS EXTERNOS

i) NINGUNO

i} OTROS



PREGUNTA 1 (a)

4 EN QUIEN (ES) SE HA DELEGADO ESTA RESPONSABILIDAD 7

s
L]
3
"2
" -

mOo omO>»0-2C

>»0~4»XW0MZ -

O~ NWdIU ON

ALTERNATIVAS %
a) EL DIRECTOR GENERAL 3 —
b) EL SUBDIRECTOR ) z 23.529
€) EL JEFE DE LA UNIDAD DE INFORMATICA = 41,176
d) LOS ANALISTAS DE SISTEMAS s —
e) LOS PROGRAMADORES r —
t) LOS OPERADDRES : 5.882
@) ESPECIALISTAS EXTERNDS t e——
h) TODOS LOS ANTERIORES :29.411
i) NINGUNO s —
i) 0TROS

TOTAL 99.998 %




PREGUNTA 2

¢ SE ENCUENTRAN DIVIDIDAS LAS RESPONSABILIDADES ENTRE PROGRAMADORES Y
OPERADORES DEL EQUIPO DE COMPUTO ?

o

~N

§

D

A

(] 15 4

[ 14

b 13 4

o 12 4

E 11 4
10 4

1 ® -

~N

F s

o L

[ 24 3

M 5 4

A

T ‘4

' 3 1

c 2 4

A 1

.__l .

o] T Y ) Y Y

St NO

ALTERNATIVAS
%
S| = 93333

TOTAL 99.999 %



PREGUNTA 3

¢ EXISTE UNA O VARIAS PERSONAS QUE TENGAN LAS RESPONSABILIDADES SIGUIENTES 7
CONTROL Y CONOCIMIENTO TOTAL DE L.DS PROGRAMAS.

CONTROL. ¥ CONOCIMIENTO DE LOS CAMBIOS Y NUEVOS PRDGRAMAS.

REVISIDN DE LOS PROGRAMAS Y ESPECIFICACION DE L.0S DATOS.

mOD @mO»D-2cC
“

»0-4>»3207Z -~
O~NMur2ve~ae

St NO

ALTERNATIVAS

%
Si =93 333

NO =_6.666
TDTAL 99.999 %




PREGUNTA 4

é SE CUENTA CON PRESUPUESTO PARA CUBRIR LAS NECESIDADES DEL SISTEMA DE SEGURIDAD 1

v

N

]

=]

A

[ ts

4 TR

s 13

o 12 4

€ 14
10 -

1 ®

N

ph [

o T

[ € 4

™M )

A

o 4

f 3

(= 2 1

A 1
o

St

ALTERNATIVAS

%
Sl's 53.333
NO s 33.333

NO SABE = 13.333
TOTAL 99.999 %




PREGUNTA 5

¢ CUALES DE LOS SIGUIENTES CONTROLES DE EXACTITUD SON UTIL1ZADOS EN ESTA UNIDAD 7

MO @MO>»0-2cC
-
|

>0=-4>»X 23092~
O-NwWLOANES®

ALTERNATIVAS
o) VERIFICACION
b) VALIDACION
¢} LOS DOS ANTERIORES = 100 %
b) NINGUND
¢) OTROS -
100 %




PREGUNTA 6

EXISTEN PRUEBAS PARA VERIFICAR LA INTERRELACION ENTRE DCS O MAS CAMPOS.
¢ CUALES DE LOS SIGUIENTES SE REALIZAN EN ESTA UNIDAD 1

(V)

N

!

D

A

(=] 18 4

E 14 4

s i3 4

[o l! e

[ 1A
10 1

] 9

~

p [ ]

o T

R [

™M 3 o

A

T 4

' 3

(= 2 ]

A E

' '

3 a b c ¢ . { '] Ton )
ALTERNATIVAS %
a) CONSISTENC!A INTERNA £ 23,233
b} CONSISTENCIA EXTERNA s 10.000
¢) SECUENCIA 3 |6.666
d) NUMEROS SECUENCIALES s 13,333
e) VALIOEZ t 16.666
1) TODAS LAS ANTERIORES s 20.000
g) NINIGUNA

h) OTRAS —
' TOTAL 99.998 %




PREGUNTA 7

ENTRE LOS CONTROLES MAS IMPORTANTES ESTAN AQUELLOS QUE PRUEBAN LA INTEGRIDAD
Y PRECISION DE UN LDTE, ¢ SE EFECTUAN ALGUNAS DE LAS SIGUIENTES 7

u
N
i
(=]
A
(=] 13
€ .
d "
D 2
[ [ X ]
10
1 )
N
ph [ ]
o L
R e
M 8 4
A
4
T
i 3 1
c 2
A 14
(] + Y v
a b [ d ~ e
ALTERNATIVAS %
0) SUMA DE TRANSACCIONES ' —
bi TOTALES DE CONTROL +2D
¢) LOS DOS ANTERIDRES t80
d) NINGUND 2 —
e) OTROS L

TOTAL 100 %



PREGUNTA 8

DE LAS PRUESAS QUE SE RELIZAN PARA ASEGURARSE DE QUE LOS PROGRAMAS ESTAN
EJECUTANDO -CORRECTAMENTE INSTRUCCIONES PREVISTAS, SE ENCUENTRAN LAS PRUEBAS
OURANTE EL PROCESO. ¢ CUALES DE ESTAS SE LLEVAN A CABO EN LA UNIDAD ?

U
N
1
o
A
o LR
E 14 4
bd 13 A
o 12 A
[ "
10 4
] 9
N
F s -
o 7
R e
™M s
A
T '}
. ,
c 2 4
A )

° a b L c e e L] q v L] L]
ALTERNATIVAS %
o) ARITMETICAS : 17.647
b) REDONDEO _—
¢) CIFRAS DE CONTROL INTERNAS 41,476
d) TRANSACCIONES FICTICIAS £ ——
¢) TODOS L AS ANTERIORES 41.176
t) NINGUNA 3 ——
@) OTRAS

t
TOTAL 99.999 %



PREGUNTA 9

¢ CUALES DE LA PRUEBASDE VALIDACIONDE SALIDA SONUTILIZADAS EN ESTA UNIDAD

V]

N

]

=]

a

=] 13 1

E 14 4

s 13 4

o 12 o

€ s 4

10 1

' 9

N

- ]

o L

] €

L] 3 4

A

- L]

' 3

[~ 2 4

A 1 4

D ! L4 v v v
[] ] 3 [ ] [] i

ALTERNATIVAS %
a) RAZONABILIDAD 2 18.750
b) NUMEROS SECUENCIALES = 18.750
¢) REGISTROS DE CONTROL s 31,250
d) LAS TRES ANTERIORES = 25.000
o) NINGUNA » 8§ 250

t) OTRAS e
TOTAL 100.000 %



PREGUNTA 10

¢ CUSNTA LA UNIDAD CON PROCESOS EN TIEMPO REAL 7

U

N

[}

=]

A

=] 19 1

E 14 4

8 13

D 12 1

€ tt
10

t 9 4

N

r 8

o 7

R ¢ 4

M 8

A

T 4

l 3

[~ 2

A 1
o] * T T

S NO.

ALTERNATIVAS

%
Sl 373.333

NO 326.666
TOTAL 99.999 %




PREGUNTA 11

¢ CUALES DE LOS SIGUIENTES CONTROLES SON UTILIZADOS EN LOS
PROCESOS EN TIEMPO REAL 17 '

")

N

L]

o

A

o 15 4

E 14 o

s 13

o 12 4 .

€ "

10

1 )

"

rF S 1

o Lo

R s 4

M S -

2

' 3 1

c 2

" '] ——

0 } ' : . . v :
a b c

ALTERNATIVAS %
o) VALIDACION DE TRANSACCIONES SIMPLES + 20
b) VALIDACION DE GRUPDS DE TRANSACCIONES 1 40
¢ ) LOS DOS ANTERIORES + 20
d') NINGUND T
e) OTROS : 10

TOTAL 100%



PREGUNTA 12

¢ EXITEN EN LA UNIDAD SISTEMAS EN TELEPROCESO ?

MmO omMOU>»0-2ZcC
@

>0=-<4>»X20MNZ~
O-—NuwusGOINDY

St NO

ALTERNATIVAS

%o
Si = 80
NO = 20

TOTAL I0C %



PREGUNTA 12

¢ EXITEN EN LA UNIDAD SISTEMAS EN TELEPROCESO 7

u
N
1
o
A
(o) 15
e 4
s 13
o 12 ~—
E "
10
\ )
N
ph ]
o 7
R s
“: s
T 4
' 3
c 2
A i
o

Si

ALTERMNATIVAS

NO

%
S| = 80
NO = 20
TOTAL 10C %




PREGUNTA 13

PARA DBTENER EXACTITUD EN LA TRANSMISION DE LOS DATDS EN TELEPROCESD_
EXITEN CDDIGDS DE CONTROL. ¢ INDIGUE CUALES SON UTILIZADDS EN ESTE SISTEMA 7

[V
N
]
[«
A
=] 13 9
[ 4 14 4
& 13 4
(o] 2 4
E " 4

10 4
' ]
N -
r [ ]
o L
R € -
M s 4
A
b 4
' 3
[~ 2 —
A 1 -

]
° L]

ALTERNATIVAS

a) BITS DE PARIDAD

b) CODIGD ESTANDAR A.5.C.1.1.

€) CDDIGD M- TOMADDS DE N ( M-DUT=-DF-N)
d) TODDS LDS ANTERIDRES

e) NINGUND

f) DTRDS

%
* 69,230
s T.692
= 7.692
s 15.384

TOTAL 99.998 %



PREGUNTA 14 ()

L SE CUENTAN CON PUNTOS DE CONTROL AL FINAL DE CADA SEGMENTO 17

u

~N

'

D

A

[»] 1S 4
E 14 4
8 3 -
o 12 4
E (L

10
~ 3
e . 8 4
o 7 1
R 6 4
- ®]
T ‘1
1 3 1
c 2 4
A 1 4
0 s‘ Nol L L ¥

ALTERNATIVA S
%
S1: 66.666
ND = 33.333
TOTAL 99.999 ¢,



PREGUNTA 15

¢ CUALES DE LAS SIGUIENTES MEDIDAS DE SEGURIDAD SON EFECTUADAS EN LOS PROCESOS
EN TIEMPOREAL Y/0O TELEPROCESO PARA PREVENIR LAS FALLAS OEL EQUIPO 7

u
N
]
=]
A
D 13 1
[ 4 14 4
s 13 -
D 12 4
4 " 4
10 4
l ’ -
N
o
r .
o 7 1
R € -
M 8 4
A
T 4
) 3 1
c 2 -
A | -

o e [ ¢ d . t " g N v
ALTERNATIVAS %
a) MENSAJES DE RECEPCION = 18,18}
b) CONTROL DE NUMERACION = 9090
c) USD OE BITACORAS £ 3).018
d) PUNTOS DE CONTROL s 22.727
e) TODOS LDS ANTERIORES 318 .18}
f ) NINGUNO
g) OTRDS

TOTAL 99.997 %



PREGUNTA 16

¢ QUE TIPO 1S) DE UNIDADES DE ARCHIVO EXISTEN EN LOS PROCESOS EN LOTE ".'.

MmO @MO>»0D-2C
“

>»0-=+4>»2230072 -~
O-NUIVGBANBE®

4]
[t4

ALTERNATIVAS %

a) UNIDADES DE ENTRADA Y UNIDADES DE SALIDA { CINTAS O DISCOS) = 53 ST

o) UNIDADES DE ENTRADA -SALIDA (CINTAS O DISCOS) : 46 428
TOTAL 99.999 %



PREGUNTA 17

¢ SE CONSERVAN LAS UNIDADES DE ENTRADA QUE FUERON UTILIZADAS EN EL

PROCESO ANTERIOR 7

mO @MmMO>»0~2ZC
@

>0-+4>»320mZ -~
©O =N W dOBONOE

sl

ALTERNATIVAS

NO

%
S1:93,333
NO:_€.666

TOTAL 99.999 %




PREGUNTA 18

¢ EXISTEN ARCHIVOS QUE RESIDAN PERMANENTEMEMTE EN 0ISCOS ?

u -
N
]
[ =]
A
(=] 13 4
€ 14 49—
8 13 -
o 12
E [
10 4
] 9
N
e [ ]
o L
R € -
MM 5 4
Y
' 3 1
(<] 2 4
A t _—-l
[+] y T T T Y Y
S1 NO

ALTERNATIVAS
%
S1 : 93:333
NO = 6.666
TOTAL 99.999 %



PREGUNTA 19

¢ SE HACEN COPIAS TOTALES O PARCIALES DEL CONTENIDO DE LOS ARCHIVOS
RESIDENTES EN DISCOS ?

u
N
'
D
A
D s
E 14
s 11X
D 12 -
E [ 4]
10 4
] 9 4
~N
F 8
) Leh
R € -
M 5
A .
T
' 3
c 2
A [ _——I
o t r r T T v . T
S1 NO

ALTERNATIVAS

%
S1:93.333
ND: 6.666

TOTAL 99.999 %



PREGUNTA 20

¢ SE CONSERVAN COPIAS DE LOS ARCHIVOS MAS IMPORTANTES 17

v

~N

[}

(=]

A

(=] (X3

E 4 4

s 3

o) 12 4

€ [
10

PO0=~4>TI0MZ -

O = N WsUOGONBS
1

S1 NO

ALTERNATIVAS

St s 100 %
NO ¢ —



T

PREGUNTA 21

¢ QUE TIPO(S) DE CONTROL SE UTILIZAN PARA LA INDENTIFICACION DE LOS
USUARIOS &AL SISTEMA ?

Q)
b)
c)
d)
e)

1)
g)
h}

(8]
N
]
D
A
D 15
E 14
s 13 -
D 12
E [N

10
N ®
F . 8 1
o 7 9
R S
M 5
A
T 4
1 34
[ 2 4 [
A |..____]

T Y Y
a b [ d . f Q

POR LA LECTURA DE HUELLA DIGITALES

POR RECONOCIMIENTD DE VOZ

POR MEOICION DEL TAMARO DE LOS DEDOS

TECLEANDO UN CODIGO DE SEGURIDAD

POR UN 0BJETO QUE EL USUARIO LLEVE, COMO UNA LLAVE-
O TARJETA MAGNETICA

TODOS LOS ANTERIORES

NINGUNA

OTROS

TOTAL

%o
3 882

3.882
11-764
99 998 %




PREGUNTA 22

¢ QUE TIPO(S) DE CONTROL DE LOS QUE ACDNTINUACION SE ENUNCIA SDN EMPLEADOS
EN ESTA UNIDAD COMD PROTECCION A LA SEGURIDAD FIBICA DEL EDIFICIO ?

u

N

]

o

A

(=] s

E 14 4

s 13

o 12

E [ R}
10

; )

F [ ]

o 7

R [

': s

T 4

1 3 4

c 2 4

A 1 ——-1
[}

ALTENATIVAS

a) VIGILANTES

b) AL ARMAS CDONTRA INTRUSOS
€ ) ALARMAS CONTRA INCENDIOS
d) BOVEDA

e ) CUARTOS DE ALMACENAJE

f ) CERRADURAS Y¥/0 CANDADOS
9) TODOS LOS ANTERIORES

h ) RINGUNO

: ) OTROS

%
24
10
20
14
12
ta



PREGUNTA 23

é QUE TIPO(S) DE DISPOSITIVOS DE DETECCION SON UTILIZADOS EN LA PROTECCION FISICA
DEL EDIFICIO ?

N

[=}

A

[=} )

E 14

s 13

[ 12
P —
10

! 3
N
F 8 -

7 4

6 A

s J
A 4

3 ]

2 4
< 1

Q T !_—— 4 L] L] T

a [] [ [] [ ] t [ h [ ) K 1]

ALTERNATIVAS %

} DETECTORES DE FUEGO = 40 740
b} DETECTORES DE IMAN t 3,703
¢V APERTURA O INTERRUPCION DE UN CIRCUITO ELECTRICO : 18 318
d) CIRCUITO E_ECTRICO t 14,814
«1 INTERRUPCION DE UNA LUZ 0 HAZ LASSER = 3703

t) DETECTORES OE SONIDO ¥ VIBRACION :
@i VARIACION DE UN CAMPC ELECTRICO =

%) DETECTORES ULYRASONICOS Y D€ RADAR * 3703
+ | CIRCUITD CERRADO DE TELE VISION = 7.407
1) CAMARAS CON LAPSO DE TIEMPO :
x  “DDOS LOS ANTERIORES =
! NINGUND
uYy OTROS

TOTAL 99 995 %




PREGUNTA 24

¢ EXITEN EN LA UKIDAD EXTINGUIDDS CONTRA FUEGO MANUALES Y/O AUTOMATICOS ?

u

N

'

o]

A

o 13

E 14 A

b 13 -

o 12 4

€ H
10 4

! 9

N

F o s

o 7

R 6 4

M L

A

T 4

1 3 9

c 24

A (.
o -+ v T . T T Y Y

St NO

ALTERNATIVAS

S : 100 %
NO 1 —



EGUNTA 25

ALLAS HAN OCUARIDO Eff ESTA UNIDAD ¥ CON QUE_FRECUENCIA ?.

| Hmi-rn | . HH [] N n n___n

1,08 63, 40°e8 46107 08 00 64 1T 00761 o0 o8 ¢4 4T ¢01ai R €3 a4 68 Slst et sResat balri ty 3 ea"rs talat a8 ua 060800 1'AE03 sa 05 ARILERIB 14018 SlgiTin e 1413 o) 1TanT e ed 18 el it (108 W RANI RS B Ve nlaluds

"C('q),.'f' BERE L) ooy . (e) ’ -ty (o)’ () (@) (L)) D] (i xy ()] Comye (m) .

it




PREGUNTA No. 25

Representacién Porcentual :

a)

b)

c)

Computador fuera de orden

191

al) Diario a3) Mensual = 2.150% a5) Anual
a?) Semanal = 2.150% a4) Semestral a6) Rara vez = 8.602%
2.150% 2.150% 8.602%
Subtotal: = 12.902%
Disco u otro volumen que no se pueda leer
bl) Diario b3) Mensual = 1.075% b5) Anual
b2) Semanal b4) Semestral = 2.150% b6) Rara vez = 4.301%
3.225% 4.301%
Subtotal: = 7.526%
Error en la Transmisién de los datos por fallas del equipo
cl) Diario c3) Mensual = 2.150% c5) Anual
c2) Semanal c4) Semestral c6) Rara vez = 3.225%
2.150% 3.225%
Subtotal: 5.375%



d)

e)

f)

g)

Tarjetas mutiladas por la miquina

192

dl) Diario d3) Mensual = 1.075% d5) Anual
d2) Semanal d4) Semestral = 1.075 d6) Rara vez = 4.301%
2.150% 4.301%
Subtotal: 6.451%
Error de perforacién
el) Diario = 6.451% e3) Mensual = 1.075% e5) Anual

e2) Semanai = 1.075
7.526%

ed) Semestral = 1.075

e6) Rara vez = 2.150%

2.150% 2.150%
Subtotal: 11.826%
Error de entrad2 del usuario a la Terminal
f1) Diario = 5.376%2 f3) Mensual - 1.075% f5) Anual
f2) Semanal = 2.150 f4) Semestral f6) Rara vez = 2.150%
7.526% 1.075% 2.150%
Subtotal: 10.751%
Error del operador del computador
gl) Diario = 1.075% g3) Mensual = 3.225% g5) Anual
g2) Semanal = 1.G75 g4) Semestral = 2.150 g6) Rara vez.= 7.526%
2.150% 5.375% 7.526%

Subtotal: 15.051%




h)

i)

k)

volumen equivocado y actualizado

193

hl) Diario h3) Mensual h5) Anual
h2) Semanal h4) Semestral = 1.075% h6) Rara vez = 3.225%
1.075% 3.225%
Subtotal: 4.300%
Cintas o disco extraviado
11) Diario 13) Mensual i5) Anual
{2) Semanal i4) Semestral = 2.150% {16) Rara vez = 6.451%
2.150% 6.451%
Subtotal: 8.6017
Dafio fisico a una cinta o disco
j1) Diario j3) Mensual j5) Anual’
j2) Semanal j4) Semestral = 2.150% j6) Rara vez = 6.451%
2.150% 6.451%
Subtotal: 8.601%
Saqueo
kl) Diario k3) Mensual k5) Anual
x2) Semanal k4) Semestral k6) Rara Vez = 1.075%

Subtotal:

1.075«

1.075%
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Sabotaje
11) Diario 13) Mensual 15) Anual
12) Semanal 14) Semestral 16) Rara vez = 1.075%
1.075%
Subtotal: 1.075%
Mala fé& del usuario
111)Diario 113)Mensual 115)Anual
112)Semanal 114)Semestral 116)Rara vez = 1.075%
1.075%
Subtotal: 1.075%
Uso de una Terminal para diversi6n
ml) Diario m3) Mensual m5) Anual
m2) Semanal m4} Semestral m6) Rara vez = 2.150@
2.150%
Subtotal: 2.150%
Fraude
nl) Diario n3) Mensual n5) Anual

n2) Semaral nd) Semestral

n6) Rara vez




o)

p)

Fuego

fil) Diario

fi2) Semanal

Inundacibn

ol) Diario

02) Semanal

Otros

pl) Diario
p2) Semanal

SUMA DE SUBTOTALES:

Porcie
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1
1
1
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—
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TOTAL

i3) Mensual
fi4) Semestral

fi5) Anual
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03) Mensual

o4) Semestral

nto

2.902
7.526
5.375
6.451
1.826
0.751
5.051
4.300
8.601
8.601
1.075
1.075
1.075
2.150
1.075
2.150

99.984 *

p3) Mensual
p4) Semestral

i6) Rara vez = 1.075%
1.075%

Subtotal: 1.075%

05) Anual

06) Rara vez = 2.150%
2.150%

Subtotal: 2.150%

p5) Anual

p6) Rara vez
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9, Interpretacifn de los Datos

Para 1a interpretacidn de 1os datos se tomd en consideraci6n 1a -~
agrupaci6n de las preguntas tal como fueron planteadas en el cuestiona--

rio, 12 cual es la siguiente:

I. Responsabilidad del sistema { preguntas 1 a 3)
11, Establecimiento del presupuesto de seguridad (pregunta 4)

111, Controles necesarios para la exactitud de la informacién -
(preguntas 5 a 13)

1v. Procedimientos en caso de falla del equipo (preguntas 14_
y 15)
v. Recuperaci6n de Archivos (preguntas 16 a 20)

vI. Privacidad de la informacidn (pregunta 21)
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VII. Sequridad fisica (preguntas 22 a 24)

VIIT. Tipos de exposicifn de 1a seguridad (pregunta 25)

Para las preguntas del grupo nimero I, se obtuv1$ron los siguien--

tes resuitados: S

Pregunta 1.- Se tiene que en todas las unidades el responsable --
del sistema total de seguridad es el Director General, &sto es aceptable

pues es 1a Direccifn quien debe ser 1a responsable directa.

Pregunta la.- S8lo el 29.411% de las personas entrevistadas res--
pondi6 que todos tienen responsabiiidad en alguna parte del sistema, - -
ésto es 1o ideal dentro de 1a delegacién de funciones pues nos da un ma-
yor indice de segquridad al encontrarse dispersas, el 70.589% restante, -
contestS que se tenfa responsabilidad en el sistema, pero no se encontra.
ban involucradas todas las personas que en upa . forma u otra tienen con--

tacto con la computadora.

Esto resuita contradictorio con la respuesta que se di en 12 pre-
gunta nGmero 2, en 1a cual se preguntaba si se encontraban divididas las
responsabilidades entre programadores y operadores, el 93.333%, respon--

di6 que sf se tienen distribuidas.

Por lo anterior, se deduce que no saben exactamente cudl es el gra

do de responsabilidad que deben tener las personas que intervienen en el
sistema.
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Pregunta 3.- De las quince personas a 1;5 que se les acplicl el_
cuestionario, el %3.333% objet6 que sT existe una persona o un grupo --
gue tenga 1a responsabilidad de controlar los programas, &sto resulta -
bastante favorable, porque de esta manera se mejora e{ sistema de segu-
ridad, revisando el trabajo de los programadores evitando cualquier mo-

dificaci6n o cambio no zutorizado a los programas e inclusive cualquier

intento de fraude.

Pregunta 4.- La cual representa el segundo grupo; se tiene que -
el 53.333% de las unidades cuentan con presupuesto para sus programas -
de seguridad, el 33.333% no cuenta con presupuesto y el el 13.333% no -
sabe si existe, &sto significa que no se han preocupado por establecer_
el costo que se requiere para proteger su informaci6n contra revelacio-
nes y modificaciones no autorizadas y destrucciones, asf como del esta--
blecimiento del costo para la protecci6n fisica del Centro, denctando -
ademds, una mala organizaci6n en este aspecto, puesto que no se estable

cen programas para el cumplimiento mis eficiente de sus objetivos.

Para el grupo 11l de preguntas se obtuvieron los siguientes resul-

tados:

La respuesta @nica que se di6 por todas las Unidadgs de Informiti-
ca en la pregunta nimero 5, nos da a entender que la informacifn que se_
captura tiene un mfnimo de errores, ya que toda es verificada y/o valida

da, ésto se debe bisicamente a que existen las Unidades Verificadoras in
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tegradas al sistema, o bien los datos van siendo validados por un pro--

grama automdticamente.

En 1a pregunta niimero 6, s6lo el 20% de las Unidades realizan to-
das las pruebas, &sto les da un mayor fndice de seguridad, el porcenta-
Ly

je restante se encuentra distribuido de la siguiente manera:

Consistencia interna 23.333%; Consistencia externa 10%,, Secuen-
cia 16.666%; Nimeros secuenciales 13.333% y Validez 16.666%. Esto no --
quiere decir que no sean seguros, ya que dependen del tipo de aplicacio

nes y procesos que utilicen.

Como se puede observar en 1a pregunta nGmero 7, el 80% de las Uni
dades, se 1leva a cabo tanto el control de sumas de transacciones, como
el total de control, aunque estas pruebas pueden ser complementarias,el
205 respondi6 que s6lo se realizaba el segundo tipo de control, resul--
tando en general seguro la integracibn y precisién de los lotes aun - -

cuando sean omitidos cualquiera de estos tipos de control.

Se obtuvieron los siguientes resultados en 1a pregunta 8: el - -
41.176> de las Unidades realizan todas las pruebas para verificar que -
los programadores ejecuten todas las instrucciones previstas, ésto da -
un mayor grado de seguridad, el porcentaje restante se encuentra distri
buido de tal manera que los Centros de Cémputo a Jos que se aplicé el --

cuestionario, s610 efectdan alguna o algunas de 1as pruebas que se men--
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cionan, sin dejar de ser seguros, ya que &sto estd supeditado al tipo -

de aplicacién y proceso que se esté utilizando.

Las pruebas de validacién de salida resultan sumamente importan--
tantes, sin embargo, en la pregunta ndmero 9 se 1legé a responder - - -
(el 6.250%) que no se efectuaban ninguna de estas pruebas, el porcentaje
mayor se ubic6é en los registros de salida que fue del 31.250%, siendo -~
el control mis importante, porque es en &ste donde se graban las etique
tas de control que toda corrida debe 1levar, el 25% indicé que se efec-
tuaban los tres tipos de prueba a que se hizo referencia, (razonabili-
dad, nimeros secuenciales y registros de control), siendo &ste el por--
centaje de mayof fndice de seguridad, en razonabilidad y wGmeros secuen
ciales se registré el 18,750%, para cada una de estas alternativas, con
siderando estas pruebas de importancia, pero se encuentran sujetas al -

tipo de aplicacién y proceso que se utilice.

Las preguntas 10 y 12, fueron de control para poder proseguir con
las preguntas correspondientes, pero ambas, en cierta forma, se encuen-
tran interrelacionadas, por un lado se preguntd si se contaba con proce
sos en Tiempo Real, de las cuales el 73.333% (11 unidades), afirmaron -
que sf lo tienen, por otra parte, se pregunt6 si existfan sistemas en -
teleproceso en 1a que se registrd que el 80% (12 unidades}, cuenta con_
&1, 8sto significa que 11 Unidades pueden estar procesando su informa--
ci6n desde varias terminales con acceso directo e instantineo, desde 1u

gares remotos, y una Unidad mds. cuenta con terminales desde luga--
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res remotos, pero sin tenmer acceso directo e instantdneo.

Pregunta 11.- E) 20% de las Unidades argumentd que se realizaba_
tanto la validacién de transacciones simples, como las de grupo de tran
sacciones, estos controles tienen mayor importancia, debido a que exis-
ten varios usuarios diseminados en distintos lugares alimentando simul-
tdneamente informaci6n, por lo cual el porcentaje resulta bajo para te-
ner un grado de seguridad aceptable, un 20% manifest6 que s6lo se efec-
tuaba el primer control y un 40% el segundo, un 10% inform§ que no lie-
vaban ningln control, con lo cual se nota que no se han preocupado por_
establecer estos tipos de controles tan esenciales para la transmisifn_
de datos, aunque un 10% mds expresl que se utilizabanotros tipos de con-

troles.

El porcentaje mds elevando denotado en la pregunta 13, se encuen-
tra en la opcién Bits de paridad que es del 69.230%, para el (6digo Es-
Estdndar ASCI! se tiene un 7.692% y para el c6digo !M-tomado-de N - - --
(M-out-of-N), se tiene 7.692% y el 15,384% para todos los anteriores, -
ésto significa que sT existe seguridad, a &sto se auna el hecho de que_
Ya seleccifn de) c6digo no afecta mayormente el rendimiento de) sistema,
ya que este problema 1o resuelven mediante el uso de modelos de alta ve

locidad y/o con adisiones de mis 1fneas de comunicaci6n,

Los resultados obtenidos en el grupo IV. Procedimientos en Caso

de Falla de Equipo, son los siguientes:
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Para las preguntas 14 y 14a, el 66.666% expresd que se segmentaban
Tos procesos largos y ademds que se contaban con puntos de control al_
final de cada uno de &stos, &sto nos da a entender que l1a mayorfa toma
en cuenta esta medida para no tener que reiniciar un proceso largo, des
de el inicio, sino s6lo a partir del punto donde halla ocurrido 1a fa--
Na.

Prequnta 15.- E1 18.181% declar6 que se efectuaban todas 1as prue
bas para la prevenci6n de fallas del equipo en los procesos en Tiempo -~
Real y/o Teleproceso, &sto nos da un mayor grado de seguridad, aunque el
porcentaje restante se encuentra distribuido en 105 demds controles, no
quiere decir que no sean seguros, puesto que depende de las aplicacio--

nes que se realicen.

Los resultados obtenidos del grupo V, son los sigquientes:

Las preguntas 16 y 17, se encuentran estrechamente relacionadas -
por una parte, se tiene que las 15 Unidades donde fue aplicado el cues-
tionario, cuentan con archivos de entrada y de salida para sus procesos
en lote y por otro lado, 14 Dependencias conservan sus archivos del pro
ceso anterior, &sto les proporciona una seguridad adicional, porque les

permite aplicar la técnica del "abuelo-padre-hijo”.

La pregunta 18 fue de control, la cual nos da la pauta para con

tinuar con 1a pregunta 19, las cuales se encuentran fntimamente relacio-
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nadas, el 93.333% (14 Unidades), cuentan con archivos que residen perma
nentemente en discos, de 1los cuales se hacen copias totales y/o parcia
les, 1o anterior hace suponer que se han tomado las medidas necesarias

para la reconstruccidn de este tipo de archivos.

La informaci6n lTograda en la pregunta 20, fue que el total de las
Unidades conservan copias de los archivos mis importantes, ésto nos ---
muestra que sf se cuenta con los controles necesarios para poder dispo-
ner en cualquier momento de una copia, en caso de gque por alguna falla_

no se pueda tener acceso al archivo original.

El grupo VI. Privacidad de la Informacifn, se encuentra integra-

do con la pregunta 21, la cual muestra lo siguiente:

- El porcentaje mayor se encuentra en el inciso (d) teciean-
do un c6digo de seguridad = 70.588%; los incisos (a), por_
1a lectura de huellas digitales y (e), por un objeto que -
el usuario 1leve, como una 1lave o tarjeta magnética= - --

5.882% por cada alternativa.

- Otro tipo de controles= 11.764%

Con el 5.882%, no se 1leva ningin control
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Este (G1timo porcentaje resulta un tanto cuanto 116gico, ya que pa
ra acceder a cualquier tipo de sistema, se debe contar al menos con una
clave para poder hacerlo, con 10 que respecta a los demds porcentajes,-
es aceptable, debido a que el tipo de control utilizado depende del ti-
po de proceso que se utilice sin dejar de ser inseguro en uno u otro --

caso.

Para las preguntas del grupo VII. Seguridad Fisica, se tiene lo_

siguiente:

En la pregunta 22, s61o el 4% de Unidades afirmaron que contaban_
con todos los controles enunciados como proteccidn a la seqguridad fisi-
ca del edificio, ésto es un bajo fndice, ya que 1o mds recomendable es_
que cuente con todos ellos, el 96% restante, utiliza s61o0 alguno o algy
nos de estos controles, siendo importantes todos, cada uno en el aspec-

to para lo cual han sido disefiados.

Para 12 pregunta niimero 23, el porcentaje mis alto fue indicado -
en los detectores de fueaon que fue del 40.740%, dicho porcentaje resul-
ta bajo, ya que al menos todas las Unidades deberfan de contar con este
tipo de detector tan necesario, s6lo una Unidad cuenta con detectores -
de imin, a este respecto la mayorfa desconocfa que existienra este tipo
de detectores, las alternativas de la (c) a 1a (s), se refieren a detec
tores para captar la presencia de un intruso en el Centro de Cémputo o_

en §reas cercanas a 8ste. En este sentido, &1 48,145%, seiial6 que con-
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taban con alguno de estos dispasitives, resultando también bajo el por-
centaje, ya que todas las Unidades debieran contar al menos con cual- -
quiera de estos aparatos, un 7.407% afirm6 que no contaban con ningln -
tipo de dispositivos, &sto confirma que no se ha dado la dibida impor--

tancia a la seguridad ffsica del edificio.

El total de las Unidades manifest6 que contaban con extinguidares

de fuego, los cuales son esenciales en cualquier organizacién (pregunta

24).

E1 Gltimo grupo "Tipos de Exposicién de la Seguridad”, se hizo una
sola pregunta referente al tipo de fallas que hayan ocurrido en el Cen--
tro y con qué frecuencia, para su tabulaci6n y an§lisis se dividi6 en --
13 incisos, de 1a (a) a la {p) y &stos a su vez se subdividieron en 6 --
subincisos para poder determinar la frecuencia. La finalidad de esta --
pregunta fue confirmar el grado de seguridad de los Centros, a través de
las fallas ocurridas a éstos. Los pardmetros que se fijaron para poder_
determinar en qué aspecto afecta a la informacidn ios errores que s& - -

pueden presentar son 1os siguientes:

Incapacidad para procesar
Pérdida de un archivo completo
Pérdida de registros simples
Modificaci6n de registros.

Lectura o copia no autorizada
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Al final de esta seccifn, se presenta una matrfz en la que se indi
ca por un lado las afectaciones a Ja infowmmacidn, y por otro, los erro--

res que la provocarfian.

Los resultados obtenidos fueron los siguientes:

E1 porcentaje mds alto se Jocaliz6 en Jos errores cometidos por --
los operadores del computador (inciso g), el cual fue del 15.051%, a su_
vez, la mayor frecuencia se registr6 en {rara vez), con un 7.526%, ésto_
se debe a que no se da capacitacién al personal, o bien a distracciones__

por parte de estas personas.

E1 segundo porcentaje se encuentra en los computadores descompues-

tos o fuera de orden con un 12.902% (inciso a), con una frecuencia de --

8.602%, plasmadas en (rara vez), bisicamente se debe a que no se propor-
ciona el debido mantenimiento preventivo, algunas personas informaron --

que estos errores llegaban a acrecentarse hasta en perfodos semanales y_

mensuales 2.150%, con 1o cuzl se deduce que no efect@an este mantenimien

to adecuadamente.

Los errores de perforacifn se encuzntran con un 11.826%, del cual_
12 frecuencia con que se presenta mds seguido es (diario), 6.451°, consi

derando bajo e) porcentaje, ya que no afecta sustancialmente el funciona

miento del Centro, estos errores son detectados con las pruebas de ve




207

rificacifn que son realizadas por todas las Unidades.

Como se observa en la grdfica, los erroves de entrada a 1a termi-
nal presentan un 10.751% y el mayor porcentaje identificado para la fre
cuencia se localiza en (diario), con un 5.376%, no perjudica a la infor
macidn, ya que son detectados estos errores a través del diflogo hombre-
mdquina, el cual indica al usuario sobre 1as equivocaciones que &ste co
meta para que sea corregido en ese momento.

o

Las cintas o discos extraviades (inciso i), asf como los dafios ff
sicos a &stos (inciso d), alcanzaron un 8.601%, a mds alta reincidencia
para cada uno de los casos se apunto en (rara vez), con un 6.451%,ésto_
resulta en el primer aspecto grave, porque 1a informacién puede ser uti
lizada para venderla o sobornar a la institucidén, en el segundo caso, -
no resulta tan grave, ya que todas las Unidades aseguraron qua contaban
con archivos de soporte, por lo tanto, al sufrir algdn dafio los archi--

vos, se puede contar con los de respaldo.

En discos u otros voldmenes que no se puedan leer (incise b}, se_
indica un 7.526% aquf sucede como en el caso anterfur, la situacién no_

afecta grandemente al Centro, debido a que se cuentan con los archivos_

de respaldo.

Una vez mds notamos que no se proporciona un mantenimiento adecua
do al equipo de c6mputo, asf o demuestra el porcentaje aicanzado en --

tarjetas mutiladas por la miquina que fue del 6.451°%, aunque se pre.or
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t6 con perfodos mensuales y semestrales con un 1,075% para cada uno y -

rara vez con 4.301%; Esto no deberfa suceder si se da el servicio reque

rido al equipo.

Un 5.375% se asentd en los errores en la transmisién de datos por
fallas del equipo, este inciso (c) se encuentra relacionado con la pre--
gunta 13, ya que todos los Centros de Cémputo cuentan con algdn cbdigo_
de control, el cual detectard las fallas del equipo, considerando no --

gravosa esta situacién.

Aunque parece diffcil concebir descuidos tales como volGmenes ac-
tualizados equivocadamente, &stos alcanzaron un porcentﬁjeudel &.300%,_

debido a que no se lleva un control adecuado de los mismos.

El inciso (m) uso de una terminal para diversifn, registré un - -
2.150%, aunque el porcentaje es bajo, sf puede afectar a la informacidn
cuando se haga uso de los archivos, pero si se cuenta con programas di-
sefiados para estos caso, no ocasiona ningin problema, cabe hacer notar_
que este Gltimo caso es al que se refirieron las personas entrevistadas,

informando que sf contaban con este tipo de programas.

E1 inciso que registr6 el mismo porcentaje del anterior, fue para
inundaciones, &sto se debe a 1a mala ubicaci6n del Centro, ya que &stos
se encontraron localizados en 12 planta baja del edificio, ésto pue- --

de ocasionar un grave dafio, ya que afectarfa todo el equipo de cémputo_



209

dejando a la Unidad sin procesar su informaci6n, ocasionando serios pro

blemas a la instituci6n.

E1 1.075% se prest8 para saqueo, sabotaje, mala fe del usuario y_
fuego, aungue en los 4 presentan una frecuencia de (rara vez), &stos as
pectos resultan bastante delicados, los dos primeros se deben a que no_
cuentan con procedimientos adecuados para la vigilancia del Centro, e]_
tercer caso resulta diffcil su control, ya que no se puede contar con -
una persona que se encargue de estar vigilando a cada uno de los usua--
rios, sobre todo en sistemas en teleproceso; sin embargo, se 11éva el_
control de quién afecta la informaci6n a trav8s de su clave personal,--
asi como de la clave de la terminal, con lo cual se puede identificar -

al usuario que actia de mala fe,

En el caso de fuego, 1a persona a2 la que se entrevistd, indicé --
que no ocasfonb dafio considerable al Centro, debido a que se descubrié
rdpidamente, gracias a los detectores y alarmas con que cuentan, el - -
cual fue sofocado con los extinguidores, tomando todas las precausiones

necesarias tal como el apagado de 1a energfa al cuarto.
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FALLAS DE HAROWARE
a) Computador fuera de orden X
b) Disco u otro volumen que no se pueda leer X
) Eeror en la transmisién de los datos por
fallas del equipo X X
d) Tarjetas mutiladas por 1a méquina X X
DESCUI00S HUMANQS
e) Error de perforacidn X
f) Error de entrada del usuario a la terminal X X
g} Error del operador del computador X X X
h) Volumen equivocado y actualizado X X
i) Cinta o disco extraviado X X
j) Oafio fisico a una cinta o disco % X
DARQ INTENCIONAL
k) Sagqueo X X
L) Sabotaje X X
LL) Mala fe del usuario X X X
m) Uso de una terminal para diversitn X X X
n} Fraude X X X X
CATASTROFES MAYORES
i) Fuego X X
o) Inundacién
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e) Error de perforacién X X
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g) Error del operador del computador X X X
h) Volumen equivocado y actualizado X X
i) Cinta o disco extraviado X X
j) Dafio fisico a una cinta o disco X X
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k) Saqueo X
L) Sabotaje X
LL) Mala fe del usuario X X
m) Uso de una terminal para diversién X X
n} Fraude X X X
CATASTROFES MAYORES
A) Fuego X X

o) Inundacién




CAPITULO IV

CONCLUSIONES Y RECOHENDACIbNES
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10. CONCLUSTIONES

A continuacién se presenta el cuadro que sirve de base para com-
probar o disprobar la hipﬁtesis planteada, el cual se elabor6 tomando -

‘aquellos porcentajes de cada pregunta que ofrecen una mayor seguridad.

Cabe hacer notar que las preguntas 10, 12 y 18, no fueron toma--
das en cuenta, ya que sirvieron de contrel; asimismo l1a pregunta 25 no_

se consider6 por ser una pregunta complementaria.

Para representar los porcentajes de las preguntas 21 y 23, se to
md en cuenta el total obtenido, menos el porcentaje de aquellos incisos

que especificaban que no se 1leva ningln control, debide a que no se ha-
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ce necesario contar con todas las alternativas enunciadas en cada pre--

gunta para alcanzar un mayor grado de seguridad,




CUADRO QUE COMPRUEBA 0 DISPRUEBA LA HIPOTESIS

214

ALTERNATIVA DE

PREGUNTA NUMERO MAYOR SEGURIDAD PORCENTAJE
1 (a) 100.000
la (h) 29.411
2 St 93.333
3 SI 93.333
3 SI 53,333
5 (c) 100.000
6 (f) 20.000
7 (c) 80.000
8 (e) 41.176
9 (d) 25.000

11 (c) 20.000
13 (d) 15.384
14 S1 66.666
14a sI 66.666
15 (e) 18.181
16 (a) 53.571
17 s1 93.333
19 sI 93.333
20 SI 100.000
21 94.116
22 (g) 4.000
23 92,588
24 sl 100. 000
TOTAL: 1453.424 2

1453.424% + 23 preguntas = 63.1922
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Con este d1timo resultado 63.192%, queda disprobada la hipfte
sis planteada "Sf se aplican las medidas de seguridad en los Centros -

de Coémputo del Sector PGblico Central en un 80%".

Por todo 1o anterior, se concluye que las Unidades de Informd
tica del Sector Pdblico Central necesitan establecer sus programas de_
seguridad, los cuales deben ser disefiados para proteger sus instalacio
nes, tanto de actos catastr6ficos, que rara vez ocurren como fuego e_
inundaciones, asf como de hechos relativamente menores como puede ser
el dafio a registros individuales, los cuales pueden ocurrir varias ve-
ces en una semana, teniendo presente cada uno da los componentes del -
sistema, evitando de esta forma, que se deje alguna pérte desde la ~ -

cual se pueda causar dafio.
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11. RECOMENDACIONES

En base a los resultados obtenidos en la realizacifn de esta in-

vestigaci6n, me permito hacer las siguientes sugerencias:

la. Todo sistema de seguridad debe tener una serie de responsa--
bilidades distribuidas para hacerlo mis seguro. Algunas de estas res--

ponsabilidades pueden ser las siguientes:

- Los programadores de sistemas no deberdn escribir progra--

mas de aplicacibn y viceversa.

- No se debe permitir a los usuarios el acceso a 1o0s progra-
mas de aplicacién, excepto por medio delsoftware de con- -

trol de entradas/salidas, el cural deberd contener ciertas
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medidas de seguridad entre las que se incluyen la identifi

cacién del usuaric y las pruebas de autorizacién.

No se debe permitir que un programa de aplicaci6n accese a
los archivos de datos, excepto por medio del software de -~-
administraci6n de datos, el cual deberd contener medidas -
de seguridad, incluyendo palabras clave y pruebas de auto-

rizacifn.

Los programadores no deberdn estar autorizados para operar

el equipo de cOmputo.

Los operadores no deberdn ser informados de las funciones_

que realizan los programas que corran.

Las cubiertas de cintas y discos deberdn estar etiquetadas

con nﬁmerds alfanuméricos sin que indiquen su funcién.

Ningln programa debe ser corrido si no estd catalogado en_

Ja biblioteca de programas.

Se deberd mantener un control estrecho sobre los programas
nuevos que se vayan a catalogar en esta biblioteca, ya que

deben estar completamente autorizados.
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Los usuarios del sistema presentardn sus programas sin es-
pecificarlos en detalle, ya que de eso se encargardn los -

analistas o los programadores.

Las especificaciones de los programas deben ser aprobados_

por un grupo de control de la programacién.

Las especificaciones para registros o archivos de bases de
datos deben ser aprobadas, tal vez por el mishmo grupo que_

aprob6 las especificacicnes de datos.

Los datos para una prueba final de un programa no deben --
ser generados por el programador que crea el programa, sino

por un grupo establecido para ese propbsito.

Las pruebas a los programas no las debe realizar el progra
mador que 1os creé sino el grupo de control de 1a programa

cibn quien deberd controlar estrechamente esta operacién.

Todos 1os programas y las modificaciones que sufran poste-
riormente, deberdn ser catalogadas en una biblioteca de --
programas, incluyendo datos acerca de quién programf y - -

quién autorizé las modificaciones.
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Los grupos de operacifn que manejan las corridas del siste
ma pueden estar separados en funciones de operacidn y prue

ba y funciones de soporte.

Los programas de aplicacidn para funciones crfticas no de-

ben ser escritos por el mismo programador.

Para Tograr un control efectivo en la deteccién y correc--

cifn de errores, se necesitan los siguientes elementos:

Un di&logo hombre-méquina diseﬁ;dolaprOpiadamente para de-
tectar el miximo posible de errores y que prevea una retro

alimientacidn adecuada para lTos usuarios.

Un examen y balance fuera de 1fnea.

Una accidn humana inteligente y flexible para detectar y -

corregir los errores que pasaran inadvertidos.

Una de Tac funciones importantes es el mantenimiento de --

los archivos, por 10 cual es necesario incluir las siguientes activida

Conservar las cintas en buen estado y reponerlas oportuna-

mente antes de que su vida dtil empiece a declinar.
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Verificar peri6dicamente que no haya fallas del equipo al_
momento de copiar de disco a cinta el archivo de salida al

término de un proceso.

Conservar una b6veda a prueba de fuego y agua, las cintas_
con el respaldo de los archivos, programas o sistemas ope-
rativos. Esta b6veda deberd estar localizada preferente--
mente fuera de la Unidad de Informitica, ya sea en un ban-

co 0 en otro edificio protegido.

Los programas y procedimientos para la reconstruccibn de -
archivos deberén estar totalmente desarrollados y probados
agtes de que el sistema sea puesto por primera vez en ope-
raci6n, cuando se presentan mayores y mis frecuentes dafios
en los archivos, debido tanto a los errores de programa no
detectados, como a la falta de familiaridad de los operado

res con Su nuevo trabajo.
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