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INTRODUCCION 

Uno de los campos en que ha venido incursionando el -

Contador Público en su ejercicio profesional, es el -

de l~ organizaci5n; en nuestra opinión, despu~s de la 

auditoría es el más importante. Siendo el computador­

un instrumento que permite el registro y archivo de -

las operaciones, es ya una necesidad que el C0ntador-
' 

Público intervenga en los sistemas de información ba-

sados en la computación electrónica. 

Esce seminario de investigación contable tiene como -

objetivo, interesar al Contador Público sobre la i.r.lpo~ 

tancia de revisar dichos controles en sistemas de pr~ 

cesamineto electrónico. Esta revisión, ayudar& a pre-

venir errores o irregularidades. 

Por lo indicado anteriormente en éste trabajo de semi 

nario de investigación, señalamos la importancia que­

tiene para el Contador Público la realización de la -

auditoría de sistemas de procesamiento electrónico, -

la necesidad de estudiar y evaluar el control interno 

de dichos sistemas y la prepar~ción que requiere este 

profesional, para desarrollar la revisión. 

Bl capitulo 1, describe las generalid~des de los sis­

temas de procesamiento electrónico de información, se 

defin- los dispositivos que integran el sistema de 

procesamiento electrónico de información, y la capaci 

tación del Contador Público para llev•r a cabo la re­

visi6n de controles de sistemas comp~tarizados. 
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El capítulo 2, hace la descripción del estudio y --

evaluación del control interno en un sistema computari 

zado, y se presenta un ejemplo de cuestionario para la 

evaluación del control interno en el procesamiento 

electrónico de información. 

El c~pítulo 3, describe el enfoque de la auditoría de­

la1 instalación de procesamiento de información y de la 

auditoría de las aplicaciones áel ·procesamiento elec-­

trónico de información, así como los elementos más im­

portantes que considera dicho enfoque. 

El capitulo 4, trata sobre las generalidades y objeti­

vos del informe derivado de la revisión, y se hacen al 
qunas recomendaciones para su elaboración. 
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. C A P I T U L O 

·1os SISTEMAS DE PROCESAMIENTO ELECTRONICO DE INFORMA-­

CION Y EL AUDITOR. 

l.l Generalidades de los sistemas de procesamiento eles 

trónico de información y su aplicación en la audi-

toría. 

l.1.1 Generalidades y naturaleza de los sistemas de -­

procesamiento electrónico de información. 

l.1.2 Situación actual de los computadores en México. 

l.l. 3 Impacto de los computadores en la auditoría. 

l.2 Definición de sistemas de procesamiento electró~i­

co de información~ 

1.2.l Definición de sistemas de información. 

1.2.2 Definición de sistema cie procesamiento electróni 

oo ~. información~ . 

1•2.2.i Dispositivos de entrada. 

1. 2, 2. 2 Ürildád. Central 'Je Proceso~ 

1.2.2.3 Dispositivo~ de sallda. 

1.3 Requisitos de auditor para tr~bajai ~n sistema de 

procesamiento de información. 
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l.l. Gene~alidades de los sistemas de procea&11ianto 

electrónico y su impacto en la audito~!•. 

l.l.l. Generalidades y natur~leza de los sistemas de -

procesamiento electrónico de informaci6n. 

Un sistema de procesamiento electrónico de in!ormació~ 

(PEIJ se integra de un computador y equipo p•r~f,rico­

p~ra introducir y obtener infot~aoión de iste. 

El computador es la unidad central de proce~o y eont,tol­

del sistema, está conectado a dispositivos de entrada~ 

para la lectura de registros y a dispositivqs de sali­

da para la preparación de informes. 

Las miquinas más comunes utilizadas para la ali••nta-­

ción de información al computador, son .las l•~~roras -

de tar.jetas y de cintas ma911éticas; con la máquina qrab!_ 

dora conectada directamente al computador, nuliler.osas -

transacciones serán reqistradas eventualmente an cinta 

maqnética al momento de ejecutarse la transacQi~n. L~s 

•'quinas que traducen información del lenquaje o medio 

convencional¡ .a un códiqo reconocido por la ~o•~~tado­

ra~ ~on llamadas "en l!nea", si se coaunican d~recta-­

mente. con el computador. Por lo tanto, si no ••t&n di­

rectamente conectadas, pero producen cinta. aliqnética• 

para' entreqa indirecta al COllpUtador, Se d1tno11sina "fU!_ 

ra de itnea". En forma similar, las máquinas nec:esarias­

para l~ traducción de la información que sale del com­

putador a un lenquaje o código utilizable por otras má 

quinas ser4n "en l!nea", si reciben la inf~rmación 
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directamente del computador y "fuera de l!n••" cuan­

do la obti~nen de transmisores de cinta magn~tica u 

otros medios. 

En un sistema PEI, es necesario preparar deacripcio­

nes detalladas de los procedimientos a seguir, la -­

planeación de un sistema PEI incluye el de1arrollo -

de gráf leas de flujo de programa. en éstas se muestran• 

la• operacionee que •• ejecutarán y la naturaleza de 

loa d~cumentos de entrada y ••lida, tambi~n d~be •o! 

tTar en minucioso detalle, las fases individual•• qtJe 

ejecutará el computador en una funci&n determinada. 

l¡l.2 · Situación actual de las computadoras en M'xi-

. co. 

El computador ha originado cambios importantes en loa 

siatema• de información de los negocios, en principio 

ten~!a a incorporar en ~•te las labores de detalle~ 

.•e ~mpezaron a desarrollar sistemas que abarcaron ~-

ár••• más gr.ande• én lu empresu y que incorpot:aban 

t~cni~~. analíticas orientadas a la to~a de decLsio­

nea que no era posible tener en 1i11te11aa más ele••n­

talea., áun cuando en muchas·· caso• sólo automatizaron 1011 

p~o~••o~ manuales, es clara la tendenci~'hacia siate -. 
iaalÍ de información de un nivel más anal!tico. 

L~ iri!ormatica se comenzó a desarrollar en ndestr~ -

pa!1 en 1oa·año11 cincuenta. En la segundamitad.de 

la. década siguiente .se generalizó su· 11ti}.hación,. t'.!, 

giatrándose desde entonces, un crecimiento anual ªº!. 
tenido que se aceleró a paTtir de 1978; .como result,! 
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do de la liberación de las importaciones, la dispon! 

bilidad de recursos financieros y el advenimiento c~ 

mercial masivo de las mini y microcomputadoras. Se­

gún datos estadísticos del Departamento de Comercio 

de los Estados Unidos, hasta el año de 1977, existían 

3,510 computadores instalados en la República Mexic~ 

na, cuyo anilisis por sectores es el siguiente: 

1 

'.· •' 
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· C O M P U T A D O R A S 

S E C T O R MINI PEOUEÑAS MEDIANAS GRANDES TOTAL 

INDUSTRIAL 847 348 127 15 1,337 

BANCARIOS Y FINAN-
CIERO 474 116 49 12 651 

COMERCIAL 425 63 24 3 515 

OFICINAS DE ASESO-
RIA 310 81 18 4 413 

EDUCATIVO 106 34 11 2 153 

COMUNICACIONES 85 6 4 2 97 

GOBIERNO 59 67 24 6 156 

SALUD 22 17 7 1 47 

SEGUROS 21 3 4 1 29 

PUBLICITARIO 16 2 2 20 

:TRANSPORTE 15 12 4 2 33 

OTROS 50 2 5 2 59 

TOTAL 2,.430 751 279 50 3,510 --
'Z 69 21 8 2 100 

.· '·" 
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Asimismo, los pronósticos de OMS-Country Harkut Sur­

vey publicados en 1981, consideraba que al finalizar 

el año ~e 1982, Los computadores instalados en M•xi­

co &erían 9,720, de la siguiente manera: 

ESTAD IS PRONOS 
TICA TICO- INCREMENTO 

RANGCS 1977 1982 UN ... DADES % 

Minicomputadores 2,430 7,370 4,940 2Q3.3 

Computadores pequeños 751 1,840 l,088 145.0 

.Coaputaaores medianos 279 450 171 6J..3 

C0111putadore$ grandes so 60 10 20.2 

T O T A L 3,510 9, 720 6,210 

Según l'as cifras anteriores en 5 años se esttmaba un 

incremento neto de 176.9%, abimismo se observa que -

del incremento total el 79.5% corresponde a minicom­

put.adores. 

l~l.3. Impicto de los computadores en la Auditoria. 

El impicto de los computadores ha sido predicho por 

muchos años, aunque los mayores efectos e han senti­

do en las dos dltima1 decadas, debido principalment~ 

al costo de~reciente del equipo de computo y el auge 

de in9talaciones de tiempo compartido. Estas dos -­

caus~s ,h•n propici•do el uso de los computadores en 

un ndmero mayor de empresas y hacen que cada vez mis 

las firmas de contadores se vean involucradas en re-

3i•~ro1 basados en computadores. El imp•c~o del com 

putad~t •obre la auditor{& ~• aido gradual y depende 

en gran ~edida de la complejidad del sistema PEI, -
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un sistema sencillo es semejante al sistema manual, 

en este caso el auditor tiene poca dificultad para -

adaptar·sus·prccedimientos de auditor{aalsistema incorpor.! 

do al computador, por et contrario, un sistema m•s -

complejo basado en el computador, requiere experien­

cia considerable de éstos equipos por parte del Aud! 

tor para entender el sistema que están evaluando y -

planear sus pruebas de Auditoría. 

La Auditoría tiene c~racterísticas mecánicas, a1t -· 

como formalidades, pero no es un proceso que pueda -

m~zclarse de acuerdo con una receta, no se puede p~~ 

gramar un conjunto de procedimientos categórico• a • 

seguir en ocasiones sucesivas en la misma forma~ por 

lo tanto, la Auditoría no se puede llevar a cabo so­

lamente através de números. 

La oportunidad para realizar la Auditoría al comput.! 

dor, depende f\asta cierto. punto, ·como se indica ante· 

riormente, de la habilidad que tenga •l Auditór para 

analizar, verificar y determinar la~ actividades que 

1e e1tructuran en .forma objetiva i explícita en loa 

sistemas. 

1 •. 2. Definición de sht.emas de proC:e .. miento electr.2, 

nico ·de. información. 

1.2.1. Definición de sistemas de inform~ción: 

Un sis tema de información es· un método. organizado ·­

para •rov~er a c•da individuo que intervenga en la -

administración, la infor'macfón necesaria, para tomar 
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decisiones eL forma clara y de manera que motive su 

acción y le permita evaluar los resultados obtenidos 

Los sistemas de información contribuyen al incremen­

to de las utilidades de l •. empresa mediante el uso -

eficiente de la informaci6n disponible, proporciona! 

do bases adecuadas\ para la toma de decisiones, para 

determinar las desviaciones e.Ot?;'.e las predicciones y 

los resultados obtenidos. 

Definiremos como sistema, "al conjunto de elementos. y 

procedimientos inti~amente relacionados que tienen -

intimamente relacionado11 que tienen como propósito -

el logro de_ determinados objetivos" y como informa·­

ción, 11 el conocimiento derivado del análisis de los 

datos". 

As!, un sistema de información, es el conjunto de -­

~l~mentos y procedimi~ntos intimamerite relacionados 

que tienen como propósito, manejar datos y elaborar 

reportes que permitan tomar decisiones adecuadas· P! 

r~ el logro de los objetivos de la organización. 

Todo sistema de· info'rmactón, tiene como funciones 

principales, registrar, procesar y reportar informa­

cidn, es decir, toda fnformacidn en cualquier tipo -

4~ ~iste~a es tran~fo~mada a trav's de una e~trad~.· 

un proceso y una salida. 

E~~n sistema d~ informaci&n 1 las activid•dej son: 

1.- Captacidn de datos - Es la forma en qtie son re-
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copilados· los datos fuente que más adelante se­

rán evaluados y analizados por el sistema, lo -­

cual nos permite obtener la información necesa­

ria para la toma de decisiones. 

2.- Conversión de datos.- Es el cambio de ~Ódigo 

riginal en que ·están los dato'3, a un Código aco!. 

de con los medios de proceso y almacenamiento ~­

del siste!!ma. 

3.- Transmisión de datos•- Consiste en el proceso -

de mover datos f!sicamente desde una localiza--

ción a otra. 

4.- Almac~namiento de datos.- Tenemos que es la fo!, 

ma en que es archivada la info~mación. 

S.- Proceso de datos.- Muestra la forma de efectuar 

tanto operaciones Lógicas como matemáticas, a -

partir .de los datos que le son alimentados. 

6.- Recuperación de informaciÓnw- Se refiere ~ la -

manera de obtener información dada con anterior! 

dad en forma aislad~, la cual ha de ser re~orta• 

da a· través de formatos diseñados para ayudar en. 

la toma de decisiones. 

El •xito del sistema depende de la utilidad de la in 

for~ación que produce y, ~sta depende de la rápidez 

y eficiencia con que se obtiene, de. la confiabi l.idad 

de loa datos que maneja, para considera la inform~­

ción como buena, debe reunir las algu~entea ca~acte-
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r!aticas: oportuna, objetiva, relevante, integra~•. 

ccnfiable. 

1.2-2. Definición· de sistema de procesamiento elec­

trónico de información. 

Un slstemr PEI, es aquel que se vale de una escruct~ 

~a de circuitos electrónicos integrados y acoplados 

a dispositivos de entrada y salida (Hardware) y·d~ -

instrucciones programadas en base a algoittmos (Sof! 

ware), 1011 cuales son depositados en .una .'.rea de la 

unidad central de proceso llamaóa memoria. As!, un 

computador electrónico queda integrado por dl1po1lt! 

vos de entrada, unidad cent~al de proces& y disp¿si­

tivos de 1alida. 

1.2.2~1. Di1positivos de entrada. 

Los· datos que se van a procesar y las instrucciones 

para au proceso, 1e registrarin en un medio de entr~ 

da, tal como cinta de papel perforada, tarjetas per­

foradaa, cinta megnética o caracteres Ópt{co1. Tta­

dicionalmente la entrada, ae ha con•i~erado el e1I•~ 

bón más débil en el 1iltema deprocesamiento electrÓ• 

nico debido al tiempo requerido para registrar, con­

vertir y leer datos. 

Lo• r•.shtradores de .transacciones en línea como'Íion,:. · 

teletipos y unidades de ~r~sentación visual, au~qde 

est'n lejos del computador, pueden trans~itir datos 

sobre instrucciones de transmisión eatándud; direc­

tamerite al computador~ 

~·. ' 
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~os dispositivos de encrada, son unidades conectadas 

al computador,éstas solamente puede~ enviar datos a 

la unidad central de proceso, pero no recibirlos; ea 

decir sólo son emisores. 

Los mecanismos de entrada se manejan .con una unidad 

de control, que tr~duce las instrucci6nes a la uni-­

dad central de proceso. 

Un canal conecta la unidad de control con la unidad 

central de proceso y desempefia una función de contr61 

para muchos mencanismos de entrada. 

La secuencia de los pasos de entrada ea la siguiente: 

1.- El computador ejecuta una instrucci6n de progra­

ma para leer un registro que se encuentra en un 

mecanismo de entrada. 

2.~ La unidai de control recibe una señal para ini­

ciar el funciona~iento del mecanismo de entrada. 

l.- El mecanismo de.entrada, lee el registro y lo -

convierte en impulso• electr6nicos o. señales. 

4 .- La _unidad de control comprueba las -señales. 

. . . 

S~- Un canal de datoa, faci lÚa la. transmtstón de -

las señales de datos a la memoria, para su pr~ 

ce!lamiento. 



- 15 -

6 •• Se activa la unidad central de proceso, para que 

comience a trabajar con los datos recibidos. 

1.2.i.2. Unidad central de proceso. 

Es la sección del computador que contiene los circu! 

tos aritméticos, lógicos y de control, necesarios-· 

para la interpretación y ejecución de instrucciones. 

La unidad central de proceso tiene varias fun.ciones, 

proveer de almacenamiento; ésta función pertinente -

rápido acceso a datos almacenados y ejerce control 

sobre la información en localizaciones de lamemoria 

principal; puede adem~s, desarrollar operaciones 

aritméticas, lógicas y de control, también puede ma­

n•jar la entrada de datos y salida de información -­

desde loa dispositivos periféricos conectados al com 

putador. 

Para realizar estas funciones, la unidad central de 

proceso está compuesta de cuatro partes principales, 

las cuales se describen a continuación. 

Unidad de memoria o almacenamiento. 

Si entendemos por memoria el hecho de retener i1tfor­

maci&n obtenida con anterioridad, entonces podemos 

relacionar a la memoria como un dispositivo para al­
~•c•r info~mac~ón. 

En la memoria se .almacena gran cantidad de informa· 

ción, misma que está dÚponib.le para ser usada por 
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otros subs~st~mas que integran el computador. A su 

vez, cuando la memoria recibe alguna información de 

otro subsistema, almacena la información en el lugar 

que le ha sido especificado por la unidad emisora. 

La unidad de memoria, está compuesta a su vez por una 

unidad de almacenamiento, un control de memoria y re 

gistros. 

La unidad de almacenamiento es un depósito de datos 

e instrucciones. 

La función de la memoria, es mantener información en 

una celda, aún después de que el dato que ahí se en­

cuentra ha sido transferido a cualquier otro lugar, 

Esta es una propiedad de los mecanismos magnéticos. 

La memoria de núc: leos magnéticos, tiene una g:an ven 

taja, ésta es su alta velacidad •. Esta velocidad se 

debe a que no emplea sistemas mecánicos para dar in-

formación. Por esta razón los núcleos magnéticos -
son ideales para las memorias centrales de alta velo 

cidad que se emplean en los grandes sistemas de com­

putación. 

El control de la memoria, es el que coordina en for­

ma a~tónoma la unidad de la memoria en su totalidad; 

recibe llamadas desde la unidad de control ( de la 

unidad central de proceso) para conectarse con otros 

subsistemas ~ recibir o enviar datos. 

Cuando la unidad de co.ntrol de memoria se conecta con 
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otros subsistemas recibe de todos una señal que puede 

inaicar que serán enviados datos a la urridad de alma­

cenamiento para ser depositados o extraidos. 

Una vez que la unidad de control de memoria es llama­

da por la unidad de control (de la unidad central de 

proceso) o por cualquier otro subsistema, se procede 

a extraer o a depositar datos¡ para ello, son usados 

por .la unidad de control de memoria los registros, 

uno que tendri la direcci&n de memoria, de la cual -

ser• extraído o depositado un dato y otro registro, -

que contendrá el dato que ha sido extraído o que debe 

ser depositado en la memoria. 

Un registro es un dispositivo capáz de recibir datos, 

almacenarlos y transferirlos como lo indican los cir­

cuitos de control. 

Unidad de Control 

Esta unidad dirige y coordina toda actividad del com­

putador, conduciendo el flujo de datos de la entrada 

al almacenamiento, del almacenamiento a la unidad -­

arítmetica y lógica, de ésta al almacenamiento y del 

almacenamiento a la salida. 

·¡,., 
La ej~cución de estas operaciones, requiere un amplio 

número de "rutas" sobre las que se envían datos e ins 

trucciones. El transportar datos sobre las rutas ade 

cuadas del circuito, el abrir y cerrar "las puertas" 

adecuadas al tiempo preciso y el establecer la secuen 

~ia del tiempo. 
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Todas estas oryeraciones, estan bajo un control de un 

programa almacenado, un programa es un conjunto de -­

instrucciones que ind'ican al computador la secuencia 

exacta de los pasos que debe seguir al procesar un -­

conjunto de datos. Cada instrucción incluye general­

mente dos cosas. 

1.- Un código de operación, q~e especifica lo que tie 

'ne que· hacer. 

2.- Uno o más operandos que designan la dirección o ~ 

direcciones de los datos necesarios para la oper.! 

ctón especificada. 

La unidad de control debe determinar cuál instrucción 

debe 1er ejecutada, que operaciones deben ser desarro 

lladas y la dirección en donde se encuetitran loa da­

tos que deben ser procesados en un momento dado. r~~ 

ra e1to, cuenta con el auxilio de la unidad de control 

de memoria. 

Cada instrucción debe ser interpretada antes ~e eje­

cutarse, con objeto de saber si es posible llevarlai 

a cabo. Es importante observar que cada in•trucción 

debe ser ejecutada en ~u propia secuencia. ta unidad 

de control, supervisa la interpretación y eje.cuctón 

de ca-da instrucción. 

Unidad de aritmética y lógica. 

Esta unidad efectda operaciones aritm~ticas co~o son 

adición, sustracción, multiplicación y d(vLsión; asi 
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mismo efectúa operaciones lógicas tales como la comp~ 

ración de dos números o carácteres en condiciones de 

igualdad o desigualdad, comparar las características 

de mayor que, o menor que,de dos números y probar una 

cantidad para determinar si es positiva, negativa o cero. 

Las operaciones de esta unidad, se basan en la adi--

ción. 

La re~ta por adicidn del complemento del ndmero orig! 

nal. La división es lograda por sustracciones suces.!, 

vas y la multiplicación por sumas progresivas. 

Existen dos clases de registros que son utilizados en 

la unidad de aritmética y lógica. Los acumuladores -

.que primero constituyen registros especiales en loa -

cuales son almacenados los resultados de operaciones 

aritm~ticas, y loa sumadores son los que efectúan las 

operaciones aritméticas. 

Unidad de ·control de Periféricos. 

Esta unidad controla tanto el tráf iCo de datos que e~ 

tran y salen a loe diferentes diapoeitivoa periféri­

cos, ccmo el acceeo a loe miamos. 

Cuando una instrucción .. de programa de·mando de salida 

o entrada de dato•, la unidad de control hará partic.!, 

par a la unidad de control de periféricos en el proc~ 

so. ~ata dltima determinará primeramente si es posi­

ble enviat información deede la .memoria principal ha­

cia un di1poeitiv~ de salida, o enviar datos deede un 
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diapositivo de entrada a la memoria, para ello checa­

rá si cuenta con un canal libre para tal f!n; poate-~ 

riormente determinará· si el diapo~itivo a uaar eat¿ o 

·no 9"~· e 11<111 atomell to. 

La unidad central de periféricoa, actúa como un agen­

te ~e trinaito, todas laa llamadaa del programa para 

enviar o pedir datoa, son manejada• por ésta unidad, 

la cual determinará el momento en que la• unidadea -

perif~ricaa de entrada y aalida pueden operar. 

Puesto que el tiempo en que se proceaa una inatruc-_ 

ción (aritmética ó lógica) dentro del proceaador cen 
' .. -

tral¡ es del orden de nanosegundos y el t~rmino en 

que ae procesa una inatrucci6n de entrada y aali~a, 

tarda miliaegundos, se precia• controlar loa perifé­

ricos a f !n de que no exista traalape en la informa­

ción que ae maneja. Tal cosa se logra con la .u.nidad 

de c~ntrol de periféricos, la cual activa loa cana-· 

lea que permitirán la tranemiatón. 

El canal es eaencialmente la unidad _de control para 

uno ó mia unidad•• de entrada y 1alida, controla las 

trayectorias . por las cu alea loa da toa son traidos --: 

dentro o llevados fuera de la unidad de almacena~ien 
. -

.to. 

1.2~2.l. Dispositivos de salida. 

Los.diapoaitivoa o u~idadea de salid~, solamente pu~ 

den recibir datos desde la unidad c:e~t.ral <de proceso 1 

pero no enviarlos; 1111 decir:;, llólo s~n receptores< y '." 
' ' . . . 
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eatán imposibiÍitados para enviar información. 

También los mecanismos de salida como los mecanismos 

de entrada, se manejan con una unidad de control, que 

traduce las instrucciones de la unidad central de pr~ 

ceso. 

La salida es la respuesta que dará el computador cuan 

do se completa el ciclo del proceso~ 

Esta respue1ta es la informaci6n o re~ul~ado final -­

que puede emitirse e~ varia~ forma1. Pueden ser re-~ 

sultados impreso• en tarjetas perforada1, en ~intas -

de papel perforadu y por pantallu .de exhibición en 

form• de palabras , ndm~ros, gr,fica• 6 dibujos. 

La1 unidades mis usuales aon: impresoras, perforado­

ras de cinta de·· papel, perforadoraa d11 :tarjeta• y Pª.!!. 

·tallas de exhibición. 

l.l~ Requi1itoa del auditor para trabajar en siste-­

~a• de pro~eaamiento electrónico de información 

:Toma~do en cuenta que el computador se e1ta haciendo 

. pree'ente en todu las área• del procll!tiamiento de in.­

;{~*\•:actcS~, 9xi~t~ la nece8tdad de que el Cont.ador pJ 

bUco adquitlr~ un mayo·· con:ac imhnto ~n uta área P.! 

.raeátar en condiciones de evaluar adtlcuadamente el 

control interno y decidir la útilización que le dará 

ef;~~~~utador en la auditoria • 

. , 
Actual~ente •e incluyen temas relac~onado1. con loa -
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sistemas PEI, .dentro de los cursos que los despachos 

de contadores públicos imparten a sus miembros, la -

realidad es que no se necesita ser un experto en la 

materia, para estar en condiciones de efectuar una -

revisión a un sistema PEI, sino más bien, está condi 

cionado a la complejidad del sistema de que se trate, 

por lo tanto, se deberá tener especialistas en audi­

toría de sistemas (auditorí~s~ que impliquen siete-­

mas muy sofisticados). 

Los conocimientos g~nerales ac~rca de loa computad! 

rea, que un auditor necesita para trabajar en siste­

mas de información computarizado son: 

l.- Tener un conocimiento básico de cuando menos un 

sistema de computador, conocer funciones de los 

y componentes del ll'i"stema•y capacidad general del • 

sistema. 

2.- Estar e~ posibilidad de hacer un diagrama de un 

sistema PEI, es decir, comprender loa pasos de -

los procedimientos en un sistema y utilizar los 

simbolos básicos de diagramas que describen el -

sistema. 

3.- Tener un cono~imiento básico para trabajar en un 

lenguaje de computador. 
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C A P I T U L O 2 

LA EVALUACION DEL CONTROL INTERNO EN LOS SISTEMAS DE 

PROCESAMIENTO ELECTRONICO DE INFORMACION. 

2.1. Estudio y evaluación del control interno en un 

sistema computarizado. 

2.1.l. Objetivos de la evaluación del control interno 

2.1.2. Características y elementos de un sistema de -

control interno. 

2.1.3. Controles en un sistema computarizaco. 

2.2. Ejemplo de cuestionario para la evaluación del 

control interno en el procesamiento electróni­

co de información. 

2.2.1. Cuestionario de control interno relativo a con 

troles generales y de organización. 

2.2.2. Cuestionario de control interno ~elativo a con 

troles de aplicación. 
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2.1. Estudio y evaluación del control interno en un 

sistema computarizado. 

2.1.l. Objetivos de la evaluación del control inter-

no. 

Una de las normas de auditoría relativa a la ejecu-­

ción del trabajo, se refiere a la evaluación que efe.:_ 

tda el auditor del sistema de con~rol internoi"debe 

llevarse a cabo un adecuado estudio y evaluación del 

control interno existente como base para determinar 

la confianza que puede depositarse en el mismo y, en 

consecuencia la extensión de las pruebas a las que -

se restringe la aplicación de los procedimientos de 

auditor!a 11 • También el análisis de control interno, 

nos ofrece la oportunidad de hacer comentarios cons­

tructivos en relación con la operación del cliente. 

Definimos el control interno, de acuerdo con el bole 

tín de las normas de procedimientos de auditoría del 

Instituto Mexicano de Contadores Públicos. A. c. 
(E-~ y H-10) como: 

11 El plan de la organización y .todos loa métodos y -

procedimient~s que en forma coordinada se adaptan en 

un negocio para salvaguardar sus activos, verificar 

la 8Á&Ctitud y confiahilidad de su información finan 

ciera, promover la eficiencia operacional y provocar 

la adherencia a las po1!ticas prescritas por la ad­

ministración", 

Tenemos entonces cuatro objetivos del control interno: 
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La protección de los activos de la empresa, la obten­

ción de información financiera veráz y confiable, la 

promoción de eficiencia en la operación del negocio y 

que la ejecución de las operaciones se adhieran a las 

políticas establecidas en la administración. 

El cumplimiento con los dos primeros objetivos menci~ 

nados, se les conoce con el nombre de control interno 

contable. Por lo tanto, los controles contables com-
' 

prenden el plan de organización y todos los métodos 

y procedimientos que se refieren a la protección de -

los bienes y confianza que requiere la información .fl 

nanciera. 

Ya que estos controles influyen directamente en "la -

confianza de la información f i~anciera" requieren ev! 

luación por parte del auditor. En el marco de un sis 

tema computaritado, los controles contables son aque­

llos controles del sistema de procesamiento de datos, 

cuyo objetivo es asegurar q11e elprocesamiento sea efe.:, 

tuado sin errores. Los objetivos de "promoción de -

eficiencia en la operación del negocio" y " que la -

ejecución de las operaciones se adhiera a las pol!t! 

cas establecidas por.la administración" se refiere a 

controles admi~istrativosi 'atos controles se rela-­

cionan en forma indirecta con la información. financie 

r•, ppr lo tanto, su evaluación no es necesaria. 

El boletín E-2 citado anteriormente, define .los obj! 

tivoa generales del control interno, como sigue: 

1) Objetivos de autorizacidn. La• operaciones deben -
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realizarse de acuerdo con autorizaciones genera-­

les o específicas de la administración. 

2) Objetivos de procedimiento y clasifiación de tran 

sacciones, Las operaciones deben registrarse para 

permitir la preparación de estados financieros de 

conformidad con principios de contabil1dad gene-­

ralmente acepcaaos o de cualquier otro criterio -

aplicable a dichos estados y para mantener en ar­

chivos apropiados datos relativo~ a los activos -

sujetos a custodia. 

3) Objetivos de salvaguarda física. El acceso a loe 

activos, sólo deben permitirse de acuerdo con --­

autorizaciones de la administración. 

4) Objetivos de v~rificación y evaluación. Los datos 

registrados relativos a los activos sujetos de -

custodia, deben compararse con los activos exis­

tentes a intervalos razonables y tomarse las med! 

das apropiadas respecto a las diferencias que -­

existan. 

2.1.2. Características y elementos de un sistema de 

control interno. 

En los tradicionales sistemas manuales de contabili­

dad, un elemento interno, consiste en la subdivisión 

de labores entre varias personas, de tal manera que 

el trabajo de un empleado verifique al de otro, y que 

ninguna persona maneje una operación en todas sus fa­

ces. Cuando se instala un sistema de proceso electró 
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nico de información (PEI), el trabajo que antes hac!an 

numerosos empleados, será efectuado por las máquinas, 

por lo tanto los empleados que operan las máquinas -­

elecerónicas, no deberán tener activos bajo su custo­

dia ni manejar las operaci~nes que procesen; su fun-­

ción es, exclusivamente la de captar información pro­

porcionada por otros departamentos. Asimismo, para -

que el control interno funcione en una empresa, es -

necesario que su estructura de organizaciones esté di se­

ñada para que, quienes son responsables de los proce­

dimientos de control y de su supervisión, tengan aut~ 

ridad necesaria para hacer cumplir sus objetivos; 
. 
es-

tos son particularmente importantes en el área de PEI, 

ya que ocasionalmente éstas funciones en las empresas 

serán nuevas o recientes, y quizá no se les halla 

asignado un nivel adecuado en la estructura de la or­

ganización. 

Los principales elementos de un sistema de control in 

terno, son cuatro. 

a) Organización. Ea un plan que proporciona adecuada 

separación de las responsabilidades. funcionales, 

sus elementos son: Dirección, Coordianción, Divi­

sión de labores y Asignación de responsabilidades. 

b) Pr~dedimientos. Un sistema de autorización en pro­

cedimientos adecuados para proporcionar un control 

razonable sobre el activo, el pasivo, los ingresos 

Y' gastos, sus elementos son: PlaneaciÓn y sistema­

tización, Registro y foTmas e informes. 
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e) Personal, Que el personal tenga la calidad equiva­

lente a sus responsabilidades, sus elementos son: 

Entrenamiento, Eficiencia, Moralidad y Retribución 

d) Supervisión. 5s la vigilancia que debe seguirse en 

la ejecucidn de las labores y funciones de cada 

uno de los departamento d~ la organización, sus 

elementos son: Auditoría !nt~rna y la acción de -

funcionarios que asuman la• laborea m~s importan-­

tes de la auditoría interna. 

2.1.3. Controles en un sistema computarizado. 

Los controles en un sistema de procesamiento de. info~ 

mación computarizado se puede dividir en tres puntoa~ 

el boletín F-06 de la comisión de normas y procedi~ 

miento• de Audit~r!~ del IMCP, se5ala los ~ontroles a 

l~• que el auditor deberi dirigirse, que se describ~n 

enseguida: 

Controles generale1 y de organización. Se refieren· 

·a la a1iganación de responsabilidades y autoridad -­

para las diversas funciones a realizar-

Preinatalación. S~ refiere a loa •studios d~ viabi­

Üdad y selección de. equipo que d.ebe efectuar•e prlfÍ-. 
vio • la adquisición de un equipo de cómputo_, as! ~ ... 

coao el ac~ndicionami~nto físico del ~rea donde se -

localiza el equipo, la capacitación de personal y •.~: · 

· qUirición o desarrollo de siste•••· 

Organización del departlllllento .-lectr&nic.o de inforin.! 
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ción. Comprende la correcta estructura y organiza-­

ción del departamento, principalmente la adecuada se­

¡regación de labores, la definición de pol!ticas, fu~ 

cionea y responsabilidades, as! como la asignación de 

personal competente. 

Control del desarrollo de sistemas. Se de6e contar -

con estudios preliminares que justifiquen las aplica­

ciones, as! como con definiciones de los atándares p~ 

ra el diaeño, programación, prueba y mantenimiento de 

los sistemas. Estos ~atudioa y los. st,ndares defini­

dos por la empresa deben quedar docum~ntad~s adecuada 

mente. 

Al desarrollor nuevos sistemas, es conveniente llevar 

en paralelo por el tiempo necesario, el sistema ante­

rior y el nuevo. 

Tambi~n es neceaario, que en la definición de los 

atiridares par1 el desar~ollo de aiatema~, se incluyan 

· loa procedimientos que aseguren que el 1iatema a des! 

~rollar ha sido autorizado por un funcionario adecua~ 

do y adem'• que en el propio desarrollo, exiata una -

intervencidn activa del que va.a ser usuario del sis­

tea~ y d~ qui4n lo i~· a auditar, esto ~ltimo con obj~ 

to de uubhcer d•sd.e ,4sta ~tapa, L&1 pi•tas de. aud.!, 

tor{a y los c~ntroles neceaarioa para ~l procesamien~ 

to de datoa • 

. En la definición de stándarea~ debe incluirse 101 .P.t'.!?, 

cedlmiento1 de autorizaciÓ~ de cambi~s. 
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Control de documentación • Es necesario que los pro­

gramas, la ~peración y los procedimientos relativos, 

estén adecuadamente documentados y actualizados. Es 

conveniente que se tenga copia de ésta documentación 

fuera de las instalaciones del centro de cómputo, as! 

como la historia de los cambios ~fectuados. 

Controles de aplicación. Se aplican a los puntos de 

control para prevenir o detectar errores, en el bole­

tín F-06 se señalan los siguientes controles: 

Control de operación. Comprende la creación de un me 

dio ambiente que garantice efectividad en la produc-­

ción de la sección de operaciones y proporcionen la • 

seguriad f!sica suficiente a los registros que manti! 

nen en ~l centro de cómputo, así como el establecimiento 

de contro1es adecuados que eviten el acceso de perso­

nal no autorizado¡ esto es especialmente crítico, 

cuando existe tele-proceso ~ proc~so ·distribuido. 

E• muy importante contar, con una razonable seguridad 

contra la desctrucción accidental de los registros d! 

rant~ ~l ·proceso y asegurar la continuidad de la ope· 

ración y en su caso la receptora de datos; asimismo, 

prevenir o detectar la manipulación fraudulenta de d! 

to~ durante los procesos por el personal del departa­

mento de . procesamiento de datos y pre~enir el mal -· 

u•o de la información confidencial. 

Control del procesamiento. Se refiere a que todos los 

dato• sean proce•ados y validados oportunamente, de -

tal manera que sean la base psra producir información 
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confiable y completa. 

Loe controles del procesamiento deben cubir los si-­

guientes objetivos: 

Que la información que se procesa, está debidamente -

autorizada y que existan controles cuando el acce10 a 

la computadora es a través de sistemas en l!nea o de 

proceso distribuido (terminal•• remotas). 

Que unicamente personal autorizado tenga acceso a 101 

datos e informes del PEI. 

Que loa cambios a los archivos sean autorizados y ej~ 

cutados por el personal designado. 

Proceso electrónico en un centro de cóm9uto externo. 

Cuando el PEI, se realice en un centro de cómputo ex­

terno, el control interno deberá incluir loa siguien­

tes aspectos: 

Selección del centro de cómputo. Debe seleccionarse 

un centro de cómputo 1ue· asegurP la obtenci6n de in­

formación confiable y oportuna, vigilándoee aspectos 

como su localización, seguridad en el manejo de datos 

y archivos, organización, capacidad instalada y sopo~ 

te técl".ico. 

Contrato de servicios. El contraro con el centro de 

cdmputo, debe contener loa términos en que ~l servi­

cio· será prestado. 
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Control de datos. Es necesario que toda información 

enviada, ya sea a t~avés de unidades de proceso dire~ 

to 6 bien flsicamente, se someta a un contrql ~ue ªª! 
gure que se incluyen todos loa datos, que la informa­

ción transmitida es correcta y en su caso, que la in­

formación se devuelva a la empresa una vez procesada. 

Personal. La relación con el centro de cómputo, as{ 

c~mo el envío de la documentación, recepción y revi-­

aión de la información, debe estar asignada a perso­

nal competente. 

.·~ 

\:: 
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2.~. Ejemplo de cuestionatio para la evaluación del -

control interno en ei procesamiento electrónico 

de información. 

2.2~1. Cuestionario de control interno relativo a con 

troles generales y de organización. 

Todas la preguntas están redaEta~as para anotar un -­

"sí" ó un "no", cunado la respuesta sea "no" será ne­

cesario una investigación más amplia, también se pu~­

de extender y aclarar sus respuestar agregando co~en­

tarios. 

1.- Antecedentes generales 

1.1. En donde se localiza el computador? ______________ _ 

1.2. Pro~orcione una breve descripción del equipo _____ 

" l.2.1. Fabricante y número del módelo d~l computador_ 

1.2.2. Tamaño de la memoria interna ________________ _.. __ 

1.2.}. Dispositivos de almacenamiento de archivo _______ 

Cinta magnética (número de un.idade•) ------
Disco! (número de un~dadea) 

----------------------
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Otros (describir) 

1.2.4. Dispositivos de entrada/salida 

l. 3. 

Lectora de tarj1!talj _______________ _ 

Perforadora 
-----------------------------------Impresor a 

------------------------------------------0 t ros (listarlos) 
---------------------------------

Aplicaciones. 

Caja 

Cuentas por cobrar 

Inventarios 

Inmuebles, Maquinaria y 

equipo 

Cuentas por pagar 

Ventas 

Nóminas 

Costos y gastos 

Otras (listar solamente las 

principales) 

SI NO 

2. 'Organizacion. 

a.l. Prepare u obtenga el diagrama de organizaci~n del 

departamento de PEI, determine loa t!tuloa de 101 

~ueatoa, las deacripcione1 de loa tr~bajoa.y loa 

nombres de lae per1onas en cada caao. 
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~.2. &Existe Ja siguiente sepera­

cicSn de labores? 

2.2.1. &Están separadas de la op~ 

ración del computador las 

funciones y trabajos de d! 

seño de sistemas y de pro­

gramación? 

2.2.2. ¿Los programadores no ope-­

ran el computador en las -

corridas regulares del pr~ 

cesamiento. ? 

2.2.3. &Está restringido el acce­

so de los operadores del -

computador a los datos y a 

la información del progama 

que no son necesarios para 

efectuar las .labores que -

tienen asignadas? 

2.2.4. Ustán separados los emple! 

dos en el proceso de infor-

mación de todas las labores 

relativas a la iniciación -
de operaciones y de petici~ 

nes para cambios en los ar­

chivos maestros? 

SI NO 

' . .,., 
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2.3 •. &Son rotados periodicamente 

los operadores asignados a 

corridas individuales de 

las operaciones? 

2.4. &Se pide a los operadores del 

computador que. tomen vacaciones? 

2.5. &Es suficiente la vigilan­

cia de los operadores para· 

comprobar que se adhieren 

a loa procedimientos de 

operación prescritos? 

3. La función de control. 

3.1. &Existe una persona o gr! 

po con la responsabilidad 

de la función del control 

en el departamento ae PEI? 

Obtenga la descripcion de 

laborea. Estas norm~lmen 

te incluirán: 

3.l.l. Control sobre la recep­

ción de datos de entra­

da y sobre el registro 

de·la informaci:ón de CO.!!, 

tr.ol 

SI NO 

-----



- 37 -

3.1.2. Conciliación de la infor 

mación de control (con-­

trol pur lotea con Loe -

totales de control del -

computador, controles de 

de corrida a corrida, etc). 

3.1.3. Control sobre la distri 

bución de datos de sali 

da 

3.1.4. Control sobre los erro­

res para cerciorarse de 

que son informados, co~ 

regidos y reprocesados· 

3.i.5. Revisión de los bitico­

raa de la consola, de -

los listados de errores 

y otra evidencia de de­

tección y de control de 

errores. 

' 3. 2. tEs independiente li. pe!: 
aona o grupo del control 

sobre el PEI de la per-

1ona o grupo responsa-­

ble de la operación del 

equipo ? 

SI NO 

----
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3.3. ¿son autorizados por escrito 

los cambios en el archivo -­

maestro o loscambios en los 

factores de los datos del -

programa por los departamen­

tos iniciadores?. 

3.4. ¿se proporciona a los depa! 

tamentos que inician cambios 

en el archivo maestro o en -

los factores de datos del -­

programa, avisos o registros 

que muestren los cambios 

realmente hechos? 

4. Control sobre la consola. 

4.1. ¿son adecuadas las medidas 

para prevenir la introduc­

ción no autorizada de cam­

bio• en el programa y/o de 

informacf&n a traves de la 

consola? Las siguientes -

preguntas reflejan los ti 

pos de controles que pue­

den ser utilizados. 

4.1.1. ¿se tienen bitácoras de 

la operaci6n de la má­

quina?. Para cada co• 

SI NO 
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rrida, éstas deben in­

cluir la información -

relativa a la identif i 

cación de la corrida, 

al operador, al tiempo 

de iniciación y deter-_ 

minación, a las para--

das por errores y demo 

ras, y detalles de las 

corrida. El tiempo -­

disponible, el tiempo 

perdido, las pruebas -

del programa, etc. -­

también deben ser ano­

tadas en la bitácora. 

4.1.2. ¿se hace una revisión 

independiente de las -

bitácoras del computa­

dor para comprobar la 

actuación del operador 

y la eficiencia de la 

máquina? 

Si la respuesta es "sí" 

SI NO 

¿que tan frecuente? ____________________________ __ 

¿ Por quién?---------------------

&C9mo es ~fectuada? 



- 40 -

4.1.3. Si el computador tiene 

una consola con máquir.a 

de escribir lse efectúa 

una revisión indepen-­

diente de los listados 

de la consola para de­

tectar los problemas -

del operador e interve~ 

ción no autorizada? 

LQué tan frecuente? 

S. Prácticas administrativas. 

5.1. lHay un plan escrito -

para cambios futuros -

que se vayan a hacer -

al sistema? 

5.2. 

S.3. 

lEst' apoyada por un­

ea tudio de coitos y -

benefi~~os la aproba­

ción para cada aplic~ 

ción? 

lSe prepara un plan -

para la ejecución, moa 

SI NO 
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trando el progreso real 

en comparación con el -

planeado? 

lExiste un manuel de -­

e istemas y procedimien­

tos para laa activid~--· 

des de la instalación? 

6. Documentación. 

6 .l. 

b. 2. 

6.3. 

lSe prepara un manual -

para cada corrida del -

computador 

tSe preparan instruccio 

nea para el operador 

por cada corrida? 

lSon adecuadas la~ prá~ 

ticas de documentación? 

tincluye la documenta­

ción normal para la -­

aplicación, lo 1iguie.!!, 

te? 

Descripción del probl,!_ 

•• 
Diagrama de flujo del 

•i•tema 

Conf iguracidn de loa -

reaiatrori 

SI NO 
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Diagramas de flujo del 

programa 

Listados del programa 

Datos prueba 

In•truccionee para el -

operador 

Reeumen de co~troles 

~egistro de aprobacio-­

ne8 y cambios 

6.4 ¿Hay una revisión de V! 
gilancia de la documen­

ta éidn para asegurar -

que es adecuada? 

6.5. ¿Esta actualizada la do 

cumentación? 

7. Revieione• programa 

7. l. Ueti autorizada cada -

~evi•ion .det programa -

por una petición de ~·~ 

bio debidamente aprobada 

por· la gerencia o. por el 

P•~•onal" •upervi1or? 

¿Q~i'n la ~~toriza? 

¿como 1e comprueba 7 

SI NO 
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7.2. LSe document~n los cam­

bios en el. programa, 

junto con sus fecn•• de 

vigencia, de. manera que 

se preaerye un registro 

cronol6gico adecuado_de~ 

•i•t•lll&? 

7.3 LSe prueban las reviaio­

nea del. programa en la -

mi••• forma en que loa -

nuevo• programas? 

B. 

a.¡. 

Control sobre la informa 

ii6n de ent~ada y 1alida. 

¿.~ requiere que loa de­

partal'lentoe. iniciadores e!. 

tabletean controles inde­

pendientes sobre loa da-­

toa· presentados para pro­

cesamiento? 

8.2 &Se conserva una .c.éduh 

de loa i~for•e• o doc~-~ 

aentoa que van a ser pr! 

ducido~ por _el sistema -

de proceaamiento el~ctr! 

nico de infor•aci6n?. 

SI NO 

' . 
,.; 
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lSon revisados los infor 

mes y documentos de sall 

da antes de distribuir-­

los para cerciorarse de 

lo razonable de los da-­

tos? 

¿Existen procedimientos -

adecuados para controlar 

la distribución de los -

informes? 

SI 

9. Control de las investigaciones de errores. 

9.1. 

9.2. 

lSe revisan todas las co 

rreciones. de errores y -

son aprobadas por perso­

nas independientes del -

departamento de PE!? 

lSe conservan registros 

de errores que ocurren -

en el sistema de PE!? 

9.3 &Son revisados periódi­

camente ésto• registros 

por una persona indepe~ 

diente del proceso de -

información? 

10. Protección física de los archi~os. 

NO 
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10.1. ¿se conservan en lu~ares 

a prueba de incendios -­

los programas importan-­

tes del computador, la -

documentación esencial, 

los registros y los a~--. 

chivos? 

10.2. ¿son conservadas en loca 

lidades fuera de la empr! 

sa las copias de progra-­

mas importante~, de la do 

c cumentación esencial, de 

los registros y de los ar 

chivos? 

SI 

11. Controles para identificar los archivos. 

li. l ¿se utilizan etiquetas e~ 

rernas en todos los archi 

vos? 

11. 2 • ¿Se utilizan etiquetas ·internas en 

todos los archivos de cin 

ta magnética? 

11.3. &Se ha asignado la respo~ 

sabilidad de omitir y al­

mancenar cintas magnéti-­

cas ó paquetes de di•co -

al bibliotecario de cintas, 

NO 
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ya sea como una labor de 

tiempo completo ó_' parcial? 

SI 

12. Capacidad de reconstrucción de archivos. 

12.l. LSe han tomado medidas P! 
ra el uso de equipos y lo 

cales alternos en el caao 

de incendios o de otra in 

terrupción prolongada? 

12.2. LHay seguro adecuado sobre 

procesamiento de informa­

ción (diferente del segu­

ro contra incendio•)? 

12.3. LEatá afianzado el perso­

nal de procesamiento de -

información? 

NO 

2.2.2. Cuestionario de control interno relativo a -­

control•• de aplicaci~n. 

Las re•pue.taa, a las siguientes pregunta• de eata -· 

aeccicSn, le'',••P•ra que permitan al auditor obtener -

información a~bre a! laa t'cnicas de control h~n si­

do utilizadas en la faee del procesamiento de una -

aplicación determinada. 

l. Control sobre la Lnformación de entra y de salida 
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de una aplicación. 

l.l. lHay controles adecuados 

sobre la creación de da­

tos y su conversión a -· 

forma legible a máquina? 

l.l.l. Controles de procesamie~ 

to 

l.2.2. Verificación mecánica o 

visual 

1.1.3. D!gito• de comprobación 

1.2. ¿Hay control adecuado -

sobre la transmisión y 

sobre la entrada de in­

formación para detectar 

su pérdida o falta de -

procesamiento? 

1~2.1. Totales de control fi-­

nancieros 

1.2.2. Totales de control arbi 

trarios 

1.2.3. Cuenta de documentos 

1.1~4. Numeración secuencial 

de documentos de •n­

rada 

SI NO 
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1.2.5. Otros 

1.3. 

1.4. 

¿Son comprobados los tota­

les de control de entra­

da y los totales de con­

trol de corrida a corri­

da de cada aplicación -

por una persona diferen­

te del operador del equi 

po? 

Si la transmisión de in­

formación es utilizada, 

lson adecuados los con-­

troles para determinar -

que la transmisión es co 

rrecta y que no han per­

didó mensajes? 

1.4.1. Cuentas de mensajes 

l.~.2. Cuentas de caracteres 

1.4.3. Transmisión dual 

1.4 .4. Otraa 

1.5. ¿Es comprobada adeocada­

mente la información de 

entrada, respecto a su -

SI NO 
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validez, corteción y se­

cuencia? 

Campos comprobados 

1.5.l. Pruebas de valides: 

Codificación válida 

Caracter válido 

Campe válido 

Operación válida 

Datos faltantes 

1.5.2. Secuencia 

1.5 .3. Limites 

1.5.4. Racionalidad 

1.5 .5. Otras 

1.6. ¿Es adecuado el control­

sobre la distribución de 

información de salida? 

Describirlo ----
1.7. Describir la función de 

control, si existe para 

evaluar la calidad de la 

SI NO 
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SI 

información de salida 

2. Control programado sobre el procesamiento. 

2 .l. 

2.2. 

LSe utilizan totales de -

controles para comprobar­

que el procesamiento esté 

completo? Estos pueden -

incluir etiquetas zagueras 

de archivo, totales de co 

rrida .a ~orrida, etc. 

LSe utilizan controles 

programados para compro-­

bar el procesamiento de -

partidas importantes? 

Se aplica a: 

2.2.1. Prueba de límites y de ra 

cionalidad 

2.2.2 

2.3. 

Prueba de sumas cruzadas 

tComprueb~ el programa -

las conexionea inadecua­

das de 101 contactos? 

3. Control. sobre el manejo de errores. 

3 .l. LProporciona el programa -

NO 



3.2. 

3.3. 

3.4. 

3.4.1. 

3.4.2. 
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un listado adecuado de la 

informacidn de control 

(montaje de los contactos, 

violaciones del control,­

intervención del operador. 

e te • ) ? 

Cuando el programa ee in­

terrumpido lse toman med! 

das adecuadas para reini 

ciarlo? 

&Existen controle~ adecua 

dos sobre el proceso de -

identificar, corregir y -

reproceaar los datos re-­

chazados por el programa? 

Investigar el manejo de -

operaciones que no coind~ 

ciden (que no exista re-­

gistro maestro correspon­

diente a un registro de -

operaciones). lEs adecua 

do 1 

Rechazos y anotaciones s~ 

bre la bit,~ora de errores 

Rechazo y notas sobre el 

registro en suspenso 

SI NO 
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SI NO 

3.4.3. Otros 

4. Control sobre el programa y sobre loa archivo• de 

información. 

4.1. tExiste documentación -

actualizada acerca de la 

aplicación? 

4.1.l. Reaúmen de la aplicación 

4.1.2. Manuales de corrida 

4.1.3. Instrucciones para el ºP! 

rador 

4 .• 2. 

4.3. 

tEatán documentados loa -

datos de prueba y conser­

vado• al corriente? 

tSon adecuados loa contra 

lea sobre loa cambio• en 

el archivo maestro? 

4:3.l. Solicitud e1~rita para -

cambios en el proceaamie! 

to de información exterior 

4.3.2. Registro de todos lo~ cam 

bio1 revisados por el de­

partamentó :1.nictadot-

SI NO 
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4.3.3. Revisión de vigilancia o 

de otro tipo ~obre los -

cambioa. 

4.4. ¿eay medida• adecuada• -

para comprobar periódic~ 

mente el contenido del -

archivo mae•tro? 

4.4.l. Listado periódico y su -

revisión 

4.4.2. Pruebas periódicas sobre 

el recuento físico 

4.3.3. Otras 

14.5.· &Son adecuada• las medi­

das para reconstrucción 

y rupaldo? 

De9cribirla•~-------------

SI NO 

5. Ra•tro para la auditoría o para inv•s·tigaciones de 

la g•rencia. 

5.1. .Proporcionan loa regis­

tro• o referenai•, los 

••dioa para efectuar ade 

cuadamente: 

S .1.1. Com~tobación d• cualquier'. 
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operación hacia el total 

final 

5.1.2. ¿comprobac4ón de cualquier 

operación hacia atrás al 

documento fuente original 

o a la información de en 

trada? 

5.1.3. lComprobación de.cualquier 

total final, hacia atrás 

a las operaciones que lo 

componen? 

5 .2. Cuando loe archivos son 

conservados en medios de 

computador, proporcie>nan 

el sistema de porcesamie~ 

to: 

5.2.l. LRegiatro histórico de ac 

tividad? 

5.2.2. lUn resumen periódico? 

S.3~ &Se conaervan loa docu­

ment~• fuent~,por un p~-. 

riódo adecuado, de mane­

ra que permitan identifi 

cacidn con loa regiat~oa 

de inform~ción de salida 

y con l~• documentos re-

1 ativoa? 

SI NO 
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CAPITULO 3 

LA AUDITORIA DE SISTEMAS DE PROCESAMIENTO ELECTRONI­

CO DE INFORMACION 

3.1. Auditoria de la instalación del procesamien­

to de información 

3.1.1. Actividades de la instalación del procesa-­

miento de información 

3.1.2. Controles operativos de la instal•ción del -

procesamiento de információn 

3.1.3. Controles del equipo de computación. 

3.1.4. Controles de seguridad y recuperación de la 

instalación del procesamiento de información 

3.1.5. 

3.2. 

3.2.1. 

3.2.2. 

3.2.J. 

3.2w4o 

3.2.s. 

Enfoque de la auditoría y forma de efeqtuar­

la 

Auditoría de las aplicaciones del procesa-­

miento electrónico de información. 

Actividades relativa• a las aplicaciones. 

Controles de aplicación. 

Herramienta• para auditar las apl~caci~nea 

T'cnicae para auditar las apli~a~io~es 

Enfoque de la auditoría y forma de efectuar-

la 
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3.1. Auditoría de la instalación del proceeamiento 

de información 

3.1.i. Actividades de la instalación del procesamie! 

to de información. 

Las operaciones de la instalación del procesamiento 

de información forman parte del procesamiento de ca­

da aplicación computarizada, por lo general todas -­

las aplicaciones se tratan de i3ual manera, por lo -

tanto las actividades y los controles de la in•tala­

ción del procesamiento de información se aplican a -

todas laa operaciones que se procesan. 

Las principales funcione• soni 

1) Conversión de dato•. El dispoisitivo más comun-­

mente utilizado para la conversión de dato• es la 

perforadora, sin embargo están siendo reemplaza-­

das por equipo de captura de datos que tienen una 

mayor productividad, como captura a caasettes, 

captura a discos flexibles captura a cintas y 

disco• de tipo convencional. 

2) Operación del computador. La operación real del 

coia·putador, ea una tarea bastante simple, ya que 

le mayor parte de las tarea1 complejas se encuen­

tran automatizada• dentro de un aistema operativo 

Dependiendo der eisteaa ~pera~ivo, las activida-­

des físicas que se requieren de un operador de -­

computador consiste principalmente en: 
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Montar y desmontar los archivos de datos, cargar 

papel en la impresora, alinear las formas en la 

impresora, cargar los programas, actuar ante las 

decisiones solicitadas por el sistema operativo, 

actuar ante las decisiones solicitadas por los -

programas ae aplicaci6, mantener registros esta­

dísticos efectuar el mantenimiento de rutina y -

actuar ante las fallas del equipo. 

3) Bibliotecas de datos y de programas. Los archi­

vos de datos de las aplicaciones se mantienen ya 

sea "en línea" o "fuera de línea", los archivos 

en l!nea s• encuentran en discos magniticoa o e~ 

otros medios de almacenamiento masivo, durante -

las operaciones normales los archivos en línea -

se encuentran en el equipo ~eriférico del compu­

tador y, sujeto a varios controles, pueden ser ~ 

accesados en forma inmediata por cualquier pro-­

.grama, respecto a los archivos que están fuera -

de línea nnrmalmente se encuentran en cintas ma~ 

néticas o en paquetes removibles de discos, los 

archivos fuera de línea normalmente se encuentran 

guardados en una biblioteca adyacente al cuarto 

del computador. Estos archivos deben obtenerse 

físicamente de la biblioteca y montarse sobre un 

equipo periférico antes de que los pJrogrmnas puedan ac­

ce•ar 101. 

Los programa• se conservan en dos formas: en len 

guaje fuente y. á nivel de m'quina. Las instruc~ 

ciones d• prosrama de lenguaje a ni~el de m'qui~ 
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na, se conservan normalmente en un archivo esp~­

cial an disco, controlado por el sistema operat! 

vo, tales programas pueden s~r ejecutados siem-­

pre que se solicite a través de la consola del -

operador o por medio de tarjetas de control ac­

cesadas al sistema operativo por el operador, un 

program~dor u otra persona que establecen el flu 

jo del trabajo. 

Algunas de las funci~nes de 1~ biblioteca de pr! 

gramas pueden automatizarse, a los programas de 

operación que efec~~an estas funciones se les C! 

noce como. "pr.ogramas en operación .de biblioteca". 

4) Distribución de loa datos de salida. Loa datos 

'de ••lida impresos y otro1 productos del proces! 

miento por computador, deben ser distribuidos a 

los receptores apropiad~s. Estas funciones pue­

den ser tareas adicionales del personal de la 

Instalación del Proceaa~iecto de Información(I.P.I) 

3.2.1. Controles operativos de la instalación del -

proceso de información. 

En este punto •• har' referencia a la~ actividades • 

que realiza el personal de la IPI, ~atoa controles -

requi•ren normas claras para su implantación y con-­

•i•t•neia diaria. 

Loa ·p·rocesaeientoa operativos están siendo- cada: vez 

mis importantes para soportar las políticas y los ob 
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jetivos de una organización en conjunto. La estipu­

lación formal de los procesamientos, es un prerequi­

sito para el proceso básico de administración. Estos 

incluyen: 

La planeación de las operaciones, la ejecución de -­

los servicios o funciones planteadas, la evaluación 

de los resultados y· la revisión y mejoras de los pr~ 

cesamientos. 

En el área de la IPI loa procedimientos además de -­

cumplir con los requisitos básicos, deberán propor-­

cionar el uso eficiente, efectivo y adecuado de los 

recursos. Los reportes que generan y se utilizan -­

dentro de las actividades diarias del person~l gere~\ 

cial, son probablemente los controles más importan­

tes que se requieren dentro de la !PI. La planea-­

ción, aupervi~ión e información dentro de una !PI, -

propornan la principal evidencia de calidad y sof~s­

ticación de controles. 

Una instalación de procesamiento bien manejada, ten­

drá estructuras formales para la calendarización de -

actividades y aua reportes. Loa reportes sobre las 

op•raciones de la !PI, deberán incluir: 

Calendarios diarLoe, semanales o periódicos d~ las 

op~racionea; .autorizando por anticipado el uso de -­

computador, registros cronológicos del procesamient~ 

~•porte sobre trabajos proce1adoe ya incluidoe 1 .re-­

portes de loa adn no terminados (con la1 razones), -
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reportea. sobre el teimpo no productivo del computa-­

dor, estadísticas resumidas sobre la ejecución del -

trabajo en base a los reportes detallados antes men­

cionados, reportes sobre nóminas y tiempo extra y c! 

lendarioa para la rotación y vacaciones de loa oper! 

dores. 

Loa reportes de este tipo, d•barán ser lo suficient! 

mente completos para que un revisior pueda deter~i­

nar que las aplicacio~es se e1tin corriendo en el o~ 

den apropiado y con la utilización razonable de loa 

recursos de computnción, pudiendo señalarse cuales­

quier desviación, tales como loa reproceaamientos o 

el procesamiento no autorizado. La falta de siste­

mas de-calendarizaclón y reportes sobre el uso de -

archvos específicos, indicari deficiencias en el -­

control. Tales deficiencias podrían origin~r ~itua­

cionea en las que loa archivos se utilicen en forma 

no autorizada o inútil. 

Para todos loa reportes, deberá exi1tir evidencia -­

firmada o inicialada con reapecto a la• reviaione• • 

del auperviaor, particularmente aquefloa que mues•­

tran variaciones con reapec:to al plan o a las normas 

previ•t••· 

La falta, ya ••• de loa reportes o de la evidencia -

de la aprobaci6n, puede indicar un control inefecti­

vo sobre loa coatoa de operacidn, actividades de los 

operadores del c~aputador que no han 1ilo autoriza-­

da•, capaciaadea de produccidn inapropiada• y/o fal-

·:."! 
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ta de disciplina en la IPI. Los controles sobre el 

personal, se refieren principalmente: 

a) Descripción de los trabajos. Se debe identifi--

car las responsabilidades con respecto al trabajo 

que va aefectuarse y los recursos que van a uti­

lizarse. También se describen los requisitos -­

para el personal, relacionando los puntos e~tre 

s {. 

b) Evaluación del personal. Esta evaluación se lle 

va a cabo, con el f!n de asegurarse que el pera~ 

nal se conduce o actúa en una forma competente y 

confiable. 

c) Segregación de funciones. al asignar las respo! 

sabilidades con respecto al trabajo, debe tener­

se cuidado de evitar funciones incompatibles y -

conflictos de intereses. Por ejemplo, que el 

personal de procesamiento de información debe 

ser independiente de los departamentos operati-­

vos que inician o autorizan las transacciones, -

etc. 

Los contr6les sobre la biblioteca de procesamie~ 

to de información, estarán or'ientadoa a estable­

cer controles de responsabilidades y mantener la 

posesión física de los archivos. El acc·eso a. la 

biblioteca, deberá estar restringido unicamente 

al personal autorizado, en particular, los oper~ 

dores de la consola ~o tienen a~~ •• ~ a ella. 
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Además de la custodie física, el bibliotecario -

deberá llebar dos registros sobre el uso de los 

archivos: 

Un registro cronológico, para listar los archi-­

vos de acu~rdo con su contenido y etiqueta. 

Este registro deberá utilizarse para asegurar 

que se cuenta con un resplado apropiado de archi . ' -
vo en todo momento. Y, un registro de cintas y 

discos, para controlar los medios físicos en los 

que se encuentran los archivos; este registro d~ 

berá contener, la historia de los usos de todas 

las cintas o paquetes de discos. 

En organizaciones pequeñas, los registros de la 

biblioteca normalmente se llevarán en forma ma-­

nual sobre archivos en tarjetas, en. instalRcio-­

nes grandes los registros pueden llevarse en el 

computador. 

Si los controles sobre la biblioteca de procesa­

miento de información son débiles, puede no ha-­

her limitaciones para usar los archivos, esto p~ 

dría originar preocupación con respecto a la in­

tegridad de los datos para aplicaciones. específ! 

c as. 

3.1.3. Controles del equipo de computación y progr~ 

mas de operación de la instalacidn de proce­

samient~ de lnfo~mación 



- 6 1 -

ta de disciplina en la IPI. Los controles sobre el 

personal, se refieren principalmente: 

a) Descripción de los trabajos. Se debe identifi-­

car las responsabilidadescon respecto al trabajo 

que va aefectuarse y los recursos que van a uti­

lizarse. También se describen los requisitos -­

para el personal, relacionando los puntos entre 

s{. 

b) Evaluacidn del personal. Esta evaluación se lle 

va a cabo, con el f{n de asegurarse que el pers~ 

nal se conduce o actúa en una forma competente y 

confiable. 

c) Segregación dé funciones. al asignar las respo! 

sabilidades con respecto al trabajo, debe tener­

se cuidado de evitar funciones incompatibles y -

conflictos de intereses. Por ejemplo, que el 

personal de procesamiento de información debe 

ser independiente de los departamentos operati-­

vos que inician o autorizan las transacciones, -

etc. 

Los controles sobre la biblioteca de procesamie!!_ 

to de información, estarin orientados a establi­

~er controles de responsabilidades y mantener la 

posesión física de los archivos, El acceso a la 

bibliot~ca, deberi estar restr~ngido unicamente 

al personal autorizado, en particular, los oper~ 

dores de la consola no tienen acceso a ell~. 
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Además de la custodi~ física, el bibliotecario -

deberá llebar dos registros sobre el uso de los 

archivos: 

Un registro cronológico, para listar los archi-­

vos de acu~rdo con su contenido y etiqueta. 

Este registro deberá utilizarse para asegurar 

que se cuenta con un resplado apropiado de arch! 

vo en todo momento. Y, un registro de cintas y 

discos, para controlar .los medios físicos en los 

que se encuentran los archivos; este registro d! 

berá contener, la historia de los usos de todas 

las cintas o paquetes de discos. 

En organizaciones pequeñas, los registros de la 

biblioteca normalmente se llevarán en forma ma-­

nual sobre archivos en tarjetas, en instalRcio-­

nea grandes los registros pueden llevarse en el 

computador. 

Si loe controles sobre la biblioteca de procesa­

miento de información son débiles, puede no ha-­

ber limitaciones para usar los archivos, esto p~ 

dría originar preocupación con respecto a la in­

tegridad de loa datos para aplicaciones específ! 

cas. 

3.1.3. Controles del equipo de computacidn y progr! 

mas de operación de la instalación de proce­

.samiento de información 
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En este punto se comentan los controles que aplican 

el equipo de computación y los programas de opera--­

ción, los cuales se hacen disponibles en forma auto­

mática a todas las aplicaciones, ya que los centro-­

les importantes dentro de cualquier IPI, radica en -

las operaciones integradas en el equipo y los progr! 

mas de operación proporcionados por el fabricante, 

el diseñador de sistemas y el auditor, deben conside 

rar el hecho de que los controles técnicos aplicados 

por el equipo de computación y programas de opera-­

ción, son contro}es independientes de aquellos que 

aplican las personas y los programas de aplicación -

que se encuentran incorporados en los procedimientos 

y normas. 

Para un mejor entendimiento de estos controles, se -

describen los elementos del equipo de computación y 

de loa progr~mas de operación de la IPI. 

El término "computador", se refiere a un grupo inter 

conectado de dispositivos que funcionan junto• para 

proc•~•r información. Estos dispositovs constan, -­

como se indica en el punto 1.2.2. de un unidad cen-­

tral de proceso y un grupo de dispositivos conecta-­

dos, conocidos ·genericamente como "equipo periférico" 

Loa programas de operación de l~ IPI, consisten en -

rutinas de programación diseñadas para controlar y -

soportar la función de procesamiento por computador 

'ara la ejecución de los programas de aplicación, d! 

b·ido a la e•trecha interación que existe entre eatas 

rutinas programada• y el quipo de computación, gene-
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ralmente se utiliza el término "programas de opera-­

ción de sistemas". 

Los ·elementos de los programas de operación de sist! 

mas, tienen un uso común en el procesamiento de to-­

das las operaciones dentro de la IPI. 

Se deseñan diferentes versiones de sistemas operati­

vos para configuraciones de quipo, específicas o fun 

clones particulares. 

Un sistema operativo controla el funcionamiento de -

todos los elementos de la configuración de un compu­

tador, este sistema puede implantar las técnicas pa­

ra multiprogramación (procesamiento simultáneo de -­

dos ó más programas a través de la a~ignación autom! 

tica de las capacidades de la Unidad Central de Pro­

ceso (UCP) y del equipo periférico) y también puede 

controlar técnicas de multiprocesamiento bajo las -­

cuales se efectúa el procesamiento coordinado de dos 

o más UCPa. 

Los objetivos de control específicos que se refieren 

a los controle• del equipo de computación y de los 

programas de operación son: 

a) ~etección de errores. Los controles del equipo 

de computación y de los pro~~amas de aplicación, 

están diseñados para detectar errores senerados 

por el sistema del equipo de computación, dentro 

de los programas de aplicación y de tipo manual 
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dentro de la IPI. 

b) Prevención del acceso no autorizado ydel uso de 

la información y el equip~. 

c) Registro de las actividades efectuadas dentro de 

la IPI, deberá registrarse cada uso que se haga 

del computador. 

d) Soporte de la utilización efectiva del computa-­

dor. 

Finalm'ente dividiremos los controles del equipo de -

computación y programas de operación en ambientales 

y de los fabricantes. 

Controles ambientales. En equipo de computación, 

los medios de registro y las existencias de papel 

para los datos de salida susceptibles de ser afecta­

dos por desvia~iones de temperatura y humedad. Con­

secuentemente, la mayor parte de las instalaciones -

·requieren controles correctivos tales como el aire • 

acondicionado, también puede ser necesario un humidi 

ficador. 

Las fallas del equipo d~ computación, pueden ser or! 

ginadas por aumentos o disminuciones en el voltaje 

del abastecimiento de energía externa. Los aumentos 

de voltaje prolongados, normalmente requieren que se 

pare el equipo de computación, casi siempre en forma 

automitica a trav~s de interrupto~es de circuitos in 
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interconstru!dos. Las disminuciones breves o la au­

s~ncia de energ!a, pueden corregirse mediante bate-­

rías de almacenamiento (similares a las de los auto­

móviles), pueden sostener las operacione1 unos cuan­

tos minutos, lo cual es suficiente para permitir que 

el procesador se suspenda en forma ordenada. 

Controles de los fabricantes • Los controles del 

equipo de computación aseguran que la información ea 

leída y registrada en forma correcta por el equipo 

perif~rico del computador y que no se originar~n ~-­

errores por defectos en la unidad central de proces! 

miento, la memoria u otro equipo de computación. 

Loa controles del ~quipo de computaci6n, son aplica­

do~ por el fabricante para ~l disefio de los elemen-­

tos dele quipo, para la "prueba" completa de laa con 

figuraciones dele quipo antes de que •• ponga en uso, 

para programas extensos de mantenimiento preventivo 

y para reemplazo de las p1rtes y componentes que es­

tén causando problemas. 

Loa procedimientos aplicados por loa fabricantes o -

por la• organizaciones de •ervicio, han dado como r! 

1ultado altos niveles de confiabllidAd del equipo. 

Como ejemplo de un control de los fabricante• se de! 

cribe el de "verificación.de paridad". Esta técniéa 

requiere que el computador cree un bit adicional den 

tro de cada carácter procesado. Este bit •• se uti­

li.z"a para detectar errores en el uso y llUl.nejo 'de su 

carácter correspondiente, t'ste control se aplica du-

1 

1 

1 

1 

1 

1 

1 

1 

1 

1 
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rante todo el procesamiento por computador y en el -

almacenamiento de datos sobre cintas magnéticas o P! 
quetes de discos. 

Esta técnica se utiliza para varias de las estructu­

ras de codificación de datos, los formatos más comu­

nes consisten en 6 u 8 bits de paridad que represen­

tan la información a la que se agrego un bit de par! 

dad • 

La validación es efectuada por el computador inser-­

tando 

ro de 

ma es 

tos se 

inicialmente 

bits en cada 

par o impar. 

dispone para 

y contando posteriormente el núme 

carácter y determinando si su su-

El equipo de procesamiento de da 

la verificación de paridad ya 

sea par o non. En el equipo de paridad non, por 

ejemplo, el bit de verificación se insertará inicial 

mente según se requiera para crear una paridad non. 

Las perdidas o adiciones posteriores de uno o más 

bits, por ejemplo, pueden crear una paridad y seña-­

lar que existe un error. 

Los distintos equipo speriféricos, pueden tener sus 

propios formatos para registrar y tran&ferir la in-­

formación, estas unidades en su mayoría discos y ctn 

tas trabajan en formatos de 7 ó 9 bits, en estos 

equipos, los bita 6 y ~ ~on bits de información con 

un bit de paridad en cada carácter. Las técnicas de 

verificación de paridad también pueden utilizarse so 

bre una base longitudinal o eubdireccional, en la 
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raciones de la compañía. 

Los controles de seguridad se dividen en: 

a) Medidas preventivas, contra actos nocivos efec-­

tuados por las personas. 

l. Responsahilidades, deberán prepararse descriE 

clones detalladas de loa trabajos, teniendo -

en mente la seguridad de la información. Di­

chas descripciones minimizarán la confusión -

que resulta de definiciones no claras sobre -

las responsabilidades del personal. 

2. Instalaciones, la ubicación y la construcción 

física de la IPI deberán planearse con el f!n 

de evitar riesgos de fuego o agua, tales como 

áreas adyacentes a .la cocina o el sotana. P~ 

nalmente. la instalación deberi "resguardarse~ 

o sea. limiatarse con muros firmes y resisten­

tes que imoidan el esoarcimiento del fuego y -

oermitan que se tenga control sobre el ac 

ceso. 

3. Acceso, algunas medidas para prevenir la pér­

dida de actividades humanas, se aplican unica 

mente a la IPI, el énfasis en esta área debe­

rá concentrarse en hacer que el acceso esté -

restringido unicamente a las personas autori­

zadas, que necesitan entrar a la lnatalción. 
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4. Personal, las medidas preventivas que se re-­

fieren al personal, deberán aplicarse tanto a 

los empleados como al personal dP servicio ex 

terno que tenga acceso regular a la i~stala-­

ción. 

b) Medidas detectivas, son aquellas que se dieseñan 

para minimizar el impacto del daño que ocurre a 
I 

pesar las técnicas preventivas, los controles d! 

tectivos contra los accidentes y los abusos, co~ 

sisten principalmente en la detección oportuna -

del acceso no autorizado. 

Los controles de recuperación se describen de acuerdo 

con el tipo de recurso: 

a) Itiformación, es el recurso más importante de un 

plan de recuperación, el cual deberá cubrir to-­

dos los archivos relacionados con cada aplica--­

ción computarizada, incluyendo los archivos leg! 

bles por computador, los manue•l~s y las distin­

tas etapas de los documentos en proceso, el plan 

deberi basare• en el anilisis que se haga en ca­

da archivo, este an~lisis deberi incluir: Utili­

zación de la información, importancia relativa -

de la informa~ión, consecuencias de la pérdida, 

~elocidad con que debe llevarse a cabo el resta­

blecimiento, fuentes de información para las ºP! 

raciones de recuperación, métodos para la recUP! 

ra~ión y costo de la recuperacion. 
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Cuando se requiere alguna reconstrucción, la utiliza 

ción de copias de los archivos, deberá requerir revi 

eión y aprobación estricta a un nivel más alto. 

Mientras más significativa sea la pérdida, más com-­

pleto deberá ser el análisis para asegurar que no se 

haga deaño irreparable a las copias de la informa--­

ción, para efectos de recuperación. 

b) Equipo, loe principales elementos de recupera--­

ción del equipo, consistiran en estipulaciones -

para contar con instalaciones alternas. Con -­

frecuencia, el mayor problema es obtener una ubi 

cación adecuada para el equipo. 

Para la mayoría de las compañ!as, la recuperación -­

planeada consistirá en convenios para la utilización 

de sus instalcionas en otras localidades, estos con­

venios deberán detallarse y constar por escrito, aún 

cuando la instalación alternativa sea operada por la 

misma compañ!a 

e) Programas de operación, ~a recuperación de loa -

programas de operación, está intimamente relacio 

nada con la recuperación del equipo. Deberán ha 

cerse planes de reapaldo y de recuperación com-­

pletoa para todoa loa programas rle operación. 

Deber' tenerse cuida~o de asegurar que la gener~ 

ción de programas de operación almacedos an la -

instalación de.respaldo correaponda a la almace­

nada en lo• arch~vos de datos, esto es, cuando -
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4. Personal, las medidas preventivas que se re-­

fieren al personal, deberán aplicarse tanto a 

los empleados como al peTsonal de servicio ex 

terno que tenga acceso regular. a la iJstala-­

ción. 

b) Medidas detectivas, son aquellas que se dieseñan 

para minimizar el impacto del daño que ocurre a 
/ 

pesar las técnicas preventivas, los controles d! 

tectivos contra los accidentes y los abusos, co~ 

sisten principalmente en la detección oportuna -

del acceso no autorizado. 

Loa controles de recuperación se describen de acuerdo 

con el tipo de recurso: 

a) Información, es el recurso más importante 4e un 

plan de recuperación, el cual deberá cubrir to-­

dos los archivos relacionados con cada aplica--­

ción computarizada, incluyendo loa archivos leg! 

bles por computador, los manueal~s y laa distin­

tas etapas de los documentos en proceso, el plan 

deberá basarse en el análisis que se haga en ca­

da archivo, este an~lisia deberá incluir: Utili­

zación de la información, importancia relativa -

de la informa~ión, conaecuencias de la pérdida, 

~elocidad con que debe llevarse a cabo el re1ta­

blecimiento, fuentes de información para las op~ 

raciones de recuperación, métodos para la recup~ 

ración y costo de la recuperacton. 
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Cuando se req~iere alguna reconetruccidn, la utlliz~ 

ción de copias de los archivos, deberá requerir revi 

eión y aprobacidn estricta a un nivel más alto. 

Mientras más significativa sea la pérdida, más com-­

pleto deberá ser el análisis para asegurar que no se 

haga dcaño irreparable a las copias de la informa--­

ción, para efectos de recuperación. 

b) Equipo, los principales elementos de recupera--­

ciÓn del equipo, consistiran en estipulaciones -

para contar con instalaciones alternas. Con --

frecuencia, el mayor problema es obtener una ub! 

cación adecuada para el equipo. 

Para la mayoría de las compañías, la recuperación -­

planeada consistirá en convenios para la utilización 

de sus inatalcionas en otras localidades, estos con­

venios deberán detallarse y constar por escrito, aún 

cuando la instalación alternativa sea operada por la 

misma compañía 

e) Programas de operación, ~a re~uperación de loe -

programas de operación, está intimamente relaci.2, 

nada con .la recuperacidn del equipo. Deberán h~ 

cerae planea d• respaldo y de recuperación com-­

pletoa para todos loa programas de operación. 

Deberá t•n•r•• cuidad.o de as•gurar que la gener.! 

cidn de programas de op•racid~ almac•doa an la -

tn1talaeic:Sn de ,respaldo correaponda a la almace­

nada en lo• arch'vos de datos, ••to es, cuando -
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se hace necesario regresar a una fecha particu-­

lar del archivo de datos, también deben estar -­

disponibles las versiones correspondientes a los 

programas de operación y del equipo. 

d) Personal, deberá haber planes y procedimientos -

formales para el personal clave, incluyendo la -

presunci6n de que los se~vicios de alguna• pers! 

nas podrían perderse debido a un desastre. toa 

planes formales deberán indicar, para cada acti­

vidad crítica las personas calificadas para lle­

varla a cabo, quienes deberán también ser infor• 

madas sobre sus responsabilidades y sobre como -

deberán actuar ante una emergencia. 

e) Materiales de entrada y salida, deberá preparse 

una lista de puntos a verificar para todos los -

documentos de entrada y salida que se utilicen, 

indicando todos los materiales esenciales para -

la continuación de los servicio• del procesa--­

miento de datos, que cantidades y dónde se alma-

cenan. 

f) Documentos de recuperación y espacio, un punto -

de particular int•r'• relacionado con la protec­

ción de la documentación ea el almacenamiento -­

~el plan de recuperación, si esta ge encuentra -

en una b6veda ubidada dentr~ de la instalación -

de procesamien~o, no seri posible utilizarlo du­

ran.te una emergencia, por otra parte., una presu_!! 

ción que debe hacerse al desarrollar un plan de 
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recuperación ea que el espacio que ocupa el cen­

tro de operaciones puede llegar a no ser utiliza 

ble, loe planee deberán incluir arreglos con res 

pecto a la energía, luz y otros requerimientos, 

además de un espacio adecuado. 

3.1.5. Enfoque de la auditoría. 

Durante las etapas iniciales de revisión, el auditor 

obtiene información sobre la instalación de proceaa­

miento de información y sus actividades, y utiliza -

esta información para establecer el alcance tentati­

vo de la revisión general de la función de procesa-­

miento de información. Después de determinar el al­

cance del trabajo que se requiera en la fa•• de la 

!PI. ..... 

El objetivo de la auditori!a de la IPI, ea la ~erifl 

cación de la i~plantación efectiva de loe controle• 

concentrados. anteriormente, la auditor:!a de la IPI 

requiere un. mayor conocimiento del medio del proc••! 

miento de informaicón la auditor~& de aplicaciones; 

al mismo tiempo, no ea necesario que eate conocimie~ 

to ••• demasiado profundo. El auditor que trabaja -

en eata.área deberá haber adquirido, po•iblemente a 

trav's de su experiencia en eluso de programa• de au 

ditó~!a de prop,sito general, una apreciaci6n del 

trabajo para este medio más técnico, y un entendi--­

miento de que pueda ser necesario contar con asiste~ 

ci•
0

t4cnica en ciertas ~reas de esta perte de la au 

ditor!a, tales antecedente• •on. b'•icoe para una eva 
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luación real~sta de los controles operativoa. 

El enfoque para efectuar la revisión y evaluación de 

los controles de la IPI se mencionan en los siguien­

tea cuatro puntos, durant~ su desarrollo se afina el 

enlace tentativo del trabajo que va a efectuarse en 

las ireas de auditoría de las aplicaciones, con base 

en los resultados de la revis~óo de la IPI. 

Recopilación de información básiva 

Este punto se enfoca a obtener y revisar información 

a nivel resumido con respecto al Departamento de Pr~ 

cesamiento, su personal, la organización.el equipo -

de computación, los progr~~as de operación, las. apl! 

ca~iones, etc. 

Antes de iniciar cualquier trabajo de auditoría, de­

berá obtenerse la siguiente informaicón a nivel rea~ 

mido, esta deberá obtenerse del personal de La inst! 

lación de procesamiento, de otros papeles de trabajo 

preparados durante el uso de programas de operación 

de auditoría, de los archivos permanentes de audito­

ría como: 

l. Organigramas tanto de la compañía, como de la or 

ganización de procesamiento de inf~rmación. 

2. Información sobre el equipo de computación y --­

equipo perif,rico de la Lnstalción, incluyendo -

la Unidad Central de Proceao (marca, ta~año, etc); 
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el número de tipo de unidades de cintas y discos¡ 

y el número y Los tipos de otros equipos perifé­

ricos; terminales, consolas, impresoras, etc. 

3. Información, sobre los programas de operación de 

la instalación; 'sta debe ser proporcionada por 

eL fabricante o preparado por personal técnico, 

sobre la versión del sistema operativo, los pri~ 

ciplaes lenguajes de programación que se utili-­

zan en la inatlación y si se utilizan programas 

de operación de auditor{a o paquetes de adminis­

tracién de datos. 

4. Una lista de las aplicaciones, tanto de aquellas 

que se están procesando en la actualidad como de 

aquellas que se están desarrollando. 

5. Información operativa y presupuesta!, clasifica­

da por categorías tales como equipo, personal, s~ 

ministros y la cantidad de tiempo de computador 

que se utilizan meneualmente para aplicaciones -

regulares, pruebas, usuarios externos, mantenien 

to, etc. 

6. Un esquema breve u otra deecripci6n de la di•tri . . . . ~ 

bucidn física del espacio donde se ~n~uentra en 

computador. 

La informa~ión a nivel redumido, deber' revisarse -­

para obtener un conocimiento preliminar sobre el ta­

maño y complejidad de la inatalación. La evaluaci6n 
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d~ esta información, aa! como su demás conocimiento 

sobre la compañía, permitirán al auditor efectuar un 

juicio preliminar sobre el alcance de los procedi--­

mientos de revisión que se requiere en el área de -­

procesamiento de informac~ón. 

(1 e 

Recopilación de la información detallada. 

Posteriormente el auditor obtiene documentación so-­

b::e las normas (manuales de procesamient.os ~ descripciones de ti;-a­

baj o, etc.) relativos a la instalción y la revisa -­

para obtener un conocimiento preliminar de las polí­

ticas y las pr•cticas que se siguen. Algunas de las 
, l:; 

mas importantes son: 

Organizacidn y segregación de funciones. 

Norma~y políticas administrat4vas y operativas. 

Procedimiento del operador del computador. 

La- biblioteca de procesamiento de inf.ormaci6n .e ins­

tal&ci6n de almacenamiento y la consarYaci6n de re-­

giatro•. 

Las ~unciones de control de entrada/salida y conaer-

G vaci~ft de datos. 
•' 

Seguridad. física. 

Prevenci&n ~. desastre y racuper~cidn. 

Distribución y raport•• Y,utilizacidn de la informa-
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ción. 

Utilización de la instalación de procesamiento de in 

formación por terceros. 

En ciertas áreas, el auditor entrevistará al perso-­

nal de la instalación, a los usuarios y/o a la gere~ 

cia para complementar y completar su conocimiento. 

Aún cuando la revisión de la documentación informati 

va es la principal técnica que se emplea para.obte-­

ner un conocimiento, siempre será necesario hacer 

ciertas entrevistas. 

Durante el curso de las entrevistas y como resultado 

de las revisiones de la documentación, el auditor -­

prepará cantidades variables de documentación de au­

ditoría para sus papeles de trabajo, cubriendo los -

comentarios de las entrevistas y llenando las lagu--
' nas cuando la documentación es limitada. 

Identficación y evaluación de los controles críticos 

en relación con los ~bjetivos de auditoría. 

Una vez conclu!do el conocimiento de la organización 

pol!tlcaa, etc., loa controles principales deben iden 

tificarae, evaluarse y seleccionarse para probarlos 

en relación con loa ~bjetivos de auditoría. Una t'~ 

nica simple pero efectiva para evaluar loa controles 

de la instalación de procesamiento, ea la tabla de -

evaluación de controles. 
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Esta tabla se divide en dos partee, la primera debe­

rá mostrar las causas de riesgo de la instalción de 

procesamiento (errores humanos, fallas del equipo, -

abuso del computador, catástrofes) y las causas com~ 

nea de reisgo en una instalación de procesamiento -­

(básicamente controles detectivos y correctivos) y -

la segunda parte aeberá mostrar también las causas -

de riesgo en relación con los controles que se apli­

can a una instalación de procesamiento (definición -

de funciones, segregación de funciones, per1onal con 

fiable, etc) 

Se medirán en una escala del uno al tres, el nÚm•ro 

tres indica un buen control, el número dos indica un 

control moderado y el número uno indica un control -

débil, las relaciones entre las causas de riesgo de 

la instalación de procesamiento con las cau•as comu­

nes de riesgo y los controles que se aplican a una -

instalación de procesamiento que son extremadamente 

remotos, se dejan en blanco sobre la tabla, no se -­

evalúan • 

Diseño de los procesamiento de auditoría. 

Una vez que se ha determinado que controles necesi­

tan verificarse y que debilidades deben investigarse, 

el cudi tor d.ebe determinar el grado de experiencia -

t9cnica que·ae requiere para llevar a cabo laa prue­

bas. Después puede seleccionar las técnica• de ver! 

fi~ación que van a utilizarae, ciertas d• las ireas 

m'• co~plejas y técnicas (el equipo de com-utación y 
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los programas de operación) pueden requerir que el -

auditor solicite lu ayuda de un consultor indepen--­

diente, o un especialista en auditor!a de procesa--­

miento electrónico de información, el auditor es el 

Único que debe hacer este juicio, ya que contará con 

todos los hehco~ sobre los problemas potenciales de 

control de la instala ción de procesamiento y con su 

propia capacidad técnica. 

A diferencia de la auditor!a de las aplicaciones, en 

la que el auditor puede utilizar varias herramientas , 
y técnicas, existen unicamente tres técnicas básicas 

de verificación aplicables a la auditor!a de la ins­

talación de procesamiento: 

a) Revisar la documentación que soporte el cumpli-­

miento. Al verificar que los controles existen 

y que se encuentran funcionando, la técnica de -

verificación para.muchas áreas, consiste en revi 

sar la documentación que soporte el cumplimiento 

con las pol!ticas, controles etc., pr~scritos. 

Esta documentación incluye las firmas o inicia-­

les de un supervisor sobre la bitácora para evi­

denciar la revisión, los calendarios de trabajo­

diario, los registros de la biblioteca respecto 

a loa archivos que entran y salen, etc. 

b) Entrevistas al person~l. Esta técnica de verifi 

cación ea principalmente aplicable en áreas de -

eficiencia administrativa y en los casos en que 

debe haber un enlace entre el usuario y la inst.! 
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lación de procesamiento, normalmente esto no p~ 

dría observarse o documentarse. 

c) 'Observación de las actividades y las operaciones 

Los controles pueden verificarse únicamente a 

través de observar que de hecho, se aplican o 

exist~n. El auditor deberá programar en varios 

períodos una o dos horas a la vez sobre la base 

sorpresiva, para observar las actividades y las 

operaciones, la observación es particularmente -

importante para los controles organizacionales -

debido a que frecuentemente no existirá una pis­

ta de auditoría para soportar la adhesión a las 

normas documentad~s, las actividades sujetas a 

verificacidn a trav~s de observación, tambidn se 

cubren en los siguientes comentarios sobre: 

l. Ejecución de los procedimientos de auditoría. El 

auditor hará pruebas sobre el cumplimiento de 

los controles que sean importantes para la con-­

fiabilidad requerida. 

2. Evaluación de los resultados de l~s pruebas en -

relación con los objetivos de auditoría y las -­

apl~caciones que est~n siendo proce1adas. Los -

resultados de las pruebas de cumplimiento. y la -

existencia y lo apropiado de los controles, de~­

ben evaluarse no s6lo con respecto a los objeti­

vos de auditoría establecidos para la instala--­

ción de proe1samiento, sino en relación con los 

objetivos de auditoría establecidoa para los ex! 

menes de la• aplicacione1. 
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3.2. Auditoría de las aplicaciones del procesamien­

to electrónico de información. 

3.2.l. Actividades relativas a las aplicaciones. 

En los sistemas de aplicación, el computador puede -

utilizarse ampliamente o sólo como dispositivo de i~ 

presión. Algunas aplicaciones están orientadas pri~ 

cipalmente hacia la contabilidad, en tanto que otras 

producen información administrativa no contable. 

La función es llevar a la práctica, el potencial del 

equipo de computación y se convierte por tanto, en -

el objetivo de las actividades del procesamiento --­

electrónico de·información. 

En este punto se describirán, las actividades y ca-­

racterísticas de los datos de entrada, funciones y -

actividades de procesamiento, y características de -

los datos de salida y las causas de riesgo derivadas 

de estas actividades. 

Características de los datos de entrada. Es la ali-

.mentación de informa~ión para su procesamiento den­

tro de una aplicación, es tradicionalmente el área -

máa importante para la aplicación de controles sobre 

loa sistemas computarizados, este es un reconocimien 

to del hecho de que no e~ posible operar un sistema 

computarizado confiable s•n las medidas adecuadas que 

aseguran la calidad de los datos de entrada, este re 

conicimiento se resume en la expresión "basura entra, 



- 82 -

basura sale". 

Puede expresarse que esta atencidn tradicional que -

se na dado a los datos de entrada aumente en el futu 

ro, el énfasis continuo sobre los datos de entrada -

llega a ser particularmente necesario cuando las in~ 

talciones de procesamiento de datos se encuentran -­

centralizadas y cuando las tr•nsacciones de entrada 

se inician de varias fuentes, a menudo su forma remo 

ta, conforme los puntos de transacciones llegan a 

estar más y más alejados de las instalciones centra­

les de P.rocesamiento de datos, tanto geográfic81'1lente c~ 

mo organizacionalmente, las actividades de entrada -

deben ser más estructuradas a f !n de lograr ia comp~ 

tibilidad con los requerimientos de un sistema cen-­

tral de proceaamientc de datps. 

Aún cuando existen diversas circunstancias, procedi­

mientos y controles de datos de entrada, pueden cla­

sificarse en cuatro tipos: 

l. De actualización. Las transacciones de actuali­

zacidn, normalmente implican grandes volúnes de 

datos y su procesamiento es por lo general ruti­

nario y muy repetitivo, asimismo, cada transac­

cidn individual de actualizacidn, tendrá un im-­

pacto limitado sobre los archivos de datos. 

Las transacciones de actualizacidn se relacionan 

frecuentemente una con otra en form~ encadenada, 

a menudo las autorizaciones manuales se aplican 
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a la primera transacción de una cadena y las aut~ 

rizaciones. Pa~a las transacciones posteriores -

se manejan automáticamente o se presumen, las tra~ 

sacclones encadenadas son proseguidas en forma ru 

tinaria por el computador, el uso frecuente de ar 

chivos intesrados, las verificaciones de razonabi 

ltdad y la lógica de los programas de aplicación 

hacen posible la autorización en cadena. 

2. De mantenimiento de archivos. Las transacciones 

de mantenimiento de archivos, se caracterizan por 

tener un volumen limitado en compración con tran­

sacciones de actualización, las transacciones de 

mantenimiento de archivos por lo general se reci­

ben de menos fuentes, más r~stringidas y más'pro­

tegidas ,· y tienen un impacto semi permanente o pe!_ 

manente en los archivos de datos. 

3. De consulta. Las transacciones de consulta tie-­

nen la característica de que no existe ninguna 

adición o cambio al contenido significativo de 

los archivos de datos, algunos sistemas mantienen 

registros cronológicos de las consultas efectua-­

das, pero estos no afectan la información del ar­

chivo. Las·transacciones de consulta frecuente-~ 

m.ente llevan a decisiones respecto a la iniai.ación 

u otro procesamiento. de subsecuc:1ntes transaccio-­

nes de actualización o mantenimiento de archivos. 

4. De correción de errores. Las transacciones de co 

rreción de errores son probablemente las más d!fi­

ciles de procesar y requieren el máa alto grado de 
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reflexión y ~sfuerzo para controlarlas en forma - -

efectiva, los datos de entrada de corrección de -

errores son datos que corrigen transacciones pre­

viamente rechazadas o bien elementos de informa-­

ción contenido~ en los archivos del sistema, an-­

tes de q~e se inicie una transacción de correción 

de error ya existe un problema, consecuentemente. 

el manejo de una corrección de error será más com 

plejo que cualquier otro tipo de los datos de en­

trada. 

Muchas correcciones de errores se inician como l'espue~ 

ta a reportes de errores identificados durante la en­

trada o el procesamiento las transacciones de correc­

ción de errores tienen un alto grado de engendrar nu! 

vos errores. los procedimientos de correción. general 

mente incluyen: análisis de la información del repo~ 

te de errores. decisión respecto a sí es necesario se 

guir alguna acción correctiva, nuevos documentos de -

entrada. actualización de los archivos para los regi~ 

tros de control de errores, entrada de la información 

dentro de los archivos de procesamiento correspondie~ 

te y el restablecimiento de los saldos que hayan sido 

efectuado~ por el error inicial. 

Esta complejidad, a menudo aumenta debido a que es -

probable que ocurran errores cuando los datos de entra 

da son más defíciles o complejos. Una preoaupación ~· 

en l~t~·área. es establecer controles para asegurarse 

de que las causas que originaron los errores se corrl 

gen cuando sea factible. esto requiere que la docume~ 

tación sobre las condiciones de error sea revisada con 
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miras hacia futuras medidas de prevenci&n que pueden 

ser implantadas a. truv~s ya sea de cambios en los -­

procedimientos o de un mayor entrenamiento al perso­

nal: 

Las causas de riesgo relativas a la entrada, existen 

siempre que una transacción o archivo se sujeta a un 

nuevo proceso, este proceso eue~e ser manual o comp~ 

tarizado y puede involucrar la transmisión de infor­

mación a una distancia considerable o simplemente Rl 

escritorio de al lado. Las principales causas de 

riesgo son: pérdida de datos de entrada, duplica--­

ción de datos de entrada, contenido incorrecto de 

los datos de entrada, flata d~ información en los da 

tos de entrada, transacciones nunca registradas y 

tr~nsacciones iniciadas internamente por el computa­

dor. 

Funciones y actividades de procesamiento. El proce-

samiento de las aplicaciones puede ser, la implanta­

ción de transacciones iniciadas internamente o deri­

vadas de datos d~ entrada, consecuentemente, la pri­

mera serie de funciones de procesamiento es la misma 

que la relativa a los datos de entrada (con excep--­

ción de los de corrección de errores): actualización, 

mant•nimiento de archivos y consulta. 

En forma similar, el procesamiento puede ser la im-­

plantación de requerimientos de da~os de salida (con 

ex~epci6n de los reportes de erroreJ): r~portes, do­

cumentos de trabajo y documentos de refer~ucia. 
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En resumen, el procesamiento se rige ya sea por la na­

turaleza de las transacciones o el tipo de datos de sa 

.lida. .El procesamiento por sí mismo no tendría ningu­

na función Útil. Por lo tanto, las clasificaciones -­

del procesamiento carecen de significado fuera de sus 

relaciones con las transacciones o datos de salida. 

Las consideraciones respecto a su control dependen de 

las funciones antes mencionadas. 

Las causas de riesgo relativas al procesamiento, se r! 

lacionan con las causas de riesgo de los datos de en-­

trada, también pueden surgir errores como consecuencia 

de un pro~esamiento·defectuoso, aun cuando loa datos -

de entrada están completos y sean exactos y apropiados 

para la situación. Estas causas de riesgo relativas -

al procesamiento incluyen: procesamiento con el archi­

vo indebido 1 procesamiento de transacciones contra el 

registro indebido, procesamiento incompleto, procesa-­

miento incorrecto, reconocimiento extemporaneo, pérdi­

da de archivos, pérdida de programas, p~rdida de pro-­

gramas, pérdida de gente experimentada. 

Características de los datos de salida. Son loa pro-­

duetos finales generados por un sistema computarizado 

para cu~plir con las especificaciones del uaaurio, in­

corporadas en loa programas de aplicación~ 

Loa tipos básicos de datos de salida son: 

a} Reportes. Los r~portes son principalmente portad! 

rea de. inf.ormaci'Ón administrativa y contable, por 

lo ~tanto , dos de sus oarac~eriaticas impor---
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tantea son que se especifican con anticipación y 

que su formato se preveé. Otra caracter!atica im 

portante es que puede esperarse una amplia verie­

dad de usos que se le da, los reportes tienden a 

ser periódicos por naturaleza, asimismo, 1u volu­

men ea más reducido que el que se asocia normal-­

m•nte con loa documentos de trabajo. 

b) Documentos de trabajo. Los documentos de trabajo 

eatán reducidos con, o se derivan de, de entrada 

~spec!ficos, la mayor parte de los documentos de 

trabajo proporcionan soporte directo para las 

transacciones relacionadas con las operaciones i~ 

ternas de un negocio, con la necesidad de comuni­

carse o de pagar a sus empleados, o para tratar -

con otras personas y empresas. 

La pr•ocupación respecto a los documentos de trabajo 

se centra principalmente en los intercambios entre la 

efectividad y la eficiencia de las alternativas de 

control. Una de las consideraciones se refiere a los 

grandea. volúmenea involucrados que hacen que los con­

troles manuales detallados de las tran~acciones indi­

viduales requieren mucho tiempo y resulten costosas. 

e) DÓcumentos de referenci,. Estos datoa son ele-­

mentoa primordiales en un sistema de recuperación 

cuando los servicios del comrutador •• interrum~­

pen, comparados con otro• datos de aalida, ésta -

'documentación se utiliza con menor fr.ecuencia. 

Una característica cada vez mis importante de --
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este tipo de datos de salida, es que pueden regi~ 

trarse y retroalimentarse. 

d) Reporte de errores. Estos reportea se caracteri-

zan por volúmenes limitados, lo que a estos repo! 

tes les falta en cuanto a volumen, lo compensan -

con creces en cuanto a su importancia crítica, la 

complejidad de la lógica asociada con su manejo y 

la atención que demanda su procesamiento. 

Debe de· ejecutarse un alto grado de control y de 

juicio para vigilar que éstos reportes se distri­

b~yan a las partes indicadas para llevar a cabo -

la acción correctiva correspondiente, además es -

necesario que existan controles estrictos para 

que el seguimiento sea tal que los asientos de co 

rrección sean iniciados y procesados, por lo tan­

to, a lo largo del procesamiento de correción de 

errores, es importante que la documentación y los 

procesamientos faciliten la identificación de los 

tipos de errores y la asignación de responsabili­

dad con respecto a su correción y a su elimina--­

ción futura. 

e) Causa de riesgo relativas a la salida. El que el 

computa~or produzca información que sea completa, 

e~acta y útil no constituye el final de la aplic~ 

.ción, tal información existe para que la gente la 

utilice, por lo que para lograr sus objetivos, de 

be llegar a los usuarios apropiados y transmitir 

los resultados de los datos de entradP y al proc~ 
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samiento de manera legible y aceptable, ya sea en 

forma impresa, de microimagen, óptica, auditiva, 

u otra. Las prin~ipales causas de reisgo r~lati~ 

~as a ios datos de salida, incluyen información: 

distribuida inadecuadamente, retrasada o périda, 

obviamente errónea, err6nea pero factible, exces! 

va corrección de errores y carente de soporte. 

3.2.2. Controles de aplicación. 

En este punto se describen los controles que se en--­

cuentran disp~nibles para los sistemas de aplicación 

y se comentan los aspectos más importantQ& sobre su 

uso efectivo. 

Los c~jetivos de loe controles de aplicación son: pr! 

venir, detectar o corregir las diferentes causas de -

riesgo relativas a las aplicaciones, no se preaentan 

loa controles en base al lugar donde se encuentran im 

plantados (entrada, procesn y salida) ya que su ubica 

ción no es importante para su evaluación, lo importa!!. 

te es el objetivo que satisfacenr independientemente 

donde lo hacen. Debido a que invariabiemente se pre­

sume q~• existe la poaibilidad de que ae preaenten 

laa cauaae de riesgo, reeumiremoe loa objetivos de 

los contrcles de aplicación en cinco puntos. 

l. A~egu~ar que todas las transacciones autorizadas 

se procesen complementamente una vez y •Ólo una -

vez. 
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2. Asegurar que loa datos de las transacciones estén 

completos y sean exactos. 

3. Asegurar que el procesamiento de las transaccio-­

nes sea correcto y apropiado en las circunstan-­

cias. 

4. Asegurar que los resultados del procesamiento se 

utilicen para los fines previstos. 

5. Asegurar que la aplicación pueda seguir funcionan 

do. 

Los controles individuales a menudo, afectan a más de 

de una de las ca~sas de riesgo, por lo tanto, satisf! 

cen varios de los objetivos de control, tenemos los -

siguientes controles y sus definiciones: 

a) Controles preventivos. 

l. Definición de responsabilidades. Descripciones -

de las tareas para cada una de las funciones del 

trabajo dentro de un sistema de procesamiento de 

información. Indican puntos claros de inicio y -

terminación para cada función. También cubren la 

relación de las funciones entre sí. 

2. Confiabilidad del personal. Puede confiarse en -

que el person~l que efectda el procesamiento, ma­

neja los datos en forma consistente. 
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3. Entrenamiento. Se proporcionan instrucciones ex­

plícitas al personal y se verifica que las hayan 

comprendido antes de asignárselea nuevas tareas. 

4. Competencias del personal. Las personas asigna-­

das a funciones de procesamiento o de aupervi!!iÓn 

dentro de lbs sistemas de inforiacidn, poseen el· 

conocimiento técnico necesario para llevar a cabo 

sus funciones. 

S. Mecanización. El utilizar me~ioa mec~nicos o --­

electrónicos para porceaar la informacidn propor­

ciona consistencia al procesamiento. 

6. Segregación de funciones. La responsabilidad de 

la custodia y la de control de manejo proceaamie! 

to de la información se encuentran separadas. 

7. Rotación de funciones. Loa trabajo• a1ignados al 

personal, a~ rotan periódicamente en fechas pro-­

gramadia en forma irregular, ~e aer poaible, para 

las funciona• clave del procesamiento. 

8. Eatandarización. Se desarrollan procedimientos -

untformea, eatructuradoa y. conai•t•~t•• para todo 

el procesamiento. 

9. Autorización. La iniciación de una trana~cción o 

la ejecución de un procea~, se limita a los indi­

viduoa aele¿cton•doa. 
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10. Custodia. A los activos de información se les -­

aplican medidas de seguridad similares a las de -

los activos tangibles, tales como efectivo, valo­

res negociables, etc. 

11. Acceso dual/control dual. Antes de permitirse el 

procesamiento, se requieren dos acciones o condi­

ciones independientes, pero simultáneas. 

12. Diseño de formas. Las formas se diseñan de tal -

manera que se expliquen por sí misma, sean enten­

dibles, concisas, y reúnan toda la información n! 

cesaria con un mínimo de esfuerzo. 

13. Formas prenumeradas. En las formas individuales 

se preimprimen números consecutivos a fin de per­

mitir la detección posterior de su pérdida o mala 

colocación. 

14. Formas preimpresas. Los elementos fijos de info! 

macidn se anotan por anticipado en las formas y,­

algunas veces en un formato que permite el proce­

samiento directo por el computador, a fín de pre­

venir errores en la anotación de datos repetitivos, 

15. Preparación simultánea. Registrar una transac--

~ión una sola ves, para todo el procesamiento po~ 

terior utilizando varias copias, según sea apro-­

piado, a fin de evitar errores en la transcrip-­

ción. 
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16. Documento de retorno. Un documento producido por 

el computador con objeto de que vuelva a entrar -

al sistema. 

17. Endoso. Marcar una forma o un documento a f!n de 

dirigir o r~stringir su uso posterior en el proc~ 

samiento. 

18. Gancelación. Identificar los documentos de las -

transacciones a fin de prevenir su uso posterior 

una vez que han cumplida su función. 

19. Documentación. Registros por escrito con objeto 

de proporcionar comunicación. 

20. Entrada por excepción. El procesamiento se ini-­

cia internamente de una •anera predeterminada, a 

menos que se reciban transacciones de entrada es­

pecíficas que indiquen que el procesamiento debe 

llevarse a r.abo con valores diferentes o de una -

manera distinta. 

21. Opción por incumplimiento. La utilización autom~ 

tica de un valor predeterminado cuando en las --­

transacciones de entrada se han dejado ciertos va 

lores en blanco. 

22. Contrasefiaa. La autorización para permitir el -­

acceso a información o procesos por medio de una 

señal o "clave", conocida unicamente por loa indi 

viduoe autorizados. 
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b) Controles detectives. 

l. Previstón. La expectativa de una transacción o 

evento dado en un monento espec!f ico. 

2. Documento de envío. El medio para c~municar las 

cifras control a través del movimiento físico de 

la información, particularmente de la fuente al 

punto de procesamiento o entre puntos de procesa­

miento. 

3. Números consecutivos de lote. Los lotes de docu-

mentes de transacciones, se numeran en fo~ma con­

secutiva y se controlan. 

4. Registro control (registro cronológico de control 

de lotes). Un registro cronológico o un regis-­

tro que indica la disposici6n y las cifras con--­

trol de los lotes ~ transacciones. 

5. Cifra control de cantidades. Totales de valores 

homogéneos para un grupo de transacciones o regi! 

tros, genera1mente en valores monetarios o canti­

dades. 

6. Cifra control de número de documentos. Un conteo 

del número de documentos indivuaies. 

7. Cifra control de número de renglones. Un conteo 

de las partidas individuales en uno o más docu­

mentos. 
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b) Controles detectivos. 

l. Previsión. La expectativa de una transacción o 

evento dado en un monento espec!~ico. 

2. Documento de envío. El medio para c~municar las 

cifras control a través del movimiento físico de 

la información, particularmente de la fuente al 

punto de procesamiento o entre puntos de procesa­

miento. 

3. Números consecutivos de lote. Los lotes de docu­

mentos de transacciones, se numeran en forma con­

secutiva y se con~rolan. 

4. Registro control (registro cronológico de control 

de lotes). Un registro cronol6gico o un regis-­

tro que indica la disposición y las cifras con--­

tro l de los lotes o transacciones. 

5. Cifra control de cantidades. Totales de valores 

homogéneos para un grupo de transacciones o regi! 

tros, generalmente en valores mon~tarios o canti­

dades. 

6. Cifra control de número de documentos. Un conteo 

del número de documentos indivuaies. 

7. Cifra control de número de renglones. Un conteo 

de las partidas individuales en uno o m's docu-

mentas. 
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8. Cifra control sin ·significado monetario. Un to­

tal no significativo, pero Útil, desarrollado de 

los importes numéricos acumulados de información 

no monetaria. 

9. Total por lote (control de lote). Cuaquier tipo 

de cifra control o conteo que se aplica a un nú­

mecoc espec!fico de documentos de trans~cciones 

o a los documentos de las transacciones que se r~ 

ciben en un período de tiempo espec!fico. 

10. Igualación de·lotes. La comparación de las part! 

das ~ documentos realmente procesados contra una 

cifra control predeterminada. 

11. Verificación visual. El exámen visual de loa do­

cumentos para ver que sean razonables y apropia­

dos. 

12. Verificación de secuencia~ Una verificación de -

la secuencia alfanumérica del campo "llave" en ·­

las partidas que van ª·procesarse. 

13. Verificación de rebasamiento. Una verificación -

de l!mite, que ae ba•a en la capacidad en una -·­

'rea .de la memoria .o de un archivo para aceptar -

información. 

14. Verificación de formato. Determinación de que ·­

loa datos se resistran en la forma apropiada núm~ 

rica o alfanumater,tica de todos loa dem's d!gi·-
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tos designados. 

15. ~erificación de integridad. Una prueba de que ae 

hayan anotado loa datos en aquellos campos que no 

puedan procesarse, si se dejan en blanco. 

16. D!gito de verificación. In d!gito, generalmente 

el ~ltimo de un campo de identificación, que es 

una función matemática de todos loa demás dígitos 

en el campo de identificación. Este valor puede 

calcularse con base en los demás dígitos de campo 

y compararse con el dígito de verificación para 

verificar la validez de todo el campo. 

17. Razonabilidad. Pruebas que se aplican a varios -

campos de información mediante la comparación con 

otra información disponible en los registros de -

·transacciones o los maestros. 

18. Verificación de l!mite (verificación de rango) 

Pruebas de loa campos de importes espec!f icos co~ 

tra ,1i'.mitea superiores o inferiores· de aceptabil.:!. 

dad estipulados. Cuando se util~zan los dos valo 

rea, superior e inferior la prueba puede denomi-­

narse "verificación de rango".· 

19. Verificación de validez. Los carácteres de un -­

campo codificado son cotejados contra un conjunto 

•ceptable de valores en una tabla, o examinados -

con respecto a un patrón definido de formato 1 su.!?_ 

códigos legítimos o valores de caracteres, utili-
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zando preferentemente la lógica y la aritmética -

en lugar de tablas. 

20. Confirmación de información. La devolución inme­

diata de entrada a quien la envió para comparación 

y aprobación. 

21. Fechas. Registrar fechas de calendario para efe~ 

tos de comparaciones. posteriores o de pruebas de 

expiración. 

22. Expiración. Una verificación de l!mite, que se -

basa en La comparación de la fecha del d!a contra 

la fecha de registro de una transacción, registro 

o archávo. 

23. Verificación de la digitación. La entrada redun­

dante de datos por medio de un teclado, a fín de­

verificar la exactitud de una en~rada anterior. 

Las diferencias entre los datos previamente regi~ 

trados y los datos accesados en la verificación, 

originan una señal mecánica. 

24. Aprob~cidn •. La aceptacidn de una transacción --­

para que sea procesada después de que se ha ini-­

ciado. 

25. Totales de.corrida a corrida. El uso de las ci-­

fraa control: de salidas que re·sultan de un proce­

so, como cifras control para un procesamiento Pº! 
terior. Las cifras control se utiliz8n como enl~ 
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ces en una cadena para unfr urr· Pl'ocerso ·con otro"en una se­

cuencia de procesos, o un ciclo con otro durante -

un perído de tiem~o. 

26. Igualaci6n/Comparación. Una prueba para determi-­

nar la igualdad entre los valores de cioa conjuntos 

equivalentes de partidas o entre un conjunto de -­

partidas y una cifra control Cualquier diferencia 

indica un error. 

27. Conciliación. La identificación y análisis de las 

diferencias entre los valores contenidos en dos ar 

chivos sustancialmente idénticos o entre un archi­

vo de detalle y una cifra control. Los errores se 

identifican de acuerdo con la naturaleza de las 

pertidas en conciliación, más que en base a la -­

existencia de una diferencia entre los totales. 

28. Clasificación por antiguedades. La identificación 

de pa~tidas no procesadas o retenidas en los arch! 

vos, de acuerdo con su fecha, generalmente la fe­

cha de la transacción. Esta clasificación aegre~a 

las partidas de acuerdo con varios límites de fe-­

chas. 

29. Archivo de partidas pendientes de ~rocesarse. Un 

archivo que contiene partidas no procesadas par--­

cralmente, que esperan una acción posterior. 

30. Cuenta de partidas pendientes de procesara~. Una 

cifra control para las partidas que es~eran un pr~ 

cesamiento posterior. 
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31. Cotejo. Cotejar las partidas del.flujo del proce­

samiento en una aplicación con otras desarrolla-­

das en forma independiente, a fin de identificar 

partidas no procesadas mediante cualquiera de los 

sistemas en paralelo. 

32. Archivo de seguimiento. Un archivo de control -­

que consta de partidas ordenadas de acuerdo a su 

antiguedad para efectos de seguimiento. Tales ar 

chivos generalmente son manuales. 

31. Cuenta Liquidadora. Un importe que resulta del -

procesamiento de partidas independientes de igual 

valor. El valor control neto debe ser igual a --

cero. 

34. Auditoría periódica. La verificación de un archi 

vo o de una fase de proceaamient~. que tiene por 

obje~o det~ctar problemas y f~mentar el cumpli--­

miento futuro con procedimientos de control. 

35. Procesamiento redundante. La repetició~ de un 

porceaamiento y la correspondiente comparación de 

loa reaultados individuales pa~a determinar que -

1e:in iguales. 

36. Procesamiento resumido. Un proceso redundante -­

utUizando un importe resumido. Este se compara 

con una cifra control resultante del procesamien­

to de la• partidas detalladas· para determinar que 

sean iguales • 

. '.;·· 
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37. Etiquetas. La identificaci6n externa o interna -

los iotes de transacciones o de lo• archivo• de -

acuerdo con su fuente, aplicación, fecha u otras 

características de identificación. 

38. Registro final. Un regiatro que proporciona una 

cifra control para su comparaci6n cont~• los con­

teos o valores acumulado• de 101 registros proce­

sados. 

· c) Controles correctivos. 

l. Reportes de discrepancias. Un listado de las pa~ 

tidas que ha violado algdn.control detectivo y -­

que requieren investigación po1terior. 

2. Ptat.& de las transacciones. La dtsponibilidad de 

un medio manual o legible por computador que per­

mite rastrear el estado y el contenido del. regis--: 

tro de una transaccidn individual, hacia atris o 

hacia adelante, entre salida, procesaaiento y --­

fuente. 

3. Eaitad!sticaa de errores y su fuente. La acu111uJa­

ción de información relativa al tipo de er~or~y '­

. su origen • Eata informaicdn se ~tlli~a para d•~ 

terminar loa trabaj~s de correcidn necesarios 

para reducir •l número de errores. 

4 •. -Correci6n automatizada de errores.· L.a correcicSn .· 

automática de errores de tranaac~ion•• o regia.:.--
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troe que violan un control detectivo. 

5. Reinclusión en el proceso. La reinclueión de --­

errores corregidos, a fin de que pasen a través 

de todos los controles detectivos, que se ejercen 

sobre las transacciones normales, u otros adicio­

nales (por ejemplo, antes de la edición de los da 

tos de entrada). 

6. Respaldo y recuperaci6n. La posibilidad de vol--

ver a.·crear nuevos archivos maestros actualizados 

utilizando los r~gistros maestros y transaccionta 

anteriores apropiados. 

Uno de los requisitos obvios para los controles de -­

aplicación, es la fijación de responsabilidades para 

todas las personas y departementoa que inician, pro­

cesan y utilizan la información, existen cinco áreas 

de responsabilidad que se listan en seguida: 

1.. 101 departamentos que originan datos dei entraca. 

2• Loa deaeñados de sistemas 

3. L~ instlació~ de procesamiento. 

4. El gru~o de contr.ol de la instalación de' .proces.!. 

miento 

5. Loa usuarios. 

3~2.l. Uerramientas.para auditar la• aplicaciones. 

Una herramienta de .audi tor!a ea cualquier ayuda tang.!_ 
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ble que asiste el auditor en la implanaclón de una 

técnica de auditoría, este punto lo dividiremos en 

los siguientes tres tipos de herramientas. 

a) Herramientas para obtener información. 

l. Cuestionario. Los cuestionarios estandarizados 

son una herramienta que s~_ h~ empleado tradicio-­

nalmente para recopilar información sobre loa con 

tl."oles internos. 

Para que sean especialmente efectivos, los cuestiona­

rios relativos ~ Los controles de aplicación deben -­

estar. orientados hacia el tipo general de aplicación. 

Cualquier--alcanc~ mis amplio, generalmente no permit! 

rá nada·mis explícito que tina serie de guías de orien 

tación generales. 

Los cuestionarios no necesitan diseñarse específica-­

mente para las aplicaciones que utilizan computadores, 

como ant•• se mencionó, la mayoría de las funciones -

'.de aplicación se desarrollan c~n una lógica de nego-­

cioa mls que qon un enfoqu• particular· hacia la im--­

plantación. Sin •mbargo, las causas de tieago d~fie­

ren en las aplicaciones manuales y lac computarizadas. 

El cuestionario debe utilizarse unicamente como guía 

y ree~rdatoiio, bajo ninguan circunstancia deber~ pe! 

~itirse que sustituya el an,liaia minucioso de audito 

ría~ 

2. Diagrama de flujo anal!tieo. Unaherramienta dtil 
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para el análisis de auditoría, es un diagrama de 

fluj.o analítico, el cual identifica todo el proc! 

samiento manual y computarizado ~n una aplicación, 

el diagrama muestra todos los archivos y transac­

ciones sujetos a procesamiento, quién lleva a ca­

bo el procesamiento y qué ea lo que hace, la com­

plejidad de la aplicación determinar~ qu' tan ex­

tenso debe ser el diagrama de flujo. 

El diagrma de flujo identifica y sigue la pista de c! 

da documento y archivo de transacciones a través de -

la aplicación, haciendo ~nfasis en las tareas de pro~ 

casamiento que implican control. 

3. Programas de operaci&n generadores de diagrama• -

de flujo. El listado del progama en lenguaje -·­

f.uente, es una referencia IÍtil respecto ala infO!, 

macidn detallada relativa a las funciones y con-­

troles de dicha informacidn sin embargo, requiere 

un alto grado de conocimientos técnicos. Aún --­

cuando en el desarrollo de la aplicaci6n normal-­

mente se preparan diagramas de flujo de la l&sica 

de. loa programas, a menudo no se caracterizan en 

lo que se refiere a la• modif icacionea poaterio-­

rea del programa. 

!alea diagramas pueden 3en~rar•e directamente del c6 

~igo f~ent~, mediante ''programas de operacidn senera­

dorea de diagrama~· da flujo", adn cuando este tipo de 

pro1.F•maa de optiracicSn tienen por objeto ayudar en el 

mantenimi•nto y la depura~idn de programas, tambi4n -

puaderi ••r empleados por lo~ auditor•• u ~trae perao-
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na• que requieren un conocimiento detallado de la ló­

gica del programa de áplicación. 

b) R~rramientas para evaluar loa controles. 

l. Matr!z de controles de aplicación. Para determi­

nar que controles deben verificarse, el auditor -

debe primero identificar ~ hacer una di1tinci6n -

entre las caracteríatica• que conatituyen con~ro­

le• y las ac ti vidadea 1uj et•• • contZ'O l. El di•­

grama de flujo ananítico revela todas las activi­

dadea Lmportanteq, pero no hace una distinción ·~ 

tre aquellas que constituyen controle• y aquellas 

sobre laa que e•toa actdan, para llevar a cabo -­

tal identificación, el auditor pued• ue&r una ma~ 

t~!z de controles con las siguientes caracter!ati 

caa. 

1.1 ~aracter!aticaa que constituyen controles. Se ·­

anotan en el lado izquierdo de la matr!z los con­

trole• que pueden implicara e, e11toa ae c:al•ifican 

en: preventivoa, detectivos, y correctivo. 

2. Activia.des aujetaa a control. En la p•rt• aupe..;­

rior de la matr{z se liatan toda• laa actividad•• 

o· traneaccione• ain laa .cualea no podr!a llevar­

•.• a e.abó el procuaaiento: Teóricaaent• ;• una ~­

función podría aer Uevadaa caboconsol&a~nte dic:haa 
' ' . . . 

actl~idadea y ain abaolutaae~te ning~n 9ontrol, -

adrt c:~ando podrían ocurrir eerioa rie~10• (eataa 

actividade• fueron comentada• en el punto 3.2.l.) 

Apl'ep,ara lá 11atr!:& h control .. , el auditor deberá r! 
ferir•• taitto a 'la documentaci6n de la apUcació11, 

:· .. ~··:~.·.:~~~¡;·,::·:. ·'/:;.: ,_,,,:~">~·:· ' 
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como al diagrama de flujo anal!tico. 

c) Herramientas para verificar los controles. 

l. Generadores de datos de prueba. Uno de los inten 

toa más recientes para mejorar la aplicabilidad -

de loa datos de prueba en sistemas y situaciones 

complejas, son los programas de operacidn que ge­

neran ese tipo de datos. 

Este tipo de paquete de programas, emplea diversas --

'técnicas para generar datos de prueba variables, ta-­

lea como valores al azar, valorea constantes, valore~ 

dentro de rangos específicos que han de colocarse en 

los campos dentro de los registros, o datos que se en 

c".entran en condiciones de error. 

2. Programas de computador. En el pasado, los audi-

torea a menudo, ped!an qu el personal de program~ 

ción u otros técnicos de procesamiento electróni­

co de datos, escribiesen programas de computador 

desafiados internamente para efectos específicos -

de auditoría, otras veces el auditor poseía cono­

cimientos adecuados de programación. Al estar es 

critoa en Lenguaje convencional, estos programas 

podrían llevar a cabo cualquier tarea de audito--

r!a que podr!a efectuar un computador. 

bargo, no carecían de desventajas como: 

Sin em-

2.1.Un costo de desarrollo relativamente alto. 
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2.2.La necesidad de que el auditor posea un conoci--­

miento técnico específico sobre el lenguaje de -­

programación empleado, suficiente para deearrolar 

él mismo loa programas o para permitirle revisar 

loa programaa·d~sarrollados por otros. 

2.3.~ menos que sean prepardas por el auditor, tales 

programas deeen ser verificados o auditados para 

asegurar que efectuan los porcesos que se pretende. 

2.4.Un ulto grado de obsolescencia de un aao a otro, 

conforme cambian las estructuras de los archivos 

y de loa registro~. 

2.5 Mantenimiento continuo con la ayuda técnica y coa 

to correa,ondiente. 

La principal ventaja de loa programas "hechos. a la me 

dida", ea que pueden utilizarse en vez de loa progra­

mas de operación de auditoría, en aquellos computado­

res en los que se usan estructuras no estándar para -

los archivos de datos o en los casos en que no se en­

cuentran disponibles programaa de operación de audito 

r!a de propdaito general. Una alternativa prictica en 

eatoa dltimoa caaoa, es convertir el archivo del cli~ 

t• de la máquina original para correrlo en otra máqu! 

na diatinta.con programas de operación de audito~ía~ 

En ca10 de que el auditor opte por programas "hechos 

a la media"·, los puntos clave que debenobservar son: 
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2.6. Es necesario el dominio técnico. 

2. 7. 

2.8. 

2.9 

Se requiere un largo periódo de tiempo la planea-

ción previa. 

rn auditor debe participar ampliamente en la pla-

neac ión ·Y diseño del programa. 

Si el pecaonal programa la aplicación, el auditor 

o el personal independiente que se encuentra bajo 

su supervisión, debe revisar los programas, dete! 

minar que la prueba de tales programas fué adecua 

da y supervisar su procesamiento. 

2.10 La copia final de la corrida del programa, así -­

como la documentación relativa, deben mantenerse 

bajo el control del auditor. 

3.2.4. Técnica para auditar las aplicaciones. 

En eate punto se comentarán las principales técnicas -

para determinar la existencia de controles y probarlos. 

El auditor puede utilizar varias técnicas de auditoría 

de procesamiento electrónico de datos para identificar 

y verificar los controles de aplicación~ Existen dos 

objetivos en cuanto al uso de las diversas técnicas: 

primero verificar las operaciones manuales y/o comput! 

.rizadas. y eegundo verificar los resultados del proces! 

miento: 

Cualquiera que sea la técnica ó técnicas que seleccio 
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ne, el auditor de.be iniciar su examen de los controles 

que se aplican a los programas, identificando los pa­

sos <lel procesamiento y los controles clave que van -

a verificarse, estas identificacicnes se derivan del 

diag.rama de flujo analítico yde la matríz de contra-­

les que se comenLaron en un punto anterior. También 

se señalan las ventajas y desventajas de cada técnica, 

a fin de que el auditor pueda elegir la que mejor se 

adapte a sus necesidades. 

a. Técnicas para recopilar información. 

l. Revisión de listados de loe programas. La revi-­

sión de listados de los programas proporciona in­

formación sobre el procesamiento por computador, 

a través de un anilisis detallado de loa listados 

de codificación de los programas; bajo este enfo­

que, un miembro del equipo de auditoría lee y an! 

liza la codificación detallada de la aplicación -

escrita por los programadores. Esta técnica re-­

quiere una persona entrenada en los principios de 

auditot~a y también con mucha experiencia en pro­

gramación, ~uien debe poseer un conocimiento deta 

llado del lenguaje de programación, del sistema -

operativo y del equipo de computación específico 

·que se utiliza. 

Las dificultades relativas a esta técnica de recopil! 

ción de información se refieren principalmente al ni­

vel de experienc~a requerida, simplemente no existen 

muchas personas suficientemente bilingues para efec--



- 109 -

tuar este tipo de procedimiento. Además resulta suma 

mente difícil rastre·ar la lógica del programa a través 

de los listados de codificación. Aún los mismos pro­

gramadores que escriben los programa, con frecuencia 

tendrin dificultad en descifrar las instrucciones que 

escribieron no hace demasiado tiempo. 

2~ Revisión de los diagramas de flujo de los progra­

mas. La recopilación de la información, tambié~ 

·puede Llevarse a cabo mediante el exámen de los 

~iagramas de flujo de la lógica del procesamiento 

la principal ventaja de esta técnica ea que en -­

~sta forma resulta más ficil entender la lógica -

de un programa que hacerlo a través del listado -

de codificación del lenguaje fuente del programa. 

El uso de programas de operación para diagramar flujos 

aumenta la posibilidad de que el diagrama de flujo -~ 

qu' el auditor examine esté actualizado, reflejando -

el procesamiento tal como se está efectuando a la fe­

cha de su revisión, como el caso de la codificación, 

la revisión de los diagramas de flujo también requie­

ren de un experto en auditoría como en ~rocesamiento 

en datos~ est' técnica resulta efectiva unicamente -­

cuando el auditor conoce qué problemas debe detectar. 

b. T&cnicaa para pr~bar controles 

l. Probando los resultados. El probar los resulta­

dos proporciona una ae¡uridad de que, si los re­

sultados sen correctos, los controles esenciales 

est~n funcionando. 
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2. Probando ~l procesamiento. Cuando se prueba el 

procesamiento real las funciones y controles cla 

ve se verifican individualmente. 

Cada uno de estos enfoques tienen sus ventajas y de! 

ventajas, las pruebas de los resultados pueden dar -

lugar a la suposici&n injustificada de que, debido -

simplemente a que las cosas están bien ahora, segui­

ran estándolo. Esto puede permitir que ocurran cau­

sas de riesgo no previstas, las cuales podrían habe~ 

se conocido con anticipación si los controles se hu-

biesen verificado más minuciosamente. El probar los 

resultados es más confiable si los controles que se 

están aprobando son identificados primeramente en -­

forma específica 7 explícita, en consecuencia, las -

pruebas de los resultados deben aplicarse unicamente 

a aquellos controles cuya deficiencia se reflejaría 

claramente en los propios resultados. 

c. Técnica para probar los resultados. Por muchos 

años se han utilizado ampliamente tres técnicas en -

las auditorías no computarizadas de las ·plica-­

clones, estas pruebas se usan principalmente como 

pruebas sustantivas y pueden efctuarse manualmen 

te o con el computador, utilizando ya sea pro-­

gramas de auditoría espec{ficamente ·di•eñados o -

programas de operacidn gener~lizad~e, dicha~ t~c 

nicas son: 

2. Confirmación. Esta t4cnica se efevtda mediante 

correspondencia con terceros, para probar tran--
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sacciones o saldos. Los r~sultados satisfacto-­

rios de la confirmación con terceros proporcion! 

rá una fuerte seguridad de que el archivo q~e se 

está examinando se actualiza correctamente. 

2. Comparación. Esta técnica consiste en comparar 

los archivos mantenidos por departamentos inde-­

pendientes o con las partidas físicas que repre­

sentan. 

3. Pruebas de razonabilidad de las partidas que se 

encuentran en los archivos. Estas pruebay sir-­

ven para detectar condiciones que no deberían 

existir si los contr~les de prevencidn fuesen 

efectivos. 

La naturaleza específica de las pruebas d~ razo­

nabilidad pueden variar dependiendo de la imagi­

nación del auditor, de su comprensión de la in-­

formación y de la importancia que ésta tiene --­

para la organizacidn. 

d. Técnicas para probar el procesami~~to. 

l. Datos de prueba. Los datos de prueba, llamados. 

tambi~n "lotes de prueba", son conjuntos de da-­

tos de entrada que presentan el computador una -

variedad de transacciones para verificarlas a -­

través del procesamiento real, como medida para 

detectar resulLados que no sean váli-Oos. Los da 

tos de prueb~ ideales deben repres~ntar la apli-
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cación que se examina con todas las posibles co! 

binaciones de t1ansacciones, situaciones de ar-­

chivos maestros, valores y lógica de procesa--­

miento que podr4n encontrar3e durante las opera­

ciones reates, la cantidad de transacciones que 

se requieren para una prueba completa, puede ser 

de miles o decenas de miles. 

El auditor puede tener cierta dificultad en identifi 

car y captar una amplia variedad de combinaciones de 

condiciones de los archivos de transacciones, a fin 

de probar todos los procesamientos posibles ·dentro -

de una aplicación, por lo tanto, los datos de prueba 

son más factibles cuando la variedad de transacciones 

procesamientos y controles es relativamente li~itida. 

Para que la verificación de los datos de prueba sea 

factible, debe contarse con documentación altamente 

confi~ble respecto a la aplicación. Esta docu~enta­

ción deberá incluir información detallada y completa 

de los formatos de las transacciones, los formatos -

de los arvhivos maestros, las condiciones de proces~ 

miento y los controlee. 

Los datos de prueba normalmente pueden ser preparados 

por personas con poca experiencia técnica, una perse 

na que prepare datos de prueba debe estar muy fami­

liarizada con los detalles mecánicos de la 16gica -­

del programa de aplicación y con los contrnles espe­

c!ficoa del mismo. 

Es imposible esperar que el auditor est~ ~ompletame! 
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te familiarizado con todos loe detalles de la lógica 

de una aplicación, por lo tanto resulta practicamen­

te· imposible que un diseñador de datos de prueba pr! 

vea todas las circunstancias que pueden presentarse 

en el procesamiento de une aplicación computarizada. 

Esto es cierto aún en los casos de que se apliquen -

programas de operación generadores de datos de prue­

ba, si bien estos programas d~ o_perac ión de propósi­

tos específicos, representan una mejora en compare-­

ción con el deseño manual de datos de prueba. 

La mayor desventaja de loa da.tos de prueba, es que e 

se limitan a probar "situaciones preconcebidas" y es 

posible que incluyan los mismos errores en omisiones 

que existen en la documentación de loa programas de 

a~licación; esto es, el enfoque carece de objetivi-­

dad en el sentido de que las pruebas están orientadas 

unicamente a los controles documentados. 

Otro inconveniente radica en probar la importancia -

de los re1ultadoa, si el auditor encuentra algún de­

fecto sutil en la lógica de la aplicación, a menudo 

se encuentra el argumento de que 11 eso ·nunca sucede", 

tal argumento puede ser válido. En muchos casos 

loa controles manuales preventivos, sí evitan que 

-las situaciones particulares se presenten con una 

frecuencia significativa, sin embargo otras veces, -

el argumento puede ser sustentando simplemente por -

que las personas responsables no habían reconocido -

ant~s el problema, la informaicón proporcionda por -

una verificacidn de datos de prueba no puede resolver 
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esta cuestión. 

Al aplicar los datos de prueba, el primer paso que -

hace el auditor es definir formalmente los objetivos; 

se aplica a un nivel de formalidad más alto para di­

chos datós que para otras técnicas, esto se debe a -

la naturaleza específica de los mismos datos, ya que 

verifican unicamente aquellas características o con­

troles que el auditor designa en forma explícita. 

El segundo paso en la aplicación de las técnicas de 

datos de prueba, es obtener o desarrollar el archivo 

o archivos maestros con las caractersiticas apropia­

das, la obtención o preparación de un archivo maes-­

tro que .Presente todas las condiciones y caracterís­

ticas que van a probarse, puede ser el aspecto técn! 

co más difi!cil en la utilización de esta técnica. 

El siguiente paso en el flujo del trabajo asociado -

con.los datob de prueba, es el cálculo previo de los 

resultados previstos para el procesamiento, esto se 

hace mediante el uso de datos reales que se incluyen 

en los registros maestros y en las transacciones re~ 

lacionadas que constit..u.•.u11.n. los datos de prueba. 

Este paso también representa un importan~e Lnconve-­

niente; el procesar manualmente miles o decenaas de 

miles de partidas, puede exigir demasiado esfuerzo -

por parte del personal de auditoría. 

El siguiente punto es procesar los datos de prueba a 
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través de todos loa progamas e~ et ciclo de ta apli­

ca~ión, cuando se procesan diferentes tipos de tran­

sacciones en distintas etapas de una aplicación, el 

auditor deb~ preveer que para llevar a cabo las veri 

ficaciones de loa datos de prueba pueden requerirse 

m's de un tipo de transacc~ones y mis de un archivo 

maestro. 

Después del procesamiento, el.auditor compara los re­

sultados reales con quellos que predeterminaron en ba 

se a los cálculos manuales previos. 

Cuando existen discrepancias en el procesamiento de 

los programas de aplicación, el auditor debe identi­

ficar sus causas precisas y dtseftar procedimientos -

adic~onales para cuantificar l~s efectos derivados -

de un procesamiento realizado con programas erróneos. 

2. Método de instalación de prueba integrada(HIPI.) 

Este método es un refinamiento del enfoque de -­

los datos de prueba, permite alimentar a un sis­

tema los datos de entrada de prueba selecciona-­

dos, junto con, o como si estuvieran mezclados -

con datos reales y rastrear el flujo de estas --­

transacciones de prueba a través de las diferen­

tes funcione~ en el sistema, para compararlas -­

con resultados predeterminado~. 

El MIPI implica el establecimiento de una entidad 

"falsa" contra la cual se procesan los datos: una di 

visión, un empleo, et~, Una vez que se ha estableci 
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do tal entidad·, las transacciones se procesan junto con­

las transacciones r~ales. El auditor. determina que 

verificaciones desea hacer, tales como partidas ven­

cidas, mercancias de~ueltas, etc., y compara los re­

sultados obtenidos contra los predeterminados. 

Las ventajas de utilizar el MIPI son: 

lo. Se requiere poco entrenamiento técnico. 

2o. El costo delprocesamiento es bajo, debido a que 

los datos de prueba se procesan junto con los da 

tos de entrada normales. 

3o. Todos lo entienden ya que el auditor utiliza los 

procesamientos normales que sigue la empresa 

para alimentar los datos. 

Las desventajas del MIPI son: 

lo. Las transacciones de los datos de prueba deben -

ser alimentados de los registros control de la -

empresa (por ejemplo, el libro mayor), utilizan­

do asientos manuales o modificaciones a los pro­

gramas. 

2o. El alto costo si los .programas de aplicacidn re­

quieren modificaciones para eliminar los efectos 

de las transaccio~es de los datos de prueba. 

·i~. La po•ibilidad de que se destruyan archivos, de­

bido a que las transacciones afectan archivos -­

reales. 

4o. La dificultad para identificar todas las varia--
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oionea dP. las excepciones, para probar el progr! 

ma. 

So. La cantidad de datos de prueba que el auditor in 

traduce puede verse limitada por la necesidad de 

alimentar esos datos junto con los reales. 

Al aplicar esta técnica de MIPI, el auditor primero 

define los objetivos. El auditor generalmente esta­

blece registro mestroa de prueba por separado, con-­

tri los c~alea se procesarin sus transacciones. 

Este método requiere que los registros se eatablez-­

can en los mismos m~dioa de archivo que los regis--­

tros reales, sin embargo debe haerce alguna identifi 

cación de estos registros, ya sea por número de cue~ 

ta específico, serie de números de cuenta, número de 

departamento, número de sucursal, etc. El enfoque 

que va a adoptarse respecto a esta identificación de 

be considerarse cuid~dosamente, ya que podría crear 

limitaciones sobre los procedimientos de prueba, o -­

bien permitir que el trabajo del auditor tuviese --­

efectos distintos a los autorizados, sobre loa regi~ 

tros. 

Debido a que loa registros maestros de prueba se en­

cuentran junto con los registros de los demás archi­

vos maestros y a que las transacciones de prueba se 

alimentan durante el flujo normal del procesamiento 

debe tomarse alguna medida para eliminar de los re-­

sultados del procesamiento real, los efectos de es-­

tas transacciones y registros. 
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El enfoque del MIPI requiere que los datos de prueba -

se alimenten junto con los datos reales, esto no sign! 

fica que tales datos deban mezclarse realmente con los 

datos reales, sino que, cuando menos deben alimentarse 

a través de procesamientos idénticos y procesarse al -

mismo tiempo. 

El enfoque de la instalación de prueba integrada es -

una técnica de auditoría útil, pero tiene muchas des-­

ventajas. 

3, Simulación en paralelo. Esta técnica consiste en 

preparar una aplicación computarizada por separado 

que efectúe las mismas funciones que l~s programas 

de apllcaci6n reales utilizados para el procesa--­

miento diario u otros procedimientos periódicos. 

Los programas de simulación leen los datos de en-­

trada que los programas de aplicación, utilizando 

los mismos archivos y tratan de producir los mis-­

moa resultados, estos r~sultados se cotejan con 

los producidos por los programas reales, proporci~ 

nando una base para probar a través de la campar! 

ción. 

La simulación en paralelo puede hacers~ en cualquier 

lenguaje de progra~ación, sin embargo al auditor le -­

son máa utiles los programas de aud:tor!a de propósito 

general, los cuales hacen posible que personas no téc­

nicas preparen lo sprogramas en paralelo con .un mínimo 

de esfuerzo. 

La si~ulación en paralelo recibe su nombre del hecho -
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de que el auditor puede crear un nuevo juego de progr~ 

mas de aplicación que procesan información en paralelo 

·con loa programas de procesamiento operacionales, la -

designación de simulación es apropiada, ya qu• el pr! 

grama creado para efectos de auditoría efectúa las mis 

mas funciones de procesamiento que· ioa p~ogramas· de aplicación -

normales, pero a través de diferentes medios. Debido 

a que los programas de computador actuaran en forma -­

consistente (dadas circunstancias id~nticaa), el audi­

tor puede inferir un alto grado de confianza en que -­

cada vez que se utilicen los miemos programas, se oh-­

tendrán los mismos resultados. 

La determinación de si la simulación en paralelo es a­

plicable a una·auditoría, depende de la naturaleza de 

la aplicación que se examina, esta t•cnica es más efec 

tiva cuando se aplican a cálculos, decisiones y contr! 

les programados de Las aplicaciónes, tambi•n pueden si 

mularse las funciones de aplicación que mantienen y a~ 

tualizan los archivos con transacciones. 

Como, condición adicional, la complejidad o el alcance 

de l~ aplicación computarizada deben estar más alla -­

del alcance de las t•cnicas adicionales, externas, de 

procesaw.iento resumido y de comparación. La decisión 

de. usar la si~ulación en paralelo para la· verificación 

de saldos o.para pruebas de control interno tambi~n de 

pende de la cantidad de tr~nsacciones involucradas. 

Por lo·tant6, e¿ los trabajo de auditoría que involu-­

cren extensas operaciones de contabilidad computariza­

da, la simulación en paralelo se utilizar' como herra-
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mienta de auditor!a de propósito gen~ral que se adpta 

en forma conveniente al cal~ndario de trabajo, tanto -

del ~uditor como de la organización auditada. 

El programar la simulación en paralelo mediante el uso 

de programas de operación de auditoría de propósito g! 

neral, proporciona programas de simulación de aplica-­

cionee a un cost~ menor del que se incurrir' usando --

lenguaje de programación convencionales. Esto se debe 

a que mucho del mantenimiento funcional que normalmen­

te s~ asocia con el desar~ollo de una aplicación de -­

procesamiento electrónico de dato&, se prefabrica con­

lus programas de operación de auditoría. El auditor -

que utiliza estos programas de operación de auditoría 

de propósito general, no coditica las instrucciones -­

del programa individual, sino que prepara las descrip­

ciones en base a loe módulos funcionales dentro de los 

programas de operación, conforme se efectúa el proces~ 

miento con esta capacidad para operar a un nivel fun-­

cional, en vez de a un nivel detallado; un auditor -­

puede dominar el uso de las técnicas de auditoría de 

procesamiento de datos con unos cuantos días de entre­

namiento en el uso de programas de operación de audito 

ría de propósito general. 

El computador se utiliza directamenta para efectuar -­

funcio.nes de auditoría, por lo tanto el uso de progra­

mas de operación de auditoría de propósito general en 

donde quiera que se apliquen, normalmente da como re-­

sultado que las pruebas se efectden en menos horas hom 

bre y a un costo máa bajo del que sería, si se utiliza 
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cen otras técnicas. 

-Al preparar la aplicación de simulación en paralelo me 

diante el uso de programas de operación de audotria de 

propósito general, el auditor hace lo siguiente: 

lo. Define los objetivos de la prueba. La definición 

del problema desde el punto de vista del auditor -

normalmente se documenta con memorandum informal, 

el auditor describe que funciones de la aplicación 

son esenciales para la operación confiable del sis 

tema de aplicación. Existen tres tipos de funcio­

nes que se justificarían para su verificación. 

l. Una función importante de procesamiento. 

2. Las transacciones inic ladas i ntername.nte. 

3. Una función de control de razonabilidad. 

2o. Obtiene información detallada. Requiere que el --

_auditor obtenga un conocimiento más detallado de -

aplicación, el cual no necesita ser un conocimien­

·to de toda la lógica de los programas de computa-­

dar, sino únicamente de aquella lógica que se se -

aplica al área que l.e in teresa y a la mayor parte -

de situaciones. El auditor debera optar por omi­

tir de su simulación en paralelo la lógica comple­

ja que se aplica únicamente a situaciones poco 

usuales y resolver manualmente las diferencias 

que se originen por esta omisión. El conocimiento 

detallado debe incluir: 
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l. Descripciones precisas de loa registros y tran 

e acciones. 

Z. Significados de los códigos utilizados en loa 

archivos de computador. 

3. Fórmulas o críterios de decisión específicos 

utilizados en la aplicación "real". 

4. Número de decimales considerados los cálculos. 

Jo. El auditor especifica la lógica que va a seguirse, 

utilizando diagramas de flujo a nivel lógico que -

muestren la secuencia de las operaciones funciona­

les a efectuarse en la aplicación de simulación. 

4o. Codifica las instrucciones. Deben desarrolla~se -

hojas de especificaciones para las funciones a --­

efectuarse dentro de los programas de operación de 

auditoría de propósito general. Esta técnica de 

codificación minimiza la escritura necesaria por -

parte del auditor, quien simplemente connota des-­

cripciones abreviadas de los archivos qua van a -­

procesarse y de las funciones a efectuarse 

Los programas de operación de auditoría de propósito -

general, pueden utilizarse a un nivel de lógica de ne­

gocios y requieren realmente poca participación t4cni­

ca del .auditor. A menudo, el auditor puede terminar -

todo el, diseño y codificación necesarios para una --­

aplicaciñn de programas de operación de auditoría de 

p~opdsito general de menos tiempo del que se requiere 

para preparar el mismo programa, bajo un enfoque con-
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vencional como COBOL. 

So. Obtiene archivos representativos. Otro paso impo~ 

tante es obtener archivos maestros de datos de en­

trada y transacciones que sean representativos, 

así como datos de salida resultantes. 

Obviamente puede obtenerse una gran combinación de si­

tuaciones de transacciones de entrada y de registros -

maestros, directamente de un sistema r~al. Si embargo 

de tenerse cuidado. de asegurare e de que la información 

incluya todas las sistuaciones que el auditor desea ve 

rificar. En la mayoría de los casos, esta seguridad 

se obtiene f acilmente revisando los reportas de con---

. trol del procesamiento que listan la cantidad de tran 

sacciones de acuerdo a su tipo. 

Si a los archivos que se van a probar, les falta cier­

tos tipos de transacciones, él auditor puede seguir -

dos cursos de acción alternativos. Puede "mezclar" 

los archivos "reales" con transacciones adicionales -

q.ue él cree, lo que produciría una combinación de una 

simulación en paralelo y un lote de prueba. O bien. 

puede aceptar los archivos disponibles adecuadamente 

representativos de las transacciones que realmente --

ocurren. 

60. Depuración de laa!Jlicacióndesimulaciénen paralelo. Como 

sucede en cualquier t~cnica de programactón, las 

aplicaciones de p~ogramai de operaci6n dP audito­

ría de prop6sito general deben pasar•e a través -
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de una cor'rida de prueba en el computador para ..,_ 

identificar "errores". En algunos programas de -

auditor!a la depuración se facilita mediante el -

uso de una caracter!stica que hace posible tomar 

un segmento del archivo real y tratarlo como un -

archivo completo para efecto~ de la prueba. No -

es necesario generar archivos de prueba por sepa­

rado. Durante la corrida de depuración en el com 

putador, estos programas de auditoría identifican 

errores o partidas dudosas ·en las eapecificacio-­

nes. Por cada hoja de especificaciones llenada -

por el auditor, el computador imprime una deecril 

ción narrativa del procesamiento efectuado y de -

los archivos involucrados. Cuando durante la co~ 

rrida de pru•ba. Se identifican errores de la -­

descripción de la información, el computador tam­

bién los indica generando mensajes. 

·Cuando todos loe erroes de especificación han sido -­

identificados y eliminados, el sistema desarrolla su 

propio flujo de trabajo, estableciendo secuencias de 

proceeamie~to ~ diagramas de flujo d~ la aplicación -

para'documentar la• funcione• a efectuarse y los re-­

portea que van a integrarae. 

7o. Proceaamiento de la aplicación de simulaicdn en -

paralelo. Utilizando programaa de audito~!a de -

propósito general, el procesamiento ae encuentra 

bajo el completo control del auditor. Un auditor 

que ha seguido un programa de entrenamiento ade-­

cuado, ea capaz de sentarae. en la conaola y ope--
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rar el comoutador durante la corrida de simulación 

en paralelo. Esto no significa que el auditor sea 

un experto en operar computadores, sino que sabe -

la suficiente para manejar su propio trabajo de v~ 

lidación, idependientemente del personal de proce­

samiento electrónico. 

3.2.5. Auditoría de las aplic~ci?nes de procesamiento 

electrónico de datos. 

Este ca!tulo cubre la auditoría de loe procesos y con­

troles en una aplicación, loe pasos a seguir y el pa-­

pel, que desempeña la documentación. 

Los pasos que un auditor debe seguir en la auditoría -

de una aplicación computarizada son: 

A). Definición de objetivos. El objetivo general de -

una auditoría de aplicaciones, es verificar los -­

procesos y controles necesarios para que la aplic! 

ción se encuentre libre de riesgos importantes. 

La naturaleza específica de este objetivo general 

puede variar, enfatizando ciertos r~esgos sobre -­

otros y definiendo distintos niveles como 11 importa~ 

tes". 

Con•e~uentemente el objetivo del auditor externo, pue­

de hacer énfasis en las prácticas de ~ontabilización 

exacta y apropiada, en tanto que el de un auditor in­

terno, puede enfocarse a la detección de un fraude o 

reducción de loe costos. Cualquiera que sean los obj! 
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tivoe y las normas de auditoría, es indispensable que 

~e definan con anticipación. 

B. Obtención de un conocimientc básico de la aplica-­

ción. El auditor debe obtener un conocimiento ge­

neral de la aplicación, examinando la documenta--­

ción importane de la misma y entrevistando al per­

sonal clave. Este conocimiento general debe obte­

nerse antes de tomarse cualquier· decisión final 

respecto al alcance de la auditoría. Los pasos re 

lativos a la obtención del conocimiento básico son: 

l. Revisar l~ documentación existente que propor­

ciona una descripción general de la aplicación 

2. Entrevistar al usuario y al personal de proce­

s~miento electrónico de datos responsable. 

3. Preparar ttocumentación de auditoría resumida, 

relativa a las principales características del 

sistema. 

Las entrevi1tas constituyen la fuente más común para -

obtener esta información. En cierta medida, la docu-­

mentacidn a nivel general también puede ser convenien-

te. 

El prid¿ipal punt~ a recordar al recopilar información 

báai~a, es que esta fase tiene por objeto resolver pr~ 

guntaa relativas al alcanc~ espec!fi~o del ex&men ~ue 

va a efectuarse, todo1 loa trabajos posteriores a esta 

fa9é se encaminarán a implantar e1e alcance. A estas -

alturas, el auditor no hace evaluacione1 de los contra 
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l••• eino que eim?lemente trata de aprender lo necesa­

rio para hacer juicios aólidoa reepecto a laa cau1ae -

de riesgo y loa controles aignificativoa que deberá in 

veetig~r máa a fondo. ·En reaumen el auditor trata de 

aprender lo neceeario sobre la aplicación par• tomar -

la deciei6n inicial con reepecto a ei d~b• o no revi--

•arae. 

Al concluir ••ta fa1•, el auditor ·debe p~epar•r pape·­

lea de trabajo que contengan la documentacicht que ha -

recopilado, nota• de laa ent~evietaa y r~spueetar a ·­

pre¡untaa importantes, por ~ltimo debe indicar •u dec! 

aiJn sobre la acción posterior a seguir y lo• tundamen 

toa d• esa d•cisidn~ La recopilación de infor•acidn -

b'aica puede satisfacer las normaa de auditoría 1•n•~­

ralmente aceptadas para los contadores pdblicoa, con 

reapecto al ••.tudio apropiado del control interno exi~ 

tente. 

C. Obtención de un conocimiento detallado de la infor 

macidn. Una vez que el auditor decide que la rev! 

aidn debe realizar•• a fondo, debe obt•ner un con~ 

cimiento máa detallado, este conocimiento •• con­

centra1á en loa control•• y procedimiento• ••P•ci 

ficoa directamente relacionados con loa objetivos 

de la auditoría. 

La fuente principal de eatoa conocimiento• •• la docu 

mentación d• la aplicación. La documentaci6n de loa 

procedimiento• y reglu de deciai6n de una aplicación 

computarizada, debe ser de tal calidad que resulte e la 

ra 1 dtil para un u1uario que. conozca •l 1i1tema. 
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El auditor puede encontrar distintos grados de calidad 

en la documentación que pretende utilizar, puede ser -

tan amplia que se pierda en los detalles o puede en-­

contrar que no existe casi nada disponible que sea ade 

cuada para sus intereses. 

Lo• principales elementos de la información detallada 

que el auditor debe recopilar son: 

l. Contenido de datos. El contenido de datos ea el -­

elemento de informacidn m's importante, ya que to­

dos los procedimientos y controles, sea que se en­

cuentren realmente implantados o resulten desea--­

bles,dependen enprimera instancia de la naturaleza 

de los datos con que se cuenta para trabajar. 

2. Procedimientos. Los procedimientos, tanto manua-~ 

les como progra~ados, a l~s cuales se sujetan lo~ 

datos, constituyen las funciones del sistema de·­

aplicacidn; deben entenderse en detalle a f!n de -

juz1ar si aon apropiados en las circunstancias, 

eficientes y susceptibles de controlarse. 

3. Controles. Los controles sobre la aplicacidn se -

int~srán con loa procedimientos en el flujo del -­

~roceeaa~ento y pueden implantarse ~anualmente o 

po~ m~dio de pro1r•••• de computadorw 

La información reunida debe seleccionarse y clasi­

ficara~ para facilitar el proceso de evaluación, -

ciertos tipos de documen.tos de la aplicación pue.;.-
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den considerarse útiles y copiarse para su set~dio 

y referencia posterior. Algunos ejemplos de tales 

documentos donde obtiene información el auditor in 

cl'uyen: 

1) Diagrama de flujo de la8 fases computarizadas del 

sistema de aplicación. 

2) Un diagrama de flujo detallado o una descripción -

narrativa del flujo de loa diferentes documentos -

utilizados en las fases manuales. 

3) Ejemplos debidamente llenados, de cada documento -

de entrada que se utiliza en la aplic1ción. 

4) Diseño de los registros de todos los archivos 

maestros y archivos de transacciones. 

5) Listados o tablas que definen los códigos que se -

utilizan en los registros. 

6) Una copia de todos los mensajes de errores genera­

dos por las ediciones de los datos de entrada y -­

del procesamiento de la aplicación. 

7) Una copia de la primera y última páginas de todos 

los reportes por excepción y de pro~ucción. 

D) Identificación y evaluación de los controles. En 

este paso, los datos reunidos en la recopilaci~n -

d~ ·información b~sica y det~llada, se utilizan pa­

ra llegar a uua conclusión respec·to a la calidad -

general de los controles y a la importancia de los 

controles específicos. La evaluación ~e los pun-­

tos fuertes o débiles de los controles, es un pro-
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ceso muy subjetivo, por lo que no existen fdrmulas 

o procedimientos convenientes para dar las respue~ 

tas ·ª ún para hacerlas más fáciles. 

Existen dos enfoques para llevar a cabo la rev~sión de 

las conclusiones, el primero requiere de mucha confian 

za y el segundo requiere que se invierta mucho tiempo, 

ninguno de los enfoques e~ conveniente o justificable, 

es factible un tercer enfoque, el proceso de evaluar 

los controles puede c~nvertirse en un proceso formal, 

revisable, soportad~ por documentacidn. 

Las aplicaciones computarizadas son más dificiles de 

evaluar en loa sistemas puramente manuales, esto se -­

debe a que normalmente son mis grandes, más complejas 

e inco~poran una. mayor cantidad de técnicos alterna­

tivas de procesamiento. y de control. A cóntinuación -

a~ .listan algunos de los puntos peculiares para las -­

~plicaciones compu~arizadaa, los caules deben con~ide 

rar~e al llevar a cabo la evaluación: 

l. T~ansacciones de mantenimiento de archivos~ 

2. Grupo de control de procesamiento electrd~~co. 

3. Ausencia de un grupo de control de proceaami~nt:o 

ehctrdnico. 

4. !Valuación de las edicioh.u. ·· 

5. Errores no corregid~s. 

6. Respaldo y recuper~oidn de'.la ampliacidn 

. ' 

7, Limitaciones de la confianza.de la codifi¿ación ..;~ 

fUerite •. 
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E) Diseño de porcedimientos de auditor{a. Una vez -­

que ha desarrollado su evaluación de la aplicación, 

el auditor debe proceder a desempeñar sus pruebas 

de los controles de la aplicación que ha identifi­

cado como 11 clave 11 • Existen tres pasos en la fase 

del diseño de pruebas. 

l. Selección de la técnica de verificación. En gene­

ral pueden aplicarse dos enfoque para verificar -­

los controles y procesamiento de una aplicac16n. 

·2. Determinar si se utiliza el computador. En este -

punto se determinan si va a usarse el co~putador -

ya sea para probar resultados o el procesamiento. 

Las herramientas disp6nibles si se utiliza el com­

puntador, son generadores de datos de prueba, los 

programas de operación de auditoría, etc., los ~-­

c~ales fueron comentad~s en el punto 3.2.3. El au 

ditor debe determinar s{: 

lo. El uso del computador es consistente con la natur! 

leza del control 

2o~ Los archivos necesarios est!n disponibles. 

"3o. Los archivos del computador que se encuentian dis­

ponibles, tambi~n estin accesible. 

4o. Se dispondrá de tiempo de computador •. 

So. El uso del computador puede justificarse pbr el ~­

costo. 

. ,,''} 



- 132 -

60, La ayuda del computador afectaría la confiabilidad 

para efectos de la auditoría. 

F) Preparación del· programa de auditoría. En todos -

los casos, deberá preparse un programa de audito-­

ría formal de procedimientos de prueba. Existen -

tres razones para esto: 

l. Estructurar la planeación del auditor. 

2. Orientar a loe ayudantes de auditoría para que --­

efectúen los procedimientos planeados. 

3. Preparar documentación de auditoría para efectos -

de la revisión y referencia. 

' . 
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4.1. Generalidades de los informes. 

4.1.1. Informe de auditoría 

Para el Contador Público, un informe representa el -­

producto final de su trabaJO· En él, se plasman los 

r~sultados obtenidos despúea de haber practicado un -

~ximen a los estados financie~os, a una parte de ellos, 

ó a una área específica de la empresa. Por lo tanto, 

un ir.forme de auditoría es el medio de comunicación -

a través del cual, el conta~or pone en conocimiento -

del USUaTiO los puntos relevante& de IU trabajo Y Se! 

virá para la toma de deciaiones. 

Es además, la única parte del· trabajo del contador que 

llega a manos de quién solicitó sus servicios. 

4.1.2. Finalidad y uao de los informes. 

Entre los fines que persiguen 101 informe• de audito­

ría, eetá el de expresar una opinión. La expresión -

de esta opinión por parte del contador, le impone una 

reapon•abilidad ante el público y repFeaenta tambi~n, 

el factor primordial de la existencia de la prof~sión. 

Además de la expreeión o. negativa de un opinión, el 

informe debe presentar información que tenga signifi­

cado para los le~torea, el contenido y extenci~n de 

un informe depende en cie~t• srado, de 101 fines que 

se ·perlligu·e1t. así como el uso que se J.~ e•p.~ra clar. 

Un informe no tlene un -0•0 pr•ciao, Y• que indepen-­

diente qu'e ae déflna el tipo de trabajo y la finali-
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dad, el contratante del servicio puede darle el uso -

que desee. 

Por lo tanto, un informe sirve en primer término a -­

personas involucradas directamente en la empresa, co­

mo son accionistas y ejecutivos, pero también existen 

terceras personas, que están interesadas en conocer 

ciertos aspectos que guarda la empresa, tal ea el ca­

so de acreedores, instituciones de crédito, fisico, -

trabajadores y público en general. 

Por ~ata razón, algunos contadores mencionan al prin• 

cipio del informe su finalidad de tal modo que, si se 

llegara a dar un uso diferente para el cual fué prep~ 

rado, el lector esté enterado. 

4.1.3. Clasificación de los informes. 

Para poder hablar de la clasifica-:ión de los. informes 

de auditoría, es necesario considerar los porpósitos 

que se p~raiguen al formularlos, los cuales son de -­

muy diversos aspectos; sin embargo, para efectos de 

este trabajo los clasificamos: informe corto, informe 

corto, informe largo, e informe especial. 

Informe corto. 

En este tipo de informe se presenta en forma sintéti­

ca el alcance de la auditoría y la opinión del conta­

dor, adjuntando además, los estados financieros examina­

do• que usualmente son el balance general, el eatado 
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de resultados y el estado de cambios en la situación 

financiera. 

En virtud de la importancia que tiene la opinión del 

contadqr público independiente en eAte informe, y de 

ña reapmaabilidad que asuma al expresar dicha opinión, 

El Instituto Mexicano de Contadores Públicos, en sus 

normas y procedimientos de au~it~ría, recnmienda el -

uso de una sola redacción, con el objeto de unifi~ar 

criterios entre los miembros de la profeción, en cuan 

to a la forma de expresar dicha opinión teniendo pre­

sente las difrentes circunatacias: Dictamen limpio, 

con salvedades, con la expresión de una opinión nega­

tiva o una abstención de opinión. 

Informe largo. 

Este tipo de informe, contiene mavor información en -

detalle que el informe corto. Los informes destina-­

dos para uso de acreedores, así como los formulados -

como complemento a un dictámen de estados financieros 

.con el objeto de auxiliar a la administración, son al 

gunos de lo casos más comunes de informes largos. Pa 

ra éste informe, no existen formatos ni guías preest! 

blecidas que nos indiquen la pauta a seguir asimismo, 

este informe no necesariamente debe incluir una opi-­

nión ·del contador. 

Informe especial. 

Este iriforme se elabora ~omo resultadQ de un trabajo 

específico, un informe ~special presenta aspectos so-
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bresalientes encontrados en la revisión; así como las 

sugerencias para mejorar situaciones anómalas. Este 

infurme no es un informe de opinión, por ser fundamen 

talmente para uso de la empres~. El informe derivado 

de la auditoría de controles del computador, tema pri~ 

cipal de este trabajo, es un ejemplo de este informe. 

Por su propia naturaleza, para la formulación de un 

informe de este tipo, tampoco se cuenta con normas o 

reglas, sólo existen sugerencias tendientes a mejorar 

su presentación y redacción, con el objeto de hacer­

los más eflcaces. 

Hasta aquí, hemos definido lo que es un informe de a~ 

ditoría, su finalidad, contenido y usos. Más intere­

sante Que esto, es conocer las características que d! 

ben considerarse para su formulación para que estén -

en posibilidad de cumplir con su cometido. 

4~2. Elaboracidn de informe 

4.2.1. Característica del informe. 

Un informe debe ser claro, ordenado, preciso, inform!_ 

tivo e interesante, tanto en su contenido como en la 

forma de expresar las ideas. En la medida que estas 

características se logran satisfactoriamente, de esa 

misma forma se habrá alcanzado un informe con atribu­

tos aceptables. 

La claridad es el requisito que debe reunir un infor­

me para que se comprendan las ideas expuestas en él y, 
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se eviten malas interpretacioues. 

La o~denación lógica en un informe, es con el objeto 

de que el lector se forme una buena impresión al leer 

lo. 

La precisición se logra, con la correcta sele~ción del 

material que debe incluirse y .la ,forma en qu• éste se 

presenta. Esta característica del informe, •• cnn el 

propósito de mostrar obj~tivamente los resultados de 

un trabajo específico. Asi~ismo un informe, debe J~r 

interesante para que se·ade!do in tegramente. 

El contador que no tiene la habilidad y dedicación n~ 

cesarias para.formular informes con estas caracterís­

ticas, no está prestan~o un bcen servicio y tampoco le 

hace justicia a su propio trabajo. 

Por ello es aconsejable dedicar el tiempo y esfuerzo 

necesarios para mejorar la calidad de é1tos. 

4.2.2. Recomendaciones para ln formulación de infor-

mes 

4.2.2.1. Estilo y Formato. 

El in~orme debe llevar un seguimiento lógico, se aco~ 

seja incluir primero los comentarios más impor~antes, 

ordenándolos en base de títulos semejantes a los pre­

sentados en el balance; 11e recomienda usar ''Contro 1 -

sobre el activo fijo" en lugclr de "Propiedad, planta 

y equipo". 
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Los comentarios menos importante, deben agruparse al 

final del informe, con el título de "Otras ob1ervacio 

·nea 11 • 

Los comentarios incluidos en el informe deben ser con 

aistentes. Se aconseja mencionar primero los s!nto-­

mas de las deficiencias y su magnitud, posteriormente 

se indicarán las medidas correctivas y los posibles • 

beneficios. 

Es recomendable incluir gráfic••, cantidades y porc~~ 

tajea cuando sea aplicable para señalar la magnitud -

del problema y para indicar la necesidad de acciones 

coreectivas • 

Un informe debe incluir una portada, una hoja inicial, 

un ·índice de contenido, una ~arta de introduccidn, y 

el detalle de los com~ntarioa. 

Se debe s~l-.ccionar la forma en que serán presentados 

en el informe lod márgenes, espacios, títulos y subtí 

tulos, para faciliatr la lectura. Generalment• los 

títulos se ponen con mayúsculas y los subtítulos con 

l~ primera letra mayúscula y subrayados. 

Los informes demasiado largos, deben fo~mularse a do­

ble espacio; los ejemplos, listas y d~más el~mentos, 

deben ir a un espacio. 

4.2.2. Recomendaciones para una redacci6n efic~z. 

La brevedad.- Se refiere a que tanto frases, o.racio-



- 139 -

n•• y párrafos, no deben aer excesivamente largos. 

Unicamente se incluirá el detalle de aquello que sea 

necesario, para que el lector lo entienda. 

Uao de ideas positivas.- Las deficiencias y recomen­

daciones que deben presentara• en forma razonable e -

imparcial, resaltando 101 posibles beneficios más que 

la cr!tica negativa. 

Uso de la voz activa.- s~ rocomienda u1ar este tipo 

de expresión, por ser más vigorosa que la pasiva. D! 

bP usarse "Recomendamos practicar un Arqueo ••• 11 en l,!!_ 

gar de 11 Se recomienda practicar un arqueo ••• 11 

Evit•r el uao de 1uperlativo1.- Debe suprimirae el -

uso de superlativou que den margen a expectativas que 

más tarde no se justifiquen con hechos reales. Tal -

es el ca110 de 1110 mejor", "más eficáz 11
1 

11 Óptiao", etc. 

Se recomi~nda uaar en su lugar "se logarÍa", "traer!~, 

etc. 

Uso de p~labraa apropiadas.- Las palabras que no ex­

¡n:esan el significado deseado, reducen 'la claridad -­

del inforwe. El uso de una miama palabra con difente 

significado dentro de una oración o párrafo, puede 

o~iginar confunsi6n. As!mismo, la posicidn de una p~ 

labraen una oración, puede dar a ésta un doble signf 

ficado. 

El u10 en exceso ~e expresiones rebuscada• y de tecnf 

sismos, opacan el objetivo primordial del infor~e, de 
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comunicar eficazmente las ideas. 

Uso correcto de la puntuación.- El uso de fa puntua­

ción como el medio para determinar el paso o ritm~ de 

lectura, se observa claramente por las comas y los 

puntos que separan los períodos largos en una oración. 

Asimismo, indican el inicio de una nueva idea, aunque 

relacionad con las anteriores, indican la pausa lógi­

c~ para respirar en u~a oración larga. 

Las funsiones ·bi(icas de la puntuación son: .hacer cla•i 

ro el sentido de un grupo de palabras y facilitar la 

fluid~z en la escritura. Observese lo contradictori~ 

de las siguientes oraciones, cuyo origen está precie~ 

mente en la puntuación. 

El auditor declaró: 

los· principios 11 

11 El señor· González ha violado --· 

El auditor, declaro el señor G~nzál~z, h~ vi~lado los 

principios. 

Sefisibilidad al redactar los ~omentarios.- Los co~~n 

tarios que se incluyen ~n_1os informes, pueden ser -­

desfavo~~bles p~r~ alguna p~rsona. Sin embargoi d~be 

evitarse la mensión específica a' tal pe~sori~i, lo que 
' ' 

si debe remarcarse son las deficiencias en l~s funsio 

nes. 

Continuidad.- Esta característica ayuda a que :los i_!! 

formes sean más claros en su. expresión. La continui­

dad debe estar presente en oraciones, párrafos y otras. 
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subdivisiones del informe. Los párrafos deben incluir 

a un grupo de oraciones relacionadas entre sí, perte­

necientes a una misma idea. 

Las particulas que unen a las frases dentro de una -­

oración, deben usarse correctamente. Se las frases -

llevan ideas relacionadas, la conexión debe ser ''Y", 

si las ideas. se contradicen, debe usarse 11 pero 11 • Si 

expresan ideas diferentes, no debe incluirse dentro -

de la misma oración. 

Las oraciones largas, sólo son recomendables en aque­

llos casos en que se justifique su uso. 

4.3. Fuentes de información. 

Las observaciones determinadas en el desarrollo de ~­

una. revis i6n~ son la base prinipal de los comentarios 

qtie se incluyen en un informe, pero tambi~n pueden -• 

ayudarnos en dicha ~a~ea las sigu~entes fuentes de 

información.: 

Informes internos.- Los informes emitidos por audit~ 

~!a interna, as! ~omo yor consultores ext•r~os, pue­

den contener. observaciones a áreas que necesitan ·un 

estudio a fondo • Sé deben busear otras alterriativas 

c. los problemas, además de las ya sugeridas. 

Pláticas con el personal.- Por medio de charlas con 

los funcionarios y empleados ·de ·la empresa, es posi-
. . 

ble detectar def~ciencias existentes en las 'reas ad-

mitiistrativas y operacional. 
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Informes anteriores.- Se recomienda no dejar desape~ 

sividos los comentarios vertidos en pasados informes, 

teniendo presente las nuevas condiciones debido al -­

factor tiempo. 

Comparación con otras empresa.- En los casos que sea 

aplicable, se pueden hacer comparaciones entre los da 

tos de la empresa y los de otras con iguales giros o 

sobre áreas semejantes. Esto puede ayudarnos en la 

formulación de los comentarios, ya que obtendremos -

una idea de las tendencias o cambios adversos. 

4.4. Recopilación de la Información. 

La información a recopilar, deberá ser con el deta-­

lle necesario, de manera que estemos en posibilidades 

de formular eficientemente el informe. Dicha informa 

ción deberá contener: 

Los síntomas que indiquen la necesidad de una acción 

correctiva. 

Descripci6n de los problemas o deficiencias a la luz 

de las operaciones, procedimientos y controles • 

. Las posibles acciones correctivas, incluyendo el an!, 

lisi1 del costo - beneficio de las mismas. 

La acción recomendada. 

Los comentarios del p~rsonal involucrado directamen­

te en la operación en relación a los hechos, implica­

ciones y medidas correctivas sugeridas. 
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Concluisones. 

El computador ha originado cambios importantes en los 

sistemas de información de las empresas, extendiendo­

se tanto en su alcance como en su operación. 

El costo decreciente del equipo de computo, además -­

del desarrollo de instalacion~s de tiempo compartido, 

han propiciado el uso de estos equipos en un mayor nú 

mero de empresas. 

La utilización del computador en un sistema de infor­

mación, cambia los controles operativos que se emplean, 

pero rara vez eliminará la necesidad de que existan -

controles implantados por el hombre. 

La auditoria de la instalación. de procesamiento de in­

formación requiere un mayor conocimiento del ambiente 

general del procesamiento electrónico para poder veri 

ficar la implantación y cumplimiento efectivo de es~ 

tos controles. 

El proceso de recopilación de información básica e in 

formación detallada, disefio de pruebas y ejecución de 

ésto•, son necesarios para verificar que los contro­

les de las aplicaciones de los sistemas coMputariza­

dos ~e encuentran libres de errores importantes. 

En la formulación de los informes debe observarse -­

una· ·serie de características o atributos que deben re~ 

nir, tanto los datos que se incluran como la forma en 

que éstos serán expuestos; con el objeto de que est'n 
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en poaibilidad~s de cumplir con su cometido de infor­

mar eficazmente sobre el trabajo desarrollado por el 

contador. 
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