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INTRODUCCION

Uno de los campos en que ha venido incursionando el -
Contador Piiblico en su ejercicio profesional, es el -
vde.la'organizacién; en nuestra opinidn, después de la
. auditorfa es el mads importante. Siendo el computador-
un instrumento que permite el registro y archivo de -
las operaciones, es ya una necesidad que el Contador-
Pﬁblico intervenga en los sistemas de informacién ba-

sados en la computacidn electrdnica.

Esce seminario de investigacidn contable tiene como =~
objetivo, interesar al Contador PGblico sobre la impor
tancia ‘de revisar dichos controles en sistemas de pro
cesamineto electrdnico. Esta revisibn, ayudarf a pre-

venir errores O irxreqularidades.

Por lo indicado anteriormente en &ste trabajo de semi
nario de investigacidn, sefialamos la importancia que~
tiené para el Contador Pliblico la realizacidn de la -
auditoria de sistemas de procesamiento electrbnico, -
la necesidad de estudiar y evaluar el control interno
de dichos sistemas y la preparaciéﬁ que requiare este

profesional, para desarrollar la revisidn.

Bl capitulo 1, describe las generalidgdes de los sis-
. temas de procesamiento electrdnico de inEo:m#ciBn,,se
‘define los dispositivos que integran el sistema de --
procesamiento electrfnico de informacidn, y la capaci
taciSnkdgl'Contador Piblico para llevar a cabo la re~-

visifn de controles de sistemas computarizados.



El capitule 2, hace - la descripcifn del estudio y --
evaluacidn del control interno en un sistema computari
zado, y se presenta un ejemplo de cuestionario para la
evaluacidn del control internc en el procesamiento -

electrdnico de informacidn.

El capitulo 3, describe el enfoque de la auditoria de-
la'instalacidn de procesamiento de informacidén y de la
auditoria de las aplicaciones del ‘procesamiento elec=-
trdnico de informacidén, asi como los elementos mas im-

portantes que considera dicho enfoque.

El capitulo 4, trata sobre las generalidades y objeti-
vos del informe derivado de la revisidn, y se hacen al

‘gunas recomendaciones para su elaboracién.
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l.l. Generalidades de los sistemas de procesamiento -~

electrénico y su impacto en la audito:ia.

l.1.1. Generalidades y naturuleza de los sistemas de -

procesamiento electrdnico de informacién.

Un sistema de procesamiento electrdnico de informacidn
(PEI) se integra de un computador y equipo pcrité:ico-

para introducir y obtener informatidn de @ste.

El éomputador es la unidad central de proceso ycbnerob?i
del sistema, esti conéctado a dispositivbsrdo‘ontrlaé—
pl:a la lectura de registtos v a d15posxt1vqs de sali-

da- para la preparacidn . de znfornes.

Las mdquinas mas comunes utilizadas para la alimenta--
cién de informacidén al computador, son las lodtro:ns -
de tarjetas ydecintas magnéticas; con la‘miquing>gr;b5
- dora conectada directamente al computadbr,’nuiq:@;as -
transacciones serin registradas eventualmente en cinta
magnética al momento de ejecutarse la transadéién.'LQS
miéuinas que traducen informacidn del lenguaje o medio
-vconvqncionalj,a un cbdigo reconocido por la cuiég:qdo-
ra, son llamadas "an lInea", si sa comunican dirocta-~
monte con el conputador. Por lé tanﬁo; sz no lltin di-
ﬁractalontc ccnectadas, pero producen cxnta llqnitica—

kfl;Pl" Qntz.ga Lndirecta ‘al conputador, se. donoﬁ;na “tuef

ra de: linen" En forma similar, las maqulnas ncccsarzas-v
para lz traduccifn de la inforxmacién que sale del com-
putador a un lenguaje o cédigo utilizable por otras m&

quinas serén "en lfnea", si reciben la informacidén =~




directamentce del cdmputador y "fuera de l{nea" cuan-
do la obtienen de transmisores de cinta magndética u

otros medios.

En un sistema PEI, es necesario preparar descripcio-
iqes detalladas de los procedimientos a seguir, ls --
planeacidn de un sistema PEI incluye el desarrollo -
de grdficas de flujo de programa. en &s t'u_s se muestran -
1li 6p§racioneu qﬁc se ejccu:d:in y la n;curalcit de
lo-'dOcumentd| de'en;rqdn y salide, tambidn debe mos
trnr'ca'minuciOsd detalle, las fases individu;iolque

cjccutaru el conputador en una funcidn determinada.

'lgl.Zilsttuncién actual de lig compqtudb:nu'en H‘ti?

T CQ.

‘El conputndot”ha originndo cambios importiniei en los
liltllll de 1nform;cion de loa negocios, en prin;ipid_
'tendfa a incorporar en eute las labores de'detnlle;

;an 1npezlron a dosnrrollar siltemau que abdrclron :-
: lrlll mis ‘grandes en las: empresas y que ;hcorportblh
t‘euicnl cnnlfticta oricntndaa a la toun de decxsxo-
nol que no erl ponible tener en s1ut-m¢| ‘mds elemen- -

'tslnn; aun cuando en uuchas casos solo’ automatizaron ios

‘hproc¢loo mlnualel, es clnra 1: tendlncil hlcin lilte}"”‘

' lll de 1nformnc16n de un nivcl mnl nnnlitxco.

La lhfofnncicl se comenzd a desarrollar en nuestro -

plfl en los afios cincuent:. En la segundn mitad, de'

,1; dac:dl siguiente se gcneralizo su utilizncion, re . oo

' 31-trandose deude entonces , un crecimtlnto anual™ sos:

}tenido que se” aceler& a pnrtir de 1978 gomq recultgi’



do de la liberacidn de las importaciones, la disponi
bilidad de recursos financieros y él advenimiento co
merclial masive de las mini y microcomputadoras. Se-
gﬁh datos estadisticos del Depdrtamento de Comercio
de los Estados Unidos, hasta el afio de 1977, exist{an

3,510 computadores instalados en la Repiblica Mexica

na, cuyo anilisis por sectores es el sgiguiente:




"COMPUTADGORAS

SECTOR MINI PEOUENAS MEDIANAS GRANDES TOTAL
INDUSTRIAL 847 348 127 15 1,337
BANCARIOS Y FINAN-

CIERO W76 116 49 12 651
COMERCIAL 425 63 24 ¥ 515
OFICINAS DE ASESO-

RIA 310 81 18 b 813
EDUCATIVO 06 %1 2 153

 COMUNICACTONES 8 = 6 4 2 97
GOBIERNO TS 2 6. 156
s 22 17 71 a7
SEGUROS 21 - 3 4 129
~ PUBLICITARIO 62 2 .
CtawsPoRTE 15 12 4 23
omos 50 2 s 2 s

TOTAL 2430 751 - 279 . 50 3,510 . -

. e a8 2 100




Asimismo, los prondaticos de OMS-Country Markut Sur-
vey publicados en 1981, consideraba que al finalizar
el afio de 1982, los computadores instalados en Méxi-

co serian 9,720, de la siguiente manera:

ESTADIS  PRONOS
TICA TICG ~ INCREMENTO

RANGCS 1977 1982 UN.DADES %
Minicomputadores 2,430 7,370 6,940  203.3
" Computadores pequefios 751 1,840 1,088 145.0
- Comﬁﬁtndoras medianos 279 450 171 61.3
. Computadores grandes 50 60 10 20.2
TOTAL 3,510 9,720 6,210

Segﬁn las cifras anteriores an 5 afics se estimaba un
increments neto de 176.9%, asimismo se obserVg Quel-
del incremento total el 79.5% corresponde a minicom-

putadores.
1.1.3. Impdcto de los computadores en lLa Auditoria.

. El impiétb de log'computjdores ha sido predicho por

muchos. afios, aunque los mayores efectos = han senti-
dof§n~Las dos dltimas decadas, debido principalmente’
al costo decreciente del equipo de computo y el auge
de'tnitnlaciones dcktiampo'cOupartido; Eatas ddi’--
i _cnul.a hnn proplciado el uso de= los computndores en

j’un nunero mayor de empresas y hacen que cada vez mds
law firnna de contadores se vean involucradas en re-
giatron bnaadou en computadores. El impicto del com
putndbr sobre la ;uditorfl aa sido gradual y depende
.“en 3tan medidl de 1. complejidnd del sistema PEI, - °




un sistema sencillo es semejante al sistema manual,

en este caso el auditor tiene poca dificultad p#ra -
adaptar-sus procedimientos de audi.torf_é algistema incorpora
do al computador, por el contrario, un sistema mds -
complejo basado en el computador, requiere experien=
. cla conalderable de dstos equipos por parte del,A§d£~
tor pa:é entender el sistema que estdn evaluando y -

planear sus pruebag de Auditoria.

La Auditorfa tiene caracterfsticas mecunicas, anf -
como formalldades, pero. no es un processo que pueda -
mezclarse de. acuerdo con una recsta, no se puede pro
‘gramar un conjunto de procedimientos categdricos a -l
'seguir en ocasiones sucesivas en la misma fotmaj‘por
loytanto; la Auditor{a no se puede llevar a cnbo'ubf

lamente através de numeros.

La oportunidad para rializar-la AUditorfi‘al‘cbﬁpuéaff '

dor, depende hasta cierto punto, ‘como se indica- ante“ffff

riormente, de la habilidad que tenga al ‘Auditor Para“”””:

nnalizar, vertficnr \4 detarminar lnu Actividades que""J

e nutructurun en forma objetiva. y. explfcitn en los -

sistemas.

1. 2 D-Elnicién de’ uiltumns da procnsqmianto electrofﬁ
nico dc inforuacién.if : N :

1.2.1, Definﬁcién de sistemas deuinfqrmdcign; *-'

Un sistem. de 1nformncion es un metodo organizudo

;pnra proveer t cldn individuo que intervengl en La -‘; x

‘ndministracién, la informacion necesaril pnra tomar‘




deciasiones er. forma clara y de manera que motive su

accién'y le permita evaluar los resultados obtenidos

Los sistemas de informacidén contribuyen al incremen-

.. to de las utilidades de l.. empresa mediante el uso -

eficiente de la informacidn disponible, proporcionan
do basges gdecuadasipara la toma de decisiones, para
 d&te:min&r las desviaciones entxe las predicciones y

los resultados obtenidos.

Definiremos como sistema, "al c.onjunto de elementas . y
‘procedimientos intimamente relacionados que tienen -
lintimamente relacxonadou que tienen como propdsito 4
,ei Logro»da,de;erninadoa,objetiVos" y como informase~
eidn, " el conocimiento derivado del andlisis de loé
ditoa". .

. Asf un siutnma de informacion, es el conjunto def-w
| elementos b4 procudimientos intimamente relacianados
' que’ ‘tienen como propésito, manejat datos y elaborar
, rqpoftes‘queupgrmitén-tomar decisionea adecuadas’ pa

‘ p§ el logro de los objetivos de la organizacidn.

' Todo sistema de- informacidn, tiene como funciones. --

- principales, régiutfnr, procesar y reportar informa-:

 f¢ci6n, ‘as. decir, toda 1n£ormaclon en cualquier tipo -n'

>l“de listann aa tranaformldn ‘a :ravea de una- entrada,

‘.un proceso y una snlida.
"En. un sistema de informacidn, las actividgdej‘gonf

-~ 1.- Captacidn de dqtbéf; "Es la forma en que son re-




. copilados los datos fuente que mds adelante s=-

rdn evaluados v analizados por el sistema, lo --
cual nos permite obtener la informacidn necesa-

ria para la toma de decisiones.

Conversidn de datos.- Es al cambio de Cédigo --
riginal en que ‘estdn los datos,'a un Cédigo acox
de con los medios de procesa y almacenamiento -~

del sistema.

Transmisidn de datos.- Cohsiste én‘e1”pr6¢auo‘—

de mover datos fisicnmante deade una localiza--

‘cidn a otra.

Almacanamiento de datos.- Ténéﬁbs que es la for

ma en que es archivada la -informacidn.

Proceso de datos.- Mupstrnfla fqrmi'de efegtuur 
tanto operaciones ldgicas como matemidticas, a -

partir de los datos que le son alimentados.

Recupetacién‘de 1n£ormact6n.-'“Se>r:fiere & la -

manera de obtener informacion dldl con anteriori

~ dad en forma aislada, "1a cual h; de ser reporta-

“da a: ttaves de fornntou diseﬁados para ayudar en:j}

la tomn de daciaioncu.~

El éxito del siétema depende de la utilidad de la. in

formncion que produce y, ésta depende de la répidez

'y eficiencia con que se obtiene, de 1a confiabilidad

~de los datou queTmangja,rpara conuidera,la,info:mav

" eidn como buena, debe réunir las sigulentes caracte-




rfsticas: oportuna, objetiva, relevante, integrada,

ccnfiable.

1.2.2. Definicién de sistema de procesamiento elec-

trédnico de informacidn.

Un sistems PEI, es aquel que se vale de una est:uétgv
ra de circuitos electrdnicos Ln:égrldoa y acoplados

a dispositivos'de entrnda'y éalidi (qudvqie)-y'dé ¥
instrucciones programadas en base a alﬁqiitﬁooy(Sde
ware), los cuales son deposiﬁaaos en una dres de iq 

‘ unidud central de proceso llamloa memoria. " As{, un'

computador electronico queda integrudo por. dllpOliti_,_w

vos de antradn, unidud centrll de proce-o y dispoai-‘
tivos de salida. '

]

1.2.2.1. Diupoéitidds de entrada.

Los datos que 3se van a procesar y Inl instrucciones 57ﬂ”

‘pars su proceso, se- registrnran .n un medio de entra_!j_

" da, tal como cinta de pnpel perforadu, turjetas per-f}‘*

forndn-,,cinta magnatica o cat;ct.rns 6pticou. Tra-

dicionnlmente la entrldn, se hn conliderndo el esll~i'f 

Vbon mis debil en el sistema deproceunmiento electro-_‘:g

.’nico debido al tiempo requerido para regxstrar, con-’:' 

‘,vottir y leerx dntou.

‘ifLol rngiltradores de ttunuacciones en l{ne- como uon

>3t°1°51P°l y unidades de prusentacion viuual 'aunqueﬂ:‘!“

estcn lejos del computador, pueden transmitir datos "
_sobre inatrucciones de tranumiaion estindud d‘ir.es:_-‘f:- 2

ftamente al computldor._




‘Los dispositivos de entrada, son unldades conectadas
al computador,éstas solamente puaden anviar datos a
la unidad central de proceso, pero no recibirlos; es

decir sdlo son emisores.

Los mecaniamos de entrada se manejan con una unidad
de control, que traduce las instruccidnes a la uni=--

dad central de proceso.

Un canal conecta la unidad de éontrol con la unidad

central de proceao y desempeﬁa una Euncion de’ control

para muchos mencaniamos de entrada.

Lgkaecuenciafde los pasos de entrada es la'siguiente:"

1.- El computador sjecuta una instruccidn de progra-
ma para leer un registro que se encuentra en un

mecaniamo de entrada.

2.- La unidai de control recibe una seﬁal para ini-  '

_ciar el funcionaﬁigntobdel’mecanigmo‘de entrada. 

3.f‘Blvm.caanmo de_qntridi,‘lae el'régistroqy lo -

“cbnvierte en impﬁlhd@_glectrénicbs 0 sefiales.

;- 4.= La unidad de con;tpl‘compruobu‘laszsgﬁglég;;

“f‘“Sl;fun‘éinniydaAdatéa,5facilffauli’ﬁtnniﬁlqiéﬁ;dé‘;

las seitales de datoa a la‘memoris,_ﬁnra su pro

' cesamienco.,




6.« Se¢ activa la unidad central de proceso, para que

comience a trabajar con los datos recibides.
1.2.2.2. Unidad central de proceso.

Es la seccidn del computador que contiene lLos cirecui
tos aritméticoes, ldgicos y de control, necesarios --

para la interpretacidn y ejecucidn de instrucciones.

La unidad central de proceso tiene varias funciones,
‘proveer de almacenamiento; ésta funcidn pertinente -
rapido acceso a datos almacenados y ejerce control
sobre la informacidn en locnlizacipnés de 1ahemdria
.principal} puéde ademis, deéarrollar operaciones ~-
aritméticas, ldgicas } de control, también puede ma-
ngjn:lla entrada de datos y salida de informacidn --
desde los dispdgitivos'periféricos conectados al com

putador.

Para realizar estas functones, la unidad centtal'de
proceso estu compuesta de cuatro plrtes ptincipales,

~_lns cuales se describen. a con:inuncion.
‘Unidad de memoria o almacenamiento.

Si entendemos por memoria el hecho dg tetener infor-
‘macidn obtenidn con. nnterioridnd entonces podemos
lirelncionnr ‘a lu memotin como un’ dispoaitlvo pnra al- )

m-clr informncion. ,.~';f

En la memofinfse-i;mncéﬁq'g:ln;c.ntiﬁad dg'infnfmﬁ-

 ‘ci6n, nisma &n@'ésti,d{ipén}blgrp;;n ser‘usldﬁ‘pér




otros gsubsistemas que Integran el computador. A su
vez, cuando la memoria vteclbe alguna informacidn de
otro subsistema, almacena la informacidn en el lugar

que le ha sido especificado por la unidad emisora.

La unidad de memoria, estd compuesta a su vez por una
unidad de almacenamiento, un control de memoria y re

glastros.

La unidad de almacenamliento es un depdsito de datos
e instrucciones,

s
La funcidn de la memoria, es mantener informacidn en
una celda, ain después de que al dato que ah{ se an-
cuentra ha sido transferido a cualquier otro lugar,

Esta es una propiedad de los mecanismos magnédticos.

La memoria de ndcleos magnéticos, tiene una gran ven
taja, ésta vs su alta velacidad.. Esca>ve1ccidad se
debe a que no emplea gsistemas mecdnicos para dar in-
formacidn. Por esta razdn los ndcleos magnéticos =
son ldeales para las memorias centrales de alta velg
cidad ng ge empiean en los grandes sistemas de com-

putacidn.

"El control de la memoria, es el que coordina en for-
ma autdnoma la unidad de la memoria en su totalidad;
recibe llamadaa desde la unidad de control ( de la

unidad central de proceso) para conectarse con otros

subsistemas y recibir o enviar datos.

Cuando la unfidad de control de memoria se conecta con



otros subsistemas recibe de todos una sefial que puede
inaicar que serdn enviados datos a la uwidad de alma-

cenamiento para ser depositados o extraidos.

~Una vez que la unidad de control de memoria es llama-
da por la unidad de control (de la unidad central de
proceso) o por cualquier otro subsistema, se procede
a extraer o a depositar datos; para ello, son usados
por l1a unidad de control de memoria los registroes, -
uno que tendrd la direccién de memoria, de la cual -
gerd extraf{do o depositado un dato y otro régistrow -
que contendrd el date que ha sido extraido o que debe

gser depositado en la memoria.

Un reglstro es un dispositivo capdz de recibir datos,
almacenarlos y transferirlos como lo indican los cir=

cuitos de control.
Unidad de Control

Esta unidad dirige y coordina toda actividad del com-
putador, conduciendo el flujo de datos de la entrada
al alﬁacﬁnamiento; del almacenamiento a la unidad --
aritmetica y ldégica, de dsta al glmacenahiento y del
almacenamiento a la salida.

La ejecucidn de estas operaciones, requiere un amplio
ndmero de "rutas" sobre las que se envian datos e ins
trucciones. El transportar datos sobre Las rutas ade
cuadas del circuito, el abrir y cerrar "las puertas"

adecuadas al tiempo‘precisoAy el establecer la secuen

;ié‘del‘tiempo.



Todas estas oneraciones, estan bajo un control de un
pragrama almacenado, un programa es un conjunto de --
instrucciones que indican al computador la secuencia
exacta de los pasos gque debe seguir al procesar un --
. conjunto de datos. Cada instruccidn incluye general-

mente dos cosas.

1.- Un cddigo de operacidn, que especifica lo que tie

'ne que- hacer.

2.- Uno o mds operandos que designan la direccidn o = -
direcciones de los datos necesarios para la opera.

cidn espacificada.

La unidad de control debe detetmihar cual instruccidn
debe ser ejecutada, que operaciones deben ser desarfg
lladas y la direccidn en donde se éncuentran los da%f
tos que deben ser procesados en un momento dado. Pﬁ;
ra elto, cuenta con el auxilio de la unidnd de control.

de memoria.

Cada instruccidn debe ser interpretada antes de eje-
cutarse, con objeto'de saber si es poeible'llevarlai
a cabo. Es importante observar que cada inltruccién 5
debe ser ejecut:da en ‘'su propin secuencia., La unidad
de control, lupervial la interp:etncién y ejecucionr

de cada instruccidn.
Unidad de aritmética y ldgica.

Esta unidad efectia operacionen nritme:icn- como. son

adicidn, uultrnccidn multtpli:nci&n y divlnidn, asi ‘“
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mismo efectya operacliones ldgicas tales como la compa
racidn de dos nuUmeros o cardcteres en condiciones de
- igualdad o desigualdad, comparar las caracterfsticas

de mayor que, o menor que,de dos nimeros y probar una

cantidad para determinar si es poaitiva, negativa o cero.

Las operacliones de esta unidad, se basan en la adi--

cidn.

La resta por adicidn del complemento del niémero origi
‘nal. La divisidn es lograda por sustracciones sucesi

vas y la multiplicacidn por sumas progresivas.

Exigten dos clases de regiastros que son utilizados en
la unidad de aritmética y légica. Los acumuladores -
.que primeio constituyen registros especiales en los -
cuales son almacenados los reasultados de operaciones

aritméticas, v loa sumadores son los que efectdian las

operaciones aritméticas.
Unidad de control de Periféricos.

 Esta unidad controla tanto el trdfico de datos que en
tran y salen a los diferentus di-pouitivos periféri-

cos, como el acceso a los mismos.

:Qﬁindo una instruccidén de progtamadEmaﬁdo de salida

o entrada de datos, la unidad de control hard partici
par a la ﬁnidnd de control de periféricos en el proce
so. Esta dltima determinarsd primeramente si es posi-
' b1a enviar informucién dende 1. memoria principal ha~

cia un dilpoaitivo de anlida, o envinr datos desde un
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dispositivo de entrada a la memoria, para ello chcca-
rd sl cuenta con un canal libre para tal fi{n; poste--
riormente determinard si el dispositivo a usar esté o

no en- esem momento.

La unidad central de periféricos, actda como un agen-
te de trinsito, todas las llamadas del programa para
ehviar o pedir datos, son manejadas por ésta uhidnd
la cual daterninnri el momento en que las unidldel

perifericnl de entrnda y ualidn pueden operar.

Puesto que él'tiampo en querse'pfbdeil una 1nutfud#

" cidn (lritmetica é logica) dentro del procesador cen
‘crul. es del. orden de nanoaegundou y el tetmino en
que se procesn una instruccidn de entrlda y snlida, =
tnrdn milisegundos, se precisa controltr los perife-;
ricos a fin de" que no exista trnulnpe en la 1n£ormn-
cidn que se maneja. Tal cosa. se logrl ‘con’ ln unidnd‘
de-control de perifericoa, Ia_cual sctiva loa_plnq-f

les que permitirdn la transmisidn.

1 canal es euencinlmente Ln unidad de control pcra
uno & nll unidades de untrudn v unlidn, controlu 1:;

itrnyectorius por las cuales los ‘datos son trnidos -

' ‘,fdentro o 11evndos fuera de ln untdad de almacenlmien o

to. ”‘
1.2;2.3. Di@ﬁpsiﬁivos de salida.

Los dispositivos 0 unidaden de nnlida, soltmente pue’

‘den tecLbir dutoe de-de la unidad c"‘tral de proceso,,

pero no envilrlou. es decir, solo -on receptorea y
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estin_imposibiiitados para anviar informacidn.

* Tambidn los mecanismos de salida como los mecanismos
- de entrada, se manejan con una unidad de control, que

- traduce las i{nstruccliones de la unidad central de pro

ceso,

La salidl es la respuaata que dard el computador cuan

do se completl el ciclo del proceso.

Esta respuesta es la inforﬁucténfo»réhditado finii’-»i
qub'puede emitirue’en vnriai formna.u Pueden ser re-<

-ultadou impre-on en t-rj etas perforudns, en cintnu -

S de papel pexforadas y por pantallas dc exhibicidn en

formn de palabrnn s numero:, grificn- é dibujou.

ALau unidadea mio usuales son: impre-orns, perforudo-
'}rll du cinta de papel, perfor.dorn- dn tnrjeta- ypnn? S
""tlllas de nxhibicién. ' ’

" 1 3. Requiaitoa del nuditor pnra trnbnj‘r en uiste--

ﬂll de proanalmiento electronxco de: 1nfornlcidnu

?f?idqihdé~en cugpﬁa que el computador létéltl haciendo

“» lns nreau dcl procenumiento de in-»

‘la: nccelidad de que l‘contqdor Pu§ 

mnyo~ conocimiento‘en ‘esta’ irea pa‘

'nfrn Q-tar en condicionnc de. evalunr .dncundnmente el
;fconttol 1nterno y decidir le utilizncién que le data
:f.l comput.dor en ln nuditorin.  ’ ‘

N

ffActyiiméhtéfiéfihélﬁyenltemai rglipt&hp@é;.éoﬁ:}o-ffﬂ
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glatemas PEIL, .dentro de los cursos que los despachos
de contadores pdblicos imparten a sus miembros, la -
realidad es que no se necesita ser un experto en la

materia, para estar en condiciones de efectuar una -
revisidén a un sistema PEI, sino mds bien, estd condi
cionado a la complejidad del sistema de que se trate,
por lo tanto, se deberd tener especialistas en audi-
torfa de sistemas (auditorias: que impliquen siste--

mas muy soffsticados).

Los conocimientos generales acarca de los computado
res, que un auditor necesita para trabajar en sista-

mas de informactdn computarizado son:

l.- Tener un conocimiento bdsico de cuando menos un’
sistema de computador, conocer funciones de los
+ componentes del sistemay capacidad general del -

'aiatema.

2.~ Estar'en‘posibilidad de hacer un diagrama de un
 gsistema PEI, es decir, comprender los pasos de -
los procedimientos en un sistema y utilizar los
‘simbolos bdsicos de diagramas que describen el -

sistema.

3.~ Tener un conodimiento bdsico para trabajar en un

‘lenguaje de computador.
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cAPITULO 2

LA EVALUACION DEL CONTROL INTERNO EN LOS SISTEMAS DE
PROCESAMIENTO ELECTRONICO DE INFORMACION.

2.1. Estudio y evaluacidn del control internoc en un

gistema computarizado.
2.1.1. Objetivos de la evaluacidn del control interno

2.1.2. Caracteristicas y elementos de un sistema de -

control interno.

2.1.3. Controles en un sistema computarizaco.

2.2. Ejemplo de cuestionario para la evaluacidn del
control internoc en el procesamiento electrdni-

co de informacidun.

2.2.1. Cuestionario de control interno relativo a con

troles generales y de organizacidn.

2.2.2. Cuestionario de control interno relativo a con

troles de aplicacidn.
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2.1. Estudio y evaluacidn del control interno en un

gistema computarizado.

2.1.1. Objetives de la evaluacidn del control inter-

no.

Una de las normag de auditorfa relativa a la ejecu--
cién del trabajo, se refiere a la evaluacidn que efec
tia el auditor del sistema de control interno,'debe

llevarse a cabo un adecuado estudio_y evaluacidn del
control interno existente como base para determinar

la- confianza que puede depositarse en el mismo y, en
consecuencla la exténsién de las pruebas a las que -
- se restringe la aplicacidn de los procedimientos de

auditorfa'. Tambidn el andlisis de éontrol interno,
- nos ofrece la oportunidad de hacer comentarios cons-

tructivos en relacidn con la operacidn del cliente.

Definimos el control interno, de acuardo con el bole
t{n de las normas de procedimientos de auditorfa del
Instituto Mexicano de Contadores Pdblicos. A. C.
(E-2 y H-10) como:

_"El plan de la organizacidn y todos los métodds y -
procedimientos que en forma coordinada se adaptan en
‘un negocio‘para salvaguardar sus activos, verificé:
1a gxactitud'y conftiﬁilidad de su informacidn finan
clera, promover la sfliciencia operadional‘y provocar
. la adherencia a las polfticas preucritai por la ad-
ministracidn®, '

Tenemos entonces cuatro objetivoas del controlinterno:




La proteccidn de los activos de la empresa, la obten~
cidn de informacidn financiera verdz y confiable, la
promocidn de eficiencia en la operacidn del negocio y
quella ejecucidn de las operaciones se adhieran a las

polfticas establecidas en la administracidn.

El cumplimiento con los dos primeros objetivos mencio
nhdos, se les conoce con el nombre de control interno
contable. Por lo tanto, los controles contables com-
prenden el plan de organizacidn y todos los metod&s

y procedimientos que ae fefieren a la proteccidn de -
los bienes y confianza que requiere la 1nformacién,fi

nancilera.

Ya que estos controles influyen directamente en "la -
confianza de la informacidén financiera" requieren eva
luacidn por parte del auditor.  En el marco de un sis
tema computarizado, los controles contables son aque-
llos controles del sistema de procesamiento de datos,
cuyo objetivo es asegurarque elprocesamiento sea efec
tuado sin errores. Los objetivos de "promocidn de -
eficiencia en la opericién del negocio" y " que la -
ejecucidn de las operaciones se adhiera a las polfti
cas establecidas por. la administracidn' se refiere a
controlas admintstr&tivoa; éstos controles ge rela--
’cionnn en forma indirecta con la informacidn financie

ra, por lo tanto, su’ evaluacion no as necesaria.

Elfbpletfn E-2 citado anteriormente, define los obje

~ tivos generales del control interno, como sigue:

1) Objetivos de autorizacidn. Las overaciones deben -



2)

3)

4)
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reallizarae de acuerdo con autorizaciones genera--

les o espec{ficas de la administracidn.

Objetivos de procedimiento y clasifiacidn de tran
sacclones, Las operaclones deben registrarse para
permitir la preparacidn de estados financieros de
conformidad con principios de contabilidad gene=--
ralmente aceptacos o de cualquier otro criterio -
aplicable a dichos estados y para mantener en ar-
chivos apropiados datos relativog a los activos -

sujetos a custodia.

Objetivos de salvaguarda ffsica. El accesoc a los
activos, sdlo deben permitirse de acuerdo con ===

autorizaclones de la administracidn.

Objetivos de verificacidn y evaluacidn. Los datos
reglatrados relativos a los activos sujetos de -
custodia, deben compararse con loa activos exis-
tentes a lntervalos razonables y tomarse las medl
dags apropladas respecto a las diferencias que -«

existan.

2.1.2. Caracterfsticas y elementos de un sistema de

control interno.

‘En los tradicionales sistemas manuales de éontabili-

"dad, un elemento interno, consiste en la subdivisidn

.de labores entre varias personas, de tal manera que

el trabajo de un empleado verifique al de otro, y que

ninguna peréoha maneje una operadién en todas sus fa-

‘ces.

Cuando se instala un sistema de proceso electré
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nico de informacidén (PEL), el trabajo que antes hacfan
numerocsos empleados, serd efectuado por las mdquinas,
por lo tanto los empleados que operan las mdquinas --
electrdnicas, no deberdn tener activos bajo su custo-
dia ni manejar las operacinnes que procesen; su fun--
cidn es, exclusivamente la de captar informacién pro-
porcionada por orros departamentos. Asimismo, para -
qﬁe el control interno funcioqe _en una empresa, es =~
necesario que su estructura de organizacianes astéd dise-
fiada para que, quienes son responsables de los proce-
dimientos de control y de su supervisidn, tengan auto
ridad necesaria para hacer cumplir sus objetivos; és-
tos son particularmente importantes en el drea de PEI,
ya que ocaaiohalmente éstas funciones en las empresas
serdn nuevas o recientes, y quizd no se les halla -
asignado un nivel adecuado en ia egtructura de la or-~

ganizacidn.

Los principales elementos de un sistema de control ipn

terno, son cuatro.

a) Organizacidn. Es un plan que proporciona adecuada
separacidn de las responsabilidades. funcionales,
sus elementos son: Direccidn, Coordiancidn, Divi-

sidn de labores y Asignacidn de responsabilidades.

b) Prodedimientos. Un sistema de autorizacidn en pro~-
cedimientos adecuados para‘proporcionar un control
razonable sobre el activo, el pasivo, los ingresos
y- gastos, susg elementos son; Planeacidn y sistema-

tizaéi&n, Reglistro y formas e informes.
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c) Personal, Que el personal tenga la calidad equiva-
lente a sus responsabilidades, sus elementos son:

Entrenamiento, Eficiencia, Moralidad y Retribucidn

. d) Supervisidn. Es la vigilancia que debe seguirse en
la ejecuciin de las labores y funciones de cada --
uno de los departamento de la organizacidn, sus --
elementos son: Auditorfa interna y la accidn de -
funcionarios que asuman las labores hil-lmpqrtau~-
tes;de‘ln‘nuditdtfa interna.

'2.1.3. Controles en un sistema computarizado.

' Los controles en un sistema de procesamiento de,inf6§~f?af

macidn computarizado se puede dividir en tres punto@;

el boletin F-06 de la comisidn de normas y procedi-

mientou de Auditor{a del IMCP, "seiiala 10- édntrolcu PR

"-lou que el auditor deberi dirigirae, que se deucriban§ - 7 

. enaeguida

Controleu genarales y de orgnniznci&n. Se rcfieren

S a la asiganacidn de’ responsabilidadc- Y uutorid.d -

?fuvio » ln ndquisicion de un’ equipo de computo,?asf

‘para lnq diveraas funcioneu a realizar.

s f?retn-tillcién. Se reflere s ‘los cltudios de vinbi-;¢’”';

f}idld Y. lellccion de: aquipo que d-bc efactultue pro-{‘_

5;co-o el scondicionamiénto ffsico del drea donde se -

" localiza el equipo, la capacitacidn de personal y ndﬁfnﬁ;j“

fquiticion o desurrollo de uiatunac.

;fO?;antzlqunxdel dapartaﬁaﬁtdfﬁlét:rentcb”di £9£§£&£1{ o
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cidn. Comprende la correcta estructura y organiza--

cidn del departamento, principalmente la adecuada se-
-gregacidn de labores, la definicidn de polfticas, fun
ciones y responsabilidades, asf como la asignacidn de

personal competente,

’Control del desarrollo de sistemas. Se debe contar -
" con estudios preliminarés que justifiquen las aplica-
wciones, ag{ como con definiciones de los stdndares PE
‘ra el dieeno, programacidn, prueba y mantenimiento de
los sistemas. Estos eatudtoa Y- los atindareu dafini-
dos por la empresa deben quedar documentados adecuada

l.l.lltﬂc

‘Al desarrollor nuevos Eiutémaa, es cdnvanienfe llevar
Cen paralelo ‘por el tienpo neceaario, el sistema ante-

vrlor y el nuavo.

 ﬂTamhien es necesario, que en la definicién de los -
lt‘ndarea pari el dasartollo de uia:emaa,'se incluyan
 10| procadimientos que Aaaguren que: el uistema a desa
rrollar ha sido autorizndo por un funcionario adecun-
,.do y ndemin que en el propio dolnrrollo, exlstn una -
tntnrvunci&n activa: del que va a ser unulrio del sig-

- tema y de qut‘n lo - va' a nuditnr, asto ultimo con obje
f fto de nstlblncer d.ude ‘-cn etapa, lll piatna de nudi‘ 
 7tor£n y los controleu necelurioe para el procesamlen-f

to de dltou.

En la defintci&n de stdndares, debe 1nc1u1rsa 1on prof

_’ccdintentou de ‘utorizacién de cambios.
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Control de documentacidn . Es necesario que los pro-
gramaa, la dperacién y los procedimientos relativos,
estén adecuadamente documentados y actualizados. Es
conveniente que se tenga copias de data documentacidn
fuera de las instalaciones del centro de cdmputo, asf

como la historia de los cambios «fectuados.

Controles de aplicacidn, Se aplican a los puntos de
control para prevenir o detectar errores, en el bole-

tin F-06 se sefialan loe siguientes controles:

Control de operacidn. Comprende la creacidn de un me
dio ambiente que garantice efectividad en la produce~
cidn de la seccidn de operaciones y proporcionen la =
seguriad f{sica suficiente a los registros que mantig
‘nen an el centro de cdmputo, asf como el establecimiento
de controies adecuados que aviten el acceso de persoe-
nal no autorizado; esto es eapecialhente critico, wa=-

cuando existe tele-proceso o proceso:distribuido.

Es muy importante contar, con una razonable seguridad
contra la desctruccidn accidental de los registros du
rnnte'il‘proceso y asegurar la continuidad de la ope-
racidn y en su caso la receptora de datos; asimismo,

prevenir o detectar la manipulacidn fraudulenta de da
tos durante los procesos por al personal del departa-
mento de . procesamiento de datos y prevenir el mal --

uso de la informacidn confidencial.

Control del procesamiento., Se refiere a que todos los
datos sean procesados y validados oportunamente, de -

tal manera que sean la base para producir informacidn
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confiable y completa.

Los controles del procesamiento deben cubir los si--

guientes objetivos:

Que la informacidn que se procesa, estd debidamente -
autorizada y que existan controles cuando el acceso a
la'computadora #g a través de asistemas en lfnea o de

proceso distribuido (terminales remotas).

Que unicamente personal autorizado tenga acceso a los

datos v informas dal PEI.

Que los cambios a los archivos sean autorizados y eje

cutados por el personal designado.,

Proceso electrdnico en un centro de cSmputo externo.
Cuando el PEI, se realice en un centro de cdmputo ex-
terno, el control interno deberd incluir los siguien-

tes asgpectos:

Seleccidn del centro de cdmputo. Debe seleccionarse
un centro de cémputo que asegure la obtencidn de in-
formacidn confiable y oportuna, vigildndose aspectos
como su localizacidn, seguridad en el manejo de datos
y archivos, organizacidn, capucidnd instalada y sopor

te técnico.

Contrato de servicios. El1 contraro con olfccntrd de
cémputo, debe contener los términos en qhq‘él.uervi-

cio serd prestado.



- 32 -

Control de datos. Eg necesario que toda informacidn

enviada, ya sea a través de unidades de proceso direc
to § bien fisicamente, se someta a un contrql que ase
gure que se incluyen todos los datos, que la informa-
cidn transmitida es correcta y en su casc, que la in-

formacidn se devuelva a la empresa una vez procesada.

Personal. La relacidén con el centro de cdmputo, asi
como al envio de la documentacidn, recepcidn y revie

"aidn de la informacidrn, debe sstar asignada a perso-

nal competente.
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2.2, Ejemplo de cuestionaxlo para la evaluacidn del -
control interno en el procesamiento electrdnico

de informacidn.

. 2.2.1+ Cuestionario de control interno relativo a con

troles generales y de organizacidn.

Todas la preguntas -estdin redactadas para amotar un =--
"gi® & un "no", cunado la respuesta sea '"no'" serd ne-
cesario una investigacidn més'amplia, tambidn se pu~-
de exteqder.y aclarar sus respuestar agfegando comen-

tarios.
l.~ Antecedentes generales

1.1, En donde se localiza el computador?

1.2. Proporcione una breve descripcidn delwequipo

1.2.1. Fabricante y’n&mero del mddelo del compdiador_

1.2.2. Tamaiio de la memoria interna

co1.2.2 Dtapoiitivo;-de almlcenqmichto'de archivo

Cinta magnética (nimero de unidades)

Discos (nimero de untdndél)




Otros (describir)

1.2.4. Dlgpositivos de entrada/salida

ltectora de tarjatas

Parforadora

Impresora

Otros (listarlos)

1.3. Aplicaciones. SI NO

Caja

Cuentas por cobrar

Inventarios

Inmuebles, Maquinaria y

equipo

Cuentas por pagar

Ventas

Néminas

Cogtos y gastos

Otras (listar solamente las

principales)

2. Organizacion.

J.l. Prepare u obtenga el diagrama de érginiincibn”del
departamento de PEI, determine los t{tulos de los
puesntos, las descripciones de los trabajos. y los

nombres de las personas en cada caso.
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2.2. (Existe Ja sigulente separa-
cidn de labores?

2.2.1. tEstdn separadas de la ope
raclidn del computador las
funciones y trabajos de di
gefio de sistemas y de pro-

gramacidén?

2.2.2. lLos programadores no ope-=-
ran el computador en las -
corridas regulares del pro

cegamiento. ?

2.,2.3, (Eatd restringido el acce=-
go de los operadores del -
computador a los datos y a
la informacidn del progama
que no son necegarios para
efectuar las labores que -

tienen asignadaa?

,2'2‘4' !Estdn separados los emplea
. dos en el proceso de infor-
macidn de todas las labores
relativas a la iniciacidn -

de operacionas y de peticig

nes para cambios en los ar-

chivos maestros?

SI

NGO
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2.3.. !Son rotados periodicamente
los operadores asignados a
corridas individuales de --

las operaciones?

2.4. lSe pide a los opgradoréa del
computador que.tomen vacaciones?

2.5. (Es suficiente la vigilan-
cia de Ibs operadores pafa‘
comprobar que se adhieren
a loa procedimientos de «-

operacidn prescritos?
‘3. La funcidn de control.

“ 3.l,vlﬁkiste uné‘peraona o gig
'pO‘cAn la responsabilidad
de la funcidn del control
"  en el departamento ae PEL?
Obtenga la descripcion de
;lﬁboréu. Estas normaimen

‘te-incluirdn:

. 3,1.1. Control sobre la recep-
‘éién de datos de entra-
da y sobre el registro
de'la informacidn de con

- trol

NO
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3.1. 2 ‘Conciliacidn de la infor
macidén de control (com--
trol por lotes con tos -
totales de control del -
computador, controles de

de corrida a corrida, etc).

3.1.3. Conprol sobre la distri
bucidn de datos de sali
da

J.1l.4. Control sobre los erro-
rea para cerciorarse de
que son informados, co~

regidos y reprocesados-:

3.1.5. Revigidn de los bitdco-
- ras de la consola, de -
los listados de errores
y-otra evidencia de &e-
‘tgccién y de control de

errores.

e {3s2.f ‘tEs indspendiente ldlgsv

sona o grupo del control

. sobre el PEL de la per-
sona o grupo raspdnsn;-
ble de la oparacidn del
equipo (X

SI

NQ




3.3.
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LSon autorizados por escrito
los cambios en el archivo «=-
maestyo o loscambios en los

factores de los datos del -
programa por los departamen-

tos inicladorea?.

i{8e proporciona.a los depay
tamentos que inician cambios
en el archivo maestro o en -
los factoras de datos del --
programa, avisos o registros
que muestren los cambios ~-

realmente hechosa?

4, Control sobre la consola.

4.1‘

{Son adecuadas las medidas
para prevenir la introduc-
cidon no autorizada de cam-
bioa en el prégrama y/o de
infotm&cf&n a traves de la
consola? Las giguientes -
preguntas reflejan los ti
pos‘de'coﬁtrolea que pue-

den ser utilizados.

4.1.1., (8e tienen bitdcoras de

la operacidn de la md-

quina?. Para cada co-

SL

NO




4.1.2.
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rrida, éstas deben in-
cluir 1la informacidn -
relativa a la identifi
cacidn de la caorrida,

al operador, al tiempo
de iniciacidn y deter-
minacidn, a las para--
das por errores y demo:
ras, y deﬁalles de las
corrida. El tiempo --
disponible, el tiempo

perdido, las pruebas -
del programa, etc. -=-
también deben ser ano-

tadas en la bitdcora.

{Se hace una revisidn
independiente de las -
bitdcoras del computa-
dor para comprobar la
actuacidn del operador
Yy la eficiencia de la
mdquina?

Si la respuesta es ''gi{V

{Que tan frecuente?

SI

NO

{ Por quién?

{Cémo es qfectuada?
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SI

4.1.3. Si el computador tiene
una consola con mdquira
de escribir lse efectda
una revisidn indepen--
diente de los listados
de La consola para de-
tectar los problemas -
del operador e interven

cidn no autorizada?

{Qué tan frecuenta?

{Por quién?

{Céma es afectuada?

. 5, Prdcticas adminlstrativas.

5.1, {Hay un plan escrito «
' para cambios futuros -
que se vayan a hacer -

al aiatéma?

5,2, {Estd apoyada por un-

estudio de co-tos:y‘-
\bengffcgqc,la aproba-
‘éidn‘pdra:cada apliég
. cidn?

“5.3.v' lSe prepara un plan -

-para la ejecucidn, mos



5.4
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trando el progreso real
en comparacidn con el «

planeado?

lExiste un manuel de ~--

sigtemas y procedimien-

tos para las activida--.

des de la instalacidn?

6. Documentacidn.

6.1,

6.2.

6.3.

(Se prepara un manual -
para cada corrida del =

computador

{Se preparan instruccio
nes para el operador --

por cada corrida?

LSon adecuadas las priéc

ticaas de documentacidn?

!Incluye 1a documenta~
cidn normal para la «-

aplicacidn, lo siguien

Lo te?

 'Dcicripci6n del proble

Diagrama de flujo del

:uintema

Configuracidn de los -

iegiltrom

SI

NO
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81 NO

Diagramas de flujo del

programa

Listados del programa

Datos prueba

Instrucciones para el -

operador

‘Resumen de controles

‘Registro de aprobacio--

' nes y cambics

6.4 (Hay una revisidn de vi

gilancia de la documen-

ta ¢idn para asagur@r.-

que es adecuada?

6.5. lEsta actualizada la'dg

cumentacidn?

7. Rthnipnen‘prbgrama

1.1, ~“‘ZE§ﬁ‘{ﬁﬁtor;iddﬁJéndh‘-u_l“'f;
S 'zt;91316n_daltﬁtsgr§ma 51 3
 pofv§nn peticidn de cam

bio debidamente aprobada -
“5§6i 1¢’3ef§nciaf9,pqy‘§1

'fﬁég;gbnnlyuﬁpifVii°r7“

i{;Q&t;h;ii ldt6:iza? :'

"LCdﬁojé'éompruéba?




7.2,

7.3

‘lé;l.’

- s
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!Se documentan los cam-
bios en el programa, --
junto con sus fechas de.
vigencia, de manera que
se preserve uﬁ rigistrof
cronoldgico adecuado del
sistema? ‘

i3e prusban las revisio-.

nes del programa en la -

1misua forma en que los -

nuevos programas?

Control sobre la infofmg

ﬁidn‘d- entrada y salida.

;LSQV:anicrefqua los dé-'

pnrtamanto-inlct.dofes'es

-;tnblelcun controlcs inde~
pendiontoo sobre los da--

_tos prclcntadol pnrs pro-

clsamiento?"

:LSc conlerva unl cidula

. mentos. que van a uer pro

ducido- por el aiutema -

de proc.unniento cleccrév: .
gintco d. 1nforalct6ng. %”y ‘1f

SI

NO

‘de lon 1nforneu o docu--nfw’*'“""
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S5I

8.3. {Son revisados los infor
mes y documentos de sall
da antes de distribuir--
los para cerciorarse de
lo razonable de los da--

tos?

NO

8.4. tExisten procedimientos -
adecuados para controlar
la distribucidn de los -

informas?

9. Control de las investigaciones de errores.

3.1, lSe revisan todas las co
rreciones de errores y -
son aprobadas por perso-
nas indapendientes del -

depa:tamento de PEI?

9.2. °~ lSe conservan registros
de errores que ocurren =

en el sigtema de PEI?

-9.3 ~ iSon ravisados periddi-
o _camente éstos registroa
pdr.una persona indepen
diente del proceso de -

informacidn?

10. Proteceidn ffsicarde'losvar¢hivps.
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SI

10.1. (Se conservan en lugares
a prueba de incendios «-=-
loa programas importan--
tes del computador, la -
documentacidn esencial,
los registros y los ar-~-.

chivos?

10.2. lSon conservadés en loca
lidades fuera de la emprg
sa las copias de progra-=-
mas {mportanteﬁ, de la dg

c cumentacidn msencial, de
los registros y de los.ag

chivos?

11. Controles para identificar los archivos.

11.1 {Se utilizan etiquetas ex
rernas en todos los archi

vos?

11.2. (Seuvtilizan etiqudtgs'intsrnaé en
Eodqq los archivos de cin

ta magnética?

11.3. (Se ha agignado la respon
sabilidad de omitir vy al=-
mancenar cintas magndti--
cauvéypaqueces de disco -

al'bibliotecnfio de cintas,



':V-.ccién,-l.
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SI1 NO

ya sea como una labor de

tiempo completo & parcial?

12. Capacidad de reconstruccidn de archivos.

12.1. ¢Se han tomado medidas pa
ra el uso de equipos y lo
casles alternos en el caso
de incendioé o de otia in

terrupcidn prolongada?

. 12,2, (!Hay seguro adecuado sobre
procesamiento de informa-
cién (diferente del segu-

ro contra incendios)?

'12.3, iEstd afianzado el perso-
” nal de procesamiento de -

informacidn?

B

2.2.2. Cuuutionnrio de control interno relativo a ==

controles de aplicacidn.

Las tllpulltll a las sigui.ntas preguntas de esta --

lp.rl que. pcrmitan al nuditor obt-n-r -
fnformacidn sobre s{ las técnicas de control han si-
do utilizadas en la fase del procesamiento de una -

nbliclciéﬁ determinada.

1;.Control lobre.li Lnfoihncidn de antra y de salida
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de una aplicacidn.

l.1.

l.1.1.
~l.2.2.

1.1.3.

1.2,

7 1;2.10
1.2.2.

1.2.3.

1.2.6.

{Hay controles adecuados
sobre la creacidn de da-
tos y su conversidn a --

forma legible a mdquina?

Controles de procesamien
to

Verificacidn mecdnica o

visual
Digitos de cahprobncién

{Hay control adecuado -
sobre la transmisidn y
gobre la entrada de in-<

formacidn para detectar

su perdida o falta de -

procegsamianto?

Totales de control fi--~

nancieros

Totales de control arbi

trarios
Cuenta de documentos

Numeracidn secuencial

de documentos de en- .

'rndq

ST

NO




112.5‘

1.3.

l1.4.1.

1.4.2.

1.4.3.

l.4.4.
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Otros

! Son comprabados los tota-
les de control de entra-
da y los totales de con-
trol de corrida a corri-
da de cada aplicacidn -
por una persona diferen-
te del operador del equi
po?

iPorque quidn?

SI

NO

Si la transmisidn de in-
formacidn es utilizada,

tson adecuados los cone-
troles para determinar -
que la transmisidn es co
rrecta y que no han per-

didé mensajes?
Cuentas de mensajas
Cuentas de caractares
Tranamisidn dual
Otraa

LEs comprobada adeucada-
mente la informacidn de

entrada, respecto a su -




1.5.1.

1.5.2.

1.5.3.

1.5.4.

1.5.5.

1.6.
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SI

validez, correcidn y se-

cuencia?

KO

Campos comprobados

Pruebas de valides:

Codificacidn vidlida

Caracter vidlido

Campc vdlido

Operacidn vdlida

Datos faltantes

Secuencia

Limites

Racionalidad

Otras

(Es adecuado el control-
sobre la distribucidn de

informacidn de salida?

Describirlo

Describir la funcidn de

‘control, gi existe para

'évaiuar la calidad de la

. —— ———
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St NO

informacidn de salida

2. Control programado sobre el procesamiento.

‘ 2.1. {Se utilizan totales de -

controles para comprobar-
que el proceaamieﬁto esté
complato? EZatos pueden -
incluir etiquetas zagueras
de archive, totales de co

‘rrida.a corrida, etc.

S 2.2, LSe utilizan controles --
programados para compro=-
bar. el procesamiento de -

"“.partidas importantes?

Se‘nplica a:

-2.2.1. Prueba de limites y de ra
cionalidad ‘

2.2.2 Prueba de sumas cruzadas

L 2.3 '760§ﬁpruebh7§1;prosrama -

las conexiones inadecua-

das de los contactos?

3. Control. sobre el manejo de errores.

3.1, {Proporciona el programa -




3.2.

3.3,

3.4,

3.4.1.

l3l4.2‘
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un listado adecuado de la
informacidn de control ~-
(montaje de loa conmtactos,
violaciones del control, -
intervencidn del operador.

etc-)?

Cuando. el programa es in-
terrumpido ¢se toman medi
das adecuadas para reini

ciarlo?

LExisten controles adecua
dos sobre el §r0ceso de -
identifiqar, corregir y -
raprdcélar los datos re--

chazados por el programa?

Investigar el manejo de -
operaciones que no‘coindi
ciden (que no exista re--
glatro maestro correspon-
diente a un registro de -

operaciones). LEe‘adeéui

. do?

Rechazos y anotaciones so

brg‘la bitécora de errores

Rechazo y notas sobre el

regiatro en suspenso

SI

NO
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SI NO

. 3-4.3. otroa

4. Control sobre el programa y sobre los archivos de

informacidn.

s1 - NO

4.1, lExiste documentacidn -
actualizada acerca de la

aplicacidn?

4.1.1. Resimen de la aplicaciﬁn

'4.1.2. Manuales de corrida

46.1.3., Instrucciones para el ope

rador

42, LEstin~docﬁmentadoa los =~
' datos de prueba y conser-

vados al corriente?

4.3, i!Son adecuados los contro
'les sobre los cambios en

. al ﬁrchifdmdeutro?

| ]]4;3.1. Solicitud elcrttn para -

cnnbio- en el proceuamien

to da. informacidn exterior

4.3.2. VRegistrb de todos los cam
B fbiou revisados por el de

part‘nanto iniciador
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- 8I NO

4.3.3. Revigidén de vigilancia o
de otro tipo sobre los -

i cambios.

4.4, LHay medidas adecuadas -
para comprobar periddica
mente el contenido del -

nrchivq'mneltro?

4.4.1. Listado periédico y su -~

revisién

4.4.2. Pruebas periddicas sobre

"al recuents fisico

4.3.3. Otras

4.5, {Son adecuadas las medi-

das para reconstruccidn

y”reppnldo?" _ o by

Describirlas

54 Ra-tro para la cuditorin o para invnntig.cianes de

>ln g.r-ncia.

' 5.1L .Ptoporélonah los regis~
tros o referencia, los

ucdio- para ofoctunr Ade

cundnu-nte

54141 Conprobnci&n @- ﬁunlqd;erf




5.1.2.
5.1.3.
5.2.

5.2.1.

5.2.2.

N L

» tividad?

_lativos?
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SI NO
operacidn hacia el total
final

¢tComprobac.dn de cualquier

operacidn hacia atrds al

documento fuente original
o a la informacidn de en

trada? |

tComprobacidn de cualquisr
total final, hacia atrds
a las operaciones que lo

componen?

Cuando los archivos ason

" conservados en medios de

computador, proporcionan

‘el sistema de porcesamien

to:

{Registro histdrico de ac

{Un resumen periddico?

iSe cpna;rvan:rosidqcue

. mentos fuente,por un .pe-

fiédo‘idécﬁldd, de mane-

‘ra qud,pafmitaniidﬁntifl

cacidn con los registros

d!jiﬁfﬁimhciéﬁ da,sélidg

v con los documentos re-
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CAPITULOC 3

LA AUDITORIA DE SISTEMAS DE PROCESAMIENTO ELECTRONI-
CO DE INFORMACION

3.1.
j.1.1.

3.1.2.

3.1.3.
C3.1.4.

3.1.5.

3‘2.

32,1,
3.2.2.
S
?fi'5‘2f4? 
..

Auditoria de la instalacidn del procesamien-

to de informacidn

Actividades de la instalacidn del procesa--

‘miento de informacidn

,dontroleu operativos de la instalacidn del -

. procesamiento de informacidn
Controles dgi iquipo de computacidn.

-COncrolauAdé seguridad y recuperacidn de la

inatalacidn del piocesamicntO»dt informacidn

Enfoque de la auditor{a y fotma‘dcyefuqtuatn
la ’ : |

‘Auditorfa de las aplicaciones del procesa--

miento electrdnico de informacidn.

Actividades relativas a las aplicaciones.

Controles de aplicacidn.

H.rtami.ntn- para auditnr 1au nplicaciones

fTicnlc‘- pnrn luditat lau npltcucionqa

Enfoque de la auditorfa y forma de efectuar-
la
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3.1. Auditorfa de la instalacidn del procesamiento

de informacidn

3.1.1. Actividades de la instalacidn del procesamien

to de informacidn.

Laas operaciones de la instalacidn del procesamiento

de informacidn forman parte del procesamiento de ca-

da aplicacidn computarizada, pdr lo general todas -~

las aplicaciones se tratan de igual manera, por lo -

tanto las actividades y los controles de la instala-

cién del procesamiento de informacidén se aplican a -

todas las operaciones que se procesan.

Las ptincibalns funciones son:

1)

2)

Conversidn de datos. El dispoisitivo mis comuﬁ--"
nente utilizado para la conversidn de datos es la
pcrforndora, sin embargo estdn siendo reemplaza--
das pdr equipo de captura de datos que tienen una
mayor productividad, como captura a cnasettes, 4§
captura a discos flexibles captura a cintas y =-

discos de tipo convencional.

Operacidn del conputadof.v La operacidn reql del

conputtdor, es una tarea bastante simple, favquef
1a muyor par:e de las tareas complejas se encuen-
tran uu:omntiz:dnl dentro de un sistema operativo

Dependiendo del asistema operativo, las nctivida-—

des fiaicns que ‘se requieren de un operador de --f

couputndor conuiltc principnlucnte an:




3)
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Montar y desmontar los archivos de datos, cargar
papel en la impresora, alinear las formas en la
impresora, cargar los programas, actuar ante las
decisiones solicitadas por el sistema operativo,
actuar ante las decisiones solicitadas por los =~
programas ae aplicacid, mantener registros esta-
di{sticos efectuar el mantenimiento de rutina y -

actuar ante las fallas del equipo.

Bibliotecas de datos y de programas. Los archi-

‘vos de datos de lag apLicacionés se mantienen ya

sea "en linea' o "fuera de linea", los archivos

en lf{nea se encuentran en discos magnéticos o en
aotras medlios de almacenamiento masivo, durante -
las operaciones normales los archivos en lfnea -
se encuentran en el equipo periférico del éompu-
tador y, sujeto a varios controles, pueden sef -

accesados en: forma inmediata por cualquier pro--

v,graﬁa, respecto a los archivos que,cstinffueral-

de l{nea normalmente se sncuentran en cintas hag

‘néticas o en paquetes removibles de discos, los
"chhivoa fuera de li{nea normalmente se encuentran
Wgunrdadon en una biblioteca adyacente al cuarto
“dil ~computador. Estos archivos deben obtenerae

"fiuicamcnte de la biblioteca y montarse sobre un

‘f/;_equipo periférico antes. de que los - programn puadan ac-_'

‘H:clllEIOl.

~,Lon‘programnc se conéervun en dos fdrmas: en len
‘guaje fuente y a nivel de miqnina. Las instruc-

pionuu de ptograma de langulje a n1Ve1 de mdqui

+
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na, se congervan normalmente en un archivo espe-
cial en disce, controlado por el sistema operati
vo, tales programas pueden ser ejecutados siem--
pre que se solicite a travéds de la consola del -
operador o por medio de tarjetas de control ac-
cesadas al sistema operativo por el operador, un
‘programudor u otra persona que establecen el flu
jo del trabajo.

Algunas de las funcicnes de la biblioteca de pro
g:amas pusden automatizarse, a los programankdé
aperacidén que efectdian estas funciones se les co

noce como."pnogramas en operacidn de biblioteca',

4) Distribucidn de los datos de salida. Los datos
‘de salida impresos y otros productos del procéag
mieato por computador, deben ser distribuides a
;o- receptores apropiados. Escas‘funcionel pue=
den ser tareas adicionales del berional-de la
Instalacién del Procesaaierto de Informacidn (I.P.I)

3J.2.1. Controles operativos de la instalacidn del <.

procesc de informacidn.

En este punto de hard rnfar.ncia a lau nctividnd-s -
que rnnlizl el p-rsonnl de la IPT, estou controles -
‘requidren normas claraa para su implantacidn y cone-

nilt-nctn diaria.

Los procesamientos operativos estdn siendo‘cadi:yei

‘mds importantes para soportar las polfticas y los ob  ‘
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jetivos de una organizacidn en conjunto. La estipu-
lacidn formal de los procesamiantos, ®s un prerequi-
gito para el proceso bdsico de administracién. Estos

incluyen:

La planeacidn de las operaciones, la ajecucidn de --
los serviclos o funciones planteadas, la evaluacidn
de los resultados y-la revisidn y mejoras de los prg

cagamlientos.

En el drea de la IPI los procedimientos ademds de --
cumplir con los requiasitos bdsicos, deberdn propor--

- cionar el uso eficiente, efectivo y adecuado de loas
recursos. Los repaortes que generan y se utilizan --
 dentro de las actividades diarias del personal geren:
cial, son probablemente las controles mds imﬁortan- }
tes que se requieren dentro de la IPI. La planea~-- (

éién, superviaidn e informacidén dentro de una IPI, -4
propornan la principal evidencia de calidad y sofis=

ticacidn de controles.

Una instalacidn de procesamiento bien manejada, ten-
‘drd estructursas formales para la calendarizacidn de -
actividades y sus reportes. Los reportes sobre las

dpirlcionen'dé la IPI, deberdn incluir:

Calendarios diarios, semanales o periddicos de las

operaciones; autorizando por anticipado el uso de --
computador, registros cronoldgicos del procesamiento,
reporte sobre tfabnjoa procesados ya incluidos, re«-

portes de loi‘aﬂh no terminados (con las razonga), -
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reportes sobre el teimpo no productivo del computa--
dor, estadf{sticas resumidas sobre la ejecucidn del -
trabajo en base a los reportes detallados antes men-
cionados, reportes sobre nédminas y tiehpo extra y ca
lendarios para la rotacidn y vacaciones de los opera

dores.

Los reportes de este tipo, deberdn ser lo suficiente
mente completos para que un revisior pueda determi-
nar que las aplicaciones se estdn corriendo en el or
den apropiado y con la utilizacidn razonable de los
recursos de computacidn, pudiendo sefialarse cuales-
quier desviacidn, tales como los reprocesamientos o
el procesaiiento no autorizado. La falta de siste-
mas de calendarizacidn y repoites sobre el uso de -
archvos especfficos, indicard deficiencias en el ~-
control. Tales deficiencias podrfan originar 3itua-
‘ciéhes en lLas que los archivos se utilicen en_fdrma

no autorizada o indtil.

Para todos los reportes; deberd existir evidencia --
f;rmndn 0 Lnicialada con respecto a lai revisiones -
del supervisor, particularmente nquariou que muess=
tran variaciones con respecto al plan o a las normas

previstas.

La fnitl; ya sea de IOslroportes o de la evidenci# -
de la aprobacidn, puede indicar un control inefecti=-
vo sobre los costos de operacidn, actividades de los
operadores del computador que no han sido autoriza--

das, capacidades de proddcci&n inapropiadas y/o fal-
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ta de disciplina en la IPI. Los controles sobre el

personal, se refieren principalmente:

a)

b)

c)

Descripcidn de los trabajos. Se debe identifi--
car las responsabilidadescon respecto al trabajo
que va aefectuarse y los recursos que van a uti-
lizarse. También se describen losvrequisitos -

para el personal, relacionando los puntos entre

s{.

Evaluacidn del perscnal. Esta evaluacidn se lle

va a cabo, con el f{n de asegurarse que el persg
nal se conduce o actia san una forma competente y
confiable. :

Segregaclidn de funciones. al asignar las regpogf
sabilidades con respecto al trdbajo, debe tener--

se cuidado de evitayr funciones iﬁcombatiblna y -

conflictos de intereses. Por ejemplo, que el «-

personal de procesamiento. de informacidn debe --
ser independiente de los departamentos operati--
vos que inician o autorizan'las.transaccionea, -

etc.

Los controles sobre la biblioteca de procesamien.

©ta de infofmhcidn,'nstarén ofigntadq§3a ehthb1é-:

cer conﬁroles de responsabilidades y mantener ia
posesidn ffsica de los archives. El acceso a la |

biblioteca, deberd estar restringido unicamente -

- al pmrsonal autorizado, en partiéu;:r; 10? 0§¢:2.:

dores de la consola no tienen acceso a ella.’
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Ademds de la custodis f{sica, el bibliotecario -
deberd llebar dos registras sobre sl uso de los

archivos:

Un registro cronoldgico, para listar los archi--
vos de acusrdo con su contenido y etiqueta.
Este registro deberd utilizarse para asegurar --
que se cuenta con un resplado apropiade de archi
vo en todo mamento. Y, Qh £egiatfo de cintas y

" discos, para controlar los medics f{sicos en los
que se encuentran los archivos; este reéis:ro dg‘
berd contener, la historia de los usos de todas

las cintas o paquetes de discos.

En organizaciones pequeiias, los‘registros de la
bibliocteca normalmente se¢ llevardn en forma ma--
nual sobre archivos en tarjetas, en instalacio=--
nes grandes los registros pueden llevarse en el

computador.

Si los controles gobre la biblioteca de procesa-
miento de informaclén son débiles, puede no ha--
.ber limitaciones para usar los archives, esto PO
dr{a originar p:aocupaciéﬁ can réspécto a la in-
~tegridad de los datos para aplicaciones espec{fi f;
cas. | : SR ‘ .
13.1.3. Contrdles del equibo de coﬁputéclén ylpfogrg
R masa dé opqracién de la instéiaci6nnde proce-

samténid,de infofmacién




ta de disciplina en la IPIL. Los controles sobre el

personal, se refieren principalmente:

a)

b)

c)

Descripcidn de los trabajos. Se debe identifi=-
car las responsabilidadescon respecto al trabajo
que va aefectuarse y los recursos que van a uti-
lizarse. También sé describen los requisitos --

para el personal, relacionando los puntos entre

sf.

Evaluacidn del personal, Esta evaluacidn se lle
va a cabo, con el fin de asegurarse que el persg
nal se conduce o actia en una forma competente y

confiable.

Segregacidn de funciones. al asignar las respon
sabilidades con respecto al trabajo, debe tener-
aa<¢u1dado de evitar funciones incompatibles y -
conflictos de intereses. Por ejamplo, que el -«
personal de procesamiento de informacidn debe --
ser independiente de los departamentos operati--
vos que inician o autorizan‘lasltraneaccidnes, -

etc.

"Los controles sobre la biblioteqﬁ de'prQCaaqmﬁegv"

Cto de tﬁformacidn, estgrén oriehtadbs'a eutibié#’

cer controles defreéponsabilidadea y mantenér la

‘posesidn f{sica de los archivos. El acceso a la
‘biblioteca, deberd estar restringido unicamente '_
~al personal autorizado, en particular, los opérg-

"dbfes de la consola no tienen acceso a ella.




Ademds de la custodis ff{sica, el bibliotecario -
deberd llebar dos registros sobre el uso de los

archivos:

Un registro cronoldgico, para ligtar 1o§ archi=--
vos de acuerdo con su contenido y etiqueta.

Este reglstro deberd utilizarse para asegurar --
que se cuenta con un resplado apropiado de archi
vo en todo momento. Y, Jn fegistro de cintas y
discos, para controlar los mediecs fisicos en los
que se encuentran los archivos; este regiscro de
berd contener, la historia de los usos de todas

las cintas o paquetes de discos.

En organizaciones pequeiias, los registros de la .
biblioteca normalmente se llevardn en forma ma--
nual sobre archivos en tarjetas, en instalacio--
nes grandes los registros pueden llevarse en el

computador.

Si los controles sobre la biblioteca de procesa-
miento de informacidn son débiles; puéde no haw--
ber limitaciones park usar los archivos, esto po
dria originar prcocupaciéﬁ con respécto a la in-
tegridad de los datos para aplicaciones especffi

. Cas.

3.1.3. Controles del equipo de computacidn y progra
‘ mas de operacidn de la instalacidn.de proce-

samiento de informacidn
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En este punto se comentan los controles que aplican
el equipo de computacidn y los programas de opera=--
cidn, los cuales se hacen disponibles en forma auto-
midtica a todas las aplicaciones, ya que los contro--
les importantes dentro de cualquier IPI, radica en -
las operaciones integradas en el equipo y los progra
mas de operacldén proporcionados por el fabricante,
el diseflador de sistemas y el auditor, deben conside
rar el hecho de que los controles técnicas aplicadas
por el equipo de computacidn y programas de opera--
cién, son conﬁrobes independientes de aquellos que
aplican las personés y los programas de aplicacidn -
que se encuentran incorporados en los procedimientos .

y normad. -

Para un mejor entendimiento de estos controles, se -
“describen los elementos del equipo de computacidn y

de los programas de operacidn de la IPI.

El término 'computador”, se refiere a un grupo inter
conectado de dispositivos que funcionan juntos para

pfocg;nr informacidn. Eatos dispoaitovs constan, --
como se indica en el punto 1l.2.2, de un unidad cen--
tral de préceuo y un grupo de dispositivos conecta--

dos, conocidos genericamente como "equipo periférico' -

Lou:brogrqmau de operacién de la IPI, consisten en -
fﬁtinaa de programacidn disefiadas para controlar y -
soportar la funcion de procesamiehto por computador
para la ejecucién de los programas de aplicacidn, de
bido a la estrqéhi {nteracidn que existe entre estas

~‘rutinas programadas y el quipo de computacidn, gene- .
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ralmente se utiliza el término "programas de opera--

cién de siscemas”.

Los -elementas de las programas de operacidn de glste
maa, tienen un uso comuin en el procesamiento de to--

das las operaciones dentro de la IPL,

Se desefian diferentes versiones de sistemas operati-
vas para configu}aciones de quipo, especificas o fun

ciones particulares.

Un sistema operativo controla el funcionamiento de -
todos los elementos de la configuracidn de un compu-
‘tador, este sistema puede implantar las técnicas pa-
ra multiprogramacidn (procesamiento simultdneo de --
dos & mds programas a través de la aéignacién automil
tica de las capacidades de la Unidad Central de Pro-
ceso (UCP) y del equipo periférico) y también puede

controlar técnicas de multiprocesamiento bajs las --
cuales se efectda el procesamiento coordinado‘de dos

o mids UCPs.

Los objetivos de control espec{ficos que se refieren
a los controles del equipo de computacidédn y de los

programas de operacidn son:

a) Deteccidn de errores. Los controles del equipo
de computacidn y de los programas'de aplicacién,
estin disefiados para detectar errores gensrados

_por el sistema del.equipo de computacidn, dentro

de los programas de gplicncién»y-de tipo manual
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dentro de la IPI.

b) Prevencidn del acceso no autorizado ydel uso de

la informacidn y el equipc.

¢) Registro de las actividades efectuadas dentro de
la IPl, deberd registrarse cada uso que se haga

del computador.

d) Soporte de la utilizacidn efectiva del computa--

dor.

'Finalménte dividiremos los controles del equipo de <«
computacidn y programas de operaci&n en ambientales.

y de los fabricantes.

Controles ambientales., En equipo de computacidn, ==
los medios de registro y las existencias de papel --
para los datos de salida susceptibles de ser afecta-
dos por desviaciones de temperatura y humedad. Con-
secuentemente, la mayor parte de las instalaciones -
'rgqhierén controles correctivos tales como el aire -
hcondidibﬁado, tambidn p@ede ser necesario un humidi

figgdor.

'L&?{fallas;del equipo de computacién; pueden ser ori‘*“
ginadas por aumentos o disminucliones en el voltaje |
del abastecimiento de energfia ekterna.' Los aumentos

de‘voltgje prolongados, normalmente requieren que se.
pare"el'eduipo de computacidn, casi sieﬁp:e en fprma‘

automitica a través de interruptores de circuitos in
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interconstrufdos. Las disminuciones breves o la au-
gencia de energfa, pueden corregirse mediante bate--
rf{as de almacenamiento (similares a las de los auto-
mdviles), puaden sostener las operaciones unos cuan-
tos minutod, lo cual ea suficiente para permitir que

el procesador se suspenda en forma ordenada.

Controles de los fabricantes . Los controles del --
squipo de computacidn aseguran que la informacidn ea
leida y registrada en forma correcta por elbequipo

perifdrico del computador y que no se originardn .=--
errores por defectos en la unidad central de procesa

" miento, la memoria u otro equipo de computacidn.

Los controles del equipo de computacidn, son aplica-
dos-por el fabricante para el disefic de los elemen--
‘tos dele quipo, para la "prueba” completa de las con
figuraciones dele quipo antes de que se ponga en uso
para programas extensos de mantenimiento preventivo

y para reemplazo de las pirtes y componentes gque es-

tén causando problemas.

Los procedimientos aplicados por los fabricantes o -
por lnn.organizaciones de servicio, han dada como re
sultado altos niveles de confiabilidad del aquipo.
Como ejemplo de un control de laos fabricantes se des
ctibt el de "verifiqaeién’de»parid;d".‘ Esta técnica
" requiere qﬁe e1—coﬁputador cree un bit adicional den
tro de cada cardcter procesado. Egte bit se se uti-
liza para detectar errores en el uso y manejo ‘de su

cardcter correspondiente, e¢ste control se aplicnlduf
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rante todo el procesamiento por computador y en el -
almacenamiento de datos sobre cintas magnéticas o pa

quetes de discos.

Esta técnica se utiliza para varias de las estructu-
ras de codificacidn de datos, los formatos mds comu-
nes consisten en 6 u 8 bits de paridad que represen-
tan la informacidn a la que se agrego un bit de pari
dad .

La validacidn es efectuada por el computador inser--
tando Lnicialmente y contando posteriormente el nﬁmg
ro de bilts en cada cardcter y determinando si su su-
ma es par o lmpar. El equipo de procesamiento de da
tos se dispone para la verificacidn de paridad ya --
sea par o non. En el equipo de paridad non, por --
ejemplo, el bit de verificacidn se insertard infcfial

mente segin se requisra para crear una paridad non.

Las perdidas o adiciones posteriores de unoc o mds --
bits, por ejemplo, pueden crear una paridad y seiia--

lar que existe un error.

Los distintos équipo spariféricos,'pueden tener sus

propiocs formatos para registrar y transferir la in--
formacidn, estas unidades en su mayoria discos y cin
tas trabajan en formatos de 7 8 9 bits, en estos =~--
equipos, los bits 6 y § son bits de informacidn con

un bit de paridad en cada cardcter. Las técnicas de
verificacidn de paridad también pueden utilizarse sg

bre una base longitudinal o subdireccional, en la ==



raciones de la compaifiia.

Los controles de seguridad se dividen en:

a) Medidas preventivas, contra actos nocivos efec--

tuados por las personas.

1.

3.

Responsabilidades, deberdn prepararse descrip
clones detalladas de les trabajos, teniendo -
en mente la seguridad de la informacidn. Di-
chag descripciones minimizardn la confusidn -
que resulta de definicfiones no claras sobre -

las responsabilidades del personal.

Instalaciones, la ubicacidn y la construccidn
ffsica de la IPYI deberdn planearse con el fin
de gvitar riesgos de fuego o agua, tales como
dreag adyacentes a la cocina o el sotano. Fi-
nalmente. la instalacidn deberd "resguardarse?®,
o sea. limiatarse con muros firmes vy resisten-
tes que impidan el esparcimiento del fuego y -
permitan que se tenga contral sobre el ag’

ceso.

Access, algunas medidas para prevenir la pér-
dida de actividades humanas, se aplican unica
mente a la IPI, el énfasis en esta drea debe-
rd concentrarse en hacer que el acceso esté -
restringido unicamente a las personas autori-

zadas, que necesitan entrar a la instalcidn.
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4, Personal, las medidas preventivas que se re--
fieren al personal, deberidn aplicarse tanto a
los empleados como al personal de servicio ex
terno que tenga acceso regular a la {fastala--
cidn.

Medidas detectivas, son aquellas que gse diesgefian
para minimizar el impacta del daio que ocurre a

pesar las técnicas preventivas, los contrales de
tectivos contra los accidentes y los abusos, con
slsten principalments en la deteccidn aportuna -

del accesc no autorizado.

controles de recuperacidn se describen de acuerdo

el tipo de recurso:

Informacidn, 8 el recurso mis importante de un.
plan de recuperacidn, el cual deberd cubrir to--
dos los archivos relacionados con cada aplica---
cidn computarizada, incluyendo los archivas legi
bles por computador, los manueslas y las distin-
tas etapas de los documentos en proceso, el plan
débcri‘baaaran en el andlisis que se haga en ca-
da archivo, este andlisis deberd incluir: Utili-
zacidn de 1la iﬁformacién, importancia relativa -
de la informacidn, consecuencias de la pérdida,

velocidad con que debe llevarse a cabo el resta-
blcclm;ento, fuentes de informacidn para las ope
raciones de recuperacidn, métodos para la reédpg

racidn y costo de la recuperacion.



Cuando se requiere alguna reconstruccidn, la utiliza
cidn de copias de los archives, deberd requerir revi

8ldn y aprobacidn estricta a un nivel mds alto.

Mientras mds significativa sea la pérdida, mds com--
pleto deberd ser el andlisis para asegurar que no se
haga deafio irreparable a las copias de la Lnforma---

cidn, para efectos de recuperacidn.

b) Equipo, los principales elementos de recupera---
cidn del equipo, consistiran en estipulaciones -
para contar con instalaciones alternas. Con --
frecuencia, el mayor problema es obtener una ubi

cacidn adecuada para el squipo.

Para la mayor{a de las compaifas, la recuperacidn ~-
planeada consistird en convenios para la uttlizacidn
de sus instalcionas en otras localidades, estas con-
venios deberdin detallarse y constar por escrito, adn
cuando la instalacidn alternativa sea operada por la

miama compaiiia \

¢) Programas de operacidn, la recuperacidn de los -
programas de operacidn, wstd intimamente relacio
nada con la recuperacidn del equipo. Deberdn ha
cérse planes de respaldo y de recuperacidn com-~
pletos para todos los programas de operacidn.
Deberi tenerse cuidado de agegurar que la genera
cidn de programas de operacidn almacedos an la -
instalacidn de .respaldo corresponda a la almace-

nada en los arch?vos de datos, esto es, cuando -



b)

Los

con

a)

4. Personal, las medidas preventivas que s¢ re--
fieren al personal, deberdn aplicarse tanto a
los empleados como al personal de servicio ex
terno que tenga acceso regular a la iustala--

cidn.

Medidas detectivas, son aquellas que se diegefian
para minimizar el impacta del dafio que ocurre a

pesar las técnicas preventivas, los controles de
tectivos contra los accidentes y los abusos, con
sisten principalmente en la deteccidn aportuna -

del accesa no autortzgdo.

contrales de recuperacidn se describen de acucrdo»v

el tipo de recurso:

Informacidn, es el recurso mis importante de un

plan de recuperacidn, el cual deberd cubrir to--

dos las archives relacionados con cada aplica---

cidn computarizada, incluyendo los archivoes legi
bles por computador, los manuealas y las distin-
tas etapas de los documentos en proceso, el plan
deberd basarse en el andlisis que Qe haga en ca-
da archivo, este andlisis deberd incluir: Utili-
zahidn‘de lLa informacidn, importéncia relativa -

de la informacién, con;ecuenbias de la pérdida,

‘Velocidid'con que debe llevarse a cabo el resta-’

blecimiento, fuentes de informacidn para las ope

raciones de recuperacidn, métodos para la recupe

‘racidn y costo de la recuperacion.



Cuando se requiere alguna reconstruccidn, 1la utiliza
cidn de coplas de los archivos, deberd requerir revi

sidn y aprobacidn estricta a un nivel mds alto.

Mientras mds significativa sea la pérdida, mds com-~-
pleto deberd ger el andlisis para asegurar que no se
haga deafio irreparable a las copias de la informa---

cidn, para efectos de recuperacidn.

b) Equipo, los principales elemantos de recupera---
cidn del equipo, consistiran en estipulaciones -
pgrh contar con inastalaciones alternas. Con -~
frecuencia, el mayor problema es obtener una ubi

: éacién adecuada para al squipo.

Para la‘mayorfa de las compafifas, la recuperacidn ~-
planeada consistird en convenios para la utilizacidn
de sus tnatalclbnaa en otras localidades, estos con-
VQnios deberdn detallarse ykéonatar por eucrito,~adn‘
cuand§ la instalacidn alternativa uealopernda por la

misma compaiiia

'e¢) Programas de operacidn, la recuperacién de los -

‘ programas de operacidn, estd intimamente relacio
nada con la recuperacidn del equipo. Deberdn ha

"carlc'plancn de ruapaldo y de recuperacidn com--
¢plltoa para todo- los programas de Operncidn.,

| Dnberi tenerse cuidldo de asegurar que la genera

- eidn de programas de operacidn almacedos an la =
Lﬁutallcién dg,respaldd corraupbnda a la almace~

ﬁada on'lb;,nrch‘voa de datos, esto ®s, cuando -
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se hace necesario regresar a una fecha particu--
lar del archivo de datos, también deben estar ==~
disponibles las versiones correspondientes a los

programas de operacidn y del equipo.

Personal, deberd haber planes y procedimientos -
formales para el personal clave, incluyendo la -
presuncidn de que los servicios de algunas perso
nas podrfan perderse debido a un desastre. Tos

planes formales deberdn indicar, para cada acti-
vidad crftica las personas calificadas para lle-
varia a cabe, quienes deberin también ser infor-
madad‘sabre sus responsabiildades y sobre como - -

deberdn actuar ante una emergencia.

Materiales de entrada y salida, deberd preparse -
unqvlistd'de ﬁun:oa a verificar para todos los -

docdmentos de entrada y salida que se utilicen,

" indicando todos los materiales esenciales para -

la continuacidn de los servicios del procesa=--
miento de datos, que cantidades y dénde se alma-

cenan.

Documentos de recuperacidn y espacio, un punto -
de particular interds relacionado con la protec-

cidn de la documentacidn es ¢l ‘almacenamiento --

del pign‘dq recuperacidn, si esta se encuentra -

en una bdveda ubidada dentrc de la instalacidn «

de procesamiento, no serd posible utilizarlo du-

' rante una emargencia, por otra parte, una presun

cién que debe hacerse al desarrollar un plan de
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recuperacidn es que el espacio que ocupa el cen-
tro de operaciones puede llegar a no ser utiliza
ble, los planes deberdin incluir arreglos con res
pecto a la energfa, luz y otros requerimientos,

ademds de un eapacio adecuado.
3.1.5. Enfoque de la auditor{a.

Durante las etapas iniciales de revisidn, el auditor
obtiene informacidn sobre la instalacidn de procesa-
mienta de informacidn y sus actividades, y utiliza -
esta informacidn para establecer el alcance tentati-
vo de la revisidn general de la funcidn de procesa--
miento de informacién. Después de determinar el al-
cance del trabajo que se reaquiera en lLa fawe de la
IPI.

El objetivo de la auditorifa de la IPI, es la verifi
cacidn de la implantacidn ef?ctiva de los controles
concentrados. anteriormente, la auditorfa de la IPI
requiere un mayor conocimiento del medio del procesa
miente de informaicdn la auditorZa de aplicaciones;
al mismo tiempo, no es necesario que este conocimien
to sea demasiado profundo. El1 auditor que trabaja -
en esta drsa deberd haber adquirido, poeiblemente s
traviq de su experiencia en eluso de programas de au.
ditdi{l de propéisito general, una apraciacidn del --
’t:nbnjo para este medio m4is técnico, y un entendi---
miento de que puudé ser necesario céntlr con asisten
'cii‘ticnic; en ciertas dreas de esta parte de la ay

ditorfn,‘tllna antecedentes uon_b‘licol para una eva
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luacidn real.sta de los controles operativos.

El enfoque para efectuar la revisidn y evaluacidn de
los controles de la IPI se mencionan en los sigulen-
ted cuatro puntos, durants su desarrollo se afina el
enlace tentativa del trabajo que va a efectuarse en

las dreas de auditorfa de las aplicaciones, con bage

en los resultados de la reviasidn de la IPI.
Recopilacidn de informacidn bdsiva

Eate punto se enfoca a ébtener y revisar informacidn
a nivel resumido con respecto al Departamento de Pro
cesamiento, su personal, la organizacidn,el equipo -
de computacidn, los programas de operacidn, las apli

cationws, etc.

Antes de iniciar cualquier trabajo de-auditorfa. de-
berd obtenerse la siguiente informaicdn a nivel resu
nido, msta deberd obtenerss del personal de la insta
lacidn de procesamianto, de otros papeles de trabajo
'praparadas durante el uso de programas de operacidn
de auditorf{a, de los archivos permanentes de audito-

rfa como:

1. Organigramas tanto de la compafifa, como de la or

ganizacidn de proceasamiento de informacidn.

2. Informacidn sobre el equipo de computacidn y -<-
" equipo periférico de la instalcidn, incluyendo -

la Unidad Central de Proceso (marca, tamado, etc):



el nimero de tipo de unidades de cintas y discos;
y el nimero y lLos tipos de otros equipos perifé-

ricos; terminales, consolas, impresoras, etc.

Informacidn, sobre los programas de aperacidn de
la instalacidn; ésta debe ser proporcionada por
el fabricante o preparado por personal técnico,
sobre la versidn del sistema operativo, los pripn
ciplaes lenguajes de programacidn que se utili-«
zan en la instlacidn y si se utilizan programas
de operacidn de auditerfa o paquetes de adminig-

tracidn de datos.

Una lista de las aplicacliones, tantec de aquellas
qua se asgtdn procesanda en la actualidad como de

aquellas que se estdn desarrollande.

Informacidn operativa y presupuestal, clasifica=

da por categorfas tales como equipo, personal, su

‘ministras ¥ la cantidad de tiempo de computador

que se utilizan mensualmente para aplicaciones -
regulares, pruebas, usuarios externas, mdntenieg

to, etc.

Un ‘esquema breve u qtrn”deu;ripci6n~dn la diseri R

bucidn ffsica del espacio donde se encuantra en

camputador.

La informacidn a nivel resumido, deberd revisnrae --
para obtener un conocimiento préliminar sobre ellta-_ '

‘mafic y complejidad de la instulacién. Las evululcién
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de estas informacidn, asf como su demds conocimiento
sobre la compafifa, permitirdn al auditor efectuar unmn
juicio preliminar.sobre el alcance de los procedi---
mientos de revisidn que se requiere en el 4rea de --
procesamiento de informacidni

(¥] %

hecopilacién de la informacidn detallada.

Posteriormente el auditor obtiene documentacidn so.-
bre las normas (manuales de procesamientos, descripcionesde tra-
bajo, etc.) relativos a la instalcidn y la revisa --
para obtener un conocimiento preliminar de las poli-
ticas y las prdcticas que se siguen. Algunes de las

mds importantes son%

‘Organizacidn y segregacidn. de funciones.

Normass y polfticas administrativas y opera;tviq.k”'
Pr0cedia?§ntc del operador del‘conputador,

La - biblioteca de procesamiento de informacidén e ins-
talacidn de almacenamiento y la copncrvaclén de re--

gistros,

Las funciones de control de entrada/salida y conser- '

vncién‘dg datos.

Snguridld.f{sicl.
Pr-v-ncién dc desnstre y recuperacidn.

Distribucidn y r-portns Y utilizncién de lu informa-
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cidn.

Utillizacidn de la instalacidn de procesamiento de in

formacidn por terceros.

En cliertas dreas, él auditor entrevistard al perso--
nal de la instalacidn, a los usuarios y/o a la geren
cla para complementar y completar su conocimiento.
Adn cuando la revisidn de la documentacidn informati
va es la principal técnica que se emplea para.obte--
ner un conocimiento, siempre serd necesario hacer

ciertas entraevistas.

Durante el curso de las entrevistas y como resultado
de las revisiones de la documentacidn, el auditor =-
prepard cantidades variables de documentacidn de au-
ditorfa para sus. papeles de trabajo, cubriendo los =
comentarios de las entrevissas y llenando las lagu--

‘nas cuando la documentacidn es limitada.

Identficacidn y evaluacidn de los controles criticos

en relacidn con los abjetivos de auditoria.

Una vez conclufdo el conocimiento de la organizacidn
polfticas, etc. los controles principales deben iden
'_tlficnrue, evaluarse y seleccionarse pira probarlos
,Keh relacién con los objetivos de auditorfa. Una téc’
nica simple pero safectiva para evaluar los controles
de la instalacidn de proceanmiénto, es la tabla de -

‘evaluacidn de controles.



- 78 -

Esta tabla se divide en dos partes, la primera debe-
rd mostrar las causas de riesgo de la instalcidn de
procesamiento (errores humanos, fallas del equipo, -
abugo del computador, catdstrofes) y las causas comy
nes de raisgo en una instalacidn de procesamiento --
(bdsicamente controles detectivos y correctivos) y =
la segunda parte deberd mostrar también las causas -
de riesgo en relacidn con los controles que se apli=-
caft a una instalacidn de procesamiento (definicidn -
de funciones, segregacidn de funciones, perasonal con
fiable, atc)

Se medirdn en una escala del uno al tres, el nimero
tres indica un buen control, el nﬁmefo dos indica un
control moderade v el nimerc uno indica un contrel -
débil, las relaciones entre las causas de riesgo de
la instalacidn de procesamiento con las causas comu-
nes de riesgo y los controles que se aplican a una -
instalacidn de procesamiento que son extremadamente
remotos, se dejan en blanco sobre la tabla, no se --

evaldan .
Disefio de loa procesamiento de auditoria.

Una vez que se ha determinado que_ycontrolé: necesi-
tan vérificarsevy que debilidades deben 1hveut;garse.
el auditor debe determinar el grado de experiencia -
técnica que ' se requiere para ilevar a cabo las prue-
bas. Daspuds puede seleccionar ias técnicas de veri
- ficacidn que van a utilizarse, ciertas de las éreas

- més complejas y tdcnicas (el equipo de computacidn y
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los programas de operacidn) pueden requerir que el =
auditor solicite lu ayuda de un consultor indepen---
diente, o un especialista en auditoria de procesaw--
miento electrdnico de informacidn, el auditor es el

dnico que debe hacer este juicio, ya gque contard con
todos los hehcos sobre los problemas potenciales de

control de la instala cidn de procesamiento y con su

propla capacidad técnica.

A diferencia de la auditorfa de las aplicaciones, en
la que el auditor puede utilizar varias herramientas
y técnicas, existe; unicamente trus tdcnicas bdsicas
de verificacidn aplicables a la auditorfa de la ins-

talacidn de procesamiento:

a) Ravigar la documentacidn que soporte el cumpli-«
mliento. Al verificar que los controles existen
¥y que se encuentran funcionando, la técnica de =
verificacidn paré.muchas dreas, consiste en revi
sﬁr la documentacidn que soporte'el cumplimiento
con. las polfticas, controles etc., prescritos.
Esta documentacidn incluye las firmas o iniqia--
les de un supervisor sobre la bitdcora para‘evi-
denciar la revisidn, los calendarios de trabajo~
diario, los reglstros de la biblio;eca respecto

a los archivos que entran'y aalin, etc.

b) Entrevistas al personal. Esta técnica de verifi
cacidn es principalmente aplicable en ireas de -
eficiencia administrativa y en los casos en que

debe haber un enlace entre el usuario y 1a‘£nut5
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lacidn de procesamiento, normalmente esto no Po

dr{a observarse o documentarse.

‘Observacidn de lag actividades y las operaciones

Los controles pueden verificarse dnicamente a --
travds de observar que de hecho, se aplican o =--
existen. El auditor deberd programar én varios
perfodos una o dos horas a la vez sobre la base
sorpresiva, para observar las actividades y las
operaciones, la observacidén es particularmente -
importante para los controlés organizacionales -
debido a que frecusntemente no existird& una pis-
ta de auditoria para soportar la adhesidn a las

normas documentadas, las actividades asujetas a

verificacidn a través de observacidn, tambidn se

cubren en los siguientes comentarios sobre:

Ejecucidn de los procedimientos de auditorfa. El
auditor hard pruebas sobre el cumplimiento de -~
los controles que sean importantes para la con--~
fiabilidad requerida.

Evaluacidén de los resultados de las prusbas en -

relacidn con los objetivos de auditorfa y las --
aplicaciones que estdn siendo procesadas. Los -
resultados de las prushas de cumplimiento y la -
existencia y lo apropiado de los controles, de--
bunrovaluarse no sélo con respecto a los objeti-

vos de auditoria establecidos para la instala---

vcidn de procesamiento, sino en relacidn con los
objetivos de auditor{a establecidos parniiod exd

‘menes de las aplicaciones.
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3.2, Auditorfa de las aplicaciones del procesamien-

to electrdnico de informacidn.
3.2.1. Actividades relativas a las aplicaciones.

En los sistemas de aplicacidn, el computador puede -
utilizarge ampliamente o sdlo como dispositive de im
presidn. Algunas aplicaciones estdn orientadas prin
cipalmente hacia la contabilidad, en tanto que otras

producen informacidn administrativa no contable.

La funcidn ws llevar a la practica, el potencial del
¢quipo de computacidn y se convierte por tanto, en -
el aobjativo de las actividades del procesamiento ~=-

electrdnico de-informacidn.

En este punto se describirdn, las actividades y ca==-
racterfsticas de los datos de entrada, funciones y -
actividades de procesamiento, y caracteristicas de -
los datos de salida y las causas de riesgo derivadas

de estas actividades.

Caracterf{sticas de los datos de entrada. Es la ali-
-mentacidén de informacidn para su procesamiento den-

‘tro de una aplicacidn, es tradicionalmente el ireé -
mis importante para la aplicacidn de controles sobre
los gistemas computarizados, este es un reconocimien
to del heého de que no es posible operar un sistema

compﬁtarizado confiable s‘n las medidas adecuadas que
aseguran la calidad de los datos de entrada, este re

conicimiento sé resume en la expresidn "basura entra,
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basura sale'.

Puede uxpresarse que esta atencidn tradiciocnal que -
se na dado a los datos de entrada aymente en el futu
ro, el énfasis continuo sobre los datos de entfada -
llega a ser particularmente necesario cuando las ing
talciones de procesamiento de datos se encuentran --
centralizadas y cuando las transacciones de entrada

se inician de varias fuentes, a menudo su forma remo
ta, conforme los puntos de transacciones llegan a -
egtar miés y mds alejados de las instalciones centra-
les de procesamiento de datos, tanto geogrdficamente co
mo organizacionalmente, las actividades de entrada -
deben ser mds estructuradas a fin de lograr la compa
tibilidad con los requerimientos de un sistema cen--

tral de procesamientc de datos.

Aﬁq cuando existen diversas circunstancias, procedi-
mientos y controles de datos de entrada, pueden cla-

gificarse an cuatro tipos:

1. De actualizacidn. Las transacciones de actuali-
zaqidn, normalmente implican grandes volines de
datos y su procesamiento es por lo general ruti-
naric v muy répetitivo,-asimismo,‘cada transace
cidn individual de actualizaﬁién, tendra un‘im-a

pacto limitado sobre los archives de datos.

Las transacciones de actualizacidn se relacionan
frecuentemente una con otra en forma encadenada,

a mendda las autorizaciones manuales se aplican
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a la primera tranasaccidn de una cadena y las auto
rizaciones. Para las transacciones posteriores -
se manejan automdticamente o se presumen, las tran
gsacciones encadenadas son proseguidas en forma ru
tinaria por el computador, el uso frecuente de ar
chivos integrados, las verificaciones de razonabi
lidad y la ldgica de los programas de aplicacidn

hacen posible la autorizacidn en cadena.

De mantenimiento de archives. Las transacciones
de mantenimiento de archives, se caracterizan por
tener un volumen limitado en compracidnm con tran-
sacciones de actualizacidn, las transacciones de
mantenimiento de ‘archivos por lo general se reci~
ben de menos fuantes, mds restringidas y mds pro-
tegidés; y tienen un impacto semipermanente o per

manente en los archivos de datos.

De cdnaulta. Lag trangacciones de consulta tie-~
nen la caracterfstica de que no existe ninguna ==

adicidn o cambio al contenido significative de --

.los archivos de datos, algunos sistemas mantienen

registros cronoldgicos de las consultas efectua--

das, pero wstod no afectan la informacidn del ar-

chive. Las: transacciones de consulta frecuente--

mente ilevah a decisiones respecto a la iniciacidn

. u otro procesamiento de subsecuuntes transaccio-~-~

nes de #ctualizacidn o mantenimiento de archivos.

De correcidn de errores, Las transacciones de co

rrecidn de errores 5on probablemente las mis difi-

ciles de prbéeaar y requieren el mis alto gradode ;fﬁ
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reflexidn y esfuerzo para controlarlas en forma — -
efectiva, los datos de entrada de correccidn de -
errores son datos que corrigen transacciones pre=
viamente rechazadas o blen elementos de informa--
cidn contenidos en los archivos del sistema, an=-
tes de que se inicie una transaccidn de correcidn
de error ya existe un problema, consecuentemente,
el manejo de una correccidn de error serd mds com
plejo que cualquler otro tipo de los datos de en-

trada.

Muchas correcclones de errores se inician como raspueé
ta a reportes de errores identificados durante la en-
trada o él procesamiento las transacciones de correc-
cidn de errores tienen un alto grado de engendrar nue
vos errores., los procedimientos de correcidn. generai‘kb
mente incluyen: andlisis de la informacidn del repor
te de errores. decisidn respecto a s es necesario sg‘
guir alguna acecidn correctiva. nuevos documentos de -
entrada,,acsualizacién de los archivos para los regrg
tros de control de errores, entrada de la informacidn
dentro de los archivos de procesamiento correspondien
te:y el restablecimiento de los saldos que hayan sido

efectuados por el error inicial.

Eata complejidad, a menudo-éumenta debido a que es -
probable que ocurran errores cuando los datos de entr57
'da'son}més deffciles o complejos. Una preocupacidn -
en éStA"énea.<es establecer connboles para asegurarase
de que las causas due originéron los errores se corrl
gen.cuando sea factible., esto requiere que la documen

tacidn sobre las condiciones de error sea revisada con .
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miras hacia futuras medidas de prevencidn que pucden
ser implantadas a. trevés ya seaz de cambios en los --
procedimientos o de un mayor entrenamiento al perso-

nal .

Las causas de riesgo relativas a la entrada, existen
siempre que una transaccidn o archivo se sujeta a un
nuevoe proceso, este proceso puede ser manual o compu
tarizado y puede involucrar la transmisidn de infor-
macidn a una distancia considerable o simplemente al
escritorio de al lado. Las principales causas de --
riesgo san: pérdida de datos de entrada, duplicaw--
cién de¢ datos de entrada, contenide incorrecto de --
los datos de entrada, flata d¢ informacidn en los da
tos de antrada, transacciones nunca registradas y -~
transacciones iniciadas internamente por el computa-

dor.

Funciones y actividades de procegsamiento. El proce-
samiento de las aplicaciones puede ser, la implanta-
ci&n de transacciones iniciadas internamente o deri-
vadas de datos de sntrada, consecuentemeate, la pri-
mirh serie de funciones de procegamiento es la misma

que la relativa a los datos de entrada (con excep---
.cidn de los de correccidn de errores): actualizacidn

mantenimiento de archivas y consulta.

En forma similar, el procesamiento puede ser la im--
plantacidn de requerimientos de datos de salida (con
excepcidn de los reportes de errores): reportes, do-

cumentos de trabajo y documentas de referencia.

]
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En regsumen, el procesamiento se rige ya sea por la na-
turaleza de las transacciones o el tipo de datos de sa
lida. El procesamliento por sf mismo no tendrfa ningu-
na funcidn dtil. Por lo tanto, las clasificaciones --
del procesamiento carecen de significado fuera de sus

relaciones con las transacciones o datos de salida.
Las conaiderhcioneé respecto a su control dependen de

las funciones antes mencionadas.

Las causas de riesgo relativas al procesamiento, se rg
lacionan con las caugas de riesgo de los datas de‘eh--
trada, tambidn pueden surgir errores como consecuencia
de un procesamiento defectuoso, aun cuando los datos -
de enﬁrada estdn completos y sean exactos y aproplados
para la situacidn. Eastas causas de riesgo relativas -
al procesamiento incluyen: procesamiento con el archi-
vo indebido, procesamiento de transacclones contra el

registro indebido, procesamiento incompleto, procesa--
miento incorrecto, reconacimiento extemporaneo, pérdi-
da de archivoes, pérdida de programas, pérdida de pro--

_gramaa, pérdida de gente experimentada.

Caracterfsticas de los datos de salida. Son los bro--
ductos finales generados por un sistema computa:izado.A
para cumplir con las especificaciones del usaurio, in-.

corporadas en los programas de aplicacién,
Los tipda bdaicos de datos de salida son:
a). Reportes. Los reportes son principaimente portadg-

res de.informacidn administrativa y contable, por

lo .tanto, dos de sus ocaracteristicas impor---
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tantes son que se especifican con anticipacidn y
que su formato se preved. Otra caracteristica im
portante es que puede esperarse una amplia verie-
dad de usos que Qe le da, los reportes tiaenden a
ser periddicos por naturaleza, asimismo, su volu-
men es mids reducide que el que Be asocia normal--

mente con los documentos de trabajo.

Documentos de trabajo. Los documentos de trabajo
estén reducidos con, o se derivan de, de entrada
espec{ficos, la mayor parte de los documentos de

trabajo proporcionan soporte directo para las ---

_transacciones relacionadas con las operaciones in

rternas de un negocio, con la necesidad de comuni-
carse o de pagar a sus empleados, o para tratar -

COn otras personas y empresas.

La'prqocupncién respecto a los documentos de trabajo

se é.ntra principalmente en los intercambios entre la

efactividad y la eficiencia de las alternativas de --

control. Una de las consideraciones se refiasre a los

grandes volimenes involucrados que hacen que los con-

troles manuales detallados de las transaccliones indi-

viduales requieren mucho tiempo y resulten costosas.

c")f

Documentos de refarencii.' Estos datos son ele--

‘mentos primordiales en un sistema de recuperacidn

cuando los servicios del computador se interrum-<-

" pen, comparados con otros datos de salida, ésta -

.‘documentacidn se utiliza con menor frecuencia.

Una caracter{stica cada vez mis importante de --
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este tipo de datos de salida, es que pueden regis

trarse y retroalimentarse.

Reporte de errores. Estos reportes se caracteri-
zan por volimenes limitados, lo que a estos repor.
tes les falta en cuanto a volumen, lo compensan =
con creces en cuanto a su importancia critica, la
complejidad de ta ldgica asoclada con su manejo y

la atencidn que demanda su procasamiento.

Debe de ejecutarse un alto grado de control y de
juicio para vigilar que éstos reportes se distri-
buyan a las partes indicadas para llevar a cabo -
la accidn correctiva correspondiente, ademds es -
necesario que existan controles estrictos para --
que el seguimiento sea tal que los asientos de co

rreccidn sean iniciados y procesados, por lo tan~

to, a lo largo del procesamiento de correcidn de

errores, es importante que la documentacidn y loas
procesamientos faciliten la identificacidn de los
tipos de errores y la asignacién de responsabili-
dad con regpecto a su correcidn y a su elimina--;.

cidn futura.

Causa de riesgo relativas a la salida. El que el
computador produzca informacidn que sea completa,

ecacta y dtil no constituye el final de la ahlici

.cidn, tal informacidn existe para que la gente la

utilice, por lo que p#ra lograr sus objetivos, de
be llegar a los usuarios apropiados y transmitir.

los resultados de los datos de entrade y al proce
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samiento de manera legible y aceptable, ya sea en
forma impresa, de microimagen, dptica, auditiva,
u otra. Las principales causas de reisgc relati-
vas a lLos datos de salida, incluyen informacidm:
distribuida inadecuadamente, retrasada o périda,
obviamente errdnea, errénea pero factible, excesi

va correccidn de errores y carente de soporte.
3.2.2. Controles de aplicacidn.

En este punto se describen los controles que se en---
cuentran disponibles para los sistemas de aplicacidn
y se comentan los aspectas mds importantes sobre su

uso efectivo.

Los chjetivos de lor controles de aplicacidn son: pre
venir, detectar o corregir las diferentes causas de -
riesgo relativas a las aplicaciones, no se presentan

los controles en base al 1u3§r donde se encuentran im
plantados (entrada, procesn y salida) yva que su ubicg
cidn no es importante para su evaluacidn, lo importan
te s el objetivo que satisfacen, independientemente

d&nda lo hacen. Debido a que invariablements se pre-
sume que existe la posibilidad de que w®e¢ presenten --
las ciuon- de riesgo, resumiremos loe objetivos de --

‘yioé contrcles de aplicacidn en cinco puntos.

‘ 1. Asegurar que todas las transacciones autorizadas
3e procesen complementamente una vez y géio una -

vez,
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Asegurar que los datos de las transacciones estdn

completos y sean exactos.

Asegurar que el procesamiento de las transaccio--
nes sea correcto y apropiado en las circunstan--

clas.

Asegurar que los resultados del procesamiento se

utilicen para los fines previstos.

Asegurar que la aplicacidn pueda seguir funcionan
do.

Los controles individuales a menudo, afectan a mds de

de una de las causas de riesgo, por lo tanto, satisfa

cen varios de los objetivos de control, tenemos los -

6iguientes controles y sus definiciones:

A)

1.

Controles preventivos.

Definicidn de responsabilidadas. Descripciones -
de las tareas para cada una de las funciones del
trabajo dentro de un sistema de procesamiento de

informacidn. Indican puntos claros de inicio y -

terminacidén para cada funcidn. Tambidn cubren la

relacidn de las funciones entre sf.

Confiabilidad del personal. Puedé confiarsé en -

que #] personal que efectia el procesamiento, ma-

neja los datos en forma consistente.



- 91 -

Entrenamiento. Se proporclonan instrucciones ex-
plfcitas al personal y se verifica que las hayan

comprendido antes de asigndrseles nuevas tareas.

Competencias del personal. Las personas asigna--
daa abfunciones de procesamiento o de supervisidn
dentro de los’ aistemas de informacidn, poseen al-

conocimiento tecnico necegario para llevar a cabe

sus funcioneu.

‘Mecanizacidn. El utilizar medios mecinicou 0 ===

electrdnicos para porcesar la informucién propor-

ciona consistencia al procenam:ento.

Segregacidn de funciones. La responsabilidad de

la custodia y la de cbntrol de manejo procesamien

to de la informacidn se sncuentran a-parudqs,

Rotacidn de funciones. Laé trabajou asignados al
personal se totan periddicumentn en fechas pro--
gramadas en forma irregular, d- ser posible, para

lnl,funcion-- clave del procaslmicnto.

Eltnndifizncidn.' Se desarrollan procedimientaos -

 untform-l, -otructurndol y conat-tuntoo pnta t0d0"

_11 procclauinnto.

Autorizacidn. La 1niciaci6n de una: trnnlnccién o

'11 ajacucldn de un proceso, se limita a Ios indi-

‘viduos seleccionados.




10.

11.

12,

13.

14,

15:

Cugtodia. A los activos de informacidn se les «-
aplican medidas de seguridad similares a las de -
los activos tangibles, tales como efectivo, valo~-

res negoclables, etc.

Acceso dual/control dual. Antes de permitirse el
procesamiento, gse requieren dos acciones o condi-

ciones independientes, pero simultdneas.

Disefio de formas. Las formas se disefian de tal -
manera que se expliquen por si misma, sean enten-
dibles, concisas, y rednan toda la informacidn ne

cesaria con un minimo de esfuerzo.

Formas prenumeradas. En las formas individuales
se preimprimen nuimeros consecutivos a fin de per-
mitir la deteccidn posterior de su pédrdida o mala

colocacidn.

Formas preimpresas. Los elementos fijos de infor
macidn se anotan por anticipado en las formas y,-
algunas veces en un formate que permite el proce-
samiento directo por el computador, a fin de pre-

venir errores en la anotacidn de datos repetitivos,

Preparacidn simultdnea. Registrar una trahsac--
cidn una sola ves,'paré tpdo el prbcesamiento pos
terior utilizande varias copias, segin sea abro--
piado, a fin de evitar errores en la transcrip--

cidn.
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17,

18.

19.

20.

21.

22,
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Documento de retorno. Un documento producido por
el computador con objeto de que vuelva a entrar -

al sistema.

Endoso. Marcar una forma o un documento a fin de
dirigir o restringir su uso posterior en el procg

gamiento.

Cancelacidén. Identificar los documentos de las -
transacciones a fin de prevenir su uso pasterior

una vez que han cumplido su funcidn.

Documentacidn. Regigtros por escrito con objeta

de proporcionar comunicacidn.

Entrada por excaepcidn. El procesamiento se ini--
cia internamente de una manera predeterminada, a
menos dque se reciban transacciones de entrada es-
pacificas que indiquen que el procesamientoc debe
llevarase a cabo con valores diferentes o de una -

manera distinta.

Opcidn por incumplimiento. La utilizacidn automi

~tica de un valor predeterminado cuando en las =«
‘transacciones de entrada se han dejado clertos va

‘lores an blanco.

Contrasefias. La autorizacidn para permitir el --
accesc a informacidn o procesos por medio de una

sefilal o '"clave", conocida unicamente por los indi

‘viduos autorizados.
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Controles detectivos.

Previsidn. La expectativa de una transaccldn o

evento dado en un monento especifico.

Documento de envio. El medio para comunicar las
cifras control a través del hovimiento f{sico de
la informacidn, particularmente de la fuente al

punto de procesamiento o ;npfe puntos de procesa-

miento.

Nimeros consecutivos de lote. Los lotes de docu-
mentos de transacclones, se numeran en forma con-

secutiva y se controlian.

Ragistro control (registro cronoldgico de control
de lotes). Un registro cronoldgico o un regis~-

tro que indica la disposicidn y las cifras cone==

‘trol de los lotes o transacciones.

Cifra control de cantidades. Totales de valores
homogéneos para un grupo de transacciones o regls
‘tros, generalmente en valores monetarios o canti-

dades.

Cifra contrel de nimero de documentos. Un conteo

del nimero de documentos indivuades.

7. Cifra control de nimero de renglones. Un conteo

"de las partidas individuales en uno o mds docu-

mentos.
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Controles detectivos.

Previsidn. La expectativa de una transaccldn o

evento dado en un monento especf{fico.

Documento de envio. El medioc para comunicar las
cifras control a través del movimiente f£{sico de
la informacidn, particularmente de la fuente al
punto de procesamiento o entre puntos de procesa-

miento.

Ndmeros consecutivos de lote. Los lotes de docu-
mentos de transacciones, se numeran en forma con-

secutiva y se controlan.

Registro control (regiestro cronoldgico de control
de lotes). Un registro cronoldgico a un regis--
tro que indica la dispesicidn y las cifras con~a-

trol de los lotes o transacciones.

Cifra control de cantidades. Totales de valores
homogéneos para um grupo de transacciones o regis
tros, generalmente en valores monetarios o canti-

dades.

Cifra control de nimero de documentos. Un conteo

" del nimeroc de documentos indivuades.

Cifra control de ndmero de renglones. Un conteo
de las partidas individualea en uno o mds docu-

mentos .
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Cifra control sin .eignificado monetario. Un to-

tal no significative, pero dtil, desarrcllado de

los importes numéricos acumulados de informacidn

no monataria.

Total por lote (control de lote). Cuaquier tipo
de cifra control o contmo que se aplica a un nd-
meroc aspecifico de documentos de transacciones

o a los documentos de las transacciones que se rg

" ciben &n un perfodo de tiempo especifico.

Igualacidh de lotes. La comparacidn de las parti
das o0 documentos realmente procesados contra una

cifra control predeterminada.
Verificacidn visual. El eximen visual de los do-
cumentos para ver que sean razonables y apropia-

dos.

Verificacidn de secuencia. .Una verificacidén de -

" la secuencia slfanumérica del campo "llave!" en -~

13.

14.

las partidas que van a procesarse.

Varificacidn de rebasamiento. Una verificacidn -
de lfmite, que ue’blll en la capacidad en una ---
drea de la memoria ‘o ‘de un archive pura aceptar -

informncidn.

Vnrificucién de formnto. Determinacidén de que --

los datos se r-gisttan en la formn apropiuda nume

rica o nlfnnumateritica de todos los demia digi~~
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16.

17.

18.

19.
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tos designados.

Verificacidn de integridad. Una prueba de que se
hayan anotado los datos en aquellos campos que no

puadan procesarse, si se dejan en blanco.

Digito de verificacidn. In dfgito, generalmente
el dltimo de un campo de identificacidn, que es
una funcidn matemdética de todos los deémds digites
en el campo de identificacidn. Este valor puede
calcularse con base en los demds digitos de cimpo
y compararse con el digito de verificacidn para

verificar la validez de todo el campo.

Raz&nabilidad. Pruebas que se aplican a varios -

campos de informacidn mediante la comparacidn con

. otra informacidn disponible en los rigiatros de -

‘trangacclones o los maestros.

Verificacidn de 1fmite (verificacidn de rnngo)"

Pruebas de los campos de importes especfficos'cpg
tra:li{mites superiores o inferiores de aceptabili
dad esti@ulados. Cuando se utilizan ios dos valo
res, superior e inferio:,la prueba puede denomi--

narse "verificacidn de rango'.’

Verificacidn de validez. Los cardcteres de un -~

campo codificado son cot.jndoa contra un conjﬁnto

aceptable de valores en una tabla, o examinados -

con respecto & un patrdn dcfinido’de'formaco;'ngz

cddigos'lqgftimoa.o valbreq de carnctegls; util;- U
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zando preferentemente la 1ldgica y la aritmética -

en lugar de tablas.

Confirmacidn de informacida. La devolucidn inme-
diata de entrada a quien la envid para comparacidn

y aprobacidn.

Fechas. Registrar fechas de calendario para efec
tos de comparaciones. posteriores o de pruebas de

expiracidn.

Expiracidn. Una verificacidn de limite, que se -
basa an la comparacidn de la fecha del dfa contra
la fecha de registro de una transaccidn, registra

o archivo.

Verificacidn de la digitacidn. La entrada redun-
dante de datos por medio de un teclado, a £in de-
verificar la exactitud de una en.rada anterior.
Las diferencias entre los datos previamente regis
trados y los datos accesados en la verificacidn,

originan una sefial mecdnica.
Aprobacidn. . La aceptacidn de una transaccidn weae
para que sea procesada despuds de que'ae ha ini--

ciado.

Totales de corrida a corrida. El uso de las ci--

vfraﬁ control de salidas que resultan de un proce-

8o, como cifras control para un procesamiento posg

terior. Las cifras control se utilizen como enla
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ces en una cadena para unir um proceso - con otro-'en una se-
cuencia de procesos, o un ciclo con otro durante -

un perido de tiempo.

Igualacién/Comparaciédn. Una prueba para determi--

nar la igualdad entre lps valores de uos conjuntos

‘aquivalentes de partidas o entre un conjunto de --

partidas y una cifra control Cualquier diferencia

indica un arror.

Conciliacidn. La identificacidn y andlisis de las
difarencias entre los valores contenidos en dos ar
chivos sustancialmente idénticos o entre un archi-
vo de detalle y una cifra control.. Los errores se
identifican de acuerdo con la naturaleza de las -~
pertidas en conciliacidn, mds que en base a la --

existencia de una diferencia entre los totales.

Clasificacidn por antiguedades. La identificacidn
de partidas no procesadas o retenidas en los archi

vos, de acuerdo con su fecha, generalmente la fe-

‘cha de la transaccidn. Esta clasificacidn segrega

lag partidas de acuerdo con varios limites de fe--

chas.

Archivo de partidas pendientes de procesarse. Un
archivo que contiene partidas no proceaadna:par---

cialmente, que e@speran una accidn posterior.

Cuenta de partidas pendientes de procesarse. Una
cifra control para las partidas que esperan un pro

cegamlientd posterior.
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Cotejo. Cotejar las partidas del flujo del proce-
samiento en una aplicacidn con otras desarrolla--
das en forma independiente, a fin de identificar
partidas no procesadas mediante cualquiera de los

slistemas en paralelo.

Archivo de saguimiente. Un archiva de control --
que consta de partidas ordenadas de acuerdo a su
antiguedad para efectos de geguimiento. Tales ar

chivos generalmente son manuales.

Cuenta liquidadora. Un importe que resulta del -

‘procesamiento de partidas independientes de igual

valor. El valor control neto debe ser igual a --

cero.

Auditorfa periddica. La verificacidn de un archi
vo o de una fase de procesamiento, que tiene por
objeto detectar problemas y fomentar el cumpli---

miento futuro con procadimientos de control.

Procesamientd redundante. La repeticidr de un -«

g porcesamiento y la correspondiente comparacidn de

.36,

los resultados individuales para determinar que -

‘sean iguales.

Procesamiento resumide. Un procesc redundante --

dttlizando un- . importe resumido. Easte se compara

con una . clifra control resultante del procegamien-
to dp;lk;"pgttidns detalladas: para determinar que

sean igualgu.'
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Etiquetas. La identificacién externa o interna -
los lotes de transacclones o de los archivos de -
acuerdo con su fueante, aplicacidn, fecha u otras

caracteristicas de identificacidén.

Registro final. Un registro que proporciona una

- ¢ifra control para su comparacidén contra los con~

&)

- terminar los trnbajos de correcién nec-sario- --f“

3Correc16n nutomatiz-da de nrrores.- La corricién f57'

,autonitica de error-s de trnnlnccioncn ° rugia-n-zx'

teos o valores acumulados de los registros proée-

sados.
Controles correctivos.

Reportes de discrapancia#. " Un listado de las)ﬁds‘t
tidas que ha violado algdn control detectivo y -~

quE\requi.ran investigacidn posterior.

Pisth de las transacciones. La disponibilidad dé'

un medio mnnual 0 legible por computador que per=
mite rastrear el estado y el contenido del regis--,g ‘-
tro de una.transaccidnvindividual hlcia atrau ‘0

hacia adelante, entre salida, prdqqsnuiento Yy ee-

fuente.

Estad{sticas de errores y su fuente.‘ La ncumula-

cidn de: infornacidn rel:tiva 11 tipo de error’ y. -;- 

_ su origun . E-ta tnformnicén se utilizn pnra de:i”

para reducir ul nimero de errores.
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tros que violan un control detectivo.

5. Reinclusidén en el proceso. La reinclusidn de ===
arrores corregidos, a fin de que pasen a través
de todos los controles detectivos, que se ajercen
sobre las transacciones normales, u otros adicio-
nales (por ejemplo, antes de la edicidn de los da

tos de entrada).

6, Reapaldo y recuperacidn. La posibilidad de vol--

~ver a-crear nuevos archivos maestros actualizados
utilizando los regiastros maestros y transacciones

antariores apropiados.

Uno de los raquisitos obvios para los controles de --
aplicacidn, es la fijacidn de responsabilidadas para
todas las personas y departementos que inician, pro-

cesan y utilizan la informacidn, existen cinco 4dreas

'de responsabilidad que.se listan en ssguida:

1r Los departamentos que originan datos de entraca.
2. Los deseiiados de sistemas
3. La'inuﬁlacidn.de procesamiento.

- 4fv‘EIVg;ugo de control de la inatalacidn deypro$a52 
miento : | Lo E

5. Los usuarios.
" 3.2.3. Herramientqaupira auditar las ;plicadiones.

Una herramienta de;audito:{a es cualquier ayuda tangi
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bles que asiste el auditor en la implanacidn de una --
técnica de auditorfa, este punto lo dividiremos en --

los siguientes tres tipos de herramientas.
a) Herramientas para obtener informacidn.

1. Cuesticnario. Los cuestionarios estandarizados
son una herramienta que se ha empleado tradicio--
nalmente para recopilar informacidn sobre los con

troles internos.

Para que sean especlalmente efectivos, los cuestiona-
.rios relativos‘h los controles de aplicacidn deben -«
estar orientados hacia el tipo 3eneral‘de aplicacidn.
Cualquier -alcance mds amplio, generalmente no permiti
rd nada -mds explicito que gna serie de gufas de orien

tacidn gensrales.

Los cuestionarios no necesitan disefiarse especf{fica--
mente para las aplicacioneé que utilizan comﬁutadores
“como antes se menciond, la mayorfa de las funciones -
o de apiicacian se desarrollan can unarlégicn dn,negoQF
.vcioa mds qﬁe qdn'un ehfoquo particular - hacia la im---
‘planbndi&n., Sin embargo, las causas de Liesgo difie-
ren en las aplicaciones manuales y lac computarizadas
El cuestionario debe utilizarse unicamente como gufa

i recaordatorio, bajo ningunn circunstancia deberd per

" ‘mitirse que sustituya el andlisis minucioso de audito
ria. o

:2.” Diagrama de flujo analftico. Unaherramienta dtil -
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para el andlisis de auditorfa, es un diagrama de

flujo analftico, el cual identifica todo el proce
samiento manual y computarizado en una aplicacidn,
el diagrama muegtra todos los archivos y transac-
ciones sujetos a procesamiento, quidn lleva a ca-
bo el procesamiento y qué s lo que hace, la com-
plejidad de la aplicacidn determinard qué tan ex~

tenso debe gser el diagrama de flujo.

El diagrma de flujo identifica y sigue la pista de ca
da'documenco y archivo de transacciones a través de -
la aplicacidn, haciendo énfasis an las tareas de pro-

casamiento que implican contraol.

3. Programas de operacidn the:ndords de diagramas -
de £lujo. El listado del progama en lenguaje ---
fuents, es una referencis dtil respecto ala infor
macidn detallada relativa a las funciones i COR=~
troléa de dicha informacidn sin embargo, r-quiirﬁ
un alto grado de conocimientos técnicos. Aﬁn ---
cuandc en ®l desarrollo de la aplicacidn normal--
mente se preparan diugr(mas,do flujo de ln,IJgica
de. los programss,‘a menudo no se caracterizan en
la qua se refiere a las modificaciones pasterio--

res del programa.

Tales dingrnmau puednn genetarse directnmunte del cé

'_digo fneu:a, mediante "prosramas de operncién gencra;

‘dornl de diagramad de flujo", adn cuando este tipo de
proggauns de op!rncidn tienen por objeto nyudar en el
nnn:.niminnto y la depuracidn dc:prqgrumas, tnmbien‘~
kpu-duh ncffcnpléadbl5b6r716d5§pd1torcd u 6cr¢u §|rio-



nas

que requizeren un conocimiento detallado de la 18-

gica del programa de aplicacidn.

b) Hérramientas para evaluar los coatroles.

1.

11

Matr{z de controles de aplicacidn. Para determi-

nar que caontroles deben verificarse, el auditor -

debe primerc identificar y hacer una distincidn -
entre las caracteristicas que constituyen contiro-
les y las actividades sujetas a control. El dia-
grama de flujo ananfﬁicﬁ revela todas las activi-
dades‘meortanteq pero no hace unavdiutincidn‘en
tre aquellas que conutituyen controles y nquqllns
aobte las que astaos sctunn, para llevar . cabo «~
tal identificlcidn, ¢l auditor puede usar una ma-~

:tiz,de controles con las siguientes caracterfati

Cas.

Caracteristicas que éonstiﬁuyeq controles. Se -
‘anotan en el lado izquierdo de la matr{z los con-

troles que pueden lmplicarae, estos se calsifican

'preventivos, detectivos, y correctivo.

Activiades sujeras a conttol} En la parte supe--~
rior de la matr{z se listan tod‘- lai'actividid007°
o - ‘transacciones sin las cutles no podrfc llevn:-w~%

e a ctbo el procesnniento., Teéricnlentc, una -Aﬂf“

_ functén podria ‘8QE’ llevndsacaboconuolnucntn dumas

activtd-des v sin -bsolutuncnte nin;un contral, «
uun cunndo podtinn ocurrir ceriou rio-gol (c-cac

lczividnden fueron couentadns en el punto 3.2. 1 )

o Aprapnra 11 nutr{z Ri controlc., el auditor debari r.

: farirqe tanto s ‘la documentacidn de 1la uplic-etdn,




como al diagrama de flujo analf{tica.

¢) Herramientas para verificar los controles.

l.

Generadores de datos de prueba. Uno de los inten
tos mds recientes para mejorar la aplicabilidad -
de los datos de prueba en sistemas y situaciones

Eomplejas, gon los programas de aoperacidn que ge-

neran ese tipo de datos.

Este tipo de paquete de programas, emplea diversas --

‘técnicas para generar datos de prueba variables, ta--

les como valores al azar, valores constanteg, valores

dentro de rangos esspeci{ficos que han de colocarse en

los campos dentro de los registros, o datos que se en

centran en condiciones de error.

'20

Programas de computador. En el pasado, los audi-
tores a maenudo, pedian qu el personal de programa
cidn u otros técnicos de procesamiento electrdni-

ca de datos, escribiesen programas de computador

desefiados internamente para aefectos aspecificos =~

de auditorfa, otras veces al auditor posefa cono~
cimientos adecuados de programacidn. Al estar esg
critos en leanguaje convencional, estos programas
podrfan llevar a cabo cualquier tarea de audito-~--
rf{a que podrfa efectuar un computador. §in . em-

bargo, no carecf{an de desventajas como:

2.1.Un costo de desarrollo relativamente alto.
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2.2.La nacesidad de que el auditor poegea un conoCi-=~
miento técnico especifico sobre el lenguaje de --
programacidn empleado, suficiente para desarrolar
él mismo loe.programas o para permitirle revisar

los programas desarrolladas por otros.

2.3.A menos que sean prepardos por el auditor, tales
programas deben ser verificades o auditades para

asagurar que efectuan los porcesos que se pretende.

2.4.Un alto grado de obsolescencia de un afio a otro,
conforme cambian las astructuras de los archivos

y de los registxou.

2.5 Mantenimiento continuo con la ayuda técnica y cos

to corragpondiente.

La principal ventaja de los programas "hechos a la me
dida", es que pueden utilizarse en vez de los progra-
mas de opéracién de auditorfa, en aquellos computado-
res en loénque se usan estructuras no estindar para -
los archivos de datos o en los c;soa en Que no se ene
:_cu-ntfan disponiblas programas de operaci6n de audito
r{a de propdsito general. Una altérnntiva prdctica en
estos dltimos casos, es convertir el archivo del clien
te delln‘miquinq original para correrlo en otra mdqui

'na distinta..con programas de‘cperacién de auditoria..

En casoc de que el éuditor’bpte por programasg '"hechos

a la media’, los puntos clave que debénbbs;rvar"aonﬁ
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2.6. Es necesario el dominio técnico.

2.7. Se requiere un largo periddo de¢ tiempo la planea-

cidn previa.

2.8. L1 auditor debe participar ampliamente en la pla-

neacidn 'y disefio del programa.

2.9 Si el personal programa la aplicacidn, el auditor
0 el personal independiente que se encuentra bajo
su supervisidn, debe revisar los programas, deter
minar que la prueba de tales programas fué adecua

da y supervisar su procesamiento.

2.10 La coplia final de la corrida del programa, as{ --
como la documentacidn relativa, deben mantenerse

bajo el control del auditor.

3.2.4. Técnica para auditar las aplicacicnes.
En este punto se comentardn las principales técnicas =~

para determinar la existencla de controles y probarlos.

'EL auditor puede utilizar varias técnicas de auditoria
"de procesamiento electrdnico de datos para identificar
y verificar los controles de aplicacidn: Existen dos

"objetivos en cuanto al uso de las divergas técnicas:
primero verificar las operaciones manuales y/o computs
rizadas y segundo verificar los resultados del procesa.
miento’ ' ’

-

" Cualquiera que sea la técnica 6 técnicas que seleccio
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ne, al auditor debe iniciar su examen de los contraoles
que se aplican a los programas, identificando los pa-
sog Cel procesamiento y los controles clave que van =
a verificarse, estas identificacicnes se derivan del
diagrama de flujo analf{tico yde la matri{z de contro=--
les que se comenLaron en un punto anteriaor. También
se sefialan las ventajas y desventajas de cada técnica
a fin de que 8l auditor pueda elegir la que mejor se

adapte a sus necesidades.
a. Técnicas para recopilar informacidn.

1. Revisidn de listados de los programas. La ravie-
gidn de listados de los programas proporciona in-
formacidn sobre el procesamiento por computador,
a través de un andlisis detallado de los listados
de codificacidn de los programas; bajo este enfo-
que, un miembro del equipo de auditorfa lee y ana
1iza la codificacidn detallada de la aplicacidn -
escrita por los programadores. Esta técnica re-~
quiere una persona entrenada en los principlas de
auditorf{a y también con mucha experiencia en pro-
gramacidn, qhien debe poseer un conocimiento deta
llade del lenguaje de programacidn, del sistema -
operativo y del equipo de computacidn espec{fico

‘que se utiliza.

Lag dificultades relativas a esta técnica de recopila
cidn de informacidn se refieren principalmente al ni-
vel de experiencia requerida, simplemente no existen

muchas personas suficientemente bilingues para efecw--
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tuar este tipo de procedimiento. Ademds resulta suma
mente diffcil rastrear la ldgica del programa a través
de los listados de codificacidn. Adn los mismos pro-
. gramadores que egcriben los programs, con frecuencia

tendrdn dificultad en descifrar las instrucciones que

escribieron no hace demasiado tiempo.

2. Revisidn de los diagramas de flujo de los progra-
mas. La recopilacidn de la informacidn, también
‘puede lLlevarse a cabo mediante el examen de los
diagramas de flujo de la ldgica del procesamiento
la principal ventaja de esta técnica es que en --
esta forma resulta mds fdcil entender la ldégica -
de un programa que hacerlo a través del listado =

de codificacidn del lenguaje fuente del programa.

El uso de programas de operacidn para diagramar flujos
aumenta la posibilidad de que ol diagrama de flujo --
que el auditor examine esté actualizado, reflejando -
el procesamiento tal como se estd efectuando a la fe-
cha de su revisidn, como el caso de la codificacidn,

la revisidn de los diagramas de flujo también requie-
ren de un experto en auditoria como en procesamiento

an datos, estd tdcnica resulta efectiva unicamente --

cuando el auditor conoce qué problemas debe detectar.
b. Técnicas para probar controles

l. Probando los resultados. El probar los resulta-
dos prdgoréLona una seguridad de que, si loas re-
aultados lbnlcorrectda;'lou controles esenciales
estdn funcionando.f‘ | o



2. Probando el procesamiento, Cuando se prueba el
procesamiento real las funciones y controles cla

ve ge verifican individualmente.

Cada uno de estos enfoques tienen sus ventajas y deg
ventajas, las pruebas de los resultados pueden dar -
lygar a la suposicién Lnjustificada de que, debide -
'simplementé a due las cosas agtdn bien ahora, segui-
ran estdndolo. Esto puede permitir que ocurran cau=
sas de riesgo no pravistas, las cuales podrian haber
se conocido con anticipacidn si laos controles se hu-
biegsen verificado mds minuciosamente. El probar los
resultados es mds confiable si los controles que se

estdn aprobando son identificados primeramente en ~-
forma espacifica y explfcita, en consecuencia, las -
pruebas de los resultados deben aplicarse unicamente
a aquellos controles cuya deficiencia se raflejarfa

claramente en los prapios resultados.

¢. Técnica para probar los resultados. Por muchos
afios gse han utilizado ampliamentetres técnicas en -
las auditorfas no computarizadas de las -plica--
cioneé, @egtas pruebas se usan principalmente como
pruebas sustantivas y pueden afctuarse manualmen
»t&vo con el computador, utilizando ya sea pro--
gramas de auditoria espec{ficamente -disefiados o =~
kprdgramau de operacidn generalizadoe, dichas fégh

nicas son:

2, Confirmacidn.  Esta tdcnica se efevtia mediante

correspondencia con terceros, para probar tran--~
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sacciones o saldos. Los rasultades satisfacto--
rios de la confirmacidn con terceros proporciona
rd4 una fuerte seguridad de que el archive que se

egtd examinando se actualiza correctamente.

Comparacidn. Esta técnica consiste en comparar
los archivos mantenidos per departamentos inde..
pendientes o con las partidas fisicas que repre-

gsentan.

Pruebas de razonabilidad de las partidas que se
encuentran =n laes archivos. Estas pruebas sir--
ven para detectar condiciones que no deberfan --
existir si los contioles de prevencidn fuesen --

efectivos.

La naturaleza especifica de las pruebas de razo-
nabilidad pueden variar dependiendo de la imagi-
nacidn del auditor, de su comprensidn de la in--
formacidn y de la importancia que ésta tiene ---

para la organizacidn.
Técnicas para probar el procesamiento.

Datos de prueba. Los datos de prueba, Ilamadosa

también "lotes de prueba"”, son conjuntos de da--

‘tes de entrada que preésntan'el computador una -

variedad de transacciones para verificarlas a --
través del procesamiento real, como medida para
detectar resultados que no sean vdlidos. Los da

tos de prueba ideales deben representar la apli-
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cacidn que se examina con todas las posibles com
binaciones de tiansacciones, situaciones de ar~=-
chivos maestros, valores y ldgica de procesa---
miento que podrdn encontrarse durante las opera-
ciones reales, la cantidad de transacciones que

se requieren para una prueba completa, puede ser

de miles o decenas de miles.

El auditor puede tener cierta dificultad en identifi
car y captar una amplia variedad de combinaciones de
condiciones de los archivos de transacciones, a fin
de‘probar todos los procesamientos posibles - deatro -
de una aplicacidn, por lo tanto, los datos de prueba .
son mds factibles cuando la variedad de transacciones
procesamientos vy controles es relativamente limitvida.
Para que la verificacidn de Los datos de prueba sea
factible, debe contarse con documentacidn altamente
confiable respecto a la aplicacidn. Esta documenta-
cidn deberd incluir informacidn detallada y completa
de los formatos de las transaccilones, los formatos -
de los arvhivos maestros, las condiciones de procesa

miento y los controlee.

. Loa datos de prueba normalmente pueden ser preparadoas
por personas con poca experiencia técnlca, una perso
na que prepare datos de prueba debe estar muy fami--
“liarizada con los detalles mecdnicos de la ldgica -~-

,de1~p?ograma de aplicacidn y con los contrales espe-

cfficos del mismo.

Es impogible esperar que el auditor esté completamen
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te familiarizado con todos los detalles de la 1ldgics
de una aplicacidn, por lo tanto resulta practicamen-
te-imposible que un disedador de datos de prueba pre
vea todas las circunstancias que pueden presentarse

@an el procesamiento de unas aplicacidn computarizada.
-Esto es cierto adn en los casos de que se apliquen -
programas de operacidn generadores de datos de prue-
ba, si blen estos programas de operacidén de propdsi-
tos mwspecificos, representan uua mejora en compars--

cidn con el deseiio manual de datos de prueba.

La mayor deeventaja.de los datos de prueba, es que s
"se limitan a probar '"situaciones preconcehidas' y es
posible que incluyan los mismos errores en omisiones
que existen en la documentacidn de loas programas de
aplicacidn; esto es, el enfoque carece de objetivi.-
dad en 8l sentido de que las pruebas estdn orientadas

unicamente a los controles documentados.

Otro inconveniente radica en probar la importancia -
de los resultadas, si el auditor encuentra algun de-
fecto sutil en la 16gica de la aplicacidn, a menudo
se encuentra el argumento de que "eso -nunca sucede,
tal argumento puede ser vilida. En muchos casos =«
los controles maqunles preventivos, s{ evitan que --
.las situaciones particﬁlarea se presenten con una =--
frecuencia significativa, sin embargd otras veces, -
¢l argumento pusde ser sustentando simplemente por -
que las personas responsables no habf{an reconocido -
antés el problema, la informaicdn proporcionda por -

una verificacidn de datos de prueba no puede resolver
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esta cuestidn.

Al aplicar los datos de prueba, el primer pasoc que -
hace ¢l auditor es definir formalmente los objetivos;
se aplica a un nivel de formalidad mds alto para di=-
chos datos que para otras técnicas, esto se debe a -
ula naturaleza especifica de los mismos datos, ya que
verifican unicamente aquellas caracter{sticas o con-

troles que el auditor designa en forma explicita.

El segundo paso en la aplicacidn de las técnicas de

datos de prueba, es obtengr o desarrollar el archivo
o archivos maestros con las caractersiticas apropia-
das, la obtencidn o preparacidn de un archivo maes-=
tro que presente todas las condiciones y caracteris-
ticas que van a pfobarse, puede ser el aspecto técni

co mag dififcil en la utilizacidn de esta técnica.

El siguliente paso en el flujo del trabajo asoclado -
con .los datos de prueba, es el cdlculo previo de los
resultados previstos para el procesamiento, wsto se

hace mediante el uso de datos reales que se incluyen
en los registros maestros y en las transacciones re-

lacionadas que constituvan los datos de prueba.

Eete paso tambidn representa un imporﬁante inconve--
niente; el procesar manualmente miles o decenzas de
milea de partidas, puede exigir demasiado esfuerzo -

por parte del personal de auditorfa.

El gsiguiente punto es procedar los datos de pruaBa a
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través de todos los progamas er el ciclo de la apli-
cacidn, cuando se procesan diferentes tipos de tran-
‘sacciones en distintas etapas de una aplicacidn, el
auditor debe preveer que para llevar a cabo las veri
ficaciones de los datos de prueba pueden requerirse
mds de un tipo de transacciones y mds de un archivo

maestro.

Después del proceaamiento, el.auditor compara los re-
sultados reales con quellos que predeterminaron en ba

se a los cdlculos manuales previos.

Cuando existen discrepancias en el procesamiento de
los programas de aplicacidn, el auditor debe identi-
ficar sus causas precisas y digsefiar procedimientos -
adic.onales para cuantificar lcs efectos derivados -

"de un procesamiento realizado con programas errdneos

2. Método de instalacidn de prueba integrada (MIPIL.)
Este método es un refinamiento del enfoque de --
los daﬁbs de prueba, permite alimentar a un sis-
tema los datos de antrada de prueba selecciona-~-
dos, junto con, o como si wstuvieran mezclados -
con datos reales y rastrear el flujo de estag ~-«
‘transacciones de prueba a través de las diferen-
tes funciones an el sistema, para coﬁpararlaé -

con resultados predeterminados.

E1l MIPI implica el wstablecimiento de una entidad --
"falsa" contra la cual se procesan los datos: una ai

viaidn, hn;empleo, eté, Una vez que sge ha establecl



do tal entidad, las transacciones se procesan junto con-
las transacclones r:ales. El auditor determina que
verificaciones desea hacer, tales como partidas ven- :
cidag, mercancias devueltas, etc., y compara los re-

sultados obtenidos contra los predeterminados.
Las ventajas de utilizar el MIPI son:

lo. Se requiere poco entrenamiento técnica.

20. El costo delprocesamiento es bajo, debido a que
los datos de prueba se procesan junte con los da

tos de entrada normales,

3o. Todos lo entienden ya quae ¢l auditor utiliza los
procesamientos normales que sigue la empresa ---

para alimentar los datos.
Las desventajas del MIPI son:

lo. Las transacciones de los datos de prueba deben -
ger alimentados de los registros control de la -
empresa {(por ejemplo, el libro mayor), utilizan-
do asientos manuales o modificaciones a los pro-

gramas.

Zo; El alto costo si los programas de aplicacidn re-
quieren modificaciones para eliminar los efectos

de las transacciones de los‘datos de prueba. .

‘U*36{fLa posibilidad de que se destruyan archivos, de-
bido a que las transacciones afectan archivos -~

‘reales.

40. La dificultad para identificar todas las varia--
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ciones de las excepciones, para probar el progra

ma.

50. La cantidad de datos de prueba que el auditor in
troduce puade verse limitada por la necesidad de

alimentar esos datos junto con los reales.

Al aplicar esta tédcnica de MIPI, el auditor primero
define los objetives. El auditor generalmente esta=~
blece registro mestros de prueba por separado, con=--
tra los cuales se procesardn sus transacciones. ---
Este mdtodo requiere que los registros se establez--
can en los mismos medios de archivo que los regig---
tros reales, sin embargo debe haerce alguna identifi
cacidn de estos registros, ya sea por nimero de cuen
ta wapecifico, serie de nimeros de cuenta, nimero de
departamento, nimero de sucursal, etc. El snfoque
'que va a adoptarse respecto a esta identificacidn de
be considerarse cuidadosamente, ya que podrfa crear
limitaciones sobre logs procedimientos de prueba, o ~-
bien permitir que el trabajo del auditor tuviese ==~
efectos diﬁtintoa a los autorizados, sobre los regis

tros.

Debido a que los registros maeatrés de prueba se aen-
cuentran junto con los registros de los demds archi-
vos maestros y a que las transacciones de prueba se

alimentan durante el flujo normal del procesamiento
debe tomarse AIgunA medida para eliminar de los re--
sultados del procesamiento real, los efectos de es--

tas transacciones y registros.
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El enfoque del MIPI requiere que los datos de prueba -
se alimenten junto con los datos reales, esto no signi
fica que tales datos deban mezclarse realmente con los
datos reales, sino que, cuando menos deben alimentarse
a través de procesamientos idénticos y procesarse al -

mismo tiempo.

El enfoque de la instalacidn de prueba integrada es -
una técnica de auditorfa dtil, pero tiene muchas des~-

ventajas.

3. Simulacidn en paralelo., Esta técnica congsiste en
prepaxar una aplicacidn computarizada por separado
que afectie las mismas funciones que lns programas
de aplicacidn reales utilizados para el procesge-~--
miento diario u otros procedimientes periddicos.
Los progr;mas de simulacidn leen los datos de en=--
trada que los programas de aplicacidn, utilizando
los mismos archives y tratan de producir los mis=-=~
mos resultados, estos resultados se cotejan con =
los producidos por los programas reales, proporcigo
nando una base para probar e través de la compara

cidn.

La simulacidn en paralelo puede hacerse en cualquier

lenguaje de programa&i&n, sin embargo al auditor le --
son mds utiles los programas de auditoria de prbpéstto
general, los cuales hacsn posible que personas no téc-
nicas preparen lo sprogramas en paralelo con .un mfnimeo

de esfuerzo.

La sinulacidn en paralelo recibe su nombre del hecho -
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de que el auditor puede crear un nuevo juago de progra
mas de aplicacidn que procesan informacidn en paralelo
-con loa programas de procesamiento operacionales, la -
deeigdacién de simulacidn es apropiada, ya que el pro
grama creado para efectos de auditorfa efectda las mis
mas funciones de procesamiente que 1os programas de aplicaclidn -
normales, pero a travdg de diferentes medios. Debido

a que los programas de computador actuaran en forma --
consistente (dadas circunstancias idénticas), el audi-
tor puede inferir un alto grado de confianza en que ==~
cada vez que ge utilicen los mismos programas, gse ob--

tendrdn los mismos resultados.

La determinacidn de sl la simulacidn en paralelo es a-
plicable a una auditorfa, depende de la naturaleza de

‘la aplicacidn que se exaﬁina, eata tdcnica es mds efec
tiva cuando sa aplican a cdlculos, dacisiénes y contrgo
iea programadoe de las aplicacidnes, tambhién pueden si
mularse las funciones de aplicacidn que mantienen y ag

tualizan los archivos con transacciones,

Como. condicidn adicional, la complejidad o el alcance
de 1; apiicacién computarizada deben estar mds alla --
del alcance de las técnicas adicionales, externas, de
procegamiento resumid6 y de comparacidn. La decisidn
de: usar la simulacidn en paralelo para la verificacién
de aaldos o-para pruebas de control interno también de
pende de la cantidad de transacciones involucradas.
Por lo tanto, en los trabajo de auditorfa que involu--
cren extensas operaciones de contabilidad computariza-

da, la simulacidn en paralelo se utilizard coﬁo’herra-
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mienta de auditorfa de propdsito general que se adpta
en forma conveniente al calendario de trabuajo, tanto =

del auditor como de la organizacidn auditada.

El programar la simulacidn en paralelo mediante el uso
de programas de operacidn de auditoria de propdsito ge
neral, proporclona programas de simulacidén de aplica--
ciones a un costo menor del que se incurrird usando --
lenguaje de programacidn conveﬁcionales. Esto se debe
a que mucho del mantenimiento funcional que normalmen-
te se asocia con el desarrollo de una aplicacidn de -~
procesamiento electrdnico de datos, se prefabrica éon-
lus programas de operacidn de auditorfa. El auditor -
"que utiliza estos programas de operacidn de auditoria

de propdsito general, no codiiica las instruccioneg ~-
del programa individual, sino que prepara las descrip-
cionas en base a los médulos funcionales dentro de los
programas de operacidn, conforme se efectda el procesa
miento con esta capacidad para operar a un nivel fun--
cional, en vez de a un nivel detallado; un auditor -~
puede dominar el uso de las técnicas de auditoria de

procesamiento de datos con unos cuantos dias de entre-
namiento en el uso de programas de operacidn de audito

ria de propdésito general.

El computador se utiliza directamenta para efectuar --
funciones de auditorfa, por lo tanto el uso de progra-
has de operacidn de auditoria de propdsitoc general en

donde quiera que sge apliquén, normalmente da como re--
sultado gque las pruebas se efectien en menos horas hom

bre y a un costo mds bajo del que ser{a, si se utiliza
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cen otras tdcnicas.

Al preparar la aplicacidn de simulacidn en paralelo me

diante el uso de programas de operacidn de audotfia de

propdsito general, el auditor hace lo siguiente:

lo.

20.

Define los objetivos de la prueba., La definicidn
del problema desde el punto de vista del auditor -
normalmente se documenta con memarandum informal,
el auditor describe que funciones de la aplicacidn
son esenclales para la operacidn confiable del sis
tema de aplicacidn. Existen tres tipos de funcio-

nes que se justificarfan para su verificacidn.

l. Una funcidn importante de procesamiento.
2. Las transacciones iniciadas internamente.

3. Una funcidén de control de razonabilidad.

Obtiene £nformaé16n detallada., Requiere que el --

“auditor obtenga un conocimiento mds detallado de -

aplicacidn, el cual no necesita ser un conocimien-

‘to de toda la 1dgica de los programas de computa-=-

dor, sino dnicamente de aquella 16giéa que se ge -
aplica al drea que le interesa y a la mayor parte =«
de situaciones. El auditor debéra optar por omi-

tir de su simulacidn en paraleloc la 1dgica comple-

'ja qua aé aplica dnicamente ‘a situaciones poco =--

usuales vy resolver manualmente las diferenciasg ==
que ge originen por esta omisidn. E1 conocimiento
detallado debe incluir:
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1. Descripciaones preclsas de los registros y tran

sacciones.

2. Significados de los cddigos utilizados en los

archivos de computador.

3. Fdérmulas o criterios de decisidn especificos

utilizados en la aplicacidn "real".

4, Nimero de decimales considerados los cdlculos.

30. E1 auditor especifica la ldgica que va a seguirsa,
utilizando diagramas de flujo a nivel 1dgico que -
muestren la secuedncia de las operaciones funciona-

les a efectuarse en la aplicacidn de simulacidn.

4o. Codifica lag ingtruccionea. Deben desarrollarse -
hojas de espacificaciones para las funciones a ---
efactuarse dentro de los programas de operacidn de
auditorfa de propdsito general. Esta tdcnica de
codificacidn minimiza la escritura necesaria por -
parte del auditor, quien simplemente connota des--
cripciones abreviadas de los archivos qua van a =~

procesarse y de las funciones a efectuarse

tos programas de operacidn de auditorfa de propdsito -
general, pueden utilizarse a un nivel de ldgica de ne-
gocios y requieren realmente poca participacidn tdcni-
ca del .auditor. A menudo, ‘el auditor puede terminar -
todo el, disefio y codificacidn necesarios para una ===
aplicacidn de programas de operacidn de auditorfa de

pfopésito general de menos tiempo del que se requiere

para preparar el mismo programa, bajo un enfoque con-



venclonal como COBOL.

Jo. Obtiene archiveos representativos. Otro paso impor
tante esg obtener archivos maestros de datos de en-
trada y transacciones que sean repregsentativos, --

ag{ como datos de salida resultantes.

Obviamente puede obtenerse una gran combinacidn de si-
tuaciones de transacciones de entrada y de registros -
maestros, directamente de un sistema rzal. Si embargo
de tenerse cuidado. de asegurarse de que la informacidn
inciuya todas las sistuaciones que el auditor desea vg
rificar. En la mayorfa de los casos, esta seguridad

se obtiene facilmente revisando los reportes de con---
_trol del procesamiento que listan la cantidad de tran

sacciones de acuerdo a su tipo.

51 a los archivos que se van a prabar, les falta cier-
tos tipos de transacciones, el auditor puede seguir -
dos cursos de accidn alternatives. Puede '"mezclar" --
los archives '"reales'" con transacciones adiclonales -
gue ¢l cree, lo que producirfa una combinacidn de una
simulacidn en paralelo y un lote de prueba. O bien,
puede aceptar los archivos disponibles adecuadamente
representativos de las transacciones que realmente -~ .

ocurren. : .

60. Depuracidn de laapliéacidndesimulaciénen;paralelo. Como
sucede en cualquier técnica de programacidn, las
aplicaciones de p.ogramas de operacidn de audito-

ri{a de propdsito general deben pasars= a través -

N
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de una corrida de prueba en el computador para =-
identificar "errores". En algunos programas de -
auditorfia la depuracidn se facilita mediante el -
ugo de una caracter{stica que hace posible tomar

un segmento del archivo real y tratarlo como un -
archivo completo para efectos de la prueba. No -
es necesario generar archivos de prueba por sepa-
rado. Durante la corrida de depuracidn en el com
putador, wgtos programas de auditoria identifican
errores o partidas dudoﬁas-en las especificacio--
nes., Por cada hoja de waspecificaciones llenada -
por el auditor, el computador imprime una descrip
cidn narrativa del procesamiento efectuado y de -
los archivos involucrados. Cuando durante la co~
rrida de prueba. Se identifican errores de la =--
degcripcidn de la informacidn, el computador tam-

bidn los indica generando mensajes.

-Cuandp todos las erroes de especificacidn han sido --

identificados‘y climinédoa, el sistema desarrolla su

proplo flujo de trabajo, estableciendo secuencias de

procesamienta y diagramas de flujo de la aplicacién -

para documantar las funciones a efectuarse y los re--

portes que van a integrarse.

. 70. Procesamiento de la aplicacidn de simulaicén en -

‘paralelo.' Utilizando programas de auditoifa de -
prop&iiio general, eliprocasamiento se encuentra
bgjd el completo controlvaal auditor. Un auditor
Qué ha seguido un programa de entrenamiento ade--

cuado, €3 capaz de sentarse en la consola y ope--
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rar el computador durante la corrida de simulacidn
en paralelo. Esto no significa que el auditor aea
un experto an operar computadores, sino que sabe -
lo suficiente para manejar su propio trabajo de va
lidacidn, idependientemente del personal de proce-

samiento electrdnico.

3.2.5. Auditor{a de las aplicaciones de procesamiento

electrdnico de datos.

Este caftulo cubre la auditorfa de los procesaos y'con-
troles en una aplicacidn, los pasos a seguir vy el pa-=

pel, que desempefia la documentacidn.

Los pasos que un auditor debe seguir en la auditoria -

de une aplicacidn computarizada son:

A). Definicidn de objetivoes. El objetivo general de -
una auditorfa de aplicaciones, es verificar log «-
procesos y controles nécesarios para que la aplici
cidn se encuentre libre de riesgos importantes.

La naturaleza especifica de este objetivo general
puede variar, enfatizando cier;os riesgos sobre -«
otros y definiendo distintos niveles cdmo"importag

tesg!,

Consecuentemante el objetivo del auditor externc, pue-
de hacer énfasis en las prdcticas de contabilizacidn

- emacta y apropiada, en tanto que el de un auditor in-
terno, puede enfacarse a la deteccidn de un fraude o

reduccidn de los costos. Cualquiera que sean los obje
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tives y las normas de auditorfa, es indispensable que

se definan con anticlpacidn.

B. Obtencidn de un conocimientc bdsico de la aplica--
cidn. El auditor debe obtener un conocimiento ge-
neral de la aplicacién, examinando la documenta---
cidn importane de la misma y entrevistando al per-
sonal clave. Este conocimiento general debe obte-
nerse antes de tomarse cualquier decigidn final --
respecto al alcance de la auditorf{a. Los pasos re

lativos a la obtencidn del conocimiento bdsico son

1. Revisar la documentacidn existente que propor-

ciona una descripcién general de la aplicacidn

‘2.' Entreviatar al usuario y al personal de proce-

samiento electrdnico de datos responasable.

3. Preparar Hocumentacidn de auditoria resumida,
relativa a las principales cacracterfasticas dﬁl

sistema.

Las entrevistas conetituyen la fuente mds comdh'pgra'- 

obtener esta informacién. En cierta medida, la docu--
mentacidn a nivel general tambidn puede ser convenien-

t!"

i El priacipal puntd‘a recordar al recopilar informacidn

bdsica, es que eata fase tiene por objeto resolver pre

guntas relativas al alcance aspec{fico del eximen que
va a efectuarae,qtodou‘loa tfabnjos posteriores a esta

. fase oa'qnéaminnrih a implantar ese alcance. A estas -

alturas, el nudiﬁor no hace evaluaciones de los contro
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les, sino que simplemente trata de aprender lo necesa-
rioc para hacer juicios adlidos respecto a les causas -
de riesgo y los controles significativaos que deberd in
Q.ltiggr miés a fondo. °‘En resumen el asuditor trata de

sprender lo necesario sobre la aplicacidn para tomar -
1- decisidn inicial con respecto a si debe o no revi--

sarse.

Al concluir esta fauq,‘el ;uditor'dhbe'ptcplrnt pape~~
les de trabajo que ccntensnn’ld-dchmcnthidﬁ'qﬁn ha -
recopilado, notas de las enttévid:qs.y respuestar a --
preguntas importantes, por dltimo debe {ndicar su deci
lidn;qobre la sccidn posterior a segdir'yrloi fundamen .
tos de wsa decisidn. La recopilacidn de infaormacidn -
bdésica puede slti;flcaf‘lnd normas de auditorfa genes-
:nlmnntu aceptadas pﬁrn los contadores pudblicos, con »
rglp.cco al estudiao apropiado del control interno exis

tente.

c. va:-ncidn de un conocimiento detallado de la infor -
miciéﬁ.‘ Una vez que el auditor decide que la revi
sidn debe realizarse a fondo, debe dbt-n;r’un cong
cinlcntd mis dotnlludo;.ohte cdnociqicn:o-.; con-
centraidi en laos controles yfprocediminhtos c-ptéi
ficos dirsctamente relacionados con los objﬁtivoa

"de‘iavnﬁstOrta}

id fuont- principii de ci:ou conoc1minn:ql o; la docu
ulntuct6n de la aplicacidn. La documentacién de los
procediuian:on y reglas de dectsidn dé una . ‘plicncxdn
conpuhnrt:adn, dabe ser d- tal culid-d que r-lulta clu

 irl y €til pars un uuunrio qua cono:cn ‘el sistema.
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El auditor puede sncontrar distintos grados de calidad
en la documentacidn que pretende utilizar, puede ser -
tan amplia que se plerda en los detalles o puéde en--
contrar que no existe casi nada disponible que sea ade

cuada para sus interwses.

Los principales elemeatos de la informacidn detallada

que el auditor debe recopilar aon:

1. Contenido de datos. El cantenido de datos es el --
" wlemento de informacidn mis importante, Ya-que to-
dos los procedimientos y controles, sea que se en-.
cuentren realmente implantados o resulten dilca--Q
"bles,dependen enprimera instancia de la naturaleza

- de los datos con que se cuenta para trabajar.

. 2. Procedimientos. Los procedimientos, tanto manua=--
les como progranadou; 4 los cuales se sujetan los
-datos conuﬁituyen Iap'funcioncu del Bi'tam“d€ !f
aplicacidn; deben entenderse en detalle a £{in de -
juzgar si son npropiédos en las circunstancias, «--

aficientes y susceptibles de controlarse.

“3; ‘Contrdlel. Los controles sobre la aplicacidn se -
integran con los procedimientos en el flujo del --
ﬁtbc.onpicnto y pueden implintnrgg manualmente o

pQE‘ﬂjdiq de programas de computador.

La informacidn reunida debe seleccionarse y clasi-
ficarse putqifncilita: el proceso de evaluacidn, -

ciértos tipos de documentos de la aplicacidn pue--
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den considerarse dtiles y copiarse para su estudio
y refarencia posterior. Algunos ejemplos de tales
documentos donde obtiene informacidn el auditor in

1

cluyen:

Diagrama de flujo de las fases computarizadas del

sistema de aplicacidn.

Un diagrama de flujo detallads o una descripcidn -
narrativa del'flujo de los diferentes documentos -

utilizados en las fases manuales.

Ejemplos debidamente llenados, de cada documento -

de entrada que ge utiliza en la aplicacidn.

Disefio de 1los registros de todos los archivos =-«-

maestros y archivos de transacciones.

Listados o tablas que definen los cddigos que se -

utilizan en los registros.

Una capla de todos los mensajes de errores genera-

dos por las ediciones de los datos de entrada y --

del procesamiento de la aplicacidn.

Una coplia de la primera y Gltima‘piginas de todos

los reportes por excepcidn y de produccidn.

Identificacidn y evaluacidn de los controles. En

este paso, los datos reunidos en la recoﬁila;i&n -
dé-infofmacién bdsica y detsllada, se utilizan pa-
ra llegar a una conclusidn respecto i la catidad =~
general de los controles y a la importancia de los

controles especificos.. La evaluacidn de los pun--

* tos fuertas o débiles de los controlaes, es un pro-v“



ceso muy subjetive, por lo que no existen Edrmulas
o procedimientos convenlentes para dar las redpues

tas a dn para hacerlas mds f£4ciles.

Existen dos enfoques para llevar a cabo la revisidn de
las conclusiones, el primero requiere de mucha confian
za y #l segundo requiere que se invierta @ucho tiempo,
ninguno de los enfoques e¢s conveniente o justificable,
e factible un tercer enfoque, elbprOceso de‘evaluar
loa controles puede convertirse en-un proceso formal

/1Sreviaable, soportado por documentacidn.

 Laa aplicaciones computarizadns son nds dificilea de

7evaluar en ‘los’ siatemas puramente manuales, @sto se ==
1idebe a que_normalmente son mds grandes, mds complejas
e 'iﬁconporan una«méyqf'éﬁntidad de tdenicos alterna-
tivas de procesamiento y de control. A continuacidn -
~.sé listan algunos de los puntos peculiaras ‘para las -7 
 fapl1caciones computarizadas, los caules deben conaide»

rarse’ al llevar a cabo la evaluacidn.

1. HTranhacciohes deJmanténimiénto de‘archivbs;
N Z; Grupo de control de procesamiento electrdnico.;~ﬁ -

3a3;‘ Auuencia de un StuPO d‘ °°“tr°1 de p:ocesamiento

Melectrdnico.

.:}ﬁ@”jsvaluacién de Iaa edicionaa.f'

Mlﬁfﬁ*Errorea no corregidos.~

‘f1§¥ ;Respa1do y recuperacion de la ampliacion

v;;7,ffLim1tacionea de Ia confianzi(de la codificaciénfé;,“:g
- fuente.. - : - S
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Disefic de porcedimientos de auditorfa. Una vez -=-
que ha desarrollade su evaluacidn de la aplicacidn,
el auditor debe proceder a desempeflar sus pruebas
de los controles de la aplicacidn que ha identifi-
cado como "clave", Existen tres pasos en la fase

del disefio de pruebas.
Seleccidn de la técnica de verificacidn. En gene-
ral pueden aplicarse dos enfoque para verificar --

los controles y procesamiento de una apliéaci&n.‘

Determinar si se utiliza el computador..‘En‘este -

. punto se determinan si va a usarse el computador,-

" ya sea para probar resultados o el procesamiento.

10,

20,

g ‘30 .

b4o.

) 500

Las heermientas diepdﬁiblea si se utiliza el com-
puntador, son generadores de datos de prueba, los
programas de operacidn de auditorfa, etc., 108 “wa
cuales fueron comentados en el punto 3.2. 3 ‘El au  '

ditor debe determinar sf:

El uso del computador es consistente con la natura

leza del control
_Loa:aréhivos'neceaarids estdn ﬁiaponibleé.'

Los archivoa del computador que se encuentran diu-l

;poniblee, ‘también eatin acceaible.‘

Se dispondrd de'tiémpo de computador. -

El uso del computador puede juatificaﬁigﬁpérlel-hF‘ o

‘co8to.
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La ayuda del computador afectarfa la caonfiabilidad

para efectos de la auditorfa.

Preparacidn del. programa de auditorfa. En todos -
los casos, deberd preparse un praograma de audito--
vrfa formal de procedimientos de prumba. Existen -

tres razonesg para esto:

Egtructurar la planeacidn del auditor.

Orientar a los ayudantes de auditorfa para que ===

efectien los procedimientos planeados.

Preparar documentacidn de auditorfa para efectos -

de la revisidn y referencia.

e
B
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4.1, Ganeralidades de los informes.
4.1.1. Informe de auditoria

Para el Contador Piblico, un informe representa el --
producto final da su trabajo. En él, se plasman los
resultados obtenidos despies de haber practicado un -
exdmen a los estados financieros, a una parte de ellos,
6 a una drea especifica de la empresa. Por lo tanto,
un informe de auditorfa es el medio de comunicacidn =

a través del cual, el conta’or pone en conocimiento -~
del usuaric los puntos relevantes de su trabajo y ser

vird para la toma de decisiones.

Es ademds, la tUnica parte del -trabajo del contador que

llega a manos de quidn solicitd sus servicios.
4.1.2, Finalidad y uso de los informes.

Entre los fines que persiguen los informes de audito-
tia, estd el de expresar una opinidén. La expresidn -
de eata opinidn por parte del contador, le impone una
responsabilidad ante el piblico y representa también,

el factor primordial de la existencia de la profesidn.

’Adumia”dé la expresidn o negativa de un opinidn, el
informe debe pfaaentar informacién que tenga signifi-
cado para los leutores,‘sl contenido y extencisn de
un informe depende en cierts grado, de los fines que
se persiguem as{ como el uso que se le nipgrl dar.
Un informe no tiene un uso pficiao, ya gue indépen--'

diente que se'&éfiﬁa el tipo de trabajo yfln'fihali-
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dad, el contratante del servicio puede darle el uso =~

que desgee,

Por lo tanto, un informe sirve en primer término a --
personas iavolucradas directamente en la empresa, co-
mo son acclonistas y ejecutivoa, pero tambidn existen
terceras personas, que estin interesadas en conocer

clertos aspectos que guarda la empresa, tal es el ca=-
so de acreedores, instituciones de crédite, fisico, =~

trabajadores y publico en general.

Por éata razdn, algunos contadores mencionan al prine
cipio del informe su finalidad de tal modo que, si se
llegara a dar un uso diferente para el cual fué prepa

rado, el lector esté enterado.
4.1.3. Clasificacidn de los informes.

Para poder hablar de la clasificacidn de los informes
de auditor{a, es necegsario considerar lbs porpdsitos
que se pergiguen al formularlos, los cuales son de ~-
muy diversos aspectos; sin embargo, para efectoé_de
este trabajo los clasificamos: informe corto, informe

corto, informe largo, e informe especial.
Informe corto.

En este tipo de informe se presenta en forma sintéti-
ca el alcance de la auditorfa y la opinidn del conta-
dor, adjuntandoademds, los estados financieros examina~

dos que usualmente son el balance gaheril, el estado
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de resultados y el estado de cambios en la situacidn

financiera.

En virtud de la importancia que tiene la opinidn del
contador piblico independiente en este informe, y de
fla respmsabilidad que asuma al expresar dicha opinidn,
El Instituto Mexicano de Contadores Pdblicos, en sus
normas y procedimientos de auditoria, recomienda el -
uso de una sola redaccidn, con el objeto de unificar
criterios entre los miembros de la profecidn, en cuan
to a la forma de expresar dicha opinién teniendo pre-
sente las difrentes circunstacias: Dictamen limpio,
con salvedades, con la expresidn de una opinidn nega-

tiva o una abstencidn de opinidn.
Informe largo.

Este tipo de informe, contiene mavor informacidén en -
detalle que el informe corto. Los informes destina--
dos para uso de acreedores, asi{ como los formulados -
como complemento a un dictdmen de estados financieros
.con el objeto de auxiliar a la administracidn, son al
gunos de lo casos mds comunes de informes laxgos. Pa
ra éste informe, no existen formatos ni guias preesta
blecidas gque nos indiquen la pauta a seguir asimismo,
este‘infdfme no necesariamente debe incluicz una opie~

nién ‘del contador.
Informe especial.

Este informe se elabora como resultado de un trabajo

espec{fico, un informe mspecial presenta aspectos so-
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bresalientes encontrados en la revisidn; as{ como las
sugerencias para mejorar situaciones andmalas. Este

{nfurme no es un informe de opinidn, por ser fundameg
talmente para uso de la empress. El informe derivado
de la auditoria de controles del computador, tema prin

cipal de este trabajo, e¢s un ejemplo de este informe.

Por su propia naturaleza, para la formulacidn de un
informe de este tipo, tampoco se¢ cuenta con normas o
reglas, sélo exlsten sugerencias tendientes a mejorar
su presentacidn y redaccidn, con el objeto de hacer-

log mds eficaces.

Hasta aquf{, hemos definido 1o que es un informe de au
ditorfa, su finalidad, contenido y usos. Mds intere-
santé'aue esto, es conocer las caractaristicas que de
benkconsiderarse para su formulacidn para que estén -

en posibilidad de cumplir con su cometido.
4;2. Elaboracidn de informe
4.2;1. Caracterfstica del informe.

Un informe debe ser claro, ordenado, preciso,,infofmg
tivo e intarasante, tanto en su contenido como en la
forma de ekpresar las ideas. En la medida que estas
caracter{atigas se logran satisfactoriamente, de esa
misma forma se habrd alcanzado un informe con atribu-

tos Aceptables.

La claridad es el requisito que debe reunir un infor-

me para que se comprendan las ideas expuestas en él y,
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ge eviten malas interpretacioues.

La ordenacidn légica en un informe, es con el objeto
de que el lector se forme una buena impresidn al leer

lo.

La precisicidn se logra, con la correcta selezcidn del
material que debe incluirse y la .forma en que date se
presenta., Esta caracterfstica del informe, es con el
propdsito de mostrar obj~tivamente los resultados de
un trabajo eapecifico. Asirismo un informe, debe sar

interesante para que sea'lefdo intagramente.

El contador que no tiene la habilidad y dedicacidn ne
cesarias para. formular informes con estas caracteris-
ticas, no estd prestando un bven servicio y tampoco le

hace justiclia a su propio trabajo.

Por ello es aconsejable dedicar el tiempo y esfuerzo

necesarios para mejorar la calldad de éstos.

4.2.2. Recomendaciones para la formulacidn de infor-

mes
4.2.2.1. Estilo y Formato.

El informe debe llevar un seguimiento ldgico, se acon
seja incluir primero los comentarivs mds importantes,
ordendndolos en base de t{tulos semejantes & los pre-
sentados en el balance; se recomienda usar "Control -
gobre el activo fijo' en lugar de “"Propiledad, plan;a

¥y equipo'.
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Los comentarios menos importante, deben agruparse al
final del informe, con el tftulo de "Otras observacio

‘neag",

.Los comentarios incluidoe en el informe deben ser con
sistentes. Se aconseja mencionar primero los sinto=-
mas de las deficiencias y su magnitud, posteriormente
se indicardn las medidas correctivas y los posibles -

beneficios.

Es recomenddble iﬁcluif grdficas, cantidades y porcen
tajes cuando sea aplicuble para sefialar la magnitud -
del problema y para indicar la necesidad de acciones

coreectivas .

Un informe debe incluir una portada, una hoja inicial,
un - {ndice de contenido, una sarta de introduccidn, ¥y

el detalle de los comz2ntarios.

Se debe selmccionar la forma en que serdn presentados
“én el informe los mirzenes, espacios, t{tulos y subtf{
tulos, paru'fscilintr‘la lectura. Genernlmentéflos
titulos se ponen con ﬁayﬁsculla y los subtitulos con

 1d'prinera‘1atra mayiscula y subrayados.

Los informes demasiado largos, deben formularss a do-
ble espacio; los ejemplos, listas y duemds elementos,

" deben ir a un espacio.

" 4.2.2. Recomendaciones para una redaccidn eficdz.

'Ln,brévedad.- Se refiere a que tanto frases, dracio-
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nes y pdrrafos, no deben ser excesivamente largos.
Unicamente se incluird el detalle de aquello qué sea

necesario, para que el lector lo entienda.

Uso de ideas positivas.- Lag deficiencias y recomen-
daciones que deben presantarse en forma razonable e -
imparcial, resaltando los posibles beneficios mds que

la critica negativa.

Uso de la voz activa.- Sa rocomienda usar este tipo
de expresidn, por ser mis vigorosa que la pasiva. De
be usarse "Recomendamns practicar un arquec...' en 15

gar de "Se recomienda practicar un arqueo..."

Evitar el uso de superlativos.- Debe suprimirse el -
uso de superlativos que den margen a expectativas que
mds tarde no se justifiquen con hechos reales. Tal -
es el caso de "lo mesjor', 'mds eficdz", "6ptin6", atc.
Se recomienda uoar en su lugar "se logaria", %“traeria",

etc.

Uso de palabras apropiadas.- Las ﬁnlcbras gue no ex-
presan el significado dessado, reducen 'la claridad --
.4é1‘in£arme. El wao-de una mizma pil;bra con difente-
significndo dentro de una oracidn o pdrrafo, puede --
oviginar confunsidn. Asimismo, la posicidn de una pa
labra en una oracidn, puede dar a ésta un doble signi

ficado.

El uso en exceso de expresiones rebugcadasd y de‘tgcpg .

sismos, opacan el objetivo primordial del informe, de
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comunicar eficazmente las ideas.

Uso correcto de la puntuacidén.- El uso de la puntua-
cidn como el medio para determinaf el paso o ritmo de.“
lectura, se observa claramente por las comas y los --
puntos que separan los periodos largos en una oraciSnQ
Agimismo, indican el 1nicid‘de'una nueva idea, aunqﬁéing
relacionad con las anteriores, indican la pausa 1dgi-f

ca para respirar en una oracidn larga.‘

Las funsiones bglicas de .la puntuacidn sbnjihdcgrldl@;ff'
ro él sentido de un grupo de palabraé'y facilitar la ‘
fluidéz en la escritura. Obaervese lo contradictorio -
" de las: siguientea oraciones, cuyo origen esté precisaf?

mente en la puntuacion.

" El ‘auditer declarg: MEl sefior Gonzdlez ha vio1adp $9 f

ios«principiosﬂ

ElL auditor, declaro el sefior Gonzalez, ha violado los,ﬁf‘

'~xprincipioa.

Sensibilidad al‘redactar‘1os'cbm§ntarios.-"Los comégx
Htarios que se¢ incluyen un los informea, pueden aer,fértl
: desfavorab1eu para alguna persona. Sin embargo, debef
‘“evitarae ld menaidn espec{fica a tal persona, lo que Y
k si debe remarcarse son las deficiencias en 1aa funsio

ues.

"Cdntihuidad.- Esta caracterfstica ayuda a que los in*7 
formes sean méa claros en su expresién. vLa continui-,f

bg dad debe estar preaente en oracionea, pérrafoa y otras;
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subdivisiones del informe. Los pdrrafos deben incluir ‘
a un grupo de oraciones relacionadas entre sf{, perte-

necientes a una misma idea. ‘

Lae particulas que unen a las frases dentro de una --~ ‘
oracidn, deben usarse correctamente. Se las frases - ‘
llevan ideas relacionadas, la conexidn debe ser "Y",

81 las ideas se contradicén, debe usarse “pero“"v 51 ‘l
:expreaan ideas diferentes,'no debe incluirse dentro - J

 de Ia misma oracion. ' - ‘_ ' _ w

Las oraciones largas, sélo son recomendables en aque~ -

* 1llos casos en que se justifique éu uso. .
4.3, Fuentes de informacidn.

Las obaervaciones determinadas an el desarrollo de QQ
o una reviaién,.son la base prinipal de los comentarios.
vque ge incluyen en un informe, pero también pueden s’

ayudarnos en - dicha tarea las siguientes fuentes de’ ~—

;;informacién.

“Informes internos.- Los informes emitidos por audito-u

Cr{a interna, as{ como por consultores externoa, pue—ff‘

fden contener obaervaciones a areas que necesitan ‘un

ifestudio a. fondo . Se deben buscar ‘otras alternativas

f:u los problemas, ademds de lasya sugeridas.

’fPléticas con el peraonal Por medio de’ charlas con
“los funcionarios Yy empleados de Ia emptesa, es posi-
fble detectar deficiencias existentes en las éreas ad-

”mihistrativaa 'y, operacional
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Informes anteriores.- Se recomienda no dejar desaper
gsividos los comentarios vertidos en pasados informes,
tenlendo presente las nuevas condiciones debideo al --

factor tiempo.

Comparacidn con otras empresa.- En los casos que sea
aplicable, se pueden hacer comparaciones entre los da
tos de la empresa y los de otras con iguales giros o
sobre 4dreas semejantes. Esto puede ayudarnos en lé
formulacidn de los comentariocs, ya que obtendremos -

una L1dea de las tendencias o cambios adversos.
4.4, Recopilacidn de la Informacidn.

La informacidn a recopilar, deberd ser con el deta~=-
lle necesario, de manera que estemos en posibilidades
de formular eficientemente el informe. Dicha informa

c¢ién deberd contener:

Los sintomas que indiquen la necesidad de una acdién

correctiva.

Descripcidn de los problemas o deficiencias a la luz
de las operaciones, procedimientos y controles.
‘,tAs‘posibles acciones correctivas, incluyendo el and .

l1isis del costo ~ beneficio de las mismas.
La accidn recomendada.
Lo& comentarios del personal involucrado directamén-

te &n la operacidn en relacién a los hechos, implica-
ciones. y medidas corfactivgs‘sugeridae.
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Concluisones. -

ElL computador ha originado cambios importantes en los
gistemas de informacidn de las empresas, extendiendo-

ae tanto en su alcance como en su operacién.

El costo decreciente del equipo de computo, ademds -~
del desarrollo de instalaclones de tiempo compartido,
han propiciado el uso de estos equipos en un mayor ng

mero de empresas.

La utilizacidn del computador en un sistema de infor-
macidn, camblia los controles operativos que se emplean
peroc rara vez eliminard la necesidad de que existan -

controles implantados por el hombre.

La auditoria de la instalacidn  de procesamiento de in- .
formacidn requiere un mayor conocimiento del ambiente
general del procesamiento electrdnico para poder veri
ficar la implantacidn y cumplimiento efectivo de es~

tos controles.

El proceso de recopilacidn de informacidn bdsica e in
formacidn detallada, disefio de pruebas vy ejecucidn de
éstos, son necesarios para verificar que los contro-
los de las aplicaciones de los sistemas éomputariza-

dos se encuentran libres de errores importantes.

En la formulacién de los informes debe observarse ==
una serie de caracterfsticas o atributos que deben reu
nir, tanto los datos que se incluran como la forma en

que éstos serdn expuestos; con el objeto de que estén
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en posibilidades de cumplir con su cometido de infor-
mar eficazmente gsobre el trabajo desarrollado por el

contador.
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